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RESUMEN

En el presente proyecto de investigacidbn se propone un modelo de prototipo de
ciberseguridad para el sistema de gestidén catastral “ANZU” del GADM del canton
Mera con el fin de determinar los mecanismos mas adecuados de ciberseguridad

gue protejan la informacion generada en la municipalidad.

Se inicia a través de la metodologia Deming, que consiste en: Planificar, Hacer,
Revisar y Actuar (PDCA). En la fase de planificacion se pueden ver reflejados dos
objetivos primarios: recopilar bibliograficamente informacién sobre los mecanismos
de ciberseguridad existentes y diagnosticar la situacion actual del sistema de
informacion catastral; en el primero se eligen mecanismos ya conocidos a
implementar, mientras que el segundo comienza un analisis de riesgos con la
metodologia CIS RAM (Center for Internet Security Risk Assessment Method) que

posteriormente es evaluado en la fase revision.

A continuacién se usa varios mecanismos existentes en la segunda fase y
gestionando los riesgos mediante politicas, herramientas de software, controles de
seguridad y reestructuracion de la infraestructura de red se concluye la fase de
“hacer” finalmente en la fase de “verificar” se evaluan a las amenazas después de
la aplicacion del prototipo, planificando acciones correctivas y de mejora,
concluyendo que el riesgo se reduce al 50 por ciento, entrando en un valor
aceptable segun los criterios de evaluacion escogidos en la metodologia, ademas,
en la fase de “actuar” se plantean acciones correctivas, con el fin de reducir el riesgo

de ataques.

Palabras clave: simulacién, software, instalacion, generacion, seguridad.



ABSTRACT

This research project proposes a cybersecurity prototype model for the cadastral
management system "ANZU" of the GADM of the canton of Mera to determine the
most appropriate cybersecurity mechanisms to protect the information generated in

the municipality.

It starts through the Deming methodology, which consists of Plan, Do, Check, and
Act (PDCA). In the planning phase, two primary objectives are reflected: to gather
bibliographic information on existing cybersecurity mechanisms and to diagnose the
current situation of the cadastral information system; in the first one, already known
mechanisms to be implemented are chosen, while the second one starts a risk
analysis with the CIS RAM methodology (Center for Internet Security Risk

Assessment Method), which is later evaluated in the review phase.

Then, using various existing mechanisms in the second phase and managing the
risks through policies, software tools, security controls, and restructuring of the
network infrastructure concludes the "do" phase, and finally, in the "verify" phase,
the threats are evaluated after the application of the prototype. Eventually, the
threats are reviewed after the application of the prototype, planning corrective and
improvement actions, concluding that the risk is reduced to 50 percent, entering an
acceptable value according to the evaluation criteria chosen in the methodology, in
addition, in the "act" phase, corrective actions are proposed, to reduce the risk of

attacks.

Keywords: simulation, software, installation, generation, security.
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INTRODUCCION

El crecimiento y el despliegue del internet contribuyeron a la evolucion de los
sistemas de informacion, marcando un antes y después en los métodos y formas
en las que la sociedad accede a la informacion. Juntamente con este mencionado
crecimiento nacieron los denominados “Ciberdelincuentes” que han venido
desarrollando numerosas técnicas para aprovechar vulnerabilidades con el fin de

acceder a informacion confidencial y obtener algan beneficio (Gamon, 2017).

Segun un reporte de la revista Statista, Ecuador en el 2018 era el pais con mayor
penetracion de internet entre los paises mas poblados de América latina (Infografia,
2018). Sin embargo, esto no ha sido del todo bueno pues solo en 2018 el Centro
de Respuesta a Incidentes Informéticos (ECUCERT) perteneciente a la Agencia de
Regulaciéon y Control de las Telecomunicaciones (ARCOTEL) reporto 1'609,997

direcciones IP’s comprometidas con una variedad de incidentes (ARCOTEL, 2019).

Las instituciones publicas proveen varios servicios a través de internet con el fin de
facilitar el acceso a la informacion y mejorar la interaccién con la cadena de valor
de estas. Mdltiples tecnologias se han desplegado para brindar estos servicios a
los ciudadanos con una variedad de beneficios como facilitar pagos, consultas,
boletines informativos, etc. Un ejemplo de esto es que para la interaccion entre
sistemas de gobierno existe la plataforma denominada bus de servicios
gubernamental (BSG) esta, ademas, de permitir transportar datos da la posibilidad
de consultas para instituciones publicas que lo requieran. Solo hasta el 2018 se
realizaban 740000 consultas diarias (“Bus de Servicios Gubernamentales MINTEL”,
2018), todo esto trae consigo varios desafios tales como: rendimiento, aplicabilidad,

pero sobre todo en temas de ciberseguridad.

En el 2021 un gran numero de instituciones publicas fueron blanco de ataque por
parte de ciberdelincuentes. El consejo de comunicaciéon el Servicio de Rentas
Internas (SRI), la Empresa Publica de Hidrocarburos (PETROECUADOR), el
Instituto de Seguridad Social (IEES) y la Corporacion Nacional de
Telecomunicaciones (CNT) se vieron afectadas por ataques cibernéticos, esta

dltima fue la mas perjudicada pues tardaron varios dias hasta reestablecer los



servicios a sus clientes (P. Y. L. 4 de A. de 2021 D. Quito, s/f; P. Y. L. 19 de J. de
2021 D. Quito, s/f).

Otra empresa publica que fue victima de un incidente de ciberseguridad fue la
Agencia nacional de Transito (ANT) pues en Julio del 2021 presentaron una
denuncia formal alegando que: “Las denuncias tiene que ver con la vulneracion de
los sistemas informaticos y la entrega ilegal de licencias a nivel nacional” pues se
entregaban licencias de manejar irregulares y ha causado graves pérdidas
econOmicas a la institucion ("ANT presenta quinta denuncia contra ataques

informaticos”, 2021).

La gestion de la seguridad de la informacién tiene que ser una parte integral de
todas las instituciones publicas. La gran cantidad de informacién municipal que se
genera en estas instituciones obliga el establecimiento de politicas, normas y
procedimientos puntuales para la manipulacidén, procesamiento y resguardo de
datos procesados, todo esto bajo cumplimiento de la ley Organica de Proteccién de
Datos Personales (LOPD) aprobada en 2021 (“Ecuador y su primera Ley Organica

de Proteccion de Datos Personales”, 2021).

Los Gobiernos Autbnomos Descentralizados (GAD) al ser instituciones que gozan
de autonomia financiera, administrativa y politica (Jarrin et al., s/f) tienen a su cargo
ciertos procesos que son su competencia exclusiva como por ejemplo: la difusion,
manipulacion, formacién y mantenimiento de los catastros. Un catastro predial es
la base para la planificacién rural y urbana como también para el calculo del
impuesto predial (Pefia Segura, s/f). Hoy en dia los GAD cuentan con sus propios
sistemas web publicados para el acceso de la ciudadania o para automatizar
procesos internos, uno de ellos son los sistemas catastrales que tiene como
objetivo inventariar, calificar y valorar los bienes. Estos sistemas generalmente

estan basados en sistemas de informacién geogréfica (GIS).

En Ecuador, con el fin de garantizar la seguridad de la informaciéon se pretende
implementar las todas las instituciones el denominado Esquema Gubernamental de
Seguridad de la informacién (EGSI) que segun la pagina del gobierno es “EGSI
busca preservar la confidencialidad, integridad y disponibilidad de la informacion
mediante la aplicacién de un proceso de gestidn de riesgos de seguridad de la



informacion y la seleccidon de controles para el tratamiento de los riesgos
identificados” (“EGSI v2”, s/f).

En las revisiones de las definiciones de casos de uso que implementan en las redes
de area amplia definida por software no se consideran implementaciones a nivel
local porgue no existen, sin embargo, se investigd casos de éxito en paises que
cuentan con tecnologias avanzadas donde promueven y apoyan la proteccion de
la informacién y la gestion de la seguridad segun el modelo de defensa en
profundidad.

El GAD municipal del cantdbn Mera ubicado en la provincia de Pastaza no contaba
con un sistema destinado a manejar la informacién de los catastros, a pesar de que
el GAD cuenta 2224 viviendas ocupadas segun el INEC (Mera & Areas, s/f), todo
esto suponia ciertos conflictos para la automatizacién, digitalizacion y consultas
externas acerca de las caracteristicas fisicas de cada bien inmueble. En el afio
2020 la administracion de ese entonces decidié adquirir un sistema WEB basado
en las normas técnicas nacionales para el catastro de bienes inmuebles urbanos -
rurales y avallos de bienes; operacion y calculo de tarifas por los servicios técnicos
de la direccién nacional de avallos y catastros (Acuerdos. 017-21 Reférmese el
Acuerdo Ministerial No. 020-20 de 25 de mayo de 2020, s/f). Sin embargo, no se

han tomado medidas con respecto a ciberseguridad.

Por lo tanto, la problemética dentro del sistema ANZU es que no cuenta con
mecanismos de ciberseguridad para proteger a los servicios y la informacion
catastral de los ciudadanos del canton Mera. Por lo que lo hace vulnerable a
intermitencias en el servicio o hasta secuestro y difusion de informacion

confidencial.

Este proyecto tiene como objetivo la incorporacion de mecanismos de
ciberseguridad al sistema catastral, por lo tanto, el GAD cantonal de Mera
juntamente con el autor de este proyecto, son los responsables de la
implementacion y cumplimiento del prototipo resultante de esta investigacion.
Comprometiéndose a realizar auditorias para verificar el correcto funcionamiento y

realizar las correcciones del caso.



Objetivos general

e Incorporar mecanismos de ciberseguridad en el sistema catastral del GAD

de Mera, para mejorar la integridad de la informacion.
Objetivos especificos

e Recopilar bibliogréaficamente informaciébn sobre los mecanismos de
ciberseguridad existentes.

e Diagnosticar la situacion actual del sistema de informacion catastral del GAD
de Mera.

e Determinar mecanismos de ciberseguridad para sistema de informacion
catastral del GAD de Mera.

e Desarrollar un prototipo de mecanismos de ciberseguridad en sistema de

informacion catastral del GAD de Mera.

Esta investigacion comprende el disefio de los mecanismos de ciberseguridad para
el sistema de informacion catastral del GAD de Mera haciendo hincapié en sus
activos relacionados y en los procesos sobre los que basa su funcionamiento. Para
llegar al objetivo se plantea una metodologia en fases (PDCA) que consiste en
Planificar, Hacer, Revisar y Actuar. En la etapa inicial, es decir planificar, se utiliza
una metodologia de seguridad de la informacion para el andlisis de riesgos
denominada CIS RAM (Center for Internet Security Risk Assessment Method) que
analiza los riegos asociados a cada activo relacionado al sistema catastral. Cada
fase permite llegar al objetivo que es implementar mecanismos de ciberseguridad
y disefiar un prototipo que permita proteger al sistema como tal, ademas, de una

mejora continua.

Por lo tanto, la ejecucion de este proyecto esta justificada, el GAD municipal tiene
como obligacion proteger la informacion catastral de la ciudadania del canton, asi
como, garantizar la continuidad de los servicios. Los beneficios no son solo técnicos
sino de imagen institucional, una institucion pierde credibilidad cuando existen
vulneraciones o filtraciones de datos, un ciudadano debe tener la tranquilidad de

gue su informacion esta en las manos correctas y siempre esté disponible.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA
1.1.Conceptos de seguridad de la informacién
Seguridad de lainformacion

La seguridad es un concepto que tiene como objetivo proteger los recursos
personales, informacion e instalaciones de un individuo u organizacion particular.
La seguridad de la informacion se puede definir como un conjunto de medidas o
politicas para asegurar la informacion existente dentro de un sistema de
informacién y que es transmitida por un sistema de comunicacion, siempre teniendo
en cuenta que se mantendra la confidencialidad, integridad y la disponibilidad de
esta (Gutiérrez & Ayuso, 2003).

Confidencialidad

La confidencialidad asegura que el acceso a la informacion esté disponible solo
para las personas con las que se desea compatrtirla, es decir trata de proteger los
datos de aquellos que no estén autorizados (Bricefio, 2021). Desde un usuario
normal hasta grandes instituciones tienen informacién que es confidencial. No
asegurar dicha confidencialidad significarian grandes consecuencias como la
pérdida de reputacion y confianza de dicha institucién o en el caso de un usuario
normal la informacién intima revelada y afectaria la honra de la persona
(Karamanian, 2011).

Integridad

La integridad es un concepto que hace referencia a la fidelidad de la informacion,
su objetivo es prevenir modificaciones no autorizadas. La informacion trasmitida por
un medio o almacenada dentro de una base de datos tiene que mantener su
informacion original, por ejemplo, mientras esta informacion esta en transito podria
ser modificada por un tercero (Karamanian, 2011). Existen muchas técnicas para
garantizar la integridad, una de las mas usadas es las funciones resumen o Hash.
Este Hash se adjunta de manera encriptada al mensaje, si al desencriptar los
hashes no coinciden, la informacién fue modificada en algin momento de su
trayecto (MIGUEL, 2019).



llustracién 1. Principios seguridad de la informacion

INTEGRIDAD DISPONIBILIDAD

INFORMACION

CONFIDENCIALIDAD

Fuente: elaboracion propia

Autenticacion y no repudio

A la autenticacion se la define como el proceso para identificar a todas las partes
que participan en una comunicacion y asegurar que cada una es quien dice ser,
como, por ejemplo, un usuario que quiere acceder a un recurso requiere una
identificacion puesto que es necesario que el sistema sepa quién es y una
autenticacion para demostrar al recurso que es quien dice ser. Un sistema de
autenticacion contard con al menos tres fases: autenticacion, autorizaciéon y un
registro de los acceso al sistema (CARLOS & ANTONIO, 2017).

Aqui nace otro concepto, el no repudio, este se encarga de asegurar que un usuario
realiz6 cierta accion (enviar un mensaje) y que no quede duda de ello. Existen dos

tipos de no repudio

e En origen: Indica que el mensaje fue enviado por el emisor, sin que dé lugar
a dudas de quien fue el autor. El emisor no puede negar que realizé dicha
accion puesto que el que recibié el mensaje puede probarlo.

e En destino: Indica que el mensaje fue recibido por el receptor y no pueda
negarlo. El receptor no puede negar que recibidé el mensaje, puesto que la
persona que lo envio tiene prueba de ello (TERAN, 2014).



Autorizacioén

La autorizacion es concepto que dicta que, a un usuario, sistema u otro involucrado
se permite o deniega el acceso a un recurso segun los permisos que corresponden
0 sean asignados. Una de las buenas practicas dentro de cualquier organizacion
es identificar bien los niveles de acceso segun las politicas dentro de la empresa
(Bricefio, 2021). Toda autorizacion depende de la criticidad de la informacion, las
organizaciones suelen tener niveles de criticidad dentro de ellas, por lo tanto, los
recursos y datos tendran su propio nivel de autorizacion. Ademas, la autorizacion

siempre garantizard la integridad y confidencialidad (Lépez, 2010).
Amenaza

Una amenaza es cualquier evento intencional o accidental que provocaria dafos a
una organizacion. Dichos eventos aprovechan las vulnerabilidades presentes en un
recurso en particular presentando efectos negativos sobre cualquier elemento de

los recursos. Se lo clasifica en tres categorias:

e Amenazas naturales: Pueden ser cualquier evento natural que afecte al
normal funcionamiento de un sistema en particular como lluvia, incendio o
fallos eléctricos.

e Agentes externos: Espionaje, virus, sabotaje, conflictos sociales, ingenieria
social, etc.

e Agentes internos: Empleados descontentos o que no cuentan con la
formacion adecuado, errores en la administracion de sistemas, etc.,
(CARLOS & ANTONIO, 2017).

Vulnerabilidad

Las vulnerabilidades son fallos o debilidades en un sistema o recurso informatico

gue pueden ser aprovechada por una amenaza, la ISO 27005 la define como:

Una debilidad de un activo o grupo de activos que serian explotados por una
0 mas amenazas cibernéticas donde un activo es cualquier cosa que tenga
valor para la organizacion, sus operaciones comerciales y su continuidad,

incluidos los recursos de informacion que respaldan la misién de la



organizacion (ISO/IEC 27005:2018(en), Information technology — Security

techniques — Information security risk management, s/f).
Las vulnerabilidades suelen estan relacionadas a:

e Sistemas complejos

e Mala gestidon de contrasefias

e Errores de software y sistemas operativos
e Configuraciones por defecto

e Usuarios finales (Smith, 2011).
Riesgo

El concepto de riesgo es bastante ambiguo, sin embargo, en seguridad de la
informacion se lo define como la probabilidad de que una amenaza aproveche una
vulnerabilidad en algun recurso o activo. Una entidad puede ser la suma de varias
partes, un riesgo de igual manera, por lo tanto, se tienen los siguientes

componentes de un riesgo.

e Evento: Es una situacion que es posible, pero no es seguro que ocurra. En
una evaluacion de riesgos un evento siempre sera algo negativo y siempre
sera visto a futuro.

e Activo: Un activo es un objeto directo o indirecto de evento, desde el punto
de vista de la seguridad de la informacién un activo sera una base de datos,
software, etc.

e Resultado: Es el resultado del evento o el impacto que este pueda tener,
desde el punto de vista de un analisis de riesgo siempre sera negativo, pues
es una circunstancia adversa que afectaria a un activo.

e Probabilidad: Una medicién cuantitativa de que ocurra un evento futuro
(Talabis & Martin, 2012).



1.2.Estandares de seguridad de la informacion
ISO 27000

La familia de estandares 1ISO 27000:2018 provee un conjunto de normas para la
implementacion de un Sistema de gestion de seguridad de la informacion (SGSI),
pudiendo ser aplicables a organizaciones pequefas, medianas y grandes (ISO/IEC

27000 — Key International Standard for Information Security Revised, s/f).

o ISO 27001: es una norma de seguridad de la informacién, Esta
establece que la seguridad de la informacion es la preservacion de la
confidencialidad integridad y disponibilidad de todos los sistemas que traten,
procesen y almacenen informacién dentro de una organizacion, se orientan
a proteger los activos de informacion y se basan en normas, técnicas,
politicas y demas elementos para aplicar medidas de seguridad. Este

estandar define 14 secciones desglosada en 114 controles:

= Politicas de seguridad de la informacién.

= QOrganizacion de la seguridad de la informacién.

= Seguridad de los recursos humanos.

= Gestion de activos.

= Controles de acceso.

= Criptografia — Cifrado y gestion de claves.

= Seguridad fisica y ambiental.

= Seguridad operacional.

= Seguridad de las comunicaciones.

= Adquisicion, desarrollo y mantenimiento del sistema.
= Gestidn de incidentes de seguridad de la informacion.

=  Cumplimiento (Heredero et al., 2019).

o ISO 27002: es un estandar titulado: Técnicas de seguridad, Cédigo de
practicas para los controles de seguridad de la informacion, que determina
las mejores préacticas para la administracion de seguridad de la informacion
y la interoperabilidad de los sistemas, esta norma esta conformada por 14

dominios, 35 objetivos de control y 114 controles (Calder, 2011).
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o ISO 27003: es una guia de implementacién para un SGSI, su objetivo
basicamente es definir los aspectos mas importantes para un disefio exitoso
y una implementacion basada en las ISO 27001 (ISO/IEC 27003 - Guia para
la implementacion de un Sistema de Gestion de Seguridad de la

Informacion., 2014).

o ISO 27004: define un conjunto de practicas o normas para evaluar los
resultados de un SGSI basado en 27001. Este estandar recomienda que la
estructura tenga el sistema de medicion, como medirlas, qué paradmetros y

cuando medirlos. El estandar plantea seis etapas:

= Eleccion de los objetivos y procesos de medicion

= Descripcion de las lineas principales

= Seleccion de datos

= Desarrollo de un sistema de medicion

= Interpretacion de los valores medidos

= Notificacion de los valores de medicién (Andress & Leary,
2016).

o ISO 27005: se encarga de definir normas y orientaciones sobre
gestion de riesgos de seguridad de la informacion que son parte de la
implementacion del SGSI, también gran parte del estdndar define la
evaluacion de riegos desde una Optica de alto nivel y cuenta con 6 areas de

interés.

= Establecimiento del contexto.

= Evaluacion de Riesgos de Seguridad de la Informacion.

= Tratamiento de Riesgos de Seguridad de la Informacion.

= Aceptacién de Riesgos de Seguridad de la Informacién.

= Comunicacion de Riesgos de Seguridad de la Informacion.

= Monitoreo y Revision de Riesgos de Seguridad de la
Informacion (Talabis & Martin, 2012).
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CIS (Center for Internet Security)

Los Controles criticos de seguridad del Centro para la seguridad de Internet (CIS)
son un conjunto de normas, politicas, buenas précticas y acciones para mejorar la
ciberseguridad de las organizaciones con el fin de prevenir los ataques mas
comunes (DDoS, Filtraciones de datos, espionaje corporativo, etc.) y con mas
impacto para la misma. CIS ayudara a responder preguntas como el origen o causa
de los ataques, dominios criticos para una gestion de riesgos y herramientas que
ayudaran a resolver problemas (Priyadarshini & Cotton, 2022).

Los controles CIS se dividen en tres categorias: basicos, fundamentales y
organizacionales, que a su vez se dividen en 20 controles cada uno con sub-

controles.
Basicos

e Inventario y control de activos de hardware.

e Inventario y control de activos de software .

e Gestion continua de vulnerabilidades.

e Uso controlado de los privilegios administrativos.

e Configuracion segura para el hardware y el software de los dispositivos
moviles, laptops, estaciones de trabajo y servidores.

e Mantenimiento, monitoreo, y andlisis de logs de auditoria.
Fundamentales

e Proteccion de correo electronico y navegador web

e Defensas contra malware

e Limitacion y control de puertos de red, protocolos y servicios

e Funciones de recuperacion de datos

e Configuracién segura para dispositivos de red, tales como firewalls, routers
y switches

e Proteccion perimetral

e Proteccion de datos

e Control de acceso basado en la necesidad de saber
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e Control de acceso inalambrico

e Monitoreo y control de cuentas
Organizacionales

e Implementar un programa de concienciacion y capacitacion en seguridad

e Seguridad del software de aplicacion

e Respuesta y gestion de incidentes

e Pruebas de penetracion y ejercicios de equipo rojo (Learn about the CIS

Controls™, s/f).
Metodologias de evaluacién de riesgos
Magerit

Magerit es una metodologia para la gestion y andlisis de riesgos que se encuentra
bajo mantenimiento por la Secretaria General de Administracion Digital (Ministerio
de Asuntos Econdmicos y Transformacion Digital) juntamente con el Centro
Criptolégico Nacional (CCN). Magerit, ademas, esta alineada al estandar ISO
31000 respondiendo al “Proceso de Gestidon de los Riesgos” que se encuentra en
la seccion 4.4 “Implementacion de la Gestion de los Riesgos”. El principal objetivo
de usar esta metodologia suele ser tomar decisiones para implementar un proceso
de gestidn de riegos para el uso de tecnologias de la informacién (Magerit version
3.0: Metodologia de andlisis y gestion de riesgos de los Sistemas de Informacion.
Libro I: Método, sff).



13

llustracién 2. ISO 31000 - Marco de trabajo para la gestién de riesgos

| MANDATO Y COMPROMISO I

l

DISENO DEL MARCO
DE TRABAJO

o

o

o

-

© MEJORA CONTINUA IMPLEMENTACION DE DE LA
o DEL MARCO GESTION DE RIESGOS
f

SEGUIMIENTO Y REVISION /
DEL MARCO
Fuente: Marco de trabajo para la gestion de riesgos ISO 31000
Objetivos

Magerit divide sus objetivos en dos partes: objetivos directos e indirectos. Los
objetivos directos son:

e Crear conciencia a la alta direccién de las organizaciones acerca de los
riesgos de los activos de informacién.

e Que la alta direccién sepa gestionar los riesgos.

e Ofrecer una metodologia sistematica para el analisis y gestion de riesgos
procedentes del uso de tecnologias de la informacion.

e Auxiliar en el descubrimiento de planes para que el tratamiento de riegos

sea adecuado y oportuno.

Mientras que los objetivos indirectos son:

e Preparar a la organizacion para que su sistema de gestién de seguridad de
la informacién sea auditado, evaluado o certificado (Magerit version 3.0:
Metodologia de analisis y gestion de riesgos de los Sistemas de Informacion.
Libro I: Método, sff).
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La metodologia tiene tres volimenes:

Volumen I: Método

Capitulo I: Fase introductoria donde se detallan organismos que lo crearon.
Capitulo 1I: Vision de Conjunto en el cual se definen las actividades de
analisis y tratamiento de riesgos.

Capitulo 1ll: Método de Analisis de Riesgos en el cual se define
esquematicamente el procedimiento para el analisis de riesgos.

Capitulo IV: Proceso de Gestion de Riesgos, un listado de los
procedimientos dentro de la Gestion de Riesgos

Capitulo V: Proyectos de Analisis de Riesgos, que se centra en los planes
de ejecutar analisis de riesgos en los que nos veremos inmersos para
verificar los riesgos de un sistema y eventualmente verificar los cambios
sustanciales sobre el tratamiento de estos.

Capitulo VI: Plan de Seguridad que es una guia para ejecutar un Plan de
Seguridad con el resultado del Analisis y Gestién de Riesgos, con el fin de

tomar decisiones para su tratamiento.

Volumen II: Catadlogo de elementos

Este volumen proporciona tareas para aplicar la metodologia con dos objetivos

principales: facilitar el trabajo de las personas involucradas en el proyecto y

estandarizar los resultados del analisis. Los elementos en los que intervienen son:

Criterios de evaluacion

Amenazas

Controles y salvaguardas

Tipos de activos (Magerit version 3.0: Metodologia de analisis y gestion de
riesgos de los Sistemas de Informacion. Libro I: Método, s/f).
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Volumen lll: Guia de Técnicas

El objetivo de este apartado es describir técnicas y métodos para el analisis y
gestiéon de riesgos que ayudan a alcanzar los objetivos propuestos, las principales

técnicas que recoge son:

e Analisis mediante tablas

e Analisis algoritmico

e Vectores de ataque

e Técnicas generales

e Diagramas de procesos

e Técnicas graficas

e Sesiones de trabajo (Magerit version 3.0: Metodologia de analisis y gestion

de riesgos de los Sistemas de Informacién. Libro I: Método, s/f).
CIS RAM (Center for Internet Security Risk Assessment Method)

El Centro para la Seguridad de Internet (CIS) desarroll6 una metodologia para el
analisis de riesgos que se basa en los denominados controles CIS, aunque también
cumple con los estandares establecidos por ISO 27005, NIST SP 800-30 y RISK
IT. En abril del 2018 se presentd su primer borrador, actualmente la version que
esta vigente es la 2.1(CIS, s/f). CIS RAM que provee una metodologia para el
analisis de riesgos en ciberseguridad, su ndcleo se basa en tres principios que
establecen las caracteristicas de las evaluaciones de riesgo que, a su vez, se

alinean con las normas regulatorias y legales, estos principios son:

e EIl analisis de riesgos considerara los intereses de todas las partes que

puedan verse perjudicadas por estos.

e Los riesgos deben reducirse a un nivel que la alta gerencia y las partes

potencialmente afectadas encuentren apropiado.

e Las salvaguardias no deben ser mas costosas que los riesgos que evitan.
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También se ajustan a un conjunto de practicas

e EIl analisis de riesgo considera la probabilidad de que ciertas amenazas
puedan crear dafos de gran impacto.

e Losriesgosy las salvaguardas se evallan con los mismos criterios para que
puedan ser comparados.

e La valoracion de impacto y probabilidad tienen un componente cualitativo
gue establece de manera concisa las preocupaciones de las partes
interesadas, las autoridades y la organizacion evaluadora.

e Las puntuaciones de impacto y probabilidad se derivan de un célculo
numerico que permite realizar una comparacion entre todos los riesgos
evaluados, salvaguardas y contra los criterios de aceptacion del riesgo.

e Las definiciones de impacto aseguran que la magnitud del dafio a una de las
partes se equipare con la magnitud del dafio a las deméas partes
involucradas.

e Las definiciones de impacto tendran un limite explicito entre valores que
serian aceptables para todas las partes y para aquellas que no lo serian.

e Direccién de definiciones de impacto; la misién o utilidad de la organizacion
para explicar por qué la organizacion y otros se involucran en el riesgo, los
objetivos de interés propio de la organizacién y las obligaciones de la
organizacion para proteger a otros de cualquier dafio.

e El analisis de riesgos se basa en un estandar para analizar los controles
actuales y las salvaguardas recomendadas.

e Elriesgo es analizado por expertos en la materia que usan evidencias para
evaluar riesgos y salvaguardas.

e Las evaluaciones de riesgos no evaluaran todos los riesgos previsibles. Las
evaluaciones de riesgo deben repetirse en intervalos regulares (Williams,
2021).

Proceso
Dentro del CIS RAM, se evalla el riesgo a través del siguiente proceso:

1. Definir el alcance mediante un inventario de activos.
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2. Dialogar y documentar con los propietarios de los activos particularidades
acerca de los mismos.

3. Realizar evaluacion de riesgos y criterios de aceptacion para evaluar y
aceptar el riesgo.
Revisar si existen controles a los activos.
Modelar los riesgos a través de la evaluacion de los controles actuales.
Realizar la evaluacién de riesgos a través de la estimacion de la probabilidad
y el impacto para calcular el valor cuantitativito de riesgo.

7. Proponer salvaguardas de controles CIS y evaluar que sean efectivas a la
hora de reducir el riesgo siempre sin crear una carga economica, ni

administrativa a la organizacion (Williams, 2021).
Parametros de evaluacion
e Criterios de impacto.

o Imperceptible
o Aceptable

o No aceptable
o Alto

o Catastréfico

e Niveles de ocurrencia

o Remoto

o Improbable

o Poco probable
o Muy probable

o Definitivo
e Objetos de impacto

o Impacto en la mision
o Impacto en el objetivo operacional
o Impacto obligaciones con terceros

o Impactos econémicos.
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e Riesgos aceptables

o Paracalcular el riesgo se realizard una operacion al multiplicar el nivel
de ocurrencia por el impacto segun su objeto, por lo tanto, definira un

valor de riesgo aceptable (CIS, s/f).
1.3.Amenazas
SQLi Injection

Es una vulnerabilidad que resulta cuando un atacante logra influir en las consultas
Structured Query Language (SQL) deliberadamente, ya sea por fallos en el cédigo
o configuraciones erréneas del servidor, SQLi no solamente afecta a sistemas web
sino a cualquier aplicativo que acepte entradas desde un cliente no confiable
(Aplicaciones de escritorio, moviles etc.). SQLi aprovecha la falta de filtrado o
validacion de las entradas de un sistema ejecutando consultas para obtener

informacion, ademas elimina o modifica, todo lo permite SQL (Hartley, 2012).

En la ilustracion 3 podemos ver un ejemplo de una falta de validaciones de los
datos, la variable ‘val’ no esté filtrada, ni escapada, por lo tanto, todos los caracteres

gue ingresen seran validos.

llustracién 3. Vulnerabilidad SQLi

// conecta a al base de dastos

$conn = mysgl_connect("localhost","username","password");
$query = "SELECT * FROM Producto WHERE Precio < '$_GET["val"l'".
"ORDER BY ProducoDes";

$result = mysqgl_query($query);

while($row = mysql_fetch_array($result, MYSQL_ASSOC))

f

// Muestra el contenido en el navegador

echo "Description : {$row['ProductDes']} <br>".

"Product ID : {$row['ProductolD']} <br>".

"Price : {$row['Precio'l} <br><br>";

}

SQLI PHP

Fuente: elaboracion propia
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Cross Site Scripting (XSS)

XSS es una vulnerabilidad grave que sera clasificada como inyeccion de codigo,

resultando una de las mas severas y las mas comunes dentro de los sistemas WEB.

XSS se presenta cuando un atacante inserta un cédigo malicioso dentro de sitios

confiables ejecutando esto por lo general dentro del lado del cliente con tecnologias

como JavaScript. Este tipo de ataque tiene diversos fines como robar cookies,

tokens de sesion o combinar ataques, al igual que SQLi una de las principales

causas es el inapropiado filtrado de los métodos de entrada permitiendo la

ejecucion del codigo (Gupta & Chaudhary, 2020).

Segun el Open Web Application Security Project (OWASP) las vulnerabilidades de

XSS se clasifican en los siguientes tipos (Cross Site Scripting (XSS) Software
Attack | OWASP Foundation, s/f):

Ataques XSS almacenados: Esta variante de XSS se caracteriza porque el
cadigo inyectado se almacena permanente en el servidor, la victima ejecuta

el cadigo al realizar una consulta de la base de datos o log.

Blind XSS: Para este caso, al igual que un ataque XSS almacenado, el
payload se almacena en el servidor y se refleja en la victima al ejecutar el
codigo backend.

Ataques XSS reflejados: XSS reflejados el script inyectado se refleja en el
servidor web como una respuesta incluyendo parte o toda la solicitud que
fue enviada al servidor. En este caso la victima navega en una pagina
aparentemente legitima o un link que recibié por correo electronico, entonces
el codigo es enviado al servidor y refleja el ataque del lado del cliente
finalizando con la ejecucion de codigo puesto que aparentemente viene de

un sitio confiable.

DOM Based XSS: Esta variante de XSS permite que un atacante ejecuté un
codigo modificando el entorno del modelo de objeto de documento (DOM)
dentro del navegador de la victima. El atacante utiliza el codigo original del
lado del cliente para que se ejecute de manera no adecuada recibiendo la
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respuesta HTTP correcta, pero el codigo del cliente se ejecutara segun las
modificaciones del atacante (DOM Based XSS Software Attack | OWASP

Foundation, s/f).

llustracién 4. Ejemplo XSS

- Formulario

Ingrese su nombre

<script>alert('Hola PUCESA);</script> “ Ingresar I

XSS

( Alert

Hola PUCESA

ok )

Fuente: elaboracion propia

Broken Access Control

Los controles de acceso basicamente son un conjunto de politicas y mecanismos
para que los usuarios no tengan la capacidad de interactuar mas alla de los
permisos que se le fueron asignados, mecanismos como manejar la autenticacion
y la autorizacién. Broken access control es una falla en los mecanismos para limitar
el acceso a los recursos entre ellos incluye escalacion de privilegios, evadiendo
controles de acceso y modificando parametros para ganar acceso (Deane, 2020).
OWASP lo catalogé como la vulnerabilidad mas comdn actualmente con un 94%
de incidencia (A01 Broken Access Control - OWASP Top 10:2021, s/f).

En la ilustracion 5 se vera un esquema general.

Son 3 tipos:
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e IDOR (Insecure Direct Object Reference): Referencia insegura directa a
objeto, esta vulnerabilidad ocurre cuando un sistema falla en sus métodos
de autorizacion y permite acceder directamente a objetos, estos objetos

pueden ser funciones o archivos (Canlas & Price, 2021).

e CSRF (Client-Side Request Forgery): La técnica llamada falsificacion de
peticion en sitios cruzados. Este tipo de ataque suplanta la peticion de un
usuario en un sitio web vulnerable, utilizando la confianza que el sitio tiene
en un usuario autenticado (¢,En qué consiste la vulnerabilidad Cross Site
Request Forgery (CSRF)?, 2015).

e CORS (Cross-Origin Resource Sharing) el uso compartido de recursos de
origen cruzado permite administrar y controlar el acceso a recursos fuera de
un dominio, esta vulnerabilidad es una mala configuracién, pues si no es

implementada la politica permitird ataques de CSRF.

llustracién 5. Esquema Broken Access Control

SOLO UN USUARIO AUTENTICADO PUEDE o
ACCEDER A UN RECURSO

@ A

8 2 - — 5
oo

< oc

- |

L g UN USUARIO NO AUTORIZADO @
é O ACCEDE A UN RECURSO

o

o

=—E—a

Fuente: elaboracion propia

DDoS

Los ataques de denegacion (DoS) de servicio o ataques denegacion de servicio

distribuidos (DDo0S) es uno de los ataques mas comunes existiendo desde 1974,
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con el crecimiento de tecnologias como BlockChain, Internet of Things (I1oT) o Cloud
Computing también el DDoS han evolucionado con nuevos métodos y variantes
(Gupta & Dahiya, 2021).

Un ataque de denegacion de servicio basicamente consiste en hacer que un
servicio no esté disponible negando asi el acceso a los usuarios. Una de las
técnicas mas efectivas es generar muchas solicitudes falsas, cuando estas
provienen de diferentes origenes, es un ataque “distribuido” haciendo que el
servidor no pueda procesar peticiones legitimas. Un error de personas que no estan
relacionadas o entendidas en ciberseguridad es pensar que las vulnerabilidades
siempre se tratan de errores de software, un DDoS se diferencia de los errores de
software en que el éxito de un ataque dependera del conocimiento del atacante de
la infraestructura y la capacidad de manejar varias fuentes.

Este tipo de ataques suelen tener varias motivaciones: desde hacktivistas,
cibercriminales, usuarios enojados, y gente que busca hacerse conocida, pues
existen servicios para realizar un DDoS a gran escala pagando un monto de

criptomonedas (Chou & Groves, s/f).
Existen varios tipos de DDoS pudiendo ser agrupados asi:

e Inundaciones volumétricas: Un atacante inunda la red con trafico para
dejarlo sin respuesta a solicitudes legitimas, todos los dispositivos de la red
seran objetivos, el servidor DNS, el servidor web. Las solicitudes provienen
de mudltiples origenes y los paguetes no necesitan estar formateados

correctamente, lo que hace que cada paquete sea probablemente exitoso.

e Ataques a nivel de protocolos de red: El internet esta construido sobre un
modelo, en dicho modelo cada una de las 7 capas cuenta con protocolos y
cada una de estas presenta ciertas vulnerabilidades. TCP y UDP se
encuentran en la capa de transporte y son los objetivos principales en un
DDoS que tratard de agotar sus capacidades de procesamiento. El ataque
es comun en el TCP SYN FLOOD en el que se inunda al objetivo de
peticiones SYN (Chou & Groves, sff).
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e Ataques anivel de aplicacién: Los ataques a nivel de aplicacion consisten
en agotar la capacidad de una aplicacion de responder a las solicitudes
legitimas, por ejemplo, a nivel de HTTP enviara miles de solicitudes GET

asumiendo que el servidor no contara con los recursos necesarios.

e Ataques combinados: Una técnica de DDoS que no es muy comun
combina ataques a nivel del protocolo y a nivel de aplicacion (Gupta &
Dahiya, 2021).

llustracién 6. Esquema DDoS

DDOS

Fuente: elaboracion propia
1.4.Mecanismos de ciberseguridad existentes
Web Application Firewall (WAF)

Un Web Application Firewall (WAF) o firewall de aplicaciones web protege sistemas
de delincuentes informaticos. El funcionamiento basico de un WAF consiste en un
analisis profundo del trafico HTTP que existe entre un cliente a un servidor web
expuesto en internet, esta inspeccion se basa en un conjunto de reglas
denominadas politicas que tienen como objetivo desplegar un ambiente seguro
ante posibles ataques.
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La proteccion de un WAF cubre los atagues mas comunes mencionados
anteriormente (XSS,DDoS, SQLI, etc.) todo esto gracias a que mediante las reglas

establecidas separaran el tréfico detectado como riesgoso (Rathore et al., 2022).

En la ilustracion 7 se observa una arquitectura simple de un WAF donde esta
analiza el trafico que proviene de las solicitudes de los clientes. Un WAF estara
configurado dentro de tres modelos: 1. lista blanca en la cual solo permite el trafico
aprobado y cumple con las reglas definidas; lista negra en la cual solo bloquea las
vulnerabilidades mas conocidas y 3. un modo hibrido de ambas (datalinknetworks,

s/f).

llustraciéon 7. WAF

SERVIDOR
‘WEB

—____— ..
m \
[
; PETICIONES HV
ﬂ WEB APPLICATION

Fuente: elaboracion propia

Un WAF tendra varios tipos de arquitecturas, sin embargo, esta clasificado en tres

grupos de acuerdo con su tipo de despliegue;

e WAF Basado en hardware: consta de un appliance fisico desplegado dentro
de la infraestructura local, su principal ventaja el rendimiento.
¢ WAF Basado en software: este tipo de WAF se encuentra virtualizado on-

premise, es decir, dentro de la granja de servidores de la organizacion.
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e WAF Basado en cloud: son los denominados WAF de nueva generacion,
estos estan en la modalidad Software as a Service (SaaS), su principal
ventaja es que al estar desplegados en la nube no necesitan instalar nada

dentro de la infraestructura (“3 Types of Web Application Firewalls”, 2020).
Firewall

Un firewall es un dispositivo de software y/o hardware orientado al monitoreo de
todo el trafico de red que transita por este. Su principal funcionalidad, aunque no la
Unica, es la de denegar o permitir el trafico segun reglas establecidas, dichos tipos
de firewall suelen ser llamados firewall basados en reglas. Ciertos firewalls no
funcionan Unicamente bajo reglas establecidas, sino que analizan el
comportamiento del trafico entrante y saliente basando esto en firmas o inteligencia
artificial (Stewart & Kinsey, 2020). En la ilustracién 8 se muestra una arquitectura

simple de firewall.

llustracién 8. Arquitectura basica con un Firewall

RED
m INTERNA

FIREWALL

SERVIDORES

Fuente: elaboracion propia

Depender totalmente de un firewall para la seguridad es considerado como una

mala practica, puesto que el firewall generalmente no bloquea cédigo malicioso, lo



26

ideal es tener un software de antivirus. También sera considerado como un punto
critico de falla, si el aplicativo de seguridad llega a fallar toda la organizacién se
vera expuesta a ataques informaticos por lo que se conjugaran con otros

mecanismos de seguridad para una solucion integral.
Tipos de firewall
Se categorizan de varios modos. Segun el modo de funcionamiento

e Stateless, el filtrado de paquetes se realiza analizando un paquete y lo
permite o lo niega basandose Unicamente en las reglas del firewall
previamente definidas.

o Statefull, el filtrado de paquetes se lo realiza utilizando las reglas del firewall,
pero también el estado de la conexidn, es decir, guarda un historial de
conexion de los dispositivos externos que realizan las peticiones y en base

aelloy alas reglas deniega o permite el paso de un paquete (Ciampa, 2020).
Por su implementacién se clasifican en;

e Firewalls por software: un firewall también suele incluirse dentro de un
sistema operativo impidiendo el acceso sin autorizacion al equipo de cliente
final. Su objetivo es monitorear y bloquear el trafico (Mondesir, 2015).

e Firewalls por hardware: un firewall estar4 implementando en un appliance
fisico que es un dispositivo de hardware instalado dentro de la infraestructura
es decir on-premise (Crawley, 2015).

e Cloud firewall: su funcionamiento suele estar parecido a un firewall on-

premise, pero toda su infraestructura esa en la nube (Moallem, 2021).
Soluciones endpoint

La proteccion endpoint también denominada seguridad de puntos finales es una
solucion que una organizacion implementa para proteger su red haciendo énfasis
en los dispositivos de cliente final como teléfonos inteligentes, computadoras,
tabletas u otros dispositivos como servidores que se encuentran dentro de la red.
El masivo aumento de las tecnologias moviles ha hecho que estos dispositivos sean

un vector de ataque y un riesgo para una organizacion puesto que llegaran a



27

perderse y comprometer informacion confidencial, las soluciones endpoint no solo

son una solucion a este problema sino también a posibles amenazas del usuario,

este causara incidentes de ciberseguridad intencionalmente o no, también

excederia el uso de datos en un dispositivo movil entre otros. A simple vista un

endpoint parecera igual que un antivirus comun, sin embargo, su principal diferencia

es que el antivirus protege solo un dispositivo especifico, mientras que las endpoint

cubren un panorama mas general y protegen varios los aspectos de la red
(Moallem, 2021).

Tecnologias endpoint

Soluciones Antivirus: un antivirus basa su funcionamiento en la detencién de
y prevencion de malware, sin embargo, con el crecimiento de las técnicas de
ciberataques se ha convertido en una barrera contra ransomware, gusanos
y otros métodos de amenazas. Un antivirus tiene tres métodos para

defenderse de las amenazas:

o Heuristica: no utiliza firmas, en su lugar realiza un analisis del cédigo
para detectar comportamiento malicioso.

o Deteccion de sandbox: a través de un ambiente virtual se prueba una
posible amenaza para verificar si es seguro ejecutarlo normalmente.

o Inteligencia artificial o mineria de datos: utiliza una recoleccién de
datos e inteligencia artificial para clasificar comportamientos

anormales (Moallem, 2021).

Endpoint Detection and Response (EDR). Una solucion EDR brinda
funcionalidades que un antivirus comun no podria, con las técnicas actuales
un atacante puede evadirlo con cierto grado de dificultad. EDR recopila datos
continuamente en los clientes finales con el fin de actuar de manera
proactiva a un incidente con el aprendizaje basado en la informacion que

almacené (Bhattacharya, 2020).

Secure Email Gateway (SEG). Es una solucion de seguridad para correo
electronico que se encuentra entre el internet y el servidor de correo de la

organizaciéon con el fin de inspeccionar todo el correo entrante y saliente
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antes de que llegue a su destino final (What Is a Secure Email Gateway

(SEG)?, s/f). Las principales caracteristicas de un SEG son:

o Sandboxing: analisis aislado de los adjuntos y URLs de los correos

electrénicos.

o Data Loss Prevention (DLP): El correo electronico suele ser el medio
mas usado para compartir informacién, DLP identifica informacion
potencialmente confidencial segun las reglas definidas y evita que se
trasmita a terceros (What Is a Secure Email Gateway (SEG)?, s/f).

o Anti-Phishing: El Phishing actualmente es una de las amenazas mas
comunes dentro una organizacion, este método de ataque intenta
extraer informacion personal como tarjetas de crédito o credenciales.
Esta caracteristica bloquea intentos de obtener dicha informacién

mediante correos apartemente confiables (Chakraborty et al., 2020).

o Post-Delivery Protection: una amenaza que ha sido pasada por alto
durante el andlisis del trafico en curso, sobre todo en ataques de dia
cero. Esta proteccién actia verificando el correo electronico del
usuario dentro de su bandeja de entrada y lanzando una advertencia
sobre un posible incidente (What Is a Secure Email Gateway (SEG)?,
s/f).

o Domain-Based Message  Authentication, Reporting, and
Conformance (DMARC): DMARC es una proteccion contra el
denominado email spoofing o suplantacion de correo, este
mecanismo verifica si el remitente posee esta misma proteccién a

través de otros registros (Wu & Irwin, 2016).
Disaster Recovery Plan (DRP)

Una de las mayores preocupaciones a nivel de disponibilidad de servicios en Tl es
la recuperacion de desastres, un Disaster Recovery Plan (DRP) o plan de
recuperacion de desastres en un procedimiento o conjunto de acciones contra

posibles desastres que afectaran a uno o mas servicios, atentando asi contra la
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continuad de un negocio. Las claves dentro del DRP consisten en que no existira

pérdida de informacion y que los tiempos para restablecer los servicios seran

optimos (Surianarayanan & Chelliah, 2019).

Un sistema de respaldos y de recuperacion es clave dentro de una organizacion

gue tenga un sistema de informacion critico. Un Service Level Agreement (SLA) o

nivel de acuerdo de nivel de servicio juega un papel importante con el procedimiento

de recuperacion y respaldos pues brinda un porcentaje en el que un servicio en

particular estara fuera de linea (Guise, 2017).

En DRP existen varias terminologias:

Critical Business Function (CBF) o Funcion Empresarial Critica es cualquier
funcion, servicio o proceso de valor agregado que la organizacién considere
como vital. Si estas fallan la organizacion perdera la capacidad de cumplir la
mision de esta.

Maximum Acceptable Outage (MAO) o Interrupcion Maxima Aceptable es el
tiempo maximo que una funcién, servicio o proceso de valor agregado estara
inactivo antes de afectar la misién de la organizacion, como objetivo de un
DRP estara que un sistema sera recuperable antes de que se iguale el MAO.
Business Impact Analysis (BIA) o Analisis de impacto al Negocio es un
estudio de las consecuencias e impacto que tendria una organizacién en el
caso que los servicios de tecnologias de la informacion fallen.

Business Continuity Plan (BCP) o Plan de Continuidad de negocio es un
conjunto de estrategias que ayudan a una organizacion a protegerse de
emergencias con el fin de garantizar las funciones criticas incluso después

de una falla o desastre (Gibson & lgonor, 2020).

Un modelo de DRP para cualquier empresa tendra al menos:

Tolerancia a fallas.
Redundancia o sitios alternos.
Manual de procedimientos.

Recuperabilidad con respaldos fuera de sitio.
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Respaldos

Se definird a un respaldo o backup como una copia de seguridad completa o parcial
de un sistema de informacién, base de datos, sistema operativo, configuraciones o
datos criticos. Los respaldos suelen realizarse fuera del anfitrion que alberga el tipo
de activo, sin embargo, también suelen ser locales. La importancia de un respaldo
radica en que la posibilidad que informacion valiosa pueda ser eliminada o
modificada seria devastador para una organizacion. Existen varias amenazas que
pueden atentar contra la informacion como acceso no autorizado, sistemas

vulnerables o desastres ambientales (Fox, 2013).

La topologia dentro de un sistema de backups es una parte integral del mismo, este
se ajustard al presupuesto de la organizacién y a la estructura del sistema de

informacion, por lo general se clasifican en dos tipos:
Sistema de respaldos centralizado

Un sistema de respaldos centralizado consta de un solo servidor de respaldos como
se muestra en la ilustracion 9. Todos los activos de informacién tales como servidor
de archivos o base de datos respaldan sus archivos dentro de dicho servidor, esto
trae consigo varias ventajas pues requiere menos recursos de infraestructura y de
configuracion. También se pueden realizar mediante varias tecnologias de
comunicacion como TCP/IP fibra o conexiones directas siendo una de las claves el
hecho de que la transmision de los metadatos este separado I6gicamente del trafico
de respaldos/recuperacion (Guise, 2017).
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llustracién 9. Topologia de respaldos centralizada

SERVIDOR DE
RESPALDOS

w
= N/

SERVIDOR SERVIDOR DE SERVIDOR
ARCHIVOS BASE DE DATOS WEB

Fuente: elaboracion propia

Sistema de respaldos distribuido.

Una topologia distribuida para sistemas de respaldos se caracteriza porque cada

servicio dentro de la infraestructura tiene un servidor de respaldo. La arquitectura

comuUn se muestra en la ilustracion 10.
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Generalmente para este tipo de arquitectura se utilizan soluciones comerciales,

estds se encargan de realizar el respaldo en su servidor asignado y de toda la

administracion consecuente. Generalmente este tipo de topologias son usadas por

empresas medianas o pequefas, sin embargo, sus desventajas suelen ser mayores

a las ventajas que ofrecerian, entre algunas se mencionan:

Costo elevado

Almacenamiento ineficiente

Configuracion compleja (Guise, 2017)
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llustracién 10: Topologia de respaldos distribuido

SERVIDOR DE SERVIDOR DE SERVIDOR DE
RESPALDOS RESPALDOS RESPALDOS

w

-t NV
SERVIDOR SERVIDOR DE SERVIDOR
ARCHIVOS BASE DE DATOS WEB

Fuente: elaboracion propia
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CAPITULO II. DISENO METODOLOGICO
2.1.Metodologia de investigacion

Se utiliza una metodologia mixta. La primera es cuasiexperimental, se
implementaréd un escenario simulado con caracteristicas similares al ambiente real
para realizar el analisis de vulnerabilidades, ademas, para el desarrollo de controles
se utiliza una metodologia basada en el ciclo de Deming o Plan, Do, Check, Act
(PDCA) o en espafol: Planificar, Hacer, Revisar y Actuar (PDCA). También es
utilizada para la implantacion del EGSI, dicha metodologia funciona en 4 fases:

Planificacion

Como parte de la planificacidon se realiza una investigacion del estado del arte actual
y mecanismos similares implementados en sistemas de informacion web expuestos

en internet y a nivel de infraestructura.

En esta fase se definen los objetivos del proyecto a nivel de ciberseguridad, el
alcance del proyecto y levantamiento de informacion preliminar. Un aspecto
importante es el de definir el contexto de la organizacion gubernamental y del
sistema en catastral, un diagnéstico de la inicial de situacion del sistema y un
levantamiento de los activos de informacion involucrados dentro de este. Un
analisis de riesgos es clave con el fin tratarlos e implementar mecanismos y
controles de ciberseguridad, para este proyecto se hizo uso de la metodologia CIS
RAM debido a que es la que mas se ajusta al objetivo del proyecto. Ademas de lo
anteriormente definido, se realizara un analisis de vulnerabilidades de los activos
informaticos involucrados, con el fin de tener un diagnéstico de la situacién actual

a nivel de infraestructura de TI.

Con la informacion anteriormente obtenida se planifica una estructura de
cumplimiento, los mecanismos a aplicar, la arquitectura a implementar y los tiempos

a cumplir para tener un prototipo de ciberseguridad aplicable al sistema.
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Hacer

Este paso tiene como objetivo ejecutar lo planificado, implementar los controles de

seguridad y el tratamiento de los riesgos.
Verificar

Realizar una auditoria de los controles aplicados, realizar unas pruebas de
penetracion y también verificar el cumplimiento de las politicas definidas con el fin

de evaluar la efectividad del prototipo.
Actuar

Realizar actividades correctivas de los incidentes que se dieron dentro del ciclo de
desarrollo de esta implementacion. También mejorar en todos los aspectos el

prototipo de esquema de ciberseguridad.

llustracién 11. Ciclo Deming

Hacer Actuar
Implementar lo Corregir y resolver
planificado errores en las demas
fases.
|

Planficar Chequear
Definir los objetivos y Verificar los
lamaneraen laseva implementado

lograr

Fuente: elaboracion propia
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2.2.Aproximacion a la solucion

Este trabajo pretende determinar un modelo de ciberseguridad para el sistema
catastral del GAD de Mera, con el fin de tener una vision completa, se realizara un
diagndstico en varios ambitos relacionados con el sistema, esto es un factor clave

para el éxito de la determinacion de los mecanismos a usar.
Diagnostico de situacion actual
Diagnostico fisico

El cuarto donde se encuentra almacenado el servidor tiene libre acceso por lo que
representa un riesgo, de igual manera el servidor no esta en el rack con los demas
servidores puesto que es de torre y es exclusivo para el sistema catastral tal y como

se observa en la ilustracion 12.

llustracion 12. Server DELL del sistema ANZU

Fuente: elaboracion propia
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En el cuarto de servidores también estan un servidor fisico en el rack principal, se
visualiza que la administracién de cables es deficiente puesto que los cables no
estan certificados y son de diferente categoria. En la ilustracion 13 y 14 muestra los

activos del rack.

llustracién 13. Servidores RackeadoS

Fuente: elaboracion propia

llustracién 14. Cableado estructurado

Fuente: elaboracion propia
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El cuarto de servidores con un UPS APC provee 1000VA (Voltios-Amperios), pero
segun la potencia del servidor (600W) tiene una duracién de 6 minutos, un tiempo

que no es suficiente en el caso de un corte de energia.

llustracién 15. UPS del cuarto de servidores

o A

o
ATTENTION:.
A

= uA®

Fuente: elaboracion propia

En el andlisis visual se observa que los principales riesgos son la disponibilidad y
la confidencialidad. La disponibilidad porque no existe un enlace de respaldo en
caso de caida del proveedor principal, como se observa en la ilustracién 16,
ademas que el UPS no provee la duracion necesaria en caso de un corte de energia
y que el cableado estructurado no tiene una administracién correcta y también lo es
gue sea heterogéneo, pues usa cables de diferente categoria, en los tres casos

afectan a la disponibilidad de los servicios del sistema catastral.

Para el caso de la confidencialidad e integridad no existe un control de acceso
adecuado, permite insertar medios de almacenamiento removibles en los

servidores.
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llustracién 16. Router del proveedor de servicios.

Fuente: elaboracion propia

A nivel de ciberseguridad empresarial y sin importar el estandar, uno de los
controles que siempre son obligatorios es el inventario de activos de informacion.
Este inventario sirve para realizar el andlisis de riesgos y sera actualizado a
periodos regulares. En la tabla nUumero 1 se muestra el detalle los activos de

informacion, estos incluyen: software, hardware, personal y datos.
Levantamiento de activos de informacion

A nivel de ciberseguridad empresarial y sin importar el estdndar, uno de los
controles que siempre son obligatorios es el inventario de activos de informacion.
Este inventario sirve para realizar el andlisis de riesgos y sera actualizado a
periodos regulares. En la tabla numero 1 se muestra el detalle los activos de

informacion, estos incluyen: software, hardware, personal y datos.



Tabla 1. Activos de informacion de infraestructura y aplicaciones

ACTIVOS DE INFORMACION

No Proceso Macro Aplicativo | Subproceso Tipo de | Nombre de Activo Descripcién del Activo Ubicacién
Activo
]

Al Gestion de % Infraestructura | Hardware | SERVIDOR TORRE | Servidor fisico en el cual se | Datacenter
tecnologias de la g POWEREDGE DELL | aloja el sistema catastral. ubicado en la
informacion e g 9R6LPX2 planta baja

QD
A2 infraestructura é Infraestructura | Hardware | UPS WADKIN 1KVA | Procesamiento del trafico de | Datacenter
TORRE red para acceso de los clientes | ubicado en la
finales. planta baja

A3 Aplicaciones Software | ARCGIS Software licenciado para el | Datacenter

informéticas ENTERPRISE sistema de informacion | ubicado en la
WORKGROUP geogréfica planta baja
STANDARD UP TO
TWO CORES
LICENSE

A4 Aplicaciones Software | ARCGIS FOR | Software licenciado para el | Datacenter

informéticas DESKTOP sistema de informacion | ubicado en la

ESTANDAR SINGLE | geografica. planta baja

LICEN
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A5

A6

A7

Aplicaciones Software | LICENCIA Software licenciado el sistema | Datacenter

informaticas WINDOWS SERVER | operativo del servidor. ubicado en la
STD planta baja
2016 OEM 64 BIT

Aplicaciones Software | SQL SERVER 2016 | Software licenciado la base de | Datacenter

informéticas SERVICE PACK 2 | datos denominada GEOMERA. | ubicado en la
OEM - ESQUEMAS planta baja

Aplicaciones Software INTERNET Servidor web en el corre el | Datacenter

informaticas INFORMATION aplicativo en .NET ubicado en la
SERVICES (IIS) - planta baja

APLICATIVO EN
.NET

Fuente: elaboracion propia
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Tabla 2. Activos de informacion de personal

A8

A9

Al10

All

Al12

Al3

Al4

Al15

Redes y | Redes SWITCH DE | Procesamiento del trafico de | Datacenter
comunicaciones ACCESO red para acceso de los clientes | ubicado enla
CISCO WS- | finales. planta baja
C2960X-24TD-L
Redes y | Redes ROUTER TP | Enrutamiento entre el | Datacenter
comunicaciones LINK DIR-819 dispositivo de borde provisto | ubicado en la
por el proveedor planta baja
Redes y | Redes CABLEADO E Conexion entre equipos de red | Toda la
comunicaciones UTP Institucién
CATEGORIA 6
Personal Personal CHRISTIAN A. Usuario del sistema Oficina Tl
involucrado
Personal Personal ALEXIS A. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ANA BELEN A. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ANGEL C. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal USUARIO Usuario del sistema Oficina de
involucrado CONSULTA Gerencia

4



Al6

Al7

A18

Al9

A20

A21

A22

A23

A24

A25

Personal Personal DANIELA B. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal DIANA L. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal DANIEL M. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal DANIEL N. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal DAVID O. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ESTEFANIA C. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ERICKA L. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ELCIRA L. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal FREDDY S. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal GUIDMON T. Usuario del sistema Oficina de
involucrado Gerencia
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A26

A27

A28

A29

A30

A3l

A32

A33

A34

A35

Personal Personal ISMAEL F. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ISRAEL M. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal JACQUELINE Usuario del sistema Oficina  de
involucrado C. Gerencia
Personal Personal JORDY M. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal JOANA M. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal JESSY N. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal JOSUE V. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal JOHANA Z. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal LIZETH F. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal LIGIA N. Usuario del sistema Oficina de
involucrado Gerencia
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A36

A37

A38

A39

A40

A4l

A42

A43

Ad4

A45

Personal Personal LUISR. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal MARCO T. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal MAYRA V. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal MAYRA V. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal NUNKUI A. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal OLGA M. Usuario del sistema Oficina
involucrado Registro de
la propiedad
Personal Personal PABLO C. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal ROGER E. Usuario del sistema Oficina Tl
involucrado
Personal Personal RICARDA L. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal SEGUNDO V. Usuario del sistema Oficina de
involucrado Gerencia
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A46

A47

Personal Personal SASKIA P. Usuario del sistema Oficina de
involucrado Gerencia
Personal Personal YADIRA R. Usuario del sistema Oficina de
involucrado Gerencia

Fuente: elaboracion propia
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Analisis de riesgos

Criterios de evaluacion
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La metodologia elegida para el analisis de riegos es CIS RAM en su version 2.1, en

su guia detalla que el primer paso es elegir los criterios de evaluacion de riesgos y

en la tabla 2 se muestra los criterios segun el impacto.

Tabla 3. Criterio de impacto

Impacto Misién Objetivos Objetivos Obligaciones
operacionale | financiero CON terceros
S s
del sistema
catastral
Definicion “El Gobierno Auténomo | Automatizar el Cumplir con Ley
Descentralizado Municipal del | proceso Orgénica de
Canton Mera es un modelo de | inventariar, Proteccion de
gestion institucional con una | calificar y Datos
estructura organica | valorar los Personales y no
consolidada y eficiente, | bienes con el afectar al
equipamiento  moderno vy | fin de mejorar ciudadano en
principios de calidad en la | la atencion a general.
gestiéon del desarrollo. | los habitantes
Fortalece una cultura | del cantén
institucional para la formacion | Mera.
integral, fomentando la
capacidad intelectual y
creatividad de sus clientes
internos y externos. Robustece
la informacién y comunicacién,
democratizando su gestion a
través de las instancias de
participacion ciudadana
establecidas, en interrelacion
con el Comité de Gestion de
Desarrollo Institucional.”
Imperceptibl | Se lograria cumplir la mision | Se cumple el No se incumple
e del Gobierno Auténomo | objetivo con la ley de
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Descentralizado Municipal del

Cantén Mera

operacional

del sistema

datos

personales ni se

catastral. afecta al
ciudadano.
Aceptable La mision del Gobierno | El objetivo Cualquier
Auténomo Descentralizado | operacional incumplimiento
Municipal del Canton Mera no | del  sistema que pudiera
se cumpliria al 100%, pero las | catastral no se resultar no
operaciones seran | cumpliria  al requeriria
restablecidas con  ciertos | 100%, pero correccion,
ajustes. estaria dentro reparacion 0
de lo compensacion
aceptable. para que las
partes
perjudicadas.
No Se tendria que reorganizar | Se tendria que Se incumple
aceptable procesos para cumplir con la | reorganizar parcialmente
mision del Gobierno Autbnomo | procesos para con la ley de
Descentralizado Municipal del | cumplir el datos
Cantén Mera objetivo personales,
operacional pero no se
del  sistema afecta al
catastral. ciudadano.
Alto La mision del Gobierno | El objetivo Puede  ocurrir
Auténomo Descentralizado | operacional un dafo
Municipal del Cantén Mera no | del sistema corregible a
se lograria. Si no se realizan | catastral no se hacia la ley de
esfuerzos, recursos o | cumpliria, y se datos
inversiones significativas y no | tiene que personales, o0
planificadas, es posible que | realizar un dafio que
nunca se pueda lograr la | cambios puede
mision. significativos. corregirse
parcialmente
para los
ciudadanos.
Catastréfico | El Gobierno Auténomo | No se es Se incumple

Descentralizado Municipal del

capaz de

cumplir el

totalmente con

la ley de datos




48

Cantén Mera no seria capaz de

cumplir la misién

objetivo personales y se
operacional afecta al
del  sistema ciudadano.
catastral.

Fuente: elaboracion propia

El nivel de ocurrencia o de expectativa en un evento se detalla en la tabla 3.

Tabla 4: Niveles de ocurrencia

Valor Ocurrenci | Criterio
cuantitativo | a
1 Remoto Un mecanismo de ciberseguridad evitaria de forma fiable la
amenaza.
2 Improbable | Un mecanismo de ciberseguridad evitaria de manera confiable la
mayoria de las ocurrencias de la amenaza.
3 Poco Un mecanismo de ciberseguridad evitaria tantas amenazas como
Probable pasaria por alto.
4 Muy Un mecanismo de ciberseguridad evitaria algunos casos de
Probable amenazas.
5 Definitivo Un mecanismo de ciberseguridad no evitaria nunca ese tipo de

amenazas.

Fuente: elaboracion propia

Un valor de riesgo aceptable se calcula con la formula:

Riesgo aceptable=ocurrencia * impacto

La tabla 4 define de manera cuantitativa cuando un riesgo no es aceptable.

Tabla 5: Valores aceptables para riesgos

Ocurrencia Impacto
3 3
Un riesgo es aceptable si es menor a: 9

Fuente: elaboracion propia

Para clasificar los activos y el impacto que tendrian se definen los siguientes

parametros detallados en la tabla 5.



Tabla 6. Parametros de impacto

Tipo de | Impacto | Impacto en el | Impacto
activo en la | objetivo obligaciones
mision operacional
con terceros

del sistema

catastral
Empresariales 2 2 2
Dispositivos 2 2 1
Aplicaciones 2 2 1
Datos 3 2 3
Redes 2 2 1
Usuarios 2 2 3

Fuente: elaboracion propia
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Los riesgos catalogados como no aceptables son los que cuantitativamente son

mayores o iguales a 9, asumiendo que el nivel de madurez del control del riesgo es

1, este valor es un cuantitativo del nivel de aplicacion de un control para un riesgo

que va desde el 1 al 5, es decir que no se ha implementado ninguna accién, en la

tabla 6 se muestran un resumen de los riesgos que no son aceptables adicional al

analisis que se ha hecho, dicha tabla incluye el valor del riesgo y el codigo de activo

en referencia a la tabla 1 que es el listado de activos.

Tabla 7. Riesgos no aceptables

Descripcién del riesgo Valor | Activo Valor riesgo

No se cuentan con copias de seguridad automatizadas 15 | A7 9

periédicas.

No se realizan copias de seguridad completas del sistema. 12 | Al 9

No un inventario de informacion confidencial 12 | Todo el 9
personal

No elimina los datos confidenciales o sistemas a los que la 12 | Todo el 9

organizacién no accede regularmente. personal

Se permiten dispositivos USB. 15 | Al 9

No cuentan con autenticacién multifactor. 12 | A7 9




50

No limita el acceso a las herramientas de script en el servidor. 15 | Al 9

No controla o monitorea cuentas asociadas con pruebas de 15 | A7 9

penetracion.

No usa herramientas de analisis de vulnerabilidades y | 15 | A7 9

pruebas de penetracion.

No se implementa firewalls de aplicaciones web (WAF). 15 | A7 9

El personal no cuenta capacitacion acerca de: manejo de 12 Personal 9
datos confidenciales, sobre las causas de la exposicion no
intencional de datos, notificacion de incidentes de

ciberseguridad, ingenieria social y autenticacién segura.

No tiene un plan de contingencia, como un enlace secundario 12 Al 9
0 un servidor para alta disponibilidad. AS

A9
Los equipos de red no cuentan con un respaldo de sus 12 Al 9
configuraciones. A8

A9
No se cuenta con un equipo de seguridad perimetral ni con 12 | Al 9
endpoint. A8

A9

Fuente: elaboracion propia

Anadlisis de vulnerabilidades
Vulnerabilidades web

En la ilustracion 17 esta el esquema actual de la red, con su respectiva IP publica
y su dominio. Tenemos el servidor DELL con IP privada 192.168.1.9, un switch
marca CISCO para conectar a los clientes finales, un router intermedio marca

DLINK y el dispositivo de borde del proveedor.
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llustracién 17. Diagrama de red

HTTPS://VISOR.MUNICIPIOMERA.GOB.EC/

o

Ll

o

Ll

(]

<

=

<

S = =

<

= STINE CISCO DELL
) SIRE1Y WS-C2960X-24TD- suats

L

Fuente: elaboracion propia

Realizar un analisis en busca de vulnerabilidad tanto en el sistema como en su
infraestructura relacionada es tan importante como realizar un analisis de riesgos
con el fin de tener un conocimiento total de la situacion actual del sistema de
informacion. Existe una variedad de aspectos a analizar: seguridad en
infraestructura de red, seguridad en sistemas operativos, seguridad a nivel de
aplicacion, etc. El primer paso es buscar vulnerabilidades a nivel de aplicacion web
y para esto existen herramientas automatizadas, sin embargo, también se
realizardn pruebas manuales con el fin de cubrir de mejor manera todas las
posibilidades. Nikto es una herramienta de busqueda de vulnerabilidades a nivel
web, esta permite buscar de manera automatizada vulnerabilidad sin importar su

lenguaje o framework de desarrollo.

En la ilustracion 18 un primer escaneo a través de la IP publica ofrece ciertos

detalles del servicio.
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llustracién 18. Escaneo con Nikto

Nikto v2.1.6

igo Limited/CN g0 RSA Domain Validation Secure Server CA

fined. This header can hint to the user agent to protect against some forms of XSS
ader is not present.
is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type
ts to: https r.municipiomera,gob.ec/Account/Login?ReturnUrl=%2F
ies f ! to f ] possible dirs)
( c ast error:
Scan terminated: 1
End Time:

1 host(s) tested

Fuente: elaboracion propia

El escaneo automatizado arroja un primer vistazo y muestra que existen multiples
vulnerabilidades a nivel de aplicacion web, en las ilustraciones 19 y 20 se observa

el resultado.

llustracién 19: Vulnerabilidades encontradas por Nikto

+ Server: Microsoft-I1S/10.0

+ Retrieved x-powered-by header: ASP.NET

+ Uncommon header 'x-frame-options' found, with contents: SAMEORIGIN

+ Uncommon header 'strict-transport-security' found, with contents: max-age=2592000

+ Cookie .AspNetCore.Antiforgery.mEZFPqlrlZ8 created without the secure flag

+ No CGI Directories found (use '-C all' to force check all possible dirs)

+ lines

+ /crossdomain.xml contains @ line which should be manually viewed for improper domains or wildcards.

+ "robots.txt" retrieved but it does not contain any 'disallow' entries (which is odd).

+ Server banner has changed from 'Microsoft-I15/10.8' to 'Microsoft-HTTPAPI/2.0' which may suggest a WAF, load balancer or

proxy is in place

+ Multiple index files found: index.shtml, index.php, default.htm, index.cgi, index.asp, index.do, default.aspx, index.htm,
index.aspx, index.pl, index.jhtml, default.asp, index.cfm, index.html, index.php3

+ Server is using a wildcard certificate: '*.municipiomera.gob.ec’

+ DEBUG HTTP verb may show server debugging information. See http://msdn.microsoft.com/en-us/library/e8z01xdh%28VS.80%29.as

px for details.

+ /Account/Login/kboard/: KBoard Forum 0.3.0 and prior have a security problem in forum_edit_post.php, forum_post.php and f

orum_reply.php

+ /Account/Login/splashAdmin.php: Cobalt Qube 3 admin is running. This may have multiple security problems as described by

wwW.Scan-assoclates.net. These could not be tested remotely.

+ /Account/Login/ssdefs/: Siteseed pre 1.4.2 has 'major' security problems.

+ /Account/Login/sshome/: Siteseed pre 1.4.2 has 'major' security problems.

+ /Account/Login/tiki/: Tiki 1.7.2 and previous allowed restricted Wiki pages to be viewed via a 'URL trick'. Default login

/pass could be admin/admin

+ 0SVDB-637: /Account/Login/~root/: Allowed to browse root's home directory.

+ /Account/Login/help/: Help directory should not be accessible

+ OSVDB-8103: /Account/Login/global.inc: PHP-Survey's include file should not be available via the web. Configure the web s

erver to ignore .inc files or change this to global.inc.php

+ /Account/Login/getaccess: This may be an indication that the server is running getAccess for SSO

+ /Account/Login/tsweb/: Microsoft TSAC found. http://www.dslwebserver.com/main/fr_index.html?/main/sbs-Terminal-Services-A

dvanced-Client-Configuration.html

Fuente: elaboracion propia
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llustracién 20. Vulnerabilidades encontradas por Nikto

+ /Account/Login/readme.eml: Remote server may be infected with the Nimda virus.

+ /Account/Login/siteseed/: Siteseed pre 1.4.2 has 'major' security problems.

+ /Account/Login/iisadmin/: Access to /iisadmin should be restricted to localhost or allowed hosts only.

+ /Account/Login/view_source.jsp: Resin 2.1.2 view_source.jsp allows any file on the system to be viewed by using \..\ dire
ctory traversal. This script may be vulnerable.

+ /Account/Login/w-agora/: w-agora pre 4.1.4 may allow a remote user to execute arbitrary PHP scripts via URL includes in i
nclude/*.php and user/*.php files. Default account is 'admin' but password set during install.

+ 0SVDB-42680: /Account/Login/vider.php3: MySimpleNews may allow deleting of news items without authentication.

+ /Account/Login/upload.asp: An ASP page that allows attackers to upload files to server

+ /Account/Login/uploadn.asp: An ASP page that allows attackers to upload files to server

+ /Account/Login/uploadx.asp: An ASP page that allows attackers to upload files to server

+ /Account/Login/wa.exe: An ASP page that allows attackers to upload files to server

+ /Account/Login/contents.php?new_language=elvish&mode=select: Requesting a file with an invalid language selection from DC
Portal may reveal the system path.

+ /Account/Login/shopa_sessionlist.asp: VP-ASP shopping cart test application is available from the web. This page may give
the location of .mdb files which may also be available.

+ /Account/Login/typo3conf/: This may contain sensitive Typo3 files.

+ /Account/Login/ws_ftp.ini: Can contain saved passwords for FTP sites

+ /Account/Login/WS_FTP.ini: Can contain saved passwords for FTP sites

+ /Account/Login/whatever.htr: May reveal physical path. htr files may also be vulnerable to an off-by-one overflow that al
lows remote command execution (see http://www.microsoft.com/technet/security/bulletin/MS02-018.asp)

+ /Account/Login/jamdb/: JamDB pre 0.9.2 mp3.php and image.php can allow user to read arbitrary file out of docroot.

+ 0SVDB-6466: /Account/Login/quikstore.cfg: Shopping cart config file, http://www.quikstore.com/, http://www.mindsec.com/ad
visories/post2.txt

+ /Account/Login/quikstore.cgi: A shopping cart.

+ /Account/Login/securecontrolpanel/: Web Server Control Panel

+ /Account/Login/siteminder: This may be an indication that the server is running Siteminder for SSO

+ /Account/Login/webmail/: Web based mail package installed.

+ /Account/Login/_cti_pvt/: FrontPage directory found.

+ /Account/Login/smg_Smxcfg30.exe?vcc=3560121183d3: This may be a Trend Micro Officescan 'backdoor’.

+ /Account/Login/upd/: WASD Server can allow directory listings by requesting /upd/directory/. Upgrade to a later version a
nd secure according to the documents on the WASD web site.

Fuente: elaboracion propia

La herramienta Burp Suite es sumamente Util para pruebas de penetracion a
sistemas web, para este caso de estudio, se realizan pruebas para conocer si
ademas de los resultados que arrojaron las pruebas automaticas nos muestra otras
vulnerabilidades como fuerza bruta o criptografia deficiente. En la ilustracion 21 se

muestra un analisis simple con Burp Suite.

llustracién 21. Analisis de vulnerabilidades con Burp Suite

Burp Project Intruder Repeater Window Help Burp Suite Community Edition v2021.10 - Temporary Project — [m] >
Dashboard Target Proxy Intruder Repeater sequencer Decoder Comparer Logger Extender Project options User options Learn
ntercept HTTP history WebSackets history Options

£ £ Request to https://visor.municipiomera.gob.ec:dd3 [181.112.229.66]

| Forward I Drop ll nterceptis on || Action || ©Open Browser HTTP/2 @
oo, [ e BB 0 = =
1 POST /Account/Login?ReturnUrl=%ZFHome HTTP/Z
2 Host: visor.municipiomera.gob.ec =
3 Cookie: .AspNetCore.Antiforgery.mEZFPqlrlig= w
CEfDIBMF4St7 ImdREusH3SwIPz—UHS 1FGOJmb ThEr DXud4CHhEk 1FBrngsgBZ IYgqCm3iJSTiWOD 1JH1ISKIPigmOwVEwdWEgBhwDHMCO-dAS I3 UKpEAYEvNOONOCAS0pE ASMbBEZmaKDhESJchEmx TFORSHBE g
deZ-rY =
Lo
4 Content-Length: 227 o
S Cache—Control: max-age=0 =
© Sec-Ch-Ua: "Chromium" ", ";Not A Brand";w=79g"

Sec-Ch-Ua—Mobile: ?
= Sec-Ch-Ua-Placform: '
S Upgrade-Insecure—Re
0 Origin: hteps://visor.municipiomera.gob.ec

1 Content-Type: application/x-www-form—urlencodesd

2 User-Agent: Mozilla/5.0 (Windows NT 10.0:; Winé4: xE4) AppleWebKit/537.3& (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36

= Aecept: text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/webp, image/apng, */ *;q=0.8, application/signed-exchange;v=h3;q=0.9
4 Sec-Fetch-Site: same-origin

Sec—-Fetch—Mod:
Sec-Fetch-User: 21
Sec—Fetch—Dest: document

Peferer: https://visor.municiplomera.gob.ee/Account/Login?Returnlel=%2FHome
Accept—Encoding: gzip, deflate
o Accept-Language: =s-419,=s;q=0.9

22 Usuario=adminiClave
CEDJISMF4St7 ImdREUsHIS
pEelkgUgRemenber He=false

2DFA&__RecuestVerificationToken=
Pz-UT1EPE74pE9XE] 1NoObXca3ms wLRELYPEZbSgbeZuZi ARt AuM4 i K7gIPL1i10Z0B0VEKE 6 omEMENBI h¥hicr 0U-[1h3 SROF 2 gxgACLNSnepeBQOluneY-01vteT

Fuente: elaboracion propia

El repositorio de github (MIESSLER, 2012/2022) nos provee varios listados con

claves conocidas y comumnete usadas en sistemas. La opcion intruderdel Burp
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suite nos permite repetir peticiones al servidor agregando payloads dentro de estas,
la figura 22 muestra como se inserta el listado de 10000 contrasefias dentro de la

peticion al login con usuarios como; admin, administradorm, anzu y mera.

En las ilustraciébn 22 se observa que a pesar de la supuesta seguridad de las
contrasefas robustas, el sistema no tiene mecanismos para limitar el nUmero de

intentos.

llustracién 22. Ataque de fuerza bruta al login

Burp Project Intruder Repeater Window Help

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options

4 x

Target Positions Payloads Resource Pool Options
You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are
Payload set: | 1 ~ Payload count: 10,000
Payload type: | Simple list ~ Request count: 10,000

This payload type lets you configure a simple list of strings that are used as payloads.
Paste 123456
assword
Load ... P _
12345678
Remaove qwerty
123456789
Clear
12345

Deduplicate | |q1234

Add

Fuente: elaboracion propia

La utilidad intruder de Burp Suite permite repetir las solicitudes al servidor, para
esta prueba se realiza un intento login para atrapar la peticién y poder enviarla al
intruder. Con la peticion se envian los payloads anteriormente cargados en modo

de lista tal y como lo muestra la ilustracion 23.
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llustracién 23. Insercién de payloads

Burp Project Intruder Repeater Window Help Burp Suite Community Edition v2021.10 - Temporary Project - o X
Dashboard  Target  Pro Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Extender  Projectoptions  Useroptions  Learn

4 x

Target  Postions  Payloads  ResourcePool  Options

@ Payload Positions Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full

details,

Attack type: \ Sniper v \
1 POST /Account/Login?ReturnUr1=42FHome HTTP/2 | Add § ‘
2 Host: visor.municipiomera.goh.ec
3 Cookie: .AspletCore.Antiforgery.wEZFPqlr128=CEDJENF45t7 ImndREusH3SwIPz-UHS IFGOJub ThBr D¥udCHLK LFBgsgB2 TToCnjJ 5 TiN0DLIHLSEIP igmCuVEwd | Clear§ ‘
4 Content-Length: 227 —
5 Cache-Control: max-age=0 | Auto § ‘
o Fec-Ch-Ua: "Chromium";v="95", ";MNot & Brand";v="99" —
7 Sec-Ch-Ua-Hobile: 20 | Refrsh

¢ 3ec-Ch-Ua-Platform: "Vindows"

9 Upgrade-Insecure-Requests: |

10 Origin: https://visor.municipiomera.gob.ec

11 Content-Type: application/x-www-form-urlencoded

12 User-Agent: Mozilla/5.0 (Vindows NT 10.0; Wing4; x€4) AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/95.0.4638.69 Safari/537.36
13 hecept: text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/webp, image/apng, */*;q=0.8, application/signed-exchangs,
14 3ec-Fetch-5ite: same-origin

15 3ec-Fetch-Node: navigate

16 Sec-Fetch-User: 71

17 Sec-Fetch-Dest: document

1% Beferer: https://visor.municipiomera.gob.ec/kecount/Login?BeturnUr1=52FHome

19 kecept-Encoding: gzip, deflate

20 hecept-Language: es-419,es;¢=0.9

22 Usuario=adminéClave=§2342DFA§& RequestVerificationToken=CEDJBNF45t7ImdREueH3SwIPz-UT16PE74pBIXE] INo0bXce3m3vLRELypEZhsghcZul 1AFLAul:

Fuente: elaboracion propia

Un ataque de fuerza bruta o de diccionario consisten en probar varias claves para
tratar de encontrar una combinacion con el fin de vulnerar, la autenticacion con Burp
permite realizar este tipo de pruebas como se muestra en la figura 24 la respuesta
tiene un valor de 200 lo que a nivel de HTTP response significa una respuesta
exitosa. Sin embargo, la respuesta dice que la complejidad del password es
insuficiente para los parametros del sistema, lo que es erréneo puesto que ese tipo
de error aparece solo al registrar un nuevo usuario tal y como lo muestra la

ilustracion 24.
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llustracién 24. Burp Suite con 10000 contrasefias

Attack Save Columns 4, Intruder attack of visor.municipiomera.gob.ec - Temporary attack - Not saved to project file - O X
Results Target Paositions Payloads Resource Pool Options

Filter: Showing all items @
Request Payload Status Error  Timeout Length Comment
4 qwerty 302 180

5 1234567489 302 180

6 12345 200 6235

7 1234 200 6235

8 11111 302 180

9 1234567 302 180

10 dragon 302 180

1 123123 302 180

12 baseball 302 180

13 abci23 302 180

14 football 302 180

15 mankey 302 180

16 letmein 302 180

17 696969 302 180

18 shadow 302 180

19 master 302 180

20 666660 302 180

2 qwertyuiop 302 180

22 123321 302 180

23 mustang 302 180

24 1234567890 302 180

25 michael 302 180

Fuente: elaboracion propia

Un mecanismo usado para resguardar la confidencialidad es Secure Sockets Layer
(SSL). Esto con el fin de que el trafico punto a punto esté encriptado y sea ilegible
para atacantes. El sistema web cuenta con su respectivo certificado SSL, este es
de tipo wildcard y emitido por la entidad certificadora Sectigo y utiliza algoritmos
como SHA-256 con RSA para el certificado y la llave publica con RSA 2048 tal y

como lo muestra la ilustracion 25.



Certificate

Subject Name

Commaon Name

Issuer Name

Country
State/Province
Locality
Organization
Common Name

Validity

Not Before
Mot After

Subject Alt Names

DNS Name
DNS Name

Public Key Info

Algorithm
Key Size
Exponent
Modulus

Miscellaneous

Serial Number
Signature Algorithm
Version

llustracién 25. Certificado SSL

Sectigo RSA Domain Validation
Secure Server CA

* municipiomera.gob.ec

GB

Greater Manchester
Salford

Sectigo Limited

Tue, 02 Mar 2021 00:00:00 GMT
Fri, 01 Apr 2022 23:59:59 GMT

* municipiomera.gob.ec
municipiomera.gob.ec

R5A
2048
65537

USERTrust RSA
Certification Authority

BD:1C:A4:63:98:2F CAGE33: 24:8C:DB: 1 6:0C CCER D:Ce: D05 C:00:0A45: ..

TD:BACEAT-B&:BS:ADDE:B2:A1:33:C2:74:98:D6:39

SHA-256 with R5A Encryption
3

Fuente: elaboracion propia
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Vulnerabilidades de infraestructura de red

NMAP es una herramienta de escaneo con multiples utilidades, principalmente el
de escanear puertos y servicios abiertos. En la ilustracion 26 se visualiza la
ejecucion del comando “nmap -Pn -sC 181.112.229.66 -f—open”. Este comando se
ejecuta a la IP publica para verficiar que puertos estan expuestos en internet. Si un

puerto esta abierto sin una utilidad aparente es una vulnerabilidad.

llustracién 26. NMAP

NMiD :Liﬂ Iﬂpoxt +ox bb 2
Host is up (0.018s latency,.
Not shown: 994 filtered tcp ports (no-response)
Some closed ports may be reported as filtered due to —defeat-rst-ratelimit
PORT STATE SERVICE
21/tcp  open ftp
8a/tcp opnn http
|_http-title: Not Found
443/tecp opnn nttps
|_http-title: Not Found
| tls- 41pn
h2
http/1.1
sl-cert: Subject: rammunmqmn * muniripiomn“q.gob BC
ubject Alternative Na , DNS:municipiomera.gob.ec
Not valid before: 202 p2
_Not valid after: 5
_ssl-date: 2022-02-15T@4:44:09+00:00; -35 from scanner time.
587/tcp open submission
_smtp- :ummmdr Couldn't establish connection on port 58
33/tcp open ms-sgl-s
ms-sql-ntlm- 1nf0:
Target_Name: PCTICS81-PC

5
=
3

NetBIOS_Computer_Na
DNS_Domain_Name: PC TIIJUI PC
DNS_Computer_Name: PCTICS@1-PC
Product ) ion: 6.1.76@1
1- -@2-15T04:44:18+00:0@; +2s from scanner time.
= _: Subject: commonName=55L_Self_Signed_Fallback
Not va before: 2 02
|_Not uhlld after:
8090/tcp open opsme

|
|
|
|
|
|
|
g
|
14
|
|
|
|
|
|
|
|
|
|

Fuente: elaboracion propia
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Al revisar el analisis del escaneo se visualiza que existen servicios expuestos que

no deberian estarlo como, por ejemplo, la base de datos y el FTP.

La ilustracion 17 muestra el diagrama de red que tiene el sistema catastral en la
infraestructura de la institucion, para tener un analisis de vulnerabilidades completo
se contara con un analisis de todos los dispositivos involucrados dentro de este. La
ilustracion 27 muestra como se realiza un escaneo simple con NMAP al servidor

para ver los puertos que tiene abiertos.

llustracién 27. NMAP con vulners al servidor

k] root@kali: /home/kali
File Actions Edit View Help

/home/kali
192.168.1.9
Starting Nmap 7.92 ( https://nmap.org ) at 2022-03-22 14:54 EDT
Nmap scan report for 192.168.1.9
Host is up (0.00081s latency).
Not shown: 993 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
135/tcp open msrpc Microsoft Windows RPC
443/tcp open ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
445/tcp open microsoft-ds  Microsoft Windows Server 2008 R2 - 2012 microsoft-ds
1433/tcp open ms-sql-s Microsoft SQL Server 2014 12.00.2000
3389/tcp open ms-wbt-server Microsoft Terminal Services
7070/tcp open ssl/realserver?
MAC Address: 4C:D9:8F:74:BF:A3 (Dell)
Service Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 30.72 seconds

/home/kali

Fuente: elaboracion propia

NMAP también permite realizar un escaneo de vulnerabilidades utilizando scripts
externos, como, por ejemplo, el de vulners. Este nos devuelve los puertos abiertos,
los servicios y si existen vulnerabilidades con su respectivo CVE asociado. En la
figura 28 se observa el resultado del escaneo donde aparateramente no tiene

vulnerabilidades a nivel de servidor, ni de sus aplicaciones.
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llustracién 28. Escaneo de vulnerabilidades con NMAP

N root@kali: fhome/kali

File Actions Edit View Help
root@kali: fhome/kali x root@kali: fhomefkali *

; @ hosts completed (1 up),
2 e; 15:86 (0:00:0:

(no-response)
VE ON
open Microsoft HTTPAPI httpd 2.8 (SSDP/UPNnP)
|_http-se =T r: Microsoft-HTTPAPI/2.@
msrpc rosoft indows RPC
ssl/http Microsoft HTTPAPI httpd 2.0 DP/UPNP)
: @

Microsoft
Microsoft
7a70/tcp
C Addr
soft:windows

rmed. Pleasc € rt any i r ults at https map.org/submit/
(1 host up) econds

/home/kali

Fuente: elaboracion propia

De la misma manera hacemos un analisis al router de borde, tanto el escaneo de
puertos simple como un analisis de vulnerabilidades, se observa que el router utiliza
un protocolo como TELNET que actualmente se encuentra obsoleto. De igual
manera con una inspeccion simple se observa que no es administrable por lo que
no se podrian aplicar protecciones a nivel de red. Las figuras 29 y 30 ilustran este

procedimiento.

llustraciéon 29. NMAP al router

W root@kali: fhome/kali

File Actions Edit View Help
/home /kali

ignoring second v

If you know th i ersi lease submit the followin

gizn

Fuente: elaboracion propia
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llustracién 30. NMAP con el script de vulners al router de borde

-] root@kali: /home/kali
File Actions Edit View Help

root@kali: fhome/kali X root@Kkali: /nome/kali X

/home/kali
192.168.1.2
Starting Nmap 7.92 ( https://nmap.org ) at 2022-03-22 15:01 EDT
WARNING: Service 192.168.1.2:80 had already soft-matched rtsp, but now soft-matched sip; ignoring second v
alue
Nmap scan report for 192.168.1.2
Host is up (0.0029s latency).
Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open tcpwrapped
23/tcp filtered telnet
80/tcp open rtsp
| fingerprint-strings:
|  GetRequest:
l HTTP/1.0 200 Ok
| Server: WebServer
| Date: Tue, 22 Mar 2022 19:04:11 GMT
I X-Frame-Options : SAMEORIGIN
I Content-Type: text/html; charset=utf-8
] Content-Length: 74
| Last-Modified: Thu, 30 May 2019 07:31:52 GMT
] Connection: close
| <script>
| €—

Fuente: elaboracion propia

A nivel de seguridad en la infraestructura de red al ser una red plana no segmentada
por VLANs y el switch al no ser administrable dificultan la configuracion de
caracteristicas como el DCHP snopping. Un ataque simple de DHCP starvation con
la herramienta YERSINIA agota las direcciones IP dejando sin servicio a otros

clientes. En la figura 31 se observa este procedimiento.
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802.1Q
802.1X
DTP
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Source MAC
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llustracién 31. Ataque con Yersinia

Help

o

a

Load default List attacks Cle:

CDP DHCP

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

802.1Q 802.1X
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255
255.255.255.255

i

Capture

-

DTP HSRP ISL MPLS STP VTP

01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER
01 DISCOVER

Dynamic Host Configuration Protocol

SIP

Op

0.0.0.0

02:48:33:66:

01 Htype g1

cl 0.0.0.8

48:33:60

DIP

HLEN 06

0.0.0.0

1ation MAC

Yersinia 0.8.2

/s 3
Edit mode Exit

Yersinia log

etho
etho
eth0
etho
etho
eth0
eth0
etho
eth0
eth0

24 mar 21:52:41
24 mar 2 41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41
24 mar 21:52:41

EE.EE2FE: EE-FRFE
SPort 68

Hops 00 Xid 60009869

8050 56eb 2915 008c 298a 69ef 8800 45cO

0137
egfe

22 4000 4011 9101 cOaB eB82 cBaB
0043 0123 5407 0101 0600 2234

ART2 AAAT AAAA rAaR £RAD AAAA ARAA AAAA
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Extra

67

0000 Flags 8000

Gl 0.0.0.0

Fuente: elaboracion propia

La herramienta denomina NESSUS tiene como objetivo el analisis de
vulnerabilidades dentro de redes privadas y corporativas, NESSUS es un software
privativo por lo que limita el nimero de activos analizables a 16. Un escaneo de
toda la red es necesario puesto que finalmente los activos de harwdare de cliente
final también sera un vector de ataque, sistemas operativos desactualizados o sin
parchar son un gran riesgo para la organizacion. En la figura 32 esta el resultado

de la herramienta mencionada.
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llustracién 32. Escaneo con NESSUS a los activos.

-// Nessus Essentials / Folders / Vi X

My Scans

[
W Allscans
i Trash

0 Policies
B PluginRules

Tenable News

Behind the Scenes:
How We Picked 2021's
Top Vulner...

Read More

+

O PA https://localhost:8634 /#/scans/reports//hosts

My Basic Network Scan

¢ Back to All Scans
Hosts 11 \Vulnerabilities 62
Filter +

Host

192.168.1.4
192.168.1.0
192.168.1.10
192.168.1.86
192.168.1.104
192.168.1.90
192.168.1.20

192.168.1.2

e e B

Remediations 3 VPR Top Threats (J History 1

Vulnerabilities

EmE - 0 o=
B« s

.
B s
g» =
R R
.

|

0 4 |'e5pmo

launch * Report  Export ¥

Scan Details
Policy: Basic Network Scan
Status: Complated

Severity Base: (VsSv3.0

Scanner: Local Scanner

Start: Today at 3:19PM
End: Today 2t 3:42 PM
Elapsed: 23 minutes

Vulnerahilities

Critical
‘ & High
‘ & Medum
Low
’ ¥ Info

Fuente: elaboracion propia

Culminado el andlisis de vulnerabilidades del sistema y de sus activos relacionados.

Los resultados son resumidos en la siguiente tabla 7.



Tabla 8. Vulnerabilidades de activos
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Vulnerabilidad

CVE/OSBVA

Criticidad

Herramienta

Activo

IP

Deteccién de version no
compatible de Microsoft SQL
Server (comprobacion
remota), la version que tiene
el sistema es 12.0.2000.0.

N/A

Critico

Certificado SSL firmado con

algoritmo hash débil.

N/A

Alto

Deteccion de protocolo SSL

version 2y 3.

N/A

Alto

Compatible con suites de
cifrado de fuerza media SSL
(SWEET32)

N/A

Alto

El servidor sigue soportando
TLS 1.0

N/A

Medio

SMB sin autenticacion

N/A

Medio

SSL auto firmado (Puede
omitirse, debido a que la
mayoria accede usando el
dominio externo) y usa una
llave RSA menor a 2048 bits.

N/A

Medio

NESSUS

Probable inyeccion de SQL,
la informacién es susceptible
a filtrarse debido a un
manejo  inadecuado de

errores durante el cifrado.

OSVDB-
10107

Medio

Potencial RCE y posible
revelacion de informacién
sensible a través de
peticiones HTTP con

consultas especificas.

OSVDB-
12184

Bajo

Permite listado de directorios

del sistema.

OSVDB-
13404

Bajo

Nikto

Al

A2

A3

A5

A6

A7

192.168.1.2
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El archivo WS_FTP presenta | OSVDB- Bajo
informacion sensible. 13405
Posible llamada a | OSVDB- Bajo
procedimientos remotos sin | 14329
autorizacion (smssend)
My Photo Gallery inferior ala | OSVDB- Medio
version 3.6 contiene | 2695
multiples  vulnerabilidades,
includo un cruce de
directorios y acceso a la
interfaz  de administracion
remota.
Musicqueue 1.20 es | OSVDB- Medio
vulnerable a buffer overflow. | 2735
MPM Guest Book 1.2 y sus | OSVDB- Alto
versiones inferiores son | 2754
vulnerables a ataques XSS.
Immobilier agentadmin.php | OSVDB- Alto
contiene multiples | 35876
vulnerabilidades de SQL
injection.
Mdiltiples plugins | OSVDB- Medio
desactualizados presentan | 42680
varias vulnerabilidades OSVDB-
como acceso a archivos sin 4314
autenticacion o contienen
revelan informacion OSVDB-
sensible. 6656
OSVDB-

8103
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DotBr 0.1 configuration file
includes usernames and

passwords.

OSVDB-
5092

Alto

No presenta mecanismos
para ataques de fuerza bruta

o diccionario.

N/A

Medio

Andlisis

manual

Es una red plana por lo tanto
todos los dispositivos tienen
acceso al servidor vy
cualquier dispositivo puede

conectarse.

N/A

Alto

El  dispositvo no es
administrable por lo que es

vulnerable a ciertos ataques.

N/A

Medio

Andlisis

manual

A8

A9

N/A

El acceso al cuarto de
servidores y la institucién no

esta controlado.

N/A

Medio

Verificacion

manual.

Al

N/A

Fuente: elaboracion propia
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2.3.Eleccion de mecanismos de seguridad adecuados para el sistema de

informacion catastral del canton Mera
Topologia de red propuesta

Como parte de la implementacién de mecanismos para mejorar la seguridad dentro
del sistema catastral se propone reemplazar, actualizar configuraciones y afadir
ciertos dispositivos o software dentro de la infraestructura. Afadir un firewall
perimetral es clave dentro de la seguridad no solo del sistema sino de toda la
institucién a nivel informético, de igual manera para resguardar la continuidad de
los servicios al afiadir alta disponibilidad en diferentes puntos de fallo donde existe
un Unico punto de servicio como, por ejemplo, el servidor o el enlace datos y

también afadir un servicio de virtualizacion.

Para el hardware se toman varios aspectos como el de monitorear los dispositivos
de red, esto es clave dentro de una seguridad integral porque dentro de la
infraestructura virtualizada existira un sistema para llevar un control e inventario.
Otro aspecto es la reingenieria de ciertos dispositivos como el del switch en el que
se propone segmentar en VLANS y agregar un router administrable para reemplazar
el anterior con el fin de realizar el enrutamiento entre VLAN. En la ilustracion 34 se

muestra el diagrama de red propuesto.

llustracién 33. Diagrama de red propuesto

HTTPS://VISOR.MUNICIPIOMERA.GOB.EC/

I VLAN TI
@

192.168.2.0/24

VLAN USUARIOS

FIREWALL

I > 2.0/24
e — E
ROUTER

o . cisco T
ADMINISTRABLE WS-C2960X-24TD- — E
L [\ -
NS 1/

ST

WAF

WINDOWS
SERVER EN ALTA
DISPONIBILIDAD

DIAGRAMA DE RED

DELL
9R6LPX2

Fuente: elaboracion propia
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Con el fin de apegarse a la realidad econdmica de la institucion se pretende priorizar
el uso de herramientas de codigo abierto, sin embargo, se plantean alternativas de
pago para el caso del WAF, en la siguiente tabla se listan las herramientas y el

software propuesto.

Tabla 9. Mecanismos de ciberseguridad propuestos

Activo Solucién Licenciamient | Descripcién
0
Firewall pfsense Opensource Firewall de cddigo abierto.
Sistema de | Zabbix Opensource Sistema de monitoreo de dispositivos
monitoreo de red.

Virtualizacié | VMWare ESXi 6.5 | Gratuito con | Hypervisor gratuito con limitacién al

n Free limitaciones. namero de procesadores.

Router Cisco smb Sf500-24 N/A Switch  Cisco smb  sf500-24-k9
administrable 13 de 24 puertos 10/100
MBPS

Enlace Servicio de internet | N/A Servicio de internet IP Publica estéatica

secundario secundario. para la alta disponibilidad.

WAF F5 advanced WAF De pago. F5 WAF es un servicio onpremise, es

decir se despliega dentro del ambiente
virtualizado (Advanced WAF, s/f),
previene los 10 ataques mas comunes
a servicios web dentro del OWASP.

Fuente: elaboracion propia

2.4.Desarrollo de un prototipo de ciberseguridad

Con el diagnostico de la situacion del sistema catastral se tiene una amplia vision
de lo que se ejecutard como mecanismos de ciberseguridad. El levantamiento de
activos de informacidén, su posterior evaluacion de riesgos y el andlisis de
vulnerabilidades técnicas, permite disefiar un esquema de seguridad apropiado y
ajustado a la realidad del GAD sin que este afecte econdmica, ni
administrativamente. En la ilustracion 33 se muestra la propuesta como modelo de

ciberseguridad.
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llustracién 34. Diagrama de flujo implementacion de un prototipo de ciberseguridad

ESQUEMA DE CIBERSEGURIDAD
GAD Cantonal del Canton Mera

Tratamiento
Plan de de riegos
remediacion de
vulnerabilidades

Politicas de
seguridad

Plan de
mejora

Plan de
auditoria

Fuente: elaboracion propia

Plan de remediacién de vulnerabilidades

La ciberseguridad consiste en asegurar

la confidencialidad, integridad y

disponibilidad de un sistema informacién. Si bien es cierto, ningin sistema se

encuentra seguro en su totalidad, se busca la manera de evitar o prevenir posibles

riesgos existentes a través de acciones que permitan evitar esas situaciones de

riesgo. Es por esto por lo que de acuerdo con la informacion obtenida en el analisis

de vulnerabilidades se plantean las medidas que se tomaran para eliminar o mitigar

el riesgo que actualmente esté latente dentro del sistema catastral. En la tabla 8 se

plantea el plan de mitigacion aplicable a las vulnerabilidades de los sistemas.

Tabla 10. Plan de remediacion de vulnerabilidades

algoritmo hash débil.

Vulnerabilidad CVE/OSBVA Solucién

Deteccion de version no | N/A Instalar la versiéon 12.0.6024.0.
compatible de Microsoft SQL

Server (comprobacion remota), la

version que tiene el sistema es

12.0.2000.0.

Certificado SSL firmado con | N/A Al ser un certificado auto firmado se

generara otro con un algoritmo superior
tal como SHA-256.
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Deteccion de protocolo SSL

version 2y 3.

N/A

Volver a configurar la aplicacion afectada
para evitar el uso de cifrados de

intensidad media.

Compatible con suites de cifrado | N/A Volver a configurar la aplicacion afectada

de fuerza media SSL (SWEET32) para evitar el uso de cifrados de
intensidad media.

El servidor sigue soportando TLS | N/A Deshabilitar el soporte para TLS 1.0 en el

1.0 servidor.

SMB sin autenticacion N/A Habilitar la autenticaciéon SMB.

SSL auto firmado (Puede omitirse, | N/A Al ser un certificado auto firmado se

debido a que la mayoria accede
usando el dominio externo) y usa
una llave RSA menor a 2048 bits.

generara otro con una llave de RSA 2048.

Probable inyeccion de SQL, la
informacion es susceptible a
filtrarse debido a un manejo
inadecuado de errores durante el

cifrado.

OSVDB-10107

Solicitar al proveedor una reingenieria del
codigo fuente de la aplicacion utilizando

estandares de seguridad y calidad.

Potencial RCE y posible revelacion
de informacion sensible a través de
peticiones HTTP con consultas

especificas.

OSVDB-12184

Solicitar al proveedor una reingenieria del
cédigo fuente de la aplicacion utilizando

estandares de seguridad y calidad.

Permite listado de directorios del

sistema.

OSVDB-13404

Solicitar al proveedor una reingenieria del
cédigo fuente de la aplicacion utilizando

estandares de seguridad y calidad.

El archivo WS _FTP presenta

informacion sensible.

OSVDB-13405

Solicitar al proveedor una reingenieria del
cadigo fuente de la aplicacion utilizando

estandares de seguridad y calidad.

Posible llamada a procedimientos
remotos sin autorizacion

(smssend)

OSVDB-14329

Solicitar al proveedor actualizar las

librerias utilizadas.
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My Photo Gallery inferior a la | OSVDB-2695 Solicitar al proveedor actualizar las

version 3.6 contiene multiples librerias utilizadas.

vulnerabilidades, incluido un cruce

de directorios y acceso a la interfaz

de administracion remota.

Musicqueue 1.20 es vulnerable a | OSVDB-2735 Solicitar al proveedor actualizar las

buffer overflow. librerias utilizadas.

MPM Guest Book 1.2 y sus | OSVDB-2754 Solicitar al proveedor actualizar las

versiones inferiores son librerias utilizadas.

vulnerables a ataques XSS.

Immobilier agentadmin.php | OSVDB-35876 | Solicitar al proveedor actualizar las

contiene multiples vulnerabilidades librerias utilizadas.

de SQL injection.

Multiples librerias desactualizadas | OSVDB-42680 | Solicitar al proveedor actualizar las

presentan varias vulnerabilidades OSVDB-4314 librerias utilizadas.

como acceso a archivos sin

autenticacion o contienen revelan OSVDB-6656

informacion sensible. OSVDB-8103

DotBr 0.1 configuration file includes | OSVDB-5092 Solicitar al proveedor actualizar las

usernames and passwords. librerias utilizadas.

No presenta mecanismos para | N/A Implementar un WAF o reingenieria del

ataques de fuerza bruta o cédigo para implementar mecanismos

diccionario. contra multiples solicitudes a nivel de
programacion.

Es una red plana por lo tanto todos | N/A Adquirir un switch administrable con el fin

los dispositivos tienen acceso al de crear VLANS.

servidor y cualquier dispositivo

puede conectarse.

El dispositivo no es administrable | N/A Adquirir un switch administrable con el fin

por lo que es vulnerable a DHCP

starvation lo que agota las

direcciones IP.

de definir protecciones como un

Fuente: elaboracion propia
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El tratamiento de riesgos propone controles aplicados a los riesgos con el fin de

mitigarlos, en la tabla 9 se muestra el tratamiento propuesto.

Tabla 11. Controles para el tratamiento de riesgos

pruebas de penetracion.

Descripcion del riesgo | Control para implementar Fecha de | Medio de
cumplimiento | verificacion.

No se cuentan con | Implementar respaldos diarios | 01/06/2022 Bitacora de

copias de seguridad | fuera de sitio en una nube respaldos

automatizadas privada.

periédicas.

No se realizan copias de | Definir copias completas de | 01/06/2022 Procedimiento

seguridad completas del | sistema en discos duros documentado.

sistema. externos bajo un procedimiento

documentado.

No existe un inventario | Inventariar la  informacién | 01/06/2022 Listado maestro

de informacion | confidencial y clasificarla segin de informacion

confidencial criticidad. confidencial.

No elimina los datos | Definir un procedimiento | 15/06/2022 Procedimiento

confidenciales 0 | documentado para eliminar documentado.

sistemas a los que la | informacién dentro del sistema

organizacién no accede | catastral.

regularmente

Se permiten dispositivos | Bloquear el acceso a USB no | 01/06/2022 Politica aplicada

UsSB federados a los equipos de

cliente final.

No cuentan con | Aplicar alos administradores de | 01/06/2022 Politica aplicada

autenticacion sistema métodos de doble

multifactor. factor de autenticacion.

No limita el acceso a las | Bloquear la ejecucion de scripts | 01/06/2022 Politica aplicada

herramientas de script | en el servidor.

en el servidor

No controla o monitorea | Instalar zabbix para monitorear | 01/06/2022 Zabbiz

cuentas asociadas con | a los dispositivos. desplegado
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No usa herramientas de | Usar herramientas de manejo | 01/06/2022 Herramientas vy

analisis de | de vulnerabilidades de software agentes

vulnerabilidades y | libre. desplegados.

pruebas de penetracion.

No se implementa | Implementar un WAF en la | 01/07/2022 WAF desplegado

firewalls de aplicaciones | nube.

web (WAF)

El personal no cuenta | Capacitar a los usuarios dentro | 15/07/2022 Documentacion

con capacitacién acerca | de buenas practicas dentro del de capacitacion

de: manejo de datos | uso de lainformacion manejada generada.

confidenciales,  sobre | dentro del sistema catastral, asi

las causas de la | como el uso de contrasefias,

exposicion no | etc.

intencional de datos,

notificacion de

incidentes de

ciberseguridad,

ingenieria  social vy

autenticacion segura.

No tiene un plan de | Virtualizar el servidor o en su | 15/07/2022 Servidor

contingencia, como un | lugar un segundo servidor en virtualizado,

enlace secundario o un | alta disponibilidad, a su vez, servidor

servidor para  alta | contratar un enlace de internet secundario

disponibilidad. secundario en modo activo- desplegado y

pasivo. enlace de datos

contratado y
configurado.

Los equipos de red no | Montar un servidor de GITLAB | 01/08/2022 Sistema de

cuentan con unrespaldo | para versionar las versionamiento

de sus configuraciones. | configuraciones de los equipos desplegado.

de comunicaciones.

No se cuenta con un | Adquirir un sistema de | 15/08/2022 Software de

equipo de seguridad | seguridad de perimetro. perimetro

perimetral, ni con desplegado

endpoint.

Fuente: elaboracién propia
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Como parte de la remediacidon de vulnerabilidades y el tratamiento de riesgos se
plantea un nuevo esquema de red aplicando mejoras y cambios dentro de este.
Para evitar costos se tiene como prioridad usar herramientas opensource. Los

principales cambios para aplicar son:

e Tener redundancia a nivel de router de borde, pues su ausencia representa
un riesgo de pérdida de conectividad con los enlaces externos al no existir
alta disponibilidad el dispositivo que actualmente est4 operando presentaria
fallos y no tener un medio al cual conmutar para mantener la disponibilidad
del servicio.

e Aplicacion de software de seguridad perimetral. Implementar una solucion
de seguridad de perimetro para asignar permisos de navegacion y
administrar el tréfico entrante, realizar reglas de NAT, etc.

¢ Enlace redundante. Contratar un enlace de respaldo con un proveedor y
aplicar balanceo de carga y alta disponibilidad.

¢ Virtualizacion para tener alta disponibilidad a nivel de servidor se virtualizara
el servidor y tener una réplica en modo activo-pasivo.

¢ Reingenieria del Switch para segmentar las redes a nivel de capa 2 y aplicar

protecciones para ataques a nivel de infraestructura de red.
Politicas de seguridad para el uso del sistema ANZU

La informacion es un recurso de caracter estratégico para el GAD Cantonal de Mera
y, por lo tanto, su proteccion de garantizarse. Esto no quiere decir que la proteccién
de la informacion sea un fin en si mismo, sino que, sera protegida en la medida que
el cumplimiento de la misién del GAD depende de ella. El sistema catastral forma
parte de los procesos del valor agregado por lo que contara con mecanismos de
seguridad. Una parte fundamental es la aplicacion de politicas que los usuarios que
utilizan el sistema seguiran. Apegarse a estas normas ayudara al buen uso de la
plataforma. Estas politicas seran aprobadas por alcaldia y distribuidas al personal

involucrado.
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Tabla 12. Politica de confidencialidad y difusién de informacién del sistema ANZU

DECLARACION DE LA POLITICA

Todos los candidatos, aspirantes, contratistas involucrados con el sistema catastral firmaran un

acuerdo de confidencialidad.

La informacién que contenga datos personales (cédula, teléfonos, nombres, etc.) no puede ser

difundida ni divulgada.

OBJETIVO

Reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion del sistema.

Fuente: elaboracion propia

Tabla 13. Politica de medios removibles ANZU

DECLARACION DE LA POLITICA

El uso de medios de almacenamiento removibles sera autorizado por el jefe departamental y
monitoreado por el departamento de tecnologias de la informacion. Para el caso del servidor solo

Tl esta autorizado a insertar medios removibles dentro del servidor.

El uso de servicios de almacenamiento en la nube sera aprobado por el jefe inmediato y no se

almacenara informacién de terceros.

OBJETIVO

Reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion del sistema.

Fuente: elaboracion propia
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Tabla 14. Politica de uso de activos ANZU

DECLARACION DE LA POLITICA

Se permite a los usuarios: la descarga de archivos desde internet, Gnicamente con fines
institucionales. De igual manera estd prohibido la navegacion en sitios que contengan

pornografia, misica ilegal, torrents u otros considerados peligrosos.

Los usuarios no estan autorizados a instalar o modificar software, solo Tl esta autorizado a

hacerlo.

Los equipos y servidores involucrados que requieran salir de la institucién para mantenimiento u

otros motivos no tendran informacion confidencial o de terceros.

OBJETIVO

Reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion del sistema.

Fuente: elaboracion propia

Tabla 15. Politica de contrasefias

DECLARACION DE LA POLITICA

Las contrasefias de los usuarios contaran con un minimo de 12 caracteres que incluyan
mayuUsculas, mindsculas, nimeros y caracteres especiales, ademas, sera obligatorio cambiar esta
cada 3 meses.

También esta prohibido almacenar las claves de acceso del sistema en lugares visibles como en

el computador, escritorios, etc.

Las contrasefias del sistema y del computador con el que acceden al mismo son propiedad del

usuario asignado y son para uso personal, no seran compartidas.

Los usuarios administradores tendran doble factor de autenticacioén.

OBJETIVO

Promover el uso de contrasefias seguras y asegurar la confidencialidad de la informacion.

Fuente: elaboracion propia
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Plan de auditoria

Determinar el grado de calidad de los mecanismos de ciberseguridad
iImplementados para el sistema catastral ANZU del GAD Cantonal Mera bajo los

siguientes criterios de auditoria:

e Evaluar la capacidad en los mecanismos de ciberseguridad para asegurar el
cumplimiento de los requisitos reglamentarios y contractuales del producto y
servicio.

e Evaluar la eficacia de los mecanismos aplicados para lograr los objetivos
especificados.

e Identificar mecanismos de mejora en los mecanismos implementados.

El auditor sera encargado de resolver lo planteado en la tabla y no pertenecera a la
institucion.

Tabla 16. Actividades del plan de auditoria

Actividad Fecha Documento de respaldo

Andlisis de vulnerabilidades con el fin de | 20/07/2022 | Reporte de vulnerabilidades.

verificar si se remediaron.

Verificacién de cumplimiento de politicas. | 20/08/2022 | Reporte de hallazgos

Realizar pruebas de penetracion al | 15/08/2022 | Informe de pruebas de penetracion.

sistema y a los equipos de red

Se realizara una prueba del correcto | 15/09/2022 | Informe  del procedimiento e

funcionamiento de los respaldos. incidencias acerca los respaldos.

Fuente: elaboracion propia
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION
3.1.Evaluacién de mecanismos elegidos

Un software de seguridad perimetral es clave en una infraestructura seria de
seguridad, la eleccion de una herramienta opensource como pfSense reducen la
probabilidad de un ataque directo a la red y al sistema de informacién, también la
posibilidad se proveer permisos de navegacion por usuario facilita la gestiona y

secciona a usuarios con privilegios.

Un WAF protege de los atagues mas comunes descritos en el top ten de OWASP,
mencionados anteriormente, por lo que a nivel web el riesgo de una intrusién se
reduce, sumado a la remediacion de vulnerabilidades hacen del sistema ANZU

bastante robusto.

Segmentar la red, actualizar los equipos de red y configurarlos con mecanismos de
seguridad, ademas de implementar un equipo de seguridad perimetral aplicando
los permisos respectivos de navegacion, reducen el riesgo de un incidente de
ciberseguridad a nivel de infraestructura, sumado a la creacion de politicas de
seguridad que los usuarios finales estan cumplir, cumplen la meta de asegurar el

eslabon mas débil, es decir, el usuario final que utiliza el sistema ANZU.

La herramienta de monitoreo Zabbix permite monitorear el estado de los equipos
involucrados en el sistema de informacidn ANZU, lo que alerta de posibles
incidentes como consumo excesivo de recursos, temperatura o estado de los
enlaces de datos que pueden afectar a la disponibilidad de los servicios, con los
reportes y advertencias el administrador puede tomar correctivos para la

continuidad de los servicios.
3.2.Evaluacion del prototipo de ciberseguridad

Cuando se elige una herramienta o0 mecanismo de ciberseguridad, como por
ejemplo el WAF, el fin es minimizar los riesgos o la posibilidad de un incidente, si
bien el WAF cumple con su trabajo, es necesario corregir vulnerabilidades y
falencias dentro de un sistema de informacion, con el fin de definir un prototipo

completo de ciberseguridad el plan de remediacion de vulnerabilidades
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encontradas a nivel web se complementa con e WAF haciendo que la probabilidad
sea aun menor. De igual manera sucede con el software de seguridad perimetral,
por lo que las vulnerabilidades a nivel de infraestructura de red con el prototipo
propuesto en el plan de remediacion se eliminan, asegurando la integridad de la

infraestructura interna del sistema de informacion y del GAD.

Un tratamiento de riesgos cumple un rol vital dentro de cualquier sistema de
informacion, al tener un sistema de gestidn de riesgos se trata de reducir los mismos
mediante la aplicacion de controles a todos los &mbitos relacionados con el sistema
ANZU, por lo que juntamente con el plan de auditoria y mejora aseguran la
confidencialidad, disponibilidad e integridad. Entre los controles aplicados se
encuentran un plan de respaldos, mejora de los sistemas UPS y un enlace
secundario, la virtualizacion de los servidores en alta disponibilidad, que garantizan
la integridad y la disponibilidad; el manejo e inventario de activos de informacién
sensibles, bloqueo de dispositivos USB que asegura la confidencialidad, entre

otros.

Si bien el sistema ANZU no ha sufrido un incidente de ciberseguridad el riesgo de
gue se presente uno siempre estuvo latente, con la aplicacion de los mecanismos
y el prototipo implementado, este riesgo se reduce considerablemente. Esto
asegura el cumplimiento de las leyes aplicables en el ambito de seguridad de la

informacion del pais.

En la tabla 17 se muestra el riesgo luego de aplicar los controles correspondientes,
el nivel de madurez es 5, por lo que el riesgo disminuye a 3, que segun la tabla 4

se convierte en un riesgo aceptable.
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Tabla 17. Niveles de riesgos después de aplicar el plan de tratamiento

Descripcién del riesgo Valor | Nivel de | Valor
madurez riesgo
del
control

No se cuentan con copias de seguridad automatizadas periodicas. 15 5 3

No se realizan copias de seguridad completas del sistema. 12 5 3

No un inventario de informacion confidencial 12 5 3

No elimina los datos confidenciales o sistemas a los que la 12 5 3

organizacién no accede regularmente.

Se permiten dispositivos USB. 15 5 3

No cuentan con autenticacién multifactor. 12 5 3

No limita el acceso a las herramientas de script en el servidor. 15 5 3

No controla o monitorea cuentas asociadas con pruebas de 15 5 3

penetracion.

No usa herramientas de andlisis de vulnerabilidades y pruebas de 15 5 3

penetracion.

No se implementa firewalls de aplicaciones web (WAF). 15 5 3

El personal no cuenta capacitacién acerca de: manejo de datos 12 5 3

confidenciales, sobre las causas de la exposicién no intencional

de datos, notificacion de incidentes de ciberseguridad, ingenieria

social y autenticacion segura.

No tiene un plan de contingencia, como un enlace secundario o un 12 5 3

servidor para alta disponibilidad.

Los equipos de red no cuentan con un respaldo de sus 12 5 3

configuraciones.

No se cuenta con un equipo de seguridad perimetral ni con 12 5 3

endpoint.

Fuente: elaboracion propia

En la ilustracion 35 podemos ver la comparativa de los riegos de seguridad segun
la metodologia CIS RAM, donde todos los riesgos tiene un valor de 9 puesto que la

aplicacion de mecanismos tiene un nivel de madurez de 1, mientras que en con el
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nivel de madurez 5, es decir controles o mecanismos aplicados, el riesgo se reduce

a 3, por lo que, segun los criterios elegidos, es un nivel de riesgo aceptable.

llustracién 35. Comparativa de riesgos segun el nivel de madurez

COMPARATIVA DE NIVELES DE RIESGOS

m Riesgo sin apliacion de mecanismos m Riesgo con aplicacion de mecanismos

3

Fuente: elaboracion propia

A partir del analisis de riesgos, el diagndstico de la situacion actual y la investigacion
de los mecanismos existentes, con la aplicacién de estos se forma un prototipo de
mecanismos de ciberseguridad para un sistema de informacion basado en
controles, hardware y software. Al implementar mecanismos de ciberseguridad el
riesgo se reduce considerablemente, pero no se elimina, pues este es el fin de

aplicar dichas herramientas, siempre existe lo denominado como riesgo residual.

Los resultados indican que con los mecanismos de ciberseguridad elegidos y el
prototipo desarrollado se cumple con el objetivo de mitigar el riesgo de un incidente
cibernético en el sistema catastral ANZU. Priorizar de herramientas de software

libre ayuda a mantener un balance entre seguridad y presupuesto para una
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institucion pequefa sin que se vea afectado el rendimiento, pues con una eleccion

correcta de mecanismos y herramientas se reduce el riesgo a niveles aceptables.

Por ultimo, una etapa clave en el prototipo es la mejora, porque eventualmente se
debe evaluar los mecanismos segun lo planteado en el plan de auditoria con el fin
de mantener la gestion actualizada mejorar los niveles de seguridad relacionados

al sistema de informacion.
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CONCLUSIONES

En el presente trabajo se abordd la temética de ciberseguridad, con la
implementacion de una serie de mecanismos de ciberseguridad en el
sistema de gestion catastral del GAD cantonal de Mera, consiguiendo

mejorar la disponibilidad, la integridad y la confidencialidad de la informacion.

Se recopil6é informacién con el fin de conocer los fundamentos tedricos a
profundidad que sirven como base para la elaboracion de proyectos de
ciberseguridad, realizando un andlisis bibliografico acerca de estandares y

mecanismos en el area de seguridad de la informacion.

Con el andlisis de la situacion en la que estaba el sistema y sus activos
relacionados, asi como el levantamiento de activos de informacion para
realizar un analisis de riesgos, se determinaron varias vulnerabilidades
criticas a nivel de infraestructura, organizacion y del sistema de gestion

catastral GAD del cantbn Mera.

Con el fin de mejorar la seguridad del sistema de catastral se propusieron
una serie de mecanismos mediante el disefio de un prototipo, con diferentes
mecanismos aplicables a sistemas de informacion, llegando a la conclusion
de que usar varios mecanismos ya existentes (politicas, herramientas de
software, controles de seguridad, reestructuracion de la infraestructura) es
la forma mas eficiente de mantener seguros los activos de informacion

relacionados al sistema catastral.
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RECOMENDACIONES

Poner en funcionamiento todos los puntos del plan recomendado y
evaluarlos anualmente para comprobar la eficiencia del prototipo.

Elaborar y documentar procedimientos con el fin de reducir el riesgo en las

actividades relacionadas al sistema catastral.

Invertir en capacitaciones en el personal Tl a nivel de seguridad de la
informacién y segmentar sus &reas con el fin de evitar que un solo técnico

realice todas las actividades.

Aumentar el presupuesto para el area de TI, con el fin de que no sea visto

como un gasto sino inversion.

Fomentar una cultura de seguridad de la informacion dentro de todo el

personal del GAD.

Se recomienda tener contactos con diferentes instituciones similares en

infraestructura y personal, con el fin de compartir experiencia.
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