FACULTAD DE INGENIERIA
ESCUELA DE SISTEMAS

DISERTACION PREVIA A LA OBTENCION DEL TITULO DE
MASTER EN TECNOLOGIA DE LA INFORMACION CON MENCION
EN REDES DE COMUNICACION

TEMA:
ESTUDIO PARA EL DISENO Y SIMULACION DE UNA RED
INTERNA PARA PROVEER INTERCONECTIVIDAD A UNA
INSTITUCION GOBERNAMENTAL

AUTOR:
MAURICIO EDUARDO CUADRADO CLAVIJO

Quito, 2 de octubre de 2020




Dedicatoria

Con mi mas sentido carifio y amor quiero dedicar con todo respeto esta nueva etapa de
mi vida como Magister para mis padres los cuales me han ensefiado el valor y la paciencia

en adquirir nuevos conocimientos con el objetivo de formar a un excelente profesional.

“Las compaiiias comerciales fracasan por muchas razones. Algunas veces son
administradas de manera ineficiente, otras veces sencillamente no crean los productos
que los clientes necesitan. Sin embargo, creo que el mayor asesino de una compafiia,
especialmente en las industrias de cambios vertiginosos como la nuestra, es justamente el

rechazo para adaptarse al cambio”

Bill Gates



Agradecimientos

Tengo el gusto de agradecer a mis compafieros de leva los cuales fueron acompafiantes y
testigos de mi progreso profesional, ademas de otros profesionales enfocados en la misma

area que me ayudaron con citas y ciertas partes de la misma tesis.

Para ustedes con mucho carifio espero lo disfruten y sea objeto de motivacion para el

sector empresarial



Resumen

Se presenta como un beneficio para una Institucion Gubernamental en este caso es el
Instituto Ecuatoriano de Seguridad Social para quienes se va a disefiar una red para los
departamentos del cuarto piso que son Bienes, Infraestructura, TICS y Talento Humano,
del edificio que esta en la calle Bogota y 10 de agosto para el tema estudiado se pretende
obtener una simulacion de red sobre los departamentos internos de la misma Institucién

y se espera obtener resultados 6ptimos y que mejoren el servicio que se ofrece.

Con este recurso podemos decir que se va a mejorar el servicio de la red de datos en el

IESS y ayude a su correcto funcionamiento y adecuada operabilidad.

Igualmente debemos preguntarnos qué tan factible es mejorar los servicios de una
institucién con las novedades actuales que las aquejan proyectandose siempre hacia una
modernidad que supere la obsolescencia a la cual ciertos sectores del gobierno estan

aferrados.

Para quedar mas claros este estudio pretende hacer reflexionar sobre las posibilidades de
mejora continua que se hacen hacia las comunicaciones sobre todo entre departamentos
internos, motivando hacia una nueva reingenieria que permita generar mejoras y opciones

de funcionalidad con operabilidad para sus propios recursos.

Uno de los factores apremiantes es que el IESS tiene ya en sus libros de capacitacion
modelos de red ya instaurados que posiblemente solo necesiten una mejorar para llegar a
su optimizacion, pues bien, este trabajo de tesis quiere reflejar esas mejoras a las cuales

puede someterse y superar sus pequefias deficiencias en comunicacion.
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Introduccion

Latesis esta compuesta de ciertos enunciados donde se registrara la parte tedrica necesaria
para mejorar el disefio y la simulacion misma de la red que se propone, con el fin de
dinamizar en el IESS en los departamentos de Bienes, Infraestructura, Talento Humano
y TICS su conectividad, al final se agregara comentarios y recomendaciones sobre qué

hacer a tiempos futuros.

En la actualidad las empresas pasan por un momento de modernidad hacia nuevas
tecnologias que permiten mejorar el crecimiento empresarial y mejorar los servicios hacia
los clientes. Es por tal motivo que se requiere realizar una investigacion con la finalidad
de modificar sus redes y equipamiento en hardware para manejar los servicios internos

en temas de conectividad.

Se ha identificado que, debido a la gran demanda por uso, la capacidad en modernizar los
equipos informaticos es requerida en sus departamentos internos y tengan una
modernizacion acorde a la época actual. Esto se presenta con gran énfasis en la matriz del

IESS en los departamentos de Bienes, Infraestructura, Talento Humano y TICS.

Por tales motivos es vital solucionar ciertas funciones de indole tecnol6gico en los
departamentos ya mencionados y de esta manera las redes internas son una principal
fuente de comunicacion interdepartamental, y obtengan una correcta operabilidad para
que su funcionamiento y servicios permitan que estén acordes a la tecnologia moderna

actual.

Una actualizacion de equipos es necesaria para que mejoraren el servicio pues de esta

manera se lograra servicios online internos més adecuados a los pedidos del usuario esto
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se presenta ya que debido a sus equipos antiguos en diferentes departamentos son

obsoletos y retrasan los procesos informéticos.

Se requiere plantear observaciones con el detalle de costos de la modernizacion en
equipos y actualizacion de estos. Para que se planten medidas de mejoramiento y

usabilidad de los equipos.

Planteamiento del problema

La ausencia de protocolos o guias que resuelvan los diferentes tipos de problemas de
conectividad interna en el IESS en los departamentos de Bienes, Infraestructura, Talento
Humano y TICS esta ocasionando un retraso en la atencion de los departamentos siendo
necesario recurrir a una serie de politicas en la gestion de TICs para consolidar los

servicios de red.

Ciertamente no se dispone en los departamentos mencionados de la infraestructura
actualizada tanto fisica como Idgica, ademas existen switches, routers con problemas de
desactualizacion de firmware lo que genera entre los departamentos que no puedan rendir
a su real capacidad provocando congestion en el flujo de datos. Lo que ocasiona un retraso

en el servicio y atencion que se brinda al afiliado o jubilado.

Se presenta continuamente caidas de servicio, pérdidas de paquetes y falta de regulacion
del tréfico de datos, entre los departamentos mencionados debido a la vetustez de los

switchs y de los enlaces de cobre, ocasionando una serie de fallas técnicas que no pueden
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resolverse inmediatamente por parte de los técnicos encargados de los mismos

departamentos.

En los departamentos de Bienes, Infraestructura, TICs y Talento Humano, carecen de
equipos y puntos de red para brindar una éptima atencién a los usuarios y al personal

administrativo.

Se requiere hacer una actualizacion en la topologia fisica y logica de los cuatro

departamentos para mejorar el servicio.

Objetivos

Objetivo General

Realizar el estudio para el disefio y simulacion de una red interna para proveer

interconectividad a una Institucion Gubernamental.

Objetivos Especificos

Realizar un estudio para una red interna en el IESS que genere una modernizacion
conectandose, entre los diferentes departamentos como Bienes, Infraestructura, TICs y

Talento Humano.

Disefar la red utilizando un programa de simulacién para la construccion del prototipo y

ademas la arquitectura, topologia, seguridades, seleccion de tecnologias, administracion
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fisica y logica realizada con metodologias de disefio de redes que muestren las diferentes
interconectividades en los departamentos de Bienes, Infraestructura, TICs y Talento

Humano del IESS ya que requieren una modernizacion.

Exposicion del procedimiento técnico

Se realizara un estudio de la situacion actual de la red interna del IESS con la finalidad
de determinar cuéales son estos diferentes componentes tecnoldgicos para posteriormente
aportar utilizando una metodologia de investigacion, asi se disefiarad una red moderna que
permita abastecer los requerimientos internos y de los clientes de los departamentos

investigados.

Todo en base a la red departamental interna y finalmente se pueda redactar las debidas

conclusiones y recomendaciones.
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CAPITULO 1
1. FUNDAMENTOS TEORICOS

Se realiza una recoleccién de algunos conceptos y se partira desde un marco teérico de
trabajos de investigacion similares los cuales se desarrollardn en funcién a la teoria
necesaria para la creacion de nuevo conocimiento que permita proponer un disefio de red

que satisfaga las necesidades de la institucion.

1.1 Implementacion de redes
Una red es un conjunto de ordenadores conectados entre si, que pueden comunicarse
compartiendo datos y recursos sin importar la localizacion fisica de los distintos
dispositivos, cada dispositivo activo conectado a la red se denomina nodo, el cual
interviene en la comunicacion de forma auténoma, sin estar controlado por otro
dispositivo (Vallejo, 2020). En una red se establece la seguridad informéatica como una
de las principales responsabilidades que tendra el disefio e implementacion de redes.
La ciberseguridad se enfoca en la proteccion de la infraestructura computacional,
especialmente en los datos contenidos en una computadora en particular. Esta rama se
encarga de respaldar todo lo que la organizacion valore y signifique un riesgo si esta
informacidn confidencial llega a manos de terceros (Frick, 2018). Esta parte es vital pues
en una comunicacién y conectividad las restricciones son fundamentales para mantener
la confidencialidad e integridad de la informacién. Es por eso por lo que la
implementacién de redes se enfoca en los requerimientos de los usuarios, de sus
aplicaciones y dispositivos. También se enfoca en entender el comportamiento de la red
bajo diferentes escenarios. La implementacion de redes también define, determina y
describe las relaciones existen entre el conjunto de usuarios de la red, las aplicaciones y

dispositivos de red.
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Durante el proceso de analisis encontraremos el camino para tomar las correctas
decisiones cuando nos encontremos en las etapas de arquitectura, disefio e

implementacion de la red. (Zambrano, 2019)

Es asi como se prevé una implementacion de redes en el IESS por los siguientes afios de
la fecha actual en adelante lo cual podria generar una serie de modificaciones y
actualizaciones para los nuevos modelos que se encuentran con respaldos en serie de
comunicacion dentro del mismo Instituto llevando a una mejoria del servicio. (Cordero,

2020)

La implementacion de una plataforma escalable de servicios y de red por uso es también

un elemento de interés para el disefio de red. (Caluqui, 2017)

1.2 Infraestructura y conexiones
Se entiende como infraestructura de reda todos aquellos elementos bésicos e
imprescindibles para cualquier institucion y organizacion publica o privada (empresa,
oficina o industria) que precise todos o0 algunos de los servicios de telecomunicaciones.

(Esposito, 2019)

Se entiende que se realiza el levantamiento de una infraestructura para realizar las
conexiones interdepartamentales lo cual se ve y realiza en guias ya previamente asignadas
por el IESS en este caso algunas de ellas son de bien publico otras son de indole privado.

(Cordero, 2020)

La infraestructura en la nube por medio de sensores, como Sensor Cloud es la forma
extendida de computacion en la nube, con funcionalidades para gestionar sensores que se
encuentran dispersos a lo largo de las redes de sensores inalambricos WSN Cloud

Computing. (Caluqui, 2017)

15



1.3 Redes y Comunicaciones
El disefio de redes de datos y telecomunicaciones se refiere a disefiar un proyecto para la
instalacion y montaje de un conjunto de medios (transmisién y conmutacion), tecnologias
(procesado, modulaciones), protocolos y facilidades en general, necesarios para el
intercambio de informacion entre los usuarios de la red. Como en todo proceso de
comunicacion, se requiere de un emisor, un mensaje, un medio y un receptor. La finalidad
principal para la creacion de una red de ordenadores es compartir los recursos y la
informacion en la distancia, asegurar la confiabilidad y la disponibilidad de la
informacion, aumentar la velocidad de transmision de los datos y reducir el costo.

(Gonzalez, 2019).

En el siguiente proyecto de titulacion es importante contar con un modelo computarizado
que permite simular el comportamiento de la red con el propdsito de entender y evaluar

escenarios de simulacion con las cuales se puede optimizar la red. (Vallejo, 2020)

Asi de esta manera la particularidad que tiene la red interna del IESS es que requiere una
interconectividad de los departamentos a los cuales se encuentra enlazados permitiendo

que esta sea su conectividad y obteniendo la respuesta que solicita. (Cordero, 2020)

Al establecer un disefio de red bajo una estructura moderna, se deberad considerar las
siguientes funcionalidades en su orden: proteccion y control, control de carga, archivo de
datos, acceso remoto, archivo remoto, funcionalidades que la red debera soportarlos y

definir los requerimientos de conectividad, velocidad y seguridad.

Cada funcionalidad deberd desempefiarse en su area definida para poder obtener su
rendimiento funcional y la seguridad de cada funcionalidad, funcionalidades que

interactuaran por medio de interfaces de comunicacion. (Escobar, 2017)

16



Algunas de las ventajas que se obtiene son el facil traslado de los equipos, el trazado
homogéneo, la facilidad para el soporte fisico, las altas velocidades de transmision para

las redes haciéndolo sencillo y rapido. (Quito, 2019)

1.4 Cableado estructurado

Se puede concretar que el cableado estructurado estd compuesto por una serie de
elementos como lo son cables, conectores, canalizaciones y puntos de conexion que
conforman la subestructura de red a lo largo de un edificio en este caso se refiere al del
IESS en los departamentos del cuarto piso para las areas de Bienes, Infraestructura,

Talento Humano y TICS. (Martinez, 2020)

Ahora se describe que actualmente los edificios son dinamicos y requieren ciertas
remodelaciones sobre todo en el sistema de telecomunicaciones donde se debe incorporar
sistemas de seguridad una de ellas es el cableado estructurado con el que puede
incorporarse un sin namero de interconexiones para intercambio de equipos en

administracion de los sistemas. (Quito, 2019)

Ademas de los equipos que conforman la red los cuales son componentes del mismo

cableado estructurado se definen en la siguiente seccidn.

1.5 Router y Switch
El Router es el dispositivo que se encarga de reenviar los paquetes entre distintas redes.
Es més "inteligente™ que el Switch, pues, ademas de cumplir con la misma funcion, tiene
ademas la capacidad de escoger la mejor ruta para que un determinado paquete de datos
Ilegue a su destino. Los Routers son capaces de interconectar varias redes y generalmente
trabajan en conjunto con hubs y Switches. Suelen poseer recursos extras, como firewall.

(Lavin, Computer Hoy, 2019)
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Basicamente, los Switches crean una especie de canal de comunicacién exclusiva entre
el origen y el destino. Asi la red no queda "limitada™ a un solo equipo en el envio de
informacion. El funcionamiento del dispositivo aumenta la respuesta de la red ya que la
comunicacion estd siempre disponible, excepto cuando dos o méas ordenadores intentan
enviar datos simultaneamente a la misma méaquina. En otras palabras, el Switch distribuye

los datos a cada maquina de destino. (Lavin, Computer Hoy, 2019)

1.6 Seguridad perimetral

La seguridad de los periféricos de TI continGa representando el mismo que la seguridad

ordinaria.

De hecho, la mayoria de los procedimientos en seguridad también son sistemas
elaborados para proteger su ambiente por intrusos. La unica diferencia es que la red

exclusiva del sistema informatico esta resguardada, no el sitio fisico. (Rogla, 2019)

De la misma forma que se usa alarmas en la oficina la seguridad se representa como una
muralla defensa ante las intromisiones de agentes externos. Como muchos casos de
intromision informéatica dados en la actualidad a empresas no se puede asegurar en
totalidad los elementos intangibles informaticos como son las redes que pueden caer
victimas de la sustraccion y robo de informacion para su inmediato rescate a través de

sumas de dinero electrénico o con otros propositos. (Rogla, 2019)

Quien se encuentra encargado de brindar proteccion mediante cuatro elementos

fundamentales es la seguridad perimetral.
— Oponer resistencia a los ataques informaticos controlados desde forma remota.

— Registrar cuales son los ataques perpetrados y dar aviso al departamento de TI.
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— Incomunicar y fraccionar los diferentes servicios y sistemas con la finalidad de reducir

la exhibicion por parte de los ataques.

— Infiltrar y de negar todo tréfico de red, creando una oportunidad para evitar un control

definitivamente hacia el sistema. (Rogla, 2019)

1.7 Definicion de la metodologia para disefio de redes
Son una serie de etapas que permiten generar un proyecto para proveer de un disefio de
redes realizando y cumpliendo con pasos que permiten desarrollar de una manera méas
agil y optima en cuanto a seguridad, arquitectura, topologia y de esta forma se elabora
adecuadamente una estructura formal que representa la esencia de un tema investigativo

que usa metodologia de redes.

Es asi como para una investigacion en el disefio de red para el IESS en los departamentos
de Bienes, Infraestructura, Talento Humano y TICS se va a requerir de una metodologia

que permita realizar y encaminar con una serie de etapas como en una disertacion.

1.8 Descripcién general de la Metodologia Top Down

Top Down

Este es un método de disefio de red que comienza en la capa superior y procede hasta la
capa inferior. Es decir, la transmision de datos se centraliza en la sesion anteriormente de
seleccionar el enrutador, el artefacto de nivel menor. Proporciona servicios para conseguir
informacion valiosa. También es interactivo para evitar atascarse en los detalles
proporcionando una mejor escalabilidad y preferencias tecnologicas y los modelos

pueden modificarse mediante la busqueda de méas informacion. (Huerta, 2020)
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Fase 1 Andlisis de Requerimientos

Se tienen en mente cambios estratégicos de fondo en la gestion de redes, en los cuales
estan el aumento de conectividad, reduccion de gastos, desarrollo de producto, soporte a

la red, problemas de seguridad de red y gastos en telecomunicaciones.

La gestion de una red empieza a sintetizarse y las exigencias técnicas en pro de una
actualizacion de la red. La topologia de la red existente mostrando las caracteristicas de

la infraestructura de la red. (Huerta, 2020)
Fase 2 Desarrollar Disefio Logico

Se efectlan las técnicas especificas para el desarrollo de una topologia de red, indicando
los fragmentos de red, sitios de conectividad en comunicacion para usuarios, se visualiza
como un dibujo arquitecténico para la construccion de la red. Se identifica el alcance los
tipos de dispositivos entre la red, es donde se evidencia la arquitectura de la red. (Ernesto,

2019)
Fase 3 Desarrollar Disefio Fisico

Esto incluye una opcion de tecnologia para su sitio de red. Es decir, los cables, los
protocolos de la capa de enlace de datos, el equipo operativo de la red, las caracteristicas
del tréfico de la red y los flujos de trafico son un conjunto de segmentos. Se requiere una
solucion eficaz para los requisitos anteriores. Siendo la seleccion de las tecnologias y los
dispositivos de red los que proporcionan el criterio de seleccion entre los dispositivos de

red. (Huerta, 2020)
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Fase 4: Probar, Optimizar y Documentar Disefio

La prueba es una tarea significativa en las etapas de disefio que valida los objetivos
técnicos para confirmar que se ha desarrollado la solucion propuesta. Se evaltan los
problemas de conectividad, la redundancia de la red y la eficiencia del disefio. Inicie el
documento e incluya una lista de repetidores, conmutadores, enrutadores, estaciones de

trabajo, servidores, puntos de acceso inalambricos, cortafuegos y cables. (Huerta, 2020)
Fase 5: Implementar y Probar la Red

La implementacion en un plan de pruebas para precisar las dificultades y problemas a
describir en la actividad que representa su implementacion como un red ya realizada e
instaurada. Generalmente incluye instrumentos que van a experimentar sus herramientas

de monitoreo, herramientas de simulacion en calidad y servicio. (Huerta, 2020)
Fase 6: Monitorear y Optimizar la Red

La optimizacion es un paso para el disefio critico para organizar la aplicabilidad y su
sensibilidad frente a un control de la tardanza, requiere exigencias diferentes como el
testeo de una implementacién piloto del disefio de red. Se determina las opciones de
calidad y el rendimiento para reducir la tardanza. Describe las técnicas de optimizacién

que ofrece Cisco para mejorar el trafico de red. (Huerta, 2020)

1.9 Cuadro Comparativo de las metodologias a utilizar
Las Metodologias del disefio de red son una guia que sirve para encontrar un enfoque en
el andlisis, el desarrollo, la documentacidn, la optimizacion y otras caracteristicas de una

red usando procesos y etapas que se desarrollaran con técnicas ya establecidas.
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Se va a realizar una comparacion fundamentada técnicamente en los aspectos que mejor

se adapten a resolver en la tesis haciendo referencia en que se va a realizar un estudio y

un disefio de red.

Tabla 1: Metodologias de red

Titulo | Referencias Funciones de la | Caracteristicas | Ventajas Desventajas
Basicas para | metodologia de la de uso de uso
metodologias metodologia

Top — | Setratade Se comienza Fase 1: Analizar | Esta Las tres
realizar un con las etapas de | Requerimientos | metodologi | Ultimas fases

Down | andlisis sobre | documentacion | Fase 2: ase adapta | pueden
los requerimie | e Desarrollar ala desarrollarse
ntos necesarios | implementacion | Disefio LAgico propuesta solo con el
para que en para una Fase 3: de tesis fin de
base a ellos se | propuesta donde | Desarrollar puesyaen | documentar
pueda elegir su ejecucion, Disefio Fisico su tercera el disefio
gue protocolos | monitoreo y Fase 4: Probar, | fase se atreves de la
y optimizacién de | optimizary encuentra metodologia
topologias de | red es un ciclo documentar cumplido el | que en este
red se usara el cual no disefio desarrollo | caso le da un

finaliza Fase 5: de la tesis plus final a la
Implementar y tesis con
probar la red estas fases
Fase 6:
Monitorear y
Optimizar la
Red (Savedra,
2017)

Cisco | Latareaconla | Seencargade Fases de la Esta Posiblemente
cual comienza | asesorar de metodologia metodologi | no sea
esta mejor maneraa | (Preparar a permite necesario
metodologia se | los posibles Planear Disefiar | enfocarse todas las
trata de definir | clientes, creando | Implementar en las fases de esta
las acciones y funcionando Operar actividades | metodologia
requeridas por | satisfactoriamen | Optimizar minimas al | para cumplir
tecnologia y te con (Hamilton, momento los objetivos
complicacion | tecnologias de 2018) de disefiar | de la tesis
en lared uso en Cisco una red

Metod | Son unaserie | Esta Planeacion La Debido a que

ologia | de guias que metodologia se | Analisis metodologi | la

PPDI | remedian la desarrollada Disefio a se basa metodologia

00 carencia de iniciando de Implementacion | una guia se basa en
experiencia de | otras ya existen | Pruebas extensa con | una guia
un inexperto y | como redes sus pasos extenuante
asi crea una LAN en funcion para estas puede no se
base para adecuadamente; etapas y puntual y
volverlos las etapas de lleve mucho
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expertos en crear una red mejorar sus | tiempo
redes, LAN entregas realizar cada
mediante sus etapa
requerimientos
y posibilidades
Fuente: (Savedra, 2017), (Hamilton, 2018), (Gonzales, 2019)

Se puede evaluar que la mejor opcion para desarrollar la tesis con la adecuada
metodologia es la primera opcion pues tiene facilidades y se acopla a la investigacion
propuesta para el estudio y el disefio de red en el IESS, en este caso se selecciona la

metodologia Top Down.

Por tal motivo se realiz6 una descripcion sobre esta metodologia con la finalidad de
entender méas como funciona y que herramientas estan a disponibilidad para el correcto

desarrollo del disefio de red de la tesis.
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1.10 Herramientas de simulacion

Como parte del disefio de red del departamento de Bienes, Infraestructura, Talento

Humano y TICS que se localiza en el edificio principal del IESS en las calles 10 de agosto

y Bogota en el piso cuarto donde se encuentran los departamentos ya mencionados es

importante contar con herramientas de simulacion que nos permitan hacer una

aproximacion al disefio que se propone, para ello se realiza una comparacion

fundamentada técnicamente que va a permitir analizar entre que opciones de las

herramientas de simulacién para redes que se adapte a las necesidades del proyecto.

Tabla 2: Cuadro comparativo herramienta de simulacion

Nombre | Descripcion | Funcionalidad | Caracteristicas | Ventajas Desventajas
General de | y simulacion de | para simular de uso de uso
la la red redes
herramienta
GNS3 Esun Utiliza mddulos | Tiene Herramient | Se debe
simulador de | virtuales para caracteristicas a gratuita realizar una
redes de dar la precisas que ideal para conexién
codigo experiencia pueden administrad | cada vez que
abierto sistemas visualizarse los | ores. se utiliza al
disefiado operativos codigos fuente Utiliza iniciarlo.
para simular | diferentes. En para la maodulos El programa
redes este caso configuracion de | virtualizabl | no trae
complejas de | funciona bien las redes a es para consigo
laforma mas | adecuadamente | simular ademéas | simular imagenes
similar para de su varios ISO para
posible a experimentar las | verificacion de | sistemas poder
como se bondades de una | conectividad operativos. | emular.
harian enun | red combinada | usando wireless | Se adapta Puede
entorno real. | con WANy shark perfectame | consumir
Permite LAN ntealared | varios
disefiar del recursos del
topologias de proyecto. equipo.
red y poner
en marcha
simulaciones
Desarrollado | Interfaz grafica | Permite Enfoque Se debe tener
directamente | para el usuario. | configurar pedagodgico | una cuenta
Cisco por Cisco, es | Operacion de paquetes insertar | usando una | en CISCO
Packet recomendado | topologias y simular una interfaz de | para su uso
Tracer por ejemplo | simulacionesy | multiple red con | usuario depende de
para realizar | en tiempo real. las
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pruebas con | Brinda una representaciones | amigabley | suscripciones
Sus propios interfaz de visuales. dedicado. la utilizacién
Routers, comandos de Dispositivo listo | Transmisié | de la
Switchs, lineas dedicada | para practicasy | ny herramienta.
hubs 'y al networking, entrenamiento, | recepcion No se adapta
servidores. topologia de auto aprendizaje | de ala
Selo arrastras los y auto paquetes. probleméatica
considera objetos haciala | descubrimiento, | Revision de | en cuestion
una pantalla soporta protocolos | del proyecto
herramienta comandos cisco, Yy sus
de ademas de necesidades
aprendizaje y simulacién de Es mas, para
simulacion conectividades indole de
interactiva en aprendizaje y
red auto
comprension
no para
empresarial o
institucional
Netsim | Esun Podemos Pruebas de La Una de las
simulador de | simular una algoritmos en configuraci | desventajas
redes considerable proteccion on de una de la
utilizado cantidad de avanzada. red sin la definicion de
especialment | hardware a la Pruebas en necesidad VLAN.
een hora de montar | extremo a de Consume
investigacion | nuestras redesy | extremoy equipamien | mas tiempo
esyen dispone de las sincronizacion to. en
laboratorios | funciones con el uso de Permite conectividad
de pruebas. similares a los GPS. cualquier al momento
Para realizar | anteriores Pruebas con usuario al de buscar
pruebas simuladores paramentos de momento una direccion
exhaustivas variables de planear | mac
basadas en el configurar
sistema. o realizar
alguna
prueba en
serie

Fuente: (Arriaga, 2020), (Lucio, 2020), (Viswanathan, 2020)

Como se puede visualizar cada herramienta tiene sus pros y contras ademas de especiales
caracteristicas que las hacen beneficiosas para una simulacion de red. Para tener un
completo uso de la herramienta y correcto funcionamiento de todo lo que nos ofrece para
el proyecto se decide utilizar Cisco Packet Tracer por su versatilidad al simular en
diferentes entornos y ser una herramienta de software libre que se adapta a un entorno

empresarial o institucional para el proyecto, ademas de pruebas de conectividad y el uso
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de simulaciones. Ademas, se elige también para generar los diagramas de topologia que

son requeridos tanto en el disefio de red actual como en el disefio de la propuesta de tesis.

CAPITULO 2
2. ESTUDIO DE RED INTERNA

En este capitulo se realizd un estudio sobre la red interna del IESS en los departamentos
de Bienes, Infraestructura, TICS y Talento Humano en el edificio principal del IESS
ubicado en las calles 10 de agosto y Bogota en el cuarto piso donde se ubican los
departamentos de tal forma que se pueda documentar y analizar la situacién actual en
cuanto a equipos, localizacion, distribucién y topologia de la red y que mejoras se

implementaran para su modernizacion.

2.1 Situacion Actual de la Red del IESS

El estudio se realizo en los siguientes departamentos de Bienes, Infraestructura, TICS y

Talento Humano, del IESS ubicados en el cuarto piso del edificio principal.

Con el aporte de especialistas en informatica del IESS se realizé la documentacion y

analisis del estado actual de la red de los departamentos internos ya mencionados.

Estos departamentos se encargan de llevar la informacion sobre equipos, activos,

edificios, tecnologia, asi como la coordinacion provincial administrativa - financiera.

A futuro podria servir para ser replicada a nivel nacional lo cual generaria un disefio

robusto para la institucion y que finalmente sea beneficiado el afiliado. (Cordero, 2020)

Los departamentos se encuentran en el cuarto piso del edificio matriz del IESS que se

encuentra ubicado en las calles Bogota y 10 de agosto.
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Figura 1: Departamento de Bienes Infraestructura Talento Humano y TICS

En la figura 1 se muestra el espacio donde se realizan los procesos y tramites por parte de

los departamentos de Bienes, Infraestructura, Talento Humano y TICS.

Actualmente en el IESS debido a problemas de actualizacion los equipos requieren una
modernizacion, debido a que su uso esta descontinuado y tienen equipos que no han
tenido mantenimiento continuo y administracion de redes, ocasionando problemas de
perdida de datos, conexiones lentas, con cortes frecuentes en la red, esto sucede en los
departamentos de Bienes, Infraestructura, TICS y Talento Humano, esto se ha verificado

con los ingenieros involucrados en los departamentos del IESS. (Morocho, 2020)

Se cuenta con un servidor alojado en la nube monitoreado por CNT para la trasmision de
la informacion que es el Servidor IBM donde se gestiona la informacion sensible del IESS

y es prioridad que se aloje esa informacion en la nube. (Morocho, 2020)
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El diagnodstico es que estas tecnologias pueden ser mejoradas a partir del uso de una
metodologia para el disefio de redes que le den como valor agregado a la red que se piensa
disefiar proponiendo una mejoria a la red actual y siendo una ayuda con las tecnologias

como DHCP, generando una mejora para el disefio de red. (Cordero, 2020)

2.2 Analisis de trafico de red existente
La red interna del IESS cuenta con una velocidad de backbone de 10 Gigabytes por
segundo Yy representa la infraestructura principal de red, contando con el equipamiento
necesario de datos principal que soporta esta velocidad de conexion dentro del edificio y
contando ademaés con un enlace de datos de 50 Megabytes por segundo de salida a

internet.

Es debido al crecimiento no planificado de las areas dentro del edificio en de las cuales
no se considerd equipamiento de transmision de datos establecida dentro del backbone,
teniendo equipos antiguos que transmite a velocidades inferiores provocando lentitud en

la red.

Para la seguridad se provee una tecnologia IPS que es un sistema de prevencién a la
entrada de intrusos esta herramienta permite que la seguridad de red tenga los registros
de firewall o IDS, es decir la seguridad en el IESS puede impedir la interferencia de
cualquier infractor o intruso, sin embargo, puede mejorar la seguridad de los equipos
correspondientes a la red usando claves cifradas para mejorar su operabilidad y

accesibilidad.

Para otro aspecto de la red en el IESS la confiabilidad también forma parte importante y
en este caso nos indica la fiabilidad de los componentes que son usados como los equipos,
que el instituto dispone y esta red pueden mejorar en ese aspecto para ser mantenida y

desarrollada como una la red interna.
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En la siguiente tabla se describe los equipos que se usan en la red interna para el cuarto

piso del edificio del IESS.

Tabla 3: Equipos de los departamentos de Bienes, Infraestructura, Talento Humano y TICS

Equipo Modelo Serie Cantidad Ubicacion

Servidor IBM 500 1 Primer Piso
Router Cisco 1700 1 Primer Piso
Switch HP CN31F5Z06R 1 Cuarto Piso
Switch HP CN31F5Z0MF 1 Cuarto Piso
Switch HP CN31F52059 1 Cuarto Piso
Switch DLink CNET 1 Cuarto Piso
Switch DLink CNEG 1 Cuarto Piso
Access Point | H3C WA2620-AGM |1 Cuarto Piso

Se menciona también la escalabilidad de la red que puede adaptarse sin perder la calidad
o el crecimiento continuo que tiene esta misma en la red institucional como tal, esta red
si tiene escalabilidad lo cual permite evaluar un disefio que sea mejorado con su

respectivo valor agregado para el IESS. (Morocho, 2020)

Otro aspecto también a tomar en cuenta es la disponibilidad que se refiere al uso de la red

para gque usuarios puedan acceder al sistema de la red institucional.

La topologia de red del IESS estd basada en Bus y Estrella estas topologias sirven de

conexién a la red del IESS.

El tipo de red que maneja es LAN en los edificios del IESS donde se conectan los

departamentos internos, para una red MAN se considera la conexion entre sucursales en
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el distrito metropolitano de Quito, y para una red WAN es su infraestructura a nivel

nacional la conectividad del IESS.

Las Vlans, Switches, Routers ayudan a conectar los diferentes departamentos del IESS,
esto mejora considerablemente la conectividad y seguridad de la red del IESS en sus
departamentos y justifica el disefio de red que puede ser replicado en otras zonas que

tenga acceso el IESS.

Los medios de transmision serian en este caso el uso de la tecnologia IP para lo cual se
hara también un direccionamiento que utilice los protocolos e identificaciones del modelo

TCP/IP. (Morocho, 2020)

Para el manejo de la red se crean protocolos de servicios que vigilan el contenido por tal
motivo hay tres rangos donde obtienen permiso para ver redes sociales, correo, videos y

contenido en general, todo esto es administrado por el personal de tecnologia.

En la red institucional también se encargan de visualizar las adquisiciones y compras

electrénicas que tienen manejadas con la SERCOP.

Tiene también la red institucional una tolerancia a fallas promedio y su calidad de servicio
de 7/24 que es monitoreada por CNT lo cual hace que sea una red regular para operar,
esto debe igualmente de manera objetiva modificarse en el disefio para dar un aporte a la

red institucional.

Otros problemas que tiene la red y puede ser mencionado son que la saturacion de

transmision de datos en la red. (Morocho, 2020)

Se puede decir que la red tiene ciertas areas en las cuales se debe mejorar en la
conectividad con los departamentos ya mencionados del IESS que son los de Bienes,

Infraestructura, TICS y Talento Humano. (Morocho, 2020).
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Se realizo la captura como se muestra en las figuras 2, el trafico y envio de paquetes de
la red departamental del IESS con las areas de trabajo de Bienes, Infraestructura, Talento
Humano y TICS. Esto permite apreciar el envio de paquetes que tiene sobre su red interna

departamental.

En esta parte se visualiza los tiempos de paquetes de envid que son tardios debido a que
los equipos son antiguos y los enlaces de conexion se tarda en establecerse. Pues la red
I6gica no se encuentra segmentada como se aprecié en la topologia anteriormente

presentada careciendo de seguridad en los puertos de conectividad.
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Figura 2: Captura 1 de la red interna del IESS

Debido a la congestion por usuarios locales de la red se presentan perdida de paquetes
marcados en rojo como errores de alto riesgo en la red mostrando la falta de seguridad en

la misma.

Los protocolos marcados en gris como se aprecian en la ilustracion se encuentran
desactualizados debido a que los equipos no son los adecuados para la red. Se presenta
vulnerabilidad por no tener los protocolos actualizados ya que afecta a su seguridad y

rendimiento.
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Figura 3: Captura 2 de la red interna del IESS

Se muestran también unos resultados de gréaficos estadisticos que definen como en la linea
del tiempo del envid de paquetes hubo vulnerabilidad en su envio y como algunos de los

paquetes no llegaron a su destino.
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lustracion 1: Grafica de errores en paquetes
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Las barras rojas representan los paquetes que tuvieron vulnerabilidad en la red y como

fueron descartados y no tuvieron llegada hacia sus destinos.
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llustracion 2: Grafica estadistica de la red

La linea que sobrepasa la grafica estadistica representa el volumen de paquetes en la

conectividad que se realizo por parte de la red obteniendo una gran congestion debido al

uso de conexiones no autorizadas en areas laborales como las redes sociales, videos entre

otros.
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En la gréfica estadistica como se puede apreciar existe un gran volumen de congestion,
trafico que los usuarios invitados a las sesiones que maneja la red creando trafico mas

elevado de lo ordinario. Esto ocurre en los tiempos de 200 y 250 en la grafica.
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llustracion 3: Grafica de congestion de la red

2.3 Descripcién general de las funciones de los departamentos
Se va a realizar una breve descripcion sobre los departamentos que en este caso serian los
que se encuentran en el edificio principal del IESS en el cuarto piso y son Bienes,

Infraestructura, Talento Humano y TICS.

2.3.1 Departamento de Bienes
Se encarga de administrar todas las propiedades que tiene en su nombre el IESS y sus

servicios son los de otorgar arrendamientos de los bienes para sus empleados de las
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propiedades que puedan ser solicitadas y servir como una adquisicion extra para los

afiliados.

2.3.2 Departamento de Infraestructura
El departamento de Infraestructura tiene a su cargo los equipamientos y dispositivos que
utilizan los empleados tales como monitores, ordenadores, servidores, cableado,
impresoras, entre otros, estos equipamientos estan administrados para ser repartidos en

las matrices que tiene el IESS.

2.3.3 Departamento de Talento Humano
El departamento de Talento Humano es parte administrativa para proporcionar el servicio
de los diferentes profesionales que pueden trabajar en el IESS, el servicio a proporcionar
seria el manejo de profesionales acordes a sus puestos y que tengan las capacidades

necesarias para el puesto de trabajo.

2.3.4 Departamento de TICS
El departamento de TICS se encarga de los temas informaticos en el IESS los cuales se
manejan de forma administrativa entre los departamentos que requieren su uso, pues sus
servicios son brindar los servicios informéaticos para los empleados y los usuarios del

IESS.
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2.4 Representacion de la topologia de red existente

Infraestructura
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Figura 9: Topologia de la red del departamento



En la figura 9 se puede visualizar que tienen asignados 5 switches conectados entre si con
un servidor que van direccionando los puntos de red representados por equipos de
computadoras. Un Router que va conectado al Switch HP principal el cual se conecta con
una nube privada que obtiene servicio de CNT donde se aloja la frontera de seguridad el
IPSy Firewall. Ademas, también se conecta el Switch HP secundario con un Access Point
para brindar el servicio de WLAN en el departamento que conecta a 12 equipos de
coémputo. Lo cual se puede mejorar configurando el servicio de red con otros equipos de

red y ampliando el servicio para los departamentos.

Como se puede observar la red en el IESS de los departamentos representados por las
cuatro areas que son de Bienes, Infraestructura, TICS y Talento Humano, se encuentran
en una etapa béasica inicial pues ha sido una propuesta para el IESS mejorarla dandole y
otorgando seguridad perimetral. Ademas de agregar protocolos seguridad para las
direcciones ip. Una frontera de red que marca la salida de la sefial entre los departamentos

y conecta con los otros dispositivos.

Los departamentos se comunican usando los equipos del backbone del edificio, y los
controladores de dominio les facilita CNT tanto el internet como el servicio de

controlador de dominio atreves de un directorio activo de Microsoft.

Los switches de velocidades bajas por tema de crecimiento no planificado deben ser
cambiados por modelos nuevos que soporten la velocidad establecida en el backbone,
Switch DLINK CNET /10 Megabytes por segunda serie AEVD30144445, Switch

DLINK CNEG /10 Megabytes por segundo, serie AEVD30144446.

Se estima que estos equipos deben ser retirados en el menor tiempo posible pue estan
siendo improvisados y por tal motivo deben retirarse. Ademas, los switches HP tienen un

tiempo de uso de 8 afios para lo cual se procedera mas adelante a actualizarlos.



2.5 Descripcién de los equipos de red
Se cuenta con un servidor IBM antiguo nimero de serie 3742 version 500 con procesador
informatico estadistico el cual recopilaba toda la informacion institucional y de momento
todavia se encuentra recopilada informacion, hasta sus principales almacenamientos son
dirigidos hacia las planillas, préstamos quirografarios y digitalizadores. El servidor tiene
funciones de DNS que proporciona dindmicamente los nombres de dominio para los

equipos conectados y también de proxy para el control de la navegabilidad en el internet.

(Morocho, 2020)

Figura 4: Server IBM 500

Se cuenta con un Router Cisco 1700 que sirve de frontera de red con las conectividades
a la web. Se puede destacar su administracion por parte de los equipos conectados en este
caso los Switches que son los encargados de seccionar la red departamental y permite la
gestion de la seguridad con la cual se encuentra conectada que es hacia la nube donde se

maneja el firewall y un IPS para la prevencion de entrada de intrusos.
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Figura 5: Router Cisco 1700

(RODRIGUEZ, 2020)

Se cuenta también con tres switches HP con series CN31F5Z06R, CN31F5Z0MF,
CN31F5Z059 que son los encargados de distribuir la red y la conectividad entre los

puntos de red usando el cableado estructural del departamento conectado.

En la figura 2 siguiente se muestra los equipos switches almacenados en un rack.
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Figura 6: Rack con switches

Ademas de esos switches también se cuenta con otros dos pequefios que son DLink y sus
versiones CNET y CNEG que se agregaron a la distribucién de la red en el departamento

para mejorar y expandir la sefial de red debido a que ya se encontraba saturada.
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Figura 7: Switches DLINK

Y finalmente se cuenta con un Access Point H3C con una serie de WA2620-AGM que se

encarga de crear la distribucion de la red y sefial wifi en el area del departamento.

Figura 8: Access Point H3C
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2.6 Planos estructurales de los departamentos del IESS

Esta red es un sistema interno para modernizar el cual también muestra modificaciones y

reparaciones por fronteras es decir por secciones para su mejoramiento y su actualizacion,

esta parte es interesante pues nos dice que puede modificarse por areas y es justamente lo

que se pretende hacer y realizar en la siguiente parte del proyecto a efectuar. (Cordero,

2020)
s ~ ~
D ||o|l #
" BIENES Y, INFRAESTRUCTURA

-

D TALENTO HUMANO 4 - h
| G u
ELEVADORES [N—
PASILLO S
VESTIBULO D
TICS
\ y,

Figura 9: Planos del departamento

En la figura 7 se ve el cuarto piso del inmueble del IESS, se aprecia su distribucion y las

zonas donde se efecttan sus labores de trabajo.
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2.7 Cobertura de la red inalambrica de los departamentos del IESS

En esta parte para analizar el estado de cobertura que tiene el &rea donde se organiza los

departamentos del IESS que son Bienes, Infraestructura, Talento Humano y TICS.

Realizando una captura de sefial wifi con el programa VisiWave Site Survey se aprecia
que tiene zonas donde tiene una falta de cobertura en cuanto a sefial lo que significa que

las manchas se identifican como areas sin cobertura.

Seguido en la figura 8 se muestra la captura del mapa de calor sobre la red WLAN en la

zona departamental ya mencionada.

Ya que se utiliza el estandar IEEE 802.11a/b/g y los equipos operan Gnicamente sobre la

banda 2.4 Giga hercios.

Figura 10: Mapa de calor de los departamentos
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Se describe el porcentaje de cobertura realizado utilizando la captura de sefial que se
efectud en el &rea departamental ya mencionada, y son analizados en las &reas donde se

encuentra una falta de cobertura que demuestra la sefial obtenida.

Este porcentaje lo evalta el mismo programa al realizar el andlisis de la sefial. Ya que
implica que el area departamental ya mencionada tiene una falta de conectividad

inalambrica que debe ser solucionada.

Esta ilustracion 4 se muestra la encuesta sobre la cobertura de sefial que tiene la red en el
area departamental de Bienes, Infraestructura, Talento Humano y TICS mostrando un

47.2% en cobertura.

= Survey Information

Murmber of Wi-Fi Data Points 63

Mumber of Data Points (Associated) o

Murmber of Spectrum Data Points 0

Wireless Adapters Used (% of Wi-Fi Data Points) Broadcom 802.11n Network Adapter (100.0%)
Mumber of AP Readings Taken 63

Ave Mumber of APs Seen at each Point 1.0

Channels 5een (% of AP Readings) 9 (100.0%)

D'ata Rates Seen (% of AP Readings) 300Mbps (100.0%)
Security Modes Seen (% of AP Readings) WPRAZ (100.0%)
Confidence Radius 16ft

MNumber of 55105 Discovered 6

MNumber of APs Discovered 6

Total Mumber of Points (Ignores AP Filter) 133

Survey Trail Length 0ft

Distance Between All Data Points 2162 ft

Ave Distance Between Data Points 16.26 ft

Total Survey Area 75168 =q ft

Lat/Leng of Survey Area Center
Percentage of Survey Map Covered 47.2%

llustracién 4: Estadistica de la sefial

Una vez apreciada las diferentes caracteristicas que tienes la red interna del IESS en los
departamentos de Bienes, Infraestructura, Talento Humano y TICS ubicado en el piso 4
del edificio matriz del IESS se puede proceder a mejorar sus funcionalidades y actualizar
equipos para que la latencia y disponibilidad de la misma red tenga mejor dominio en la
misma area donde se encuentra y para la cual una mejoria en areas de seguridad,

distribucion, administracion, alcance y servicio sean las éptimas para su uso.
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Seguido se tiene que el siguiente capitulo donde se va a tratar las especificaciones técnicas
de la simulacion y compilacion del disefio de red interna para el 1ESS, con sus debidos

detalles y caracteristicas a exponer.

CAPITULO 3

3. Disefio de Red Propuesta

Las metas y objetivos principales del proyecto para mejorar la capacidad de conectividad

en la red del IESS se describen de la siguiente manera.

Es asi que los requerimientos esenciales para cumplir estas metas y objetivos son que
para el disefio de la red del IESS en los departamentos de Bienes, Infraestructura, Talento
Humano y TICS se aumente en los departamentos la conectividad de equipos
informaticos de 12 equipos a 16 equipos en los departamentos y aumentar el alcance de
la red de forma escalable con mayores equipos informaticos en cada departamento de tal
forma que si se requiere mayor cantidad de equipos informéticos haya la disponibilidad
y capacidad de conectividad por parte de los equipos. También se requiere modificar los
equipos Switches para contar con mayor escalabilidad al momento de conectarse los
equipos en lared y un equipo Wireless para aumentar la conectividad inalambrica esto se
daria por cada departamento. Se va a gestionar mediante VLANS los departamentos para
administrar mejor su seguridad y conectividad. Se asigno mediante DHCP por parte del
servidor principal en este caso las direcciones ip. Se configuro usando ip helper-addreess
para renviar los paquetes y servicios de la red atreves del Switch de capa de 3 que actua
como Router y Switch que por medio de enlaces troncales renvia las VLANS en lugar de
duplicarlas. También se utilizo el protocolo de direccionamiento ospf (Open Shortest Path
First) para el ruteo de la direccion ip en la red. Se integra la seguridad ASA que actua

como un firewall permitiendo mediante listas de acceso la salida y entrada de paquetes y
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el nivel de seguridad en las interfaces conectadas a los dispositivos. Se encriptaron claves

de seguridad para habilitar equipos en este caso Switches, Router, ASA también Switch

de capa 3.

3.1 Desarrollo de Disefio Logico de la Red

Serealizo la siguiente tabla 4 que es de direccionamiento de los equipos que se encuentran

en el grafico del disefio de red para mostrar su organizacion.

Dispositivo
PCO
PC1
PC2
Laptop 1
PC3
PC4
PC5
Laptop 2
PC6
PC7
PC8
Laptop 3
PC9
PC10
PC11

Laptop 4

Tabla 4: Direccionamiento de Equipos y VLANS

Interfaz

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Fa0/0

Direccion IPV4

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP
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Switch Capa 3

Switch CISCO 2

Switch CISCO 3

Switch CISCO 4

Switch CISCO 5

Fa0/1

Fa0/2

Fa0/3

Fa0/4

Fa0/5

Fa0/6

Fa0/1

Fa0/2

Fa0/3

Fa0/4

Fa0/5

Fa0/1

Fa0/2

Fa0/3

Fa0/4

Fa0/5

Fa0/1

Fa0/2

Fa0/3

Fa0/4

Fa0/5

Fa0/1

Fa0/2

Fa0/3

VLAN 10

VLAN 10

VLAN 10

VLAN 10

192.168.10.254

VLAN 10

VLAN 2

VLAN 2

VLAN 2

VLAN 2

VLAN10

VLAN 3

VLAN 3

VLAN 3

VLAN 3

VLAN10

VLAN 4

VLAN 4

VLAN 4

VLAN 4

VLAN10

VLAN 5

VLAN 5
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AP Bienes

AP
Infraestructura
AP Talento
Humano

AP TICS

Server IBM
VLAN Bienes
VLAN
Infraestructura
VLAN

Talento Humano
VLAN TICS
VLAN para la
Administracion de

la red

Fa0/4

Fa0/5

Port0

Port0

Port0

Port0

Fa0/0

NIC

NIC

NIC

NIC

NIC

VLAN 5

VLAN 5

DHCP

DHCP

DHCP

DHCP

192.168.10.254/24

192.168.20.0/24

192.168.30.0/24

192.168.40.0/24

192.168.50.0/24

192.168.10.0/24

NIC (Network Interface Controller), Fa (Fast Ethernet), DHCP (Dynamic Host

Configuration Protocol) IPV4 (Protocolo de Internet Version 4), AP (Access Point)
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Tabla 5 para las contrasefias de los equipos de la red que permiten documentar la

seguridad para evitar su acceso por parte de personal no autorizado.

Tabla 5: Contrasefias de los equipos

Equipo Contrasefa
Switch Cisco 2960 Bienes b5678
Switch Cisco 2960 Infraestructura 13456

Switch Cisco 2960 Talento Humano th234
Switch Cisco 2960 TICS tc789
Switch Cisco Capa 3 Multilayer 3560 mc390
ASA Cisco Firewall 5506 acf56

Router Cisco ISP ci345

Se muestra en este cuadro como se desarroll6 una estrategia de seguridad para los equipos
que estan conectados en la red, esta medida ayuda a que no puedan tener acceso por parte
de personas no autorizadas, ademas de conexiones mediante terminales y sus interfaces
fisicas, se evita la manipulacion de las configuraciones o modificaciones inadecuadas que

puedan perjudicar la integridad de la red.

Otras medidas de seguridad que se plantea para proteger la integridad y evitar la
manipulacion por terceros hacia la red es que se instalen todos los equipos en una zona
fuera de alcance es decir un cuarto solo para equipos de red, donde tengan acceso solo las

personas con autorizacion es decir el personal de informatica del edificio.
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Se propone el uso de racks y aislantes de red que son una serie de gabinetes especializados
para impedir el contacto de individuos ajenos al area de TI, un ejemplo de la propuesta

para mantener la seguridad e integridad es la siguiente ilustracion 1.

llustracion 5: Propuesta de rack

(Banchon, 2020)

Las siguientes instrucciones y comandos son las configuraciones de seguridad que se
realizaron para mantener el control tanto de envio y recepcion de paquetes en la red,

donde se limita el trafico cuando no tienen el mismo nivel de seguridad.

security-level 100 % asao - o x

Physical Config CLI Attributes
—

- 105 Command Line Interface
security-level 0 S

"~
enable password EeMSB]/hZuCYJE=3 encrypted

passwd EeMSBEj/hZuCY¥JHz3 encrypted
names

!

interface GFigabitEthernetls1l
nameif inside

security-lewvel 100

ip address 70.1.1.2 255 _255_2Z55.0
!

interface GFigabitEthernetls2
nameif outside

security—lewel 100

ip address 192 _1&2 .1 _1 255_255 255.0
!

interface GigabitEthernetls3
nameif interaccess

security-level 0O

ip address 192 _1€2 100_.1 255 _255 _255.0
!

interface GigabitEthernetls4

no nameif

no security-level

no ip address

shutdown

Ctri+F8 to exit CLI focus Copy Paste

O Top

llustracion 6: Comando security level
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Nos indica que tan confiable es la interfaz a la cual se est4 garantizado esta seguridad,
donde puede tomar valores de entre 0 y 100 en donde por asociacién la seguridad de 100
es la més confiable para la red y la seguridad de 0 no garantiza su seguridad. Asi se va
configurando cada interfaz conectada al equipo que juega su parte como firewall de
seguridad para el disefio de red, es una ASA 5506 que permite configurar la salida de
paquetes de una seguridad alta de 100 hacia una baja de 0, pero restringiendo la entrada
de paquetes si los paquetes van de una seguridad de baja de 0 hacia una seguridad alta de

100.

En la siguiente ilustracion 2 se muestra el disefio de red realizado en el programa de
simulacion de redes packet trace. En esta imagen se puede visualizar las diferentes
conectividades entre los equipos y la propuesta que se puede implementar en el edificio
departamental del IESS, para su creacion se definié por VLANS para cada departamento
de manera que la gestion y seguridad de la red tenga mejor prioridad. Se ayuda de las
configuraciones de un Switch de capa 3 para el redireccionamiento de las VLANS, que
son creadas desde el servidor para asignar las ip usando DHCP que es un protocolo de
configuracién dinamica del host para evitar generar direcciones ip estaticas y sea mejor

gestionado desde el servidor usando direcciones dinamicas.

Se utiliza también por cada VLAN un Switch que permite reorganizar de mejor manera
la red entre las VLANS y le otorga una administracién separada de cada departamento lo

cual las hace gestionables y con la posibilidad de ampliarse para la entrada de nuevos
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equipos segun las necesidades que puedan venir a futuro, por el momento se otorga

conectividad para 16 equipos en total.

Ademaés, cada VLAN tiene un equipo de conexion inalambrica generando una red segura
con clave cifrada para su entrada, permitiendo obtener una amplia conectividad tanto

cableado como inalambrica.

Tiene una salia hacia la internet que es asegurada con una ASA5506 que juega el papel
de firewall para la habilitacion y restriccion de los paquetes de salida y entrada a la red,
esto puede ser gestionado por parte del administrador de la red que otorga los permisos

respectivos.
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A continuacion, se van a describir a brevedad los comando que se utilizaron para la

configuracién total de la red que se presento.
switchport mode trunk

Se utiliza para que el enlace se habilite en modo troncal donde se administra el desempefio
de la red facilitando la intercomunicacion entre las distintas VLANS permitiendo el
trafico de red. Esto permite que las tramas ethernet a las que estan conectadas los equipos

viajen con un identificador en cada VLAN. (Lerner, 2021)

¥ SwitchCISCO 3 — O *

Physical Config CL Attributes
]

0% Command Line Interface

T

no ip domain-lookup

!

!

!

spanning-tree mode pvst

spanning—-tree extend system—id
!

interface FastEthernet(/1l
switchport mode trunk

!

interface FastEthernet0/2
switchport access wvlan 3
switchport mode access

!

interface FastEthernet0/3
switchport access wvlan 3
switchport mode access

!

interface FastEthernet0/4
switchport access wvlan 3
switchport mode access

!

interface FastEthernet0/5
switchport access wvlan 3 v

Ctri+F§ to exit CLI focus Copy Paste

L] Top

llustracién 8: Comandos modo troncal



switchport access vlan

Se trata de la asignacion de puertos de redes VLAN es una practica recomendada de

seguridad. (Lerner, 2021)

¥ SwitchCISCO 3 — O ¥

Phy=ical Config CL Aftributes
]

105 Command Line Interface

interface FastEthernet(/2 A
switchport access wlan 3
switchport mode access
!

interface FastEthernet(/3
switchport access wlan 3
switchport mode access
!

interface FastEthernet(/4
switchport access wlan 3
switchport mode access
!

interface FastEthernet(/5
switchport access wlan 3
switchport mode access
!

interface FastEthernet(/¢
!

interface FastEthernet(/,7
!

interface FastEthernet(/8
!

interface FastEthernetd/5
!

interface FastEthermetd/1l0

Cirl+F& to exit CLI focus Copy Paste

(] Top

lustracion 9: Comando switchport access vlan

switchport mode access

Se establece el puerto de la VLAN en modo de acceso para garantizar sus configuraciones
puede ser optativa su uso, pero debe escribirse el comando para mantener las buenas

practicas al configurar redes. (Lerner, 2021)
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¥ SuwitchCISCO 3 — O X

Phy=ical Config CLI Attributes
]

105 Command Ling Interface

I

interface FastEthernetl/4
switchport access wlan 3
switchport mode access

I

interface FastEthernetl/5
switchport access wlan 3
switchport mode access

I

interface FastEthernetl/&

!

interface FastEthernetl/7

I

interface FastEthernetl/8

!

interface FastEthernetl/%5

I

interface FastEthernetl/10

!

interface FastEthernetl/11

I

interface FastEthernetl/12

!

interface FastEthernetl/13

I W

Cirl+F& to exit CLI focus Copy Paste

(] Top
—

llustracion 10: Comando switchport mode Access
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switchport trunk encapsulation dotlq

Es para crear el enlace entre dos switches y cada puerto de enlace en este caso las VLANS
se configuran en modo troncal que permite el trafico de la red. Es decir que el comando

modifica el paquete de informacion que se estd enviando. (Lerner, 2021)

B Multilayer Switch — O *

Physical Config CL Attributes
]

0% Command Ling Interface

switchport mode trunk s
switchport nonegotiate

!
interface FastEthernetl/2

switchport trunk encapsulation dotlg
switchport mode trunk

!
interface FastEthernetl/3

switchport trunk encapsulation dotlg
switchport mode trunk

!
interface FastEthernetl/4

switchport trunk encapsulation dotlg
switchport mode trunk

!
interface FastEthernetl/5

switchport access wvlan 10

switchport trunk encapsulation dotlg
switchport mode access

switchport nonegotiate

!

interface FastEthernetl/&

no switchport

duplex auto

Ctrl+F& to exit CLI focus Copy Paste

[] Top

lustracién 11: Comando de encapsulacion de truncamiento

ip helper-address

Consiente en que los routers procedan como proxies al momento devolver las atenciones
de servicio en envid de paquetes en la red. (Lerner, 2021)
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¥ Multilayer Switch — O X

Phy=ical Config CL Afttributes
]

0% Command Line Interface

1

; A
interface GFigabitEthernetd/2

!

interface Vlanl

no ip address

ip helper-address 13%2.1€2.10.2

!

interface Vlana

mac-address 000c.2851le.€2801

ip address 1%2_.1€58.20.1 255.255_.255.0

ip helper-address 1%2_1&62_20_.2

ip helper-address 1%2_168_20_254

ip helper-address 1%2.1c8.10.254

ipwe address 2020:10:10:200::1/€4

!

interface Vlan3

mac-address 000c.251le.€2802

ip address 1%2_.1€58.30.1 255.255_.255.0

ip helper-address 1%2_1&62_30_.2

ip helper-address 1%2_1658_30_.254

ip helper-address 1%2.1c8.10.254

ipwe address 2020:10:10:300::1/€4

!

interface Vland

mac—address 000c.85le_ 8203 W
Ctri+F§ to exit CLI focus Copy Paste

[ Top

lustracion 12: Comando helper address

network area

Es un comando de evaluacion secuencial que permite determinar cada interfaz de la red.
Evaluando la secuencia de areas de enrutamiento. En este caso las redes de cada vlan.

(Lerner, 2021)
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¥ Multilayer Switch - O x
Phy=ical Config CL Afttributes
—
105 Command Line Interface
ipwt address 2020:10:10:10::1/c4 ]
!
router ospf 1
log-adjacency—changes
network 19%2_.1c8.1.0 0.0.0.255 area 0
network 1%2_1€3_10.0 0.0.0.255 area 0
network 192 _1€3_20.0 0.0.0.255 area 0
network 192 _1€8_30.0 0.0.0.255 area 0
network 19%2_.1¢8.40.0 0.0.0.255% area 0
network 1%2_1€3_50.0 0.0.0.255 area 0
!
router rip
!
ip classless
!
ip flow-export wersion 9
!
!
I
1
1
!
I
1
. L
L line cop O
Ctri+F& to exit CLI focus Copy Paste
[ Top
llustracion 13: Comando network area
ip address

Es el protocolo de internet de area a la cual se conecta usando una ip en el caso de la red
se gestiona con ips establecidas dinamicamente por el servidor usando DHCP, que es el

protocolo de configuracion dindmica del host. (Lerner, 2021)
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¥ Router CISCO ISP — O b4

Physical Config CL Attributes
]

105 Command Ling Interface

!
!
no ip domain-lockup
!
!
!
I
I
I
I
I

interface FastEthernetd/0

duplex auto

speed auto

!

interface FastEthermnetl/0O
duplex auto

speed auto

!

interface Seriall/ 0
no ip address
clock rate 2000000
shutdown

Cirl+F& to exit CLI focus Copy Paste

] Top

llustracién 14: Comando ip address

router ospf network area

Esta parte cubre la configuracién de Open Shortest Path First que es una formalidad de
enrutamiento tipo vinculo que abre el camino mas corto para el enlace entre los equipos

conectados, calculando la distancia mas corta entre los nodos conectados. (Lerner, 2021)

Las estrategias para la administracion de la red en la propuesta son que los departamentos
estan gestionados y administrados por VLANS de tal forma se independiza su red

inalambrica entre cada departamento y asi mismo la red cableada, mejorando su
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distribucion y seguridad. Esto es realizado por las configuraciones generadas en el Switch
de capa 3 Multilayer Cisco 3560. Ademas, para aprovechar la independencia entre la red
de la VLANS estén siendo también gestionadas a partir de un Switch Cisco 2960 por cada
departamento lo cual la mejora pues pueden ponerse méas equipos y ampliar el alcance

que tiene la red del IESS.

¥ Router CISCO ISP — O x

Phy=ical Config CL Aftributes
]

I35 Command Line Interface

no ip address "
shutdown
!
interface FastEthernet5/,0
no ip address
shutdown
!
router ospf 1
log—adjacency—changes
network 70.1.1.0 0.0.0.255 area 0
network 172_.104_227.0 0.0.0.255 area 0
!
router rip
1
ip classless
1
ip flow-export wersion 9
1
1
1

no cdp run

Ctri+F§ to exit CLI focus Copy Paste

L] Top

lustracion 15: Comando ospf network area
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3.2 Desarrollo de Disefio Fisico de la Red
Se van a detallar las diferentes tecnologias que se usaron para el desarrollo del disefio de
red del IESS. En este caso estas tecnologias fueron primordiales debido a que su uso es
para mejorar la conectividad y escalabilidad que necesita y requiere la red interna del

IESS en los departamentos de Bienes, Infraestructura, Talento Humano y TICS.

Enrutamiento OSPF Es un protocolo de direccionamiento de red para una pasarela
interior que determina la ruta mejor establecida entre los nodos conectados a la red, se va
actualizando con cada cambio de topologia que se modifique en la red. Por tal motivo
comparten una misma area llamada el area backbone donde los routers comparten la
misma informacion, para el caso de la red seria usado en el Router de frontera seguido
del ASA que realiza proteccion de la red y donde establece la conexién con el Switch de

capa 3 que actlia como Router y Switch segun la configuracion. (Lerner, 2021)

Creacion de VLANS Se trata de una red virtual que se compone de un procedimiento
para establecer redes I6gicas autobnomas en una idéntica red fisica. Le da gestionabilidad
y seguridad independiente a cada departamento formado por la red interna del IESS. Los
principales beneficios que muestra este tipo de tecnologia son seguridad a los grupos con
datos sensibles y que disminuye la posibilidad de obtener informacion confidencial en
cada area donde estan creadas las VLANS. Usando los Switch se van asignando a cada
puerto las vlans y comparten el uso del broadcast que es una difusion masiva informacion

y paquetes de envio atreves de la red informatica. (Lerner, 2021)

Asegurar Puertos VTY Estos puertos virtuales se utilizaron para la conexion que tiene
el servidor al momento de definir donde se van a conectar las ip que se encuentra

direccionadas en los equipos de la red. (Lerner, 2021)

58



Truncamiento de Vlans Se realizo para administrar la red usando el Switch de capa 3,
distribuyendo todas las vlans en la red usando esta tecnologia. Administrando las redes
de cierto tamafio como en este caso las cuatro areas departamentales del IESS a las que

se esté dirigiendo esta red interna. (Lerner, 2021)

Vlan routing Se uso para el enrutamiento del trafico de red en las diferentes vlans
mediante el Switch de capa 3, configurando las diferentes interfaces a las cuales se

encuentran conectadas los equipos. (Lerner, 2021)

Habilitar servicio DHCP Se uso para gestionar las diferentes ip que son asignadas
dindmicamente permitiendo que se genere los protocolo TCP/IP que son la forma de
direccionar la conectividad, se crearon reglas dedicadas para su formacion en el servidor.

(Lerner, 2021)

Inside outside Se trata de los permisos que genera el ASA para permitir la salida y
entrada de paquetes a la red, es decir designa que area forma parte de la red con seguridad
y que area tiene otro tipo de seguridad. Asi las direcciones ip estan establecidas para su

salida y entrada en estas dos areas definidas por un administrador de red. (Lerner, 2021)

Configurar puntos de acceso Se prestaron atencion a las configuraciones de los puntos
de acceso en las diferentes interfaces conectadas tengan un reconocimiento y pueda
interactuar con los equipos, esto se realiza para que tenga salida de red y exista

conectividad.

Seguridad Se planteo una seguridad en diferentes etapas principalmente se realizé una
configuracién de claves cifradas en los equipos de red para evitar el uso no autorizado
por parte de otro personal en la red. Se sugiere también que los dispositivos de red es
decir los equipos se encuentren configurados Unicamente en una sola area donde el acceso

sea restringido y estos puestos en un rack que permita mejorar su servicio para la red.
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También se puso un equipo ASA para proteger la red en caso de intromisiones desde el

internet, este equipo se comporta como un firewall en la red.

Escalabilidad Esto ocurre pues las mejorar que se hacen a la red para que tenga una
alcance y conectividad de nuevos equipos segun su necesidad a futuro es debido a la

distribucion que tiene con los switches de cada departamento.

Ademas, se cumple con el modelo jerarquico de tres capas CiSCO que Son acceso,

distribuido y core es decir el nucleo.

Ahora se van a mencionar los diferentes equipos que se presenta en la propuesta del
disefio de red misionado el nombre, el modelo, un costo y una breve descripcion de su

funcionalidad en la red.

Primero 4 Equipos Switch 2960 Cisco Ofrece conectividad Gigabit y Fast Ethernet para
empresas, con soporte para comunicacion de datos, con capacidad de 24 puertos.
Proporcionan la vigilancia de direccion a la red mediante los puertos escalables. Gestion
Cisco con resistencia a fuentes de alimentacion. Con un precio de 2300 dolares para su

compra e implementacion. (Amyliu, 2020)

llustracién 16: Switch Cisco 2960

(Amyliu, 2020)
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Segundo 4 Equipos Access Point Cisco 3800 Ideal para gestionar el crecimiento
inalambrico en ambientes interiores densos con antenas internas y 2 puertos de ethernet,
velocidad de datos hasta de 5.2 Gigabytes por segundo. Admite soluciones en
controladores virtuales, red Optima para entornos con gran cantidad de clientes
inalambricos. Con un precio de 370 ddlares para su compra e implantacion. (Amyliu,

2020)

llustracién 17: Access Point Cisco

(Amyliu, 2020)

Tercero 1 Equipo Switch Capa 3 Multilayer 3560 Cisco Soporta funciones bésicas de
ruteo, multicapa mejorada. Ayuda a la red actuando como Router y también como Switch
también proporciona procedimientos basicos para su actualizacion, esto mejora la
capacidad de ruteo que es el funcionamiento de buscar el mejor camino para los pagquetes
entre los nodos conectados. Debido a que es administrable su precio esta en 3200 ddlares

para su compra e implementacion. (Acufa, 2020)
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lustracion 18: Switch de capa 3

(Acuha, 2020)

Cuarto 1 Equipo ASA 5506 actta como Firewall de seguridad Dispositivo cortafuegos
de seguridad con 8 puertos, se encarga de restringir el transporte y admision de
informacion para su entrada de red donde se haya configurado segun las especificaciones
del administrados de red. Con configuracién ip y para vlans multiples. Esta en un valor

de 1700 ddlares para su compra e implementacion. (Lerner, 2021)

aifret]i ASA 5506-X
CISCO

llustracion 19: Asa Firewall

(Lerner, 2021)
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Quinto 1 Equipo Router Cisco 1800 Con caracteristicas de 1024 de memoria interna y
ethernet con algoritmo para soportar la seguridad proteccion para amenazas de virus y
ataques de red, contenido malicioso y no deseado. Alto rendimiento para conectividad,
seguridad y rendimiento en plataforma empresarial. Con un costo de 500 délares para su

compra e implementacion. (Lerner, 2021)

o e -vu.“'

T 4 ST M

llustracion 20: Router Cisco

(Salcedo, 2020)

Ahora para la conectividad entre los equipos lo que se propone es gue se realice mediante
cableado estructurado, para darle una etapa empresarial y que tenga las debidas
seguridades en la conectividad entre los equipos. Esto es una serie de cables y conectores
mediante unos canalizadores que son una serie de canaletas seguidas en las paredes para
su estética lo que compone una infraestructura de telecomunicaciones para la red del
IESS. Esto permite la integracion de varios servicios de datos en los equipos ya

mencionados por la red. (Martinez, 2020)
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llustracion 21: Cableado Estructurado

(Martinez, 2020)

Se le da la prioridad al cableado vertical para que tenga la compatibilidad con el backbone
o0 cableado troncal que se maneja en el IESS y no esté aislado de los demas departamentos
para su conectividad de forma departamental en el edificio. Se debe manejar con un cuarto
de comunicaciones como ya anteriormente se menciono es aqui donde se aloja y
centraliza todos los componentes de comunicaciones de la red, se sugiere la categoria 6
pues es la que actualmente se maneja y para evitar una des continuidad con los otros

departamentos del edificio. (Martinez, 2020)
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3.3 Probar, Optimizar y Documentar el Disefio de Red
Ahora se va a realizar una serie de simulaciones donde se probara el estado real de la red

con los equipos que se encuentran conectados a la misma.

Para eso se va a empezar con una tabla que mediante indicaciones mostrara los resultados
obtenidos al momento de realizar las simulaciones de la red usando el programa de packet

trace cisco.

Tabla 6: Simulaciones de Red

Destino Tipo de paquete Tiempo
respuesta

PC1 (Vlan Bienes) Server CNT ICMP 0.010 segundos
Laptop 2 (Vlan Server CNT ICMP 0.012 segundos
Infraestructura)
PC7 (Vlan Talento Server CNT ICMP 0.010 segundos
Humano)
Laptop 4 (Vlan Server CNT ICMP 0.012 segundos
TICS)
PC9 (Vlan TICS)  Server IBM ICMP 0.006 segundos
Server IBM Server CNT ICMP 0.008 segundos

ICMP (Internet Control Message Protocol) Informa la operatividad de un servicio de red

65



P Cisco Packet Tracer - C:A\Users\Toshiba\Desktop\ Trabajo de Titulacion\TESIS\ Disefic de red del [ESSVZ.pkt -
File Edit Options View Tools Extensions Help
. = S e A e e A = o=
EiSERSO0ra@ § - ?
PDU Information at Device: PCT
Zo @ B/ ®m e rsoundroupeis

1
Destination: Server CNT Storage ‘ Fatr Simulation Panel

| In Layers Out Layers Event List
e Oy Layery Layery 1.2 Router-PT V. Time(sec)  Last Device At Device Type ~
pundc SIa e e _outer CISCO ISP
G = == == o111 0.004 ASAD Router cisc... [ 1emp
= ayer: ayer:

ORIS = 172104227 0.005 Router CI3C0 157 Server CNT . [l IcvP

Layerd Layerd
Securty Level 100 |Layer 3: IP Header Sro. IP: 0.006 Server CHTSt.. Router csC... [l cvp
Security Level 0= ¢ 115,24';1%44'227'10}1’ Dﬁj't- 1P: 192.168.20.4 Layer3 0.007 Router CISCO ISP ASAQ M
Securtty Level 1-99 essage Type:

Layer 2: Ethernet 11 Header 0D0C.851E. — 0.008 ASAD Hutisyer S... [l P

6801 >> 0001.C900.47A3 s 0.008 Mulilayer Switch Switch cisC... [l icwp

Layer 1: Fort FastEthernetd Layerl - 0010 Surich CRCO T PCT D

——
~—— Visible 0.663 = Swich CISC... || STP
1. FastEthernetd receives the frame. - 9
‘ Reset Swmulamr\‘ Constant Delay Captred o

2020:10:10:200::0/84
192.168.20.0024

Dept Benes

[

5 a0ia \\ Piay Controls

RN C
FaD

Fan

Event List Fiters - Visible Events.

ACL Fiter, ARP, BGP, Bluetooth, CAPWAP, COP, DHCP, DHCPYS, DNS, DTP, EAPOL,

EIGRP, EIGRPY6, FTP, H.323, HSRP, HSRPVS, HTTP, HTTPS, ICHP, ICHPYS, PSec,

ISAKMP, loT, lo TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFv8, PAgP,

POPS, PP, PPPOED, PTP, RADIUS, REP, RIP, RPng, RTP, SCCP, SHTP, SNMP, SSH,
STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

[ cromong | caoge |

@ B Edit Fiters Show AllNone

Time: 00:06:27.36: )PLAY CONTROI

Realtime)(~ Simulation]

EEEEEEEEE

2911 B1910K| BIHGW | 829 | | 1240 | [PReoses Premylyl 1841 ) 26

Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num  E¢
@ Successtul  PCT Serverch. CHP 0.000 N 0

°
b e [ o

>

llustracion 22: Simulacién 1 de red

Muestra la ruta para el equipo PC1 y el Server CNT por donde se envio el paquete y la

informacion por capa de modelo osi
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lustracién 23:Simulacion 2 de Red
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Muestra la ruta para el equipo Laptop 1y el Server CNT por donde se envio el paquete y

la informacion por capa de modelo osi
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llustracién 24:Simulacion 3 de Red

Muestra la ruta para el equipo PC7 y el Server CNT por donde se envio el paquete y la

informacién por capa de modelo osi
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lustracién 25: Simulacién 4 de Red

Muestra la ruta para el equipo Laptop 4y el Server CNT por donde se envio el paquete y

la informacion por capa de modelo osi
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lustracién 26: Simulacién 5 de Red

Muestra la ruta para el equipo Laptop 9 y el Server IBM por donde se envié el paquete y

la informacion por capa de modelo osi
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llustracién 27: Simulacion 6 de Red
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Muestra la ruta para el equipo Server IBM y el Server CNT por donde se envié el paquete

y la informacion por capa de modelo osi

Con esto se puede decir que tiene tiempos répidos y agiles en la red disefiada al momento
de simular. También se puede decir que si desea optimizar la red deberia aumentarse otro

Switch para que se obtenga redundancia en la red y no se desplome al usarla.

3.4 Implementar y Probar la Red

Ahora se va a presentar la tentativa planificacion para el cronograma de implementacion

de la red del IESS. Con la finalidad de saber cuanto tiempo lleva realizar este proyecto.

Tabla 7: Cronograma de Implementacion

Enero Febrero| Marzo Abril
Actividades/Semanas 1 2 3| 4 1f 2| 3| 4 11 2| 3| 4 1] 2 3 4
Fase 1 Implementacion del Sistema de Cableado Estructurado X X X
Fase 2 Implementacion de los Rack y equipos de red X X
Fase 3 Configuracion basica y de seguridad de cada equipo de red X
Fase 4 Configuracion y enrutamiento
Fase 5 Configuracion de VLANS
Fase 6 Configuracion de servicios
Fase 7 Configuracion del ASA
Fase 8 Realizar pruebas y monitoreo de la red X X X

Con esto se puede evaluar el alcance final para la implementacién de la red empezando

desde enero como base para su realizacion y finalizando en la primera semana de abril.
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Ahora se van a realizar las pruebas de la red verificando su conectividad por medio de

ping que es una herramienta de diagndstico para determinar conexion en una red.

PC1 (Vlan
Bienes)
192.168.20.4

Laptop 3 (Vlan
Talento
Humano)
192.168.40.6
PC4 (Vlan
Infraestructura)
192.168.30.3
Server IBM

192.168.10.254

TTL (Tiempo en vida o saltos) Tiempo de vida del paquete enviado

Tabla 8: Pruebas de envi6 de paquetes

Server CNT

172.104.227.104

Server IBM

192.168.10.254

Server IBM

192.168.10.254

Server CNT

172.104.227.104

10 milisegundo

39 milisegundos

5 milisegundos

7 milisegundos

32

32

32

32

125

127

127

125
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lHustracién 28: Prueba 1 de red

Muestra los pings que se realizan en el equipo PC1 con el Server CNT
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lHustracion 29: Prueba 2 de red

Muestra los pings que se realizan en el equipo Laptop 3 con el Server IBM
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lHustracién 30: Prueba 3 de red

Muestra los pings que se realizan en el equipo PC 4 con el Server IBM
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lHustracién 31: Prueba 4 de red
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Muestra los pings que se realizan en el equipo Server IBM con el Server CNT

Se pude decir que la conexidn se encuentra estable y el transporte y admision de
informacion es aceptable para la red. Los tiempos son los esperados y se aprecia una

mejoria en la red por el uso de vlan sin pérdida de paquetes.

3.5 Monitorear y Optimizar la Red
En esta parte se va a realizar un monitoreo de la red usando la simulacion de paquetes que
ofrece el software packet trace de cisco, de tal manera que se podra verificar la capacidad
simulada de la red y se puede sugerir una optimizacion para la misma en base a los

resultados.
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llustracion 32: Monitoreo de la red

Se puede visualizar el trafico actual de la red en forma general enviada desde varios hosts
a diferentes destinos, con esto se puede decir que la red se encuentra en Optimas

condiciones ya que todos los paquetes llegan a su destino exitosamente.
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Posiblemente para optimizar y garantizar la redundancia de la red se puede agregar méas
equipos de red como otro switch de capa 3 e implementar costos de enrutamiento ospf
que es el protocolo de enrutamiento, o utilizar hsrp para proporcionar redundancia a la
red que es un protocolo de red que esta circundando y evita fallas en la red comprobando

el estado de los routers

3.6 Cotizacion de los equipos para la propuesta
Se va a presentar un cuadro donde estan los precios que tienen los equipos a utilizarse en
el disefio de red para el IESS para los departamentos de Bienes, Infraestructura, Talento

Humano y TICS.

Tabla 9: Costos de la propuesta

Material Cantidad Costo Precio Total

Unitario

©=16) s UARRN @ AR (5 1500 metros

EETp (@6 Fel [@AGF 51 10 unidades

Canaleta 40/25 20 unidades $6.06 $121.20

100 unidades $0.05 $5

EW Qg 00nEUEN 2 unidades $800.87 $1601.74

metalica

ISV LIRS el 4 unidades $2300 $9200

Access Point Cisco RIS $370 $1480

75



Switch Capa 3 EEV[eEl

Multilayer 3560

Cisco

Equipo ASA 5506 BERIIEG!
actia

Firewall

seguridad

$3200

$1700

$500

$3200

$1700

$500

$18904.84

76



Conclusiones

En conclusién, en base al estudio realizado sobre la red interna del IESS en los
departamentos de Bienes, Infraestructura, Talento Humano y TICS al momento de
compararlo con la propuesta del disefio de red de la tesis se redujo su trafico innecesario

en la red y mejord el rendimiento al gestionar vians.

Se deduce que centralizando las conexiones con un switch de capa 3 en el disefio de la
red se pudo separar los puertos de las vlans y realizar el respectivo enrutamiento entre las
vlans, actualizando los equipos anteriormente utilizados y de esta manera modernizando

la red.

En conclusion, se mejord la seguridad planteando politicas de restriccion sobre los
equipos de red que tengan claves cifradas para su integridad, ademas de un espacio
especifico en el edificio para mantener su disponibilidad segura y acceso restringido para

el publico en general y personal no autorizado.

Por lo tanto, en la realizacion de la propuesta de disefio de red se aprendié a utilizar
tecnologias que fueron aplicadas en un simulador de red y eso permitié generar resultados
Optimos al momento de documentar el disefio de red aplicado en una institucion

gubernamental como es el IESS en un escenario real empresarial.

En particular se aumento a la seguridad de la red usando un corta fuegos como equipo
que se usa para evitar el trafico no deseado por parte de la red de internet a la cual se

encuentra conectada.
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En conclusion, el cambio de equipos de red usando la marca cisco day refleja la confianza
hacia una red mas robusta y escalable para los requerimientos que son solicitados por
parte del IESS en sus departamentos de Bienes, Infraestructuras, Talento Humano y

TICS.

Recomendaciones

Se recomienda como un beneficio tecnoldgico el modelo jerarquico de tres capas el cual

ayuda que sea mas sencillo el disefio, la implementacion y la escalabilidad de la red.

Se recomienda como un beneficio que por parte de la propuesta la modificaciéon y
modernizacion de equipos antiguos que ya tenia su uso por parte del IESS lo que da de

resultado un mejoramiento de la calidad de la red.

Se recomienda que se lleve a cabo el disefio de red de forma implementada de manera
que pueda ser replicado en otras sedes del IESS para su estratégica innovacion

tecnoldgica.

Se recomienda crear una red solo para invitados asi evitaria los picos de congestion en la

misma o de ser el caso excepcional de restringir el uso a terceros no autorizados.

Se recomienda que por parte del IESS se implemente este disefio no solo a los
departamentos mencionados sino también a otras areas donde se presente problemas de

conectividad realizando los cambios necesarios para su adaptabilidad.
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Anexos

=
&=

Fa0/

2950-24TT
VLAN Bienes.
2020:10:10:200::0/64

Switch CISCO 2

¥ Multilayer Switch

Physical  Config  CLI Aftributes
—

10S Command Line Interface.

Switchi
switchi
Switch#cont ©
Enter configuration commands,
Switch(config)¢vlan 2
Switch(config-vlan) fvlan 3
Switch(cenfig-vlan) vlian 4
Switeh (config-vlan) gex
Switch(config)évlan 2
Switch(config-vlan) fname
Switch(config-vlan) fex
Switch(config) #vlan 3
Switeh (config-vlan) gname
Switch(config-vlan) fex
Switch(config)¢vlan &
Switch(config-vlan) gname

bienes
infraestructura

valento humano

% Invalid input detected at '*' marker.

Switch(config-vlan) name talentohumano
Switch(config-vian) sex
Switch(config) g¢vlan 5
Switch(cenfig-vlan) éname
Switch(config-vlan) gex
Switch(conZig)

ties

one per line

End with CNTL/Z

CirleF6 to exit CLI focus.

[ Top

Root)(

PO Laptop-FT
PC11 Laptopd

.
O resin e

Packet Tracer

oy

CaEI B/ me @ B

llustracion 33: Configuracion 1 de red
Se esté configurando las vlans en el Switch de capa 3
BE=S ?
Physical  Confg _CLI_ Afributes [P-')D‘](:\‘

Fa0i

2960-24TT il
2020:1

VLAN Bienes
2020:10:10:200::0/64

Switch CISCO 2

g: Dept. Bienes.

o — 2
PCPT =
pco FCFT o

10S Command Line Interface.

changed state to up

Switchs

Switchiconf &
Enter configuration commands,
Suitch{config)#int £a0/1
Switch(config-if) $swit
Switch(config-if) $switchpors trunk
Switch{config-if) §switchpors trunk en

Switch(config-if) #swi

Switch(config-if) gswitchpert mo
Switch(config-if) #switchport mode tru
Switch(config-if) #switchport mode trunk

Suiteh(config-if)§

changed state o down

one per line

Switch{configif) fswitchport trunk encapsulation do
Switch(config-if) fswitchport trunk encapsulation dotlg

SLINZEROTO-S-UFDOWN: Line protecol on Interface Fastithermet(/l,

End with CNTL/Z.

Cirl+F6 to ext CLI focus.

Oop

PCPT Laptop-FT|
PC11_ Lapiopd

FET D

EL: -

Copper Straight-Through

[lustracion 34:Configuracion 2 de red
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Se esté configurando los enlaces troncales cambiando su interfaz

¥ Multilayer Switch - o X

Physical Affributes.

Config _CLI

103 Command Line Interface.

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlans,
to up

changed state

Switeh(config-il) fex
Switeh(config)#int fa0/2
Switchlconfig-if) $swi
Switch{config-if) fswitchport
Switeh(config-if) fswitchport
Switeh(config-if) #switehport
Switch(config-if) $switchport
Switchlconfig-if) $swi
Switchlconfig-if) $switchport mod
Switch{config-if) fswitchport mode tr
Switch{config-if) #switchport mode tzunk

tru
trunk en

trunk encapsulation de
trunk encapsulation dotlg

Switeh(config-if) s
SLINEPROTO-5-UBDOWN: Line protocol on Interface FastZthernet0/2, ]
changed state to down

Fa0/1

2960-24TT
VLAN Bienes swichcscoz el I
2020:10:10:200::0/64 2020:10: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2,
changed state o up

Switch(config-if) fex
Switeh{config)d] 2

I+ it T
Cirl+F8 to exit CLI focus. Paste PC-PT Laptop-PT

PCI1__Laptopé

[ Top
Time: 04:3;

CIRITD (- s

—

lustracion 35: Configuracion 3 de red
Utiliza la encapsulacion automatica para configurar ambos extremos de la red

B Cisco Packet Tracer - %

EERSOri@drd aaooEm @58 ?

= med S

B Multilayer Switch - [m] X

Physical Adiributes

Config _CLI

105 Command Line Interface

SLINZPRGTO-5-UPDOWN: Line protocol on Inserface FastZthernesd/2,
changed stats to up

Suiteh(eonfig-if) fex
Switch(config)gint £a0/3
Switch(config-if) #swi

Switeh (config-if) $switchport tr
Switch(config-if) #switchport
Switch(config-if) §switchport

trunk en
trunk encapsulation do

Switeh (config-if) #switehpors
Switch (config-if) sw

Switch (cenfig-if) #switchpory
Swicch(cenfig-if)#swizchpors
Switch (config-if) #swibchport

Switch(config-if)

Fa0/t

2960-24TT e
2020:10;

changed state to down
WLAN Bienes
2020:10:10:200:0/64

Switch CISCO 2

changed stats to up

Switch(config-if)fex
Switeh(conzig) g

trunk encapsulation dotlg

mo
mode T
mode trunk

SLINZPROTO-$-UPDOWN: Line protocel on Interface FastZthernetd/3,

SLINZPROTO-5-UPDOWN: Line protocsl on Interface Fascitherneti/3,

Q Dept. Bienes.

= -
PCFT S,
o o CirleFG to exit CLI focus Copy Paste T
PCt1_ Laptopd .
<
O op
s ‘-" | ) | ) i |
; ( / f, / - 5 5@ 5 / /
«
< >
E‘ i) Copper Straight-Through

llustracion 36: Configuracion 4 de red
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Esta configuracion los realiza por cada interfaz conectada al equipo

Packet Tracer - X

B E‘ RO Lrih® A @ B Muttilayer Switch _ o % ”
o a@X /s med B Physical  Config _ CLI  Aftributes
2\ Log

) 105 Command Line Interface.

changed state te down -

SLINEPROTO-5-UPDOWN: Line protocol on Interface Fastitherneto/3,
changed state to up

Suitch(config-if) fex

Switeh(config) $int fa0/4

Switch(config-if) gswi

Switch(config-if) $switchpors tr

Switch(config-if) §switchport trunk en
Switch{config-if) switchport trunk encapsulation do
Switch{config-if) #switchport trunk encapsulation dotlg
Switch(config-il) #sw

Switch(config-if) $switchport mo

Switch(config-if) $switchpors mode br
Switch(config-if) §switchport mode trunk

Switch(config-if)#
SLINEPROTO-5-UPDOWN: Line proteccl on Interface FastEItherneto/d,

changed state to down
Fa0/ SLINEPROTO-5-UPDOWN: Line protecol on Interface FastZtherneti/4,

2960-24TT changed state to up
WLAN Bienes SwichCisco2  JHAN i
2020:10:10:200:0/64 2020:10:1 Switch(config-if) ] v 5

Crl+F8 to ext CLI focus

Dept. Bienes

=
PCPT  — e,

O Top

PC1

Time: 04:39:5; ) ) (
= wme A
L

E m . Copper Straight-Through >
llustracion 37: Configuracion 5 de red
Ahora esté configurando otra interfaz del equipo que esta conectada
:K\VIQTPQQQQI:I B = ?

B Switch CISCO 2 — [m] X

Physical  Config  CLI  Atiributes. Root)(_
— —

10S Command Line nterface

Switch (onfig-vian) #vian 3 -
Switen (config-vian) #vlan
Switeh (config-vian)#vian 5
Switch (conig-vian) fex
Switch (config) #int £a0/2
if) gswi
£) gswitchport mo
Switch (cenfig-if) #switchport mode ac
Switch (config-if) #switchport mode access
Switch (config-if) sw
Switch (config-if] fswitchport ac

access via
access vlan 2

Switch(config-if)gex
Switch(config) gint fa0/3
Switch(config-if)gsw

Switch(config-if) #switchport mo
Switch (conf; £)gswitchport mode ac
Fa0/ Switch(eonfig-if) ¢switchport mede access 7

arr Switch(censig-if] #sw

WLAN Bienes Fabs YEANH | suseon (config-if) gswitchpore ace v

2020:10:10:200:0/64 FE"F”D a0 2020:1 Switch(config-if) #switchport access vlan cos
a

Switch(config-if] gswitchport access vlan 2
Switch(config-if) fex

Switch(config) §int | v
= 9] =
PCPT

== CirlsFE to ext CLI focus
PC-PT  pcpT -
PCO PC-PT Laptop-FT|
PC1 Pc2  Laptop ! PCH Laptopd v
i
< O 7ep >

ImS we
— «

< 5
@ m Copper Straight-Through

llustracion 38: Configuracion 6 de red
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Se empieza a otorgar modo acceso a las vlans por cada interfaz donde se conectan

Packet Tracer - X

iEREO0rLaedsd @a@aaoE BFE ?
ZoE@T B s me @ B

¥ Switch CISCO 2 - [m] X

Physical  Config  CLI Atiributes

10S Command Line Interface

WTEERCORETG- T FSWIteRport &
Switch(config-if) gswitchport access vla
Switch(config-if)#switchport access vlan 2
Switch(config-if) fex
Switch(config) giat £a0/3
Switeh (config-if]ssw
Switch(config-if) $switchport mo
Switch(config-if) #switchport mode ac
Switch(config-if) gswitchport mode access
Switch(eonfig-if)#sw
Switch(eonfig-if) $switchport ace
Switch(config-if) $switchport access vian
Switch(config-if) $switchport access vlan 2
Switch(config-if) fex
Switch(config)gint fa0/4
Switch(eonfig-if)#sw
Switch(config-if) ¢switchport me
Switch (config-if) gswitchport mode ace

Faoi Switch(config-if) $switchport mode access
v Switch(config-if]#sw
VLA Bienes Fape  VLANH | Switch(config-if)gswitchport acce
2020:10:10200:0084 # Fanr? 2020:1 Switch(eonfig-if) #switchport access vl

Fa0 Fal Switch(eeonfig-if) #switchport access vlan 2

Switeh (config-if]gex
Switch(config) 8 v

Ciri+F8 to exit CLI focus Copy. Paste

BC11Laptopd v
< [ Tep >

Time: 04:58:08( ) ) © Realtime | §

E ] Copper Straight-Through |

[lustracion 39: Configuracion 7 de red

Se realiza las mismas configuraciones, pero en diferentes interfaces

® Cisco Packet Tracer - X

iERdO0riaoacy @B B=sE ?
ZoE@X E/srme @ B

¥ SuitchCISCO 3 - o x

Physical ~ Config _ CLI_ Attributes.
—

108 Command Line Interface.

Switch(config-vian)gvian 3 ~
Switch(config-vlan)gvian 4
Switch{config-vlan) vlian §
Switch{config-vlan)fvlian €
Suitch(config-vlan) fex
Switch(config) $int fad/2
Switch(config-if) gswi

Switch{config-if) §switchpors mo
Switch{config-if) §switchport mode acc
Switch(config-if) §switchport mode access
Suitch(config-iZ) fsw

Switch(config-if) ¢switchport acc
Switch(config-if) $switchport access vl
Switch(config-if) §switchport access vlan 3
Switch(config-if) fex

Switch(config) #int fal/3
Switch(config-if) gswi

Switch(config-if) $switchport mo
Switch{config-if) §switchpors mode ace
Switch{config-if) §switchport mode access
Suitch(config-if) fsw

Switch(config-if) $switchport ac

Faii

VLAN |
2020:1

Falid

WLAN Bienes
2020:10:10:200::0464

Fa~"
Fal Fao

Switeh(config-if) gswitchport access vl
Switeh(config-if) sswitchport access vlan 3
Switchiconfig-if) 2
Ciri+F6 to ext CLI focus Copy Paste
BC1_Laptopd .
< dTep >

oA EEHEd 0

< >
E B Gopper Straight-Through

llustracion 40: Configuracion 8 de red
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Se realiza el acceso de la vlans por interfaz

. .

WLAN Bienes

2020:10:10:200::0/64

B Switch CISCO 4

Physical  Config _ CLI

Affributes

Switch(config) #vian 2

Switch(config-vlan)fex

Switch(config-if) #sw

Switch(config-if) #sw

Switch(config-if) dex

Switch(config-if) fswi

Switch(config-if) #sw

Switch(config-if) fex
Switch(config) 9|

Switch(config-vlan) fvlan
Switch(config-vlan) fvian
Suitch(config-vlan) fvlan

Switch(config) #int £a0/2

Switch(config-if) $switchpors mo
Switch{config-if) §switchport mode acc
Suitch(config-if) §switchport mode access

Switch(config-if) #switchport ace
Switch(config-if) #switchport access vilan 4

Switch(config)#int £a0/3

Switeh{configif) §switchport mo
Switeh(config-if) #switchport mode ace
Switch(config-if) $switchport mode access

Switch(config-if) fswitchport ac
Switch{config-if) §switchport access vl
Suitch(config-if) §switchport access vlan 4

Ciri+F6 to exit CLI focus.

O Top

- o x
[Rootl(
105 Command Line Interface
-
B
B
B
v
PCFT Loplop-PT|
PC11  Laptopd "
>

Copper Straight-Through

[lustracion 41: Configuracion 9 de red

Se realiza el acceso de la vlans por interfaz

Packet Tracer

=
=Q e

WLAN Bienes

BOLrkh2Ee QaeanEBS
B/ med om

2020:10:10:200::0/64

B Switch CISCO 5

Switch{configif) fex

Switch(config-if) #sw

Switch(config-if) #sw

Switch(config-if) fex

Switch(config-if) #swi

Switch(config-if) #sw

Switchiconfig-if) fex
Swizch{config)d]

Switch(config-if) #switchport access vl
Switch(config-if) #switchport access vlan §

Switch{config)#int £a0/3

Switch(config-if) #switchport mo
Switch(config-if) #switchport mode ac
Switch(config-if) #switchpors mode access

Switch(config-if) fswitchport ac
Suitch(config-if) fswitchport access vl
Switch(config-if) $switchport access vlan §

Switch(config)#int fa0/4

Switch(config-if) fswitchport mo
Suitch(config-if) fswitchport mode ac
Switch(config-if) #switchport mode access '

Switch(config-if) #switchport ac
Switch(config-if) #switchport access v
Switch(config-if) #switchport access vlan 5

—

Physical ~ Config _ CLI  Aftributes [Roof](_
105 Command Line Interface

Switeh(config iZ) sswitchpozt ac ~

g_F a0/4

v Fa0

o| Pis

Cirl+F6 to extt CLI focus.

Imf we
]

O Top

PC_PT Laptop-PT|
PC11  Lapiopé

A

EL: -

Copper Straight-Through

lustracién 42:

Configuracion 10 de red
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Se realiza el acceso de la vlans por interfaz

sco Packet Tracer - C!

. .

ers\Toshiba\Desktop\ Trabajo de Titulacion\TESIS\Disefio de red del IESS.pkt - X

iERSOLrikPadsrd aaao@m @BsE ?
TZo@ /s rme ¢ BN

B Multilayer Switch - [m] X

Physical ~ Config  CLI  Affributes TRoat](_

105 Command Line Interface

0 runts, 0 gients, 0 shrottles ~
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignorsd

5€385% packets output, O bytes, 0 underruns

0 output errors, 2% interface resets

0 cutput buffer failures, 0 cutput buffers swapped out

switchs
Switchien

Switchgconf t

Enter configuration commands, one per lime. Znd with CNIL/Z
Switch(config) #int vlan 2

Switch(config-if) #ip ad

Switch(config-if) $ip address 192_1€8.20.1 255.255.255.0
Switch(config-if) fex

Switch(config)#int vlan 3

Suitch{config-if) #ip ad

Switch(config-if) #ip address 1$2.1€8.30.1 255.255.255.0
Switch(config-if) fex

Switch(config)#int vian 4

arT Switch(config-if) #ip address 192.168.40.1 255.255.285.0
VLAN Bienes od Npagia VLANH | susecn(congigis) gex .
2020:10:10:200:0084 / FaP™ 1 2020:1 Switch{config)#int vlan §

19216820024 — g Fa0 7y 192180 | syicon (config-iZ) #ip address 192.168.50.1 255.285.285.0

Fa o Fa0 Suitcn(config-if) fex
- - Switch(config) g v

Crl+F8 to ext CLI focus

PCH

Laptopd

O 7op

SRR

a3an | a3l | 1941 2001 | 2011 | 81910x iomGw

< >
26210

llustracion 43: Configuracion 11 de red

Se asignan las ip de direccionamiento en cada vlan en diferentes redes para gestionar su

conectividad

top\Trabajo de Titulacion\TESIS\Disefio de red del IESS.pkt - x

iEREO0ra@asci aceaoE B=sE ?
Do €@X B /sme @ B3 | T Mutilayersich - o X

P
Physical  Config  CLI  Aftributes Roat](__

10S Command Ling Interface.

Switeh(config-if] §
SLINK-5-CHANGED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

Switch{config-iZ) fex
Switch{config) #int vlan 2
Switch(config-if) $no
Switchlconfig-if) $no sh
Suitch{config-if) fno shutdown
Switchiconfig-iZ)#
Switchiconfig-if) fex
Switch(config)#int vian 3
Switchlconfig-if) $no shutdown
Switch{config-if)#
Suitch(config-if) fex
Suitchiconfig) #int vlan 4
Switch(config-if) $no shutdewn

VLAN Bienes Switchlconfig-if) dex
2020:10:10:200::0/64 Switchiconfig)#int vlan 5
192.168.20.0/24

Switch(config-if) fno shutdown
Switch(config-if) dex
Switchiconfig) g

v
Cirl+F to exit CLI focus

Laptops

e
(D

am1 | a3z (1941 | 2901 | 2911 | B1910K B1GMGW | 629 | | 1240

< >

llustracion 44: Configuracion 12 de red
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Se escribe no shutdown para encender o habilitar la interfaz con los cambios puestos

Cisco Packet Tracer - C

ers\Toshiba\Desktop\ Trabajo de Titulacien\TESIS\Disefio de red del IESS.pkt - X

. .

¥ Server IBM - o *
Physical  Cono  Services  Desktop  Programming  Aftributes
—
GLOBAL Fas(Ethernet0
PPort Status. On
Bandwidth 100 Mbps () 10 Mbes [ Auto
Duplex Half Duplex (&) Full Duplex [] Auto
MAC Address 0010.115C.B18A
GigabitEthernet1
R 1P Configuration
O pHep
@ Static
I Address. 192.168.10.2
Subnet Mask 255.255.255.0
1Pv8 Configuration
O DHeP
O Auto Config
@® static
Py Address  [202010:10:10:2 fee |
VLAN Bienes. Link Local Address{ FEB0.210.11FF FESC:B1BA | iﬁ,m‘
2020:10:10:200::0/64
192.168.20.024 13 Fao
s
£
PCPT Laptop-PT|
PC11_ Laptops v
< O Ter >

5 ©5 05 &5 8 8 © 5 5 5

331 | | a321 ) 1941 2001 | 2011 | 81910x) B19nGw | 829 | | 1240 | [preoes) erempy | 141 | 262 |2620m) | 2811

< >

llustracion 45: Configuracion 13 de red

Configurando el servidor DHCP asignando una direccion estatica

B ServerIBM - x

Physical ~ Config _ Services  Desktop  Programming  Attributes

SERVICES oHeR
HTTP
DHCP Interface | service @ on O ot
DHERVS] Pool Name: [serverpool |
TFTP
== Defaut Gateway [19218810.1 |
SYSLOG ONS Server (8888 |
AnA
Start IP Address [192 | [1e2 | [10 |2 |
NTP
EMAIL Subnet Mask: [zss ] [2s8 ] [2s5 [ |
FTP Masimum Number of Users : 25 |
1oT
VM Management Server [oooo ]
Radius EAP WLC Address: [0.000 |
Add I [ Save Remove
Pool Default DHS Sart Subnet Max TFIP WLC
Name Gateway server Address Mask user server Address
serverPool 192188101 s828 192.188.10.2 255.255.255.0 254 0.000 0000
vian & 192188501 2828 192.188.50.2 2852582550 254 0.000 0.0.00
vian 4 192166.40.1 a88e 192.166.40.2 255.255.255.0 254 0.000 0.0.00
vian 3 192.168.20.1 8888 192.188.20.2 255.255.255.0 254 0.000 0.000
vian2 192166201 8888 192.188.10.2 255.255.255.0 254 0.000 0.000
O 7op

llustracion 46: Configuracion 14 de red
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Creando los diferentes paquetes de direcciones asignadas por las vlans

WP Cisco Packet Tracer - C:\Users\ Toshiba\ Desktop! Trabaje de Titulacion!\ TESIS\Disefio de red del IESS.pkt

iERSOLrih @a¢1 aanmE

Physical

B Multilayer Switch

Config  CLI_ Aftributes
—

10S Command Line Interface

TRoot(

Switen?

VLAN Bienes 4 Fogu  VLANMiasy
2020:10:10:200:0/84 # Fal™™ 2020:10:10:
192.168.20.0124 Fa0 Fa0 ___ 192,168 30.

switchgcont ©
Enter configuraticn commands, cne per line. Znd with CNIL/Z.
Switeh(config)$int vian 1

Switch(configif) #ip he

Switch{config-if) §ip hel

Switch{config-if) #ip help

Switch{config-if) #ip helper-address 182.1€9.10.2
Switeh(cenfig-if) sex

Switeh(config)$int vian 2

Switchiconfig-if) $ip help
Switchlconfig-if) §ip helper-address 192 168.2
Switchiconfig-if) fex

Switch{config)#int vlan 2
Switch{config-if) $ip helper-address 192.168.3
Switeh(config-if) sex

Switeh(config)$int vian 3

Switchiconfigif) fex

Switch{config)#int vian 4
Switeh(configif) §ip helper-address 152 165 4
Switeh(consig-if) sex

Switeh{config)#int vian §
Switeh(config-if) #ip helper-address 192 168.5
Switchiconfigif) dex

Switch{config) 4|

H

3L | e321 | 19a1 | | 2901 ) | 2011 ) 1910% 8

GG s G G 1 GG GGG G G
« o | 619 rsose ey | 16a1 | 252w z6erna

Ciri+F6 to ext CLI focus.

1240 2811

Router-PT-Empty

llustracion 47: Configuracion 15 de red

Comando helper para la retransmision de conectividad y servicios como el de DHCP

Do /s me ¢ B

¥ Laptop 1

Physical _Config

Desdop  Programming  Attributes

R )

VLAN Bienes T \ Fa0is

2020:10:40:200:084 S,

(RN ‘ VLAN Infraestructural
Dept. Sienes 2020:10:10:300::0/64

182.168.30.0/24

GLOBAL Wireless)
Settings Port Status
Algorithm Settings Bandwidth 24 Mbps
INTERFACE MAC Address 000C.CF28.8433
Wireless0 ssD redbienes
Bluetaoth

Authentication
() Disabled () WEP WER Key

() WRA-PSK (8) WPAZ-PSK PSK Pass sz{ iessbienes@

Owna Owmao °
Password

O 821X Method: DS
User Name
Password

Encryption Type AES

P Configuration
@ DHCP
O static

IPAddress. 192.168.20.6 v
<

| a0y 2020:10:10:500:0/64
Fa 192.168.50.0/24

Detp TICS.

AccessPoint-PT
Access Pointd

A5 E & 2042

Fire

==

> Hew Delete

Copper Straight-Through

Toggle PDU List Window

=
PC-PT
]

=,
F

;;‘;" PC-PT Laptop-PT
P! Laptopé

LastStatus  Source Destination

Type Coler Time(sec) Periodic Num

@ Successful  PCS 1521884 ICNP [ 0.000 N [
@ Successful Serve PCS cHe 0.000 N 10

llustracion 48: Configuracion 16 de red

Asignado las redes inaldmbricas a

cada vilan

91



92



