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1. Introduccién

El presente caso de estudio tiene como finalidad el seleccionar una herramienta de
software para la implementacion de un sistema de seguridad de la informacion y gestion
de eventos - SIEM, por sus siglas en inglés, para esto se implementaran y configurar dos
herramientas de software licenciado (con versiones demo) y una herramienta de software
libre con el fin de analizar los datos de fuentes criticas en seguridad de la informacion y
con esto determinar cudl es la herramienta que tiene el mejor desempefio, bondades y que
se acople de la mejor manera a la infraestructura del Ministerio de Telecomunicaciones y
de la Sociedad de la Informacion.

El presente caso de estudio esta dividido principalmente en dos partes, la primera
parte donde se presentara la introduccién, la justificacion, los antecedentes y los objetivos
respectivos y la segunda parte considerada la mas importante la cual se dividira en varios
subtemas como son: implementacién y configuracion de las herramientas de analisis,
correlacionador de eventos, entrega de tableros de control (dashboards), evaluacion en
tiempo real de datos de fuentes criticas en seguridad de la informacion y por dltimo la
comparacion de herramientas para seleccionar la que mejor ayude en la red de la

institucion.



2. Justificacion

Hoy en dia con la penetracidn que tiene el internet en nuestro pais y en el mundo
estamos mas expuestos a ser atacados por hackers principalmente de otros paises como
son China, India y Estados Unidos entre los mas importantes, por lo que es necesario
estar protegidos contra estas amenazas externas que hacen que los sistemas y aplicaciones
se vuelvan inestables y en algunos casos se vuelvan criticos al dejar de tener sus
servicios, lo cual ocasionaria que las personas usuarias de los mismos se queden en
muchos casos sin nada que hacer.

Por lo expuesto se ha vuelto indispensable tener nuevas estrategias en seguridad
de la informacién para las redes de informacion ya que los ataques actualmente se han
vuelto més sofisticados e inmunes a la deteccidn por parte de dispositivos convencionales
como son los Firewalls, IDS o IPS y en muchos de los casos se ha visto la obligacion de
no solo tener instalado nuevos equipos y/o software sofisticados sino también
concientizar a la gente de cual es el riesgo que se tiene al no tener procesos y sistemas
Seguros.

Una de las herramientas que en los ultimos afios ha tomado gran importancia para
entender de mejor manera los ataques que se pueden dar a una red de datos es el Sistema
de Seguridad de la Informacion y Gestion de eventos — SIEM por sus siglas en inglés, el
cual se lo puede encontrar como una herramienta en software, como un appliance
(hardware) o en algunos casos como una administracion de servicios dados por terceros.
Un SIEM proporciona un analisis en tiempo real de las alertas de seguridad generadas por

el hardware y software de unared y ayuda a entender de mejor manera lo que esta



sucediendo en la misma al realizar una correlacion de los eventos de los multiples
dispositivos que conforman una red, con lo cual se tiende a detectar una posible intrusion
en los sistemas y aplicativos de manera temprana y oportuna. Ademas en una sola
plataforma se tiene la administracion del monitoreo, lo que actualmente existen
herramientas que permiten el monitoreo de la red en forma independiente, lo cual genera
dificultad al administrador al no contar con un sistema de deteccion centralizado.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion al ser la
institucion rectora en determinar y proponer nuevas tecnologias de la informacién, ve la
necesidad de mantener su red de datos libre de amenazas externas y posibles intrusiones
para lo cual a través de la Direccion de Gestion Tecnoldgica se realizara la
implementacién de una herramienta tipo SIEM para su infraestructura tecnoldgica, no sin
antes realizar un analisis previo de algunas alternativas que se tienen disponibles en el
mercado ecuatoriano y seleccionar la que mejor se adapte a sus necesidades técnicas y a
los costos que se tendran en el afio debido principalmente a la baja del presupuesto que se

tiene en el estado ecuatoriano.



3. Antecedentes

En la actualidad la infraestructura informatica se encuentra inmersa en varios
problemas de seguridad de la informacion debido al incremento de amenazas de
seguridad, principalmente debido a nuevas tecnologias que han aparecido para vulnerar
sistemas y también por el inmenso auge que la red mundial llamada internet ha tenido, lo
cual deteriora el adecuado funcionamiento de los sistemas de informacion. Se tiene el
conocimiento que no se puede tener seguridad al 100% en una red, pero aplicando
algunas de las estrategias de proteccidn actuales se podra obtener una seguridad aceptable
con la cual se podria trabajar en un ambiente de confianza informaética.

Es asi que al momento en una red de datos se manejan principalmente los
siguientes dispositivos y servicios: endpoints (equipos terminales), dispositivos moviles
(celulares y tabletas), proveedores de internet, proveedores de celulares, etc.., por lo que
es necesario controlar la red tanto la LAN como la WAN y todas las aplicaciones que se
tengan en ellas, por lo que se considera necesario tener un controlador de aplicaciones,
controlador de ancho de banda, dar calidad de servicio a las aplicaciones, un firewall para
estas aplicaciones, entre otros. Ya hablando de los servidores que se tienen en una red la
principal amenaza actual que se tiene son los malwares y los hackers, algunos de ellos los
mas sofisticados y tecnologicos estan atacando directamente al CPU del servidor lo que
ocasiona que en muchos de los casos el servicio se pierda.

Para combatir estas amenazas y tener segura la red de datos, las empresas actuales
se estan enfocando hoy en dia en tener como minimo un antivirus, un firewall, un IPS y

un IDS, pero debido a que los métodos modernos que se utilizan actualmente para



vulnerar una red también es necesario ya tener un correlacionador de eventos y adn ir un
poco mas alla con un Centro de Respuestas de Incidentes Computarizado (CIRT en
inglés) donde ya se tiene una mitigacion de amenazas persistentes avanzadas es decir
ataques ya dirigidos a la institucion.

Para determinar la realidad actual en temas de seguridad de la red del Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién, previo a la instalacion de las
herramientas SIEM, primero se decidié analizar la situacion en lo referente a verificar
que amenazas se tiene, que aplicaciones estan usando los usuarios, consumo de ancho de
banda y vulnerabilidades entre las principales; para esto se decidié instalar por 15 dias
(esto se realizd en el mes de Diciembre 2015) un Applaince de la marca Checkpoint, que
es una de las marcas en seguridad mas reconocidas a nivel mundial, asi lo dice Gartner en
sus cuadrantes para los afios 2014 y 2015. Para realizar el analisis se coloco el equipo de
checkpoint en la red de datos a través de un puerto espejo (mirror) en el switch de core y
se activo todas las funcionalidades que tiene como son: IPS, Antibot, Antivirus, Control
de aplicaciones (Application Control) y filtrado Web (Web Filtering). Ademas cabe
sefialar que no se utiliz6 el equipo UTM que se tiene ya que es una versién antigua y no
cuenta con todas las funcionalidades descritas anteriormente.

Los resultados obtenidos de este previo andlisis se presentan a continuacion en la

Figura 1, dividido por categorias:



Aplicaciones y sitios de alto riesgo:

Application / Site Matched Category .App Risk Sources Traffic Number of Events
(1) OpenVPN Anonymizer B aitical 2 43 MB 1

& Ultrasurf Anonymizer B citical 2 41KB 2

Tot Tor Anonymizer B citical 2 4 MB 2

@ Hola Anonymizer B citical 2 352KB 2

29 iodine Anonymizer B Gitical 1 5KB 1

o Kugou P2P File Sharing E Critical 1 847 KB 1

W Hideme Anonymizer B citical 1 693 KB 1

3 BitTorrent Protocol P2P File Sharing a High 1160 16 GB 1510

£% Dropbox File Storage and Sharing O Kigh 174 31GB 1436

B Teamviewer Remote Administration @ Kigh 27 450 MB 731

Q BitToment Sync P2P File Sharing a High 7 2MB 82

@ sogou.com Suspicious Content (4] High 1 159 KB 82

“® Remote Desktop Protecol Remote Administration @ High 13 8 MB 70

B uTorrent P2P File Sharing O High 7 9Me 70

@ silkenthreadiness.info Spam 0 vigh 27 387KE 60

= @ pixel.adsafeprotected.com Suspicious Content (4] High 29 5MB 39 L
@ differentia.ru Botnets B High 5 2Mme. 39
Source Application / Site Matched Category App Risk Sessions A
10.2.4.28 (1) OpenVPN Anonymizer B citicat 10
10.2.4.66 (1) OpenVPN Anonymizer B citical 1
10.2.0.57 ™t Tor Anonymizer B ciitical 1
10.2.0.94 & Hola Anonymizer a Critical 1
10.0.102.31 W Hide.me Anonymizer B Gitical 1
10.2.4.56 ™t Tor Anonymizer B citical 1
10.0.30.57 & Ultrasurf Anonymizer B citical 1
10.2.4.47 @ Kugou P2P File Sharing B citical 1
10.2.0.100 & Hola Anonymizer B citical 1
10.0.104.236 & Ultrasurf Anonymizer B citical 1
10.0.104.91 89 icdine Anonymizer B citical 1
10.0.105.40 TeamViewer Remote Administration n High 161
10.2.0.20 a TeamViewer Remote Administration (4] High 143
10.0.104.123 S TeamViewer Remote Administration (4] High 133
10.0.105.40 ¥ Dropbox File Storage and Sharing a High 110
10.0.70.82 £% Dropbox File Storage and Sharing @ wigh 86
10.0.106.2 @ sogou.com Suspicious Content (4] High 82
10.0.30.88 a TeamViewer Remote Administration (4] High 76
10.2.0.86 & TeamViewer Remote Administration @ High 7
10.0.70.50 2 Dropbox File Storage and Sharing @ High 70 v

Figura 1. Top de aplicaciones y sitios de alto riesgo detectados por Checkpoint en la red del MINTEL

En la Figura 1 se observa que Open VPN, Ultrasurf, Tor y Hola son aplicaciones

que podrian crear huecos de seguridad ya que son herramientas que permiten ingreso a




los servicios del Ministerio pero de forma no confiable o autorizada por la institucion.
Ademas se observa que no son muchos los eventos (ya que con el equipo UTM que se
tiene se ha bloqueado la mayoria de aplicaciones no permitidas) pero que a la larga si
pueden representar una vulnerabilidad para la red.

Eventos de intrusion y ataque (IPS):

Severity Event Name CVE List Events

WordPress Slider Revolution Plugin

Critical Local File Inclusion None 110
Web Servers Suspicious File Upload MNone 41
I(E)I;Z'ljm(i);lr?pperWeb Shell Remote Code None 13
mjraF? s;;ﬁ;lsntg Engine Scanner Over None 11
PHP Web Shell Generic Backdoor None 9

CVE-2011-2474, CVE-2014-0130,
CVE-2010-4598, CVE-2014-0780, 8
CVE-2015-0666, CVE-2015-4068

Web Servers Malicious URL Directory
Traversal

Joomla Unauthorized File Upload

Remote Code Execution None !
Wordpress Ajax Store Locator Armbitrary Vo 5
File Download

OpenSSL TLS DTLS Heartbeat CVE-2014-0160, CVE-2014-0346 4
Information Disclosure

ZmEu Security Scanner None 4

Figura 2. Eventos detectados por el IPS de la herramienta

Los eventos descritos en la Figura 2 son catalogados como verdaderamente
criticos para la seguridad de la red considerando que entre los dos primeros se tienen 151

eventos lo cual en 15 dias de analisis significa que alguien quiere ingresar sin permiso a



los servidores de la institucion. En el caso de WordPress Slider Revolution Plugin
significa que algun servidor que tiene instalado este plugin esté siendo atacado y en el
caso del Web Server Suspicious significa que un atacante remoto esta tratando de subir
un archivo malicioso a un servidor web con Sistema Operativo Linux y si se logra

ejecutar este archivo malicioso podria tener acceso a ejecutar codigo en el servidor.

Source Destination Severity |Event Name CVE List

87.106.34221 |10.0.104131  |Critical | 0rdFress Slider Revolution None
Flugin Local File Inclusion

Web Semnvers Suspicious File

Upload e

46.118.155.216 | 10.0.104.131 Critical

B4.246.210.169 |10.0.104.131  |Critical | ordFress Slider Revolution None
Plugin Local File Inclusion

46.105.114.103 [10.0.104.131  |Critical  |/ordPress Slider Revolution o o
Flugin Local File Inclusion

37.187.24.158 |10.0.104131  |Critical | OrdFress Slider Revolution None
Flugin Local File Inclusion

Web Servers Suspicious File

46.118.155.216 |10.0.104.238 Critical
Upload

Mone

118.98.72.15  |10.0.104.131  |Critical | /0rdPress Slider Revolution None
Flugin Local File Inclusion

64.34.15020  |10.0.104.131  |Critical |/ 0rdPress Slider Revolution None
Plugin Local File Inclusion

212401413 |10.0.104131  |Critical | /ordPress Slider Revolution None
Plugin Local File Inclusion

172245 128.159|10.0.104.131 | Critical | L ordPress Slider Revolution None
Flugin Local File Inclusion

Figura 3. Listado de equipos que tienen eventos criticos

En la Figura 3 se puede observar que servidores son los atacados y desde que
fuente con su IP, por lo que se puede buscar con algun programa buscador de IPS el pais
desde donde se produce el ataque y se observo que los principales ataques provienen de

China y de Ucrania.



Hallazgos de seguridad de endpoints:

Total endpoints running high risk applications 1472
Total endpoints involved in data loss incidents 0
Total endpoints involved in intrusion & attack events 270
Total endpoints involved in a malware incidents 0

Figura 4. Detalle de eventos de seguridad de los equipos terminales del MINTEL

Lo més importante de la Figura 4 es que se observa que existen 1472 hits de
puntos finales (endpoints) que tienen aplicaciones de alto riesgo que estan corriendo y
270 puntos finales que estaban involucrados de alguna forma en eventos de seguridad
(ataques e intrusiones), ademas que se observa que no se tienen incidentes de malware en

los puntos finales, que se considera importante para una red.

Analisis de ancho de banda:

En la Figura 5 se observa que en 15 dias de analisis se determina que la aplicacion que
mas consume el ancho de banda de la institucién es el youtube con 426 Gigas y 4771
eventos Yy después Facebook con 74 Gigas 7769 eventos, lo cual indica que muchos de

los usuarios no dedican todo su tiempo al trabajo asignado.
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Figura 5. Top del detalle de consumo de ancho de banda por aplicacion
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2679

10479
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3418
1025

n
3590
327
3220
2570

La herramienta instalada Check Point también permite obtener el nivel de

cumplimiento normativo de los organismos internacionales y estandares de seguridad

mas conocidos, es asi que en la Figura 6 se expone los resultados que arroja el aplicativo.
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u L} =
Number of Security

Regulation Number of Requirements Best Practices Compliance Status
CIPA 9 2 0%
NCIPA 4 2 0%
NIST G00-41 22 20 24%
PCIDSS 2.0 53 75 45%
DSD 14 48 46%
I1SO 27001 27 75 48%
HIPAA Security 14 75 49%
MAS TRM 21 75 51%
GLBA 5 75 55% i
GPG13 8 18 5ET%
IS0 27002 192 75 59%
NIST 800-53 23 48 61%
FIPS 200 23 48 61%
Firewall STIG 27 26 66%
NERC CIP 7 38 67%
CobiT 4.1 15 75 1%
S0OX 15 75 1%

Figura 6. Nivel de cumplimiento de estandares de la red del MINTEL

Se puede observar que en las normas ISO 27001 y 27002 se tiene un estado de
cumplimiento del 48 y 59 por ciento respectivamente y para COBIT 4.1 se tiene un 71
por ciento de cumplimiento.

Con estos resultados obtenidos se justifica y se ve la necesidad de instalar una
herramienta que permita detectar tempranamente y correlacionar todos estos eventos de
seguridad en una sola plataforma de administracion con el fin de enviar alertas para toma

de decisiones inmediatas en tiempo real y esto lo hace una herramienta del tipo SIEM.
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4. Objetivos
Objetivo general
Analizar herramientas de software licenciadas o libres para la implementacién de un
sistema de seguridad de la informacion y gestion de eventos - SIEM y seleccionar la de
mejor desempefio para la infraestructura del Ministerio de Telecomunicaciones y de la

Sociedad de la Informacién

Objetivos especificos

e Implementar y configurar en servidores herramientas de software para seguridad
de la informacion y gestion de eventos.

e Examinar datos en tiempo real y correlacionar eventos de los logs de seguridad
generadas por el hardware y software de la red del MINTEL.

e Evaluar los datos para analizar fuentes criticas en seguridad de la informacion
como son: aplicativos institucionales, correo electronico (antispam), firewall y la
red de datos.

e Comparar y seleccionar la herramienta que se adapte mejor y obtenga los éptimos
resultados para la infraestructura del MINTEL tomando en cuenta su facilidad de
uso, costos y niveles de dificultad en la implementacion y configuracion.

e Entregar tableros de control (dashboards) para toma de decisiones al oficial de

seguridad de la informacion de la institucion.
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5. Desarrollo Caso de Estudio

51 Productos SIEM

Segun David Trejo (2013) afirma que: “Security Information and Event
Management (SIEM) es una herramienta capaz de monitorizar el estado en cuanto a
seguridad de una organizacion, debe estar perfectamente integrada con todos los sistemas
ya que debe entender el comportamiento de toda la infraestructura TIC. Mediante la
recopilacion de eventos de login, acceso a BBDD, logs de firewall, proxy, IPS, logs de
aplicaciones, etc; un SIEM es capaz de monitorizar y predecir el comportamiento futuro
de la plataforma TIC de tal manera que ante una conducta inusual de la plataforma puede

generar una alerta y/o realizar una accién determinada”. [1]
Para Jason Soto (2015) SIEM son:

Plataformas que proveen analisis en tiempo real de los eventos de seguridad
generados por los equipos de comunicacion, servidores y todo lo que estemos
monitoreando. Pero para entender un poco el término y las funcionalidades,
debemos entender de donde proviene, que es la combinacion de SEM y SIM.
SEM, es el segmento de la administracion de la seguridad que tiene que ver con
Correlacion de Eventos, Andlisis en Tiempo real, Flujo de trabajo, ademas de que
toma en consideracion otras fuente como es el monitoreo del trafico.

SIM, Este tiene que ver con el almacenamiento a largo plazo de logs para su

posterior analisis y reporte. [2]


http://en.wikipedia.org/wiki/Security_information_and_event_management
http://en.wikipedia.org/wiki/Security_information_and_event_management
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Las herramientas tipo SIEM son necesarias actualmente ya que las organizaciones
de hoy en dia tienen muchas aplicaciones y servicios alojados en su red de datos lo cual
generard muchos eventos (logs) diariamente de los servidores, equipos de defensa,
equipos de comunicacion, entre los principales, lo que hace dificil la tarea para los
administradores de estos sistemas ir analizando estos eventos de cada equipo ya que
involucra mucho tiempo y recursos humanos, y lo que es mas se lo hace en plataformas
de administracion independientes por cada servidor o equipo. Es asi que el SIEM ayuda
mucho para que en una sola plataforma de administracion se tengan concentrados la
mayoria de eventos de los sistemas y definiendo parametros conocidos se puedan
correlacionar los mismos y obtener como resultado desde alertas tempranas de que el
servicio esta comprometido o siendo atacado hasta por ejemplo ver Gnicamente el
consumo de ancho de banda por usuario de las empresas, con la opcion de tener tableros
graficos de mando (dashboards) que puedan servir para toma de decisiones por los

encargados de seguridad de una empresa.

Actualmente en el mercado de la seguridad existen diversas soluciones de tipo
SIEM, algunos de estos productos caen méas en una u otra area del SIM o el SEM, y otros
son capaces de ofrecer ambas bondades por lo que es mejor analizar las necesidades de la
institucion y evaluar alguno de estos u otros productos antes de adquirirlos, que sera el

tema de analisis en este caso de estudio. Entre los principales se tienen los siguientes:



Nombre del fabricante
AlienVault

ArcSight

Cisco

IBM

McAfee SIEM

Splunk
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Nombre de la herramienta
USM, OSSIM
ArcSight Enterprise Security Manager HP
Security MARS
Tivoli Security Information and Event Manager
Intel Security ESM

Splunk

La mayoria de estas herramientas son licenciadas a excepcion de OSSIM que es

de codigo abierto y solo se paga el mantenimiento por actualizaciones y soporte. Para

escoger cuales de estas herramientas se utilizaran para este caso de estudio se realizd una

consulta en el cuadrante méagico de Gartner en lo que se refiere a productos SIEM -

Security Information and Event Management, del Gltimo reporte que se tiene el 20 de

julio de 2015 (ver Figura 7) se observa que las empresas lideres son IBM Security,

ArcSight-HP, Splunk e Intel Security de estas se va a seleccionar Splunk e Intel Security

debido a que sus costos de licenciamiento son menores que las dos primeras y ademas se

seleccionara AlienVault que es una de las empresas visionarias ya que al tener una de sus

herramientas de codigo libre encaja en el perfil de software que las instituciones publicas

pueden usar.


http://www.alienvault.com/products.php?section=OpenSourceSIM
http://www.arcsight.com/products/products-esm/
http://www.cisco.com/en/US/products/ps6241/index.html
http://www-01.ibm.com/software/tivoli/products/security-info-event-mgr/

. IBM Security
) @ Splunk
. Intel Security
LogRhythm .
EMC (RSA)
SolarWinds. =
. rustwave
Micro Focus (NetlQ)
°AIienVault
EventTracker .
E AccelOps
(&3
= BlackStratus
o ()
2
>
=
S
COMPLETENESS OF VISION As of July 2015

Figura 7. Cuadrante magico de Gartner afio 2015 para productos SIEM, Magic Quadrant for Security
Information and Event Management Kelly M. Kavanagh, Oliver Rochford 2015

5.1.1 Breve descripcion de las herramientas seleccionadas
USM (OSIMM) -AllenVault

Es un sistema facil de implementar para instituciones que pretenden instalar un
SIEM por primera vez debido a que la puesta en marcha del servidor y sus servicios se
realiza de manera sencilla y al poseer herramientas de codigo libre, se puede configurar

de acuerdo a las necesidades de la institucion.

Segun Jason Soto (2015) indica que: “OSSIM es un SIEM Open Source que

integra una gran cantidad de herramientas para asistirnos en la deteccion de Intrusos,

16
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Visibilidad en la red, Seguridad informatica, entre otros. OSSIM ejecuta estas funciones
usando componentes de seguridad muy conocidos integrados con Debian y con una
interfaz grafica web. Todos estos componentes pueden ser manejados desde la interfaz

grafica y ademas de permitirnos visualizar las informaciones recolectadas” [3]

Segun Gartner (2015): “La plataforma AlienVault debe ser considerado por las
organizaciones que necesitan un amplio conjunto de capacidades de seguridad integradas
a un costo relativamente bajo, y por las organizaciones que aceptaran un producto con

soporte comercial que se basa en codigo abierto.” [4]

Fortalezas:

* AlienVault en su version USM ofrece una variedad de capacidades de seguridad
integradas, incluyendo SIEM, monitoreo archivo integridad, evaluacion de la
vulnerabilidad, de descubrimiento de activos, y ambos sistemas basados en host y

deteccién de intrusiones basado en red.

* Referencias de clientes indican que las ofertas de software y aparatos son mucho
menos caras que los conjuntos de productos correspondientes de la mayoria de los

competidores en el espacio SIEM.

* AlienVault ofrece un modelo de licencias simplificado basado en los aparatos

utilizados, mas que en eventos por segundo (EPS).
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Precauciones

* Identidad y acceso a la administracion (IAM) de integracion se limita a Active
Directory y monitoreo LDAP, y la integracion de aplicaciones es principalmente con

aplicaciones de codigo abierto.

* Las capacidades de flujo de trabajo de AlienVault no incluyen la integracion con

directorios externos para las tareas de flujo de trabajo.

* El promedio de las puntuaciones de satisfaccion del cliente AlienVault de
referencia para facilitar la creacion de informes y personalizacion, facilidad y eficacia de
las consultas ad hoc, la calidad y la estabilidad del producto, y la experiencia de soporte

es menor que las puntuaciones medias para todos los clientes de referencia en esas areas.

McAfee Enterprise Security Manager — Intel Security

En la pagina web de McAfee (2015) se indica que: “la solucion SIEM
(informacién de seguridad y administracion de eventos) es potente y de alto rendimiento,
retne los datos de los eventos, de las amenazas y los riesgos para proporcionar la
informacidn de seguridad mas amplia, responder rapidamente a los incidentes,
administrar los registros de forma sencilla y generar informes de cumplimiento, lo que

proporciona el contexto necesario para la gestion adaptable de riesgos para la seguridad.”

[5]
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Segun Gartner (2015): “ McAfee ESM es una buena opcion para las
organizaciones que utilizan otras tecnologias Intel de seguridad, asi como aquellos que
buscan un marco de seguridad integrado que incluye la defensa avanzada de amenazas o

la vigilancia de los sistemas de control industrial ”. [4]

Fortalezas

* Fuera del soporte del hardware (appliance) dado por otros fabricantes, se cita
por los usuarios finales que el soporte es muy buena y es una fortaleza. EI promedio de
satisfaccion por los clientes a la Seguridad de Intel misma que entregan calificaciones de
escalabilidad, personalizacién de informes, consultas ad hoc y experiencia de soporte es
mas alta que las puntuaciones medias para todos los demas clientes de referencia en esas

areas.

« Integraciones profundas con Intel Security’s Enterprise Security Database Event
Monitor y Application Data Monitor proporcionan un monitoreo de base de datos y de

aplicaciones a fondo para las tecnologias seleccionadas.

* Los clientes informan que la integracion de multiples productos de seguridad de
McAfee a menudo proveen buenas sinergias y ofrece las mejores soluciones que otras

soluciones de este tipo disponibles.
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Precauciones

*Muchas caracteristicas SIEM avanzadas de Intel de seguridad y capacidades en
areas como la inteligencia de punto final y la respuesta automatizada requieren

integraciones con otros productos de la cartera de INTEL.

* NetFlow se puede utilizar para generar eventos y alertas, pero no se utiliza

automaticamente para enriquecer eventos basados en registros.

Splunk

Segin Ramos L. (2013): “Splunk es el proveedor lider de software de
inteligencia operativa, se utiliza para controlar, informar y analizar datos que generan sus
sistemas de T1 en tiempo real, asi como terabytes de datos historicos, almacenados en sus

instalaciones o en la nube.” [6]

Segun Splunk (2012):” Splunk es el motor para los datos de las maquinas.
Colecta, indexa y aprovecha los datos de las maquinas generados pos sus sistemas e

infraestructura de TI, puede ser fisica, virtual o en la nube.” [7]

Segtin Gartner (2015): “Las organizaciones que requieren una plataforma SIEM
que pueda ser personalizada para apoyar extensos analisis de funciones y una gran
variedad de formatos de registro y aquellas con casos de uso que abarcan soporte de

seguridad y operaciones de TI, deben considerar Splunk como una alternativa”. [4]
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Fortalezas

* Los clientes Splunk citan visualizacion y analisis de comportamiento, predictivos y
estadisticos como elementos eficaces de los casos avanzados de uso de monitoreo, tales

como la deteccion de acceso de los usuarios anémala a datos sensibles.

* Splunk ha mejorado su soporte integrando una gran cantidad de informacion sobre

amenazas externas que se alimenta de fuentes comerciales y abiertas.

Precauciones

* El App Splunk para la seguridad de la empresa proporciona soporte basico para las
correlaciones predefinidas para el monitoreo de usuario. Los compradores potenciales
deben anticipar modificandolos y construyendo sus propios para implementar los casos

de uso de monitoreo de usuario mas avanzados.

« Las funciones de gestion de flujo de trabajo se quedan atras de la de los competidores.
Las organizaciones con procesos SOC maduros pueden requerir la personalizacion o

integraciones con las tecnologias de terceros para estas funciones.

« El modelo de licencia de Splunk se basa en el volumen de datos indexados por dia. Los
clientes informan de que la solucion es mas costosa que otros productos SIEM donde

existen volumenes elevados de datos.
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5.1.2 Instalacion y configuracion de las herramientas SIEM

Dentro del alcance del presente caso de estudio se tomaran cuatro fuentes
(dispositivos o aplicaciones) para el envio de datos (eventos) a las herramientas
seleccionadas, mismas que son consideradas dentro de las mas importantes y criticas

dentro de la red del MINTEL; estas fuentes son:

* Un Firewall Fortinet Fortigate 310B

* Un Switch Core Cisco 4507E

* Un Servidor de McAfee Antispam

* Un(os) Servidor(es) de Aplicacion web en Linux CentOs 7 (Apache, MySql)

* Un servidor de antivirus (opcional)

5.1.2.1 Splunk

Segun Splunk (2012):
Splunk es el motor para los datos de las maquinas. Fue desarrollado para superar
completamente los desafios que comprenden los datos de las maquinas; colecta,
indexa y aprovecha los datos no estructurados de las maquinas. Ademas, colecta,
indexa y aprovecha sus series de datos temporales y no estructurados de las
maquinas. Splunk puede leer los datos desde casi cualquier fuente imaginable,
como por ejemplo el trafico de red, servidores web, aplicaciones personalizadas,
servidores de aplicaciones, hipervisores, sistemas GPS, comentarios del mercado

de valores, medios sociales y bases de datos estructuradas preexistentes. Ofrece
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una comprension de lo que esta sucediendo en tiempo real y un anélisis profundo
de lo que ha sucedido en sus sistemas e infraestructura de T1. Convierte los datos
de las maquinas en el conocimiento que necesita para tomar decisiones
informadas. [7]

En la Figura 8 se presenta un tablero tipico de la herramienta

RT Transaction Volume real-time

Reaktime trans action volume across. all s, $ 40.w
17 average purchase t J

real-time

Visitor Locatior Top items Solc <ima

200

100

8 russian caviar
2:00PM 220 PM 2:40 P04
Tue Det 16
2012

Figura 8. Dashboard ejecutivo de una tienda en linea. Guia de inteligencia de Splunk 2012

A continuacion se detalla las caracteristicas tanto en hardware como en software

que necesita la herramienta para su instalacion, recomendados para una version demo:

Hardware:

Un Servidor con 8 cores en procesador
12 GB de memoria RAM

Disco duro de 10K 0 15K RPM

300GB de espacio libre en disco.
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Software:

Sistema Operativo: 64 bits (Windows server 2008 R2)

Versién de Splunk: 6.3
Dentro de la infraestructura HP de servidores que posee el MINTEL se cre6 una
maquina virtual con las caracteristicas de hardware y de software descritas arriba, la

direccion del servidor virtual es: 10.0.104.164, méascara 24 y Gateway 10.0.104.1.

En la Figura 9 se presenta el tipo de licenciamiento que se instalo teniendo en cuenta que
el volumen de datos que podran ser adquiridos por la herramienta es de 500 Mbyte

diarios, suficiente para tener informacién acerca de la red del MINTEL.

Local server information

Indexer name WIN-5FOAQENSJ16
License expiration Feb 1, 2016 11:30:07 AM
Licensed daily volume 500 ME

Volume used today 15 MB (2.924% of quota)
Warning count i}

Debug information L

Figura 9. Nivel de licenciamiento por volumen diario para demo

Para la instalacion de Splunk en Windows Server 2008, se realizan los siguientes

pasos:

1. Dar doble clic en el archivo splunk.msi: el instalador corre y se despliega el

panel del Splunk Enterprise Installer
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1% Splunk Enterpetse Instaler B-.

splunk
™ Check ths box %o acoept the Licerse Agreement Vew | cerme Agresmert

Default Instaliation Options
It Sphre Enterpre 0 C:Prog am Fles ok
Run Sohark Enterprae as Locd System scomant

Create Start Merw Shorion

Cancnd ‘ I J

2. Dar clic en “Check this box to accept the License Agreement”, esto activa las
pestaias “Customize Installation” e “Install”

3. Se escogio el boton “Install”, que se instala con las configuraciones por
defecto de la herramienta.

4. El instalador se ejecuta y despliega la ventana “Installation complete”

i Splunk Enterprine Setug

[F Lmanch trorames s Spkunk Enterprae

—

La primera vez que ya se tiene acceso al sitio web de Splunk, se debe ingresar
como “username: admin” y “password: changeme”, posteriormente siempre se solicita
que se cambie la contrasefia y en este caso se colocé como nueva contrasefia

“Ecuador2015”. Para acceder al sitio web de splunk se coloca en el
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navegador: http://localhost:8000 siendo el localhost la direccion del servidor, en este
caso 10.0.104.164 y el puerto por defecto es el 8000 ya que se instal6 con los pardmetros

predefinidos de la herramienta.

Al ser Splunk una herramienta que recoge datos y los indexa, es necesario enviar
los datos de los servidores que va a monitorear Splunk y si estos dispositivos no manejen
algun estandar de envié de eventos (logs) o cuando al activar el protocolo syslog al
servidor que enviara los datos pueda sobrecargar su procesamiento (lo que no seria
deseado), es necesario buscar algin método alternativo que sea ligero y facil de usar, por
lo que para situaciones en las que los datos que se necesita no estan disponibles en la red
se pueden implementar los Splunk Forwarders que son ligeros y ofrecen una captura de
datos universal segura, distribuida y en tiempo real. Para el caso de estudio en analisis se
instalé en un servidor de aplicaciones del MINTEL (con sistema operativo Linux) y se

siguid los siguientes pasos para la instalacion tomados de Byteschef (2013) [8]:

1. En primer lugar hay que decirle a Splunk que esté listo para recibir los datos,

para esto hay que ir a Settings = Data y seleccionar Forwarding and receiving


http://localhost:8000/
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Settings

KMOWLEDGE DATA
Searches, reports, and alerts Data inputs
Data models [
Event types s
Add Data Tags
Fields summaries
Lookups Source types
User interface
Alert actions D
Advanced search Indexer clustering
Distributed All configurations Forwarder management
Management Distributed search
Console Sy=TEM
Server settings USERS AND AUTHENTICATION
Server controls Access controls
] Licensing I

1.1 Afadir uno nuevo, en la pestafia “Add New”
Forwarding and receiving

Forward data
Set up forwarding between two or more Splunk instances.

Actions
Forwarding defaults
Configure forwarding Add new
Receive data
Configure this instance to receive data forwarded from other instances.

Actions
Configure receiving Add new

1.2 Agregar el puerto que se desee usar para recibir los datos (se elige el por

defecto)

Add new

Confi gure recernning

el up the Splurk nslance io recaive dala fom Torwandess,
& B 1
Port number i.e 9997

G9GT Wi recelve gula on TCF port 595 2

Ente

r

cancal
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1.3 Listo para recibir datos en el puerto especificado

Receive data

Forwarding and receiving » Receive data

Showing 1-1 of 1 item

Resulis perpage | 25 ¥
Listen on this port Status + Actions
9997 Enabled | Disable

2. En el servidor del que se enviara los datos se realiza la descarga del

forwarder universal de Splunk (que se lo encuentra en la pagina web www.splunk.com),

usando los siguientes comandos para Linux:

$r = & B[
wget -0 splunkforwarder-5.8.2-149561-1inux-2.6-x86_64.ron

"hittp: //weni . splunk. com/page/downl

Luego instalarlo usando el comando:

<> = B [H
rpm -ivh splunkforwarder-5.@.2-149561-1inux-2.6-x86_64.rpm
y por ultimo se realiza la siguiente configuracién para usarlo:
<> = B A
cd Jopt/splunkforwarder/bin
./splunk start --accept-license
/splunk enable boot-start

Ssplunk add forward-serve

" 10.0.104.164:9997-auth admin:admin

3. A continuacion se tiene que decir a Splunk que se va a monitorear, para

esto se usara los “logs” de los servidores escogidos para lo cual se usara el siguiente
comando:

.fsplunk add monitor fvar/log/

o =8B



http://www.splunk.com/
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4. Por altimo se debe afiadir los datos que se reciben a Splunk para esto hay
que ingresar a la herramienta y en la pestafia Settings = Add Data y seleccionar la

opcion Forward y adicionar los servidores que usan Splunk Forwarder:

Administrator Me Settings Activity Help

orts, and alerts Data inputs

Forwarding and receiving
Indexes

Report acceleration

summares

Lockups Source types

User interface

Add Data

ced search

forward

data from Splunk forwarder

Access controls e - E =

Help me install the univerzal forwarder [2

Select Forwarders

Create or select a server class for data inputs. Use this page only in a single-instance Splunk environment

To enable forwarding of data from deployment clients to this instance, set the output configurations on your forwarders. Learn More 12

Select Server Class New Existing

Available host(s) add al Selected host(s) « remove all

sgsi.mintel.int
- servidores afiadidos

NUX  www telecomunicaciones.gob.ec

MNew Server Class Name

TS UL U P

Licensing

Si no comienza el envio y recepcion de datos después de realizar estas
configuraciones sera necesario reiniciar el servicio para esto se usa el comanda restart y
con esto splunk comenzara a recibir los datos de los servidores, como se aprecia en la

Figura 10.
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Search 9 Smert Mode +
“ 20,560 matching events | 25,354 scanned events 2w v x| [l Create ~ |
e < ¥ . 1 bar = 1 hour
1500 00
Illllllllllllllllll-__-_l_
12.00 AM 1200 PM 12.00 AM 12:00 PM
Thu May @ Frilay 10

Logs que llegan desde el servidor

Figura 10. Pantalla que confirma que se estan recibiendo logs desde un servidor

Para afiadir las demas fuentes de datos, se tomo sus logs de alarmas en formato
syslog y para recibirlos se configur6 dentro de la herramienta en Settings->data inputs

en la opcion UDP 'y su recepcidn por el puerto 514, como se indica en la Figura 11.

Searches, repons, and alerts Data inputs
Data models Forwarding and receiving
Event types Indexes
Tags Report acceleration
Fields summaries
Lookups Source types
lenr intarfana
Luop |
Data inputs » UDP
[ rew ]
Showing 1-1 of 1 item Results per page
quu port :l Source type * Status Actions
ISI— I I syslog I Enabled | Disable Clone | Delete

Figura 11. Configuracion de equipos que envian syslog
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La arquitectura de conexion de todas las fuentes de datos de anélisis se presenta
en la Figura 12. Cabe sefialar que con esta herramienta no se pudieron utilizar los datos
provenientes de antivirus y del equipo CISCO ya que en el primer caso no maneja
protocolo syslog lo que hizo dificil realizar la configuracion de los paneles de control ya
que filtrar los datos obtenidos en crudo es una tarea muy complicada y en cuanto al
switch CISCO los datos enviado por syslog son muy basicos (de administracién del
dispositivo) tales como: alertas, ingresos al equipo, grabaciones de memoria, etc., lo que
no ayudaria en mucho al analisis que se pretende. Se intentd recibir eventos activando el
protocolo NetFlow propio del equipo pero como en el primer caso se tuvo la dificultad de

filtrar toda la informacion cruda que se recibia.

Servidor pagina web

Telecomunicaciones Equipo de seguridad

perimetral Fortinet
310B

Syslog a
10.0.104.164
Puerto 514

Splunk
Forwarder

SO. Linux

EE

10.0.104.238

Servidor

Antispam Syslog a 10.0.106.2

10.0.104.164
Puerto 514

S.0. Linux
CENTOS

1

10.0.104.96

S.0.
Windows
2008

10.0.104.164

K

Servidor Splunk

Figura 12. Esquema de conexion de red para la implementacion de las herramientas
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5.1.2.2 McAfee Enterprise Security Manager-ESM

Segun la guia de producto de McAfee (2015):

McAfee ESM recopila y agrega datos y eventos de dispositivos de seguridad,
infraestructuras de red, sistemas y aplicaciones. A continuacion, aplica
inteligencia a esos datos mediante su combinacion con informacion contextual
acerca de usuarios, activos, vulnerabilidades y amenazas. Correlaciona esta
informacidn para localizar incidentes relevantes. Gracias a los paneles interactivos
personalizables, es posible acceder a informacion detallada sobre eventos

especificos a fin de investigar los incidentes. [9]

Por lo que ESM permite en general recopilar, almacenar y analizar los riesgos y

amenazas a los cuales estan expuestos la infraestructura y red de datos de una empresa y

ademas permite actuar sobre estos bajo una sola plataforma de administracién, para esto

ESM consta de 3 etapas que se describen brevemente a continuacion:

Interfaz: es una consola de administracion en forma grafica de la herramienta
Almacenamiento, administracion y analisis de datos: esto seria el corazon de la
herramienta y esta conformado por dispositivos que proporcionan los servicios
para la manipulacion de datos para la configuracion, busqueda, visualizacion y
presentacion en informes ejecutivos. Los dispositivos que cumplen estan
funciones son: ESM, Advanced Correlation Engine-ACE, ESM distribuido-

DESM vy Enterprise Log Manager-ELM.
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e Adquisicion de datos: son los dispositivos para la adquisicién de datos de la red

de la empresa. Los dispositivos que cumplen estan funciones son: Nitro Intrusion

Prevention System-I1PS, Event Receiver-ER, Application Data Monitor-ADM y

Database Event Monitor-DEM.

En la Figura 13 se presenta un diagrama en el cual se observa como todos los

dispositivos mencionados anteriormente se unen como parte de la solucion para

conformar el SIEM, asi como también se indica la manera en que se conecta con la red

del usuario.
McAfee Enterprise
neamen e eme s e en e ne e sils|Security Manager ... \
: —— (ESM) E
A A A A 1
Eventos :
: analizados E
i Advanced Correlation ! : ‘ '
; Engine (ACE) \M) <« () Event Receivers q—i— Datos de eventos
: Recomendado Requerido '
Consultas . E
de Eventos sin ;
eventos | Procesar :
E . E Formatos de
[ = Enterprise Log «—————+—» i
: —* ) x I -
g bz; Manager (ELM) e
: Recomendado : « DAS
: : « NFS
i : .« iscs
' Application Data T Database Event : + SAN
g Monitor (ADM) ¥/ ‘ > Manitor (DEM) :
. Opcional v El Opcional H

Su red corporativa

Figura 13. Diagrama de la solucion completa para ESM. Intel, S. (2015). Guia de producto: McAfee

Enterprise Security Manager 9.5.1. Santa Clara, California, USA.
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Para el andlisis del presente caso de estudio solo se usaron los elementos basicos
de la solucidn los cuales son: Event Receivers-EM, Enterprise Log Manager-ELM y el
ESM en si, todos estos dispositivos vinieron preinstalados en una sola imagen para su
instalacion y posterior configuracion. En el caso de necesitar el ACE, ADM o DEM se

los debe instalar como appliances o como maquinas virtuales.

En la Figura 14 se presenta la consola centralizada de administracion de la

herramienta, la cual proporciona visibilidad en tiempo real de las actividades de los

dispositivos, a continuacion se describe brevemente cada parte de la misma [9]:

O

O Meespasssssoioe i

-

Figura 14. Consola central de administracion de ESM. Intel, S. (2015). Guia de producto: McAfee
Enterprise Security Manager 9.5.1. Santa Clara, California, USA
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1. Barra de navegacion del sistema para las funciones de configuracién generales.

2. lconos para acceder a paginas de uso frecuente.

3. Barra de herramientas de acciones para seleccionar las funciones necesarias a fin
de configurar cada dispositivo.

4. Panel de navegacion del sistema para ver los dispositivos del sistema.

5. Panel de alarmas y casos para ver las notificaciones de alarma y los casos abiertos
asignados.

6. Panel de vistas para los datos de eventos, flujos y registro.

7. Barra de herramientas de vistas para crear, editar y administrar las vistas.

8. Panel de filtros para aplicar filtros a las vistas de datos basadas en eventos o

flujos.

A continuacion se presentan los requisitos minimos en hardware y software que

necesita la herramienta para su funcionamiento:

Hardware:

Procesador: de 8 nucleos y 64 bits, Dual Core2/Nehalem o superior, o bien AMD Dual
Athlon64/Dual Opteron64 o superior

RAM: 4 GB 0 més

Espacio en disco: 250 GB o0 mas

VMWare ESXi 5.0 o posterior
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Software:

Sistema Operativo Red Hat Linux

Version de ESM es la 9.5.0.

Para la implementacion de la herramienta se usé un servidor virtual con las
caracteristicas de hardware descritas anteriormente y se utiliz6 una imagen que se obtuvo
de McAfee la cual ya viene cargada con los dispositivos basicos para el funcionamiento
de la solucién. La direccion del servidor virtual es la 10.0.104.168, méscara 24 y

Gateway 10.0.104.1.

Una vez cargada la imagen en la maquina virtual, se procede con el arranque de la
misma y se inicia la sesién del ESM colocando la direccion IP del servidor virtual, donde
aparecera la pantalla indicada en la Figura 15, en la cual primero se selecciona el idioma
para la consola y se coloca el usuario y la contrasefia predeterminados. Nombre de
usuario predeterminado: NGCP y contrasefia predeterminada: security.4u, para el caso

de estudio se dejo el mismo usuario y se cambié la contrasefia por Mintel2015.
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Inicio de sesion

La conscla estd blogueada actualmente por NGCP

Idicma:

Nambre de usuario:

Contrasefia:

SIEM-MINTEL

A
‘é ~ Ty
bk Lk L

Figura 15. Pantalla de inicio de ESM con logo del MINTEL

Una vez ingresado el usuario y contrasefia se accede a la consola de

administracion indicada en la Figura 14, donde en la barra de herramientas de acciones

(3), se selecciona Local ESM y posterior la pestafia propiedades E=1 para realizar las
configuraciones iniciales de la herramienta. En la Figura 16, se presenta el despliegue de
las opciones que se visualizan al dar clic en propiedades; a continuacién se explicara

brevemente las opciones méas importantes del mena herramientas.

e En lainformacion del sistema se puede encontrar la version de la herramienta, el

hardware usado, el tiempo de caducidad de la licencia, etc...



Propiedades del sistema

Alarmas

Pagquetes de contenido
Configuracion personalizada
Tipos personalizados
Fuentes de Cyber Threat
Enriguecimiento de datos
Base de datos
Configuracion de correo electronico
Administracion de ESM
Reenvio de eventos
Mantenimiento de archivos
Lista negra global

Hosts

Seguridad de inicio de sesién

Configuracién de red

Sistema:

McAfee ESM
Versién 9.5.0 Compilar 20150217101237
1D de equipo: 104D:AFFO

1D de cliente:
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Hardware:

limerc de serie:

CPU - Int=l(R) Xeon(R) CPU E3-1220 V2 @ 3.10GHz [4] (CPU Load:

2.80%)

RAM - Avail: 7978MB, Used: 7434ME, Free: 543MB

HDD - sda3 Size: 241GE, Used: 7.8GE( 4%), Available:
Mount:

VMware-56 4d 93 61 7c 47 dO f7-b7 dd d1 00 57 a7 3c e5

221GE,

Reloj del sistema (GMT):

Sincronizar relojes de

e

2016/02/04 11:15:18

-
Sincronizar

Actualizacién de reglas:

Ultima actualizacidén: Nunca
Actuzlizacidn manual

La licencia caduca en 30 dias

Eventos, flujos v registros: Ultima comprobacién: 2016/02/04 06:13:28
Descarga automatica activada - siguiente comprobacién: 2016/02/04

06:13:28

Copia de seguridad y restauracion: Ultima copiz de seguridad: 2016/02/03 12:15:4%

Estado de base de datos:

Copia de seguridad automatica activada - siguiente comprobacién:

2016/02/10 12:19

Aceptar

Figura 16. Pantalla de configuracién inicial para el ESM — Informacion del sistema

e Otra pestafia importante es la administracion del ESM, en la cual se encuentra la

configuracién, administracién de claves y mantenimiento de la herramienta. En la

Figura 17 se indica las opciones que se tienen para la administracion del ESM.

" Propiedades del sistema
Informacion del sistema
Alarmas

Paquetes de contenido
Configuracion personalizada
Tipos personalizados
Fuentes de Cyber Threat
Enriguecimiento de datos

Base de datos

Configuracién de correo electrénico

Reenvio de eventos
Mantenimiento de archivos

Lista negra global

[ Configuracion " Administracién de claves = Mantenimiento

 —————————

| —
Jerarquia de ESM

Administrar la configuracién para generar registros de eventos en este

dispesitive

Opciones de configuracién al enviar datos a ESM jerdrquices

Configurar las opcicnes de ocultamiento globales

Configurar arupe de registro de ELM pradeterminado para est= ESM

Configurar el idieoma del sistema predeterminadeo para registrar eventos

Activar o desactivar las ascciaciones de nimero a nombre

Figura 17. Pantalla para configurar la administracion del ESM

ﬁ:a_q
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e EnlaFigura 18 se indica las opciones que se despliegan al dar clic en la pestafia

seguridad de inicio de sesion, en la misma se puede ver todas las opciones que se

tienen para una autenticacion segura como son: servidor RADIUS, adherirse al

Active Directory, caducidad de contrasefias, etc...

vropledades del sistema

Informacién del sistema
Alarmas

Paquetes de contenido
Configuracién personalizada
Tipos personalizados
Fuentes de Cyber Threat
Enriguecimiento de datos
Base de datos
Configuracion de correo electrénico
Administracion de ESM
Reenvio de eventos
Mantenimiento de archivos
Lista negra global

Hosts

[Estandar 'I' Contrasefias 'I' RADIUS 'I' cAC 'I' Active Directory 'I' Loap | \z

Configuracion de inicio de sesidn estandar:

p—
Intentos de inicic de sesion fallidos |2
permitidos:
p—

Espacio de tiempo de intentos de 1440
inicio de sesion fallidos:
Duracidon de bloqueo en error de o =
inicio de sesion:
Walor de tiempo de espera de 10 =
interfaz de usuario:
Blagquear automaticamente las o =
cuentas inactivas después de:
Sesiones asctivas de un usuario: 1] =

=

Mostrar el dltimo [D de usuaric al
iniciar sesion:

(Use 0 para especificar un nimero ilimitado
de reintentos)

minutos (use 0 para desactivar el tiempo de
espera)

minutos (use 0 para desactivar la
restriccian)

minutos (use 0 para desactivar el tiempo de
espera)

dias (use O para desactivar el blogueo
automatico)

(Use 0 para desactivar la restriccidn)

Figura 18. Pantalla de configuracién para seguridad de inicio de sesion del ESM

e EnlaFigura 19 se visualiza la configuracion de red para el servidor donde esta

alojada la herramienta, donde se pone: direccion de red, mascara, gateway y

servidores DNS, entre los principales.
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Propiedades del sistema
Informacion del sistema
Alarmas

Paquetes de contenido
Configuracién personalizada
Tipos personalizados
Fuentes de Cyber Threat
Enriquecimiento de datos
Base de datos
Configuracién de correo electrénico
Administracion de ESM
Reenvio de eventos
Mantenimiento de archivos
Lista negra global

Hosts

Seguridad de inicio de sesidn

Administracion de perfiles
Informes

Configuracion SNMP

T @

[ Principal III Avanzadas III Proxy III Trafico III Rutas estaticas |
Introduzca la informacidn del servidor para el ESM.
Activado
[ —— |

Interfaz 1 [74 Configuracién

Intarfaz 2 )

" Propiedades de 1 de la interfaz [CXC)
z
Configurar opciones de red
DHCP ]
IFwv4 10.0.104.168
Mascara de red (IPv4) 255.255.255.0
IPvE
Gateway: 10.0.104.1
Servidor DNS 1: 10.0.104.90

Servidor DNS 2:

; < VLA - zlizs
Configurar las VLAN y los alias: Avanzadas

Chcestor Goncelor

Figura 19. Pantalla de configuracién de red para el ESM

e Por tltimo, en la Figura 20 se presenta la configuracion para la elaboracion de

informes donde se puede activar o desactivar esta opcién, configurar los

destinatarios que recibiran los informes, hora a la que se generaran, visualizacion

de los mismos y una opcidn para ver archivos de informes pasados.



' Tipos personalizados
Fuentes de Cyber Threat
Enriguecimiento de datos
Base de datos
Configuracién de correo electrénico
Administracion de ESM
Reenvio de eventos
Mantenimiento de archivos
Lista negra global
Hosts
Seguridad de inicio de sesién
Configuracién de red

Administracién de perfiles
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Importar

Desactivar
Configuracién SNMP
Condiciones
Registro del sistema
- Destinatarios
Usuarios y grupos
Listas de vigilancia Ver
Archivos

Desactive |2 generacién de informes. Los informes estan actualmente activados.
Administrar candiciones de infarme

Administrar direccicnes de correo electrénico para destinatarios de informe

Ver los informes que se estdn gjecutando actualmente con |z opcidn de cancelarlos

Ver archivos de informes generados

! Aceptar | ' cancelar |

Figura 20. Pantalla para configuracion de informes del ESM

Una vez que se realizan las configuraciones iniciales, a continuacion se procede a

afadir los dispositivos que ayudaran a la herramienta en su funcionalidad, para esto en la

barra de herramientas de acciones (3), se selecciona el boton agregar dispositivos

=

con el fin de afiadir a todos los aparatos que vienen dentro de la herramienta como son:

e Local ESM

e Event Receiver-ER y Enterprise Log Manager- ELM en una sola unidad
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e Advanced Correlation Engine-ACE, como no se dispone de este motor avanzado

de correlacion, se afiadié el McAfee Correlation Engine que viene

intrinsecamente en la herramienta.

e Dispositivos de donde se extraeran los datos o eventos (4 fuentes definidas para el

caso de estudio).

Para la visualizacion de los dispositivos se utiliza una estructura tipo arbol en

donde su raiz sera el local ESM vy a partir de este se va afiadiendo los demas aparatos;

primero se afiaden los dispositivos que sirven para la funcionalidad de la herramienta,

para lo cual se debe realizar un clic en el boton agregar dispositivos

= y se desplegara

una pantalla con se indica en el Figura 21.

Asistente de adicién de dispositivos @

Seleccione el tipo de dispositive que desee instalar.

McAfee Nitro IPS

McAfee Database Event Monitor

McAfee Application Data Monitor

McAfee Event Receiver

McAfee Enterprise Log Manager

Combinacidn de McAfee Receiver/Log Manager

McAfee Advanced Correlation Engine

McAfee ePolicy Orchestrator (versidn 4.6 o posterior)

McAfee Network Security Manager (versién 7.1.3.5 o posterior)

McAfee Vulnersbility Manzger

Figura 21. Pantalla de asistente de adicion de dispositivos para el Local ESM
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Se selecciona McAfee Event Receiver - ER y McAfee Enterpise Log que son las

bésicas para conformar el SIEM para este caso de estudio.

Una vez afadido el ER, el cual es el dispositivo que permite la recopilacion de
eventos de seguridad y datos de la red desde origenes de varios proveedores y los
normaliza a fin de obtener una solucion Unica que se puede administrar y el ELM el cual
admite el almacenamiento y la administracion de los datos de registro, asi como el acceso

a ellos y la generacion de informes, para lo cual se debe seleccionar el Local Receiver —

ELM, dar clic en propiedades y se desplegara una pantalla como el de la Figura 22,

donde se pueden observar las diferentes opciones de configuracion.

Propiedades de receptor/ELM - (Local Receiver-ELM) -
W McAfee | Enter[ 1D de equipo: 104D :AFFO (2
Nombre y descripcion ) )
Numero de serie: VMyare-56 4d 93 61 7c 47 0
E—— f7-b7 dd d1 00 97 a7 3c &5
= w2 Modelo: ENMELM-VME
Efgam
Eventos, flujos y registros .
Physical Display Version: 9.5.0
Configuracién de receptor/ELM
Compilacidn: 20150217101337
B9/ (Local EsM) Administracién de receptor/ELM
Reloj (GMT): 2016/02/04 20:07:32
E @3 / Local Receiver-ELM Administracién de claves
T p——— Sincronizar reloj del receptor:
i Registro de dispositivo
B 7/ CiscosW_1 . -
Agregacién de eventos Opciones de configuracion
[ Fortigate_UTM
Zon
@ Linuxtests Agregacién de flujos
. Directiva: N/D
E 7 Linux_SRV_1 Origenes de datos
) Estado: ok
G Hnu=_SRY_Z Evaluacién de vulnerabilidades
E 7/ McAfes_Corralaciona dor
Origenes de activos
Ol MeAfon Mail Gotbou - o e 1n bace de dator de confiouracis
iGn: Hacer una copia de segurida e |2 base de datos de configuracidon
Grupos de almacenamiento
Datos

Figura 22. Pantalla de propiedades de receptor/ELM — Local Receiver ELM

Dentro de estas opciones de configuracion se detallaran brevemente las mas
importantes y usadas. Para la recepcion de eventos se da clic en la pestafia eventos, flujos

y registros y si se desea que el ESM haga una busqueda automatica de dispositivos que
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enviaran los eventos, flujos o registros se selecciona automéaticamente, de esta forma se

configuro en este caso de estudio, la forma de hacerlo se presenta en la Figura 23.

Propiedades de receptor/ELM - (Local Receiver-ELM) [
Informacién del receptor [l Descargar automaticaments [ I ———— | Descargar shora eventos desde el G2
- ventos cept
Nombre y descripcién svEnte recepar
. 7l Descargar automaticamente i Obtener flujos | Descargar ahora flujos desde el
Conexidn flujos receptor
[l Descargar registros [ Obtener registros | Descargar ahaora registros desde el
zutomaticamente receptor
Configuracién de receptor/ELM
9 Definir el intervalo de tiempo de extraccién de datos diario: o
Administracién de receptor/ELM
P=

Generar eventos de vulnerabilidad
Administracién de claves

Informacidn de descarga reciente de eventos
Registro de dispositivo

Froceso de ultima 2016/02/04 15:13:19  Correcto: Si Recuento: 6932
Agregacién de eventos descarga de eventos:
Agregacién de flujos Ultimo registro de eventos descargada: 2016/02/04 15:132:19 .:é
Origenes de datos Ultimo registro de cadena descargado: m ‘:é
Evaluacién de vulnarabilidad Ultime registro de reala descargado: '2016/02/04 15105129 | oot
Origenes de activos Informacién de descarga reciente de flujos
Almacenamiento de datos Proceso de dltima 2016/02/04 15:13:18 Correcto: S5i Recuento: 0

descarga de flujos:

Grupos de almacenamiento . —_—
Ultimao registro de flujos descargado: 2016/02/03 12:28:40 E‘

Datos

' Configuracién de base de datos | Administrar configuracién de indice en ESM

Figura 23. Pantalla para descargar eventos, flujos y registros automaticamente por ESM

Para la configuracion del receptor/ELM, se da clic en la pestafia del mismo
nombre y se obtendra una pantalla como el de la Figura 24, dentro de esta lo méas
importante es la configuracion de la interfaz y dentro de esta el puerto para recibir
syslog. Se configurd el puerto 514 (que viene por defecto) para que reciba los syslogs de

los diferentes dispositivos.
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Propiedades de receptor/ELM - (Local Receiver-ELM)

Informacién del receptor
P | Administrar la interfaz de red para este dispasitiva

dombre y descripcion

Zonexién

Administrar netificaciones SNMP para este dispositivo

Zventos, flujos y registros

brts

|
| [ Archivadededatos | administrar configuracisn de archivado de dstos sin formate para ests = Distm|' Usua... g
receptor
administracién de receptor/ELM ' Configuracién de la interfaz de red -
R o 0
Sdministracién de claves red |‘| Av tas I‘I Rutas estaticas ||| T —— 2
Registro de dispositivo ) ) o .
Definir la configuracién del recopilador de origenes de datos: intarvalo de direcciones DHCP, SHMP (162), Syslog (514), sFlow
Agregacion de eventos (6343), formato de eventos de McAfee (B082), NetFlow (9993) e IPFIX (4739) para recopilar registros.
Agregacin de flujos Buarta SHMEB: (0 = desactivada)
Jrigenes de datos
Puerto de syslog: 514
Zvaluacién de vulnerabilidad
Puerto TLS de sysl... 6514,10514
Jrigenes de activos
Tiempo de espera ... 1 B2 minutos (0 = desactivado) £
Almacenamiento de datos
Puerto de sFlow: 6343 B (0= desactivada)
srupos de almacenamiento
; moms BB (0 = desactivada)
S Puerto de MEF: an8z (0 = desactivado)
Puerto IPFIX: 4739 B (0= desactivada)
Puertos de NetFlow: 2055,9555,9993,9995

Direccién DHCP:

Figura 24. Pantalla de configuracién de la interfaz de recepcion de syslog del Receptor/ELM

Por ultimo, se explicara la pestafia origenes de datos, la cual sirve para
seleccionar y configurar los origenes de datos para el receptor, se puede usar
MAYUS+clic o CTRL+clic para seleccionar y editar varios origenes de datos al mismo
tiempo. En la Figura 25 se observa lo indicado y las fuentes de datos que se definieron

para el caso de estudio.
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Propiedades de receptor/ELM - (Local Receiver-ELM) ]
e Configure los origenes de datos pars este receptor, Use MAYUS=clic o CTRL=clic para seleccionar y &

e —" ———— editar varios origenes ds datos sl mismo tiempo.

Conexién Nombre Clientes Tipo Andlisis Registre " Agregar
Eventos, flujos y registros B | Agregar elem... |

Cisco_SW_1 o 105 (ASP) [ =
Configuracién de receptor/ELM [ Clientes |
Fortigate_UTM o FortiGate U| [T ]
Administracién de rece, ptor/ELM [ 1
Linux-testl o Linux (ASP | 74 ] Editar
Linux_SRV_1 o Linux (ASP| 74 ] [ Quitar |
Registro de dispositivo Linux_SRV_2 o Linux (ASP| ¥ =
Agregacién de eventos McAfee_Correlacionad: O Corralation [7) ]
Agregacién de flujos McAfee_Mail_Gatevay 0O Email Gate | 74 B [ Importar |
Vmvars_testi o VMvare (At 74 ]
Exportar
Evaluacién de vulnerabilidades i —

Origenes de activos
Almacenamiento de datos
Grupos de almacenamiento

Datos

Figura 25. Fuentes de datos configurados para el caso de estudio en ESM

Dentro de esta pantalla se pueden también agregar mas dispositivos desde donde
se recibiran mas datos para el analisis, ademas se tiene una opcion de aprendizaje
automatico de las direcciones IP desconocidas para crear varios origenes de datos. En la
Figura 26 se visualiza esta ultima opcién y la pantalla a la cual se accede al dar clic en la
misma, donde se puede activar o desactivar el aprendizaje automatico en varios formatos

de eventos, tales como: syslog, MEF, etc...

. . p—— t ‘ I e s
egistros qi —_—
@ McAfee_Correlacionad: O Correlation | 74 ||
" Aprendizaje automatico
@ Meafee_Mail_Gatevay | 0
& Vimvare_test1 o Ssepa ué 1P som d das activando para ello el firavall durante el periodo de tiempo |
- Escriba 0 para que se ejecute de forma continua
temitice de syslog para horas. Estado actual;  Recopilande datos...

Activar tomstico d
Activar tomatico d
ru
Jate ar
Elija una o varias d liznte:
origenes de dat
Opciones avanzadas Host
Aprendizaje automatico
Cambiar nombre

Figura 26.Pantalla de configuracion para activacion automatico de formatos de eventos
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Para finalizar con la configuracion inicial del ESM, se deben afiadir los
dispositivos desde donde se recibiran los eventos para que posteriormente sean

correlacionados. Para esto, se selecciona el Local Receiver-ELM afiadido anteriormente

g

y en la barra de herramientas se da clic en agregar origen de datos * , para afiadir los

dispositivos y se despliega una pantalla como la que se indica en la Figura 27.

Manaaer

Agragar origen de datos

Usar perfiles del sistema:

. Provesdor de origen de datos: AL0 Networks
Modelo de origen de datos: i Load Balancer (ASP) =
Physical Display El
=7 SEIEEL RIS TRAFFIC' Formato de datos: Predeterminado =
CES / Local ESM TRaFE e o ‘ . " o
— . ECU PETSEIGMICEICStaS 2 SYSLOG (Predeterminado]
£/ (Local ESM) APPLICATION-CON
B / Local Racaiver-ELM WEEFILTER URL F Activade: 7 Andlisis ™ Registro ™ captura SNMP
3 (Local Receiver-ELM) WEBFILTER FTGD. Nombre:
/' Cisco SW_1 APPLICATION-CON
Direccién IP:
[z Fortigate_UTM
O Fortigate_ WEBFILTER FTGD_
Linux-testl EVENT-SYSTEM Qu Mombre de host:
/' Linux_SRV_1 [P T
r 5 Retransmisién de syslog:
o o ] rmes tinguna
— - |
larmas (K=t — = Mascara: o =
" Event Distrik
Enlazado con Even'  se requiere TLS en syslog: )
so.000 E
_
Puerto: i 514 |
&0.000
Admitir syslogs genéricos: " No hacer nada =
40.000
Asignacidn de regla gendrica:
20.000 S—
= i - o T '}
| Zona horaria: (GMT-05:00) Bogota, Lima, Quito
o
[ |
01:00 Interfaz Administre |z interfaz de red para el receptor principal.

Figura 27 Pantalla para afiadir nuevos origenes de datos al ELM

En esta nueva pantalla se tienen algunas opciones, de las cuales se explicaran las

necesarias y mas usadas dentro de la configuracion realizada en este caso de estudio.

Proveedor de origen de datos y modelo de fuente de datos: para seleccionar el

proveedor y el modelo del equipo dentro de este proveedor.
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Formato de datos: para seleccionar el método de andlisis sintactico, existen 3 opciones:

Predeterminado, MEF (McAfee Event Forwarder) y SEF (Estandar Event Format)

Recuperacion de datos: para seleccionar el método de coleccién de los datos, existen
varias opciones, como se indica en la Figura 28. Para el caso de estudio se escogi6 para la
mayoria de equipos syslog, que es el predeterminado que viene con la herramienta y

MEF para el antispam que es una herramienta también de McAfee.

lecuperacién de datos: l' SYSLOG (Predeterminado) T 'J
\ctivado: SYSLOG (Predeterminadao)

MEF
dombre: COrigen de archive SCP

Sireccian IR Crigen de archive HTTP

COrigen de archive FTP

Jombre de host: de

Crigen archivo SFTP

ietransmision de syslog: Origen de archive NFS

Crigen de archivo CIFS

Figura 28. Opciones de configuracion para la pestafia recuperacion de datos

Nombre y Direccidn IP: aqui se configura el nombre que aparecera en el arbol del panel

de navegacion del sistema y la direccion IP del dispositivo origen de los eventos.

Como ejemplo, en la Figura 29 se presenta la configuracion que se realizé a una

de las fuentes de analisis del caso de estudio que es el Fortinet UTM del MINTEL.
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Editar origen de datos B

Usar perfiles del sistema: ~—

Proveedor de origen de datos: " Fortinet T

Madela de arigen de datos: FortiGate UTM - Space Delimited - (ASP)

Formato de datos: Predeterminado

Recuperacion de datos: [ SYSLOG (Predeterminado) r—1
Activado: FFi Andlisis ™ Registro ™ Captura SNMP
Nombre: Fortigate_lUTM

Direccign IP: 10.0.106.2

Mombre de host: 10.0.106.2

Retransmisién de syslog: | Ninguno r—1
Mascara: 22 =

Se requiera TLS en syslog: =

Puerto: 'TH_I

Admitir syslogs genéricos: " No hacer nada sl
Asignacidon de regla genérica:

Zona horaria: I (GMT-05:00) Bogota, Lima, Quito T—1
I Interfaz I Administre la interfaz de red para el receptor principal.

Figura 29. Configuracion creada para recibir datos del equipo Fortinet del MINTEL

Para esta herramienta se afiadieron los mismos dispositivos (fuentes de eventos)
descritos en el numeral 5.1.2 y con la misma arquitectura de red descrita en la Figura 12,
tomando en cuenta que al igual que se indicé para Splunk, los datos del servidor de
antivirus no se pudieron recoger y los datos del equipo CISCO a pesar que fueron
configurados solo se reciben eventos basicos y en ESM tampoco hay forma de tomar los

datos para estos equipos de alguna otra forma. Ademas hay que tomar en cuenta que para
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esta herramienta se afiadieron en total 3 servidores (Linux) de aplicaciones y no solo uno

como en Splunk, debido a que fueron més féciles de ingresarlos en la herramienta.

5.1.2.3 AlienVault USM

La plataforma USM por sus siglas en inglés de Unified Security Management
provee cinco funciones de seguridad en una Gnica consola para entregar todo lo que se
necesita para gestionar tanto el cumplimiento como amenazas dentro de una red lo cual
ayudara a los administradores de red en la seguridad, deteccidn de intrusos y prevencion
de amenazas.

Estas funciones son descubrimiento de activos el cual escanea activos y pasivos
de una red asi como también dispone de un inventario de los activos, evaluacion de
vulnerabilidad caracteristica que realiza un monitoreo continuo de vulnerabilidades asi
como también un escaneo de activos autenticados y no autorizados, deteccion de
intrusiones con laboratorios en Estados Unidos para redes y host IDS con monitoreo de
la integridad de archivos, monitoreo del comportamiento con anélisis de flujos de la red
— netflow y monitoreo de disponibilidad de los servicios y por Gltimo incluye un SIEM

para coleccion de logs, correlacion de eventos y repuesta a los incidentes.

Como se indico en uno de los objetivos de este caso de estudio, se penso incluir
dentro del analisis una herramienta de codigo abierto y libre, OSSIM - Open Source
Security Information Management, la cual es una herramienta de AlienVAult no

licenciada cuyo soporte y nuevas caracteristicas son dadas principalmente en foros de
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discusién creados para ello, ahi cada cual puede hacer su aporte o dar recomendaciones
cuando se tenga algun problema con el aplicativo. Debido a que OSSIM es un producto
libre que no tiene soporte y que ademas segun la pagina web del fabricante esta
herramienta tiene reportes muy bésicos, no tiene un almacenador de eventos (logger) para
fines forenses y principalmente no tiene un motor de correlacién, objetivo principal de
este caso de estudio, se decidié para poder realizar la comparacién con las otras
herramientas no utilizar OSSIM y usar USM que si cumple todas las funciones descritas
anteriormente. En el White Paper OSIMM vs USM presentado por Alien Vault se realiza
una comparacion de estas dos versiones la una de codigo abierto y la otra comercial, se la
encuentra en el link: https://www.alienvault.com/forms/document-thank-you/ossim-vs-

usm-a-comparison-of-open-source-vs-commercial

Como se indicd las cinco funciones de seguridad que provee USM son las
siguientes:

e Descubrimiento de activos de la red

e Evaluacion de vulnerabilidades: identifica sistemas de la red que son vulnerables
a la explotacion

e Deteccion de amenazas: detecta trafico malicioso de la red

e Monitoreo del comportamiento: detecta comportamientos sospechosos y sistemas
en riesgo

e SIEM: correlaciona y analiza datos de eventos de seguridad de toda la red.
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Las soluciones tradicionales SIEM integran y analizan los datos producidos por
otras tecnologias de seguridad ya implementados, pero desafortunadamente la mayoria de
las organizaciones del mercado medio no tienen esas otras tecnologias todavia
desplegadas. AlienVault USM, ademaés de toda la funcionalidad de un SIEM tradicional,
también construye las capacidades de seguridad esenciales en una sola plataforma, sin

cargos adicionales de caracteristicas.

USM es la distribucion comercial de AlienVault, la cual es una distribucion
Debian (Linux) que lleva multiples herramientas de monitorizacion de seguridad para una
red en una solo plataforma, se accede a la misma mediante una interfaz via web y puede
ser adquirida mediante un appliance all in one (todo en uno) o se lo puede instalar sobre
una maquina virtual ya que es completamente compatible con VMware ESXi. Los
requerimientos de hardware y software que necesita esta plataforma se describen a

continuacion:

Hardware:

Al igual que las otras herramientas evaluadas, los requerimientos de hardware dependen
del numero de eventos por segundo y el rendimiento de la red que se desea proteger,
siendo los minimos los siguientes:

Procesador: de 8 nucleos y 64 bits, Intel Xeon E5620 o equivalente

RAM: 8 GB 0 més

Espacio en disco: 500 GB 0 més
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VMware ESXi 5.x (recomendado)

Software:

Sistema Operativo Debian 3.5

Version de USM: version 5.0

Para la implementacion de la herramienta se us6 un servidor virtual con las
caracteristicas de hardware descritas anteriormente y se carg6 la imagen ISO que se
descargo de la pagina web de AlienVault. La direccion del servidor virtual es la

10.0.104.170, méscara 24 y Gateway 10.0.104.1

Para cargar la imagen en la maquina virtual, se desplegd un OVF usando el
cliente vSphere con la opcion de menu ‘File > Deploy OVF Template’, posteriormente
se utilizaron las opciones de configuracion predeterminada y se abre la consola de linea
de comandos de AlienVault. En la Figura 30 se observa la pantalla para desplegar el

OVF.



() Deploy OVF Template =R Ec) ™|
Source
Select the source location.
Source
Deploy from a fle or URL
Browse.,
Enter a URL to download and install the OVF package from the Internet, or
specify a location accessble from your computer, such as a local hard drive, &
network share, or 3 CD/OVD drive.
Help I Back I Next > I Cancel I

Figura 30. Pantalla para desplegar el modelo OVF de instalacién de USM

Las configuraciones iniciales toman algunos minutos, lo basico que se debe
configurar es la direccion IP del servidor, con su mascara y gateway y lo demas lo hara
directamente USM, posteriormente se pide las credenciales de acceso, las cuales se
encuentran en la pantalla inicial; hay que tener en cuenta que se debe cambiar el

password del root, como se observa en la Figura 31
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http://uwuw.alienvault.c

it First time 1nstructions nuus
1. Enter USERNAME:root and PASSWORD:mxhgofiu to access.

2. You will be prompted to change this password in the first run
3. Enjoy?

USMAllInOne login:

Figura 31 Pantalla de instalacién inicial con comandos Linux

Por ultimo se accede a la interface web de la herramienta usando el URL provisto
(1P del servidor virtual), donde ademas se debe ingresar una direccién de email (que es la
misma que se uso para bajarse la version demo), se llena la forma de bienvenido y se
registra el usuario y contrasefia para posteriormente iniciar con las configuraciones
iniciales usando el asistente de introduccion rapido (Getting Started Wizard). En la

Figura 32 se presenta la pantalla de registro.
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™~
B AlienVault USM  Free Trial Activation

Welcome to the AlienVault Unified Security Management

Activation Information
TO S10% yOour J0-Gdy il 9008 The Ml 00rets YOU UEED 0N THhe ANV wab L8 10 reguter Tor the Tl you have Jiready

purchased the AlerVault USM
Email Address

Dy entering your emadl address below, you agree to

Figura 32. Pantalla de inicio de instalacion de USM

El nombre de usuario predeterminado para ingresar via web es: admin y la
contrasefia predeterminada: alienvault. Para el caso de estudio se dejo el mismo usuario y
se cambio la contrasefia por Mintel2016, la contrasefia se la cambia ingresando en las

opciones de configuracion que tiene la herramienta por Linux.

Una vez que se ingresa en la herramienta se realiza un inicio rapido de 5 pasos

para configurar el USM y poder usarlo inmediatamente para detectar amenazas en la red.

A continuacion se explican estos pasos de configuracion rapida:

1. Lo primero que se debe configurar son las interfaces de red que vienen
predefinidas, en total son 6 y cada interface puede ser configurada como: no en
uso, monitoreo de red y recopilacion y analisis de eventos. La interface ethO sirve
para administracion de la herramienta, es decir para la comunicacion con el

servidor virtual creado y poder conectarse via web. La IP de la ethO se la
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configurd inicialmente al ingresar via consola y posteriormente este valor es
presentado en la seccion de interfaces por defecto como se visualiza en la Figura

33, donde ademas se configura las otras interfaces de red disponibles.

NIC PURPOSE IP ADDRESS STATUS
eth0 Management v 10.0.104.170
ethi Not in Use v N/A
eth2 Not In Use v N/A <
eth3 Not In Use . N/A =
ethd Not in Use v N/A
eth5 Not in Use A N/A -

I |

Network Monitoring
Log Collection & Scanning

Figura 33. Pantalla para configurar las interfaces eth1 a eth5 de USM

Se configurd la interface ethl como monitoreo de red que significa modo de
escucha pasivo, referido como modo promiscuo. La interface escuchara el trafico
que viene por el "cable", esta interface fisicamente se conectd a un puerto del
switch de core del MINTEL y se configurd este puerto como espejo para que el
trafico fluya a la interfaz de red asignada para que pueda buscar eventos. No se
configurd ninguna interface para recopilacion y anélisis de eventos. En la Figura

34 se observa que la interface eth1 esta siendo usada para monitoreo de red -
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Network Monitoring por que la herramienta automaticamente colocara la
interface para escuchar el trafico de entrada. Para saber que la misma esta

recibiendo datos el led de estado se pondré en verde.

NIC PURPOSE IP ADDRESS STATUS

ethi Network Monitoring MFA O

Figura 34. Estado de la interface ethl configurada para monitoreo de red

2. Descubrir los activos de la red, para esto existen tres formas de descubrimiento: la
primera es descubrir automaticamente los activos, la segunda es ingresar
manualmente los activos y la Gltimo se puede importar activos de un archivo del
tipo CVS; ademas la herramienta cuenta con una base de datos de las marcas de
equipos mas conocidas para que con esto se pueda afiadir de una forma mas
sencilla manualmente nuevos activos que se tengan en la infraestructura de la red.
Para este caso de estudio se realizd un descubrimiento automatico de activos y
ademas se ingresé de forma manual algunos dispositivos que fueron evaluados

con las otras herramientas.

Para escanear automaticamente la red y encontrar nuevos activos, primero se da

clic en el botdén Scan Networks, como se visualiza en la Figura 35.
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Figura 35. Escaneo automatico de activos de la red del MINTEL

Posteriormente se escoge una o mas redes que se desea escanear, para este caso se
configuro 3 redes para descubrir activos: red de servidores 10.0.104.x, red wifi
10.20.0.x y la red de prueba del departamento de gestion tecnoldgica 10.0.105.x.

En la Figura 36 se pueden visualizar las redes adicionadas.

O rep - CIDR PROPIETARIO(S) SENSORES |
[J RedWiR 10.2.0.0/16 MINTEL USMANlInOne
O RedDGT 10.0.105.0/24 DGT USMAllInOne
[ Local_10.0_104_0_24 10.0.104.0/24 USMANlInOne

Figura 36. Declaracidn de redes para descubrimiento de activos de eventos

Una vez adicionadas las redes por ultimo se da clic en el botdn Scan Now y
aparece una pantalla donde se indica el nimero de activos que van a ser
descubiertos en base a las configuraciones de las redes colocadas. Se da clic en el
bot6n aceptar (ver Figura 37) y comienza el escaneo lo cual puede durar algunos
minutos dependiendo de cuantas redes se hayan colocado para ser escaneadas y de

cuantos equipos esta conformada la red.
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The scan you are about to perform will cover 256 IP Addresses, this
may take more than a few minutes. Are you sure you would like to
continue?

Figura 37. Pantalla para aceptar el nimero de equipos que seran descubiertos por USM

Una vez finalizado la basqueda se preguntard si se desea calendarizar nuevos
escaneos para descubrir nuevos elementos en las redes periddicamente, se dejo en

la opcidn por defecto que es mensualmente.

Finalmente se adicion0 6 dispositivos (activos) manualmente, los cuales son: 3
servidores Linux de pagina web y aplicaciones del MINTEL, el switch de core, el
Wireless Lan Controller - WLC para comunicaciones inalambricas y el equipo de
seguridad perimetral Fortinet. Para ingresar manualmente un activo se debe
seleccionar la opcion manualmente, proveer los datos de: nombre, IP y tipo de
activo de una lista que se despliega en la Ultima ventana y a continuacion dar clic
en el boton ADD. En la Figura 38 se da un ejemplo de la adicién del switch de
core y en la Figura 39 se presenta algunos de los dispositivos adicionados

manualmente en la herramienta.

SWdeCore H 10.0.1.1 H : ' : ‘m
| Windows |

Linux Server

Network Device

Figura 38. Ingreso manual del switch de core del MINTEL al USM
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NOMBRE EQUIPO - P $ TIPODEDISPOSITIVO SISTEMAOPERATIVO &  pALOR 3
WLC 10.0.104.7 Newwork Device 2
MAllInOne 1 4170 AlienVault OS 2
SWdeCore 10.0.1.1 Network Device 2
rvWebTelect 11 4.2 Linu 2
SrvWebSGSI 10.0.104.253 Linux 2

Figura 39 Lista de equipos adicionados manualmente en la herramienta

3. El paso 3 consiste en implementar un agente para la deteccion de intrusiones
basado en host (HIDS) para los servidores, a fin de realizar la supervision de
integridad de archivos, y recopilacion de registros de eventos. Para las maquinas
Windows el agente HIDS se instala localmente. Los sistemas Unix/Linux son
controlados de forma remota y s6lo incluyen la capacidad de supervision de
integridad de archivos. Para que esto funcione se debe ingresar en la herramienta
las credenciales de administracion del dispositivo en el que se desee desplegar el
HIDS. Solo se instald este agente en los 3 servidores LINUX: pagina web,

Infocentros y observatorio TIC.

Para implementar HIDS en estos servidores, se debe ingresar las credenciales via
SSH, y en la pantalla de la herramienta escoger los dispositivos en los cuales se
desee instalar el HIDS y desplegar el agente usando el boton Deploy. Una vez que

el agente este configurado correctamente, un circulo de color verde aparece y se
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desplegara los siguientes mensajes: “Plugin Enabled” y “Receiving Data”. En la

Figura 40 se presenta los servidores en los cuales estan desplegados el agente

HIDS.
NOMEBRE EQUIPO : - P USUARIO ESTADO DESCRIPCION
SrvWebObtic 10.0.104.131 madmin o
SrvWebSGS! 10.0.104.253 madmin o
SrviWebTeleco 10.0.104.238 madmin o

Figura 40. Lista de equipos Linux desplegados el agente HIDS

4. El paso 4 consiste en configurar la administracion de registros (logs), la cual
consiste en recopilar datos externos desde dispositivos de red, dispositivos de
seguridad y de servidores. Los datos recopilados permiten a la herramienta hacer
la correlacion de eventos para ver los patrones de actividad y avisar via una
alarma. Una vez que se hayan descubierto los dispositivos sean automaticos o
ingresados manualmente, el asistente de inicio rapido permite configurar
facilmente cada uno estos activos con el plugin adecuado para recopilar los logs
de estos dispositivos. Por cada dispositivo, se selecciona el correcto proveedor,
modelo y nimero de version y se da clic en el boton Enable para habilitarlos;
para el caso de estudio se selecciono 3 dispositivos: el switch de core, el WLC y
el Fortinet. En la Figura 41 se indica un ejemplo de la configuracion para el

switch de core.
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ASSET VENDOR MODEL VERSION

gateway (192.168.8.1) a
Apache

Apple
Mwast

SWdeCore (10.0.1.1)

Bluecoat
Checkpoint
Citrix
Clarmaw
CyberGuard
Dell

Figura 41. Configuracion para recibir logs del switch de core del MINTEL

Una vez que el plugin esta perfectamente instalado, aparecera un indicador en
color verde que indica una instalacion correcta y se podra comenzar a recibir
registros de ese dispositivo. Una vez que se instalé todos los plugins en los
dispositivos seleccionados, se da clic en Finish y se terminara la configuracién

inicial rapida.

5. El Gltimo paso es registrarse en la comunidad OTX — Open Threat Exchange, que
es una red de compartimiento y analisis para amenazas, creada para poner
medidas de seguridad efectivas al alcance de todas las organizaciones. OTX
proporciona en tiempo real, informacion procesable para todos aquellos que
quieran participar, al registrarse en OTX permite que se comparta informacion de
amenazas automaticamente con la comunidad y al mismo tiempo recibir nuevas
amenazas de otros ambientes. El registro ademas se lo puede hacer en redes

sociales.
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Al finalizar este paso, se desplegara una pantalla de felicitaciones, indicando que

los datos estan Ilegando al USM como se indica en la Figura 42.

Congratulations!

Data is now coming into AlienVault. AlienVault has generated a few alarms.
You can either view the alarms or explore AlienVault USM

EXPLORE ALIENVALULT USM SEE ALARMS

Figura 42. Pantalla de finalizacion de instalacion rapida de USM

Al finalizar todos los pasos descritos anteriormente ya se puede ingresar a la
herramienta dando clic en Explore AlienVault USM o ver las alarmas ya generadas

dando clic en See Alarms. En la Figura 43 se indica las alarmas iniciales generadas por
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la herramienta después de realizar la configuracion répida.

g BIENVENIDO ADMIN | USMALLINONE 10.0.104.170 | CONFIGURACIONES SOPORTE SALIR

2
ul e A\ E X
CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
ALARMAS (-]
VISTA LISTA VISTA AGRUPADA
+ BUSCAR Y FILTRAR Show Alarm Graph | si [l @
Sensor Asset Group Etiqueta [Manage Labels
\ v| | - No se encontraron grupos - v | | v
Nombre de la alarma Propdsito OTX Pulse
v|
Direccion IP de origen ID directiva
Only OTX Pulse Activity
Direccién IP de destino Contains the Event Type No resolver nombres de IP
Fecha Number of events in alarms ¥ Ocultar alarmas cerradas
| <= v
| - M| [= ] Pitido en alarma nueva
31 DIAS
e
stem Compromis

Figura 43. Pantalla de alarmas encontradas al finalizar la instalacion rapida de USM

Se utilizo la misma arquitectura de red descrita en la Figura 12, tomando en
cuenta que los datos del servidor de antivirus tampoco se pudieron recoger ya que no
maneja syslog pero si se pudo afiadir los datos de equipos CISCO. Al igual que en ESM
también se afiadieron en total 3 servidores de aplicaciones que fueron descritos

anteriormente.
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5.2  Correlacion de eventos de seguridad

Una vez que las herramientas SIEM seleccionadas fueron instaladas y
configuradas para recibir los datos de las fuentes de informacion elegidas para la
infraestructura del MINTEL, se tiene que realizar la configuracion para correlacionar los
eventos que llegan y presentarlos en forma de tableros graficos de control. En este
capitulo se ird describiendo el andlisis realizado con cada herramienta con la respectiva
configuracidon de correlacion de los eventos; este analisis se lo hizo de acuerdo a la forma
de presentar los eventos que tiene cada herramienta tratando que el producto final sea

parecido y asi poder analizarlo posteriormente y seleccionar la mejor herramienta SIEM.

5.2.1 Splunk

Una vez ingresadas las credenciales de acceso para la herramienta, se ingresa via
web a la pantalla de inicio, donde se cred un nuevo App llamado MINTEL a parte de los
que vienen por defecto que son: search & reporting y el App de Fortinet creado

exclusivamente para Splunk. En la Figura 44 se visualiza lo indicado.
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Apps @

>

Search & Reporting

Fortinet FortiGate App for
Splunk

%

Figura 44. Pantalla inicio de Splunk

Al seleccionar search & reportering se ingresa a una pantalla donde se podra
hacer cualquier basqueda de la informacion que se tienen de los eventos que estan
llegando a la plataforma y con estos datos crear tableros de control. En la Figura 45 se
ven las opciones que se tienen al ingresar en esta pestafa, se observa que se han recibido
aproximadamente tres millones de eventos (en 1 mes y medio que se tuvo activa la

licencia demo).

Search  Pivot  Repoms  Alens  Dashboards Search & Repq

Q Search

enter search here Allire s

How to Search What to Search

If you aren‘t familiar with searching in Splunk, or want to leam 2,925,488 Events 2 months ago & few seconds ago
more, checkout one of the following resources INDEXED EARLIEST EVENT LATEST EVENT

Documentation (2 ‘ Tutorial 2 Data Summary

Figura 45. Pantalla de bisqueda inicial de Splunk
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Al dar clic en Data Summary se podra observar 3 sub-pestafias: Hosts, sources y
sourcetypes, como se visualiza en la Figura 46. Los hosts son los dispositivos que estan

siendo monitoreados por la herramienta, en este caso estan ingresados 5.

Data Summary

Hosts (5) Sources (3) Sourcetypes (5)
' |
Host al Count Last Update
10.0.104.1 al 114 1/31/16 4:49:42.000 PM
10.0.105.40 al ~ 120 12/10/15 12:26:05.000 PM
il 43644 2/1/169:39:15.000 AM
al ~ 1,061,240 2/1/169:44:15.000 AM
al 2,039,853 2/1/169:44:04.000 AM

Figura 46. Pantalla de resumen de datos y equipos ingresados en Splunk

En la Figura 47 se presenta los tipos de fuentes (sourcetypes) que para este caso
de estudio igual son 5, donde se puede visualizar la cantidad de eventos recibidos por
cada fuente de informacion con su ultima actualizacién. Al dar clic en cualquiera de estos
tipos de fuente se despliega toda la informacion de los eventos recibidos, con estos datos

se puede analizar los casos de uso que se requieran correlacionar.

Data Summary

Hosts (5) Sources (3) Sourcetypes (5)

Sourcetype ul Count Last Update
al 1,869,643 1/27/16 4:5417.000 PM
al 2355 1/27/16 1:03:36.000 PM
al 108 1/27/16 4:49:43.000 PM
al 1,014,058 1/27/16 4:54:08.000 FM
al 39,695 1/27/16 4:51:39.000 PM

Figura 47. Lista de tipos de fuente ingresados en Splunk
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En la Figura 48, se indica la pantalla donde se presentan los eventos de la fuente

de informacion seleccionada, de acuerdo al siguiente detalle:

e En la parte superior la linea de tiempo de eventos recibidos por: minuto, hora, dia
0 mes.

e En la parte izquierda se visualizan todos los campos de interés de esos datos y
ademas los campos seleccionados para un analisis futuro de correlacion filtrando
o0 dejando pasar solo los datos de interés que se necesiten.

e En la parte derecha se presentan todos los campos de los registros recibidos con
fecha y hora. Al mismo tiempo se puede seleccionar y visualizar los registros en
tiempo real o en los Gltimos minutos, Gltima hora, tltimos dias e inclusive en el

ualtimo mes almacenados en una base de datos propia de la herramienta.

NJHM__————A

: \ _eventos por dia

de los ettt 204 RPNRN— RPPRpRp—— xcma comone
datos . 45 3 i gy

Figura 48. Registros de eventos que llegan a la herramienta
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Con los datos de estas 5 fuentes se procedio a correlacionar los eventos tanto para
las aplicaciones web, equipo UTM (Fortinet) y Antispam, no se pudo realizar nada con el
equipamiento de Networking (CISCO) ya que los syslogs enviados por el equipo son
demasiado basicos como para realizar algun tipo de analisis o correlacion, al igual que

con el servidor de Antivirus que no envia syslog.

Para realizar correlaciones con la herramienta se tiene que ingresar en cualquiera
de los 5 tipos de fuentes que se tienen y seleccionar New search y ahi colocar la
configuracion en lenguaje SPL de acuerdo a los eventos que se tengan del tipo de fuente.
Cabe sefialar que para realizar la configuracion y correlacion de los eventos se tuvo que
investigar sobre busqueda y reporteria en Splunk usando comandos de SPL, toda la
informacion necesaria sobre cdmo usar este lenguaje se encuentra en los manuales de la
herramienta, lo primero que se debe realizar es entender que tipos de bisquedas existen y
que tipos de comandos se usan con su sintaxis. Por ejemplo para filtrar informacion que
no se necesita o para extraer mas informacion, o para calculo de estadisticas, etc., se
deben usar comandos y ademas hay que tomar en cuenta que se lo tiene que hacer a partir
de los logs en bruto obtenidos desde las fuentes de datos. A continuacion se presentan las

correlaciones realizadas para la herramienta:

1. Servidor pagina web de telecomunicaciones:
Disponibilidad del sitio
sourcetype=access_combined status!=""3*"| eval isUp=if(status==200,1,0) |

stats avg(isUp) as average | eval average=round(average*100,2)
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Visitas al sitio

sourcetype=access_combined | stats count as Visitas

Visitas Unicas al sitio

sourcetype=access_combined | dedup clientip | stats count as Visitas
Resultados de consultas

sourcetype=access_combined | stats count by status_description | sort 10 —
count

Top 10 de los lugares més visitados dentro de la pagina
sourcetype=access_combined status=200 NOT referer=""-"" | stats count as
Visitas by referer | sort 10 - Visitas

Visitas al sitio por ubicacion (dentro de un mapa geo referenciado)
sourcetype=access_combined | iplocation clientip | geostats count

IP con multiples accesos a pagina de "wp_login.php"
sourcetype=access_combined status=200 NOT referer=""-""
referer=""http://www.telecomunicaciones.gob.ec/wp-login.php™| stats count
AS Accesos by clientip | sort 10 -Accesos | search Accesos > 50

Paises segun IP accediendo al sitio "wp_login.php"
sourcetype=access_combined status=200 NOT referer=""-""
referer=""http://www.telecomunicaciones.gob.ec/wp-login.php™ | iplocation

clientip | geostats count by clientip
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Consumo ancho de banda (Ultimas 24 horas)

sourcetype=access_combined | eval MB=bytes/(1024*1024) | timechart
sum(MB) AS AnchoBanda

Ataques bloqueados

host=""10.0.106.2"" dstip=10.0.104.238| top limit=20 attack | rename count as

Ataques attack as TipoAtaque | fields — percent

Equipo UTM (Fortinet)
Amenazas por severidad
[tstats summariesonly=true count FROM datamodel=ftnt_fos where

nodename=""log.utm" log.utm.gseverity!=""" log.devname=""*"" log.vd=""*"
log.subtype=""*"" log.srcip=""*" log.dstip=""*"" log.dstport=""*"" GROUPBY

_time log.utm.gseverity | timechart values(count) by log.utm.gseverity

Amenaza por IP de origen

| tstats summariesonly=true count FROM datamodel=""ftnt_fos"* WHERE
nodename=""log.utm" log.utm.gseverity!=""" log.devname=""*"" log.vd=""*""
log.subtype=""*"" log.srcip=""*" log.dstip=""*"" log.dstport=""*"" GROUPBY

log.srcip | sort -count | head 30

Amenaza por IP de destino
| tstats summariesonly=true count FROM datamodel=""ftnt_fos"" WHERE

nodename=""log.utm" log.devname=""*"" log.vd=""*"" log.subtype=""*""*
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log.srcip=""*"" log.dstip=""*"" log.dstport=""*"" log.utm.gseverity!="""

GROUPBY log.dstip| sort-count | head 30

Amenazas por usuario

| tstats summariesonly=true count FROM datamodel=""ftnt_fos" WHERE
nodename=""log.utm" log.utm.gseverity!=""" log.user!=""" log.devname=""*""
log.vd=""*" log.subtype=""*"" log.srcip=""*"" log.dstip=""*"" log.dstport=""*""

GROUPBY log.user | sort -count | head 20

Ataques contenidos por Fortinet (top 5 todo el tiempo)
host=""10.0.106.2""| top limit=5 attack

Ataques contenidos por Fortinet (top 20 Gltimas 24 horas)
host=""10.0.106.2""| top limit=20 attack

Ataques contenidos (ultimos 60 minutos limitado a 10 ataques)

host=""10.0.106.2""| timechart count by attack limit=10

. Antispam

Total de correos recibidos

sourcetype=""mcafee:antispam™ | dedup msgid | stats count as Mensajes
Top 10 correos recibidos

sourcetype=""mcafee:antispam’™ NOT From="<>" | dedup msgid| top
limit=10 From | rename count as ""Mensajes Recibidos"

Top 10 correos enviados
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sourcetype=""mcafee:antispam' NOT (to="<>" OR to=""<unknown>"") |
dedup msgid| top limit=10 to | rename count as ""Mensajes Enviados"
Correos spam limitados a 20
sourcetype=""mcafee:antispam' NOT From="<>" OR subject Undeliverable
spam | top limit=20 subject | fields - percent | rename count as ""Mensajes
SPAM"

Top 10 de correos spam recurrentes en porcentajes
sourcetype=""mcafee:antispam™ NOT From="<>" OR subject Undeliverable
spam | top limit=10 subject | fields - percent

Top 20 estado de correos en porcentajes

sourcetype=""mcafee:antispam"| top limit=20 status | fields - percent

NUmero de correos recibidos por funcionario

sourcetype=""mcafee:antispam' NOT From=""<>" | dedup msgid | eval
correo = From + ' -> "'+ to| top limit=20 correo | rename count AS

CorreoEnviado | fields — percent

Para estas reglas de correlacion creadas se configuraron tableros de control
(dashboards) para visualizar los eventos de mejor manera, la creacion de estos tableros

sera explicado en el siguiente capitulo.



75

5.2.2 McAfee ESM

El proposito fundamental del motor de correlacion de la herramienta es analizar
los datos que fluyen desde el ESM, detectar patrones dentro del flujo de datos, generar
alertas que representan estos patrones e insertar estas alertas en el receptor de la base de
datos una alerta; el motor de correlacién se activa cuando un origen de datos es
configurado teniendo en cuenta que sélo una fuente de datos de correlacion puede ser
configurada por receptor. Una vez que el origen de datos de correlacion esta configurado,
se puede editar el conjunto de reglas de correlacion mediante el editor de reglas de
correlacion. Se permite habilitar o deshabilitar cada regla de correlacion y establecer un
valor de criticidad de cada regla definible por el usuario.

Dentro de esta herramienta existen dos formas de correlacionar los eventos: la
primera mediante el correlacionador propio del aplicativo y la otra segun las necesidades
que se tenga asociando los eventos que llegan de los dispositivos. Para el primer caso y
para que funcione con éxito el correlacionador automatico de la herramienta, se necesita
que lleguen eventos de muchos dispositivos de la red para que se tenga muchas fuentes
de informacion y se puedan correlacionarse entre ellos.

Para el segundo caso, existen dos formas: la primera tomar los reportes
automaticos de eventos que tiene la herramienta y generar alarmas en base a ellos y la
segunda configurar las correlaciones necesarias para asociar eventos de las distintas
fuentes de datos que llegan a la herramienta segun lo que se necesite; esta opcion al igual

que en Splunk seria la que mas ayuda para el andlisis de seguridades en una red pero asi



76
mismo es la mas dificil de configurar ya que se requieren conocimientos profundos sobre

los formatos de los eventos al igual que la configuracion en la herramienta.

Para este caso de estudio se realizaran varios ejemplos utilizando los 3 formatos

de correlacion descritos anteriormente.

5.2.2.1 Correlacion automatica

Para usar la correlacion automatica propia de la herramienta es necesario incluir el
modulo McAfee correlation engine, mismo que correlaciona automéaticamente todos los
eventos de las fuentes de datos ingresadas. Solo se puede configurar un origen de datos
de correlacion en un receptor y el mismo es encargado de analizar los datos que fluyen
de un ESM, detectar patrones sospechosos dentro del flujo de datos, generar alertas de
correlacion que representan estos patrones e insertar estas alertas en la base de datos de

alertas del receptor.

La finalidad principal del motor de correlacion es analizar los datos que fluyen del
ESM, detectar patrones interesantes en el flujo de datos, generar alertas que representen
es0s patrones e insertar las alertas en la base de datos de alertas del receptor. EI motor de

correlacion se activa cuando se configura un origen de datos de correlacion.

Dentro del motor de correlacion, un patron interesante tiene como resultado datos

interpretados por una regla de correlacion. Una regla de correlacion es distinta e
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independiente de una regla estdndar o de firewall, y dispone de un atributo que especifica
su comportamiento. “Cada receptor obtiene un grupo de reglas de correlaciéon de un ESM
(grupo de reglas de correlacion desplegado), el cual se compone de cero o mas reglas de
correlacion con un conjunto cualquiera de valores de parametros definidos por el usuario.
Al igual que en el caso de los grupos de reglas estandar y de firewall, se incluird un grupo

de reglas de correlacion de base en cada ESM (grupo de reglas de correlacion bésico).”

[9]

En la Figura 49, se presentan las reglas de correlacion automaticas existentes en

la herramienta, para esto hay que ir a la consola de ESM, hacer clic en el icono de inicio

rapido Correlacion E y ahi se abrira el Editor de directivas con el tipo de regla de
correlacion existente, se puede verificar que todas las reglas de correlacién automaticas

existentes estan activadas.
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Reglas de correlacién
Nombre Accién Gravedad Agregacién
Recon - Horizontal REC Scan - Events or Flovs % activada i § activado
Recon - Horizontal SMB - Events or Flovs 1 activada T2 i activado
Recon - Horizontal SMTP Scan - Events or Flovs i activada iz i activade
Recon - Horizontal SHMP Scan - Events or Flows % activada i § activado
Recon - Horizontal $5H Scan - Events or Flovs i activada i i activado
Recon - Horizontal Telnet Scan - Events or Flovs i activada iz i activade
Recon - Host Port Scan Events from = Local Host % activada HEEL] § activado
Recon - Host Port Scan Events from a Remote Host i activada i3 i activado
Recon - Host Query Events from a Local Host i activada i3 i activade
Recon - Host Quary Events from = Remote Host % activada HEEF] § activado
Recon - ICMP Recon Events from a Local Host i activada ias i activado
Recon - ICMP Recon Events from a Remote Host % activada HEEF] i activado
Recon - IP Recon Events from a Local Host i activada 136 i activado
Recon - IP Recon Events from a Remate Host i activada i3z i activado
Recon - Mail Recon Events from a Local Host % activada HEED] i activado
Recon - Mail Recon Events from = Remote Host 1 activada 132 i activado
Recon - Misc Form of Reconnaissance Events from a Local Host i activada ias i activado
Recon - Misc Form of Reconnaissance Events from s Remote Host % activada L] § activado
Recon - Multiple TCP Recon Events from = Local Host 1 activada 136 i activado
Recon - Network Sweep Activity Detected from a Local Host to Multiple Hosts I activada i3z i activade
Recon - Hetwork Sweep Activity Detacted from = Local Host to Multiple Barks E activada E 32 E activado
fecon - Netvork Sweep Activity Detected from a Remote Host to Multiple Local K... | § activada i i activado
Recon - Hetvork Sweep Act Detected from a Remote Host to Multiple Local ... | 2 activada i i activade
Recon - Network Sweep Events from a Local Host % activada HEEL] § activado
Recon - Netvork Sweep Events from 2 Remote Host i activada i3 i activado
Recon - Other Protocol Recan Events from 2 Local Host i activada i3 i activade
Recon - Other Protacel Recen Events from = Remote Host % activada HIEL] % activado
Recon - Possible Probing by a Single Source 1P i activada i i activado
Recon - RPC Reguest Events from a Local Host % activada HEED] i activado
Recon - RPC Reguast Events from = Remote Host i activada 132 i activado
Recon - Recon Events from a Local Host i activada iz i activado
Recon - Recon Events from a Remote Host % activada L] i activado
Recon - SHMP Recon Events from a Local Host 1 activada 136 i activado
Recon - SHMP Recon Events from a Remote Host = activada HEET i activado
Recon - 55H Recon Events from a Local Host activada 26 activado
Rarmam - SSH Rarnn Fuantz fram 2 Ramnata Hast Setieada 29 Sebienda

Nombre de regla: Recon - Possible Probing by a Single Source 1P
1D de firma: 47-4000114
Nombre de normalizacién: Ferma d

nts de reconccimisnto

ipcion: This rule detects potential probing activity from a single Source IP address.

rout, users, systems, appl
sarious Malware stt

Probing is the act of leaming all you can sbout = netvork's |
Other forms of probing can bs maers damaging, su
This likely means an sttacker i= gstharing infermaticn and praparing te lsund

=n sttack on your netwerk.

Possible Action:

Figura 49. Reglas de correlacion predefinidas de ESM

Una vez que se afiadio el dispositivo correlacionador se observé que

inmediatamente comienza a trabajar y en menos de dos dias detectd un posible ataque,

mismo que se describe a continuacion.

Tipo de evento: Recon-Possible Probing by a single IP

Detalles
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda
bajo demanda

bajo demanda

hoin domanda

ce IP

tions, and weaknesses. The mest commen type of probing is scanning er Reconnaissance, used for network
& high numbsr of possisle probing svents has besn detscted originating from = singls scu

Descripcion: Esta regla detecta la posible actividad de sondeo desde una Unica direccién

IP de origen. El sondeo es el acto de aprender todo lo que pueda acerca de una red de
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disefio, los usuarios, sistemas, aplicaciones y debilidades. El tipo mas comdn de
palpacion es escaneado o de reconocimiento, que se utiliza para la deteccion de redes.
Otras formas de sondeo pueden ser mas perjudiciales, tales como diversos ataques de
malware. Un gran nimero de posibles eventos de sondeo se ha detectado procedente de
una Unica direccioén IP de origen, esto probablemente significa que un atacante esta
recopilando informacion y se prepara para lanzar un ataque a su red.

Accidn posible: Inmediatamente bloquear la direccion IP de origen de la comunicacion
en la red. Si la fuente es local, investigar el host para detectar signos de compromiso.
Determinar los patrones de comportamiento del atacante para que pueda ser reconocido o
prevenirse en el futuro.

Esta deteccidn busca para multiples eventos en cualquiera de las siguientes categorias de
normalizacion, que se producen dentro de un periodo de tiempo especificado: "Recon”,
"denegacion de servicio”, "Exploit", "malware", "actividad sospechosa"”. (Este texto fue

tomado de la descripcién que da la herramienta para el evento descrito).

Como se observa alguien intent6 ingresar a la red del MINTEL sin permiso, por
lo que inmediatamente se acogio la recomendacion dada por la herramienta de bloquear
esas 5 direcciones IP en el equipo de seguridad perimetral Fortinet una vez que se

verifiquen que no son IP’s confiables.

Una vez que el correlacionador automatico detecte algun posible ataque a la red,

sera necesario generar alarmas para avisar a la persona encargada de seguridad y que se
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tome alguna accidn al respecto. La configuracion de alarmas en las herramientas seré

realizada en el capitulo 5.4,

En la Figura 50 se observa el panel gréfico de deteccion del ataque indicado por el

correlacionador automatico de la herramienta, donde se observa también la direccion

origen y destino del evento asi como también los puertos por donde se realizo el ataque.

{5 Resumen de eventos T
S (100%)| |Enlzszadc con Distribuci... 5 (100%) En\azado con Distribuci.. 5 (100%)
=
Recon - Possible Probing by a Single Source IP 5
Ataque detectado automaticamente
Listas de IPs de origen [P de origen Recuento Total Recue...
desde donde viene el 186.42.182.31 3 3 4
ataque "|
[KEED) =] [KEED BN ENS [REED
i Distribucién de eventos S
Enlazaéo con Resumen de eventos S (100%)| |Enlazado con Distribuci... 5 (100%) En\azado con Distribuci.. 5 (100%)
2.4 1
i
1.8
i
1,2
[ ]
0.6 .
[|
1} -
2016/02/17 2016/02/18 Z016/02/19
2016/02/16 2016/02/19
10:00:00 11:00:00
= e

Figura 50. Panel gréfico del correlacionador automético de ESM

5.2.2.2 Reportes de eventos generados por la herramienta

Al seleccionar alguno de las fuentes (dispositivos) de eventos afiadidos en la

herramienta, se da un resumen de los eventos da cada uno de ellos, asi como también

tableros graficos de direcciones IP origen-destino, puertos de origen-destino y una

distribucion de los eventos. En la Figura 51 se presenta la captura de la pantalla al

seleccionar el equipo de seguridad Fortinet.



81

W McAfee | E

ErYTEL @ @ [esumen predetsmmnada ol B2 2 A & ) Owmas7zhorss
 Physical Display

E @ 7 Physisl Display
D8 7 LocalEsm
B/ (Local M)

E@8 7 Local Raceiver-En
D17 (Local Recaivar-ELM)
© Cieo wiae

7 Cinco_SW1

gl o ]
5.142.441 (100%] | |Enlazado con Distrbuci...  39.071 (100%) | [Enlazado con Distribuci...  39.071 (100%)
TRAFFIC T
TRAFFIC
APPLICATION-CON ca

:
" I - oseo T
Hpeen [
I 4
- o ot Recue... Tatal Recue.
v

WESFILTER URL FILTER A UAL addres
APPLICATION-CONTROL APP-CATL-A
WESFILTER FTGO_ALLOW A URL bel
WEBFILTER FTGD_BLK & UR

L Mcsfee_Antispam :
.
1 Observatorio TIC Enlazade tgn Resumen de eventos 39.071 [0,““&]' Enlazado con Distribuci. 39.071 [lwlﬁl‘ Enlazado con Distribuc. 39.071 (100%)

Pagina wab MINTEL
160.000 &

wow M A p
o B
2010237 Py 201602718
s aoecy

12:00:00
Otima vex Recuento Tatal Recuento de even...
W 2018/02/18 13:00:00 7356

Figura 51. Pantalla de paneles graficos de eventos para el equipo Fortinet

Ademas se puede seleccionar cada evento de la lista resumen de eventos y ver en
detalle los paneles de direcciones origen-destino, puertos de origen-destino y distribucién
de eventos. En la Figura 52 se indica la pantalla que sale al seleccionar el evento Traffic

local message.
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Figura 52. Pantalla de ejemplo al seleccionar el evento Traffic local message
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Otra forma de ver reportes de eventos en la herramienta, es seleccionar en la barra
de herramientas de vistas, una de las vistas predefinidas que se tiene. A continuacién se
detallan los diferentes tipos de vistas predefinidas que vienen con ESM tomadas de la
Guia de producto de ESM [9]:
« Las vistas de Activo, amenaza y riesgo: da un resumen de los datos de activos,
amenazas Y riesgos, asi como su posible efecto sobre el sistema.
* Vistas de conformidad: ayudan a simplificar las actividades de conformidad con
normativas.
* Vistas de panel: proporcionan una descripcion general de aspectos especificos del
sistema.
* La vista Estado del dispositivo muestra el estado de los dispositivos seleccionados en el
arbol de navegacion del sistema. Si se hace clic en un dispositivo de la vista, la
informacion de estado sobre el dispositivo seleccionado aparece en la mitad inferior de la
vista.
* Busqueda de ELM mejorada proporciona capacidad de rastreo en tiempo real del
progreso de la busqueda y los resultados. Esta vista solo esta disponible si existe un ELM
en el sistema.
* Las Vistas de eventos desglosan la informacion generada por eventos asociados con el
dispositivo seleccionado en el arbol de navegacion del sistema.
* Las Vistas ejecutivas proporcionan una descripcion general de aspectos del sistema de

mayor interés para empleados ajenos al departamento de TI.



83

» Las Vistas de flujo desglosan la informacion registrada sobre cada flujo (o conexion)
que se realiza mediante Nitro IPS.
» McAfee Event Reporter incluye vistas especificas para varios productos de McAfee.
» Las Vistas de riesgo se utilizan con el administrador predeterminado de ACE-Advanced
Correlation Engine. A fin de ver correctamente los datos en los administradores
personalizados, es necesario crear vistas personalizadas.
* Entre las Vistas de flujo de trabajo de evento se incluyen las vistas siguientes:

e Alarmas activadas: permite ver y administrar las alarmas que se han activado al

cumplirse las condiciones de alarma.

e Administracion de casos: ver y administrar los casos del sistema.

Dentro de las vistas descritas una de la mas importante es la vista: activo,
amenaza y riesgo. Para llegar a esta vista se da clic en resumen predeterminado en la
barra de herramientas, se selecciona activo, amenaza y riesgo y se despliega tres
opciones: resumen de amenazas de activos, resumen de amenazas recientes y resumen de
vulnerabilidades. En la Figura 53 se indica como se debe seleccionar este tipo de

reportes.



84

M McAfee | Enterprise Security Manager

["4 Local ESM - Local Receiver ELM -

riigate_UTH

Hg a2 e, | HHEeAMAEE 0 &
v isplay =1 O Active, amenaz= y riesge *|  Resumen de amenazas de activo
Bisqueda de ELM mejorada Resumen de amenazss racientes |
B & 7 Physical pisplay El TRAFFIC Traffic forvard message [l ::ng 2ol dizpestive Resumen e vuinersblicades
i P i 2c Event Reporter v u
TRAFFIC Traffic local message ] 3] victas da conformidad b
B8 / (Local ESM) APPLICATION-CONTROL APP-CRTL-AL... I 2! Vistzz de eventos 4 i
o 7 Local Recaiver-ELM WEBFILTER URL FILTER A URL addres... || 14  vistas de fluje . =
K0/ (Lecal RecaivarELM) APPLICATION-CONTROL APP-CRTL-AL... | 52|  Vistas d= fluje d= trabaje de =vantes 4
Sl ik WEBFILTER FTGD_BLK A URL belongs ... | 71|  Vistas de panel J = =
/ Cisco_SW_1 WESFILTER FTGD_ALLOW A URL balo... | 70|  Vistes @ riesgo »p Recus.. TotalRecue... |
(RETIEEEL.] EVENT-SYSTEM Failed to transfer = file | 54 Vistas ejecutivas T l? |22 €=t £ 4
Infocentros == =

¥1 | m— ) ) =
clFe @ 5 eaginan B! [k @ » pagmar B@ﬂ{ E

= = @ |

Enlzzade =0 Resumen de aventas 38.071 (0,75%) | Enlazzde con Distribuci...  39.071 (100%) | g
i

160.000 i

goeee w ]
~ B0

Figura 53. Pantalla para seleccion de vista de activo, amenaza y riesgo

En la Figura 54. se indica la pantalla que sale al seleccionar la opcion resumen de
amenazas mas recientes, donde se puede observar el top de las amenazas recientes,

amenazas por proveedor y proteccion frente a amenazas de producto entre las principales.

®® . B HeasE O
= s ® = iesgo @ = @'

Enlazado con Las 10 amenaz. 0 (100%) | |Enlazado con Amenazs por ri...

<

Nombre de amenaza Facha ds Gltima modificacidn

Adobe Reader Acrobat CoolType.dll Heap Buffer Overflow Remote Coc 2015/02/02 13:35:57

Linux Kernel Perf_... | 0
Shopping Cart ipt.php Security Bypass  2015/02/02 13:20:10 =t B | o
SpecView Specview Insufficient Security Validation Directory Traversal  2015/02/02 12:52:17 Microsoft Internet ... I °
APT France SensorlPZ Default Password Security Bypass 2015/02/02 12:41:12 VideoLAN VLC Mad... I o
MCA Systems ScadaBR File Upload Privilege Escalation 2015/02/02 12:19:58 wozilla Firsfox wul.. | o No hay ragistros qua mostrar.
(APSA135-02) Adobe Flash Player Unspecified Defect Remote Code Ext 2015/02/02 10:42:20 Apple Mac 0S X A... I o
Meafee 2Palicy XXE keyst: rties Inf 2015/02/02 05:22:37 Apple Safari 'Ope... I ®
(APSA15-03) Adobe Flash Player Badep Ramote Code Execution 2015/02/02 05:12:24 Gisca A88 5000 5... | ©
GNU glibe gethostbyname Remote Code Exscution 2015/02/02 05:04:05 ExploiexMLtp.d .. | 0
(APSB14-24) Adobe Flash Player Remote Code Exacution XIV 2015/02/02 04:52:51 VMvars Fusion Loc... | © r
FIe @ p esamat BE | [ <D pasins EEl
R @ (= @'
Enlazado con Amenaza por riesgo 13.591 (100%) | |Enlazads con Amenaza por riesge 2.798

?! "
E

Cisco MecAfee Network Security Platform || 130

seco: N <>
Google 793
wvozill= [ -+
rev [ =5
Unknoun [ 355
e s
i @ p esomes EEA T =

Figura 54. Pantalla de resumen de amenazas recientes
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Otra vista que puede ayudar mucho es la opcion andlisis de eventos, donde se
puede ver los eventos de origen de un evento de correlacion, estos eventos se pueden
visualizar de cualquiera de las fuentes de eventos afiadidos en la herramienta. Por
ejemplo para ver los origenes de eventos del motor de correlacion automatico se realiza
los siguientes pasos:
« Enel arbol de navegacion del sistema, se selecciona el receptor y se da clic en
McAfee Correlacionador
e Enlalista de vistas, se da clic en Vistas de eventos y se selecciona Analisis de
eventos.
e En lavista Analisis de eventos, se da clic en el signo mas (+) en la primera

columna junto al evento de correlacion.

Hay que destacar que solo aparecera el signo + si el evento de correlacion tiene
eventos de origen al realizar los pasos descritos. En la Figura 55, se muestran los eventos
origen del evento Possible Probing by a single source IP, que se explicd anteriormente

y fue detectado automaticamente por el correlacionador de la herramienta.
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Figura 55. Pantalla de analisis de eventos de ESM

Ademas se puede obtener el detalle del paquete de los eventos de origen, para esto

se selecciona el evento y en las opciones inferiores se escoge paquete y se da clic en

recuperar paquete @ y se mostrara todo el detalle del paquete del evento en bruto (algo
parecido a lo que obtiene Splunk directamente), en la Figura 55 se indica el detalle del
paquete del evento origen 810.

Otro parametro importante de los eventos es el 1D de firma, mismo que servira
para hacer reglas manuales de correlacion y creacion de alarmas, esto se lo puede ver

dentro de la pestafia de detalles.
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En la Figura 56, se presenta otro ejemplo de anélisis de eventos, en este caso se
selecciond el dispositivo Fortinet y se escogid la opcidn analisis de eventos, se puede
observar que en esta ocasion los eventos del dispositivo no tienen eventos de origen, pero
como se observa en la parte inferior de la figura se podra ver los detalles del paquete de

cualquiera de los eventos, al igual que el caso anterior.
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150 TRAFFIC Traffic forvard massage 3 10.0.104.250 201.219.44.1 udp 2016/02/20 16:00:58 alertar
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75 TRAFFIC Traffic forward message 3 10.2.0.198 82.39.185.145 tep 2016/02/20 16:00:58 slertar
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Figura 56. Pantalla analisis de eventos para el equipo Fortinet

Dentro de la misma opcidn de vistas de eventos, se puede seleccionar por fuente
de eventos, la opcion eventos por gravedad. Se desplegaran cuatro pantallas en las
cuales se tienen datos de: total de gravedad, direcciones IP de origen-destino y

distribucion de los eventos. Asi como en los demas casos de puede seleccionar una de las
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gravedades y visualizar los datos relacionadas solo con esta. En la Figura 57 se indica lo

que se obtiene al seleccionar el dispositivo McAfee antispam y eventos por gravedad.

Cabe sefialar que en cualquiera de las vistas que procesa la herramienta se puede

seleccionar el tiempo de analisis, teniendo opciones como: Gltimo minuto, tltimos 10

minutos, dia en curso, dia anterior, semana en curso, semana anterior, etc., con los

eventos que son tomados de la base de datos que tiene ESM.
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Figura 57. Pantalla de eventos por gravedad del equipo Antispam

Tanto en Splunk como en ESM, se puede realizar una consulta geo referenciada

de los eventos de alguno de las fuentes de datos afiadidos a la herramienta, para esto en la

misma opcion de vista de eventos, se debe seleccionar Geolocalizacion de destino de

origen de eventos y se visualizara los origenes de eventos por pais, un resumen de

eventos normalizado y la geo localizacion de origen (con 3 opciones: por pais,
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provincia/estado y ciudad), en la Figura 58 se presenta la geolocalizacién para el

dispositivo McAfee Antispam.
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Figura 58. Pantalla de geolocalizacion de destino de origen de eventos del equipo antispam

Por ultimo para cada fuente de datos, dentro de la opcion vista de eventos, se
puede seleccionar rastreo de usuarios-usuario origen, que sirve para visualizar las
conexiones georreferenciadas de cierto usuario asignado como fuente de origen. En la
Figura 59, se presenta las pantallas que salen al escoger como fuente de datos al Fortinet

de la institucién



TESM - IR

“ELM - Fortigate_UTM

90

v@@vﬁaggémm

ﬁ

s

PATRICIO.FADRON
JOHANNAVERA
PABLO.GUERRON
PILAR.CAIZA

Otros

= iger =
8.147.129 (100%) [Enlazado con Usuario de orig...  8.147.129 (100%) Enlazado con Usuario ¢
78.533|10.0.104.90 1.250.526 £ 200.107.10.100
2.944|10.0.104.236 646763 | 201.219.44.13
8.090|10.0.106.2 351.867 | |201.219.44.12
2.500|10.0.20.50 302.782| |201.219.44.10
8.049.062|10.0.105.30 223.263| |10.0.104.238
71.162.4.80 213.156| |10.0.104.92
10.2.0.52 198.644 | | 216.58.213.110
10.0.105.40 132.940 |10.0.104.253
10.80.29.1 128.07%| | 10.0.106.2

Enlazade con Usuario de origen

Estade/provincia

' .4 : i
—=mE 7 (z00m) Ctrl[\s%ﬁ{mmmtip\e) Mapi [selecdién rectangular) &

1.620.218 (99,96%) [Enlazade con Usuario de origen

TRAFFIC Traffic forward message

TRAFFIC Traffic local message

APPLICATION-CONTROL APP-CRTL-ALL An application control IM IPS - (pass
APPLICATION-CONTROL APP-CRTL-ALL An application control IM IPS - (pass
* WEBFILTER FTGD_ALLOW A URL belongs to an allowed category within the fit
| WEBFILTER URL FILTER A URL address was exempted because it was found
WEBFILTER FTGD_BLK A URL belongs to an blocked category within the firew
EVENT-SYSTEM Failed to transfer a file

EVENT-SYSTEM Quarantine has dropped a FortiAnalyzer transfer job due to |i
TRAFFIC FAILED-CONN Failed connection attempts

WEBFILTER FTGD_ERR A FortiGuard Web Filter errar

Enlazade con Ususrio de origen

8.147.129 (100%) Enlazado con Usuario de origen

360.000 § | extiis
z00.000 8 W | appectrl
= B webfilter
240.000 ] D event
180.000 = . ips
[ ]
120.000 : : I
L [ ] []
60.000
SO T T TS T
2016/02/09 2018/02/11 2016/02/13 2018/02/15
2016/02/08 2016/02/15
00:00:00 00:00:00

Figura 59. Pantalla de rastreos de usuario-usuario origen del equipo Fortinet

5.2.2.3 Correlacién manual creando reglas

Para la correlacion manual, al igual que en Splunk, se necesita analizar los

eventos que llegan de los dispositivos para poder relacionarlos entre ellos y generar una

correlacion con el fin de alertar cuando suceda el evento que pueda comprometer a la

seguridad de la red.
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Para este caso de estudio, se realizaron algunos casos de uso (correlaciones)
analizando los eventos que llegaban a la herramienta de las distintas fuentes de datos
descritas anteriormente.

Se crearon los siguientes casos de uso para posteriormente obtener las reglas de
correlacion:
Caso 1:
Fuente 1: Fortinet (trafico malicioso, trafico mal formado) — Por IP, Puerto, Protocolo
Fuente 2: Servidores web incluidos (acceso exitoso, fallido, errores de acceso) — Por IP,
Puerto, Protocolo
De la Fuente 1 se tomara el trafico malicioso, trafico mal formado, etc. (Por IP, Puerto,
Protocolo) y se relacionara con la Fuente 2 de acceso a sitio web exitoso, fallido y con
errores (Por IP, Puerto y Protocolo), con esto se verificara si el trafico que es y no
detenido por el Fortinet esta accediendo o intentando acceder a los servidores de

aplicaciones web.

Caso 2:

Fuente 1: Fortinet (trafico de salida y entrada malicioso, navegacion a paginas
bloqueadas) — Por IP, Puerto, Protocolo

Fuente 2: Antispam (Correos spam, blogqueos, correos maliciosos, entrada y salida) — Por
IP, Puerto, Protocolo

De la Fuente 1 se tomara el trafico malicioso, trafico de navegacion bloqueado, etc (Por

IP, Puerto, Protocolo) y se relacionara con la Fuente 2 de envio y recepcion de Spam,
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correos bloqueados, maliciosos, etc, de entrada y salida (por IP), con esto se verificara si
las IP”s que son detenidas su trafico por el Fortinet son las mismas que las que envian

SPAM o correo malicioso.

Caso 3:

Fuente 1: Fortinet (Trafico normal de entrada y salida) — Por IP, Puerto, Protocolo
Fuente 2: Antispam (correos enviados y recibidos) — Por IP, Puerto, Protocolo

De la Fuente 1 se tomara el trafico normal de Fortinet, trafico de navegacion, etc (Por IP,
Puerto, Protocolo) y se relacionara con la Fuente 2 de envio y recepcién de Correos, de
entrada y salida (por IP), con esto se verificara las IP”s que navegan y envian y reciben
COrreos.

Para verificar las reglas de correlacion creadas se da clic en el icono correlacion

. en la barra de navegacion del sistema y se despliega una pantalla como el de la
Figura 60, para ver las reglas de correlacion creadas y las automaticas se selecciona

dentro de DEM, la opcién Correlacion.

= & Default Policy »

Tipos de regla ! | Reglas de correlacién
riable Nombre Accién Gravedad

000POCUseCaset
000POCUseCase2

000POCUseCase?_ex

000POCUseCase3

¥ ceptor
Emoem
g Corels
=

ACL or Firevall - Multiple ACL

ity after Exploit on Local Host

DNS € Chan...

ack - Possible Co Activity

Attack - Possible DDoS Against Single Host - ICMP - Flow HIER § activado

Attack - Doccible DNOS #oainct Sinale Hoct = Other - E 5 artivad 221 i activado

Figura 60. Reglas de correlacion: creadas y por defecto de la herramienta



Para crear una nueva regla de correlacion se siguen los siguientes pasos:

Dentro del editor de directivas se selecciona el dispositivo para crear una nueva

regla, en este caso se seleccionara Correlacion para crear una regla de

correlacion.

En la pestafia nueva, se selecciona nueva regla de correlacion y se llenan los

siguientes datos:

o

o

©)

Nombre: nombre de la regla

Severidad: para seleccionar la severidad , se puede escoger del 1 al 100,
siendo 100 la mé&xima severidad

Etiquetas: para seleccionar etiquetas que definen la categoria a la cual la
regla pertenece

Agrupar por: crea una lista de campos para que los eventos puedan ser
agrupados para cuando entran al motor de correlacion.

Pardmetros: personaliza las instancias de un componente de regla y
reutilizacion.

AND, OR, SET: arrastra y suelta en el area de la logica de correlacion
para establecer la logica de la regla.

Descripcion: adicionar una descripcion de la regla.

Se crea la nueva regla usando los operadores l6gicos o el SET arrastrandolos al

panel de configuracién.

Para la creacion de la regla se lo puede hacer con los ID de firma de los eventos

que llegan al ELM, esto lo recomienda McAfee.
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En la Figura 61 se presentan las pantallas de los pasos descritos arriba.

Editor de directivas -

Archive | MNueve  Editsr  Operaciones Herramientas  Ayuda

= & Def Regla d= corelzcion e E., h 13

Companente de correlzcidn

T on | [ Filtros/<tiquetado
@ Vvariable Nombre Accién Gravedad = Agregacién Detalles Fil... | Etiquetas
- . - - . - . Fl
E EgIes 000POCUseCasel foacti.. I 50 i activa.. 1 bajed.. = BY -2
H . H H . F = |
B ElIReceptor 000POCUsaCaseZ = acti. = 50 = activa.. T bajod.. Etiquetas
Egaom 000POCUseCaze2_sx § acti.. HEL § activa.. I bajod..
000POCUseCase3 % acti.. = 50 i activa.. % bajod... ]
H H H H Amenszas sctusles
000POCUseCase3_sx i acti.. = 50 = activa.. = bajod..
JS correl [195) - £ : §acha § e Anzlizador de syslog svanzid
000UseCased = acti = 50 i activa.. = bajod.
== H o o o Aplicacionas
000UseCased_ax § acti.. HEL i activa.. I bajod..
T lizacis
@ Normalizacian 000UsaCaseS foacti.. I 50 I activa.. 1 bajod. Bes=
ACL - Excessive Firevall/ACL Connection... 3 actin.. 112 § activa.. I bajod.. Chat
ACL - Excassive Firevall/ACL Connaction... § acti.. | § 22 I activa.. 1 bajod. Cenformidad
ACL - Firsvall Accept sftsr Racon Event ... B activ.. HE:: § activa.. I bajod.. Diractiva
ACL or Firewsll - Multiple ACL Events to ... 8 acti... = 33 i activa.. = bajod. B[] Filtro de McAfes
H : H H
| -
Regla de correlacién g Q
3 PPy — 7)
Nombre: Gravedad: 50 ID de normalizacidn: Q Iv'-
Etiguetas: " Seleccionar
Agrupar por: @
Légica de correlacién:
" Barra de herramientas ]

Parametros @ @ @ ! ==

Arrastre y suelte componentes o elementos |dgicos de |z barra de herramientas para agregarlos 2 esta vista.

Figura 61. Pantallas para la configuracion de una regla creada manualmente

En la Figura 62, se presentan todas las reglas creadas manualmente para los 3

casos de uso descritos anteriormente.
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" Regladecorrelacion o AW

Nombre: 000POCUseCase3 Gravedad: 50 " 1D de normalizzcisn: | 4026521840 - @
Agrupar por: 1P da origen <

Légica de correlzcién:

i= Fitros -> ID de firma (En) [355-2072632748, 355-3176988335, 355~
2573499807]

i= Filtros-> ID de firma (En) [280-200, 280-404]

Descripeian:

Fortinet y paginas neb

Mombra: 000POCUseCasel Gravedad: 50 n ID de normalizacidn: 4026531840 h @

|

| CICEPE=T IEd sy Barrade herramientas | =
| Logics d lacian:
Sgica de correlacion e @ @ @ ' e

= Filtros -> 1D de firma (En) [355-2072632743, 355-2176088335, 355~
= 3573499307]
-5

= Filtros -> 1D de firma (En) [377-180002161, 377-50006420]

Descripcian:
Eventos Fortinet y del Anti Spam E;'



" Regladecorrelacion o Ew

I [ -
Nombre: 000UseCased Gravedad: 50 B 1D de normalizacion: 4026521840 L 3
Agrupar por: 1P de origen 4
[ g s et "Barra de herramientas |

{

e @ @ @ W ¥ 28

Filtros —> ID de firma (En) [280-200, 280-404]

]

]

Filtros -> Objeto (En) [Dominio_Web]

Descripcisn:

paginas web v dominio web

Nombra: 000UseCaszes Gravaedad: 50 E 1D de normalizacidén: 4026531840 h @
Agrupar por: IP de arigen E
L AIC e e Barra de herramientas |

e XX 4

E-=v Filtros -> TD de firma (En) [355-2072622748, 355-21760838335, 355-
3573499807]

Filtros -> IP de origen (En) [Conexion_web]

Descripcidn:

fortinet y conexion web

Figura 62. Creacion de reglas de correlacion manuales para los casos de uso
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Una vez creadas las reglas de correlacion se pueden generar alarmas que alerten
tanto en el navegador de la herramienta o con un sonido o también enviando mails a
usuarios configurados en el ESM. En la Figura 63 se indica donde esta el ID de la regla
creada ya que con este identificativo serd mas fécil crear una nueva alarma cuando suceda

esa regla de correlacion.

Tipos de regla ' Reglas de correlacién
@ Variable Nombre Accion Gravedad Agregacion Detalles
g Emirs D00POCUseCasel i acti.. i 50 i activa... I bajod.. -
0 Efreceptor 000POCUseCase2 i acti.. i 50 i activa.. = bajod..
& aom D00POCUseCase?_ax = acti.. = 50 i activa.. = bajod..
trl ] ] ] ]
_ _ ] . ] ] - u -
J E@oem 000POCUseCases 1 acti... = 50 1 activa... H bajo d...
— L 000POCUseCased_ex = acti... HET = activa... ® bajod...
_‘aCDrrelaclon {195) 0 0 0 0
J0dUseCased = acti.. = 50 = activa... = bajod...
B= ESM : : : :
J00UseCased_sx = acti.. = 50 = activa... = bajo d...
@ Normalizacion o o o 5
000UseCases = acti.. T 50 1 activa... H bajo d...
ACL - Excessive Firewall/ACL Connection... E acti... E iz E activa... E bajo d...
ACL - Excessive Firewall/ACL Connection... E acti... E 23 E activa... E bajo d...
ACL - Firewall Accept after Recon Event ... E acti... E 38 E activa... E bajo d...
ACL or Firavall - Multiple ACL Events to ... ¥ acti... i a8 i activa.. I bajod...
Attack - Anomalous Activity after Explait... E acti... E 70 E activa... E bajo d...
Attack - Backdoor Event after Buffer-Ov... E acti... E 69 E activa... E bajo d...
Attack - DNS Changer Activity - Eventor.. ¥ acti... i 75 i activa.. I bajod...
Attack - Exploit Event after Recon Activity E acti... E 72 E activa... E bajo d...
Attack - Malware Activity on Local Host E acti... E 79 E activa... E bajo d...
Attack - Malware Sent from Internal Host E acti... E 79 E activa... E bajo d...
Attack - Network DoS Activity Detected E acti... E 72 E activa... E bajo d...
Attack - Possible Botnet DNS connection... E acti... E 53 E activa... E bajod... [

Nombre de regla: 000POCUseCassl
1D de firma: 47-6000001
Nombre de normalizacidn: Sin categaorizar

Figura 63. Ubicacion del ID de firma de una regla de correlacion
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5.2.3 AlienVault USM

USM tiene muchas opciones para obtener datos de la red a mas del
correlacionador propio que ya viene instalado en la herramienta. Dispone de un SIEM
incluido para obtener eventos normalizados y también eventos en bruto, para los eventos
normalizados se los puede filtrar por varias categorias en diferentes lineas de tiempo o

también agrupa eventos de cierto tipo para poder analizarlos.

USM ayuda a las empresas para monitorizar los cambios en el panorama de las
amenazas sin mucha dificultad ya que proporciona conocimientos sobre seguridad,
mediante la automatizacién del proceso de correlacion de eventos, para esto tiene los

siguientes componentes:

e Recopilacién de datos: identificacion de los datos de los logs para su importacion
e integracién automatica, tanto desde las tecnologias incluidas en la plataforma
USM como desde herramientas de terceros mediante la instalacion de plugins,
algunos ya vienen en la herramienta predefinidos y otros si no existen se puede
solicitar a AlienVault la creacion de uno nuevo, esto demora entre 1 semana a 10
dias en crearlos. Ademas si se tiene conocimiento en desarrollos de plugins se los
puede crear uno mismo para el caso de aplicaciones personalizadas o dispositivos
antiguos siguiendo el instructivo que se encuentra en la pagina web de

AlienVault.
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e Normalizacién: como se indicd la herramienta normaliza los eventos que llegan
desde los diferentes activos por lo que se puede analizar, normalizar e integrar
datos de logs en el motor de anélisis integrado del SIEM.

e Correlacion: la herramienta en su version completa, posee méas de 2000 reglas de
correlacion de activos, vulnerabilidades, red, trafico y datos de amenazas.

e Alarmas: evaluacion de la severidad y priorizacién de alertas, con instrucciones
detalladas de remediacion sensible al contexto

e Deteccion de amenazas emergentes: actualizaciones automaticas de nuevas reglas

de correlacion y firmas para nuevas amenazas y vulnerabilidades.

La principal diferencia que se tiene con otras herramientas es que casi no es
necesario escribir nuevas reglas de correlacion o realizar una investigacion para esto
como sucedid con Splunk o ESM, ademas en los laboratorios de AlienVault se realizan
continuas actualizaciones incluyendo nuevas directivas de correlacion. De ser necesario
la herramienta entrega la posibilidad de crear nuevas reglas de correlacién en caso que se
desee tener una directiva particular a partir de algun analisis previo que la misma

herramienta puede arrojar.

Adicionalmente la herramienta permite detectar amenazas mas recientes y con las
opciones que tiene se puede crear alarmas y casos para corregirlos, inclusive algunas
veces se da la solucidn para corregir la vulnerabilidad o amenaza detectada gracias a su

conexion directa con OTX, el cual es una gran base de datos de eventos de seguridad y
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amenazas de AlienVault que es alimentada por los mismos usuarios o por los laboratorios

de la empresa.

Para ver los informes provenientes de las reglas de correlacion que vienen por
defecto con la herramienta, se tiene que ir a la seccion de informes y ahi se puede
encontrar las directivas de correlacion expuestos en forma de informes. En la Figura 64

se presenta la forma de encontrar estos informes.

BIENVENIDO ADMIN | USMALLINONE 10.0.104.170 ¥ CONFIGURACIONES SOPORTE SALIR

28 AN 5! X

CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION

INFORMES USM o

INFORMACION GENERAL MODULOS DISENOS

'NUEVO INFORME PERSONALIZADO

LISTA DE INFORMES |

NOMBRE DEL INFORME - INFO CONFIGURACION PREDETERMINADA ACCIONES

& Mostrar detalles

Activos:
Alarm Report Rango: U

Activos:

Asset Report Rango: U

Availability Report

Activos:
Rango: |

Business and Compliance

Database Activity

Events by Data Source

Figura 64. Informes de directivas de correlacion de USM

i

Para editar un informe de una regla se da clic en el lapiz y con esto se puede
observar que eventos intervienen para la regla seleccionada. En la Figura 65 se puede
observar como ejemplo de una regla de correlacion el informe de malware alarms,

teniendo que para esta regla intervienen los eventos: malware alarms-lista, malware
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alarms — top alarmas, salto de pagina, malware alarms-mapa, malware alarms-top equipos
atacantes y malware alarms-top equipos atacados. Ademas se puede seleccionar un rango
de fechas para el anélisis, teniendo algunas opciones de tiempo como: semana actual,
hoy, ayer, Gltimos 30 dias, etc. y también se puede configurar para que estos informes

estén disponibles para ciertos usuarios que lo necesiten.

INFORMACION GENERAL MODULOS DISENOS

/ ASISTENTE: PASO 1 DE 3: OPCIONES COMUNES

NOMBRE DEL INFORME Malware Alarms

RANGO DE FECHAS [Ortimos 30 dias ]
|Rango personalizado |
Semana actual

Mes en curso

Aflo en curso

DISPONIBLE PARA v | O entidad: [~ Seleccione entidad -
Hoy
e

DISENO

| Oltimos 7 dias Vi
Oitimos 15 dias
Ultimos 30 dias Remove all Add all
Oltimos 60 dias

= Eventos de alarmas
= Jarm

o afarrm, UIIMOS 365 dlas

[ o>, | sovmre |

Figura 65. Edicion de directiva de malware alarms

Ademas se puede encontrar para que activos se aplicaria el informe para esta regla
teniendo que para las reglas por defecto estan siempre seleccionados todos los activos. En

la Figura 66 se presenta esta opcion.
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INFORMACION GENERAL MODULOS DISENOS PROGRAMADOR

/ ASISTENTE: PASO 2 DE 3: SELECCION DE ACTIVOS

Buscar:

Seleccionados: Todos 10s activos

= || Visibilidad
- () GMS
= ¢» Assets from GMS
s 4 Activos
¢ 4 Grupos de activos
g Redes
+ pf Usuarlos
+ pf Otros usuarios
4 CUALQUIERA

oo

Figura 66. Pantalla de seleccion de activos de la directiva malware alarms

Siguiendo con la explicacion de los informes, en la pestafia de modulos se puede
encontrar los 2631 médulos de informes disponibles. En la Figura 67 se presenta la

pantalla que se despliega al dar clic en médulos.

INFORMES USM (-]

FORMACION GENERAL MODULOS DISENOS PROGRAMADOR

FAMILIA

*

Alarm events [4]
¢ Alarms [240]

*

Anomaly Detection events [4]

.

Antivirus events [3]

*

Application events [6]

+ Application Firewall events (3]

-

Asset [8]

+

Authentication and DHCP events [8]

@ Availability (6]

*

B&C (8

®

Comments & notes [1]

¢ Dara Protection events [2]

.

Database events (3]

¢ Events by [72]

*

Firewall events [16]

<

Geographic [30]

*

Honeypot events [2]

« Infrastructure Monitoring events (7]

Figura 67. Pantalla de modulos de informes de la herramienta

En la siguiente pestafia de disefio se pueden personalizar estos informes

incluyendo logos de la empresa, colores de las fuentes, del fondo, etc. En la Figura 68 se



presenta la opcidn de disefios del informe en donde al dar clic en el 1apiz se pueden

modificar los parametros que vienen por defecto.

DISENOS
NOMBRE ] AJUSTES DE VISIBILIDAD TITULO SUBTITULO CABECERA (CLICK PARA AMPLIAR) PIES DE PAGINA
Creador admin FONDO. FUENTE FONDO. FUENTE S User: #USER / #DAY #HOUR
Default 5 — et ot
Visible para:  TODOS ] | | ] O SO Page 2PAGE / #TOTALPAGES

MODIFICAR DISENO

PARAMETROS PERSONALIZADOS

CREADOR  admin
NOMBRE = Default

PERMISOS | TODOS v
COLOR FONDO COLOR DE FUENTE < Ve = 7 & 4
SESETS >
_
TITULO | .
selec
SUBTITULO ' ’ , ¥
& a Only .gif, .png and Jpg files with dimensions 1240px x 128px
RESTAURAR ORIGINAL
PIE IZQUIERDO  User. #USER / DAY #HOUR

PIE DERECHO = Page #PAGE / #TOTALPAGES

Figura 68. Pantalla para modificar el disefio de los informes
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ACCION

Para terminar en la Gltima pestafia programador, se puede afiadir programar un

informe con el fin de que estos puedan llegar por ejemplo via correo electrénico al

personal de seguridad para que pueda tomar acciones inmediatas en caso que se detecte

alguna amenaza o ataque de las reglas de correlacién por defecto que vienen con la

herramienta.
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En la Figura 69 se presentan las programaciones de informes realizadas como

demo.

INFORMES USM (-]

PROGRAMADOR

PROGRAMADOR

INFORME PROGRAMADO - PROGRAMA SIGUIENTE EJECUCION & E-MAILS

282 282 8%% 3

Figura 69. Pantalla de programaciones de informes realizadas para el caso de estudio

En la parte superior derecha de la Figura 69 se tiene la opcion de programar un
informe, en donde se puede visualizar la forma de seleccionar las directivas para el
reporte, los mails a donde debe llegar, la periocidad de entrega del informe, los activos a
los cuales se va a aplicar la directiva y por ende de donde se obtendran los eventos para la

elaboracion automatica del informe.

Cabe sefialar que mientras mas activos estén correctamente ingresados en la
herramienta, llegaran mas eventos con los cuales se obtendran datos para los informes, ya
que de no suceder los eventos pertenecientes a un informe simplemente el documento
saldréa en blanco. En la Figura 70 se indican con recuadros en rojo las opciones de

configuracion para programar un informe.
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ORMACION GENERAL MODULOS DISENOS PROGRAMADOR

MODIFICAR PROGRAMADOR

2 items selected Remove all Add all

Vulnerabilities Report

SELECCIONE INFORME Alwn Report

abase Activit
EMAILS lpatricio padron@mintel gab.ec.pablo.molina@mintel gob ec

FECHA I Rango personalizado v | 11 2016-02:03 - [* 2016-03-04 I
DISPONIBLE PARA Usuario:| - Seleccionar usuarios - v | O Entidad: | CMS
CUARDAR EN EL REPOSITORIO v

Seleccion de
directivas para

METODO DE PROGRAMACION <
informes

ACTIVOS

Buscar

Seleccionado: Todos los activos

CUALQUIERA
= (] Visibilidad
| GMS
= <> Assets from GMS
1 Activos
+ 4, Grupos de activos
© 4 Redes

Figura 70. Pantalla con opciones para programar un informe

Una vez explicado las opciones para los informes de correlacion, a continuacion
de explicaran las directivas de correlacion que vienen por defecto en la herramienta, para
verlas se debe ir a la pestafia de configuracion y dar clic en Info. sobre amenazas y
escoger la opcion directivas, se puede visualizar todas las directivas de correlacion pre
definidas que tiene la herramienta, son en total 2813 directivas en el sistema subdivididas
en algunas categorias, cabe indicar que las directivas de correlacion por defecto no
pueden ser modificadas, pero si se desea modificarlas se puede realizar un clon de ellas y
personalizarlas con los ajustes que se necesiten. En la Figura 71 se puede visualizar todas

las directivas que tiene USM.



CUADROS DF MANDO ANALISIS ENTORNG INTORMTS

paLimca ACCIONES PUCRTOS DIRCCTIVAS CUMPLIMICNTO DE NORMATIVA CORRCLACION CRUZADA ORIGEN DE DATOS

BASE OF CONOCIMIENTO
Directivas de correlacion :neantradas 2.813 directivas on el sisrema
v+ Nueva direcliva  @r Comprobar direclivas |3 Reiniciar servidor  Buscar un nuimbie de dirgutiva, BUSCAR

w User Contributed (2 airecmss)
= Test H i

W e e e e Nuevas directivas creadas para el
—— C350 de estudio

p g § Spyware
P vEES Cxloladon & Ingtallavon, Spwara - Too tar, Addvare - Priondad 5

» Alienvault Attacks (63 dirscrivas]
» Alienvault BruteFaree [i1s dirervas]
» Alienvault DoS (= cirarrivas]

Directivas propias de la herramienta
divididas en grupos

» Alienvault Malware (1203 drevas]
» Alienvault Mise [16 dirscrtvzs]

» Alienvault Network [z0 i)
» Alienvault Paliey [137 dirscrivac

» Alienvault Scada [1o 4rermvas]

Figura 71. Lista de directivas de correlacion de la herramienta
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CONFIGURACION

TAXONGMIA

Para crear una nueva directiva de correlacion dentro de la misma pestafia de

directivas se selecciona nueva directiva, se da nombre a la directiva y se llena la

taxonomia de datos como: proposito, estrategia y método de la directiva y una prioridad

en escala del 0 al 5, siendo 5 la de mayor prioridad. En la Figura 72 se visualiza los datos

iniciales a ser llenados para la nueva directiva de correlacion, una vez llenados todos los

datos se da clic en siguiente.
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NEW DIRECTIVE

NOMBRE DE LA DIRECTIVA

malware ‘

TAXONOMIA

Proposito: | Delivery & Attack ¥

Método: [ ]

PRIORIDAD

CANCELAR m

Figura 72. Pantalla inicial de creacion de una nueva directiva de correlacion

En la siguiente pantalla se da un nombre a la directiva de correlacion, en la Figura

73 se visualiza la pantalla y para continuar se da clic en siguiente.

NOMERE PARA LA REGLA

Malware redes mintel | CANCELAR m

Figura 73. Pantalla para poner nombre a la directiva de correlacién

A continuacion se selecciona los tipos de eventos o taxonomia de entre algunas
que proporciona la herramienta, con esto el aplicativo insertard un nuevo plugin. Si se
deja vacia la seleccion, la herramienta escogera cualquier tipo de producto. En la Figura

74 se presenta la pantalla y para continuar se da clic en siguiente.
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Elige entre Seleccion de tipos de eventos o Taxonomia

Tipos de eventos '® Taxonomia

TIPO DE PRODUCTO

- Seleccion vacia significa cualguier tipo de producto

2 items selected Remove all

Endpoint Security

Infrastructure Monitoring

Application
Application Firewall
Authentication and DHCP
Data Protection
Database

Firewall

Honeypot

Intrusion Detection
Intrusion Prevention
Mail Security

Mail Server

Management Platform

Add all
+

+ + o+ +

+ 4+ + + o+ F

CANCELAR VOLVER m

Figura 74. Pantalla para seleccionar los tipos de eventos y productos de la directiva de correlacién

A continuacion se seleccionaran los activos tanto de origen como de destino para

los cuales se aplicara esta directiva de correlacion, si se deja vacio significara cualquier

activo. En la Figura 75 se visualiza esta pantalla y para continuar se da clic en siguiente.

# Nombre de laregla > Plugin > Tipo de evento > Red

Seleccion vacia significa cualquier activo
EQUIPO/RED ORIGEN

Activo:
= <> Todos los activos
« 4 Activos
¢ 4 Grupos de activos

ORIGEN Of ] Redes

RED LOCAL IRED LOCAL

PUERTO(S) DE ORIGEN

Use comma to specify several ports
Puede ser negado con &#39;1&#39;

]

PARAMETROS DE REPUTACION

¥ Reputacion opciones

Reputacion No v
desde NG ]
Prioridad min:

Fiabilidad min:

RED

EQUIPO/RED DESTINO

=l <» Todos los activos
+ 4 Activos

© 4 Grupos de activos
© s Redes

RED LOCAL IRED LOCAL

DESTINO

PUERTO DE DESTINO (S)

Use comma to specify several ports
Puede ser negado con &#39;1&#39;

‘

PARAMETROS DE REPUTACION

¥ Reputacion opciones

Reputacion a
Prioridad min:
Fiabilidad min

No v

Figura 75. Pantalla para seleccionar los activos que intervendran en la directiva de correlacién



109
Y por ultimo se la da una categoria de fiabilidad para la nueva directiva. En la
Figura 76 se presenta la pantalla de fiabilidad y luego se da clic en siguiente y la regla se

termina de crear completamente.

FIABILIDAD

Risk = (priority * reliability * asset_value) / 25.

n
~N

!

CANCE! VOLVER

# Nombre de laregla > Plugin > Tipo de evento > Red > Fiabilidad

REGLA DEFINIDA

;Quieres especificar cualquier otra condicién para esta regla (protocolo, sensor, campos especiales...)?

Figura 76. Pantalla de fiabilidad de la directiva de correlacion

Como ejemplos del caso de estudio se crearon 3 nuevas reglas de correlacion que

se detallan como sigue:

e para detectar algunas amenazas del tipo spyware y de botnet en la red (2).
e para ver si el ingreso a los principales servidores de las aplicaciones web del

MINTEL se lo esta haciendo por las personas autorizadas (1).
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En la Figura 77 se presentan las 3 reglas o directivas de correlacion creadas.

Directivas de correlacidn gncontrados 2,814 directivas en el sistema

«+ Nueva directiva i Comprobar directivas 33 Reiniciar servidor = Buscar un nombre de directiva m

¥ User Contributed (3 airecuvas

" Spy:
P vEES Y Tooll ) 4
ngrese
b Vv Tiver Auth 0 ack dad
v - Botnet
* & Delivery & Attack, Botnet infection, botner - Prioridad 4
NOMERE FIABILIDAD TIMEOUT OCURRENCIA  DESDE PARA ORIGEN DE DATOS ACCION
e 7 Ninaun & 4 Tipo de producto: Antivirus, Endpoint Security, Intrusion Categoria » Mas
Bomet Ninguno 1 ® ANY & ANy @ Prevention. Mail Security *  Antivirus/Virus_Detected =

» INFO DIRECTIVA

Figura 77. Lista de directivas de correlacién creadas como ejemplo del caso de estudio
5.3  Tableros de control

Todas las herramientas seleccionadas en este caso de estudio tienen la opcidn de
crear tableros de control (dashboards) de los eventos que llegan de las diferentes fuentes
de datos, algunas de estas tienen tableros predefinidos como ESM y USM. En este
capitulo se presentard la forma de crear nuevos tableros de control, usar los que ya vienen
predefinidos y ademas se presentara algunos tableros de informacion de ataques,

amenazas Yy vulnerabilidades al oficial de seguridad de la informacion de la institucion.

5.3.1 Splunk

Para esta herramienta hay algunas formas de crear tableros de control, entre las

mas usadas se describiran dos:
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1) Grabar una busqueda como un tablero: para crear un tablero usando este método
se da clic en New Search y se buscan las fuentes de eventos de seguridad que se
necesiten o la correlacion deseada usando el lenguaje SPL para que con los datos
obtenidos se cree el tablero. Como ejemplo se buscara el top 20 de los ataques
realizados y detectados por el equipo Fortinet, para esto se coloca en la ventana de
busqueda la sintaxis que cumpla con lo indicado, se da clic en el botdn de
busqueda y se desplegaran todos los eventos que coincidan con esto, en la Figura

78 se presenta la pantalla al realizar la busqueda.

host="10.0.106.2"| top 1imit=20 attack Last30daysv | Q

3,782,732 events (1/23/16 12:00:00.000 AM 10 2/22/1 Suley AM) Job - SN + Fast Mode
Events Patterns Statistics (20} l“.’isua ization|
100 Per Page F v eview

ZmEuVy
HTTP Re

SMTP.Unknov

Figura 78. Busqueda en Splunk para equipo Fortinet

En esta pantalla se da clic en la pestafia de visualization y se selecciona la forma
como se desea presentar los datos obtenidos, se tiene como opciones graficos en
forma de barras, de pie, etc... En la Figura 79, se presenta la pantalla que sale al

escoger el tablero en forma de pie.
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Search  Pivot  Reports  Alerts  Dashboards Search & Reporting

Q. New Search Save s~ | Close

host="10.0.106.2"| top limit=20 attack
v

~ 3,782,732 events (1/23/16 12:00:00.000 AM to 2/22/16 11:33:52.000 AM)

Events Patterns Statistics (20) Visualization

€ Pie ~ #Format v

other (13)
China.Chopper.Webshell.Client.Connection
HTTP.Unknown._Tunnelling

WordPress.Slider. Revolution.File.Inclusion
Joomla.Core . Session.Remote.Code.Execution
HTTP.Null.5ession

SMTP. Local.Overflow

TCP.Out.Cf.Range.Timestamp

Figura 79. Tablero de ataques recibidos por el equipo Fortinet

Una vez obtenido el gréafico, se da clic en Save as y se selecciona Dashborad

Panel, como se indica en la Figura 80.

Search  Pivot  Reports  Alerts  Dashboards Search & Reporting
Q New Search Savedsv  Close
sourcetype=access_* status+200 actionspurchase | top categoryld Repon
Y. Dashboard Pane!
+ 5224 events (before 10/15/14 12:35:22.000 PM) Job v A % Al
Events Patterns Statistics (7) Visualization

@ Piev ZFormat v

Figura 80. Pantalla para grabar los datos de la bisqueda como un panel gréafico

Posteriormente se abrira una caja de dialogo en la cual se define los datos del
nuevo panel de control, con las opciones de crear uno nuevo o adicionar a un
tablero ya existente. Ademas se deben llenar los datos como: titulo del tablero, un

ID, una descripcidn, si el tablero sera privado o se desplegara en todos los apps



creados, titulo del panel, etc. y por ultimo dar clic en save. En la Figura 81 se

indican las opciones de creacion del tablero de control.

Save As Dashboard Panel

Dashboard

Dashboard Title

Dashboard ID

Dashboard Description

Dashboard Permissions

Panel Title

Panel Powered By

Panel Content

Cancel

New Existing
Buttercup Games Purchases
buttercup_games_purchases

Reports on Buttercup Games
purchases data

Private Shared in App

Top Purchases by Category
Q Inline Search

B Statistics € Pie

Figura 81. Opciones para llenar en la creacién de un tablero grafico
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Hay como adicionar entradas a los tableros de control creados, por ejemplo entre

las principales entradas de tiempo, de texto, de multiple seleccién. La mas usada

es la entrada de tiempo, con la cual se selecciona el tiempo de visualizacion de los

datos en el tablero de control, teniendo varias opciones, en la Figura 82 se

presentan todas las opciones al seleccionar la entrada tiempo.
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Last 60 minutes s v

~ Presets

Last 15 minutes All time
Last 60 minutes
(todate  Last ¥

Last 24 hours
Last ¥S
Last 30 days

Opciones de
seleccion
entrada time

> Relative

> Real-time

> Date Range

> Date & Time Range

> Advanced

Figura 82. Entrada de tiempo con sus opciones de seleccion para un tablero

2) Lasegunda forma es afadir paneles a tableros de control ya creados, para esto en
la opcion de edit del tablero de control se selecciona la opcion edit panels, y
después add panel y se despliega un nuevo menu en el cual se selecciona New
from Report, al realizar esto aparecera otra pantalla con todos los paneles que se
hayan creado y se tengan disponibles. Se selecciona uno de ellos y se da clic en
Add dashboard y el nuevo panel formara parte de todo ese tablero de control. En
la Figura 83 se indica los pasos a seguir para adicionar un panel a un tablero de

control ya creado.



Search & Reporting

More Info v

Edit Panels

1
tON SoUIce o ot
SPORTS Convert to HTML
SHOOTER Edit Title or Description
Edit Permissions
SIULATION Schedule PDF Delivery
Set as Home Dashboard
Clone
ACCESSORIES
Delete
ARCADE
TEE
Add Panel
find
> MNew (15)
~ New from Report (11)
Add Panel X |m Histogram of delay in seconds
Iﬂ‘ind A Mail delivery time
find.. y
Message size by relay
> Mew(15 Number of “from" messages
+ Add Panel (15 g

> Mew from Repaort (11)

» Clone from Dashboard (7)

» Add Prebuilt Panel (0)

Number of "10" messages

] Number of reject events by relay

Sendmail transactions

Top recipients
Top recipiems - pie chart
= Top recipiems by mailer

Show Mare

Add Panel
find...

> MNew (15)

~ MNew from Report (11)
Histogram of delay in seconds
Mail delivery time
Message size by relay

Number of *from" messages

L b g

Add to Dashboard

Schedule ..
Acceleration

Permissions ...
Embedding ...
Search String ...

Created by Search.
mintel

. Not scheduled.
Disabled.

Shared in App. Owned by nobody.
Disabled.
index=sample |stats count(from)

Figura 83. Creacidn y adicion de un panel a un tablero de control existente
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Como dato adicional, en la parte inferior de cada panel existen 4 opciones:

busqueda (search), exportar (export), inspeccionar (inspect) y refrescar (refresh)

i O

Busqueda: Al dar clic en busqueda, = se visualiza la sintaxis del lenguaje SPL para la
creacion de ese panel y ademas 4 pestafias en orden de izquierda a derecha para obtener
eventos (en bruto), los patrones, las estadisticas y la visualizacion. En la Figura 84 se
presenta la pantalla que se despliega al dar clic en busqueda de uno de los paneles del
equipo Fortinet.

I' . . I T

Figura 84. Pantalla de basqueda en un panel del equipo Fortinet

Exportar: se pueden exportar los datos de los paneles en 4 formatos diferentes: eventos

brutos, formato CSV, formato XML y formato JSON. Para esto se da clic en el botdn
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4 . .
exportar — , se selecciona el formato de datos que se desee teniendo en cuenta que se

puede limitar el nimero de resultados.

Inspeccionar: el Inspector de trabajo de basqueda muestra dos paneles diferentes. Los
costos de ejecucion muestran informacion acerca de los componentes de la busqueda y
cémo cada componente tiene mucho impacto sobre el rendimiento global de la busqueda.
Cuando termina la busqueda, el inspector de trabajo indicara cuantos resultados
encontrados y el tiempo que se tardd en completar la basqueda, también indica mensajes

de error en la parte superior de la pantalla en caso de haberlos, para acceder a esta

inspeccion se da clicen ' . En la Figura 85 se visualiza la pantalla después de dar clic en

inspeccionar.

Execution costs

Duration (seconds) Component Invocations Input count Output count

| 0.00  dispatch.check_oisk_usage 1

| 0.00  dispatch.createaSearchResultnfrastructure 1

| ] 007  dispetch evaluate 1
0.07 dispatch. evaluate.search 1
0.00 dispatch evaluate eva 2
0.00 dispatch evaluate. stats 1

1 0.02  dispatch fetch 1

| 0.00 dispatch.localSearch 1

| 0.02  dispatch wiiteStatus 5

[ | 0.06  startup.configuration 1

I 101 startuphandoff 1

Search job properties

cansummarize

createTime 2016-03-14T11:49:32.000-05:00

cursortime 1969-12-31719:00:00.000-05:00

defaultsaveTTL 604800

defaultTTL 600

delegate None

diskusage 53248

dispatchstate FAILED

doneProgress 1.0

Figura 85. Pantalla de inspeccionar para un tablero de control del equipo Fortinet
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Refrescar: sirve para refrescar los datos de los paneles, se da clic en “ para acceder al

refresco de datos de un panel.

Después de completar la elaboracion de un panel o tablero de control se puede

expdrtalos en formato PDF o imprimirlos usando los botones que existen en la parte

superior derecha =

Se obtuvieron tableros de control para la pagina web, para el equipo de seguridad
perimetral Fortinet y para la herramienta de Antispam de la institucion, mismos que se
obtuvieron de las correlaciones configuradas en el numeral 5.2.1. A continuacion se
presentan los tableros de control y paneles que se configuraron para las fuentes de datos

seleccionadas.

Pagina web MINTEL.:

Para la pagina web se crearon paneles para visualizar por ejemplo el tiempo de
disponibilidad de la misma, nimero de visitas, desde que parte del mundo ingresaron,
consumo de acho de banda y los ataques que se estan dando a la pagina. Como se explico
anteriormente se pueden visualizar los tableros de control en una linea de tiempo, es decir
por ejemplo cada 60 minutos, la tltima semana, el tltimo mes, etc., esta seleccion se la

puede hacer debido a que la herramienta posee una base de datos donde se guardan los
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eventos en el tiempo. En la Figura 86 se presenta el tablero de control con sus paneles

para la pagina web en los Gltimos 60 minutos.

Last 60 minutes ~

Disponibilidad del sitio Visitas al sitio Visitas unicas al sitio

170

Usuarios unicos en el sitio

i 2m ago . -
Q4+ 09 Top 10 paginas mas visitadas
Not Found referer Visitas
Found hitp:/ /www telecomunicaciones gob ec/ 661
Moved Permanently hitp:/ fwww telecomunicaciones gob ec/tdtinfografia/ 193
Method Not Allowed hitp://www. telecomuni . gob.ec/in unitarios/ a7
Partial Content
hitp://www telecomunicaciones.gob ec/concursos-de-meritos-y-oposicion-2015/ a5
Mot Madified
hiTp:/ AWwWw telecom gob ec/mas-servici s ul 9
hitp:/ Awww telecomunis .gob.ec/sabe-com 1 | ipcion-estud -p |-nueveo-ano- 84
oK lectivo-ciclo-sierna/
Iitp:/www telecomuni .gob.ec/se-p o-eHibro4a-poli -de- 83
51ra1egicos-Un-gran-aporte-para-l-pais/
./ fwww. telecomunis .gob.ec/ i -digital- |-ecuador/ 59
hitp:/#www telecomunicaciones gob ec/logros-de-la-revolucion-tecnologica-en-ecuador-se-destacan-por- 47
1 o )
hitp://www.telecomu gob ec/plan-nacional-d -digital-planadis a

Visitas al sitio por ubicacion
\a ° °
U

l latitude: 1°04'05"S

longitude: 78°4320'W
count: 3333

— e —————

QL) 4m ago

Accesos por http method Consumo de ancho de banda (ultimas 24 horas)

20

AnchoBanda

o
B \ A A a
\\/"‘ \‘/A\f \/.« \‘ ¥ b

4:50 PM 5:00 PM

Wed Jan 27

2016

_time
CET M AnchoBanda

Q4+ i 9 1m sgo
TipoAtaque Atagues
TCP.Out.Of Range. Timestamp 29

Figura 86. Tablero de control de la pagina web — Gltimos 60 minutos
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Ademas en lo que se refiere al mapa de geo localizacion se puede hacer zoom
para ver con mas detalle en caso de ser necesario, ahi se puede visualizar por ejemplo el
sitio exacto desde donde se tiene la mayor cantidad de ingresos a la pagina, esto se

presenta en la Figura 87.

L
. ’

°
Ecuador
Riobamba

Manta

Portoviejo

Gu.uil

Machala

Figura 87. Acercamiento de mapa de geo localizacién

En la Figura 88 se presenta el tablero de control de la pagina web para los Gltimos

s
30 dias.
Visitas al sitio por ubicacion
@ °
+ ° o
- ® °
[ ]
° ° 2
@ = 5 °
° o ° &

clientip Accesos + ‘
195.154.199.128 1459 -
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Accesos por http method Consumo de ancho de banda (ultimas 24 horas)

OPTIONS
PROPFIND
HEAD
POST

Thu Jan 7 Mon Jan 11 Frijan 15 Tue Jan 19 SatJan 23

_time

CET AnchoBanda

QL i O

TipoAtague Atagues

L Injection

HTTP. Request Smuggling

8913

172
129

Figura 88. Tablero de control de la pagina web — Gltimos 30 dias

Se puede observar en esta figura en el panel resaltado en rojo el top de ataques
donde se visualiza las formas con las cuales estan tratando de ingresar a la pagina web
para realizar un ataque, este resultado concuerda con el estudio previo que se realiz6 con

la herramienta Check Point explicado en los antecedentes de este caso de estudio.

Fortinet:

Para el equipo de seguridad perimetral existen ya tableros de control predefinidos, uno de
los tableros de control mas importante es el de amenazas, para acceder a este tablero se
da clic en Fortinet Fortigate App for Splunk en la pantalla inicial y después se
visualizara cuantos dispositivos de esta marca se tienen en la red y aparecen algunas
opciones de tableros propias para Fortinet. Para ver las amenazas se selecciona la pestafia
Unified Threat Management y se da clic en la pestafia Threat Dashboard, en la cual se

visualizan paneles tales como: Amenaza por severidad, Ataque IPS por dispositivo,



amenaza por subtipo, amenazas por direccion origen y destino. En la Figura 89 se

presenta como ingresar a los tableros predefinidos de Fortinet.

Apps #

>

Search & Reporting

Fortinet FortiGate App for
Splunk

Overview Ean -

raffic « Unified Threat Management Wireless
j Threat Dashboard
UTM Owerview

Figura 89. Pantalla de ingreso a tablero de control del equipo Fortinet
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En las figuras 90 y 91 se presentan las pantallas de los tableros de control para el

Fortinet utilizando una linea de tiempo de 15 minutos y 30 dias.
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Figura 90. Tablero de control de equipo Fortinet — Gltimos 30 dias

Threat By Severity

— low
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Figura 91. Tablero de control de equipo Fortinet — Gltimos 15 minutos

Threat By SubType
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ips

Threat By SubType

Al dar clic en alguno de los paneles se puede visualizar los datos exactos del

namero de veces que sucedio ese evento, por ejemplo cuantos intentos de ataques hubo o
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cuantas amenazas hubo de la IP X.X.X.X de origen; en la Figura 92 se presenta la
pantalla que se despliega al dar clic en el panel IPS Attack by device.

IPS Attack By Device

40

log.devname: MINTEL

count: 34

Figura 92. Namero de veces de ataques IPS del equipo Fortinet — Gltimos 15 minutos

Dentro del equipo Fortinet, un tablero de control que se cre6 fue para ver los
ataques contenidos por el mismo, teniendo como opciones del tablero los paneles: top 10
de ataques contenidos, ataques contenidos (Ultimas 24 horas) y ataques contenidos

(Gltimos 60 min). En la Figura 93 se visualiza este tablero de control.

103.53.61.61
W 117.217.109.135
| 118.244.254.28
1881280218
| | | W 2127627212
I 213.230.79.56
372044343

SatJan 23 Sat Jan 30 SatFeb s satfeb 13 SatFeb 20

contenidos por Fortinet
enidos

Ataques contenidos (Ultimos 24 horas)

Top 10 conts
N I o

Ataques contenidas Time (ultimos 60 min) Niveles de ataques

Figura 93. Tablero de control ataques contenidos por equipo Fortinet
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Asi mismo se puede visualizar la cantidad de eventos en cada panel gréfico, en la
Figura 94 se presenta lo que sale si se da clic en algunas de las barras de control para los
ataques contenidos en las Gltimas 24 horas.

Ataques contenidos (Ultimos 24 horas)

1,000

attack: TCP.Our Of Range Timestamp

722

TC..mp EZm...er Chi.iocn HT..on HT..en Wo..on HT..ng Joo..es 55.ng TC..on SM..nd FT..ed TC..th
attack
-ECIL,H"II
1 L i D

Figura 94. Namero de ataques del tipo TCP out of Range Timestamp contenidos en las Ultimas 24 horas

Antispam:

Para el Antispam se cred paneles para verificar cuantos mails se han enviado y recibido,
nimero de mensajes spam recibidos, estado de correos en porcentajes y numero de
correos recibidos por funcionario. En las figuras 95 y 96 se presentan estos paneles en

diferentes lineas de tiempo.
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Figura 95.Tablero de control de equipo Antispam — Gltimos 60 minutos
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<notificacionesquipux@gobiemoelectronico.gob ec> -» <sandra.villalba@mintel. gob ec>

Figura 96. Tablero de control de equipo Antispam — Gltimos 30 dias

Email blocked with SM...0. Connection closed”

Email Delivered'

“Email Deferred’

“Emzil accepted and dropped

ComreoEnviado

2040
510
402
2N
242
233
222
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Ademas como se explico anteriormente en cualquiera de los paneles se puede dar

clicen bisqueda 'y después seleccionar estadisticas y se observa con mas detalle
las cantidades de eventos que se tienen en los paneles de los tableros de control. En la

Figura 97 se indica las estadisticas del correo bloqueado por Antispam.

New Search 0
sourcetype="mcafee-antispam” NOT From="<>" OR subject Undeliverable spam | top limit=20 subject | fields - percent | rename count as "Mensajes SPAM"| Last3odays v | Q
2,028 events (12/29/15 12:00:00.000 AM to 1/28/16 4:29:51.000 PM) Job ~ EEE A . ] 4 Fast Mode v

Events Patterns Statistics (20) Visualization
20PerPage v  #Format v Preview v

subject Menzajes SPAM

Figura 97. Estadisticas del correo blogueado por equipo Antispam

5.3.2 McAfee ESM

Los tableros de control para esta herramienta pueden ser de dos tipos: tableros de
control o también llamados vistas, los cuales son generados por la herramienta
automaticamente y que pueden ser obtenidos para cada fuente de datos y la segunda

opcidén tableros que se los puede crear con los datos recolectados por cada fuente.

Para obtener reportes o tableros de control automaticamente se usa la seccion de
vistas de la herramienta, cabe sefialar que ya se explicé como acceder al uso de las vistas

con reportes ya existentes en el item 5.2.2.2.
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Entre las vistas principales que vienen automaticamente en la herramienta son: el
resumen predeterminado, activo-amenaza-riesgo, estado del dispositivo y vistas de

eventos.

Como ejemplo en la Figura 98 se presenta el tablero de control para verificar el
estado del servidor que aloja la pagina web del MINTEL, para esto en la seccion de barra
de herramientas para crear, editar y administrar se selecciona la opcién estado del
dispositivo y a continuacion se selecciona la fuente pagina web MINTEL desde el arbol

de equipos principal.

41 Local ESM - Local Receiver-ELM - Pagina Web MINTEL

@ » | Estado del dispositivo HlEaeaae O

Grupo Dispositivos Estado

Local ESM Local Receiver-ELM | Pagina Web MINTE mRe:eptor en ejecucion

Estado del servidor de la
pagina web

Ten Minute Average CPTU Load

CEU 0 load & : 15.1%
CPU 1 load & : Z0.2%
CEU 2 load % : 5.3%
CEU 3 load % : 16.0%

Curzrent CEU Load
CPO o : Busr = 13.68, &=ys = 3.03, %iow = 0.11, %hi = 0.08, &=i = 0.00, %idle = B2.10, Rother = 0.00

CPO 1 : Busr = 12.98, &ays = 2.79, %iow = 0.11, %hi = 0.02, &=i = 0.00, %idle = B4.10, Rother = 0.00
CPO 2 : Busr = B.97, R=y=s = 2_.50, %iow = 0.10, %hi = 0.01, &=i = 0.00, %idle = BE.421, %other = 0.00
CEO a2 : Busr = B.52, %sys = 2.23, %iow = 0.10, %hi = 0.01, &=3i = 0.00, %idle = B%5.14, %other = 0.00
CPU Avg : Busr = 11.03, %sys = 2_64, %iow = 0.10, %hi = 0.03, &=i = 0.00, %idle = B€.15, %other = 0.00

Current Memory Utilization
Total RAM : TS7EME
Free DAM : 352MB

Figura 98. Tablero de control estado del servidor pagina web
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Para crear un nuevo tablero con los eventos de las fuentes de datos, en la barra de

herramientas de vistas para crear, editar y administrar las vistas, se selecciona la opcion

crear vista nueva ™ , después de lo cual se abrira un nuevo tablero de control en el cual
se pueden afiadir componentes de la barra de herramientas de edicion de vistas que
aparece junto con el nuevo tablero de control creado. En la Figura 99 se visualiza lo

indicado.

| Barra de herramientas de edicién de vistas. =)

danager Guardar Guardar como Avuda

III.QE&@E@-T?

("< Tocal E5M - Local Recarer ELM - Fortigate ) E, {J =

Area para adidionar paneles al tablero de
control creado

Arastre y suelte componentes de |a barra de herramientas de edicién de vistas pars agregarlos a esta vista.

Figura 99. Pantalla para creacion de un nuevo tablero de control

En la barra de herramientas para la edicion de vistas hay algunas opciones de

. _ . e w
creacion de los paneles, entre las principales se tiene: grafico circular ~ , grafico de

[

cred como ejemplo un panel de tipo gréafico circular y otro de gréafico origen y destino

, distribucion 'll' , gréafico de origen y destino * . Se

barras , tabla

para el equipo Fortinet.
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|
- - Ve - - k -'.‘I Ve
1) Para adicionar el gréafico circular, se debe arrastrar el componente al area del

tablero de control y se despliega el panel y un asistente de consultas en el cual se
puede seleccionar 5 tipos: consultas de eventos, consultas de flujo, administracion
de casos, activos y vulnerabilidades y estado de riesgo; para cada opcién de las
consultas descritas existen sub categorias para seleccionar y segun las necesidades
que se tenga se escogen algunas de estas para crear paneles dentro del tablero de
control. Se seleccion6 como ejemplo la consulta de eventos y dentro de esta se
escogid geo localizacion de destino por ciudad para ver desde que ciudades del
mundo se ha intentado ingresar el equipo de seguridad perimetral. En la Figura
100 se indica las pantallas para la creacion del panel y en la Figura 101 se muestra

el resultado final del panel en forma circular con los datos de las ciudades.

| Asistente de consultas @ @, ' Asistente de consultas @

! Consultas de evento =3 Z Lz

o= 2qul solo afactan = este componente, esta lista de vigilancia
ento de datos. Pars cambiar la consulta, hags clic en "Editar” en

ID de destino de ASH/geolocalizacién, COUNT (*), SUM
(Recuento de eventos), ASH/geolocalizacién de destino

Filtros: | ID de destino de ASN/geolocalizacian

I i [1152921504606846576/4]

- t
n, COUNT (*), SUM (Recuento de

F 3
Ordenar por: SUM (Recuento de eventos) - Descendente
[11529215048058455756/4]

Ordenar SUM (Recuento de eventos) - Dascandente

Figura 100. Opciones para configurar consultas de eventos por geo localizacion
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8.487.057 (100%)

ID de destino de A... Recuento Total Recuento de ... ASN/geolocalizacié...
12970630852567531 266370 3870872 Quito, Pichincha, Ecuz F— I
14231462837109391 376774 1042331 Mountain View, Califo
14231463127020011 229285 379587 Redmond, Washingtc[

Figura 101. Pantalla de consulta de eventos en forma circular por ciudad

2) Para el caso del panel con la opcion de grafico origen y destino se selecciono la
opcidn consulta de evento para obtener el grafico de red de eventos origen y
destino para el equipo de seguridad perimetral. . En la Figura 102 se indica las
pantallas para la creacion del panel y en la Figura 103 se muestra el resultado

final del panel con el gréfico de la red de eventos.

Asistente de consultas - . " Asistente de consultas -

i de evento ol | [~} @

Los cambios realizados aqui solo afectan a este compeonente, esta lista de vigilancia

o este enriquecimiente de datos. Para cambiar |a consulta, haga clic =n "Editar” en
\ —— Ia pantalla anterior.

1P de origen, COUNT (*), SUM (Recuents de eventas), SUM
(Gravedsd)

Grafico de red de evento

[ Frest | -ninguno/a-

Campos:  IP de origen, COUNT (*), SUM (Recuento de eventos), SUM [Gravedad) |
1 [ @rdenarper: | SUM (Recusnto de eventos) - Descendente
Filtras: -Ninguno/a- L
L
Ordenar SUM (Recusnto de eventos) - Descendents 1
par:

[(Samente> | ! mestabiscer | <auwds | Fnaizar |

Figura 102. Opciones para configurar consultas de red eventos por origen y destino



' Grafico de red de evento

=

Qrigen

uig-wm-des01.mint... @
1.923.075

10.0.104.236
676,544 @

19.990.146 (100%
Desting

200.107.10.100
® 1.911.475

201.219.44.13
@ 668.633

10.0.106.2 201.219.44.10
403.086 @ @ 328.487
luio110ec696600.... @ @ phpmyadmin.telec...
328.574 296.428
Otro Otro
6.663.794 @ @ 6.790.028

IP de origen Recuento Total Recue... Gravedad
10.0.104.50 4453 1923075 48138875 [E
10.0.104.236 1320043 676544 17263025

Figura 103. Pantalla de consulta de red eventos por origen y destino
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El tablero de control final con los dos paneles creados de ejemplo se indican en la

Figura 104, ahi también se puede visualizar en la parte superior derecha que se puede

cambiar los datos de los paneles en el tiempo, pudiendo ver los resultados del dia en

curso, semana anterior, mes anterior, entre otros.

Barra de herramientas de edicién de vistas

Security

Guardar Guardar como Ayuda

1 lLocal ESM- Lo

\)ﬁ?lll-@zﬁs-ﬁ

*Cambios =in guardar @8

O o =

| -
==

i por LS

8.487.057 (100%)
Origen

vie-vm-desOL.mint... g
1.923.075

10.0.104.236
676.544 ®

10.0.106.2
4032.086 °

luio1102c696600.... @
328.574

Otro
6.663.794

@

19.990.146 (100%)
Destino
200.107.10.100
° 1.911.475
201.215.44.13
® 668.655

201.215.44.10
® 328.487

@ phpomyadmin.telec...
296.428

Otro
6.790.028

1D de desti... Recuento Total Recue... |ASN/geolocalizacién de ...| | Origenes E
12970630852 286370 3870972 Quite, Pichincha, Ecuador E_ IP de origen  Recuento Total Recue... Gravedad
14231462837 376774 1042331 Mountain View, California, 10.0.104.90 4453 1923075 48138875 :[:_
14231463127 229285 379587 Redmond, Washington, U [_ 10.0.104.236 130043 676544 17263025 L
| —— e n = —
¢ > pigmat 206
S -

Figura 104. Tablero de control con paneles de geo localizacién de destino por ciudad y red de eventos del

equipo Fortinet



Una vez finalizado el tablero de control con los paneles creados, se escoge la
opcion guardar como, se le da un nombre y se guardara el tablero de control en la
seccion de vistas que posee la herramienta. En la Figura 105 se indica el tablero de
control que se creé como ejemplo y se coloco el nombre equipo fortinet, mismo que
podré ser usado para visualizar los datos que contiene cuando se lo necesite y poder
tomar decisiones. En la misma figura se puede observar otros tableros creados como
ejemplos para obtener datos que se necesitaban para la red del MINTEL como son:

Casos_Test y Prueba WEB.

1 Local ESM - Local Receiver-ELM - Fortigate UTM
@ 3 l Casos_Tast lil | E i

Casos_Test L

Estado del dispositive

McAfee Event Reporter (S
Prueba WEB
@
Wistas de McAfee sctualizadas *
) ] l0o%e)
Vistas de conformidad 3
Wistas de eventos »
Vistas de flujo [
Vistas de flujo de trabajo de eventos b
Wistas de panel 5
Wistas de riesge k
Wistas ejecutivas 3
Windows Content Pack Views *
I equipc fortinet I
[ — — |
n({ @ ? Pagina 1 B Lg__;

Figura 105. Tableros de control disponibles en la herramienta

134
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5.3.3 AlienVault USM
Como se explicd anteriormente mientras mas activos (dispositivos) se tengan
ingresados en la herramienta se obtendran mejores estadisticas de amenazas,
vulnerabilidades y datos SIEM que se los podra visualizar en forma gréfica. Esta
herramienta tiene algunos tableros de control predefinidos que se los encuentran
distribuidos en algunas categorias dentro del aplicativo. En la pestafia cuadro de mandos
contiene la mayoria de tableros de control divididos en las siguientes categorias:
e Informacion general: ejecutivos, de seguridad, de taxonomia, de vulnerabilidades
y de conformidad o cumplimiento.
e Estado despliegue: visibilidad global, visibilidad de activos y visibilidad de la red.
e Mapas de riesgo: informacion general y gestion de mapas.
e Intercambio de amenazas: reputacién IP, IP“s maliciosas por actividad y top 10 de

paises.

No hay como modificar estos paneles pero si se desea cambiarlos se debe editar el
tablero y realizar una copia del mismo (clon) y en esta copia si se podra modificar lo que
se desee, ademas se puede dar permisos para que ciertos usuarios visualicen estos
paneles. Cabe sefialar que los paneles son construidos con los datos que vienen del SIEM
propio que tiene la herramienta, aqui se pueden encontrar todos los eventos tanto en
crudo o eventos en bruto asi como también eventos ya procesados o normalizados y que

como se dijo son utilizados en los paneles que vienen por defecto con la herramienta.
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A continuacion se describen brevemente los tableros de control mas importantes y
que ayudaran para visualizar elementos de seguridad para encontrar posibles amenazas y

vulnerabilidades en la infraestructura del MINTEL.

Informacion general: como su nombre lo describe en esta pestafia se encontraran
tableros de control que contienen paneles con la informacion general obtenida de los
eventos que llegan a la herramienta y que seran los méas importantes para analizar que
esta sucediendo en la red. Al dar clic en el tablero de tipo ejecutivo se podra encontrar
paneles que describen el top 5 de alarmas en eventos de seguridad, el top 10 en la
categoria de eventos, eventos de seguridad versus logs de eventos, top 10 de activos con
maltiples eventos, top actividad OTX en al ambiente de andlisis (red MINTEL). En la

Figura 106 se indica los paneles de informacion general.

EXECUTIVE

Opcion para crear

nuevos paneles a

partir de los que
/ vienen por defecto

EST SIEM VS LOGGER EVENTS TOP 10 HOSTS WITH MULTIPLE EVENTS SIEM: EVENTS BY SENSOR/DATA SOURCE

-

»

Figura 106. Paneles gréficos del tablero de control de informacion general USM
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El siguiente tablero de control es para seguridades, en el cual se pueden encontrar
los siguientes paneles: top 10 activos promiscuos, top 5 alarmas de eventos de seguridad,
top 5 de eventos de seguridad, top 10 de activos con multiples eventos y tendencia de
eventos de seguridad por ultimo dia o por Gltima semana. En la Figura 107, se presenta el

tablero de control de seguridades obtenido para los activos declarados de la red del

SECURITY TAXONOMY VULNERABILITIES COMPLIANCE e O D16
TOP 10 PROMISCUOUS HOSTS = SECURITY EVENTS: TOP 5 ALARMS = SECURITY EVENTS: TOP 5 EVENTS
= il
= W
= [N
» [
TOP 10 HOSTS WITH MULTIPLE EVENTS (= SECURITY EVENTS TREND: LAST DAY = SECURITY EVENTS TREND: LAST WEEK
2 |

2h 3h 4h 5h 6h 7h 8h Oh 10h 11h 12h 13h 14h 15h 16h 17h 12Mar 13Mar 14Mar 15Mar 16Mar 17 Mar 18 Mar

Figura 107. Paneles gréficos del tablero de control de seguridades USM

Otro de los tableros es el de taxonomia donde se encuentra paneles como top 10
de activos con virus detectado, eventos de autenticacion fallidos versus eventos de
autenticacion exitosos, eventos del sistema y eventos malware clasificados por tipo, este
tablero trata de agrupar paneles que tienen caracteristicas comunes de ahi su nombre de
taxonomia. En la Figura 108 se presenta este tablero con sus paneles la mayoria

desplegados en forma de pastel y uno en forma de barras.
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TAXONOMY ULNERABILITIE OMPLIANCE £ O

Figura 108. Paneles graficos del tablero de control de Taxonomia USM

Otro tablero es de vulnerabilidades de la red, catalogadas en cuatro tipos por
gravedad, por servicio, por equipos y por redes. La vulnerabilidad por gravedad se
despliega en forma de pastel indicando 4 formas de vulnerabilidades: serias, altas, medias
y bajas, el panel para vulnerabilidad por servicio también es en forma de pastel y
despliega el top 10 de servicios y puertos que han sido vulnerados. La otra categoria es el
top 10 de equipos o activos vulnerados y se los presenta en forma de barra y en el Gltimo
panel se presenta el top 10 de las redes que han sido vulneradas. En la Figura 109 se

presentan todas las opciones para este tipo de tablero de control.



ECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES COMPLIANCE

VULNERABILITIES REPORT

POR GRAVEDAD TOP 10 EQUIPOS

EXECUTIVE ICKETS SECURITY TAXONOMY VULNERABILITIES COMPLIANCE
VULNERABILITIES REPORT

POR SERVICIOS - TOP 10 TOP 10 REDES

A

%

Figura 109. Paneles graficos del tablero de control de vulnerabilidades USM

v INFORMES

El dltimo tablero de control de informacion general es el de cumplimiento o
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conformidad, en este tablero se encuentra mucha informacion en forma de paneles para

ver si la red que se esta analizando estd cumpliendo estandares internacionales como por

ejemplo ISO 27000 o PCI DSS. Ademas se puede encontrar informacion del namero de

amenazas internas o externas, un mapa con geo localizacion de las amenazas, tendencias

de impacto de amenazas e impactos potenciales presentados en distintas formas de

diagramas. En la Figura 110 se presentan los principales paneles obtenidos del tablero de

control de cumplimiento.
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‘ LUGS EN BRUIO

02 04 06 08 10 1,2 1,4 16 18 20

TICKETS

R12 1S Policy

00 02 04 06 08 10 1,2 14 16 18

50005 directive_event: AV Bruteforce attack, Windows authentication attack against DST_IP 2 2016-03-14 08:14:00 2016-03-16 08:16:00

00 02 04 06 08 1,0 12 14 16 18
T T T ™ T T T i T

Ene Feorero Mar  foril Mayo Junio Julio AgostSeptiesbréctubréiovienbrifcien
@ internal-pttack [ External-Attack

Ene Febrero Mar  fbril Maw Junio Julio AgostGeptiestréctubreioviembricien

- Qos-Inpact. A Information-Leak-Trpact ¥ Louful-Tnpact
| Enterprise-lnage-bpact  Financial-Inpact




B & C - IMPACTO POTENCIAL 1027002

IMPACTOS POTENCIALES - RIESGOS

Figura 110. Paneles gréficos de tablero de control de conformidad USM

En cualquiera de los paneles se puede dar clic en las barras o en el pastel y se
despliega una nueva ventana con todos los eventos de esa seleccion, por ejemplo en la

Figura 111 se presenta la pantalla que se despliega luego de dar clic sobre una de las

2 =
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partes del pastel del top 10 de los eventos por categoria para ver la autenticacion de los

activos.

EVENTOS SIEM o
SIEM | TIEMPO-REAL  EXTERNAL DATABASES
. u ) B
ORIGENES DE DATOS GRUPOS DE ACTIVOS OTX IP REPUTATION e}
[ r] [ [
DATA SOURCE GROUPS GRUPOS DE REDES OTX PULSE
[ 7] [ x]
SENSORES EXCLUDE RIESGO
20160313 . [ 20160520 [ )l ONLY OTX PULSE ACTIVITY
EvENTOS
EVENTO - FECHA GMT-500 4 SENSOR oTX  ORIGEN DESTIND RIESGD
# 0 e WA 0000 Host-10-0-104-169 ] &
#0 e WA 0000 Host-10-0-104-163 a &
¥ g WA 0000 Host-10-0-104-163 a &)
#0 e WA 0000 Host-10-0-104168 ] &
# 0 e WA 0000 Host-10-0-104-163 a &
#0 e MA 0000 Host-10-0-104163 ] &

Figura 111. Eventos de autenticacion de activos
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Estado de despliegue: donde se presenta una visibilidad del estado de la herramienta,
teniendo tres opciones: la visibilidad global que esta al 100 % de los equipos Yy redes que
se declar6 previamente, la visibilidad de activos de la red configurados para entregar los
eventos al correlacionador teniéndose un 12 % de equipos configurados y un 100 % en
servidores y por ultimo la visibilidad de red donde no se tiene el 100 % en escaneo de
vulnerabilidades e inventario de activos. Todos estos cuadros deben estar casi siempre al
100 % para obtener mejores resultados con la herramienta. En la Figura 112 se presenta

el estado del despliegue de la red del MINTEL al momento de elaborar este documento.

ESTADO DESPLIEGUE -]

VISIBILIDAD GLOBAL VISIBILIDAD ACTIVOS VISIBILIDAD DE RED
- L L

12%

Localizaciones con sensores Dispositivos de red Servidores IDS habilitado Escaneos de Inventario pasivo Inventario activos Monitorizacién de
1 Localizaciones con sensares 5/43 Configurado 2/2 Configurado 18/18 Redes vulnerabilidades 5/18 Redes 1/18 Rades Netflow

Figura 112. Panel grafico de estado de despliegue de la herramienta USM

El tercer tipo de tableros por defecto que tiene la herramienta son los mapas de
riesgos, donde se puede visualizar desde que paises se tienen los ataques con mayor
frecuencia. Existen dos paneles dentro de este tablero de control, el primero es de
informacion general y el otro sirve para gestionar los mapas. En la Figura 113 se puede

visualizar el mapa de riesgos de informacion general.
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Figura 113. Panel grafico de mapas de riesgos

Oceania

El dltimo tablero de control es el intercambio de amenazas donde se puede
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visualizar en el mapa diferentes tipos de amenazas segun el origen del ataque, para esto

en la parte superior derecha se puede seleccionar algunas opciones usando filtro por

actividad y se visualizara desde donde proviene algun tipo de ataque. En la Figura 114 se

presenta la pantalla escogiendo el filtro seglin la amenaza y se presenta dos ejemplos de

seleccion para scanning y spamming como fuentes de ataques.
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Reputacién 1P Origen: [Eventos SIEM ] [Filtro por Actividad: (Scanning st v
G ’ fen i )
Mapa Satélte TP S i
4 B

Figura 114. Paneles gréficos de intercambio de amenazas con varias opciones de filtro de actividad

Ademaés dentro de este mismo tablero se encuentran dos paneles donde se
encuentran un grafico en forma de pastel de los ataques maliciosos por actividad y el top
10 de los paises de donde provienen esos ataques. En la Figura 115 se visualizan estos

paneles graficos.
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MALICIOUS IPS BY ACTIVITY TOP 10 COUNTRIES

)

1401

Figura 125. Paneles graficos ataques maliciosos por actividad y paises de origen

A mas de estos tableros de control que se localizan en la opcidn cuadros de
mando, también se tienen otros paneles que pueden ayudar para ver el comportamiento
de la red, estos paneles se los puede encontrar en la opcién entorno y los méas
importantes son el de netflow, disponibilidad y deteccién. En netflow se puede visualizar
el trafico de la red de tipo TCP,UDP, ICMP medidos en flujos por segundo, ademas se
puede mostrar este trafico por dia, por semana, por mes, etc. En la Figura 116 se presenta

la visualizacion del trafico de una semana de la red del MINTEL

Profile: live LOGS EN BRUTO
TCcP TICKETS icmp other Informacién del perfil:
- - - - Type: live
: . - Max: unlimited
s i I I I I - I l I I - a4 Exp: never
. . i § | I :I R 3 Start: ago 23 2015 - 14:15 EST
End: mar 20 2016 - 22:40 EST
Sun Mar 20 08:40:00 2016 Flows/s any protocol tiniciar 2016-03-20-08-40
120 tfinal 2016-03-20-22-40
- 18, Paquetes
S 100
8 ?
- %0
5
5 0w o I l I ' I
> 7
z “
5 ® e st
e Trafi
tafico
2 40
id 20
20
10
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Figura 116. Tablero de control de netflow de la red del MINTEL
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En la opcion disponibilidad se puede monitorear a los diferentes activos que
fueron ingresados en la herramienta para observar su disponibilidad teniendo algunas
opciones de visualizacion. En la Figura 117 se presenta dos pantallas de disponibilidad de
dos servidores, en la primera en forma general y la segunda escogiendo la opcion detalle

del equipo.

DISPONIBILIDAD (-]

MOMITORIZANDO NFORMES

SENSOR:[USMAIlinOne » DETALI

Host Status Totals Service Status Totals
Up Down Unreachable Pending Ok Warning Unknown Critical Pending
3 o 0 5 0
All Problems Ail Types All Problems All Types
Q 3 1 ]

Service Overview For All Host Groups

All Servers (all) Dehian GMU/Linux Servers (debian-servers) HTT? servers (http-servers)
Host Status Services Actions Host Status | Services | Actions Host Status | Services | Actions

Host-10-0-104-00 [P No matching services N BA L localhost ©F e W,SAR%NG AB A locahost ©F Wwi,%”ﬁ A8 &
50K
localhost O up 1 WARNING B4

uig-vm-nass01 uep No matching services Q 3 ﬂ%

S5H servers (ssh-servers)

Host Status | Services | Actions
50K
localhost O up T WARNING Q 3 F18
SENSOR: [USMAllnOne v | DETALL
Host Status Totals Service Status Totals
Up Down Unreachable Pending Ok Warning Unknown Critical Pending
3 (] 0 0 5 1]
All Problems All Types All Problems Ail Types
0 3 1 [

Host Status Details For All Host Groups

Limit Results:| 100

Host *4# Status *# Last Check * & Duration *# Status Information

Host-10-0-104-30 B up 2016-03-20 23:35:50 8d 5h 22m 21s PING OK - Packet loss = 0%, RTA = 0.52 ms
localhost O 8 up 2016-03-20 23:37:10 210d oh 27m 40s PING OK - Packet loss = 0%, RTA = 0.04 ms
uio-vm-nass01 B up 2016-03-20 23:37:50 5d Gh 1m 445 PING OK - Packet loss = 0%, RTA = 0.60 ms

Figura 117. Tableros de control para ver disponibilidad de algunos equipos del MINTEL

En deteccion se visualizan dos paneles para visualizar los dispositivos HIDS, el

uno con una tendencia y el otro las fuentes de datos HIDS, en la Figura 118 se indican
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estas pantallas.

HIDS
NFORMACION GENERAL | AGENTES AGENTLESS EDITAR REGLAS CONFIG HIDS CONTROL

HIDS EVENTS TREND HIDS DATA SOURCES

Windows

14 Mar 15 Mar 16 Mar 17 Mar 18 Mar 19 Mar 20 Mar

Figura 118. Tablero de control de deteccién para dispositivos HIDS

En el siguiente capitulo con los resultados obtenidos tanto en los tableros de
control creados o con los que vienen por defecto en las herramientas, asi como también
con las correlaciones realizadas se analizara el comportamiento de la red del MINTEL en
temas de seguridad, se crearan alertas e informes con el objetivo de indicar las
vulnerabilidades, amenazas y ataques que esta expuesta la infraestructura de la
institucion. Ademas con esa informacién se escogeran los mas significativos para
presentarlos al oficial de seguridad de la informacidn de la institucién y analizar los

posibles huecos de seguridad que se tengan.
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5.4 Evaluacién de los resultados

Una vez realizadas las configuraciones de algunos casos de correlacion y con los
tableros de control que se obtuvieron en unos casos y otros que vienen incorporados en
las herramientas, en este capitulo se realizara un analisis de las amenazas,
vulnerabilidades y ataques encontrados con cada aplicativo y que acciones se tomaran
para tratar de mitigar esos huecos de seguridad que se tienen en la infraestructura del
MINTEL. Ademas se explicara brevemente como crear alarmas para cada herramienta y
con esta opcidn alertar mediante un mail o mediante la creacion de un caso al encargado

de seguridad de la institucion para que tome alguna accion al respecto.

54.1 McAfee - ESM

Una vez creados los casos o reglas de correlacion, la herramienta da un ID de
firma para cada nombre de las reglas configuradas, con este ID de firma se puede crear
una alarma para ejecutar alguna accién en caso de que llegue a suceder. En la Figura 119
se presenta los casos de correlacion creados y en la parte inferior se puede ver el ID de
firma de cada regla, cabe sefialar que las reglas de correlacion por defecto también tienen

su ID de firma.
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WL - Firewall Accept after Recon Event .., E mchi... E ET] E activa... E hajod...
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Abtack - DHE Changer Ackiviy » Bvent or.. 8§ acti.. : s E activa... 1 bajod..
artack - Exploit Event after Reoon Adivity E act,.. E 72 E Activa.., E bajo d...
Abtack - Malvars Activity an Local Hazt oacti.. L] f activa.. i bajod..
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Akkack - Hutweds Dod Activity Dabacted i act... i f activa.. 1§ bajod..
fbtack - Boroible Botnat DNS connacion. H 1 E 53 E activa... E bajo d... [

Hombre de reglar D0OFCCUseCasel
1D da fieria: 47-6000001
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FRRAMTIL 1 SrE LI ATy &-"-\.\.vu-"-l - LA -
= 4

Hombre de reglas D00OPCCUseCasel
10 da fierna: 47-&000001

Hombre de rormalizadan Sin cateqodzar

Figura 119. Reglas de correlacion de herramienta ESM con sus ID’s de firma

Una vez que se tiene el ID de firma de cada regla de correlacion, se escoge en el

panel de navegacion del sistema el dispositivo local ESM

Omsaeos

Physical play

Bl [£5 # ehysical Display

E Local EZM . . ., . =
At y posterior se selecciona la opcién de propiedades™",

de las opciones que se despliegan se selecciona la opcion alarmas y ahi aparecera una
lista completa de todas las alarmas que se tienen dentro de la herramienta, algunas vienen

por defecto y las demas son las creadas para este caso de estudio. En la Figura 120 se
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presenta la pantalla dentro del cuadro en rojo se indican las alarmas configuradas para las

reglas de correlacion creadas y también las alarmas que vienen predefinidas.

Propledades del sisterna =
Informacién del sistema [y | (Z
Paquetes de contenido Nombere Condicién Estado Agragar

AccesoSospechosoServidorwiebl  Foinodencia de avento intemo  Activado
Configuraciin personalizada Ll

Azcount Lockout cincdencis de avento intemo  Activado
Tipos personalizados

Alarm _Case_sx cincdancia de avanto intemo  Adtivade
Fusntus du Cyber Threat Alarm_Recon oinadencia de evento intemo  Activado
Enriquuciminnto de datos Alarm_UseCaze0s oinodencla de evento intemo  Activado —

. Importar

Bevm dudubow Alarma_UsaCaral2 oinodencis de avento intemo  Activade

Alarma_UseCaze03 sincdencia de wvento intemo  Adtivade
Configuraciin de corveo electrénico

Alarma UseCase0d cincdencia de evento intemo  Activado

—
AdwministraciSn da ESN AarmasusplgousLeginPos Colnadendis de evento intemo  Activado
Reenvio de eventos backup Dirk Space Not Available Coinodencis de avento intemo Activado
Mantanimisnts de archivos Correlation Evant Swvarity Tara de eventos aspacificada  Activado

Device Failure Error da dispositive Activado
Lista nagra global

Device Health Cambio de estadoe de dispositie Activado
Hosts

% EPS Rate Exceeded Taza de eventos especificada  Desactivado

Smguridad de inicio de sesién Failled Login Atternpts Coinadencia de avanto intemo  Activado
Configuraciin de red Policy Change Coincdancia de avento interno  Adtivade

Possible Event Time Mismatch Diferencia de eventos Acivado
Adrministracién de perfiles : 3 : ] o

Rule Push Events Colnadencia de evento intemo  Activado
Informes

User Added Comodencia de avento intemo  Activado
Configuraciin SNMP Usar Modifiad CoinGdantia de avento intemo  Adivade
Registro del sistema Variadle Change Coinddencia de avento intemo  Activado

Usuarios y grupos

Listas du vigdancia

Figura 120.Alarmas creadas y por defecto de ESM

Para crear una nueva alarma se da clic en el boton de agregar y se desplegara una
nueva pantalla con 5 opciones para configurar: resumen, condicion, dispositivos,
acciones y escalacion. En la primera opcion da un resumen de la alarma, ahi se coloca el
nombre de la alarma (si se desea también se coloca una descripcion), la condicion de la
alarma, las acciones que se toman al suceder esta alarma (en el ejemplo se selecciond
registro evento, alerta visual y alerta de audio), se asigna un usuario (en este caso sera el
NGCP) y por ultimo se coloca un nimero de gravedad. En la Figura 121 se presenta la

pantalla de resumen.



151

tonfiguracitin de alarma Cl

Rmmmmen | Condiciin | Disposttivos | Acclones | Escalacion

(T

Hembra: ArtaioSospacheioSanidaniabl Daseripeidn:
Conicidng Coinddenda de evanto intarmna
Aggiones) Registrar evente, Alerta visual,

Alarts da audic

Usuario asignader MNECP

aravedad: =0

Bctiundo:

Figura 121. Pantalla para configuracion de una nueva alarma

En la pestafia de condicidn, en la opcion tipo se escoge el tipo de alarma que es y
segun esto la herramienta determina los campos que se deberan llenar, en este caso se
selecciond coincidencia de evento interno, después en la opcién campo se escoge la
condicion que debe suceder para que se active la alarma, en este caso se escogera con el
ID de firma de las reglas de correlacion creadas, posteriormente se ingresa el valor del 1D
que se obtuvo Yy por ultimo la frecuencia de activacion de la condicidn, en este caso se
escogid que cada 10 minutos se den notificaciones en caso de suceder la alarma. En la

Figura 122 se presenta la configuracién explicada.



Configurackin de alarma

Ir kS I " Acciones | Escalaobn

Tipo!  Comeidencia d awents intame =

Cnincidencin de sventn intema
7 Activar cusnda el valor no coincida

B9 Usar lista da vigilanda

Campat 10 de firme

I waledes)  47-£000002

Fracusncia mdxima de activaciin de condiciin
*La freouencia e basa en la hora del evento

a | Minukes: 19 =

Herse:
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Ccancelar < atwde [ sonte> | rsbear

Figura 122. Pantalla de configuracion para la condicién que activa a la alarma

En la pestafa de dispositivos se seleccionan los equipos para los cuales se desea

que la alarma creada los monitoree, para este caso de estudio se escogieron todos los

activos ingresados en la herramienta. En la Figura 123 se presenta la pantalla de

configuracion de dispositivos.

i Configuracdn de alamsa

' Resumen | Condicién II Dispositives | i

1 Zalecdonar dipozitive:

| B [F5Phyzical Dizplay

B = 7 Lacal Esm

B I (Local E5M)
B &3 Locsl Receiver-gLm

T i (Local Receiver BL)
B [ Cises Wiae
B [ Cisco_EW_1
@ ! Fortigate_UTM
L T Inforsntros
G [ Meafaa_Antispam
G 7 Medfea_Cemelationadar
E M absercatodo TIC

[ ! Pagina Web MINTEL

LR
&y

_““p—qf

Figura 123. Pantalla de configuracion para escoger dispositivos monitoreados por la alarma
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En la pestafia acciones se define las acciones que se tomaran cuando la alarma se
activa. Para este caso de estudio se crearon las siguientes acciones: registro de evento,
alerta visual, enviar mensaje a un destinario y crear un caso. En general, cada cuadro de
configuracion de la herramienta tiene un signo de interrogacion, al momento de dar clic
ahi se abre en el navegador un tutorial en forma de ayuda donde se explican todas las
opciones gue se tengan para configurar. En la figural24 se presenta la opcion de enviar

mensaje y automaticamente se despliega agregar destinatarios.

Configuracidn de alarma -

-

™1 Ragistrar avento Genarar informes:

B Confirmar alarma autematicamente BT Ejacutar comande remeto:

T4 Alerts vizusl: Configurar B Enviar & Remady:
3 Cresrcazo: B Asignar stiquets con PO

Actunlizar lista de B9 Lista negra:

4 Enviar menzaser Configurar 1 Rezumen de alarmna personalizada

Aqreqar destinatario

Figura 124. Pantalla de configuracion de acciones que seran tomadas para la alarma
Al dar clic en agregar destinarios se presenta una pantalla como el de la Figura

125 donde se selecciona los destinarios a los cuales les llegara un correo electronico

cuando suceda o se active la alarma.
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Destinatarios

Dastinstaricr ds somran aless nice: Iz
I
Grupnes de correa slectrdneco B pabde molina@rintel aob. e Agregar | [
[ 9 paticio padren@mintal. gob, ac f
"
FHE Quitar
F
SHMP
Seleccionar todo |
Syslag
Ho salaccionarn... |

Figura 125. Configuracién de destinatarios de correo electrénico cuando la alarma se active

Por ejemplo esta llegando al correo de Pablo Molina las alarmas como se indica

en la Figura 126.

>
Buscar en Bandeja de entrada (Ctl-B] 2| SIEM-Mcafee - Alarm_Recon . marzo 2016 N
Qrganizar por: Fecha| Mas nuevo encima ™ [+ mcafee@mintel.gob.ec do luma mi ju vi sa
S lunes 28/03/2016 10:34 18948
4 Hoy # Pablo Molina; ® Patricio Padron B B
! 13 14 15 16 17 18 19
i .| mrafes@mintel.gob.ec 10334 20 21 22 23 24 5 26
SIEM-Mcafee - Alarm_Recon Alarm Name: Alarm_Recon 27 29 30 31
.4 DL-Soporte Técnico 10:04

Summary: Se encontrd una coincidencia con el ID de firma 'Recon - Possible Probing by a Single Source IP' (47-
envicios que br... 4000114)

Hoy
9:55 asistendia taller neurolingu
15:00 -15:30
9:50

subsuelo MINTEL ; Pablo M

Figura 126. Verificacion de recepcion de correo electrénico al activarse la alarma Alarm_Recon

Ademas, para crear un caso cuando la alarma se activa, se da clic en crear caso y
se abrira otra pantalla donde se asignara el caso a una persona o a un grupo de personas si

se ha creado el grupo. En la Figura 127 se presenta la pantalla al seleccionar la opcion

crear un caso.
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© ConMguFRCon de alarma .
[ | condickin | ! Acei | Escalacin | iz
1 I =
Il Ragistrar auants 9 Genarar informes:
7 confirmar alarma aubematicananta I Bjacutar comands rameots:
i
[ Alarks uisusl: Configuracitn da case CL R
Fi resr caso: Selecclone un usuario al que asignar el caso. Agqul
oo tambidn sa puade agragar uh resaman persanalizade dal
= ———
Actualizar lista da Azignar caze 3 [r—— |
vigilanda
) Erwiar mensaje e man nalizada
f Cacoptar! Cgancatar

'. Ctancalar < awds | siguienta = | p--q_'
Figura 127. Creacion de un caso para asignar a un usuario que resuelva la alarma presentada
Por altimo en la pestafa escalacion, sirve para escalar una alarma cuando no ha
sido atendida en un periodo determinado de tiempo, en este caso de estudio no se

configuro esta opcion ya que no es necesario. En la Figura 128 se presenta la pantalla de

escalacion.

configuraciin de alamsa ﬁ"
| condicién | CAcclones | Encalscion | z
1 1 z

| Eicalar dazpudi da:

Figura 128.Pantalla para escalar una alarma ESM



156
En la Figura 129 se presentan todas las alarmas que se activaron durante el tiempo
que se tuvo la herramienta funcionando en la red del MINTEL durante el tiempo de

prueba, se puede ver en el cuadro inferior izquierdo que se activaron 171 alarmas.

Enterprise Security Manager

ELF =LY

PrpECa Dpiny

B (5 7 fhusiol Diplay
EEE / loalesm
-

om

Listado de todas las
alarmas que sucedieron

e o =

Figura 129. Lista de alarmas activadas para la red del MINTEL

Todas las 171 alarmas activadas son de gravedad media y analizandolas se
determiné que la alarma cuyo nombre es alarm recon que significa un posible sondeo
desde una misma IP es la que puede afectar la seguridad de la red del MINTEL, por lo
que hay que darle alguna atencion. Se observa que el servidor afectado es el 10.0.104.238
que es el servidor de la pagina web del MINTEL vy el ataque proviene de la IP 5.9.83.211
localizada en Alemania, la explicacion de esta alarma fue dada en el item 5.2.2.1. Enla

Figura 130 se indica la alarma seleccionada y en la opcion evento activador se encontro



los datos expuestos de las IPS de origen y destino indicadas.
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Figura 130. Alarma detectada y de criticidad para la red del MINTEL
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A continuacion se analizaran los eventos de correlacion que sucedieron dentro del

tiempo que se tuvo activa la herramienta, en la Figura 131 se presenta el resumen de los

eventos obtenidos de las correlaciones realizadas y de las que vienen por defecto con la

herramienta.

Local - Local
.@®. =
25 (100%)|

!
Recon - Porsible Probing by & Single Source [P _ 71

Suspicious - Usar Logen from Multiple [P add... . -3
4 l 2

Suszpicious - User Logon from Multiple Hosts | 2

S p
Enlazade con Distabud... 2% (100%)

St < ypot Activity

ol

Logm = M Failed Login ptr on Loc.. I 1

IP de origen Recusnts .'I'ahl Rucu...

5.9.83.211 29 zs

Toda
115 puertosdeorigen @

83 (100%)

= P
‘Enlazade con Distribuci..,

Enlazado con Rasumen da aventos Enlazade con Distribud... 5 (100%)
24
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o - 1 I 1 l 1

35 (100%)

IP da dust... Rucusnts  Total Rueu...

2015/03 201%05 201W07 2013703 201%/11  2016/01 2016/03
201%/0z/18 2016/03/26 | 10,0,104.23 27 37 | af
19:00:00 19:00:00 EJ

nlazado con Distribuci... 85 (200%)

Figura 131. Resumen de eventos obtenidos con el correlacionador automatico de la herramienta
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En este tablero de control se puede observar que 71 veces se presentd un posible

sondeo desde una misma IP (explicada en el parrafo anterior) y en los paneles de
direccion de IP de origen y direccion IP de destino se puede observar las IP’s desde
donde provienen los ataques y las IP”s de los servidores afectados del MINTEL
respectivamente. Se aplicaron los blogqueos a estas IP’s para que no vuelvan a tratar de
atacar a la red de la institucion. De este mismo tablero se puede observar que se tiene una
posible actividad de Honeyspot detectado, se tienen 3 eventos de este tipo afectando al
servidor 10.0.104.236 desde la IP 198.51.100.11 en Estados Unidos; al realizar
averiguaciones de esta IP se trata de una red de prueba localizada en los Angeles que trata
de simular ser una computadora vulnerable o débil para ser atacada, por lo que
igualmente se bloque6 esta IP en el equipo de seguridad perimetral. Los otros eventos de
correlacion son referidos a ingresos fallidos al servidor de ESM y a otros equipos pero

que no representa un riesgo de seguridad en la red.

Por altimo para esta herramienta se analizaron los tableros de control obtenidos de
los equipos ingresados en la herramienta obteniéndose los siguientes resultados y

analisis:

Equipo de seguridad Fortinet.
Dentro de todos los eventos detectados por este equipo, el que puede representar peligro
para la red del MINTEL es el evento del tipo backdoor: China Chopper Webshell.

Los backdoor son programas disefiados para abrir una "puerta trasera” en el sistema de
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modo tal de permitir al creador del backdoor tener acceso al sistema generalmente con
fines maliciosos y espionaje. Este ataque China Chopper es un backdoor ampliamente
utilizado por atacantes chinos y de otro tipo para acceder remotamente a un servidor web
infectado. El despliegue de este malware en el servidor es bastante basico, como la carga
atil del servidor en una Unica linea insertada en cualquier pagina ASPX; una vez
instalado el atacante puede acceder al Shell del servidor y atacarlo.

El ataque se lo esta haciendo al servidor 10.0.104.238 (pagina web del MINTEL)
y se observa que se tiene dos IPS realizando este ataque la 49.246.230.40 con un 80 % y
laip 118.193.199.71 con el 20 % de los ataques, provenientes de Hong Kong y China
respectivamente, a pesar que estos ataques fueron contenidos por este equipo de
seguridad (es decir no sucedieron) por precaucién se procedié a bloquear estas IPS para
que no traten en un futuro intentar desplegar este programa malicioso en el servidor. En

la Figura 132 se presenta la pantalla donde se indica este ataque.

"< Tocal ESM - Local Receiver ELM - Fortigate. UTM

®e.| - HFEeAaEED
| £~ Resumen de eventos @ | = Direcciones IP de origen '
336 (0%) | | Enlazade con Distribuci... 235 (100%)

+
WEEBFILTER FTGD_ERR A FortiGuard ... | 19.849 .f!
tep_reassem| bler: TCP.Out.Of.Ranga... | 14.704
WEBFILTER URL FILTER A HTTP requ... 10.204 [
imap_decoder: IMAP.Login.Failed, = 437

hite decedar: HTTP.Hyll.Session 46

hittp_decoder: HTTP.Unki

) El
T e D& Ny s g @]

= Distribucion de eventos @ = Direcciones IP de destino @'
Enlazado con Resumean da eventos 336 (100%) | Enlazado con Distribuci... 236 [100%)
z
<

60
. 10.0.104.238

20

0

2016/02/07 2016/02/14 2016/02/21 2016/02/28

2016/02/01 2016/03/01
00:00:00 00:00:00

Figura 132.Paneles de ataque China Chopper, nimero de intentos, IP’s origen-destino
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Otro ataque que se esté teniendo la pagina web de la institucion y que fue
contenido por el Fortinet es el web_app3: WordPress Slider Revolution File Inclusion
que significa que se esta tratando de instalar un archivo en este servidor con el fin de
instalar malware en el equipo y poder ingresar para ver los contenidos de cualquier
archivo del servidor. Empleando esta técnica podemos leer por ejemplo el archivo wp-
config.php y obtener las credenciales de la base de datos del blog WordPress y modificar
su contenido lo que causaria un gran impacto en la pagina web de la institucion, como ya
ha pasado en otras paginas web de otras instituciones publicas.

El origen de estos ataques se esta realizado desde varias IPS siendo la que mayor
concurrencia tiene la 37.187.39.2 proveniente de Austria con 18 intentos, se procedio
igualmente a bloquear a esta IP en el equipo de seguridad perimetral por seguridad futura.

Otro ataque importante y que tiene muchos eventos es el web_app3:
Muieblackcat Scanner, que es un scrip/bot, supuestamente de origen ucraniano, que
intenta explotar las vulnerabilidades PHP o configuraciones incorrectas del servidor. El
origen de este ataque es proveniente de China de la IP 119.188.4.3 teniendo la mayor
cantidad de ocurrencias llegando a 115 y queriendo ingresar a algunos servidores como
son el del sistema Alfresco (documentacion iinterna), pagina web, correo electronico,
SGSI — Infocentros, por lo que igualmente se analizé la IP en internet encontrando que no
es confiable por lo que se procedid a bloquearla asi mismo para seguridad futura. En la

Figura 133 se presenta la informacion de estos dos ataques.
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@e. | HrReasrD

= de @' i~ DpireccionesIPdeorigen
335 (0%) | |Enlazado con Distribuci... 335 (100%)
?x
http_decoder: HTTP.Null.Session, | 346
backdoor: China.Chopper.Webshell.... | 336
I web_spp3: Muisblackeat.Scanner, | 335 I [
http_decoder: HTTP.Unknown.Tunne... 318
misc: SSH.Client.Request.Mimicking, 281
Imah_appﬁ: Wordpress.Slider.Revolut... | 246 | =

web_mizc: HTTP.URI.SQL.Injaction, 184 IP de origen Recuento Total Recu...

C
smtp_dacoder: SMTP.Local.Overflow, = 174 ST T e E
K eaginat L e e =
= de @' T Direc P de @'
Enlazado con Resumen de eventos 335 (100%) | |Enlazado con Distribuci... 335 (100%)
50
40
20
o
2016/02/07 2016/02/14 2016/02/21 2016/02/28
2016/02/01 2016/03/01
00:00:00 00:00:00
prs — a ] [nm m o o ——a

Figura 133. Ataques de riesgo que tiene la pagina web del MINTEL

Cabe sefialar que hay como exportar en forma de un documento cualquiera de los

paneles dentro de un tablero de control que tiene la herramienta a un formato tipo texto o

pdf, para esto hay que dar clic en "=" del panel que se quieren sacar los datos y
seleccionar la opcién exportar. En el anexo 1 se presenta el informe del ataque de tipo

Scanner.

Servidores Linux: SGSI-Infocentros, Observatorio TIC
No se detectd mayores amenazas a estos servidores conforme los resultados de
eventos obtenidos con la herramienta, como datos se puede indicar que en el Gltimo mes

se han conectado 984.004 veces (teniendo en cuenta que cada clic dentro de la aplicacion
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se toma como un evento). En la aplicacion de observatorio TIC se han conectado 87.068

veces. En la Figura 134 se presentan los eventos para la pagina web de Infocentros.

Local ESM - Local Receiver-ELM - Infocentros

@ &) [Resumenpredeterminade T HZ A & 7

1.344.686 (100%) | |Enlazado con Distribuci... 1.344.686 (10...

302 Found [ 2s5-442

304 Mot Modified I 25.372

404 Not Found | 22.472
400 Bad Request | 13.394
405 Mathod Not Allowed | 5.352

206 Partial Content I 4.103

systemd: Created slice user-0.zlice. I 2.338 E_
E

Figura 134. Panel gréafico del resumen de eventos de la pagina de Infocentros

Servidor de Antispam

Al analizar el tablero de control presentado por la herramienta se observa que
durante el Gltimo mes se tiene que 240.000 mails fueron entregados y 43.000 fueron
categorizados como spam. En la Figura 135 se observa los datos anteriormente

mencionados.
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Local ESM - Local Receiver-ELM - Mcafee_Antispam

@@ MEEQ&BD

43.862 (9,52%) Enlazado con Distribuci.. 43.862 (100%:)
Emazil Status - Email Deferred 235.433 E
Mcafee GTI message reputation messa... 57.128
Emazil Status - Email Delivered 46.704

Anti-spam classification - The content w... - 43.862

Email Status - Email accepted and drop... 42.691
Compliancy detection - The content was... 11.847 =
Email Status - Email blocked with SMTP . 10.824 IP deorigen |Recuento  [Total Recu..
Mail URL Reputation detection - Unsafe.. 5.850 Sl BEe =220
e I( ( )
-\
Enlazado con Resumen de eventos 43.862 (100%) | |Enlazado con Distribuci.. 43.862 (100%:)
1.500 ?
|
1.200 H
so0 I
|
400 =
o -
2016/02/07 2016/02/14 2016/02/21 2016/02/28
2016/02/01 2016/03/01
00:00:00 00:00:00

@@ EYENS:

Figura 135. Resumen de eventos del equipo de antispam del MINTEL

Como dato curioso, se pudo detectar en el resumen de eventos del antispam, el
evento user logon SSH logon failed, cuya IP de origen es la 10.0.104.170 que
corresponde al servidor demo de Alienvault-USM, con esto se comprobo el por qué no se
estaba recibiendo correos desde esta herramienta en las pruebas realizadas ya que al
analizar el detalle de este evento se deduce que USM esté utilizando un solo tipo de
autenticacion el cual no es compatible con lo que se tiene configurado en el servidor de

correo del MINTEL actualmente. En la Figura 136 se presenta lo indicado.
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814 (0,56%) | |Enlazado con Distribuci... 814 (100%)
g
Compliancy detection - The content was ... 7.313
Email Status - Email blocked with SMTP ... 4.855
Mzil URL Reputation detection - Unsafe ... 2.223
Email Status - 55L certificate error 925
I User logon - SSH logon Fa_iled | 514 I
Email Status - The undeliverable email h... = 807
1
Fila format detaction - The fils format ve... | &5 DReTHI AT |
814 (100%)
User logon - Logon successful |~ 20 E
Ey =l o =
[ie @ » esgnat B! ey eomr el
|« - B - J
[ES pistribucién de @' (IS Direcciones 1P de dests a
Enlazado con Resumen de aventos 814 (100%)| Enlzzads con Distribuci... 814 (100%)
*
=lali} i
[ |
&00 =
400 I
i
200
i
1} —
2016/03/06 2016/03/13 2016/03/20
2016/03/01 2016/03/22
00:00:00 00:00:00

Far
L

Figura 136. Evento User logon — SSH logon failed

Switch de core

Analizando los eventos para este activo, se puede ver los cambios realizados al

equipo, en cisco 10S router configuration change en el cual se indica que las IP’s

10.0.105.53 y la 10.0.105.40 realizaron cambios en el equipo en la Gltima semana. Con

este tipo de datos se puede verificar las fechas que se han realizado cambios en este

equipo y con esto por ejemplo entregarlo en una auditoria de red o para cumplimiento de

hitos de acceso dentro del Esquema Gubernamental de Seguridad de la Informacion —

EGSI implementado por la SNAP. Si se da clic en andlisis de eventos se puede visualizar

los eventos en crudo y también la fecha del evento, lo cual puede servir para realizar un

analisis méas profundo en caso de ser necesario.
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En la Figura 137 se presentan las pantallas de lo expuesto y se ve que el usuario Patricio

Padron ha ingresado el 12 de marzo a realizar un cambio en la configuracion por consola.

24 (18,18%) | |Enlazado con Distribuci... 24 (100%)
Cisco_IOS C4K_REDUNDANCY Configuration s... 55 ﬂ
Cisco_IOS SYS Router configuration change _ 24
Cisco_IOS C4K_REDUNDANCY Calendar succe... 20 E
Cisco_IOS 55H Unexpected message type - t... 8
Cisco_IOS C4K_IOSINTF Transceiver has bee... 5 -
Cisco_IOS C4K_IOSINTF Transceiver has bee... 5
Cisco_IOS 5YS Reload requested 3
Cisco_lOS EC Interface joined bundle 3 E]

= @' i DireccionesIPdedestine @

Enlazado con Resumen de eventos 24 (100%) | |Enlazado con Distribuci... 24 (100%)
.
&
4
2
. I I
2016/03/06 2016/03/13 2016/03/20
2016/03/01 2016/03/22
00:00:00 00:00:00

Local ESM - Local Receiver ELM - Gisco SW_1

@9 | HHe NS0 [E——
% Todos los eventes e

Gravedad Menssje de regls Recuento d... [IP de origen IP de destino Protocolo  |Ultima vez Subtipo de =k |
105 Cisco_l0S SYS Router configuration change 32 10.0.104.1 i n/a 2016/03/07 17:36:48 maodificaci A
175 Cisco_l0S SYS Router configuration change 5 10.0.105.52 i n/a 2016/03/12 09:26:41 modificacior| I
70 Cisco_10S 5YS5 Router configuration change | 2 10.0.105.53 i n/a 2016/03/12 03:15:21 | modificacior
70 Cisco_l0S SYS Router configuration change 2 10.0.104.1 i n/a 2016/03/21 10:21:14 modificaciér
70 Cisco_IOS SYS Router configuration change 2 10.0.105.53 i n/a 2016/03/12 09:30:29 medificaciér
70 Cisco_10S 5YS5 Router configuration change | 2 10.0.105.40 i n/a 2016/03/07 17:53:56 | modificacior
35 Cisco_l0S SYS Router configuration change 1 10.0.105.40 i n/a 2016/03/10 14:55:00 modificaciér
210 Cisco_10S 5YS5 Router configuration change | 6 10.0.104.1 i n/a 2016/03/01 16:50:26 | modificacior
235 Cisco_l10S 5YS Router configuration change 1 10.0.105.40 e nia 2016/03/03 10:32:09 modificaciér

W Paguete 1|

Formato de paquete: [“Automatice | | 4] [J 7 Obtener paquets automaticaments

Buscar texto:

<173>4499: 004457 1yllw: !EYE—E—CQHE‘IG_I:I £3 d from l= by patzicic.padzon on :un:u]el

Figura 137. Pantallas obtenidas por ESM de cambios realizados al switch de core del MINTEL

K2
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5.4.2 AlienVault-USM
Para esta herramienta las alarmas de seguridad ya vienen predeterminadas en
cinco categorias: System compromise, Explotationn & Installation, Delivery &,
Reconnaissance & Probing y Environmental Awareness, cada una cumple una funcion
diferente por ejemplo la primera indicara que el sistema operativo puede estar
comprometido, lo que puede hacer que el equipo se torne lento ya que se esta

consumiendo recursos por alguna causa.

Para ver las alarmas que se detectaron con USM se debe dar clic en analisis y
seleccionar la opcién alarmas, en la Figura 138 se indica la pantalla de alarmas que se
obtuvieron para la red del MINTEL en el tiempo de prueba, cabe sefialar que las alarmas
se presentan en forma de burbujas para el usuario, mientras la burbuja sea mas grande

significa que la alarma ha sucedido muchas veces en el mismo dia.

ol 24 h\ N 5] X

CUADRQS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION

31 DIAS 03-11 16-02-12 15-03-13 16-03-14 16-03-15 16-03-16

CUADRO DE ALARMAS

Figura 138. Pantalla de alarmas de la herramienta USM
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A continuacion se realiza un andlisis de las alarmas encontradas en el tiempo que

se tuvo en prueba la herramienta para este caso de estudio.

Alertas System Compromise:

Solo se encuentra una alarma en esta categoria y la cual indica que se esta usando el
método Sinkhole-Anubis como método de ataque, el mismo redirige robots en una
botnet para maquinas especificas y poder capturar datos de ellas, es decir utiliza un
equipo con un botnet para hacer spam, con esto el equipo de la red del MINTEL sera un
repetidor para enviar al mundo spam y verian a este equipo como un emisor del spam. El
equipo comprometido es el 10.0.104.90 que es el servidor de active directory y el ataque
proviene de la IP publica 195.22.26.248 que buscando en foros es un servidor de botnet
proveniente de Portugal y que es reconocido por sus ataques por lo que se procedié a
bloquear esta IP en el equipo de seguridad perimetral. En la Figura 139 se presentan los

detalles del evento de este ataque al dar clic en esta alarma.
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FECHA v ESTADO ¢ PROPOSITOY ESTRATEGIA ¢ METODO ¢ RIESGO ¢ OTX  ORIGEN ¢ DESTINO <
teos s »ﬁ\ C&CC icati inknole 2 N/A  Host-10-0-104-90:59581 195.22.26.248d o}
C&C Communication 0st-10-0-104-90: .22.26.248:
11:00:24 it < Anubis o= Comat
DETALLE DEL EVENTO Q
2016-03-13 11:00:24

FECHA GMT-4-00 CATEGORIA Alarm

ALIENVAULT SENSOR Desconocido SUBCATEGORIA Malware

IP DISPOSITIVO N/A NOMBRE DE ORIGEN DE DATOS directive_alert

ID TIPO EVENTO 41075 ID ORIGEN DE DATOS 1508

‘ 7ade8abc-e92¢c-11e5-
ID EVENTO UNICO# 9868-0ccd50bb383c TIPO DE PRODUCTO Alarm
PROTOCOLO ubP ADDITIONAL INFO N/A
PRIORIDAD FIABILIDAD RIESGO OTX INDICATORS
5 3 2 0
ORIGEN Host-10-0-104-90 [10.0.104.90] DESTINO 195.22.26.248
Nombre equipo: N/A Localizacion: N/A Nombre equipo: N/A Localizacion: [Ell Portugal

Figura 139. Detalles de evento Sinkole-Anubis

Alarmas Explotationn & Installation

No se activo ninguna alarma de este tipo.

Alarmas Delivery and attack

Se tienen muchas alarmas de este tipo en diferentes dias pero analizando cada una de
ellas se observa que utilizan el mismo método y que consisten en la autenticacion de
fuerza bruta cuyo origen y destino es la misma IP 10.0.104.90 — servidor de active
directory, en la Figura 140 se presenta la pantalla que se obtiene al dar clic en alguna

burbuja de esta categoria de alarma.
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31 DIAS 3-19 16-03-20 16-03-21 16-03-22 16-03-23 16-03-24
-(«:9— Y ) . [ ]
Delivery & Attack
0
HOW([20 v |ENTRIES
FECHA ~ ESTADO ¢ PROPOSITO Y ESTRATEGIA ¢ METODO ¢ RIESGO ¢ OTX ORIGEN ¢ DESTINO <
2016-03-21 o
open -G} Bruteforce Authentication Windows Login 2 N/A Host-10-0-104-90  Host-10-0-104-90 £
18:28:02
2016-03-21 )
i open —(;} Bruteforce Authentication Windows Login 2 N/A Host-10-0-104-90  Host-10-0-104-90 7]
2016-03-21 ;
S open —G} Bruteforce Authentication Windows Login 1 N/A Host-10-0-104-90  Host-10-0-104-90 @
17:57:

Figura 140. Lista de alarmas del tipo Delivey-Attack

Por lo tanto se tuvo que profundizar mas en las caracteristicas del evento para
analizarlo, para esto se da clic en cualquiera de las entradas de la alarma y se llega a una
pantalla como el de la Figura 141, donde se especifica el nimero total de eventos, la
fecha en la cual se produjeron, la duracién y el tiempo transcurrido en dias que no se ha

dado atencion a la alarma.

VER DETALLES
DELIVERY & ATTACK: Duacitn | TRANEEURRIDO CERRAR
BRUTEFORCE
—q’} AUTHENTICATION 46 5 ELIMINAR

PATRON DE ATAQUE: INTERNAL ONE-

TO-ONE D

APLICAR

ETIQUETA ~

Figura 141. Informacion del evento de la alarma Bruteforce Authentication

Al dar clic en ver detalles se obtiene una nueva pantalla con mas caracteristicas

del evento y en donde se pueden ver los siguientes datos del evento: alarmas, riesgo,
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fecha, origen, destino, OTX y nivel de correlacion. En la Figura 142 se presenta lo

indicado.

EVENTOS

Alienvault HIDS: Logon Failure
AlienVault HIDS: Logon Failure

Alienvault HIDS: Logon Failure

w AV Bruteforce attack, Windows authentication attack against Host-10-0-104-90

Resumen de Alarmas [ Total de eventos que coinciden con el nivel de regla alto: 3 - Eventos totales: 3 - Dir IP destino Gnica: 1 - Tipos inicos 1 - Puertos dst Gnicos: 1]

Alienvault HIDS: Logon Failure

AlienVault HIDS: Logon Failure

Alienvault HIDS: Logon Failure

AlienVault HIDS: Logon Failure

Figura 142. Detalles del evento de la alarma y nivel de correlacion

ALARMA

- Unknown user or bad password.

- Unknown user or bad password.

- Unknown user or bad password.

- Unknown user or bad password.

- Unknown user or bad password.

- Unknown user or bad password.

- Unknown user or bad password.

RIESGO

0

0

0

1

0

0

0

0

FECHA

2016-03-24 17:10:27

2016-03-2417:10:27

2016-03-24 17:10:27

2016-03-24 13:10:57

2016-03-24 17:10:23

2016-03-24 17:10:23

2016-03-24 17:10:23

2016-03-24 17:10:23

ORIGEN

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

DESTINO

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

Host-10-0-104-90

oTX

N/A

N/A

N/A

N/A

NFA

N/A

NFA

N/A

v NIVEL DE
‘CORRRELACION

3

S

3

Al dar clic en alguno de estos eventos de la alarma seleccionada se presenta un

detalle méas profundo y ahi se pudo observar que en todos los casos una maquina del

MINTEL cuyo host es LUIONXMFJALOO1 tiene muchos intentos de ingresos fallidos -

logon failure, por lo que se presume gue esta maquina ha sido atacada e infectada y esta

corriendo algun tipo de troyano que esta intentando robar credenciales por lo que se

procedi6 a formatear la maquina; cabe sefialar que el antivirus no lo detectaba. En la

Figura 143 se presenta la pantalla con el detalle de los eventos.

A



ORIGEN

Nombre equipo: Host-10-0-104-90
Direccién MAC: 00:50:56:99:00:04
Puerto: 0

Ultima actualizacién: N/A
Username & Domain: N/A

Valor activo: 4

SERVICIO -

NOMBRE DE USUARIO

LUIONXMFJALOO1S

USERDATAG
MINTEL

Host-10-0-104-90 [10.0.104.90]

Localizacion: N/A

Contexto: N/A
Grupos de activos: N/A
Redes: Local _10_0_104_0_24

Logged Users: N/A
OTX IP Reputation: No

DESTINO

Nombre equipo: Host-10-0-104-90
Direccién MAC: 00:50:56:99:00:04
Puerto: 0

Ultima actualizacién: N/A
Username & Domain: N/A

Valor activo: 4

SERVICIO -

USERDATA3

windows win_authentication_failed, 2900 Failure - Unknown user or ba

PUERTO < PROTOCOLO ¢
No services available
USERDATA1 USERDATA2
5
USERDATA7 USERDATAS

%%2313

d password
USERDATAS

Figura 143. Informacion detallada de los eventos de la alarma

Alarmas Reconnaissance and probing
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Host-10-0-104-90 [10.0.104.90]

Localizacion: N/A

Contexto: N/A

Grupos de activos: N/A
Redes: Local _10_0_104_0_24
Logged Users: N/A

OTX IP Reputation: No

PUERTO < PROTOCOLO <
No services available
USERDATA4 USERDATAS
4625 3

Solo se tiene una alarma en esta categoria y el método de ataque que esta utilizando es

portscan que es una técnica para hacer un escaneo de los puertos utilizando un programa

Ilamado nmap y con esto tratar de ingresar a algin equipo, hay dos servidores

comprometidos con este escaneo y que son: pagina web y el servidor de Lync, se

presume que son atacados ya que los dos servidores tienen servicios hacia el mundo lo

que los hace mas vulnerables a cualquier tipo de ataque; el origen de los ataques son

desde las IP"s 190.171.118.143 de Costa Rica y de la IP 61.240.144.67 de China, por lo

que se procedid a blogquear estas IPS en el equipo de seguridad perimetral. En la Figura

144 se presenta el detalle de este ataque.
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Reconnaissance &
Probing

SHOW [20 v |ENTRIES
FECHA v ESTADO & PROPOSITO Y ESTRATEGIA ¢ METODO ¢ RIESGO ¢ oTX ORIGEN ¢ DESTINO <
2016-03-03 18:43:47 open @ Portscan Nmap 1 N/A ==190.171.118.143:59946  SrvWebTeleco:http @
2016-03-03 18:28:00 open @ Portscan Nmap 1 €3 Eme0217.7216:43982 10.0.104.156:40 Joil
2016-03-03 18:22:50 open @ Portscan Nmap 1 3  EW6124014467:60000  100.104.156:pcanywheredata  £3]
2016-03-03 18:20:54 open @ Portscan Nmap 1 3  Em6124012466:60000  100.104.157:50cks Je3
v NIVEL DE |
# ALARMA RIESGO FECHA ORIGEN DESTINO oTX CORRRELACION
1 W AV Network scan, Nmap scan against 10.0.104.156 1 2016-03-03 18:28:00 [l 60.217.72.16:43982 10.0.104.156:40 E 2
Resumen de Alarmas [ Total de eventos que coinciden con el nivel de regla alto: 0 - Eventos totales: 1 - Dir IP destino (inica: 1 - Tipos Unicos 1 - Puertos dst nicos: 1]
1 AlienVault NIDS: "ET SCAN NMAP -sS window 1024" 0 2016-03-03 18:28:00 [l 60.217.72.16:43982 10.0.104.156:40 E z
2w AV Network scan, Nmap scan against Host-10-0-104-236 1 2016-03-03 18:26:29 [ 60.217.72.16:43982 Host-10-0-104-236:40 E 1
Resumen de Alarmas [ Total de eventos que coinciden con el nivel de regla alto: 1 - Eventos totales: 1 - Dir IP destino (inica: 1 - Tipos Unicos 1 - Puertos dst dnicos: 1]
2 AlienVault NIDS: "ET SCAN NMAP -sS window 1024" 0 2016-03-03 18:26:29 [l 60.217.72.16:43982 Host-10-0-104-236:40 E 1

Figura 144. Detalles de la alarma Reconnaissance and probing

Se pudo observar para este caso que el ataque tiene reputacion en OTX lo cual
significa que este tipo de ataques ya fue identificado y se lo tiene agregado a la base de
datos que tiene AlienVault, para ver los detalles en OTX se da clic en el simbolo celeste

“ de OTX y se presenta una pantalla como el de la Figura 145 donde se encuentran los

datos de la reputacién de la IP.
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OTX DETAILS d

OTX IP Reputation

TIPO « INDICADOR ¢ ACTIVIDAD ¢ FIABILIDAD ¢ PRIORIDAD

Origen 61.240.144.67 Malicious Host 4 2

<>

Figura 145. Detalles de reputacion de la IP de OTX

. ] . .
Al dar clic en se conecta con la pagina web de OTX y ahi se presenta un
resumen del tipo de ataque con sus causas y en algunos casos se da los consejos de como

remediarlo.

Alarmas Environmental Awareness

Todas las alarmas detectadas en esta categoria son del tipo acount lockout que
corresponde directamente con el active directory y suceden cuando los usuarios tratan de
ingresar y se les bloquea la cuenta por cualquier motivo, por lo que no representan un
riesgo para la red. Lo que si se ejecutd es verificar a que usuarios les esta pasando esto y
conversar con ellos para ver porque se les esta blogueando sus cuentas de usuario. En la

Figura 146 se presenta los detalles de esta alarma.



31 DIAS -03-16
@ @e o
Environmental
Awareness
SHOW [20 v |ENTRIES
FECHA + ESTADO ¢
2016-03-21
open
14:47:32
5 dias O
2016-03-21
open
12:41:44
5 dias O

16-03-17

PROPOSITO Y ESTRATEGIA

(D Suspicious Behaviour
@ Suspicious Behaviour
@ Suspicious Behaviour
@ Suspicious Behaviour

16-03-18

METODO

<>

Account Lockout

Account Lockout

Account Lockout

Account Lockout

Figura 146. Detalles de la alarma Environmental Awareness

A
v

16-03-19

RIESGO

A
v

16-03-20
@

[———————f
oTX ORIGEN <
N/A Host-10-0-104-90
N/A 0.0.0.0
N/A 0.0.0.0
N/A Host-10-0-104-90

DESTINO <

Lo que resta de hablar sobre alarmas para esta herramienta es realizar alguna

accion cuando estas se activen, se tienen las siguientes opciones: crear ticket, cerrar

alarma, borrar la alarma o aprender mas sobre la alarma. En la Figura 147 se presentan

las opciones detalladas anteriormente.

ALARMAS
VISTA LISTA VISTA AGRUPADA
Alarmas

- Bruteforce Authentication

®

Estado Riesgo

Abierto 1

Origen (1)

Host-10-0-104-154 (10.0.104.154)

Windows Login

Patron de ataque

internal one-to-one

Location: Desconocido

AV Bruteforce attack, Windows authentication attack against Host-10-0-104-154

Creado Duracién 2 Eventos
3 dias ago 29 segs 14
10.0.104.154 Destino (1)
Host-10-0-104-154 (10.0.104.154)

Figura 147. Acciones que se pueden tomar para las alarmas

Host-10-0-104-90 &3]
Host-10-0-104-90 &3]
Host-10-0-104-90 O]
Host-10-0-104-90 &3]
]

Create

OTX Indicators

0

10.0.104.154

Location: Desconocido
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Para crear un ticket se selecciona esta opcién y apareceré una pantalla como el de

la Figura 148, en donde se tiene que llenar los siguientes datos: asignar a, prioridad, tipo,

IP”s de origen y destino y la fecha de inicio y fin de los eventos citados.

NUEVO TICKET

TiTuLo *

ASICNAR A *

PRIORIDAD *

TIPO *

IPS ORIGEN

IPS DESTINO

PUERTOS ORIGEN

PUERTOS DESTINO

Los campos marcados con (*) son obligatorios
NUEVO TICKET

aV Bruteforce attack, window

authentication attack against Host-10-0-104-154

Usuario: [ - Seleccione un usuario - ¥ | o entidad: [- Seleccione una entidad - v |
0 Carlos
| Prueba

Anomalies v

[looq0475s

[oor041s4

FECHA DE INICIO DE LOS CITADOS EVENTOS 12016 03-25 00:17:31

FECHA FIN DE LOS CITADOS EVENTOS

izme 03-25 00:18.00

Figura 148. Pantalla para configurar un ticket a partir de una alarma

Al dar clic en aprender mas —learn more, se despliega una pantalla con una

explicacion mas detallada del evento entregada por una base de conocimiento de

AlienVault. En la pantalla 149 se observa la pantalla de aprender mas de la alarma

seleccionada.

BASE DE CONOCIMIENTO

It Incident P : Alarm / e

A possible BruteForce has been detected via correlating events seen on the network. Brute Force attempts are one of the few things in security that are identifiable
%‘ thelr volume, not their tpe while a system can be éxploited with as little as a single packet of data, brute-force intrusion requires greater numbers to achieve
I

s presents a problem in

etermining the validity of a brute-force attempt, as opposed to just a broken system. One system repeate

ly trying to log into the

P Y Y
same account (and failing), over and over again, is vis:bihl?' different from a single system trying thousands of d:ller'em}ccoums and passwords.
a

Not all brute-force attempts will be about account credent

Is, any atiempt to galn access 1

rl Tor 1 is a brute force attempt

through p
(for instance: trying to find the URI of a hidden page on a webserver by trying every possible set of dlr‘e’crory ngames one after another),
As with all Alarms,“determining Intent is the first step to formulating an appropriate response.

Begin by looking at the Individual events that have been logged that triggered this alarm. Because this Is a brute-force alarm, there will be many more events than
normal. Look for the differentiators between each event (real brute force intrusion attempts will not repeatedly try the same failed credentials over and over)
10.0.104.154 is a system on your network and may be listed in Inventory. If this Alarm refers to a particular piece of software used to create the brute force
attack, be sure to validate that this software is installed, running, and authorized on 10.0.104.154.

Attacks often require speclalized software to carry out - locating the software that can perform the attack Identified by this alarm, on the source host, Is often the
evidence that you will be looking for when investigating this alarm. There are a wide range of Brute Force toolks available today, if the one listed in the alert is not

present, look for similar tools that could achieve the same effect.

Brute Force attacks are noisy and detectable, real attackers avoid using them where possible from inside the target network Eliminate all possible explanatations
for this alarm (especially misconfigured systems) before assigning a malicious intent to this alarm

Finally, consider the Risk Score 1 /10 - Alarms with higher risks should still be investigated thoroughly, since even if they do not directly indicate malicious
activity, they reference assets critical to your business processes. and may indicate faflures, misconfigured systems or noncompliant business processes.

If a bruteforce attack is successful, there will be logs and user audit just as with a legitimate login, ?i\ll\'{j a solid starting point from which 1o reconstruct the
ers h

Intruder’s course of action once whey have access 10 a legitimate account. Be aware that once attac
al exploits or information leaks.

obtain elevated privilege usin

ave access 1o a system, they will then usually proceed to

loc:
Once an attack is successful a\e real work is in tracing down the attacker's actions once they have obtained access to the system. Constructing a timeline of

events and a map of systems accessed will assist greatly here.

Figura 149. Pantalla de base de conocimiento dado por AlienVault para la alarma seleccionada
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Una vez analizadas las alarmas de la herramienta, a continuacion se procedera al
andlisis de las vulnerabilidades encontradas en la red obtenidas por la aplicacion, para
detectar la mayoria de vulnerabilidades se debe primero ingresar la mayor cantidad de
activos (equipos) y después realizar un escaneo de vulnerabilidades. Para realizar esta
accion se selecciona la pestafia de entorno, se escoge la opcion vulnerabilidades y

después se elige la pestafia trabajo de escaneo, esto se puede visualizar en los cuadros en

rojo resaltados en la Figura 150.

BILNVENIDD ADMIN | USMALLINONL 100704770 | @ CONFIGURACIONLS SOPORIL =

ZUADEDS DE MANDO ANALISIS ENTORND INFORMES CONFIGURACION
| VULNERABILIDADES | (7]
INFORMACICN GENERAL 1RASAJUS DE ESCANEC BASE Uk DAIUS DE AMENAZAS
[rass | connounsconc
POR GRAVEDAD POR SERVICIOS - TOP 10 TOP 10 EQUIPOS
B Seois il Ha8-10-0-104-167 [101]
{ios: W S e F03-10-0-104-92 [100]
Veafum 134] Hosz 172 20 1 37 [7§]

Low 2394 o210 0104 * 29 [76]
Foste 10:0-104+* 28 [75]

ot 10-0-104:249 [74]

Hos.-10-0-1C4-18 [71]

Haser10-0-1C4-24 [85]

[EReRL N R TRLYE]

Figura 150. Pantalla inicial para configurar un nuevo trabajo de escaneo de vulnerabilidades

A continuacion se selecciona nuevo trabajo de escaneo, donde se presentara una
pantalla como el de la Figura 151., aqui se llenaran los siguientes datos: nombre del

trabajo, por ejemplo escaneo red de servidores, el sensor que realizar el trabajo (en este
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caso USM), el perfil de trabajo (se selecciona por defecto para no saturar ningin equipo),

la calendarizacion del escaneo con su inicio, frecuencia y a qué hora se lo realizard y por

ultimo se selecciona los activos a los cuales se realizara el escaneo de vulnerabilidades.

Nombre del trabajo
Select Sensor:

Profile

Schedule Method

» AVANZADO

¥} Only scan hosts
that are alive (greatly
speeds up the
scanning process)

| Pre-Scan locally
(do not pre-scan from
|cAnnina sAnsor)

v
CREATE SCAN JOB

First Available Sensor-Distributed v

Default - Non destructive Full and Fast scan v | [ EDITAR PERFIL

| Dia de la semana v

COMENZAR EN Afio | 2016 v Mes |3 v Dia (26 ¥

SEMANAL Sébado v

FRECUENCIA Cada |1 v | semana(s)

TIEMPO 21 v Minutos |15 v

- <» Todos los activos
# 4| Activos
o & Grupos de activos
- g Redes

- | Visibilidad
- GMs

Escriba aqui para buscar activos

Figura 151. Pantalla para crear un nuevo trabajo de escaneo de vulnerabilidades

El escaneo de vulnerabilidades puede ser realizado por ejemplo cada semana para

toda la red y asi encontrar nuevas vulnerabilidades en caso de existir. Una vez realizado

el escaneo, ingresando a la opcion de vulnerabilidades se despliega el grafico en forma

de pastel donde se indican todas las vulnerabilidades categorizadas por gravedad que se

han encontrado en la red. En este caso de estudio se analizaran todas las vulnerabilidades

con gravedad serius, que en total son 27, también se puede ver que existen 284

vulnerabilidades con categoria high. En la Figura 152 se presenta el grafico de

vulnerabilidades.
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POR GRAVEDAD

Figura 152. Panel grafico de namero de vulnerabilidades categorizadas

En la Figura 153 se presenta la lista de vulnerabilidades clasificadas por su

gravedad que se encuentran en la parte inferior del grafico de pastel.

EQUIPO - IP FECHA/TIEMPO PERFIL B @ @ O @
All - - 27 284 344 2894 0 3 B =
Host-10-0-104-151 (10.0.104.151) 2016-03-04 15:48:18 Default 0 2 17 82 0 @S T
Host-10-0-104-92 (10.0.104.92) 2016-03-04 15:48:18 Default 0 2 18 80 0 e ) 1= Rl
Host-172-20-1-37 (172.20.1.37) 2016-03-04 15:48:18 Default 1 5 10 62 0 3 S = |
Host-10-0-104-129 (10.0.104.129) 2016-03-04 15:48:03 Default 1 2 8 64 0 L3 <5y = |

Figura 153. Detalle de vulnerabilidades categorizadas por gravedad y nimero

Se puede ver detalles de la vulnerabilidad mediante documentos, mismos que se
presentan en tres tipos de formatos: html, pdf y exel, una vez que se abrio estos
documentos se observo que el documento mas facil de entender fue en formato exel ya
que presenta una forma estructurada. En el anexo 2 se presenta un archivo en exel con

detalles de la vulnerabilidad para el servidor de impresiones.



179
En la Figura 154 se presenta el documento en html para una vulnerabilidad
detectada en el equipo 172.20.1.37 que pertenece a la red de una adscrita al MINTEL que
es la ARCOTEL, este equipo se lo puede visibilizar dentro de la red ya que se tiene
comunicacion entre estas dos entidades para compartir un servicio desde la red de la
adscrita y se puede observar en el recuadro en rojo la solucién o remediacion para esta
vulnerabilidad la misma que consiste en realizar una actualizacion del sistema operativo

Windows en ese equipo.

Vulnerabilities in SMB Could Allow Remote Code Exacution (958687) - Remote 900233 microsoft-ds (445/tep) | STHOUS

Affected Software,/05s: Family name: Windows - Microsoft Bulletins

Microsoft Windows 2K Service Pack 4 and prior Category: infos

Microsoft Windows XP Service Pack 3 and prior. .

Microsoft Windows 2003 Service Pack 2 and prior. Copyright: Copyright (C) 2010 SecPod

Insight: 5|.||nrnarg: Check for Response for Specially
Request Packer

The Issue Is due to the way Server Message Block (SME) Protocol software )

handles specially crafted SME packets Version: SRevision: 1564 §

polution:

un Windows Update and update the listed hotfixes or |:I::u nload and
pdate mentioned hotfixes in the advisory from the below link,
T/ www.microsoft.com,/technet/security/bulletin/ms0g-007 .mspx

Summary:

This host Is missing a critical security update accerding to
Microsoft Bulletin MS09-001

CW55 Base Vecton

AVNSACLSALN/CC/LC A

Impact

Successful exploitation could allow remaote unauthenticated attackers

1o cause denying the service by sending a specially crafted nework message
1o 4 system running the server service

Impact Level: Systam,/Netwark

References:

hetp: /S milwOrm_com /explaits /6463
hip:/fwww microsaft com,/techner/security/bulletin/ms09-001 mspx

CW5S Base Score: 10.0

Figura 154. Documento en html de una de las vulnerabilidades categorizada serius detectadas

Para todas las vulnerabilidades con gravedad “serius” encontradas se analizo
poder aplicar la solucion recomendada por la herramienta y en algunos casos si se lo
pudo hacer, en otros tocara hacerlo solicitando una ventana de mantenimiento y en muy
pocas se deberd analizar bien que afectaciones puede tener en el servicio al realizar el

trabajo indicado. En la tabla 1 se presenta un resumen de las vulnerabilidades
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categorizadas como “serius” en cuyas columnas se presenta el equipo comprometido, que

vulnerabilidad se detectd y que accion se debe tomar para mitigarla.

Tabla 1. AlienVault: I.T Security Vulnerabiliy Report

Host IP

Vulnerability

Remedation

172.20.1.37
maquina de ARCOTEL

Vulnerabilities in SMB Could
Allow Remote Code
Execution (958687) - Remote
Family name: Windows :
Microsoft Bulletins

Category: infos

Copyright: Copyright (C)
2010 SecPod

Version: $Revision: 1564 $

Run Windows Update and
update the listed hotfixes or
download and update
mentioned hotfixes in the
advisory from the below
link,
http://www.microsoft.com/
technet/security/bulletin/ms
09-001.mspx

10.0.104.129
Vcenter 2, centro de administracion
virtual

VMSA-2015-0007 VMware
vCenter Server Multiple
Vulnerabilities

Family name: General
Category: infos

Copyright: This script is
Copyright (C) 2014
Greenbone Networks GmbH
Version: $Revision: 2435 $

Apply the missing
patch(es).

10.0.104.128
Vcenter 1, centro de administracion
virtual

VMSA-2015-0007 VMware
vCenter Server Multiple
Vulnerabilities

Family name: General
Category: infos

Copyright: This script is
Copyright (C) 2014
Greenbone Networks GmbH
Version: $Revision: 2435 $

Apply the missing
patch(es).



http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx

10.0.104.18

Servidor de cintas de respaldo-Data

HP Data Protector Multiple
Vulnerabilities
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Apply the patch from
below link,

Protector Family name: General https://h20564.www2.hp.c
Category: attack om/hpsc/doc/public/display
Copyright: Copyright (C) ?docld=emr_na-c04373818
2014 Greenbone Networks
GmbH
Version: $Revision: 2780 $

10.0.104.24 VMSA-2015-0007: VMware | Apply the missing

10.0.104.12 ESXi OpenSLP Remote Code |patch(es).

10.0.104.22 Execution (remote check)

10.0.104.23 Family name: General

10.0.104.11 Category: infos

10.0.104.13 Copyright: This script is

10.0.104.19 Copyright (C) 2015

10.0.104.15 Greenbone Networks GmbH

10.0.104.21 Version: $Revision: 2748 $

10.0.104.10

10.0.104.20

10.0.104.16

Servidores Vmware Esxi, software
que admisnistra los servidores de las

cuchillas

10.0.104.164
Servidor virtual para Splunk

Microsoft Remote Desktop
Protocol Remote Code
Execution Vulnerabilities
(2671387)

Family name: Windows :
Microsoft Bulletins
Category: infos

Copyright: Copyright (C)
2012 SecPod & ITrust
Version: $Revision: 2752 $

Run Windows Update and
update the listed hotfixes or
download and update
mentioned hotfixes in the
advisory from the below
link,
http://technet.microsoft.co
m/en-
us/security/bulletin/ms12-
020



http://technet.microsoft.com/en-us/security/bulletin/ms12-020
http://technet.microsoft.com/en-us/security/bulletin/ms12-020
http://technet.microsoft.com/en-us/security/bulletin/ms12-020
http://technet.microsoft.com/en-us/security/bulletin/ms12-020

10.0.104.130
Servidor de pruebas

VMSA-2015-0007: VMware
ESXi OpenSLP Remote Code
Execution (remote check)
Family name: General
Category: infos

Copyright: This script is
Copyright (C) 2015
Greenbone Networks GmbH
Version: $Revision: 2748 $
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Apply the missing
patch(es).

10.0.104.118

Servidor de pruebas para nueva
aplicacion del MINTEL llamado
SIADI

PostgreSQL no password
Family name: Default
Accounts

Category: attack

Copyright: This script is
Copyright (C) 2013
Greenbone Networks GmbH
Version: $Revision: 2064 $

Set a password as soon as
possible.

10.0.104.254
Servidor de SQL base de datos

MS15-034 HTTP.sys Remote
Code Execution Vulnerability
(remote check)

Family name: Web
application abuses

Category: attack

Copyright: This script is
Copyright (C) 2015
Greenbone Networks GmbH
Version: $Revision: 2646 $

Run Windows Update and
update the listed hotfixes or
download and update
mentioned hotfixes in the
advisory from the below
link,
https://technet.microsoft.co
m/library/security/MS15-
034

10.0.104.254
Servidor de SQL base de datos

HP Data Protector Multiple
Vulnerabilities

Family name: General
Category: attack
Copyright: Copyright (C)
2014 Greenbone Networks
GmbH

Version: $Revision: 2780 $

Apply the patch from
below link,
https://h20564.www2.hp.c
om/hpsc/doc/public/display
?docld=emr_na-c04373818



https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034

10.0.104.252
Servidor de impresiones

MS15-034 HTTP.sys Remote
Code Execution Vulnerability
(remote check)

Family name: Web
application abuses

Category: attack

Copyright: This script is
Copyright (C) 2015
Greenbone Networks GmbH
Version: $Revision: 2646 $
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Run Windows Update and
update the listed hotfixes or
download and update
mentioned hotfixes in the
advisory from the below
link,
https://technet.microsoft.co
m/library/security/MS15-
034

10.0.104.97 MS15-034 HTTP.sys Remote | Run Windows Update and
Servidor de actualizaciones de Code Execution Vulnerability |update the listed hotfixes or
windoes WSUS (remote check) download and update
Family name: Web mentioned hotfixes in the
application abuses advisory from the below
Category: attack link,
Copyright: This script is https://technet.microsoft.co
Copyright (C) 2015 m/library/security/MS15-
Greenbone Networks GmbH | 034
Version: $Revision: 2646 $
10.0.104.251 HP Data Protector Multiple Apply the patch from
Servidor de almacenamiento NAS | Vulnerabilities below link,

Family name: General
Category: attack
Copyright: Copyright (C)
2014 Greenbone Networks
GmbH

Version: $Revision: 2780 $

https://h20564.www2.hp.c
om/hpsc/doc/public/display
?docld=emr_na-c04373818

10.0.104.110
Servidor para control de accesos al
despacho

Microsoft Windows SMB2
Negotiation Protocol Remote
Code Execution Vulnerability
Family name: Windows :
Microsoft Bulletins

Category: infos

Copyright: Copyright (C)
2009 SecPod

Version: $Revision: 1564 $

n/a



https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034
https://technet.microsoft.com/library/security/MS15-034

10.0.104.110
Servidor para control de accesos al
despacho

Microsoft Windows SMB
Server NTLM Multiple
Vulnerabilities (971468)
Family name: Windows :
Microsoft Bulletins
Category: attack
Copyright: Copyright (C)
2010 SecPod

Version: $Revision: 1564 $
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Run Windows Update and
update the listed hotfixes or
download and update
mentioned hotfixes in the
advisory from the below
link,
http://www.microsoft.com/
technet/security/bulletin/ms

10-012.mspx

10.0.104.152
Servidor de Lync

Microsoft SQL Server
Multiple Vulnerabilities
(3065718) - Remote
Family name: Windows :
Microsoft Bulletins
Category: infos

Copyright: Copyright (C)
2015 Greenbone Networks
GmbH

Version: $Revision: 2646 $

Run Windows Update and
update the listed hotfixes
or download and update
mentioned hotfixes in the
advisory from this link,
https://technet.microsoft.co
m/library/security/MS15-
058

High

10.0.104.253
Servidor de aplicativo SGSI

http TRACE XSS attack
Family name: Web
application abuses
Category: infos

Copyright: This script is
Copyright (C) 2003 E-Soft
Inc.

Version: $Revision: 2435 $

Disable these methods.

10.0.104.238
Servidor de pagina web

SSL Certification Expired
Family name: General
Category: infos

Copyright: This script is
Copyright (C) 2013
Greenbone Networks GmbH
Version: $Revision: 2011 $

Replace the SSL certificate
by a new one.



http://www.microsoft.com/technet/security/bulletin/ms10-012.mspx
http://www.microsoft.com/technet/security/bulletin/ms10-012.mspx
http://www.microsoft.com/technet/security/bulletin/ms10-012.mspx
https://technet.microsoft.com/library/security/MS15-058
https://technet.microsoft.com/library/security/MS15-058
https://technet.microsoft.com/library/security/MS15-058
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10.0.104.238 http TRACE XSS attack Disable these methods.
Servidor de pagina web Family name: Web
application abuses
Category: infos

Copyright: This script is
Copyright (C) 2003 E-Soft
Inc.

Version: $Revision: 2435 $

Por otro lado, con la opcion de SIEM que viene incluido dentro de la herramienta
se analizo los eventos que llegaron a USM vy gracias a las varias opciones de filtros que
vienen instalados se pudo determinar ciertos eventos que pueden considerarse nocivos
para la red. Para ingresar al SIEM, se selecciona la pestafia de analisis y se escoge la
opcion eventos SIEM y se despliega una pantalla como el de la Figura 155, ahi en el
recuadro en rojo se puede observar los diferentes filtros que vienen por defecto con la

herramienta, cada filtro tiene algunas opciones para seleccionar segun lo que se desee

o4 A\ N Gl X
S A Y
ANALISIS ENTORNO INFORMES CONFIGURACION

analizar.

CUADROS DE MANDO

FILTROS
SIEM ! TERN, 6
Fuent Bl = K 1)
ORICENES DE DATOS CRUPOS DE ACTWOS OTX IP REFUTATION FILTERS 73
| Malicious Host - Medium Severlty ¥ —
DATA SOURCE GROUPS GRUPOS DE REDES falicious Host - Medium Sever
SENSORES EXCLUDE RIESGO
e Malicious Host - Figh Severity
falicous Host - Nedium Severity
userdatal v [ike v Malicious Host - Low Severity BUSQUEDA AVANZADA
EVENTOS
EVENTD wFECHAGMT.4:00 o OFRIGEN PRIOREP IPORG ACTREP IP CRG LCESTIND REPREP DSTIP  AZT REFDSTIP
4 | Fortigste: Traffic Erd Locel 016.0327 201532 wam 188.:68.224 5247333 3 Malicious Host s 201 219.44.12:8050 0 ey £

Figura 155. Opciones de filtros para los eventos SIEM de la herramienta
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Por ejemplo se filtro por OTX IP reputation y se selecciond la opcién malicius
host — médium severity y se obtuvo todos los eventos de este tipo, en la Figura 156 se

presenta la pantalla que se despliega al escoger este tipo de filtro.

EVENTO w FECHA GMT-4:00 & ORIGEN PRIO REP IPORG [JACT REP IP ORG JDESTINO REP REP DST IP JACT REP DST IP

4 Fortigate: Traffic nd Local 20160327 20:15:32 e 193.68.22462:47339 3 Malicious HOSt  jumt 201.219.44.12:8020 0 &
¥ 4 Fortigate: Traffic End Locdl 201603-27 20:11:10 g 141.105.70156:50927 3 Malicious Host  jm 181.39.11.9823 o3}
y 4 Fortigate: Traffic End Locd 1 141.105.70156:50927 3 Maliclous Host e 181.39.11.9823 ] foil
V4 Fortigate: Traffic énd Locdl alicious Host  juml 181.39.11 Q1
¥ 4 Fortigate: Traffic End Loca i 181.39.11.982 0 foil|
4 Fort rafnc End Local MalICIous HOST i 181.39.11.9823 &
¥ 4 Fortigate: Traffic nd Forward 2016:03-27 19:57:00 Malicious HOSt i 181.39.11.995901 0 ol
F 4 Tor d 30 alicious Host e 181.39.11.98:5901 &
4 35 3 Malicious Host 0 fou)
F 4 19 394 o3
V4 Fortigate: An appication control IM (IPS) log message (pass) 20160327 19:45:50  yy 183.68 224 62:453%4 3 Malicious Host  Host-10-0-104-138:8080 0 o}
4 Forugate: Traffic nd Forward 201603-27 19:36:36  Host-10-0-104-236:137 0 Empy [l 18356.159.141:137 3 Malicious Host £
V4 Fortigate: Tratfic End Forward HOST-10-U-104-230115/ 0 Empty [~ REERUREVRRIBEY 3 Malicious Host (]
V4 Fortigate: Traffic end Forward —93174 alicious Host g 201.219.44.15:8080 o1l

Figura 156. Detalles de eventos con filtro OTX reputation: malicius host — médium severity

En esta figura se puede observar algunos hosts que son considerados maliciosos y
que pueden continuar atacando a la red por lo que se bloque6 sus IPS de origen. También
se obtuvo eventos cuando se filtré por scanning host — médium severity y se obtuvieron
algunas IPS de origen provenientes de China que estan intentando hacer escaneo a la red
del MINTEL, en la Figura 157 se presenta los resultados obtenidos al realizar el filtro

indicado.




MOSTRAR EVENTOS GRIGENZ5 DE DATOS GRUPC5 DE ACTIVOS OTX > REPUTATION CEARTICTIRS v
- - | | Scanming Host  Mcdium Scverity » I -
Oitmo Dia Ultimo mes x
Uigma semana DATA SOURCE GROUPS GRUPGS DE REDES OTX PULSE Scannng Host - Medium Severity x
- '
Rango de fechas SENSURES EXCLUDE RIESCO
= Rl ¥ ¥ ONLY OTX PULSE ACTVITY

o — ' ‘

EVENTDS
ARTERR OO, DN REURAS | CHANGE VIEW ~ [l ACCIONES ~
EVENTO v FECHAGMT-4.C0 & ORIGEN PRID REP IP ORS ACT REPIP CRG DESTINOG REP REP DST IP ACT REF DST IP
= Malidous
4 Fortigate: Traffic End Forwarc 20160327 10:1030  Host-10-C-104-236:137 0 Empry 6117463186137 3 Hostsannng Q)
Hast
Maligous
& Fortigate: Traffic End Forwarc 0160327 10:0726  Host-104-104-236:137 0 Empty [l 61.17463.186:137 3 Hostsannng £
Host
V' Fartigate: Traffic Endl | ocal 01AN27 100518 EN6! 17463 186600) 3 '-‘JI'UGUSL'*‘S“-&"““‘"S 201 219,44 21:3306 0 &
4 Fortigate. T Locl 201603-27 100518 [l 61.174.61106600) 3 NNING o 201.215.44.12:306 0 o3
& Fortigate; Trattic EnaLocal 01603-27 100518 [ll61.1/3.63.186600) ANNINE o 2U1.215.44.8:3300 o o]
’ 4 Fortigate: Traffic EndLocal 01603-27 100518 [l 61.174.63186600) Metidous :;;5;-514“”‘”:5 - 201.216.44.22:3306 Fol
& Fortigate; Traffic End Forwarc 0160326193436 [l 219.143.69.5653229 4 Malidous HostSaanning g 501.215.44.22:22 0 &

Figura 157. Detalles de eventos con filtro OTX reputation: scanning host — médium severity

Otro ataque que se pudo observar en la red del MINTEL es el spamming, es decir
el enviar mensajes electrénicos (spam, habitualmente de tipo comercial) no solicitados y
en cantidades masivas, se puede observar que los servidores comprometidos en este
ataque son el 10.0.104.60 y 10.0.104.32 desde IP"s de Estados Unidos. En la Figura 158

se visualiza los resultados al realizar este filtro.
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Figura 158. Detalles de eventos con filtro OTX reputation: spammig — meédium severity

Bajo la misma pestafia de analisis también se encuentran la opcién de tickets
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generados por la herramienta, en donde se pueden encontrar: prioridades para el ticket, el

usuario a quien se le asignd el ticket y el estado del mismo, es decir si ha sido atendido o

no todavia. En la Figura 159 se presenta la pantalla de tickets abiertos que no han sido

atendidos.



TICKETS

TODOS

TICKET

VuL608

VULE09

VULE10

vuLen

VuLe12

VUL613

VuLe14

VULE15

VUL616

VULE17

Figura 159. Detalles de tickets abiertos por la herramienta, con prioridad, encargado y estado

Vulnerability - Microsoft RDP Server Private Key Information Disclosure

Vulnerability - DCE Services Enumeration (192163123
Vulnerability - Use LDAP search request to retris

Vulnerability - Use LDAP search request to retrieve information from NT

Vulnerability - Check for SSL Weak Ciphers
Vulnerability - Deprecated SSLv2 and $SLv3 Protocol Detection

Vulnerability - POODLE SSLv3 Protocol CBC ciphers Information Disclosurg
bility (152168 125.16.636

Vulnerability - Check for SSL Weak Ciphers (192 1

Vulnerability - Deprecated SSLv2 and SSLv3 Protocol Detection
(192.168.129.16:326!

E SSLv3 Protocol CBC ciphers Information Disclosurd
bil 3 1€

Encargado

CREADO

016-03-04 15:52:29

016-03-04 15:52:29

016.03-04 155229

016-03-04 15:52:29

016-03-04 15:52:29

016-03-04 15:52:29

016-03-04 15:52:29

016-03-04 15:52:29

016-03-04 15:52:29

0160304 15:52.29

FILTROS SIMPLES [CAMBIAR A AVANZADO]

Estado

Ablerto

TIEMPO DE VIDA

23 Dias 05:14

23 Dias 05:14

23 Dias 0514

23 Dias 05:14

23 Dias 05:14

23Dias 05:14

23 Dlas 05:14

23 Dias 05:14

23 Dias 05:14

23 Dias 05:14

ENCARGADO

Prueba

Carlos

Carlos

Caros

Carlos

Carlos

Carlos

Prioridad

TODOS v

Acclones

CERRAR SELECCIONADOS
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» APLICAR LAS ETIQUETAS A LOS TICKETS SELECCIONADOS

REMITENTE  TIPO

opervas  Vulnerabilityl

openvas

openvas

openvas

openvas

openvas

openvas

openvas

openvas

openvas

Vulnerability

Vulnerability]

Vulnerability|

Vulnerability

Vulnerability|

Vulnerability]

Vuinerability|

Vulnerability|

Vulnerability|

ESTADO

Abierto

Abierto

Abierto

Abierto

EXTRA

Abierto  Alenvault_

Abierto

Abierto

Abierto

Abierto

Abierto

Al dar clic en cualquiera de los tickets abiertos se despliega otra pantalla en donde

se obtienen los datos indicados anteriormente, siendo lo mas importante en la mayoria de

los casos es que se encuentra la solucion para el evento de seguridad asignado, con esto la

persona a la cual se le asignd el ticket puede remediar el hueco de seguridad detectado, lo

cual ayuda significativamente al personal y sobre todo se ejecutara una solucion rapida de

la vulnerabilidad o ataque. En la Figura 160 se presenta la pantalla donde se indica el

detalle de uno de los tickets abiertos con prioridad 7.
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v
TICKETS (]

Tickets Viilnerability - Microsoft RDP Server Private Key Information Disclosure Vulnerability

OETALLES TICKET

10 TICKET TICKET STADO PRIORIDAD. 8D DE CONOCIMIENTO ACCION
bierto @)
Nombie. Vulierab lity - Microsoft 0P Server Privete Key Information Disdusure Vulnerability DOCUMENTOS BB
Clase: Wulnerab lity
Tipo: Wilnerab ity No hay decumenios vinculados
Creado: 201R-0314 155229 (23 Nfas 05°21) M INCUEARER
Oltima 17 Dias €4:36 G ProTo
Actual zacion: _# NUEVD DOCUMENTO
Encarcado: Pueba
Remitente: openvas
Extra: AlienVault INTERNAL_FENDING
1P 192.168.129.16Host-192-168-129-16
Puorto: 3380
Scanner ID: 902658
Riesga: 6
Descripcion: Affected Sofwware/0s

All Microsoft-compatible RDP (5.2 or earier) softwares
Insight

Toed T uvl g.\lumud! rver'
which allows remote attack
perform a man- ' middle (M

tisap! dilibrary
ure an

tain sensitiv e nl(mle(ov\
VUL608

Salution:

No solutian or petch was made avallable for at least one

& disdlosure of this vulnerabiity Likely nione vl b e Brovided anymare
Leneral VJluuonogqu\sarel LDgiade 16 & newer release. disabit Pespeciive|
features. remove the product or fepiace the product by another one

AWorkaround is to connect only to terminal services over trusted networks

Simmary

This hostis runn "? Remote Desktop Protocol server and is prone
10 INFOTMATION ISCIOSUTE VUINErabiliTy.

Figura 160. Pantalla detalle de un ticket de una vulnerabilidad de Microsoft de un equipo

Por Gltimo otro de los tableros usados para evaluar temas de seguridad en la red
del MINTEL, fue el panel top 10 de host con virus detectado como se indica en la Figura
161, ahi se puede observar que el equipo cuya IP es 10.0.30.52 tiene casi 30 virus
detectados, siguiéndole el equipo con IP 10.0.70.58, por lo que se dio atencién inmediata

a estos equipos y se procedio a desinfectarlos.

EXECUTIVE TICKETS SECURITY TAXONOMY

TOP 10 HOSTS WITH VIRUS DETECTED e

20

Figura 161. Panel grafico del top 10 de equipos con virus detectados
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5.4.3 Splunk

En Splunk existen pocos tipos de alertas que se pueden usar, cada tipo trabaja
diferente con una blsqueda para desencadenar acciones de alarma. Se puede elegir un
tipo de alerta dependiendo de qué evento se quiere realizar un seguimiento y también
cuando se quiere saber algo sobre el mismo. Existen 3 tipos de alertas: alerta por

resultado, alerta programada y alerta por ventanas continuas de tiempo.

La alerta por resultado notifica cuando una busqueda en tiempo real devuelve
un resultado que coincide con una condicion creada. Por lo general, se especifica una
condicion de aceleracion de modo que la alerta se dispara solo una vez durante un
periodo de tiempo especificado, por ejemplo cada vez que se intenta ingresar en un

equipo y se ingresa la contrasefia fallidamente.

La alerta programada se utiliza para notificar cuando una bdsqueda devuelve
resultados programados que cumplen una condicién especifica, por ejemplo dar una
alerta que funcione cada hora notificando cuando el nimero de errores 304 exceda en 50

cada hora en cierto servidor.

Por ultimo la alerta con ventanas continuas de tiempo se usa para controlar los

resultados de una busqueda en tiempo real dentro de un intervalo de tiempo especifico,
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por ejemplo dar una alerta cuando un host no puede completar una transferencia de

archivos por dia a otro host.

Se cred un ejemplo de los dos primeros tipos de alertas que pueden tener
aplicacion sobre la infraestructura actual del MINTEL. Para el caso de alerta por
resultado se va a monitorizar cuando el nivel de los logs que llegan a la herramienta
desde los equipos agregados viene con error 0 warn o son criticos o son fatal, esto con el
fin de alertar al administrador de infraestructura cuando algo esta mal con la recepcion de
logs. El nivel de log con warn significa que la aplicacion puede continuar trabajando
pero tiene un comportamiento no apropiado, por ejemplo cuando hay muchos intentos de
ingreso fallidos; en el nivel de error la aplicacion puede continuar trabajando pero
probablemente una parte de ella ya no funcione y por ultimo el nivel fatal significa que la

aplicacion ya no trabaja, por ejemplo si la base de datos esta caida.

Para crear una alarma por resultado, primero se realiza la busqueda de los
eventos para los cuales sucederd la alerta, entonces en la pantalla de search se coloca la
siguiente instruccion en lenguaje SPL:

index=_internal (log level=ERROR OR log_level=WARN* OR log level=FATAL OR log lewel=CRITICAL) | stats w

Después en la pestafiasaveas " """ se selecciona la opcién alert y

count as log_events

aparecera una pantalla como el de la Figura 162, donde se debe ingresar el nombre de la
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alarma, en alert type para este caso se selecciona real time y en trigger condition se

selecciona Per-Result

Save As Alert

Tide  alarma para niveles de log

Description

Alert type Scheduled Real Time I

ime Range Run on Cron Schedule v

Earfiest.

Latest:

Cron Expression

|1nqur condition Per-result v

Trigger if number of results is Greater than v

Figura 162. Pantalla de configuracion de una alerta en Splunk

Para el segundo caso de alerta programada, se cre6 una alerta cuando existan
maés de 10 errores en un periodo de 24 horas en la plataforma Splunk. Para esto, en la

seccion de search se coloca la siguiente instruccion:

index=_internal ™ errer " NOT debug source=*splunkd.log* earliest=-24h latest=now

Posteriormente se establecio los siguientes parametros de la alerta como sigue
e Title: Errores en las Gltimas 24 horas
o Alert type: Scheluded
e Time range: Run every day
e Trigger condition: Number of results

e Trigeer when number of results: is greater than 5
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Se puede configurar una alerta para enviar una notificacion de correo electronico a
destinatarios especificos cuando la alerta se activa. Se configura la accion de notificacion
de correo electrénico para una alerta cuando se guarda la alerta desde la pagina de
busqueda. También se puede configurar la notificacion por correo electronico de la
pagina Alertas y directamente de un comando de blsqueda.

Para configurar notificaciones por email cuando se graba una busqueda como
alerta, se lo realiza al momento de grabar la alarma seleccionando send email en la
opcion when trigger y ahi se despliega los datos para quien se enviara el mail y un
mensaje de descripcion con la accion a tomar. En la Figura 163 se presenta un ejemplo de

envio de mail.

Save Asg Alert
Tirigugest Ol For sach regult
Thigitle
Tragger Actiong
+ Add Actiong
e g gered w [ Send ema
To
TNty Moamial «
Sulyect i Al gr ]
Heasage hi Bhert Tt 5 e was
nclude ) Link b5 Al o | Lifik 1 Rsvits
Search String Inline
Trigger Congition Aftach CEY
nigger ma Attach PDF
ypi WITAAL & Plain Tt Pl Text
Cuncel m

Figura 163. Pantalla de configuracion para enviar un correo cuando suceda una alerta
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Dentro de los tableros de control obtenidos con la herramienta el que mas sirve

para evaluar la seguridad de la red es el obtenido por el equipo Fortinet, en este se
observa que por ejemplo en los Gltimos 30 dias los ataques de severidad baja son los que
maés han sucedido con aproximadamente 500 ataques y para severidad alta 0 media no se
Ilega mas de los 50 ataques. Los servidores més atacados son: 10.0.104.238-pagina web
con 500 ataques aproximadamente, de ahi le siguen los servidores 10.0.10.253- servidor
de SGSI Infocentros y 10.0.104.92- servidor de correo electronico con 250 ataques cada
uno. Las IP’s de origen de los ataques son 40.121.148.157 desde Estados Unidos con casi
50 intentos y la 180.97.221.109 desde China con 40 intentos, por lo que se investigd estas
direcciones y se detectd que son utilizadas para realizar ataques por lo que se procedio a
bloquearlas en este equipo de seguridad. En la Figura 164 se presenta el tablero de
control donde se presentan estos resultados

Threat By Severity IPS Attack By Device Threat By SubType

1500
1,000
— high
o
mem 00
4
%, ips.
%

s NN 9 =) - Threat By Destination IP

Mon Dec 28 Monjan4  Monjan 11 Mon Jan 18
2015 2016

Figura 164. Tablero de control de ataques obtenidos para Fortinet

En el tablero de ataques contenidos por el Fortinet, se puede visualizar que el

equipo esta cumpliendo su funcion ya que ha contenido 722 ataques del tipo TCP out of
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range Timestamp, el cual no representa un ataque muy grave y puede ser solucionado
cambiando los parametros de Timestamp de los servidores; otro ataque contenido fue el
ZmEu Vulnerability Scanner con 80 veces, ZmEu hace un escaneo de vulnerabilidades
en el ordenador en servidores web que esten abiertos para atacar a través del programa
phpMyAdmin, también intenta averiguar las contrasefias de SSH a través de métodos de
fuerza bruta y deja una persistente puerta trasera (backdoor) para futuros ataques. En la

Figura 165 se presenta la lista de ataques contenido por Fortinet

New Search
host="10.0.106.2"| top limit=20 attack Last 24 hours v Q

/26/16 5:00:00.000 PM to 1/27/16 5:35:14.000 PM) Job~ o L &

Events. Patiems Statistics (13) visualization

Figura 165. Listado de tipos de ataques contenidos por el equipo Fortinet

Dentro de los servidores que mas ataques tienen es el de la pagina web, en la
Figura 166 se presenta el detalle de los ataques que tiene esta pagina, siendo los del tipo
TCP Out Of Range, WordPress Slider Revolution y China Chopper WebShell los

ataques mas comunes, lo que concuerda con lo obtenido por la herramienta Checkpoint
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Tue Jan 19 satjan 23

Ataques
8913
416
172

129

Figura 166. Detalle de cantidad de ataques por categoria para la pagina web del MINTEL

Por ultimo una de las correlaciones creadas con Splunk para obtener el correo méas

recurrente del tipo Spam, se tienen datos en los cuales se puede analizar que el spam mas

recurrente en los ultimos 30 dias de analisis es de la Agencia de Viajes Corporativa con

beneficios espectaculares con 187 veces, seguido por un spam de Deseas incrementar

5...,con 139 veces. En la Figura 167 se presenta el spam recurrente que esta llegando a

la institucion.

Q New Search

sourcetype="mcafee:antispan” NOT From="<>" OR subject Undeliverable spam | top limit=10 subject | fields - percent

« 2,028 events (12/29/15 12:00:00.000 AM to 1/28/16 4:29:51 000 PM)

Events Patems Statistics (10) Visualization
20PerPage~  Format~  Preview v

subject

Undeliverable orativ

|_importante:=5F=BFD

Figura 167. Detalle de spam contenido por Fortinet
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Todas estas fuentes fueron ingresadas en el software de antispam para que sean

blogueadas y no lleguen mas a los correos de los funcionarios.

Cabe sefialar que con Splunk no se pudo realizar mucho analisis en seguridades o
vulnerabilidades mas que lo indicado ya que la creacion de las correlaciones para obtener
eventos de seguridad no fue tan facil como se indico en el capitulo 5.2 y al no tener
tableros de control por defecto, no tener mucha experticia en el lenguaje de programacion
SPL del aplicativo, no se tuvo mucha utilidad el analizar con Splunk los eventos de

seguridad y vulnerabilidades de la infraestructura del MINTEL.

Como conclusion de la evaluacion realizada se indica que la mayor cantidad de
aportes en temas de seguridad lo da la herramienta USM ya que no se tiene mucho que
configurar y la herramienta por si sola encuentra vulnerabilidades y ataques a la red. En
términos de SIEM tanto USM como McAfee ESM ayudan mucho con las correlaciones

automaticas que ya vienen incorporadas en las herramientas.
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55  Comparacion de las herramientas y seleccion

Desde un inicio las herramientas del tipo SIEM fueron creadas para proteger a las
redes de datos frente a amenazas externas mediante el uso de correlaciones basadas en
reglas unas predefinidas por los usuarios y otras definidas automaticamente por las
herramientas en base a sus experiencias en analisis de seguridades. Pero con el paso del
tiempo aparecieron nuevas regulaciones como por ejemplo la ISO 27000 o el PCI DSS lo
cual obligé a nuevas evaluaciones y controles informaticos internos mas estrictos. Por lo
que para cumplir con estos nuevos requisitos las empresas se vieron en la necesidad de
adoptar nuevas actividades como por ejemplo recopilar, analizar, elaborar informes y

archivar los logs de los equipos y ya no solo detectar amenazas externas.

Es asi que aparecieron los productos LEM (Log Management) para monitorizar
las actividades de los usuarios mas que para afrontar amenazas externas y con el paso del
tiempo las empresas grandes con muchas sucursales se dieron cuenta que era necesario
gue convivan estos dos tipos de tecnologia, el SIEM para correlacionar un conjunto de
logs con el objetivo de destacar los eventos de seguridad mas graves y el LEM para

recopilar, generar informes y archivar gran cantidad de logs.

Con esta pequefia introduccién, cabe indicar que al ser el MINTEL una empresa

publica que no tiene sucursales y el nimero de usuarios no pasa los 350, no sera
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necesario tener una herramienta del tipo LEM vy si una herramienta SIEM para detectar

las amenazas a la cual esta expuesto su infraestructura y poder correlacionarlas.

Para el andlisis de que herramienta sera la mejor para la infraestructura del
MINTEL se tomaran en cuenta los siguientes parametros: implementacion y sus recursos
en hardware, configuracién, facilidad de uso, opciones de correlacion y costo. Ademas se
realizard una comparacion de las caracteristicas funcionales de las tres herramientas y ver

cual tiene las mejores.

5.5.1 Recursos en hardware e implementacion

Para analizar los recursos en hardware que necesita cada herramienta se realizara
un cuadro comparativo del equipamiento necesario considerando que la implementacion
se la debera realizar en servidores virtuales que se dispone en el MINTEL compatibles
con VMWare. En la Figura 168 se presenta el cuadro comparativo de recursos en

hardware.
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Caracteristica Splunk ESM-McAfee USM-AlienVault
Procesador 8 cores 8 cores 8 cores

Memoria 12 4 0 mas 8 0 més
RAM(GB)

Disco Duro 300 250 500

libre(GB)

Compatible con S Sl Sl

VMWare 5.X

Sistema operativo | Windows server Red Hat Linux Debian

2008 64 bits

Figura 168. Cuadro comparativo de recursos de hardware de las herramientas analizadas.

En cuanto al hardware necesario para la implementacion se puede observar que

las tres herramientas necesitan 8 cores en su procesamiento, en memoria RAM la

herramienta ESM es el que menor cantidad necesita al igual que en disco duro pero estas

caracteristicas dependeran directamente del nimero de eventos por segundo que se

reciban en la red y el rendimiento de la red que se desea proteger, es decir mientras mas

activos se ingresen a la red los cuales generen mas eventos por segundo estos recursos

subiran considerablemente, por lo que en cuestiones de memoria y disco duro se

concluye que cualquiera de las tres herramientas utilizarian la misma cantidad de

memoria y disco para ingresar los mismos dispositivos de fuente de datos.
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En cuanto a la implementacion Splunk fue la més dificil de implementar ya que a
pesar que la instalacion del sistema operativo puede ser considerada la més facil y en si la
instalacion de la herramienta no fue dificil, pero en cambio es necesario instalar Splunk
Forwarder en los equipos donde no se tenga un envio estandar de logs y esta instalacion
puede tomar mas tiempo segln el nimero de equipos a los cuales sea necesario instalarlo
lo que en muchos casos involucraré tener conocimientos de Linux para los equipos que
tienen este sistema operativo. La instalacién de ESM y USM fue més sencilla ya que solo
se cargaron las imagenes 1SO de las herramientas y la adicion de equipos o0 activos en
ambos casos se lo realiza de una manera intuitiva por lo que fue mucho mas sencilla que
en Splunk. Para la recoleccion de los logs USM tiene una ventaja sobre ESM ya que
como se explico la herramienta reconoce muchos equipos de diferentes marcas ya que
tienen almacenados en una base de datos y en caso de no existir se puede solicitar a
AlienVault que se lo incluya y alin mas si se tiene experiencia en programacion se los

puede crear.

Cabe sefialar que las tres herramientas pueden ser administradas mediante un

portal web lo que facilita su utilidad y uso.

5.5.2 Configuracién:

La herramienta mas dificil para configurar correlaciones de eventos fue Splunk ya
que no se lo puede hacer de una manera intuitiva, se necesito leer bien los manuales para

poder afadir dispositivos, asi como también la sintaxis de programacion para realizar las
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correlaciones utilizando el lenguaje SPL que se basa en comandos. Ademas se necesita
conocer bien el estandar de los logs para poder entender como realizar una correcta
correlacion utilizando los datos que vienen en los registros. Cabe indicar que si se conoce
bien este tipo de lenguaje y el entendimiento correcto de logs esta herramienta en realidad
podria ser considerada bien Gtil y poderosa porque no tendria limites para la imaginacién

de los usuarios.

USM y ESM fueron herramientas més sencillas de configurar ya que se lo puede
hacer de una manera intuitiva y sus mecanismos de correlacion son mas faciles de aplicar

y configurarlos.

Realizando otro tipo de analisis sobre configuracion es que en Splunk existen solo
tableros de control pre definidos o por defecto para equipos de la marca Fortinet, lo que
ocasionaria que al no tener dentro de la infraestructura de la organizacion este tipo de
equipo no se tendria ningun tablero por defecto. La creacion de los mismos se basa en
realizar busquedas y con estos datos obtenidos en las busquedas se los crea, lo que en las
otras herramientas de andlisis ya vienen tableros de control pre definidos con muchos
paneles graficos y con muchos datos para poder realizar un analisis preliminar basico en
seguridad de la red, ademas que la adicion o creacion de nuevos tableros es mucho mas
sencilla. Al comparar USM y ESM para la creacion de nuevos tableros de control se

observa que ESM tiene una ventaja ya que su elaboracion es sencilla pero en cambio
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USM tiene muchas directivas de las cuales se podrian sacar nuevos tableros segun las

necesidades.

5.5.3 Correlacion

Se puede decir que resulta complicado encontrar el equilibrio adecuado para la
creacion de nuevas reglas de correlacion para descubrir los posibles ataques a los que
estaban expuestos la red en las tres herramientas y ademas ver que estas reglas creadas no
produzcan falsos positivos en alertas por lo que en cualquiera de las tres herramientas la
creacion de reglas de correlacion fue complicado ya que se requiere realizar muchos
ajustes y afinamientos en las mismas para llegar a una regla que en realidad sirva para
detectar amenazas internas o externas. Por ejemplo en ESM se crearon algunas reglas
pero nunca salté ninguna alarma ya que los eventos pensados no sucedieron o0 no se

correlacionaron, algo parecido sucedié en USM y en Splunk.

Ademas cabe sefialar que al cambiar alguna fuente de datos de la red pueden
afectar a las reglas creadas y una simple actualizacion de alguno de los dispositivos

pueden crear falsas alertas.

La ventaja que tiene USM y ESM en este campo sobre Splunk es que por ejemplo
en ESM ya viene incorporado un motor de correlacion automatico con algunas reglas de
correlacion por defecto, con lo cual no sera necesario realizar ninguna configuracion para

la creacion de reglas para amenazas basicas, al igual USM tienen ya informes propios de
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la herramienta en los cuales se han aplicado ya reglas de correlacion para ciertos aspectos
de seguridad comunes que son de gran utilidad pero tiene una gran ventaja sobre ESM y
es que tiene miles de reglas de correlacion por defecto lo que no sucede con ESM ya que
tiene capacidades de correlacion muy basicas y pocas reglas ya creadas y ni que hablar de
Splunk que tiene capacidades de correlacion casi nulas y que se basan o pueden ser

creadas de las experiencias de los usuarios ingresando busquedas con lenguaje SPL.

Splunk en realidad no hace ninguna correlacion, ya que no esté disefiado para
hacer eso. Sin embargo, puede ser utilizado para correlacionar eventos utilizando el
lenguaje de busqueda de Splunk. Se puede realizar una correlacién manual mediante
busquedas por canalizacién, tablas de bdsqueda, con guion de blsquedas, etc., pero de

nuevo se necesita estar familiarizado con el lenguaje SPL como se indicé en el item 5.2.1.

5.5.4 Facilidad de uso

En general las soluciones de tipo SIEM generalmente son dificiles de usar ya que si se
necesita tener ciertos conocimientos en temas de seguridad de la informacién. Del
analisis de las herramientas seleccionadas para este caso de estudio, tanto USM como
ESM son herramientas faciles de usar ya que al leer los manuales de administracion se
pueden configurarlas y la gran ventaja es que como se indico ya vienen incorporadas
muchos tableros de control, reglas de correlacién y herramientas para analisis de

vulnerabilidades que son usadas inmediatamente por el usuario, una pequefia ventaja que
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puede tener ESM sobre USM es que existen mas documentacion para leer en espafiol en
la pagina web lo que no sucede con USM que fue dificil de conseguir manuales aun en
inglés.

El uso de Splunk no fue tan facil ya que todo el ambiente SIEM de la herramienta
se basa en la basqueda de eventos en la red y si no se tiene sélidos conocimientos en
identificar los datos que se obtienen sera muy dificil llegar a obtener reglas de correlacion

que puedan ayudar en el tema de decisiones en seguridad de la informacion.

Adicional al analizar las bondades de uso que tiene la herramienta USM es que
vienen incorporadas muchas herramientas para anélisis de seguridad en una plataforma
(por ejemplo IDS, SIEM) y eso si es una gran ventaja sobre las otras ya que para que
ESM cumpla con todo lo que viene incorporado en USM se necesita adquirir otros
equipos que cumplan con estas funciones lo que involucra elevar los costos iniciales de
instalacion, con esto se puede concluir que si una herramienta ya viene con muchas
instrumentos de seguridad incorporados en una sola plataforma y la cual funcione bien en

ambientes pequefios como el MINTEL es un condicional muy importante en el analisis.

5.5.5 Costos

Las soluciones SIEM por lo general son caras y en la mayoria de casos solo pueden ser
usados por empresas grandes y no por empresas medianas o pequefias, los costos

asociados a una implementacion SIEM tradicional incluyen:
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e Costos iniciales en el licenciamiento
e Costos para la implementacion/optimizacion (afinamiento)
e Costos para la renovacion de licencias, que en muchos caso vienen incluidos con
soporte
e Integracion de las fuentes de datos cuando no se manejan estandares en la
recepcion de logs

e Capacitacion del personal

Por lo que encontrar una herramienta que a mas de ser un SIEM pueda entregar
otras funciones adicionales de seguridad seria de gran ayuda siempre y cuando el costo
sea significativamente mas bajo que adquirir esas herramientas para ejecutar temas extras

de seguridad informatica.

En la tabla 2 se entregan los valores para adquirir cada herramienta considerando
solo costos de licenciamiento y capacitacién, mismos que se obtuvieron de proveedores

locales que son representantes de las marcas de las herramientas SIEM seleccionadas.



Tabla 2. Costos de licenciamiento y capacitacién de las herramientas
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Cantidad | Producto Costo

1 Licenciamiento USM All in one por 1 afo $21.500,00
Estadndar para 150 activos, incluye
capacitacién 1 persona con certificacion del
fabricante

1 Splunk Enterprise Suscripcidn anual para 2 $ 13.500,00
GigaByte/dia, incluye cursos oficial de
administracion y de busqueda y reporteria

1 Licenciamiento ESM All-in-one con las S 50.000,00
funciones: Gestion del SIEM, recolector de
logs, gestion de logs (requiere
almacenamiento externo tipo CIFS o NFS),
incluye capacitacion formal

Ademas, adicional todas las empresas cotizaron el costo de instalacion y

afinamiento de la herramienta los cuales se indican a continuacion:

Instalacion USM: $ 10.000,00
Instalacion Splunk: $ 8.500,00
Instalacion ESM: $ 12.000,00

Se observa que el costo es excesivo para la instalacion y afinamiento, debido
principalmente ya que hay casos sobre todo para infraestructuras grandes, que se

demoran algunos meses hasta dejar completamente afinada la solucion y con los
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requerimientos que el cliente necesite. Para el caso del MINTEL no sera necesario gastar
en costos de instalacion al no ser una infraestructura tan grande sino mas bien con la
experiencia que se tuvo en la instalacion y configuracion de las tres herramientas, se
podré profundizar con mas detalle en la herramienta seleccionada y si gastar en cursos de

capacitacion.

Finalmente, se realiz6 un cuadro comparativo de las tres herramientas
considerando ciertos parametros y caracteristicas que tienen los aplicativos de tipo SIEM,
con el objeto de determinar que herramienta serd la mejor que se acople a la red del

MINTEL, el cual se presenta en la Figura 169.

Caracteristica Splunk Usm ESM

Gestion de logs

Normalizacién de logs

Correlacion de eventos automatico

Tableros de control predefinidos

Inteligencia de seguridad

Almacenamiento de logs Necesita
de

modulo




Geo localizacion

Deteccion de ataques externos/internos

Generacion de informes

Basico

Generacion de alertas

Generacion de alarmas

Generacion de asignar casos

IDS incluido Necesita
de

modulo

Descubrimiento de fuentes o activos

Deteccion de amenazas

Analisis de vulnerabilidades Basico

Andlisis de flujos de red

Disponibilidad de servicios de activos Basico

Integracién de cualquier equipo

Lineas de tiempo para eventos en linea e

histéricos

Redundancia
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Cumplimiento de estandares de seguridad

Identificacidon de sistemas infectados

Tiempo de configuracion(* - ***/lento —

rapido)

* %k %

* ¥

Costos de licenciamiento (* - ***/bajo — alto)

* %

% %k %k

Soporte técnico (* - ***/bajo — alto)

* %

% %k %

Documentacién (* - *** /bajo — alto)

* %

% %k %k

Figura 169.Cuadro comparativo de caracteristicas de las herramientas de analisis.

De los datos obtenidos del analisis realizado considerando los parametros de

evaluacion enunciados anteriormente y del cuadro comparativo de la Figura 169, se
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concluye que la herramienta que puede ser de gran utilidad y que mejor se adapta para la

pequefa infraestructura del MITEL es USM basado en lo siguiente:

e Enuna sola plataforma se encuentra un SIEM con mas de 2000 directivas de

correlacion creadas, un IDS, escaneo de vulnerabilidades y realiza un monitoreo

de consumo de la red mediante Netflow.

e Sencilla para implementar y configurar.
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e En costos no es la mejor opcion pero la poca diferencia de valor que existe con la
siguiente herramienta que es Splunk hace que se pueda considerarla como la
mejor alternativa.

e Integracion de equipos para recepcion de logs no complicada y en caso que no se
encuentre un equipo dentro de la base de datos de dispositivos que ya vienen por
defecto en la herramienta se puede mandar a crear en los laboratorios de
AlienVault sin costo alguno, demorandose en la entrega de 1 a 2 semanas.

e Tableros de control de diferentes tipos en los cuales se encuentran gran cantidad
de informacion sobre la seguridad de la red.

e Varios tipos de alertas por defecto.

e Muchos informes por defecto.

e Descubrimiento de activos automatico y calendarizado

Finalmente dentro de este analisis cabe sefialar que Splunk en costos parece ser la
mas econdémica pero mientras mas eventos ingresen a la aplicacion los costos iran
incrementando ya que se licencia por eventos por dia, ademas si no se realiza un buen
curso de busqueda y reporteria serd muy dificil poder conseguir resultados 6ptimos en
seguridad con la herramienta. Pero al mismo tiempo y resultando un poco contradictorio
a lo indicado anteriormente Splunk sera de gran ayuda una vez que se tenga sélidos
conocimientos en la reporteria, lenguaje SPL y en el entendimiento de la informacion que
se encuentran en los logs de los equipos, lo que hace que esta herramienta puede ser

considerada poderosa ya que sin lugar a dudas Splunk es el mejor motor de busqueda
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para logs. ESM es una herramienta que tiene buenas prestaciones pero se debe adquirir
otros equipos, sean como hardware o como maquinas virtuales, para que el sistema SIEM
sea completo lo que encarece la solucion.

Una vez seleccionada la herramienta de AlienVault y considerando que la
situacion econdmica actual del pais es inestable y no se podra contar con presupuesto en
el sector publico para implementar una plataforma del tipo SIEM, se plantea tener como
solucion alternativa para la infraestructura del MINTEL el poder usar la herramienta
libre de esta marca, que es OSSIM , y aunque no tenga todas las bondades que presenta
su contraparte comercial USM, puede ayudar a encontrar las vulnerabilidades de la red y
usar las correlaciones basicas que tiene esta version sin muchos reportes y tableros de
control, ver las alertas y crear alarmas y casos, lo Gnico que se tendria que analizar es el
tema del soporte ya que el mismo es dado solo en los foros de la herramienta y si se desea

tener un soporte especializado analizar la posibilidad de contratarlo.
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6. Conclusiones y Recomendaciones

Un sistema de Informacion de Seguridad y Administracion de Eventos SIEM es
de gran ayuda para detectar y alertar a los funcionarios encargados de la seguridad
de una empresa en amenazas, ataques y vulnerabilidades que pueda tener la
infraestructura a todo nivel empresarial, desde la mas pequefia hasta la mas
grande, esto debido a que en la actualidad las organizaciones modernas centran
sus actividades en el internet por lo que se encuentran mas vulnerables a los
ataques o tienen huecos de seguridad por donde facilmente pueden ingresar
amenazas informaticas.

Un SIEM es un sistema que administra bajo una misma plataforma todas las
principales funciones de seguridad de una institucion ya que al mismo llegan
todos los eventos (logs) desde todos los dispositivos que conforman la red y los
concentra y correlaciona segun las necesidades que tenga la empresa y con esto
no se administran muchos tableros de control por cada herramienta de seguridad
que se utilice.

No se puede realizar gestion de incidentes de seguridad de la informacién sin un
sistema de correlacion de eventos por lo que fue necesario que las herramientas

que se analizaron en este caso de estudio cuenten con uno, ademas que para que
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funcione lo indicado se debera primero hacer una lista especifica de dispositivos y
priorizar la clase de logs que se recibira de los mismos ya que al no recibir
eventos de algun dispositivo no se podra realizar correlaciones que pueden ayudar
en mucho en el analisis de seguridad, por ejemplo en este caso de estudio al no
poder enviar syslogs la version del antivirus de marca Eset que tiene la institucion
no se logré correlacionar algunos incidentes de seguridad que con certeza estan
presentes en la red del MINTEL.
A maés de contar con herramientas informéticas de seguridad que ayudan
grandemente en la admistracion de la infraestructura, es necesario que la
institucién cuente con personal altamente especialiazado en las nuevas
tecnologias de seguridad para gestionar de manera eficaz y agil estos sistemas ya
que en el MINTEL al no contar con este tipo de personal se tuvo que investigar
mucho sobre temas de seguridad y entenderlos.
Para elegir una herramienta del tipo SIEM que sea la mas adecuada para la
infraestructura de una institucion hay que tener en cuenta algunos factores entre
los que se destacan los siguientes: volumen de datos a adquirir, el uso que se le va
a dar a la herramienta, que tan complejos son los equipos y sistemas de
informacidn que se tiene, el costo de la herramienta, la facilidad y que tan
amigable es su administracion. Solo realizando un analisis de estas variables se
puede estar seguro de escoger con éxito un sistema SIEM para que brinde sus

mejores bondades para la infraestructura de la empresa.
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La mejor manera para comparar productos del tipo SIEM es entendiendo
completamente cual es el problema que se intenta resolver en temas de seguridad
y ser entendido completamente por las personas de seguridad que administraran la
herramienta por lo que si el aplicativo no puede demostrar rapidamente para que
va a ser usado, probablemente se seguiran buscando otros sistemas que si lo
hagan, por ejemplo en este caso de estudio la herramienta SPLUNK puede ser la
mas importante de todas las analizadas pero por la forma en que toca realizar su
programacion y al no tener la suficiente experiencia en temas de eventos de
seguridad no se la pudo usar en su total dimension.

Para la infraestructura del MINTEL se selecciono la herramienta USM en su
version comercial ya que es la que brinda mejores caracteristicas de seguridad
para la pequefia infraestructura de la institucion y no es necesario gastar
demasiado dinero en este tipo de soluciones. Se la seleccioné en base a que: es
muy facil de usarla, tiene muchas reglas de correlacion creadas, presenta muchos
tableros de control de tipo ejecutivo en seguridades, entrega alarmas bajo cinco
categorias cubriendo la mayor parte de sistemas de seguridad en una sola
plataforma, tiene un IDS incorporado y entrega un detalle de todas las
vulnerabilidades que estan presentes en la red de la institucion, entre las
principales.

ESM de McAfee a pesar de tener casi todas las caracteristicas de USM no se la
selecciond ya que se necesita muchos modulos o equipos adicionales para llegar a

ejectur lo que USM realiza en una sola plataforma, pero se la puede considerar
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para otro tipo de infraestructuras para grandes empresas donde se cuenta con
suficiente dinero ya que ademas puede manejar grande cantidad de eventos y tiene
un gran soporte a nivel mundial al ser distribuido por INTEL.

Los requerimientos de recursos en hardware que necesitan las herramientas del
tipo SIEM depende directamente del niUmero de eventos por segundo que
enviaran todos los dispositivos que se deseen monitorizar y del rendimiento de la
red que se desee proteger, para el analisis de este caso de estudio los
requerimientos fueron los basicos pero si ya se desean ingresar mas dispositivos
seguramente tocara incrementar memoria RAM y almacenamiento para los logs
que llegan.

Se presentaron tableros de control al oficial de seguridad de la informacion
indicandole los principales ataques, amenazas y vulnerabilidades a las que esta
expuesta la red de la institucién, quien indicd que esto ayudara de mucho para que
las autoridades tomen conciencia de lo que esta sucediendo y se preste mayor
atencion a los temas de seguridad de la informacion que se estan desarrollando en
el MINTEL a través del Comité de Seguridad de la Informacion.

Como experiencia propia, el tiempo que se demoro para la implementacion,
configuracién, creacion de tableros de control, alarmas y afinamiento de las
herramientas seleccionadas dependid de cada una, siendo Splunk la que mas
tiempo requirio para ejecutar todas las tareas antes descritas, debido

especialmente a que primero se tuvo que familiarizarse con el lenguaje SPL y logs
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de los equipos, empleando un poco mas de 3 semanas. Para ESM se demoré unas
3 semanas para dejar afinada la solucion 'y por Gltimo para USM solo 2 semanas.
Con los resultados obtenidos, se tomaron acciones de seguridad, como por
ejemplo en el equipo de seguridad perimetral se bloqueo IPs que estan realizando
ataques continuos a la red, se mitigd algunas vulnerabiliades que se tienen en los
servidores de la institucion y se desinfectaron algunos equipos internos que tenian
botnets y malwares que el antivirus institucional no los detecto.

Como ultima conclusion se acota que la seguridad absoluta nunca existira,
siempre se estard propensos a tener nuevos ataques con tecnologias méas
avanzadas por lo que implementar una herramienta tipo SIEM ayudara en algo a
mitigar huecos en la seguridad de la red, aunque a mi modo de ver la seguridad de
una organizacion no se medira por cuantas herramientas de seguridad se tienen
implementadas sino que lo principal que se debe hacer es concientizar a los
funcionarios de la institucion en temas de seguridad, entregando politicas,
procedimientos y controles sobre este tema los cuales deberan ser cumplidos por
todo el personal caso contrario como se indica se seguiran teniendo muchos
huecos de seguridad sin resolverse.

Se recomienda instalar un sistema tipo SIEM para la seguridad de la red del
MINTEL ya que al solo contar con un equipo de seguridad perimetral de
tecnologia un poco antigua el cual bloquea los ataques externos que se tienen a la
red de la institucion, se corre el riesgo de ser atacado sin “previo aviso” por lo que

es importante y necesario tener una herramienta adicional para detectar las
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posbiles amenazas y vulnerabilidades que tiene la red y ademés poder
correlacionar eventos con el fin de evitarlos o si esto no es posible alertar para
tomar las medidas necesarias de correccion en seguridad de la informacién.
Ademas al implementar una herramienta tipo SIEM en el Ministerio se podra
cumplir con algunos controles e hitos para el Esquema Gubernamental de
Seguridad de la Informacion —EGSI fase 1 y 2.

Se recomienda que al no contar con recursos econdmicos al momento para
realizar una inversion de este tipo debido a la situacion actual que vive el pais, se
utilice la version gratuita de USM el cual es OSSIM, el mismo que difiere de su
version comercial en lo siguiente: el soporte en OSSIM viene dado por una
comunidad en base a foros y vivencias propias de los usuarios, retencion de logs
solo para los eventos SIEM, 3 niveles de reportes y el desarrollo del nimero de
reglas de correlacion son realizadas por la comunidad y no son tantas como USM.
A pesar de esto como la infraestructura del MINTEL no es grande se concluye
que OSSIM puede acoplarse y prestara gran ayuda para detectar amenazas,
ataques, vulterabiliades y con esto alertar cuando suceda algun evento de
seguridad.

Se recomienda al MINTEL contratar una persona que se encargue de la seguridad
de la red de la institucion ya que en la Direccion de Gestion Tecnologica no se
tiene este tipo de especialista, mismo que este continuamente monitorizando y
analizando los ataques y amenazas de la red y a su vez creando de ser el caso

nuevas reglas de correlacion que ayuden en el dia a dia en temas de seguridad de
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la infraestructura que se dispone. A pesar que se tiene el Comité de Seguridad en
la organizacion, es imposible que estas personas se encarguen de controlar la
seguridad institucional si no mas bien como se viene haciendo crear politicas y
procedimientos de seguridad para los funcionarios pero teniendo como base la

administracion y analisis de eventos en seguridad de la informacion.
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8. Anexos
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9. Glosario
AdHoc: Locucion latina que significa literalmente “para esto”.
ANTIBOT: un bot es un software malicioso que permite a los cyber delincuentes
para controlar de forma remota los ordenadores y ejecutar actividades ilegales, el
antibot controla esto.
APPLIANCE: son equipos desarrollados especificamente para una utilidad en la red.
BBDD: Contraccion usado para referirse a bases de datos.
HIDS: Host IDS.
IDS: Sistema de Deteccion de Intrusos, el IDS por sus siglas en inglés de Intrusion
Detection System es una herramienta de seguridad que intenta detectar o monitorizar
los eventos ocurridos en un determinado sistema informético en busca de intentos de
comprometer la seguridad de dicho sistema.
IPS: Sistema de Prevencidn de Intrusos, es un software que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de
ataques y abusos.
LDAP: Lightweight Directory Access Protocol, permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno de
red.
LOG: es un registro de actividad de un sistema, que generalmente se guarda en un
fichero de texto, al que se le van afiadiendo lineas a medida que se realizan acciones

sobre el sistema.


https://es.wikipedia.org/wiki/Software
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MEF: McAfee Event Forwarder, formato para recibir logs propio de McAfee.
NetFlow: es un protocolo de red desarrollado por Cisco Systems para recolectar
informacion sobre tréafico IP.
OVF: Open Virtualization Format es un estdndar abierto para empaquetar y distribuir
servicios virtualizados o de manera méas general software a ejecutar en maquinas
virtuales.
PCI DSS: es un estandar de seguridad desarrollado por el consorcio Payment Card
Industry Security Standards Council (PCI SSC) y su principal objetivo es reducir el
fraude relacionado con las tarjetas de crédito y aumentar la seguridad de los datos
almacenados en ellas.
Plugin: es un componente de software que muestra cierto contenido para el cual
cierto programa no esta disefiado.
SEM: Security Event Management, es el segmento de gestion de la seguridad que se
ocupa del monitoreo en tiempo real, correlacion de eventos, notificaciones y vistas de
la consola.
SIM: Security Incident Management, es el segmento que ofrece el almacenamiento a
largo plazo, el anélisis y la comunicacion de los datos.
SPL.: Search Processing Language, lenguaje utilizado por Splunk para realizar
busquedas y correlaciones.
SSH: Secure Shell, es un protocolo para acceder a maguinas remotas a travées de una

red.
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SYSLOG: es un estandar para el envio de mensajes de registro en una red
informatica de tipo IP.
UTM: Gestion unificada de amenazas, es una sola solucion de seguridad que ofrece

varias funciones de seguridad en un solo punto en la red.



