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Introduccion

En la era digital actual, el avance tecnologico se ha convertido en un factor
determinante para la competitividad y sostenibilidad de las empresas, especialmente si
estas empresas son pequefias y medianas. La gestion eficiente de inventarios, ventas y
procesos administrativos significa uno de los problemas maés criticos que enfrentan las
empresas en su busqueda por optimizar recursos, reducir costos y mejorar la toma de

decisiones.

La empresa Chocorocks, dedicada a la produccion y comercializacion de chocolates
artesanales en Ecuador, padece esta problematica comun en el sector de alimentos.
Actualmente, la organizacion utiliza métodos manuales que incluyen el registro de
inventarios en libretas fisicas y control manual de ventas. Esta metodologia, aunque era
factible en sus etapas iniciales, representa un gran problema, mediante el cual la
empresa ha crecido, y ya es imposible seguir ventas, inventario y hasta generacion de
recibos, esta complejidad radica en su modelo de negocio diversificado, que incluye
tiendas fisicas establecidas, puntos de venta moviles en ferias y eventos, y ventas al

detalle y al por mayor.

El presente proyecto de tesis ofrece el desarrollo e implementacidn de un sistema web
que aborde estos problemas mediante una solucién tecnoldgica moderna, escalable y
adaptada a las necesidades especificas de la industria de alimentos artesanales y del
usuario final. La solucion contempla funcionalidades avanzadas como operacion en
linea, interfaz responsive optimizada para dispositivos moviles, y arquitectura modular

gue permita futuras expansiones funcionales.



Justificacion del Proyecto.

Este proyecto surge de la necesidad de modernizar los procesos operativos de la empresa
Chocorocks mediante un sistema web eficiente, escalable y seguro. Actualmente, la empresa
requiere soluciones tecnoldgicas que optimicen su gestion y permitan un crecimiento futuro sin
complicaciones, la utilizacién de las herramientas de Spring Boot y Kotlin para el desarrollo del
backend proporciona un framework empresarial con capacidades de gestion de datos, seguridad

y arquitectura para microservicios, esto facilita el crecimiento y mantenibilidad del sistema.

La seleccion de Next.js para el desarrollo del frontend responde a la necesidad de crear
interfaces de usuario intuitivas, modernas, responsivas y optimizadas para el rendimiento en
dispositivos mdviles. Esta tecnologia permite la implementacién de funcionalidades en linea,
aspecto critico para el funcionamiento en ferias y eventos donde no se tiene acceso a las

computadoras de la empresa.

PostgreSQL se eligi6 sistema de base de datos porque garantiza seguridad, organizacion y
crecimiento de la informacidn de la empresa Chocorocks. Su estructura relacional permite
manejar de manera eficiente las complejas relaciones entre productos, lotes, inventarios en

diferentes ubicaciones y el seguimiento completo de cada item, algo esencial para el negocio.

Objetivo General.

Desarrollar e implementar un sistema web para automatizar el control de inventarios, ventas y
recibos de Chocorocks. Permitira manejar multiples tiendas, rastrear productos desde su
fabricacion hasta la venta, y generar reportes para mejorar decisiones. Esto resolvera los
problemas actuales de organizacion y ayudara al crecimiento del negocio.

Obijetivos Especificos.

1. Automatizacién del Inventario:



Reemplazar el actual sistema manual de registro en libretas por un
sistema digital que permita un seguimiento preciso del stock de
productos.

Implementar un control visual del inventario que facilite la identificacion
rapida de existencias.

Generar alertas automaticas cuando los productos alcancen niveles
minimos de stock.

Implementar un sistema de seguimiento de lotes y fechas de distribucion
en cada tienda para garantizar trazabilidad completa.

Generar codigos Unicos por producto para facilitar la identificacion y
seguimiento en el sistema.

2. Sistema de Ventas y reportaria:

O

Registrar detalladamente las ventas incluyendo informacion completa
sobre productos (tamarfios, precios, sabores).

Implementar herramientas de analisis que permitan identificar los
sabores méas y menos vendidos.

Generar reportes visuales de ventas para facilitar la toma de decisiones.

Incorporar anélisis detallado sobre qué productos especificos tienen
mayor rotacion en general y por punto de venta.

Implementar un sistema de ranking de tiendas segin volumen de ventas
para identificar puntos fuertes y débiles en la distribucion.

3. Gestion de Clientes:

(o]

Crear un registro digitalizado de clientes para permitir al administrador
ingresar los datos de estos, para generar recibos de manera sencilla y
segura.

4. Calculo de Costos y Precios:

(0]

Implementar un sistema para calcular y gestionar costos de produccion
por lote.

Incorporar campo especifico para precios de venta a tiendas (precio
mayorista), diferenciado del precio al consumidor final.

5. Accesibilidad y Usabilidad:

10



(¢]

Disefar una interfaz responsiva que funcione optimamente en
dispositivos moviles como tablets para facilitar su uso en ferias y puntos
de venta moviles.
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Capitulo 1
Levantamiento de Requisitos y Disefio del Sistema

Propdsito de la aplicacion

Desarrollar una aplicacion web integral para la empresa Chocorocks que permita
la gestion automatizada de inventarios de chocolates y control de ventas, reemplazando

el actual sistema manual que limita la capacidad de anélisis e identificacion de
tendencias de ventas.

Alcance

El sistema abarcara la gestion de inventario, ventas, clientes y generacion de recibos
para la empresa Chocorocks, con enfoque en:

e Automatizacion del inventario y control de stock.

e Registro de ventas (por tienda y por cliente).

e Accesibilidad desde tablets para uso en ferias y puntos moviles.
e Generacion de reportes de andlisis y trazabilidad.

Exclusiones

1. Gestion Contable Avanzada
. Integracion con sistemas contables completos como SAP.
. Cierres contables ni conciliaciones bancarias.

2. Pasarela de Pagos
. Integracion con plataformas como PayPhone, Stripe o PayPal.

3. Control de Produccion Interna (Manufactura)
. Modulo para la gestién de materias primas ni procesos de fabricacion
interna detallada.
. Solo se registra el lote producido y su costo, no se automatiza la
produccion.

4. Gestion de Némina o Recursos Humanos
. Gestion de horarios, sueldos, asistencias ni perfiles de empleados.

. Solo se manejaran roles para acceso al sistema (ej. Administrador y
Vendedor).

5. Madulo de Devoluciones o Garantias

o La gestion de devoluciones, productos defectuosos o garantias.

12



6. Multi-moneda o Multi-idioma
. El sistema trabajaré en una sola moneda (USD) y en idioma espafiol

Unicamente.

7. App nativa para moviles
o Sin inclusién de una aplicacion mavil nativa (Android/iOS).

. El sistema serd web responsivo, accesible desde navegadores en tablets y
teléfonos.

Modelado De Negocio.
Figura 1.

Diagrama de Flujo de Procesos.

Diagrama de Flujo de Procesos - Sistema Chocorocks
Secuencia de Implementacion y Relacion entre Médulos

-ASE 1: CONFIGURACIO
Gestionar Usuarios

Roles y Permisos
BACKUP FASE 2: PRODUCTOS
Automética Diario Gestionar Productos
Crear Catalogo
FASE 3: INVENTARIO TRAZABILIDAD
— Gestionar Inventario 2 - : : Par Lote y Tienda

Stock y Movimientos

!

FASE 4A: CLIENTES

Gestionar Clientes =
Base de Datos FASE 4B: VENTAS
Procesar Ventas
A ;v Datalle

HISTORIAL CALCELOS
Compras Cliente Totales, Impuestos
Descuentos

!

ACTUALIZACION
Inventario
Stock Automético
FASE 5: REPORTES
NITOR Andlisis y Reportes.

. v PDFExcel
Alertas Stock

Auditoria
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Identificacion de Roles.
Casos de uso
Figura 2.

1. Gestionar producto

. El sistema permite crear, modificar, eliminar y visualizar productos con
informacion como: nombre, sabor, tamafio, precio, costo, imagen.

Caso de Uso: Gestionar Productos

Sistema Chocorocks - Médulo Productos

Eliminar wentends -

Producto

Administrador

e

N \‘.
wingludes
Iy

]

Empleado
—Asoriaciin = = Include i =
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e o

Administrador

Empleado

Figura 3.

Gestionar inventario
Registrar ingreso, salida, y transferencias de stock.
Alertas por bajo stock.

Trazabilidad por lote y tienda.

Caso de Uso: Gestionar Inventario

Sistema Chocorocks - Médulo Inventario

Generar
Trazabilidad Cadigo Lote
=~ - =includex

{ exiends Validar

Disponibilidad

eyenda:
1 Gltomancd = = mclude <---Esend  FIFO: First In, First Out
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w

Administrador

Empleado

Figura 4.

Gestionar Reporteria de Ventas
Venta al por mayor y al detalle.
Célculo de totales, impuestos y descuentos.
Historial de ventas por tienda y por producto.
Productos mas y menos vendidos.
Exportacion a Excel.
Ranking de tiendas
Productos mas y menos vendidos.

Diagrama de Casos de Uso: Registrar Ventas (Modificado)

Sistema Chocorocks - Médulo Ventas

Leyenda: MODIFICADO:

Principal C:) Calculos C:) Reportes Inchsye ventas mayorecide

repories y ranking de tiend;
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Figura 5.
4. Gestionar clientes
. Registro, edicion y consulta de clientes.
. Historial de compras por cliente.

Diagrama de Casos de Uso: Gestionar Clientes

Sistema Chocorocks - Médulo Clientes

winclude:»
Historial Compras
e

Administrador

|
f K ’.
f v ,',. L
e

Empleado

yenda:

= e D
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Figura 6.
5. Gestionar usuarios.
. Gestion de roles y niveles de acceso.
. Registro de actividades por usuario.

—

Administrador

Usuario Sistema

<

Diagrama de Casos de Uso: Gestionar Usuarios

")

Sistema Chocorocks - Médulo Usuarios

«includes
Crear Usuario Asignar Roles Registrar Actividad Usuario
- S

Pt
Iy i

f
o ]
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Actores del sistema

e Administradores
e Empleados

Requisitos Funcionales

1. Gestion de Productos

1.1. El sistema debe permitir crear, modificar, consultar y eliminar productos.
1.2. El sistema debe generar automaticamente un cédigo unico para cada
producto registrado.

1.3. El sistema debe almacenar para cada producto: nombre, descripcion,
tipo/categoria, sabor, tamafio, costo de produccion, precio de venta a tiendas,
precio de venta al publico, imagen del producto.

1.4. El sistema debe permitir agrupar los productos por categorias y sabores.

2. Gestion de Inventario

2.1. El sistema debe registrar y actualizar automaticamente las existencias de
cada producto.

2.2. El sistema debe permitir el registro y seguimiento de lotes de produccion,
incluyendo fecha de elaboracidn, fecha de vencimiento y costo asociado.

2.3. El sistema debe generar alertas cuando los productos alcancen un nivel
minimo de stock definido por el usuario.

2.4. El sistema debe permitir la transferencia de inventario entre la bodega
central y las diferentes tiendas o puntos de venta.

2.5. El sistema debe registrar y mantener actualizada la ubicacién de cada lote
(en qué tienda se encuentra).

3. Gestion de Ventas

3.1. El sistema debe permitir el registro de ventas, especificando productos,
cantidades, precios y cliente.

3.2. El sistema debe calcular automaticamente los totales, subtotales, impuestos
y descuentos aplicables.

3.3. El sistema debe permitir registrar ventas tanto al detalle (consumidor final)
como al por mayor (tiendas).

3.4. El sistema debe permitir la consulta del historial de ventas por periodos,
productos, tiendas y clientes.

3.5. El sistema debe generar reportes de los productos mas vendidos y menos
vendidos.

3.6. El sistema debe generar reportes de ranking de tiendas segun volumen de
ventas.

4. Gestion de Clientes

19



e 5.1. El sistema debe permitir el registro, modificacion, consulta y eliminacion de
datos de clientes.

e 5.2. El sistema debe almacenar informacion basica de los clientes: nombre/razon
social, identificacion fiscal, direccion, teléfono, correo electronico.

o 5.3. El sistema debe mantener un historial de compras por cliente.

5. Gestion de Tiendas/Puntos de Venta

e 6.1. El sistema debe permitir el registro, modificacion y consulta de tiendas o
puntos de venta.

e 6.2. El sistema debe mantener registro del inventario especifico de cada tienda.

e 6.3. El sistema debe permitir la consulta del historial de ventas por tienda.

6. Analisis y Reportes

e 7.1. El sistema debe generar reportes de costos por lote, producto y periodo.
e 7.2. El sistema debe proporcionar informes de rentabilidad por producto, tienda

y periodo.

e 7.3. El sistema debe generar dashboards visuales con indicadores clave de
desempefio.

e 7.4. El sistema debe permitir la exportacion de reportes en formatos PDF y
Excel.

o 7.5, El sistema debe generar reportes de trazabilidad de lotes desde su
produccion hasta su venta.

7. Gestion de Usuarios

e 8.1. El sistema debe permitir la gestion de diferentes roles de usuario con
distintos niveles de acceso.

e 8.2. El sistema debe registrar y permitir la consulta de logs de actividades de los
usuarios.

Requisitos No Funcionales
1. Usabilidad

e 1.1. Lainterfaz de usuario debe ser intuitiva y facil de usar, incluso para
personal con minimas habilidades técnicas.

e 1.2. El sistema debe ser responsivo, adaptandose a diferentes tamarios de
pantalla (computadoras, tablets).

2. Rendimiento

e 2.1 El sistema debe soportar al menos 10 usuarios concurrentes sin degradacion
del rendimiento.

e 2.2. El tiempo de respuesta para cualquier operacion no debe exceder los 3
segundos bajo condiciones normales.

e 2.3. El sistema debe procesar al menos 201 transacciones diarias.

3. Disponibilidad y Confiabilidad

20



e 3.1. El sistema debe estar disponible al menos el 99% del tiempo en horario
comercial.

e 3.2. El sistema debe incluir procedimientos de recuperacion ante fallos.

e 3.3. El sistema debe mantener la integridad de los datos incluso en caso de fallas
de conexion o energia.

4. Seguridad

e 4.1. El acceso al sistema debe estar protegido por autenticacion de usuario con
contrasena.
e 4.2, El sistema debe implementar cifrado para la transmision de datos sensibles.

5. Interoperabilidad

e 5.1. El sistema debe permitir la integracion con servicios de facturacién
electronica del pais.

e 5.2, El sistema debe permitir la exportacion e importacion de datos en formatos
estandar (CSV, XML).

6. Escalabilidad

e 6.1. El sistema debe manejar un crecimiento de datos.
e 6.2. Laarquitectura del sistema debe permitir la adicion de nuevos modulos o
funcionalidades sin afectar las existentes.

7. Mantenibilidad
o 8.1. El cddigo fuente debe estar documentado.
8. Portabilidad

e 9.1. El sistema debe ser accesible desde los principales navegadores web
(Chrome, Firefox, Edge, Safari) en sus versiones mas recientes.

e 9.2, El sistema debe funcionar correctamente en sistemas operativos Windows,
macOS y distribuciones comunes de Linux.

HISTORIAS DE USUARIQOS
Moddulo 1: Gestién de Productos
HU-001: Crear producto

Como administrador
Quiero crear nuevos productos en el sistema
Para mantener actualizado el catalogo de chocolates de Chocorocks

21



Criterios de Aceptacion:

o El sistema debe generar automéaticamente un codigo Unico para cada producto

e Debe permitir ingresar: nombre, descripcion, tipo/categoria, sabor, tamafio,
costo de produccidn, precio de venta a tiendas, precio de venta al publico

o Debe permitir subir una imagen del producto

e El formulario debe validar que todos los campos obligatorios estén completos

e Debe mostrar mensaje de confirmacion al crear exitosamente el producto

HU-002: Modificar producto

Como administrador
Quiero editar la informacion de productos existentes
Para mantener actualizada la informacién de precios, costos y caracteristicas

Criterios de Aceptacion:

e Debe mostrar todos los datos actuales del producto en el formulario de edicién
e No debe permitir modificar el codigo Unico del producto

e Debe validar que los nuevos datos sean correctos antes de guardar

e Debe mantener historial de cambios realizados

o Debe mostrar mensaje de confirmacion al actualizar exitosamente

HU-003: Consultar productos

Como empleado
Quiero buscar y consultar informacion de productos
Para conocer detalles, precios y disponibilidad durante las ventas

Criterios de Aceptacion:

e Debe permitir busqueda por cddigo, nombre, sabor o categoria

e Debe mostrar listado paginado de productos

e Debe permitir filtrar por categoria y sabor

e Debe mostrar informacion completa al seleccionar un producto especifico
e Debe ser accesible desde dispositivos mdviles

HU-004: Eliminar producto

Como administrador
Quiero eliminar productos del catadlogo
Para mantener solo productos activos en el sistema

Criterios de Aceptacion:

e Solo debe permitir eliminar productos sin inventario asociado

e Debe solicitar confirmacién antes de eliminar

e Debe mostrar alerta si el producto tiene stock o ventas asociadas
e Debe registrar la eliminacion en el log de actividades

MODULO 2: GESTION DE INVENTARIO

HU-005: Registrar ingreso de inventario

22



Como administrador
Quiero registrar nuevos lotes de produccién en el inventario
Para mantener control actualizado del stock disponible

Criterios de Aceptacion:

e Debe permitir seleccionar producto del catalogo existente

e Debe registrar: cantidad, fecha de elaboracion, fecha de vencimiento, costo del
lote

e Debe generar codigo unico para el lote

o Debe actualizar automéaticamente el stock total del producto

o Debe permitir asignar el lote a una tienda especifica

HU-006: Registrar salida de inventario

Como empleado
Quiero registrar salidas de inventario por ventas o transferencias
Para mantener actualizado el stock real en cada tienda

Criterios de Aceptacion:

e Debe permitir seleccionar producto y cantidad a descontar

e Debe validar que existe suficiente stock antes de procesar

e Debe especificar motivo de salida (venta, transferencia, merma)
e Debe actualizar automéaticamente el inventario

HU-007: Transferir inventario entre tiendas

Como administrador
Quiero transferir productos entre tiendas
Para redistribuir inventario segun demanda de cada punto de venta

Criterios de Aceptacion:

o Debe permitir seleccionar tienda origen y destino
e Debe mostrar inventario disponible en tienda origen
e Debe validar stock suficiente antes de procesar transferencia

HU-008: Consultar alertas de stock bajo

Como administrador
Quiero recibir alertas cuando productos alcancen nivel minimo
Para reabastecerlos antes de quedarse sin stock

Criterios de Aceptacion:

e Debe permitir configurar nivel minimo por producto
e Debe mostrar notificaciones visibles en el dashboard
e Debe mostrar listado de productos con stock bajo
e Debe indicar cantidad actual y minima requerida

HU-009: Consultar trazabilidad de lotes

23



Como administrador
Quiero rastrear el histérico completo de un lote
Para garantizar la trazabilidad desde produccion hasta venta

Criterios de Aceptacion:

e Debe mostrar fecha de elaboracion y vencimiento del lote
e Debe mostrar ventas realizadas de ese lote especifico

e Debe permitir busqueda por cédigo de lote

e Debe generar reporte de trazabilidad exportable

MODULO 3: GESTION DE VENTAS
HU-010: Registrar venta al detalle

Como empleado
Quiero registrar ventas directas a consumidores finales
Para llevar control de ingresos y descuentos de inventario

Criterios de Aceptacion:

e Debe permitir agregar multiples productos a la venta
e Debe calcular automéaticamente subtotal, impuestos y total
e Debe permitir aplicar descuentos manuales

¢ Debe descontar autométicamente del inventario de la tienda

e Debe generar ticket o comprobante de venta

HU-011: Registrar venta al por mayor

Como administrador
Quiero registrar ventas a tiendas distribuidoras
Para controlar ventas mayoristas con precios especiales

Criterios de Aceptacion:

e Debe aplicar automaticamente precios mayoristas
e Debe permitir ventas de grandes cantidades
o Debe validar stock suficiente

HU-012: Consultar historial de ventas

Como administrador
Quiero consultar el historial de ventas por diferentes filtros
Para analizar rendimiento y tendencias de ventas

Criterios de Aceptacion:

o Debe permitir filtrar por fecha, tienda, producto y cliente
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e Debe mostrar resumen de totales por periodo
o Debe permitir exportar resultados a Excel
o Debe mostrar graficos de tendencias de ventas

HU-013: Aplicar descuentos y promociones

Como empleado
Quiero aplicar descuentos en las ventas
Para ofrecer promociones especiales a los clientes

Criterios de Aceptacion:

e Debe permitir descuentos por porcentaje 0 monto fijo
e Debe validar que el descuento no exceda limites establecidos
e Debe mostrar precio original y precio final claramente

MODULO 4: GESTION DE CLIENTES
HU-018: Registrar cliente

Como empleado
Quiero registrar nuevos clientes en el sistema
Para facilitar la facturacion y generar historial de compras

Criterios de Aceptacion:

e Debe capturar: nombre/razon social, cédula/RUC, direccién, teléfono, email
e Debe validar formato de cédula/RUC ecuatoriano

e Debe validar formato de email

e Debe verificar que no exista duplicado por identificacion

HU-019: Modificar datos de cliente

Como empleado
Quiero actualizar informacién de clientes existentes
Para mantener datos de contacto actualizados

Criterios de Aceptacion:

e Debe mostrar formulario prellenado con datos actuales
e Debe mantener historial de cambios realizados

e Debe validar nuevos datos antes de guardar

e No debe permitir cambiar nimero de identificacion

HU-020: Consultar historial de cliente

Como administrador
Quiero ver el historial completo de compras de un cliente
Para brindar mejor servicio y analizar patrones de compra

Criterios de Aceptacion:

e Debe mostrar todas las ventas del cliente ordenadas por fecha
e Debe mostrar monto total comprado historicamente
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e Debe mostrar productos mas comprados por el cliente
HU-021: Buscar cliente rapidamente

Como empleado
Quiero buscar clientes de forma rapida durante la venta
Para agilizar el proceso de facturacion

Criterios de Aceptacion:

e Debe permitir busqueda por nombre, cédula o teléfono

e Debe mostrar resultados mientras se escribe (autocompletado)

e Debe mostrar informacion basica en los resultados
e Debe permitir seleccionar cliente con un clic

MODULO 5: GESTION DE TIENDAS
HU-022: Registrar tienda

Como administrador
Quiero registrar nuevas tiendas o puntos de venta
Para llevar control independiente de inventario y ventas

Criterios de Aceptacion:

e Debe capturar: nombre, direccidn, responsable, teléfono
e Debe permitir definir si es tienda fisica o punto movil

HU-023: Consultar inventario por tienda

Como administrador
Quiero ver el inventario especifico de cada tienda
Para tomar decisiones de redistribucién y reabastecimiento

Criterios de Aceptacion:

e Debe mostrar stock actual de cada producto por tienda
e Debe indicar productos con stock bajo por tienda

e Debe mostrar valor total del inventario por tienda

e Debe permitir comparar inventarios entre tiendas

e Debe mostrar productos con mayor y menor rotacion

HU-024: Consultar ventas por tienda

Como administrador
Quiero analizar el rendimiento de ventas por tienda
Para identificar puntos fuertes y oportunidades de mejora

Criterios de Aceptacion:

e Debe mostrar ventas totales por periodo por tienda

e Debe generar ranking de tiendas por volumen de ventas
e Debe mostrar productos méas vendidos por tienda

e Debe calcular promedio de venta diaria por tienda
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MODULO 6: ANALISIS Y REPORTES
HU-025: Generar reporte de productos mas vendidos

Como administrador
Quiero ver qué productos tienen mayor demanda
Para enfocar produccion en sabores y tamarfios exitosos

Criterios de Aceptacion:

e Debe mostrar ranking de productos ordenado por cantidad vendida
e Debe permitir filtrar por periodo especifico

e Debe mostrar tanto cantidad como ingresos por producto

e Debe separar analisis por tipo de venta (detalle vs mayoreo)

HU-026: Generar reporte de rentabilidad

Como administrador
Quiero analizar la rentabilidad por producto y tienda
Para optimizar la estrategia comercial y produccion

Criterios de Aceptacion:

e Debe calcular margen de ganancia por producto
e Debe mostrar rentabilidad por tienda

e Debe comparar costos vs ingresos por periodo
e Debe identificar productos menos rentables

HU-027: Generar dashboard ejecutivo

Como administrador
Quiero visualizar indicadores clave de desempefio
Para tomar decisiones estratégicas basadas en datos

Criterios de Aceptacion:

e Debe mostrar ventas del dia, semana y mes

e Debe mostrar indicadores de inventario (rotacion, stock bajo)
e Debe actualizar automéaticamente los datos

e Debe ser accesible desde dispositivos moviles

HU-028: Exportar reportes

Como administrador
Quiero exportar los reportes generados
Para compartir informacion con stakeholders externos

Criterios de Aceptacion:

o Debe permitir exportar en formato Excel
e Debe generar archivo descargable inmediatamente

MODULO 7: GESTION DE USUARIOS
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HU-029: Crear usuario del sistema

Como administrador
Quiero crear cuentas de usuario para empleados
Para controlar el acceso y permisos en el sistema

Criterios de Aceptacion:

o Debe definir rol (Administrador o Empleado)

e Debe asignar tienda especifica a la que pertenece

o Debe permitir al administrador ingresar una contrasefia para el usuario
o Debe validar que el email no esté registrado previamente

HU-030: Modificar permisos de usuario

Como administrador
Quiero cambiar las tiendas y desactivar usuarios existentes
Para ajustar accesos segun responsabilidades actuales

Criterios de Aceptacion:

e Debe permitir modificar tiendas asignadas
e Debe permitir activar/desactivar usuarios
e Debe registrar cambios en log de auditoria

HU-031: Consultar log de actividades

Como administrador
Quiero revisar las actividades realizadas por cada usuario
Para mantener control y auditoria del sistema

Criterios de Aceptacion:

e Debe registrar todas las acciones importantes de cada usuario
e Debe mostrar fecha, hora, usuario y accion realizada

e Debe permitir filtrar por usuario, fecha y tipo de accion

e Debe ser informacién no modificable por ningun usuario

HISTORIAS TECNICAS
HU-032: Responsive design

Como usuario
Quiero que el sistema se adapte a diferentes dispositivos
Para usarlo eficientemente en tablets.

Arquitectura del Proyecto.
Backend: Arquitectura Por Capas.

Definicion.
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La arquitectura por capas es un modelo fundamental en el desarrollo de aplicaciones
empresariales, ya que permite organizar el proyecto por capas horizontales, cada capa
tiene responsabilidades especificas y solo pueden comunicarse con la capa inferior, esto
lo que hace es crear una separacién bastante clara de responsabilidades y flujo de datos
unidireccional lo que facilita el testing, mantenimiento y escalabilidad del sistema.

Caracteristicas Principales.
Comunicaciéon Unidireccional:

e Cada capa solo puede comunicarse con la capa inferior.
¢ Nunca existe comunicacion hacia las capas superiores.
e El flujo de datos es descendente y las respuestas son ascendente.

Separacion de Responsabilidades:

e Capa de Presentacidon: Manejo de interfaces de usuario y protocolos de
comunicacion.

e Capa de ldgica de negocio: Implementacion de l6gica del negocio y procesos
empresariales.

e (Capa de acceso a datos: Abstraccion y manejo de operaciones de persistencia.

e Capa de datos: Almacenamiento y gestién de la informacion.

Encapsulacion Por niveles:

e Cada capa encapsula su funcion especifica.
e Los detalles internos de una capa estan ocultos de las capas superiores.
e Se promueve el bajo acoplamiento y la alta cohesion.

Escalabilidad:

e Cada capa puede optimizarse independientemente.
e Permite distribucion de capas en diferentes servidores.
e Facilita el mantenimiento y actualizacion sin afectar otras capas.

Frontend.

Arquitectura: Feature — Based Clean Architecture con BaaS (Backend-as-a-
Service)

Esta arquitectura es un modelo moderno de desarrollo de aplicaciones web donde el
frontend se organiza en varias capas verticales por caracteristicas de negocio, siguiendo
los principios de Clean Architecture, mientras que el backend se externaliza por
completo como un servicio que esta siendo gestionado por la nube, este modelo, cada
funcionalidad del sistema encapsula como un moédulo independiente que contiene todos

29



los elementos necesarios como son los componentes, 16gica, tipos y servicios para que
puedan operar de forma autonoma, estas se comunican con el backend de manera
remota a través de APIs REST o GraphQL.

Funcionamiento Fundamental.

El sistema se estructura en capas horizontales las cuales son presentacion, aplicacion,
dominio e infraestructura que se interceptan con maédulos verticales como la
autenticacion, gestion de usuarios, inventario, etc. Cada Feature contiene su propia
implementacién de estas capas, permitiendo que los equipos de desarrollo trabajen de
forma independiente en diferentes partes del sistema sin interferir entre si.

La comunicacion con el backend unicamente se realiza a través de servicios en la nube
especializados como supabase, firebase, AWS, etc. Estas proporcionan funcionalidades
completas de base de datos, autenticacion, almacenamiento y APIs sin necesidad de
mantener una infraestructura propia de servidor.

Caracteristicas Principales.

e Organizacion Vertical por Features: Cada médulo del sistema se desarrolla
como una unidad completa que incluye desde la interfaz hasta la comunicacion
con el backend.

e Frontend Auténomo: La aplicacion cliente contiene toda la I6gica de negocio y
se comunica con servicios externos solamente para persistencia y operaciones de
backend.

e Backend Externalizado: No existe servidor propio, todos los servicios de
backend son proporcionados por proveedores de cloud externos.

e Comunicacion API-First: La comunicacién entre frontend y backend se realiza
exclusivamente a traves de APIs REST.

e Escalabilidad Modular: Nuevas funcionalidades se agregan como modulos
independientes sin afectar el cddigo existente.
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Diagrama de Arquitectura.

Figura 7.

Usuario Final
web Browser
localhost:3000

5% Auth Context

~¢ Supabase
wso JWT Provider
.+ Authentication

Next.js 15.3.5
React + TypeScript
Tailwind css

Cookie Management
& State Management

ONTEND LAYER

-. Docker Compose
3 Services
= Container Orchestration

™ API Services
HTTP Client

# Auto Authentication

4 JWT Filter
v Token Validation

Role Authorization
- ADMIN/EMPLOYEE

: PostgresqL 15
Docker Container

= Persistent Volume
Ml 2 Tables

. Manages

31



Diagramas de Clases.

Figura 8.

TE
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Chocorocks-backend/
src/main/kotlin/com/puce/chocorocks_backend/
I— config/

| |— DataSeeder.kt
| L— SecurityConfig.kt
— controllers/ # Controladores REST (17)
l— AuthController.kt

# Configuraciones
# Datos de prueba

# Configuracion de seguridad

# Autenticacion

I— CategoryController.kt # Gestion de categorias
|— ProductController.kt # Gestién de productos
— SaleController.kt
— ReportController.kt # Sistema de reportes

# Gestion de ventas

L

I— dtos/

| I—requests/
| I—responses/

| L— xml/

I— models/entities/
| I— BaseEntity.kt

| I— Product.kt

| —Salekt
[ —
— services/
| L— Impl/
I— mappers/
|—— exceptions/
|—— security/

I— routes/

L— utils/

# Otros controladores
# Data Transfer Objects
# DTOs de entrada (13)
# DTOs de salida (17+)
# DTOs para XML
# Entidades JPA (14)
# Entidad base con auditoria
# Productos
# Ventas
# Otras entidades
# Interfaces de servicios
# Implementaciones (16)
# Mappers bidireccionales (12)
# Excepciones personalizadas (10+)
# Configuracion de seguridad JWT
# Constantes de rutas

# Utilidades y validaciones



Diagrama Entidad-Relacion (Base de Datos).

Figura 9.

_number
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Capitulo 11
Construccion del Sistema

Metodologia de Trabajo.
Scrum.

Scrum es una metodologia agil, también se le puede considerar como un marco de trabajo agil,
para gestionar proyectos complejos, especificamente en desarrollo de software, Surgio en los
afios 90, basados en los principios del Manifiesto agil del 2001, que valora: Individuos e
iteraciones, Software Funcional, colaboracién con el cliente, y respuesta al cambio.

Caracteristicas Clave.

e Iterativo e incremental:
El trabajo se divide en ciclos cortos llamados sprints, normalmente entre 2 0 4 semanas.

¢ Roles Definidos:
Product Owner: Representa el cliente también llamados stakeholders, prioriza

requisitos.

Scrum Master: Facilita el proceso y elimina obstaculos, es experto en Metodologia
Scrum.

Equipo de Desarrollo: Se refiere al equipo de desarrollo, programadores, disefiadores,
etc.

e Artefactos Principales:
Product Backlog: Lista dindmica de requisitos priorizados.
Sprint Backlog: Tareas Seleccionadas para el sprint actual.
Incremento: Producto funcional entregado al final del sprint.

e Eventos o Ceremonias:
Sprint Planning: Planificacion de tareas para el sprint.
Daily Scrum: Reunion diaria de 15 minutos.
Sprint Review: Demostracion del incremento.
Sprint Retrospective: Retroalimentacion del sprint.
Ventajas.
e Flexibilidad: Permite incorporar cambios en los requisitos.
e Transparencia: Facilita la supervision del tutor.
e Entrega Rapida: MVP Minimo Producto Viable en pocas semanas.
e Trabajo Colaborativo: Ideal para equipos de varios integrantes.

35



Requerimientos de Software y Hardware.
Software.
Navegadores Web Recomendados:

e Google Chrome: Version 120.0.0 o Posterior.
e Mozilla Firefox: Version 121.0.0 o posterior.
e Microsoft Edge: 120.0.0 o Posterior.

e Safari: 17.0.0 o Posterior.

Navegadores Web Minimos soportados.

e Chrome: 109.0.0 o posterior.
o Firefox: 109.0.0 o posterior.
e Edge: 109.0.0 o posterior.
e Safari: 15.0.0 o posterior.

Tecnologias Web Requeridas.

e JavaScript: Habilitado (Obligatorio).

e Cookies: Habilitadas (Para autenticacién).
e Local Storage: Soportado.

e CSS 3: Soporte Completo.

e HTML 5: Soporte Completo.

Sistemas Operativos Compatibles.
Desktop/Laptops.

e Windows: 10, 11.
e MacOS: 10.15 (Catalina o Superior).

e Linux: Ubuntu 18.04 o Posterior, CentOS 7 o superior, Debian 10 o posterior.

Dispositivos Moviles.

e Android 8 o Superior (API level 26 +)
e 10S: 13 o superior.
e iPadOS: 13.0 o Superior.

Tablets.

e Android: 8.0 o posterior.
e iPad: 10S 13.0 o superior.
e Windows Tablets. Windows 10 o superior.

Plugins y Extensiones.

¢ No se requiere plugins adicionales.
e No se requiere Flash Player.
e No se requiere Java.

Requerimientos de Hardware.

Computadoras Desktop/Laptops.
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Especificaciones Minimas:

e Procesador: Intel 13/ AMD Ryzen 3 o Equivalente.
e RAM: 4GB.

e Almacenamiento: 1GB de espacio libre.

e Tarjeta Gréfica: Integrada Bésica.

e Resolucion: 1024 x 768 pixeles.

e Conexién a Internet: 1 Mbps.

Especificaciones Recomendadas:

e Procesador: Intel 15/ AMD Ryzen 5 o Superior.
e RAM: 8GB 0 mas.

e Almacenamiento: 2GB de espacio Libre.

e Tarjeta Gréfica: Integrada Moderna.

e Resolucion: 1366 x 728 o superior.

e Conexion a Internet: 5 Mbps o superior.

Dispositivos Méviles:
Android:

e RAM: 3GB minimo, 4GB recomendado o superior.
Almacenamiento: 1GB de espacio Libre.

Resolucién: 720p minimo, 1080p recomendado.
Android 8 o superior.

iPhone:

RAM: 3GB minimo, 4GB recomendado o superior.
Almacenamiento: 1GB de espacio libre.
Procesador: A1l Bionic o superior.

Resolucion: 375 x 667 minimo o superior.

IOS: 13 o superior.

Tablets
Android Tablets:

e RAM: 3 GB minimo, 4 GB recomendado
e Almacenamiento: 2 GB espacio libre

e Resolucién: 1024x768 minimo

e Android: 8.0+

iPad:
e RAM: 3 GB minimo

Procesador: Snapdragon 660 / Exynos 8895 o superior.
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e Almacenamiento: 2 GB espacio libre
e Resolucion: 1024x768 minimo
e jOS/iPadOS: 13.0+

Diseno de Interfaces de Usuario.

1.-Pantalla Principal (Dashboard)

Funcion: Panel de control central que proporciona una vista general y resumida del
estado del sistema.

Elementos principales.

e Métricas claves: Totalidad de productos, Categorias, Tiendas Activas, Alertas
de Stock.

e Resumen: Clientes Registrados, Productos Activos.

e Acciones R4pidas: Botones para gestionar productos, control de inventario, ver

alertas.
e Actividad Reciente: Movimientos recientes de inventario con fechas y tipos.

e Alertas: Proximos a vencer, es decir, productos que caducan en 30 dias.

2. Gestién de productos.
Funcion: Administrar el catdlogo completo de productos de la empresa.
Elementos principales.

e Filtros de busqueda: Por nombre, cddigo, categoria, sabor, estado.

e Tabla de productos: Muestra imagen, c6digo, nombre, categoria, sabor,
tamafio, precios detalles y mayoristas, stock minimo, estado.

e Acciones: Editar y eliminar producto individualmente.

e Gestidn: Botones para gestionar las categorias y crear nuevos productos.

3. Gestién de Inventario.
Funcién: Control detallado de los lotes, stock, movimientos de inventario.
Elementos Principales.

e Filtros: Por tienda, ubicacion, producto, filtros especiales.

e Control de lotes: Codigo de lote, producto, ubicacion, fechas de produccion,
vencimiento.

e Estado de Stock: Indicadores visuales como stock bajo, normal, vencido.

e Movimientos: Botones de transferencias, nuevo lote.

e Métricas: Total del stock, valor total del inventario.

4. Gestion de Ventas.
Funcion: Administrar ventas realizadas y generar nuevas facturas.

Elementos principales.
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e Filtros de basqueda: Por nimero, vendedor, cliente, fechas, tienda, tipo,
estado.

e Lista de ventas: Numero de ventas, fecha, vendedor, cliente, tienda, tipo, total,
estado de facturacion.

e Acciones: Ver detalle, editar ventas.

e Funcion: Crear nueva venta.

5.- Gestion de tiendas.
Funcion: Administrar puntos de ventas y sucursales de la empresa.
Elementos principales.

e Filtros: Por nombre, direccion, teléfono, tipo, gerente, estado.

¢ Informacion de tiendas: Nombre, Tipo de tienda, direccion, gerente, teléfono,
horario, estado.

o Estado Operativo: Activa o Inactiva.

e Acciones: Editar tiendas.

e Gestién: Crear nueva tienda.

6.- Gestion de Clientes.
Funcion: Administrar Base de datos de los clientes de la empresa.
Elementos principales.

e Filtros de busqueda: Por nombre, identificacién, email, tipo, estado.

e Datos del cliente: Nombre, identificacion, teléfono, email, direccién,
facturacion, estado.

e Acciones: Editar y eliminar clientes.

e Funcion: Agregar nuevo cliente.

7.- Gestion de Usuarios.
Funcion: Administrar usuarios del sistema y sus permisos.
Elementos del principales.

Busqueda: Por nombre, email o identificacion.

Informacion del usuario: Nombre, email, rol (Administrador/empleado),
identificacion, teléfono, estado, fecha registro.

e Control de acceso: Diferentes roles con distintos niveles de permiso.

e Acciones. Editar.

e Gestién: Crear nuevo usuario.

8. — Reportes.
Funcion: Generar analisis y reportes del sistema.
Moadulos:
o Reporte de ventas: Andlisis de ventas por periodo, productos y tiendas
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9.- Alertas.

Reporte de inventario: Estado Actual del inventario y rotacion de productos.
Reporte de rentabilidad: Analisis de Costos, ingresos por producto y tienda.
Reporte de productos més vendidos: Ranking de productos con mayor
demanda en ventas.

Reporte de trazabilidad: Seguimiento completo de lotes desde la produccion
hasta venta.

Funcion: Notificaciones automaticas del sistema sobre situaciones que requieren de

atencion.

Tipos de alertas:

Stock bajo en productos.
Productos préximos para vencerse.
Productos vencidos.

Movimientos de inventario critico.

Gestion de la base de datos.

1. Entidades.

1.1 Products.

Descripcién: Entidad central que almacena el catalogo de productos de la empresa.

1.2 Categories.

id (PK) - Identificador Unico del producto
created_at - Fecha de creacion del registro
updated_at - Fecha de ultima actualizacion
barcode - Codigo de barras del producto
code - Cadigo interno del producto
description - Descripcion del producto
flavor - Sabor del producto

image_url - URL de la imagen del producto
is_active - Estado activo/inactivo
min_stock_level - Nivel minimo de stock
name_product - Nombre del producto
production_cost - Costo de produccion
retail_price - Precio de venta al detalle

size - Tamafio del producto
wholesale_price - Precio de venta al mayoreo
category_id (FK) - Referencia a categorias

Descripcion: Clasificaciones de los productos en diferentes categorias.

e id (PK) - Identificador unico de la categoria
e created at - Fecha de creacion

e updated_at - Fecha de actualizacion

e description - Descripcion de la categoria

e name - Nombre de la categoria
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1.3 Product_Batches.

Descripcidn: Control de lotes de produccién con fechas de vencimientos y cantidades.

1.4 Sales.

id (PK) - Identificador tnico del lote
created_at - Fecha de creacién
updated_at - Fecha de actualizacion
batch_code - Cadigo unico del lote
batch_cost - Costo total del lote
current_quantity - Cantidad actual disponible
expiration_date - Fecha de vencimiento
initial_quantity - Cantidad inicial del lote
is_active - Estado del lote
production_date - Fecha de produccion
product id (FK) - Referencia al producto
store_id (FK) - Referencia a la tienda

Descripcion: Registro de todas las ventas realizadas en el sistema.

id (PK) - Identificador Unico de la venta
created_at - Fecha de creacién

updated_at - Fecha de actualizacion
discount_amount - Monto de descuento aplicado
discount_percentage - Porcentaje de descuento
is_invoiced - Indica si se ha facturado

notes - Notas adicionales

payment_method - Método de pago utilizado
sale_number - NUmero de venta

sale_type - Tipo de venta (detalle/mayoreo)
subtotal - Subtotal antes de impuestos
tax_amount - Monto de impuestos
tax_percentage - Porcentaje de impuestos
total_amount - Monto total de la venta
client_id (FK) - Referencia al cliente

store_id (FK) - Referencia a la tienda

user_id (FK) - Referencia al usuario vendedor

1.5 Sale_Details.

Descripcion: Detalles de los productos que se venden en una venta.

id (PK) - Identificador Gnico del detalle
created_at - Fecha de creacién
updated_at - Fecha de actualizacion
quantity - Cantidad vendida

subtotal - Subtotal del producto
unit_price - Precio unitario

batch_id (FK) - Referencia al lote
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e product_id (FK) - Referencia al producto
o sale_id (FK) - Referencia a la venta

1.6 Stores.
Descripcidn: Puntos de ventas y ubicaciones de las sucursales de la empresa.

e id (PK) - Identificador Unico de la tienda
e created_at - Fecha de creacion

e updated_at - Fecha de actualizacion

e address - Direccion de la tienda

e is_active - Estado activo/inactivo

e name - Nombre de la tienda

e phone_number - Numero de teléfono

e schedule_closed - Horario de cierre

e schedule_open - Horario de apertura

e type_store - Tipo de tienda

e manager_id (FK) - Referencia al gerente

1.7 Clients.
Descripcion: Base de Datos de clientes de la empresa.

e id (PK) - Identificador unico del cliente

e created at - Fecha de creacion

e updated_at - Fecha de actualizacion

e address - Direccion del cliente

e email - Correo electronico

e identification_number - Nimero de identificacion
e is_active - Estado activo/inactivo

¢ name_lastname - Nombre completo

e phone_number - Numero de teléfono

e requires_invoice - Requiere facturacion

e type_identification - Tipo de identificacion

1.8 Users.
Descripcion: Usuarios del sistema con roles y permisos.

e id (PK) - Identificador Gnico del usuario

e created_at - Fecha de creacion

e updated_at - Fecha de actualizacion

e email - Correo electronico

e identification_number - NUmero de identificacion
e is_active - Estado activo/inactivo

e name - Nombre del usuario

e phone_number - Numero de teléfono

e role - Rol del usuario (admin/empleado)

e type_identification - Tipo de identificacion
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1.9 Products_Stores.
Descripcidn: Relacion entre productos y tiendas con stock.

e id (PK) - Identificador unico

e created at - Fecha de creacion

e updated_at - Fecha de actualizacion

e current_stock - Stock actual en la tienda

e last_updated - Ultima actualizacion de stock
o min_stock_level - Nivel minimo de stock

e product_id (FK) - Referencia al producto

o store_id (FK) - Referencia a la tienda

1.10 Inventory_movements.

Descripcidn: Registro de todos los movimientos de inventario, técnicamente entradas y
salidas.

e id (PK) - Identificador Unico

e created at - Fecha de creacion

e updated_at - Fecha de actualizacion

e movement_date - Fecha del movimiento

e movement_type - Tipo de movimiento (entrada/salida/transferencia)
e notes - Notas del movimiento

e (uantity - Cantidad movida

e reason - Razon del movimiento

e reference_id - ID de referencia (venta, compra, etc.)
o reference_type - Tipo de referencia

e batch_id (FK) - Referencia al lote

o from_store_id (FK) - Tienda origen

e product_id (FK) - Referencia al producto

e to_store_id (FK) - Tienda destino

e user_id (FK) - Usuario que realiz6 el movimiento

1.11 Receips.
Descripcion: Documentos tipo facturas generado por las ventas.

e id (PK) - Identificador unico

e created at - Fecha de creacion

e updated_at - Fecha de actualizacion

e additional_notes - Notas adicionales

e customer_identification - Identificacion del cliente
e customer_name - Nombre del cliente

e discount_amount - Monto de descuento
e is_printed - Indica si se ha impreso

e issue_date - Fecha de emision

e payment_method - Método de pago

e print_count - Nimero de impresiones
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e receipt_number - Namero del recibo

e receipt_status - Estado del recibo

e subtotal - Subtotal

e tax_amount - Monto de impuestos

e tax_percentage - Porcentaje de impuestos

e total amount - Monto total

o client_id (FK) - Referencia al cliente

o sale_id (FK) - Referencia a la venta

o store_id (FK) - Referencia a la tienda

o user_id (FK) - Referencia al usuario documento tipo factura generados por las
ventas.

1.12 User_Activities.
Descripcidn: Registro de actividades y auditoria del sistema.

e id (PK) - Identificador Gnico

e created _at - Fecha de creacion

e updated_at - Fecha de actualizacion

e action_type - Tipo de accion realizada

e description - Descripcion de la actividad
e ip_address - Direccion IP

e record_id - ID del registro afectado

e table affected - Tabla afectada

e user_agent - Agente de usuario

e user_id (FK) - Referencia al usuario

2. Relaciones entre entidades.
2.1 Relaciones Uno a muchos.
1. CATEGORIES — PRODUCTS

e Una categoria puede tener multiples productos
e Un producto pertenece a una sola categoria

2. PRODUCTS «— PRODUCT BATCHES

e Un producto puede tener multiples lotes
e Un lote pertenece a un solo producto

3. STORES «— PRODUCT_BATCHES

e Unatienda puede tener maltiples lotes
e Un lote se encuentra en una sola tienda

4. USERS — SALES

e Un usuario puede realizar multiples ventas
e Una venta es realizada por un solo usuario



5. CLIENTS < SALES

e Un cliente puede tener multiples ventas
e Una venta pertenece a un solo cliente

6. STORES — SALES

e Una tienda puede tener multiples ventas
e Una venta se realiza en una sola tienda

7. SALES < SALE_DETAILS

e Una venta puede tener multiples detalles
e Un detalle pertenece a una sola venta

8. PRODUCTS «— SALE_DETAILS

e Un producto puede estar en multiples detalles de venta
e Un detalle de venta corresponde a un solo producto

9. PRODUCT_BATCHES «— SALE_DETAILS

e Un lote puede estar en multiples detalles de venta
e Un detalle de venta proviene de un solo lote

2.2 Relaciones muchos a muchos.
1. PRODUCTS < STORES (a través de PRODUCTS_STORES)

e Un producto puede estar en multiples tiendas
¢ Unatienda puede tener maltiples productos
e Latablaintermedia almacena el stock especifico

3. Diccionario de Datos.

3.1 Tipos de datos utilizados.

o INTEGER/BIGINT: ldentificadores, cantidades, precios (en centavos)
e VARCHAR: Textos cortos (nombres, codigos)

e TEXT: Descripciones largas y notas

o DECIMAL/NUMERIC: Valores monetarios y porcentajes

o BOOLEAN: Campos de estado (is_active, is_printed)

e TIMESTAMP: Fechasy horas

o DATE: Solo fechas
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3.2 Convenciones de nomenclatura.

e Tablas: Plural en inglés (products, sales)
e Campos: Snake_case en inglés

e Claves primarias: Siempre "id"

e Claves foraneas: Nombre_tabla +"_id"
o Timestamps: created_at, updated_at

Implementacion del Backend(API).
1. Resumen.

El backend API de Chocorocks es una aplicacion empresarial desarrollada en Kotlin con
Spring Boot gque gestiona de manera integral el inventario, ventas y reporteria de una empresa
de chocolates artesanales, este sistema contiene una arquitectura moderna y escalable.

1.1 Caracteristicas Principales.

e Arquitectura por capas: Con separacion clara de responsabilidades, con
bajo acoplamiento.

e Seguridad Robusta: Con autenticacion JWT y autenticacion externa con
Supabase.

e Sistemas de Reportes: Con métricas empresariales.

e Generacion de recibos: Generacion XML y envio por Email.

e Control de inventario: Con trazabilidad completa de lotes.

e Alto rendimiento: Con optimizaciones de base de datos.

2. Stack Tecnoldgico.

e Lenguaje de programacion: Kotlin.
e Framework: Spring Boot.

e Base de Datos: PostgreSQL.

e ORM: JPA/Hibernate.

e Seguridad: Spring Security.

e Auth Provider: Supabase.

e Email: SpringMail.

e XML: JAXB.

e Testing DB: H2.

e Containerizacion: Docker.

3. Especificaciones de Api.
3.1 Base URL.
https://api.chocorocks.com/chocorocks/api
3.2 Autenticacion.
Toda la API requieren autenticacion JWT mediante header:
e Authorization: Bearer <jwt_token>
3.3 Endpoints principales.

3.3.1 Autenticacion.
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https://api/

Método Endpoint Descripcién Roles
GET /auth/me Obtener usuario USER
actual
GET [auth/status Estado de USER
autenticacion
POST /auth/validate Validar token USER
GET fauth/permissions Permisos del USER
usuario
3.3.2 Gestion de Productos.
Meétodo Endpoint Descripcion Roles
GET /products Listar productos EMPLOYEE,
ADMIN
GET /products/{id} Obtener producto EMPLOYEE,
ADMIN
POST /products Crear producto EMPLOYEE,
ADMIN
PUT /products/{id} Actualizar producto EMPLOYEE,
ADMIN
DELETE /products/{id} Eliminar producto ADMIN
3.3.3 Gestion de categorias.
Método Endpoint Descripcion Roles
GET [categories Listar categorias EMPLOYEE,
ADMIN
POST [categories Crear categoria EMPLOYEE,
ADMIN
PUT [categories/{id} Actualizar categoria EMPLOYEE,
ADMIN
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DELETE [categories/{id} Eliminar categoria ADMIN
3.3.4 Gestion de Inventario.
Método Endpoint Descripcion Roles
GET /product-batches Listar lotes EMPLOYEE,
ADMIN
POST /product-batches Crear lote EMPLOYEE,
ADMIN
GET f/inventory- Movimientos EMPLOYEE,
movements ADMIN
POST /inventory- Registrar EMPLOYEE,
movements movimiento ADMIN
3.3.5 Gestion de ventas.
Método Endpoint Descripcién Roles
GET /sales Listar ventas EMPLOYEE,
ADMIN
POST /sales Crear venta EMPLOYEE,
ADMIN
POST /sales/{id}/complete- Completar con EMPLOYEE,
with-receipt recibo ADMIN
GET [sale-details Detalles de ventas EMPLOYEE,
ADMIN
3.3.6 Sistemas de recibos.
Método Endpoint Descripcion Roles
GET [receipts Listar recibos EMPLOYEE,
ADMIN
POST [receipts Generar recibo EMPLOYEE,
ADMIN

48




PATCH Ireceipts/{id}/cancel Cancelar recibo ADMIN
GET [receipts/{id}/download- Descargar XML EMPLOYEE,
xml ADMIN
POST [receipts/{id}/send- Enviar por email EMPLOYEE,
email ADMIN
3.3.7 Sistemas de reportes.
Meétodo Endpoint Descripcion Roles
GET /reports/sales?startDate=yyyy-mm- Reporte de EMPLOYEE,
dd&endDate= yyyy-mm-dd ventas ADMIN
GET [reports/inventory Reporte de EMPLOYEE,
inventario ADMIN
GET [reports/profitability?startDate=yyyy- Reporte de ADMIN
mm-dd&endDate= yyyy-mm-dd rentabilidad
GET [reports/best-selling- Productos méas EMPLOYEE,
products?startDate=yyyy-mm- vendidos ADMIN
dd&endDate= yyyy-mm-dd
GET [reports/traceability/batch/{code} Trazabilidad de EMPLOYEE,
lote ADMIN
GET /reports/executive- Dashboard ADMIN
dashboard?startDate=yyyy-mm- gjecutivo
dd&endDate= yyyy-mm-dd
3.3.8 Gestion de Clientes.
Método Endpoint Descripcion Roles
GET [clients Listar clientes EMPLOYEE,
ADMIN
POST [clients Crear cliente EMPLOYEE,
ADMIN
PUT [clients/{id} Actualizar cliente EMPLOYEE,
ADMIN
3.3.9 Gestion de Tiendas.
Método Endpoint Descripcion Roles
GET /stores Listar tiendas EMPLOYEE,
ADMIN
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POST /stores Crear tienda ADMIN
PUT [stores/{id} Actualizar tienda ADMIN

3.3.10 Gestion de Usuarios.

Método Endpoint Descripcion Roles
GET lusers Listar usuarios ADMIN
POST lusers Crear usuario ADMIN
PUT Jusers/{id} Actualizar usuario ADMIN

4. Roles y Permisos.

4.1. ADMIN.

e Gestion completa de usuarios
e Gestion de tiendas y configuracion

o Eliminacidn de registros
e Reportes de rentabilidad
o Dashboard ejecutivo

e Cancelacion de recibos

4.2 EMPLOYEE.

e Gestion de productos y categorias
e Gestion de inventario y lotes

e Procesamiento de ventas
e Generacion de recibos

e Reportes basicos

5. Funcionalidades.
5.1 Sistemas de Reportes.

Reportes Ventas.

e Ventas por periodo con filtros
e Anélisis por tipo (retail/wholesale)

e Distribucion por tiendas
e Productos mas vendidos

Reportes de Inventario.

e [Estado actual de stock

e Alertas de stock bajo/critico
e Productos proximos para vencer
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e Distribucion por categorias/tiendas
Reporte de rentabilidad.

e Anélisis de costos vs ingresos

o Rentabilidad por producto

o Rentabilidad por categoria/tienda
o Margenes de ganancia

Reporte Productos méas vendidos.

e Ranking por cantidad/ingresos
e Precio promedio de venta

Trazabilidad de lotes.

e Seguimiento completo de lotes
e Movimientos de inventario
e Control de vencimientos

Dashboard.

e Métricas de rendimiento
e Tendenciasy alertas
e Resumen operacional

5.2 Gestion de Inventario avanzada.
Control de lotes.

e Control de vencimientos: Alertas automaticas
e Movimientos registrados: Salida, transferencia

Alertas Inteligentes.

Algoritmo de Alertas inteligentes:

> “"CRITICAL"

currentStock

else -> "NORMAL"
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5.3 Recibos electronicos.

Generacion de XML codigo:

e>Tienda Principal</

>Av. Principal 12

Envio por email.

e Templates HTML
¢ Adjuntos XML automaticos
e Personalizacion por cliente

6. Seguridad.

6.1 Autenticacion y Autorizacion.

e Validacion de sesiones mediante tokens JWT generados por supabase.

e Extraccion y verificacion de credenciales en cada peticién través de un filtro de
seguridad.

e Asignacion de roles dinamicos como ADMIN y EMPLOYEE a partir de los
metadatos del usuario.

e Control de Acceso basado en roles, para cada endpoints segtin el método HTTP.

6.2 Proteccion de endpoints.

e  Acceso publico solo a rutas basicas: /, /health, /api-info.

e Acceso restringido a operaciones sensibles como la eliminacién de usuarios o los
reportes, estos son exclusivos para el usuario ADMIN.

e Autorizacién diferenciada entre lecturas y escrituras EMPLOYEE — ADMIN y
eliminaciones solo ADMIN.
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e Endpoints especificos de autenticacién: Auth/me, /auth/status, /auth/validate.

6.3 Gestion de sesiones y seguridad adicional.

e Operacién en modo stateless sin sesiones de servidor, Unicamente con JWT.

e Configuracidon de CORS para restringir origenes permitidos, por ejemplo, dominios
del frontend autorizados.

e Manejo centralizado de excepciones con respuestas estandarizadas de error.
e Validacién estricta de parametros como fechas, limites y filtros en los reportes

para evitar abusos de consultas.

Implementacion Frontend.

1. Stack Tecnoldgico.

Frontend: Next.js + TypeScript + Tailwind CSS
Estado: Context APl + Custom Hooks
Validaciones: Custom validators + TypeScript
API: RESTful service layer

2. Médulos implementados.

2.1Autenticacién y Seguridad.

LoginForm con validaciones
AuthContext para manejo global
ProtectedRoute para rutas privadas
Manejo de tokens y sesiones

2.2 Gestion de Clientes.

CRUD completo (Crear, Leer, Actualizar, Eliminar)

Validaciones Ecuador: Cédula, RUC, Pasaporte
Filtros avanzados por tipo identificacion

ClientForm modal con validaciones en tiempo real

Estados activo/inactivo

2.3 Gestion de Productos.

CRUD de productos con categorias
Precios diferenciados (detalle/mayorista)
Gestion de sabores y tamafios

Costos de produccion

Cadigos de productos Unicos

Estados activo/inactivo

2.4 Inventario Avanzado.

Sistema de lotes

Movimientos de inventario (salida/transferencia)
Alertas automaticas de stock bajo

Control de fechas de vencimiento

Trazabilidad completa por lote
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e Multiples tiendas y bodegas

2.5 Sistema de ventas.

e Ventas detalle vs mayorista

e Gestion de descuentos e impuestos

e Multiples métodos de pago

e Numeracion automatica de ventas

e SaleDetailModal para ver detalles completos

2.6 Gestion de tiendas.

e Tipos: Fisica, Mévil, Bodega
e Asignacion de gerentes

e Horarios de operacion

¢ Informacion de contacto

2.7 Dashboard y métricas.

e Widgets de resumen (ventas, inventario, etc.)
e Alertas criticas centralizadas

e Accesos rapidos a funciones principales

e Métricas en tiempo real

3. Sistemas de reportes.
3.1 reportes de ventas.

= Ventas por periodo, tienda, vendedor

» Analisis de productos mas vendidos
3.2 Reportes de inventario.

e Stock actual vs minimo

e Productos vencidos/pr6ximos a vencer

e Valor total del inventario

e Rotacién de productos

3.3 Reporte de rentabilidad.

e Analisis de costos vs ingresos
e Margenes por producto y tienda
e Productos més rentables

3.4 Top Products.

e Ranking de productos mas vendidos
e Analisis por categorias
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3.5 Trazabilidad.

e Seguimiento completo de lotes
e Historial de movimientos
e Ventas por lote especifico

4. Notificaciones.

¢ NotificationProvider centralizado

o Diferentes tipos (success, error, warning, info)
e Auto-dismiss configurable

e Meétodos helper (success, error, etc.)

5. Patrones de Disefio.

5.1 Estructura consistente:

[editingItem, setEditingItem]

5.2 Manejo de errores.

e BackendErrorHandler centralizado
e Validaciones en tiempo real

e Mensajes de error especificos

e Recuperacion automatica

5.3 Optimizaciones.

e useDebounce para busquedas

o useCallback para optimizar renders

e Lazy loading donde corresponde

o Filtrado del lado cliente cuando apropiado

6. Responsive y UX.
6.1 Caracteristicas.
= Disefio completamente responsive

= Sidebar colapsable en moviles
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= Tablas con scroll horizontal

= Estados de loading consistentes

=  Empty states informativos

» Confirmaciones para acciones criticas

7. Funcionalidades avanzadas.
7.1 Filtros y busquedas.

= Blsqueda con debounce

= Filtros maltiples combinables
= Filtros por fechas

» Filtros por estado/categoria

= Limpieza de filtros

7.2 Exportacion de datos.

e Exportacion CSV en todos los reportes
¢ Nomenclatura con timestamp
e Datos formateados correctamente

7.3 Validaciones Robustas.

validators.ema

8. Métricas y Analytics.
8.1 Dashboard Widgets.

= DailySalesWidget (ventas del dia vs ayer)

= InventoryAlertsWidget (stock bajo/vencidos)

» TopProductsWidget (productos mas vendidos)

» ProfitabilityWidget (rentabilidad altimos 30 dias)
8.2 Célculos automaticos.

o Totales de ventas con descuentos/impuestos

e Margenes de rentabilidad

e Rotacion de inventario

e Alertas de stock critico
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9. Funcionalidades.

e Sistema de Ventas: Venta completa con descuentos/impuestos

e |nventario Avanzado: Lotes, movimientos, trazabilidad, alertas
e Multi-tienda: Fisica/Movil/Bodega con gerentes asignados

e Gestion de Usuarios: Roles ADMIN/EMPLOYEE

o Reportes Profesionales: Rentabilidad, top productos, trazabilidad
¢ Notificaciones: Sistema centralizado con auto-dismiss

e Responsive: Funciona perfecto en todos los dispositivos
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Capitulo 111

Pruebas y Estabilizaciéon

Objetivo.

Validar que la APl de Chocorocks cumple los requisitos funcionales y no funcionales como
correcta exposicion de los endpoints, seguridad, integridad de datos, manejo de errores y
desempario estable previo al despliegue productivo, se consideraron rutas publicas y metadatos
del servicio, flujos CRUD, reportes, ventas y recibos y operaciones auxiliares.

Resumen.

En la etapa final del desarrollo, se llevo a cabo el apartado de pruebas para garantizar el correcto
funcionamiento del sistema y la experiencia fluida del usuario final, Para esto se combinaron dos
tipos de pruebas, de integracion ejecutadas con Postman para validar el funcionamiento y
coherencia de los endpoints expuestos en el backend, y pruebas funcionales realizadas
directamente sobre la interfaz del frontend, esto para poder simular escenarios reales de uso, estas
pruebas de integracion permitieron verificar que cada servicio recibiera y procesara correctamente
los datos de entrada y devolvieran respuestas esperadas en cuanto a estructura, contenido y
codigos de estados HTTP, las pruebas funcionales, que fuero desarrolladas en ,a interfaz de
usuario, confirmaron la correcta implementacion de los flujos del negocio, el manejo adecuado
de roles, la presentacién clara de mensajes y resultados al usuario.

Pruebas de integracion.

A continuacidn, documentaremos los endpoints por moédulo, y cada caso se indicara la ruta, roles,
requests, y responses:

Autenticacion.
GET /auth/me — Devuelve el usuario autenticado.
e Headers: Authorization: Bearer <token>
Request body: —
Response 200: { id,
email,
name,
role,
isAuthenticated }

e Errores: 401 si token invalido o ausente.

GET /auth/status — devuelve:
e Response 200: { isAuthenticated: boolean,

user?: AuthUserResponse }
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POST /auth/validate — Valida el token.
e Response 200: { valid: boolean,
message,

user?: { id, email, role } }

Gestion de clientes.

GET /clients — L.ista clientes.
e Response 200: { id,
namelLastname,

typeldentification,
identificationNumber,
phoneNumber?,
email?,

address?,
requiresinvoice,

isActive }.

GET /clients/{id} — Obtiene cliente por id.

e Response 200: Devuelve ClientResponse.
e Errores: 404 si no existe.

POST /clients — Crea cliente.
¢ Body (ClienteRequest) :

{ nameLastname,
typeldentification,
identificationNumber,
phoneNumber?,
email?,
address?,
requiresinvoice?,
isActive? }

e Response 201: ClientResponse (con id)
e Errores habituales: validaciones de unicidad/formatos — 400

PUT /clients/{id} — Actualiza cliente.
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e Response 200 o 404 si no existe.
DELETE /clients/{id} — Elimina cliente (solo ADMIN).

e Response 204 o0 404. (Reglas de rol en seguridad).

Gestién de Productos.

o GET /products — Lista productos. 200 — ProductResponse[].
e GET /products/{id} — 200 ProductResponse | 404.

e POST /products — Crea (Body ProductRequest) — 201 ProductResponse | 400 en
referencias invalidas.

e PUT /products/{id} — 200 ProductResponse | 404.

e DELETE /products/{id} — 204 | 404 (solo ADMIN).

Lotes de producto.

e GET /product-batches — 200 ProductBatchResponse([].

e GET /product-batches/{id} — 200 | 404.

e POST /product-batches — 201 | 400 (referencias). Body: ProductBatchRequest.
e PUT /product-batches/{id} — 200 | 404.

e DELETE /product-batches/{id} — 204 | 404.

Detalles de ventas.

o GET /sale-details — 200 SaleDetailResponse[].

o GET /sale-details/{id} — 200 | 404.

e POST /sale-details — 201 | 400 (relaciones invalidas). Body: SaleDetailRequest.
e PUT /sale-details/{id} — 200 | 404.

e DELETE /sale-details/{id} — 204 | 404.

6. Ventas.

e GET /sales — 200 SaleResponse[].

o GET /sales/{id} — 200 | 404.

e POST /sales— 201 | 400. Body: SaleRequest.

e PUT /sales/{id} — 200 | 404.

o DELETE /sales/{id} — 204 | 404 (solo ADMIN).

o POST /sales/{id}/complete-with-receipt — Completa la venta y crea recibo.
e Body: { paymentMethod?:
e string,
e additionalNotes?: string }
e Response 201: ReceiptResponse con totales y enlace l6gico a venta/cliente/tienda
o Errores: 404 venta inexistente; 400 en validaciones

7. Recibos.
e GET /receipts — 200 ReceiptResponse[].
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o GET /receipts/{id} — 200 | 404.
e POST /receipts — 201 | 400. Body: ReceiptRequest (valida unicidad de ndmero,
existencia de venta/usuario/tienda/cliente).
o PUT /receipts/{id} — 200 | 404.
o DELETE /receipts/{id} — 204 | 404.
e PATCH /receipts/{id}/cancel — 200 ReceiptResponse con status=CANCELLED | 404.
e PATCH /receipts/{id}/print — 200 ReceiptResponse marcando impreso.
e /receipts/{id}/download-xml — 200 application/xml (adjunto) | 404.
e Contenido XML.: estructura ReceiptXmIDto (recibo con tienda, usuario, venta,
totales, etc.).
o POST /receipts/{id}/send-email — Envia email con HTML + XML adjunto.
¢ Body opcional: { email?:

string } (si no, toma email del cliente del recibo)

e Response 200: true/false o 200 sin body (segin implementacién del
controlador/servicio)

e Errores: 400 email invélido o sin email del cliente. (Validacion/plantilla en
EmailServicelmpl + template HTML).

8. Reportes.

e GET /reports/sales?startDate=yyyy-MM-dd&endDate=yyyy-MM-dd&storelds?=1,2
o Response 200 (SalesReportResponse): totales, ventas por tipo/tienda, top
productos, series diarias.
e Errores: 400 por fechas invélidas; 500 genérico.
e GET /reports/inventory?storelds?&categorylds?
e Response 200 (InventoryReportResponse): alertas de stock, inventario por
tienda/categoria, lotes por vencer.
o  GET/reports/profitability?startDate&endDate&storelds?&categorylds?
e Response 200 (ProfitabilityReportResponse): margen, profit por
producto/categoria/tienda.
e Errores: 400 por fechas/rango invélido. (Acceso sensible: ADMIN).

o GET/reports/bestsellingproducts?startDate&endDate&limit=20&storelds?&categorylds
?
e Response 200 (BestSellingProductsReportResponse) con lista rankeada.
e Errores: 400 por fechas o limit fuera de rango.

9. Tiendas.

e GET /stores — 200 StoreResponse[].

e GET /stores/{id} — 200 | 404.

e POST /stores — 201 | 400. Body: StoreRequest (valida nombre Unico y horario coherente
apertura/cierre). Conflictos - DuplicateResourceException /
BusinessValidationException.

o PUT /stores/{id} — 200 | 404 | 400 (mismas validaciones).

o DELETE /stores/{id} — 204 | 404 | 400 (operacidn invéalida si tiene historial).
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Pruebas funcionales.
Flujo 1 — Venta completa con recibo y envio por email (rol: EMPLOYEE)

1. Login — La Ul obtiene /auth/status y muestra el usuario activo. El resultado
esperado es isAuthenticated = true.

2. Catalogo — Lista productos y lotes /products, producto-batches, El resultado
esperado: Las tablas listadas sin errores.

3. Crear venta — La Interfaz envia SaleRequest y muestra el nimero de venta, el
resultado debe ser 201 con totales calculados, si faltan datos claves, el mensaje recibido
sera un 400 con mensaje de negocio.

4. Completar el recibo - /sales/id/complete-with-receipt con paymentMethod,
resultado un estado 201 ReceiptResponse con ReceiptNumber, relacion a sale/store/user.

5. Descargar XML/Ver Recibo — Desde el detalle, La interfaz grafica llama a
sale/id/download-xml, el resultad esperado debe ser una descarga application/xml y la
estructura conforme ReceiptXmalDto.

6. Enviar por Email — “Enviar recibo” activa /receipts/id/send-email. El resultado
esperado es la confirmacion exitosa en 1U, en validaciones de email, la Ul muestra el
mensaje del servicio.

Flujo 2 — Control de acceso y operaciones criticas (rol: ADMIN)

1. Eliminar entidades — Resultado, solo el admin ve el boton “Eliminar”, la operacion
devuelve 204 o error controlado si hay historial asociado, por ejemplo, tiendas con ventas.

2. Reportes Avanzados - /reports/profitability — Resultado: Visible y ejecutable
solo para ADMIN, muestra margen, revenue, costos, desgloses por
producto/categoria/tienda; rechaza fechas invalidas con mensaje claro.

Flujo 3 — Busqueda y trazabilidad de inventario

1. Listar Inventario - /reports/inventory con filtros de tienda/categoria, el resultado
tarjetas/tablas con conteos, alertas de stock bajo y lotes por expirar, la Ul resalta alertas
criticas.

2. Validaciones de negocio (stock suficiente, lotes vencidos) — Resultado: ante
errores, interfaz muestra mensajes especificos (“Stock insuficiente”, “Lote vencido™)
provenientes de excepciones de negocio.

Flujo 4 — Gestion de Tiendas con reglas de horario

1. Crear/editar tienda — el resultado, si scheduleOpen > scheduleClosed o falta uno de los
dos, la interfaz grafica muestra el error de validacién (“La hora de apertura no puede ser
posterior”, debe proporcionar tanto la hora de apertura como la de salida”) mensaje de estado
201/200 en casos validos 0 409/400 en nombres duplicados u horarios invalidos.
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Identificacion de errores durante las pruebas funcionales

Durante la fase de pruebas funcionales detectamos diversos inconvenientes que
afectaban el correcto funcionamiento del sistema. Estas iban desde fallos menores hasta
errores criticos que, de no haber sido identificados en esta etapa, habrian comprometido
el funcionamiento del sistema. A continuacion, se describen algunos de los mas
relevantes:

1. Error en la actualizacion del inventario

Uno de los problemas més criticos detectados fue que el inventario no se

reducia tras una venta. Al revisar el codigo del frontend nos dimos cuenta de que

el origen del fallo se encontraba en la visualizacidn del stock, ya que se estaba
mostrando un campo incorrecto en la interfaz de usuario.

2. Inconsistencia en la generaciébn de codigos para los recibos
En el backend se present6 un error en la l6gica de generacion de codigos
para los recibos. Aunque el sistema creaba el cddigo, este devolvia una excepcion
al no cumplir con el formato adecuado.
3. Problemas en la generacion y  persistencia de  recibos
Se identificaron dos problemas relacionados con la creacion de recibos. En
primer lugar, no era posible descargar el archivo XML correspondiente, debido a
que la llamada al endpoint desde el frontend no se estaba realizando
correctamente. En segundo lugar, al cerrar la ventana de creacion, el recibo
desaparecia a pesar de haberse creado exitosamente, lo cual se debia a un manejo
incorrecto de los estados en la aplicacion.

4. Mal funcionamiento de los filtros por fecha
Al implementar filtros por rangos de fecha, nos dimos cuenta que no
funcionaban correctamente. La causa estaba en que los campos de creacion
almacenados en la base de datos no estaban siendo expuestos en las respuestas del
sistema (responses). Fue necesario incorporarlos explicitamente para que los
filtros funcionen de manera adecuada.
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Conclusiones

Durante el desarrollo del documento y del sistema propuesto, podria concluirse que el sistema
ha sido construido con una arquitectura escalable y de bajo acoplamiento entre servicios, es
decir, hay una separacion bastante clara de responsabilidades entre capas siguiendo una
estructura controladores, servicios, repositorios, modelos y utilidades, esto ha permitido una
gestién ordenada de todo el codigo y de la persistencia de datos, este favorece a la
mantenibilidad de la aplicacion, también facilita la implementacion a pruebas, e implementacion
de pruebas unitarias en un futuro, lo que contribuye a la deteccion temprana de errores y a la
optimizacion del sistema.

Las pruebas de integracién ejecutadas a través de Postman han demostrado que los endpoints
responde de manera consistente frente a solicitudes validas e invalidas concluyendo que ademas
de tener un funcionamiento éptimo también maneja errores de manera correcta, es indicativo de
que se ha implementado las validaciones, excepciones y politicas de seguridad correctamente.

Por otro lado, las pruebas funcionales realizadas en la interfaz gréafica han sido confirmados que
los flujos criticos del negocio como la gestion de usuarios, ventas, generacion de reportes y
manejo de usuarios operan de manera afin con las reglas definidas, Se ha visualizado una
correcta sincronizacion entre frontend y backend, asegurando que los cambios en la capa de
datos se reflejen inmediatamente en la experiencia del usuario, lo que incrementan la usabilidad,
eficiencia de todo el sistema.

Para finalizar, la documentacion y el enfoque metodoldgico que refleja el documento respalda la
calidad del desarrollo, destacando la importancia de integrar herramientas de prueba y control
de calidad desde las fases iniciales del ciclo de vida de software, lo que puede llegar a concluir
un producto bien hecho, estable y cumpliendo las necesidades operativas de la empresa
chocorocks.

64



Recomendaciones

En vista de los resultados que se han obtenido, recomendamos establecer un plan de pruebas
automatizadas que completen las pruebas manuales realizadas con Postman y desde la Ul, esto
va a permitir reducir la dependencia de intervencion humana, aumentar la productividad,
cobertura de escenarios y deteccion de errores con mayor rapidez en entornos de desarrollo y
produccion.

Asimismo, seria ideal implementar un sistema de monitoreo y logging centralizado que registre
el comportamiento de la aplicacion en tiempo real, esta medida ayudara a la facilitacion de
identificacion y resolucién temprana de incidencias en produccion, ademas de servir como
respaldo para auditorias técnicas o evaluaciones de seguridad.

Otra recomendacién que podriamos ofrecer que es clave, es ampliar la bateria de pruebas de
seguridad, incluyendo evaluaciones de vulnerabilidad y pruebas de penetracién o mejor llamado
pentesting, con el fin de mejorar la proteccién contra accesos no autorizados y posibles ataques
a los datos de usuarios de la aplicacion.

Para finiquitar, sugerimos mantener actualizada la documentacién técnica y funcional,
asegurando que cada cambio en la légica de negocio, en las rutas de la API o en las reglas de
validaciones se refleje en un repositorio accesible para el equipo, esto sera de vital importancia
para la incorporacion de nuevos desarrolladores, y no solo para eso, sino para garantizar
coherencia del producto a largo plazo.
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