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RESUMEN

El objetivo del presente estudio es analizar un sistema de gestion de seguridad de la
informacion para la PUCE-E basandose en la norma ISO 27001 con el propdsito de
mejorar la administracion integral de los activos de informacion. Para llevar a cabo esta
investigacion fue necesario elaborar un inventario de activos en el cual se considero
estudios publicados del periodo 2018- 2021. El estudio fue desarrollado a partir de una
metodologia descriptiva, cualitativa y cuantitativa como técnica principal se realizé una
entrevista y como instrumento se utilizé una tabla, donde se detallaron todos los activos
con sus respectivas caracteristicas y se evalud el nivel de impacto de cada uno utilizando
los tres pilares de la seguridad de la informacion que son confidencialidad, integridad y
disponibilidad. EI analisis de los datos permitié conocer cuéles son los activos que
tendrian un mayor impacto, cuales son los activos donde hay mas datos sensibles o
personales y quien es el propietario con méas activos a su cargo. Se concluyo que los
activos de informacion de la PUCE-E, tienen un nivel de impacto alto que podria tener
repercusiones econdmicas en caso de ser vulnerados, esto demostrd la importancia de

implementar un sistema de gestion de seguridad de la informacion.

Palabras clave: ISO 27001, ISO 27002, activos, seguridad de la informacion.
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Abstract

The objective of this study is to analyze an information security management system for
PUCE-E based on the ISO 27001 standard in order to improve the comprehensive
management of information assets. To carry out this research, it was necessary to prepare
an asset inventory in which published studies from the 2018-2021 period were
considered. The study was developed from a descriptive, qualitative and quantitative
methodology. An interview was conducted as the main technique and a table was used as
an instrument, where all the assets were detailed with their respective characteristics and
the level of impact of each one was evaluated using the three pillars of information
security which are confidentiality, integrity and availability. The analysis of the data made
it possible to know which assets would have the greatest impact, which are the assets
where there is more sensitive or personal data and who is the owner with the most assets
under their charge. It was concluded that the information assets of PUCE-E have a high
level of impact that could have economic repercussions if they are breached, which
demonstrated the importance of implementing an information security management

system.

Keywords: ISO 27001, ISO 27002, assets, information security.
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INTRODUCCION

Presentacion del problema

La seguridad de la informacién es relevante para una empresa privada por la
confidencialidad que debe mantener, a medida que pasa el tiempo se busca la forma
adecuada para detectar las posibles amenazas y para crear un sistema que funcione como

una barrera ante las vulnerabilidades.

Muchas empresas en todo el mundo optan por utilizar normas internacionales, como
la familia de las ISO 27000, debido a la necesidad de emplear un sistema de gestion de
riesgos funcional y certificado [1]. La norma ISO 27001, es un reglamento estandarizado
que es utilizado a nivel internacional de referencia para evaluar la gestion y los riesgos
de las empresas, aplicable a los proveedores del servicio, independientemente de su tipo,

tamafo o naturaleza de los servicios entregados [2].

El disefio e implementacidn de un sistema de gestion de seguridad de la informacion
empleando las normas 1SO 27001, puede controlar las amenazas, vulnerabilidades y los
riesgos de seguridad a que se ve expuesta una empresa [3]. Cuando se analiza la
vulnerabilidad de cada activo, se puede elaborar un plan de gestion de riesgos,
considerando los controles implementados en la empresa para luego implementar otras

herramientas o procesos que disminuyan los riesgos.

La informacién dependiendo de su grado de confidencialidad puede ser el activo méas
valioso de una empresa [4], comprobar la eficacia de la empresa para salvaguardar datos
sensibles contribuye a su prestigio e imagen, tener un sistema avalado que le asegure a
los clientes y miembros de la empresa que sus datos estaran seguros, consolida la
confianza de estas personas provocando que deseen seguir obteniendo y prestando sus
servicios; a su vez también ocasiona que las personas externas deseen ser parte de una

empresa que cuenta con prestigio y garantias de seguridad.

Los activos de una empresa pueden tener varios riesgos, a medida que avanza la
tecnologia los riesgos incrementan, asi como hay avances tecnoldgicos también hay
mejoras para los softwares especializados en vulnerar la informacion, las personas mal

intencionadas crean nuevos procesos para atacar la seguridad.
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Planteamiento del problema

Existen muchos factores que pueden suponer un riesgo o una vulnerabilidad, se han
desarrollado varias herramientas y normas que pueden controlarlas para garantizar la
seguridad de la informacion. Se podra demostrar como el uso de las normas ISO 27001 y
todo el proceso que conlleva emplearlas disminuye considerablemente los riesgos de los

activos de la empresa que tengan una vulnerabilidad mayor [5].

Es un hecho que la importancia de la seguridad de la informacion es un tema técnico
que también involucra a los procesos de negocio, como lo son la confianza entre la
empresay los clientes e incluso entre los mismos miembros de la empresa; las actividades
de gobierno corporativo forman parte de la seguridad de la informacion que garantiza la
constante evaluacion de los riesgos a su vez afianzan que se mantendra la seguridad de

los activos requerida por la empresa [3].

Un gran problema que se da en las empresas a la hora de hacer una declaracion de
aplicabilidad son los factores externos y las relaciones interpersonales, es por esto que lo
indicado es que la auditoria sea realizada por un profesional externo a la empresa y en
caso de que la persona que realizara el proceso pertenezca a la empresa o tenga alguna
relacion personal con los miembros de la empresa [6], el auditor debera mantener una
actitud profesional basada en los principios de auditoria de las normas 1SO 27000
garantizando la ética con la que se hara el proceso y la veracidad de la informacion que

se presentara.

Aplicar un sistema de gestion de seguridad de la informacion no solo protege a la
informacion de una empresa como activo, al mitigar los riesgos evita pérdidas financieras
en caso de vulneracion de la informacion y déndole otro enfoque en el ambito legal
aplicando las normas ISO 27001 favorece que las empresas puedan acatar los

requerimientos legales de las entidades de control [7].

En esta investigacion se ha decidido hacer un anélisis de un sistema de gestion de
seguridad de la informacion para la PUCE-E basado en la norma ISO 27001. Sin
embargo, previo a realizar el analisis se requiere responder a las siguientes preguntas. (i)
¢Cuales son los activos de informacion de los procesos o areas criticas de la PUCE-E?,

(i) ¢Que activos se evaluaran mediante las dimensiones de seguridad de la informacion?,

11



(iii) ¢Cual seré el resultado de la declaracion de aplicabilidad mediante los lineamientos
de la norma ISO/IEC 27001?

Justificacién

El cibercrimen es un problema creciente para la educacion superior, al igual que otras
industrias, el sector educativo también esta experimentando un aumento espectacular de
los ataques de cibernéticos. Muchas universidades han experimentado un intento de
ataque, con resultados que van desde la interrupcion limitada del servicio hasta la
filtracion de datos, esta investigacion tiene la intencidn de elaborar un analisis de un
sistema de gestion de seguridad de la informacion para Pontificia Universidad Catdlica
del Ecuador Sede Esmeraldas (PUCE-E) con la finalidad de distinguir cuales son los
activos que se emplean en los procesos o areas criticas y evaluar cual seria el nivel de

impacto al ser vulnerados.

Un motivo fundamental por el cual se realiza este estudio es para redactar una
declaracion de aplicabilidad usando la norma internacional ISO 27001, que permita
identificar qué controles se han implementado y cuéles son los aspectos que no se han

tomado en cuenta para garantizar la seguridad de la informacion en los procesos.

La PUCE-E es una institucion prestigiosa que ofrece una formacion académica, debe
obtener la informacion de sus usuarios para realizar varios procesos, estos datos deben
ser almacenados de forma segura. Un sistema de gestion de seguridad de la informacion
seria una herramienta muy Util, en esta investigacion se analizaran los beneficios que

podria tener para los departamentos claves.

Por lo tanto, es importante identificar las areas vulnerables que puedan afectar a los
procesos realizados en los departamentos, para asi en base a estos planear cual es la mejor
forma de mitigar los riesgos. Ademas, este estudio es relevante porque se basa en la norma

ISO 27001 que garantizara la seguridad e integridad de los procesos de la universidad.
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Objetivos:
General

Analizar un sistema de gestidn de seguridad de la informacion para la PUCE-E basandose
en la norma 1SO 27001 con el propdsito de mejorar la administracion integral de los

activos de informacion.
Especificos

a) Identificar los activos de informacidn de los procesos o areas criticas de la PUCE-
E mediante la aplicacion de los lineamientos propuestos en la norma ISO/IEC
27002.

b) Evaluar el impacto de los activos, utilizando las dimensiones de seguridad de la
informacion, para comprender su relevancia y criticidad en el contexto del sistema
de gestion.

¢) Realizar una declaracion de aplicabilidad, mediante los lineamientos de la norma
ISO/IEC 27001 para la PUCE-E, con el fin de proporcionar una guia especifica
para la implementacion de medidas de seguridad.

13



CAPITULO I: MARCO TEORICO

1.1. Bases tedricas cientificas

1.1.1 Seguridad de la informacion

La seguridad de la informacién es invaluable para las empresas, respalda la
confidencialidad, disponibilidad e integridad; esto involucra la aplicacion y gestion de
controles. Sin embargo, la informacion también es vulnerable a las amenazas. Los
ciberataques, la pérdida de datos y los errores humanos pueden provocar incidentes de
seguridad que pueden provocar pérdida de datos, interrupcion del negocio y dafios a la

reputacion [8].

La seguridad de la informacion se logra estableciendo procesos y controles, que deben se
aplicados por medio de un proceso de gestion de riesgos mediante un SGSI (Sistema de
Gestion de Seguridad de la Informacidn), que es un plan documentado para gestionar la
seguridad relacionada con la tecnologia de su organizacion. Esto incluye documentar los
riesgos y tomar medidas para gestionarlos. El objetivo es proteger los datos de su empresa
y evitar violaciones de seguridad. Las organizaciones deben realizar evaluaciones de
riesgos continuas para identificar riesgos y vulnerabilidades de seguridad. Las empresas
deben tomar medidas de proteccion mediante el despliegue de un equipo de Tl para

monitorear estos riesgos.

La seguridad de la informacion se rige por tres pilares de los aspectos de seguridad de la
informacion que son confidencialidad, integridad y disponibilidad que se puede apreciar
en la Figura 1. La confidencialidad es un aspecto que asegura que a la informacién solo
podran acceder personas autorizadas. La integridad es un aspecto que proporciona que
los datos no se cambian o modifican sin permiso de las partes autorizadas. La
disponibilidad es un aspecto que asegura que los datos estaran disponibles cuando sea

necesario [9].
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Confidentiality

Availability Integrity

Figura 1. Modelo de seguridad de TI CIA [10].

1.1.2 Sistema de gestion de seguridad de la informacion (SGSI)

ISO 27001 define SGSI como "un sistema de gestion que lleva a cabo el establecimiento,
operacion, mantenimiento, monitoreo y continuo de la seguridad de la informacion” [2].
El objetivo del SGSI es reducir el riesgo y garantizar la continuidad del negocio mediante

restringir de forma proactiva el impacto de una infraccion de seguridad [11].

Un SGSI es un conjunto de procedimientos y reglas dentro de una organizacion que sirven
para identificar riesgos, definir, controlar, controlar, mantener, mejorar continuamente los
requisitos especificos de la organizacién y los objetivos de proteccion en materia de
seguridad de la informacion, sobre todo el desarrollo de la organizacion y su adaptarse
periddicamente a las influencias externas. Basicamente, se trata de un enfoque basado en

el riesgo y orientado al proceso con una mejora continua del nivel de proteccion [8].

También se puede definir un SGSI como un sistema compuesto por procesos, tecnologias
y personas con el objetivo de administrar, monitorear, auditar y mejorar la seguridad de

la informacidén en una empresa [9].

La implementacion del SGSI incluye recursos humanos, politicas, procedimientos y
también software y hardware como parte de tecnologia. Al implementar SGSI, puede dar
a la organizacion la proteccion de la informacion contra diversos tipos de riesgos en la
seguridad de la informacion. Como parte del SGSI esta la gestion de riesgos, que es el
proceso de identificar y evaluar el riesgo y tomar medidas para reducir el riesgo a un nivel

aceptable. La evaluacion de riesgos debe identificar riesgos y vulnerabilidades
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potenciales con respecto a la confidencialidad, integridad y disponibilidad. Ayudara
organizacion para reconocer y dar el control apropiado para reducir y gestionar el riesgo

adecuadamente entre personas, procesos y tecnologia.

Al llevar a cabo la implementacion de un SGSI incluye recursos humanos, politicas,
métodos y ademas programa y hardware como parte de tecnologia. Al implementar un
SGSI, puede ofrecer a la organizacion la seguridad de la informacién contra diferentes
tipos de amenazas que puedan afectar a la informacion. Como parte del SGSI esté la
gestidn de riesgos, que es el proceso de detectar y evaluar las vulnerabilidades y tomar
medidas para degradarlas a un grado aceptable. La evaluacion de riesgos deberia detectar
amenazas y vulnerabilidades potenciales con relacion a la confidencialidad, integridad y
disponibilidad; ayudara a la organizacion para reconocer y ofrecer el control apropiado

para mitigar y gestionar el peligro correctamente entre gente, procesos y tecnologia [9].

1.1.3 Familia de normas ISO 27000

La familia de normas ISO / IEC 27000 consta de un vocabulario estandar, tres estandares
de requisitos, once pautas o normas, seis normas de directriz especificas del sector y tres
normas de directriz especificas de control [11]. En un mundo donde la seguridad de la
informacion de cualquier empresa es importante, la familia de las normas 1SO 27000 es
una opcidn ideal por todas las caracteristicas que posee para disefiar un Sistema de

Gestion de la Seguridad de la Informacién.

Por ejemplo, ISO 27002 es una guia de practicas sobre sistema de gestion de seguridad
de la informacidon (SGSI) implementacion, es un estandar que se complementa con ISO
27001. ISO 27002 antes conocida como 1SO 17799, fue elaborada partiendo de BS 7799
Parte 1. La norma ISO 27005 detalla el proceso adecuado para la gestion de riesgos de
seguridad de la informacion, enfocandose en la gestion de riesgos acogida por 1ISO 27001
[2]. Esimportante conocer la relacion entre los integrantes de la familia de las 1SO 27000,
ya que cada norma puede usarse en diferentes fases del proceso para implementar un
SGSI. Para analizar una propuesta usando la ISO 27001, se debe tener en cuenta el

proceso completo con el apoyo con las deméas normas.

Las relaciones entre la familia de estandares SGSI como se detalla en la Figura 2 se divide
en normas que especifican requisitos, hay algunos estandares que describen pautas

generales y hay otros que describen las pautas especificas.
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Figura 2. Familia ISO 27000 [8].

1.1.4 Norma ISO/IEC 27001

La primera integrante de la norma ISO 27000 es un estandar publicado por la
Organizacion Internacional para la normalizacion (ISO) en octubre de 2005, esta norma
contiene parametros que son empleados para elaborar un SGSI, las normas que contiene
abarcan todo tipo de situacién o inconveniente que pueda suscitarse en un departamento
0 institucion partiendo de una evaluacion de riesgos analizando el impacto que ocasionan,
luego se plantea una tactica para mitigar los riesgos [2]. El aspecto relevante de la norma
ISO 27001 es que contiene las especificaciones y procesos para elaborar el SGSI que
proteja la confidencialidad e integridad del lugar donde se implemente, pero no instaura

el modo de implementar los controles de seguridad.

Este documento especifica los requisitos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un sistema de gestion de seguridad de la
informacion (SGSI); no es una especificacion técnica y no especifica ninguna medida de
seguridad especifica. En cambio, el estdndar describe un marco que las empresas pueden
seguir para analizar y minimizar el riesgo de seguridad de su informacion. Empresas de
todos los tamafios e industrias pueden mejorar la proteccion de sus activos mas

importantes, es decir, su informacion cumpliendo con la norma ISO 27001. [8].
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La norma ISO / IEC 27001 [12], se centra en resguardar la confidencialidad, seguridad y
disponibilidad de la informacion en una empresa, esto se hace identificando posibles areas
problematicas recolectando informacion y realizando una evaluacion de riesgos y luego
determinar los pasos necesarios para implementar un sistema que permita mitigar las
vulnerabilidades. La implementacion de la norma ISO / IEC 27001 esta relacionada con
el establecimiento de reglas organizacionales, es decir, el desarrollo de documentos
procedimientos que son necesarios para prevenir violaciones en el sistema de seguridad.
Dado que esta implementacion requerira gestionar multiples politicas, procedimientos,

personas y activos.

1.1.5 Norma ISO/IEC 27002

La norma ISO/IEC 27002:2013 proporciona requisitos de mejores practicas es la segunda
norma internacional mas importante cuando se trata de introducir un SGSI en una
empresa. En combinacion con ISO/IEC 27005:2018, que describe la prevencion de
riesgos (RMP) para la seguridad de la informacion, se tratan los criterios evaluar, priorizar
y aceptar riesgos. La aplicacion del RMP la emplean en los gestores de riesgos, quienes
asumen la responsabilidad de los riesgos residuales de los "activos de respaldo”. Si los
riesgos no se gestionan correctamente desde el principio, un proyecto puede encontrar
problemas incluso antes de comenzar [13]. La ISO/IEC 27002 tiene un control especifico
para la gestion de activos que sera util en esta investigacion con el fin de elaborar el

inventario.

Lanorma ISO 27002 esta estrechamente vinculada a la norma 1SO 27001. Contiene reglas
de referencia para la seguridad de la informacion, la ciberseguridad, la proteccion de datos
y el apoyo a la implementacion. Se basa en las mejores practicas reconocidas
mundialmente. La norma ISO 27001 especifica los objetivos que debe cumplir una
empresa para conseguir la certificacion. La I1ISO 27002 para lograr estos objetivos
describe las medidas del Anexo A de la ISO 27001 que deben implementarse en la

empresa.

En un principio el control 8.1.1. indica que se deben identificar los activos asociados con
la informacidén y se debe elaborar y mantener un inventario de activos. Siguiendo con lo
que dice la norma el control 8.1.2. sefiala que los activos deben tener un propietario. El

control 8.2.1. indica que la informacion se debe clasificar en funcién de los requisitos
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legales, valor, criticidad y susceptibilidad a divulgacion o a modificacion no autorizada.
Los controles pertenecientes al numeral A8 seran utiles para cumplir con los objetivos de

esta investigacion [14].

1.1.6 Declaracién de Aplicabilidad (SoA)

Una Declaracion de Aplicabilidad, también conocida como SoA, es un documento que
evalUa los riesgos de seguridad de una organizacion e identifica los controles especificos
implementados para mitigar esos riesgos. Por lo general, se requiere un SOA como parte

de una auditoria de cumplimiento segun 1SO 27001 [14].

Las organizaciones utilizan declaraciones de aplicabilidad con el objetivo de demostrar
su compromiso con la seguridad y demostrar que han tomado medidas para abordar sus
riesgos de seguridad especificos. Por ejemplo, un posible cliente o socio comercial puede
solicitar una declaracion de aplicabilidad como parte de la diligencia debida. En cualquier
caso, un SoA es un documento importante que puede ayudar a brindar confianza en la

postura de seguridad de una organizacion [14].

La Declaracion de Aplicabilidad contiene la totalidad del Anexo A, consta de 114
medidas divididas en 14 clausulas de A.05 a A.18 [14]:

e A5 Politica de seguridad de la informacion, trata de las orientaciones generales
de su politica de seguridad de la informacion.

e A.6 Organizacion de la seguridad de la informacién. Trata de la organizacién
interna y las normas de uso de los dispositivos mdviles tanto en el trabajo como
en casa.

e A.7 Seguridad de los recursos humanos. Hace referencia a la seguridad de la
informacion en los procesos de contratacion y salida, asi como a las medidas que
deben adoptarse durante la vigencia del contrato.

e A.8 Gestion de activos. Se abordan las responsabilidades y normas de gestion de
los activos (todos los bienes e informacion de la empresa) y la forma de
clasificarlos.

e A9 EI control de acceso. Propone medidas organizativas y tecnicas para

proporcionar un acceso seguro y adecuado a la informacion.
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A.10 Criptografia. Trata de las medidas criptograficas que deben establecerse para
proteger sus comunicaciones y datos sensibles. También trata de las claves de
cifrado.

A.11 Seguridad fisica y medioambiental. Establece medidas para proteger los
activos fisicos, el lugar de la intrusion fisica y las catastrofes naturales.

A.12 La seguridad operativa. Describe las medidas para proteger sus procesos de
produccidn (entregar su producto o actividad, manejar cambios asociada) de los
problemas de copia de seguridad, o los programas maliciosos.

A.13 la particion de la red. Aborda la seguridad de las redes y las transferencias
de informacion.

A.14 Adquisicién, desarrollo y mantenimiento de sistemas de informacion
contiene medidas relativas a la proteccion de los sistemas de informacion.

A.15 Relacion con los proveedores. Trata de las medidas de proteccion de la
informacion intercambiada o transmitida con los proveedores en el ejercicio de la
actividad.

A.16 La gestion de incidentes de seguridad de la informacion. Se refiere a la
implementacion de un proceso de gestion de incidentes para identificar, procesar
y analizar incidentes y asegurar su trazabilidad.

A.17 Los aspectos de seguridad de la informacidn en la gestion de la continuidad
de las actividades. Se refieren a la necesidad de seguridad en la continuidad de las
actividades.

A.18 El cumplimiento. Aborda la necesidad de asegurar que su SGSI cumple con
todos los requisitos contractuales, reglamentarios y competitivos a los que la

organizacién pueda estar sujeta.

1.2. Antecedentes de la investigacion

Como resultado de una investigacion relacionada con el objeto de estudio (“Sistema de

gestion de seguridad de la informacion basado en la norma ISO 270017"). La metodologia

empleada para esta investigacion se basé en una busqueda cientifica utilizando la cadena
de investigacion: (‘ISO 27001°) OR (‘ISO 27002°) AND (‘asset inventory’) AND
(‘security of the information’) AND (‘ISMS’). La cadena de busqueda fue aplicada en

bases de datos como ACM, Web of Science, IEEE Xplore y Elsevier. Los 6 estudios

recuperados corresponden a un periodo de tiempo de entre 2018 y 2021.
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El primer estudio [15], en el afio 2020 presentd “Prototipo de Seguridad para Determinar
Informacion Critica y Mejorar la Gestion de una Organizacion Pablica” con el objetivo
de presentar un prototipo de seguridad con el propoésito de identificar informacién critica
y optimizar la gestién de una institucion publica, se utilizé el método deductivo y la
investigacion exploratoria, como resultado de la investigacidn se presenté un prototipo
hibrido para controlar la informacion critica, una arquitectura de seguridad mixta que
permite identificar las vulnerabilidades y los riegos para mantener un control de estos. Se
concluyo, que el prototipo le permite a la empresa publica controlar la seguridad de la
informacidén mitigando los riesgos y la arquitectura hibrida permite correlacionar los

riesgos y verificar la identidad de los datos.

Este estudio resalta las caracteristicas y ventajas de la metodologia Magerit y Octave, en
los resultados y conclusiones se refleja lo efectivo de ambos métodos para controlar la
seguridad de la informacion, fue util con el fin de escoger la metodologia con el fin de

evaluar el impacto de los activos de informacion de la PUCE-E.

El segundo estudio [5], en el afio 2018 presentd “Beneficios de implementar un SGSI
seglin a la Norma ISO 27001 en el Ecuador industria manufacturera” con el objetivo de
implementar un sistema gestion de la seguridad (SGSI) segun la norma ISO 27001,
aplicando las metodologias de Deming (PDCA) que consta de cuatro etapas con el
propdsito de reevaluar procesos constantemente de tal forma que se obtenga un progreso
continuo y la metodologia Magerit 1l para analizar y administrar los riesgos. Los
resultados de la investigacion se explican en un estudio de caso donde se determinaron
los activos relevantes de la institucion, se elaboraron tablas para evaluar el impacto,
determinar las amenazas, evaluar los riegos y planear como tratarlos; se obtuvieron
beneficios como una mejora en la que se almacena la informacién, se mitigaron los
riesgos a niveles aceptables, se determinaron roles y responsabilidades para mejorar la
seguridad de la informacion. En conclusion, la norma ISO 27001:2013 es uno de los
mejores modelos debido a las pautas de seguridad que garantizan la seguridad de la
informacidn, es importante obtener un diagndstico efectivo en los procesos criticos de la
organizacion para implementar un SGSI utilizando los recursos necesarios; el constante
monitoreo de los controles, métricas y procesos es fundamental para la mejora continua

del sistema.
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Este estudio es interesante porque se centra en los procesos criticos de una empresa,
ademas muestra el proceso paso a paso para disefiar el SGSI, pero o mas importante es
que recalca la importancia de la mejora continua del sistema y utiliza la metodologia
PDCA, seria interesante aplicar esta metodologia para garantizar que el analisis que se
presentard a la PUCE-E se actualice constantemente con el fin de obtener la mejor

version.

El tercer estudio [16], en el afio 2018 realiz6 una “Propuesta de metodologia de gestion
de riesgos de TIC para entidades gubernamentales basada en ISO / IEC 27005, tiene
como objetivo de plantear una metodologia para mitigar los ataques y delitos cibernéticos
que se dan en varias instituciones publicas del Ecuador, estas entidades han
experimentado varias vulnerabilidades en los sistemas informéticos que utilizan y en las
paginas web debido a que no cumplen con normas de seguridad, se determind que las
entidades gubernamentales deben implementar un SGSI aunque puede llevar muchisimo
tiempo. La metodologia usada para proponer esta herramienta estd basada en los
lineamientos de la 1ISO 27005 como resultado se obtuvo una metodologia de cuatro etapas
gue contienen varias actividades, que permiten establecer un contexto, identificar, estimar
y evaluar los riesgos; este proceso fue aplicado en el caso de una entidad publica de
Ecuador. Se concluy6 que la metodologia empleada facilita identificar activos, riesgos y
aplicar controles del SGSI para la entidad publica, pero es recomendable que un experto

sea parte del grupo que implementara la metodologia, especialmente al tratar los riesgos.

La metodologia propuesta en este estudio sin duda tiene varias ventajas, pero
principalmente en el factor tiempo, puesto que al ser una guia que funciona por etapas y
cada una de estas contiene actividades que representan una funcidn importante dentro del
proceso, el tiempo en el que se disefie un SGSI con esta metodologia sera mas corto

teniendo todos estos pasos a seguir.

El cuarto estudio [12], en el ano 2020 se realizdo “Problemas de implementacion de
sistemas de gestion de seguridad de la informacion” el objetivo de este estudio es explicar
los problemas que se pueden dar en el proceso de implementar un SGSI y dar sugerencias
con el objetivo de evitar o solucionar los incidentes. La metodologia de este documento
consiste en listar los pasos para implementar el SGSI con la norma ISO 27001:2013.
Como resultado de esta investigacion se tienen varios sucesos que pueden darse al

implementar el SGSI como inconformidades por parte de la alta direccién, el tiempo que
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toma implementar el sistema y limitaciones del enfoque propuesto por la norma 1SO
27001 como tener pocos detalles en los requisitos. En conclusion, los problemas que
justifican los gastos en seguridad de la informacion y la eficacia de sus actividades son
cada vez mas relevantes, es necesario evitar la duplicacion de los procesos de seguridad
de la informacion, elevar la proteccion de la informacion a un nivel cualitativamente
nuevo; implementar el estdndar de seguridad 1SO 27001 soluciona todos los
inconvenientes que se puedan ocurrir al implementar un sistema para proteger la

confidencialidad de una empresa.

Esta investigacion es importante porque no siempre se obtienen los resultados esperados
y es bueno conocer los problemas que pueden ocurrir al implementar un sistema gestion
de seguridad de la informacion para identificar las fallas en el proceso de disefio o
implementacion para tenerlas en cuenta al elaborar al analizar el sistema de gestion de

seguridad de informacién para la PUCE-E y no cometer los mismos errores.

El quinto estudio [7], en el ano 2020 se presenté “Evaluacion de la madurez de la
seguridad de la informacidon organizacional basada en ISO 27001 e ISO 27002 el
objetivo de este estudio es desarrollar una metodologia practica para realizar la evaluacion
de la madurez de la seguridad de la informacion para las instituciones. La metodologia
utiliza un método comparable a COBIT 5 para evaluar el nivel de madurez de los
controles de seguridad y las clausulas de la norma 1SO 27001: 2013 y aprovecha las
directrices de la norma ISO 27002: 2013. El resultado de la evaluacion son reglas y
recomendaciones para mejorar el SGSI, que se pueden utilizar para la toma de decisiones
y planes estratégicos, asi como insumos para la gestion de riesgos de seguridad de la
informacion de la organizacion. En conclusion, la evaluacion se puede realizar
periddicamente para capturar los cambios organizacionales que impactan los objetivos
del SGSI y para tomar decisiones estratégicas y tacticas sobre el desempefio de las

operaciones de seguridad.

La investigacion analiza que puede mejorar en un SGSI, al hacer la parte practica
seguramente ya habré reglamentos para proteger la seguridad de la informacién, conocer
el proceso de evaluacion de la madurez de un SGSI podria ser Util para ver que tan bien

aplicadas estan las métricas implementadas.

El sexto estudio [9], en el afio 2018 se realizo “Sobre el desarrollo del marco del sistema

de gestion de seguridad de la informacion (SGSI) para el centro de datos basado en ISO
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270017, el objetivo de este estudio es implementar un SGSI con el propdsito de identificar
y reducir los riesgos en un centro de datos de tal forma que la proteccion sea fisica y
I6gica, se requiere que se evallten los tres pilares de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad. La metodologia utilizada emplea
informacién relacionada con el SGSI, también se observd seis centros de datos y se
realizaron entrevistas con el fin de obtener recomendaciones de los parametros de
seguridad que deben ser implementados. Se obtuvo el marco de SGSI deseado que se
compar6 con el marco SGSI de una empresa de telecomunicaciones, como resultado, se
demostré que el SGSI propuesto posee mas beneficios que el otro. En conclusion, se
desarroll6 un marco SGSI especifico para un centro de datos con el Anexo A de la norma

ISO 27001, que integra 21 controles para preservar la seguridad de la informacion.

La investigacion se centra en la seguridad de la informacion con el objetivo de analizar
un SGSI usando la norma 1SO 27001. El tema es similar al tema de investigacion de este
documento, permite tener una nocioén de aspectos importantes como conocer donde se
implementara el SGSI y la importancia de entrevistar a las personas que trabajan dia a dia
en este lugar para conocer que recomendarian con el fin de mitigar los riesgos y aplicar

los controles.
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CAPITULO Il: METODOLOGIA

2.1. Delimitacion de la investigacion

Esta investigacion se desarrolld con el objetivo de analizar un sistema de gestion de
seguridad de la informacidn para la Pontificia Universidad Catdlica del Ecuador Sede
Esmeraldas. La delimitacion espacial del proyecto se destina a varios departamentos de
la universidad de Esmeraldas, calle Espejo y subida a Santa Cruz. En cuanto a la
delimitacion temporal sé consideraron los datos documentados dentro del periodo de
2022-2024, basado en el proceso que realizan con el objetivo de mantener la integridad y
seguridad de la informacion utilizando la norma ISO 27001. La delimitacion del universo

seran las personas seleccionadas de cada departamento, a quienes se entrevisto.
2.2. Tipos de investigacion

El primer tipo de investigacion utilizada es la investigacion bibliografia para elaborar un
marco tedrico esencial que define los conceptos necesarios referentes a seguridad de la
informacion, el estdndar 1SO 27001, se emplearon articulos obtenidos de bases de datos

cientificas de proyectos similares.

Este estudio se realiz6 empleando una investigacion descriptiva para especificar las
caracteristicas de la poblacion, cualitativa para recopilar y analizar los datos obtenidos en
las entrevistas y cuantitativa para analizar los datos numéricos; se evaluaron y detallaron
los procesos criticos de la Pontificia Universidad Catolica del Ecuador Sede Esmeraldas,
describiendo las medidas empleadas mediante la norma ISO/IEC 27002. Se realizaron
varias entrevistas al personal de la universidad con el fin de evaluar el impacto de

materializarse las amenazas en los activos de informacion.
2.3. Meétodos y técnicas

2.3.1 Métodos

En esta investigacion se usaron varios métodos para recolectar los aspectos relevantes

sobre los activos de la PUCE-E.

El método descriptivo se utilizé para realizar la investigacion porque implica

observar y describir el proceder de un individuo o situacion, se explica de forma general

25



el proceso con la finalidad de levantar informacion, se analizaron los datos obtenidos con
la metodologia utilizada para elaborar el inventario de activos y se elaboré una

declaracion de aplicabilidad.

El método inductivo también se utilizo, se establecieron conclusiones generales en
base a los datos obtenidos al aplicar las técnicas que se aplicaran al personal de los

departamentos.

2.3.2 Técnicas

La técnica empleada para obtener la informacion necesaria de los departamentos que
administran la informacién critica de la PUCE-E, constaron de entrevistas al personal
administrativo, cada una se desarrollé acorde a las areas, se realizé un formulario de
preguntas con el fin de completar el inventario, con esta técnica se determinaron los
procesos que usan en los departamentos al gestionar la informacion y se recolectaron las

caracteristicas de los activos.

La técnica de observacion fue fundamental en esta investigacion para observar los

procesos, activos, el impacto con el fin de analizar y comparar los datos.

2.4. Poblacion y muestra

La poblacion de esta investigacion fue una persona de cada departamento de la PUCE-E
como se detalla en la Tabla 1, las cuales dieron su punto de vista sobre los procesos y los
activos del departamento segun la funcion que desempefien dentro de este. Para la
investigacion no se incluyeron todos los departamentos de la universidad, se

seleccionaron solo los que gestionan informacion referente a la data.

Tabla 1. Personal administrativo

Departamento Cargo
Departamento de Tl Jefe de departamento
Secretaria General Secretario General
Direccion Académica Asistente Académica
Direccion de estudiantes Directora de Estudiantes
Unidad de Educacion Continua Coordinadora de Educacion Continua
Departamento Medico Meédico Ocupacional
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Departamento de Comunicaciones Responsable

Biblioteca Responsable
2.5. Descripcion de instrumentos

Para la recoleccion de datos del presente proyecto de investigacion, acerca de las variables
a tomar en cuenta con las cuales se desarrolld la investigacion y ejecucion, se utilizaron

dos instrumentos, los cuales fueron: entrevista y una tabla.

Como primer instrumento se utiliz6 la entrevista a una persona de cada departamento
seleccionado de la PUCE-E, se elabor6 un cuestionario de quince preguntas que puede
observarse en el Anexo 1, las dos primeras con el fin de identificar procesos y activos, de
la tercera a la octava pregunta se obtuvieron las caracteristicas de cada activo de
informacion. De la novena a la décimo quinta pregunta se hicieron preguntas con el fin
de evaluar los tres pilares de la seguridad de la informacion confidencialidad, integridad

y disponibilidad.

La Tabla 4 estd enfocada en obtener los datos para el inventario de activos, ha sido
disefiada con los parametros que indica la metodologia propuesta por la ISO/IEC 27002,
del dominio 8 se utilizaron los objetivos de control 8.1 y 8.2; también sé utilizo de la
ISO/EC 27005 del Anexo B el control B.1y B.3. En la Tabla 2 se justifica las razones de

obtener la informacion de los controles especificos que se han utilizado.

Tabla 2 Controles de la norma 1SO 27002 e ISO 27005.

Campo Respuesta Justificacion

“]SO 27002. 8.2.2 Etiquetado de la
informacion. Los activos deben estar claramente
identificados y deberia elaborarse y mantenerse
un inventario. Deberia desarrollarse e implantarse
un conjunto adecuado de procedimientos para
etiquetar la informacion, de acuerdo con
el esquema de clasificacién adoptado por la
organizacion. Las etiquetas deberian ser
facilmente reconocibles” [14].

Cdbdigo para identificar los

Cédigo Tl activos

“1SO 27002. 8.1.1 Inventario de activos. La
informacion y otros activos asociados a la
informacion y a los recursos para el tratamiento
de la informacion deberian
estar claramente identificados y deberia elaborarse
y mantenerse un inventario” [14].

Activo Nombre del activo

27



Propietario

Descripcion del activo

Tipo de activo

Area/proceso

Ubicacién de activo

Medio de conservacion
fisico y/o digital

¢Hay datos sensibles?

¢Hay datos personales?

Propietario del activo

Breve descripcion de lo
que contiene el activo

Tipos de activos

Departamento o proceso al
que pertenece el activo

Lugar donde se encuentra
el activo

Verificar como se
almacena el activo

Obtener informacion para
saber si hay datos
sensibles

Obtener informacion para
saber si hay datos
personales

“]SO 27002. 8.1.2 Propiedad de los activos.
Todos los activos que figuran en el inventario
deberian tener un propietario” [14].

“1SO 27005. B.1.3 Lista y descripcion de los
activos de respaldo. El alcance consta de activos
que deben identificarse y describirse” [17].

“|SO 27005. B.1. Ejemplos de identificacion de
activos. Para realizar una valoracion de activos,
una organizacién primero necesita identificar sus

activos” [17].

“]SO 27002. 8.1.1 Inventario de activos. La
organizacion deberia identificar los activos
relevantes para el ciclo de vida de la informacion
y documentar su importancia. El ciclo de vida de
la informacion deberia incluir la creacién,
tratamiento, almacenamiento, transmision,
borrado y destruccion” [14].

“]SO 27002. 8.1.1 Inventario de activos. La
organizacion deberia identificar los activos
relevantes para el ciclo de vida de la informacion
y documentar su importancia. El ciclo de vida de
la informacion deberia incluir la creacion,
tratamiento, almacenamiento, transmision,
borrado y destruccion” [14].

“1SO 27002. 8.2.1 Clasificacion de la
informacion. La informacion deberia ser
clasificada en términos de la importancia de su
revelacion frente a requisitos legales, valor, otros
activos pueden ser clasificados considerando la
clasificacion de la informacion que almacenan,
procesan o cualquier otra forma de proteccién o
tratamiento por el activo” [14].

“1SO 27002. 8.2.1 Clasificacion de la
informacion. La informacion deberia ser
clasificada en términos de la importancia de su
revelacidn frente a requisitos legales, valor,
sensibilidad y criticidad ante revelacion o
modificacion no autorizadas” [14].

“1SO 27002. 8.2.1 Clasificacion de la
informacion. La informacion deberia ser
clasificada en términos de la importancia de su
revelacion frente a requisitos legales, valor, otros
activos pueden ser clasificados considerando la
clasificacion de la informacion que almacenan,
procesan o cualquier otra forma de proteccién o
tratamiento por el activo” [14].
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Responsable

Usuarios

Correlacion

Clasificacion por
confidencialidad

Nivel de impacto

Quien es el responsable
del activo

Que usuarios utilizan cada
activo

Relacion entre activos
(Activos que se generan de
otro activo)

Clasificacion

Evaluacién del impacto
mediante la
confidencialidad,
integridad y
disponibilidad.

“]SO 27002. 8.1.3 Uso aceptable de los activos.
Deberia concienciarse a los usuarios, tanto
empleados como externos que usen o tengan
acceso a los activos de la organizacién. Deberian
ser responsables del uso
gue hagan de los recursos de tratamiento de
informacion y cualquier otro uso hecho bajo su
responsabilidad” [14].

“]1SO 27002. 8.1.3 Uso aceptable de los activos.
Deberia concienciarse a los usuarios, tanto
empleados como externos que usen o tengan
acceso a los activos de la organizacién” [14].

Esta seccion fue adaptada acorde a las
necesidades de la institucion.

“1SO 27002. 8.2.1 Clasificacion de la
informacion. La informacion deberia ser
clasificada en términos de la importancia de su
revelacion frente a requisitos legales, valor, otros
activos pueden ser clasificados considerando la
clasificacion de la informacion que almacenan,
procesan o cualquier otra forma de proteccion o
tratamiento por el activo” [14].

“1SO 27002. 8.2.1 Clasificacion de la
informacion. Los resultados de la clasificacion
deberian indicar el valor de los activos en funcion
de su sensibilidad y criticidad para la
organizacion, por ejemplo, en términos de su
confidencialidad, integridad y disponibilidad [14].
1SO 27005. B.3 Evaluacion de impacto. Se
considera que el impacto tiene un efecto
inmediato (operacional) o un efecto futuro
(comercial) que incluye consecuencias financieras
y de mercado” [17].

Los datos del inventario se registraron en una tabla compuesta por un codigo que

identifica a cada activo, este cddigo se compone por una letra A (Activo) y tres nimeros

empezando por el “001”; la numeracion va aumentando de forma ascendente a medida

que se va agregando cada activo. Luego sigue la seccién del nombre del activo, donde se

indica el nombre de cada uno, después la columna para indicar quién es el propietario,

que puede ser el departamento donde se encuentra o el cargo de quien es responsable del

activo.

Después se describe que informacion almacena o contiene el activo, se indica el tipo de

activo de informacion que puede ser una aplicacion web, una base de datos, un proceso,
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un informe, un servidor, un firewall, un documento o imagenes. Parte importante de esta
tabla es la seccion de area o proceso, se detalla el proceso en el que se emplea el activo o
el &rea en el que se usa, luego esta la ubicacion del activo donde se indica si el activo esta
en la nube, en un servidor, en una pagina web o departamento de la institucion. Después,
se presentan campos que permitieron levantar informacion sobre el medio donde se
conservan los activos de informacion, ya sea fisico y/o digital; luego la seccién para

conocer si el activo contiene datos sensibles, datos personales o0 ambos.

El siguiente campo se usé para indicar al responsable funcional y al informatico, en la
mayoria de los activos hay un responsable que se encarga de utilizar el activo, pero
también de mantenimiento informético. La siguiente seccion tiene el fin de conocer los
usuarios que pueden acceder a la informacion del activo, como estudiantes, profesores,
personal administrativo, estudiantes prospectos, exestudiantes y la ciudadania en general.
La columna data describe la correlacion entre los activos, también hay una seccion con el
objetivo de clasificar la informacion por confidencialidad que puede ser publica
reservada, publica clasificada. Por ultimo, se evaluaron los activos mediante los tres
parametros de seguridad de la informacidn: confidencialidad, integridad y disponibilidad;
cada uno de estos pilares se calificaron en una escala del 1 (muy bajo) al 5 (muy alto) y

luego se suma cada valor para obtener el nivel de impacto.
2.6. Técnicas de procesamiento y andlisis de datos

En el andlisis de los datos se empled la estadistica descriptiva, que es una técnica para

recolectar, almacenar y organizar los datos obtenidos mediante los instrumentos.

Las entrevistas se detallan a partir del analisis narrativo con el objetivo de detallar
los procesos y activos que utilizan al gestionar la informacién en los departamentos
seleccionados. Se utiliz6 una tabla disefiada para tabular los datos obtenidos, identificar
los datos con un cddigo Unico, detallar sus caracteristicas y evaluar el impacto aplicando
la metodologia de la ISO/IEC 27002. Por ultimo, se presentaron los datos a través de
gréficos estadisticos para hacer una comparacién visual de los resultados, para esto se

agruparon los activos por el tipo de activo.
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2.7. Normas éticas

Esta investigacion titulada “analisis de un sistema de gestion de seguridad de la
informacion para la PUCE-E basado en la norma 1SO 27001”, fue desarrollada bajo las
normativas establecidas por la Pontificia Universidad Catolica del Ecuador Sede
Esmeraldas. También se respetaron los derechos de autor correspondientes a los trabajos

relacionados con esta investigacion tomadas de bases de datos cientificas.

Por la sensibilidad y confidencialidad de los datos, se trataron con total discrecion,
integridad y profesionalismos; esta informacién no se utilizard para otros fines que no

sean educativos.
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CAPITULO I11: RESULTADOS

El proposito de esta investigacidn fue conocer los activos de informacion de la PUCE-E
con el objetivo de evaluar el nivel de impacto, en esta seccion se muestran los resultados
obtenidos al realizar varias entrevistas al personal administrativo de la universidad;
primero se identificaron los activos y se hizo un anlisis acorde a sus caracteristicas,
después se evalud el nivel de impacto el cual es representado mediante una tabla y varios
gréficos para analizar por los tipos de activos mas utilizados, por ultimo esta el anélisis

de la declaracion de aplicabilidad.

3.1 Identificacion de los activos de informacion

Primero se obtuvo un permiso del Jefe del departamento de Talento Humano luego se
reservé las citas con una persona de cada departamento, esto tomé una semana. Las
entrevistas se realizaron al Jefe del Departamento de TI, al Secretario General, a la
Directora de Estudiantes, a la Asistente Académica, a la Coordinadora de la unidad de
educacion continua, al Médico Ocupacional y a la Responsable de Biblioteca. El proceso
de entrevistas tomo aproximadamente tres semanas siguiendo un cronograma acorde a la

disponibilidad de los entrevistados.

En las entrevistas se pudo conocer los activos de informacion que utilizan en cada
departamento, también se especificd varias caracteristicas de cada activo como el
propietario y los responsables de cada activo. Se menciond que un activo puede tener
responsables funcionales o informaticos, por lo general todas las personas del
departamento pueden usarlo, pero en cuanto a funciones operativas o de soporte, el

responsable es el departamento de Tl de la PUCE-E.

La mayoria de los activos son aplicaciones web, bases de datos, reportes y documentos;
en su mayoria se conservan en digital, se encuentran en la nube, en un servidor o en
OneDrive y algunos se almacenan en fisico, en carpetas dentro del departamento

correspondiente.

Los usuarios que usan los activos de informacion de la PUCE-E son el personal
administrativo; el acceso a estudiantes y docente es limitado, a las aplicaciones web
necesarias para el registro de notas, pagos, control de tareas y comunicacién de noticias;

los usuarios prospectos, exestudiantes y ciudadania tienen un acceso limitado.
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3.2 Evaluacion del nivel de impacto de los activos

A continuacién, la Figura 3 con un listado de los tipos de activos de informacidn con su
respectiva cantidad, suma 66. La tabla con el inventario de activos y la evaluacién del

nivel de impacto completa esta en el Anexo 3.
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Figura 3. Tipos de activos.

Se recopilé la informacion de 66 activos, al analizar los tipos se comprobé que la mayoria
de los activos de informacion son de tipo base de datos, también hay varios de tipo

aplicacion web.

En el Anexo 3. Tabla de evaluacién del nivel de impacto de los activosesta la Tabla 6 con todos
los activos indicando el valor de confidencialidad, integridad, disponibilidad y el nivel de
impacto del riesgo para la seguridad de la informacidn que tendrian en la universidad. La
tabla refleja que en la mayoria de los activos hay un nivel de impacto de medio a alto, sus
valores estan entre 2 y 5, demostrando cuales activos son los activos a los que se deberia

implementar medidas de seguridad.
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Figura 4. Anélisis de tipos de activos.

En la Figura 4 se observa que 6 de aplicaciones web tienen un nivel de impacto 14, 3
tienen un nivel de impacto 9 y 3 un nivel de impacto de 14; la mayoria poseen un nivel
de impacto alto, demostrando la necesidad de implementar controles que permitan
salvaguardar la seguridad de las aplicaciones. Hay 21 activos que son de tipo base de
datos se puede observar que 1 activo tiene un nivel de impacto 10, 7 activos tienen un
nivel de impacto 12, 2 activos tienen un nivel de impacto 13, 4 activos tienen un nivel de
impacto 14 y 7 activos tienen un nivel de impacto 15. La mayoria de los activos tipo base
de datos tienen un nivel de impacto 12 y 15, es un nivel alto. El tipo de activo Firewall y

Servidor tienen ambos un activo con un nivel de impacto de 15, el nivel mas alto.

Cheria de CODIED TL
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Figura 5. Anélisis de tipos de activos.
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En la Figura 5 se aprecia que en los documentos solo 1 activo tiene nivel de impacto 15
y 4 de los activos tienen un nivel de impacto 10. Las imagenes tienen un nivel de impacto
de 10. En los informes 5 activos tienen un nivel de impacto de 15, la mayoria tienen un
nivel de impacto alto. Los procesos tienen 5 activos con nivel de impacto de 15, es alto.

Los servicios tienen un nivel de impacto de 10 o de 14, es alto.
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Figura 6. Datos sensibles.

En la Figura 6 se observa que las aplicaciones web y las bases de datos tienen mas datos

sensibles y los servicios tienen menos.
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Figura 7. Datos personales.
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Se observa en la Figura 7 que las bases de datos son el tipo de activo con mas datos
personales reuniendo 15, siguen las aplicaciones web con 12, en los informes también se

puede encontrar informacion clasificada como personal.
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Figura 8. Analisis de los propietarios.

En la Figura 8 se aprecia que el jefe del departamento de T1 es el propietario de la mayoria
de los activos y el departamento de Unidad de Educacién Continua también tiene muchos

activos analizados en esta investigacion.

3.3 Declaracion de aplicabilidad.

El objetivo de esta seccidn es indicar un anlisis de la Tabla 3 de cuales son los controles
de la ISO 27001 que se pueden aplicar en la institucion. ElI documento completo esta en

el Anexo 4.

Tabla 3. Controles aplicables de la norma 1SO 27001 a la PUCE-E basado en [14].

A.5. Politicas de seguridad de la informacion 0 100
A.6. Organizacion de la seguridad de la informacion 0 100
A.7. Seguridad relativa a los recursos humanos 66,7 33,3
A.8. Gestion de activos 0 100
A.9. Control de acceso 61,5 38,5
A.10. Criptografia 0 100
A.11. Seguridad fisica y del entorno 53,3 46,7
A.12. Seguridad de las operaciones 42,9 57,1
A.13. Seguridad de las comunicaciones 42,9 57,1

A.14. Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion
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A.15. Relacion con proveedores 40 60

A.16. Gestion de incidentes de seguridad de la informacion 28,6 71,4
A.17. Aspectos de seguridad de la informacion para la

i 7% . 0 100
gestion de la continuidad del negocio
A.18. Cumplimiento 12,5 87,5
Total de cumplimiento / no cumplimiento 35,4 64,6

Analizando la declaracion de aplicabilidad se obtiene un porcentaje de 35.4% de normas
que se aplican de forma informal en la institucion a pesar de no contar con un sistema de
gestion de seguridad de la informacién. El 64.6% restante indica los objetivos de control

que no sé han implementado.
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CAPITULO IV: DISCUSION

El andlisis de la seguridad de la informacion de la PUCE-E obtenido con entrevistas al
personal administrativo, busca identificar los activos de informacion y evaluar su impacto
utilizando la seguridad de la informacion. Los activos de informacién de la universidad
como lo demostraron los resultados en su mayoria tienen un valor de nivel de impacto

muy alto, esto se debe a que la mayoria contiene informacion sensible o personal.

En el primer estudio [15] se analiz6 un prototipo de seguridad con el objetivo de
determinar informacion critica y mejorar la gestion de una organizacion publica, en los
resultados de esta investigacion comparan Octave y Magerit que son dos metodologias
para la gestion de riesgo, demuestran que el uso de una metodologia hibrida puede ser
efectiva con el fin de adaptarse mejor a la institucion. En esta investigacion se uso la

metodologia de la 1SO 27005 que es muy similar a la metodologia de Magerit.

Segun el estudio [5] afirma que la norma ISO 27001 es uno de los modelos de mejores
préacticas y pautas de seguridad méas apropiados con el fin de establecer una serie de
estrategias y controles que aseguren la informacion y sus beneficios. EI método usado
para elaborar el inventario de activos y la tasacion fue el mismo que utilizaron en esta
investigacion, en el que se toma como pardmetros la confidencialidad, integridad y
disponibilidad con el fin de evaluar el nivel de impacto de los activos. Ambas
investigaciones tuvieron un nivel de impacto de los activos de alto nivel y deben tener
medidas de proteccién para no ser vulnerados. Los activos con los que cuenta cada
institucion son diferentes acordes a sus recursos, pero ambas tienen en comun el tipo de
activo servidor y aunque en [5] se analizan especificamente ciertos sistemas, en esta
investigacion se analizaron, pero se clasifican en la categoria de aplicaciones web. En
este analisis se obtuvo un nivel de impacto de 15 para la categoria servidor mientras que
en [5] el servidor tuvo un nivel de impacto de 14, ambos tienen un nivel de impacto muy

alto que puede generar dafios de imagen o repercusiones economicas.

En la investigacion [16] plantean una tabla para calificar la confidencialidad, integridad
y disponibilidad, la tabla contiene un rango de valores del 1 al 5 donde 1 es muy bajoy 5
es muy alto. Esta investigacion se relaciond con el tema de estudio ya que el método que
utilizaron fue util para evaluar el impacto de los activos a través de las tres dimensiones

de seguridad de la informacion. Ademas, en [16] plantean una tabla con varios activos de
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informacidn que fue atil para emplear en esta investigacion, pero al momento de elaborar
el inventario se agregaron mas tipos de activos, ya que durante las entrevistas se tomo en
cuenta que en la PUCE-E tienen activos diferentes. También evaluaron un centro de datos,
bases de datos, aplicaciones web, computadoras, documentos y usuarios; mientras que en
esta investigacion solo se evaluaron bases de datos, aplicaciones web y documentos, se
tuvo que agregar mas activos del tipo firewall, imagenes, informe, proceso, servicio y

servidor para incluir todos los tipos de la PUCE-E

En los resultados de [12] se plantean una serie de pasos para implementar un sistema de
gestidn de seguridad de la informacidn, entre estos se destaca la importancia de identificar
los activos de informacion. Como parte de los resultados de esta investigacion se elabor6
un inventario de activos donde se pueden identificar con un codigo, estan organizados
por departamento y también se pueden agrupar por tipo de activo; con esto se logro

identificar y clasificar los activos de informacion de la PUCE-E.

La clasificacion de los activos por tipo de activo es utilizada en [9], utilizaron los tipos
hardware, software y politicas y procedimientos, recursos humanos y organizacion;
organizar los activos permite elaborar un analisis por cada tipo. En esta investigacion se
han organizado los activos acordes a su tipo, sin embargo, se utilizaron otros tipos de
activos para cubrir las necesidades de la PUCE-E. En [9] los resultados muestran una
forma de analizar los activos por su tipo tal y como se hizo en esta investigacion, también
plantearon un cuadro de sugerencias de que controles de la ISO 27001 deberian aplicarse
por cada tipo de activo, esto no se hizo en esta investigacion porque no era parte de los

objetivos planteados.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El objetivo de identificar los activos de informacién de la PUCE-E se cumplié mediante
entrevistas y andlisis detallados, 1o que permitio elaborar un inventario exhaustivo de los
activos mas criticos. La finalidad de evaluar el impacto de los activos se logré con la tabla
del inventario de activos donde al final se hizo la evaluacién, para conocer cuales son los
activos que tendran un mayor impacto sobre la economia, integridad y reputacion de la
universidad. El propdsito de la declaracion de aplicabilidad fue conocer mediante este
documento cuales son los lineamientos que se cumplen y cuales faltan por aplicar en la

institucion.

Al evaluar los activos de informacion de la PUCE-E, se determind que la mayoria de los
activos de informacién evaluados presentan un alto nivel de impacto en caso de
vulneracion, esto demostro la importancia de la universidad para implementar un sistema
de gestidn de seguridad de la informacion, Los departamentos que habria que aumentar
la seguridad serian el departamento de TI, secretaria general, la unidad de educacién
continua y direccién académica. La mayor parte de los activos contienen informacién
personal y mas de la mitad informacion sensible, proteger estos datos es necesario, ya que

si fueran expuestos se veria afectada la integridad y prestigio de la institucion.

La metodologia basada en la norma ISO 27002 fue muy util para elaborar el instrumento
donde se recolectaron los datos de las entrevistas y explica detalladamente cuéles son los
pardmetros que debe tener un inventario de activos; ademas, la normativa permitié que
elaborar el cuestionario de preguntas sea un proceso rapido, de hecho, tiene varias
interrogantes que servian de ejemplo. Este estandar internacional define claramente las

dimensiones de evaluacion del impacto de los activos de informacion.

La importancia de la declaracién de aplicabilidad suele subestimarse, pero es el
documento central que define como implementard gran parte de la seguridad de su
informacion; es el vinculo fundamental entre la evaluacion, el tratamiento de los riesgos
y la implementacion de la seguridad de su informacion. El propdsito de esta tabla es
definir cuéles de los 114 controles de la norma 1SO 27001 se aplicardn. El Informe de

evaluacion de riesgos puede ser bastante largo una organizacién puede identificar miles
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de riesgos y dicho documento no es muy practico en el uso diario; por otro lado, la
declaracion de aplicabilidad es bastante corta, tiene una linea para cada uno de los

controles lo que la hace més presentable para la administracion y facilita su actualizacion.

Una gran parte de los objetivos de control del Anexo A de la ISO 27001 no sé han aplicado
en la PUCE-E, implementar un sistema de gestion de seguridad de la informacion
formalizando los controles que si se aplican y agregando los controles que no se han
implementado minimizaria los riesgos de que haya un impacto sobre los activos de

informacion.

Recomendaciones

Considerar esta investigacion que seguro serd muy util para la PUCE-E con el fin de tener
un registro de los activos de informacion que utilizan al gestionar y almacenar la

informacion.

Considerar la declaracion de aplicabilidad que especifica que se deben aplicar controles

y cuéles ya se han implementado por la institucion.

La PUCE-E deberia crear procesos que les permita incrementar la rentabilidad
aumentando la eficiencia, incrementar la satisfaccion de clientes y empleados a través de

la estandarizacion y mejora de la calidad.

El personal administrativo que opera los activos de informacion debe tener conocimiento
de lanorma 1SO 27001, para que puedan gestionar 6ptimamente los recurso y se minimice

la posibilidad de que pueda materializarse una amenaza.

Emplear la norma 1SO 27001 para implementar un sistema de gestion de seguridad de la
informacion o aplicar una metodologia que permita tener documentado el control y las

politicas que deben tener para mitigar los riesgos.
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ANEXOS

Anexo 1. Entrevista

1. ¢Cuales son los procesos que emplean en este departamento para gestionar y
almacenar la informacion?

¢ Qué activos usan en cada proceso?

(Quién es el propietario de “x” activo?

(Quién es el responsable de “x” activo?

(Qué informacion almacena “x” activo?

(Qué informacion genera “x” activo?

N o a &~ WD

¢ Qué usuarios tienen acceso a la informacion?
a) Estudiante
b) Profesor
c) Personal administrativo
d) Prospectos
e) Exestudiantes
f) Ciudadania
8. ¢Cbmo categorizaria este activo?
a) Informacion sensible
b) Informacion critica

¢) Informacion distribuible

Confidencialidad

9. ¢Existe un método para controlar el acceso a este activo?

10. ;En una escala del 1 al 5 como calificaria la confidencialidad de este activo?

Integridad

11. ¢ Qué personas pueden modificar este activo?
12. ¢ Existe un control para evitar que cualquier persona pueda modificar este activo?

13. ¢En una escala del 1 al 5 como calificaria la integridad de este activo?

Disponibilidad
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14. ;La informacion a este activo es accesible todo el tiempo para los usuarios que
tienen acceso?

15. ¢(En una escala del 1 al 5 como calificaria la integridad de este activo?

Anexo 2. Tabla para inventario de activos

Tabla 4. Primera parte del inventario de activos

Tabla 5. Segunda parte del inventario de activos

Infor  Estu e Pros Exest Ciud P.Ubl PUbli PG No
Func o - Prof al . . ica ca .
. métic  diant .. pecto udiant adani .. Dblic apl
ional o e esor admini s e a reser clasif a | ica
strativo vada icada

Anexo 3. Tabla de evaluacidn del nivel de impacto de los activos

A continuacion, se presenta en la tabla un listado de todos los activos de informacién
indicando el valor de confidencialidad, integridad, disponibilidad y el nivel de impacto

del riesgo para la seguridad de la informacion que tendria en la universidad.
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Cadigo
Tl
A001
A002
A003
A004
A005
A006
A007

A008

A009

A010

A011
A012
A013
A014

A015
A016

AQ17

A018

A019

A020

A021

AQ022

A023

A024
A025

Activo

Pagina web

Base de datos pagina
web

Aula virtual 2020

Base de datos aula
virtual 2020

Aula virtual 2021

Base de datos aula
virtual 2021

Aula virtual 2022

Base de datos aula
virtual 2022

Moodle
identificacién
Base de datos

Moodle
identificacion
Moodle cursos

Base de datos
Moodle cursos

Intranet

Base de datos
intranet

Revista
Base de datos revista
CFC (sistema para
formacién continua)

Base de datos CFC
(sistema para
formacién continua)

Avales académicos

Base de datos matriz
de avales
académicos

Informe de avales
académicos

Eventos académicos

Base de datos
eventos académicos

Informe de eventos
Ofertas académicas

Tabla 6 Evaluacion del nivel de impacto

Confidencialidad

2

Integridad
3

5

Disponibilidad
5

5

Nivel de
impacto

10

14

14

12

14

12

14

12

14

12

12

12

14

12

6
12

14

14

15

15

15

15

15

15
15
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A026

AQ027

A028
A029
A030
A031
A032
A033

AQ034

A035

A036

AQ37
A038

A039

A040

A041

A042

A043

A044

A045

A046

A047

A048

A049

A050
A051

A052

A053
A054

Base de datos de
prospectos o
prototipos

Informe de
prospectos o
prototipos
Informe de inscritos
Idiomas
Informe de inscritos
Nivelacién
Informe de inscritos
Moodle admisiones

Base de datos
Moodle admisiones

GLPI (sistema de
soporte)

Base de datos GLPI
(sistema de soporte)

0Js
Extensidn telefonica
Base de datos
identificacion
Firewall

Base de datos
firewall

Banner estudiante

Base de datos banner
estudiante

Banner docente

Base de datos banner
docente

Proceso de solicitud
de informes

Excel para control
de informes

Base de datos en la
red

Informes de gestion
semestral

Homologaciones
KOHA biblioteca

Informes del sistema
KOHA

Repositorio de tesis
Sistema KARMEC

ol o1 o1 o1 O B

o o1 o1 o1 o1 o1

o o1 o1 o1 o1 o1

15

15

14
15
15
15
15
15

15

14

14

13
15

15

15

15

13

13

13

13

13

14

15

12

10
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A055

A056
AQ57
AQ58
A059
A060

A061

A062

A063

A064
A065
A066

Base de datos

sistema KARMEC 3 2 5
Reporte en Excel 3 8 5
Historias clinicas 5 5 5

Recetas 3 2 5
Interconsultas 3 2 5
Iméagenes 3 2 5
Aoaciontes. 4 4 4
Certificados médicos 3 2 5
Izgglriftjgr?gs 3 2 5
Banner 5 5 3,5
Argos 5 5 5
Archivo 4 4 4

Anexo 4. Declaracién de aplicabilidad

ID

CONTROL

A5
AS5.1
A511

Ab5.1.2

A.6
A6.1

A6.1.1

A6.1.2
A6.1.3
A6.1.4

A.6.15

A.6.2
A6.21
A6.2.2

A7

Tabla 7. Declaracion de aplicabilidad

CONTROL APLICA

POLITICAS DE SEGURIDAD DE LA INFORMACION
Directrices de gestion de la seguridad de la informacion

Politicas para la seguridad de la informacién Sl
Revisién de las politicas para la seguridad de la S|
informacion

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Organizacién Interna

Roles y responsabilidades para la seguridad de la

informacion

Segregacion de tareas Sl
Contacto con las autoridades Sl
Contacto con grupos de interés especial Sl
Seguridad de la informacién en la gestion de
proyectos >
Los dispositivos moviles y el teletrabajo

Politicas de dispositivos mdviles Sl
Teletrabajo Sl

SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

SE

10

11
15
10
10
10

12

10

10

135
15
12

IMPLEMENTA

NO

NO

NO

NO
NO
NO

NO

NO
NO
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ATl
AT7.11
AT7.12

AT.2
AT7.21

AT7.22

AT7.23
AT73
A731
A8
A8.1
A8.1.1
A8.1.2
A8.1.3
AB8.14
A.8.2
A8.21
A8.2.2
A8.23
A.8.3
A83.1
A.8.3.2
A.8.3.3
A9
A9.1
A9.11
A91.2
A.9.2
A9.21
A9.2.2
A9.23

A9.24

A9.25
A.9.2.6
A.93
A93.1
A9.4

Antes del empleo

Investigacion de antecedentes

Términos y condiciones del empleo

Durante el empleo

Responsabilidades de gestion

Concienciacion, educacion y capacitacion en
seguridad de la informacién

Proceso disciplinario

Finalizacion del empleo o cambio en el puesto de trabajo

Responsabilidades ante la finalizacién o cambio
GESTION DE ACTIVOS

Responsabilidad sobre los activos

Inventario de activos

Propiedad de los activos

Uso aceptable de los activos

Devolucidn de activos

Clasificacion de la informacion

Clasificacion de la informacién

Etiquetado de la informacion

Manipulado de la informacion

Manipulacién de los soportes

Gestion de soportes extraibles

Eliminacion de soportes

Soportes fisicos en transito

CONTROL DE ACCESO

Requisitos de negocio para el control de acceso
Politica de control de acceso

Acceso a las redes y a los servicios de red
Gestion de acceso de usuario

Registro y baja de usuario

Provision de acceso de usuario

Gestion de privilegios de acceso

Gestion de la informacion secreta de autenticacion de
los usuarios

Revision de los derechos de acceso de usuario
Retirada o reasignacion de los derechos de acceso
Responsabilidades del usuario

Uso de la informacidn secreta de autenticacion

Control de acceso a sistemas y aplicaciones

Sl

Sl

Sl

Sl

Sl

Sl

Sl
Sl
Sl
Sl

Sl
Sl
Sl

Sl
Sl
Sl

Sl
Sl

NO
NO
Sl

Sl

Sl

Sl

Sl

Sl

Sl

NO

NO

Sl

Sl

NO
NO
NO
NO

NO
NO
NO

NO
NO
NO

NO
Sl

NO
NO
Sl

Sl

NO

Sl
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A9.4.1
A9.4.2
A9.43
A9.4.4
A9.45
A.10
A.10.1
A.10.1.1
A.10.1.2
All
All1l
All1l1l
Al11.1.2
Al1l113

Alll4

Al1115
A11.16
All2
All21
Al112.2
A.112.3
All24
A.1125
Al1126
A.11.2.7
11.2.8

11.2.9

12
121

12.1.1

12.1.2
12.1.3

12.1.4

12.2
1221

Restriccion del acceso a la informacion
Procedimientos seguros de inicio de sesion

Sistema de gestion de contrasefias

Uso de utilidades con privilegios del sistema
Control de acceso al codigo fuente de los programas
CRIPTOGRAFIA

Controles criptograficos

Politica de uso de los controles criptogréficos
Gestion de claves

SEGURIDAD FiSICA Y DEL ENTORNO

Areas seguras

Perimetro de seguridad fisica

Controles fisicos de entrada

Seguridad de oficinas, despachos y recursos
Proteccion contra las amenazas externas y
ambientales

El trabajo en areas seguras

Areas de carga y descarga

Seguridad de los equipos

Emplazamiento y proteccion de equipos
Instalaciones de suministro

Seguridad del cableado

Mantenimiento de los equipos

Retirada de materiales propiedad de la empresa
Seguridad de los equipos fuera de las instalaciones
Reutilizacién o eliminacidn segura de equipos
Equipo de usuario desatendido

Politica de puesto de trabajo despejado y pantalla
limpia

SEGURIDAD DE LAS OPERACIONES
Procedimientos y responsabilidades operacionales
Documentacion de  procedimientos de las
operaciones

Gestion de cambios

Gestion de capacidades

Separacion de los recursos de desarrollo, prueba y
operacion

Proteccion contra el software malicioso (malware)

Controles contra el cddigo malicioso

Sl
Sl
Sl
Sl
Sl

NO
NO

Sl
Sl
Sl

Sl

NO
NO

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl

Sl

Sl

Sl
Sl

NO

Sl

Sl
Sl
Sl
NO
Sl

NO
NO

Sl
NO
Sl

NO

NO
NO

NO
Sl
Sl
Sl

NO
Sl
Sl
Sl

NO

NO

Sl
NO

NO

Sl
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12.3
12.3.1
124
1241
12.4.2
12.4.3
1244
12.5
1251
12.6
12.6.1
12.6.2
12.7
12.7.1
13
13.1
13.1.1
13.1.2
13.1.3
13.2

13.2.1

13.2.2
13.2.3
13.2.4

14

141

1411

14.1.2

14.1.3

14.2
1421
14.2.2

14.2.3

Copias de seguridad

Copias de seguridad de la informacion
Registros y supervision

Registro de eventos

Proteccidn de la informacion del registro
Registros de administracion y operacion
Sincronizacion del reloj

Control del software en explotacion
Instalacion del software en explotacion
Gestion de la vulnerabilidad técnica
Gestion de las vulnerabilidades técnicas

Restriccion en la instalacion de software

Sl

Sl
Sl
Sl
Sl

Sl

Sl
Sl

Consideraciones sobre la auditoria de sistemas de informacion

Controles de auditoria de sistemas de informacion
SEGURIDAD DE LAS COMUNICACIONES

Gestion de la seguridad de redes
Controles de red

Seguridad de los servicios de red
Segregacion en redes

Intercambio de informacion

Politicas y procedimientos de intercambio de

informacion
Acuerdos de intercambio de informacién

Mensajeria electronica

Acuerdos de confidencialidad o no revelacion

Sl

Sl
Sl
Sl

Sl

Sl
Sl
Sl

Sl

NO
NO
NO
Sl

Sl

NO
Sl

NO

Sl
Sl
Sl

NO

NO
NO
NO

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION

Requisitos de seguridad en los sistemas de informacién

Andlisis de requisitos y especificaciones de

seguridad de la informacién

Asegurar los servicios de aplicaciones en redes

publicas

Proteccion de las transacciones de servicios de

aplicaciones

Seguridad en el desarrollo y en los procesos de soporte

Politica de desarrollo seguro

Procedimiento de control de cambios en sistemas

Revision técnica de las aplicaciones tras efectuar

cambios en el sistema operativo

Sl

NO

Sl

Sl
Sl

Sl

NO

NO

NO
NO

Sl

52



Restricciones a los cambios en los paquetes de

1424 software Sl NO
14.25 Principios de ingenieria de sistemas seguros Sl NO
14.2.6 Entorno de desarrollo seguro SI NO
14.2.7 Externalizacion del desarrollo de software Sl Sl
14.2.8 Pruebas funcionales de seguridad de sistemas Sl Sl
14.2.9 Pruebas de aceptacion de sistemas Sl Sl
14.3 Datos de prueba
1431 Proteccion de los datos de prueba Sl Sl
15 RELACION CON PROVEEDORES
15.1 Seguridad en las relaciones con proveedores

Politica de seguridad de la informacion en las
15.1.1 ) Sl NO
relaciones con los proveedores

15.1.2 Requisitos de seguridad en contratos con terceros Sl Sl
Cadena de suministro de tecnologia de la

15.1.3 . y o Sl NO
informacion y de las comunicaciones

15.2 Gestion de la provisidn de servicios del proveedor
Control y revision de la provision de servicios del

15.2.1 Sl Sl
proveedor
Gestion de cambios en la provisién del servicio del

15.2.2 Sl NO
proveedor

16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

16.1 Gestion de incidentes de seguridad de la informacion y mejoras

16.1.1 Responsabilidades y procedimientos Sl NO
Notificacion de los eventos de seguridad de la

16.1.2 ) » Sl Sl
informacion

16.1.3 Notificacion de puntos débiles de la seguridad Sl Sl

Evaluacion y decision sobre los eventos de seguridad
16.1.4 ] ] Sl NO
de informacion

Respuesta a incidentes de seguridad de la

16.1.5 ) » Sl NO
informacion
Aprendizaje de los incidentes de seguridad de la

16.1.6 ) N Sl NO
informacion

16.1.7 Recopilacion de evidencias Sl NO

17 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO

17.1 Continuidad de la seguridad de la informacion
Planificacion de la continuidad de la seguridad de la

17.11 Sl NO

informacion
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17.1.2

17.1.3

17.2

17.2.1

18
18.1

18.1.1

18.1.2
18.1.3

18.1.4

18.1.5
18.2

18.2.1

18.2.2
18.2.3

Implementar la continuidad de la seguridad de la
informacion

Verificacién, revision y evaluacion de la continuidad
de la seguridad de la informacién

Redundancias

Disponibilidad de los recursos de tratamiento de la
informacion

CUMPLIMIENTO

Cumplimiento de los requisitos legales y contractuales

Identificacion de la legislacion aplicable y de los
requisitos contractuales

Derechos de propiedad intelectual (DPI)

Proteccion de los registros de la organizacion
Proteccion y privacidad de la informacion de carécter
personal

Regulacidn de los controles criptograficos
Revisiones de la seguridad de la informacion
Revisién independiente de la seguridad de la
informacion

Cumplimiento de las politicas y normas de seguridad

Comprobacidn del cumplimiento técnico

Sl

Sl

Sl

Sl

Sl
Sl

Sl

Sl

Sl

Sl
Sl

NO

NO

NO

Sl

NO
NO

NO

NO

NO

NO
NO
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