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INTRODUCCION

El siguiente documento est& enfocado al estudio de la tecnologia NAC para mejorar la
seguridad de la redes de area local, mediante el control de acceso aplicando politicas
a usuarios y dispositivos.

La Cooperativa de la Policia Nacional se caracteriza por estar a la vanguardia del
desarrollo tecnolégico, con el fin de controlar el acceso a la red y aportar al crecimiento
tecnolégico de la institucion es necesario conocer la tecnologia NAC y el proceso
adecuado.

El siguiente documento esta dividido en cinco capitulos, la investigacién es de tipo
descriptiva aplicada, a continuacion se describe los aspectos relevantes de cada
capitulo:

El Capitulo I, contempla informacion relacionada a la recoleccion bibliografica sobre la
institucion, Seguridad Informatica, norma 1SO27001, seguridad en redes, y el Network
Access Control (NAC).

El Capitulo 1l, Se detallan los aspectos encontrados del estudio de campo sobre el
estado actual de la red, se realiza el analisis técnico respectivo en base a tres pilares
Autorizacion, Auditabilidad, Autenticacion.

El Capitulo Ill, Se realiza el analisis y seleccion de la tecnologia NAC adecuada para la
infraestructura tecnolégica de la CPN, también se menciona los integrantes y
configuracion de la Tecnologia.

El Capitulo IV, En base a la tecnologia NAC seleccionada, se realiza el despliegue de
la tecnologia NAC y el proceso de autentificacion.

El Capitulo V, Se desarrolla la evaluacion del prototipo en base a la metodologia de
investigacion utilizada y los tres pilares referentes a seguridad en redes, los indicadores
son Autorizacion, Auditabilidad, Autenticacion.

Por dltimo se realiza las conclusiones y recomendaciones fruto de la investigacion
realizada.

Vil



OBJETIVOS

Objetivos General.

Estudiar la Tecnologia NAC para mejorar la seguridad en redes de area local en una
organizacion. Caso de estudio “CPN Agencia Matriz”

Objetivos Especificos.

v Determinar la tecnologia NAC y sus diferentes soluciones.

Analizar la situacion actual de la red CPN Matriz.

v' Realizar la demostracion de Tecnologia NAC seleccionada mediante un
prototipo

v' Evaluar los resultados de la tecnologia NAC en la red de area local.

<\

Problematica

Pregunta de investigacion Principal.

¢En la CPN* se tiene un control de acceso a la red 6ptimo?
Preguntas de investigacion Secundarias.

¢ Existen riesgos al no controlar el acceso a la red?

¢ ES necesario controlar el acceso a la Red?

¢, Se tiene politicas de control de acceso a la red?

¢ Cudl es la importancia de contar con tecnologia 2NAC en la red?

En la CPN se ha detectado que al momento no se tiene un control de acceso 6ptimo a
la red, es decir no se cuenta con tecnologia de control de acceso de manera
centralizada, que permita verificar los dispositivos que estan conectados a la red, lo que
ocasiona que no se tenga una administraciéon adecuada de los dispositivos que se
conectan a la red ni su comportamiento dentro de la misma, provocando problemas de
inseguridad.

En la actualidad existen riegos en la red a no tener control en el punto de acceso, esto
podria dejar expuesta a la red a hackeos o extracciones de datos. En la CPN se utiliza
el control de oficinas remotas y se maneja informacion de suma relevancia misma que
debe estar segura, en la actualidad puede existir riegos de infeccion de la red, también
se puede exponer la informacién de la institucién cuando no se tiene un control de
seguridad Optimo, mas aun cuando no se logra identificar los dispositivos que se
conectan a la red, el comportamiento y el tiempo de conexién en la misma.

1 CPN Cooperativa de la Policia Nacional
2 NAC Control de acceso a la red



En el ambito de comunicaciones se debe tener un control adecuado tanto en dispositivos
conectados a lared y los respectivos puntos de acceso, al no haber un control adecuado
esto provocarian problemas de inseguridad permitiendo hacer uso de la red de manera
irresponsable, de esta manera se estaria exponiendo la informacion de la institucion y
también se podria infectar la red lo que afectaria la comunicacién adecuada, todos
aquellos riesgo se deben a que no estan establecidas politicas que regulen los accesos
y permisos dentro de la red.

En la CPN no existen politicas de acceso homogéneos, no se detecta el comportamiento
del dispositivo conectado, mas adn si esta infectando la red. No se tiene perfiles
definidos ni se tiene requisitos de conexion a la red.

La institucion no cuenta con tecnologia que permita controlar la seguridad de la red
mediante el acceso de los dispositivos, es decir que adopten politicas de seguridad que
permitan regular el comportamiento y acceso a la red, garantizando un uso adecuado
de la red y sus recursos.

Antecedentes

El estudio realizado por (Esmoris, 2014). Describe la importancia que tiene la tecnologia
NAC en las empresas que cada vez tienen mas redes distribuidas en diferentes oficinas
y centros de atencion.

El informe realizado por (Fortinet, 2018) respecto a la tecnologia NAC sefiala que se ha
convertido en una tecnologia referente para el control de acceso a la red, en cuanto a
la manera automatica de administrar la seguridad, a través del cumplimiento de politicas
lo cual aporta con el fin de tener un control de acceso adecuado en la red.

(Jimenez Perez & Joanny, 2017) Mencionan a la tecnologia NAC como la solucién para
la seguridad de la red, en aspectos técnicos de la funcionalidad es la encargada de
controlar a los dispositivos que intentan acceder a la red mediante politicas de seguridad
para cualquier tipo de acceso a la red; redes inalambricas, red de area local, redes de
accesos remotos. Debido a que esta tecnologia contempla cualquier medio de acceso.

De los estudios anteriores se concluye que la tecnologia NAC mediante la aplicacion de
politicas de seguridad tiene gran impacto en la administracion de redes, debido a su
importancia siendo un referente en organizaciones, permitiendo establecer un control
integral al acceder a la red por parte de los dispositivos con el fin de garantizar la
integridad de la informacion y los recursos de la red de una organizacion.



1. CAPITULO |
1. Fundamentos teodricos.

1.1 Informacién de la empresa.

La Cooperativa de Ahorro y Crédito Policia Nacional Ltda. Nace juridicamente el 29 de
Junio de 1976, gracias a un grupo visionario de 35 caballeros de la paz, el propésito
comun que los unié fue poder ayudar econémicamente a sus compafieros policias a
través de los beneficios que brinda una entidad cooperativista, por lo cual sustentdndose
en la filosofia de ayuda mutua y solidaria, encontraron la respuesta adecuada a las
necesidades de crecimiento dentro de la Policia Nacional.
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=
L L

Cooperativa
Policia Nacional 4

Sobvencis ouv Yorers confionio 1

Figura 1. Institucién (Ekos, 2018)

La Cooperativa de Ahorro y Crédito Policia Nacional, conjuntamente con su equipo de
trabajo, camina dia a dia a la excelencia para alcanzar los objetivos planteados,
generando e innovando productos, servicios y beneficios para sus socios y clientes,
satisfaciendo las necesidades financieras, mejorando su calidad de vida y crecimiento
econdmico. Direccién de la Matriz Quito, Voz Andes 309 y Av. América.

Nuestra Cooperativa.

La Cooperativa de Ahorro y Crédito Policia Nacional, conjuntamente con su equipo de
trabajo, camina dia a dia a la excelencia para alcanzar los objetivos planteados,
generando e innovando productos, servicios y beneficios para sus socios y clientes,
satisfaciendo las necesidades financieras, mejorando su calidad de vida y crecimiento
economico.

Politica de Calidad.

Brindar servicios financieros agiles, seguros y confiables, comprometidos con mejorar
la calidad de vida de socios, clientes y colaboradores, a través, de principios
cooperativistas; impulsados por procesos efectivos, mejora continua y cumplimiento con
los requisitos aplicables, alineados con la responsabilidad social.
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Mision.

Fomentamos el desarrollo econémico y social de nuestros socios, clientes y
colaboradores, brindando productos financieros innovadores, agiles, seguros, oportunos
y con servicio de excelencia, para mejorar su calidad de vida.

Vision.

En el 2020 seremos la Cooperativa pionera en la virtualizacion de productos y servicios
financieros, integrando soluciones tecnoldgicas amigables para nuestros socios,
clientes y colaboradores, donde cada contacto con nosotros sea una experiencia que
supere sus expectativas.

1.2 ¢Qué esla Seguridad Informatica?

Cualquier medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informatica, cuyos efectos puedan con-llevar dafios sobre la informacion,
comprometer su confidencialidad, autenticidad o integridad, disminuir el rendimiento de
los equipos o bloquear el acceso de usuarios autorizados al sistema. (Vieites, 2015)

Figura 3. Seguridad informatica (Vieites, 2015)
1.2.1 Concepto de autenticacion.

La autentificacion es un proceso de seguridad utilizado cominmente en el &mbito de la
informatica, este proceso es utilizado para solicitar accesos ya sea a un aplicativo o
portal web entre otros, permite validar la identidad de un usuario y confirmar la veracidad
de la informacion ingresada, al ser validada la informacion como verdadera se permite
el acceso caso contrario se niega la solicitud de acceso.

Existen varios tipos de autentificacién, comunmente se utiliza la autentificacion mediante
usuarios y contrasefias para ingresar a ciertos aplicativos informaticos, el inconveniente
de esto es que de ser conocidos por otra persona puede obtener acceso sin ser el duefio
de la cuenta por ejemplo de un correo electrénico. También existe la autentificacion por
medio de Tokens, este tipo de autentificacion se utiliza comunmente para tarjeta de
créditos, al ser utilizadas se generan nimeros aleatorios o palabra claves que son
enviada a un dispositivo mévil o correo para confirmar el proceso de autentificacion.
También se puede mencionar a la tarjetas inteligentes mismas que contiene cierta
cantidad de informacion para realizar el proceso de autentificacion, estas por ejemplo
son usadas al momento de ingresar a una oficina son expuestas a un lector que valida
la informacion y habilita el acceso.
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Los procesos de autentificacion contemplan tres pilares: Los usuarios, la informacion y
la infraestructura.

Los usuarios comunmente son considerados como la parte mas débil debido a que se
puede olvidar de las credenciales de autentificacion o dejarlas expuesta, puede sufrir un
accidente o puede cometer un error echando a perder un trabajo o la informacién de
mucho tiempo. Es por aguello que el sistema y la informacién deben ser protegidos del
usuario mismo.

La informacién, en toda institucién la informacién es considerara como oro y principal
activo, es por aquello que debe ser protegida y tenerla a salvo.

La infraestructura es una parte importante para controlar y evitar riesgos que afecten a
la informacion, aqui se deben manejar procesos complejos para evitar por ejemplo
alteraciones o robo de equipos, desastres naturales etc.

1.2.2 Los tres pilares de la seguridad.

Los datos son valores, numeros, medidas, textos, documentos en bruto, la informacion
es el valor de esos datos, es lo que aporta conocimiento. Los manuales de
procedimientos, los datos de los empleados, de los proveedores y clientes de la
empresa, la base de datos de facturacién son datos estructurados de tal forma que se
convierten en informacion, que aportan valor como compafia. Los pilares de la
seguridad de la informaciéon se fundamentan en esa necesidad que todos tienen de
obtener la informacién, de su importancia, integridad y disponibilidad de la informacion
para sacarle el maximo rendimiento con el minimo riesgo. La Figura 4 muestra los
principales pilares de la seguridad de la informacion (Romero Castro, 2018).

Figura 5. Pilares de la seguridad (Romero Castro, 2018)

Confidencialidad: Este pilar consiste en restringir la informacién o recursos para que
solo la persona que tenga previa autorizacion pueda acceder, este modelo es utilizado
para que cada usuario solo realice las tareas encomendadas y acceda a cierta cantidad
de informacion permitida. Para obtener un grado de confidencialidad efectivo se
necesitan tres recursos:

Autentificacién de usuarios: Esto es quien accede a la informacién y bajo que recurso.



Gestion de privilegios: En este aspecto la persona que obtiene un acceso a la
informacién debe cumplir con ciertas restricciones de autorizacién, por ejemplo los
permisos de una carpeta compartida pueden ser de lectura, escritura o ambos.

Confidencialidad. Significa asegurar que la informacién no se revele a personas no
autorizadas y que se proteja los datos transmitidos contra ataques pasivos, como la
intercepcion. Garantiza que los datos no hayan sido alterados interna o externamente
en el sistema. Hay varios niveles de proteccion del mensaje: En el servicio mas amplio
se protege todo los datos del usuario, transmitidos durante un periodo de tiempo.
Formas mas restringidas. Por ejemplo: la proteccion de determinado mensaje o parte
de éste (Garcia, 2020).

Laintegridad: Es otro pilar de seguridad, este se basa en garantizar que la informacion
no sea alterada ni se pierda, debido que trabajar con informacion errénea afectaria
considerablemente a cualquier institucion derivando decisiones y procesos
equivocados. Con el fin de proteger la integridad de la informacion se debe considerar
aspectos como: realizar monitoreo de trafico de red con el fin de verificar si no existe
posibles irrupciones y también auditar los sistemas para identificar por quién, cuando y
que informacién fue utilizada.

Integridad. El objeto de la integridad de la informacién es proteger los datos evitando
gue sean modificados, alterados o borrados por personas sin autorizacion. Este servicio
asegura que la informacion transmitida sélo podra ser modificada por las partes
autorizadas (Garcia, 2020).

Disponibilidad: Para que la informaciéon sea Util se debe establecer procesos de
accesos que no sean tediosos pero sin dejar de lado los aspectos de seguridad
minimos, todo aquello permite que se pueda acceder a la informacion requerida para
gue sea Util y valiosa en el momento oportuno, es decir la informaciéon debe estar
accesible para personas autorizadas cuando sea necesaria.

1.2.3 Gestion de seguridad Activa.

La seguridad activa se entiende por seguridad activa todas aquellas medidas que se
utilizan para detectar las amenazas, y en caso de su deteccién generar los mecanismos
adecuados para evitar el problema. Ejemplo de seguridad activa los problemas
encontrar en el empleo de contrasefias o claves de acceso, uso de antivirus, cortafuegos
o firewall (Ramos, 2011).

La seguridad activa se basa en el uso de contrasefias, existen aspectos que se deben
considerar en el uso de contrasefias para que sean mas seguras y complejas tales como
la longitud y el uso de caracteres especiales como simbolos, mayulsculas y nimeros.
Se debe evitar de usar en contrasefias nombres propios o palabras reales que se
pueden encontrar en diccionarios, todo aquello con el fin de evitar que sea
desencriptada facilmente.



Figura 6.Entrada al sistema (Ramos, 2011)

1.3 Gestion de seguridad de la informaciéon con la norma ISO27001.

La ISO 27001 es una norma internacional de Seguridad de la Informaciéon que
pretende asegurar la confidencialidad, integridad y disponibilidad de la informacion de
una organizacién y de los sistemas y aplicaciones que la tratan. Este estandar ha sido
desarrollado por la Organizacion Internacional de Normalizacion ISO y por la Comisién
Electrotécnica Internacional IEC (Universidad Internacional de la Rioja, 2019).

La norma ISO se basa en las politicas, procedimientos y procesos que se deben
considerar en una organizacion con el fin de garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

¢ Qué es la gestion de seguridad de lared segun la ISO 270017

Normalmente las empresas pueden contar con red interna y externa. La gestion de la
seguridad de la red se basa en los aspectos que se deben considerar para proteger la
red y los datos ante riesgos tales como accesos no autorizados, mal utilizacion de los
recursos de la red, divulgacién de informacién y acceso a los ordenadores.

La gestion de seguridad de la red también puede hacer uso de otros controles para
mejorar su eficacia, como puede ser la politica de control de acceso, la gestion del
cambio, la proteccion contra el malware y la gestion de vulnerabilidades técnicas. La
verificacion de los controles de red se puede realizar mediante auditorias periddicas y
revisiones por parte de la direccion, lo que puede conducir a distintos controles y ajustes
mediante las acciones correctivas o planes de mejora (ISO Tools Excellence, 2016).

La informacién es un activo que como otros es esencial para la operaciéon y negocio de
una organizacion, por tanto debe ser protegido adecuadamente. El riesgo es la medida
de la probabilidad de que una amenaza aproveche una vulnerabilidad y consiga afectar
a un activo de informacion (Guerra Mantilla, 2018).


https://www.en.aenor.com/normas-y-libros/buscador-de-normas/une/?c=N0058428
https://www.iso.org/home.html
https://www.iec.ch/

1.4 Seguridad en Redes.

La seguridad de redes es un nivel de seguridad que garantiza que el funcionamiento de
todas las maquinas de una red sea 6ptimo y que todos los usuarios de estas maquinas
posean los derechos que les han sido concedidos (Waldo de la Ossa, pag. 13).

v' Autorizacién. Persigue controlar el acceso de los usuarios a los distintos equipos
y servicios ofrecidos por el sistema informético.

v Auditabilidad. Permite registrar monitorizar la utilizacion de los distintos recursos
del sistema por parte de los usuarios.

v Autenticacion. Es el proceso de verificar la identidad de los usuarios antes de
dejarlos ingresar al sistema el cual se realiza confrontando la informacién
recibida aquella almacenada en una base de datos. Provee la seguridad de la
identidad de una entidad, entendiéndose como entidad a todo aquello capaz de
producir o recibir informacién.

Control de acceso. La funcién principal del NAC es basicamente controlar el acceso a
la red para evitar accesos no autorizados, el acceso no autorizado se refiere a la falta
de permisos para hacer uso de la red y por ende acceder a recursos. Todo aquello con
el fin de controlar accesos a computadoras y aplicaciones mediante la red y los enlaces
de comunicaciones, para obtener acceso primero el usuario debe autentificarse para
obtener los permisos respectivos.

RADIUS. Permite a los administradores de red administrar centralizadamente a los
usuarios de acceso remoto, a los métodos de acceso y dar las restricciones de acceso.
Esto permite una capacidad de auditoria centralizada, tal como el mantener un registro
del volumen del trafico enviado y la cantidad de tiempo en linea de cada usuario.
RADIUS también fortalece las limitaciones de acceso remoto, como restricciones de
acceso servidor o limitaciones en linea en cantidad de tiempo (Garcia, 2020).

Usuario remoto = (?;Zi (ég Informacion de

autenticacion  autenticacion y
de usuarios  contabilizacion

- O

Servidor  Consola de
RADIUS administracion
RADIUS

}—

Intemet o
red no segura

Figura 7. Servicio de autentificacidon de usuarios remotos por Radius (Garcia, 2020)

RADIUS soporta una variedad de protocolos de autentificacion entre ellos esta
password (Password Authentication Procotol-PAB), de la misma manera el protocolo
de autenticacion de intercambio de retos (Challenge Handshake Authentication
Protocol-CHAP) y también se puede realizar la autenticacion de Token SecurelD.

10



Autenticacion por password — PAP.

El Protocolo de Autenticacion por Password (Password Authentication Protocol-PAP),
definido en la RFC 1334, provee un modo sencillo para que un par establezca su
identidad recurriendo a un intercambio de informacion de dos pasos. Una vez que se ha
completado la etapa de establecimiento del enlace, el par envia el Identificativo del
usuario —Ild— y el Password al autenticador hasta que el reconocimiento o que la
conexién concluyan. EI PAP no es un método de autenticacion fuerte, pues los password
son enviados por el enlace y no existe proteccion contra intentos de acceso mediante
grabaciones de accesos anteriores (replay). Ademas, el par controla la frecuencia y la
duracion de los intentos (Garcia, 2020).
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Figura 8. Mecanismo del PAP (Garcia, 2020)

Autenticacion por confirmacion de reto (chap).

El Protocolo de Autenticacion por Confirmacion de Reto (Challenge Handshake
Authentication Protocol —CHAP), definido por la RFC 1334, provee un modo sencillo
para que un par establezca su identidad mediante un intercambio de informacién de tres
pasos. El CHAP, a diferencia del PAP, protege contra intentos de accesos mediante
grabaciones de accesos anteriores a través del cambio frecuente de identificadores y
de retos. Ademas, el autenticador tiene el control, la frecuencia y la duracién de los
retos. Este método de autenticacion se basa en una clave secreta conocida Unicamente
por el autenticador y el par, lo cual evita la necesidad de enviarla por el enlace (Garcia,
2020).
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Figura 9. Autentificacion CHAP (Garcia, 2020)
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1.5 Network Access Control (NAC).

El control de acceso a la red permite a los administradores automatizar la validacién de
las politicas previamente establecidas, con el fin de controlar el acceso y gestionar la
seguridad de lared de una manera centralizada y automatica.

Control de acceso a red (del inglés Network Access Control, NAC) es un enfoque de la
seguridad en redes de computadoras que intenta unificarla tecnologia de seguridad en
los equipos finales (tales como antivirus, prevencion de intrusion en hosts, informes
de vulnerabilidades), usuario o sistema de autenticacion y reforzar la seguridad de la
red de acceso (Murillo, 2020).

NAC le permite definir una politica de seguridad integral para su red, implementar esa
politica en un servidor centralizado y hacer que la red haga cumplir automéaticamente
esa politica en todos los usuarios de la red. NAC es mucho mas que la autenticacién de
usuarios: también esta disefiado para proteger la red de usuarios y dispositivos que
pueden estar autorizados, pero que aun representan amenazas (Allied Telesis, 2016).

Internet

Corporate
Net

Remediation
Server

Figura 10. Network Access Control (Allied Telesis, 2016)

Los NAC de soluciones 802.1x funcionan primordialmente para autenticar al usuario en
el acceso a la red. El objetivo de NAC es prevenir que los dispositivos que hayan sido
contaminados, estén mal configurados o que presenten riesgos potenciales accedan a
la red corporativa. NAC permite comprobar si una maquina o dispositivo cumple con los
requisitos corporativos de configuracion y seguridad antes de que acceda a la red, y que
necesite un mecanismo para restringir el acceso si tal dispositivo viola las politicas de
seguridad una vez admitido (Loredo, 2010).

NAC est4 disefiado como una solucion global de control de acceso a la red que ofrece
lo siguiente:

v Control de quién accede a la red y restriccion del nimero de recursos con los
que puede operar.

v Proteccioén de red IP.
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v' Control del acceso de los usuarios no conocidos 0 con menos garantias de
seguridad, como proveedores, clientes o usuarios remotos.
Restriccion del acceso a informacion.
Control de los accesos en funcién del rol del usuario, hora del dia, localizaciéon y
aplicacion.
Segmentacion de usuarios en funcion del cumplimiento normativo.
Proteccion contra malware y virus, conocidos y desconocidos.

v Notificaciones sobre la vigencia y falta de parches sistemas operativos de las

maquinas de los usuarios de la red.

Politica de control de admisién de acceso.

El control de acceso a la red se define como una tecnologia o arquitectura que permite
controlar el acceso de los usuarios a la red en un punto de acceso verificando ademas
de su identidad el cumplimiento de todas las politicas de seguridad establecidas por la
organizacién (Esmoris, 2014).

1.5.1 Actores de un escenario NAC.

El acceso a lared se garantiza en base a la aplicacion de politicas de seguridad, aquello
gestiona los niveles de calidad y servicios remotos alcanzables por cada usuario
autentificado en la red.
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Figura 11. Actores de un NAC (Bonete, 2008)
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La electronica de red (1) detecta que existe un nuevo usuario intentando acceder a la
red y realiza las funciones de (2) autenticacién, actuando como intermediario en la
validacién de la identidad del usuario o del sistema que se conecta, ya estamos en
disposicién de conocer qué tipo de (3) evaluacion debemos aplicar al dispositivo que
pretende acceder a la red, la solucién de NAC debera contar con herramientas flexibles
de (4) remediacion. El remedio pasa por informar al usuario sobre cuél ha sido el motivo
que le ha llevado a ser aislado con mediante una politica de cuarentena. Por dltimo, una
vez se han subsanado los motivos que llevaron al usuario a una politica de cuarentena,
se procede a (5) autorizar el acceso a la red con el perfil correspondiente al usuario
(Bonete, 2008).

1.5.2 Ambito de aplicacién de NAC.

La implementacion de soluciones NAC permiten el despliegue aplicado al control de
acceso por bloques o diferentes areas, la implementacién de NAC aborda el control de
acceso tanto de los equipos externos que se conectan a la red y los equipos conectados
en red LAN interna, los ambitos de aplicacion de NAC podria ser acometida de varias
formas (Bonete, 2008).

Usuarios VPN: El NAC permite controlar a los usuarios que acceden de manera remota
a la red, debido a que estan en otras ubicaciones geogréaficas ya sea por temas de
teletrabajo, estos usuarios generalmente realizan la conexion mediante (1) VPN® LAN a
LAN.

Oficina Central

1P WAN

Cumple con las normas

Ls segura?
- de seguridad ?

-
AP0

J/ T .
v 4., Usuarioc Remoto
Oficina de Venta Sucursal

oL

Figura 12. Conexion usuarios VPN (Esmoris, 2014)

Otro ambito de uso del NAC es mediante el acceso de usuarios que utiliza el Wifi de la
red (2). El despliegue de redes de Seguridad fisica dedicada para dispositivos de control
de seguridad, aplicando autentificacién y politicas para evitar que una persona no
autorizada se conecte a esta red (3).

3 VPN Red privada virtual
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La solucion de control de acceso NAC también se aplica en los centros de
procesamiento de datos (4), en base a la aplicacion de politicas basadas en MAC*, y
aplicando politicas de acceso en los puertos, 0 en una agregacion de puertos, de esta
manera se controla el acceso a la red. Por ultimo también se aplica el control de acceso
dentro de la misma red de la organizacién de los usuarios LAN® (5).
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Figura 13. Ambitos de aplicacion (Bonete, 2008)

1.5.3 ¢Cbémo trabajan las soluciones NAC actuales?

La soluciones NAC actuales consisten en controlar el acceso a la red de manera
automatica y centralizada mediante un servidor que gestione y administre las politicas
previamente establecidas, también permite identificar los dispositivos y las actividades
de los usuarios en la red con el fin de hacer cumplir restricciones del uso de la red. De
esta manera se aumenta la productividad y se reduce un posible impacto de alguin
intruso. Las principales caracteristicas de funcionamiento son:

v Descubre cada dispositivo conectado a la red y controla su comportamiento

v Adapta y configura la red dindmicamente y sin intervencion humana

v Detecta un dispositivo infectado en la red.

4 MAC Control de acceso a medios
5 LAN Red éarea local
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El NAC establece a qué tipo de entornos de red puede acceder cada usuario. Un
ejemplo claro: consultores externos que necesitan conectarse a maquinas de nuestros
servidores pero que no tengan por qué acceder a ninguna parte adicional de nuestra
red. Las aplicaciones NAC permiten establecer una serie de parametros: perfiles
definidos, requisitos de conexion (que tengan instalados antivirus, reconocimientos
personale) llegando incluso a la virtualizacion de los entornos de networking,
permitiendo sustanciales ahorros en los servicios basicos de infraestructura de red
(Pello, 2017).

Las soluciones de control de acceso a la red (NAC) permiten a las organizaciones

implementar politicas para el control de dispositivos y acceso de usuarios a redes

corporativas. Las politicas pueden estar basadas en la autenticacién de dispositivos y/o

la configuracion de funcién/identidad del usuario. NAC también incluye directivas

(politicas) de post-conexion para supervisar el estado de seguridad de end point y para

la implementacion de la remediacion si esta se requiere (Alternativas en Computacion
EAPOL

S.A, 2019).
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Figura 14.Autentificacion NAC (Allied Telesis, 2016)

En el corazdn del uso de NAC para la seguridad de su red hay tres elementos claves
(Allied Telesis, 2016).

v" Sin acceso (0 muy limitado) sin identificacién

v' La cuarentena y la remediacion de dispositivos no conformes

v' Establecer el nivel de acceso a los recursos de la red en funciéon de la
autenticacién de un dispositivo identidad.

NAC de Cisco.

El sistema de control de admision de red de Cisco, compuesto por el administrador y
servidor Cisco NAC, es un componente de politica de la solucién Cisco TrustSec. Puede
implementar este sistema como una solucion de superposicion para cuentas que
requieren autenticacion de red, control de acceso basado en roles y evaluacion de
postura.
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El dispositivo Cisco NAC extiende el NAC a todos los métodos de acceso a la red,
incluido el acceso a través de LAN, puertas de enlace de acceso remoto y puntos de
acceso inalambrico. También es compatible con la evaluacion de la postura para los
usuarios invitados. Puede combinar Cisco NAC con Cisco NAC Guest Server y Cisco
NAC Profiler para obtener funciones adicionales (Cisco, 2020).
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Figura 15. NAC de Cisco (Cisco, 2020)

El NAC de Microsoft.

Microsoft dispone de una variedad de tecnologias que permiten realizar control de
acceso a la red.

v' Microsoft Network Protection (NAP)
v' 802.1X via Microsoft
v" Microsoft Network Access Quarantine Control (NAQC)

Microsoft NAP. Esta definida como la plataforma que permite gestionar la proteccién
del acceso a la red (Network Access Protection NAP), esta plataforma permite
administrar los componentes para aplicar politicas que permitan controlar el acceso a la
red, tanto para las computadoras conectadas o las que se conectan a la red cumplan
con las politicas y requisitos previos establecidos en el sistema.

Microsoft 802.1X es una proteccidn de control de acceso basada en port, esta tecnologia
de control de acceso se puede aplicar tanto para redes alambricas como inalambricas,
el proceso de autentificacion inicia en el port de acceso y utiliza dos elementos primarios:

v' Suplicante — requiere el acceso a la red

v" Autenticador- autentica suplicantes y decide o no darle acceso a red

NAQC proporciona solamente proteccién agregada para las conexiones de acceso
remoto. NAP proporciona la proteccion agregada para las conexiones virtuales (VPN),
Configuracién del protocolo de configuracion de anfitrion dinamico (DHCP), y
comunicaciones basadas en IPsec (Esmoris, 2014, pag. 16).
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El mecanismo 802.1x se basa en una serie de protocolos:

EAPOL el protocolo de autentificacion extensible sobre LAN (EAPOL, Extensible
Authentication ProtocolOver LAN) intercambio entre el solicitante y el autentificado, el
protocolo de autentificacion extensible EAP (Extensible de authentication Protocol)
intercambiado entre el solicitante y el autentificador o servidor de autentificacion; el EAP
es compatible con el EAPOL sobre la interfaz entre el solicitante y el auntentificador,
EAP-Method intercabiado entre el solicitante y el servidor de la solicitud, el EAP-Method
esta soportado por el EAP (Pérez, 2020).
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Figura 16. El mecanismo 802.1x (Pérez, 2020)

1.5.4 Casos de uso soluciones NAC.

De a acuerdo al estudio de la tecnologia NAC se mencionan los siguientes casos en
los que se utiliza la soluciones NAC y los beneficios de gestion y control de seguridad
de la redes.

Deteccidn de cada dispositivo conectado alared y control de su comportamiento.

Algo fundamental del control de acceso es poder realizar un inventario en tiempo real
de los dispositivos que estan conectados a la red, se puede monitorear el
comportamiento de los dispositivos tanto el uso de la red y las acciones realizadas,
consiguiendo una visibilidad de tanto usuario internos e invitados, detectando acciones
inadecuadas.

Adaptacion y configuracién de la red dinamicamente y sin intervencién humana.

Mediante el NAC se definen politicas de acceso en funcién de cada usuario y se asignan
los permisos de manera dinamica, previamente establecidas las politicas del acceso y
uso de la red, automatizando la gestion de la red se minimiza la carga del personal de
TIC.

Productividad sin riesgos.

La solucion NAC se encarga de organizar y clasificar los usuarios que acceden a la red,
acorde a los permisos de cada usuario, de esta manera se evita que usuarios externos
accedan a la red sin previa autenticacion.
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Politicas de acceso homogéneas para tu red.

Somos conscientes de que la gestion de VPNs es complicada. Pero por su seguridad
es imprescindible establecer la misma seguridad para conexiones locales y conexiones
remotas. Las NAC lo hacen a través de VPN y aflade un nivel extra de seguridad en los
accesos remotos mediante la combinacién de doble factor de autenticacion con One-
Time-Password

Realiza una gestion de acceso centralizada y homogénea a través de una politica global
de acceso para conexiones wifi, wired y VPN, ademas de definir las condiciones de
seguridad que debe cumplir un dispositivo para acceder a la red (Gamez, 2017).
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2 CAPITULOII
2. Situacion Actual de lared CPN.
2.1 Aplicacién de técnicas de recoleccion de informacion.

En la CPN al momento no existe una administracion centralizada que permita controlar
de manera automatica y valide las credenciales del usuario que intenta acceder a la red,
solo se mantiene la red segmentada por VLANs de acuerdo a cada area y gestion,
actualmente es posible que un usuario conociendo la VLANSs puede acceder a la red sin
autorizacion, por ejemplo en la red cableada de la sala de Juntas.

/D Tecnologia
/ PCPT VAN 1
PCO

2960-24TT — Operaciones

Switch3 —

PCPT
PC4

vLAN 2

- | | Negocios
e ————— —
Qe——g

Switch-PT . .
Switch1 pcPT VLAN 3
PC1
| Financiero
—

4 sy [
PCPT VLAN 4
PC3

d— Pr—— Patio operativo
ZQGQ 29TT P VLAN 5
Switch2 PC-PT
PC2

Figura 17. Red segmentada por VLANS en la CPN

En la administracion de la red al momento no existe ningun tipo de proceso de
autentificacion de usuario mediante el puerto de red cableada, por lo tanto no se tiene
establecidas politicas de acceso a la red. El escenario de conexion de los usuarios a la
red al momento es el siguiente:

En las instalaciones de la CPN se utiliza un direccionamiento de IP estatico para cada
equipo de acuerdo a la VLAN asignada, se gestiona para validar la conexion del puerto
al switch para asignarle la VLAN correspondiente, por medio de la IP se le asigna
permisos de navegacion, accesos a los aplicativos que estan protegidos por firewall de
perimetro y datacenter.

Se utiliza herramientas para ciertos segmentos de red tal como servidores de
produccion, mismos que se mantienen protegidos por firewall de perimetro, sin
embargo, lared no se encuentra protegida por ninguna tecnologia de control de acceso
solo se mantiene segmentada por VLANS.
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Figura 18. Conexion mediante VLANS

En la CPN el medio de acceso a la red es de manera cableada, por wifi y por VPN
mediante acceso al escritorio remoto. Se investigd si la institucidén esta en la posibilidad
de adquirir y destinar un servidor para la administracion de politicas que permitan
controlar el acceso a la red, lo cual se manifest6 que si y se cuenta con los recursos ya
gque se pretende mejorar y garantizar un acceso a la red de manera segura, debido a
gque al momento se tiene conocimiento y buenas referencias sobre la Tecnologia NAC.
Con el fin de administrar la red de manera automéatica con funciones tales como:

v' Controlar el acceso a la red

v Identificacion de los dispositivos conectados

v Especificar Perfiles y asignar automaticamente un entorno
v' Cumplimiento de politicas de seguridad

v Monitoreo de tréfico en la red.

En la red de la CPN no se cuenta con una tecnologia como la NAC que controle el
acceso a la red de manera centralizada y automatica, a su vez aporte seguridad,
permitiendo la autentificaciébn de las conexiones, luego de autentificar validar las
politicas, asignar permisos, realizar el monitoreo y administracion de los equipos
conectados.

2.1.1 Andlisis sobre seguridad de lared.

En cuanto a Confidencialidad y Autentificacion depende del andlisis y de los controles
gue por metodologia se implementen, por ejemplo:

v' Confidencialidad: Fuga de Informacion.
v" Autenticacién: Doble Factor, contrasefas robustas (ambientes, BDD / D.A.).
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Que se trasladan en controles o proyectos dependiendo del analisis, como CPN se
tienen atados controles por los 3 pilares del C.I.D., y eso trasladados a controles y
proyectos.

v Integridad: Control de Acceso: roles y perfiles / accesos a BDD, aplicaciones y
monoliticos.

v' Disponibilidad: Enlaces de comunicaciones, sistemas, performance de equipos,
disponibilidad de sistemas o aplicaciones.

En la CPN se pone énfasis tanto en los ambitos de seguridad activa y seguridad pasiva.

En realidad, se gestionan los dos ambitos debido a que las activas probablemente son
seguridades tecnoldgicas a través de infraestructura resiliente o autogestionada, y
también puede ser pasiva es decir post mortem, donde analizas eventos o validas
eventos una vez generados.

Pero también hay seguridad pasiva como roles, segregacion de funciones, roles,
politicas u otras.

2.1.2 Norma ISO 27001.

En la CPN se aplica la norma ISO 27001 establecida como marco de referencia para
un SGSI, dentro de este marco existen dominios como buenas practicas donde se
definen desde compromisos de direccién hasta auditoria y ejecucién de controles,
planes de tratamiento de riesgos, seguimiento y un nivel de madurez del SGSI (ver
anexo 1).

En la CPN existe falencia en la aplicacion de la norma ISO 27001, no se controla el
acceso a la red por lo tanto no se estd cumpliendo con el codigo 10, mismo que
menciona. Rastree y supervise todos los accesos a los recursos de red. Tampoco el
1.1.6 literal b y ¢ mencionan que se deben realizar configuraciones para que los puertos
sean seguros.

Esto también tiene definicién de roles, responsabilidad y compromiso de la direccion,
asi como los recursos necesarios para su ejecucion, financieros y personas. Todos
estos cumulos de experiencia y de dominio hacen la ejecucion de un SGSI dentro de
este marco de referencia.

Posterior existen métricas y controles que se aplican para elevar el SGSI a un sistema
certificable, por lo cual la recomendacion inicial es determinar un alcance medible en
tiempo, recurso y personal, ya que un marco muy grande del SGSI resultaria muy
complejo de manejarlo.

2.2 Estudio Técnico de seguridad de la red.

En la instituciébn se maneja exclusivamente servicios bancarios, una persona puede
asignar una IP a otro computador y puede acceder a la red sin inconveniente, es decir,
gue no existe una administracién centralizada que valide la peticibn de acceso y
autorice o deniegue el acceso a la red con el propdsito de precautelar la seguridad de
la misma.
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2.2.1 Autorizacion.

Este pilar de seguridad permite evaluar los parametros relacionados al control de acceso
a la red de la CPN, a continuacién se detalla aspectos de la red en base a la
Autorizacion.

P | Puerto ABC-D40
192.168.30.1 pcﬁofrl
PCO
b Patch Pansl
192.168.30.1 ..
PCPT

pcy (U= ABC-D40

Puerto 22

P

., Puerto ABC-D40

P
192.168.30.1 P/ Puerto ABC-D40
— S
Laptop-PT
Laptopd

Figura 19. Red CPN Matriz

En la red de la CPN se obtiene acceso mediante la IP® independientemente del equipo
gue esté conectado, si un usuario conoce la IP y VLANs “puede hacer uso de la red sin
previa autentificacion. Por lo tanto, si es posible que un usuario tenga acceso a la red
cableada sin autorizacién, por supuesto para aquello, el usuario debe tener
conocimiento de la red y VLANSs a la cual desea conectarse usando el punto de red al
que haya tenido acceso, por ejemplo el de la Sala de Juntas.

Al momento no existe un control automatico y centralizado que autentifique al usuario
que intenta acceder a la red. En la CPN no se cuenta con tecnologia que permita
controlar el acceso a la red mediante la autentificacién de usuario por tal motivo no se
realizan las siguientes actividades.

v Controlar el acceso a la red en funcién del rol del usuario, hora del dia,
localizacién y aplicacion.

No existe ningun proceso de autenticacion.

6 |P Protocolo de internet
7 Vlans Red de area local virtual
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v ldentificacion de los dispositivos conectados y controlar el acceso de los usuarios
no conocidos o con menos garantias de seguridad, como proveedores, Yy
Especificar Perfiles y asignar autométicamente un entorno

No se cuenta con una herramienta de ese tipo para la red LAN de la CPN.

v" Cumplir con politicas de seguridad.

En la red de la CPN no se cuenta con una herramienta tecnologia que permita
establecer politicas de acceso a la red LAN.

2.2.2 Auditabilidad.

En la siguiente imagen se presenta aspectos referentes a la Auditabilidad del registro y
acceso a lared de la CPN.

Patch Panel
ABC-D40

Puerto 22
y Puerio ABC-D40
=
v—
“pceT i
Laptop-PT
192.168.30.1
FRUIRGaN EQUIPO EXTERNO

Figura 20. Red de CPN Matriz

Si un usuario conoce la VLANs, las credenciales de red y los equipos estan
configurados en el dominio, puede acceder a los recursos de la red y tener acceso
incluso a la informacion de otro computador. Aqui la necesidad de implementar
tecnologia NAC para ofrecer un mayor control y seguridad de la red, mismo que permita
autenticar las conexiones, asignar permisos en base politicas previamente establecidas,
monitoreo y administracion de manera automatica y centralizada. Mejorando la
seguridad de la red mediante un control sobre las conexiones realizadas tanto de
equipos y usuarios. En la CPN no se cuenta con tecnologia que permita controlar el
acceso a lared, para la Auditabilidad de usuario se consideran los siguientes aspectos.
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v" Restricciéon del acceso a informacion.

Si es posible que pueda encontrar un punto de red por ejemplo sala de juntas, sin
embargo, necesitaria tener mas datos como la red y VLANS a la cual pueda conectarse
a través del puerto de red que haya podido tener acceso.

v' Control de quién accede a la red y restriccion del nimero de recursos con los
que puede operar.

Por medio de la IP los usuarios cuentan con accesos a havegacion y accesos algunos
servicios y aplicaciones que estan protegidos por firewall de perimetro y datacenter
respectivamente, sin embargo no hay un control de acceso a la red automatico o
centralizado.

v' Deteccion de cada dispositivo conectado a la red y control de su

comportamiento. - Productividad sin riesgos.
No existe un control automéatico, se mantiene una divisién de VLANs por Gestiones.
2.2.3 Autenticacion.

En la autentificacion para comprobar la identidad de usuarios, antes de otorgar el acceso
a la red en la CPN se asignan las VLANs de manera manual y se tiene un
direccionamiento IP estético, un usuario local o proveedor no puede acceder a la red
hasta que no se le asigne manualmente una VLANSs. Esto se debe a que no se dispone
de un control automéatico que asigne perfiles tanto para usuario locales como invitados.

v' Segmentacion de usuarios en funcién del cumplimiento normativo.

En la red de la CPN se mantiene una segmentacién de usuario manualmente, por
ejemplo se tiene segmentadas la VLANs y se asignan IP al usuario acorde al area,
también se tienen destinadas IP para asignar a un proveedor que hace las veces de
invitado en la red.

v" Proteccion de red IP - Adaptacién y configuracion de la red manual.

Actualmente se mantiene direccionamiento IP estatico, acorde al area en la cual esta
conectado el host se realiza la configuracion del puerto en el switch y se asigna la
VLANS respectiva.

Tabla 1. Aspectos de seguridad.

Criterios a los que esta expuesta la Descripcion
red

Ataque a la red. Interrumpir procesos y actividades de
transferencia bancaria.

Fuga de informacion Informacion sensible, alteracién o perdida
de informacioén
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En base a los aspectos de seguridad, es necesarios que se cumpla con un control de
acceso en la red con administracién centralizada mismos que fortalezcan los criterios
de seguridad.

Tabla 2. Riesgos en la red.

Criterios que no se cumplen Descripcion.
actualmente en lared

Autentificacion No existe proceso para autentificar
usuarios, ni tecnologia que controle el
proceso de acceso a la red de forma
automatica y centraliza, solo esta
segmentada la red por VLANS.

Controlar equipos conectados a la red En la red de la CPN no se existe
restricciones para conexiones de
equipos, por ejemplo un empleado puede
conectar un equipo personal en la red y
sabiendo la VLAN puede acceder huso
de la red y propagar virus dentro de la
misma.

Politicas de seguridad. No existen politicas basadas en
protocolos que validen y gestionen las
credenciales de los usuarios internos y
remotos que intentan acceder a la red a
través de sus cuentas de usuarios y
permitan o nieguen el acceso a la red y
los servicios.

VLANS La red esta segmentada por VLANS lo
cual no brinda un servicio de
autentificacion seguro debido a que no se
cuenta con un control de acceso, es decir
los equipos se conectan a la VLAN sin
tener un proceso de autentificacion
previo. Dentro de la red existe un control
mediante firewall y antivirus como el
macafe para equipos de la CPN.

De acuerdo a lo revisado en la red es importante la implementacion de tecnologia que
controle y restrinja la conexion de los equipos a la red, esto se realiza mediante
autentificacion de direcciones MAC para dispositivos como impresora y teléfonos, para
equipos de computo el protocolo de autentificacion 802.1x.
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3 CAPITULO Il

3. Andélisis y Seleccion de tecnologia NAC en la CPN.

La institucién cuenta con infraestructura AVAYA, la misma gque cuenta con una solucion
de NAC através de 802.1x. De acuerdo al andlisis y la entrevista realiza al personal de
infraestructura se considera que la tecnologia NAC adecuada es la siguiente.

3.1 Tecnologias con funcionalidad NAC/NAP: 802.1X y SSL VPN.

Esta tecnologia estd conformada por la autentificacion en la red mediante puertos, y
esta compuesta por varias tecnologias que integran la solucion NAC.

3.1.1 802.1X.

Es un protocolo de autenticacion altamente seguro que permite el intercambio de
contrasefia encriptado y el certificado validacion. Se le solicita a un usuario su hombre
y contrasefia, y esto luego se verifica contra una base de datos de usuario antes de que
puedan acceder a la red (Telesis Allied, 2016).

IEEE 802.1. Estandar del IEEE de 2001 para promocionar un control de acceso en redes
basadas en puertos. El concepto de puerto, en un principio pensado para las ramas de
un switch, también se puede aplicar a las distintas conexiones de un puerto del punto
de acceso con las estaciones. Las estaciones trataran entonces de conectarse a un
puerto blogueado hasta que el usuario se autentique. Con el fin se utiliza el Protocolo
EAP y un servidor AAA (Authentication Authorization Accounting) como puede ser
RADIUS (Remote Authentication Dial-In User Service). Si la autorizacion es positiva,
entonces el punto de acceso abre el puerto. El servidor RADIUS puede contener
politicas para ese usuario concreto que podria aplicar el punto de acceso como priorizar
cierto trafico o descartar otros (De la Cruz, 2013).

EAP es un protocolo de autentificacion extensible, permite realizar tareas de
autentificacion, autorizacion y contabilidad. El protocolo EAP es encapsulado en la
solicitud de autentificacion realizada entre la estacion y el servidor Radius aquello esta
definido en el estandar 802.1x bajo el nombre EAPOL, el protocolo EAP es definido en
la RFC 2284.

Radius. El protocolo RADIUS (Remote Authentication Dial-In user service) intercambio
entre el autentificador de identificacion y el servidor de autentificacion, el protocolo
RADIUS soporta el EAP en la interfaz entre el autenficador y el servidor de
autentificacion (Pérez, 2020, pag. 6).

3.1.2 Mac.
La autenticacion MAC es una alternativa para dispositivos que no admitan 802.1x, esta

autentificacion se puede usar para dispositivos no interactivos como teléfonos Avaya,
impresoras o camaras web.
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La direccion MAC del dispositivo proporciona una identidad Unica que puede ser
utilizada para autenticar el dispositivo. Para realizar el proceso de autentificacion del
dispositivo se utiliza la direcciéon MAC de origen de la trama recibida.

Para el proceso de autentificacion por medio de MAC el autentificador envia la MAC de
origen del dispositivo como credencial de autentificacion, estos datos se envian al
servidor RADIUS para su autentificacion, si las credenciales son validas se permite el
acceso a la red del dispositivo.

3.1.3 EXxos.

La autenticacién web se proporciona para atender a las computadoras en el que 802.1X
no esta presente o configurado. El interruptor detecta la actividad de navegacion web
desde la computadora del cliente, y presenta una pantalla de inicio de sesion para el
navegador web. El usuario no puede avanzar mas hasta que hayan enviado una
identidad valida utilizando la pantalla de inicio de sesién. Esta autenticacion puede
realizarse en texto claro, utilizando el protocolo HTTP, o realizado en forma encriptada
usando el protocolo HTTPS.

3.1.4 Atributos de Direccionamiento IP.

En la CPN se utiliza IPs estaticas de acuerdo al grupo o departamento al que esta
asignado el host, es decir el usuario no puede ser movil debido a que la VLAN esta
gquemada como IP estética en el hosty no se le asigna la subred de manera automatica,
esto impide que el usuario sea mavil y al trasladarse a otro departamento con el host
no se le asigna la subred de manera dinamica.

Con la implementacion del NAC se permite la posibilidad de que los usuarios sean
moéviles y se conecten a la VLAN que les corresponde, aquello se debe a que mas de
un usuario puede hacer uso de un equipo y se le asigna la VLAN mediante el directorio
activo y las politicas de acceso establecidas en el NAC, es aqui donde se aplica el
direccionamiento por DHCP esto permite que una vez autentificado el usuario y
asignada la VLAN a la que corresponde se le asigne una IP de manera dindmica.

3.1.5 Configuracién 802.1x en equipo cliente.
Los aspectos a considerar para la configuracion de 802.1x en los host son los siguientes:

Tarjeta de red Eternet. y conexién a un puerto de red.
El equipo debe pertenecer al dominio de la institucion
Configuracién de politicas para la tarjetas de red con parametros 802.1x

Tener el servicio de configuracion de redes cableadas en inicio automatico

AN N NN

Configuracioén de tarjetas de red respecto al tipo de EAP

El equipo debe tener un nombre de host que pertenezca a un grupo.
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3.1.6 Perfiles.

De acuerdo al analisis que se ha hecho en la CPN, la solucion NAC para el control de
acceso a la red debe permitir los siguientes perfiles de usuarios.

Tabla 3. Perfiles de usuarios.

Rol Acceso
Personal de la institucion Acceso a la red corporativa acorde a la
VLANS.
Invitados Acceso restringido a la red y sitios

concretos, VLAN 3000 de invitados, no
tiene acceso sitios aplicativos CPN, solo

segmentos de internet.

Acceso Remoto El acceso a la red mediante Ila
autentificacion e identificacion de
conexion remota llamado capa segura
mediante SLL VPN.

3.2 Integrantes de la Autentificacién NAC.

La solucibn NAC de Microsoft mediante el control de acceso 802.1x se basa en una
serie de protocolos utilizados en las LAN y herramientas tecnoldgicas para controlar el
acceso a la red, para lo cual se utiliza las siguientes tecnologias:

Active Directory

El switch

Servidor AAA.
Administrador de control

ASENENEN

29



3.2.1 Active Directory.

El Active Directory es una herramienta de Microsoft que presta los servicios de
directorio centralizado en la red para administrar usuario y equipos de la CPN. Para la
solucion NAC es necesario asociar un usuario a una directiva de grupo con sus
respetivas credenciales, mismas que se utilizan para el proceso de autentificacion
mediante 802.1x.

Figura 21. Active Directory.

Se crea un grupo de AD, se establece un nombre al grupo de usuarios, luego se
configura alcance (modo global) y tipo de grupo (seguridad).
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Figura 22. Grupo en AD para NAC

Este grupo sirve concentrar los usuarios y asociarlos a la politica de redes cableadas.
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3.2.2 El Switch.

Figura 23. Switch (Extreme, 2019)

La serie ExtremeSwitching X440-G2, son switches con escalabilidad y rentabilidad,
pertenece a extreme Networks posee un SO que permiten continuidad, seguridad
integral y eficiencia operativa. Entre otros aspectos relevantes que se destacan es la
flexibilidad permitiendo enrutamiento y conmutacion de alto rendimiento, son PoE-Plus
y tienen seguridad integral.

Los servicios de administracion de la serie X440-G2, faciles de usar y potentes, incluyen
politicas basadas en roles para el acceso controlado a aplicaciones de red especificas.
Los conmutadores de la serie X440-G2 también se pueden gestionar en la nube a través
de ExtremeCloud, una solucion innovadora de gestion basada en suscripcion de un solo
panel de Extreme Networks (Extreme, 2019).

Avaya Ethernet ERS4850GTS-PWR+- 48 ports.

Figura 24. Switch Avaya ( Avaya In, 2015)

Ethernet Routing Switch 4800 Series permiten obtener un ancho de banda alto,
capacidades de convergencia, seguridad, QoS y alta capacidad de gestion. En cuanto
a la capa 2 permite conmutacion de alto rendimiento y en la capa 3 enrutamiento.

El ERS 4800 Series es una solucion preparada para el futuro y adecuada para el armario
de cableado de alta tecnologia. Junto con otros productos de Avaya, el Ethernet Routing
Switch 4800 Series puede aumentar la rentabilidad y productividad, simplificar las
operaciones comerciales, disminuir los costos y ayudar a su empresa a obtener una
ventaja competitiva ( Avaya In, 2015).
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Generales y de rendimiento.

v' 802.1X Clients: up to 768
v' Compatibilidad con los estandares ERS 4800
v' EEE 802.1X Ethernet Authentication Protocol

v" Authentication Method

Extensible Authentication Protocol (EAP), RADIUS, Secure Shell (SSH), Secure Shell
v.2 (SSH2)

v" Authentication Method

Secure Shell (SSH), RADIUS, Secure Shell v.2 (SSH2), Extensible Authentication
Protocol (EAP).

Estandares que cumplen.

IEEE 802.1AX, IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ab (LLDP), IEEE 802.1ag, IEEE
802.1aq, IEEE 802.1p, IEEE 802.1s, IEEE 802.1t, IEEE 802.1w, IEEE 802.1x, IEEE
802.3, IEEE 802.3ab, IEEE 802.3ad (LACP), IEEE 802.3ae, IEEE 802.3af, IEEE
802.3ak, IEEE 802.3at, IEEE 802.3i, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z.

Conexién remota mediante VPN y NAC.

Se utiliza VPN mediante el aplicativo Foticlient, el usuario debe contar con permisos de
acceso remoto con las credenciales de usuario VPN y acceso mediante escritorio
remoto configurado en el equipo, la versién es 6.2.6 y se utiliza la configuracion
mediante SSL-VPN.

El acceso remoto a un host de la CPN es posible, a pesar de que ningln usuario
fisicamente haya hecho el inicio de sesién, para autentificar al usuario que accede a la
red se crea una politica que autentifique la MAC del equipo y verifique las credenciales
del usuario. El acceso remoto y autentificacion se realiza mediante la MAC del equipo y
las credenciales del usuario enviadas en la conexion de SSL de la VPN.

3.2.3 Configuracién de switches.

Es necesario integrar los swicthes en la plataforma de Exos extreme en la pestafia de
Access control se escoge la opcion Engines.
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Figura 25. Switch de acceso

Se ingresa a la plataforma NAC y se verifica los switch de acceso registrado.
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Figura 26 Configuracion Switch de acceso.

Se configura el switch acorde a los parametros que debe cumplir, se especifica el switch
de tipo control de acceso y lo afiadimos al groups, tales como acceso a la red y los
atributos RADIUS vy las politicas de extreme.
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3.2.4 Servidor AAA.

La solucidén del NAC funcionara en un entorno del active Directory con Windows Server,
el servidor RADIUS permiten la validacion y ejecucion del proceso de autentificacion y
autorizacioén de los equipos que acceden a la red, asi mismo permite tener un control y
realizar un analisis de los equipos que fueron habilitados para acceder a la red mediante
el NAC.

ashboard Policy Access Control End-Systems Reports ¢
sfiguration = Advanced A Configuration - CPN Default

Select AAA Configuration

AAA CPN Defauit

» bal Setings

Authentic st seoMA( Location Authenticat Primary RA Secondary Jrd RADIUS IR

Sroup Eddor - A " ey RA P

O fnloce » Z Refresh ® ®

Figura 27. Servidor AAA

El servidor AAA (Authentication Authorization Accounting) consiste en la autentificacion,
autorizacién y auditoria, es decir registrar los usuarios que acceden a la red, asi también
permite realizar el proceso de validar si la autentificacion es correcta, de ser este el caso
el puerto de red es abierto, el servidor RADIUS permite gestionar las diferentes politicas
para cada usuario concreto. Se utiliza el servidor de LDAP para levantar NPS en servidor
para la autentificacion NAC mediante RAIDUS.

Access Control  End-Systems  Reports

# Reauthentication 7 Tools » 0 T w Al End-Systam Events o

Request Attributes  Registration Type RADIUS Server IP Source Centificate ...  Certificate

Access Control Engine

Figura 28. Servidor RADIUS
3.2.5 Politicas para autentificacion.

Para el proceso de autentificacion mediante NAC se configura politicas de redes
cableadas, a continuacion se muestra el proceso de configuracion de las politicas para
equipo de computo.
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Figura 29. Politicas de redes

En primer lugar se configura en el servidor RADIUS las politicas de redes y servicio para autentificacion cableada.

35



730 A T390 T——— ~
Overview Condliorw  Cormarts  Setings
Cordure the concbons for ths netwodk poicy.

1 corcinons mapch the connection myaest. NP5 woes the paicy 10 3mate the conrection regues F condtens d nat match the
correcton reques. NP'S gops thes polkcy and evaliates other polces, £ addbionsl ooioes are corfigured

Conden Voo
@ NAS Pot Tipe Oremet
W) Vndows Grovgs CPNNAL - Panis Operative
Condition desorplion

The Vilndows Growps candton soeciies that the commecting user or computer must beiong 1o ore of the selected goups

Figura 30. Configuracién de politicas.

En la politica creada como computadores dominio, se da clic en add y se agrega una
condicion
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Figura 31. Listado de condiciones

Del listado que se despliega se escoge Windows Groups y se da clic en add.

Windaws Groups X

Spacdy the group membershp requesd to metch the polcy,

' Grouoe

Add GM. Fo=rve

Figura 32.Grupos de windows

Se aflade el grupo del AD al cual se le aplica la politica.
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Figura 33. Seleccion de grupo

Se registra el nombre del grupo de AD para NAC.

Windows Graups X

Soacdy the group mambarshp requesd to match ths polcy.

Groups
CPNANAC - Medics Fago

Figura 34.Grupo de Windows

Una vez afiadido el grupo se guarda la configuracion realizada.
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Figura 35. Grupos y politicas

Se observa que el grupo esta afiadido a la politica creada y se da clic en aplicar.

Politicas para usuario de Dominio.

 Network Pohcies

* Network polces alow you to desigrate who 13 authoraed 10 comnnct 1o tha natwork
Polcy Nane Rl Proossany |
:ﬂm comptadores domre Erabled 2
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Connectors 1o Mool Soung avd Remole Acces server Ewtied 4
Connections 1o other access servers Erabled S

Figura 36. Politicas de red para usuarios

En la politica creada para usuarios dominio, se habilita y al dar doble clic se ingresa al
panel para realizar la configuracion respectiva.
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Figura 37. Configuracion para condiciones

Una vez ingresado en la politica se escoge la pestafia condicion y se da clic en add, se
agrega una condicién NAS port Type.
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La politica de usuario para dominio se configura tipo de autentificacion NAS port con el valor Ethernet, el método de autentificacion

Figura 38. Configuracion de politica de usuario

MSCHAPV2 proteccion PEAP.

EAP-
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Figura 39. Vista de asociacién de grupo a politica

En la imagen anterior se observa la configuracion y asociacion del grupo NAC Medio de
Pago a la Politica de redes cableadas.

GPO.

802.1x este tipo de autentificacion Windows utiliza protocolo EAP, se basa en
autentificar clientes mediante contrasefias con EAP-MSCHAPV2. El EAP dentro del
PEAP (Protocolo extensible autentificacion protegido) permite la autentificacion de
usuario basada en credenciales con PEAP Y MSCHAPV2 constituye como una solucion

para validar las credenciales envi

adas por el usuario.
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Figura 40. Configuracion de GPO

Se configura los protocolos de la politica creada para redes cableadas, para aquello en
GPO seleccionamos la politica y se da clic en editar.
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Figura 41. Editor de grupo de politicas

Se despliega la opciones policies, Windows setlings, Security y se escoge winred.
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Figura 42. Winred

Al dar doble clic en Winred despliega NAC Conexion red cableada.
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Figura 43. Configuracion general NAC

Para la conexion cableada se ingresa el nombre de la politica, la descripcién y se da clic

en use Windows winred.
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Figura 44. Configuracion NAC seguridad para red cableada

Luego en la pestafia seguridad, se habilita la IEEE 802.1x, se escoge la autentificacion
PEAP, el modo de autentificacion usuarios y computadoras. Por Gltimo se ingresa en la
opcién propiedades.
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Figura 45. Configuracion EAP

Se activa la verificacion y validacion mediante servidor, luego se escoge el certificado
CPN-SRVPRD-CERT-CA para que los clientes se autentifiquen al servidor. Se
selecciona el modo de autentificacion extensible mediante el protocolo EAP para
implementar el tinel de seguridad de acceso a la red y crear la capa de autentificado,
el protocolo EAP utilizado es MSCHAPV2, mismo que proporciona una comunicacion

mutua entre el cliente y el servidor realizando el proceso de autentificacion interna en
Microsoft Windows.
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3.2.6 El administrador de control (Extreme Management Center XMC).

Se utilizard la plataforma de NAC EXTREME debido a que la institucion tiene como
proveedor a Extreme, y ellos ofertan la solucion requerida por la institucion mediante
entorno web con las caracteristicas para la solucion de administracion centralizada.
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Figura 46. Entorno XMC.
Configuracién de grupo.

En la CPN se crean los diferentes grupos de usuarios acorde a los departamentos del
edificio Matriz, para el user groups los usuarios son extraidos desde el servidor LDAP.
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Figura 47. User Groups
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Figura 48. End System Groups

Vista de grupo End Systems para dispositivos que no soportan 802.1x y realizan la
autentificacion tipo MAC. Grupo para dispositivos finales (End System Groups) cuya
funcién es agrupar dispositivos fisicos con direcciones MAC y que no admitan 802.1x,
por ejemplo teléfonos Avaya y de Host.

3.2.7 Reglas.

Las reglas son utilizadas para establecer la manera en que los usuarios van a ser
autentificados, segun el grupo al que pertenezcan se establece el tipo de autentificacion
y VLANS.
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Figura 49. Reglas
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El policy maping.

Cabe mencionar que el Policy Mappings se asocia a la regla, y permite realizar la
asociacion de un perfil a un id correspondiente a cada VLANS,
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Figura 50. Policy Rol

Por ejemplo esta autentificacion se asocia al policy rol operativo Vlan 10.

Edit Policy Mapping x
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Management
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Figura 51.Policy Mapping
Configuracioén de directivas (Policies).

En esta parte se puede configurar y controlar el trafico de la red, aqui se puede
establecer parametros de acceso a la red, tales como transformacion de VLANs y
parametros de calidad de servicio.
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Figura 52. Roles

Todo el que se autentifigue con medio de pagos se asocia al policy maping que asigna
el rol operativo, operativo lo que hace es contener todo el trafico en la Vlan 10.

Dashboard Policy Access Control End-Systems Reports

p Tools =

3 OpenManage Domisn(s) » 3 Giobal Domain Seltings » : )

=

Domain: Default Pokey Domaun

Roles/Services ] o= Operativo

W ~esessiy -

@ Deny Access General VLAN Egress Mappings Port Default Usage
spnse Access
. Enlerpnse Acces: .l Name .099'3‘1‘10
@ Corterprise User
® Falsafe Descnption
@ Guast Access 161 Overwrite [esabied v
® Notcaton sl
@ Operativo [ Default Actions
@ FPontor v
Access Cortrol.  Contain to VLAN -
Class of Serwice + _
VLAM ED10|OPERATIVO) v
VLAN= + Senicz ID 10
Network Resources + Class of Senice: None v
Dewvices/Port Groups o+ System Log Dhsabled "

Figura 53. Rol operativo

Se observa la configuracion general del rol operativo y la Vlan a la cual esta asociado
el rol.
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Dashboard Policy Access Control End-Systems Reports
@ OpeniManage Doman(s) « 2 Global Domain Seltings » W% Tools -
Domain: Defaull Pobcy Domain
W Hosvosiiy Py
® Deny Access General VLAN Egress Mappings Port Default Usage
@© Enlerpise Access ll O Add  © Hemawe
® Coterprise User .
ViD | Name Cgress Forwarding State
® Falssfe l
10 OPERATIVO Untagged
@ Guesl Access Q .
® Notdcation s
@ Operativo It
@® Prvter oS "

Figura 54. Trafico Vlan 10

En el egreso sale como no tallado el trafico en la Vlan 10.

Domain: Default Pobcy Domain
Roles/Services
@ Jpsraivo
® Frirter
® Quarantine
@® Sener i.
® Sistermas f
® Unregisterad
® VolP Phone
v & Servce Repository

v & Local Sanvices v

Dashboard Policy Access Control End-Systems Reports
s OpenManage Domian(s) + % Glabal Domain Seltings » % Tools »

B Roie VolP Phane

General VLAN Egress Mappings Port Default Usage
& Add @ Remove
viD 1 Name Cgress Forwarding State

Tagged

|ﬂ %77 TELEFONA

Figura 55. Tréafico Vlan 200

En la grafica anterior se muestra la Regla para teléfono en la Vlan 200 pero tageado.
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3.2.8 Disefio y estructura del escenario NAC.

A continuacién se muestran los diferentes disefios del escenario para el proceso de
solicitud de acceso a la red, NAP (802.1X) y el funcionamiento del RADIUS.

Base de datos |

Servidor | st
Aplicacién ‘ » =
Interfaz Web Carga de eventos
Perfiles

Grupos

Dispositivos

Vians

Conf. De aplicacion

Figura 56. Arquitectura Logica NAC en la CPN

La arquitectura de NAC Extreme Management Center es de tipo cliente servidor
basadas en tres capas.

Dispositivos que integran el NAC.

En la siguiente grafica se muestran los dispositivos y nodos que intervienen en la
solucién de control de acceso.

Gesadn de Administracdn
Hitps
.
T
i) S
Servons LDAP
Orectora active

*Usuarcs | Foktcs | Roles

gﬁ op RADLE A E laentiSca
’ p— NPZ} Servwdor ce Polacas de red

ST
FT
. Clentes ¥EEE 302 I Serpes ST
A Hwbe Paboon
D Autorza y regietrs Extreme Contrl

C Postura de yabcadon

Accesa de Sorde

Supicante Control de acoeso & lared Senvidor de Autentficaodn

Figura 57. Arquitectura Fisica NAC en la CPN

La tecnologia 802.1x para el control de acceso mediante puertos en un Switch, los
componentes de autentificacion son los el siguiente:
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v' Se menciona como solicitante al computador que intenta obtener recursos de la
red Ethernet.

v' El componente que hace de medio de acceso es el Switch que permite o
desniega el acceso a la red por parte del solicitante.

v' El servidor que autentifica y valida las credenciales recibidas del solicitante y
deniega o autoriza el acceso en base a las politicas establecidas.

v La plataforma XMC es un entorno web con las caracteristicas para la
administracion centralizada del NAC.

Tabla 4. Elementos del NAC.

Acceso de borde Autentificacion Gestion de
Administracion

Switch Server Radius Administrador de Control

Solicitante (XMC)

Proceso de autentificacion.

En la siguiente grafica se muestra el escenario de autentificacién y control de acceso.

1 Dstribucicn y creacidn de perfies
v »
8
Informacion de aCoeio devueita & v

Exveme Managemet Center

Sobotud de sutervtcaoon
2 Se detecta & Sipositive,

f "1 se Solcts credencisies J Se ervian credenciaies
ES Servico de Dwectoro
= :

Radus Autensficaton

BCOT Stch$T 4 B serador Radus Cormuta en AD
Yiorss NETWORK ACCESS SERVER

WSRO ¥ Server 31
< Radus Autentificabon Server Radus

ANGNaCHn e roles de LSLaNY [ dEDONITIVO & pORICE
AutenScacdn exitoss : 2
6 Se erraarespussia 7 Seeyalue y toma postisa

7 Acces0 Conoecdd y atritwitos

Figura 58. Arquitectura despliegue NAC en la CPN

1. En primer lugar se crean las politicas de autentificacion para grupo de usuario

segun el perfil.
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Al momento que un usuario se conecta al puerto de red e intenta conectarse a
la red, la tarjeta de red detecta que hay un usuario que intenta acceder al usuario
y por ende a la red, se procede a realizar la autentificacibn mediante el ingreso

de las credenciales de usuario de dominio.

Se envian las credenciales del usuario al servidor Radius de autentificacion.

El servidor Radius procede a evaluar las politicas de seguridad de acuerdo a las
credenciales enviadas.

Una vez realizado el proceso de autentificacién se asigna el entorno al usuario
de acuerdo a los roles y las politicas que se establecen los permisos obtenidos

para el usuario autentificado y hacer uso del dispositivo conectado a la red
Se procede autorizar el acceso a la red al usuario con su perfil correspondiente.

Se procede a permitir el acceso a la red con los privilegios correspondientes, el

usuario ya esta dentro del entorno de la red.

Se envian los resultados de la autentificacion y la informacién del acceso a la

red.

Propuestas del disefo.

Con el propdsito de mitigar las vulnerabilidades detectadas de los indicadores
Autorizacion, Auditabilidad, Autenticacién del CAP I, se realiza la siguiente propuesta.

v
v

v

Implementar una administracién de red centralizada.

Controlar de manera automatica y validar las credenciales del usuario que
intenta acceder a la red.

Configurar politicas y reglas que permitan autentificar el acceso a la red mediante
802.1 x.

Con los aspectos mencionados mitigan los problemas de vulnerabilidades y las falencias
de la aplicacién de la norma ISO 27001, tanto para controlar el acceso a la red y
configurar los puertos para que sean seguros.
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4 CAPITULO IV

4. Implementacion del prototipo.

En el siguiente Capitulo se implementa la configuracion realizadas en el CAP Il
mediante la utilizacion de Extreme Management Center, el servidor RADIUS y el AD.

4.1 Configuracion de Prototipo.

De acuerdo con las politicas configuradas en el capitulo I, subtitulo 3.2.5 se procede a
verificar que se apliquen las politicas en el host.

¥ Progiedades de Evemet

Farcoons dows  fetertrackn

] dor det witers o 2 eaton
vatoses de ls confligaracdm

Lordaga ocin ackeond

Aoyt Cavds

Figura 59. Configuracion NAC para adaptador de red cableada

Se observa que esta habilitado en el host la autentificacion de IEEE 802.x y el protocolo
PEAP de acuerdo las politicas disefiadas en el capitulo III.

Ek Conexant UIU Service UIU Helper .. Enejecu..  Automitico Sisterna local
£k Conexidn campartida a Inte... Proparciona.., Manual (dese,.,  Sistermna local
Lk Conexiones de red Administra .. Enejecu..  Manual Sisterna local
£k Configuracion automatica .. El servicio C... Manual (dese,.,  Semvicio local

onfiguracidn automatica .. El Servicio d..  En gjecu..  Butormatico Sisterna local
£k Configuracion automatica ... El servicio W... Manual Sisterna local
Lk Configuracidn autamitica .. Este servicio.. Manual Sisterna local
£k Configuracidn de Escritorio ... El servicio C...  En gjecu..  Manual Sisterna local
£k ConsentUx_109k1 Permmite que.., Manual Sisterna local

Figura 60. Servicio de Red Cableada

Se aplica en el host el servicio de configuracion automética de redes cableadas de
acuerdo a la politica configurada en el CAP IlI.
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Extreme
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L EB AL

Figura 61. Gestor de Administracion

Se realiza el inicio de sesion en el portal de administracion centralizada.

18.1.10
4B:0F:C
Figura 62. Datos del host

Se identifica la IP y MAC del equipo.

Dashboard Devices Discovered Firmware Archives Configuration

Siles v = 'D",c" £ Davice View
Nome © Add Device

v © Word Status  Name | @ \‘M:va.b

» O Ecundar aupso T Fleviey

& Topology Definitions
= SW.LIS0 More Views ’
O Sarvice Definitions

SWRISO & Contoure
SWRISO
@ Ccompass Seach
SW RSO

Z  Rediscover
SWPISO

~

SWRISO /20 Claar Alarms

SWRISO Upgrace Firmwvare

1
A

SWPISO &  Add to Device Sioup

SWRISO

Y9 2277000y

More Achons ’

Figura 63. Switch

Se identifica el switch en el cual esta conectado el host, posteriormente se da clic en el
switch y se abre el terminal.

56



Extrerne WebShell

vian vian
| Filter the output of the command
<vlan_name> vlian name
“ADMINISTRACION® “Default” “GEREN_CONSEJOS™ "IMPRESORAS™
“INVITADO™ “Megmt”™ “OPLRATIVO" “SISTEMAS™
“SISTEMAS_NEW™ “TELEFONIA™ “WIFI™
<mac_addr> mac address
CPN-SW-PIS0O-0582.1 # SHOW fdb 48:@F:CF:5F:E2:3A
VLAN Name( Tag) S ort / Virtual Port List

OPERATIVO(0@10) 0001 d m

Dynamic, s - Static, p - Permanent, n - Netlogin, m - MAC, i - IP,
IPX, 1 lockdown MAC, L - lockdown-timeout MAC, M- Mirror, B - Egress Blackhole,
Ingress Blackhole, v - MAC-Based VLAN, P - Private VIAN, T - VLAN translation,
drop packet, h - Hardware Aging, o - ICLL 862.1ah Backbone MAC,

- Software Controlled Deletion, r - MSRP,
VXLAN, Z - OpenFlow, [ - CVPN

Total: 287 Static: ©® Perm: © Dyn: 287 Dropped: © Locked: @ Locked with Timeout: ©
FOB Aging time: 300

Figura 64. Verificacién de conexiones
Se verifica el puerto en cual esta conectado el host mediante la MAC.

CPN-SH-PIS0-0502.2 # show fdb ports 16
AC VLAN Name( Tag) Ag 1ag Port / Virtwal Port List

OPERATIVO(C d =
TELEFONIA(E .. d=

Dynamic, s - Static, p - Permanent, n - Netlogin, m - MAC, i - IP,
IPX, 1 lockdown MAC, L lockdown-timeout MAC, M- Mirror, B - Egress Blackhole,

»
Ingress Blackhole, v - MAC-Based VLAN, P - Private VIN T - VLAN translation,
drop packet, h - Hardware Aging, o - ILEE 882.13h Backbone MAC,
- Software Contro Delet r - MSRP,
VXLAN, Z - OpenFlow, E

Figura 65. Validacion de conexiones

Se puede comprobar que dos equipos estan intentando establecer conexion en el puerto
16.

‘o o F Ol X 7] T
- A1 Neme Type Cucnplion
a A User
- 2 User
2 “ we
- 2 ner
?) UVin
A Ueer
E‘ User
3 . Camputes
a ?, Vser
4 SNAL - Madhos Pago, Secuetty Groug - Globel
a s Computer
- 2 User
a Z‘! Compule
3 2 Urer

4. Medioy de Pago

Figura 66. AD — usuarios y grupos
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Se Ingresa al grupo medio de pago, mismo que tiene mapeado equipos y se identifica
el grupo NAC — medios de pagos, el cual estd asociado a la politicas de redes cableadas
establecido en el capitulo Ill, subtitulo 3.2.5, figura 39. Una vez identificado el grupo
NAC lo abrimos con doble clic.

NAC - Madios Pago Properties ? X
Qtyect Securty Allriods Edter
Gereral Mesmvecs Menber OF Managed By

g NAL - Medoa Pago
3

Group nane preViindows 2000 VAL - Medhos Fagol
Descoption: [
Cnai I T I
Gow scope Group s
Uthan vod |§,“M
® Ghoos (O Ustribution
) Uriverzal
Notes

Figura 67. Grupo NAC

Se escoge la pestafia miembros y se da clic.
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NAC - Madios Pago Propetties ? X

. Gered Mombes Member OF Managed By
Nembers
Name Actwe Dvnctary Domain Senvices Folder

S s ) S

(o] [ emen | [ [

Figura 68. Propiedades de grupo NAC

Luego se escoge la opcion afiadir.

Figura 69. Seleccion de host

Se ingresa el nombre del host al grupo.

NAL - Medios Faga Froperties =

Seiect Users, Contacts, Computers, Service Accounts, or Groups x
Sefuct Ihis obiect ype. o
[mm.wmw,cmum I mtw
’Funsm -

i ] Lecatiors.

1
| Avarced. oK Gl
k
¢] >
[ ae. B
[ox |[ omee | FRSTT ST
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MNAC - Medios Pago Proparties ? X

Oyect Seculy Allriteds Edlor
(e Memders Metrber OF Tanaged By
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o~
=,
< >

Figura 70. Vista de Miembros de grupo
Una vez afiadimos el host se guarda y luego se aplica.
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Figura 71. Grupos de AD

Una vez afiadido el equipo al grupo NAC, se procede anadir al usuario al grupo.



Tarjetas y Medios de Pago Propemies ? X

Demasn ocel (@ Securiy
® Glod O Datsibuton
O Urivensal

Nozms

Figura 72. Miembros de grupo

Se abre el grupo y se escoge la pestafia miembros.

Tarjetas y Medics de Pago Properties ? X
Object Securty Altriouts Edier
Geeneel Momdes Meirbee Of Managed By
Nembas
Name Actwe Dvnctoy Domain Sarvicns Folder

[ ok ]| canced || Emy | Hem

Figura 73. Vista de miembros grupo tarjetas y medios de pagos

Se escoge la opcién afiadir.
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Tarjetas y Medicz 2 Pago Propemies

Sedect Users, Contacls, Computers, Service Accounts, of Groups X
luun. Service &ccounts, Groups, or Odher cijects I _mrm
From this oeation:

l I Locationa

Srter thie aljec! sanee Lo seect (Ranuss). |
'WCANDELA Chack Nomas

Figura 74. Seleccion de usuario

Acorde ha como esta creado en el AD el usuario, se afiade al grupo.

'Tujezuy MediosdePagoPtapeﬁ; ? X I
Ot Securly Allriuds B
Germedl Memoes Member OF Managed By
Memoes
Kame fezwe Dvnctary Dominin Sarvices Folder
B Walter Canclals
| |
MG, | Bemows |
0K, || Concel = Aoy sp

Figura 75.Vista de miembros de grupo

Se aplica y guarda los cambios realizados.
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Walter Candela Properties ? X

Security Erndrorment Sessone Ramute contol
Remole Desicton Servioss Profike oM. Alrbuts Edtor
Geneedd  Addreez  Account  Profie  Tephonee  Owgerizaion
Publehed Cedlicass  Momber Of  Pageword Regiication  Didin Ot

Mo=ber of
Mame Aetive Drectory Domain Servicea Falder
Doman Usan
Tatelasy Modos .,

A9 | [ Remeve

Pnmacy group: Doman Users

D ) Th nood to change Prmary nesa
54 Pinen Gow | :;:&mm?hdmumso%wu
calore.

l_Q“_JW.lgﬂat]Hif

Figura 76. Registro de grupos para usuario

Se observa que el registro fue satisfactorio. Una vez afadido el usuario al grupo medio
de pagos se le aplican las Reglas y policy Mapping configurados en el capitulo lll,
subtitulo 3.3.5.

63



A continuacioén se configura el puerto del Switch.

VLANS +
! ) WEDMACCEP

N LA '

Cnatied
Devi 1 Groug [}

Frnatied . AL VAN Authons stlor Fratbed
evices Port Groug
P

Dwabled v
- 1o

Figura 77. Configuracion de puertos

De acuerdo a la configuracion realizada del Switch en el capitulo Ill, subtitulo 3.4, se
habilita autentificacion MAC y 802.1x en nivel autentificacion por puerto entre el switch
y el dispositivo.

' Ports General User Sessions IEIUSTRUEEIER

' Device Ports

4 v -

+

Name Port Authentication Mode
[“RAL \ithantication Requind (Active / Discatd) (502 1X. MAC Disablod)
R . Requr 1 at
- ) f | sab
ot "R \
[} e Enatded -
™)
21X Auth Status Enatied v

Figura 78 Autentificacion de puertos

En la pestafia ports aparecen los diferentes puertos del Switch, se habilita autentificacion
MAC y 802.1x en nivel autentificacion por puerto, en este caso puerto 16.
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l Dashboard Policy Access Contro End-Systems Reports
& 3 OpeniMa n(s) » loba! Domain Sattings 3 Tools
‘ Domain
& Roles/Services + Ports General User Sessions JLINUITHERUENE RADIUS

Class of Service + Device Ports
o =

© App d
LAN + ‘ Pr L* v L d -

F

Network Resources + .
I-’.-l Name Port Authentication Mode

Devices/Port Groups o~ @ i AUINENTCATON MAQUIED [ACIVE / LISCAIO) [JUL 1A, WAL LIS30I2Q)
=
- P 116 Authentication Requred (Active / Dis [Jizabled|

Devices Port Groups

' 9 117 Authentication Requred (Active / Discard
P ~ 118 3 . - Aq aas
by w | IE Autheatication Requred (Active / Discard) [802.1X. M.
— - P {1 device) m 118 \itheasication Reonnd (Act weard) 1802 1X MA whird

Figura 79. Vista de autentificacion de puertos

Se procede a dar clic en aplicar para guardar los cambios.

4.2 Proceso de autentificacion.

La configuracion de autentificacion fue realizada mediante LDAP, aquello permite que
los usuarios mediante sus credenciales de Activite Directory puedan ser autentificados
y accedan a la red.

4.2.1 Deteccion.

En este proceso la electronica de red detecta que existe un dispositivo conectado al
puerto e intentando acceder a la red.

La deteccién esta compuesta por la identificacion del dispositivo, esto se logra mediante
la propia direccion MAC del equipo, aqui se determina en que VLANS se encuentra
conectado el equipo, los clientes que estan conectados a la red pueden estar con el
perfil arrendatario DHCP o IP fija, estos aspectos que sirven para detectar el equipo
son considerados las huellas dactilares del host. Es decir aqui se detecta el host que
intenta acceder a la red.
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Fxtreme WebShell

web-based Show web-based specific information

| Filter the output of the command
PN-SW-PIS0-0582.4 # show netlogin port @
ort : @D
uthentication : 8902.1x, mac-based
ort State : Enabled
uthentication Mode : Required (Policy Enabled only)
ax Supported Users : 1536 (Policy Enabled only)
1lowed Users : 128 (Policy [nabled only)
‘urrent Users : 2 (Policy Enabled only)

802.1x Port Configuration

Juiet Period : 68
upplicant Response Timeout : 3@
e-authentication : On
e-authentication period : 3600
ax Re-authentications 3573
ADIUS server timeout

e-authentication period : 3609
e-authentication : OFF
uthentication Delay : @ seconds (Default)

Figura 80. Deteccion del host

De acuerdo a la configuracién realizada del switch en el subtitulo 3.2.3, en la figura 80
se observar que efectivamente se habilita la autentificacion en puertos por 802.1x y
MAC, los clientes se intentan autentificar mediante 802.1x y por MAC. Se valida la
direcciéon MAC del computador y la VLAN en la que se encuentra conectado.

4.2.2 Autentifica.
El proceso de autentificar consiste en la verificacién del usuario mediante él envié de las

credenciales y por ende la validacién del dispositivo mediante la MAC dispositivo, el host
envia las credenciales al servidor AAA.
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Walter candela
T

Figura 81. Ingreso de credenciales.

El servidor AAA requiere las credenciales del usuario, se ingresan y envian credenciales
de autentificacion de Windows. La autenticacion es el proceso intermediario en la
validacién de la identidad del usuario, el host responde a la peticion con las credenciales.

4.2.3 Acceso.
Para el proceso de acceso a la red se valida mediante el servidor AAA las credenciales

del usuario y las politicas establecidas, en base al cumplimiento se toma la postura de
autorizacion acorde al perfil correspondiente.

Policy Accass Contro End-Systems  Repornts Q ? =
M Fows Reauhsescaton 3 Tooh v | = Live w Rl End-Systeen Events L Devicss Al w
1P Address MAC Address MAC OUl Vendor  Host Nams Dsvics Family Davice Typs  Ussr Namw Sns
SN0 115631 AM Hewhelt Packard CPNwGIndela MWoIECusomM
EMAN20 1156502 AN W e— § NewIWE csador M
29 37 5816 PM Hewiot! Dika NoeldrFcuades M

1756 10PM Avarya Inc VordEcusdaey

Hewiaf IV NotidF s

Figura 82. Autentificacion del host

En la plataforma de extreme se puede observar el registro con hora y fecha del proceso
de autentificacion la MAC del equipo y el usuario que solicito el proceso de acceso a la
red mediante la autentificacion NAC con las credenciales de usuario.

—

Dashboard Policy Access Control End-Systems Reports

88 Add Ta Groug M Force Reauthenbeation & Tools = o L w | All End-System Evenls
S letolo el |
Device Type  User Name wa'g v  Switch IP Switch Nickname Switch Port
CPNwcandoln WorkVEcuador/Matiz Quito SWPISO
MWorklVE cundooM™atiz Quito SWRISO

Figura 83. El host responde con las credenciales
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Podemos validar el usuario que se autentifica, el sitio Ecuador Matriz la ip del switch, y
la ubicacién del switch. La evaluacion se aplica al dispositivo que pretende acceder a la
red, las politicas y reglas establecidas en el capitulo Ill, subtitulo 3.2.5y 3.2.7.

Access Control End-Systems  Reports

= a3 ehbes 5 W ] e v

MLAG Port Policy Authorization Risk
Fiter-1d=tntt 8
*hone Fiterdd=Ent_. »

Figura 84. Postura local

El servidor AAA agrega resultados individuales sobre la postura resultante en base al
cumplimiento de las politicas y procede asignar las VLANS correspondiente para el host
de acuerdo a la postura de autorizacion o la denegacion. La evaluacién se aplica al
dispositivo que pretende acceder a la red, las reglas establecidas en el capitulo I,
subtitulo 3.2.7.

Fxtreme WebShell

802.1x Port Configuration

! Supplicant Response Timeout
R -authentication
[@fe-authentication period
BMax Re-authentications
ADIUS server timeout

e-authentication period
fiRe -authentication : Off
uthentication Delay : O seconds (Default)

IP address Authenticated Type ReAuth-Timer User
9.6.0.9 Yes, Radius RAC ]
0.0.0.9 Yes, Radius MAC 3

Figura 85. Validacion de autentificacion

Se valida efectivamente mediante extreme que el usuario logro autentificar y obtener
acceso.

4.2.4 Autoriza.
En el Control de acceso al obtener la autorizacion, la tarjeta de red realiza el proceso de

autentificacion y se obtiene la VLANS con los permisos correspondientes para hacer
huso del internet.
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Policy Authorization Risk Profile Reason Authentication Type State Description

Operativo Filter id="Emt 2 [ ;' IA ; i I Hube “Tarjetas vy Med 802 1X (PEAP) Authenticated R

VolP Phore Filt Bt ® VoliP "I‘ ne NA Hude “ValP Phom MAC (PAP
Figura 86. Vista de postura de autorizacion

De acuerdo al perfil y politica correspondiente con la autentificacion 802.1x y el teléfono.

Extrerne WebhShell

* CPN-SH-PIS0-0502.16 # show vlan ports 16

Ports Virtual

Active router

INVITADO / VR-Default
DPERATIVO § - < - e e e msta i b sV =AY, 6 VR-Default
ANY 20/23 VR-Default

Figura 87. Postura de autorizacion

Luego de ser autentificado, se autoriza y se asigna el perfil se entrega la VLAN a la que
corresponde el equipo se asigna al usuario la red operativo 10.1.10 vlan 10.

Figura 88. Autentificacion e identidad

En la gréfica anterior se realiza el proceso de autentificacion mediante el tlnel de
seguridad de 802.1x (PEAP), se wvalida el perfii asignado al usuario
(TarjetaMediosdePagos), se asigna el id 10 para VLANS, y se obtiene el acceso a la
red en base a las reglas establecidas en el capitulo Ill, subtitulo 3.2.7.

425 Remediacion.

La remediacién estd compuesta por dos posturas asignar la VLANS de invitado o la
denegacion del acceso a la red.
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**¥*¥*WILAN interfaces configuration®****
Filter Filter
Untagged Unregistered
Frames Frames PVID PRI

3000 @ UntagPvidOnly Port 31

CEILXVLAN ID port member configuration*****
VLAN VLAN Name VLAN VLAN Name

Figura 89.Postura acceso invitado

El proceso de aislar o reparar cuando los dispositivos no cumplen con las politicas de

autentificacion es asignarles una red de invitados, en este caso se configura la VLAN
3000 para usuarios invitados.

Access Control End.Systems Reporty

Reason Authentication Tyy

° Oereper Rude "Delauk Catchal® WA )

Figura 90.Resultados de postura para denegacion

La denegacion ocurre cuando no se cumple ninguna politica o regla, el perfil denegar
no asigna ninguna VLANSs. La funcion de esta postura es impedir el acceso a la red, esto
es en base a las reglas establecidas en el capitulo Ill, subtitulo 3.2.7.
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5. CAPITULO V

5. Evaluacién.

En el siguiente capitulo se detalla la evaluacion de la tecnologia NAC del prototipo
aplicado en la red de la CPN, se puntualiza aspectos referentes a la seguridad de la red
contemplados a través de los tres pilares de la seguridad. Los indicadores son
Autorizacion, Auditabilidad, Autenticacion.

5.1.Metodologia.

La investigacion se desarrolla en base al disefio cuasi experimental, aquello para
estudiar el NAC y demostrar como mejora la seguridad en redes de area local. Esta
investigacion es tipo descriptiva aplicada.

Métodos.

La evaluacion es desarrollada en base a tres indicadores usados en seguridad para
redes de area local, se aplica los métodos de investigacion tales como el analitico y
sintético, los indicadores son Autorizacién, Auditabilidad, Autenticacién. En cada
indicador se realiza la evaluacién con dos criterios, utilizando la tecnologia NAC y sin
ella basandose en los estudios de los CAP II, Il y IV.

Método Analitico.

El método analitico es utilizado para la demostracién de un todo, permite analizar y
profundizar la informacion requerida y analizada basandose en los antecedentes y el
examen minucioso a través de la investigacion.

Método sintético.

El método sintético es el proceso del razonamiento que permite construir un todo en
base a los elementos analizados. La sintesis es un proceso mental que tiene como
finalidad la comprension de un todo, sus partes y particularidades del objeto de estudio
como lo es el NAC.

Analisis y evaluacion.

Se plantea el escenario de evaluacion, indicando cuatro criterios, la categoria de
cumplimiento en su totalidad representa el 100% vy la de no cumplimiento 1 %. Para
cuantificar los indicadores se utiliza los valores de la tabla 5.
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Tabla5. Parametros de evaluacion NAC

CRITERIOS VALOR PORCENTAJE
CUMPLE 4 100%
MEDIANAMANETE 3 75%
CUMPLE
PARCIALMENTE CUMPLE 2 50%
NO CUMPLE 1 25 %

Autorizacion.
Autorizacion

Este indicador permite evaluar los aspectos referentes al control de acceso a la red por
parte de los usuarios.

Accesos sin NAC, evaluacion en base al Capitulo Il.
v' Control de los accesos en funcién del rol del usuario, hora del dia, localizacién y
aplicacion.

No existe ningun proceso de autenticacion.

v' Control del acceso de los usuarios no conocidos o con menos garantias de
seguridad, como proveedores, clientes 0 usuarios remotos.

No se cuenta con una herramienta de ese tipo para la red LAN de la CPN.

v" Cumplir con politicas de seguridad.

En la red de la CPN no se cuenta con una herramienta tecnologia que permita
establecer politicas de acceso a la red LAN.

Accesos con NAC, evaluacion en base al Capitulo Il y IV.
v' Control de los accesos en funcion del rol del usuario, hora del dia, localizaciéon y
aplicacion

Mediante el NAC se puede controlar los acceso a la red mediante perfiles y politicas
para el control y seguridad de las conexiones, verificar usuario, hora y switch en cual se
realizé la autentificacion.
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v' Control del acceso de los usuarios no conocidos 0 con menos garantias de
seguridad, como proveedores, clientes o usuarios remotos.

La implementacion del NAC aporta seguridad en la red, al poder autenticar las
conexiones, asignacion de permisos y politicas, monitoreo y administracion de los
equipos y usuarios que realizan las peticiones de conexién y acceso a la red.

v' Cumplir con politicas de seguridad.

Mediante el NAC en la red de la CPN, se puede administrar y establecer politicas de
acceso a lared LAN, mismas que sean validadas cuando un usuario intenta acceder a
la red mediante un host.

Tabla 6. Autorizacion.

CRITERIOS ACCESOS SIN NAC ACCESOS CON NAC

Deteccion de cada
dispositivo conectado a la

red y control de su NO CUMPLE CUMPLE
comportamiento -
Productividad sin riesgos.
Control de los accesos en
funcion del rol del usuario,
NO CUMPLE CUMPLE

hora del dia, localizacion y
aplicacion

Control del acceso de los
usuarios no conocidos o
con menos garantias de
seguridad, ~ como NO CUMPLE CUMPLE
proveedores, clientes o
usuarios remotos.

La tabla 6. Hace referencia a la evaluacion en base al indicador autorizacién, aplicando
los parametros de la tabla 5 se obtiene los resultados mostrados en la tabla, evaluando
los criterios planteados sobre el acceso a la red sin NAC CAP Il, y accesos a la red
utilizando la tecnologia NAC CAP 1l y IV.
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90%
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70%
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Autorizacion

B CON NAC mSIN NAC

Grafico 1 Seguridad en cuanto a la Autorizacion

Grafico 1. En base a los datos obtenidos de la tabla 6 para el indicador de autorizacion,
graficamente se evidencia que mediante la tecnologia NAC se logra un mayor control
de acceso a la red.

Auditabilidad
Auditabilidad.

Aqui se evalla los aspectos referentes al registro del acceso a la red y la monitorizacién
correspondiente.

Accesos sin NAC, evaluacion en base al Capitulo 1.
v Restriccién del acceso a informacion.

Si es posible que pueda encontrar un punto de red por ejemplo sala de juntas, sin
embargo, necesitaria tener mas datos como la red y VLANSs a la cual pueda conectarse
a través del puerto de red que haya podido tener acceso.

v' Control de quién accede a la red y restriccion del nimero de recursos con los
que puede operar.

Por medio de la IP los usuarios cuentan con accesos a navegacion y accesos algunos
servicios y aplicaciones que estan protegidos por firewall de perimetro y datacenter
respectivamente, sin embargo no hay un control de acceso a la red automético o
centralizado.
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v' Deteccion de cada dispositivo conectado a la red y control de su
comportamiento. - Productividad sin riesgos.

No existe un control automético, se mantiene una division de VLANs por Gestiones.

Accesos con NAC, evaluacién en base al Capitulo Il y IV.
v" Restriccion del acceso a informacion.

En base a la validacion de la identidad del usuario y el dispositivo conectado a la red se
restringe y audita la utilizacién de los diferentes recursos de la red mediante una
administracion centralizada.

v' Control de quién accede a la red y restriccion del nimero de recursos con los
que puede operar.

Mediante el NAC se puede administrar y auditar de manera centralizada los usuarios
que acceden a la red, de acuerdo a cumplimiento de politicas si los procesos de
autentificacion de ser correcta se habilita el puerto con la VLANs correspondiente, caso
contrario de enviara a remediacion con VLANSs de invitado y recursos limitados.

v' Deteccion de cada dispositivo conectado a la red y control de su
comportamiento. - Productividad sin riesgos.

Con el NAC se obtiene un control sobre equipos y usuarios que se conecten a la red.

Tabla7. Auditabilidad

CRITERIOS ACCESOS SIN NAC ACCESOS CON NAC
Restriccion del acceso a MEDIANAMENTE
informacion.
CUMPLE CUMPLE
Control de quién accede a MEDIANAMENTE

la red y restriccion del

namero de recursos con CUMPLE CUMPLE
los que puede operar.

Deteccion de cada MEDIANAMENTE

dispositivo conectado a la CUMPLE CUMPLE

red y control de su
comportamiento.-

Productividad sin riesgos.

La tabla 7. Hace referencia a la evaluacion del indicador Auditabilidad, aplicando los
parametros de la tabla 5 se obtienen los resultados mostrados en la tabla , en base a
los criterios planteados sobre el acceso a la red sin NAC CAP Il, y accesos a la red
utilizando la tecnologia NAC CAP lll y IV.
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Grafico 2. Seguridad en cuanto a la Auditabilidad

Grafico 2. En base a los resultados obtenidos de la tabla 7 se puede representar
graficamente, y comprobar que la tecnologia NAC aporta significativamente para
realizar el proceso de auditar los dispositivos que esta conectado a la red, logrando un
mejor control de acceso.

Autenticacion

Autenticacion

Aqui se evallan los aspectos como la verificacion de la identidad de los usuarios antes
de permitirles acceder a la red.

Accesos sin NAC, evaluacion en base al Capitulo 1.

v' Segmentacién de usuarios en funcion del cumplimiento normativo.

En la red de la CPN se mantiene una segmentaciéon de usuario manualmente, por
ejemplo se tiene segmentadas la VLANs y se asignan IP al usuario acorde al area,
también se tienen destinadas IP para asignar a un proveedor que hace las veces de
invitado en la red.

v" Proteccion de red IP - Adapta y configura la red dinAmicamente.

Actualmente se mantiene direccionamiento IP estatico, acorde al area en la cual esta
conectado el host se realiza la configuracion del puerto en el switch y se asigna la
VLANS respectiva.

76



Accesos con NAC, evaluacion en base al Capitulo IV.

v' Segmentacion de usuarios en funcién del cumplimiento normativo.

Mediante la utilizacion del NAC se establecen previamente los entornos de red para que
pueda acceder cada usuario automaticamente, por ejemplo los proveedores o invitados
se asignara la VLANs 3000 en la cual se establecen permisos concretos para que no
puedan acceder en su totalidad a la red.

v" Proteccion de red IP - Adapta y configura la red dinamicamente.

De acuerdo a la segmentacion de la red en funcién de perfil de usuario se garantiza la
disponibilidad de la red, sin descuidar el control de acceso a la red y las conexiones.

Mediante el control de acceso a la red con NAC la asignacion de VLANs se puede
realizar de manera dinamica, es decir el direccionamiento de IP se puede establecer
mediante DHCP siendo una forma flexible en la utilizacion de computadoras.

Tabla 8. Autenticacion

CRITERIOS ACCESOS SIN NAC ACCESOS CON NAC

Segmentacion de usuarios
en funcién del

cumplimiento normativo MEDIANAMENTE CUMPLE
Control de quién accede a
la red y restriccion del

MEDIANAMENTE CUMPLE

ndmero de recursos con
los que puede operar.

La tabla 8. Hace referencia a la evaluacion del indicador Autenticacién, aplicando los
parametros de la tabla 5 se obtiene los resultados mostrados en la tabla 8, en base a
los criterios planteados sobre el acceso a la red sin NAC CAP Il, y accesos a la red
utilizando la tecnologia NAC CAP lll y IV.
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Gréfico 3. Seguridad en cuanto a la Autenticacion

Grafico 3. Para el proceso de autentificacion se basa en los datos obtenidos de la tabla
8, se logra validar en base a los criterios planteados sobre el acceso a la red sin NAC
CAP Il, y accesos a la red utilizando la tecnologia NAC CAP lll y IV, mediante el NAC
se puede realizar una mejor Autenticacion con administracién centralizada, automatica
y dindmica.

5.2.Instrumento operacional.

Encuesta.

Respecto a los instrumentos de recoleccion de informacion se utiliza la encuesta, como
parte del método analitico y sintético, mismos que permiten la comprension y
razonamiento a partir de los elementos distinguidos. La encuesta es orientada hacia los
miembros del departamento de TIC de la CPN Matriz, cuyos integrantes son 20, aquello
para conocer los criterios que demuestren el grado de importancia de la tecnologia NAC
para la red de la CPN Matriz.

Datos.

La estructura de las preguntas es de caracter cerradas, con el fin de obtener respuesta
de manera concreta. Las tablas estan compuestas por tres columnas en las cuales se
detalla las alternativas, la frecuencia y el porcentaje respectivo. Aquellos se logran en
base al proceso de tabulacion realizado de los resultados la encuesta aplicada.
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¢;Conoce sobre el NAC?

Tabla 5. Conocimiento sobre el NAC

Opciones Frecuencia Porcentaje
NADA 1 5%
ALGO 6 30%
POCO 2 10%
MUCHO 11 55%
Total 20 100 %

CONOCE SOBRE EL NAC

ENADA ®mALGO mPOCO mMUCHO

Gréfico 4. Conocimiento sobre el NAC

Analisis. El gréfico 4 representa el portaje de cada alternativas planteada, representa
el conocimiento sobre la Tecnologia NAC en la CPN la mayoria de los encuestados un
55% conoce mucho sobre tecnologia NAC, un 30% conoce algo, un 10% conoce poco
sobre el NAC y un 5% no tiene conocimiento sobre esta tecnologia.
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¢En qué medida considera necesaria la tecnologia NAC en lared de la CPN?

Tabla 6. Necesidad del NAC en la CPN

Opciones Frecuencia Porcentaje
Altamente necesario 10 50%
Medianamente necesario 6 30%
Poco necesario 3 15%
Innecesario 1 5%
Total 20 100 %

NECESIDAD DEL NACEN LA CPN

B ALTAMENTE NECESARIO m MEDIANAMENTE NECESARIO mPOCO NECESARIO mINNECESARIO

Gréfico 5. Necesidad del NAC en la CPN

Analisis. En esta gréafica podemos ver el nivel acorde a la necesidad de implementar el

NAC en la CPN, se considerada cuatro alternativas para los encuestados, un 5%

considero innecesario el NAC en la red de la CPN, un 15% lo considera poco necesario,

el 30% medianamente necesario y el 50% del total de los encuetados considera

altamente necesario implementar en la NAC en la red de la CPN para realizar optimizar

el control de acceso a la red.
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De los siguientes aspectos de seguridad, que irrupcion de seguridad considera
Ud. se puede prevenir mediante el NAC.

Tabla 7. NAC en la CPN

OPCIONES FRECUENCIA PORCENTAJE

Obtener acceso alared sin 17 85%
autorizacion

Ejecutar transacciones 0 0%
Alterar servicios 3 15%
Obtener permisos y roles 0 0%
TOTAL 20 100%

LA TECNOLOGIA NACEN LA RED DE LA CPN

m Obtener acceso a la red sin autorizacién m Ejecutar transacciones

m Alterar servicios Obtener permisos y roles

Gréafico 6. NAC en la CPN

Analisis. En la gréfica se representan cuatro alternativas referentes a los aspectos de
seguridad en los cuales el NAC aportaria para evitar irrupciones, sin embargo dos
tuvieron mayor acogida por los encuestados, con un 15% consideran que el NAC podria
ayudar a evitar alteraciones de servicios y con un 85% la mayoria de los encuestados
mencionan que el NAC permite controla el acceso a la red por lo tanto evita obtener
acceso a la red sin autorizacién brindado mayor seguridad a la red de la CPN.
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¢ Qué ventajas aportaria el NAC en la CPN?

Tabla 8. Aportes del NAC en la CPN

OPCIONES FRECUENCIA PORCENTAJE

Controlar el acceso a lared 14 70%
e identificar usuarios

Administrar los recursos 4 20%
de lared
Despliegue de Firewall y 1 5%
Antivirus
Administrar Permisos 1 5%
TOTAL 20 100%

APORTES DEL NAC EN LA RED DE LA CPN

m Controlar el acceso a la red e identificar usuarios m Administrar los recursos de la red

m Despliegue de Firewall y Antivirus Administrar Permisos

Grafico 7. Aportes del NAC en la CPN

Analisis. En cuanto aportes de NAC para la red de la CPN la grafica anterior muestra
que en base a las cuatro alternativas, un 5% menciono que el NAC podria facilitar la
administracion de permisos, con el mismos porcentaje también opinaron que el NAC
contribuye a la seguridad de la red mediante firewall y antivirus, un 20% menciona que
mejoraria la administracion de la red mediante el NAC, y la mayoria de los encuetados
con un 70% consideran que el NAC aportaria a la seguridad de la red controlando el
acceso e inidentificado los usuarios que acceden a la red.
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¢Seleccione que tipo de Soluciones NAC recomendaria Ud. para la institucion?

Tabla 9. Solucion NAC

OPCIONES FRECUENCIA PORCENTAJE
Nac de cisco 1 5%
Nap de microsoft 4 20%
Tecnologias con
funcionalidad NAC/NAP: .
802.1X , IPSEC VPN Y 14 70%
SSL VPN
Alternativas de cdédigo 1 5%
Abierto
TOTAL 20 100%

SOLUCION NAC

m Funcionalidad NAC/NAP  m Nap de microsoft ~ mNacde cisco  m Alternativa cédigo abierto

Gréfico 8. Solucion NAC

Analisis. En la grafica se representan cuatro alternativas de soluciones NAC, sin
embargo la mayor acogida por los encuestados con un 70% consideran que la
funcionalidad NAC/NAP se apega a la infraestructura AVAYA de la institucién, con un
20% los encuestados mencionan que el Nap de microsoft permite controlar el acceso a
la red, un 5 % mencionaron que Nac de cisco es una alternativa, y con el mismo
porcentaje se refirieron a la alternativa de codigo abierto.
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Conclusiones.

v' De acuerdo al estudio realizado se determina que en la red de la CPN no existe
un control automatico y centralizado que autentifique al usuario que intenta
acceder a la red, aquello la deja expuesta a irrupciones tales como obtener
acceso a la red sin autorizacion.

v' Se comprueba que la tecnologia NAC mejora la seguridad en la red de la CPN
mediante el cumplimiento de politicas que permiten autentificar, auditar y
autorizar el acceso a la red.

v Luego del estudio realizado se considera que es altamente necesaria la
tecnologia NAC en lared de la CPN, ya que permite controlar el acceso a la red
de manera automatica y centralizada.

v" EI NAC esta acto para ser implementado en la red de la CPN ya que se adapta

a la infraestructura tecnologia de la red de la CPN.

Recomendaciones.

v En base a la utilizacion de la tecnologia NAC se recomienda considerar la
migracién de asignacion IP estatica por DHCP en la red de la CPN.
v' Es importante ir implementado paulatinamente el NAC ya que puede provocar

incomodidad en la prestacion de servicio de los usuarios.
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Anexos.

Anexo 1. Norma ISO 27001 CPN.

ID | Codigo | Procedimiento de aplicacion Requerimiento
2 1.1.1.a | Revise los procedimientos documentados | « Conexiones de red
para corroborar que existe un proceso formal .
para aprobar y probar lo siguiente: * Cambios en las
configuraciones de
firewalls y routers
3 1.1.1.b | Para obtener una muestra de las conexiones
de red, entreviste al personal responsable y
revise los registros para verificar que se
hayan aprobado y probado las conexiones
de red.
12 | 1.1.5.b | Entreviste al personal responsable de
administrar los componentes de la red para
confirmar que las funciones y las
responsabilidades se hayan asignado segun
lo documentando.
14 | 1.1.6.b | Identifique los servicios, protocolos y puertos
inseguros permitidos y verifique que se
hayan documentado las funciones de
seguridad de cada servicio.
15 | 1.1.6.c | Revise las configuraciones de firewalls y
routers para verificar que se hayan
implementado las funciones de seguridad
para cada servicio, protocolo y puerto
inseguros.
6.1.b Entreviste al personal y observe el proceso | Se identifiquen
para verificar lo siguiente: nuevas
vulnerabilidades  de
seguridad.
. Se asigne una
clasificacién de riesgo
a las vulnerabilidades
que identifique todas
las vulnerabilidades
10. Rastree y supervise todos los accesos a los

recursos de red y a los datos.
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Anexo 2.

Encuestas aplicadas.
ENCUESTA

La presente encuesta pretende recabar informacién sobre la situacion actual de la red
de la CPN.

Indicaciones: Sombrear la respuesta que considere pertinente.

¢ Conoce sobre el NAC?

> Nada
Algo
Poco
Mucho

Y V V

¢En qué medida considera necesaria la tecnologia NAC en lared de la CPN?

» Altamente necesario

» Medianamente necesario
» Poco necesario

» Innecesario

De los siguientes aspectos de seguridad, que irrupcién de seguridad considera
Ud. se puede prevenir mediante el NAC.

» Obtener acceso a la red sin autorizacion
» Ejecutar transacciones

» Alterar servicios

» Obtener permisos y roles

¢ Qué ventajas aportaria el NAC en la CPN?

Controlar el acceso a la red e identificar usuarios
Administrar los recursos de la red

Despliegue de Firewall y Antivirus

Administrar Permisos

VVVY

¢ Seleccione que tipo de Soluciones NAC recomendaria Ud. para la instituciéon?

Nac de cisco

Nap de microsoft

Tecnologias con funcionalidad NAC/NAP: 802.1X , IPSEC VPN Y SSL VPN
Alternativas de codigo Abierto

VVVYY
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ENTREVISTA

La presente entrevista pretende recabar informacion sobre la situacién

actual de lared de la CPN.

1. ¢Actualmente existe algun control automatico para acceder alared?

2. ¢En la administracion de la red, existe algun proceso de
autentificacion de usuarios, se tiene definidas politicas de seguridad
para acceder alared?

3. ¢Al momento en la institucion aplican alguna norma ISO respecto a
la seguridad de red?

4. ¢Actualmente se pueden establecer politicas, perfiles, permisos de
usuario al entorno que se le asigna para el uso de la red de manera
automatica?

5. ¢Lainstitucion estd en la capacidad de implementar un servidor y
tecnologia de administracion de politicas para controlar el acceso a
lared?
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