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RESUMEN

Este tema surge como una respuesta a los problemas relacionados con la estabilidad de red
que pueden llegar a presentarse en las empresas, por lo que en este trabajo se busca optimizar los
recursos de la red como el ancho de banda para protocolos de red criticos mediante la
implementacion de calidad de servicios, asi como implementar VLANS para segmentar la red de
la empresa por departamentos con el fin de ayudar a mejorar el trafico de red. Se busca
implementar un tipo de encolamiento para la calidad de servicios que se adecue a las prioridades

de trafico de red que se tenga en una empresa con el objetivo de optimizar sus recursos de red.
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CAPITULO I: MARCO DE REFERENCIA

1.1.  Justificacion

Actualmente la gran mayoria de empresas realiza su trabajo mediante el uso de internet, ya
sea para subir documentos, descargar archivos o para realizar reuniones mediante herramientas
de videochat como lo son Zoom o Microsoft Teams, por lo cual, un buen disefio de red deberia
priorizar el tipo de tréfico de red que requiera cada departamento de la empresa, por ejemplo, en
medio de una reunion virtual de gerencia seria un gran problema si se llegase a perder estabilidad

en la conexion o se llegue a perder la conexion en su totalidad.

Este problema se solucionaria si se aplica la Calidad de Servicios que garantiza que el trafico
de red para las reuniones virtuales siempre se mantenga estable, evitando posibles pérdidas
econdmicas o de otro tipo que puedan perjudicar a una empresa. De igual forma se puede
identificar este tipo de problemas en las distintas areas de una empresa, por lo que, priorizando el
trafico de red, ademas de segmentar la red mediante el uso de VLANS para facilitar la
administracion de red para cada area de una empresa, se busca que las tareas que realice cada

departamento no se vean afectadas por los problemas de conectividad a la red.

1.2.  Planteamiento del problema

El problema que se busca solventar en este trabajo de disertacion es, evitar los problemas de
conexion de red que se pueden llegar a dar en una empresa, por lo que se busca en primer lugar,
identificar el trafico de red que sea mas importante para cada departamento de la empresa,
seguido de esto se busca realizar un disefio de red utilizando VLANS para ayudar a segmentar la

red de la empresa creando una VLAN para cada departamento, esto con el fin de poder realizar la



configuracidn de la calidad de servicios para el trafico de red para cada departamento y asi poder

garantizar el buen funcionamiento de la red.

Para poder realizar el disefio con la configuracion de la red se utilizara la herramienta Packet
Tracer, donde se puede realizar las respectivas configuraciones de las redes VLANS y

configurar el trafico de red identificado para cada departamento.

1.3.  Objetivo General
« Disefar una red local para empresas aplicando calidad de servicios (QoS) y redes

VLANS para cada departamento.

1.4.  Objetivos Especificos

« ldentificar las prioridades de trafico de red para cada departamento de una empresa.
» Analizar el mejor tipo de encolamiento para aplicar la calidad de servicios.

«  Desarrollar un prototipo del disefio de red mediante el uso de la herramienta Packet

Tracer.

1.5.  Antecedentes

La aplicacion de la calidad de servicios en las soluciones de red es algo relativamente nuevo,
que en ciertos casos de estudio que se los analiza son hechos para centros educativos donde se
busca mantener una conexion estable para que los estudiantes puedan cumplir con sus tareas
apoyados con el uso de la red. De igual forma en una empresa también se ha visto la necesidad
de poder garantizar que exista una conectividad estable a la red, ya que sin importar el ancho de
banda, no se puede garantizar una conexion estable si no existe un buen disefio y configuracion

de red que asegure la misma.



En el dia a dia del trabajo en cualquier empresa una perdida en la conexién de red puede
Ilegar a generar pérdidas de bajo o alto costo, o también puede llegar a pasar que se pierda una
comunicacion importante mediante alguna reunién virtual que se realice, es por esto que el
garantizar una estabilidad en la conectividad de red mediante una buena configuracion y
priorizacion del tréfico de red, ademas de la segmentacion de la red para ayudar a administrarla

mejor resulta muy beneficiosa para las empresas.

1.6. Alcance
Este trabajo de titulacion busca generar un prototipo de disefio de red mediante el uso de la
herramienta Packet Tracer, la cual permite realizar simulaciones de entornos de red, en donde se
buscara determinar la topologia de red necesaria, ademas de la respectiva configuracién en los
dispositivos que se utilicen para que se garantice el trafico de red prioritario para cada

departamento de una empresa.

Para poder identificar que la solucion cumple con lo que se esta proponiendo se realizaran
pruebas enviando distintos tipos de paquetes mediante esta herramienta de simulacién, donde se

podra verificar si la configuracion de los dispositivos se encuentra correctamente realizada.

1.7. Metodologia
Para desarrollar un prototipo de red donde se pueda comprobar las distintas configuraciones con
respecto a calidad de servicios y la conectividad mediante el uso de redes VLAN, se va a utilizar

la herramienta Packet Tracer de Cisco, donde se va a aplicar las siguientes fases:

Definicion de topologia: En esta fase se debe buscar la topologia que sea mas recomendable para

la finalidad que va a tener esta red.



Fase de elaboracion del disefio: En esta fase se empezara a construir la red con los equipos

adecuados y las configuraciones necesarias, basados en la topologia definida en la fase anterior.

Fase de pruebas: Aqui se pondra a prueba las configuraciones que se haya realizado en la fase

anterior para verificar que la red cumple con lo establecido para su funcionamiento.



CAPITULO II: FUNDAMENTACION TEORICA

2.1. Modelo OSI
Rivera (2018) define al modelo OSI como un modelo conceptual que caracteriza 'y
estandariza la comunicacion de las redes de datos y telecomunicaciones para lograr
interoperabilidad, la arquitectura del modelo se dividié en capas de comunicacion de extremo a
extremo para dividir de manera diferenciada y definida las funciones con el objetivo de

normalizar la comunicacion entre capas, dar manejabilidad y minimizar el flujo entre capas.

En el modelo OSI cada capa realiza diferentes funciones con el fin de resolver los diferentes
problemas que se presenten, ademas de que cada capa superior debe sustentar a la capa inferior y
esta debe proporcionar los servicios a la capa superior, también hay que considerar que los

cambios que se realicen en una capa no deben implicar cambios en las demas capas.

En este modelo se definen siete capas de protocolos en donde la capa 1 es la inferior y la capa

7 la superior:

2.1.1. Capa 7 — Aplicacion

Esta es la Unica capa en donde se puede interactuar de forma directa con los datos del usuario,
esta capa es esencial para que las aplicaciones como clientes de correo electronico o paginas web
puedan iniciar sus comunicaciones ya que aqui se establece la conexion para los otros niveles y
prepara las funciones para las aplicaciones, en esta capa se utilizan protocolos que funcionan en

la capa de aplicacién como lo son HTTP, HTTPS, SMTP.



2.1.2. Capa 6 — Presentacion

La principal funcion de esta capa es preparar los datos para que puedan ser utilizados en la
capa de aplicacion, aqui se realiza la compresion, el cifrado y la traduccion de los datos. En
términos de cifrado esta capa se debe asegurar de afiadir el cifrado de extremo a extremo, asi
como, encargarse de decodificar el cifrado para que los datos puedan ser entendibles en la capa
de aplicacion. Otro punto importante a tomar en cuenta en la capa 6 es la compresion de los
datos que se reciben de la capa de aplicacion para ser enviados a la capa de sesion, esto se lo

hace con el fin de mejorar la eficiencia y la velocidad de la comunicacion.

2.1.3. Capa5 — Sesion

En esta capa es conocida como capa de sesion debido a que asi se denomina al tiempo que
existe entre la apertura de la comunicacion y el cierre de esta, en el tiempo que la sesion
permanece abierta debe ser el suficiente para que todos los datos sean transferidos de modo que,
no se desperdicien recursos si se deja abierta por mucho tiempo, ademas, se utilizan puntos de

control para la transferencia de datos para asegurar que no existan pérdidas en el transporte.

2.1.4. Capa4 - Transporte

Esta capa funciona como una mediadora entre las capas de aplicaciones y las capas enfocadas
al transporte y es la responsable de que exista comunicaciones de un extremo a otro extremo
entre dos dispositivos, funciona tomando los datos de la 4 y los fragmenta en segmentos para ser
enviados a un dispositivo receptor donde este sera el encargado de volver a unir los segmentos

para que puedan ser utilizados en las capas superiores.

2.1.5. Capa3-Red
En esta capa se produce el direccionamiento I6gico de los paquetes de datos, es también
responsable de realizar transferencias de datos entre dos redes diferentes ya que en esta capa se
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da la salida a internet. En esta capa los datos de la capa 3 o de transporte se desfragmentan en
componentes mas pequefios llamados paquetes en el dispositivo emisor para ser rearmados una

vez lleguen al dispositivo receptor.

2.1.6. Capa 2 — Enlace de datos

La capa de enlace de datos es la encargada de tomar los datos netos y transformarlos en datos
libre de errores de transmision para la siguiente capa, codifica las tramas que se reciben en la
capa de red para ser transmitidas por medio de la capa fisica. Las tramas contienen informacion
que va desde las direcciones de origen y destino por medio de las direcciones MAC, informacion

de control y un registro de los datos que se envian.

2.1.7. Capal- Fisica

En esta capa fisica es donde se efectla la transformacién de los bits de un paquete de datos en
una sefial que pueda ser transmitida por algiin medio fisico como puede ser fibra de vidrio, aire o
cobre, en esta capa se utilizan normas o protocolos como lo son el DSL, bluetooth, ISDN, o

ethernet.

2.2.  Protocolos de comunicacion
Como menciona Dordoigne (2015), La materializacion de las capas del modelo teérico OSI

toma la forma de protocolos que constituye un conjunto de reglas de comunicacion.

Lo que se puede entender como un estandar de comunicaciones donde se establecen las reglas
necesarias, asi como la informacién correcta para que se pueda establecer una comunicacién

entre equipos, estos protocolos se encuentran en distintas capas del modelo OSI.



2.2.1.

Protocolos de capa 1
Frame Relay.
Ethernet physical layer.

DSL

Protocolos de capa 2
PPP: Protocolo de punto a punto.
STP: Protocolo de arbol esparcido.

MPLS: Multiprotocolo de etiqueta

Protocolos de capa 3

ARP: Protocolo de resolucién de direcciones.
ICMP: Protocolo de mensaje de control de internet.
IPv4: Protocolo de internet version 4.

IPv6: Protocolo de internet version 6.

OSPF: Protocolo para abrir la trayectoria mas corta en primer lugar.

Protocolos de capa 4
TCP: Protocolo de control de transmision.
UDP: Protocolo de datagramas de usuario.

DCCP: Protocolo de control de congestion de datagramas.

Protocolos de capa 5
SMB: Protocolo de bloque del mensaje del servidor.

SMPP: Protocolo de mensaje de corto punto a punto.



2.2.6. Protocolos de capa 6
e SSL: Protocolo de capa de conexion segura.

e TLS: Protocolo de seguridad en la capa de transporte.

2.2.7. Protocolos de capa 7
e DHCP: Protocolo de configuracion dindmica de host.
e DNS: Protocolo de nombre de sistema de dominio.
e HTTP: Protocolo de transferencia de hipertexto.
e HTTPS: Protocolo de transferencia de hipertexto seguro.
e SMTP: Protocolo de transferencia simple de correo.

e POP3: Protocolo de oficina de correo.

2.3.  VLAN

Una red VLAN o también conocida por sus siglas en ingles Virtual Local Area Network o red
de area local virtual, se la puede considerar como una tecnologia que tiene como caracteristica
principal el poder crear redes Idgicas que puedan funcionar de forma independiente dentro de
una misma red, lo cual tiene como principal beneficio el facilitar la segmentacion de una red,

ademas de brindar seguridad, flexibilidad y sobre todo el permitir optimizar la red en general.

Castillo (2019), Menciona que la VLAN funciona como agrupaciones definidas por software
de estaciones LAN, las cuales se comunican entre si como si estuviesen conectadas al mismo
cable, sin importar que no se encuentren dentro de un mismo segmento de red o en un lugar

fisico distinto.



2.3.1. Segmentacion de red

Una de las principales ventajas que se puede considerar como importante que ofrece las
VLANS es el poder segmentar los distintos equipos en redes diferentes, para cada subred se le va
a asignar una VLAN distinta, es decir, en el caso de una empresa se pueden crear redes VLAN
distintas para cada departamento, ya sea marketing, contabilidad, talento humano, sistemas, otra
para administrarla, incluso una subred diferente para invitados, de modo que quienes se conecten
a la subred de invitados no puedan tener comunicacion con los dispositivos de las otras subredes,

garantizando la seguridad de la informacion por medio de las VLANS.

2.3.2. Flexibilidad

La flexibilidad de red al usar VLANS se da principalmente por el hecho de administrar la red
de forma répida y facil, ya que se puede crear politicas de comunicacién individuales para cada
subred que se cree, donde se puede determinar el tipo de trafico de red que se vaya a tener o

incluso se puede denegar el tréfico de cierto tipo como el trafico de streaming de video.

2.3.3. Optimizacion de red.

Cuando se habla de optimizacion de red, se tiene en cuenta principalmente la reduccién de
transmision de mensajes de broadcast, esto se debe a que dentro de una red sin la
implementacion de VLANS, los mensajes de broadcast que se transmiten van a ser dirigidos a
todos los dispositivos conectados a esa red, es decir, los dispositivos para los cuales la difusion
de algin mensaje no sea dirigida para estos, de igual manera va a recibir el mensaje. Al crear
VLANS se crearan dominios de broadcast méas pequefios optimizando el trafico de red y
previniendo que la red pueda llegar a saturarse o colapsarse por el continuo envio de mensajes de
broadcast que tienen como destino destinatarios innecesarios, por lo tanto, al usar subredes el

trafico de red se va a ver beneficiado principalmente por la reduccién en la difusion al agrupar
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los destinatarios que si deben tener comunicacion dentro de una sub red, optimizando el tréfico

de red y manteniendo una red mas estable.

2.3.4. Administracion

Otra ventaja de crear subredes es que nos ofrece crear redes logicas que funcionen de forma
independiente, es decir cada subred funciona de forma aislada con otra, evitando que exista el
trafico entre VLANS, obligando a que se use dispositivos como Routers o Switches multicapa
para que exista comunicacion entre las subredes. Al tener subredes y no existir comunicacion
entre estas se puede asegurar que la informacion se encuentre fuera del alcance de personas que

no estén dentro de la misma subred.

A pesar de que el uso de las VLAN nos ofrece muchos beneficios para administrar y

configurar una red, también es importante analizar los puntos negativos de su implementacion.

2.3.5. Latencia

Como se menciono anteriormente, si se usa las VLANS, la optimizacion de red es notoria, sin
embargo, no tiene el mismo nivel de eficacia si lo compara con una WAN (Wide Area Network)
donde si va a existir una clara diferencia al segmentar las redes mediante las VLANS, a
comparacion de una LAN (Local Area Network), que al ser una red relativamente pequefia no

tendria mucha diferencia en la latencia de red.

2.3.6. Seguridad en las VLANS
La seguridad dentro de las VLANS depende de forma fundamental de la forma en que se la
administre, ademas de las prestaciones de los equipos que se utilicen para formar las VLANS

(Castillo, 2019).
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De igual forma se puede decir que la administracion va de la mano con la seguridad, esto
debido a que mientras més seguridad se busque implementar en una red, esta debera tener contar
con un mayor control a los accesos a los recursos de la red, asi como también, controlar las
acciones que los miembros de dicha red puedan realizar, lo que significa que la red debe ser
administrada de forma rigurosa. Es necesario recalcar que, si no existe una buena asignacion de
usuarios para que pertenezcan a una VLAN, al contrario, estos se empiezan a trasladar entre
VLANS, ponen en un alto riesgo la seguridad del recurso mas preciado para una empresa que es

la informacion que exista en dichas VLANS.

En el &mbito empresarial el uso de las VLANS resulta ser de mucho provecho, ya que,
permite crear grupos de trabajo, es decir, agrupar miembros de un mismo departamento para que
se puedan conectar a una misma LAN, lo que les permite acceder Unicamente a los recursos
exclusivos de ese departamento. Ademas, a estos grupos de trabajo se los puede establecer la
configuracion dedicando el 80% al trafico de informacion dentro de la VLAN y el 20 % restante
en el trafico entre VLANS reduciendo de forma considerable el trafico entre redes virtuales y el

uso de enrutadores, esta configuracion también es conocida como el criterio 80/20.

Si se habla de reduccion de enrutadores es debido a que en una VLAN un switch sabe que
puertos son los que pertenecen a cada dominio de broadcast por lo que envia Gnicamente la
informacidn a dichos puertos sin necesidad de tener un enrutador como seria en el caso de que se
use una red LAN (Local Area Network o Red de Area Local) normal donde los dominios de

broadcast son determinados por los enrutadores.

Mediante el uso de las VLAN principalmente se puede controlar el uso y delimitar el ancho
de banda de la red, esto se logra mediante las restricciones a los dominios de broadcast hacia los
dominios logicos donde hayan sido generados, esta restriccion se pueden configurar al momento
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de crear una VLAN, ademas dependiendo del tipo de switch que se use, se puede hacer un
filtrado de paquetes mediante métodos de identificacion los cuales determinan la prioridad que

tiene cada paquete para llegar a su destino.
Existen distintos tipos de VLANS las cuales se definen por niveles y son las siguientes:

2.3.7. VLAN por puerto

Es también conocida como VLAN de nivel 1, la cual se define como una red virtual segun los
puertos a los que se encuentren conectados los equipos con el conmutador, este tipo de VLAN
permite que el trafico de broadcast que produce una VLAN no afecte el rendimiento de otras
VLANS que se encuentren creadas ya que el trafico se mantiene Unicamente dentro de la VLAN
que produce el trafico. Sin embargo, al realizar un cambio fisico de un dispositivo que
pertenezca a esta red, se debe realizar el respectivo cambio de puerto en el conmutador, para
evitar realizar este tipo de cambios seguido, es recomendable utilizar mecanismos de asignacion

dindmica de VLAN para los equipos como puede ser la direccion MAC.

2.3.8. VLAN por direccion MAC

También conocida como VLAN de nivel 2, permite definir una red virtual mediante las
direcciones MAC que poseen los equipos, lo que evita realizar cambios de puertos en el
conmutador cada vez que un dispositivo asignado a una VLAN se cambie de lugar fisicamente,
sin embargo, mantiene un complejo nivel de administracion y configuracion debido a que se
debe asignar manualmente las direcciones MAC de cada equipo, por ejemplo, en una empresa
grande se tiene una gran cantidad de equipos, por lo que, asignar manualmente las direcciones
MAC de cada dispositivo para que pueda ser asignado a una VLAN es muy complejo, pero a la
larga ahorra una gran cantidad de tiempo en la administracion de los dispositivos cuando estos a
se encuentren asignados. Por otra parte, si bien es cierto que este tipo de VLAN permite que un
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dispositivo pueda pertenecer a varias VLANS, da como resultado que, el trafico de paquetes de
broadcast sea difundido por todas las VLANS a las que pertenece influyendo directamente en el

ancho de banda de la red.

2.3.9. VLAN por filtros

Esta VLAN también conocida como de nivel 3 se basa en asignar dispositivos a una VLAN
mediante protocolos como IPv4, IPv6 o por los tipos de encapsulacion, los filtros se aplican a las
tramas para determinar a qué VLAN pertenece, por ejemplo, todo el trafico que sea por
protocolo IPv6 serd asignado a la VLAN3 vy el trafico por protocolo IPv4 sera asignado a la
VLAN4, por otra parte para implementar este tipo de VLAN es necesario que no existan
protocolos dindmicos como lo es el protocolo DHCP siempre y cuando no se encuentre
configurado la direccién IP en los dispositivos, ya que el conmutador no podré clasificar cada
equipo a su respectiva VLAN, otro punto a mencionar es el rendimiento en general de
conmutador ya que se vera afectado al realizar basquedas en las tablas de pertenencia asociadas a

los protocolos que se vaya a usar, lo que puede producir retardos en la transmision

2.4.  Calidad de servicios (QoS)

Ortega (2019) define a la calidad de servicios como un conjunto de requisitos de asistencia
que la red debe realizar para asegurar un nivel que se considere como adecuado para la
transmision de los datos los cuales estan basados en estandares de funcionalidad que permiten
que los programas en tiempo real puedan optimizar el uso del ancho de banda de la res,

asegurando de cierta manera que se pueda utilizar los recursos de la red de forma adecuada.

Una de las principales razones que existen para utilizar QoS es debido a que las redes
inalambricas suelen presentar intermitencias las cuales provocan que los paquetes enviados se
pierdan o simplemente no lleguen a su destino, lo cual afecta directamente a la comunicacion por
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servicios de voz o video a través de aplicaciones por internet que se puede considerar como un
gran problema, por esta razén el uso de QoS es importante cuando se utilice este tipo de

servicios.

La Calidad de Servicio es el rendimiento de extremo a extremo de los servicios
electronicos tal como lo percibe el usuario final. Los principales parametros que una red con
calidad de servicio debe vigilar que no lleguen a degradar la comunicacion son el jitter, el retardo

y la pérdida de paquetes a fin de garantizar cierto nivel de calidad segin Chauca (2016).

2.4.1. Jitter o variacion de retardo

Es una medida de variacion para el retraso que existe en el envio de paquetes, mediante las
variaciones de un ping en un periodo de tiempo entre el dispositivo que recibe el paquete, asi
como el que lo envia y viceversa, por lo que lo ideal en una red es que el jitter sea lo menor
posible, lo que significa que la red es estable y nos garantiza que el envio de paquetes llegue a su

destino sin ningun inconveniente mayor que afecte a la calidad del servicio.

2.4.2. Retardo o Delay

El retardo o Delay o también conocido como la latencia hace referencia al tiempo que se
demora un paquete en su trayecto desde el emisor hacia el receptor, por lo que, si se demora en
Ilegar el paquete da la impresion de que la red es lenta. Hoy en dia gracias al uso de la fibra
Optica para la conectividad por internet, la latencia es muy buena, siempre y cuando se esté
conectado por un cable de red, por otra parte, al estar conectado por Wi-Fi las conexiones pueden

Ilegar a ser inestables.
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2.4.3. Pérdida de paquetes

En algin momento puede llegar a pasar que un conjunto paquetes que viajan a través de una
red no llegue completo, por lo que algunos paquetes pueden llegar a perderse en este medio,
puede ser producida por errores en los equipos que estén encargados de brindar conectividad a la

red o por excederse en la capacidad que soporte algin buffer.

Existen distintas técnicas para trabajar y solucionar la congestién de una red, las cuales son
utilizadas para administrar y priorizar el trafico de red, en donde pueden existir aplicaciones que
soliciten un ancho de banda superior al que la red no les pueda proporcionar, para solucionar
estos inconvenientes se prioriza un determinado tipo de trafico con el dnico fin de que los
usuarios de la red puedan usar las aplicaciones o servicios sin tener problemas como los

mencionados anteriormente.

Existen modelos de servicio los cuales se los puede describir como un conjunto de
capacidades de calidad de servicio 0 QoS de extremo a extremo, que es la habilidad que tiene la
red para proporcionar un nivel especifico de servicio que pueda garantizar el trafico de red de

cada extremo, dentro de este conjunto se tiene tres niveles de servicio que son:

Modelo de mejor esfuerzo de servicio, que se encarga que la red realice todo lo que esté a su
alcance para poder entregar el paquete, sin embargo, para lograr esto no garantiza que el paquete

siempre use la misma trayectoria.

Modelo de servicio integrado, este modelo permite garantizar un determinado servicio a
través de negociacion de parametros de red que van de un extremo a otro extremo para las
aplicaciones, ademas, estas negociaciones tienen el poder de solicitar un nivel de servicio que se

considere como adecuado con el fin de que su funcionamiento no se vea afectado o interrumpido,
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para esto, es importante mencionar que la aplicacion no va a enviar ningun tipo de trafico hasta
que reciba una sefial de la red la cual le garantice que la red esta apta para manejar la carga y

entregar los paquetes a su destino.

Por ultimo, existe al modelo de servicios diferenciado, que incluye un conjunto de
herramientas para la clasificacion y para la gestion de colas para su correcto funcionamiento
junto con la prestacion de ciertos protocolos, los servicios diferenciados funcionan en base a sus
Routers que se encuentren en cada extremo, con el Unico fin de ejecutar la clasificacion de los

distintos paquetes que sean usados por la red.

2.5.  Tipos de encolamiento o queueing.
El encolamiento es la herramienta que permite controlar la congestion del trafico de una red,
la cual permite priorizar y reordenar paquetes antes de que estos sean transmitidos a su direccion

de destino.

25.1. FIFO

Llamado asi por sus siglas en ingles First-in, First-out, el primero en llegar es el primero en
salir, es conocido como el método de encolamiento mas sencillo, ya que, no supone una
prioridad de entrega de paquetes debido a que los paquetes son colocados en una Unica cola y
estos son entregados a medida que van llegando, una de las principales desventajas que presenta
este encolamiento es que, si se llegase a llenar la cola, los paquetes que quisieran entrar se van a

perder y no van a llegar a su direccion de destino.

2.5.2. WFQ
Conocido también como encolamiento controlado basado en pesos, este tipo de encolamiento

se caracteriza por asignar y priorizar un ancho de banda para el distinto tipo de trafico de la red,
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gracias a esta asignacion se puede decidir el orden en el que los paquetes van a ser entregados, se
crea una cola para las colas, las cuales van a pasar a través de un servidor “todos contra todos” en
un orden secuencial circular, debido a que cada flujo posee una cola asignada, si se llegase a
presentar demasiadas tramas de datos, el Unico afectado va a ser la cola con la clase especifica

para dicha trama de datos.

2.5.3. CBWFQ

Es el encolamiento basado en pesos que a su vez se basa en clases, se caracteriza por utilizar el
campo DSCP, o campo de calidad de servicio, del datagrama IP, utiliza también listas de acceso o
las propias interfaces de entrada para configurar el encolamiento que van a tener los paquetes, este
encolamiento funciona con una cola que va a reservar para cada clase, y el trafico correspondiente
va automaticamente a la cola que haya sido asignada. Al usar este encolamiento es importante
especificar el limite que tendra la cola con la clase, esto incluye el ancho de banda de la red, la
cantidad de paquetes maxima que se admitiran, asi como, el ancho de banda que se tendra en el

caso de que la red se llegue a congestionar.

254, LLQ

Conocido como encolamiento de baja latencia, esta basado en el uso de colas de prioridad
personalizadas, estas colas se basan en clases de trafico que hayan sido configuradas previamente
por un administrador de red, en este encolamiento las colas que se hayan determinado como mas

importantes son las que tendran preferencia.
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CAPITULO IlI: DISENO Y CONFIGURACION DE RED

3. Disefio de red en Cisco Packet Tracer

En este capitulo se llevara a cabo el disefio y la configuracion de la red, para lo cual se hara
uso del simulador de Cisco llamado Packet Tracer, el cual nos permite realizar simulaciones de
un entorno de red, ya que cuenta con un nimero considerable de dispositivos de red los cuales se
pueden configurar para las diferentes necesidades o problemas que se busque encontrar una

solucién.

En este trabajo se utiliz6 la versidn 8.2 de Packet Tracer, que estéa disponible para distintas

plataformas como Windows, Linux y Mac.

3.1. Disefoy configuracion de red

Para empezar la configuracion se procede a poner el caso hipotético que existen seis
departamentos dentro de una empresa donde se configurara una VLAN para cada departamento,
los cuales cuentan con distintos equipos que utilizan conexién a internet mediante el uso de
switches de capa 2, donde posteriormente se crearan las VLAN y un router donde se configurara

lo necesario para implementar la calidad de servicios.

3.2.  Topologia de red
La topologia que se empleara es una topologia de tipo arbol, la cuél es la resultante de la
combinacion de la topologia de bus y de estrella, en esta topologia de red existe un nodo central

al cual se conectaran los demas dispositivos, que en este caso vendria a ser el switch.
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En la topologia de &rbol se busca asemejarse a un modelo jerarquico, por lo que es

recomendable el uso de esta topologia debido a que los dispositivos a conectar se encuentran

agrupados en diferentes areas.

Figura 1.

Topologia a ser usada en la red.
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3.3.  Configuracion de equipos

Los equipos que van a ser utilizados, asi como sus funciones se menciona en la siguiente
tabla.

Tabla 1.

Tabla de equipos utilizados

Equipo Nombre

Funcion
Switch 2960 SwitchO

Alojamiento de VLAN 10, 20 y enlace troncal
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Switch 2960 Switchl Alojamiento de VLAN 30, 40 y enlace troncal
Switch 2960 Switch2 Alojamiento de VLAN 50, 60 y enlace troncal
Access
Point
Talento Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point| Humano |departamento
Access
Point Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point | Contabilidad | departamento
Access
Point Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point | Marketing | departamento
Access
Point Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point| Compras |departamento
Access
Point Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point | Sistemas |departamento
Access
Point Acceso inaldmbrico a la red de VLAN correspondiente al
Access Point | Gerencia |departamento
Pool de DHCP, comunicacién entre VLANS por medio de
Router 4331 Router0 | Dot1Q, politicas de calidad de servicio

3.4. Configuracion de VLANS
Una vez definida la topologia de red que se va a emplear se procedera a configurar los
respectivos switches que van a permitir que existan las VLANS respectivas para cada

departamento, las cuéles se puede ver mas detallada en la siguiente tabla.

Tabla 2

Nombre de la tabla

Numero de Nombre de la Interfaces en el
Departamento VLAN VLAN switch Rango de IP

Talento 192.168.10.100-

Humano 10 Talento Humano SWO Fa0/1-12 254
192.168.20.100-

Contabilidad 20 Contabilidad SWO0 Fa0/13-24 255
192.168.30.100-

Marketing 30 Marketing SW1 Fa0/1-12 256

21



192.168.40.100-
Compras 40 Compras SW1 Fa0/13-24 257

192.168.50.100-
Sistemas 50 Sistemas SW2 Fa0/1-12 258

192.168.160.100-
Gerencia 60 Gerencia SW2 Fa0/13-24 259

En primer lugar, se va a empezar por la configuracion de las VLAN respectivas para el

switchO, sin asignar el rango de direcciones IP, ya que esta se la va a aplicar mas adelante en la

configuracion del router.

Figura 2.

Creacion de VLAN 10 y 20 en Switch 0.

B switcho

Physical Config  CLI
—

105 Command Line Interface

TNCOMD LTS CONMETIT .
Switch (config)#vlan 10
Switch (config-vlan) #name
Switch (config-wvlan) #exit
Switch (config)#vlan 20
Switch (config-vlan) fname
Switch (config-vlan) #exit
Switch (config)#

Switch (config)$°2Z
Switch#

Switch#show vlan brief

WVLAN Name

Talento-Humano

Contabilidad

%5Y5-5-CONFIG_I: Configured from console by console

Status Ports

1 default

10 Talento-Humano

20 Contabilidad

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-defaulc

Switch#

active

FaO/l, FaO/2, Fa0/3, Fal/4

Fa0/5, FaO/&, Fa0/7, Fal/8
Fa0/9, Fa0/l0, Fa0/ll, Fa0/1l2

Fa0/13,
Fa0/17,
FaO/21,
Gigo/1,

active
active
active
active
active
active

Fa0/14, Fa0/l5, Fa0/16
Fa0/18,
Fa0/22,
Gig0/2

FaO/1%9, Fa0/20
Fa0/23, Fa0/24

Cirl+FB to exit CLI focus

[ Top
[

Copy

Faste

Continuando con la configuracién se procede a asignar las interfaces que posee el switch a las

VLAN que se han creado dentro de este, siguiendo las especificaciones de la tabla
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Figura 3

Asignacion de VLANS a puertos de SwitchO.

¥ switcho — ]

Phrysical Config L

|05 Cammand Line Interface

% Invalid input detected at "*' marker.

Switch (config)#interface range Fal/1-12

Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access VLAN 10
Switch (config-if-range) #exit

Switch (config)#interface range Fal/13-24

Switch (config-if-range)#switchport mode access
Switch (config-if-range) #switchport access VLAN 20
Switch (config-if-range) #exit

Switch (config) #exit

Switch#

£5Y5-5-CONFIG I: Configured from conscle by console

Switch#show vlan brief

VLAN Name Status Ports
1 default active Gig0/1l, Gigo/2
10 Talento—-Humano active Fa0/1, FalO/2, Fal/3, Fa(O/4

Fao/5, FaO/e&, Fa0/7, Fal/8
Fa0/%, Fa0/l0, Fa0/ll, FaO/12
20 Contabilidad actiwve Fa0o/13, Fa0/14, Fa0/15, Fa0/l6
Fa0/17, Fa0/18, Fa0/1%, Fad/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Switchi|

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Seguido se debe realizar las mismas configuraciones en cada switch, teniendo en cuenta los

requerimientos de la tabla para la creacion de las VLAN

Figura 4.

Creacion de VLANS 30y 40 en Switchl.
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B Switch

Physical Conﬁﬁ CLI

105 Cormmand Line Interface

Switch (config)#vlan 30

Switch(config-vlan) fexit
Switch(config)#vlan 40

Switch (config-vlan) fexit

Switch({config) #exit
Switch#

Switch#show vlan bkrief

Switch(config-vlan) #name Marketing

Switch (config-vlan) #name Compras

$5Y5-5-CONFIG_I: Configured from console by console

VLAN Name Status Ports
1 default active FaO/l, FaO/2, FaO/3, FaO/4
FaO/5, FaO/&, Fal/T7, Fald/8
Fa0/9, FaO/l0, Fa0/l1ll, Fa0/12
Fa0/13, Fa0/14, Fa0/1l5,
Falo/l6
Fa0/17, Fa0/18, Fa0/19,
Fal/20
Fa0O/21, FaO/22, Fal/23,
FaO/24
Gigo/1, Gigo/2
30 Marketing active
40 Compras active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
Cirl+F6 to exit CLI focus Copy Faste

(] Top

Figura 5

Asignacion de VLANS a puertos de Switchl.
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B Switch1

Fhysical  Configp  CLI
I

05 Command Line Intedface

40

1002
1003
1004
1005

Switch#show vlan brief

default
Marketing

Compras

fddi-default
token-ring-default
fddinet-defaultc
trnet—default

Switch#
Switch#
Switch#
Switch#
Switch#
Switch#

Switch(config-if-range) #switchport mode access
Switch(config-if-range) #switchport access VLAN
Switch(config-if-range) #exitc

Switch (config) #interface range fal/13-24
Switch(config-if-range) #switchport mode access
Switch(config-if-range) #switchport access VLAN
Switch(config-if-range) #exitc

Switch(config) #exit
Switch#
£5Y5-5-CONFIG I: Configured from console by console

Status

active
active

active

active
active
active
active

30

40

Gigo/1,
Fad/1,
Fad/5,
Fad/9,
Fa0,/13,
Fa0/17,
Fa0/21,

Gig0d/2

Fa0/2, Fa0/3, Fa0/4
Fa0/6, Fa0/7, Fad/8

Fa0/10,
Fa0/14,
Fa0/18,
Fa0/22,

Fa0,/11, Fal0/12
Fa0/15, Fal/lé
Fa0/1%, Fal/20
Fa0,/23, Fald/24

CHrl+F6 to exit CLHocus

(] Top

Figura 6

Creacion de VLANS 50 y 60 en Switch2
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B Switch2 — a
Fhysical  Configp  CLI
I
05 Command Line Interface

TWILCHFCUNIIQUrE CormInal

Enter configuration commands, one per line. End with CNTL/Z.

Switch (config)#vlan 50

Switch (config-vlan) #name Sistemas

Switch(config-vlan) #exit

Switch (config)#vlan &0

Switch (config-vlan) #name Gerencia

Switch(config-vlan) #exit

Switch(config) #exit

Switch#

$5Y5-5-CONFIG_I: Configured from consocle by console

Switch#show wvlan brief

VLAN MName Status Forts

1 default active Fa0/1, Fa0/2, Fa0/3, FaO/4
Fa0/5, FaO/&, Fa0/7, FaO/8
Fa0/9, Fa0/10, FaO/1l1l, Fa0/1l2
Fa0/13, Fa0/14, Fa0/15, Fa0/lé&
Fa0/17, Fa0O/18, Fa0/1%, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1l, Gig0/2

50 Sistemas active

&0 Gerencia active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

5witchﬂ

Ctrl+FE to exit CLI focus Copy Paste

(] Top
| -

Figura7

Asignacion de VLANS a puertos del Switch2.
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¥ Switch2 - O X

Physical  Config  CL
I

105 Command Line Interface

Switch#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#interface range FaO/1-12

Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access VLAN 50
Switch (config-if-range) #exit

Switch (config)#interface range FaO/13-24

Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access Vlan &0
Switch (config-if-range) #exit

Switch (config) fexit

Switch#

$3YS-5-CONFIG I: Configured from conscle by console

Switch#show vlan brief

VLAN Name Status Ports
1 default active Gig0d/1l, GigQ/2
50 Sistemas actiwve FaO/1, Fa0/2, Fal/3, Fal/4

FaO/5, FaO/&, Fad/7, Fad/s
Fa0/%, FaO/l0, FaO/ll, FaO/1l2
&0 Gerencia actiwve Fa0O/13, FaO/14, Fal/l5, Fal/lé
Fa0/17, FaO/l18, FaO/l9, Fal/20
FaO/21, FaO/22, Fa(/23, Fa0/24

1002 fddi-default active

1003 token-ring-default actiwve

1004 fddinet-default active

1005 trnet-default active

Switch#

Ctrl+FE to exit CLI focus Copry Faste
(] Top

Una vez culminado con la configuracién anterior se va a establecer la interfaz
GigabithEthertnet0/1 como enlace troncal para permitir que el trafico fluya en un mismo canal
para distintas VLANS, para lo cual se va a configurar cada switch con la interfaz GO/1 como

enlace troncal, al cual solo se permitira el acceso al trafico a las VLANS creadas en cada switch.

Figura 8

Asignacion de enlace troncal en SwitchO.
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¥ switcho — ]
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% Invalid input detected at "' marker.

Switch#configure terminal

Enter configuration commands, one per linme. End with CHNTL/Z.
Switch (config)#interface g0/1

Switch (config-if) #switchport mode trunk

Switch (config-if) #switchport trunk allowed vlan 10,20

Switch (config-if)#

Switch (config-if) #exit

Switch (config) #exit

Switch#

£5Y5-5-CONFIG I: Configured from conscle by console

Switch#show vlan brief

VLAN Hame Status Ports
1 default active Gig0/1l, GigO/2
10 Talento-Humano active Fao/l, Fa0/2, Fa0/3, Fao/4

Fa0/5, Fad/6, Fad/7, FaO/8
Fa0/9, Fa0/l0, Fa0/ll, Fa0/l2
Z0 Contabilidad active Fa0/13, FaO/l14, Fa0/15, FaO/lé
Fa0/17, Fa0/l8, Fa0/l%9, Fad/20
Fa0/21, FaO/22, Fa0/23, Fal/24

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Switch#show vlan

Ctrl+F6 to exit CLI focus Copy Faste

(] Top

Figura 9

Asignacion de enlace troncal en Switchl.
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$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet(/14,
state to up

Switch>en

Switch#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config) #

Switch (config)#interface g0/1

Switch (config-if)#switchport mode trunk

Switch(config-if)#

state to down

state to up

Switch (config-if)#interface gl/1

Switch (config-if)#switchport mode trunk
Switch (config-if)#switchport trunk allowed vlan 50, &0
Switch(config-if)#

Switch (config-if)#exit

Switch (config) #

Switch (config) #

Switch (config) #

Switch (config) #

Switch (config) #

Switch (config) #

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernmetO/1,

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernmetO/1,

changed

changed

Ctrl+FE to exit CLI focus Copry

(] Tap

Figura 10

Asignacion de enlace troncal en Switchl.
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Switch>
Switch>
$LINE-3-UPDOWN: Interface GigabitEthermetd/l, changed state to down

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet(/1l, changed
state to down

$LINE-5-CHRNGED: Interface GigabitEthernet(/l, changed state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet(/1l, changed
state to up

Switch>en

Switch#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#interface g0/1

Switch (config-if)#switchport mode trunk

Switch(config-if)#
$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet(/1l, changed
state to down

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet(/1l, changed
state to up

Switch (config-if)#switchport trunk allowed vlan 30,40
Switch(config-if)#

Switch (config-if)#exit

Switch (config) #

Switch (config) #

Switch (config) #

Switch (config) #

Switch (config) #

Ctrl+FE to exit CLI focus Copy Paste

(] Tap

A continuacion, se va a proceder con la configuracién del router, para lo cual lo primero a
realizar va a ser activar el protocolo de encapsulacion dot1Q o también conocido como el
protocolo IEEE 802.1Q), el cual va a ser el encargado del etiquetar los paquetes con la
informacion de sus respectivas VLAN que se fueron creadas anteriormente con el fin de que el

trafico generado en los switches pueda ser procesado en el router.
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Para configurar el protocolo dot1Q, se lo debe realizar creando subinterfaces que
correspondan a cada VLAN, con el fin de poder comunicar los datos que envie el switch al

router, aqui también se procede a determinar una direccién IP para cada subinterfaz.

Figura 11

Asignacion de enlace troncal en Switchl.
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Router (config-if) #no shutdown

Router (config-if)#
$LINK-S-CHANGED: Interface GigakitEthernet(/0/0, changed state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet0/0/0, changed
state to up

exit

Router (config) #interface gl/0/0

Router (config-if) #interface g0/0/0.10

Router (config-subif) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0/0.10, changed state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet0/0/0.10,
changed state to up

Router (config-subif) #encapsulation dotlg 10

Router (config-subif) #ip address 192.168.10.1 255.255.255.0

Router (config-subif) #exit

Router (config) #interface gl/0/0

Router (config-if) #interface g0/0/0.20

Router (config-subif) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0/0.20, changed state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet0/0/0.20,
changed state to up

Router (config-subif) #encapsulation dotlg 20
Router (config-subif) #ip address 192.168.20.1 255.255.255.0
Roater[config—sabifj#ﬂ

Ctrl+FE to exit CLI focus Copy Paste

(] Top

Figura 12

Asignacion de enlace troncal en Switchl.
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Router (config-subif) #ip address 1%2.168.20.1 255.255.255.0
Router (config-subif) #exit

Router (config) #interface gl/0/ 1

Router (config-if) #no shutdown

Router (config-if) #
$LINE-S-CHANGED: Interface GigabitEthermetl/0/1, changed state to up

Router (config-if) #interface g0/0/1.30
Router (config-subif) #
$LINK-5-CHANGED: Interface GigabitEthernetl/0/1.30, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetOd,0/1.30,
up

Router (config-subif) #encapsulation dotlg 30

Router (config-subif) #ip address 192.168.30.1 255.255.255.0

Router (config-subif) #exit

Router (config) #interface gl/0/1

Router (config-if) #interface g0/0/1.40

Router (config-subif) #

$(LINE-S5-CHANGED: Interface GigabitEthernet(/0/1.40, changed =state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd,/0/1.40,
up

Router (config-subif) #encapsulation dotlag 40
Router (config-subif) #ip address 192.168.40.1 255.255,255.0
Routertconfig—subif]ﬂ

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0/1, changed state to up

changed state to

changed state to

Citrl+FB to exit CLI focus

(] Top

Figura 13

Asignacion de enlace troncal en Switch2.
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Router (config-subif) #

Fouter (config-subif) #exit
Router (config) #intexrface go0/0/2
Router (config-if) #no shutdown

Router (config-if) #
$LINK-5-CHENGED: Interface GigabitEthernet(/0/2, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/2, changed state to up

Router (config-if) #interface g0/0/2.50
Router (config-subif) #
$LINK-5-CHRNGED: Interface GigabitEthernet0/0/2.50, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/2.50, changed state to
up

Router (config-subif) #encapsulation dotlg 50

Router (config-subif) #ip address 19%2.168.50.1 255.255.255.0

Fouter (config-subif) #exit

Router (config) #intexrface go0/0/2

Fouter (config-if) #interface gl/0/2.60

Router (config-subif) #

$LINK-5-CHLNGED: Interface GigabitEthernet(/0/2.60, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/2.60, changed state to
up

Router (config-subif) #encapsulation dotlg €0
Router (config-subif) #ip address 192.168.60.1 255.255.255.0
Fouter (config-subif) #

Cirl+F6G to exit CL focus Copy Faste

(] Top

3.5.  Configuracion de DHCP
Se procede a configurar un pool de DHCP en el router con el fin de que cada VLAN pueda
asignar direcciones IP a sus equipos de forma dinamica gracias a este protocolo, para lo cual se

va a definir las direcciones correspondientes en la tabla 3.
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Tabla 3.

Tabla de asignacion de direcciones de red para las VLANS

Ndmero de Direccidn de Servidor Default-
VLAN red DNS router Rango de IP
192.168.10.100-
10 192.168.10.0 8.8.8.8 192.168.10.1 | 254
192.168.20.100-
20 192.168.20.0 8.8.8.8 192.168.20.1 | 255
192.168.30.100-
30 192.168.30.0 8.8.8.8 192.168.30.1 | 256
192.168.40.100-
40 192.168.40.0 8.8.8.8 192.168.40.1 | 257
192.168.50.100-
50 192.168.50.0 8.8.8.8 192.168.50.1 | 258
192.168.160.100-
60 192.168.60.0 8.8.8.8 192.168.60.1 | 259
Figura 14

Asignacion de DHCP para VLANS 10 y 20 en RouterO.
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Router>

Router>en

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ip dhcp pool wvlan 10

~

% Invalid input detected at '""' marker.

Router (config) #ip dhcp pool vlanlO

Router (dhcp-config) #network 192.168.10.0 255.255.255.0

Router (dhcp-config) #default-router 19%2.168.10.1

Router (dhcp-config) #dns-server 8.8.8.8

Fouter (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 152.168.10.1 192.168.10.99
Router (config) #ip dhcp poop wvlan20

A

% Inmvalid input detected at "' marker.

Router (config) #ip dhcp pool vlan2o

Router (dhcp-config) #network 192.168.20.0 255,.255.255.0
Router (dhocp-config) #dns—-server 8.8.8
Router (dhcp-config) #default-router 19
Router (dhcp-config) #exit

Router (config) #ip dhcp excluded-adddress 19%2.168.20.1 192.1&8.

~

[

.168.20.1

[ 28]

(=]
Ko
[=]
1]
wn

% Inmvalid input detected at "' marker.

Router (config) #ip dhcp excluded-address 152.168.20.1 192.168.20.99
Roatertconfig]ﬂ
Citrl+F6 to exit CLl focus Copy Faste

(] Top

Figura 15

Asignacion de DHCP para VLANS 30, 40, 50 y 60 en RouterO0.
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Router (config) #ip dhcp excluded-address 192.168.20.1 192.168.20.
Router (config) #

Router (config) #ip dhcp pool vlan30

Router (dhcp-config) #network 192.168.30.0 255.255.255.0

Router (dhcp-config) #default-router 192.168.30.1

Router (dhcp-config) #dns-server 8.8.8.8

Router (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 192.168.30.1 192.168.30.99
Router (config) #

Router (config) #ip dhcp pool wlan4d

Router (dhcp-config) #network 192.168.40.0 255.255.255.0

Router (dhcp-config) #defaultc-router 152.168.40.1

Router (dhcp-config) #dns-server 8.8.8.8

Router (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 192.168.40.1 192.1658.40.99
Router (config) #

Router (config) #ip dhcp pool vlanS0

Router (dhcp-config) #network 192.168.50.0 255.255.255.0

Router (dhcp-config) #default-router 152.168.50.1

Router (dhcp-config) #dns-server 8.8.8.8

Router (dhcp-config) fexit

Router (config) #ip dhep excluded-address 192.168.50.1 192.1€8.50.59
Router (config) #

Router (config) #ip dhcp pool wvlanél
Router (dhcp-config) #network 192.168.60.
Router (dhcp-config) #default-router 192.
Router (dhcp-config) #dns-server 8.8.8.8
Fouter (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 192.168.60.1 192.168.6€0.99
Router(config]ﬂ

Ctrl+FB to exit CLI focus Copy Faste

(] Top
[N

3.6.  Verificacion de DHCP
Una vez culminada la asignacién de direcciones IP se procede a verificar las direcciones IP

que arrojan los equipos mediante DHCP.
Figura 16

Asignacion de DHCP en PC3.
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Physical  Config DesktDE Programming
IFP Configuration
Interface FastEthernetl w
IP Configuration
O oHeP O Static
IPvd Address 192.168.10.100
Subnet Mask 2552552550
Default Gateway 192168101
DMS Server 5.5.8.5
Figura 17
Asignacion de DHCP en PC6.
¥ pes — ] X
Ph;:sical Config DesktDE Programming
IFP Configuration
Interface FastEthernetl w
IP Configuration
O oHeP O Static
IPvd Address 192.168.20.101
Subnet Mask 2552552550
Default Gateway 192.168.20.1
DMS Server 5.5.8.5
Figura 18

Asignacion de DHCP en PC12.
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Fhysical Canfig DesktDE Fragramming
IF Configuration
' Interface FastEthermetd w
IP Configuration
O oHcP () Static
IPvd Address 132165.30.101
Subnet Mask 2552552550
Default Gatewsay 192.168.30.1
[]
! | DNS Server B.8.8.5
Figura 19
Asignacion de DHCP en PC18.
L
¥ pCis - O X
Fhysical Canfig DesktDE Fragramming
IF Configuration
' Interface FastEthermetd w
IP Configuration
o DHCF o Static DHCP request successful.
IPvd Address 132165.40.102
Subnet Mask 2552552550
Default Gatewsay 192.168.40.1
[]
! | DNS Server B.8.8.5
Figura 20

Asignacion de DHCP en PC22.
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Fhysical Canfig DesktDE Fragramming

F Configuration
Interface FastEthernetl ot
IP Configuration

© oHer O static

IPvd Address 192.168.50.100

Subnet Mask 255.255.266.0

Default Gatewsay 192168501

DME Server 0.0.0.4

Figura 21

Asignacion de DHCP en PC26.

¥ pc2e — a X
Fhysical  Config DesktDE Frogramming
IF Configuration
Interface FastEthernetd ~
IF Configuration
O oHep ) Static
IPvd Address 192.168.60.102
Subnet Mask 2552552550
Default Gateway 192.168.60.1
DMNS Server 8888

3.7.  Configuracion de QoS

Para entender el funcionamiento de la calidad de servicios se va a crear class-map con el fin
de explicar como configurar el router. Para lo cual se debe considerar que dentro del trafico de

red existen varios protocolos como el RTP para audio y video, el cual es usado cominmente en
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los servicios de VoIP, y se procede a tomar este protocolo como ejemplo, para el cual dentro del
router se procede a crear una class-map con el nombre de “voice”, donde se debe asignar el tipo

de protocolo que se quiere que reconozca esa clase, como en este caso el RTP.
Figura 22

Configuracion de class-map para protocolo RTP en Router0.

¥ Router0 — O X

Physical  Config  CL
I

05 Command Line Intedface

config-register Define the configuration register
crypto Encryption module

default Set a command to its defaults

do To run exec commands in config mode
dotll IEEE 302.11 config commands

enakle Modify enable password parameters
end Exit from configure mode

exit Exit from configure mode

flow Glokal Flow configuration subcommands
hostname Set system's network name

interface Select an interface to configure

ip Glokal IP configuration subcommands
ipve Glokal IPve configuration commands
key Eey management

Router (config)#class-map

% Incomplete command.

Router (config) #class

Router (config)#class-map match

Router (config)#class-map match-all wvoice
Router (config-cmap) #match prot

Router (config-cmap) #match protocol

% Incomplete command.

Router (config-cmap) #match protocol rtp
Router (config-cmap) #exit

Router (config) #

Router (config) #

Router (config) #

Router (config) #

Router (config) #

Ctrl+FE to exit CLI focus Copry Faste

(] Tap

Figura 23

Configuracion de class-map para protocolo http en RouterO.
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do To run exec commands in config mode
dotll IEEE 302.11 config commands
enakle Modify enable password parameters
end Exit from configure mode
exit Exit from configure mode
flow Glokal Flow configuration subcommands
hostname Set system's network name
interface Select an interface to configure
ip Glokal IP configuration subcommands
ipve Glokal IPve configuration commands
key Eey management

Router (config)#class-map

% Incomplete command.

Router (config) #class

Router (config)#class-map match

Router (config)#class-map match-all wvoice

Router (config-cmap) #match prot

Router (config-cmap) #match protocol

% Incomplete command.

| Router (config-cmap) #match protocol rtp

Router (config-cmap) #exit

Router (config) #

Router (config) #

Router (config) #

Router (config) #

Router (config)#class-map match-all http

Router (config-cmap) #match protocol http

Router (config-cmap) #exit

Router (config) #

Ctrl+FE to exit CLI focus Copry Faste

(] Tap

Figura 24

Configuracion de class-map para protocolo UDP en RouterO
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REouter>en

Router¥config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #match

Router (config) #match

Router (config) #match prot

Router (config)#match protoco

Router (config) #class-map match all

Router (config) #class-map match all udp

% Ambiguous command: "class-map match all uadp™
Router (config) #class-map match-all udp

Router (config-cmap) #match protocol udp

Router (config-cmap) #fexit

Router (config) #

Router (config) #

Router (config) #

Router (config) #

Rnutertcnnfig]ﬂ

Ctrl+Fb to exit CLI focus Copy Faste
(] Top

Existe una tabla conocida como QoS Values Calculator, la cual especifica los valores de
prioridad gue tienen las aplicaciones, donde 0 son las menos importantes y 7 las mas importantes

o criticas.
Figura 25

QoS Values Calculator
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QoS Values Calculator v3

oS = Class of Service

DSCP = Differentiated Services Code Paint AF (C5;0F) ECN
Tos = Type of Service —— [ oP
AF = Assured Forwarding | Delay [ Thruput [Reliability]
IPP = IP Precedence
5 = Class Selector Bth bit Tth bit 6th bit Sth bit Ath bit 3rdbit | Znd bit | 1st bit |
DP = Drop Probability 128 64 32 16 [ 4 2 [ 1]
ECM = Explicit Congestion Notification 3z 16 B 4 2 1
CoS=IPP 4 2 1
Application Cos=IPP AF _ P Bth bit Tth bit 6th bit Sth bit Ath it 3rd bit | 2Znd bit 1st bit
Best Effort ] a ] 1] 1] 0 a 1] ] 1] a 1] ]
Scavanger 1 051 8 32 20 1] 1] 1 0 '] 1] 1] 0
Builk Data 1 AF11 10 40 2B Lo D ) 1 0 1 ) L) 0
1 AF12 12 4B 30 Medism D a 1 1 (1] a 0 0
1 AF13 14 L 3B High D ) 1 1 1 ) L) 0
Netwaork Mgmit. 2 052 16 ] 40 0 1 o 0 (1] a 0 0
Transaction Data 2 AF21 1B 72 4B Low ] 1 1] 0 1 a 1] 0
2 AFZL 20 ED 50 Medium D 1 0 1 0 ) L) 0
2 AFZ3 22 EE 5B High 0 1 o 1 1 a 0 0
Call Signaling 3 053 24 9B &0 1] 1 1 0 0 0 L) 0
Mission-Critical 2 AF31 26 104 (2] Lo 1] 1 1 0 1 a 1] 0
Streaming Video 3 AF32 2B 112 70 Medivm 1] 1 1 1 '] 1] 1] 0
= AF33 30 120 7B High 1] 1 1 1 1 a 1] 1]
4 54 32 128 B0 1 a o 0 1] a 1] 0
Interactive Video 4 AF41 34 136 BE Lo 1 0 o 0 1 0 L] 0
4 AFd2 36 144 an Medinm 1 a o 1 1] a 1] 0
4 AF43 3B 152 9B High 1 0 o 1 1 0 L] 0
5 055 40 160 AD 1 a 1 [n] 1] a 1] [n]
Voice 5 EF 46 184 B8 1 a 1 1 1 a 1] 0
Routing & C56 4B 192 co 1 1 o 0 0 ) L) 0
7 57 56 224 ED 1 1 1 [n] 1] ] 0 [n]
Warsaoen
2 - Tas in HEX added Netcnntra ctnr

3 . Applications descrigtion and DSCP O added

Fuente. http://www.netcontractor.pl/download/Qo0S%20Values%20Calculator%20v3.pdf

Para determinar que protocolos de red son los mas criticos en una empresa, se lo realiza en

base a la siguiente tabla, la cual muestra un analisis de uso de red por paquetes y que

aplicaciones son las que mas se usan dentro de la empresa Coltrans.

Figura 26

Top 10 aplicaciones usadas dentro de la empresa Coltrans
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Total Packets: 1 015 259 877
Total Traffic: 679.9 GB

Application Category

Packets

Web Services 551 505 219 385.5 GB 56.70
Unclassified 152 553 526 109.6 GB 16.12
Streaming Media 128 203 938 87.1 GB 12.81
Mail 69 136 609 45.6 GB 6.70
File Transfer 59 764 179 30.9 GB 4.54
Networking 26 173 011 8.6 GB 1.27
Messaging 6 401 147 3.4GB 0.50
Database 4 400 330 2.3 GB 0.34
Social Networking 3247913 2.2 GB 0.33
Games 3 059 491 1.7 GB 0.25

Nota. Esta imagen es tomada de un estudio realizado para la empresa Coltrans. Tomado de
Analisis de trafico de red y reasignacion del ancho de banda adecuado de la red de

COLTRANS (p.54), por Hernandez Cueto, C. C., & Vargas Galindo, D. E., 2018.

En esta figura se puede determinar que las aplicaciones web son las mas usadas, para estas
aplicaciones se determina que se utiliza los protocolos http, https para la navegacion por
internet. Los servicios de streaming, que estan en tercer lugar en la figura 26, los servicios de
streaming funcionan junto con el protocolo UDP, en estos tipos de servicios se encuentran las
videoconferencias. Debido al alto valor de trafico de red que tienen las aplicaciones, se los va

a considerar como prioridad de trafico de red.

En la mitad de la figura 26 se encuentra la transferencia de archivos, para esto se utiliza el

protocolo FTP, por lo que se va a considerar a este trafico con un nivel medio.

Por ultimo, a pesar de que el trafico de correos esta en una posicion alta en la figura 26, al no
requerir muchos recursos de red para el envio, se procede a considerar los protocolos de

correo POP3 dentro de una prioridad de red baja.

A continuacion, se tiene la informacion de los protocolos a considerarse criticos en la

siguiente tabla.

44



Tabla 4.

Tabla de asignacion de protocolos segun el nivel de importancia.

Nombre

class-map Especificacion Protocolos
Prioridad de trafico para procesos criticos de la SSH, EIRGP, UDP,

Criticos empresa HTTP, HTTPS
Tréfico de transmisién de medios como datos, voz y

Medios video. FTP. RTP
Tréfico de transmisién de aplicaciones no criticas

Baja como el correo POP3, SMTP

Se debe configurar las class-map junto con sus respectivos protocolos criticos para la empresa

priorizando, que en este caso uno de ellos es el trafico para videoconferencias por medio del

protocolo UDP.

Figura 27

Configuracion de class-map para protocolos criticos, medias, y baja.

i?] RouterQ

| Physical

Canfig CLI

103 Cormmand Line Interface

Class Map match-all criticos (id 5)
Match protocol http
Match protocol https
Match protocol ssh
Match protocol udp
Match protocol eigrp
Class Map match-any medios (id &)
Match protocol ftp
Match protocol rtp
Match protocol dns
Class Map match-any baja (id 7)
Match protocol pop3
Match protocol smtp

45




Se va a crear una policy-map donde se van a establecer las class-map que se crearon
anteriormente dandoles una prioridad de capa 2 a los protocolos criticos con el comando set

precedence donde 7 representa la mas alta prioridad y el 1 la mas baja.
Figura 28

Configuracion de set precedence en Router0.

¥ Router0 — O X

Physical  Config  CL
I

05 Command Line Intedface

Routerf#config t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config)#policy-map marcado
Router (config-pmap) #class criticos
Router (config-pmap-c) #set precedence 7
Router (config-pmap-c) #

Router (config-pmap-c) #exit

Router (config-pmap) #class medios
Router (config-pmap-c) #set precedence S
Router (config-pmap-c) #exit

Router (config-pmap) #class baja

Router (config-pmap-c) #set precedence 3
Router (config-pmap-c) #exit

Router (config-pmap) #

Router (config-pmap) #

Figura 29

Verificacion de policy-map creados.

46



i?] RouterQ

Fhysical

Config

CLI
I

105 Command Line Interface

Router#
Router#
Router#
Router#

frame-relay

mac-address-takle

Frame-Relay information

history Display the session command history

hosts IP domain-name, lookup style, nameservers, and host
takle

interfaces Interface status and configuration

ip IP information

ipve IPve information

license Show license information

line TTY line information

11dp LLDP information

logging Show the contents of logging buffers

login Display Secure Login Configurations and State

MAC forwarding takle

ntp HNetwork time protocol
parser Show parser commands
policy-map Show Qo5 Policy Map
pRRpoe PFPPoE information

Router#show policy-map
Policy Map marcado
Class criticos
set precedence 7T
Class medios
set precedence 5
Class kbaja
set precedence 3

Paste

Ctrl+FE to exit CLI focus Copy

(] Top

Se asigna de igual forma otro policy-map que va a determinar el ancho de banda utilizado por
la red para los distintos protocolos que hayan sido asignados a class-map, aqui se aplica el
encolamiento de tipo WFQ, priorizando un porcentaje del ancho de banda a ser utilizado en los

procesos criticos.
Figura 30

Verificacion de ancho de banda asignado en RouterO.
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¥ Routerd — O X

Fhysical Canfig CLI

03 Command Line Interface

F=33Ta]
% Incomplete command.
Router¥show policy-map
Policy Map marcado
Class criticos
set precedence 7
Class medios
set precedence 5
Class baja
set precedence 3
Policy Map marcado-hijo
Class criticos
Strict Priority
Bandwidth &5 (%)
Class medios
Strict Priority
Bandwidth 30 (%)
Class baja
Strict Priority
Bandwidth 5 (%)

Cabe recalcar que la aplicacion de encolamiento de tipo WFQ no esté disponible para
simulacion en las subinterfaces del router, por lo que, se procede a trabajar con las politicas de

capa 2 para priorizar los paquetes.

Las policy-map se proceden a asignar cada una de estas a la interfaz para que cumpla con las

class-map establecidas.

Figura 31

Configuracion de service-policy en Router0.
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if Router0

Fhysical Canfig CLI

103 Cormmand Line Interface

Router (config) #interface g0/0/0
Router (config-if) #service-policy
Router (config-if) #service-policy
Router (config-if) #exitc

Router (config) #interface g0/0/1
Router (config-if) #service-policy
Router (config-if) #service-policy
Router (config-if) #exitc

Router (config) #interface g0/0/2
Router (config-if) #service-policy
Router (config-if) #service-policy

Thmnmtm o {5 L B m e ]

input marcado
output marcado

output marcado
input marcado

input marcado
output marcado
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CAPITULO IV: PRUEBAS DE FUNCIONAMIENTO

4.1.  Pruebas de conectividad
Concluida la configuracion de los equipos en la red se va a realizar pruebas de
funcionamiento de la red. Empezando por comprobar que los dispositivos estén asignados a las

VLANS correspondientes
Figura 32

Equipos dentro del departamento de Talento Humano

Departamento de Talento Humano

FC3

™~

—

P

AN

=,
—_—rd = N
=lev

E!HI.f.-'.f.-'.f."lJ'H'H'.-'m‘

Laptopl W‘

Access Point Talento Humez

Va4

WLAMN 10 Talento Humano
Fal/1-12
192 168.10.100-254

Figura 33

Verificacion de DHCP en PC4.
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¥ pcy

— O X

Fhysical Canfig Desktc:E Frogramrming
IF Configuration
Interface FastEthernetl v

IFP Configuration

o DHCPF '3:1' Static DHCP request successful.

IPwd Address 19216810103

Subinet Mask 255.255.255.0

Default Gateway 192168101

DMNS Server 0.0.8.8

Se puede apreciar que la conectividad a la VLAN 10 es la correcta y se asigna una direccion

IP por DHCP con la puerta de enlace que se pudo configurar en el router

Se revisa que exista conectividad entre dispositivos de la misma red mediante el comando

ping desde la consola de un equipo

Figura 34

Prueba de ping entre PC’s de la VLAN 10.
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o

Fhysical Canfig Desktc:E Frogramrming

=2 of ¢

r fro
r from

(0% loss

e

Verificacion de conectividad en el departamento contable mediante la verificacion de

asignacion IP por DHCP y ping entre maquinas.

Figura 35

Equipos dentro del departamento contable.

52



Departamento Contable

WLAN 20 Contabilidad
Fa0/13-24
132.1658.20.100-254

Figura 36

Verificacién de DHCP en PC6.

-
W pce - O

Fhysical Canfig Desktc:E Frogramrming
IF Configuratian
Interface FastEthernetl w
IFP Configuration

© DHer () Static

IPwd Address 192.168.20.101

Subinet Mask 255.255.255.0

Default Gateway 192.168.20.1

DMNS Server 0.0.8.8

Figura 37

Prueba de ping entre PC’s de la VLAN 20.
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r

¥ pCio - O X

Fhysical Canfig Desktc:E Frogramrming

and Line 1.0
101

Im=s TTL
Im=s TTL

r fro . . C ne<lms TTL
r from 192. 01l: byte e <lms TTL=128

(0% loss),

Verificacion de conectividad en el departamento de marketing mediante la verificacion de

asignacion IP por DHCP y ping entre maquinas.

Figura 38

Equipos dentro del departamento de Marketing.
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Departamentc: de Marketlng///

_’
FC12
PC1 3 PC1 E

Accesstoaint Mar ting
Nl

\\\‘
\\\

o o

Smarphonel  Impresora Marketin

WLAMN 30 Marketing
Fa/1-12
192.168.30.100-254

Figura 39

Verificacion de DHCP en PC12.

[ ® pci2 - O
Fhysical Canfig DesktDE Fragramming
> Configuration
Interface FastEthernetl ot
IP Configuration
© oHer O static
IPvd Address 192.168.30.101
I Subnet Mask 255.255.266.0
| Default Gatewsay 192.168.30.1
| DME Server 0.0.0.4
IPvE Configuration
Figura 40

Prueba de ping entre PC’s de la VLAN 30.
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¥ pci13 - O X

Fhysical Canfig Desktc:E Frogramrming

1and Prompt

and Line 1.0
101

=1ms TTL=1

Minimum = Oms, Maximum = 18ms, Average = 4ms

Verificacion de conectividad en el departamento de compras mediante la verificacion de

asignacion IP por DHCP y ping entre maquinas.

Figura 41

Equipos dentro del departamento de Compras.
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Figura 42

Verificacion de DHCP en PC18.

®pcig

Physical

IFP Configuration

Interface

IP Configuration

O oHeP
IPvd Address
Subnet Mask

Default Gateway

DME Server

Figura 43

FastEthernetl

N
\ Departamento de Conpras

_—

PC1B\ FC14
O
= =
.JI-’/ (=% I} PC21
IF Phonel \

Impresora Compras

WLAMN 40 Compras
Fa0/13-24
192.168.40.100-254

Config DesktDE Programming

() Static
192.168.40.102
2EE 255 255.0
192.160.40.1
B.6.8.6

Prueba de ping entre PC’s de la VLAN 40.
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L s

Physical  Config DesktDE Programming

r from 1592.

r from

0% loss),

Verificacion de conectividad en el departamento de sistemas mediante la verificacion de

asignacion IP por DHCP y ping entre maquinas.

Figura 44

Equipos dentro del departamento de sistemas.

L3 R WY
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-
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WLAM B0 Sistemas
Fa0/2-12
192 168.50.1
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Figura 45

Verificacion de DHCP en PC22.

¥ pc22

Physical  Config DesktDE Programming

IFP Configuration

Interface FastEthernetl

IP Configuration

O oHeP O Static

IPvd Address 192.168.50.100

Subnet Mask 255.255.255.0

Default Gateway 192.168.50.1

DNS Servar 5.8.8.8
Figura 46

Prueba de ping entre PC"s de la VLAN 50.

L W

Fhysical Canfig DesktDE Fragramming

Reply from 1
Reply from 1
Reply from 1
Reply from 1

0% loss),

n = 0ms, Average
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Verificacion de conectividad en el departamento de gerencia mediante la verificacion de

asignacion IP por DHCP y ping entre maquinas.

Figura 47

Equipos dentro del departamento de gerencia general.

Gerencia general

Figura 48

Verificacién de DHCP en PC26.
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¥ pc2e

Fhysical  Config DesktDE Frogramming

F Canfiguration

Interface FastEthernetl v
IF Configuration
O oHep O Static
IPvd Address 192.168.60.102
Subnet Mask 255.256.255.0

Default Gateway 192.168.60.1

DMS Server 5888

Figura 49

Prueba de ping entre PC’s de la VLAN 60.

Fhysical  Config DesktDE Frogramming

4.2.  Pruebas de envio de paquetes

Enviando paquetes de datos en la simulacion se puede apreciar que los paquetes que se envian

van con el protocolo de marcado DOT1Q que contiene la informacion de la VLAN al router.
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Figura 50

Envio de paquetes en el RouterO.

At Device: Routerl
Source: Switchl
Destination: S5TF Multicast Address

n Layers Out Layers
Layer? Layer?7
Layerb Layerb
Layer5 Layers
Layerd Layer4
Layer3 Layer3
Layer 2: Dotlqg Header 000D.BDC3.8E19 == Layer2
0100.0CCC.CCCD LLC SNAP STP BPDU

Layer 1: Port GigabitEthernet0/0,/1 Layerl

62



CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se disefid y configuré de forma exitosa la red junto con sus respectivos equipos que
permiten la priorizacion de un trafico de red especifico y la segmentacion de la red por cada
departamento mediante VLANS.

El tipo de encolamiento WFQ o encolamiento controlado basado en pesos, permitid
distribuir el ancho de banda de la red permitiendo dar prioridad al tipo de trafico critico que
tiene una empresa.

Las prioridades de red que tienen las empresas no siempre van a ser las mismas, por lo que,
los protocolos de red que se consideren criticos para una empresa deben ser tomados en

cuenta para poder asignar la prioridad necesaria.

Recomendaciones

Utilizar el simulador Packet Tracer con las Gltimas actualizaciones debido a que se
encontrardn dispositivos actualizados que permiten realizar mas configuraciones en
comparacion con dispositivos antiguos.

Entender el funcionamiento de los tipos de encolamiento que se utilizan para aplicar calidad
de servicio para asi poder tener una idea clara de que tipo de encolamiento resulta mejor
utilizar.

Se recomienda ir documentando las direcciones IP que vayan a ser utilizadas con el fin de
no confundirlas.

Realizar el disefio de la red en otros simuladores debido a que Packet Tracer solo cuenta

con equipos Cisco, lo que puede limitar la investigacion y futuras aplicaciones practicas.
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GLOSARIO DE TERMINOS

1.8.  Ping: Utilidad de diagnostico en redes de computadoras que se encargan de
comprobar el estado de la comunicacion entre el dispositivo anfitrion local con otros
dispositivos.

1.9.  Broadcast: Es la difusién masiva de informacién o paquetes de datos desde un nodo
emisor a una multitud de nodos receptores.

1.10. IEEE: Instituto de ingenieros eléctricos y electronicos.
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ANEXOS

Anexo A: Configuracion de SwitchO

version 15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

hostname Switch

spanning-tree mode pvst

67



spanning-tree extend system-id

interface FastEthernet0/1
switchport access vlan 10

switchport mode access

interface FastEthernet0/2
switchport access vlan 10

switchport mode access

interface FastEthernet0/3
switchport access vlan 10

switchport mode access

interface FastEthernet0/4
switchport access vlan 10

switchport mode access
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interface FastEthernet0/5
switchport access vlan 10

switchport mode access

interface FastEthernet0/6
switchport access vlan 10

switchport mode access

interface FastEthernet0/7
switchport access vlan 10

switchport mode access

interface FastEthernet0/8
switchport access vlan 10

switchport mode access

interface FastEthernet0/9

switchport access vlan 10
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switchport mode access

interface FastEthernet0/10
switchport access vlan 10

switchport mode access

interface FastEthernet0/11
switchport access vlan 10

switchport mode access

interface FastEthernet0/12
switchport access vlan 10

switchport mode access

interface FastEthernet0/13

switchport access vlan 20

switchport mode access
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interface FastEthernet0/14
switchport access vlan 20

switchport mode access

interface FastEthernet0/15
switchport access vlan 20

switchport mode access

interface FastEthernet0/16
switchport access vlan 20

switchport mode access

interface FastEthernet0/17
switchport access vlan 20

switchport mode access

interface FastEthernet0/18

switchport access vlan 20
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switchport mode access

interface FastEthernet0/19
switchport access vlan 20

switchport mode access

interface FastEthernet0/20
switchport access vlan 20

switchport mode access

interface FastEthernet0/21
switchport access vlan 20

switchport mode access

interface FastEthernet0/22

switchport access vlan 20

switchport mode access
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interface FastEthernet0/23

switchport access vlan 20

switchport mode access

interface FastEthernet0/24

switchport access vlan 20

switchport mode access

interface GigabitEthernet0/1

switchport trunk allowed vlan 10,20

switchport mode trunk

interface GigabitEthernet0/2

interface VIanl

no ip address

shutdown
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linecon 0

line vty 0 4

login

line vty 5 15

login

end

Anexo B: Configuracion del Switchl

version 15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec
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no service password-encryption

hostname Switch

spanning-tree mode pvst

spanning-tree extend system-id

interface FastEthernet0/1

switchport access vlan 30

switchport mode access

interface FastEthernet0/2

switchport access vlan 30
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switchport mode access

interface FastEthernet0/3
switchport access vlan 30

switchport mode access

interface FastEthernet0/4
switchport access vlan 30

switchport mode access

interface FastEthernet0/5
switchport access vlan 30

switchport mode access

interface FastEthernet0/6

switchport access vlan 30

switchport mode access
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interface FastEthernet0/7
switchport access vlan 30

switchport mode access

interface FastEthernet0/8
switchport access vlan 30

switchport mode access

interface FastEthernet0/9
switchport access vlan 30

switchport mode access

interface FastEthernet0/10
switchport access vlan 30

switchport mode access

interface FastEthernet0/11

switchport access vlan 30
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switchport mode access

interface FastEthernet0/12
switchport access vlan 30

switchport mode access

interface FastEthernet0/13
switchport access vlan 40

switchport mode access

interface FastEthernet0/14
switchport access vlan 40

switchport mode access

interface FastEthernet0/15

switchport access vlan 40

switchport mode access
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interface FastEthernet0/16
switchport access vlan 40

switchport mode access

interface FastEthernet0/17
switchport access vlan 40

switchport mode access

interface FastEthernet0/18
switchport access vlan 40

switchport mode access

interface FastEthernet0/19
switchport access vlan 40

switchport mode access

interface FastEthernet0/20

switchport access vlan 40

79



switchport mode access

interface FastEthernet0/21
switchport access vlan 40

switchport mode access

interface FastEthernet0/22
switchport access vlan 40

switchport mode access

interface FastEthernet0/23
switchport access vlan 40

switchport mode access

interface FastEthernet0/24

switchport access vlan 40

switchport mode access
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interface GigabitEthernet0/1

switchport trunk allowed vlan 30,40

switchport mode trunk

interface GigabitEthernet0/2

interface VIanl

no ip address

shutdown

linecon 0

linevty 04

login

line vty 515
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login

end

Anexo C: Configuracion de Switch2

version 15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

hostname Switch
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spanning-tree mode pvst

spanning-tree extend system-id

interface FastEthernet0/1

switchport access vlan 50

switchport mode access

interface FastEthernet0/2

switchport access vlan 50

switchport mode access

interface FastEthernet0/3

switchport access vlan 50

switchport mode access

interface FastEthernet0/4

switchport access vlan 50
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switchport mode access

interface FastEthernet0/5
switchport access vlan 50

switchport mode access

interface FastEthernet0/6
switchport access vlan 50

switchport mode access

interface FastEthernet0/7
switchport access vlan 50

switchport mode access

interface FastEthernet0/8

switchport access vlan 50

switchport mode access
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interface FastEthernet0/9
switchport access vlan 50

switchport mode access

interface FastEthernet0/10
switchport access vlan 50

switchport mode access

interface FastEthernet0/11
switchport access vlan 50

switchport mode access

interface FastEthernet0/12
switchport access vlan 50

switchport mode access

interface FastEthernet0/13

switchport access vlan 60
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switchport mode access

interface FastEthernet0/14
switchport access vlan 60

switchport mode access

interface FastEthernet0/15
switchport access vlan 60

switchport mode access

interface FastEthernet0/16
switchport access vlan 60

switchport mode access

interface FastEthernet0/17

switchport access vlan 60

switchport mode access
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interface FastEthernet0/18
switchport access vlan 60

switchport mode access

interface FastEthernet0/19
switchport access vlan 60

switchport mode access

interface FastEthernet0/20
switchport access vlan 60

switchport mode access

interface FastEthernet0/21
switchport access vlan 60

switchport mode access

interface FastEthernet0/22

switchport access vlan 60
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switchport mode access

interface FastEthernet0/23

switchport access vlan 60

switchport mode access

interface FastEthernet0/24

switchport access vlan 60

switchport mode access

interface GigabitEthernet0/1

switchport trunk allowed vlan 50,60

switchport mode trunk

interface GigabitEthernet0/2

interface VIanl

no ip address
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shutdown

lineconO

line vty 0 4

login

line vty 5 15

login

end

Anexo D: Configuracion del Router0

version 15.4
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no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

hostname Router

ip dhcp excluded-address 192.168.10.1 192.168.10.99

ip dhcp excluded-address 192.168.20.1 192.168.20.99

ip dhcp excluded-address 192.168.30.1 192.168.30.99

ip dhcp excluded-address 192.168.40.1 192.168.40.99

ip dhcp excluded-address 192.168.50.1 192.168.50.99

ip dhcp excluded-address 192.168.60.1 192.168.60.99

ip dhcp pool vlan10

network 192.168.10.0 255.255.255.0
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default-router 192.168.10.1

dns-server 8.8.8.8

ip dhcp pool vlan20

network 192.168.20.0 255.255.255.0

default-router 192.168.20.1

dns-server 8.8.8.8

ip dhcp pool vlan30

network 192.168.30.0 255.255.255.0

default-router 192.168.30.1

dns-server 8.8.8.8

ip dhcp pool vlan40

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server 8.8.8.8

ip dhcp pool vlan50

network 192.168.50.0 255.255.255.0

default-router 192.168.50.1

dns-server 8.8.8.8

91



ip dhcp pool vlan60

network 192.168.60.0 255.255.255.0

default-router 192.168.60.1

dns-server 8.8.8.8

no ip cef

no ipv6 cef

92



spanning-tree mode pvst

class-map match-all voice

match protocol rtp

class-map match-all http

match protocol http

class-map match-all https

match protocol https

class-map match-all udp

match protocol udp

class-map match-all criticos

match protocol http

match protocol https

match protocol ssh

match protocol udp
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match protocol eigrp

class-map match-any medios

match protocol ftp

match protocol rtp

match protocol dns
class-map match-any baja
match protocol pop3

match protocol smtp

policy-map marcado
class criticos

set precedence 7
class medios

set precedence 5
class baja

set precedence 3
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interface GigabitEthernet0/0/0
no ip address

service-policy input marcado
service-policy output marcado
duplex auto

speed auto

interface GigabitEthernet0/0/0.10
encapsulation dot1Q 10

ip address 192.168.10.1 255.255.255.0

interface GigabitEthernet0/0/0.20
encapsulation dot1Q 20

ip address 192.168.20.1 255.255.255.0
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interface GigabitEthernet0/0/1

no ip address

service-policy input marcado

service-policy output marcado

duplex auto

speed auto

interface GigabitEthernet0/0/1.30

encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0

interface GigabitEthernet0/0/1.40

encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0

interface GigabitEthernet0/0/2

media-type sfp

no ip address
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service-policy input marcado
service-policy output marcado
duplex auto

speed auto

interface GigabitEthernet0/0/2.50
encapsulation dot1Q 50

ip address 192.168.50.1 255.255.255.0

interface GigabitEthernet0/0/2.60
encapsulation dot1Q 60

ip address 192.168.60.1 255.255.255.0

interface Serial0/1/0
no ip address

clock rate 2000000

interface Serial0/1/1
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no ip address

clock rate 2000000

shutdown

interface VlIanl

no ip address

shutdown

ip classless

ip flow-export version 9
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linecon 0

line aux O

line vty 0 4

login

end
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