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RESUMEN

El presente articulo aborda la creciente importancia de la ciberseguridad en el
contexto de proteccion del futuro digital de los estudiantes, debido al uso de las tecnologias
de la informacion, necesario en el proceso educativo en razén de garantizar la seguridad de
los estudiantes. Se examina los riesgos y desafios especificos que enfrentan los estudiantes en
el ciberespacio educativo y propone estrategias innovadoras para mitigar dichos riesgos. El
objetivo fue fomentar procesos de prevencion, comprension y habilidades de defensa
cibernética entre los estudiantes para instruirlos en el entorno digital en constante evolucion,
asegurando que estén equipados para enfrentar los desafios de la integridad digital y
contribuir de manera segura y ética al futuro digital, la metodologia empleada fue cuali-
cuantitativa y mediante la revision bibliografica. Los resultados obtenidos indican que es
necesario garantizar un entorno digital seguro y Util capaz de proteger la informacion, para
ello se requiere la concienciacion y la capacitacion continua para mitigar los riesgos
cibernéticos en el &mbito educativo donde se ven involucrados los actores principales que son
la institucion educativa, personal docente y estudiantes. En este articulo se mencionan las
responsabilidades de los planteles educativos, los profesores y la industria tecnoldgica para
garantizar un entorno seguro y productivo para los estudiantes. Esto incluye ensefiar
habilidades criticas de pensamiento, promover el uso ético de la tecnologia y la toma de
decisiones acertadas en la resolucion de problemas de la vida diaria. La investigacion
concluye destacando la necesidad de ensefiar habilidades basicas de seguridad cibernética,
como la creacion de contrasefias seguras y la identificacion de correos electrénicos de

phishing y preparar adecuadamente a los estudiantes para los desafios del futuro.

Palabras clave: Proteccién de datos; informatica educativa; cibernética; educacion;

plataforma digital.
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ABSTRACT

This article delves into the escalating significance of cybersecurity in safeguarding the
digital trajectory of students, prompted by the indispensable role of information technologies
in modern education. Ensuring students' safety amidst the pervasive use of digital tools has
become paramount in educational endeavors. This article examines the specific risks and
challenges faced by students in educational cyberspace and proposes innovative strategies to
mitigate such risks. The objective of this initiative was to cultivate preventive measures,
enhance understanding, and instill cyber-defense competencies among students. This aimed
to prepare them for the dynamic digital landscape, ensuring they possess the necessary skills
to navigate challenges concerning digital integrity responsibly and ethically. The
methodology adopted encompassed qualitative and quantitative approaches, complemented
by a comprehensive literature review. The results obtained indicate that it is necessary to
ensure a safe and useful digital environment capable of protecting information, for this
reason, awareness and continuous training is required to mitigate cyber risks in the
educational environment where the main actors involved are the educational institution,
teaching staff and students. This article discusses the responsibilities of schools, teachers and
the technology industry to ensure a safe and productive environment for students. This
includes teaching critical thinking skills, promoting the ethical use of technology and sound
decision making in solving everyday problems. The research concludes by highlighting the
need to teach basic cybersecurity skills, such as creating secure passwords and identifying

phishing emails and adequately prepare students for future challenges.

Keywords: Data protection; educational computing; cybernetics; education; digital
platforms.
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1. INTRODUCCION

La ciberseguridad en la educacién es fundamental para garantizar la proteccion de
informacion sensible, la integridad de los sistemas y la privacidad de los estudiantes y
personal educativo. El futuro digital de la sociedad contemporanea cada dia es més
amplio, en la actualidad existen muchas herramientas tecnoldgicas digitales que los
estudiantes deben utilizar en el proceso de ensefianza aprendizaje, en este contexto los
estudiantes son capaces de prepararse en términos como la ciberseguridad, esta se define
como la disciplina dentro del &mbito de las ciencias de la computacién que se dedica a
desarrollar e implementar los mecanismos destinados a resguardar la informacion y la

infraestructura tecnolégica (Cando & Medina, 2021).

La historia de la ciberseguridad en la educacion es una narrativa que ha evolucionado
junto con el crecimiento de la tecnologia y la expansién del uso de sistemas informéticos
en entornos educativos (Fernandez, 2019). La evolucion de las Tecnologias de la
Informacion y Comunicacion (TIC) plantea continuamente situaciones de riesgo que se
van manifestando de manera constante. Si bien las tecnologias emergentes permiten el
procesamiento de grandes volimenes de datos, también facilitan su exposicién (Diaz et al.,

2019).

A medida que la tecnologia educativa contindla avanzando, las instituciones deben
adoptar medidas mas solidas para proteger el ambiente digital, cuidar la infraestructura
tecnoldgica y los datos sensibles en el &ambito educativo. Las instituciones educativas
enfrentan desafios cibernéticos cada vez mas sofisticados, que incluyen ransomware,
phishing y amenazas persistentes avanzadas (Lopez et al., 2022). La ciberseguridad en la
educacion se ha convertido en una prioridad, con enfoques en la formacion de personal, la

implementacion de tecnologias de seguridad avanzadas y la concienciacién continua.



Debido al notable avance tecnoldgico experimentado en la ultima década, impulsado
por la nueva era digital y la globalizacion, se ha observado un desarrollo sin precedentes
en el ambito de la proteccion contra amenazas digitales. Este campo abarca una amplia
gama de técnicas y herramientas disefiadas para hacer frente a los riesgos asociados con la
tecnologia y la comunicacion (Cando & Medina, 2021). En este contexto, se destaca la
importancia de considerar la seguridad informatica como una inversion crucial,
subrayando la necesidad de formar expertos en el campo, a quienes se les deberia
promover activamente su capacitacion contra ataques informaticos. Un ataque informatico
se refiere a la realizacion de acciones por parte de un individuo o grupo con el proposito
de afectar las propiedades de los activos de informacion de una organizacién o persona. El
riesgo asociado a la seguridad de la informacion se define como la amenaza de una
vulnerabilidad que podria ocasionar pérdida o dafio a un activo de informacion (Bonilla,

2023).

Los dispositivos electrénicos mas susceptibles en una red doméstica son las tabletas,
teléfonos moviles inteligentes, ordenadores de sobremesa, portatiles y enrutadores, debido
a una serie de factores que incluyen la filtracion de informacion, la manipulacién de datos,
fallos en la interfaz de voz, seguimiento del comportamiento del usuario, interrupciones, y
especialmente la autenticacion de las cuentas de usuario. Esto se debe a la falta de medidas
de seguridad adecuadas, con frecuencia utilizando métodos simples como contrasefias
débiles o credenciales predeterminadas, como nombres o fechas de nacimiento (Chhetri &
Motti, 2021). Tales practicas pueden representar un riesgo considerable para la seguridad

de la informacion confidencial por parte del usuario.

La transformacion digital en la educacion ha generado numerosos beneficios, pero

también ha dado lugar a nuevas amenazas y vulnerabilidades, especialmente en lo que



respecta a la seguridad de la informacion. Los estudiantes, que son usuarios activos de
plataformas en linea, redes sociales y aplicaciones educativas, estan expuestos a riesgos
como el robo de identidad, el acoso cibernético y la pérdida de datos sensibles (Pefia &
Garcia, 2014). Por ello es importante saber como la ciberseguridad se convierte en un
componente esencial para salvaguardar la integridad y privacidad de los estudiantes en el
entorno digital (Goodman, 2001), por lo que se debe fomentar procesos de prevencion,
comprension y habilidades contra ataques cibernéticos, disminuyendo amenazas y desafios
de seguridad informéatica que enfrentan los estudiantes en la era digital, asi como las
estrategias y mejores practicas que deben adoptarse para mitigar estos riesgos (Ribble,

2015).



2. MATERIALES Y METODOS

La investigacion esta orientada hacia un enfoque descriptivo que consiste en conocer
la informacion relacionada con la ciberseguridad en entornos educativos, identificando,
desafios y mejores practicas, para encontrar y precisar las caracteristicas desde un punto de

vista analitico (Diaz et al., 2019).

Se empled la investigacion cuali-cuantitativa, donde se analiza el objeto de estudio de
manera integrada o completa tomando como referencia la Unidad Educativa Particular Pablo
Palacios de Santo Domingo de los Tsachilas - Ecuador, se pudo recolectar informacion,
utilizando diferentes herramientas de basqueda; revision, analisis y sintesis bibliografica. En
donde se llevaron a cabo encuestas a una muestra de 81 personas mediante la aplicacion del
calculo de la muestra para una poblacion finita como se indica en la Ecuacion 1 (Figueroa et
al., 2019) donde se vieron involucrados estudiantes y educadores para comprender las
percepciones y experiencias con respecto a la seguridad digital en el ambito educativo con el
objetivo de fomentar habilidades de ciberseguridad para analizar la seguridad de plataformas
educativas comunmente utilizadas, considerando aspectos como autenticacion de usuarios y
medidas contra malware. La investigacion se llevé a cabo de manera virtual mediante un

formulario de Google que permite la recopilacién y analisis de datos.



3. DISCUSION

La ciberseguridad en las plataformas web educativas puede ser mejorada a través de
un procedimiento que consta de distintos pasos que las unidades educativas deben considerar

(Morales & Medina, 2021), tal como se muestra en la Ilustracion 1:
lustracion 1

Fases del Procedimiento de Gestion.

Definir los
objetivos.
. Identificar
Gegglrjtr:ig%esrsas infraestructura a
' proteger.
Establecer Reconocer los problemas
controles de mas comunes en la
seguridad. plataforma web.

Nota. Este grafico muestra las fases del procedimiento de gestion que se debe emplear

para cuidar los datos de una institucion.
Fuente. Elaboracion Propia.
Definir los objetivos

Es importante establecer metas y objetivos a corto, mediano y largo plazo. Asi como
también elaborar estrategias y tacticas orientadas a la consecucion de esos objetivos. De la
misma forma crear un plan de accion detallado que incluya plazos y responsabilidades. Y
finalmente implementar sistemas de comunicacion interna que sean eficaces (Echeverria,
2021).



1. Identificar estructura a proteger.

Se requiere fortalecer estructuras utilizadas y que son blancos de posibles ataques de
robo de informacién tales como: redes, servidores, equipos informaticos y plataformas
educativas (Chingo & Gomez, 2021).

2. Reconocer los problemas mas comunes en la plataforma web.

Algunos problemas comunes para el robo de informacion es el uso de contrasefias

débiles, uso inadecuado de informacion confidencial y falta de autenticacién de usuario.
3. Establecer controles de seguridad.

Es necesario configurar firewalls para controlar el trafico de red y prevenir accesos no
autorizados. Ademas, instalar y mantener actualizado un software antivirus en todos los
dispositivos. Asi también utilizar cifrado para proteger datos sensibles almacenados en
dispositivos. Por ultimo, implementar politicas de control de acceso para limitar la informacion

a la que pueden acceder los usuarios (Pillajo & Avila, 2023).
4. Generar diversas soluciones.

Para generar soluciones se debe fomentar una cultura de ciberseguridad a través de
campanas de sensibilizacion y actividades educativas. También motivar el uso de contrasefias
robustas y cambiarlas periodicamente (Echeverria, 2021). Ademas, establecer y comunicar
claramente politicas de seguridad que aborden el uso adecuado de sistemas, dispositivos y
datos. Los principales problemas de la ciberseguridad educativa se encuentran presentes en la

ilustracién 2 que se detalla a continuaciéon (Morales & Medina, 2021).

llustracion 2

Problemas de Ciberseguridad.



Problemas de Ciberseguridad

Riesgos en
Plataformas
Educativas

Analizar las vulnerabilidades y sugerir
medidas para fortalecer la seguridad.

Redes Sociales
Educativas

Examinar el ciberacoso y la difusion de
informacidn falsa.

Pérdida de Datos
Académicos

Proteger la integridad de los registros
académicos y la informacion privada de los
estudiantes.

Nota. Este gréfico indica los principales problemas de ciberseguridad y posibles

soluciones.

Fuente. Elaboracion Propia.

Entre las principales estrategias innovadoras para la ciberseguridad educativa tenemos

las que se nombran en la ilustracion 3 debido a que forman parte de la proteccion que se

requiere para cuidar los datos e informacion de los actores involucrados (Romero, 2023):

llustracién 3

Estrategias para Ciberseguridad.

Estrategias para Ciberseguridad

Educacion en
Ciberseguridad

Colaboracion entre

Instituciones

Educativas y

Empresas de
Tecnologia

Programas educativos que promuevan de

conocimientos y habilidades en ciberseguridad

desde una edad temprana.

Desarrollar soluciones efectivas y actualizadas.




Nota. Este grafico presenta estrategias para proteger los datos vulnerables de los

estudiantes en la web.
Fuente. Elaboracion Propia.

Se necesita elaborar y aplicar politicas y normativas respecto al uso adecuado de la
tecnologia, la administracion de contrasefas, la respuesta a incidentes de seguridad y la
salvaguarda de la informacion personal de estudiantes y empleados, pues la implementacién
de politicas de seguridad bien estructuradas puede contribuir a reducir los riesgos y establecer

criterios claros para todos los usuarios (Castillo, 2023).

Se utilizo la ecuacion para muestra finita como se muestra.

N
1+e2(1\r—1) @
Z2 pq

n =

Donde:

n — Tamafio de la muestra que desea conocer.

N — Tamafio conocido de la poblacion (100).

Z — Nivel de confianza (95%).

pq — Varianza de la poblacion o variabilidad del fendmeno estudiado.
e — Indice de precision o error muestral (5%).

Se obtuvo como resulto de la ecuacion que la muestra es de 81 miembros de la

comunidad educativa entre estudiantes y educadores.

Los resultados obtenidos en la encuesta realizada a la muestran entre alumnos y
docentes de la Unidad Educativa Particular “Pablo Palacios” indican que el 63% de los
encuestados fueron mujeres y el 37% hombres. A continuacion, se presenta en la Tabla 1, los

resultados relevantes obtenidos en la encuesta.
Tabla 1

Categorias y Resultados de la encuesta.



Categorias Si % No %

1. Capacitaciones sobre ciberseguridad. 28,4 71,6

2. Conocimiento de politicas y protocolos de seguridad

informatica en la institucion. 44,4 55,6
3. Victima de hackeo o robo de informacion. 24,7 75,3
4. Software antivirus instalado en su computadora. 64,2 32,3
5. La_1 plata_f,orma ed_u_catiyg cuenta con cadigo de 10 90
confirmacion o verificacion de usuario.

6. Significado y funcionalidad de Ransomware, phishing, 28 4 716

malware y ciberseguridad.

Nota. Esta tabla muestra los resultados obtenidos en porcentajes segln la muestra de
81 personas entre estudiantes y docentes.

Fuente. Elaboracion Propia.

Segun los resultados obtenidos es evidente el poco conocimiento que los encuestados
tienen sobre la ciberseguridad pues no reciben capacitaciones constantes sobre este tema,
como se puede observar en la Tabla 1, en la categoria 1 se hace enfoque a que el 28,4 % de
los actores involucrados recibe capacitaciones, pero el mayor porcentaje 71,6 % no han sido

asesorados del tema, como se muestra en la llustracion 4.
llustraciéon 4

Capacitaciones sobre ciberseguridad.

Capacitaciones sobre Ciberseguridad

100
90
80
70
60
50

40 28,4%
30

20
10
0

Categoria 1

71,6%

B Si = No
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Nota. Este grafico muestra los resultados de la encuesta en relacion a las

capacitaciones sobre ciberseguridad.
Fuente. Elaboracion Propia.

Asi también, el 55,6% de los encuestados no tiene conocimiento de las politicas y
protocolos de seguridad informatica que posee la institucion educativa como se observa en la

llustracién 5.
llustracion 5

Conocimiento de politicas y protocolos de seguridad.

Conocimiento de politicas y protocolos de seguridad

100
90
80
70

60 55,6%
50 44,4%
40
30
20
10

0

Categoria 2
HSi mNo

Nota. Este grafico muestra los resultados obtenidos entre la poblacion de muestra

sobre el conocimiento de politicas y protocolos de seguridad.
Fuente. Elaboracion Propia.

Existe un porcentaje de 75,3 % de la llustracion 6 con relacion a aquellos que
manifiestan no haber sido victimas de robo de informacion pues el otro 24,5 % en algun
momento fue parte de un hacking cibernético y eso de nota de la necesidad de la proteccion
de los datos.

llustracién 6

Victima de hackeo o robo de informacion.
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Victima hackeo de informacion

90
80 75,3%
70
60
50
40 o
30 24,7%
20
10

0

Categoria 3
HSi W No

Nota. Este grafico muestra los resultados obtenidos entre la poblacion de muestra

sobre el conocimiento de politicas y protocolos de seguridad.
Fuente. Elaboracion Propia.

Como se observa a continuacion en la llustracion 7 el 64,2% de la muestra indica que
si tienen instalado en sus computadoras un antivirus por lo que poseen mayor seguridad para
sus aparatos electronicos en comparacién al 32,3% que no conoce o0 no ha visto la necesidad

de tener uno instalado.
llustracion 7

Computadoras con antivirus instalados.

Antivirus instalado en computadoras personales

90

75 64,2%

60

45 32,3%
30

15

Categoria 4

HSi = No

Nota. El grafico indica el porcentaje de aquellos que tienen o no un antivirus en sus
ordenadores.

Fuente. Elaboracion Propia.
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Se presenta una debilidad importante de la plataforma educativa, pues solo el 10%
manifiesta que se le solicita cddigo o correo de confirmacion para ingresas a su plataforma,
mientras que la mayor parte, es decir el 90% de la muestra indica todo lo contrario, poniendo

en evidencia un problema importante, véase en la llustracion 8.
llustracion 8

Confirmacién de ingreso a plataforma educativa.

Cddigo de confirmacidn en ingreso a plataforma

100 90%
80
60
40
20 10%
0 |
Categoria 5
HSi = No

Nota. El grafico indica el porcentaje de aquellos codigos de confirmacion que se

solicitan o no al ingresar a la plataforma educativa.
Fuente. Elaboracion Propia.

La categoria 6 de la Tabla 1, hace énfasis en conocer si la muestra tomada en cuenta
conoce sobre términos basicos que se ven involucrados en la seguridad y proteccion de datos
de la comunidad educativa, como se observa en la llustracion 9 el 71,6% no identifica el
significado ni funcionalidad de Ransomware, phishing, malware y ciberseguridad, contrario
al 28,4% que si.

llustracién 9

Conocimiento del significado y funcionalidad de Ransomware, phishing, malware y
ciberseguridad.
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Funcionalidad de términos técnicos

100
90

80 71,6%
70
60
50
40 28,4%
30
20
10

0

Categoria 6
HSi = No

Nota. El gréfico indica el nivel de conocimiento sobre los programas Ransomware,

phishing, malware y ciberseguridad.
Fuente. Elaboracion Propia.

La discusion se centra en la necesidad de fortalecer la educacién en ciberseguridad,
mejorar la colaboracién entre instituciones educativas y empresas tecnolégicas, y desarrollar
politicas mas solidas para proteger la informacion de los estudiantes en el futuro digital. El
entorno digital esta en constante evolucion por lo que es necesario mejorar la proteccion de

los datos en cuanto a la ciberseguridad en la educacion del futuro.

Los resultados indican que los docentes y estudiantes muestran un alto
desconocimiento, principalmente en relacion a la informacion sobre seguridad informatica,

virus, suplantacién de identidad, robo de informacion vy filtracion de datos
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4, CONCLUSIONES

La ciberseguridad en el futuro digital de los estudiantes es un tema critico que
requiere atencion inmediata. La implementacion de estrategias innovadoras y la
concienciacion en ciberseguridad son fundamentales para proteger a los estudiantes en un

entorno educativo cada vez mas conectado.

La colaboracién entre distintos actores, incluyendo instituciones educativas, gobiernos
y empresas tecnoldgicas, es esencial para abordar de manera integral los desafios emergentes
en este ambito pues la meta es que los involucrados estén en la capacidad de comprender y

gestionar eficientemente los sistemas de ciberseguridad.

La ausencia de conocimiento y comportamientos seguros puede exponer a las
personas a riesgos, resaltando asi la relevancia de la ensefianza sobre seguridad cibernética y
la incorporacién de habitos adecuados para resguardarse en el entorno digital actual. Se
requiere una mayor investigacion para profundizar en la comprension de las amenazas
emergentes y para crear soluciones innovadoras. La colaboracion entre especialistas de
diferentes disciplinas, como educacion, psicologia, tecnologia y ciberseguridad, sera esencial

para abordar este desafio de manera efectiva.
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