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RESUMEN

La Ilustre Municipalidad de Ambato tiene instalada una red de voz y datos que
permite la comunicacion de las estaciones de trabajo (computadores, impresoras,
etc.). La red esta actualmente disefiada como una red plana por lo que tiene
problemas de congestion de trafico de la red debido principalmente a un
direccionamiento mal planificado de las direcciones IP y un aumento significativo de
estaciones de trabajo en los Gltimos 5 afios. Se requiere un analisis de reorganizacioén
el cual nos ofrecerd nuevas funciones tales como subredes, seguridad, calidad de
servicios, tecnologia de voz sobre IP, etc. La metodologia usada para esta tesis es la
del disefio de Redes de Arriba hacia Abajo la cual disefia las redes empezando por las
capas superiores del modelo de referencia OSI y se mueve hacia las capas inferiores
hasta llegar al nivel fisico. El resultado de este trabajo es un redisefio de la red basada
en redes virtuales (vlans), con nuevos direccionamientos para los dispositivos de red,
con la posibilidad de incrementar una red de voz basada en tecnologia IP y una
significativa reduccion de la congestion de trafico. Todo este redisefio no necesitd
muchos cambios en la red fisica, pero se recomienda cambiar los equipos de
comunicacion del nivel de acceso y distribucion porque ya han sobrepasado su vida

util.
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ABSTRACT

The Illustrious Municipality of Ambato has installed a voice and data network that
enables communication between workstations (computers, printers, etc.). The net-
work is currently designed as a flat network. Consequently, it is facing network traf-
fic congestion problems mainly due to a poorly planned IP addresses schema and a
significant increase in workstations for the past 5 years. It requires a reorganization
analysis which will provide several new functions such as subnets, safety, quality of
services, voice over IP technology, etc. The methodology used for this thesis is the
“top-to-bottom” network design which plans networks starting with the upper layers
of the OSI reference model and moves toward the lower layers until it reaches the
physical level. The result of this work is a redesign of the network based on virtual
local networks (VLANS), new IP addresses for the network devices, with the possibil-
ity of increasing the data network with a voice-based IP technology network and a
significant reduction in traffic congestion. All this redesign did not need many
changes at the physical network level, but it is recommended to change the access and
distribution level of communication equipment because they have already exceeded

their service duration.
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CAPITULO 1

1 PROYECTO DE INVESTIGACION

1.1 Antecedentes

La Ilustre Municipalidad de Ambato es una institucion autondémica cuya mision es
contribuir al mejoramiento de la calidad de vida de la comunidad del Canton Ambato,
mediante la prestacion eficiente de servicios municipales, actuando como institucion
planificadora, reguladora y facilitadora del desarrollo integral, con el valioso aporte
de sus recursos humanos e involucrando a los actores sociales en la gestion

municipal.

Su vision consiste en ser el mejor gobierno local del pais; ejemplo de equidad,
honestidad, trabajo y eficiencia; lider del desarrollo integral de la comunidad
ambatena; pionero en la institucionalizacion de valores; y generador de condiciones

para elevar la competitividad'.

El Ilustre Concejo Cantonal de Ambato y la Alcaldia aprobaron la estructura organica
de la Ilustre Municipalidad de Ambato (Ver Anexo 1 Organigrama Estructural de la

[lustre Municipalidad de Ambato) mediante ordenanza municipal de Noviembre del

! Mision y Vision de la I. Municipalidad de Ambato



2006 en donde constan las siguientes direcciones:

Administracion Avaluos y Catastros

Asesoria Juridica Desarrollo Social

Auditoria Interna Educacion y Cultura
Coordinacion de Alcaldia Financiero

Informatica Higiene, Salud y Medio Ambiente
Planificacion Estratégica Obras Publicas

Recursos Humanos Planificacion

Secretaria General Servicios Publicos

1.2 Definicion del Problema

1.2.1 Planteamiento del problema

La Ilustre Municipalidad de Ambato requiere un analisis de reorganizacion de la red

de voz y datos con calidad de servicios y tecnologia de voz sobre IP.

Debido a estas razones, las dificultades que se presentan son: la congestion de datos
debido a un direccionamiento mal planificado, de las direcciones IP y los puntos de
conexion, en la red de datos; y la falta de comunicacion de voz entre los edificios a
través de la Red de Area Metropolitana (MAN) (Ver Gréfico 3-41 Red Metropolitana

de la Ilustre Municipalidad de Ambato).



Las causas de esta congestion se encuentran en:

e Un disefio de red de clase B que origina una gran emision de paquetes de
mensajes de difusion causando que la red se vuelva lenta y reduzca el ancho de

banda para aplicaciones criticas.

* La falta de equipos de telefonia (VolIP) que permitan una comunicacion eficaz
entre el edificio central y las unidades descentralizadas a través de la red interna

de voz y datos.

* La falta del uso de estandares y normas generales en el disefio de la Red de Area

Metropolitana (MAN)

* Ausencia de protocolos y servicios de calidad que distribuyan de manera eficiente

el trafico de datos

Bésicamente la Red tiene una topologia en estrella basada en los siguientes
pardmetros (Ver Grafico 3-41 Red Metropolitana de la Ilustre Municipalidad de
Ambato):

e Direccion de la Red 10.10.0.0
e Mascara 255.255.0.0
* Hosts disponibles 65.534

Tabla 1-1 Direcciones de Red utilizadas en la Ilustre Municipalidad de Ambato



Edificio Direccion de Red
Edificio Principal 10.10.0.0 - 10.10.1.255
Camal 10.10.1.0 - 10.10.1.30
Bodega 10.10.2.0 - 10.10.2.255
Mercado Mayorista 10.10.2.0 - 10.10.2.255
Hospital Municipal 10.10.4.0 - 10.10.4.255
Comisarias Municipales 10.10.5.0 - 10.10.5.255
Cultura y Accion Social (Primera Imprenta) 10.10.6.0 - 10.10.6.255
Macasto
(Punto Central de Comunicacion) 101071 ) 101073
Unidad Municipal de Transito 10.10.8.0 - 10.10.8.255

Edificio
Central

Unidad de
Transito

Mercado
Mayorista

Primera
Imprenta

Hospital

Grifico 1-1 Estructura en Estrella de la Ilustre Municipalidad de Ambato

Esta distribucion ocasiona que se alarguen los tiempos de respuesta de los servicios
que se ofrece por la red, tales como comunicaciones con los servidores, transferencia
de informacion entre estaciones, lentitud en el acceso a sistemas de informacion

geografica. Ademas se pagan costos muy altos de telefonia fija por la comunicacion



entre los edificios de la Municipalidad debido a que la central no permite la
ampliacion de extensiones a otras dependencias fuera del Edificio Principal por

cualquier medio de comunicacion.

1.3 Delimitacion

Este proyecto se limitara a la red MAN de la Ilustre Municipalidad de Ambato en

donde se tomaran en cuenta los siguientes aspectos:

¢ Disefo de la Red MAN,

* Andlisis de la transmision de datos a través de la red privada,

* Remodelacion de la Red MAN para comunicacion de voz y datos.

1.4 Hipotesis

Al implementar este proyecto, la comunicacion de voz y datos sera efectiva entre los

edificios de la Ilustre Municipalidad de Ambato con tiempos de respuesta mas

rapidos y mensajes de difusion controlados y reducidos al minimo necesario. Con

base en este analisis, el [lustre Municipio de Ambato mejorara el trafico de red en un

30%.

1.5 Variables e Indicadores



1.5.1 Variables

* Equipos y recursos conectados a la red

* Segmentos de Red

* Equipos de comunicacion de la red

* Aplicaciones y servicios en la red

1.5.2 Indicadores

* Ancho de Banda disponible entre Edificios

* Tiempo de respuesta de las aplicaciones

* Tiempo de respuesta de navegacion en Internet

1.6 Objetivos

1.6.1 Objetivo General

Rediseniar la red con calidad de servicios para datos y voz sobre IP en el Ilustre

Municipio de Ambato.



1.6.2 Objetivos Especificos

* Elaborar la propuesta final de los diagramas fisicos y l6gicos de la Red para

reorganizar los dispositivos por bloques de departamentos y secciones afines

» Establecer las politicas y protocolos de la red que permitan ofrecer un método
seguro y eficiente de comunicaciones para voz y datos entre las dependencias de

la Municipalidad.

* Mejorar los servicios y trafico de datos y voz en la red que permitan establecer la

base para la implementacion de nuevas tecnologias

1.7 Metodologia

1.7.1 Métodos de Investigacion

Para el desarrollo de esta tesis se utilizara la metodologia “Disefio de Redes de Arriba

hacia Abajo” que se describe a continuacion:

El disefio de Redes de Arriba hacia Abajo es una metodologia para disefiar redes que
empieza en las capas superiores del modelo de referencia OSI y se mueve hacia las
capas inferiores. Se enfoca en aplicaciones, sesiones y transporte de datos antes de la

seleccion de routeadores, switches y medios que operan en las capas inferiores

Esta metodologia incluye exploracion divisional y estructuras de grupo para encontrar

a los usuarios a quienes la Red proveera servicios y de los cuales se obtendra valiosa



informacion para un disefio exitoso. Esta metodologia reconoce que el disefio fisico y

el modelo logico podrian cambiar segiin mas informacion se vaya obteniendo.

El proceso de Disefio de una Red Estructurada a través de esta metodologia proviene
del éxito de un andlisis estructural de sistemas y de programacion. El principal
objetivo de este andlisis estructurado es la representacion mas exacta de las
necesidades de los usuarios y que esto sea manejable a través de médulos que pueden

ser facilmente manejados.

Con proyectos de disefio de redes grandes la modularidad es esencial. El disefio debe
ser dividido funcionalmente para hace este proyecto mas manejable y se recomienda
que este se adapte a un modelo jerarquico de tres capas: Nucleo, Distribucion y
Acceso, estas capas se enfocaran en los requerimientos, aplicaciones y una estructura

l6gica antes de la estructura fisica.

Esta metodologia ademas usa un Ciclo de Vida de la Red (Grdfico 2) que se basa en:

El Duefic de la Red decide los
requerimientos

El disefio s& basa

D) &n:
o - Reguerimientos

La Auditoria y &l - Auditoria de la
Andlisis de la Red - Red
son gjecutados - Analisis de la Red

P Planeacidn

D Disefio

I Implementacién

O Operacién

O Optmizacian
R Retiro Disefio, Implementacion y
Verificacion



Grafico 1-2 Ciclo de Vida de la Red

¢ Planeacion

e Disefio

* Implementacion

e Operacion

*  Optimizacion

Planeacion: Los requerimientos de la red son identificados en ésta fase, se incluye
un andlisis de las areas en donde la red serd instalada y una

identificacion de los usuarios que requieran los servicios de red.

Disefio: En ésta fase, los disenadores de la red logran completar el disefio
fisico y logico de acuerdo con los requerimientos recogidos en la fase

de planeacion

Implementacion: Después de que el diseio haya sido aprobado, la
implementacion empieza. La red es construida de acuerdo con las
especificaciones del disefio. La implementacion también sirve para

verificar el disefio.

Operacion: Esta es la prueba final de la efectividad del disefio, la red es
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monitoreada durante esta fase para comprobar si hay problemas de
rendimiento o cualquier falla que se pueden subsanar en la siguiente

fase.

Optimizacion: Esta basada en el manejo de redes proactivas, las cuales
identifican y resuelven problemas antes de que surjan alteraciones en
la red. En esta fase se puede regresar a un redisefio de la red si existen
disfunciones reiteradas o el rendimiento de la red se degrada mas alla

del limite tolerable.

Retiro: Cuando la red, o parte de la red, se vuelve obsoleta, puede ser sacada
fuera de produccion. Esta fase no esta dentro del ciclo de vida pero

esta considerada.

El ciclo de vida garantiza que el disefio de la red debe ser cumplido de una manera
estructurada, modular, planificada; y con mejoras y redisefios aplicados con base en

las observaciones planteadas por los usuarios.

1.8 Justificacion

La Municipalidad de Ambato est4 creciendo en aplicaciones basadas en servidores
remotos y aplicaciones de tres capas. Este crecimiento implica que el uso de la red
crezca y esta es la causal de fallas o demoras en la recepcion y transmision de datos

en la misma.
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Cuando fue instalada la red de voz y datos no se elabor6 un estudio detallado del
cableado estructurado con la distribucion de los equipos y futuro crecimiento de la
misma. Esto impide que nuevas tecnologias puedan ser instaladas en la
Municipalidad que sirvan para dar un servicio mas efectivo a los usuarios internos y

contribuyentes de la ciudad de Ambato.

Ademas de los puntos anteriormente expuestos, la administracion municipal, se
encuentra abocada al un plan de descentralizacién de todos sus servicios en distintos
sectores de la ciudad, lo que necesariamente implica las comunicaciones deberan sean
agiles, seguras, eficientes y adaptables para los futuros requerimientos tecnologicos e

informaticos.



CAPITULO II

2 MARCO TEORICO

2.1 Modelo OSI

En 1984, la Organizacién Internacional de Estandarizacion (ISO) desarrolld un
modelo llamado OSI (Open Systems Interconnection, Interconexion de sistemas
abiertos), el cual es usado para describir el uso de datos entre la conexion fisica de la
red y la aplicacion del usuario final. Este modelo es el mejor conocido y utilizado

para describir los entornos de red.

Se compone de 7 capas detalladas a continuacion:



Servicios de red a aplicaciones

[ Nivel de Aplicacion

Nivel de Presentacidn
Representacion de los datos

Nivel de Sesidon
Comunicacién entre

dispositives de la red

S W W

Nivel de Trasporte
Conexidn extremo-a-axtremo
y fiabilidad de los datos

Grafico 2-3 Modelo OSI

Si se dividen las funciones de la red en estas capas se obtienen las siguientes ventajas:

* Divide la comunicacion de red en partes mas pequefas y sencillas.

* Normaliza los componentes de red para permitir el desarrollo y el soporte de los

productos de diferentes fabricantes.

» Permite a los distintos tipos de hardware y software de red comunicarse entre si.

» Impide que los cambios en una capa puedan afectar las demés capas, para que se

puedan desarrollar con mas rapidez.

* Divide la comunicaciéon de red en partes mas pequefias para simplificar el



aprendizaje.

2.2 Tecnologias de Red

2.2.1 Redes de Area Local (LAN)

Son redes de propiedad privada que se encuentran en un so6lo edificio o campus de
pocos kilometros de longitud. Se utilizan ampliamente para conectar computadores
personales, estaciones de trabajo impresoras y otros equipos de red, los cuales
compartirdn recursos e informacion. En este tipo de redes se deberan considerar tres

aspectos: tamafio, tecnologia de transmision y topologias.

Sus ventajas son:

* Posibilidad de compartir equipos periféricos tales como impresoras, modems, fax,

etc.

* Posibilidad de compartir informacion a través de bases de datos centralizadas en

servidores

* Reduce y elimina la duplicidad de trabajos

* Permite mejorar la seguridad y control de la informacion



Grifico 2-4 Ejemplo de Red de Area Local

2.2.2 Redes de Area Metropolitana (MAN)

Son las redes que se encuentran localizadas en edificios diferentes distribuidos en
distancias no superiores al ambito urbano, una MAN generalmente consta de una o
mas LAN dentro de un area geografica comun. Se utilizan para enlazar servicios
urbanos tales como el control de trafico y semaforos, servicios publicos como son:
Internet inaldmbrico, pagos municipales o television por cable o servicios privados

entre los cuales estan los servicios bancarios o comerciales.

Normalmente, se utiliza un proveedor de servicios para conectar dos o mads sitios
LAN, utilizando lineas privadas de comunicacién o servicios Opticos. También se
puede crear una MAN usando tecnologias de puente inalambrico, enviando haces de

luz a través de areas publicas o mediante antenas de comunicacion usando canales de



comunicacion privados.

Sus ventajas son:

Permite la comunicacion entre edificios

Posibilidad de compartir informacion a través de bases de datos centralizadas en

servidores

Reduce y elimina la duplicidad de trabajos

Permite mejorar la seguridad y control de la informacion

<

i Enrutador
Edificio
Principal

Sucursal

Sucursal

Grifico 2-5 Ejemplo de Red de Area Metropolitana



2.2.3 Redes Privadas Virtuales (VPN)

Una VPN es una red privada que se construye dentro de una infraestructura de red
publica, como la Internet global. Con una VPN, un empleado a distancia puede
acceder a la red de la sede de la empresa a través de Internet, formando un tinel

seguro entre el PC del empleado y un router VPN en la sede.

La VPN es un servicio que ofrece conectividad segura y confiable en una
infraestructura de red publica compartida, como la Internet. Las VPN conservan las
mismas politicas de seguridad y administracion que una red privada. Son la forma
mas econdémica de establecer una conexion punto-a-punto entre usuarios remotos y la

red de un cliente de la empresa.

\/
N

Socio comercial
con router Cisco

Sitio Principal

T} VPN (Red

winy | R privada
N J y  Virtual)

Oficina remota
con router Cisco

| Router de
" perimetro

ci iConcentrador
RED VPN

PIXFirewall

Oficina regional
con Cisco PIX
Firewall

2w Empresarial.
L /

Empleado mavil con
cliente VPN seguro de
Cisco en computadora

portatil

SOHO con router Cisco
ISDN/DSL

Grafico 2-6 Red Privada Virtual (Modelo de Cisco)



Los tres principales tipos de VPN son:

* VPN de acceso: Las VPN de acceso brindan acceso remoto a un trabajador movil
y una oficina pequefia/oficina hogarefia (SOHO), a la sede de la red interna o
externa, mediante una infraestructura compartida. Las VPN de acceso usan
tecnologias analdgicas, de acceso telefonico, RDSI, linea de suscripcion digital
(DSL), IP moévil y de cable para brindar conexiones seguras a usuarios moviles,

empleados a distancia y sucursales.

* Redes internas VPN: Las redes internas VPN conectan a las oficinas regionales
y remotas a la sede de la red interna mediante una infraestructura compartida,
utilizando conexiones dedicadas. Las redes internas VPN difieren de las redes

externas VPN, ya que so6lo permiten el acceso a empleados de la empresa.

* Redes externas VPN: Las redes externas VPN conectan a socios comerciales a la
sede de la red mediante una infraestructura compartida, utilizando conexiones
dedicadas. Las redes externas VPN difieren de las redes internas VPN, ya que

permiten el acceso a usuarios que no pertenecen a la empresa.

2.24 VLAN Red Virtual de Area Local

Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es un método de
crear redes logicamente independientes dentro de una misma red fisica. Varias
VLANSs pueden coexistir en un unico conmutador fisico o en una unica red fisica.

Son ttiles para reducir el tamafio de la red, dominio de difusién y ayudan en la



administracion de la red separando segmentos logicos de una red de area local (como
departamentos de una empresa) que no deberian intercambiar datos usando la red
local (aunque podrian hacerlo a través de un enrutador o un switch capa 3). Las

VLAN estan definidas por los estandares IEEE 802.1D, 802.1p, 802.1Q y 802.10

Una 'VLAN' consiste en una red de computadores que se comportan como si
estuviesen conectados al mismo conmutador, aunque pueden estar en realidad
conectados fisicamente a diferentes segmentos de una red de area local. Los
administradores de red configuran las VLANs mediante software en lugar de
hardware, lo que las hace extremadamente flexibles. Una de las mayores ventajas de
las VLANSs surge cuando se traslada fisicamente algiin ordenador a otra ubicacion ya
que puede permanecer en la misma VLAN sin necesidad de cambiar la configuracion

IP de la maquina.

La VLAN permite definir una nueva red por encima de la red fisica y, por lo tanto,

ofrece las siguientes ventajas:

* Mayor flexibilidad en la administracion y en los cambios de la red, ya que la

arquitectura puede cambiarse usando los pardmetros de los conmutadores;

* Aumento de la seguridad, ya que la informaciéon se encapsula en un nivel

adicional y posiblemente se analiza;

e Disminucion en la transmision de trafico en la red.



Las VLAN que estan correctamente disefiadas y configuradas son herramientas
potentes para los administradores de red. Las VLAN simplifican las tareas cuando es
necesario hacer agregados, mudanzas y modificaciones en una red. Las VLAN
mejoran la seguridad de la red y ayudan a controlar los broadcasts de Capa 3. Sin
embargo, cuando se las configura de manera incorrecta, las VLAN pueden hacer que
una red funcione de manera deficiente o que no funcione en absoluto. La
configuracion e implementacion correctas de las VLAN son fundamentales para el

proceso de disefio de red.

Se han definido diversos tipos de VLAN, segun criterios de conmutacion y el nivel en

el que se lleve a cabo:

e La VLAN de nivel 1 (también denominada VLAN basada en puerto) define una

red virtual segun los puertos de conexion del conmutador;

e La VLAN de nivel 2 (también denominada VLAN basada en la direccion MAC)
define una red virtual segtn las direcciones MAC de las estaciones. Este tipo de
VLAN es mas flexible que la VLAN basada en puerto, ya que la red es

independiente de la ubicacion de la estacion;

* La VLAN de nivel 3 se clasifican en 2 tipos:

* La VLAN basada en la direccion de red conecta subredes segin la direccion
IP de origen de los datagramas. Este tipo de solucion brinda gran flexibilidad,

en la medida en que la configuracion de los conmutadores cambia



automaticamente cuando se mueve una estacion. En contrapartida, puede
haber una ligera disminucion del rendimiento, ya que la informacion

contenida en los paquetes debe analizarse detenidamente.

* La VLAN basada en protocolo permite crear una red virtual por tipo de
protocolo (por ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por lo tanto, se
pueden agrupar todos los equipos que utilizan el mismo protocolo en la

misma red.

2.2.5 Diseifio Jerarquico de la Red

El disefio jerarquico de la red comprende tres capas:

* Capa de acceso provee al usuario y a los grupos de trabajo el acceso a los

recursos de la red

* Capa de distribucion  implementa las politicas de la organizacion y provee las

conexiones entre grupos de trabajo y entre los grupos de trabajo y el nicleo.

* Capa de Nucleo provee el transporte de alta velocidad entre los dispositivos de

la capa de distribucion y los recursos del nucleo

2 Campus Network Design Fundamentals. Teare Diane, Paquet Catherine.2006. Cisco Systems, Inc.
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Grafico 2-7 Diseiio Jerarquico de la Red

2.3 Topologias de Red

La topologia define la estructura de una red. Una parte de la definicion topologica es
la topologia fisica, que es la disposicion real de los cables o medios. La otra parte es
la topologia l16gica, que define la forma en que los hosts acceden a los medios para

enviar datos. Las topologias fisicas mas cominmente usadas son las siguientes:



Topologias fisicas

Topologia de Topologia en
bus (i) ? Ci) estrella
RIS
Topologia de anillo Topologia
jerarguica

Topaclogia en %

Topologia en malla

Gréfico 2-8 Topologias de la Red

La Topologia de Bus usa un solo cable backbone que debe terminarse en ambos

extremos. Todos los hosts se conectan directamente a este backbone.

La Topologia de Anillo conecta un host con el siguiente y al ultimo host con el

primero. Esto crea un anillo fisico de cable.

La Topologia en Estrella conecta todos los cables con un punto central de

concentracion.

La Topologia en Estrella Extendida conecta estrellas individuales entre si mediante

la conexién de hubs o switches. Esta topologia puede extender el alcance y la

cobertura de la red.
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La Topologia Jerarquica es similar a una estrella extendida, pero en lugar de
conectar los hubs o switches entre si, el sistema se conecta con un computador que

controla el trafico de la topologia.

La Topologia de Malla se implementa para proporcionar la mayor proteccion
posible y asi evitar una interrupcion del servicio. El uso de una topologia de malla en
los sistemas de control en red de una planta nuclear seria un ejemplo excelente. Como
se puede observar en el grafico, cada host tiene sus propias conexiones con los demas
hosts. Aunque la Internet cuenta con multiples rutas hacia cualquier ubicacioén, no

adopta la topologia de malla completa.

2.4 Medios de Transmision

Todas las redes emplean distintos medios de transmision para conectar fisicamente

sus equipos. Estos pueden ser variados desde el cable de cobre hasta medios

inalambricos; la conveniencia de escoger esta forma de transmision depende de varios

factores:

e Distancia

¢ Costo de instalacion

e Interferencias

* Hardware disponible



e Velocidad de transmision

* Tipo de datos a transmitir

* Fiabilidad

Al momento de escoger también debemos pensar que la correcta seleccion del

cableado es fundamental para que la red funcione de manera eficiente.

Entre los medios més conocidos para transmitir estan:

2.4.1 Cable de Cobre o Par Trenzado

Es el mas comun y utilizado en las redes LAN instaladas actualmente y consiste en
varios pares de alambres de cobre, de aproximadamente 1mm de ancho, trenzados

estrechamente en forma helicoidal lo que evita las radiaciones. Existen dos tipos:

« STP cable apantallado (con blindaje) con una impedancia de 120-150
ohmios. Combina las técnicas de blindaje, cancelacion y trenzado de cables. Cada
par de hilos estad envuelto en un papel metalico. Los dos pares de hilos estan
envueltos juntos en una trenza o papel metalico. brinda mayor proteccion ante
toda clase de interferencias externas, pero es mas caro y de instalacion mas dificil

que el UTP.
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Grifico 2-9 Estructura del cable STP
UTP cable sin apantallar (sin blindaje) de 4 pares de hilos con una

impedancia de 100 ohmios. Cada uno de los 8 hilos de cobre individuales del
cable UTP esta revestido de un material aislante para evitar la degradacion de la
senal. Este es el tipo de cable mas usado en la industria, por su costo, flexibilidad

y facilidad de instalacion.

Revestimiento Par trenzado
exterior J{
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Grafico 2-10 Estructura del cable UTP

Ambos tipos de cable pueden usar conectores RJ11(teléfonos) o RJ45(Red de Datos)

en sus terminaciones



En funcion de sus caracteristicas tenemos 4 categorias de cables:

* Categoria 2: Cable de 4 pares trenzados, transmision maxima de 4 megabits

por segundo;

* Categoria 3: Cable de 4 pares trenzados, transmision maxima de 10

megabits por segundo;

* Categoria 4: Cable de 4 pares trenzados, transmision maxima de 16

megabits por segundo esta en desuso actualmente;

* Categoria 5: Cable de 4 pares trenzados, transmision maxima de 100

megabits por segundo. Actualmente es el mas utilizado sobre todo el de categoria

Se.

2.4.2 Cable Coaxial

El cable coaxial consiste de un conductor de cobre rodeado de una capa de aislante
flexible. El conductor central también puede ser hecho de un cable de aluminio
cubierto de estafio que permite que el cable sea fabricado de forma econémica. Sobre
este material aislante existe una malla de cobre tejida u hoja metalica que actiia como
el segundo hilo del circuito y como un blindaje para el conductor interno. Esta
segunda capa, o blindaje, también reduce la cantidad de interferencia

electromagnética externa. Cubriendo la pantalla esta la chaqueta del cable
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Grafico 2-11 Estructura del Cable Coaxial

Para las LAN, el cable coaxial ofrece varias ventajas. Puede tenderse a mayores
distancias que el cable de par trenzado blindado STP, y que el cable de par trenzado
no blindado, UTP, sin necesidad de repetidores. Los repetidores regeneran las sefales
de la red de modo que puedan abarcar mayores distancias. El cable coaxial es mas
econdomico que el cable de fibra optica y la tecnologia es sumamente conocida. Se ha
usado durante muchos afios para todo tipo de comunicaciones de datos, incluida la
television por cable. Pero ultimamente ha dejado de ser utilizado por cuanto su
instalacion es dificil y el hardware requerido para soportar este cable ya no esta

siendo fabricado debido al cambio de tecnologias.
2.4.3 Cable de Fibra Optica

Tecnologia de cable que consiste un conducto generalmente de fibra de vidrio
(polisilicio) que transmite impulsos luminosos normalmente emitidos por un laser o

LED. Las fibras utilizadas en telecomunicacion a largas distancias son siempre de



vidrio; las de plasticos s6lo son usadas en redes locales.

En el interior de la fibra optica, el haz de luz se refleja contra las paredes en angulos
muy abiertos, asi que practicamente avanza por su centro. Esto permite transmitir las
sefales casi sin pérdida por largas distancias. La fibra optica ha reemplazado a los

cables de cobre por su costo/beneficio.

Ventajas de la fibra optica:

e (Qran velocidad de transmision de datos.

* No se ve afectada por ruido ni interferencias.

* Son mas livianas que los cables metalicos.

* Carece de electricidad la linea (también es una desventaja).

* Mayor seguridad en la transmision de datos.

Desventajas:

* Se usan transmisores y receptores mas caros.

* Los empalmes entre fibras son dificiles.



» La fibra optica convencional no puede transmitir potencias elevadas.

* No transmite electricidad (también es una ventaja), asi que no puede alimentar

dispositivos.
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Grifico 2-12 Estructura del Cable de Fibra ()ptica

La fibra optica puede ser de dos clases: multimodo y monomodo, sus caracteristicas

se pueden ver a continuacion:
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Grifico 2-13 Clases de Cable de Fibra Optica

El rayo de luz que se enciende y apaga para enviar datos (unos y ceros) dentro de una
fibra optica debe permanecer dentro de la fibra hasta que llegue al otro extremo. El
rayo no debe refractarse en el material que envuelve el exterior de la fibra. La
refraccion produciria una pérdida de una parte de la energia de la luz del rayo. Es
necesario lograr un disefio de fibra en el que la superficie externa de la fibra actue
como espejo para el rayo de luz que viaja a través de la fibra. Si un rayo de luz que
trata de salir por el costado de la fibra se refleja hacia dentro de la fibra a un angulo
tal que lo envie hacia el otro extremo de la misma, se formaria un buen "conducto" o

"guia de ondas" para las ondas de luz.
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Grifico 2-14 Reflexién del rayo de luz dentro del Cable de Fibra Optica

2.4.4 Conector RJ45

Es una interfaz fisica comunmente usada para conectar redes de cableado
estructurado, (categorias 4, 5, 5e y 6). RJ es un acronimo inglés de Registered Jack
que a su vez es parte del Codigo Federal de Regulaciones de Estados Unidos. Posee
ocho "pines" o conexiones eléctricas, que normalmente se usan como extremos de

cables de par trenzado.

Es utilizada comunmente con estdndares como TIA/EIA-568-B, que define la

disposicion de los pines o wiring pinout.

Una aplicacion comtn es su uso en cables de red Ethernet, donde suelen usarse 8
pines (4 pares). Otras aplicaciones incluyen terminaciones de teléfonos (4 pines o 2
pares) por ejemplo en Francia y Alemania, otros servicios de red como RDSI 'y T1 e

incluso RS-232.



Grafico 2-15 Conector RJ45

2.4.5 Conector IDC

Se trata de un dispositivo modular de conexién monolinea, hembra, apto para
conectar plug RJ45, que permite su insercion en rosetas y frentes de patch panels
especiales mediante un sistema de encastre. Permite la colocacion de la cantidad

exacta de conexiones necesarias

Grafico 2-16 Conector RJ45

2.4.6 Conectores de Fibra Optica

Los conectores mas comunes usados en la fibra optica para redes de area local son los

conectores ST y SC.



El conector SC (Straight Connection) es un conector de insercion directa que suele
utilizarse en conmutadores Ethernet de tipo Gigabit. El conector ST (Straight Tip) es
un conector similar al SC, pero requiere un giro del conector para su insercion, de

modo similar a los conectores coaxiales.

8T SC E2000 Mini-BNC F-SMA Escon SC Duplex  Duplex-MIC
FDDI

- :- -

Grifico 2-17 Conectores de Fibra Optica




2.5 Cableado Estructurado

2.5.1 Hub (Concentrador)

Los hubs en realidad son repetidores multipuerto. En muchos casos, la diferencia
entre los dos dispositivos radica en el nimero de puertos que cada uno posee.
Mientras que un repetidor convencional tiene so6lo dos puertos, un hub por lo general
tiene de cuatro a veinticuatro puertos. Los hubs por lo general se utilizan en las redes
Ethernet 10BASE-T o 100BASE-T, aunque hay otras arquitecturas de red que

también los utilizan.

El uso de un hub hace que cambie la topologia de la red desde un bus lineal, donde
cada dispositivo se conecta de forma directa al cable, a una en estrella. En un hub, los
datos que llegan a un puerto del hub se transmiten de forma eléctrica a todos los otros
puertos conectados al mismo segmento de red, salvo a aquel puerto desde donde

enviaron los datos.

Los hubs vienen en tres tipos basicos:

* Pasivo: Un hub pasivo sirve s6lo como punto de conexion fisica. No manipula o
visualiza el trafico que lo cruza. No amplifica o limpia la sefial. Un hub pasivo se
utiliza solo para compartir los medios fisicos. En si, un hub pasivo no requiere

energia eléctrica.

* Activo: Se debe conectar un hub activo a un tomacorriente porque necesita



alimentacion para amplificar la sefial entrante antes de pasarla a los otros puertos.

* Inteligente: A los hubs inteligentes a veces se los denomina "smart hubs". Estos
dispositivos basicamente funcionan como hubs activos, pero también incluyen un
chip microprocesador y capacidades diagnosticas. Los hubs inteligentes son mas

costosos que los hubs activos, pero resultan muy utiles en el diagnostico de fallas.

2.5.2 Switch (Conmutador)

Es un dispositivo electronico de interconexion de redes de ordenadores que opera en
la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconnection).
Un Switch (conmutador) interconecta dos o mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de un segmento a otro, de

acuerdo con la direccion MAC de destino de los datagramas en la red.

Los Switches o conmutadores se utilizan cuando se desea conectar multiples redes,
fusiondndolas en una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las LANs (Local Area

Network- Red de Area Local).

Los switches Ethernet estan llegando a ser soluciones para conectividad de uso
difundido porque, al igual que los puentes, los switches mejoran el rendimiento de la

red al mejorar la velocidad y el ancho de banda.

Las siguientes son las dos operaciones bésicas que realizan los switches:



* Conmutacion de tramas de datos: Los switches reciben tramas en una interfaz,
seleccionan el puerto correcto por el cual enviar las tramas, y entonces envian la

trama de acuerdo a la seleccidn de ruta.

* Mantenimiento de operaciones de switch: Los switches elaboran y mantienen

las tablas de envio. Los switches también elaboran y mantienen una topologia sin

bucles en toda la LAN.

Grafico 2-18 Switch

Existen ahora switches de capa 3 los cuales son dispositivos de alta capacidad y
ejecucion para el ruteo de las redes. Los switches de capa 3 no se diferencian mucho
de los routeadores. Un Switch de capa3 puede dar soporte a los mismos protocolos de
ruteo que los routers de red. Ambos inspeccionan paquetes entrantes y hacen
decisiones dindmicas de ruteo basados en las direcciones de fuente y destino que

estos paquetes incluyen.

Los switches de capa 3 fueron concebidos como una tecnologia para mejorar el

rendimiento de los routers usados en LANs como Intranets corporativas’. La
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diferencia fundamental entre los switches de capa 3 y los routers es la tecnologia
usada para construir la unidad. El hardware dentro de un Switch de capa 3 retine las
capacidades de un Switch y un router, reemplazando parte de la logica del software
de router con hardware para decisiones mas rapidas y mejor ejecucion en ciertos
casos. En todo caso switches de capa 3 cuestan menos que los routers tradicionales y

estan disefiados para uso de redes locales LANs o metropolitanas MANs

2.5.2.1 Switches en la Capa de Distribucion

Los switches de la capa de distribucion son los puntos de totalizacion de multiples
switches de la capa de acceso. El switch debe poder adecuarse al monto total del

trafico desde los dispositivos de la capa de acceso.

El switch de la capa de distribucion debe tener un alto rendimiento, dado que es un
punto en el cual se encuentra delimitado el dominio de broadcast. La capa de
distribucion combina el trafico VLAN y es un punto focal para las decisiones de
politica sobre flujo de trafico. Por estas razones, los switches que residen en la capa
de distribucion operan tanto en la Capa 2 como en la Capa 3 del modelo OSI. Los
switches en esta capa se conocen como switches multicapa. Estos switches multicapa
combinan las funciones de un router y de un switch en un dispositivo. Estan
disefiados para conmutar el trafico a fin de obtener un rendimiento mayor que el de

un router estandar.

2.5.3 Armarios de Distribucion

Los Armarios de Distribucion se definen como el espacio dedicado para la instalacion



de los racks de comunicaciones, puede ser una habitaciéon o en algunos casos un

gabinete. Debe existir minimo uno por piso o por cada 1000 mts2.

Sus caracteristicas son:

* Area exclusiva dentro de un edificio para el equipo de telecomunicaciones

*  Su funcion principal es la terminacion de cableado horizontal

* Puerta debe ser de 91 cms de Ancho por 2 mts de Alto y debe abrir hacia afuera

* Su temperatura ambiente debe estar entre los 18 — 24 grados centigrados

e Los cuartos de telecomunicaciones deben estar libre de amenazas de inundacion.

* Regulador, UPS

Debe tener un rack que cumpla con:

* (Gabinete necesario y recomendado para instalar el patch panel y los equipos

activos.

e Puede ser abierto o cerrado

* Debe estar provisto de ventiladores y extractores de aire ademas de conexiones



adecuadas de energia regulada.

Cuando son redes de datos de gran tamafio por lo general se requieren de varios
cuartos de telecomunicaciones, cuando se presenta este fendmeno uno de los armarios
de distribucion de cableado se escoge como MDF (Armario de Distribucion
Principal) y los demas se rotulan con el titulo de IDF’s (Armarios de Distribucion

Intermedios).

Un ejemplo de un edificio con la distribucion y localizacion de los armarios se detalla

a continuacion:

j= = IDF




Grifico 2-19 Ejemplo de localizacion de Armarios de Distribuciéon

Se observa que hay un Armario de Distribucion Principal (MDF) en el tercer piso

conectado a cuatro Armarios de Distribucion Intermedios (IDF) en cada piso y a un

acceso externo POP (Ej. Internet o red WAN).

Hay que tener en cuenta que entre el Armario de Distribucion Principal y los

Armarios de Distribucion Intermedios solo se admite una conexion intermedia.

Armario de Distribucion
Principal

Armario de Distribucion
Intermedio

Armario de Distribucion
Intermedio

Armario de Distribucion
Intermedio

Armario de Distribucion
Intermedio

Grifico 2-20 Ejemplo de Conexion de los Armarios de Distribucién

2.5.4 Cableado Horizontal

El cableado horizontal incorpora el sistema de cableado que se extiende desde la

salida de area de trabajo hasta el cuarto de telecomunicaciones o Armario de

Distribucion Intermedio.

El cableado horizontal consiste de dos elementos basicos:

e Cable Horizontal y Hardware de Conexion.

Proporcionan los medios para




transportar sefiales de telecomunicaciones entre el area de trabajo y el Armario de
Distribucion Intermedio. Estos componentes son los "contenidos" de las rutas y

espacios horizontales.

* Rutas y Espacios Horizontales. Las rutas y espacios horizontales son
utilizados para distribuir y soportar cable horizontal y conectar hardware entre la
salida del area de trabajo y el Armario de Distribucion Intermedio. Estas rutas y

espacios son los "contenedores" del cableado horizontal.

El cableado horizontal incluye:

» Las salidas (cajas/placas/conectores) de telecomunicaciones en el area de trabajo.

* (ables y conectores de transicion instalados entre las salidas del area de trabajo y

el Armario de Distribucion Intermedio.

* Paneles de empate (patch) y cables de empate utilizados para configurar las

conexiones de cableado horizontal en el Armario de Distribucion Intermedio.

El cableado horizontal tipicamente:

* Contiene mas cable que el cableado del backbone.

* Es mas accesible que el cableado del backbone.



El cableado horizontal se debe implementar en una topologia de estrella. Cada salida
de del area de trabajo de telecomunicaciones debe estar conectada directamente al
Armario de Distribucion Intermedio excepto cuando se requiera hacer transicién a un
cable UTC. No se permiten empates (multiples apariciones del mismo par de cables

en diversos puntos de distribucion) en cableados de distribucion horizontal.

La distancia horizontal maxima es de 90 metros independiente del cable utilizado.
Esta es la distancia desde el area de trabajo de telecomunicaciones hasta el Armario
de Distribucion Intermedio. Al establecer la distancia maxima se hace la prevision de
10 metros adicionales para la distancia combinada de cables de empate (3 metros) y
cables utilizados para conectar equipo en el area de trabajo de telecomunicaciones y

el Armario de Distribucion Intermedio.
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trabajo .
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3 MTS. 90 MTS.

il
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Grafico 2-21 Cableado Horizontal

2.5.5 Cableado Vertical



Es el encargado de interconectar los armarios de distribucion intermedios, el armario
de distribucién principal y la acometida principal hacia afuera (POP), esta puede ser
Internet, conexion a otros edificios (red MAN) o a la red WAN. Se puede aceptar que
el cableado sea con cable UTP o STP (menor costo) pero lo optimo es con fibra

optica (monomodo o multimodo).

Se debe mantener la topologia en estrella extendida y dependiendo del cable y la

distancia, se puede utilizar la siguiente tabla para realizar la instalacion del cableado:

Tabla 2-2 Relacion de Cable y Distancia para Instalacién del Cableado Vertical

Cable Distancia

UTP (voz) 800 mts

Fibra Optica Multimodo 2000mts
STP (voz) 700 mts

Fibra Optica Monomodo 3000 mts
UTP (datos) 90 mts.

2.5.6 Patch Panels

Estan formados por un soporte, usualmente metalico y de medidas compatibles con
rack de 19", que sostiene placas de circuito impreso sobre la que se montan: de un

lado los conectores RJ45 y del otro los conectores IDC para block tipo 110.




Grifico 2-22 Ejemplo de Patch Panel

2.5.7 Componentes del Cableado Estructurado

Grafico 2-23 Componentes del Cableado Estructurado

A. Cable de conexion Se 1. Equipo de red (Switch).
B. PatchPannel 2. Cableado Horizontal

C. Toma de usuario 3. Area de Trabajo

D. Cable de conexion Se

2.6 Estandares



2.6.1 Estandares Internacionales que son utilizados en disefio e

implementacion de redes

ANSI/TTIA/EIA-568-B

Define estandares que permitiran el disefio e implementacion de sistemas de cableado
estructurado para edificios comerciales y entre edificios en campus. El sustrato de los
estandares define los tipos de cables, distancias, conectores, arquitecturas,
terminaciones de cables y caracteristicas de rendimiento, requisitos de instalacion de

cable y métodos de pruebas de los cables instalados.

* TIA/EIA 568-B1 Requerimientos generales

* TIA/EIA 568-B2 Componentes de cableado mediante par trenzado balanceado

* TIA/EIA 568-B3 Componentes de cableado, Fibra optica

ANSI/TTIA/EIA-569-A

Normas de Recorridos y Espacios de Telecomunicaciones en Edificios Comerciales

(Como enlutar el cableado) Se detallan los requerimientos para:

e Recorridos Horizontales.

e Armarios de Telecomunicaciones.



* Recorridos para

o Backbones.

o

Sala de Equipos.

o

Estacion de Trabajo.

o Sala de Entrada de Servicios.

ANSI/TIA/EIA-606-A

Normas de Administracion de Infraestructura de Telecomunicaciones en Edificios

Comerciales

ANSI/TIA/EIA-607

Requerimientos para instalaciones de sistemas de puesta a tierra de

Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-758

Norma Cliente-Propietario de cableado de Planta Externa de Telecomunicaciones

2.6.2 Cable de Categoria Se



Es una de las cinco clases de cableado UTP que se describen en el estdndar
TIA/EIA-568-B. El cableado de categoria 5 se usa para ejecutar CDDI y puede

transmitir datos a velocidades de hasta 100 Mbps.

Esta disefiado para sefiales de alta integridad. Estos cables pueden ser blindados o sin
blindar. Este tipo de cables se utiliza a menudo en redes de ordenadores como
Ethernet, y también se usa para llevar muchas otras sefiales como servicios basicos de

telefonia, token ring, y ATM.

Para elaborar un cable de conexioén de categoria 5S¢ se deben tener en cuenta los
estandares para los codigos de color que estan vigentes. Estos son: EIA/TIA 568A
(derecho) y EIA/TIA 568B (cruzado). Los codigos para un conector RJ45 segun los

estandares EIA/TIA 568A y 568B son como se muestran en los esquemas siguientes:

PC  STRAIGHT-THRU HUB PC CROSSOVER PC
X1 11 R+ TX+1 N 1™

T2 2 R TX- 2 2 TX-
R+ 3 13 T RE30

4 I 4 4 4
5 1§ 51 1 5
RY- { I 6 TY- RX- 6 6 RX-
Tl 17 T — i
f e R 8 e R

Gréfico 2-24 Terminaciones de un cable Directo y Cruzado Categoria Se con estandar EIA/TIA

568B

Un cable directo (straight through) tiene idénticas terminaciones. Un cable cruzado

(crossover) tiene terminaciones diferentes.



Pin Color T568A Color T568B
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. = Dy
Blanco/Azul (W-BL)  Blanco/Azul (W-BL)
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, OEE oE—
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Grifico 2-25 Cédigos de Color para un conector RJ45 con estindares EIA/TIA 568A y 568B

2.7 Calidad de servicios

2.7.1 Definicion, Parametros y Ventajas

La Calidad de Servicios puede ser definida como “la medicion de la disponibilidad

La Unién

del servicio y calidad de transmision de una red (o intraredes)

Internacional de Telecomunicaciones (UIT) describe este concepto como ‘el efecto

global de la calidad de funcionamiento de un servicio que determina el grado de

satisfaccion de un usuario de dicho servicio” ’

8 "Enterprise QoS Solution Reference Network Design Guide, Version 3.1," Junio 2005,

http://www.cisco.com/univercd/cc/td/doc/solution/esm/qossrnd.pdf.

" http://www.jazztel.com/att_cliente/calidad de_ servicio.php?seccion_calidad=parametros


http://www.cisco.com/univercd/cc/td/doc/solution/esm/qossrnd.pdf

Se puede definir finalmente que la Calidad de Servicios es la capacidad que tiene un
sistema de asegurar, con un grado de fiabilidad preestablecido, que se cumplan con
los requisitos de trafico en términos de perfil y de ancho de banda, para un flujo de
informacion dado. En resumen significa que la Calidad de Servicios asegura un

servicio de calidad al trafico de la red y esto podria significar:

» Evitar situaciones de congestion en la Red mediante el dimensionamiento de los

recursos en forma Optima y del nivel de disponibilidad

* Proporcionar mecanismos para el trafico mediante la asignacion de prioridades en

funcioén de las aplicaciones usadas por los clientes

* Realizar un encapsulado de los datos de las aplicaciones en los paquetes de

transporte

* Atender las demandas de los usuarios con la mayor eficiencia posible

La actual red municipal esta desprovista de estrategias de Calidad de Servicios; por lo
tanto, el trafico que circula por la misma, no cuenta con tratamiento diferencial:
ofrece un “servicio de mejor esfuerzo” para enviar y recibir todos los paquetes de la
misma manera. Por lo que descargar un video de Internet, enviar correo o tener un
trafico de voz es tratado de la misma manera en la red. Esto debe ser controlado para,
que por ejemplo el trafico de voz tome precedencia sobre las descargas de Internet y

envio de correos electronicos.



Una red convergente es el objetivo mas importante de la Calidad de Servicios, y es la
red en la cual los datos, voz y video coexisten sin causar inconvenientes en los
pardmetros de transmision. Los parametros de la transmision son los mismos que
afectan la Calidad del Servicio y estos son: ancho de banda, pérdida de paquetes,

demora, fiabilidad y la fluctuacion o inestabilidad (Jitter).

Ancho de Banda es la méaxima velocidad de transferencia de datos entre los dos
extremos de la red. Este limite esta dado por la infraestructura fisica de los enlaces (es
la cota superior) y los flujos procedentes de otros nodos origen-destino que

comparten algunos de los enlaces de la ruta en cuestion.

La Pérdida de Paquetes en una red es causada por la congestion en el trafico de la
red, este efecto difiere por el tipo de aplicacion que se usa. Por ejemplo en el caso de
pérdida de multiples paquetes de transmision de voz causara que el mensaje sea
ininteligible; o en el caso de un envio de un archivo, a través de un servicio de TCP
tal como FTP, la pérdida de paquetes causaran que dichos paquetes sean
retransmitidos, amplificando la congestion y consumiendo mds ancho de banda

debido a este congestion.

La Demora o también llamada latencia, es el tiempo en que toman los paquetes en
viajar a través de la red. La demora tiene dos componentes: fijos y variables; estos

componentes se los describe como:

Demora fija es la demora predecible asociada con la preparacion y encapsulacion de

los datos, transmision de los mismos en el cable y el viaje hacia el receptor.



Demora variable es impredecible que resultan de un paquete esperando por otro
trafico que esta encolado en la interfaz que va a enviar. Si hay bastantes paquetes y

estos son grandes entonces la demora se incrementara.

Fiabilidad se concibe como una propiedad del sistema de transmision en su conjunto.
En este caso se puede considerar como la fasa media de error en la red. Diversos
factores pueden afectar a la fiabilidad: routers mal configurados o de bajas
prestaciones que pueden alterar el orden de recepcion de los paquetes en destino o
provocar pérdidas de aquellos. Si se usa TCP puede corregir las deficiencias mediante

retransmisiones incrementando los paquetes y por ende el factor de errores.

Si existiera una falta de fiabilidad en el protocolo de transporte UDP causaria una
distorsion en las sefales analdgicas que se reproducen en el destino, puesto que no

hay retransmisiones.

La falta de fiabilidad en una red de baja calidad puede determinar que esta no podria

estar disponible en determinados momentos.

La Fluctuacion (Jitter) es la variacion en la demora experimentada por los paquetes
en la red puede manifestarse a través de variaciones en la amplitud, intensidad de la
sefal, y otros elementos de estas transmisiones. Esto significa que los paquetes en el
receptor tendran una demora distinta de la que hubo en el emisor. Esto podria no
notarse en transmisiones de archivos, pero en el caso de voz podria causar silencios

donde no deberian existir.

Las ventajas de implementar la Calidad de Servicios en la Red tiene muchas ventajas



tales como:

* Controlar cuales recursos de red (ancho de banda, equipos, etc.) estdn siendo

usados

* Asegurarse que los recursos sean usados eficientemente por las aplicaciones

criticas del negocio y que se dé un buen servicio a las demas.

* Crear un fundamento solido para una red convergente completamente integrada

en el futuro.

Debemos indicar que estos factores no existen de manera aislada sino estan
fuertemente relacionados entre si, pero son los mas importantes y que en la mayoria

de los casos son tomados en cuenta.

2.7.2 Procedimientos de Calidad de Servicio

Los procedimientos para ofrecer Calidad de Servicio son variados y actiian sobre los
distintos niveles de la capa OSI (enlace, red, transporte, etc.) y depende de los
problemas especificos que se quieran resolver. Todos ellos modifican la ingenieria de

la red en su conjunto®.

Se pueden sefialar los siguientes procedimientos:

¢ (Colas Basadas En Clases

8 Alta velocidad y Calidad de Servicios en redes IP. Garcia, Jesus



* Colas Equitativas Ponderadas

* Tasa De Acceso Entregada

* Descarte Aleatorio Anticipado

2.7.2.1 Colas Basadas en Clases

Class Band Queue (CBQ inglés) este procedimiento consiste en un mecanismo de
colas basado en la clase de tréafico: el trafico se clasifica en clases y, segun la clase, el

trafico se asigna a una cola de salida.

Sus objetivos son:

* Asegurar que cada clase va a recibir el ancho de banda que le corresponde en los

intervalos determinados de tiempo cuando hay congestion

» Siuna clase no esta utilizando el ancho de banda, este se distribuye siguiendo una

guia predeterminada

Esta disciplina agrega las conexiones en clases estableciendo una jerarquia. Cada

clase tiene una prioridad y un determinado rendimiento.

CBQ determina el conjunto de colas a utilizar, la clase de trafico que se almacena en

cada una de ellas y la cantidad de trafico de cada cola que se sirve en cada turno de



servicio. Cuenta con los siguientes mecanismos:

* Clasificador. Asigna los paquetes entrantes a las clases

* Estimador. Estima el ancho de banda necesario para cada clase

* Planificador para compartir enlaces. Marca los paquetes en base a una serie de

reglas que definen como se comparte el enlace.

* Planificador general. Clase FIFO entre los paquetes del mismo nivel de

prioridad.

El planificador para compartir el enlace define como se comparten los recursos
(ancho de banda del enlace) entre los flujos de trafico que se agruparan por tipo de

trafico, protocolo o cualquier otro procedimiento cuando existe congestion. Ejemplo:

Correo
40%
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Como se puede observar, esta clase tiene asignado un porcentaje de ancho de banda,



este puede ser asignado:

» Estatico. Asignado por el administrador de la red

* Dinamico  varia dependiendo de las condiciones actuales de la red segiin yn

algoritmo predeterminado
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2.7.2.2 Colas Equitativas Ponderadas

Weighted Fair Queuing (WFQ Inglés)Es un procedimiento de garantia de ancho de

banda basado en una disciplina de colas de reparto equitativo de recursos.

e El trafico de poco volumen o de mejor comportamiento recibe un trato

preferencial para reducir su tiempo de respuesta

* El trafico de gran volumen se reparte el ancho de banda restante de forma



proporcional

WEFQ es un mecanismo en donde el flujo de trafico mayor no interfiere con el flujo de
trafico menor, de esta forma, WFQ se asegura que no se produzca inanicién por

ancho de banda y que el trafico consigue un servicio fiable.

WFQ esta basado en un mecanismo denominado “Encolado equitativo” o “Fair
Queuing” por el cual un encaminador mantiene multiples colas por cada enlace de
salida y se sirven de forma ciclica, tomandose un paquete en cada turno de una cola
no vacia. El mayor inconveniente es que los paquetes de corta duracion son

penalizados.
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2.7.2.3 Tasa de Acceso Entregada

Commited Access Rate (CAR Inglés) esta basado en dos funcionalidades:

2.7.2.3.1 Clasificacion de Paquetes



Permite distribuir el trafico en diferentes niveles de prioridad o de “Clase de
Servicio” y se lleva a cabo mediante diferentes politicas basadas en el tipo de acceso,
la direccién IP del origen o destino, etc. Los paquetes se clasifican en funcion de su
importancia o prioridad utilizando los bits de precedencia IP del campo “Tipo de

Servicio” de la cabecera IP.

A cada clase le corresponde una determinada QoS, de modo que serd necesario
determinar para cada una de ellas la politica de gestion de trafico, la cual incluira la

gestion de congestion, la asignacion de ancho de banda y los limites de retardo.

2.7.2.3.2 Limitacion de paquetes

Funcién que limita la velocidad maxima de transferencia de trafico transmitido o
recibido por el interfaz de acceso a la red. Especifica la politica de accion de trafico a
ejecutar segun sea el trafico conforme o exceda la tasa limite especificada. Al trafico
que entra dentro de los margenes del servicio contratado se le deja pasar, mientras
que el resto se descarta o se transmite con prioridad mas baja. Esta funcion se realiza

en tres fases:

Equiparacion de trafico

Identificacion del trafico para limitar o fijar la tasa de transmision y/o configurar la

precedencia. Los criterios son:



e Todo el trafico IP

¢ Precedencia IP

*  Grupo de QoS

¢ Direcciones MAC

Medicion de trafico

En esta fase se determina si el trafico es conforme o se excede la tasa de transmision
fijada en la fase anterior de Equiparacion de trafico. Para esto se basa en los
pardmetros de Profundidad del Cubo (token bucket size) y Tasa de testigos (Token

bucket Rate).

Politica de Accion

Una vez determinado si el trafico es conforme o se excede la tasa de transmision
fijada se determina la accion. Si el trafico es conforme se ejecuta la accién de
conformidad, si se excede la tasa entonces se ejecuta la accion de exceso. Las

acciones en cualquier caso son:

* Transmitir se transmite el paquete

* Fijar la precedencia y transmitir se establece los bits de precedencia y se



modifica la cabecera IP del paquete y se transmite

* Descartar se descarta el paquete

* Continuar se evalua el limite siguiente en la lista de limites de las tasas de

transmision

* Fijar la precedencia y continuar se establece los bits de precedencia a un

valor terminado y se evaluan los limites

* Fijar el QoS y transmitir

* Fijar el Nivel de Qos y transmitir

2.7.2.4 Descarte Aleatorio Anticipado

Random Early Detection (RED Inglés) Con este mecanismo se evita la congestion de
la red sobre la base de controlar anticipadamente el tamafio de cola indicando a los

sistemas finales cuando deben dejar de enviar paquetes.

Se establecen dos limites: limite normal y limite extendido. Cuando el trafico excede
el limite normal, RED empieza aleatoriamente a descartar paquetes e indica a la
fuente del trafico que disminuya y adapte su tasa de transmision a la tasa que la red
puede utilizar, retrasando asi el trafico hasta que todos los paquetes alcanzan su

destino y se finaliza la congestion.



Si aun asi, no se supera la congestion y el trafico alcanza y excede el limite

extendido, entonces se produce el descarte indiscriminado de paquetes.
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2.7.3 Modelos de Calidad de Servicio

Dos modelos existen para las redes que tienen Calidad de Servicio de extremo-a-
extremo en una red que no es conveniente para un servicio de mejor esfuerzo: IntServ

y DiffServ

2.7.3.1 Modelo IntServ

IntServ usa un mecanismo explicito de sefales desde aplicaciones hasta dispositivos
de red. La aplicacion requiere un nivel de servicio especifico que incluye su ancho de

banda y tiempo de demora. Después de que los dispositivos de red han confirmado



que ellos pueden cumplir con estos requerimientos, la aplicacion asume que puede

solo enviar datos que requieren estos niveles de servicio.

Aplicaciones en un ambiente IntServ requeren el protocolo de reservacion de
recursos (RSVP Resource Reserve Protocol) para indicar sus requerimientos a los
dispositivos de red. Los dispositivos, a su vez, mantienen el flujo de trafico mediante
la utilizacioén de colas de priorizacion y politicas de trafico. Los tipos de servicio que

se ofrecen son:

* Tasa de Servicio Garantizada este servicio permite a las aplicaciones reservar

anchos de banda para sus requerimientos, esto se da mediante Colas Equitativas

Ponderadas (WFQ).

* Servicio de Carga Controlada que permite que las aplicaciones exijan retrasos

bajos y alto rendimiento de velocidad, incluso en periodos de congestionamiento.

La red usa RSVP con RED Descarte Aleatorio Anticipado.

Pero como no todos los dispositivos de red poseen el protocolo RSVP, este modelo

no es tan usado como el DiffServ

2.7.3.2 DiffServ

Una aplicacion en un ambiente DiffServ explicitamente no envia sefales a la red
antes de enviar datos. A su vez, la red intenta asignar un nivel especifico de servicio
basado en indicador de Calidad de Servicio incluido en el encabezado IP de cada

paquete. Los dispositivos de red, que se encuentran en las fronteras de la red, estan



configurados para clasificar y marcar paquetes de acuerdo con el emisor, el
destinatario o receptor y el tipo de trafico. Con estos datos, los dispositivos entonces
proveen de los recursos apropiados para la entrega. Por ejemplo los paquetes que
contienen trafico de voz son usualmente dados alta prioridad que la transferencia de

datos debido a sus requerimientos especiales.

2.7.4 Herramientas para Calidad de Servicios

Cuando los paquetes, enviados por cualquier dispositivo, entran en la red son
clasificados y marcados y esto es el fundamento de todas las herramientas de Calidad

de Servicios, las cuales son:

* Clasificacion y Marcado es el proceso en el cual los paquetes son analizados,
clasificados en diferentes categorias, marcados con marcas o sefiales que otras
herramientas pueden entender. Esto se hace en un punto llamado “Limite de
Confianza”, estas marcas no pueden ser cambiadas en otros sitios de la red y el
analisis del paquete no tendrd que ser repetido. La Clasificacion se hace en

cualquier capa del modelo OSI pero la marcacion es exclusiva de las Capa 2 y 3

* Politicas y Estructuracion Estas herramientas identifican trafico que viola
ciertas barreras de los acuerdos de nivel de servicio. Las herramientas de politicas
desechan el exceso de trafico o modifican el marcado de los paquetes. Las
herramientas de estructuracion almacenan el exceso de datos hasta que puedan ser

enviadas, causando asi una demora pero no un desecho de paquetes



* Evitar la Congestion Es una herramienta que monitorea las cargas de
trafico de la red por lo cual la congestion puede ser anticipada y evitada antes de
que se vuelva problematica. Si no se usa esta herramienta y las colas de la interfaz
se congestionan, los paquetes son desechados sin importar su contenido, asi, si el
paquete llega la fin de la cola este serd desechado. Esta herramienta trabaja bien
con trafico TCP y realiza un andlisis de paquetes que pueden ser desechados

anticipadamente sin causar problemas.

* Manejo de la Congestion Esta herramienta maneja el origen de las colas, y
controla la congestion cuando esta ocurre, por lo que si no hay congestion esta
herramienta no se activa y los paquetes son enviados tan pronto como llegan.
Existen dos procesos separados en este manejo: el encolado que separa el trafico
en colas o buffers, y la programacion que decide cuando enviar en trafico

encolado.

* Herramientas Especificas de Union Esta herramienta estan disponibles en

ambos extremos de una conexion Punto a Punto de una red WAN, para reducir el
ancho de banda requerido o experimentar una demora en esa conexion. Esto

puede incluir compresion de encabezados y fragmentacion de conexiones.

* Calidad de servicio Automatica es simplemente una  manera

automatica de poner en practica las mejores recomendaciones de configuraciones

de Calidad de Servicios.

2.77.5 Vozsobre IP (VoIP) y Telefonia IP



Voz sobre IP es un término telefonico para definir un conjunto de instalaciones
utilizadas para gestionar la entrega de voz de datos a través de la Red de Datos
(Intranet o Internet). VoIP implica el envio de informacion de voz en forma digital en
paquetes discretos en lugar del tradicional circuito de protocolos de la red telefonica
publica conmutada (RTPC o PSTN Inglés). Una gran ventaja de la VoIP y la telefonia

por Internet es que evita los costos cobrados por el servicio telefonico ordinario. °

La Voz Sobre IP proviene de un esfuerzo de un consorcio de grandes compaiiias
proveedoras tales como Cisco, VocalTec, 3com y Netspeak, para promover el uso del
protocolo H323, que se refiere al estindar de envio de voz y video sobre IP utilizando
las redes de datos de Intranet o Internet. Ademas se usa el protocolo de tiempo real

RTP para ayudar a garantizar que los paquetes lleguen de una manera
oportuna, El uso de las redes publicas debe estar garantizado por la Calidad de

Servicios (Qos) de la red.

2.7.5.1 Transporte de Voz

En una red convergente en donde datos, video y voz pueden coexistir, transportar voz
significa que la voz se vuelve una aplicaciones con transferencia de archivos en la
red. Para esto se debe digitalizar las sefiales andlogas de voz, empacarlas en paquetes

de datos IP y se los envia como cualquier otro paquete de datos.

? http://searchunifiedcommunications.techtarget.com
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Esta sefial de voz es filtrada a continuacion por un proceso de muestreo llamado
modulacion de amplitud de pulso (PAM), que utiliza la sefial analdgica original para
cambiar la amplitud de una sefial de pulso. La tasa a la que el muestreo se efectta es
determinada por el teorema de Nyquist, que establece que la tasa de muestreo debe
ser de al menos el doble de la frecuencia mas alta, por lo que seré posible reconstruir
la sefial analdgica a partir de la sefal digital. Si se toman muy pocas muestras, no
bastara la informacion para re-crear el audio original. Asi, por la voz filtrada a 4000

Hz, el muestreo debe hacerse a 8000 Hz, o 8000 veces por segundo.

El uso de un cédigo de modulacion de pulso (PCM), cada una de estas muestras se
cuantificadas, lo que significa que se le asigna un valor binario discreto y luego
digitalizadas. Ocho bits se utilizan para cada muestra, lo que resulta en 28 = 256

valores posibles.

Debido a que la senal analdgica original se muestrea a 8000 veces por segundo y cada
muestra es representada en 8 bits, la voz digitalizada mediante PCM sera enviada a un

ritmo de 8000 * 8 = 64000 bits por segundo (bps), o 64 kilobits por segundo (kbps).



2.7.5.2 Empaquetado y Proceso de Llamadas

Estos procesos se los hace de dos maneras:

Usando teléfonos tradicionales y una central telefénica PBX que digitaliza la voz,
esta a su vez es conectada a routers con capacidad de envio de voz que
empaquetan la voz. Esto resulta en que la voz es empacada dentro de paquetes IP
o VoIP. Estos son llevados a través de la red de manera tradicional hasta otro
router con capacidad de voz que desempaqueta la voz y la envia a una PBX con

un teléfono tradicional.

Usando teléfonos IP que empaquetan y digitalizan la voz, el proceso es
previamente ejecutado por una central telefonica IP y el transporte se lo hace de la
manera tradicional a través de la red hasta llegar a otros teléfonos IP que

convierten los paquetes en voz analogica.
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Grafico 2-31 Empaquetado y Transporte de Voz en una red IP

Cuando se envia los paquetes de voz se utiliza el protocolo UDP que provee un
servicio mas eficiente con pocas demoras. Este protocolo junto con el protocolo RTP
mencionado anteriormente garantizan que la voz llegard en el orden correcto y la

demora estara dentro de los limites aceptables.

2.7.5.3 Componentes de VolIP

Cuando se implementa VoIP se debe tener teléfonos tradicionales, una Pbx, y un
router con capacidad de voz, el cual se denomina Gateway de Voz el cual debe
procesar la voz por hardware en vez de software. Se debe tener una red de datos

robusta sin congestiones o fallas para que esta tecnologia funcione.

Existen recomendaciones para esta infraestructura:

e (Calidad de Servicios

* Topologias de Hubs centrales en las redes WAN con maximo 2 enlaces para

garantizar el envio de la voz en términos aceptables.

¢ Redundancia

*  Compresion de voz en el trafico WAN para optimizar el ancho de banda.

2.7.5.4 Componentes de Telefonia IP



Los componentes para esta telefonia IP deben ser una infraestructura de red robusta,
teléfonos IP, un dispositivo de procesamiento de llamadas, aplicaciones y un

Gateway de voz hacia la red publica de telefonia conmutada.

Las recomendaciones para telefonia IP requieren las anteriormente mencionadas y:

* Los switches de acceso a la red deben definir dos redes virtuales (Vlans)

separadas para datos y voz.

* Los switches de acceso deben proveer de la electricidad necesaria para que

funcionen los dispositivos telefonicos

* Redundancia y recursos distribuidos deben ser instalados para que, en el caso de

falla de la WAN, la red de vez este disponible.

2.7.5.5 Compresion de voz

Esta compresion reduce el tamafio de la carga de voz mientras mantiene la calidad a
niveles aceptables. Como un resultado se ha obtenido un estindar  de
codificacién/descodificacion y compresion que se los conoce como Cddecs que
fueron desarrollados por la Union Internacional de Telecomunicaciones . Todo estos
cddecs fueron calificados por una amplia mayoria de gente con lo que se obtuvo una

calificacion promedio (maximo 5):

Tabla 2-3 Codecs de Compresion para Transmision de Voz sobre IP



Codec Standard Ancho de banda (Kbps) Calificacion
G.711 64 4.1
G.723 6.3/53 3.9/3.65
G.726 16/24 /32 3.85
G.728 16 3.61
G.729 8 3.92

En general el codec recomendado es el G.729 debido a su combinacién de ancho de
banda y calificacion. Existen dos variaciones del G729: el G729a es una variante
compleja con una calidad de voz un poco baja, G729b tiene mas caracteristicas que la

variante a con un nivel de calidad de voz aceptable.

2.7.6 Requerimientos de Calidad de Servicio para Datos, Voz y Video

Son tres requerimientos fundamentales que deben ser cumplidos:

* La demora de un solo sentido no debe exceder los 150 milisegundos

* La fluctuacién no debe ser mayor de 30 milisegundos

* Nomasdel 1% de paquetes deben considerarse como perdidos

Debe notarse que cuando se trata de voz se requiere 150 bps para enviar los paquetes

que no deben incluir los datos extras cargados en la capa 2 dependiendo de los

protocolos usados.







CAPITULO III

3 MODELO ACTUAL Y PROPUESTO DE LA RED

3.1 Diseilo actual de la Red

3.1.1 Antecedentes e Historia

En el afio 2003 la Ilustre Municipalidad de Ambato consigui6 a través de la
organizacion ARD 3D, fondos de la USAID que fueron destinados a la
modernizacion y reingenieria de la Municipalidad. Parte de estos fondos se los utiliz6
para instalar la red de cableado estructurado en el Edificio Principal de la Ilustre
Municipalidad de Ambato, esta instalacion fue realizada por las empresas Full Data y

Martel. Los trabajos realizados fueron:

* (Cableado Estructurado categoria SE para datos

* Cableado Estructurado categoria SE para voz

e Armarios de Distribucion



» Estructura vertical de datos y voz (Backbone)

* Antenas de comunicacion para 5 edificios y un sitio central de comunicaciones

e Switches de comunicaciones

Todo esto permitid conectar en red a todo los equipos con servidores de ultima
generacion y contar con sistemas centralizados para el manejo de informacion. El
Sistema de Cableado Estructurado instalado en el Edificio Matriz del Ilustre
Municipio de Ambato consta de 3 enlaces en cableado vertical o backbone y 361
salidas de telecomunicaciones. Todos los enlaces: de la planta baja, del segundo piso
y tercer piso se conectan al Departamento de Sistemas ubicado en el primer piso por

medio de Fibra Optica multimodo de 6 hilos.

3.1.2 Cableado Estructurado

3.1.2.1 Cableado Horizontal

Todo el tendido de cableado para el Edificio Matriz del Ilustre Municipio de Ambato
fue realizado con cable UTP categoria SE marca Belden codigo 1583A , cuyas

caracteristicas generales son las siguientes:

* El cable UTP Categoria SE esta constituido por 8 conductores solidos, calibre 24
AWG con aislamiento termopléstico. Los conductores estan trenzados de dos en

dos formando cuatro pares encapsulados en una chaqueta exterior de polietileno



color gris o azul.

* La impedancia caracteristica del cable es de 100 ohmios * 15% en un rango de
frecuencia de 1 MHz hasta la maxima frecuencia requerida en el disefio

presentado como parte de las bases del presente proyecto.

* El diametro externo es de aproximadamente 5 mm.

e Para las terminaciones se utilizd el estandar ANSI/TIA/EIA - T568 A

3.1.2.2 Cableado Vertical (Backbone)

El cableado vertical o Backbone tiene como funcion principal la interconexion entre
los armarios de distribucion primarios, intermedios e Infraestructura de Entrada de un
sistema de cableado estructurado. El Backbone ascendente incluye el cable, las cross-
conexiones principal e intermedia, los equipos de terminacion mecanica y los cables
de enlace patch cords o jumpers utilizados para realizar la conexion cruzada entre los

Backbone o cableados centrales existentes.

Para el cableado vertical se utiliza fibra Optica, la cual tiene como ventajas

indiscutibles:

» Alta velocidad al navegar por internet y para la transmision de datos (hasta 500

Mhz de acuerdo a las distancias).



* Inmunidad al ruido, interferencia y humedad. Puede pasar el cable de fibra al

lado de conductores que transporten grandes cantidades de energia.

* No pierde luz, por lo que la transmision es segura y no puede ser perturbada.

* (arencia de senales eléctricas en la fibra, por lo que no pueden dar sacudidas ni
otros peligros. Es conveniente por lo tanto para trabajar en ambientes proclives a

las explosiones.

* Reducidas dimensiones y peso, capaz de llevar un gran niimero de sefiales

e F4cil de instalar.

e Qran Ancho de Banda.

» Compatibilidad con la tecnologia digital.

* Mayor capacidad de transmision.

 La fibra es una tecnologia, probada, sencilla, estandarizada y de altisima

confiabilidad.

La fibra optica utilizada es del tipo multimodo de 6 hilos es apta para interiores,
armada con didmetro 62/125 um lo que facilita la administracion de la red instalada y

permite la transmision de datos a una velocidad de 100 Mbps (en distancias de hasta



2 Km.). En cada uno de los enlaces se han conectado los hilos utilizando conectores

ST, dejando un back up para aplicaciones futuras.

Para el enrutamiento del cableado vertical se utiliz6 tuberia EMT y canaleta plastica
decorativa con una curvatura minima de radio no menor a 10 veces el radio de la
fibra. Por este camino se llevo el cable de fibra optica hacia los diferentes closets de

telecomunicaciones, protegiéndola y evitando que se dafie.

3.1.2.3 Cableado estructurado de Datos

El cableado estructurado para datos estd compuesto de cable de categoria SE que
permite la comunicacion de los equipos a la estructura vertical de datos '. Este

cableado estructurado posee puntos de red en cada piso segin se detalla a

continuacion:

* Planta Baja 65 puntos de red

e Primer Piso 67 puntos de red

* Segundo Piso 99 puntos de red

» Tercer Piso 30 puntos de red

* Total 261 puntos de red para datos

" Detallado en el Grafico 3-34 Estructura del Backbone del Edificio Principal del 1. Municipio de

Ambato



Todos los puntos estan conectados a los armarios de distribucién principales e

intermedios a través de switches y tranceivers de fibra dptica.

Grifico 3-32 Cableado Estructurado Canaletas Principales



Grifico 3-33 Cableado Estructurado Ejemplo de Placas, Conexiones de Red, Eléctricas y

Telefonicas

3.1.2.4 Cableado Estructurado de Voz

El cableado estructurado de datos esta conectado a la central telefonica ubicada en el
segundo piso mediante cable de categoria SE. El detalle de los puntos de voz de cada

piso esta detallado asi:

* Planta Baja 16 puntos de voz

*  Primer Piso 44 puntos de voz

e Segundo Piso 27 puntos de voz
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3.1.2.5 Armarios de Distribucion

Dentro del Edificio Principal de la Municipalidad de Ambato existen 4 armarios de
distribucion, 1 Armario de distribucion Principal y 3 Armarios de Distribucion

Intermedios, estos se encuentran ubicados en los 4 pisos en sitios estratégicos.

3.1.2.5.1 Armario de Distribucion Principal

Se encuentra ubicado en el Departamento de informatica, debido a que éste es el

encargado de administrar y controlar el flujo de informacion'?. Alli se instalo:

* Switch Administrable 24 puertos en cobre 10/100 Mbps D-Link 3226, el cual se

interconecta con el Switch de Fibra Optica.

* Switch No Administrable 24 puertos en cobre 10/100 Mbps y 2 puertos en fibra
optica con moédulo SC ( los cuales sirven de enlace con los diferentes armarios de

telecomunicaciones existentes), marca D-Link DES-1024R+ que maneja el

Backbone de la red

* Switch No Administrable 24 puertos en cobre 10/100 Mbps D-Link DES-1024D

que maneja la red de cableado estructurado en la Primera planta alta.

* Switch Administrable Cisco 2960 de 24 puertos para cableado estructurado de la

primera planta alta

2 Ver Anexo 3 Fotos del Armario Principal de Distribucion — informatica Primer Piso



 Convertidor de Medio de Cobre a Fibra Optica 10/100 Base-Tx a 100 Base-Fx,
con puerto SC, D-Link DMC-300M que permite la interconexion entre la red

principal y la red local.

* Central telefonica, la cual fue reubicada y al mismo tiempo se hizo la asignacion

de las extensiones correspondientes.

Por lo anteriormente expuesto el Armario de Distribucion Principal del Departamento

de Informatica es el centro de la conexion en estrella existen en el Municipio.

Tiene los siguientes puntos de red y voz instalados:

o PuntosdeRed : 67 puntos de datos

58 puntos ocupados (87 %)

o Puntosde Voz : 44 puntos de voz

21 puntos ocupados (48 %)

En los otros pisos del Edificio Municipal los Switchs con mddulos de fibra dptica
permiten incluir todos los puntos de datos en la red global de cableado estructurado

instalada en la Municipalidad.



Armario de Distribucién Principal - Informatica

Conexiones de Fibva Optiea 12 puertos (50%
ocupado)

Panel de Conexiones 24 puertos datos

(A, 1 Switch Diink Des-3226 24 puertos datos

Switch Dlink Des-1024r+ 24 puertos datos

Fanel de Conexiones 48 puertos datos

Switch Dlink Des-1024d 24 puertos datos
Switch Cisco 2960 24 puertos datos

Servidor Firewall SuperMicro

[0 O o0 oo oo Tomaselécticas

] Fanel de Conexiones 72 puartos Telefon(a
T, P e

Grifico 3-35 Armario de Distribucion Principal — Departamento de Informatica

3.1.2.5.2 Armarios de Distribucion Intermedios

De acuerdo a la memoria de instalacion se instalaron equipos activos, los cuales
daran el soporte necesario para las redes creadas en dicho lugares por un periodo
aproximado de 5 afios (a partir del afio 2004) y que son 100% compatibles'’. Estos

armarios son:

* Planta Baja - Tesoreria

* Switch No Administrable 24 puertos en cobre 10/100 Mbps y 2 puertos en

fibra optica con médulo SC D-Link DES-1024R+

Y Ver Anexo 3 Fotos de Armario Principal e Intermedios de la Ilustre Municipalidad de Ambato



Dos Switch No Administrable 24 puertos en cobre 10/100 Mbps D-Link

DES-1024D

Un Convertidor de Medio de Cobre a Fibra Optica 10/100 Base-Tx a 100

Base-Fx, con puerto SC, D-Link DMC-300M.

Puntos de Red : 65 puntos de datos

35 puntos ocupados (54 %)

Puntos de Voz : 16 puntos de voz

15 Puntos ocupados (93 %)

Armario de Distribuciéon Intermedio —
Tesoreria

Conexiones de Fibra Optica 6 Pares

Fanel de Conexiones 24 puerios Datos
Swilteh Dlink Des-1024r+ 24 puertos
Switch Dlink Des-1024d 24 puertos

Fanel de Conexiones 48 puertos Datos

Switch Dlink Des-1024d 24 puertos
Panel de Conaxiones 24 puernos Telefonia

Parel de Conexiones 24 pueros Telefonia

::n:mmmzm:: Tomas eléctricas

Grafico 3-36 Armario de Distribucion Intermedio — Departamento de Tesoreria



Segundo Piso - Contabilidad

e Switch No Administrable 24 puertos en cobre 10/100 Mbps y 2 puertos en

fibra optica con médulo SC D-Link DES-1024R*

e Cuatro Switches No Administrable 24 puertos en cobre 10/100 Mbps D-Link

DES-1024D

» Un Convertidor de Medio de Cobre a Fibra Optica 10/100 Base-Tx a 100

Base-Fx, con puerto SC, D-Link DMC-300M.

e Puntos de Red : 99 puntos de datos

83 puntos ocupados (84 %)

* Puntos de Voz : 27 puntos de voz

16 Puntos ocupados (59 %)



Armario de Distribucion Intermedio -
Contabilidad

Conexlanes de Fibra Optica

Fanel de Conexiones 24 puerios

Switch Dlink Des-1024r+ 24 puertos
Switch Dlink Des-1024d 24 puertos

Fanel de Conexiones 48 puerios

Switch Diink Des-3226L 24 puertos
Switch Dlink Des-1024d 24 puertos

Panel de Conexiones 48 puerios

e T G G T B | Tomas eléctricas
Mg Switch Dlink Des-1024d 24 puertos

Fanel de Conexiones 48 puerios Telefonia

Fanel de Conexiones 24 puerios Telefonia

Grifico 3-37 Armario de Distribucion Intermedio — Departamento de Contabilidad

e Tercer Piso - Obras Publicas

e  Switch No Administrable 24 puertos en cobre 10/100 Mbps y 2 puertos en

fibra optica con médulo SC D-Link DES-1024R+

* Switch No Administrable 24 puertos en cobre 10/100 Mbps D-Link

DES-1024D

+  Convertidor de Medio de Cobre a Fibra Optica 10/100 Base-Tx a 100 Base-

Fx, con puerto SC, D-Link DMC-300M.



e Puntos de Red : 48 puntos de datos

32 puntos ocupados (67 %)

e Puntos de Voz : 13 puntos de voz

6 Puntos ocupados (46 %)

Armario de Distribucion Intermedio — Obras
Puablicas

Conexiones de Fibra Oplica 6 Pares

Panel de Conexiones 24 puertos Datos

Switch Dlink Des-1024r+ 24 puertos
Switch Dlink Des-1024d 24 puertos

Panel de Conexiones 24 puerios Datos

16 AN

P D B S
Panel de Conexiones 24 puertos Telefonia
J [ ———— ;

Panel de Conexiones 24 puerios Telefonia

[ I I I~ I <~ ] Tomas eléctricas

Grifico 3-38 Armario de Distribucion Intermedio — Departamento de Obras Publicas

El disefio y equipamiento de los armarios de telecomunicaciones fue realizado de

acuerdo a las especificaciones indicadas en el estindar ANSI/EIA/TIA-569.



3.1.3 Antenas de Comunicacion de la Red Metropolitana de la Ilustre

Municipalidad de Ambato

Para la comunicacion de la Red Metropolitana se utilizaron antenas de transmision

inalambricas'*, estas antenas son:

» Edificio Principal de la Ilustre Municipalidad de Ambato

* Antena Trango Fox SU

e [P 10.10.0.10

* Camal Municipal

* Antena Trango Fox OR500

« [P 10.10.1.10

*  Mercado Mayorista

* Antena Trango Fox SU

« [P 10.10.2.1

* Hospital Pediatrico

* Antena Trango Fox SU

" Ver Grafico 3-41 Red Metropolitana de la Ilustre Municipalidad de Ambato



« IP 10.10.4.1

¢ Punto de Conexidén

* Antena Ubiquity Hyperlink Grilla 27dB

e [P 10.10.4.11

Edificio de las Comisarias

* Antena Trango Fox SU

« [P 10.10.5.1

Edificio Primera Imprenta

* Antena Trango Fox SU

« IP 10.10.6.1

Colina Macasto

¢ Punto de Conexién

* Antena Trango Fox OR500

e [P 10.10.7.2

« [P 10.10.7.3



Unidad de Trénsito y Transporte

* Antena Trango Fox Su

e [P 10.10.8.1

Cerro Niton

¢ Punto de Conexioén

* Antena Ubiquiti Hyperlink Grilla 27dB

« [P 10.10.4.12

Bodegas

* Antena Ubiquiti Hyperlink Grilla 27dB

« IP 10.10.4.13

Taller de Higiene

* Antena Ubiquiti Hyperlink Grilla 27dB

« IP 10.10.4.14



@ W58005 FSU - Mozila Firefox MEX]

Archivo Edter Ver Higtorial Marcadores Herramientas  Ayuda

+'Y g - [ L) | http:/10.10.7.2/p0seb250a7573626 6870 | [ y: @

System Information Trango Broadband Wireless

M5800S FSU

Hardware Version 0004
Nl FPGA Version 03110601 Checksum 1D28DCC4

Firmware Version FSU 1p01H0004D03100101 Checksum 191D178C
Device ID 00 01 DE 13 E1 08
BaseID2 APID2 SUID 1
Opmode SU_ Default Opmode SU
System Up Time 12 day(s) 00:53:39 Radio Temperature 35 C
IP 10.10.7.2 Subnet Mask 255.255.0.0 Gateway 10.10.7.2
Telnetd Port 22 listen
Ttpd disabled
Active Channel 1 h RF Rx Threshold -75 dBim Tx Power 22 dBm
Channel Table (MHz) _(Lined out frequencies not available on this unit)
Ch#01 5736 Ch#02 5756 Ch#03 5776 Ch#04 5796 Ch#05 5816 Ch#06 5536
Ch#07-5260-Ch#08-5280-Ch#09.5300-Ch#10-5320-Ch#11.5240-Ch#12 5736
Chi#13 5736 Ch#14 5736 Ch#15 5736 Ch#16 5736 Ch#17 5736 Chi#18 5736
Ch#19 5736 Ch#20 5736 Ch#i21 5736 Ch#22 5736 Ch#23 5736 Chi#24 5736
Siomsell 2 Chi#25 5736 Ch#26 5736 Ch#27 5736 Ch#28 5736 Ch#29 5736 Ch#30 5736
Scan AP Sequence 1h
Broadcast Packet block
Auto Scanning AP disabled
TCPIIP Service for AP enabled
TCPIIP Service for Ethernet port (opmode SU) enabled
Remarks macasto-camal

Ch# 1 h 5736 MHz
Associated

Trango Broadband Wireless, a division of Trango Systens, Inc
http: fhwiw trangobroadband. com
Email: techsupport@trangobroadband. com

Terminada To

fStarVS(tm): router. domain.com g@

file

interfaces

advanced hotspot sSystem

routing credits

ethernet
em Time: an Jan 11 17:1
n Tptin

15ME,

log, ntp, dns, rip,
-zl pppO

—100dbm

Alt-X Exit CPU Load: 1.7% | ESCALE-WAR 1.3.13.v.foo (build 2743}

Grifico 3-40 Meni Principal de la Antena del Hospital Municipal
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3.1.4 Servidores

En la Ilustre Municipalidad de Ambato existen 8 servidores funcionando para las

distintas aplicaciones de Red. Estos servidores tienen Sistemas Operativos que

soportan una gran cantidad de operaciones, sus caracteristicas son:

Tabla 3-4 Servidor de Base de Datos

Caracteristicas Descripcion
Marca HP
Modelo DL380G5 Quad-Core
Memoria
RAM 4 Gigabytes
Disco Duro 144 GB en array

Sistema Operativo

Linux Red Hat 4

Servicios Base de Datos
Aplicaciones Oracle 10g
Tabla 3-5 Servidor de Correo Electronico
Caracteristicas Descripcion

Marca Intel
Modelo Hudson"
Memoria

RAM 1 Gigabyte

Disco Duro 20 GB

20 GB

' Continua en la siguiente pagina




Caracteristicas

Descripcion

Sistema Operativo

Linux Red Hat 2.4

Servicios Correo Electronico
Aplicaciones Lotus Notes 6.5
Tabla 3-6 Servidor de Antivirus
Caracteristicas Descripciéon
Marca Intel
Modelo Hudson
Memoria
RAM 1 Gigabyte
Disco Duro 20 GB

Sistema Operativo

Windows 2000

Servicios Antivirus
Mcafee Antivirus version 8.5
Aplicaciones
Mcafee Malware 2.0
Tabla 3-7 Servidor de Mapas
Caracteristicas Descripciéon
Marca HP
Modelo ML530
Memoria
RAM 2 Gigabytes'®
Disco Duro 72 GB
72 GB
72 GB

16

Continua en la siguiente pagina...




Caracteristicas Descripcion
Sistema Operativo Linux Red Hat 2.4
Servicios Mapas
Aplicaciones ARC GIS 8.3
Tabla 3-8 Servidor de Dominio Principal
Caracteristicas Descripciéon
Marca HP
Modelo ML570
Memoria
RAM 2 Gigabytes
Disco Duro 72 GB
72 GB
72 GB

Sistema Operativo

Windows 2003

Servicios

Controlador de Dominio Principal

Aplicaciones

Cabildo (Manejo de predios y tesoreria)
DocFlow (Seguimiento de Tramites)

VIF (Compras e Inventarios de Bodega)

Tabla 3-9 Servidor de Aplicaciones Financieras




Caracteristicas Descripcion
Marca HP
Modelo ML350
Memoria
RAM 2 Gigabytes
Disco Duro 72 GB
144 GB
Sistema Operativo Windows 2003
Servicios Financieros
Controlador de Dominio
Aplicaciones SIGEF (Sistema de Informacion Financiera del Estado)
Oracle 9.0
Tabla 3-10 Servidor de Firewall e Internet
Caracteristicas Descripciéon
Marca HighTelecom
Modelo SuperMicro
Memoria
RAM 2 Gigabytes
Disco Duro 160 Gigabytes
Sistema Operativo Linux
Servicios Firewall
Spam
Web Server
Aplicaciones HT Firewall
HT Spam

HT Web Server

Existe un servidor externo de respaldo y soporte en la Unidad de Transito y

Transporte




Tabla 3-11 Servidor de Respaldo de la Unidad de Transito y Transporte

Caracteristicas Descripcion
Marca HP
Modelo ML350
Memoria
RAM 2 Gigabytes
Disco Duro 72 GB
144 GB
Sistema Operativo Windows 2003
Servicios Respaldo Externo y Soporte
Controlador de Dominio
Aplicaciones Sistema de Transito y Transporte
Oracle 9.0

Se ha distribuido las aplicaciones entre todos los servidores para evitar

concentraciones y cuellos de botella con los usuarios finales.

3.1.5 Estaciones de Trabajo

3.1.5.1 Area de Trabajo

Los componentes de este subsistema se extienden desde la terminacion del cableado
horizontal en la salida de telecomunicaciones, hasta el equipo en el cual se estd
corriendo la aplicacion de voz / datos. El equipo puede constar de cualquier conjunto
de dispositivos incluyendo, mads no limitdndose, a teléfonos, computadores y

terminales de datos.




Para la instalacion fisica de las salidas en los respectivos puestos de trabajo del

Edificio Central de la Ilustre Municipalidad de Ambato se utilizo:

* caja JBX de 40mm. que facilitan el tener curvaturas del cable UTP iguales o

mayores al exigido por la norma con el fin de no maltratar al cable

* Jacks Categoria 5 E, que permite conectar o desconectar ficilmente cualquier

equipo y que cumple con todos los requisitos exigidos por la norma

* Face plate simples, dobles y cuadruples

* Tramos de canaleta plastica compartida de varias medidas segun el caso.

Todo esto se instalo para conectar las estaciones de trabajo en cada dependencia.

3.1.5.2 Tipos de Estaciones de Trabajo

En cuanto a las estaciones de trabajo, existen variados modelos de estaciones de
trabajo que varian desde computadores Pentium 1 hasta Pentium Centrino Dual 2
Core. A continuacion se detalla el inventario de las estaciones y caracteristicas

comunes:

Tabla 3-12 Inventario de Estaciones de Trabajo en la Ilustre Municipalidad de Ambato"

'7 Continua en la Siguiente pagina



Marca Cantidad Caracteristicas
Procesador Pentium II
Velocidad 200 Mhz.
Acer 1
RAM 128 Mb.
Disco Duro 40 Gb.
Procesador Pentium IV
Velocidad 2.8 Ghz.
Clon 7
RAM 256 Mb.
Disco Duro 80 Mb.
Procesador Pentium I
Velocidad 100 Mhz.
Compaq 1
RAM 32 Mb.
Disco Duro 16 Gb.
Procesador Pentium III
Velocidad 300 Mhz
DTK 1
RAM 64 Mb.
Disco Duro 40 Gb.
Procesador AMD
Velocidad 1.6 Ghz
Fujitsu/Siemens 79
RAM 256 MB
Disco Duro 80 Gb.
Pentium IV
Procesador HT
Core 2 Duo
Hp 175 Velocidad > 1.6 Mhz
RAM > 512 Mb.
Disco Duro > 80 Gb.




Marca Cantidad Caracteristicas
Procesador Pentium IIT
Velocidad 300 Mhz.
IBM 3
RAM 128 Mb.
Disco Duro 60 Gb.
Procesador Pentium IIT
Velocidad 300 Mhz.
Intelcomp 30
RAM 128 Mb.
Disco Duro 20 Gb
Procesador Pentium IV
Velocidad 1.6 Ghz
Interplus 1
RAM 256 Mb.
Disco Duro 80 Gb.
Procesador Pentium III
Velocidad 800 Mhz.
Qbex 13
RAM 256 Mb.
Disco Duro 20 Gb.
Total 311

3.1.5.3 Estaciones de Trabajo de la Red Local

Las Estaciones de Trabajo de la Red Local comprenden los equipos que estdn en
funcionamiento en el Edificio Principal, aqui se describen so6lo los equipos
relacionados con conexiones a la Red de Datos, se han excluido monitores, teclados u

otros que no tienen relacion directa con la red antes mencionada.




Tabla 3-13 Estaciones de Trabajo del Edificio Principal de la Ilustre Municipalidad de Ambato'®

Direcciéon Seccion Marca Del Equipo Total
Fujitsu/Siemens 6
Contabilidad
Hp 4
Fujitsu/Siemens 1
Direccion Financiera
Hp 2
Administracion Hp 3
. . Presupuesto
Financiera
Interplus 1
Hp 13
Rentas
Qbex 1
Tesoreria De Coactivas Fujitsu/Siemens 1
Tesoreria Fujitsu/Siemens 10

'8 Continua en la Siguiente pagina



Direcciéon Seccion Marca Del Equipo Total
Alcaldia Hp 5
Archivo Fujitsu/Siemens 7

Fujitsu/Siemens 4
Asesoria Juridica
Hp 6
Fujitsu/Siemens 2
Auditoria
Hp 2
., Fujitsu/Siemens 1
Comunicacion
Institucional Hp )
Fujitsu/Siemens 2
Direccion Administrativa | Hp 5
Intelcomp 1
Administracion General | Informatica Hp 8
Fujitsu/Siemens 1
Plan Estratégico Hp 2
Intelcomp 1
Proveeduria Hp 4
Fujitsu/Siemens 2
Recursos Humanos
Hp 6
Sala De Comisiones Hp 2
Fujitsu/Siemens 2
Secretaria Clon 1
Hp 4
Vicealcaldia Fujitsu/Siemens 1
Cartografia Hp 5
Hp 9
Avaluos y Catastros Catastro Econémico
Qbex 1
Direccion Avaluos Hp 6




Direcciéon Seccion Marca Del Equipo Total
Fujitsu/Siemens 2
Direccion Obras Publicas H )
Municipales P
Intelcomp 3
Fujitsu/Siemens 1
Fiscalizacion
Construcciones Hp 3
Intelcomp 1
Obras Publicas Fiscalizacion Vias Fujitsu/Siemens 1
Hp 2
Laboratorio Suelos Hp 1
Obras Civiles Costos Fujitsu/Siemens"” 2
Hp 2
Parroquias Fujitsu/Siemens 1
Hp 1
Fujitsu/Siemens 1
Otros Servicios Sociales | Patronato Municipal
Qbex 1
Fujitsu/Siemens 4
Control Urbano
Hp 1
Fujitsu/Siemens 2
Planificacién Urbana O Direccion Planificacion
Hp 4
Rural
Fujitsu/Siemens 4
Plan De Desarrollo
Hp 4
Programas y Proyectos Hp 1
Subtotal 178

3.1.5.4 Impresoras en red

' Continua en la Siguiente pagina



Las Impresoras en Red Local comprenden las impresoras conectadas directamente a

la red que estan trabajando en el Edificio Principal de la Ilustre Municipalidad de

Ambato.
Tabla 3-14 Impresoras en Red de la Ilustre Municipalidad de Ambato
Piso Departamento Marca Nombre de la impresora Total
Archivo Hp Business inkjet 2230 1
1 Proveeduria Hp Laserjet 1320 1
Tesoreria Hp Laserjet 1320 n 1
Auditoria Hp Laserjet 1320 n 1
Comunicacion institucional Hp Laserjet 1320 n 1
Epson Dfx-8500 1
Direccion administrativa
Hp Laserjet4200 tn 1
2
Epson | Dfx-8500 1
Informatica Color laser jet 5500 dn 1
Hp
Laserjet4200 tn 1

Recursos humanos Hp Laserjet4200 tn 1




Piso Departamento Marca Nombre de la impresora Total
Asesoria juridica Hp Laserjet 2300 1
Catastro fisico Hp Laserjet 1320 n 1
Contabilidad Hp Laserjet 2420 dn 1

Business inkjet 2230 1

Direccién avaltos Hp

Laserjet4200 tn 1

’ Direccion financiera Epson | Dfx-8500 1
Direccion planificacion Hp Laserjet4200 tn 1
Planificacion Hp Business inkjet 2230 1
Presupuesto programas Hp Business inkjet 2230 1
Rentas Hp Laserjet4200 tn 1

Plan de desarrollo Hp Laserjet 1320 n 1

! Obras publicas Hp Laserjet 4200 1
Total 23
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3.1.5.6 Estaciones de Trabajo de la Red Metropolitana

La red metropolitana se compone de una red de edificios conectados mediante

antenas y enlaces. Estos son:

3.1.5.6.1 Bodega

Tabla 3-15 Equipos del Edificio Bodega Municipal

Seccion Marca Del Equipo Total
Clon® 1
Bodega Fujitsu/Siemens 1
Hp 2
Subtotal 4

Estos equipos estan conectados con un Switch no administrable de 24 puertos

3.1.5.6.2 Talleres de Obras Publicas

Tabla 3-16 Equipos de los Talleres de Obras Publicas

Seccion

Marca del Equipo

Total

Talleres Obras Publicas

Fujitsu/Siemens

Subtotal

3.1.5.6.3 Planos con la ubicacion de las estaciones de trabajo en el Edificio de

» Equipo no esta en funcionamiento
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3.1.5.6.4 Camal Municipal

Tabla 3-17 Equipos del Edificio del Camal Municipal

Seccion Marca Del Equipo Total
Clon 1
Fujitsu/Siemens 2
Camal Municipal
Hp 1
Intelcomp 3

Subtotal 7




3.1.5.6.5 Planos con la ubicacion de las estaciones de trabajo en el Edificio del

Camal
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3.1.5.6.6 Comisarias

Tabla 3-18 Equipos del Edificio de las Comisarias

Direccion Seccion Marca Del Equipo Total
Admln}straCIOH Tesoreria Hp 1
Financiera

Catastro Fisico Fujitsu/Siemens 1

Hp 7

Inquilinato Fujitsu/Siemens 2

Avaluos y Catastros Hp 1
Intelcomp 1

Comisaria De Higiene Hp 1

Control Sanitario Hp 1

Desechos Solidos Clon 1

Higiene Y Salud Direcciéon Higiene Hp 4
Educacion Promocion Y | Fujitsu/Siemens 1

Salud Intelcomp 1

Acer 1

Gestion Ambiental Clon 1

Hp 2

Planificacion Urbana O | Comisaria De | Fujitsu/Siemens 1
Rural Construcciones Hp 3
Comisarias Vias Publica | Hp 1

Servicios Publicos Direccion Servicios | Hp 5
Publicos Intelcomp 2

Subtotal 38

Estas computadoras estan conectadas por 3 switches no administrables, con un total

de 56 puertos (2 switches de 16 puertos y 1 switch de 24 puertos)



3.1.5.6.7 Impresoras en Red en el Edificio de Comisarias

Tabla 3-19 Impresoras en Red en el Edificio de Comisarias

Departamento Marca Nombre De La Impresora Total

Direccion De

Higicne Hp Laserjet 2420 Dn 1
Servicios Publicos Hp Laserjet 1320 N 1
Total 2

3.1.5.6.8 Planos con la ubicacion de las estaciones de trabajo en el Edificio de

Comisarias
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3.1.5.6.9 Mercado Mayorista

Tabla 3-20 Equipos del Edificio del Mercado Mayorista

Direccion Secciéon Marca Del Equipo Total
Fujitsu/Siemens 2
Servicios Publicos Mercado Mayorista Hp 2
Intelcomp 2
Subtotal 6

Computadoras conectadas con 1 switch no administrable de 16 puertos



3.1.5.6.10 Planos con la ubicacion de las estaciones de trabajo en el Edificio del

Mercado Mayorista
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3.1.5.6.11 Primera Imprenta

Tabla 3-21 Equipos del Edificio de la Primera Imprenta

Direcciéon Secciéon Marca del Equipo Total
Hp 1
Administracion General 101
Qbex 1
Fujitsu/Siemens 1
Hp 7
Desarrollo Social Accidn Social
Intelcomp 1
Qbex 1
Hp 3
Direccion Cultura
Intelcomp 1
Clon 2
Educacién y Cultura Promocion  Cultural y H >
Artistica P
Intelcomp 1
Ransa Hp 1
Subtotal 22

Estaciones de trabajo conectadas con 3 switches de 16 puertos no administrables




3.1.5.6.12 Impresoras en Red en el Edificio de la Primera Imprenta

Tabla 3-22 Impresoras en Red en el Edificio de 1a Primera Imprenta

Departamento Marca Nombre De La Impresora Total
Direccion Cultura Hp Laserjet 2420 Dn 1
Desarrollo Social Hp Laserjet 1320 N 1

Total 2

3.1.5.6.13 Planos con la ubicacion de las estaciones de trabajo en el Edificio de la

Plaza de la Primera

Imprenta
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3.1.5.6.14 Talleres de Higiene

Tabla 3-23 Equipos de los Talleres de Higiene

Seccion Marca del Equipo Total
Fujitsu/Siemens 1
Talleres de Higiene
Intelcomp 1
Subtotal 2
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il |

&
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3.1.5.6.15 Unidad de Transito y Transporte

Tabla 3-24 Equipos del Edificio de la Unidad de Transito y Transporte

Direccion Marca del Equipo Total
Hp 5
Unidad de Trénsito y
Transporte Intelcomp 2
Qbex 1
Subtotal 8

3.1.5.6.16 Impresoras en Red en el Edificio de la Unidad de Transito y

Transporte

Tabla 3-25 Impresoras en red en el Edificio de 1a Unidad de Transito y Transporte

Departamento Marca Nombre De La Impresora Total
Unidad de Transito y Hp Laserjet 2420 Dn |
Transporte

Total 1




3.1.5.6.17 Planos con la ubicacion de las estaciones de trabajo en el Edificio de la

Unidad de Transito y Transporte
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3.1.5.7 Computadores Fuera de la Red de la Ilustre Municipalidad de Ambato

Existen otras computadoras que pertenecen a la Ilustre Municipalidad de Ambato,
pero no estan conectadas en red, se comunican eventualmente por servicio remoto a

través de conexion telefonica. Estos son:

Tabla 3-26 Computadores Fuera de la Red de la Ilustre Municipalidad de Ambato

Edificio Direccién Seccién Marca Del Equipo Total
Cementerio .. i Cementerio Fujitsu/Siemens !
Municipal Servicios Piiblicos Municipal

P P Intelcomp 2
Centro De | Otros Servicios | Centro De H |
Mendicidad Sociales Mendicidad P

. . Administracion . .
Dispensario General Dispensario Intelcomp 1
. Hp 1
I(’}r (:)]z/lienréliZl Educacion y Cultura | Biblioteca
IBM 3
Compaq 1
Otros Servicios Fujitsu/Siemens 1
Hospital Pediatrico . Hospital Pediatrico
Sociales
Hp 3
Intelcomp 1
Fujitsu/Siemens 1
La Liria Educacion y Cultura | Fonsal Hp 1
Intelcomp 1
Educacion y Cultura | Banda Municipal | Intelcomp 1
Mercado América
Servicios Publicos Mercado América | Intelcomp 1
Mercado Central Servicios Publicos Mercado Central Hp21 2
Policia Municipal | Servicios Piblicos Policia Municipal |Hp 1
Quinta De Mera Educacion y Cultura | Quinta De Mera Qbex 1

2! Continua en la Siguiente pagina




Edificio Direccion Secciéon Marca Del Equipo Total
Quinta De ., Quinta De
Montalvo Educacion y Cultura Montalvo Qbex 1
Total 25

3.1.6 Direcciones de las Redes Local y Metropolitana

La red metropolitana se comprende una red de clase A (10.10.0.0) con una mascara

de tipo B (255.255.0.0), esto da un rango de 65.534 hosts disponibles para la red.

Para una mejor clasificacion se uso el tercer octeto de la direccion de clase A para

destinar grupos de direcciones IP para identificar los edificios municipales; y el

cuarto octeto para las estaciones de trabajo.

Tabla 3-27 Direcciones IP en la Red Metropolitana de la Ilustre Municipalidad de Ambato

Localidad Direccion de Red

Edificio Central 10.10.0.0 - 10.10.1.255
Camal 10.10.1.0 - 10.10.1.30
Bodega 10.10.4.30 - 10.10.4.40
Mercado Mayorista 10.10.2.0 - 10.10.2.255
Hospital Municipal 10.10.4.40 - 10.10.4.255
Comisarias Municipales 10.10.5.0 - 10.10.5.255 *
Primera Imprenta 10.10.6.0 - 10.10.6.255

2 Continua en la Siguiente pagina




Localidad Direccion de Red

Macasto
10.10.7.2 - 10.10.7.3
(Punto Central de Comunicacion)

Unidad Municipal de Transito 10.10.8.0 - 10.10.8.255

3.1.7 Analisis de Trafico de la Red

3.1.7.1 Software de Analisis

Para analizar el trafico de la red se procedio a utilizar un software libre que se
distribuye por Internet, este software se llama Wireshark® y es uno de los programas

mas conocidos para analizar protocolos y paquetes que circulan por una red.

I 1w
File Edit View Go Capture Analyze Statistics Help

Buees EAXEE A¢evaT2/IEE Qe @BB % &

Fitter: [ v Expression... Clear Apply

No. . Time Source Destination Protocol  Info ol
1 0.000000 . 96 10.10.255.255 NENS Name guery NB IMASERVER_1<00>
2 0.036391 10.10.1.148 10.10.255.255 NBNS Name query NB APLICSERVER<20>
3 0.041350 Hewlettp_fd:52:47 Broadeast ARP who has 10.10.1.1487 Tell 10.10.0.5
40.203324  G-Procom_2e:c8:f7 Broadcast ARP who has 10.10.12.27? Tell 10.10.1.188
50.729714  10.10.0.119 10.10.255.255 NENS Registration NB GUERREROL<00>
6 0.975524 Broadcast ARP who has 10.10.1.57 Tell 10.10.0.91
7 1.076803 Spanning-tree-(for-br sTP Conf. Root = 69/00:19:e7 :80 Cost = 0 Port = OxB008
8 1.117040 150 Eroadcast ARP who has 10.10.1.1427 Tell 10.10.0.18
9 1.118850 H- Broadcast ARP who has 10.10.1.467 Tell 10.10.1.142
10 1.170189 Broadcast ARP who has 10.10.0.2117 Tell 10.10.0.8
11 1.456223 Hew]ettp_: :de Broadeast ARP who has 10.10.1.57 Tell 10.10.0.6
12 1.479711  10.10.0.119 10.10.255.255 NENS Registration NB GUERREROL<00>
13 1.609279  Globalpa_72:db: Broadcast ARP who has 10.10.1.46? Tell 10.10.5.91
14 1.827258 Hewlettp. Broadecast ARP who has 10.10.1.11? Tell 10.10.5.97
15 1.873708 Broadcast ARP who has 10.10.0.32? Tell 10.10.0.75
16 2.194139 Broadcast ARP who has 10.10.0.1947 Tell 10.10.0.18
17 2.229937 .10.0.119 10.10.255.255 NENS Registration NB IMADOM<00>
18 2.311679  Cisco_77:e4:88 CDP/VTP/DTP /PAGP/UDLD CDP Device ID: swpisol Port ID: FastEthernet0/8 @

Frame 1 (92 bytes on wire, 92 bytes captured) N

Ethernet II, src: 3Com_e6:d7:fa (00:04:75:e6:d7:fa), Dst: Broadcast (Ff:ff:ff:ff:ff:ff) i

M Tmrammar nratasal  €ee 10 1A A 10E £10 1A A 1AL nere 10 £ rin 1n occ acey

0000 ff ff £ff ff £ff ff 00 04 75 e6 d7 fa 08 00 45 00
0010 00 4e f6 e5 00 00 80 11 2e e2 Qa Qa 00 ¢4 Qa Qa
0020 ff ff 00 89 00 89 Q0 3a ee 13 87 fe 01 10 00 Q1
0030 00 0O 00 00 00 00 20 45 4a 45 de 45 42 46 44 45 E
0040 46 46 43 46 47 45 46 46 43 46 50 44 42 43 41 43 FFCFGEFF CFPDBCAC

0050 41 43 41 43 41 41 41 00 00 20 00 01 ACACAAA. . .
File: "C:\Users\Xavier Fr ppData\LocalTemp lunes 19 de mayo tarde_00001_20080519143535 peap” 4482 KB 01:00:00 Packets: 33683 Displayed: 33683 ... | Profile: Default
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Entre sus caracteristicas tenemos:

 Andlisis profundo de protocolos **

* (Captura en vivo y analisis fuera de linea de paquetes

* Sistema Multiplataforma

* Analisis de paquetes de Voz sobre IP (VoIP)

* Captura de paquetes en las interfaces Ethernet, IEEE 802.11, PPP/HDLC, ATM,

Bluetooth, USB, Token Ring, Frame Relay, FDDI y otras

Este software es una poderosa herramienta que sirvio para analizar el trafico de la red

en la Municipalidad de Ambato.

3.1.7.2 Metodologia usada para el Analisis

Mediante el software Wireshark y un computador portatil se procedio a la captura de
paquetes que circulan por la red municipal tomando en cuenta los siguientes

paradmetros:

e Dias de Captura : Dias Laborables

* La lista completa de protocolos puede ser vista en esta direccion

http://www.wireshark.org/docs/dfref/



Lunes, Martes, Miércoles

Dias no laborables

Sabado
* Tiempo de Captura : En la mafana y en la tarde
e Periodo de Captura : 2 horas
* Total de capturas diarias : 4 horas
* Archivo de captura : formatos pcap y csv (separados por comas)

3.1.7.3 Resultados del Analisis

Al analizar todos los datos capturados, con un promedio de 36.000 datos capturados
diariamente, se realizo un filtro con los 10 protocolos mas frecuentes en los paquetes
que circulan por la red de la Ilustre Municipalidad de Ambato y se obtuvieron los

siguientes resultados™:

Tabla 3-28 Trafico de la Red del 9 al 14 de mayo de 2008

Protocolos Ocurrencias Porcentaje
ARP 137.654 45,42%
NBNS 30.410 10,04%

* Los resultados por dia pueden ser vistos en el Anexo 2 “Estadisticas de la Red”
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Protocolos Ocurrencias Porcentaje
SSDP 30.144 9,95%
TCP 24.283 8,01%
STP 20.739 6,84%
DNS 18.434 6,08%
DHCP 15.171 5,01%
BROWSER 9.803 3,23%
IPX SAP 9.146 3,02%
IPX RIP 7.255 2,39%

Total general 303.039 100,00%
PXSAP  IPXRIP

Grafico 3-58 Trafico de la Red del 9 al 14 de mayo de 2008

Tabla 3-29 Subprotocolos del Protocolo ARP del 9 al 14 de mayo de 2008




Protocolo ARP
Valores
Subprotocolos
Ocurrencias Porcentaje

Broadcast 77.438 96,59%
QuantaCo_61:d9:64 1.942 2,42%
Supermic_83:5f:51 793 0,99%

Total general 80.173 100,00%

QuantaCo_61:d9:
64
2%

Supermic_83:5f:5
1
1%

7%

Gréfico 3-59 Subprotocolos del Protocolo ARP del 9 al 14 de mayo de 2008

Tabla 3-30 Trafico de la Red del 19 al 21 de mayo de 2008

Protocolos Ocurrencias Porcentaje
ARP 137.627 47,62%
NBNS 41.888 14,49%
SSDP 28.347 9,81%
STP 16.769 5,80%




Protocolos Ocurrencias Porcentaje
DHCP 14.548 5,03%
IPX RIP 13.559 4,69%
UDP 12.138 4,20%
BROWSER 10.291 3,56%
IPX SAP 10.096 3,49%
MS NLB 3.722 1,29%

Total general 288.985 100,00%
wown e

uDP
4,20%

IPXRIP
4,69% £

ARP
47,62%

SSDP
9,81%

NBNS
14,49%
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Tabla 3-31 Subprotocolos del Protocolo ARP del 19 al 21 de mayo de 2008

Protocolo ARP




Valores
Subprotocolos
Ocurrencias Porcentaje
Broadcast 136.248 99,21%
QuantaCo_61:d9:64 830 0,60%
Supermic_83:5f:51 253 0,18%
Total general 137.331 100,00%

QuantaCo_&1:d9: Supermic_83:5f5

64 1
0,60% 0,18%

99,21%

Grifico 3-61 Subprotocolos del Protocolo ARP del 19 al 21 de mayo de 2008

Como podemos observar en las tablas anteriores, existe un porcentaje alto de
ocurrencias del protocolo ARP, que en promedio es del 46,52%, pero en ciertos casos

ha llegado al 51,53%, y dentro de este protocolo, el 97,90% es Broadcast (difusion).

La acumulacion de trafico de broadcast y multicast de cada dispositivo de la red se



denomina radiacién de broadcast. En algunos casos, la circulacion de radiacion de
broadcast puede saturar la red, entonces no hay ancho de banda disponible para los
datos de las aplicaciones. En este caso, no se pueden establecer las conexiones en la
red, y las conexiones existentes pueden descartarse, algo que se conoce como
tormenta de broadcast. La probabilidad de las tormentas de broadcast aumenta a

medida que crece la red conmutada.

Segtin los estandares, cuando el broadcast supera el limite del 35% se considera que
la red es plana y sus recursos estan siendo desperdiciados en mensajes de difusion

(broadcast) que congestionan el trafico de la red innecesariamente.

3.2 Disefio propuesto de la red

3.2.1 Consideraciones previas

3.2.1.1 Direcciones de la red

Como esta sefalado en capitulos anteriores, la red de la Ilustre Municipalidad de

Ambato esta disefiada de la siguiente manera:

Direccion de la Red : 10.10.0.0
Mascara : 255.255.0.0 (/16)
Cantidad de Hosts disponibles® : 65.534

%% Es la cantidad de direcciones IPs que se pueden otorgar a igual nimero de dispositivos de red



Para cada edificio de la Ilustre Municipalidad de Ambato se destino un digito del

tercer octeto para diferenciar las direcciones IP de cada estacion de trabajo asi:

Tabla 3-32 IPs Asignadas por Edificio de la Ilustre Municipalidad de Ambato

Edificio Direcciéon de Red Hosts Disponibles
Edificio Principal 10.10.0.0 - 10.10.1.255 490
Camal 10.10.1.0 - 10.10.1.30 30
Bodega 10.10.2.0 - 10.10.2.255 255
Mercado Mayorista 10.10.2.0 - 10.10.2.255 255
Hospital Municipal 10.10.4.0 - 10.10.4.255 255
Comisarias Municipales 10.10.5.0 - 10.10.5.255 255
Cultura y Accién Social 10.10.6.0 - 10.10.6.255 255
Macasto
(Punto Central de 10.10.7.0 - 10.10.7.255 255
Comunicacion)

Unidad Municipal de 10.10.8.0 - 10.10.8.255 255
Transito
Total Asignado 2046

3.2.1.2 Dispositivos de Red instalados

Los dispositivos de Red instalados en la Ilustre Municipalidad de Ambato, que estan

conectados a la Red metropolitana y tienen una direccion de red asignada son:



Tabla 3-33 Dispositivos de Red Instalados (Resumen general)?’

Localidad Dispositivo de Red Cantidad
Estaciones de Trabajo 178
Servidores 7
Edificio Principal Impresoras 23
Antenas 1
Switches 14
Estaci de Trabaj 4
Bodega y Talleres de Obras slaciones de “rabajo
Publicas Antenas |
Estaciones de Trabajo 7
Camal Municipal
Antenas 1
Estaciones de Trabajo 38
Impresoras 2
Comisarias
Antenas 1
Switches 3
Estaciones de Trabajo 6
Mercado Mayorista Impresoras 2
Antenas 1
Estaciones de Trabajo 22
Impresoras 2
Primera Imprenta
Antenas 1
Switches 3
Estaciones de Trabajo 2
Taller de Higiene
Antenas 1

7 Continua en la siguiente pagina



Localidad Dispositivo de Red Cantidad
Estaciones de Trabajo 8
Servidores 1
Unidad de Transito y Transporte

Impresoras 1

Antenas 1%
Macasto Antenas 2
Hospital Municipal Pediatrico Antenas 2
Niton Antenas 1

Total de Dispositivos 336

3.2.2 Modelo Fisico Propuesto

Este estudio propone el siguiente modelo fisico para la red de la Ilustre Municipalidad

de Ambato:

3.2.2.1 Cableado Estructurado

En general el cableado estructurado cumple con las especificaciones técnicas
adecuadas para una red estable que pueda transmitir a velocidades de 100 mbps
dependiendo de la ubicacion de los dispositivos de red (cable de categoria Se con el
estandar EIA/TIA568 y en el Edificio Principal esta un cableado vertical de fibra

Optica, pero se deben tener en cuenta ciertos cambios en cada edificio:

3.2.2.1.1 KEdificio Principal

% Continfia en la siguiente pagina....



Existen 261 puntos de red de los cuales 179 puntos estan ocupados, lo que representa
el 68,6%. Considerando que la tasa de crecimiento en promedio de la red, en cuanto
a los dispositivos, en los ultimos 4 afos, fue del 37%. Esta tendencia se reducird en
los proximos afios debido a que se esta llegando a un limite fisico que no permite

afiadir mas equipos.

Con las consideraciones anteriores, se puede decir que el 31,4% de puntos
disponibles de la red pueden cumplir con las necesidades de la Ilustre Municipalidad
de Ambato en los proximos 4 afios si se considera un crecimiento de maximo 5% en
dispositivos de red, lo cual es esperado debido al limite fisico anteriormente

mencionado.

Si es que se necesita mas puntos de red que los que estan actualmente instalados se
puede considerar instalar una red inalambrica que permita a mas dispositivos de red
conectarse con la red de la Tlustre Municipalidad de Ambato, para esto se debe tener

en cuenta los siguientes aspectos:

* Los dispositivos de red que pueden actuar como Puntos de Acceso a la Red
(Access Points) deben ser instalados en cada cuarto fisico del Edificio Principal,
esto se debe a que las paredes del mencionado edificio, construido a principios
del siglo XX, son de aproximadamente de 75 cms. a 1 mt. de espesor, lo que
impide que la sefial de red inaldmbrica se propague mas alld de unos 5 metros

fuera de las paredes mencionadas.

* Los equipos de Puntos de Acceso a la Red deben cumplir con la norma 802.11g



que permite velocidades de 54 mbps. a los equipos conectados a esta red.
Adicionalmente se puede considerar el incluir también la norma 802.11n que
permitiria velocidades de 600 mbps. en la red, pero esta tecnologia esta recién

empezando y se debe tener el hardware necesario que soporte esta norma.

* El rango de distribucién debe ser garantizado al menos de 100 mts. en linea de

vista.

» Estos dispositivos deben ser instalados en salas de reuniones o en sitios en donde
no haya mucha congestion de equipos debido a que si hay muchos equipos
utilizando la red inaldmbrica, esta puede degradar su sefial y no ofrecer un

servicio de calidad 6ptimo.

3.2.2.2 Armarios de Distribucion

Existen 4 armarios en la Ilustre Municipalidad de Ambato que estan sirviendo de
mejor manera a la red, cada armario esta convenientemente localizado y posee todas

las caracteristicas necesarias. Para todos los armarios se recomienda:

* Elaborar un mapa de los puntos de red con sus respectivas conexiones a los

switches

* Dar mantenimiento preventivo a los equipos de red que se encuentran en cada

armario



Sin embargo existen 2 armarios que necesitan reorganizarse debido al crecimiento y

redistribucion del cableado horizontal, estos son:

*  Armario de Distribucion Principal

e Armario de Distribucion Intermedio de Contabilidad

Estos armarios necesitan una redistribucion de los cables horizontales® debido a
constantes cambios en los ultimos 4 afios y estos cables que estdn conectados a los
switches necesitan ser reconectados en un orden que cumplan con el modelo l6gico

propuesto.

3.2.2.3 Antenas y Radios de Comunicacion

Las antenas y radios de comunicacién de la red MAN estdn en funcionamiento y
proveen un servicio de comunicacion en el rango del 1 Mb. de ancho de banda en la
frecuencia de 5.8 Ghz. Los radios de las antenas son de la marca Trango Fox y estan
ubicadas en 9 localidades. Estas antenas solo sirven como puentes para la
comunicacion, eso quiere decir que no existe filtrado de datos en ninglin radio pero
existe seguridad en esta comunicacion debido a que usan un protocolo propietario

denominado Smart-Polling® que garantiza que solo los equipos Trango se puedan

¥ Ver Anexo 3 Foto de los Armarios de Distribucion Principal e Intermedios del Edificio Principal

de la Ilustre Municipalidad de Ambato

30 “Smart-Polling es un robusto esquema que permite asegurar un excelente servicio de calidad para

cada usuario al maximo rendimiento asignado en cada canal. Este esquema se asegura que cada



conectar entre si.

Pero debido al tiempo de uso, estos radios ya estan llegando al limite de su vida util
recomendado por han sobrepasado sus afios utiles (5 afnos), y se puede esperar que en
cualquier momento fallen. Para esto se debe implementar un plan de cambio para

dichos radios, este plan puede ser progresivo para no interferir en las comunicaciones

ni afectar al presupuesto general del departamento de Informatica.

Los nuevos radios que se pueden conectar deben cumplir con las siguientes

caracteristicas:

Tabla 3-34 Caracteristicas de los radios propuestos para conexion

Requerimiento

Caracteristicas

Tarjeta de Red

10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface

Frecuencia de Comunicacion

5.10Ghz. - 5.825GHz

Canales de Comunicacion

5100 a 5300 con incrementos de 20
5460 a 5600 con incrementos de 20
5745 a 5825 estandar

Area de Cobertura

Minimo 50 kms.

Protocolo de Comunicacion

802.11

Protocolos de seguridad

WEP, WAP, WAP2

Calidad de Servicio

802.11e / WMM con soporte

Alimentacion Eléctrica

Power over Ethernet pasivo

Funcionalidades

Punto de Acceso, Cliente de redes, Puente, Router

suscriptor se comunique con sus puntos de acceso en forma circular sin afectar al trafico de los

usuarios.” http://www.trangobroadband.com/wireless_products/atlas_fox.shtml




Cualquier radio que cumpla con las caracteristicas antes descritas podra establecer
una comunicacion mas efectiva y eficiente que la que se obtiene con los radios
Trango antiguos debido a que se pueden tener caracteristicas como protocolos de
routeamiento tales como RIP, OSPF, BGP, etc., filtrado de paquetes, niveles de

seguridad mas altos, servicios de DNS, DHCP.

3.2.2.4 Equipos de Red

3.2.2.4.1 KEdificio Principal

En los armarios de distribucion principal e intermedios encontramos varios modelos
de switches: D-Link DES-1024R+, D-Link DES-1024D, D-Link 3226 los cuales

tienen las siguientes caracteristicas comunes:

* Capa: Distribucion, Enlace de Datos
* Tiempo de servicio: 4 afios

* Administrables: No

* Maéxima velocidad de transmision: 10/100 mbps.

e (Calidad de Servicios: No

Como podemos observar, estos switches ya han pasado su tiempo de vida util, no



pueden ser administrados, la velocidad de conexidon no supera los 100 mbps. en
cualquier caso y no tienen protocolos de calidad de servicio. Todas estas
caracteristicas indican que si se quiere instalar nuevas funcionalidades en la red, tales
como VolIP, comunicacion de 1Gb, etc., los equipos no podran dar el servicio que se

necesita para estas tecnologias.

Si se necesita un dispositivo que reemplace los equipos obsoletos anteriormente

detallados, este debe tener las siguientes consideraciones:

* Combinar las funcionalidades de un switch (dispositivo capa 2) con las de un

router (dispositivo capa 3)

* Manejo de Redes virtuales Vlans

* Procesamiento de rutas esto incluye construccion y mantenimiento de la tabla de

enrutamiento tales como RIP y OSPF.

* Servicios especiales: traslacion de paquetes, priorizacion, autenticacion, filtros,

etc.

* Manejo de tramas a nivel de hardware

e (Calidad de Servicios

* Facilidad de manejo



¢ Costos

Por lo anteriormente expuesto, la solucion que se propone es la siguiente

* Instalar un switch de capa 3 (Red), que se instale en la capa de ntcleo, con las

siguientes caracteristicas:

Incluir las recomendaciones anteriores

* Conexion de fibra optica

e Velocidad de transmision de 1 Gb.

* 48 puertos

* Capacidad de enviar electricidad (Power over Ethernet)

* Manejo avanzado de Calidad de Servicios

* Manejo de Protocolos DHCP, SMTP, RIP, OSPF, IGMP.

* Soporte para [IPV6

* Servicio Automatico de Calidad para Paquetes VoIP



* Desplazar o degradar los switches de la capa del nucleo a la capa de distribucion

y los switches de la capa de distribucion a la capa de acceso

* Controlar la red a través del Switch de capa 3 por cuanto estd en la capa del

nucleo

¢ Conectar el radio de comunicacion al Switch 3 a través de una Vlan

Todos estos cambios se deben ver reflejados asi:

Antena de Comunicacion

Switch Dlink Des-3226
Switch Dlink Des-1024r+ Tercer Piso
Switch Dlink Des-1024d

Capa de
/ Distribucion
Switch Dlink Des-3226

Switch Dlink Des-1024r+ Segundo Piso
Switch Dlink Des-1024d

Switch Dlink Des-1024d

Capa de
/ Nucleo
[
i SWITCH Capa

T Switch Dlink Des-1024r+  Primer Piso
T Switch Dlink Des-1024d

e
Switch Cisco 2960\

Fibra Optica

§iiee
(]

Capa de
Acceso

Switch Dlink Des-1024r+ .
Switch Dlink Des-1024d /  Planta Baja

Switch Dlink Des-1024




3.2.2.4.2 KEdificios de la Primera Imprenta y de Comisarias

En estos edificios, por la cantidad de estaciones de trabajo y dispositivos de red que
se encuentran instalados en esos edificios, se debe instalar sendos switches de capa 3
de similares caracteristicas que el instalado en el Edificio principal. Estos switches
serviran para controlar el flujo de datos y proporcionar servicios de red tales como

DHCP, DNS, Calidad de Servicios para Comunicaciones de VoIP

Las conexiones de la red MAN propuesta seran:
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Grafico 3-62 Modelo Propuesto de Equipos en la Red Metropolitana de la Ilustre Municipalidad

de Ambato



3.2.3 Modelo Logico Propuesto

Concomitantemente con el modelo fisico, se debe reestructurar el modelo logico de

la red de la siguiente manera

3.2.3.1 Direcciones IP

El direccionamiento IP que estd actualmente siendo utilizado en la Ilustre
Municipalidad de Ambato es totalmente ineficaz, debido a que su ambito esta

planificado para 65.534 hosts o dispositivos de red.

Si consideramos que existen 336 dispositivos de red con una tasa de crecimiento de la
red en el orden del 31,36% (para 5 afios), pero decreciendo (en el Edificio Principal)
debido a que fisicamente ya se llega a una saturacion de estaciones de trabajo; y, si se
incluye un posible crecimiento en telefonia IP, en este afio, con alrededor de 120
teléfonos, en los proximos 5 anos llegaremos aproximadamente a los 566 dispositivos

de red.

En el analisis de la red’ se determina que existe un 46,52% de broadcast que
entorpece el trafico de la red causando una congestion innecesaria y la probabilidad

de que las tormentas de broadcast aumenten a medida que crece la red conmutada.

Por lo tanto el direccionamiento IP esta realmente sobredimensionado y se deben

tomar medidas al respecto.

31 Referencia 3.1.7.3 Analisis de Trafico de la Red



3.23.1.1 VLSMy Subredes

Las mascaras de subred de tamafio variable (variable length subnet mask, VLSM)
representan una de las tantas soluciones que se implementaron para el agotamiento de

direcciones ip (1987) y otras como la division en subredes (1985)*?,

El concepto basico es simple: Se toma una red y se divide en subredes fijas, luego se
toma una de esas subredes y se vuelve a dividir tomando bits "prestados" de la
porcién de hosts, ajustandose a la cantidad de hosts requeridos por cada segmento de

la red.

Para calcular el direccionamiento IP se han agrupado los dispositivos de red en 3
subredes, de acuerdo al modelo fisico propuesto®, es incluye una red especial de

telefonia asi:

Tabla 3-35 Numero de dispositivos para calculo de mascara de red

32 www.wikipedia.com

3 Ver 3.2.2 Modelo Fisico Propuesto



Numero de Dispositivos*

Red Edificios 9% de
Actual crecimiento Futuro
1 Edificio Central 208 25% 260
2 Telefonia 120 20% 144
3 Comisarias 40 20% 48
4 Comunicacion 33 20% 40
5 Primera Imprenta 24 20% 29
6 Unidad de Transito y Transporte 10 40% 14
7 Mercado Mayorista 8 50% 12
8 Camal Municipal 7 40% 10
9 Bodega y Talleres 4 40% 6
10 Talleres de Higiene 2 50% 3
Total 456 31.36% 566

Se mantiene la misma notacion de direcciones IP 10.10.0.0 debido a que realizar los
cambios en cada maquina seria muy complejo debido a los archivos de configuracion

de otras aplicaciones. Como la mayoria de estaciones de trabajo obtienen su direccion

por DHCP, sera mas sencillo quedarse con las mismas direcciones.

Lo mas recomendable en este direccionamiento sera cambiar la mascara

Para calcular la mascara se aplica la formula

NumerodeHosts <2" =2

3 Se incluye futuro crecimiento para 5 afios




Entonces el rango de direcciones y la mascara para cada red seran:

Tabla 3-36 Rango de Direcciones para la red metropolitana

Red n H?ﬁig;?gglz lses Mascara Rango de Direcciones
1 9 260 /510 255.255.254.0 10.10.0.1 — 10.10.1.254
2 8 144 /254 255.255.255.0 10.10.2.1 - 10.10.2.254
3 6 48 /62 255.255.255.192 10.10.3.1 - 10.10.3.62
4 6 40/ 62 255.255.255.192 10.10.3.65 — 10.10.3.126
5 6 29/62 255.255.255.192 10.10.3.129 — 10.10.3.190
6 5 10/32 255.255.255.224 10.10.3.193 - 10.10.3.222
7 5 14/32 255.255.255.224 10.10.3.225 - 10.10.3.254
8 4 10/16 255.255.255.240 10.10.4.1 — 10.10.4.14
9 4 6/16 255.255.255.240 10.10.4.17 — 10.10.4.30
10 4 3/16 255.255.255.240 10.10.4.33 — 10.10.4.46

Todos estos cambios deberan ser hechos una vez que se hayan instalado los switches
de capa 3 en los sitios destinados por cuanto se necesitan protocolos de ruteo para

estas redes.

3.2.3.1.2 Protocolos

El protocolo para la red serd TCP y para los switches de ruteo se utilizarad RIPv2.



3.2.3.2 Redes Locales Virtuales (Vlans)

En este modelo se propondra establecer Vlans basadas en puertos, para eso se debe
configurar el switch de capa 3 en la capa de distribucion. Para esto hay que ver las

ventajas de la configuracion por puertos

* Ventajas:

* Facilidad de movimiento y cambios.

*  Micro segmentacion y reduccion del domino de broadcast.

* La definicion de la VLAN es independiente del o los protocolos utilizados.

* No existen limitaciones en cuanto a los protocolos utilizados, incluso

permitiendo el uso de protocolos dinamicos.

* Desventajas:

* Un movimiento en las estaciones de trabajo hace necesaria la reconfiguracion

del switch al que est4 conectado el usuario

Las Vlans propuestas son:

e Vlans de Datos



Administracion Central

Asesoria

Avaltios y Catastros

Bodega y Taller de Obras Publicas

Camal

Comisarias

Comunicaciones

Financiero

Informatica

Mercado Mayorista

Obras Publicas

Planificacion

Primera Imprenta



* Taller de Higiene

e Unidad de Transito y Transporte

e Vlan de Telefonia

» Teléfonos Edificio Principal

Tabla 3-37 Modelo propuesto de redes privadas virtuales **

VLAN Seccion Rango de Direcciones

Alcaldia

Archivo

Comunicacion Institucional

Direccion Administrativa

Administracion

Patronato Municipal 10.10.0.193 - 10.10.0.254
Central

Plan Estratégico

Sala De Comisiones

Secretaria

Vice alcaldia

Asesoria Juridica

Asesoria Auditoria 10.10.1.1 — 10.10.1.62

Recursos Humanos

Cartografia

Avaluos y Catastros | Catastro Economico 10.10.1.65 —10.10.1.126

Direccion Avaltos

* Continua en la Siguiente Pagina



VLAN

Seccion

Rango de Direcciones

Bodega

Bodega

Taller Obras Publicas

10.10.4.17 - 10.10.4.30

Camal

Camal Municipal

10.10.4.1 - 10.10.4.14

Comisarias

Catastro Fisico

Comisaria De Construcciones

Comisaria De Higiene

Comisarias Vias Publica

Control Sanitario

Desechos Solido*

Direccion Higiene

Direccion Servicios Publicos

Educacion Promocion Y Salud

Gestién Ambiental

Impresoras

Inquilinato

Tesoreria

10.10.3.1 - 10.10.3.62

Comunicaciones

Switches

Antenas

10.10.3.65 - 10.10.3.126

Financiero

Contabilidad

Direccion Financiera

Presupuesto

Proveeduria

Rentas

Tesoreria de Coactivas

Tesoreria

10.10.0.65 —10.10.0.190

36 Continua en la Siguiente pagina




VLAN

Seccion

Rango de Direcciones

Informatica

Informatica

Servidores

Impresoras

10.10.0.1 - 10.10.0.62

Mercado Mayorista

Mercado Mayorista®’

10.10.3.225 - 10.10.3.254

Obras Publicas

Direccion Opm

Fiscalizacion Construcciones

Fiscalizacion Vias

Laboratorio Suelos

Obras Civiles Costos

Parroquias

10.10.1.129 — 10.10.1.190

Planificacion

Control Urbano

Direccion Planificacion

Plan De Desarrollo

Programas y Proyectos

10.10.1.193 — 10.10.1.254

Primera Imprenta

101

Desarrollo Social

Direccion Cultura

Promocion Cultural y Artistica

10.10.3.129 — 10.10.3.190

Ransa
Taller de Higiene Taller de Higiene 10.10.4.33 — 10.10.4.46
Telefonia Edificio Principal 10.10.2.1 - 10.10.2.254

Unidad de Transito y
Transporte

Unidad De Transito y Transporte

10.10.3.193 — 10.10.3.222

Una vez determinados los rangos de direcciones se debe determinar direcciones

37 Continua en la Siguiente pagina




estaticas y dinamicas para los diferentes dispositivos de la red.

Tabla 3-38 Propuesta de Direcciones IP Estaticas y Dinamicas para la Vlan de Informatica

Vlan Informatica

10.10.0.1 - 10.10.62 Dispositivos Disponibles 62

Direcciones Estaticas

10.10.0.1 — 10.10.0.15 Servidores 16
10.10.0.16 — 10.10.0.31 Informatica 16
10.10.0.32 - 10.10.0.62 Impresoras de Red 30

Tabla 3-39 Propuesta de Direcciones IP Estiticas y Dindmicas para la Vlan Telefonia

VLAN Telefonia
10.10.2.1 - 10.10.2.254 Dispositivos Disponibles 254
Direcciones Estaticas
10.10.2.1 - 10.10.2.10 Central Telefonica 10
Switches de Conexion

Direcciones Dinamicas (DHCP)

10.10.2.11 — 10.10.2.254 Teléfonos 244




3.2.3.3 Modelo Propuesto en Estrella Extendida

aualfiH ap s=)e )

apodsuer)
A OPEsUBRL )

ap PERIMy

= [=[a 8]
- iajje] A sefepog

SALOITBEIIUNLLEDT)

EsUnSERy eucieEL

opedsap

UQISEIIIE] S

B ELIo)L|

FEIKNd
SEIGO)

[ELUa T} 2epS

EUOSTEY

SONSEIED
A son|ang

[EqL=D

LIDIDES ULy

Grafico 3-63 Modelo propuesto de estrella extendida con vlans de voz y datos



3.2.3.4 Voz Sobre IP

Al considerar que se tiene una red de voz instalada en el edificio principal que esta
siendo ocupada por la central telefénica actual y sus extensiones, entonces se puede
proponer que en esa red se instalen 4 switches de capa 2 de 24 puertos en cada uno de
los armarios de distribucion principal e intermedios, conectados entre ellos mediante
los puertos de fibra dptica disponibles en cada armario. Esto garantizara que el trafico
de voz para telefonia no interferira con el trafico de datos en la red. Solo el switch

que este colocado en el primer piso se conectard con el switch de capa 3 (nivel de

distribucion) de los datos para conexion con los otros edificios.

Fibra Optica para Datos

8

Antena de Comunicacidn

Tercer Piso

Switch Diink Des-3228L
Switch Dlink Des-1024r+
Switch Diink Des-1024d

Segundo Piso

Switch Dlink Des-3226L
Swilch Dlink Des-1024r+
Switch Dlink Des-1024d
Switch Dlink Des-1024d

Primer Piso
SWITCH Capa 3

Switch Dlink Des-1024r+
Swilch Dlink Des-1024d
Switch Cisco 2860

Planta Baja

Switch Dlink Des-1024r+
Switch Diink Des-1024d

Switch Dlink Des-1024d

Switch Capa 2
24 Puertos

Switch Capa 2
24 Puerios

[T

Switch Capa 2 24
Puertos y Central
telefdnica

=l =

Switch Capa 2
24 Puertos

Grifico 3-64 Modelo propuesto para red de voz
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3.2.3.5 Costos estimados de la propuesta

El redisefio de la red del Ilustre Municipalidad de Ambato conlleva costos que deben

ser tomados en cuenta, estos costos servirdn para tener una idea mas completa de este

proyecto.

Para el calculo de los equipos de hardware, software y mano de obra se han tomado

como referencia: proformas de empresas conocidas del pais, precios de consultorias

realizadas en la municipalidad y varias consultas realizadas a profesionales en el area.

Hardware

En hardware se han considerado los equipos de redes que se van a afadir y las

antenas de comunicacion que se necesitan reemplazar

Tabla 3-40 Tabla de Costos de Hardware®®

Equipo Cargctgnsncas Edificio Cantidad | Costo Unitario Costo Total
Ppnmpales
Fibra Optica e
48 Puertos Egﬁ‘l?;‘;l 1 $ 4.500,00 $ 4.500,00
Switch | Power over Ethernet
Capa 3 24 Puertos ggrrﬁéizrlas 1 $ 4.000,00 $ 4.000,00
Power over Ethernet 1 $ 4.000,00 $ 4.000,00
Imprenta
Subtotal Switches Capa 3 $ 12.500,00
. Fibra Optica Edificio 1 $2.500,00 $2.500,00
f:vmdzl 48 Puertos Principal 3 $2.000,00 $6.000,00
apa 24 Puertos Telefonia T T
Subtotal Switches Capa 2 $ 8.500,00
Antenas de
comunicacion a 5.8 | Todos los
Mhz con Edificios de
Antenas | capacidades de la 9 $ 900,00 $ 8.100,00
ruteamiento, Municipalida
seguridad y Calidad |d
de Servicios

3% Continua en la siguiente pagina.....




Equipo Cargctgnsﬁcas Edificio Cantidad | Costo Unitario Costo Total
Principales
Subtotal Antenas de Comunicacion $ 8.100,00
Total Costos de Hardware $29.100,00
Software

En esta propuesta, se procurara utilizar todo el software de uso libre sin costo que el

gobierno nacional sugiere en usar en las instituciones estatales y de gobiernos locales.

Como cada equipo de hardware posee un software interno especializado para manejo

del mismo, entonces no se incurrira en gastos extras por este rubro.

Tabla 3-41 Tabla de Costos de Software

Software Cargctgr1st1cas Edificio Cantidad C95t9 Costo Total
Principales Unitario

Sistema Manejo del Switch Ed1ﬁ.010 P rincipal $0,00 $0.00

Overativo | Capa 3 Comisarias $ 0,00 $0,00

P P Primera Imprenta $0,00 $ 0,00

Total Costos de Software $ 0,00

Mano de obra

La Ilustre Municipalidad de Ambato posee un Departamento de Informatica con

personal altamente calificado, el cual puede realizar los cambios propuestos en este

proyecto. Para esto se ha calculado costos por hora de trabajo de ingenieros de redes

y técnicos especializados en instalaciones.

Tabla 3-42 Tabla de Costos de Mano de Obra

Profesional

No.

Actividad

No. De
Horas

Costo por
Hora

Costo Total




Instalacién Switches Capa 3 24 $ 25,00 $ 600,00

Ingeniero en Instalgcién Switches Capa 2 24 $ 25,00 $ 600,00

Redes Creacion Vlans 16 $ 25,00 $ 400,00

Instalacion Antenas 24 $ 25,00 $ 600,00

Pruebas 5 $ 25,00 $ 125,00

Teenico de Reorganizacién armarios 20 $ 12,50 $ 750,00
Redes

Instalaciones Varias 24 $ 12,50 $ 900,00

Total Mano de Obra| $ 3.975,00

Tabla 3-43 Tabla Resumen de Costos

Rubro Costo
Hardware $29.100,00
Software $ 0,00
Mano de Obra $3.975,00
Total $ 33.075,00

Al sumar todos los costos (Hardware, Software y Mano de Obra) se llega a un total

estimado de $33.075,00 dolares.

3.2.3.6 Estandar para Denominacion de Usuarios, Servidores y Equipos de

Trabajo en la Ilustre Municipalidad de Ambato

Una forma de controlar los equipos en la red es tener los nombres de los usuarios,

servidores y equipos de trabajo bajo un formato estdndar que permita la correcta

localizacion y ubicacion de los mismos en la red.

Todos estos nombres deben constar en el Active Directory del Servidor de Dominio

Principal de la Ilustre Municipalidad de Ambato

Existen varios estandares para las denominaciones de los equipos y nombres de




usuarios, considerando que en la Ilustre Municipalidad de Ambato se mantiene redes

basadas en sistemas Windows, se ha considerado los siguientes estandares:

3.2.3.6.1 Servidores

Los servidores deben tener nombres bien definidos para ser facilmente identificados

en la red. Deben tener el siguiente estandar para denominacion:

EERRRNN

EE : Edificio en donde se localiza el servidor

M

CO

UT

BO

Edificio Principal de la Municipalidad

Comisarias

Unidad Municipal de Transporte

Bodega

RR : Rol del servidor en la red

BDD

CDD

CDO

SAR

Servidor de Base de Datos

Servidor Controlador de Dominio

Servidor de Correo

Servidor de Archivos

Numero secuencial



Ejemplo:

Para un servidor principal (controlador de dominio) localizado en el Edificio

Principal la denominacion seria:

IMACDDO1

Para un segundo servidor de Base de Datos localizado en Bodega, la denominacion

seria:

BOBDDO02

3.2.3.6.2 Estaciones de Trabajo

Las estaciones de trabajo deben tener los siguientes estandares de denominacion:

EEPPDDNN

En donde:

EE : Edificio o Localidad donde se ubica la estacion de trabajo

IM  Edificio Principal

BO  Bodega

CcO Comisarias

UT  Unidad de Transito y Transporte



PP : Numero del piso en donde esté la estacion de trabajo

00 Planta Baja

01 Primer Piso

02 Segundo Piso

DDD : Departamento u oficina

AL Alcaldia

CB Contabilidad

CM  Comunicaciones

SI Sistemas o Informatica

HI Higiene

VA  Vicealcaldia

NN : Numero secuencial

Este numero puede empezar desde la derecha segin se entra en la

oficina o segun se incrementa el equipo en la dependencia

Considerando que todas las estaciones de trabajo estan operando con el sistema
operativo Windows, se recomienda que cuando se ingresa el nombre de la estacion de
trabajo, en la descripcion se debe especificar muy detalladamente el rol de la estacion

en el departamento sin sefialar los nombres personales de los usuarios

Ejemplo



Para una maquina localizada en el departamento de Contabilidad en el Edificio

Principal la denominacion seria:

IM02CO01

La descripcion seria

Contabilidad. Contabilidad Roles de Pago

Para la tercera estacion de trabajo de la Direccion de Higiene en el Edificio de

Comisarias localizado en el segundo piso

CO02HI03

La descripcion seria

Comisarias. Higiene. Control Sanitario

3.2.3.6.3 Estaciones de Impresion

Para las estaciones de impresion la denominacion es:

EEPPDDMMNNNN

En donde:



EE : Edificio donde se encuentra la estacion de impresion.

IM  Edificio Principal

BO  Bodega

CcO Comisarias

PP : Piso

DD : Departamento o dependencia

CO  Contabilidad

OP Obras Publicas

SE Secretaria

MM Marca del Fabricante

HP Hewlett Packard

EP Epson
OK  Okidata
NNNN: Modelo de la estacion de Impresion

DJ660C DesklJet 660c

LJ1100LaserJet 1100

FX1170 FX matricial 1170

Ejemplo:



La impresora laser HP Laserjet 2200 de Alcaldia en el Edificio Principal tiene la

denominacion:

IMO1HPLJ2200

La impresora matricial Epson FX1170de Bodega sera:

BOOOEP1170

3.2.3.6.4 Otros Dispositivos

Para otros equipos que no estan considerados dentro de las categorias anteriores y que

puedan tener una denominacion en la red, se seguira el siguiente estandar:

EEPPDDDNN

En donde:

EE : Edificio

PR Principal

BO  Bodega

CU  Cultura - Primera Imprenta

PP : Numero del piso en donde esta el dispositivo de red

00 Planta Baja



01 Primer Piso

DDD : Descripcion o marca del equipo

CIS Cisco

ROU Routeador

SWT Switch

HUB Hub

NN Numero secuencial

Ejemplo:

Para un equipo Cisco localizado en la Unidad de Transporte en la planta baja sera:

UTO00CISO1

3.2.3.6.5 Grupos de trabajo

Para los grupos de trabajo, se deben tomar en cuenta los nombres de los
departamentos y grupos administrativos de la [lustre Municipalidad de Ambato junto

con el nombre del edificio

[EE]-[Grupo Administrativo]

En donde:



EE : Edificio o localidad en donde se encuentra el grupo de trabajo.
CA  Camal
PR Principal
BO  Bodega
CU  Cultura - Primera Imprenta
Ejemplo:
IM-Contabilidad
IM-Coordinacion de Alcaldia
CU-Promotores

3.2.3.6.6 Usuarios

Para crear usuarios se podrian seguir las siguientes directivas:

Alternativa 1

[Inicial del Primer Nombre [Primer Apellido]

[Inicial del Primer Nombre][Inicial del Segundo Nombre][Primer
Apellido]

[Inicial del Primer Nombre][Primer Apellido][Segundo Apellido]

Alternativa 2



[Primer Nombre].[Primer Apellido]

[Primer Nombre].[Segundo Nombre].[Primer Apellido]

[Primer Nombre].[Primer Apellido].[Segundo Apellido]

Ejemplos

Alternativa 1

Nombre Usuario

Juan Francisco Pérez Martinez jperez

jfperez

jperezm

Juan Carlos Pérez Paredes jperez

jeperez

jperezp

Alfonso Espinoza de los Monteros aespinoza

Aespinozad

Alternativa 2

Nombre Usuario

Juan Francisco Pérez Martinez juan.perez

juan.francisco.perez



juan.perez.martinez

Juan Carlos Pérez Paredes juan.perez

juan.carlos.perez

juan.perez.paredes

Alfonso Espinoza de los Monteros alfonso.espinoza

alfonso.espinoza.monteros



CAPITULO IV

4 COMPROBACION DE LA HIPOTESIS, CONCLUSIONES Y

RECOMENDACIONES

4.1 Comprobacion de la Hipotesis

Al inicio de esta tesis, en el plan inicial se estableci6 una hipotesis que dice: “Al
implementar este proyecto, la comunicacion de voz y datos sera efectiva entre los
edificios de la Ilustre Municipalidad de Ambato con tiempos de respuesta mas
rapidos y mensajes de difusion controlados y reducidos al minimo necesario.
Basandose en este analisis, el Ilustre Municipio de Ambato mejorara el trafico de red

en un 30%.”’.

Para comprobar esta hipdtesis se ha utilizado los datos obtenidos en los analisis del
trafico de red” : se toma el porcentaje promedio de los 3 protocolos que causan mas
trafico en la red, los cuales son: ARP (Protocolo de Resoluciéon de Direcciones),

NBNS (Protocolo de Nombres de NetBios) y SSDP (Protocolo de Descubrimiento de

¥ Ver 1.4 Hipotesis

“Ver 3.1.7.3 3.1.7.3Resultados del Analisis



Servicios Simple), los cuales provocan la difusion (broadcast) entre los equipos de

red instalados; con todos estos datos se aplica la siguiente formula:

Tabla 4-44 Formula para el calculo de Porcentajes de Difusion

Variables Formula
Prt Porcentaje total causado por el
protocolo en analisis
, n Pre
Nm Numero de Méquinas Prm=—
o . Nm
Prm Porcentaje individual por maquina

causado por el protocolo en analisis

Con este porcentaje individual se procede a multiplicar por el nimero de maquinas en

cada dominio de difusion (broadcast) y se obtiene un porcentaje total causado por el

protocolo en analisis:

Prc = Prm * Numero de maquinas en ese dominio

Tabla 4-45 Cuadro de Demostracion de la Hipétesis

Protocolo Primera Segunda Promedio Porcentaje por Maquina
Semana Semana (Prt) (Prm)
ARP 45,42% 47,62% 46,52% 0,1385%
NBNS 10,04% 14,49% 12,27% 0,0365%
SSDP 9,95% 9,81% 9,88% 0,0294%




. . Porcentajes Causados (Prc)
Red Dispositivos ARP ‘ NBNS ‘ SSDP
Modelo Actual
Red Actual del Ilustre Municipalidad de Ambato ‘ 336 ‘ 46,52% ‘ 12,27% ‘ 9,88%
Modelo Propuesto
Administracion Central 40 5,54% 1,46% 1,18%
Asesoria 22 3,05% 0,80% 0,65%
Avaluos y Catastros 21 2.91% 0,77% 0,62%
Bodega 4 0,55% 0,15% 0,12%
Camal 7 0,97% 0,26% 0,21%
Comisarias 40 5,54% 1,46% 1,18%
Comunicaciones 33 4,57% 1,20% 0,97%
Financiero 46 6,37% 1,68% 1,35%
Informatica 39 5,40% 1,42% 1,15%
Mercado Mayorista 8 1,11% 0,29% 0,24%
Obras Publicas 22 3,05% 0,80% 0,65%
Planificacion 20 2,77% 0,73% 0,59%
Primera Imprenta 22 3,05% 0,80% 0,65%
Taller de Higiene 2 0,28% 0,07% 0,06%
Telefonia 120 16,61% | 4,38% 3,53%
Unidad de Transito y Transporte 10 1,38% 0,37% 0,29%
Promedio del Porcentaje de difusion en las redes 3,01% 0,79% 0,64%
Porcentaje de Disminucion en relacion con el Modelo Actual (3.01% / 93.53%
46,52%) e

Como se puede observar, el porcentaje de disminucion es del 93,53% que

ampliamente supera el 30% estimado y con lo cual se comprueba la hipotesis

planteada.




4.2

Conclusiones

La red del Ilustre Municipalidad de Ambato es una red que esta trabajando en
buena forma pero fue disefiada y construida para dar servicio en un periodo
aproximado de 5 afos, este periodo estd a punto de fenecer y esta red se ve
enfrentada a los nuevos retos, nuevas tecnologias y aplicaciones de hoy en dia,

por lo que el redisefio completo planteado satisfacera tales demandas.

Después de haber analizado la estructura, funcionamiento y disefios tanto fisicos
como logicos de la red se puede concluir que esta red es plana con un solo
dominio de difusion (broadcast 46,52%) lo que se refleja en tiempos de respuesta
mas largos de las aplicaciones en red (cliente — servidor), congestiones
innecesarias, probables contagios generales de virus, etc. Ademads tiene pocas
politicas de seguridad que la vuelven vulnerable no s6lo a los ataque externos
sino a los internos, necesitando tener una administracion mas rigurosa y estricta

que implemente mas y mejores politicas.

El fraccionamiento de la red en redes mas pequeias, usando las soluciones VLSM
y redes locales virtuales (Vlans), es una necesidad imperiosa para evitar un trafico
innecesario de red, permitir un uso eficiente del ancho de banda hacia todas las
localidades remotas y poder disponer de una infraestructura eficiente, escalable y

segura.

Existe una red fisica de cableado estructurado implementada para trafico de voz

que cumple con los requerimientos de implementacion de telefonia IP, sélo se



necesitan ciertos cambios logicos en direccionamiento IP y adquisicion de

dispositivos de red que conmuten el trafico de voz requerido.

La implementacion de nuevas soluciones en redes inalambricas en el Edificio
Principal es impractica debido a la arquitectura del edificio por lo que se deben
usar la infraestructura actual (puntos de red establecidos) para instalar nuevos

dispositivos de red.



4.3 Recomendaciones

Como los equipos ya han llegado al final de su vida ttil (5 afios) se recomienda
cambiarlos paulatinamente mediante la creacién y ejecucion de un plan de
asignacion de funciones menos criticas a los dispositivos de red que todavia

pueden dar servicio en la red.

Cambiar el direccionamiento IP de los dispositivos de red de tal forma que se
creen subredes, redes locales privadas, que permitan un mejor uso de la red de la
Ilustre Municipalidad de Ambato. Al cambiar este direccionamiento se deben
también eliminar protocolos de red innecesarios o expirados tales como SSDP
(Simple Service Discovery Protocol), STP (Spanning Tree Protocol) o IPX RIP

(para redes Novell)

Con la implementacion del nuevo direccionamiento, se recomienda implementar
nuevas politicas de seguridad que permitan una administracion eficaz y estricta de

los recursos de la red.

Reorganizar el cableado fisico de los armarios de distribucién principales e
intermedios en una estructura clara y simple, con la creacion de mapas de red, que

permita un manejo ordenado de los mismos.
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Acl

Ancho De Banda

Arp

Backbone

Bandwidth

Baud rate
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GLOSARIO

Lista de Control de Acceso. Existen 2 tipos, discrecional y del
sistema

Es la maxima velocidad de transferencia de datos entre los dos
extremos de la red.

Address Resolution Protocol Protocolo de resolucion de
direcciones de Internet usado para mapear dinamicamente las
direcciones de Internet a direcciones fisicas en redes locales

El mecanismo de conectividad en un sistema distribuido
jerarquico. Todos los sistemas que tengan conectividad con un
sistema intermedio de la troncal tienen asegurados la
conectividad entre ellos. Esto no impide que los sistemas
dispongan configuraciones particulares para hacer un bypass de
la troncal por razones de coste, rendimiento o seguridad.

Capacidad de transferencia de datos de un medio. En medios
digitales se expresa en bits por segundo (bps) y en medios
analdgicos se expresa en hertzios (Hz).

La velocidad de comunicacion de los médems. Si cada sefal
transmitida se corresponde con un bit transmitido, se considera
igual a la velocidad en bits por segundo



Broadcast

Browser

Conexion dial-up

Conmutacion de
paquetes

Datagrama

DHCP

Dominio
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Transmision de paquetes a todos los hosts de una subred.

Los programas que permiten ver las paginas de la Malla
Mundial o WWW se llaman en inglés browsers.

Conexiéon que usa un modem y una linea telefonica.
Community name. Nombre que identifica a un grupo de hosts
SNMP. El nombre es usado en los mensajes SNMP que son
enviados a los dispositivos administradores mediante SNMP.

Tecnologia de conmutacion de paquetes en la que cada paquete
sigue una ruta diferente por lo que no existe un tiempo para el
establecimiento de la comunicacion.

La unidad fundamental de informacion transmitida a través de
Internet. Contiene las direcciones fuente y destino junto con
datos y una serie de campos que definen la longitud del
datagrama, el checksum de la cabecera y flags para indicar
cuando el datagrama ha sido (o puede ser) fragmentado.

Dynamic Host Configuration Protocol. Protocolo que ayuda en
la administracion de las direcciones IP de una red TCP/IP y
otras opciones de configuracion.

En Internet, una parte de una jerarquia de nombres.
Sintéticamente ,un nombre de dominio consiste en una
secuencia de nombres (etiquetas) separados por puntos, por
ejemplo,<<quipu.eleme.com.pe>>.en OSIl,<<dominio>>se usa
generalmente como particion administrativa de un complejo
sistema distribuido, como en el PRMD(Private Management
Domain)MHS, y en DMD (Directory Management Domain).en
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redes basadas en Windows, define una unidad administrativa
basica que consiste en un conjunto de computadores que
comparten una lista comun de usuarios y recursos.

Un tipo de ataque que aprovecha una debilidad de un servicio
de red para sobrecargar o detener el servicio.

Sistema capaz de transmitir en ambas direcciones
simultaneamente.

Deliver to Promise es la capacidad de los recursos de
distribucion

(Almacenamiento y transporte), actual o planificada, no
comprometida.

La técnica que usan los protocolos por capas en los que una
capa aflade informacién de cabecera a la PDU de la capa
superior .Por ejemplo, en la tecnologia de Internet, un paquete
contendria una cabecera de la capa fisica, seguida de una
cabecera de la capa de red, seguida de una cabecera de una capa
de transporte (TCP),seguia de los datos el protocolo de
aplicacion

Una LAN en banda dase a 10 Mbps que CSMA/CD (Carrier
Sense Multiple Acess with Collision Detection). La red permite
que multiples estaciones accedan al medio a voluntad sin una
coordinacion previa; el mecanismo de deteccion de colisiones
resuelve los conflictos en accesos concurrentes al medio.

Un subconjunto de computadoras o usuarios en Internet que
pueden acceder a la red interna de su organizacion.
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Impide que ciertos tipos de paquetes sean enviados o recibidos,
generalmente, por razones de seguridad.

Combinacion de hardware y software que proporciona un
sistema de seguridad que impide el acceso no autorizado desde
el exterior a la red interna o intranet.

El proceso por el que se parte un datagrama IP en piezas mas
pequeiias paras ajustarse a los requerimientos de una red fisica
dada. El proceso inverso se denomina reensamblado (reassem-

bly).

File Transfer Protocol.Protocolo parte de la pila TCP/IP usado
para copiar archivos entre dos computadores en Internet.

Sistema capaz de transmitir simultdneamente en ambas
direcciones

Un estandar ITU para la comunicacion multimedia en paquetes.

Sistema capaz de transmitir informacién en ambos sentidos de
forma simultanea.

Cualquier dispositivo en una red TCP/IP que tiene una
direccion IP.

Secure Hypertext Transfer Protocol. Protocolo que proporciona
una conexion HTTP segura.
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Internet Control Message Protocol. Protocolo de mantenimiento
requerido por el protocolo IP, que reporta errores y proporciona
una conectividad basica.

Institute of Electrical and Electronics Engineer. Instituto que
agrupa a los ingenieros eléctricos y electronicos de todo el
mundo, creado en 1963.

Conjunto de redes de alcance mundial y de acceso publico, que
contiene numerosas fuentes de informacion, tales como
colegios, gobiernos, empresas, etc. También se dice de un
conjunto de redes privadas interconectadas, en tal caso debe
escribirla en minasculas como apocope de internetwork.

Internet Protocol. Protocolo ruteable de la pila TCP/IP que es
responsable del direccionamiento, ruteo, la fragmentacion y el
reensamblado de los paquetes IP.

Internet Packet Exchange. Protocolo para el intercambio de
paquetes entre aplicaciones dentro de una red Netware.
Actualmente este protocolo esta en desuso y solo se utiliza para
juegos en red antiguos.

Retardo de propagacion.

M

Maximun Transmission Unit. La mayor unidad de datos
posibles que se puede enviar sobre un medio fisico dado. Por
ejemplo, la MTU de Ethernet es de 1500 bytes.


http://www.alegsa.com.ar/Dic/netware.php
http://www.alegsa.com.ar/Dic/red.php
http://www.alegsa.com.ar/Dic/paquete.php
http://www.alegsa.com.ar/Dic/protocolo.php
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Una forma especial de broadcast en la que las copias del
paquete se entregan solamente a un subconjunto de todos los
posibles destinos.

Soélo detecta errores en el nivel de adaptador de red. Si uno de
los servidores est4 en linea, pero uno de sus servicios, como el
servicio Publicacion World Wide Web, estd parado, NLB
continuard enviando solicitudes al servicio parado

N

Protocolo de Nombres de NetBios implementado por maquinas
con redes Windows que funciona igual que WINS, traduce
nombres de dispositivos de red en direcciones IP, es limitado y
en su lugar se usa DNS

NetBIOS Extended User Interface. Protocolo nativo para redes
Windows wusado en redes locales. NetBEUI es Ila
implementacion del protocolo NetBIOS por parte de Microsoft.

Network Basic Input/output System. Interface de programacion
de aplicaciones que puede ser usado en una red LAN. NetBIOS
proporciona un conjunto de comandos para acceder a los
servicios de bajo nivel, tales como administrar nombres,
establecer sesiones y enviar datagramas entre nodos de una red.

Network Information Center. Originalmente solo habia uno,
localizado en el SRI International, que tenia la tarea de servir a
la comunidad ARPANET (y mas tarde a DDN). Hoy en dia,
hay muchos NICs, operados por redes locales, regionales y
nacionales por todo el mundo. Tales centros proporcionan
asistencia al usuario, servicios de documentacion, formacion, y
mucho mas. También, acrébnimo que sirve para referirse a una
tarjeta de red (Network Interface Card).

Q)
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Open  Systems Interconnection. Un  programa de
estandarizacion internacional para facilitar las comunicaciones
entre computadoras de distintos fabricantes. Describe 7 capas
que son: Aplicacion, Presentacion, Sesion, Transporte, Red,
Enlace de Datos y Fisica

Open Shortest Path First. Protocolo de ruteo usado en redes
medianas y grandes, proporciona un mejor control y una
propagacion mas eficiente de la informacion de ruteo.

Packet internet grouper. Un programa empleado para probar la
accesibilidad de destinos enviandoles un mensaje ICMP<<echo
request>>y esperando una respuesta.

Conjunto de especificaciones desarrollado por Intel para la
detencion y configuracion automdtica de dispositivos
conectados a un computador personal.

Point-to-point Protocol. Sucesor de SLIP,PPP proporciona
conexiones ruteador-a-ruteador y host-a-red sobre circuitos
tanta sincronos como asincronos

Una descripcion formal de los mensajes a intercambiar y de las
reglas que dos o mas sistemas han de seguir para intercambiar
informacion.

Servidor que permite compartir una linea de acceso a Internet.
Ademas, puede proporcionar cache de paginas, control de
acceso y filtro de peticiones no autorizadas. También, el
mecanismo por el que un sistema <<da la cara>> por otro
sistema al responder a solicitudes de protocolo los sistemas
proxy se emplean en la gestion de red para evitar tener que
implementar pilas de protocolo enteras en dispositivos simples,
tales como los modems.

Q
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Quality of Service. La medicion de la disponibilidad del
servicio y calidad de transmision de una red (o intraredes)

R

es un protocolo de vector-distancia que envia la tabla de
enrutamiento completa en broadcast a cada router vecino a
determinados intervalos. El intervalo por defecto es de 30
segundos. RIP utiliza el numero de saltos como métrica, siendo
15 el nimero maximo de saltos.

Simple Mail Transfer Protocol. El protocolo de correo
electronico de Internet. Definido en el RFC821, con
descripciones del formato de mensajes asociados en el RFC822.

Simple Network Management Protocol. El protocolo de
administracion de red electo para interredes basadas en
TCP/IP.

Aplicacion o dispositivo que puede leer, monitorear y capturar
paquetes de red.

Simple Service Discovery Protocol. Es el encargado de enviar
paquetes con solicitudes (broadcast request) que seran
devueltos con las respuestas necesarias para realizar las
acciones que correspondan entre la computadora y el
dispositivo.

Shielded Twisted Pair. El cable de par trenzado apantallado es
justamente lo que su nombre implica: cables de cobre aislados
dentro de una cubierta protectora, con un niimero especifico de
trenzas por pie.


http://es.wikipedia.org/wiki/Cable
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Transmission Control Protocol. El principal protocolo de
transporte de la pila de protocolos, que proporciona flujos
fiables, orientados a conexion y en full-daplex. Empleado para
la entrega de paquetes IP.

TCP/IP. Transmission Control Protocol/Internet Protocol.
Familia de protocolos ampliamente usado en Internet.

U

User Datagram Protocol. Un protocolo de transporte en
conjunto de protocolos de Internet, Al igual que TCP se usa
para el transporte de paquetes IP, pero el intercambio de
datagramas que proporciona no ofrece reconocimiento o
garantia de entrega.

Voice over Internet Protocol. Método por el cual se envia voz
sobre una LAN o WAN que usan el protocolo TCP/IP.

Virtual Private Network. Una extension de una red privada que
utiliza encapsulamiento y encriptacion para enviar datos a
través de redes publicas o compartidas.

Servicio de nombres de Internet de Windows, es usado para
nombres de red, basados en el stack NetBios y complementa
NBNS
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World Wide Web. Sistema global de hipertexto que soporta
comunicaciones multimedia en internet.
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ANEXO 1 ORGANIGRAMA ESTRUCTURAL DE LA ILUSTRE
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ANEXO 2 ESTADISTICAS DE LA RED

Viernes 9 de mayo de 2008

Trafico de Red
10 Principales Ocurrencias

Protocolos Ocurrencias Porcentaje

ARP 12.875 37,36%
TCP 6.393 18,55%
NBNS 4211 12,22%
SSDP 2.680 7,78%
STP 1.835 5,33%
IPX RIP 1.732 5,03%
DHCP 1.483 4,30%
HTTP 1.129 3,28%
UDP 1.077 3,13%
BROWSER 1.045 3,03%
Total general 34.460 100,00%

Traficode Red Por Protocolos

uDP BROWSER

HTTP

IPXRIP

ARP

35DP

Grifico 4-66 Trafico de Red Viernes 9 de Mayo de 2008
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Sabado 10 de Mayo de 2008

Trafico de Red
10 Princiiales Ocurrencias
TCP 4.665 44,63%
SSDP 1.279 12,24%
NBNS 1.099 10,51%
STP 944 9,03%
ARP 799 7,64%
HTTP 591 5,65%
UDP 512 4,90%
SMB 246 2,35%
MS NLB 190 1,82%
DTP 128 1,22%

Traficode Red Por Protocolos

MS NLB
SME |

ARP

STP

55DP

Grifico 4-67 Trafico de Red Sabado 10 de Mayo de 2008



Lunes 12 de Mayo de 2008

Trafico de Red
10 Princiiales Ocurrencias
ARP 45.003 51,53%
SSDP 10.251 11,74%
NBNS 7.729 8,85%
STP 7.184 8,23%
DHCP 4.538 5,20%
DNS 3.502 4,01%
IPX SAP 3.104 3,55%
BROWSER 2.929 3,35%
UDP 1.646 1,88%
MS NLB 1.441 1,65%

Traficode Red Por Protocolos

uDP
BROWSER o

IPXSAP 0

DNS

STP
ARP

Grafico 4-68 Trafico de Red Lunes 12 de Mayo de 2008
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Martes 13 de mayo de 2008

Trafico de Red
10 Princiiales Ocurrencias
ARP 52.504 46,03%
TCP 13.225 11,59%
NBNS 11.525 10,10%
SSDP 10.465 9,17%
STP 7.184 6,30%
DHCP 6.217 5,45%
IPX SAP 3.983 3,49%
BROWSER 3.824 3,35%
IPX RIP 3.701 3,24%
MS NLB 1.440 1,26%

Trafico de Red Por Protocolos

IPX RIP MSNLB
BROWSER

IPX SAP

DHCP

STP

ARP

SsDP

TCP

Gréfico 4-69 Trafico de Red Martes 13 de Mayo de 2008
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Miércoles 14 de mayo de 2008

Trafico de Red
10 Princiiales Ocurrencias
ARP 26.473 38,83%
DNS 14.932 21,90%
NBNS 5.846 8,57%
SSDP 5.469 8,02%
STP 3.592 5,27%
UDP 3.044 4,46%
DHCP 2.933 4,30%
IPX SAP 2.059 3,02%
BROWSER 2.005 2,94%
IPX RIP 1.822 2,67%

Trafico de Red Por Protocolos

BROWSER IPXRIP
IPX SAP

DHCP =

upp

STP ARE

SSDP

NBNS

DNS

Grifico 4-70 Trafico de Red Miércoles 14 de Mayo de 2008



Lunes 19 de mayo de 2008

Trafico de Red
10 Principales Ocurrencias

ARP 48.089
NBNS 16.392
SSDP 11.052
STP 7.184
IPX RIP 6.076
DHCP 5.596
UDP 4.836
BROWSER 3.979
IPX SAP 3416
MS NLB 1.441

44,50%
15,17%
10,23%
6,65%
5,62%
5,18%
4,48%
3,68%
3,16%
1,33%
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IPX SAP
BROWSER MSNLB

ubDP

DHCP

IPX RIP

STP

NBNS

Trafico de Red Por Protocolos

ARP

Griéfico 4-71 Trafico de Red Lunes 19 de Mayo de 2008



Martes 20 de mayo de 2008

Trafico de Red
10 Principales Ocurrencias
ARP 38.015 49,12%
NBNS 11.931 15,42%
SSDP 8.011 10,35%
DHCP 4.018 5,19%
STP 3.591 4,64%
UDP 3.340 4,32%
IPX SAP 3.141 4,06%
BROWSER 2.803 3,62%
IPX RIP 1.456 1,88%
MS NLB 1.079 1,39%
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Trafico de Red Por Protocolos

IPXRIP s NLB
BROWSER

IPX SAP

upp

STP

DHCP
ARP

SsDP

NBNS

Grifico 4-72 Trafico de Red Martes 20 de Mayo de 2008
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Miércoles 21 de mayo de 2008

Trafico de Red
10 Principales Ocurrencias
ARP 51.523 49,76%
NBNS 13.565 13,10%
SSDP 9.284 8,97%
IPX RIP 6.027 5,82%
STP 5.994 5,79%
DHCP 4.934 4,77%
UDP 3.962 3,83%
IPX SAP 3.539 3,42%
BROWSER 3.509 3,39%
MS NLB 1.202 1,16%

Trafico de Red Por Protocolos

BROWSER MSNLB

IPX SAP

DHCP

STP

IPX RIP ARP

SSDP

Grafico 4-73 Trafico de Red Miércoles 21 de Mayo de 2008
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ANEXO 3 FOTOGRAFIAS DE LOS ARMARIOS DE
DISTRIBUCION PRINCIPALES E INTERMEDIOS DEL
EDIFICIO PRINCIPAL DE LA ILUSTRE MUNICIPALIDAD DE

AMBATO

s )

Graifico 4-74 Foto del Armario de Distribucion  Grafico 4-75 Foto del Armario de Distribucion
Intermedio Tesoreria Planta Baja
Intermedio Obras Publicas Tercer Piso
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Grafico 4-76 Foto del Armario de Distribucion Intermedio Contabilidad Segundo Piso
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Grifico 4-77 Armario Principal de Distribucion Informatica Primer Piso



Grifico 4-78 Armario Principal Parte Grifico 4-79 Armario Principal Parte Inferior

Superior
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