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1. INTRODUCCION

En los altimos afios en el campo de la informética se ha evidenciado el nacimiento de
un nuevo modelo de gestion y prestacion de servicios tecnoldgicos bajo demanda que
estd tomando considerable importancia a nivel empresarial en la definicion de los
mecanismos para provisionar los sistemas informéaticos necesarios para el

funcionamiento de cada empresa.

El departamento de tecnologia de las empresas en la actualidad se enfrenta con el
constante desafio de responder rapidamente con las necesidades cambiantes del
negocio. Una primera herramienta para ayudar a mitigar las complicaciones que
involucra dimensionar, configurar y desplegar aplicativos en servidores fisicos es la
virtualizacion. La virtualizacién es una capa de software que se ubica entre los
equipos fisicos y el sistema operativo, 1o que permite ejecutar mdltiples sistemas
operativos simultdneamente en un mismo servidor fisico. Gracias a la virtualizacién
los aplicativos se despliegan con mayor rapidez, los recursos fisicos se consumen de
manera mas eficaz, la disponibilidad de los servicios aumenta y las operaciones se
automatizan. La virtualizacion es la base mediante la cual se construyen los servicios

de nube.

Los servicios de nube permiten a las empresas provisionar recursos de computacion,
almacenamiento y red de una manera agil y sencilla permitiendo reducir
significativamente el tiempo que normalmente tomaria poner en produccién un
sistema informatico. Proporciona ahorro en los costos asociados con el
acondicionamiento de la infraestructura fisica, adquisicién de equipos de cémputo y
configuracién de los mismos en el centro de datos. Permite también abstraer toda la
complejidad de la administracion del centro de datos para que el personal de
tecnologia se centre Unicamente en suministrar soluciones referentes al giro del

negocio de la empresa logrando un rendimiento mas eficiente de toda el area de TI.

El propdsito del presente trabajo plantea el disefio de la arquitectura fisica y virtual
que permita la configuracién del servicio de infraestructura en la nube para la
empresa Adexus S.A., con la finalidad de presentar a su cartera de clientes un portal

de aprovisionamiento automatico de servidores virtuales con una biblioteca de
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plantillas pre-configuradas. Asi también permitir el uso de los servicios de nube para
los funcionarios internos de la empresa, especialmente el area de preventa, para que
proporcione agilidad en los procesos de configuracion de los servicios ofertados por

la empresa para la demostracion de los aplicativos a sus clientes.

El andlisis del trabajo se enfocard en las principales tecnologias de hardware
existentes en el mercado, prestando principal interés en las marcas que comercializa
la empresa Adexus S.A. Se realizara también una descripcion y comparacion de los
beneficios de las diferentes plataformas de virtualizacion que existen hoy en dia y la
integracion de las herramientas de automatizaciéon y aprovisionamiento con estas
plataformas. Para el disefio de la solucion se analizaran las mejores practicas de
seguridad, alta disponibilidad y rendimiento que permita presentar un servicio de

nube seguro y altamente fiable.
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2. JUSTIFICACION

Es una realidad que la demanda de servicios de tecnologia para el manejo de
informacion a nivel empresarial es cada vez mayor y constante, lo que generalmente
involucra tiempos reducidos para el personal de tecnologia en el despliegue de los
servicios requeridos para el giro del negocio. De igual manera es importante para el
area financiera mantener reducidos los costos de operacion y mantenimiento de los
equipos informaéticos, por lo que administrar de una forma separada los componentes
principales de un centro de datos como servidores, equipos de redes y
almacenamiento, requiere de un mayor esfuerzo y mayor numero de personal

altamente capacitado, lo que finalmente se traduce en mas gastos para la empresa.

La virtualizacion se ha posicionado firmemente en los uUltimos afios como una
tecnologia fundamental en el centro de datos de las compafiias, los beneficios que
presta para la consolidacion de servicios y aplicativos genera grandes ahorros en
costos y brinda facilidad en la administracion del centro de datos para el personal de
tecnologia. Siendo la virtualizacion el pilar fundamental para la implementacion de
los servicios de nube, no es de extrafiarse que las grandes empresas de tecnologia

empiecen a orientar su negocio en esta direccion.

Mantenerse en la vanguardia tecnoldgica con soluciones aplicables al mercado
ecuatoriano es fundamental para empresas que basan su negocio en la venta y
configuracién de soluciones tecnolégicas. Presentar a los clientes una cartera variada
de equipos informaticos de arquitectura tradicional para el centro de datos posiciona
a la empresa como un principal competidor, pero complementar esta cartera de
equipos con soluciones de virtualizacion y servicios de nube permite abarcar un
namero aun mas amplio de clientes y posicionar a la compafila como empresa lider

en el mercado tecnoldgico del pais.

Los servicios de computacién en la nube son cada vez mas importantes para las
empresas debido a la facilidad y simplicidad en la que se pueden generar sistemas y
servicios, poniendo al usuario final con las herramientas necesarias para el auto
aprovisionamiento de los recursos de computacién, red y almacenamiento. Las

soluciones de computacién en la nube al igual que la virtualizacién en su momento,
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muestran un crecimiento constante de la demanda en los ultimos afios y se consolida
cada vez mas como una de las principales soluciones para los distintos clientes.
Existen diferentes escenarios en los que se pueden aplicar los servicios de nube y

satisfacer las diversas necesidades de los clientes y usuarios.

La externalizacion de los servicios informaticos a un ambiente de computacion en la
nube permite a los clientes reducir los costos que involucrarian la construccion y
adquisicién de equipos informaticos. Este tipo de servicio se conoce como nube
publica y para sus usuarios no es relevante el tipo de hardware o la ubicacién de los
mismos ya que los recursos son consumidos a través de internet. Por otro lado, se
podrian utilizar los servicios de nube en un esquema hibrido, utilizando los recursos
de computacion en la nube como un centro de datos alterno para los clientes que
requieren contar con un mecanismo de recuperacion ante catastrofes del centro de
datos principal, manteniendo de esta manera sus aplicativos operativos con una
minima perdida de servicio. Se puede configurar los recursos de hardware de un
centro de datos como un servicio de nube privada, presentando un catalogo de
maquinas virtuales de diferentes capacidades y sabores de sistema operativo a los
usuarios internos de una empresa. En este ambiente los equipos se encontraran en el
centro de datos propio del cliente, pero se facilitara el flujo de trabajo del personal de
Tl al permitir a los usuarios de las diferentes areas de la empresa la gestion directa de

la creacion de los servidores virtuales para la configuracién de sus aplicativos.
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3. ANTECEDENTES

Es de conocimiento de todos los ciudadanos que el Ecuador afronta una crisis
econdémica importante debido entre varios factores a la caida del precio del barril de
petréleo a nivel mundial. Para el Ecuador el petréleo y la fabricacion de sus
derivados son las principales fuentes de ingreso en las arcas fiscales del estado, por
lo que el gobierno ha tenido que instaurar varias medidas econdmicas que ayuden a

contrarrestar el déficit causado por el bajo precio del oro negro. [1]

Entre las diversas politicas econdmicas implantadas por el poder ejecutivo, las que
mas afectaron al sector tecnologico del pais son los elevados impuestos para la
importacion de equipamiento informatico, al igual que la reduccién del presupuesto
en las diferentes entidades gubernamentales que en afios previos fueron los
principales compradores de tecnologia en el pais. Esta combinacion ha impedido que
se realice una facil adquisicion de nuevos equipos tecnoldgicos para la
repotenciacion y modernizacion de los centros de datos empresariales, deteniendo en
cierta forma la evolucién tecnoldgica que se venia evidenciando en la prestacion de

servicios publicos y privados del pais. [2]

Teniendo en cuenta la dificultad econémica que atraviesan la mayor parte de
empresas en el pais, Adexus S.A. como compafiia lider en el desarrollo e
implementacién de soluciones informaticas innovadoras, ha concentrado sus
esfuerzos y recursos para desplegar una solucién de computacién en la nube que sea
accesible economicamente a sus clientes de tal manera que puedan concentrar su
equipo de trabajo en la construccion y despliegue de servicios propios al giro de su
negocio sin la preocupaciéon y complicacién que representa dimensionar y adquirir el

equipamiento de hardware, la configuracion y mantenimiento de los mismos.

El disefio y configuracion de una plataforma de computacion potente, escalable y
segura que permita a los clientes consumir los recursos tecnolégicos de una
infraestructura como servicio (laaS), estara apoyada sobre un conjunto de servidores,
equipos de redes, seguridad y almacenamiento, asi como también sobre una poderosa
suite de virtualizacion; esta configuracion permitira a los clientes depositar su

completa confianza en una solucién construida de forma robusta desde sus inicios.
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La solucion de infraestructura como servicio abstrae de los usuarios toda la
complejidad que involucra la configuracion y mantenimiento de las diferentes capaz
de hardware obteniendo un ahorro en los gastos que involucra invertir en un equipo
técnico para realizar estas tareas, brinda también una mayor flexibilidad para realizar
un reajuste en los recursos de computacion contratados permitiendo de esta manera
solventar de forma efectiva cualquier variacion en el consumo y costos que generan

sus aplicativos.

Desde el punto de vista comercial las oportunidades de negocio que se generan con
un servicio de infraestructura en la nube se pueden evidenciar en el crecimiento de la
cartera de clientes y servicios. Para monetizar la nueva solucién de servicios de nube,
Adexus S.A. presentara varios sabores de servidores virtuales, diferenciados
principalmente por el sistema operativo preinstalado y los recursos fisicos asignados.
Este modelo de facturacion permite a los usuarios tener un control granular del
consumo de recursos fisicos realizado en un periodo de tiempo. Se pueden también
generar ingresos adicionales para Adexus S.A. ofreciendo servicios complementarios
para sus clientes como arriendo de licenciamiento, respaldo de la infraestructura
virtual, monitoreo del rendimiento de los servidores virtuales, servicios profesionales

para sistemas operativos.
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4. OBJETIVOS

4.1.  Objetivo General
Disefiar e implementar la infraestructura fisica y virtual necesaria para configurar el

servicio de infraestructura en la nube de la empresa Adexus S.A.

4.2.  Objetivos Especificos

1. Dimensionar los recursos fisicos necesarios que seran utilizados para la
solucidn de infraestructura en la nube.

2. Seleccionar una plataforma convergente que cumpla con los recursos fisicos
calculados.

3. Seleccionar la plataforma de virtualizacion y computacion en la nube que
seran utilizados basado en los lineamientos estratégicos y comerciales de la
empresa adexus.

4. Realizar el disefio y configuracion de la infraestructura fisica que apalancara
la plataforma virtual.

5. Realizar el disefio y configuracion de la infraestructura virtual.

6. Seleccionar la plataforma de computacion en la nube que permita configurar
el servicio de infraestructura en la nube que se integre de mejor manera con la
plataforma fisica y de virtualizacion.

7. Configurar el servicio de infraestructura en la nube.

8. Realizar un articulo referente la solucion de infraestructura como servicio

implementada.

16



5. DESARROLLO CASO DE ESTUDIO

5.1.  Introduccion

5.1.1. Infraestructura convergente
La creciente demanda de servicios tecnologicos en el mundo empresarial ha
incrementado la necesidad de desarrollar equipos y tecnologias para el centro de
datos de mayor capacidad y menor costo, que a su vez simplifiquen la administracion

de los mismos para el personal de tecnologia.

Mantener la operacién de los recursos tecnologicos de un centro de datos por
separado representa un gasto de aproximadamente el 77% del presupuesto

tecnoldgico de una empresa, dejando Unicamente un 23% para la innovacion de las

aplicaciones empresariales.

- Monitoreo y

g Mantenimiento .

@ “Keeping
o the

E 24% Lights On”
O 77%

23%

Figura 5.1. Representacion porcentual de los gastos de T1 con tecnologias segmentadas.

Una infraestructura convergente integra el conjunto de componentes de
procesamiento, redes y almacenamiento en una solucion unificada, pre-validada y
respaldada por el fabricante y sus socios de negocio. El hardware es de esta manera
utilizado de una forma mas eficiente, reduciendo los problemas de compatibilidad,
simplificando la gestion y administracion, asi como también reduciendo los costos de

operacion y mantenimiento.

Este nuevo enfoque para la infraestructura permite simplificar la administracion y
gestion del hardware y software en el centro de datos, dejando mas presupuesto y
tiempo del personal de Tl para la innovacion de soluciones propias del negocio de

cada empresa.
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Figura 5.2. Representacion de los gastos de TI con tecnologias convergentes.

Business As Usual
Converged Infrastructure

Adicionalmente la infraestructura convergente posee caracteristicas que en conjunto
con soluciones de virtualizacién permiten fundamentar la plataforma base que

solventaré los despliegues de servicios de computacion en la nube.

Las organizaciones se encuentran actualmente en una etapa de transicion de una
administracion aislada de su infraestructura y aplicaciones a una mas eficiente basada
en servicios sobre infraestructura compartida que permite una mayor flexibilidad y
dinamismo para responder a las necesidades del negocio. Los avances en las
tecnologias de servidores, almacenamiento, redes y virtualizacion han permitido una
mayor consolidacion de la infraestructura, una mejor utilizacién de los recursos
tecnoldgicos y una reduccién en el capital requerido para el desarrollo de

aplicaciones. [3]

5.1.2. Virtualizacién
En su concepto mas bésico la virtualizacion no es méas que la creacion de una version
virtual de algun recurso tecnoldgico a través de software. La virtualizacion de los
servidores es la demostracion mas importante de este concepto y nace con la
necesidad de utilizar de una manera mas eficiente los recursos proporcionados por un

servidor fisico.

Hace un tiempo atras los centros de datos se encontraban llenos de servidores
sobredimensionados los cuales funcionaban en promedio Unicamente entre el 5% al

15% de su capacidad total, esto como resultado de la limitacion del disefio que
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permitia ejecutar dnicamente un sistema operativo y aplicacion a la vez. Desde el

punto de vista econémico y administrativo esta limitacion resulta altamente ineficaz.

ApplicationS——p
Operating System.
Physical Host:
1

S =

| B [ Fibre

CaNClEL) (" Channel
iscsl NFS . ol Fibre Channel
Storage Storage Storage

Figura 5.3. Diagrama conceptual de un centro de datos tradicional.

Las tecnologias de virtualizacion permiten obtener una gran consolidacién de los
aplicativos al utilizar servidores virtuales que se ejecutan simultaneamente sobre un
mismo equipo fisico de tal manera que se maximice la utilizacion de sus recursos, se
logre una reduccion en los costos de mantenimiento y se agilice la gestion y

administracion de los aplicativos.

Fibre —
(" Channel \

iSCs NFS Network Fibre Channel
Storage Storage Storage

Figura 5.4. Diagrama conceptual de un centro de datos virtualizado.

Un servidor virtual, también llamado maquina virtual, es un conjunto de archivos que
se encuentran encapsulados y herméticamente aislados entre si, lo que proporciona
seguridad y tolerancia a fallos sin comprometer la funcionalidad de las distintas

maquinas virtuales que se pueden estar ejecutando sobre el mismo servidor fisico. [4]
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En el mundo de la virtualizacién el mayor progreso se ha realizado principalmente en

la virtualizacion de servidores y desde este punto de vista se puede diferenciar tres

tipos de virtualizacion:

Virtualizacion completa: es una técnica de virtualizacion en la que el
hipervisor captura y realiza una traduccién binaria de todas las instrucciones
del sistema operativo permitiendo reemplazar de esta manera secuencias de
instrucciones que no pueden ser virtualizables. Las instrucciones a nivel de
usuario son ejecutadas sin ninguna modificaciébn a una velocidad de
procesador nativa. El hipervisor proporciona a la maquina virtual todos los
servicios de hardware del servidor fisico en una forma virtual (BIOS virtual,

periféricos virtuales, moédulo de administracion de memoria virtual).

RN User Apps Direct
Execution
: of User
Ring 2 Requests

Translation
Ring 0 VMM of OS

Requests

Host Computer
System Hardware

Figura 5.5. Flujo de ejecucion en una virtualizacién completa.

Virtualizacion asistida por sistema operativo: también conocida como
para-virtualizacion es una técnica de virtualizacion en la que el sistema
operativo huésped tiene el conocimiento de estar virtualizado y es notificado
de la presencia de un hipervisor. La para-virtualizacion requiere que el
sistema operativo huésped sea modificado para reemplazar las llamadas no
virtualizables por instrucciones que se comunican directamente con la capa
del hipervisor. La principal ventaja de esta técnica de virtualizacion esta en la
reduccion de la sobrecarga en la capa de virtualizacion. Debido a que requiere
la modificacion del sistema operativo de la maquina virtual el soporte para

distintos sistemas se ve reducido.
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Figura 5.6. Flujo de ejecucion en una virtualizacion asistida por sistema operativo.

- Virtualizacion asistida por hardware: debido a la gran adopcién y demanda
que ha tenido la virtualizacién en el centro de datos, los fabricantes de
hardware agregaron caracteristicas a sus dispositivos que ayudan a simplificar
la virtualizacion. En el caso de Intel con la tecnologia VT-X y AMD con la
tecnologia AMD-V, se genera un nuevo anillo de seguridad en el que se
ejecuta el hipervisor y de manera automatica las instrucciones del sistema
operativo son enviadas al hipervisor eliminando la necesidad de realizar una

traduccidn binaria o para-virtualizacion. [5]

LR User Apps
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Privilege
Levels

Host Computer
System Hardware

Figura 5.7. Flujo de ejecucion en una virtualizacién asistida por hardware.

5.1.3. Computacion en la nube
Hoy en dia la computacion en la nube es una realidad que se vive en las grandes
organizaciones, asi como también en las pequefias y medianas empresas a nivel
mundial. La adopcion de este tipo de tecnologia como estrategia de computacién en
los negocios se debe principalmente a que la gran mayoria de las compafiias ya
mantienen una linea base de virtualizacion en sus centros de datos. La virtualizacion

es el pilar fundamental de la gran mayoria de nubes de alto rendimiento, utilizado
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ampliamente para abstraer y componer un conjunto en comun de los recursos de la

infraestructura fisica.

Virtual Machine Virtual Machine Virtual Machine

Applications Applications Applications o N s B o
L1 1 ]
T HHE
NS B GEEEN B CEEEN
G ) . e

Hypervisor

Figura 5.8. Abstraccion del conjunto de recursos de computo realizado por el hipervisor.

El area de tecnologia de las empresas ya no se pregunta si los servicios de nube
pueden ser una solucién en su centro de datos, la pregunta en la actualidad es que
tipo de servicio de nube es el adecuado para su negocio y como implementarlo para
obtener las mayores prestaciones de esta tecnologia [6]. La computacion en la nube

se divide principalmente en tres areas de operacion que son:

- Infraestructura como servicio (laaS)
- Plataforma como servicio (PaaS)

- Software como servicio (SaaS)

On Premises { Platform Software

(as a Service) (as rvice)
Vendor Manages
3 Applications

Runtime Runtime

Middleware Middleware

/s o/s

Virtualization Virtualization Virtualization

Servers Servers. Servers.

Storage Storage Storage
Networking Networking Networking

Figura 5.9. Modelos de computacion en la nube.

Infraestructura como servicio
Como modelo de servicio en la nube, la Infraestructura como servicio (laaS) puede

ser una solucion muy préactica para las empresas que desean acceder a recursos de
computacion en una manera dindmica y bajo demanda. Es un modelo de autoservicio

de aprovisionamiento en forma de méaquinas virtuales donde el cliente se concentra
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Unicamente en la configuracion y administracién del sistema operativo y las

aplicaciones. Por otra parte, la adquisicion y configuracion de hardware, software y

la infraestructura fisica como servidores, almacenamiento, equipos de red entre otros,

estdn a cargo del proveedor de servicio, asi mismo las tareas de administracion,

mantenimiento y afinamiento de la plataforma fisica y virtual son tareas efectuadas

por el proveedor.

Las principales caracteristicas que definen a las laaS son:

Alquiler: los clientes pueden realizar la renta de recursos por el tiempo que
realmente necesitan sin tener que adquirir todo el equipamiento de hardware
para solventar sus aplicaciones. Adicionalmente las capacidades de los
recursos alquilados pueden variar automaticamente dependiendo de las
necesidades de la empresa, pagando solamente la diferencia por el tiempo
consumido. El alquiler puede basarse en un conjunto de recursos donde los
clientes pueden administrar manualmente la creacion de maquinas virtuales o
mediante un catadlogo de aprovisionamiento en el que los clientes pueden
escoger maquinas virtuales pre-configuradas de diferentes caracteristicas.
Autoservicio de aprovisionamiento: los clientes mediante un catélogo de
aprovisionamiento automatico pueden obtener las maquinas virtuales pre-
configuradas de diferentes capacidades y consumo de recursos, sin necesidad
de que exista personal de TI realizando las tareas que involucraria provisionar
un servidor de forma manual.

Escalamiento dinamico: sucede cuando los recursos contratados pueden ser
variados con facilidad dependiendo de la carga de trabajo en las aplicaciones
de los clientes. Las caracteristicas de los servidores virtuales o el conjunto de
recursos pueden ser modificado sin tener afectacion en los servicios
desplegados por los clientes.

Nivel de servicio: el proveedor de servicios puede establecer y garantizar
niveles de servicio basado en las capacidades de su infraestructura fisica, el

numero de clientes y la carga requerida por las maquinas virtuales.
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- Licenciamiento: muchos proveedores han integrado la capacidad de
proporcionar el licenciamiento requerido, principalmente para los diferentes
sistemas operativos, con la infraestructura como servicio bajo demanda.

- Medicion: asegura que los clientes son facturados unicamente por lo que se
consume desde el momento en que una maquina virtual es iniciada hasta que
la misma es destruida. Los proveedores también pueden realizar una
facturacion por servicios adicionales como respaldo de maquinas virtuales,

licenciamiento, recursos adicionales, entre otros.

Plataforma como servicio

La Plataforma como servicio (PaaS) es otro modelo de computacion en la nube que
estd enfocado primordialmente para las empresas que tienen como negocio final el
disefio y desarrollo de aplicaciones de software. PaaS provee a los clientes un marco
de referencia integrado con todos los componentes necesarios para que los

desarrolladores obtengan un ambiente homogeéneo de trabajo.

Generalmente el equipo de desarrollo no requiere poseer un conocimiento profundo
de las capas de infraestructura e interconexion del hardware, tampoco el
funcionamiento y configuracion de parametros especificos de cada sistema operativo;
para los desarrolladores el principal enfoque esta en obtener una plataforma de
trabajo estable con todos los componentes de software necesarios para la

construccion de sus aplicaciones.

laaS proporciona los cimientos que habilitan el despliegue de una solucion PaaS, esto
implica que todas las caracteristicas propias de la infraestructura como servicio

también son heredadas en la plataforma de computacion en la nube.
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Las caracteristicas de una plataforma como servicio son:

- Mejorar el ciclo de vida del desarrollo de software

- Eliminar la carga operativa que involucra la instalacion y configuracion de
todos los componentes de software necesarios para el desarrollo

- Una implementacion estandarizada para un ambiente homogéneo de
desarrollo

- Fécil aprovisionamiento de la plataforma de desarrollo

Software como servicio

El modelo de distribucion de software que méas ampliamente esta usado por las
personas es de software como servicio (SaaS), de manera general describe cualquier
servicio de nube que presenta aplicativos de software los cuales son accedidos por
usuarios a través de dispositivos habilitados para internet mediante un cliente ligero

que normalmente es el navegador.

A nivel empresarial se pasa de adquirir un software especifico a realizar un consumo
bajo alquiler del aplicativo en donde el proveedor de servicios mantiene el control
total sobre la infraestructura fisica, virtual y software, siendo el proveedor también el

responsable del mantenimiento, operacién y actualizacion de toda la solucion.
Las ventajas de un modelo de software bajo demanda son:

- Fécil administracién de las aplicaciones

- Administracion de las actualizaciones y parches realizado por el proveedor
- Compatibilidad entre todos los usuarios que utilizan la solucion

- Facilidad de colaboracion entre los usuarios

- Accesibilidad global

El ejemplo mas popular de una solucion SaaS son los proveedores de correo
electronico como Gmail, Hotmail, etc. Otras aplicaciones de software que también se

encuentran en la nube y destacan son: Facebook, Twitter, Google, etc. [7]
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5.2. Dimensionamiento de la solucion
El servicio de nube que serd implementado fue seleccionado mediante un analisis
realizado entre la Gerencia Comercial y Gerencial General de la empresa Adexus. En
entrevistas realizadas a los gerentes de cada area de la empresa, se determind que
enfocados en la mision y vision de la empresa se elabord un plan de negocio para el
afio 2016 teniendo en cuenta la situacion econdmica del pais. En este sentido se
planifico la implementacion de un servicio de infraestructura en la nube que permita
ofrecer una alternativa al mercado ecuatoriano para que las empresas puedan
desplegar los aplicativos informéaticos que impulsen sus negocios sin la necesidad de

contar con un fuerte presupuesto econémico para adquirir el equipamiento fisico.

Para complementar los estudios realizados por la empresa Adexus, se elaboré una
encuesta de 15 preguntas que fue entregada al personal de tecnologia de varios
clientes publicos y privados de la compafiia. Esta encuesta fue especialmente
disefiada para analizar el estado de los centros de datos de los clientes de la empresa,
el nivel de adopcion de la virtualizacion y la predisposicion de los clientes para
adoptar un nuevo modelo de computacion basado en la nube, bien para desplegar sus
nuevos proyectos o complementar sus centros de datos. De estos datos se podra
obtener una lista de posibles futuros clientes para que el area comercial realice el

seguimiento y oferta de la nueva solucidn.

La encuesta permitira también realizar una estimacion y calculo de los recursos
fisicos necesarios para la implementacion de una primera etapa del proyecto de
servicio de infraestructura en la nube de la empresa Adexus, obteniendo mediante un
conjunto de preguntas una configuracion promedio de las especificaciones de
hardware virtual mas importantes en las maquinas virtuales de la infraestructura

virtual de los clientes en sus centros de datos.

Las preguntas nimero 1 — 2 — 3 de la encuesta nos dejan ver la realidad del mercado
ecuatoriano en el que los clientes estan llegando a consumir el maximo de los
recursos fisicos que poseen en sus centros de datos. También nos demuestra que en
las empresas ya existe una gran adopcion de la virtualizacibn como modelo de

computacion, por tanto, se puede ratificar que el proyecto de infraestructura como
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servicio de la empresa Adexus es viable y puede generar un gran negocio a mediano

y largo plazo.

Ademas, en las preguntas de la encuesta nimero 10 — 11 — 12 — 13 se respalda la
seleccion de laaS como solucién de computacién en la nube ya que permite a los
clientes obtener un mayor control de sus aplicativos, asi como una mayor versatilidad
al momento de realizar tareas y configuraciones a nivel del sistema operativo

instalado en las maquinas virtuales contratadas.

5.2.1. Biblioteca de plantillas
Existen varias maneras de monetizar los consumos en un laaS, entre los mas

populares tenemos:

- Facturacién por conjunto de recursos contratados

- Facturacion por consumo

En el primer caso un cliente puede contratar un conjunto de recursos de
procesamiento, memoria y almacenamiento predeterminado en los cuales podra
desplegar una o varias maquinas virtuales hasta consumir el total de estos recursos.
Este modelo econémico, aunque se muestra mas llamativo al cliente a la hora de
realizar la administracion tecnolégica de su conjunto, o pool, de recursos para el
despliegue de maquinas virtuales, puede desembocar en una subutilizacién de los

mismos debido a un sobredimensionamiento al momento de contratar el servicio.

Por el lado del proveedor la facturacién por conjunto de recursos contratados puede
complicar la implementacion y administracion de la plataforma laaS debido a la
variedad de requerimientos que se pueden encontrar en el mercado. Asi también para
los departamentos comercial y financiero establecer un valor por el conjunto de

recursos puede tornarse en una tarea muy laboriosa.

Teniendo estas consideraciones en cuenta, la facturacién por consumo resulta en un
modelo de negocio méas atractivo al momento de implementar la solucién. El

proveedor puede establecer un conjunto de maquinas virtuales con caracteristicas de
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hardware virtual pre-establecido y diversificarlas con diferentes tipos de sistemas
operativos pre-instalados, de esta manera el valor por cada maquina virtual puede ser

establecido previamente de una manera sencilla.

Al cliente se presentard una biblioteca o catdlogo de méaquinas virtuales de donde

podra elegir uno o mas servidores virtuales que se adapten a sus necesidades.

De la recoleccion de informacion realizada en entrevistas previas con la Gerencia
Comercial y General de Adexus y las encuestas realizadas a los clientes de la
empresa, se mantuvo reuniones de trabajo internas en donde se definid la siguiente

biblioteca de plantillas:

Division del catalogo por caracteristicas de hardware virtual
Como estrategia comercial, Adexus decidié que se realizaran, en la primera fase del
proyecto, dos categorias de maquinas virtuales determinadas por el hardware virtual

con el que seran creadas. Estas categorias son:

- Plantillas de maquinas virtuales de nivel de entrada

- Plantillas de maquinas virtuales de nivel medio

Ahora, para establecer las caracteristicas de hardware virtual que seran configuradas
en las maquinas virtuales de estas dos categorias, se utilizaron las respuestas de las

siguientes preguntas de la encuesta como referencia:

Configuracion de procesador virtual vCPU por maquina virtual:

Cual seria la capacidad promedio de vCPU asignado a
sus maquinas virtuales

" 5%
11% ‘

= 37%

" 47%

m) m4 =8 m>8

Figura 5.10. Resultados de pregunta nimero 6 de la encuesta. Capacidad promedio de vCPU.
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Configuracion de memoria virtual VRAM por maquina virtual:

Cuadl seria la capacidad promedio de vVRAM (GB)
asignado a sus maquinas virtuales

= 0% = 16%

47%

" 37%

) m4 8 m>8
Figura 5.11. Resultados de pregunta nimero 7 de la encuesta. Capacidad promedio de vVRAM.

Configuracion de espacio de almacenamiento VHDD por maquina virtual:

Cual seria la capacidad promedio de almacenamiento
(GB) asignado a sus maquinas virtuales

m 5% ® 5%

v Y

74%

=40 =80 =100 =>100
Figura 5.12. Resultados de pregunta ndmero 8 de la encuesta. Capacidad promedio de vHDD.

La tabulacion de los porcentajes de las respuestas de cada pregunta permite
establecer una idea base de las configuraciones requeridas para las maquinas
virtuales. Por otro lado, la cantidad de maquinas virtuales promedio que manejan los
clientes, obtenido en la pregunta nimero 5 de la encuesta, es sumamente alto y el
analisis de la tabla de configuraciones promedio de cada servidor virtual permite
confirmar la consolidacién que se puede lograr utilizando técnicas de virtualizacién
en el centro de datos. Los resultados demuestran que hoy en dia las maquinas
virtuales tienden a ser configuradas con una menor potencia en términos de vCPU y

VRAM debido principalmente a que las aplicaciones tienden a construirse basadas en
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un disefio por capas que permite segregar los componentes en diferentes servidores
virtuales, obteniendo de esta manera un mejor rendimiento y aislando posibles fallos
que puedan afectar a la aplicacion en su totalidad. Esta reduccidn también se debe a
que los recursos del servidor fisico son optimizados de una mejor manera tendiendo a
no desperdiciar los recursos con un sobredimensionamiento de los servidores

virtuales.

Tabla 5.1

Promedio de recursos de hardware virtual utilizado por usuarios.

vCPU VRAM (GB) VHDD (GB)
Valor | Porcentaje | Valor | Porcentaje | Valor | Porcentaje
2 47% 8 47% 100 74%
4 37% 4 37% 80 16%
8 11% 2 16% 40 5%
>8 5% >8 0% >100 5%

Si asumimos que los valores con un mayor porcentaje de configuracién pueden
tomarse como linea base para establecer las maquinas virtuales del catalogo de nivel
medio, podemos también determinar que los valores siguientes en los porcentajes

pueden servir para establecer las maquinas virtuales del catalogo de nivel de entrada.

Para que las configuraciones de virtual hardware se encuentren correctamente
enmarcados dentro de las categorias establecidas, debe hacerse una excepcion para la
variable de vCPU de la tabla expuesta anteriormente. Para los valores de 2vCPU y
4vCPU de la tabulacion los puntos porcentuales no guardan una gran diferencia entre
ellos, significando que los valores forman parte de una configuracion tipica en un
centro de datos de los clientes encuestados. Por tal motivo el valor de 4vCPU sera
utilizado para las maquinas virtuales de la categoria del catalogo de nivel medio y el
valor de 2vCPU a su vez serd utilizado para las maquinas virtuales de la categoria del

catalogo de nivel de entrada.
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Con esta modificacion las caracteristicas a utilizar para las maquinas virtuales de la

biblioteca de plantillas seran:

Tabla 5.2
Caracteristicas de hardware virtual que se

utilizara en la plataforma virtual laaS.

Nivel de Entrada

vCPU 2
VRAM 4
vHDD 80
vCPU 4
VRAM 8
vHDD 100

Los sistemas operativos que seran ofrecidos para estas dos categorias, fueron
establecidos por las gerencias de la empresa Adexus basados en las alianzas
comerciales que se mantiene con las principales marcas de software. Cabe recalcar
que estos sistemas operativos también son los mas utilizados en los centros de datos

a nivel mundial.

- Microsoft Windows 2008 R2 Standard
- Microsoft Windows 2012 R2 Standard
- RedHat Enterprise Linux 6

- CentOS Linux 6

5.2.2. Calculo de las capacidades de hardware requeridas
Una vez establecida la biblioteca de plantillas, se realizd una reunion con la gerencia
comercial para obtener informacion que permita dimensionar las capacidades de los
servidores fisicos que seran la columna vertebral de la solucion. Los pardmetros

establecidos se detallan a continuacion:
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- Ndmero de afios soportados por la inversion inicial de hardware: 4
- Proyeccion de clientes para el primer afio: 15

- Crecimiento esperado en los siguientes afios: 30% anual

Si tomamos en cuenta que en la actualidad las soluciones informaticas se construyen
en 3 capas que son front-end, negocio y base de datos, podemos calcular el nimero

de maquinas virtuales que seran desplegadas en el primer afio:

Numero de clientes * nimero de capas = VM primer afio

15 * 3 = 45 méquinas virtuales

Debido a que la capacidad de hardware realizada en la inversion inicial debe soportar

4 afios, el célculo del crecimiento en maquinas virtuales para los 3 afios siguientes es:

Crecimiento anual * nimero de afios = VM crecimiento

Crecimiento anual = NUmero de clientes * nimero de capas

El crecimiento proyectado por la empresa es de 30% que equivaldria a 4,5 que
implicaria 5 clientes nuevos cada afio con las mismas consideraciones planteadas

para el primer afio que es un aplicativo utilizando un modelo de 3 capas.

Crecimiento anual =5* 3

Crecimiento anual = 15 maquinas virtuales
El crecimiento total de maquinas virtuales seria entonces:
15 * 3 = 45 maquinas virtuales crecimiento total

De estos valores podemos determinar que el total de maquinas virtuales encendidas

pertenecientes a los clientes al final de los cuatro afios es:

VM inicial + VM crecimiento total = VM total clientes
45 VM + 45 VM = 90 maquinas virtuales clientes

Se considerara el consumo de 6 maquinas virtuales adicionales destinadas al
funcionamiento propio de la solucion y la implementacion a futuro de posibles

soluciones complementarias.

VM TOTAL = 96 maquinas virtuales
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Para calcular los recursos fisicos de cada servidor se utilizara la configuracién de las
maquinas virtuales del catalogo de nivel medio alcanzando una sobreasignacion de
vCPU del 400%.

vCPU TOTAL = VM TOTAL * 4
vCPU TOTAL = 384

VRAM TOTAL = VM TOTAL * 8 GB
VRAM TOTAL = 768GB

Configurar una solucion altamente redundante, capaz de soportar el fallo en uno o
varios componentes de la plataforma, es un punto clave para la configuracién fisica
de los equipos. Por este motivo se decidio configurar un cluster de 4 servidores con

la capacidad de soportar el fallo completo de uno de los mismos.

Capacidad CPU por servidor = vCPU TOTAL / 3
Capacidad CPU por servidor =384 /3
Capacidad CPU por servidor = 128

Para lograr la sobreasignacion del 400% en vCPU se puede considerar utilizar
servidores con dos procesadores fisicos de 8 nucleos cada uno que apoyados en
tecnologias que permitan un uso mas eficiente de los recursos de procesamiento
como Intel Hyper-Threading, permitird obtener 32 threads por servidor. Cada thread
o hilo de ejecucion representard un vCPU en el ambiente virtual lo que implica que

por servidor se cumplird con el 400% de sobreasignacion del procesador.

Capacidad RAM por servidor = vRAM TOTAL / 3
Capacidad RAM por servidor = 768 GB / 3
Capacidad RAM por servidor = 256 GB

El calculo de las tarjetas de red necesarias para cada servidor se realiza tomando en
cuenta el nimero de redes necesarias para el correcto funcionamiento de la solucion.

En esta plataforma especifica se requerira de 8 interfaces por cada servidor.
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Tabla 5.3
Detalle de las interfaces de red fisicas utilizadas para las redes virtuales.

Descripcion Interfaces  Velocidad
minima
Produccion Conexion de VM de clientes 2 10Gbps
Backup Conexion de VM de clientes 2 10Gbps
acceso alterno para soporte del
proveedor
Administracion | Conexion de servidores fisicos y 2 1Gbps

VM propias de la infraestructura

Movimiento Movimiento de VM entre 2 1Gbps

servidores fisicos

Management vMotion Production Backup

- o e

Figura 5.13. Distribucion de los puertos fisicos para las redes virtuales.

El espacio de almacenamiento sera provisto por un equipo especializado dentro de
una red SAN que permita apalancar toda la funcionalidad de una infraestructura
virtual en donde las maquinas virtuales pueden ser desplazadas entre servidores

fisicos sin necesidad de perder conectividad o funcionalidad de las mismas.

vHDD TOTAL = VM TOTAL * 100GB
vHDD TOTAL =9,375TB==10TB
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Las tarjetas HBA que requiere cada servidor se detalla a continuacion:

Tabla5.4
Detalle de las interfaces HBA fisicas utilizadas para la red de almacenamiento.

Descripcion Interfaces  Velocidad
minima
almacenamiento servidores y equipo dedicado

de almacenamiento.

Los equipos fisicos complementarios que seran utilizados para el despliegue de la

solucion son:

- Firewall: que permita brindar seguridad y acceso basado en politicas a las
maquinas virtuales y administracion de toda la solucion.

- Switches: que permita la comunicacion entre los servidores, firewall y
enlaces de datos.

- SAN Switches: que permita la interconexion entre el equipo de

almacenamiento y los servidores para la transferencia de datos.

5.2.3. Equipamiento fisico
Para seleccionar los equipos que se ajusten a los requerimientos de hardware
calculados en el punto anterior, la empresa Adexus considerara unicamente a los

fabricantes con los cuales mantienen relaciones comerciales.

Adexus es aliado estratégico y comercializa principalmente las siguientes marcas de

equipos tecnologicos:

- Cisco

- NetApp
- HP

- Citrix
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Los indicadores que se establecieron para la seleccion de la solucion se detallan a
continuacion:

Tabla 5.5
Indicadores directos para el analisis comparativo de los equipos de hardware.

Indicador Descripcion

Capacidad Los equipos deben cumplir con los requisitos de capacidad | 1

calculados

Convergencia | Los equipos deben formar parte de wuna solucién | 1

convergente.

Configuracion | La administracion de los equipos debe permitir la| 1
basada en | configuracién basada en politicas de tal manera que sea
politicas posible generar una sola plantilla y aplicarla a todos los

servidores de la solucion.

Costo La solucion debera cumplir con los requisitos de capacidad | 1

calculados y ofrecer la mejor propuesta econémica.

Las marcas que proporcionan equipos convergentes capaces de cumplir con los

requerimientos de hardware son:

- Cisco + NetApp: La soluciéon de convergencia FlexPod proporciona una
solucidn certificada para las capas de computacion, almacenamiento, redes y
virtualizacion.

- HP: Posee una solucién convergente basada en productos propios para
computacion, almacenamiento y redes. La solucion también es certificada

para virtualizacion.
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FlexPod: Cisco + NetApp

La siguiente tabla describe las caracteristicas principales y de interés en este estudio

de los equipos ofertados.

Tabla 5.6

Propuesta técnica de equipamiento FlexPod.

Descripcion Requerimiento Indicador
Cisco UCS 5108 AC2 Chasis: Cumple
>= 8 cuchillas Soporta 8
cuchillas
UCSB B200 M4 >= 4 cuchillas Cumple
2 X Intel E5-2630v3 2.4 GHz 8-core >= 8 nlcleos Cumple
16 x 16GB DDR4 PC4-17000 RDIMM | >= 256 GB Cumple
Cisco UCS VIC 1340 modular LOM Ethernet: Cumple.
>= 8 Interfaces | Permite  crear
10Gbps hasta 256
HBA: interfaces
>= 2 interfaces
8Ghps
Almacenamiento
NetApp FAS2552 24 x 600GB >=10TB Cumple
Soporta 14TB
24 x 600GB SAS 15K SAS @ | Cumple
15000rpm

FlexPod desarrollado por Cisco y NetApp es una solucion convergente que ofrece

tecnologias pre-validadas de computacion, almacenamiento y redes. Ha sido

disefiada para mejorar la agilidad de los recursos tecnolégicos y reducir el tiempo de

puesta en marcha de las aplicaciones empresariales.

La administracién de esta solucion permite la configuracién de los servidores basado

en politicas de tal manera que se puede crear una plantilla con los parametros

necesarios para el correcto funcionamiento de la plataforma una sola vez y asignarlos

a todos los servidores.
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HP

La siguiente tabla describe las caracteristicas principales y de interés en este estudio

de los equipos ofertados.

Tabla 5.7
Propuesta técnica de equipamiento HP.

Servidores

interfaz HBA

Descripcion Requerimiento Indicador
HP BLc C7000 Chasis: Cumple
>= 8 cuchillas Soporta 16
cuchillas
HP BL460c Gen9 Svr >= 4 cuchillas Cumple
2 X Intel E5-2640v3 2.6 GHz 8-core >= 8 nucleos Cumple
8 x 32GB DDR4 PC4-2133P-R >= 256 GB Cumple
HP  FlexFabric 10Gbps DualPort | Ethernet: Cumple.
536FLB >= 8 Interfaces | Permite  crear
10Gbps hasta 4
HBA: interfaces
>= 2 interfaces | Ethernet por
8Gbps puerto y 1

Almacenamiento
HP 3PAR StoreServ 8200 2N >=10TB Cumple
Soporta 14TB
24 x HP 3PAR 8000 600GB SAS 15K | SAS @ | Cumple
15000rpm

HP es una de las pocas empresas que dispone de un catalogo de productos completo,

ofreciendo a sus clientes una variedad de equipo tecnoldgico en las areas de

servidores, almacenamiento, redes y seguridad. Esta caracteristica define una

convergencia certificada en la arquitectura de soluciones implementadas con

productos HP.

Aunque HP presenta una excelente integracion entre las diferentes capas de

hardware, a diferencia de la solucion FlexPod la configuracion de los parametros de

los servidores debe realizarse individualmente, teniendo como configuracion basada

en politicas Unicamente la creacion de plantillas para configuraciones de red y SAN.
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El andlisis de los indicadores se presenta en las siguientes tablas:

Tabla 5.8

Anélisis comparativo de los indicadores.

Capacidad Convergencia Config.

Politicas

FlexPod
HP

$87.734,46
Cumple Cumple No cumple $113.933,78

* El extracto de la propuesta econdmica se presenta en la seccién de Anexos.

Cumple

Tabla 5.9
Resultados del analisis comparativo.

FlexPod

Capacidad

Convergencia

Configuracion basada en

politicas

Costo

El resultado de los indicadores fue presentado al gerente general y comercial de
Adexus quienes fueron los encargados de aprobar la adquisicidn del hardware para la

implementacidn del servicio de nube apalancado en una plataforma FlexPod.
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5.2.4. Plataforma de virtualizacion
La virtualizacién se ha establecido como una tecnologia de facto en los centros de
datos empresariales y de la informacion recolectada en las encuestas, se puede

determinar que las tres principales plataformas de virtualizacion en el mercado son:

Tabla 5.10
Principales plataformas de virtualizacion utilizadas en el pais.

Plataforma Porcentaje de adopcion

VMware 90%
XEN 5%
Microsoft Hyper-V 5%

La empresa de investigacion Gartner, ha nombrado a VMware por seis afos
consecutivos como plataforma de virtualizacion lider en el mercado. No es de
extrafiarse siendo VMware la empresa con mayor experiencia y mas afios en el

mercado de virtualizacion x86.

Vidware

Orscle

Nn:

Red Hat

ABILITY TO EXECUTE

LETENESS OF VISION > As of July 2015

Source: Garner (Ady 2015

Figura 5.14. Cuadrante magico de Gartner para virtualizacion, afio 2015.

Adexus comercializa en el pais VMware como plataforma de virtualizaciéon y es
partner Enterprise de la marca, motivo por el cual es la plataforma de virtualizacién

seleccionada para el ambiente de computacién en la nube. [8]
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5.2.5. Infraestructura de computacion en la nube
La solucion que habilita la configuracion y puesta en marcha de un servicio de
infraestructura en la nube no es mas que un conjunto de herramientas que proveen
acceso a los recursos de computacion en un ambiente virtualizado a traves de

internet.

Existen una variedad de herramientas dedicadas a la administracion de recursos de
computacién, administracion de costos, automatizacion y control de operaciones.
Estas herramientas y funcionalidades son agrupadas como un paquete de software
encargado de proporcionar el servicio de computacion en la nube. Como en todo
campo de la informética, existen versiones de software pagado y gratuito en el
mercado, siendo revisadas en este estudio las plataformas laaS més importantes y de

interés en relacion al hardware y software de virtualizacion que seréa utilizado.

Entre las plataformas gratuitas que han sido mayormente adoptadas para el
despliegue de servicios de computacion en la nube destacan OpenStack, Eucalyptus,
StackCloud. Entre sus caracteristicas principales se encuentra el soporte para
diversos hipervisores como: ESXi, KVM, XEN. Poseen mecanismos de integracion
con nubes pablicas como Amazon AWS, permitiendo la configuracién de soluciones
hibridas que ayudan a expandir los centros de datos de las empresas. Proporcionan
herramientas para monetizar y delimitar el consumo de los recursos fisicos de la

plataforma.

Por otro lado, en las plataformas comerciales se sitla con mayor importancia
VMware vCloud, siendo tomado por muchas empresas como una solucion de
referencia. Ha sido principalmente adoptado debido al nivel de penetracion de
VMware vSphere como plataforma de virtualizacion. vCloud al igual que sus
competidores gratuitos puede ser desplegado sobre varios hipervisores siendo sin
lugar a duda ESXi de VMware el que presenta un mayor grado de integracion y

compatibilidad.

Cisco por su parte ha desarrollado una solucion que proporciona la facilidad de una
administracion centralizada tanto de la infraestructura fisica como también de los

servicios virtuales y de computacion en la nube. Cisco UCS Director es una solucién
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de administracion unificada para ambientes FlexPod que permite remplazar el
aprovisionamiento manual de un centro de datos virtual por un flujo de trabajo
automatizado. Como una plataforma para la configuracion de servicios de
infraestructura de computacion en la nube, UCSD proporciona herramientas y
funciones que le permiten ofrecer caracteristicas y soporte similares a sus

competidores ademas de los siguientes beneficios:

- Biblioteca de tareas para construir una infraestructura en minutos, abarcando
soluciones de hardware Cisco y de terceros.

- Reduccion de la complejidad en la administracién de un centro de datos fisico
y virtual, reemplazando las tareas de aprovisionamiento manual por flujos de
trabajo que abarcan las capas de computacion, redes, almacenamiento y
virtualizacion.

- Capacidades de monitoreo en tiempo real de los recursos consumidos de la
plataforma, balanceo de carga dindmico y administracion Optima de los

recursos.

Desde octubre del 2015 Cisco comercializa UCS Director como una solucién de
software complementaria a su catalogo de servidores UCS, ofreciendo un descuento

significativo si la adquisicion se realiza de manera conjunta.

Teniendo en cuenta el modelo de comercializacion que utiliza Cisco para sus
servidores UCS con la herramienta UCS Director, la integracion de la misma con la
plataforma FlexPod y el hipervisor VMware vSphere; se ha definido en conjunto con
las gerencias de Adexus utilizar UCSD como la plataforma de computacion en la
nube. [9]
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5.3. Implementacion

5.3.1. Disefio e implementacion de la infraestructura fisica
El disefio fisico propuesto para los servicios de infraestructura en la nube esta

conformado por el siguiente conjunto de hardware:

- Seguridad perimetral
- Conectividad de red
- Equipos de computacion

- Almacenamiento

Cada una de estas capas ha sido disefiada teniendo en cuenta conceptos de alta
disponibilidad, tolerancia a fallos, rendimiento, redundancia, confiabilidad de la

solucion, etc.

Segmentacién de Red

El segmento de red IPv4 10.211.0.0/16 fue asignado por Adexus para la
implementacién de la solucién laaS, esta red fue a su vez subdividida y segmentada
mediante redes virtuales (VLAN) para aislar y asegurar el acceso a los componentes
de las capas de hardware, capa de virtualizacién, administracion de la plataforma y

los recursos propios contratados por los diferentes usuarios.

Tabla 5.11
Descripcion de la segmentacién de red en VLANS.
VLAN ‘ Red ‘ Descripcion
10 10.211.1.0/24 Administracion de Hardware
20 10.211.2.0/24 Administracion virtual VMware
30 10.211.3.0/24 Movimiento de maquinas virtuales
51 10.211.5.0/24 Interconexion firewall - switches

100 -1000 | 10.211.10.0/24 Conectividad méaquinas virtuales de los clientes
10.211.100.0/24

1100 — 2000 | 10.211.110.0/24 Conectividad de respaldo y tareas de
10.211.200.0/24 administracion para personal de Adexus
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Diagrama de conectividad
La conexion entre las diferentes capas de hardware se detalla en el siguiente

diagrama.

Fw Cisco ASA
Inside: Gi0/0: 10.211.5.4/29
Adexus: Gi0/2:10.211.5.26/24
Outside: Gi0/4: 190.216.100.194/29
Failover: Gi0/5

C€9372-PX-2
10.211.1.3

c9372-PX 1|
10.211.1.2 &=

FI-6248-B
10.211.1.12

Ucs5108 - e ¢
10.211.1.13 = L2
||| Fas 2552

10.211.1.26 10.211.1.27

Figura 5.15. Diagrama de conectividad fisica.

El siguiente diagrama muestra las conexiones que permiten la configuracion en modo

clister de los componentes de seguridad, redes y almacenamiento. También se

muestran las conexiones especificas para la administracion de los equipos.
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Fw Cisco ASA
Inside: Gi0/0: 10.211.5.4/29
Adx-uio: Gi0/2: 10.211.5.26/24
Outside: Gi0/4: 190.216.100.194/29
Failover: Gi0/5

ASA-5515-2
= —H e - | '=

co372-PXjL | = A C9372-PX-2
02112 [T : 10.211.1.3

UCS-MANAGER
10.211.1.13,

FI-6248-B
10.211.1.12

FI-6248-A
10.211.1. 315088

10.211.1.26 10.211.1.27

Figura 5.16. Diagrama de conectividad administrativa y clister.

Infraestructura de conectividad de red

La columna vertebral de la capa de conectividad de red, fue configurada mediante
dos switches Cisco Nexus C9372PX que funcionan en modo cluster activo / activo.
Estos equipos son los encargados de gestionar las puertas de enlace predeterminadas
de todas las redes internas que seran utilizadas en la solucién y que fueron definidas

anteriormente.

Los switches Nexus son principalmente utilizados en centros de datos debido a su
gran rendimiento y versatilidad. Para proporcionar un rendimiento adecuado, NXOS
que es el sistema operativo de estos dispositivos, tiene habilitado de fabrica
unicamente las funciones de red basicas, y es tarea del usuario activar cualquier

caracteristica adicional requerida.

Para cumplir con el disefio fisico propuesto y para proporcionar confiabilidad en la

solucion, se activaron las siguientes caracteristicas en los dos switches:

- interface-vlan: proporciona segmentacion de red.
- hsrp: proporciona redundancia de la puerta de enlace predeterminada
- lacp: permite obtener en cada switch alta disponibilidad, tolerancia a fallos y

redundancia en capa 2 del modelo OSI.
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- vpc: permite extender los beneficios de alta disponibilidad, tolerancia a fallos

y redundancia entre los dos switches Cisco Nexus.

Los comandos utilizados para habilitar estas caracteristicas desde NSOX fueron los

siguientes:

feature interface-vlan
feature hsrp
feature lacp
feature vpc

La primera caracteristica configurada en los switches es VPC que permite establecer
port-channels desde dos equipos Nexus diferentes para presentarlos como un Unico
equipo fisico, en capa 2 y capa 3, hacia un tercer dispositivo, obteniendo de esta

manera redundancia, agregacién de enlaces y ancho de banda.

VvPC - configuracion Nexus adx_n9k_01

interface mgmt0
vrf member management
ip address 10.211.4.1/28

vpc domain 1
peer-switch
role priority 10
peer-keepalive destination 10.211.4.2
peer-gateway
auto-recovery

interface port-channell
description PEER-LINK
switchport mode trunk
spanning-tree port type network
vpc peer-link

interface Ethernet1/1
description **Peer-Link**
switchport mode trunk
spanning-tree port type network
channel-group 1 mode active

interface Ethernetl/2
description **Peer-Link**
switchport mode trunk
spanning-tree port type network
channel-group 1 mode active
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vPC - configuracion Nexus adx_n9k_02

interface mgmt0
vrf member management
ip address 10.211.4.2/28

vpc domain 1
peer-switch
role priority 20
peer-keepalive destination 10.211.4.1
peer-gateway
auto-recovery

interface port-channell
description PEER-LINK
switchport mode trunk
spanning-tree port type network
vpc peer-link

interface Ethernet1/1
description **Peer-Link**
switchport mode trunk
spanning-tree port type network
channel-group 1 mode active

interface Ethernetl/2
description **Peer-Link**
switchport mode trunk
spanning-tree port type network
channel-group 1 mode active

A continuacion, se procedid con la segmentacion de la red realizando la
configuracién de las redes virtuales (VLAN) y las puertas de enlace predeterminadas
utilizando el protocolo de redundancia HSRP. En esta seccion se tomara a manera de

ejemplo Unicamente la configuracion del segmento de administracion, VLAN 10.

VLAN y HSRP - configuracion Nexus adx_n9k_01

vlan 10
name AdmHard

interface vlan 10
description AdmHard
no shutdown
no ip redirects
ip address 10.211.2.2/24
no ipvé redirects
hsrp version 2
hsrp 10

preempt
priority 130
ip address 10.211.2.1
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VLAN y HSRP - configuracion Nexus adx_n9k_01

vlan 10
name AdmHard

interface vlan 10
description AdmHard
no shutdown
no ip redirects
ip address 10.211.2.3/24
no ipv6 redirects
hsrp version 2
hsrp 10

preempt
ip address 10.211.2.1

Finalmente se requiere configurar los puertos que forman parte de los port-channel
que conectaran el core de conectividad de red con los equipos de computacion Cisco
UCS. También se configuraran los enlaces que conectaran los switches Nexus con
los firewalls Cisco ASA y los puertos para la administracion de todos los equipos de
la solucién.

Port-Channel - configuracién Nexus adx_n9k_01

interface port-channel101
description FI-6248-A
switchport mode trunk
spanning-tree port type normal
vpc 101

interface port-channel102
description FI-6248-B
switchport mode trunk
spanning-tree port type normal
vpc 102

interface Ethernet1/47
description **FI-A P5**
switchport mode trunk
spanning-tree port type normal
channel-group 101 mode active

interface Ethernet1/48
description **FI-B P5**
switchport mode trunk
spanning-tree port type normal
channel-group 102 mode active
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Interconexion Firewall - configuracion Nexus adx_n9k 01

interface Ethernet1/45
description CISCO-ASA1-INSIDE-PO
switchport access vlan 51

ip route 0.0.0.0/0 10.211.5.4 name GW-ASA

Interfaces administracion - configuracion Nexus adx_n9k_01

interface Ethernet1/3
description FI-A_mgmt0
switchport access vlan 10
spanning-tree port type edge

interface Ethernetl/4
description FW-ASA1_mgmt0
switchport access vlan 10
spanning-tree port type edge

interface Ethernet1/5
description NETAPP-CTRL1_eOm
switchport access vlan 10
spanning-tree port type edge

Port-Channel - configuracion Nexus adx_n9k_02

interface port-channel101
description FI-6248-A
switchport mode trunk
spanning-tree port type normal
vpc 101

interface port-channel102
description FI-6248-B
switchport mode trunk
spanning-tree port type normal
vpc 102

interface Ethernet1/47
description **FI-A P6**
switchport mode trunk
spanning-tree port type normal
channel-group 101 mode active

interface Ethernet1/48
description **FI-B P6**
switchport mode trunk
spanning-tree port type normal
channel-group 102 mode active

Interconexion Firewall - configuracion Nexus adx_n9k_02

interface Ethernet1/45
description CISCO-ASA2-INSIDE-PO
switchport access vlan 51

ip route 0.0.0.0/0 10.211.5.4 name GW-ASA
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Interfaces administracion - configuracién Nexus adx_n9k_02

interface Ethernetl/3
description FI-B_mgmt0
switchport access vlan 10
spanning-tree port type edge
interface Ethernet1/4
description FW-ASA2_mgmt0
switchport access vlan 10
spanning-tree port type edge
interface Ethernetl/5
description NETAPP-CTRL2_eOm
switchport access vlan 10
spanning-tree port type edge
Infraestructura equipos de computacion
La solucion de servidores desarrollada por Cisco, Unified Computing System (Cisco
UCS), esta conformada por dos switches de interconexion, Fabric InterConnect, y un

chasis de servidores tipo cuchilla.

Los equipos de interconexion Fabric InterConnect son los encargados de administrar
el trafico de comunicacion de red y datos, desde los servidores hacia los switches de
core y el equipo de almacenamiento. Adicionalmente poseen toda la inteligencia para
la administracién y configuracion de los componentes de la solucion UCS mediante

una herramienta gréfica embebida en los Fabric InterConnect llamada UCS Manager.

Por otra parte, el chasis y conjunto de servidores proporcionan a la solucién toda la
capacidad de computacién en caracteristicas de procesador, memoria Yy
almacenamiento interno propio. La principal ventaja de esta arquitectura es la
capacidad para agregar un nuevo conjunto de servidores a los Fabric InterConnect
para repotenciar las caracteristicas de computacion de la solucion, permitiendo
administrar todos los chasis y servidores desde una Unica herramienta de gestion

como es UCS Manager.

La configuracion inicial de los equipos UCS se realiza mediante la conexién por
consola a los Fabric InterConnect para establecer las direcciones IP de
administracion de los equipos y el levantamiento de la IP virtual para la creacién del
claster entre los dos Fabric InterConnect. Esta IP virtual sera la utilizada para

gestionar la herramienta UCS Manager.

50



Configuracion Fabric InterConnect A

Enter the installation method (console/gui)? console

Enter the setup mode (restore from backup or initial setup) [restore/setup]? setup
You have chosen to setup a new switch. Continue? (y/n): y

Enter the password for "admin": password

Confirm the password for "admin": password

Do you want to create a new cluster on this switch (select 'no' for standalone setup or if
you want this switch to be added to an existing cluster)? (yes/no) [n]: yes

Enter the switch fabric (A/B): A

Enter the system name: adxswfi01l-A

MgmtO IPv4 address: 10.211.1.11

MgmtO IPv4 netmask: 255.255.255.0

IPv4 address of the default gateway: 10.211.1.1

Virtual IPv4 address : 10.211.1.13

Configure the DNS Server IPv4 address? (yes/no) [n]: yes

DNS IPv4 address:

Configure the default domain name? (yes/no) [n]: yes

Default domain name:

Following configurations will be applied:

Switch Fabric=A

System Name=adxswfi01-A

Management IP Address=10.211.1.11

Management IP Netmask=255.255.255.0

Default Gateway=10.211.1.11

Cluster Enabled=yes

Virtual Ip Address=10.211.1.13

DNS Server=

Domain Name=

Apply and save the configuration (select 'no’ if you want to re-enter)? (yes/no): yes

Configuracién Fabric InterConnect B

Enter the installation method (console/gui)? console

Installer has detected the presence of a peer switch. This switch will be added to the
cluster. Continue?[y/n] y

Enter the admin password of the peer switch: password

MgmtO IPv4 address: 10.211.1.12

Management Ip Address=10.211.1.12

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

Establecidos los primeros parametros de los equipos Cisco UCS se puede continuar

con la configuracion utilizando la herramienta grafica de gestion UCS Manager, para

lo cual desde un navegador se debe ingresar a la direccion IP virtual configurada en

los equipos Fabric InterConnect.
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Cisco Unified Computing System (UCS) Manager

Single point device management for Cisco UCS 2.2(3c)

.'

Launch UCS Manager Launch KVM Manager
Requires 1.6 or higher

W Do Not Show Again?

Centralized Backup

Scheduled backup of UCS Manager and UCS Central instances.

Download UCS Central

Figura 5.17. Interfaz web de Cisco UCS que permite iniciar la herramienta UCS Manager.

Para iniciar la herramienta se requiere tener instalado Java en el computador y hacer
clic en el boton de inicio de UCS Manager.

Cisco Unified
Fault Summa a
m wv A A Y[€] ﬂNew'lggpnunsl ? 0‘ |@§mt
1] 2 4 1 = Q'E Equipment
Eqma'lt Servers | LAN | SAN [ M | Admin £ 2 Main Topology View |Iﬂ Fabric Interconnects |q“, Servers ‘ o Thermal ‘ &5l Decommissioned | sl Firmware Management
e
Filter: Al - & ‘ & &
= il
cisco
B4l
)-8 Chassis
(-9 Rack-Mounts
[ I
H =% Servers
[+ Fabric Interconnects e
Chassis’
Fabric Interconnect A (primary Fabric Interconnect B (subordinate;

Figura 5.18. Pantalla principal de Cisco UCS Manager.

Para empezar la configuracion de los servidores es necesario configurar un pool de
direcciones IPv4 que seran asignadas a los mismos automaticamente por el UCS

Manager. Desde estas direcciones IP es posible administrar mediante una consola
KVM virtual cada servidor por separado.
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»> S|Lan» 68 Pools » g root + M58 1P Pools + M3 IP Pool ext-mamt 152 1P Pool ext-mgmt

General | IP Addresses P Blocks | Faults | Events

IPv4Blocks | 1Pys Blocks

1) =) |ﬂ Filter | = Export‘(—‘_‘c, Print

Name From To Subnet Default Gateway Primary DNS Secondary DMNS
ﬂ [10.211.1.14 - 10.211.1.17] 10.211.1.14 10.211.1.17 255.255.255.0 10.211.1.1 0.0.0.0 0.0.0.0 -

Figura 5.19. Bloque de direccionamiento IP para servidores Cisco UCS.

Anteriormente fue planificado que cada servidor debera contar con 8 tarjetas de red
para cumplir propdsitos especificos en el trafico de red que serd generado por la
solucidn. Para esto se configuraron 8 plantillas de configuracion de interfaces de red
en las cuales se detalla las VLAN vy las direcciones MAC que serén aplicadas. Las
plantillas estan organizadas en pares, teniendo en cuenta que cada interfaz de red
estara conectado a un Fabric InterConnect distinto para proporcionar redundancia y

alta disponibilidad.

vNIC Templates
Ik =) | €, Fitter | = Export | 2 Print

MName VLAN Mative YLAN
& [T vNIC Template adx_bck_FA

vNIC Template adx_bck_FB

vMIC Template adx_prod_FA

-- vMIC Template adx_prod_FB

E—J wNIC Template adx_vmotion_FA

>-ﬂ] Network Vmotion Vmotion .

‘il Network default default @
[—]-- vMIC Template adx_vmotion_FB

>-ﬂ] Network Vmotion Vmotion —

.4l] Network default default @
[—]-- wNIC Template adx_vmware_FA

=il Network Admin_VMWARE Admin_VMWARE =

“.ifl] Network default default @
9-- vMIC Template adx_vmware_FB

-d] Metwark Admin_VMWARE Admin_VMWARE -

.4l] Network default default @

Figura 5.20. Plantilla de configuracién de adaptadores de red.

Con las plantillas generadas se procedio a configurar la politica de conectividad LAN
en donde se especifica el numero de adaptadores de red para los servidores y las
caracteristicas de cada adaptador respecto a trafico de redes virtuales permitido.
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FS LAN » & Polices + root + 4% Sub-Organizations » & ADEXUS » &5 LAN Connectivity Policies » &5 adx_8Vnic &l adx_8
o £ £

General | Events
Mame: adx_8Vnic
3] Delete Description:
Show Policy Usage Owner: Local
E:'l Click Add to spedify one or more wNICs that the server should use to connect to the LAN.
Name MAC Address Native VLAN
= [ vNICEthO Derived
i =ifll Network Admin_VMVWARE F
-~ Network default @
=il vNIC Eth1 Derived
=il viIC Eth2 Derived

73f Delete 3 Add Modify

Figura 5.21. Configuracion de VLAN para adaptadores de red.

La conectividad de los servidores con el equipo de almacenamiento se realiza a
través de dos adaptadores HBA mediante protocolo de fibra canal (FC). Al igual que
con la configuracion de los adaptadores de red, es necesario primero generar una
plantilla que especificara la VSAN en la que trabajard cada HBA y que determinara
los WWPN de las mismas.

S EI SAN ¢ Policies * 69‘:&! root * 45:% Sub-Organizations * 45:’3 ADEXUS *» vHBA Templates vHBA Templates
vHBA Templates

) (=) | = Export | igs Print

MName

=il vHBA Template adx_vHEA_TMP_FA
o el vHBA TFVSANTO
- [l vHEA Template adx_vHBA_TMP_FB

----- =il vHBA If vsan20

> (&)

Figura 5.22. Configuracion de adaptadores HBA para comunicacion con equipo de almacenamiento.

Las politicas de conectividad SAN son configuradas a partir de las plantillas y en las
mismas se determina el nimero de adaptadores HBA que seran configurados en cada
servidor. Cada politica de conectividad representa un tipo de conexion especifica
dependiendo la finalidad en la que sera utilizado el espacio de almacenamiento, esto
puede ser: Linux, Windows, Solaris, VMware.

e T Policies * &3 root * & Sub-Organizations » & ADEXUS » & SAN Connectivity Polides SAN Connectivity Policies
SAN Connectivity Policies
&, Fiter | = Export | gz Print
Name Description
ADY_Pool_Linux 'VHABA Para Linux -
ADY_Pool_Solaris Pool vHEA para Solaris
ADY,_Pool_Vmware Pool vHBA para Vmware
ADY_Pool_Windows Pool vHEA para Windows

Figura 5.23. Configuracion de politica de conectividad SAN.
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El equipo de almacenamiento estard conectado directamente a los Fabric
InterConnect por lo que se puede realizar las zonas de conexidn de los servidores con
las controladoras del equipo NetApp en las politicas de conexion de almacenamiento.
Para realizar esta zonificacion es necesario especificar los WWPN de cada puerto de
las controladoras del equipo de almacenamiento, asociarlas a una tarjeta HBA del

servidor y a un perfil de VSAN.

»> =]san» & polides » g root » & Sub-Organizations + £ ADEXUS + &5 Storage Connection Poiicies » & vHBAD £ vHBAD

2, Fiter | = Export | iz Print

WWPN Fath
20:04:00:A0:98: 76:E4DA ‘A
20:03:00:A0:98:76:E4:DA ‘A

Figura 5.24. Zonificacion de las tarjetas HBA con el equipo de almacenamiento.

Después de configurar las politicas de conectividad LAN y SAN se procedié a crear
una plantilla para los servidores de manera que se puedan asociar estas politicas de
conectividad en un mismo perfil y asi permitir a los equipos la comunicacion con la

red de datos y almacenamiento.
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Cisco Unified

Fault Summary
DY v A A
0 0 2 0
Filter: Al -
I+ = |

[l ez Servers

?CE Service Profiles
=+l service Profile Templates
IE!,‘Q':T&A root

E}g&A Sub-Organizations

- &3, ADEXUS
58T |service Template ADX_CLOUD_SP_THP|
L.l iISCSI wNICs
il vHBAs
-l vHBA vHBAD
=il vHBA vHEAL
- vNICs
- =ifl] vNIC Etho

-l WNIC Eth1
] vNIC Eth2
- =ifl] VNIC Eth3
- =il VNIC Eth4
- =ifl] VNIC Eths
- =il VNIC Ethé

- =ifll WNIC Eth7

Figura 5.25. Plantilla de configuracion para servidores Cisco UCS.

Con la plantilla de servidor configurada se procedié a generar los perfiles que son

asociados a los equipos fisicos del chasis y de esta manera pueden tomar efecto todas
las configuraciones realizadas.

Mame User Label Overall Status Assoc State Server
f[E Service Profile ADX_ESX_SP4 T Ok + Assodated sys, chassis-1/blade-4
= Service Profile ADX_ESX_SP1 T Ok 1 Associated sy jchassis-1/blade-1
=, Service Profile ADX_ESX_SP2 T ok 1 Assodated sys/chassis-1/blade-2

=. Service Profile ADX_ESX_SP3 + Ok 1+ Assodated sys chassis-1/blade-3

Figura 5.26. Perfiles asignados a los servidores Cisco UCS.

En este punto los cuatro servidores se encuentran configurados con las siguientes
caracteristicas de conectividad:

- 2 vHBA: Utilizadas para la zonificacién de los switches Fabric InterConnect
hacia el equipo de almacenamiento NetApp.
o VHBA fc01: Fabric InterConnect A
o VHBA fc02: Fabric InterConnect B

- 8 VNIC: Adaptadores de red para la comunicacién LAN entre las diferentes
capas Y dispositivos.
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Tabla 5.12
Descripcion de las interfaces de red de los

servidores virtuales y asignacion de VLANS.

vNIC FabriclnterConnect‘ VLAN

0 A 20

1 B 20

2 A 30

3 B 30

4 A 100 — 1000
5 B 100 — 1000
6 A 1100 — 2000
7 B 1100 — 2000

Para concluir con la configuracién de los equipos Cisco UCS se debe establecer los
puertos de los Fabric InterConnect que serén utilizados como UpLinks de red LAN y
SAN. Cada switch Fabric InterConnect posee 32 puertos de los cuales el puerto 1y 2
de cada equipo estan configurados como Puertos de Servidor y son utilizados para
conectar los Fabric InterConnect con el chasis de servidores. Los puertos 5 y 6 de
cada equipo estan configurados como Puertos de Red para conexion de UpLink hacia
los switches de core. Los puertos 31 y 32 fueron configurados como Puertos FC
Storage y es aqui donde estdn conectadas las controladoras del equipo de
almacenamiento NetApp.
»> [ Equipment » IEE Fabric Interconnects » I Fabric Interconnect A (primary) N Fabric Interconnect A

General | Physical Ports | Fans | PSUs PhyslcalDlsplay’a Faults | Events | Statistics

Fault Summary
® vV A A

1] 1]

Status | up 1 Admin Down [l Fal | Link Down

Figura 5.27. Configuracién de puertos en equipos Fabric InterConnect.

Los puertos de UpLink de red fueron adicionalmente agrupados en un Port-Channel

para cada Fabric InterConnect.

57



Fault Summary a
»Q

() v A A

0 0 2 [ >> =] LaN » (7 LAN Cloud » IR Fabric A » < Port Channels = Port Channe
Port Channels

I New - | [ Options [O[=1

Equipment | Servers [LAN [ san [ v [ acin)
1) (=) | € Fiter | = Export |igz Print

Filter: Al ~ —
Name Fabric ID FType 1fRole Transport [
= mel I
=-=] LaN - fll Eth Interface /5 A Physical Network Ether
5() LAN Cloud Ll Eth Interface 1/6 A Physical Network Ether
=1 8 Fabric A
&
51 Port-Channel 10 (Po10)
=l Eth Interface 1/5
~{ Eth Interface 1/6
=l Uplink Eth Interfaces
=] VLAN Optmization Sets
= vans
=) T Fabric B
=+ Port Channels o
(1€ Port-Channel 20 (Po20)

Figura 5.28. Configuracion de Port-Channel para UpLink de red.

Infraestructura de almacenamiento

La inicializacion del equipo de almacenamiento NetApp FAS-2552 se realiza
mediante una conexién con cable de consola a sus controladoras. Las controladoras
son las encargadas de administrar los discos duros del almacenamiento y poseen un

sistema operativo Ilamado Data ONTAP.

La primera accion a realizar es la inicializacion de los discos de cada controladora y

la generacion de un archivo de configuracion completamente nuevo.

Figura 5.29. Inicializacion equipo NetApp FAS-2552.

El proceso lleva varios minutos dependiendo de la cantidad de discos que posea el
equipo de almacenamiento y una vez terminada la inicializacion se configuraran las

direcciones IP de administracion de cada controladora.

Figura 5.30. Configuracion direccionamiento IP controladora 0.
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Figura 5.31. Configuracidn direccionamiento IP controladora 1.

Establecidas las direcciones IP de administracion de las controladoras, se puede
proceder a la configuracién del sistema operativo Data ONTAP. Para esto se utilizara
la herramienta System Setup de NetApp que se ejecuta desde una computadora que
se encuentre configurada con una direccién IP en el mismo segmento de red que el

de las controladoras.

‘
Tees R ¢ | -
S @ E 00001

Before you can configure anything you must discover

Discover Storage System

Discover normally Search a range of IP addresses

stup assigns it a temporary P address to use until

ction: |Conexién de érea local (10.211.1.30) o

Stop

Discovered storage systems: *** Searching for controliers; 2 minutes remaining
System Name IP Address Model Version Problems

601431000240

Figura 5.32. Configuracion NetApp Data ONTAP Cluster Mode.

El asistente nos guiara a través de la configuracion del equipo de almacenamiento y
requerira informacion adicional como licenciamiento y direccionamiento IP para la
configuracién de del sistema operativo. Al finalizar la ejecucién del asistente se
empezarda a establecer la definicién de la organizacion de los datos dentro del equipo
para lo cual primeramente se realizard& una agrupacion de discos por cada
controladora llamado agregado. Los agregados definen el nivel de proteccion de
datos mediante la configuracibn RAID; NetApp por defecto recomienda la
utilizacion de RAID-DP que es una funcionalidad propia de Data ONTAP y permite
proteger a la informacion de dobles fallos de disco. En el equipo FAS-2552 se
configurd los agregados sas data 1 y sas data 2 para las controladoras ADX-
NETAPPO1 y ADX-NETAPPO2 respectivamente.
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1 ADX-NETAPPO2

X -NETAPFO]

1 ADX-NETAPPO2

Figura 5.33. Agregados de discos con raid_dp.

Dentro de cada agregado se crearon contenedores llamados volimenes dentro de los

cuales finalmente se crearan los espacios de almacenamiento (LUN) que seran

utilizados por los servidores. Los volumenes creados por cada agregado son
VOL_CTRL1_CLOUD y VOL _CTRL2 CLOUD vy dentro de cada volumen se

defini6 la creacion de cuatro LUN segun el siguiente detalle:

Tabla 5.13
Espacio de almacenamiento presentado a los servidores Cisco UCS.

Agregado

sas_data 1

Volumen
VOL _CTRL1 CLOUD

LUN
LUN_CTRL1 1

Tamano
1TB

sas_data 1

VOL_CTRL1_CLOUD

LUN_CTRLL 2

1TB

sas_data 1

VOL_CTRL1_CLOUD

LUN_CTRL1 3

500GB

sas_data 1

VOL_CTRL1_CLOUD

LUN_CTRL1 4

500GB

sas_data 2

VOL_CTRL2_CLOUD

LUN_CTRL2_1

1TB

sas_data_2

VOL_CTRL2_CLOUD

LUN_CTRL2 2

1TB

sas_data_2

VOL_CTRL2_CLOUD

LUN_CTRL2_3

500GB

sas_data 2

VOL_CTRL2_CLOUD

LUN_CTRL2_4

500GB

60



Figura 5.34. LUNSs creadas para la plataforma virtual.

Las LUN creadas en el equipo de almacenamiento deben ser configuradas de manera
especifica para el sistema operativo final que hara uso de estos recursos, en este caso
el tipo de LUN establecido es vmware ya que seran utilizadas para almacenar las

maquinas virtuales de la plataforma de virtualizacion.

En la configuracion de los servidores Cisco UCS se establecié la zonificacion con el
equipo de almacenamiento haciendo uso de los identificadores de puerto WWPN de
cada controladora. Utilizando el comando network interface show se puede validar

que la informacion ingresada en los equipos UCS es correcta.

Figura 5.35. WWPN de los puertos de las controladoras del equipo NetApp.

Finalmente, para que los servidores fisicos puedan acceder a los recursos de

almacenamiento configurados en el equipo NetApp es necesario asociar las LUN a
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los servidores mediante la creacion de un grupo de identificadores de puerto con los
WWPN de cada servidor UCS.

Figura 5.36. igroup del cluster de servidores Cisco UCS.

Utilizando el comando lun show -m se puede validar que la presentacién del espacio
de almacenamiento a los servidores UCS mediante el grupo de identificadores de
puerto ADX_CLOUD.

Figura 5.37. Presentacion de LUN a los servidores UCS.

Infraestructura de seguridad perimetral

La solucion laaS cuenta con un sistema de seguridad perimetral conformado por dos
dispositivos Cisco ASA 5515-X instalados en modo de cluster activo / pasivo. Se
configurd el claster de tal manera que refleje fielmente el disefio de la infraestructura

fisica planteada.

Para la comunicacién con internet se dispuso de una ruta estatica por defecto que
apunta hacia el enrutador del proveedor de servicios de internet. EI enlace WAN
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hacia las oficinas de Adexus esta configurado mediante el protocolo L2PT que
proporciona una conectividad de capa 2 entre los equipos de la infraestructura de
nube y las oficinas de la empresa. Por otro lado, la comunicacion local, firewall —
infraestructura de nube, estd definida por una ruta estatica apuntando hacia los

switches Nexus.

Configuracion interfaces fisicas Cisco ASA

interface GigabitEthernet0/0
description INTERFAZ INTERNA
speed 1000

duplex full

nameif inside

security-level 100

ip address 10.211.5.4 255.255.255.248

interface GigabitEthernet0/2

description Enlace ADX UIO - DC L3
nameif adx-uio

security-level 50

ip address 10.211.5.26 255.255.255.248

interface GigabitEthernet0/4

nameif outside

security-level 0

ip address 190.216.100.194 255.255.255.248
interface Management0/0

management-only

nameif management

security-level 100
ip address 10.211.5.33 255.255.255.248

Configuracién rutas estéaticas

route outside 0.0.0.0 0.0.0.0 190.216.100.193 1
route inside 10.211.0.0 255.255.0.0 10.211.5.1 1
route adx-uio 172.16.1.1 255.255.255.255 10.211.5.25 1

Una vez establecidas y verificadas las comunicaciones entre los equipos de la
infraestructura laaS hacia el internet y las oficinas de Adexus se procedid a
configurar el control de acceso hacia las diferentes redes y equipos. Para aplicar las
politicas de control de acceso se utilizo el modulo de firewall de los equipos ASA
5515-X. En un nivel general se definieron las siguientes reglas para las interfaces

configuradas anteriormente.
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Tabla5.14
Reglas de filtrado aplicadas en el clister de firewall ASA 5515-X.

Enlace Interfaz Red origen Red destino Puertos
laaS - | GigabitEthernet0/3 | 172.16.1.0/16 10.211.0.0/16 - SSH
Oficinas - VMware
Adexus - RDP

- ICMP
Internet | GigabitEthernet0/4 | 0.0.0.0/0 190.216.100.193 | - HTTP
— laaS - HTTPS

- VPN
laaS - | GigabitEthernet0/4 | 10.211.10.0/24 | 0.0.0.0/0 - Todos
Internet 10.211.100.0/24

Utilizando el cliente Cisco Adaptive Security Device Manager (ASDM) se puede
realizar la configuracion de los equipos Cisco ASA de manera grafica. ASDM

permite al usuario tener una mayor visibilidad y facilidad al momento de configurar

las reglas de seguridad.

aliali
cisco
o
Democ st 2 e| 4 % | % Ba @ - | Q Find B Diagram () Export ~ (fy Clear tits 8 ShowLog Ml Packet Trace
& add T Delete ¥ Comnect
Destination Criteria:
JFinc G ) Enabled Service act Hits  loggng  Time
] User Seaurity Group Destination Seauity Group
& 721611 Bhackuo (4
=l 10.216.100.194 i =) doud_10 = v 2 L
2 @any {3 Senvies Co... o Pamit 64056
3 2 172.16.162.111 @ any 1  Permit 3
4 8, 10.211.5.25 P any = o Pemit o
Shinside (3incoming rules)
1 @ any @ any p o Pemit Y 3.
2 i red_10.211.1.0 ol uio_172.16.162.0 I ICMP_Service  of? Permit 0
red_10.211.20 38 io_172.16.170.0
8] uio_172.16.175.10
s red_10.211.10 8 uio_172,16.162.0 ip o Pemit
sfhred 10.211.20 afhuo_172.16,170.0
Bl uo_172.16.175.10
5 managemer incoming rules)
5% outside (4 <)
1 &) srv_deprati = http o Pemit [ 1525
B https
2 ), 181.198.64.19 =) publica_190.216. 1. & ssh o Permit [
3 @ any 8 publica_130.216. 1. = htp o Pemit o
= hitps
g{g Remote Access VPN 4 @ any {8 Redes_Producdon = :z « Pemit o I |

Figura 5.38. Cisco ASDM, reglas de seguridad firewall ASA.

La conectividad de los clientes hacia los servicios de infraestructura en la nube se

realiza principalmente de dos maneras:

1. A través del portal de auto aprovisionamiento para la gestion administrativa

de los recursos contratados.
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2. A través de VPN para la administracion y configuracion del sistema operativo

de los servidores virtuales.

Para permitir el acceso mediante VPN a los clientes se definieron perfiles de

conexion remota hacia los servicios de nube. Cada perfil proporciona control de

acceso a una red especifica que sera utilizadas de forma exclusiva por cada cliente.

Los usuarios fueron creados con anterioridad en los equipos Cisco ASA 5515-X

basados en credenciales genéricas que deberan ser cambiadas por el cliente de forma

obligatoria una vez conectados a la VPN. El formato esta definido de la siguiente

manera acs_ec<numero de cliente>.

@ rome @ manitoring | (i) save @ Refresn | ) mack () rorvard | P e CISco
Device List | Bookmarks tion > VPN > > Local Users a
Device List g3 x Create entries in the ASA local datab:
Py pp— reste enriesin the ASA locsl ser database.
- - Command be enabled in order for the user To enable command authorization, go to
L] AAA authentication console commands must be enabled in order for certain access restrictions to be enforced. To command go to
= 261
B 190.216.100.194 Username: Privilege Level (Role) Access Restrictions VPN Group Policy VPN Group Lock Add
—— o No ASDM/CLE GroupPolcy_Cliente 1 Clete 1 -
acs_ec1 0 No ASDM/CLE GrougPolicy Cliente 11 Clente 11
Remote Access VPN el lacs_ec12 0 No ASDM/CLL GroupPolicy_Cliente 12 Cliente 12
B A Lol Ueers 7] | 0 No ASDM/CLL GroupPolcy._Clente 13 Cente 13
81§ AM Server Groups acs_ecta 0 No ASDM/CLE GroupPolcy_Clente 14 Clente 14
54 LDAP Atirbute Map e ects 0 No ASDM/CLT GroupPoicy._Cliente 15 Ciente 15
5 MOM Proxy acs_ect6 o No ASDMfCLT GroupPolicy_Cliente 16 Clente 16
s ect7 0 No ASDMCLE GroupPoliy_Cliente 17 Clente 17
Host Scan Image acs_ec18 0 No ASDM/CLL GroupPolicy_Cliente 18 Cliente 18
cure Desktop Manager acs_ec19 0 No ASDM/CLL GroupPolicy_Cliente 19 Cliente 19
ertficate Management acs_econ 0 No ASDM/CLL GroupPolicy_Cliente 20 Cliente 20 =
'} Language Localzation L acs_eca1 0 No ASDM/CLT GroupPolicy_Clients 21 Clente 21
42 Load Balancing =l e o No ASDM/CLE GroupPolcy.Cliente 22 Clente 22
13 5:? Server acs_ec23 0 No ASDM/CLE GroupPalcy_Cliente 23 Ciente 23
avanced = 0 No ASDM/CLE GroupPolicy._Cliente 24 Clente 24
= = e acs_eczs 0 No ASDMCLE GroupFolcy._Clente 25 Cente 25
lacs_ec6 0 No ASDM/CLL GroupPolicy_Cliente 26 Cliente 26
glzb Device Setup acs_ec27 0 No ASDM/CLT GroupPolicy_Cliente 27 Cliente 27
acs_ec8 o No ASDMfCLT GroupPolicy_Cliente 23 Cliente 28
£ rreval acs_ec29 o No ASDM/CLL GroupPolcy_liente 29 Clente 29
acs_ec30 0 No ASDM/CLL GroupPolicy_Cliente 30 Cliente 30
£3 Remote Accessven acmin 2 Ful ~ Inherit Group Folicy — ~Inherit Group Polcy —
enable_15 15 Full NJA NJA -

434 site-tosite ven

Figura 5.39. Cisco ASDM, creacion de usuarios para conexion VPN,

B £ Edit Interal Group Policy: GroupPolicy_Cliente 30 e b9
File
General The the bass ofa be providng the proper parameters to Poliy’ and Network List elds. =
G| | e
=) Advanced DN Names: Inherit
[
Devi Browser Proxy Send All DNS Lookups Through Tunmel: [[] Inherit Yes @ No
% A AnyConnect Client
5 Psec(KEv 1) Client
Find: e Policy: [ 1oherit. [Tunnel Network List Below -
1__: 1P Policy: Inherit
= Network List: [ nherit  [split-tunnel-30 +| [ Manage.
Pressing this button to set up spltt exusion for Web Security provies
Re Sety (2 ACL Manager ==
e | [55ncerd ACL] Extended AL _F
% add - @ Edt e |+ ¢ | % B -]
No Address Action Descrption
& splitwnnel-17 -
Y & 10.211.17.0/24 o Permit Acceso red dliente 17
& spittunnel-28
[t o 10.211.38.0/24 o Permit Acceso red diente 28
& splitunnel-19
1 o 10.211.19.024 o Permit Acceso red diente 19
& spittunnel-30
HIRY o 10.211.30.0/24 o Permit Acceso red diente 30
[leihir] [Acceso red dliente 30
[ &l 10.211.0.0/16 o Permit 1
= bap-n I
1 ol 10.235.0.0/22 o permit
2 sl 10.235.5.0/24 o Permit = -
< e a
: 3
Find:

Figura 5.40. Configuracion de perfiles de conexion VPN.
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Configuracion perfiles de usuario VPN

tunnel-group "Cliente 1" type remote-access
tunnel-group "Cliente 1" general-attributes
address-pool ra_dhcp_pool_137
default-group-policy "GroupPolicy_Cliente 1"
tunnel-group "Cliente 1" webvpn-attributes
group-alias "Cliente 1" enable

group-policy "GroupPolicy_Cliente 1" internal
group-policy "GroupPolicy_Cliente 1" attributes
wins-server none

dns-server value 10.211.2.51 8.8.8.8
vpn-tunnel-protocol ikev2 ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split-tunnel-1
default-domain value cloud.adexus.local

username acs_ecl password ienM31qutinj.9Tg encrypted privilege 0
username acs_ecl attributes

vpn-group-policy "GroupPolicy Cliente 1"

group-lock value Cliente 1

service-type remote-access

El cliente de conexion VPN que sera utilizado por los usuarios es Cisco AnyConnect
Secure Mobility Client y puede ser descargado directamente de la IP puablica

configurada en el cluster de equipos Cisco ASA 5515-X.

Los parametros necesarios para la conexion son: IP pablica, perfil del cliente, usuario
y contrasefia. Esta informacion sera entregada por la empresa Adexus al cliente una

vez que se contraten los servicios de infraestructura en la nube.

£§ Cisco AnyConnect | 190.216.100.194 e

& Please enter your username and passward,

Group: |Ciiente 30 L

Username:  acs_ec30

Password: ook

(04 | | Cancel

o

Figura 5.41. Conexién VPN hacia los servicios de Infraestructura en la nube.
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5.3.2. Disefio e implementacion de la plataforma virtual
El diagrama logico de la infraestructura virtual muestra las configuraciones
realizadas en la plataforma de virtualizacion y la relacion que guarda con la

infraestructura fisica.

ik <
T e

|

|

|

|
Administracién | S—

|
# | T T

|

. ]

cIscoucs Nexus 9K CISCO ASA
Cluster VMware Core LAN Cluster Firewall

Figura 5.42. Diagrama de conectividad I6gica de la plataforma virtual.

El licenciamiento adquirido por Adexus para la instalacion y configuracion de la
plataforma de virtualizacion es VMware ESXi 5.5 Enterprise Plus y vCenter 5.5
Standard.

Las principales caracteristicas de este licenciamiento son:

- Balanceo de carga automatico en el cluster de servidores VMware ESXi
mediante el movimiento de maquinas virtuales para equilibrar los recursos
fisicos consumidos.

- Balanceo de carga automatico en el equipo de almacenamiento para
equilibrar las operaciones de lectura y escritura.

- Mecanismos de alta disponibilidad que permiten mantener las méaquinas
virtuales operativas con una minima perdida de servicio en caso de ocurrir

una falla en un servidor fisico del clUster.
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- Administracion centralizada de la plataforma virtual desde la herramienta de
gestion VMware vCenter.
- Administracion y configuracion centralizada de la red virtual mediante el uso

de switches virtuales distribuidos.

La instalacion del hipervisor VMware ESXi en los discos locales de los servidores
fisicos se realiz6 desde la herramienta UCS Manager mediante la consola KVM de

cada servidor.

S TR ONTT ODNQ IS DD iCheask ¢ 1 o - T W T o soleilaeeched By

| vt e T

C T —

=1 F o s

Figura 5.43. Instalacion del hipervisor VMware ESXi.

Finalizada la instalacion se procedié con la configuracién del direccionamiento IP y

nombre de equipo en cada servidor basados en la siguiente tabla:

Tabla 5.15
Detalle de direccionamiento IP para los hipervisores VMware ESXi.
HOSTNAME IP ‘ Descripcion

ADXCLDO1 10.211.2.14 | Servidor UCS ADX_ESX_SP01
ADXCLDO02 10.211.2.15 | Servidor UCS ADX_ESX_SP02
ADXCLDO03 10.211.2.16 | Servidor UCS ADX_ESX_SP03
ADXCLDO04 10.211.2.17 | Servidor UCS ADX_ESX_SP04
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Conf igure Nonagenent Netuork IP Configuration

Network Adapters Manual
VLAN (optional)
IF Address

(T ——
qurat ion
2is hos

DHS Conf igurat ion
Custon DNS Suffixes

Figura 5.44. Configuracion de direccionamiento IP en el hipervisor VMware ESXi.

Utilizando la herramienta vSphere Client se realizaron las configuraciones restantes

en el ambiente virtual.

vmware

VMware vSphere™

(lient

@ All wSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
wSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0,

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of &
wCenter Server.

1P address / Name: 10.211.2.14 A
User name: root
Password: [ |

I Use windows session credentials

Figura 5.45. VMware vSphere Client.

Teniendo en cuenta que el servicio de infraestructura en la nube debe ser una
solucion escalable que tendra un crecimiento constante de clientes y por ende debera
soporta una carga elevada en el consumo de los recursos, es necesario instalar los
servicios de VMware vCenter por separado distribuyendo los componentes en

diferentes maquinas virtuales.

La primera maquina virtual creada sirve para la instalacién y configuracion de los
servicios de directorio de dominio y DNS que seran utilizados para configurar los
grupos de acceso a la administracion de la plataforma virtual, asi como también para
la resolucion de nombres en las configuraciones de los servicios de VMware

vCenter.
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VMW_DC
Getting Started ENulukle'se Resource Allocation | Performance | B

General
Guest O5: Microsoft Windows Server 2012 (64-bit)
VM Version: 8
CPLL 4 vCPU
Mermory: 4096 MB
Memory Overhead: 58,06 MB
ViMware Tools: & Running {Current)
IP Addresses: 10.211.2.51 View all

Figura 5.46. Especificaciones hardware virtual del servidor controlador de dominio.

El nombre de dominio configurado en Microsoft Active Directory para todo el
ambiente laaS es cloud.adexus.local. Dentro de este dominio se crearon tres grupos

de usuarios para el acceso y administracion de los diferentes servicios de la nube.

Tabla5.16
Grupos de usuarios de dominio creados en el servidor de directorio activo.

Grupo Descripcion

GRP_ADMDOMAIN | Usuarios destinados a la administraciéon de los

servicios de directorio.

GRP_VMWARE Usuarios destinados a la administracién de los
servicios de la plataforma de virtualizacion
VMware.

GRP_UCSD Usuarios destinados a la administracion de los

servicios de nube privada UCS Director.

] Active Directory Use
File Action View Help
I = r - = | W e P e B
e« 2 F8 XE aETER
] Active Directory Users and Computers [CLDVMW-DC.cl|| Name Type
b [ Saved Queries 52 GRP_ADMDOMAIN Security Group...
4 4 cloud.adexus.local 52 GRP_VMWARE Security Group...
2| ADMINISTRADORES 82, GRP_UCSD Security Graup...
b | Builtin
~| Computers

5| Domain Controllers

I || ForeignSecurityPrincipals
o | GRUPOS

Figura 5.47. Grupos de usuarios de dominio cloud.adexus.local.
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Los servicios de VMware vCenter requieren de una base de datos que puede ser
embebida con todos los componentes de este servicio para un ambiente virtual
pequefio, 0 puede utilizarse una base de datos externa para un ambiente virtual
mediano y grande. Debido al tamafio de la solucién laaS, se utilizd una base de datos
externa Microsoft SQL Server 2008. EI nombre de la instancia que sera utilizada

para VVMware vCenter es vmwvc.

VMW_DB
Getting Started  EEMluklyle Resource Allocation ! Performance | §
General

Guest 05 Microsoft Windows Server 2008 R2 (64-...
WM Version: 8

CPL: 4 wCPU

Memory: 40595 MB

Memory Overhead: 53,06 ME

YMware Tools: & Running {Current)

IP Addresses: 10.211.2.52 View all

Figura 5.48. Especificaciones hardware virtual del servidor de base de datos.

"v‘: Microsoft SQL Server Management Studio

File Edit ‘Miew Debug Tools  Window  Comm

ol Mew ouery || [y | o ol B [y |5 H &

Chbiject Explorer
Connect~ & & m F [F] ;
= g% 10.211.2.52 (SGL Server 10.50.1600 - sa)
= [ Databases
4 Svwsker Databases
1 Database Snapshaoks
= [J WITIAIC
[ Database Diagrams
[ Tahles
[ Views
[ Svnionyrns
[ Prograrmmahility
[ Service Broker
[ Skorage
[ Security

Figura 5.49. Base de datos Microsoft SQL Server para servicios de VMware Virtual Center.
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Para comunicar los componentes de VMware vCenter con la base de datos
configurada, se cre6 un conector ODBC en la méaquina virtual donde estos

componentes seran instalados.

VMW _VC
Getting Started  QENylukle' Resource Allocation | Performance
General
Guest 05: Microsoft Windows Server 2008 R2 (f4-...
WM Version: 8
CPU: 4wCPU
Memory: 4095 MB
Memory Overhead: 58,56 MB
VMware Tools: & Running {Current)
IP Addresses: 10.211.2.53 View all

Figura 5.50. Especificaciones hardware virtual del servidor de VMware Virtual Center.

% 0DBC Data Source Administrator 3
"UserDSM  System DSM | File DSM I Dirivers I Tracing I Connection Pooling I About |
System Dat Microsoft SQL Server DSM Configuration [ %]
Mame I Thiz wizard will help you create an ODBC data source that pou can uze to
MW ? conhect to SOL Server.
& what name do you want to use ta refer to the data source?
ﬂSemermaz

M ame: Im

Hows do you want to describe the data source?

Description: IVM ware Virtual Center

‘wihich SOL Server do you want to connect ta?

Server Icldvmw-db.cloud.adexus.local j

- Finizh I Mext » | Cancel | Help |

Figura 5.51. Creacién de cadena de conexién de base de datos para servidor de VMware Virtual

Center.
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Una vez configurado el conector de base de datos ODBC se procedié con la
instalacion y configuracion de VMware vCenter.

[% ¥Mware vCenter Installer

vmware vSphere* 5.5

VMware vCenter Server Simple Install

Simple Install Simple Install installs vCenter Single Sign-On, ¥Sphere Web Client, vCenter Inventory
Semice, and wCenter Server on the same host orvitual machine

Custorm Install

wCenter Single Sign-On Alternatively, to customize the location and setup of each companent, use the Custom
Ingtall method to install the components separately. Install components in this order.
wSphere Yeb Client

wCenter Inventory Service wCenter Single Sign-0n

1
2. w3phere Web Client
Uiy R 3. wCenter Inventory Service
VMware vCenter Desktop Client 4. wCenter Server

Whiware vSphere Client
Fora list of information you need to install these components, see the installation checklist:

VMware vCenter Support Tools hittp v vrrewvare com/info ?id=1266

vSphere Update Manager N
Prersquisites

vBphere ESXi Dump Collectar Mane

vSphere Syslog Collector
vSphere Auto Deploy
v3phere Authentication Prosy
HostAgent Pre-Uparade Checker

wCenter Cerlificate Autormation Tool

Explore Media Exit

Figura 5.52. Instalacion de los servicios de VMware Virtual Center.

Utilizando la herramienta vSphere Client es posible conectarse a los servicios de
VMware vCenter desde donde se procedid a la creacion del centro de datos virtual
CLOUD_ECUADOR Yy la conformacién del cluster de servidores que se encuentran
instalados con el hipervisor de VMware vSphere ESXi. VMware vCenter puede
administrar uno 0 mas centro de datos virtuales y también uno o mas cluster de
servidores, por este motivo el nombre del clister creado CISCO UCS B200 M4 hace

referencia al tipo de servidores con el que esta conformado.

= 3 | CLDVMW-VC.cloud.adexus.local
B [f CLOUD_ECUADOR
B Bl CISCO UCS B200M4
B adxcld01.doud.adexus.local
B adxcld02.doud.adexus.local
B adxcld03.doud.adexus.local
B adxcld04.doud.adexus.local

Figura 5.53. Creacion del centro de datos virtual CLOUD_ECUADOR.

LA configuracion de un cluster permite activar las caracteristicas de alta
disponibilidad y distribucién de carga para mantener un ambiente estable y

equilibrado.
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Cluster Features Name
vSphere HA
Virtual Machine Options [CISCOUCS B200M4
VM Monitoring
Datastore Heartbeating Featres
vSphere DRS
DRS Groups Manager ¥ Turn On vSphere HA
Rules . vSphere HA detects failures and provides rapid recovery for the virtual machines
Virtual Machine Options running within a duster, Core functionality indudes host and virtual machine
Power Management monitoring to minimize downtime when heartheats cannot be detected.
Host Options h b " tTol
VMware EVC vSphere HA must be turned on to use Fault Tolerance.
Swapfile Location
¥ Turn On vSphere DRS
vSphere DRS enables vCenter Server to manage hosts as an aggregate pool of
resources. Cluster resources can be divided into smaller resource pools for users,
groups, and virtual machines.
vSphere DRS also enables vCenter Server to manage the assignment of virtual
machines to hosts automatically, suggesting placement when virtual machines are
powered on, and migrating running virtual machines to balance load and enforce
resource allocation policies. I
vSphere DRS and YMware EVC should be enabled in the duster in order to permit
placing and migrating YMs with Fault Tolerance turned on, during load balancing.
|
|

Figura 5.54. Creacién del cluster de servidores CISCO UCS B200M4.

Es necesario configurar un repositorio de almacenamiento compartido por todos los
servidores del cllster para que la totalidad de las caracteristicas proporcionadas por
VMware vCenter funcionen correctamente. Es en este repositorio donde se
almacenaran todas las maquinas virtuales de la infraestructura virtual por lo que con
el espacio de almacenamiento presentado desde el equipo NetApp FAS-2552, se
procedid a configurar dos clasteres de almacenamiento:
CLUSTER_PRODUCCION_1TB y CLUSTER_PRODUCCION_500GB. Los
clusteres permitiran distribuir la carga en las tareas de escritura y lectura hacia el
equipo de almacenamiento logrando asi eliminar posibles cuellos de botella que

afecten el rendimiento de los servidores virtuales.

B 7 CLDVMW-VC.cloud.adexus.local
= [fg CLOUD_ECUADOR

= §¥ CLUSTER_PRODUCCION_1TB
DS_METAPP:SAS_10K_LUND_ITE
DS_METAPP:SAS_10K_LUN1_ITE
DS_METAPP:SAS_10K_LUNZ_ITE
DS_METAPP:SAS_10K_LUN3_ITE

= ¥ [CLUSTER_PRODUCCION_500GB)|
DS_NETAPP:SAS_10K_LUN4_500GE
DS_METAPP:SAS_10K_LUNS_S00GE
DS_METAPP:SAS_10K_LUMNG_S00GE
DS_MWETAPP:SAS_10K_LUN7_S00GE

Figura 5.55. Creacidn del cluster de espacios de almacenamiento.
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A nivel de red se configuraron varios switches virtuales distribuidos que permiten
obtener una administracion centralizada de los parametros de red desde la consola de
administracion virtual VMware vCenter. Cada switch virtual distribuido posee dos
tarjetas de red fisicas independientes para cumplir con el disefio l6gico establecido de
la infraestructura virtual, ademas esta configuracion permite obtener redundancia, un
mejor rendimiento en la transmision de datos y agregacion de ancho de banda. Los

switches virtuales distribuidos (DVS) creados se detallan a continuacién:

Tabla5.17
Descripcion de los switches distribuidos virtuales configurados en la plataforma VMware.

DVS ‘ Descripcion ‘
dvs_admvmw Trafico de red especifico para la administracion del
ambiente virtual y sus componentes.

Configuracion en modo acceso VLAN 20.

dvs_backup Trafico de red destinado a tareas de soporte por el
personal de Adexus en las maquinas virtuales de los
clientes.

Configuracion en modo troncal VLAN 1100 — 2000.

dvs_produccion | Trafico de red especifico para los datos generados por las
maéaquinas virtuales de los clientes.
Configuracion en modo troncal VLAN 100 — 1000.

dvs_vmotion Tréafico de red destinado al movimiento de maquinas
virtuales entre los servidores fisicos del ambiente virtual.

Configuracion en modo acceso VLAN 30.

Networking

P Distributed Switch: dvs_admvmw Manage Virtual Adapters... Manage Physical Adapters... Properties...
P Distributed Switch: dvs_vmotion Manage Virtual Adapters... Manage Physical Adapters... Properties...
P Distributed Switch: dvs_backup Manage Virtual Adapters... Manage Physical Adapters... Properties...
B Distributed Switch: dvs_producdon Manage Virtual Adapters... Manage Physical Adapters... Properties...

Figura 5.56. Creacién de switches virtuales distribuidos.
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Los switches de backup y produccion estan configurados de una manera troncal para
administrar todas las VLAN destinadas al trafico de produccién y respaldo de los
clientes. Para segmentar cada VLAN en la red virtual, se procedido a crear
agrupaciones de puertos virtuales que son asignados para el trafico especifico de
cada VLAN en cada DVS.

= dvs_backup = dvs_produccion
B dul_backup-TRUNK-VLAN1100_2000 B dul_produccion-TRUNK-VLAN100_1000
2. dpg_bck1100 £, dpg_prod100
2, dpg_bck1101 £ dpg_prod101
2. dpg_bck1102 £ dpg_prod102
2. dpg_bck1103 £, dpg_prod103
£ dpg_bck1104 £ dpg_prod104
2. dpg_bck1105 £, dpg_prod105
2. dpg_bck1106 £, dpg_prod106
2. dpg_bck1107 £ dpg_prod107
2. dpg_bck1108 2, dpg_prod108
2. dpg_bck1109 £, dpg_prod109
£ dpg_bck1110 &, dpg_prod110
£ dpg_bck1111 £, dpg_prod111
£ dpg_bck1112 £, dpg_prod112
£ dpg_bck1113 £ dpg_prod113
£ dpg_bck1114 £, dpg_prodl14
£ dpg_bck1115 & dpg_prodl15
2 dpg_bck1116 & dpg_prodl116
£ dpg_bck1117 £, dpg_prod117
2 dpg_bck1118 £ dpg_prod118
2 dpg_bck1119 & dpg_prod119
2 dpg_bck1120 &, dpg_prod120

Figura 5.57. Creacién de grupo de puertos virtuales para produccion y backup.

Una vez configurada la plataforma virtual se procedio a realizar la integracion de la
misma con los servicios de directorio activo configurados anteriormente en la
maquina virtual VMW _DC. Esto permitira gestionar de una manera centralizada los
permisos de autenticacion del personal de Adexus para la administracion de la
plataforma virtual. VMware vCenter ademas de ser administrador mediante el cliente
vSphere Client, proporciona también un cliente web para la administracion de sus
servicios, este cliente puede ser accedido desde cualquier navegador utilizando la
direccién de URL https://10.211.2.53:9443/. La integracion de VMware vCenter con

Microsoft Active Directory debe ser realizada obligatoriamente desde el cliente web.
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https://10.211.2.53:9443/

vmware: vSphere Web Client # @ T | Administrator@VSPHERE LOCAL |

4 Administration D X | G} Home
EXZ v siorca | Home
[ vCenter >
Rules and Profiles > @ Click the Home tab to access solutions, inventory views, and other tools
vCloud Air Senvices > N
- Welcome to the VMware vSphere Web Client
S e ? The vSphere Web Clientintroduces a unigue approach to tightly integrating selutions. When you navigate to the details of an object by using the naviga
P search, or related objects, the vSphere Web Client consistently displays solution perspectives and actions for that object.
&% Administration >
Tasks
|3 Log Browser ([
Aggregated view of all objects
[T Events in the inventary
P Tags 2 ContentArea
Information about currently
&, New Search > selected objects.
[H saved Searches > 3 search

Figura 5.58. Pantalla principal de VMware vSphere Web Client.

Debido a que la maquina virtual en la que fueron instalados los servicios de VMware
vCenter, forma parte del dominio de Microsoft Active Directory cloud.adexus.local,

la integracion es realizada utilizando la cuenta de méaquina de este servidor.

€ )il ) @ | hitpsy//10.211.2539443 /vsphere-client/#extensionld=sso.admin.manage.ids & |[Q search y
vmware: vSphere Web Client # & U | Administrator@VSPHERELOCAL ~ | Help
4 Home ¥ X @SSO Configuration for CLOVMW-VC.cloud.adexus.local
Administration Policies | Identity Sources | Certificates
~ Access Control EEEEEEE———
| (@ Filter ~
Roles e
Hame Server URL Type Domain Aliss

~ Single Sign-On
- - - vsphere local -

Users and Groups
- - Local 0S CLDVMW-VC -

Configurati
adexus.local - Active Directory (Integrated ... adexus.local (default) adexus.local

Figura 5.59. Integracion de VMware Virtual Center con los servicios de Microsoft Active Directory.

Identity source seftings

Domain name: cloud.adexus.local | i ]

(=) Use machine account
() Use SPN

Senvice Principal Mame (SPN): (i}
User Principal Name (UPMN): i ]
Fassword:

Figura 5.60. Definicion del método de integracion con el domino cloud.adexus.local.

Finalmente se puede asignar permisos a los diferentes objetos de la plataforma
virtual basados en los grupos de usuarios definidos en el directorio activo del
dominio cloud.adexus.local.
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File Edit View Inventory Administration Plug-ins Help

a a @ Home p gf] Inventory P Eﬁ Hosts and Clusters

v B

ENRIECIIAEEETEETNEEN o pvMW-VC.cloud.adexus Jocal, 10.211.2.53 VMware vCenter Server, 5.5.0, 2646482
Getting Started ' Datacenters | Virtual Machines | Hosts | Tasks & Events | Alarms EEjuEEML B Maps

El [f5 CLOUD_ECUADOR
=l [ CISCO UCS B200M4
B adxcdol.coud.ade: | User/Group

H adxcid02.coud.ade: | ©  ySPHERE.LOCAL\Administrator
B adxddo3.coud.ade: §3 CLOUD\GRP_VMWARE

B adxcdod.cloud.ade:

Role
Administrator
Administrator

Defined in
This objed
This objed

Figura 5.61. Definicion de permisos para grupos de usuarios de dominio en el centro de datos virtual.

5.3.3. Implementacion y configuracion laaS

Los servicios de nube se implementaran mediante el despliegue de la maquina virtual

de Cisco UCS Director. Los recursos virtuales necesarios se describen a

continuacion:

Tabla 5.18
Especificaciones de hardware virtual para

Cisco UCS Director.

Cisco UCS Director

vCPU 4
VRAM 8 GB
vHDD 100 GB
VvNIC 1

Desde la consola de vCenter se procedié a desplegar la maquina virtual que se

distribuye por Cisco empaquetada en formato OVA y desde el asistente se

configuraron los parametros iniciales como son direccionamiento IP y contrasefias de

acceso.
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igins Help
b g Inventory b [l Hostsc

Bl |2y Home
B & e 3
"5 () CLDVMW-VE doud.adesus.local
5 [ Cloup_EcuAbor
il [€I5C0UES B200m4

What is a Clus

A cluster is a o
cluster, the hosi
resources. The
vilthin it

Clusters enable
vsphere Distrint

Basic Tasks

[ Addahos:

n
+ oreat Enter Management IP address for ethd. Set 0.0.0.0 to use DHCP
G Create ne [CRE T

@ createar Management IP Subnet Mask
Enter Management IP Subnet Maskfor ethd, Set 0.0.0,0 to use DHCP

R

Gateway IP Address
Gateway IP Address

[ .z 1

tecent Tasks

Wame [Tarcet [ Status
#1 Inkiote quest 05 shutd,.. (B CUCS6.300 @ Co

b <o =
A4

Figura 5.62. Despliegue de la maquina virtual de Cisco UCS Director.

Una vez que la maquina virtual de Cisco UCS Director se encuentra desplegada en el
ambiente virtual, las configuraciones posteriores se las realiza mediante un
navegador web utilizando la direccion IP previamente asignada. Los parametros
bésicos que deben ser configurados en la herramienta son DNS, NTP y EMAIL para
las notificaciones de salud del sistema, asi como también notificaciones a los clientes

sobre el estado de sus recursos contratados.

€ Pl 2 wms a1

oEEE
2228

ol 4 lams

ONS Server: 0K
C—C T o
o | [ ] (G |

Figura 5.63. Asistente de configuracion de parametros basicos de UCSD.

La integracion de CUCSD con la plataforma de virtualizacion VMware se realiza
utilizando una cuenta de usuario de VMware Virtual Center que posea permisos de
administracion del centro de datos virtual. La herramienta laaS realizard todas las
tareas de aprovisionamiento en la plataforma virtual mediante un portal web que sera

presentado al cliente final.
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Add Cloud

Cloud Ty VM - |
Converged  Virtual v Physical ¥ Organizations ¥ Policies | loud Type ware

virtual Accounts Cloud Name ADEXUS_IAAS #

Virtual Accounts || Plugins || PowerShell Agents

| Favorite o Add

Location Quito - Ecuador

Pod Default Pod |~
Add Close

Figura 5.64. Definicidn de credenciales para establecer los servicios de nube.

Es necesario configurar las politicas de red, almacenamiento y computo que seran
asociadas a los perfiles de los usuarios. De esta manera se llegan a relacionar todas
las configuraciones realizadas a nivel fisico y virtual con los servicios de

infraestructura en la nube que se pretenden comercializar.

A nivel de red se generaron politicas para la asignacion de direcciones IP en cada
segmento de red que fue creado en el mundo fisico y después mapeado a la
plataforma virtual mediante los grupos de puertos en los switches virtuales. UCSD
configurara una direccion IP estatica por cada VNIC de la maquina virtual al

momento del aprovisionamiento.
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Static IP Pool Policy Information

Palicy Name [ip_pool_bel1100 |

Palicy Description [ip_pool_bek1100 ]

Static IP Pools el (=]
Add Entry to Static IP Pools

Static IP Pool 10.211.110.100 - 10.211.110.200 | #
Subnet Mask 255.255.255.0 *
Gateway IP Address |10.211.110.1

WVLAN ID

Valid VLAN range <1-3967,4048-4093>.

Submit Close

Figura 5.65. Conjuntos de direccionamientos IP para las redes virtuales de clientes.

’z‘.‘;‘!:; Cisco UCS Director

(€ ) Pl )@ 10211.256/app/cloudmar/cloudmgr jsp#/palicies/vhyper/network/

l

il Cisco UCS Director

Converged Virtual w Physical ¥  Organizations ¥ Administration ¥ CloudSense™ ¥ Fz

Network

WMware Network Policy || Metwark Provisioning Policy | Static IP Pool Poli IP Subnet Poal Palicy || VLAN Pool Pt
oy

& Refresh | Favorite  qp Add

Static IP Pool Policy

Paolicy Name ‘ Policy Descriptior ‘ Static IP Pool Subnet Mz Gateway 1
ip_pool_bck1100 ip_pool_bck1100 10.211.110.100-10.211.110.200  255.255.255. 10.211.110.1

ip_pool_bck1101  ip_pool_bck1101 10.211.111.100-10.211.111.200 | 255.255.255. 10.211.111.1
ip_pool_bck1102  ip_pool_bck1102 10.211,112.100-10.211,112,200 | 255.255.255. 10.211.112.1
ip_pool_bck1103  ip_pool_bck1103 10.211,113.100-10,211,113.200 | 255.255.255. 10.211.113.1
ip_pool_bck1104  ip_pool_bck1104  10.211.114.100-10.211.114.200 | 255.255.255. 10.211.114.1

ip_pool_bck1105  ip_poal_bck1105 10.211.115.100-10.211.115.200 | 255.255.255. 10.211.115.1

ip_pool_prod100 ip_pool_prod100 10.211.10.100-10.211.10.200  255.255.255. 10.211.10.1
ip_pool_prod101 ip_pool_prod101 10.211.11.100-10.211.11.200  255.255.255. 10.211.11.1
ip_pool_prod102 ip_pool_prod102 10.211,12,100-10.211.12.200  255.255.255. 10.211.12.1
ip_pool_prod103 ip_pool_prod103 10.211,13.100-10.211.13.200  255.255.255. 10.211.13.1

ip_pool_prodi04  ip_pool_prodi04 10.211.14.100-10.211.14.200  255.255.255. 10.211.14.1

ip_posol_prod105 ip_poal_prod105 10.211.15.100-10.211.15.200  255.255.255. 10.211.15.1

Figura 5.66. Listado de politicas de direccionamiento IP para redes virtuales de clientes.

Los conjuntos de direcciones IP creados fueron agrupados en politicas de

configuracién de adaptadores de red virtuales y a su vez estas configuraciones

agrupadas en politicas de red especificas para cada cliente.
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Subrnit Close

Figura 5.67. Asignacion de politicas de direccionamiento IP para interfaces vNIC de maquinas

virtuales.

Network Palicy Information

Policy Name [network_dliente_1

Palicy Description [network_dliente_1

Cloud Name ADEXUS_IAAS [+ ]+

[ Allow end user to select optional NICs

M networks (<[ | 2] =l

L= L
NIC Alias | |Mandatory |Alow end { | Show polic | Copy fram | Adapter Ty
wnict Yes No No Ves penets2
unic2 Yes No No Yes penets2

Submit Close

Figura 5.68. Politica de configuracion de red para maquinas virtuales de cada cliente.

La politica de almacenamiento especifica el lugar en donde se guardaran el conjunto
de archivos que representan una maquina virtual en la plataforma de virtualizacion
VMware. Fue definida una sola politica de almacenamiento debido a que el espacio
de almacenamiento es Unico para todos los clientes y que la plataforma de
virtualizacion es la encargada de proporcionar un balanceo de carga en las tareas de
escritura/lectura. En esta politica se asociaron todos los espacios de almacenamiento
presentados desde el equipo NetApp FAS-2552 al clister de servidores y que forman
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Figura 5.69. Politica de asignacién de almacenamiento virtual.

De igual manera se procedié a configurar una politica de recursos de computacion

para cada cliente. En esta politica se especifica el conjunto de recursos de computo

que serd utilizado para desplegar las maquinas virtuales, en este caso el cllster de
virtualizacion CISCO UCS B200M4. Se establecid también el nombre para la

creacion de una carpeta en el inventario virtual en donde se agruparan todos los

servidores virtuales desplegados por cada cliente, organizando de esta manera la

estructura del inventario de la plataforma VMware para una mejor visualizacion de

las maquinas virtuales.

Figura 5.70. Politica de asignacidn de recursos de computo para las maquinas virtuales.

&4 Cisca UCS Direstor

€ P A 102112500

SIS CiscoliCS Direcior [T
Pelicy Name Tal
Palicy Description I:
Cloud vame
Host Node/Cluster Scope [ Al
Resource Pool [[select... | Resourcespcisco ues aaaams
4 ESXType Any ESK/ESX |~
£sx Version ™ =
Filter Conditi [ Total vMs in the Host Nade less than or equals |~ 14
| 1 Active Vit I the Host Node |
‘ [ Wumber of CPU Coreeinthe Host Nods. [ lsssthanoroauale =] |
[ o Soeed per Core (GHe) |
| [ Total Memory (GB) Host ode |
| [ vePus Ratio - Provisioned/Total [less than or equals_[ =] .
‘ Deployment Options.
[ override Template
‘ Resizing Oplions.
| [ Allow Resizing of vi m
| Deploy to foldar jaas_dliente_1 i
| [ submt | [_close ]
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Es necesario la configuracion de una politica de informacion de sistema en la cual se
detallan pardmetros basicos de configuracion de los sistemas operativos Windows /
Linux que seran utilizados en el catdlogo del portal de auto aprovisionamiento. Estos
parametros determinan el nombre de la maquina virtual en el inventario de VMware
Virtual Center, la zona horaria que seréd configurada en la maquina virtual, el nombre
de la maquina virtual a nivel de sistema operativo, dominio, contrasefia de sUper

usuario (Administrator para Windows, root para Linux), entre otros.

System Policy Information

ubmit

Figura 5.71. Configuracion de politica de informacion del sistema operativo.

Configuradas todas las politicas que definen el comportamiento de la solucion de
infraestructura como servicio, es necesario crear un grupo de usuarios para cada
cliente que poseerd la plataforma. El grupo de usuarios estara vinculado a las
politicas de red, almacenamiento, computo e informacion del sistema definidas
anteriormente. Los nombres de los grupos fueron preestablecidos utilizando un
estandar genérico de formato Cliente_<numero>. Una vez que se contrate por parte
de un cliente los servicios laaS ofertados por Adexus, se procederad a actualizar la

informacion de estos grupos con la correspondiente a cada cliente.
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Add Group

Name

II
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Code

o

L1
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Contact Email dlientei@clientel

First Name

Last Name

Address

L

Group Share Palicy

m]

Allow Resourse Assignment To Users

Figura 5.72. Creacién de grupos de clientes para la plataforma laaS.

Finalmente se procedié con la creacion de los perfiles de centro de datos virtual
Ilamados vDC. En estos perfiles se vinculan todas las politicas y grupos de usuarios
creados anteriormente y de esta manera se define el comportamiento que tendré la
plataforma al momento de generar méaquinas virtuales a partir del catalogo digital
para cada cliente. En el perfil vDC se definié como requerimiento que un usuario, en
este caso un ingeniero de Adexus, apruebe el aprovisionamiento de los servidores
virtuales antes de que los mismo sean desplegados en la infraestructura virtual. De
esta manera se genera un punto de control tanto para Adexus como también para el
cliente, al momento de ejecutar acciones en el portal de autoservicio que involucren

una transaccién monetaria.

' &% Cisco UCS Director A

€ P 10211256

add lose

Figura 5.73. Creacion de los perfiles laaS para cada cliente.
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[ pisable displaying cost in the SR summary and email page
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sl after nactive VM days
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Figura 5.74. Asociacion de las politicas de red, almacenamiento y computo en el perfil laaS.

Configuracion de la biblioteca de plantillas
El portal de auto aprovisionamiento que serd presentado al cliente de forma web,
hace uso de una biblioteca de plantillas que vienen a ser las maquinas virtuales base

desde las cuales se desplegaran los servidores virtuales adquiridos por los clientes.

Estas maquinas virtuales se encuentran configuradas con las especificaciones de
hardware virtual definido en capitulos anteriores y también se encuentra preinstalado

el sistema operativo.

El proceso de creacidn de las plantillas de maquinas virtuales se ejecutd desde la

consola de administraciéon VMware Virtual Center en la plataforma virtual.

EJ CLOVMW-VE cloud.adexuslocal - vSphere Client

File Edit View Inventory Administration Plug-ins

E £y Home b gf Inventory b M
EnN S GRE R

Bl (3 CLDVMW-VC.cloud.adexus.local
Bl [fg CLOUD_ECUADOR
= [£¥ ADEXUS_IAAS
B [ TEMPLATES
B [ ENTRY_LEVEL
CENTOSGENTRY
REDHATGENTRY
W2KBENTRY
WINZK1ZENTRY
= 7 MIDRANGE_LEVEL
CENTOSEMIDRANGE
REDHATEMIDRANGE
W2K12MIDRANGE
W2KSMIDRANGE

Figura 5.75. Plantillas de las maquinas virtuales para el catalogo del portal laaS.
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Una vez generadas las plantillas en la plataforma de virtualizacion, es necesario

generar el catalogo que sera presentado al cliente desde el portal de UCSD.

Para generar el catalogo es necesario primero crear una politica de licenciamiento de
las maquinas virtuales con sistema operativo Microsoft Windows Server. En estas
politicas se especificara principalmente que licencia se aplicara al servidor virtual
una vez que el cliente decide adquirir los recursos desde el portal de auto

aprovisionamiento.

€ P 10.211.2.56/app/cloudmagr/cloudmgrjsp#/policies/uhyper/service, Search

Add License Details

e [Windows 2008 R2 |+

[ | & This field is required.

Submit Close

Figura 5.76. Pool de licenciamiento para sistemas operativos Microsoft Windows Server.

Utilizando el asistente para la creacion del catalogo se ingresaran las plantillas de
maquinas virtuales en la biblioteca de recursos que estd organizada en las dos

categorias ya definidas: Entry y Midrange.

El asistente requiere un nombre para la plantilla dentro de la biblioteca del catalogo,
una descripcion de la misma, el icono que representa al sistema operativo instalado
en la maquina virtual, los recursos virtuales que seran utilizados para el despliegue
de la maquina virtual, la vinculacion de la plantilla creada en el ambiente virtual con
la plantilla que se generara dentro de la biblioteca y finalmente en caso de ser una
maquina virtual con sistema operativo Microsoft Windows Server se requerird

especificar la politica de licenciamiento respectiva.
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& Pl a2 wms we o

wext | [ close_]

Figura 5.77. Creacidn de la biblioteca de plantillas del catalogo del portal laaS.

Parametros adicionales que se especifican en el asistente son el correo electrénico de
contacto para el soporte sobre las maquinas virtuales desplegadas a partir de la
plantilla que esta siendo configurada, la categoria en que podria enmarcarse la

finalidad de la maquina virtual, y la version de sistema operativo instalado.

€ Pl 3 naus e O 3

Add Catalon |

Appiication Details

Back Nea | [ ciose | |

Figura 5.78. Descripcién de los pardmetros informativos de la plantilla de la biblioteca.

Es importante mencionar que el asistente configurara el comportamiento que se
aplicaran a las credenciales de las plantillas de la biblioteca una vez que el usuario
despliegue una de las maquinas virtuales, haciendo uso de la politica de informacién
del sistema operativo que se configurd anteriormente. De esta manera las opciones

con las que se cuentan son:
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- Omitir la modificacion de las credenciales de las maquinas virtuales y
publicarlas en el portal de cada cliente después del despliegue de la maquina
virtual.

- Omitir la modificacion de las credenciales de las maquinas virtuales y no
publicarlas en el portal de cada cliente después del despliegue de la maquina
virtual. En este caso el cliente debera solicitar al correo de soporte las
credenciales.

- Realizar la modificacion de las credenciales de las maquinas virtuales por
unas generadas aleatoriamente y publicarlas en el portal de cada cliente
después del despliegue de la maquina virtual. Estas credenciales seran

distintas para cada aprovisionamiento.

Como informacion final se especificard cual es el calculo para la tarifacion del
servicio una vez desplegada la maquina virtual. Para el catalogo de auto
aprovisionamiento del portal laaS de Adexus, se utilizard un cobro mensual que
establecera un valor especifico cuando la maquina virtual se encuentre encendida y
un porcentaje menor cuando la misma se encuentre provisionada, pero en un estado

apagado.

we 9 4

Back hext Clase

Figura 5.79. Establecimiento de costos sobre la plantilla de la biblioteca.
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Figura 5.80. Listado de plantillas de la biblioteca del catélogo laaS.

Para complementar la configuracion de la solucion laaS de Adexus, se establecid
mediante la creacion de una politica de usuario final, las acciones disponibles para
los clientes dentro del portal web de autoservicio. Estas acciones permiten al cliente
gestionar actividades de encendido, apagado, reinicio y destruccion de los servidores
virtuales. De esta manera se otorga control administrativo esencial sobre las

maquinas provisionadas a los respectivos clientes.

Adexus Cloud Services i @ g Out | Ademan |

. ..

End User Policy

o Policy Name

U rovorte o add Policy Description

End User Self-Service Options.

enuner_sefvarven_pobcy endunr_sel]

e
(] oelete Snapshot
[ Delete All Snapshots

v [ VM Deletion Management

[ ] [cos ]

Figura 5.81. Acciones sobre los servidores virtuales permitidas para los clientes.
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Finalmente haciendo uso de tecnologias HTML y CSS se personalizd, aplicando la
linea gréafica propia de la compafiia, a la pantalla principal del portal web que permite

iniciar sesion dentro de la solucién de infraestructura como servicio de la empresa
Adexus.

Figura 5.82. Pantalla principal del portal laaS de Adexus.
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6. CONCLUSIONES Y RECOMENDACIONES

La computacién en la nube es una tendencia que va tomando gran
importancia en la forma en que se planifican, gestionan y construyen los
sistemas informaticos de la actualidad. Las grandes empresas a nivel mundial
se encuentran invirtiendo en este tipo de soluciones para poder afrontar los
desafios tecnoldgicos de esta nueva era digital.

El andlisis econdmico de la situacion actual que atraviesa Ecuador permitid
afinar las estrategias comerciales de la empresa Adexus. La recesion
econdmica afecta principalmente a la empresa publica que sin disponibilidad
de recursos no puede invertir en la adquisicion o renovacién de su plataforma
de hardware. La empresa privada no estd muy lejos de la realidad de la
empresa publica, ya que para precautelar su supervivencia prefiere invertir en
lo estrictamente necesario. Son estas condiciones las que favorecen la
penetracion en el mercado de una solucion de infraestructura en la nube,
principalmente porque el cliente puede realizar inversiones mas pequefias y
coémodas para implementar sus sistemas informaticos.

Utilizando la encuesta como herramienta de investigacion, se consiguid
generar las caracteristicas de hardware virtual promedio de las maqguinas
virtuales configuradas por los clientes en sus centros de datos, con estos
parametros se calcul6 los requerimientos de hardware fisico para
procesamiento de computacion, almacenamiento y conectividad, necesarios
para implementar los servicios de infraestructura en la nube de la empresa
Adexus.

Los equipos Yy tecnologias propuestas para la solucion permiten realizar un
crecimiento lineal de los recursos fisicos a medida que la solucion virtual y el
namero de clientes crezca. Esta caracteristica permite reducir la complejidad
en el mantenimiento y gestion de la plataforma. Reduce también el costo de
la inversion inicial sin que se genere un sobredimensionamiento de la
plataforma laaS.

Para comercializar una plataforma laaS confiable es necesario disefiar una

solucién altamente redundante por lo que el disefio fisico planteado permite
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eliminar puntos Unicos de falla. El disefio a su vez permite realizar tareas de
mantenimientos sobre cualquier capa de la solucion sin que se afecte al
servicio brindado a los clientes.

La plataforma de virtualizacion de mayor prestacion y lider en el mercado es
VVMware, proporciona caracteristicas de alta disponibilidad y balanceo de
carga de las maquinas virtuales que permiten obtener el mas alto rendimiento
de los equipos fisicos. Gartner ha posicionado a VMware como lider en
virtualizacion por cinco afios consecutivos lo que nos demuestra la gran
solidez y confiabilidad en la plataforma de virtualizacion seleccionada.
VMware a Su vez posee un ecosistema de partners y empresas que trabajan de
la mano en la generacion de soluciones complementarias 100% compatibles
con el hipervisor ESXi.

Adicionalmente a la ventaja econémica que involucré la implementacion de
Cisco UCS Director como plataforma de computacion en la nube, UCS
Director permite obtener una gran integracion entre todas las capas hardware
y virtuales, proporcionando un punto unico de administracion centralizada.
La plataforma laaS se encuentra completamente funcional y es Unicamente
potestad de la empresa Adexus publicar y comercializar el servicio. Por temas
de marketing y propios de Adexus la plataforma se promocionaré a finales
del segundo trimestre del presente afio.

Se puede analizar a un futuro agregar nuevos servicios a la plataforma laaS
ofreciendo asi a los clientes un paquete completo de soluciones. Entre las
caracteristicas adicionales que se pueden ofertar tenemos:

respaldo a disco o cinta de los servidores virtuales de los clientes.

o

o implementacion de virtualizacion de red con VMware NSX que
permite ofrecer caracteristicas de switching, routing, firewall y
balanceadores de carga virtuales para las redes virtuales de los
clientes.

O integracion con nubes privadas que permita ofrecer a los clientes un
servicio de nube hibrida.

O soluciones de recuperacion ante catastrofes que permita migrar la

operacion virtual de un cliente a la nube de Adexus.
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Al. Encuesta

8. ANEXOS:

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
MAESTRIA EN REDES DE COMUNICACIONES

Analisis del mercado para la implementacion de un servicio de infraestructura en la nube.

11

13.

15.

Poses su empresa infraestructura de hardware propia:

5l NO
Que porcentaje de los recursos de infraestructura se encuentran utilizados
40% 0% BO% mas del 50%
Poses sU empresa una solucidn de virtualizacion:
sl NO
Qe solucion de virtualizacidn utiliza:
Whware Hyper-¥ Xen KEVM  Otro
En que rango estableceria usted &l numero de maguinas virtuales gue posse:
10 20 50 mas de 50
cual saria |a capaddad promedio de vCPU asignado 3 sus maguinas virtuales
2 4 & mas de &
cual seria la capacidad promedio de vRAM [GB) asignado a sus magquinas virtuales
2 4 & mas de &
cual saria |a capacidad promedio de almacenamients (GB) asignado a sus maguinas virtuales
40 ] 100 mis de 100

cual &5 su astimacion del crecimiento promedio en términos de almacenamiento de sus maquinas
virtuales [anual)
5% 10% 15% mas del 15%

. Realiza usted en el dia a dia tareas referentes a configuraciones, modificaciones, etc. de sistema

operative para la administracion de los aplicativos informiaticos de su empresa

sl NO
Se sentiriz usted a gusto dejando de |ade la administracicn fisica de los componentas de su cantro
de datos para concentrarse unicamente en la administracion de sistema operativo y aplicativo

sl NO

. Ha escuchado sobre el modelo de computacion en la nube

sl NO
cual de los siguientes servicios de computacion en la nube cree usted gue le beneficiaria mas a su
empresa

laas Paas Saas Minguno

. Poses su empresa una solucion de infrasstructura coma servicio (1aas)

sl NO
Estaria interesado en contratar una solucidn de infraestructura come servicio en la nube en un
futuro proximo

5l NO

Elaborado por: Jorge Steven Moncayo

Figura Al.1. Encuesta realizada al personal de TI.
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A2. Resultados tabulacion

1. Posee su empresa infraestructura de hardware propia:

Sl 20
NO 0

2. Qué porcentaje de los recursos de infraestructura se encuentran utilizados

0,4 2
0,6 9
0,8 8
>80% 1

3. Posee su empresa una solucion de virtualizacion:
Sl 19
NO 1

4. Que solucién de virtualizacion utiliza:

Vmware 17
Hyper-V 1
Xen 1
KVM 0
Otro 0

5. En que rango estableceria usted el nimero de maquinas virtuales que posee:

10 3
20 5
50 7
>50 4

6. Cual seria la capacidad promedio de vCPU asignado a sus maquinas virtuales

2 9
4 7
8 2
>8 1

7. Cual seria la capacidad promedio de VRAM (GB) asignado a sus maquinas virtuales

2 3
4 7
8 9
>8 0




10.

11.

12.

13.

14.

15.

Cual seria la capacidad promedio de almacenamiento (GB) asignado a sus maquinas virtuales

40 1
80

100 14

>100 1

Cuél es su estimacion del crecimiento promedio en términos de almacenamiento de sus maquinas
virtuales (anual)

5% 7
10% 10
15%

>15%

Realiza usted en el dia a dia tareas referentes a configuraciones, modificaciones, etc. de sistema
operativo para la administracion de los aplicativos informaticos de su empresa

Sl 18
NO 2

Se sentiria usted a gusto dejando de lado la administracion fisica de los componentes de su centro de

datos para concentrarse Unicamente en la administracion de sistema operativo y aplicativo

Sl 16
NO 4

Ha escuchado sobre el modelo de computacion en la nube

Sl 20
NO 0

Cual de los siguientes servicios de computacion en la nube cree usted que le beneficiaria mas a su
empresa

laaS 16
PaaS

SaaS 1
Ninguno

Posee su empresa una solucion de infraestructura como servicio (1aaS)

Sl 20
NO 0

Estaria interesado en contratar una solucion de infraestructura como servicio en la nube en un futuro

préximo

Sl 13
NO 7




A3. Extracto de propuestas econdémicas presentadas por los fabricantes

FlexPod
Almacenamiento
Descripcion Cant. Precio Total
VMWFAS2552A-201-R6 FAS2552,HA,24x600GB 1 $ 13.486,00
NETX5526A-R6 RACKMOUNT KIT,4-POST,UNI 1 $ 60,00
NETX1558A-R6 CABINET COMPONENT POWER 2 $ 0,02
NEWX6553-R6 Cable,Cntlr-Shelf/Switch,2m 8 $ 600,00
VMWX6596-R6 SFP+ FC Optical 16Gb 4 $ 2.856,00
VMWOS-ONTAP-CAP2-1P-P OS Enable,Per-0. 144 1'$ 3.088,80
VMWFAS2552A-HA-SSA-R6 FAS2552 High Ava 2 $ 0,02
OCPSW-2-2552A-ISCSI-C SW-2,iSCSI,2552A 2 $ 0,02
OCPSW-2-2552A-NFS-C SW-2,NFS,2552A,-C 2 $ 0,02
OCPSW-2-2552A-CIFS-C SW-2,CIFS,2552A, - 2 $ 0,02
OCPSW-2-2552A-FCP-C SW-2,FCP,2552A,-C 2 $ 0,02
NETSW-NOC-CORE SW,NETAPP ONCOMMAND 1 $ 0,01
NEWCS-A2-INST-4R SupportEdge Standard 1 $ 2.283,08
NEWX6561-R6 Cable.Ethernet.2m RJ45 CA 6 $ 32,40
NETX6524-R6 CABLE,CNTLR- SHELF/SWITCH 4 $ 300,00
Servidores

SW APP SUPP + UPGR Cisco FireSIGHT Mana 1 162,00
10GBASE-CU SFP+ Cable 1 Meter 8 372,00
300GB 6Gb SAS 10K RPM SFF HDD/hot plug/drive sled mounted 8 1.507,84
Cisco R42610 standard rack w/side panels 1 1.097,28
Cable mgt straps (gty 10) Velcro 2 56,32
Filler panels (qty 12) 1U plastic toolless 2 149,12
Cage nuts (qty 50) M6 2 33,28
Rack stabilizer kit 1 163,84
Cisco RP208-30-U-1 Single Phase PDU 2x C13 4x C19 2 508,16
Cable mgt D rings (qty 10) metal 1 28,80
Mounting screws (qty 100) M6 1 11,84
Cisco RP208-30-U-2 Single Phase PDU 20x C13 4x C19 2 435,20
(Not Sold Standalone) UCS SP BASE 5108 Blade Svr AC2 Chassis 1 5.506,20
(Not sold Standalone)B200M4 w/2xE52630 v3,8x16GB 2133MHz 4 21.736,00
(Not Sold Standalone) UCS 6248 FI w/ 12p LIC Cables Bundle 2 7.904,00
(Not sold Standalone)16GB DDR4-2133-MHz RDIMM 32 8.288,00
ONSITE 8X5XNBD Cisco R42610 expansion rack no side pa 1 220,55
ONSITE 8X5XNBD Cisco RP208-30-U-X Single Phase PDU 2x 2 384,02
ONSITE 8X5XNBD Cisco RP208-30-U-X Single Phase PDU 2x 2 384,02
SMARTNET24X7X4 UCS SP BASE 5108 Blade Svr AC2 Chassis 1 551,81
SMARTNET 24X7X4 UCS SP8 B200M4 ENTRY w/2xE5-2630 V3 4 3.348,89
SW APP SUPP + UPGR UCS Director Resource License Single Node 4 7.812,00
SMARTNET24X7X4 UCS 6248 Fl w/ 12p LIC, Cables Bundle 2 4.366,88

TOTAL 87.734,46
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HP

Almacenamiento

Descripcion Cant. | Precio Unitario Precio Total
HP 3PAR StoreServ 8200 2N FId Int Base 118 5.202,58 | $  5.202,58
HP 3PAR 8000 SFF(2.5in) FId Int Drv Encl 1% 227353 | $ 227353
HP Installation and Startup Service 1% -1 $ -
HP Startup 3PAR 8200 2N FId Int Base SVC 118 180645 | $  1.806,45
HP Startup 3PAR 8000 FId Int Drv Enc SVC 118 248,26 | $ 248,26
HP 3PAR StoreServ SPS Service Processor 1% 2.205,89 | $ 2.205,89
HP 3PAR StoreServ Mgmt/Core SW E-Media 119 1041 | $ 10,41
HP 3PAR OS Suite Latest E-Media 1% 1041 | $ 10,41
HP 3PAR SP SW Latest E-Media 118 260 $ 2,60
HP 3PAR 8200 OS Suite Base E-LTU 118 140470 | $  1.404,70
HP 3PAR 8200 OS Suite Drive E-LTU 48| $ 6763 | $  3.246,24
HP 3Y 4 hr 24x7 Proactive Care SVC 1% -1 $ -
HP 3PAR Internal Entitlement Purpose 3| % -1 $ -
HP 3PAR StoreServ 8200 2N Base Supp 1% 653,42 | $ 653,42
HP 3PAR 8000 Drive Encl Supp 1% 23381 | $ 233,81
HP 3PAR StoreServ SPS Srvc Proc Supp 119 27097 | $ 270,97
HP 3PAR 8200 OS Suite Base Supp 1% 2.88465 | $  2.884,65
HP 3PAR 8200 OS Suite Drive Supp 48| $ 1910 | $ 916,80
HP Premier Flex LC/LC OM4 2f 5m Cbl 4% 68,49 | $ 273,96
HP 3PAR 8000 600GB SAS 15K SFF HDD 24| $ 768,19 | $ 18.436,65
HP 3Y 4 hr 24x7 Proactive Care SVC 1% -1 $ -
HP 3PAR 8000 600GB 15K SFF HDD Supp 24| $ 8826 | $ 211819
HP Technical Installation Startup SVC $ -1 $ -
HP Startup 3PAR 8K FId Drv - Drv Enc SVC $ 248,26 | $ 248,26
Servidores

HP BL460c Gen9 E5-2640v3 1P 32GB Svr
Intel Xeon E5-2640v3 8-Core (2.60GHz 20MB L3 Cache)
/ 32GB (2 x 16GB) DDR4 2133MHz RDIMM /
Integrated Matrox G200eh / HP FlexFabric 10Gb 2P
536FLB Adapter / 2 SFF Sin disco duro / Smart Array
P244br/1G Controller Module, Raid (0,1) / Hot Plug 2.5in
Small Form Factor Smart Carrier Hard Disk / HP iLO
Management (standard) / Garantia 3 Year Parts / 3 Year
Labour / 3 Year Onsite Warranty Next Business Day

41 $ 3.695,00 | $ 14.780,00
HP 32GB 2Rx4 PC4-2133P-R Kit 32| $ 568,00 | $ 18.176,00
HP BL460c Gen9 E5-2640v3 Kit 4| $ 1.173,00 | $ 4.692,00
HP BLcC7000 Platinum Enclosure with 1 Phase (6)
2400W Platinum hot-plug power supplies (10) Fans
ROHS 16 OneView Licenses. Supports up to 16 blades. 1| s 5093400| $  5.934,00
HP BLc VC FlexFabric-20/40 F8 Module 21 % 12.888,00 | $ 25.776,00
HP BLc 10G SFP+ SR Transceiver 4| $ 462,00 | $  1.848,00
HP 8Gb Short Wave B-Series SFP+ 1 Pack 4| $ 70,00 | $ 280,00

TOTAL | $ 113.933,78
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A4. Imégenes portal web laaS usuario final.

Adexus Cloud Services

dclientel | LogOut | Adexus | Adexussoporte | Help
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N | B |4 & &
Catalog Services Approvals Accounting

Organization | | Virtual Resources | | Physical Resources

Cloudsense™
Catalog

Catalog
& refresh

Catalog

B ]

Entry Midrange

Figura A4.1. Pantalla principal después del ingreso al portal.

Adexus Cloud Services

clientel | Logout | Adexus | Adexussoporte | Help
N | B 4& & &
Catalog Services. Approvals Organization \Virtual Resources Physical Resources Accounting CloudSense™

Catalog

Catalog [~]
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Catalog
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Windows 2008 R2 - Midrange  Windows 2012 R2 - Midrange
ADEXUS_IAAS ADEXUS_IAAS
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ADEXUS_IAAS

ADEXUS_IAAS

Figura A4.2. Biblioteca de plantillas de maquinas virtuales.

Adexus Cloud Services

dientel | LogOut | Adexus | Ad
— -
W =
(AL &3 S
Catalog Services Approvals Organization Virtual Resources Physical Resources Accounting Cloudsense™
Services
Service Requests || User QUF |
G Refresh 9 Create Request [E) View Details (@) Cancel Request ) Resubmit Request  [& Archive & Add Notes 4} Rollback Request
Service Requests
Service Request Id ‘ Request Type ‘ Initiating User ‘ Group ‘ Catalog/Workflow Name | Initiator Comments Request Time Request Status
9 Create VM clientet Cliente 1 Windows 2008 R2 - Midrange / Prov 03/12/2016 13:52:55 Complete
& Create VM clientel Cliente 1

CentS Linux 6 - Midrange / Provisi 03/12/2016 13:45:12 Complete

Figura A4.3. Historial de solicitudes realizadas por el cliente en la plataforma laaS.
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