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RESUMEN

En las aplicaciones web en la Universidad Técnica de Ambato se muestra informacién de vital
importancia, en muchas ocasiones ésta informacién es estatica y en otras dindmica; en todos los
casos un portal web ofrece una ventana que ciberdelincuentes logran utilizar como un medio para
un ataque; por eso resulta importante, realizar un analisis de vulnerabilidades de software que
existen en las plataformas que brindan soporte en la Universidad Técnica de Ambato; para cumplir
este objetivo, se aplica la metodologia de PROYECTO ABIERTO DE SEGURIDAD DE APLICACIONES
WEB (OWASP), que aporta diferentes enfoques para el andlisis de vulnerabilidades que utiliza
herramientas que ayudan a realizar pruebas de penetracién en aplicaciones web, ademas, aplica
métodos para resolucidon y mitigacion de dichas vulnerabilidades. Este trabajo se realiza a una
determinada aplicacion web de la Instituciéon, durante el segundo semestre del aflo académico 2020,
para demostrar el cumplimiento de los objetivos, se utiliza diferentes guias de prueba de ataques a
sitios web que utiliza herramientas de cédigo abierto; con lo que se espera, que éste aporte de
solucion a la seguridad informatica en la aplicacion web de la Institucién, obteniéndose asi un
conjunto de buenas practicas en cuanto a la seguridad en aplicaciones web se refiere. La
metodologia OWASP aporta diferentes enfoques para el analisis de vulnerabilidades en aplicaciones

web.

Palabras clave: Vulnerabilidades, Proyecto abierto de Seguridad de Aplicaciones Web (OWASP),

Seguridad Informatica.
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ABSTRACT

The web applications at the Technical University of Ambato depict significantly important
information. This information is sometimes static, and at other times it is dynamic, but in all cases a
web portal offers a window that cyber-delinquents can use as a means for attack. For this reason, it
is important to analyze the existing software vulnerabilities within the platforms that offer support
to the Technical University of Ambato. In order to meet this objective, the Open Web Application
Security Project (OWASP) methodology was used due to the fact that it provides different
approaches for the analysis of vulnerabilities using tools that test penetrability of web applications,
as well as methods for resolving and mitigating such vulnerabilities. This project has been carried
out on one of the web applications of the institution, during the second term of the 2020 academic
year. In order to demonstrate the fulfiiment of the objectives, several different guides for test
attacks against web sites are used by means of open-source coding tools. In this way, it is hoped to
provide solutions for IT security in the institution’s web applications. OWASP methodology provides

different approaches for the analysis of the vulnerabilities in web applications.

Keywords: vulnerabilities, Open Web Application Security (OWASP), IT security
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INTRODUCCION

En los ultimos afios, se ha visto reflejado intrusiones continuas a diferentes aplicaciones web ya sean
estas, educativas, financieras o gubernamentales, mediante ataques a bases de datos y paginas
web, son un blanco perfecto para los ciberdelincuentes, por lo que muchas aplicaciones presentan
vulnerabilidades que aumenta continuamente, y su nivel de explotacion es cada vez mas

impactante.

En el ambito internacional, Willberg (2019) describe los riesgos de seguridad de aplicaciones web
mas comunes segln la lista OWASP (Open Web Application Security Project) Top 10 - 2017. El
objetivo era aumentar la seguridad de la aplicacion web de destino que informa sobre los posibles
riesgos de seguridad, que se descubrieron durante la prueba, de modo, que se puedan tomar
acciones correctivas para mitigarlos. Por lo tanto, es imprescindible tomar acciones o medidas
correctivas para tratar de solucionar o mitigar los problemas, que se pueden encontrar en una

aplicacion web.

Por otro lado Chavarria Gonzalez (2020) manifiesta que tipicamente a la hora de desarrollar una
aplicacion web no se le daimportancia a hacerla segura, normalmente, se ignoran las consecuencias
de estas vulnerabilidades. Entre la documentacidn que genera OWASP, una asociacién, se dedica en
exclusiva a estudiar y generar herramientas para la securizacidn de las aplicaciones web, existe un

compendio de las diez vulnerabilidades mds comunes en las aplicaciones web.

OWASP. (2020). OWASP Top Ten. https://owasp.org/www-project-top-ten/. Recuperado
30/11/2020, se indica los principales riesgos de seguridad a las aplicaciones web, las cuales indican
las vulnerabilidades mds comunes que se realizan a aplicaciones web, ademas en el documento
presentado por OWASP, se analiza el impacto potencial de cada vulnerabilidad y cdmo evitarlas,
finalmente, se incluye una guia de mejores practicas a tomar en cuenta para la seguridad de

aplicaciones web.

En contraste con lo que se menciona en el ambito internacional, en todo momento es necesario
mantener una adecuada y correcta seguridad aplicada a sistemas web que dentro de una
organizacién, se mantiene asi un correcto funcionamiento de las mismas y asegurar que la
informacién dentro de ellas sea de total confianza para el usuario final, que evita, que personas
malintencionadas sustraigan informacién, que luego, se vea afectada la integridad y la

disponibilidad por parte una determinada organizacidn a sus clientes de la misma.



Los piratas informaticos suelen poner sus miras en aquello que alberga mds usuarios. Una
manera de lograr tener mas probabilidades en sus objetivos. Esto sin duda puede ocurrir en
sitios y aplicaciones web. Pueden buscar posibles vulnerabilidades existentes para llevar a
cabo sus ataques. Las aplicaciones web son servicios y funciones muy variados. Pueden ser,
por ejemplo, las herramientas para iniciar sesidn, proceso de compra en una pagina o
funciones para administrar el contenido de una red social. Javier Jiménez. (20 de abril,
2020). Tipos de Ataques a aplicaciones web que debes conocer. RedesZone.

https://www.redeszone.net/tutoriales/seguridad/tipos-ataques-aplicaciones-web.

En el contexto ecuatoriano, Intriago & Karina (2018) anuncia que al no existir una metodologia de
pruebas de penetracién orientada al riesgo, el auditor puede estar limitado en su evaluacién. De
esta manera, con la nueva metodologia implementada en esta investigacion, se dotaria a los
auditores de una herramienta mds agil para evaluar los mayores riesgos y priorizarlos, y ademas es
desarrollar una propuesta de metodologia para pruebas de penetracion orientada a riesgos con
base a las metodologias, Open Source Security Testing Methodology Manual [OSSTMM], Open Web
Application Security Project [OWASP], Information Systems Security Assessment Framework
[ISSAF], Penetration testing execution standard [PTES], Common Vulnerability Scoring System

[CVSS] dentro del campo de la auditoria de tecnologia de informacion. (p. 3)

Por lo expuesto, anteriormente, se podra deducir que la Metodologia OWASP, ayuda a resolver
problemas de ataques en base a las vulnerabilidades que presentan las aplicaciones web, estas
actualmente han sido un blanco perfecto para la tomay el control de un determinado sistema por

parte de un atacante informatico, y de esta manera verse afectadas a las organizaciones.

Segun Serna & Andrés (2019) Cualquier organizacidn que expone sus servicios informaticos a redes
de acceso tendrdn que realizar un esfuerzo significativo para asegurar que la informacién y recursos
estén protegidos. Internet es un factor primordial en la comunicacion, sin dejar a un lado, los riesgos
potenciales que se tienen en los accesos o en el mal uso de los servicios e informacién disponibles.
Obviamente, existen sistemas mas criticos que otros donde su seguridad debe de ser mas alta y muy
significativa, pero en general todas las aplicaciones Web deben de estar protegidas y aseguradas

ante los principales ataques.

Por lo expuesto anteriormente, se podra recalcar que toda aplicacion web, requiere una atencion

esencial en cuanto a seguridad, mediante alguna pagina web resultaria una entrada perfecta a la



infraestructura tecnolégica de cualquier organizacion, de la cual, se obtendria informacidn
importante, que afectaria el funcionamiento de esta, que desencadenaria pérdidas econémicas o

tecnoldgicas.

Las 10 principales vulnerabilidades segin OWASP (Proyecto abierto de seguridad de
aplicaciones web) por sus siglas en inglés, engloban los tipos de vulnerabilidades mas
frecuentes que se observan en las aplicaciones web. Para evitar la percepcidn errénea que
suelen perpetuar los proveedores de seguridad, no constituyen una lista de comprobacién
de los vectores de ataque que pueden bloquearse simplemente a través de un firewall de
aplicaciones web (WAF). En cambio, su objetivo es concienciar sobre las vulnerabilidades de
seguridad mads habituales que deben tener en cuenta los desarrolladores de aplicaciones,
mejorar dicha concienciacién en una serie de practicas de desarrollo y ayudar a inculcar una
cultura de desarrollo seguro. Akamai. (Recuperado 11/11/2020). Como mejorar con akamai

las practicas de seguridad para mitigar los 10 principales riesgos. https://www.akamai.com.

Por otro lado Zapata (2019) afirma que la seguridad en las aplicaciones debe controlarse desde la
etapa de desarrollo, la falta de una metodologia clara que facilite una guia para el desarrollo y una
etapa concisa de pruebas sobre las aplicaciones antes de salir a produccidon permite que estas

aplicaciones presenten fallos y vulnerabilidades que representan altos riesgos para la companiia (p.

3).

En correspondencia con lo anterior, el presente proyecto tiene como objetivo mostrar los resultados
de una investigacién que tiene como finalidad buscar las principales vulnerabilidades en una

determinada aplicacién web de la Universidad Técnica de Ambato.

En atencion a la problematica expuesta para la investigacidn, se menciona que el determinar este
aspecto es fundamental para establecer hasta qué punto es valido aplicar los diferentes
procedimientos, herramientas y pruebas de seguridad que propone la metodologia OWASP a ser
aplicados a la aplicacion web de la Universidad Técnica de Ambato, y toma en cuenta que los
resultados obtenidos, contribuirdn a disefiar estrategias mas seguras para realizar pruebas

periddicas de evaluaciones de seguridad a las aplicaciones web.

Debido al constante manejo de datos informativos a través de paginas web de la Universidad
Técnica de Ambato , estos se ven inseguros, se conviertan en un blanco perfecto para los

ciberdelincuentes; la falta de seguridad en las paginas web en cuanto a entrega de credenciales, o



datos que son estrictamente personales, hacen que las paginas requieran mas seguridad en su
acceso, y a su vez, que al momento de solicitar datos importantes, se tomen las seguridades
necesarias para beneficio de los usuarios; ademas, se deberia tomar medidas de protecciéon a
paginas web que sean de uso frecuente por usuarios que requieran utilizar plataformas con fines

educativos y financieros.

En la Universidad Técnica de Ambato existe una diversidad de sitios web que brindan varios
servicios, desde financieros, académicos y de comunicacion. En todos ellos resulta un problema el
manejo de la seguridad, pues, se manejan lenguajes de programacion diversos, y en algunos casos,
que son desarrollados por diferentes grupos de personas; esto genera un ecosistema de servicios
web, en donde el manejo de la seguridad de los sitios se convierte en un problema. En este contexto
el problema es: ¢Cémo implementar mejor los estandares de seguridad en los sistemas web de la

Universidad Técnica de Ambato?

Esta argumentacion conduce al investigador a formular las siguientes interrogantes cientificas como

parte de la investigacién:

e ¢Llarevision tedrica permite conocer métodos y técnicas para el analisis de vulnerabilidades
en sitios web?

e (La metodologia OWASP tiene mecanismos que pueden conducir a resolver los problemas
de vulnerabilidades en las aplicaciones web en la Universidad Técnica de Ambato?

e (La implementacion de métodos, técnicas y herramientas seguras mediante el uso de la
metodologia OWASP, permitird solucionar la seguridad de las aplicaciones web de la

Universidad Técnica de Ambato?

Para resolver el problema sefialado se propone como tareas investigativas las mencionadas a

continuacion.

Como tarea principal se tiene; Analizar las vulnerabilidades existentes en las aplicaciones web en Ia

Universidad Técnica de Ambato, utiliza la metodologia de OWASP.

Posterior a ello se detallan las tareas a cumplir para resolver el problema mencionado:

1. Fundamentacion tedrica y metodoldgica sobre métodos y técnicas usados ante amenazas

en aplicaciones web.



2. Andlisis de mecanismos validos para resolver los problemas de vulnerabilidades en las
aplicaciones web en la Universidad Técnica de Ambato que ofrece la metodologia OWASP.
3. Evaluacién de las fases de la metodologia OWASP relacionados a la seguridad de las

aplicaciones web de la Universidad Técnica de Ambato.

Metodologia de la Investigacion

Para el desarrollo del presente proyecto, se aplica como modalidad de investigacion la bibliografica,
el estudio estd basado en informacién que es posible encontrar en libros técnicos, informes,
articulos, los cuales facilitaran la toma de informacién que sea relevante para llevar a cabo una
investigacion precisa. Se utiliza, ademds, la modalidad aplicada, se pone en practica los
conocimientos adquiridos durante el ciclo académico en lo referente a los mddulos de la Maestria
en Ciberseguridad de la Pontificia Universidad Catélica del Ecuador y, finalmente, se aplica la
modalidad de campo puesto que se utiliza para conocer el manejo de los procesos de la
institucionales y el manejo de las diferentes aplicaciones web que existen, detecta asi, las
vulnerabilidades existentes, y a su vez disefiar procesos correctivos, la investigacion de campo se

desarrolla en la Universidad Técnica de Ambato.

Metodologia OWASP

Se manifiesta que la Guia de Pruebas de OWASP es una metodologia para un drea especifica. Tiene
pruebas de seguridad repetidas en varias fases, los riesgos que presenta una aplicacion web son
prevenidos, mitigados o minimizados a través de procesos, que se implementan en cada una de las

fases desde el desarrollo hasta el mantenimiento en produccidn de una aplicacién Web.

Por otro lado Zapata (2019) indica que OWASP es una serie de buenas practicas y recomendaciones
que buscan ser una guia de trabajo enfocada a las aplicaciones desde el clico de desarrollo de
software, esta metodologia provee soluciones flexibles que mejoran, estandarizan y aseguran el
proceso de desarrollo de una aplicacion que da prioridad a la seguridad dentro del proceso de
ingenieria del Software. Es importante mencionar que las vulnerabilidades pueden estar en
cualquiera de los componentes de una aplicacién, donde, se incluye los sistemas operativos de los
equipos que las alojan, estos también presentan fallas que pueden afectar sélo el sistema o en
ocasiones las aplicaciones que corren sobre el mismo, por lo tanto, un ethical hacking desde

cualquier metodologia, buscarian vulnerabilidades en ambas partes, sistema operativo y aplicacion,



con el fin de exponer y reportar todos los puntos de falla por los cuales se pueda aumentar el riesgo

en la compaiiia y, finalmente, generar cualquier tipo de afectacién (p. 9).
A continuacion, se muestra las fases de pruebas de seguridad de la metodologia OWASP.

e Recopilacién de Informacion.

e Pruebas de seguridad a la configuracién y despliegue.

e Pruebas de seguridad a la gestidn de la identidad.

e Pruebas de seguridad al proceso de autenticacién.

e Pruebas de seguridad al proceso de autorizacion.

e Pruebas de seguridad al proceso de gestién de sesiones.
e Pruebas de seguridad a la validacidn de entradas.

e Pruebas de seguridad al manejo de errores.

e Pruebas de seguridad a los mecanismos criptograficos.
e Prueba de seguridad a la l6gica de negocios.

e Pruebas de seguridad del lado del cliente.

Nivel de investigacion

De acuerdo con la naturaleza del presente estudio, se realiza una investigacion descriptiva y
explicativa, se realizara una investigacion en base a fuentes documentales que ayudaran a encontrar
informacién para solventar las preguntas cientificas que se plasman en la presente investigacion, asi
también, con el nivel explicativo, se conoce los métodos y guias para las busquedas de

vulnerabilidades dentro de una aplicacién web de la Universidad Técnica de Ambato.

Método

Los métodos que son utilizados en la presente investigacion son: inductivo y deductivo.

El método inductivo se aplica, se demuestra los resultados obtenidos a partir de las preguntas
cientificas, las cuales, se solventan en su momento; El método deductivo se aplica en la presente
investigacion para establecer conclusiones generales de los resultados obtenidos, mediante pruebas

gue se realizan a una determinada aplicacion web de la Institucion.



Justificacion

En la Universidad Técnica de Ambato, aun, no se cuenta con un proceso de seguridad para el control
y analisis de vulnerabilidades en las aplicaciones web para reducir ataques informaticos, que se
vuelve esto por muchas ocasiones un problema en cuanto al correcto funcionamiento de los
servidores que proveen informacién para el acceso a las diferentes aplicaciones web de la
Institucion, que pone en peligro la integridad de toda la informacién importante y provoca pérdidas

de recursos.

Posterior a la realizacion de pruebas que ayuden a detectar las diferentes vulnerabilidades en la
aplicacion web de la Institucion, se analiza un disefio que ayude a mitigar los diferentes ataques a
los que son expuestas las aplicaciones web, utiliza la menor cantidad de recursos y tiempo para
solucionar problemas oportunamente, ademads, cabe indicar que se realiza el andlisis de
vulnerabilidades a una sola aplicacién web, realizar dichas pruebas que ofrece la metodologia

OWASP a varias aplicaciones web, se torna demasiado extenso para la presente investigacion.

Todo lo dicho anteriormente es posible cumplir a través de tecnologias actuales para el
aseguramiento de la informacidn, sin embargo, la virtualizacién de las muchas organizaciones no
solo trae beneficios, sino también, conlleva riesgos que se plasman y afectan de forma negativa al
correcto funcionamiento de las aplicaciones web en cuanto a la seguridad de la informacidn, se

refiere.

Importancia

La importancia de esta investigacion se da porque permite incluir un nuevo proceso que ayude a
mitigar vulnerabilidades en las aplicaciones web mediante métodos de seguridad, con la finalidad
de evitar posibles ataques informaticos que podrian resultar perjudiciales para la Institucién y de la
misma manera a los usuarios que utilizan las diferentes aplicaciones web. Ademads, esta
investigacion es importante, sera de gran beneficio para toda la comunidad universitaria, puesto
gue podran estar seguros de que la informacidn que pase a través de dichas aplicaciones tenga un
alto nivel de seguridad y de esta manera tener la seguridad que la informacion no sea de alguna

manera interceptada por algun atacante informatico.



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

1.1Seguridad en Aplicaciones Web
La importancia de este concepto para el proyecto de investigacion, se explica con el aporte de varios
autores.Suarez & Luis (2020) refiere que la seguridad informatica, se trata sobre la proteccién de
informacién de indole personal, empresarial o gubernamental contenida no solo en la red, sino
también en los dispositivos de uso diario como teléfonos celulares, tabletas, computadoras de
escritorio, laptop o cualquier dispositivo digital, de amenazas que puedan poner en riesgo la
informacién almacenada o transportada en alguno de los dispositivos antes mencionados. Una
buena Ciberseguridad no solo se basa en la prevencién de ataques, sino también, deteccién y
correccion de estos, se reduce los riesgos de exposicion de la informacidon, que brinda confianza a

los usuarios.

Segln Campderros Vila (2019) indica que las aplicaciones web son la cara frontal y visual del
software que proporcionan el acceso a la informacién y a los distintos procesos de los sistemas. La
informacién contenida en ellas suele ser el activo de mayor valor en el contexto de seguridad de la
informacién. Esta informacidn se suele almacenar en soportes fisicos o virtuales que comprenden
la infraestructura, que se debe proteger. Este suele ser el objetivo de los atacantes, los cuales
intentan vulnerar la seguridad para conseguir acceso a datos sensibles, destruirlos o hacerlos

inaccesibles (p. 11).

Para Marini et al. (2019) la seguridad envuelve caracteristicas en concordancia con la proteccion del
sistema, sus aplicaciones y los recursos compartidos. Incluye la prevencién de la adquisicién y
modificacién no autorizada de informacidn, es decir, se intenta cubrir tanto la seguridad del sistema,

como la de los datos del usuario (p. 2).

En concordancia con lo expuesto anteriormente por los tres autores, se deduce que la seguridad en
las aplicaciones web hoy en dia, se ha convertido en una parte indispensable para mantener segura
la informacién de un sistema web, en muchas de las organizaciones la informacidon que contiene
una aplicacién web emita datos sensibles que ante un posible ataque informatico lograria afectar el
correcto funcionamiento de dicha organizacidn, para ello, se disefia planes que ayuden a mitigar

riesgos ante un potencial ataque informatico, que se presentan en diferentes sistemas web.



1.1.1 Requisitos para la seguridad en aplicaciones web

Segun el Sistema de Gestion de la Seguridad de la Informacion (SGSI), toda la informacién
almacenada y procesada por una organizacion estd expuesta ante amenazas de ataque(por
intereses comerciales, intelectuales y/o chantaje y extorsion), error (intencionado o por
negligencia), ambientales (por ej. inundacién o incendio), fallo en los sistemas (de almacenamiento
de datos, informaticos, redes telematicas), entre otras y también esta sujeta a vulnerabilidades que

representan puntos débiles inherentes a su propio uso en el ciclo de vida.

e Confidencialidad: la informacidon no se pone a disposicion, ni se revela a individuos,
entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso.

e Disponibilidad: acceso y utilizacion de la informacién y los sistemas de tratamiento de esta

por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Asi también, la SGSI afirma que cada organizacion extiende e integra en un SGSI las tres
caracteristicas bdasicas iniciales de definicidn de la seguridad a otras adicionales como suelen ser la
autenticidad, trazabilidad, no repudio, auditabilidad, segun se considere oportuno para cumplir con

los requerimientos internos y/o externos aplicables en cada actividad.

En correspondencia con lo anterior, se concluye que un sistema de gestién de la informacion se basa
en tres conceptos importantes, de los cuales, se aplica procedimientos que respalden la informacién
y a su vez el acceso a los datos de una determinada organizacidon, que solamente usuarios

autorizados hacen uso de ello.

Segun Nifo Benitez et al. (2018) afirma que los requisitos de seguridad para aplicaciones web se

resumen en cinco principios fundamentales que son:

e Integridad: garantiza que los datos no sean modificados desde su creacidn sin autorizacion
y que ninguln intruso pueda capturar y modificar los datos en transito.

e Confidencialidad: garantiza que la informacién, almacenada en el sistema informatico, o
transmitida por la red, solamente va a estar disponible para aquellas personas autorizadas

a accederla.
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o Disponibilidad: garantiza el correcto funcionamiento de los sistemas de informacién y su
disponibilidad en todo momento para los usuarios autorizados.

e No repudio: garantiza la participacién de las partes en una comunicacion. El uso y/o
modificacién de la informacién por parte de un usuario debe ser irrefutable, es decir, que
el usuario no puede negar dicha accién.

e Autenticacion o Autenticidad: asegura que sdlo los individuos autorizados tengan acceso a

los recursos (p. 208).

Por lo expuesto anteriormente, se deduce que se cumplird los cinco principios fundamentales para

gue haya seguridad.

A continuacién, se muestra en la Figura 1 los principios de la seguridad de la informacidn en, la cual,
se determina que los tres principios tienen un vinculo mas estrecho, y por tal motivo son

considerados como los principales en la seguridad de la informacién llamado la triada.

Figura 1.

CIA Triad - Confidentiality, Integrity and Availability

)

Confidentiality

Information kept
private and
secure
Integrity - Availability
Systems
Data not
modified, deleted available to \
2 whom res 0
i or added them
Authenticity Accountability Noo: 3
\ £ ' \_repudiation }
' ) ! Assurance by Assuring the |
Froviding recording the identities of the
verification of the AR S
identits identities and parlies in a
aclivities transaction

Fuente: Rubaiyyaat Aakbar. 2015. Overview of Information Security for New (and non-IT) Project
Managers, Linkedin. https://www.linkedin.com/pulse/overview-information-security-new-non-it-project-

managers-aakbar)
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1.1.2 Estandares de Seguridad Informatica
ISO/IEC 27000

Segun Torres Hallo (2020) es su articulo publicado manifiesta que se conoce que la norma ISO/ICE
27000, se conforma por un conjunto de reglamentos que han sido desarrollados por la ISO y por la
IEC, con la finalidad de mejorar la gestion de la seguridad de cualquier tipo de organizacién, ya sea
publica o privada. La importancia de la norma ISO/ICE 27000 esta que sirve como una ayuda valiosa

para establecer la forma de gestionar la seguridad en una organizacién empresarial o publica (p. 7).

Por lo dicho anteriormente, se determina que la ISO 27000 es un conjunto de estdndares
internacionales que dirige a la Seguridad de la Informacidn. La ISO 27000 domina un conjunto de
buenas practicas para el manejo, implementaciéon, mantenimiento y a su vez, la mejora de los

Sistemas de Gestion de la Seguridad de la Informacidn.

Como se ve en la Figura 2, se SGSI que presenta la 1ISO27000.

\ 4

Fuente: 1SO27000. (Recuperado 11/20/2020). SGSI. https://www.is027000.es/sgsi.html

Figura 2.
SGSI - 1SO 27000

4

Fuente: iso27000.es
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ISO/IEC 27001

Reyes & Javier (2019) la definen como lanormaISO/ IEC 27001: 2013 en términos generales describe
los requisitos para llevar a cabo la implementacién de un Sistema de Gestidn de Seguridad de la
Informacidn (SGSI), es decir, se gestiona la seguridad de la informacién en una empresa para, lo cual,
toma como eje principal la evaluacion de los riesgos, lo que permite a las organizaciones obtener
una vision para definir el alcance asi como el ambito de la aplicacién, normas, politicas y
procedimientos a implementarse e integrar dicha metodologia con el modelo de mejora continua

PDCA (ciclo de Deming) frecuente en las diferentes normas de la familia ISO 27000 (p. 5).

Asi mismo los datos incluidos en la Tabla 1, muestran las cifras totales de los certificados validos y

de la misma manera el nimero de sitios que utilizan el estandar ISO27000, durante el afio 2019.

Tabla 1.

Total de certificados validos y el nimero total de sitios por cada estandar

Total de certificados validos Total numero de sitios

1SO 9001 883,521 1,217,972
1SO 14001 312,580 487,950
ISO/IEC 27001 36,362 68,930
I1SO 22000 33,502 39,651
1SO 45001 38,654 62,889
I1SO 13485 23,045 31,508
1SO 50001 18,227 42,215
1SO 22301 1,693 6,231
1SO 20000-1 6,047 7,778
1ISO 28000 1,874 2,403
1SO 37001 872 4,096
1SO 39001 864 1,852

Fuente: 1SO, 2019

La norma ISO/ IEC 27001 se ha establecido como norma principal a nivel mundial para la seguridad
de lainformacidn, la cual, trabaja para establecer y garantizar el aseguramiento, la confidencialidad

e integridad de los datos y de la informacién de una organizacion.
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1.1.3 Ciclo de Vida de una aplicacion segura

El ciclo de vida de una aplicacidon web trata de asegurar que la misma, tenga los procesos y medidas
adecuadas para su correcto funcionamiento, asi también, se cumplirdn estandares internos de la
organizacion, con la finalidad, que se haga un uso correcto de las herramientas utilizadas para su

desarrollo.

De la misma manera, se toma en cuenta que una aplicacion web, se desarrolla en consideracién a
los objetivos y beneficios que la Institucidn requiera, la cual, contendra un nivel aceptable de

seguridad web, que crea un cddigo de alta calidad y a su vez libre de vulnerabilidades.
SDLC

Global Journals. (2020). SDLC and Development Methodologies.
https://globaljournals.org/item/3918-sdlc-and-development-methodologies. Puntualiza que el
SDLS (Ciclo de Vida de Desarrollo de Software en espafiol), es una metodologia ciclica, que garantiza
la creacién un software o aplicacidn, con un nivel de seguridad muy alto, se logra un software de
calidad, es de gran importancia que estas contengan una capa importante de seguridad, asi mismo
es necesario que estas aplicaciones mantengan los principios de confidencialidad, integridad y

disponibilidad y asi considerarlos seguros.

Asi mismo, se ve en la Figura 3, el ciclo de vida del desarrollo de software.

Figura 3.

SDLC - Software Development Life Cycle

Security in the SDLC Process

_,_———'\rﬁ
&—JC_I‘,

Security Security Testing,

Security
Requirements Architecture Design Penetration

J Reviews Testing, Secure
[ / Configuration

[ ‘ | Static & Dynamic

Threat Modeling Analysis, Secure

Code Reviews
Requirements Design Coding Integration Validation Production >

Fuente: Ciclos de vida del Software Seguro (S-SDLC). Betabeers. Recuperado 11/30/2020.
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Fases SDLC

Esta metodologia maneja un proceso légico para la creacidn o modificacién de aplicaciones web,
modelos y metodologias, que se usa para la creacion de un software de calidad vy, la cual, consta de

las siguientes fases.

e Planificacién

e Definicion de Requisitos
e Disefo

e Desarrollo

e Pruebas

e Despliegues

e Mantenimiento

El SDLC ciclo de vida del desarrollo de software describe cada accidn necesaria para crear una
aplicacion web. La cual, ayuda a reducir el tiempo y aumentar la eficacia del proceso de desarrollo
de un software. Ademads, garantiza que el proyecto en si se mantenga funcional, y a su vez

desarrollado con una calidad de software adecuada.

La planificacion del software llega a dividirse en investigacion tecnoldgica, investigacion de
mercados y, por ultimo, un anadlisis de costo-beneficio. Algunas de las tareas de las fases del SDLC
se unen. Como, por ejemplo, la fase de prueba de un software se ejecuta al mismo tiempo que la
fase de desarrollo de este, muchos de los desarrolladores sugieren o tienden a corregir errores que

ocurren durante una etapa de prueba.
Planificacién

En la fase de planificacion, los entes involucrados en un nuevo desarrollo de software evaltan los
términos que contendra dicha creacidn en la cual, se toma en cuenta aspectos como el calculo de
costos, el personal, que se vera involucrado en la parte del nuevo proyecto y los materiales que
incluira, a esto se aflade un cronograma, el cual, contendra metas objetivos y los equipos a ser

conformados, finalmente, un lider que tendra el nuevo proyecto.
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Definicién de Requisitos

Rani (2017) afirma que en la fase de andlisis de requisitos de SDLC donde, se discute con el cliente
sobre sus necesidades con respecto al desarrollo de software. El objetivo de esta fase es capturar
todos los detalles del proyecto o que la fase de andlisis de requisitos; y se asegura que cada requisito

y asegurarse de que todos comprendan el alcance del trabajo y cdmo se cumplira cada requisito

En conclusidn, con el autor se puntualiza que la definicion de requisitos es parte de la planificacion,
ademas, en esta fase, se toma en cuenta toda la informacidn que el requirente del software tome
como referencia de lo que se necesite que se automatice. Por ejemplo, si se requiere una aplicacion
para una entidad educativa, se toma en cuenta, los médulos que obtendra el nuevo sistema, y toda

la informacion de la institucion para abordar de mejor manera el correcto funcionamiento de este.
Disefio

Rani (2017) refiere que, durante la fase de disefio, los desarrolladores y arquitectos técnicos inician
el disefio de alto nivel del software y el sistema para poder cumplir con cada requisito. Los detalles
técnicos del disefio se discuten con las partes interesadas y se revisan varios parametros como los
riesgos, las tecnologias, que se utilizardn, la capacidad del equipo, las limitaciones del proyecto, el

tiempo y el presupuesto, y luego se selecciona el mejor enfoque de disefio para el producto.

Por lo expuesto anteriormente por el autor, se manifiesta, ademds, que la fase de disefio contempla

detalles, como los expuestos, a continuacion:

e Arquitectura: En, la cual, se especifica el lenguaje de programacion.

e Interfaz de Usuario: Disefo de una plantilla que tendra el sistema (parte visual), donde el
usuario tendrd interaccién con el mismo.

e Plataformas de Ejecucion: Ya sean estas orientadas a sistemas web o escritorio.

e Comunicaciones: Se establece mediante la comunicacién del sistema con otros servicios ya
sean internos, externos u otros activos que interactdan con el sistema web.

e Seguridad: Define las medidas que se toma para resguardar o proteger la aplicacion en, la
cual, una buena practica seria poder incluir un cifrado de trafico SSL, también, se incluyen
métodos para la proteccion con contrasefia para accesos y almacenamiento seguro de las

credenciales del usuario.
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Desarrollo

El objetivo fundamental durante la fase de desarrollo es crear el cédigo que contendra los diferentes
modulos de la solucidn y a su vez la respectiva documentacién de este. El equipo de desarrollo
identificara todos los requisitos a lo largo de la fase y aborda nuevas soluciones a medida que se

avance con la creacién del software.
Esta fase contiene tres etapas:

e Revisiones de cddigo: La revision determina si el cddigo cumple con los estandares de
desarrollo de software, ademas, seria una base fundamental en la identificacién de ciertos
problemas antes de la compilacidn, que son riesgos futuros.

e Programacién en pareja: la programacién en pareja si bien es cierto es una metodologia de
desarrollo es, la cual, se programa de una manera eficiente pero que no ahorra mucho
tiempo. Pero esta técnica ayuda mucho al desarrollo del software, se mantiene una revisiéon
continua de disefio y cddigo, lo que conlleva a pautas de eliminacién de fallas mas eficientes.

e Pruebas unitarias y estaticas: mediante estas etapas, los desarrolladores validan la
seguridad funcionalidad de los mddulos o componentes que contendrd el nuevo software,
asi como verificar que los resultados que se obtiene, continuamente, logren mitigar
cualquier riesgo de seguridad anteriormente identificado, a través del modelado de

amenazas y el respectivo andlisis de cédigo fuente.

Pruebas

Segun (Sharma, 2017) la fase de pruebas se realiza después de crear software para eliminar error o
errores, errores para hacerlo producto de software de buena calidad sin errores. Mientras codifica
por los desarrolladores y las pruebas son realizadas por expertos en pruebas en varios niveles de
cddigo, como pruebas de médulos, programas pruebas, pruebas de productos, pruebas orientadas
a objetos y pruebas el producto a niveles estaticos y dindmicos. El tiempo que se dedica realiza,

pruebas consume mas tiempo en comparacién con otras fases de SDLC.

En concordancia con el autor, se concluye que, es primordial realizar prueba de la aplicacion antes
de entregar el mismo a los usuarios. Generalmente, las pruebas se automatizan mediante el uso de
algun otro tipo de software, asi como las pruebas de seguridad. Realizar otros tipos de pruebas, se

generan en ambientes especificos, es decir, se crea un lugar destino para ser o simular un ambiente
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de produccion, la cual, contiene los mismos procesos, que se llevaran a cabo durante el uso del
software mediante usuarios finales. Las pruebas son el ente para garantizar que cada tarea dentro
del sistema funcione correctamente. También, se probara los diferentes mddulos de la aplicaciéon
para, que se ejecuten sin problemas, como son: prueba de rendimiento, las cuales, se utiliza para
reducir los bloqueos o retrasos en el procesamiento. La fase de prueba, también, ayuda a reducir la
cantidad de fallas y errores que encuentran los usuarios finales del sistema. Esto lleva a un mayor

agrado del usuario final y una mejor tasa de uso.
Despliegues/Deployment

Segun el articulo Fernando Conislla. (2020). Cémo Aplicar Seguridad En El Ciclo de Vida Del
Desarrollo de Software. Recuperado de https://www.belatrixsf.com/blog/seguridad-desarrollo-
software se menciona que el software debe ser desplegado en un entorno e infraestructura segura
y alineada a una linea base de seguridad, se sigue politicas de hardening o endurecimiento
personalizadas. Para completar esta etapa, deben llevarse a cabo pruebas de intrusién o ethical
hacking independientes ejecutadas por un servicio de terceros para asegurar una revision libre de

vicios.

En concordancia con lo dicho por el autor, se menciona que esta etapa, esta relacionada o esta
vinculada, a la seguridad de la una aplicacidon web, la cual, tendria una capa de seguridad, que
ayudara a mejorar el rendimiento del software, y asi evitar un ataque en el cual, se tome el control
de una maquina y de esta manera comprometer la informacién de un sistema, se toma en cuenta
los pardmetros durante esta fase, para ello, se tomaran herramientas que ayuden a resolver

cualquier brecha de seguridad, que se encuentre en un determinado software.
Mantenimiento

Esta fase es de gran importancia, luego de la implementacién del software, el mismo contendria
fallas u ocurriria cualquier error durante el funcionamiento o al agregar nuevas funciones al
software. El principal objetivo del mantenimiento del software trata de eliminar errores, con la
finalidad de que cada mddulo o tarea presente un correcto funcionamiento, y asi satisfacer al
usuario final, se toma en cuenta los parametros, que se establecieron al inicio del desarrollo del
software. Existen correctivos, mantenimiento perfectivo y adaptativo para corregir dichos

problemas, agregar o cambiar el funcionamiento del software sea de forma o de cddigo.
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Modelos SDLC

Existen varios modelos de ciclo de vida de desarrollo de software seguros, que se encuentran
definidos y disefiados y que se siguen durante el proceso de desarrollo de un sistema. Estos modelos
también se designan "Modelos de proceso de desarrollo de software". Cada uno de estos modelos
de proceso sigue una serie de guias o pasos Unicos, para garantizar la calidad y el éxito en el proceso

de desarrollo de software.

A continuacidn, se visualizan los modelos para el SDLC mds importantes que se manejan para el

desarrollo correcto y adecuado para de un determinado software:

e Modelo de cascada
e Modelo iterativo

e Modelo espiral

e ModeloV

e Modelo Big Bang

1.2 Pruebas de Penetracion
Con respecto a la informacién que se tiene acerca de las pruebas de penetracion, se interpreta, a

continuacién, los siguientes conceptos en la Tabla 2.

Tabla 2.

Pruebas de Penetracion

Referencias: Conceptos:

Vasquez & Arturo (2019) Pruebas de penetracidn o Penetration Testing (Pentest) en inglés
constituyen una herramienta valida para evaluar o auditar
sistemas; consisten en la realizacién de practicas que ponen a
prueba un sistema informatico, red o aplicacion web para
encontrar vulnerabilidades que un posible atacante podria

explotar (p. 1).

Zafra & Luis (2017) Una prueba de penetracidn o pentest es un ataque simulado y
autorizado contra un sistema informatico con el objetivo de

evaluar la seguridad del sistema. Durante la prueba, se identifican
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las vulnerabilidades presentes en el sistema y se explotan tal como
haria un atacante con fines maliciosos. Esto permite al pentester
realizar una evaluacién de riesgos en la actividad comercial del
cliente, que se basa en los resultados de la prueba y sugerir un

plan de medidas correctivas (p. 5).

Pozos & Inés (2019) Las pruebas de penetracidon o pentesting, de acuerdo con la
definicién del libro Penetration Testing, A Hands-On Introduction
to Hacking (Weidman, 2014), es una practica para poder poner a
prueba un sistema informatico, una red o aplicacién web para

poder encontrar vulnerabilidades que un atacante podria explotar

(p.3).

Fuente: elaboracion propia

De acuerdo con los tres autores en relacion con la definicién de Pruebas de Penetracion, se
manifiesta que seria un proceso en el cual, se realizan distintos tipos de tareas o acciones a un
determinado sitio o aplicacion web, que se identifican, en una infraestructura objetivo, las
vulnerabilidades o amenazas que podrian ser explotadas y los dafios que podria causar un atacante
al momento de tomar el control de un sistema informatico, se toma el control de ciertos sistemas
gue contienen importante informacién dentro de una organizacion. Es decir, se realiza un proceso
de hacking ético para identificar qué sucesos podrian ocurrir antes de que acontezcan v,

posteriormente, solucionar o mejorar el sistema web, de tal manera, que se eviten estos ataques.

Otra definicion de las Pruebas de Penetracidn esta relacionada con la practica de probar un sistema
o aplicacién web, red o una infraestructura para poder hallar vulnerabilidades o amenazas que un
atacante podria explotar, lo cual, simula asi un ataque contra los activos Tecnoldgicos de una

organizacion.

A continuacidn, en la Figura 4, se muestra el flujo de trabajo de pruebas de penetracién, que se basa

en metas - objetivos y el respectivo ataque — prevencion.
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Figura 4.

Penetration Testing WorkFlow

Penetration Testing WorkFlow =

KENOMSTACK
Goals & Objectives Aitack & Prevention

Penetration

- Testing
Moo . Workflow

Fuente: XenonStack. (2018)

1.2.1 Tipos de Pruebas de Penetraciéon

DragonJar. (2003). Pruebas de Penetracion. https://www.dragonjar.org/pruebas-de-

penetracion.xhtml indica que existen tres tipos de Pruebas de Penetracion:

o Pruebas de Penetracién de Caja Negra: donde los pentesters o analistas de seguridad no
tienen conocimiento del funcionamiento interno del sistema, y trabaja con la informacion
gue puede conseguir por sus propios medios, igual que lo podria hacer un delincuente
informatico.

e Pruebas de Penetracidn de Caja Blanca: en este tipo de pruebas los pentesters o analistas
de seguridad tienen total conocimiento del funcionamiento interno del sistema, y trabaja
con informacion que puede tener acceso uno o varios empleados dentro de la organizacién.

e Pruebas de Penetracion de Caja Gris: donde los pentesters o analistas de seguridad pueden

tener conocimiento sobre algunos aspectos del funcionamiento del sistema y de otros no.
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INCIBE. (2019). INCIBE. i{Qué es el pentesting? Auditando la seguridad de tus sistemas.

https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-seguridad-tus-sistemas

afirma que los tipos de Pruebas de Penetracion son:

de caja blanca
de caja gris

de caja negra

1.2.2 Pruebas de Penetracion

Segun OSTEC (2018) divide los tipos de pruebas de penetracion en los siguientes:

Prueba en Servicios de Red: se realizan analisis en la infraestructura de red de la
corporacion, en busca de fragilidades que pueden ser solidificadas. En este aspecto, se
evalua la configuracién del firewall, pruebas de filtrado stateful, etc.

Prueba en Aplicaciéon Web: es un buceo profundo en la prueba de intrusién, pues todo el
analisis es extremadamente detallado y vulnerabilidades son mas facilmente descubiertas
por basarse en la busqueda en aplicaciones web.

Prueba de Client Side: en este tipo de prueba, es posible explorar software, programas de
creacion de contenido y Web browsers (como Chrome, Firefox, Explorer y Opera entre
otros) en ordenadores de los usuarios.

Prueba en Red Inalambrica: examina todas las redes inalambricas utilizadas en una
corporacion, asi como el propio nombre afirma. Se realiza pruebas en protocolos de red
inaldmbrica, puntos de acceso y credenciales administrativas.

Prueba de Ingenieria Social: informaciones y datos confidenciales son pasibles de robo por
medio de manipulacién psicoldgica, un intento de inducir al colaborador a repasar items

que deben ser sigilosos.

En concordancia con los autores se deduce que existen varios tipos de Pruebas de Penetraciodn, las

cuales fueron detalladas anteriormente como, por ejemplo, las pruebas de Caja Negra: este tipo de

prueba proporciona poca o ninguna informacion sobre el objetivo al cual, se lo va a realizar, es decir,

una aplicacidon web, este tipo de pruebas son mas frecuentes a redes de telecomunicaciones. Por

otro lado, se tienen las pruebas de Caja Blanca: son realizadas generalmente a través del personal

interno de una organizacién, pero hoy en dia es mas frecuente asignarlo a un equipo externo,
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guienes generalmente estan asignados a un grupo de gestién de calidad de una organizacién, y
como tal, se convierte en una parte importante dentro del ciclo de vida del desarrollo de software.
Estas pruebas se realizan con el cddigo fuente de una aplicacion web, para que esta sea revisada y
analizada para detectar si se encontraron o no algun tipo de debilidades o vulnerabilidades. Y,
finalmente, estdn las pruebas de Caja Gris: las cuales requieren analizar una determinada aplicacion
web para obtener informacién importante. Este tipo de pruebas es critico en relacién con la

comunicacién entre el equipo de pruebas y la organizacién, que se encarga de la evaluacién.
1.2.3 Métodos de Pruebas de Penetracion

e Manual: es la primera manera utilizada para comprender un ataque. Aunque es manual se
utilizan scripts sencillos y herramientas. Es relativamente lento en comparacién con otros
métodos.

e Automadtico: las herramientas se escanean rdpidamente un sitio y devolver las
vulnerabilidades encontradas. El inconveniente es tener menor control sobre el
comportamiento del ataque, por lo cual, se es propenso a obtener falsos positivos.

e Hibrido: genera mejores resultados el utilizar métodos manuales y automaticos. Se utiliza
un escaner de vulnerabilidades para tener una linea base y punto de inicio. Y al mismo
tiempo se realizan revisiones manuales por problemas en el sitio. Los resultados del escaner
serian validados, con la intencion de utilizarlos luego para expandir el punto de apoyo
dentro de la aplicacién. Quezada. Recuperado 11/30/2020. Pruebas de Penetracion contra

Aplicaciones Web. Recuperado de http://www.reydes.com.
1.2.4 Fases Pruebas de Penetracion

A continuacidn, en la Figura 5, se observa el ciclo de vida del andlisis de las vulnerabilidades en

aplicaciones Web.
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Figura 5.

Vulnerability Management Life Cycle
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Fuente: Vulnerability Management Life Cycle | NPCR | CDC, (2019)

En la Tabla 3 se muestra las fases para la ejecucién Pruebas de Penetracidn a sitios web.

Tabla 3.

Fases Pruebas de Penetracién

Referencias:

Conceptos:

Romero & Yucenid (2019)

Descubrimiento y Enumeracién. Es una de las etapas mas
importantes en un pentesting, es donde recopilamos toda la

informacidn necesaria sobre el objetivo.

Analisis de Vulnerabilidades: El analisis de vulnerabilidades es el
proceso de descubrir fallas en sistemas y aplicaciones que pueden

ser aprovechadas por los atacantes

Explotacidn: Esta es la etapa donde se realiza por parte del pentest
la explotacién de alguna de las vulnerabilidades encontradas en el
punto anterior, aqui se saca provecho de la vulnerabilidad para

intentar comprometer el sistema o aplicaciones (p. 3).
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Informe: En esta fase se hace toda la documentacidn para la
presentacion de un informe con los resultados obtenidos durante
las diferentes fases ejecutadas, su finalidad es darle una visibilidad
completa en donde se detallan los riesgos de todas las

vulnerabilidades encontradas (p. 7).

Molina & Pilar (2019)

Fase de reconocimiento: En esta fase se hace uso de herramientas

de analisis para obtener toda la informacidn del objetivo (p. 24).

Fase de enumeracion: En esta fase solo se realiza actividades de

investigacion, aun no se lleva a cabo ningln ataque (p. 24).

Fase de analisis: En esta fase se da inicio a la interaccion y analisis
con los sistemas encontrados, El andlisis se realiza para encontrar
vulnerabilidades, consultadas a nivel de la infraestructura, los

sistemas operativos, los servicios disponibles o las 25 aplicaciones

existentes (p. 24).

Fase de Explotacién: En esta fase se inicia la intrusidn en el sistema
para obtener evidencia de las actividades y pasos ejecutados en las

pruebas de intrusion realizada (p. 25).

Fase de Documentacidn: Las actividades de esta fase corresponden

a realizar la documentacion correspondiente al ataque realizado

(p. 25).

Fuente: elaboraci6n propia

Como seiialan los autores, se concluye que las fases de una Prueba de Penetracidon son:

e Reconocimiento: es donde se proporciona los elementos para un ataque exitoso y eficiente.

Ademds, trata de identificar el objetivo mediante varios recursos que sean de gran utilidad.

e Enumeracidn: se realiza la investigacion de toda posible informacién que se creyere

importante, para ser utilizada posteriormente.

e Analisis: en esta fase es donde se inicia la exploracién mas a fondo de la aplicacidn, y se

determina si existen o no vulnerabilidades o alguna informacion para el ataque.
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e Explotacidn: se toma cualquier tipo de informaciéon obtenida hasta esta fase, y se lo utiliza
para explotar la aplicacidn. Es aqui donde se lanzan o se hacen efectivos los ataques.

e Documentacion: en esta fase se indica que se elabora uno o varios informes en los cuales
se indican las vulnerabilidades que se han encontrado y la manera de cémo se han

explotado.

En la Figura 6, se muestra las fases que contempla las pruebas de penetracidn.

Figura 6.

Fases Pentesting

FASE 1 RECONOCIMIENTO
FASE 2 ENUMERACION
FASE 3 ANALISIS

FASE 4

FASE 5

Fuente: Elaboracion Propia

1.2.5 Metodologias para Pruebas de Penetracion

En la Tabla 4 se muestra las Metodologias para las diferentes Pruebas de Penetracion que se realiza
a sitios web.



26

Tabla 4.

Metodologias para Pruebas de Penetracién

Metodologia

Definicion

Referencia

Metodologia que propone un proceso
de evaluacién de una serie de areas
que refleja de manera fiel los niveles
de seguridad presentes en la
infraestructura que va a ser auditada,
a estos niveles de seguridad se le

denominan comunmente

Romero & Yucenid (2019)

OSSTMM “Dimensiones de Seguridad”.
(Open-
Es una metodologia abierta, publicay | Intriago & Karina (2018)
Source
constantemente actualizada, que
Security
permite realizar la valoracidn de
Testing
evaluacion de riesgo, se obtiene una
Methodology
valoracién cuantificable de los
Manual)
resultados de las pruebas realizadas.
Esta es una metodologia para probar | RESEARCH, Recuperado 11/20/2020.
la seguridad operativa de ubicaciones | OSSTMM. ISECOM.
fisicas, interacciones humanas y todas | https://www.isecom.org/research.html
formas de comunicaciones como
inaldmbricas, cableadas, analdgicas y
digitales.
ISSAF Marco metodoldgico de trabajo Romero & Yucenid (2019)

(Information

desarrollado por la OISSG que

Systems permite clasificar la informacion de la
Security evaluacion de seguridad en diversos
Assessment | dominios que usa diferentes criterios

Framework)

de prueba.
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Identifica y evalla las dependencias
comerciales en servicios de
infraestructura proporcionados por
TI. Luego, llevar a cabo evaluaciones
de vulnerabilidad y pruebas de
penetracion para resaltar las
vulnerabilidades del sistema que
podrian generar riesgos potenciales

para los activos de informacién.

Intriago & Karina (2018)

La metodologia de prueba de
penetracion estd disefiada para
evaluar la red, controles del sistemay
de la aplicacion. Consiste en un
enfoque de tres fases y nueve pasos

evaluacion.

OISSG. Recuperado 11/20/2020. Open
Information Systems Security Group.

https://www.oissg.org

OWASP
(Open Web
Application
Security

Project)

Metodologia de pruebas enfocada en
la seguridad de aplicaciones, El marco
de trabajo descrito en este
documento pretende alentar a las
personas a evaluar y tomar una
medida de la seguridad a través de

todo el proceso de desarrollo

Romero & Yucenid (2019)

La fundacion OWASP es una
organizacién benéfica sin fines de
lucro organizacion con el propdsito de
producir herramientas, documentos,
foros y capitulos gratuitos en el
campo de la seguridad de
aplicaciones web. La lista OWASP Top

10 se actualiza periédicamente

Willberg (2019)




28

documento sobre los riesgos de
seguridad mas criticos para las
aplicaciones web. El Top 10 de
OWASP 2017 se basa principalmente
en mds de 40 envios de datos de
empresas de seguridad de
aplicaciones y una encuesta de la

industria

Es una comunidad abierta dedicadaa | OWASP. Recuperado 11/20/2020.
permitir que las organizaciones OWASP Foundation | Open-Source
conciban, desarrollen, adquieran, Foundation for Application Security
operen y mantengan aplicaciones en | https://owasp.org.

las que se pueda confiar.

Fuente: elaboracion propia

Por otro lado, existen varias metodologias de pruebas de penetracidn enfocadas a la seguridad de
aplicaciones web, las cuales aseguran la obtencidn de los objetivos que se plantean, a fin de conocer
las diferentes vulnerabilidades de un sistema informatico. Dichas metodologias comprenden un
conjunto de tareas y procesos que hacen que un hacker ético siga o tome en cuenta esta

metodologia, que asegura asi la seguridad de los sistemas informaticos dentro de una organizacion.

1.3 Vulnerabilidades en Aplicaciones Web
Las aplicaciones web presentan una gran variedad de vulnerabilidades, las mismas que son
evidenciadas de acuerdo con el tipo de servicio que presentan, seguin el sitio web SECURI, las
principales vulnerabilidades que presenta el TOP 10 de la OWASP, para las diferentes aplicaciones

web para el presente afio son los siguientes:

A continuacidn, en la Figura 7, se muestra el Top 10 de las principales vulnerabilidades a sitios web

seglin OWASP.
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Figura 7.

Top 10 OWASP — Web Application Security Risks

Top 10 OWASP

Web Application Security Risks
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Fuente: (SecurityTrails. Recuperado 11/30/2020. What Is OWASP?)

Otro sitio web Javier Jiménez. (27 de enero, 2020). Ataques de Inyeccidon SQL: asi afectan la
seguridad. RedesZone. https://www.redeszone.net/tutoriales/seguridad/ataques-inyeccion-sql-

seguridad/. publica las vulnerabilidades mas comunes, las cuales son:

e Redireccion a sitios maliciosos
e Recopilacidn de Datos

e Ataque a bases de datos

e Autenticacidn fraudulenta

e Ataque DDoS

Seglin la compafiia Positive Technologies de seguridad digital, en su publicacién Positive
Technologies: 82 Percent of Web Application Vulnerabilities are in the Source Code publicado en
Febrero del 2020, manifiesta que “El alto porcentaje de errores en el cédigo fuente sugiere que el
cédigo fuente no estd siendo revisado en busca de vulnerabilidades durante el desarrollo, lo que
indica que los desarrolladores le dan un pequefio ahorro a la sequridad, en cambio, se enfocan en la
funcionalidad de la aplicacion”, de lo cual, se puede concluir que el principal objetivo de los

ciberdelincuentes, es buscar vulnerabilidades en aplicaciones web que se desarrolla bajo cddigo
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abierto Open Source, para su produccidn, y que a su vez, puede verse limitado en cuanto a soporte

técnico se refiere, lo cual es, una brecha muy importante a considerar.

Asi también, se visualiza, a continuacidn, en la Figura 8 la evolucidn de las vulnerabilidades por afio,

las cuales son presentadas hasta el afio 2019.

Figura 8.

Cantidad de vulnerabilidades por afio segun cvedetails
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De la imagen anterior se toma el analisis que las vulnerabilidades van en un aumento significativo,
lo que quiere decir que durante el 2018 las vulnerabilidades fueron 16556 y que para el afio 2019,
si bien es cierto aun no se tiene un valor exacto del afio 2019, se denota claramente un aumento

considerable del mismo.

Segun el sitio web cvedetails, en acorde con las vulnerabilidades por tipo, en las cuales, se
demuestra que los ataque a las diferentes aplicaciones web, van cada vez en aumento como se ve,

a continuacioén, en la Figura 9.
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Figura 9.

Cantidad de vulnerabilidades por tipo segln cvedetails
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1.3.1 Inyeccion

El Mahjoubi (2019) enuncia que la inyeccidon de comandos es uno de los ataques mas comunes en
aplicaciones web en, el cual, el atacante explota alguna vulnerabilidad del sistema para ejecutar
comandos SQL, NoSQL, OS o LDAP daiinos contra la voluntad de los disefiadores del sistema con el

fin de acceder a datos de forma no autorizada (p. 10).

Por otro lado Chavarria Gonzalez (2020), menciona que un ataque de inyeccidn consiste en insertar
datos a una aplicacidn los cuales alterardn el sentido de los comandos que posteriormente serdn

interpretados por la aplicacion (p. 60).

En concordancia con los autores se manifiesta que un ataque de inyecciéon SQL son provocados
cuando se envian datos que no son de total confianza a un intérprete de comandos (JavaScript) o
similares, como parte de un conjunto de comandos o consultas. Los datos de intrusién del atacante
engafan al intérprete para que este realice la ejecucién comandos que no son intencionados o

acceder a su vez datos sin ninguna autorizacién.
1.3.2 Autenticacion Comprometida

Mahjoubi (2019) refiere que si los sistemas de autenticacién y control de sesiones estan

implementados incorrectamente se podria dar la situacion en, la cual, los atacantes mediante
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diccionarios de contrasefias ejecuten un ataque de fuerza bruta para obtener acceso a un recurso o

recursos de una aplicacion.

Willberg (2019) afirma que las funciones de autenticacion y gestidn de sesiones en aplicaciones web
se utilizan para verificar la identidad del usuario. La implementacion incorrecta de estas funciones
permite a los atacantes comprometer contrasefias, claves o tokens de sesiones. Para la creacion de

sesiones web, se utiliza para p.ej. mantener la preferencia de idioma del usuario.

Como seialan los autores las funciones, de las aplicaciones que se ven relacionadas con la
autenticacién y la gestion de sesiones cominmente, se implementan de forma incorrecta, lo que
permite a los ciberdelincuentes tomar el control de informaciéon como, contrasefias, claves o tokens
de sesidn de usuarios, o0 a su vez explotar otros tipos de fallos de implementacidn para asumir los

roles de otros usuarios y asi permanecer de forma temporal de forma permanente.

1.3.3 Exposicion de datos confidenciales

Segun Willberg (2019) la exposicion de datos sensibles ocurre cuando la informacion no esta
protegida adecuadamente. Los datos sensibles incluyen, por ejemplo, informacién de pago,
credenciales, nimeros de teléfono, direcciones de correo electréonico, datos personales y registros

de salud. Este tipo de filtraciones de datos a menudo se destructivo para las empresas.

Chavarria Gonzalez (2020) argumenta que la exposicion de datos sensibles pertenece a multiples
ambitos de una aplicacion web. Desde la falta de seguridad en el canal por donde se transmiten los

datos de la aplicacion, hasta cdmo estos se almacenan en el servidor.

Como lo hacen notar los autores, muchas aplicaciones web no realizan o administran una proteccion
correctamente los datos confidenciales que manejan para autenticacién de estas, asi también, se
ven afectados tanto datos de personales de usuarios, como datos financieros y de salud. Los
atacantes informaticos suelen substraer o modificar dichos datos cuya proteccion, se ve escasa para
llevar a cabo su cometido como son generalmente, fraudes o estafas con tarjetas de crédito, robos
de identidad u otros delitos. Con eso se comprueba que muchos de los datos no mantienen un
cifrado correcto o a su vez, no lo tienen, los datos confidenciales de un determinado usuario podrian
estar en riesgo y se requiere precauciones especificas al enviarlos mediante una aplicacidon web, o

un navegador web.
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1.3.4 Entidades externas XML (XXE)

Campderrds Vila (2019) refiere que un ataque de entidad externa XML es un tipo de ataque contra
una aplicacidn que analiza la entrada XML. Este ataque ocurre cuando la entrada XML que contiene
una referencia a una entidad externa es procesada por un analizador XML débilmente configurado.
Este ataque puede llevar a la divulgacion de datos confidenciales, denegacion de servicio,
falsificacidon de solicitudes del lado del servidor, escaneo de puertos desde la perspectiva de la

magquina donde se encuentra el analizador y otros impactos del sistema (p. 83).

De acuerdo con el autor, se concluye que varios procesadores XML antiguos evaluan las referencias
de entidades externas a los documentos XML. Las entidades externas son utilizadas, generalmente,
para la divulgacién de archivos internos, que se lo realiza mediante un gestor de archivos File Tranfer
Protocol (FTP), los recursos que son compartidos de manera interna, el analisis de puertos, la
ejecucién de cddigo malicioso y los ataques de DoS que no es otra cosa que la denegacién de

servicio.
1.3.5 Control de Acceso Comprometido

Willberg (2019), enfatiza que para asegurarse de que los usuarios solo puedan actuar dentro de los
permisos previstos, el control de acceso se aplica en aplicaciones web. El control de acceso incluye
autenticacién y autorizacién. La autenticacion es el proceso de proporcionar y validar la identidad

de un usuario.

(ElI Mahjoubi, 2019) manifiesta que la pérdida del control de acceso puede tener un impacto muy
elevado y que un atacante anénimo podria tener acceso a una cuenta de usuario administrador,

hace que el atacante pueda divulgar datos sensibles o incluso modificarlos.

Las restricciones, cuando un usuario se autentica en una aplicaciéon web lo que tienen permitido
realizar generalmente no se suelen aplicar correctamente. Personas no autorizadas, se aprovechen
de estas fallas para intentar vulnerar funciones o datos no autorizados que son confidenciales, y asi,
acceder a cuentas de otros usuarios, ver archivos confidenciales, modificar datos personales,

cambiar roles de acceso, etc.
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1.3.6 Configuracién de Seguridad Incorrecto

El Mahjoubi (2019) cita que las configuraciones de seguridad incorrectas son comunes a todos los
niveles del desarrollo de una aplicacidn. Se podrian cometer estos tipos de errores a la hora de usar

frameworks de desarrollo con configuraciones de seguridad definidos por defecto.

Gerardo Eliasib. (2019). SPARTAN CYBERSECURITY. Configuraciones Incorrectas de Seguridad.
https://hackingprofessional.github.io/Security/El-riesgo-de-las-Configuraciones-Incorrectas-de-

Seguridad-OWAPS-V/ describe que una configuracién errénea de seguridad surge cuando dichas
configuraciones se definen, implementan y se mantienen con valores predeterminados. La buena
seguridad requiere una configuracion segura definida e implementada para la aplicacién, el servidor

web, la base de datos y la plataforma.

De lo expuesto anteriormente, se manifiesta que la configuracion de seguridad incorrecta es el
principal inconveniente que se observa con mas periodicidad. Generalmente es el resultado de
configuraciones preestablecidas inseguras, configuraciones incompletas, el almacenamiento de
archivos o dispositivos en la nube sin seguridad o abierta, protocolos HTTP configurados de forma
predeterminada o mensajes de error visuales, los cuales contengan informacion confidencial. Asi
mismo los sistemas operativos, paginas web, aplicaciones web y sistemas de bases de datos se

configuran de forma segura y, ademas, preparan y actualizan frecuentemente.
1.3.7 Scripting entre-sitios (XSS)

Willberg (2019) manifiesta que en los ataques de Cross-Site Scripting (XSS), los scripts maliciosos se
insertan en sitios web, lo que significa que son un tipo de inyeccidn. Estos ataques pueden ocurrir
en cualquier lugar La aplicacién web utiliza la entrada de un usuario, sin validarla ni codificarla, en

la salida que estos generan.

Campderrés Vila (2019) define que Cross-site scripting (XSS) es un tipo de vulnerabilidad informatica
o agujero de seguridad tipico de las aplicaciones web, que puede permitir a una tercera persona
inyectar en paginas web visitadas por el usuario cédigo JavaScript o en otro lenguaje similar (como

por ejemplo VBScript) (p. 74).

Los Filtros de Scripts de Sitios (XSS) se originan cada vez que una aplicacion
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e Incluye datos que no son de confianza en un nuevo sitio web o aplicacidn sin que ésta
presente algun tipo de validacién o seguridad alguna.

e Actualiza un sitio web o pagina web que ya existe con datos que son proporcionados por el
mismo usuario mediante una APl de un determinado navegador que crea a su vez un codigo
trazado mediante HTML o JavaScript. XSS permite a los ciberdelincuentes ejecutar scripts
en el navegador de la victima y substraer sesiones de usuario, dafiar sitios web o también,

redirigir al usuario a sitios maliciosos que contengan informacién desconocida.

1.3.8 Deserializacion Insegura

GERARDO ELIASIB. (2019). SPARTAN CYBERSECURITY. Aprende Que Es Una Deserializacién Insegura.
https://hackingprofessional.github.io/Security/Aprende-que-es-Deserializacion-Insegura-OWASP-

VII/ se indica que es una vulnerabilidad, producida cuando se usan datos no confiables para abusar
de la légica de una aplicacion, infligir un ataque de denegacidn de servicio (DoS) o incluso ejecutar
cddigo arbitrario cuando se deserializa. Una aplicacion y APIs puede ser vulnerable, si deserializan

objetos hostiles o manipulados por un atacante.

Segun Espiritu & Alberto (2018) indica que estos defectos ocurren cuando una aplicacién recibe
objetos serializados daiiinos y estos objetos pueden ser manipulados o borrados por el atacante
para realizar ataques de repeticidn, inyecciones o elevar sus privilegios de ejecucidon. En el peor de
los casos, la deserializacion insegura puede conducir a la ejecucidon remota de cédigo en el servidor

(p. 45).

La deserializacién da lugar a la ejecucidn de cédigo remoto, aunque los defectos de deserializacion
no tienen como objetivo o resultado la ejecucidn de algun tipo de cddigo remoto, se utiliza para
cometer ataques como los ataques de repeticidn, son ataques de inyeccién y también ataques de

escalada de privilegios de usuarios.
1.3.9 Uso de componentes con vulnerabilidades conocidas

Espiritu & Alberto (2018) postula que los componentes se ejecutan con privilegios asignados en la
aplicacién web. Si se vulnera un componente, el ataque tomara los datos o el control del servidor,
por lo tanto, las vulnerabilidades de la aplicacidn y APIs debilitaran las defensas de las aplicaciones

con diversos ataques e impactos (p. 46).
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El Mahjoubi (2019) define que la vulnerabilidad o vulnerabilidades, se presenta cuando se hace
uso de componentes en el desarrollo de la aplicacién con componentes con vulnerabilidades ya
conocidas. En este caso, conseguir un ataque exitoso seria muy facil, seria mas facil encontrar

exploits ya disefiados para dicha vulnerabilidad (p. 17).

Componentes como sitios web, aplicaciones web y las aplicaciones de bases de datos, se ejecutan
comunmente con los mismos privilegios de acceso. Ademas, los scripts que en cada aplicacion web
contiene, se ejecutan como recursos de esta en la cual, se mantiene total confianza en la misma,
con acceso completo a todos los datos de la aplicacion. Realizar un ataque basado en la generacion
de algun script malintencionado y puesto en marcha, se generan problemas en una determinada
aplicaciony a su vez encontrar puertas de acceso mediante ella a sitios no permitidos dentro de una
organizacion. Las aplicaciones web y las APIs que usualmente utilizan algun tipo de componentes
con vulnerabilidades conocidas, intentan disminuir la seguridad en ellas y asi permitir varios ataques

e impactos.
1.3.10 Registro y supervision insuficientes

Segun Espiritu & Alberto (2018) indica que es la carencia de respuesta ante ataques, que se pueden
dar en el tiempo y que intenten manipular, extraer o destruir datos, hoy en dia hay una brecha entre
el tiempo de deteccidn de una amenaza, es tipicamente detectado por terceros en lugar de por

procesos internos (p. 47).

Willberg (2019) agrega que esta no es una vulnerabilidad en si misma, sino mas bien un problema
gue hace posible que los atacantes para llevar a cabo un ataque. El registro y el monitoreo
insuficientes son la base de casi cada incidente importante. La falta de supervision y respuesta

oportuna permite a los atacantes lograr sus objetivos sin ser detectado

Por lo mencionado por los autores, se recalca la importancia de asegurar un sitio web, este no se
subestima. Si bien es cierto que el 100% de seguridad no es un objetivo principal y mucho menos
realista, existen formas de mantener un sitio web seguro y también monitoreado de forma regular,
para que tenga que tomar medidas prontas cuando algo suceda en dichas aplicaciones. El no tener
implementado un proceso de registro y monitoreo eficiente y eficaz aumenta el deterioro de un

sitio web y este se ve en ocasiones comprometido.

A continuacidn, en la Figura 10, se muestra el riesgo top 10 de la metodologia OWASP.
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sin OWASP con OWASP
Probabilidad e 1.300
A Inpacto Q| %99 0.700
Probabilidad . 1.070
A2 BAJO | 0.006
Inpacto - 0.006
Probabilidad s 2.257
A3 BAJO | 2.268
Inpacto - 1.005
Probabilidad PR e 1.345
A4 BAJIO | 1.376
Inpacto - 1.023
Probabilidad e 1.003
A5 BAJ 1.004
Inpacto o _ | 1001
Probabilidad Sl 1.777
AB BAJDO | 2.545
Inpacto | 1.432
Probabilidad W 1.324
A7 BAJO .900
Inpacto i 1.435
Probabilidad . 1.650
A8 BAJO | 2.757
Inpacto &5 1.671
Probabilidad . 1.004
A9 1,009
Inpacto - 1.005
Probabilidad ey } 1.763
A0 BAJO | 2.916 1.654

Fuente: Espiritu & Alberto (2018)

Exposicidn de datos confidenciales - A3

Entidades externas XML (XXE) - A4

Control de Acceso Comprometido - A5

Configuracion de Seguridad Incorrecto - A6

Filtros de Scripts de Sitios (XSS) - A7

Deserializaciéon Insegura - A8

Uso de componentes con vulnerabilidades conocidas - A9

Registro y supervision insuficientes - A10
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CAPITULO II. DISENO METODOLOGICO

2.1Caracterizacion de la Institucion

La Universidad Técnica de Ambato, siendo una institucion publica que brinda el servicio de
educacién superior, fue creada el 18 de abril de 1969 segun aprobacién del Congreso Nacional.
Nacid con el lema "Educarse es aprender a ser libres" bajo el pensamiento y la égida del Doctor
Carlos Toro Navas quien presidid la conformacidon del Primer Consejo Universitario, luego de
realizada la primera Asamblea Universitaria un 10 de mayo de 1969. Vicerrector fue designado el

economista Victor Cabrera Guzman.

El 28 de junio de 1963, en el Gobierno Constitucional de la Republica del Dr. Carlos Julio Arosemena
Monroy, se dictd el Decreto promulgado en el Registro Oficial No. 499 de 5 de julio de 1963, por el
cual, fue oficializado este Centro de Educacién Superior, reconociéndole personeria juridica,
autonomia y estableciendo, ademas, el hecho legal de que actuara y estard amparado por la Ley de
Educacion Superior, es decir, se considera como Instituto a nivel Superior, expide la presente ley.

Art. 1.- Créase la "Universidad Técnica de Ambato", a base del actual Instituto Superior, y que
funcionara en la misma ciudad, por el momento con las facultades de Contabilidad Superior y
Auditoria, de Gerencia y Administracidén y de Técnica Industrial, esta ultima con las Escuelas; a)
Tecnologia de Cuero y Caucho; y b) Tecnologia de Alimentos; pudiendo la Universidad Técnica con
su autonomia crear en el futuro nuevas Facultades, de acuerdo con las necesidades de la provincia
y de la economia, con la que se cuenta y se disponga, tanto mas que no existe otra Universidad de

ésta indole en el Pais.

Vision
Formar profesionales lideres competentes, con vision humanista y pensamiento critico a través de
la Docencia, la Investigacidn y la Vinculacion, que apliquen, promuevan y difundan el conocimiento

respondiendo a las necesidades del pais.

Misién
La Universidad Técnica de Ambato por sus niveles de excelencia se constituird como un centro de

formacidn superior con liderazgo y proyeccién nacional e internacional.
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Aplicaciones Web
La Universidad Técnica de Ambato, cuenta con aplicaciones web que son en su mayoria de gran
importancia, lo que quiere decir es que cada una de ellas maneja datos confidenciales para quienes

utilizan las diferentes plataformas web.

Por lo dicho anteriormente, para el presente proyecto, se toma en consideracién una de las
aplicaciones web que maneja datos sensibles para los usuarios y a su vez sea de uso constante por
los mismos, por la gran cantidad de informacidn relevante que las aplicaciones web de la Instituciéon
maneja, se toman en consideracién Unicamente una aplicacidon web a la cual, se utiliza las diferentes
pruebas de seguridad que usa la Guia de Pruebas que ofrece la metodologia OWASP en su version

4.0, dicha aplicacién web, sera aquella que mas demanda de uso refiera.

A continuacidn, se muestra las aplicaciones web, disponibles dentro de la Institucién.

Tabla 5.

Lista de Aplicaciones Web

Nombre aplicacién Lenguaje de Utilidad Tipo de Software Enlace de acceso

Programacion

. PHP Manejo de Libros Propio de la https://bibliotecas.uta.edu.ec
Sistema de
Institucion
Bibliotecas
PHP Evidencias de Propio de la https://servicios.uta.edu.ec
Proyectos de
Proyectos de Institucion

Investigacion
Investigacion

PHP Evidencias de Propio de la https://servicios.uta.edu.ec

Practicas

. Practicas Institucion
Preprofesionales

Preprofesionales

. PHP Informacién sobre el Propio de la https://servicios.uta.edu.ec
Silabo de Posgrado
silabo de los Institucion
docentes
REDI PHP Repositorio de Adaptado http://redi.uta.edu.ec
material digital de la
Comunidad
Universitaria
L PHP Documentacion Propio de la https://servicios.uta.edu.ec
Planificacion
. sobre el plan Institucion
estrategia

estratégico de
desarrollo

institucional



https://bibliotecas.uta.edu.ec/
https://servicios.uta.edu.ec/
https://servicios.uta.edu.ec/
https://servicios.uta.edu.ec/
http://redi.uta.edu.ec/
https://servicios.uta.edu.ec/
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. PHP Informacion sobre el Propio de la https://servicios.uta.edu.ec
Silabo de Grado
silabo de los Institucion
docentes
. . . C# Registro de Propio de la https://controldocente.uta.edu.ec
Registro de Asistencia
Asistencia de los Institucion
Docente
Docentes a clases
regulares
o ASP.Net C# Informacion acerca Propio de la https://servicios.uta.edu.ec
Becas Estudiantiles
de las asignaciones Institucion
de becas a los
estudiantes
L ASP.Net C# Evidencias de los Propio de la https://servicios.uta.edu.ec
Seguimiento a
. Docentes que se Institucion
estudios de Posgrado
encuentran cursando
un Posgrado

El presente ana

Fuente: elaboracion propia

isis de vulnerabilidades se enfocarad exclusivamente en la aplicacidon de Bibliotecas

por lo mencionado anteriormente, cuyas caracteristicas son las siguientes:

e Alojamiento: Servidor WEB dentro de la Institucion

e Desarrollo propio o adquirido: Adquirido

e lenguaje: PHP

e Ano: 2018

e Base de datos: PostgreSQL —SQL Server

e Usuarios: Comunidad Universitaria

e Transacciones mes: 300

e Funcionalidades: Busqueda de libros Institucionales

Se ejecutard el analisis y deteccién de vulnerabilidades que utiliza mecanismos basados en la

metodologia OWASP, que genera un informe de riesgos y se establecen los mecanismos aplicables

al resto de aplicaciones con que cuenta la UTA, de esta manera se delimita la investigacion al analisis

de una solo aplicacién seleccionada al azar y que sirve de referencia para un futuro analisis otras

aplicaciones y servicios web que dispone la institucion.

2.2Metodologia de Investigacion

Para la presente investigacion se utilizara el método Inductivo, la cual, va de lo particular a lo

general. Lo que quiere decir que es parte de conocimientos basicos de un tema en particular y


https://servicios.uta.edu.ec/
https://controldocente.uta.edu.ec/
https://servicios.uta.edu.ec/
https://servicios.uta.edu.ec/
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hechos especificos que fueron parte de una investigacion, posterior a ello, se utiliza la generalizacion
gue llega a establecer reglas y leyes cientificas. Este método estd basado en la experiencia, la
observacién y en los hechos que fueron debidamente orientados para que un estudiante logre la
perseverancia en alguna prdctica que estuviere desarrollando, ademas, se utilizara el Método
Deductivo, el cual, permite presentar conceptos, reglas, principios definiciones a partir de las cuales

se analiza, se sintetiza compara, generaliza y demuestra.

Modalidad de Investigacion: La presente es una investigacion de campo, la misma que permite
recopilar toda la informacién que se requiere en el lugar de los hechos, por su naturaleza se plantea
una posible solucién al mejoramiento del problema en contexto previo al desarrollo de la
investigacion. De la misma manera, se realiza una revisiéon bibliografica, la cual, permite recopilar
informacién ordenada y documentada de revistas cientificas, articulos cientificos e internet, y asi

poder sustentar de manera tedrica la investigacién del presente proyecto.

Asi también, se realiza una investigacion experimental, la cual, centraliza en controlar el fendémeno
a estudiar en, la cual, se emplea el razonamiento hipotético-deductivo, que parte de unas premisas
tedricas dadas se llega a una conclusiéon. Ademas, se emplea muestras representativas, el disefio

experimental cuenta como estrategia de control y metodologia cuantitativa para analizar los datos.

Tipo de Investigacidon: Los tipos de investigacion que se emplean en la investigacion son:
descriptivas y explicativas, la investigacion descriptiva es la que describe los datos y caracteristicas
de la poblacién o fendmeno que va a ser parte de un determinado estudio o investigacion, la
investigacion explicativa se utiliza porque permite un analisis del fenémeno de estudio para su

correccion.

Instrumentacion: Para la presente investigacion para la recolecciéon de datos se utiliza el
instrumento y técnica de la entrevista, la cual, contendra preguntas que se enfocan a la seguridad
dentro de las aplicaciones web, la misma que se encuentra desarrollada en el Anexo 1, ademas,
aplica la técnica de la observacién, por medio de ella, se logra determinar el desarrollo y el de las
actividades dentro de lainstitucién, si existe la aplicacion de barreras y, asi también, procedimientos
de control, como medidas de prevencién y contramedidas ante algun tipo de amenaza a los recursos

informdticos y la respectiva confidencialidad de la informacién. Se realiza la observacién al
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departamento de tecnologia de la Institucién para obtener informacién relacionada a la seguridad
en las aplicaciones web de la Institucién. Este proceso se realizé mediante la aplicacién de una ficha
de observacion que se encuentra en el Anexo 2, para llevar constancia de lo observado durante el

segundo semestre del presente afio.

Herramientas de Software: A continuacién, se enuncia algunas de las herramientas a ser utilizadas

para la etapa de pruebas a ser aplicadas a las diferentes aplicaciones web de la Institucién.

Kali Linux: Kali Linux es un proyecto de cddigo abierto mantenido y financiado por Offensive
Security, un proveedor de servicios de prueba de penetracidén y capacitacion en seguridad de la
informacién de clase mundial. KALI. Recuperado 11/30/2020. KALI. Our Most Advanced Penetration

Testing Distribution, Ever. https://www.kali.org.

OWASP ZAP: El Zed Attack Proxy (ZAP) es una herramienta de pruebas de penetracion integrada,
facil de usar para encontrar vulnerabilidades en aplicaciones web. Estd disenada para ser utilizada
por personas con amplia experiencia en seguridad y, como tal, es ideal para desarrolladores y
evaluadores funcionales que son nuevos en el uso de pruebas de penetracidon. ZAP. Recuperado

11/30/2020. The ZAP Homepage. https://www.zaproxy.org.

Nikto: Es un escaner de servidor web de cddigo abierto que realiza pruebas exhaustivas contra
servidores web para varios elementos, incluidos mas de 6700 archivos / programas potencialmente
peligrosos, verifica versiones desactualizadas de mas de 1250 servidores y problemas especificos de
la wversibn en mas de 270 servidores. CIRT.net. Recuperado 11/30/2020. Nikto2.
https://cirt.net/Nikto2.

Httprint: Es una herramienta de huellas dactilares de servidor web. Se basa en las caracteristicas del
servidor web para identificar con precisidn los servidores web, a pesar de que pueden haber sido
ofuscados al cambiar las cadenas de banner del servidor o mediante complementos como
mod_security o server mask. httprint también, se usa para detectar dispositivos habilitados para la
web que no tienen una cadena de banner de servidor, como puntos de acceso inaldmbricos,
enrutadores, conmutadores, médems de cable, etc. NET SQUARE. Recuperado 11/30/2020.

Httprint. https://net-square.com/httprint.html.

Shodan: Es una herramienta que se utiliza para descubrir cudles de sus dispositivos estan
conectados a Internet, dénde se encuentran y quién los esta utilizando. Shodan. Recuperado

11/30/2020. Shodan. https://www.shodan.io.


https://cirt.net/Nikto2
https://net-square.com/httprint.html
https://www.shodan.io/
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Gregthatcher: Es una herramienta que incluye una amplia gama de herramientas que permiten a
los administradores del sistema "ver" qué tan bien estan funcionando sus hosts en Internet. Haga
clic en uno de los enlaces a continuacién para obtener mas detalles sobre las funciones de
InternetPeriscope. Gregthatcher Recuperado 11/30/2020. InternetPeriscopio.

http://www.gregthatcher.com.

Httprecon: El proyecto httprecon investiga en el campo de las huellas dactilares del servidor web,
también conocido como huellas dactilares http. El objetivo es la identificacidn altamente precisa de
implementaciones httpd dadas. Esto es muy importante dentro del analisis de vulnerabilidad
profesional. Computec. Recuperado 11/30/2020. Httprecon Project.

https://www.computec.ch/projekte/httprecon/.

Burp Suite: Es un conjunto de herramientas manuales con funciones limitadas para explorar la
seguridad web. Aproveche su trafico HTTPS, edite y repita solicitudes, decodifique datos y mas.
PortSwigger.  Recuperado  11/30/2020. PortSwigger es lider en ciberseguridad.
https://portswigger.net/burp.

DNSstuff: Es una web en la que podemos encontrar una gran cantidad de recursos, gratuitos y de
pago, para permitirnos monitorizar redes, servidores o cualquier otro recurso IP de manera que
podamos conocer si todo esta correcto, si hay problemas de rendimiento y, de haber algin otro tipo
de problema, poder solucionarlo facilmente. RedesZone. Recuperado 11/30/2020. DNSstuff, conoce
este completo kit de herramientas gratuito para monitorizar dominios, redes, IPS y mas.

https://www.redeszone.net/2018/12/22/dnsstuff-herramientas-monitorizar-redes/.

WhatWeb: Es un escaner web de prdoxima generacion. reconoce tecnologias web que incluyen
sistemas de gestion de contenido (CMS), plataformas de blogs, paquetes de estadisticas / anélisis,
bibliotecas JavaScript, servidores web vy dispositivos integrados. WhatWeb. Recuperado

11/30/2020. WhatWeb. https://www.whatweb.net/.

NetCraft: Proporciona servicios de seguridad de Internet para una gran cantidad de casos de uso,
incluida la deteccidn e interrupcion de delitos cibernéticos, las pruebas de aplicaciones y el escaneo
PCI. También analizamos muchos aspectos de Internet, incluida la cuota de mercado de servidores
web, sistemas operativos, proveedores de alojamiento, autoridades de certificacion SSL vy

tecnologias web. NetCraft. Recuperado 11/30/2020. NetCraft. https://sitereport.netcraft.com/.


http://www.gregthatcher.com/
https://www.computec.ch/projekte/httprecon/
https://www.redeszone.net/2018/12/22/dnsstuff-herramientas-monitorizar-redes/
https://www.whatweb.net/
https://sitereport.netcraft.com/
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Wappalyzer: Es un generador de perfiles de tecnologia y proveedor lider de datos. Nuestros
productos proporcionan a los equipos de ventas y marketing conocimientos y herramientas
tecnoldgicos para la generacién de leads, el andlisis de mercado y la investigacidn de la competencia.

Wappalyzer. Recuperado 11/30/2020. Wappalyzer. https://www.wappalyzer.com/.

Screaming Frog SEO Spider: Es un rastreador web que le ayuda a mejorar el sitio de SEO, mediante
la extraccién de datos y auditoria para los problemas comunes de SEO. ScreamingFrog. Recuperado
11/30/2020. Screaming Frog SEO Spider. SEO Spider Tool. https://www.screamingfrog.co.uk/seo-
spider/.

Hstspreload: Se utiliza para enviar dominios para su inclusidn en la lista de precarga HTTP Strict
Transport Security (HSTS) de Chrome. Esta es una lista de sitios que estan codificados en Chrome

como solo HTTPS. Hstspreload. Recuperado 11/30/2020. Hstspreload. https://hstspreload.org/.

SSL Server Test: realiza un analisis profundo de la configuracidon de cualquier servidor web SSL en la
Internet publica. Qualys SSL  Labs. Recuperado 11/30/2020. SSL Server Test.

https://www.ssllabs.com/ssltest/.

Wa3af: Es un marco de auditoria y ataque de aplicaciones web. El objetivo del proyecto es crear un
marco que le ayude a proteger sus aplicaciones web mediante la busqueda y explotacion de todas
las vulnerabilidades de las aplicaciones web. W3af. Recuperado 11/30/2020. W3af.
http://w3af.org/.

DotDotPwn: Es una herramienta de fuzzing inteligente que permite a un atacante detectar
vulnerabilidades potenciales que pueden estar relacionadas con el directorio transversal dentro de
un servicio dado. La herramienta es efectiva y puede ayudar a descubrir fallas en protocolos de
servidor web como TFTP, HTTP y FTP. La herramienta puede ser especialmente util, cuando se
manejan pruebas de penetracion en aplicaciones basadas en web. CyberPunk. 2016. DotDotPwn:
The Directory Traversal Fuzzer. https://www.cyberpunk.rs/dotdotpwn-the-directory-traversal-

fuzzer.

WebScarab: Esta disefiado para ser una herramienta para cualquier persona que necesite exponer
el funcionamiento de una aplicacion basada en HTTP (S), ya sea para permitir que el desarrollador
depure problemas que de otro modo serian dificiles o para permitir que un especialista en seguridad

identifique vulnerabilidades en la forma en que la aplicacidn ha sido disefiado o implementado. Kali


https://www.wappalyzer.com/
https://www.screamingfrog.co.uk/seo-spider/
https://www.screamingfrog.co.uk/seo-spider/
https://hstspreload.org/
https://www.ssllabs.com/ssltest/
http://w3af.org/
https://www.cyberpunk.rs/dotdotpwn-the-directory-traversal-fuzzer
https://www.cyberpunk.rs/dotdotpwn-the-directory-traversal-fuzzer

45

Tools. Recuperado 11/30/2020. WebScarab Package Description. https://tools.kali.org/web-

applications/webscarab.

Testssl: Es una herramienta de linea de comandos gratuita que verifica el servicio de un servidor en
cualquier puerto para el soporte de cifrados TLS / SSL, protocolos, asi como fallas criptograficas

recientes y mas. Testssl. Recuperado 1/30/2020. Testing TLS/SSL encryption. https://testssl.sh/.

Curl: Es una herramienta para transferir datos desde o hacia un servidor, utiliza uno de los
protocolos compatibles (DICT, FILE, FTP, FTPS, GOPHER, HTTP, HTTPS, IMAP, IMAPS, LDAP, LDAPS,
MQTT, POP3, POP3S, RTMP, RTMPS, RTSP, SCP, SFTP, SMB, SMBS, SMTP, SMTPS, TELNET y TFTP). El
comando esta disefiado para funcionar sin interaccion del usuario. Curl. Recuperado 11/30/2020.

curl.1 the man page. https://curl.se/docs/manpage.html.

GNU Wget: Es un paquete de software gratuito para recuperar archivos mediante HTTP, HTTPS, FTP
y FTPS, los protocolos de Internet mas utilizados. Es una herramienta de linea de comandos no
interactiva, por lo que se puede llamar facilmente desde scripts, terminales sin soporte para X-

Windows, etc. Gnu. Recuperado 11/30/2020. GNU Wget. https://www.gnu.org/software/wget/.

Nmap: Es un cédigo abierto y gratuito (licencia) utilidad para el descubrimiento de redes vy la

auditoria de seguridad. Nmap. Recuperado 11/30/2020. Nmap.org. https://nmap.org/.

2.3Metodologia OWASP

En este capitulo se describe las pruebas de seguridad, que se va a realizar aplicaciones web de

Bibliotecas de la Universidad Técnica de Ambato, utiliza la Guia de Pruebas OWASP v4.0.

Guia de Pruebas: Esta guia, considerada la mas interesante dentro del conjunto documental de la
metodologia OWASP, resume y evidencia las vulnerabilidades o fallas de seguridad en las
aplicaciones y cdmo un intruso explota estos puntos de entrada. La guia posee ejemplos graficos y
contundentes que estan perfectamente explicados, con el fin de concientizar a las organizaciones o
a quién usa la guia de que el peligro es real, de que las aplicaciones mal desarrolladas son un riesgo
inminente que podria traer una serie de consecuencias negativas, que afecta la funcionalidad

normal de la organizacién (Zapata, 2019).

e Recopilacion de Informacion.

e Pruebas de seguridad a la configuracién y la implementacién.


https://tools.kali.org/web-applications/webscarab
https://tools.kali.org/web-applications/webscarab
https://testssl.sh/
https://curl.se/docs/manpage.html
https://www.gnu.org/software/wget/
https://nmap.org/
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e Pruebas de gestién de la identidad.
e Pruebas de autenticacion.

e Pruebas de autorizacion.

e Pruebas de gestidn de sesiones.

e Pruebas de validacién de entradas.
e Pruebas al manejo de errores.

e Pruebas de criptografia débil.

2.3.1 Recopilacién de Informacion

En esta fase lo que primero se requiere es la busqueda de la mayor cantidad de informacion acerca
de las aplicaciones web, la recopilacién de informacidén es un paso necesario en una prueba de
intrusion.
Para identificar de mejor manera la categoria a la que pertenecen cada una de las pruebas que
ofrece la metodologia OWASP, se ha creado una nomenclatura por cada una de ellas, que se forma
de la siguiente manera.
OTG-INFO-001

OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
INFO: Se refiere a la categoria de cada fase, en este caso (Recopilacién de informacién)
001: Se refiere al nimero de categoria a la que pertenece, para el caso es: prueba nimero uno de
la categoria recopilacién de Informacién.

e Realizar el descubrimiento y reconocimiento del motor de blisqueda para la fuga de

informacion (OTG-INFO-001)

Objetivo de la Prueba

El objetivo de la prueba es buscar la mayor cantidad de informacidn en el Internet, acerca del sitio
web que se analiza y, ademas, verificar si existe algun tipo de informacidn expuesta.

Ejecucidn de la Prueba

Para realizar la comprobacion, se utilizé las herramientas: Google, Shodan, Google Dorks.

A continuacion, en la Figura 11, se muestra la recopilacién de la informacion de la aplicacién web

como, por ejemplo, la direccion IP, puertos utilizados, tecnologias web y servicios que se ejecuta.
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Figura 11.

Recopilacion de Informacion — Herramienta Shodan
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) basketjs :
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Fuente: elaboraci6n propia

Google: Se utiliza para verificar si existen subpdginas dentro de la aplicacidon web
Para verificar un archivo indexado mediante Google la sintaxis es: site: ejemplo.com, como indica

en la Figura 12 y, la cual, indica que existen varias paginas asociadas al sitio web de Bibliotecas.

Figura 12.

Recopilacion de Informacion — Google site

Try Google Search Console

BBACICAL A 90N 8E 7 GHT KDY

0

Vista MARC - Bitlioteca UTA - Universidad Técnica do Ambato

Fuente: elaboracion propia
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Para mostrar la pagina principal de la aplicacién web como esta en cache la sintaxis es: cache:

ejemplo.com, como se muestra en la Figura 13, la cual, indica que si esta la pagina web en cache.

Figura 13.

Recopilacion de Informacién — Google cache
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. J O Carrito O Listas - T Ingresara su cuenta Historial de bisqueda raplar
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¥
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Fuente: elaboracion propia

e Uso de huellas digitales en el Servidor Web (OTG-INFO-002)

Objetivo de la Prueba

El objetivo de la prueba es encontrar la version y el tipo de servidor, donde se aloja la aplicaciéon
web que es el objetivo, en las cuales, se podria encontrar vulnerabilidades conocidas y la manera de
explotarlas durante las pruebas.

Ejecucion de la Prueba

Para obtener informacidn sobre el servidor web, se obtiene de la siguiente manera mediante la
herramienta curl.

En la Figura 14, se muestra que mediante el comando curl, se consigue la informacion del tipo y la

versién del servidor donde se aloja la aplicacion.
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Figura 14.

Informacion del Servidor Web — Herramienta Curl

Command Prompt

<a href="https://biblio .uta.edu.ec">h

» at bibli uta.edu.ec Por

Fuente: elaboracion propia
A continuacion, en la Figura 15, se muestra la informacion del servidor donde se aloja la aplicacién.

Figura 15.

Informacion del Servidor Web — Herramienta Gregthatcher

Find out which Web Server Software a website is running

Enter the domain name of the wabsite

bty Lalrkotecas uts.eduec

Fuente: elaboraci6n propia

A continuacién, en la Figura 16, se muestra el analisis mediante pruebas automatizadas la

informacién del servidor, tipo y versidn del servidor web.
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Figura 16.

Informacion del Servidor Web — Herramienta Httprecon

[T —— | - o x
File Configuration Fingesprinting  Reporting  Help

Taiget bpache 2 0451

hitpeé = 152- ._.l M

BET 620 | GET ko recues! | GET ar-swisting | GET wicrm prafacel | HEAD ssisting | OFTIONA | #|

Matchisl 1362 | mpdameet 20w | Fingeprint Detais | Fisport Pravies |

Fuente: elaboracion propia

e Revision de Meta-archivos del servidor web en busca de fugas de informacién (OTG-INFO-

003)

Objetivo de la Prueba

El objetivo de la prueba es buscar fugas de informacidn de la ruta o rutas al directorio o carpeta de
la aplicaciéon web, que se lo realiza mediante el uso de la informacién del archivo robots.txt. Ademas,
este crea la lista de archivos de directorios los cuales no son indexados por arafias, robots o

rastreadores.

El archivo robots.txt tiene el siguiente contenido, se muestra la informacién mds importante:
e User Agent: *: Robots de los motores de busqueda, las cuales harian caso todas las reglas
gue se detallen, que es el caso de todos.
e Disallow: /templates: Especifica que recurso estan prohibidos, niega el acceso a todos los
archivos almacenado en el directorio templates.
e Allow: /images: Permite el acceso a los archivos que se encuentran almacenados en el
directorio images

e Sitemap: Incluye informacién sobre el mapa del sitio en un formato xml.
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Ejecucion de la Prueba

Para realizar esta prueba, se utiliza un navegador web y la herramienta wget, con la finalidad de
encontrar archivos que contengan informacién de importancia para un posible ataque. En la Figura
17, se observa el contenido del archivo robots.txt enlazado a la aplicacion web, pero para el caso no

se muestra la informacidn, ademas, no se tiene acceso a la misma.

Figura 17.

Informacion robots.txt — Herramienta Wget

Fuente: elaboracion propia

A continuacion, en la Figura 18, se comprueba mediante la herramienta Burp Suite, que no se logra

acceder al archivo robots.txt para verificar el listado de archivos en el directorio principal.

Figura 18.

Informacion robots.txt — Herramienta Burp Suite

HRERRARRARE

B Toucpmann Hindem (1) =

Fuente: elaboraci6n propia
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Enumerar aplicaciones en el Servidor Web (OTG-INFO-004)

Objetivo de la Prueba

El objetivo de la prueba es identificar las aplicaciones, que se ejecuta en el servidor web, muchas de

las cuales tiene vulnerabilidades y estrategias de ataques conocidas que logran ser explotadas y de

esta manera obtener datos importantes de la aplicacion web, ademads, se consigue obtener

informacién del sistema operativo.

Ejecucion de la Prueba

Para realizar esta prueba, se utiliza el comando nmap, con la siguiente estructura:

Nmap -sV -O URL/IP -p Puerto/s
-sV: Detectar servicios en ejecucion
-0: Versidn Sistema Operativo
URL: www.ejemplo.com/192.168...

-p: Puerto/s

A continuaciodn, en la Figura 19, se verifica que los datos obtenidos en relacion con los servicios o

aplicaciones que se ejecuta en el servidor web.

Figura 19.

Informacion Servicios o Aplicaciones en ejecucion — Herramienta Nmap -sV /Kali Linux

rootakali:~# nmap -sV -0 192.

Starting Nmap 7.80 ( https://nmap.org ) at 2020-11-23 19:29 -@5
Nmap scan report for 192

Host is up (@.826s latency).

PORT STATE SERVICE VERSION
filtered ftp
open ssh OpenSSH 7.4pl Debian 1@+deb9u7 (protocol 2.0)
filtered telnet
open http Apache httpd 2.4.25
filtered rpcbind
filtered netbios-ssn
open ssl/http Apache httpd 2.4.25 ((Debian))
filtered exec
open http Apache httpd 2.4.25 ((Debian))
Warning: 0SScan results may be unreliable because we could not find at leas
t 1 open and 1 closed port
Device type: WAP|general purpose
Runi
[
ux:
WS_-' CPE/UIMLILIUSUT L WLNUOWS _SEIVED_£LUls
0S details: Actiontec MI424WR-GEN3I WAP. Linux 3.2. Microsoft Windows XP SP
3, Microsoft
Service Info:
ux:linux_kernel

0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 25.6@ seconds

root@kali:~# [l

Fuente: elaboraci6n propia
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A continuacién, en la Figura 20, se denota que los datos obtenidos en relacién con los servicios o

aplicaciones que se ejecutan en el servidor web utilizan otras opciones que presenta el comando

nmap.

Figura 20.

Informacion Servicios o Aplicaciones en ejecucién — Herramienta Nmap -PN /Kali Linux

root@kali:~# nmap -PN -sT -sV -p@-980@ 192.
Starting Nmap 7.80 ( https://nmap.org ) at 282@-11-23 19:53 -@5
Nmap scan report for 192.
Host is up (@.039s latency).
Not shown: 8997 filtered ports
PORT STATE SERVICE VERSION
] open ssh OpenS5H 7.4pl1 Nahian 1Aidahou? (protocol 2.0)
open http Apache httpd
:p open ssl/http Apache httpd
i :cp open http Apache httpd — =
Service Info: Host: bibliou .ec; 05: Linux; CPE: cpe:/o:linux:1i
nux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 952.27 seconds

rootikali:~# ]

Fuente: elaboracion propia

Ademas, se realiza busquedas DNS basadas en la web, como se muestra en la Figura 21, mediante

la herramienta online DNSStuff, la cual, contiene datos importantes sobre el DNS de la aplicacién

web.

Figura 21.

Informacion DNS Server — Herramienta DNSStuff

Status

INFO

Test Name Information

Nameservers were found, but the domain entered is a non-delegating subdomain. This application checks conformance to standards for
delegating domains/subdomains, so many of the following tests could fail (S0A for instance). If you have a lot of subdomains that share the
same parent nameservers you may want to break these out into separate zones. Creating separate zones reduces the load on your parent
nameservers. To create sepeparate zones you must assign this subdomain it's own nameservers responsible for this domain and remove these
records from your parent zone. This separate zone must have a primary and secondary (at least) nameservers with different IP addresses and

Farent zone provides N an 50A record must be created that refers queries to the newly created primary nameserver.

records

29522
L=123622
29522

d
n
n
n

20588

Fuente: elaboracion propia

También, se realiza busquedas DNS basadas en la web, como se muestra en la Figura 22, mediante

la herramienta online netcraft de, la cual, se obtiene la informaciéon como el dominio, nombre del

servidor, registro del dominio, hosting, entre otros.



54

Figura 22.

Informacion DNS Server — Herramienta NetCraft

B Network & P
Site hittp:/fhibliotecas.utaeduec [z  Damain uta.eduec
Netblock Owner Universidad Técnica de Ambate  Nameserver -:
Hesting company eduec  Domain registrar uninowT
Hosting country mm EC @  Nameserver arganisation unknown
1Pvd address 19'- (¥irasTotal =z} Organisation unknown
IPvd autonomous systems ASE1458 2 DNSadmin -

IPvi address Not Present

Top Level Dormain Ecuador |.2du.ec)
IPv& autonamous Systems Not Prasant DNS Security Exrensions uninowT

Reverse DNS unknown

Fuente: elaboracion propia

e Revisar comentarios en la pagina web y metadatos por fugas de informacion (OTG-INFO-

005)

Objetivo de la Prueba

El objetivo de la prueba es revisar los comentarios y también los metadatos de la aplicacion web,
que ayudara a entender mejor la aplicacion y asi encontrar algun tipo de fuga de informacion. Se
manifiesta que es muy comun e incluso recomendable para programadores incluir comentarios
detallados y metadatos en el cédigo fuente de una determinada aplicacion web. Pero por tal

situacién dichos comentarios y metadatos al ser incluidos en el cddigo HTML estos podrian revelar

informacién importante.

Ejecucion de la Prueba

Para realizar esta prueba, se va a utilizar la herramienta del navegador View Code.

A continuaciodn, en la Figura 23, se muestra el codigo fuente de la pagina.
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Figura 23.

Ver Codigo de Pagina — Herramienta Navegador Opera

<!-- TEMPLATE FILE: opac-main.tt -->

' content="text/html; charset=utf-8" /»

"Keha 19.11@40@8" /> <! leave this for stats -->

dt rice-width, in 1l-scale=1" />
repositorio.uta.edu.ec/image/kohaopac/favicon.ico"™ ty

shortcut icon”

"image/x-icen” />

<link r

flecheet” t
<link t f

mpl/bootstrap/lib/bootstrap/css/bootstrap.min_19.1164888
~tmpl/bootstrap/1ib/] ry-ui-1.12.1.min_19.119466@.css" rel="styles

<link rel ="/opac-tmpl/bootstrap/css/opac_19.1184008.cs5"

<link

fopac-tmpl/bootstrap/css/print_19.1184000.cs:" rel="stylesheet” media="print">

<link rel="unapi-server" ~"application/xml" title= “nrtp:/ /1o N/ cei-bin/koha/unapi” />
<!-- Respond.js brings responsive layout behavior to IE < v.9 -->
<!--[if 1t IE 9]>
<script src="/opac-tmpl/bootstrap/lib/respond.min. js"></script>
<![endif]-->»
<scripts
function _(s) { return s } // dummy function for gettext
</script>
<script " fopac-tmpl/bootstrap/lib/modernizr.min_19.1104000.js"></script>

<link stylesheet” type="text/css” href="/opac-tmpl/bootstrap/lib/font-awesome/css/font-awesome.min _19.1164068.c55">

Fuente: elaboracion propia

También, se realiza la prueba mediante el comando curl, el cual, indica el cédigo fuente de la pagina

web, como se ve en la Figura 24.

Figura 24.

Ver Codigo de Pagina — Herramienta Curl

:~$ curl hzt
| DOCTYPE html>
#l— TEMPLATE FILE: errorpage.tt —

<html lang="es-E5" class="no-15"»
<head>

title>Red de Bibliotecas Univ Técnica de Ambato Koha &rsaquo; Ha ocurrid
o un error</titles

rset=utf-g* /5
— leave this for stats -

) a width=device-width. initial-scala=1" />
<link rel="shortcut icen" href="h
icon.ico” type="image/x-i

<link href="/opac-tmpl/bootstrap/lib/bootstrap/css/bootstrap.min_19.1104008.cs5
" rel="stylesheet” type="text/

<link rel="stylesheet" href

in_19,1184080.c55" type="text/css">

Fuente: elaboraci6n propia



56

¢ Identificar los puntos de entrada de la aplicacion (OTG-INFO-006)

Objetivo de la Prueba

El objetivo de la prueba es entender cémo se forman las solicitudes y las respuestas que se dan
mediante la aplicacion web, que identifican los métodos GET y POST respectivamente, sus
respectivas variables que intervienen en el proceso de intercambio de datos, ademas, permiten al
evaluador identificar probables areas de debilidad. Ayuda a identificar y mapear las dreas que se

encuentran dentro de la aplicacion web que se investiga una vez que la enumeracion y el mapeo se

complete.

Ejecucidn de la Prueba

Para realizar esta prueba, se utiliza la herramienta Burp Suite, la cual, intercepta la informacidn

mediante los métodos GET y POST.
A continuacién, en la Figura 25, se muestra la informacidn interceptada mediante el método GET,
aplicada a la aplicacién web.

Figura 25.

Método GET — Herramienta Burp Suite

| Dastwsaa | Taget [ | icoer | Rapaater | Sewencer | Dscoter | Gomparer | Excenchr | Prajet opans [ Usar aptons |
 imseoset e ey | Wessocksts hatory | Ogtions |

| Filler Hiding G55, imags and gensrsl bnary contém |

# Host Method  URL *| Paams Edisd | Status | Length | MIMEL Extension | Tty Comeant s |F

a7 hitpsiibkoleces uaedu  GET  fopac-mpihootsiranisiscigl_1 200 23 acnpt B o

41 Wnpsiobivecesdasdy  GET  dopac-mplbootaanianocal o W M aop v

25 poibimleeas e ey GET  jopacAmplbootstrapisigional 1 200 321 scapt B 04

a0 Mibloteces asdy GET  lpacAmplbeatatrpjaibaskal_ 00 1581 s R F

a2 ‘obimaresutasdy  GET  iopecdmplbootstrapisiamazoni piili} (xS script 5 o

4 cefiibiniecas uaedy GET  jopacimplboolstranicssionts! 200 1T w2 o

48 fps.oblotocas uasdy. GET  lopacimpibootsirapicssits LT T wolll I

135 httpsAabkot edt POST  icgi A o M 20237 HTML ll Red de Biblotecas v

(] itz Aoibdatecos ita edu ec | GET i m 565 HIML 301 Moved Primane...

1 hiips oibioiecos taedu  GET  / 200 33726 HTML Red de Bibinlecas o

-l -
M= » msecron @

Protty [EERE Rendor ' Actions Requast Headars (7)

Re=sponze Heaters ()

lnsacaes-Bequagca: |

Fuente: elaboracion propia

De la misma manera se muestra en la Figura 26, la informacién interceptada mediante el método

POST, aplicada a la aplicacién web.
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Figura 26.

Método POST — Herramienta Burp Suite

[ rsstaean | Foram [ Brmeg [ rinuder | Rupmster [ Socquarcer [ Decatw [ Compannt | Extonder | Srcpec epsoni | User oo
[ bameep [ W bty | W¥esenints st | Opis

Fiter Hefing G52 mage and geneml bivary carbert |

. | Mathos LR % Pars Ederd | Btaan  Langh |MIVE L |Extenwen | T | Commen s e
i} . GE fopucimplitenvanieiiog | W nE e @ 4
4 CET oAl bealsb apaliocaleos N HE wm @ o
™ GET fopacimplilontsranfalgaba_t M0 WM sl = o
E . GET  fopacimplibestrvanjaniaskt_ M ER em R v
k-] e ul T fmclmelTootsbajaenaon. 00 ™ s [ o
8 b ek GET fectmplboets eyt o0 mEm -y o
1w s GE1 ] ot v
oS L [PEET e v M ESE AL ¢ Rt do Baiatecar v
5 Mpibisecasuasdiac GET§ ETE I R Faimans
1 wmpebscm e GET WO EE HL Fad ta Bakacas o+
e : = e e
= =  wseector @
By Farantios 1)
& o T et Cochems 11}
Reacuat Haators (1]
yacte/ s micponsy

Ressgrmar Hambers 53

Fuente: elaboracion propia

De la misma manera, se realiza una prueba que utiliza la herramienta OWASP ZAP, que al igual que

Burp Suite, intercepta la informacion de una determinada aplicacidon web.

A continuacion, en la Figura 27, se muestra el método GET, aplicada a la aplicacién web.

Figura 27.
Método GET-POST — Herramienta OWASP ZAP

marko: vaia A (8] | Cusrpsvnta Faw o |2

2 ook opac-tags. ol

urt
e
trap T S

| vt [Sgmunsanr | P manes [ saida | B spderaraia) | ) muarss s | 4 |

& ros '_ﬁnﬂ;-n Pmrerne | G mar | megasme | actenor  NOmern o8 parides 333 CompRte  { Esporiae
“hatadn R | Tamafia reauenda pars o cusma | Patide
it g e g A [
anr [ ST pont
oor e et
e post
oy ot
ar post

Fuente: elaboracion propia
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e Mapear rutas de ejecucion a través de la aplicacién (OTG-INFO-007)

Objetivo de la Prueba
El objetivo de la prueba es el crear mapas de la aplicacion web de destino y asi comprender los

principales flujos de trabajo que este realiza.

Ejecucion de la Prueba
Para realizar esta prueba, se utiliza las herramientas Burp Suite y OWASP Zap, las cuales ayudaran a
encontrar archivos y directorios sensibles, que se encuentren dentro la aplicacién web, cuya
finalidad es encontrar si existe algun tipo de fuga de informacidn, este tipo de método se conoce
como web spidering.
Al realizar esta prueba mediante las herramientas antes mencionadas que interceptan el trafico de
informacioén, se localiza lo siguiente.

e Arbol de Directorios

e Directorios Sensibles

e Archivos Sensibles

e Parametros y variables en las URL

e Direcciones Administrativas

e Mapa de Sitio

e Interfaces de inicio de sesion

e [Metadatos

A continuacién, en la Figura 28, se muestra el arbol de directorios en, la cual, se logra desplegar
informacién importante, archivos como JavaScripts, son comin encontrar en la mayoria de las
aplicaciones web, estos archivos son una brecha importante para tener en cuenta, con ellos los
ciberdelincuentes intentan ejecutar algin cédigo malicioso mediante estos archivos, y asi intentar

interceptar el sitio o aplicacion web.



Figura 28.

Arbol de Directorios — Herramienta Burp Suite
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Fuente: elaboracion propia
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Se tiene también mediante la herramienta OWASP Zap, el arbol de directorios en la Figura 29, la

cual, muestra el método web spidering que contiene la siguiente informacién.

Figura 29.

Arbol de Directorios — Método web spidering — Herramienta OWASP Zap
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W GETHD
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= n GETarep pkie
i W farandam
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|Entabesamisnia Vets Row (=] | Cusrpavists Row o

r [FTT21.1 307 voved 2 rmarenily
T

e i « f hik1 - -t s
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1
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Fuente: elaboraci6n propia
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e Framework referencial para el uso de huellas digitales en aplicaciones web (OTG-INFO-

008)

Objetivo de la Prueba

El objetivo de la prueba es el definir un framework que utiliza la aplicaciéon web para la busqueda de
vulnerabilidades, se utilizan varios proveedores y versiones de frameworks web, lo que hacen la
mayoria de ellos es buscar un marcador desde una ubicacién preestablecida y luego compararlo con

la base de datos de dichas firmas conocidas.

Ejecucion de la Prueba

Para realizar esta prueba, se utiliza la herramienta WhatWeb, la cual, provee informacion
importante acerca de las huellas digitales de la aplicacion web.

A continuacién, en la Figura 30, se muestra los datos a través de la pagina oficial de WhatWeb, la

cual, contiene datos principales de la aplicacién web, con el servidor, Direccién IP.

Figura 30.

Fingerprint — Herramienta WhatWeb - online

WhalW=h is a next genaratian wea scarmner Enter a domain to analyze

hitp ihibict; wasdusc G
What¥sh racognicas web tachnologies including e,
contant managamant systems (CMED blogging
platforms, stalisic'analtics packages, JavaScriol Np
ibraries, web servers, and embeddad devices. # Davlead

Whaffish has over 1800 phigins =nch o W ik
mcognisa scmathing diferant  WhatWab  also

Kentifies version rumbers.  emall  addresses
account 10 weh framewon: madules. SOL smors
and mars

GoogLe-APL] o
HTNLY, HTTPServer|

X Frame -Opticns

Fuente: elaboracion propia
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En la Figura 31, se observa la siguiente informacién que utiliza la herramienta Wappalyzer, la cual,
indica el contenido de las tecnologias que se usan al navegar por la aplicaciéon web, la cual, suele
resultar de gran beneficio para buscar frameworks, que se ejecutan en la aplicacion que logran

resultar puntos de vulnerabilidad.

Figura 31.

Fingerprint — Herramienta Wappalyzer - online

Widget Sistema Operative

Website & contact lisis 3 _

Analitica Document Management Systems
Buscar castmnastoig © 3 I
hic
JavaSenpt Libranes
Busgueda av Bu p
Tipogratia @ Migrate S96

[ Font Awesome 181704000

T
Las kil
Servidor Web
-

B o Do

Ul Frameworks

Lenguaje de programacien

- @ Goolstrap 18 1104000

wb Create an alerl for his websile @ o
Buscador Repostionzs
THgrEEsr

£Olvids su contrasefia

Fuente: elaboracion propia

e Aplicacion huellas digitales para web (OTG-INFO-009)

Objetivo de la Prueba
El objetivo de la prueba es identificar la aplicacidon web y a su vez la versién, para determinar algunas

vulnerabilidades conocidas, la forma apropiada para explotarlas durante la prueba.

Ejecucion de la Prueba

Para realizar esta prueba, se utiliza la herramienta BlindElephant, para determinar las

vulnerabilidades conocidas.

A continuacién, en la Figura 32, se muestra la informacion sobre los plugin encontrados en los

frameworks Drupal y Wordpress, asociados a la aplicacion web.
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Figura 32.

Aplicaciones Web— Herramienta BlindElephant

4 BlindElepha
edu.ec
Currently configured web apps: 15
confluence with 8 plugins
16 plugins
in_menu

date
filefield
google_analytics
imageapi
imagecache
- imagefield
imce
imce_swiupload
pathauto
print
spamicide
tagadelic
- token
views
joomla with 8 plugins
iferay with @ plug
with @ plugins
moodle with 8 plugins
movabletype with @ plugins
oscommerce with B plugins
phpbb with @ plugins
phpmyadmin with 8 plugins
phpnuke with @ plugins
spip with @ plugins
tikiwiki with @ plugins
twiki with 8 plugins
wordpress with 26 plugins
- add-to-any
advertising-manager
akismet
- @ll-in-one-seo-pack
buddypress
contact-form-7
gd-star-rating
google-analyticator
google-sitemap-generator
newsletter
nextgen-gallery
- polldaddy
- simple-tags
- smart-youtube
sociable
stats
subscribe?
tinymce-advanced
twitter-tools
Wp-e-commerce
wp-pagenavi
wp-spamfree
- wp-super-cache
wp-useronline

Fuente: elaboracion propia

Ademads, se obtiene importante informaciéon mediante la herramienta Wappalyzer, la cual, despliega
informacién que obtiene de la aplicacion web como, por ejemplo, el framework en el que trabaja,

lenguaje de programacion y sistema operativo del servidor web.

A continuacion, se muestra en la Figura 33 las aplicaciones web.
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Figura 33.

Aplicaciones Web — Herramienta Wappalyzer - online

Website & contact lisis 3 _

Widget Sistema Operativa
Analitica Document Management Systems
BusCar caslogooebibis € S _
Moat
JavaScnpt Libranes
Busgueda avanzad i
Tipagrafia » 1%
Inicat [ Font Awesome | 18904000
Las bil )
E Servidor Web fac
Ul Frameworks
i e Daly Lenguaje de programacion

@ Boolsirap 181504000

Q

Buscadar Repositonas

w Create an alerl Tor this website @ T

TS

Fuente: elaboracion propia

2.3.2 Pruebas de gestion de la configuracion y la implementacion.

Consta de un analisis de la arquitectura que revelan informacién importante como: cédigo fuente

de una aplicacidn, métodos HTTP permitidos, métodos de autenticacidn, entre otros.

OTG-CONFIG-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
CONFIG: Se refiere a la categoria de cada fase, en este caso (Pruebas de seguridad a la configuracidn
y despliegue)
001: Se refiere al nUmero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de seguridad a la configuracién y despliegue.

e Prueba de configuracion de la infraestructura de red (OTG-CONFIG-001)

Objetivo de la Prueba

El objetivo de la prueba es conocer la infraestructura de red, conocer como estan conectados los

diferentes dispositivos, servidores, computadoras, firewall.
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Para realizar la comprobacion de esta prueba, se obtiene el diagrama de la infraestructura de red e

la institucidn.

A continuacién, en la Figura 34, se muestra como estdn conectados los diferentes dispositivos a la

red de la institucion.

J

Figura 34.

Diagrama de infraestructura de red de la Institucion
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Fuente: institucién
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e Configuracion de la plataforma de aplicaciones de prueba (OTG-CONFIG-002)

Objetivo de la Prueba
El objetivo de la prueba es conocer si las instalaciones que se han realizado dentro de la aplicacion

fueron de manera manual o si se han realizado instalaciones automaticas.

Ejecucion de la Prueba
Para realizar la comprobacién de esta prueba, se utilizan los comandos, los cuales listan los médulos
activos en el servidor web, para esta prueba no es necesaria la IP de la aplicacién web.

e apache2-L

e apachectl-M

e apche2ctl -t -D DUMP_MODULES

e httpd -M

e /usr/local/apache22/bin/httpd -M

A continuacidn, la Figura 35 muestra los médulos activos dentro del servidor Apache.

Figura 35.

Maddulos Activos Servidor Web — Herramienta — Apache2ctl

Fuente: elaboraci6n propia
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e Manejo de extensiones de archivo de prueba para informacion confidencial (OTG-

CONFIG-003)

Objetivo de la Prueba
El objetivo de la prueba es verificar como los servidores manejan las peticiones a las diferentes

extensiones, ayuda a comprender mejor el comportamiento del servidor.

Ejecucion de la Prueba

Para realizar la comprobacidn de esta prueba, se utiliza la herramienta Nikto mediante el comando.

nikto -Display 1234EP -o report.html -Format htm -Tuning 123bde -host IP

A continuacidn, en la Figura 36, se muestra los principales datos como la Direccidn ip, Hostname y

el puerto en el que se ejecuta la aplicacion, que se obtiene con la herramienta Nikto.

Figura 36.

Servidores — Manejo de Peticiones — Herramienta Nikto

:~% nikto -Display . .html -Format htm -Tuning 123bde -h

Nikto v2.1.86

Target IP:

Target Hostname: 192

Target Port:

Start Time: 2020-11-24 16:39:06 (GMT-5)

SEerver:

The anti-clickjacking X-Frame-Options header 15 not present.

The X-XS5-Protection header is not defined. This header can hint to the user a
gent to protect against some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user agent
to render the content of the site in a different fashion to the MIME type
+ Root page / redirects to: https://bibliotecas.uta.edu.ec
+ No CGI Directories found (use '-C all' te force check all possible dirs)
+ appears to be outdated (current is at least . Apac

is the EOL for the 2.x branch.

Fuente: elaboraci6n propia

En la Figura 37, se muestra el reporte en formato html obtenido mediante la herramienta Nikto.
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Figura 37.

Servidores — Reporte de Manejo de Peticiones — Herramienta Nikto

1

Target IP

Target hostname

Target Port

HTTP Server

Site Link (Name)

Site Link (IP)

URI !

HTTP Method GET

Description The anti-clickjacking X-Frame-Options header is not present.
http /192 |

Test Links httn 192

0OSVDB Entries OSVDB-0

URI !

HTTP Method GET

Description The X-X55-Protection header is not defined. This header can hint to the user agent to protect against some forms of X55
http: 152 )

Test Links httoo/192

0OSVDB Entries OSVDB-0

URI {

HTTP Method GET

Description The ¥ Content Trpe-Options header is not set. Thic could allow the user agent to render the content of the cite in a different fashion to the MIME type
http 192,

Test Links http. 192

0OSVDB Entries OSVDBE-0

URI !

HTTP Method HEAD

Description e
http 152 )

Test Links httpi192]

OSVDB Entries OSVDB-0

Host Summary

Start Time 2020-11-24 16:39:06

End Time 2020-11-24 16:46:10

Elapsed Time 424 seconds

Statistics 488 requests, 20 errors, 4 findings

Scan Summary

Software Details Nikto 2.1.6

CLI Options -Display 1234EP -0 report.html -Format htm -Tuning 123bde -host 192, [

Hosts Tested 1

Start Time Tue Nov 24 16:38:58 2020

End Time Tue Nov 24 16:46:10 2020

Elapsed Time 432 seconds

Fuente: elaboracion propia

e Revisar archivos antiguos, de copia de seguridad y sin referencia en busca de informacion

confidencial (OTG-CONFIG-004)

Objetivo de la Prueba
El objetivo de la prueba es verificar archivos viejos que no se encuentren referenciados, los cuales
contienen datos sensibles, ademds, existen archivos que se crean como consecuencia de editar

otros archivos, los cuales generalmente contienen la misma informacién que el archivo original.



68

Ejecucion de la Prueba

Para realizar la comprobacién de esta prueba, se utiliza la herramienta Screaming Frog SEO Spider,
para obtener toda la informacion de los directorios que se encuentran dentro de la aplicacién web.
A continuacidn, en la Figura 38, se muestra la informacion de los directorios que se encuentran

dentro de la aplicacion web.

Figura 38.

Arbol de Directorios — Herramienta Screaming Frog SEO Spider

Internal | Externol | Security  Response Codes  URL | Poge Tiles | Meta Description Meta Keywords 1 M2 Content | = | Overeiew | Sie Structure | Respons =

A - | [E & | &b = URls Sof..
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ot Coandt g e Todal URLS E S00 0%
1 testin, charsel=iso-§259-1 k' o i o
2 teadhimt, charsat=UTF-& o ot
2 enplication]avascrinl e TowlErfamal. Tt %
i sophcaton]avascr 2 ToRIURLSCT. 420 100%
3 teabbiit; chared=UYE R 2 Totslinterras . 388 B0
’ e Dol - * Total External 112 261
7 applicatan]avescripl a
3 Lextim. charsel=UTF-2 E | | )
v o soptcationtavsscrt > | I
0 texthimt charsei=ulf-8 a Al 388 100%
1; e el r?“"”q":ss e : HTML 201 53
1 entthimit charsal=UTF-
1 3 Iabiee 2 Javasript 25 67%
1% ik TN, cnarset=UTF-& a css CRRT-
15 hips. A Images 13 335%
= — POF 0
Selacied Caliz: | FiltarTatal 308 o 0 ™
2 Expart . = Citner 132 340
- Uskaoun o %
herne vaie
vE
URL Encodad Aderess ilps biblatecss uta edu. Al 117Kt A
Conent Type applicalionfavascriol
Statuz Code 200 Internal
Ss oK

HTTF Version HTTP.
Indexabiity Inderatie

Size JIKB
Selected Cells: 0 Totak 24

URL Detsils Infinks | Oudinks  Image Details  Rescurces | SERP Snippet | Rendered Page  View Source  HTTP Headers =
Spider Mode: Idie Ayerage: 2.08 URLYs Current: 1.30 URLY Comoleted 500 of 500 {100%] 0 Remaming

Fuente: elaboracion propia

La finalidad de esta prueba es recopilar informacién y determinar si existen archivos que alcancen a
revelar informacion confidencial, la cual, logra afectar el desempefio de la aplicacién y de otras que,
ademads, se encuentran de alguna manera relacionadas institucionalmente o, asi también, ser

perjudicial para los usuarios de esta.

e Infraestructura de enumeracion e interfaces de Administracion de Aplicaciones (OTG-

CONFIG-005)

Objetivo de la Prueba
El objetivo de la prueba es encontrar interfaces de administrador, las cuales estan presentes

directamente en la aplicacién o en el servidor donde se aloja la aplicacidn, mediante estas interfaces
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permiten al usuario que tienen privilegios hacer realizar actividades que los usuarios no autorizados

no los consiguen realizar.

Como comprobar
Para realizar la comprobacién de esta prueba, se utilizara directamente la URL de la aplicacion web,
la cual, tiene como framework principal Koha, la misma que logra acceder a su parte administrativa

de la siguiente manera.

A continuacién, en la Figura 39, se muestra cémo se consigue acceder a la parte administrativa de

la aplicacion web, ingresa un usuario y una contraseia.

Figura 39.

Administracion de la Aplicacién Web

=™ Carrito IE Listas - & Ingresar & sucuenta Historial de bldsgueda | L
Buscar catiiog de bitlilecs « Tedas [as blictecas |

\usqueda avanzada | Bus

Fuente: elaboracion propia

e Prueba de Métodos HTTP (OTG-CONFIG-006)

Objetivo de la Prueba

El objetivo de la prueba identificar los métodos que la aplicacion web maneja en el servidor, HTTP
(Hypertext Transfer Protocol) maneja métodos de GET y POST, estos seran configurados de manera
correcta, pues suelen ser estos métodos utilizados para fines delictivos por parte de los
ciberdelincuentes, algunos de estos métodos se logra plantear un potencial riesgo para la aplicacién

web, y para las demas aplicaciones que se manejan dentro de la Institucion.
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Ejecuciéon de la Prueba
Para realizar la comprobacion de esta prueba, se utiliza la herramienta nmap, la cual, ayuda a
obtener los métodos manejados por el protocolo HTTP, hacia los puertos 80 y 443, mediante el

siguiente comando.

nmap -p80,443 --script http-methods, http-trace --script-args http-methods.test-all=true IP

e -p80: Puertos a buscar

e --script http-methods: Script nmap para identificar metodos HTTP

e http-trace: Muestra si el método TRACE esta habilitado, si la depuracién esta habilitada,
devuelve los campos de encabezado que se modificaron en la respuesta.

e --script-args http-methods.test: Proporciona argumentos a los scripts.

A continuacién, se muestra en la Figura 40, los métodos que se ejecutan en el servidor web de la

aplicacion.

Figura 40.

Métodos HTTP — Herramienta Nmap

P -p80,443 —-script script-args http-

.B@ { https://nmap.org ) at 2020-11-24 21:18 -05
in report for 192
is up (@.059s la £y ).

STATE SERVICE
p open
tp-methods:
supported Methods: GET HEAD POST OPTIONS DELETE PUT CONNECT TRACE
>ptentially risky methods: DELETE PUT CONNECT TRACE
tcp open
| http-methods:
I Supported Methods: GET HEAD POST OPTIONS DELETE PUT
|. Potentially risky methods: DELETE PUT

Nmap done: 1 IP address (1 host up) scanned in 23.55 seconds
Fuente: elaboracion propia

e Prueba de Seguridad de Transporte Estricto HTTP - HSTS (OTG-CONFIG-007)

Objetivo de la Prueba
El objetivo de la prueba es probar si existe la presencia del encabezado HSTS (Strict Transport

Security) que es un mecanismo de politica de seguridad web, el cual, ayuda a proteger los sitios o
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aplicaciones web contra ataques informaticos, por ejemplo, ataques de degradacién de protocoloy
secuestro de cookies, lo cual, se realiza con la comprobacién de la existencia de la Rubrica HSTS en

la respuesta del servidor de un proxy, o a su vez, se utiliza el comando curl.

Ejecucion de la Prueba
Para realizar la comprobacion de esta prueba, se utiliza el comando curl para determinar el

encabezado HSTS, el cual, es el siguiente:

curl -s -D- https://bibliotecas.uta.edu.ec/ | grep Strict
e -s: Parametro de modo silencioso. No muestre el medidor de progreso ni los mensajes de

error. Silencia a Curl.
e -D-: Escriba los encabezados de protocolo recibidos en el archivo especificado.

e | grep Strict: Busca la palaba Stric dentro del encabezado.

A continuacidn, en la Figura 41, se muestra mediante el comando antes mencionado, se aplica a la
aplicacion web, pero no devuelve ninguna informacién, esto quiere decir que no se aplica este

encabezado de seguridad a dicha aplicacion.

Figura 41.

Encabezado HSTS — Herramienta Curl

grep Strict

Fuente: elaboraci6n propia

En la Figura 42 también, se verifica el encabezado HSTS para la misma aplicaciéon web, y se logra
confirmar de la misma manera, que no se aplica este mecanismo importante de seguridad para

aplicaciones web.
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Figura 42.

Encabezado HSTS — Herramienta hstspreload - online

Ingrese un dominio:

bibliotacas. ula adu.ac

| Varifique el estado y Ia elegibilidad de la precarg|

Estado: bibliotecas.utaedy.ec nd etd precargado,
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 eero [
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compostameento de las cookies &n los subdominics, solo aceptames envios de [Bfas de precarga automatizadas de dominios completos
registradosh

x evor: v

Error de respaesta: no hay ningln encabezide HSTS prasenta o da respuesta,

Fuente: elaboracion propia

Ademas, se realizé otro tipo de prueba mediante la aplicacion Quaks.org, que es un tester de HSTS
online, el cual, arrojo el siguiente resultado como se muestra en la Figura 43, en el cual, se determina

que no se ejecuta HSTS.

Figura 43.

Encabezado HSTS — Herramienta Qualys SSL Labs - online
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Fuente: elaboracion propia
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e Prueba de Politica de Dominio cruzado RIA (OTG-CONFIG-008)

Ria (Rich Internet Applications), son aplicaciones basadas en la Web que tienen algunas
caracteristicas de las aplicaciones graficas de escritorio, adopto las caracteristicas de politicas de
crossdomain.xml, esto quiere decir que un dominio logra conceder acceso remoto a los servidores

desde otro dominio totalmente diferente.

Objetivo de la Prueba
El objetivo de la prueba es buscar la configuracién del archivo crossdomain.xml, el cual, si se
encuentra mal configurado este logra generar ataques Cross Site Request Forgery, y permitir asi a

gue personas no autorizadas a servicios y datos importantes dentro del servidor.

Ejecucidon de la Prueba
Para realizar la comprobacién de esta prueba, se utiliza la herramienta nikto, la cual, permite

identificar si existe o no la configuracion XSS (Cross-Site Scripting) presente en el servidor.

A continuacién, en la Figura 44, se muestra el resultado del escaneo realizado a la aplicacién y

determina si existe o no una configuracién para Cross-Site.

Figura 44.

XSS Cross-Site — Herramienta Nikto
:~$ nikto -Tuning & -h
Nikto v2.1.6

t IP: 1€
2t Hostname: bibliotecas.uta.edu.ec

Target Port:
Start Time: 2020-11-25 16:56:45 (GMT-5)

anti-clickjacking X-Frame-Cptions header is not present.
X-XSS-Protection header is not defined. This header can hint to the user age
protect against some forms of XSS
X-Content-Type-Options header is not set. This could allow the user agent to
render the content of the site in a different fashion to the MIME type
+ Roont page / redirects to: https://hibliotecas.uta.edu.ec
+ No CGI Directories found (use '-C all' to fo check all possible dirs)
+ Apache/2.4.25 appears to be outdated (current is at least ). Apache
2.2.34 is the EOL for the 2.x branch.

+ ERROR: Error limit (20) reached for host, giving up. Last error: error reading H
T'TP response

+ Scan terminated: 20 error(s) and 4 item(s) reported on remcte host

+ End Time: 2020-11-25 11:03:31 (GMT-5) (406 seconds)

+ 1 host{s) tested

Fuente: elaboracion propia
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2.3.3 Pruebas de Gestion de Identidad

En esta seccién de pruebas, se verifica los diferentes roles de usuario y se realiza pruebas del proceso
de registro. Recuperacién de los detalles de la cuenta de usuario por registro o inicios de sesidn

fallidos, también, se prueba la politica de registro de nombre de usuario.

OTG-IDENT-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
IDENT: Se refiere a la categoria de cada fase, en este caso (Pruebas de Gestién de Identidad)
001: Se refiere al niumero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de Gestion de Identidad.

e Prueba de definicion de Roles (OTG-IDENT-001)

Objetivo de la Prueba
El objetivo de la prueba es conocer los diferentes procesos para la creacion de roles, las cuales para
el caso de la aplicacién web, no se crean roles a usuario externos, puesto que, ya se ha creado

previamente los mismos.

Se concluye que, para las aplicaciones o sitios web, la autorizacién se vuelve obligatoria, puesto que,
no es la Unica manera de gestionar el acceso mediante permisos a los recursos de un determinado
sistema. En entornos mas confiables, en la que confidencialidad de la informacién no es critica,
controles menos robustos como, por ejemplo, el flujo de trabajo de aplicacién y el registro de
auditoria alcanzan a cubrir requisitos de integridad de los datos, mientras no se restrinja el acceso
al usuario, consiguen convertirse en un paso importante para la inseguridad de una determinada

aplicacion web.

Ejecucion de la Prueba

A continuacidn, en la Tabla 6, se identifican los roles con los que cuenta la aplicacién web.
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Tabla 6.
Roles de Aplicacién Web de Bibliotecas
Rol Activo

Administrator Si
Student Si
Teacher Si
Juvenile No
Staff No

Fuente: elaboracion propia

e Prueba de Registro de Usuarios (OTG-IDENT-002)

Objetivo de la Prueba
El objetivo de la prueba es conocer los diferentes procesos de creacién de usuarios, ciertas
aplicaciones web, realizan este tipo de procesos, de manera automatica o semi-automatica, muchas
aplicaciones realizan este proceso de forma automatica. Manejar datos de usuarios de forma
manual, se convierte en un proceso bastante complejo de administrar por lo que hoy en dia, no se
realiza.

e La verificacidn de los requisitos de identidad para registro de usuarios esté o presente y

alineados con los requerimientos de seguridad y negocio.

e Validar el proceso de registro.

Ejecucidn de la Prueba

Para realizar esta prueba, se respondera las siguientes preguntas y se comprueba cada una de ellas.

La verificacidn de los requisitos de identidad para registro de usuarios esté o presente y alineados

con los requerimientos de seguridad y negocio.

e ¢Cualquier persona consigue registrarse para acceder?
Para el caso de la aplicacién web, no se cuenta con una opcién para realizar el registro de
un usuario, por lo que los estudiantes logren acceder Unicamente con las credenciales

otorgadas por la Institucion.
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e ¢Son validados por un ser humano antes de crear los registros, o, se conceden
automadticamente si se cumplen los criterios?
Para el inicio de sesidn, se cuenta con un control de usuario no autorizados a la aplicacion
web.

e ¢Podria la misma persona o identidad registrarse varias veces?
Para este caso el usuario si consigue registrarse varias veces, la institucion maneja
credenciales que son Unicas y por estudiante.

e ¢Podrian registrarse usuarios para diferentes roles o permisos?
La aplicacidon web cuenta con varios roles para que un usuario consiga acceder.

e ¢Qué documento de identidad se requiere para que un registro tenga éxito?
Se utiliza, la Cédula y el Pin del estudiante.

e ¢Son las identidades registradas verificadas?
Se verifica previamente los datos de usuario, pero no cuenta con un control de quien accede

a la aplicacién web, es decir, validado por un captcha.

A continuacion, se muestra en la Figura 45, el inicio de sesidn de la aplicacion web.

Figura 45.

Inicio de sesion de la Aplicacion Web

Ingresara su cuenta

Usuario

Conirasefia

Ingresar
¢Olvido su cantrasefia?
¢No tiene una contrasefia aun?

Si no tiene contrasefa, pase por la administracién de la biblioteca la préxima
vez quevenga. Se le proporcionara una.

¢No tiene carné de la biblioteca?

5t no posee carné de la biblioteca, pase por la administracion de su biblioteca
local y asociese.

Fuente: elaboracion propia

A continuacidn, se muestra en la Figura 46, el inicio de sesidn con un usuario que no cuenta con las

credenciales para acceder a la aplicacién web.
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Figura 46.

Inicio de sesion de la Aplicacion Web — sin credenciales

Ingresar a su cuenta

Fuente: elaboracion propia

Validar el proceso de registro

v ¢Logra la informacién de identidad ser facilmente falsificada?
Lainformacién ingresada para para ser autenticados en la aplicacidn, no es facil de falsificar,
puesto que al momento de ingresar datos erréneos la aplicacién emite una alerta que indica
gue los datos no son correctos, y es un usuario comun, no podria vulnerar el acceso a esta.
v ¢Logra el intercambio de informacién durante el registro ser manipulado?
No se logra intercambiar informacion durante el registro puesto que la aplicacion no cuenta

con un método de registro de usuarios externos a la institucién.

e Prueba de Creacién de Cuentas (OTG-IDENT-003)

Objetivo de la Prueba
El objetivo de la prueba es verificar que las cuentas asociadas a la aplicacién web son correctas y

cuenten la seguridad respectiva para la creacion de estas.

Ejecucion de la Prueba
Para realizar esta prueba, se cuenta con un médulo para la creacién de una determinada cuenta, el

maodulo no tiene este apartado, por lo tanto, esta prueba se ha visto obviada.

e Prueba de enumeracion de cuentas y cuentas de usuario adivinables (OTG-IDENT-004)
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Objetivo de la Prueba
El objetivo de la prueba es verificar las aplicaciones web, en muchos casos revelan cuando existe un
nombre de usuario en el sistema, esto se da como consecuencia de la mala configuraciéon o como

una decisién de disefio, al momento de desarrollar un sistema web.

Ejecucion de la Prueba
Para realizar esta prueba, se cuenta con un médulo para la creacion de una determinada cuenta, el

maddulo no cuenta con este apartado, por lo tanto, esta prueba se ha visto obviada.

2.3.4 Pruebas de Autenticacion

En esta seccion de pruebas, se alcanza a decir que Autenticacidn es establecer o confirmar algo
como auténtico, es decir, que las afirmaciones hechas sobre alguna cosa son verdaderas. Autenticar
un objeto significa confirmar su procedencia, mientras que si se habla de autenticar a un usuario o
persona generalmente consiste en verificar su identidad. La autenticacién depende de uno o mds

factores para su validacién.

En seguridad informatica, la autenticacion es el proceso de tratar de verificar la identidad digital del
remitente de una comunicacién. Un ejemplo de este determinado proceso es el de inicio de sesién.
Probar un esquema de autenticacioén figura comprender cdmo funciona el proceso de autenticacién

y usar esta informacidn para evitar el mecanismo de autenticacién.

OTG-AUTHN-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
AUTHN: Se refiere a la categoria de cada fase, en este caso (Pruebas de Autorizacion)
001: Se refiere al nimero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de Autorizacion.

e Prueba del Trasporte de Credenciales en un canal encriptado (OTG-AUTHN-001)
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Objetivo de la Prueba
El objetivo de la prueba, se la realiza con la finalidad de asegurarse que un ciberdelincuente no
consiga obtener informacion sensible simplemente, se rastrea en la red con una herramienta de

ataque de vulnerabilidades, la cual, logra ser un sniffer.

Ejecucion de la Prueba
Para realizar esta prueba, se usa la herramienta WebScarab para capturar los encabezados de los

paquetes e inspeccionarlos.

A continuacidn, en la Figura 47, se muestra el resultado de la inspeccidn que se realiza mediante la
herramienta OWASP Zap para el analisis de los encabezados en, la cual, se verifica que existe un

encabezado relacionado con la autenticacion.

Figura 47.

Encabezados de Paquetes — Herramienta OWASP Zap
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Fuente: elaboracion propia

De la misma manera en la Figura 48, se muestra el valor que se envia mediante el método POST el

formulario de autenticacion.
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Figura 48.

Encabezados de Paquetes — Método POST — Herramienta OWASP Zap

Procesado | Matoda a| LR Bandaras

GET hittps: i 1A, 35 Hmag, . carr Fuera de alcance
GET https:jimagesra,sslimages-amazon, cor Fuera de alcance
GET hiteps: 13, 85 HmED , Cal Fuera de alcance
GET htt na.55HmagesS oo Fuera da slcance
GET hit Ma.sslimagesa cal Fuars da alcance
GET httpa: jimagesna.sslimages-amazn, can| Fuera de alcance
GET
GET
POST

Jeeosoe e

Fuente: elaboraci6n propia

e Prueba de Credenciales por defecto (OTG- AUTHN-002)

Objetivo de la Prueba

El objetivo de la prueba es verificar que las credenciales hoy en dia no se configuran correctamente
y las credenciales predeterminadas proporcionadas para la autenticacidn inicial y configuracién
nunca son cambiadas, es por ello, que se verificara esta prueba. Credenciales predeterminadas son
bien conocidas por los evaluadores de penetraciény, es decir, por atacantes maliciosos que alcanzan

a utilizarlas para obtener acceso a varios tipos de aplicaciones web.

Ejecucion de la Prueba
Para realizar esta prueba, se utiliza una herramienta para realizar fuerza bruta, por lo que no se

realiza la comprobacién en la aplicacién web, con la finalidad de no exponer usuarios y credenciales.

e Prueba para determinar un mecanismo de bloqueo débil (OTG-AUTHN-003)

Objetivo de la Prueba
El objetivo de la prueba es cubrir todos los aspectos de autenticacién donde los mecanismos de
bloqueo serian apropiados, por ejemplo, cuando al usuario se le presenten preguntas de seguridad

al olvidar su contrasefia, al momento de autenticarse.

Mediante un mecanismo de bloqueo fuerte, la aplicacién no seria susceptible a ataques de fuerza
bruta. Posterior a un ataque de fuerza bruta, un usuario malintencionado podria tener acceso a

informacién importante de la aplicacién web, e incluso de la Institucion.
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Ejecucidn de la Prueba

Para realizar esta prueba, se evallan las siguientes caracteristicas:

e Evaluar la capacidad del mecanismo de bloqueo de cuentas para mitigar el ingreso forzado

adivinanza de contrasefias.

e Evaluar la resistencia del mecanismo de liberacion para abrir sin autorizacion la cuenta.

Para determinar lo que se va a evaluar se realiza las siguientes preguntas:

e ¢Cudl es el riesgo de forzado o adivinanza de contraseias en la aplicacion?

Seria romper la principal seguridad al primer acceso a una aplicacidon web, de lo cual, un
atacante consigue obtener informacién sensible, y posterior a ello romper de manera facil
las proximas seguridades que presente una aplicacion web.

e ¢Basta un CAPTCHA para mitigar este riesgo?

Existen varios métodos de autenticacién para aplicaciones web, no es suficiente aplicar un
captcha, pero si es importante, ayuda a proteger de alguna manera el acceso a la aplicacion
web, ademas, se podria incluir preguntas de seguridad, o validaciones adicionales que
ayuden a proteger ain mas el acceso.

e El nimero de intentos de registro fallidos antes del bloqueo. Si el umbral de bloqueo es
bajo, entonces los usuarios validos logran ser bloqueados a menudo. Si el umbral de
bloqueo es alto, entonces el atacante tiene mas intentos para forzar la cuenta antes de
que se bloquee. {Depende del propédsito de la aplicacidn, un rango entre cinco a diez
intentos sin éxito es un umbral de bloqueo tipico?

Podria ser una légica de negocio de quien va a utilizar la aplicacidn, o, a qué tipo de usuarios
se va a destinar el manejo de la aplicacién, por ello, se alcanza a estimar que serd un rango
valido entre tres y cinco ocasiones.

e ¢CAmo se desbloquean las cuentas?

Las cuentas se desbloquean mediante el envio de correo electrdnico en, la cual, se detalla
el motivo por, el cual, se desbloqueara la cuenta y posterior a ello el administrador del

sistema desbloquea dicha cuenta solicitada.
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e Prueba para eludir el esquema de autenticacion (OTG-AUTHN-004)

Objetivo de la Prueba

El objetivo de la prueba es tratar de que se consiga modificando el pardmetro de URL determinado,
mediante la manipulacidn de la forma o por falsificacidn de las sesiones, se rompa la autenticacién,
obviando el registro en la pagina principal y llamado directamente a una pdgina externa que se

supone accederia Unicamente después que se realiza la autenticacidén correctamente.

Como comprobar
Esta prueba se la realiza mediante la herramienta de OWASP ZAP, para interceptar el acceso o

autenticacién a la aplicacion web.

A continuacidn, en la Figura 49, se muestra la intercepcion del acceso a la aplicacion mediante el ID

de sesion de un usuario cualquiera.

Figura 49.

Intercepcion de Autenticacion — Herramienta OWASP Zap
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Fuente: elaboracion propia

Ademas, en la Figura 50, se indica la redireccion de la pagina web al ingresar a la aplicacion, por

parte de un determinado usuario.
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Figura 50.

Redireccion URL Autenticacion
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Fuente: elaboracion propia

e Prueba de la funcionalidad de recordar contrasefia (OTG-AUTHN-005)

Objetivo de la Prueba
El objetivo de la prueba es verificar que ninguna contrasefia se almacene en cookies, las cuale, logran

ser una brecha importante para ser vulnerar por parte de un atacante.

Ejecucion de la Prueba
Esta prueba, se la realiza mediante la herramienta de OWASP ZAP, para interceptar el acceso de la

autenticacién y el almacenamiento de cookies.

Se manifiesta al ver en la Figura 51, las cookies que se almacenan de la aplicacion web.

Figura 51.

Cookies — Herramienta OWASP Zap

Fuente: elaboracion propia
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e Prueba de la debilidad de la caché del navegador (OTG-AUTHN-006)

Objetivo de la Prueba
El objetivo de la prueba es verificar que la aplicacion web no guarde en caché del navegador usuario
y contrasefias, con ello consigue un atacante hacer uso de ello e interceptar informacion dentro de

la aplicacion web.

Ejecucion de la Prueba

Esta prueba, se la realiza mediante la herramienta de OWASP ZAP, para determinar el manejo de
cache, indicadores adicionales alcanza a ser necesarios para el encabezado Cache-Control y de esta
manera prevenir de mejor manera los archivos vinculados persistentemente en el sistema de

archivos del servidor web.

En la Figura 52, se muestra la evaluacion de la pagina principal de la aplicacién web, en la que indica

gue no se almacena la cache.

Figura 52.

Cache del Navegador — Herramienta OWASP Zap

HTTP/1.1 200 Ok

Date: Thu, 26 Nov 2020 00:54:08 GMT
Server:

Cache-control: no-cache
Content-script-type: text/s/javascript
Content-style-type: text/css

Pragma: no-cache

X-frame-options: SAMEORIGIN
set-cookie: coIsessIC-N: r:th-/: Httponly
VWary: Accept-Encoding

Content-Type: text/html: charset=UTF-8

Fuente: elaboracion propia

Se logra verificar el cache relacionado a la pagina como se muestra en la Figura 53.
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Figura 53.

Cache del Navegador — Google
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Fuente: elaboracion propia

e Prueba de la politica de contrasefias débiles (OTG-AUTHN-007)

Objetivo de la Prueba

El objetivo de la prueba es determinar la resistencia de la aplicacién web contra ataques de fuerza
bruta y la adivinanza de las contraseiias, para lo cual, se usa diccionarios de contrasefas disponibles
en la web y que se llevan a cabo mediante la evaluacién de los requerimientos como longitud,

complejidad, reutilizacion y caducidad de las contrasefias.

Ejecucidn de la Prueba

Para realizar esta prueba se responderan, a continuacién, las siguientes preguntas:

e ¢Qué caracteres son permitidos y prohibidos para usarse en una contrasefia? ¢El usuario
necesita utilizar caracteres de diferentes conjuntos de caracteres como letras minuisculas
y mayusculas, digitos y simbolos especiales?
Los caracteres son definidos por la légica de negocio que se presenta al momento de
desarrollar una aplicacion web, es decir, lo define la Institucién o las politicas de usuario y
contrasefia de esta.
Si necesita, con ello asegura el usuario, tener una contrasefa lo suficientemente segura y

dificil de descifran mediante ataques de fuerza bruta.
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éCon qué frecuencia logra un usuario cambiar su contrasefia? ¢Qué tan rapido logra un
usuario cambiar su contrasefia después de un cambio anterior? Los usuarios logran eludir
requisitos de historial de contrasefia cambiando su contraseiia cinco veces seguidas para
que después del Gltimo cambio de contraseiia recuperen su contraseia inicial otra vez.
Un usuario logra cambiar su contrasefia por seguridad cada tres meses.

Se realizara cuando crea conveniente ero de preferencia seria cada tres meses, pero si
maneja informacidn realmente importante lo recomendable seria cada mes.

Lo ideal seria no repetir contrasefias que ya se hayan utilizado anteriormente para evitar
que la contrasefia en algin momento se vuelva vulnerable.

éCuando un usuario cambiaria su contrasena? ¢ Después de 90 dias? ¢ Después del bloqueo
de la cuenta debido a un niimero excesivo de intentos de inicio de sesion?

Cuando lainstitucion le notifique si fuera el caso, o su vez la aplicacién podria notificar dicho
cambio de contrasefia cada cierto tiempo.

Si seria después de 90 dias.

No necesariamente después de haber olvidado su contrasefa.

éCon qué frecuencia consigue un usuario reutilizar una contrasefia? éLa aplicacion
mantiene un historial de las ultimas ocho contraseiias utilizadas por el usuario?

No seria recomendable que un usuario vuelva a reutilizar las contrasefias, logran ser facil
luego para un atacante descubrirla.

No cuenta con un historial de contrasefias la aplicacion web, las mismas son confidenciales.
¢Cuan diferente seria la nueva contraseiia de la tltima contrasefia usada?

Seria totalmente diferente para evitar que sea facil de romper para un atacante.

éSe impide al usuario que utilice su nombre de usuario u otra informacion de la cuenta
(como el primer o ultimo nombre) en la contraseiia?

No cuenta la aplicacidon web con ese control, los usuario y contrasefas son otorgadas por la

institucion y se crean con anterioridad



En la Figura 54, se muestra un ejemplo de diccionario de datos para fuerza bruta.

e Prueba para determinar la seguridad débil de pregunta/respuesta (OTG-AUTHN-008)

Objetivo de la Prueba

Figura 54.

Diccionario de Datos
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Fuente: elaboracion propia
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El objetivo de la prueba es analizar si la aplicacién web cuenta con la respectiva seguridad en cuanto

a las preguntas que se muestran para recuperar una cuenta o a su vez recuperar contrasefas

olvidadas.

Muchas de las ocasiones las preguntas de seguridad se generan con la creacidn de una cuenta y

requieren que el usuario seleccione una o varias preguntas que se encuentran aleatoria o

estaticamente generadas y provea una respuesta correcta.

Ejecucion de la Prueba

No se consigue realizar esta prueba debido a que la recuperacién de contrasefa, ya que, la

aplicacion web utiliza el correo institucional.
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A continuacion, se muestra en la Figura 55, la recuperacion de contrasefia desde la aplicacion.

Figura 55.
Recuperacion de Contrasefia
Recuperacién de contrasefia olvidada

Para restablecer su contrasefia, ingrese su nombre de usuario o su direccion de carreo electrdnico.

Usuario

E-Mail:

Enviar

Fuente: elaboracion propia

e Prueba para determinar la seguridad débil de pregunta/respuesta (OTG-AUTHN-009)

Objetivo de la Prueba
El objetivo de la prueba es verificar si la aplicacion permite a los usuarios cambiar o restablecer

rapidamente la contrasefia sin que un administrador de la aplicaciéon intervenga.

e Determinar la resistencia de la aplicaciéon web a la subversion del proceso de cambio de la
cuenta que permite al usuario cambiar la contrasefia de su cuenta.
e Determinar la resistencia de la funcién de restablecimiento de contrasefias para que no

logren eludir o adivinar.

Ejecucion de la Prueba
No se alcanza a realizar esta prueba debido a que la recuperacién de contrasefia, la aplicacion utiliza

de por medio el correo institucional.

e Prueba de autenticacion mas débil en canal alternativo (OTG-AUTHN-010)

Objetivo de la Prueba
El objetivo de la prueba es verificar si la aplicacién permite a los usuarios cambiar o restablecer su
cuenta y contrasefia mediante otros medios, es decir, dispositivos méviles, o a su vez a través de un

Centro de llamadas.
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Ejecucion de la Prueba
Para realizar esta prueba, a continuacidn, se detalla los medios por los cuales el usuario logra hacer

el uso de la funcidn para restablecer la contrasefia.

En la Tabla 7, se muestra los diferentes medios por los cuales el usuario consigue reestablecer la

contrasefia de la cuenta.

Tabla 7.

Canales de Autenticacion

Funcionalidad Dispositivo Mavil Centro de llamadas | Sitio Web
Registro St No S
.. ., Si No Si
Inicio de sesidn
L Si No Si
Cerrar sesion
Si No Si

Reestablecer contrasefia

Fuente: elaboracion propia

2.3.5 Pruebas de Autorizacion

La autorizacidn, es el concepto de permitir que el acceso a los recursos solo a aquellos usuarios a
guienes se les otorga el permiso para usarlos. El probar la autorizacidn, significa comprender cémo
funciona el proceso de autorizacién y utilizar dicha informacién para eludir algin mecanismo de
autorizacion.

La autorizacidn, es un proceso que viene después de una autenticacién exitosa, por lo que el
evaluador verificard este punto después de que tenga credenciales vdlidas, asociadas con un
conjunto bien definido de roles y privilegios. Durante este tipo de evaluacién, se verificara si es
posible omitir el esquema de autorizacion, encontrar una vulnerabilidad de recorrido de ruta o

encontrar formas de escalar los privilegios asignados al evaluador.

OTG-AUTHZ-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
AUTHZ: Se refiere a la categoria de cada fase, en este caso (Pruebas de Autorizacién)
001: Se refiere al nimero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de autorizacién.
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e Prueba de Inclusién de archivos/recorrido de directorio (OTG-AUTHZ-001)

Objetivo de la Prueba
El objetivo de la prueba es conocer si existe o no suficiente seguridad en los diferentes procesos de
autorizacién para usuarios, es decir, el usuario alcanza a acceder a cualquier carpeta desde la raiz

de la aplicacion web.

Ejecucion de la Prueba
Para realizar la comprobacidn, se utiliza la herramienta DotDotpwn, la cual, analizard los directorios

transversales en la aplicacion web.

A continuacién, en la Figura 56, se identifica si esta la seguridad respectiva para la autorizacion de

permisos de directorios, es decir, un analisis transversal, los cuales estan en ejecucién.

Figura 56.

Path Transversal — Herramienta DotDotpwn

[+] Report name: Reports/192,

TARGET TNFORMATION

em {(nmap) ...
: Actiontec MILZ4WR-GEN3I WAP.

stop it pressing ctrl + C)

[+] Fuzz test inished after ©.33 minutes seconds)
[+] Total Tras Ls found (so far): ©

Fuente: elaboracion propia
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e Prueba para eludir el esquema de autorizacion (OTG-AUTHZ-002)

Objetivo de la Prueba

El objetivo de la prueba es comprobar, cdmo se implementé el esquema de autorizacidon para que
cada rol o privilegio obtenga acceso a funciones reservadas y recursos de la aplicacién web.

Como comprobar

No se consigue realizar esta prueba debido a que no se logra obtener acceso a todos los directorios

y los diferentes roles de la aplicacion web.

e Prueba de escalamiento de privilegios (OTG-AUTHZ-003)

Objetivo de la Prueba
El objetivo de la prueba es identificar si a un atacante mediante esta vulnerabilidad le permite ganar
privilegios dentro de la aplicacion web, y poder realizar mas actividades de las que logra realizar

cualquier usuario dentro del sistema.

Generalmente en sistemas operativos Windows un atacante intenta lograr tener permisos de

administrador, mientras que para usuarios de sistemas Linux intentan tener privilegios de root.

Ejecucion de la Prueba
Para realizar esta prueba, se utiliza la herramienta OWASP Zap para interceptar las urls que envian

datos informativos a través de ellos.

En la Figura 57, se muestra el id de un usuario autenticado que se envia a través de la ur/ de la

aplicacion web.

Figura 57.

Session 1D — OWASP Zap

GET https://bibliotecas.uta.edu.ec

User-Agent: Mozillas5.0 (Windows NT 10.0; Wing4; x64; rv:71.0) Gecko/20100101 Firefox/71.0
Pragma: no-cache|

Cache-Control: no-cache

Content-Length: 0

Referer: https://bibliotecas.uta. edu. JETyIETIEN
Host: bibliotecas.

Cookie: CGISESSID:

Fuente: elaboraci6n propia
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e Prueba de referencias de objetos directos inseguros (OTG-AUTHZ-004)

Objetivo de la Prueba
El objetivo de la prueba es verificar como un atacante consiga modificar de manera facil los
parametros establecidos por la aplicacion. Cuando dicho ataque es exitoso el atacante logra

sobrepasar los permisos de autorizacién y asi acceder a recurso dentro del sistema.

Ejecucion de la Prueba

Para realizar esta prueba, se utilizara la herramienta OWASP Zap, la cual, ayuda a determinar las
URLS que envian datos mediante los métodos GET y POST, valores de sesiones que alcancen a ser
confidenciales en muchos de los casos, las cuales un atacante logre hacer uso de ellas para logran

alglin cometido.

A continuacidn, en la Figura 58, se muestra los valores que se envia a través de los métodos GET y
POST, las cuales logran ser facilmente interceptadas y modificadas, como lo indica, ademas, en el

mensaje de la herramienta.

Figura 58.

URL Interceptada — OWASP Zap
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¥-frang-opticns: SAMEORIGIN

_ 7 GET.opac shelves. pildirection, op.prnt. shelmumber sortfiald] Set-Cookie: COTSESSID-I nath=/; Httpinly
7 # POST:opac-shehes. pllkoha_login_contest.op. password. userid) Vary: Accept-Encoding

= S c Content-Type: testihinl: charset=utf-g
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| GET: httpsy/bibliotecas.uta edu ecicg : R e
L GET: httpsu/bibliotecas.uta.edu ecicg Bl | Parametro: CGISESE (D

| | GET: http: lintecas ita eduec/cg Aranue;
L GET: hittp liotecas.uta.eduecicg Evidencla: Set-Cookie: COISESSID
| GET: httpsibiblintecas.uta edu ecicg CWEID: &l9
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Fuente: elaboracion propia
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2.3.6 Pruebas de Gestion de Sesiones

Uno de los componentes centrales de cualquier aplicacién basada en web es el mecanismo
mediante, el cual, controla y mantiene el estado de un usuario que interactia con ella. Esto se
conoce como administracion de sesiones y se define como el conjunto de todos los controles que
gobiernan la interaccién de estado completo entre un usuario y la aplicacidon basada en la web. Esto
cubre ampliamente cualquier cosa, desde, realizar la autenticacion del usuario, hasta, qué sucede

cuando se desconecta.

OTG-SESS-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
SESS: Se refiere a la categoria de cada fase, en este caso (Pruebas de Gestion de Sesidn)
001: Se refiere al niUmero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de gestion de sesion.

e Prueba para omitir el esquema de administracion de sesiones (OTG-SESS-001)

Objetivo de la Prueba

El objetivo de la prueba es conocer la configuracidon para manejo de sesiones, dentro de la aplicacion
web, ademds, se comprobaria que las cookies y otras fichas de sesidn se crean de manera segura e
impredecible, un atacante es capaz de predecir y falsificar una cookie, para asi secuestra la sesidn
de usuarios que se encuentran legitimante conectados, los atacantes generalmente realizan los

siguientes pasos para obtener informacién en cuanto a las cookies se refiere:

e Recoleccion de cookies
¢ Ingenieria Inversa de cookies

e Manipulacién de cookies

Ejecucion de la Prueba
Para realizar la identificacion de esta configuracién, se utiliza la herramienta BurpSuite, la cual,

permite capturar las cookies que se ejecutan dentro de la aplicacion.



A continuacion, en la Figura 59, se muestra las cookies capturadas desde la aplicacidon web.

Figura 59.

Analisis de Cookies — Herramienta Burp Suite
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Fuente: elaboraci6n propia

e Prueba de fijacion de sesion (OTG-SESS-003)

94
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Objetivo de la Prueba

El objetivo de la prueba es verificar cuando una aplicaciéon no renueva las cookies pertenecientes a
la aplicacién y respectivamente a la sesidén después de una autenticacién de usuario exitosa, es
posible encontrar una vulnerabilidad de fijacidn de sesién y de alguna forma obligar al usuario a
utilizar una cookie conocida por el atacante. De ser ese el caso, un atacante podria robar la sesidn

del usuario convirtiéndose ello en un secuestro de sesion.

Ejecucion de la Prueba
Para realizar la identificacion de cookies, y la intercepcion de estas, se utiliza la herramienta

WebScarab.

A continuacion, en la Figura 60, se muestra la intercepcién de cookies, para realizar un ataque, la

cual, determina el Host, el Agente, y la respectiva cookie que maneja la aplicacién web.

Figura 60.

Intercepcién de Cookies — Herramienta WebScarab

Parsed | Raw
Method UREL Version
SET | [httped{bibliotecas.uts et ez 443 | [Pl ]| Transform

alete

8 WiaHar riqua =l 1 GEEIE -

Fuente: elaboracion propia

e Prueba de falsificacion de solicitudes entre sitios CSRF (OTG-SESS-005)

Objetivo de la Prueba

Los tokens de sesion (cookie, ID de sesidn, campo oculto), si estdn expuestos normalmente
permitirdn a un atacante hacerse pasar por una victima y acceder a la aplicacién de forma ilegitima.
Es importante que estén protegidos contra escuchas en todo momento, especialmente mientras se
encuentran en transito entre el navegador del cliente y los servidores de aplicaciones.

Ejecucion de la Prueba

Para realizar la identificacion CRSF, se utiliza la herramienta OWASP Zap, y realizar una prueba de

interceptar esta vulnerabilidad.
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A continuacién, en la Figura 61, se muestra la intercepcion de un Cross-site request forgery (CRSF)

en la aplicacién web.

Figura 61.

Intercepcion de CRSF — Herramienta OWASP Zap

Amann of AlCsRE Tokens
LT
e

Fuente: elaboracion propia
También, se muestra un ejemplo de interceptar CRSF, en la Figura 62.

Figura 62.

Pagina de CRSF — Herramienta OWASP Zap

https://bibliotecas.uta.edu.ec/cgi-hin/koha/opac-user.pl

koha_login context cpac
password Zap
userid ZAP

Submit

Fuente: elaboracion propia

e Prueba de la funcionalidad de cierre de sesiéon (OTG-SESS-006)

Objetivo de la Prueba

La terminacidén de la sesion es una parte importante del ciclo de vida de la sesion. Reducir al minimo
la vida util de los tokens de sesidén disminuye la probabilidad de un ataque de secuestro de sesion
exitoso. Esto logra verse como un control para evitar otros ataques como Cross Site Scripting y Cross
Site Request Forgery. Se sabe que dichos ataques dependen de que un usuario tenga una sesion
autenticada presente. No tener una terminacién de sesidn segura solo aumenta la superficie de

ataque para cualquiera de estos ataques.

Una terminacién de sesidn segura requiere al menos los siguientes componentes:
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e Disponibilidad de controles de interfaz de usuario que permiten al usuario cerrar sesién
manualmente.

e Terminacion de la sesion después de un periodo de tiempo determinado sin actividad
(tiempo de espera de la sesion).

e |Invalidacién adecuada del estado de la sesidon del lado del servidor.

Ejecucion de la Prueba
Para realizar la verificacidn de la terminacion de sesidn, se utiliza la herramienta Burp Suite, la cual,

ayuda a verificar esta vulnerabilidad que es muy comun en las aplicaciones es web.

A continuacion, en la Figura 63 se muestra la finalizacidn de la sesidn en la aplicaciéon web, con esto

se podria facilmente interceptar la sesidén y enviar un cierre imprevisto.

Figura 63.

Finalizacién de sesidén — Herramienta Burp Suite

WEPRCTOR

Fuente: elaboracion propia
2.3.7 Pruebas de Validacién de Entrada

La debilidad de seguridad de las aplicaciones web mas comun es la falla en validar adecuadamente
la entrada proveniente del cliente o del entorno antes de usarla. Esta debilidad conduce a casi todas
las principales vulnerabilidades en las aplicaciones web, como secuencias de comandos entre sitios,
inyeccién SQL (Structured Query Language), inyeccion de intérprete, ataques locale / Unicode,

ataques al sistema de archivos y desbordamientos de bufer.
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OTG-INPVAL-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
INPVAL: Se refiere a la categoria de cada fase, en este caso (Prueba de Validacion de Entrada)
001: Se refiere al nUmero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de validacion de entrada.

e Prueba de secuencia de comandos de sitios cruzados reflejados (OTG-INPVAL-001)

Objetivo de la Prueba

El objetivo de la prueba es verificar la correcta codificacion de los caracteres, en muchos de los casos
los servidores no filtran algunas codificaciones de caracteres, esta vulnerabilidad mediante XSS, la
cual, un atacante utiliza una aplicacion web para de esa manera enviar algin cédigo malicioso,

generalmente en forma de un script del lado del navegador, a un usuario final diferente.

Ejecucion de la Prueba
Para realizar la identificacion de esta funcionalidad, se obtiene un detalle de la vulnerabilidad de
XSS, la cual, se lo realiza mediante la herramienta Burp Suite, la cual, intercepta esta caracteristica

y se podra ver de la mejor manera, esto se verifica mediante el método GET o POST.

A continuacion, en la Figura 64, se muestra la intercepcidn de una contrasefa de un usuario dentro

de la aplicacién web.

Figura 64.

XSS — Herramienta Burp Suite

Actions IEER Row  Hender A Actions

200 SR

CTYFE noml
TEMFLATE FILE PG - AT, to

Fuente: elaboracion propia
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e Prueba de manipulacién verbos (OTG-INPVAL-003)

Objetivo de la Prueba

El objetivo de la prueba determinar posee métodos alternativos a GET Y POST para el envio y
transmisién de informacién, estos métodos alternativos de igual forma responden a solicitudes
desde la aplicacién web de una manera no prevista por los desarrolladores, cuando estos son
puestos en marcha.

Ejecucion de la Prueba

Para realizar la prueba, se realizara mediante la herramienta curl, la solicitud de los métodos HTTP.
A continuacion, en la Figura 65, se muestra los métodos que se ejecutan en el servidor, pero para el
caso de la aplicacidon web, no se muestra, tiene configurado para no mostrar esa actividad.

Figura 65.

Métodos HTTP — Herramienta Curl

HIML PUBLIC "-//IETF//DTD HTML 2.

fbiblistecas.uta.edu.ec"s

Fuente: elaboraci6n propia

e Prueba de contaminacién de pardmetros HTTP (OTG-INPVAL-004)

Objetivo de la Prueba

El objetivo de la prueba determinar si existe alguna manera de realizar un ataque de contaminacion
de parametros que afecten al comportamiento de los formularios del lado del cliente, es decir, por
medio de parametros quienes se encargan de enviar dichos datos a la aplicacion web mediante urls,
para que esta funcione aparentemente de manera adecuada, generalmente, se ve en formularios
de ingreso de usuarios, para enviar correos electrénicos, para comentar, llenar encuestas, realizar

busquedas de informacidn entre otros.
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Ejecucion de la Prueba
Para realizar la prueba, se realizard mediante la herramienta OWAZP Zap, para ver la contaminacion
de parametros mediante el protocolo HTTP, esta contaminacién de parametros, se denomina HPP

(High Pressure Processing).

A continuacién, se muestra la Figura 66, la cual, determina los parametros que mediante la url se

pasan para realizar determinadas busquedas dentro de la aplicacion web.

Figura 66.

HPP — Herramienta OWASP Zap

- GET https:jfibliotacas.uta, adu acicgi-bindkohs
] GET https:/foiblictecas.uta. edu ecfogi-bin/kohs
a GET htips:ibibliotecas.uta.edu e

(=] GET https ibliotecas.uta, adu acfcg-bindkehs
=) GET https:foibliotecas.uta. edu.ecfegi-birgkoh

Fuente: elaboracion propia

e Prueba de inyeccion SQL (OTG-INPVAL-005)

Objetivo de la Prueba

El objetivo de la prueba es verificar si existe la manera de realizar el ataque de inyeccion SQL,
mediante este ataque a la aplicacién web, se alcanza a leer datos confidenciales de una base de
datos, ademas, modificar los datos de la base de datos mediante los procesos de (insertar /
actualizar / eliminar), ejecutar operaciones administrativas en la base de datos como, por ejemplo,

cerrar el DBMS (Database Management System), entre otras operaciones sobre la base de datos.
Ejecucion de la Prueba
Para realizar la prueba, se realizara mediante la herramienta sqlmap, la cual, ayudara a verificar si

existe alguna vulnerabilidad de inyeccion de SQL.

A continuacion, en la Figura 67, se muestra el andlisis de vulnerabilidades de Inyeccién SQL.
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Figura 67.

Inyeccion SQL — Herramienta SglMap
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Fuente: elaboracion propia

e Prueba de inyeccion de comando (OTG-INPVAL-013)

Objetivo de la Prueba
El objetivo de la prueba es comprobar una aplicaciéon para la inyeccion de comandos del sistema
operativo, esta prueba intenta inyectar un comando del sistema operativo web a través de una

solicitud HTTP a la aplicacion.
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Ejecucion de la Prueba
Para realizar la prueba, se realizara de manera manual en la url, inyectando cddigo al sistema

operativo mediante una solicitud HTTP.

A continuacidn, en la Figura 68, se muestra el comando inyectando el comando para obtener

informacién del sistema operativo.

Figura 68.

Inyeccion de comando

< (& ‘@‘ U & uta.edu.ec

Software error:

Can't call method "field" on an undefined walue at f‘..lsr,-’share-terr.s.prr. line 1111.

For help, please send mail to the webmaster ([no address given]), giving this error message and the time and date of the error.

Fuente: elaboracion propia
2.3.8 Pruebas de Manejo de Errores

El manejo de errores en las aplicaciones web, es muy indispensable, al controlar cada uno de ellos
mediante algun proceso a prueba de fallos, hace que a aplicacién sea mas rapida y eficiente, es por
ello por lo que las aplicaciones hoy en dia necesitan de un control exhaustivo ante este tipo de
problemas, que para un ciberdelincuente consiga ser un paso importante para vulnerar una
aplicacién web.

OTG-ERR-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
ERR: Se refiere a la categoria de cada fase, en este caso (Prueba de Manejo de Errores)
001: Se refiere al nUmero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de manejo de errores.



e Prueba anilisis de cédigos de error (OTG-ERR-001)

Objetivo de la Prueba
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El objetivo de la prueba es determinar si una pagina de la aplicacidon web, contiene algln control a

prueba de errores, ya sean estas por conexion o parametros enviados de manera incorrecta, o algin

problema en cuanto a respuesta desde el servidor web.

Ejecucion de la Prueba

Para realizar la identificacion de esta funcionalidad, se va a enviar a través de la ur/ de una pagina

web de la aplicacidn un script para determinar si existe un manejo de errores, utiliza la herramienta

Burp Suite.

A continuacioén, en la Figura 69, se muestra el error de respuesta HTTP 404, que emite la aplicacion.

Figura 69.

Error HTTP 404 — Herramienta Burp Suite

Request

Fretty BRELM 'n  Actions v

1 POST

fcgi—binfkohafopac—user.pl<script>alert(lh<fscript>

HTTP/ 1.1

2 Host: bibLiot [

3 User-Agent: .0; Wined; =e4d;
rv:83.0) &

Acocept:

text/html, application/xhtml+xml, application/xml;q=0.9

, image/webp, */ *; q=0.8

1ot

o Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencodsd

2 Content-Length: &1

o Origin: https://bibliotecas.uta.=sdu.esc

10 Connection: close

11 Referer: https://biblioteg =
12 Cookie: CGISESSID=c30=fE

13 Upgrade-Insecurse-Requests: 1

Accept-Languages: =5-E3,es5;q=0.8,en-U3;q=0.5,en;q=0.3

Response

Sl Raw Render \n Actions v

1 HTTF/1l.l1 404 Not Found

Z Date: Sun, 29 Nov 2020 01:51:22 GHT
 Server:

Cache-control: no-cache
Content-script-type: text/javascript
Content-style-type: text/css

Pragma: no-cache

2 ¥-frame-options: SAMECRIGIN

I T TS

10 Connection: close

1 Content-Type: text/html; charset=UTF-8

12 Content-Length: 21135

i <!DOCTYPE html>
<!-— TEMFLATE FILE: errorpage.tt -->

Fuente: elaboracion propia

También, se ve en la Figura 70 el error de respuesta HTTP 400, que emite la aplicacidn luego de un

error.
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Figura 70.

Error HTTP 400 — Herramienta Burp Suite
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400 Bad Request
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Fuente: elaboracion propia

En la Figura 71, se muestra el error de respuesta HTTP 404, a través del navegador desde la

aplicacién.

Figura 71.

Error HTTP 404

|
i
o

Buscar | cataingo oe binlioters~
Tooas 1as dibintecas |« ﬁ

Busqueda avanzada | Busqueda de autoridad | Nube de stiquetas | Mas populares

Inigo - Error 404

Lo sentimos, la pagina solicitada no se encuentra

disponible
Bose do Dok, ETTOF 404
Este mensaje puede tener la(s) razon(es) siguiente(s):
* Usted ha hecho uso de un enlace externo a un ejemplar de
catalogo que ya no esta disponible,
* Ha seguido un enlace antiguo, ejemplo, a partir de un motor de
Buseador Repositonaa

busqueda o un marcador.
¢ Ha intentado acceder a una pagina que requlere autenticacion,
= Un enlace interno en nuestra pagina web principal del catalogo
se ha roto y la pagina no existe.

:Qué sigue?

Fuente: elaboraci6n propia
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2.3.9 Pruebas de Criptografia débil

OTG-CRYPST-001
OTG: OWASP TEST GUIDE v4.0 (Guia de Pruebas de OWASP v4.0)
CRYPST: Se refiere a la categoria de cada fase, en este caso (Prueba de Criptografia débil)
001: Se refiere al nimero de categoria a la que pertenece, para el caso es: prueba nimero uno de

la categoria pruebas de criptografia débil.

e Prueba de cifrados SSL / TLS débiles, proteccidon insuficiente de la capa de transporte

(OTG-CRYPST-001)

Objetivo de la Prueba

El objetivo de la prueba es determinar si la aplicacion web, contiene un certificado TLS/SSL
(Transport Layer Security) / (Secure Sockets Layer), la cual, ayuda a mantener segura la aplicacion
web, ademas, se verifica si lainformacion que se envia entre el usuario y la aplicacién web, para que

estas viajen de manera segura.

Ejecucion de la Prueba

Para realizar la prueba, se realiza un escaneo mediante la herramienta nmap para determinar si esta
configurado SSL y esta utilizada para evitar la puesta en marcha del soporte criptografico que podria
ser facilmente derrotado.

A continuacién, en la Figura 72, se muestra el resultado de los certificados TLS/SSL, mediante la

herramienta nmap.
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Figura 72.

TLS/SSL — Herramienta Nmap

Fuente: elaboraci6n propia

En la Figura 73, se muestra los detalles de los certificados SSL, en la aplicacion web, mediante la

herramienta testssl.sh

Figura 73.

TLS/SSL — Herramienta testssl.sh
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aded to a weaker pr
NP/ SPDY
ALPN/HTTP2

Testing ci

NULL ciphers (no encryption)

Anonymous NULL Ciphers {(no authentication)
Export ciphers (w/o ADH+NULL)

LOW: 64 Bit + DES, Rc[z,4]1, MDS (w/o export)
Triple DES phers / IDEA

Obsoleted CBC ciphers (AES, ARIA etc.)

Strong encryption (AEAD ciphers) with no FS
Forward Secrecy strong encryption (AEAD ciphers)

Fuente: elaboraci6n propia
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e Pruebade informacion confidencial enviada a través de canales no cifrados (OTG-CRYPST-

003)

Objetivo de la Prueba
El objetivo de la prueba es determinar si los datos que se envia a través de la red son cifrados, o, si
los datos que se envian, se los realiza mediante HTTPS (Hypertext Transfer Protocol Secure), este

mecanismo de proteccion no tendria limitaciones o vulnerabilidades.

Ejecucion de la Prueba
Para realizar la prueba, se utiliza la herramienta curl, para verificar el uso de autenticacién bdasica
sobre HTTP. Cuando se utiliza la autenticacién basica, las credenciales de un determinado usuario,

se codifican en lugar de cifrarse y se envian como encabezados del protocolo HTTP.

A continuacidn, en la Figura 74, se logra verificar la codificacién de la aplicacién web.

Figura 74.

Codificacion Sitio Web— Herramienta curl

rootakali:~# curl -kis

HTTP/1.1 301 Moved Permanently

Date: Sun, 29 Nov 2020 16:03:39 GMT

Server:

Location: https://bibliotecas.uta.edu.ec
Content-Length: 326

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>301 Moved Permanently</title>

</head><body>

hi>Moved Permanently</hil>
:p>The document has moved <a href="https://biblioteca

Fuente: elaboracion propia
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

En este capitulo, se detalla los resultados obtenidos al realizar las pruebas que determina la
metodologia OWASP para las aplicaciones web, se basa en la Guia de Pruebas de OWASP v4.0,
ademas, se realiza el analisis de dichos resultados, con la finalidad de comprobar si existen o no

vulnerabilidades en las aplicaciones web de la Institucion.

3.1Resumen de las pruebas OWASP

A continuacién, se realiza un resumen de las pruebas realizadas a una aplicacion web de la

Institucion.

1.1.1 Recopilacion de informacién

Resumen de las pruebas de recopilacion de informacidn realizadas a la aplicacion web de la
Institucion.
La Tabla 8 muestra una lista de resumen, de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el andlisis.

Tabla 8.

Recopilacion de informacion

5 cODIGO DE NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
Realizar el

descubrimientoy | El objetivo de la prueba es buscar la

Recopilacién reconocimiento mayor cantidad de informacién en el
Google, Shodan,
dela OTG-INFO-001 | del motor de Internet, acerca del sitio web que se
Google Dorks
Informacion blusqueda parala |analizay, ademas, verificar si existe
fuga de algun tipo de informacion expuesta.

informacion




El objetivo de la prueba es encontrar

la versidn y a su vez el tipo de
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Servidor web de | servidor que se aloja la aplicacidon Curl,
OTG-INFO-002 | huellas digitales | web que es el objetivo, en las cuales | Gregthatcher,
(OTG-INFO-002) | se podria encontrar vulnerabilidades | Httprecon
conocidas y la manera de explotarlas
durante las pruebas.
El objetivo de la prueba es buscar
fugas de informacién de la ruta o
Revisar rutas al directorio o carpeta de la
metarchivos del aplicacion web, que se lo realiza
servidor web para | mediante el uso de la informacién Wget, Burp
OTG-INFO-003
detectar fugas de | del archivo robots.txt. Ademas, se Suite
informacion alcanza a crear lista de archivos de
(OTG-INFO-003) | directorios los cuales no son
indexados por arafias, robots o
rastreadores.
El objetivo de la prueba es
identificar las aplicaciones que se
ejecutan en el servidor web, muchas
Enumerar de las cuales tiene vulnerabilidades y
Nmap,
aplicaciones en el | estrategias de ataques conocidas
OTG-INFO-004 DNSStuff,
servidor web que logran ser explotadas y de esta
NetCraft

(OTG-INFO-004)

manera obtener datos importantes
de la aplicacién web, ademas, se
logra obtener informacion del

sistema operativo.



https://wiki.owasp.org/index.php/Fingerprint_Web_Server_(OTG-INFO-002)
https://wiki.owasp.org/index.php/Fingerprint_Web_Server_(OTG-INFO-002)
https://wiki.owasp.org/index.php/Fingerprint_Web_Server_(OTG-INFO-002)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Review_Webserver_Metafiles_for_Information_Leakage_(OTG-INFO-003)
https://wiki.owasp.org/index.php/Enumerate_Applications_on_Webserver_(OTG-INFO-004)
https://wiki.owasp.org/index.php/Enumerate_Applications_on_Webserver_(OTG-INFO-004)
https://wiki.owasp.org/index.php/Enumerate_Applications_on_Webserver_(OTG-INFO-004)
https://wiki.owasp.org/index.php/Enumerate_Applications_on_Webserver_(OTG-INFO-004)

OTG-INFO-005

Revision de los
comentarios y
metadatos de la
pagina web para
detectar fugas de
informacion

(OTG-INFO-005)

El objetivo de la prueba es revisar los
comentarios y metadatos de la
aplicacion web, que ayudara a
entender mejor la aplicacion y asi
encontrar algun tipo de fuga de
informacion. Se logra decir que es
muy comun e incluso recomendable
para programadores incluir
comentarios detallados y metadatos
en el codigo fuente de una
determinada aplicacién web. Pero
por tal situacién dichos comentarios
y metadatos al ser incluidos en el
codigo HTML estos podrian revelar

informacion importante.

Google, Curl
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OTG-INFO-006

Identificar los
puntos de
entrada de la
aplicacion (OTG-
INFO-006)

El objetivo de la prueba es entender
como se forman las solicitudes y las
respuestas que se dan mediante la
aplicacion web, que identifica los
métodos GETy POST
respectivamente, sus respectivas
variables que intervienen en el
proceso de intercambio de datos,
ademads, permiten al evaluador
identificar probables areas de
debilidad. Ayuda a identificar y
mapear las areas que se encuentran
dentro de la aplicacién web que se
investigarian una vez que la
enumeracion y el mapeo se

complete.

Burp Suite,
OWASP ZAP



https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Review_webpage_comments_and_metadata_for_information_leakage_(OTG-INFO-005)
https://wiki.owasp.org/index.php/Identify_application_entry_points_(OTG-INFO-006)
https://wiki.owasp.org/index.php/Identify_application_entry_points_(OTG-INFO-006)
https://wiki.owasp.org/index.php/Identify_application_entry_points_(OTG-INFO-006)
https://wiki.owasp.org/index.php/Identify_application_entry_points_(OTG-INFO-006)
https://wiki.owasp.org/index.php/Identify_application_entry_points_(OTG-INFO-006)
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El objetivo de la prueba es el crear
Mapa de rutas de
mapas de la aplicacion web de
ejecucion a través Burp Suite,
OTG-INFO-007 destino y asi comprender los
de la aplicacién OWASP ZAP
principales flujos de trabajo que este
(OTG-INFO-007)
realiza.
El objetivo de la prueba es el definir
un framework que utiliza la
aplicacion web para la bisqueda de
vulnerabilidades, se utiliza varios
Marco de
proveedores y versiones de
aplicacion web de WhatWeb,
OTG-INFO-008 frameworks web, lo que hacen la
huellas dactilares Wappalyzer
mayoria de ellos es buscar un
(OTG-INFO-008)
marcador desde una ubicacién
preestablecida y luego compararlo
con la base de datos de dichas
firmas conocidas.
El objetivo de la prueba es
identificar la aplicacién web y a su
Aplicacion web de
vez la version, para determinar BlindElephant,
OTG-INFO-009 | huellas dactilares
algunas vulnerabilidades conocidas, | Wappalyzer
(OTG-INFO-009)
la forma apropiada para explotarlas
durante la prueba.

1.1.2

Fuente: elaboracion propia

Pruebas de gestidn de la configuracién y la implementacion

Resumen de las pruebas de gestion de la configuracion y laimplementacion realizadas a la aplicacidn

web de la Institucidén.

La Tabla 9 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.


https://wiki.owasp.org/index.php/Map_execution_paths_through_application_(OTG-INFO-007)
https://wiki.owasp.org/index.php/Map_execution_paths_through_application_(OTG-INFO-007)
https://wiki.owasp.org/index.php/Map_execution_paths_through_application_(OTG-INFO-007)
https://wiki.owasp.org/index.php/Map_execution_paths_through_application_(OTG-INFO-007)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_Framework_(OTG-INFO-008)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_Framework_(OTG-INFO-008)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_Framework_(OTG-INFO-008)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_Framework_(OTG-INFO-008)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_(OTG-INFO-009)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_(OTG-INFO-009)
https://wiki.owasp.org/index.php/Fingerprint_Web_Application_(OTG-INFO-009)

Tabla 9.

Pruebas de gestion de la configuracion y la implementacion
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. cODIGO DE NOMBRE DE HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA LA PRUEBA UTILIZADAS
Prueba de El objetivo de la prueba es
configuracion | conocer la infraestructura de
dered/ red, conocer como estan
OTG-CONFIG-001 -
infraestructur | conectados los diferentes
a (0TG- dispositivos, servidores,
CONFIG-001) | computadoras, firewall.
Configuracién
El objetivo de la prueba es
dela
conocer si las instalaciones que
plataforma de
se han realizado dentro de la
OTG-CONFIG-002 | aplicaciones Apache2ctl
aplicacion fueron de manera
de prueba
manual o si se han realizado
(OTG-CONFIG-
instalaciones automaticas.
002)
Pruebas de
Manejo de
gestion de la
extensiones El objetivo de la prueba es
configuraciony
de archivo de | verificar como los servidores
la
prueba para manejan las peticiones a las
implementacion | OTG-CONFIG-003 Nikto
informacion diferentes extensiones, ayuda a
confidencial comprender mejor el
(OTG-CONFIG- | comportamiento del servidor.
003)
Revisar
El objetivo de la prueba es,
archivos

OTG-CONFIG-004

antiguos, de
copia de
seguridad y sin
referencia en
busca de
informacion

confidencial

verificar archivos viejos que no
se encuentren referenciados,
los cuales contienen datos
sensibles, ademas, existen
archivos que se crean como
consecuencia de editar otros

archivos, los cuales contienen la

Screaming Frog

SEO Spider
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OTG-CONFIG-005

(OTG-CONFIG- | misma informacién que el
004) archivo original.
El objetivo de la prueba es
encontrar interfaces de
Infraestructur
administrador, las cuales logran
ade

enumeracion
e interfaces de
Administracié
nde
Aplicaciones
(OTG-CONFIG-
005)

estar presentes directamente
en la aplicacién o en el servidor
donde se aloja la aplicacidn,
mediante estas interfaces
permiten al usuario que tienen
privilegios hacer realizar
actividades que los usuarios no
autorizados no los consiguen

realizar.

OTG-CONFIG-006

Prueba de
Métodos HTTP
(OTG-CONFIG-
006)

El objetivo de la prueba
identificar los métodos que la
aplicacion web maneja en el
servidor, HTTP (Hypertext
Transfer Protocol) maneja
métodos de GET y POST, estos
serian configurados de manera
correcta, pues alcanzan a ser
estos métodos utilizados para
fines delictivos por parte de los
ciberdelincuentes, algunos de
estos métodos se consiguen
plantear un potencial riesgo
para la aplicacién web, y para
las demas aplicaciones que se
manejan dentro de la

Institucion.

Nmap
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El objetivo de la prueba es
probar si existe la presencia del
encabezado HSTS (Strict
Transport Security) que es un

mecanismo de politica de

Prueba de seguridad web, el cual, ayuda a
Seguridad de | proteger los sitios o aplicaciones
Curl,
Transporte web contra ataques
OTG-CONFIG-007 hstspreload,

Estricto HTTP - | informaticos, por ejemplo,
Qualys SSL Labs
HSTS (0TG- ataques de degradacion de
CONFIG-007) | protocoloy secuestro de
cookies, para lo cual, se alcanza
a comprobar la existencia de la
Rubrica HSTS en la respuesta del

servidor de un proxy, o a su vez

utiliza el comando curl.

Ria (Rich Internet Applications),
son aplicaciones basadas en la

Web que tienen algunas

Prueba de caracteristicas de las
Politica de aplicaciones graficas de
Dominio escritorio, adopto las
OTG-CONFIG-008 Nikto

cruzado RIA caracteristicas de politicas de
(OTG-CONFIG- | crossdomain.xml, esto quiere
008) decir que un dominio logra
conceder acceso remoto a los
servidores desde otro dominio

totalmente diferente.

Fuente: elaboraci6n propia

1.1.3 Pruebas de gestion de identidad

Resumen de las pruebas de gestion de la identidad realizadas a la aplicacion web de la Institucidn.
La Tabla 10 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.



Tabla 10.

Pruebas de gestion de la identidad

115

CATEGORIA

CcODIGO DE
PRUEBA

NOMBRE DE LA PRUEBA

OBJETIVO DE LA PRUEBA

HERRAMIENTAS
UTILIZADAS

Pruebas de
gestion de

identidad

OTG-IDENT-001

Definiciones de roles de

prueba (OTG-IDENT-001)

El objetivo de la prueba es
conocer los diferentes
procesos para la creacion de
roles, las cuales para el caso
de la aplicacién web, no se
crean roles a usuario
externos, puesto que, ya se
ha creado previamente los

mismos.

OTG-IDENT-002

Proceso de registro de
usuario de prueba (OTG-
IDENT-002)

El objetivo de la prueba es
conocer los diferentes
procesos de creacion de
usuarios, ciertas
aplicaciones web, realizan
este tipo de procesos, de
manera automatica o semi-
automatica, muchas
aplicaciones realizan este
proceso de forma
automadtica, manejar datos
de usuarios de forma
manual, se convierte en un
proceso bastante complejo
de administrar, por lo tanto,

no se realiza.

OTG-IDENT-003

Proceso de
aprovisionamiento de
cuentas de prueba (OTG-
IDENT-003)

El objetivo de la prueba es
verificar que las cuentas
asociadas a la aplicacion

web son correctas y cuenten




la seguridad respectiva para

la creacion de estas.
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Fuente: elaboracion propia

1.1.4 Pruebas de Autenticacion

Resumen de las pruebas de autenticacion realizadas a la aplicacion web de la Institucion.

La Tabla 11 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el andlisis.

Tabla 11.

Pruebas de Autenticacion

. cODIGO DE NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
El objetivo de la prueba, se la
Prueba de realiza con la finalidad de
credenciales asegurarse que un
transportadas a | ciberdelincuente no consiga
OTG-AUTHN-001 | través de un obtener informacién sensible OWASP Zap
canal cifrado simplemente se rastrea en la red
(OTG-AUTHN- con una herramienta de ataque de
001) vulnerabilidades que alcanza a ser
un sniffer.
El objetivo de la prueba es
Pruebas de
verificar que las credenciales hoy
Autenticacién
en dia no se configuran
correctamente y las credenciales
Prueba de

OTG-AUTHN-002

credenciales
predeterminadas
(OTG-AUTHN-
002)

predeterminadas proporcionadas
para la autenticacion inicial y
configuracion nunca son
cambiadas, es por ello por lo que
no se verifica esta prueba.
Credenciales predeterminadas son
bien conocidas por los

evaluadores de penetracién y, es




decir, por atacantes maliciosos
que logran utilizarlas para obtener
acceso a varios tipos de

aplicaciones web.
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OTG-AUTHN-003

Prueba para
determinar un
mecanismo de
bloqueo débil
(OTG-AUTHN-
003)

El objetivo de la prueba es cubrir
todos los aspectos de
autenticacion donde los
mecanismos de bloqueo serian
apropiados, por ejemplo, cuando
al usuario se le presenten
preguntas de seguridad al olvidar
su contrasefa, al momento de

autenticarse.

Prueba para

El objetivo de la prueba es, tratar
que se consiga modificar el
parametro de URL determinado,
mediante la manipulacion de la

forma o por falsificacién de las

eludir el
sesiones, se rompa la
esquema de
OTG-AUTHN-004 autenticacion, obviando el registro | OWASP Zap
autenticacion
en la pagina principal y llama
(OTG-AUTHN-
directamente a una pagina
004)
externa, que se supone,
accederian Unicamente después
que se realiza la autenticacion
correctamente.
El objetivo de la prueba es, tratar
que se consiga modificar el
Prueba de Ia
parametro de URL determinado,
funcionalidad de
mediante la manipulacion de la
recordar
OTG-AUTHN-005 forma o por falsificacién de las OWASP Zap
contrasena
sesiones, se rompa la
(OTG-AUTHN-
autenticacion, obviando el registro
005)

en la pagina principal y llama

directamente a una pagina




externa, que se supone,
accederian Unicamente después
que se realiza la autenticacion

correctamente.
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El objetivo de la prueba es,

Prueba de la verificar que la aplicacion web no
debilidad de la guarde en caché del navegador
OTG-AUTHN-006 | caché del usuario y contrasenas, con ello OWASP Zap

navegador (OTG- | logra un atacante hacer uso de
AUTHN-006) ello e interceptar informacion

dentro de la aplicacién web.

El objetivo de la prueba es

determinar la resistencia de la

aplicacion web contra ataques de

fuerza bruta y la adivinanza de las
Prueba de Ia

contrasefias, para lo cual, se usa
politica de

diccionarios de contrasefias

OTG-AUTHN-007 | contrasefas -

disponibles en la web y que se
débiles (OTG-

Ilevan a cabo mediante la
AUTHN-007)

evaluacion de los requerimientos

como longitud, complejidad,

reutilizacion y caducidad de las

contraseias.

El objetivo de la prueba es analizar
Prueba de

si la aplicacion web cuenta con la
pregunta /

OTG-AUTHN-008

respuesta de

seguridad débil

respectiva seguridad en cuanto a
las preguntas que se muestran -

para recuperar una cuenta o a su

OTG-AUTHN-009

(OTG-AUTHN-

vez recuperar contrasefias
008)

olvidadas.
Prueba de

funcionalidades
débiles de
cambio o

restablecimiento

El objetivo de la prueba es
verificar si la aplicacidon permite a
los usuarios cambiar o restablecer

rapidamente la contrasefia sin que




de contrasena

un administrador de la aplicacion
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OTG-AUTHN-010

autenticacion
mds débil en
canal alternativo
(OTG-AUTHN-
010)

(OTG-AUTHN- intervenga.
009)

El objetivo de la prueba es
Prueba de

verificar si la aplicacién permite a
los usuarios cambiar o restablecer
su cuenta y contrasefia mediante
otros medios, es decir,
dispositivos moviles, o a su vez a

través de un Centro de llamadas.

1.1.5

Fuente: elaboracién propia

Pruebas de Autorizacion

Resumen de las pruebas de autorizacion realizadas a la aplicacion web de la Institucidn.

La Tabla 12 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.

Tabla 12.

Pruebas de Autorizacion

) CODIGO DE HERRAMIENTAS
CATEGORIA NOMBRE DE LA PRUEBA | OBJETIVO DE LA PRUEBA
PRUEBA UTILIZADAS
El objetivo de la prueba es
conocer si existe o no
suficiente seguridad en los
Prueba de inclusién de

diferentes procesos de

Pruebas de archivos / recorrido de

OTG-AUTHZ-001 autorizacién para usuarios, | DotDotpwn

Autorizacion

directorio (OTG-AUTHZ-
001)

es decir, el usuario alcanza
a acceder a cualquier
carpeta desde la raiz de la

aplicacion web
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El objetivo de la prueba es,
comprobar como se
implementd el esquema
Prueba para eludir el de autorizacién para que
OTG-AUTHZ-002 | esquema de autorizacidn | cada rol o privilegio -
(OTG-AUTHZ-002) obtenga acceso a
funciones reservadas y
recursos de la aplicacion

web.

El objetivo de la prueba es
identificar si a un atacante
mediante esta
vulnerabilidad le permite
Prueba de escalamiento
ganar privilegios dentro de
OTG-AUTHZ-003 | de privilegios (OTG- OWASP Zap
la aplicacidn web, y poder
AUTHZ-003)
realizar mas actividades de
las que logra realizar
cualquier usuario dentro

del sistema.

El objetivo de la prueba es
verificar como un atacante
alcanza a modificar de
manera fécil los

Prueba de referencias de | parametros establecidos
objetos directos por la aplicacién. Cuando
OTG-AUTHZ-004 OWASP Zap
inseguros (OTG-AUTHZ- | dicho ataque es exitoso el
004) atacante logra sobrepasar
los permisos de
autorizacién y asi acceder

a recurso dentro del

sistema.

Fuente: elaboracion propia

1.1.6 Pruebas de gestidn de sesiones

Resumen de las pruebas de gestidn de sesiones realizadas a la aplicacion web de la Institucion.
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La Tabla 13 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.

Tabla 13.

Pruebas de gestion de sesiones

solicitudes

entre sitios

) CODIGO DE | NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
El objetivo de la prueba es conocer la
configuracion para manejo de sesiones,
Prueba para dentro de la aplicacién web, ademas, se
omitir el comprobarian que las cookies y otras
esquema de fichas de sesidn se crean de manera
OTG-SESS-001 Burp Suite
administracion |segura e impredecible, un atacante es
de sesiones capaz de predecir y falsificar una cookie,
(OTG-SESS-001) | para asi secuestra la sesidén de usuarios
que se encuentran legitimante
conectados
El objetivo de la prueba es verificar
cuando una aplicacién no renueva las
Pruebas de cookies pertenecientes a la aplicacion y
gestion de respectivamente a la sesidn después de
sesiones Prueba de una autenticacion de usuario exitosa, es
fijacion de posible encontrar una vulnerabilidad de
OTG-SESS-003 WebScarab
sesion (OTG- fijacién de sesidn y de alguna forma
SESS-003) obligar al usuario a utilizar una cookie
conocida por el atacante. De ser ese el
caso, un atacante podria robar la sesion
del usuario convirtiéndose ello en un
secuestro de sesion.
Los tokens de sesién (cookie, ID de
Prueba de
sesidon, campo oculto), si estan
falsificacion de
OTG-SESS-005 expuestos normalmente permitiradn a OWASP Zap

un atacante hacerse pasar por una

victima y acceder a la aplicacion de
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(CSRF) (OTG- forma ilegitima. Es importante que
SESS-005) estén protegidos contra escuchas en
todo momento, especialmente mientras
se encuentran en transito entre el
navegador del cliente y los servidores

de aplicaciones.

La terminacidn de la sesion es una parte
importante del ciclo de vida de la
sesion. Reducir al minimo la vida util de
los tokens de sesién disminuye la
probabilidad de un ataque de secuestro
Prueba de la de sesion exitoso. Esto alcanza a verse

funcionalidad como un control para evitar otros

OTG-SESS-006 | de cierre de ataques como Cross Site Scripting y Burp Suite
sesion (OTG- Cross Site Request Forgery. Se sabe que
SESS-006) tales ataques dependen de que un

usuario tenga una sesion autenticada
presente. No tener una terminacién de
sesion segura solo aumenta la
superficie de ataque para cualquiera de

estos ataques.

Fuente: elaboracion propia

1.1.7 Pruebas de validacion de entradas

Resumen de las pruebas de validacién de entrada realizadas a la aplicacion web de la Institucion.
La Tabla 14 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.



Tabla 14.

Pruebas de validacién de entradas
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; CcODIGO DE NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
El objetivo de la prueba es
verificar la correcta codificacidn
de los caracteres, en muchos de
los casos los servidores pueden
Prueba de
filtrar algunas codificaciones de
secuencias de
caracteres, esta vulnerabilidad
comandos de
OTG-INPVAL-001 mediante XSS, la cual, un atacante | Burp Suite
sitios cruzados
utiliza una aplicacién web para de
reflejados (OTG-
esa manera enviar algun coédigo
INPVAL-001)
malicioso, generalmente en forma
de un script del lado del
Pruebas de
navegador, a un usuario final
validacion
diferente.
de entrada
El objetivo de la prueba
determinar posee métodos
alternativos a GET Y POST para el
envio y transmisién de
Prueba de
informacion, estos métodos
manipulacién
OTG-INPVAL-003 alternativos de igual forma Curl

verbos (OTG-
INPVAL-003)

responden a solicitudes desde la
aplicacion web de una manera no
prevista por los desarrolladores,
cuando estos son puestos en

marcha.




OTG-INPVAL-004

Prueba de
contaminacion de
parametros HTTP
(OTG-INPVAL-
004)

El objetivo de la prueba
determinar si existe alguna
manera de realizar un ataque de
contaminacion de parametros que
afecten al comportamiento de los
formularios del lado del cliente, es
decir, por medio de pardmetros
quienes se encargan de enviar
dichos datos a la aplicacion web
mediante urls, para que esta
funcione aparentemente de
manera adecuada, generalmente,
se ve en formularios de ingreso de
usuarios, para enviar correos
electronicos, para comentar,
llenar encuestas, realizar
busquedas de informacidn entre

otros.

OWASP Zap
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OTG-INPVAL-005

Prueba de
inyeccion SQL
(OTG-INPVAL-
005)

El objetivo de la prueba es
verificar si existe la manera de
realizar el ataque de inyeccion
SQL, mediante este ataque a la
aplicacion web, se alcanza a leer
datos confidenciales de una base
de datos, ademas, modificar los
datos de la base de datos
mediante los procesos de (insertar
/ actualizar / eliminar), ejecutar
operaciones administrativas en la
base de datos como, por ejemplo,
cerrar el DBMS (Database
Management System), entre otras
operaciones sobre la base de

datos.

SqlMap




OTG-INPVAL-013

Prueba de
inyeccion de
comando (0TG-
INPVAL-013)

El objetivo de la prueba es
comprobar una aplicacion para la
inyeccion de comandos del
sistema operativo, esta prueba
intenta inyectar un comando del
sistema operativo web a través de

una solicitud HTTP a la aplicacién.
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Fuente: elaboracién propia

1.1.8 Pruebas de manejos de errores

Resumen de las pruebas de manejos de errores realizadas a la aplicacion web de la Institucién.

La Tabla 15 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacion para el analisis.

Tabla 15.

Pruebas de manejo de errores

enviados de manera incorrecta, o
algun problema en cuanto a

respuesta desde el servidor web.

; CODIGO DE NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
El objetivo de la prueba es
determinar si una pagina de la
aplicacion web, contiene algun
Pruebas de Analisis de codigos
control a prueba de errores, ya sean | Burp Suite,
manejo de | OTG-ERR-001 |de error (OTG-ERR-
estas por conexion o parametros Google
errores 001)

Fuente: elaboracion propia

1.1.9 Pruebas de criptografia débil

Resumen de las pruebas de manejos de criptografia débil realizadas a la aplicacion web de la

Institucion.

La Tabla 16 muestra una lista de resumen de las pruebas realizadas, con el respectivo objetivo de

cada una de ellas y las herramientas utilizadas en su respectiva implementacién para el analisis.




Tabla 16.

Pruebas de criptografia débil
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; cODIGO DE NOMBRE DE LA HERRAMIENTAS
CATEGORIA OBIJETIVO DE LA PRUEBA
PRUEBA PRUEBA UTILIZADAS
El objetivo de la prueba es
determinar si la aplicacion
web, contiene un certificado
Prueba de cifrados TLS/SSL (Transport Layer
SSL / TLS débiles, Security) / (Secure Sockets
OTG-CRYPST- proteccién Layer), la cual, ayuda a
Nmap, testssl.sh
001 insuficiente de la mantener segura la aplicacion
capa de transporte web, ademas, se verifica si la
(OTG-CRYPST-001) informacion que se envia
entre el usuario y la aplicacion
Pruebas de
web, para que estas viajen de
criptografia
manera segura.
débil
El objetivo de la prueba es,
determinar si los datos que se
Prueba de envia a través de la red son
informacion cifrados, si los datos que se
OTG-CRYPST- confidencial enviada | envian, se los realiza mediante
testssl.sh
003 a través de canales HTTPS (Hypertext Transfer
no cifrados (OTG- Protocol Secure), este
CRYPST-003) mecanismo de proteccion no
tendria limitaciones o
vulnerabilidades.

Fuente: elaboracion propia

1.2Evaluacion de Riesgos

La metodologia OWASP indica que, en cada prueba se tiene una evaluacién de riego segun su

criticidad, la cual, se detallara a continuacidn, se toma en cuenta varios factores para evaluar dicha

caracteristica en cada prueba realizada.
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Para realizar este cdlculo progresivo, se toma en cuenta los siguientes factores, los cuales

posteriormente, se tomaran en cuenta para el calculo del riesgo en cada una de las pruebas a

realizarse:

e Factores de Probabilidad

o}

Habilidades Requeridas: Indica si se requiere alguna habilidad para descubrir una
posible vulnerabilidad y sus valores son: Sin habilidades técnicas (1), algunas
habilidades técnicas (3), usuario avanzado de computadoras (5), habilidades de
programacion y redes (6), habilidades de penetracion de seguridad (9).

Motivo: Si es de gran importancia la informacidon encontrada y sus valores son:
Recompensa baja o nula (1), posible recompensa (4), recompensa alta (9).
Oportunidad: Indica si se requiere o no algun tipo de permiso para lograr acceder y
buscar informacidn sobre una posible vulnerabilidad existente y sus valores son: Se
requiere acceso total o recursos costosos (0), se requiere acceso O recursos
especiales (4), se requiere algln acceso o recursos (7), no se requiere acceso o
recursos (9).

Tamafio de la Poblacidn: Usuarios que se consiguen verse afectados ante una
posible amenazay sus valores son Desarrolladores (2), administradores de sistemas
(2), usuarios de intranet (4), socios (5), usuarios autenticados (6), usuarios de

Internet anénimos (9).

e Factores de Impacto técnico

O

Pérdida de Confidencialidad: Si el impacto de una posible vulnerabilidad
determinara una posible pérdida de la confidencialidad de la informacidn, hacia el
usuario y sus valores son: Informacion minima no confidencial divulgada (2),
informacién minima critica divulgada (6), divulgacion de datos no confidenciales
extensos (6), divulgacion de datos criticos extensos (7), divulgacion de todos los
datos (9).

Pérdida de Integridad: Se refiere a la pérdida o alteracién de la informacién a causa
de una posible vulnerabilidad existente y sus valores son: Datos minimos levemente
corruptos (1), minimos datos muy corruptos (3), datos extensos ligeramente
corruptos (5), datos extensos muy corruptos (7), todos los datos totalmente

corruptos (9).
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Pérdida de Disponibilidad: Indica si lainformacion se podra perdery no tener acceso
a la misma ante una posible vulnerabilidad conocida y sus valores son Servicios
secundarios minimos interrumpidos (1), servicios primarios minimos interrumpidos
(5), servicios secundarios extensos interrumpidos (5), servicios primarios extensos
interrumpidos (7), todos los servicios completamente perdidos (9).

Pérdida de Responsabilidad: Ante un posible ataque por un ciberdelincuente su
objetivo realizado serd o no confidencial y sus valores son: Totalmente rastreable

(1), posiblemente rastreable (7), completamente anénimo (9).

e Factores de vulnerabilidad

o}

Facil de Descubrir: El nivel de dificultad para descubrir una vulnerabilidad y sus
valores son: Practicamente imposible (1), dificil (3), facil (7), herramientas
automatizadas disponibles (9).

Facil Explotacidn: El nivel de dificultad para explotar una vulnerabilidad y sus valores
son: Tedrico (1), dificil (3), facil (5), herramientas automatizadas disponibles (9).
Conciencia: Indica si la vulnerabilidad encontrada es visual o no y sus valores son:
Desconocido (1), oculto (4), obvio (6), conocimiento publico (9).

Deteccidn de Intrusiones: Indica la posible vulnerabilidad existente detecta o no un
ataque y sus valores son: Deteccion activa en la aplicacién (1), registrada y revisada

(3), registrada sin revision (8), no registrada (9).

e Factores de impacto empresarial

O

Dafio financiero: Refiere al factor econdmico que podria ocasionar un posible
ataque exitoso a la aplicacidon web y sus valores son: Menos que el costo de reparar
la vulnerabilidad (1), efecto menor en la ganancia anual (3), efecto significativo en
la ganancia anual (7), quiebra (9).

Dafio a la reputacidn: Indica si un posible ataque a la aplicacidon web, logra ocasionar
el desprestigio de usuarios o inclusive a la institucién y sus valores son: Dafo
minimo (1), pérdida de cuentas importantes (4), pérdida de buena voluntad (5),
dafio a la marca (9).

Incumplimiento: Contempla si existiera una posible infraccién ante una amenaza
que se encuentre dentro de la aplicacién web vy sus valores son: Violacién menor

(2), violacidn clara (5), violacion de alto perfil (7).
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o Violacién de la privacidad: Se refiere a la cantidad de usuarios que se verian
afectados ante un posible ataque a la aplicacién web y sus valores son: Un individuo

(3), cientos de personas (5), miles de personas (7), millones de personas (9).

Es fundamental tomar en cuenta estos factores para determinar la severidad de una vulnerabilidad,
de ello dependerd la correcta determinacion de un problema a ser solucionado, con la finalidad de
tener un sistema libre de ataques, los cuales alcanzan a ser expuestos por una aplicacion web que

no tenga una correcta seguridad en cuanto al manejo de la informacion se refiere.

Estos factores se evallan y se obtiene de acuerdo con el resultado de severidad de riesgo de una
determinada vulnerabilidad, los criterios de evaluacién se toman en cuenta de acuerdo con los
analisis de cada prueba realizada y los valores de calificacidn son valores estandares indicados por

la metodologia de calificacion de riesgo de OWASP.

A continuacidn, en la Tabla 17, se muestra la tabla de la estimacion de probabilidad y la estimacion

del impacto se combinan para calcular la gravedad general de este riesgo.

Tabla 17.

Niveles de la gravedad del riesgo

Likelihood and Impact Levels
0to <3 LOwW

3to <6 MEDIUM

OWASP. Recuperado 03/12/2020. Risk Rating Methodology. https://owasp.org/www-
community/OWASP_Risk_Rating_Methodology

Es necesario poder estimar la severidad de los riesgos hacia la Institucién por parte de una
determinada aplicacion web, y hacer una decisidon informada sobre aquellos riesgos que, se

encuentren presentes en una aplicacion web.

A continuacidn, en la Tabla 18, se muestra la gravedad de los riesgos, que se toma en cuenta en la

probabilidad e impacto.
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Tabla 18.

Determinacién de la gravedad del riesgo

Overall Risk Severity

HicH Medum - crtica
MEDLM  Low vesers [
Impact

LOW Mote Low Medium
LOwW MEDIUM HIGH

Likelihood

OWASP. Recuperado 03/12/2020. Risk Rating Methodology. https://owasp.org/www-
community/OWASP_Risk_Rating_Methodology

En esta seccidn, se muestra los resultados de la evaluacidn de las diferentes pruebas que sugiere la
metodologia OWASP.

3.2.1 Recopilacién de la Informacién

A continuacién, en la Tabla 19, se detalla el valor de la evaluacidn de riego de la prueba realizada,
en la cual, se determina un valor bajo en la severidad de riesgo.
Tabla 19.

Realizar el descubrimiento y reconocimiento del motor de bisqueda para la fuga de informacién (OTG-
INFO-001)

Evaluacion de riesgos de OWASP
Realizar el descubrimiento y reconocimiento del motor de biisqueda para la fuga de informacién (OTG-INFO-001)

Factores de il Factores de impacto
Factores del agente de amenaza Factores de impacto técnico

il i Sin imi técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2|
Motivo No aplica [0] o|Pérdida de integridad Datos minimos muy corruptos [3] 3|
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponi Servicios primarios minimos interrumpidos [5] 5|
Tamaio de la poblacion Usuarios (6] 6|Pérdida de i Ataque rastreable hasta el individuo [1] 1|

[

Factores de Factores de impacto
Fécil de descubrir Facil [7] 7|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1|
Facilidad de explotacién Herramientas i i bles[9] |9|Dafioalar i Dafio minimo [1] 1|
Conciencia Cy imiento publico [9] 9|Inc imi Violacion de alto perfil [7] 7
Deteccion de intrusiones Deteccion activa en la aplicacion [1] 1{Violacion de privacidad Un individuo [3] 3

Puntuacion de probabilidad: 5 | | Puntuacion de impacto: ‘ 2.875
Severidad general del riesgu:_
Impacto Niveles de Riesgo Impacto |
Probabilidad ~>Bajo<- Medio Alto 0a<3 [ BAIO |
Bajo  Ninguno Bajo Medio 3a<6 MEDIO
>Medios [ wedio | 6a9
Alto Medio

Fuente: elaboracion propia

A continuacién, en la Tabla 20, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor medio en la severidad de riesgo.



Tabla 20.

Servidor web de huellas digitales (OTG-INFO-002)

Evaluacion de riesgos de OWASP
Servidor web de huellas digitales (OTG-INFO-002)

Factores de Factores de impacto

Factores del agente de amenaza |Factores de impacto técnico

Habili requeridas + de penetracion de la seguridad [9] | 9|Pérdida de confidenciali Datos minimos no confidenci ivulg: 2] 2

Motivo Gran recompensa [9] 9|Pérdida de integridad Datos extensos ligeramente corruptos [5] 5

Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de di: il Servicios minimos interrumpidos [5] 5)

Tamafiio de la poblacion Usuarios autenticados [6] 6|Pérdidader Ataque hasta un individuo [7] 7
[ I

Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Facil [7) 7|Dafo financiero El dafio cuesta menos que solucionar el problema [1] 1

Facilidad de explotacién Facil [5] 5|Dafio a la reputacién Dafio minimo [1] 1]

Conciencia Desconocido [1] 1ir ient Violacién de alto perfil [7] 7

Deteccidn de intrusiones No aplica [0] O] Violacién de privacidad Un individuo [3] 3

Puntuacion de probabilidad:

5.125

| | Puntuacion de impacto:

| 3.875

Severidad general del riesgo: _

Impacto
Probabilidad Bajo ->Medio<- Alto
Bajo Ninguno Medio
>Medio<-

Alto Medio

Revisar metarchivos del servidor web para detectar fugas de informacion (OTG-INFO-003)

Niveles de Riesgo Impacto
O0a<3 BAJO
3a<6 MEDIO
6a9

Fuente: elaboracion propia

Tabla 21.

en, la cual, se determina un valor bajo en la severidad de riesgo.

Evaluacidn de riesgos de OWASP
Revisar metarchivos del servidor web para detectar fugas de informacién (OTG-INFO-003)

Factores de probabilidad

Factores de impacto

Factores del agente de

Factores de impacto técnico

Habilidades requeridas No aplica [0] 0[Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad No se requiere acceso ni recursos [9] 9|Pérdida de disponibilidad Servicios secundarios minimos interrumpidos [1] 1
Tamario de la poblacion Administradores del sistema [2] 2|Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vull bilidad Factores de impa P
Facil de descubrir Facil [7] 7|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacién Facil [5] 5|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Desconocido [1] 1|Incumplimiento Violacidn de alto perfil [7] 7
Deteccion de intrusiones No aplica [0] 0|Violacién de privacidad Un individuo [3] 3
Puntuacién de probabilidad: 3.125 | | Puntuacién de impacto: I 2.875
Severidad general del riesgn:_
Impacto Niveles de Riesgo Impacto

Probabilidad ->Bajo<- Medio Alto O0a<3 BAJO

Bajo Ninguno Bajo Medio 3a<6 MEDIO

->Medio<- ->Baji 6a9
Alto Medio

Fuente: elaboracion propia

en, la cual, se determina un valor medio en la severidad de riesgo.
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A continuacién, en la Tabla 21, se detalla el valor de la evaluacion de riego de la prueba realizada

A continuacién, en la Tabla 22, se detalla el valor de la evaluacion de riego de la prueba realizada



Tabla 22.

Enumerar aplicaciones en el servidor web (OTG-INFO-004)

Evaluacion de riesgos de OWASP
Enumerar aplicaciones en el servidor web (OTG-INFO-004)

|Factores de |Factores de impacto
|Factores del agente de amenaza |Factores de impacto técnico
Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3|
Oportunidad Se requiere alguin acceso o recursos [7] 7|Pérdida de disponibilidad  |Servicios secundarios minimos interrumpidos [1] 1]
Tamario de la poblacion Usuarios de Internet anénimos [9‘] érdida de r ili Ataque cor rastreable hasta el individuo [1] 1]
|Factores de |Factores de impacto
Facil de descubrir Facil [7] 7|Dafio financiero Efecto significativo en el beneficio anual [7] 7
Facilidad de explotacién Facil [5] 5|Dafio a la reputacién Dafio minimo [1] 1|
Conciencia Obvio [6] 6/Incumplimiento Infraccién menor [2] 2|
Deteccidn de intrusiones No aplica [0] 0|Violacién de privacidad Un individuo [3] 3|
Puntuacién de probabilidad: 4.875 | | Puntuacién de impacto: | 3
Severidad general del riesgo:—
Impacto Niveles de Riesgo Impacto

Probabilidad Bajo ->Medio<- Alto 0a<3 [ BAJIO

Bajo Ninguno Medio 3a<6 MEDIO

>Medio<-[ Bajo | _>Medio<| 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 23, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 23.

Revisién de los comentarios y metadatos de la pagina web para detectar fugas de informacion (OTG-INFO-

005)

Evaluacion de riesgos de OWASP
Revision de los comentarios y metadatos de la pagina web para detectar fugas de informacién (OTG-INFO-005)

Factores de Factores de impacto
Factores del agente de Factores de impacto técnico
Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso completo o recursos 0|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5|
Tamafio de la poblacion No aplica [0] 0|Pérdida de responsabili Ataque c | 1te rastreable hasta el individuo [1] 1]
Factores de vulnerabilidad Factores de impacto empresarial
Facil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacion Teorico [1] 1|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Desconocido [1] 1|Inc limi ) Infraccion menor [2] 2|
Deteccion de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 0.875 I | Puntuacién de impacto: 1.625
Severidad general del riesgo:|:|
Impacto Niveles de Riesgo Impacto
Probabilidad ->Bajo<- Medio Alto O0a<3 BAJO
->Bajo<- _->Ninguno<- 3a<6 MEDIO
Medio 6a9

Alto

Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 24, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 24.

Identificar los puntos de entrada de la aplicacion (OTG-INFO-006)

Evaluacion de riesgos de OWASP
Identificar los puntos de entrada de la aplicacion (OTG-INFO-006)

Factores de |Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Algunas habilidades técnicas [3] 3|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Gran recompensa [9] 9|Pérdida de integridad Datos minimos muy corruptos [3] 3|
Oportunidad Se requiere algin acceso o recursos [7] 7|Pérdida de di i Se interrumpieron amplios servicios primarios [7] 7|
Tamafio de la poblacion Usuarios autenticados [6] 6|Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7|
Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Herramientas automatizadas disponibles [9] |9|Dafio financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de explotacién Facil [5] 5|Dafio a la reputacion Dafio minimo [1] 1]
Conciencia Oculto [4] imi Infraccion menor [2] 2
Deteccidn de intrusiones Registrado sin revisién [8] 8|Violacién de privacidad Un individuo [3] 3|

Puntuacién de probabilidad:

6.375

|| Puntuacién de impacto: |

Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo >Medios- Alto 0a<3 BAIO |
Bajo Ninguno Medio 3a<6 MEDIO
Medio| 6a9

Medio

->Alto<-
Fuente: elaboracion propia

A continuacién, en la Tabla 25, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 25.

Mapa de rutas de ejecucion a traves de la aplicacion (OTG-INFO-007)

Evaluacion de riesgos de OWASP
Mapa de rutas de ejecucion a través de la aplicacion (OTG-INFO-007)

Factores de probabilidad [Factores de impacto

Factores del agente de |Factores de impacto técnico

Habilidades requeridas Algunas habilidades técnicas [3] 3|Pérdida de confidencialidad |No aplica [0] 0
Motivo Gran recompensa [9] 9|Pérdida de integridad Datos extensos ligeramente corruptos [5] 5
Oportunidad Se requiere algin acceso o recursos [7] 7|Pérdida de disponibilidad  |Se interrumpieron amplios servicios primarios [7] 7|
Tamario de la poblacion Usuarios autenticados [6] 6[Pérdida de responsabilidad |Atague completamente rastreable hasta el individuo [1] 1
Factores de ilidad |Factores de impacto empresarial

Facil de descubrir Facil [7] 7|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacién Dificil [3] 3[Dafio ala reputacién Dafio minimo [1] 1
Conciencia Oculto [4] 4{Incumplimiento Clara infraccion [5] 5
Deteccidn de intrusiones Deteccidn activa en la aplicacidn [1] 1|Violacién de privacidad Cientos de personas [5] 5

Puntuacién de probabilidad:

5 |

3.125

‘ Puntuacién de impacto: ‘

Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto
Probabilidad Bajo ->Medio<- Alto Oa<3 BAJO
Bajo Ninguno Bajo Medio 3a<6 MEDIO
->Medio<- Bajo ->Medio<- 6a9
Alto Medio

Fuente: elaboracion propia




134

A continuacién, en la Tabla 26, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 26.

Marco de aplicacion web de huellas dactilares (OTG-INFO-008)

Evaluacion de riesgos de OWASP
Marco de aplicaciéon web de huellas dactilares (OTG-INFO-008)

Factores de p| il Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas Algunas habilidades técnicas [3] 3[Pérdida de confidencialidad |No aplica [0] 0|
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponibilidad Servicios secundarios minimos interrumpidos [1] 1
Tamario de la poblacion Usuarios de Internet anénimos [9] 9|Pérdidade r bilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vulnerabilidad Factores de impacto emp
Facil de descubrir Facil [7] 7|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacién Dificil [3] 3[Dafio ala reputacién Dafio minimo [1] 1]
Conciencia Oculto [4] 4|Incumplimiento Clara infraccién [5] 5
Deteccién de intrusiones Deteccidn activa en la aplicacién [1] 1|Violacién de privacidad Un individuo [3] 3
Puntuacién de probabilidad: 4.75 ‘ | Puntuacién de impacto: ’ 2.375
Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto ]

Probabilidad ->Bajo<- Medio Alto Oa<3 | BAJO |
Bajo Ninguno 3a<6 MEDIO
->Medio<-| ->Bajo<- 6a9

Alto Medio

Fuente: elaboraci6n propia

A continuacion, en la Tabla 27, se detalla el valor de la evaluacién de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 27.

Aplicacion web de huellas dactilares (OTG-INFO-009)

Evaluacion de riesgos de OWASP
Aplicacién web de huellas dactilares (OTG-INFO-009)

Factores de probabilidad |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan 0s datos criticos [7] 7
Motivo Gran recompensa [9] 9|Pérdida de integridad Datos i e corruptos [5] 5
Oportunidad Se requiere algln acceso o recursos (7] 7|Pérdida de di ibili Servicios primarios minimos interrumpidos [5] 5
[ Tamafio de la poblacion Usuarios de intranet [4] 4|pérdidade r bili Ataque completamente rastreable hasta el individuo [1] 1
Factores de vulnerabilidad |Factores de impacto empresarial
Fécil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Oculto [4] 4 imi Clara infraccion [5] 5
Deteccidn de intrusiones Deteccidn activa en la aplicacion [1] 1|Violacion de privacidad Un individuo [3] 3
Puntuacién de probabilidad: 4.5 | { Puntuacién de impacto: | 3.5
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |

Probabilidad Bajo >Medio<- Alto 0a<3 [ BAIO |

Bajo Ninguno m_ Medio 3a<6 MEDIO

>Medio<[  Bajo | >Medios | 6a9

Alto Medio

Fuente: elaboracion propia
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3.2.2 Pruebas de gestion de la configuracion y la implementacién

A continuacidn, en la Tabla 28, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 28.

Prueba de configuracion de red / infraestructura (OTG-CONFIG-001)

Evaluacién de riesgos de OWASP
Prueba de configuracién de red / infraestructura (OTG-CONFIG-001)

Factores de il |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas No aplica [0] 0|Pérdida de confidencialidad |No aplica [0] 0)
Motivo No aplica [0] 0|Pérdida de integridad No aplica [0] 0)
Oportunidad Se requiere acceso leto o recursos 0[Pérdida de di ibili No aplica [0] 0|
 Tamaiio de la poblacion No aplica [0] 0|Pérdida de responsabilidad |No aplica [0] 0)
Factores de vulnerabilidad |Factores de impacto empresarial
Facil de descubrir No aplica [0] 0|Dafio financiero No aplica [0] 0|
Facilidad de explotacién No aplica [0] 0[Dafio a la reputacion No aplica [0] 0|
Conciencia No aplica [0] 0lInc imi No aplica [0] 0|
Deteccién de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 0 | | Puntuacién de impacto: | 0
Severidad general del riesgo:|:|

Impacto Niveles de Riesgo Impacto |

Probabilidad >Bajo<- Medio Alto 0a<3 | BAJO |
>Bajo<- _->Ninguno<- Medio 3a<6 MEDIO
Medgio[ __ Bajio | Wedio | 6a9
Alto Medio

Fuente: elaboracion propia

A continuacion, en la Tabla 29, se detalla el valor de la evaluacidn de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 29.

Configuracion de la plataforma de aplicaciones de prueba (OTG-CONFIG-002)

Evaluacion de riesgos de OWASP
Configuracion de la plataforma de aplicaciones de prueba (OTG-CONFIG-002)

|Factores de ili |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habili requeridas Usuario de computador: [5] 5|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de di ibili Servicios primarios minimos interrumpidos [5] 5
Tamafio de la poblacion Usuarios autenticados [6] 6|Pérdida de responsabilidad |No aplica [0] 0
|Factores de vulnerabilidad |Factores de impacto empresarial
Fécil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0]
Facilidad de explotacion Tedrico [1] 1|Dafio a la reputacion No aplica [0] 0]
Conciencia Oculto [4] imi No aplica [0] 0
Deteccién de intrusiones Deteccidn activa en la aplicacion [1] 1|Violacién de privacidad No aplica [0] 0]
Puntuacién de probabilidad: 3.5 | | Puntuacién de impacto: | 1.25
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |
Probabilidad >Bajo<- Medio Alto 0a<3 [ BAIO |
Bajo Ninguno m Medio 3a<6 MEDIO
>Medios-[_ >Bajoc: | Medio | 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 30, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 30.

Manejo de extensiones de archivo de prueba para informacion confidencial (OTG-CONFIG-003)

Evaluacion de riesgos de OWASP
Manejo de extensiones de archivo de prueba para informacion confidencial (OTG-CONFIG-003)

|Factores de probabilidad |Factores de impacto

|Factores del agente de |Factores de impacto técnico

Habilidades requeridas /Algunas habilidades técnicas [3] 3|Pérdida de confidencialidad |No aplica [0] 0|
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad No aplica [0] 0
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponibilidad No aplica [0] 0
Tamafio de la poblacion Administradores del sistema [2] | 2|Pérdida de responsabilidad |[No aplica [0] 0|
|Factores de |Factores de impacto

Fécil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0|
Facilidad de explotacion Teorico [1] 1|Dafio ala reputacion No aplica [0] 0
Conciencia Desconocido [1] 1|{Incumplimiento No aplica [0] 0
Deteccidn de intrusiones Deteccidn activa en la aplicacion [1] 1|Violacién de privacidad No aplica [0] 0|

Puntuacién de probabilidad:

2.375

Puntuacién de impacto:

Probabilidad
->Bajo<-

Severidad general del riesgo:[:,

Impacto
->Bajo<- Medio

Bajo

Alto

->Ninguno<- Medio

Medio[ _ Bajo | WMedio |

Alto

Medio

Niveles de Riesgo Impacto |
0a<3 | BAJO |
3a<6 MEDIO

6a9

Fuente: elaboracion propia

A continuacion, en la Tabla 31, se detalla el valor de la evaluacidn de riego de la prueba realizada

en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 31.

Revisar archivos antiguos, de copia de seguridad y sin referencia en busca de informacion confidencial
(OTG-CONFIG-004)

Evaluacion de riesgos de OWASP
Revisar archivos antiguos, de copia de seguridad y sin referencia en busca de informacién confidencial (OTG-CONFIG-004)

Factores de probabilidad |Factores de impacto
Factores del agente de |Factores de impacto técnico
Habilidades requeridas No aplica [0] 0[Pérdida de confidencialidad |No aplica [0] 0|
Motivo No aplica [0] 0[Pérdida de integridad No aplica [0] 0|
Oportunidad Se requiere acceso completo o recursos 0[Pérdida de di: ili No aplica [0] 0
Tamaiio de la poblacion No aplica [0] | 0|Pérdida de respor No aplica [0] 0|
Factores de vulnerabilidad |Factores de impacto empresarial
Fécil de descubrir No aplica [0] 0|Dafio financiero No aplica [0] 0|
Facilidad de explotacion No aplica [0] 0|Dafio a la reputacion No aplica [0] 0|
Conciencia No aplica [0] 0lIncu limiento No aplica [0] 0|
Deteccion de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 0 | ! Puntuacién de impacto: 0
Severidad general del riesgo:\:|

Impacto Niveles de Riesgo Impacto |

Probabilidad >Bajo<- Medio Alto 0a<3 BAIO |
>Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medio Bajo 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 32, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 32.

Infraestructura de enumeracion e interfaces de Administracion de Aplicaciones (OTG-CONFIG-005)

Evaluacion de riesgos de OWASP
Enumerar las interfaces de administracion de aplicaciones e infraestructura (OTG-CONFIG-005)

Factores de il Factores de impacto

Factores del agente de Factores de impacto técnico

Habilidades requeridas Algunas habilidades técnicas [3] 3[Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere acceso o recursos iales [4] 4|Pérdida de di: ibilidad Servicios secundarios minimos interrumpidos [1] 1
[ Tamafio de la poblacion Usuarios autenticados [6] 6|Pérdida de respor il Ataque | 1te rastreable hasta el individuo [1] 1
Factores de ili Factores de impacto emp

Fécil de descubrir Herramientas automatizadas disponibles [9] | 9|Dafio financiero Efecto menor sobre el beneficio anual [3] 3
Facilidad de explotacién Dificil [3] 3[Dafio a la reputacién Dafio minimo [1] 1
Conciencia Oculto [4] 4]Incu imi Infraccion menor [2] 2|
Deteccién de intrusiones Deteccién activa en la aplicacion [1] 1|Violacién de privacidad Cientos de personas [5] 5|
Puntuacién de probabilidad: 3.875 | | Puntuacién de impacto: 2.75

Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto ]
Probabilidad >Bajo<- Medio Alto 0a<3 [ BAIO ]
Bajo Ninguno Medio 3a<6 MEDIO
>Medios[_->Bajo<- | Medio | 6a9
Alto Medio

Fuente: elaboracion propia

A continuacion, en la Tabla 33, se detalla el valor de la evaluacién de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 33.

Prueba de Métodos HTTP (OTG-CONFIG-006)

Evaluacion de riesgos de OWASP
Probar métodos HTTP (OTG-CONFIG-006)

|Factores de probabilidad [Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan numerosos datos criticos [7] 7|
Motivo Posible recompensa [4] 4|Pérdida de integridad Numerosos datos muy corruptos [7] 7|
Oportunidad Se requiere algiin acceso o recursos [7] 7|Pérdida de disponibilidad Se interrumpieron amplios servicios primarios [7] 7
Tamafio de la poblacion Usuarios de intranet [4] | 4|Pérdida de responsabilidad |Ataque ibl 1te rastreable hasta un individuo [7] 7
|Factores de ili Factores de impacto

Fécil de descubrir Fécil [7] 7|Dafio financiero Efecto menor sobre el beneficio anual [3] 3
Facilidad de explotacion Facil [5] 5[Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Oculto [4] 4{Incumplimiento Infraccién menor [2] 2
Deteccidn de intrusiones Deteccidn activa en la aplicacién [1] 1{Violacién de privacidad Cientos de personas [5] 5|
Puntuacién de probabilidad: 4.625 ‘ ‘ Puntuacién de impacto: ‘ 5.25

Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo ->Medio<- Alto Oa<3 | BAJO |
Bajo Ninguno Bajo Medio 3a<6 MEDIO
>Medio<- Bajo ->Medio<- 6a9
Alto Medio

Fuente: elaboraci6n propia



A continuacién, en la Tabla 34, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 34.

Prueba de Seguridad de Transporte Estricto HTTP - HSTS (OTG-CONFIG-007)

Evaluacion de riesgos de OWASP
Probar la seguridad de transporte estricta de HTTP (OTG-CONFIG-007)

|Factores de probabilidad

|Factores de impacto

|Factores del agente de amenaza

|Factores de impacto técnico

Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad No se requiere acceso ni recursos [9] 9|Pérdida de disponibilidad Se interrumpieron amplios servicios primarios [7] 7
Tamafio de la poblacion No aplica [0] 0|Pérdida de responsabilidad |Ataque posibl rastreable hasta un individuo [7] 7|
|

Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Herramientas automatizadas disponibles [9] [9|Dafio financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de explotacién Herramientas automatizadas disponibles [9] [9|Dafio a la reputacién Dafio minimo [1] 1
Conciencia Obvio [6] 6(Incumplimiento Infraccion menor [2] 2|
Deteccion de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5

Puntuacién de probabilidad:

6.375

H Puntuacién de impacto: ‘

4.25

Severidad general del riesgo:—

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo ->Medio<- Alto 0a<3 | BAJO |
Bajo Ninguno 3a<6 MEDIO
Medio Bajo 6a9
->Alto<- Medio

Fuente: el

A continuacion, en la Tabla 35, se detalla el valor de la evaluacidn de riego de la prueba realizada

aboracién propia

en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 35.

Prueba de Politica de Dominio cruzado RIA (OTG-CONFIG-008)

Evaluacion de riesgos de OWASP

Probar la politica de domin

io cruzado de RIA (OTG-CONFIG-008)

de

Factores de impacto

Factores del agente de amenaza

Factores de impacto técnico

Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Todos los datos divulgados [9] 9|
Motivo Posible recompensa [4] 4|Pérdida de integridad Todos los datos estdn totalmente corruptos [9] 9|
Oportunidad No se requiere acceso ni recursos [9] 9|Pérdida de di: ibili Todos los servicios compl e perdidos [9] 9|
Tamafio de |a poblacion Usuarios de Internet anénimos [9] 9|Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7|
Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Herramientas automatizadas disponibles [9] | 9|Dafio financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de explotacién Herramientas automatizadas disponibles [9] | 9|Dafio a la reputacion Dafio minimo [1] 1]
Conciencia Obvio [6] 6|Ir imi Infraccion menor [2] 2|
Deteccion de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5|

Puntuacion de probabilidad:

7.5

| | Puntuacién de impacto:

5.625

Severidad general del riesgo:—

Niveles de Riesgo Impacto

Impacto
Probabilidad Bajo ->Medio<- Alto
Bajo Ninguno Bajo Medio
Medio[ __ Bajio [ Wedio |
->Alto<- Medio

Fuente: el

0a<3 BAJO
3a<6 MEDIO
6a9

aboracién propia
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A continuacién, en la Tabla 36, se detalla el valor de la evaluacion de riego de la prueba realizada

Pruebas de gestidon de la identidad

en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 36.

Definiciones de roles de prueba (OTG-IDENT-001)

Evaluacion de riesgos de OWASP
Definiciones de roles de prueba (OTG-IDENT-001)

Factores de Factores de impacto
Factores del agente de |Factores de impacto técnico
Habili requeridas No aplica [0] 0|Pérdida de confidencialidad |Datos minimos no confidenci divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso o recursos iales [4] | 4|Pérdida de di: ili No aplica [0] 0|
Tamario de |a poblacion Administradores del sistema [2] 2|Pérdida de No aplica [0] 0|
Factores de vulnerabilidad Factores de impacto empresarial
Facil de descubrir Dificil [3] 3|Dafio financiero Efecto menor sobre el beneficio anual [3] 3
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacion No aplica [0] 0|
Conciencia Oculto [4] imi Infraccion menor [2] 2
Deteccidn de intrusiones No aplica [0] 0|[Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 2.125 | I Puntuacién de impacto: 1
Severidad general del riesgo:l:l

Impacto Niveles de Riesgo Impacto |

Probabilidad >Bajo<- Medio Alto 0a<3 BAJO |
>Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medio 6a9
Alto Medio

Fuente: elaboraci6n propia

A continuacion, en la Tabla 37, se detalla el valor de la evaluacién de riego de la prueba realizada

en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 37.

Proceso de registro de usuario de prueba (OTG-IDENT-002)

Evaluacion de riesgos de OWASP
Proceso de registro de usuario de prueba (OTG-IDENT-002)

Factores de |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habili requeridas No aplica [0] 0|Pérdida de confidencialidad |No aplica [0] 0|
Motivo INo aplica [0] 0[Pérdida de integridad No aplica [0] 0]
Oportunidad Se requiere acceso completo o recursos 0[Pérdida de disponibilidad No aplica [0] 0]
Tamario de |a poblacion ‘Noaplica [0] 0|Pérdidade r il No aplica [0] 0|
Factores de vulnerabilidad Factores de impacto empresarial
Fécil de descubrir M No aplica [0] 0[Dafio financiero No aplica [0] 0
Facilidad de explotacién b No aplica [0] 0[Dafio a la reputacion No aplica [0] 0]
Conciencia ‘Noaplica [0] 0[Incumplimiento No aplica [0] 0|
Deteccion de intrusiones  |No aplica [0] 0|Violacién de privacidad No aplica [0] 0
Puntuacién de probabilidad: 0 | | Puntuacién de impacto: ‘ 0
Severidad general del riesgo::

Impacto Niveles de Riesgo Impacto ]

Probabilidad >Bajo<- Medio Alto 0a<3 BAIO |
->Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medio| Bajo 6a9
Alto Medio

Fuente: elaboraci6n propia



140

A continuacién, en la Tabla 38, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 38.

Proceso de aprovisionamiento de cuentas de prueba (OTG-IDENT-003)

Evaluacion de riesgos de OWASP
Proceso de aprovisionamiento de cuentas de prueba (OTG-IDENT-003)

Factores de il |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
t requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso o recursos iales [4] 4|pérdida de di: ibili Servicios primarios minimos interrumpidos [5] 5|
Tamario de la poblacion Administradores del sistema [2] 2|Pérdida de respor il Ataque completamente rastreable hasta el individuo [1] 1
Factores de ili de impacto
Facil de descubrir Dificil [3] 3|Dafo financiero No aplica [0] 0
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacién No aplica [0] 0|
Conciencia Conocimiento publico [9] 9|Inc imiento No aplica [0] 0
Deteccion de intrusiones Registrado y revisado [3] 3|Violacion de privacidad No aplica [0] 0
Puntuacién de probabilidad: 3.25 | I Puntuacién de impacto: 1.125
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |

Probabilidad >Bajo<- i Alto 0a<3 [ BAJO |

Bajo Ninguno Medio 3a<6 MEDIO

->Medio<- 6a9
Alto

Fuente: elaboraci6n propia
3.2.4 Pruebas de Autenticacién

A continuacién, en la Tabla 39, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 39.

Prueba de credenciales transportadas a través de un canal cifrado (OTG-AUTHN-001)

Evaluacion de riesgos de OWASP
Prueba de credenciales transportadas a través de un canal cifrado (OTG-AUTHN-001)

Factores de il Factores de impacto
Factores del agente de amenaza | Factores de impacto técnico
Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Todos los datos divulgados [9] 9
Motivo Gran recompensa [9] 9|Pérdida de integridad Datos extensos ligeramente corruptos [5] 5
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de di: il Se interrumpieron amplios servicios primarios [7] 7
 Tamafio de |a poblacion Usuarios de Internet andnil (91 9|Pérdida de ili Atague posiblel te rastreable hasta un individuo [7] 7
[ [
| Factores de vulnerabilidad Factores de impacto empresarial
Facil de descubrir Dificil [3] 3|Dafio financiero Efecto significativo en el beneficio anual [7] 7
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Pérdida de buena voluntad [5] 5
Conciencia Oculto [4] 4fIr imi Clara infraccién [5] 5|
Deteccién de intrusiones  |No aplica [0] 0]Violacién de privacidad Cientos de personas [5] 5|
Puntuacion de probabilidad: 5 | | Puntuacion de impacto: ’ 6.25
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto \

Probabilidad Bajo Medio >High<- 0a<3 | BAIO ]

Bajo __ Ninguno Bajo Medio 3a<6 MEDIO

>Medio<[_ Bajo | medio | 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 40, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 40.

Prueba de credenciales predeterminadas (OTG-AUTHN-002)

Evaluacion de riesgos de OWASP
Prueba de credenciales predeterminadas (OTG-AUTHN-002)

Factores de Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Habilidades de penetracidn de la seguridad [9]| 9|Pérdida de confidencialidad |Todos los datos divulgados [9] 9

Motivo Posible recompensa [4] 4|pérdida de integridad Datos extensos ligeramente corruptos [5] 5

Oportunidad Se requiere acceso completo o recursos 0|Pérdida de disponibilidad _|Se interrumpieron amplios servicios primarios [7] 7

 Tamario de la poblacion Administradores del sistema [2] 2|Pérdida de ili Ataque posible rastreable hasta un individuo [7] 7]
I

Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0

Facilidad de explotacién Dificil [3] 3|Dafio ala reputacién No aplica [0] 0|

Conciencia D do [1] 1 i No aplica [0] 0

Deteccion de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5|

Puntuacién de probabilidad:

3.875

Severidad general del riesgo:—

4.125

| rontacon e impacto |

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo ->Medio<- Alto 0a<3 BAIO |
Bajo  Ninguno | Bajo | Medio 3a<6 MEDIO
>Medio< 6a9
Alto Medio

Fuente: elaboracion propia

A continuacién, en la Tabla 41, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 41.

Prueba para determinar un mecanismo de blogueo débil (OTG-AUTHN-003)

Evaluacion de riesgos de OWASP
Prueba para determinar un mecanismo de bloqueo débil (OTG-AUTHN-003)

Factores de probabilidad Factores de impacto
Factores del agente de Factores de impacto técnico
Habilidades requeridas No aplica [0] 0|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso completo o recursos 0[Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5|
[Tamafio de la poblacion Usuarios de Internet anénimos [9] 9[Pérdida de responsabilidad |Ataque | rastreable hasta el individuo [1] 1]
Factores de vulnerabilidad Factores de impacto
Fécil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacién No aplica [0] 0
Conciencia No aplica [0] 0|Incumplimiento No aplica [0] 0)
Deteccion de intrusiones No aplica [0] 0|Violacién de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 2 } ‘ Puntuacién de impacto: 1.75
Severidad general del riesgo::]
Impacto Niveles de Riesgo Impacto |

Probabilidad >Bajo<- Medio Alto O0a<3 BAIO |

->Bajo<- ->Ninguno<- 3a<6 MEDIO

Medio Bajo 6a9

Alto Medio

Fuente: elaboraci6n propia
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A continuacién, en la Tabla 42, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 42.

Prueba para eludir el esquema de autenticacion (OTG-AUTHN-004)

Evaluacion de riesgos de OWASP
Prueba para eludir el esquema de autenticacion (OTG-AUTHN-004)

Factores de pi ili [Factores de impacto
Factores del agente de |Factores de impacto técnico
Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere alglin acceso o recursos [7] 7|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5]
Tamafio de la poblacion Usuarios autenticados [6] 6|Pérdida de responsabilidad |Ataque completamente rastreable hasta el individuo [1] 1
Factores de ilidad |Factores de impacto emp
Facil de descubrir Dificil [3] 3|Dafio financiero Efecto significativo en el beneficio anual [7] 7
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Oculto [4] 4{Incumplimiento Infraccién menor [2] 2]
Deteccidn de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 4.625 I Puntuacién de impacto: 3.625
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |

Probabilidad Bajo ->Medio<- Alto Oa<3 | BAJO |

Bajo Ninguno Medio 3a<6 MEDIO

>Medio<[ Bajo | _>Medio<-| 6a9
Alto Medio

Fuente: elaboracion propia

A continuacién, en la Tabla 43, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 43.

Prueba de la funcionalidad de recordar contrasefia (OTG-AUTHN-005)

Evaluacion de riesgos de OWASP
Prueba de la funcionalidad de recordar contrasefia (OTG-AUTHN-005)

Factores de probabilidad Factores de impacto
Factores del agente de Factores de impacto técnico
Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan numerosos datos criticos [7] 7
Motivo Gran recompensa [9] 9|Pérdida de integridad Numerosos datos muy corruptos [7] 7
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de disponibilidad Se interrumpieron amplios servicios primarios [7] 7
Tamafio de la poblacion Administradores del sistema [2] 2|Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vulnerabilidad Factores de impacto emp
Facil de descubrir Dificil [3] 3|Dafio financiero Efecto significativo en el beneficio anual [7] 7
Facilidad de explotacion Dificil [3] 3|Dafo ala reputacion Pérdida de buena voluntad [5] 5
Conciencia Oculto [4] 4|Incumplimiento Clara infraccion [5] 5
Deteccion de intrusiones Deteccidn activa en la aplicacion [1] 1|Violacién de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 3.875 ‘ | Puntuacién de impacto: ‘ 6.25
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |

Probabilidad Bajo Medio >High<- 0a<3 [ BAJO |

Bajo Ninguno Bajo Medio 3a<6 MEDIO

->Medio<- Bajo Medio 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 44, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 44.

Prueba de la debilidad de la caché del navegador (OTG-AUTHN-006)

Evaluacion de riesgos de OWASP
Prueba de la debilidad de la caché del navegador (OTG-AUTHN-006)

Factores de Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Se divulgan numerosos datos criticos [7] 7|
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1]
Oportunidad No se requiere acceso ni recursos [9] 9[Pérdida de disponibilidad Se interrumpieron amplios servicios primarios [7] 7
Tamario de |a poblacion No aplica [0] | ] 0[Pérdida de responsabilidad |Ataque completamente rastreable hasta el individuo [1] 1]
Factores de Factores de impacto

Facil de descubrir Dificil [3] 3|Dafo financiero No aplica [0] 0|
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Desconocido [1] 1|Incu limi. Infraccion menor [2] 2|
Deteccion de intrusiones No aplica [0] 0|Violacién de privacidad Cientos de personas [5] 5|

Puntuacién de probabilidad:

2.25

Severidad general del riesgo:_

3.375

|| Puntuacién de impacto: |

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo >Medio<- Alto 0a<3 BAIO |
>Bajo<- __Ninguno Medio 3a<6 MEDIO
Medio Bajo [ Medio | 6a9
Alto Medio

Fuente: elaboracion propia

A continuacion, en la Tabla 45, se detalla el valor de la evaluacién de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 45.

Prueba de la politica de contrasefias débiles (OTG-AUTHN-007)

Evaluacién de riesgos de OWASP
Prueba de la politica de contrasefias débiles (OTG-AUTHN-007)

Factores de probabilidad Factores de impacto

Factores del agente de Factores de impacto técnico

Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1]
Oportunidad Se requiere acceso completo o recursos 0[Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
 Tamario de la poblacion Administradores del sistema [2] 2|Pérdida de responsabilidad |Ataque compl 1te rastreable hasta el individuo [1] 1]
Factores de vulnerabilidad Factores de impacto empresarial

Fécil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Oculto [4] 4|Incumplimiento Infraccién menor [2] 2
Deteccidn de intrusiones Deteccion activa en la aplicacion [1] 1|Violacién de privacidad Un individuo [3] 3

Puntuacién de probabilidad:

1.875

Puntuacién de impacto:

2.25

Severidad general del riesgo::

Impacto Niveles de Riesgo Impacto
Probabilidad ->Bajo<- Medio Alto 0a<3 BAJO
->Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medio Bajo Medio 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 46, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 46.

Prueba de pregunta / respuesta de seguridad débil (OTG-AUTHN-008)

Evaluacion de riesgos de OWASP
Prueba de pregunta / respuesta de seguridad débil (OTG-AUTHN-008)

Factores de p| il Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas Habilidades de penetracién de la seguridad [9]| 9|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere acceso completo o recursos 0|Pérdida de disponibilidad Servicios secundarios minimos interrumpidos [1] 1
Tamario de la poblacion No aplica [0] 0|Pérdidade r bilidad |Ataque completamente rastreable hasta el individuo [1] 1
Factores de vulnerabilidad Factores de impacto emp
Facil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0
Facilidad de explotacién Dificil [3] 3[Dafio ala reputacién Pérdida de cuentas importantes [4] 4
Conciencia Desconocido [1] 1{Incumplimiento Infraccion menor [2] 2
Deteccién de intrusiones Registrado sin revision [8] 8|Violacién de privacidad Un individuo [3] 3
Puntuacién de probabilidad: 3.5 ‘ ‘ Puntuacién de impacto: ’ 2.5
Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto ]

Probabilidad ->Bajo<- Medio Alto Oa<3 | BAJO |
Bajo Ninguno Bajo Medio 3a<6 MEDIO
->Medio<-| _ ->Bajo<- Medio 6a9

Alto Medio

Fuente: elaboraci6n propia

A continuacion, en la Tabla 47, se detalla el valor de la evaluacién de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 47.

Prueba de funcionalidades débiles de cambio o restablecimiento de contrasefia (OTG-AUTHN-009)

Evaluacion de riesgos de OWASP
Prueba de funcionalidades débiles de cambio o restablecimiento de contraseiia (OTG-AUTHN-009)

|Factores de probabilidad |Factores de impacto
|Factores del agente de |Factores de impacto técnico
Habilidades requeridas No aplica [0] 0|Pérdida de confidencialidad |No aplica [0] 0
Motivo No aplica [0] 0|Pérdida de integridad No aplica [0] 0
Oportunidad Se requiere acceso completo o recursos 0[Pérdida de disponibilidad No aplica [0] 0
Tamario de la poblacion No aplica [0] 0|Pérdida de responsabilidad |No aplica [0] 0
|Factores de vuli bilidad |Factores de impacto emp,
Fécil de descubrir No aplica [0] 0|Dafio financiero No aplica [0] 0
Facilidad de explotacion No aplica [0] 0[Dafio a la reputacion No aplica [0] 0
Conciencia No aplica [0] 0[Incumplimiento No aplica [0] 0
Deteccién de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0
Puntuacién de probabilidad: 0 | I Puntuacién de impacto: | 0
Severidad general del riesgo:|:|

Impacto Niveles de Riesgo Impacto ]

Probabilidad ->Bajo<- Medio Alto 0a<3 [ BAJO |
->Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medio Bajo Medio 6a9

Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 48, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 48.

Prueba de autenticacién mas débil en canal alternativo (OTG-AUTHN-010)

Evaluacion de riesgos de OWASP
Prueba de autenticacién mas débil en canal alternativo (OTG-AUTHN-010)

|Factores de |Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habili requeridas Usuario de c dora avanzado [5] 5|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de di ilidad Servicios primarios minimos interrumpidos [5] 5
Tamario de la poblacion Administradoresl del sistema [2] 2|Pérdida de responsabilidad |Atague completamente rastreable hasta el individuo [1] 1
Factores de vulnerabilidad |Factores de impacto empresarial

Facil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Desconocido [1] 1Inc limiento Infraccion menor [2] 2
Deteccion de intrusiones Registrado sin revision [8] 8|Violacion de privacidad Un individuo [3] 3

Puntuacién de probabilidad:

3.375

Severidad general del riesgo:—

| | Puntuacién de impacto:

Impacto Niveles de Riesgo Impacto |
Probabilidad >Bajo<- Medio Alto 0a<3 BAJO |
Bajo Ninguno Bajo Medio 3a<6 MEDIO
>Medio<-[__->Bajos- [ Medio | 6a9
Alto Medio

Fuente: elaboraci6n propia

3.2.5 Pruebas de Autorizacion

A continuacién, en la Tabla 49, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 49.

Prueba de inclusion de archivos / recorrido de directorio (OTG-AUTHZ-001)

Evaluacion de riesgos de OWASP
Prueba de inclusién de archivos / recorrido de directorio (OTG-AUTHZ-001)

Factores de |Factores de impacto
|Factores del agente de |Factores de impacto técnico
Habilidades requeridas Sin conocimientos técnicos [1] 1|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Posible r (4] 4|Pérdida de integridad Datos minimos levemente corruptos [1] 1]
Oportunidad Se requiere alglin acceso o recursos [7] 7|Pérdida de di: il Servicios secundarios minimos interrumpidos [1] 1
Tamario de la poblacion Usuarios de intranet [4] 4|Pérdidade r ilidad |Atague completamente rastreable hasta el individuo [1] 1
[

de de impacto
Fécil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1]
Conciencia Oculto [4] 4|Incumplimiento Infraccién menor [2] 2
Deteccién de intrusiones Registrado y revisado [3] 3|Violacién de privacidad Un individuo [3] 3

Puntuacién de probabilidad: 3,625 1'5

| | Puntuacién de impacto:

Severidad general del riesgo:—

Impacto Niveles de Riesgo Impacto I
Probabilidad ~>Bajo<- Medio Alto 0a<3 BAJO |
Bajo Ninguno Bajo Medio 3a<6 MEDIO
->Medio<-[  ->Bajo<- 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 50, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 50.

Prueba para eludir el esquema de autorizacion (OTG-AUTHZ-002)

Evaluacion de riesgos de OWASP
Prueba para eludir el esquema de autorizacién (OTG-AUTHZ-002)

Factores de il |Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
|Factores et agente de amen22d
Habilidades requeridas No aplica [0] 0[Pérdida de confidencialidad |No aplica [0] 0|
Motivo No aplica [0] 0|Pérdida de integridad No aplica [0] 0|
Oportunidad Se requiere acceso completo o recursos 0|Pérdida de di: ibili No aplica [0] 0|
Tamafio de la poblacion No aplica [0] O|Pérdidade r ili No aplica [0] 0|
de ili |Factores de impacto empresarial
Fécil de descubrir No aplica [0] 0|Dafio financiero No aplica [0] 0|
Facilidad de explotacion No aplica [0] 0[Dafio a la reputacion No aplica [0] 0|
Conciencia No aplica [0] 0flr imiento No aplica [0] 0|
Deteccion de intrusiones No aplica [0] 0| Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 0 } | Puntuacién de impacto: | 0
Severidad general del riesgo:|:]

Impacto Niveles de Riesgo Impacto ]

Probabilidad >Bajo<- Medio Alto 0a<3 I BAIO |
->Bajo<- ->Ninguno<- Bajo Medio 3a<6 MEDIO
Medo[ _ Balo | wedio | 6a9

Alto Medio
Fuente: elaboracion propia

A continuacién, en la Tabla 51, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 51.

Prueba de escalamiento de privilegios (OTG-AUTHZ-003)

Evaluacion de riesgos de OWASP
Prueba de escalamiento de privilegios (OTG-AUTHZ-003)

Factores de probabilidad Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere algin acceso o recursos [7] 7|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamario de la poblacion Usuarios autenticados [6] 6|Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vulnerabilidad Factores de impacto emp
Facil de descubrir Dificil [3] 3|Dafio financiero Efecto significativo en el beneficio anual [7] 7
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Desconocido [1] 1{Incumplimiento Clara infraccion [5] 5
Deteccion de intrusiones No registrado [9] 9|Violacion de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 4.75 ‘ | Puntuacién de impacto: ‘ 4.75
Severidad general del riesgo:—
Impacto Niveles de Riesgo Impacto |

Probabilidad Bajo ->Medio<- Alto O0a<3 | BAJO |

Bajo Ninguno Bajo Medio 3a<6 MEDIO

->Medio<-| Bajo ->Medio<- 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 52, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 52.

Prueba de referencias de objetos directos inseguros (OTG-AUTHZ-004)

Evaluacién de riesgos de OWASP
Prueba de referencias de objetos directos inseguros (OTG-AUTHZ-004)

de p ili Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habilidades requeridas Habilidades de penetracion de la seguridad [9]] 9|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Posible recompensa [4] 4|Pérdida de integridad Numerosos datos muy corruptos [7] 7
Oportunidad No se requiere acceso ni recursos [9] 9|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamario de la poblacion Usuarios autenticados [6] | 6|Pérdida de respc ilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vull Factores de impacto
Fécil de descubrir Facil [7] 7|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Pérdida de buena voluntad [5] 5|
Conciencia Obvio [6] imi Violacién de alto perfil [7] 7|
Deteccion de intrusiones No registrado [9] 9|Violacidn de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 6.625 | | Puntuacién de impacto: | 4.875

Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto ]
Probabilidad Bajo >Medio<- Alto 0a<3 [ BAJO |
Bajo Ninguno Bajo Medio 3a<6 MEDIO
Medio| __ Bajo [ Medo | 6a9
->Alto<- Medio

Fuente: elaboracion propia
3.2.6 Pruebas de gestion de sesiones

A continuacion, en la Tabla 53, se detalla el valor de la evaluacién de riego de la prueba realizada
en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 53.

Prueba para omitir el esquema de administracién de sesiones (OTG-SESS-001)

Evaluacion de riesgos de OWASP
Prueba para omitir el esquema de administracion de sesiones (OTG-SESS-001)

Factores de il Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
i r i Usuario de avanzado [5] 5|Pérdida de iali Datos minimos no i i i 2] 2
Motivo Posible r (4] 4|Pérdida de integridad Datos minimos | corruptos [1] 1
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamafio de |a poblacion Usuarios autenticados [6] 6|Pérdida de ili Atague complet: hasta el individuo [1] 1]
Factores de vulnerabilidad Factores de impacto empresarial
Facil de descubrir Dificil [3] 3|Dafo financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacin Dificil [3] 3|Dafio a la reputacién Dafio minimo [1] 1
Conciencia Oculto [4] imi Infraccién menor [2] 2|
Deteccion de intrusiones _|No registrado [9] 9|Violacién de privacidad No aplica [0] 0|
Puntuacién de probabilidad: 4.75 ‘ | Puntuacién de impacto: ’ 1.625
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto ]
Probabilidad >Bajo<- Medio Alto 0a<3 [ BAJO ]
Bajo  Ninguno Medio 3a<6 MEDIO
>Medios-[_ >Bajo< | edio | 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacion, en la Tabla 54, se detalla el valor de la evaluacion de riego de la prueba realizada en

la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 54.

Prueba de fijacion de sesion (OTG-SESS-003)

Evaluacion de riesgos de OWASP
Prueba de fijacion de sesiéon (OTG-SESS-003)

Factores de pi |Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos muy corruptos [3] 3|
Oportunidad Se requiere acceso o recursos especiales [4] | 4|Pérdida de di ibili Servicios primarios minimos interrumpidos [5] 5|
[ Tamafio de la poblacion Administradores del sistema [2] | 2|Pérdida de responsabilidad |Ataque completamente rastreable hasta el individuo [1] 1

de |Factores de impacto empresarial

Fécil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Oculto [4] 4|Incumplimiento Infraccion menor [2] 2
Deteccién de intrusiones No registrado [9] 9|Violacién de privacidad No aplica [0] 0|

Puntuacién de probabilidad:

3.875

2.375

l | Puntuacién de impacto:

Impacto
Probabilidad ->Bajo<-

Bajo Ninguno
->Medio<-|
Alto Medio

Severidad general del riesgo:—

Medio

Niveles de Riesgo Impacto |

Alto 0a<3 | BAIO ]
3a<6 MEDIO
6a9

Fuente: elaboracion propia

A continuacién, en la Tabla 55, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 55.

Prueba de falsificacion de solicitudes entre sitios (CSRF) (OTG-SESS-005)

Evaluacion de riesgos de OWASP

Prueba de falsificacion de solicitudes entre sitios (CSRF) (OTG-SESS-005)

Factores de Factores de impacto

Factores del agente de Factores de impacto técnico

Habilidades requeridas Habilidades de penetracidn de la seguridad [9] | 9|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Posible recompensa [4] 4|Pérdida de integridad Datos extensos ligeramente corruptos [5] 5|
Oportunidad Se requiere alglin acceso o recursos [7] 7|Pérdida de disponibilidad Se interrumpieron amplios servicios primarios [7] 7
[ Tamaiio de la poblacion Usuarios autenticados [6] 6|Pérdida de respc bilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de Factores de impacto empresaric

Fécil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1]
Conciencia Obvio [6] 6[Incumplimiento No aplica [0] 0
Deteccidn de intrusiones No registrado [9] 9|Violacién de privacidad No aplica [0] 0

Puntuacién de probabilidad:

5.875

‘ { Puntuacién de impacto:

3.375

Impacto
Probabilidad Bajo

Bajo

Ninguno

Severidad general del riesgo:_

->Medio<-

->Medio<:
Alto

Baj

Me

Niveles de Riesgo Impacto |
O0a<3 [ BAIO |
3a<6 MEDIO
6a9

Fuente: elaboracion propia
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A continuacién, en la Tabla 56, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 56.

Prueba de la funcionalidad de cierre de sesion (OTG-SESS-006)

Evaluacion de riesgos de OWASP
Prueba de la funcionalidad de cierre de sesi6n (OTG-SESS-006)

|Factores de probabilidad |Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habili requeridas Habili de penetracion de |a seguridad [9] | 9|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Gran rece ensa [9] 9|Pérdida de integridad Datos i e corruptos [5] 5
Oportunidad Se requiere algln acceso o recursos [7] 7|Pérdida de di ibili Servicios primarios minimos interrumpidos [5] 5
Tamafio de la poblacion Usuarios autenticados [6] l 6|Pérdida de responsabili Ataque completamente anénimo [9] 9
|Factores de vulnerabilidad |Factores de impacto empresarial

Fécil de descubrir Dificil [3] 3|Dafio financiero Efecto menor sobre el beneficio anual [3] 3]
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacion Dafio minimo [1] 1
Conciencia Obvio [6] 6/Inc imi Clara infraccion [5] 5
Deteccidn de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5]

Puntuacién de probabilidad: 6.5

| | Puntuacién de impacto:

4.375

Severidad general del riesgo:_

Impacto
Probabilidad Bajo ->Medio<- Alto
Bajo Ninguno Medio
Medo[ _ Bajo | wedio |
->Alto<- Medio

Niveles de Riesgo Impacto |
O0a<3 BAJO |
3a<6 MEDIO
6a9

Fuente: elaboraci6n propia

3.2.7 Pruebas de validacion de entradas

A continuacién, en la Tabla 57, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 57.

Prueba de secuencias de comandos de sitios cruzados reflejados (OTG-INPVAL-001)

Evaluacion de riesgos de OWASP
Prueba de secuencias de comandos de sitios cruzados reflejados (OTG-INPVAL-001)

Factores de Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habili requeridas Habili de ion de la seguridad [9] | 9|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Gran recompensa [9] 9|Pérdida de integridad Datos extensos ligeramente corruptos [5] 5
Oportunidad Se requiere algtin acceso o recursos [7] 7|Pérdida de di ili Servicios primarios minimos interrumpidos [5] 5)
Tamafio de la poblaci Usuarios at i [6] de respor Ataque | 1te andnimo [9] 9)
[ I
Factores de Factores de impacto
Fécil de descubrir Dificil [3] 3|Dafio financiero Efecto menor sobre el beneficio anual [3] 3
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacién Pérdida de cuentas importantes [4] 4
Conciencia Oculto [4] 4|Inc imi Clara infraccion [5] 5
Deteccion de intrusiones No registrado [9] 9|Violacion de privacidad Cientos de personas [5] 5
Puntuacién de probabilidad: 6.25 | | Puntuacién de impacto: 5.25
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |

Probabilidad Bajo >Medio<- Alto 0a<3 BAIO ]

Bajo  Ninguno | Bajo | Medio 3a<6 MEDIO

Medio| Bajo 6a9
->Alto<- Medio

Fuente: elaboracion propia



A continuacion, en la Tabla 58, se detalla el valor de la evaluacidn de riego de la prueba realizada, la

cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 58.

Prueba de manipulacién verbos (OTG-INPVAL-003)

Evaluacion de riesgos de OWASP
Prueba de manipulacién verbos (OTG-INPVAL-003)

Factores de pi

|Factores de impacto

Factores del agente de amenaza

Factores de impacto técnico

Habilidades requeridas No aplica [0] 0|Pérdida de confidencialidad |Datos minimos no confidenciales divulgados [2] 2
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos levemente corruptos [1] 1
Oportunidad Se requiere acceso completo o recursos 0|Pérdida de di ili Servicios primarios minimos interrumpidos [5] 5|
[ Tamafio de la poblacion Administradores del sistema [2] | 2|Pérdida de responsabilidad |Ataque completamente rastreable hasta el individuo [1] 1
de |Factores de impacto empresarial
Fécil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1]
Facilidad de explotacién Dificil [3] 3|Dafio a la reputacién Pérdida de cuentas importantes [4] 4
Conciencia Desconocido [1] 1/Incumplimiento Infraccion menor [2] 2
Deteccién de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0|

Puntuacién de probabilidad:

1.25

l | Puntuacién de impacto:

Severidad general del riemo:l:l

Impacto Niveles de Riesgo Impacto |
Probabilidad >Bajos<- Medio Alto 0a<3 BAJO ]
>Bajo<- ->Ninguno<- 3a<6 MEDIO
Medio| 6a9

Alto

Medio

Fuente: elaboracion propia

A continuacién, en la Tabla 59, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 59.

Prueba de contaminacion de pardmetros HTTP (OTG-INPVAL-004)

Evaluacion de riesgos de OWASP
Prueba de contaminacion de parametros HTTP (OTG-INPVAL-004)

|Factores de |Factores de impacto

|Factores del agente de |Factores de impacto técnico

Habilidades requeridas Usuario de computadora avanzado [5] 5|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6
Motivo Posible recompensa [4] 4[Pérdida de integridad Datos extensos ligeramente corruptos [5] 5
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamafio de la poblacion Usuarios autenticados [6] 6|Pérdida de respc bilidad |Ataque cc | \ente rastreable hasta el individuo [1] 1
|Factores de ilidad |Factores de impacto

Fécil de descubrir Dificil [3] 3|Dafio financiero Efecto menor sobre el beneficio anual [3] 3
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacion Pérdida de cuentas importantes [4] 4
Conciencia Oculto [4] 4{Incumplimiento Infraccion menor [2] 2|
Deteccién de intrusiones No registrado [9] 9|Violacion de privacidad Cientos de personas [5] 5

Puntuacién de probabilidad:

4.75

3.875

l | Puntuacién de impacto:

Severidad general del riesgo:_

Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo ->Medio<- Alto 0a<3 BAJO |
Bajo Ninguno Bajo 3a<6 MEDIO
>Medio<-| Bajo ->Medio<- 6a9
Alto Medio

Fuente: elaboracion propia
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A continuacién, en la Tabla 60, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor alto en la severidad de riesgo.

Tabla 60.

Prueba de inyeccion SQL (OTG-INPVAL-005)

Evaluacion de riesgos de OWASP
Prueba de inyeccién SQL (OTG-INPVAL-005)

Factores de p|

Factores de impacto

Factores del agente de amenaza

Factores de impacto técnico

Habilidades requeridas Habilidades de penetracién de la seguridad [9]| 9|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Gran recompensa [9] 9|Pérdida de integridad Numerosos datos muy corruptos [7] 7
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamario de la poblacion Usuarios de Internet anénimos [9] 9|Pérdidade r bilidad |Ataque posiblemente rastreable hasta un individuo [7] 7
Factores de vulnerabilidad Factores de impacto emp

Facil de descubrir Dificil [3] 3|Dafio financiero El dafio cuesta menos que solucionar el problema [1] 1
Facilidad de explotacién Dificil [3] 3[Dafio ala reputacién Pérdida de buena voluntad [5] 5|
Conciencia Oculto [4] 4|Incumplimiento Clara infraccién [5] 5
Deteccién de intrusiones No registrado [9] 9|Violacién de privacidad Cientos de personas [5] 5

Puntuacién de probabilidad:

6.625

H Puntuacién de impacto: ’

5.125

Severidad general del riesgo:_

Impacto

Probabilidad
Bajo
Medio
->Alto<-

Bajo
Ninguno

->Medio<-

Alto

Bajo
Medio

Niveles de Riesgo Impacto ]
Oa<3 BAJO
3a<6 MEDIO
6a9

Fuente: elaboraci6n propia

A continuacion, en la Tabla 61, se detalla el valor de la evaluacién de riego de la prueba realizada

en, la cual, se determina un valor bajo en la severidad de riesgo.

Tabla 61.

Prueba de inyeccién de comando (OTG-INPVAL-013)

Evaluacion de riesgos de OWASP
Prueba de inyeccién de comando (OTG-INPVAL-013)

Factores de Factores de impacto

Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas No aplica [0] 0|Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos muy corruptos [3] 3
Oportunidad Se requiere acceso completo o recursos 0|Pérdida de disponibilidad Servicios primarios minimos interrumpidos [5] 5
Tamaiio de la poblacion Administradores del sistema [2] | 2|Pérdida de responsabilidad |Atague completamente rastreable hasta el individuo [1] 1
Factores de Factores de impacto

Facil de descubrir Dificil [3] 3|Dafio financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de explotacion Dificil [3] 3|Dafio ala reputacion Pérdida de cuentas importantes [4] 4
Conciencia Desconocido [1] 1|Incumplimiento Infraccion menor [2] 2|
Deteccidn de intrusiones Deteccion activa en la aplicacion [1] 1|Violacién de privacidad Un individuo 3] 3

Puntuacién de probabilidad:

1.375

H Puntuacién de impacto: I

3.375

Probabilidad

->Bajo<-

Severidad general del riesgo:

Impacto
Bajo
Ninguno

->Medio<- Alto

Medio|
Alto

Bajo
Medio

Fuente:

Niveles de Riesgo Impacto
0a<3 BAJO
3a<6 MEDIO
6a9

elaboracion propia



152

3.2.8 Pruebas de manejo de errores

A continuacién, en la Tabla 62, se detalla el valor de la evaluacion de riego de la prueba realizada
en, la cual, se determina un valor de ninguno en la severidad de riesgo.

Tabla 62.

Analisis de cddigos de error (OTG-ERR-001)

Evaluacion de riesgos de OWASP
Anilisis de cédigos de error (OTG-ERR-001)

Factores de Factores de impacto
Factores del agente de amenaza Factores de impacto técnico
Habi requerida Algunas técnicas [3] 3|Pérdida de confidenciali Datos minimos no confidenciales divulgados [2] 2|
Motivo Recompensa baja o nula [1] 1|Pérdida de integridad Datos minimos muy corruptos [3] 3|
Oportunidad Se requiere acceso o recursos ciales [4] | 4|Pérdida de di ili Servicios secundarios minimos interrumpidos [1] 1]
[Tamaiio de la poblacion radores del sistema [2] 2|Pérdida de Ataque completa hasta el individuo [1] 1|
Factores de vulnerabilidad Factores de impacto empresarial
Facil de descubrir Dificil [3] 3|Dafio financiero No aplica [0] 0
Facilidad de explotacion Dificil [3] 3|Dafio a la reputacién Dafio minimo [1] 1|
Conciencia Desconocido [1] 1{Incumplimiento Infraccién menor [2] 2|
Deteccién de intrusiones No aplica [0] 0|Violacién de privacidad No aplica [0] 0
Puntuacion de probabilidad: 2.125 | | Puntuacién de impacto: ‘ 1.25
Severidad general del riesgo:l:l
Impacto Niveles de Riesgo Impacto \

Probabilidad >Bajo<- Medio Alto 0a<3 BAJO ]

>Bajo<- _->Ninguno<- Medio 3a<6 MEDIO

Medo[ _ Bajo | medo | 6a9
Alto Medio

Fuente: elaboracion propia
3.2.9 Pruebas de criptografia débil

A continuacion, en la Tabla 63, se detalla el valor de la evaluacidn de riego de la prueba realizada, la

cual, se determina un valor critico en la severidad de riesgo.

Tabla 63.

Prueba de cifrados SSL / TLS débiles, proteccién insuficiente de la capa de transporte (OTG-CRYPST-001)

Evaluacion de riesgos de OWASP
Prueba de cifrados SSL / TLS débiles, proteccién insuficiente de la capa de transporte (OTG-CRYPST-001)

Factores de Factores de impacto

|Factores del agente de amenaza Factores de impacto técnico

Habilidades requeridas Habilidades de programacion y redes [6] 6|Pérdida de confidencialidad ]Se divulgan numerosos datos criticos [7] 7
Motivo Gran [9] olPérdidade i datos muy corruptos [7] 7
Oportunidad Se requiere algin acceso o recursos [7] 7|Pérdida de di ilidad | Todos los servicios perdidos [9] 9
[Tamafio de la poblacion Usuarios. s [6] 6|Pérdida de Ataque rastreable hasta un individuo [7] 7]
Factores de vulnerabilidad Factores de impacto empresarial

Facil de descubrir Herramientas automatizadas disponibles [9] | 9|Dafio financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de Fécil [S] S|Dafioala Pérdida de buena voluntad [5] 5|
Conciencia Oculto [4] Clarainfraccién [5] 5|
Deteccién de intrusiones | No registrado [9] 9|Violacién de privacidad | Cientos de personas [5] 5|

Puntuacién de probabilidad:

6.875

H Puntuacién de impacto: | 6

Impacto Niveles de Riesgo Impacto
Probabilidad Bajo Medio SHigh<- 0a<3 BAIO
Bajo_Ninguno Bajo Medio 3a<6 MEDIO
Mego[ _ Baio | medo | 6a9
->Alto<- Medio

Fuente: elaboraci6n propia
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A continuacién, en la Tabla 64, se detalla el valor de la evaluacion de riego de la prueba realizada

en, la cual, se determina un valor medio en la severidad de riesgo.

Tabla 64.

Prueba de informacién confidencial enviada a través de canales no cifrados (OTG-CRYPST-003)

Evaluacion de riesgos de OWASP
Prueba de informacion confidencial enviada a través de canales no cifrados (OTG-CRYPST-003)

Factores de Factores de impacto
Factores del agente de Factores de impacto técnico
Habilidades requeridas Usuario de computadora avanzado [5] 5[Pérdida de confidencialidad |Se divulgan numerosos datos no confidenciales [6] 6|
Motivo Posible recompensa [4] 4|Pérdida de integridad Numerosos datos muy corruptos [7] 7|
Oportunidad Se requiere acceso o recursos especiales [4] 4|Pérdida de disponibilidad Todos los servicios completamente perdidos [9] 9|
Tamafio de la poblacion Usuarios autenticados [6] 6[Pérdida de responsabilidad |Ataque posiblemente rastreable hasta un individuo [7] 7|
de Factores de impacto
Facil de descubrir Dificil [3] 3|Dafo financiero Efecto menor sobre el beneficio anual [3] 3|
Facilidad de explotacién Dificil [3] 3|Dafo a la reputacion Pérdida de buena voluntad [5] 5|
Conciencia Oculto [4] 4{Incumplimiento Clara infraccion [5] 5
Deteccion de intrusiones No aplica [0] 0|Violacion de privacidad Cientos de personas [5] 5|
Puntuacién de probabilidad: 3.625 } ‘ Puntuacién de impacto: 5.875
Severidad general del riesgo:_
Impacto Niveles de Riesgo Impacto |
Probabilidad Bajo >Medios- Alto 0a<3 [ BAIO |
Bajo  Ninguno Medio 3a<6 MEDIO
>Medios|  Bajo [ Medio<_| 6a9
Alto Medio

Fuente: elaboracion propia

3.3 Analisis de Resultados
El resumen de los resultados encontrados que se aplica mediante la metodologia OWASP, se

muestran a continuacidn, se toma en cuenta que en cada prueba se realizé el respectivo analisis de
la informacién encontrada, toda la informacion encontrada y detallada en la presente investigacion
es de mucha importancia, se consigue tomar alguna decisidon para tomar alguna medida para
solucionar o tratar de mitigar posibles vulnerabilidades dentro de las aplicaciones web de la

Institucion.

En esta seccidn, se presenta los resultados obtenidos y previamente analizados, de las guias de la

metodologia OWASP v4.0.

3.3.1 Recopilacién de Informacion

A continuacién, en la Tabla 65, se muestran los resultados obtenidos de la recopilacién de la

informacion.
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Tabla 65.

Recopilacion de informacion

5 CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

En el resultado de la prueba, se obtiene datos de
OTG-INFO-001 subdominios, se encuentra tecnologias web, puertos abiertos,

servidor web, y certificado

Se encuentra informacion acerca del servidor Apache, el cual,
OTG-INFO-002 muestra que el servidor esta levantado y en funcionamiento,

ademas, la version del servidor

Al analizar las pruebas realizadas no se encuentra archivos
OTG-INFO-003 maliciosos, como el archivo robots.txt, y tampoco se

encuentra paginas de administracion de la aplicaciéon Koha

En esta prueba, se lista algunos puertos que se ejecutan, es
OTG-INFO-004 decir, que esta abiertos, asi también, de los servicios y version

que corresponden a cada puerto abierto

No se encuentran metadatos, que indiquen o muestren

R ilacion de | . s
ecopfiacion dela OTG-INFO-005 alguna informacidn importante de la aplicacidon web, por

informacion . ., .
tanto, no se encuentra informacion sensible

Se encuentra informacién importante y confidencial como
contrasefias mediante el método post, y enlaces de otras
OTG-INFO-006 paginas indican los cddigos con los que se envian las
peticiones al servidor web, las cuales se logran determinar

que son de facil vulnerabilidad

Se determina que existen mapas de directorios los cuales

OTG-INFO-007 indican archivos JavaScript, los mismos que tiene algun tipo

de seguridad

El resultado retorno que se muestra la informacion del
OTG-INFO-008

servidor web y la respectiva version de este

El resultado muestra que se ejecutan plugin a través del
OTG-INFO-009 framework Drupal, y de la misma manera mediante de

WordPress, lo cual, indica que es informacidn sensible

Fuente: elaboracion propia
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3.3.2 Pruebas de gestion de la configuracion y la implementacién

A continuacién, en la Tabla 66, se muestran los resultados obtenidos de las pruebas de gestion de
la configuracidn y la implementacion.

Tabla 66.

Pruebas de gestidn de la configuracién

: CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

Se muestra el detalle de la Infraestructura de la red de la
Institucion, con la finalidad de determinar el nivel de
OTG-CONFIG-001 seguridad en los puntos finales de la red, debido a la
complejidad de la red institucional inicamente se obtiene

una parte de la infraestructura

El resultado de la prueba indica que existen mddulos
OTG-CONFIG-002 instalados en el servidor web, los cuales pertenecen al

Framework Koha.

Se indica las peticiones realizadas por otras aplicaciones

hacia al servidor web, las cuales se activan para cumplir el
OTG-CONFIG-003
correcto funcionamiento del servidor, ademas, contienen

Pruebas de gestién informacién vulnerable

de la configuracién Se obtiene informacion sobre los directorios dentro del
y laimplementacién | OTG-CONFIG-004 | servidor que pertenece a la aplicacién web, los cuales no

contiene archivos viejos, o respaldos anteriores

En esta prueba, se indica la Unica interfaz administrativa, por
OTG-CONFIG-005
parte de la aplicaciéon web, y emitida por el framework Koha.

Se indica los métodos que se encuentran en ejecucién en el
OTG-CONFIG-006
servidor por parte de GET y POST, y la habilitacion de TRACE

Los resultados determinan que no se encuentra
OTG-CONFIG-007
implementado el mecanismo de seguridad HSTS

Los resultados determinan que no se encuentra
OTG-CONFIG-008 implementado el mecanismo de seguridad contra la

vulnerabilidad XSS Cross-Site

Fuente: elaboraci6n propia
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3.3.3 Pruebas de gestion de identidad

A continuacién, en la Tabla 67, se muestran los resultados obtenidos de las pruebas de gestion de
identidad.
Tabla 67.

Pruebas de gestién de identidad

: CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

Se determino que existen varios roles que hacen uso de la
OTG-IDENT-001 aplicacion web, para otorgar permisos y a su vez ser usuarios

finales de la aplicacidon

Pruebas de gestion

de identidad OTG-IDENT-002

Se plantearon varias preguntas en cuanto al proceso y manejo

de la creacién de usuarios para la aplicacién web

Verificar cuentas asociadas a la aplicacion web, las cuales
OTG-IDENT-003
fueron Unicamente pertenecientes a la misma

Fuente: elaboraci6n propia
3.3.4 Pruebas de Autenticacién

A continuacién, en la Tabla 68, se muestran los resultados obtenidos de las pruebas de
autenticacion.

Tabla 68.

Pruebas de Autenticacién

: CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

El resultado de esta prueba indica que existe informacion
OTG-AUTHN-001 | sensible en cuanto a la entrega de credenciales de

autenticacion al acceder a la aplicacidon web.

Para realizar esta prueba se requiere una herramienta de

Pruebas de
OTG-AUTHN-002 fuerza bruta, pero no se la realiza, no se obtiene los recursos

Autenticacion . .
necesarios para implementarla.

El resultado muestra los mecanismos de seguridad para el
OTG-AUTHN-003 | acceso a la aplicacién web, tanto como el bloqueo y las

preguntas de seguridad.
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La prueba indica la redireccién de la pagina principal de la
OTG-AUTHN-004 | aplicacién a una nueva url, la cual, indica el registro de sesion

del usuario ingresado

Se logra verificar en esta prueba las cookies almacenadas al
OTG-AUTHN-005
ingresar un usuario a la aplicacién web.

Se logra determinar que la cache en el navegador, se

almacena, lo cual, consigue ser perjudicial para la aplicacion,
OTG-AUTHN-006
se logra obtener datos confidenciales a través de la cache de

la aplicacion web

No se encuentra flujos de datos para adivinar facilmente la
OTG-AUTHN-007
contrasefia para ingresar a la aplicaciéon web

La aplicacion web si cuenta con la respectiva seguridad para la
recuperacion de la contraseia, no se la realiza a través de la

OTG-AUTHN-008
aplicacion, sino mediante un envio de correo electrénico a

través de la misma aplicacion

No se logra determinar esta prueba debido a que la
OTG-AUTHN-009 recuperacion de contrasefia a través de la aplicacién no esta

contemplada

Se determina que, para la recuperacion de contrasefia, se las
OTG-AUTHN-010 realiza a través de los métodos de dispositivos moviles y a

través de la pagina web

Fuente: elaboracion propia

3.3.5 Pruebas de Autorizacion

A continuacidn, en la Tabla 69, se muestran los resultados obtenidos de las pruebas de autorizacion.

Tabla 69.

Pruebas de Autorizacion

5 CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

El resultado de la prueba indica que si esta la seguridad
Pruebas de
OTG-AUTHZ-001 respectiva para la autorizacion de permisos de directorios, es
Autorizacién
decir, un analisis transversal
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No se alcanza a realizar esta prueba debido a que no se tiene
OTG-AUTHZ-002
acceso completo a todos los directorios de la aplicacion web

Se consigue identificar mediante esta prueba que se filtra los
OTG-AUTHZ-003
identificadores de cada usuario al ingresar a la aplicacion web.

El resultado de esta prueba determina que se alcanza
OTG-AUTHZ-004 facilmente modificar los parametros de las paginas, las cuales

envian mediante métodos los valores a través de la url

Fuente: elaboraci6n propia

3.3.6 Pruebas de gestion de sesiones

A continuacién, en la Tabla 70, se muestran los resultados obtenidos de las pruebas de gestion de

sesiones.

Tabla 70.

Pruebas de gestion de sesiones

. CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

La prueba identifica que existe cookies que se ejecutan dentro
OTG-SESS-001 de la aplicacién web, posterior al ingreso de un usuario al

sistema

Se determina mediante el resultado de la prueba que se logra
OTG-SESS-003
interceptar los datos de las cookies

Prueba de gestion

. El resultado de la prueba determina que, se alcanza a realizar
de sesiones

OTG-SESS-005 una intercepcién de la informacidn a través de la vulnerabilidad

de Cross-site request forgery

Se encuentra vulnerabilidades conocidas que responden a Cross
OTG-SESS-006 Site Scripting y Cross Site Request Forgery, las cuales alcanzan a

ser interceptados por un atacante

Fuente: elaboracion propia
3.3.7 Pruebas de validacion de entradas

A continuacién, en la Tabla 71, se muestran los resultados obtenidos de las pruebas de validaciéon

de entradas.
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Tabla 71.

Pruebas de validacion de entradas

5 CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

El resultado de esta prueba determina que, se consigue realizar
OTG-INPVAL-001 | la intercepcion de la contraseia de un usuario, mediante el

ataque de XSS (Cross Site Scripting)

No se encuentra métodos se ejecutan en la aplicacidn, es decir,
OTG-INPVAL-003 | no se muestran directamente en la aplicacion mediante el

método http

Prueba de . p .
Se obtiene métodos que devuelven una url con pardmetros

validacién de OTG-INPVAL-004 | que se envian a través de la ejecucion de alguna funcion dentro

ntr . . -
entrada de la aplicacidn, como valores de identificadores

La prueba que se realiza indica las vulnerabilidades de la
OTG-INPVAL-005 | aplicaciéon web, ya que, logra estar sujeta a ser atacada por un

ciberdelincuente, a través de inyeccion SQL

No se obtiene informacion sensible inyectando cddigo al
OTG-INPVAL-013
sistema operativo mediante una solicitud HTTP

Fuente: elaboracion propia
3.3.8 Pruebas de manejo de errores

A continuacién, en la Tabla 72 se muestran los resultados obtenidos de las pruebas de manejo de

errores.

Tabla 72.

Pruebas de manejos de errores

: CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

Se determina mediante esta prueba, que el manejo de errores
Prueba de manejo
OTG-ERR-001 se encuentra configurado, y se presenta un mensaje de error
de errores
ante alguna respuesta errénea del sistema

Fuente: elaboracion propia
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3.3.9 Pruebas de Criptografia débil

A continuacion, en la Tabla 73, se muestran los resultados obtenidos de las pruebas de criptografia
débil.
Tabla 73.

Pruebas de criptografia débil

5 CODIGO DE
CATEGORIA RESULTADO DE LA PRUEBA

PRUEBA

El resultado de la prueba indica que, no se cuenta con un
OTG-CRYPST-001 | certificado TLS/SSL, el cual, es importante para mantener

Pruebas de segura la aplicacion ante alguna amenaza por un atacante.

Criptografia débil Se determina mediante esta prueba que la informacién de la
OTG-CRYPST-003 | aplicacién no se encuentra cifrada, Unicamente se codifica y

se envian como encabezado de HTTP

Fuente: elaboraci6n propia

Finalmente, se muestra los resultados de las diferentes pruebas realizadas, un resumen que indica

los valores de riesgo por cada prueba realizada a las aplicaciones web de la institucion.

En la Tabla 74, se muestra los resultados consolidados de las diferentes pruebas realizadas a la
aplicacion web, con el respectivo nivel de riego de cada una de ellas, se toma en cuenta la Guia de

Pruebas de OWASP v4.0.
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Tabla 74.

Checklist Pruebas OWASP v4.0

Categoria IDde prueba Categoria Nombre de laprueba Pruebas |Riesgo| A M B N | NA
Recopilacion de informacién OTG-INFO-001 Configuracion Uevar a Cap”;:';‘::z;’:’f‘:‘gz‘“s‘zz ;‘:fﬂ‘:zi""e"“’ de motores de Hecho  [Baio of o 1 of o
Recopilacién de informacion OTG-INFO-002 Configuracion Servidor web de huellas digitales Hecho Medio of 1 of of o
Recopilacién de informacion OTG-INFO-003 Configuracion Ef:[‘iﬁafc'%i"‘e‘a'c"”"s del servidor web para detectar fugas de Hecho  |Baio of o 1| o o
Recopilacion de informacion OTG-INFO-004 Configuracion Enumerar aplicaciones en el servidor w eb Hecho Medio 0 1 0 0 0
Recopilacion de informacién OTG-INFO-005 Calidad del cédigo dR:‘:r“S'z:r'rf;;""‘ema”“ ¥ metadatos de la pagina w eb para detectar fugas |\ ) of o o 1 o
Recopilacién de informacion OTG-INFO-006 Configuracion Identificar los puntos de entrada de la aplicacion Hecho 1l of of of o
Recopilacion de informacion OTG-INFO-007 Configuracién Mapear rutas de ejecucion a través de la aplicacion Hecho Medio of 1 of o o
Recopilacién de informacion OTG-INFO-008 Configuracion Marco de aplicacion w eb de huellas dactilares Hecho Bajo of of 1if of o
Recopilacion de informacion OTG-INFO-009 Configuracion Aplicacion w eb de huellas dactilares Hecho Medio 0 1 0 0 0
Pruebas de gestion de configuracion e implementacién | OTG-CONFIG-001 Configuracion Prueba de configuracion de red / infraestructura Hecho of of of 1 o
Pruebas de gestién de configuracion e implementacién | OTG-CONFIG-002 Configuracion Prueba de la configuracion de la plataforma de aplicaciones Hecho ol o 1 o o
Pruebas de gestion de configuracion e implementacion OTG-CONFIG-003 Manejo de errores Manejo de extensiones de archivo de prueba para informacion confidencial |Hecho 0 0| 0 1 0
Pruebas de gestion de configuracion e implementacién | OTG-CONFIG-004 Ambiental Archivos de respaldo y no referenciados para informacion confidencial Hecho ol o o 1 o
Pruebas de gestién de configuracion e implementacién | OTG-CONFIG-005 Configuracién Enumerar las interfaces de administracion de aplicaciones e infraestructura |Hecho
Pruebas de gestién de configuracion e implementacién | OTG-CONFIG-006 Configuracion Probar métodos HTTP Hecho
Pruebas de gestion de configuracion e implementacién | OTG-CONFIG-007 Configuracion Probar la seguridad de transporte estricta de HTTP Hecho
Pruebas de gestion de configuracién e implementacién | OTG-CONFIG-008 Configuracion Probar la poliica de dominios cruzados de RIA Hecho
Pruebas de gestion de identidad OTG-IDENT-001 Autorizacion Definiciones de roles de prueba Hecho
Pruebas de gestion de identidad OTG-IDENT-002 Autenticacion Proceso de registro de usuario de prueba Hecho
Pruebas de gestion de identidad OTG-IDENT-003 Autenticacion Probar el proceso de aprovisionamiento de cuentas Hecho
Pruebas de gestién de identidad OTG-IDENT-004 - Prueba de enumeracion de cuentas y cuentas de usuario adivinables N/A
Pruebas de gestion de identidad OTG-IDENT-005 B Prueba de la poliica de nombre de usuario débil 0 no impuesta N/A
Pruebas de gestién de identidad OTG-IDENT-006 - Permisos de prueba de cuentas de invitado / formacion N/A
Pruebas de gestion de identidad OTG-IDENT-007 - Probar el proceso de suspension / reanudacion de la cuenta N/A
Prueba de autenticacion OTG-AUTHN-001 Autenticacion Prueba de credenciales transportadas a través de un canal cifrado Hecho
Prueba de autenticacion OTG-AUTHN-002 Autenticacion Prueba de credenciales predeterminadas Hecho
Prueba de autenticacion OTG-AUTHN-003 Autenticacion Prueba de mecanismo de blogueo débil Hecho
Prueba de autenticacion OTG-AUTHN-004 Autenticacion Prueba para onitir el esquema de autenticacién Hecho
Prueba de autenticacion OTG-AUTHN-005 Autenticacion Prueba la funcionalidad de recordar contrasefia Hecho
Prueba de autenticacion OTG-AUTHN-006 Configuracion Prueba de la debilidad de la caché del navegador Hecho
Prueba de autenticacion OTG-AUTHN-007 Autenticacion Prueba de la politica de contrasefias débiles Hecho
Prueba de autenticacion OTG-AUTHN-008 Autenticacion Prueba de pregunta / respuesta de seguridad débil Hecho
Prueba de autenticacion OTG-AUTHN-009 Autenticacion Prueba de funciones débiles de cambio o restablecimiento de contrasefia  |Hecho
Prueba de autenticacion OTG-AUTHN-010 Autenticacion Prueba de autenticacion mas débil en canal alternativo Hecho
Prueba de autorizacion OTG-AUTHZ-001 Configuracion Prueba transversal de directorio / archivo incluido Hecho
Prueba de autorizacion OTG-AUTHZ-002 Autorizacion Prueba para omitir el esquema de autorizacion Hecho
Prueba de autorizacion OTG-AUTHZ-003 Autorizacion Prueba de escalamiento de privilegios Hecho
Prueba de autorizacion OTG-AUTHZ-004 Autorizacion Prueba de referencias de objetos directos inseguras Hecho
Prueba de gestion de sesiones OTG-SESS-001 Autorizacion Prueba del esquema de gestion de sesiones Hecho
Prueba de gestion de sesiones OTG-SESS-002 - Prueba de atributos de cookies N/A
Prueba de gestion de sesiones OTG-SESS-003 Autenticacion Prueba de fijacion de sesion Hecho
Prueba de gestion de sesiones OTG-SESS-004 - Prueba de variables de sesion expuestas N/A
Prueba de gestion de sesiones OTG-SESS-005 Gestion de sesiones | Prueba de falsificacion de solicitudes entre sitios Hecho
Prueba de gestion de sesiones OTG-SESS-006 Gestion de sesiones | Prueba de la funcionalidad de cierre de sesién Hecho
Prueba de gestion de sesiones OTG-SESS-007 - Tiempo de espera de la sesion de prueba N/A
Prueba de gestion de sesiones OTG-SESS-008 - Prueba de la sesion desconcertante N/A
Pruebas de validacion de datos OTG-INPVAL-001 Validacion de entrada |Prueba de secuencias de comandos de sitios cruzados reflejados Hecho
Pruebas de validacion de datos OTG-INPVAL-002 - Prueba de secuencias de comandos de sitios cruzados almacenadas N/A
Pruebas de validacién de datos OTG-INPVAL-003 Validacion de entrada |Prueba de manipulacion de verbos HTTP Hecho
Pruebas de validacién de datos OTG-INPVAL-004 Validacion de entrada |Prueba de contaminacion de pardmetros HTTP Hecho
Pruebas de validacion de datos OTG-INPVAL-005 Validacion de entrada |Prueba de inyeccion SQL Hecho
Pruebas de validacion de datos OTG-INPVAL-006 - Prueba de inyeccion LDAP N/A
Manejo de errores OTG-ERR-001 Manejo de errores  |Andlisis de cédigos de error Hecho
Manejo de errores OTG-ERR-002 B Analisis de rastros de pila N/A
Criptografia OTG-CRYPST-001 Configuracién Lljfeu[e’l;:zpdoergrados SSL / TSL débiles, proteccion insuficiente de la capa Eadie
Criptografia OTG-CRYPST-002 - Prueba de relleno de Oracle N/A
Criptogratia OTG-CRYPST-003 Criptografico :f\:::: 5ae informacion confidencial enviada a través de canales no Hecho

Fuente: elaboracion propia

La Figura 73, muestra la estadistica de las pruebas realizadas, cada una de ellas con su respectivo
nivel de riesgo, la cual, indica que existe un total de 57 pruebas realizadas, para el riesgo
denominado Alto, se registran 10 pruebas, para el riesgo denominado medio, se registran 11
pruebas, para el riesgo denominado bajo, se registran 12 pruebas y para las pruebas que no

determinan ningun tipo de riesgo existen 12.



Figura 75.

Grafico estadistico general de la métrica de riesgo por cada prueba realizada segin OWASP v4.0
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Fuente: elaboracién propia
En la Tabla 75, se muestra el riesgo por categoria de vulnerabilidad.

Tabla 75.

Riesgo por Categoria de Vulnerabilidades

Abuso de API 0

Autorizacion 1 1 1 2 3

Permiso de cédigo 0
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Configuracién 4 5 7 1 16

Codificacion 0 0 0 0 0

Manejo de errores 0 0 0 2 0

Validacion de entrada 2 1 0 1 3

Gestion de contrasefias 0 0 0 0 0

Errores de protocolo 0 0 0 0 0

Proteccion de datos sensibles | 0 0 0 0 0

Sincronizacién y

sincronizacion 0 0 0 0 0

Uso de API peligrosa 0 0 0 0 0

Fuente: elaboracion propia

En la Figura 76, se muestra los resultados de las vulnerabilidades por categoria, la cual, indica que
en la categoria configuracion, se centran mas los inconvenientes a tomar en cuenta, y tomar alguna

medida para solucionar los inconvenientes se toma en cuenta las pruebas realizadas anteriormente.
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Figura 76.

Gréfico estadistico de Riesgo por Categoria de Vulnerabilidades

Riesgo por Categoria de Vulnerabilidades
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Fuente: elaboracion propia

Se toma en cuenta lo analizado anteriormente, por lo que se determina que existen vulnerabilidades

a tomar en cuenta, las cuales se detallas a continuacion:

e Falta Seguridad Strict Transport Security (HSTS) es un mecanismo de politica de seguridad
web.

e Vulnerabilidad Cross-Site Scripting (XSS) inyeccion de scripts maliciosos.

e Falta de un certificado SSL/TLS es un mecanismo de seguridad estandar para establecer un
enlace cifrado entre un servidor y una aplicacion web.

e Vulnerabilidad ante un ataque de Inyeccién SQL, ataqgue mediante comandos de base de
datos.

e Administrar el manejo de Cookies que son fragmentos de datos que el navegador web
almacena.

e Falta de una politica de dominios cruzados de RIA aplicacidn de internet enriquecida.

e Configurar un cifrado de la Informacién para la aplicacidon web.

e Debilidad en el manejo de contrasenas
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CONCLUSIONES

e Lafundamentacion tedricay metodoldgica sobre métodos y técnicas usados ante amenazas
en aplicaciones web, permite determinar que, La Guia de pruebas de OWASP v4.0, remite
aproximadamente 90 pruebas, las cuales realizan un proceso de evaluacién de la seguridad
dentro de una aplicacion web, para ello, se utilizan herramientas que ayudan a verificar si
existen o no amenazas ante un posible atagque a un sistema web, dichas pruebas se han
efectuado en su gran mayoria a la aplicacién web de bibliotecas de la Universidad Técnica
de Ambato, se toma en cuenta que existen parametros que ayudan a determinan si cada
prueba realizada se logra catalogar o no como una vulnerabilidad presente en la aplicacién
web, es por ello que al realizar dichas pruebas, se logré determinar que existen ciertas
vulnerabilidades que alcanzan a ser consideradas una constante amenaza para la aplicacion

web, no cuentan con un nivel de seguridad aceptable.

e El Andlisis de mecanismos validos para resolver los problemas de vulnerabilidades en las
aplicaciones web en la Universidad Técnica de Ambato que ofrece la metodologia OWASP,
permite concluir que, una vez concluidas las pruebas realizadas a la aplicacién web de Ila
institucion mediante la metodologia OWASP, se pude terminar que existe ciertas
vulnerabilidades presentes en la aplicacién web de bibliotecas, ademas, se pudo identificar
falsos positivos dentro de la misma, la mayor cantidad de pruebas realizadas determinaron
informacién importante como versiones de servidor web, lenguaje de programacién,
Frameworks y tipos de Software entre otras existen, ademas, vulnerabilidades a tomar en
cuenta en algun trabajo futuro las cueles son e suma importancia para la pronta mitigacién

de las mismas, y asi mantener segura la aplicacion web ante alguna amenaza.

e Enla presente investigacidn no se realizaron todas las pruebas, varias de ellas no se podian
efectuar por cuestiones de programacidn, accesos restringidos y funcionalidad, asi también,
existen pruebas que no se pudieron efectuar, no existen ciertos mecanismos que exigen las

pruebas para su correcta ejecucion dentro de la aplicaciéon web a ser analizada.

e La evaluacion de las fases de la metodologia OWASP relacionados a la seguridad de las

aplicaciones web de la Universidad Técnica de Ambato, se concluye que, las pruebas
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efectuadas a la aplicacion web de bibliotecas de la Universidad Técnica de Ambato, se las
ha efectuado mediante herramientas de Cddigo Abierto, las cuales en su mayoria contienen
funcionalidades limitadas con respecto a herramienta de pago, las cuales podrian tener
funciones adicionales que ayuden a obtener informacidon mas precisa y clara en cuanto ala
obtencidn de informacidn se refiere, por ejemplo, Kali Linux es un sistema operativo que
contiene herramientas de Cddigo Abierto para realizar pruebas de penetracién, dichas
herramientas en su gran mayoria no cuenta con una interfaz grafica, lo cual, dificulta el uso

para obtener informacién que logra ser de gran utilidad.
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RECOMENDACIONES

e Se recomienda a la direccién de Tecnologia de Informacion y Comunicacion de la
Universidad Técnica de Ambato, crear un plan de mitigacidon que incluya normas o politicas
para la seguridad en aplicaciones web, para de esta manera mitigar o reducir los incidentes
informaticos a los que alcanzan a ser victimas los sistemas web de la Institucion, y a su vez
mantener segura cualquier tipo de informacidn que sea confidencial, dentro la aplicacién
web de bibliotecas de la Institucidn, se logra detectar vulnerabilidades que suelen ser una

amenaza para la integridad de la informacién presente dentro de esta.

e Antes de ejecutar las pruebas que propone la metodologia OWASP en su Guia V4.0, se
recomienda descartar aquellas que no se adaptan a la funcionalidad de una aplicacién web,
logran ser innecesarios, puesto que no reportaran ningun resultado, lo cual, implicaria

pérdida de tiempo y dinero.

e Serecomienda realizar pruebas de penetracién a todos los sistemas web de la institucion,
con la finalidad de reducir riesgos y a su vez identificar vulnerabilidades, se toma en cuenta
que la metodologia OWASP, también, cuenta con el TOP TEN de las principales
vulnerabilidades que afectan a los sistema web, y que ejecutar estas pruebas a las diferentes
aplicaciones, podrian ayudar a resolver problemas de seguridad en muchas de estas,
principalmente a las que requieren mayor atencion por la cantidad de informacion que
podrian contener, y no causar una posible pérdida de tiempo o inclusive dinero que afecte

laintegridad del usuario o de la Institucion.

e Se recomienda utilizar la guia resumida de las pruebas realizadas en la presente
investigacion las cuales se efectuaron como pauta la guia de pruebas de OWASP en la
versién 4.0, las mismas que se encuentran detalladas en el Anexo 3, y las cuales consiguen
ayudar a orientar de mejor manera el proceso para el realizar andlisis de vulnerabilidades

en las diferentes aplicaciones web dentro de la Universidad Técnica de Ambato.
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ANEXOS
Anexo 1

ENTREVISTA DIRECTOR DE LA DIRECCION DE TECNOLOGIA DE LA
UNIVERSIDAD TECNICA DE AMBATO

1. Como se maneja la seguridad en las aplicaciones web de la institucién.?

2. Cuales son los procesos para mantener seguras las aplicaciones.?

3. Quétipo de seguridad se aplica a las diferentes aplicaciones web.?

4. Conoce usted algun tipo de ataque informatico a sitios o aplicaciones web.?

5. Conoce algin método o técnica para mitigar algun tipo de vulnerabilidad presente en una

aplicacion web.?

6. Enla Direccidén de Tecnologia se maneja algun plan para evitar un ataque informatico a las

aplicaciones web.

7. Silas aplicaciones web se ven comprometidas por un ataque informatico, se cuenta con los
recursos informaticos y de personal para solucionar algun problema que logran generar
dicho ataque.?

8. Sedispone en la Direccién de Tecnologia los recursos informaticos para solucionar.?

9. Se realizan pruebas de seguridad a las aplicaciones web dentro de la Institucién.?

10. ¢Cudl es o cuales son las aplicaciones cuyo uso sea mas frecuente?
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Ficha de Observacion 1
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Institucion Universidad Técnica de Ambato FichaN°1
Direccidn: Direccién de Tecnologia de Informacidon y Comunicacién
Observador: | Diego Leonardo Gamboa Safla
Fecha:
Calificativos
ftems Si No

¢Lainfraestructura que procesa y almacena la informacién de las aplicaciones web esta en area segura?

¢éSe cuenta con personal responsable de la seguridad de la Informaciéon dentro de la Institucion?

¢Conoce cudles son las principales amenazas mas usuales que se emplean a aplicaciones web?

¢Se disefian paginas de inicio de sesidn lo suficientemente seguras para evitar el acceso a personas no autorizadas a

aplicaciones web?

éCree que es necesario redirigir al usuario a una nueva pdagina después de un inicio de sesion?

¢Existen en alguna politica de seguridad en cuanto al manejo de la informacién dentro de la Institucién?




175

¢Los usuarios de las aplicaciones web manejan algun tipo de seguridad para el manejo de contraseias?

¢ Existe algun tipo de herramienta informatica para realizar pruebas de seguridad a aplicaciones web?

¢éSe desarrolla software con todas las medidas de seguridad?

¢Alguna aplicacion web se ha visto afectada por algun tipo de ataque informatico?




Ficha de Observacion 2
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Institucion Universidad Técnica de Ambato Ficha N° 2
Direccién: Direccidn de Tecnologia de Informacién y Comunicacion
Observador: | Diego Leonardo Gamboa Safla
Fecha:
Calificativos
items Si No

¢Conoce algun método o técnica para identificar vulnerabilidades en aplicaciones web?

éConoce lo que implica un riesgo informatico relacionado a una aplicacién web?

¢Existen algun proceso que indique que la integridad de la informacidn esta presente?

¢Existen algun proceso que indique que la confidencialidad de la informacién esta presente?

¢ Existen algun proceso que indique que la disponibilidad de la informacidn esta presente?

¢Se toma alguna medida de proteccion para desarrollar una aplicacion web segura?

¢éLas aplicaciones web se alojan en un sitio seguro hacer uso de estas?
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¢Se tiene alglin método o técnica para almacenar la informacién de las aplicaciones web en sitios seguros?

¢Se realizan copias frecuentes de las aplicaciones web para evitar perdida de informacién de estas?

éConoce los términos de riego, amenaza y vulnerabilidad?
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Anexo 3

GUIA DE IMPLEMENTACION RAPIDA DEL MODELO OWASP

1.- Fundamentacion

La presente guia de implementacién rapida del modelo OWASP es un proceso que ayudara al
desarrollo de diferentes pruebas a realizarse posteriormente en otros sistemas web de la
Institucion, esto se realiza mediante el proceso realizado a la aplicacion web de Bibliotecas de la
Universidad Técnica de Ambato en la cual, se ha efectuado alrededor de 90 pruebas para el analisis
de vulnerabilidades dentro de dicha aplicacién, se toma como referencia la guia de pruebas que
ofrece la metodologia OWASP en su versién 4.0.

2.- Objetivos

e Conocer las diferentes pruebas a realizarse a una determinada aplicacién web para
determinar si existe o no vulnerabilidades.

e Describir cada prueba para determinar el proceso a seguir en cada una de ellas.

e Aplicar las pruebas a realizarse a sistemas web que no dispongan de un nivel seguridad
aceptable.

3.- Contenidos

Recopilacion de Informacion

Consiste en reunir la mayor cantidad de datos que sean de gran importancia para posteriormente
ser organizados, analizados y sistematizados, con la finalidad de obtener informacidn sensible
dentro de un sistema web.

Para recabar informacion, es necesario tomar en cuenta lo que se desea buscar, para este caso lo
gue se busca obtener como principal informacién es:

e Diagramas de Red.

e Mensajes archivados y mensajes de correo electrénico.

e Delos administradores y demas personal clave.

e Procedimientos de inicio de sesidn y otros formatos de nombre de usuario.

e Nombres de usuario y contrasefias.

e Contenido de mensajes de error.

e Desarrollo, y versiones de una pagina web.

e Conocer el tipo de servidor web que es probado.

e Version del servidor que se esta ejecutando.

e Fuga de informacion de la ruta o rutas al directorio o carpeta de la aplicacion web.
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Crear la lista de directorios que serian evitados por las araias, robots o rastreadores.
Herramientas DNS: nslookup, entre otros.

Motores de Busqueda: Google, Duck Duck Go, entre otros.

DNS basados en la web: nmap, Nikto entre otros.

Comentarios en el cddigo fuente de paginas web.

Metadatos en el cddigo fuente de paginas web.

Identificar donde se utilizan peticiones GET y POST.

Identificar todos los parametros en las peticiones POST.

Identificar todos los parametros utilizados en una solicitud GET.

Identificar todos los parametros de la cadena de consulta enviados a través de una pagina
web.

Encabezados HTTP.

Cookies.

Cddigos fuente HTML.

Carpetas y documentos especificos.

Para obtener esta informacidn estas pruebas, se utiliza herramientas de Cddigo Abierto:

VVVYVYVYVVVVVVYVYYY

A\

Shodan.

Google Docks.
PunkSpider

Httprint.

Netcraft.

Curl.

Wget.

OWASP: Zed Attack Proxy (ZAP).
WASP: WebScarab.
Burp Suite.

Zed Attack Proxy (ZAP).
WhatWeb.
BlindElephant.
Wappalyzer.

Para la toma o recopilacién de la informacidn, se recomienda utilizar herramientas adicionales a las

mencionadas anteriormente, para obtener mds informacidn que ayude a determinar si existen o no

vulnerabilidades adicionales.

Una vez recopilada la informacion, se procesa la informacién para determinar si existen o no

vulnerabilidades que afecta a un determinado sistema web.

Ademds, se verificard que, si existe alguna vulnerabilidad detectada al momento de efectuar las

pruebas al sistema web, logran comprometer la aplicacidon de la misma manera que una aplicacion

no segura alcanzan a comprometer al servidor.
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Pruebas de gestion de configuracion e implementacién

Comprender la configuracidon implementada del servidor que aloja la aplicacion web es casi tan

importante como las pruebas de seguridad de la aplicaciéon en si, por lo tanto, se tomara en

consideracion los siguientes aspectos.

Los diferentes elementos que conforman la infraestructura seran determinados con el fin
de comprender cdmo interactdan con una aplicacion web y cémo afectan a su seguridad.
Todos los elementos de la infraestructura se revisan para asegurarse de que no contienen
vulnerabilidades conocidas.

Se hard una revisién de las herramientas administrativas usadas para dar mantenimiento a
los diferentes elementos.

Los sistemas de autenticacién necesitan ser revisados para asegurarse que sirven a las
necesidades de la aplicacién y que no logran ser manipulados por los usuarios externos para
obtener el acceso.

Una lista de puertos definidos que se requieren para la aplicacién recibirda mantenimiento y
se guardard con un control de cambios.

Sélo habilite médulos de servidor (extensiones ISAPI en 1IS) que son necesarios para la
aplicacion

Maneje los errores del servidor (40x o 50x) con paginas personalizadas en vez de usar las
paginas genéricas del servidor web.

Asegurese de que el software del servidor se ejecuta con privilegios minimos del sistema
operativo.

Asegurarse de que el servidor estd configurado para manejar las sobrecargas
adecuadamente y evitar ataques de denegacidn de servicio.

Asegurarse de que el servidor ha sido calibrado correctamente en su rendimiento.
Identificar las extensiones de archivo en uso dentro de las zonas conocidas de la aplicacion
(por ejemplo, jsp, aspx, html) y usar una lista bdsica de palabras con cada una de estas
extensiones (o usar una lista mas larga de extensiones comunes si los recursos lo permiten).
Para cada archivo identificado a través de otras técnicas de enumeracidn, crear una lista
personalizada de palabras, derivada de ese nombre. Obtener una lista de extensiones de
archivo comunes (como ~, bak, txt, src, dev, old, inc, orig, copy, tmp, etc.) y utilizar cada
extensidn antes, después y en vez de la extensidon del nombre del archivo actual.

Para obtener esta informacidn estas pruebas, se utiliza herramientas de Cddigo Abierto:

>
>

>
>

Curl.
Wget.
Nessus.
Nikto.

Las herramientas de desarrollo web suelen incluir instalaciones para identificar los enlaces rotos y

los archivos no referenciados.
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Los errores de configuracién de un servidor web donde se aloja una determinada aplicacién web,
logra comprometer la informacidn de esta, de la misma manera, una aplicacion web no segura
consigue llegar a comprometer el servidor.

Se recomienda realizar estas pruebas a todas las aplicaciones web que logran alojar un servidor,
alcanza a darse el caso que no Unicamente una aplicacién web alcanzan a ver comprometida su
informacién por falta de seguridad, sino todas las aplicaciones web.

Pruebas de gestion de identidad

En esta seccidn de pruebas, se verifica los diferentes roles de usuario y se realizan pruebas del
proceso de registro. Recuperacion de los detalles de la cuenta de usuario por registro o inicios de
sesion fallidos, también, se prueba, asi como la politica de registro de nombre de usuario.

Para lo cual, se toma a consideracién los siguientes aspectos:

e Manejo de Roles dentro de la aplicacion web.

e Manejo de Usuarios dentro de la aplicacion web.

e Verificar que los requisitos de identidad para registro de usuarios estén alineados con los
requerimientos de seguridad y negocio.

e Validacidon del Proceso de Registro.

e Verificar qué cuentas logran aprovisionar otras cuentas y de qué tipo.

e Busqueda de contrasefias y usuarios validos.

e Analizar el cédigo de error recibido en las paginas de inicio de sesién.

e Analizar URL y redireccionamientos de URL

Para obtener esta informacidn estas pruebas, se utiliza herramientas de Cddigo Abierto:
» Spidering.

El realizar estas pruebas en su gran mayoria son de forma manual, la validacién de ciertos
pardmetros se verifica en la aplicacién web publicada.

Validar aspectos como, el ingreso de datos informativos sea correctos, contrasefias seguras,
usuarios validados, entre otros.

Prueba de autenticacion

En esta seccidn de pruebas, se consiguen decir que Autenticacion es establecer o confirmar algo
como auténtico, es decir, que las afirmaciones hechas sobre alguna cosa son verdaderas. Autenticar
un objeto significa confirmar su procedencia, mientras que si se habla de autenticar a un usuario o
persona generalmente consiste en verificar su identidad. La autenticacion depende de uno o mas
factores para su validacién.

En seguridad informatica, la autenticacion es el proceso de tratar de verificar la identidad digital del
remitente de una comunicacién. Un ejemplo de este determinado proceso es el de inicio de sesion.
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Probar un esquema de autenticacion figura comprender como funciona el proceso de autenticacién
y usar esta informacidn para evitar el mecanismo de autenticacion.

Se tomara en cuenta los siguientes aspectos:

e Envio de datos con el método POST a través de HTTP.

e Envio de datos con el método POST a través de HTTPS.

e Envio de datos con el método POST a través de HTTPS en una pagina accesible a través de
HTTP.

e Envio de datos con el método GET a través de HTTPS.

e Andlisis de acceso a través de Fuerza Bruta mediante el uso de diccionario de datos.

e Determinar la resistencia de la aplicacion web a la subversién del proceso de cambio de la
cuenta que permite al usuario cambiar la contrasefia de su cuenta.

e Determinar la resistencia de la funcién de restablecimiento de contrasefias para que no
logren eludir o adivinar.

Es necesario, ademas, de estos aspectos a resolver responder ciertas preguntas que son de gran
importancia para realizar pruebas de autenticacion.

e (Cual es el riesgo de forzado o adivinanza de contrasefas en la aplicacion?
e ¢Basta un CAPTCHA para mitigar este riesgo?
e (iCAmo se desbloquean las cuentas?

Para resolver estos aspectos, se las realizara mediante las siguientes herramientas de Cddigo
Abierto.

> OWASP Zap.

Se recomienda tener en cuanta, las opciones que presenta un determinado sitio web, las
seguridades en cuanto al acceso al sistema se refieren, y la creacidon de usuarios y roles logran
manejar para el acceso de la misma manera.

Prueba de autorizacion

La autorizacién es el concepto de permitir que el acceso a los recursos solo a aquellos usuarios a
guienes se les otorga el permiso para usarlos. El probar la autorizacion significa comprender cémo
funciona el proceso de autorizacidn y utilizar dicha informacién para eludir algin mecanismo de
autorizacién.

La autorizacidon es un proceso que viene después de una autenticacién exitosa, por lo que el
evaluador verificard este punto después de que tenga credenciales validas, asociadas con un
conjunto bien definido de roles y privilegios. Durante este tipo de evaluacidén, se verificara si es
posible omitir el esquema de autorizacidn, encontrar una vulnerabilidad de recorrido de ruta o
encontrar formas de escalar los privilegios asignados al evaluador.

Para resolver los aspectos anteriores, se detallan a continuacion las siguientes pruebas:



183

e Pruebas para buscar el acceso a funciones administrativas.
e Pruebas para determinar el escalamiento de privilegios.
e Pruebas de la manipulacion del rol/privilegio.

Para realizar estas pruebas, se utiliza las herramientas de Cédigo Abierto.

» DotDotpwn.
» OWASP Zap.

Se recomienda para esta prueba verificar o comprobar que no sea posible escalar privilegios
mediante la modificacién de los valores de parametros, ademads, el evaluador verificara que no es
posible para un usuario modificar sus privilegios o roles dentro de la aplicaciéon, de manera que
podria permitir ataques de escalada de privilegios, asi también, verificar si se implementé el
esquema de autorizacion para que cada rol o privilegio obtenga acceso a funciones reservadas y
recursos.

Prueba de gestion de sesiones

Uno de los componentes centrales de cualquier aplicacién basada en web es el mecanismo
mediante, el cual, controla y mantiene el estado de un usuario que interactia con ella. Esto se
conoce como administracion de sesiones y se define como el conjunto de todos los controles que
gobiernan la interaccidon de estado completo entre un usuario y la aplicacién basada en web. Esto
cubre ampliamente cualquier cosa, desde cdmo se realiza la autenticacién del usuario, hasta qué
sucede cuando se desconecta.

HTTP es un protocolo sin estado, lo que significa que los servidores web responden a las solicitudes
de los clientes sin vincularlos entre si. Incluso la légica de aplicacién simple requiere que las
multiples solicitudes de un usuario se asocien entre si a través de una "sesién".

Para realizar estas pruebas, se requiere analizar los siguientes criterios:

e (Estdn todas las directivas Set-Cookie etiquetadas como seguras?

e ¢Cualquier operacidn de cookie se lleva a cabo en un transporte no encriptado?

e (logra la cookie ser forzada en un transporte no encriptado?

e Sijesasi, écdmo mantiene la aplicacion la seguridad?

e ¢Hay cookies persistentes?

e (Qué tiempos para la caducidad se utilizan en las cookies persistentes y son estos
razonables?

e ¢Son las cookies que se esperan sean transitorias configuradas como tal?

e (Qué ajustes HTTP/1.1 Cache-Control se utilizan para proteger las cookies?

e (Qué ajustes HTTP/1.0 Cache-Control se utilizan para proteger las cookies?

Mediante lo analizado anteriormente, lo que se busca encontrar en estas pruebas son:

e Coleccién de cookies.
e Analizar la sesion en la aplicacion.
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e Previsibilidad y aleatoriedad del identificador de sesion.
e Ingenieria inversa de cookies.

e Ataques de Fuerza Bruta.

e Probar las vulnerabilidades de proxys y caché.

e Probar Las vulnerabilidades De GET Y POST.

e Probar las vulnerabilidades de transporte.

e Probar el cierre de sesion desde el servidor.

e Verificar ataques (Cross-Site Request Forgery) CRSF.

Para realizar estas pruebas, se utiliza las herramientas de Cédigo Abierto.

» Burp Suite.
» WebScarab.
» OWASP Zap.

Se recomienda verificar que en la aplicacidon web, se encuentre implementado un tiempo de cierre
de sesion por inactividad. Este tiempo de cierre, define el periodo que una sesidén se mantendra
activa en caso de que no haya actividad por parte del usuario. Cierre e invalide la sesiéon una vez
excedida el periodo de inactividad definida desde la Ultima peticién HTTP recibida por la aplicacion
web para un determinado identificador de sesion.

Ademas, se tendrd en cuenta que, si una aplicacidon es vulnerable, el usuario estda obviamente
registrado cuando lee un mensaje que contiene un ataque CSRF, que logran apuntar a la aplicaciéon
de correo web y tenerla para realizar acciones como borrar mensajes, enviar mensajes que aparecen
como enviados por el usuario, etc., y tomar este inconveniente para resolver de manera rapida y
segura, y evitar asi que un atacante tome el control de un sistema web.

Pruebas de validacion de datos

La debilidad de seguridad de las aplicaciones web mds comun es la falla en validar adecuadamente
la entrada proveniente del cliente o del entorno antes de usarla. Esta debilidad conduce a casi todas
las principales vulnerabilidades en las aplicaciones web, como secuencias de comandos entre sitios,
inyeccidn SQL, inyeccidn de intérprete, ataques locale / Unicode, ataques al sistema de archivos y
desbordamientos de bufer.

Por lo que se analiza los siguientes aspectos:

e Probar ataques XSS.

e Utilizar una aplicacién de acceso frontal e ingresar datos de entrada con caracteres
especiales/no validos.

e Analizar la respuesta de la aplicacion.

e Identificar la presencia de controles de validacion de informacion ingresada.

e Acceder al sistema de acceso restringido y verificar si los datos ingresados se almacenaron
y como se almacenaron.
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e Analizar el cédigo fuente y entender cémo los datos almacenados, se procesan dentro de la
aplicacion.

e Pruebas de manipulacion manual de verbos en HTTP.

e Elaborar solicitudes HTTP personalizadas (por ejemplo: OPTIONS, GET, HEAD, TRACE,
CONNECT, entre otros).

Para realizar estas pruebas, se utiliza las herramientas de Cédigo Abierto.

Burp Suite.
Curl.
OWASP Zap.
SqlMap.

» WebScarab.

YV VY

Se recomienda que como el HTML estandar no es compatible con la peticion de GET o POST, se tiene
que crear solicitudes HTTP personalizadas para probar los otros métodos, ademas, se recomienda
que los evaluadores comprueben como se procesa los ingresos del usuario por parte de la aplicacion
y como se almacena en el sistema de acceso restringido.

Asitambién, los ingresos almacenados por la aplicacién normalmente, se utiliza en etiquetas HTML,
ademas, se encuentran como parte del contenido de JavaScript, por otro lado, las aplicaciones web
gue permiten a los usuarios almacenar datos estdn potencialmente expuestas al ataque XSS.

Los ataques de reflexion del Cross-site Scripting, se previenen mientras la aplicacion web desinfecta
la entrada de datos; una aplicacion web de firewall bloquea la entrada maliciosa, o mediante
mecanismos integrados en navegadores web modernos. El evaluador probara las vulnerabilidades
asume que los navegadores web no impedirdan el ataque. Los navegadores consiguen estar
desactualizados o con sus caracteristicas de seguridad incorporadas deshabilitadas. Del mismo
modo, los firewalls de la aplicacion web no garantizan poder reconocer ataques nuevos y
desconocidos.

Manejo de errores

El manejo de errores en las aplicaciones web, es muy indispensable, al controlar cada uno de ellos
mediante algun proceso a prueba de fallos, hace que a aplicacion sea mas rapida y eficiente, es por
ello por lo que las aplicaciones hoy en dia necesitan de un control exhaustivo ante este tipo de
problemas, que para un ciberdelincuente logran ser un paso importante para vulnerar una
aplicacion web.

Se pretende analizar los cddigos mas comunes (mensajes de error) y se enfoca en su importancia
durante una evaluacion de la vulnerabilidad.

Cédigo de respuesta HTTP tales como 400 Bad Request, 405 Method Not Allowed, 501 Method Not
Implemented, 408 Request Time-out and 505 HTTP Version Not Supported alcanzan a ser forzados
por un atacante.
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Para cumplir esta prueba, se realiza lo siguiente:

e Buscar errores en los servidores de aplicaciones.

e Manejo de errores en formularios web.

e Buscar errores de bases de datos.

e Prueba de errores: 404 Not Found.

e Prueba de errores: 400 Bad Request.

e Prueba de errores: 405 Method Not Allowed.

e Prueba de errores: 501 Method Not Implemented.
e Prueba de errores: 408 Request Time-out.

e Prueba de errores: 403 Forbidden.

Lo detallado anteriormente son los errores mas comunes que se encuentran en sitios web, los
cuales, el evaluador tendrd en cuenta al momento de realizar pruebas ante posibles fallos de un
sistema web, determinar qué tipo de error emite ante un posible fallo, y en lo posible personalizar,
para que dichos errores sean transparentes para el usuario.

Para realizar estas pruebas, se utiliza las herramientas de Cédigo Abierto.

» Burp Suite.
» Zap Proxy.
» ErrorMint.

Criptografia

Los datos sensibles serdn protegidos cuando se transmiten a través de la red. Dichos datos logran
incluir credenciales y tarjetas de crédito del usuario. Como regla general, si los datos se protegeran
cuando se almacenan, se protegeran también durante la transmisién.

El objetivo de la prueba es determinar si la aplicacion web, contiene un certificado TLS/SSL
(Transport Layer Security) / (Secure Sockets Layer), la cual, ayuda a mantener segura la aplicacion
web, ademas, se verifica si la informacidn que se envia entre el usuario y la aplicacidon web, para que
estas viajen de manera segura.

Ademds, se determinaran si los datos que se envia a través de la red son cifrados, si los datos que
se envian se los realiza mediante HTTPS (Hypertext Transfer Protocol Secure), este mecanismo de
proteccién no tendrd limitaciones o vulnerabilidades.

Por lo expuesto anteriormente, se analiza los siguientes aspectos:

e Verificar si existen banderas de seguridad para las Cookies de sesién.

e Verificar el uso de Seguridad estricta de transporte HTTP (HSTS).

e Analizar si existe la presencia tanto de HTTP como HTTPS, lo cual, se logra utilizar también
para interceptar trafico.

e Comprobar si existe instalado el certificado SSL — cliente y servidor.

Para realizar estas pruebas, se utiliza las herramientas de Cédigo Abierto.
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» Testssl.sh.
> Curl.

Por lo dicho anteriormente, se recomienda verificar que los datos sensibles seran protegidos al
transmitirse a través de la red. Si los datos se transmiten a través de HTTPS o cifrados de alguna otra
manera, el mecanismo de proteccién no tendra limitaciones o vulnerabilidades, se evita que la
informacidn sea expuesta y ser tomada por un atacante.

Conclusiones

e Se logra utilizar el sistema operativo Kali Linux, el cual, contiene herramientas que ayudan
a realizar pruebas de penetracién, que tiene como finalidad buscar vulnerabilidad en
aplicaciones web en la gran mayoria de sus herramientas.

e Se utiliza herramientas de paga que no se han utilizado dentro de la presente investigacion,
la cual, ayudaria a detectar cierta cantidad de informacion adicional que logra ser de gran
ayuda para los procesos de evaluacién a realizarse en un futuro.

e Se alcanza a utilizar otras herramientas que ayuden a encontrar informacién que muchas
de estas suelen ser limitadas en cuanto al proceso de analisis se refiere.



