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RESUMEN

El presente trabajo presenta una propuesta acerca de como realizar un andlisis de vulnerabilidades
de software para servidores que se encuentren virtualizados dentro de una infraestructura de la red
empresarial; para realizar el analisis se lo realizd mediante el uso de herramientas de Software

Libre.

Dentro del capitulo 1 se describe la problematica, los objetivos del trabajo, el alcance y las
limitaciones del presente trabajo. El capitulo 2 comprende el marco teérico en el cual se
proporcionan conceptos sobre virtualizacién, seguridad de los sistemas informaticos, tipos de

vulnerabilidades y herramientas para identificacion de estas.

El capitulo 3 comprende el levantamiento y configuracion de los servidores en un ambiente
virtualizado para simulacién de la red empresarial. Por consiguiente, el capitulo 4 presenta las
herramientas de Software Libre que fueron utilizadas para el andlisis de vulnerabilidades de

software.

Ya identificadas las herramientas a utilizarse, en el capitulo 5 se prone el plan de ejecucion para el
andlisis de vulnerabilidades de los servidores virtualizados anteriormente mencionados. La
revision de los resultados del analisis, son detallados en el capitulo 6 donde adicionalmente se

justificara la metodologia planteada del capitulo anterior.

Para finalizar, en el ultimo capitulo se encuentran tanto las conclusiones a las que se llegaron con
el desarrollo del trabajo como las recomendaciones que se pueden plantear respecto al tema

seleccionado.
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CAPITULO I: INTRODUCCION

1. MARCO DE REFERENCIA.

1.1.  JUSTIFICACION.

Las redes empresariales que existen en la actualidad cuentan con infraestructura tanto de
software como de hardware, en este aspecto, el software es el encargado de brindar los diferentes
servicios al resto de equipos presentes en la red, sin embargo, este no estd exento de presentar
vulnerabilidades informaticas. Este trabajo de titulacion permitié identificar y analizar de las
diferentes vulnerabilidades de software que generalmente se presentan en los servicios que brindan

los servidores de una red a todos sus equipos, mediante herramientas o software libre.

Es relevante y de vital importancia la identificacion de vulnerabilidades de software en una red
empresarial puesto que un reconocimiento temprano de estas ayudard a la toma de acciones
correctivas, evitando asi las posibilidades de fuga de informacion, acceso no autorizado de equipos
que no pertenecen a la red o de cualquier otro posible ataque que se pueda realizar por alguna
vulnerabilidad encontrada. Teniendo en consideracion que las vulnerabilidades pueden presentarse
de manera inesperada ya sea por algin error humano o actualizaciones del software, es

indispensable contar con software que realice un analisis de estas de manera periodica.

Analizar las vulnerabilidades de software de los equipos que brindan servicios a la red
empresarial es posible gracias a la utilizacion de distintas herramientas, como por ejemplo las de
Software Libre; al ser de codigo abierto, hay la posibilidad de que este tipo de software tenga una
mejora pronta en un menor tiempo, ademas, al ser software de libre acceso, es posible modificar

su codigo fuente para que se adapten completamente a las necesidades de la empresa. Si bien es



conocido que este tipo de herramientas son para todo publico, se opta por el uso de estas pues al
ser de cddigo abierto permite que la comunidad mejore o solucionen errores de versiones mediante

los informes que estas proporcionan.

La factibilidad de llevar a cabo este proyecto es la deteccion temprana de vulnerabilidades de
la red, la cual permitird que los servicios que se entregan para los equipos de la red estén
disponibles la mayor cantidad de tiempo posible, ademas, el proyecto beneficia a la deteccion
temprana y rapida de fallas o vulnerabilidades gracias a las herramientas propuestas de Software
Libre que se presentaron, ya que, se encontrardn en un monitoreo constante de los servicios
proporcionados por la red, adicionalmente, estas herramientas permitieron un mayor control en la

seguridad de la informacion de la empresa.

1.2. PLANTEAMIENTO DEL PROBLEMA.

Las pequefias y medianas empresas (PYMES) que cuentan con una infraestructura de red,
suelen tener una topologia tradicional, las cuales se encuentra compuesta comUnmente de
servidores quienes son los encargados de proporcionar los diferentes servicios a los usuarios
pertenecientes a la red. Dentro de la red empresarial se maneja informacion la cual Gnicamente
debe poder ser accedida por personal autorizado de la empresa, razén por la cual es indispensable
que la seguridad que se encuentra implementada sobre la infraestructura informética debe

garantizar que exista la menor cantidad de vulnerabilidades posibles.

Las vulnerabilidades que se presentan en los distintos sistemas informaticos de las empresas no
se deben a un unico factor especifico, se presentan por varias circunstancias, las cuales pueden

deberse (entre otras) a:



e Deficiente o inexistencia de seguridad en el disefio de los sistemas informaticos.
e Sistemas informéticos con compuertas traseras debido a su mala implementacion.
e Incorrecta configuracion para el uso de los sistemas informaticos.

e Uso de software malicioso que facilite un ataque.

Para empresas pequefias y emergentes la posibilidad de realizar un andlisis y mitigacion de
vulnerabilidades de software se ve comprometido posiblemente por el alto costo para la
contratacion de software especializado para realizar esta tarea, adicionalmente el costo se
incrementa cuando los servicios requeridos para el analisis de vulnerabilidades es mas profundo y
requiere de mas herramientas o del contrato de mas servicios del paquete que se ha ofertado y no

todas las empresas cuentan con el capital para realizar dicha inversion.

Una vez presentada y descrita la problematica hallada, se plantea como pregunta principal:

e ;Cual es el procedimiento por seguir para una correcta ejecucion de un analisis de

vulnerabilidades de los sistemas informaticos?

Y por consiguiente las preguntas secundarias:

¢Qué tipos de vulnerabilidades pueden encontrarse al realizar un analisis a los sistemas

informaticos de una empresa?

e (Es viable la utilizacién de herramientas de Software Libre sobre herramientas de
software de paga?

e ;Qué garantiza que las herramientas de Software Libre a utilizarse son fiables?

e ;COmo interpretar los resultados de un analisis de vulnerabilidades a los sistemas

informaticos?



1.3.

1.4.

e ;Qué medidas se deben tomar para la mitigacion de las vulnerabilidades encontradas

posterior al analisis?

OBJETIVO GENERAL.
Plantear una metodologia para el analisis de vulnerabilidades de software encontradas en

servidores de una red mediante el uso de herramientas de Software Libre.

OBJETIVOS ESPECIFICOS.

* ldentificar el procedimiento para garantizar un andlisis de vulnerabilidades
satisfactorio dentro de los limites planteados.

» Determinar que servidores de la red empresarial se encuentran con una mayor
probabilidad de ser atacados debido a sus vulnerabilidades de software.

 Establecer las mejores herramientas para el anélisis de vulnerabilidades de software de
servidores dentro de la red empresarial.

» Proponer soluciones viables para la mitigacién de las vulnerabilidades de software

encontradas en los servidores de una empresa.



15. ANTECEDENTES.

En la actualidad, la mayoria de las empresas cuentan con servidores dentro de su red, los cuales
son los encargados de proporcionar los diferentes servicios que requiere la empresa, razon por la
cudl es requerido que el nivel de seguridad existente en los sistemas informaticos se encuentre muy
alto con la finalidad de garantizar la tanto la proteccion de la informacion que se maneja por parte

de las empresas como la disponibilidad de los servicios que se entregan al equipo corporativo.

La virtualizacion de servidores es ahora uno de los procesos més importantes para introducir
innovaciones y nuevas tecnologias en el mundo del trabajo. Estos sistemas incluyen virtualizacion
de memoria, redes y administracién de carga para los dispositivos. Se utiliza para facilitar la
virtualizacion de los sistemas informaticos y en muchos casos para mejorar el rendimiento y un
uso mas eficiente de los recursos del servidor promoviendo la disponibilidad, la recuperacion y la

descentralizacion de servicios de administracion. (Dofia, Garcia, Lopez, Pascual y Pascual, 2010,
p.1)

Tener una infraestructura con hardware fisico en pequefias y medianas empresas que cuentan
con una infraestructura de red con servidores ya no es viable en la actualidad puesto que presenta
inconvenientes cuando hablamos de aumento de prestaciones de hardware ya que el costo para
actualizaciéon de piezas de hardware para mejorar el rendimiento de los diferentes sistemas
informaticos es muy elevado, ademas, esto implica que para adquirir hardware fisico para una
empresa se requiere sobredimensionarlo con la finalidad de mantener operativa siempre a la
empresa. La virtualizacion permite una actualizacion de componentes de una manera mucho mas

sencilla ya que el hardware de un sistema informatico virtualizado es escalable.

Sin embargo, no solo es cuestion de hardware, es importante la parte de software, que es el
encargado de proporcionar los diferentes servicios que se manejan las empresas; en este aspecto
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dentro de pequefias y medianas empresas no existe un grado alto de seguridad informatica para los
servidores de la red empresarial y esto se debe a la falta de monitoreo de vulnerabilidades que se

puedan presentar dentro de los sistemas informaticos.

En esta época se ha tratado con mayor rigurosidad los analisis de vulnerabilidades mediante
prevenciones o revisiones de software mediante metodologias planteadas por varios autores en
trabajos de investigacion como, por ejemplo, el proceso investigativo para una “Metodologia de
Analisis de Vulnerabilidades para Pequeias y Medianas Empresas” de la Pontificia Universidad
Javeriana, Bogot4, Colombia, la cual propone un proceso para un anélisis de vulnerabilidades no
Unicamente para sistemas informaticos, sino también trata de cubrir cualquier tipo de

vulnerabilidad que pueda presentarse en la empresa.

Si bien no existe una metodologia estandar como tal, que indique el procedimiento a seguir para
un analisis de vulnerabilidades de sistemas informaticos, se puede seguir como guia la metodologia
propuesta por Angel Arias en su trabajo de tesis “Analisis de vulnerabilidades de servidores
virtuales, caso practico servicios web informativos de la ESPOCH”. En este trabajo se proporciona
informacion de cémo realizar el analisis respectivo al servidor de servicios web de la Universidad

Superior Politécnica de Chimborazo mediante una metodologia propuesta por el autor.

Pero, en este caso el trabajo a realizado pretende usar herramientas de Software Libre para
facilitar la identificacion de vulnerabilidades, asi como su respectivo analisis, ampliando el estudio

no a un unico servidor, sino a los servidores que comunmente se encuentran en una red.



1.6. ALCANCE.

El trabajo de titulacion tuvo su inicio con la virtualizacion de los servidores para el caso de
estudio, los cuales fueron configurados para entregar servicios que comiunmente se manejan dentro
de una red empresarial; para conseguir simular una red de servidores se procedio con el uso de
GNS3 que permite el disefio de una topologia de red. Se excluyd el resto de los equipos que se
encuentran dentro a la red tales como: switches, routers, Firewalls, entre otros. Se trabaj6 con una

cantidad de 3 servidores virtualizados pues se consideraron

Se continu6 con una revision de diferentes herramientas de Software Libre que se emplearon
para la investigacion de vulnerabilidades de software que puedan presentarse en los servidores de
la red empresarial planteada; se seleccionaron 3 herramientas las cuales se consideraron dptimas
para el propdsito del trabajo. Posteriormente se planted una metodologia para la identificacion y

andlisis de vulnerabilidades de software.

El presente trabajo se considera por concluido con la entrega de resultados y la guia
metodologica que incluye la observacion de los resultados obtenidos para llevar a cabo un correcto

andlisis de vulnerabilidades de software para servidores virtualizados de una red empresarial.



1.7.  METODOLOGIA.
Se utiliz6 una metodologia investigativa para llevar a cabo el desarrollo del trabajo, puesto que
el enfoque tiene a la busqueda de las razones o causas del problema que se ha planteado, definiendo

el como han sucedido las situaciones presentadas o el porqué de las situaciones que ocurrieron.

El presente trabajo partio desde la implementacion de sistemas de informacion como son
servidores en un ambiente virtualizado, si bien no existe una metodologia estandar para una
virtualizacion completa, se basara en las buenas practicas para una correcta virtualizacion en la
cual se toman en consideracion los recursos de hardware asignados para los servicios que se
ofrecerén, asi como la configuracion adecuada de los equipos para finalmente verificar su
funcionamiento mediante las pruebas de funcionamiento para los servicios que fueron

configurados.

Se consideraron varias herramientas de Software Libre para la realizacion del analisis a
efectuado; las herramientas seleccionadas fueron aquellas que cumplieron con los requerimientos
para garantizar la cobertura de vulnerabilidades de software que puedan presentarse dentro de los
servidores de la red. Las herramientas fueron descritas acerca de como es su funcionamiento mas
no se considerd el andlisis interno de la herramienta, es decir, se centrd Gnicamente en el uso de la

herramienta para los fines pertinentes.

Para el analisis de vulnerabilidades de software se describid en detalle como se debe realizar la
ejecucién del plan para dicho analisis, asi como las herramientas a utilizarse y las razones del
porqué fueron seleccionadas dichas herramientas para llevar a cabo una ejecucién eficiente del

analisis de vulnerabilidades de software de los sistemas informaticos propuestos.



Se examinaron los resultados obtenidos presentando las posibles causas que dieron paso a las
vulnerabilidades halladas con la finalidad de mejorar la seguridad de los sistemas informaticos con
los que cuenta los modelos de empresas en andlisis proponiendo soluciones viables para la

reduccion de vulnerabilidades de software dentro de la red.



CAPITULO II: FUNDAMENTACION TEORICA

2. MARCO TEORICO.

2.1. Maquinas Virtuales.

Se define a una maquina virtual (VM) como un sistema informatico (ordenador, servidor) que
se encuentra virtualizado y ejecutado sobre un software conocido como hipervisor el cual es el
encargado de la asignacion de los recursos a las maquinas virtuales. Estas maquinas funcionan
independientemente una de otra y cada una puede tener su propio sistema operativo y su propia

asignacion de recursos como: memoria, CPU, almacenamiento, etc.

2.2.  Hipervisores.

VMware define a un hipervisor como un proceso el cual permite la creacién y ejecucion de

maguinas virtuales, es decir, se considera como monitor de maquinas virtuales. (VMware, 2022)

Rd Hat menciona que gracias a los hipervisores es posible la distribucion de los recursos
fisicos con los que cuenta el sistema host hacia las maquinas virtuales que se encuentran

montadas sobre este. (Red Hat, 2022)

El hipervisor quien separa la parte fisica del ambiente virtual, por ende, también es el
encargado de la gestion de la programacién de los recursos de las maquinas virtuales para que
el hardware fisico ejecute las operaciones o instrucciones que solicitan las maquinas virtuales. A

los hipervisores se los puede separar en 2 tipos:

e Bare Metal o Tipo 1: Estos se encargan de comunicarse con los recursos fisicos
directamente. Por ejemplo:
o VMware: ESXi, vSphere

o Microsoft: Hyper-V
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o Red Hat: KYM
o Citrix: XEN
o IBM: Power VM
¢ Alojados o Tipo 2: Este tipo de hipervisores funcionan como una aplicacion mas dentro
del ordenador host. Por ejemplo:
o VMware: WorkStation

o Oracle: VirtualBox

2.3.  Virtualizacion.

La virtualizacién es una técnica que permite ejecutar varias maquinas virtuales con todas sus
caracteristicas (tanto de hardware como: memoria, procesador, almacenamiento, etc. Como de
software como es el caso del sistema operativo que se usard) sobre un hardware fisico con la
finalidad de hacer valer toda la capacidad de procesamiento y rendimiento de los recursos
disponibles. La virtualizaciébn hace uso de software el cual permite la imitacion de las

caracteristicas de hardware para la creacién del sistema virtualizado.

Las maquinas que se encuentran funcionando dentro del entorno virtualizado desempefian
funciones de manera independiente una de otra, es decir, se encuentran aisladas de las demas
permitiendo que cada maquina virtual funcione como un equipo fisico, pese a encontrarse todos

estos dentro de una misma infraestructura de hardware.

Uno de los mayores beneficios de la virtualizacion es que nos permite distribuir los recursos
un equipo fisico hacia las maquinas virtuales (VM) logrando asi aprovechar toda la capacidad de
procesamiento del equipo, asi como la reduccion de costos al no requerir mayor cantidad de
infraestructura fisica. Adicionalmente, VMware afirma que gracias a la virtualizacion es posible
aumentar tanto la escalabilidad de la infraestructura Tl como la flexibilidad y rendimiento de esta.

(VMware, 2022)

11



La virtualizacién puede considerarse una opcion viable para las empresas puesto que:

“Esto permite a las organizaciones particionar un equipo o servidor fisico en varias
maquinas virtuales. Cada maquina virtual puede interactuar de forma
independiente y ejecutar sistemas operativos o aplicaciones diferentes mientras
comparten los recursos de una sola maquina host.” (Microsoft, 2022).

Es importante tener en consideracion que, si bien la virtualizacién saca el maximo provecho
de un servidor fisico, las maquinas virtuales que se encuentren alojas dentro de este tendran un
rendimiento levemente menor al de su host. Ademas, si bien las VMs trabajan de manera
independiente unas de otras, todas son dependientes de la infraestructura o servidor fisico sobre
el cual se encuentren levantados, por lo que, si llega a fallar o desconectarse la maquina fisica,

todo el sistema virtualizado fallara.
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2.3.1. Tipos de Virtualizacion.

Se puede clasificar a la virtualizaciébn de maquinas virtuales de la siguiente manera:

e Virtualizacion de Hardware.

o Esta virtualizacibn permite que el hipervisor trabaje directamente sobre el
hardware fisico, es decir, para las maquinas virtuales los recursos que se les
asignaron son de su uso exclusivo y no se comparte con otra maquina virtual. El
hipervisor es quien transforma el hardware fisico en hardware virtual para dividir
virtualmente la capacidad del hardware fisico para las maquinas virtuales que se

monten sobre él cuando virtualicen sistemas operativos.

Figura 1

Estructura de la virtualizacién de Hardware

Sistema Sistema
Operativo Operativo
Hardware Hardware
Hypervisor

Hardware fisico

e Virtualizacién de Sistemas Operativos.

o Para virtualizar sistemas operativos, se parte de un servidor que cuenta tanto con
hardware fisico como un sistema operativo, para posteriormente usar un
hipervisor para crear instancias 0 maquinas virtuales sobre el servidor fisico. Cada
una de estas maquinas cuenta con su propio sistema operativo y funciona de

manera independiente y aislada de las otras maquinas. Gracias a este tipo de
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virtualizacion es posible utilizar los componentes de hardware de un modo 6ptimo

y eficiente.
Figura 2

Estructura de la virtualizacion de Sistemas Operativos

Sistema Sistema
Operativo Operativo
Hardware Hardware
Hypervisor

Sistema Operativo Nativo

Hardware fisico

e Virtualizacién a Nivel de Sistema Operativo.
o El hardware fisico cuanta con un sistema operativo en el cual se crean las
instancias, particiones o contenedores, los cuales se encuentran aislados entre si.
Cada instancia es una réplica del sistema operativo host. Todo esto es posible

gracias al Kernel del Sistema Operativo.
Figura 3

Estructura de la virtualizacién a nivel de Sistema Operativo

| Contenedor 1 Contenedor 2 | | Contenedor 3 |
| Sistema de aislamiento de contenedores |
| Sistema Operativo Real (Kernel) |
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2.3.2. Enfoques de Virtualizacion.

e Virtualizacion Completa.

O

Ejecuta aplicaciones sobre esta base, de modo que el sistema alojado no tiene
acceso al hardware fisico del sistema anfitrion. Las soluciones de software mas
conocidas de este tipo de virtualizacién son Oracle VM VirtualBox, Parallels
Workstation, VMware Workstation, Microsoft Hyper-V
Las maquinas virtuales poseen su propio entorno de hardware, el cual fue
asignado por el hipervisor para poder ejecutar las aplicaciones sobre estos
recursos, de esta manera la maquina virtual no tiene acceso al hardware fisico del
ordenador host. Las maquinas virtuales no saben que son virtualizados. Los
hipervisores que permiten este enfoque de virtualizacién son (entre otros):

* Hyper-V.

= Oracle VirtualBox.

=  VMware WorkStation.

e Paravirtualizacion.

O

La paravirtualizacién es una técnica que permite que el software que se ejecuta
en un sistema virtual haga operaciones en el hardware fisico y omita la interfaz
virtual para realizar dichas operaciones. La maquina virtual sabe que se esta
virtualizando.

Un sistema operativo invitado se modifica antes de instalarlo en una maquina
virtual (VM) para que todos los sistemas operativos invitados del sistema puedan
compartir recursos y trabajar juntos con éxito, en lugar de emular un entorno de

hardware completo.
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2.4. Infraestructura de redes.

Para que pueda existir tanto comunicacién como conexién entre todos los dispositivos de una
empresa se requiere una infraestructura de red, la cual esta compuesta por aplicaciones de
software como por quipos de hardware, como, por ejemplo: routers, servidores, firewalls,

switches, entre otros.

Gracias a la infraestructura de red, es posible que los servicios que se manejan dentro de la
red puedan comunicarse correcta y efectivamente tanto con usuarios como con los dispositivos
pertenecientes a la misma. Por esta razén, es indispensable que una empresa u organizacion
cuente con una infraestructura adecuada ya que de este modo se puede prevenir inconvenientes

relacionados con la seguridad de los equipos informaticos.

2.5.  Seguridad de la Informacion.

La seguridad de la informacién se basa en que la informacién representa un valor muy
importante y un descuido en su manejo puede ser letal para las empresas. Contiene actividades
para la gestion de la informacion, asi como la garantia de confidencialidad e integridad de la

informacion.

La informacion que se debe mantener segura dentro una empresa se puede identificar por los

siguientes elementos:

e Critica: Informacion requerida de alto grado, la cual se considera el motor de la
organizacion.

e Valiosa: Informacién de muy alto valor de la cual depende el futuro de la empresa

e Sensible: informacion que podria poner en riego a la empresa frente a la

competencia.
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Cabe sefialar ciertos elementos que deben responder a los objetivos de la seguridad de la

informacion:

e Confidencialidad: Los datos y la informacion perteneciente a la empresa deben
mantenerse Unicamente dentro de la empresa y no debe ser difundidas a personal no
autorizado.

e Disponibilidad: Refiere a posibilidad de que la informacion se encuentre disponible
para ser accedida en cualquier momento por el personal de la organizacion.

e Integridad: La informacion no debe ser manipulada, ni alterada por ninguna razon;
se debe garantizar que es auténtica.

e Autenticaciéon: Permite identificar si la persona que estd buscando acceder a la

informacion coincide con los datos que proporciona para permitirle el acceso.

2.6.  Vulnerabilidades de los Sistemas de Informacién.

Se define a una vulnerabilidad como una debilidad que pone en riesgo la seguridad de un
sistema de informacién; en gran medida, los ataques hacia sistemas informaticos se deben a
estas debilidades, que incluso pueden ser muy pequefias, pero, el simple hecho de su existencia
amenaza a la informacion de la empresa, la cual que se encuentra alojada en estos equipos

informéaticos.

Dentro de las posibles causas para que se puedan presentar vulnerabilidades pueden deberse

o Deficiente configuracion de los equipos.

e Errénea gestion de acceso a informacion.

¢ Insuficientes o nulas politicas de seguridad.
e Errores de codificacion de software.

¢ Mal uso de los sistemas informaticos.
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e Puertas traseras presentes en los sistemas.
o Vulnerabilidad “0 days”.

e Factor humano.

Arévalo-Cordovilla et al. 2020, alegan que “En seguridad informatica, la palabra vulnerabilidad
hace referencia a una debilidad en un sistema permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del sistema o de sus
datos y aplicaciones” p.836. Partiendo de esta premisa, podemos considerar que el activo mas
importante que tiene una empresa es la informacién que posee, razon por la cual es el activo al
gue debemos dar prioridad respecto a la seguridad ya que el giro de negocio de una empresa

estd basado en la informacion que poseen.

2.6.1. Tipos de Vulnerabilidades.
Las vulnerabilidades de software de los sistemas informaticos se pueden clasificar de la

siguiente manera:

e Desbordamiento de buffer: La cantidad de datos que entran en un programa o
aplicaciéon supera la capacidad del buffer provocando la reescritura del contenido
sobrante sobre el contenido original.

e Condicion de carrera (race condition): Un recurso compartido es accedido por
varios usuarios a la vez, provocando que el resultado de la operacion dependa del
orden de llegada de la peticién del servicio.

o Error de formato de cadena (format string bugs): Se produce cuando no existe un
control en el formato del ingreso de datos.

e Cross Site Scripting (XSS): Consiste en la ejecucion de scripts dentro de paginas

web cuya finalidad es el phishing para el robo de credenciales.
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e Inyeccién SQL: Consiste en la inyeccion de cédigo SQL malicioso para provocar
fallas del motor de base de datos.

¢ DOS: Da como resultado que los usuarios no puedan acceder a un servicio, ya que
este se encuentra caido debido a la sobrecarga de peticiones realizadas.

e Ventanas Engafosas (Window Spoofing): Ventanas que generalmente se
encuentran en navegadores con la finalidad de que un usuario “clickee” en dicha
ventana engafosa o fraudulenta para proporcionar su informacion y de este modo

poder realizar un ataque.

2.7.  Software Libre.
Se define como el software al cual los usuarios pueden acceder, modificar para mejorar o para
beneficio propio, asi como se debe poder copiar y distribuir el mismo. GNU menciona que el

Software Libre es una cuestion de libertad, no de precio. (GNU, 2022)

Para que se pueda considerar un programa como software libre, debe seguir los liberales:

El programa puede ser ejecutado con cualquier propdsito que el usuario desee.

e El codigo fuente debe poder ser visible para todos y debe ser posible la modificacién
del software.

e Se debe poder realizar copias para su redistribucion en beneficio de la comunidad.

o Debe ser posible realizar copias a versiones de software ya modificadas, permitiendo

a la comunidad obtener los mismos beneficios e implementar otros.

2.8.  Software Open Source

El software Open Source o de Codigo Abierto es desarrollado por la comunidad, ya que es
posible tener acceso al cddigo, por lo cual se facilita la revisibn y mejora del software.

Programadores pueden modificar el aplicativo y cobrar por dicha modificacion, pero con un costo
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inferior al de software propietario ya que la comunidad es la que generalmente cuenta con la

versién base del programa.

Red Hat adule que:

“El movimiento de cédigo abierto utiliza los valores y el modelo de produccion
descentralizado del software de cédigo abierto para encontrar nuevas formas de

resolver problemas en sus comunidades e industrias”. (Red Hat, 2022)
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CAPITULO IlI: SERVIDORES Y REDES

3. Servidores dentro de la red.

3.1.  VirtualBox vs VMware.
En el capitulo anterior mencionamos que existen 2 tipos de hipervisores: los de tipo 1 o “Bare
Metal” que son aquellos que son instalados directamente sobre el hardware fisico y los de tipo 2 o

alojados que son aquellos gue se instalan sobre un sistema operativo local.

Si bien los hipervisores “Bare Metal” son empleados en su mayoria donde existen ambientes
empresariales grandes por su usabilidad e interaccion con el hardware, se utiliz6 para este trabajo
un hipervisor alojado puesto que para el caso de estudio se consideraron tanto el alcance del
proyecto como las limitaciones de hardware presentes para la implementacion del mismo. Dentro
de los hipervisores tipo 2, que generalmente son aquellos que se ejecutan sobre computadores
personales o pequefios servidores, destacan 2 paquetes de software de virtualizacion por sus

caracteristicas, prestaciones y rendimiento: Virtual Box y VMware.

3.1.1. VirtualBox.
Nacié como software privado bajo la mano de Innotek GmbH en 2007, luego, en 2008 Sun
Microsystems pasé a ser propietario de Innotek GmbH y finalmente en 2010 Oracle Corporation

adquirié Sun Microsystems cambiando el nombre a Oracle VM VirtualBox.

Permite una virtualizacién a nivel de sistema operativo que se encarga de realizar una
virtualizacion completa para arquitecturas x86 y x64 de servidores y escritorios. Es una

distribucion gratuita de cédigo abierto bajo la licencia GLP V2.
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Oracle VM VirtualBox permite la creacion y ejecucion de maquinas virtuales sobre el sistema
operativo anfitrion, aislando las maquinas virtuales de la maquina fisica, sin embargo, hay un

paquete de extension que permite la interaccion del entorno virtual con la maquina anfitrion.
Los sistemas operativos en los cuales se puede ejecutar este software son:

e Windows,
e GNU/Linux,
e macOS,

e Solaris.

3.1.2. VMware.

Es un software de virtualizacion de la empresa EMC Corporation. El software de VMware
cuenta con una gran variedad de productos para la virtualizacion, desde software basico como
VMware para virtualizacion y ejecucion de maquinas virtuales hasta VMware vSphere que destaca

como solucion para la virtualizacion de Data Centers.

VMware al tener una gran cantidad de productos, cuenta con los 2 tipos de hipervisores que
fueron mencionados previamente. Nos centramos en los productos de software de tipo 2 o también
Ilamados alojados teniendo como base las limitaciones de hardware para implementar la
virtualizacion de los servidores, adicionalmente, la comparativa que se utiliz para seleccionar el
hipervisor 6ptimo para este caso de estudio requiere que los hipervisores pertenezcan al mismo

tipo.

Estos hipervisores cuentan tanto con versiones de paga como de versiones gratuitas, todo
dependera del enfoque del uso que se le quiera dar, asi como de las caracteristicas que se requiera

para el proyecto que se quiera llevar a produccion.
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Los sistemas operativos sobre los cuales se puede ejecutar este software son:

e Windows,

e GNU/Linux.

Si se desea ejecutar VMware sobre entornos Mac OS se requiere de la instalacion de VMware
Fusion, ya que el software de VMware de tipo 2 no esta pensado directamente para trabajar sobre

macOS.

3.1.2.1. VMware Workstation Player.
Esta distribucion de software contiene tanto una version gratuita, la cual se enfoca para uso
personal o educativo, como una version de paga la cual se enfoca para entornos comerciales y con

una reduccion de restricciones de uso y de caracteristicas en comparacién a su version gratuita

3.1.2.2.  VMware Workstation Player Pro.

VMware Workstation Pro proporciona una mayor cantidad de funcionalidades las cuales
resultan muy Utiles cuando se habla de entornos empresariales o para proyectos que requieren mas
caracteristicas o prestaciones por parte del hipervisor. Entre las caracteristicas que se pueden

encontrar dentro de VMware Wirkstation Player Pro y no en su version normal, tenemos:

e Generar Snapshots y clonar una maquina virtual desde el Snapshot.
e Compartir y replicar una méaquina virtual

e Ejecutar sincronicamente varias maquinas virtuales.

Workstation Player Pro, cuenta Unicamente con version con licencia y las caracteristicas
diferenciales anteriormente mencionadas fueron descritas con base en la version de paga de

Workstation Player.
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3.1.3. Comparativa: Oracle VM VirtualBox y VMware Workstation Player.
Empezamos a realizar un analisis en primer lugar con los diferentes costos de los productos de
cada hipervisor de tipo 2, con la finalidad de discernir los softwares potencialmente utilizables de

los que no pueden ser viables.

Tabla 1

Lista de costos de licencias.

Hipervisor Costo
Oracle VM VirtualBox $0
Oracle VM VirtualBox Enterprise (Socket) $930
VMware WorkStation Player (Uso personal/educativo) $0
VMware WorksStation Player $149.99
VMware WorkStation Player Pro $199.00

Al momento de seleccionar sobre qué hipervisor se trabajara es importante realizar el analisis
de costos, razon por la cual la decision de decantarse uno sobre el otro puede deberse en gran
medida al factor econémico; como se puede observar en la tabla de costo de licencias, tanto
VMware como VirtualBox cuentan con versiones de paga asi como de versiones gratuitas;
teniendo en consideracion que las versiones de paga (Enterprise para Oracle y Workstation Player
para VMware) son dedicadas al ambiente empresarial comercial , se omitieron para este caso de
estudio puesto que, como se detalld en capitulos anteriores, el trabajo estd limitado por las

capacidades econdémicas y de hardware con las que se cuenta para llevar a cabo el proyecto.

No obstante, para la realizacion de la virtualizacion de los servidores se puede observar que

ambos hipervisores comparados cuentan con la version gratuita, la cual puede ser implementada
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para el caso practico, por esta razon, se deberan analizar otros factores como es el caso de

rendimiento entre la maquina host con las maquinas virtuales de cada hipervisor.

Tabla 2

Comparativa de caracteristicas generales.

Caracteristica VirtualBox VMware
Tipo de Virtualizacion | Software y Hardware Hardware
Sistemas  Operativos | Microsoft, Linux, macOS, | Microsoft, Linux, macOS
sobre los que trabaja Solaris. (mediante VMware Fusion).
Snapshots Si permite guardar el estado de | Si es posible realizar snapshots
la maquina virtual. Unicamente en las versiones de
paga.
Formato de Disco | VDI, VMDK, VHD, HDD. VMDK.
Virtual
Soporte de dispositivos | USB 2.0 y 3.0 mediante la | Soporta toda  versiobn de
USB extension proporcionada por | dispositivos USB.
Oracle.

Tipo de adaptador de | En puente, NAT, Host-Only, | En puente, NAT, Host-Only.
red red NAT, red interna.

Interfaz grafica Interfaz grafica para el usuario. | Interfaz gréafica para el usuario.

Al analizar la tabla anterior, se puede observar que ambos hipervisores poseen similares
caracteristicas con diferencias que pueden ser factores decisivos para la seleccion de un hipervisor

sobre otro.

Un punto importante que se analizé para la seleccion del hipervisor es la posibilidad de
virtualizacion de software y hardware, si bien una virtualizacion de software permite emular por
completo el sistema informatico, tiene una gran desventaja frente a la virtualizacion de hardware
que es un rendimiento menor. Tomando este aspecto en consideracion se descarté como factor

critico para la seleccién del hipervisor ya que se optd por la virtualizacion de hardware por el
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rendimiento que ofrece ademas de que los servidores virtuales operaran directamente sobre el

hardware fisico, y ambas opciones comparadas poseen esta opcion.

La compatibilidad sobre los diferentes sistemas operativos que se encuentran en el mercado si
se considerd como un factor importante a tener en consideracion para la seleccion de un software
ya que es imprescindible que el software sea compatible de ser posible con los sistemas operativos
para que la mayoria de los usuarios puedan acceder a este servicio. En este punto VirtualBox es
posible montarlo sobre un entorno macOS mientras que en VMware se requiere el uso adicional
de VMware Fusion para poder trabajar sobre entornos macOS y del mismo modo para poder
montar entornos macOS ya que de forma nativa no es posible. Sin embargo, al existir esta solucion,
se analizé otro punto, el cual se considerd critico ya que de este depende para poder guardar el

estado actual de una méaquina o servidor virtual.

La capacidad de poder generar clones o restauraciones de maquinas virtuales a partir de un
guardado del estado de una maquina fue muy importante para la decantacién del hipervisor con el
cual se trabaj6 pues esta caracteristica permite entre otras cosas guardar la configuracion de una
maquina virtual y poder usarla a nuestra conveniencia ya sea como un respaldo o para la creacion
de otra maquina virtual con las mismas caracteristicas. No obstante, ambas opciones permiten la
generacion de Snapshots, con la diferencia que en VMware se debera recurrir a la version de paga
para poder gozar de esta caracteristica. Ya que se mencion0 previamente los valores de las licencias
de los hipervisores, se analizo si es viable costear una licencia a cambio de contar con esta
caracteristica y mas funcionalidades por lo cual se requirio una evaluacion del rendimiento de cada

hipervisor con la finalidad de seleccionar el éptimo para el caso de estudio propuesto.

Para la evaluacion de comparacion de rendimiento entre los diferentes hipervisores presentes

en el mercado, se ha tomado como referencia el trabajo de Pordevi¢ (2022): “Comparison of type-
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2 hypervisor performance on the example of VirtualBox, VMware Workstation player and MS
Hyper-V”. Basado en este trabajo se tomaron los resultados obtenidos luego se someter una
maquina virtual a diferentes Benchmarks en los diferentes hipervisores analizados. Cabe
mencionar que el hipervisor Hyper-V de Microsoft fue descartado para el proposito de este trabajo
puesto que el nivel de dificultad de uso se incrementa considerablemente para usuarios que no
estdn muy relacionados con el tema de virtualizacion o carecen de conocimiento informatico,
adicionalmente se presentan problemas como la coexistencia con otros hipervisores que se
encuentren instalados en el ordenador donde se requiera realizar la virtualizacion asi como la
imposibilidad de usar este hipervisor si no se cuenta con la version Professional de Microsoft,

puesto que solo esta disponible para esta version.

Se ejecutaron los mismos programas para analisis de rendimiento sobre las maqguinas virtuales
con la finalidad de que los resultados tengan el mismo impacto sobre cada maquina con las mismas

caracteristicas, pero alojada en diferentes hipervisores.
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Para el ambiente de prueba se tuvieron las siguientes caracteristicas propuestas en la Tabla 3:

Tabla 3

Componentes de ordenador base.

Componentes Caracteristicas
Procesador Intel i7-8750H 2.2 GHz
RAM DDR4 16 GB
Caché 6 MB L3

Disco 500 GB Kingston M.2
Sistema Operativo Windows 11 Home x64

La méquina virtual la cual se someti6 a las pruebas de rendimiento contd con las siguientes

especificaciones para todos los hipervisores sobre los cuales se realizaron las pruebas:

Tabla 4

Caracteristicas maquina virtual.

Componentes

Caracteristicas

Procesadores Virtuales

1 procesador

RAM 2GB
Disco Virtual 60 GB
Sistema Operativo CentOS 7

Para el andlisis se utilizd la herramienta Filebench para la generacion de una gran carga de
trabajo para el sistema de archivos y de almacenamiento. Esta herramienta permite la modificacion
de cargas de trabajo dependiendo de las necesidades del usuario. Los parametros evaluados para

las cargas de trabajo fueron:
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e Fileserver,
e \Webserver,
e Varmail,

e Randomfileaccess.

Para la realizacion de las pruebas se evalud con una maquina virtual y con 3 maquinas virtuales
(mismas caracteristicas) ejecutdndose simultdneamente. Realizados los test en los diferentes

hipervisores se obtuvieron los siguientes resultados:

Tabla b

Resultados andlisis “fileserver”.

Fileserver | 1 maquina virtual | 3 maquinas virtuales
VMware

Workstation 75,48 MB/s 55,64 MB/s
Player

Oracle VM| 3 5o MBIs 30,17 MB/s
VirtualBox

Como se pudo observar, los resultados muestran que, al realizar una carga de trabajo compleja
de escritura aleatoria y secuencial, VMware se muestra superior significativamente a VirtualBox

tanto en la ejecucion de una maquina virtual como 3 simultdneamente.

29



Tabla 6

Resultados analisis “webserver”.

Webserver | 1 maquina virtual |3 maquinas virtuales
VMware

Workstation 87,84 MB/s 79,73 MB/s
Player

Oracle VM| 1016 MBIs 39,27 MB/s
VirtualBox

La carga de trabajo para “Webserver” se evidencié que VMware es significativamente superior

a VirtualBox casi por el doble de velocidad de lectura de componentes aleatorios.

Tabla 7

Resultados analisis “varmail .

Varmail 1 maquina virtual | 3 maquinas virtuales
VMware

Workstation 46,98 MB/s 10,93 MB/s
Player

Oracle VM| 51 54 MBIs 19.71 MB/s
VirtualBox

Dentro de Varmail los resultados indicaron que existe un desempefio poco eficiente por parte
de Virtualbox para la lectura de componentes aleatorios, asi como para gran cantidad de escritura

de componentes sincronicos escritos aleatoriamente.
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Tabla 8

Resultados analisis “randomfileaccess ”.

Randomfileaccess 1 maquina virtual | 3 maquinas virtuales
VMware  Workstation | goa6 81 MB/s 5963,12 MB/s
Player

Oracle VM VirtualBox 60784,42 MB/s 57764,45 MB/s

La evaluacion de lectura de componentes aleatorios y de escritura masiva asincrénica de
componentes aleatorios se puede observar que VMware sigue siendo minimamente superior a
VirtualBox. Sin embargo, esta evaluacion fue la mas pareja que se pudo encontrar entre los 2

hipervisores analizados.

Como se pudo observar existen varias caracteristicas que destacan un hipervisor sobre otro y
viceversa; se evidencié que VirtualBox tiene un buen rendimiento y presenta buenas prestaciones
y €s una opcién viable sobre la cual se puede implementar la virtualizacion completa de los
servidores del caso de estudio generando resultados aceptables, posicionandose por encima de
VMware Workstation Player en su version gratuita al contar con caracteristicas que se encuentran
restringidas en esta por no emplear la versién de paga. Sin embargo, en el aprovechamiento de
recursos, en el rendimiento con el hardware fisico y en la capacidad operativa de la maquina
virtual, segun las gréficas presentadas previamente se observo que VMware Workstation Player
Pro tiene mayor ventaja sobre VirtualBox y uno de los factores para que se presenten estas
caracteristicas puede deberse al mismo hecho de ser una version de paga, ya que se presenta esta
version para ya un uso comercial, donde los usuarios demandan tanto el rendimiento como la
capacidad de contar con funcionalidades que una versién gratuita no pueda ofrecer, y en este punto

VMware ha sido superior.
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Se lleg6 a la conclusion de optar VMware Workstation Pro para el levantamiento de los
servidores para el cado de estudio por las razones expuestas previamente sobre el rendimiento del
hipervisor, asi como el comportamiento y optimizacion que tiene con el hardware del ordenador
fisico. Si bien VirtualBox es la opcion mas viable por las caracteristicas que ofrece para su version
gratuita, se la descarto ya que se tuvo la oportunidad de trabajar con VMware Workstation Player

Pro con licencia, la cual contiene mejores caracteristicas y funcionalidades que VirtualBox.

3.2.  Servidores dentro de la red.
Para que se pueda trabajar con los servidores es necesario que estos se encuentren dentro de la
red empresarial; al haber trabajado en un ambiente virtual, se requirié el uso de GNS3 para la

simulacion de una red.

GNS3 es una herramienta de software de cddigo abierto bajo la licencia GLPv3 que permite el
disefio y simulacién de una red con todos los equipos que esta cuenta. GNS3 permite la

implementacion de dispositivos fisicos como virtuales para la red disefiada.

Para el presente trabajo se utilizO GNS3 para la implementacion de la red, la cual se considerd
Unicamente los servidores como dispositivos de la red puesto que el objetivo del trabajo fue el
analisis de vulnerabilidades de software de los servidores presentes en la empresa, razén por la

cual no se contempld el resto de los equipos de los que se compone una red.

Se optd por la implementacién de 2 servidores para la red: Servidor DNS y Servidor Web, los

cuales fueron analizados en capitulos posteriores.

3.3.  Topologia de red.
La Figura 4 representa la composicion de la red que se pueden encontrar dentro de las PYMES

que cuentan con una infraestructura de red basica.
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Figura 4

Topologia de estrella de la red.

192.168.10 XX 192.168.10.XX
. J
Host ;I:lost 2
\ / 192.168.10.0

Sw’jh de L)re
/ \ 10.25.20.0
Servidor DNS Servidor Web
10.25.20.100 10.25.20.101

Se procedié a usar la topologia de estrella puesto que es una de las topologias de las mas
sencillas para implementarlas en empresas pequefias y medianas. Adicionalmente esta topologia

permite contener varias capas (capas de core, distribucidn y capas de acceso).

La topologia de estrella permite que todos los dispositivos finales como ordenadores, tabletas
o laptops se conecten a un nodo central como es el caso de los servidores que se identifican en la
Figura anterior. Esta topologia para las PYMES es una opcion viable puesto que el nodo central

es quien transfiere los datos que le llegan de un equipo hacia otros equipos destino.

Emplear esta topologia permite que se puedan afiadir equipos a la red de una manera mas
sencilla, puesto que al no conectarse con ningun otro dispositivo que sea el nodo principal, no
requiere configuraciones adicionales. Ademas, en caso de que ocurra algun fallo o
desconfiguracion se lo puede solucionar facilmente; la deteccion de fallas es mucho mas sencillas

por la configuracion de la misma.
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La red se segmento para separar los hosts de los proveedores de servicios para la red, para ello

se utilizé un Switch de Core de capa 3 para la creacion de VLANSs donde se tiene:

e VLAN para hosts y

e VLAN para servidores.

3.3.1. Servidor DNS.

El servidor de Sistema de Nombres de Dominio por sus siglas del inglés DNS es el encargado
de darle un nombre a la direccién IP de una pagina web para poder acceder a ella de una manera
mas sencilla ya que no se deberd memorizar los nimeros de dicha direccién. Del mismo modo, el
servidor DNS se encarga de convertir el dominio de una pagina web en una direccion IP. Todos
los dominios y direcciones IP de los sitios web son alojados en la base de datos de este servidor
donde su tiempo de respuesta es inmediato ya que Unicamente almacena esta informacién y no es

una base de datos muy extensa.

Las caracteristicas para el servidor DNS implementado fueron las siguientes:

Figura 5

Caracteristicas de hardware: Servidor DNS.

Hard Disk: 17 GB

Mernory: 2048 ME

Metwork Adapter:  MAT, Host-only

Other Devices: 4 CPU cores, CO/OVD, USB Controller, Printer, Sound...

El levantamiento y algunas configuraciones esenciales del servidor se describen a continuacion.
Se utilizd la distribucion de GNU/LINUX CentOS 7 para el servidor DNS con su respectiva

configuracion.
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Se inicio con la instalacion de BIND, la cual es una herramienta de configuracion del servicio

de nombres de Dominio DNS
Figura 6

Instalacion paquetes BIND.

[root@DNS ~]# yum install bind -y

Installed:
bind.X86_64 32:9.11.4-26.P2.e17_9.10

Dependency Updated:
bind-1ibs.x86 64 32:9.11.4-26.P2.el7_9.10
bind-libs-1lite.x86 64 32:9.11.4-26.P2.el7 9.10
bind-license.noarch 32:9.11.4-26.P2.el7 9.10
bind-utils.x86 64 32:9.11.4-26.P2.el7 _9.10

Complete!
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Para la configuracion del DNS se realizaron los siguientes cambios en el archivo que se detallo

a continuacion, teniendo como direccion IP la de nuestro Servidor

Figura7

Modificacién archivo named.conf.

root@DNS:~
Archivo Editar Ver Buscar Terminal Ayuda
-
options {

listen-on port 53 { 192.168.196.129; };
listen-on-v6 port 53 { ::1; };

directory "/var/named";

dump-file "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named stats.txt";
memstatistics-file "/var/named/data/named_mem stats.txt";
recursing-file "/var/named/data/named.recursing”;
secroots-file "/var/named/data/named.secroots”;
forward first;

forwarders { 8.8.8.8; };

allow-query { any; };

Para la configuracién de la zona directa que es igual a la de nuestro dominio, en este caso fue:

titulacion.com. Se configur6 de tipo maestro y el tipo de archivo se ha colocado:

sochi.titulacion.com (este nombre puede ser cualquiera tanto para la zona directa o inversa).

Figura 8

Modificacién zona directa en named.conf.

zone "titulacion.com™ IN {
type master;
file "sochi.titulacion.com";

&
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Para la zona inversa configuramos de la siguiente manera.

Figura9

Modificacién zona inversa en named.conf.

Zone "196.168.192.in-addr.arpa" IN {
type master;
file "inversa.titulacion.com";

T

Guardada la configuracion, se verificd que no exista ningun error en la configuracién con el

comando que se muestra a continuacion: named-checkconf /etc/named.conf

Posteriormente copiamos el archivo que se encuentra en la carpeta hacia el nombre del archivo
que creamos para la zona y procedemos a editar la configuracidn. Posteriormente se ingreso el

FQDN que es el nombre de dominio totalmente calificado.

Figura 10

Modificacién de archivo de zona directa.

root@DNS:/var/named

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 File: sochi.titulacion.com

$TTL 3H

@ IN SOA @ srvcentos.titulacion.com. ¢
0] ; serial
1D ; refresh
1H ; retry
1w ; expire
3H ) ; minimum

NS srvcentos.titulacion.com.

srvcentos A 192.168.196.129

@ A 192.168.196.129

Wwww CNAME srvcentos

web CNAME srvcentos

ftp CNAME srvcentos
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Procedemos a cambiar el nombre del servidor.

Figura 11

Modificacién del nombre del servidor.

root@DNS:/var/named

Archivo Editar Ver Buscar Terminal Ayuda

[ root@DNS named]# hostnamectl set-hostname srvcentos
[ root@DNS named]# hostname

srvcentos

[root@DNS named]#

Se copio el archivo de la zona directa a la zona inversa. Posteriormente se configurd la zona

inversa.

Figura 12

Modificacién de archivo de zona inversa.

root@DMNS:/var/named
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 File: inversa.titulacion.com

$TTL 3H

@ IN SOA @ srvcentos.titulacion.com.
4] ; serial
1D : refresh
1H ; retry
w ; expire
3H ) ; minimum

NS srvcentos.titulacion. com.

129 PTR srvcentos.titulacion.com.

129 PTR www.titulacion.com.

129 PTR titulacion.com.

129 PTR web.titulacion.com.

129 PTR ftp.titulacion.com.]]
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Realizados los cambios se procedio a cambiar el grupo de las zonas.

Figura 13

Cambios de los grupos de las zonas directa e inversa, de root a named.

root@DNS:/var/named - o x
Archivo Editar Ver Buscar Terminal Ayuda
[root@DNS named]# chgrp named sochi.titulacion.com inversa.titulacion.com
[root@DNS named]# 1s -1
total 24
drwxrwx---. 2 named named 6 Oct 4 02:06 data
drwxrwx---. 2 named named 6 Oct 4 02:06 dynamic
~MW-r----- . 1 root named 306 Oct 11 ©3:13 inversa.titulacion.com
-rwW-r----- . 1 root named 2253 Apr 5 2018 named.ca
-rw-r----- . 1 root named 152 Dec 15 2009 named.empty
-rw-r----- . 1 root named 152 Jun 21 2087 named.localhost
-rw-r----- . 1 root named 168 Dec 15 2009 named.loopback
drwxrwx---. 2 named named 6 Oct 4 82:06 slaves
-TW-r----- . 1 root named 281 Oct 11 83:81 sochi.titulacion.com
[root@DNS named]# |

Procedimos a editar el archivo resolv.conf.

Figura 14

Modificacién de la direccion del servidor DNS.

root@srvcentos:/etc - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 File: resolv.conf

# Generated by NetworkManager
search localdomain
nameserver 192.168.196.129
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El archivo hosts también modificamos y se afiadié el nombre del servidor.

Figura 15
Archivo con direccién de servidor DNS.

root@DNS:/etc - o

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 File:

hosts Modified

localhost localhost.localdomain localhost4 localhost4.localdomain4

127.8.0.1
: localhost6é localhosté.localdomainé

:rl localhost localhost.localdomain
192.168.196.129 srvcentos.titulacion.com]]

Verificamos la configuracion de la zona directa y de la inversa.

Figura 16
Revisidn correcta configuracion de ambas zonas.

root@DNS:/var/named - o

Archivo Editar Ver Buscar Terminal Ayuda

[root@DNS etc]# cd /var/named/

[root@DNS named]# named-checkzone 192.168.196.129 sochi.titulacion.com
zone 192.168.196.129/IN: loaded serial ©

0K
[root@NS named]# named-checkzone 192.168.196.129 inversa.titulacion.com

zone 192.168.196.129/IN: loaded serial ©

0K
[root@DNS named]#
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Verificamos el estado del Firewall y modificamos las reglas del firewall para que los clientes

puedan acceder.

Figura 17

Estado del Firewall.

root@srvcentos:~ - o X

Archivo Editar Ver Buscar Terminal Ayuda

[sdns@srvcentos ~]$ su -
Zontrasefia:
Jltimo inicio de sesién:mar oct 11 82:04:54 -85 2022en pts/1
[root@srvcentos ~]# systemctl status firewalld
firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vender pr
zset: enabled)
Active: since Tue 2022-10-11 ©3:28:01 -85; 485 ago
Docs: man:firewalld(1)
Main PID: 739 (firewalld)
Tasks: 2
CGroup: /system.slice/firewalld.service
739 /usr/bin/python2 -Es /usr/sbin/firewalld --nofork --nopid

Jct 11 ©3:28:01 srvcentos systemd[1]: Starting firewalld - dynamic firewall.....
Jct 11 ©3:28:01 srvcentos systemd[1]: Started firewalld - dynamic firewall ...n.
Jct 11 ©3:28:02 srvcentos firewalld[739]: WARNING: AllowZoneDrifting is enab....
4int: Some lines were ellipsized, use -1 to show in full.

[root@srvcentos ~]# firewall-cmd --zone=public --permanent --add-service=dns

Para finalizar la configuracion se inicio el servicio de dominio DNS con el comando systemctl

start named. Se puede realizar verificaciones que resolucion de IP en dominio y viceversa.

Figura 18

Comprobacion resolucion de dominio e IP del servidor DNS

root@srvcentos:/var/named - O x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvcentos named]# nslookup 192.168.196.129
129.196.168.192.1in-addr.arpa name = titulacion.com.
129.196.168.192.1in-addr.arpa name = web.titulacion.com.
129.196.168.192.in-addr.arpa name = ftp.titulacion.com.
129.196.168.192.1in-addr.arpa name = srvcentos.titulacion.com.
129.196.168.192.1in-addr.arpa name = www.titulacion.com.

[root@srvcentos named]# nsleookup www.titulacion.com

server: 192.168.196.129
Address: 192.168.196.129#53
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3.3.2. Servidor de Correo Electronico.

El Servidor de Correo Electronico es uno de los servidores comunmente encontrados en las
empresas puesto que es quien se encarga tanto de enviar como de recibir los correos electronicos
de quienes se encuentren utilizando sus servicios, como por ejemplo permite la comunicacion entre

usuarios que pertenezcan a la misma empresa.

Las caracteristicas para el servidor de Correo Electrénico implementado fueron las siguientes:

Figura 19
Caracteristicas de hardware: Servidor de Correo.

Hard Disk: 15 GB

Mermary: 4095 MEB

Metwork Adapter: MAT

COther Devices: 2 CPU cares, CO,/OVD, USE Controller, Printer, Sound. ..

En primer lugar, se procedid a actualizar cualquier directorio del sistema operativo con apt-get
update. Posteriormente descargamos iRedMail el cual funcionara como nuestro servidor de correo
electronico de cdédigo abierto. iRedMail permite la administracion de nuestro correo electronico,

asi como la administracion de usuarios.
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Figura 20

Actualizacion directorios SO y descarga de iRedMail.

am
thub.

Una vez completada la descarga se procedié a descomprimir el empaquetado y a otorgarle
permisos para poder realizar las modificaciones respectivas. Luego se continué con la
configuraciéon del nombre del dominio en el archivo hosts. Para este servidor se lo colocé el

nombre de smail.titulacion.com.
Figura 21

Configuracion del nombre de dominio del servidor.

GHNU nano 6.2 Jetcshosts
7.0.0.1 localhost

1,1.1 smail.titulacion.com smail localhost_

~able for IPvE capable hosts

43



Se ejecuto el archivo iRedMail.sh para levantar el servicio de iRedMail. Finalizada la ejecucion,
se presenta una pantalla donde se realizan las configuraciones para el servidor. Dichas

configuraciones fueron:

e Ubicacion del directorio: /var/vmail
e Servidor web para ejecutar: Nginx
e Motor de Base de Datos: MariaDB

e Dominio de correo: correotitulacion.com

Terminada la instalacion con el resto de las caracteristicas por defecto procedimos a configurar el
Firewall para poder acceder al servidor de correo. Al finalizar dicha configuracion, con el comando
ifconfig se visualiza la direccion IP de nuestro servidor para poder acceder desde nuestro

navegador.
Figura 22

Dominio para acceder al servidor de correo electrénico como administrador.

A Noseguro | Bttps//192.168.100.32/iredadmin
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Para el ingreso como administrador, se lo hace con el usuario postmaster y el dominio que

especificamos (correotitulacion.com) en conjunto con nuestra contrasefia.

Figura 23

Inicio de sesién con usuario administrador.

Usuario  postmaster@correotitul:

CONtrasena sesessees

Una vez iniciada sesion tenemos la interfaz de administrador en la cual se pueden crear usuarios

de correo electronico para la empresa.

Figura 24

Interfaz de administrador de iRedMail.

Preferencias Salir

iRedAdmin

iRedMail Admin Panel Se ha identificado como postmaster@correotitulacion.com.

Panel de control Dominios y cuentas Administradores Activities

Informacién del Sistema Upgrade to iRedAdmin-Pro for more features

= RESTful APl interface

= Domain level admins. Grant clients te manage their own domains.

Nimero de usuarios 1 = Unlimited mailing list and mail alias accounts

= Manage more domain profiles: forwarding, bcc, relay, alias domain, catch-all
= Manage more user profiles: forwarding, bee, relay, alias addresses, real-time

Nimere de dominios 1

Correos almacenados

iRedMail 1.6.2 quota usage report

; = = Greylisting setting

iRedAdmin 1.8.1 (MysQL) = Throttle setting

Nombre de host mail.titlacion.com = View basic info of received and sent emails

= Manage quarantined mails

Tiempeo activo 0 dias, 0 horas, 17 minutos. = User self-service: change password, mail forwarding, white/blacklists, spam
; policy

Carga del Servidor  0.154, 0.189, 0.157 = Per-domain and per-user service restrictions

Red (enp0s3) 192.168.100.32 = And many more ...

Red (enp0s3) 2800:bf0:2c6:285:200:27ff:fe2 1 :3fe IR TN

Red (enp0s3) feB0::a00:27ff:fe21:3feb%enpls3
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En los Anexos se puede revisar la creacion de usuarios de correo electronicos. Una vez creados
los usuarios, nos podemos dirigir a la direccion del servidor para entrar como usuario y no como

administrador.

Figura 25

Dominio servidor de correo electronico para usuarios.

192.168.100.32/mail/

Ingresado al dominio del servidor, se observa la interfaz para ingresar como usuario al correo

electrénico de la empresa previamente configurado.

Figura 26

Interfaz de inicio de sesidn de usuario normal de correo electronico.

& | usuariol@correotitulacion.comr ‘

INICIAR SESION

Rc
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Una vez iniciado sesién ya podemos ver como se encuentra la interfaz de nuestro servidor

correo para los usuarios de la empresa.

Figura 27

Interfaz de servicio de correo electronico.
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CAPITULO IV: HERRAMIENTAS PARA ANALISIS DE VULNERABILIDADES

4. Herramientas para analisis de vulnerabilidades de servidores.
En este capitulo se describieron las herramientas de Software Libre que se utilizaron para
el respectivo andlisis de vulnerabilidades. Para poder realizar el analisis se ocupé una méquina
virtual con sistema operativo Kali Linux ya que este cuenta con una gran variedad de herramientas

de distinto tipo.

Adicionalmente se implementd un servidor llamado Metasploitable 2 el cual es un sistema
que cuenta con todo tipo de vulnerabilidades como por ejemplo de: sistema operativo,
configuracidn, redes, entre otras. Metasploitable 2 fue creado con la finalidad de probar todas las
herramientas presentes en Kali, razon por la cual se lo ocupé con la finalidad de comparar las
vulnerabilidades encontradas en un servidor vulnerable en contra de los servidores DNS y de

correo electrénico que se encontraban configurados.

Para implementar el servidor Metasploitable 2, al ser Open Source lo debemos descargar
de SourceForge como archivo comprimido. Descomprimimos el archivo y posteriormente
procedemos a crear una maquina virtual con el nombre Metasploitable 2, de sistema operativo

Linux con distribuciéon de Ubuntu.
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Las caracteristicas que se debe afiadir son de 1024 MB para memoria RAM y finalmente
para almacenamiento seleccionamos disco virtual existente y seleccionamos el archivo que

descomprimimos con extension vmdk.
Figura 28

Servidor Metasploitable 2.

Starting deferred execution s=cheduler atd
Starting periodic command scheduler crond
Starting Tomcat servlet engine tomcat5.5
Starting web server apachei
Running local boot scripts (retcsrc.locall
: appending output to ‘wohup.out’
: appending output to ‘wohup.out’

LI I I

arning: Hever expose this UM to an untrusted network!t
ontact: msfdevlatImetasploit.con

ogin with nsfadminsnsfadmin to get started

etasploitable login: 5_

La red empresarial implementada tanto con el ordenador de Kali que fue el servidor
encargado de identificar las vulnerabilidades de los servidores de la red empresarial del caso de
estudio; asi como con el servidor Metasploitable 2 el cual fue el servidor con el cuél se realizaron
las comparaciones de las vulnerabilidades halladas en los servidores configurados, quedé de la

siguiente manera:
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Figura 29

Red empresarial completa con equipos para anélisis

192.168.10.10 192.168.10.XX  192.168.10.XX
=/

Metasploitable2 Servidor DNS Servidor Web
10.25.20.103 10.25.20.100 10.25.20.101

Las herramientas que se presentan a continuacion son unas de las varias posibilidades de
herramientas que existen de Software Libre para realizar un anélisis de vulnerabilidades en los

servidores.

4.1. NMAP.

NMAP es una herramienta de red de cddigo abierto muy utilizada para el reconocimiento de
sistemas y servicios, asi como para la identificacién de puertos abiertos y deteccion de sistemas
operativos. NMAP es una herramienta muy versatil y poderosa que se puede utilizar de muchas

maneras y con una gran variedad de opciones.

Utilizado para escanear los dispositivos que se encuentran en la red (servidores, celulares, etc.),
practicamente cualquier dispositivo que tenga una IP. Sin embargo, también se puede usar esta
herramienta para identificar los servicios se encuentran en ejecucion, asi como la version del

servicio.
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Esto es muy importante en especial para el proposito de este trabajo ya que con ello es posible
elaborar un informe para la empresa sobre los servicios y sus versiones con la finalidad de conocer
si se requiere algun tipo de actualizacién en los procesos debido a los fallos presentes en dicha

version, evitando asi posibles vulnerabilidades dentro del sistema.

4.2.  Naabu.

Es una herramienta que puede descargarse para el servidor Kali Linux, es muy similar a NMAP,
puesto que sirve para el anlisis de puertos enviando paquetes de tipo SYN. El escaneo rapido que
realiza lo puede hacer de un host, asi como de una lista de host y la respuesta que se muestra es de

todos aquellos puertos que entregan una respuesta.

Proporciona menos informacion ya que Unicamente presenta los puertos que se encuentran
abiertos, mas no los servicios que se ejecutan sobre estos. Tiene menos comandos que pueden

resultar Utiles.

4.3. Nessus.

Es un programa de escaneo de vulnerabilidades, puede ser ejecutado por medio de comandos
en la consola como por medio de una interfaz grafica. Nessus al igual que otras herramientas,
realiza un escaneo de los puertos, y para ello hace uso de la herramienta NMAP por su gran
potencial y utilidad que representa, no obstante, Nessus cuenta con un propio software para

analizar puertos, pero, no tan avanzado y rentable como NMAP.

Nessus cuenta con una version de cddigo abierto gratuita, la cual permite realizar un analisis
basico al igual que la entrega de reporte de dicho analisis, y también posee una version de paga la
cual se caracteriza por el soporte que puede brindar, asi como permitir un analisis mucho mas

completo
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Esta herramienta es una buena opcién por lo completa que es (en su version licenciada), puesto
que, posee una gran cobertura para la identificacion de vulnerabilidades y fallos de seguridad que
se puedan encontrar tanto dentro de los equipos informaticos como en las aplicaciones que estas
manejan. Adicionalmente, esta herramienta al ser semi automatica, permite planificar la horaen la

que deseamos que se realice un analisis, asi como el tipo de escaneo que se requiere.

44. Dimitry.

Esta herramienta de Software Libre es posible encontrarla en el repositorio de GitHub y es
utilizada para reunir informacion como, por ejemplo: escanear los puertos que se encuentren
abiertos de un servidor, identificar los subdominios que pueda tener un objetivo, adquirir
informacidn y detalles del servidor que tenga alojada una aplicacion o pagina web en esta, entre

otras.

Si bien esta herramienta contiene varias caracteristicas que nos pueden resultar Gtiles como la
obtencién de direcciones de correo electronico vinculadas al dominio del servidor objetivo o
analizado; al realizar pruebas de uso, la informacién que entrega, lo hacen aplicaciones también y
de una manera 6ptima, ya que, se pudo evidenciar que tarda mas la entrega de resultados de esta

aplicacion en comparacion, por ejemplo, de NMAP.

45. Nikto.
Nikto es una herramienta con la cual es posible realizar un escaneo de vulnerabilidades y
entregar un reporte con los resultados encontrados. El andlisis que realiza puede ser a la red como

un sistema objetivo.

Las caracteristicas que presenta Nikto es muy similar al resto de herramientas para el analisis

de vulnerabilidades, sin embargo, si podemos destacar un aspecto de esta herramienta es el reporte
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que esta genera ya que propone un reporte bastante detallado de los resultados que ha encontrado

en el analisis realizado.

4.6. OpenVAS.
Es una herramienta de analisis de vulnerabilidades muy util para encontrar fallos en la seguridad
de los sistemas objetivos. Esta herramienta es muy completa y similar a Nessus, pero, con la

diferencia que ésta si se mantuvo de licencia gratuita.

Identifica vulnerabilidades de los sistemas informaticos a través del analisis de puertos y otras
pruebas programadas por OpenVAS. Es posible escanear la configuracién de los sistemas e
identificar los fallos de configuracién; recopila informacién de los servicios en ejecucion, escanea
los puertos abiertos y las posibles vulnerabilidades de software que pueda presentar el equipo

analizado.

La herramienta es posible utilizarla tanto en un equipo informatico dentro de la red como en

equipos de red externa, lo que da paso a la simulacion de un ataque real.

Es posible configurar la herramienta para que se mantenga en un monitoreo constante para que
pueda proporcionar alertas cuando se detecte alguin fallo o vulnerabilidad. Adicionalmente, cuando

se realiza un analisis, se emite un reporte completo con las vulnerabilidades y fallos encontrados.

47. OWASP-ZAP.

Es una herramienta para el analisis de vulnerabilidades la cual estd basada en las buenas
practicas de seguridad; posee una interfaz grafica. Identifica los fallos y vulnerabilidades, y las
entrega en un reporte. Esta herramienta puede ser muy util para la realizacion de auditorias

informaticas para seguridad de los equipos informaticos, asi como de la red.

53



Una notable diferencia de entre otras herramientas que tienen el mismo objetivo es que presenta
posibles soluciones a las vulnerabilidades que ha encontrado. Es una herramienta bastante til para
paginas web que se encuentran alojadas en un servidor, puesto que, cuentan con varias opciones

avanzadas para un analisis de esta.

4.8. Legion.

Es una herramienta de prueba de penetracion de red semiautomatico en el descubrimiento,
reconocimiento y explotacién de sistemas de informacion. Similar a NMAP. Hace escaneos
autométicos mediante el uso de herramientas como NMAP y otras mas herramientas para la

recoleccion de informacion.

Gracias a la gran cantidad de servicios que ofrece, es posible realizar ataques de fuerza bruta y

almacenar los resultados para generar informes de lo recolectado.
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CAPITULO V: ANALISIS DE RESULTADOS

5. Seleccidon de Herramientas para el Andlisis de Vulnerabilidades.
Para el analisis de las vulnerabilidades de los servidores presentes en una red empresarial se
han tomado en consideracion las siguientes herramientas, las cuales fueron mencionadas en el

capitulo anterior:

e NMAP,
e OpenVAS,

e OWASP-ZAP.

Se tomo la decision de trabajar con estas herramientas ya que al poner en ejecucion todas las
herramientas que se mencionaron en el capitulo anterior, las 3 seleccionadas cumplen con las
caracteristicas necesarias para la finalidad buscada para este trabajo. Adicionalmente, podemos
encontrar que ciertas funcionalidades de una herramienta se encuentran implementadas dentro de
las herramientas seleccionadas o en su defecto poseen menos funcionalidades que una herramienta

similar.

5.1. Comparativa de Herramientas.
Se procedid a realizar una comparacion de las herramientas seleccionadas en contra de las
descartadas con la finalidad de brindar un panorama mas claro de la seleccion realizada para el

trabajo en cuestion.
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5.1.1. NMAP vs Naabu, Dimitry, Nikto.
Estas herramientas proporcionan informacion similar en cuanto a su enfoque al analisis de
vulnerabilidades; Naabu proporciona menor informacion que NMAP, ya que lo Unico que esta nos

indica es los puertos que se encuentran abiertos y los servicios asociados a dichos puertos.

Si hablamos de la herramienta Dimitry, caracterizamos que esta puede realizar una
identificacion de los subdominios de una aplicacién o pagina web a diferencia de NMAP que no
realiza dicha funcidn, pues esta herramienta aparte de analizar los puertos de un equipo informatico
se enfoca a un analisis de servidores web, no obstante, NMAP brinda méas informacion respecto al
escaneo de puertos, asi como de un mejor rendimiento que Dimitry. Si bien NMAP no posee las
funcionalidades de identificar los subdominios de una pagina web, asi como la obtencién de los
correos electronicos asociados al servidor analizado, veremos que estas funcionalidades se

encuentran presentes en las otras herramientas seleccionadas.

Nikto es otra aplicacion con caracteristicas similares, destacando sobre sus similares por su
capacidad de proporcionar un reporte detallado sobre los resultados obtenidos de su escaneo de
puertos (principal funcién), no obstante, al proporcionar mas detalles del analisis y al tener mas
funcionalidades NMAP, se ha descartado esta aplicacion ya que para la emision de reportes del

analisis se han considerado las herramientas tanto OpenVAS como OWASP—ZAP.

NMAP integra las funcionalidades del resto de herramientas comparadas en este punto. Se ha
seleccionado esta herramienta ya que proporciona informacion adicional sobre el equipo que nos
encontramos atacando, pues, esta herramienta realiza ataques mas forzados para sacar la mayor

cantidad de informacidn que pueda representar una vulnerabilidad.
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5.1.2. OpenVAS vs Nessus

En esta comparativa de herramientas se opto por OpenVVAS directamente ya que Nessus si bien
tiene una version gratuita, es muy limitadas las funciones que se pueden emplear en comparacion
a OpenVAS, ademas, OpenVAS cuenta con un adicional de funcionalidades que permiten simular

un ataque real para encontrar vulnerabilidades.

OpenVAS posee similares funcionalidades que la versién licenciada de Nessus. OpenVAS
emite reportes detallados y también cuenta con una interfaz grafica para poder realizar los anélisis.
Ademas, a esta ser una herramienta semi automatica, es posible configurarla para poder que se
encuentre en constante monitoreo y programar fechas para que se realice un analisis, lo que no es

posible con la version gratuita de Nessus.

5.1.3. OWASP-ZAP, OpenVAS vs Legion

OWASP-ZAP se basa en las buenas practicas para mantener seguros los equipos informaticos,
razén por la cual emplea funciones como NMAP al igual que Legion, ademas OWASP-ZAP no
se limita Gnicamente a los servidores del caso de estudio, es posible utilizarlo para servidores web.
Si bien Legion es una herramienta de penetracion semiautomatica, se ha descartado ya que
OpenVAS (herramienta seleccionada) también tiene un enfoque automaético y comparte las

funcionalidades presentes en Legion.
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5.2. Resultados de vulnerabilidades encontradas en los servidores con el uso de
herramientas propuestas.
A continuacion, se presentan los resultados obtenidos del analisis de vulnerabilidades por cada

herramienta sobre los servidores implementados.

5.2.1. NMAP.
Para el uso de esta herramienta se utilizaron varias funcionalidades para recolectar la mayor

cantidad de informacion y que se describen a continuacion:

Deteccidn de servicios y versiones: Realiza un escaneo de los puertos, su estado, su servicio y
la version del servicio que se encuentra ejecutando. Permite conocer mucho mas sobre los puertos,

brinda mas informacién.

Deteccion del sistema operativo: Este tipo de comando es un tipo de ataque mas agresivo
puesto que se estd forzando a que se identifique el sistema operativo que esta ejecutando en el
servidor analizado. Este ataque es facilmente detectable ante un sistema de seguridad por lo

abrupto que es el ataque.

Escaner completo de todos los puertos y redes: Proporciona informacion si hay alguna

vulnerabilidad y un poco de informacion de la misma
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5.2.1.1.  Servidor DNSy Servidor de Correo.

Servidor DNS
Deteccion de servicios y versiones: nmap -sV --script vuln direccion_IP -v
Figura 30

Ejecucion herramienta NMAP al servidor DNS: Deteccion de servicios y versiones.

r kali@kali: ~

File Actions Edit View Help

K ipt vuln 192.168
Starting Nmap 7.93 ( https nmap .
oaded 149 ;tIlpT for scanning.

@.08s

Scanning 2 ;
.ompleted Ping at ( 0@s ela hosts)

mass_dns: w: i a : i S . Reverse DNS is disabl
ed. Try using stem-dns or ify s with —dns-servers

.omp1 a elapse

Read data file i in/ 'share/nmap

Note: Host seems down. If it is re ly up, but blocking our ping probes, try
-Pn

Nmap done: 1 IP address (@ hosts up) scanned in @.54 seconds

Al haber intentado realizar un escaneo de puertos hacia el Servidor DNS, no se pudieron obtener

resultados debido a la configuracion implementada en el equipo informaético.
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Se pudo evidenciar que posiblemente el host se encuentre apagado ya que no se pudo acceder
ni enviar los paquetes para su respectivo analisis, sin embargo, como se puede apreciar en la Figura

31 que se muestra a continuacion, el Servidor DNS se encuentra operativo.
Figura 31

Comunicacidn entre Servidor DNS y Maquina atacante (Kali).

PING 192.
64 bytes

s from
from
from

s from

s from

s from

Por lo que se pudo concluir que la seguridad implementada no permite realizar un ataque
forzoso ni evaluar los puertos abiertos dentro del servidor. Para solucionar esto se ocupd otras

funcionalidades que entreguen los resultados esperados.
Deteccion del sistema operativo: nmap -O —osscan-guess direccion_IP
Figura 32

Ejecucion herramienta NMAP al servidor DNS: Deteccion del sistema operativo.

(Oracle VirtualBox virtual NIC)

3 cpe:/o:linux:linux_kernel:4 cpe:/o:linux:

Linux 5.1
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Como se observé en los resultados encontrados con el comando ejecutado, nos proporciona el
sistema operativo que se encuentra corriendo en el Servidor DNS y ciertos detalles del sistema
operativo como la version; adicionalmente, se encontrd ciertos servicios pertenecientes a puertos

abiertos como es el puerto 22 del servicio SSH configurado para conexion remota con el servidor.
Escaner completo de todos los puertos y redes: nmap -Pn —script vuln direccion_IP
Figura 33

Ejecucion herramienta NMAP al servidor DNS: Escaner completo de todos los puertos y redes.

kali@kali: ~

File Actions Edit View Help

ts (no-response), 11 filtered tcp ports (host-

p closed domain

Nmap done: 1 IP address (1 host up) scanned in 6.04 seconds

Al ejecutar el comando que busca los puertos abiertos y las vulnerabilidades posibles dentro del
Servidor DNS mediante el uso de scripts, los resultados arrojados indicaron que posee una
configuracién robusta el servidor puesto que las Unicas vulnerabilidades que se encuentran se
debieron al puerto 22 del servicio SSH que puede cerrarse en caso de no requerir conexion con el

servidor de manera remota.
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Servidor de Correo

Deteccion de servicios y versiones: nmap -sV --script vuln direccion_IP -v

Figura 34

Ejecucion herramienta NMAP al servidor de Correo: Deteccion de servicios y versiones (1/2).

kali@kali: ~

File Actions Edit View Help

P

ting Nmap 7.93 ( https
aded 149 scripts fo

2.00s elap
Init ng N
Completed NSE
Initi i

ny DNS r - rse DNS is disab
r specify valid se —dns-servers
Initiating
Scanning 192.
Disc
Discoy
Discoy
Discoy open
Disco open
Discoy open
Disc open
Discoy
Discoy
Discc
Compl (
Initiating
Scanning 1@

NSE:
Compl
Nmap
Host is up (
Mot shown: 998 filtered tcp ports (no-response)
PORT STATE SERVIC VERSION
cp open ssh OpenSSH 8.9pl Ubuntu 3 (Ubuntu Linux; protocol
Cp open smtp Postfix smtpd
smtp-vuln-cve2@dl 4:
SMTP se r is not Exim: NOT VULNERABLE
open http nginx
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Figura 35
Ejecucion herramienta NMAP al servidor de Correo: Deteccidon de servicios y versiones (2/2).

o kali@kali: ~

File Actions Edit View Help

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

| _http-passwd: ERROR: Script execution failed (use -d to debug)
|_http-csrf: Couldn't find any CSRF vulnerabilities.
|_http-vuln-cve2013-7091: ERROR: Script execution failed (use -d to debug)
110/tcp open pop3 Dovecot pop3d

143/tcp open imap Dovecot imapd (Ubuntu)

443/tcp open ssl/http nginx

| _http-dombased-xss: Couldn't find any DOM based XSS.

| _http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.

| http-vuln-cve2011-3192:

| VULNERABLE:

| Apache byterange filter DoS

| State: VULNERABLE

| IDs: CVE:CVE-2011-3192 BID:49303

| The Apache web server is vulnerable to a denial of service attack wh
en numerous

| overlapping byte ranges are requested.

| Disclosure date: 2011-08-19

| References:

| https://seclists.org/fulldisclosure/2011/Aug/175

| https://wwmw.securityfocus.com/bid/49303

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
| https://wew .tenable.com/plugins/nessus/55976

| http-enum:

| /mail/: Mail folder

| /robots.txt: Robots file

465/tcp open ssl/smtp Postfix smtpd

| smtp-vuln-cve2010-4344:

| The SMTP server is not Exim: NOT VULNERABLE

587/tcp open smtp Postfix smtpd

| smtp-vuln-cve2010-4344:

|_ The SMTP server is not Exim: NOT VULNERABLE

993/tcp open imaps?

995/tcp open pop3s?

Service Info: Host: mail.titulacion.com; 0S: Linux; CPE: cpe:/o:linux:linux
kernel

NSE: Script Post-scanning.

Initiating NSE at 03:31

Completed NSE at ©3:31, 0.00s elapsed

Initiating NSE at 03:31

Completed NSE at ©3:31, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

Service detection performed. Please report any incorrect results at https://

A diferencia del servidor DNS, en la ejecucion del comando de puertos y servicios, se
encontraron varios puertos abiertos, pero, no todos ellos representan una vulnerabilidad ya que
como podemaos los puertos asociados a los servicios: SMTP, SSL, POP3, IMAPS, no representan

puntos de vulnerabilidad. Sin embargo, al ser un servidor de correo, como nos sefialaron los
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resultados, es posible que se presente una vulnerabilidad que puede ser explotada para realizar un
ataque de denegacién de servicio debido al servicio web del servidor de Apache que tiene

implementado el Servidor de Correo.

Ubuntu Server es un sistema robusto por lo cual maneja protocolos de seguridad incluso para
conexion SSH seguros. La solucién 6ptima para evitar ataques de DoS (Denegacion de Servicio)
para nuestro servidor de correo electrénico comprende la configuraciéon adecuada para el uso del
correo Unicamente para los miembros dentro de la red y la configuracién de acceso hacia la red

por parte de los equipos de seguridad de la red como los Firewall.
Deteccidn del sistema operativo: nmap -O —osscan-guess direccion_IP
Figura 36

Ejecucion herramienta NMAP al servidor de Correo: Deteccion del sistema operativo.

kali@kali: ~

File Actions Edit View Help

192.168.56.102

rirtual NIC)
we could not find at least

x:linux_kernel:5
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Del mismo modo que el comando ejecutado anteriormente, se pudo observar resumidamente

los puertos que se encuentran abiertos, asi como el sistema operativo que posee nuestro servidor y

ciertos detalles de este.

Escaner completo de todos los puertos y redes: nmap -Pn —script vuln direccion_IP

Figura 37

Ejecucion herramienta NMAP al servidor de Correo: Escaner completo de todos los puertos y
redes.
- kali@kali: ~

File Actions Edit View Help

t vuln 1

Starting Nmap 7.93 (

mass_dns: |
led. Try u
Nmap scan

Host is up

SERVICE

ssh

er is not Exim: NOT VULNERABLE

tion failed (use -d to debug)
vuln i ;
|_http-sto
| _http-vuln- 91: ERROR: ipt cu to debug)
: Couldn't find any DOM based

Al ejecutar el comando que permite el escaneo de vulnerabilidades por medio de un script

pudimos hallar la misma informacion sobre los puertos abiertos y si representan 0 no una
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vulnerabilidad; adicionalmente, este script realizo un andlisis mas profundo ingresando a carpetas
de archivos y servicios para verificar su configuracion. Los resultados arrojados son los mismos

ya analizados por comandos anteriores ejecutados.

5.2.1.2.  Servidor Metasploitable2.
Deteccién de servicios y versiones: nmap -sV direccion_IP - nmap -sV --script vuln

direccion_IP -v
Figura 38

Ejecucion herramienta NMAP al servidor vulnerable: Deteccion de servicios y versiones (1/4).

T

kali@ kali: ~

File Actions Edit View Help

-

https
pts for

p on 192,
open por ‘tcp on 19
Discover open pol ; 'tcp on 19
Discover en rt &
Discovered open
Discover en
Discover pen
Discovered open
Discon
Discon
Discon
Discon

Disco
Discon
Discon
Discon
Discon
Discon
Discon
Disc ed open
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Figura 39

Ejecucion herramienta NMAP al servidor vulnerable: Deteccidn de servicios y versiones (2/4).

= kali@kali: ~

File Actions Edit View Help

Initiating NSE at @3:
[tls-ticke d] Mot running due to lack of privileges.
r wn TLS protocol versio

Nmap scan
Host is up (@.
Not shown: 977
STATE SERVICE VERSION
open ftp vsftpd 2
ftp-vsftpd-backdoor:
VULNERABLE:
vsFTPd version 2.3.
State: VULNERABLE
IDs: BID: 4! (

vsFTPd v
Disclosu
Exploit results:
Shell command: id

sults: uid=8(

ename

ploit-f

kdoored.html
tcp open enSSH 4.7pl Debian 8Subuntul (protocol 2.8)
open elne telnetd
open Postfix smtpd
_ -drown: : Script execution failed (use -d to debug)
ssl-poodle:
VULNERABLE:
L POODLE information leak
tate: VULNERAELE
: BID:, 4 C VE-2014-3566
The 55L prot , as used in OpenSSL through 1.8.1i and other
products, uses nondeterministic CBC padding, which makes it easie

a via a

padding Le attack, aka : issue.
Disclosure d;

/poodle.html

67



Figura 40
Ejecucion herramienta NMAP al servidor vulnerable: Deteccién de servicios y versiones (3/4).

kali@kali: ~

File Actions Edit View Help

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-3566
it https://vwww .openssl.org/~bodo/ssl-poodle.pdf
smtp-vuln-cve2010-4344:
The SMTP server is not Exim: NOT VULNERABLE
ssl-dh-params:
VULNERABLE:
Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
State: VULNERABLE
Transport Layer Security (TLS) services that use anonymous
Diffie-Hellman key exchange only provide protection against passive
eavesdropping, and are vulnerable to active man-in-the-middle attacks
which could completely compromise the confidentiality and integrity
of any data exchanged over the resulting session.
Check results:
ANONYMOUS DH GROUP 1
Cipher Suite: TLS_DH_anon_WITH_RC4_128_MD5
Modulus Type: Safe prime
Modulus Source: postfix builtin
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References:

https://vww.ietf.org/rfc/rfc2246.txt

Transport Layer Security (TLS) Protocol DHE_EXPORT Ciphers Downgrade MitM
(Logjam)
State: VULNERABLE
IDs: BID:74733 CVE:CVE-2015-4000
The Transport Layer Security (TLS) protocol contains a flaw that is
triggered when handling Diffie-Hellman key exchanges defined with
the DHE_EXPORT cipher. This may allow a man-in-the-middle attacker
to downgrade the security of a TLS session to 512-bit export-grade
cryptography, which is significantly weaker, allowing the attacker
to more easily break the encryption and monitor or tamper with
the encrypted stream.
Disclosure date: 2015-5-19
Check results:
EXPORT-GRADE DH GROUP 1
Cipher Suite: TLS_DHE_RSA_EXPORT_WITH_DES4@0_CBC_SHA
Modulus Type: Safe prime
Modulus Source: Unknown/Custom-generated
Modulus Length: 512
Generator Length: 8
Public Key Length: 512
References:
https://ww.securityfocus.com/bid/74733
https://weakdh.org

68



Figura 41

Ejecucion herramienta NMAP al servidor vulnerable: Deteccidn de servicios y versiones (4/4).

k.

kali@kali: ~

File Actions Edit View Help

Jadmin/login.html: Possible admin folder
fadmin/admin.html: Possible admin folder
Jadmin t.html: Possible admin folder
Jadmin in_login.html: Possible admin folder
Jadmin e.ht Possible admin folder
Jadmin in-login.html: Possible admin folder
fadmin i n.html: Possible admin folder
ydmin ntrolpanel.html: Possible admin folder
ydmin/cp.html: Possible admin folder
idmin/index.jsp: Possible admin folder
Login.jsp: Possible admin folder
Jadmin min.jsp: Possible admin folder
Jadmin me.jsp: Possible admin folder
ydmin nTxo]pqnn1 jsp: Possible admin folder
ydmin L& .Jsp: Possible admin folder
ydmin/cp. isp: o551ble admin folder
Jadmin ount.jsp: Possible admin folder
Jadmin in_login.jsp: Possible admin folder
Jadmin i n.jsp: Possible admin folder
l/upload: Apache Tomcat (481 Unauthorized)
Apache Tomcat (401 Unauthorized)
vascript/fckeditor/editor/filemanager/connectors/test.html:
d
‘feditor/filemanager/upload/test.html: ASP Simple

Lizard Cart/Remote File upload
PoTnnT q] [ nsTing folder
-header: Apaghe ( e,
d-xss: Couldn't +1nd

domain, irc.Metasploitable.LAN; 0Ss

script results:
mb—»u1n ms1@-054
.-Lﬂn re

NSE: Script Post
Initiating NSE a
Completed NSE a
Initiating NS
Completed NSE
Fi map
any incorrect results at https://

1 IP address (1 host up) scanned in 329.19 seconds
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En el servidor vulnerable pudimos encontrar una gran cantidad de puertos abiertos y varios
aspectos interesantes como es el caso de tener habilitados los servicios de SSH y Telnet, los cuales
son usados para permitir conexiones remotas, sin embargo, cabe mencionar que Telnet es un tipo
de comunicacion por la cual se transfieren los datos en texto plano por lo cual es muy vulnerable
y poco recomendable la utilizacién de este servicio, por lo cual, si hubiésemos encontrado este
servicio ejecutandose en alguno de nuestros servidores de la red, deberiamos cerrar dicho puerto

y reemplazarlo por un servicio de comunicacién mas segura como SSH.

Se observé adicionalmente que en su mayoria los puertos abiertos, los cuales se encuentran
asociados a un tipo de servicio, son vulnerables debido a su configuracion deficiente puesto que el

objetivo de este servidor es ser atacado mediante la explotacion de sus vulnerabilidades.
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Deteccion del sistema operativo: nmap -O —osscan-guess direccion_IP

Figura 42

Ejecucion herramienta NMAP al servidor vulnerable: Deteccion del sistema operativo.

~

192.168.56.101

tcp ports (reset)

telnet

smtp

domain

http

rpcbind

netbios-ssn
oft-ds

Los resultados del sistema operativo detectado son correctos al igual que sus detalles. Se hizo
mucho énfasis en el puerto 8180 que se encuentra abierto y se desconoce el servicio que este

ejecuta ya que esto representa una puerta trasera abierta la cual es facilmente explotable.
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Escaner completo de todos los puertos y redes: nmap -Pn —script vuln direccion_IP

Figura 43
Ejecucion herramienta NMAP al servidor vulnerable: Escaner completo de todos los puertos y

redes (1/3).

= kali@kali: ~

File Actions Edit View Help

vuln 1

Nmap scan
Host is up (
Not shov

cp
ftp-vsftpd-b
VULNERABLE:
sion

!

VE-2911-2
vsftpd-download-

ssl-pood
VULNERABLE:
L POODLE

d in OpenSSL thr .0.11i and other
padding, i

for man-in-the-mi < ttacker C in cle
padding "POODLE" issu
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Figura 44

Ejecucion herramienta NMAP al servidor vulnerable: Escaner completo de todos los puertos y

redes (2/3).
| kali@kali: ~

File Actions Edit View Help
(Logjam,

= DHE_EXPORT ciphe This m:
to downgrade the security of

Disclosure date:
results:
(PORT-GRADE DH GROUP
Cipher
Modulus
Modulus St
Modu1u:

Suite: & _RSA_EXPORT_WITH_DES

Custom-generated

.org

Diffie—
Stat

Hellman
: VULNERABLE
nsport Lay

Exchange Insufficient Group 5

Security (TLS)

of in
may

HEA. DH GROUP 1
Cipher Suite:
Modulus Type:
Modulus Sour
Modulus Length:

vuln-cve2@10-: z

is mot Exim:
domain
hTTp

_smtp—
The
tt_p

\ NOT VULNERAEBLE
open

opﬁn

resdropping

that use Diffie-Hellman group

sufficient strength, especially those using one of a few commonl

attacks.

vulnerabilities.

ution failed (use -d to debug)
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Figura 45

Ejecucion herramienta NMAP al servidor vulnerable: Escaner completo de todos los puertos y

redes (3/3).

k.

kali@ kali: ~

File Actions Edit View Help

httponly flag not set
in/ n:Iudn' {editor/editor/filemanag

httponly flag not set
Jadmi script/upload.html:
SIONID:
httponly flag not
http-enum:
‘admin/: Possible admin folder
ndex.html: Possible admin folder
gin.html: Possible admin folder

I

I

I

I

I

I

| _

I

I

I

I

| ydmin.html: Possible admin folder

I count.html: Possible admin folder
| yidmin_login.html: Possible admin folder
I ome.html: Possible admin folder

| 1 idmin-login.html: Possible admin folder
I . .
I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

gin.html: Possible admin folder
ntrolpanel.html: Possible admin folder
.html: Possible admin folder
jsp: Possible admin folder
'in.jsp: Possible admin folder
dmln jsp: Possible admin folder
me.jsp: Possible admin folder
ntrolpanel.jsp: Possible admin folder
idmin-login. jsp: Possible admin folder
p.jsp: Possible admin folder
ount.jsp: Possible admin folder
ydmin_login. jsp: Possible admin folder
n.jsp: Possible admin folder
pload: Apache Tomcat (481 Unauthorized)
ADqthﬁ Tomcat (481 Unauthorized)
ceditor/editor/filemanager/connectors/test.html:

ncludes/ edi ‘editor/filemanager/upload/test.html: ASP Simple
ditor Fi

5cript,upload.html: Lizard Cart/Remote File upload

": Potentially interesting folder

mb—huIn ms10-8
SHD—uUIH ms 16

Ho script results:
| _smb-vuln-reg 05: ! Script execution failed (use -d to debug)

Nmap dome: 1 IP address (1 host up) scanned in 316.26 seconds
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Al observar los resultados obtenidos tras la ejecucion del script de andlisis de vulnerabilidades
se evidencid que facilmente es posible explotar todas las vulnerabilidades que este presenta. En
los detalles se evidencia que las configuraciones de archivos son débiles y los servicios de
seguridad se encuentran deshabilitados. Existen puertas abiertas las cuales pueden ser accedidas
por profesionales en ramas de ciberseguridad y extraer informacién sensible o de gran valor de la
empresa. Este analisis al servidor vulnerable nos permitié evidenciar lo que puede presentarse y

los riesgos que estas vulnerabilidades traen.

5.2.2. OpenVAS.

Como se mencion0 previamente, esta herramienta analiza vulnerabilidades, razon por la cual
para usar esta herramienta solo se requirid de la direccion IP del equipo y el nombre del dispositivo.
Para ello nos dirigimos al apartado de configuracion y seleccionamos “Targets” que son los

dispositivos objetivos.
Figura 46

Dispositivos definidos en OpenVAS: Servidores objetivos.

Greenbone o
Security Assistant (==}

Configuration Administration

(@) Ny Filter OXO®F |- v

'@Targets 3of3
] 1-30f3

Name A Hosts IPs Port List Credentials Actions

Metasploitable2 192.168.56.101 1 All IANA assigned TCP IER =154
servidor de Correo 192.168.56.102 1 All IANA assigned TCP SSH:smail ER =154
servidor DNS 192.168.56.104 1 All IANA assigned TCP SSH:sdns IER=1s4

Apply to page contents v | < {ilj [
1-30f3

Una vez establecidos los objetivos para el analisis se procedié a realizar el escaneo de

vulnerabilidades con las funcionalidades de la herramienta.

Es importante haber definido las tareas de analisis que se van a realizar.
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Figura 47

Tareas definidas en OpenVAS para los servidores objetivos.

@At Filter OXOOR- v
1=/ Tasks 3 of 3 oo
Tasks by Severity Cass (Total: 2 by Status Totai |
=
Results per Host
O [<l<l1-30f3[> [
Name & Status Reports  Last Report Severity Trend Actions
Escaneo 1 T
(Escaneo al Servidor DNS) T D meQr
Escaneo 2 =
(Escaneo al Servidor de Correo) = P BT ER =]t
o —TE— I E R =

(Escaneo a Metasploitable)
Apply to page contents v | [ [

(Applied filter: apply_overrides=0 min_qod=70 sort=name first=1 rows=10) [<l<l1-30f3[>[>]

5.2.2.1.  Servidor DNS y Servidor de Correo.

Servidor DNS

Se ejecuto la tarea asignada al objetivo correspondiente. A continuacion, la tarea paso por un
proceso, empezando por la solicitud para hacer el descubrimiento de red y vulnerabilidades del
equipo informatico, como por ejemplo la identificacion de los puertos abiertos y los servicios que

en ellos se ejecutan, seguridad de los equipos, fallos en la seguridad, etc.
Figura 48

Peticion de analisis hacia el Servidor DNS por parte de OpenVAS.

Name & Status Reports Last Report Severity Trend Actions

Escaneo 1 ™ Requested Y T e

(Escaneo al Servidor DNS)
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Cuando ha finalizado el anélisis de vulnerabilidades del servidor DNS en este caso, se observa

que el estado del analisis a llegado al 100% Yy se ha emitido un reporte.

Figura 49

Ejecucion de analisis de vulnerabilidades con OpenVAS al Servidor DNS.

[OAA Filter | task_id-3bbaeffa-f2a6-47f4-6240-1dc044e6eb5e OXOBHF - v
@ Reports 1 of 3 o
Raports by Severty Closs tat:

1 B Vex High oo
13 0.8
£ B Max High per Host L, o7

06

# of Repors

* 04
03
02
01
0 o oo T T T T T T T T T
Sat 0512 PHNov 0RL2 PHion 07 MA g 1 2 3 4 5 6 7 8 9 10
Time Severity
1-10f1
Date ¥ Status Task Severity Actior
sun, Nov 6, 2022 2:34 AM UTC EEECTTEEN  Escanco L [__10.0 ign) ] 39 AX
Apply to page contents ¥ |9 X
(Applied filter: apply_ove in_qod=70 task_id=3bbaeff8-12a6-4774-b240-1dcD. rows=10 first=1) 1-10f1

Se analizd el reporte entregado por OpenVAS. En el apartado de resultados es la pestafia en la
cual encontramos las fallas de seguridad y vufinerabilidades presentes en el equipo del Servidor
DNS. Es importante atender las vulnerabilidades que se presentaron de nivel alto ya que son las

que presentan mas riesgo para nuestro dispositivo.
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Figura 50

Vulnerabilidades halladas en el Servidor DNS.

Dashboards Scans Assets Resillence Secinto Configuration Administration

Information  Results  Hosts Ports Applications Operating Systems ~ CVEs  Closed CVEs TLS Certificates = Error Messages | User Tags
(111 0f470) (1of1) (1ofl) (29 of 29) (10f1) (108 of 108) (1393 of 1393) (0 of 0) (0 of 0) ()

|1 1100 of 112 [> [

Vulnerability ® severity v Qop Location Created
» Name

Cantos: Security Advisory for ctdb (CESA-202015439) 2, EETONOITIN 97 % 19216856104 generalficp Sun, Nov 6, 2022 236 AM UTC
Cant0s: Security Advisory for firafox (CESA-2021:4116) $ BTN 97 % 19216856104 generaltcp 5un, Nov 6, 2022 236 AM UTC
CentOs: Security Advisory for libX11 (CESA-2021:3296) 2 EECINCTTINEE 97 %  192.168.56.104 generalftep Sun, Nov 6, 2022 2:36 AM UTC
Cant0s: Security Advisory for python (CESA-2022:5235) SN 07 %  192.168.56.104 generalicp 5un, Nov 6, 2022 2:36 AM UTC
Centos: Security Advisory for nss (CESA-2021:4904) 3 MEENODTINEM 97 % 192,168,56,104 generalftcp Sun, Nov 6, 2022 2:36 AM UTC
Cantos: Security Advisory for libexif (CESA-2020:5402) $, EEINITINEN 97 %  192.160.56.104 generalficp sun, Nov 6, 2022 2:36 AM UTC
Centos: security Advisory for firefox (CESA-2021:3791) % EEXNOITINEM 97 % 192.168.56.104 generalftep Sun, Nov 6, 2022 2:36 AM UTC
Cantos: Security Advisory for firefox (CESA-2022:0824) $, DO 07 %  192.168.56.104 generalftcp Sun, Nov 6, 2022 2:36 AM UTC
CentOs: Security Advisory for libxmi2 (CESA-2021:3810) 2 DTN 97 %  192,168.56,104 generalftep Sun, Nov 6, 2022 2:36 AM UTC
CentOs: Security Advisory for nss (CESA-2020:4076) &, EECICTTINEN 97 %  192.168.56,104 generalftcp Sun, Nov 6, 2022 2:36 AM UTC
CantOs: Security Advisory for xorg-x11-drv-ati (CESA-2019:2079) 3 EEINCTTINEN 97 % 102.168.56.104 generaliicp sun, Nov 6, 2022 2:36 AM UTC
Cant0s: Security Advisory for firafox (CESA-2021:3498) 3 BTN 97 %  192.168.56.104 generaltcp 5un, Nov 6, 2022 2:36 AM UTC
Centos: Security Advisory for libipa_hbac (CESA-2021:3336) $ NI 97 % 192.168.56.104 generalftcp Sun, Nov 6, 2022 2:36 AM UTC
Cantos: Security Advisory for libsndfile (CESA-2021:3295) 8 NN 97 %  192.160.56.104 generalftcp 5un, Nov 6, 2022 2:36 AM UTC
Centos: Security Advisory for bpftool (CESA-2021:3801) $, EEOOUITIEE 07 % 192.168.56.104 generalficp Sun, Nov 6, 2022 236 AM UTC
Cantos: Security Advisory for firefox (CESA-2021:5014) $, TN 97 %  192.160.56.104 generalficp Sun, Nov 6, 2022 2:36 AM UTC
Cantos: Security Advisory for iwl1000-firmware (CESA-202110339) $, EEOOUITEE 07 % 19216856104 goneralficp Sun, Nov 6, 2022 2:36 AM UTC
Centos: Security Advisory for gd (CESA-2020:5443) & WD 97 %  192.168.56.104 generalftcp Sun, Nov 6, 2022 2:36 AM UTC
Cant0s; Sacurity Advisory for flatpak (CESA-2021:0411) § BTN 97 %  192.168,56.104 ganeralftcp 5un, Nov 6, 2022 2:36 AM UTC
Cantos: Security Advisory for expat (CESA-2022:1069) 2 EEENOITIEE 97 %  192.168,56.104 generalftep sun, Nov 6, 2022 236 AM UTC
Cant0s: Security Advisory for firafox (CESA-2020:3253) 3 BTN 97 %  192.166.56.104 generalficp 5un, Nov 6, 2022 2:36 AM UTC
CantOs: security Advisary for firefox (CESA-2020,3858) ® SN 155 183,01 U e Ay AR (ORA CERAE GRATBE

Al entrar al detalle de una vulnerabilidad encontrada de nivel critico, nos brind6 una descripcién
de lo ocurrido y la razén de la vulnerabilidad como se puede observar en la imagen que se presenta

a continuacion.

Figura 51

Descripcidn de vulnerabilidad de alto nivel del Servidor DNS.

Dashboards Assets Resilience Secinfo Configuration
CentOS: Security Advisory for firefox (CESA-2021:4116) S EEOTTTIEE 97% 192.168.56.104 generalftcp
Summary

The remote host is missing an update for the firefox'
package(s) announced via the CESA-2021:4116 advisory.

Detection Result

Vulnerable package: firefox

Installed version: firefox-68.10.8-1.e17.centos
Fixed version: firefox-91.3.0-1.el7.centos
Insight

Mozilla Firefox is an open-source web browser, designed for standards
compliance, performance, and portability.

This update upgrades Firefox to version 91.3.0 ESR.

Security Fix(es):

* Mozilla: Use-after-free in HTTP2 Session object

* Mozilla: Memory safety bugs fixed in Firefox 94 and Firefox ESR 91.3

*Mozilla: iframe sandbox rules did not apply to XSLT stylesheets
(CVE-2021-38503)

* Morilla: Use-after-free in file picker dialog (CVE-2021-38504)

* Mozilla: Firefox could be coaxed into going into fullscreen mode without
notification or warning (CVE-2021-38506)

* Mozilla: Gpportunistic Encryption in HTTP2 could be used to bypass the
Same-Origin-Policy on services hosted on other ports (CVE-2021-38507)

* Mozilla: Permission Prompt could be overlaid, resulting in user confusion
and potential spoofing (CVE-2021-38508)

Greenbene Secur tant (GSA) Copyright (C) 2009-2021 by C

* Mozilla: 1avascrint alert hox cauld have heen snoofed anta an arhitrary
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Revisando a detalle, la mayoria de las vulnerabilidades de nivel alto se debe a falta de
actualizaciones en los paquetes de la aplicacion o servicios. Como se observd, la falta de
actualizaciones se presenta por parte de aplicaciones del servidor como es el caso de “Firefox”,
aplicacion que no se usa debido a que el servidor es usado para brindar un servicio en especifico
y no como un dispositivo de trabajo. Sin embargo, otros servicios que no cuentan con las ultimas
actualizaciones son parte del sistema operativo, en este caso de CentOS 7 y estos servicios si deben

ser actualizados, puesto que, esas vulnerabilidades si pueden ser explotadas.

Al realizar el andlisis de las vulnerabilidades de nivel medio pudimos encontrar la misma razén
del por qué se presentan estas vulnerabilidades y se debe a la falta de actualizaciones. Al tomar
una vulnerabilidad especifica como es el caso del servicio “bind” el cual se requiere para la
configuracion del servidor DNS, se deben actualizar a los ultimos parches para evitar posibles

ataques debido a esta vulnerabilidad.
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Servidor de Correo

Para el andlisis del servidor de correo, se procedié del mismo modo del escaneo del servidor

DNS, con la diferencia que se selecciond la tarea correspondiente al Servidor de Correo.

Figura 52

Vulnerabilidades halladas en el Servidor de Correo.

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(12 of 197) (1of1) (3 of 10) (35 of 35) (10f1) (9 of 3) (179 of 179) (8 of 8) (1 0f1) (0)

1-120f 12

vulnerability B severity v QoD Host Location Created
3 Name

Ubuntu: Security Advisery (USN-5570-2) % XTI 97% 192.168.56.102 generalftcp Sun, Nov 6, 2022 2:59 AM UTC
Ubuntu: Security Advisory (USN-5686-1) % MEEEXXTTTEE 97% 192.168.56.102 generalftcp Sun, Nov 6, 2022 2:59 AM UTC
Ubuntu: Security Advisory (USN-5692-1) % MEEIXTTTEE 97% 192.168.56.102 generalftcp Sun, Nov 6, 2022 2:59 AM UTC
Ubuntu: Security Advisory (USN-5689-1) i 97% 192.168.56.102 generalftcp Sun, Nov 6, 2022 2:59 AM UTC
Ubuntu: Security Advisory (USN-5704-1) 2 TOM  97% 192.168.56.102 generalftcp Sun, Nov 6, 2022 2:59 AM UTC
Missing Linux Kemnel mitigations for 'SSB - Speculative Store Bypass' hardware 2, CTEN  s0% 19216856102 ol Sun, Nov 6, 2022 2:57 AM UTC
vulnerabilities
Ubuntu: Security Advisory (USN-5702-1) 2 SOTTEM  97% 192.168.56.102 generalftcp sun, Nov 6. 2022 2:59 AM UTC
Ubuntu: Security Advisory (USN-5688-1) 2 SOTTEM  97% 192.168.56.102 generalftcp sun, Nov 6. 2022 2:59 AM UTC
SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection = STETE 98% 192.168.56.102 25/tcp Sun, Nov 6, 2022 2:58 AM UTC
SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection = TESEN 98% 192.168.56.102 465/tcp Sun, Nov 6, 2022 2:58 AM UTC
SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection = STETE 98% 192.168.56.102 587/tcp Sun, Nov 6, 2022 2:58 AM UTC
TCP timestamps 5 80% 192.168.56.102 generalftcp Sun, Nov 6. 2022 2:57 AM UTC
A 1-120f12

Al analizar los resultados del analisis de vulnerabilidades del Servidor de Correo pudimos
observar que dado al sistema operativo que maneja este servidor (Ubuntu Server) posee menos
vulnerabilidades de actualizaciones que el servidor de DNS analizado previamente. Del mismo
modo las vulnerabilidades de alto nivel se deben a la falta de actualizaciones de paquetes. Podemos
concluir que posiblemente existen menos vulnerabilidades de actualizaciones dado que el sistema

operativo es disefiado para trabajar como servidor mismo.

80



Figura 53

Descripcion de vulnerabilidad de nivel alto en el Servidor de Correo.

Secinfo

Dashbeards Assets Resilience
Ubuntu: Security Advisory (USN-5686-1) iy
Summary

The remote host is missing an update for the 'git' package(s) announced via the USN-5686-1 advisory.

Detection Result

Vulnerable package: git

Installed version: 2.34.1-lubuntul.4

Fixed version: 1:2.34.1-1ubuntul.5

Insight

Cory Snider discovered that Git incorrectly handled certain symbolic links.
An attacker could possibly use this issue to cause an unexpected behaviour.
(CVE-2022-39253)

Kevin Backhouse discovered that Git incorrectly handled certain command strings.
An attacker could possibly use this issue to arbitrary code execution.
(CVE-2022-39260)

Detection Method

Checks if a vulnerable package version is present on the target host.
Details: Ubuntu: Security Advisory (USN-5686-1) OID: 1.3.6.1.4.1.25623.1.1.12.2022.5686.1
Version used: 2022-10-24T10:14:58Z2

Affected Software/0S
'git' package(s) on Ubuntu 18.04, Ubuntu 20.04, Ubuntu 22.04.
Solution

Solution Type: ¥, Vendorfix
Please install the updated packagel(s).

References

97 % 192.168.56.102

Greenbone

Revisadas las vulnerabilidades de nivel medio, encontramos una vulnerabilidad que hace

referencia al hardware, por lo que se recomienda actualizar el Kernel de Linux para mitigar la

posible vulnerabilidad de SSB.
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Figura 54

Descripcion de otra vulnerabilidad de nivel alto en el Servidor de Correo.

Dashboards Assets Resilience Secinfo
Ubuntu: Security Advisory (USN-5686-1) e 97 % 192.168.56.102
Summary

The remote host is missing an update for the 'git' package(s) announced via the USN-5686-1 advisory.

Detection Result

Vulnerable package: git

Installed version: 2.34.1-lubuntul.4

Fixed version: 1:2.34.1-1lubuntul.5

Insight

Cory Snider discovered that Git incorrectly handled certain symbolic links.

An attacker could possibly use this issue to cause an unexpected behaviour.
(CVE-2022-39253)

Kevin Backhouse discovered that Git incorrectly handled certain command strings.

An attacker could possibly use this issue to arbitrary code execution.
(CVE-2022-39260)

Detection Method

Checks if a vulnerable package version is present on the target host.
Details: Ubuntu: Security Advisory (USN-5686-1) OID: 1.3.6.1.4.1.25623.1.1.12.2022.5686.1
Version used: 2022-10-24T10:14:582

Affected Software/0S
‘git' package(s) on Ubuntu 18.04, Ubuntu 20.04, Ubuntu 22.04.
Solution

Solution Type: ¥, Vendorfix
Please install the updated package(s).

o
g

Reference
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5.2.2.2.  Servidor Metasploitable2.
Al igual que los servidores previamente analizados se selecciono la tarea correspondiente para

este analisis y al finalizar se obtuvieron los siguientes resultados.

Figura 55

Vulnerabilidades de alto nivel halladas en el Servidor Vulnerable.

Dashboards Assets Resilience Secinfo Cenfiguration Administration

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(65 of 556) (1ofl) (19 of 23) (14 of 14) (1orl) (28 orf 28) (0 oro) (2 of2) (0 of 0) (0)
1-650f65
Vulnerability B severity vy Qob Host Location Created
P Name
rlogin Passwordless Login 5 80% 192.168.56.101 513/tcp Sun, Nov 6, 2022 2:56 AM UTC
The rexec service is running = 80% 192.168.56.101 512/tcp Sun, Nov 6, 2022 3:01 AM UTC
Possible Backdoor: Ingreslock @ 99 % 192.168.56.101 1524/tcp Sun, Nov 6, 2022 3:09 AM UTC
TWiki XSS and Command Execution Vulnerabilities. iy 80% 192.168.56.101 80/tcp. Sun, Nov 6, 2022 3:03 AM UTC
Distributed Ruby (dRuby/DRb) Multiple Remote Code Execution Vulnerabilities 5 99% 192.168.56.101 8787/tcp Sun, Nov 6, 2022 3:07 AM UTC
Operating System (0S) End of Life (EOL) Detection &5 80% 192.168.56.101 general/tcp Sun, Nov 6, 2022 2:59 AM UTC
Java RMI Server Insecure Default Configuration Remote Code Execution Vulnerability @ 95% 192.168.56.101 1099/tcp sun, Nov 6, 2022 3:08 AM UTC
Apache Tomcat AJP RCE Vulnerability (Ghostcat) S XTI 99% 192.168.56.101 8009/tcp sun, Nov 6, 2022 3:10 AM UTC
DistCC RCE Vulnerability (CVE-2004-2687) 2, EECECTTIEM 90% 102.168.56.101 3632/tcp Sun, Nov 6, 2022 3:07 AM UTC
MySQL / MariaDB weak password & EEXICTTEE 95% 192.168.56.101 3306/tcp Sun, Nov 6, 2022 3:07 AM UTC
PostgreSQL weak password 4 XTI 99% 192.168.56.101 5432/tep Sun, Nov 6, 2022 3:07 AM UTC
VNC Brute Force Login 4 EEXIITTIEE 95% 192.168.56.101 5900/tcp Sun, Nov 6, 2022 3:05 AM UTC
'I;FEPS:CGI-bassd setups vulnerability when parsing query string parameters from php s, 959  192.168.56.101 80/tcp Sun, Nov 6, 2022 3:12 AM UTC
FTP Brute Force Logins Reperting = 95% 192.168.56.101 2121/tcp Sun, Nov 6, 2022 3:07 AM UTC
FTP Brute Force Logins Reporting 5 95% 102.168.56.101 21ftcp Sun, Nov 6, 2023 3:07 AM UTC
vsftpd Compromised Source Packages Backdoor Vulnerability 2 99% 192.168.56.101 6200/tcp Sun, Nov 6, 2022 3:07 AM UTC
vsftpd Compromised Source Packages Backdoor Vulnerability 2 999% 192.168.56.101 21ftcp Sun, Nov 6, 2022 3:07 AM UTC
The rlogin service is running = 80% 192.168.56.101 513/tcp Sun, Nov 6, 2022 3:01 AM UTC
rsh Unencrypted Cleartext Login = 80% 192.168.56.101 514/tcp Sun, Nov 6, 2022 3:01 AM UTC
phpinfo() output Reporting @ 80% 102.168.56.101 80/tcp. Sun, Nov 6, 2022 3:02 AM UTC
Test HTTP dangerous methods 5 99%  192.168.56.18kenbone Security Assistant (GSA) Copyright (BORCP2021 by GreenboBuineNaw6c2022.3:A3AM TG ¢

Con OpenVAS el tiempo de escaneo es mucho mas largo ya que se ejecutan miles de funciones
simultaneamente para encontrar la mayor cantidad de fallos de configuracion y vulnerabilidades

posibles.

Como su pudo observar en las Figuras anteriores, las vulnerabilidades que se presentan aqui ya
no fueron de actualizaciones de paquetes del sistema operativo o de algunas aplicaciones o
servicios, aqui ya se observaron vulnerabilidades en la configuracion de servicios, asi como

autentificaciones débiles (contrasefias comunes).
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Si nos enfocamos en las bases de datos se pudo observar que el servidor vulnerable contiene

fallas en archivos script, asi como en la configuracion de los mismos, volviéndolos vulnerables.

Figura 56

Vulnerabilidades de medio nivel halladas en el Servidor Vulnerable.

Configuration

Multiple Vendors STARTTLS Implementation Plaintext Arbitrary Command Injection
Vulnerability

99% 192.168.56.101 25/tcp Sun, Nov 6, 2022 3:09 AM UTC

=
——

]

]
o)
o)
dmm) 80 %
Eom
Eom
Eom
Eom
oium)

dium) 70%

Twiki Cross-Site Request Forgery Vulnerability - Sep10 80% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:03 AM UTC

Anonymous FTP Login Reporting 80% 192.168.56.101 21/tcp Sun, Nov 6, 2022 2:56 AM UTC

TWiki < 6.1.0 XSS Vulnerability 80% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:03 AM UTC

JQuery < 1.9.0 XSS Vulnerability 80% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:02 AM UTC

Samba MS-RPC Remote Shell Command Execution Vulnerability - Active Check 99% 192.168.56.101 445/tcp Sun, Nov 6, 2022 3:07 AM UTC

Twiki Cross-Site Request Forgery Vulnerability 80% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:03 AM UTC

SSL/TLS: Deprecated SSLv2 and SSLv3 Protocol Detection 98% 192.168.56.101 5432/tcp Sun, Nov 6, 2022 3:00 AM UTC

SSLITLS: Deprecated S5Lv2 and SSLv3 Protocol Detection 98%  192.168.56.101 25/cp Sun, Nov 6, 2022 3:00 AM UTC
HTTP Debugging Methods (TRACE/TRACK) Enabled 99 % 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:03 AM UTC
Weak Key Exchange (KEX) Algorithm(s) Supported (SSH)

Weak Host Key Algorithm(s) (SSH)

80% 192.168.56.101 22/tcp Sun, Nov 6, 2022 2:57 AM UTC
80% 192.168.56.101 22/tcp Sun, Nov 6, 2022 2:57 AM UTC

SSL/TLS: Server Certificate / Certificate in Chain with RSA keys less than 2048 bits 80% 192.168.56.101 5432/tcp Sun, Nov 6, 2022 3:01 AM UTC
SSL/TLS: Server Certificate / Certificate in Chain with RSA keys less than 2048 bits 192.168.56.101 25/tcp Sun, Nov 6, 2022 3:01 AM UTC
SSL/TLS: Renegotiation DoS Vulnerability (CVE-2011-1473, CVE-2011-5094) 70% 192.168.56.101 5432/tcp Sun, Nov 6, 2022 3:10 AM UTC
SSL/TLS: Certificate Expired 999% 192.168.56.101 5432/tcp Sun, Nov 6, 2022 3:00 AM UTC
SSL/TLS: Report Weak Cipher Suites 98 % 192.168.56.101 5432/tcp Sun, Nov 6, 2022 3:01 AM UTC
Check if Mailserver answer to VRFY and EXPN requests. 999% 192.168.56.101 25/tcp Sun, Nov 6, 2022 3:01 AM UTC
SSL/TLS: Renegotiation DoS Vulnerability (CVE-2011-1473, CVE-2011-5094) 70% 192.168.56.101 25/tcp Sun, Nov 6, 2022 3:10 AM UTC
awiki <= 20100125 Multiple LFI Vulnerabilities - Active Check 999% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:10 AM UTC
SSL/TLS: Certificate Expired 99 % 192.168.56.101 25/tcp Sun, Nov 6, 2022 3:00 AM UTC
Jdoc directory browsable 80% 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:01 AM UTC
FTP Unencrypted Cleartext Login 70% 192.168.56.101 2121/tcp Sun, Nov 6, 2022 2:56 AM UTC
'VNC Server Unencrypted Data Transmission 70% 192.168.56.101 5900/tcp Sun, Nov 6, 2022 2:57 AM UTC
Cleartext Transmission of Sensitive Information via HTTP 80 % 192.168.56.101 80/tcp Sun, Nov 6, 2022 3:01 AM UTC

G S b g e hEe ks bl bl b b Fofeofe b ke o [

Telnet Unencrypted Cleartext Login 192,168,56.161FEnb0ne Security Assistant (GSA) Copyright (G SEf2021 by Greenboag HeWe(-6. 7672 P45 A KRN BT et

Al analizar las vulnerabilidades halladas de nivel medio, se observé posee certificados SSL
caducados, asi como protocolos de comunicaciones que no se encuentran encriptados, lo que puede

dar paso a explotar dicha vulnerabilidad como un atacante.

Comparando los servidores empresariales implementados (Servidor DNS y Servidor de Correo)
con el servidor vulnerable (Metasploitable2) pudimos concluir que son servidores robustos en
cuanto a seguridad puesto que las Unicas vulnerabilidades que se encontraron en ambos servidores
configurados fueron falta de parches o actualizaciones de ciertos servicios, por lo que la solucion
Optima corresponde a realizar un chequeo constante de las versiones tanto de servicios y

aplicaciones como del sistema operativo, para disminuir el riesgo de un posible ataque.
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Adicionalmente se concluyd que esta herramienta proporciona gran cantidad de informacion
sobre las vulnerabilidades encontradas puesto que genera un reporte muy completo, ademas, es
posible mantener en constante monitoreo nuestros equipos informaticos ya que permite programar

los analisis y guarda los reportes en su repositorio para que el administrador de TI pueda evaluar

los resultados y proponer soluciones.

5.2.3. OWASP-ZAP.
Esta herramienta tiene varias funcionalidades como realizar ataques de inyeccion SQL,

deteccion de errores en los archivos XML, analisis de vulnerabilidades de equipos informaticos,

entre otras funciones.

5.2.3.1.  Servidor DNS y Servidor de Correo.

Servidor DNS

La herramienta OWASP-ZAP fue disefiada para analizar y encontrar vulnerabilidades de sitios
web que se encuentren alojados en nuestros servidores, razon por la cual podemos observar que
para nuestro servidor no se han encontrado resultados. En el servidor DNS no se encuentra
levantado ninguna pagina web, Unicamente se encuentra configurado para proporcionar los

nombres de dominio al resto de servidores.
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Figura 57

Resultados de OWASP-ZAP para el Servidor DNS.

Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo de Ataque -~ e d K ICIEEL - El=E=EEEE D ¥% @ Ee @€
+ ; 4 Imicio R&pido # = Peticién <= Respuesta - Solicitante ==
@ Sitios .
EEEE Escaneo automatizado
[ Contexto
[@ Conte» Esta pantalla le permite iniciar un escaneo automatico contra una aplicacién: simplemente ingrese su URL a continuacion y presione 'Atacar'.
@ Sitios Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.
URL a atacar http://192.168.56.104 ~ | @ Seleccionar...
Usar el spider tradicional: [/]
Usar el spider ajax: con Firefox Headless
4 Atacar Detener
Progreso: El ataque a la URL ha fallado: No route to host
= Historlal @, Buscar ¥ Alertas Salda ) Escaneo Activo # +
B ) Nuevo escaneo Progreso: O: Escéner de modo de atague 0% Escaneo actual:0 Nimero de peticiones: 0 Alertas Nuevas:0 ¢ Exportar i)

Mensajes Enviados ~ Mensajes Filtrados

Id  Peticién (Tiempo) Marca de tiempo Resp... Mét... URL Céd... Razén RTT  Tamarfio de la Cabecera de Res... Respuesta (Tamarfic del c... @

Servidor de Correo

Se seleccion6 la direccion a la cual estad asociada el servidor de correo electrénico el cual

perteneceria a la empresa, para realizar el ataque.
Figura 58

Escaneo automatizado OWASP-ZAP para Servidor de Correo.

Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda
Modo de Ataque - 2 - g EEE T E&E V@ % & L ICR=l X
@sStios 4+ ¥ lnicio Répido # = Peticién  « Respuesta (' Solicitante
enas .
St < Escaneo automatizado X
[£] Contexto predeterminado
@ Sitios Esta pantalla le permite iniciar un escaneo automético contra una aplicacién: simplemente ingrese su URL a continuacién y presione *Atacar'
Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacion.
URL a atacar: httpif/192.168.56.102/mail/ ~ | @ Seleccionar...
Usar el spider tradicional: (7]
Usar el spider ajax: con | Firefox Headless
4% Atacar Detener
Progreso: No iniciado
= Historlal ~ ©(Buscar [¥Alertas Salida ) Escaneo Activo # +
[ ) Nuevo escanec Progreso: O: Escéner de modo de ataque 0% Escaneo actual: 0 Ndmero de peticiones: 0 Alertas Nuevas:0 ¢ Exportar
Mensajes Enviados ~ Mensajes Filtrados
Id Peticién (Tiempo) Marca de tiempo Resp... Mét. URL Céd Razén RTT  Tamafio de la Cabecera de Res... Respuesta (Tamafio del c... B
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Se puede observar ya realizado el andlisis que, al ser un ataque directamente a un sitio web
(sitio web levantado por el servidor para correo electronico empresarial) existen varias alertas de
las cuales podrian existir vulnerabilidades y ser explotadas en caso de ser graves, razon por la cual
se deben analizar cada una de las alertas y comprobar que no sean fallos en el disefio de la web

(comUnmente encontrados).

Figura 59

Vulnerabilidades encontradas en Servidor de Correo.

Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo de Atague - =N IRl S EEE EEEEE AL ¥ @ B o] &
+ $ 4 Inicio Répido = Peticién - Respuesta & Solicitante
@ Sttios Cabezera: Vista Raw ~ CuerpoVista Raw ~ [ []

HTTP/1.1 2060 0K

Server: nginx

(F/ Contexto Date: Sat, G5 Nov 2022 04:27:19 GMT
[E]Conter Content-Type: text/plain

@ Sitios Content-Length: 26

Last -Modified: Thu, 13 Oct 2022 23:29:27 GMT

eoanx

Connection: keep-alive
ETag: "63489f57-1a"
User-agent: *
Disallow: /

# Historlal € Buscar [ Alertas # Salida D Escaneo Active 3 Spider 4
@e 7 & Strict-Transport-Security Header Not Set
= Alertas (14) U.RL‘ https://192.168.56.102/robots txt
m Ausencia de fichas (tokens) Anti-CSRF Riesgo: ¥ ‘_LOW
f CSP: Wildcard Directive (6) Confianza:  High
F CSP: script-sre unsafe-inline (6) Parametro
F CSP: style-src unsafe-inline (8) Ataque‘.
fu Content Security Policy (CSP) Header Mot Set (4) Evidencia:
mVulnerable S Library CWE ID: &)
v Cookie without SameSite Attribute (2) W/.)*SC 1D: 15 X ) )
v Divulgacién de la marca de hora - Unix (15) Origen Pasivo (10035 - Strict-Transport-Security Header)
» ™ Strict-Transport-Security Header Not Set (16) i Vect.{;r‘
s X-Content-Type-Options Header Missing (2) Descripcion:
m Divulgacién de informacién - Comentarios sospechosos (15) HTTP Strict Transport Security (HSTS) is @ web security policy mechanism whereby a web

server declares that complying user agents (such as & web browser) are to interact with it

P Modern Web Application (7) using only secure HTTPS connections (i.e. HTTP layered over TLS/SSL). HSTS is an IETF

m Re-examine Cache-control Directives (2)
m User Agent Fuzzer (24) Otra info:

Alertas m0 w6 w4 P4 Main Proxy: localhost:8080 Escaneo actual 0 @0 ®0 2 1 @0 0 &0 #O

Tomando como ejemplo la Figura 59, se presento la existencia de una vulnerabilidad al no
existir tokens que garanticen las peticiones hacia el sitio web original, razon por la cual es posible
que se pueda realizar un ataque, ya que, un usuario (victima) puede hacer peticiones sin saberlo a
un sitio web objetivo (atacante); esta vulnerabilidad explota la confianza que un sitio web le

proporciona a un usuario.
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Figura 60

Detalle de vulnerabilidad en Servidor de Correo.

Sesién sin Nombre - OWASP ZAP 2.12.0

Archivo Editar Wer Analizar Informe Herramientas |mportar Exportar Enlinea Ayuda

Modo de Atague v | L & ER-IE =] - =l =l=l==N=R=IT W~ ) ¥ Bo 10 e
+ § & Inicio Répido = Peticién ¢ Respuesta ' Solicitante 4
@ Sitios Cabezera: Vista Raw ~ | Cuerpo:Vista Raw ~ [ [

@ o & @ |HTTP/L.L 208 OK
Server: nginx
(I Contexto Date: Sat, 05 Nov 2022 04:27:19 GMT
[@ Contex Content-Type: application/javascript
Content-Length: 174369

@ Sitios A
Last-Modified: Sun, 26 Jun 2022 20:26:58 GMT
Connection: keep-alive
Vary: Accept-Enceding
ilde his.env.action?this.enable_command("subscribe", "unsubscribe", "create-folder”, "rename-folder”, @) :"edit-folder"==this.env.action&&this.g
is.env.search_request&fthis.gui objects.gsearchbox?this.gui objects.gsearchbox.value:null};this.env.address_group_stack.push(p),sG&ifG&rcube_ev
ected" ~v={cols:[],style:{},id: "rcmrow"+f,uid:e} b=this.env.msglist_layout,y=this.env.msglist_cols;for(n in"widescreen"==b?this.env.stat
folder_selector(s, fun e,t){ref.command( }.t,s,18) 1) e |e= nv.mailbox | | (e=this ection_p _target_mbox:
~of.get_label ("keyexpired"))),s.append($("<span=" 23*t .expirationdate) .toDateString() t . revokeds&s .append .addClass
"responseinserted", "confirmation”)},th. e_response=function(){var e={},t=this.editor.get_content({selection:!0,format:"text",nosig:!0}),s="
£y Content Modified
= Historial  © Buscar [ Alertas # Salda ) Escaneo Activo  # Spider <
@e® J & Ausencia de fichas (tokens) Anti-CSRF
Alertas (14) URL: https://192.168.56.102/mail/program/js/app.min js?s=1656275218

|5 = Ausencia de fichas (tokens) Anti-CSRF Riesgo: FMedurn
Conflanza: Low

 CSP: Wildcard Directive (6)

1 Divulgacion de la marca de hora - Unix (15)

1 Strict-Transport-Security Header Not Set (16)

v X-Content-Type-Options Header Missing (2)

 Divulgacion de informacién - Comentarios sospechosos (15)

Input Vector:
Descripcién:
No se encontraron fichas (tokens) Anti-CSRF en un formulario HTML
s Modern Web Application (7) Una s‘o\‘\cutud falsa entre SIT:IOS enun atgque que cgmprometg y op\[ga auna victima & enviar
. " su salicitud HTTP a un destino objetivo sin su conacimiento o intencién para poder realizar
m Re-examine Cache-control Directives (2)
m User Agent Fuzzer (24)

1 CSP; script-src unsafe-nline (8) Parametro:

i CSP: style-sre unsafe-inline (6) Ataque . .

P Content Security Policy (CSP) Header Not Set (4) E\Adenc.\a‘ <form class="propform">

# Vulnerable JS Library CWE ID: 352

i Cookie without SameSite Attribute (2) WASC D 9 ) : ‘

F Origen: Pasivo (10202 - Ausencia de fichas (tokens) Anti-CSRF)
F

¥

Otra info:

Ninguna ficha (token) Anti-CSRF [anticsrf, CSRFToken, _ RequestVerificationToken,

csrfmiddlewaretoken. authenticitv token. OWASP CSRFTOKEN. anoncsrf. csrf token. csrf,
Escaneo actual 480 €0 ®0 2 1 @0 ,0 #0 %0

Alertas m0 »6 w4 m4 Main Proxy: localhost:8080

Analizando la vulnerabilidad se pudo proponer una posible solucién, que consiste en mejorar
el disefio y la arquitectura de la pagina web incluyendo librerias que usen un token para asegurar
la secuencia entre sitios web. También se tomé en consideracién que el servidor de correo
electrénico fue previamente desarrollado por la comunidad, lo que no garantiza una facil edicion
en el disefio de la pagina web en cuestion; lo que da paso a otra solucion, contratacion de servicio
de correo electronico, donde al usar esta aplicacion sea posible hablar con el encargado del
software y pueda realizar las modificaciones correspondientes para reducir las vulnerabilidades

que se puedan encontrar.

Es importante tener en consideracion que todas las alertas que presenta la herramienta no

siempre son vulnerabilidades, es importante leer la descripcion y entender a que ha hecho
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referencia la alerta para identificar si puede representar o no una vulnerabilidad. Por ejemplo, en
la alerta de “Content Security Policy” ha presentado como descripcion que se debe mantener
autenticacion en el sitio web, por lo cual no hemos clasificado como vulnerabilidad ya que
entendemos que al ser un sitio web de correo electronico, un usuario siempre posee credenciales
para su uso. De igual manera, otra de las alertas halladas fue la falta de seguridad para acceder al
sitio web de manera externa, sin embargo, se entiende que el ataque esta realizado desde la red
interna de la empresa por lo cual la solucion propuesta (y también definida por OWASP-ZAP) es
la configuracion de politicas de seguridad de acceso en los equipos de seguridad de la red como

son los Firewall, por ejemplo.
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5.2.3.2.  Servidor Metasploitable2.

Al haber analizado nuestro servidor vulnerable, podemos encontrar varias alertas a diferencia
de nuestro servidor DNS ya que como se menciond en capitulos anteriores, este fue disefiado para
verificar la mayor cantidad de vulnerabilidades posibles, ademés este servidor si cuenta con

servicios de pagina web para poder analizarlo con esta herramienta.
Figura 61

Andlisis del Servidor vulnerable con OWASP-ZAP

Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo de Ataque -~ S8 a g I HEEE T D ERaE VO % @ @e @€
L ; 4 Inicio Répido # = Peticién <= Respuesta  / Solicitante 4=
@ Sitios .
eomo | < Escaneo automatizado
[ Contexto
[@) Conte» | Esta pantalla le permite iniciar un escaneo automético contra una aplicacién: simplemente ingrese su URL a continuacién vy presione 'Atacar'.
@ Sitios Tenga en cuenta cue solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.
URL & atacar: http://192.168.56.101 ~ | @ Seleccionar...
Usar el spider tradicional:
Usar el spider ajax: con Firefox Headless
Atacar [ Detener
Progreso: Escaneando activamente (atacando) las URLs descubiertas por el spider
= Historial €, Buscar [ Alertas Salida D Escaneo Activo # x  #Spider 4
[ ) Nuevo escaneo Progreso: 1: http://192.168.56.101 EANB=y | 0% Escaneo actual:2 Nimero de peticiones: 658 Alertas Nuevas:0 ¢ Exportar

Mensajes Enviados ~ Mensajes Filtrados

Id Peticién (Tiempo) Marca de tiempo Resp... Mét URL Céd... Razén RTT Tamafo de la Cabecera de Res... Respuesta (Tamafio del c... &)
11,...11/5/22, 1:47:1... 11/5/22, 1:47:14 AM GET  http:#/192.168.56. 10 1/twiki/binfview/. .. 200 OK 58milis... 160bytes 3,137bytes
11,... 11/5/22, 1:47:1 11/5/22, 1:47:14 AM GET  http://192.168.56.101/twiki/bin/view/. 200 OK 60milis... 160bytes 3,137bytes
11,... 11/5/22, 1:47:1... 11/5/22, 1:47:14 AM GET  http://192.168.56.10 1/twiki/biniviewr... 200 OK 57milis... 160bytes 3,095bytes
11,...11/5/22, 1:47:1... 11/5/22, 1:47:14 AM GET  http:#/192.168.,56.10 1/twiki/binfviewt. .. 200 CK 58milis... 160bytes 3,101bytes
11,... 11/5/22, 1:47:1 11/5/22, 1:47:14 AM GET  http://192.168.56.101/twiki/bin/viewy. 200 CK 58milis... 160bytes 3,125bytes
11,... 11/5/22, 1:47:1... 11/5/22, 1:47:15 AM GET  http://192.168.56.10 1/twiki/binfviewr... 200 OK 60milis... 160bytes 3,125bytes
11,... 11/5/22, 1:47:1 11/5/22, 1:47:15 AM GET  http://192.168.56.101/twiki/bin/view/. 200 OK 73milis... 160bytes 3,017bytes
11,... 11/5/22, 1:47:1 11/5/22, 1:47:15 AM GET  http://192.168.56.101/twiki/binfview. 200 OK 63milis... 160bytes 3,017bytes
11,...11/5/22, 1:47:1... 11/5/22, 1:47:15 AM GET  http:#/192.168.56, 10 1/twiki/binfview/... 200 CK 73milis... 160bytes 3,083bytes
11,... 11/5/22, 1:47:1 11/5/22, 1:47:15 AM GET  http://192.168.56.101/twiki/bin/viewy. 200 OK 69milis... 160bytes 3,083bytes
11,... 11/5/22, 1:47:1... 11/5/22, 1:47:15 AM GET  http://192.168.56.10 1/twiki/biniviewr... 200 OK 689milis... 160bytes 3,053bytes
11,... 11/5/22, 1:47:1... 11/5/22, 1:47:16 AM GET  http://192.168,56.10 1/twiki/binfviewt. .. 200 OK 65milis... 160bytes 3,053bytes
Alertas m1 p6 w8 ®5 Main Proxy: localhost:8080 Escaneo actual @ 0 &0 ®0 32 @0 0 %0 #*0
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Figura 62

Resultados analisis Servidor vulnerable.

Archive Editar Wer Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo de Ataque | |] & & @S rEEEEEamE & d V@ E.Eme 0@
L' § 4 Inicio R&pido #  =p Peticién ¢ Respuesta &' Solictante <
@ Sitios .
- B Escaneo automatizado D
¥ Contexto
[@] Conte» | Esta pantalla le permite iniciar un escaneo automéatico contra una aplicacidén: simplemente ingrese su URL a continuacién y presione 'Atacar
@ Sitios Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.
URL a atacar: http://192.168.56.101 ~ | @ Seleccionar...
Usar el spider tradicional:
Usar el spider ajax: con | Firefox Headless
Atacar [J Detener
Progreso: Escaneando activamente (atacande) las URLs descubiertas por el spider
# Historial @ Buscar [ Alertas # Salida D Escaneo Active % Spider 4
@9 /@ - Aqui se mostrara el detalle completo de cualquier alerta seleccionada.

= Alertas (20)
® Path Traversal
' Application Error Disclosure (236)
v Ausencia de fichas (tokens) Anti-CSRF (6092) También puede editar las alertas existentes haclende doble clic sobre ellas.
Content Security Policy (CSP) Header Not Set (4656)
Directory Browsing - Apache 2 (9)
Missing Anti-clickjacking Header (4568)
Vulnerable S Library
' Cookie No HttpOnly Flag (19)
» Cookie without SameSite Attribute (29)
' Divulgacién de informacién - Mensajes de error de depuracié
» Divulgacién de la marca de hora - Unix (1074)
' Bl servidor divulga informacién mediante un campo(s) de enc
 Private IP Disclosure (133)
v Server Leaks Wersion Information via "Server" HTTP Respons

Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccion
ando 'Afadir alerta’

Alertas ®1 R 6 @8 M5 Main Proxy: localhost:8080 Escaneo actual 0 §0 ®0 22 @0 0 #O0 %0

Seria muy complicado analizar todas las vulnerabilidades encontradas por OWASP-ZAP ya
que es un servidor que se encuentra completamente vulnerable, no obstante, si es importante
revisar todas las alertas para entender la razon por las cuales se presentaron, asi como aclarar el

panorama en caso de presentarse dichas vulnerabilidades ya en nuestros servidores reales.
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CAPITULO VI: ELABORACION DE METODOLOGIA DE ANALISIS CON BASE

EN LOS RESULTADOS OBTENIDOS

6. Metodologia para analisis de vulnerabilidades de servidores de una red empresarial

6.1.  Precondiciones antes de aplicar la metodologia.
Antes de la ejecucion de la metodologia para el anlisis de vulnerabilidades se debieron tomar

en consideracion ciertas precondiciones las cuales son detalladas a continuacion.

Es importante haber realizado una evaluacion de que tipo de vulnerabilidades se requiere

analizar:

e Hardware o

e Software.

Ya habiendo seleccionado el tipo de analisis de vulnerabilidades que se requiere evaluar, se
procede a realizar la basqueda de varias herramientas que permitan cumplir tanto con los objetivos

de la busqueda como con la calidad de los resultados obtenidos.

6.1.1. Seleccionando segmentos o dispositivos a ser analizados.

El analisis de vulnerabilidades puede realizarse de forma general a la red empresarial,
incluyendo todos los dispositivos que se encuentran en esta, como, por ejemplo: Firewall, Routers,
Switches, ordenadores, servidores, etc. No obstante, también es posible realizar andlisis a ciertos
segmentos de la red, como, por ejemplo: dispositivos de la red (Routers y Switches) o equipos
informaticos (ordenadores y servidores); o de forma mas especifica a un solo equipo o dispositivo

gue se encuentre dentro de la red empresarial.
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La seleccion del analisis dependera del enfoque sé que le quiera dar y dependiendo de esta

seleccion, dependera también las herramientas para dicho analisis.

6.1.2. Seleccionando las herramientas para analisis.

Las herramientas para el analisis respectivo deben estar en la capacidad de abarcar la mayor
cantidad de funciones para un andlisis a profundidad. Es imprescindible haber testeado varias
herramientas, puesto que, al probar varias herramientas es posible realizar una seleccion méas
objetiva basada en la informacion de los resultados arrojados, ademas, asi se pueden descartar
herramientas que cumplen con su prop6sito pero proporcionan falsos positivos, es decir, arrojan
vulnerabilidades que probablemente no representen amenazas, sino que Unicamente se evallan,
por ejemplo, puertos abiertos, pero, no se toma en consideracion la configuracion o protocolos de
seguridad que se encuentren implementados para el servicio al cual se encuentra asociado dicho

puerto.

Se considera una buena préctica seleccionar algunas herramientas que ejecuten funciones
similares, puesto que, de este modo es posible contrastar la informacion que arroja una herramienta

con la informacion de proporcionada por la otra.

6.1.3. Generalidades para emplear una metodologia.

Una vez seleccionadas las herramientas que cumplan con los objetivos para el escaneo, es
posible mencionar que para analizar vulnerabilidades ya sean de hardware o software, se puede
seguir lo mencionado en “Seleccionando segmentos o dispositivos a ser analizados” asi como en
“Seleccionando las herramientas para analisis”, pues, de forma general la informacioén que ahi se

describe, ha sido detallada desde un enfoque aplicable a cualquier analisis.
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6.2.  Proceso metodologico para analisis de vulnerabilidades de servidores de una red.
El proceso que se detallé a continuacion fue realizado en base a los resultados obtenidos en el

capitulo anterior, siguiendo las buenas préacticas de calidad para escaneo de vulnerabilidades.

6.2.1. Evaluacion del estado de los servidores a analizarse.

La revision de la configuracion de los servicios que se encuentran ejecutando en nuestros
servidores es primordial para entender la situacion en la que estan los servidores; la revision de la
documentacion y de las versiones aplicadas ayudan a entender de mejor manera las

vulnerabilidades que han sido parchadas.

La revision de registros de monitoreos realizados previamente es considerada de gran ayuda
antes de realizar cualquier proceso de andlisis ya que nos ayuda a entender los problemas que se
han presentado en el pasado y con ello saber manejar y corregirlos rapidamente en caso de volverse

a presentar.

6.2.2. Escaneo de vulnerabilidades con herramientas de Software Libre.

Las herramientas presentadas para realizar este tipo de analisis en especifico han sido
seleccionadas por la calidad de los resultados obtenidos. Con estas herramientas es posible obtener
reportes claros de los analisis realizados, los cuales son de vital importancia para poder entender

la razon de las vulnerabilidades que se han presentado.

En esta fase es muy importante definir las tareas y las funcionalidades a emplearse de cada tarea
dependiendo del tipo de andlisis que se desee realizar. Se hace énfasis en las herramientas
presentadas para realizar un buen analisis como NMAP y OpenVAS comparten algunas de sus
funcionalidades, lo que nos ayuda a contrastar que la informacidén proporcionada por una

herramienta tenga relacion con los resultados de la otra herramienta en cuestion.
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Se tom6 como consideracion que pueden existir otro tipo de servidores dentro de una red
empresarial como es el caso de servidores web, por lo cual emplear un anélisis con la herramienta

OWASP-ZAP permitird abarcar una mayor cantidad de vulnerabilidades que puedan presentarse.

La documentacion disponible por cada herramienta permite explotar el potencial de cada
herramienta por lo cual, una buena préactica del uso de estas herramientas consiste en analizar
todas las funcionalidades presentes en cada herramienta para poder realizar un anélisis exitoso

sin dejar de lado ninguna posible vulnerabilidad sin ser analizada.

6.2.3. Andlisis de reportes proporcionados por las herramientas.

No es suficiente la ejecucion del escaneo de vulnerabilidades para los sistemas informaticos, se
requiere de una comprension de los reportes entregados luego del anélisis ejecutado ¢Por qué?
Pues no nos sirve de nada que las herramientas entreguen informacion de las vulnerabilidades
encontradas en los servidores, si no podemos comprender la razon por la que se presentan y mucho

menos poder plantear soluciones si no conocemos las causas para presentarse dicha vulnerabilidad.

Otro factor determinante por lo cual es indispensable el analisis de los resultados obtenidos en
los reportes, es que posiblemente, pueda presentarse una supuesta vulnerabilidad en nuestro
sistema, sin embargo, al no analizar la fuente de la “vulnerabilidad” desconozcamos que el
supuesto fallo en verdad es primordial para la prestacién de algin servicio. Poniendo como
ejemplo se puede hablar de la siguiente manera: El puerto “ab” se encuentra abierto y ejecuta un
servicio XY configurado por parte de la empresa. Dicho servicio pertenece a una aplicacion
disefiada por parte de la misma empresa y es fundamental para el funcionamiento de esta; al
analizar los puertos por diversas herramientas se evidenciara que el puerto es considerado como
puerta trasera ya que se estd ejecutando un servicio de tipo “desconocido”. Si nosotros no
analizamos los resultados de los reportes probablemente se proponga una solucién errénea como
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cerrar el puerto, lo que afectaria gravemente al funcionamiento de la aplicacion y por ende a la

empresa misma.

6.2.4. Contraste de informacion obtenida de las herramientas empleadas.

Como se menciond en fases anteriores, las herramientas integran algunas funcionalidades
similares a las de otra herramienta, por lo cual, contrastar informacion de los resultados obtenidos
por una herramienta con los proporcionadas por otra, permite que exista coherencia en los
resultados para poder generar un informe final donde se integren los resultados de todas las

herramientas utilizadas.

La importancia de verificar los resultados obtenidos de diferentes fuentes permite identificar si
la informacién entregada por parte de la aplicacion no corresponde a falsos positivos de
vulnerabilidades, es decir, identificacién de supuestas vulnerabilidades, pero, que no pueden ser

catalogadas como tal.

6.2.5. Elaboracion del reporte final de los resultados obtenidos.

En esta fase se realiza un consolidado de todos los analisis realizados en conjunto con el
contraste de informacion de las herramientas empleadas. El reporte que se debe generar debe ser
detallado con la descripcion de la vulnerabilidad, asi como la causa por la que se ha presentado la
vulnerabilidad; de ser posible el reporte debe contener el origen de la vulnerabilidad y como se la
encontrd, toda esta informacién se la puede encontrar en los reportes emitidos por cada

herramienta.

Es muy importante esta fase, pues de esta fase depende la propuesta de soluciones para las
vulnerabilidades que han sido encontradas luego del analisis. Ademas, el reporte que se generara

sera de utilidad para el préximo analisis que se vaya a ejecutar, puesto que, permite evaluar la
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situacién en la que se encontraba la empresa y si las vulnerabilidades halladas han sido

solucionadas.

6.2.6. Propuesta de soluciones o mejoras ante los resultados obtenidos.

Se puede considerar como la ultima fase del proceso antes de repetirlo periédicamente
(monitoreo y mejora continua). La propuesta soluciones con base los resultados obtenidos en el
reporte generado, significa una reduccién de probabilidad de que un atacante pueda explotar una

vulnerabilidad convirtiéndola en una amenaza para la empresa.

Las mejoras recurrentes en la seguridad de los equipos informaticos permiten mantener un
sistema robusto reduciendo la probabilidad de presentar vulnerabilidades en la configuracion de

servicios.

Mantener actualizados a las Gltimas versiones los servicios, sistema operativo o complementos
de aplicaciones brindaran mas seguridad a los equipos, pues las actualizaciones implementan

parches en la seguridad y evitan vulnerabilidades que se han encontrado en versiones pasadas.
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CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES

7. Conclusiones y Recomendaciones
7.1. Conclusiones

e Los términos vulnerabilidad y amenaza estan relacionados méas no se deben confundir
como sindnimos; una vulnerabilidad es una debilidad o fallo en la configuracion de
algun sistema informéatico poniendo en riesgo la seguridad de este, pues un atacante
puede aprovechar esta debilidad, a esto se le conoce como amenaza, es decir, el
aprovechamiento o explotacién de una vulnerabilidad con un fin especifico como
comprometer: la informacién alojada en el sistema vulnerable o la seguridad del mismo
sistema.

e El andlisis de vulnerabilidades es una de las etapas mas cruciales para las pruebas de
penetracion, es semejante a la recopilacion de informacion, no obstante, se tiene como
objetivo especifico la identificacién de debilidades que puedan ser explotadas por un
atacante. Dicha etapa es valiosa ya que la vulnerabilidad hace que el sistema quede
expuesto a ataques cibernéticos.

e La utilizacion de un procedimiento o de una metodologia para el analisis de
vulnerabilidades permite realizar un andlisis exitoso sin redundancia o brechas en la
informacién encontrada, ademas da paso de una entrega de un informe de calidad que
se encuentre completo y detallado con base en resultados coherentes del analisis
realizado.

e Las vulnerabilidades encontradas hacen referencia a varios puertos abiertos, sin

embargo, se evidencié mediante un analisis que dichos puertos pertenecen a los
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servicios requeridos para la ejecucion de tareas de los equipos informaticos y no de
servicios maliciosos o puertas traseras abiertas como se evidencio los resultados del
analisis del servidor vulnerable.

Es importante tener claro que dichos ataques o escaneos se deben realizar bajo una
aprobacién del departamento de TI, ya que al ser ataques de penetracién y forzosos, es
posible meterse en problemas legales si se llega a descubrir que han sido realizados sin
autorizacion.

Los servidores con mayor cantidad de vulnerabilidades son aquellos que prestan algun
tipo de servicios hacia los usuarios como el caso del servidor de correo electronico
puesto que este tipo de servidores alojan aplicaciones que generalmente son
desarrolladas por terceros por lo que son mas propensos a ser atacados; en caso de
alojar aplicaciones desarrolladas por parte de la empresa, se deben tomar en
consideracion los aspectos de seguridad, ya que si existen vulnerabilidades dentro de
la aplicacion podria poner en riesgo el servidor encargado de proporcionar este servicio.
Se puede considerar esta metodologia como parte de una auditoria informatica la cual
realiza un analisis de vulnerabilidades de los sistemas de informacion, verificando la
configuracién de estos, ya que proporciona al auditor una guia referencial para realizar
el procedimiento de auditar el area de sistemas informéticos, en otras palabras, el
andlisis de vulnerabilidades debe ser usado con fines para la mejora de la seguridad de

los equipos informaticos.
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7.2. Recomendaciones

Analizar las vulnerabilidades de los equipos de una red determinada, permite conocer
los posibles puntos débiles de la seguridad de los equipos informaticos de una red
determinada por lo cual se recomienda realizarlo periddicamente y mantener
actualizadas las herramientas de andlisis con el fin de contar con repositorio actualizado
de las vulnerabilidades halladas y de este modo poder mejorar la seguridad para poder
tener sistemas mas robustos.

Para el analisis se utilizé una méaquina virtual con un sistema operativo disefiado para
ataques y pruebas de seguridad, razén por la cual se recomienda ejecutar el comando
de actualizacion del sistema antes de ejecutar o utilizar alguna herramienta de Software
en el servidor de Kali Linux, puesto que con ello nos aseguraremos de contar con todas
las caracteristicas y mejoras del sistema para un analisis exitoso.

Si bien las herramientas de analisis de vulnerabilidades son de gran ayuda para
encontrar debilidades o fallos en la configuracion o en la seguridad de los sistemas, se
recomienda contratar a un experto (Hacker Etico) quien se encarga de encontrar
vulnerabilidades de una forma mas fina por todo el conocimiento y preparacion que ha
adquirido, asi como de lectura adecuada de reportes entregados por las herramientas y
de este modo brindar mejores soluciones y 6ptimas.

Contar con varias herramientas para el andlisis de vulnerabilidades permite tener
resultados mas acertados por lo que se recomienda realizar un buen analisis al momento
de seleccionar las herramientas para el escaneo, pues de estas depende la calidad de los

resultados esperados.
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e En los resultados obtenidos se observo que el puerto 22 perteneciente al servicio de
conexion remota SSH, se encuentra abierto, por lo cual, se recomienda por seguridad
que se deniegue el acceso a root por conexién SSH o deshabilitar el servicio SSH de

no ser requerido.
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GLOSARIO DE TERMINOS

Host: Se define un host a una computadora que es capaz de brindar servicios como
almacenamiento y procesamiento de datos, envio de correos electronicos, acceso a internet,
entre otros.

GNU: Sistema Operativo basado en Unix, disefiado para el disefio y desarrollo de software
libre.

CPU: La unidad central de procesamiento es quien se encarga del calculo y computo de
todas las instrucciones pedidas por todos los softwares presentes en la computadora.
Kernel: Es definido como el nicleo o corazén del sistema operativo, el cual permite
compatibilidad y comunicacion entre software y hardware.

Contenedores: es un tipo de virtualizacion donde Unicamente se virtualiza de forma
aislada la aplicacion que se virtualiza en conjunto con sus servicios.

Vulnerabilidad de dia 0 (Vulnerability 0 days): Es una vulnerabilidad que no se ha
presentado con anterioridad en ningln sistema, es decir, no existe registro de haberse
presentado en algun sistema informatico a nivel mundial, razon por la cual se complica su
deteccidn y mitigacion.

Benchmark: es una prueba que sigue una linea base para la medicién del rendimiento ya

sea de una aplicacion, hardware o de un sistema.
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ANEXOS

Anexo A: Creacidn de maquinas virtuales.

En VMware WorkStation 16 seleccionamos la opcion de crear una nueva maquina virtual.

WORKSTATION 16 PRO™

® ) P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Selecionamos la opcion por defecto ya que no requerimos la creacion de una maquina virtual

con caracteristicas mas especializadas.

Daw\ﬂrtual Machine Wizard X

VMWARE Welcome to the New Virtual
WORKSTATION  Machine Wizard

™ 16

What type of configuration do you want?
Ofipk nded)
Create a Workstation 16.2.x virtual
machine in a few easy steps.

() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wirtual disk type and compatibility with
older VMware products.

Help < Back Cancel
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Procedemos a seleccionar nuestro archivo .iso de nuestro sistema operativo; una vez

seleccionado, VMware detectara de qué sistema operativo se trata.

New Virtual Machine Wizard
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

No drives available

© installer disc image file (isa):

| €\psers\staliDownloads\ubuntu-22.04. 1-iveserver- | [ Brawse...

[ Ubuntu 64-bit Server 22.04. 1 detected.
To use Easy Install, insert the first disc of the set.

(O 1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

e <ok Cance

Procedemos a dar un nombre a nuestra maquina virtual y del mismo modo seleccionamos la

ubicacion donde se almacenaran dichos archivos.

New Virtual Machine Wizard
Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

Servidor de Correo

Location:

D:\Virtual Machines\Servidor de Correa Browse. ..

The default location can be changed at Edit > Preferences.

o
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Asignamos la capacidad de almacenamiento a nuestra maquina y seleccionamos si se desea
crear uno o varios archivos para el disco. Se recomienda en un solo archivo ya que el rendimiento

de la maquina sera optimo.

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk, These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 1500 |2

Recommended size for Ubuntu 64-bit: 20 GB

1O Store virtual disk as a single file
() Spiit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

La pantalla que se muestra a continuacion nos indica un resumen de las caracteristicas de
nuestra maquina virtual. Adicionalmente, es posible realizar modificaciones de acuerdo con

nuestras necesidades.

New Virtual Machine Wizard X
Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Ubuntu
64-bit,

The virtual machine will be created with the following settings:

Location: D:\Virtual Machines\Servidor de Correo
Version: Workstation 16.2.x
Operating System: Ubuntu 64-hit

Hard Disk: 15G8

Memory: 4096 MB

Metwork Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound...

Customize Hardware...

8 Power on this virtual machine after creation

o
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En este apartado podemos cambiar la cantidad de procesadores, asi como afiadir un adaptador

de red o la cantidad de MegaBytes de la memoria RAM que asignaremos.

Tl
]
i
§

5

o ] cancel e
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Anexo B: Registro de usuarios en servidor de correo electronico.
Se puede observar que al iniciar la configuracion no se tiene ningln usuario creado a mas del
postmaster que es el administrador; del mismo modo solo tenemos un dominio que es el que

creamos por defecto:

iRedAdmin

iRedMail Admin Panel Se ha identificado como postmaster@correctitulacion.com.

Panel de control Dominios y cuentas Administradores Activities

Y C | © Deshabilitado

Todos los dominios bajo su control. (1-1/1) + Afiadir dominio
[ Dominio Nombre para mostrar Cuota Usuarios
0 correotitulacion.com =3 0/1GB 1

Seleccionar accidn v n

Procedemos a afadir usuarios en el apartado afadir:

Preferencias Salir

iRedAdmin

iRedMail Admin Panel Se ha identificado como postmaster@correctitulacion.com.

Panel de control Dominios y cuentas Administradores Activities

Yoi6 »+ Dominio
+ Administrador
Todos los dominios bajo su control. (1-1/1) : + Afiadir dominio
»+ Usuario
[J Dominio Nombre para muostrar Cuota Usuarios
[0 correotitulacion.com e 0/1GB 1

seleccionar accidn v n

iRedMail | Soporte
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Procedemos a llenar los campos requeridos y el espacio que dispone el usuario para sus correos

electronicos.

Preferencias Salir

iRedAdmin

iRedMail Admin Panel Se ha identificado como postmaster@correotitulacion.com.

Panel de control Dominios y cuentas Administradores Activities

Todos los dominios 7 correotitulacion.com /  Usuarios

Afadir lista [ Usuario |

Afiadir usuarios bajo el dominio: %s * i i ~ =
) correotitulacion.com La contrasefia debe contener

Direccion de Correo * @correotitulacion.com

At least one letter
At least one uppercase letter
At least one digit number

At least one special character:
Al menos 8 caracteres. HS%E -, 5 =" (]~

Confirmar nueva contrasefia *

usuariol

Nueva contrasefia *

Need a strong password?

Mombre para mostrar Usuario 1 Prueba J"A6QQp5hc
Idioma preferido Espariol - Use this password

Cuota del buzdn 1024 ME

Se procede a configurar el nombre que se desea mostrar para el usuario que se esta creando, asi

como el almacenamiento que contara dicho usuario.

Preferencias Salir

iRedMail Admin Pane! Se ha identificado como postmaster@correotitulacion.com.

Panel de control Dominios y cuentas Administradores Activities

Todos los dominios  /  correotitulacion.com /  Usuarios /  Perfil de usuario: usuariol@correotitulacion.com

@ Usuario creado. jAfiadir mas?

Perfil de usuario: usuariol@®correotitulacion.com EEE contrasena

Habilitar esta cuenta

Nombre para mostrar Usuario 1 Prueba

Cuota del buzdn 1024 MB
Idioma preferido Espaiiol v
Zona Horaria America/Guayaquil (GMT-05:00) v
Usuario/ID de Empleade 4
Guardar cambios
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Anexo C: Instalacion OpenVAS.
En primer lugar, se requiere actualizar (de ser necesario) el sistema con: apt-get update &&

sudo apt-get dist-upgrade.

/home/kali
update dist-upgrade
Get:1 http://mirror.cedia.org.ec/kali kali-rolling InRelease [30.6 kB]
Get:2 http://mirror.cedia.org.ec/kali kali-rolling/main amd64 Packages [18.7
MB]

Get:3 http://mirror.cedia.org.ec/kali kali-rolling/main amd64 Contents (deb)

3
[43.0 MB]
4 http://mirror.cedia.org.ec/kali kali-rolling/contrib amd64 Packages [11

Get:
1 kB]
Get:5 http://mirror.cedia.org.ec/kali kali-rolling/contrib amd64 Contents (de
b) [161 kB]

Get:6 http://mirror.cedia.org.ec/kali kali-rolling/non-free amd64 Packages [2
34 kB]

Get:7 http://mirror.cedia.org.ec/kali kali-rolling/non-free amd64 Contents (d
eb) [897 kB]

Fetched 63.1 MB in 9s (7,419 kB/s)

Reading package lists ... Done

Reading package lists ... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade ... Done

The following packages were automatically installed and are no longer require
d:

libatkl.0-data libev4 libexporter-tiny-perl libflac8 libfmt8

Posteriormente se procede a instalar OpenVVAS con el comando: apt-get install openvas -y.

File Actions Edit View Help

/home/kali
install openvas

Reading package lists... Done

Building dependency tree ... Done

Reading state information... Done

The following packages were automatically installed and are no longer require

d:
libatkl.0-data libev4 libexporter-tiny-perl libflac8 libfmt8
libgs9-common libhttp-server-simple-perl libilmbase25 liblerc3
liblist-moreutils-perl liblist-moreutils-xs-perl libopenexr25
libopenh264-6 libplacebo192 libpoppler118 libpython3.9-minimal
libpython3.9-stdlib libsvtavlenc® libwebsockets16 libwireshark15
libwiretapl2 libwsutill3 python3-dataclasses-json python3-limiter
python3-marshmallow-enum python3-mypy-extensions python3-responses
python3-spyse python3-token-bucket python3-typing-inspect python3.9
python3.9-minimal

Use 'sudo apt autoremove' to remove them.

The following additional packages will be installed:
doc-base dvisvgm fonts-lmodern fonts-texgyre fonts-texgyre-math
gnutls-bin greenbone-security-assistant gsad gvm gvm-tools gvmd
gvmd-common libapache-pom-java libbit-vector-perl libcarp-clan-perl
libcommons-logging-java libcommons-parent-java libcrypt-rc4-perl
libdate-calc-perl libdate-calc-xs-perl libdigest-perl-md5-perl
libfontbox-java libgnutls-dane® libgvm21 libhiredis@.14 libjcode-pm-perl
liblzf1l libmicrohttpdl2 libole-storage-lite-perl libparse-recdescent-perl
libpdfbox-java libpotrace® libptexencl libradcli4
libspreadsheet-parseexcel-perl libspreadsheet-writeexcel-perl libteckit@
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Una vez instalada la herramienta se procede a ejecutar el comando para la configuracion de

OpenVAS asi como para la obtencion de las credenciales para el uso de la aplicacion: gvm-setup.

Usuario: admin

Contraefia: 502fe5ea-3bla-47cf-8d42-a033458ac643

/home/kali

Starting PostgreSQL service

Creating GVM's certificate files

Creating PostgreSQL database
Creating database user
Creating database

[*] Creating permissions
CREATE ROLE

[*] Applying permissions
GRANT ROLE

[*] Creating extension uuid-ossp
CREATE EXTENSION

[*] Creating extension pgcrypto
CREATE EXTENSION

[>] Migrating database

[>] Checking for GVM admin user

Ya configurado OpenVVAS es necesario realizar una actualizacion de la base de datos de

vulenrabildiades y fallos para poder realizar un andlisis exitoso: sudo gvm-feed-update.

- root@kali: /home/kali

File Actions Edit View Help

2,721 100% 6.30kB/s 0:00:00 (xfr#105754, to-chk=2/107041)
pre2008/zyxel_http_pwd.nasl

2,860 100% 6.62kB/s 0:00:00 (xfr#105755, to-chk=1/107041)
pre2008/zyxel_pwd.nasl

3,116 100% 7.21kB/s 0:00:00 (xfr#105756, to-chk=0/107041)

sent 6,536,711 bytes received 10,122,910 bytes 343,497.34 bytes/sec
total size is 509,228,597 speedup is 30.57

Greenbone community feed server - http://feed.community.greenbone.net/
This service is hosted by Greenbone Networks - tp://ww .greenbone.net/

All transactions are logged.

If you have any questions, please use the Greenbone community portal.
See https://community.greenbone.net for details.

By using this service you agree to our terms and conditions.

Only one sync per time, otherwise the source ip will be temporarily blocked.

112



Finalmente procedemos a inicializar los servicios de OpenVAS y de este modo poder acceder
mediante el navegador hacia la herramienta e iniciar sesion con las credenciales entregadas

previamente: sudo gvm-start.

root@kali: /home/kali

File Actions Edit View Help
/home/kali

Please wait for the GVM services to start.
ht need to refresh your browser once it opens.
Web UI (Greenbone Security Assistant): http 27.0.0.1:9392

ce - Greenbone Security Assistant daemon (gsad)
loaded (/1lib/systemd/system/gsad.se ce; disabled; preset: disa

since Tue 2022-11-01 ©3:52:55 EDT; 29ms ago

greenbone.net
Process: 74350 ExecStart=/usr/sbin/gsad -——listen 127.0.0.1 —port 9392 (c
ited, statu SUCCESS)
ain PID: 74352 (gsad)
Tas} 4 (limit:
Memor

:55 kali s em : Starting Greenbone Security Assistant daemon

:55 kali gsad[74350]: Oops, secure memory pool already initialize

Greenbone Security Assistant — Mozilla Firefox
£ Greenbone Sec ssis X 2"

6] O a 127.0.0.1

Kali Linux §8 Kali Tools Kali Docs 1 Kali Fc & Kali NetHunter Exploit-DB Google Hacking DB

Greenbone
Security Assistant

Sign in to your account

Usemname

Password

Powered by
Greenbone
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Anexo D: Instalacion OWASP-ZAP

Dirigirse a www.zaproxy.org

\ OWASP ZAP <+

< 2> C @ (Ol ] zaproxy.org

KaliLinux & KaliTools * KaliDocs #{ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Q ZAP Home Blog Videos Documentation Community Q OV

OWASP® Zed Attack Proxy
(ZAP)

The world’s most widely used web app scanner.
Free and open source. Actively maintained by a
dedicated international team of volunteers. A
GitHub Top 1000 project.

Quick Start Guide

En el apartado de descargas seleccionamos Linux Installer

' OWASP ZAP —Download X +

(3 C @ o8 2ap

KaliLinux @ KaliTools « KaliDocs ¥ Kali Forums « Kali NetHunter Exploit-DB Google Hacking DB OffSec
Windows (64) Installer 239 MB
Windows (32) Installer 239 MB
Linux Installer 240 1B
Linux Package 237 1B
MacOS Installer 355 1B
Cross Platform Package 266 1B
Core Cross Platform Package 112 B

* Most of the files contain the default set of functionality, and you can add more functionality at any time via the

® The core package contains the minimal set of functionality you need to get you started.

s The Windows and Linux versions require Java 11 or higher to run.

* The macOS version includes Java 11 - you can use the Linux or Cross Platfarm versions if you do not want to
download this.
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Una vez finalizada la descarga, en una terminal procedemos a dirigirnos a la carpeta de

descargas y otorgamos los permisos necesarios al archivo que acabamos de descargar.

kali@kali: ~/Downloads
File Actions Edit View Help

/home/kali/Downloads/

~/Downloads
-$ sudc 0-x ZAP_2_12_0_unix.sh
[sudo] password for kali:

Sorry, try again.
[sudo] password for kali:

~/Downloads
ZAP_2_12_0_unix.sh
~/Downloads

total 245484
245484 -rw-r—r— 1 kali kali 251370072 Nov 3 18:57 ZAP_2_12_0_unix.sh

Posteriormente procedemos a ejecutarlo para su instalacion.

File Actions Edit View Help

~/Downloads

Starting Installer

Se desplegara el menu de instalacion.

Setup - OWASP Zed Attack Proxy 2.12.0

Welcome to the OWASP Zed
Attack Proxy Setup Wizard

This willinstall OWASP Zed Attack Proxy onyour
computer. The wizard will lead you step by step
through the installation.

Click Next to continue, or Cancel to exit Setup.

Mext > Cancel
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Presionamos en continuar y aceptamos los terminos y condiciones.

x Setup - OWASP Zed Attack Proxy 2.12.0

License Agreement
Please read the following important information before
continuing. ——

Please read the following License Agreement. You must accept the
terms of this agreement before continuing with the installation.

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND

© | accept the agreement
| do not accept the agreement

< Back Mext > Cancel

Seleccionamos la instalacion estandar y esperamos a que finalice la instalacion.

x Setup - OWASP Zed Attack Proxy 2.12.0

Select Installation Type |
Which type of installation should be performed?

Select the type of installation that you want to perform. Click Next
when you are ready to continue.

© Standard installation
Custom installation

< Back Mext > Cancel
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Anexo E: Anadir dispositivos para analisis de Vulnerabilidades en OpenVAS.

Sdsds Anadimos un nuevo “Target” con un nombre y la direccion IP del mismo.

New Target

Name Servidor DNS

Comment

® Manual| 192.168.56.104)

Hosts
O From file Browse... Mo file selected.

(® Manual
Exclude Hosts
(O From file  Browse... Nofile selected.

Allow

simultaneous
scanning via @ Yes ONo

mulitiple IPs

Port List All IANA assigned TCP v D’

Alive Test Scan Config Default v
Credentials for authenticated checks
SSH | - v onport| 22 *
SMB | - v [*
P

En el apartado de lista de puertos, es posible incluir la lista de puertos que se requieren para

realizar un andlisis mas especifico en caso de que ciertos puertos se encuentren en ataque.

Es posible ingresar las credenciales para la conexion SSH del servidor y con ello realizar

busquedas de vulnerabilidades mas internas.
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Anexo F: Creacion de tareas para analisis con la herramienta OpenVAS.

En el apartado de Escéneres seleccionaremos “Tareas” y crearemos una nueva tarea. Se

selecciona el objetivo al que se le quiere hacer el ataque. Es posible configurar la frecuencia con

la que se requiere que se haga el escaneo.

Name | Escaneo 1
Comment | Escaneo al Servidor DNS
Scan Targets | Servidor DNS v | ™*
Alerts | v[*
Schedule | - v | Once [ ¥
Add res:;t:ett: @® ves O No
Apply Overrides (8 Yes () No
MinQoD 70 L%
Alterable Task () Yes @ No

@ Do not automatically delete reports

Auto Delete
Reports () Automatically delete oldest reports but always keep newest
Scanner | OpenVAS Default v |

Scan Config | Full and fast v |

reports

Para seleccionar el tipo de escaneo se tiene dos opciones: escaneo de vulnerabilidades

documentadas o conocidas y escaneo de vulnerabilidades con OpenVVAS con pruebas de seguridad.

Finalmente, en la configuracion del escaneo existen varias opciones, pero se recomienda realizar

un escaneo completo para abarcar la mayor cantidad de funcionalidades de la herramienta.

Add results to

Assets ® ves (O No
Apply Overrides (@ Yes () No
MinQoD 70 L%
Alterable Task () Yes (&) No
Auto Delete (® Do not automatically delete reports
Reports () Automatically delete oldest reports but always keep newest
Scanner | OpenVAS Default v
Scan Config | Full and fast v

Network Source Interface
Order for target hosts

Maximum concurrently executed
NVTs per host

Maximum concurrently scanned
hosts

Sequential v
[ seq |

4

21

-

-
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