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RESUMEN

La situacion de emergencia sanitaria que afronta la sociedad obliga a cambios de
paradigma en el ambito laboral, es asi como los ambientes de trabajo se han
desplazado hacia los hogares. Esta realidad para las empresas financieras que
manejan datos criticos, donde el acceso a los diferentes sistemas de informacion
gue permiten el funcionamiento de la organizacion; representa un ambiente de alta
vulnerabilidad, puesto que se han desplazado los equipos de trabajo del ambiente
seguro de la organizacion a los hogares del personal interno. En este ambiente
laboral resulta importante buscar mecanismos que mitiguen las vulnerabilidades a
las que la informacién se ve expuesta. El objetivo que plantea la investigacion es
implementar mecanismos de ciberseguridad en los dispositivos de teletrabajo para
asegurar la informacion de la institucion financiera. Para lo cual, se aplicara como
metodologia de desarrollo el diagnéstico de seguridad mediante la aplicacion de
una lista de chequeo, un analisis de riesgos aplicAndose la norma ISO/IEC
27005:2009 y Magerit v3 para un escaneo de vulnerabilidades sobre los equipos
del personal interno en una prueba piloto, buscandose de esta forma dotarles a los
equipos de un conjunto de mecanismos que articulados adecuadamente brinden a

la organizacion ambientes de teletrabajo mas fiables.

PALABRAS CLAVES: Ciberseguridad, dispositivos, teletrabajo, institucion
financiera, riesgo, mitigacion, mecanismos, vulnerabilidades.
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ABSTRACT

The health emergency situation faced by society forces a paradigm change in the
workplace, and work environments have shifted to homes. This reality fact for
financial companies that handle critical data, where access to the different
information systems that allow the operation of the organization; represents a highly
vulnerable environment, since the work teams have moved from the safe
environment of the organization to the homes of internal staff. In this new work
environment, it is important to seek for mechanisms that minimize the vulnerabilities
to which the information is exposed. The main purpose of the research is to
implement cybersecurity mechanisms in teleworking devices to secure financial
institutions’ information. For this purpose, a security diagnosis will be applied as a
development methodology through the application of a checklist, a risk analysis
applying the ISO/IEC 27005:2009 and Magerit v3 standar for a scan of
vulnerabilities on the equipment of internal staff in a pilot test, thus seeking to
provide the equipment with a set of mechanisms that properly articulated provide

the organization with more reliable teleworking environments.

KEYWORDS: Cybersecurity, devices, telework, financial institution, risk, mitigation,
mechanisms, vulnerabilities.
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INTRODUCCION

La situacion de emergencia sanitaria que afronta la sociedad obliga a cambios de
paradigma en el ambito laboral, es asi como los ambientes de trabajo se han
desplazado hacia los hogares. Esta realidad para las empresas financieras que
manejan datos criticos, donde el acceso a los diferentes sistemas de informacion
que permiten el funcionamiento de la organizacién; representa un ambiente de alta
vulnerabilidad, puesto que se han desplazado los equipos de trabajo del ambiente

seguro de la organizacion a los hogares del personal interno.

En este ambiente laboral resulta importante buscar mecanismos que mitiguen las
vulnerabilidades a las que la informacion se ve expuesta. La idea principal que
plantea la investigacion es implementar mecanismos de ciberseguridad en los

dispositivos de teletrabajo para asegurar la informacioén de la institucién financiera.

nivel mundial la forma de ver el teletrabajo es diversa, que tiene como aspecto
comun ser una forma de empleo que pretende omitir una de las caracteristicas
tradicionales en las relaciones laborales como es la prestacion presencial del
servicio y conforme a lo consagrado en las legislaciones se supedita a la utilizacion
de las denominadas tecnologias de la comunicacion y la informacién o simplemente
a otras estrategias que suplan el desplazamiento del trabajador a lugares

especificos de trabajo (Catafio Ramirez & Gomez Rua, 2014)

En el mundo actual, los riesgos de ser victimas de un incidente de ciberseguridad
se multiplican, y la superficie de exposicion al riesgo cada dia es mayor,
aplicaciones, servicios, activos de tecnologias de informacion u otros componentes,
ordenadores, smartphones, dispositivos del internet de las cosas “loT” conectados
a internet; servicios de cibercrimen, que se ofrecen a cualquiera que esté dispuesto
a pagar por ellos; ransomware “as a service”, comercializandose los elementos
necesarios para ejecutar estas actividades, incluso sin habilidades o conocimientos

técnicos por parte del comprador (ESIC & Marketing, 2020).



En el ambito internacional, la Organizacion Internacional de Trabajo (OIT), define

el teletrabajo como una forma de trabajo en la cual:

a) el mismo se realiza en una ubicacion alejada de una oficina central o
instalaciones de produccion, separandose asi al trabajador del contacto
personal con colegas de trabajo que estén en esa oficina y,

b) la nueva tecnologia hace posible esta separacion facilitandose la

comunicacion.

Por tal motivo, esto implica concebir el teletrabajo como una manera de organizar
y realizar el trabajo a distancia con la asistencia de las Tecnologias de la
Informacion y la Comunicacion (TIC) en el domicilio del trabajador o en lugares o
establecimientos ajenos al empleador, por lo tanto, es posible interpretarse que las
dificultades para implementar el teletrabajo estarian cimentadas en la ausencia de
la normatividad en material de teletrabajo, pues es de reconocimiento mundial el
avance tecnoldgico, las redes de comunicacién y la Internet. En la medida que se
amplien las interpretaciones o improvisaciones de quienes quieran implementarlo
existird mayor desventaja y de manera especial para el futuro teletrabajador.
(Catafio Ramirez & Gomez Rua, 2014).

A nivel de Latinoamérica, se encuentra como definicion amplia la propuesta en la
gue se indica que se entiende el teletrabajo como toda actividad de trabajo que a
distancia pueda comercializarse por Internet ya sea para comprar o vender
productos o servicios. Para desarrollar esta modalidad de trabajo, en estos paises,
donde no esta claramente legislado como modalidad o alternativa de contratacion,
lo necesario es que la persona elabore un producto o un servicio y con el uso de un
computador y del canal de conexion a Internet se encargue de su publicaciéon en la
web para subastarlo y poder asi obtener el comprador; este ultimo es quien paga
por lo adquirido también conectado por la Internet y el teletrabajador despacha el
producto o servicio a vuelta de correo (Catafio Ramirez & Gomez Rua, 2014).De
igual manera las regulaciones del teletrabajo a nivel de Iberoamérica, en su mayoria

se encuentran acogidas en normativas generales de cada uno de sus paises, sobre



las relaciones laborales y las condiciones de trabajo como se muestra en forma

resumida a continuaciéon en la Tabla 1.

Tabla 1. Resumen normativas generales

PAIS REGULACION ESPECIFICA REGULACION GENERAL (*)
Argentina En tramite Ley Contrato de Trabajo
Bolivia
Brazil Ley 13.467/2017
Chile Ley 21.220/2020
Colombia Ley 1.221/2008
Costa Rica Decreto 34.704/2008
Ecuador Acuerdo Ministerial 190/2016
El Salvador Decreto 600/2020
Espafia En tramite Estatuto de los trabajadores
Guatemala En tramite
Honduras Decreto 33/2020
México En tramite
Panama Ley 12682019
Rep. Dominicana Resolucion 007/2020
Portugal Cddigo de Trabajo 2003
Peru Ley 30.036/2013
Uruguay En tramite
Venezuela No No

Fuente: Organizacion Iberoamericana de Seguridad Social

En el contexto ecuatoriano, el ambiente de teletrabajo ha significado para las
grandes organizaciones financieras un problema por resolver en el area de la
ciberseguridad, de igual forma la gran cantidad de personal interno existente en la
Cooperativa Oscus que realizan sus labores cotidianas desde sus hogares, se ven
expuestos a vulnerabilidades que van desde la configuracion de actualizaciones de
los sistemas operativos, spam de correos, virus informaticos; hasta el filtrado de
informacion sensible de cuentas, tarjetas y credenciales de acceso de cada uno de
los usuarios para el ingreso a las distintas plataformas informaticas de la institucion.
En ciertos casos la institucion ha dotado de equipos para la conexion a las
plataformas internas, pero en otros casos el personal debe conectarse con sus
equipos personales, comprometiendo tanto la seguridad de la infraestructura como

de la informacion.



El Acuerdo 190 de 2016 establece que el teletrabajador gestionara la organizacion
de su tiempo de trabajo. Sin embargo, la jornada de trabajo no podra exceder los
limites establecidos en el Cdédigo del Trabajo. La carga laboral y criterio de
resultados serd equivalente y comparable al de las personas trabajadoras que se
desempeiian en las instalaciones del empleador/a. En todo caso, el horario de
trabajo podra ser pactado y modificado por las partes. Los trabajadores que se
encuentren bajo la modalidad de teletrabajo tienen la obligacién de cuidado y
custodia de las herramientas entregadas para el desempeiio de sus funciones fuera
del lugar del trabajo y la obligacion de mantener la confidencialidad de informacion

a las que tuvieran acceso debido a sus actividades (OISS, 2020).

Es por lo cual se plantea la pregunta de ¢cémo se mitigan las vulnerabilidades de
ciberseguridad en los dispositivos de teletrabajo de la Cooperativa de Ahorro y
Crédito Oscus Ltda.? Para lo cual, se realizara la ejecucion de tareas en la cual lo
principal es lograr implementar mecanismos de ciberseguridad en dispositivos de
teletrabajo para asegurar la informacion de una institucién financiera, procediendo
primeramente con la recopilacion de informacion de articulos académicos sobre
mecanismos de ciberseguridad existentes relacionados con dispositivos de

teletrabajo.

Una vez que se obtenga la informacién, es necesario diagnosticar los diferentes
mecanismos de ciberseguridad encontrados, luego validarlos mediante la ayuda de
un plan piloto dentro de los dispositivos de la institucion financiera, para finalmente
poder realizar una elaboracidbn de una guia que identifigue mecanismos de
ciberseguridad aplicables en la Cooperativa Oscus para los dispositivos de

teletrabajo, mejorandose la seguridad de la informacion en la institucion financiera.

Por consiguiente se procede con la aplicacion de metodologias de investigacion,
las cuales permitiran identificar de mejor manera los estandares de seguridad y los
riesgos que conlleva la falta de aplicacion de mecanismos de ciberseguridad dentro

de las instituciones financieras, como es el caso de las normas ISO/IEC



27005:2009 el cual es un estandar internacional que se ocupa de la gestién de
riesgos de seguridad de informacion y ademas es aplicable a todo tipo de
organizaciones que tengan la intencion de gestionar los riesgos que complicarian
la seguridad de la informacion de su organizacion (SGSI, 2014). De igual manera
la aplicacion de MAGERIT V3 el cual es una metodologia de analisis y gestion de
riesgos, que ofrece un método sistematico para analizar los riesgos derivados del
uso de tecnologias de la informacion y comunicaciones, las cuales permiten
implementar medidas de control mas adecuadas para poder mitigar los riesgos,
ademas analiza el impacto que tendria para la empresa la violacion de la seguridad
(Gutiérrez Amaya, 2013).

El desarrollo del presente proyecto es justificable, permite a la institucion mantener
la seguridad de la informacion, debido a la aplicacion de mecanismos de
ciberseguridad en los dispositivos que los usuarios internos utilizan para teletrabajo,
se prevendrian diferentes tipos de ciber ataques. Es necesaria la aplicacion de esto,
en la actualidad nadie se encuentra libre de ser atacado y mucho menos entidades
financieras, por esta razon se mantendria protocolos de seguridad tanto para los
equipos internos como para los que el personal utiliza para realizar sus labores
cotidianas, pero desde teletrabajo. Los beneficios que aporta para la institucion
principalmente es el resguardo de la informacién, evitar que ciber delincuentes se
infiltren y sustraigan el bien méas valioso dentro de una entidad financiera que son
los datos, mantener equipos seguros, brindar al usuario interno la fiabilidad de que
trabajarian desde sus hogares con la tranquilidad de poder ingresar con sus
credenciales y cuentas a las diferentes aplicaciones que se manejan diariamente
dentro de la institucién y obviamente con la confianza de que cuentan con equipos

seguros.

Entre las caracteristicas del teletrabajo se compara el antes y después del mismo,
teniendo en cuenta como se muestra en la Tabla 2, el tiempo de trabajo, el sitio,
las agendas de reuniones, los controles, restricciones y demas caracteristicas que

esto conlleva. Por lo cual al teletrabajo se lo considera a partir de sus caracteristicas



como una actividad laboral que se lleva a cabo fuera de la institucion en la cual se
encuentran centralizados todos los procesos, ademas la utilizacion de tecnologias
para facilitar la comunicacion entre las partes sin necesidad de estar en un lugar
fisico determinado para cumplir sus funciones y finalmente, generar un modelo
organizacional diferente al tradicional que replantea las formas de comunicacion
interna de la organizacidn y en consecuencia genera nuevos mecanismos de

control y seguimiento a las tareas (MinTIC, 2008).

Tabla 2. Caracteristicas del Teletrabajo

ANTES AHORA
Horarios fijos de 8 horas continuas . Horarios flexibles de acuerdo con
las necesidades del cargo
. goy
resultados esperados
Trabajo Unicamente en la oficina Trabajo desde cualquier lugar con
§ asignada por la institucion ] acceso a internet.
Uso de computadores Dispositivos de oficina o propios,
I:l pertenecientes a la institucion k Bring Your Own Device (BYOD)
e —
Sistemas de monitoreo y control Control mediante medicion de
fisicos al ingreso. J resultados
& Reuniones laborales limitadas a Reuniones virtuales con
‘?l‘ 0 encuentros fisicos participaciones ilimitadas

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

2.2. Mecanismos de Ciberseguridad

Ciberseguridad

Los profesionales de Information Systems Audit and Control Association (ISACA),

definen la ciberseguridad como “una capa de proteccion para los archivos de
informacion, que, a partir de ella, se trabaja para evitar todo tipo de amenazas, las
cuales ponen en riesgo la informacion que es procesada, transportada y
almacenada en cualquier dispositivo” (Rubio, 2020). Segun Viu (2021), la
ciberseguridad es la proteccion de sistemas, datos, software y hardware que estan
conectados a Internet. Su objetivo es principalmente proteger los datos, muchos de
ellos confidenciales, de las empresas evitandose el robo de estos, los ataques

cibernéticos y las usurpaciones de identidad.

De acuerdo con Kaspersky (2021), la ciberseguridad, es la practica de defender las
computadoras, los servidores, los dispositivos moviles, los sistemas electronicos,
las redes y los datos de ataques maliciosos. También se conoce como seguridad
de tecnologia de la informacion o seguridad de la informacion electronica. El
término se aplica en diferentes contextos, desde los negocios hasta la informatica

movil, y puede dividirse en algunas categorias comunes.

Cada vez es mas habitual encontrar en medios de comunicacién, noticias
relacionadas con ciberataques, filtracion de datos, escandalos de privacidad, todo
tipo de sucesos contra la seguridad. Estos incidentes no se limitan a intentos de
ataques contra grandes empresas, instituciones financieras 0 importantes
gobiernos, éstos suelen ser los mas protegidos (ElevenPaths, 2021). A la hora de
atacar, los cibercriminales no distinguen entre tamafio o sector de empresa,
afectdndose también al usuario final, muchos de estos se encuentran desprotegidos
porque no conocen sobre técnicas, mecanismos o herramientas de proteccion,
siendo un problema tan evidente e importante del que todos son conscientes, la

pregunta que surge es ¢existen mecanismos de ciberseguridad que permitan



fortalecer la seguridad en el dia a dia?; y la respuesta depende de cada uno y del

interés que se ponga en protegerse.

Algunos métodos de seguridad que serian utilizados se los muestra en la Figura 1,
la cual contempla el uso de forma responsable, asi como las conexiones de acceso,

credenciales y actualizaciones para poder realizar un trabajo seguro.

Figura 1. Medidas de ciberseguridad

N S
X0 -
@.D’l R ) Y e
Usar la VPN Vigilar el correo Cambiar a
exclusivamente electronico contrasefas del
para fines vy huir del WIFl y del router
laborales phishing penddicamente

@ ........... @ .............. @@
Actualizar tu  No nstalar Tener activado  Nedivugar  Trabajar seguro
equipo y software que y actualizado Fake Newsy desde casa
el software no necesites el antivirus confiar 5010 en
instalado para trabajar fuentes oficiales

Fuente: mtp, Digital Business Assurance, 2020

Actualizaciones

Cada vez que se recibe una notificacién para actualizar el sistema, lo primero que
se hace es evadirlay eso es uno de los principales errores como usuarios. Mantener
los sistemas actualizados es de una importancia vital, en muchas ocasiones estas
actualizaciones lo que hacen es corregir fallos de seguridad o vulnerabilidades
descubiertas.



Configuracién de red Wi-Fi

Resulta un paso sencillo de realizar y que ahorraria mas de un disgusto. Cambiar
el nombre y contrasefa que vienen por defecto, muchas veces estas contrasefas
se repiten de una red a otra y seria sencillo acceder a ellas. Ademas, es importante
ocultar el nombre de la red Wi-Fi y desactivar el Wifi Protected Setup (WPS) por la

seguridad que esto conlleva.

Contrasefias robustas

Fechas importantes, nombre de familiares o mascotas, preferencias o gustos por
algo en especifico, son algunas de las tacticas mas comunes para elegir
contrasefas faciles de recordar, pero también son las mas faciles de identificar.
Como se muestra en la Figura 2, se utilizaria contrasefias robustas, para lo cual,
se cuenta con muchos caracteres, tanto numéricos como alfabéticos, mayusculas,
mindsculas y caracteres especiales, adicional no utilizar la misma contrasefia para
todas las cuentas, una vez descubierta, es lo primero que intentan en el resto de
las cuentas. Y algo primordial es realizar el cambio de contrasefias periédicamente,
esto permite que las cuentas se mantengan un poco mas seguras de algun ataque

o robo de informacion.

Figura 2. Contrasefias seguras

ECRETAS ROELISTAS S REPETIDAS CHMBRIADAS
PFEFSOHC AMEMTE

Fuente: Universidad Veracruzana — Seguridad de la informacion, 2021

Utilizar gestor de contrasefas

Una practica muy habitual y peligrosa es reutilizar contrasefias una y otra vez. Lo

ideal es contar con una contrasefia para cada aplicacion, red social o sistema que
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se utilice. Es casi imposible recordar todas y cada una de las contrasefas con las
gue se cuenta, por eso existen gestores de contrasefias como por ejemplo
Keepass, LastPass o 1Password. Ademas, estos gestores tienen version movil asi

que se los llevaria a todas partes.

Conocimiento personal

Esto especialmente con el ambito técnico, son los que por lo general deben
encontrarse al dia con la informacion referente a seguridad. Si se esta al tanto de
las técnicas y métodos mas habituales de estafa, sera mucho mas dificil ser victima

de estas.

Sentido comun

Parece evidente, pero para evitar caer en ciberataques es importante utilizar el
sentido comun. Normalmente, si algo es demasiado bueno para ser verdad, lo mas
seguro es que sea una estafa y terminaria mal. Siempre se averiguaria o
consultaria a terceros, buscaria informacion y, si se sospecha que seria algo

malicioso, no arriesgarse a ser una victima mas.

Dispositivo movil

Muchos usuarios piensan que las amenazas sélo afectan a los computadores, pero
no es asi. En los ultimos tiempos se ha podido identificar como cada vez surgen
mas campanias dirigidas especialmente contra dispositivos moviles, segun lo indica
(ElevenPaths, 2021).

Una recomendacion que se incluiria en una buena estrategia de seguridad de la
informacion es la gestion de activos, la seguridad de las operaciones, la gestion de
incidentes, recuperacion y el control de acceso a sistemas y aplicaciones, las cuales

se especifican cada uno a continuacion:
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Gestion de activos

Uno de los aspectos mas complicados, pero que identificarlo suma importancia.

e Es necesario realizar un inventario completo y clasificado de los dispositivos que

la institucion posee.

e Es recomendable clasificar la informacion, considerandose los principios de la
seguridad de la informacion; la confidencialidad, la integridad y la disponibilidad de

esta.
e Una vez clasificada, analizar y aplicar medidas para su proteccion.

e Disefar y mantener manuales de procesos o0 procedimientos de gestion de
configuracion que contenga los elementos para proporcionar un servicio y la

relaciéon entre ellos.

Seguridad de las operaciones

Son todas las actividades que se encuentran encaminadas a permitir asegurar el
correcto funcionamiento de los equipos donde se procesa la informacion, para lo

cual se consideraria lo siguiente:

e Establecer y documentar los procedimientos y responsabilidades que se realizan

en la organizacion.

e Garantizar la instalacién de los sistemas y aplicaciones que se realizan conforme

a los lineamientos de seguridad de la organizacion.
e Gestionar y controlar los sistemas de antivirus de la empresa.

e Implantar un sistema de copias de seguridad.

Gestion de los incidentes y recuperacion

Es importante tener presente un plan para poder estar preparados ante cualquier

eventualidad. Se estableceria responsabilidades y procedimientos.
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e Definir la gestidn de incidencias de seguridad.

e Establecer un plan de recuperacion.

Control de acceso a sistemas y aplicaciones

Algo muy importante dentro de una institucién es la prevencion al acceso no
autorizado a los sistemas y aplicaciones, para lo cual es indispensable establecer

politicas de control de acceso fisico y logico, teniendo en cuenta lo siguiente:

e Controlar el acceso a las distintas aplicaciones criticas e incluso a las zonas

restringidas.

e Administrar los accesos logicos, la gestién de credenciales, permisos y medidas

de autenticacion.
e Gestionar usuarios y gestion de sus respectivos roles.

e Controlar que se mantenga una politica de asignacién de contrasefias seguras.

Cabe recalcar que , cada organismo a nivel de América Latina y El Caribe
mantienen politicas o estrategias para normalizar la ciberseguridad en cada uno de
sus paises como se muestra en la Tabla 3, siendo Chile uno de los paises con
mayor porcentaje de control contandose con un 72%, a diferencia de Ecuador que
Gnicamente tiene un 43% de control en lo referente a las aplicaciones de control en
la ciberseguridad a nivel nacional, en donde se contaria con el apoyo de las
diferentes instituciones publicas y privadas para mitigar los diferentes tipos de
ataques por parte de ciberdelincuentes a los diferentes organismos, empresas o
instituciones de diferente indole que se encuentran vulnerables a ser atacados ya
sean estos por falta de controles o de personal especializado en el area, teniendo
en cuenta también que un organismo invertiria gran cantidad tanto en su
infraestructura como en su seguridad y en capacitacion a los diferentes usuarios
para poder mantenerse mas seguros como institucion ante ellos y ante el resto de

la gente que confia en ellos.
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Tabla 3. Organismos encargados de la elaboracion de las Politicas y Estrategias de Ciberdefensa
en paises de América del Sur

ECUADOR 43 %

COLOMBIA 53 %

BRASIL 58 %

CHILE 72 %

ARGENTINA 65 %

No ha desarrollado una
ESTRATEGIA NACIONAL DE
SEGURIDAD CIBERNETICA,
Ecuador ha hecho avances
en los ultimos afios para
fortalecer su capacidad
para abordar las amenazas
informaticas

El Consejo Nacional de
Politica Econdmica y Social
del Gobierno de Colombia
establecié LA POLITICA
NACIONAL DE SEGURIDAD
CIBERNETICA CONPES 3701
bajo el auspicio del
Ministerio de Tecnologias
de la Informaciényy las
Comunicaciones (MinTIC),
el Ministerio de Defensa, el
Departamento Nacional de
Planeaciony otras
instituciones nacionales
clave

En 2010 el Departamento
de Seguridad de la
Informacidény
Comunicaciones publicé la
Guia de Referencia para la
Proteccion de
Infraestructuras Criticas de
Informacién y el Libro
Verde de Seguridad
Cibernética en Brasil.
ESTRATEGIA NACIONAL DE
SEGURIDAD DE LAS
COMUNICACIONES DE
INFORMACION Y
SEGURIDAD CIBERNETICA
DE LA ADMINISTRACION
PUBLICA FEDERAL

El Ministerio del Interior y
Seguridad Publica, el
Secretario General de la
Presidencia y la
Subsecretaria de
Telecomunicaciones son
los principales organismos
nacionales que establecen
LA POLITICA DE
SEGURIDAD CIBERNETICA
A NIVEL GUBERNAMENTAL

Programa Nacional de
Infraestructuras Criticas de
Informaciény
Ciberseguridad (ICIC) y en
coordinacién con diversos
organismos, instituciones
académicasy el sector
privado, el Gobierno de
Argentina ha desarrollado
un proyecto de
ESTRATEGIA NACIONAL DE
SEGURIDAD CIBERNETICA
Argentina se distingue por
haber formado el primer
CSIRT nacional en 1994,
que desde 2011 ha
funcionado bajo el ICIC.
ICIC-CERT

El Centro de Operaciones
Tecnoldgicas Estratégicas y
Contrainteligencia de la
Secretaria de Inteligencia
se encarga de los aspectos
técnicos de la seguridad
cibernética del pais y un
CSIRT nacional, el EcuCERT,
entré en funcionamiento
en noviembre de 2013

Las fuerzas del ordeny el
Poder Judicial tienen la
capacidad de investigar y
manejar casos de
delincuencia cibernética

Las Fuerzas Armadas
brasilefias también discuten
las preocupaciones sobre
defensa cibernética en su
Libro Blanco de Defensa
Nacional 2012.
Recientemente crearon un
Comando de Defensa
Cibernética formal y una
Escuela Nacional de
Defensa Cibernética,
ademads del Centro para la
Defensa Cibernética del
Ejército (CDCiber)

Las ramas de las Fuerzas
Armadas de Chile
comparten
responsabilidades de
defensa cibernética e
informacién pero no tienen
una estructura central de
mando y control.

2015 la Presidencia de la
Republica de Argentina
emitié el Decreto n?
1067/2015 que
reestructuré el control
gubernamental de la ICN, y
establecié una Oficina
Nacional bajo la direccién
de la Subsecretaria de
Proteccién de
Infraestructuras Criticas de
Informaciony
Ciberseguridad bajo la
Jefatura del Gabinete de
Ministros y Secretaria del
Gabinete

Fuente: OBSERVATORIO DE LA CIBERSEGURIDAD EN AMERICA LATINA Y EL CARIBE 2016

Ciberseguridad en Teletrabajo

La modalidad de teletrabajo en la actualidad se ha convertido en uno de los

escenarios principales en las instituciones para poder cumplir con sus actividades,

lo cual implica que la comunicacion con el entorno de trabajo se realice a través de

correos, chats, videoconferencias, redes privadas virtuales (VPN) y otros,

implicAndose el uso de redes externas de Internet para conectarse a la red

corporativa, la misma red a la que estan conectados varios dispositivos inteligentes,

todas estas tecnologias podrian ser la puerta de entrada que utiliza un atacante.

El teletrabajo también implica que algunos usuarios deban hacer uso de su

computador personal para desempefiar sus actividades, o dependiendo del caso,
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seria que utilicen el computador que les brinda la institucion en la cual laboran, pero
también para realizar actividades personales que tal vez en la oficina no lo podrian
realizar debido a los controles o restricciones que cuentan en las politicas de
seguridad de la institucion, como realizar compras por internet, utilizar las redes
sociales o acceder a servicios personales como el correo electrénico o algo mas
delicado como el acceso a sus cuentas bancarias, corriendo el riesgo de que sus
datos sean violados, y analizandose un paso mas adelante el riesgo de que la

informacion de la institucion llegaria a ser vulnerada.

Algo que se ha podido observar durante este tiempo es el incremento en lo referente
a ataques de ingenieria social, en el cual los ciberdelincuentes distribuyen distintos
tipos de informacion maliciosa, en donde lo que buscan es intentar engafar a los
usuarios con informacion falsa para distribuir publicidad invasiva, mientras que
otros mas peligrosos intentan distribuir malware, suplantandose la identidad de
alguna marca, entidad, o en estos ultimos meses aprovechar informacion de la

pandemia en la cual el mundo entero se encuentra viviendo.

El teletrabajo abrié un gran reto a las empresas que garantizaria la seguridad de
sus datos y sistemas en un contexto remoto, como consecuencia de la pandemiay
el aislamiento social, hoy se afirmaria que el teletrabajo es moneda corriente. Esta
modalidad se acentud vertiginosamente en los ultimos meses, empujando a las
empresas a adaptarse en todos sus aspectos: trabajo a distancia, capacitacion de
los equipos, infraestructuras para el home office y, sobre todo, ciberseguridad.
(Lzzia, 2021).
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Triada de la Seguridad

Més conocida como la CIA TRIAD, la triada de la seguridad informética se compone
de tres propiedades principales como se muestra en la Figura 3, la
confidencialidad, la integridad y la disponibilidad, pilares fundamentales e
importantes dentro de la seguridad de la informacion, una depende de la otra y
viceversa, permitiendo el cumplimiento de la institucion en brindar el servicio

adecuado, seguro, exacto y a tiempo.

Figura 3. Triada de la Seguridad

SEGURIDAD DE LA :
INFORMACION \E/A
- 2.
7 ‘ N

Fuente: Castro, Introduccién a la Ciberseguridad, 2021

Confidencialidad

La confidencialidad se refiere a los esfuerzos de una instituciébn por mantener sus
datos privados, secretos y seguros, por lo cual se trata de controlar el acceso a los
datos para evitar su divulgaciéon no autorizada, esto implica asegurarse que sélo
aguellos usuarios autorizados tengan accesos especificos y que quienes no estan
autorizados, sean impedidos de obtener acceso. Ademas, dentro de un grupo de
usuarios autorizados, existiria limitaciones adicionales y mas estrictas en cuanto a

la informacién a la que dichos usuarios autorizados accederian. Para proteger la
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confidencialidad incluyen la clasificacion y el etiquetado de los datos; controles de
acceso y mecanismos de autenticacion, asi como encriptacion de los datos en
proceso, en transito y en almacenamiento, de igual manera la capacidad de borrado
remoto, educacion y capacitacion adecuadas para todos los usuarios con acceso a
los datos. (Walkowski, 2019). De igual manera como manifiesta Rock (2018), los
datos estarian solo al alcance de los usuarios autorizados, para lo cual deben
establecerse politicas de control de acceso para evitar que la informacion
clasificada caiga en manos equivocadas, ya sea de forma intencional o no, de un

usuario Ssin acceso.

De tal manera la institucion estableceria diferentes politicas de control y de
seguridad para poder mantener la confidencialidad de su informacion una forma
segura, teniendo en cuenta que al realizar el trabajo, los equipos externos tendrian
la probabilidad de correr riesgo de algun ciberataque y perder la confidencialidad
de los mismos, por tal razon, los accesos, autorizaciones, roles y demas permisos
gue se les otorga a cada uno de los usuarios de internet serian controlados
correctamente por los diferentes departamentos que los otorgan dentro de la

institucion financiera.

Integridad

Empleandose las palabras de Walkowski (2019), en seguridad informatica, la
integridad consiste en garantizar que los datos no hayan sido manipulados y, por lo
tanto, sean confiables. Garantizar la integridad implica proteger los datos en uso,
en transito (por ejemplo, al enviar un correo electrénico o al cargar o descargar un
archivo) y al almacenarlos, ya sea en aparatos fisicos o en la nube. Para proteger
la integridad de los datos se incluye la encriptacion, funciones hash, firmas y
certificados digitales, sistemas de deteccion de intrusos, auditorias periodicas,

control de versiones, mecanismos de autenticacion, y los controles de acceso.

Desde el punto de vista de Mejia (2018) la integridad se analizaria desde 3

perspectivas:
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a. Prevenir que alguien con permisos de modificacion cometa algun error y
modifique los datos.

b. Prevenir que alguien sin permisos de modificacion realice algin cambio.

c. Prevenir que algan programa o aplicativo que interactta directamente con la

informacion “objetivo” realice algun cambio.

La violacion a la integridad no solo seria efectuada por los ciber atacantes, al igual
que la confidencialidad se deberia a fallas en los mecanismos de seguridad,

configuraciones o incluso derivado del error humanao.

Al momento de realizar teletrabajo si los equipos no se encuentran parametrizados
correctamente para que estos trabajen fuera de la infraestructura de la institucion,
podria ser vulnerable a perder la integridad de la informacion que no se identificaria
la manera y que cada uno de los colaboradores se encuentra realizando su trabajo
en sus hogares, por tal motivo los principales responsables encargados de que la
informacion no sea alterada ni manipulada de una manera errénea son los propios

usuarios con sus permisos Yy acCesos.

Disponibilidad

La disponibilidad implica que la informacion tiene que ser accesible para los
usuarios autorizados dentro de un tiempo establecido, dicho de otra manera, la
informacion debe estar siempre disponible para el usuario autorizado (Rock, 2018).
De igual manera la disponibilidad significa que las redes, los sistemas y las
aplicaciones estan en su pleno funcionamiento, garantizandose que los usuarios
autorizados tengan acceso oportuno y fiable a los recursos si los necesiten. Entre
las medidas para asegurar la disponibilidad estan la redundancia en servidores,
redes, aplicaciones y servicios, tolerancia a fallos de hardware para servidores y
almacenamiento, parches de software y actualizaciones de sistema regulares
(Walkowski, 2019).

En la opinidn de Mejia (2018), enfatiza que la disponibilidad de la informacién hace

referencia a mantener activo el acceso a la informacion necesaria a aquellas
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personas que tendrian acceso a la misma en el momento que sea necesario. Al
igual que las propiedades anteriores, el impacto a la disponibilidad se deberia
también al error humano. Uno de los mayores inconvenientes al realizar teletrabajo
seria la disponibilidad de la informacion, por varios motivos como seria, conexiones,
accesos, roles, estos impedirian que la informaciéon se encuentre disponible al
momento en que se la necesite, es por lo cual se encontrarian bien establecidas
todas estas politicas de control para que los usuarios finales que necesitan hacer
uso de la informacion de la instituciébn accederia sin inconvenientes y brindar la

atencion adecuada a los socios y clientes de la cooperativa.

Estos tres componentes dependen tanto del uno como del otro, si no se tiene
confidencialidad por parte de los usuarios o los controles, existe una gran
posibilidad de que la integridad de la informacion llegaria a ser vulnerada, y si la
integridad de esta informacion llega a ser alterada, generaria un gran impacto en la
disponibilidad de la misma, la informacion se veria afectada y no se podria brindar
el servicio esperado, y mucho més si se trata de una institucion financiera la cual
necesita tener la informacién clara y precisa en todo momento y obviamente

confiando de que se encuentra segura.

Seguridad de lainformacion en instituciones financieras

Todos los dias, el mundo se vuelve méas conectado, lo que significa una mayor
vulnerabilidad de los bancos. También significa una mayor demanda de los clientes
para garantizar la seguridad de sus activos financieros. Los clientes corren un gran
riesgo al seleccionar un banco, y es responsabilidad del sector financiero
implementar la mejor tecnologia para asegurar los recursos que estan a su cuidado
(Solis, 2018).

La administracion de seguridad de la informaciébn se encuentra distribuida
principalmente entre las areas de tecnologia y seguridad de la informacién, cuyas

actividades vienen desde:

e la creacion y eliminacion de usuarios

¢ la verificacion y asignacion de perfiles en las diferentes aplicaciones
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e el control de la red
e administracion de dispositivos de seguridad como firewall
e administracion de accesos a las respectivas aplicaciones incluyendo la

informacion interna.

Para el Foro Econdmico Mundial, la division del trabajo entre humanos, maquinas
y algoritmos creara 133 millones de nuevos roles en los proximos afios,
consolidandose el uso de la tecnologia en la optimizacion del trabajo con
fendmenos importantes como la normalizacién del teletrabajo que obligan a todas
las organizaciones a actualizar su infraestructura Tl, donde la nube tiene un papel
protagonico. El confinamiento provocado por la pandemia del COVID-19 demostro
gue las empresas que mejor han resistido la crisis han sido las que han podido
mantener sus actividades desde un entorno digital sin perder su eficiencia.
(Gonzéalez Fajardo, 2021).

Para evitar hackeos informaticos, los empleados bancarios utilizarian siempre los
dispositivos que haya facilitado la empresa. También tienen que mantener las
politicas de seguridad y emplear el ordenador de la empresa o el mévil de la
compainiia solo para tareas relacionadas con el trabajo. De hecho, en el caso de
gue no utilizarian los dispositivos de la empresa, tendran que informar a sus

responsables para adaptar la seguridad de otros dispositivos (Gonzélez, 2021).

Segun lo indicado por Bravo Sandoval (2010), la informacién es uno de los bienes
mas importantes que tiene una empresa en especial las Instituciones Financieras,
la informacién incluso es considerada el activo principal y sin la cual la empresa no
podria realizar sus operaciones de forma normal, es mas importante que la misma
edificacion o que todos los activos fisicos juntos, proteger la informacion es una
tarea que conlleva multiples escenarios y responsables, los datos correctamente
protegidos ayudan a las empresas a levantarse, reconstruirse inclusive si no tuviera
un espacio fisico luego de un desastre. Pero asi también, si la informacion esta
desprotegida contra fugas, sin respaldo; asi se disponga de los mejores sistemas

de seguridad fisica, electronica e infraestructura la empresa no podria ejecutar sus
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operaciones e incluso se encontraria en medio de una crisis mayor, su desaparicion
(Quishpe Reinoso, 2007).

Asi también, segun Ernst & Young (2012), “La informacién es poder. Los nuevos
paradigmas de enfocar tanto el negocio como la tecnologia han provocado el
cambio de la proteccion del perimetro de seguridad hacia el aseguramiento y
control a nivel de informacién y datos”, esto conlleva a reunir los esfuerzos
necesarios para proteger la informacion. Errbneamente se cree que la seguridad
de la informacion simplemente es mantener respaldados los datos, realizandose
los procesos de respaldo establecidos y mantener en lugares restringidos, sin tomar
en cuenta muchos riesgos existentes y brechas de seguridad que ocasionen
perdida de informacion y que carezcan de controles fisicos y l6gicos necesarios y
adecuados. (Rojas Urgilés & Vela Veintimilla, 2011).

Como manifiesta Lopez Arguello (2013), es por lo que la fuga de informacion puede
ser un problema comun para los responsables de seguridad logica y puede
convertirse en un inconveniente muy grave con consecuencias desafortunadas si
la informacion llegara a manos equivocadas. La fuga de informacion seria tratada
como un incidente que seria causado ya sea de forma interna como externa, y a la
vez intencional o no. Se mencionaria mdultiples causas, por ejemplo: algun
funcionario de la empresa que venda informacion a otra, extravio de documentos
en lugares publicos, documentos que se arroja a la basura sin destruir, perdidas de
laptops o dispositivos extraibles que contengan informacién sensible, fuga por
medio de programas de software malicioso o spyware instalados en equipos de

computo infectados (Bortnik, 2010).

Para lo cual es necesario implementar controles necesarios que vayan de acuerdo
con las recomendaciones de los estandares y buenas précticas internacionales, por
lo cual se aborda esta problematica y se analizan controles basicos y controles
gestionados por medio de sistemas especializados en prevenir la fuga de

informacion (Quishpe Reinoso, 2007).



21

CAPITULO Il. DISENO METODOLOGICO

2.1. Caracterizacion de la Cooperativa de Ahorro y Crédito Oscus Ltda.

El primer acto de la Asamblea que descansa en la Cooperativa esta fechado el 7
de marzo de 1962 donde se informa que 25 personas estan inscritas como
miembros de lo que mas tarde se convertiria en la Asociacion Cooperativa de
Crédito del Centro Obrero de Instruccion a los efectos de la aprobacion del proyecto

Estatuto.

El 23 de junio de 1962: convocado por un comité organizador, encabezado por el
Dr. Padre José Arellano, el Sr. Vicente Villarroel, entre otros, en las instalaciones
del Centro de Capacitacion de Trabajadores, se informa que el 29 de mayo de ese
afio, mediante acuerdo ministerial 6321, se ha establecido la Cooperativa y se
designan los primeros 6rganos internos: el Consejo de Administracion, el Consejo

de Supervision y el Comité de Crédito.

El 23 de junio de 1963 fecha en que se reconocié que la Cooperativa habia
adquirido su personalidad juridica ante los Organos de Gobierno pertinentes, se
decidié que las reuniones de la Asamblea se realizarian cada 6 meses y la gestion
de la Cooperativa fue delegada a la Junta Directiva. En tales circunstancias y como
era normal en ese momento, fue el Consejo de Administracién quien tomoé las
decisiones politicas, administrativas e incluso operativas, respecto al desarrollo de
las actividades de la Cooperativa, incluso los primeros gerentes que atendieron a
los socios en dias designados para este fin, sin recibir una remuneracion econémica

por su gestion.

OSCUS amplia su cobertura a través de su primera oficina, ubicada en el canton
Patate e inaugurada el 13 de diciembre de 1968, que fue el inicio de la expansién
de sus servicios en beneficio de sus asociados y la comunidad. Durante la década

de 1970, se abrieron nuevas oficinas ubicadas en los cantones de Pillaro, Bafios y
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Pelileo. La Asociacion Cooperativa de Crédito del Centro Obrero de Instruccién
mantuvo su razon social hasta 1975, cuando cambié su nombre por el de Obra
Social Cultural SOPENA 'OSCUS' registrado en la Direccion Nacional de
Cooperativas por Acuerdo Ministerial No. 5470 de 19 de septiembre de 1975.

A principios de los afios ochenta, OSCUS se aventurd en otra provincia abriendo la
oficina de Latacunga en octubre de 1981. El 8 de agosto de 1993, la
Superintendencia de Bancos de la Republica del Ecuador otorgé el certificado de
autorizacion para que pueda operar la Oficina Principal de la Cooperativa de Ahorro
y Crédito "OSCUS" LTDA. en la ciudad de Ambato.

Mision
“Somo una Cooperativa sélida que apoya al progreso de nuestros Socios, Clientes

y la comunidad, ofreciendo productos financieros y servicios eficientes e

innovadores.”

Vision

“Ser una Cooperativa de excelencia que crece con responsabilidad social.”

Politica Integrada

“Asumimos el compromiso de ofrecer productos financieros y servicios dirigidos a
nuestros Socios y Clientes, asi como el cumplimiento de los requisitos aplicables,
sustentados en la cultura organizacional, el mejoramiento continuo, la
confidencialidad, integridad y disponibilidad de la informacién; con un equipo

humano calificado y permanente innovacién organizacional.”

En la actualidad la Cooperativa Oscus cuenta orgullosamente con 16 oficinas
distribuidas estratégicamente a nivel nacional, con su oficina matriz en pleno centro
de la ciudad de Ambato, en la cual se encuentran los departamentos de Seguridad,
TIC, Riesgos, los cuales se encargan de que la seguridad de la informacion se
mantenga segura, confiable y disponible, ademés, dentro de la provincia de
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Tungurahua cuenta con siete sucursales como se muestra en la Figura 4
distribuidos tres oficinas adicionales en Ambato, una en Pelileo, Patate, Bafios y

Pillaro.

Figura 4. Enlaces agencias provincia de Tungurahua

CROQUIS DE LA PROVINCIA DEI

TUNGURAHUA

PASTAZA

MORONA
SANTIAGO

Fuente: Enciclopedia del Ecuador — Arreglos personales

Adicional a esto, cuenta con ocho sucursales a nivel nacional como se muestra en
la Figura 5 distribuidos en dos oficinas en Quito, una en Latacunga, Riobamba,
Guayaquil, Salcedo, Tena y Puyo.

Figura 5. Enlaces agencias nivel nacional

Fuente: Ecuador noticias — Arreglos personales
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A raiz de la emergencia sanitaria que se encuentra en el pais a partir de marzo del
2020, la Cooperativa Oscus procedio con el resguardo del mayor bien que la
institucion tiene el cual son sus usuarios internos, por lo cual, dependiendo del
cargo y la labor que desempefian en la institucion se procede a la autorizacion para
la realizacion de teletrabajo, para lo cual la Cooperativa cuenta con un namero
limitado de equipos de computo portatil, siendo estos configurados para poder
hacer uso de los mismos, y para el personal restante se procede con la revision de
los equipos personales propios de cada empleado, identificAndose que cuenten con
licencias originales, actualizaciones vigentes, antivirus activos y de no ser el caso,
la institucion provee con una instalaciéon que permita mantener la seguridad tanto

de los equipos como de la informacion.

Metodologia de Investigacion

La metodologia de investigacion es una forma estructurada del proceso de
investigacion que permite la obtencion de informacién requerida para encauzar de
manera eficiente la solucién al problema (Perez Vera, Ocampo Botello, & Sanchez
Pereza, 2015). Es decir, el método es la manera muy organizada y estructurada del
trabajo de investigacion, o son los procesos que permiten obtener informacion de
manera organizada de los aspectos importantes para ser analizados, revisados y
finalmente, procesados a deducir.

2.2.1. Tipo de investigacion

El presente proyecto tiene un enfoque de investigacion cuantitativo debido a que se
intenta centrar fundamentalmente en los aspectos observables de cuantificar los
fendmenos que ocurririan, incluyendo la observacién para identificar cuales serian
los factores que puedan involucrarse y adicional, la encuesta que se realizara al
personal del area técnica, el cual generara resultados que podran ser analizados y
elaborado pruebas estadisticas de la informacion obtenida para la toma de

decisiones.
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2.2.2. Métodos de investigacion

Como sefala Pulido Polo (2015), es un método complementario que brinda un
estudio con mayor fiabilidad, validez y operatividad, que se utliza en las
investigaciones. Por tanto, la investigacion tiene un enfoque de caracter descriptivo
que ayuda a la comprension del contexto de ciberseguridad dentro una institucion

financiera.

El presente proyecto plantea que la investigacion realizada para permitir
implementar mecanismos de ciberseguridad en los dispositivos de teletrabajo para
asegurar la informacion de la Cooperativa de Ahorro y Crédito Oscus Ltda. para lo
cual, se aplicara como metodologia de desarrollo el diagndstico de seguridad
mediante la aplicacion de una lista de chequeo, un andlisis de riesgos aplicandose
la norma ISO/IEC 27005:2009 y Magerit v3 para un escaneo de vulnerabilidades
sobre los equipos del personal interno en una prueba piloto, buscandose de esta
forma dotarles a los equipos de un conjunto de mecanismos que articulados

adecuadamente brinden a la organizacion ambientes de teletrabajo mas fiables.

Método teodrico:
Andlisis-Sintesis

Citando a los autores Rodriguez Jiménez & Pérez Jacinto (2017), se refiere al
analisis-sintesis como el proceso légico que permite descomponer de un todo en
partes, y determinar un conjunto de informacion para el andlisis. Este método se lo
aplica, es la base para el inicio de una investigacion de la realidad, adicionalmente,
se requiere la busqueda, procesamiento y analisis de informacion de los
documentos encontrados, en donde permita relacionar los datos consultados con

la realidad que se la palparia dentro de la institucion.

Inductivo-deductivo

Desde el punto de vista de Rodriguez Jiménez & Pérez Jacinto (2017), es un

conjunto de procedimiento que permite generar conocimientos escenciales de
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forma racional y mas general de los fenomenos individuales, porque esto ayuda a
la organizacion de los hechos para extraer premisas para un mejor entendimiento
y llegar a una conclusién valida. Mediante este método de la induccion y deduccién
de los hechos a investigar, se encontraria el punto de partida a inferir en la solucion
concreta del andlisis del conocimiento, de forma que los mecanismos de
ciberseguridad analizados llegarian a ser ejecutados correctamente permitiendo

llegar a resultados 6ptimos de lo que desde un inicio se tenia planteado.

Método empirico:
Observacion

Segun Rekalde Rodriguez, Vizcarra Morales, & Macazaga Lopez (2014), la
observacion es una herramienta de recoleccion de datos, que se enfoca a obtener
informacion de los comportamientos y acciones del hecho a investigar, pues
permite el analisis de las notas indagadas del campo. Por otra parte, la observacion
es sistematica por el hecho de que toda observacién es seleccionada, anotada y
codificada para posterior andlisis de los sucesos que ocurren de modo natural, esto
permite la formulacién del problema a investigar y fomentan la obtencion de los
datos (Pulido Polo, 2015). Por tal motivo referente a la observacion, este método
permite la obtencion de informacién méas abierta desde el punto de vista del
investigador que llega a tener contacto directo en el sitio con los involucrados,
permitiendo poder determinar el registro de datos observados para su

correspondiente andlisis.

Encuestas

Citando a Tamayo y Tamayo (2018), la encuesta es aquella que permite dar
respuestas a problemas en términos descriptivos como de relacion de variables,
tras la recogida sistematica de informacion segun un disefio previamente
establecido que asegure el rigor de la informacion obtenida. Es importante sefialar
gue esta técnica se encuentra dirigida al area técnica que comprenden los

departamentos de tecnologia, seguridad y mesa de servicios de la institucion
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financiera, son quienes cuentan con un mayor conocimiento sobre el tema. Para lo
cual se adjunta el Anexo 1 con la encuesta que se procede a aplicar a los usuarios

involucrados en el area técnica.

2.2.3. Poblacion y Muestra

La Cooperativa de Ahorro y Crédito Oscus Ltda. cuenta con alrededor de 424
usuarios internos distribuidos en las diferentes agencias a nivel nacional, por lo
cual, no todos han sido contemplados para la realizacion de teletrabajo debido a
los cargos que mantienen como por ejemplo gerentes, asesores y cajeros quienes
obligatoriamente mantendrian contacto directo con los socios y clientes por
pertenecer al front office de la cooperativa, de igual manera al personal encargado
y responsable del negocio, por tal razon se solicita al departamento de Talento
Humano de la institucién, un listado general del personal que han realizado o se
encuentra realizando teletrabajo pertenecientes al area operativa como se muestra

en la Tabla 4.

Tabla 4. Usuarios del area operativa

USUARIOS OPERATIVOS
Area Cargo
Contabilidad Responsable de Contabilidad / Contador 1

Mesa de Servicios

Analista de Mesa de Servicios

Negocios Coordinadora de Negocios
Operaciones Responsable de Operaciones / Analista / Asistente de Cartera
Proyectos PMO

Quejas y reclamos

Asistente de Quejas y reclamos

Seguridad Fisica

Analista de Seguridad Fisica

Subgerencia A.F.

Subgerente Adm. Financiera

Tarjetas Gestor / Analista de Tarjetas / Analista Monitoreo y Antifraude
Tesoreria Tesorero / Analista de Tesoreria

TTHH Responsable TTHH / Analista de Talento Humano

N/A Gerente Oficina Operativa / Asesor Crédito

Fuente: Departamento de Tl — Coop. Oscus

Por lo cual para la obtencién de informacién se realiza una segmentacion,

considerandose a los usuarios que pertenecen a las diferentes areas técnicas de la
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institucion como se muestra en la Tabla 5 (T, Seguridad de la Informacién, Mesa

de Servicio).
Tabla 5. Usuarios del area operativa
USUARIOS TECNICOS
Area Cargo
Mesa de Servicios Analista de Mesa de Servicios

Responsable de TIC / Adm. Infraestructura / Adm. App y Base de
TIC Datos / Analista Programador / Operador de Aplicaciones /
Asistente de Hardware y Software

Responsable de seguridad de la informacion / Analista de Seguridad

Seguridad de la Informacion
8 / Asistente de Seguridad

Fuente: Departamento de Tl — Coop. Oscus

2.3. Metodologia de Desarrollo

2.3.1. ISO/IEC 27005:2009

Es un estandar internacional que se ocupa de la gestion de riesgos de seguridad
de informacion. La norma suministra las directrices para la gestion de riesgos de
seguridad de la informacion en una empresa, apoyandose particularmente los
requisitos del sistema de gestién de seguridad de la informacion definidos en 1ISO
27001. Ademaés, es aplicable a todo tipo de organizaciones que tengan la intencion
de gestionar los riesgos que complicarian la seguridad de la informacion de su

organizacion.

No recomienda una metodologia concreta, dependera de una serie de factores,
como el alcance real del Sistema de Gestién de Seguridad de la Informacion
(SGSI), o el sector comercial de la propia industria. La norma incorpora algunos
elementos iterativos, por ejemplo, si los resultados de la evaluacidon no son
satisfactorios (Espinosa, Martinez, & Amador, 2014). No obstante, como otras
normas ISO y sistemas basados en procesos, un método considerado valido y, por
lo tanto, recomendable es utilizar como base el modelo PHVA con la finalidad de
establecer un proceso de gestién que se enfoque en la mejora continua siguiendo

el siguiente esquema:
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Planificar

Se establecen los objetivos, procesos y procedimientos para el proceso de gestidon
de riesgos tecnoldgico, con el objeto de conseguir unos resultados acordes con las
politicas y objetivos globales de la organizacion.

Hacer

Corresponde a la implementacién y operacién de los controles, procesos y

procedimientos e incluye la operacion e implementacion de las politicas definidas.

Verificar

Se trata de evaluar y medir el desempefio de los procesos contra la politica y los

objetivos de seguridad e informar sobre los resultados.

Actuar

Consiste en establecer la politica para la gestibn de riesgos tecnoldgicos e
implementar los cambios requeridos para la mejora de los procesos (ISOTools,
2015).

2.3.2. MAGERIT V3

Es una metodologia de analisis y gestion de riesgos elaborada por el Consejo
Superior de Administracion Electrénica de Espafa, que ofrece un método
sistematico para analizar los riesgos derivados del uso de tecnologias de la
informacion y comunicaciones para de esta forma implementar las medidas de

control mas adecuadas que permitan tener los riesgos mitigados.

Puntualmente MAGERIT se basa en analizar el impacto que tendria para la
empresa la violacién de la seguridad, buscandose identificar las amenazas que
llegarian a afectar la compafiia y las vulnerabilidades que serian utilizadas por estas
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amenazas, logrando asi tener una identificacion clara de las medidas preventivas y

correctivas mas apropiadas.

Esta metodologia es muy util para aquellas empresas que inicien con la gestion de
la seguridad de la informacion, pues permite enfocar los esfuerzos en los riesgos
gue resultarian mas criticos para una empresa, es decir aguellos relacionados con
los sistemas de informacién. Lo interesante es que al estar alineado con los
estandares de 1SO es que su implementacidn se convierte en el punto de partida
para una certificacion o para mejorar los sistemas de gestién (Gutiérrez Amaya,
2013).

Magerit maneja una forma sencilla para el andlisis de riesgos que se encuentran

compuestas por seis etapas o fases como se muestra en la Figura 6 a continuacion.

Figura 6. Fase de analisis de riesgos

» Definicion del alcance

Fase 2 » Identificacion de los activos

L

»|dentificacion de amenazas

»Identificacién de Vulnerabilidades
#Identificacién de salvaguardas

. ~Evaluacion del riesgo

Fuente: Gestion de riesgo metodologias Octave y Magerit

)\»Tratamiento del riesgo
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Fase 1. Definicion del alcance

La justificaciébn de un proyecto consiste en una explicaciéon argumentada de las
razones que motivan a la realizacién de este, buscandose responder a la pregunta
“¢ Por qué?” o “;Para qué?”, por lo cual es comun que se la formule de manera

conjunta con los antecedentes del proyecto, (Raffino, 2021).

Dentro de la Cooperativa Oscus, el alcance se encuentra basado especificamente
en el personal interno que se encuentra realizando teletrabajo, tanto con los
dispositivos que la institucion brinda, como con los dispositivos propios que cada
uno de ellos cuenta, para poder identificar los diferentes mecanismos de
ciberseguridad que llegarian a ser aplicados en los diferentes dispositivos que son
utilizados para la realizacion de teletrabajo por parte del personal interno de la

institucion.

Fase 2. Identificacién de los activos

Los activos son todos los elementos que una organizacidon posee para el
tratamiento de la informacion (hardware, software, recurso humano, entre otros.).
Es importante tener en cuenta que los activos se deben agrupar en varios tipos de
acuerdo con la funcién que ejercen en el tratamiento de la informacion (Tapeiro

Tapeiro & Suarez Ramirez, 2017).

La Cooperativa Oscus cuenta con diferentes activos que son importantes para el

desarrollo de sus labores diarias, tales como:

» Hardware (Equipos Informaticos)

La herramienta principal para el desarrollo de teletrabajos son los equipos de
computo personales, por lo cual, dentro de los 51 dispositivos utilizados para la
realizacion de teletrabajo, la institucién hace la entrega de 15 equipos a diferentes
usuarios, no cuentan con tantos equipos para entregar a todo el personal, por lo

cual el resto de los equipos es decir los 36 restantes pertenecen a los equipos
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personales propios de cada usuario, obviamente cumpliendo ciertos requisitos

solicitados por parte de la institucion para mantener la seguridad de la misma.

Dentro de los dispositivos del personal que realiza teletrabajo se encuentran
equipos con diferentes sistemas operativos la mayoria de ellos pertenecen al
fabricante que gran parte de usuarios generalmente utilizan el cuél es el sistema
operativo Windows, pero dentro de este existen diversas versiones, antiguas y
actuales que los usuarios utilizan, cobmo se visualiza en la Tabla 6, los dispositivos
contendrian unas caracteristicas minimas para que estos sistemas operativos

trabajen de la mejor manera.

Tabla 6. Caracteristicas minimas para Sistemas Operativos Windows

Windows 7 Windows 8 Windows 8.1 Windows 10
Sistemas ’ 3
Op.eratlvos :.l’ Windows 8 1 Windows 10

Windows
Version x86 x64 x86 x64 x86 x64 x86 x64
Procesador 1GHz 1GHz 1GHz 1GHz 1GHz 1GHz 1 Ghe - sistema | 1 Ghz - sistema

ocesaco en chip (SoC) | en chip (SoC)

Disco Duro 16 Gb 20 Gb 16 Gb 20 Gb 16 Gb 20Gb 16 GB 32GB
Memoria 1Gb 2Gb 1Gb 2Gb 1Gb 2Gb 1Gb 2Gb
Resolucion 1024 x 768 1024 x 728 px 1024 x 768 800 x 600
Tarjeta Grafica Directx 9 - WDDM 1.0 Directx 9 - WDDM 1.0 Directx 9 - WDDM 1.0 Directx 9 - WDDM 1.0

Fuente: Soporte Microsoft

De igual manera hay ciertos usuarios, aunque en poca cantidad, utilizan otro tipo
de sistemas operativos entre estos se encuentran los mas conocidos como Linux
en su distribucion mas utilizada como es Ubuntu y Mac OS como se muestra en la
Tabla 7, para los cuales de igual manera se necesitan requerimientos minimos para
que estos sistemas operativos trabajen de forma Optima y los usuarios cumplirian

con su trabajo sin tener ningun inconveniente.
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Tabla 7. Caracteristicas minimas para otros Sistemas Operativos

Ubuntu Mac OS
Sistemas %, N .
Operativos () Ub t
Adicionales ‘l Un U
LHdac os
Version x64 x 10.
Procesador Doble nucleo 2 GHz PowerPC G3
Disco Duro 25 Gb 10 Gb
Memoria 2Gb 2Gb
Resolucion 1024 x 768 -
Tarjeta Grafica Directx 9 - WDDM 1.0 Display XDR

Fuente: Soporte Linux — Soporte Apple Mac OS

Dentro de los dispositivos analizados previamente para la realizacion de teletrabajo,
se especifican los siguientes Sistemas Operativos en la Tabla 8 que se detalla a
continuacion.

Tabla 8. Cantidad de usuarios por Sistema Operativo

Sistema Operativo | Usuarios
Windows 7 8
Windows 8 4
Windows 8.1 5
Windows 10 31
Ubuntu 1
Mac OS 2

TOTAL EQUIPOS 51

Fuente: Cooperativa Oscus

> Software

Dentro de un hardening generado para el analisis de software especificado para el
registro de dispositivos utilizados para teletrabajo como se demuestra en la Tabla
9 a continuacién, se mantiene un control de los equipos y lo que tendria como
caracteristica minima un sistema operativo de Windows 7 o mayor en el caso de
los equipos personales de cada usuario, y Windows 10 para los equipos entregados
por la institucién, adicional la verificacién de que cuenten con un antivirus activo, de

no tenerlo, la Cooperativa otorga una licencia de antivirus perteneciente a la
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institucion. Adicional a esto se realiza una revision de todo el dispositivo por parte
del departamento de seguridad para verificar que los aplicativos que se encuentran
instalados en el mismo no lleguen a ser maliciosos, si la aplicacion analizada
pertenece a un proveedor confiable, si es libre o propietario, y de serlo, si éste

cuenta con una licencia respectiva para su operatividad.

Tabla 9. Registro de equipos para teletrabajo

REGISTRO DE EQUIPOS PARA TELETRABAJO

Usuario:
Oficina: Fecha:
Cargo:
EQUIPO DE COMPUTO
Marca: Modelo:
Serie: Cod. Act.:
CARACTERISTICAS INFORMACION DATOS
Proveedor
(@ ° Version
& & Ultima Actualizacié
¢ R ima Actualizacion
Licencia sil_| No| |
Proveedor
o Version
o . —
?& Ultima Actualizacién
Licencia sil_| No| |
P Proveedor
'(“‘&\ Version
S
d\ Licencia Si|_| No| |
N Proveedor
O Versidn
* —— .
Licencia si| | No| |
" Proveedor
O Versidn
& —— .
Licencia si| | No| |
Proveedor
&o"’ Versidn
¢ Licencia Si|_| No| |

Fuente: Elaboracion personal
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> Activos de Informacion

Para que los usuarios internos que se encuentran realizando teletrabajo cumplan
con su labor correctamente, podria acceder a los diferentes aplicativos con los que
la cooperativa cuenta como por ejemplo, el sistema financiero cluster con sus
diferentes derivaciones, en los cuales los usuarios realizan todo el proceso interno
de la cooperativa, adicional a estos, el sistema de tarjetas, sistema de contact
center, entre otros, y dependiendo del area al que el usuario interno pertenezca
tiene el acceso correspondiente a los diferentes aplicativos de la institucion. Por
motivos de informacion sensible no se especifican los nombres exactos de las
diferentes aplicaciones con las que cuenta la institucion como se muestra a
continuacion en la Tabla 10, por lo cual Unicamente se los describe de una forma

geneérica.

Tabla 10. Caracteristicas minimas para Sistemas Operativos Windows

SISTEMAS INTERNOS | EXPRESADOS
Sistema Financiero cluster Sistema 1
Sistema Business Sistema 2
Sistema Process Sistema 3
Sistema Tarjetas Débito Sistema 4
Sistema Tarjetas Crédito Sistema 5
Sistema Contact Center Sistema 6
Sistema HelpOs Sistema 7
Sistema SGC Sistema 8

Fuente: Cooperativa Oscus

> Infraestructura

Para que el personal interno realice teletrabajo en los dispositivos ya sean de la
institucion o sean propios, una vez que se encuentran revisados por el area de
seguridad y que cumplan los requerimientos minimos se procede con la instalacion
de diferentes herramientas de conexiOn para sus equipos que Sse encuentran
externamente hacia la institucion, dentro de estas se encuentra las herramientas
de VPN (virtual private network), y Citrix, las cuales son asignadas a los usuarios
dependiendo de las licencias que se les otorgue, por lo general a los gerentes,
responsables de procesos y personal técnico se les asigna una licencia de VPN, al
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resto de usuarios se les asigna una licencia de Citrix. A continuacién, en la Tabla
11 se realiza una descripcion de forma genérica los grupos de usuarios que cuentan
con una licencia especifica para la conexién a los aplicativos de la institucion y que

les permiten la realizacion correcta de sus labores cotidianas.

En el caso de que los usuarios necesiten de soporte remoto por algun
inconveniente, los técnicos para poder conectarse a los equipos que se encuentran
realizando teletrabajo utilizan diferentes herramientas de software para conexion
remota tales como, Zoom, Team Viewer, Microsoft Teams o AnyDesk los cuales
ayudan a los diferentes técnicos a poder tener acceso a los equipos de los usuarios

gue se encuentran realizando teletrabajo y poder brindarles un soporte adecuado.

Tabla 11. Grupo de usuarios por herramientas

HERRAMIENTA GRUPO USUARIOS
Gerentes de Oficina 5
VPN Coordinadores de Negocio 2
Responsables de Procesos 7
Tecnologia 12
Asistentes 4
CITRIX Analistas 15
Operadores 6
TOTAL USUARIOS 51

Fuente: Cooperativa Oscus

> Personas

Dentro de todo este proceso de teletrabajo, diferentes areas con usuarios de
diferente nivel jerarquico han tenido que limitarse en la realizacion de su trabajo
presencial y han tenido que empezar con la realizacion de teletrabajo por diferentes
razones, para lo cual, como se especific6 anteriormente dependiendo de la
responsabilidad de cada uno de los trabajadores, se les asigna un diferente tipo de
licencia para la conexion remota a sus labores, como se muestra a continuacion en
la Tabla 12, se indica una clasificacion de los usuarios que contemplan la poblacion
de teletrabajadores y la cantidad de cada uno de ellos contemplandose su nivel

jerarquico dentro de la institucion.
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Tabla 12. Nivel jerarquico de usuarios en teletrabajo

Contabilidad Seguridad Fisica
Responsable de Contabilidad 1 | |Analista de Seguridad Fisica | 1
Contador 1 2 Subgerencia A.F.

Mesa de Servicios Subgerente Adm. Financiera | 1
Analista de Mesa de Servicios | 3 Tarjetas
N/A Gestor de Tarjetas 2
Gerente Oficina Operativa 5 | |Analista de Tarjetas
Asesor Credito 1 | |Analista Monitoreo y Antifraude
Negocios Tesoreria
Coordinadora de Negocios 2 | |Tesorero 1

Operaciones Analista de Tesoreria 2
Responsable de Operaciones 1 TIC
Analista de Operaciones 1 | |Responsable de TIC 1
Asistente de Cartera 2 | |Adm. Infraestructura 1

Proyectos Adm. App y Base de Datos 1

PMO | 1 | |Operador de Aplicaciones 1

Quejas y reclamos Analista Programador 8

Asistente de Quejas y reclamos | 1 | |Asistente de Hardware y Software | 1
Seguridad Integral TTHH

Responsable de seguridad integral | 1 | [Responsable TTHH 1

Analista de Seguridad 1 | |Analsita de Talento Humano 1

Asistente de Revisoria 1 TOTAL USUARIOS 51

Fuente: Departamento de Tl — Coop. Oscus

> Servicios

La Cooperativa Oscus cuenta con dos proveedores para las conexiones de internet
y datos los cuales brindan su servicio 24/7 y los cuales permiten que los usuarios
gue realizan el trabajo accedan a cada uno de los diferentes aplicativos de la
institucion. Estas conexiones se encuentran en un estado redundante es decir que
si una pierde conexién la otra se encuentra funcionando y por ende la disponibilidad
serd continua. Adicional a esto la institucion cuenta con servicios adicionales
dependiendo el &rea o el departamento que desea hacer uso, como por ejemplo la
digitalizacion de documentos por parte del area de cartera, los cuales accederian
de forma remota (escritorio remoto) a sus equipos internos de la cooperativa para
poder hacer uso de ella, son servicios que no serian consumidos desde equipos
externos, de igual manera por ser informacién sensible Unicamente se brinda un

modelo y se lo especifica de forma general en representacion de ejemplo.
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Fase 3. Identificacién de amenazas

Dicho en palabras de Tapeiro Tapeiro & Suarez Ramirez (2017), las amenazas
tienen el potencial de causar dafios a los activos tales como informacion, procesos
y sistemas, es decir afecta en gran parte a las instituciones, esto significa que
ninguna amenaza se pasa por alto, incluidas las inesperadas. Algunas amenazas
afectarian a mas de un activo. En tales casos causarian diferentes impactos

dependiendo de los activos que se vean afectados.

Una vez aplicada la encuesta se procede con el respectivo analisis de los
resultados que cada una de las preguntas arroja, para lo cual mediante la
herramienta QuestionPro, la misma que permitio la elaboracién de la encuesta al
personal de la Cooperativa Oscus, y la que permite la generacion de resultados
para su concerniente analisis, adicionalmente permite la obtencion de dashboards
para un analisis grafico de los resultados obtenidos. Como se muestra a
continuacion el analisis de cada una de las preguntas realizadas al personal técnico

de la institucion.

Concluido el andlisis se pudo identificar que el 46.67% de los encuestados creen
gue la Cooperativa Oscus maneja un control de riesgo adecuado con respecto al
personal que realiza teletrabajo, el 26.67% creen que la institucibn no maneja un
control adecuado y el 26.66% desconocen sobre el manejo del control del riesgo
dentro de la institucion, estos resultados se los muestran en la Figura 7 a
continuacion, en donde se realiza el andlisis de la primera pregunta de la encuesta

que es:

¢,Cree usted que la cooperativa Oscus maneja un control de riesgo adecuado

con respecto al personal que realiza teletrabajo?
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Figura 7. Resultados pregunta 1

PREGUNTA 1
Desconozco el manejo de control del riesgo B e
I

0.00% 500%  10.00%  15.00% 20.00% 25.00% 30.00% 35.00% 40.00% 4500% 50.00%

Fuente: elaboracién propia

Unavez que se realiza consultas, analisis, y con las encuestas evaluadas, se podria
determinar que existe una gran variedad de amenazas que ocurririan durante la
elaboracion de teletrabajo, estas amenazas involucra desde ataques de ingenieria
social hasta ataques de phishing y ransomware, los cuales afectan desde el
dispositivo del usuario interno que realiza teletrabajo hasta la informacién o incluso
la estructura de la institucién financiera, estos atagues costarian informacion,
accesos e incluso pérdidas econdémicas para la institucion que llegue a ser
vulnerada y atacada. Estos resultados se los muestran en la Figura 8 a
continuacion, en donde se realiza el andlisis de la segunda pregunta de la encuesta

que es:

De las siguientes opciones ¢ Cual cree usted que es una amenaza al momento

de realizar teletrabajo?
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Figura 8. Resultados pregunta 2

PREGUNTA 2
Ataques por SQL Inyection m—— 1.92%
Ataques de Ingenieria Social o rr—— ] 51%
Scams en productos o servicios — 1.97%
Varios usuario conectados a la misma red Wifi L r— |5 30,
Infiltracién de Keyloggers Cr— ] 0%,
Ataques de Ransomware - Tee— ] (9%,
Correos electonicos desconocidos 11.54%
Ataque de Denegacion se Servicio | 0.00%
Perdida de Informacion L | ] 54
Herramientas de software fraudolentas — 7Y
Falsas Actualizaciones / parches 11.54%
Ataques de Phishing 13.46%

0.00% 2.00% 4.00% 6.00% 8.00% 10.00% 12.00% 14.00% 16.00% 18.00%

Fuente: elaboracién propia

Como se muestra en la Tabla 13 a continuacién se observa un listado de las
principales amenazas que han sido analizadas e identificadas mediante la encuesta

y serian las mas utilizadas por los atacantes en todo este &mbito de teletrabajo.

Tabla 13. Listado de Amenazas

AMENAZAS
Ataques de Phishing
Falsas Actualizaciones / parches
Herramientas de software fraudolentas
Perdida de Informacién
Ataque de Denegacion se Servicio
Correos electdnicos desconocidos
Ataques de Ransomware
Infiltracion de Keyloggers
Varios usuario conectados a la misma red Wifi
Scams en productos o servicios
Ataques de Ingenieria Social
Ataques por SQL Inyection

Fuente: elaboracion propia

Una vez identificadas las amenazas es idéneo conocer sobre quiénes serian los

responsables de brindar una solucion en el caso de ocurrir las mismas, para lo cual,
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dentro de la encuesta aplicada, el 71.43% de los encuestados indican que
Seguridad Integral serian los responsables de dar solucion, el 23.81% cree que es
el departamento de TIC quienes tendrian que brindar la solucion adecuada, y solo
el 4.76% de los encuestados indican que seria Operaciones quien de la solucion
oportuna. Estos resultados se los muestran en la Figura 9 a continuacion, en donde

se realiza el andlisis de la tercera pregunta de la encuesta que es:

Si la amenaza llegara a ocurrir, ¢ Cudl cree usted que seria el departamento

gue deberia dar solucion?

Figura 9. Resultados pregunta 3

PREGUNTA 3

Operaciones _ ENEA

Riesgos  0.00%

Seguridad Integral T, 1 /5%

TiC [T 3 .81%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00%

Fuente: elaboracién propia

Fase 4. Identificacion de Vulnerabilidades / Identificacion de salvaguardas

Para iniciar con las vulnerabilidades es importante ya tener identificadas las
amenazas y la lista de activos, adicional se identificarian las vulnerabilidades que
serian explotadas por las amenazas para causar dafios a los activos o la
organizacion, la sola presencia de una vulnerabilidad no causa dafio por si misma,
dado que es necesario que haya una amenaza presente para explotarla. Una
vulnerabilidad que no tiene una amenaza correspondiente no requeriria de la
implementacion de un control, pero es recomendable reconocerla y monitorearla

para determinar los cambios (Tapeiro Tapeiro & Suarez Ramirez, 2017).
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Una vez que se realiza consultas, andlisis, y con las encuestas realizadas, se
determinaria que existe una gran variedad de vulnerabilidades que estarian
presentes durante la elaboracién de teletrabajo, estas vulnerabilidades involucra
desde antivirus desactivados o desactualizados, hasta el uso de forma
irresponsable de las aplicaciones corporativas, los cuales afectan desde el
dispositivo del usuario interno que realiza el trabajo, hasta poner en riesgo la
infraestructura, la informacion y varios complementos adicionales de la institucion,
para lo cual se tendria presente que como institucién se estaria un paso adelante
para tratar de mitigar las vulnerabilidades y no ser victimas de ciberataques. Estos
resultados se los muestran en la Figura 10 a continuaciéon, en donde se realiza el

analisis de la siguiente pregunta de la encuesta que es:

Al momento de realizar teletrabajo ¢Cuél cree usted que es la o las
vulnerabilidades que pueden generar un mayor riesgo tanto para los

dispositivos de teletrabajo como para la Institucién?

Figura 10. Resultados pregunta 4

PREGUNTA 4
Utilizar contrasefias seguras para los aplicativos =l 1.47%
Antivirus desactivado y/o desactualizado I 10,79%
Desconocimiento por parte de los usuarios a ataques de ingenierfa social Ce— 14.71%
Facilitar informacién reelevante a terceros T 1 6.18%
Utilizar de forma responsable las aplicaciones corporativas T § 80
Manipulacion / acceso de correos hasura o fraudulentos (spam) I 5 28%
Generacion de contrasefias inseguras 7 .94%
Acceso a redes inalambricas libres y desconocidas T 19 12%
Ingresar a links de dudosa procedencia L 1471%
Uso de VPN (Acceso a equipos mediante escritorio remoto) I 5.85%
0.00% 5.00% 10.00% 15.00% 20.00% 25.00%

Fuente: elaboracién propia
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Como se muestra en la Tabla 14 a continuacion podemos observar un listado de
las principales vulnerabilidades que han sido encontradas e identificadas, ademas

serian las de mayor impacto en todo este tema del teletrabajo.

Tabla 14. Listado de Vulnerabilidades

VULNERABILIDAES
Uso de VPN (Acceso a equipos mediante escritorio remoto)
Ingresar a links de dudosa procedencia
Acceso a redes inalambricas libres y desconocidas
Generacidn de contraseiias inseguras
Manipulacion / acceso de correos basura o fraudulentos (spam)
Utilizar de forma responsable las aplicaciones corporativas
Facilitar informacidn reelevante a terceros
Desconocimiento por parte de los usuarios a ataques de ingenieria social
Antivirus desactivado y/o desactualizado
Utilizar contrasefas seguras para los aplicativos

Fuente: elaboracién propia

Faseb. Evaluacion del riesgo

Una vez obtenidos resultados en las fases anteriores, se identificaria que ya se
cuenta con una cierta cantidad de informacion para realizar el proceso de
evaluacion del riesgo, el cual se encarga de ordenar los riesgos generados y
analizados por la prioridad de acuerdo con diferentes criterios de evaluacion del
riesgo, obviamente basados en un analisis que contemple identificaciones
mediante la norma ISO/IEC 27005.

La evaluacion de riesgos se representa a partir de los riesgos identificados
mediante las amenazas y vulnerabilidades encontradas en las fases anteriores,
para las cuales se les asigna un valor segun el impacto y la probabilidad de
ocurrencia del riesgo, y de esta manera, determinar el riesgo inherente y controlado.
Con este analisis, se podra calcular el estado del riesgo al realizar teletrabajo
cumpliendo con los requisitos de los mecanismos necesarios para la realizacion de

este.
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La evaluacion del riesgo cumpliria con tres fases para poder especificar que la

evaluacion se cumple correctamente:

Entrada. - lista de los riesgos con los niveles de valores y criterios para la

evaluacion del riesgo.
Accidn. - comparacion del nivel del riesgo con los criterios de evaluacion.

Salida. - lista de riesgos ordenados por priorizacion, de acuerdo con los criterios de

evaluacion del riesgo.

La especificacion de estas fases se las describe en la Figura 11 a continuacion.

Figura 11. Evaluacion del riesgo

+ el

-~

HL Definicion del contexto

Identificacién de riesgos

Andlisis de riesgos

Evaluacion de rlesgos
P g

Punio de decisisn 1 5l NG
Bwaluacin setisfactoria
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MTratnm iento de riesgos I

Punto de decisién 2
Tratamignto satisfactorio

Continuacién v consulta del riesgo
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' {/— Aceptacion del riesgo \l
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-

Fuente: Escuela Superior de Redes — Red CEDIA
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En esta fase el departamento encargado tomaria decisiones con respecto al nivel

del riesgo aceptable, por lo cual también es importante considerar los siguientes

términos:

e Se deben mantener activas las propiedades de confidencialidad, integridad

y disponibilidad, si alguna de estas no es tan relevante se consideraria con

un valor bajo y por tal motivo ser considerada como un riesgo aceptable.

e Entender también la importancia de que, si un proceso o actividad es

valorado como de importancia baja, los riesgos asociados a este deben ser

también tenidos en cuenta de una manera menor que los riesgos que

causaran impactos mayores en procesos importantes (Kowask Bezerra,

Alcantara Lima, Motta, & Boca Piccolini, 2014).

Una vez realizados los respectivos andlisis, se llega a identificar los diferentes

riesgos que se encontrarian asociados directamente con la realizacion de

teletrabajo, como se determina en la Tabla 15 la descripcién de cada uno de los

riesgos evaluados con un codigo respectivo, el cual sera utilizado posteriormente

para futuras evaluaciones y analisis.

Tabla 15. Identificacién de Riesgos en Teletrabajo

CODIGO

RIESGO

Risk 001

Alteracion o pérdida de informacidn debido a los respectivos accesos a la misma

Risk 002

Falta de controles de seguridad en la ejecucion de aplicaciones involucra que los dispositivos ejecuten
aplicaciones sin validaciones

Risk 003

Usuarios vulnerables a realizacidn de ingenieria social, involucrando la seguridad de la institucion.

Risk 004

Contrasefias débiles que pueden ser identificadas facilmente

Risk 005

Ciberataques que involucra la indisponibilidad de la informacién y servicios debido a inconvenientes con
el proveedor de internet

Risk 006

Falta de control en correos electrdnicas, ocasionando ataques de phishing

Risk 007

Las funciones antivirus obsoletas causan inconvenientes en la seguridad de la informacién e
infraestructura de la institucion

Risk 008

El impacto de la presencia de malware en los dispositivos utilizados para teletrabajo

Risk 009

La falta de convenios confidenciales, entre la institucion y los usuarios internos, lo cual genera que la
informacién confidencial de la institucion sea sustraida o alterada.

Fuente: elaboracién propia

Segun AppSec (2021), en esta etapa se deben tomar en cuenta varios factores

como las probabilidades, los impactos y las vulnerabilidades que permitan la
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evaluacion de las caracteristicas de cada riesgo, los cuales serian tomados en
cuenta para el calculo del riesgo en las pruebas realizadas, en cada uno de los

factores se identifica lo siguiente:

e Factor Probabilistico

o Habilidades Requeridas. — si es indispensable alguna habilidad para
poder descubrir alguna posible vulnerabilidad.

o Motivo. — si la informacion que se encuentra llega a ser de gran
importancia.

o Oportunidad. — si para acceder a la informacién sobre alguna
vulnerabilidad existente, se requiere de algun tipo de permiso.

o Tamafio de la Poblacién. — los usuarios que podrian llegar a ser

afectados ante una posible amenaza.

e Factor Vulnerable
o Facil de Descubrir. — es el nivel de dificultad que se llegaria a tener
para poder descubrir una vulnerabilidad.
o Facil de Explotar. — es el nivel de dificultad que se llegaria a tener para
poder explotar una vulnerabilidad.
o Conciencia. —identificar si la vulnerabilidad encontrada es visual o no.
o Deteccién de Intrusos. — si existe la posibilidad de detectar un ataque

debido a una vulnerabilidad.

e Factor Impacto Técnico
o Perdida de Confidencialidad. — si el impacto de una posible
vulnerabilidad determinara una posible pérdida de la confidencialidad
de la informacion, hacia el usuario.
o Perdida de Integridad. — si la pérdida o alteracién de la informacion es
a causa de una posible vulnerabilidad existente.
o Perdida de Disponibilidad. — si la informacién se podra perder y no

tener acceso a la misma ante una posible vulnerabilidad conocida.



Es fundamental tomar en cuenta los factores indicados, permiten determinar el
grado de vulnerabilidad, de esto dependerd de que un problema llegue a ser
solucionado correctamente, con la finalidad de mantenerse libre 0 mas seguros en

el caso de recibir un ciberataque.

En el analisis a los factores de riesgo indicados anteriormente, se considera la
estimacion del posible riesgo a suscitarse en la realizacion de teletrabajo, en la cual
se evalua la probabilidad de ocurrencia del riesgo y el impacto de las consecuencias
para la respectiva obtencion de informacién para poder establecer el nivel de riesgo
respectivo, la respectiva prioridad del riesgo y las estrategias para su tratamiento.

Por lo tanto, para esta fase en la cual se pretende evaluar las medidas correctivas
en la realizacion de teletrabajo se realizaria un célculo del impacto Tabla 16 y de la
probabilidad Tabla 17, los cuales se encuentran relacionados directamente con el

riesgo, para lo cual se ha tomado los siguientes criterios.

Tabla 16. Célculo del Impacto

Impacto
Rango Descripcion Cuantitativo
: El dafio ocasionado por los ciberataques tiene consecuencias 1
Bajo relevantes para la institucion
Medio El dafio ocasionado por los ciberataques tiene consecuencias 5

considerables para la institucion

Fuente: elaboracion propia

Tabla 17. Calculo de la Probabilidad

Probabilidad
Rango Descripcién Cuantitativo
: La institucidn casi nunca sufre de ciberataques a nivel de
Ocasional 1

dispositivos que realizan teletrabajo
La institucidn sufre periédicamente de ciberataques a nivel de
dispositivos que realizan teletrabajo

Probable

Fuente: elaboracion propia
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Para poder identificar el nivel de probabilidad e impacto es necesario determinar
niveles de gravedad en cada uno de los riesgos por lo cual se especifica en la Tabla
18 valores con los cuales se procederd a realizar un andlisis para identificar la

criticidad de los riesgos detallados anteriormente.

Tabla 18. Nivel de gravedad del riesgo

Nivel de Impacto y Probabilidad

0a<3 Bajo

3a<6 Medio

Fuente: elaboracién propia

Para poder realizar la evaluacion del riesgo, se procede a generar una matriz de
valoracion del riesgo como se muestra en la Tabla 19 a continuacion, en la cual se
especifica desde el impacto y probabilidad mas baja el cual no causaria efecto,
hasta el mas alto, el cual conlleva varios andlisis para poder solventar y evitar

cualquier incidente dentro de la institucion.

Tabla 19. Evaluacion de riesgo

Evaluacion del Riesgo
=) ' '
‘9‘ Ocasional Bajo Bajo Moderado
-
g Probable Bajo Moderado
o
& |Frecuente Moderado

Bajo Medio

IMPACTO

Fuente: elaboracién propia

Una vez especificada la base de niveles de gravedad y la evaluacién del riesgo, se
procede a realizar una valoracién de cada uno de los riesgos identificados para
valorar la criticidad con relaciéon a la probabilidad y el impacto que cada uno de

estos llegaria a tener con historial y experiencia generada por parte de
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responsables de diferentes areas de la institucion financiera, como se determinan

a continuacion.

Risk 001 (Alteracion o pérdida de informacion debido a los respectivos accesos a
la misma) Tabla 20. Se detalla un valor alto al riesgo, ya qué debido a que es una
institucion financiera, la modificacion y mas aun la pérdida de la informacion es uno
de los activos mas importantes para esta institucion, siendo una probabilidad media,
pero de alto impacto, su riesgo obviamente se convierte en un riesgo alto para la
institucion.

Tabla 20. Evaluacion de riesgo — Risk 001

Evaluacidn del Riesgo

Ocasional (1)

Probable (2)

PROBABILIDAD

Frecuente (3)

Bajo (1) Medio (2)

IMPACTO

Alto (3)

Fuente: elaboracién propia

Risk 002 (Falta de controles de seguridad en la ejecucion de aplicaciones involucra
gue los dispositivos ejecuten aplicaciones sin validaciones) Tabla 21. En el caso de
la ejecucion de aplicaciones que no son autorizadas por la institucion, los equipos
internos mantienen controles de solicitud de credenciales de administrador para la
ejecucion de los mismos, pero en el caso de los equipos personales de los usuarios,
el control no existe, por lo que hay la probabilidad de que estas aplicaciones vengan
de sitios fraudulentos, por lo cual, se la valora con una probabilidad media y un
impacto de igual manera medio, existen otros controles de seguridad, por tal razon

la valoracion del riesgo es moderada.
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Tabla 21. Evaluacion de riesgo - Risk 002

Evaluacion del Riesgo

Ocasional (1)

4 - Moderado

Probable (2)

PROBABILIDAD

Frecuente (3)

Bajo (1) Medio (2)

IMPACTO

Alto (3)

Fuente: elaboracion propia

Risk 003 (Usuarios vulnerables a realizacién de ingenieria social, involucrando la
seguridad de la institucion) Tabla 22. Como es de conocimiento, la ingenieria social
llega a ser aplicada a todo tipo de usuario, y éste se vuelve mas vulnerable si
desconoce del tema, en el caso del teletrabajo los usuarios no mantienen una
relacion directa con el personal técnico que les guie y serian victimas mas
facilmente, por tal razon se identifica que hay una probabilidad baja de que este
ciberataque ocurra, pero en el caso de suceder el impacto seria alto, es por eso

gue el evento de riesgo en este caso es considerado moderado.

Tabla 22. Evaluacion de riesgo - Risk 003

Evaluacion del Riesgo

Ocasional (1) 3 - Moderado

Probable (2)

PROBABILIDAD

Frecuente (3)

Bajo (1) Medio (2)
IMPACTO

Fuente: elaboracién propia

Alto (3)

Risk 004 (Contrasefias débiles que pueden ser identificadas facilmente) Tabla 23.
Se identifica que gran parte de los usuarios mantienen contrasefias con fechas o
datos continuos lo cual en un ambiente de teletrabajo en donde existe menos
control de seguridad que al estar dentro de la institucion, y este inconveniente se lo

lleva desde tiempo atras, incluso después de haber recibido charlas e indicado los



51

riesgos que esto conlleva, por tal razén se conoce que al tener contrasefias débiles
el impacto de ser atacados es muy alto, por estos motivos el riesgo en esta

evaluacion es de grado alto.

Tabla 23. Evaluacion de riesgo - Risk 004

Evaluacion del Riesgo

Ocasional (1)

Probable (2)

Frecuente (3)

PROBABILIDAD

Bajo (1) Medio (2)
IMPACTO

Fuente: elaboracion propia

Risk 005 (Ciberataques que involucra la indisponibilidad de la informacion y
servicios debido a inconvenientes con el proveedor de internet) Tabla 24. En
muchos de los casos la falta de disponibilidad de la informacion no siempre es falla
de la institucién, para motivos de comunicacion estas dependen de un proveedor
de comunicacién ya sea de datos o de internet, y en el caso de un ataque a un
proveedor, la institucién sufriria las consecuencias, por un lado podria perder la
comunicacién y por otro ser vulnerable a algun ciberataque que venga relacionado
con las conexiones hacia un proveedor externo, es por ello que estos casos serian
frecuentes porque no se conoce de la seguridad interna del proveedor, por lo cual
se convierte en una probabilidad alta y de igual manera en el caso de caer en un

ciberataque el impacto seria alto, por esa razén se considera un riesgo alto.

Tabla 24. Evaluacion de riesgo - Risk 005

Evaluacion del Riesgo

Ocasional (1)

Probable (2)

Frecuente (3)

PROBABILIDAD

Bajo (1) Medio (2)

IMPACTO

Fuente: elaboracion propia



52

Risk 006 (Falta de control en correos electronicos, ocasionando ataques de
phishing) Tabla 25. En muchos de los casos por cuestiones de desconocimiento al
abrir un correo electronico que no se conoce al remitente, por curiosidad se lo abre
y en el peor de los casos se accede a una imagen o link que éste contenga el cual
estaria realizandose un ciberataque de phishing por medio del correo personal, esto
sucede frecuentemente debido a que a los correos los escribirian desde cualquier
direccidon externay en el momento de que estos explotan existe un gran impacto de
qué, tanto el equipo personal como la infraestructura de la institucion llegue a ser
vulnerada y atacada, por esta razén el riesgo indicado es valorado como alto.

Tabla 25. Evaluacion de riesgo - Risk 006

Evaluacidn del Riesgo

Ocasional (1)

Probable (2)

PROBABILIDAQ

Frecuente (3)

Bajo (1) Medio (2)

IMPACTO

Alto (3)

Fuente: elaboracion propia

Risk 007 (Las funciones antivirus obsoletas causan inconvenientes en la seguridad
de la informacion e infraestructura de la institucion) Tabla 26. Asi como los virus y
sus derivados se actualizan diariamente, de igual manera la institucién hace lo
mismo con su seguridad, actualizando sus versiones de antivirus y otros; pero esto
no significa que no podrian llegar a ser infectados, por tal razon la proteccidon es
siempre continua y el impacto que hasta el momento se ha mantenido ha sido bajo,

por ende, la evaluacién del riesgo se lo identifica un valor bajo.

Tabla 26. Evaluacion de riesgo - Risk 007

Evaluacion del Riesgo

Ocasional (1)

Probable (2) 2 - Bajo

PROBABILIDAD

Frecuente (3)

Bajo (1) Medio (2)

IMPACTO

Fuente: elaboracion propia
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Risk 008 (El impacto de la presencia de malware en los dispositivos utilizados para
teletrabajo) Tabla 27. Al igual que los virus, los malware también se modifican y
actualizan constantemente la diferencia de éstos es que son mas peligrosos que
los mismos virus, por ende la institucibn mantendria sus protocolos de seguridad
tanto para los equipos internos y mucho mas para los equipos que van a realizar
teletrabajo, estos van a estar mas vulnerables a cualquiera de estas infecciones
gue desembocarian en ciberataques, por tal razén hay una probabilidad media de
qué los dispositivos que realizan teletrabajo se infecten y el impacto seria alto
debido a qué mediante conexiones VPN el equipo podria tener acceso
remotamente a la infraestructura de la institucion lo que lo convierte en un riesgo

alto.

Tabla 27. Evaluacion de riesgo - Risk 008

Evaluacidn del Riesgo

2 |ocasional (1
3 casional (1)
=

Q Probable (2)
o

& |Frecuente (3)

Bajo (1) Medio (2) Alto (3)
IMPACTO

Fuente: elaboracién propia

Risk 009 (La falta de convenios confidenciales, entre la institucion y los usuarios
internos, lo cual genera que la informacion confidencial de la institucion sea
sustraida o alterada) Tabla 28. El personal que realiza teletrabajo siente que se
encuentra laborando dentro de la institucién por los accesos que éste tiene pero al
igual que en los riesgos anteriores existe una probabilidad media de que la
informacion a la que éstos tienen acceso llegue a ser manipulada, alterada o
eliminada por algun ciber atacante, no toman las medidas adecuadas por falta de
instruccion sobre el correcto manejo de la confidencialidad de la informacion al
momento de realizar teletrabajo, lo cual indica mantener un impacto alto de la
manipulacion de la informacion, conllevandolo hacer un riesgo alto para la

institucion.
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Tabla 28. Evaluacion de riesgo - Risk 009

Evaluacion del Riesgo

Ocasional (1)

Probable (2)

Frecuente (3)

PROBABILIDAD

Bajo (1) Medio (2)

IMPACTO

Fuente: elaboracion propia

Fase 6. Tratamiento del riesgo

Segun lo indicado por Kowask Bezerra, Alcantara Lima, Motta, & Boca Piccolini
(2014), el tratamiento del riesgo se utiliza para responder a los riesgos identificados.
Hay diferentes opciones para tratar y responder al riesgo. Las elecciones y

decisiones tomadas tendrian en cuenta lo siguiente:

e La evaluacion del tratamiento del riesgo propuesto ya realizado.

e La viabilidad técnica y financiera, es decir, los costos de implementacion del
control.

e La eficacia de los controles.

e La eficacia del tratamiento.

¢ Decision si los niveles del riesgo residual son tolerables.

e Las caracteristicas del negocio de la organizacion (viabilidad econémica).

En la Figura 12 indicada a continuacion, se especifican las actividades que se

realizan en proceso para el tratamiento del riesgo.
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Figura 12. Actividades para tratamiento del riesgo
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Fuente: Escuela Superior de Redes — Red CEDIA
Para poder iniciar con el tratamiento del riesgo, primeramente, es necesario tener
detectados claramente los activos que la institucion posee y que se encuentran
involucrados, también las amenazas que se podrian detectar los cuales como su
palabra lo indica, serian amenazas con respecto a la realizacion de teletrabajo por
parte del personal interno, y ademas las vulnerabilidades a las cuales se hallarian
involucrados los dispositivos que se encuentran en la realizacion de teletrabajo,

esta informacién se encuentra indicada en la Tabla 29 a continuacion.



Tabla 29. Actividades para tratamiento del riesgo
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Fuente: elaboracion propia

Una vez que se encuentran especificados los riesgos en la fase anterior, se procede

con el analisis para poder brindar la respectiva solucion y/o su correcto tratamiento

para poder evitar o mitigar que estos riesgos sucedan, y en el caso de ocurrir, que

no se conviertan en eventos repetitivos dentro de la institucion y sobre todo

controlar con estos mecanismos que los dispositivos que realizan teletrabajo se

vean afectados, para lo cual se realiza una matriz en donde se procede a involucrar

los mecanismos de ciberseguridad con cada uno de los riesgos como se muestra

en la Tabla 30, para verificar cual mecanismo es el 6ptimo para el control de cada

uno de los riesgos identificados.

Tabla 30. Herramientas para tratamiento del riesgo

Mecanismos de ciberseguridad disponibles para

RIESGOS ENCONTRADOS ENTELETRABAJO

la seguridad en una institucion financiera
asociado al teletrabajo Risk 001 | Risk 002 | Risk 003 | Risk 004 | Risk 005 | Risk 006 | Risk 007 | Risk 008 | Risk 009

Antivirus / antimalware X X X X
Firewall / equipo perimetral X X X X X
Control de acceso X X X X X
Cifrado de datos X X X X X X
Respaldo Informacion X X X X X X X
Redes privadas virtuales X X X
Filtrado de contenido X X X X
IPS X X

Fuente: elaboracién propia
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Al momento de que la institucidén financiera decide que su personal elabore
teletrabajo, se dan cuenta de que van a estar sometidos a un mayor riesgo,
entienden que los dispositivos de trabajo no van a poder ser controlados de la
misma manera como si los equipos se encontraran dentro de la institucién, por tal
motivo se trata de dar la mayor seguridad a los dispositivos que realizaran
teletrabajo para poder evitar los diferentes tipos de riesgos que se analizaron
anteriormente y mantener a la institucién segura de cualquier ciberataque a la que
ésta llegue a someterse. Por ende, a continuacion, se especifica una guia de
buenas practicas para poder mitigar el riesgo al que se someteria la institucion
financiera por mantener usuarios internos y dispositivos tanto pertenecientes de la
institucion como propios a cada uno de los usuarios por el motivo de realizar

teletrabajo.

Guia de buenas practicas para mitigacion del riesgo.

Para poder solventar o mitigar cada uno de los riesgos definidos, se aplicarian
diferentes tipos de mecanismos de ciberseguridad que permitan ayudar al control
adecuado para que la institucion financiera no sea victima de ciberataques, y en el
caso de serlo, saber cdmo actuar y que mecanismos aplicar para no encontrarse
vulnerable ante las amenazas que dia a dia se presentan y que se estaria
preparado para mitigar los ciberataques a los que se podria estar expuesto. Por lo
cual se procede a generar una guia de buenas practicas para la mitigacion de los
distintos riesgos identificados dentro de la Cooperativa de Ahorro y Crédito Oscus
Ltda.

El objetivo de esta guia de buenas practicas es describir y exponer lo siguiente:

= Apoyar a la institucion financiera con recomendaciones para mantener un
mejor control de seguridad frente a los dispositivos que realizan teletrabajo.
» Brindar al usuario administrador, una guia para mantener parametros de

seguridad internos dentro de la institucion.
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= Proponer diferentes tipos de mecanismos de ciberseguridad que se
aplicarian dependiendo el tipo de riesgo identificado referente a los

dispositivos que realizan teletrabajo.

Los beneficios al momento de aplicar la guia de buenas practicas para la institucion

son:

» La institucién llegaria a tener un mayor control de los dispositivos que se
encuentran realizando teletrabajo.

= Brindar al usuario interno que se encuentra realizando teletrabajo, mayor
seguridad sabiendo que la institucién cuenta con las medidas adecuadas
para no correr el riesgo de ser victimas de un ciberataque.

= Permitir que la informacion de la institucion cumpla con la triada de
seguridad, confidencialidad, integridad y sobre todo disponibilidad de esta.

= Minimizar el riesgo de ser victimas de un ciberataque ya sea este por el mal

uso de los dispositivos o la falta de control en los mismos.

Durante todo un proceso de andlisis incluyendo encuestas se pudo determinar
diferentes tipos de riesgos a los que los usuarios internos que realizan teletrabajo
estarian expuestos y ser vulnerables a un ciberataque, por tal razén para poder
generar una guia de buenas practicas para el control y mitigacién de estos riesgos
se procede con recomendaciones para la aplicacién de diferentes mecanismos de
ciberseguridad disponibles para mantener la seguridad tanto en la institucion como

los dispositivos que realizan teletrabajo.

A continuacion, en la Tabla 31, se describen los riesgos identificados existentes al
momento de realizar teletrabajo los cuales se encuentran especificados por un

cbdigo que serd utilizado durante el proceso de toda esta guia de buenas practicas,



Tabla 31. Identificacién de Riesgos en Teletrabajo

CODIGO RIESGO

Risk 001 |Alteracion o pérdida de informacién debido a los respectivos accesos a la misma

Risk 002 Falta de controles de seguridad en la ejecucidn de aplicaciones involucra que los dispositivos ejecuten
aplicaciones sin validaciones

Risk 003 Usuarios vulnerables a realizacion de ingenieria social, involucrando la seguridad de la institucion.

Risk 004 |Contrasefias débiles que pueden ser identificadas facilmente

Risk 005 Ciberataques que involucra la indisponibilidad de la informacidn y servicios debido a inconvenientes con
el proveedor de internet

Risk 006 Falta de control en correos electrénicas, ocasionando ataques de phishing

Risk 007 Las funciones antivirus obsoletas causan inconvenientes en la seguridad de la informacién e
infraestructura de la institucién

Risk 008 El impacto de la presencia de malware en los dispositivos utilizados para teletrabajo

Risk 009 La falta de convenios confidenciales, entre la institucion y los usuarios internos, lo cual genera que la
informacion confidencial de la institucién sea sustraida o alterada.

Una vez que los riesgos fueron identificados se procedid con un andlisis de
diferentes mecanismos de ciberseguridad que podrian ser aplicados para la
mitigacion de estos, y poder controlar con estos mecanismos que los dispositivos
gue realizan teletrabajo no se vean afectados, en la Tabla 30 se realiza una matriz

para verificar cual mecanismo es el éptimo para el control de cada uno de los

Fuente: elaboracion propia

riesgos identificados

Para cada uno de los mecanismos de ciberseguridad especificados anteriormente,

se procede a identificar con una simbologia grafica, la cual sera utilizada durante
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toda la guia de buenas practicas, esta se muestra en la Tabla 32 a continuacion.

Tabla 32. Herramientas para tratamiento del riesgo

Mecanismos de ciberseguridad disponibles
para la seguridad en una institucion Simbologia
financiera asociado al teletrabajo

L3

Antivirus / antimalware

Firewall / equipo perimetral

ol * JEGY

Control de acceso

Cifrado de datos

=S = =
= O
¢ N
- >
cw o

Respaldo Informacion @
7Dx
Redes privadas virtuales %
Filtrado de contenido {v
IPS G.‘

A

Fuente: elaboracién propia
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Aplicacion de mecanismos de ciberseguridad dependiendo el tipo de riesgo

identificado.

Risk 001 (Alteracion o pérdida de informacién debido a los respectivos

accesos a la misma)

Debido a que este riesgo es considerado como alto se aplicaria varios mecanismos
gue ayuden a mitigar los ciberataques en los dispositivos que se encuentren
realizando teletrabajo, como los equipos pueden encontrarse vulnerables, existe la
probabilidad de que estos lleguen a ser victimas de manipulacion de la informacion
debido a accesos no autorizados, por tal razén los mecanismos identificados que
ayudarian a que este riesgo disminuya son los siguientes si se identifican en la
Tabla 33:

= Control de acceso: controlando el acceso a la informacion a los usuarios
de acuerdo con sus respectivos roles, se evita de que éstos alteren o
eliminen informacién que no les compete, este control se lo realizaria tanto
directamente en los aplicativos de la institucibn como en los usuarios del

directorio activo.

» Cifrado de datos: si se trabaja con datos fuera de la institucion estos
deberian encontrarse cifrados para que un tercero no logre identificar la
informacion correcta, el usuario podria ser victima de un ciberataque y poner

vulnerable la informacion de la institucion.

» Respaldo de informacion: en el caso de que se identifique que la
informacion llegd a ser manipulada, alterada incorrectamente o por usuarios
sin privilegios, se contaria con respaldos continuos para reemplazar la
informacion incorrecta, esto ayudara que la informacién este siempre

actualizada correctamente.

= VPN: el uso de redes privadas virtuales, a diferencia de otros mecanismos
de conexidon remota, es mucho mas seguro, su informacion internamente
navega encriptada, llevandolo a un mayor control de la informacién que se

maneja.
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Tabla 33. Mecanismos de ciberseguridad — Risk 001

Risk001

@

3

. 1072210
& 1()
Y axel)

Fuente: elaboracion propia

Risk 002 (Falta de controles de seguridad en la ejecucion de aplicaciones

involucra que los dispositivos ejecuten aplicaciones sin validaciones)

Este riesgo es considerado moderado, los dispositivos que se encuentran

realizando teletrabajo y pertenecen directamente al usuario interno no tienen un

control de protecciéon de ejecucién de aplicativos los cuales internamente en la

institucion son validados por credenciales de administracion, como se encuentran

en teletrabajo y son dispositivos con una cierta libertad tanto de navegacion como

de seguridad, por tal razon los mecanismos identificados que ayudarian a que este

riesgo disminuya son los siguientes si se identifican en la Tabla 34:

Antivirus / Antimalware: como los dispositivos se encuentran en trabajo
necesitan un mayor control de seguridad, por ende, el uso adecuado de un
antivirus o antimalware que se encuentra actualizado y de ser el caso con

licencia original aporta en gran parte a la proteccién de los dispositivos.

Control de Acceso: si el dispositivo llegar a ser comprometido hay que tener
en cuenta que la principal vulnerabilidad seria el activo de la informacion, por
tal razén el control de acceso a la informacién adecuada estaria bien

configurado ya sea por parte del departamento de tecnologia o de seguridad.

Respaldo de Informacion: en toda institucion es necesario tener respaldos
de toda la informacion que se maneja, mucho mas si ésta se refiere a una
institucion financiera que maneja informaciéon tanto personal como
econdémica de los socios y clientes, por tal motivo al momento de ser
sometido a un ciberataque y haber sido vulnerado mantener respaldos es un

arma que permite retomar los servicios.
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Tabla 34. Mecanismos de ciberseguridad — Risk 002

Risk 002

@ | L | &

o o

Fuente: elaboracion propia

Risk 003 (Usuarios vulnerables a realizacion de ingenieria social,

involucrando la seguridad de la institucion).

Este riesgo es considerado como moderado, se podria dar el caso de que los

usuarios internos de la institucion que se encuentran realizando teletrabajo sean

victimas de ingenieria social y comprometer ya sea informacion o credenciales de

acceso a los diferentes sistemas de la institucién, por tal razén los mecanismos

identificados que ayudarian a que este riesgo disminuya son los siguientes si se

identifican en la Tabla 35:

Firewall: un mecanismo de seguridad para control de este tipo de riesgo
seria un firewall, los permisos son otorgados a usuarios relacionado a un
dispositivo, si un usuario indicado tiene acceso, pero el dispositivo no se
encuentra en el listado de permisos otorgados, el acceso es interrumpido,
adicional a esto existe un monitoreo constante de accesos no autorizados

para tener un adecuado control.

Cifrado de datos: esta es la base principal de la seguridad de datos, es
decir, que este mecanismo es importante para garantizar que la informacion
de la institucidén no sea sustraida, leida o utilizada por alguien que no tenga

los accesos 0 permisos suficientes.

Respaldo de Informacion: como en los casos anteriores en el caso de ser
vulnerado la mejor opcién es mantener un respaldo continuo de la
informacion que se tiene dentro de la institucién, la cual permite mantener

los servicios activos, y a la institucion trabajando normalmente.
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= VPN: se definiria como mecanismo de ciberseguridad para este tipo de
riesgo y es que como la informacion que navega se encontraria en texto
plano las conexiones VPN que tienen los usuarios internos hacia la
institucién al momento de realizar teletrabajo se mantiene encriptada, por lo

que ayudaria a la mitigacion del riesgo.

Tabla 35. Mecanismos de ciberseguridad — Risk 003

Risk003
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Fuente: elaboracion propia

Risk 004 (Contrasefias débiles que pueden ser identificadas facilmente).

La deficiencia en seguridad por parte de los usuarios al momento de generar una
nueva contrasefia tanto para sus aplicativos como para sus accesos es increible,
muchos de ellos por no olvidarse las contrasefas utilizan la misma para todo o en
otros casos utilizan contrasefias tan sencillas que serian vulneradas enseguida, por
tal razon los mecanismos identificados que ayudarian a que este riesgo disminuya

son los siguientes si se identifican en la Tabla 36:

= Control de acceso: siendo la fortaleza de las contrasefias uno de los pilares
principales en la parte de ciberseguridad, la institucion financiera mantendria
un mayor control en diferentes aspectos, siendo uno de estos el control de
acceso a los usuarios que realizan teletrabajo, existe una vulnerabilidad

mayor.

» Cifrado de datos: si se llegara a dar el caso de ser vulnerado por un
atacante y descifrado las credenciales de acceso, la institucion mantendria
un control de cifrado de datos para que quien acceda desde dispositivos que

no se encuentran vinculados a la institucion sean detectados.

» Respaldo de Informacion: si el atacante logré vulnerar las credenciales del

usuario con acceso a los diferentes sistemas mientras se encuentra
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realizando teletrabajo, la institucion proveeria los respaldos oportunos previa

identificacion de que haya sido ataque quién alter6 o elimino la informacion.

Filtrado de Contenido: de igual manera todos estos controles estarian
parametrizados de acuerdo con los accesos o roles que tienen cada uno de
los usuarios internos al conectarse desde sus casas mientras realizan
teletrabajo, y que estos sean validados a mostrar la informacion necesaria a

la que el usuario accederia.

Tabla 36. Mecanismos de ciberseguridad — Risk 004

Risk004
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Fuente: elaboracion propia

E
F

Risk 005 (Ciberatagues que involucra la indisponibilidad de la informacion y

servicios debido a inconvenientes con el proveedor de internet)

Como se pudo identificar, este es uno de los riesgos mas altos, el control no

depende Unicamente por parte de la institucién si no por un tercero qué es el

proveedor de internet, para los cuales se establecen controles correspondientes

para este tipo de riesgo, por tal razon los mecanismos identificados que ayudarian

a la mitigacién de este son los siguientes si se identifican en la Tabla 37:

Firewall: como toda la parte de navegacion viene desde la red, el punto
principal es la conexion directa con los proveedores de internet, por tal
motivo la institucién contaria con un filtro de lo que entra y sale para no ser
victimas de un ciberataque, por esto es necesario la implementacion de un

firewall perimetral.

Respaldo de Informacion: al momento en que la informacién navega hacia
las diferentes oficinas operativas y a los equipos que realizan teletrabajo,

esta informacion seria vulnerada e interceptada, por tal motivo, al igual que
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los riesgos anteriores es recomendable la generacion de respaldos
constantes de la informacion que la institucion maneja.

.

= VPN: al momento de realizar teletrabajo existen varios componentes que se
relacionan a la seguridad de esta, por tal razon, una de las principales
opciones es la seguridad de la red, esto va relacionado entre el dispositivo
gue el usuario utiliza para realizar teletrabajo y el proveedor de internet, por
esto, la institucion ofrece tanto la conexién por una herramienta llamadas
Citrix y una red publica virtual para la conexién hacia los aplicativos de la

institucion.

= |PS: al momento en que la informacion navega por la red de la institucion,
se confiaria en su proveedor de servicios de internet por lo cual la
configuracion de seguridad es primordial, y adicional tener un contrato que

contemple confidencialidad, integridad y disponibilidad de la informacion.

Tabla 37. Mecanismos de ciberseguridad — Risk 005

Risk005
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Fuente: elaboracion propia

Risk 006 (Falta de control en correos electronicos, ocasionando atagues de

phishing)

Este riesgo es considerado como alto debido a que en la mayoria de los casos los
usuarios que realizan teletrabajo llegarian a ser victimas de ataques de phishing,
es por eso por lo que la prevencién principal aparte de los diferentes mecanismos
gue existen es la concientizacidon hacia los usuarios para que no caigan en este tipo
de ciberataques que podrian ocasionar un alto riesgo a la institucion, por tal razén
los mecanismos identificados que ayudarian a que este riesgo disminuya son los

siguientes si se identifican en la Tabla 38:
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Antivirus / Antimalware: de ser el caso de que el usuario que realiza
teletrabajo sufra un ciberataque de phishing, el control por parte de la
institucidon con un antivirus o antimalware podria ayudar en la mitigacién de
que la persona que realice el ataque llegue a acceder a la informacion o al

control de ciertas aplicaciones que la institucién mantiene.

Firewall: al momento de que un correo electronico fraudulento es
identificado con los tipos de control de la institucion, el control de firewall
perimetral permite controlar lo que ingresa a la institucién, siendo este el

primer filtro de validacion para que no exista un ataque mediante phishing.

Control de acceso: de confirmar de que se ha realizado un ataque de
phishing mediante algin correo electrénico de los usuarios que realizan
teletrabajo, el departamento de seguridad tendria un control prioritario para
gue quien haya podido vulnerar y acceder sin previa autorizacion, los
controles de acceso a la informacion hacia las aplicaciones internas de la

institucion sean restringidos y controlados.

Filtrado de Contenido: de igual manera dependiendo de los roles que el
usuario tenga y los accesos, si es que el ataque es generado, la informacion
se encontraria filtrada para que esta si llega a ser sustraida por el ciber
atacante, sea minima por no decir nula, y su intento de vulneracion a los

aplicativos del sistema sean opacados.

Tabla 38. Mecanismos de ciberseguridad — Risk 006

Risk006
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Risk 007 (Las funciones antivirus obsoletas causan inconvenientes en la

seguridad de la informacion e infraestructura de la institucion)

Este riesgo es considerado como bajo debido a la actualizacion constante y el

monitoreo de todos los dispositivos que realizan tanto el trabajo presencial como

teletrabajo, por tal razén los mecanismos identificados que ayudarian a que este

riesgo disminuya son los siguientes si se identifican en la Tabla 39:

Antivirus / Antimalware: la institucion mantiene actualizados los servidores
de antivirus que constantemente se encuentran analizando los dispositivos
gue realizan teletrabajo, lo que permite mantener una seguridad referente
tanto al dispositivo como en los archivos y la informacién que en este equipo

se maneja.

Firewall: de igual manera, si hay alguna deteccion referente a algun
inconveniente ocasionado por los diferentes tipos de virus que hayan podido
ingresar a la red de la institucién, y tal vez lleguen a encontrarse dentro de
los dispositivos que realizan teletrabajo, antes de que esto ocurra se procede
con un control perimetral para evitar de que llegue a un ciberataque de este
tipo, por lo cual se utiliza un firewall para seguridad de acceso.

Cifrado de datos: el cifrado de datos mas que mecanismo, seria
considerado como un control en el caso de que por motivos de fuerza mayor
un virus o derivado de este, hayan podido acceder a los dispositivos de la
institucion, evitar de que este logre obtener informacién relevante de lo que
la institucién realiza, en este caso por ser una institucién financiera datos de

socios clientes y estados econdmicos.

Respaldo de Informacion: siempre como obligacién se recomienda el
continuo respaldo de la informacién para evitar futuros fraudes y que la
informacion que se maneja llegue a perderse, con esta opcion se mantendria

disponible si se los necesite.
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IPS: al momento de realizar teletrabajo los usuarios disponen de su propio
proveedor de servicio de internet, aparte del dispositivo mantener un cierto
control de seguridad, existen proveedores de internet que ofrecen el servicio
de proteccion de seguridad de datos como antivirus con licencia que se
encuentran siempre activos durante el tiempo de que se contrate el servicio
de internet, es por eso qué es recomendable realizar contratos con

proveedores que cuenten con las seguridades adecuadas.

Tabla 39. Mecanismos de ciberseguridad — Risk 007

Risk007
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Fuente: elaboracion propia

Risk 008 (El impacto de la presencia de malware en los dispositivos utilizados

para teletrabajo)

Este tipo de riesgo es considerado como alto, debido al impacto que ocasionaria

en institucion en el caso de que los dispositivos que son utilizados para realizar

teletrabajo lleguen a presentar una infeccion de malware, se daria el caso de que

un ciber atacante logre tener o control del dispositivo y por ende acceso a la

informacion y a los diferentes aplicativos de la institucién, por tal razén los

mecanismos identificados que ayudarian a que este riesgo disminuya son los

siguientes si se identifican en la Tabla 40:

Antivirus / Antimalware: al igual que los virus, los malware también se
encuentran actualizandose constantemente, por tal razén institucion debe
mantenerse analizando los dispositivos que realizan teletrabajo, para
permitir mantener una seguridad referente tanto al dispositivo como en los

archivos y la informacion que en este equipo se maneja.

Firewall: de igual manera, si hay alguna deteccion referente a algun
inconveniente ocasionado por malware que haya podido infectarse en algun

dispositivo que realiza teletrabajo, antes de que esto ocurra se procede con
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un control perimetral para evitar de que llegue a un ciberataque de este tipo,

por lo cual se utiliza un firewall para seguridad de acceso.

» Cifrado de datos: el cifrado de datos mas que mecanismo de seguridad,
seria considerado como un control en el caso de que por algan motivo haya
podido acceder a los dispositivos de la institucion que realiza teletrabajo, y
poder evitar de que este se propague y afecte al activo mas importante de

una institucion financiera que son sus socios clientes.

» Filtrado de Contenido: dependiendo de los roles que el usuario tenga y los
accesos a los que ingresaria, si es que la infeccion de malware llega a ser
ejecutada, la informacion se encontraria filtrada para que el ciber atacante
llegue a obtener inicamente una minima parte de informacién, por no decir

nula, y su intento de vulneracion a los aplicativos del sistema sean opacados.

Tabla 40. Mecanismos de ciberseguridad — Risk 008

Risk008
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Fuente: elaboracién propia

Risk 009 (La falta de convenios confidenciales, entre la institucién y los
usuarios internos, lo cual genera que la informacion confidencial de la

institucion sea sustraida o alterada)

Este tipo de riesgo es considerado como alto debido a que, al momento de realizar
teletrabajo, Unicamente es evaluado el dispositivo de que cumpla con ciertas
caracteristicas de seguridad y mas no un convenio o contrato de confidencialidad
entre la institucion y el usuario que realiza teletrabajo, por tanto, el usuario podria
llegar a realizar actividades fuera del control de la institucién, por tal razén los
mecanismos identificados que ayudarian a que este riesgo disminuya son los

siguientes si se identifican en la Tabla 41.:

= Control de Acceso: el usuario no tendria accesos a mas de los establecidos

por la institucion, esto garantiza de que no realizaria actividades dentro de
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los sistemas que no le corresponden a su cargo o a su rol, permitiendo que

los accesos sean especificamente los correctos para cada usuario.

Cifrado de Datos: el cifrado de datos ma&s que mecanismo, seria
considerado como un control, el cual identificando el tipo de usuario que la
institucion tiene y asignado los roles adecuados, no llegue a ver mas alla de
lo que realmente tiene establecido y de querer obtener informacién adicional
0 entregar lo que se lograria obtener, esta se llegue a cifrar para que no

caiga en manos equivocadas.

Respaldo de Informacién: ciertos usuarios dependiendo el cargo que
mantienen, disponen con una cuenta cloud para el respaldo de su
informacion, por ende, si el usuario en si elimina sus archivos o registros ya
sean voluntariamente o por descuido, el administrador de este veria un
histérico de todo lo que el usuario ha mantenido respaldado en su cuenta,
ayudandolo a qué si la informacion es importante se logre mantener

respaldada y segura.

Filtrado de Contenido: dependiendo de los roles que el usuario tenga y los
accesos a los que ingresaria, si el usuario intenta hacer uso indebido de sus
accesos o intenta acceder a sitios de las aplicaciones a las cuales no estan
permitidos, con el filtro del contenido que este tiene, no le permitira acceder
ni a consultas ni vistas que no se encuentran autorizadas por parte del
Departamento de seguridad al usuario indicado, y su intento de vulneracién

a los aplicativos del sistema sean opacados.

Tabla 41. Mecanismos de ciberseguridad — Risk 009

Risk009

Fuente: elaboracién propia
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Como conclusion, cada uno de los mecanismos de ciberseguridad aplicados a los
diferentes riesgos encontrados dentro del teletrabajo en la institucion, brinda un
apoyo de seguridad, tanto interna, como a los dispositivos externos para realizar
sus actividades sin preocupacion, pero se tendria en cuenta que nada es 100%
seguro y que el primer filtro de seguridad es el usuario, por tanto la mejor inversion
gue una institucion financiera llegara a realizar es la capacitacion directa a cada
uno de los usuarios para que logren identificar e incluso realizar su apoyo para que
la institucion no sea victima de algun ciberataque, y que todos aporten en la

mitigacion de cualquier riesgo que a esto conlleve.
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CAPITULO lll. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Como se menciond anteriormente, la institucion en el mayor de los casos provee a
los usuarios de equipos de computo los cuales mantiene las diferentes politicas de
seguridad para que estos dispositivos logren ser utilizados dentro de la red interna
de la institucion, para poder mantener la seguridad tanto de los dispositivos, de los
usuarios y sobre todo de la informacién que en el caso de una institucion financiera
es lo mas importante que ésta posee. Por otra parte los usuarios que no logren
recibir un dispositivo para la realizacién de teletrabajo utilizarian su propio equipo
personal, para lo cual pasarian por un analisis por parte del area de seguridad de
la informacion de la institucidén para poder hacer uso del mismo, este analisis consta
de validaciones de licencias, actualizaciones del sistema operativo y otros
aplicativos, verificacion de antivirus actualizado y funcional correctamente, y en el
caso de no tenerlo la institucion brinda a los usuarios una licencia de McAfee -
Mvision para poder proteger sus dispositivos, asi estén conectados a la red de sus

hogares o sitios de trabajo do nde se encuentran realizando el teletrabajo.

3.1. McAfee EPO (ePolicy Orchestrator)

En este caso se procede con la revision y el analisis de la herramienta McAfee EPO
el cual es el analizador de la parte de seguridad referente a virus, malware, DLP
(Data Loss Prevention) EPE (Endpoint Encryption), WG (Web Gateway) y otros
complementos de seguridad referentes a la herramienta de McAfee, el cual no sélo
analiza los dispositivos de trabajo, ademas permite el control y analisis de
servidores y cajeros automaticos (ATM) para poder tener una mayor seguridad al
momento en que estos diferentes dispositivos lleguen a estar conectados en una

red.

Como se muestra en la Figura 13 a continuacion, esta herramienta permite indicar
el nombre del equipo, su direccion IP, el nombre del usuario al que pertenece y
sobre todo la fecha y hora de la Gltima comunicacion que ha tenido con el servidor,

lo cual permite analizar y verificar si el dispositivo que se desea investigar se
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encuentra o no conectado o relacionado al servidor de la red interna de la
institucion.

Figura 13. McAfee EPO — Arbol del sistema
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Fuente: Coop. Oscus - McAfee ePolicy Orchestrator

Para el analisis concreto de un dispositivo 0 estacion de trabajo se procede a
seleccionar un equipo dentro del McAfee EPO, el cual en este caso es el dispositivo
con la IP xx.xx.xx.231 como se muestra a continuacion en la Figura 14, la cual
indica los datos pertenecientes a este equipo antes de ser analizado por el personal

de seguridad de la institucion.

Figura 14. McAfee EPO — Arbol del sistema por IP
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Fuente: Coop. Oscus - McAfee ePolicy Orchestrator
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La herramienta permite analizar e identificar diferentes eventos de amenazas que
serian detectados en el dispositivo analizado, como se muestra a continuacion en
la Figura 15, se detectan varios eventos referentes a correos electrénicos, los
cuales son identificados para la proteccion de estos dentro de una amenaza
controlada por DLP (Data Loss Prevention).

Figura 15. McAfee EPO — Eventos de amenazas

LI McAfee  iradetabsiodoprowccion  Paneles  Arvol de ultas o i Catdlogo de directivas  Recursos de seguridad

Arbol de sistemas

Fuente: Coop. Oscus - McAfee ePolicy Orchestrator

Adicional a lo ya indicado, la herramienta permite en forma general un analisis de
los dominios de correo enviados por parte de los usuarios, y la cantidad de correos
enviados a los mismos permitiendo generar una consulta o informe por parte de la
herramienta con respecto a la cantidad de incidentes de los datos de DLP con
relacion a los correos. En la Figura 16, se logra observar lo indicado en una forma
grafica, también conocidos como dashboards, los cuales permiten llegar a ser

mucho mas entendibles para el usuario que realiza los respectivos monitoreos.
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Figura 16. McAfee EPO — Dashboard correos externos
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Fuente: Coop. Oscus - McAfee ePolicy Orchestrator

Continuando con el monitoreo del equipo xx.xx.xx.231, la herramienta permite
visualizar la cantidad de incidentes generados referente a la navegacion a las
diferentes paginas direcciones IP a las cuales el equipo analizado accede durante
el periodo de tiempo, permitiendo al personal encargado del monitoreo identificar
dentro de todas estas cual seria probablemente el mayor indicador que podria
ocasionar un ciberataque por mal manejo o descuido por parte del usuario que
utiliza este dispositivo. Como se muestra en la Figura 17 a continuacion, los indices

de navegacion controlados por la herramienta.

Figura 17. McAfee EPO — Dashboard navegacion
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Fuente: Coop. Oscus - McAfee ePolicy Orchestrator
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En el caso de una institucidn financiera se tendria en claro que hay muchos factores
gue podrian conllevar a ser victimas de un ataque por parte de ciber delincuentes,
los cuales por un minimo descuido podrian acceder encontrando las
vulnerabilidades que se podria estar quedando a la vista, obtener informacion de la
institucion y llegar a perjudicar a la institucion tanto en su reputacion, como en su
parte econdémica, lo cual en el mercado no seria bien visto y tendria grandes

pérdidas, sus socios y clientes perderian la confianza y buscarian otra institucion.

3.2. McAfee Mvision EPO (ePolicy Orchestrator)

En este primer caso se procede con la revision y el analisis de la herramienta
McAfee Mvision EPO el cual es el analizador de la parte de seguridad referente a
virus, malware, y otros complementos de seguridad referentes a la herramienta de
McAfee, pero con la diferencia de que esta herramienta se basa especificamente a
los dispositivos de los usuarios que realizan teletrabajo y no cuentan con un control
de seguridad, ya sea este antivirus, anti malware o algan otro mecanismo que
permita mantener la seguridad y confiabilidad del dispositivo al momento de realizar
las actividades encomendadas. Estos dispositivos van a poder ser controlados de
igual manera como si estuviesen conectados dentro de la red interna de la
institucion teniendo en cuenta que no se aplicarian los mismos controles de
seguridad que los dispositivos de la institucidn, por ser dispositivos personales de
los usuarios, estos van a necesitar un control diferente, es decir una mayor libertad
en ejecucién de aplicaciones, navegacion a paginas web, uso de aplicaciones
financieras, conexion con otros dispositivos y sobre todo conexion a un internet libre

en el sitio donde se llegan a conectar.

Como se muestra en la Figura 18 a continuacion, esta herramienta permite mostrar
el nombre del equipo, su direccion IP la cual es asignada por su propio ISP (Internet
Service Provider), el nombre del usuario al que pertenece, como se indico
anteriormente, este no es un usuario de dominio, sino Unicamente el usuario creado
por la persona que utiliza el dispositivo, ademéas muestra la fecha y hora de la Gltima

comunicacion que ha tenido con el servidor de la institucion, lo cual permite analizar
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y verificar si el dispositivo que se desea investigar se encuentra o no conectado o

relacionado al servidor de la red de la institucion.

Figura 18. McAfee Mvision EPO — Arbol del sistema

I McAfee System Tree

System Tree

Fuente: Coop. Oscus - McAfee Mvision

Mediante los dashboard que la herramienta genera se logra identificar la protecciéon
referente al area de trabajo de los dispositivos que se encuentran realizando
teletrabajo y cuentan con la herramienta Mvision como se muestra a continuacion
en la Figura 19, muestra una descripcion general de proteccion de datos como
incidentes, dispositivos escalados, amenazas resueltas, también muestra una
descripcion general del cumplimiento como el contenido de seguridad, estado de

software, administracion de dispositivos.

Figura 19. McAfee Mvision EPO — Proteccion de area de trabajo
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Fuente: Coop. Oscus - McAfee Mvision
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Y finalmente, la herramienta muestra una forma resumida de un dispositivo en
especifico indicando ya sean actualizaciones o eventos del producto y de ser el
caso si el administrador lo solicitara o lo gestionara, la generacion de politicas para
los equipos como se muestra a continuacion en la Figura 20, pero como se
menciond anteriormente estas politicas serian un poco irrelevantes, son
dispositivos propios de los usuarios los cuales necesitaria accesos adicionales sin

las restricciones que la institucion aplicaria a cada uno de ellos.

Figura 20. McAfee Mvision EPO — Eventos recibidos

U McAfee

System Tree

Fuente: Coop. Oscus - McAfee Mvision

3.3. Correo Electrénico

Para la prevencion de phishing mediante correos electronicos la institucion cuenta
con un control de la herramienta de Microsoft 365 defender, la que permite tener un
control de los mismos, como se muestra a continuacion en la Figura 21, genera
alertas en las que se implementaria la creacion de reenvios de correo o reglas de
redireccion para poder filtrar que los correos que ingresé o salen logren ser re
direccionados en el caso de identificar que sean fraudulentos o tengan algin

archivo malicioso que llegue a afectar el servicio que la institucion ofrece.
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Figura 21. Alertas

Creation of forwarding/redirect rule (]
Alertas
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| Alartas de colabors en el nueva Centro de administracién de Exchange.

Gravedad

Hera (UTC .05:00)

Fuente: Coop. Oscus — Microsoft 365 Defender

Esta herramienta tiene una gestion de lista de usuarios como se muestra a
continuacion Figura 22, controla todos los correos corporativos, como de
administracion de la herramienta, esto para indicar e identificar que todos los
usuarios se encuentran monitoreados y logren ser aplicadas las reglas que el

administrador realice y gestione.

Figura 22. Listado de usuarios

@ Usuarios | Todos los usuarios (version preliminar)
vy

o

D>00500>0-0000°0:08 |

Fuente: Coop. Oscus — Microsoft Office 365 Defender

Para verificacion de pruebas de analisis, se lo realiza directamente con el correo

psilva@oscus.coop perteneciente a Paul Silva como se muestra a continuacion
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Figura 23, el cual, para los fines pertinentes del presente proyecto, se procede a

identificar ciberataques a los que el correo en mencion llego a ser expuesto.

Figura 23. Andlisis de usuario

@ Usuarios | Todos los usuarios (version preliminar)

[

-0.&-}

Fuente: Coop. Oscus — Microsoft Azure

Dentro del control de Microsoft Azure, se logra analizar las actividades de registro
de inicio de sesién de la cuenta indicada anteriormente y como se muestra a
continuacion en la Figura 24, en la fecha 15/09 sufrié un ataque de inicio de sesion,
como se observa en la herramienta que permite indicar la ubicacion desde donde
se intent6 el ingreso, la direccion IP, y cual fue el tipo de ataque que el correo pudo

haber sido vulnerado, en este caso el inicio de sesion.

Figura 24. Registro de inicio de sesion

o) Paul Silva | Registros de inicio de sesion #

2 imas 24 horas 2 s fach Loaal cre 2063658 €c89 et BTI4 SESHIT N 4de

Fuente: Coop. Oscus — Microsoft Azure

En este caso al seleccionar la actividad identificada en la herramienta de Microsoft
Azure, se logra observar diferentes detalles que fueron generados como por
ejemplo los datos especificos del correo la falla que pudo haberse ocasionado en
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este caso la autentificacidon de factor Unico, asi como otros, como se muestra a

continuacion en la Figura 25.

Figura 25. Registro de inicio de sesion — Informacion basica

S e e e

o) Paul Silva | Registros de inicio de sesion =

Detalles de la actividad: Inicios de sesién

tene 2def96b8. deB9 dee) BT 14 BAEHETA14

Fuente: Coop. Oscus — Microsoft Azure

Una de la informacion principal que se obtiene es la ubicacion del sitio desde donde
se tratdé de vulnerar el correo electronico, en este caso como se muestra en la
Figura 26, el atague fue realizado desde Vientiane, Viangchan City, LA. desde la
IP 202.137.155.22, el cual es un indicio para empezar a rastrear a quien haya
intentado realizar este ataque.

Figura 26. Registro de inicio de sesion — ubicacion

o) Paul Silva | Registros de inicio de sesion  #

Detalles de la actividad: Inicios de sesion

(]

ocha - Uitimas 24 horas Mostrat s fachas como - Loeal 300 contiere 24019668 deBY-dcal BT14-885HETAT4

Fuente: Coop. Oscus — Microsoft Azure

Otra informacion adicional que se identifica son los detalles de autentificacion que

se pudieron dar al momento de intentar vulnerar este correo electronico, como se
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muestra en la Figura 27, como son el método de autenticacion por el cual intentaron
acceder, en este caso es el método de Password como lo indica la herramienta, si
fue exitoso o no dicha validacion en este caso el resultado es false debido a que la
contrasefia cumple con todos los requerimientos para la generacion de
contrasefias, y el detalle del resultado, que por la indicacién anterior el resultado es

Incorrect Password,

Figura 27. Registro de inicio de sesidn - autenticacion

) Paul Silva | Registr

Detalles de la actividad: Inicios de sesion

cra Umimas 24 horas Local « 24efPE0E St 4cel BT14 BESHETENE

Fuente: Coop. Oscus — Microsoft Azure

Un complemento adicional bien atil dentro de esta herramienta de Microsoft Azure
son los registros de auditoria, los cuales muestran los servicios que consume la
actividad que fue realizada por dicho correo y los destinos, es decir a qué correo
fue afectado por parte del correo del usuario antes mencionado, esto ayuda a qué
se logre mantener un control tipo logs para andlisis en el caso de algun
inconveniente con alguna de estas cuentas como se muestra en la Figura 28 a

continuacion.
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Figura 28. Registro de Auditoria

[ Paul Silva | Registros de auditoria

Fecha Uitimomes ) Mestr s fechas come - Lecal service - Todos Categaris  Todos Actidsd Todes

Fuente: Coop. Oscus — Microsoft Azure

Para un control de acceso el correo electrénico, la herramienta brinda la opcién de
identificar los dispositivos en el cual el usuario ha iniciado sesion como se muestra
a continuacion en la Figura 29, esto permite al administrador de la herramienta
tener un analisis de la fecha y hora, pero sobre todo, el equipo en gque se inicio
sesion, esto con el fin de precautelar la seguridad de cada uno de los correos
institucionales, por ende, el usuario interno tendria maximo 3 dispositivos
vinculados, estos serian, el equipo que utilizan para el trabajo normal dentro de la
institucion, el equipo personal en el que se encuentran realizando teletrabajo, por
altimo, y de ser el caso, un dispositivo movil en el cual se encuentra registrado el

correo institucional.

Figura 29. Registro de Dispositivos

(W] Paul Silva | Dispositivos

Fuente: Coop. Oscus — Microsoft Azure
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3.4. Centro de Operaciones de Seguridad (SOC)

El centro de operaciones de seguridad mas conocido como SOC, es una plataforma
gue permite ayudar en la supervision y la administracion de la seguridad de una
institucion, incluyéndose a estas la seguridad de los sistemas de informacion a
través de diferentes herramientas que realice una correlaciéon de eventos e
intervencidn, ya sea de aplicativos o de la red, mas conocido como SIEM (Security
Information Event Management) la cual es la herramienta principal del SOCy la que

permite gestionar todos los eventos de un sistema de informacion.

La primera etapa para establecer un SOC es definir de forma precisa la estrategia
de como se van a integrar los objetivos especificos de la institucion, para que esta
permita supervisar las diferentes vulnerabilidades que se podrian encontrar tanto
dentro de la infraestructura de red, como en las diferentes aplicaciones que la
institucion posee, y permitir ayudarles en la proteccion de los datos confidenciales
de la institucién y cumplir con las normativas de seguridad que se establecerian

para la misma.

Como se muestra en la Figura 30 a continuacioén, la herramienta SOC genera un
reporte de incidentes de seguridad, en donde se especifica la fecha y hora en el
que el evento ocurrid, en este caso, lo que el SOC reporta es un evento de
manipulacion de una cuenta de correo electrénico de Office 365, siendo el usuario

psilva@oscus.coop el que realice la manipulacion de la cuenta de correo

slasso@oscus.coop, en la cual reporta el usuario psilva habilitd la cuenta de slasso,

para esta sustentacién el usuario indicaria los motivos porque se realizo la
activacion de la cuenta antes indicada, caso contrario podrian aplicar sanciones por

una manipulacion indebida dentro de los aplicativos internos de la institucion.


mailto:psilva@oscus.coop
mailto:slasso@oscus.coop
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Figura 30. Actividades

e CENTRO DE OPERACIONES DE SEGURIDAD \
gms§oc (M -500) |
il REPORTE DE INCIDENTES DE SEGURIDAD gms i
Control documental Critico Rojo
Fecha: 16/9/2021 Alto
Operador:|  HENRY BARROS Riesgo: Medio
Bajo Verde
Hora del reporte: 8:38 Informativo Azul
Cliente: 0SCUs un
fente: ] Compromiso: Toda la red Un grupo de host | equipo
Clasificacién Activos (SGSI): normal
INCIDENTES DE SEGURIDAD
R tici
ID-Alarma Nombre de la Alarma Riesgo| Fecha y Hora Origen Destino n::e cle
Account Manipulation — 16/09/2021 office365[.]Jcom
1 Medi N li 1
Habilitacion de cuenta Office 365 =dio 08:11 © aplica
Cuenta
Id-Al u i Evid i
arma suario habilitada videncia
1 psilva@oscus.co | slasso@oscus.c | https://oscus.alienvault.cloud/#/activity/alarms/f69bdf24-78ch-ba06-
op oop ch3d-438689669efd
Nombre Alarma Descripcidn
Account Manipulation — Se ha modificado una cuenta de usuario. La cuenta de usuario: psilva@ oscus.coop habilito

Habilitacion de cuenta Office 365 |la cuenta de usuario: slasso@oscus.coop.

Nombre Alarma Recomendacion

Verificar si la cuenta de usuario: psilva@oscus.coop que realizé el cambio es una cuenta

Account Manipulation — valida y con los privilegios para realizar esa tarea. Verificar que todos los cambios
Habilitacion de cuenta Office 365 |realizados en la cuenta de usuario: slasso@oscus.coop hayan sido cambios establecidos
por el administrador.

Fuente: Coop. Oscus — Security Operations Center

Una vez que se detectd los posibles riesgos que pueden ocasionarse al realizar
teletrabajo se procedié al analisis de cada uno de ellos y se propuso el uso de
mecanismos de ciberseguridad para los dispositivos que realizan teletrabajo, los
cuales, al indicarlos a los diferentes departamentos que se encargan de la
seguridad de la institucién financiera, tanto de Seguridad de la Informacién, como
de Tecnologia de la Informacién para su aplicacion, se identific6 que en ciertos
casos si se mantiene un control referente a los mecanismos indicados
anteriormente, y en otros casos faltaba un control para los mismos, por tal motivo
al establecer cada una de las acciones con referencia a cada uno de los riesgos

como se muestra en la Tabla 42, se pudo llegar a concluir que los administradores
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mantienen un mejor control, tanto de los dispositivos internos, y de los dispositivos

de los usuarios que realizan teletrabajo, como del control interno de la institucion.

Tabla 42. Mecanismos de ciberseguridad / Riesgos

Riesgos

Cambio o pérdida
de informacion

Falta de controles
de seguridad en la
ejecucion de
aplicaciones

Usuarios
vulnerables a
realizacion de

Contrasefias

involucra la
indisponibilidad

Ciberataques que

Falta de control en
correos

Las funciones
antivirus obsoletas|
causan

El impacto de la
presencia de

La falta de
convenios
confidenciales,
entre |a institucidn
v los usuarios

debido a los B N L __, |debiles que pueden|de la informaciény|  electronicas, inconvenientes en | malware en los internos, lo cual
B involucra que los | ingenieria social, N L . R B N N L
Mecanismos de respectivos i iwolucranda la | 5 identificadas | servicios debidoa ocacionando la seguridad de la dispositivos genera que la
ciberseguridad disponibles accesos a la ecut idad del. facilmente inconvenientes con| atagues de informacidn e utilizados para informacién
3 ejecuten seguridad de la L . 3 R
i misma S I el proveedor de hishin infraestructura de teletrabajo confidencial de la
para la sequridad en una aplicaciones sin institucién p- P e E p——— o ——
institucio i P internef a institucién institucion sea
institucion financiera validaciones 3
asociado al teletrabajo sustraida o
alterada
Antivirus / antimalware @ :]N;: ;inix :@;{
Firewall / equipo perimetral a a a a a
Control de acceso K I Je .
. . . .

Cifrado de datos

Respaldo Informacion

B % |

Redes privadas virtuales

@

Filtrado de contenido

s I

o

4

<

IPS

‘B

&3

Por lo tanto, con

Fuente: elaboracién propia

los diferentes mecanismos de ciberseguridad planteados, se

afirmaria que la seguridad dentro de la institucion referente al uso de dispositivos

en teletrabajo gener6 un cambio positivo para la cooperativa, cumpliendo

correctamente con todos los mecanismos, desde:

para la proteccidn de estos.

;@

La instalacion de antivirus / antimalware en los dispositivos de los usuarios

El control interno mediante Firewall / equipo perimetral, para el control de

filtro de conexiones y navegacion por parte de cada uno de los usuarios.
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El Control de acceso para cada usuario interno que realiza teletrabajo
cumpliendo con el control de credenciales para acceder a los diferentes

aplicativos.

(e |

b

El Cifrado de datos para mantener una seguridad de que en el peor de los
casos la informacion llegue a ser sustraida por un ciber atacante, esta no

llegaria a ser utilizada ni analizada por los mismos.

10110
1C )
o 10

El Respaldo de Informacion para que la misma se volviera a obtener y ser

utilizada por los usuarios en caso de existir algun inconveniente.

El uso de Redes Privadas Virtuales para mantener conexiones encriptadas
al momento de establecer conexién remota desde los sitios de teletrabajo
hacia los aplicativos internos de la institucion.

El Filtrado de contenido para que los usuarios no logren acceder mas alla

de lo que se les encuentra permitido en sus roles, vy,
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e El uso seguro y garantizado de un IPS quienes son los que garantizarian
que la conexién y navegacion por la que los usuarios realizan teletrabajo sea

segura y confiable.

N
E

-

De igual manera al comentarles a los diferentes usuarios internos que realizan
teletrabajo sobre la implementacion de todos estos tipos de mecanismos de
ciberseguridad para los dispositivos que se encuentran utilizando para el uso de
sus aplicaciones diarias mediante la modalidad de teletrabajo, indican que se
encuentran mas seguros en el uso de los dispositivos, indicandoles que eso les
brinda una mayor confianza y seguridad desde el momento en que se conectan
desde sus dispositivos, obviamente teniendo en cuenta que el primer filtro para que
todo esto funcione correctamente son ellos, los usuarios, son las piezas
fundamentales en identificar e informar cualquier anomalia que se logre detectar en

los dispositivos que se encuentran utilizando para teletrabajo.
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CONCLUSIONES

Segun lo indicado a lo largo de este proyecto, se llega a la conclusion de
que, en la actualidad, debido a la gran cantidad de ataques y estafas
cibernéticas que se realizan, las instituciones tenedrian en cuenta que la
aplicacion de ciberseguridad es una prioridad, sobre todo en este caso que
se trata de una institucion financiera, la cual aplicaria mecanismos de
ciberseguridad para el control de los dispositivos que realizan teletrabajo,
existen varios riesgos que serian mitigados con la aplicacion de estos
mecanismos, como se analiz6 en la Tabla 30, teniendo un impacto positivo
como proteccidn tanto a los dispositivos, como al bien mas importante que

es la informacion, permitiendo contrarrestar posibles ataques a futuro.

De acuerdo a la informacion recopilada de diferentes autores, se concluye
gue el teletrabajo se ha catalogado como una modalidad indispensable en la
labor de las diferentes instituciones, cualquier usuario que tenga los
privilegios adecuados podria realizarlo, pero en la mayoria de los casos, las
instituciones no cuentan con los respectivos mecanismos de ciberseguridad
suficientes para mantener el control y la seguridad dentro de las instituciones
debido a su alto costo, y al desconocimiento de los técnicos que los
administran, permitiendo a los ciber atacantes estar un paso delante de ellos,
y se encuentren listos para explotar cualquier vulnerabilidad que se logre

detectar.

El diagndstico de la situacion actual de los mecanismos de ciberseguridad
en los dispositivos de los usuarios de la institucion que realizan teletrabajo
permitid la adecuada elaboracion de una guia de buenas practicas para la
implementacion de mecanismos de ciberseguridad en los dispositivos y en
la institucion para la mitigacion de los diferentes riesgos encontrados.
Ademas, como los encuestados pertenecen a las diferentes areas técnicas,
las validaciones tienen un mayor peso, son usuarios que conocen los efectos

gue podria ocasionar si los riesgos existentes llegan a ser vulnerados.
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Mediante la aplicacion de metodologias como los estandares 1ISO 27005, la
cual se basa en la gestion de riesgos de la seguridad de la informacién con
los procesos de planificar, hacer, verificar y el actuar y de Magerit V3 la cual
analiza los riesgos derivados del uso de tecnologias de la informacién, desde
la definicion del alcance hasta el tratamiento, se valida con los
administradores de areas que la aplicacion de los mecanismos de
ciberseguridad en los dispositivos de teletrabajo, permiten la generacion de
mayor control dentro de una prueba piloto aplicada a los usuarios que han

realizado teletrabajo en mayor tiempo dentro de la institucion.

Del andlisis realizado en la vinculacion de los mecanismos de ciberseguridad
para la mitigacion de los riesgos identificados, su llegaria a concluir que a
mayor control, mayor seguridad, al inicio al determinar los riesgos se
identifican de diferente magnitud, desde bajos hasta altos, corroborando que
al momento de aplicar los distintos mecanismos de ciberseguridad a cada
uno de los riesgos, el seguimiento del control es mas identificable para los
administradores de los departamentos, por tal motivo con la generacién de
una guia de buenas practicas para la aplicacion de mecanismos de
ciberseguridad para los dispositivos que realizan teletrabajo, brinda a la
institucion un manejo de los controles para ser aplicados en el caso en

encontrar vulnerabilidades en la aplicacidén de teletrabajo.
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RECOMENDACIONES

Como se trata de una institucion financiera que mantendra usuarios
realizando teletrabajo, se recomienda disefiar un plan de contingencia en
caso de que algun nuevo medio de ataque encuentre alguna vulnerabilidad
de seguridad que quebrante los controles y comprometa los sistemas
internos de la institucion, exponiendo un bien importante como es la
informacion, para lo cual se contaria con copias de respaldo (backup)
fisicamente o en cloud servers para tener una base actualizada por si se

llega a vulnerar y afectar a la institucion.

Debido a los altos indices de ataques cibernéticos que se detectan y son
dados a conocer a nivel mundial, la recomendacion principal hacia la
institucion es mantener capacitados a los técnicos que se encargan de la
seguridad interna y externa, al dia en la proteccion de dispositivos e
infraestructura, adicional invertir en software y hardware, a mayor
vulnerabilidad, mayor proteccion dentro de la institucion y en los dispositivos

gue se encuentran realizando teletrabajo.

Asi como se obtuvo informacién relevante de los dispositivos que realizan
teletrabajo para la generacion de una guia de buenas practicas para la
implementacion de mecanismos de ciberseguridad, asi mismo se
recomienda que se generen revisiones y evaluaciones continuas en dichos
dispositivos, estandose siempre en coordinaciéon con los técnicos de la
institucion para que los controles sean realizados correctamente para futuras
actualizaciones de guias que permitan el control constante de la seguridad

de la institucion.

De la misma manera que se realizan revisiones y analisis de los dispositivos
que realizan teletrabajo, de igual forma se recomienda la realizacion de
pruebas continuas con la aplicacion de estandares y metodologias validas

gue permitan evaluar, controlar y evitar que se vulneren nuevos riesgos que
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se llegarian a identificar, debido a los nuevos ciberatagues que se

desarrollarian.
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ANEXOS

Objetivo: La presente encuesta tiene como objetivo la obtencion de informacion para analizar el impacto de amenazas, riesgos y
vulnerabilidades en el ambiente de teletrabajo.
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Encuesta dirigida al personal técnico de la cooperativa de Ahorro y
Crédito Oscus Ltda.

https://www.questionpro.com/a/SurveyPreview

MECANISMOS DE CIBERSEGURIDAD EN DISPOSITIVOS DE TELETRABAJO
PARA UNA INSTITUCION FINANCIERA

ENCUESTA DIRIGIDA AL PERSONAL TECNICO DE LA COOPERATIVA DE AHORRO Y CREDITO OSCUS LTDA.

;Cree usted que la cooperativo Oscus maneja un control de riesgo adecuado con respecto al personal que realiza teletrabajo?

O
O
O

De las siguientes opciones ;Cual cree usted que es una amenaza al momento de realizar teletrabajo?

O

OO0 oO0o0oooooooo

Si

No

Desconozco el manejo de control de riesgo

Ataques de Phishing

Falsas Actualizaciones / parches
Herramientas de software fraudulentas
Perdida de Informacion

Ataque de Denegacion de Servicio
Correos electronicos desconocidos
Ataques de Ransomware
Infiltracion de Keyloggers

Ataques de Ingenieria Social
Scams en productos o servicios
Ataques por SQL Inyection

Varios usuarios conectados a la misma red WiFi

Pontificia Universidad
Catdlica del Ecuador




Si la amenaza llegara a ocurrir, ;Cual cree usted que seria el departamento que deberia dar solucion?
(] seguridad Integral

D Tecnologia de la Informacion (T1)
D Riegos
0

Operaciones

Al momento de realizar teletrabajo ;Cuél cree usted que es la o las vulnerabilidades que pueden generar un mayor riesgo tanto para los
dispositivos de teletrabajo como para la Institucion?

[
[

Uso de VPN (Acceso a equipos mediante escritorio remoto)

Ingresar a links de dudosa procedencia

Acceso a redes inalambricas [ibres y desconocidas

== Content Blocked --

Manipulacién / acceso de correos basura o fraudulentos (spam)

Utilizar de forma irresponsable las aplicaciones corporativas

Facilitar informacion relevante a terceros

Utilizar contrasefias seguras para los aplicativos

Antivirus desactivado y/o desactualizado

Desconocimiento por parte de los usuarios a ataques de ingenieria social
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