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RESUMEN

Hoy en dia, no se puede navegar por Internet sin una proteccion eficaz. Incluso con el software
adecuado, nadie estd a salvo de cualquier dafio. Virus, la suplantacion de identidad, troyanos,
intrusiones en su sistema, ataques pishing, etc. La imaginacion de los piratas informéticos no tiene
limites. La Unica solucion es protegerse de manera efectiva. Un usuario informado es una debilidad

menaos.

Los hackers estan empujando constantemente los limites, para explorar lo desconocido y para
desarrollar su ciencia. Saber cuéles son sus técnicas no sélo a tomar conciencia de consecuencias
insospechadas, tales como errores de codificacion, sino también para resolver problemas de
programacion complejos. Es por eso que se ha incrementado Gltimamente la ingenieria social, o la
manipulacion social, dada por los defectos humanos, representan méas del 60% de los ataques con
maés éxito que los defectos fisicos ya que un error humano representa permitir el acceso directo a

las computadoras y las redes.

La informacion es un recurso valioso que puede contribuir tanto a la puesta en peligro o el éxito
del usuario, empresa, etc. Cuando se gestiona bien, le permiten actuar con confianza a la empresa
0 usuario. Los sistemas de informacion son omnipresentes estos dias en todos los negocios. El
software de seguridad de estos sistemas debe proteger contra numerosas amenazas de diversos
origenes. El andlisis de riesgos puede determinar, en funcion de la vulnerabilidad del sistema, la
criticidad de cada una de estas amenazas. Estos analisis permiten proponer las soluciones

necesarias y suficientes para reducir el riesgo a un nivel residual aceptable.
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INTRODUCCION

Cada vez maés esta creciendo la era digital, las empresas de hoy en dia, ya sean pequefias,
medianas o grandes, son objeto de amenazas significativas en cuanto a la pirateria. espionaje
industrial, el robo de datos, el costo de la pirateria es ahora lo suficientemente pequefio como para
que sea economicamente interesante para cortar en el sistema informéatico o un sitio web de
negocios. Para estos Ultimos, el riesgo es muy importante, el punto puede comprometer su

sostenibilidad. Ante tal amenaza, muchas empresas utilizan los servicios de "hacking ético".

ANTECEDENTES

Actualmente la mayoria de la informacion se guarda en dispositivos de almacenamiento y en
redes de datos, con los avances tecnolégicos, es estos ultimos afios se ha empezado a utilizar con
fuerza la nube (cloud), que se encuentra sujeta a riesgos e inseguridades ya sean internas y externas
a las organizaciones. Es por esto que muchas empresas tanto publicas como privadas han decido
priorizar la proteccién de su informacion, sin embargo, los presupuestos asignados a esta gestion
son limitados, por esta razon es necesario mantener implementados controles de seguridad para
afrontar los riesgos a que esta sometida la informacion en forma continua y no hacer inversiones

grandes cuando ya se enfrenta a ataques informaticos.

En la prensa se puede ver articulos que no hablan acerca de problemas que tienen varias
empresas de todo tipo, un ejemplo en el Ecuador, el robo de informacién fue el principal incidente
del 2012 en materia de seguridad informatica. Entre los casos de fuga de informacion mas
resonantes pueden mencionarse la filtracion de datos de mas de 56.000 cuentas de tarjetas de
crédito, la exposicion de 6.5 millones de contrasefias de LinkedIn y 450.000 credenciales robadas

de Yahoo! Voice.
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Para el Gobierno Ecuatoriano la seguridad es una prioridad, su nuevo enfoque estd de
manifiesto en el Plan Nacional de Seguridad Integral, aprobado en diciembre del 2011, donde
articula politicas transversales alineadas a La Constitucion, La Ley de Seguridad Publica y del
Estado y al Plan Nacional para el Buen Vivir. Ademés, manifiesta que la Seguridad Integral no se
alcanza con esfuerzos aislados, sino, que se requiere del compromiso de todos desde los diversos

ambitos.

Y no solo para los gobiernos es importante la seguridad integral, las empresas privadas también
tienen sus prioridades de proteccion de todos sus recursos, incluyendo la informacion por ser uno
de los principales activos de las organizaciones, en este ambito como ejemplo podemos mencionar
a los bancos tanto publicos como privados, han tomado conciencia sobre la necesidad de gestionar
la seguridad de la informacion para garantizar la continuidad de sus servicios, disminuyendo al

maximo los riesgos para los clientes.

El hacking ético es una herramienta de prevencién y proteccion de datos. En la cual lo mas
importante que se pretende conocer es de los nuevos ataques y amenazas que estan en nuestro
entorno por lo cual se pretende estar constantemente méas adelante de aquellos que nos intentan
agredir haciendo pruebas y ataques propios con la ayuda de programas especiales y expertos
informaticos los cuales con sus herramientas y conocimientos de seguridad en informacion pueden
revisar en el sistema, redes o dispositivos electronicos vulnerabilidades, con el fin de reportarlas

para que la empresa o persona pueda tomar medidas para que no esté en riesgo el sistema.
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JUSTIFICACION
La seguridad informética ha ganado popularidad en los Gltimos afios y ha pasado de ser
considerada un gasto, a ser vista como una inversion por parte de los directivos de las empresas y

organizaciones a nivel mundial.

En algunos paises esto ha sucedido de forma acelerada, en otros el paso ha sido mas lento; pero
en dltima instancia hemos convergido todos en un mundo digital en el que la informacién es el

activo intangible mas valioso con el que contamos.

Y al ser un activo, debemos protegerlo de posibles pérdidas, robos, mal uso, etc. Es aqui en

donde juega un papel importante el ingeniero en sistemas.

El rol del hacker ético es efectuar - desde el punto de vista de un cracker - un ataque controlado
hacia la infraestructura informéatica de un cliente, detectando vulnerabilidades potenciales y
explotando aquellas que le permitan penetrar las defensas de la red objetivo, pero sin poner en
riesgo los servicios y sistemas auditados. Y todo esto con el solo propdsito de alertar a la

organizacion contratante de los riesgos de seguridad informética presentes y como remediarlos.
El formulario de evaluacién considera:

La seguridad informatica es un punto importante para las empresas y organizaciones para el

cuidado de informacion.

Es un avance tecnoldgico y de crecimiento en todo el mundo, ya que la informacion es el activo

mas valioso con el que contamos.

Se tiene que considerar mucho més a la informacion y su seguridad para que esta tenga un buen

uso y no pueda ser robada o manipulada para ser usada de una forma inadecuada.
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Desde el punto de vista de un hacker/cracker la mejor manera de ver debilidades y percatarse
de las vulnerabilidades potenciales es hacer ataques controlados, de esta manera se planea hacer

esto para descubrir las fallas de seguridad que la empresa u organizacion tiene.

ALCANCE

El presente proyecto de disertacion de grado concluira con la entrega de un documento con la
investigacion de las herramientas de hacking ético, el analisis de resultados de la ejecucion de las
mismas, seleccion de la o las herramientas que se ajustan a la empresa caso de estudio y el modelo

validado de seguridad para la red de datos de la empresa.

OBJETIVOS
Objetivo General
Implementar un modelo de seguridad para control de accesos a la red de datos, evaluando
herramientas de hacking ético y seleccionado la herramienta que mas se ajuste a la empresa

Blenastor.

Objetivos Especificos
e Investigar las herramientas de hacking ético indicadas, sus beneficios y utilidad.
e Analizar la situacion actual de la empresa especialmente el tema se seguridades en la red

de datos.
e Configurar y evaluar las herramientas de hacking ético investigadas.

e Analizar resultados y seleccionar la o las herramientas que mas se ajusten a la empresa

caso de estudio.
e Desarrollar el modelo o metodologia de seguridad para ver debilidades en la red.

e Describir conclusiones y recomendaciones.

13



CAPITULO 1

MARCO TEORICO

1.1.  Seguridad Informatica
Segun la Real Academia Espafiola la Seguridad es Calidad de seguro, donde Seguro es Libre y

exento de Peligro, por lo que podriamos concluir que Seguridad Informatica es "la cualidad de un

sistema informatico exento de peligro”. (Real Academia Espafiola, 2017)

Refiriéndonos a la seguridad informética, una definicion apropiada. “es la practica de proteger
los recursos y todos los datos de un sistema de computadoras y redes, incluyendo la informacion

guardada en dispositivos de almacenamiento y en su transmision”. (Sheldon, 1997)

1.2.  Objetivo de la Seguridad Informatica

La seguridad informatica tiene como principal objetivo el proteger todos los recursos que la
empresa o la persona tiene y considera como valiosos, tales como datos, software o hardware. Esto
se da gracias a que la seguridad informatica adopta medidas para que las organizaciones, empresas
0 personas puedan cumplir sus objetivos, esto permite que se puedan proteger todos los recursos,
sistemas, datos financieros, situacion legal y tanto bienes intangibles como tangibles. (Toribio,

2016)

Para que un sistema sea seguro tiene que cumplir con estos elementos principales de la

seguridad informatica, los cuales son:

e Integridad: Garantiza que los datos y la informacion no sean alterados o modificados, ni

destruidos o borrados de modo no autorizado. (L6pez, 2010)
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Confidencialidad: Garantiza que los datos y la informacion solo puedan estar al alcance
de las personas, entidades u organizaciones autorizadas. (Lopez, 2010)

Disponibilidad: Es disponibilidad de la informacidn, datos u componentes del sistema a
las personas, entidades u organizaciones autorizadas. (Lopez, 2010)

Autentificacion: Es la manera en la cual se garantiza que los diferentes recursos estén
disponibles solo para las personas, entidades u organizaciones autorizadas. (Lopez, 2010)
Trazabilidad: Esta determina el qué, cuando, cdmo y quién realiza acciones al sistema.

(Lopez, 2010)

En general, se puede recordar que la metodologia de la seguridad informatica es la siguiente:

Realizar un andlisis de riesgos: Debido a que es posible protegerse contra el riesgo del
que se sabe. Dicho esto, es para cada empresa para evaluar el riesgo, es decir, la medida de
acuerdo a la probabilidad de su apariencia y sus posibles efectos. Las empresas harian bien
en evaluar, aunque toscamente estos riesgos y las maneras de poner en practica, en funcion
de sus costes. El concepto de riesgo puede ser entendida como el producto de perjuicio por
la probabilidad de ocurrencia de los mismos. El concepto de riesgo definido por los
especialistas de acuerdo con la siguiente ecuacion:

Riesgo = Dafio x Probabilidad de ocurrencia

Esta formula supone que un evento cuya probabilidad es bastante alta, pero es posible
prevenir el dafio que puede causar, representa un riesgo aceptable. Es lo mismo para un
evento en la gravedad imparable (por ejemplo, colapso del edificio), pero con baja
probabilidad de ocurrencia. Es obvio que, en el primer caso, el riesgo es aceptable si las

medidas preventivas contra los dafios son eficaces y eficientes. (Lépez, 2010)
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e Establecer una politica de seguridad: Una vez que el andlisis de riesgos, la politica de
seguridad esta en su lugar. Esta funcion consiste en:
o Definir el alcance del uso de los recursos del sistema de informacion;
o ldentificar las técnicas de seguridad para poner en practica en diferentes
departamentos de la organizacion;
o Educar a los usuarios en la seguridad informatica
e Aplicar técnicas de seguridad: Estas técnicas son la respuesta a las necesidades
fundamentales de la seguridad de T se ha definido anteriormente. Su funcion es garantizar
la disponibilidad, integridad, confidencialidad y, en algunos casos, la durabilidad de la
informacion en los sistemas de informacion. métodos de seguridad incluyen:
o Lavulnerabilidad de auditoria y pruebas de penetracion (Pen-Test)
o Seguridad de datos: encriptacion, autenticacion, control de acceso
o Seguridad de red: Firewall, IDS
o Seguimiento de la informacion de seguridad o la educacién del usuario

o Las actividades del plan de recuperacion.

1.3.  Tipos de Seguridad Informatica
1.3.1. Seguridad Fisica: Son las medidas o planes que se tienen para la proteccion de todos
nuestros recursos de amenazas externas. Estas amenazas pueden ser:
e Desastres naturales como incendios, terremotos, tornados, inundaciones, etc.
e Acciones hostiles como robos, fraude, sabotaje.

e Amenazas ocasionadas por el hombre o control de acceso.
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(Segu.Info, 2010)

Estos peligros fisicos pueden ser accidentales o provocados y las consecuencias son facilmente
identificables. Este tipo de incidentes pueden dafiar los recursos o materiales del sistema de
informacién y pueden tener un impacto directo en los activos de informacion que contienen los

sistemas informaticos.

Los riesgos fisicos estan en el concepto tradicional de seguridad, las principales fuentes de
preocupacion en términos de directivos de la empresa de seguridad, aunque en la practica s6lo

representan un pequefio porcentaje.

(Segu.Info, 2010)

1.3.2. Seguridad Ldgica: Esta se divide en dos.
e Activa: Son todas las medidas de seguridad cuyo objetivo es prevenir y reducir los riesgos
que pueden amenazar la integridad del sistema.
Ejemplo: Los accesos de usuario, antivirus, encripta miento de datos, etc.
e Pasiva: Son todas las medidas que se tienen para poder controlar el riesgo o la amenaza,
es decir los planes que se tienen para minimizar los riesgos una vez gque un ataque se da.

Ejemplo: Copias de seguridad de la informacion o base de datos.
(Segu.Info, 2010)

Con el rapido desarrollo de la informatica distribuida, los datos y las aplicaciones han adquirido
mayor importancia. De hecho, estamos en presencia de una migracién gradual del valor del equipo

al valor de los datos y aplicaciones. El desarrollo de Cloud Computing es uno de los ejemplos mas
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expresivos de esta tendencia. La cuestion principal es como evaluar y analizar el valor de la que

no es fisico, tan intangible, es decir los datos.

Es para responder a esta pregunta surgié el concepto de accidente, error y la malicia,

directamente de los métodos de analisis de riesgos desarrollados en los ultimos afios.

e El accidente: Este es un evento que afecta el flujo de datos o datos, en ausencia de dafio
fisico a los equipos (alteracion fisica del material).

e EIl error: Esto puede ser un error de disefio, la programacion, la configuracién o la
manipulacion de datos y sus soportes. El error se refiere a las pérdidas consecutivas a la
intervencion humana en el tratamiento automatizado de datos. Ellos son los riesgos méas
comunes en el ciclo de vida de un sistema de informacion empresarial.

e Malicia: Esto es para todos los actos que reflejan la clara voluntad del autor de usar con

malas intenciones y sin autorizacion de un sistema de informacion.

(Segu.Info, 2010)

1.4, Vulnerabilidades
Las vulnerabilidades son debilidades de un sistema o software. Estas debilidades son
explotadas por los hackers para obtener acceso a un recurso (CPU redes, etc.) o informacion. Las

debilidades estan en servicios, aplicaciones y usuarios:

e Servicios: En general, estos servicios son el correo electronico, la Web u otra aplicacién
que se comunica con otra aplicacion. Los ejemplos incluyen los ataques contra IS en
2001 que permitio la propagacion del gusano CodeRed. Las vulnerabilidades de los

servicios son muy peligrosas debido a que no requieren la intervencion humana.
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1.5.

Aplicaciones: Vulnerabilidades de las aplicaciones a menudo requieren intervencion
humana: por ejemplo, el usuario activa un virus mediante un clic del raton. ;Qué podria
ser mas atractivo que los correos electronicos con el tema “Te amo” o con contenido para
demostrar que es el afortunado ganador de una gran suma de dinero? Un simple clicy
usted se encuentra la victima de un virus gusano o software espia.

Acciones del usuario: Los usuarios pueden crear vulnerabilidades en los sistemas o
software por configuraciones incorrectas o malas. Un usuario puede volver a configurar
un sistema o software y por lo tanto las puertas abiertas para los hackers. En este caso,
incluso el sistema de seguridad mas eficiente, si esta mal configurado, ofrece una

violacion de la seguridad.

Fases de un Ataque Informatico

Reconocimiento: El propdsito de esta encuesta es conocer las vulnerabilidades del
sistema, incluyendo informacion de identificacion, versiones de software y las
configuraciones de red de inicio del sistema.

Enumeracion: El segundo paso en cualquier tipo de ataque cibernético es la deteccion de
datos de reconocimiento. Servicio de escaneo y los archivos de marcado son muy populares
durante la fase de enumeracion.

Compilacién: Un método para recopilar esta informacién es a través de la ingenieria
social, engafiando a los usuarios finales para proporcionar informacion privada. A menudo
son perpetrados por phishing (correo electronico fraudulento), pharming (sitios web
fraudulentos) y drive-by pharming (redireccion de DNS y configuracion de puntos de

acceso inalambrico).
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Guerra de Marcacion: Marcacion guerra implica el uso de un sistema automatizado para
Ilamar a cada uno de los numeros de teléfono pertenecientes a una empresa con la esperanza
de encontrar un moédem que puede proporcionar acceso directo a los recursos internos de
la empresa.

Ataques de intrusos y avanzados: Una vez que los atacantes han sido identificados y se
correlacion6 vulnerabilidades conocidas, que pueden usarlos para entrar en la red.
Denegacion de servicio (Denial of Service): Hay otra forma de intrusion maliciosa
avanzada, denegacion de servicio (DoS), cuyo objetivo es que las redes se mantienen las
solicitudes de bombardeo inoperantes o aplicaciones para la comunicacion externa.
Insercion de malware: Tras infiltrarse en una red, el siguiente paso es insertar ataque de
malware en secreto mantener un control permanente sobre los sistemas remotos y luego
ejecutar el cddigo dentro de la red para lograr un objetivo particular. Una vez insertado, el
malware puede ser una molestia (por ejemplo, la comercializacion de pistas de audio), el
controlador (proporcione la pasarela o el mando a distancia) o destructiva (para causar dafio

0 para cubrir las huellas del atacante).

Hacking ético

El Hacking Etico llega gracias a la necesidad que se da para poder tener un control sobre

nuestros sistemas y sobre todo nuestra informacion personal o de gran importancia, ya que existen

vulnerabilidades las cuales pueden ser explotadas para mal, estas no solo se pueden dar de manera

interna sino también de manera externa, tal es el caso de redes inalambricas o redes locales. El

hacking Etico busca demostrar y encontrar todas estas vulnerabilidades las cuales son encontradas

para que estan se puedan arreglar o buscar una manera de protegerlas.
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Una definicion que tiene, es el proceso por el cual se busca deficiencias o dafios en la seguridad,
red, o sistemas y de esta manera poder analizar, calibrar y ver el riesgo que estas tienen para que
de esta manera se pueda brindar y recomendar soluciones factibles o las mas apropiadas para poder

arreglar, combatir o mejorar cada una de estas y no tener riesgos futuros. (Gomez, 2011)

Los proyectos de Hacking Etico no buscan dafiar los equipos o sistemas, estos como bien se ha
dicho buscan ver las debilidades para que de esta manera poder ayudar a mejorarlos, los informes
que se presentan después de realizar este proceso de ver vulnerabilidades de los ordenadores, redes,
servidores, etc. Indican los resultados mostrando los detalles de en qué parte se encuentra el

problema. (Gémez, 2011)

1.6.1 Tipos de hacking ético.

1.6.1.1. Hacking Etico Externo: Este hacking es realizado desde la red hacia una
infraestructura de red publica del usuario, de tal manera en la que los ordenadores de una empresa
0 compafia que estan conectados a una red de internet pueden ser atacados. Por decir routers,

firewalls, servidores, etc. (Astudillo, 2013)

1.6.1.2. Hacking Etico Interno: Este tipo de hacking es realizado de manera interna en la
que alguien que tiene acceso puede ingresar y atacar la red. Por lo general en estos casos se suele
encontrar mas debilidades en la seguridad ya que los encargados de las areas de seguridad prestan
mas atencién a poner una fuerte estructura de seguridad externa que interna. Por ejemplo, en el
Reino Unido, cuando se realizO encuestas de seguridad por lo general los ataques eran 25%

externos y 75%internos. (Astudillo, 2013)
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1.6.2. Beneficios del Hacking Etico.
Existen muchos beneficios a nivel de seguridad los cuales se pueden obtener realizando un
informe de Hacking Etico, pero el principal de todos es poder ver el estado en el cual se

encuentra nuestros sistemas en seguridad, también podemaos tener: (Malagén, 2010)

e Conocimiento de los riesgos que se tiene y a su vez mediante esto poder reducirlos.

e Ahorro de tiempos y gastos al poder obtener los datos de los riesgos que se presentan
para poder afrontarlos con tiempo o de estar mejor preparados.

e Mejora de la calidad de la empresa en los marcos de seguridad.

e Deteccion temprana de futuros fallos o ver las brechas de seguridad.

1.6.3. Que es un Hacker.
Hacker es el nombre que se le da a una persona la cual sabe cosas especificas en una o varias

ramas técnicas, también estas estdn relacionadas con las nuevas tecnologias informaticas,
electronicas o de telecomunicaciones tales como los sistemas, redes, etc. Se podria decir que esta
persona es un informéatico el cual esta especializado en poder romper o pasar seguridades.

(Michelena, 2005)

Los hackers siempre buscan estar actualizados a las nuevas tecnologias por lo cual casi siempre
estan tratando de conocer todos los terrenos y novedades en la cual se mueve el crecimiento
tecnoldgico en parte de software y hardware. Su bldsqueda por el conocimiento siempre esta en
ansias para poder estar al dia y de esta manera mediante la investigacion poder realizar

inmediatamente o de manera mas sencillo lo que resulta dificil de descifrar. (Michelena, 2005)
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Los hackers siempre buscan de una manera poder entender primero los sistemas tanto

internamente como externamente para que de esta manera resulte méas fécil poder modificar, robar

o copiar la informacion, servicios, etc. (Michelena, 2005)

1.7.

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

Tipos de Hackers.

Gray Hats: Se los conoce como los hackers de sombrero gris, estos hackers son
personas las cuales actian de manera ofensiva y defensiva, esto quiere decir que no
atacan por atacar, pero si estan preparados para todo, son personas las cuales solo acttan
cuando lo ameritan o actlan de una buena manera. (Quispe, 2013)

Black Hats: Se los conoce como hackers de sombrero negro o también como crackers.
Estos hackers tienen grandes habilidades, pero se enfocan en violar seguridades,
vulnerabilidades de los sistemas, etc. (Quispe, 2013)

White Hats: Estos también son conocidos como hackers de sombrero blanco, son los
hackers que tienen habilidades iguales a los hackers de sombrero negro con la diferencia
que las ocupan para mejorar la seguridad o ayudar para detectar problemas. Ellos son
comunmente contratados por empresas para realizar auditorias o consultorias para ver
las debilidades que esta tenga. (Quispe, 2013)

Suicide Hackers: Conocidos como los hackers suicidas, estos hackers son las personas
revolucionarias que por hacer algo por un bien comun no tienen miedo de enfrentar los
cargos que se les puedan dar o que puedan recibir. (Quispe, 2013)

Script Kiddies: Se los conoce como los hackers los cuales atacan mediante programas
creados por otros para poder penetrar los sistemas, redes, paginas, etc. No tienen mucho

conocimiento sobre el cddigo o la programacion. (Quispe, 2013)
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1.7.6. Newbie: Son los hackers que no tienen conocimiento previo, pero bajan toda la
documentacion junto a programas para realizar ataques para aprender. También se los
conoce como los que recién estan empezando o la gente nueva en la informatica.

(Quispe, 2013)

1.8.  Ataques Informéticos.
Existen muchos tipos de ataques informaticos los cuales circulan por la red, los cuales cuando

ingresan a nuestro ordenador pueden robar, dafiar, modificar, borrar nuestra informacion o incluso
hacer que nuestras computadoras dejen de funcionar o hacer acciones especificas que el atacante
desea. A continuacién, vamos a ver los distintos tipos de ataques que hay o archivos dafiinos para

nuestros ordenadores.

1.8.1. Virus: Es un malware el cual se enfoca principalmente en cambiar el funcionamiento de
nuestras computadoras sin el permiso o conocimiento del usuario. Estos archivos por lo
general cambian o remplazan a los ejecutables originales para poder asi meter el codigo
dafino o infectado. Algunos virus no alteran mayormente el sistema y estos solo hacen
que sean molestosos para el usuario, pero por otra parte hay otros que dafian y hacen que
las computadoras dejen de funcionar. (Kaspersky Lab, 2017)

1.8.2. Gusanos Informatico: Es similar a los virus, pero la diferencia es que el gusano solo
necesita una conexion a internet o a la red para contaminar el equipo, aparte los gusanos
se propagan por el computador automéaticamente. Hay muchos tipos de gusanos, uno de
los mas comunes es el gusano de correo electronico el cual manda links o archivos
adjuntos para poder contaminar el ordenador una vez que este se abre. (Kaspersky Lab,

2017)
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1.8.3.

1.8.4.

1.8.5.

1.8.6.

1.8.7.

1.8.8.

1.8.9.

1.8.10.

Troyanos: Los troyanos son programas maliciosos los cuales modifican, elimina y roban
informacion. Estos también hacen que la computadora se haga lenta y cambie su
rendimiento normal, diferentemente de los virus y los gusanos, los troyanos no se pueden
multiplicar por el computador. (Rivero, 2008)

Rootkit: Son herramientas las cuales facilitan a los atacantes acceder a los sistemas. Estos
programas ocultan los rastros de la persona que esta atacando el sistema, también puede
acceder a los Backdoors del sistema y puede usar Exploits para atacar otros sistemas.
(Rivero, 2008)

Scripts: Son codigo dafiino que se encuentra en las paginas web por lo general en su
estructura interna, estos codigos alterados se procesan como pagina normal ya que el
explorador no los detecta. De esta manera se puede robar la informacion. (Rivero, 2008)
Archivos Compartidos: Se usa para poder mandar archivos infectados los cuales se
enfocan en atacar las ubicaciones de los archivos principales del sistema. (Rivero, 2008)
Archivos Masivos: Son los archivos los cuales se encargan de entrar en tu libreta de
contactos para asi poder mandar el correo y seguir infectando. (Rivero, 2008)

Web Brosing: Este ataque se da cuando el sistema que esta infectado tiene acceso a la
red, infecta a todos los archivos de contenido web de tal manera en la que los usuarios
que pasan por las paginas que estan infectadas se infectan. (Rivero, 2008)

Exploit: Este tipo de ataque malicioso se enfoca en explotar las deficiencias, bugs o
vulnerabilidades del sistema. El enfoque de este tipo de ataque es tratar de dafiar
permanentemente el sistema al cual es designado para atacar. (Kaspersky Lab, 2017)
Simple Network Management Protocol: Estos protocolos son los mas usados para el

intercambio de informacion entre dispositivos por la red, de esta manera se los puede
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1.8.11.

1.8.12.

1.8.13.

1.8.14.

1.8.15.

1.8.16.

administrar y supervisar. El ataque que ocurre por este medio busca los protocolos
vulnerables y lo que hace es que genera a tareas muchas respuestas y también engafar
haciendo solicitudes falsas para poder engafiar.

Trackware: Se le llama asi a todo programa que realiza un seguimiento de todo lo que
realiza el usuario mientras esta en la red, tales como su historial, los clicks que da,
descargas, etc. Este ataque genera un perfil del usuario el cual se usa para pasar
publicidad. (Rivero, 2008)

Spear Phishing: Este es un tipo de estafa en la cual generalmente ocurre por medio del
mail para poder robar los datos personales. Se diferencia del Phishing este es enfocado a
grupos especificos. (Kaspersky Lab, 2017)

Joke: Son los programas que hacen simulacion a un virus destructivo. Estos programas
simulan que destruyeron archivos, pero son simples simulaciones que se pueden detectar.
Backdoors: Se la conoce cominmente como puerta trasera, se basa en poder evitar los
sistemas de seguridad del ordenador mediante cddigo. Estas puertas estan en los sistemas
no por error si no para poder tener una forma secreta de acceso. Los primeros y mas
conocidos backdoors son NetBus y Back Orifice.

Hoaxes: También se los conoce como mensajes engafiosos, estos mensajes ocurren por
correo y es enviado de manera masiva, constan de contenido falso. Estos mensajes son
comunmente los de ayuda para un nifio enfermo, o los que indican que ganaste la loteria.
Su objetivo es més para poder saturar la red o servidores de correo.

Password Crack: Este ataque es el intento de descifrar las contrasefias ocupando métodos
de recuperacion de contrasefias, las cuales comunmente aparecen o se brindan al usuario

para poder recuperar su contrasefia.
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1.8.17.

1.8.18.

1.8.19.

1.8.20.

1.8.21.

1.8.22.

1.8.23.

Man In the Middle: EI MITM o en espafiol hombre en el medio, este ataque ocupa un
intermediario, por decir si te conectas a una red libre el atacante puede interceptar las
comunicaciones que tienes y de esta manera poder tener acceso a lo que estas realizando.
Spam: El spam son los mensajes basuras los cuales el usuario no los solicita 0 no son de
parte de conocidos. Estos mensajes suelen ser estorbosos y su fin es re direccionar a links
0 paginas basura para contaminar de virus, robo de datos o simplemente dafiar el
rendimiento del computador. (Kaspersky Lab, 2017)

Mail Bombing: Consiste en mandar varios correos con el mismo mensaje un sin nimero
de veces con el fin de poder saturar la bandeja del mail.

Ransomwear: Se lo conoce como secuestro digital, este es un ataque el cual mediante un
cddigo dafiino roba la informacion del usuario para después con eso poder pedir dinero
para recuperar la informacién robada. (Rivero, 2008)

Fragmentacion IP: Los ataques que se pueden dar en la fragmentacion de IP es intentar
la interrupcion o negacion de acceso del computador o red, esto se da mediante
transmision de datos los cuales se rompen en fragmentos pequefios, los datos se hacen
maés dificiles de ensamblar o armar, ocasionando que en este proceso se quede sin
memoria intermedia.

Negacion de Servicios: Estos ataques tienen el objetivo principal el negar el acceso a un
servicio de lared de la empresa, estos ataques se dan por tiempos indefinidos. Los ataques
se enfocan en ir al servidor para que de esta manera no se puedan ocupar. Estos ataques
son sencillos de hacer, pero ocupan muchos recursos.

Spoofing: En este tipo de ataque la persona que lo realiza por una maquina pirata simula

que es otra maquina de la red para que de esta manera pueda conseguir el acceso. Estos
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ataques se pueden realizar de formas diferentes pero la mas comun es por cambio de IP.

(Kaspersky Lab, 2017)

1.9.  Ingenieria Social

La ingenieria social es una de las técnicas mas usadas para el robo de informacion u obtencion
de datos, también es una de las que méas se da en empresas 0 para usuarios por eso hay que estar
preparados, también en empresas se capacita al personal, porque este método de ataque se basa en
atacar a la persona y su mente. No importa cuanta seguridad se tenga para la proteccion de
informacion ya que el dar el acceso a una persona siempre tendra su riesgo, el riesgo humano, y
por lo tanto este es vulnerable a la ingenieria social. (Castellanos, Revista .Seguridad - UNAM,

2011)

1.9.1. Que es la Ingenieria Social.
Su objetivo se basa en un principio “el usuario es el eslabén més débil”, la manipulacion se da
por técnicas psicoldgicas y habilidades sociales las cuales tienen como fin, el robo de informacion

de una persona para que de esta manera se pueda entrar a sistemas y hacer lo que el atacante desee.

Este método se puede considerar un arte ya que es una manera complicada en la que pocos
pueden llegar a desarrollar, ya que tienes que entrar a la mente del usuario mediante actitudes que
presentar o formas que das para que el humano pueda entregarte informacion sin que él lo perciba

0 se dé cuenta. (Castellanos, Revista .Seguridad - UNAM, 2011)
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1.9.2. Formas de Ataques.
Existen varias maneras de atacar a la persona para poder obtener la informacion, pero

principalmente se centran en:

1.9.2.1.

1.9.2.2.

1.9.2.3.

1.9.24.

Ataque telefonico: Este ataque es uno en el que el atacante este persistente para robar
la informacion, se realiza una llamada a la victima y el atacante se hace pasar por otra
persona, por lo general dicen que son de entidades bancarias, ofertas, soporte técnico,
encuestas, etc. De esta manera se saca informacion basica del usuario la cual se puede
usar para poder robar la contrasefia de correo o recuperar claves las cuales te dan
acceso a informacion valiosa del usuario. (Castellanos, Revista .Seguridad - UNAM,
2011)

Ataque por Internet: Los ataques que se dan en la red mas comunes llegan a darse
mediante correo electrénico por el cual se enfocan en obtener datos personales
mediante malware, también los otros ataques que se pueden dar son mediante paginas
web falsas o links de redireccion para que mediante esto se simula formularios para
que se ingresen datos personales o si es el otro caso es el simular una web para que
el usuario pueda hacer un login y obtener sus datos. Otro tipo de ataque de red es el
que se da mediante un chat virtual que su afan es simular que es una persona conocida
que quiere sacarte informacion. (Castellanos, Revista .Seguridad - UNAM, 2011)
Dumpster Diving, Trashing: Esto ya no es muy comun pero este ataque se enfoca
en buscar informacion personal en la basura de la persona, como: agendas, cuadernos,
etc. También buscan CD’s o USB o chatarra informatica del usuario para ver si
encuentran datos utiles. (Castellanos, Revista .Seguridad - UNAM, 2011)

Ataque SMS: Estos ataques se enfocan en mandar mensajes los cuales quieren
aparentar ser promociones, cupones, 0 quieren brindar un servicio, luego de esto si
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1.9.2.5.

1.9.2.6.

1.9.2.7.

1.9.2.8.

es que el usuario acepta o responde hace que se envien datos importantes o

personales. (Castellanos, Revista .Seguridad - UNAM, 2011)

Ataque Cara a Cara: Este método es uno de los més dificiles pero muy efectivo. En
este ataque la persona se acerca a la victima para sacar informacion de manera en que
esta trata de hacerse buen amigo para que de este modo la victima entre informacion
con facilidad. El atacante tiene que ser muy social y agradable para por lograr esto,
aparte este método lleva largos periodos de tiempo. (Castellanos, Revista .Seguridad
- UNAM, 2011)

Exploit de Familiaridad: Este método se basa en acercarse a los familiares y amigos
de la victima para que mediante esto llegar a sacar informacion y con esto también
entra en el ambiente en el que se maneja la persona atacada dandole facilidad al
atacante el control y el conocimiento de la situacién. (Castellanos, Revista .Seguridad
- UNAM, 2011)

Entrar a su Ambiente de Trabajo: Consiste en que el atacante intenta pertenecer al
ambiente en el que se mueve el usuario tal es el caso de llegar a entrar al mismo
trabajo para poder acercarse a la victima y a los datos que desea robar con mayor
facilidad. (Castellanos, Revista .Seguridad - UNAM, 2011)

Explotar la Sexualidad: Este ataque se basa en jugar con los deseos de la victima
para que de esta manera el hombre o mujer se pueda acercar mas y por actos de
manipulacion sacar la informacion deseada. (Castellanos, Revista .Seguridad -

UNAM, 2011)
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1.9.3. Defenderse de la Ingenieria Social.
La ingenieria social es de gran riesgo para las empresas ya que se enfocan en las fallas humanas

que en las fallas de software o hardware. De esta manera los Ingenieros Sociales expertos tienen
muchas maneras de poder lograr ataques o lo propuesto como objetivo con facilidad. (Izaskun

Pellejero, 2006)

Las empresas u organizaciones tienen que aprender a enfrentar estos problemas de manera que
dan capacitaciones a los empleados para que conozcan los tipos de ataques Yy las distintas formas

que pueden llegar a acercarse los Ingenieros Sociales a las victimas.

Estos problemas se resuelven afrontandolos mediante medidas preventivas, algunas sugeridas

son:

e Nunca hablar de la informacion personal o confidencial en lugares publicos o con personas
que no son de confianza.

e Si se sospecha de alguien informar al respecto para que se puedan tomar medidas o se
realicen investigaciones.

e Implementar medidas de seguridad, tanto dando charlas y educando al personal.

Efectuar controles de seguridad rutinarios como auditorias o pentest en la empresa.

(Castellanos, Revista .Seguridad - UNAM, 2011)

1.10. Redes

1.10.1. Que es una Red de Ordenadores.
Una red de computadoras u ordenadores, o simplemente "la red" es un conjunto de equipos

interconectados con el fin de intercambiar informacion o datos. Pero para entrar mas en detalle
una red de ordenadores, es un conjunto de hardware y software que se utiliza para asegurar la

comunicacion entre ordenadores, estaciones de trabajo y ordenadores.
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1.10.2. Tipologia de las Redes .
Probablemente la clasificacion mas simple y basica. Son distinguidos tres principales redes:

e LAN: Local Area Network o mas conocida como red de area local. Los equipos estan
conectados a través de cables o dispositivos inaldmbricos en un area geografica mas
pequefia.

e MAN: Metropolitan Area Network, por su parte una red més grande geogréaficamente
normalmente cubre una metrdpolis (ciudad).

e WAN: Wide Area Network, es una red aun mas grande (varios cientos de kilometros) y
permite interconectar LANs remotas. Internet es el mejor ejemplo de una WAN muy

grande.

1.10.3. Tipos de Arquitecturas de Red.
1.10.3.1. Cliente / Servidor Arquitectura: La arquitectura cliente / servidor se refiere a un

modo de comunicacion entre varios ordenadores en una red. Uno o més clientes por
lo general solo un servidor puede distinguirse alli. De este modo, cada cliente puede
enviar peticiones a un servidor cuyo papel es el de ser una espera pasiva para una
peticion de cliente.

1.10.3.2.  Arquitectura Multi Niveles: A diferencia de cliente / servidor que tiene sélo dos
tipos de equipos de una red: clientes y servidores. La arquitectura de multiples niveles
divide el servidor en varias entidades especializadas que crean mas de dos tipos de

ordenadores, de ahi el término "multi niveles".
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1.10.3.3. Arquitectura Par a Par: Este tipo de arquitectura se opone radicalmente al modelo
cliente / servidor. De hecho, en P2P, todos los elementos de red son iguales y son

alternativamente cliente y el servidor.

1.10.4. Clasificacion de Redes por Servicio.
Una red se puede clasificar de acuerdo a su uso y los servicios que ofrece. Esta division también

se solapa con la nocion de escala. Por lo tanto, para redes que utilizan tecnologias de Internet

(familia TCP / IP), la nomenclatura es la siguiente:

1.10.4.1. Intranet: Red interna de una entidad organizativa. A diferencia de Internet, intranet
es una red privada que se puede acceder por via interna de ahi el prefijo "Intra". Esto
es tipicamente sitios de la empresa que son accesibles solamente a los empleados
cuando estan en el trabajo.

Una intranet se basa en una infraestructura técnica muy similar a la de Internet, excepto
que el tamafio es mucho menor, y el acceso esta limitado a personal de la empresa que
conecta desde un ordenador de la red local (LAN) de los negocios y el uso de un nombre
de usuario y una contrasefa.

Una intranet es Gtil para comunicarse con los empleados, lo que les permite ser pagados
casos administrativos o incluso el uso del sistema de informacién de la compafiia a través
de una interfaz web. (Miguel, 2015)

1.10.4.2. Extranet: Lared externa a una unidad organizativa. Es nada menos que la extension
de la intranet al exterior de la empresa.

De hecho, cuando la empresa quiere proporcionar a sus empleados son de intranet, que

debe ser accesible desde fuera de la empresa a la que el prefijo "Extra".
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En este caso, el cableado utilizado para conectarse a Internet que el empleado o
estudiante usa para ver los sitios de intranet, pero debe identificarse necesariamente
(usuario y contrasefia) y utilizar la mayoria de las veces una conexién segura para cifrar
los datos y evitar intrusiones, mientras que en una Intranet hay poco riesgo porque el que
se conecta necesariamente estar en el negocio. (Miguel, 2015)

1.10.4.3. Internet: La red de redes interconectadas a nivel mundial. También es conocida
como la red global la cual estd compuesta por sitios web alojados en servidores de
todo el mundo y los cuales estan al alcance de todos a través de un simple navegador

y una conexion a Internet. (Miguel, 2015)

1.11. Protocolos

1.11.1. Que es un Protocolo.
Un protocolo es un conjunto de reglas y procedimientos estandares que deben observarse para

enviar y recibir datos a través de una red. Esta estandarizacion tiene el objetivo principal de
permitir que dos programas por lo general se ejecutan en maquinas diferentes para comunicarse y

entenderse entre si.

También se puede decir que un protocolo es un método estandar que permite la comunicacion
entre procesos (posiblemente se ejecutan en maquinas diferentes), es decir un conjunto de reglas

y procedimientos a seguir para transmitir y recibir datos a través de una red.

Podemos ver un cuadro comparativo con las similitudes entre OSI'y TCP/IP con sus protocolos:
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Tabla 1: Servicios y Protocolos

TCP/TP Servicios y Protocolos OSI
Aplicacion NTP, PING, HTTP, Aplicacion
TELNET, FTTP. Presentacion
Sesion
Transporte UDP, TCP Transporte
Network ICMP, IP, IGMP, ARP Network
Interface de Red Ethernet Red de Datos
Fisico

Autor: R Avilés, M Silva, enero 2017

1.11.2. Protocolos de Aplicacion.
Los protocolos de la categoria de aplicacion aseguran la interaccién y el intercambio de datos:

APPC (Programa Avanzado de Programa de Comunicacion) es la extension del protocolo
SNA al elemento que IBM utiliza principalmente en los equipos AS / 400.

FTAM (File Transfer acceso y gestion) es un protocolo de acceso a archivos OSI.

X.400 es un protocolo CCITT (Comité Consultivo Internacional de Telegrafia y Telefonia)
para la transmisién internacional de correo electrénico.

X.500 del CCITT es un protocolo que ofrece servicios de archivos y directorios que
abarcan multiples sistemas.

SMTP (Simple Mail Transfer Protocol) es un protocolo de Internet para transferir correo
electrénico.

FTP (File Transfer Protocol) es un protocolo de Internet para la transferencia de archivos.
SNMP (Simple Network Management Protocol) es un protocolo de Internet para redes de

vigilancia y sus componentes.
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e Telnet es un protocolo de Internet para conectarse al host remoto y el procesamiento de
datos local.

e SMB (Server Message Blocks) es el redirector de cliente (shell) MICROSOFT.

e PNC (Novell NetWare Core Protocol) es el redirector de cliente (shell) de Novell.

e APPLETALK AppleShare y esta siguiendo el protocolo MANZANA.

e AFP (AppleTalk Filing Protocol) es un protocolo de APPLE (para los ordenadores
Macintosh) para el acceso remoto a archivos.

e DAP (Protocolo de Acceso de Datos) es un protocolo para el acceso a archivos DECnet.

1.11.3. Protocolos de Transporte.
Los protocolos de la categoria de transporte proporcionan conexiones y transferencias de datos

de control:

e TCP (Protocolo de control de transmisién) es parte del protocolo de Internet TCP / IP que
garantiza la entrega de datos de la secuencia.

e SPX (Sequential Packet Exchange) es una parte del protocolo IPX / SPX NOVELL que
garantiza la entrega de datos de secuencias. Es un protocolo de reduccion, rapido y
enrutable. SPX / IPX es un derivado del protocolo XNS (Xerox Network System), que fue
desarrollado por la empresa XEROX para redes Ethernet locales. La pila XNS es un
protocolo que ha sido ampliamente distribuido en la década de 1980 pero fue sustituido
gradualmente por la pila TCP / IP. La pila XNS genera muchos mensajes de difusion
general (broadcast), que hizo que la lenta ademas de ser voluminoso.

e NWLInk es la version de Microsoft del protocolo IPX / SPX de Novell.
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e NetBEUI (NetBIOS Extended User Interface) es un protocolo que crea sesiones NetBIOS
(Red Basic Input Output System) y proporciona servicios de transporte de datos
(NetBEUI). NetBEUI se basa en el protocolo de transferencia de SMB.

e ATP (Protocolo de Transaccion AppleTalk) y NBP (Nombre Binding Protocol) son
protocolos para ordenadores Apple Macintosh.

e X.25 es un conjunto de protocolos para redes de conmutacion de paquetes utilizados para

conectar los terminales remotos a los sistemas host de gran tamafio (en servidor).

1.11.4. Protocolos de Red.
Los protocolos de red Categoria proporcionan enlaces a servicios (direccionamiento,

enrutamiento, la comprobacion de errores y solicitud de retransmision) y definen la red de reglas

de comunicacion Ethernet, Token Ring, etc.

e |P (Protocolo de Internet) es la parte del protocolo de Internet TCP / IP que rutas y enrutar
paquetes.

e |PX (Intercambio de paquetes de Internet working) es la parte del protocolo IPX / SPX
NOVELL que las rutas y encaminar los paquetes.

e NWLInk es la version de Microsoft del SPX / IPX NOVELL.

e NetBEUI es un protocolo que proporciona servicios de transporte a las aplicaciones y
sesiones NetBIOS.

e DDP (Protocolo de datagramas de entrega) es un protocolo AppleTalk para el transporte

de datos (para los ordenadores Macintosh).
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1.11.5. Protocolos Direccionables o de Routing.
Hasta mediados de los afios 80, las redes locales se componen de un Gnico segmento de cable,

y la mayoria se aislaron las redes. La evolucion de la tecnologia y los requisitos han dado lugar a
una apertura y conexion de las redes. Las redes locales se convertirian en subconjuntos de redes

maés grandes, una parte integral de una "red de area amplia”.

La complejidad de las redes ha aumentado con el tiempo. Las rutas posibles para que un paquete
alcance su objetivo crece segun el numero de nodos de la red. Era necesario no solo garantizar que
el paguete llegara a su destino, sino también hacerlo en un plazo razonable. Algunos protocolos
permiten que el paquete pase por varias rutas, que se llaman “protocolos enrutables”. Los

protocolos enrutables permiten que el paquete alcance su objetivo lo mas rapido posible:

e El uso de la ruta més corta

e Mediante la ruta menos congestionada, dependiendo del trafico de red

Los protocolos direccionables permiten que los paquetes "a través de" routers.

1.11.6. Protocolos TCP/IP.
TCP / IP (Transmission Control Protocol / Internet Protocol) es el mas conocido del protocolo,

ya que es la que se utiliza en la red de redes, por ejemplo, Internet. Histéricamente, TCP / IP tenia
dos desventajas principales, su tamafio y lentitud. El protocolo TCP / IP es parte del sistema
operativo UNIX desde mediados de la década de 1970 (antes es el UUCP (Unix to Unix Copy
Program) que fue utilizado para copiar archivos y mensajes de correo electrénico entre dos

maquinas).
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TCP / IP es un estandar abierto, es decir, los protocolos que componen la pila TCP / IP fueron
desarrollados por diferentes proveedores sin consulta. EI IETF (Internet Engineering Task Force)
reunié a los diferentes protocolos en la pila TCP / IP para que sea un estandar. El trabajo de la
IETF es regularmente objeto de toda la "comunidad de Internet" en los documentos llamados RFC
(Request For Comments). RFC se consideran corrientes de aire porque las especificaciones que
contienen podrian en cualquier momento ser revisados y reemplazados. El IETF est4 tratando de
decidir en este momento en un estandar (calendario de Internet, Programacion de Protocolo simple

de transferencia) para las agendas de transporte de datos y horarios.

TCP / IP es una gran pila relativamente de protocolos, lo que puede causar problemas con un
cliente como MS-DOS. Sin embargo, los sistemas operativos de red con interfaz grafica de usuario
como Windows 95 o Windows NT no tienen limitacién de memoria para cargar la pila TCP / IP.
En cuanto a la velocidad de ejecucion y la transmision de paquetes, el TCP / IP asciende a IPX /

SPX.
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Tabla 2: Protocolos de Pila TCP/IP

Los Protocolos de la Pila de TCP / IP

Nembre Funcién

FTP FTP (File Transfer Protocol) se encarga de la transferencia de archivos.

TELNET TELNET establece una conexion con un host remoto y gestionar los datos
locales.

TCP TCP (Transmission Control Protocol) asegura gue se establecen y mantienen
las conexiones entre dos ordenadores.

IP IP [Protocolo de Internet) gestiona las direcciones logicas de los nodos.

ARP ARP (Address Control de la Resolucion) coincide con las direcciones logicas
(IP) a las direcciones fisicas (MAC).

RIP RIP (Routing Information Protocol) es la ruta mas rapida entre dos
ordenadores.

OSPF OSPF (Open Shortest Path First) es una mejora a RIP, mas rapido y mas
fiable.

ICMP ICMP (Internet Control Message Protocol) controla los errores y envia
mensajes de error.

BGP / EGP BGP / EGP (Border Gateway Protocol / Exterior Gateway Protocol) gestiona

la transmision de datos entre redes.

SNMP SNMP (Simple Network Protocolo de Gestion) permite a los administradores
de red gestionar sus equipos de red.

PPP PPP (Point to Point Protocol) se utiliza para establecer una conexion remota
por teléfono. PPP (después de SLIP) es utilizado por los proveedores de
servicios de Internet.

SMTP SMTP (Simple Mail Transport Protocol) para enviar correos electrénicos.

POP3 e IMAP4 | POP3 (Post Office Protocol version 3) e IMAP4 (Internet Message Protocol
version 4 Publicidad) se utilizan para conectarse a un servidor de correo y
recuperar su correo electronico.

Autor: R Avilés, M Silva, enero 2017
1.12. Firewall

1.12.1. Que es el Firewall.
Podemos definir como firewall a los sistemas de seguridad que conforman una parte vital de

una red corporativa, son los encargados de permitir o denegar accesos, sus principales funciones
son la de bloquear paquetes que vienen de determinados rangos de IP, bloqueo de paquetes por
aplicaciones no autorizadas, blogueo de paquetes que son identificadas como ataques informaticos,

integra sistemas de defensa con virus, spam y malware. (Ramos, 2015)

Una forma de clasificar los firewalls es por modo de empleo:
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Modelo de arquitectura: si existe uno o mas firewall implementados en una red, el que se
encuentra mas externo y tiene comunicacion con otras redes se lo denomina firewall de contencién,
los que se encuentran mas internamente y protege las redes internas se llama firewall bastion, en

cambio cuando solo existe un firewall protegiendo la red se lo denomina bastion. (Ramos, 2015)

Instaladores de software vs appliance: Algunos firewalls se los implementa mediante
instaladores, tal es el caso como los Iptables de Linux, Isa server de Microsoft. Existe otro tipo de
implementacién como es el appliance, estos requieren de la instalacion del software lo Unico que
requiere es que conecte y se reinicie el dispositivo, una vez iniciado se podra procedera realizar el
proceso de configuracidn, un ejemplo de este tipo son PIX Firewall de Cisco, Netscreen de Juniper,

etc. (Ramos, 2015)

Muchos fabricantes ofrecen sus soluciones de firewall en formato appliance, ya que a los
fabricantes de hardware les gusta trabajar con otros fabricantes terceros de software, para integrar

sus soluciones de antivirus o antispam, y asi poder ofrecer un dispositivo “todo en uno”. (Ramos,

2015)

1.10.2. Caracteristicas de los Firewalls.
1.10.2.1. Caracteristicas de Firewalls en Software.
e Soportados por varios sistemas operativo.

e Pueden ser instalados en varias plataformas hardware.

e Altamente configurables.

1.10.3. Firewall de Host vs Firewall de Red.
Su principal diferencia esta en el entorno que se desea proteger. Mientras uno lo hace solo en

los sistemas donde se encuentran instalados, otros protegen la red o redes donde se han

implementado.
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1.10.3.1. Caracteristicas de firewall de red.
e Protege redes completas.

e Sistema dedicado a la funcion de Firewall.
e Moddulos adicionales como IDS/IPS, antivirus o anti-spam.

e Requieren recursos dedicados de CPU y memoria RAM.

(Ramos, 2015)

1.10.3.2. Caracteristicas de Firewall en el ordenador personal.
e Firewalls personales.

e Enalgunos casos ya estan embebidos en el sistema operativo.
e Fabricantes de antivirus proveen soluciones “todo en uno” para los usuarios, donde

incluyen modulos de firewall.

(Ramos, 2015)

1.11. Proxys
Los servidores Proxy se ejecutan en unos pocos programas que pueden ser seguros y confiables.

Estos programas son aplicaciones especificas, cada protocolo soportado tiene su propio servicio
proxy gestionado por un Proxy genérico. Realiza conexiones punto a punto de vista técnico el
proxy es servidor y cliente al mismo tiempo ya que tiene funciones de listener y de iniciador. La

comunicacion a través de un proxy requiere varios niveles de autenticacion. (Ramos, 2015)

1.11.1. Caracteristicas de una conexion Proxy.
e Usuario realiza peticion de un servicio de Internet, como HTTP, FTP. Telnet, etc.

e El software instalado en el sistema del cliente lanza la peticion de acuerdo con la politica
de seguridad a utilizar para el servicio de Internet requerido.

e El proxy provee conexion actuando como Gateway de servicio remoto.
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e Elproxy realiza las comunicaciones necesarias para establecer la conexion con los sistemas
externos, mientras protege los sistemas que se ubican detras de él.

e Todo el trafico se encamina entre el usuario interno y el sistema externo a través del Proxy
Gateway.

e Ejemplo: servicios Proxy para correo. El servicio en el firewall acepta todos los correos
con direccidn interna y entonces realiza un forward a los sistemas internos o al servidor de
correo central interno.

e Al realizarse la comunicacion entre el usuario interno y el servicio externo a través del
Proxy, éste protege la direccion IP del usuario, el sistema operativo que ejecuta en su
sistema (a través de técnicas de identificacion como las de passive fingerprint).

e EL sistema Proxy debe ser implementado para ser usado por un solo servicio (si es posible),
no configurar cuentas de usuario, no instalar en ellos compiladores ni otros programas

innecesarios, etc.

(Ramos, 2015)

1.11.2. Tipos de Proxy.
1.11.2.1. Proxy Inverso: es utilizado normalmente fuera del firewall para implementar un servidor

de contencion seguro para los clientes externos, previniendo directamente los accesos no
monitorizados de los servidores internos por parte de los usuarios externos. Se puede usar también
para mejorar el rendimiento, ya que multiples proxies pueden ser implementados en un frontal para

realizar load balancing de los usuarios con accesos pesados. (Ramos, 2015)

1.11.2.2. Proxy de Aplicacion: son programas cliente servidor implementados para cada servicio.

El ejemplo méas notable son los proxies de HTTP. (Ramos, 2015)
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1.11.2.3. Proxy de Circuito: ademas de filtrar por direccién IP, niUmero de puerto u otro tipo de
informacion contenida en las cabeceras, puede validar y monitorizar cada una de las sesiones que
se establecen en la comunicacion. El proxy de circuito determina que la sesion es valida basdndose
en reglas como la direccion IP de destino/origen, el puerto de destino/origen, protocolo, usuario

ID, password, fecha. Etc... pudiendo gestionar el trafico UDP. (Ramos, 2015)

1.11.3Conceptos
Antes de implementar cualquier firewall se van a definir una serie de conceptos o técnicas

béasicas con los que trabajan la mayoria de firewalls.

(Ramos, 2015)

1.12.1. NAT: (Network Address Translation), es basicamente el método por el cual la direccién
IP es mapeada desde un grupo a otro, que a su vez es transparente a los otros usuarios. Otro método
de mapeo es el de NAPT (Network Adress Port Translation), donde un conjunto de puertos
asociados a direcciones IP son trasladados a otros puertos de una direccion IP. Hay dos tipos

bésicos de NAT:

1.12.2. NAT estatico: cada direccion IP se enmascara en otra direccion IP, de modo que la relacion
es uno a uno. Este tipo de NAT se utiliza, por ejemplo, para ocultar los servidores de acceso
publico a Internet, ya que se oculta detras de una direccion IP del firewall.

1.12.3. NAT dinamico: varias direcciones IP se enmascaran detras de una direccion IP de firewall.
Este tipo de NAT se implementa en redes que se ocultan detras de la IP del firewall, siendo

la relacion varios a uno.

(Ramos, 2015)
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1.12.4.

Spoofing: Es la técnica de envio de paquetes con informacién falsa, donde puede parecer
que el origen del paquete proviene de una red que se encuentra protegida por el firewall.
En este caso, las direcciones IP de origen son del rango de las direcciones privadas de una
red interna, pero el flujo de los paquetes es “hacia el interior del firewall, con entrada por
la tarjeta externa de éste”. Si penetran este tipo de paquetes, uno de los hosts que se
encuentran en la red interna puede llegar a determinar que provienen de un sistema

confiable y que puede acceder a su informacion. (Ramos, 2015)

Esto se realiza con herramientas de crafting de paquetes como hoping o scapy. Establecer reglas

anti-spoofing, como las de no permitir entradas al firewall cuyas direcciones IP de origen sean

privadas ademas de deshabilitar el enrutamiento de origen, protege de este tipo de ataques. (Ramos,

2015)

1.125.

1.12.6.

Fragmentacion: Los ataques de fragmentacion fueron disefiados para contrarrestar el
filtrado de paquetes. En principio las tecnologias de filtrado dejaban pasar todos los
fragmentos, pero se implementaron mejoras donde se verificaba el primer fragmento, y si
pasaba los filtros, se permitia pasar los siguientes. La verificacion de la cabecera del primer
fragmento dio lugar a la divisién de la informacion de los puertos TCP y UDP en
fragmentos més pequefios La RFC 1858 define los métodos para detener la fragmentacion.
(Ramos, 2015)

Sistema de Deteccion de Intrusos (IDS): IDS o sistemas de deteccion de intrusos son
sistemas de software o hardware disefiado para ser capaz de automatizar los eventos de
monitoreo que se producen en una red o en una maquina en particular, y que informe al
administrador del sistema, todos los rastros actividad anormal en él o en la maquina

monitoreada. Los IDS es un sistema de deteccion pasivo. El administrador puede decidir
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si desea bloquear esta actividad. Estos sistemas de monitorizacion de red se han vuelto casi
indispensable debido a la cada vez mayor en nimero y peligrosidad de los ataques a la red

en los Gltimos afios.

(Larrieu, 2013)

Existen diferentes métodos para identificar ataques:

1.13. Modelo De Andlisis

El més simple y mas comunmente utilizado para detectar intrusiones. Una base de
conocimientos contiene todas las cadenas alfanuméricas caracteristicos de una intrusién. (Larrieu,

2013)

1.14. Investigacion Genérica
Adaptado a los virus. Mirando en los comandos de cddigo ejecutables que son potencialmente

peligrosos. Por ejemplo, se detecta un comando de DOS sin referencias, las emisiones de los

centros comerciales, las instrucciones relacionadas con los ataques conocidos. (Larrieu, 2013)

1.15. EIl Control De Integridad
Enfoque de comportamiento a los sistemas consisten en la deteccion de las diferentes anomalias

en lared. El administrador define el funcionamiento "normal™ de los elementos monitorizados, asi
que hay una curva de aprendizaje para establecer ese nivel. A continuacion, el IDS sera capaz de
informar al administrador de cualquier situacion que divergen desde el nivel operativo de
referencia. La operacion de referencia puede ser desarrollada por los diferentes analisis estadisticos
del elemento a ser monitoreados. Este sistema de deteccion tiene una ventaja en comparacion con
el anterior: detecta nuevos tipos de ataques. Sin embargo, a veces se hara cambios en la explotacion
de referencia corresponde mejor a la actividad normal del usuario y por lo tanto reducir las falsas
alarmas que resultarian. (Larrieu, 2013)
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CAPITULO 2

DATOS DE LA EMPRESA

2.1. Mision
Blenastor C. A. es la mas importante empresa ecuatoriana fabricante de productos de cuidado

oral cuyo objetivo es satisfacer los requerimientos de los consumidores con productos
especializados de la mas alta calidad y el aporte de un grupo humano competente y alineado a los

objetivos y valores institucionales.

2.2. Vision
Ser lideres en la fabricacién y comercializacién de productos especializados para el cuidado

oral y afines.

2.3. Giro de Negocio
El giro de negocio de la empresa Blenastor C.A. es la de industria de transformacion, ya que es
un establecimiento de una industria que se dedique a la transformacién de materia prima en

productos terminados.

2.4. Andlisis de la infraestructura tecnoldgica y red de datos.
La empresa dejé de utilizar sus propios servidores hace un afio y medio, desde entonces otra

empresa se hizo cargo de los servidores de la empresa.

Blenastor cuenta con un firewall para la proteccion de sus archivos.
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e Laempresa consta de 25 computadoras, marca Dell.

e 9impresoras Epson.

e Router Wi Fi marca Cisco.

e El Sistema operativo que utilizan es Windows 8.

e El sistema que utilizan en sistemas Windows Server 2012.
e Utilizan programas como as400 y Cpp.

e También utilizan un modulo de compras.

2.5. Mapa de procesos de la empresa Blenastor.

PLANEACION ESTRATEGICA

.

REVISION DEL SGC 4

PLAMES
1 POLTICA OBJETIVOS ESTRATEGIAS PRESUPUESTC OPERATIVOS

Comité de calidad

I

)

-

10
8 RECURSOS
HUMANOS
AUDITORIAS
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2.6. Diagrama de Jerarquia.
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CAPITULO 3

CONFIGURAR LAS HERRAMIENTAS DE HACKING ETICO

3.1. Nmap

llustracion 1: Logo Nmap

Network Mapper, 2016

El Nmap o “mapeador de redes” es una herramienta de codigo abierto para exploracion de red
y auditoria de seguridad, escrito originalmente por Gordon Lyon (Fyodor Vaskovich), que es un
experto en seguridad de redes, escritor de varios libros y hacker. Inicialmente se lo disefié para
analizar grandes redes de una forma rapida y eficiente, pero funciona muy bien contra equipos

individuales. (ConectaBell, 2015)

Sus inicios fueron en el afio 1997, el lenguaje original en el cual fue programa o codificado fue
en C, principalmente cuando recién surgid, este programa era solo soportado por sistemas Linux,
es un inicio era un programa basico y solo cumplia las funciones principales que le dio el
programador. Después de un tiempo el programa fue modificado y reescrito en C++ afiadiéndole
mas funcionalidades, una de las méas importantes en ese entonces era el soporte del protocolo IPv6.

(ConectaBell, 2015)

La forma de trabajar de Nmap, es utilizar paquetes IP “crudos” que ayuda a mostrar que
ordenadores se encuentra conectados a una Red. Basicamente Nmap es muy utilizado en auditorias
de seguridad, muchos administradores de redes y sistemas lo encuentran til para realizar tareas

rutinarias, como puede ser el inventariado de la red, la planificacién de actualizacion de servicios
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y la monitorizacién del tiempo que los equipos o servicios se mantiene activos. (Lyon, Nmap

Network Scanning, 2008)

En lo referente a la seguridad, este es utilizado para poder realizar pruebas de intrusion, poder
encontrar servicios abiertos, saber la version en la cual se encuentra el sistema operativo de un

ordenador y a su vez también de todos los programas. (ConectaBell, 2015)

La caracteristica principal de esta herramienta es la de permitir determinar los puntos débiles
de una red, los cuales pueden ser aprovechados por individuos de malas intenciones que quieran

perjudicar a una empresa, institucion y las personas que lo integran.

Como sabemos este programa viene para distintos sistemas operativos, tales como Mac OS X,
Debian, Fedora, Windows. En nuestro caso nos vamos a enfocar solamente en la instalaciéon de

Windows, debido a que es el sistema operativo mas usado por las empresas a nivel nacional.

Los puertos TCP descendentes en orden de accesibilidad:
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Numero de

Tabla 3: Puertos y Servicios
Servicio Razon
http La prevalencia de los servidores web en Internet lleva a muches
novatos a creer que la Web es Internet

R

113

: smtp Mail es otro "killer app" de Internet que las empresas permiten a
través de sus firewalls

" ssh | SSH parece haber superado finalmente Telnet como el estandar
para la administracion terminal remota.

https SSL es una forma popular para que los sitios web protejan la
: informacion confidencial del directorio.
‘ ftp Este protocolo de transferencia de archivos continua activo, ya no
_es muy utilizado.

 auth El servicio auth permite a los servidores solicitar el nombre de

usuario de los clientes conectados 3 ellos. Los administradores
suelen dejar este puerto sin filtrar para evitar largos tiempos de
espera que pueden ocurrir cuando las reglas de firewall impiden
gue los servidores se conecten de nuevo al puerto 113. El uso de
este puerto para la exploracion de ping puede dar lugar a falsos
positivos, ya que algunos administradores han configurado sus
firewalls para forjar RST en respuesta a las consultas de
autenticacion a cualquier IP de su red, incluso cuando no exista
ninguna maquina en esa IP. El administrador hace esto para evitar
los tiempos de espera del servidor mientras se impide que se
accedan a los puertos.

Muchos dispositivos todavia ofrecen esta interfaz administrativa,

| B aunque es una pesadilla de seguridad.

. domain Los servidores de nombres de dominio estdn muy extendidos 2
’ rtsp Real Time Stream Control Protocol es utilizado por los servidores de
| medios, incluyendo QuickTime y RealServer

irelnet

-

ms-term- Microsoft Terminal Services permite a los usuarios (ya veces a los
server hackers) acceder a aplicaciones y datos en una computadora
remota

Protocolo de tunel punto a punto se utiliza 3 menudo para
implementar soluciones VPN en Microsoft Windows

Idap El protocolo ligero de acceso a directorios se utiliza a menudo para
almacenar directorios de contactos y similares. '
LDAP sobre SSL es popular para acceder a informacion confidencial

] pptp

FW1- Los dispositivos Firewall de Checkpoint-1 suelen tener este puerto
| securemote | de administracion abierto.

(Official Nmap Project Guide to Network Discovery and Security Scanning, 2008)
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3.1.1. Método de instalacién
Paso 1. EI método de instalacion de Nmap en Windows, es similar a cualquier programa que se

instala en Windows. Solo se debe estar de acuerdo con los términos de uso.

lustracion 2: Instalacion Nmap

(47 Nmap Setup = X
License Agreement -
Please review the license terms before installing Nmap. (‘7

Press Page Down to see the rest of the agreement.

ICOPYING -- Describes the terms under which Nmap is distributed.
IMPORTANT NMAP LICENSE TERMS

The Nmap Security Scanner is (C) 1996-2016 Insecure.Com LLC ("The Nmap Project”).
Nmap is also a registered trademark of the Nmap Project. This program is free software;
you may redistribute andfor modify it under the terms of the GNU General Public License

as published by the Free Software Foundation; Version 2 ("GPL"), BUT ONLY WITH ALL

(OF THE CLARIFICATIONS AND EXCEPTIONS DESCRIBED HEREIN. This guarantees your
right to use, modify, and redistribute this software under certain conditions. If you wish v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Nmap.

[ragee ] conce

Autor: R Avilés, M Silva, enero 2017

Paso 2. Seleccionar los componentes que se vaya a utilizar, en este caso todos.

llustracion 3: Instalacion Nmap

(47 Nmap Setup - X
Choose Components —
Choose which features of Nmap you want to install, (‘7

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: = DQSC"P"O"
Register Nmap Path

Npcap 0.78+5

Network Performance

Zenmap (GUI Fronten

Ncat (Modern Netcat 1

Ndiff (Scan comparisor

Space required: 82.8MB foing (Packet generaliy

< >

<on =
Autor: R Avilés, M Silva, enero 2017
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Paso 3. Y finalmente se presione instalar y se espera hasta que el programa esté totalmente

instalado.

llustracion 4: Instalacion Nmap

(7 Nmap Setup -
Installing —
Please wait while Nmap is being installed. K ¢ 7

Extract: backorifice-brute.nse

[

Autor: R Avilés, M Silva, enero 2017

Paso 4. Este es la ventana principal de Zenmap.

llustracion 5: Instalacion Nmap

cas s

Autor: R Avilés, M Silva, enero 2017
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3.2. Nessus

llustracion 6: Logo Nessus

7 tenable
=27 network security
Tenable Network Security, 2016

N

s

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos. El
proyecto Nessus comenzo en 1998, cuando Renaud Deraison (es conocido en la comunidad de la
seguridad global como el padre del escaner de vulnerabilidades Nessus) quiso que la comunidad
de Internet tuviese un escaner remoto de seguridad que fuese libre, aunque a dia de hoy su licencia
ha cambiado (se ha convertido en software privativo, Renaud co-fundador de Tenable Network

Security en el afio 2002).

Nessus es una herramienta de escaneo de seguridad remota, que escanea una computadora y
genera una alerta si descubre cualquier vulnerabilidad que los hackers maliciosos podrian usar para
acceder a cualquier computadora que haya conectado a una red. Esto lo hace corriendo méas de
1200 controles en una computadora determinada, probando para ver si alguno de estos ataques

podria ser utilizado para entrar en el equipo o dafiarlo de otro modo.

Nessus es una gran herramienta que ayuda a mantener sus dominios libres de las
vulnerabilidades faciles que los hackers y los virus cominmente buscan explotar. Nessus es una
herramienta de escaneo de seguridad remota, que escanea una computadora y genera una alerta si
descubre cualquier vulnerabilidad que los hackers maliciosos podrian usar para acceder a cualquier
computadora que haya conectado a una red. Esto lo hace corriendo mas de 1200 controles en una
computadora determinada, probando para ver si alguno de estos ataques podria ser utilizado para

entrar en el equipo o dafarlo de otro modo.
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¢Quién usaria una herramienta como esta?

Si usted es un administrador encargado de cualquier computadora (o grupo de computadoras)
conectada a Internet, Nessus es una gran herramienta que ayuda a mantener sus dominios libres de
las vulnerabilidades faciles que los hackers y los virus comunmente buscan explotar. (Wendlandt,

2008)

Nessus no es una solucion completa de seguridad, sino que es una pequefia parte de una buena
estrategia de seguridad. Nessus no evita activamente los ataques, es s6lo una herramienta que

comprueba sus equipos para encontrar vulnerabilidades que los hackers podrian explotar. ES DE

Para saber como funcionan Nessus y otras herramientas de seguridad de exploracién de puertos,
es necesario entender los diferentes servicios (como un servidor web, servidor SMTP, servidor
FTP, etc.) se accede en un servidor remoto. La mayoria del trafico de red de alto nivel, como correo
electrénico, paginas web, etc., llega a un servidor a través de un protocolo de alto nivel que es
transmitido de forma fiable por un flujo TCP. Para evitar que los diferentes flujos interfieran entre
si, una computadora divide su conexion fisica a la red en miles de rutas Idgicas, llamadas puertos.
Por lo tanto, si desea hablar con un servidor web en una maquina determinada, se conectaria al
puerto # 80 (el puerto HTTP estandar), pero si desea conectarse a un servidor SMTP en esa misma

maquina, en su lugar se conectaria al puerto # 25. (Wendlandt, 2008)

Cada computadora tiene miles de puertos, todos los cuales pueden o no tener servicios (es decir:
un servidor para un protocolo de alto nivel especifico) escuchando en ellos. Nessus trabaja
probando cada puerto en una computadora, determinando qué servicio esta ejecutando y luego
probando este servicio para asegurarse de que no hay vulnerabilidades en él que pueda ser utilizado

por un hacker para llevar a cabo un ataque malicioso. Nessus se Ilama un “escaner remoto” porque
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no necesita ser instalado en una computadora para que pruebe esa computadora. En su lugar, puede

instalarlo en un solo ordenador y probar tantos ordenadores como desee. (Wendlandt, 2008)

La version que vamos a utilizar de Nessus es la 6.9.2, siempre usamos la tltima version estable

del producto.

3.2.1. Instalacion de Nessus.
Igual que los programas anteriores se lo programa de la misma manera que cualquier programa

de Windows, la diferencia es que, desde algunos afios Nessus dejé de ser gratuito a pasar a ser

privado, por lo que se necesita de una licencia pagada, con un precio de 2190 délares anuales.
La instalacién es sencilla, tenemos que aceptar los términos de la licencia.

Paso 1. Igual que cualquier programa de Windows, exige que se acepte los términos legales de

licencia.

llustracion 7: Instalacion Nessus

ﬁ Tenable Nessus (x64) - InstallShield Wizard X
License Agreement “ ‘
Please read the following license agreement carefully. u
Tenable Network Security, Inc. A
NESSUS®

software license AND SUBSCRIPTION Agreement

This is a legal agreement (“Agreement™) between Tenable Network
Security, Inc., a Delaware corporation having offices at 7021 Columbia
Gateway Drive, Suite 500, Columbia, MD 21046 (“Tenable™), and you
(“You™), the party licensing Software and/or downloading the Plugins
through Tenable’s subscription service (as each capitalized term 1s
defined below). This Agreement covers Your permitted use of the v

(@) T accept the terms in the license agreement

O Ido not accept the terms in the license agreement

InstallShield

< Back Cancel
Autor: R Avilés, M Silva, enero 2017

Paso 2. Una caracteristica de Nessus, que utiliza WinPcap, la cual sirve para acceder a la

conexion entre capas de red en Windows.
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llustracion 8: Instalacion Nessus

{37 WinPcap 4.1.3 Setup - X

\‘ ' N License Agreement
n MP Please review the license terms before installing WinPcap 4.1.3.

Press Page Down to see the rest of the agreement.

Copyright (c) 1999 - 2005 NetGroup, Politecnico di Torino (Italy).
Copyright (c) 2005 - 2010 CACE Technologies, Davis (California).
Copyright () 2010 - 2013 Riverbed Technology, San Francisco (California).
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2, Rgdistrbuﬁpqs 'n_tainary form.must reproduce the above copyright notice, this ]ist of

v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

< Back I Agree Cancel
Autor: R Avilés, M Silva, enero 2017
Paso 3. Cuando finaliza el programa nos lanza una advertencia, en donde nos comunica que
debemos conectarnos via SSL (Secure Sockets layer) que es un protocolo que perite a las

aplicaciones transmitir informacion de ida y regreso de forma segura.

llustracion 9: Instalacion Nessus

Welcome to Nessus

Please connect via SSL by clicking here

NOTE: You are likely to get a security alert from
your web browser saying that the SSL certificate is
invalid. You may either choose to temporarily
accept the risk, or you can obtain a valid SSL
certificate from a registrar. Please refer to the
Nessus documentation for more information.

Autor: R Avilés, M Silva, enero 2017
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Paso 4. Inmediatamente al ingresar nos manda una advertencia en donde se afiade el locla hosot

de Nessus y confirmar la excepcidn de seguridad.

llustracion 10: Instalacion Nessus

Afiadir excepcion de seguridad X

Esta a punto de alterar como identifica Firefox este sitio.
s  Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer esto.

Servidor

[B]1¢=lelalo] MBIt ps://localhost:8834, | |thener certificado

Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no valida. Ver.

Sitio erroneo
El certificado pertenece a un sitio diferente, lo que podria significar que alquien esta
intentando hacer pasar por este sitio.

Identidad desconocida

No se confia en el certificado porque no ha sido verificado como emitido por una autoridad
confiable usando una firma segura.

Guardar esta excepcion de manera permanente

‘ Confirmar excepcion de seguridad Cancelar

Autor: R Avilés, M Silva, enero 2017

Paso 5. Inmediatamente ingresar a Nessus 6.

llustracion 11: Instalacion Nessus

Welcome to Nessus® 6 D Nessus

Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:

® High-speed vulnerability discovery to determine which hosts are running which services
 Agentless auditing to make sure no host on your network is missing security patches

o Compliance checks to verify that every h

on your network adheres to your security policy
 Scan scheduling to automatically run scans at the frequency you select
® And more

Press continue to perform account setup, register this scanner, and download the latest plugins.

Autor: R Avilés, M Silva, enero 2017
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Paso 6. Al ingresar se debe poner los datos como el usuario y contrasefia.

llustracion 12: Instalacion Nessus

Accaunt Setup O Nessus

In order to log in to this scanner, a "System Administrator” account must be created. This user has full control of the
scanner—with the ability to create/delete users, stop running scans, and change the scanner configuration.

Username
Password

Confirm Password

Autor: R Avilés, M Silva, enero 2017

Paso 7. Se ingresa el codigo proporcionado por la empresa para poder usar el programa.

llustracion 13: Instalacion Nessus

Product Registration O Nessus

As information about new vulnerabilities is discovered and released into the public domain, Tenable's research staff
releases plugins that enable Nessus to detect their presence. These plugins contain vulnerability information, algorithms
to test for the presence of the issue, and a set of remediation actions. Registering this scanner will grant you access to

download these plugins

Registration Nessus (Home, Professional or Manager) -

Activation Code

Back Advanced Settings

Autor: R Avilés, M Silva, enero 2017

Paso 9. Finalmente se descarga los plug ins necesarios para poder usarlo.



llustracion 14: Instalacion Nessus

O Nessus

Autor: R Avilés, M Silva, enero 2017

3.3. Wireshark

llustracion 15: Logo Wireshark

/1
WIRESHARK

Wireshark Foundation, 2016

Wireshark es un analizador de protocolo de red. Le permite capturar y explorar de forma
interactiva el trafico que se ejecuta en una red informatica. Tiene un conjunto de caracteristicas
ricas y potentes y es la herramienta mas popular del mundo de este tipo. Funciona en la mayoria
de las plataformas de computacién incluyendo Windows, OS X, Linux y UNIX. Profesionales de
la red, expertos en seguridad, desarrolladores y educadores de todo el mundo lo utilizan
regularmente. Esta disponible gratuitamente como codigo abierto y se publica bajo la licencia

GNU General Public License version 2. (Wireshark, 2014)

Es desarrollado y mantenido por un equipo global de expertos en protocolos, y es un ejemplo

de una tecnologia disruptiva.
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Wireshark solia ser conocido como Ethereal. Consulte la siguiente pregunta para obtener
detalles sobre el cambio de nombre. Si aun utiliza Ethereal, se recomienda encarecidamente que
actualice a Wireshark ya que Ethereal no es compatible y tiene vulnerabilidades de seguridad

conocidas.

Es desarrollado y mantenido por un equipo global de expertos de protocolo, y es un ejemplo de

una tecnologia de punta.

Wireshark solia ser conocido como Ethereal. Ver el proximo numero para obtener detalles sobre
el cambio de nombre. Si usted todavia esta utilizando etéreo, se recomienda encarecidamente que
actualice a Wireshark como Ethereal no es compatible y tiene algunos problemas de seguridad.

(Wireshark, 2014)

La version que vamos a utilizar es la 2.2.3, la ultima estable.

3.3.1. Instalacion de Wireshark.
Paso 1. De igual forma su método de instalacion es igual a cualquier programa de Windows.

Se acepta la licencia.

62



llustracion 16: Instalacion Wireshark

M Wireshark 2.2.3 (64-bit) Setup

X
License Agreement
Please review the license terms before installing Wireshark 2.2.3 (64-bit). ‘
Press Page Down to see the rest of the agreement.
This text consists of three parts: A

Part 1: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part I1I: Other applicable licenses.,

When in doubt: Part II/I11 is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 2.2.3 (64-bit).

‘Wireshark Installer (trr

<Back Cancel
Autor: R Avilés, M Silva, enero 2017

Paso 2. Se escoge los componentes.

llustracion 17: Instalacion Wireshark

‘ Wireshark 2.2.3 (64-bit) Setup

Choose Components
Choose which features of Wireshark 2.2, 3 (64-bit) you want to install. ‘

The following components are available for installation.

Select components to install:
Tshark
Wireshark 1
Plugins & Extensions
- Tools

*-[¥] user's Guide
Description

Space required: 171.0MB

osition your mouse over a component to see its

‘Wireshark Installer (tm)

<o =
Autor: R Avilés, M Silva, enero 2017

Paso 3. Se pone a instalar el programa.
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llustracion 18: Instalacion Wireshark

‘ Wireshark 2.2.3 (64-bit) Setup -
Installing
Please wait while Wireshark 2.2.3 (64-bit) is being installed. ‘

Extract: libwireshark.dl... 60%

Output folder: C:\Program Files\Wireshark
Extract: uninstall.exe

Extract: libwiretap.dil

Extract: libwireshark.dl... 60%

‘Wireshark Installer (tm)

< Back Next > Cancel

Autor: R Avilés, M Silva, enero 2017

Paso 4. Como Nessus, Wireshark necesita instalar el WinPcap.

llustracion 19: Instalacion Wireshark

(3 WinPcap 4.1.3 Setup —

U k Installing
JinN caP Please wait while WinPcap 4. 1.3 s being installed.

Extract: Packet.dll... 100%

< Back Next > Cancel

Autor: R Avilés, M Silva, enero 2017
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3.4. Kali Linux

Kali es una distribucién de Linux avanzada para pruebas de penetracion y auditorias de
seguridad. Este sistema operativo es gratuito debido a que ese software de codigo abierto y fue
desarrollado con grandes estandares de jerarquia del sistema de ficheros, permitiendo que todos
los usuarios de Linux puedan localizar facilmente archivos binarios, archivos de soporte,

bibliotecas, etc. (Kali Linux, 2013)

Kali Linux tiene Kernel personalizado con parches de inyeccién, esto quiere decir que los
desarrolladores realizan evaluaciones inaldmbricas en el Kernel, para que siempre tenga los

altimos parches de inyeccién incluidos. (Kali Linux, 2013)

Como es de conocimiento pablico la mayoria de herramientas de penetracién tienden a ser
escritas en inglés, por lo que los desarrolladores han programado el Kali Linux en varios idiomas

para que los usuarios puedan utilizarlo en su propio leguaje. (Kali Linux, 2013)

3.4.1. Instalacion de Kali Linux.
Como es de conocimiento, Kali Linux es un sistema Operativo basado en Linux, Debyan para

ser exactos, por lo que para instalarlo debemos usar una maquina virtual, en este caso vamos a

usar VirtualBox de Oracle.

Paso 1. Inicialmente lo que se debe hacer es crear una nueva maquina virtual, la cual se debe

poner el nombre, el tipo y la version.
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llustracion 20: Instalacion Kali

¥

@ @
L 7 ? X gtails 2 Snapshots

New Settings Discard

Create Virtual Machine
n your computer. The list is

s yet.
Please choose a descriptive name for the new virtual machine and

v _ ")
o~
select the type of operating system you intend to install on it. The

P
o
name you choose will be used throughout VirtualBox to identify this I;
machine. B
w P
A

Name and operating system

Name: ‘Kal\ Linux |

Type: |Linux <

Version: | Other Linux (64-bit)

Expert Mode Cancel

Autor: R Avilés, M Silva, enero 2017

Paso 2. Se escoge el tamafio de memoria RAM que va a utilizar la maquina virtual.

llustracion 21: Instalacion Kali
)

@ @ ‘
L N4 1 2 Snapshots

New Settings Discard  SWIt | e Create Virtual Machine

Memory size lcomputer. The list is

Select the amount of memory (RAM) in megabytes to be allocated to “’/
the virtual machine. F N

P
The recommended memory size is 512 MB. ]
I I!"
' 512 5 mMB [eg B
= g .
/
4 MB 8192 MB
Next Cancel

Autor: R Avilés, M Silva, enero 2017

Paso 3. Crear un disco duro virtual, en el cual se escoge VDI (VirtualBox Disk Image) y que

sea reservado dindmicamente.
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llustracion 22: Instalacion Kali
b

L ‘
Lurd B4 Snapshots

New Settings
€ Create Virtual Hard Disk

mputer. The list is

Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow as it is used
(dynamically allocated) or if it should be created at its maximum size (fixed size).

A dynamically allocated hard disk file will only use space on your physical hard disk
as it fills up (up to a maximum fixed size), although it will not shrink again
automatically when space on it is freed.

A fixed size hard disk file may take longer to create on some systems but is often
faster to use.

@ Dynamically allocated
() Fixed size

Next Cancel

Autor: R Avilés, M Silva, enero 2017

Paso 4. Seleccionar el tamafio que tendra el disco duro para la maquina virtual.

llustracion 23: Instalacion Kali
W

Lt '
e BS Snapshots

New Settings
€ Create Virtual Hard Disk

. . . mputer. The list i
File location and size i

Please type the name of the new virtual hard disk file into the box below or click on the \
folder icon to select a different folder to create the file in. > o

1 .-l
|Ka|\ Lmu)d | A e
Select the size of the virtual hard disk in megabytes. This size is the limit on the s /""

amount of file data that a virtual machine will be able to store on the hard disk.

v

4.00 MB 2.00TB

Autor: R Avilés, M Silva, enero 2017

Paso 5. Ahora se escoge la opcion de configuracion de Kali Linux, la pestafia de Red, se

cambia NAT que viene por default, a Adaptador Puente.



llustracion 24: Instalacion Kali

¥
LT,}Kall Linux - Settings 7 x
by
ik :
New| | &8 General Network
= | ~
[ 4 A System Adapter 1 Adapter?  Adapter3  Adapter 4
L
=) Display Enable Network Adapter
E Attached to: Bridged Adapter
12 Storage
. Name:  Realtek PCIe GBE Family Controller b
| Audio > Advanced
BF Network
i» Serial Ports
& uss
| Shared Folders
7| User Interface
%= Audio v

Autor: R Avilés, M Silva, enero 2017

Paso 6. Se inicia la maquina virtual de Kali Linux y se escoge el formato ISO de Kali Linux.

llustracion 25: Instalacion Kali

You have the Auto capture keyboard option turned on. This will cause the Virtual Machineto | _J \b_\,

Select start-up disk

Flease select a virtual optical disk file or a physical optical
drive containing a disk to start your new virtual machine from.

The disk should be suitable for starting a computer from and
should contain the operating system you wish to install on the
virtual machine if you want to do that now. The disk will be
ejected from the virtual drive automatically next time you
switch the virtual machine off, but you can also do this
yourself if needed using the Devices menu.

kali-linux-2016.2-amd64.iso (2.87 GB)

) g gy N %] CTRL DERECHA

Autor: R Avilés, M Silva, enero 2017
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Paso 7. Luego de un momento saldra el Boot menu de Kali Linux con varias opciones, se

escoge la instalacion gréfica para mayor facilidad.

llustracion 26: Instalacion Kali

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Autor: R Avilés, M Silva, enero 2017

Paso 8. Ahora se escoge el idioma, pais y teclado.

llustracion 27: Instalacion Kali

he 91005 sippors mouse pointe nsration T mear

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o drea:

2]

Chile
Colombia —
Costa Rica

Cuba

I El Salvador

Espaia

Estados Unidos
Guatemala
Honduras
México
Nicaragua

Panama

T

Capturar la pantalla [ Retroceder I [ Continuar

B © @ g =@ & (%) cTR DERECHA
Autor: R Avilés, M Silva, enero 2017




Paso 9. Se configura la red, al ponerle nombre y una clave.

llustracion 28: Instalacion Kali

Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red domeéstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nembre de dominio:

[ J

Capturar la pantalla [ Retroceder I Continuar
Autor: R Avilés, M Silva, enero 2017

Paso 10. Se configura el reloj.

llustracion 29: Instalacion Kali

Cnnﬁgt.lrar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacicn en su zona horaria:

Guayaquil

Islas Galapagos

Capturar la pantalla l Retroceder ] Continuar |

Autor: R Avilés, M Silva, enero 2017
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Paso 11. Muestra la opcion de particionar el disco, a lo que se selecciona el de utilizar todo el
disco.

llustracion 30: Instalacion Kali

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla

[ Retroceder I Continuar
Autor: R Avilés, M Silva, enero 2017

Paso 12. Seleccionar que todos los ficheros estén en una solo particion.

llustracion 31: Instalacion Kali
Particionado de discos
Seleccionado para particionar:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. 5i no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particién (recomendado para novatos)
Separar la particion /home

Capturar la pantalla

[ Retroceder } Continuar
Autor: R Avilés, M Silva, enero 2017

71



Paso 13. Finalmente sale una pantalla, con todos los cambios que se ha realizado y damos a

continuar, luego pregunta si se quiere formatear algunas particiones a lo que se acepta.

llustracion 32: Instalacion Kali

Particionado de discos

Este es un resumen de [as particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.). el espacio libre para afadir una
particién nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Légicos (LVM)

Configurar los volimenes cifrados

Configurar los volimenes iSCSI

~ S(CSI1(0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
> #1 primaria 6.4GB f  exta I
> #5 logica 2.1GB f intercambio intercambio

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla | [ Ayuda \ [ Retroceder \ Continuar
Autor: R Avilés, M Silva, enero 2017

Paso 14. Comienza a instalar el sistema.

llustracion 33: Instalacion Kali

Instalar el sistema

. Instalando el sistema...

Copiando datos a disco...

Autor: R Avilés, M Silva, enero 2017
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Paso 15. Se espera un tiempo dependiendo el ordenador para que finalmente el sistema queda

completamente funcional

llustracion 34: Instalacion Kali

Autor: R Avilés, M Silva, enero 2017
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CAPITULO 4

RESULTADOS DE LAS HERRAMIENTAS INVESTIGADAS

4.1. Utilizacion de Nessus
Nessus es un programa pagado por lo que la licencia gratuita apenas dura 7 dias, por lo que en

ese lapso de tiempo probamos el programa.

Es un programa enfocado en escaneo de vulnerabilidades en distintos sistemas operativos,
ademas de ser un analizador de seguridad de redes, su forma de realizar el escaneo es usando un
daemon, de nombre nesssusd y el programa propiamente el cual es el encargado de mostrar el

avance e informar sobre el estado de los escaneos.

Script en informética

Un script informatico en el mundo de la Web, comdnmente es un programa de ordenador (o
una parte de un programa) es el responsable de realizar una funcién especifica cuando un usuario
realiza una accion o cuando una pagina web esta actualmente siendo mostrar en una pantalla. Esta
es una serie de instrucciones sencillas y a menudo no estructurada, que permiten la automatizacion

de tareas. Mas directamente, el script se encarga de la funcionalidad de un sistema informaético.

Para su funcionamiento, el Script siempre debe ser ejecutado por un programa, principalmente
en el que fue escrito (o por un servidor dedicado a este lenguaje). Comunmente los Scripts
informaticos o lenguajes de scripting, los cuales son interpretados por el servidor (en el caso de
los lenguajes que se utilizan para crear sitios web dinamicos como PHP, Python, etc.), y secuencias
de comandos informaticos o lenguajes de scripting, estos se interpretan en el lado del cliente (en

el caso de JavaScript entendido por el navegador web). (Alegsa, 2014)
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Similar a varios programas que realizan el mismo escaneo, Nessus escanea los puertos con
Nmap con la finalidad de encontrar puertos abiertos y después poder intentar varios exploits para
atacarlo. Nessus tiene como prueba de vulnerabilidad, una larga lista de plugins, los cuales son
escritos en NASL (Lenguaje de Scripting de Ataque Nessus), el cual es un lenguaje scripting

optimizado para interacciones personalizadas en redes.

Los resultados obtenidos del escaneo pueden ser exportados en varios formatos, como Latex,

Html, XML, etc. Es posible guardar los resultados en una base para referencia en futuros escaneos.

Algunas pruebas que realiza Nessus pueden causar que los servicios se caigan o los sistemas
operativos se puedan corromper, por lo que es necesario que se desactive la opcion Unsafe test

(Pruebas no seguras) antes de realizar el escaneo.
Caracteristicas Principales

Nessus genera archivos .nessus que son usados por los productos de Tenable como estandar para

directivas de andlisis y datos de vulnerabilidad.

La interfaz grafica de Nessus muestra los resultados de los andlisis en tiempo real, por lo que

facilita el momento de ver los resultados ya que no se debe esperar a que finalice el analisis.

Lo que hace diferente a Nessus de otros programas similares es que no supone que un Servicio
dado se ejecuta en un puerto fijo, cuando es posible, intenta validar una vulnerabilidad a través de

su explosion.
Cada prueba de seguridad esta disefiada como plugin externo, y se agrupa en una de 42 familias.

Es posible afadir facilmente las pruebas, seleccionar plugins especificos o elegir una familia entera

sin tener que leer el codigo del motor de servidores Nessus, nessusd.
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Existe varios plugins, aqui un ejemplo de estos:

e SMTP problems

e SNMP

e Solaris Local Security Checks

e SUSE Local Security Checks

e Ubuntu Local Security Checks

e VMware ESX Local Security Checks
e Web Servers

e Windows

e Windows: Microsoft Bulletins

e Windows: User Management

La version de Apple iTunes que se ejecuta en el host remoto es anterior a 12.5.5 Por lo tanto,

esta afectada por multiples vulnerabilidades:

Existen varios problemas de corrupcion de memoria en WebKit debido a validacion incorrecta de
ciertos datos no especificados. Un atacante remoto puede explotar estos, a través de contenido web
especialmente disefiado, para corromper la memoria, resultando en la ejecucion de cddigo

arbitrario.

(CVE-2017-2354, CVE-2017-2356, CVE-2017-2366)

Nessus aparte de informar las vulnerabilidades existentes en la red y el nivel de riesgo de cada

una de ellas, también notifica sobre como mitigarlas ofreciendo soluciones.
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Lo primero que se observa es que el programa trae bastantes opciones para realizar un hackeo,

pero varias de ellas estan bloqueadas y solo se pueden utilizar en la version pagada.

A pesar de esto tiene varias opciones basicas de escaneo como son la avanzada y la basica, el

escaneo de malwares.

llustracion 35: Nessus

Scan Library

All Templates  Scanner

%, &N @ A L

Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit

= s% 7 ‘D’% L‘.I%

DROWN Detection Host Discovery Internal PCI Network Scan Malware Scan MDM Config Audit Mobile Device Scan

é% i% %% ﬂ\ ©

Offline Config Audit PCI Quarterly External Scan Policy Compliance Auditing SCAP and OVAL Auditing Web Application Tests

Autor: R Avilés, M Silva, enero 2017

Para poder verificar el estado de la red, se realiza un escaneo avanzado, al escogerlo nos dice

que se debe darle un nombre y escribir el rango de IP que se vaya a escanear.
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{9 Nessus

llustracion 36: Nessus

New Scan / Advanced Scan

ScanLibrary > Settings

BASIC

Notifications

DISCOVERY

REPORT

ADVANCED

Folder My Scans. -

Targets 192.168.1.0/24]

Upload Targets Add File

Save v

Autor: R Avilés, M Silva, enero 2017

Nessus nos lleva a una lista en donde se encuentra todos los escaneos previamente ejecutados,

se escoge el que se vaya a usar y se espera un tiempo hasta que muestro los resultados.

llustracion 37: Nessus

My Scans B

Upload

Name Schedule Last Modified...
Puce On Demand 12552 PM

Pucel ‘On Demand ) 12:52PM

Autor: R Avilés, M Silva, enero 2017

Cuando termina de escanear, muestra una lista de todas las IP que estén conectadas a la Red,

también muestra en un gréafico de anillos, el total de vulnerabilidades encontradas, las divide en

vulnerabilidades bajas, medias, altas y criticas con sus respectivos colores.
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llustracion 38: Nessus

Seans > Hosts [

Host

152.168.1.40

192.168.1.20

192.168.1.30

192.168.1.13

192.168.1.9

192.168.1.1

192.168.1.8

192.168.1.14

192.168.1.42

192.168.1.15

192.168.1.16

Vulnerabilities

Vulnerabilities &

Remediations

Configure

%

T

Autor: R Avilés, M Silva, enero 2017

Scan Details

Name: Pucel

Status: Paused

Policy. Advanced Scan

Scanner: Local Scanner

Folder My Scans

Start: Today at 12:52 PM

Vulnerabilities
® Critcsl
® High

Medium

® Low
® i

Al desplazar la lista muestra primero las vulnerabilidades criticas con sus respectivos

nombres y también muestra la cantidad de vulnerabilidades iguales que existen.

llustracion 39: Nessus

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

3
3
v

CRITICAL

Vulnerabilities [  Remediations Histony
Plugin Name Plugin Family
ESXi 5.5 < Build 3568722 / 6.0 < Build 3568940 glibc DNS Resolver RCE (VMS5A-2016-0002) (remote check) Misc.
MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution (2992611) (uncredentialed check) Windows
MS15-034: Vulnerability in HTTP.sys Could Allow Remaote Code Execution (3042553) (uncredentialed check) Windows
PHP 55 < 5.5.24 Multiple Vulnerabilities CGl abuses
PHP 5.5 < 5.5.29 Multiple Vulnerabilities CGl abuses
PHP 5.5x < 5.5.32 Multiple Vulnerabilities CGl abuses
PHP 5.5 < 5.5.33 Multiple Vulnerabilities Gl abuses
PHP 5.5 < 5.5.34 Multiple Vulnerabilities CGl abuses
PHP 5.5.x < 5.5.36 Multiple Vulnerabilities CGl abuses
PHP 5.5 < 5.5.37 Multiple Vulnerabilities CGl abuses
PHP 5.5.x < 5.5.38 Multiple Vulnerabilities (httpoxy) Gl abuses

Autor: R Avilés, M Silva, enero 2017

Configure

Count

Scan Details
Name: Pucel
Status: Paused
Policy Advanced Scan
Scanner: Local Scanner
Folder My Scans
Start: Today at 12:52 PM
Vulnerabilities
® Criical
® Hgh
Medum
® Low
® o

Las vulnerabilidades altas y medias igualmente con sus nombres y nimero que se encuentra.
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HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

llustracion 40: Nessus

ESXi 5.5 < Build 1746974 / 5.5 Update 1 < Build 1746018 OpenSSL Library Multiple Vulnerabilities (remote check) (Heartbleed)
ESXi 5.5 < Build 2352327 Multiple Vulnerabilities (remote check) (POODLE)

OpenSSL ‘ChangeCipherSpec’ MiTM Vulnerability

OpenSSL Heartbeat Information Disclosure (Heartbleed)

PHP 5.5.x < 5.5.22 Multiple Vulnerabil

es (GHOST)

PHP 5.5.x < 5.5.23 Multiple Vulneral

PHP 5.5.x < 5.5.25 Multiple Vulnerabilities

PHP 5.5.x < 5.5.26 Multiple Vulnerabilities

PHP 5.5.x < 5.5.28 Multiple Vulnerabil

PHP 5.5.x < 5.5.30 Multiple Vulneral

PHP 5.5.x < 5.5.35 Multiple Vulnerabilities

VMware ESXi Multiple OpenSSL Vulnerabilities (VMSA-2014-0004) (Heartbleed)

SSL Self-Signed Certificate

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check)

SMB Signing Disabled

Autor: R Avilés, M Silva, enero 2017

Las vulnerabilidades bajas e informacion.

llustracion 41: Nessus

Multiple Ethernet Driver Frame Padding Information Disclosure (Etherleak)
SSL 64-bit Block Size Cipher Suites Supported (SWEET32)
SSL RC4 Cipher Suites Supported (Bar Mitzvah)

DHCP Server Detection

Nessus SYN scanner

DCE Services Enumeration

Service Detection

HyperText Transfer Protocol (HTTP) Information

HTTP Server Type and Version

Microsoft Windows SMB Service Detection

HTTP Methods Allowed (per directory)

TCP/IP Timestamps Supported

Traceroute Information

Common Platform Enumeration (CPE)

Autor: R Avilés, M Silva, enero 2017

Misc.

Misc.

Misc

Misc.

CGl abuses

CGl abuses

CGl abuses

CGl abuses

CGl abuses

CGl abuses

CGl abuses

Misc.

General

Windows

Misc

Misc.

General

General

Service detection

Port scanners

Windows

Service detection

Web Servers

Web Servers

Windows

Web Servers

General

General

General

114

64

43

80



Cuando se selecciona una de ellas muestra una descripcion detallada de la vulnerabilidad, al
igual que también una solucion, también muestra los IP de los ordenadores que tengan esas
vulnerabilidades para solucionarlas.

lustracion 42: Nessus

MM ESXi 5.5 < Build 3568722 / 6.0 < Build 3568940 glibc DNS Resolver RCE (VMSA-2016-0002) (remote check) Prugen Detass

or60 Tsa ased b

Risk infoamation

Output

Autor: R Avilés, M Silva, enero 2017

Lo mismo sucede para todas las vulnerabilidades, sean esta de riesgo critico, alto o bajo.

llustracion 43: Nessus

Autor: R Avilés, M Silva, enero 2017
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llustracion 44: Nessus

Scans » Hor [r— wes @@ remecianion

IEM  OpenssL ‘ChangeCipherSpec’ MiTM Vulnerability

Description

Reterence information

Autor: R Avilés, M Silva, enero 2017

Las observaciones son muy detalladas, para que el momento de reparar no exista confusiones.

llustracion 45: Nessus

saans > o - Remeations @+

00 SCTONS BTG 1 it o] FESOIVE 11% of Uh¢ UINEEADARES 0 the Petwork:

IBheSBeC MITM Vulnerabiity: OpensSL 086 SSLITLS wsers [dhent and/or servis] should upgrade 10 0.82a. OpenssL 1,00 SSLTLS Iparads 10 1.0.0m. OpensSL 1,01 SSLALS wsers Ilient sndior server) should

Autor: R Avilés, M Silva, enero 2017

Una opcién muy importante y con lo que realiza pruebas de seguridad en la universidad es la
de Host Discovery, en esta se hace un escaneo simple para descubrir los Host que se encuentren

activos y los puertos abiertos que tenga la red.

Para utilizarlo se escoge esta opcion, luego de ingresar se debe poner como requisito

obligatorio un nombre y lo méas importante poner el rango de la IP a escanear.
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llustracion 46: Nessus

New Scan / Host Discovery

Scan Library > Settings

BASIC v General

Name
Natifications

Deseripti
DISCOVERY
REPORT

Folder My Scans -

Targets 192.168.1.0/24

Upload Targets Add File

——

Autor: R Avilés, M Silva, enero 2017

Inmediatamente se guarda en una lista y le damos a ejecutar para que escanee la red.

llustracion 47: Nessus

{9 Nessus

Scans Upload

My Scans B Name Schedule Last Modified &
Trash Puce ©On Demand 0 1z10em

All Scans

New Folder

Autor: R Avilés, M Silva, enero 2017

Dependiendo la cantidad de ordenadores conectadas a la red toma un tiempo entre 2 a 3 horas
en realizar el escaneo, luego de eso tiempo, muestra todos los Host que tiene la red. En la

universidad estan conectadas 59.
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llustracion 48: Nessus

Puce Configure -
Seans > Hosts [B)  Vulnerabilities History
Host Vulnerabilities & % Scan Details
Status: Paused
Scanner Local Scanner
Start Today at 12:10 PM
Vulnerabilities
® o

Autor: R Avilés, M Silva, enero 2017

También da un listado con todas vulnerabilidades que tiene.

llustracion 49: Nessus

Ricardo
Puce Configure -
Scans > Hosts Vulnerabilities [  History
Severity & Plugin Name Plugin Family Count Scan Details
Ping the remote host Port scanners 59 Name: Puce
Status: Paused
Messus Scan Information Settings 1 Policy: Host Discovery
Scanner: Local Scanner
Folder My Scans
Start. Today at 12:10 PM

Vulnerabilities

® o

Autor: R Avilés, M Silva, enero 2017

Incluso da una descripcion detallada de cada vulnerabilidad que se haya encontrado.
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llustracion 50: Nessus

Scans 1 Vulnerabilities [F

BZE  Ping the remote host

Deseription

‘mine if the remate hast is

- An ICMP ping.

- ATCP ping, in which the plugin sends to the remote host a packet with the flag SYN, and the host will reply with a RST or 3 SYN/ACK.
A UDP ping (DN, RPC, NTP, etc] Risk Information

Risk Factor: None
Output

Autor: R Avilés, M Silva, enero 2017

Concluyendo, como se observo, es una de las herramientas mas completa que se tienen en lo
que se refiere a realizar un hackeo ético para una empresa, el mayor inconveniente que encontrado

es su precio muy elevado, y que la version de prueba solo dure 7 dias y sea bastante limitado.

Vulnerabilidades Encontradas

En la siguiente tabla se muestran las vulnerabilidades que cominmente suelen aparecer en
cualquier entorno de red. Por lo general estas vulnerabilidades se dan gracias la falta de

informacidn sobre la seguridad informatica en los usuario o empleados.
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Tabla 4: Vulnerabilidades

Vulnerabilidades  Descripcion

Notas

Contraseiias (
falta de ellas o
dejar las
predeterminadas
que brinda el
sistema)
Suplantaciéon de
P

Vulnerabilidades
de servicios

Vulnerabilidades
de aplicaciones

de
de

Ataques
denegacion
servicio (DoS)

Dejar en blanco las contrasefias administrativas o usar una
contrasefia predeterminada establecida por el proveedor
del producto. Es lo mds comun en hardware tales como
enrutadores y firewall.

Una maquina remota actia como un nodo en su red local,
encuentra vulnerabilidades con sus servidores e instala un
programa trasero o Caballo de Troya para obtener control
sobre los recursos de la red.

El atacante busca una falla o debilidad en un servicio en la
red; a través de esta wulnerabilidad, el atacante
compromete todo el sistema y los datos que pueda contener
y posiblemente comprometa otros sistemas en la red.

Los atacantes buscan fallas en el escritorio v aplicaciones
de trabajo (tales como clientes de correo electronico) y
ejecutan codigo arbitrario, implantan caballos de Troya
para compromiso futuro o para dafar sistemas. Otras
vulnerabilidades se pueden presentar si la estacién de
trabajo tiene privilegios administrativos en la parte restante
de la red.

El atacante o grupo de atacantes coordina contra una red
de organizacion o recursos de servidor al enviar paquetes
no autorizados al host de destino (va sea servidor,
enrutador o estacion de trabajo). De esta manera se fuerza
al recurso a convertirse en disponible para usuarios
legitimos.

Comunmente asociado con hardware de red, como enrutadores,
firewalls, VPNs v dispositivos de almacenamiento conectado a red
(NAS).

Algunas veces los administradores crean cuentas de usuario
privilegiadas de afdn y dejan la contrasena en blanco, creando el
punto perfecto para que usuarios maliciosos descubran la cuenta.
La suplantacion es bastante dificil ya que el atacante prediga los
mimeros de secuencia TCP/IP para coordinar la conexion a sistemas
de destino, aunque hay varias herramientas disponibles para que los
atacantes realicen dicha agresion.

Los servicios basados en HTTP tales como CGI son vulnerables a
la ejecuciéon de comandos remotos e incluso al acceso de shell
interactivo. Incluso el servicio HTTP se ejecuta como usuario sin
privilegios tales como informaciéon de "nadie", informacién tal
como archivos de configuracién y mapas de redes que pueden leer
o el atacante puede iniciar o negar el ataque del servicio que drena
los servicios del sistema o los convierte en no disponibles para otros
usuarios.

Las estaciones de trabajo y escritorios son mas propensas a
vulnerabilidades va que los trabajadores no tienen la experiencia
para evitar o detectar un compromiso; es imperativo informar a los
individuos de los riesgos que corren cuando instalan software no
autorizado o abren anexos de correo no solicitado.

Los paquetes de fuente generalmente se falsifican (como también se
retransmiten), lo que dificulta la investigacion de la fuente
verdadera del ataque.

Autor: R Avilés, M Silva, enero 2017

4.2. Utilizacion de Wireshark

Uno de los usos principales para Wireshark es la de usar filtros para poder detectar actividad

maliciosa, es posible detectar conexiones ocultas de malware hacia direcciones remotas para

obtener otros archivos, incluso reporta en caso de existir un botnet.

Se puede reconocer a los servidores que ingresan a través de peticiones de DNS. Se hacen visibles

todas las IPs, con esto se puede observar en caso de haber malware, se puede ver con gque servidor

esta conectado.
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Otra opcién muy utilizada es la del filtro http.request, con esta opcidn es posible obtener todos
los GET y POST que fueron hechos en el tiempo en que se ejecutd. Los malware utilizan estas

peticiones para enviar informacion del sistema que haya sido afectado.

Para utilizar el protocolo SMTP, el cual se utiliza para propagarse mediante correo electronico,
mediante filtro se puede observar el remitente del correo, para esto usamos smtp.req.parameter
&& contains “FROM”. Es posible visualizar los paquetes que tienen el cuerpo del mensaje,
cuando se obtiene los paquetes después de los filtros, se puede ver toda la secuencia del pagquete
completo (si es necesario), tan solo con escoger al que gueramos observar y dar en la opcion

“follow tcp stream”, de esta manera se puede visualizar todo el paquete completo.

Wireshark es una herramienta de analisis de red, principalmente es un sniffer. Para la utilizacion
de Wireshark lo primero que se puede apreciar es el momento de ingresar, que se queda cargando
un momento, es en este momento en que esta reconociendo todas las redes a las que el ordenador
esté conectado en ese momento. Al ingresar a la pagina principal muestra todas las redes a las que

esté conectada la maquina y el uso que se le esta dando.
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llustracion 51: Wireshark

Welcome to Wireshark

Learn

User's Guide  Wiki + Questions and Answers + Maling Lists

i o7 runesng Wireshark 2.2,3 (422,30 5575T10d), You FECEN UDMC Updtes

Autor: R Avilés, M Silva, enero 2017

Al momento de iniciar con el escaneo, muestra todos los protocolos y todas las actividades

que estén realizando todos los ordenadores que estén conectadas a la misma red.



M Capturing from Ethernet

file Edit View Go Captwe Analyze Statistics

Teme.
1 0.000000

20.011777 173.194.144.24
3 0.012631 173.194.144.24
40.012631 173.194.144.24
5 0.012672 192.168.1.246
6 0.016055 216.58.219.132
70.072013 173.194.144.24
8 0.972026 173.194.144.24
9 0.972471 192.168.1.246
10 0.072618 173.194.144.24
11 0.076049 173.194.144.24
12 0.076084 192.168.1.246
13 0.097956 173.194.144.24
14 0.098807 173.194.144.24
15 0.098853 192.168.1.246
16 0.116693 192.168.1.215
17 0.116694 192.168.1.215
18 0.126847 Ciscolnc_71:bb:06
19 0.152531 173.194.144.24
20 0.163671 173.194.144.24
21 0.163722 192.168.1.246
22 9.192655 173.194.144.24
23 0.193514 173.194.144.24
24 0,193514 173.194.144.24
25 0.193554 192.168.1.246
26 0.213893 181.39.186.35
27 0.214736 181.39.186.35
28 0.214737 181.39.186.35
29 0.214738 181.39.186.35

Telephony Wireless  Tools

- AR

Destination
Broadcast
192.168.1.246
192.168.1.246
192.168.1.246
173.194.144.24
192.168.1.246
192.168.1.246
192.168.1.246
173.194.144.24
192.168.1.246
192.168.1.246
173.194.144.24
192.168.1.246
192.168.1.246
173.194.144.24
192.168.1.209

173.194.144.24
192.168.1.246
192.168.1.246

192.168.1.145

Help

llustracion 52: Wireshark

C3 - epression.. +

Protocol  Length nfo
ARP 60 Who has 192.168.1.86? Tell 192.168.1.1

SsL 1514 Continuation Data

SsL 1514 Continuation Data

ssL 1394 Continuation Data

TP 54 501354443 [ACK] Seq=1 Ack=4261 Win=256 Lens=0

TLSv1.2 117 Application Data

SsL 1514 Continuation Data

TP 1514 [TCP segment of a reassembled POU]

P 54 501354443 [ACK] Seq=1 Ack=7181 Win=256 Len=0

TP 1394 [TCP segment of a reassembled PDU]

TP 1474 [TCP segment of a reassembled PDU]

TP 54 501354443 [ACK] Seq=1 Ack=9941 Win=256 Len=0

TP 1514 [TCP segment of a reassembled PDU]

TP 1434 [TCP segment of a reassembled PDU]

Tce 54 501359443 [ACK] Seq=1 Ack=12781 Win=256 Len=0

S 143 get-request 1.3.6.1.2.1.2.2.1.2.4227722 1.3.6.1.2.1.31.1.1.1.6.4227722 1.3.6.1.2.1.31.1.1.1.10.4227722 1.3.6.1.2.1.1.3.0
s 143 get-request 1.3.6.1.2.1.2.2.1.2.4227810 1.3.6.1.2.1.31.1.1.1.6.4227810 1.3.6.1.2.1.31.1.1.1.10.4227810 1.3.6.1.2.1.1.3.0
LOOP 60 Reply

Tcp 1474 [TCP segment of a reassembled PDU]

TP 1474 [TCP segment of a reassembled PDU]

Tcp 54 50135+443 [ACK] Seq=1 Ack=15621 Win=256 Len=

Tce 1514 [TCP segment of a reassembled PDU]

TP 1434 [TCP segment of a reassembled PDU]

(3 1474 [TCP segment of a reassembled POU]

(<3 54 501354443 [ACK] Seq=1 Ack=19881 Win=256 Len=0

<3 436 [TCP segment of a reassembled PDU]

TP 1120 [TCP segment of a reassembled PDU]

TP 1514 [TCP segment of a reassembled PDU]

T 1514 [TCP segment of a reassembled PDU] v

Frame 1: 60 bytes on wire (480 bits), 6@ bytes captured (48@ bits) on interface @
Ethernet II, Src: HewlettP_95:7e:18 (00:15:60:95:7e:18), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Address Resolution Protocol (request)

€ Ff £f € £f £f 00
08 00 06 04 00 01 00
00 00 00 00 00 00 O
00 00 00 00 00 60 00 00 00 00 00 00

@ 7 ethemet: <lve capture in progress>

15 60 95 7e 18 08 06 00 01
15 6@ 95 7e 18 c@ a8 61 01
a8 01 56 00 00 00 00 60 00
o

Autor: R Avilés, M Silva, enero 2017

Fockets: 854 - Displayed: 854 (100.0%) Frofie: Defaut

Es posible filtrar los protocolos de diferentes maneras, como muestra este caso, se ha filtrado

solo TCP.
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llustracion 53: Wireshark

a
nie X Q= s Eaaaf
(W ]2pe 0 e X 3 - epression...  +
Time Source Destination Protocol  Length Infa ~
| 1 8000000 74.125.7.124 192.168.1.171 T 1474 [TCP segment of a reassembled PDU]
2 0.000858 74.125.7.124 192.168.1.171 TCP 1474 [TCP segment of a reassembled PDU]
3 0.000917 192.168.1.171 74.125.7.124 TCP 54 51159+443 [ACK] Seqe1 Ack=2841 Win=297 Len=@
4 0.003696 74.125.7.124 192.168.1.171 TCP. 1474 [TCP sepment of a ¢ POUT
5 9004564 74.125.7.124 192.168.1.171 | 4 Wireshark - Captre Fitters  x
6 0004622 192.168.1.171 74.125.7.124
O S e
90.805521 192.168.1.171 74.125.7.124 Ethernet address 00:00:5:00:53:00 ether host 00:00:5e00:53:00
10 0.006384 HewlettP_95:7e:18  Broadcast Ethemet type (<0806 (ARP) ether proto 0x0806
11 0.807228 74.125.7.124 192.168.1.171| @ Broadcast and no Multicast not broadcast and not multicast
12 0.067222 74.125.7.124 192.168.1.171 | [NOARP notam
13 0.867223 74.125.7.124 192.168.1.171 | [ o "
120 por0ar 09168 1171 8125 7120 | [P address 192021 host 182021
15 0.811038 74.125.7.124 192.168.1.171 | e p6
16 0.911885 74.125.7.124 192.168.1.171 | [P0 address 2001:db8:1 host 200TiabET
17 0.911886 74.125.7.124 192.168.1.171 .
18 0.911887 74.125.7.124 19.168.1.171 | TR -:‘:p
19 8.811935 192.168.1.171 74.125.7.124
00.015026  74.125.7.124 192.168.1.171 | | EROrE Pt PLATTEY i
21 8.816882 74.125.7.124 192.168.1.171 No ARP and HD‘DVS ot arp and port not 53
220010943 192.168.1.171 74.125.7.124 | |\ L1179 and non shTP ta/fram www.wireshariorg not port 80 and not port 25 and host www.wiresharkorg
23 9.819720 74.125.7.124 192.168.1.171 h
24 0.620588 74.125.7.124 192.168.1.171
25 0.620590 74.125.7.124 192.168.1.171
26 0.020659 192.168.1.171 7425702 |
27 0.021526 74.125.7.124 192.168.1.171 L v
Frame 1: 1474 bytes on wire (11792 bits), 1474 bytes cal Cancel Help
Ethernet II, Src: HewlettP 95:7e:18 (PB:15:60:95:7e:18)

Internet Protocol Version 4, Src: 74.125.7.124, Dst: 192.168.1.171
Transmission Control Protocol, Sre Port: 443, Dst Port: 51159, Seq: 1, Ack: 1, Len: 1428
Secure Sockets Layer

c4 54 44 10 e5 3d 00 15 60 95 7e 1B 08 00 45 00
@5 b4 65 2c 40 80 48 86 bb cb 4a 7d 87 7c c@ a8
@1 ab 81 bb 7 d7 37 68 «cd A7 S5b 2@ ed da 58 18
@5 28 5a 52 00 080 53 14 eb el 38 57 ea B3 de 79
25 ae ed fc 96 7 b2 f4 4f 59 B4 cd bl 7 55 dc

@ 7 Ehemet 2: <Ive capture in progress> Fackets: 18454 - Displayed: 18454 (100.0%)

Autor: R Avilés, M Silva, enero 2017

Ahora solo muestras todas las actividades de los protocolos TCP.

llustracion 54: Wireshark

M ‘Ethemet 2 - o X
file Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help
an @ MRe A_R]E
2 display fite r £3 -| expression. +
No. Time Source Destination Protocol  Length Tnfo oS
| 1 0.000000 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
20.000858 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
3 0.600917 192.168.1.171 74.125.7.124 TP 54 51150443 [ACK] Seqel Ack=2841 Win=297 Len=0
40.00369 74.125.7.124 192.168.1.171 TcP 1474 [TCP segwent of a reassembled POU]
50.004564 74.125.7.124 192.168.1.171 Tcp 1474 [TCP segment of a reassembled PDU]
6 0.004622 192.168.1.171 74.125.7.124 Tcp 54 511594443 [ACK] Seq=1 Ack=5681 Win=286 Len=0
70.005463 74.125.7.124 192.168.1.171 <3 1474 [TCP segment of a reassembled POU]
80.005465 74.125.7.124 192.168.1.171 e 871 [TCP segment of a reassembled PDU]
90.005521 192.168.1.171 74.125.7.124 TP 54 511504443 [ACK] Seq=1 Ack=7918 Win=290 Len=0
10 0.006384 Hewlettp 95:7e:18  Broadcast ARP 60 Who has 192.168.1.2297 Tell 192.168.1.1
11 0.007220 74.125.7.124 192.168.1.171 c» 1474 [TCP segment of a reassembled PDU]
12 0.007222 74.125.7.124 192.168.1.171 A< 1474 [TCP segment of a reassembled PDU]
13 0.007223 74.125.7.124 192.168.1.171 T 1474 [TCP segment of a reassembled PDU]
14 0.007287 192.168.1.171 74.125.7.124 R(e] 54 511504443 [ACK] Seq=1 Ack=12178 Win=285 Len=0
15 0.011038 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
16 0.011885 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
17 0.011886 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
18 0.011887 74.125.7.124 192.168.1.171 Tcp 1474 [TCP segment of a reassembled PDU]
19 0.011935 192.168.1.171 74.125.7.124 TP 54 51159+443 [ACK] Seq=1 Ack=17858 Win=307 Len=0
20 0.016026 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
210.016882 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
22 0.016943 192.168.1.171 74.125.7.124 TP 54 51159443 [ACK] Seqe1 Ack=20698 Win=325 Len=0
23 0.019720 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU]
24 0.020588 74.125.7.124 192.168.1.171 Tce 1474 [TCP segment of a reassembled POU]
25 0.020590 74.125.7.124 192.168.1.171 TP 1474 443+51159 [PSH, ACK] Seq=23538 Ack=1 Win=1320 Len=1420
26 0.020659 192.168.1.171 74.125.7.124 TP 54 511504443 [ACK] Seq=1 Ack=24958 Win=308 Len=0
27 0.021526 74.125.7.124 192.168.1.171 TP 1474 [TCP segment of a reassembled PDU] ¥

Frame 1: 1474 bytes on wire (11792 bits), 1474 bytes captured (11792 bits) on interface 8

Ethernet II, Src: HewlettP_95:7e:18 (09:15:60:95:7e:18), Dst: QuantaCo_10:e8:3d (c4:54:44:10:e8:3d)
Internet Protocol Version 4, Src: 74.125.7.124, Dst: 192.168.1.171

Transmission Control Protocol, Src Port: 443, Dst Port: 51159, Seq: 1, Ack: 1, Len: 1420

Secure Sockets Layer

€4 54 44 10 e8 3d 00 15 60 95 7e 18 08 60 45 00
95 b4 65 2c 40 80 40 06 bb cb 4a 7d 07 7c c@ a8
01 ab 01 bb 7 d7 37 @8 cd @7 S5b 00 ed 43 50 18
@5 28 5a 52 00 00 53 14 eb el 38 57 ea 83 de 79
25 ae e4 fc 96 7 b2 f4 4f 59 84 c4 bl £7 55 dc

..

@ 7 vreshark SFOABCIS-8832-416F-ACT8-1A2B3ESD885E_20170112111906_203600 Fockets: 21649 * Displayed: 21649 (100.0%) Frofile: Defaut

Autor: R Avilés, M Silva, enero 2017



Con Wireshark lo que se puede hacer es ver las actividades que estén realizando cualquier

ordenador que esté conectado a la Red. Lo caracteristica de Wireshark es que se puede filtrar por

protocolos para hacer mas facil la busqueda de actividades que se estén realizando en esos

momentos.

Protocol
ARP
DHCPVE
Tce

Shp
SN
ARP
DB-LSP.
DB-LSP.

DB-LSP...
DB-LSP—.
DB-LSP_

ARP
LUMWNR
LLMNR
ARP

M Ethernet 2
file Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help
Am 0 TR QensEF S Al
™ Time Souree Destiation
10182 41.154472 Vmware_11:c4:43 Broadcast
10183 41.193047  fe80: :dcce:16e:2554.. ££02::1:2
10184 41.202283 132.245.48.50 192.168.1.171
10186 41.281471 192.168.1.215 192.168.1.209
10187 41.282351 192.168.1.215 192.168.1.149
10188 41.332364  HewlettP 95:7e:18  Broadcast
10189 41.398673 192.168.1.116 255.255.255.255
10190 41.401957  192.168.1.116 192.168.1.255
|| 1019141.402817  192.168.1.116 255.255.255.255
10192 41.402818  192.168.1.116 255.255.255.255
10103 41.402819  192.168.1.116 255.255.255.255
10105 41.510281  HewlettP_95:7e:18  Broadcast
10196 41.562838 fe80::95de:7458:28.. ff02::1:3
10197 41.563954 192.168.1.232 224.0.0.252
10198 41.577634 Dell_37:51:54 Broadcast
10199 41.586233 HewlettP_95:7e:18 Broadcast

10200 41.633302 HewlettP
10201 41.748308 192.168.1
10202 41.853159 192.168.1
10203 41.854999 £e80::75¢

41:8¢:96  Broadcast
.14 224.0.0.251
.152 192.168.1.255
1:3129:73d.. ££02::1:3

ARP
ARP
UbP
NBNS
LLMNR

llustracion 55: Wireshark

Length Tnfo
60 Who has 192.168.1.232? Tell 192.168.1.20
165 Solicit XID: @xa92dbc CID: 009100011e4d32aabc3be51790ee
60 443451067 [ACK] Seq=1 Ack=1 Win=868 Len=0

143 get-request 1.3.6.

60 Who has 192.168.1.1577 Tell 192.168.1.1
188 Dropbox LAN sync Discovery Protocol
188 Dropbox LAN sync Discovery Protocol
188 Dropbox LAN sync Discovery Protocol
188 Dropbox LAN sync Discovery Protocol
188 Dropbox LAN sync Discovery Protocol

60 Who has 192.168.1.147? Tell 192.168.1.1
84 Standard query @x5511 A wpad

64 Standard query Ox5511 A wpad

60 Who has 192.168.1.12 Tell 192.168.1.124
6@ Who has 192.168.1.1642 Tell 192.168.1.1
60 Who has 192.168.1.92? Tell 192.168.1.187
224 255552555 Len=182

92 Name query NB WPAD<00>

84 Standard query @xd29¢c A wpad

Frame 10191: 188 bytes on wire (1564 bits), 188 bytes captured (1504 bits) on interface 0
Ethernet II, Src: HewlettP_97:f8:9a (d@:bf:9c:97:f8:9a), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 192.168.1.116, Dst: 255.255,255.255

User Datagram Protocol, Src Port: 17500, Dst Port: 17500
Dropbox LAN sync Discovery Protocol

£ Ff £f £f £f £f do bf
00 ae 44 31 00 00 80 11
ff ff 44 5c a4 5c 00 9a
5 69 6e 74 22 3a 20 32
34 31 30 37 35 30 30 39

@ 7 wireshark_SF9ABCIS-8832-416F-ACTS-)

9c 97 f8 9a 08 00 45 00
33 f2 c@ a8 01 74 ff ff
4 c4 7b 22 68 6f 73 74
35 31 32 36 33 31 35 39

.. ..{"host
": 2 51263159

30 38 33 37 34 37 36 32 41075009 08374762

LAZBIESDBESE_20170112111906_203600

Autor: R Avilés, M Silva, enero 2017

2.1.2.2.1.2.4227666 1.3.6. 1.31.1.1.1.6.4227666 1.
143 get-request 1.3.6.1.2.1.2.2.1.2.4227714 1.3.6.1.2.1.31.1.1.1.6.4227714 1

oo

3.6.1. 1
3.6.1. 1.

Fackets: 21649 * Displayed: 21649 (100.0%)

10.4227666 1.3.6.1.2.1
.10.4227714 1.3.6.1.2.1.1.3.0

[T

Frofile: Defaut

Se concluye que utilizar la herramienta de Wireshark es de gran utilidad para verificar

actividades maliciosas que se estén ejecutando en la red.

4.3. Utilizacion

de Nmap
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Nmap es una herramienta de escaneo de redes, puertos y servicios, al pasar de los afios, la

herramienta ha ido mejorando en todos sus aspectos, actualmente incorpora el uso de scripts para

comprobar varias vulnerabilidades. (Pérez, 2015)

Scripts

Incorporados

Auth

Default

Discovery

External

Intrusive

Malware

Safe

Vuln

All

Tabla 5: Scripts

Descripeion

Este corre todos los scripts que se
encuentran disponibles para poder
lograr la autentificacion.

Mediante este se puede ejecutar
todos los scripts basicos que se
encuentran por defecto en la
herramienta.

Mediante esto se puede recuperar la
informacién de la victima.

Este nos permite ocupar los recursos
externos.

Este ocupa scripts intrusivos para la
victima.

Mediante este revisa o chequea si
hay conexiones existentes o abiertas
por codigos maliciosos o backdoors.
Este ejecuta scripts los cuales no son
mntrusivos.

Mediante este se pueden encontrar
las vulnerabilidades més conocidas.
Este ejecuta todos los scripts con una
extension NSE disponible.

Se puede usar Nmap para comprobar si existen usuarios con contrasefias vacias 0 usuarios y

contrasefias por defecto. Con Nmap se puede observar el ingreso anénimo de usuarios, esto quiere

decir sin requerir usuario y contrasefia). Se puede obtener informacion que se recolecta del puerto

80, tal como es el nombre del equipo y su version de sistema operativo. (Pérez, 2015)

Con vuln, es posible verificar si un equipo presenta algunas de las vulnerabilidades conocidas,

como puede ser en el puerto 80 (HTTP), como puede ser la vulnerabilidad CSRF (Cross Site

Request Forgery) que es un tipo de exploit malicioso de cualquier pagina web, su funcién principal

es la de enviar comandos no autorizados sean transmitidos por un usuario a una pagina web en que

confia. Asi como también vulnerabilidades de ataques DoS. (Pérez, 2015)
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Como podemos observar Nmap tiene varias opciones para poder hacer un escaneo de una red,
sabiendo que no es su funcién principal, podemos usarlo para poder hacer una auditoria de los

equipos de una red.

Como ya es de conocimiento, Nmap es un programa que sirve para auditar las redes de
seguridad de una empresa. Existen dos formas de utilizarlo, una es la propia Nmap que utiliza la

terminal de Linux para ejecutar sus comandos.

llustracion 56: Nmap

root@kali: = ceoe

File Edt View Hel

Autor: R Avilés, M Silva, enero 2017

Nmap tiene varios comandos, la que se utiliza primero es la de escanear con un IP conocido,
este es un escaneo simple que hace, nos muestra principalmente los puertos que se encuentra
abiertos, utilizando otras opciones como Nmap —sS IP, con esta no dejamos registros en el sistema

que se realiz0 el escaneo.
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llustracion 57: Nmap

root@kali: = oo

INT'L)

Autor: R Avilés, M Silva, enero 2017

También tiene la forma grafica que pasa a llamarse Zenmap, este programa se lo puede utilizar
en Windows, al ser grafico no requiere de comandos para ejecutar acciones, lo Gnico que se debe

hacer es poner la IP que se tiene y seleccionar el tipo de escaneo que se vaya a utilizar.

En este caso se probd toda la Red de que esté conectado la facultad y utilizé la opcion de

Escaneo Intenso, pero que no haga Ping en los ordenadores conectados.
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Scan Tools Frofile Help

llustracion 58: Nmap

Zenmap

Target: 19216810024

Command: |nmap -T4 -A -y -Pn 192.168.10/24

v Profile: [Intense scan, no ping

[THosts || Services | | Nmap Output | Ports / Hosts. Topology Host Detats Seans

o5

nmap T4 -A -y -Pn 192.168.1.024

Dlsva‘I ed o]

Discovared opan
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discoverad open
Discovered open
Discovered open
Discoverad open
Discovered open
Discovered open
Discoverad open
Discovered open
Discovered open
Discoverad open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
T Discovered open

n port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port

3389/tcp on 152.168.1.50
3389/tcp on 192.168.1.201
3389/tcp on 192.168.1.41
3389/tcp on 192.168.
111/tcp on 192.168.1.14
111/tcp on 192.168.1.15
111/tep on 192.168.1.16
8080/ tcp on 192.168.1.40
8986/ tcp on 192.168.1.54
53/tcp on 192.168.1.146
8080/ tcp on_192,168,1,177
443/tcp on 192,168.1.40
8680/ tcp on 192. lﬁﬂ 1 179
443/tep on 192,168

86/tcp on 182.168.1. 51
80/tcp on 192.168.1.13
80/tcp on 192.168.1.40
89/tcp on 192.168.1.18
443/tcp on 192.168,1.177
80/tcp on 192.168.1.177
89/tcp on 192.168.1.161
a0/tcp on 192.168.1.149
80/tcp on 192.168.1.210
80/tcp on 192.168.1.15
80/tcp on 192.168.1.14
89/tcp on 192.168.1.16
80/tcp on 192.168.1.42
89/tcp on 192.168.1.105
89/tcp on 192.168.1.161
89/tcp on 192.168.1.179
22/tcp on 192.168.1.54
3366/tcp on 192.168.1.50
3306/tcp on 192.168.1.177
3386/tcp on 192.168.1.166
135/tcp on 192.168.1.87
22/tcp on 192.168.1. 149
135/tcp on 192.168.1.1
135/tcp on 192.168.1 u
135/tcp on 192.168,1.50
135/tcp on 192.168,1.51
135/tep on 192.168.1.161
135/tcp on 192.168.1.166
22/tcp on 182.168.1.210
22/tcp on 192.168.1.101
5900/tcp on 192,168.1,13
135/tcp on 192.168.1.42

Autor: R Avilés, M Silva, enero 2017

Conforme va realizando el escaneo, muestra los puertos abiertos que tiene cada una de las

computadoras que estén conectadas a la red.

Scan Tools Profile Help
Target: 1521681024

Command: | nmap T4 -A -v -Pn 192.168.1.0/24

llustracion 59: Nmap

Zenmap.

v | Profile: [intense scan. no ping

Hosts | Services | Nmap Output Ports /Hosts Topology Host Detalls | Scans

Service v

o || nmap -T4-A v -Pn 192.168.1

orz4

commplex-link

a " 0s: Windows 10 Pro 14393 (Windows 10 Pro 6.3)
05 CPE: cpe:/o:nicrosoft:windows 1::-
Computer name: AU214-

conf NetBIOS computer name: AU214-14
sistemas. local
sistemas.local

deap FODN: AU214-14.5istemas.local
2017-01-16T15:44:01-05:00

Domain name:
Forest name:

cslistener
domain _ System tima:
authenticati

smbv2-enabled:

‘smb-security-mode
account_used:

on_L

challenge response
nessage signing:

guest

user
supported
disabled (dangerous, but default)

Server supports SMBv2 protocol

h323q931 TRACEROUTE
hetp HOP RTT  ADDRESS
1 0.66 ms 192.166.1.238
hp-at
hitp-proxy Initiating SYN Stealth Scan at 16:01
Scanning 192.168.1.157 (1886 ports]
fydap Completed SYN Stealth Scan at 16 01, 6.03s elapsed (1000 total ports)
— Initiating Service scan at 16:8
Initiating 05 detection (try n) against 192.168.1.157
ir-alerts Retrying 0S detection (try #2) against 192.168.1.157
e NSE: Script scanning 182.168.1.157.
Initiating NSE at 16:81
Jooss-remoting Completed NSE at 16:81, 0.60s elapsed
jetdrect Initiating NSE at 16:01
Completed NSE at 16:01, 0.00s elapsed
kerberos-sec Nmap scan report for 192.168.1.157
kpasswds Host is up (6.888043s latency)
AL 1000 scanned ports on 192.168.1.157 are closed
azp Too many flngerprlnls match this host to give specific 03 details
lexmark-objectstor. | NeTWOrK Distance: © hops
lmsocialserver NSE: Script Post-scanning.
togin Initiating NSE at 16:81
Completed NSE at 16: BL 6.005 elapsed
B Initiating NSE at 16:0
ey Completed NSE at 16 m 6.865 elapsed
Read data files from: /usr/bin/../share/nmap
ms-alapd 05 and SEI’\LEE detection performed. Please report sny mcnrren results at https://nmap.org/submit/ .
: 256 TP addresses (66 hosts up) scanned in 1026.31 seconds

+  lmap don:
“ii— - Raw packets sent: 115978 (5.254MB) | Reva: 31305 11 S8

Filter Hosts

Autor: R Avilés, M Silva, enero 2017
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Cuando finaliza el escaneo, muestra detalladamente los puertos abiertos y los programas que

utilizan los puertos que se encuentran abiertos, ademas de datos privados de cada ordenador.

llustracion 60: Nmap

Zenmap o0
Scan Tools Profile Help
Target: |192.168.1.0/24 + | Profile; |Intense scan, no ping v |scan|
Command: |nmap -T4 -A v -Pn 192.168.1.0/24
| Hosts Nmap Output | Ports # Hosts | Topolagy | Host Details | Scans
o 4+ || nmap-T4 -A -v-Pn 192.168.1.0/24 v = |Demis
coedx I -
commplex-Unk L’gﬁci.’l‘_‘:““ ADDRESS
cont 1 3.17 ms 192.168.1.210
cslistener

enpp
finger
fiexim

fp
h3239931
http

gt
http-proxy

hydap

Imaps

Ir-alerts

smserve
boss-remotng
Jetrect
kerberos-sec
Kpasswds

ldap
Lexmark-objectston
Imsocialserver
g

microsoft-ds
msma

ms-olapd
Ti—

Filter Hosts

Nmap scan report for 192.168.1.215

Host is up (0.68698s latency).

Not _shown: 934 filtered ports

PORT  STATE SERVICE VERSTON

80/tcp open http Indy httpd 16.4.27.6984 (Paessler PRTG bandwidth monitor)
http-favicon: Unknown favicon MD5: 36B3EF286FA4BEFBE797AUI6GBA56479

| http-methods:

| Supported Methods: GET HEAD POST OPTIONS

|_http-server-header: PRTG/16.4.27.6984

| http-title: Bienvenido | PRTG Network Monitor (DESKTOP-VB25DID)

| Requested resource was /index.htm

902/tcp open ssl/vmware-auth VMvare Authentication Daemon 1.10 (Uses WNC, SOAP)

912/tcp open wmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)

3306/tcp open mysql MySQL (unauthorized)

5357/tcp open htt Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

|_http-server-header: Microsoft-HTTPAPI/2.8

| http-title: Service Unavailable

9999/tcp open jboss-remoting JBoss Remoting (JBoss management interface)

MAC Address: 8C:DC:D4:42:E7:46 (Hewlett Packard)

Warning; 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port

Aggressive 0S guesses: Microsoft Windows Phone 7.5 or 8.8 (94%), Microsoft Windows 10 build 16586 (93%), Microsoft Windows Server 2008 R2 or Windows 8.1 (93%),

Microsoft Windows 7

Professional or Windows 8 (93%), Microsoft Windows Vista SP@ or SP1, Windows Server 2008 SP1, or Windows 7 (93%), Microsoft Windows Embedded Standard 7 (93%), Microsoft Windows Vista SP2,

Windows 7 SP1, or Windows Server 2808 (93%), Microsoft Windows Server 2808 R2
No exact 05 matches for host (test conditions non-ideal)
Uptime guess: 13.143 days (since Tue Jan 3 12:35:20 2617)
Network Distance: 1 hop
: Difficulty=255 (Good luck!)
ion: Incremental
Service Info: Host: 192.168.1.215; 05: Windows; CPE

(91%), Microsoft Windows Server 2668 SP1 (91%), Microsoft Windows 7 (91%)

cpe:/o:microsoft :windows

TRACEROUTE
HOP RTT ADDRESS
1 ©.98 ms 192.168.1.215

Nnap scan report for 192.168.1.228
Host is up (0.00057s latency).
hown: 999 filtered ports
PORT  STATE SERVICE VERSION
135/tcp open msrpc _ Microsoft Windows RPC
1 88:2E:5F:15:52:29 (Hewlett Packard)
Warning: USScan results may be unreliable because we could not find at least 1 open and 1 closed part

Autor: R Avilés, M Silva, enero 2017

Otra de las opciones que tiene Zenmap, es lo que se puede observar en detalle los puertos o

Host abiertos de cada IP.
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llustracion 61: Nmap

Zenmap o000

Scan Tools Profile Help

Target: |192.168.1.201 v | Profile: | Intense scan v |Scan

Command: nmap -T4 -A -v 192.168.1.201

Services | | Nmap Output | Ports / Hosts | Topology | Host Details | Scans

Port Protocol  State  Service Version

05 Host v
102 166120 A open  htp Microsoft I httpd 10.0
= © 359 1 open  ms-wpt-server

Filter Hosts

Autor: R Avilés, M Silva, enero 2017

Otra opcidn es la de Topologia, en donde muestra la topologia de como esta conectada la red,

con los colores que nos indican cuales son lo que mayores vulnerabilidades tienen.
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llustracion 62: Nmap

Zenmap ceo
Scan Tools Profile Help
Target: |192.168.1.0/24 v | Profile: |Intense scan, no ping v | |scan

Command: |nmap -T4 -A -v -Pn 192.168.1.0/24 |

Hosts | Services | | Nmap Output | Ports / Hosts | Topology | Host Details | Scans
Service v* | |Hosts Viewer | Fisheye | Controls Save Graphic
ceedx
commplex-link
conf
cslistener
dazp

domain

enpp

finger

flexim

ftp
h323q931
http

hitp-alt
http-proxy
hydap

imaps

ir-alerts
ismserver
jboss-remoting
Jetdirect
kerberos-sec
kpasswd

Idap

lexmark-objectstort
Imsocialserver

login

microsoft-ds

msmq

ms-olapa

i —

Filter Hosts

Autor: R Avilés, M Silva, enero 2017

Detalles del Host con todos los datos.
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llustracion 63: Nmap

Zenmap e ee

Scan Tools Profile Help

Target: |192.168.1.201 v Profile; | Intense scan v Scan

Command: nmap -T4 -A -v 192.168.1.201

Services | |Nmap Output | Ports / Hosts | Topology | Host Detalls | Scans

05  Host v Wl[192.168.1.201/

L. 192.168.1.20 W Host Status

State: up
QOpen ports: 2 .‘
Filtered ports: 998 Ln
Closed ports: 0

Scanned ports: 1000

Up time: 106969 .
Last boot: Sun Jan 15 09:58:05 2017
¥ Addresses

IPv4:  192.168.1.201
IPv6:  Not available
MAC: 44:8A:5B:6E:97:85

¥ Operating System
Name: FreeBSD 6.2-RELEASE

'V Ports used
Part-Protocol-State: 80 - tcp - open

'V OS Classes
Type Vendor  OS Family 0S Generation Accuracy

general purpose FreeBSD FreeBSD  6.X [
b TCP Sequence
B IP ID Sequence
B TCP TS Sequence

» Comments.

Filter Hosts

Autor: R Avilés, M Silva, enero 2017

4.4. Dentro de Kali Linux
Kali Linux mas que una herramienta es un sistema operativo, dentro del cual se encuentran
varias herramientas para escaneo y auditoria de redes, dentro de este se encuentra las herramientas

como Nmap y Wireshark aparte de muchas opciones como es el caso de Armitage.

Kali Linux viene a ser un sistema operativo basado en Debian 8 “Jessie” que se utiliza para lo
que es el Hackeo ético, principalmente, dispone de varias herramientas para realizar todo tipo de

actividades.
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llustracion 64: Kali

Applications ¥

05 - Password Attacks [}

Autor: R Avilés, M Silva, enero 2017

Armitage

Esta herramienta, la cual va de la mano con Metasploit, ya que junto con esta puede generar y
ocupar Scripts los cuales nos pueden permitir la observacion de objetivos, exploits y también la
muestra de las caracteristicas avanzadas de post-explotacion que tenga el Framework.

(Corporacion Warez, 2016)

Con Metasploit se puede usar una misma sesion en nuestro equipo, también a su vez nos da la
posibilidad de compartir el host, los datos que fueron encontrados y los archivos guardados, este
también puede comunicarse a través de un registro de eventos compartidos y ejecutar bots para

poder tener todas las tareas del equipo automatizadas. Armitage utiliza Nmap para realizar el
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escaneo de la red, por lo que tiene las mismas opciones que tiene Nmap. (Corporacién Warez,

2016)

Lo que diferencia a Armitage de todas las herramientas previamente mencionadas, es la
posibilidad de realizar exploits mediante Metasploit, al realizar esto podemos escoger en un
ordenar de nuestra red los exploits que haya encontrado al usar Nmap, un ejemplo que tienen
muchos ordenadores es el de Apache Tomcat en el cual se puede observar que el tomcat_mgr_login
el cual es el modulo que buscara la clave y el nombre de usuario que puede utilizar. Una vez que
se obtiene y se encuentra esto, pasara a correr el tomcat_mgr_deploy explotandolo para obtener

una shell en el host. (Corporacion Warez, 2016)

Con Armitage es posible lanzar los exploits a los ordenadores, si tiene éxito, el programa hace

que el host comprometido aparezca de color rojo. (Corporacion Warez, 2016)

Una herramienta usada frecuentemente para realizar testeos es Armitage, cuyas funciones son
muy completas y sobre todo el alcance que llega a tener esta herramienta. Para utilizarlo primero

se debe activar el Metasploit.

llustracion 65: Kali
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Autor: R Avilés, M Silva, enero 2017

Después de activo el Metasploit se continua con la ejecucion del programa propiamente, el
momento en que ingresa a la ventana principal, se visualiza con un ambiente gréfico similar al de
Zenmap, y esto se debe a que Armitage utiliza Nmap para realizar los escaneos de Red. De igual

manera se debe poner el rango que queremos escanear.

llustracion 66: Kali

[Consote x| | cancel | [0k |

Autor: R Avilés, M Silva, enero 2017

El momento en que finaliza el escaneo, en la pantalla principal, muestra todos los ordenadores

conectadas a la Red con sus respectivos Sistemas Operativos.
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llustracion 67: Kali

Mon 16:2 &~
Armitage eeeo

Autor: R Avilés, M Silva, enero 2017

Similar a Nmap se puede realizar diferentes tipos de escaneos para observar los puertos y host
abiertos, pero lo interesante de este programa es, que dependiendo el sistema operativo y las
vulnerabilidades que tenga cada computador, se puede realizar ataques informaticos de distintas
maneras, lo cual ayuda al momento de realizar el documento con todas las vulnerabilidades

existente.
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llustracion 68: Kali

@
* @ payload
» @ post

192.168.1.41 192.168.1.40 Attack 192.168.1.114 192.168,1.99

sshd Authentication Bypass

authenticatior
n tested with both

This module exploits a vuinerabiity found in FreeSSHd <
J just need the usernama (which defaults to root). T
password and public key authentication.

& value

21681157
20532
102.168.1.114

share/metasploit-framewark/dat

Console X [ nmap X |
Mmap: 1 1 Targets:
Nmap: Initiating SYN Stealth Scan at 16:27

Scanning 192.168.1.157 (1000 ports]
Completed SYN Stealth Scan at 16:27, 0.05s elapsed (1600 total ports)
Initiating Service scan at 16127
Initiating 05 detection (try #1) against 192.168.1.157 e
Retrying 0S detection (try #2) against 192.168.1.157
NSE: Script scanning 192,168.1.157.
Initiating NSE at 16:27
Completed NSE at 16:27, 0.00s elapsed
Initiating NSE at
Completed NSE at 16:27, 0.00s elapsed
Neap scan report for 192,168.1.157
Host is up (0.600031s latency)
ALL 1000 scanned ports on 192.168.1.157 are closed
Too many fingerprints match this host to give specific 05 details
Network Distance: O hops
NSE: Script Post-scanning
Initiating NSE at 16:27
Completed NSE at 16127, 0.00s elapsed
Initiating NSE at 16:27
Completed NSE at 16:27, 0.00s elap
Read data files from: /usr/bin/../share/nmap
05 and Service detection performed. Please report any incorrect results at https://mmap.org/submit/
Nmap done: 256 IP addresses (65 hosts up) scanned in 732,72 seconds
Wmap: Raw packets sent: 113208 (5.134MB) | Revd: 27562 (1.155MB)

Use & reverse cannection

Show advanced options

Autor: R Avilés, M Silva, enero 2017
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CAPITULO 5

INFORME DE SEGURIDAD

5.1. Modelo de Seguridad
Para la disertacion de grado, se utiliza un test de intrusion informada e interna, esto quiere decir

que se utiliza informacidn privada, que fue entregada por la empresa.

Este tipo de pruebas simula ataques hechos por un ente interno en la empresa y con cierto grado
de informacion privilegiada, se lo realiza dentro de las instalaciones de la empresa, su principal

enfoque es la de evaluar las seguridades, politicas y mecanismos internos de la empresa.

La importancia de realizar test de penetracion, radica en que, en un ambiente de una compafiia,
esta puede alcanzar niveles dptimos de proteccion, a ser totalmente penetrable. Cosas como la
instalacion de nuevos dispositivos de red, o el cambio de configuracion en los servidores, pueden

aparecer fallos de seguridad en lugares que se creian seguros.

Debido a problemas secundarios con la empresa, no se pudo realizar las pruebes en ésta, debido

a esto, las pruebas y resultados fueron obtenidos en la Red de la Universidad Catdlica de Ecuador.

Es importante mantener los costos de seguridad bajos, ya que, si para realizar un testeo los

costos son muy elevados, la empresa puede considerar a esto como un gasto innecesario.

Se debe tener una politica de seguridad en la empresa, se sabe que las politicas de seguridad de
una organizacion son complejas y siempre hay personas afectadas, los errores de politicas casi

siempre concluyen con efectos negativo.

5.1.1. Pasos a Seguir
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Tabla 6: Pasos de Hacking

Busqueda de Se refiere generalmente a las comprobaciones automaticas de un sistema o sistemas dentro de

Vulnerabilidad una red.

Escaneo de la Seguridad | Se refiere en general a las busguedas de wvulnerabilidades que incluyen verificaciones
manuvales de falsos positivos, identificacion de los puntos débiles de la red v analisis
profesional individualizado.

Test de intrusién Se refiere en general a los proyectos orientados a objetivos en los cuales dicho objetivo es
obtener un trofeo, que incluye ganar acceso privilegiado con medios pe-condicionales.

Evaluacion de Riesgo Se refiere a los analisis de segundad a traves de entrevistas e investigacion de nivel medio
que incluye la justificacion de negocios, las justificaciones legales v las justificaciones

especificas de la industria.

Auditoria de Seguridad = Hace referencia a la inspeccion manual con privilegios admimistrativos del sistema operativo
v de los programas de aplicacion del sistema o sistemas dentro de una red o redes.

Hacking Etico Se refiere generalmente a los test de intrusion en los cuales el objetivo es obtener trofeos en
la red dentro del tiempo predeterminado de duracion del proyecto.

Test de Seguridad ¥ su Es una evaluacion de niesgo con onentacion de proyecto de los sistemas v redes, a traves de

equivalente militar, la aplicacion de analisis profesional mediante escaneos de seguridad donde la intrusi6n se usa

Evaluacién de Postura generalmente para confirmar los falsos positivos v los falsos negativos dentro del tiempo
permitido de duracion del proyecto.

5.2. Recomendaciones Antes de Hacer un Test
Para ejecutar cualquier test de seguridad a una Red cualquiera, es necesario tener un permiso

previo, ya sea este oral o escrito por las autoridades pertinentes.
Prohibido el uso de nombres de clientes previos, incluso con el consentimiento de los mismos.

Analista éticamente estd obligado a mantener la confidencialidad y no divulgacion de

informacion.

En analisis remotos, el contrato debe incluir origen de pruebas por nimero telefénico y las

direcciones IP.

Es importante que los analistas conozcan las herramientas que van a utilizar, origen, uso y

haberlas probado.
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Cuando se encuentren vulnerabilidades de riesgo critico, huecos de seguridad y que estas
permitan un total acceso sin monitorizacion, sin dejar rastro, deben ser reportadas inmediatamente

al cliente con una solucién al problema lo mas rapido posible.

Ataques DDOS (Negacidn del servicio distribuida) estan totalmente prohibidos.

Evaluacién de Riesgos.

Es necesario recopilar toda la informacion posible de la empresa para poder realizar un test

efectivo.

Todos los test se deben realizar con la mayor precaucion posible para evitar los peores escenarios,

esto quiere decir, el respeto por la seguridad tanto de los empleados como de los usuarios.

Todos las pruebas que se hayan realizado, deben ser disefiadas para buscar la complejidad

minima, maxima viabilidad y que sean bastante claras.

5.2.1. Tipos de Riesgos
Se identifica los riesgos existentes dividiéndolos por tipos:

Vulnerabilidad: las vulnerabilidades son fallas que vienen en los propios mecanismos de
seguridad o pueden ser alcanzados por medio de las protecciones de seguridad, lo que puede causar
es el acceso con privilegios a la ubicacion, personal o acceso remoto a los procesos, causando

generacion de datos corruptos o borrados.

Debilidad: viene en la propia plataforma o ambiente en que el mecanismo de seguridad se
encuentra, puede venir por una mala configuracion, falla de uso, o por una falla en cumplir los

requerimientos de las Politicas de Seguridad.
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Filtrado de Informacién: esta se puede dar por errores que se encuentran en el propio
mecanismo, 0 a su vez también estas también pueden ser alcanzadas por medidas de seguridad la
cuales hacen que se libere el acceso privilegiado a informacion privada de la informacién, datos

personales de usuarios o empleados y procesos.

Desconocido: un elemento sin categoria o desconocido en el propio mecanismo, que puede ser

alcanzado con medidas de seguridad y se desconoce de su impacto a la seguridad.

En Base al Manual de la “Metodologia Abierta de Testeo de Seguridad” (OSSTMM 2.1), se ha

realizado un hackeo de forma Etica, siguiendo los diferentes mddulos que tiene esta metodologia.
(Herzog, 2003)

5.3. Revision de la Inteligencia Competitiva
Es informacion que se puede recolectar buscando simplemente en Internet, a diferencia de robo

de informacidon que se puede hacer mediante hackeo o espionaje empresarial, esta no es invasiva

y es muy discreta.

Es de suma importancia poder hacer un diagrama o mapa, mediante el cual se pueda medir la
estructura de los servidores web o FTP. Mediante esto se puede medir el precio de todo el Tl de la
infraestructura de Internet, el costo de soporte de la infraestructura basado en el requerimiento

salarial de los profesionales de TI.

5.4. Revision de Privacidad
Es la parte legal y ética de la informacidn, transmision y almacenamiento de datos. El uso que

se pueda dar a cualquier informacion, es la reocupacion principal de las personas, especificamente

a datos privados que se puedan manejar.
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Tabla 7:Resultados

Resultados Lista de cnalquier revelacion

Esperados:
Lista de fallas de conformidad entre la politica publica v la
practica actual

Lista de los sistemas involucrados en la recoleccion de datos
Lizta de técnicas de obtencion de datos
Lista de datos obtenidos

Autor: R Avilés, M Silva, enero 2017

5.5. Logistica y Controles
El objetivo es eliminar la mayoria de falsos positivos y falsos negativos, haciendo ajustes

necesarios en las herramientas de analisis.

Para controlas los paquetes TCP, UDP, ICMP, se utiliz6 el programa Wireshark, como se pudo
comprobar en capitulos anteriores, este programa lo que nos muestra es todas las actividades que

estén realizando en ese momento los ordenadores que estén conectadas a la Red.

Dentro del programa se filtra los paquetes eliminando los falsos positivos y falsos negativos, solo

quedando con los que se va a utilizar.
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Tabla 8:Resultados

Comprobacion de Examinar la ruta a la red objetivo en busca de paquetes TCP

Error perdidos.
Examinar la ruta a la red objetivo en busca de paquetes UDP
perdidos.
Examinar la ruta a la red objetivo en busca de paquetes ICMP
perdidos.
Medir el tiempo utilizado en el recorrido TCP de los paquetes.
Medir la latencia TCO a través de conexiones TCP.
Medir el porcentaje de paquetes aceptados v respondidos por la
red objetivo.
Medir 1a cantidad de paquetes perdidos o rechazos de conexion en
la red objetivo.

Autor: R Avilés, M Silva, enero 2017

5.6. Sondeo de Red
El sondeo o escaneo de la red, muestra y ayuda a la introduccion de los sistemas que van a ser

analizados. Para realizar un sondeo de Red, el mejor programa es Nmap, en este caso Zenmap, que
es el programa grafico de Nmap, el cuél no solo funciona en Kali Linux, también tiene una version

para Windows, el cual funciona de la misma manera.

Se la puede especificar de una mejor manera como una combinacién de obtencién de
informacion y también recoleccion de datos. Desde un punto de vista legal, es recomendable
definir de una manera exacta y contractualmente los sistemas que se vaya a analizar si la persona
que va a realizar el test es un auditor, puede ser de la misma empresa o externo, es posible que no
se pueda empezar a realizar un test con los nombres de sistema o IPs en concreto. Es debido a esta
razén que es necesario sondear y analizar la Red. Lo indispensable es poder obtener el mayor
namero de sistemas que deben ser analizados, claro esta que no se puede exceder los limites legales
de lo que se debe analizar. Debido a esto, escanear una red es una manera de empezar a realizar

un test; otra manera es la de recibir el rango de direcciones IP a comprobar. Lo méas importante es
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la de realizar ningun tipo de intrusion directa en los sistemas, excepto en los sitios considerados

un dominio cuasi-publico.

Al realizar los escaneos simples nos muestra los nombres de los dominios, nombres de
servidores, las direcciones IP de los ordenadores conectados a la Red, Zenmap también nos

muestra un mapa de Red.

Tabla 9:Resultados

Resultados Nombres de Dominio

esperados:
Nombres de Servidores

Direcciones [P

Mapa de Red

Informacion ISP/ASP

Propietarios del Sistema v del Servicio
Posibles limitaciones del Test

Autor: R Avilés, M Silva, enero 2017

5.7. Identificacion de los Servicios de Sistemas
Para escanear e identificar puertos usamos el programa Zenmap o Nmap, es la prueba invasiva

de los puertos del sistema en los niveles de transporte y red. Cada servidor activo en Internet
dispone de 65.536 puertos TCP y UDP. No es necesario realizar un escaneo de todos los puertos.

Esto es libre eleccion de la persona que va a realizar los tests.

Para agilizar el trabajo, se listan los puertos que son importantes.

Para obtener toda la identificacion de los servicios de Sistemas, se vuelve a usar Zenmap, pero
en esta ocasion, se utiliza un escaneo completo, el cual muestra los puertos abiertos y cerrados, el

sistema operativo que utilizan los ordenadores conectados a la Red.
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El momento en que los puertos abiertos son identificados, es necesario realizar un andlisis de
la aplicacion que escucha tras dicho servicio. En algunos casos se da que estd multiples
aplicaciones las cuales se pueden encontrar detras de un servicio donde una aplicacion es la que
realmente esta escuchando dicho puerto y las otras se consideran como parte de los componentes

de la aplicacion que escucha. (Herzog, 2003)

Tabla 10:Resultados

Resultados Esperados: Puertos abiertos, cerrados y filtrados

Direcciones IP de los sistemas activos

Direccionamiento de los sistemas de la red mnterna

Lista de los protocolos descubiertos de tunelizado v encapsulado
Lista de los protocolos descubiertos de enrutado soportados
Servicios activos

Tipos de Servicios

Tipo v nivel de parcheado de las Aplicaciones de los servicios
Tipo de Sistema Operativo

Nivel de parcheado

Tipo de Sistema

Lista de Sistemas activos

Mapa de la Red

Autor: R Avilés, M Silva, enero 2017

5.8. Busqueda y Verificacion de Vulnerabilidades
El objetivo de esto es en si poder identificar, verificar y comprender las debilidades, los fallos

que se encuentran en la configuracion y sobre todo la vulnerabilidad que se encuentra en una red

ya sea local o externa del servidor o en el mismo.

La basqueda de vulnerabilidades utilizando herramientas automaticas, como Zenmap en

Windows, o0 Nmap en Kali Linux, es una manera eficaz de poder determinar inseguridades y
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parches que se haya realizado en el sistema. También se usa otro tipo de programas, la diferencia
es que algunos que son completos en lo que a escanear y verificar vulnerabilidades son programas
de pago, se estima que muchas empresas grandes utilizan estos programas debido a que se paga
un estimado de 2500 doélares anuales, o que para pequefias y medianas empresas resulta un costo
elevado y a la final terminen por quitar a la seguridad informatica de las prioridades de la
compafia. Se sabe que estos escaneres actuan tanto en el mercado laboral como en el mundo
Hacker, es importante que la persona encargada de realizar el hackeo, identificar y poner en las
pruebas los scripts y exploits que se utilizan para hackear. Como ya se ha insistido en pasos
anteriores, es importante siempre verificar los falsos positivos y aumentar el conocimiento sobre
hackeo, descubrir vulnerabilidades depende mucho de la experiencia y la creatividad de la persona

que va a realizar el Hackeo.

Es importante integrar en las pruebas los programas de escaneo que se hayan usado, las
herramientas, usar al menos dos tipos diferentes de escaneres para obtener mas informacion o

verificar la ya obtenida.

Pode encontrar todas las vulnerabilidades o fallos con similitudes en las aplicaciones, sistemas
operativos o sistemas los cuales son similares y pueda de una manera perjudicar al sistema objetivo

en general.
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Tabla 11:Resultados

Resultados Tipo de aplicacién o servicio por valnerabilidad

Esperados:

Niveles de parches de los sistemas v aplicaciones

Listado de posibles vulnerabilidades de denegacion de servicio
Listado de dreas securizadas a traves de ocultacion o acceso visible
Listado de vulnerabilidades actuales eliminando falsos positivos
Listado de sistemas internos o en la DMZ (Zona Desmilitarizada)
Listado de convenciones para direcciones de e-mail, nombres de
servidores, etc. ..

Mapa de Red

Autor: R Avilés, M Silva, enero 2017

5.9. Testeo de Control de Acceso
El Firewall es el que controla el flujo de trafico de red, en la propia empresa, DMZ y también

en la Internet. Su funcionalidad es la de seguridad y usa ACL’s (Listas de Control de Acceso). Lo
que se hace es asegurar que el Firewall permita el ingreso solo a aquello que puede ser aceptado

dentro de la red, lo demas debe ser negado.

La mejor forma de verificar todo esto, es viendo si el Firewall estd correctamente ocupandose
del filtrado del trafico de la red local hacia afuera, también esta debe mostrar si esta
detectando las direcciones de origenes falsos. Es importante probar las capacidades

externas del Firewall desde el interior de la Red.

5.10. Testeo de Medidas de Contingencia
Se trata acerca de lo que es facilmente atravesable y como saber manejarlo, se refiere a
programas maliciosos y a emergencias, medir en lo posible los recursos minimos necesarios como

el Firewall que utiliza la empresa y antivirus que se encuentren instalados en los ordenadores.
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5.11. Evaluacion de Politicas de Seguridad
Con Politicas de Seguridad se refiere al documento de cualquier empresa, en donde se bosqueja

la disminucion de riesgos con el uso de tipos especificos de tecnologia.

Se debe realizar un testeo de lo que se escribio en las politicas contra el estado actual de las

conexiones de la presencia de internet y las no relacionadas a esta. Y asegurar que las politicas

estén incluidas dentro de las justificaciones de negocio de la organizacion, y de los estatutos legales

locales, federales e internacionales, en especial en referencia a los derechos y responsabilidades

tanto del empleador como de los empleados y la ética de la privacidad personal. (Herzog, 2003)

Comparar la politica de seguridad contra el estado actual de la presencia en Internet.
Junto a la aprobacion de la gerencia permite buscar cualquier signo que revele que la
politica esta aprobada por la gerencia. Ya que, si incumple esto, el personal no tiene la
obligacion de seguir las reglas establecidas en la politica. (Herzog, 2003)

Cerciorese de que la documentacién estd adecuadamente almacenada, ya sea
electronicamente o en otros medios, y que la politica ha sido leida y aceptada por el
personal incluso antes de que ellos obtengan acceso a los sistemas informaticos. (Herzog,
2003)

Identificar los procedimientos de manejo de incidentes, para asegurar de que las brechas
de seguridad son manejadas por las personas adecuadas y que son reportadas de manera
apropiada. (Herzog, 2003)

Identificar los procedimientos de manejo de incidentes, para asegurar de que las brechas
de seguridad son manejadas por las personas adecuadas y que son reportadas de manera

adecuada. (Herzog, 2003)
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Conexiones Entrantes: verificar los riesgos mencionados que tienen relacion directa con
las conexiones entrantes de Internet (Internet — DMZ, Internet — red interna), y las medidas
gue son necesarias implementar para reducir o eliminar dichos riesgos. Esos riesgos pueden
ser permitidos en conexiones entrantes, tipicamente SMTP, POP3, HTTP, HTTPS, FTP,
VPNs y las correspondientes medidas como esquemas de autenticacion, encriptacion y
Listas de Control de Acceso. Especificamente, las reglas que niegan el acceso con estado
a la red interna generalmente no son alcanzadas por la implementacion. (Herzog, 2003)
Conexiones Salientes: Las conexiones salientes pueden producirse entre la red interna y
DMZ, asi como también entre la red interna e Internet. Buscar cualquier regla de
conexiones salientes que no se corresponda con la implementacion. Las conexiones
salientes no pueden ser usadas para introducir cédigo malicioso o revelar las
especificaciones de la red interna. (Herzog, 2003)

Medidas de Seguridad: Las reglas que exigen la implementacion de medidas de seguridad,
deben ser cumplidas. Aquellas pueden hacer uso de AVS, Firewalls, DMZ’s, routers y las
configuraciones/implementaciones adecuadas de acuerdo con los riesgos a contrarrestar.
Poder asegurar la politica de seguridad en lo referente al estado actual de las conexiones
que no tienen una relacion a Internet o no pertenezcan a ella. (Herzog, 2003)

Verificar que la politica de seguridad establezca las medidas de contencién y las pruebas
de ingenieria social basados en el uso indebido de Internet por parte de los empleados, de
acuerdo con la justificacion de negocios y fias mejores practicas de seguridad. (Herzog,

2003)
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CAPITULO 6

RECOMENDACIONES Y CONCLUSIONES

6.1. Conclusiones

Es necesario tener un ambiente cerrado con ordenadores especificos, para poder saber a
detalle los ataques que sufre cada uno de éstos, y, sobre todo, poder comprobar si las
recomendaciones que se hace a cada ordenador sean los que, de verdad, mejore la seguridad
de los mismos.

Mediante la investigacion del origen, funcionamiento y las funcionalidades de las
herramientas de Hacking Etico investigadas se puede ver como su uso puede llegar a ser
atil para encontrar vulnerabilidades en los sistemas y de esta manera se pueda tomar cartas
en el asusto y mejorar la proteccion de la organizacion.

Sabiendo maés acerca de la ingenieria social, se puede asegurar que es un método muy
eficaz y peligroso para los empleados y personas particulares de cualquier empresa
comprometan la informacion de la misma. Se puede ver que es diferente a cualquier otra
amenaza a la seguridad de una corporaciéon. De esta manera se evitan las tecnologias
puestas en su lugar para proteger y detectar la actividad maliciosa. Es una amenaza que
siempre existira, y que no puede ser contenida por software, antivirus, parches completos,
firewalls y sistemas de deteccion de intrusiones. SOlo se necesita de una persona no
consciente para hacer un ataque de ingenieria social con éxito. Con la formacién adecuada
y las politicas establecidas, el riesgo de la ingenieria social puede ser mitigado eficazmente.
La seguridad de datos privilegiados en una empresa es de vital importancia para las

mismas, por lo que la seguridad informatica cumple un rol importante, que consiste en la
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proteccién de datos, en los tiempos actuales en donde toda informacion se traslada a través
de Internet, por lo que es primordial proteger el flujo de datos, con esto se da a entender el
lugar tan importante que ocupa la seguridad informaética.

Al analizar la situacion de la empresa en lo que a seguridad de su informacion se refiere,
se puede realizar un plan para utilizar las herramientas de forma ordenada y sobre todo
efectiva. Mediante esto se puede tener un plan mas estructurado y poder saber sobre los
ataques o futuros ataques que se puedan dar, de esta manera se da informacién al empleado
y se previene de incidentes.

Después de haber realizado todas las pruebas de Hacking Etico, utilizando las herramientas
previamente analizadas e implementadas, se realizé una metodologia en base a todos los
resultados obtenidos, se habla acerca de todas las fallas de seguridad encontradas y
sobretodo como poder defendernos ante estas amenazas para que de esta manera no exista
filtracion de informacion u ataques en la empresa.

El momento en que se evalla y configura las herramientas, se las hace en base al estudio
previo que se hizo a la infraestructura de T1 de la empresa y al mapa de Red que esta tiene.
Al analizar y manipular las herramientas de hackeo, se comprobd y mejoro toda la
informacion que se tenia acerca de ataques informaticos, también se observé como estos

afectaban a los ordenadores conectados y poder actuar de la mejor manera ante los mismos.
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6.2. Recomendaciones

Debido a que se realizé en un ambiente abierto, no se pudo ver detallada mente los ataques
especificos a cada ordenador, por lo que se vio mas en general, tampoco se pudo saber a
ciencia cierta si las recomendaciones que se hacia para mejorar la seguridad surtian el
efecto esperado o requerian de acciones adicionales.

La pérdida o divulgacion de datos pueden tener varios origenes: error o malicia de un
empleado o agente, el robo de un ordenador portétil, un fallo de hardware, o como resultado
de dafios por agua o fuego. Hay que asegurarse de almacenar datos en servidores de
espacios previstos para ello y sin perjuicio de las copias de seguridad regulares. Medios de
copia de seguridad deben ser almacenados en una habitacion separada que aloja los
servidores, a ser posible en una caja fuerte a prueba de fuego.

El conjunto de reglas para la seguridad informética debe ser formalizado en un documento
a disposicion de todos los agentes o empleados. Su elaboracion requiere el inventario
previo de las posibles amenazas y vulnerabilidades que enfrenta un sistema de informacion.
Debe ser regularmente evolucionar este documento, a la luz de los cambios en los sistemas
informaticos y las herramientas utilizadas por el organismo en cuestién. Por altimo, el
parametro de "seguridad" debe tenerse en cuenta corriente arriba de cualquier proyecto
relacionado con el sistema de informacion.

Uno de los principales problemas fue el momento de realizar el hackeo a la empresa.
Inicialmente se tenia planteado realizar un Hackeo Etico a la empresa Blenastor, pero por
problemas internos de seguridad (se utiliza una empresa outsourcing para la seguridad de
la base de datos), se decidi6 realizar todas las pruebas en la Facultad de la Universidad

Cato6lica del Ecuador.

119



El programa de auditoria informatica Nessus, anteriormente era de usa libre y gratuito para
todos, pero a paso a ser privado con lo que para conseguirlo habia que pagar una cifra alta
anualmente, otro problema es que existe una version gratuita la cual, solo sirve por siete
dias y aparte de eso muchas de las opciones son bloqueadas, y solo se las puede utilizar el
momento de adquirir el producto.

Debido a que los programas utilizados fueron ocupados en los servidores de la universidad,
fue facil acceder y poder realizar las pruebas necesarias, con lo que se recomienda poner
mayor seguridad debido a la cantidad de estudiantes que ocupan la Red y estan expuestos.
El principal riesgo en términos de seguridad es un error humano. Los usuarios del sistema
de informacion deben ser especialmente conscientes de los riesgos de Tl asociados con el
uso de bases de datos. Es importante siempre mantener informados y alertar a los
empleados mediante notas, en las cuales se le hable sobre el correcto uso de la Internet, el
correo electrdnico e incluso e uso del teléfono.

Fijacion de la LAN ya que un sistema de informacién debe ser seguro cara a cara a los
ataques externos. Un primer nivel de proteccion debe ser garantizada por las caracteristicas
de seguridad ldgicas especificas, tales como filtros de paquetes, firewall, etc. Una
proteccion fiable contra virus y software espia asume una vigilancia constante de actualizar
estas herramientas, tanto en el servidor y el personal de los puestos. A veces, las conexiones
entre sitios remotos de una empresa o de una autoridad local debe hacerse de forma segura
a través de conexiones privadas o a través de canales, técnica segura del “tanel” o VPN
(red privada virtual). También es esencial para asegurar las redes inalambricas dada la
posibilidad de interceptar la informacidn que circula a distancia: el uso de claves de cifrado,

el control de las direcciones fisicas de los equipos cliente permitidos, etc. Por ultimo, el
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acceso remoto al sistema de informacidn por el trabajo movil debe estar precedida de una
autenticacion del usuario y la posicion. El acceso a Internet a las herramientas requiere

fuertes medidas de seguridad, incluyendo el uso de IPS, SSL/TLS o HTTP.
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ANEXos

Ataques Comunes Encontrados En las Pruebas

Intranet - PUCE X ) Nessus Home / Scans X U - [+ x

¢ Q puce > r@E ¥ A9 O

Scans Uplaad

My Seans Name Schedule Last Modified &
rash Puce On Demand O o03:25PM

All scans

Intranet - PUCE X 1D Nessus Home / Scans x U = @ b3
€& QPR ¢ ¢ Q puce > B ¥ #
Scans Policies Miguel
Puce Configure | Audit Trail Launch Export -
Scans > Hosts [  Vulnerabilities

Host Vulnerabilities ~ Scan Details
Status: Canceled
Scanner: Local Scanner
Start Today at 3:25 PM
Elapsed: 10 minutes
192.168.1.9 15
Vulnerabi
192.168.1.10 10
® Critical
Medium
® info
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Intranet - PUCE

X ) Nessus Home / Scans X

€ O P& nttps//localhost:8834, ns/S/hosts/14/vulnerat

Severity

INFO

Intranet - PUCE

€ ©F & nitpsy//localhost: 1 ans/5/t

Hosts > 192.168.1.13

Plugin Name

MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution (3042553) (uncredentialed check)

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (uncredentialed check)

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed che..

SMB Signing Disabled

Nessus SYN scanner

DCE Services Enumeration

Service Detection

HyperText Transfer Protocol (HTTP) Information

Microsoft Windows SMB Service Detection

Common Platform Enumeration (CPE)

Devic

Type

Ethemet Card Manufacturer Detection

Host Fully Qualified Domain Name (FQDN) Resolution

HTTP Methods Allowed (per directory)

HTTP Server Type and Version

ICMP Timestamp Request Remote Date Disclosure

X ) Nessus Home / Scans X .

> Vulnerabi

e puce

Plugin Family

Windows

Windows

Windows

Misc.

Port scanners

Windows

Service detection

Web Servers

Windows

General

General

Misc.

General

Web Servers

Web Servers

General

e Qpuce

MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution (3042553) (uncredentialed c...

[Descriptiont

The version of Windows running on the remote host is affected by a vulnerability in the HTTP protocal stack (HTTP.sys) due to improperly parsing crafted

HTTP requests. A remate attacker can exploit this to execute arbitrary code with System privileges.

Solution

Microsoft has released a set of patches for Windows 7, 2008 R2, 8, 8.1, 2012, and 2012 R2

ss/library/securi

No output recorded.

Port

Hosts

192168113 2

Count

Canfigure

w8 A9 O

Host Details

1P; 192.168.1.13

DNS: 8M62051

MAC: 18:03:73:1d:75:bf

os: Microsoft Windows 7 Professional
Start: Today at 3:25 PM

End: Today at 3:29 PM

Elapsed: 4 minutes

KB: Downls

Vulnerabilities

Audit Trail Launch Export

Plugin Details

Severity: Critical

D 82828

Version: $Revision: 1.5 §
Type remote

Family: Windows
Published 2015/04/16
Modified: 2015/09/14

Risk Information

Risk Factor: Critical

CVSS Base Score: 100

CVSS Vector: CVSS2EAV-N/ACL/AUN/CCACIAC
CVSS Temporal Vector: CVSS2#END/RLOF/RC:C
CVSS Temporal Score: 8.7

1AVM Severity: |

Vulnerability Information

CPE: cperformicrosoftwindows
Bxplait Available: true

Exploit Ease: Exploits are available
Patch Pub Date: 2015/04/14
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Intranet - PUCE x ) Nessus Home / Scans X .

€

DA & ht localhost

lities/378 <

Hosts > 192.168.1.13 > Vulnerabi

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (uncredentialed check)

Description

The remote Windows hast is affected by the following vulnerabi
- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An
unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packel. to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144,

CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

- An information di

closure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv

due to improper handling of certain requests. An

unauthe

cated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information, (CVE-2017-0147)

Solution

Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, and 2016,

No output recorded.

Part = Hosts

445 { tep / cif 192168113 4

Intranet - PUCE X ) Nessus Home / Scans X .

€

D & https://localhost A/#/scans/5/t

erabilities/30510 e

Hosts > 192.168.1.13 > Vulnerabi

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed

Description

The remote Windows host is affected by an elevation of privilege vulnerability in the Security Account Manager (SAM) and Local Security Authority (Demain
Policy) (LSAD) protacols due ta improper authenticatian level negotiation aver Remote Procedure Call (RPC) channels. A man-in-the-middle attacker able to
intercept communications between a client and a server hosting a SAM database can explait this to force the authentication level to downgrade, allowing the
attacker to impersanate an authenticated user and access the SAM database.

Solution

Micrasoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, and 10.

ft.com/library

/M

No cutput recordsd.

Part = Hosts

/ dee-rpc 192.168.1.13 @

L puce

A puce

Configure

Canfigure

Audit Trail Launch Export ¥

Plugin Details

Severity: Critical
D 57833

Version: $Revision: 13 §
Type: remote

Family: Windows
Published: 2017/03/20
Modified: 2017/03/23

Risk Information

Risk Factor: Critical
CVSS v3.0 Base Score: 9.8

CVS5 v3.0 Viector: CVS5:3.0/AVIN/ACL/PRIN
JUEN/SU/CHEH/AH

CVSS v3.0 Temporal Vector: CVSS:3.0/E:U
/RLO/RC:C

CVSS v3.0 Temporal Score: 8.5

CVSS Base Score: 10.0

CVSS Vector: CVSS2#AV:N/ACL/AUN/CC/IC/AC
€vss Temporal Vector: CVSS28EU/RLOF/RCC
CVSS Temporal Score: 7.4

1AVM Severity: |

Audit Trail Launch Export

Plugin Details

Severity: Medium

D 90510

Version: $Revision: 1.4 §
Type remote

Family: Windows
Published: 2016/04/13
Modified: 2016/07/19

Risk Information

Risk Factor: Medium
CVSS Base Score: 6.8

CVSS Vector: CVSS2#AV:N/ACM/AN/CP/LP/AP
CVSS Temporal Vector: CVSS2#EF/RLOF/RCND
CVSS Temporal Score: 5.6

1AVM Severity: |

Vulnerability Information

CPE: cpe:/o:microsoft:windows
Explait Available: true

Exploit Ease: Exploits are available
Patch Pub Date: 2016/04/12
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X ) Nessus Home / Scans X o a X

localhost:5434 r 14/vulne es/57¢ c puce s wBE A O O

Puce

Configure  Audit Trail Launch ~ Export ¥

Hosts > 192.168.1.13 > Vulnerabilities [}

SMB Signing Disabled

Plugin Details

Severity. Medium
D: 57608
Signing is not required on the remote SMB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle attacks against the Version: $Revision: 1.15 §
S Type remote
Family Misc
Solution Published: 2012/01/19

Modified: 2016/12/09
Enforce message signing in the host's configuration. On Windows, this is found in the policy s

etting 'Microsoft network server: Digitally sign communications
(always)'. On Samba, the setting is called 'server signing’. See the 'see also links for further details
Risk Information

See Also Risk Factor: Medium

CVSS Base Score: 5.0

h T f m/en rar 1957.aspx CVSS Vector: CVSS2#AV:N/AC:L/AUN/C:N/IP/AN

15.01g/u?74b CVSS Temporal Vector: CVSS2#E:U/RL-OF/RC:C

http s.0rq 4 o an/manpages-3/smb.conf.5 html CVSS Temporal Score: 3.7

Output Vulnerability Information

No output orded. CPE: cpe:/o:microsoftwindows
cpe:/a:samba:samba

Port v Hosts

Vulnerability Pub Date: 2012/01/17

d 192.168.1.13

ntranet - PUCE X ) Nessus Home / Scans X .

& © P& hitpsy/localhostB834/2/scans/5/hosts/14/vulnerabiliti ) @ Q puce s B & A 9 O

Configure  Audit Trail Launch Export

Hosts > 192.168.1.13 > Vulneral

Plugin Details

. Severity: Info
Description

D 1219
This plugin is a SYN ‘half-open’ port scanner. It shall be reasonably quick even against a firewalled target Version: SRevision: 1.23 §

Type remote
Note that SYN scans are less intrusive than TCP (full connect) scans against broken services, but they might cause problems for less rabust firewalls and also - N

amily ort scanners
leave unclased connections on the remote target, if the network is loaded 4

i 2003/02/04

Modified: 2016/10/18
Solution
Protect your target with an IP filter,

Risk Information

Output Risk Factor: None

Port cp was found to be open

Part = Hosts

80/ 1p f wew 192168113 2

found to be open

Part = Hosts

5/ 1cp | eprmap 192168113 ¢
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Intranet - PUCE x ) Nessus Home / Scans X . -

68 e puce s B ¢ A QO O

€ OPFPR N localhost:B834/#, 15/5/h

Hosts > 192.168.1.1 > Vulnerabi

IP Forwarding Enabled Plugin Details

Severity:

Description
D:

The remote host has IP forwarding enabled. An attacker can exploit this to route packets through the host and potentially bypass some firewalls / routers / Version 7

NAC filtaring, Type: remote
Family Firewalls

Unless the remote host is a router, it is recommended that you disable IP forwarding
Published 2010/11/23
Modified: 2015/07/16

Solution

On Linux, you can disable IP forwarding by doing Risk Information

echo 0 > fproc

sinet/ipvd/ip_forward Risk Factor: Medium

CVSS Base Score: 5.8
On Windows, set the key IPEnableRouter’ to 0 under
CVSS Vectar: CVSS2#A)

AACLIAEN/C:P/LP/AP
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters

Reference Information
On Mac 05 X, you can disable IP forwarding by executing the command

sysctl -w netinetip.forwarding =0

For other systems, check with your

Output

No output recorded.

Part Hosts

N/A 19216811 #

Intranet - PUCE X ) Nessus Home / Scans X . -

1 c puce T B ¢ A D O

€ OFR b localhost:B634 ans/5/h

D -
Puce Configure  Audit Trail Launch = Export ¥
Hosts > 192.168.1.1 > Vulnerabl
B  service Detection Plugin Details
Severity: Infa
1D 22964
Nessus was able to identify the remote service by its banner or by looking at the error message it sends when it receives an HTTP request. Version: SReision: 11545
Type. remote
Output Family Service detection
Published 2007/08/19
A TLSvl server answered on this
Modified: 2016/11/03
Part v Hosts
; 19216811 Risk Infarmation

Risk Factor: None

A web server is running through TLSVL.
Port v Hosts
443 [ tcp 192.168.1.1 CJ

An FTP server is running on this port.

Part = Hosts

fip 19216811

19216811 #
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Intranet - PUCE. x

€

) Nessus Home / Scans X .
DAR N localhost:8834,/#/scans/5/h 6/vulnerabilitie [

Hosts > 192168115 >

BEZI  Multiple Ethemet Driver Frame Padding Information Disclosure (Etherleak)

Description

The remote hast uses a network device driver that pads ethernet frames with data which vary from one packet to ancther, likely taken from kernel memary,

system memory allocated to the device driver, or a hardware buffer an its network interface card.

Known as ‘Etherleak’, this information disclosure wulnerability may allow an attacker to collect sensitive information from the affected host provided s on

the same physical subnet as that hast

Solution

Contact the network device driver's vendor for a fix.

0 80 11 AF

observed in ancther frame

1 64 co

Port = Hosts

iemp 192.168.1.15

puce

Plugin Details

Severity: Low
D 11197

Version: $Revision: 1.28 §
Type: remote

Family Misc

Published 2003/01/14
Modified: 2015/01/21

Risk Information

Risk Factor: Low

CVSS Base Score: 3.3

CVSS Vector: SAACLAUN/CP/EN/AN

ND/RLOF/RC

€VSs Temporal Vector: CVSS2
cvss Temporal Score: 2.9

Vulnerability Information

Exploit Available: fal

Exploit Ease: No known exploits are available

Vulnerability Pub Date: 2004/02/09

Reference Information
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