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Resumen Ejecutivo

La presente guia de procesos para la implementaciéon de banca digital en una cooperativa de
ahorro y crédito, constituye mas que una simple guia, en un proceso metodolégico, el mismo que
permite seguir un orden cronolégico y consideraciones necesarias para la integracién de este

servicio.

Se inicia con la definicién de los procesos que tiene la banca digital, la misma que se basa en la
metodologia BPM-RAD, que esta contemplado en el modelo de gestién de procesos BPM, entonces,
una vez definido los procesos de realiza la seleccion del aplicativo de banca digital que cumpla con
los procesos, luego de esto se hace una revision de las exigencias de los organismos de control con
respecto a los canales electronicos, y toma en cuenta los requerimientos de los organismos de
control, se especifica los mecanismos de seguridad y finalmente se realiza el andlisis del servidor

para el alojamiento del aplicativo de banca digital.
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Resumen

La presente guia de procesos para la implementacién de banca digital en una cooperativa de
ahorro y crédito, se constituye en un proceso metodolégico, el mismo que permite seguir un orden
cronolégico y controlado con las consideraciones necesarias para la implementacién de este servicio.
Se inicia con la definicién de los procesos que tiene la banca digital, la misma que se basa en la
metodologia BPM-RAD, que estd contemplado en el modelo de gestién de procesos BPM, entonces,
una vez definido esta etapa, se realiza la seleccion del aplicativo de banca digital que se ajuste a las
especificaciones realizadas. Por otro lado, se hace una revision de las exigencias de los organismos de
control, especificamente la norma 103 de la SEPS con respecto a los canales electrénicos, que
basicamente se enmarca en recomendaciones y mecanismos para la seguridad y confidencialidad de
la informacidn. A continuacién, se hace un andlisis de las especificaciones del servidor en el cual se
alojara el aplicativo, esto segin las recomendaciones del proveedor del mismo. De acuerdo a lo
descrito, se logra cumplir con el objetivo principal que es, disponer de una guia de procesos para la
implementacion de banca digital en una cooperativa de ahorro y crédito, y como resultado de seguir
estas pautas, se ha implementado el servicio de banca digital en la cooperativa de ahorro y crédito

Mushuc Runa.

Palabras Claves: banca digital, procesos, cooperativa de ahorro y crédito, banca en linea, banca

digital.
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Abstract

The following manual for the implementation of digital banking in a savings and loan union is based
on a methodological process that follows a chronological and controlled order with the necessary
considerations for the implementation of this service. It begins with the definition of processes that
digital banking should have, which is based on the BPM-RAD methodology contemplated in the BPM
process management process. Once this stage has been defined, the digital banking app that best suits
the specifications is selected. The demands of the control bodies are also revised, especially Regulation
103 of SEPS that concerns electronic channels, which is basically framed in recommendations and
mechanisms for the security and confidentiality of the information. Next, an analysis of the specifications
of the server in which the app will be hosted is done according to the provider’s recommendations. As
described, the main objective is met by providing a process guide for the implementation of digital
banking in a savings and loan union. As a result of following these guidelines, a digital banking service

has been implemented in the Mushuc Runa Savings and Loan Union.

Keywords: digital banking, processes, savings and loan union, online banking, digital bank
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INTRODUCCION

El mundo actual no tiene fronteras, las empresas migran sus esfuerzos a los servicios digitales, el
cambio generacional deja atras los paradigmas establecidos y hay nuevas ideas para impactar en los
negocios, se basa en la tecnologia de internet, esto conlleva, a que las instituciones financieras ofrezcan
medios digitales para satisfacer a sus clientes, y que éstos puedan realizar las transacciones mas

facilmente, sin acudir de forma presencial a la institucion financiera (Udagawa, 2016).

En el continente Europeo, en el afio 2013, las personas que mas utilizaron banca por internet fueron
los que viven en paises noérdicos, los paises con mas uso de banca digital identificados, son: Noruega e
Islandia 87%; Finlandia 84%; Suecia, Holanda y Dinamarca el 82%; Francia 58%; Reino Unido 54%;
Alemania 47% (Viejo, 2015). De acuerdo a estos datos, un promedio del 68.6% de la poblacién europea,
prefieren acceder a las transacciones financieras desde el lugar en que se encuentren, aprovechan el uso de

internet, y ain queda por incentivar el uso de este servicio a un 31.33 de la poblacién.

Por lo mencionado, se prevé que cada afio, se incrementa los usuarios de este servicio, que por un
lado son las personas que aun no se familiarizan con estas opciones y por otro lado estan los nacidos en la
era digital que naturalmente prefieren hacer uso de servicios digitales. Esto da la expectativa que existe
una gran oportunidad para las entidades financieras para que desarrollen estrategias de servicios digitales

multicanales, apoyadas en las Tecnologias de la Informacién y Comunicacién (TIC).

Con respecto a las operaciones de banca mévil, en américa latina, del 2016 al 2017 se
incrementaron en un 10%, que representa 71,100 transacciones. Ademas, casi el 49% de la poblacion
adulta, es decir aproximadamente 320 millones de persona, no dispone de una cuenta bancaria (ACI
worldwide y Americas Market Intelligence, 2018). Con esto podemos deducir que, indudablemente cada

afio, se ird incrementado la cantidad de personas que usen banca digital.



La investigacion realizada por TBI Unit (2014), menciona que, en Latinoamérica, cerca de un 96% de
los bancos brinda el servicio de “Mobile Banking”. En la misma investigacion se detalla que el promedio de

la region es de 54 puntos sobre 100 en cuanto a uso de este servicio.

Uno de los datos interesantes que arroja este estudio y que da una perspectiva de como se maneja la
banca digital en el Ecuador es que, en el afio 2014 en un ranking de servicios moviles brindado por bancos
de Latinoamérica, el Banco Guayaquil se situ6 en tercer lugar y el Banco Bolivariano en quinto lugar. Una

cifra muy alentadora, superé a varios bancos que han sido referentes en la regién.

Segin el andlisis de la Asociacién de Bancos Privados del Ecuador (ASOBANCA), a nivel
internacional, existe una gran aceptacion de la banca por internet. En Latinoamérica, en el afio 2012 cerca
de 18 millones de usuarios han usado servicios relacionados con la banca digital (ASOBANCOS, 2015).
Mientras tanto, en las investigaciones realizadas por la BBVA, tan sélo el 25% de los usuarios de las
entidades financieras hacen uso intensivo de la banca mévil, y los porcentajes con respecto al rango de
edad se percibe de la siguiente manera: de 25 a 30 aflos 55% de la muestra, y de 35 a 40 afios 31% de la
muestra, usan banca digital (Garzén, 2019). En este contexto, Hely Gudifio Monge, Gerente Cash
Management del Banco del Pichincha, menciona que la banca digital atin en Latinoamérica atin esta en via
de expansion y que todo depende de la experiencia que el usuario tenga con este servicio y de la gestién

que las instituciones financieras en este ambito.

Por otro lado, en una encuesta de Condiciones de Vida realizada por el INEC (2014), alrededor de
24,3% de ecuatorianos posefa un teléfono inteligente y a finales de ese afio cerca del 86% de los
ciudadanos tenia acceso a las tecnologias de la informacién. Asi mismo, se estim6 que las conexiones a

Internet a través de dispositivos moviles y tabletas crezcan en un 13% para el 2018.

En el ambito regional, segin un articulo de ASOBANCOS, cada vez mas usuarios utilizan los servicios
de banca digital, que no es mas que la posibilidad de acceder a los servicios financiero utilizan las
herramientas tecnoldgicas como teléfonos mdviles, dispositivos electronicos, computadoras y apoyados
del internet, de esta forma los clientes agilitan sus transacciones, y utilizan desde el lugar que se requiera y
de una forma cémoda. La revista lideres, manifiesta que en el afno 2017, del total de las transacciones
realizadas, el 73% fueron hechas es medios electrénicos, mientras que del 2016 al 2017, la tasa de

crecimiento de este medio fue del 30% (Revista Lideres, 2018), asi mismo, el Banco Central del Ecuador



(BCE), en su pagina web, muestra que el afio 2018, 290,648 transferencias electrdnicas, lo que indica que la

gente empieza a utilizar paulatinamente los medios electrénicos.

De acuerdo a lo que se ha podido evidenciar, el crecimiento de la banca digital es cada vez mayor,
incluso en los paises europeos, hasta el afio 2017 atn no fueron totalmente digitalizados, por lo que es una

buena oportunidad para captar mas mercado financiero.

En el Ecuador, a pesar de que muchos bancos ofrecen este servicio, aiin existe un recelo por parte de
los clientes en hacer uso del mismo, debido a la incertidumbre que genera el cambio de paradigma, por lo
que el mercado crecerd a medida que los usuarios nacidos en la era digital y no nacidos en la era digital

den mayor uso a los canales digitales.

En cuanto a la regulaciéon de las instituciones financiera, el Ecuador estd compuesto por un
segmento de la economia popular y solidaria, en el que se encuentran las cooperativas de ahorro y crédito
(COACQ), que por su constitucion, son instituciones de intermediacién financiera que buscan la igualdad y la
superacion de los sectores marginales, que son controladas por la Superintendencia de Economia Popular
y Solidaria (SEPS), instituciones que tienen el reto de ofrecer el servicio de banca digital a sus socios

(SEPS, 2014).

Adicionalmente, de acuerdo a los reportes del Instituto Nacional de Estadisticas y Censos (INEC),
muchos socios y clientes de las COAC y familiares de estos, se encuentran fuera del pais (INEC, 2015), lo
cual les imposibilita acceder fisicamente para realizar consultas o para utilizar los servicios que éstas
ofrecen, por no contar con una solucién informatica que a través de Internet y de las TIC, les permita

interactuar de forma remota, confiable y segura.

La COAC Mushuc Runa, institucién en la que se aplicard como caso de estudio, es una institucion de
intermediacién financiera controlada por la SEPS, actualmente dispone de un sistema financiero con el que
se automatiza los procesos propios de una COAC, como son: ahorros, depésitos a plazo fijo, créditos,
contabilidad, personas y perfiles de usuario; ademas se dispone de otros sistemas que complementan el
resto de servicios. De esta forma la institucién ha logrado crecer rapidamente, llegan a tener casi 200,000
(dos cientos mil) socios entre activos e inmovilizados a nivel nacional, esto conlleva a que el tiempo de

atencidn sea alto y la presencia diaria de largas filas de gente en las distintas areas, con lo que se percibe



un deterioro en su nivel de servicio y atencién a sus clientes y socios, asi como un fuerte incremento en la

carga operativa a los empleados de la institucion.

Por lo mencionado, se nota la falta de innovacién de nuevos canales digitales para la atencién que se
apoyen en las TIC, lo mencionado no implica que la cooperativa no disponga de herramientas tecnolégicas,
mas bien lo que se propone es brindar otros beneficios a los socios mediante canales digitales, que

conduzcan a experiencia mas satisfactorias.

Con estos antecedentes se plantea que las COAC en el Ecuador y el centro del pais requieren una
guia de procesos para implementar banca digital, que permita de una forma metodolégica, alcanzar el
objetivo planteado y que al final se logre ofrecer servicios modernos, agiles, seguros y digitales para los
socios de los sectores marginados, migrantes y nuevos socios millenials, de manera que ellos puedan

realizar sus transacciones remotamente y de forma segura.

Objetivo General.

Desarrollar una guia de procesos para la implementacién de banca digital en una cooperativa de ahorro y

crédito.

Objetivos Especificos.

Efectuar el levantamiento de requerimientos funcionales y técnicos de las areas y

departamentos de la Cooperativa, asi como los normativos del organismo de control,

relacionados con los servicios de banca digital que la solucién informatica abarca.

e Desarrollar los diagramas de procesos de los servicios en linea que se va a ofrecer; lo que
evidencia, las entradas procesos y salidas esperadas de la aplicacién.

e Establecer los mecanismos de evaluacién y ponderacién de las soluciones mas adecuadas
para la adquisicién y que se ajusten a los procesos establecidos.

e Disefiar un manual de procedimientos para la implementacién de la solucién de banca

digital y la evaluacién preliminar de la aplicacién en la cooperativa de ahorro y crédito.



Metodologia

En la parte de la metodologia, para el desarrollo de la guia de procesos para implementacién de la
banca digital en una COAC, se usa el método de nivel tedrico, con el que se analiza las investigaciones
realizadas al respecto y mediante la induccién se observa casos particulares, con esto se elabora un

esquema de modelo de procesos que hay que tomar en cuenta para la implementacién del servicio.

Para el presente proyecto se usara el método Sintético, debido a que se trata de entender el
funcionamiento de la banca digital a partir de los diagramas de procesos disefiados para los servicios
digitales a través del andlisis de las transacciones de clientes y socios de las COAC, los mismos que se

ubicaran en la primera parte de la guia de procesos.

De acuerdo a lo que se ha planteado, para el levantamiento de los procesos, se seguira el método
Business Process Management (BPM), que se define como un sistema de gestiéon para lograr la mejora
continua de las actividades empresariales, ademas provee estandares para el disefio de los procesos,
toman en cuenta las estrategias de la organizacion, con esto se logra asegurar la misiéon empresarial y

alinear a la vision de la organizacién (CLUB BPM, 2001).

El ciclo de vida del BPM esta compuesto por las siguientes etapas:

e Planificacién y Alineamiento Estratégico
e Andlisis de los procesos

e Disefio de los procesos

¢ Implementacién de los Procesos

e Seguimiento de los procesos

e Refinamiento de los Procesos

En el BPM se incorpora una metodologia para el disefio de los procesos que es el Rapid Analysis &

Design (BPM:RAD) la misma consta de tres etapas: Modelizacién Légica, Disefio Preliminar y Disefio BPM.



Justificacion de la Investigacion

En relacion a la tendencia de los servicios que la tecnologia se logra y con los problemas detectados
en las COAC, se evidencia la necesidad de estas instituciones apunten a transformar sus operaciones hacia

procesos digitales, que a su vez les facilite las transacciones a sus socios.

Por otro lado, lograr ofrecer estos servicios a los bancos, los ha llevado muchos afios de
investigacion, de madurar sus procesos y de implementar las seguridades, lo que al final resulta una

inversién muy costosa poder levantar el servicio.

Desde ese punto de vista, es justificable la necesidad de desarrollar un manual de procedimientos
que les permita a las COAC, implementar nuevos canales digitales, de una manera menos impactante, mas

rapido y con la misma seguridad que los de la banca, que es hacia donde esta enfocada la investigacion.



CAPITULO I

ESTADO DEL ARTE Y LA PRACTICA

Los estudios realizados sobre la banca digital revelan que gran parte de la poblacién europea, se
adopta la banca digital en sus procesos de transaccién (Viejo, 2015). Mientras que en el Ecuador, en el afio
2018 se incrementaron las transacciones electrénicas en un 30% (Revista Lideres, 2018), lo que indica que
los bancos han entrado en la tarea de digitalizar sus servicios y las COAC por su parte también brindaran
servicios digitales, por lo que mediante el presente trabajo se desarrolla una guia de procesos para
implementar banca digital en las cooperativas de ahorro y crédito, como caso especifico se desarrolla la
implementacién en la COAC Mushuc Runa. En ese contexto, en el presente capitulo se desarrolla la

literatura relacionada con lo expuesto.

1.1. Cooperativa de Ahorro y Crédito (COAC)

El Codigo Organico Monetario y Financiero del Ecuador, en su seccion 2, articulo 445, manifiesta a
las cooperativas de ahorro y crédito como organizaciones integradas por personas naturales o juridicas
quienes se asocian por su propia voluntad amparados bajo la Ley Organica de la Economia Popular y
Solidaria, con el propésito de efectuar actividades de intermediacién financiera y de responsabilidad social

de sus integrantes (ASAMBLEA NACIONAL, 2014).

Asi mismo, el Cddigo Organico Monetario y Financiero del Ecuador indica que, las COAC podran
operar previa autorizacidon de la SEPS de acuerdo a las regulaciones emitidas por la Junta de Politica y
Regulacién Monetaria y Financiera, la misma que para regular tomard en cuenta factores de territorialidad,
balance social, alternancia en el gobierno y control democratico del sector financiero popular y solidario

(ASAMBLEA NACIONAL, 2014).



El sector financiero y solidario estd integrado por las cooperativas de ahorro y crédito, cajas y
bancos comunales, cajas de ahorro, entidades asociativas y solidarias y estan reguladas por la SEPS. Con el
acompafiamiento que la SEPS ha estado brindado en estos afios a las COAC y organizaciones del sector
financiero y solidario, estas instituciones organizan sus procesos y se fortalecen de tal forma que logren

brindar productos y servicios de calidad a sus socios sin el riesgo de afectar a nadie.

Seglin un reporte publicado por la SEPS, en la zona 3, que estdn integrados por las provincias de
Cotopaxi, Chimborazo y Pastaza, hasta abril del afio 2016, existen alrededor de 350 cooperativas, lo que
indica que el cooperativismo de alguna manera da buenos resultados en el propésito de mejorar la

economia de los sectores medio y bajo (SEPS, 2016).

Las COAC estan compuestas por socios, que son personas naturales o juridicas que disponen de
certificado de aportaciéon en la institucién, segin lo que menciona el Coédigo Organico Monetario y
Financiero del Ecuador (ASAMBLEA NACIONAL, 2014) éste certificado de aportaciéon representan la
participacion de capital del socio en la institucién que le da derecho a voz y voto independientemente de la
cantidad que disponga como certificado, ademas que el certificado de aportacién del socio no pasa del 6%

del total del capital de la cooperativa.

Por otro lado, segin se menciona en los parrafos anteriores, se manifiesta que las COAC difieren de
los bancos por la particularidad de que, las COAC buscan el beneficio de sus socios mientras que los bancos
buscan principalmente el progreso de sus accionistas, desde ese punto de vista, se menciona que las COAC

son instituciones con mayor aceptacion que los bancos para las personas de clase media y baja.

Con este enfoque, el proposito de las COAC es necesariamente, enfocaran su esfuerzo y trabajo con
el fin de mejorar la calidad de vida de sus socios, genera un beneficio mutuo tanto a nivel social como
econdmico. Ain mas se logra cumplir con estos objetivos comunes brinda servicios digitales que permita

fidelizar mas a sus socios actuales y nuevos.



1.2. Nativos Digitales (millennials)

Uno de los aspectos por los que las COAC han tomado fuerza en el Ecuador ha sido porque han
apuntalado el servicio hacia los sectores marginado al cual la banca tradicional no atendia por considerar

de alto riesgo.

Estas personas, por el ambito en que laboran, quiza nunca han tenido experiencia con una
computadora o peor adun con el internet, en consecuencia, en la actualidad muchos de los socios de las
cooperativas son personas que adopta la tecnologia de forma lenta, para quienes hay que brindar los

productos y servicios de forma tradicional.

Por otro lado, los hijos de los mismos socios marginados, que de una u otra forma han nacido y
crecido en una época digital, cuyas actividades se desarrolla en torno a las computadoras, tablet, Smart

phone e internet, a estos jovenes se los ha denominado millennials (Cabra & Marciales, 2009).

Los nativos digitales o millennials, a pesar de que estén en sectores marginales, por estar en relacion
a la tecnologia digital, estan familiarizados con estas herramientas por lo que el uso de la banca digital sera
efectiva y quiza le beneficie mejor que a los socios de la zona rural debido a que podran hacer uso de los
servicios digitales desde un punto de acceso a internet y no tener que desplazarse hasta un punto de

atencion fisico.

Para este sector de millennials es importante que las COAC se preparen para ofrecer sus productos o
servicios o simplemente perder mercado frente a los bancos que por estar mas preparados con la
tecnologia se abarca dicho mercado o todo lo contrario, que las COAC estén en capacidad de ofrecerles

servicios digitales a este mercado.

1.3. Larevolucion digital

En el siglo XVIII se produjo un proceso que revolucion6 la economia y la sociedad mundial, este

proceso bien conocido se llama Revolucién Industrial, en donde un mayor conocimiento de la ciencia

generd una nueva forma de pensar de la humanidad, con ello también la industria dio lugar a la produccién
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a gran escala o en masa para asi abastecer la creciente poblaciéon de la época que también era grande

(Hobsbawm, 1975).

En la revolucién industrial se da preferencia al capital sobre el ser humano, con el objetivo de

producir mas y acumular capital, con esto se crearon canales de produccidn sin limites (Hobsbawm, 1975).

Ahora nos enfrentamos a una nueva revolucion, la revoluciéon digital que también se la denomina
como la cuarta revolucién industrial en la que las empresas son agiles, disefian los productos y servicios de
forma interactiva para brindar una experiencia personalizada a sus clientes (Schwab, 2016), esto esta
cambiando la forma de ver el mundo, la forma de hacer negocios y la forma de vivir la vida. En esta época
se pone al ser humano como el actor principal sobre el capital, por lo que se busca los canales mas
adecuados de llegar y estimular la conciencia de las personas para lograr vender algin producto o servicio,

esto se logra con la ayuda de la tecnologia.

La revolucién digital propicia la convergencia de tecnologias con lo que se abre un abanico de
posibilidades de comunicacién y esto conlleva a que las organizaciones reorganicen de forma integral los
procesos de productos, servicios y la modificaciéon de la estructura empresarial (Jédar Marin, 2010). Asi
también confluyen las distintas areas del conocimiento como: las fisicas, digitales y bioldgicas, que
conllevan a que puedan transformar los productos y servicios con el fin de mejorar las condiciones de vida

para la humanidad (Schwab, 2016).

En este contexto, en donde convergen las tecnologias y las areas del conocimiento da lugar a que se
establezca un nuevo modelo econémico, productivo y social, que otorga a las tecnologias un papel
importante y transformador con informacién que se transmite en linea y con usuarios mas activos que

permite una comunicaciéon hasta ahora inimaginables (Jédar Marin, 2010).

Desde esa perspectiva, en el ambito financiero es en donde mejor se aprovecha el avance de la
tecnologia y los sistemas digitales para disponer de nuevos servicios para los clientes (Schwab, 2016), que
en la actualidad se ofrece un sinniimero de posibilidades como consultas de saldos, transferencias, pago de
servicios, etc., esto conlleva a que se cree un ambiente para una convergencia de los servicios entre varios

actores, mediante la multicanalidad.
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1.4. Brecha Digital

La brecha digital se define como la separacidn que existe entre las personas (comunidades, estados,
paises, etc.) que utilizan las nuevas tecnologias de la informacién como una parte rutinaria de su vida
diaria y aquellas que no tienen acceso a las mismas y que, aunque las tengan no saben cémo utilizarlas

(Santoyo & Martinez, 2003)

De acuerdo a esta definicion, se menciona que la brecha digital es la desigualdad para acceder a la
educacion, al conocimiento y a las TIC, es un reflejo de los factores socioecondmicos y limitaciones de

personas o un pueblo.

Es importante definir este tema, debido a que en el Ecuador, hasta hace un poco mas de una década,
nuestro pueblo se sumia en una limitacién de acceso a la educacién publica, mas atn el acceso a las TIC era
un privilegio s6lo de personas de la alta sociedad, sin embargo en la actualidad estas limitaciones han
cambiado gradualmente y ahora se accede a éstas de manera mas facil, como es de conocimiento publico
los municipios han facilitado esto, con puntos de acceso a la red de internet en los parques y puntos

estratégicos.

1.5. Banca digital

Siendo los bancos entidades las que mayormente invierten en tecnologia, tienen la ventaja de
ofrecer un gran numero de servicios especializados a sus clientes, una de ellas es la banca digital o banca
virtual, con el fin de dar las mayores comodidades a sus clientes para que pueda realizar sus transacciones

desde el lugar en que se encuentren (Schwab, 2016).

La banca digital, o también llamada banca virtual u online, es un servicio prestado por las entidades
financieras que tiene como mision, permitir que sus clientes puedan realizar operaciones y transacciones
con sus productos de forma auténoma, independiente, segura y rapida a través de Internet o dispositivo

movil (Viejo, 2015).
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Entre las transacciones mas tipicas que se realizan a través de este servicio de banca electrénica
estan las transferencias, el envio y recepcion de ficheros o cuadernos de gestion y la consulta de los

movimientos de las cuentas (Schwab, 2016).

1.5.1. Ventajas de la banca digital

Segtn lo que menciona Amexempresas (2015), la banca digital se crea con el fin de acercar los
productos y servicios a mas clientes o usuarios, esto implica el desarrollo de servicios y operaciones que
facilitan la gestién de cobros y ndminas, operaciones internacionales o gestion de excedentes de tesoreria,

entre otros, por lo que aporta importantes ventajas a empresas innovadoras, entre las que se mencionan:

e Uso personalizado: el usuario realiza la administraciéon financiera de acuerdo con sus
necesidades y las de su compaiia.

e Servicio 24 horas: disposicién de los servicios bancarios las 24 horas del dia, todos los dias
del afio, en los que se realizan consultas, operaciones y gestiones virtuales.

e Oficina moévil: con este servicio o modalidad, se opera desde una computadora en la oficina
y a través de dispositivos mdviles, como los teléfonos inteligentes o tabletas.

e FAacil empleo: el disefio de los sistemas se lo realiza en funcién de la intuicién del usuario, de
facil navegacion y muy sencillo de familiarizarse con ellos.

e Reduce costos y tiempos: los servicios digitales disminuyen los costos de transacciones,
ademas, se evitan desplazamientos para realizar operaciones habituales, con el

consiguiente ahorro de tiempo.

1.5.2. Desventajas de la banca digital

Al igual que las ventajas, también encontramos desventajas que Segin Amexempresas (2015)
podemos mencionar los siguientes:
e Al proporcionar informacién personal y confidencial, sin ser precavido, se corre el riesgo de
ser victima de fraude.

e Serequiere contar con una computadora o teléfono inteligente con acceso a internet.
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1.6. Procesos

En la publicaciéon que realiza Hitpass (2017), menciona que los procesos son un conjunto de
actividades légicas que persiguen un determinado propdsito y que son iniciadas por eventos, que se

ejecutan bajo determinadas reglas.

Entonces, se menciona que los procesos son actividades planificadas en la que intervienen personas
y recursos materiales de manera coordinada para conseguir un objetivo planteado y que representa la
transformacion de los elementos de entrada en elementos de salida en donde existe el incremento del

valor agregado.

Los beneficios que una organizacidon se obtienen al realizar la administracién con enfoque basado en
procesos son:
e Permite que la organizacién pueda controlar los cambios cuando sea necesario.
e Lasempresas compiten para mejorar el uso de los recursos disponibles.
e Suministra los medios necesarios para realizar, en forma rapida, cambios importantes hacia
actividades muy complejas.
e Apoyar ala organizacion para mejorar de manera efectiva sus interrelaciones
e Previene posibles errores.

e Suministra a la organizacién, una forma de medir el costo de los recursos desperdiciados.

Segiin CAIGG (2016), los procesos se clasifican en tres grupos importantes, de acuerdo a las
funciones que realizan dentro de la organizacidn, éstas son: Procesos Estratégicos o de Direccion

Estratégica, Procesos de Negocio y Procesos de Apoyo.

1.6.1. Proceso Estratégico o de Direccion Estratégica

Los procesos estratégicos son los que se encargan de determinar, controlar y medir las metas de la
organizacion, sus politicas y estrategias (CAIGG, 2016), por lo tanto, son procesos que dirigen a los demas,

orienta sobre la direccién de la empresa.
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De ahi se menciona que los procesos estratégicos son aquellos que apoyan a la estrategia

institucional, es decir, que afectan a la totalidad de la organizacién.

1.6.2. Proceso de Negocio

Los procesos de negocio segin CAIGG (2016) se refieren a un conjunto de actividades mutuamente

relacionadas que transforman elemento de entrada en elementos de salida.

Por otro lado, Hitpass (2017) menciona que los procesos de negocio son los que crean valor para los
clientes, concretamente es un conjunto de actividades que toma varias fuentes de ingreso (input) y los

transforma en salida (output) que le beneficie a un cliente.

Entonces se menciona que los procesos de negocio son aquellos que estan compuestos de un
conjunto de actividades estructurado y medible con el fin de producir un producto especifico, se ejecutan

colaborativamente por un conjunto de actividades para producir un producto que beneficie a un cliente.

1.6.3. Proceso de Soporte o Apoyo

Los procesos de apoyo, son aquellos que estan destinados para ser el soporte de los procesos de

negocio, para la ayuda, ademas también son el soporte de otros procesos de apoyo (CAIGG, 2016).

Los procesos de apoyo generan las entradas para los procesos de negocio por lo que toman el
nombre de apoyo, en la figura 1 se muestra el mapa de procesos en donde se observa la forma de

interactuar entre ellos.
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Figura 1: Mapa de Procesos
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Fuente: adaptado de CAIGG (2016)
1.6.4. Caracterizacion y caracteristicas de un proceso
Segun la Alcaldia Mayor de Bogota (2015), la caracterizacion de procesos se usa con el fin de definir
el funcionamiento y los componentes que integran un proceso, esto permite determinar la funcionalidad

de un proceso. A continuacidn, en la tabla 1 se observa un ejemplo de la caracterizacién de un proceso.

Tabla 1: Caracterizacion de un proceso

Indica la razén de la existencia del proceso, el objetivo esta enfocado a

satisfacer al cliente.

Es el responsable del proceso.

Son los requisitos para iniciar el proceso, requerimiento del cliente (orden

para el proceso)

Identificar las entradas a los procesos.

Producto o servicio creado por el proceso.

Para quién hacemos el proceso.

Quién abastece al proceso.

Primera actividad del proceso.

Ultima actividad del proceso.

Tiempo que tarda en ejecutar el proceso.

Conjunto de actividades ordenadas cronolégicamente.
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Indicadores

Instrumentos de medicién, cuantificacién de los procesos.

Fuente: Elaboracion propia, en base a apuntes de EPN.

Por otro lado, las caracteristicas de los procesos, se refieren a las propiedades o cualidades de los

procesos, por ejemplo:

e Un proceso es medible, mesurable, repetible y predecible

e Tiene un alcance delimitado, entonces posee un principio y un fin

e Un proceso tiene una razén de ser, existe para satisfacer a un cliente (interno o externo)

e Un procesos genera un resultado, producto o servicio ( salida )

e Cadaunade las actividades de un proceso agrega valor al mismo

e Son gestionados y administrados por personas

e Son medidos y mejorados

e Seidentifica e individualiza de otros procesos

e Se encuentra en distintos niveles de la organizacion

e Varian en importancia y en complejidad

Segtin lo que se ha podido constatar, la diferencia entre caracterizaciéon y caracteristicas de los

procesos es la siguiente: la caracterizacién define un proceso, mientras que las caracteristicas describen las

propiedades de los procesos.

1.6.5. Administracion y Gestion de Procesos de Negocio (BPM)

En torno a la definicién de la gestién de procesos de negocios, por sus siglas en inglés BPM

(Business Process Management), que segun Hitpass (2017) nace en la década de los 90 en los paises

industrializados con el fin de integrar la gestion administrativa con la operacién de procesos,

Amexempresas (2015) menciona a BPM como un conjunto de métodos, herramientas y tecnologias usadas

para disefiar, representar, analizar y controlar procesos de negocios.

Hitpass (2017) menciona ademas que el BPM ofrece un enfoque para identificar, levantar,

documentar, disefiar, ejecutar, medir y controlar procesos tanto los manuales como los automaticos, busca
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conseguir los objetivos del negocio, mismos que se encuentran alineados a las estrategias de la
organizacion.

Muchas veces se piensa que Unicamente al adquirir tecnologia (software) para la automatizaciéon de
procesos, se resuelve los problemas empresariales y la mejora en eficiencia vendra como resultado
inmediato, lo que conlleva a cometer muchos errores a la hora de definir procesos, la tecnologia es sélo un
conjunto de piezas, que no incluyen técnicas, ni metodologias de implementacidn, ni conocimientos de una
gestion transversal de los procesos de negocio, de principio a fin, a lo largo de todas las unidades

funcionales de la empresa, ni el compromiso de liderazgo a nivel directivo.

El BPM va mas alld del aspecto tecnoldgico, es una forma de gestiéon empresarial enfocado a
perseguir la mejora continua del funcionamiento de los procesos y recursos de una organizacion, y a su
vez, que los procesos estén alineados y totalmente articulados con la estrategia empresarial, con la gestién
de recursos humanos, gestion de riesgos, gestion financiera, de la informacion, calidad, seguridad y salud

laboral, ambiental y mejora continua.

1.6.6. Notacion de Procesos: Business Process Model and Notation (BPMN )

El BPMN por sus siglas en inglés de Business Process Model and Notation, representa instrucciones

para el modelado y notacién de procesos de negocio.

El principal objetivo de BPMN es proveer una notacién que pueda ser entendida por todos los
usuarios del negocio, desde los analistas que crean los primeros borradores de los procesos, hasta los
desarrolladores técnicos responsables de la implementacién (Club-BPM, 2012) y por supuesto, la gente de

negocios que manejara y monitoreara estos procesos.

En resumen, segin lo que menciona el Club-BPM (2012), podemos decir que BPMN proporciona
notacion grafica que describe la logica de los pasos de un proceso de negocio. Esta notacién ha sido
especialmente disefiada para coordinar la secuencia de los procesos y los mensajes que fluyen entre los

participantes de las diferentes actividades.
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El objetivo de BPMN es proveer una notacién que sea facilmente entendida por todos los usuarios,
desde el analista de negocio, el desarrollador técnico y hasta la propia gente del negocio. Lo que se
pretende es crear un puente estandarizado para el vacio existente entre el disefio del proceso de negocio y
su implementacion, asegurar que los lenguajes para la ejecucion de los procesos de negocio puedan ser
visualizados con una notacién comun (estandar). Es usado para comunicar una amplia variedad de
informacién a una amplia variedad de audiencias, por lo tanto, se considera como una herramienta de

“comunicacion”.
BPMN es un estandar internacional de modelado de procesos aceptado por la comunidad, es
independiente de cualquier metodologia de modelado de procesos, la cual crea un puente estandarizado

para disminuir la brecha entre los procesos de negocio y la implementacion de estos.

Finalmente se menciona que BPMN permite modelar los procesos de una manera unificada y

estandarizada que logra un entendimiento a todas las personas de una organizacion.

En la tabla Nro. 2, se muestran los elementos graficos de la notacion BPMN

Tabla 2: Simbologia estdndar BPMN

Simbologia
Elemento Variante Descripcion
Estandar BPMN

Inicio Indica el inicio de un proceso.

Evento Intermedio Estd entre el inicio y fin de un proceso.

Fin Indica la culminacién de un proceso. O

Representa un trabajo especifico en
Tarea
una organizacion.
Actividades

Representa un conjunto de tareas que

R
Subproceso
se realiza en otro diagrama. ~

Decisidon Exclusivo La decisién toma una sola via.
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Inclusivo La decisién toma mas de una via.

Varias actividades se realizan
Paralelo
paralelamente.

Conecta los elementos en un diagrama
Conexién Flujo de Secuencia
de procesos de negocio. PR

Fuente: adaptado de Pardo (2012)

1.7. Arquitectura Orientado a Servicio SOA y su relacién con BPM

La Arquitectura Orientada a Servicio (SOA), tiene como objetivo, mejorar el problema de la
integracion de los sistemas informaticos, debido a que hasta el momento, las soluciones desarrolladas
estan definidas de manera independiente y de forma vertical (Bolo, 2006). Y finalmente con SOA se quiere
terminar con el tedioso trabajo de integrar los sistemas y tener los servicios que requiere los clientes de

forma inmediata, por lo tanto, se aplica para el servicio de banca digital.
Como se representa en la Figura 2, SOA interrelaciona diferentes unidades funcionalidades de las
aplicaciones, por lo que se le considera como un modelo de componentes, lo que permite implementar

rapidamente los requerimientos del negocio que finalmente esta dirigido hacia el servicio.

Figura 2: Bus de Servicios Empresarial

Servicios de Modelado y Monitoreo de Procesos |

Servicios de Servicios de Servicios de
Interaccion (Portal) Procesos Integracion de la

’ ’ Info$cic')n
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Servicio de Conectividad (ESB) |

$

Servicios de Servicios de Nuevas Aplicaciones y Datos
Terceros Aplicaciones Legacy

Infraestructura IT

Fuente: adaptado de Bolo (2006).
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La arquitectura SOA aprovecha la gran aceptacion de XML, que es el lenguaje que se usa para la

descripcion de los datos, por lo tanto, se integra con otras aplicaciones que usa web services (Bolo, 2006).

Segun el autor Bolo (2006), el bus de servicios es un canal de integracion, al que se conectan los
diferentes servicios y por el cual fluyen los mensajes, que permite que los requerimientos sean ruteados
inteligentemente a los componentes que lo requieran, todo esto estd relacionado con las capacidades o

habilidades del ciclo de vida de los procesos de negocio.

De acuerdo a lo revisado, para la implementacién de banca digital, es necesario integrar diferentes
componentes, por ejemplo: por un lado, tenemos el core financiero, que interviene en las transferencias de
dinero; también se requiere integrar el pago de servicios, tanto publicos como privados; por otro lado, se
integra con la mensajeria de celular y mensajes de correo electrénico para informar de las transacciones; y
todas estas aplicaciones interactiian con el sistema de banca digital. Es aqui en donde interviene la

arquitectura SOA.

Por otro lado, la arquitectura SOA se integra como una parte del marco del proceso BPM, como un

componente adicional, es decir no se interponen el uno con el otro, mas bien se complementan.

1.8. Seguridad Informatica

La seguridad informatica se orienta a la protecciéon tanto de los sistemas informaticos, las redes, las

computadoras y sobre todo de la informacién que se almacena dentro de los servidores de la organizacion.

La seguridad informatica se lo aplica mediante un conjunto de herramientas, dispositivos y
procedimientos encaminados a asegurar la privacidad, integridad y disponibilidad de la informacién, el

mismo que reside en un sistema informatico (Garcia Alfonso, 2011).

Para las transacciones de banca digital, es necesario aplicar todas las medidas de seguridad con el

fin de garantizar la seguridad de las operaciones que el usuario realice. Estas medidas van desde la
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proteccion del perimetro de la organizacidn, que se lo hace con un firewall, creacién de las zonas en donde
se expone el servidor web denominado DMZ, la encriptaciéon de la conexién desde el usuario hasta el

servidor que se lo hace mediante SSL, y las claves de doble factor de autenticacion.

1.8.1. Informacion

Segtn lo que indica la Norma ISO 27001, la informacién es un conjunto de datos organizados, de
propiedad de una organizacion, el mimo que se almacena, transmite, y usa de acuerdo a la necesidad de su

propietario.

En la actualidad ciertamente, la informacién es el valor mas preciado de la organizacidn, el mismo
que es guardado o transmitido de tal forma que nos sea vulnerado, interceptado y modificado, por
consiguiente, es necesario que se tome las medidas necesarias para protegerla y mas aun si el acceso se lo

realiza de forma remota y desde un punto del internet.

1.8.2. Firewall

Término en inglés que se traduce como corta fuegos, y se refiere a una coleccién de componentes
que se interpone entre dos redes, con la finalidad de filtrar el trafico entre ellas de acuerdo a las politicas

de seguridad (Ioannidis Sotiris, 2019),

Entonces, se dice que la funcién de un firewall es evitar accesos no deseados de trafico, desde el
internet hacia la red local, y por otro lado también evita la salida de trafico no autorizado desde la red
interna hacia el internet. El firewall se configura en base a politicas de acceso o denegacidn de servicios al

que se le denomina ACL.

En la figura 3, se muestra graficamente la ubicacién del firewall en la red corporativa.
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Figura 3: Esquema de un Firewall

& ~ B4

Fuente: elaboracién propia basado en proveedores de seguridad

A un firewall se aplica las siguientes reglas:
e Permitir la conexiéon
e Bloquear la conexion

e Re-direccionar la conexién

Segtin indica loannidis(2019), de las tres reglas anteriores, se crean dos métodos de filtracion de las
conexiones:
1. Permitir inicamente las conexiones autorizadas explicitamente y negar el resto

2. Impedir conexiones explicitamente negadas

El primer método se considera la mas segura, si no esta definida la conexidn, no podra establecer la
comunicacién, mientras que en el segundo método es mas complejo poder conocer la lista de los sitios

peligrosos para ingresar en la lista de denegacién de servicios.

1.8.3. DMZ

El término DMZ proviene del inglés Demilitarized zone, que se refiere a una zona desmilitarizada, es
decir que es un espacio donde no hay presencia militar o policial, en tal sentido, esto causa un poco tensién
por que viene a la idea que es un lugar desprotegido, pero en realidad se refiere a una zona en donde se
colocan servidores y que serdn accedidos desde internet (Colomés, 2015). Aun asi, es necesario que los
servidores que se encuentren en esta zona, frente al internet, tengan politicas de acceso que son: a un

determinado puerto, con certificados de encriptacion, con filtros que sea administrado por el firewall.
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De acuerdo a Colomés (2015), la DMZ permite ubicar servidores accesibles desde internet pero que

fisicamente se encuentren instalados en la organizacién, por lo tanto es necesario crear una subred que

separe los servidores expuestos de los servidores y equipos de la red LAN. Esto ayudara en caso de que

haya un ataque a los servidores expuestos, y la red interna opera normalmente. Esta representacion se

observa en la figura 4.

Con la incorporaciéon de la DMZ, la configuracién de las politicas de acceso en el firewall resulta mas

facil y clara. Seguin lo que indica Colomés (2015), las configuraciones de acceso se lo realiza de acuerdo a la

tabla 3.

Tabla 3: Politicas bdsicas de acceso

Origen Destino Politica

Internet DMZ Permitido
Internet LAN Denegado
DMZ Internet Permitido
DMZ LAN Denegado
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LAN DMZ Permitido

LAN Internet Permitido

Fuente: elaboracién propia, basado en Colomés (2015)

1.8.4. Secure Sockets Layer (SSL)

Con la evolucién acelerada de internet, es evidente la necesidad de proteger la informacién que viaja
por ella, por lo que se hace necesario el uso de un protocolo de conexién segura mediante socket que se

incorpore en los navegadores web, al que se le denomina Secure Sockets Layer SSL (Venkata, 2013) .

Este protocolo permite la encriptacion de la informacién para navegadores web y servidores, desde
el origen al destino, de modo que el usuario que estd en algin punto de internet, pueda realizar una

transaccién seguray los atacantes no puedan robar la informacidn.

El certificado de seguridad SSL se instala en el servidor web y es validado por una entidad
certificadora, el mismo que ofrece tres niveles de certificacion (Symantec, 2019):
1. Validacion de dominio,
2. Validacién de organizacién

3. validacion extendida

En el primer nivel de certificacion de validaciéon de dominio, la entidad certificadora Gnicamente
afiade el nombre del dominio al certificado, pero no se comprueba la identidad de la organizacién, por lo

tanto, se considera de nivel basico y se recomienda para sitios internos y de pruebas (Symantec, 2019).

En el segundo nivel de validacién de la organizacién, la entidad certificadora primeramente valida
que la institucion solicitante sea propietaria del dominio y que ademas demuestre que esta registrado ante
y sea legalmente responsable del negocio al que se dedica (Symantec, 2019). En este nivel, en la barra de

direcciones, en el lado derecho aparece un candado de color verde.

En el tercer nivel de validacién extendida, se requiere las validaciones de los niveles anteriores: de

dominio y de organizacién, ademds se proporciona métodos para que el usuario no ingrese sus datos en
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paginas falsas, que se logra la informacién de la instituciéon duefia del dominio en el candado verde, otro
aspecto es que en el lado izquierdo de la barra de direcciones aparece el nombre de la institucién de color

verde(Symantec, 2019).

El método de funcionamiento del SSL es que, si un servidor tiene instalado el certificado y si un
navegador web se conecta a él, se activa el protocolo SSL el mismo que cifra la informacién que pasa entre
el servidor y el navegador, ademas la barra de direcciones aparece con https:// antes del nombre de

dominio.

El protocolo SSL actda sobre el protocolo TCP, por lo que las capas de ésta se mantienen sin

cambios, pero se proporciona una conexion segura.

Al activarse el protocolo SSL, para el cifrado de la informacién se usa varios métodos, sin embargo el
mas usado es el RSA, cuyas iniciales responde a sus creadores (Rivest, Shamir y Adleman), el cual funciona,
se basa en una clave publica y privada (NIC Argentina, 2018), responde a dos tipos de criptografia

simétrica y asimétrica que se describe a continuacion:

Criptografia Simétrica: se usa solamente una clave para cifrar y la misma para descifrar, por lo que
se comparte entre el las parte conocidas, la desventaja de este método es que si alguien la roba deja de ser

segura.

Criptografia asimétrica: este método tiene la particularidad de que se usa dos claves, una publica y
una privada. La publica se usa para que el emisor cifre la informacién y la privada para que solamente el

receptor pueda descifrarlo.

En lo que respecta el protocolo SSL, se suele usar la combinacidn de los dos métodos, debido a que el
asimétrico resulta mas lento y consume mas recursos del servidor, por lo que al inicio de la conexién se usa

ésta y luego se usa el simétrico para que sea mas rapido la comunicacioén.

En cuanto a la longitud de la criptografia, segiin la pagina de symantec, se suele usar una extensiéon

de 256 bits y un algoritmo ECC basado en curva eliptica que incorpora mejoras de RSA.
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CAPITULO II

DISENO METODOLOGICO

De acuerdo a lo que se ha planteado, en este capitulo se desarrolla el proceso metodélogo para la
implementacion de banca digital en la COAC Mushuc Runa, y por otro lado estd el desarrollo de los
procesos, se ha propuesto basarse en la tecnologia BPM (Business Process Management), el mismo que
provee estdndares para el diseflo y mejoramiento de los procesos, ademas se analiza un trabajo realizado

por CAIGG de Chile para con estas dos metodologias plantear uno nuevo.

En primera instancia se realiza la definicion de los procesos que se contempla en la banca digital,
luego de esto se realiza un procedimiento para la seleccién y adquisicidon del aplicativo que se ajuste a los

procesos previamente definidos.
2.1. Definicion de procesos para Banca digital

Se empieza por definir los procesos que se realizan en la banca digital, segtin lo planteado se basa en
los lineamientos de la tecnologia BPM, especificamente se analiza la metodologia BPM-RAD y otra
propuesta por el Consejo de Auditoria Interna General del Gobierno de Chile, documento técnico Nro. 89
versién 02 (CAIGG, 2016), y de estas dos metodologias, se propone un marco metodolégico simple y
practico para el desarrollo de los procesos relacionados con la banca digital, que es lo que se requiere en el

presente proyecto, para levantar los procesos.

La identidad y caracteristicas de cada organizacién, generalmente son un reflejo de los procesos
estratégicos de negocio, por lo que, se aprovecha dichos procesos, como herramientas que permitan

modelar la organizacién, para lo cual se identifica, estudia, desglosa y estandariza las actividades que la
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componen, genera un patrén de control, que permita homologar el lenguaje técnico a los integrantes de los

diferentes equipos de trabajo que participan en la organizacion (CAIGG, 2016).

2.2. Fases de las metodologias BMP RAD y CAIGG

La metodologia BPM-RAD estd compuesta de tres etapas: 1) Modelizacién Légica, 2) Disefo
Preliminar y 3) Disefio BPM, y cada una de estas etapas estdn compuestos por actividades que se resumen

en la figura 5.

Figura 5: Fases de la metodologia BPM-RAD

Fuente: tomado desde Club BPM (2011)

Como se muestra en la figura 5, cada una de las etapas del BPM-RAD estan compuestas por

actividades puntuales que se realizan para definir, disefiar, medir y gestionar los procesos.
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Por otro lado, tenemos un modelo desarrollado por CAIGG de Chile que permite estandarizar los

procesos y las actividades de cada proceso que estd compuesto de cuatro fases:

Fase I: Preparacion
Fase II: Recopilacion de la informacion
Fase III: Comprensién del Proceso

Fase IV: Documentacion de la Informacién

Cada una de las fases esta compuesta por actividades que se realizan, lo que permite estructurar los
procesos de una forma clara y precisa, se parte de la preparacién para identificar a los procesos, luego la
recopilaciéon de los procesos y sus actividades, después lograr la comprension y finalmente la

documentacién de los procesos, como se muestra en la figura 6.

Figura 6: Fases generales para levantamiento de procesos

FASE |: Preparacion FASE II: Recopilacién de Informacion

1. Identificar Procesos 6. Definir Alcance del Ambito

2. Diferenciar Procesos 7. Definir Objetivo del Ambito

3. Estimar Tiempo y Costo » 8. Asignar Responsable

4. Realizar Inventario de Procesos 9. Ubicar ambito en el Mapa de
Procesos

5. Realizar Mapa de Procesos 10. Programar Reunién

FASE IV: Documentacién de Informacién FASE Ill: Comprension del Proceso

16. Documentar Informacion 11. Describir Proceso
(Procedimiento - Manual Usuario)

12. Identificar Participantes

« 13. Matriz de Responsabilidades
(RECI)

14. Realizar Flujograma de
Informacién
15. Modelar Procesos Identificados

Fuente: adaptado de CAIGG (2016)
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Las fases de la metodologia BPM-RAD, segun se aprecia en la Figura 5, estdn bien organizadas, sin
embargo, estan orientadas basicamente al disefio del diagrama de procesos, y no se observa aporte para la

administracion de procesos, es decir no hay formas de medir los procesos.

Las fases de la metodologia de CAIGG, se ve muy bien organizado, sin embargo, hay actividades
redundantes en varias fases, que se podria reforzar en una sola fase y quitar de las fases en las que se

repiten.

Es asi que, se toma las actividades tanto de la metodologia BPM-RAD y CAIGG y plantear una que

logro sintetizar estas dos en una que sea mas practico y que se lo realiza en el siguiente epigrafe.

2.3. Fases de la metodologia Propuesta

Una vez revisado las dos metodologias para el levantamiento de procesos, BPM RAD y CAIGG, se
propone una metodologia, que sintetiza y simplifica las dos analizadas, en la que se propone las fases para
la definicién y levantamiento de procesos, que sea facil de entender y aplicar al proceso de banda digital

que se pretende implantar en una cooperativa de ahorro y crédito.

La metodologia propuesta se compone de cuatro fases, como se muestra en la figura 7:
1. Preparacion
2. Recopilacién de informacion
3. Comprension del proceso y

4. Modelar procesos.

Estas fases, se han compuesto acorde a la metodologia BPM-RAD y la metodologia presentada por la
CAIGG, cada una de estas fases se compone por actividades, que mas adelante se explica cada una de ellas

de forma detallada.
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Figura 7: Fases para definicion y levantamiento de procesos

FASE |: Preparacion | | FASE Il: Ambito del Proceso
1. Recopilacion de Informacidn 4. Mapa de procesos
2. ldentificar Procesos » 5. Definir Alcance del Ambito

3. Diferenciar Procesos 6. Definir Objetivo del Ambito

N g

FASE IV: Modelar Procesos | | FASE Ill: Comprensidn del Proceso
9. Determinar elementos graficos 7. Describir Proceso
11. Realizar modelamiento. « 8. Matriz de Responsabilidades
(RECI)

Fuente: basado en BPM RAD y CAIGG

A continuacién se hace un breve resumen de las actividades de cada fase.

2.3.1. FASE I: Preparacion

Esta es la primera fase de la metodologia para la definicién de los procesos, en las que se realiza la
recopilacién de la informacidn, el inventario y la diferenciacién de cada una de ellas.
2.3.1.1. Recopilacion de la Informacion

La recopilacion de la informacién, se lo realiza mediante la obtencién de reportes de los servicios
que presta la institucién, con el fin de determinar los procesos que se requieren implementar en el
aplicativo de banca digital.
2.3.1.2. Identificar procesos

A continuacion se identifican los procesos que intervienen en la banca digital y es aqui donde se
clasifican en el grupo al que pertenece, que son: Proceso Estratégico, Proceso de Negocio o Proceso de

Soporte.
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La identificacién de procesos se los realiza de acuerdo al siguiente formato representado en la tabla
Nro. 4:

Tabla 4: formato para identificacién de procesos

Nombre del Proceso Grupo Objetivo

Fuente: elaboracion propia, basado en CAIGG (2016)

2.3.1.3. Diferenciar procesos

En ciertas ocasiones, ocurre que un proceso contenga a otros subprocesos, por lo cual serad
necesario desagregarlos o clasificarlos en ciertas tipologias, para lo cual se presentan dos opciones: Macro

procesos y Micro procesos.

e Macro Procesos: Se refiere a un conjunto de procesos que estan interrelacionados y que tienen
un objetivo general en comun.

e Micro Procesos: Son procesos especificos que son parte de un macro proceso.

Esta clasificacién de procesos en una organizacion estara determinada por su naturaleza, estructura

y caracteristicas.

2.3.2. FASE II: Ambito del Proceso

En esta segunda fase, se trabaja en la organizacion de la informacién de acuerdo a cada proceso y

esta compuesto por los siguientes puntos:
2.3.2.1. Mapa de Procesos

El Mapa de procesos es una representacion grafica que contiene los procesos identificados en el
punto uno, los mismos que se agrupan segun la categoria mencionada (Proceso Estratégico, Proceso de
Negocio o Proceso de Soporte), con lo que podremos establecer claramente que funcién va a realizar cada

proceso.

Para la representacion se realizard de acuerdo al esquema propuesto por CAIGG (2016), segin la
figura Nro. 1, en donde se determina el grupo al que pertenece cada proceso y la funciéon que cumple en la

organizacion.
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Para la representacion en el mapa de procesos se realiza de la siguiente forma:
e Ubicar en la parte superior los procesos clasificados como Estratégicos.
e Ubicar en la parte central los procesos clasificados como de Negocio.

e Ubicar en la parte inferior los procesos clasificados como de Apoyo o Soporte.

Con esta representacion, quedara concluida la primera fase de la metodologia de desarrollo de

procesos.

2.3.2.2. Definir Alcance del Ambito

En este punto se delimita el campo de estudio del proceso, se establece las caracteristicas, contexto

y la ubicacién organizacional.

2.3.2.3. Definir objetivo del ambito

Se establece el propésito o meta del proceso, para qué esta el proceso y lo que se quiere lograr con

el mismo.

2.3.3. FASE III: Comprension del Proceso
En esta fase se describe los procesos detalladamente y se realiza la matriz de responsabilidades con
lo que se lograra la comprension de éstos.

2.3.3.1. Describir Proceso

La descripcidén de los procesos se lo realiza en base el formato de casos de uso realizado por Lund
(2010) al que se lo ha realizado la adaptacidn, que se observa en la tabla 5, para recopilar la informacién de

procesos y contiene la siguiente informacién:

e Nombre del proceso, subproceso y/o actividades.
e Actor

e Descripcion

e Precondicién

e Entradasy/o salida



e Controles y/o validaciones

e  Flujo Principal

e  Flujo Alternativo

Tabla 5: Formato para descripcion de procesos

PRO00 Nombre del Proceso

Nombre del proceso

Nombre del Proceso

Actor Actor involucrado
Descripcion Breve explicacion del proceso
Precondiciéon Condiciones previas
Entradas Elementos de entrada
Salidas Elementos de salida

Controlesy/o

Validaciones

Accion Actor

Accion Sistema

Flujo Principal

Procedimiento o  actividades
principales que el actor realiza

durante el proceso.

Operaciones que ejecuta el
sistema en respuesta a las

acciones del actor.

Flujo Alternativo

Actividades diferentes al proceso

normal que realiza el actor.

Operaciones que el sistema
ejecuta frente a las acciones

alternativas del actor.

Fuente: elaboracion propia, a partir de Lund (2010)

2.3.3.2. Matriz de Responsabilidades
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La matriz de responsabilidades RACI, permite asignar roles y responsabilidades asociadas a los

participantes en torno a un proceso (Longarini, 2016), en donde RACI proviene de las siguientes funciones:

R = Responsible (Responsable de la tarea)

A = Accoutable (Ejecuta la tarea)

C = Consulted (A quien se consulta de la tarea)

I = Informed (A quien se informa de la tarea)
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De acuerdo a esta conceptualizacion, se propone la matriz RECI, como se observa en la tabla 6, en
donde las funciones quedarian de la siguiente forma:

R = Responsable

E = Ejecutor

C = Consultado

I = Informado

Tabla 6: Formato para matriz de responsabilidades RECI.

Actividades / Roles Participante 1 Participante 2 Participante 3

Actividad 1

Actividad 2

Actividad n

Fuente: basado en Longarini (2016)

2.3.4. FASE IV: Modelar Procesos

Se ha dedicado esta fase para la realizacidn de la representacion grafica de los procesos, en el que se
muestra entradas, proceso y salidas, esto se realiza segin el estindar BPMN, que establece una

nomenclatura estandarizada para la representacion de los procesos.

Para modelar los procesos se basa en la metodologia propuesta por CAIGG (2016), que esta
compuesto por cuatro partes: preparacidn, recopilacién de la informacién, comprensién del proceso y

documentacion.

El modelo propuesto por CAIGG (2016) es muy redundante en trabajar con la informacién de los
procesos ya identificados en las etapas anteriores, por lo que se propone tres actividades: establecer

relaciones, determinar elementos graficos y el diagrama de procesos.

2.3.4.1. Determinar elementos graficos

Previo a la diagramacion, se describen los elementos graficos que se requiere usar, se los realiza

mediante el formato de la tabla 7, de siguiente manera:
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Tabla 7: Formato para elementos grdficos

N. | Proceso Nombre de Elemento | Cantidad Descripcion

Fuente: tomado de CAIGG (2016)

2.3.4.2. Realizar modelamiento

El modelamiento de procesos se lo realiza segtn los detalles obtenidos en los tres puntos anteriores

y se refleja de una manera grafica los procesos que se ejecuta.

Por otro lado, el modelamiento se lo realiza mediante las especificaciones del BPMN que nos da las

bases para la notacion de los procesos.

2.4. Requerimientos normativos de los organismos de control para

transferencias electronicas.

Como se ha mencionado en el estado del arte, las COAC son reguladas por la Superintendencia de la
Economia Popular y Solidaria, entidad que implementa los controles basados en estandares

internacionales para asegurar un correcto servicio en favor de los socios de las COAC.

Entonces, en el tema de las transferencias electrénicas, que es en donde entra la banca digital, es
necesario que se revise la normativa 103, que especifica los mecanismos de seguridad basados en el

estandar PCI para asegurar la informacién de los socios.

La normativa 103, esta organizado en secciones, los mismos que contienen articulos, y éstos a su vez
se componen de las normativas. Con el fin de una mejor organizacién se ha organizado en tablas, asi en la
tabla 8 se observa las medidas tecnolégicas de seguridad en el uso de las transferencias electrénicas, y en

la tabla 9 se encuentra las medidas operativas de seguridad en el uso de las transferencias electrénicas.
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Tabla 8: Seccion III. Medidas tecnoldgicas de seguridad en el uso de transferencias electrénicas

Articulo | Descripciénde |Detalle de la normativa
Articulo
4 | Sistemas de Los sistemas de transferencia electrdnica, sin perjuicio de incorporar en

transferencia

electrénica

sus procesos las mejores practicas para la administracién del riesgo

operacional y estandares internacionales sobre la materia, deberan:

1. Contar con una plataforma tecnolégica que permita una encriptacion

solida

2. Contar con privilegios de autorizaciéon y medidas de autenticacidn,
controles de acceso ldgicos que contemplen por lo menos dos de tres
factores: “algo que se sabe, algo que se tiene, o algo que es”. Las
entidades podran implementar otros mecanismos de seguridad con el fin

de precautelar la transaccidn.

3. Precautelar la integridad y privacidad de los registros e informacion de

los socios, clientes o usuarios

4. Reconocer la validez de las transferencias realizadas

5. Establecer limites para cada transferencia autorizada

6. Imposibilitar que el valor de la transferencia supere el saldo

disponible o el limite establecido para un periodo de tiempo

7. Permitir que el saldo de la cuenta del cliente, socio o usuario se consulte,

valide, acredite o debite en tiempo real

8. Permitir al socio o cliente obtener reportes para la conciliacion de
sus movimientos realizados a través de cualquier terminal electrénico,

informa la temporalidad maxima a la que accede la consulta

9. Generar el comprobante de la transacciéon con el detalle necesario para

la conciliacion
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5| Registro y Los sistemas utilizados para las transferencias electrénicas, generaran
seguimiento de archivos que permitan respaldar el detalle de los antecedentes de cada
operaciones operacioén, de tal forma que sean usados en procesos de certificacion o

auditoria.

6 | Perfiles de Los sistemas para transferencias electrénicas que implementen las
seguridad entidades cuentan con perfiles de seguridad que garanticen que sea la

persona autorizada la que tenga los privilegios de uso; asi como, de no
repudio para realizar una transaccion.

7 | Bloqueo y Los sistemas de transferencias electrénicas permiten en cualquier
restauracion de momento y en tiempo real, el bloqueo al uso del sistema, si se detecten
operaciones eventos inusuales o se adviertan situaciones fraudulentas o después de un

numero maximo de tres intentos fallidos de acceso.

Se establecen procedimientos seguros para levantar el bloqueo, para lo
cual se proporciona las notificaciones correspondientes al socio, cliente o
usuario.

8| Continuidad de La continuidad de operaciones de los sistemas utilizados para las
operaciones transferencias electrénicas, cubren los eventos fortuitos o fuerza mayor,

considera el uso de equipo de respaldo a través de procedimientos de
contingencia, de tal forma que no interrumpa el normal funcionamiento de

los sistemas.

Fuente: Elaboracion propia, basado en SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103

Tabla 9: Seccion IV. Medidas operativas de sequridad en el uso de transferencias electrénicas

Articulo | Descripcion de | Detalle de la normativa
Articulo
9 | Medidas Las entidades que utilicen transferencias electrénicas por cuenta propia o

operativas de

seguridad

a través de terceros, garantizan la calidad y seguridad de la informacién de
los socios, clientes o usuarios, a través de la implementaciéon de al menos

las siguientes medidas operativas de seguridad:
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1. Informar a sus socios, clientes o usuarios por mensajes en linea a través
de mensajeria mévil, correo electrénico u otro mecanismo inmediato,
del acceso y la ejecucién de transacciones realizadas mediante

cualquiera de los terminales electrénicos disponibles

2. Mantener permanentemente informados a los socios, clientes o
usuarios acerca de las medidas de seguridad que se consideran al

momento de efectuar transferencias electrénicas.

3. Informar y capacitar permanentemente a los socios, clientes o
usuarios sobre los procedimientos para la utilizaciéon, ubicacion,
bloqueo, inactivacién, reactivacion y cancelacién de las transferencias

electrénicas.

4. Establecer y ejecutar procedimientos de auditoria por lo menos una vez
al afio, con el fin de identificar vulnerabilidades y mitigar los riesgos que
podrian afectar a la seguridad y calidad de los servicios e informacion de

los sistemas para las transferencias electrénicas.

5. Disponer de politicas de desarrollo seguro de software vy
procedimientos de control de cambios en los sistemas de transferencia
electrénica; con el objetivo de precautelar la seguridad de la

informacién a lo largo del ciclo de vida de desarrollo de software.

6. Incorporar en los procedimientos de administraciéon de seguridad de
la informacién, la renovacidn de las claves para el acceso a los sistemas de
transferencias electrénicas por lo menos una vez al afio. Las claves
utilizadas en las transferencias electrénicas que inician la transaccién

con tarjeta, son diferentes a las que no inician con tarjeta.

7. Permitir a los socios o clientes que el registro y la modificaciéon de la
informacién usada para fines de notificacién, como nimero de teléfono,
correo electronico, entre otros, se realicen con las debidas medidas de

verificacion y seguridad
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8. Registrar las direcciones IP y ntiimeros de telefonia mévil desde las que
se realizan las transacciones. Para permitir transacciones desde
direcciones IP o telefonia moévil de otros paises se tiene la autorizacién

expresa del socio, cliente o usuario

9. Establecer un tiempo maximo de inactividad, después del cual es
cancelada la sesién y se exige un nuevo proceso de autenticacién al socio,

cliente o usuario para realizar otras transacciones

10. Asegurar que exista una adecuada segregacién de funciones entre
el personal que administra, opera, mantiene y en general accede a los

terminales y sistemas usados para transferencias electrénicas

11. Mantener sincronizados todos los relojes de sus sistemas contables

y de informacién relacionados con el uso de transferencias electrénicas

12. Conservar para disponibilidad del socio, usuario o cliente, como
minimo durante doce meses el registro electrénico de las transacciones
electronicas, el que contiene al menos lo siguiente: fecha, hora, monto,
numeros de cuenta (origen y destino en caso de aplicarse), identificacién
del usuario, RUC de la entidad de origen y de destino, nimero de
transaccién, cédigo del dispositivo. Para operaciones por cajero
automatico, el cédigo del cajero automatico; para transacciones por
internet la direccién IP; para transacciones a través de sistemas de audio
respuestay para transacciones del servicio financiero movil, el nimero de

teléfono con el que se hizo la conexién

13. Mantener los archivos contables fisicos y sus respaldos por el plazo de
diez afios contados a partir de la fecha de conclusién de la operacién y por
quince afios en formato digital. En caso de presentarse reclamos, la

informacién se conserva hasta que se agoten las instancias legales

14. Para transferencias realizadas con tarjeta de débito o crédito, poner a
disposicion de los socios, clientes o usuarios un acceso directo o un centro

de atencién telefénica y una linea para emergencias, con atencién las
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veinticuatro horas, siete dias a la semana

15. Los centros de atencion telefénica para validar o confirmar la identidad
del socio que es atendido, implementan mecanismos que verifiquen la
autenticacion de la llamada telefénica, mediante preguntas de desafio o

informacion de sus ultimas transacciones

16. Conservar al menos durante seis meses la grabacion de las llamadas
telefonicas realizadas por los socios, clientes o usuarios a los centros de
atencion telefdnica, principalmente en los siguientes casos: consultas de
saldos, reclamos, emergencias. En caso de presentarse reclamos, la

informacion se conserva hasta que se agoten las instancias legales

10

Medidas
operativas
especificas por
terminal

electrénico

Ademas de las medidas operativas de seguridad establecidas
anteriormente, las entidades implementan seguridades especificas para los

terminales electrénicos que se detallan a continuacidn:

3. Servicios financieros a través de internet

a) Implementar mecanismos que permitan detectar la copia de
los diferentes componentes de su sitio web, verificar constantemente que
no sean modificados sus enlaces (links), suplantados sus certificados
digitales, ni modificada indebidamente la resoluciéon de sistema de

nombres de dominio

b) Implementar mecanismos de autenticacién para el acceso a dicho
servicio por parte de los socios, clientes o usuarios, en donde el nombre de
usuario es distinto al nimero de cédula de identidad. El nombre de
usuario y clave de acceso combinan caracteres alfanuméricos con una

longitud minima de seis caracteres

c) Validar o verificar la autenticidad del socio, cliente o usuario a
través de un canal diferente al de internet para establecer las

condiciones personales bajo las cuales realizaran sus transacciones por
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internet

Fuente: Elaboracién propia, basado en SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103

Las normativas que se indica en la resolucién 103 de la SEPS, es necesario cumplir de manera
obligatoria en lo que respecta a las transferencias electrdnicas, por lo que se requiere desarrollar en el

proyecto de implementacién de banca digital.

2.5. Procesos Tecnoldgicos

Una vez establecido las directrices para el modelamiento de procesos de banca digital, y en
consecuencia de la normativa 103 de la SEPS, se define los procesos necesarios en torno a la tecnologia. Es
aqui donde entra la arquitectura SOA, que permitira incorporar los médulos tecnoldgicos necesarios en el

proceso de implementacién de banca digital.

Figura 8: modelo SOA para banca digital

Servicios de Modelado y Monitoreo de Procesos

Aplicacién de banca
digital (web)

Procesos de banca
digital

Generacion de
codigo OTP

$

$

$

Servicio de Conectividad (ESB)

$

$

$

Aplicacién de banca Servicio de Servicio de Facilito
digital (Movil) mensajeria (Pago de Servicios)
Infraestructura Tl

Fuente: Elaboracién propia, basado en Bolo (2006)
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En la figura 8, se muestra el modelo SOA, que integra los componentes de TI, con respecto a la banca
digital. En la parte superior se incorpora el BPM que se refiere al estudio de los procesos, en medio va los

componentes unidos por un bus ESB y todo esto est4 soportado por la infraestructura TI.
En cuanto a los componentes, se inicia por hacer un estudio del aplicativo que mejor se adapta para

los procesos levantados y analizados, y de acuerdo al aplicativo seleccionado, se incorporara la

infraestructura, cada aplicativo, tiene diferentes requerimientos de hardware.

2.5.1. Proceso de seleccion de Aplicativo

Con respecto al aplicativo de banca digital, se han analizado varias propuestas, cada una establece
diferentes formas de implementacién y requerimientos, por lo que se propone un formato para lograr la

seleccion de la mejor alternativa, el mismo que se observa en la tabla 10.

Tabla 10: Formato de seleccién de aplicativo, elaboracién propia

CARACTERISTICAS Empresas Estado
Cumple
Proceso de autentificacion Cumple Parcialmente
No Cumple

Acceso por Internet

Smartphones o Tablets

Consulta de saldos de Cuentas

Consulta de movimientos

Consulta y pago de servicios

Transferencias entre cuentas propias y terceros

Transferencias Interbancarias

Dinero Electrénico

Modalidad (Host)

Cadigo Fuente
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Integracion Nativa con el Core

Numero de Implementaciones

Fuente: elaboracion propia, basado en levantamiento de procesos

2.5.2. Analisis de Infraestructura de TI

En la infraestructura de TI, se analiza por un lado las seguridades con el fin de garantizar la
integridad y confidencialidad de los datos segun lo que exige las normativas de la SEPS, luego se analizan

los servidores requeridos necesarios sobre los que se instalara el aplicativo.

2.5.2.1. Proceso de integracion de seguridades

Mientras mas servicios tecnoldgicos se brinde a los clientes, la seguridad para proteger se convierte

en un tema crucial, es asi que las empresas invierten grades cantidades de dinero en este tema.
Es asi que para la banca digital, la seguridad se ha convertido en la parte importante conjuntamente
con los procesos obtenidos. Por lo que en la tabla 11, se propone un formato para la mejor alternativa de

seleccion de solucion de seguridad.

Tabla 11: Formato de seleccion de Firewall

CARACTERISTICAS Empresas Calificacién
FIREWALL.- Asegura mas de 200 aplicaciones, Cumple

protocolos y servicios, usa la tecnologia mas Cumple Parcialmente
adaptable e inteligente. No Cumple

Puertos 10/100/1000, 8Gbps

Sesiones Concurrentes: 2000000

Incluye equipo WAF

VLANS

NUMERO EQUIPOS/USUARIOS




2 Raw throughput is based on RFC 3511 with 1518

bytes UDP packets

IDENTITY AWARENESESS (SEGURIDAD DE
USUARIOS).

IPSEC VPN.

ADVANCED NETWORKINK.

ACCELERATION & CLUSTERING (ALTA
DISPONIBILIDAD Y BALANCEO DE CARGA)

MOBILE ACCESS.

IPS

APPLICATION CONTROL.

DATA LOSS PREVENTION (DLP).

URL FILTERING/WEB FILTERING.

ANTIVIRUS & ANTIMALWARE.

ANTI SPAM & Email Security.

ANTIBOT (MAQUINAS BLOQUEADAS CON BOTS).

WIRELESS CONTROLLER

DMZ

END POINT CONTROL

HIGHT AVAILABILITY 4.5 Gbps

NETWORK POLICY MANAGEMENT.

LOGGING & STATUS.

SMART EVENT

Mecanismos que permitan detectar la copia

de los diferentes componentes de su sitio web

Precautelar la integridad y privacidad de los
registros e informacién de los socios, clientes o

usuarios

GARANTIA 3 ANOS

Fuente: elaboracién basada en normativa 103 de SEPS
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2.5.2.2. Proceso de integracion de servidores

Ahora es necesario integrar el servidor sobre el que correra el aplicativo de banca digital, por lo
tanto, es también un elemento fundamental que se analiza para una adecuada funcionalidad, esto se

presenta en la tabla 12.

Tabla 12: Formato de seleccion de servidor

Especificaciones Estado
Cumple

Arquitectura Cumple Parcialmente
No Cumple

Especificacion de Discos

Especificacion de procesadores

Especificaciéon de memoria

Arreglo de discos

Puertos Ethernet y/o Fibra

Fuentes de poder redundantes,a 110 V

Fuente: elaboracion propia, basado en requerimientos del proveedor
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CAPITULO I1I

ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

En este capitulo, se describe los resultados de la aplicaciéon de la metodologia utilizada para el
desarrollo de la guia de procesos para la implementacién de banca digital en la cooperativa de ahorro y
crédito Mushuc Runa, en ésta se evidenciara la descripcion documentada de los procesos, el diagrama de

los procesos y el proceso de seleccion de la aplicacion que se ajuste a lo que la cooperativa busca.

3.1. Resultados

Los resultados son el producto de la aplicaciéon de la metodologia expuesta para determinar los
procesos y el disefio de ellos para la implementacion de banca digital en una cooperativa de ahorro y

crédito.

Por otro lado, para determinar los procesos que se implementaran en la banca digital, se ha logrado
obtener varios reportes de los usuarios que realizan el trabajo operativo de los servicios que brinda la
cooperativa y a partir de ellos se realizard el levantamiento de procesos para luego llevarlos a la

implementacidn.

Con el fin de seguir un orden en la implementacién de banca digital, se inicia con el manual de

procesos, en el que se proporciona procedimientos a seguir en cada etapa.
3.2. Manual de procesos para la implementacion de banca digital

Se entiende por manual de procesos, como una guia ordenada de las etapas relacionados para realizar la

implementacién de banca digital en una cooperativa de ahorro y crédito.
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Para el desarrollo del manual se ha definido varios procesos, los mismos que se requiere realizar para el

cumplimiento del objetivo planteado.

A continuacioén se detallas los procesos que componen este manual:

3.2.1.

Definicion de Requerimientos Funcionales
Desarrollo de Procesos de Servicios de Banca Digital
Definicién de Requerimientos Técnicos

o Seleccidn del Aplicativo de Banca Digital

o Seleccién de Servidor de Banca Digital

o Establecer Hosting para Pagina Web

o Determinar Dominio

o Implementacion de Seguridades

o Determinacién de Ancho de Banda

Definicion de Requerimientos Funcionales

Los requerimientos funcionales permitiran establecer los procesos que se va a modelar y luego sera los

servicios que se implementara en la banca digital, por lo tanto, se realiza el siguiente procedimiento:

a)

b)
c)

d)

g)
h)

Solicitar reportes de transferencias realizadas por ventanilla al jefe de cajas, de por lo menos de
los tres ultimos meses.

Calcular el promedio de las transferencias realizadas.

Si el promedio mensual es mayor a 200 transferencias, se considera necesario disponer de este
servicio en la banca digital, caso contrario, sera decisién de la cooperativa el integrarlo o no.
Solicitar el reporte de las recaudaciones de servicios realizados durante un mes al area de cajas.

El reporte dispone la descripcién de cada servicio recaudado y el nimero de transacciones
realizadas

Si la suma de las transacciones recaudadas es mayor a los 500 mensuales sera necesario disponer
de este servicio en banca digital, caso contrario, quedara a consideracion de la cooperativa.
Obtener reporte de consultas de saldos de cuentas realizado en atencion al cliente.

El reporte contiene los servicios que se recaudan tanto del sector publico como del privado.

Si el nimero de consultas supera los 500 mensuales, es agregara esta alternativa en la plataforma

de banca digital.
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j)  Obtener reportes de consulta de saldos de cuenta y saldo de créditos, los mismos se solicita al 4rea
de atencion al cliente.

k) Se contabiliza y de obtiene un resultado mensual

1) Silas el nimero de consultas superan las 500 mensuales, entonces es necesario disponer de esta
opcion en la plataforma de banca digital, caso contrario dependera de la decision de la
cooperativa.

m) Obtener las transacciones por ventanilla

n) Solicitar las transacciones de un mes realizado en el drea de cajas tanto de depdsitos, retiros,
apertura de cuentas, créditos e inversiones, realizados por ventanilla.

o) Contabilizar el nimero de transacciones por agencias.

p) Si existen mas de 5000 transacciones mensuales, la institucién necesita una aplicacion de banca

digital para complementar los servicios que no requieren atencién en ventanilla.

Con los reportes obtenidos, se procede a describir los servicios que se ofrecera en la plataforma de banca

digital y posterior a esto, se realizara el disefio de los procesos segin la metodologia propuesta.

3.2.2. Desarrollo de Procesos de Servicios de Banca Digital

Los procesos se desarrollan de acuerdo a la metodologia propuesta para el levantamiento y disefio de
éstos, seglin las etapas descritas.
3.2.2.1. Desarrollar la etapa I: Preparacion, que tiene los siguientes procedimientos:
a. Identificar los procesos que se incorporara a la plataforma de banca digital, esto se logra
de acuerdo a los requerimientos funcionales.
b. Describir los procesos segun el tipo al que perteneces, es decir de: estrategia, negocio o
soporte, seglin el formato de la tabla nro.4.
c. Diferenciar los procesos segun su clasificacion, es decir en macro o micro proceso, segin

como indica la metodologia propuesta.

3.2.2.2. Realizar la etapa II: Ambito del proceso, que se compone de los siguientes procedimientos:
a. Determinar el mapa de procesos para la banca digital, segin lo que especifica el grafico

nro.1.
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b. Definir los objetivos y alcance de los procesos, con el formato especificado en la
metodologia propuesta.
3.2.2.3. Desarrollar la etapa IIl: Comprensiéon del proceso, que se compone de los siguientes
procedimientos:
a. Describir los procesos, de acuerdo al formato de la tabla nro. 5.
b. Realizar la matriz de responsabilidades RECI, de acuerdo a lo especificado en la
metodologia y al formato de la tabla nro. 6.
3.2.2.4. Realizar la etapa IV: Modelar procesos, que se compone de lo siguiente:
a. Determinar elementos graficos de los procesos determinados para banca digital, segin lo
determinado en la tabla nro. 7 de la metodologia propuesta.
b. Realizar el modelamiento de procesos determinados para la banca digital, que se lo

realiza se acuerdo a lo que especifica BPMN.

3.2.3. Definicion de Requerimientos Técnicos
El proceso de requerimientos técnicos, contiene varios sub procesos los que se detalla a continuacién.
3.2.3.1. Seleccion del Aplicativo de Banca Digital

Nota: Para la adquisicién del aplicativo existe dos posibilidades como compra o como servicio.
Normalmente, como servicio el costo del aplicativo es mas bajo que como compra, pero como
servicio las comisiones se comparten con la empresa que ofrece el aplicativo, mientras que como

compra las comisiones son enteras para la institucion.

a. Solicitar propuestas de aplicativo de banca digital a proveedores

b. Recopilar las propuestas y hacer un cuadro comparativo entre todos los ofertantes.

c. Realizar la tabla de ponderacién y calificacion de los aplicativos ofertados.

d. Convocar a reunion con el drea administrativa y presentar las ofertas.

e. Los administrativos cumplen entre adquirir un aplicativo como servicio o como compra.
Generalmente un aplicativo como compra es mas costoso que de servicio, sin embargo, a
la larga, ésta representa compartir la comision de las transacciones con el proveedor.

f.  Luego de la seleccién del aplicativo, comunicar al proveedor e iniciar los tramites para la

implementacion.
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3.2.3.2. Seleccion de Servidor de Banca Digital

El servidor o servidores se adquieren segun los requerimientos del proveedor, éstos son: fisico

o virtual. Normalmente, se adquiere el aplicativo como compra, se requiere adquirir servidores

fisicos, mientras que, si es como servicio, el proveedor ofrece la infraestructura en la nube.

a.

b.

Solicitar las especificaciones técnicas de los servidores al proveedor.

En caso de que el requerimiento del proveedor del aplicativo sea servidor fisico, solicitar
la cotizacion que se ajuste a los requerimientos.

Caso contrario, si el requerimiento es que sea un servidor virtual, solicitar la cotizacién
que se ajuste a la necesidad de la aplicacién de banca digital.

Realizar un cuadro comparativo y ponderativo de los servidores cotizados, sean estos
fisicos o virtuales.

Presentar a los administradores de la cooperativa para su andlisis y aprobacion.

Adquirir la propuesta que resulte elegido por los administrativos.

Realizar la parametrizacion e instalacion de los servidores

Entregar de los servidores al proveedor del aplicativo para que se realice la instalacion

del aplicativo.

3.2.3.3. Establecer Hosting para Pagina Web

Cabe destacar que existen varias opciones de hosting que la cooperativa puede adquirir que

depende de las necesidades del proveedor del aplicativo de banca digital y de la transaccionalidad

del sitio web. El compartido es mas usado para paginas web informativas, por lo que lo mas

adecuado estad entre VPS y Hosting Dedicado para las paginas transaccionales. En este proceso se

siguen los siguientes pasos:

a.

Solicitar los requerimientos minimos de hosting al proveedor del aplicativo de banca
digital.

Revisar los precios de hosting en los portales de los proveedores de este servicio.

Realizar un cuadro comparativo de los diferentes proveedores de hosting.

Si la COAC dispone hasta 50.000,00 socios, escoger un hosting dedicado, caso contrario,

elegir un VPS.
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e. Silaaplicacién de banca digital requiere de ASP o componentes de Windows, seleccionar
un hosting para Windows, caso contrario, seleccionar uno para Linux.

f.  Deacuerdo ala seleccion realizada, presentar a los administrativos para la autorizacion.

g. Realizar la contratacion del hosting y entregar al proveedor del aplicativo de banca digital

y al area de marquetin para que realice las adecuaciones necesarias de la informacion.

3.2.3.4. Determinacion de dominio

El dominio se lo implementa de acuerdo a los siguientes pasos:

a. Revisar sila COAC dispone de dominio.

b. Silainstituciéon dispone de dominio, analizar si requiere adquirir otro dominio.

c. Sivaaadquirir otro dominio, revisar las ofertas de los proveedores en linea.

d. En Ecuador, la empresa que ofrece dominios es NIC, seria lo recomendable adquirir
directamente esta entidad.

e. Presentar el informe de la oferta mas adecuada al area administrativa para la
autorizacidn.

f.  Adquirir el dominio y entregar al proveedor del aplicativo de banca digital para que lo
implemente.

g. Encaso de que la COAC ya disponga de dominio y quiere usar el mismo, entregar los datos

al proveedor del aplicativo para que los use para la implementacién.

3.2.3.5. Implementacion de seguridades
Este proceso se compone de cuatro sub procesos y que ademas es uno de los mas importantes
en la implementacién de la banca digital, con esto se ofrece seguridad a los usuarios de la
plataforma.
3.2.3.5.1. Encriptacion mediante Secure Soket Layer (SSL)

A continuacién los pasos para implementar seguridades SSL a la capa del cliente, es decir
al navegador web.
h. Analizar el tipo de seguridad que se va a incorporar al sitio, Secure Site Pro o Secure Site
Pro con EV. Cualquiera de los dos es adecuado para una web transaccional.

i.  Seleccionar el tipo de encriptaciéon que se implementara, RSA o ECC.
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Con la seleccion de tipo de certificado y la encriptacién, buscar proveedores del
certificado en linea. Para el caso de Ecuador, NIC también provee este tipo de certificados.
Hacer un cuadro comparativo de los proveedores que se ajusten a la necesidad.

Presentar al 4rea administrativa para la autorizacién

Enviar la documentacion necesaria al proveedor y adquirir el certificado necesario.

Entregar los datos al proveedor del aplicativo para la implementacién.

3.2.3.5.2. Firewall de aplicacion web (WAF)

Para implementar el firewall de seguridad web se sigue el siguiente procedimiento:

a.

Revisar los requerimientos del proveedor de la aplicacion de banca digital con respecto a
las seguridades.

Si el proveedor requiere un firewall de aplicacion web, realizar el andlisis de las
caracteristicas para la adquisicién.

Solicitar a los proveedores de seguridades, la cotizacion de un WAF segin las
especificaciones del proveedor del aplicativo de baca digital.

Realizar un cuadro comparativo de las ofertas y presentar a los directivos para la
autorizacién

Adquirir el equipo de seguridad y realizar la implementacién segun las indicaciones del

proveedor del aplicativo y en coordinacién con el proveedor del equipo de seguridad.

3.2.3.5.3. Firewall Perimetral

Para la implementacion del firewall perimetral, es necesario la especificacién del proveedor

del aplicativo, que esté incluido como servicio o sea necesario que se adquiera la solucién. Por lo

tanto, se sigue el siguiente procedimiento.

a.

Solicitar los requerimientos del proveedor de la aplicacién de banca digital con respecto
al firewall perimetral.

Si el proveedor de la aplicacién de banca digital no brinda el servicio de firewall, Solicitar
cotizaciones del firewall de acuerdo a las especificaciones obtenidas.

Analizar las cotizaciones y seleccionar el que mejor se adapte a las necesidades.

Realizar la tabla de ponderacién y calificacién.
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f.

g.
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Presentar las ofertas a los administrativos para su autorizacion.
Realizar la adquisicién del firewall.

Realizar la configuracién e implementacidn.

3.2.3.5.4. Configuracion de la DMZ

Otra de las buenas practicas para un manejo adecuado de la seguridad es implementar una

DMZ, para lo cual se siguen los siguientes pasos.

a.

Realizar el esquema de la implementacion de la DMZ de acuerdo a la infraestructura de la
COAC.

Analizar los requerimientos técnicos del proveedor del aplicativo de banca digital.
Configurar la DMZ en el firewall perimetral.

Ubicar los servidores que estaran de cara al internet dentro de la DMZ.

Configurar la IP publica y enmascaramiento de los servidores.

Verificar las reglas de acceso hacia el servidor del aplicativo desde el exterior y que no

haya ingreso directo al interior de la LAN.

3.2.3.6. Determinacion del ancho de banda de internet

Un punto muy importante es determinar el ancho de banda necesario para internet, de modo

que no colapse el acceso a la plataforma de banca digital, para esto se ha hecho el siguiente

procedimiento:

a.

Analizar la cantidad de megas que se usa en una transacciéon de banca digital, con la
herramienta Chrome Dev Tools.

Del resultado que entrega la herramienta Chrome Dev Tools, obtener las megas
consumidas y el tiempo transcurrido.

Dividir los megas para el tiempo lo que nos dara el valor de Megas en 1 segundo y con
esto se determina el ancho de banda necesaria para usuarios concurrentes.

Disponer ademas de dos accesos a internet con proveedores diferentes y configurados

como alta disponibilidad.
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3.2.3.7. Justificacion de los requerimientos normativos de las entidades de

control.

a. Parael caso de las cooperativas de ahorro y crédito, analizar la normativa 103 de la SEPS.

b. Extraer los requerimientos que hace referencia a las medidas tecnoldgicas de seguridad
en el uso de transferencias electronicas, de la secciéon IV de la normativa 103 y llenar
segun el formato de la tabla nro. 9.

c. Extraer los requerimientos que hace referencia a las medidas operativas de seguridad en
el uso de transferencias electronicas, de la seccién III de la normativa 103 y llenar segin
el formato de la tabla nro. 8.

d. Realizar el andlisis de cumplimiento de cada una de las recomendaciones de seguridad.

Luego de haber realizado el manual de procesos para la implementacién de banca digital, que se
representa en la seccién 3.2, a continuacion se realizar la aplicacién del manual, para lo cual se inicia por la
etapa I de procesos propuesto en la metodologia y que es en donde se obtiene la informacién y

paulatinamente se cumple lo que indica el manual.

3.3. Fasel: Preparacion

En esta fase inicial de la metodologia propuesta, se la denomina preparacién, se obtiene la

informacién necesaria para la definicién de los procesos que se disefian para la banca digital.

3.3.1. Recopilacion de la Informacion
La recopilaciéon de la informacién se lo realiz6 mediante reportes de las transacciones que
realiza actualmente la cooperativa por ventanilla y que se podria incorporar en el servicio de

banca digital.

3.3.1.1. Reporte de Transferencias

Seglin los reportes obtenidos de estas operaciones en los meses de marzo, abril y mayo del
2019, se han realizado un promedio de 408 transferencias por ventanillas, que se lo aprecia en la

tabla 13:



Tabla 13: Nuimero de transferencias

Mes Cantidad

mayo 366
abril 469
marzo 390
Suma 1,225
Promedio 408

Fuente: recopilado de transacciones realizadas

En promedio, tenemos 408 procesos de transferencia de dinero, que se lo realiza por

ventanilla en la oficina matriz

3.3.1.2. Reporte de Pago de Servicios

El nimero de operaciones por pago de servicios, proporcionado por el area de cajas de la

matriz, que se encarga de realizar estas operaciones, durante el mes de mayo del afio 2019, se

representa en la tabla Nro. 14:

Tabla 14: Numero de pago de servicios

Descripcion Num.

Trans.
Recaudacion (ANT) Tramites En Linea 42
Recaudacion AVON 2
Recaudacion CISNERGIA 2
Recaudacion Consejo de la Judicatura Personas 162
Recaudacion EEASA 318
Recaudacion EERSA 14
Recaudacion EMAAP Ibarra 9
Recaudacion EMELNORTE 196
Recaudacion Mastercard 38
Recaudacion Planes Claro 161
Recaudacion Planes Movistar 52
Recaudacion SRI-CEP 112
Recaudacion SRI-Matriculacién 48
Recaudacion SRI-RISE 82
Recaudacion SRI-Transferencia de Dominio 6
Recaudaciéon TVCable En Linea 29
Recaudacion Yanbal 15
Recaudacion CNT En Linea 281
Tiempo Aire CLARO 129
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Tiempo Aire Movistar 42

Total general 1740

Fuente: recopilado de transacciones realizadas

3.3.1.3. Consulta de saldos de cuenta y saldos de créditos

En la consulta de saldos de cuenta y saldo de crédito, no se lleva un registro del nimero de

consultas, no se maneja un ticket de atencion, se atiende de acuerdo a la cola que se genera.

Por lo tanto, la responsable de esta area, indica que aproximadamente son 100 personas

que solicitan este tramite, el analisis de este servicio se representa segtin la tabla Nro. 15.

Tabla 15: Niimero de consulta de saldos

Detalle Periodo Cant.
Consulta de saldo de | Promedio diario 100
cuentas y créditos

Dias de la semana 5 dias x 100 consultas 500
Total de consultas al mes 4 semanas x 500 consultas 2000

Fuente: recopilado de transacciones realizadas

3.3.1.4. Reporte de transacciones por ventanilla

Los reportes de las transacciones por ventanilla se refieren a las operaciones propias de la
cooperativa, como el caso de depésitos y retiros en cuentas, pago de créditos e inversiones, que se los hace
referencia para tener una idea de la cantidad transaccional de la cooperativa y que se ve afectado por los

otros servicios. En la tabla 16 se muestra las transacciones por agencias y en la tabla 17 se muestra las por

areas, realizados en el mes de abril del 2019.

Tabla 16: transacciones por ventanilla por agencia

Agencias Num. Transacciones
1. Matriz 40203
11. Ibarra 1193
12. Otavalo 7488
2. Pelileo 5226
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3. Pillaro 5239
4. Riobamba 6041
5. Latacunga 5733
6. Guaranda 1486
7. Puyo 6114
8. Machachi 6195
9. Huachi 11943
13. Cotacachi 870
Total general 97731

Fuente: elaboracion propia, en base a reportes de transacciones

Tabla 17: transacciones por ventanilla por drea

Detalle Transacciones Num. Transacciones
Apertura de cuentas 332
Atencion al Cliente 9165
Cajas 81326
Créditos 1308
Inversiones 5600
Total general 97731

Fuente: elaboracion propia, en base a reportes de transacciones

Del valor obtenido del reporte del total de transacciones del mes de abril, vemos que en cajas y
atencion al cliente son los que tienen un niimero alto, y justamente son a estas areas a las que se proyecta

mejorar con la banca digital.

3.3.1.5. Determinacion de procesos para banca digital

De acuerdo a los resultados obtenidos, se verifica que la cooperativa, destina recursos humanos,
infraestructura y tecnolégicos, para brindar servicios complementarios que no estin directamente
relacionados con el dmbito de la intermediacién financiera, que es el objetivo principal de estas
instituciones, entonces estos servicios que estan en torno a las transferencias, recaudacion de servicios y

consultas de saldos se los ofrece mediante canales digitales.
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Por lo mencionado, el servicio de banca digital, proveera tecnolégicamente una plataforma para

realizar las siguientes transacciones:

e Consulta de saldos de las cuentas.

e Transferencia de dinero entre cuentas de la misma institucion.

e Transferencia de dinero a cuentas de otras instituciones.

e Pago de servicios basicos y privados.

e Recargas.

3.3.2. Identificar Proceso

A continuacion se describen los procesos que se han definido para la banca digital, como se observa

en la tabla 18 y se identifica cada una de ellos de acuerdo a la categoria que son: estratégico, de negocio o

de soporte.

Tabla 18: Identificacion de procesos de banca digital

Nombre del Proceso Grupo Objetivo

Consulta de saldo de cuentas | Proceso de Permitir la consulta de saldos en linea, apoya a la
Soporte consecucion de los objetivos del negocio.

Transferencia de dinero Proceso de Ofrecer nuevos canales a los socios para la transferencia,

entre cuentas de la misma Negocio relacionado con los objetivos del negocio.

institucién

Transferencia de dinero a Proceso de Permitir que los socios puedan realizar transferencias

cuentas de otras Negocio mediante el sistema de pagos interbancarios.

instituciones

Pago de servicios basicos y Proceso de Lograr que los socios puedan hacer el pago de sus

privados Soporte servicios en linea con débito a la cuenta.

Recargas Proceso de Permitir que el socio pueda hacer sus recargas en linea
Soporte con débito a su cuenta.

Fuente: elaboracion propia.

3.3.3. Diferenciar Proceso

Se determinan el macro y el micro proceso identificados en el apartado anterior y que estan

relacionados con la banca digital, los que se especifican a continuacién:
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Consulta de saldo de cuentas: el macro proceso es consulta y los micro procesos son:
consulta de saldo de cuenta vista, consulta de saldo de encaje, consulta de certificados de
aportacidn, consulta de depésito a plazo fijo.

Transferencia de dinero entre cuentas de la misma institucion: aqui el macro proceso
es, Transferencia en la misma instituciéon y los micro procesos son: transferencia entre
cuentas propias y transferencia a cuenta de tercero en la misma institucion.

Transferencia de dinero a cuentas de otras instituciones: Se ha identificado el macro
proceso Transferencia a otras instituciones y se ha identificado sélo un micro proceso:
transferencia a terceros en otra institucion.

Pago de servicios basicos y privados: Para este proceso se ha identificado el siguiente
macro proceso: pago de servicios y los siguientes micro procesos: servicios basicos y
servicios privados.

Recargas: En este proceso el macro proceso es Recarga y los micro procesos se ha definido

los siguientes: Operadora Movistar, Operadora Claro, Operadora CNT.

Fase II: Ambito del Proceso

3.4.1. Mapa de Procesos

De acuerdo a la metodologia, en esta etapa se ubica cada proceso identificado en el diagrama, con el

propdsito de clasificar como: 1) procesos estratégicos, 2) proceso de negocios o 3) procesos de apoyo. El

resultado se observa en la figura 9.
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Figura 9: Mapa de procesos, banca digital
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Fuente: elaboracion propia, segiin formato de CAIGG (2016)

De acuerdo al mapa de procesos tenemos los siguientes tipos:
e Procesos de Negocio: transferencia de dinero entre cuentas de la misma institucién y
transferencias de dinero a cuenta de otras instituciones.
e Procesos de Apoyo: consulta de saldos de cuentas, pago de servicios basicos y privados,

recargas.

3.4.2. Definir objetivos y alcance de procesos

3.4.2.1. Nombre del proceso: Consulta de saldo de cuenta.
Objetivo
e El objetivo del proceso de consulta de saldo de cuentas consiste en ofrecer una forma
rapida y segura para que los socios puedan consultar el saldo de las cuentas que

disponga, sin que estén fisicamente en la cooperativa.
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Alcance
e Este macro proceso se desarrolla de modo automatico y para lograrlo, se utiliza internet
y algin dispositivo electrénico; previamente se realizara la validacién de las claves de

acceso y preguntas secretas si fuera el caso.

Nombre del proceso: Transferencia de dinero entre cuentas de la misma institucion.

Objetivo
o El objetivo de este proceso en ofrecer a los socios de la cooperativa una forma segura y
eficiente para que realicen las transferencias de dinero entre cuentas de la misma

institucion sin la necesidad de ir fisicamente a la cooperativa.

Alcance
e Es definido como macro proceso automatizado y es ejecutado por el socio desde un

dispositivo mdvil o fijo, via remota mediante internet.

Nombre del proceso: Transferencia de dinero a cuentas de otras instituciones.

Objetivo
e Este proceso tiene como objetivo, facilitar a los socios de la cooperativa, realizar
transferencias de dinero desde una cuenta de la cooperativa hacia una cuenta en otras

instituciones financieras locales.

Alcance

e Este macro proceso es un servicio automatizado que se ejecuta de acuerdo a la peticiéon
del socio, desde un dispositivo mévil o fijo, via remota mediante internet.

e Previa esta operacion, se valida las credenciales para asi poder realizar la transaccién via

remota sin la necesidad de ir fisicamente a la institucion financiera.

Nombre del proceso: Pago de servicios basicos y privados.
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Objetivo
e El pago de servicios basicos y privados de manera remota es el objetivo de este proceso,
con lo que el socio de la cooperativa realiza varias operaciones desde la comodidad de la

casa o del lugar en que se encuentre de forma rapida y segura.

Alcance
e Es un macro proceso que se ejecuta automaticamente con la peticién del socio de forma

remota via internet.

Nombre del proceso: Recargas.

Objetivo

e Este proceso tiene como objetivo realizar recargas de saldo de las operadoras que existen
en el pais, desde un dispositivo electrénico, sin la necesidad de buscar un punto de

recarga externo.

Alcance
e este macro proceso automatizado se ejecuta de manera automatica, si el socio hace la

peticién desde un sitio remoto mediante internet.

3.5. Fase III: Comprension del proceso

Una vez recopilada la informacién necesaria en la Fase [ y Fase Il respecto a los procesos, se procede

a describirlos detalladamente, segtin el formato establecido.

3.5.1. Describir proceso

A continuacién se hace la descripcién de cada proceso definido en parte de identificacién y se detalla

segun el formato de la tabla 19 para el caso de consulta de saldo de cuentas.

Tabla 19: Descripcién del proceso consulta de saldo de cuentas

PRO01 Consulta de saldo de cuentas

Nombre
proceso

del | Consulta de saldo de cuentas

Actor

Socio




Descripcion El socio consulta el saldo de las cuentas disponibles
Precondicion | Usuario registrado en la plataforma de banca digital
Entradas Datos de usuario
Salidas Detalle de Saldo de cuentas
Controles y/o | Codigo OTP, imagen de seguridad y claves de acceso
Validaciones
Accidn Actor Accidn Sistema
Flujo Una vez en la plataforma, escoge la Solicita el rango de fecha a consultar
Principal cuenta que desea consultar el saldo.

Ingresa el rango de fechas. Consulta las transacciones en el rango
de fecha ingresado y muestra el
resultado.

Observa el saldo de la cuenta

seleccionada.

Flujo Ingreso a la plataforma de banca Solicita el usuario, la clave y muestra la
Alternativo digital https://mushucruna.fin.ec imagen de validacion.

Ingresa el usuario, contrasefia. Valida el usuario y la contrasefia

Sila imagen es correcta continda, caso | Silos datos son correctos, solicita

contrario, aborta el ingreso clave OTP, caso contrario verifica que
el nimero de intentos, si es mayor o
igual que tres, bloquea el usuario

Ingresa la clave OTP Silclave OTP es correcto, permite el
acceso a la plataforma, caso contrario
solicita nuevamente la clave OTP.

Flujo Solicita recuperacién de clave. Solicita las preguntas de desafio.
Alternativo

Responde las preguntas de desafio

Si las respuestas son correctas,
permite el cambio de clave, caso
contrario se aborta el cambio

Fuente: elaboracién propia
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En la tabla 20, se realiza la descripcion del proceso de transferencia de dinero entre cuentas de la

misma institucién mediante la plataforma de banca digital.

Tabla 20: Descripcién del proceso transferencia de dinero entre cuentas de la misma institucién

PROO02 Transferencia de dinero entre cuentas de la misma institucion

Nombre del | Transferencia de dinero entre cuentas de la misma institucion

proceso

Actor Socio

Descripcién El socio realiza transferencia de dinero a cuenta de terceros en la misma institucién, se
realiza en linea.

Precondicion | Ingreso a la plataforma.

Entradas Cuenta de origen y destino

Salidas Comprobante de transferencia

Controles y/o | Codigo OTP

Validaciones
Accion Actor Accion Sistema

Flujo Una vez dentro del sistema, escoge la Solicita los datos de las cuentas de origen y

Principal

opcidn transferencia de dinero en

destino de transferencia



https://mushucruna.fin.ec/

64

cuentas de la misma institucion.

Ingresa los datos de la transferencia

Solicita c6digo OTP para validar

Ingresa el cddigo OTP generado

Si el c6digo es correcto, realiza la
transferencia y genera un reporte, caso
contrario, volver a solicitar el codigo OTP

Obtiene comprobante de transferencia

Flujo
Alternativo

Socio ingresa a la opcién crear
beneficiario de la transferencia.

Solicita datos de la cuenta y datos del
beneficiario.

Socio ingresa los datos del beneficiario

Pide cédigo de seguridad OTP

Ingresa el cddigo OTP generado

Valida c6digo OTP y si es correcto registra el
beneficiario, caso contrario vuelve a solicitar
el cédigo.

Fuente: elaboracion propia

En la tabla 21, se realiza la descripcion del proceso de transferencia de dinero a cuenta de otras

instituciones con la plataforma de banca digital.

Tabla 21: Descripcién del proceso transferencia de dinero a cuenta de otras instituciones

PROO03 Transferencia de dinero a cuentas de otras instituciones

Nombre del | Transferencia de dinero a cuentas de otras instituciones
proceso
Actor Socio
Descripcion El socio realiza transferencia de dinero a cuenta en otros bancos de la red
financiera nacional mediante el sistema de pagos interbancarios SPI.
Precondicion | Ingreso a la plataforma.
Entradas Cuenta de origen, e institucién del sistema bancario
Salidas Comprobante de transferencia interbancaria
Controles y/o | Cuenta de destino, nimero de identificacién, c6digo OTP
Validaciones
Accidn Actor Accidn Sistema
Flujo Una vez en la plataforma, escoger la | Solicita los datos de las cuentas de
Principal opcidn transferencia de dinero a otros | origen, destino, valor de transferencia
bancos locales.
Ingresa los datos de la transferencia Solicita c6digo OTP para validar
Ingresa el cédigo OTP generado Si el cddigo es correcto, realiza la
transferencia y genera un reporte,
caso contrario vuelve a solicitar el
cédigo OTP
Obtiene comprobante de transferencia
Flujo Socio ingresa a la opcion crear | Solicita datos de la cuenta y datos del
Alternativo beneficiario de la transferencia. beneficiario.

Socio ingresa los datos del beneficiario

Pide cédigo de seguridad OTP

Ingres el codigo OTP generado

Valida cédigo OTP y si es correcto
registra el beneficiario, caso contrario
vuelve a solicitar el cédigo.

Fuente: elaboracion propia
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Para la descripciéon del proceso de pago de servicios basicos y privados se lo realiza segin el

formato propuesto en la tabla 22.

Tabla 22: Descripcién del proceso pago de servicios bdsicos y privados

PR0O04 Pago de servicios basicos y privados

Nombre del | Pago de servicios basicos y privados
proceso
Actor Socio
Descripcion El socio realiza el pago de servicios basicos o privados que la plataforma de
banca virtual ofrece
Precondicion | Haber ingresado al sistema y haber registrado los servicios que va a usar
Entradas Datos de los servicios
Salidas Recibo de pago
Controles y/o | Validacion de codigo OTP
Validaciones
Accidn Actor Accidn Sistema
Flujo Una vez en la plataforma de banca | Presenta las opciones de servicios
Principal digital, optar por la opcién pago de | basicosy privados disponibles.
servicios.
Escoger una opcion de servicio | Obtener el valor por recaudar del
registrado. servicio escogido y presentar al
usuario.
Especificar el valor a pagar y acepar Solicita c6digo OTP
Ingresa el codigo OTP. Si el cédigo es correcto, ejecutar el
pago y emitir el comprobante, caso
contrario volver a solicitar el cédigo.
Obtiene el comprobante de pago
Flujo Registrar el servicio a pagar. Listar los servicios disponibles.
Alternativo

Ingresar los datos de la recaudacion.

Pedir cdédigo OTP para registro del
servicio

Ingresar el c6digo OTP.

Validar el cédigo OTP y si es correcto
realizar el registro, caso contrario
volver a solicitar el cédigo

Fuente: elaboracién propia

Para la descripcion del proceso de recargas se lo realiza segtin el formato propuesto en la tabla 23.

Tabla 23: Descripcién del proceso de recargas

PROO5 Recargas
Nombre del | Recargas
proceso
Actor Socio
Descripcién El socio realiza la recarga de saldo de una operadora
Precondicion | Haber registrado el servicio
Entradas Operadora y niimero de celular
Salidas Comprobante de pago

Controles y/o

Codigo OTP.




Validaciones
Accidn Actor Accidn Sistema
Flujo Seleccionar la opcién recarga Presentar las operadoras para la
Principal recarga
Escoger la operadora, ingresar el valor | Solicitar codigo OTP.
y el nimero de celular.
Ingresar codigo OTP. Validar cédigo OTP, si es correcto
realizar la recarga y emitir un
comprobante, caso contrario volver a
solicitar el cédigo.
Obtener el comprobante de
transferencia.
Flujo Registrar servicio de recarga Mostrar la lista de operadoras
Alternativo
Escoger la operadora para registrar Solicitar cddigo OTP para registrar
Ingresar codigo OTP Validar cdédigo OTP, si es correcto
registrar.
Verificar los servicios registrados.

Fuente: elaboracién propia
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Con la descripcidn de los procesos realizados, serda mas facil la elaboracion del diagrama de procesos

que se lo realizara en la siguiente fase de la modelacidn, sin embargo, previo a esto, se hace una matriz de

responsabilidades.

3.5.2. Matriz de asignacion de responsabilidades (RECI)

En esta seccion se realiza la matriz de responsabilidades con respecto a la banca digital, en este se

especifica como actores al socio y al sistema de banca digital, y las acciones que se realiza cada uno segin

los procesos identificados. Para esto en la tabla 24 se especifica los actores y las acciones y en la tabla 25 se

observa la matriz de responsabilidades.

Tabla 24: Tabla de actores y acciones

Actores Acciones

Socio e Responsable (R)
e Ejecutor (E)
e Consultado (C)

e Informado (I)

Banca Digital e Responsable (R)
e Ejecutor (E)




e Consultado (C)

Fuente: elaboracion propia

Tabla 25: matriz RECI

Actividades / Roles Socio Banca
Digital

Consulta de saldos de las cuentas

Ingresar las credenciales R

Validar las credenciales R/E

Presentar las opciones de consulta de saldo [ R/E

Transferencia de dinero entre cuentas de la misma institucién

Escoger ment de transferencia de dinero entre cuenta de R/E

la misma institucién

Pedir credenciales OTP C R

Validar las credenciales OTP R/E

Verificar los datos de transferencia R R/E

Realizar la transferencia E R

Verificar el estado de cuenta I E

Transferencia de dinero a cuentas de otras instituciones

Escoger mend de transferencia de dinero a cuentas de E

otras instituciones

Pedir credenciales OTP C R

Validar las credenciales OTP R/E

Verificar los datos de transferencia R R/E

Realizar la transferencia E R

Verificar el estado de cuenta I E

Pago de servicios basicos y privados

Escoger menu de pago de servicios basicos y privados E

Pedir credenciales OTP C R/E

Validar las credenciales OTP R/E

Escoger el tipo de pago que va a realizar R
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Ingresar los datos para el pago R

Realizar el pago [ R/E
Recargas

Escoger menu de recargas E

Pedir credenciales OTP R/E
Validar las credenciales OTP R/E
Ingresar los datos de la recarga R

Realizar la recarga I R/E

Fuente: elaboracion propia en base a CAIGG (2016)

De la matriz de responsabilidades se resume lo siguiente:
Tareas del Socio

e Socio es Responsable de 7 actividades

e Elsocio ejecuta 5 actividades

e Socio es Informado en 6 ocasiones

e Socio es Consultado en 3 ocasiones
Sistema de Banca Digital

e Tl es Responsable de 16 actividades

o TIejecuta 14 actividades

De acuerdo a la matriz, se observa que el socio interactiia con el aplicativo que representa de banca

digital, y que éste a su vez, es el responsable y ejecutor de tarea.

3.6. FASE IV: Modelar Procesos

En esta fase se realiza el modelado de procesos, en el que se plasman los controles e indicadores

necesarios.

3.6.1. Determinar los elementos graficos

Para determinar los elementos graficos de los procesos de banca digital, se realiza de acuerdo a la

siguiente especificacion:
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Contenedor: permite organizar los elementos de un modelo de procesos, es el que agrupa
todos los elementos, éstos son, Canal o Pista.

Canal: hace referencia al proceso como tal.

Pista: se refiere al espacio donde cada actor realiza sus actividades.

Evento: es una accién que inicia o termina un proceso

Actividad: representan tareas o trabajos que realiza el actor

Compuerta: divide el flujo en varios caminos, se usa para representar condiciones.

La figura Nro. 10, explica de mejor manera los elementos graficos que componen el modelo de

procesos.
Figura 10: esquema de elementos grdficos
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Fuente: elaboracién propia, basado en CAIGG (2016)

A continuacidn, en la tabla 26 se muestra todos los elementos graficos que intervienen en la banca

digital, determinado por proceso y por elementos.

- 2 F 0



Tabla 26: Elementos graficos de banca digital

N. | Proceso Nombre de Cantidad Descripcion
Elemento
1 | Validar Contenedores Canal: 1 Canal 1: Validar ingreso
Ingreso Pista: 2 Pista 1: Socio
Pista 2: Sistema Banca Digital
Evento Inicio: 1 Inicio: Inicio de proceso
Final: 2 Final 1: Bloque usuario y termina
Final 2: Muestra opciones y termina
proceso
Actividad Cantidad: 6 Actividad 1: Ingresar usuario y clave
Actividad 2: Validar datos ingresados
Actividad 3: Escoger imagen de seguridad
Actividad 4: Contabilizar errores
Actividad 5: Bloquear usuario
Actividad 6: Mostrar menu de usuario
compuerta Cantidad: 3 Compuerta 1: Datos correctos?
Compuerta 2: Es tercer error?
Compuerta 3: Imagen correcto?
2 | Consulta de Contenedores Canal: 1 Canal 1: Consulta de Saldo
Saldo Pista: 2 Pista 1: Socio
Pista 2: Sistema Banca Digital
Evento Inicio: 1 Inicio: Inicio de proceso
Final: 2 Final 1: Muestra saldo y termina
Final 2: Muestra movimientos y termina
Actividad Cantidad: 6 Actividad 1: Escoger consulta de saldo
Actividad 2: Obtener la informacion de
saldo de cuentas
Actividad 3: Mostrar saldo de cuentas
Actividad 4: Escoger cuenta
Actividad 5: Definir fecha inicial y fecha
final
Actividad 6: Mostrar movimientos
compuerta Cantidad: 2 Compuerta 1: Ver movimientos?
Compuerta 2: Ver otras cuentas?
3 | Transferenci | Contenedores Canal: 1 Canal 1: Transferencia misma institucién
a entre Pista: 2 Pista 1: Socio
cuentas de la Pista 2: Sistema Banca Digital
misma
institucion
Evento Inicio: 1 Inicio: Inicio de proceso
Final: 1 Final 1: Procesa la transferencia y termina
Actividad Cantidad: 6 Actividad 1: Escoger Transferencia a

cuentas en misma institucién

Actividad 2: ingresar datos para la
transferencia

Actividad 3: Pedir credenciales de llave en
linea

Actividad 4: Ingresar credenciales de llave
en linea

Actividad 5: Validar credenciales de llave
en linea

Actividad 6: Procesar la transferencia
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compuerta

Cantidad: 1

Compuerta 1: llave correcta?

Transferenci
a a cuentas
de otras
instituciones

Contenedores

Canal: 1
Pista: 2

Canal 1: Transferencia a otras
instituciones
Pista 1: Socio
Pista 2: Sistema Banca Digital

Evento

Inicio: 1
Final: 1

Inicio: Inicio de proceso
Final 1: realiza la transferencia y termina

Actividad

Cantidad: 6

Actividad 1: Escoger Transferencia a
cuentas en otras instituciones

Actividad 2: Escoger banco

Actividad 3: ingresar datos para la
transferencia

Actividad 4: Pedir credenciales de llave en
linea

Actividad 5: Ingresar credenciales de llave
en linea

Actividad 6: Validar credenciales de llave
en linea

Actividad 7: Enviar transferencia via SPI

compuerta

Cantidad: 1

Compuerta 1: llave correcta?

Pago de
servicios

Contenedores

Canal: 1
Pista: 2

Canal 1: Pago de servicios
Pista 1: Socio
Pista 2: Sistema Banca Digital

Evento

Inicio: 1
Final: 1

Inicio: Inicio de proceso
Final 1: Procesa el pago de servicio y
termina

Actividad

Cantidad: 11

Actividad 1: Escoger opcion pago de
servicio

Actividad 2: Desplegar listado de servicios
basico

Actividad 3: Escoger un servicio basico
Actividad 4: Conectar con el switch y
desplegar los datos del servicio

Actividad 5: Confirmar pago de servicio
Actividad 6: Pedir credenciales de llave en
linea

Actividad 7: Ingresar credenciales de llave
en linea

Actividad 8: Validar credenciales de llave
en linea

Actividad 9: Procesar pago del servicio
Actividad 10: Desplegar listado se
servicios privados

Actividad 11: Escoger un servicio privado

compuerta

Cantidad: 2

Compuerta 1: Tipo se servicio (basico o
privado?)
Compuerta 2: Llave correcta?

Recargas

Contenedores

Canal: 1
Pista: 2

Canal 1: Recargas
Pista 1: Socios
Pista 2: Sistema Banca Digital

Evento

Inicio: 1
Final: 1

Inicio: Inicio de proceso
Final 1: Procesa la recarga y termina
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Actividad Cantidad: 7 Actividad 1: Escoger opcién de recargas
Actividad 2: Conectar con el switch y
desplegar operadoras

Actividad 3: Escoger la operadora y valor
de recarga

Actividad 4: Pedir credenciales de llave en
linea

Actividad 5: Ingresar credenciales de llave
en linea

Actividad 6: Validar credenciales de llave
en linea

Actividad 7: Procesar la recarga

compuerta Cantidad: 1 Compuerta 1: llave correcta?

Fuente: en base a CAIGG (2016)

3.6.2. Realizar Modelamiento

Para el modelamiento de procesos se opta por varias herramientas de software que permite realizar

los diagramas, unas son de pago y otras de libre distribucion.

En este caso se ha utilizado la herramienta Bizagi Modeler 3.2.6, que es un software de libre
distribucién, que se ajusta a las especificaciones de modelado de procesos que indica la nomenclatura

BPMN, lo que supera incluso a Microsoft Visio que es una licencia de pago.

Seguin la pagina web de la comunidad de Bizagi, la herramienta modeler tiene las siguientes

caracteristicas:

e Modelado de procesos intuitiva
e Notacién que se ajusta a BPMN.

e Permite publique (exportar) documentos a otros formatos.

En la figura 11, se observa el modelo de procesos para el ingreso a la plataforma de banca digital,

realizado en la herramienta modeler de Bizagi:
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Figura 11: Modelo ingreso a la plataforma de banca digital

° Ingrese Usuario
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Inicio seguridad
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= Correctos? Contabilizar
E errores
2
Fin

Fuente: elaboracién propia

En la figura 12 se muestra el proceso de consulta de saldo a través de la plataforma de banca digital.

Figura 12: Modelo consulta de saldo
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Fuente: Elaboracion propia
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Por otro lado, en la figura 13 se presenta el modelado de transferencia de dinero entre cuentas de la

misma instituciéon y en la figura 14 en cambio se muestra la transferencia de dinero a cuentas de otras

instituciones.

Figura 13: Modelo transferencia de dinero en cuentas de misma institucién
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Fuente: elaboracién propia

Figura 14: Modelo transferencia de dinero a cuenta de otras instituciones
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Fuente: elaboracion propia
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En la figura 15 se muestra el modelado del proceso de pago de servicios, tanto basicas como

privadas, mientras que en la figura 16 se observa el modelado de recargas.

Figura 15: Modelo pago de servicios
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Fuente: elaboracién propia

Figura 16: Modelo recargas
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3.7. Manual de procedimientos para la implementacion de banca digital

Luego de haber realizado el levantamiento de informacion y los diagramas de procesos de banca

digital, se procede a realizar el manual de procedimientos para la implementacién del mismo.

3.7.1. Requerimientos funcionales y técnicos

Los requerimientos funcionales se describen en base al propoésito de la cooperativa de implementar
banca digital para que los socios puedan disponer de servicios bancarios via web o dispositivos méviles, el
mismo que se ha definido en base a reuniones con la planta directiva, estos requerimientos son los

siguientes:

e Consulta de saldos

e Transferencias de dinero entre cuentas de la misma institucién
e Transferencia de dinero a cuentas de otras instituciones locales
e Pago de servicios

e Recargas

De acuerdo a estos requerimientos funcionales, ahora se procede a establecer los requerimientos
técnicos minimos que permitan cumplir con la meta de implementar banca digital, éstos son:
e Seleccion del aplicativo de banca digital, en base a los requerimientos funcionales y al
levantamiento de procesos realizados en la seccién anterior.
e Seleccion del servidor de banca digital
e Establecer hosting para la pagina web
e Determinacién del dominio
e Implementacién de seguridades
e Determinacion del ancho de banda de internet
e Justificacién de los requerimientos Normativos de las entidades de control

e Especificaciones del usuario
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3.7.2. Seleccion de aplicativo de banca digital

La seleccidn del aplicativo de banca digital se lo realiza de acuerdo a los procesos que se ha definido,

por lo tanto, las aplicaciones ejecutan las especificaciones obtenidas.

Segun lo propuesto en la metodologia, se realiza la calificaciéon y ponderacion de los proveedores

segun el aspecto tecnoldgico como se muestra en la tabla 27.

Tabla 27: Ponderacién del aplicativo

Descripcion Calificacion
Cumple 5
Cumple Parcialmente 2
No cumple 0

Tabla 28: Seleccion de aplicativo de banca digital

LIBELUL FIT COOP
. FINANC CA CA EASYSO CA CA CLOUDSTU CA
CARACTERISTICAS A SOFT CAL Soft e-magic
ooP L L FT L L DIO L
(RFD) Warehouse
Proceso de
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
autentificacion
Acceso por Internet Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
Smartphones o
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
Tablets
Consulta de saldos de
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
Cuentas
Consulta de
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
movimientos
Consulta y pago de
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
servicios
Transferencias entre
cuentas propias y Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
terceros
Transferencias
Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5 Cumple 5
Interbancarias
No
Dinero Electrénico Banred 5 BCE 5 0 Banred 5 Cumple 5 No Cumple 0
Cumple
No No No
Cédigo Fuente 0 0 0 Cumple 5 Cumple 5 No Cumple 0
Cumple Cumple Cumple
Integracién Nativa No No No
0 0 0 Cumple 5 No Cumple 0 No Cumple 0
con el Core Cumple Cumple Cumple
Desarrollo terminado Cumple 5 Cumple 5 Cumple 5 Cumple 5 No Cumple 0 Cumple 2
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Parcialment

e

CALIFICACION 50 50 45 55 50 42

Fuente: elaboracion propia, de acuerdo a las especificaciones de procesos

De acuerdo a la tabla Nro. 28, se determina que la aplicacién mas adecuada para la banca digital es la

ofertada la empresa Soft Warehouse, que es la que mejor calificacidn tiene con un valor de 55 puntos.

Los requerimientos para la instalacidn de esta la aplicacidn son los siguientes:

Base de datos Oracle

Servidor fisico

Sistema operativo Linux Centos 6.9

Aplicaciones: Servidor de Aplicaciones Wildfly

Java 8

Con respecto a la base de datos, actualmente la cooperativa dispone de licenciamiento de Oracle

Enterprise Edition, por lo que se ajusta a lo que se dispone y no se requiere licencias adicionales.

El aplicativo se instala sobre plataforma de libre distribucién, entre ellas tenemos los siguientes:

sistema operativo Linux Centos, servidor de Aplicaciones Wildfly, lenguaje de desarrollo Java.

e Linux Centos: Sistema operativo corporativo de libre distribucién, basado en Red Hat,
especializado para servidores web (IONOS, 2017).

e Servidor de Aplicaciones Wildfly: permite desplegar las aplicaciones empresariales
desarrolladas en java, esta basado en Jboss con funciones mejoradas (Red Hat, 2017),
internamente esta herramienta dispone del servidor de web Apache para presentar la
pagina web a los usuarios.

e Java: Seglin el sitio oficial de Oracle, java es un lenguaje de programacién de libre
distribucién multiplataforma muy extendido a nivel mundial, forma parte de la plataforma

de Oracle.

Con esta informacion, en la siguiente seccién, se procede a seleccionar el servidor que mejor se

ajuste a las especificaciones.
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3.7.3. Seleccion de servidor de banca digital

De acuerdo a la necesidad de instalar la plataforma base sobre el que funcionara la banca digital, 1a

cantidad de recursos que ésta consume, y guiado en los requerimientos de los fabricantes de cada

componente, de esta forma en la tabla 29 se definen las caracteristicas minimas para la adquisicion del

servidor.

Tabla 29: Especificaciones del servidor

Caracteristicas Memoria RAM Disco
Sistema Operativo 1GB 10 GB
Servidor de Aplicaciones | 128 MB 130 MB
Wildfly

Java 128 MB 130 MB
Aplicativo de Banca Digital | 10 GB 100 GB
Total 11.3 GB 110.3 GB

Fuente: obtenido de IONOS (2017), Red Hat (2017), sitio web de Oracle y proveedor

Con las especificaciones mencionadas de aplicaciones que se requiere instalar, el minimo

requerimiento de servidor es el siguiente:

Procesador Intel Xeon de 2.6 Ghz o superior
Memoria RAM 16GB o superior

Disco 200 GB o superior

Dos tarjetas de red Ethernet 1000/100 Mbps

Sistema Operativo Linux Centos 6.9 o superior

De acuerdo a las especificaciones obtenidas, se hace una seleccion de la mejor oferta relacionado

con el precio, en el tema técnico todos cumplen con el requerimiento minimo, que no requiere condiciones

especiales.

En la tabla 30 se muestra la ponderacion que se aplicara para la seleccion de los servidores,

mientras que en la tabla 31 se califica a los proveedores de servidores, de acuerdo a la calificacién definida.
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Tabla 30: Tabla de ponderacién de servidores

Ponderacion Calificacion
Cumple 5
Cumple Parcialmente 2
No Cumple 0
Doble fuente de poder, 5
Arreglo de discos 2
Precios, Alto, medio Ba 2,3y4

Fuente: elaboracién propia

Tabla 31: Seleccion de Servidor para banca digital

CARACTERISTICAS SINERGY HARD CAL SINETCOM CAL DPSOFT CAL
caracteristicas del Servidor Servidor de Rack Lenovo Servidor de Rack Power HP Proliant DL320e Gen8
System x3250 M6 Edge R440 -470065-759
Procesador Intel Xeon 2.6 Ghz Cumple 5 Cumple 5 Cumple 5
Memoria 16 GB Cumple 5 Cumple 5 Cumple 5
Disco 200 GB Cumple 5 Cumple 5 Cumple 5
2 Tarejtas de red 1000/100 Mbps Cumple 5 Cumple 5 Cumple 5
S.0. Linux Centos 6.9 Cumple 5 Cumple 5 Cumple 5
Adicionales Doble fuentej de poder, 5 Doble fuente d('e poder, 5 Ao CCTES 5
arreglo de discos arreglo de discos
Precio 3798.62 3 8907.09 2 3400 4
Total 33 32 31

Fuente: Elaboracion propia, en base a especificaciones del proveedor del aplicativo

De acuerdo a la ponderacion de los servidores, se opta por el servidor Lenovo, de la empresa Sinergy
hard, supera con los requerimientos minimos al igual que Sinetcom, sin embargo dispone de un precio mas

econdmico.

3.7.4. Establecer hosting para la pagina web

Adicional al servidor del aplicativo de banca digital, se requiere de un hosting en donde se aloja la

pagina web, el mismo que contiene la parte informativa de la cooperativa.

Existen varios tipos de hosting que se adquiere de acuerdo a las necesidades, entre ellos tenemos:

hosting compartido, Virtual private server (VPS), hosting dedicado, hosting gestionado, cloud hosting.
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e Hosting Compartido: servidor en el que se aloja a varios sitios web, por lo que los recursos

es compartido, sin embargo el costo del alojamiento es relativamente econémico.

e VPS: es un servidor virtual, que a diferencia del hosting compartido, éste es asignado al

cliente con las caracteristicas ofertadas y ya no se comparte recursos con otros.

e Hosting dedicado: es un servidor fisico completo que se alquila al cliente, el mismo que

tiene todos los privilegios totales sobre éste.

En el mercado existen varios proveedores de hosting, que ofrecen una cantidad de opciones que se

los escoge de acuerdo a las necesidades, sin embargo, se ha optado por hacer el anilisis en ecuahosting

debido a que tiene presencia local, pero eso no indica que sea la inica opcién o la mejor.

En este andlisis Unicamente se hace la comparacién entre hosting compartido y VPS, que es

suficiente para la informacidon institucional de la cooperativa. En la tabla 32 se observa los precios para

Linux.

Tabla 32: Hosting compartido para Linux

Hosting Express PHP

Costo: $27.99/Anual

Capacidad: 4 GB
Transferencia:10.000 MB
Correo ilimitado
No Dominios Adicionales

2 Base de Datos MySQL

Hosting Junior PHP

Costo: $32.99/Anual

Capacidad: 7 GB
Transferencia:15.000 MB
Correo ilimitado
No Dominios Adicionales

2 Base de Datos MySQL

Hosting Basico PHP

Costo: $39.99/Anual

Capacidad: 12 GB
Transferencia:llimitado
Correo ilimitado

No Dominios Adicionales

5 Base de Datos MySQL

Hosting Econémico PHP

$59.99/Anual

Capacidad: 25 GB
Transferencia:llimitado

Correo ilimitado

Hosting Premium PHP

$79.00/Anual

Capacidad: 50 GB
Transferencia:llimitado

Correo ilimitado

Hosting Gold PHP

$99.00/Anual
Capacidad: llimitado
Transferencia:llimitado

Correo ilimitado




3 Dominios Adicionales

10 Base de Datos MySQL

4 Dominio Adicionales

llimitado Base de Datos MySQL

5 Dominio Adicionales

llimitado Base de Datos MySQL
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Hosting Platinum PHP

$139/Anual

Capacidad: llimitado

Correo ilimitado
Alojamiento para 10 Dominios
Gratis 3 créditos de Indexacién $119.85
Gratis 1 crédito Google Addwords $50.00

Ilimitadas Base de Datos MySQL

Hosting Super PHP

$199.00/Anual

Capacidad: llimitada

Transferencia:llimitado
Alojamiento para Dominios Ilimitados
Gratis 3 créditos de Indexacién $119.85
Gratis 1 crédito Google Addwords $50.00

llimitadas Base de Datos MySQL

Hosting Super PHP2

$299/Anual

Capacidad: llimitado

Correo ilimitado
Alojamiento para Dominios Ilimitados
Gratis 3 créditos de Indexacién $119.85
Gratis 1 crédito Google Addwords $50.00

llimitadas Base de Datos MySQL

Fuente: datos tomados de ecuahosting

También existe la posibilidad de adquirir hosting compartido para Windows, los precios de éstos se

muestran en la tabla 33.

Tabla 33: Hosting compartido para Windows

Econémico ASP

$59.00/Anual

Capacidad: 200 MB

Correo ilimitado

Premium ASP

$79.00/Anual

Capacidad: 400 MB

Correo ilimitado

Gold ASP

$99.00/Anual

Capacidad:800 MB

Correo ilimitado

Platinum ASP

$149.00/Anual

Capacidad: 2000 MB
Correo ilimitado

Gratis 1 crédito Google Addwords $50.00

Super ASP

$199.00/Anual

Capacidad: 5.000 MB
Correo ilimitado

Gratis 1 crédito Google Addwords $50.00

Fuente: datos tomados de ecuahosting

Por otro lado, en la tabla 34 se observa los servidores VPS y los precios de cada una de las opciones

de éstas.
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VPS EHEC 1

$89.00/Mensual

Espacio de Disco: 20GB
Ancho de banda: llimitado
Memoria: 128 MB - 1024 MB

1 CPU CORE

VPS EHEC 2

$159.00/Mensual

Espacio de Disco: 40GB
Ancho de banda: llimitado
Memoria: 256 MB - 2048 MB

1 CPU CORE

VPS EHEC 3

$239.00/Mensual

Espacio de Disco: 80GB
Ancho de banda: llimitado
Memoria: 512 MB - 4096 MB

2 CPU CORE

SETUP Instalacién $50.00 + IVA 1 sélo pago | SETUP Instalacién $50.00 + IVA 1 sélo pago | SETUP Instalacién $50.00 + IVA 1 sélo pago

Fuente: datos tomados de ecuahosting

Como se observa, las opciones de hosting para Windows son mas costosa que las de Linux, tiene
opcion para aplicaciones que requieran ASP, sin embargo, en este caso Unicamente se requiere un servidor

para alojamiento de informacién institucional, por lo que uno de Linux es suficiente.

Es importante considerar que el hosting permita suficiente almacenamiento en caso que se requiera
almacenar correos electrénicos, y buena capacidad de memoria para soportar los ingresos de los usuarios,

por lo que una recomendacion seria usar el plan de 99 doélares al aflo, que es un valor accesible para todos.

A pesar de eso, la cooperativa, con el fin de disponer un servidor virtual sélo para la institucion, y
que no se vea afectado el rendimiento de los usuarios al visitar la pagina, ha optado por un plan de 89

doélares mensuales.

3.7.5. Determinacion del dominio

El domino se refiere a un nombre comprensible para el ser humano que se da a uno o varios equipos
computacionales, éstos se los identifica por direcciones IP, sin embargo, esto se complica a la hora de
encontrar y recordar nimeros, entonces es necesario encontrar la forma de homologar nombres con

numeros (Talledo, 2015).

Para una fAcil organizacién de los dominios, se los compara con un arbol, el mismo que tiene un
tronco principal y sus ramificaciones, de igual manera los dominios tienen uno principal y bajo ésta se

crean ramificaciones y sub ramificaciones.



84

La administracién de los dominios esta a cargo de Internet Corporation for Assigned Names and

Numbers (ICANN), el mismo que organiza los dominios de primer nivel (gTLD) y segun los c6digos de los

paises (ccTLD), esto se muestra en la tabla 35.

Tabla 35: Dominio de primer nivel

Dominio | Descripcion

edu Para instituciones educativas

com Para organizaciones comerciales

Org Para organizaciones no comerciales

net Servicio de redes

mil Organismo militar norteamericano

gov Para el gobierno norteamericano

uuc Redes de certificados multidominios para SSL
Es Dominio territorial de Espafia

info Para paginas web informativas

biz Dominio genérico para negocios

name Marcas de identificacién de personas

Tel Pensado para servicios de comunicaciéon por internet
Fin Pensado para instituciones financieras

Fuente: adaptado de Talledo (2015)

En cuanto al Ecuador, en el afio 1990 se establecié una reunién de 93 paises del mundo y se

asignaron los codigos a 19 paises, en el que se asigné como .ec como dominio raiz y bajo ella se distribuyen

los dominios seguin cada institucién.

En general, los prefijos del dominio se suelen usar con el fin de identificar el giro del negocio de la

empresa, es asi que para las instituciones del sector financiero se usa .fin y seguido del prefijo del pais en el

que ésta se encuentra, por lo tanto para el caso de la cooperativa tendria que ir como .fin.ec.

Al igual que el hosting, los dominios se adquieren con diferentes proveedores, sin embargo, la

entidad autorizada para emitir nombres de dominio en el Ecuador es Ecuadordomains conocido como NIC.
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A continuacién, en la tabla 36, se presenta los precios por afios que se obtiene en ecuadordomains,

que en este caso todos los dominios que sean de ecuador (.ec) tiene el mismo valor.

Tabla 36: Lista de precios de dominios

Dominios 1 Ano 2 Aios 3 Afos 5 Afos 10 Aios

.dominio.ec |$ 35,00 $70,00 $105,00 $175,00 $350,00

Fuente: tomado del sitio de Ecuadordomains.

En la tabla se observa que existe un solo precio para todos los prefijos, tampoco se ofrece ventaja al
adquirir por varios afios, por lo tanto, para la COAC Mushuc Runa, se ha determinado el siguiente nombre:

mushucruna.fin.ec, ademas el precio por afio es muy accesible para todo tipo de organizacion.

3.7.6. Implementacion de seguridades
Con respecto a las seguridades del servicio de la banca digital, tenemos cuatro aspectos que se
cumplen lo siguiente:
e Encriptacién mediante SSL,
e  Firewall de aplicaciones web
e  Firewall perimetral

e Configuracién de la DMZ

3.7.6.1. Encriptacion SSL

Para proteger la informacion que viaja entre el usuario y el servidor de banca digital, es necesario
configurar la encriptacién SSL, con cifrado de 256 bits o superior, basado en RSA o ECC segtn lo que el

proveedor del certificado disponga.

Una vez instalado el certificado en el servidor, solamente se exponen y atienden las peticiones de los

usuarios desde el puerto 443, que en el navegar web da lugar a que aparezca HTTPS en la barra de
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direcciones, el candado y de color verde. En la tabla 17 se muestra las referencias de precios de los

certificados SSL.

Figura 17: precios de referencia de certificado SSL por symantec

Sitios web piblicos Sitios web publicos Integral
Funciones
Secure Site Secure Site con Secure Site Pro Secure Site Pro Secure Site Complete
EV conEV Wikdcard Website Security
Sello Norton -~
o @ (] [ @ ®
Secured @
Barra de direcciones
@ @ @
verde
ECC: la seguridad mas
e — £ £ £
eficaz
Subdominios iimitados e Y
Evaluacion de
@ © o °

vunerabiidades

Fuente: tomado del sitio oficial de Symantec

Como referencia se ha tomado los precios de Symantec, esta empresa usa el cifrado ECC con una

longitud de 256 bits y es un método mejorado del RSA.

Para las transacciones, seglin las especificaciones de Symantec es necesario adquirir la opciéon
Secure Site Pro con EV, sin embargo, la opcién Secure Site Pro también realiza la misma funcionalidad que

la primera, sélo que EV detalla el nombre de la compaiiia en el candado.

3.7.6.2. Firewall de Aplicacion Web (WAF)

Seglin las especificaciones del proveedor del aplicativo de banca digital (softwarehouse), es
necesario disponer de dos equipos firewall: el primero sera ubicado de cara al internet, el mismo que para
un mejor control tienen las caracteristicas de una WAF; mientras que el otro se ubica mas internamente y

protegera a toda la red interna.
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Las funciones de un WAF es la siguiente:
e Revisa script de c6digo malicioso
e Protege contra SQL injection

e Protege ataques de denegacion de servicios

Normalmente el WAF es un médulo adicional del equipo de seguridad perimetral, por lo tanto, es

importante que se incluya en las especificaciones de ésta.
Para el caso de la COAC Mushuc Runa se adquirid la soluciéon de la marca Fortinet, tanto el WAF

como el firewall perimetral, con esto se garantiza que la integracién sea transparente.

3.7.6.3. Firewall Perimetral

Con respecto al firewall de frontera, se requiere implementar seguridad entre la DMZ y la red
interna, en consecuencia, en la tabla Nro. 38, se hace la seleccién del equipo firewall con las caracteristicas
que permitan cumplir las exigencias de la SEPS cuyos requerimientos se describen en la tabla Nro. 8 y Nro.

9 de la parte metodoldgica y también con las recomendaciones del proveedor del aplicativo.

Para adquirir el firewall, se ha realizado un formato con las caracteristicas que dispone la solucién y

a cada elemento se da una ponderacion, logra disponer de esta forma el mas adecuado.

En la tabla 37 de presenta la ponderacion para la seleccion del firewall, mientras que en la tabla 38

se observa la calificacién de los proveedores.

Tabla 37: Ponderacion de Firewall de sequridad

Ponderacion Calificacion

Cumple 5
Cumple Parcialmente 2
No Cumple 0

Fuente: elaboracién propia
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EMPRESA INFORC SINERGY HARD HIGHTELECOM
FORTINET
; SOPHO CHECK POINT
CARACTERISTICAS CAL FORTIGATE FG CAL CAL
XG 330 SG4600- NGTP
300D
FIREWALL.- Asegura mas de 200 aplicaciones, Cumple 5 Cumple 5 Cumple 5
protocolos y servicios, usa la tecnologia mas
adaptable e inteligente.
Puertos 10/100/1000, 8Gbps Cumple 5 Cumple 5 Cumple 5
Sesiones Concurrentes: 2000000 Cumple 5 Cumple 5 Cumple 5
Incluye equipo WAF Cumple 5 Cumple 5 Cumple 5
VLANS Cumple 5 Cumple 5 Cumple 5
NUMERO EQUIPOS/USUARIOS Cumple 5 Cumple 5 Cumple 5
2 Raw throughput is based on RFC 3511 with Cumple 5 Cumple 5 Cumple 5
1518 bytes UDP packets
IDENTITY AWARENESESS (SEGURIDAD DE Cumple 5 Cumple 5 Cumple 5
USUARIOS).
IPSEC VPN. Cumple 5 Cumple 5 Cumple 5
ADVANCED NETWORKINK. Cumple 5 Cumple 5 Cumple 5
ACCELERATION & CLUSTERING (ALTA Cumple 5 Cumple 5 Cumple 5
DISPONIBILIDAD Y BALANCEO DE CARGA)
MOBILE ACCESS. Cumple 5 Cumple 5 Cumple 5
IPS Cumple 2 Cumple 5 Cumple 5
Parcialmente
APPLICATION CONTROL. Cumple 5 Cumple 5 Cumple 5
DATA LOSS PREVENTION (DLP). Cumple 2 Cumple 5 Cumple 5
Parcialmente
URL FILTERING/WEB FILTERING. Cumple 2 Cumple 5 Cumple 5
Parcialmente
ANTIVIRUS & ANTIMALWARE. Cumple 5 Cumple 5 Cumple 5
ANTI SPAM & Email Security. Cumple 5 Cumple 5 Cumple 5
ANTI BOT (MAQUINAS BLOQUEADAS CON BOTS). | Cumple 2 Cumple 2 Cumple 5
Parcialmente Parcialmente
WIRELESS CONTROLLER Cumple 5 Cumple 5 Cumple 5
DMZ Cumple 5 Cumple 5 Cumple 5
END POINT CONTROL Cumple 5 Cumple 5 Cumple 5
HIGHT AVAILABILITY 4.5 Gbps No Cumple 0 Cumple 5 Cumple 5
NETWORK POLICY MANAGEMENT. Cumple 5 Cumple 5 Cumple 5
LOGGING & STATUS. Cumple 5 Cumple 5 Cumple 5
SMART EVENT Cumple 5 Cumple 5 Cumple 5
Mecanismos que permitan detectar la copia Cumple 5 Cumple 5 Cumple 5

de los diferentes componentes de su sitio web




89

Precautelar la integridad y privacidad de los Cumple 5 Cumple 5 Cumple 5
registros e informacion de los socios, clientes o

usuarios

GARANTIA 3 ANOS Cumple 5 Cumple 5 Cumple 5

CALIFICACION 128 142 145

Fuente: elaboracién propia

Con estos resultados, el firewall mejor calificado es Check Point, ofertado por la empresa
Hightelecom, que cumple con todas las especificaciones necesarias de proteccion, sin embargo, en es una
solucién bastante costosa, por lo que se ha optado por Fortinet, ofertado por Sinergy Hard, que también se
ajusta a requerimientos, a un costo mas accesible y ademas segun el cuadrante de Gartner (2019) se ubica

como la mejor solucion de seguridad.

3.7.6.4. Configuracion de la DMZ

Finalmente, para complementar el tema de la seguridad es importante crear la zona DMZ que se lo
realiza en una interfaz del firewall perimetral, en el que se instala el servidor del aplicativo de banca digital,
como se muestra en la figura 18.

Figura 18: Esquema de seguridad para banca digital planteada por soft warehouse

Solicitud

Servidor Web
Banking

Firewall

Filtro de
Seguridad

Canal de
Comunicaciones

Base de Servidor
Datos Financiero

Fuente: elaboracién propia, en base a especificacion del proveedor
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3.7.7. Determinacion del ancho de banda de internet

Es importante determinar el ancho de banda que se requiere para que los socios puedan entrar a

hacer uso de la banca digital y no sientan latencia en los procesos.

Para determinar el ancho de banda necesario para el servicio de banca digital, se ha realizado un

analisis mediante la herramienta Chrome Dev Tools, con el que se observa el tamafio de las transacciones.

Figura 19: Tamario de datos transferidos en banca digital de Mushuc Runa
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Fuente: elaboracién propia

En la figura Nro. 19, se observa 30 peticiones, con un consumo de recursos total de 1.9 MB en 9.81

segundos, es decir que se consume 0.19 Mb por segundo, que es un consumo relativamente bajo.

Con el andlisis realizado, se dice que por cada 100 usuarios concurrentes se requeriria de un ancho

de banda de 19 Mbps.

Es importante considerar que el ancho de banda que se vaya a adquirir no sea compartido, es decir

es de tipo empresarial para que no se comparta los recursos con otras empresas.

Por otro lado, la velocidad de acceso al sistema dependera también de la calidad de enlace del socio,

si no dispone de un buen enlace, el servicio se vera degradado.

3.7.8. Justificacion de los requerimientos Normativos de las entidades de control
De acuerdo a la tabla Nro. 8 y 9, en el que se especifica los requerimientos de la SEPS, que se
cumplen en cuanto a los mecanismos de seguridad de la informacion, en el Anexo A se hace un resumen de

la justificacion con el que se cumple cada item.
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3.7.9. Especificaciones del usuario
Una vez implementado el servicio de banca en digital, el usuario ingresa al aplicativo usa cualquiera
de los navegadores web conocidos, en los que se manifiesta las siguientes consideraciones:

e Siempre digital en la barra de direcciones el dominio completo, en este caso es:

mushucruna.fin.ec

e Una vez que ingrese en la ventana de inicio, verificar que se esté el candado y la barra de

direcciones como https://.

' i https://mushucruna.fin.ec

Una guia mas detallada del uso del aplicativo de banca digital se encuentra en el anexo B.


https://mushucruna.fin.ec/
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CONCLUSIONES

La guia de procesos para la implementaciéon de banca digital, se ha constituido mas que en una
simple guia, en un procedimiento metodoldgico, que se enfoca en las etapas que intervienen en la
implementacién de banca digital, y se describe los procedimientos de cada una de ellas para lograr

desplegar el servicio.

El levantamiento de los requerimientos funcionales es un proceso importante que permite
identificar los servicios que se integran la plataforma de banca digital, esto a su vez posibilita definir los
requerimientos técnicos necesarios y que al final coadyuvan en el despliegue del servicio. Lo mencionado
se realiza con la revisiéon y cumplimiento de las normas de la SEPS con respecto a los canales electrénicos
para lograr un portal transaccional seguro, que es la parte mas importante que se ha tomado énfasis en el

proyecto.

Por otro lado, segin la metodologia propuesta para el disefio de los procesos, realizado en base a
BPM-RAD, se desarrolla el diagrama de cada servicio planteado en la fase del levantamiento de
requerimientos, con lo que se logra determinar claramente los controles y operaciones que se tiene que

contemplar en los productos.

Finalmente, para integrar todos los elementos que componen la plataforma de banca digital, se hace
de diferentes formas, en la parte del software se adquiere como servicio, compra o se desarrolla, depende
de los recursos disponibles, asi también en la parte de seguridades y hardware, se lo aplica como servicio o
como compra. Siempre la compra es mas costosa en inicio, es necesario una fuerte inversion, pero al final
los beneficios generados son mayores para la cooperativa, por lo tanto, con todos estos aspectos, se ha

generado mecanismos para la evaluacién y ponderacién de los componentes.
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RECOMENDACIONES

Nos encontramos en una época de la transformacion digital, en donde todas las empresas, inclusive
las de intermediacion financiera, tendran que migrar los procesos hacia la nueva tendencia, por lo tanto, la
recomendacién para las cooperativas, es que se inicie por ofrecer a los socios un acceso remoto a sus
cuentas y varias transacciones adicionales, siempre con las seguridades necesaria, para lo cual se ha

creado el manual de procesos que facilite este proceso.

Es preciso iniciar con la generacién de una reunién con los directivos de la cooperativa y definir
claramente el alcance del proyecto y los requerimientos funcionales, una vez se tenga claro los aspectos
funcionales, también se recomienda detallar los requerimientos técnicos asi como los requerimientos de la

SEPS, de modo que en el proyecto se contemple claramente la inversiéon necesaria.

Se recomienda ademas, realizar los diagramas de procesos, para visualizar las entradas, acciones,
controles y salidas, puesto que con esto se entiende la operatividad de cada servicio que se incluya en la
plataforma de banca digital, lo que al final permitird controlar de mejor forma la funcionalidad de los

mismos.

Por otro lado, se recomienda realizar las acciones necesarias para generar formatos para la
evaluacion y ponderacion de los elementos tecnolégicos que sea necesario adquirir previo a la decisién de
contratar al proveedor de la plataforma de banca digital. Es importante que se haga un andlisis minucioso
de la forma en que se va a adquirir la solucién, que son como servicio o como compra. Actualmente existen
varios proveedores del aplicativo, pero lo que se ha podido observar, se adquiere como servicio, implica

que gran parte de las comisiones que se obtienen de las transacciones son para los proveedores.

Finalmente, para implementar el servicio de banca digital, es recomendable buscar una guia que le
permita realizar el proceso de la forma mas efectiva posible y no empantanarse en temas no previstos, que

es lo que se ha tratado de vislumbrar en este proyecto.
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ANEXOS

ANEXO A: Cumplimiento de las observaciones de los organismos de Control

ANEXO B: Pantallas del Aplicativo de Banca Digital.
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Anexo A: Cumplimiento Resolucion 103 SEPS
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3. Precautelar la integridad y privacidad | SI Se ha implementado equipo de [E] sd-wan - RED_DMZ (port8) (186 - 189)

de los registros e informacién de los seguridad perimetral, que protege

186 170 ACCESOWEBBANKING Bl 5 alvays

socios, clientes o usuarios la integridad y privacidad de la
informacion, crea DMZ. Por otro

lado se dispone de Analizador de

trafico Web.
4. Reconocer la validez de las Sl El aplicativo Home Banking de Jucch e -0, - 2| Token de Seguridad - FitBank
Organizar por: Fecha Mas nuevo encima 4| Mushuc Runa < com=>
=) Ervisdo: miicoles 2018/04/03 17:37
transferencias realizadas FitBank proporciona tokens de u T o o RmONensUcA o
Ingreso al sistema - FitBank Hola ASUBADIN ASUBADIN MANUEL ELIAS
idad OTP | ) 73 MushiscRuna Retifeations e
segurida para que el usuario Token de Sequridad - FitBank Hemos recibido una solicitud de generacién de un Token de Seguridad en el sistera
@ Mushucruna Rotncaions pres ooy
) » ngress  sitems - FEan
pueda validar la transaccién 5 pumcrna tons 1718 Token de Scguridad: 174017
e e e Transaccién: Generacidn de OTP con vigencia temporal
22 MushucRuna Rotfitions 103
Token de Seguridad - FitBank Por razones de seguridad este token tiene una vigencia de 5 minutos a partir del
{4 Mushuc Runa Natifications 17:00 momento que se solicitd (Hasta el 2019-04-03 a las 17:41:42), luego de lo cual, serd
Token de Seguridad - FitBank expirado
| 2 Mushue R stitstins 1650
5. Establecer limites para cada Sl El aplicativo Home Banking de HOMD MAXNIO 06 TRANSFERENCINS
transferencia autorizada FitBank permite especificar limites Vsuaria oo condoioicrrded

Canal [ p— B\
para las transferencias. Tioo Transacoén: [TRANSFERENCIAS WEB Br\

ransaccdn {Transferencias a c.mu@]

MONTOS MAXIMOS

Tipo Identificacion: CEDULA DE IDENTIDAD

oY Célular

Identificacion del Ordenante: 1716517394

Cuenta 3 Debitar: 4460XXXX0706
Nombre Beneficiario: ALEXANDER [BUJES
Banco Benahoano:

uenta a Acreditar: 460XXXX5123

ansaccion

MONTO SUPERA EL LIMITE DE TRANSFERENCIA DIARIO




6. Imposibilitar que el valor de la
transferencia supere el saldo disponible
o el limite establecido para un periodo

de tiempo

Sl

El aplicativo Home Banking,
maneja el control de saldos para
las transferencias o pagos, y por
otro lado maneja codigos OTP que
se envia a email o mensajes de
celular SMS con un tiempo

determinado.

www.mushucruna.fin.ec dice

Mensaje:

Hemos notado inactividad en su operacign, |z sesign ha caducado.

Transaccién Transferencias Otros Bancos Locales
Tipo Identificacién CEDULA DE IDENTIDAD
Identificacién del Ordenante: 1802987873

Cuenta 3 Debitar: 4460XXXX0706

Nombre Beneficiario: ELIAS ASUBADIN

Banco Beneficiario: PRODUBANCO
Resultado de Transaccién

SUB 04 CTRA 0679 VER 01 SUBGRUPO CONTABLE NO PERMITE SOBREGIRO

« [ M B

Moneda

Comisién

Referencia: AHORROS

Confirmar _Cancelar )
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7. Permitir que el saldo de la cuenta del N El aplicativo Home Banking realiza o
cliente, socio o usuario se consulte, las consultas de saldo en tiempo Tioo (Transferenas & Cuentas De Teroetos Proje) Desde PR-04-2019 ] Hasts
: . . - : TRANSFERENCIAS
valide, acredite o debite en tiempo real real. De igual forma las
i vein o rien |t s st
) ) &
transferencias se lo realizan en 29-04-2019 10:43:15 mns‘femnaaEﬁIeO.leﬂtasDeIMﬁumo(ﬂ?Oﬁ I 4G0K05123 | TEST - FON 17-10-2018 * PROCESADO  PAGO DEPRE =
tiempo real, por lo que en el
estado de cuenta se vera reflejado
Nro.Cuenta
el débito y el crédito para el Nombre Cuenta [[ASUBADIN ASUBADIN MANUEL ELIAS |
acreedor Transacciones
F.Contable Usuario Transacci?n Num Dep?sitos  Retiros
29-04-2019 10:43 [HOMEBANKING TRF ‘TRAN5FER,OTHER,ACCOLWTS,IN,EANK\PAGO DE‘ lDZl 400.0f
T I I I |
Nro.Cuenta -_|
Nombre Cuenta I IBUJES FACTOS LUIS ALEXANDER I
Transacciones
F.Contable Usuario Transacci?n Num DEp?EiloE Retiros
29-04-2019 10:43 HOMEBANKING TRFI ‘TRANSFER,OTHER,ACCOUNTS,IN,EANK|PAG{} DE 102 400.00
8. Permitir al socio o cliente obtener Sl El aplicativo Home Banking Tratios
reportes para la conciliacion de sus permite obtener reportes de los Tioo (Trangferencian o Cutotas o8 Tercaros - fvom ¥) O
- . . - . TRANSFERENCIAS
movimientos realizados a través de movimientos realizados en el " ¢
[Focha  [ora | Descripeén | Cusnta Origen | Woato Cuenta Dstino | Entidad Destino fstado | Refevench
) . JET N &
cualquier terminal electrénico, informa aplicativo. 03042010 17:03:49  Transferancia Entre Cugnitas D¢ | #460K00KK0706 400,00 460005123 TEST - KCN17:10.2018 © PROCESADO  PRUEBA
&
la temporalidad maxima a la que accede 28012019 1545:3  Tranafurencia Entre Cugntas De | 446000706 10,00 4600005123 TEST - FON17:10-2018 * PROCESADO  PRUEBA
@
2012019 1:39:20  Transforencia ntre Cugntas De | 446000708 100.00 4600000018 TEST« FN17-10-2018 * PROCESADO  PRUEBA
la consulta =

23.01:2019 12:24:57  Transferancia Entre Cusntas Do | 4480KX0XX0708 100.00 4460100065123 TEST« FCN17:10.2018 * PROCESADO  PRUEBA
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9. Generar el comprobante de la Sl El aplicativo Home Banking, al
\ FIT
transaccion con el detalle necesario para momento de realizar la W
COMPROBANTE DE TRANSFERENCIA
Ia conC”IaCIon transaCCIon' entrega un Transaccién: TRANSFERENCIA ENTRE CUENTAS DE LA INSTITUCCION
., Fecha: 3/04/19 0:00
comprObante de Ia transaCC|on en Cliente: ASUBADIN ASUBADIN MANUEL ELIAS
Cuenta a debitar: 44B0XXXX0706
formato PDF.
Datos 10
Tipo Identificacipn Beneficiario: CED
Identificacion Beneficiario: SIN IDENTIFICACION
Nombre Beneficiario: SIN NOMBRE
Cuenta a acreditar: 44B0XXXX5123
Institucion Beneficiario: TEST - FCN 17-10-2018
Detalle Ti
Monto: 400.00
Moneda: usD
Comision. 0.00
Referencia: PRUEBA
Las transferencias realizadas a partir de las 16:30, se procesaran al siguiente dia laborable.
Articul | Descripcion Detalle de la normativa Cumplim | Detalle del Cumplimiento Justificacion
o de Articulo iento
9 | Medidas Las entidades que utilicen transferencias

operativa de

seguridad

electroénica por cuenta propia o a través

de terceros, garantizan la calidad y

seguridad de la informacién de los

socios, clientes o usuarios, a través de la

implementacion de al menos las
siguientes medidas operativa de

seguridad:
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1. Informar a sus socios, clientes o ] El sistema de home banking Buseren Mushue O+ #| Token de Seguridad - FitBank
Organizar por: Fecha Mas nuevo encima “/ Mushuc Runa Netifications <notificaciones@mushucruna.com=
. . , , R . = mifrcoles 2019/04/03 17:37
usuarios por mensajes en linea a través informa mediante correo 4 Hoy EASUBADIN @MUSHUCRUNA.COM
{- Mushuc Runa Notifications 17:37
P ;. . . . Ingreso al sistema - FitBank Hola ASUBADIN ASUBADIN MANUEL ELIAS,
de mensajeria mévil, correo electrénico electrénico o mensaje sms, cada S s s et o o .
i g T ) Hemos recibido una solicitud de generacién de un Token de Seguridad en el sistema
u otro mecanismo inmediato, del transaccion realizada desde el o v FitBank.
{4 Mushuc Runa Notifications 17:19 Token de Seg\uidad 174017
acceso y la ejecucién de transacciones momento que ingresa al sistema. foten e sequicad - Pk ]
(-4 Mushuc Runa Notifications 1705 .. L. . 3
Tetom de SemuritndFitont Transaccién: Generacion de OTP con vigencia temporal
H H H Mushuc Ry Notificati 17:03
realizadas mediante cualquiera de los i Por razones de seguridad este token tiene wna vigencia de 3 minuos a partr del
(-4 Mushuc Runa Notifications 17:00 momento que se solicitd (Hasta el 2019-04-03 a las 17:41:42). luego de lo cual. serd
terminales electrdnicos disponibles. foken ée Segunchd -y expirade.
[+ Mushuc Runa Notifications 16:50
2. Mantener permanentemente Sl Se estd creando un video con
informados a los socios, clientes o informacion relevante a este
usuarios acerca de las medidas de requerimiento.
seguridad importantes al momento de
efectuar transferencias electrénicas.
3. Informar y capacitar Sl Se estd creando un video con
permanentemente a los socios, clientes informacion relevante a este
0 usuarios sobre los procedimientos requerimiento.
para la utilizacién, ubicacién, bloqueo,
inactivacion, reactivacién y cancelacién
de las transferencias electrénicas.
4. Establecer y ejecutar procedimientos Sl Se ha realizado pruebas de Ethical

de auditoria por lo menos una vez al afio,
con el fin de identificar vulnerabilidades y
mitigar los riesgos que podrian afectar a
la seguridad y calidad de los servicios e
informacidn de los sistemas para las

transferencias electrdnicas.

Hancking con el fin de determinar

las vulnerabilidades existentes.

COOFERATIVA DE AHORRO Y CREDITO
MUSHUC EUNALTDA.

Resumen Ejecutive
Ethical Hacling

Fehrern 3019
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5. Disponer de politicas de desarrollo Sl El aplicativo de Home Banking, fue
seguro de software y procedimientos desarrollado por la empresa Soft
de control de cambios en los sistemas warehouse (FIT), por lo que no se
de transferencia electrdnica; con el realiza desarrollo local, sin
objetivo de precautelar la seguridad de embargo se cuenta de una politica
la informacion a lo largo del ciclo de vida para gestion de cambios, el mismo
de desarrollo de software. que estd actualizado.
6. Incorporar en los procedimientos de | Sl Se ha incorporado en los MANUAL DE GESTION DE SEGURIDAD DE LA INFORMACION
administracion de seguridad de la procedimientos de administracion 1 Nosemuieredee;:;‘::;:o W :ezm:dnﬂnistmlén de
informacién la renovacion de las claves de seguridad de la informacion, la contrasefias para Home Banking
Debido al desarrolio tecnolégico de la cooperativa
para el acceso a los sistemas de politica de renovacién de claves. y por normativa.
transferencias electrénicas por lo menos Manual presentado para
una vez al afio. Las claves utilizadas aprobacidn del consejo de
en las transferencias electrénicas que administracion.
inician la transaccion con tarjeta, son
diferentes a las que no inician con tarjeta.
7. Permitir a los socios o clientes que el Sl Se lo realiza en atencion al cliente,

registro y la modificacion de la
informacién usada para fines de
notificacion, como nimero de teléfono,
correo electrénico, entre otros, se
realicen con las debidas medidas de

verificacion y seguridad.

con las medidas de seguridad

necesaria.
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8. Registrar las direcciones IP y nimeros | SI | | |
8 y Detalle (TLOGMENSAJES) de transacciones entrantes y salientes en FitBank
de telefonia mévil desde las que se L L — LM L =& 10
5 i 1 FRALAIOCA

realizan las transacciones. Para permitir !

1 1
transacciones desde direcciones IP o 1 !

1 1821531 i
telefonia mévil de otros paises tiene la n ! 15216832 I

1 13 EALTER I
autorizacion expresa del socio, cliente o 1 ] !

1 0008 0
usuario 1 !

1 1

1 0 I

W | mis I
2 152168315 0

1 n 152168315 0

0 1

1 1 ECTANENTE

. s . . . . —
9. Establecer un tiempo maximo de Sl El aplicativo Home Banking estd
inactividad, después del cual es parametrizado para que se
o, - X www.mushucruna.fin.ec dice
cancelada la sesion y exigir un nuevo caduque luego de 5 minutos de )
Mensaje:
proceso de autenticacion al socio, cliente inactividad, luego del cual,
Hemas notado inactividad en su operacign, |2 sesign ha caducado.

o usuario para realizar otras necesariamente hay que volver a
transacciones ingresar.
10. Asegurar que exista una adecuada | Sl La cooperativa esta organizado

segregacion de funciones entre el
personal que administra, opera,
mantiene y en general accede a los
terminales y sistemas usados para

transferencias electrénicas

por roles y cada rol esta
compuesto por actividades, por lo
que para el Home Banking
también se ha creado los roles y
funciones necesarias para un

adecuado manejo operacional.

Niveles:

Administrador: Jefatura de Sistemas

Fitbank: Pametrizacion de Home Banking

Operador: Para revisiones
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11. Mantener sincronizados todos los Sl 1) El firewall NG de proteccidn Hora de Sistema
relojes de sus sistemas contables y de perimetral se conecta al servicio Hora Actual del Sistema 2019-04-1607:51:21
informacidn relacionados con el uso de de sincronizacién NTP (Network Zona Horaria (GMT-5:00] Bogota. Lima Quito T
Definir Hora Sl eI EERTOVANIEE Configuraciones Manuales
transferencias electrénicas Time Protocol) externo con un
Seleccione servidor Forti (i)
intervalo de 60 minutos. Intervalo de sincronismo @ 60
2) Todos los servidores en la red Configurar dispositivo como servidor NTP local @ |
se sincronizan con el Firewall NG Escuchando en las Interfaces ¥ REDLAN (port3) ®
™ RED_DMZ (port8) x
(Servidor NTP local) con intervalo
de 60 minutos (ntpupdate) de
forma local.
12. Conservar para disponibilidad del Sl FitBank posee una metodologia de | . MEROMENSAE B it | CCUENTA . |OE... JVALOR...

socio, usuario o cliente, como minimo
durante doce meses el registro
electrénico de las transacciones
electrdnicas, el cual contiene al menos lo
siguiente: fecha, hora, monto, nimeros
de cuenta (origen y destino en caso de
aplicarse), identificacion del usuario, RUC
de la entidad de origen y de destino,
numero de transaccién, cédigo del
dispositivo. Para operaciones por cajero
automatico, el cédigo del cajero
automatico; para transacciones por

internet la direccién IP; para

registro de mensajes que jamds se
borran, pero se caducany se
mantiene su histdrico. Esta
funcionalidad aplica a cualquier
tabla de la base de datos que
contenga informacion sensible del
usuario.

El acceso a los datos histéricos
(que no se guardan sélo los
ultimos 12 meses, sino desde la
1ra transaccidn hasta la fecha) se
accede mediante reportes

especiales o bien, consultas

Confide]
ncial
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transacciones a través de sistemas de
audio respuesta y para transacciones del
servicio financiero mévil, el nimero de

teléfono con el que se hizo la conexion

simples a la base de datos.

TODIGO: ES5-RESP-03 2017

13. Mantener los archivos contables NI En cuanto a los registros digitales, PROCEDIMIENTO:
RESPALDO DE INFORMACION [ Fecha: Elaboracion /Actuslizacion |
L. . . . 24/febrero/2017
fisicos y sus respaldos por el plazo de diez se tiene los archivos mensuales de o —
Departamento de Sistemas. VERSION - 03 Pégina 1 de 36
afios contados a partir de la fecha de los respaldos de la informacién,
conclusién de la operacion y por quince para lo cual se tiene el manual de
afios en formato digital. En caso de respectivo.
TECNOLOGIA DE INFORMACION
presentarse reclamos, la informacién se
conserva hasta que se agoten las RESPALDO DE INFORMACION
instancias legales
14. Para transferencias realizadas con Sl Es de tarjetas (No aplica), sin
tarjeta de débito o crédito, poner a embargo para la atencién
disposicion de los socios, clientes o telefénica de llamadas, se lo
usuarios un acceso directo o un centro de realiza con Coonecta
atencidn telefénica y una linea para
emergencias, con atencion las
veinticuatro horas, siete dias a la semana
15. Los centros de atencion telefénica Sl Se ha contratado un servicio

para validar o confirmar la identidad del
socio que esta siendo atendido, se
implementa mecanismos que verifiquen
la autenticacién de la llamada telefénica,
mediante preguntas de desafio o
informacién de sus dltimas

transacciones

tercerizado el mismo que
atendera los requerimientos de

los socios en un horario 24/7
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16. Conservar al menos durante seis Sl 1) Se graban todas las llamadas T
meses la grabacion de las llamadas realizadas desde y hacia nuestra I
telefénicas realizadas por los socios, central telefénica IP (INBOUND —
clientes o usuarios a los centros de OUTBOUND) Date Tine Trpe Message
atencion telefénica, principalmente en 2) Se almacenan todas las
los siguientes casos: consultas de saldos, llamadas en nuestro servidor NAS
reclamos, emergencias. En caso de con criterio de busqueda yyyy-
presentarse reclamos, la informacion se mm-dd
conserva hasta que se agoten las 3) Las grabaciones se almacenan
instancias legales en formato wav

Articul | Descripcion Detalle de la normativa Cumplim | Detalle del Cumplimiento Justificacion

o de Articulo iento

10 Medidas

operativas

especificas
por terminal

electrénico

3. Servicios financieros a través de

internet
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a) Implementar mecanismos que NI Se ha implementado fisicamente
permitan detectar la copia de los un dispositivo de filtrado web
diferentes componentes de su sitio web, (WAF — Web Application Firewall)
verificar constantemente que no sean disefiado para proteger a las ﬁ = ':'rf—te o
modificados sus enlaces (links), aplicaciones de este tipo de Status
suplantados sus certificados digitales, ni ataques via internet.
modificada indebidamente la resolucién
de sistema de
nombres de dominio
b) Implementar mecanismos de Sl El sistema de autenticacién no

autenticacion para el acceso a dicho
servicio por parte de los socios, clientes o
usuarios, en donde el nombre de usuario
es distinto al nUmero de cédula de
identidad. El nombre de usuario y
clave de acceso se combina caracteres
alfanuméricos con una longitud minima

de seis caracteres

permite utilizar el nimero de
cédula de identidad como
«nombre de usuario».

El sistema realiza validacion
alfanumérica para el «password»
de ingreso con longitud minima de

8 caracteres

Ingreso

: Por favor digite su usuario y contrase
al sistema

Usuario [ Username

easubadin

ADVERTENCIA: 51 ESTA NC
A SALGA INMEDIATAMENTE DE

ENTIDAD FINANCIERA

Contrasefia / Password

AOPO0ReEOR
0

Ingresar
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c) Validar o verificar la autenticidad
del socio, cliente o usuario a través
de un canal diferente al de internet
para establecer las condiciones
personales bajo las cuales realizaran sus

transacciones por internet

Sl

1) Se realiza mediante correo
electrénico y por mensajes sms
2) Se utiliza el servicio de
mensajeria via red de telefonica
movil celular para enviar un
«token» de confirmacion al
realizar transacciones a través del

internet.

Buscar en Mushue (Ctrl< B}

Organizar por: Fecha

Mas nuevo encima

»

M

4 Hoy
(4 Mushuc Runa Notifications 1737
Ingreso al sistema - FitBank
4 Mushuc Runa Notifications 17:37
Token de Sequridad - FitBank
(4 Mushuc Runa Notifications 1737
na
1719
17:05
(4 Mushuc Runa Notifications 17:03
Token de Seguridad  FitBank
(23 Mushuc otifications 17:00
Token dad - FitBank
{4 Mushuc Runa Hotifications 16:50

Token de Seguridad - FitBank
Mushuc Runa Notifications <notificaciones@mushucruna.com=
mificoles 2019/04/03 17:37
EASUBADINGMUSHUCRUNA.COM
Hola ASUBADIN ASUBADIN MANUEL ELIAS,

Hemos recibido una solicitud de generacién de un Token de Seguridad en el sistema
FitBank.

Token de Seguridad: 174017
Transaccién: Generacién de OTP con vigencia temporal
Por razones de seguridad este token tiene una vigencia de 5 minutos a partir del

momento que se solicité (Hasta el 2019-04-03 a las 17:41:42), Inego de lo cual. serd
expirado




ANEXO B: Pantallas del Aplicativo de Banca Digital.

Pantalla de Ingreso

MUSHUC RUNA

TOOPERATIVA DE AHORRO ¥ CREDITO

Ingreso

Por favor digite su usuario y contrasefia a continuacion para ingresar
al sistema:

Usuario / Username

Préximo paso

Click aqui si no tiene cédigo de usuario
Ohidd su contrasefia?

Ingreso de credenciales

COOPERATIVA OF ARORRO ¥ CREDITO

Ingreso
Por favor digite su usuario y contrasefia a continuacion para ingresar
al sistema:

Usuario / Username

. ADVERTENCIA: ST ESTA NO ES SU IMAGEN, NO INGRESE SU CLAVE,
& {4 SALGA INVEDIATAMENTE DE ESTA VENTANA Y COMUNIQUESE CON SU
ENTIDAD FINANCIERA

Contrasefia / Password

EEE®EECE)NE)
(AJB)e) D) ENE) L)
(KL mMn)o)P)a)R)(s) T)
YVWJ¥)2) (L #)(s) %)
ﬂ;JLJ;J_JlJ@JLJJiJ
\

Click aqy no tiene codigo de usuario
Olvidd su contrasefia?

111
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Posicion Consolidada

) MUSHUC RUNA , ) 'ﬂ
@ COOPERATIVA DE AHORKG ¥ CREDITG Posicion G I

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

POSICION CONSOLIDADA

CUENTAS A LA VISTA

[cucnto T producto | woneda | bisponivie blowvedo | o confmedo rotol | bstas |

3350XXXX0706  CERTIFICADOS DE APOF USD 350.83

0.00 0.00 350.83 ACTIVA
4460XXXX0706 AHORROS VISTA usD 1,785.21 0.00 0.00 1,785.21 ACTIVA
4470XXXX0706  AHORRO ENCAJE usD 10.03 0.00 0.00 10.03 ACTIVA
4480XXXX0706 AHORRO DECIMOS usD 2,534.48 0.00 0.00 2,534.48 ACTIVA

DEPOSITOS A PLAZO

5590XXXX0137 DEPOSITOS A PLAZO FIJUSD 704.57 366 7.75 05-06-2019 VIGENTE NORMAL
PRESTAMOS
m- Saldototal -m
6621XXX3111  CONSUMO CON ENCAJE USD 1,000.00 180 15.00 1,000.00 030-11-2018  ACTIVO
Sesion Actual: 29012019 17:5409, IP: 172.18.1.1
TRANSACCION REALIZADA CORRECTAMENTE

17:

31

Transferencias Entre Cuentas - Propia Instituciéon

- ’
COOPERATIVA DE AHORRO ¥ CREDITO Posicion T

\)‘ MUSHUC RUNA

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

TRANSFERENCIAS ENTRE CUENTAS - PROPIA INSTITUCION

ULTIMAS TRANSFERENCIAS
DATOS TRANSFERENCIA

Desde Cuenta

Monto

A Cuenta

[ -

TOKEN DE SEGURIDAD

Token De Seguridad [:] (Soligtar Token) (Proczsar) (EENEEND

29012019 17:41:50, IP: 172.18.1.1
S ——

Sesion Actual: 20-01-2019 17:54.09, IP: 172,16,
S— ——



Transferencias a Cuentas de Terceros - Propia Institucion
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MUSHUC RUNA i
@ ‘COGPERATIVA DE AHORRO Y CREDITG Posicion C r

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

TRANSFERENCIAS A CUENTAS DE TERCEROS - PROPIA INSTITUCION

ULTIMAS TRANSFERENCIAS
DATOS TRANSFERENCIA

acuenta (9 .

Banco Beneficiario
Identificacion Beneficiaria

Nombre Beneficiario

— [ -

TOKEN DE SEGURIDAD

Token De Seguridad :] Solicitar Token ) (Procesar) (NEEREEERD

Sesion Actual: 23-01-2012 17:5409, IP: 172.18.1.1

Ultima Sesion: 22-01-2019 17:41:50, IF: 172.1€.1.1
TRANS/ ION REALIZADA CORRECTAMENTE

Monto maximo de transferencias

1 =

MUSHUC RUNA .
Ll LAY
@ COGPERATIVA D AHORRO ¥ CREDITO Posicion G T

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

MONTO MAXIMO DE TRANSFERENCIAS

Usuario ASUBADIN ASUBADIN M/

TOKEN DE SEGURIDAD

Token De Seguridad :] SoliiEar Token) (Proceear) (D

Ultima Sesion: 23.01-2013 17:41:50, IP: 172.18.1 1
TRANSACCION REALIZADA CORRECTAMENTE

Sesion Actual: 23.01-2015 17:54:09, IP: 1721611
17:58:37
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Consulta de Transferencias

COOPERATIVA DE AHORRO Y CREDITO

\J MUSHUC RUNA Posicion C T ini 6 {l

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

CONSULTA DE TRANSFERENCIAS

FILTROS

Tipo (Transferencias A Cuentas De Terceros - Prof=) Desde [01—01—2019 E Hasta [29701—2019 % =

TRANSFERENCIAS
[roche ] ors —bescripeién ] cvoma origon | moto | uentapesin | nidod pesino | estado—— oforonc
28-01-2019 15:45:34  Transferencia Entre Cuentas De  4480XXXX0706 10.00 4460XXXX5123 TEST - FCN 17-10-2018  PROCESADO PRUEBA
24-01-2019 11:39:21  Transferencia Entre Cuentas De  4460XXXX0706 100.00 4460XXXX0018 TEST - FCN 17-10-2018  PROCESADO PRUEBA
23-01-2019 12:24:57 Transferencia Entre Cuentas De  4480XXXX0706 100.00 4460XXXX5123 TEST - FCN 17-10-2018 PROCESADO PRUEBA
Ultima Sesion: 25-01-2019 17:41:50, IP: 172.16.1.1 Sesion Actual: 25-01-2013 17:54.09, IP: 172.16.1.1

Ingreso De Beneficiarios

TGOPERATIVA DE AHORRG ¥ CREDITO

\) MUSHUC RUNA Posicion C T 0 .C]

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

INGRESO DE BENEFICIARIOS

DATOS DE LA CUENTA

Tipo Cuenta (ahorros [+
Cuenta
Moneda

DATOS DEL BENEFICIARIO

Tipo 1dentificacion

Identificacién

Nombre ] @]
Telgfono

E-mail ] @]

TOKEN DE SEGURIDAD

Token De Sequridad :] (Solictar Token ) ((Procesar) (D

Ultima Sesion: 25-01-2013 17:41:50. IP: 17216 1.1 Sesion Actual: 25-0
OK
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Consulta De Beneficiarios De Transferencias

@ MUSHUCRUNA .. ; +)
'COOPERATIVA DE AHORRO Y CREDITO

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

CONSULTA DE BENEFICIARIOS DE TRANSFERENCIAS

BENEFICIARIOS
F regiiro wieniicaién ombre |~ coomo g0 Joamco | caducr]
22-01-2019 15:59:17 1802987873 ELIAS ASUBADIN 1208XXXX9382 AHORROS PRODUBANCO
24-01-2019 11:39:56 1802214245 SEGUNDO YUCAILLA 4460XXXX0018 AHORROS TEST - FCN 17-10-2018
28-01-2019 15:46:08 1716517394 ALEXANDER IBUJES 4460XXXX5123 AHORROS TEST - FCN 17-10-2018
Ultima 29-01-2018 17:41:50. IP: 172.18.1.1

Sesion Actual: 23-01-2018 175409, IP: 172.16.1.1

MUSHUC RUNA

- i ﬂ
COOPERATIVA DE AHORRO Y CRECITO Posicion Tr A

Nombre del Cliente: ASUBADIN ASUBADIN MANUEL ELIAS

TRANSFERENCIAS OTROS BANCOS LOCALES

ULTIMAS TRANSFERENCIAS

Ultimas Transferencias

(]

DATOS TRANSFERENCIA

Monto

A Cuenta

Banco Beneficiario

Identificacién Beneficiario

Nombre Beneficiario

Referencia

TOKEN DE SEGURIDAD

Token De Seguridad

| Selicitar Token ) _Cancelar )

Ultima Sesion: 25.01.2015 17:41:50, IF: 172.18.1 1

Sesion Actual: 25012018 17:54:09, IF: 172 1611
TRANSACCION REALIZADA CORRECTAMENTE

18:02:03



