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RESUMEN

Mediante el presente trabajo se realiza la disertacion y propuesta de implementacién de VOIP y
VPN, haciendo uso de una herramienta de software libre, para permitir que los empleados de la
empresa FERROTOOLS puedan efectuar sus actividades laborales sin la necesidad de asistir de
manera presencial debido a la coyuntura generada en nuestro pais por motivo de la pandemia de

COVID, lo cual ha imposibilitado a los empleados acceder a las instalaciones de la empresa.

Inicialmente se realizara un andlisis de la situacion actual de la empresa en lo que respecta a sus
equipos e infraestructura, asi como revisar las necesidades de la empresa y el numero de

empleados.

Seguido de esto, se disefiara la red VPN haciendo uso de herramientas de software libre y
tomando en cuenta el andlisis realizado previamente, para lo cual se realiza un estudio de la

mejor opcion de herramientas a utilizar tanto para VPN como para voz IP.

Asi también se realizara la instalacion y configuracion del sistema operativo seleccionado y la

configuracién necesaria para el correcto funcionamiento de la VPN y VolP.

Finalmente, se efectuara la configuracion en cada equipo del usuario y las respectivas pruebas
para de esta manera garantizar el funcionamiento adecuado de la red VPN y de las Ilamadas
VolP.
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CAPITULO 1

INTRODUCCION

A consecuencia de la pandemia generada por el covid-19 muchas empresas en el ecuador se
vieron obligas a cambiar su modalidad de trabajo de una presencial a una telematica, para lo cual
hicieron uso de tecnologias que permitan a sus empleados desempefiar sus labores desde sus
hogares a través del internet pero manteniendo una conexion segura a la informacion de la
empresa, dicha tecnologia es conocida como VPN o red privada virtual, la cual permite crear un
tnel de comunicacion dentro una red en este caso el internet y ademas encripta la informacion

para mantenerla segura.

La empresa Ferrotools como otras empresas que no contaban con una infraestructura adecuada
para la implementacion de una VPN se vio obligada a buscar una herramientas que les permita
seguir realizando sus actividades, sin embargo tenian muchos problemas de conexién, por lo que
se plantea la opcidn de implementar una VPN y VolP intentando no incidir en gastos exuberantes,
para lo cual era necesario revisar la infraestructura actual y utilizar de una méas optima los

recursos actuales y hacer uso de software libre.



JUSTIFICACION

La empresa Ferrotools, dedicada por mas de 25 afios a la comercializacion de herramientas para
la industria tanto para empresas de la ciudad de Quito como para las de otras ciudades, se vio
afectada con la pandemia del Covid-19, ya que todas sus actividades de ventas y su personal
tuvieron que ser trasladadas a teletrabajo y su consumo de llamadas telefonicas representa un

costo elevado ya que actualmente se utiliza comunicacion mediante planes celulares.

Los vendedores de la empresa no pueden conectarse de manera adecuada al sistema que posee
la empresa para realizar sus actividades, ya que los servidores debido a que tienen algunos afios
de antigtiedad no soportan la conexidn remota ademas de no poseer una conexion segura, lo que

implica un riesgo para la informacion que maneja la empresa.



PLANTEAMIENTO DEL PROBLEMA

La empresa Ferrotools dedicada a la comercializacion de herramientas para la industria, debido
a que no cuenta con un adecuado disefio de infraestructura de red de datos para la empresa, y
equipos de computacién considerados obsoletos, se vio afectado con la pandemia del covid-19
ya que se vio obligada a implementar el teletrabajo lo cual requiere de una red que le permita
ademas de la correcta conexion y transmision de datos de manera local, la facilidad de una
conexion remota que permita ademas tener una mejor seguridad y una correcta comunicacion
de los empleados. La empresa al no contar con la red adecuada se vio afectada en sus ventas ya
que las facturas no se podian realizar en el tiempo adecuado, y tampoco se podia contar con
datos actualizados del stock de bodega lo que en consecuencia implica una pérdida econémica

y ademas dificulta la toma de decisiones al no contar con informacion real y actualizada.

Xl



ANTECEDENTES

La Voz Sobre IP (VolP) mas conocida como telefonia IP es una tecnologia en la cual a diferencia
de la telefonia tradicional en la que la voz se transmite de manera analdgica, la VolP digitaliza,
comprime y encapsula la voz para ser transmitida a través de redes LAN (Red de Area Local) 0
WAN (Red de Area Amplia) lo cual representa un ahorro tanto de infraestructura como de costo
de llamada. Esta tecnologia tiene mucha aceptacion dentro de las empresas ya que permite la
integracion de la transmision de datos y de voz dentro de una misma red lo cual representa un
ahorro en el costo de configuracion y mantenimiento de equipos, ademas de permitir

ubicaciones remotas. (Martin Portillo, 2015)

Una VPN (Red Privada Virtual) es una tecnologia de red que permite extender una red local
privada a traves de una red publica como por ejemplo el Internet. Esta tecnologia es util para
establecer redes sobre areas geogréaficas extensas como puede ser diferentes puntos dentro de
una misma ciudad, lo cual al utilizar una red ya existente como es el internet permite ahorrar
costos de infraestructura y ademas permite una mayor seguridad en la transmision de
informacion entre los distintos puntos de la red VPN. (Carrillo, 2016)

Para la implementacion de estas tecnologias se puede hacer uso de herramientas tanto de
software como de hardware, pero lo mas importante es el protocolo que se utilice, todo
dependeré de la configuracién que quiera realizar, en el caso de las configuraciones basadas en
hardware siempre tendran un mayor rendimiento, se puede encontrar equipos en las marcas
Cisco, Linksys, D-Link, etc. Las configuraciones por software son mas personalizables pero son
las que menor rendimiento ofrecen, entre las herramientas que existen son los propios ajustes
de los sistemas operativos como Windows, Linux o Mac ademaés otras herramientas de codigo
abierto como OpenVPN o FreeS/Wan. (Carrillo, 2016)

Tanto la VolIP como las VPN son ampliamente utilizados actualmente en distintas empresas,
entre las méas destacadas son las empresas financieras que al requerir de seguridad en los datos
que se maneja en las distintas sucursales que pueda tener ademas de una continua comunicacion
entre las mismas. En el caso de las empresas financieras se requiere una red de alta
disponibilidad que evite la perdida de conexion y la perdida de datos. (Barrera, 2020)
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OBJETIVOS

OBJETIVO GENERAL

Proponer la implementacion de VolP y VPN que permitan a la empresa mejorar su
productividad y la seguridad de la informacion en la empresa.

OBJETIVOS ESPECIFICOS

e Analizar la infraestructura de red que posee actualmente la empresa.

e Disefar la infraestructura y comunicacién en los servidores.

e  Realizar una propuesta de implementacion de VVolP y VPN para mejorar la productividad
y seguridad.
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METODOLOGIA

Para la investigacion se utilizard una metodologia descriptiva en donde se definiran los
conceptos relacionados a las VPN y VoIP y se determinara las herramientas y hardware
necesario para lograr realizar su implementacion. Para realizar la implementacion sera

necesario lo siguiente:

e Anadlisis de la situacion actual de la red de la empresa: en este punto se realizara
un reconocimiento del servicio de internet actual que posee la empresa, los equipos
de red que posee y establecer los servicios que requiere para obtener un modelo de

la red existente.

¢ Planificacion del servicio VPN Y VolIP: se realizara un modelo tentativo de red en
el que se especificara la arquitectura y la topologia necesaria, utilizando hardware

moderno y herramientas de software libre.

e Configuracion simulada de la red VPN Y VolP: se realizara una simulacion de la
red propuesta para ejecutar pruebas de rendimiento y estabilidad antes de elegir la

configuracién mas adecuada.
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CAPITULO 2

2.1 MARCO TEORICO

2.1.1 Tecnologia de acceso remoto

Al hablar de tecnologias de acceso remoto basicamente se refiere a la capacidad de acceder a
una conexion de red en cualquier momento y en cualquier lugar, lo que en la actualidad resulta ser
representativo en el ambito de redes, debido a que tanto en el &mbito laboral como académico, ha permitido
que puedan desempefiar sus actividades desde casa o sucursales remotas, y de esta manera se permita
realizar consultas de archivos, documentacion o utilizacion de aplicaciones necesarias para el
cumplimiento de actividades diarias. Asi también, cabe mencionar que esta tecnologia ha generado un

apogeo en lo que se refiere a redes privadas virtuales - VPN.

Asi también, se debe mencionar que en un inicio las empresas para poder hacer llamadas y
conectarse con una red corporativa, debian realizar instalaciones a médems, requiriendo la
instalacién de varios de ellos lo cual resultaba ser costoso y demandaba de mayor soporte
tecnoldgico, de la misma manera también resultaba costoso si los usuarios estaban alejados de
la empresa, lo cual provocaba que se deban realizar llamadas de larga distancia considerando
que el teletrabajador tenia que mantenerse conectado por largo tiempo, no obstante todo esto en
la actualidad fue reemplazado por las VPN para realizar el acceso remoto (Jota Fonseca, 2018).

2.1.2 Red privada virtual

“Unared privada virtual (VPN) permite a su empresa ampliar de forma segura la intranet privada
a traves de la infraestructura existente de una red puablica como Internet. Con VPN, su empresa
puede controlar el trafico de la red a la vez que proporciona caracteristicas de seguridad

importantes, como por ejemplo la autenticacion y la privacidad de datos.” (IBM, 2021).

En conclusion, una red privada virtual es una red publica, pero que funciona dentro de un medio

privado, por lo que permite a los usuarios realizar sus actividades desde un punto remoto como



si estuviese dentro de la red local, sin embargo, una red de este tipo requiere de un adecuado
ancho de banda para funcionar de forma correcta, por lo que si el nUmero de usuarios se

incrementa el ancho de banda que recibe cada uno se vera reducido.

2.1.3 Funcionamiento de una VPN

El método en el que opera una VPN consiste en proporcionar a los usuarios los respectivos
permisos para que puedan comunicarse mediante una via “virtual” de Internet y lo cual

adicionalmente brinda la seguridad que ofrecen solamente las redes privadas.

Cabe indicar que, para poder usar Internet para una VPN, se puede presentar un importante
problema el cual es que la informacién privada que maneja la empresa recorren sin ninguna
seguridad por internet, la cual podria ser manipulada o robada por otras personas, no obstante, al
respecto existe una solucion que es el tunneling, que son paquetes que se envian y son
primeramente encriptados, luego se resguardan en paquetes IP y posteriormente se transfieren

mediante una via a través de Internet.

“En conclusion, una VPN es un enlace punto a punto entre dos puntos, en donde toda la
informacidn que se transmite por esta se mantendra asegurada por la encriptacion de sus datos,
de esta manera los usuarios de ambos extremos pueden estar conectados a través del tanel de

manera transparente” (Pomar Pascual, 2019).

2.1.4 Tipos VPN

Una vez realizada la investigacion se pudo determinar que existen tres tipos de redes VPN, a

continuacion, se detalla cada una de ellas para determinar se principales cualidades:

VPN basada en hardware

Este tipo de red privada virtual se encuentran fundamentadas en hardware y son Unicamente



equipos disefiados para dicha funcion, un ejemplo son “los routers, que son seguros y sencillos
de usar, brindando un rendimiento significativo, puesto que todos los procesos se encuentran
disefiados al funcionamiento de la red, en comparacién de un sistema operativo que usa

demasiados recursos del procesador para ofrecer otros servicios” (Quezada Lozano, 2016).

Cabe indicar que “estos sistemas estan fundamentados en routers que encriptan informacion”
(Quezada Lozano, 2016), que si bien se consideran seguros y sencillos de utilizar, para su
ejecucion demandan una configuracion bien elaborada, asi como definida de manera correcta,

ademas de ser equipos considerados como costosos.

VPN basada en firewall

“Son aquellas redes privadas virtuales que usan mecanismos de seguridad del servidor,
incluyendo la restriccion de acceso a la red interna,y realiza la traduccion de direcciones,

satisfaciendo los requisitos de autenticacion” (Quezada Lozano, 2016).

La desventaja de este tipo de VPN es la optimizacion de su desempefio, ya que, al no contar con

un hardware dedicado, el rendimiento de la conexion se ve afectada.

VPN basada en software

Las VPN basadas en software son utilizadas principalmente cuando son implementados

diferentes firewalls y enrutadores y realizar una conexion de punto a punto entre los mismos.

Este tipo de VPN ofrece una mayor flexibilidad en lo que se refiere al manejo del trafico de la
red, ademas “Muchos productos basados en software permiten que el tréfico del tinel dependa
solamente de la direccion o protocolo, a diferencia de los productos basados en hardware, que

encapsulan el trafico independientemente del protocolo” (Quezada Lozano, 2016).



2.1.5 Protocolos VPN

Para la implementacién de una VPN existen distintos protocolos que pueden ser utilizados, entre

los que tenemos:

PPTP: “Point-to-Point Tunneling Protocol, este protocolo fue desarrollado por un grupo de
ingenieros de Ascend Communcations:U.S. Robotics,3Com Corporation, Microsoft y ECI
Telematics” (I1ZA, 2021), “(...) permite el intercambio de datos de forma segura de un cliente a
un servidor formando de esta manera una Red Privada Virtual (VPN) , utilizando para esto
TCP/IP” (Castellano, 2017).

IPSec: “Protocolo de seguridad de internet el cual permite varios servicios de seguridad para el
protocolo de internet (IP) tanto para IPv4 como para IPv6, fue disefiado para soportar dos modos
de cifrado” (I1ZA, 2021).

L2TP: “Llamado también Layer 2 Tunneling Protocol, es un protocolo de estandar aprobado

por el IETF, creado para corregir las deficiencias de los protocolos PPTP y L2F” (I1ZA, 2021).

Para poder funcionar, este protocolo “utiliza PPP para proporcionar acceso telefonico que puede
ser dirigido a través de un tunel por Internet hasta un punto determinado, L2TP,es una variacion
de un protocolo de encapsulamiento IP que incluye mecanismos de autenticacion PPP,PAP y
CHAP(RFC 2661)” (Castellano, 2017).

Protocolo OpenVVPN SSL/TLS: “Los protocolos SSL (Secure Socket Layer) y TLS (Transport
Layer Security) son protocolos de la capa de transporte que proporcionan comunicaciones

seguras en Internet” (Castillo, 2020).

“Este tipo de protocolos SSL version 3.0 y TLS version 1.0 son iguales, no obstante, una
diferencia, son considerados sus disefiadores. SSL/TLS admite su validacién del cliente y del

servidor, utilizando claves publicas y certificados digitales, y suministra una comunicacion



segura a través del cifrado de la informacion tanto del emisor como del receptor. Ademas, este

protocolo funciona en un punto medio entre el protocolo TCP y el protocolo de aplicacién”

(Castillo, 2020).

Asi también se debe indicar que este protocolo es muy amplio para efectuar tareas de comercio
electronico a tal punto que “entidades como Visa, MasterCard, American Express y muchas de las
principales empresas de la rama financiera han aceptado SSL para realizar la actividad econdmica
en Internet” (Castellano, 2017).

WireGuard: Consiste en “un protocolo VPN innovador ya que ofrece una solucién mas
segura, sencilla y rapidaa sus usuarios con respecto a otros protocolos, este protocolo se
ejecuta sobre UDP” (Vpnranks, 2020).

Cabe indicar que “este protocolo presenta simplicidad de codigo, lo que facilita la

implementacidn, asi como permite un mayor rendimiento y menos errores” (Vpnranks, 2020).

2.1.6 Software libre

El software libre cominmente esta disponible sin ningln costo o con un costo minino debido a
los costos de distribucion en otros medios, sin embargo, no siempre el software libre es sinbnimo
de software gratis, ya que se puede distribuir de manera comercial sin dejar de ser un software

libre.

De igual manera, el "software gratis puede incluir en algunas ocasiones el codigo fuente, no
obstante, este tipo de software no obligatoriamente puede ser libre a menos que se garanticen los
derechos de modificacion y que estas versiones modificadas puedan ser distribuidas”
(ECURED, 2020).



2.1.7 Sistema Operativo Linux

El sistema operativo Linux es libre y gratuito, a diferencia de Windows o MacOS, no pertenece
a ninguna compafiia, en su lugar existe una comunidad de varias empresas y personas que

continuamente contribuyen en su desarrollo.

“En definitiva, Linux es un sistema que nace de la combinacion de varios proyectos entre los
que destacan GNU vy la Free Software Foundation ademas del propio ndcleo de Linux
encabezado por Linus Torvalds” (Adeva, 2021). El desarrollo de Linux el mejor ejemplo en lo
que se refiere a software libre, ya que “todo su cddigo fuente puede ser utilizado, modificado y
distribuido libremente por cualquier bajo los términos de la licencia GPL o Licencia Publica
General de GNU vy otras licencias” (Adeva, 2021).

2.1.8 Distribuciones de Linux para Firewall

PFSENSE

Pfsense es un sistema operativo orientado a firewall muy utilizado en pequefias y medianas
empresas ya que permite segmentar su red ademas de otros servicios. Este sistema operativo
esta basado en FreeBSD, por lo que es un sistema operativo muy estable y seguro. La interfaz

gréafica que ofrece es muy intuitiva y sencilla para el usuario (Luz, 2022).

Es un sistema operativo que consume muy pocos recursos, sin embargo, dependiendo del uso
que se le dé, el nimero de usuarios y los servicios que se activen serd necesario contar con un
equipo con mayor potencia y memoria. “Este sistema operativo se puede instalar en
practicamente cualquier ordenador actual, pero I6gicamente el rendimiento que se obtendra
dependera del hardware, y lo mismo ocurre con la configuracion que se haya realizado en el
propio cortafuegos” (Luz, 2022). El punto débil de este sistema es su compatibilidad con las
tarjetas de red, es recomendable utilizar la marca Intel, aunque existen otras marcas que son

igualmente compatibles.



IPFIRE

“IP Fire es una distribucion de Linux de cddigo abierto endurecido que funciona principalmente
como enrutador y cortafuegos; un sistema de firewall independiente con una consola de

administracion basada en web para su configuracion” (Rosepac, 2021).

Este sistema esta centrado en la flexibilidad, ademas de ser muy versatil ya que se puede adaptar

tanto a redes de pequefias empresas como a redes domeésticas.

OPNSENSE

El sistema operativo OPNSENSE esta orientado a ser utilizado como router y firewall, y se
puede adaptar tanto a redes domesticas como empresariales, adicionalmente incorpora

herramientas y configuraciones que solo firewalls comerciales ofrecen, pero de manera gratuita.

2.1.9 VPN con software libre

El disponer de este tipo de red permite lograr desempefiarse de una manera mas dindmica y
sencilla ya que independiente de la ubicacion las personas en la actualidad pueden realizar sus
actividades laborales, desde cualquier lugar en que se encuentren, ya que mediante herramientas
servicios o programas, se puede mantener una comunicacion permanente con las personas del

entorno laboral.

Cabe indicar que para establecer una conexién VPN se necesita de un cliente y un servidor, en
donde el cliente debe tener instalado y configurado los parametros de conexién y en el servidor

instalado y configurado el respectivo usuario que permita la conexion remota.

En este sentido y de acuerdo con el estudio ejecutado, es pertinente describir el siguiente sistema
VPN:



2.1.9.1 Sistema OpenVPN

Este tipo de sistema no solo sirve como un protocolo de comunicacion, sino que también
funciona como una aplicacion de codigo abierto mediante el cual se realiza conexiones VPN,

maneja una licencia de software libre.

Asi también, “la arquitectura de conexion y comunicacion es la representativa de una VPN,
basada en punto-a-punto. Para realizar esta conexion se necesita validacion jerarquica entre los
usuarios y el servidor a traves de certificados SSL/TLS + RSA de forma remota. Ademas,
soporta todo tipo de enlaces de red, como WiFi IEEE 802.11, Ethernet 802.3 y red de datos
moviles” (IZA, 2021).

2.1.9.2 Principales caracteristicas

OpenVPN es un protocolo de conexion de codigo abierto, enfocado principalmente en
conexiones de tunel de red y “se encuentra equipado con capacidades de servidor OpenVPN,
capacidades de administracion empresarial, paquetes de software de OpenVVPN Connect Ul y
OpenVPN Client” (Castellano, 2017).

Este protocolo utiliza el cifradi AES-256 bits que “esencialmente irrompible, con autenticacion
RSA de 2048 bits y algoritmo hash SHA1 de 160 bits” (Castellano, 2017).

Entre otras de las caracteristicas que ofrece tenemos:

e Ser multiplataforma

e Multi cliente y multi usuario

e Control de acceso de usuarios

e Soporte de métodos de autenticacion LDAP y Local DB

e Alta escalabilidad, ya que soporta hasta 10000 conexiones simultaneas.

e Multiples niveles de seguridad



2.1.9.3 Seguridad en OpenVpn

Si bien OpenVPN facilita la creacion de un servidor al cual acceder a través de internet, es decir
permite a los usuarios remotos conectarse a la red de una empresa utilizando este servidor
OpenVPN, este termina convirtiéndose en blanco de un sin nimero de ataques, por esta razon
se deben implementar mecanismos que mejoren la seguridad del acceso a la VPN, en este
aspecto OpenVPN permite hacer uso de la autenticacion TLS, lo cual permite evitar los ataques

denegacion de servicio (Linuxito, 2018).

2.1.9.4 Clientes OpenVpn

OpenVPN cuenta con un cliente de conexidn, el cual puede ser instalado en diferentes sistemas
operativos de escritorio como Ubuntu, MacOS y Windows, ademéas de plataformas mdviles
como Android y 10S (Stackscale, 2020).

2.1.10 Voz IP

La Voz IP es la transmision de voz utilizando las redes de internet en lugar de las redes
telefonicas tradicionales PSTN que utilizan las redes telefonicas fisicas. “La telefonia IP, sin
embargo, es mucho mas versatil, ya que permite la transmision de voz, datos y video a una
variedad de dispositivos como teléfonos inteligentes, computadoras personales, tabletas y
teléfonos IP a un costo menor” (desconocido, 2021). Las redes de internet fueron creadas
originalmente para la transmision de datos, pero debido a su éxito se adaptd para también

permitir la transmision de voz como paquetes de datos (desconocido, 2021).

2.1.10.1 Como funciona la VVolP

Para realizar llamadas a través de la tecnologia VVoIP, es necesario utilizar un software especial
instalado en el teléfono inteligente, tableta o computadora. Cuando habla al micréfono, la voz
se detecta como ondas de sonido fisicas. Este programa los convierte en cddigo binario que se

agrupara en pequefios paquetes de datos. (Robine, ;Qué es la Voz sobre IP y cuéles son sus



ventajas?, 2021)

Los paquetes de datos en cddigo binario se transmitiran a traves de Internet al dispositivo
receptor, independientemente de su ubicacion geografica. Por ejemplo, se pueden realizar
Ilamadas desde Espafia a Japén de forma muy rapida ya un coste mucho menor que utilizando
la telefonia analdgica (Robine, ¢Qué es la VVoz sobre IP y cuéles son sus ventajas?, 2021).

2.1.10.2 Tipos de llamadas IP

Las llamadas IP se pueden realizar de 3 maneras distintas, las cuales se detalla a continuacién:

Teléfonos IP

“Estos teléfonos se parecen a los teléfonos normales con un auricular, un altavoz para hablar y
botones, pero en lugar de tener los conectores telefénicos tradicionales RJ-11, los teléfonos IP
tienen un conector Ethernet RJ-45” (3cx.es, 2021). Los teléfonos se conectan directamente al

enrutador y poseen el hardware y software necesarios para atender la llamada IP (3cx.es, 2021).

ATA

El ATA (adaptador de teléfono analdgico) es un convertidor de analdgico a digital, es decir toma
la sefial analdgica de un teléfono tradicional y la convierte en datos digitales para su transmision
a través de Internet, permite conectar un teléfono estandar convencional a la conexion a Internet

para usarlo con VolIP (3cx.es, ¢Que son los Teléfono SIP/teléfonos VolP?, 2021).

Softphone
Un softphone es un software basado en en los sistemas de Voz sobre IP (VoIP) que permite
realizar y recibir llamadas utilizando una plataforma o una aplicacion web, y no con un teléfono

de escritorio, cuentan con todas las funcionalidades de un teléfono fijo y, ademas, con algunas
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caracteristicas que permiten ahorrar tiempo. “El trabajo remoto y el teletrabajo son una realidad
gracias a las aplicaciones de llamadas de escritorio y mévil” (Robine, ¢Qué es un Softphone

y qué ventajas tiene?, 2021).

21103 PBXIP

Un sistema telefonico IP PBX o VolP reemplaza los sistemas tradicionales PBX o telefonicos,
brindando a los empleados un nimero de extension, la capacidad de transferir o Ilamar a un
colega y otras funciones, como videoconferencia. Otras llamadas se envian a través de paquetes
de datos a través de redes de datos en lugar de las redes telefonicas tradicionales. Con el uso de
VolIP Gateway, puede conectar las lineas telefonicas existentes a un IP PBX y realizar y recibir
Ilamadas a traves de la linea PSTN (3cx.es, ¢ Qué alternativas existen para PBX IP basadas
en SIP?, 2021).

Un IP PBX muy utilizado es Issabel, un sistema basado en Linux, y con multiples

funcionalidades el cual se detalla a continuacion.

Issabel PBX

“Es un software de codigo abierto (Open Source) de telefonia IP y Comunicaciones Unificadas
basado en Asterisk, utilizado para montar servidores de Comunicaciones telefonicas y
Unificadas, que incluye: PBX IP, correo electrénico, mensajeria instantanea, fax, funciones
colaborativas, etc. El objetivo de ISSABEL es el de incorporar en una Unica solucion todos los

medios y alternativas de comunicacion existentes en el ambito empresarial”. (dasoft, 2021)
Issabel integra una gran cantidad de funcionalidades de comunicacion como es el moédulo de

call center, fax, email, entre otros, ademas de ser compatible con la mayoria del hardware

telefénico, lo que lo convierte en un de las principales opciones de uso en el ambito empresarial.
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CAPITULO 3

3.1 ANALISIS DE CONDICIONES ACTUALES

3.1.1 Anadlisis de equipos que dispone la empresa

La red actual de la empresa Ferrotools muestra las siguientes caracteristicas en cuanto a su

estructura y configuracion:

e En la empresa los equipos estan organizados y administrados mediante un dominio el
cual es manejado a través de un servidor de active directory

e El servicio de internet es brindado por la empresa Telconet con una conexion de fibra
Optica con comparticion 1:1 y un ancho de banda de 20Mbps.

e Tanto la administracion de la pagina web como el servicio de correo electrénico es
brindado por la empresa Digitalarias

e A continuacidn, se presenta unos cuadros de resumen de los equipos con los que cuenta

la empresa (teléfonos, equipos de cdmputo y servidores).

. TIPO DE SISTEMA -
UBICACION EQUIPO OPERATIVO CARACTERISTICAS | SERVICIO
. Intel Xeon E31220 .
Servidor Windows 3.1ghz, 8gb RAM, 1th Actlve
server 2008 Directory
HDD
. Intel Xeon E31220
Rack de Servidor Windows | 5 ;17 "8gb RAM, 1th ERP
servidores server 2012 HDD
Central Panasonic KX- Central
telefénica NS500LA telefénica
Switch DGS-10240 switch

Tabla 1: Equipos servidores
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USUARIO TIPO DE SISTEMA CARACTERISTICAS
EQUIPO OPERATIVO
Recepcionista Egsecnr‘iétrci)g:)o Windows 10 Rl,gfﬁ/ll %(ggég I-Alf gl:l))
Administrador IZsecnrétr(i)(r:Lo Windows 10 F;'nbfﬁ/ll %%rgglg : ng
Contabilidad 'Zsecnrgr?g:f Windows 10 | A7) %‘ggg'gﬁg%
Bodega | OO | windows 10 | e GO 400
Vendedor 1 Egsecnr‘iétrci)gjo Windows 10 Rl,gfﬁ/ll %(ggég I-Alf gl:l))
Vendedor 2 | oiey | windows 10| g hogb HOD
Vendedor3 | R0 | windows 10 | git® SO 510
Tabla 2:Equipos empleados
UBICACION Marca Modelo

Recepcionista
Administrador
Contabilidad

Bodega Panasonic KX-
Vendedor 1 TS520LX
Vendedor 2
Vendedor 3

Tabla 3: Equipos telefonia

En cuanto a la red ethernet la empresa cuenta con cableado estructurado con cable ethernet
CAT.6 con una toma de red para cada estacion de trabajo, de igual manera para la red de

telefonia.

3.1.2 Evaluacion de Equipos y Red

Al momento la empresa cuenta con un servicio de internet por fibra éptica de 100mbps simétrico
y con una direccion IP publica, la empresa no cuenta con un firewall y el router del proveedor

de internet se conecta directamente al switch.

En el caso de la telefonia, la empresa utiliza una central PBX de tipo analogico con 4 lineas

telefénicas y 8 extensiones, por lo que si se deseara implementar telefonia IP seria necesaria la
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adquisicién de un equipo servidor con software PBX, un gateway que permita la conexién de
las lineas telefonicas convencionales, ademas de los respectivos teléfonos SIP.

La empresa dispone de un servidor HP con Windows Server 2008, el cual cumple la funcién de
active directory para controlar los accesos de usuarios, y la ademas de contener y administrar

las carpetas compartidas con los respectivos permisos.

Adicionalmente, se dispone de un servidor de aplicaciones con el sistema de contabilidad, el
cual es un sistema de tipo cliente-servidor, para el que se tiene acceso Unicamente en la red local,

pero la empresa esta planificando el cambio de sistema de contabilidad por uno basado en la web.

La empresa cuenta actualmente con cableado estructurado simple con cable UTP categoria 6
organizado mediante canaletas, el cual provee de una conexion ethernet y una conexion

telefonica en cada puesto de trabajo de la empresa.

El tréfico es manejado mediante un switch de 24 puertos de la marca D-link en el cual se conecta
cada uno de los 8 computadores ademas de los servidores y las camaras de seguridad y el equipo
NVR.

El equipo telefénico esta conformado por una central de la marca Panasonic modelo KX-

NS500LA la cual tiene conexion con 4 lineas telefonicas analdgicas y 10 extensiones.

En este sentido, en la ilustracién 1 se detalla la distribucion de la red de la empresa.
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llustracion 1: Red actual de la empresa

3.1.3 Caracteristicas de equipos a utilizarse

Para la implementacion de la VVoz IP se creard una maquina virtual que actuara como servidor
VolIP para la realizacion de las pruebas necesarias para este proyecto, ya que la empresa cuenta
con un PBX Panasonic, y tiene planeado realizar la transicion al nuevo sistema posteriormente,

para la implementacion de la VPN sera necesario adquirir un equipo con las caracteristicas que

se detallan a continuacion en la ilustracién 2:

15



Computador para servidor VPN

Cantidad | Caracteristicas

Procesador Core-i3 0 Superior
1 Memoria ram de 8GB 0 mas
Disco duro 500GB

2 tarjetas ethernet pci Express

Tabla 4: Equipo necesario para VPN

3.1.4 Reporte de situacion actual de la empresa

Después de realizar una revision del estado actual de la red de la empresa se establecio a las

siguientes conclusiones:

Considerando que la empresa cuenta con una adecuada conexion a internet,
asi como la mayor parte de los empleados, se implementara un servicio de
VPN el cual permita a los empleados conectarse a la red de la empresa desde

sus hogares o cualquier lugar que cuente con conexion a internet.

La empresa cuenta actualmente con 3 vendedores y 1 contadoras quienes
serian los principales beneficiados de la conexién remota ademas de las

distintas gerencias.

Durante reunion mantenida con el gerente general se informé que el actual
software ERP sera reemplazado por una alternativa web mas moderna y que
permitira agilizar los procesos de la empresa lo cual se tomara en cuenta para
la configuracion de la VPN ya que ya no sera necesario la conexion del
servidor ERP actual.

Se debera adquirir un equipo, el cual sera configurado para funcionar como
servidor VPN.
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CAPITULO 4

4.1 DISENO DE LA VPN

4.1.1 Andlisis de la distribuciéon Linux a utilizar

Después de revisar la informacion de las distribuciones de sistema operativo basados en Linux
orientados a los firewalls se determind que la utilizacion de una de estas distribuciones es lo
mas adecuado ya que al ser basadas en Linux son gratuitas, ademas de estar optimizadas para
su funcionamiento como firewall y contar con funciones dedicadas a este objetivo como lo es

la creacion de una VPN.

Dado que existen varias opciones en distribuciones Linux para firewall, se decidié revisar las
caracteristicas que tiene cada una de ellas, asi como su ventaja y desventajas, con el fin de

determinar la mejor opcién a utilizar.

Entre las distribuciones para firewall que se analiz6 estan las siguientes:

e |PFire
e pfSense
e OPNSense

A continuacion, en la tabla 4 se presenta las caracteristicas deseadas en cada distribucion y
ademas se da una valoracion en el rango de 1 a 10 de acuerdo con el cumplimiento de estas.
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Caracteristicas Deseadas OPNsense IPFire PFSense

Facil instalacion 9 8 9
Incorpora Ipsec y OpenVPN 9 7 9
Permite visualizar graficas de trafico en tiempo real 10 2 9
Actualizaciones frecuentes 8 4 8
Documentacién clara 9 4 6
Consume pocos recursos 8 8 8
Permite instalacion de caracteristicas adicionales 9 1 7
Comunidad de soporte 8 5 7
Alta compatibilidad de hardware 9 7 8
Interfaz de configuracién intuitiva 9 5 7
Configuracion de cifrado VPN 8 6 7

TOTAL 96 57 85

Tabla 5: Comparativa distribuciones Linux

Una vez realizado el analisis y valoracidn de las opciones de sistema operativo para firewall
seleccionadas, se encontré que la mejor puntuada fue OPNSense, ya que ofrece estabilidad y
seguridad y esta enfocado su utilizacién en empresas por lo que ofrece las caracteristicas
necesarias para tener un servicio de VPN con excelentes caracteristicas técnicas. En conclusion,
se decidid la utilizacion del sistema operativo OPNSense ya que este ofrece las mismas
caracteristicas que PFsense que es una de las mejores opciones, pero con una interfaz mas
sencilla y facil de configurar ademas de ser gratis y su documentacion explica de manera clara

como realizar su configuracion y corregir errores.

4.1.2 Establecer software VPN a utilizar

Es necesario también determinar que protocolo de VPN se utilizara, ya que OPNSense permite
la configuracion de OpenVPN y de Ipsec, a continuacion, en la tabla 5 se analizara las ventajas
y desventajas de cada uno y se le dara una valoracion en el rango de 1 a 10 de acuerdo con su

cumplimiento de las caracteristicas requeridas:
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Caracteristicas Deseadas OpenVPN IPsec

Configuracion sencilla 7 8
funciona con protocolo UDP y TCP 10 9
Se ejecuta en todas las plataformas 9 9
Ofrece una Conexion Cifrada Y segura 8 9
La autenticacidon se puede realizar de manera sencilla 9 9
Comunidad de soporte 9 7
es capaz de evitar de manera facil cualquier firewall 9 7
Ofrece una Velocidad de conexién estable y cifrada 8 7

TOTAL 69 65

Tabla 6: Comparativa protocolos VPN

Luego de analizar las tablas de caracteristicas, se llegd a la decision de utilizar OpenVPN ya

que es mas sencillo de configurar y es compatible con la gran mayoria de sistemas operativos,

asi mismo, dispone de su propia aplicacidn, la cual es de cddigo abierto, ademéas de permitir

configurar encriptacion, por lo que es uno de los sistemas mas seguros.

Finalmente, el motivo para elegir usar el sistema OpenVPN es por su seguridad dado su nivel de

cifrado estable, ademas dado que es open Source y se puede configurar en distintas plataformas,

sin dejar de lado que maneja su propio protocolo y que tiene una comunidad que se encuentra en

constante actualizacion de este.

4.1.3 Topologia de la red a implementarse

En la ilustracion 3 se puede apreciar la topologia que sera implementada para el funcionamiento

de la VPN y la VolP.
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llustracion 2: Topologia de la red VPN

4.1.4 Clientes VPN a crearse

Una vez determinado el nimero de empleados de la empresa que haran uso de la conexion VPN,

los cuales se detallan a continuacién en la tabla 6 con los servicios a los que tendra acceso cada

usuario.
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CLIENTE VPN Usuario area Uso Servicios

Carpetas compartidas, VolP,
Clientel Ftapia Gerente General Escritorio Remoto P P

Impresora
Carpetas compartidas, VolP,

Cliente2 Grengifo Gerente Financiera Escritorio Remoto Impresora
Carpetas compartidas, VolP,

Cliente3 Mcoyago Contabilidad Escritorio Remoto Impresora
Carpetas compartidas, VolP,

Cliented FMtapia Gerente Comercial Escritorio Remoto Impresora
Carpetas compartidas, VolP,

Cliente5 JCaguilar Vendedor Escritorio Remoto Impresora
Carpetas compartidas, VolP,

Cliente6 Ecueva vendedora Escritorio Remoto Impresora
Carpetas compartidas, VolP,

Cliente? Barcentales Bodega Escritorio Remoto Impresora

Tabla 7: Usuarios de VPN
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CAPITULO5

5.1 IMPLEMENTACION DE LA VPN Y VOIP

5.1.1 Descripcién de equipos

Posteriormente y una vez determinado que se hara uso de OPNSense, es indispensable realizar

la instalacion y respectiva configuracién del mismo.

Para la Instalacion del servidor VPN se hara uso de un equipo en desuso de la empresa el cual
cuenta con un procesador Core i3y se le realizo una actualizacién de sus componentes como es
la RAM la cual se actualizo a 8gb y el disco duro el cual se actualizo a un SSD de 128gb ademas
de afadir una tarjeta de red adicional, ya que en la tarjeta de red integrada se conectara
directamente a el equipo de conexion del ISP y en la tarjeta adicional se conectara al switch de

la empresa.

nnnnnn

S i)

v ) ¥
: CPU a configurar

ustracion
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5.1.2 Instalacion y configuracion del sistema OPNSense

Para la instalacion de OPNSense se debe realizar la descarga de la imagen ISO desde su pagina

oficial y generar un USB Booteable para empezar la instalacion.

Posteriormente, se procede a prender el equipo con el USB booteable creado que fue generado,

y se elige opciénde inicio el USB.

5.1.2.1 Creacion de USB de instalacién de OPNSense

Para la creacién del USB de arranque se opto por la utilizaciéon de la herramienta Rufus

y se lo instalé en un computador como se muestra a continuacion:

Nombre Fecha de modificacién Tipo Tamafo

&% rufus-3.18 23/6/2022 21:32 Aplicacion 1.349 KB

llustracion 3: Herramienta Rufus

Luego de ser instalada, debe ser ejecutado el programa y se elige la unidad USB vy el archivo
ISO, descargado previamente, para crear el USB Booteable, como puede ser visualizado a

continuacion:
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& Rufus 3.18.1877 - X

Propiedades de la unidad

Dispositivo

ACRONIS_MEDIA (E:) [16 GB] ~
Eleccion de arrangue

OPNsense-22.1.2-OpenSSL-vga-amdé4img ~ ’\23 SELECCIONAR |+
Esguema de particion Sistemna destino

MBR BIOS (o UEFI-CSM)

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen

ACRONIS_MEDIA

Sistema de archivos Tamafio del clister

FAT32 (Por defecto) 8192 bytes (Por defecto)

¥ Mostrar opciones avanzadas de formato

Estado

PREPARADO

o O = = EMPEZAR CERRAR

Usando la imagen ISO: OPNsense-22.1.2-OpenSSL-vga-amde4.img

llustracién 4: creacion de USB instalador

Se debe dar clic en Empezar y esperar a que termine el proceso.

5.1.2.2 Instalacion de OPNSense

Se arranca el equipo colocando la USB booteable y a continuacion se debe esperar a que el USB
sea reconocido, en ocasiones es necesario ingresar a la BIOS del equipo y configurarlo para que

sea capaz de iniciar desde el dispositivo USB.

A continuacion, se muestra la pantalla del inicio de instalacion de OPNSense:
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Boot Multi wuser [Enterl
Boot Single user
Escape to loader prompt

Reboot
Cons: Wideo 33313333300 )) (ccoececccc
AL SRS
Options:
6. KRernel: defaultr (1 of 1)
7. Boot Options

Autoboot in 3 seconds. [Spacel to pause . ""Observant Owl’’

llustracién 5: Pantalla de inicio de instalacién

Se iniciard automaticamente el procedo de carga del sistema, una vez terminado se tiene esta

pantalla:

»»>» Inuvoking start script 'cron’

Starting Cron: OR

»>> Invoking start script 'beep’

Root file system: ~dev/iso966B-0PNSENSE_INSTALL
Thu Jun 23 22:28:49 UTC 2822

=xx OPMsense.localdoMain: OPNsense 22.1.2_2 (amdB4/0penSSL) s

LAN (emB) ->» wd: 192.168.1.1-24
WAN (eml) -» w4sDHCP4: 192.168.56.138-24

HTTPS: SHAZ56 48 32 18 65 7B 43 E7 95 4B B2 FF 78 87 3A 72 84

CE 7F E1 1F AB 28 13 13 7D CF EA F5 95 64 3E FC
SSH: SHAZ256 qcBxV-CjqMmruPollrZ++wFgz jRSBSGCHuhXP3PoImk (ECDSA)
55H: SHAZ56 SvHReTZeURJiniaZKFd3518rGZUqETPoMndplY9DSHE (ED25519)
35H: SHAZ56 S5HZ21-ctEpRol1B8z8Kf85hqPpx88Ep0DScHFRPHoOVGUM (RSA)

Helcome! OFNsense is runming in live mMmode from install media. Please
login as ‘root’ to continue in live mode, or as 'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login wvia 55H is also enabled.

FreeB5Dsamd64 (OPNsense. localdomain) (ttyuB)

login: ]

llustracion 6: pantalla de fin de carga
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El siguiente paso es iniciar la instalacion del sistema en el disco duro del equipo, para esto se

debe iniciar sesidn con el usuario installer y la contrasefia opnsense:

Starting Cron: OR

>>> Invoking start script "beep’

Root file system: /dew/ iso966B8-0PNSENSE_INSTALL
Thu Jun 23 22:28:49 UTC 2822

=x% [OPHzenze.localdomain: OPMsense 22.1.2_2 (amdB64/0penS5L) s

LAN (emB) -> wi: 197.168.1.1-24
WAN (eml) -» vdrs0HCP4: 192, 168.56.138-24

HTTPS: SHA256 48 32 18 65 7B 43 E7 95 4B B2 FF 78 87 3A 72 B4

CE 7F E1 1F AB 28 13 13 7D CF EB F5 95 64 3E FC
55H: SHAZ56 qc8xVU/CjqMuruPollrZ+ +wFgz JRSBSGCWuhXP3PolImk (ECDSA)
SSH: SHAZ56 SvHKeTZeUKJiniaZKFd3518rGZUgETPoMndpUYIDSHE (ED25519)
SSH: SHAZ56 5H21/ctEpRo1BzBR{f85hqPpxBABpODScHPRPNOIUGUM (RSA)

Helcomet! OPHsense is running in live mode from install media. Please
login as 'root’ to continue in live mode, or as ’'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login wia 35H is also enabled.

FreeB5Dramd64 (OFPNsense. localdomain) (ttyuB)

login: installer
Password:[]

llustracioén 7: Inicio del proceso de instalacién

Una vez iniciada sesion con el usuario installer se tendra la siguiente pantalla:

OPHsense Installer

Keyrap Selection
The system console driver for OPNsense defaults to standard
ns
keyboard map. Other keymaps can be chosen below.

>>> Continue with default keywmap
—»— Test default keymap

( ) Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual

<Helect »| <Cancel>

[Press arroWws, TAB or ENTERI]

lustracion 8: Pantalla de seleccion de idioma del teclado
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Se selecciona el idioma con el que se usara el teclado y a continuacion se presentard las siguientes

opciones:

OPNsense Installer

OPNsense 22.1
Choose one of the following tasks to perform.

Install (UF3) FS5 GPT-/UEFI Hybrid

Install (ZF5) ZF5 GPT-/UEFI Hybrid
Other Modes »> Extended Installation
ImMport Config Load Configuration
Password Reset Recover Installation
Force Reboot Reboot Systemn

¢ Exit >

llustracién 9: Seleccion de formato de instalacion

Se elige la primera opcién para utilizar el sistema de archivos UFS y a continuacion se debe

seleccionar la unidad de disco donde se instalara el sistema:

OPNsense Installer

UFS Configuration
Please select a disk to continue.

cdd <NECUMWar UMware SATA CDA1 18@> (1GB)

aBfl<UMuare UMware Uirtual 53 18> (58GB)

<Cancel>

lHustracion 10: Seleccion de unidad de disco
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Aparecerd la pregunta de si se desea continuar con la configuracion predeterminada de la

particién swap de 8gb, a la cual se seleccionara la opcion ok.

OPNsense Installer

UFS Configuration
Continue Wwith a recommended swap
partition of size 8GB?

< pes |

lustracion 11: Confirmacion particion swap

Saldrad la pregunta por Ultima vez de si se estd seguro de formatear la unidad de disco

seleccionada, a lo que se debera escoger la opcion YES.

OPFNsense Installer

UFS Configuration
Last Chance! Are you sure you Want to destroy
the current contents of the following disks:

daf

lustracién 12: Confirmacién de formateo de disco
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A continuacion, iniciara el proceso de instalacion y se debera esperar a que este termine.

OPNsense Installer

Installation Progress

Cloning current system

Overall Progress

llustracién 13: Progreso de instalacion

Una vez concluido el proceso se dara la opcion de cambiar la contrasefia del usuario Root, lo

cual es importante de realizarlo.

OPNsense Installer

Final Configuration
Setup of your OPNsense system is nearly
comMplete.

l hange root passwuword

Complete Install Exit and reboot

llustracién 14: Cambio de contrasefia Root

Una vez cambiada la contrasefia se seleccionara la opcion Complete Install y el equipo se
reiniciara.
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The installation finished successfully.

After reboot, open a web browser and navigate to
http=:--192.168.1.1 (or the LAN IP address). The console
can also be used to set a different LAN IP.

Your browser may report the HTTPS certificate as untrusted
and ask you to accept it. This iz normal, as the default

certificate will be self-signed and canmot be wvalidated by
an external root authority.

Rebooting in 5 seconds. CTRL-C to abort..... [ |

lustracion 15: reinicio del equipo

Posteriormente y luego de que el equipo se reinicie ya se tendré el sistema completamente

instalado y se podra empezar a configurarlo.

>»> Invoking start script 'newwanip’
Reconfiguring IPv4 on eml

>»> Invoking start script 'freebsd’
>»> Invoking start script 'syslog-—ng’
Stopping syslog_ng.

Haiting for PIDS: 18871.

Starting syslog_ng.

>»> Invoking start script 'carp’

»>»> Invoking start script ‘cron’
Starting Cron: OR

>»> Invoking start script 'beep’
Root file system: sdevs/gpt-/rootfs
Fri Jun 24 B4:84:32 UTC 2822

==* [OPNsense. localdomain: OPNsense 22.1.2_2 (amdb64-0penSSL) sewes

LAN (emB) -» w4: 192.168.1.1-24
HAN (eml) -» v4-0HCP4: 192.168.56.138-24

HTTPS: SHAZ56 48 32 18 65 7B 43 E7 95 4B B2 FF 78 87 3R 72 B4
CE 7F E1 1F AB 28 13 13 7D CF E@ F5 95 64 3E FC

FreeB3D-amd64 (OPHsense. localdomain) (ttyuB)

login: JJ

lustracién 16: Login después de Reinicio

Para empezar a configurar el sistema se deberd iniciar sesion con el usuario Root y la contrasefia

que se acaba de cambiar, una vez iniciada la sesion se presentard las siguientes opciones:
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Hebsite: https:/“opnsense.org”
Handbook : https:-~docs. opnsense.org/
Forums: https://forum. opnsense.org~ Ide SN
Code: https:”#github. coM”opnszense
A/twitter. com/opnsense

=##% [(PMsense. localdomain: OPNsense 22.1.2_2 (amMd64-0pen3SL) ===

LAN (emnB) -» wd: 192.168.1.1-24
WAN (eHl) -» vds0HCP4: 192.168.56.138-24

HTTPS: SHAZ256 48 32 18 65 7B 43 E7 95 4B B2 FF 78 87 3A 72 84
CE 7F E1 1F AB 28 13 13 70 CF EB F5 95 64 3E FC

Logout Ping host

Aszsign interfaces Shell

Set interface I[P address pfTop

Reset the root password Firewall log

Reset to factory defaults Reload all services
Power off system Update from console
Reboot system Restore a backup

Enter an option: [

llustracion 17: Men( de configuracién

Ahora se debera configurar las interfaces de red, es decir indicarle al sistema cual tarjeta de red
se utilizara para la red WAN o la conexion a internet y cual serd utilizada para la red LAN o la

conexion interna, para esto se debe seleccionar la opcién 1 Assign Interfaces.

i Handbook: https:/-docs.opnsense. org”
https://forum. opnsense.org”
https:/-/github. com/opnsense
https:/stuwitter.com/opnsense

»xx% [OPNzense. localdomain: OPNsense 22.1.2_2 (amMd64-/0penSSL) =xx

LAN (emB) > wd: 192.1686.1.1-24
WAN (eml) -» w4sDHCP4: 192.168.56.138/24

HTTPS: SHA256 48 32 18 65 7B 43 E7 95 4B B2 FF 78 87 3A 72 B4
CE 7F E1 1F AB 28 13 13 7D CF EB F5 85 64 3E FC

Logout 7) Ping host

Assign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 18) Firewall log

Reset to factory defaults 11) Reload all services
Power off system 12) Update from console
Reboot system 13) Restore a backup

Enter an option: 1

Do you want to configure LAGGs nmow? [y/HI1: nf]

lustracion 18: Configuracion de interfaces

Aparecera la pregunta de si se desea configurar LAGGs y VLANS, a ambas opciones se debe
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seleccionar que no.

Forums: https://forum.opnsense. org”
Code: https:ssgithub. com opnzense
https:/stuitter.com/opnsense

=x% OPNsense.localdoMain: OPNsense 22.1.2_2 (amdb64/0penSSL)

LAN (emB) -» wvd: 1972.168.1.1-24
WAN (eml) -» vdrsDHCP4: 192.168.56.138-24

HTTPS: SHAZ56 48 32 18 65 78 43 E7 95 4B B2 FF 78 87 3A 72
CE 7F E1 1F AE 28 13 13 7D CF EB F5 95 64 3E

Logout 7) Ping host

Assign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 18) Firewall log

Reset to factory defaults 11) Reload all services
Power off system 12) Update from console
Reboot system 13) Restore a backup

Enter an option: 1

Do you want to configure LAGGs now? [y~ N1: n
Do you want to configure ULANs now? [y~ N1: nf]

lustracion 19: Configuracion de interfaces 2

A continuacion, se pedira gque se asigne el adaptador de red que sera usado para la red WAN.,

If you do not know the names of your interfaces, you may choose to use
auto—detection. In that case, disconmect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAN interface nmame or 'a’ for awto-detection: I

llustracién 20: Configuracion adaptador WAN

Se seleccionara el adaptador re0 que corresponde al adaptador de red integrado, a continuacion
se debe indicar cual sera el adaptador de red para la conexién LAN, a lo que se debe seleccionar
el adaptador ueO correspondiente a la tarjeta de red secundaria.

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling~NAT mode.

Cor nothing if finished): [

llustracion 21: Configuracion adaptador LAN

Una vez configuradas las interfaces de red, el sistema los configurara y se debe volver al menu

de inicio he indicara las IP de cada interfaz de red.
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lLas login: Sun Jun 19 28:19:13 on ttywvy
Hellle. this is Ul'Nsense 22. (C1CIRIGIBIBIGIRIBIGIBIRIGIRIE)
oEEE appE
Hielbws i le: hilps:ZZopmnisense .or g/ MARNAN /7 /7000
Hondbool : https://docs .opnsense .org/ JINIIN) ceeecccc
Forums: https://forum.opnsense.org/ 0100 Vg \\\eee
Code : hitlps:/Z7qgithub .. comZopnsenses APAE nPEEA
lwitter: ://twitter .com/opnsense elelelelolelelelelelole(o]o]C]

xxx OPNsense.localdomain: OPNsense 22.1.2_2 (amd64/0penSSL) =»x

AN (ueB) => v4: 192.168.1.1/24
HAN (reB) -> v4/DHCP4: 198.18.172.287/21

R
HTTPS: SHA256 C3 55 93 6B F6 B85 8F 95 8A 2C C2 AC 21 3B 95 C9
28 7R 2E 42 27 84 C6 22 A2 ES F9 78 CD 89 B1 E2

Logout 7) Ping host

Assign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 18) Firewall log

Reset to factory defaults 11) Reload all services
Power off system 12) Update from console
Reboot system 13) Restore a backup

Enter an option: ueB@: link state changed to DOMN
L.neaz 1ink state changed to UP i }

llustracion 22: 1Ps Interfaces de red

Ahora que se encuentra configuradas las interfaces de red y cada una con su respectiva IP, en el
caso de la interfaz WAN obtendra la IP publica que da el proveedor de internet, es decir
190.10.172.207/21, y en el caso de la interfaz LAN se configurara una IP fija, es decir
192.168.1.1/24 la cual permitira acceder a la interfaz de configuracion grafica.

5.1.3 Configuracion del firewall

Para acceder a las configuraciones del sistema OPNSense se debe acceder a través de un

navegador web a la IP fija que se asigné a la interfaz LAN.
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(im) 3% Login | OPNsense x 4+

< O m A Noseguro | hips//192.168.1.1

Username:

Password:

OPNsense (c) 2014-2022 Deciso BV,
lustracion 23: Login Interfaz Grafica

Para poder ingresar se deberd colocar el usuario y contrasefia ROOT que se configur6

previamente durante la instalacion.

root@OPNsense.localdomain I

O Lobby

Lobby: Dashboard

2columns
Dashboard &
License &
System Information ;- Services s - x
Password LY
Name OPNsense.localdomain Service Description Status
Logout ]
Versions OPNsense 22.1.2_2-amd64 configd System Configuration Daemon c
|8 Reporting : :
‘ BSD 13.0-STABLE
OpenSSL 1.1.1m 14 Dec 2021 cren c
Updates Click toview pending upd dhepd c
CPU type ntel(R) Core(TM) i3-3220 CPU @ 3.30GHz (2 cores, 4 threads dhcpde DHCPVE Server o>
CPU usage 100 login Usersand Groups c
9 ntpd Network Time c
0.15,0.23,0.21
penvpr C ¢
00:54:51
pf Packet Filter c
Current date/time Fri Jun 24 6:51:34 UTC 2022
radvd Router Advertisement Daemon cm
Fri Jun 24 6:00:
routing System routing c
= g
sysctl System tunables c
. Syslog-ng Daemon c
@ e
webgui Web GUI (]

lHustracion 24: Interfaz Grafica de configuracion

El sistema OPNSense configura de manera automéaticamente el servicio de firewall, por lo que
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la configuracion de este es necesario solamente si se quiere agregar restricciones o alguna

configuracion especial.

5.1.4 Configuracion de OpenVPN

OPNSense incorpora la opcion de configuracion de una red VPN mediante el uso de OpenVPN
de una manera sencilla, el primer paso es configurar una autoridad de certificacion. Para esto se
debe ir siguiente menu System > Trust > Authorities y dar clic en add, y completar las opciones

como Se muestra a continuacion:

Descriptive name SSL VPN Ferrotools

© Method Create an internal Certificate Authority v
Internal Certificate Authority

O Key Type RSA v
© Key length (bits) 4096 -
@ Digest Algorithm SHA512 -
O Lifetime (days) 265

Distinguished name

@ Country Code: EC (Ecuadon) .
€ State or Province : Pichincha

lHustracion 25:Configuracion autoridad de certificado 1
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 City: Quito

@ Organization: Ferrotools

© Email Address: sistemas@ferrotools.com

@ Common Name:: internal-sslvpn-ferrotools

Save

lustracion 26: configuracion autoridad de certificado 2

A continuacion, se debe configurar un certificado del servidor accediendo al ment System »

Trust » Certificates y se da clic en Add, y se aplica la siguiente configuracion:

System: Trust: Certificates

© Method Create an internal Certificate -

© Descriptive name

Internal Certificate

Certificate authority SSL VPN Ferrotools .

O Type Server Certificate v

O Key Type RSA -

O Key length (bits) 4096 ’

© Digest Algorithm SHAS12 -

lustracion 27: Configuracion certificado servidor 1
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 Lifetime (days)

397
© Private key location Save on this firewall ~
Distinguished name
€ Country Code: EC (Ecuador) -
© State or Province: Pichincha
 City: Quito
€ Organization : Ferrotools

© Email Address: sistemas@ferrotools.com

© Common Name:

lustracion 28: Configuracion certificado servidor 2

A continuacién, se podra crear los distintos usuarios que haran uso de la conexion VPN asi como

sus respectivos certificados, como se muestra a continuacion:

System: Access: Users

Defined by USER
© Disabled O

@ Username Ftapia
@ Password

(confirmation)

O Generate a scrambled password to prevent local database logins for this user.

@ Full name Franklin Tapia
© E-Mail ftapia@ferrotools.com
O Comment

llustracion 29: Creacion de usuario 1
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€ Certificate Click to create a user certificate.

@ OTP seed

Generate new secret (160 bit)

© Authorized keys Paste an authorized keys file here.

© IPsec Pre-Shared Key

Save Save and go back Cancel

llustracion 30: Creacion de usuario 2

Al dar clic en SAVE se dirigira al formulario de configuracion del respectivo certificado de

usuario:

System: Trust: Certificates

© Method Create an internal Certificate -

© Descriptive name Ftapia

Internal Certificate

Certificate authority SSL VPN Ferratools -
O Type Client Certificate v
O Key Type RSA -

O Key length (bits)

4096 -
© Digest Algorithm SHAS12 -
O Lifetime (days) 265

llustracién 31: Creacion de certificado de usuario

Ahora se debe configurar el servidor SSL OpenVPN ingresando al mentt VPN » OpenVPN »
Servers y aplicando la siguiente configuracion:
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VPN: OpenVPN: Servers

General information
© Disabled

© Description
O Server Mode
© Protocol

© Device Mode
© Interface

© Local port

Cryptographic Settings

© TLS Authentication

0

Servidor Ferrotools SSLVPN

Remote Access ( SSL/TLS) -
UDP -
tun -
WAN -
1195

Enabled - Authentication & encryption -

llustracion 32: Creacion servidor ssl 1

6 Peer Certificate Authority

€ Peer Certificate Revocation List

O Server Certificate

© DH Parameters Length

© Encryption algorithm

@ Auth Digest Algorithm

6 Certificate Depth

Tunnel Settings

© |Pv4 Tunnel Network

O 1Pv6 Tunnel Network

SSLVPN Ferrotools -

None -

Certificado servidor sslvpn (SSLVPN Ferrotools) *In U «

4096 bit -
AES-256-CBC (256 bit key, 128 bit block) -~
SHA512 (512-hit) -
One (Client+Server) -
10.10.0.0/24

llustracién 33: Creacion servidor ssl 2
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También se debe aplicar unas reglas en el firewall para permitir la comunicacién entre los

equipos remotos y los equipos locales, para esto se debe acceder al menu Firewall » Rules y

aplicar la siguiente configuracion:

Firewall: Rules: WAN

Select category - @ [nspect
@] Protocol Source Port Destination Port Gateway Schedule Description @ n €« @ ¥ 0O
Automatically generated rules °0
O = i} IPv4 UDP * - - 1194 (OpenVPN) Allow vpn rule € & 0O @
pass % block O reject O log = in first match
P pass (disabled) % block (disabled) O  reject (disabled) © log(disabled) +~— out ¥ lastmatch

£ Active/Inactive Schedule (click to view/edit)

i= Alias (click to view/edit)

WAN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule
order. Everything that is not explicitly passed is blocked by default.

llustracion 34: Reglas firewall WAN

Firewall: Rules: OpenVPN

Select category - @® [nspect
O Protocol Source Port Destination Port Gateway Schedule Description @ u « 6 & 0O
O ind (i} 1Pv4 * 10.10.0.0/24 * * * = allow openvpn traffic ¢« s 0O o
pass ®  block O reject 0 log = in first match
P pass (disabled) »®  block (disabled) © reject (disabled) O  log(disabled) ~— out % lastmatch

Bf Active/Inactive Schedule (click to view/edit)

i= Alias (click to view/edit)

OpenVPN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule
order. Everything that is not explicitly passed is blocked by default.

lustracion 35: Reglas firewall OpenVPN

Finalmente se tendra que realizar la exportacion del archivo de configuracion de OpenVPN de

cada usuario ingresando al meni VPN » OpenVPN » Client Export
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@ Remote Access Server

Servidor Ferrotools SSL VPN UDP:1195 -

O Clear All
O Exporttype File Only -

O Clear All
@ Hostname 190.10.172.207
O Port 1105
@ Use random local port
@ Validate server subject
© Windows Certificate System Store 0O
@ Disable password save m]
© Custom config

%

Accounts [ certificates
Certificate Linked user(s)
(none) Exclude certificate from export a
Certificado servidor sslvpn o
Ftapia Ftapia o

llustracion 36: Exportacién archivo de configuracion

5.1.5 Instalacion del cliente OpenVPN en equipo del usuario

Para la instalacion del cliente que permite la conexién de openvpn se necesita descargar el

instalador de la paginaoficial de OpenVPN.

openvpn.net

@ZED openVPN Launches "Operation Information Freedom” Q Search Support Login

(1) OPENVPN Solutions Products Pricing Resources Community Create Account

Download the official OpenVPN Connect client software
developed and maintained by OpenVPN Inc.

MacOS Linux Android ios

Download OpenVPN Connect for Windows

Installation instructions and alternative versions ‘

lHustracion 37: Pagina web de openvpn
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En Windows se debe ejecutar openvpn-install-3.3.6.2752 con permisos de administrador, es

importante descargar la version adecuada para el sistema operativo del usuario.

Mombre Fecha de modificacion Tipo Tamafio

a openvpn-connect-3.3.6.2752_signed 25/6/2022 0:27 Windows Installer ... 69.336 KB

lustracion 38: Instalador de openvpn

Después de ejecutar el instalador se genera la ventana de bienvenida para la instalacion de

OpenVPN,Se presiona siguiente para continuar.

|

r
"M OpenVPN Connect Setup - X

@ Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard will install OpenVPN Connect on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Next Cancel

lHustracion 39: Ventana de instalacion OpenVPN

Se acepta el acuerdo de Licencia
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"M OpenVPN Connect Setup - X

End-User License Agreement @

Please read the following license agreement carefully

OpenVPN Connect EULA:

OpenVPN License

OpenVPN Connect End User License RAgreement (OpenVEN
Connect EULR)

1. Copyright Notice: OpenVPN Connect License;

o LIl S AAAR AAAA e o oTTTaT —— EE T TSI P

8 1 accept the terms in the License Agreement

Print Back Next Cancel

lHustracion 40: Acuerdo de licencia
Iniciara el proceso de instalacion:

"M OpenVPN Connect Setup — X

Installing OpenVPN Connect @

Please wait while the Setup Wizard installs OpenVPN Connect.

Status: Copying new files File: [1], Directory: [9], Size: [6]

llustracion 41: Instalacién OpenVPN
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Una vez completada la instalacion se iniciard el Programa donde se tendra que configurar la

conexioén al servidor VPN.

OpenVPN Connect - X

— Import Profile

URL

Drag and drop to upload .OVPN profile.
You can import at atime

lustracion 42: Ventana principal
OpenVPN

Se debe abrir el archivo de configuracién del usuario que se export6 desde el servidor VPN.

o Import Profile or Certificate
€& > ~ /| > Esteequipo > Escritorio > conexion

Organizar Nueva carpeta

E Documentos Nombre Fecha de modificacion Tipo Tamafio

B Escritori .
EEIITE Bi Ferrotools SSL_VPN Server 2 22 0:52 OVPN Profile 9

T Imégenes
Q Misica
® via

v B Re

BN | APTOP-ESTEBA

llustracion 43: seleccion de archivo de configuracion
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Una vez seleccionado el archivo de configuracion se presentara la siguiente pantalla donde

se daré clic en conectar para iniciar la conexién a la VPN.

‘OpenVPN Connect - X

4 Imported Profile

Profile Name

180.10.172.207 [Ferrotools_SSL_VPN_Server]

Server Hostname (locked)

190.10.172.207

{ )
1 PROFILES CONNECT 1

llustracién 44: Pantalla de
conexion

Una vez establecida la conexidn se presenta la siguiente pantalla la cual indica los datos de la

conexion.

OpenVPN Connect - X

= Profiles =

CONNECTED

180.10.172.207
[Ferrotools_SSL_VPN_Server]

CONNECTION STATS

55.1KB/s

0B/s

O0KB/S T 79B/s
00:00:12 2 sec ago

@

llustracién 45: Ventana de conexién
exitosa
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En el panel de control de dispositivos de red aparecera una nueva tarjeta de red con el nombre

TAP, la cual se activard y desactivara cada vez que conecte o desconecte de la VPN.

.: Conexi6n de &rea local L" Conexién de red Bluetooth .: Ethernet
- ~ - - o |
— Red 8 — No conectado — Red 4
B e R .
1 TAP-Windows Adapter V9 for Ope... x g Bluetooth Device (Personal Area ... €= Killer E2600 Gigabit Ethernet Cont...

L VMware Network Adapter VMnet8 L—. Wi-Fi
% _ Deshabilitado — No conectado
% l

@~ VMware Virtual Ethernet Adapter .. Killer(R) Wi-Fi 6 AX1650i 160MHz ...

llustracion 46: Adaptador TAP virtual

En la parte inferior derecha se puede observar un icono nuevo con el logo de openVPN que

indica la conexion activa.

llustracién 47: icono de
conexion OpenVPN

Con esto se concluye la instalacidn y respectiva configuracion de OpenVPN, tanto en el

servidor como en el equipo del usuario.
5.2 Instalacion y configuracion de VolP

Para la configuracion de la central telefénica VolIP se decidi6 utilizar Issabel ya que permite
realizar este proceso manera sencilla, para esto es necesario descargar la imagen ISO del sistema
para posteriormente instalarlo ya sea en un equipo fisico como puede ser un servidor o un equipo
de escritorio, o también se lo puede hacer en una maquina virtual, para este trabajo se decidio
utilizar una maquina virtual, ya que de esta forma se puede ahorrar recursos y realizar las
pruebas de una mejor manera, a continuacion se detalla el proceso de instalacion de Issabel en

la maquina virtual y la respectiva configuracién para el funcionamiento de las llamadas.
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Primero se procede a descargar la imagen 1SO desde la pagina web oficial de issabel.

AboutUs Community Sponsors

.2 Issabel

Download Issabel

Get Issabel!

@

Get Help {What is Issabel? Certification GitHub
You can Find our Repos on

If you have any of the versions of Issabel is a Free and Open Source You can also get a Certification in

llustracion 48: Pagina Web Oficial Issabel

Una vez descargada la imagen ISO se puede iniciar con la instalacion del sistema como se

muestra a continuacion:

Issabel

Mutonatic boot in 6B seconds. ..

llustracion 49: Pantalla instalacion Issabel 1
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ISSABEL 4 INSTALLATION

Eus Help!

WELCOME TO ISSABEL 4.

What language would you like to use during the installation process?

English English: English (United States)

Afrikaans frikaans  English (United Kingdom)
heICT Amharig | Engush (india)

pall Arabic English (Australia)

SR Assamese Engl?Sh (Canada)

English (Denmark)

Asturianu Asturian English (Ireland)

Benapyckan Belarusiar English (New Zealand)
Ebnrapckm Bulgariant  English (Nigeria)

I8 Bengali  English (Hong Kong SAR China)
| [ a

out

llustracion 50: Pantalla de seleccion de idioma

Una vez seleccionado el idioma se debe realizar la seleccién del idioma del teclado, asi como

seleccionar la version de issabel que se va a instalar y el disco donde se va a instalar el sistema.

RESUMEN DE LA INSTALACION INSTALACION DE ISSABEL 4

R latam Ayudal

REGIONALIZACION

FECHA & HORA TECLADO
huso horario América/Nueva York Espafiol; Castell...atinoamericano))

SOPORTE DE IDIOMA
a Espariol (Ecuedor)

©

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales No se selecciond nada
SISTEMA
m DESTINO DE LA INSTALACION KDUMP
Salir Empezar instalacion
Mo tocaremos sus discos hasta que haga clic en 'Empezar instalacién’

llustracion 51: pantalla de instalacion de Issabel 2
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DISENO DEL TECLADO INSTALA DE ISSABEL 4

¢Qué disefios de teclado desearia usar en este sistema? Puede mover cualquier disefio de teclado al
comienzo de la lista para que sea el predeterminado.

Espariol; Castellano (Espariol (latinoamericano)) Probar la configuracién de disposicién de abaje:

El cambio de disefio no esté configurado.

Opciones

llustracién 52: Seleccion de idioma del teclado

SELECCION DE SOFTWARE INSTALACION DE ISSABEL 4
Entorno Base Complementos para el entorno seleccionado

Issabel con Asterisk 11 [ Issabel Network Licensed modules (http://

Funcionalidad basica de Issabel/Asterisk 11 issabel.guru)

Issabel con Asterisk 13 -

Funcionalidad basica de Issabel/Asterisk 13 [_] Issabel.guru community RBL (Realtime Blackhole List)

"] sangoma Wanpipe drivers

llustracién 53: Seleccién de version de Issabel a Instalar
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DESTINO DE LA INSTALACION INSTALACION DE ISSABEL 4

Seleccién de dispositivos

Seleccione los dispositives en que le gustar(a instalar. Se mantendran sin tocar hasta que pulse el botén
«Comenzar instalacién» del mend principal.

Discos estandares locales

VMware Virtual NVMe Disk
nvmeOnl / 20 GiB libre

Discos especializados y de red

Afadir un disco...

Otras opciones de almacenamiento

Particionado

R N Ll

0 discos seleccionados; 0 B de capacidad; 0 B libre Refrescar...

llustracién 54: Seleccion de disco destino instalacion

A continuacion, se debe configurar una contrasefia para el usuario ROOT y esperar que termine

el proceso de instalacion.

CONFIGURACION INSTALACION DE ISSABEL 4

E3 latam iAyudal
JUSTES DE USUARIO

q CONTRASENA DE ROOT @  CREACIONDE USUARIO

No se ha configu...inistrador (root) - No se creara ningun usuario

€ Ejecutando los scripts de preinstalacién

Nos puedes ayudar a seguir desarrollando
s Issa bEl via Patreon https://www.patreon.com/Issabel

llustracion 55: Pantalla de configuracion usuario Root
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CONTRASENA ROOT INSTALACION DE ISSABEL 4

La cuenta root se usa para administrar el sistema, Introduzca una contrasefia para el usuario root.

Contrasefia de root sssses

Deébil

Canfirmar LTI RY]

lustracion 56: Pantalla de configuracion contrasefia root

Cuando termine el proceso de instalacién se debe configurar una contrasefia para la base de

datos del sistema y para el usuario administrador.

Issabel password configuration (Screen 1 of 4)

The Issabel system uses the open-source database engine MariaDB
for storage of important telephony information. In order to
protect your data, a master password must be set up for the
database .

This screen will now ask for a password for the 'root’ account of
MariaDB.

Please cnter your new MarialB root password:

[

<Aceptar]

llustracion 57: Configuracion contrasefia base de datos
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Issabel password configuration (Screen 3 of 4)

Several Issabel components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ‘admin’ that will
be used for: Issabel Web Login and IssabelPBX.

Please enter your new password for IssabelPBX *admin’ :

[

<Aceptar)]

lustracion 58: Configuracion contrasefia administrador

Una vez configuradas las contrasefias se podra ingresar como usuario root desde el servidor o

mediante la interfaz grafica de Issabel ingresando con el navegador a la IP asignada al mismo.

Iz=abel 4
Kernel 3.18.8-186Z2.el17.xB6_64 on an xB6_64

issabel login: root
Password:
Last login: Sun Jun 26 B8:15:52 on

Iszabel iz a product meant to be configured through a web browser.
Any changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your Issabel System, using a separate workstation (PCAMAC/Linux)
Open the Internet Browser using the following URL:

Your opportunity to give back: hitp:/ was.patreon.com’issabel

System load: 8.5 (Imin) 8.14 (Smin) B.85 (15min) Uptime: 8 min
Asterisk: fAsterisk 16.7.8 Active Calls: A

Memory : --1  8x 328-3931H
Usage on /: 18» 2,5/276G
Swap usage:

55H logins: 1 open =essions

Processes: 143 total. 184 yours

[root@issabel ~1#

llustracién 59: Pantalla servidor Issabel
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ure | hitps;/192.168.1.104

:=¢ Issabel

Usemame:
Passward

Submit

lHustracion 60: Interfaz grafica web Issabel

x +

A Noseguro | hips//192.168.1.104

RUNNING

& | Instant NOT INSTALLED
pplet Admin 2 14 0 Yo
[} | Fax Service RUNNING -
Email Servic RUNNING -
§ | Dotebase Service RUNNING
1 PU @ 2.60GH
minute(s) & | Veb sere RUNNING -
At 00 Mt J | Issabel Call Center Service NOT INSTALLED
s, cal

9% Used [ 91% Available

e By (e 2

_ Hard Disk Capacity: 26.16GB
B ount Point:

Manufacturer: N/A

B Fax

L PBX

|l Reports

+ Extras

lHustracion 61: menu principal Issabel

Ahora se procedera a configurar las extensiones SIP para cada uno de los usuarios y realizar la

configuracién del software en el equipo del usuario para que pueda realizar llamadas.

53



Para configurar las extensiones se accede al menu PBX » configuraciéon PBX » Extensiones, y

crear cada numero de extensidn con su respectiva contrasefia.

# PBX Ce iguracion PBX -:’
T

= E Sy AfRadir una extension Ahadir Extensién

Codigos de funcionalidad test1 <1015

Extensiones Por favor, seleccione a continuacion su dispositivo y haga clic después en Enviar test2 <102>

Rutas Salientes - fijo <103

Troncales
Control de Llamadas entrantes

Anuncios

Colas Dispositivo Dispositivo SIP genérico v

Condiciones Horarias
Control de Flujo de
Liamadas

DIDs Canal DAHDI
Establecer CallerID
Fuente de Basqueda
CallerID

Grabacion

Grupos Horarios
Grupos de Timbrado
VR

Lista negra
Prioridades de Cola
Rutas Dindmicas
Rutas Entrantes
Sigueme
Aparcamiento
Conferencias
Conjuntos de PIN
Correo de Voz Masivo
Grabaciones del Sistema
Idiomas

Intercom y Paginacion
Musica en Espera
Otras Aplicaciones
Otras Nestinas

lustracion 62: menu de configuracion de Extensiones

5.2.1 Instalaciony configuracion de softphone en equipo usuarios

El software elegido para ser utilizado como softphone es Linphone, ya que es gratuito, permite
la configuracion de las extensiones SIP de manera sencilla y ademéas funciona en distintas

plataformas.

Para realizar la instalacion del software se debe descargar de su web oficial en el caso de
sistemas de escritorio, o desde la tienda de aplicaciones del smartphone donde se vaya a
configurar, a continuacion, se detalla la configuracion dentro del sistema Windows, la

configuracién en un smartphone es practicamente la misma.
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[e . °-mx

€ > C & finphoneorg

.
I'n h=n¢ Products  Solutions  Licensing &services  Technicalcomer ~ Aboutus  News
open source VOIP project

,
gownload for @ o ’ Android e macos == Windows desktop A N

llustracion 63:Pagina web oficial de Linphone

Una vez descargado el archivo se lo ejecuta y se sigue los pasos de instalacion que se indique.

-
E3 instalacion de Linphone 4.4.1 - X

Bienvenido al Asistente de
Instalacion de Linphone 4 4.1

Este programa instalara Linphone 4.4. 1 en su ordenador.

Se recomienda que cerre todas las demas aplicaciones antes
de inidiar la instalacion. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reinidar su

ordenador.

Presione Siguiente para continuar.

| Siguiente > | Cancelar

llustracion 64: Instalacion Linphone 1
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3 instalacién de Linphone 4.4.1 — X

8
|In h‘ne Hegir lugar de instalacion

et Elija el directorio para instalar Linphone 4.4.1.
106N 0L B Y nroject

El programa de instaladidn instalara Linphone 4.4.1 en el siguiente directorio. Para instalar en
un directorio diferente, presione Examinar y selecdone otro directorio. Presione Siguiente
para continuar.

Directorio de Destino

Prog Linphone| Examinar...
Espado reguerido: 279.7MB
Espadio disponible: 7.2GB
<Atrds | Siguiente > Cancelar

llustracion 65: Instalacion Linphone 2

E Instalacion de Linphone 4.4.1 -

Completando el Asistente de
Instalacion de Linphone 4 4.1

Linphone 4.4. 1 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

@ Eiecutar Linphone 4.4.1

| Terminar |

llustracion 66: Instalacion completa Linphone
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3 Linphone = [m] X

© 101 = N —
L] Sip101@192.168.1.104 s tacto, empezar una a o un chat 5 W 20" —

o

INVITA A TUS AMIGOS ASISTENTE DE CUENTA

INVITAR ASISTENTE

lHustracion 67: Ventana principal Linphone

Para realizar la configuracion de la extensidn se debe iniciar el asistente de configuracion,

seleccionar cuenta SIP e ingresar la extension, contrasefia e IP del servidor Issabel.

E Linphone

- o x
@ 101 = Q —_—
E Sip:101@192.168.1.104 ntact ezar u hat Uty Py =

&

&

BIENVENIDO

Este asistente le ayudara a configurar y usar su cuenta %1.

@ 1 accept Belledonne Communications's terms of use and privacy policy

CREAR UNA CUENTA LINPHONE USAR UNA CUENTA DE LINPHONE

RECOGER CONFIGURACION REMOTA

lustracion 68:Configuracion SIP Linphone
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E3 Linphone - o X

© 101 q —
Sip101@192.168.1.104 conkact &5° W & I

UTILIZE UNA CUENTA SIP

Usuario Nombre mostrado (opcional)

10
Dominio SIP

192.168.1.104
Contrasefia

J
Transporte

uDP v

‘Tm “

llustracion 69: SIP Linphone

Una vez configurado Linphone, se podra realizar llamadas entre las extensiones creadas, es decir
cada usuario podrd comunicarse con el resto de los usuarios solamente marcando la

correspondiente extension.

E Liamadas - [m] X

= & 12
sip:102@192.168.1.104
A

102

sip:102@192.1 o o
.e

0 ©

llustracion 70: llamada realizada con Linphone
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CAPITULO 6

6.1 EVALUACION DE LA RED IMPLEMENTADA

6.1.1 Pruebas de funcionamiento

Verificacion de conectividad

Cuando se encuentre instalado el Cliente OpenVPN en el equipo del usuario se habra creado
una nueva conexién de red con un controlador TAP, el cual si no existe una conexion VPN

activa debe mostrarse desconectado como se muestra a continuacion:

2 Conexiones de red

&« S5 v A "‘ » Panel de control > Redese Internet »* Conexiones de red

Organizar =
l: Conexién de &rea local I: Conexion de red Bluetooth .: Ethernet
- - - .
s> _ Cable de red desconectado sy No conectado =" _Red4
~ > TAP-Windows Adapter\(8se™Ope... 9 8 Bluetooth Device (Personal Area ... @~ Killer E2600 Gigabit Ethernet Cont..

llustracion 71: conexioén de red TAP

Para activar la conexion VPN se debe ejecutar el aplicativo OpneVPN vy activar la
conexion.
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OpenVPN Connect

= Profiles

DISCONNECTED

190.10172.207
[Ferrotools_SSL_VPN_Server]

o

lustracion 72: Conexion OpenVPN

Se podra abrir un registro que muestra el proceso de conexion como se muestra a continuacion:

OpenVPN Connect

< Log File ® X

[Jun 27, 2022, 20:47:20) OpenVPN core
3.git::d3f8b18b win x86_64 64-bit built on
Mar 17 2022 11:42:02

[Jun 27, 2022, 20:47:20]
Frame=512/2048/512 mssfix-ctrl=1250

[Jun 27, 2022, 20:47:20] UNUSED OPTIONS
1 [persist-tun]

2 [persist-key]

6 [resolv-retry] [infinite]

8 [Iport] [0]

[Jun 27, 2022, 20:47:20] EVENT: RESOLVE

[Jun 27, 2022, 20:47:20] Contacting
190.10.172.207:1194 via UDP

[Jun 27, 2022, 20:47:20] EVENT: WAIT

[Jun 27, 2022, 20:47:20] WinCommandAgent:
transmitting bypass route to 190.10.172.207
{

lustracion 73: Log de conexién VPN
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A continuacion de detalla los datos que muestra el log de conexion:

En la ilustracion 74 se puede observar la version de OpenVPN, y de sistema operativo cliente.

[Jun 27 2022, 20:47:20] OpenVPN core
3.git::d3f8b18b win x86_64 64-bit built on
Mar 17 2022 11:42:02

lustracion 74: Log de openvpn

A través de la ilustracion 75 se visualiza la direccion IP del servidor, el puerto que utiliza (1194)
y el protocolo de conexion (UDP o TCP).

[Jun 27 2022, 20:47:20] Connecting to
[190.10.172.207]:1194 (190.10.172.207) via
UDPv4

lustracién 75: Log de conexion OpenVPN

La configuracion del tanel de conexion.

[Jun 27 2022, 20:47:20] Tunnel
Options:V4,dev-type tun,link-mtu 1601,tun-
mtu 1500, proto UDPv4,cipher AES-256-
CBC,auth SHA512 keysize 256,key-method
2, tls-client

llustracién 76: Tanel de conexion VPN

Conexion SSL.

[Jun 27, 2022, 20:47:20] SSL Handshake:
peer certificate: CN=SSLVPN Server
Certificate, 4096 bit RSA, cipher:
TLS_AES_256_GCM_SHA384 TLSv1.3
Kx=any Au=any Enc=AESGCM(256)
Mac=AEAD

llustracién 77: Conexion SSL

Asignacion de direccion IP dentro de la VVPN.
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[Jun 27, 2022, 20:47:20] CAPTURED
OPTIONS:
Session Name: 190.10.172.207
Layer: OSI_LAYER_3
Remote Address: 190.10.172.207
Tunnel Addresses:

10.10.0.10/30 - 10.10.0.9 [net30]
Reroute Gateway: IPv4=0 IPv6=0 flags=[
IPv4 ]
Block IPv6: no
Add Routes:

192.168.1.0/24

10.10.01/32
Exclude Routes:
DNS Servers:
Search Domains:

lustracion 78: Asignacion de IP

Una vez establecida de manera correcta la conexion de OpenVPN, se muestra la siguiente

ventana con informacién de la conexion.

OpenVPN Connect - X
— Profiles ™
CONNECTED

190.10.172.207
[Ferrotools_SSL_VPN_Server]
CONNECTION STATS
7.3KB/s
0B/s
OKB/S ? OKB/S
01:09:32 7 sec ago

You

10.10.0.10

llustracion 79: conexion exitosa VPN

De esta manera el equipo del usuario estara conectado a la red de la empresa lo que le permitira

utilizar los servicios de esta.
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6.1.2 Pruebas de conexién

Se realiza una prueba de ping desde el equipo remoto hacia un equipo que se encuentre en la

red local de la empresa, para esto primero se realiza una prueba sin tener la conexion VPN activa.

OpenVPN Connect

= Profiles

DISCONNECTED

OpenVPN Profile

@ 190.10.172.207 oﬁ
[My_SSL_VPN_Server_esteban2

1

C:sUserssEsteban>ping 192.168.1.181

Haciendo ping a 192.168.1.181 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para est i

Tiempo de espera agotado para est ici

c
Tiempo de espera agotado para esta solicitud.
Estadisticas de ping para 192.168.1.181:
Paquetes: enviados = 4, recibidos = B, perdidos = 4
<188» perdidos>.

C:~UsersEstehan?

lHustracion 80: Prueba ping sin vpn

Como se puede ver en la ilustracién 80, no se tiene respuesta del equipo al que se hace ping, el

cual se encuentra dentro de la red de la empresa.

Ahora se realiza la misma prueba, pero con la VPN conectada para comprobar que exista

conexion a la red de la empresa.
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OpenVPN Connect

= Profiles

CONNECTED

OpenVPN Profile

@ 190:10.172.207
[My_SSL_VPN_Server_esteban

2]

C:wUserssEsteban>ping 172. -1.181
CONNECTION STATS

Haciendo ping a 192. con 32 bytes de datos:

<= . Reszpuesta desde : bytes=32 tiempo=44ms TTL=127
5.6KB/s Respuesta desde - .181: bytes=32 tiempo=78ms TTL=127
Respuesta desde - 1. : bytes=32 tiempo=78ms TTL=127

.1 H
Respuesta desde 192. .1. Bl: hytes=32 tiempo=78ms TTL=127
E

Estadisticas de ping para 192.168.1.181:
Pagquetes: enviados = 4. recibidos = 4, perdidos = 8
(@x ).

Tiempos aproximados de ida y vuelta en milisegundos:
Hinimo = 44ms, Maximo = 98ms,. Media = 72nms

C:UserssEstebhan’

Aa

0B/s

BYTES IN BYTES OUT
95B/sS

ETRE
5 sec ago

llustracion 81: Prueba ping con VPN

Como se observa en la ilustracion 81, se recibe respuesta del equipo al que se esta realizando
ping con la VPN conectada, por lo tanto, existe una conexion exitosa del equipo remoto.

Para revisar cual es la ruta que siguen los paquetes al hacer ping al equipo que se encuentra

dentro de la red de la empresa se realiza un tracert.
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W Wing qﬂ 32 \emd.ex

Microsoft Windows [Wersidn 6.1.76011
Copyright <{c> 2088? Microsoft Corporation. Reservados todos loz derechos.

C:sUsersnEsteban>tracert 1%2.168.1.181

Traza a la direccidn LAPTOP-ESTEBAN [192.168.1.1811
sobre un maximo de 38 saltos:

1 121 ms 55 ms 78 mz 18.10.8.1
2 73 ms 52 ms 65 ms LAPTOP-ESTEBAM [192.168.1.1811

Traza completa.

C:sUsersnEsteban>s

llustracion 82: Tracert hacia el equipo local

Como se observa en la ilustracion 82 al ejecutar el comando tracert para ver la ruta que siguen
los paquetes desde el equipo remoto hasta que llegan al equipo que se encuentra dentro de la red
local de la empresa, los paquetes pasan por el Gateway de la VPN para llegar al equipo en la
red local.

6.1.3 Pruebas de acceso a red local y uso de servicios

Se evidencia que mediante la conexién VPN se pueda conectar remotamente al equipo local
mediante el uso de VNC.

Connection

Remote Host:  192.168.1.101 +~ |  Comnect |

Enter a name or an IP address. To specify a port number,
append it after two colons (for example, mypc::5902). |

Options... |
Reverse Connections

Listening mode allows people to attach your viewer to

their desktops. Viewer will wait for incoming connections. |w|

Tight¥MNC Viewer
Tight¥MC is cross-platform remote control software.

E@t Its source code is available to everyone, either freely

(GMU GPL license) or commercially (with no GPL restrictions).

|1-'ersic-ninfc-...| | Licensing | | Configure... |

lustracién 83: Conexion remota VNC
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En la ilustracion 84 se comprueba que a la conexion VPN permite la conexion remota a traves

de VNC a los equipos que se encuentra en la red local de la empresa.

Escriba el nembre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

WW192.168.1.101

| Aceptar || Cancelar || Examinar... |

llustracién 84: Conexion VNC

Se demuestra que se puede acceder a las carpetas compartidas que se encuentran en el equipo
192.168.1.101 ubicado en la red local de la empresa, para lo cual es necesario abrir la ventana
de ejecucion de comandos y escribir la IP del equipo al que se desea ingresar como se muestra
en la ilustracion 85.

Como se puede ver en la ilustracion 86 se tiene acceso sin problemas a las carpetas compartidas
a traveés de la conexion VPN.
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Buscar carpeta de prueba

@ "' . ¢ Red » 1921681101 » Users » esteb » carpeta de prueba -

Organizar = Incluir en biblicteca - Grabar Mueva carpeta = - [ -@n

>

45 Favoritos Membre Fecha de modifica... Tipo Tarnafic
& Descargas | testhdt 24/06,/2022 22:19 Documento de tex... 0KB
Bl Escritorio
& OneDrive

= Sitios recientes

4 Bibliotecas
> 3 Documentos
» =] Imagenes
4 J“. Muisica

> B Videos
w@ Grupo en el hogar

4 /M Equipo

a Disco local (C:)

> € Red

1 elemento

llustracion 86: Conexion correcta a carpetas compartidas

6.1.4 Pruebas de conexidén VoIP a través de VPN

Se comprueba que se pueda conectar al servidor VoIP Issabel de manera remota haciendo uso

de OpenVPN y que se pueda realizar llamadas.
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Profiles

DISCONNECTED

OpenVPN Profile -
190:10.172.207 og ecepcion
[My_SSL_VPN_Server_esteban2

A

] Filter : All #ae

Recepcion
o sip:103@192.168.1.104

llustracién 87: Prueba conexion VolP

Como se observa en la llustraciéon 87, cuando la VPN esta desconectada el Software VolP es

incapaz de conectarse al servidor Issabel de VVolP.

OpenVPN Connect

Profiles

Franklin Tapia
CONNECTED E sip:104@192.168.1.104

OpenVPN Profile
) 19010.172.207 CONTACTOS Recepcion
2 [My_SSL_VPN_Server_esteban
A

2] Filter : Al it a

Recepcion
o sip103@192.168.1.104

CONNECTION STATS

OB/s

BYTES IN A\ BYTESOUT
40B/S § OKB/S

N N N NN

PACKET RECEIVED
0 sec ago

llustracién 88: Conexion correcta VolP

En la ilustracion 88 se observa que una vez la VPN es conectada la conexion con el servidor
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VoIP es exitosa, a continuacion, se realiza una Illamada de prueba para verificar que se pueda

realizar llamadas.

= ~ (=@ =

A Recepcion ®
sip:103@192.168.1.104 REC
. 00:18

Recepcion

p:103@192.1...

0000 000

llustracion 89: Llamada de prueba

En la ilustracion 89 se puede ver que la llamada se realiza con éxito y existe comunicacion
correcta con el receptor de la llamada.
6.2 Evaluacion del funcionamiento de la vpn

6.2.1 Analisis de trafico de la red VPN

Para poder realizar el analisis de tréfico, se debe tener establecida la conexion con el
servidor OpenVPN.
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= Profiles

CONNECTED
OpenVPN Profile

@ 190.10.172.207
[My_SSL_VPN_Server_esteban

2]

CONNECTION STATS

5.6KB/s

0B/s

BYTESIN BYTES OUT
303 B/S 1.47 KB/S

DURATION PACKET RECEIVED
00:00:07 0 sec ago

You

lHustracion 90: Conexion OpenVPN para

Pruebas

Mediante ilustracion 91 se puede ver la prueba de ping realizada hacia uno de los equipos de la

red local, el resultado de la prueba muestra que se envio un total de 901 paquetes, de los cuales

se recibieron 899 y se perdieron 2, esto indica que la conexion en general estable con pérdida

de unos pocos paquetes, pero esto no afecta en su funcionamiento.

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

Eztadisticas de
Paguetes: enviados = 9891, recibidos = 899, perdidos = 2
8 perdidos),

Tiemposz aproximados de ida vy vuelta en milisegundos:
Minimo = 58ms. Maximo = 985ms,. Media = 163ms

192_168.1.181: hytes=32
192 _168.1.181: hytes=32
192_168.1.181: hytes=32
192 _168.1.181: hytes=32
192_168.1.181: hytes=32
192 _168.1.181: hytes=32
192_168.1.181: hytes=32
192 _168.1.181: hytes=32
192_168.1.181: hytes=32
192 _168.1.181: hytes=32
192 _168.1.181: hytes=32

ping para 192.168.1.181:

tiempo=67ms TTL=12%
tiempo=28Yms TTL=12%
tiempo=86ms TTL=12%
tiempo=23ms TTL=12%
tiempo=123mz TTL=12%
tiempo=28ms TTL=12%
tiempo=185m=z TTL=12%
tiempo=25ms TTL=12%
tiempo=78ms TTL=12%
tiempo=214ms TTL=12%
tiempo=18@m=z TTL=12%

lHustracion 91: Prueba de paquetes
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6.2.2 Prueba de encriptacion

Para completar el proceso de conexion del cliente al servidor OpenVPN, este realiza varios
pasos, entre ellos estadn la autenticacion, proceso en el cual se establece los parametros del
cifrado a utilizar, en la ilustracion 92 se observa que el cifrado que sera utilizado es AES-256 con

256 bits, el cual garantiza un alto grado de cifrado.

OpenVPN Connect - X

Log File Q)

B e B A B AR Al W el ean

[Jun 28, 2022, 22:44:28] OPTIONS:

0 [route] [192.168.1.0] [255.255.255.0]
1 [route] [10.10.0.1]

2 [topology] [net30]

3 [ping] [10]

4 [ping-restart] [60]

5 [ifconfig] [10.10.0.10] [10.10.0.9]

6 [peer-id] [1]

7 [cipher] [AES-256-GCM]

[Jun 28, 2022, 22:44:28] PROTOCOL
OPTIONS:

cipher: AES-256-GCM

digest: NONE

key-derivation: OpenVPN PRF

compress: NONE

peer ID: 1

control channel: tis-crypt enabled

[Jun 28, 2022, 22:44:28] EVENT: ASSIGN_IP

lNom 28 2099 929-AA-981 ~ADTIIDER

llustracion 92: Detalle protocolo de encriptacion

Se utilizara la herramienta WireShark Network Analizer para validar que se realice la

encriptacion al momento de establecer la conexion VPN.
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FIEET LR =7 s Eaaam

L] openvpn

Bienvenidos a Wireshark

Capturar

usando este filtro: [ [Introduzca un filtro de captura

=] [Todas las interfaces mostradas *

Conexién de red inalémbrica 2
Conexién de drea local 2
Nelis\Wan Adapter

NdisWan Adapter

Ndis\Wan Adapter

Conexién de red Bluetooth

Conexién de red inalémbrica (rere
Adapter for loopback traffic capture L
Conexi6n de drea local

pDescubrir
UsersGuide * Wiki - Questions and Answers - Mailing lists
Estd ejecutando Wireshark3.2.18 (v3.2. 18-0-gddf8072h7671). Recibe & tualizaciones autométicas.

llustracién 93: Seleccién de red a analizar

Como se muestra en la ilustracion 93, para realizar la validacion se aplica filtro de busqueda

digitando OpenVPN, esto nos mostrara Unicamente los paquetes del protocolo OpenVPN, a

continuacion, se selecciona un paquete de la lista para visualizar la informacion que este contiene,

en la seccion de datos se puede observar que la informacidn esta encriptada.

Am 1 ® BREB Aes=FsEEaaaH

(A [opervpn BE )+
No. Time Source Destination Protocol  Length Info a
493 24.460288 192.168.196.115 198.108.172.267 OpenVPN 136 MessageType: P_DATA V2
496 24.460418 192.168.196.115 190.10.172. 267 OpenVPN 136 MessageType: P_DATA V2
562 25.806115 192.168.198.115 190.10.172.207 OpenVPN 285 MessageType: P_DATA V2
509 26.852292 192.168.190.115 198.10.172.207 OpenVPN 138 MessageType: P_DATA V2
528 25.657369 192.168.196.115 190.10.172. 267 OpenVPN 138 MessageType: P_DATA V2
529 31.262469 192.168.196.115 198.108.172.267 OpenVPN 138 MessageType: P_DATA V2
536 32.602606 190.10.172.207 192.168.190.115 OpenVPN 82 MessageType: P_DATA V2
541 33.867579 192.168.198.115 190.10.172.207 OpenVPN 138 MessageType: P_DATA V2 e
555 36.487046 192.168.190.115 190.10.172.207 OpenVPN 1185 MessageType: P_DATA V2 3
559 36.472690 192.168.196.115 190.10.172. 267 OpenVPN 138 MessageType: P_DATA V2 il
» Frame 520: 138 bytes on wire (1184 bits), 138 bytes captured (1184 bits) on interface \Dewice\NPF_{7122A32A-056F-4899-BAFC-B1EC747D9875}, id @
> Ethernet TT, Src: SamsungE_53:d7:7f (58:b7:c3:53:d7:7f), Dst: 56:8c:cl:ad:@8:44 (56:8c:cliad:5:44)
> Internet Protocol Version 4, Src: 192.168.199.115, Dst: 199.10.172.207
> |User Datagram Protocol, Src Port: 58399, Dst Port: 1194
4 OpenvPN Protocal
> Type: @x48 [opcode/key_id]
Peer ID: 1
4 Data (92 bytes)
Data: 23f96ae6d8116 fa64cBbbebdS70824..
S6 8c cl ad @8 44 50 bJ c3 53 d7 7f @8 00 45 @8 V- --DP- -5 - E
80 7c 18 4f 02 @0 89 11 38 2c ¢@ a8 be 73 be @@ |0 8,5
ac cf e4 16 4 aa 80 65 63 ba 43 00 00 01 00 60 hcH
© 64 2 3f 96 ae 6d B1 16 7c 99 Bc 50 of a6 4c  -d-?oeme - | P-iL
8b be bd 57 @@ 24 @1 f3 7e 31 5c a@ c5 @d 83 6b W mINoeok
21 ¢6 10 Be 66 91 15 35 cb 64 6b d3 9 62 21 3 ! -f--5 -dk--b!
ob da 77 4c 69 bs b5 be 7e b3 52 ba 7e 96 32 96 WLicoo weReme2
2d e8 17 1d 30 2c f2 3d 85 a5 27 5d 36 d@ 17 43 -- -9, = - ']6-C
48 88 a4 68 6d 47 bS 51 63 de HhmG-Q ¢
O 7 openvPn Protocol: Protocol Paquetes: 616 * Mostrado: 174 (28.2%)" Perdido: 0 (0.0%) Perfil: Default

Tustracion 94: informacion encriptada
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Luego de que se establecieron los requisitos y recursos que dispone la empresa, se utilizara la
conexion a internet por fibra dptica de 100Mbps como medio para la conexion VPN,
adicionalmente, la infraestructura de red local con la que se cuenta actualmente es adecuada
para la implementacion de la red privada virtual, y serd necesario la actualizacion de los

componentes del equipo que sera utilizado como servidor VPN.

Luego de haber revisado los conceptos tedricos necesarios y analizado las diferentes tecnologias
y herramientas que existen para realizar la implementacion de la VPN, se concluy6 que se debe
utilizar un sistema operativo orientado al uso como firewall y basado en Linux OPNSense, y

utilizar OpenVPN como herramienta para la creacion de la red VPN.

Concluida la instalacion y configuracion de OPNSense en el equipo servidor se concluye que la
implementacién de la red privada virtual es exitosa y se capacitara al personal encargado del
manejo del sistema para su uso correcto.

Las pruebas realizadas para evaluar el correcto funcionamiento de la VPN, prueba de perdida
de paquetes, prueba de acceso remoto, prueba de encriptacion y prueba de conexién VolP,
arrojan resultados positivos, por lo que la red tiene un apropiado funcionamiento y una adecuada

seguridad.

La implementacion de la VPN permite a los empleados de la empresa que requieran acceso
remoto puedan realizar su trabajo de manera sencilla, y siendo necesario Unicamente que
cuenten con un computador o smartphone y conexion a internet, para acceder a los servicios
como carpetas compartidas y llamadas VolP, para lo cual se capacitara al personal para el uso

correcto de las herramientas.

La implementacion de la VPN y VoIP se a realizado con un costo minimo, ya que se hizo uso
de hardware con el que a empresa ya contaba, solo fue necesario mejorarlo, y al uso de

herramientas y software libre, el cual no requiere de la adquisicion de licencias.
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Recomendaciones

Adquirir un equipo con caracteristicas similares al utilizado como servidor VPN para su uso
como servidor VoIP cuando la empresa decida realizar el cambio del antiguo PBX con el que

cuenta actualmente.

Realizar la creacion de un usuario en el servidor VPN para cada equipo que utilice el empleado
como puede ser para un equipo laptop y para su smartphone, lo que facilita la eliminacion del
usuario si el empleado decide retirarse de la empresa.

Hacer uso de auriculares para el uso de las llamadas VolP desde el ordenador o hacer uso de su
smartphone para el uso de la VVoIP a través de la aplicacion Linphone y la conexion VPN desde

el dispositivo mavil.

Realizar la desactivacion del firewall de Windows en el equipo del empleado en caso de que

existan problemas con la conexion VPN para garantizar el correcto funcionamiento.
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