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RESUMEN

Este trabajo de investigacion detalla la instalacion e implementacion de una herramienta de
monitoreo de codigo abierto (open source) para servidores. Fue enfocado en la recoleccion de
métricas de infraestructura y logs en equipos con sistema operativo Linux y Windows. Los
datos recolectados mediante la herramienta de monitoreo Elastic, se indexaron para realizar
busquedas personalizadas y ser presentados los resultados de una manera visual, a través de un

portal web.

Para lo cual se desarroll6 un entorno de pruebas, donde se presenta los pasos a seguir, como la
topologia e infraestructura implementada. Mediante las métricas de infraestructura
recolectadas, como procesamiento, memoria y disco duro, se crearon graficas para conocer el
consumo de los recursos por servidor. Ademas, con los eventos de blogueo y modificacion de
atributos en las cuentas de usuarios en un Directorio Activo, se crearon graficas para detectar

posibles amenazas.

Al término de este trabajo investigativo se presentan las conclusiones y recomendaciones

obtenidas durante el desarrollo del trabajo.
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Monitoreo, logs, directorio activo, métricas de infraestructura
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ABSTRACT

This research studies the details about the installation and implementation of an open-source
monitoring tool for servers. It is focuses on the collection of infrastructure metrics and logs on
computers with Linux and Windows operating systems. The data collected through the
monitoring tool “Elastic” was indexed to perform personalized searches and the results were

presented in a visual way, through a web portal.

For this purpose, a test environment was developed in order to show the step by step procedure,
the topology and the implemented infrastructure. Through the infrastructure metrics collected,
which are processing, memory, and hard disk, based on these infrastructure metrics, graphs are
created to graphically represent the consumption of resources per server. In addition, with the
information obtained about blocked user accounts and the modification of their attributes in an

active directory, graphs are generated to detect possible threats.

Finally, at the end of this investigation work, the conclusions and recommendations obtained

during the execution of this research project are presented and discussed.

Keywords

Monitoring, logs, active directory, infrastructure metrics.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Formulacion del Problema

Durante la investigacion para este trabajo de titulacion se ha podido verificar que las empresas
que ofertan servicios y productos, tienen equipamiento tecnolégico y sistemas de informacion
criticos, sobre los que funcionan sus diferentes servicios y aplicativos, por lo que es necesario
contar con herramientas de monitoreo. Para esto existen en el mercado herramientas de codigo
abierto y propietarias que se enfocan en monitorear los diferentes recursos del hardware de
sistemas operativos Windows y Linux, asi como protocolos de servicios, métricas de

infraestructura tales como: CPU, memoria RAM, red, almacenamiento y registros de logs.

Mientras mayor es el nimero de servicios, herramientas y aplicaciones tecnologicas que
manejan las empresas, crece el riesgo tecnoldgico. Por tal razon los administradores y personal
técnico se ven en la necesidad de monitorear en tiempo real los registros de logs! que se generan
en el equipamiento tecnoldgico y de esta manera evitar exponerse a factores como:
suplantacion de identidad, robo y alteracion de informacidn. Esto puede traer consecuencias a
la empresa tales como: pérdidas econdmicas, desprestigio, inconsistencia de la informacion e

incluso implicaciones legales.

Por este motivo es recomendable contar con herramientas de monitoreo, para la recoleccion y
analisis de logs que permitan visualizar de manera oportuna posibles amenazas como inicios

de sesion fallidos, cambio de atributos en cuentas de usuario de un Directorio Activo, etc. De

1 Es un archivo que registra las actividades que se dan en el servidor o aplicacién. (Lerena, 3)
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esta forma se busca minimizar las tareas de busquedas de los registros de eventos en equipos

con sistemas operativo Windows y Linux.

1.2. Objetivos de la Investigacion

Objetivo General

Disenar la implementacién de una herramienta de monitoreo en servidores, utilizando la
plataforma Elastic? de cddigo abierto (open source), para aplicarla a la recoleccion de métricas
de infraestructura, recoleccion de logs, etc. Con el propdsito final que puedan ser visualizadas

mediante un portal web.

Objetivos Especificos

« Explorar las caracteristicas de la herramienta Elasticsearch® para un monitoreo y
analitica de logs.

o Desarrollar una guia técnica y practica de consulta para futuras implementaciones de la
herramienta de monitoreo.

« Disefiar presentaciones gréaficas, numéricas y descriptivas con la herramienta Kibana*
para que se puedan visualizar en un Panel de Control o Dashboard.

o Visualizar los logs de seguridad de Windows, referente al bloqueo y modificacion de

atributos de las cuentas de usuarios en un servidor de Directorio Activo.

2 Es un grupo de herramientas que sirven para monitoreo, andlisis de datos y explotacién de informacién en
tiempo real. (Sanchez Avalo, 2020)

3 Es un motor de busqueda de cddigo abierto (Elastic, s.f.)

4 Es una aplicacién para visualizar datos (Elastic, s.f.)
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1.3. Justificacion de la Investigacion
Este trabajo busca aprovechar las herramientas de codigo abierto para implementar una
plataforma de monitoreo, la misma que permite hacer el seguimiento de recursos tales como:
procesamiento, memoria RAM, red y almacenamiento. Ademds, busca agrupar al
equipamiento de una manera amigable para optimizar el tiempo de busqueda y analisis de los
eventos y logs que generan los equipos. Todo esto con la finalidad de brindar claridad el uso
de los recursos tecnoldgicos y posibles amenazas en el equipamiento, mismos que ayudan a la
toma de decisiones en la optimizacion de los recursos tecnoldgicos y proteccion de la

informacion.

Para escoger la plataforma de monitoreo se usé la informacion emitida por el cuadrante Magico
de Gartner referente a herramientas de Monitoreo en el afio 2021, donde se observo que existen
varias opciones propietarias y de codigo abierto, siendo Elastic una buena opcion para el
estudio, por caracterizarse en recolectar, procesar y presentar datos de una manera agil, facil y

didactica, para los ambientes basados en Windows y Linux.
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CAPITULO II: MARCO TEORICO

En este capitulo se presenta conceptos, definiciones de las herramientas utilizadas para el

correcto manejo del monitoreo de los servidores con sistemas operativos Windows y Linux.

2.1 Software
El software se conoce como la parte I6gica de un sistema informatico, es decir toda la
informacion procesada en los sistemas informéticos: programas y datos, que en conjunto con
otros componentes l6gicos pueden hacer alguna tarea especifica. Este componente se ejecuta
en el hardware o componentes fisicos, la palabra “software” fue utilizado por primera vez por

John W. Tukey en 1957. (Sanchez Lépez, 2013)

2.1.1 Software Propietario
El software propietario o privativo es aquel programa que tiene un duefio o ente que dispone
de sus derechos de creacion, mismo que limita su uso, modificacion y distribucion de manera
libre. Para poder utilizarlo se debe cancelar un valor, su limitacion es que no se puede analizar
coémo fue creado, incorporar mejoras o llevarlos a una necesidad especifica que se desee.

(Llamas, Software propietario, s.f.)

2.1.2 Software Libre.
El software libre tiene como filosofia principal respetar la libertad de los usuarios y de la
comunidad. Esto hace que los usuarios tengan la libertad de ejecutar, copiar, distribuir, estudiar,
adaptar y mejorar el software y hacer pablico el producto que han liberado. No tiene un valor

comercial y tiene la opcion de difundir sin restricciones su producto. (GNU, s.f.)
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2.1.3 Software Open Source
El software Open Source (c6digo abierto), tiene como fin tener acceso libre al codigo fuente
del software para que los interesados pueden visualizarlo y modificar hasta distribuir el nuevo
cddigo generado. Su manejo es descentralizado y colaborativo, ademas puede tener revisiones

por medio de la comunidad.

El "codigo fuente™ es la parte principal del software, y para los usuarios es transparente la
existencia de este, por lo que ellos solo perciben su funcionalidad; tener el cddigo fuente hace
que los programadores informéticos pueden mejorar el software, afiadiéndole caracteristicas o

modificando partes que no cumplen sus necesidades especificas. (Red Hat, 2019)

2.2 Monitoreo de servidores.
Esta actividad radica en supervisar los recursos fisicos y logicos de un servidor, como el
procesamiento, memoria RAM, red, almacenamiento, servicios, puertos de conexién, logs del
sistema operativo y aplicaciones. Esta tarea permite comprender el uso de los recursos del

servidor y planificar sus capacidades de manera Gptima.

El disponer de un software de monitoreo de servidores facilita la automatizacion e
identificacion de posibles problemas relacionados al rendimiento, como la utilizacion elevada
de recursos, tiempos de inactividad de las aplicaciones y tiempo de respuesta de los servicios

0 aplicaciones. (ManageEngine, s.f.)
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2.3 Evento de registro o logs
Los eventos de registros son archivos de texto, donde se almacenan eventos y datos de procesos
que han sido definidos como selectos por el programador de la aplicacion o del sistema
operativo. Los logs se generan de forma automatica segun su programacion, esto depende de
que la aplicacion genere nuevos archivos de logs con registros propios (Digital Guide IONOS,

2016)

2.4 Dashboard o Tablero de Control
Es una herramienta que gestiona la informacion, de manera visual, la misma que facilita
presentar datos monitoreados como: logs, métricas y datos de la empresa, de esta forma se
facilita el seguimiento a un proceso especifico. Sus principales caracteristicas son: ser visual,

personalizable, practico y presentar la informacion en tiempo real. (Ortiz, 2021)

2.5 Arquitectura de Elasticsearch, Logstash y Kibana (ELK).
Son un conjunto de herramientas de cddigo abierto que se integran para realizar la
administracién de registros y permitir tareas como: monitorear, consolidar y analizar la
informacion que se obtiene de los distintos servidores. Para esto se usa herramientas como

Elasticsearch, Logstash y Kibana, que se explicaran en los siguientes puntos. (Pari, 2020).

Recoge Busca Visualiza
Y Y Y
transforma analiza monitoriza

@ - - = — Kk
logstash elasticsearch  kibana

Figura 2.1 Arquitectura de ELK
(Fuente: (Pari, 2020))
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2.5.1 Elasticsearch
Elasticsearch es una herramienta de cddigo libre de la empresa Elastic, que se especializa como
un motor de busqueda y analitica de varios tipos de datos tales como: texto, ndmeros,
geoespaciales, estructurados y no estructurados. Su escalabilidad y velocidad es su principal

caracteristica para simplificar el analisis de los datos (Elastic, s.f.)

2.5.2 Kibana
Kibana es una aplicacion de frontend® que actGia como interfaz final del usuario, misma que
permite visualizar y explorar los datos indexados en Elasticsearch o Logstash, se caracteriza
por permitir la creacion de Dashboard. Su principal funcion es la de presentar informacion de

logs, métricas de recursos del equipamiento tecnolégico, entre otros. (Elastic, s.f.).

2.5.3 Logstash
Logstash es una herramienta que se integra de forma nativa con Kibana y los agentes propios
de Elastic. Tiene como su principal caracteristica recolectar la informacién de multiples
origenes de datos para transformarlos, normalizarlos y publicarlos mediante un Dashboard

dentro de la herramienta Kibana. (Elastic, 2022)

2.5.4 Agente 0 “Beats”
Los beats se consideran como agentes ligeros o Thin Clients, estos no repercuten en el
rendimiento del equipo donde se ejecuta. Se instalan en equipos Windows y Linux con la

finalidad monitorear y transmitir (o enviar) la informacion al equipo principal, en donde se

5 Frontend: Es el disefio frontal de un sitio web. (Bautista Garcia, 2021)

21



tiene configurado el servicio de Elasticsearch. Existen varios tipos de agentes como se detalla
a continuacion, los mismos que se revisaran a detalle méas adelante:

e Filebeat

e Heartbeat

e Metricbeat

e Winlogbeat (Elastic, 2022)

a) Filebeat
Este es un agente que se caracteriza por leer eventos de registros o ficheros de logs solo en los
equipos con sistema operativo Linux. Este agente monitorea, recopila y reenvia los eventos de
registro a Elasticsearch o Logstash para su indexacion®, y mediante la herramienta Kibana crear

visualizaciones con los datos recopilados.

Ademas, esta herramienta es capaz de gestionar el Gltimo evento enviado y continuar desde ese
punto en caso de un corte en la comunicacion, dispone de un control de carga para reducir el

tamafio de envio de informacion y evitar saturacion en la red. (Elastic, s.f.)

b) Heartbeat
Es un agente que sirve para verificar de manera periodica el estado de los servicios y determinar
si estan accesibles en el equipo. EI monitoreo se puede realizar a través de los siguientes
protocolos:
e EIICMP (v4 o v6) o protocolo de control de mensajes de Internet. Ayuda a comprobar
si el equipo estéa disponible en la red.

e TCP o protocolo de control de transmision. Indica si un puerto esta disponible.

6 Método para ordenar datos o informacién de acuerdo a un criterio comun a ellos. (Banco de la Republica, 2018)
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e HTTP o Protocolo de trasferencia de hipertexto. Se configura para validar que el

servicio web se encuentre operativo. (Davinci Group, 16) (Elastic, s.f.)

c) Metricbeat
Este agente recoge de manera periddica, las métricas del servidor de parametros como:
memoria RAM, procesamiento, disco duro, tipo sistema operativo entre otros; para renviar al
equipo con la herramienta Elasticsearch y posteriormente crear visualizaciones con la

informacidn recopilada. (Elastic, s.f.)

d) Winlogbeat
Es un agente que se especializa en leer los registros de eventos o logs de equipos con sistema
operativo Windows. Este agente monitorea, recopila y reenvia los eventos a la herramienta
Elasticsearch o Logstash, para ser indexada y mediante la herramienta Kibana crear

visualizaciones con los datos recopilados.

El agente Winlogbeat puede reenviar los datos que se almacenan, en los registros de eventos
tales como:

e Eventos de aplicacién

e Eventos de hardware

e Eventos de seguridad

e Eventos del sistema (Elastic, s.f.)
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2.6 Caracteristicas de Elasticsearch
Es una herramienta que esté disefiada para almacenar y analizar diversos tipos de datos, que se
obtienen con la ayuda de los diferentes agentes. Esta herramienta posee algunas caracteristicas
segun manifiestan (Rodriguez Flores, 2019) y (Santos Gonzélez, 2019) las cuales se detallan a
continuacion:
e Altadisponibilidad mediante la implementacion de clisteres’, es capaz de aislar el nodo
defectuoso y reorganizarse para hacer que los datos siempre estén activos.
e Escalabilidad horizontal, se pueden agregar nodos segun la necesidad.
e Lavisualizacion de resultados en tiempo real es méas rapida por la indexacion previa de
los datos.
e Compatibilidad con la herramienta Kibana, para presentar de manera grafica los datos
procesados.
e Lainformacion almacenada no se guarda en una base de datos relacional.
e Facilidad en la basqueda de un determinado texto o dato.
e [Esta orientado en JSON?, para realizar las bsquedas.
e Permite indexar gran cantidad de datos, para utilizarlos en consultas especificas.
o Se almacena los documentos mediante el uso de indices®.

e Integracion sencilla con las APIs de los distintos agentes y modulos.

7 Conjunto de nodos, que gestionan mismos servicios y distribuyen la carga para mantener disponible el servicio.
(IBM, 2022)

8 (JavaScript Object Notation) es un archivo que contiene una serie de datos estructurados en formato de texto
y se usa para transferir informacion entre sistemas (MDN Plus, 2022)

9 Referencia de ordenamiento de informacién, para una localizacién y busqueda mds rapida. (Palma, 2005)

10 Facilitan la interaccion entre 2 aplicaciones mediante una serie de reglas. (Red Hat, 2017)
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CAPITULO I11: IMPLEMENTACION Y DISENO

3.1 Determinacion de la Herramienta de implementacion.
Al existir varias herramientas de monitoreo de tipo propietarias, libres y de cddigo abierto, se
realiz6 la validacion usando el Cuadrante de Gartner, referente a motores de analitica de
informacion (Insight Engines) del afio 2021. Dentro de las herramientas y soluciones que ahi
se explican, y tomando como caracteristica principal que debe ser Open Source, se ha escogido
la solucidén Elastic misma que es considerada como retador (Challenger), como se presenta en

la Figura 3.1.

Esta herramienta ofrece una solucion de busqueda moderna, poderosa, abierta y gratuita para
ser implementada en cualquier empresa, organizacion o instituciones de carécter

gubernamental, privado, mixto o internacional.
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Source: Gartner (March 2021)
Figura 3.1 El Cuadrante de Gartner 2021 sobre analitica de informacion
Fuente: (Riley, 2021))
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Entre algunas caracteristicas destacadas que la herramienta Elastic posee, segun lo que

manifiestan (Gartner, 2022) y (Stephen Emmott, 2021), se detallan a continuacion:

e Modelo de negocio. No existe impedimento para realizar pruebas de la herramienta, se

encuentra disponible de una manera libre.

e Innovacion. Facil y personalizable en el modelo de administracion.,

e Madltiples idiomas. Permite tener varios idiomas.

e Facilita el analisis de datos mediante la indexacion.

e Monitoreo de aplicaciones y sistemas operativos.

e Visualizacion de los eventos en tiempo real,

e Escalable y facil en el crecimiento para tener alta disponibilidad

e Gestiona los datos historicos en informes.

3.2 Disefio de entorno de trabajo.

Para la elaboracion de este proyecto se optd en tener un ambiente heterogéneo de servidores

fisicos y virtuales. En el ambiente fisico se uso los equipos que se indican en la Tabla 3.1.

Tabla 3.1 Descripcion de servidores fisicos

Nombre del RAM Disco Duro ) )
) CPU Sistema Operativo Rol
Equipo (GB) (GB)
SESX18 96 2 600 VMware 6.5 Virtualizacion
SADDO3 96 2 600 Windows Server Directorio
2016 Activo

(Fuente: Autor)
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Para el ambiente virtual, mediante la plataforma de virtualizacion VMware!! se crearon
maquinas virtuales para aprovechar los recursos del equipo fisico, con las siguientes

caracteristicas, segun se presenta en la Tabla 3.2.

Tabla 3.2 Descripcion de servidores virtuales

Nombre del RAM Disco Duro Sistema
Equipo (GB) vePU (GB) Operativo Rol
PMONO4 32 8 600 Red Hat 8 | Elasticsearch
DAPJ55 6 4 60 Red Hat 8.4 App
DWEBO01 2 4 90 Red Hat 7 App
SADDO06 16 4 150 Windows Directorio
Server 2016 Activo
SADDO7 16 6 150 Windows Directorio
Server 2016 Activo
PADDO2 4 2 80 Windows Directorio
Server 2016 Activo
DSQL17 12 6 138 Windows Base Datos
Server 2016

(Fuente: Autor)

3.3 Arquitectura del entorno de trabajo
Para el entorno de trabajo, se plantea una arquitectura heterogénea de 8 equipos, en cada uno
de ellos se instalan las aplicaciones mismas que se analizan méas adelante para equipos con
sistemas operativos Linux y Windows. En la Figura 3.2 se muestra la arquitectura del ambiente

propuesto.

11 Es un software utilizado para imitar las caracteristicas del hardware y crear equipos de manera virtual. (Pure
Storage, s.f.)
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Figura 3.2 Arquitectura del entorno de trabajo
(Fuente: Autor)
Para el servidor principal (Elastic — PMONO4) se realiz6 la instalacion de los componentes
Elasticsearch, Kibana y Logstash como aplicaciones bases. Ademas, se instalaron los agentes
Metricbeat y Filebeat, como mddulos de monitoreo del equipo e interconexion con la

herramienta Kibana, tal como se muestra en la Figura 3.3.
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Figura 3.3 Herramientas hacer instaladas en el servidor principal
(Fuente: Autor)
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En los equipos clientes del entorno de trabajo, se instalaron los agentes o “beat”, tal como se

describe en la Tabla 3.4.

Tabla 3.3 Agentes instalados en cada servidor

Nombre del Sistema ) ) )
_ ] Heartbeat | Metricbeat | Filebeat | Winlogbeat
Equipo Operativo
DWEBO01 Red Hat 8 X X X
DAPJ55 Red Hat 8.4 X X X
Windows
SADDO03 X X X
Server 2016
Windows
SADDO06 X X X
Server 2016
Windows
SADDO7 X X X
Server 2016
Windows
PADDO02 X X X
Server 2016
Windows
DSQL17 X X
Server 2016

(Fuente: Autor)

La Herramienta Elastic se caracteriza por ser flexible en la implementacion de la solucion. De

esa manera se facilita la adaptacion de la arquitectura planteada con todos los componentes, tal

como se indica en la Figura 3.4
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Figura 3.4 Arquitectura con los componentes en cada equipo

(Fuente: Autor)

3.4 Implementacion y configuracién de la herramienta de monitoreo.

Como parte de este trabajo se presenta una guia de implementacion y configuracion de la

herramienta de monitoreo Elastic con sus aplicaciones y agentes, los mismos que se detallan a

continuacion.

El servidor principal Elastic, se instal6 bajo la distribucion de Red Hat Enterprise Linux 8.5.

La configuracion debe ser realizada con el usuario root, y ejecutar los comandos como se indica

en la Figura 3.5.

yum update

yum install vim

Figura 3.5 Comandos de instalacion como prerrequisitos

(Fuente: Autor)
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Como pre-requisito esencial es necesario la instalacion del paquete Java openjdk2, asi como
se indica en la Figura 3.6:

dnf install java-1.8.0-openjdk

Figura 3.6 Instalacion del paquete Java openjdk
(Fuente: Consola de servidor principal)

3.4.1 Elasticsearch instalacion y configuracion en el servidor.
Para la instalacion de la herramienta Elasticsearch, se debe ingresar mediante una conexion

SSH al servidor Elastic (PMONO04), usando el usuario root y seguir los siguientes pasos:

Paso 1. Descargar el instalador
Para la instalacion de la herramienta Elasticsearch, se debe descargar el instalador, desde la

pagina oficial de Elastic, para esto se ejecuta el comando de la Figura 3.7.

12 Es I3 versidn libre para el lenguaje orientado a objetos de la plataforma de desarrollo Java. (SG, 2012)
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wget https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.2.0-x86_64.rpm

3) - a€%elasticsearch-8.2.0-x86 64.rpma€™ saved [5298

[root@pchquitOlpmon0d ~]# I
Figura 3.7 Descarga del instalador de la herramienta Elasticsearch
(Fuente: Consola de servidor principal)
Paso 2. Creacion del repositorio
En la Figura 3.8 se presenta la sintaxis utilizada, para la creacion del archivo de configuracion
como repositorio para la instalaciéon de la herramienta Elasticsearch.

vim /etc/yum.repos.d/elasticsearch.repo

[LLLtNLthultHlmen”4 ~]#

haquit0lpmonO4 ~]# vim Setc/yum.repos.d/elasticaearch. repo
Epchaquitllpmon0d ~]# I

Flgura 3.8 Creacion del archivo para repositorio en descargas
(Fuente: Consola de servidor principal)

Paso 3. Edicién del repositorio de instalacién

Este repositorio tiene la funcionalidad de garantizar que los instaladores vengan desde la pagina
oficial de Elastic, con esto se busca para evitar vulnerabilidades de la aplicacion. Para esto se
coloca las siguientes lineas de codigo:

[elasticsearch]

name=Elasticsearch repository for 8.x packages
baseurl=https://artifacts.elastic.co/packages/8.x/yum
gpgcheck=1
gpgkey=nhttps://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=0

autorefresh=1

type=rpm-md
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Paso 4. Instalacion de la herramienta Elasticsearch
Para proceder con la instalacion de la herramienta Elasticsearch, es necesario ejecutar la
sintaxis presentada en la Figura 3.9.

yum localinstall elasticsearch-8.2.0-x86_64.rpm

Figura 3.9 Instalacion de la herramienta Elasticsearch
(Fuente: Consola de servidor principal)

Paso 5. Edicion del archivo de configuracién de Elasticsearch

Es necesario modificar el archivo de configuraciéon de la herramienta Elasticsearch, con el
editor vim, el mismo que se ubica en el directorio /etc/elasticsearch/elasticsearch.yml, y
realizar los cambios indicados en las Figuras 3.10 y 3.11.

vim /etc/elasticsearch/elasticsearch.yml
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Continuando con la edicion en el archivo de configuracion, es necesario modificar los
pardmetros de red en la seccion “Network ”, en los campos: network.host y http.port como se

presenta en la Figura 3.10, para configurar el puerto del equipo.

the first free port it

Figura 3.10 Editar el archivo de configuracion de Elasticsearch
(Fuente: Autor)

Ademas, se debe editar las configuraciones del certificado SSL, en nuestro escenario al no tener

una entidad certificadora se pone “false” en los campos que se indican en la Figura 3.11

ecurity.enrcllment.enabled: false

for HTTP API client connec

Figura 3.11 Editar la seccion del certificado del servicio Elasticsearch
(Fuente: Autor)

Paso 6. Habilitar el servicio Elasticsearch
Es necesario configurar que el servicio de la herramienta Elasticsearch inicie de manera
automatica cuando el servidor se esté encendiendo, es preciso ejecutar la sintaxis presentada

en la Figura 3.12.
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systemctl enable elasticsearch

[rootidpchouitllpmonOd ~14
[root@pchquit0lpmondd ~]# svatemctl enable elasticsearch

Created symlink Sfetc/systemd/system/multi-user.target.wants/elasticsearch.se

vice.

Figura 3.12 Habilitar el servicio Elasticsearch
(Fuente: Consola de servidor principal)
Paso 7. Activacion de puerto en firewall local
En la Figura 3.13 se puede observar la sintaxis para la activacion del puerto de la herramienta
Elasticsearch, dicho puerto garantiza la aceptacion de peticiones de los equipos clientes.
firewall-cmd --add-port=9200/tcp --permanent

pchaquitOlpmon0d ~]#

chquitllpmonl4 ~]§ firewall-cmd --add-port=53200/tcp —--permanent

Figura 3.13 Agregar el puerto 9200 al Firewall
(Fuente: Consola de servidor principal)
Paso 8. Validacion del servicio Elasticsearch
Es necesario reiniciar el equipo, para validar el correcto funcionamiento del servicio de
Elasticsearch, tal como se indica en la Figura 3.14.

systemctl status elasticsearch.service

Figura 3.14 Validar el servicio de Elasticsearch
(Fuente: Consola de servidor principal)

Ademas, es indispensable realizar la validacion del servicio de Elasticsearch, utilizando un
Navegador o Browser para corroborar la disponibilidad del aplicativo en la red, tal como se

indica en la Figura 3.15.
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cluster_name: elasticsearch
cluster_uuid: SeqdgsHSTmWahdsg1javug
version:
number: g.2.2
build_flavor: default
build_type: rpm
build_| bi74afe2egddafsacad2se75e9381ffe2baagacs
build_date: 2922-84-287T12:35:18. 1884885172
build_snapshot: false
lucene_version: 9.1.2
minimum_wire_compatibility_version: 7.17.8
minimum_index_compatibility_wersion: 7.e.8
tagline: You Know, for Search

Figura 3.15 Validacion de Elasticsearch mediante un navegador

(Fuente: Consola de servidor principal)

3.4.2 Kibana instalacion y configuracion en el servidor.

Para la instalacién de la herramienta Kibana, se debe ingresar mediante una conexion SSH al

servidor Elastic (PMONO04), usando el usuario root y seguir los siguientes pasos:

Paso 1. Creacion del repositorio

En la Figura 3.16 se presenta la sintaxis utilizada, para la creacion del archivo de configuracion

como repositorio para la instalacién de la herramienta Kibana.

vim /etc/yum.repos.d/kibana.repo

[rooctBpchaquitllpmonld ~]# vim fetc/yum.repos.d/kibana.repo

[rootBpchouit0lpmon0d ~]#

Figura 3.16 Creacion del archivo como repositorio para Kibana

(Fuente: Consola de servidor principal)
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Paso 2. Edicion del repositorio de instalacion

Este repositorio tiene la funcionalidad de certificar que los instaladores provienen de la pagina
oficial de Elastic, con esto se busca evitar vulnerabilidades de la aplicacion. Para lo cual se
coloca las siguientes lineas de codigo:

[kibana-8.x]

name=Kibana repository for 8.x packages
baseurl=https://artifacts.elastic.co/packages/8.x/yum

gpgcheck=1

gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch

enabled=1

autorefresh=1

type=rpm-md

Paso 3. Instalacion de la herramienta Kibana

Para proceder con la instalacion de la herramienta Kibana, es necesario ejecutar la sintaxis

presentada en la Figura 3.17.

yum install Kibana

Figura 3.17 Instalacion de la herramienta Kibana
(Fuente: Consola de servidor principal)
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Paso 4. Edicidn del archivo de configuracion de Kibana
Es recomienda modificar el archivo de configuracion de la herramienta Kibana, con el editor
vim, el mismo que se ubica en el directorio /etc/kibana/kibana.yml.

vim /etc/kibana/kibana.yml

Continuando con la edicion en el archivo de configuracion, es necesario modificar los
parametros de la seccion “System: Kibana Server”, en los campos: network.host y http.port

como se presenta en la Figura 3.18, para configurar el puerto del servicio.

il ca

Figura 3.18 Configuracion del puerto para la herramienta Kibana
(Fuente: Autor)

Ademas, se debe configurar la conexién con el servicio de Elasticsearch, para lo cual se debe
editar en la seccion “System: Elasticsearch” €l campo: elasticsearch.hosts, como se indican

en la Figura 3.19.

Figura 3.19 Configuracion de comunicacion entre Kibana y Elasticsearch
(Fuente: Autor)

Paso 5. Habilitar el servicio de Kibana

Es necesario configurar que el servicio de la herramienta Kibana inicie de manera automatica
cuando el servidor se esté encendiendo, para lo cual se debe ejecutar la sintaxis presentada en
la Figura 3.20.

systemctl enable kibana
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quitllpmon04 ~]4 systemctl enable kibana

ymlink fe stem/milti-user.target.wants/kibana.service at’

[rootlpchaquit0lpmon0d
Figura 3.20 Habilitar el servicio de la herramienta Kibana
(Fuente: Consola de servidor principal)

Paso 6. Activacion de puerto de la herramienta Kibana en firewall local
En la Figura 3.21 se puede observar la sintaxis para activar el puerto de la herramienta Kibana,
este puerto garantiza la aceptacion de peticiones de los equipos clientes.

firewall-cmd --add-port=5601/tcp --permanent

wchaquitlOlpmon0d ~]& firewall-cmd --add-port=560l/tcp —-permanent

[rootfpchaquitllpmon0d ~]# I
Figura 3.21 Agregar el puerto 5601 al Firewall
(Fuente: Consola de servidor principal)

Paso 7. Validacion del servicio Kibana
Es necesario reiniciar el equipo, para validar el correcto funcionamiento del servicio de Kibana,
tal como se indica en la Figura 3.22.

systemctl status Kibana

uitOlpmon04 ~]# systemctl status kibana

wdor preset: disabled)

a/bin/../node/bin/node fusr/share/kibana/bin/../src/cli/dist

11:28:07 pchauitOlpmonO4.fj.local systemd[l]: Started Kibana.
Figura 3.22 Validar el servicio de Kibana
(Fuente: Consola de servidor principal)

Ademas, es indispensable realizar la validacion del servicio Kibana, utilizando un Navegador
0 Browser para corroborar la disponibilidad del aplicativo en la red, tal como se indica en la
Figura 3.23.

http://pchquit01pmon04.fj.local:5601
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http://pchquit01pmon04.fj.local:5601/

' B pehquitd1pmon04.filocal:5601/2pp/nome#

@

Welcome to Elastic

* L1}

Start by adding integrations

Add data to your cluster from any source, then analyze and
visualize it in real time. Use our solutions to add search

Figura 3.23 Validacion de la herramienta Kibana mediante un browser
(Fuente: Consola de servidor principal)

3.4.3 Logstash instalacion y configuracion en el servidor.
Para la instalacion de la herramienta Logstash, se debe ingresar mediante una conexién SSH al

servidor Elastic (PMONO04), usando el usuario root y continuar con los siguientes pasos:

Paso 1. Instalacion de la herramienta Logstash
Para proceder con la instalacion de la herramienta Logstash, es necesario ejecutar la sintaxis
presentada en la Figura 3.24.

yum install logstash
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Figura 3.24 Instalacion de la herramienta Logstash
(Fuente: Consola de servidor principal)
Paso 2. Edicion del archivo de configuracion de Logstash
Es necesario modificar el archivo de configuracion de la herramienta Logstash, con el editor
vim, el mismo que se ubica en el directorio /etc/logstash/logstash.yml.

vim /etc/logstash/logstash.yml

Continuando con la edicion en el archivo de configuracion, es necesario modificar los
pardmetros de la seccion “API Settings” en los campos: api.http.host, api.http.port como se

presenta en la Figura 3.25, para configurar el puerto del servicio.
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Figura 3.25 Edicion de la configuracion del servicio Logstash
(Fuente: Autor)
Paso 3. Habilitar el servicio de Logstash
Es necesario configurar que el servicio de la herramienta Logstash inicie de manera automatica
cuando el servidor se esté encendiendo, para lo cual se debe ejecutar la sintaxis presentada en
la Figura 3.26.

systemctl enable logstash

cﬁquitﬂlpmcn
Figura 3.26 Habilitar el servicio Logstash
(Fuente: Consola de servidor principal)

Paso 4. Activacion de puerto de la herramienta Logstash
En la Figura 3.27 se puede observar la sintaxis para activar el puerto de la herramienta
Logstash, este puerto garantiza la aceptacion de peticiones de los equipos clientes.

firewall-cmd --add-port=5044/tcp --permanent

42



[rootl@pchquitOlpmon0d ~]#

Figura 3.27 Agregar el puerto 5044 al Firewall
(Fuente: Consola de servidor principal)
Paso 5. Validacion del servicio de Logstash
Es necesario reiniciar el equipo, para validar el correcto funcionamiento del servicio de
Logstash, tal como se presenta en la Figura 3.28.

systemctl status logstash

I

lines 1-15/19 (END)

Figura 3.28 Validar el servicio de Logstash
(Fuente: Consola de servidor principal)
Paso 6. Edicion del archivo de conexion
En la Figura 3.29 se presenta la sintaxis utilizada, para abrir del archivo de conexion de la
herramienta Logstash.
vim /etc/logstash/conf.d/logstash.conf

[rootlpchquit0lpmonOd ~]#

[rootlpchquit0lpmonld ~]1# vim fetc/logatash/conf.d/logstash.cont
[rootlpchquit0lpmonOd ~]F

Figura 3.29 Abrir el archivo logstash.conf
(Fuente: Consola de servidor principal)

Este repositorio tiene la funcionalidad de garantizar la conexién del servicio Logstash con la

herramienta Elasticsearch. Para esto se coloca las siguientes lineas de codigo:
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input {

beats {

port => 5044

}

}

output {

elasticsearch {

hosts => ["pchquit01pmon04.fj.local:9200"]

index => "%{[ @metadata] [beat] }-%{[ @metadata] [version] }-%{+YYYY.MM.dd}"

}
}

Paso 7. Configuracion de filtros
En la Figura 3.30 se presenta la sintaxis utilizada, para la edicion del archivo de filtros, donde
interactua con la herramienta Elasticsearch.

vim /etc/logstash/conf.d/logstash-filter.conf

fpchaquit0lpmonOd ~]#

fpchaguit0lpmon0d ~]# vim fetc/logatash/conf.d/logatash-filter.cont
wotiipchquitllpmondd ~]#
Figura 3.30 Abrir el archivo Logstash-filter.conf
(Fuente: Consola de servidor principal)

Este repositorio tiene la funcionalidad de garantizar la recepcion de los datos de logs, que
vienen de los equipos clientes y son emitidos a la herramienta Elasticsearch. Para esto se coloca

las siguientes lineas de cédigo:

input { stdin { } }

filter {

grok {

match => { "message"” => "%{COMBINEDAPACHELOG}" }
}

date {

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

}

output {

elasticsearch { hosts => ["pchquit01pmon04.fj.local:9200"] }
stdout { codec => rubydebug }

}
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Paso 8. Validacion del servicio Logstash

Es necesario realizar la validacion de conexiones al servicio de Logstash mediante el puerto,
tal como se indica en la Figura 3.31.

netstat -ant | grep 5044

[rootfpchquit0lpmonOd ~]4 netstat -ant | grep 5044
tcp 10.1.1: : i 10.1.13.236:9200 ESTABLISHED
tcph - zook LISTEN

tcpé 0 .1.13.236:9200 10.1.13.234: 8 ESTABLISHED

tcpé 0 10.1.1: : 10.1.13.204:36526 ESTABLISHED
Figura 3.31 Comprobacion de actividad del puerto en el servicio Logstash
(Fuente: Consola de servidor principal)

3.4.4 Metricbeat instalacion y configuracion en el servidor.
Para la instalacion del agente Metricbeat, se debe ingresar mediante una conexién SSH al

servidor Elastic (PMONO04), usando el usuario root y continuar con los siguientes pasos:

Paso 1. Descargar el instalador
Para la instalacion del agente Metricbeat, se debe descargar el instalador, desde la pagina oficial
de Elastic, como se indica en la Figura 3.32.

curl -L -O https://artifacts.elastic.co/downloads/beats/metricbeat/metricbeat-8.2.0-x86_64.rpm

[root@pchquit0lpmon0d :]# cur,
% Total % Beceived % 3

100 &9.8M 100 &9.8M
[root@pchquit0lpmontd ~]&

Figura 3.32 Descarga del archivo Metricbeat en rpm
(Fuente: Consola de servidor principal)

Paso 2. Instalacion del agente Metricbeat

Para proceder con la instalacion del agente Metricbeat, es necesario ejecutar la sintaxis

presentada en la Figura 3.33.

yum localinstall metricbeat-8.2.0-x86_64.rpm
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Figura 3.33 Instalacion del agente Metricheat
(Fuente: Consola de servidor principal)

Paso 3. Edicidn del archivo de configuracion del agente Metricbeat
Es necesario modificar el archivo de configuracion del agente Metricbeat, con el editor vim, el
mismo que se encuentra en: /etc/metricbeat/metricbeat.yml.

vim /etc/elasticsearch/elasticsearch.yml

En la Figura 3.34 se presenta los campos a modificarse en la seccion “Kibana”, como son:
network.host y http.port, de esta manera se garantiza la correcta comunicacion con la

herramienta Kibana.

igura 3.34 Configuracion del agente Metricbeat
(Fuente: Autor)

46



Paso 4. Habilitacion de modulos del agente Metricbeat.
Los beats 0 agentes tienen modulos propios para interactuar con la herramienta Kibana, para
un mejor desempefio es necesario habilitar varios mddulos, los mismos que se detallan méas

adelante.

Paso 4.1 Habilitacion del modulo Elasticsearch
En la Figura 3.35 se presenta la activacion del modulo elasticsearch, mismo que permite tener
una conexion de los datos con la herramienta Kibana.

metricbeat modules enable Elasticsearch

Enabkled elasticsearch
[root@pchquit0lpmonOd ~]# I

Figura 3.35 Habilitar el modulo Elasticsearch del agente Metricbeat
(Fuente: Consola de servidor principal)
Paso 4.2 Habilitacion del médulo Windows
En la Figura 3.36 se presenta la activacion del médulo Windows, mismo que sirve para
conexiones con equipos con sistema operativo Windows.

metricbeat modules enable windows

[rootlpchgquitllpmondd ~]#
ip ple windows

Enabkled windows
[rootlpchgquitllpmondd ~]# I

Figura 3.36 Habilitar el modulo Windows del agente Metricbeat
(Fuente: Consola de servidor principal)

Paso 4.3 Habilitacion del médulo elasticsearch-xpack
En la Figura 3.37 se presenta la activacién del médulo elasticsearch-xpack, mismo que sirve

para monitorear el mismo equipo.
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metricbeat modules enable elasticsearch-xpack

[rootlpchoquit0lpmon0d ~]#
[rootfpchaquitll

Figura 3.37 Habilitar el modulo elasticsearch-xpack del agente Metricbeat
(Fuente: Consola de servidor principal)

Paso 4.4 Listado de modulos

En la Figura 3.41 se presenta los modulos habilitados del agente Metricbeat, con la siguiente
sintaxis:

metricbeat modules list

Figura 3.38 Se listan los mddulos activados del agente Metricbeat
(Fuente: Consola de servidor principal)

Paso 5. Habilitar el servicio del agente Metricbeat

Es necesario configurar que el servicio del agente Metricbeat, inicie de manera automatica
cuando el servidor se esté encendiendo, para lo cual se debe ejecutar la sintaxis presentada en
la Figura 3.39.

systemctl enable metricbeat.service

install.

em/metricbeat.service.

Figura 3.39 Habilitar el servicio del agente Metricheat
(Fuente: Consola de servidor principal)

Paso 6. Validacion del agente Metricbeat

Es necesario reiniciar el equipo, para validar el correcto funcionamiento del servicio de

Metricbeat, tal como se indica en la Figura 3.40
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metricbeat setup —e

(Fuente: Consola de servidor principal)

3.4.5 Filebeat instalacion y configuracion en el servidor.
Para la instalacion del agente Filebeat, se debe ingresar mediante una conexion SSH al servidor

Elastic (PMONO4), usando el usuario root y continuar con los siguientes pasos:

Paso 1. Descargar el instalador
Para la instalacion del agente Filebeat, se debe descargar el instalador, desde la pagina oficial
de Elastic, como se indica en la Figura 3.41.

curl -L -O https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-8.2.0-x86_64.rpm

ta/filebeat/filebeat-8.2.0-x86_64.rpm

Figura 3.41 Descarga el instalador Filebeat en formato rpm
(Fuente: Consola de servidor principal)

Paso 2. Instalacidn del agente Filebeat
Para proceder con la instalacion del agente Filebeat, es necesario ejecutar la sintaxis presentada
en la Figura 3.42.

yum localinstall filebeat-8.2.0-x86_64.rpm
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Figura 3.42 Instalacién del agente Filebeat
(Fuente: Consola de servidor principal)

Paso 3. Edicidn del archivo de configuracion del agente
Es necesario modificar el archivo de configuracién del agente Filebeat, con el editor vim, el
mismo que se ubica en el directorio /etc/metricbeat/metricbeat.yml.

vim /etc/filebeat/filebeat.yml

En la Figura 3.43 se presenta los campos a modificarse en la seccion “Kibana’, como son:
setup.kibana y host, para una comunicacion con la herramienta Kibana. Ademas, en la seccién
de “Elasticsearch Output” se edita el campo “output.elasticsearch’ el que permite el reenvid

de datos a la herramienta Elasticsearch.
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Figura 3.43 Edicion en el modulo Filebeat para comunicacion con las herramientas Kibana
y Elasticsearch
(Fuente: Autor)

Paso 4. Habilitacion de modulos del agente Filebeat

Para obtener mejores prestaciones con la herramienta Kibana, es necesario habilitar varios

maodulos, los mismos que se detallan mas adelante.

Paso 4.1 Habilitacion del médulo Elasticsearch
En la Figura 3.44 se presenta la activacion del médulo elasticsearch, mismo que permite tener
una conexion de los datos con la herramienta Kibana.

filebeat modules enable elasticsearch

Figura 3.44 Habilitar el modulo Elasticsearch del agente Filebeat
(Fuente: Consola de servidor principal)

Paso 4.2 Habilitacion del madulo system
En la Figura 3.45 se presenta la activacion del médulo system, el que permite gestionar la
recopilacion de registros basados en Unix/Linux.

filebeat modules enable system
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[rootBpchaquitDlpmon0d ~]# filebeat modules enable system

Enabled
Figura 3.45 Habilitar el modulo system del agente Filebeat
(Fuente: Consola de servidor principal)

Paso 4.3 Listado de modulos
En la Figura 3.46 se presenta los modulos habilitados del agente Filebeat, con la siguiente
sintaxis:

filebeat modules list

[root@pchquit0lpmon04 ~]14 filebeat modules 1list

Figura 3.46 Se listan los mddulos activados del agente Filebeat
(Fuente: Consola de servidor principal)

Paso 5. Habilitar el servicio del agente Filebeat

Es necesario configurar que el servicio del agente Filebeat, inicie de manera automatica cuando
el servidor se esté encendiendo, para lo cual se debe ejecutar la sintaxis presentada en la Figura
3.47.

systemctl enable filebeat.service

Figura 3.47 Habilitar el servicio del agente Filebeat
(Fuente: Consola de servidor principal)

Paso 6. Editar el archivo del modulo Elasticsearch
Es necesario modificar el archivo de configuracion del médulo Elasticsearch, con el editor vim,
el mismo que se ubica en el directorio /etc/filebeat/modules.d/elasticsearch.yml,

vim /etc/filebeat/modules.d/elasticsearch.yml
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Continuando con la edicion del archivo, es necesario modificar los pardmetros que se indican

en la Figura 3.48.

Figura 3.48 Configurar los paths donde se emitiran los eventos de logs
(Fuente: Autor)
Paso 7. Validacion del agente Filebeat
Es necesario reiniciar el equipo, para validar el correcto funcionamiento del servicio de
Filebeat, tal como se indica en la Figura 3.49

filebeat setup —e

Figura 3.49 Validar el correcto funcionamiento del agente Filebeat
(Fuente: Consola de servidor principal)

3.5 Agentes para equipos clientes en Windows
Para instalar los agentes en equipos con sistema operativo Windows, se debe ingresar mediante
una conexion de escritorio remoto, usando el usuario administrador local y seguir los pasos que

se describen a continuacion para cada agente.

3.5.1 Instalacién y configuracion del agente Heartbeat.

Para instalar el agente Heartbeat en un equipo con sistema operativo Windows, se debe realizar

los siguientes pasos:
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Paso 1. Descargar el instalador

Se debe descargar el instalador del agente Heartbeat, desde la pagina oficial de Elastic, como

se indica en la Figura 3.50.

4+ Download Heartbeat - Uptime | % +
& c @ elastic.cofes/downloads/beats/heartbeat

88 Calculadora de Byte.. 3& TodosobrevCPUse. [@ CalculadoralP-Su. & Teletrabaje |

Download Heartbeat

o Download and unzip Heartbeat

Choose platform:

Windows ZIP x86_... -~

Y, Windows ZIP x86_64 ¥ sha ¥, ase

Figura 3.50 Descargar el instalador del agente Heartbeat en formato ZIP
(Fuente: Sitio Web de Elastic)

Paso 2. Descomprimir el instalador
Con el instalador descargado, se procede a descomprimir el archivo ZIP, para colocar la
informacion en el directorio: “C:\Program Files”, y renombrar la carpeta y con: “Heartbeat”,
tal como se indica en la Figura 3.51

+ ThisPC » Local Disk (C:) » Program Files »

s

“ MName Date modified Type Size
Adobe 30/12/2021 11:54 File folder
Commeon Files File folder
FileZilla FTP Client 219 File folder
Heartbeat 28/4/2022 10:19 File folder
Internet Explorer 8/ G File folder

Figura 3.51 Colocar los archivos instaladores del 'a'gjéhié Heartbeat en la carpeta archivos
de programa
(Fuente: Autor)
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Paso 3. Instalacion del agente Heartbeat
Para proceder con la instalacion del agente Heartbeat, es necesario ingresar en la consola del
PowerShell®3, y ejecutar la sintaxis tal como se presenta en la Figura 3.52.

Ainstall-service-heartbeat.psl

P5 C:%Program Filesh\Heartbeat= .%install-serwvice-heartbeat.psl

Status Name Di=splayMame

Stopped heartbeat heartbeat

PS5 C:“WProgram Files‘\Heartbeat> _

Figura 3.52 Instalacion del agente Heartbeat en Windows
(Fuente: Consola de un equipo cliente Windows)

Paso 4. Edicién del archivo de configuracion del agente

Es necesario modificar el archivo de configuracion “heartbeat.yml”, ubicado en el directorio
“C:\Program Files\Heartbeat . Al abrir el archivo se debe ubicar en la seccién “Hearbeat”
donde se podran configurar los protocolos hacer monitoreados, tales como: icmp, tcp y http,
como se presenta a continuacion:

HHEHEHHHHHEHEHHHHEHEHE . Heartbeat #HHHHHHHHIHEHEHHHHHEHH

- type: icmp

id: ping-myhost

name: My Host Ping
hosts: ["myhost"]
schedule: /5 * * * * * *!

- type: tcp

id: my-host-services
name: My Host Services
hosts: ["myhost"]
ports: [80, 9200, 5044]
schedule: '@every 5s'

- type: http

id: myhost

name: My HTTP Host
schedule: ‘@every 5s'
hosts: ["http://myhost:80"]

13 Es una interfaz de comando, que facilita la ejecucién de scripts o sentencias. (Soto, 2020)
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Continuando con la edicion en el archivo de configuracion, es necesario modificar los
pardmetros de la seccion “Elasticsearch Output”, en 10s campos: output.elasticsearch y hosts,
tal como se presenta en la Figura 3.53, de esta manera se garantiza la conexion con la

herramienta Elasticsearch.

# Qutputs

# Configure what output to use when sending the data collected by the beat.

output.elasticsearch:
# Array of hosts to connect to.
hosta: ["pchquitOlpmeon04.£fj.local:9200"]

§ Protocol - either “http® (default) or “https”.
#protocol: "https”

Figura 3.53 Edicion de la configuracién para la salida de datos del agente Heartbeat
(Fuente: Autor)
Paso 5. Inicializacién del servicio del agente Heartbeat
Es necesario iniciar el servicio del agente Heartbeat, para que empiece a monitorear el equipo,
con sintaxis presentada en la Figura 3.54.

Start-Service heartbeat

PS C:\Program Files\Heartbeat> Start-Service heartbeat

PS C:\Program Files\Heartbeat>

Figura 3.54 Iniciar el servicio del agente Heartbeat
(Fuente: Consola de un equipo cliente Windows)
Paso 6. Validacion del agente Heartbeat
De manera previa se debe reiniciar el equipo, para proceder a validar el correcto
funcionamiento del servicio Heartbeat en el panel de “Servicios” de Windows, tal como se

indica en la Figura 3.55
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Loy Services
File Action View Help

= | HE = HE ve

-

. Services (Local) Mame Description Status Startup Type Log On As
heartbeat I Automatic Local System
-&};Human Interface Device Ser.. Activates an... Manual (Trig... Local System
\,"} HV Host Service Provides an . Manual (Trig... Local System
-M) Hyper-V Data Exchange Ser.. Provides a. Manual (Trig... Local System

Figura 3.55 Validar que el servicio Heartbeat este inicializado
(Fuente: Consola de un equipo cliente Windows)

3.5.2 Instalacién y configuracién del agente Metricbeat
Para instalar el agente Metricbeat en un equipo con sistema operativo Windows, se debe

realizar los siguientes pasos:

Paso 1. Descargar el instalador
Se debe descargar el instalador del agente Metricbeat, desde la pagina oficial de Elastic, como

se indica en la Figura 3.56.

=> C @ elastic.co/es/downloads/beats/metricbeat

88 Calculadora de Byte... E Todo sobre vCPUs e.. [ CalculadoraIP -Su.. & Teletrak

Download Metricbeat

o Download and unpack Metricbeat

Choose platform:

Windows ZIP x86_.. ~~

+. Windows ZIP x86_64 ¥ sha ¥, asc

Figura 3.56 Descargar el instalador del agente Metricbeat en formato ZIP
(Fuente: Sitio Web de Elastic)
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Paso 2. Descomprimir el instalador
Con el instalador descargado, se procede a descomprimir el archivo ZIP, para colocar la
informacion en el directorio: “C:\Program Files”, y renombrar la carpeta con: “Metricbeat”,

tal como se indica en la Figura 3.57

his PC » Local Disk (C:) » Program Files »

s

Mame Date modified Type
Internet Explorer 8/3/2021 &:16 File folder
Metricheat 27/4/2022 23:10 File folder
Mezilla Firefox 8/6/2022 14:20 File folder
M5Build 1672 9:31 File folder
Oracle 18/472022 17:37 File folder
mamAdara aame + LT e Tl e | Cilm Frldar

Figura 3.57 Colocar los archivos instaladores del agenté Metricheat en la carpeta archivos

de programa
(Fuente: Autor)
Paso 3. Instalacion del agente Metricbeat
Para proceder con la instalacion del agente, es necesario ingresar en la consola del PowerShell,

y ejecutar la sintaxis tal como se presenta en la Figura 3.58

Ainstall-service-metricbeat.psl

ogram File etricbeat> ) ) )
pgram Files‘\Metricbeat= .%install-service-metricheat.psl

i splayName

metricheat metricheat

P5 C:%Program Files‘\Metricbeat> _
Figura 3.58 Instalacion del agente Metrichbeat en Windows
(Fuente: Consola de un equipo cliente Windows)

Paso 4. Edicion del archivo de configuracion del agente

Es necesario modificar el archivo de configuracion “metricbeat.yml”, ubicado en el directorio
“C:\Program Files\Metricbeat”. Al abrir el archivo se debe ubicar en la seccion “Kibana”y
editar los campos setup.kibana y host, para la comunicacion con la herramienta Kibana, tal

como se presenta en la Figura 3.59
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# Kibana

# Starting with Beats wversion 6.0.0, the dashboards are loaded via the Kibana AFPI.
# This regquires a Kibana endpoint configuration.
setup. kibana:

# Hibana Host

# Scheme and port can be left ocut and will be set to the default (http and 5601)

# In case you specify and additional path, the scheme is required:
http://localhost: 5601/ path

# IPvo addresses should always be defined as: https://[2001l:db8::1]:5601

hoat: "pchguitOlpmonO4.£j.1local:5e01™

P —

Figura 3.59 Edicion en la comunicacion de Metricbeat con la herramienta Kibana
(Fuente: Autor)
Continuando con la edicion en el archivo de configuracion, es necesario modificar los
parametros de la seccion “Elasticsearch Output”, en los campos: output.elasticsearch y hosts,
tal como se presenta en la Figura 3.60, de esta manera se garantiza la conexion con la

herramienta Elasticsearch.

# futputs

# Configure what output to use when sending the data collecte

putput.elasticsearch:
# Array of hosts to connect to.
hosta: ["pchquitﬂlmenD4ij.local:EEGﬂ"]

Figura 3.60 Edicién de la configuracién para la salida de datos del agente Metricbeat
(Fuente: Autor)
Paso 6 Inicializacion del servicio
Es necesario iniciar el servicio del agente Heartbeat, para que empiece a monitorear el equipo,
con sintaxis presentada en la Figura 3.61.
Start-Service metricbeat

etricheat> Start-Serwvice metricheat

etricheat=

Figura 3.61 Iniciar el servicio Metricbeat
(Fuente: Consola de un equipo cliente Windows)
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Paso 4. Validacion del agente Metricbeat
De manera previa se debe reiniciar el equipo, para validar el correcto funcionamiento del

servicio Metricbeat en el panel de “Servicios” de Windows, tal como se indica en la Figura

3.62

S Services
File Action View Help

= | FEBc= HE »onwp

o

& Services (Local) Mame Description Status Startup Type Log On As
: Automatic Local System
{5} Microsoft (R) Diagnostics H... Diagnostics ... Manual Local System
£l Microsoft Account Sign-in ...  Enables use... Manual (Trig..  Local Systemn
£l Microsoft App-V Client Manages A... Disabled Local System

Figura 3.62 Validar que el servicio Metricbeat este inicializado
(Fuente: Consola de un equipo cliente Windows)

3.5.3 Instalacién y configuracién del agente Winlogbeat

Para instalar el agente Winlogbeat en un equipo con sistema operativo Windows, se debe

realizar los siguientes pasos:
Paso 1. Descargar el instalador

Se debe descargar el instalador del agente Winlogbeat, desde la pagina oficial de Elastic, como

se indica en la Figura 3.63.

60



B Downlood Wislogheat | Ship Win

&« (] & elastic.co/es/t

nloads/beats/winlogbeat

82 Calculadora de Byte.. & TodosobrevCPUse.. (@ CalculadoralP-Su.. & Teletrabajo [l Fabric

2 .
'.d elastic Productos Clientes Conoce Compania Precio

Download Winlogbeat

° Download and unzip Winlogbeat

Choose platform:

Windows ZIP x86_...

Y, Windows ZIP x86_64 Y, sha ¥ asc

Figura 3.63 Descargar el instalador del agente Winlogbeat en formato ZIP
(Fuente: Sitio Web de Elastic)
Paso 2. Descomprimir el instalador
Con el instalador descargado, se procede a descomprimir el archivo ZIP, para colocar la
informacion en el directorio: “C:\Program Files”, y renombrar la carpeta con: “Winlogbeat”,

tal como se indica en la Figura 3.64.

» ThisPC » Local Disk (C:) * Program Files

s
t " Mame Date medified Type
i Windows Fortable Lievices 1oy df 2 File tolder
] WindowsApps 18/7/2 File folder
Cintas _ i )
WindowsPowerShell 16/7/2 File folder
sat Winlogbeat 5/5/20 File folder

WN-DAD TE ST OLED Cilm Fmlddme

Figura 3.64 Colocar los archivos instaladores del agenfe“\/\/ihlag'beat en la carpeta archivos
de programa
(Fuente: Autor)
Paso 3. Instalacion del agente
Para proceder con la instalacion del agente, es necesario ingresar en la consola del PowerShell,

y ejecutar la sintaxis tal como se presenta en la Figura 3.65

Ainstall-service-winlogbeat.psl
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PS C:\Program Files\winlogbeat> .\install-service-winlogbeat.ps1

Status Name DisplayName

Stopped winlogbeat winlogbeat

PS5 C:%WProgram Files‘winlogbeat> _
Figura 3.65 Instalacion del agente Winlogbeat en Windows
(Fuente: Consola de un equipo cliente Windows)

Paso 4. Edicion del archivo de configuracion del agente

Es necesario modificar el archivo de configuracion “winlogbeat.yml”, ubicado en el directorio
“C:\Program Files\ Winlogbeat”. Al abrir el archivo ubicarse en la seccion
““Winlogbeat.event logs”, y configurar los parametros hacer monitoreados referente a los
eventos de Windows, tal como se presenta a continuacion:

winlogbeat.event_logs:

- name: Application

- name: System

- name: Security

- name: Microsoft-Windows-Sysmon/Operational

- name: Windows PowerShell

event_id: 400, 403, 600, 800

- name: Microsoft-Windows-PowerShell/Operational

event_id: 4103, 4104, 4105, 4106

- name: ForwardedEvents

Continuando con la edicién en el archivo de configuracién, es necesario modificar en la sesion
de “Kibana” los campos setup.kibana y host, para la comunicacion con la herramienta Kibana,

tal como se presenta en la Figura 3.71

# Kibana

# Starting with Beats wersion 6.0.0, the dashboards are loaded wia the Kibkana AFI.
# This requires a Kibana endpoint configuration.
setup.kibana:

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 5601)

# In case you specify and additicnal path, the acheme i3 regquired:
http://localhost:5601/path

# IPvé addresses should always be defined as: https://[2001:db8::1]:5601

hoat: "pchguitdlpmonO4d.£j.local:5601"

Figura 3.66 Edicion de la comunicacion con la herramienta Kibana
(Fuente: Autor)
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Ademas en la seccidn “Elasticsearch Output”, editar los campos output.elasticsearch y hosts,
tal como se presenta en la Figura 3.67, de esta manera se garantiza la conexion con la

herramienta Elasticsearch.

# futputs

# Configure what output to use when sending the data collecte

cutput.elasticsearch:
# Array of hosts to connect to.
hosta: ["pchquitﬂlmenG4ij.local:EEGﬂ"]

Figura 3.67 Edicion de la configuracion para la salida de datos del agente Winlogbeat
(Fuente: Autor)
Paso 6. Inicializacion del servicio
Es necesario iniciar el servicio del agente Winlogbeat, para que empiece a monitorear el equipo,
con sintaxis presentada en la Figura 3.68

Start-Service winlogbeat

: F' rogram Files “Winlo gheat> Start-Service winlogbeat

:“Program Files\Winlogbeat> _
Figura 3.68 Iniciar el servicio del agente Winlogbeat
(Fuente: Consola de un equipo cliente Windows)

Paso 4. Validar servicio Winlogbeat
Es necesario de manera previa reiniciar el equipo, para validar que servicio Winlogbeat este

ejecutandose en el panel de “Servicios” de Windows, tal como se indica en la Figura 3.69

o Services
File Action View Help

o | FEdz HEI » 8 n

£ Services (Local) Mame - Description Status Startup Type Log On As
‘£ Windows Remote Manage... Windows R... Running  Automatic Metwork S...
‘£ Windows Search Provides co... Disabled Local Syste...
‘C5 Windows Time Maintains d... Running  Automatic (T.. Local Service
£k Windows Update Enables the ... Manual (Trig... Local Syste...
ChEWinHTTP Web Proxy Aute-.. WinHTTPi.. Running Manual Local Service
Running  Automatic Local Syste...
£} Wired AutoConfig The Wired ... Manual Local Syste...

Figura 3.69 Validar que el servicio Winlogbeat este inicializado
(Fuente: Consola de un equipo cliente Windows)
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3.6 Agentes para equipos clientes en Linux
Para los equipos con sistema operativo Linux, se debe acceder mediante conexién SSH con el
usuario root, para instalar los agentes, como se describe a continuacion.
Para instalar los agentes en equipos con sistema operativo Linux, se debe acceder mediante
conexion SSH con el usuario root y seguir los pasos que se describen a continuacién por cada

agente.

3.6.1 Instalaciony configuracion del agente Heartbeat.
Para instalar el agente Heartbeat en un equipo con sistema operativo Linux, se debe realizar los

siguientes pasos:

Paso 1. Descargar el instalador
Se debe descargar el instalador del agente Heartbeat, desde la pagina oficial de Elastic, para
esto se ejecuta el comando de la Figura 3.70.

curl -L -O https://artifacts.elastic.co/downloads/beats/heartbeat/heartbeat-8.2.2-x86_64.rpm

fheartbeat-

M [u] a a M
Figura 3.70 Descargar el instalador del agente Heartbeat para Linux
(Fuente: Consola del equipo cliente)

Paso 2. Instalacion del agente Heartbeat
Para proceder con la instalacion del agente Heartbeat, es necesario ejecutar la sintaxis
presentada en la Figura 3.71.

yum localinstall heartbeat-8.2.2-x86_64.rpm
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https://artifacts.elastic.co/downloads/beats/heartbeat/heartbeat-8.2.2-x86_64.rpm

Figura 3.71 Instalar el agente Heartbeat en Linux
(Fuente: Consola del equipo cliente)
Paso 3. Edicion del archivo de configuracién del agente
Es necesario abrir el archivo de configuracion del agente Heartbeat, con el editor vim, tal como
se indica en la Figura 3.72

vim /etc/heartbeat/heartbeat.yml

Figura 3.72 Abrir el archivo de configuracion Heartbeat.yml
(Fuente: Consola del equipo cliente)

Continuando con la edicion del archivo, ubicare en la seccion “Heartbeat”, de esta manera
editar los parametros hacer monitoreados en referencia a los protocolos tales como: icmp, tcp
y http, como se presenta a continuacion:
HUHHHHHHHHHHHHHH R Heartbeat #HHHHHHHHHHHIHHHHHHHHH T
- type: icmp
id: ping-myhost
name: My Host Ping

hosts: ["myhost”]
schedule: '*/5 * * * * * *!

- type: tcp
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id: my-host-services
name: My Host Services
hosts: ["'myhost"]

ports: [80, 9200, 5044]
schedule: '@every 5s'

- type: http
id: myhost
name: My HTTP Host

schedule: ‘@every 5s'
hosts: ["http://myhost:80"]

Ademas, en la seccion “Kibana”, editar los campos: setup.kibana y host, tal como se presenta

en la Figura 3.73, de esta manera se garantiza la conexion con la herramienta Kibana.

rds are loaded via the Kibana AFI.

Kibana Host
Scheme and port can be left out and will be 3et to e default (http and 5601)

In case yvou specify and additional path, the scheme quired: v/ localhost
IPve add uld alway defined as: http
hoat: "pchaqui mon04.f£j.1local s 5601
Figura 3.73 Editar la configuracion del agente Heartbeat con la herramienta Kibana
(Fuente: Autor)

Es necesario modificar los parametros de la seccion “Elasticsearch Output”, en los campos:
output.elasticsearch y hosts, tal como se presenta en la Figura 3.74, de esta manera se garantiza

la conexién con la herramienta Elasticsearch.

1l — either “http® (default) or “https’.

Figura 3.74 Configuracion del agente Heartbeat para comunicarse con la herramienta
Elasticsearch
(Fuente: Autor)
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Paso 4. Inicializacion del servicio del agente Heartbeat
Es necesario iniciar el servicio del agente Heartbeat, para que empiece a monitorear el equipo,
con sintaxis presentada en la Figura 3.75.

systemctl start heartbeat-elastic.service

« JELVICE

dweb0l ~]#

Figura 3.75 Iniciar el servicio del agente Heartbeat
(Fuente: Consola del equipo cliente)
3.6.2 Instalacién y configuracién del agente Metricbeat
Para instalar el agente Metricbeat en un equipo con sistema operativo Linux, se debe realizar

los siguientes pasos:

Paso 1. Descargar el instalador
Se debe descargar el instalador del agente Metricbeat, desde la pagina oficial de Elastic, para
esto se ejecuta el comando de la Figura 3.76.

curl -L -O https://artifacts.elastic.co/downloads/beats/metricbeat/metricbeat-8.2.0-x86_64.rpm

Time Time

.76 Descarga el instalador del agente Metricbeat para Linux
(Fuente: Consola del equipo cliente)

Figura

Paso 2. Instalacion del agente Metricheat

Para proceder con la instalacion del agente Metricbeat, es necesario ejecutar la sintaxis

presentada en la Figura 3.77.

yum localinstall metricbeat-8.2.0-x86_64.rpm
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Figura 3.77 Instalar el agente Metricbeat en Linux
(Fuente: Consola del equipo cliente)

Paso 3. Edicion del archivo de configuracion del agente
Es necesario abrir el archivo de configuracion del agente Metricbeat, con el editor vim, tal como

se indica en la Figura 3.78

vim /etc/metricbeat/metricbeat.yml

vim fetc/metricheat/metricheat.yml

Figura 3.78 Abrir el archivo de configuracion Metricbeat.yml
(Fuente: Consola del equipo cliente)

Ademas, en la seccion “Kibana”, editar los campos: setup.kibana y host, tal como se presenta

en la Figura 3.79, de esta manera se garantiza la conexion con la herramienta Kibana.

# Starting with Beats wersion 6.0.0, the dashboards are loaded wia the Kibana API.
# This regquires a Kibana endpoint configuration.
setup. kibana:

# Kibkana Host

Figura 3.79 Editar la configuracion del agente Metricbeat con la herramienta Kibana
(Fuente: Autor)
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Ademas, modificar los pardmetros de la seccion “Elasticsearch Output”, en los campos:
output.elasticsearch y hosts, tal como se presenta en la Figura 3.80, de esta manera se garantiza

la conexién con la herramienta Elasticsearch.

oputput.elasati arch:
r 3 to connect to.

0lpmonO4d.£5.1local:9200™]

# Protocol - either “http” (default) or “httpa™.
#protoco "httpa™

Figura 3.80 Configuracion del agente Metricheat con la herramienta Elasticsearch
(Fuente: Autor)
Paso 4. Inicializacion del servicio del agente
Es necesario iniciar el servicio del agente Metricbeat, para que empiece a monitorear el equipo,
con sintaxis presentada en la Figura 3.81.
systemctl start metricbeat.servicebeat

dwebll ~]# ayvatemctl start metricbeat.service

dwebll ~]#F
Figura 3.81 Iniciar el servicio del agente Metricbeat
(Fuente: Consola del equipo cliente)

3.6.3 Instalacién y configuracion del agente Filebeat

Para instalar el agente Filebeat en un equipo con sistema operativo Linux, se debe realizar los

siguientes pasos:

Paso 1. Descargar el instalador
Se debe descargar el instalador del agente Filebeat, desde la pagina oficial de Elastic, para esto

se ejecuta el comando de la Figura 3.82.

curl -L -O https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-8.2.0-x86_64.rpm
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[root@pchguit0ldhdn’ ~]# curl -L -0 httpa://artifacts.elastic.co/downloads/beats/filebeat/filebeat-8.2.0-186_64.rpm

% Total % Received % Xferd Lverage ed Time Time Time Current
Dload Upload Total Spent Left Speed
100 56.4M 100 56.4M 0 0 12.1M 0 0:00:04 0:00:04 --:-—-:-—- 12.8M

Figura 3.82 Descarga el instalador del agente Filebeat para Linux
(Fuente: Consola del equipo cliente)

Paso 2. Instalacion del agente Filebeat
Para proceder con la instalacion del agente Filebeat, es necesario ejecutar la sintaxis que se
indica en la Figura 3.83.

yum localinstall filebeat-8.2.0-x86_64.rpm

Figura 3.83 Instalar el agente Filebeat en Linux
(Fuente: Consola del equipo cliente)

Paso 3. Edicidn del archivo de configuracién del agente

Es necesario abrir el archivo de configuracion del agente Filebeat, con el editor vim, tal como

se indica en la Figura 3.84

vim /etc/filebeat/filebeat.yml
vim fetc/filebeat/filebeat.yml

Figura 3.84 Abrir el archivo de configuracion filebeat.yml
(Fuente: Consola del equipo cliente)

Es necesario modificar en la seccion “type:log” los paths hacer de los logs que van hacer

monitoreados, cOmo Se presenta a continuacion:
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- type: log

id: my-filestream-idcnj
enabled: true

paths:

- Ivar/log/messages

- Ivar/log/secure

Continuando con la edicion en el archivo de configuracion, es necesario modificar los
pardmetros en la seccion “System: Kibana Server”, en los campos: network.host y http.port,

para la comunicacion con la herramienta Kibana, tal como se presenta en la Figura 3.85.

# Starting with Beats wversion 6.0.0, the das
# This requires a Kibana endpoint configuration.
setup.kibana:

Kibana Hoat
Scheme and port can be left ocut and will be

Configure what output to use when sending the data

output.
# The

Flgura 3.85 Edltar Ia conﬂguramon del agente Filebeat con la herramienta Logstash
(Fuente: Autor)

Paso 4. Inicializacion del servicio del agente

Es necesario iniciar el servicio del agente Winlogbeat, para que empiece a monitorear el equipo,

con sintaxis presentada en la Figura 3.86.

systemctl start filebeat.service

dweb0l ~]# ayatemctl start filebeat.zervice

dweb01 ~]#
Figura 3.86 Iniciar el servicio del agente Filebeat
(Fuente: Consola del equipo cliente)
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CAPITULO IV: RESULTADOS

En este capitulo se presenta y se analizan los datos obtenidos en la implementacion del
escenario de pruebas con la herramienta de monitoreo Elastic. Se procesa la informacion
recolectada por cada uno de los diferentes agentes referente a: métricas de recursos,
disponibilidad de servicios y eventos de logs en equipos Windows y Linux. Con la creacion de
diferentes Dashboard o Tableros de Visualizacion, para presentar de manera grafica los
resultados de monitoreo y faciliten la toma de decisiones en la optimizacion de los recursos

tecnoldgicos y proteccion de datos.

4.1 Monitoreo Recursos del servidor.
Para el monitoreo de los recursos en equipos clientes con sistema operativo Windows y Linux,
se instalé el agente Metricbeat, segun se describe en las secciones 3.5.2 y 3.6.2 de este trabajo.
Este agente permite obtener métricas de informacion referente a: procesamiento, memoria

RAM, red de los equipos monitoreados.

En la Figura 4.1 se presenta un listado de equipos monitoreados, con la métrica de memoria

RAM.
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|I'|‘|.'ent0|‘y Default view ~

C} Search for infrastructure data... (e.g. host.name:host-1) B 11/11/2022 9:21:51 AM [> Auto-refresh
Show Hosts ~ Metric Memory usage w Group by All E
Hame Last 1m -} Avg Max
PCHQUITO1DSGLY? 81.8% 81.8% 81.9%
pehquitd 1dapj55.f).local B0.5% 80.5% B0.5%
FCHQUITO1SADDOT 63.6% 63.6% 63.7%
PCHQUITO1SADDOG 61.7% 61.8% 61.8%
PCHQUITO1PADDO2 41.3% 41% 41.4%
pehquitd 1dweb01 26.1% 26% 26.1%
PCHQUITO1SADDO3 15.7% 15.7% 15.7%

Figura 4.1 Inventario de los equipos monitoreados con el agente Metricbeat
(Fuente: Captura de la consola Elastic implementada)

4.1.1 Visualizacion de recursos monitoreados.
Con la informacion que emite el agente Metricbeat a la herramienta Elasticsearch, se crean
visualizaciones gréaficas utilizando la herramienta Kibana referente a: uso del procesamiento,
uso de memoria RAM, consumo del disco duro, identificacion de procesos en el consumo del
procesamiento, para unificarlas en un Dashboard, segun la necesidad del administrador. En la
Figura 4.2 se presenta la visualizacién referente al consumo en porcentaje de la memoria RAM
de un equipo monitoreado, de forma de un medidor.

Uso de Memaoria RAM

Memoria Usada
82.3%

Figura 4.2 Visualizacion uso en porcentaje de Memoria RAM.
(Fuente: Captura de la consola Elastic implementada)
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En la Figura 4.3(a) se presenta un Dashboard de monitoreo en métricas de recursos, sobre el
consumo de recursos asignado a un equipo. Esto facilita al administrador de tecnologia a tener
un reporte grafico sobre el comportamiento del equipo, el mismo que permite tomar correctivos
para evitar perdida de servicio o saturacion, las visualizaciones utilizadas para este Dashboard
son las siguientes:

e Porcentaje del uso de CPU, mediante un medidor.

e Porcentaje del uso de memoria RAM, a través de un medidor.

e Porcentaje del uso de disco, en forma de un medidor.

e Consumo del CPU e identificacion de procesos, mediante un grafico de area.

Hosts Monitereados | Equipo

Uso de CPU Uso de Memaoria RAM % Uso en Disco

Uso de Disco

42.767%

CPU Usado Memoria Usada

0.5% 26.6%

—_

CPU Usado

per 10 seconds

Figura 4.3(a) Dashboard de monitoreo de métricas del equipamiento tecnoldgico en Elastic
(Fuente: Captura de la consola Elastic implementada)

Ademaés, en la Figura 4.4(b) se continua con las visualizaciones que tiene el Dashboard de
monitoreo en meétricas de recursos, con las siguientes visualizaciones:
e Porcentaje de consumo de disco duro por particion, con un grafico de barras.

e Memoria RAM usada y libre, a través de un grafico de barras.

74



per 10 seconds

Figura 4.4(b)Dashboard de un equipo Linux monitoreado.
(Fuente: Captura de la consola Elastic implementada)

4.2 Monitoreo de servicios.
Para el monitoreo de servicios en equipos clientes con sistema operativo Windows y Linux, se
instalo el agente Heartbeat, segln lo descrito en las secciones 3.5.1 y 3.6.1. Este agente permite
verificar de manera periddica el estado de servicios como: ICMP, puertos o0 URL. La

informacidn recolectada puede ser visualizada en la herramienta Kibana. (Hershkovitch, 2018)

4.2.1 Monitoreo mediante ICMP.

El protocolo de control de mensajes de Internet o ICMP, se utiliza para diagnosticar errores en

la comunicacion de la red y alertar sobre un fallo de disponibilidad de servicio, en el equipo.

En la Figura 4.5 se presenta el modulo de monitoreo del servicio ICMP, en el cual se puede

visualizar la disponibilidad del servicio y determinar si el mismo esta disponible.
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Q [search by monitor ID, name, or url (E.g. http:// ) :  Location 0 v Port 3 v Scheme @ v Tag 0

Scheme: iemp x

7 Monitors Pings over time

»

® Down 1 & 3

up 6

Monitors Al Up Down

Status Name url Tags TLS Certificate Downtime histary Status alert
Uy
" cmpi//10.1.13.227 &

n 1/1 location, Checked

o cmp://10.1.13.60 & -

n 1/1 location, Checked 1¢ 1

up

cmp:f/10.1.13.186 =
n 1/1 locatian, Checked

Figura 4.5 Monitoreo del servicios ICMP en los equipos.
(Fuente: Captura de la consola Elastic implementada)

4.2.2 Monitoreo de Puertos TCP/IP
El monitoreo de puertos, se realiza mediante el protocolo de control de transmision o TCP, el
cual informa la disponibilidad de conexiones en la red. En la Figura 4.6 se presenta el monitoreo
de puertos, esto facilita al administrador de tecnologia a identificar posibles bloqueos o
indisponibilidad del servicio en el equipo.

QU Search by monitor ID, name, or url (E.g. http: i Location 0 ~| Pt B ~ | Scheme 3

Port: 80 x || Port: 388 x | Port: 1433 x

2 Monitors Pings over time

& Down 0 IR
()
Up 2

Monitors Al Up Down
St Name un Tsgs LS Certficat Dammtime histary
™ Dweb01_Portal_Web
o hitp://10.1.13.186/cnj2018 &
111 location, Checked 1054 »
SADDO3_AD
) = tep:/{10.1.15.116:388 & -
111 location, Checked 10:54:01 AM T¢R Ping ol

Figura 4.6 Monitoreo de puertos.
(Fuente: Captura de la consola Elastic implementada)
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4.2.3 Direccién URL.
El monitoreo de una direccion especifica 0 URL!* (Localizador uniforme de recursos), es un
mecanismo que permite identificar si los servicios a nivel de aplicacion (basado en el modelo
OSI*®, Capa 7) se encuentran disponibles. En la Figura 4.7 se presenta el monitoreo de la

direccion URL.

Dweb01_Portal_Web G- -tSeame 5 -Smmesag Qw

Upin1location Monitoring from

Lecation Avaiiailty Last check
Overail availabiity 100.00%

ur http://10.1.13186/eni2018 2
Monitor ID PortalCNJ-monitor
Type HTTP

Tags Settags &

Monitor duration Enable anomaly detection Pings over time

Figura 4.7 Monitoreo de una direccion URL.
(Fuente: Captura de la consola Elastic implementada)

4.3 Monitoreo de logs en equipos Linux
Los eventos y logs en equipos Linux, se almacenan de manera predeterminada en el directorio
Ivar/log, aqui se guarda la informacion de eventos propios del sistema operativo y aplicativos.
Su limitacion se basa en la visualizacion via texto. Esto impide tener un analisis por la cantidad

de registros que existen en dicho repositorio.

14 URL Es una direccién unica en la red para que los usuarios la localicen. (EDIX, 2022)
15 0SI — Capa 7 El Modelo OSI divide las funciones del sistema de red, la capa 7 hace referencia a las
funcionalidades y servicios de la aplicacion (CloudFlare, s.f.)
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En la Figura 4.8 se observa los eventos de logs del archivo: “/var/log/messages”. Al ser una
visualizacion de manera textual, hace que el administrador tarde en determinar el problema y

plantear una solucién.

heartbea

Figura 4.8 Visualizar de logs en un equipo Linux.
(Fuente: Logs de un equipo cliente)
4.3.1 Visualizacion de logs en equipos Linux
Para el monitoreo de logs en equipos con sistema operativo Linux, se instald el agente Filebeat
segun lo descrito en la seccion 3.6.3. Este agente permite centralizar los logs que se generan en
los distintos equipos en la herramienta Elasticsearch, la que permite optimizar el tiempo de
bdsquedas de un determinado evento. Asi el administrador puede analizar y visibilizar los

eventos con mayor rapidez.

En la Figura 4.9 se observa el panel de eventos con el agente Filebeat en la consola de la

herramienta Kibana, mismo que permite ejecutar busquedas con palabras claves, enteras o

cortas, para facilitar al administrador en el analisis y busqueda de determinado evento.
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s <= 124,054 hits
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40,000
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[ Documents [IZECIRECEENEN

-ﬂlll_llllL

Aug 14, 2021 @ 21:21:12.967 - Nov 14, 2022 @ 21:2112.961

e T 1field sorted
t host.hosthame

J @timestamp (2 “ Document -
t message

Nov 14, 2022 @ 21:20:09.632  event.original Nov 14 21:20:01 pchquit01dweb01 CROND[19811]): (root) CMD (fusrfiib64/sa/sal 1 1) message Nov 14 21:20:01 pchquitd”
@ id Nov 14, 2022 @ 21:20:07.839  event.original Nov 14 21:20:01 pehauit01dweb01 systemd: Started Session 57177 of user foot. message Nov 14 21:20:01 pehquitd dwet
@ _index Nov 14, 2022 @ 21:20:07.839  event.original Nov 14 21:20:01 pchquit01dweb01 systemd: Starting Session 57177 of user foot. message Nov 14 21:20:01 pchquitd 1dwel
# _score Nov 14,2022 @ 21:20:07.839  event.original Nov 14 21:20:01 pchquit01dweb01 systemd: Removed slice User Slice of rool. message Mov 14 21:20:01 pchquitd 1dweb01

8 @timestamp

Nov 14, 2022 @ 21:20:07.839

event.original Nov 14 21:20:01 pchquitd 1dweb01 systemd: Stopping User Slice of root. message Nov 14 21:20:01 pchquitd 1dweb01 syste

t @version Nov 14, 2022 @ 21:20:07.839  event.original Nov 14 21:20:01 pchquit01dweb01 systemd: Starting User Slice of rool. message Mov 14 21:20:01 pchquitd1dweb01 syster

t agent.ephemeral_id Rows per page: 100+

Figura 4.9 Panel de logs del agente Filebeat en la herramienta Kibana.
(Fuente: Captura de la consola Elastic implementada)

123455

En la Figura 4.10 se presenta un Dashboard de monitoreo de logs para equipos con sistema
operativo Linux, referente a: nimero de logs, logueos fallidos, creacion y eliminacion de
usuarios, lo que permite al administrador a tomar correctivos sobre la seguridad en los equipos.

Para esto se crearon las siguientes visualizaciones:

e Numero de eventos, mediante un contador.

e Porcentaje de usuarios creados en los diferentes equipos, a través de un pastel.
e Cantidad de usuarios creados, en forma numeérica.

e Cantidad de usuarios eliminados, mediante representacion numérica.

e Logueos fallidos por dispositivo, mediante un diagrama de barras.

e Logueos fallidos, con una descripcién en forma de tabla.

Cantidad de eventos wsa  Ust

uarios Creados en Linux

Logueos Fallidos Linux

Cantidad de Usuarios Creados en Li Cantidad de Usuarios Eliminados

inux

& pohquitdlawenal
® pchquit01dapjss fi local

Tabla Logueos Fallidos

. Nombre Equipo v Mensaje v Cantidad v
H
% pChquit0 1dweb01 Nov 14 16:49:22 pchquitd1dweb01 sshd[19403): Failed password for invalid user edwin from 1C 1
§ . pehquit0 1dweb01 Nov 14 16:49:32 pehquitd1dweb01 sshd[19403]: Failed password for invalid user edwin from 1€ 1
§ pchquit0 1dweb01 Nov 14 16:54:18 pchquitd1dweb01 sshd[18446]: Failed password for invalid user prueba from 1 1
‘g - pchquit0 1dweb01 Other 3
° - pchquit01dapj55.filocal  Nov 14 16:59:43 pchquitd1dapj55 sshd[2244944]: Failed keyboard-interactive/pam for invalid u 1
Nomirs ta scuipos pchquit01dapj55.filocal  Nov 14 16:59:43 pchquit01dapj55 sshd[2244944]: error: PAM: Authentication failure for illegal ut 1

Figura 4.10 Dashboard de Logs a nivel de Linux.
(Fuente: Captura de la consola Elastic implementada)
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4.4 Monitoreo de logs en equipos Windows
En los equipos con sistema operativo Windows, los logs se almacenan de forma
predeterminada en el directorio “C:\Windows\System32\winevt\Logs”, aqui se guarda la

informacion propia del sistema operativo y aplicativos.

En la Figura 4.11 se presenta la consola “visor de eventos”, propia de equipos con sistema
operativo Windows. La limitacion de esta herramienta es el tiempo de bdsqueda en encontrar

un evento o realizar un filtro por un determinado valor.

2l Event Viewer
File Action View Help

+=| @ 8=
Q Event Viewer (Local) Security Number of events: 8.391.533 (\) New events available
: BBk AR EER————

E ews

"Y' Filtered: Advanced filter, click on "Filter” command to view filter configuration.. Number of events: 56.559

Keywords Date and Time Source EventID Task Category "
@, Audit Success 18/6/2022 16:30:22 Micros. 4634 Logoff

18/6/2022 16:30:1
. Audit Success 18/6/2022 16:30:19 Micros... 4648 Loaon v
<

Event 4624, Microsoft Windows security auditing. x

Security ID: SYSTEM

Accoun t Name: SADDO3S
Account Domain: FUNCIONJUDICIAL
Logon ID: O3ET

Log Name: Security

Source: Microsoft Windows securi ity Logged: 18/6/2022 16:30:19

Event ID: 4624 Tesk Category: Logon

Level: Information Keywords:  Audit Success

User: N/A Computer: SADDO3 fjlocal
OpCode: Info

More Information:  Event Log Online Hell

Figura 4.11 Visor de eventos de Windows.
(Fuente: Consola de Visor de eventos de un equipo cliente)
4.4.1 Visualizacién de logs en equipos Windows.
Para el monitoreo de logs en equipos con sistema operativo Windows, se instalo el agente
Winlogbeat segun lo descrito en la seccion 3.5.3. Este agente permite centralizar los logs que
se generan en los distintos equipos en la herramienta Elasticsearch, el cual permite optimizar
el tiempo de busquedas de un determinado evento, agrupar los tipos de eventos o

identificadores. Asi el administrador puede analizar y visibilizar los eventos con mayor rapidez.
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En la Figura 4.12 se presenta el panel de eventos filtrados con el agente Winlogbeat en la
consola de la herramienta Kibana, mismo que permite realizar basquedas con palabras claves,
enteras o0 cortas, de esta forma se obtiene resultados que facilitan al administrador en la
optimizacion del analisis y busqueda de un evento.

T~ 4625 KQi G Refresh

)+ Add filter
winlogbeat-* wes = 532,365 hits Field statistics | sera
Q
Filter by type 0 v I

v Available fields a0

Popular

68511e agenth

31:43.472 eventcode 4625 @ 511e agenth

event.code 4625 @timestamp 5f agent.hos

7 event.code 4625 @timestamp

8 event.code 462

1
1
1
1
1

Nov 14,2022 @ 21:20:29.698 event.code 4625 @timestamp Mov 14, 20
g

t winlog.channel Rows per page: 100

Figura 4.12 Panel de logs del agente Winlogbeat en la herramienta Kibana.
(Fuente: Captura de la consola Elastic implementada)

En la Figura 4.13 se muestra un Dashboard de monitoreo de logs para equipos con sistema
operativo Windows, referente a: cantidad de eventos generados, tipos de eventos por ID o
clasificacion. Esto facilita al administrador a tomar correctivos sobre la seguridad en los
equipos, se usaron las siguientes visualizaciones:

e NuUmero de eventos, mediante un contador

e Numero de eventos a lo largo del tiempo, mediante un grafico de barras

e Top de eventos por identificador, a través de una lista

e Niveles de eventos, a través de una tabla
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25,575,286

Contador eventos warning 4436 4634 7080761

Numero de eventos a lo largo del tiempe . [
o " 4670 90,836

! e - _ -
“ 500,000 P— — —

Figura 4.13 Dashf;gawrd de logs de seguridad para equipos Windows.
(Fuente: Captura de la consola Elastic implementada)

4.5 Presentaciones en la herramienta Kibana.
La herramienta de monitoreo Elastic, tiene el aplicativo Kibana, misma que permite visualizar
de manera grafica los datos que se recolectan con los diferentes agentes como: Heartbeat,
Metricbeat, Filebeat y Winlogbeat, de una manera visual. Para esto se crean visualizaciones
graficas como: circulos, anillos, barras verticales u horizontales, lineales, tablas entre otras
(Cabrera, 2022). Las que permite mostrar el consumo de recursos, disponibilidad de servicios,
como la visualizacion de eventos, en un determinado tiempo. De esta manera el administrador
de tecnologia puede interpretar la informacion y asi puede tomar decisiones para corregir

posibles incidentes u problemas que se estén en la infraestructura.

4.5.1 Visualizacion de logueos fallidos y cuentas de usuario bloqueadas en el
Directorio Activo.

Como parte de los objetivos de este trabajo se planted visualizar mediante Dashboard los logs

de seguridad de Windows, referente al bloqueo de cuentas de usuarios de un Directorio Activo.

En la Figura 4.11 se presenta el Dashboard donde las cuentas bloqueadas y logueos fallidos.

Cabe indicar para que una cuenta sea bloquee, debe existir de manera previa un numero de

logueos fallidos consecutivos, esta regla se configura con anticipacion en el servidor de
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Directorio Activo. Esta informacion brinda al administrador de tecnologia las herramientas
para identificar posibles ataques o denegacién de acceso a un determinado usuario, para esto
se usaron las siguientes visualizaciones:

e Numero de cuentas de usuarios bloqueadas, a través de etiqueta.

e Cantidad de cuentas con logueos fallidos, mediante una etiqueta.

e Presentacion de cuentas de usuario bloqueadas, a través de una tabla.

e Informacion de los logueos satisfactorios vs fallidos, en forma de pastel.

# Cuentas de Usuarios Blogueadas #Fallas de Logueos Cuentas Bloqueadas
123 documents

= Columns ¢ 1field sorted
L @timestamp ~ eventaction v usermame v relateduser v userdomain v winlogevent... v
Enzavem macas
Logueos Fa”|dos @ [ Nov 11,2022 @ 11:44:34.198 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO FUNGIONJUDICIAL PCHQUITO1SADDO
Cuentas Blogueadas e o o
Elizabeth Mac
@ [T Nov11,2022 @ 11:44:33.549 locked-out-user-  PCHQUITO1SADDO PCHQUITOTSADDO FUNGIONJUDICIAL PCHQUITO1SADDO
account 7% 78, 7%

x.blasco.espinoza
Nov 11,2022 @ 11:44:08.595 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO FUNGIONJUDICIAL PCHQUITO1SADDO
7$ 7, 78
x.victor.mayorga
Nov 11,2022 @ 11:42:44.513 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO FUNGIONJUDICIAL PCHQUITO1SADDO
Logueos Satisfactorios vs Fallidos account 7$ 78, henry.rosales 78

Successful Logen  §
’

Nov 11,2022 @ 11:39:32.692 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO FUNGIONJUDICIAL PCHQUITO1SADDO
® Failed Logons

account 33 S, Jose.Erazo [

Nov 11, 2022 @ 11:39:32.685 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO  FUNGIONJUDICIAL PCHQUITO1SADDO
account 75 7%, Jose.Erazo 7s

Nov 11, 2022 @ 11:38:32.897 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO  FUNGIONJUDICIAL PCHQUITO1SADDO

account 75 7s, 7%
Elizabeth.Maci
Nov 11, 2022 @ 11:38:03.260 locked-out-user-  PCHQUITO1SADDO PCHQUITO1SADDO  FUNCIONJUDICIAL PCHQUITO1SADDO
account 75 75, 7%
Salvador.Duchir
Nov 11, 2022 @ 11:36:57.957 locked-out-u PCHQJ\TM ADDO PCHQUITO1SADDO  FUNCIONJUDICIAL PCHQUITO1SADDO
account 68, juan.chusin [

Figura 4.14 Dashboard logueos fallidos y cuentas de usuario bloqueadas en un Directorio
(Fuente: Captura de la consola Elastic implementada)

4.5.2 Visualizacion de la administracion de eventos de cuentas de usuario del
Directorio Activo.

Al ser uno de los objetivos del presente trabajo, la visualizacion mediante Dashboard de logs

de seguridad de Windows, con respecto a modificaciones de atributos realizadas a nivel de las

cuentas de usuarios de un Directorio Activo. En la Figura 4.12 se presenta el Tablero de

Visualizacion de administracion de cuentas de usuario en el Directorio Activo, referente a

eventos de administracion como: creacion, modificacion, bloqueos, y eliminacion de cuentas

de usuario. Esta informacion facilita al administrador del Directorio Activo a identificar
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modificaciones de informacion en las propiedades del objeto usuario, asi también como
desactivacion de cuentas y posible suplantacién de identidad. En el Dashboard se usaron las
siguientes visualizaciones:

e Administracién de usuarios por eventos, en forma de pastel.

e Listado de los eventos de usuario con su identificador, mediante una tabla

e Distribucion de eventos en el tiempo, mediante un diagrama de columnas

e Conteo de usuarios creados, en forma numérica.

e Conteo de usuarios deshabilitados, de representacion numérica.

e Conteo de usuarios bloqueados, mediante representacion numérica

e Conteo de usuarios eliminados, de manera numérica.

e Lista de usuarios creados, a través de una tabla.

e Lista de usuarios deshabilitados, mediante tabla.

e Lista de usuarios bloqueados, a través de una tabla

e Lista de usuarios eliminados, mediante tabla.

Eventos de Usuario Distribucién de eventos en el tiempo
1400
Export =

Nombre del Evento v Cédi.. v Cantidad

locked-out-user-account 4740 13,628 H
k]
modified- user-account 4738 270 H
]
changed-password 4723 253 .
enabled-user-account 4722 74 Illll I I I II III
added-user-account 4720 56 - . II I . -
_ 1 _ En el tiempo
# Usuarios Creados # Usuarios modificados atributos # Usuarios blogueadas #Usuarios Eliminas dos
Usuarios Creados Usuarios Modificados Usuarios Bloqueados
56 270 13,628
Lista Usuarios Creados Lista de Usuarios modificados atributos Lista Usuarios Bloqueados Lista Usuarios Eliminados
& Export & Export & Export & Export
Usuarios Creados - Realizado ... - Cantidad Usuarios Medificados - Realizado por: A4 Usuarios Bloguea... - Realizado por v Ca Usuarios Eliminados - Realizado por v Can
pruebnnnn administrator 3 sistema.pericial | PCHQUITO1SMBX02$ Administrator PCHQUITO1SADDO... 93 pruebnnnn administrator 3
Alexander.Barba svc.dnp 1 Gabriela.Valderrama svc.dnp Administrator PCHQUITO1SADDO... 5
Ana.Alvarezh sve.dnp 1 Jenny.Gonzalez ANONYMOUS LOGON X.victor.mayorga PCHQUITO1SADDO... 82
Andrea.Moreta sve.dnp 1 pruebnnnn administrator Jeannette.Mosguera PCHQUITO1SADDO... 46
12 3 456 ) 12 3 45 n > 12 3 45 25 >

Figura 4.15 Dashboard administracién de eventos en cuentas de usuario del Directorio
Activo.
(Fuente: Captura de la consola Elastic implementada)
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La herramienta de monitoreo usada en la presente investigacion funciona como un
motor de budsqueda con capacidades analiticas, la misma que procesan grandes
volumenes de datos en tiempo real, tal es el caso de la informacion de los archivos de
logs de servidores y aplicaciones. Ademas, puede ser utilizada para el monitoreo de
recursos tecnoldgicos como: procesamiento, memoria RAM, red, capacidad de
almacenamiento, disponibilidad de servicios mediante los puertos de los aplicativos; al
ser una tecnologia de codigo abierto permite adaptarse con facilidad a las necesidades
del administrador de las plataformas tecnoldgicas en los diversos proyectos de

tecnologias de la informacion.

La herramienta Elastic permite la generacién de tableros de control o Dashboards para
presentar informacién e indicadores de manera grafica e intuitiva de tal forma que se
pueda entregar al personal operativo y gerencial informacion en tiempo real de la
infraestructura tecnoldgica para la toma de decisiones sobre eventos que se puedan

presentar en la misma.

A través de la interfaz de usuario y la capa de visualizacion altamente personalizable
que la herramienta Elastic brinda mediante su médulo Kibana, se puede crear de manera
grafica la informacion de los eventos y errores de los equipos monitoreados. De esta
manera el operador de la infraestructura tecnoldgica puede detectar incidentes y

problemas que provoquen indisponibilidad de los servicios tecnolégicos.
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Durante el desarrollo del componente préactico de este trabajo se pudo verificar que la
herramienta Elastic facilita la presentacion de resultados en diferentes formas como
son: grafica, numérica y estadistica. Esto permite tener un mayor control de los
diferentes servicios tecnologicos que ingresan a la herramienta de monitoreo, como por
ejemplo los eventos de seguridad en el servicio de Directorio Activo, que proporcionan
informacién a los administradores para facilitar la implementacion de medidas
correctivas y proactivas ante posibles eventos de seguridad que se pueden detectar tales

como la cantidad de intentos de logueos fallidos de un usuario determinado.

Una de las caracteristicas que mas se analizé de la herramienta Elastic, es su capacidad
de almacenar de manera independiente los eventos o logs que se generan en cada equipo
monitoreado. Esta funcion permite generar visualizaciones independientes de los
eventos generados, como por ejemplo la visualizacion gréafica de la cantidad de eventos
en cuentas de usuario referente a: creacion, modificacion y eliminacion dentro del
servicio de Directorio Activo, mismas que permiten tener auditorias de los diferentes

eventos.

En el escenario de los eventos de logs generados a nivel de seguridad en Windows, se
analiz6 en un equipo que cuenta con el rol de Directorio Activo, en el que es posible
visualizar la informacion de logs mediante el visor de eventos propio de Windows, cada
evento se genera cronoldgicamente y con un identificador del evento; buscar un
incidente en particular de la manera tradicional acarrea demasiado tiempo a un
administrador, ademas que no permite mostrarlos e interpretarlos de una manera

gréfica. Haciendo uso de la herramienta Elastic se facilita al administrador la tarea de
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procesar y buscar incidentes en los datos de logs de eventos de manera rapida y con una

visualizacion gréfica facil de interpretar.

Referente a los logs de eventos de seguridad que se generan en un servidor Linux, estos
se almacenan en archivos planos, de manera cronoldgica segln las actividades que se
generan en el sistema operativo y aplicativos, esto hace que la basqueda y visualizacion
sea poco amigable, es decir linea por linea y no de una manera grafica. Mediante el uso
de la herramienta Elastic se facilita al administrador tener busquedas personalizadas y
presentar resultados de manera visual, con lo que el administrador de la plataforma

optimiza el tiempo de analisis de incidentes en los logs de eventos.

Para conocer la disponibilidad o pérdida de un determinado servicio en servidores y
aplicativos se realiza un monitoreo mediante el uso del protocolo ICMP, puertos
propios de la aplicacion y verificacion de direcciones URL. Mediante la herramienta
Elastic se pudo verificar que se pueden realizar estos monitoreos, y se brindo al
administrador de la plataforma la opcion de identificar posibles indisponibilidades de

Servicios.

La integracion de los equipos monitoreados con sistemas operativos Windows y Linux,
es muy agil y sencilla, ya que los agentes instalados se conectan de una manera nativa
con el servidor principal de la herramienta Elastic my mediante la obtencién de los
datos a través de los agentes, es posible mostrar mediante Dashboards la informacion
recolectada en tiempo real. Estas funcionalidades permiten tomar decisiones sobre

eventos que se puedan presentar en la infraestructura tecnoldgica.
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5.2 Recomendaciones y Trabajos futuros

Para ambientes productivos se recomienda obtener un respaldo periddico de los
archivos de configuraciones de todos los servicios configurados de la herramienta, esto
es Util en caso de realizar auditorias y analisis mas exhaustivo sobre la informacién
recolectada de los clientes, con lo cual se contara con un contingente en caso de existir

algun incidente en la plataforma.

Es necesario como trabajo previo analizar la estructura de los eventos de logs que se
van a recolectar, a fin de localizar de manera éptima la informacién clave que se
necesita monitorear, de esa manera al momento de realizar las basquedas y generar
visualizaciones gréficas se puede acoplar la informacion a las necesidades del usuario

final.

Para futuras implementaciones, se recomienda trabajar en una arquitectura que brinde
alta disponibilidad para la recoleccion y analisis de los datos, es decir en un cldster de
al menos dos nodos y de esa manera garantizar la disponibilidad del servicio de la
Herramienta Elastic, para presentar las visualizaciones de los eventos que se generan

en los equipos monitoreados.

Con respecto a la continuidad del presente trabajo, se recomienda extender el analisis a
los distintos eventos que genera en un servidor de Directorio Activo, como por ejemplo
la administracion de cuentas de equipo y auditorias de seguridad. Con el propdsito de
actuar de manera proactiva ante posibles ataques cibernéticos que en el tiempo presente

se encuentran con frecuencia.
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