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RESUMEN

El presente proyecto de investigacion permite establecer el tipo de ataque que
vulnero al servidor de archivos, se aplica un procedimiento de analisis forense
informético que permite conservar la integridad y confidencialidad de los datos
obtenidos, asi, como mantener la cadena de custodia de la evidencia. Es
importante, realizar el andlisis forense informatico al servidor de archivos toda vez
gue los hallazgos encontrados permiten establecer politicas de seguridad para
precautelar la integridad y confidencialidad de los datos que almacena este equipo,
asi, como implementar acciones que permitan reducir en gran medida futuros
ataques. Asi, también, se proponen recomendaciones para la aplicacién de
politicas de seguridad de la informacion, basado en estandares que permiten
asegurar sus datos de tal manera que con la aplicacién de estas medidas la
institucion comprenda de mejor manera sus riesgos de ciberseguridad, administren
estos para lograr reducir sus riesgos y protejan tanto su entorno de red como sus

datos.

Palabras claves: analisis forense, autopsy, ransomware, dharma
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ABSTRACT

This research project establishes the type of attack that violated the file server,
applying a computer forensic analysis procedure that allows to preserve the integrity
and confidentiality of the data obtained, as well as to maintain the chain of custody
of the evidence. It is important to perform the computer forensic analysis to the file
server since the findings will allow establishing security policies to protect the
integrity and confidentiality of the data stored in this equipment, as well as to
implement actions to greatly reduce future attacks. Recommendations are also
proposed for the implementation of information security policies, based on
standards that allow to secure their data in such a way that with the application of
these measures the institution better understand their cybersecurity risks, manage

them to reduce their risks and protect both their network environment and their data.

Keywords: forensic analysis, autopsy, ransomware, dharma
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INTRODUCCION

El analisis forense hoy en dia, se ha convertido en un proceso de vital importancia
para investigadores informaticos, es asi, que las investigaciones desarrolladas en
este campo de estudio son muy dividas y dispersas, cada auditor forense tiene una
técnica propia adecuada en los diferentes dispositivos que analiza y escanea, el
equipo o persona que realiza esta labor pretenden identificar y preservar la
evidencia digital como primer paso para, asi, analizar e inspeccionar datos en la
busqueda de evidencia que permita esclarecer o hallar indicios relacionados al caso

de estudio.

Actualmente el uso de dispositivos electronicos sean estos computadores,
teléfonos celulares, tables, dispositivos de Internet de las Cosas (10T, por sus siglas
en inglés) entre otros, en la mayoria de actividades, que se realiza tanto en oficina
como en el hogar permite al usuario final estar interconectados con personas de
todo el mundo a través de internet, es este un punto de vulnerabilidad muy grande
en la privacidad de la informacion, que se transmite, al no tomar medidas de
precaucion necesarias para proteger la integridad y confidencialidad de lo, que se

genera y almacena en los dispositivos.

En Ecuador, actualmente, de acuerdo con una publicacién de Ecuavisa del 2 de
septiembre de 2021, se han registrado mas de 1200 investigaciones por delitos
informaticos (Ecuavisa, 2021), actualmente estos casos estan tipificados dentro del
marco normativo del Cédigo Integral Penal (COIP) de acuerdo con el tipo de delito
cometido, es aqui donde el analisis forense desempefia un papel importante a la
hora de esclarecer casos en donde la evidencia a analizar es un equipo informatico.
Sin embargo, el analisis forense no solo busca esclarecer hechos delictivos,
también, tiene otro propdsito como recuperar informacion para ser analizada y

tomar decisiones que permitan asegurar el activo.

En la actualidad, como es de conocimiento publico varias instituciones sufren
ataques informéticos a sus activos lo que deja perdidas notables, es asi, que de
acuerdo a informacién emitida por diario EI Comercio, se da a conocer que los
ataques informaticos a las pequefias y medianas empresas (PYMES) van en

crecimiento(Ortiz, 2021), para este grupo de empresas el proteger la informacion



de sus clientes les supone un alto valor de inversién, sin embargo, esto pone en
peligro a las mismas en caso de sufrir un ciberataque lo que conllevaria a las
instituciones varios problemas a mas de la perdida de informacion, asi como,
también, temas legales; situacion que acarrearia una gran problemética que

causaria incluso que estas cierren sus empresas.

En la presente investigacion, se analiza la siguiente problematica: un servidor de
archivos victima de un ciberataque, dado que la institucion provee de varios
servicios tanto a su personal interno como a sus clientes, pone este activo en un
riesgo constante de sufrir alguin ataque informatico y aumenta la vulnerabilidad de
la informacién almacenada al momento, que se da este suceso, es asi, como este
caso de estudio tiene como finalidad buscar informacion para conocer cual fue la

brecha de seguridad que aprovecharon los atacantes para comprometer al activo.

El andlisis forense informatico realizado al servidor de archivos conlleva ejecutar
varias fases de estudio que permite preservar, analizar y recuperar informacién de
ser el caso y asi determinar, si, ha sido o es victima de un ciberataque, por otra
parte, medir el impacto provocado en la integridad y confidencialidad de la
informacion que este equipo almacena en caso de existir una vulneracion de
seguridad informética; con el desarrollo de la presente investigacion, se plantea el
siguiente objetivo general: Proponer recomendaciones de seguridad basadas en un
analisis forense al servidor de archivos de la institucidon, para precautelar la
informacion almacenada en el servidor que forma parte de los activos en la

institucion, y que al momento de producirse un ciberataque, se minimice el impacto.
A esto, se suman los siguientes objetivos especificos:

1. ldentificar la base tedrica que permite implementar procedimientos de
analisis forense.

2. Determinar una metodologia adecuada acorde a los procesos legales
vigentes para implementar el andlisis forense.
Desarrollar pruebas sobre la metodologia de analisis forense planteada.
Generar informes sobre el andlisis forense realizado al servidor de archivos

de la institucion.



Ademas, para el tema en estudio, se realiza una investigacion bibliogréafica para
determinar, si, existe un tipo de metodologia establecida donde, se conoce el
proceso para ejecutar el analisis forense a un servidor de archivos, una vez
revisada la literatura relacionada al tema en estudio, la metodologia utilizada, se
divide en fases de acuerdo con lo establecido en el apartado 2.2 del libro Gestién
de Incidentes de Seguridad Informética, que da a conocer la metodologia del
analisis forense informatico, misma que va mas alla de solo elaborar un informe
final con las evidencias encontradas, también, establece actividades posteriores
donde, se determinan medidas de mitigacién al ataque investigado, todo esto
basado en la gestion del riesgo como lo indica (Tejada, 2015), es asi, que el analisis
forense al servidor de archivos, se realiza de acuerdo a las siguientes fases y

procedimientos:

Fases:
e Estudio preliminar
e Recopilacién de evidencias
e Anadlisis de evidencias
e Informe

Procedimientos:

e Preparacion

e Deteccion

e Andlisis preliminar

e Contencion, erradicacion y recuperacion
e |nvestigacion

e Actividades posteriores

Los procedimientos y fases anteriormente indicados, realizan una busqueda de
casos que impliquen: alteracion de informacion, espionaje, conflictos laborales,
investigaciones de fraude, uso inadecuado de internet y correo electrénico en el
lugar de trabajo, asuntos relacionados con falsificaciones, investigaciones de
bancarrota, andlisis de encriptacion de datos entre otros. De acuerdo a lo indicado
anteriormente, se tiene un antecedente que en el pais, se han dado varios
ciberataques de manera constante, es asi, que surge la necesidad de realizar un

analisis forense informatico al servidor de archivos vulnerado perteneciente a la



institucion, que por motivos de confidencialidad, no se revela el nombre de ésta,
con la finalidad de recabar informacion que permita establecer cuél fue la brecha
de seguridad que los atacantes aprovecharon para acceder al servidor y perpetrar

un ataque al mismo.

En la presente investigacion, se evidencian procesos donde, no se tomaron las
medidas de seguridad informatica respectivas y permitieron al atacante cometer
una alteracion de datos. Es asi, como la institucion parcha bugs de seguridad en
caso de existir y minimizaria los ataques suscitados en contra de sus activos, por
lo tanto, la institucidon obtiene un beneficio en lo relacionado a seguridad de la
informacion, el analisis del ataque permite conocer a fondo la causa de este y
aplicar medidas de seguridad informatica para lograr afianzar su confiabilidad con
sus clientes, ademas, de impedir que una interrupcién de un servicio afecte a la

continuidad del negocio.

Tal es el aporte del caso de estudio del equipo, que de acuerdo con los hallazgos
encontrados, se utilizan para analizar y comparar ataques en equipos de similares
condiciones en busqueda de posibles brechas de seguridad que den paso a la

ejecucion de ciberataques parecidos.



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

En el presente capitulo, se analizan conceptos importantes que ayudan a
comprender los procedimientos y pasos que conlleva realizar el analisis forense

informéatico a un servidor de archivos.
1.1. Estado del arte

Dado que el analisis forense es una recopilacion de informacion de un sistema
operativo que permite al investigador buscar evidencias con las, que se establecen
los posibles indicios de cudl fue la brecha de seguridad aprovechada por un
atacante para vulnerar el equipo, es asi, como habria dos escenarios a analizar, el
primero, si, el equipo esta en funcionamiento (encendido) y el segundo, si, esta

apagado.

Al investigar el primer escenario, se obtienen detalles mas a fondo del ataque, que
se produce en ese instante, es asi, como en la investigacion realizada por Dija et al
(2017), se determina que uno de los puntos importantes a analizar es la havegacion
web en un ataque donde el equipo esté encendido, toda la informacién hallada es
volatil y al momento de apagarlo, se pierde informacion de mucho valor para
establecer la causa del ataque producido, sin embargo, el andlisis en caliente causa
alteracion de la evidencia, para la obtencién de datos en vivo, se requiere la

ejecucion de un programa en la maquina del sospechoso.

En otro caso de estudio, se analiza un ataque en vivo, donde Rusydi et al (2018),
propone una solucién de investigacion para el andlisis forense de datos en vivo,
este caso da a conocer, que se extrae informacion de la memoria RAM donde, se
almacenan sesiones de uso del computador, es importante, analizar los eventos,
gue se suscitan en el equipo analizado, en la actualidad el mayor medio de acceso
para intercambiar informacién con todo el mundo es a través de internet con el uso

de un navegador web.

El caso de estudio realizado por Suma et al (2017), permite conocer que debido al
alto uso de internet este es uno de los medios que permite a un atacante

comprometer un equipo, y dado que en la actualidad existe un crecimiento en los



delitos informaticos suscitados, relacionados con transacciones bancarias, redes
sociales entre otros, aqui el analisis forense del navegador desempefia un papel
importante a la hora de proporcionar informacién relevante en un delito cibernético
investigado. Esto, se da porque los navegadores web crean un nimero de archivos

en el sistema local en el momento de la navegacion por Internet.

Los dispositivos méviles hoy en dia, tienen una tendencia de crecimiento en su uso,
sin embargo, al acceder a internet, se lo hace a través de un navegador web, entre

los més utilizados estdn Google Chrome y Mozilla Firefox.

La evidencia generada por los navegadores web, también, es importante, en
muchas investigaciones penales. Una pregunta comun de investigacion es,
si, un usuario designado realmente visitdé un sitio web determinado en un
momento especifico, respuestas a esta pregunta ayudarian a explicar la
motivacion (por ejemplo, visitar sitios web extremistas o descargar
propaganda), probar o refutar la comunicacion (por ejemplo, comunicarse
con otros usuarios en foros o via correo web), o para comprobar, si, hay
coartadas (por ejemplo, la actividad del usuario en el tiempo periodos de
ausencia reclamada). Las principales fuentes de evidencia en los
navegadores web son el historial del navegador, una caracteristica comun
gue permite avanzar / retroceder navegacion a sitios web visitados, y la
caché del navegador, un componente de software que almacena contenido

web reciente por motivos de rendimiento (Gros, Dirauf, & Freiling, 2020).

Prabhu et al (2019) estudia un método de recuperacion de los artefactos del
navegador web para la realizacién de una investigacion forense, se basa en la
recuperacion de la informacion eliminada con el uso del archivo index.dat, consiste

en:

Recuperar historiales, que se eliminaron a lo largo del periodo anterior,
recuperar informacién del historial eliminada con archivos de registro. Las
computadoras con sistema operativo Windows contienen una extension de
archivo que almacena informacion subjetiva, que se llama index.dat y es un
archivo oculto en la computadora que contiene todos los sitios web que ha

visitado y muestra cada URL.



En las investigaciones analizadas, se identifica que el uso de un navegador web
para acceder a internet, independientemente del sistema operativo, genera un
registro muy importante, que es analizado por el examinador forense en busca de
evidencia para conocer a fondo la brecha de seguridad que aproveché un atacante

para comprometer un equipo de cémputo.

Ahora bien, al no existir trabajos similares al caso de estudio, se revisaron trabajos
relacionados al area forense como los anteriormente detallados, en su mayoria
hablan de recuperacion de evidencias basados en los registros y rastros que deja

un navegador web.
1.2. Servidor

“Un servidor (del inglés Server) es un ordenador que permite compartir sus
periféricos con otros ordenadores” (Cabrera, 2014, p. 45). Estos son de varios tipos

y entre ellos, se encuentran los siguientes:

e Servidor de archivos: almacena archivos compartidos de forma privada con
los usuarios de una red.

e Servidor de impresion: comparte con usuarios de la red una o mas
impresoras conectadas.

e Servidor de aplicaciones: suministra a las aplicaciones de un sistema
servicios a traveés de su infraestructura.

e Servidor de comunicaciones: interconecta redes locales o una red local con
minicomputadoras o macrocomputadoras.

e Servidor de correo electrénico: brinda el servicio de correo electronico en la
red.

e Servidor Web: almacena y administra documentos HTML, su acceso, se
hace a través de los navegadores web.

e Servidor FTP: almacena e intercambia archivos en la red que son accedidos
por los usuarios.

e Servidor proxy: conmuta paquetes que permite enmascarar la direccion IP

para ocultar datos de la red interna a internet.



Segun el sistema operativo, asi, como el tipo de red, que se utiliza y las necesidades
de las instituciones, los distintos tipos de servidores, se encuentran en el mismo
ordenador o distribuidos entre todos aquellos que forman parte de la red, los
servidores de archivos, se establecen como dedicados o no dedicados, esto de
acuerdo con su tipo de uso y donde su trabajo sea Unicamente la gestion de red,
ademas, se utiliza como estacion de trabajo. El tipo de uso, que se dé al servidor,
se basa en la cantidad de estaciones de trabajo presentes en la red, a mayor
ndamero de equipos, es recomendable usar un servidor dedicado, sin embargo, al
usar un servidor no dedicado como estacién de trabajo, existe el riesgo de
presencia de problemas, todo el sistema que depende del equipo deja de funcionar

y produce pérdidas irreparables.
1.2.1. Servidor de archivos

Es un servidor central mediante el que en una red de computadoras comparte sus
recursos. Para la implementacibn de este servidor es necesario abarcar
caracteristicas tanto de software como hardware y de acuerdo con los permisos,
gue se asignen a los usuarios, estos accedan a carpetas y archivos compartidos

sea para consulta, modificacién, eliminacion o carga («IBM Docs», 2021).

El servidor de archivos permite que varios usuarios accedan a archivos
almacenados en este equipo, otros de sus usos es realizar funciones de servidor
de descarga a través de la web logra, asi, que los clientes y usuarios obtengan
contenido como musica, videos, imagenes, actualizaciones, programas o

controladores.

También, permite realizar copias de seguridad, es decir, que trabaja en la creacién
y almacenamiento de estos respaldos, en base a los requerimientos del usuario
conforme los archivos de sistema, que se guardan. El usar esta funcionalidad, es
una opcion econdmica que permite, a cada cliente mantener una copia de sus
datos, en el caso que el servidor tenga acceso a internet, los datos almacenados
estan disponibles de forma remota, es decir, brindan servicio de almacenamiento
online, sin embargo, en comparacion de las soluciones en la nube, aqui existe un

control total de todos los archivos y su seguridad.



Ventajas

e El ordenamiento de archivos, se realiza de manera sencilla.
e Estructura facil de visualizar.

e F&cil intercambio de archivos.

e Control sobre versiones de archivos para evitar errores.

e Reduce la carga de datos que manejan los clientes.

e Acceso a remoto con el uso de WebDAV, SFTP o SCP.

e Control en la proteccion y seguridad de los datos.
1.2.2. Sistemas Operativos en servidores

Existen varios tipos de sistemas operativos para servidores, entre los mas usados,

se encuentran los siguientes:

e Microsoft Windows Server
e Servidores Linux/Unix

e Servidores en la nube

Estos sistemas permiten aprovechar al maximo las caracteristicas de hardware y

software que tienen los servidores (Tanenbaum, 2003).
Microsoft Windows Server

Fue el primer sistema operativo de Microsoft usado para trabajar en entornos de
grupo, esta version permite configurarse para permitir compartir recursos y

responder a las solicitudes de los clientes en la red.

De acuerdo con Microsoft (2021) la version mas actual de su sistema operativo en
la linea de servidores es Windows Server 2022, esta version cuenta con
caracteristicas como: seguridad multicapa avanzada, funcionalidad hibrida con

Azure, plataforma de aplicaciones flexible, entre otras.
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Servidores Linux/Unix

Un servidor Linux es un sistema operativo de codigo abierto de Linux, este ofrece
a un bajo costo para las empresas la opcion de brindar contenido, aplicaciones y
servicios a sus clientes, al ser de codigo abierto existe una gran comunidad que
permite obtener una constante actualizacion y mejora de los recursos que este

sistema maneja.

Se encuentran varios sistemas basados en Linux, por ejemplo, uno de los mas
usados en servidores web, es CentOS, sin embargo, para atender peticiones a
varios miles de usuarios, es necesario migrar a una solucién que brinde estas

caracteristicas como, por ejemplo, Red Hat Enterprise (Banquet & Bobillier, 2015).
1.3. Ciberseguridad

La informacién digital generada hoy en dia por las personas tiene un altisimo valor,
sean estos, textos, datos, medidas, documentos, entre otros, lo que aporta valor a
las instituciones, de acuerdo con Singh et al. (2022) hoy en dia las empresas tienen
como objetivo mantener sus sistemas seguros de manera continua y efectiva, es
asi, que basan la seguridad de la informacion en tres pilares que son
Confidencialidad, Integridad y Disponibilidad, también, conocida como triada CID,
como se observa en la Figura 1, este modelo basa su disefio en politicas de
seguridad de informacién para las instituciones, si uno de estos pilares falla o
presenta alguna debilidad automaticamente la o las instituciones quedan expuestas
a un ataque, ademas, en su estudio revela cinco temas centrales de la investigacion
en ciberseguridad que son: (a) inteligencia artificial en ciberseguridad, (b) redes y
seguridad de plataformas, (c) algoritmos y métodos, (d) optimizacién y modelado,

y gestion de la ciberseguridad.
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Figura 1. Triada CID

Confidencialidad

Disponibilidad Integridad

Fuente: elaboracion propia

Por lo tanto, en seguridad de la informacion las instituciones toman en cuenta
factores como riesgos, amenazas y vulnerabilidades, estos afectan de forma directa
a sus recursos informaticos; aqui existen recursos tangibles, en este caso, es toda
la infraestructura fisica e intangibles, es esta toda la informacion que disponen las
instituciones, es decir, documentos de texto, bases de datos y similares. En la
actualidad el responsable de trabajar en el area relacionada con la seguridad de la
informacion de las instituciones, se encarga de evaluar los riesgos que tiene un
sistema, esto en basado en las amenazas y vulnerabilidades de los recursos que
manejan, es asi, como al tener que cuantificar el riesgo, se basa en un analisis
cuantitativo, en la Figura 2, se observa la formula que mide el riesgo, el método de

calculo, consiste en multiplicar los factores probabilidad e impacto.

Figura 2. Célculo del riesgo

Riesgo Probabilidad x @

Fuente: adaptado de Tejada (2015)
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Factores que permiten calcular el riesgo son las amenazas que tiene un sistema,
sin embargo, existen diferentes tipos de estas como las naturales, errores humanos
y voluntarias; en los errores humanos, por ejemplo, se da el caso donde una
persona elimina informacion de un servidor accidentalmente debido a un
desconocimiento de la tarea que realiza, es por esto por lo, que se considera como
una amenaza, sin embargo, los voluntarios, es uno como en el caso de estudio
donde un ataque perpetrado a un sistema o equipo informatico produce una

afectacion.

Mukhopadhyay y Prajwal (2021) indica que hoy en dia debido a la pandemia del
COVID 19 las huellas digitales, que se dejan en linea cada vez van en aumento, es
asi, que para los piratas informativos el phishing a través de correos electronicos,
se ha convertido en el principal método de ataque para atrapar a victimas vy
engafarlos con falsos programas maliciosos integrados para ejecutar un
ciberataque, el método de ataque que usan es engafiar a sus victimas facilmente
con el uso de vulnerabilidades Unicas, dinamicas y varias diferentes a un virus
estandar, es asi, que el software de deteccion de malware que las empresas de Tl
proporcionan a sus empleados y a los usuarios de Internet en general no detectan

estos ataques;
1.3.1. Ransomware

Ransom palabra del idioma inglés que a su traduccion indica rescate y ware
mercancia, es asi, que traducido al idioma espafiol este indica secuestro de datos;
es un tipo de programa malicioso que infecta un equipo, de acuerdo con Kaspersky
Lab empresa de ciberseguridad indica que “el ransomware es una clase de malware

gue representa un riesgo para ti y para tu dispositivo” (Kaspersky, 2021).

Hoy en dia la mayoria de ataques informaticos, se basan en la infeccion por
ransomware, sin embrago, este tipo de sucesos no es nuevo, de acuerdo con
Malwarebytes (2021) empresa especializada en la fabricacién de software anti-
malware “el primer ransomware, conocido como PC Cyborg o AIDS, fue creado a
finales de los 80. PC Cyborg cifraba todos los archivos del directorio C: después de
reiniciar 90 veces, y despueés exigia al usuario renovar su licencia mediante el envio

de 189 ddlares por correo postal a PC Cyborg Corp”.
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Ekta y Bansal (2021) menciona que el ransomware es el ataque cibernético mas
peligroso del mundo, impide que los usuarios accedan a sus dispositivos, se
bloguea la pantalla del dispositivo del usuario y/o cifran los archivos. Este malware
es dafiino que causa un efecto negativo en los equipos infectados, pérdida y
restriccion al acceso de informacion, encriptacion de datos, uno de los objetivos que
tiene un ataque de ransomware es el solicitar un rescate a cambio de devolver la
informacion sustraida o de retornar el acceso al equipo infectado, también, un

simple ataque que muestra un sistema aparentemente seguro que fue vulnerado.

Lee et al. (2021) da a conocer 10 ataques suscitados en los Ultimos 5 afios, que
hacen uso de varias técnicas para comprometer la confidencialidad integridad y
disponibilidad de los datos, asi, como de los equipos victimas de ataque, también,
se evidencia que la capacidad de los atacantes para ofuscar su malware es muy
avanzado de tal manera que hoy en dia, se desarrolla malware sin archivos para

eludir las técnicas de deteccién existentes.
Tipos de ransomware

Malwarebytes (2021) indica que existen tres tipos de ransomware, cada uno
valorado de acuerdo a la gravedad que causa su ataque es, asi, que estos van
desde algo molestos hasta los que causan un nivel de crisis alto como ejemplo

crisis de los misiles de rusia; entres los principales tipos estan los siguientes:
Scareware

Ransomware no muy peligroso, sin embargo, este tiene como propdsito engafiar a
través de varias clases de software que llevan a visitar sitios infestados de malware
para intimidar a los usuarios de forma que paguen un monto por el rescate de sus
datos y/o equipo atacado 0 a su compren un software que elimine la infeccion en,

si, es un ataque al engafio.
Bloqueadores de pantalla

Este ataque bloquea la pantalla del equipo, asusta a la victima y la acusa de

almacenar informacion relacionada a actividades ilegales en sus dispositivos
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electrénicos, este atague muestra en pantalla un mensaje, suplantando a la policia

o similares.

Un aspecto importante para tomar en cuenta en este tipo de ataque, es que ninguna
autoridad legal actia de esta manera y mucho menos solicita una recompensa a
cambio de devolveré el acceso al equipo, sin embrago este atague causa perdida

de informacién valiosa como fotografias en dispositivos méviles.
Ransomware de cifrado

Hoy en dia el ataque que més dafio causa es tal el grado de afectacion que tiene,
es el peor de todos, secuestra archivos a los que les aplica un grado de cifrado,
para posterior exigir un pago a cambio de devolver el acceso, en este ataque es
casi imposible recuperar la informacion afectada, de momento existe muy pocas
herramientas de software que permiten descifrar datos, claro esta aqui indicar que
esto depende del tipo de ransomware, se recomienda nunca pagar por el rescate,
ademas, el pago no garantiza que la informacion sea devuelta, es por esta razén
gue este ataque es considerado como el que produce un altisimo grado de

afectacion en un sistema.
1.3.2. Anélisis Forense informaético

El andlisis forense informético (AFI) usa técnicas cientificas y andlisis especializado
en las infraestructuras tecnoldgicas, de ser el caso, que se produzca una
vulneracion permite detectar amenazas, que se analizan en busca de causas que

dieron lugar a un ataque.

Las técnicas que usa el AFI permiten identificar, preservar, analizar y elaborar un
detalle de los datos investigados, es importante, indicar que este proceso extrae
informacion sin alterar su estado original, es asi, como esto es aceptado en un
proceso legal; toda vez, que se detecta una amenaza y se materialice, se realiza
un analisis forense donde, se averigua detalles como: causante, origen, método de

ataque y debilidades de un sistema que permitieron su vulneracion.
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1.3.3. Responsabilidades de un forense informatico

Para la realizacion del AFI existe una persona responsable de ejecutar este
proceso, quien se encarga de hacer frente al ataque informatico, es decir, investiga,
recaba y analiza toda la evidencia digital posible para esclarecer la causa que dio
lugar al ataque, se genera un informe valido en caso de tener un proceso judicial

de por medio.
1.3.4. Herramientas para el analisis forense informéatico

Hoy en dia, existe un sinnimero de herramientas en diferentes categorias como
software libre de distribucién, open source, asi, como software comercial, aqui, es
importante, indicar que los atacantes usan técnicas y herramientas muy sigilosas,
asi, como métodos que dificultan el analisis del ataque. Lopez Delgado (2007) en
su libro analisis forense digital indica herramientas de utilidad para realizar el AFI,
los atacantes cada dia mejoran sus técnicas para vulnerar un equipo, por eso, es
fundamental, conocer herramientas que permiten extraer analizar y procesar
evidencia digital gue mejoren sus entornos de manera periddica, a continuacion, se

citan algunas:
Encase

Herramienta que de acuerdo con informacion detallada en su web indica: “Las dos
caracteristicas principales que hacen de EnCase una herramienta software Unica

son la variedad de sistemas operativos y sistemas de archivos que admite
(ONDATA, 2021).

Al existir varios sistemas operativos como Windows, Linux, Solaris, AIX y OSX,
EnCase ofrece analizar con profundidad todos los componentes de estos, también,
interpreta otros sistemas de archivos para los, cuales, actualmente no existe un

programa desarrollado, en la Figura 3 , se observa la interfaz con que trabaja.
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Figura 3. Interfaz Encase
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Fuente: Tomado a partir de ONDATA (2021)

OsForensics

Herramienta que permite extraer evidencia forense en equipos de computo de
forma r4pida, hace uso de busquedas con indexacion de archivos, identifica
archivos sospechosos, compara firmas de las unidades, analiza correos

electrénicos, memoria entre otros.

Trabaja con varios formatos de archivos como: WPD, SWF, DJVU, JPG, GIF, PNG,
TIFF, MP3, DWF, DOCX, PPTX, XLSX, MHT, ZIP, PST, MBOX, MSG, DBX, ZIP,
ZIPX, RAR, ISO, TAR, 7z, DOC, DOCX, PDF, PPT, XLS, RTF, realiza una
busqueda por nombre de archivo, tamafio, fecha de creacién o modificacién y

trabaja en un entorno similar a un sistema operativo Windows.
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En la Figura 4, se observa la interfaz con que trabaja, ademas, dentro de sus
caracteristicas muestra una linea de tiempo, para visualizar las actividades que
realizé el equipo analizado.

Figura 4. Interfaz OSForensics
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Fuente: tomado a partir de OSForensic (2021)

Autopsy

Autopsy (2021) indica que “es la principal plataforma forense digital de cédigo
abierto de extremo a extremo. Creado por Basis Technology con las caracteristicas
principales que espera de las herramientas forenses comerciales, es una solucion
de investigacion de disco duro rapida, completa y eficiente que evoluciona con sus
necesidades”.
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Al ser de cddigo abierto, en el presente proyecto de investigacion se trabaja con
esta herramienta, dispone de varios modulos para realizar una busqueda de
informacion en la imagen forense del servidor de archivos, ademas, esta plataforma
es facil de usar y tiene capacidad para analizar todo tipo de medios digitales y
dispositivos moviles, en la Figura 5, se observa la interfaz de trabajo.

Figura 5. Interfaz Autopsy
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Fuente: elaboracién propia

Caine

Nanni (2021) indica que “CAINE (Computer Aided Investigative Environment) es
una distribucién en vivo de GNU / Linux italiana creada como un proyecto de Digital

Forensics”.

Este sistema ofrece un entorno de trabajo personalizado para el area forense,
integra herramientas de software para el AFl con una interfaz grafica amigable,
tiene como objetivo garantizar una interoperabilidad que apoye al investigador
forense en las 4 fases de la investigacion, en la Figura 6, se observa la interfaz de

trabajo.
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Figura 6. Interfaz de Caine
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Fuente: tomada a partir de Nanni (2021)

Kali Linux

“Es una distribucion de Linux de cddigo abierto basada en Debian orientada a
diversas tareas de seguridad de la informacién, como pruebas de penetracion,
investigacién de seguridad, informatica forense e ingenieria inversa” (Kali Linux,
2021).

Kali Linux, no es un sistema operativo ni una herramienta, mas bien es catalogada
como una plataforma que integra varias herramientas y utilidades para recopilar
informacion, también, permite elaborar informes, evaluar la seguridad de los

sistemas operativos, en la Figura 7, se observa la interfaz de trabajo.
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Figura 7. Interfaz de Kali Linux
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Fuente: tomada a partir de Kali Linux (2021)

1.4. Normativa forense en el entorno juridico

En Ecuador, existe normativa expresa para tipificacion y juzgamiento de delitos,
esta es el Cddigo Integral Penal (COIP) que en su art.1 indica

Finalidad. — Este Cdédigo tiene como finalidad normar el poder punitivo del
Estado, tipificar las infracciones penales, establecer el procedimiento para el
juzgamiento de las personas con estricta observancia del debido proceso,
promover la rehabilitacion social de las personas sentenciadas y la

reparacion integral de las victimas (Asamblea Nacional del Ecuador, 2021).

Dentro del COIP la seccion que permite juzgar un ciberdelito, se basa en la
aplicacion de la Seccion Tercera, que abarca lo relacionado a delitos contra la

seguridad de los activos de los sistemas de informacion y comunicacion.

Art. 229.- Revelacion ilegal de base de datos. — La persona que, en provecho
propio o de un tercero, revele informacion registrada, contenida en ficheros,

archivos, bases de datos o medios semejantes, a través o dirigidas a un
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sistema electréonico, informatico, telematico o de telecomunicaciones;
materializando voluntaria e intencionalmente la violacidon del secreto, la
intimidad y la privacidad de las personas, sera sancionada con pena privativa

de libertad de uno a tres afios (Asamblea Nacional del Ecuador, 2021, p. 68).

Art. 230.- Interceptacion ilegal de datos. — Sera sancionada con pena

privativa de libertad de tres a cinco afios:

1. La persona que sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier
forma un dato informético en su origen, destino o en el interior de un
sistema informético, una sefial o una transmision de datos o sefiales
con la finalidad de obtener informacion registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie
mensajes, certificados de seguridad o paginas electrénicas, enlaces
o0 ventanas emergentes o modifique el sistema de resolucion de
nombres de dominio de un servicio financiero o pago electrénico u
otro sitio personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccion o sitio de internet diferente a la que
guiere acceder.

3. La persona que a través de cualquier medio copie, clone o
comercialice informacion contenida en las bandas magnéticas, chips
u otro dispositivo electrénico que esté soportada en las tarjetas de
crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite
materiales, dispositivos electrénicos o sistemas informaticos
destinados a la comision del delito descrito en el inciso anterior
(Asamblea Nacional del Ecuador, 2021, pp. 68-69).

Art. 231.- Transferencia electrénica de activo patrimonial. — La persona que,
con animo de lucro, altere, manipule o modifique el funcionamiento de
programa o sistema informatico o telematico o mensaje de datos, para
procurarse la transferencia o apropiacion no consentida de un activo

patrimonial de otra persona en perjuicio de esta o de un tercero, sera
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sancionada con pena privativa de libertad de tres a cinco afios (Asamblea
Nacional del Ecuador, 2021, p. 69).

Art. 232.- Ataque a la integridad de sistemas informaticos. — La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informéticos,
mensajes de correo electronico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes
l6gicos que lo rigen, sera sancionada con pena privativa de libertad de tres

a cinco afos. Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute,
venda o distribuya de cualquier manera, dispositivos o0 programas
informaticos maliciosos o programas destinados a causar los efectos
sefalados en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacién de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcién o procesamiento
de informacion en general. Si la infraccion, se comete sobre bienes
informaticos destinados a la prestaciéon de un servicio publico o
vinculado con la seguridad ciudadana, la pena sera de cinco a siete
afos de privacion de libertad (Asamblea Nacional del Ecuador, 2021,
p. 69).

Art. 233.- Delitos contra la informacion publica reservada legalmente. — La
persona que destruya o inutilice informacion clasificada de conformidad con
la Ley, serd sancionada con pena privativa de libertad de cinco a siete afios.
La o el servidor publico que, utilizando cualquier medio electrénico o
informatico, obtenga este tipo de informacion, sera sancionado con pena
privativa de libertad de tres a cinco afios. Cuando, se trate de informacion
reservada, cuya revelacién pueda comprometer gravemente la seguridad del
Estado, la o el servidor publico encargado de la custodia o utilizacion legitima
de la informacion que sin la autorizacion correspondiente revele dicha
informacion, sera sancionado con pena privativa de libertad de siete a diez

afos y la inhabilitacion para ejercer un cargo o funcion publica por seis
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meses, siempre que no se configure otra infraccion de mayor gravedad
(Asamblea Nacional del Ecuador, 2021, p. 69).

Art. 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en
parte a un sistema informatico o sistema telematico o de telecomunicaciones
0 se mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar
un portal web, desviar o redireccionar de trafico de datos o voz u ofrecer
servicios que estos sistemas proveen a terceros, sin pagarlos a los
proveedores de servicios legitimos, sera sancionada con la pena privativa de
la libertad de tres a cinco afios (Asamblea Nacional del Ecuador, 2021, p.
69).

En el presente caso de estudio, se aplica el Art. 232 porque se vulnera la integridad

del activo con el ataque producido.

La Organizacion Internacional de Normalizacién (1ISO) en su norma ISO/IEC 27037,
establece directrices para la identificacion, recopilacion, adquisicion y preservacion
de evidencia digital, sin embargo, esta horma no estudia la fase de andlisis de la
evidencia, al contrario, provee una guia que sirve para los siguientes dispositivos

y/o funciones, que se utilizan:

e Medios de almacenamiento digital utilizados en computadoras estandar
como discos duros, disquetes, discos Opticos y discos magnéticos,
dispositivos de datos con funciones similares

e Teléfonos moviles, Asistentes Personales Digitales (PDA), Dispositivos
Electronicos Personales (PED), tarjetas de memoria

e Sistemas de navegacion movil

e Camaras digitales y de video (incluido CCTV)

e Computadora estandar con conexiones de red

¢ Redes basadas en TCP/IP y otros protocolos digitales

e Dispositivos con funciones similares a las anteriores
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CAPITULO II. DISENO METODOLOGICO

2.1. Metodologia y enfoque de la investigacion

En el andlisis forense la recopilacion, analisis e interpretacion de datos es el pilar
fundamental para que los resultados obtenidos producto de este trabajo sean

validos, para el presente proyecto, se selecciona el siguiente tipo de investigacion:
1.4.1. Investigacion cuantitativa

Dado que el escenario de estudio requiere de una investigacion experimental, se
analizan posibles vulneraciones de seguridad del servidor de archivos, por esta
razdn, es necesario recopilar datos confiables y precisos que permiten determinar

en qué medida afecto el ataque producido al equipo.
1.4.2. Investigacion bibliografica

Se usa este método, para revisar toda la literatura relacionada al campo de estudio,
en el pais, se han suscitado varios ciberataques a diferentes instituciones, por esta
razon, es importante, identificar a fondo el tipo y objetivo que tienen estos sucesos;
esta busqueda y analisis establece que la informacion, que se compromete en los
equipos es muy valiosa, por esta razon es necesario establecer procesos y modelos
para realizar un analisis forense y establecer datos que contribuyen para esclarecer

estos delitos informaticos.
1.4.3. Investigacion de campo

La presente investigacion al contar con un servidor de archivos que probablemente
fue victima de un ciberataque, es necesario realizar una investigacion de campo,
asi como, también, extraer una copia bit a bit sin alterar ningan dato y recabar
informacion del lugar en donde el equipo estaba en funcionamiento para, asi,

analizar e identificar, si, existe una vulneracion de seguridad.
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1.4.4. Instrumentos

Al existir la necesidad de recolectar informacion del servidor de archivos a investigar
en el presente proyecto, se realiza una entrevista al responsable de la
administracion de este instrumento, en esta existen preguntas enfocadas al area
de trabajo del equipo, tipo de servicios que provee, entorno de trabajo entre otros
similares, estos datos posibilitan obtener la mayor cantidad de informacion para
establecer un proceso de estudio a seguir en la investigacion, es asi, que en el

Anexo 1. Formato entrevista, se encuentra el modelo de entrevista aplicado.
1.4.5. Procesamiento y andlisis de la informacion

Toda vez, que se investiga un servidor de archivos y la entrevista esta enfocada a
recabar datos para establecer una linea de tiempo ante el posible hecho de que
exista un ataque informético, se toman los datos obtenidos para establecer un
indicador que cuantifica el grado de afectacién que tiene y realizar un seguimiento

de los cambios suscitados en el equipo.

De la entrevista aplicada, se identifica que el escenario a investigar es el siguiente:
un servidor de archivos apagado; toda vez que a raiz de la pandemia este equipo,
no se uso con frecuencia, sin embargo, permanecia encendido expuesto al internet,
es asi, como al usar el equipo en reiteradas ocasiones, se evidencia que sus
archivos almacenados, estan cifrados, se procede apagar el equipo para evitar una

propagacion de este ataque.
1.4.6. Herramientas

En el presente proyecto, se hace uso de herramientas especializadas en el andlisis
forense, como Autopsy que permite extraer una copia de las evidencias obtenidas
y Caine que a través de sus utilidades permite realizar el proceso de extraccion de
una copia bit y a bit de la informacién almacenada, ademas, se hace uso de una
investigacion bibliografica para conocer a fondo detalles del ataque encontrado en

la evidencia.
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1.5. Metodologia de desarrollo

El andlisis forense, se realiza a un servidor de archivos no dedicado, este equipo,
en su momento fue usado para realizar otras actividades aparte de proveer
servicios como el de facturacion electrénica, dado que su uso, fue entorno a un giro
de negocio, el mismo, dejo de usarse a causa de la pandemia del COVID 19, sin
embargo, quedd encendido, en marzo de 2021 al acceder a este, presentd
problemas en su funcionamiento y surge la necesidad de investigar el suceso para

determinar y hallar detalles del posible ataque informatico.

Para la realizacion del AFI existen varias metodologias, que se indican, a

continuacion:

e Metodologia del Departamento de Justicia (DOJ) de los Estado Unidos.
e Metodologia del Instituto SANS.

e Digital Forensics Research Workshop (DFRW).

e Kevin Mandia y Chris Prosise.

e Metodologia propuesta por Tejada

Al no existir una metodologia universal, se estudian varias metodologias en busca
de la que mejor se adapte al presente proyecto de investigacion, en la Tabla 1, se

observa una comparativa entre las metodologias antes indicadas:

Tabla 1. Comparacién metodologias analisis forense

Fases DOJ SANS DFRW KEVIN TEJADA
Estudio preliminar v v v v v
Recopilacion de evidencias v v v v v
Andlisis de evidencias v v v v v
Informe X v v v v

Procedimientos
Preparacion

Deteccion

Andlisis preliminar

Contencidn, erradicacion y recuperacion
Actividades posteriores

X X X X X
X X X X X
X X X X X
X X X X X
A A YATANAN

Fuente: elaboracion propia



27

Conforme lo indicado en la tabla anterior, se valida que no todas las metodologias
analizadas establecen procedimientos para el AFI, por lo tanto, en el presente
proyecto la metodologia a utilizar es la indicada en el apartado 2.2 por Tejada
(2015), se selecciona esta metodologia que permite realizar actividades posteriores
como la elaboracion de recomendaciones de seguridad en el presente caso de
estudio, para evitar futuros ciberataques, ademas, este modelo, se adapta a
cualquier equipo independientemente del sistema operativo que utilice y esta

basado en la gestion del riesgo.

1.5.1. Anélisis forense informéatico

En la Tabla 2, se observa las fases y en la
Tabla 3 los procedimientos para realizar el AFI.

Tabla 2. Fases del AFI

Estudio preliminar ‘

Recopilacion de evidencias
Analisis de evidencias

Informe

Fuente: adaptado de Tejada (2015)

Tabla 3. Procedimientos del AFI

Deteccion
Analisis preliminar
Contencidn, erradicacion y recuperacion
Investigacion

Actividades posteriores

Fuente: adaptado de Tejada (2015)
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Estudio preliminar y preparacién

En esta etapa del AFI, se realiza un estudio de la escena para determinar la técnica
a usar para la recopilacion de la evidencia, de acuerdo con el escenario de estudio,
se aplica una entrevista, se tiene dos escenarios posibles uno, si, el equipo esta
encendido y otro, si, se encuentra apagado, en cada caso, se determina los pasos
a seguir para recopilar informacién. En el presente trabajo, se trabaja con el
segundo escenario, es asi, como, es importante, no encender el equipo para no
alterar la evidencia, tal vez, se prende para capturar informacién de la memoria
RAM, sin embargo, es importante, aqui recordar que al momento de realizar este
proceso mencionado, toda la evidencia almacenada en la RAM es de tipo volatil,

por lo tanto, se pierde al apagar el dispositivo.

Asi, también, es muy importante establecer la cadena de custodia para asegurar
todas las evidencias digitales, para esto, es recomendable usar herramientas que
permiten realizar una copia bit a bit y que incluyan métodos que garanticen la
integridad en los datos digitales adquiridos, se usa codigos de comprobacién como
SHA256, en la Figura 8, se observa el procedimiento realizado para la generacion
del hash sha256 para establecer la cadena de custodia de la evidencia.

Figura 8. Generacion de la cadena de custodia

[[] root@caine: /home/cainefDesktop
File Edit View Search Terminal Help

ine:/home/caine/Desktop# sha256sum evidencia.raw >

ine:/home/caine/Desktop# ||

Fuente: elaboracién propia

Recopilacion de evidencias y deteccion

Etapa de mucha importancia, permite identificar que programas y/o servicios estan
atacados en caso de que el AFI, se realice en vivo, como anteriormente, se indico,
agui se recaba toda la informacion posible, se captura el trafico de red, se hace un
volcado de memoria RAM, asi como, también, se capturan procesos, que se
ejecutan en el equipo atacado para establecer una linea de tiempo e identificar,

cual, o, cuales, son los problemas que impiden el normal funcionamiento del
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sistema, para el presente caso de estudio, se hace Unicamente una copia bit a bit
del disco duro del servidor como primer paso, para esto existen herramientas
especializadas que permiten ejecutar este proceso; en la presente investigacion, se
realiza una copia con la distribucion de CAINE a través de los pasos, a continuacion,

detallados:

1. Descarga de CAINE como herramienta para obtener la evidencia y Rufus
para hacer booteable una memoria USB con el software CAINE, cada uno
desde su respectiva web: https://www.caine-live.net/page5/page5.html y
https://rufus.ie/downloads/

2. Ejecuciéon de Rufus y validacién de la configuracion que permite instalar
CAINE en una memoria USB, en la Figura 9, se observa los parametros a

establecer.

Figura 9. Instalacién de Caine en memoria USB a través de Rufus

&

Propiedades de la unidad
Dispositivo

USB (F:) [32 GB]

Eleccion de arrangue

caine11.0.iso @ SELECCIONAR

Tamafio de particion persistente
0 (Mo persistente)

Esquema de particion Sistema destino
MBR BIOS o UEFI

W

Opciones de formateo

Etiqueta de volumen

CAINE 11

Sistema de archivos Tamario del claster

FAT32 (Por defecta) 16 kilobytes (Por defecto)

W

Estado

- Copiando archivos 1SO: 0.6%

O HORN= EMPEZAR CANCELAR

F\boot\grub\splash.png (60 KB)

Fuente: elaboracién propia


https://www.caine-live.net/page5/page5.html
https://rufus.ie/downloads/
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3. Conexion de memoria USB en el servidor de archivos

4. Encendido del servidor, muy importante aqui tener en cuenta, que se
enciende el equipo y, se selecciona como sistema de arranque el que tiene
la memoria USB instalado caso contrario la evidencia es alterada.

5. Una vez iniciado CAINE, se verifica que la proteccion contra escritura este
activa en el disco duro del servidor de archivos, esto se realiza con el uso

de la utilidad UnBlock como, se observa en la Figura 10.

Figura 10. Verificacion de proteccidn contra escritura

"& UnBlock (as superuser)

This program sets blockdev in RW/RO mode For mounting block devices using the console
with the mount option rw or nothing, e.g. mount /dev/sdb1 or mount -o rw /dev/sdb1

because CAIME sets blockdev in RO mode by default and in this mode you cannot mount

in RW mode anything using the console and it's impossible to use programs like TestDisk or working in RW mode directly on the
devices.

Detected BLOCK DEVICES and their current RO/RW status.

Selected devices are toggled RO/RW.

Selected devices you will unblock/block in RW/Ro using the c%nsole.

IMake a selection:

sda 465,7G  Read-Only disk
sdb 28,9G  Read-Only disk
sde 1,8T Writable disk

@ Refresh @ Cancel v OK

Fuente: elaboracion propia

6. Apertura de un Terminal y acceso con privilegios de usuario root, como se

observa en la Figura 11.

Figura 11. Consola y acceso como root

[ root@caine: fhome/caine
File Edit View Search Terminal Help

cain $ sudo su

Fuente: elaboracion propia
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7. Se identifica el nombre y ruta del disco duro y/o particion a copiar, para
realizar este proceso, se utiliza las siguientes sentencias de cédigo:
e df-h
o fdisk -l
En la Figura 12, se observa la ejecucion de los cddigos indicados

anteriormente.

Figura 12. Verificacion del nombre y ruta de disco

[] root@caine: fhome/caine
File Edit View Search Terminal Help
dcaine:/home/caine# df -h
Used Avail Use% Hounted on
0 3,9
7 19M  777M
4, 1G 4,16 0]
3,7G 3,7G 0
3,96 524M 3,46
3,9G 0 3,9
_ 5,0M
tmpfs 3,9 ) 3,96 S/
tmpfs 3, 40K 3,96 mp
tmpfs 796 3K 795M s /run/user/
|oot aine:/home j :
/loopO: 3,7

s of 1 51i 512 Jyttg
(Logical/physical): 512 by .
(minimum/optimal): 512 bytes / 512 L,t~4

- 20 GiB, 21474836480 bytes, 41943040 sectors
Units: sectors of 1 * El_ 2 byte:

Sector size (logical/phys

I/0 size {minimumfoptimalj: 512 bytes / 5

Disk| / sdb: |50 GiB, 536870912 ytes, 104857600 sectors
Units: ors of 1 * 512 = 512

Sector size (logical/physical): 512 by / 512 bytes

I/0 size (minimum/optimal): 512 bytes / El_ bytes
root@caine: /home/caine# i

Fuente: elaboracion propia
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8. Uso de la herramienta dd (por sus siglas en ingles Dataset Definition),
sencilla, util, y facil de usar; se utiliza sobre discos y/o particiones, su linea
de cddigo para realizar la copia es la siguiente:

dd if=origen of=destino &

9. Una vez identificado el disco a copiar, es importante, tener en cuenta que
para la copia, se realiza en un disco externo con minimo el doble de
capacidad del disco origen, toda vez que el disco externo instalado tiene la
ruta /dev/loopl, se monta el mismo con el siguiente codigo:

e mount /dev/loopl /mnt

Figura 13. Montaje de disco externo en Caine

[ root@caine: fhome/caine
Search Terminal Help

root@caine: /home/ oopl /mnt

moun /mnt: WA : @ protected, mounted read-only.
aine:/

lounted on

,9G _ .
796M 776M un
4,16 4, ' /cdrom

3,7G
3,9G
3,96
tmpfs 5,6M 4,0K 5,0M
tmpfs 3,9G ) 3,96
3,9G 72K 3,9G
796M 44K 795M /run/user/990
50G ( 506
: /home/caine# |}

Fuente: elaboracion propia

En la Figura 13, se valida que el disco esta montado en la ruta /mnt, se
accede a esa ruta con el codigo cd /mnt para realizar la copia al dispositivo

externo.
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10. Identificado el disco a copiar y una toda vez que el mismo esta montado en
la ruta indicada anteriormente, el cédigo a ejecutar para la copia es el
siguiente:

dd if=/dev/sda of=evidencia.raw &

Tener en cuenta que el disco, se graba tal cual con respecto a su origen, es
decir, su tabla de particiones, espacio vacio, y sus similares, en caso de
ocurrir errores en la copia bit a bit debido a sectores defectuosos en el disco,
como alternativa, se utiliza la herramienta ddrescue; “GNU ddrescue es una
herramienta de recuperacion de datos. Copia datos de un archivo o
dispositivo de bloque (disco duro, cdrom, etc.) a otro, tratando de rescatar

primero las partes buenas en caso de errores de lectura” (GNU, 2021).

11.De darse el caso que al usar dd, se presente algun error en el proceso de
copia, se usa la siguiente sintaxis para la copia:
e ddrescue if=origen of=destino &
e ddrescue if=/dev/sda of=evidencia.raw &
12.Una vez concluida la copia es de suma importancia establecer, si, la imagen
forense creada es un duplicado exacto del dispositivo de almacenamiento
original, para esto, se crea un valor de Hash que viene a ser una
identificacion Gnica generada a través de un algoritmo criptografico, el
codigo para calcular este valor es el siguiente:
e sha256sum evidencia.raw > 256evidencia.txt
e sha256sum /dev/sda > 256disco.txt
13.Finalmente, se compara los hashes generados, en este caso son iguales,
si, la copia, se realiza de manera exitosa y es idéntica al original, se valida
con el siguiente codigo:

e cat *.txt
Analisis de evidencias — contencion erradicacion y recuperacion

Una vez obtenida la evidencia, se monta en la herramienta Autopsy para su analisis

a traves de los siguientes pasos:

1. Descarga de Autopsy en el siguiente enlace:

https://www.autopsy.com/download/


https://www.autopsy.com/download/
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2. Instalacion y ejecucion, como, se observa en la Figura 14.

Figura 14. Ejecucion Autopsy

Fuente: elaboracion propia

3. Creacion de un caso, en este apartado, se detallan los datos relacionados
con la investigacion (niamero de caso, nombre del investigador entre otros)
a realizar, como, se indica en la Figura 15 y Figura 16, ademas, se indica la

ruta de almacenamiento de todos los archivos.

Figura 15. Creacién de caso en Autopsy

s

Fuente: elaboracion propia
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Figura 16. Pardmetros creacion de caso en Autopsy

Optional Tntormation

Case

Homber:

[—

<Bock - Fnsh Coe

Fuente: elaboracién propia

4. Como siguiente paso, se selecciona la opcién Disk Image or VM File, esta
utilidad permite montar una copia de imagen, como se observa en la Figura
17, se busca el archivo copia en este caso tiene la extension .raw; Autopsy
soporta formatos de archivos AFF (Advanced Forensic Format), Expert
Witness, y raw (en bruto).

Figura 17. Apertura de copia .raw

]

10005t Soce [ oseteos () Conmrctons Q@ Cooeaton 5, e 44, Domery i Gorrte et | g oseCoe =

<ok | [nets | [ cancal

Fuente: elaboracion propia
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5. Se selecciona los diferentes modulos para determinar las diferentes
opciones de busqueda, esto de acuerdo con la necesidad de la
investigacion, como se observa en la Figura 18, entre las opciones, se tiene:

e Modulos de ingesta

e Modulo de actividad reciente

e Moddulo de busqueda de base de datos hash
e Mddulo de identificacion de tipo de archivo

¢ Mddulo de extraccion de archivos integrado

e Modulo analizador EXIF

¢ Moddulo de busqueda de palabras clave

e Moddulo analizador de correo electrénico

e Moddulo detector de modificacion de extension
e Moddulo verificador EO1

e Mddulo analizador de Android

e Modulo de identificacion de archivos interesantes

e Modulo PhotoRec Carver

Figura 18. Modulos de Autopsy para busqueda de evidencias

& Run Ingest Modules X

Steps Configure Ingest Modules

1. Configure Ingest Modules
Run ingest modules on:
The selected module has no per-run settings.

il Fles, Directories, and Unalocated Space. - v

EID ST

Hash Lockup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Ficture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (sLEAPP)
DII Crone Analyzer

o e 8 N [ S

Flzso Extracts recent
YARA Anahuzer

Select Al Deselect All History

= G

Fuente: elaboracién propia
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6. Una vez seleccionado los diferentes modulos para buscar informacion,

estos procesos, se ejecutan en segundo plano y proporcionan resultados en

tiempo real.

7. Como siguiente y Ultimo paso en esta etapa el investigador busca indicios

para establecer causas y brechas de seguridad que aprovecho el atacante.

Como primer indicio del ataque hallado en la presente investigacion, en la Figura

19, se observa que existe un programa con un nombre desconocido de tipo

ransomware, y a través de una investigacion bibliografica, se determina el método

de ataque que ejecuta.

Figura 19. Programa malicioso

Archivo

f0020264.exe

f1839216.dll

f0082920.exe

f0020264.exe

f1839216.dll

f0082920.exe

Ruta

C\Users...

C\Users...

C\Users...

C\Users...

C\Users...

C\Users...

Detectado

Trojan-Ransom.Win32.Crusis....

Packed.Win32.Dico.gen

Trojan-Ransom.Win32.Crusis....

Trojan-Ransom.Win32.Crusis....

Packed.Win32.Dico.gen

Trojan-Ransom.Win32.Crusis....

A continuacion, es necesario contener, erradicar y recuperar la informacién alterada

producto del ataque suscitado, una vez detectado el ataque y extraida toda la

Fuente: elaboracion propia

evidencia digital posible, el servidor de archivos qued6 nuevamente aislado de la

red de datos para evitar que el ataque, se propague a mas equipos; en la Figura

20, se observa el mensaje que dejo este ataque, que solicita una recompensa a

cambio de descifrar la informacion comprometida en el equipo.
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Figura 20. Ataque a través del cifrado de archivos

& /img_serverraw/vol_vol2/ProgramData/Microsoft/Windows/Start Menu/Programs/Startup/Info.hta - Editor
fimg_server.rawvol_vol2/ProgramData/Microsoft/Windows/Start Menu/Programs/Startup/Info.hta X |
Hex Text Appicaton} File Metadata Analysis Results Annotations  Other Occurrences

Download Images

Fuente: elaboracién propia

Hoy en dia la mayor cantidad de atagues, se producen por ransomware gue
encripta informacion y datos del equipo, se solicita una recompensa para liberarlos,
se recomienda no pagar ningun rescate porque no garantiza el descifrado de la
informacion, es por esto, que se sugiere mantener copias periédicas de los datos
almacenados, esto agiliza el proceso de recuperacion de un sistema en caso de

producirse un ataque de este tipo.
Informe e investigacion

En el Ecuador, al existir normativa que tipifica delitos cometidos a activos
informaticos, esto permite hacer las denuncias respectivas en caso de que algun
equipo sea o esté atacado permite, asi, que personal especializado investigue estos
casos; para la investigacion es de suma importancia adjuntar toda la cantidad

posible de evidencias, es asi, como el AFI genera esta informacion.

Como etapa final del AFI, se elabora un informe que tiene todas las evidencias del
caso, que posibilita conocer a detalle el delito informatico investigado, en el Anexo
4. Formato informe Consejo de la Judicatura, se establece el formato de informe
proporcionado por el Consejo de la Judicatura (Consejo de la Judicatura, 2020),
gue es documentado con detalles técnicos en el Capitulo 3 del presente trabajo,
como parte de la exposicion de los resultados obtenidos.


https://www.virusradar.com/en/Win32_Filecoder.Crysis.P/description
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Actividades posteriores

Como actividades posteriores la institucion trabaja en conjunto con su
departamento de Tl o a través de su CSIRT (Equipo de Respuesta ante
Emergencias Informaticas) para establecer y aplicar medidas de seguridad
informatica de forma inmediata para solucionar los bugs que permiten a los
atacantes vulnerar sus sistemas, en este caso de estudio en el epigrafe 3.2 del
capitulo 3, se establecen recomendaciones de seguridad que son de utilidad para
evitar futuros ataques de este tipo, sin embargo, hay que recalcar que no existe un

sistema 100% seguro.
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CAPITULO IIl. ANALISIS DE RESULTADOS
3.1. Informe de analisis forense

El desarrollo del siguiente apartado, se documenta de acuerdo con el Anexo 4.
Formato informe Consejo de la Judicatura, sin embargo, al tratarse de un tema de
investigacién, se realizan ajustes y, se omiten detalles en los datos generales por
situacion educativa, esto con el objetivo de preservar la integridad en la informacion

de la persona que realiza el AFI.
“INFORME PERICIAL”

3.1.1. Datos generales

No. De Proceso 001

Nombre y Apellido de la o el Perito Jaime Daniel Analuisa Muso

3.1.2. Parte de antecedentes

En la presente investigacion existe un servidor de archivos, que tiene su
informacion almacenada encriptada, producto de un ataque informatico, por lo
tanto, se realiza un AFl para determinar cual o cuales son las causas que

permitieron que este ataque suceda.

El servidor de archivos funcionaba de forma normal, sin embargo, a raiz del
aislamiento por la pandemia del covidl9 este dej6 de ser usado, sin embargo,
guedo encendido con conexidn a internet y como su uso, se daba en torno a un giro
de negocio este no era utilizado, en marzo de 2021, se accede al equipo para utilizar
el sistema contable, cuando el usuario intenta acceder al sistema, valida que este
presenta inconsistencias y notifica inmediatamente al area de soporte para su
revision, como resultado del andlisis previo de los archivos que almacena el equipo,
se verifica que tiene cifrada la informacion y paquetes informaticos a nivel de
software; De acuerdo con los procedimientos respectivos en seguridad de la
informacion, se procede a aislar de la red al equipo infectado para evitar que el

atacante afecte a mas equipos, se apaga y envia a servicio técnico para su revision;
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se desconoce la fecha exacta, toda vez que el equipo no tiene un monitoreo
constante.

Previo al inicio de la investigacion del ataque suscitado en el servidor de archivos,
se firma un acuerdo de confidencialidad entre el investigador y la institucion
propietaria del servidor en base al formato establecido en el Anexo 3. Formato
acuerdo de confidencialidad, con la finalidad de precautelar intereses de ambas
partes y la informacion entregada, para que esta no sea divulgada y varios de los

hallazgos acerca del atague, se manejen de manera confidencial.
3.1.3. Parte de consideraciones técnicas o metodologia a aplicarse

En la Figura 21, muestra el servidor de la marca HP, cuenta con un disco duro de
500Gb de capacidad en almacenamiento, informacién, que se obtiene del acta
entrega recepcion suscrita conforme el formato establecido en el Anexo 2. Formato

acta entrega recepcion, la metodologia de investigacion, que se aplica en el

presente caso, se detalla en el epigrafe 2.2.1 y 2.2.2 del capitulo anterior.

Figura 21. Servidor HP

-
i~
—
e
-
r—
-
—
-
-
-

Fuente: elaboracion propia
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En este caso de estudio, se usa Autopsy como herramienta forense para analizar
la informacion almacenada en el servidor de archivos y Caine como utilidad para
realizar una copia bit a bit de la informacion almacenada, como, se observa en la
Figura 22, ambas herramientas aseguran la confidencialidad e integridad de los
datos, que se obtiene en esta investigacion.

Figura 22. Copia bit a bit de los datos del servidor

[ root@caine: /mnt/evidencia v o~ x|
File Edit View Search Terminal Help

es, 60620800 sectors

B root@caine: /mnt/... 7 ) ][ lun dic 2,11:30 P

Fuente: elaboracion propia

3.1.4. Parte de conclusiones

Las conclusiones correspondientes al analisis forense, se reflejan a la cuarta y

guinta conclusion del presente proyecto en el epigrafe correspondiente.
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3.1.5. Parte de inclusion de documentos de respaldo, anexos, o explicacion

de criterio técnico

Como primer paso en la investigacion del caso, se valida la cadena de custodia

como, se observa en la Figura 23; se concluye que la copia bit a bit entregada para

el andlisis coincide con la informacion original almacenada en el servidor de

archivos.

Figura 23. Verificacion cadena de custodia

¥ Windows PowerShell

PS D:\evidencia\Cadena custodia> cat *.txt
be3cef898fb24ac4a0dd224916161a6a9ae34866d8ae3lalel21b6aff65¢c942

be3cef898ftb24ac4a0dd224916161a6a9ae34866d8ae31alel21bbaff65c942
PS D:\evidencia\Cadena custodia>

server.raw
/dev/sda

Fuente: elaboracién propia

Una vez validada la informacion entregada y que esta no ha esta alterada, se

procede a montar el archivo recibido que tiene un tamafo de 465 Gb, su copia, se

realiza bit a bit y tiene formato raw.

La Figura 24, detalla el sistema operativo del servidor (Windows Server 2008 R2).

Figura 24. Version sistema operativo del servidor

Windows Server 2008 R.2 Standard Service Pack 1

2014-11-26 19:19:38 ECT

C:\Windows

Fuente: elaboracion propia
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En la Figura 25, se valida que el tipo de encriptacién de los archivos tiene una

extension .data.

Figura 25. Extension de archivos encriptados

Ventas Febrero, wlsx.id-280 [data @recovery.sx].data

Fuente: elaboracién propia

De acuerdo con la extension que tienen los archivos encriptados del servidor, Smith
(2020) valida que este ataque, se atribuye a la familia Dharma Ransomware; en la

Figura 26, se observa el mensaje que los atacantes dejan en el equipo.

Figura 26. Mensaje de los atacantes en el servidor

M /img_server.raw/vol_vol2/Users/Administrador/Desktop/FILES ENCRYPTED.txt - Editor
fimg_server.raw fvol_vol2/Users {Administrador [Desktop/FILES ENCRYPTED. txt = X |

Hex i File Metadata Analysis Results Annotations Other Qccurrences

Strings  Indexed Text

Page: 1 of 1 Page Matches on page: - of - Match 100%: }3}3’) Reset

all your data has been locked us
You want to return?
write email data @recovery.sx

METADATA

M /img_server.raw/vol_vol2/ProgramData/Microsoft/Windows/Start Menu/Programs/Startup/infa.hta - Editor
fimg_server.raw/vol_vol2/ProgramData/Micrasoft indows/Start Menu/Programs/Startup/Info.hta X |
Hex Text jAppicaton} File Metadata Analysis Results Annotations  Other Occurrences

Download Images

Fuente: elaboracién propia
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Conforme la fecha de creacion de los archivos encriptados, se identifica que en el

servidor previo al ataque, se realiza una modificacion en la configuracién de hora;

en la Figura 27, se observa como fecha, 11 de julio de 2009.

Figura 27. Fecha de archivo modificado

COMPRAS MAYO.xlsx.id-2806

[data@recovery.sx] data

v 1 2003-07-11 02:57:36 ECT

Fuente: elaboracion propia

De acuerdo con la fecha y el correo encontrado en la encriptacion de archivos, la

Figura 28, detalla que existen archivos creados, que van desde el 06/07 al 11/07

de 20009.

Figura 28. Fecha de modificacion de archivos

Keyword Preview
sk.Irk.id-28d
sk.Irk.id-28d
0F, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28¢
0, dat,id-28
0, dat,id-28

“edatal@recovery, sy dataz ..,

[«data@recovery sxe].data-slac
[«data@recovery sxe].dat
[«data@recovery sxe].data-slac
[«data@recovery sxe].dat
[«data@recovery sxe].data-slac
[«data@recovery sxe].dat
[«data@recovery sxe].data-slac
[«data@recovery sxe].dat
[«data@recovery sxe].data-slac
[«data@recovery sxe].dat

[«data@recovery sxe].data-slac

Modified Time

2009-07-06 00:19:50 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT
2009-07-06 00:28:11 ECT

Access Time

“edatal@recovery, sy dataz .., IZDDQ-D?-DB 001950 ECT I 2009-07-06 00:19:50 ECT

2014-11-26 19:19:47 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT
2009-07-06 00:28: 11 ECT

File Path

img_server rawvol_vol2/Users/ddministrador/NTUS
img_server rawvol_vol2/Users/ddministrador/ntuse
img_server rawvol_vol2/Users/ddministrador/AppD
img_server rawvol_vol2/Users/ddministrador AppD
img_server rawvol_vol2/Users/ddministrador AppD

img_server rawvol_vol2/Users/ddministrador AppD

img_server rawvol_vol2/Users/ddministrador AppD
img_server rawvol_vol2/Users/ddministrador AppD
img_server rawvol_vol2/Users/ddministrador AppD
img_server rawvol_vol2/Users/ddministrador AppD
img_server rawvol_vol2/Users/ddministrador/4ppD

f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !
fimg_server rawvol_vol2/Users/ddministrador] AppD
f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !
f | [Users| !

img_server rawvol_vol2/Users/ddministrador/4ppD
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Keyword Preview

0.xl5x.id-28d | edata@recovery, sxe].dat

o.xlsx.id-28d [edata@recovery,sx«] data-slac
op.ini.id-28dt [adata@recovery.sxs].dat
0.xlsx.id-28d [«data@recavery. s, dat
op.ini,id-28dt [edata@recovery,sye].data-slac
o.xls.id-26d [edata@recovery. sy, dat

ko, pdfid-28c <[edata@recovery, sue] data-slac
0.xls.id-28d [«data@recavery, sie)]. data-slac
tx.pif id-28c [edata@recavery, sue) dak

b s id-2adr [«data@recovery 5] data-slac
ko pif id-28c -[edata@recavery, sye). dat

v pdf id-28c <[edata@recovery, sue] data-slac
at xls.id-28d [+data@recavery 5], dat

br ols, id-2adr [edata@recovery, 5], dat

ar s id-zad [«data@recovery 5] data-slac

Modified Time
2009-07-11 02:57:40 ECT

2009-07-11 02:57:40 ECT
20059-07-11 02:57:40 ECT
2003-07-11 0&:57:40 ECT
2003-07-11 0&:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:57:40 ECT
20059-07-11 02:57:40 ECT
2003-07-11 0&:57:40 ECT
2003-07-11 0&:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:57:40 ECT
20059-07-11 02:57:40 ECT
2003-07-11 0&:57:40 ECT
2003-07-11 0&:5740 ECT

Access Time
2009-07-11 02:5740ECT

2009-07-11 02:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:5740 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:57:40 ECT
2009-07-11 02:5740 ECT

File Path
img_server.rawvol_val2/Usersjdministradar \Dacur

ima_server.rawvol_vol2sers/ddministradar Docur
img_server.raw ol _volz Users/ddministrador/Docur
img_server.raw val_volz/Users/ddministrador/Docur
ima_server.raw ol _valz | sers ddministradar Docur
ima_server.raw vol_val2 || sers dministradar Doour

img_server.raw val_volzUsers/Administrador/Deskt

ima_server.raw ol _valz | sers ddministradar Deskr
ima_server.raw vol_valz | sers ddministradar Desk
img_server.raw val_volzUsers/Administrador/Deskt
img_server.raw val_volzUsers/ddministrador/Deskt

ima_server.raw fvol_volz | sers ddministrador Deskt

/ [ | !
! ! [ I
f f {Users| f
f f {Users| f
! ! {Users| I
! ! {Users| I
f f {Users| f
fimg_server rawfvol_vol2/Users{administradar (Docur
fimg_server ramfval_vol2/Usersiddministrador [Deskt
! ! {Users| I
! ! {Users| I
f f {Users| f
f f {Users| f
! | {Users| /
! ! {Users| I

ima_server.raw ol _valz | sers ddministradar Deskr

Fuente: elaboracién propia

Asi, también, se evidencia que el 06/07 el archivo tiene como hora 00:19:50, es asi,

como en los registros del servidor, se encuentra que a las 00:01:52, se hace un

llamado al proceso LogonUl.exe, como, se observa en la Figura 29; este proceso

ayuda al computador para crear una interfaz que facilita iniciar sesién en el sistema.

Figura 29. Proceso LogonUl.exe

M /img_serverraw/vol_vol2/ProgramD.

iice/Logs/BACT

fimg_server rawfvol_y 7

Hex Text File Metadata

_20090706d0g X |

_20090706.l0g - Editor

Annotations  Other Occurrences

Strings Indexed Text

Page: 1of 3page | Matches onpages - of - Match

\ 150% OB Reset \

2009-07-06 00:01:52:950 [DIIMain] - **¥kxXxx% Started ¥ x kot

2009-07-06 00:01:52:950 [ReadPermissionsFromRegistry] - Called with instance name -
2009-07-06 00:01:52:950 [ReadPermissionsFromRegistry] - It's x64 process...
2009-07-06 00:01:52:950 [ReadPermissionsFromRegistry] - Setting keyname...
2009-07-06 00:01:52:950 [ReadPermissionsFromRegistry] - Opened key successfully...
2009-07-06 00:01:52:950 [ReadValueFromKey] - Failed to read key value with error - 2
2009-07-06 00:01:52:950 [ReadValueFromKey] - Failed to read key value with error - 2
2009-07-06 00:01:52:950 [ReadValueFromKey] - Failed to read key value with error - 2
2009-07-06 00:01:52:950 [GetProce ] - Proc i

-c St

2\ PRI | ProcessID - 776

2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:950 {776 -
2009-07-06 00:01:52:981 {776 -
2009-07-06 00:01:52:981 {776 -

2009-07-06 00:01:53:12 {776 - C:\Windows\system32\LogonULexe} [CClassFactory_Createlnstance] - Called...
2009-07-06 00:01:53:965 [DlIMain] - #¥kkkkiok Garted ikt

2009-07-06 00:01:53:996 [ReadPermissionsFromRegistry] - Called with instance name -

2009-07-06 00:01:53:996 [ReadPermissionsFromRegistry] - It's x64 process...

2009-07-06 00:01:53:996 [ReadPermissionsFromRegistry] - Setting keyname...

2009-07-06 00:01:53:996 [ReadPermissionsFromRegistry] - Opened key successfully...

2009-07-06 00:01:53:996 [ReadValueFromKey] - Failed to read key value with error - 2

2009-07-06 00:01:53:996 [ReadValueFromKey] - Failed to read key value with error - 2

2009-07-06 00:01:53:996 [ReadValueFromKey] - Failed to read key value with error - 2

2009-07-06 00:01:53:996 [GetProc - C:A\Wi

C:\Windows\system32\LogonULexe} [DIIMain] - Version - 7.00.18.202007301237

C:\Windows\system32\LogonULexe} [DIIMain] - InstanceName -

C:\Windows\system32\LogonULexe} [ReadGUIDFromRegistry] - Called with instance name -
C:\Windows\system32\LogonULexe} [ReadGUIDFromRegistry] - It's x64 process...

C:\Windows\system32\LogonULexe} [ReadGUIDFromRegistry] - Setting keyname...

C:\Windows\system32\LogonUL.exe} [ReadGUIDFromRegistry] - Opened key successfully...
C:\Windows\system32\LogonULexe} [DIlIMain] - Got UID successfully - {62670a04-1041-42c9-bdf2-112ae8da2141}

Cr\Wi stem32\LogonULexe} [Initiali tFIPSModeOpenSSL] - Using OpensSSL - OpenSSL 1.0.2p 14 Aug 2018
C:\Wi stem32\LogonULexe} [ dSetFIPSModeOpenSSL] - Setting OpenSSL thread locks...

1 - Proc stem32\ oaonlT.exe | ProcessID - 776

Fuente: elaboracion propia
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Asi, también, de acuerdo con la linea de tiempo y conforme la hora, la Figura 30

evidencia la ejecucion del programador de tareas del servidor a las 0:01:51.

Figura 30. Inicio de programador de tareas

M /img_server.raw/vol_vol2/Windows/Tasks/SCHEDLGU.TXT - Editor
Jfimg_server.rawfvol_vol2/\Windows/Tasks SCHEDLGU. TXT Xl

File Metadata  OS Account Annotations  Other Occurrences

Strings

Page: 1 of 2 Page -) Go to Page:

"Servicio programador de tareas”
6., 1,7600. 16385 (win7_rtm.090713-1255)
"Servicio programador de tareas”

Iniciado a las 06/07/20089 0:01:51
“Servicio programador de taress”
6.,1,7500,16385 (win7_rtm.090713-1255)
“Servicio programador de tareas”

Inidado a las 07/07/2009 15:04:12
“Servicio programador de tareas”
6.,1,7500.16385 (win7_rtm.090713-1255)
"Servicio programador de tareas”

Inicado a las 06/07/2008 0:01:51
“Servicio programador de tareas”
6.,1,7500.16385 (win7_rtm.090713-1255)
"Servicio programador de tareas”

Iniciado a las 06/07/2008 0:01:28
“Servicio programador de tareas”
6.1,7500.16385 (win7_rtm.090713-1255)
"Servicio programador de tareas”

Iniciade a las 06/07/2002 0:01: 19
“Servicio programador de tareas”
6.1.7600.16385 (win?_rtm.090713-1255)
"Servicio programador de tareas”

Iniciado a las 06/07/2009 0:19:33
“Servicio programador de tareas”
6.1.7600.16385 {win7_rtm.090713-1255)
"Servicio programador de tareas”

Iniciado a las 06/07/2009 0:21:45
"Servicio programador de tareas”

Fuente: elaboracion propia

Usrclass.dat es un registro que guarda informacion e instrucciones para archivos
ejecutables; la Figura 31 muestra que dentro de este registro existe texto ofuscado,
esto con la finalidad de que datos capturados de navegacion y archivos recientes

sean menos notorios.

Figura 31. Texto ofuscado en registro UsrClass.dat

M /img_serverraw/vol_vol2/Users/Administrador/AppData/Local/Microsoft/Windows/UsrClass.dat - Editor

fimg_server.rawvol_vol2/Users/Administrador /AppData/LocalMic indows/UsrClass.dat X |

Hex Text Applcation FieMetadata OS Account Data Artifscts Analysis Resuits Annotations  Other Occurrences

Strings Indexed Text

Page: 1 of 9 Page > | Matches on page: - of - Match 150% | 5[]  Reset
NOdESIot
nk g)
MRULIistEx
{5C4hbin
{53805404-1Q43-4252-9305-67QR00285P23
Ry Freivpvb gr nhgvb ab fr rfg
rwrphgnagb.
{53805404-1Q43-4252-9305-67QRO0285P23 H\rkcybere.rkr
Fbyhpvbane ceboyrznf qr rdhvecbf: 1 zrafnwr
{S3805404-1Q43-4252-9305-67QR00285P23 }\rkcybere.rkr
Ab pbarpgngb Npghnyzragr ab rfg

Fuente: elaboracion propia
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El texto ofuscado tiene un cifrado simple del tipo de cifrado César (Rot13,), donde
su meétodo de ofuscamiento consiste en reemplazar cada letra con la que esta 13
lugares hacia adelante o hacia atras a lo largo del alfabeto, la Figura 32 muestra el

descifrado del texto con ayuda de la utilidad rot13-decoder (Cryptii, 2021).

Figura 32. Descifrado Rot13

VIEW H E E VIEW
® ¥
ﬂ Ciphertext ~ @ Plaintext ~ B

rkcybere. rkr explorer.exe

® ROT13 (AZ,a7)

Fuente: elaboracion propia

La Figura 33 indica que en el registro NTUSER.DAT, se hace un llamado al servicio

de escritorio remoto.

Figura 33. Registro NTUSER.DAT llamado a escritorio remoto

M fimg_server.raw/vol_vol2/Users/Administrador/NTUSER.DAT - Editor
fimg_server.rawfvol_vol2/Users/Administrador NTUUSER.DAT X|

Data Artifacts  Analysis Results Annotations Other Occurrences

Strings  Indexed Text

Page: 5 of 12 Page Matches on page: 1 of 1 Match 150% }3,@3 Reset
PLSUET

CC190HF

Chemin

mcebxmhyg ngcr

vkCH

{7P5N40RS-N0SO-405P-874N-P0S2R0O09SNSR F\CP FBSG\PP USFDY\PP190US.rkr_n
SAIS

mZvpebfbsg.Jvagbif.ErzbgrQrfxgbc

vkaH

{0139Q44R-6NSR-4952-8690-3QNSPNR65508}\Ngzvavfgengvir Gbbyf\Grezvany Freivprf\Erzbgr Qrfxgbcf.yaxp
nk 3\

fdtRDPV

nk +
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VIEW

Ciphertext ~

{7P5N40RS-NOSO-40SP-874N-
PBS2RO09SNBRI\CP FBSG\PP
USFDY\PP190US.rkr_n

SAIS
mZvpebfbsg.Jvagbjf.ErzbgrQrfxgbc
vkaH

{0139Q44R-6NSR-4952-8690-
3QNSPNR65S08} \Ngzvavfgengvir
Gbbyf\Grezvany Freivprf\

Erzbgr Qrfxgbcf.yaxp

ENCODE VIEW
Plaintext ~
VARIANT
{2COA95EF-A5FB-9BFC-329A-
O ROTS5 (0 C5FTESB4FA3E}\PC SOFT\CC
O ROT13 (A-Z, az HFSQL\CC645HF .exe_a
® ROT18 (0-9, A-Z, a-2) FNVE
o zMicrosoft JWindows|. RemoteDesktop |
O RoT47 (- ixnu
{5684D99E-1AFE-94F7-3145-
—> Decoded 250 char

8DAFCAE1IFFB3}\Administrative
Tools\Terminal Services\

Femote DeskTops Jinke

nk 3\ ax 8\
. FATRDPY .sqgEQCT
nk + ax +

SALS_SERVEUR_HFCS

FNVF_FREIRHE_USPF

Fuente: elaboracion propia

Conforme al andlisis del registro UsrClass.dat, en la Figura 34, se evidencia la

habilitacion de varios puertos en el sistema operativo del servidor, se habilita el

puerto 3389 que faculta hacer uso del protocolo RDP (por sus siglas en ingles

remote desktop protocol) para conexiones remotas; de acuerdo con Smith (2020)

uno de los métodos de ataque que hace uso este ransomware es explotar

credenciales RDP débiles o robadas.

Figura 34. Registro de habilitacion de puertos en el servidor

M /img_server.raw/vol_vol2/Users/Administrador/AppData/Local/Microsoft/Windows/UsrClass.dat - Editor

fimg_server.raw/vel_vol2/L ta LocalMi srClass.dat x|

Hex Text Application File Metadata OS Account Data Artifacts  Analysis Results Anmnotations  Other Occurrences

Strings Indexed Text

Page: 6 of 9 Page | | Matches onpage: 1 of 1 Match > 150% | OB Reset

Escritorio remoto: RemoteFX (TCP de entrada)

@FirewallAPLdIl,-28852@

Escritorio remoto: RemoteFX

@FirewallAPLdIl,-28856

Regla de entrada del servicio Escritorio remoto para permitir el tr

fico RDP. [TCP 3389]

@FirewallAPLdIl,-28548x

Compartir archivos e impresoras (LLMNR-UDP de entrada)
@FirewallAPLdIl,-28549

Regla de entrada de Compartir archivos e impresoras para permitir la Resoluci
n de nombres de multidifusi

n local de v

nculos. [UDP 5355]

@FirewallAPLdIl,-28539

Compartir archivos e impresoras (servicio Administrador de trabajos de impresi
n - RPC-EPMAP)

@FirewallAPLdIl,-28542

Regla de entrada del servicio RPCSS para permitir el tr

fico RPC/TCP al servicio Administrador de trabajos de impresi
@FirewallAPLdIl,-28535

Compartir archivos e impresoras (servicio Administrador de trabajos de impresi
n - RPC)

@FirewallAPLdIl,-28538@

Regla de entrada de Compartir archivos e impresoras para permitir que el servicio Administrador de trabajos de impresi
n se comunique a trav

s de TCP/RPC.

@FirewallAPLdIl,-28527

Compartir archivos e impresoras (datagrama NB de entrada)
@FirewallAPLdIl,-28530

Fuente: elaboracién propia
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De acuerdo a la grabacion de video realizada por (CheckMAL Inc., 2021, Om8s), se
valida que este tipo de ataque cifra los archivos con la ejecuciéon de un archivo con
extension .exe, este tiene cualquier nombre; la Figura 35 evidencia la ruta donde,
se aloja el archivo ejecutable que cifra toda la informacién almacenada en el

servidor.

Figura 35. Ejecutable del ransomware

\fimg_server.rawfvol_vol2/Users/Administrador /AppData/Roaming Microsoft/Windows/Start Menu/Programs,/Startup
Table  Thumbnai

5 C 8] 2 Modified Time Change Time Access Time

. [current folder] 2009-07-06 00;22;36 ECT - 2009-07-06 00:22:36 ECT - 20059-07-06 00:22:36 ECT

)\ [parent folder] 2009-07-06 03: 2532 BCT - 2009-07-06 03125032 ECT - 2009-07-06 03:25:32 ECT
Info.hta v 1 2009-07-06 03:46:01 ECT - 2009-07-06 0346001 ECT - 2009-07-11 02:55:09 ECT
desktop.ini.id-28063024. [data @recovery.sx] . data v 1 2009-07-11 02:57:36 ECT - 2009-07-11 02:57:36 ECT  2009-07-11 02:57:36 ECT

Fuente: elaboracién propia

El archivo ejecutable con nombre 1sass.exe de acuerdo con ITSafety (2020), se
detecta comoTrojan.Win32.Agent, al estar alojado en la carpeta de inicio del
sistema operativo Windows del servidor, se ejecuta junto al sistema operativo al
momento de encender el equipo; en la Figura 36, se observan detalles de este

ejecutable entre estos el hash mismo que coincide con el alojado en el servidor.



Figura 36. Hash de archivo 1sass.exe
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Informacion tecnica:

Nombre de archivo:
1sass.exe

Tipo de amenaza:
amenaza general

Nombre del virus:

Trojan.Win32.Agent

Ruta completa: C: \ Users \ GhostUser \ Videos \ 1saas \ 1sass.exe
Ruta de registro:

MD35:
02385FAB3A4AAC41DB22B53E80D5BD91 |

M /img_serverraw/vol_vol2/Users/Administrador/AppData/Roaming/Microsoft/Windows/Start Menu/Programs/Startup/1sass.exe - Editor
fimg_server.rawvol_vol2/U inistrador /AppData /Roaming Microsoft\Windows (Start Menu/Programs/Startup/1sass.exe X|

Hex Text F—\pplicatiuné ;OS;‘-\ccuunt Data Artifacts | Analysis Results | Context | Annotations | Other Occurrences

Metadata
Name: fimg_server.rawvol_vol2/Users/Administrador /AppData/Roaming /Microsoft/Windows (Start Menu /Programs Startupf 1sass.exe
Type: File System
MIME Type: application x-dosexec
Size: 94720

File Name Allocation:  Allocated
Metadata Allocation:  Allocated

Modified: 2009-07-06 00:02:36 ECT

Accessed: 2009-07-06 00:22:36 ECT

Created: 2008-07-06 00:22:36 ECT

Changed: 2003-07-06 00:02:36 ECT

MD35:

SHA-258: a 3ff3%9a4a6c9 1c03eb 1e67eded 2f2fe
Hash Lookup Results: UMKNOWN

Internal ID: 10309

Fuente: elaboracién propia

Conforme indica Security (2017) las extensiones de archivos que este ransomware

ataca son las, que se observan en la Figura 37.

Figura 37. Extensiones de ficheros que ataca Dharma

call DecodealoNewBufFer1

add esp, 100
noyY [ebp+1lpString], eax ; <doc(.doc;.docx;.pdf;.x1s;. xlsx;.ppt;larc(.zip;.rar;.bz2;.7z;)dbf( .dbf ;) 1c8( . 1cd; ) jpgl.ipa;)>
noy ecx, [ebp+lpString]

Fuente: adaptado de Security (2017)
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En la Figura 38, se observa la cantidad de ficheros encriptados en el servidor de
archivos, donde los con extension .jpg .dll y .dbf son los que mas existen en los

datos que almacena el servidor.

Figura 38. Porcentaje de ficheros encriptados

* doc
| docx
* pdf

® xls | xlIsx

¥ ppt |
pptx
N zip
® bz2
= exe
* dbf
v jpg
= dll
¥ ini

¥ cdx

® fpt

Fuente: elaboracién propia

3.1.6. Otros requisitos

No se incluyen otros requisitos al caso en estudio, toda vez que en el presente caso
de investigacion, se guarda reserva en los datos del propietario del servidor de
archivos.
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3.1.7. Informacién adicional

Finalmente, se monta un escenario de prueba para ejecutar el archivo que contiene
el ransomware, esto permite validar que efectivamente 1sass.exe es el que cifra los
archivos del servidor, en la Figura 39, se evidencia que en primera instancia

Windows defender detecta a este ejecutable como ransomware.

Figura 39. Ransomware en escenario de prueba

Amenaza en cuarentena
181272021 1:37

Grave ™

Detectado: Ransom:Win32,/Wadhrama'hoa

Estado: Enm cuarentena
Los archivos en cuarentena s2 encuentran en un area restringida donde no

pueden dafiar el dispositivo. Se eliminaran automaticamente.

Fecha: 18/12/2021 1:38
Detalles: Este programa es peligroso y ejecuta comandos de un atacante.

Elementos afectados:

file: Ch\Users\pruebas\Downloads\ 1\Export§lsass.exe

Mas informacion

Acclones

Fuente: elaboracion propia

Previo a la ejecucion de 1sass.exe es necesario deshabilitar las protecciones que
tiene Windows defender, al ejecutar el archivo, en la Figura 40, se evidencia los
archivos cifrados y en la Figura 41 su nota de rescate, se valida, asi, que

efectivamente este ejecutable cifra archivos.



Figura 40. Encriptacién de archivos en escenario de prueba

¥+ | = | Descargas — O *
Inicio Compartir Vista 9
< v ¥ > Este equipo » Descargas v | D Buscar en Descargas
[0 MNombre Fecha de mgclifi-:a-:ic':n Tipo Tarmafio
p
v 3k Acceso répido
I Escritorio ~ hoy (10)
Z| Documentos | dukey-bing.exe.id-4A%%65C0.[data@re... Archivo DATA
4o | pca3-g5 (1).crlid-4A9965C0.[data@re... Archivo DATA
escargas
) | pca3-gS.crlid-4A%965C0.[data@recov.., Archivo DATA
= Imagenes Setup_File_Magic 2021 .exe.id-4A9965... Archivo DATA
| P g
& OneDrive | Setup_FileViewPro_2021.exe.id-4A49965... Archivo DATA
= . _| RegRipper3.0-master.zip.id-4A%365C0.... Archivo DATA
| Este equipo | regviewer-0.1.tar.gz.id-4A9965C0.[dat... Archivo DATA
| =¥ Red | ShellBagsExplorer.zip.id-4A%965C0.[da... Archivo DATA
Archivo DATA

| | exiftool-12.37 zip.id-4A%965C0.[data@...

Fuente: elaboracién propia

Figura 41. Nota de rescate en escenario de prueba

Seguridad de Windows

data@recovery.sc

Tamai

Attention!
+ Do not rename encrypted fles.
+ Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your fles with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.

Microsoft Store

Fuente: elaboracién propia
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3.1.8. Declaracion juramentada

Yo, Daniel Analuisa declaro que el presente informe pericial es realizado con toda
la independencia del caso, con profesionalismo y conforme todas las técnicas

establecidas en los manuales.

3.1.9. Firmay rabrica

Firnado el ectroni canente por

AT JAVE DANI EL

3.2. Propuesta de recomendaciones de seguridad

Conforme lo analizado en el caso de estudio es menester recomendar implementar
en la institucion la norma ISO 27005 para la gestion de riesgos en la seguridad de
informacion, esta permite comprender el tratamiento de riesgos, la aceptacién del
riesgo, la comunicacion y consulta, el monitoreo y revision, es asi, aplicable a toda
organizacion; Su implementacion, hace uso del modelo PHVA (Planificar, Hacer,
Verificar, Actuar) y asi establece una hoja de ruta para realizar un proceso de
gestion con un enfoque de mejora continua de acuerdo con las necesidades y

requerimientos de la institucion.

Asi, también, para reducir el riesgo vinculado a amenazas cibernéticas como la,
gue se encuentra en este estudio y en base a los controles que NIST establece en
su framework, se emplea Kanban para determinar varios controles y realizar un
seguimiento continuo de estos, entre los controles que permiten reducir ataques de

ransomware, se tienen los indicados en la Tabla 4.

El implementar estos controles, reduce en gran medida la brecha de seguridad de
la informacion, se logra, asi, detectar futuras amenazas que ponen en riesgo

equipos de la institucién, ademas, se identifica que existe el control RS.AN-3, este
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establece realizar andlisis forense; como conclusibn estos controles abarcan

procesos de Identificacion, Proteccion, Deteccion, Respuesta y Recuperacion.

Asi, también, si los controles marcados en negrita en la Tabla 4, hubiesen estado

implementados en la institucién el impacto producido por el ataque informatico, se

hubiera reducido en gran medida, inclusive si, se |lo detectaba a tiempo, sin

embargo, los métodos de ataque que usan los piratas informaticos cada vez son

mas sofisticados que pasan desapercibidos inclusive con herramientas y controles

establecidos para detectarlos.

Tabla 4. Controles de seguridad basados en NIST

Control

Descripcion

ID.AM-2 Las plataformas de software y las
aplicaciones dentro de la organizacién estan
inventariadas.

Usa una solucion de administracion de activos
de hardware y software para inventariar todo el
software en la organizacion. Este proceso seria
automatico.

Soluciones: Administracién de activos de
hardware y software

ID.AM-4 Los sistemas de informaciéon externos
estan catalogados.

a) Crea un catélogo de todos los flujos de datos
desde y hacia los sistemas internos de cada
area, y sistemas externos. Los flujos con
sistemas externos serian, por ejemplo,
conexiones directas a servidores de clientes o
proveedores, o0 serian el acceso manual a
plataformas de Software as a Service (SaaS).

b) Utiliza un sistema de analisis de bitacoras
para detectar todos los flujos de datos externos,
y una solucion de control de acceso a la nube
(CASB) para detectar todas las aplicaciones
SaaS, que se utilicen .

ID.GV-3 Se comprenden y, se gestionan los
requisitos legales y regulatorios con respecto a
la seguridad informatica, incluidas las
obligaciones de privacidad y libertades civiles.

Identifica todas las regulaciones
gubernamentales relacionadas a la proteccion
de datos, y asegurate que sean atendidas por
los controles implementados. Colabora con el
area legal para mantenerte al tanto de estas
regulaciones.

ID.RA-2 La inteligencia de amenazas
informaticas, se recibe de foros y fuentes de
intercambio de informacion.

Utiliza servicios gratuitos y de paga de ciber
inteligencia para mantenerte al tanto de las
ciber amenazas actuales, y ajusta los controles
de acuerdo a las mismas. Soluciones: Ciber
inteligencia

ID.RA-3 Se identifican y, se documentan las
amenazas, tanto internas como externas.

Mantén una lista de posibles ciber amenazas
relevantes a tu organizacién. Toma en cuenta
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gue surgen nuevas ciber amenazas, por lo que,
es importante, mantenerte al dia sobre el tema.

Esta es una lista parcial:

- Botnets

- Atagques de denegacion de servicio
- Exploits

- Malware

- Phishing

- Ransomware

- Sitios web maliciosos

- Empleados maliciosos Soluciones: Ciber
inteligencia

ID.RA-4 Se identifican los impactos y las
probabilidades del negocio.

Para cada una de las ciber amenazas que
hayas determinado en ID.RA-3, indica cuél
seria el impacto si ocurre ese tipo de ataque, y
cudl es la probabilidad de que ocurra.

ID.RA-5 Se utilizan las amenazas, las
vulnerabilidades, las probabilidades y los
impactos para determinar el riesgo.

Determina cual es el nivel de riesgo para cada
activo en base a sus vulnerabilidades, impactos,
y probabilidades de incidencia.

Solucién: Gerencia integrada de riesgos

ID.RA-6 Se identifican y priorizan las
respuestas al riesgo.

En base a lo determinado en ID.RA-5, establece
planes de contingencia para cada caso.

Soluciones: Gerencia integrada de riesgos

ID.SC-1 Los actores de la organizacion
identifican, establecen, evallan, gestionan y
acuerdan los procesos de gestién del riesgo de
la cadena de suministro cibernética.

El objetivo de la gestién de riesgo en la cadena
de suministro es asegurarnos que los
proveedores no introduzcan riesgos
cibernéticos a la organizacién, que afectan la
confidencialidad, integridad, o disponibilidad de
datos.

Solucién: Gerencia de riesgo de proveedores.

ID.SC-2 Los proveedores y socios externos de
los sistemas de informacién, componentes y
servicios, se identifican, se priorizan y se
evalian mediante un proceso de evaluacion de
riesgos de la cadena de suministro cibernético.

Como primer paso, identifica a todos los
proveedores y cémo la interaccion con ellos
presentar una amenaza a los sistemas de la
organizacion.

Solucién: Gerencia de riesgo de proveedores.

PR.AC-1 Las identidades y credenciales se
emiten, se administran, se verifican, se
revocan y se auditan para los dispositivos,
usuarios y procesos autorizados.

a) Identifica todos los sistemas de hardware,
software, y bases de datos, y determina qué
grupos de usuarios tienen acceso. En base a
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esto, establece procesos para dar, modificar, y
remover permisos de acceso.

b) Asegurate que haya una légica de negocio
detrds de cada permiso de acceso. Haz la
pregunta, ¢,por qué esta categoria de usuario
requiere acceso a este sistema? Asegurate que
el proceso tenga la capacidad de modificar los
derechos de acceso si un usuario cambia de
status (despedido, cambio de departamento,
cambio de puesto, etc.)

¢) Asigna a un responsable de gerencia de
acceso para cada sistema.

d) Revisa que las cuentas de acceso
temporales tengan una caducidad definida.

e) Checa que el proceso tenga la capacidad de
detectar cuentas de acceso inactivas.

f) No permitas que haya cuentas compartidas;
€s una cuenta especifica por persona, para
auditar comportamiento.

g) Asegurate que el proceso tenga la capacidad
de detectar comportamiento anémalo en las
cuentas, y que este comportamiento sea
investigado por el area de respuesta a
incidentes.

h) No permitas que los usuarios tengan
permisos de administrador sobre sus
computadoras personales.

i) Asegurate que los accesos a aplicaciones
web sean a través de sistemas de login Unico.

j) Asegurate que las contrasefias utilicen
algoritmos de encriptacion fuertes (por ejemplo,
no utilizar SHA-1).

k) Asegurate que no haya sistemas que serian
accedidas por la contrasefia de una sola
persona; en caso de que esa persona falte,
tiene por lo menos otra persona con capacidad
de acceder el sistema.

L) Asegurate que no haya contrasefias de
fabrica (default passwords) en los aparatos y
paquetes de software. Solucién: Administracion
de identidad y acceso, Software de higiene
digital

PR.AC-2 Se gestiona y se protege el acceso
fisico a los activos.

a) Divide el espacio fisico en categorias de
seguridad, y asigna permisos de acceso a
categorias de personal y visitantes.
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b) Asigna pases de acceso permanentes a
empleados, y temporales a proveedores y
visitantes.

¢) Implementa un control de acceso con tarjeta
magnética a zonas restringidas, y agrega
reconocimiento biométrico y de contrasefia a
zonas altamente restringidas.

d) Mantén una bitacora computarizada de todos
los accesos detectados.

e) Coordina la generacién y revocacion de
accesos con el area de recursos humanos.

f) Pide identificacion oficial para todos los
accesos de visitantes.

g) Aseglrate que visitantes siempre sean
acompafiados por personal de la organizacion
al visitar zonas restringidas.

h) Revisa que el sistema de control de acceso
de las tarjetas magnéticas emita alertas al
detectar comportamiento anémalo; por ejemplo,
una tarjeta de visitante entre a una zona
restringida sin que una tarjeta de personal de la
organizacion entre al mismo tiempo, o el tiempo
de permanencia en una zona restringida
sobrepase un umbral determinado.

i) Asegurate que haya camaras en todas las
areas, que camaras apunten a equipos
restringidos, que tengan la resolucion para
grabar caras claramente, y que todas las
grabaciones, se guarden por lo menos durante
3 meses.

j) Revisa que no haya puertos de ethernet
abiertos en zonas publicas del edificio, como la
sala de espera.

k) Asegurate que las conexiones de cables de
ethernet de computadoras, teléfonos IP,
impresoras, pantallas, etc., no serian
desconectados.

[) Revisa que haya alarmas de seguridad y
procesos de respuesta a intrusiones.

m) Revisa que los racks de servidores estén
bajo llave, y que tengan alarma de apertura, con
notificacién instantanea al area de seguridad
fisica.
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PR.AC-3 Se gestiona el acceso remoto.

a) El acceso remoto ocurre si un usuario, se
conecta a la red sin estar fisicamente presente
en la organizacion.

b) Documenta los métodos de acceso remoto
permitidos y sus requerimientos técnicos.

c) Establece un procedimiento para pedir
permiso para tener acceso remoto.

d) Monitorea y registra todo acceso remoto.

e) Implementa encriptacién fuerte para los
accesos remotos.

f) Rutea todos los accesos remotos a puntos de
acceso determinados.

g) Asegurate que los accesos remotos
caduquen automaticamente después de cierto
periodo.

h) Implementa autenticacion de doble factor en
los accesos remotos.

i) Asegurate que todos los equipos que van a
tener acceso remoto sean administrados por tu
organizacion; no permitas accesos remotos
desde equipos no administrados.

j) Asegurate que las restricciones de acceso
remoto, también, se apliquen a plataformas
moviles.

k) Implementa un sistema de seguridad movil, y
no permitas que celulares que no sean
administrados por el area de seguridad
informética, se conecten a la red.

Soluciones: Seguridad Movil, Firewalls,
Administracién de identidad y acceso

PR.AC-4 Se gestionan los permisos y
autorizaciones de acceso con incorporacion de
los principios de menor privilegio y separacion
de funciones.

a) Asegurate, que se documente por escrito por
gué requiere acceso cada persona a cada
sistema.

b) Asegurate que el acceso permitido al usuario
sea el minimo necesario para cumplir con la
tarea, por la cual, requiere el acceso.

¢) Si es necesario, separa los sistemas de tal
forma, que se le daria acceso a diferentes
niveles de autorizacion.

d) Revisa que la autorizacién de acceso a
sistemas tenga una doble autorizacion, tanto
por el gerente del area, como por alguien
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asignado como responsable en el &rea de
seguridad informética. Solucién: Administracién
de identidad y acceso

PR.AC-5 Se protege la integridad de la red (por
ejemplo, segregacién de la red, segmentacion
de la red).

a) Segmenta la red por nivel de riesgo, se usa
categorias como acceso al publico, acceso a
empleados, acceso restringido, acceso
altamente restringido, y restricciones por
departamentos.

b) Implementa ruteadores, switches, y firewalls
para restringir el flujo de datos entre las
diferentes areas de la red.

c) Asegurate que el area de acceso al publico
(por ejemplo, para dar acceso a visitantes), no
tenga ningun tipo de conexion con la red.
Contrata un servicio de Internet con WiFi
exclusivo para visitantes.

d) Si tu organizacién tiene aparatos expuestos
al publico tal como quioscos interactivos,
aparatos de escaneo de productos pantallas, o
puntos de venta que serian robados, asegurate
gue estos aparatos estén en un segmento de
red separado.

e) AsegUrate que el area de acceso altamente
restringido no tenga ningun tipo de acceso
desde los deméas segmentos de red; mantén
una separacion fisica (air gap). Si tienes que
transferir grandes cantidades de datos entre el
segmento de acceso altamente restringido y
otros segmentos, utiliza diodos de datos (data
diodes).

f) Implementa microsegmentacion.

g) Asegura el sistema de DNS. Soluciones:
Firewalls, Administracién unificada de
amenazas, Seguridad de DNS,
Microsegmentacion, Diodo de datos.

PR.AC-6 Las identidades son verificadas y
vinculadas a credenciales y afirmadas en las
interacciones.

Revisa que todas las cuentas de acceso a la
red correspondan con personas verdaderas.
Soluciones: Administracién de identidad y
acceso

PR.AC-7: Se autentican los usuarios,
dispositivos y otros activos (por ejemplo,
autenticacion de un solo factor o maltiples
factores) acorde al riesgo de la transaccion (por
ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las

a) Establece un limite de fallos de autenticacién
de acceso a las cuentas de los usuarios;
después de cierta cantidad de fallos, el sistema
emite una alerta de incidente, y bloguea la
cuenta.

b) Si un usuario hace login a un sistema,
muestra lo siguiente:
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- Una natificacion de que las acciones, se
monitorean, y cudles son las consecuencias
legales de usar la informacién en forma no
autorizada.

- Cuél fue el Ultimo acceso a la cuenta.

- Cuantos intentos fallidos ocurrieron antes de
este acceso exitoso.

- Como contactar al area de seguridad
informética si detecta cualquier uso indebido de
su cuenta.

¢) No permitas que la misma cuenta, se utilice
al mismo tiempo en mas de una sesion.

d) Desconecta automaticamente la sesién
después de cierto tiempo sin actividad.

e) ldentifica y administra cuentas que no hayan
sido usadas mas de 30 dias.

f) Implementa autenticacion de doble factor para
cuentas que tengan privilegios de
administrador.

g) Implementa autenticaciéon de doble factor si
un usuario requiere acceso a areas restringidas.

h) Establece una longitud minima para las
contrasefias.

i) Asegurate que las contrasefias caduquen
cada 30 dias.

j) No utilices DHCP, solo IP estéaticas. Mantén
un record de qué IP esta asignada a qué
hardware.

Soluciones: Administracién de identidad y
acceso, Administracién de activos de hardware
y software, Software de higiene digital.

PR.AT-1 Todos los usuarios estan informados y
capacitados.

a) Implementa cursos de capacitacion en
seguridad informética de acuerdo al nivel del
personal (cursos técnicos para los analistas, y
cursos gerenciales para gerentes y directores).
Crea una matriz de habilidades en seguridad
informatica requerida para cada categoria de
personal, y desarrolla un catalogo de cursos
presenciales y en linea.

b) Implementa cursos de concientizacion sobre
procesos de seguridad informatica para todos
los empleados (por ejemplo, cdmo no caer en
ataques de phishing, y como reportar actividad
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sospechosa). Solucién: Entrenamiento a
usuarios

PR.AT-2 Los usuarios privilegiados comprenden
sus roles y responsabilidades.

Crea un curso en linea para entrenar a usuarios
con acceso privilegiado, se explican qué
procedimientos siguen para mantener la
seguridad de los sistemas, y como proceder en
caso de problemas. No les des acceso a los
sistemas hasta que hayan pasado un examen
de certificacién en linea. Soluciones:
Entrenamiento a usuarios

PR.AT-3 Los terceros interesados (por
ejemplo, proveedores, clientes, socios)
comprenden sus roles y responsabilidades.

a) Crea un curso en linea para proveedores,
clientes, y socios que requiera acceso a los
sistemas de la organizacion.

b) No permitas el acceso hasta que no hayan
pasado el examen de certificacion en linea.

Solucién: Entrenamiento a usuarios

PR.DS-1 Los datos en reposo estan protegidos.

Encripta todos los datos confidenciales.

Establece un periodo determinado para archivar
fuera de linea todos los datos que ya, no se
usen.

Implementa un firewall de base de datos.
Soluciones: Respaldo de Datos, Encriptacién de
datos, Firewall de base de datos

PR.DS-2 Los datos en transito estan
protegidos.

a) Encripta todos los datos en transito a través
de la red.

b) Encripta todo el correo electrénico.

c) Utiliza protocolos de comunicacién seguros
(HTTPS, SSH, SFTP, etc.)

d) Encripta todos los datos subidos a la nube.

Solucién: Uso de protocolos de comunicacion
seguros

PR.DS-5 Se implementan protecciones contra
las filtraciones de datos.

a) Implementa una solucién de prevencién de
pérdida de datos (DLP).

b) Implementa un sistema de control de acceso
a la nube (CASB).

c¢) Analiza a qué servidores externos estan
conectados a los equipos de tu red.

d) Analiza los flujos de datos ente equipos
propios, y detecta flujos anémalos.

e) Analiza el tréfico encriptado.
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f) Establece un proceso para firmar contratos de
confidencialidad de datos con empleados y
proveedores gue tengan acceso a datos
restringidos.

g) Establece un procedimiento para identificar
canales de comunicacién encubiertos.

h) Implementa un firewall de bases de datos.

Soluciones: Sistemas de prevencion de
intrusion, Seguridad inaldmbrica, Firewall de
base de datos, Prevencion de pérdida de datos,
Control de acceso a la nube.

PR.DS-6 Se utilizan un mecanismo de
comprobacion de la integridad para verificar el
software, el firmware y la integridad de la
informacion.

Implementa un sistema de monitoreo de
integridad de datos.

Implementa un proceso para revisar todo
cambio a archivos, paquetes de software, y
bases de datos, que no hayan sido previamente
autorizados.

Implementa un proceso para detectar cambios
en el firmware.

No permitas, que se utilice software que no
tenga una firma digital valida de la compafiia
gue lo produjo.

Revisa que el hash de un paquete de software
sea el correcto de acuerdo a la compaiiia que lo
produjo.

Solucién: Monitoreo de integridad de archivos.

PR.DS-8 Se utilizan un mecanismo de
comprobacion de la integridad para verificar la
integridad del hardware.

Revisa la integridad del firmware de todos los
equipos.

Solucién: Monitoreo de integridad de archivos.

PR.IP-3 Se encuentran establecidos
procesos de control de cambio de la
configuracién.

a) Implementa un sistema de control de
configuracion para administrar la configuracion
estandar de cada sistema.

b) Establece un proceso de autorizacion de
cambios de configuracion; el cambio es
autorizado por el responsable del area, y por el
responsable de seguridad informéatica.

¢) En el proceso de autorizacion, registra la
causa, por la cual, se requiere el cambio, qué
riesgos produciria el cambio, y qué controles, se
tienen que implementar para mitigar el riesgo.
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d) Detecta en forma automatica cambios no
autorizados a los sistemas e implementa un
proceso de respuesta a incidentes.

e) Mantén una bitacora de todos los cambios
realizados.

Solucién: Sistema de control de configuracion

PR.IP-4 Se realizan, se mantienen y se prueban
copias de seguridad de la informacién.

a) Establece un proceso de respaldo automéatico
de datos hacia la nube.

b) No guardes los respaldos en la misma nube
donde residen los datos. Por ejemplo, si tu red
virtual esta en Amazon Web Services,
asegurate que tu proveedor de respaldo en la
nube no esté, también, en Amazon Web
Services.

c¢) Para datos importantes, ademas, del
respaldo automatico de datos hacia la nube,
haz un respaldo fisico local, y mantén esos
datos fisicamente desconectados de la red. Usa
un diodo de datos.

d) El respaldo es incremental; guarda datos de
hace un afio, 6 meses, 1 mes, 1 dia, 1 hora,
etc., de acuerdo a la importancia y necesidad
de acceso.

e) Asegurate que los datos estén encriptados.

f) Realiza una prueba de restauracion de datos,
para asegurarte que el proceso funcione
correctamente. Soluciones: Respaldo de Datos,
Diodo de datos.

PR.IP-7 Se mejoran los procesos de
proteccioén.

a) Implementa un sistema de hacking ético
automatizado para detectar fallas en la
arquitectura de seguridad informatica.

b) Corrige inmediatamente las fallas detectadas.

¢) Prueba nuevas soluciones de seguridad
informética utilice el sistema de hacking ético
automatizado, y selecciona aquellas que den
mejores resultados.

d) Haz pruebas de phishing a tus usuarios, y
entrena a aquellos que caigan.

f) Haz pruebas de ingenieria social por teléfono
y en persona.

Soluciones: Hacking ético automatizado,
Pruebas de phishing, Proceso manual.
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PR.IP-12 Se desarrolla y se implementa un plan
de gestién de las vulnerabilidades.

a) Ejecuta scans de vulnerabilidades diarios.

b) Remedia las vulnerabilidades criticas
inmediatamente.

¢) Remedia las vulnerabilidades altas en el
transcurso de la semana.

d) Remedia las demas vulnerabilidades en el
transcurso del mes.

e) Antes de instalar un parche, pruébalo en un
solo equipo y analiza sus efectos.

f) Si, no se aplica un parche por alguna razén
operativa, implementa controles
compensatorios (por ejemplo, aislé el software
en cuestion, o incremente la atencion a
incidentes para este equipo y segmento de red).

g) Si, se descubra una vulnerabilidad critica o
alta, investiga si no ha sido explotada ya.

h) Configura los equipos de PCS y laptops para
gue los sistemas operativos y aplicaciones, se
actualicen automaticamente.

i) Usa una solucién de control de acceso a la
nube (CASB) para analizar el riesgo estructural
de las aplicaciones de la nube, que se utilizan.
Si el riesgo es significativo en aplicaciones
criticas, sustitlyelas.

i) Analiza y reporta las tendencias de
descubrimiento de vulnerabilidades, y el tiempo
entre descubrimiento y remediacion.

k) Identifica software que, no se utiliza'y
remuévelo antes de que haga vulnerable.

[) Realiza escaneo de las aplicaciones web.

m) Si tu organizacidon desarrolla cédigo,
implementa un proceso de analisis de cédigo.

Soluciones: Administraciéon de vulnerabilidades,
Andlisis de cddigo, Escaneo de aplicaciones
web, Control de acceso a la nube.

PR.MA-1 El mantenimiento y la reparacion de
los activos de la organizacion, se realizan 'y
estan registrados con herramientas aprobadas y
controladas.

a) Agenda el mantenimiento preventivo de
equipos de computo de acuerdo a las
recomendaciones del fabricante.

b) Crea una lista de revisibn de mantenimiento
para cada tipo de equipo, tanto de su hardware
como de su sistema operativo.
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¢) Documenta toda reparacion al equipo.

d) Establece un procedimiento formal para
reparar equipo, el cual, es autorizado por el
responsable del area y alguien de seguridad
informatica.

e) Si un equipo va a salir de las instalaciones
para reparacioén, borra todos los datos.

f) Al terminar la reparacion de un equipo, corre
un escaneo de malware inmediatamente, y
déjalo aislado de la red, pero, con salida a
Internet, y monitorea si intenta conectarse
servidores externos no autorizados.

g) Antes de conectar equipo de diagndstico y
reparacion a un equipo que requiera
mantenimiento, corre un scan de malware en el
equipo de diagndstico.

h) Una vez que el equipo de diagnéstico y
reparacion haya sido utilizado, revisa que no
contenga informacion extraida del equipo
reparado.

Soluciones: Borrado seguro de datos, Proceso
manual.

PR.MA-2 El mantenimiento remoto de los
activos de la organizacién, se aprueba, se
registray se realiza de manera que evite el
acceso no autorizado.

a) Si a un equipo, se le va a hacer
mantenimiento remoto, asegurate que la
conexion es segura (VPN, SSH).

b) Analiza todo el flujo de datos entre el equipo
de diagndstico y reparacion y el equipo en
mantenimiento, para detectar fugas de datos.

Soluciones: Firewalls, Andalisis de tréafico,
Prevencién de pérdida de datos.

PR.PT-4 Las redes de comunicaciones y control
estan protegidas.

a) Analiza todo el trafico de red para detectar
patrones anémalos, se usa un sistema de
prevencioén de intrusion (IPS).

b) Implementa un web proxy para toda conexién
a Internet, y filtra contenido malicioso.

¢) Implementa un sistema de andlisis de reglas
de firewall para centralizar todas las politicas de
entrada y salida.

d) Analiza los flujos de trafico entre equipos y
paquetes de software para detectar flujos
anomalos.

e) Establece en los firewalls reglas de deny all,
y luego permite flujos que tengan una
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justificacion de negocios, autorizado por el
responsable del area y el responsable de
seguridad informatica.

f) Analiza hacia con qué servidores externos, se
conectan los equipos y checa su status en un
servicio de ciber inteligencia.

g) Revisa que los puntos de acceso de WiFi
tengan contrasefas fuertes.

h) Revisa que la sefial de WiFi no sea
detectada fuera de las instalaciones.

i) Detecta, si se activen puntos de acceso de
WiFi no autorizados.

j) Desactiva la funcion de WiFi en todos los
equipos que no la requieran.

k) Pon todo servidor accesible desde Internet en
una zona desmilitarizada.

[) Implementa un firewall de aplicaciones web.

m) Implementa un sistema de seguridad de
email.

Soluciones: Firewalls, Analisis de reglas de
firewall, Sistemas de prevencion de intrusion,
Proxies, Seguridad inalambrica, Analisis de
tréfico, Ciber inteligencia, Firewall de
aplicaciones web, Seguridad de email.

DE.AE-2 Se analizan los eventos detectados
para comprender los objetivos y métodos de
ataque.

a) Establece un procedimiento pararevisar a
detalle cada incidente. Crea un reporte por
incidente que incluya un anélisis de causay
efecto, se toma en cuenta los siguientes
puntos:

- Analiza si el incidente tuvo un factor de falta
de seguridad fisica.

- Analiza si el incidente esta relacionado a
vulnerabilidades sin parchar.

- Utiliza un sistema de ciber inteligencia para
expander el andlisis.

b) Utiliza un sistema de caza de amenazas.

c) Ajusta las politicas de seguridad informatica
para evitar que el incidente ocurra de nuevo.

d) Pon a prueba el sistema de orquestacion y
automatizacion de incidentes, se crea
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incidentes de prueba para cada escenario y
monitorea la respuesta. Ajusta los procesos si
hay deficiencias en la respuesta.

Soluciones: Ciber inteligencia, Orquestacion y
automatizacion de incidentes, Caza de
amenazas, Proceso manual.

DE.AE-3 Los datos de los eventos, se recopilan
y se correlacionan de multiples fuentes y
sensores.

Utiliza el sistema de administracién e eventos
para recopilar y correlacionar los datos.

Solucién: Administracion de eventos.

DE.AE-4 Se determina el impacto de los
eventos.

Analiza cada evento y determina el impacto real
gue tuvo si fue un ataque completado, o el
impacto que pudo haber tenido si fue un evento,
gue se pudo detener. Incluye esta informacién
en el reporte de incidentes descrito en DE.AE-
2.a.

DE.CM-1 Se monitorea la red para detectar
posibles eventos de seguridad informatica.

a) Revisa que el sistema de administracion de
eventos (SIEM) y sistema de orquestacion y
automatizacion de incidentes (SOAR) funcionen
adecuadamente.

b) Establece un proceso para detectar
indicadores de intrusién (I0OCs) y programa
playbooks en el SOAR para atenderlos.
Investiga continuamente nuevos tipos de 10Cs
reportados por fuentes fidedignas.

¢) Implementa y prueba un sistema de
prevencién de denegacion de servicio (DDOS).

d) Utiliza un sistema de analisis de trafico para
detectar ataques de denegacién de servicio que
salen de tu organizacion para atacar a otros.
Soluciones: Administracion de eventos, Andlisis
de tréafico, Proteccién de denegacion de
servicio, Orquestacion y automatizacion de
incidentes.

DE.CM-4 Se detecta el codigo malicioso.

a) Implementa antimalware en todos los
servidores de lared y de la nube.

b) Si tienes aparatos IoT, implementa una
solucion de seguridad para l0T.

c¢) Implementa un sistema de control de acceso
a aplicaciones para bloquear la ejecucién de
software no autorizado. Soluciones:
Antimalware, Seguridad IOT/SCADA, Control de
acceso a aplicaciones.

DE.CM-7 Se realiza el monitoreo del personal,
conexiones, dispositivos y software no
autorizados.

Utiliza un sistema de analisis de trafico y de
comportamiento de usuarios para monitorear
conexiones, dispositivos, y software no
autorizados.
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Soluciones: Andlisis de trafico, Analisis de
comportamiento de usuarios.

DE.CM-8 Se realizan escaneos de
vulnerabilidades.

a) Implementa un sistema de analisis de
vulnerabilidades y escaneo de aplicaciones
web, y realiza scans diario.

b) Remedia las vulnerabilidades altas la misma
semana en que fueron detectadas.

¢) Remedia las vulnerabilidades medias durante
el mes.

d) Remedia las vulnerabilidades bajas durante
el trimestre.

Soluciones: Administraciéon de vulnerabilidades,
Escaneo de aplicaciones web.

DE.DP-1 Los roles y misiéon de deteccion estan
bien definidos para asegurar la responsabilidad.

Establece responsables para cada indicador de
intrusion y para cada métrica de desempefio.

RS.AN-2 Se comprende el impacto del
incidente.

Genera un reporte de lecciones aprendidas de
cada incidente ocurrido durante el periodo, y
ajusta procesos si es necesario.

RS.AN-3 Se realizan analisis forenses.

Realiza un analisis forense de los incidentes
graves, y ajusta controles y procesos.

Solucién: Software de andlisis forense

RS.AN-5 Se establecen procesos para recibir,
analizar y responder a las vulnerabilidades
divulgadas a la organizacion desde fuentes
internas y externas (por ejemplo, pruebas
internas, boletines de seguridad o
investigadores de seguridad).

A) Asegurate que los resultados presentados
por el sistema de hacking ético automatizado,
se implementen y automaticen con un sistema
de higiene digital.

b) Asegurate que las notificaciones del servicio
de ciber inteligencia, se tomen en cuenta para
modificar controles. Soluciones: Software de
higiene digital, Ciber inteligencia, Hacking ético
automatizado.

RS.MI-2 Los incidentes son mitigados.

Revisa los incidentes del periodo que, no se
hayan contenido, que generaron pérdidas de
confidencialidad, integridad, o disponibilidad, y
analiza cdmo fueron mitigados, como, se
restauro la confidencialidad, integridad o
disponibilidad, y en qué tiempo. Ajusta los
procesos si es necesario.

RS.MI-3 Las vulnerabilidades recientemente
identificadas son mitigadas o, se documentan
como riesgos aceptados.

Revisa las vulnerabilidades detectadas por el
sistema de andlisis de vulnerabilidades, por el
sistema de hacking ético automatizado, por el
proceso de caza de amenazas, y reportadas por
el sistema de ciber inteligencia, y asegurate que
hayan sido mitigadas o documentadas como
riesgos aceptados.
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Soluciones: Proceso manual

RS.IM-1 Los planes de respuesta incorporan las
lecciones aprendidas.

Incorpora los reportes de lecciones aprendidas
en RS.AN-2 al Plan de Respuesta a Incidentes
y Continuidad de Negocios.

RC.RP-1: El plan de recuperacion, se ejecuta
durante o después de un incidente de seguridad
informatica.

Revisa los incidentes del periodo, y asegurate
gue el Plan de Recuperacion establecido en
PR.IP-9, se haya cumplido de acuerdo al plan.

Fuente: adaptado de Instituto de Ciberdefensa (2021)
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CONCLUSIONES

Mediante la identificacion de la base tedrica que permite implementar
procedimientos de analisis forense, se establecen los pasos necesarios para
realizar el AFI, que incluyen diferentes fases como lo son, estudio preliminar,
adquisicion de datos, analisis e investigacion, presentacion u realizacion del
informe pericial, dicho andlisis permite determinar las causas del ataque al

servidor de archivos.

La determinacion de una metodologia adecuada acorde a los procesos legales
vigentes para implementar el andlisis forense, permite conocer que no existe
una metodologica especifica para realizar el AFl a un servidor de archivos,
en la presente investigacion, se determina como valida la metodologia
establecida por Tejada (2015), esta incluye las fases indicadas en la
conclusién anterior, ademas, basa su metodologia en la implementacion de
procesos en la gestion de incidentes, para la toma de medidas de seguridad

informatica y evitar futuros ataques.

El desarrollarlo de pruebas sobre la metodologia de andlisis forense
planteada, permite conservar la integridad y confidencialidad de los datos
obtenidos, guardar y conservar la cadena de custodia de la evidencia, para
gue la investigacion sea valida y usada para los fines respectivos, que se
requiera en este tipo de analisis, asi también, la metodologia aplicada para
la investigacién permite conocer medidas de seguridad para este tipo de
brechas informéticas, por citar una (ID.RA-3 Se identifican y se documentan
las amenazas, tanto internas como externas), que si este control, se
implementaba el ataque sufrido posiblemente hubiese tenido un grado de

afectacion menor.
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Al generar el informe sobre el analisis forense realizado al servidor de
archivos de la institucion, luego de haber recopilado y analizado las
evidencias alojadas en varios directorios del servidor de archivos, se
concluye que el servidor de archivos sufre un ataque tipo ransomware de
cifrado, se compromete la integridad y confidencialidad en toda la
informacion almacenada a nivel de datos y software asi, también, este
ataque usa ofuscamiento en los registros y logs del sistema para evadir los

filtros de seguridad e infectar al equipo.

A través de la generacion del informe sobre el andlisis forense realizado al
servidor de archivos de la institucion, se concluye que el uso de puertos por
defecto asignados en los diferentes protocolos permite al atacante vulnerar
al servidor y tomar acceso de este, es asi, como conforme las evidencias, el
ataque, se atribuye a la familia Dharma Ransomware, uno de sus métodos
de ataque consiste en tomar acceso al equipo con el uso del protocolo DRP
(por sus siglas en ingles Remote Desktop Protocol) (CVE-2019-0708 y CVE-
2018-8453) y alojar un ejecutable en la maquina a infectar para posterior

dejar un mensaje de rescate en la pantalla del equipo.
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RECOMENDACIONES

e Analizar los registros de regripper que almacena el equipo para determinar
cudl o cudles fueron las causas de usar esta herramienta en el ataque de
ransomware ejecutado, asi, como validar, si, a través de esta utilidad, se

alteran registros que maneja el equipo en su sistema operativo.

e Una vez identificado el método de ofuscamiento de datos (ROT13) en el
servidor, se recomienda buscar informacion en los logs y registros del
sistema, se utiliza este cifrado para continuar con el estudio de este ataque,
toda vez que al suscitarse vulneraciones a equipos informaticos existen
muchas evidencias dejadas por los atacantes, y asi determinar ciertos
detalles que no son producto de estudio en la presente investigacion.

e Al contar con el archivo ejecutable que provoca el cifrado de archivos
(1sass.exe), se recomienda realizar una ingenieria reserva a este ejecutable
para establecer e identificar el tipo de cifrado que usa este ataque y obtener

o desarrollar la llave de desencriptacion para este ransomware.

e Toda vez que para la ejecucién del ransomware en el escenario de prueba,
se deshabilitan algunas medidas de seguridad del sistema operativo, se
recomienda analizar el mecanismo usado por este ransomware para evadir
las seguridades que tiene el sistema operativo Windows server para el
rastreo de este tipo de ataques y la determinaciéon de medidas de proteccion

mas especificas.

e Asi, también, en base a las recomendaciones de seguridad propuestas en el
capitulo 3, se recomienda implantar en la institucion un equipo de respuesta
ante emergencias informaticas conocido como CERT O CSIRT o0 a su vez
establecer alianzas con entidades que cuenten con este equipo técnico con

la finalidad de contrarrestar estas amenazas.
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Entrevista
SI NO
Existe area de Tl en la institucién
v X
: . . Sl NO
Existe plan de contingencia para desastres
informaticos
X v
Alguna vez ha existido un ataque SI NO
informético a su institucidn sin contar el
que actualmente se investiga X v
) ) Propio Cliente
El equipo atacado es de propiedad de la
empresa o de un cliente
. X v
SI NO
Sabe usted que sistema operativo usa el
equipo (En caso de respuesta afirmativa v
indicar cual es) (Windows Server X
2008)
R SERVIDOR
Qué tipo de equipo es
X v
Fisico Virtual
El equipo esta virtualizado o fisico
v X
Conoce la capacidad de almacenamiento Sl NO
del equipo (de ser afirmativa la respuesta v
indigue el tamafio) X
(500 GB)
Encendido Apagado
El equipo esta encendido o apagado
X v
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v
(Cifrados de datos

almacenados)

Fuente: elaboracién propia
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Anexo 2. Formato acta entrega recepcion

ACTA ENTREGA DE EQUIPOS COMPUTACIONALES

Hoy XX del mes XXXXX de XXX el departamento de TI, mediante el siguiente
documento realiza la entrega formal de los equipos computacionales para la
realizacion del analisis forense, quién declara recepciéon de estos en buen estado y
se compromete a cuidar de los recursos y hacer uso de ellos para los fines

establecidos.

Datos del encargado de realizar el andlisis forense informéatico

Nombres, Apellidos

Cédula

Departamento

Cargo

EQUIPOS COMPUTACIONALES ASIGNADOS

Descripcion del producto

NUmero de serie

Numero de inventario

Descripcion Marca Modelo Caracteristicas Serial

OBSERVACIONES
Afadir en este apartado la cadena de custodia



ENTREGA
Fecha entrega: xx de xx de xx

Entregado por: Recibido por:
NOMBRE NOMBRE
FIRMA FIRMA
Cargo Analista AFI
DEVOLUCION
Fecha devolucién: xx de xx de xx
Entregado por: Recibido por:
NOMBRE NOMBRE
FIRMA FIRMA
Analista AFI Cargo

Fuente: elaboracién propia
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Anexo 3. Formato acuerdo de confidencialidad

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA
INFORMACION PARA LA REALIZACION DE ANALISIS FORENSE
INFORMATICO AL SERVIDOR DE ARCHIVOS DE LA EMPRESA XXXXX

Intervienen en la celebracion del presente ACUERDO DE CONFIDENCIALIDAD Y
NO DIVULGACION DE LA INFORMACION SOBRE EL USO DE COPIAS DEL
SERVIDOR DE ARCHIVOS DE LA EMPRESA XXXXXX como comparecientes:

Por una parte, la EMPRESA XXXX, representada por su Gerente General, el sefior
XXXXXXX con cedula de ciudadania Nro. XXXXXX y por otra parte el Ing. Jaime
Daniel Analuisa Muso con cédula de ciudadania Nro. XXXXXX en calidad de

Maestrante de la Pontificia Universidad Catélica sede Ambato.

Quienes libre y voluntariamente celebran el presente acuerdo. Los comparecientes
reconocen reciprocamente su capacidad para obligarse, por lo que suscriben el
presente Acuerdo de Confidencialidad y de No Divulgacién de Informacion con base

a las siguientes clausulas.
CLAUSULA PRIMERA. — ANTECEDENTES:

El articulo 178 del Cédigo Organico Integral Penal establece: “La persona que, sin
contar con el consentimiento o la autorizacion legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de
datos, voz, audio y video, objetos postales, informacién contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra persona por cualquier

medio, sera sancionada con pena privativa de libertad de uno a tres afos...”;

Que el MAESTRANTE y EL INTERESADO estan interesados en evaluar las
posibles vulnerabilidades en sus activos informaticos para, lo cual, es necesario
intercambiar informacion confidencial entre ellas. LAS PARTES acuerdan que dicha
informacion sea entendida como “INFORMACION CONFIDENCIAL”.

Que se define como Informaciéon Confidencial, toda la informacion relativa o de

propiedad del INTERESADO, que cumpla los siguientes requisitos: a. Que sea
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reservada, en el sentido de que no sea generalmente conocida ni de facil obtencién
por quienes se encuentran en el medio en, el cual, dicha informacion es manejada,;
y b. Que sea designada como confidencial por su titular. Esta designacion se la
realiza de forma escrita o es ratificada de la misma manera, depende de la forma
en, la cual, la respectiva Informacion Confidencial es divulgada por el Titular al

Receptor.

La Informacion Confidencial incluye, pero, sin limitarse a ello: copias de seguridad
de sus activos bit a bit, volcado de memoria ram, cadenas de custodia de los activos
y otra informacién que sean comunicados por cualquiera de las PARTES, a la otra
parte de este acuerdo, cualquiera que sea la forma en, que se produzca dicha
comunicacién (oral, escrita, visual, dibujos, ficheros informaticos, etc.), y que sea
facilitado por cualquiera de las PARTES a traves, en relacion o como consecuencia
del presente Acuerdo de Confidencialidad, es voluntad de ambas partes el restringir

el uso y divulgacion de la Informacion.

CLAUSULA SEGUNDA. - OBJETO: En virtud de los antecedentes expuestos, por
medio del presente instrumento los comparecientes se obligan expresamente a
guardar sigilo, confidencialidad y reserva sobre el contenido de toda la informacion
generada, verbal, escrita 0 en ficheros informaticos, que se comparta entre los
comparecientes respecto al desarrollo del analisis forense, mismo, que se
comprometen a hacer uso de la informacion, Unicamente para las actividades
relacionadas con las funciones que desempefia, conforme a las obligaciones y

prohibiciones legales pertinentes.

Por virtud del presente Acuerdo, los Receptores de Informacién utilizaran la
Informacion Confidencial Unica y exclusivamente con fines educativos para el
cumplimiento del OBJETO del presente acuerdo. Una vez cumplido el OBJETO del

Acuerdo, los Receptores no hacen uso alguno de la informacién

CLAUSULA TERCERA. - DERECHOS Y OBLIGACIONES: Las partes
indistintamente son RECEPTORES y TITULARES de la informacion segun
corresponda. El Receptor declara y reconoce que el recibo o el uso de la
Informacion Confidencial que le sea divulgada por el Titular no le concede, ni

expresa ni implicitamente, autorizacion, permiso o licencia de uso de marcas
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comerciales, patentes, derechos de autor o de cualquier otro derecho de propiedad
intelectual de propiedad del Titular. Ni este acuerdo, ni la divulgacion, recibo de
informacion, sea confidencial o no, constituye o implica promesa de efectuar
contrato alguno por cualquiera de LAS PARTES. Son obligaciones de los

comparecientes:

1. Guardar la reserva y confidencialidad, sin el deterioro de cualquier tipo de

informacion, que se le suministre o a, la cual, llegare a tener acceso o conocimiento;

2. Mantener en forma estrictamente reservada y confidencial toda la informacion
gue por razén de su competencia tenga acceso, por lo tanto, se obliga a abstenerse
de usar, disponer, divulgar y/o publicar por cualquier medio, oral, escrito, y/o
tecnoldgico y en general, aprovecharse de ella en cualquier otra forma para efectos

ajenos a los intereses de la Institucion a, la cual, pertenece.

3. Utilizar la informacién suministrada por EL TITULAR, Unicamente para los fines

de investigacion educativa del proceso de andlisis forense.

4. No realizar copia o duplicado alguno de la informacién mencionada en este
acuerdo sin la autorizacion previa y escrita de la otra parte; tampoco divulgan dicha
informacion a terceras personas sin que medie igualmente la respectiva

autorizacion previa y escrita de la otra parte.

5. Adoptar las medidas de proteccién de la Informacion Confidencial que sean
necesarias para garantizar su caracter confidencial, se evita su conocimiento por

parte de terceros y su divulgacion no autorizada.

6. Devolver al Titular y/o destruir (si es solicitado por el Titular) los medios fisicos
en, los cuales, le haya sido entregada la Informacion Confidencial, junto con las
copias que de la misma haya elaborado, y eliminar cualquier grabacién, filmacion,
archivo electronico o similar que contenga total o parcialmente Informacion
Confidencial, en uno y otro caso dentro de los quince (15) dias calendario siguientes
a la fecha de cesacion del uso autorizado de la Informacion Confidencial, o al

momento en que asi los solicite el Titular, lo que primero ocurra.
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7. Informar al Titular de la Informacion Confidencial respecto de cualquier orden o
solicitud de divulgacion que reciba de cualquier autoridad, de forma inmediata al
recibo de la respectiva orden o solicitud, y en todo caso, de forma que le permita al
Titular de la Informacion Confidencial oponerse de forma oportuna a dicha orden o
solicitud.

8. No utilizar la Informacion, para un propdsito distinto al OBJETO del presente
acuerdo, sin el previo y expreso consentimiento del Titular. Sin perjuicio de lo
anterior, LAS PARTES reconocen que el uso de la Informacion para un propésito
distinto al uso autorizado requiere la firma de otro acuerdo entre LAS PARTES.

9. Se obligan las partes a restringir el acceso a la Informacion Confidencial recibida
del Titular, acceder a la misma Unica y exclusivamente el investigador y su tutor
para, los cuales, el acceso a la Informacion Confidencial sea necesario para el
cumplimiento del OBJETO del presente acuerdo. Las citadas personas estan

sujetas a las restricciones de confidencialidad previstas en el presente acuerdo.

10. Se comprometen las partes a adoptar las mismas medidas de seguridad, para
impedir que la Informacién Confidencial sea divulgada, que aquéllas que adopta
para la proteccion de su propia Informacién Confidencial y secretos comerciales.

CLAUSULA CUARTA. — IMPLICACIONES DE LA RECEPCION DE LA
INFORMACION Y RESPONSABILIDAD Los comparecientes actGan con
responsabilidad en el buen uso de la informacion, lo que supone entre otros
deberes, el de limitar la divulgacion autorizada al menor nimero de personas, y el
de tomar las medidas idoneas y eficaces para evitar el trafico y fuga indebida de la
informacion, asi como su uso por fuera de los limites de este convenio. El
incumplimiento del deber de reserva establecido en este acuerdo constituye
violacidon de secreto y justa causa de terminacion unilateral de la relacion civil con
NOMBRE EMPRESA, sin desmedro de las indemnizaciones legales

correspondientes.

CLAUSULA QUINTA. — SANCIONES: Para la aplicacion de sanciones se toma en
cuenta lo establecido en la Constitucion de la Republica del Ecuador, la Ley

Organica de Transparencia y Acceso a la Informacion Publica, Codigo Organico
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Integral Penal, Ley Organica del Sistema Nacional de Registro de Datos Pubicos y
demas normativa aplicable; sin perjuicio de las acciones civiles y penales que
procedan en cada caso. La parte que incumpliera las estipulaciones de este

instrumento, son sancionados por la autoridad competente.

CLAUSULA SEXTA. — VIGENCIA: El presente instrumento tiene una vigencia de 6

meses a partir de la fecha de suscripcion.

CLAUSULA SEPTIMA — ACUERDO TOTAL: Este acuerdo incluye el total
entendimiento entre los comparecientes con relacion a la materia de, la cual, se
trata este documento. Cualquier afiadidura o modificacion a este acuerdo es hecha
por escrito y firmada por todos los comparecientes. En el evento de, que se
produzca el incumplimiento de alguna de las clausulas estipuladas en el presente
acuerdo, la parte afectada, notifica del incumplimiento, sin perjuicio de las acciones
y sanciones previstas en la normativa vigente. Una vez comprendido por los
comparecientes el contenido y efectos del presente instrumento expresamente se
ratifican en él, para fe y constancia se firma el presente documento por quienes en
el intervinieron, en la ciudad de XXXX, el dia XX del mes de XXX del afio XXX, en

dos ejemplares del mismo tenor y validez.

NOMBRE REPRESENTANTE Ing. Jaime Daniel Analuisa Muso
NOMBRE EMPRESA MAESTRANTE

Firma: Firma:

C.C. XXXXXXXXXX C.C. XXXXXXXXXX

Fuente: elaboracion propia
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Anexo 4. Formato informe Consejo de la Judicatura

FORMATO DE INFORME PERICIAL

Las y los peritos presentaran su informe de conformidad con lo establecido en los articulos
19y 20 del REGLAMENTO DEL SISTEMA PERICIAL INTEGRAL DE LA FUNCION JUDICIAL. Por

lo tanto, el presente formato puede ser considerado por los auxiliares de justicia para

la presentacion de los informes periciales, sin perjuicio a lo establecido en normas legales

especificas.
“INFORME PERICIAL”

1. DATOS GENERALES DEL JUICIO, O PROCESO DE INDAGACION PREVIA

Nombre Judicatura o Fiscalia

No. de Proceso

Nombre y Apellido de la o el Perito

Profesion y Especialidad acreditada

No. de Calificacion

Fecha de caducidad de la acreditacion

Direccion de Contacto

Teléfono fijo de contacto

Teléfono celular de contacto

Correo electrdnico de contacto

2. PARTE DE ANTECEDENTES, en donde se debe delimitar claramente el encargo
realizado, esto es, se tiene que especificar claramente el tema sobre el que
informara en base a lo ordenado por el juez, el fiscal y/o lo solicitado por las partes
procesales.

CONSEJO DE LA JUDICATURA

www.tunclonjudiclal.gob.ec CZHJbuL elu’L un dervicio rlp /'udf[cia para é{ paz Aocia/
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PARTE DE CONSIDERACIONES TECNICAS O METODOLOGIA A APLICARSE, en donde

se debe explicar claramente, cdmo aplican sus conocimientos especializados de su
profesidn, arte u oficio, al caso o encargo materia de la pericia. La o el perito deberd
relacionar los contenidos de sus conocimientos especializados con el objeto de la
pericia encargada. Analizard si son pertinentes o no la aplicacion de sus
conocimientos especializados al caso concreto materia de su informe.

PARTE DE CONCLUSIONES, luego de las consideraciones técnicas, se procedera a

emitir la opinién técnica, o conclusién de la aplicacién de los conocimientos
especializados sobre el caso concreto analizado. Se prohibe todo tipo de juicios de
valor sobre la actuacién de las partes en el informe técnico. El informe solamente
versara sobre los hechos consultados y ordenados, establecidos en los
antecedentes, y nada dira sobre el accionar de las partes procesales en el caso en
particular. Las conclusiones solamente se referirdn a los temas materia de la pericia
debidamente delimitados y explicados en los antecedentes. Cualquier otro criterio
adicional a la delimitacion de la pericia no serd tomado en cuenta al momento de
resolver, y sera tomado en consideracion para la evaluacidn de la o el perito.

PARTE DE INCLUSION DE DOCUMENTOS DE RESPALDO, ANEXOS, O EXPLICACION
DE CRITERIO TECNICO, debera sustentar sus conclusiones ya sea con documentos
y objetos de respaldo (fotos, copias certificadas de documentos, grabaciones, etc);
y/o, con la explicacién clara de cudl es el sustento técnico o cientifico para obtener
un resultado o conclusion especifica. Se debe exponer claramente las razones
especializadas de la o el perito para llegar a la conclusidn correspondiente. No se
cumplira con este requisito si, no se sustenta la conclusidon con documentos, objetos
o con la explicacion técnica y cientifica exigida en este numeral. La o el perito deberd
razonar y motivar diafanamente la razén de sus dichos, esto es, justificar desde todo
punto de vista las conclusiones que incluya en el informe. En caso de que no
fundamente sus conclusiones y esto sea informado por el juez, la jueza, o el/la fiscal,
sera considerado al momento de la evaluacién de la o el perito.

OTROS REQUISITOS, si la ley procesal correspondiente determina la inclusién de
requisitos adicionales a los establecidos por el reglamento, la o el perito debe
hacerlo constar necesariamente en su informe pericial de conformidad con dicha
exigencia legal.

INFORMACION ADICIONAL, la o el perito podrd incluir cualquier otro tipo de
informacidn adicional a los numerales anteriores, siempre y cuando la misma ayude
a clarificar sus explicaciones y/o conclusiones; siempre y cuando esta informacion
se encuentre dentro de los limites del objeto de la pericia.
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8. DECLARACION JURAMENTADA, la o el perito deberd en la parte final del informe,
declarar bajo juramento que su informe es independiente y corresponde a su real
conviccion profesional, asi como, también, que toda la informaciéon que ha
proporcionado es verdadera.

9. FIRMA Y RUBRICA, al final del informe se debera hacer constar la firma y rdbrica de
la o el perito, el nimero de su cédula de ciudadania, y el nUmero de su calificacién
y acreditacion pericial.”

Nota: el presente ejemplar es una guia de los items que al menos deben considerar los

auxiliares de justicia al momento de elaborar sus informes periciales.
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