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RESUMEN

Actualmente uno de los activos con mas valor en las organizaciones publicas
como privadas es la informacioén, la cual necesita ser protegida ante cualquier
eventualidad de riesgo a la que estaria expuesta. De esta forma el objetivo del
presente proyecto es establecer una Guia de Gestion de Seguridad de la
Informacién que permita desarrollar criterios y lineamientos que garanticen la
seguridad de los activos de informacion mas criticos de la institucion, mitigue
los riesgos y permita establecer politicas, normas y procedimientos adecuados,
de tal manera para la realizacién de esta guia se ha utilizado como base la
Metodologia Magerit para la evaluacién de riesgos, las directrices establecidas
en la Norma Internacional ISO/IEC 27005:2018 y el Esquema Gubernamental
de Seguridad de la Informacién (EGSI), el cual esta basado en las normas
técnicas ecuatorianas INEN ISO/IEC 27000 para la Gestion de la Seguridad de
la Informacion. Al utilizarlos de forma conjunta brindan los lineamientos
necesarios para conformar la presente guia de Seguridad de la Informacion

para el Gobierno Provincial de Tungurahua.

Palabras Claves: riesgos, seguridad, informacion, esquema gubernamental.
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ABSTRACT

Currently, one of the most valuable assets in public and private organizations is
information, which requires protection against any eventual risk under it may be
exposed. Thus, this study objective is to establish an Information Security
Management Guide that allows the development of criteria and guidelines to
ensure the institution security of its most critical information assets, mitigate
risks and allow the establishment of policies, standards and appropriate
procedures. Consequently, the Magerit Methodology for risk assessment, the
guidelines established in the International Standard ISO/IEC 27005:2018 and
the Governmental Information Security Scheme (EGSI), which is based on the
Ecuadorian technical standards INEN ISO/IEC 27000 for Information Security
Management, were used. When combined, they provide the necessary
guidelines to create this Information Security Guide for the Provincial

Government of Tungurahua.

Keywords: risk, security, information, governmental scheme.
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INTRODUCCION

Hoy en dia, las instituciones publicas han experimentado un sin niumero de
cambios tecnoldgicos, al implementar infraestructura tecnoldgica que les
permita ofrecer a sus funcionarios la posibilidad de conectarse al mundo, con el
propésito de brindar una calidad de servicio 6ptima, y de esta forma mejorar los
niveles de competitividad. Un aspecto importante, que se resguarda en una
institucién ya sea esta publica o privada es sin duda alguna la informacién. La
informacién, en todas sus formas, son uno de los principales activos de

cualquier institucion.

El 16 de septiembre de 2019, un articulo publicado por la BBC titulado
“Filtracion de datos en Ecuador: la ‘grave falla informatica’ que expuso la
informacion personal de casi toda la poblacion del pais sudamericano”,
menciona sobre la filtracion de informacion personal de millones de personas a
través de una empresa ecuatoriana de marketing, analisis de datos y desarrollo
de software Novaestrat, sin duda una noticia alarmante para los Ecuatorianos,
debido a que dicha informacion contenia nombres, informacion financiera,
datos civiles, registros del Gobierno, datos del Instituto Ecuatoriano de
Seguridad Social (IESS), Servicio de Rentas Internas (SRI), Banco del Instituto

Ecuatoriano de Seguridad Social (BIESS), entre otros.

De acuerdo con la empresa de seguridad informatica vpnMentor, la empresa
gue administraba todos estos datos no contaba con los requisitos de seguridad
minimos establecidos, lo cual representa como una de las mayores filtraciones
en linea de informacién personal sufridas en el pais y a nivel de Latinoamérica,

dado por el numero de personas expuestas (BBC News Mundo, 2019).

En el sector publico Ecuatoriano grandes empresas publicas han sufrido
enormes y cuantiosas pérdidas econdémicas debido a ciberataques, hackeo con
ransomware a CNT (Agosto 2021), ataque digital en el sistema AXIS a la
Agencia Nacional de Transito (Octubre 2021), hackeo a la infraestructura
tecnoldgica al Municipio de Quito (Abril 2022), estos atagques presumen una

deficiente gestion de riesgos de seguridad de la informacion. Ademas, cabe



indicar que este tipo de incidentes, no se puntualiza Unicamente en el tema
econdémico, también se enfoca en la interrupcion y caidas de servicio lo que
provoca una avalancha de consecuencias para los usuarios que dependen o

necesitan de estos servicios.

Como lo cita Luis Enrigue (Coordinador del Observatorio de ciberderechos y
tecnosociedad de la Universidad Andina Simén Bolivar) “Los altos funcionarios
no entienden la importancia del Valor al Riesgo en la ciberseguridad, y mucho
menos el costo de la pérdida de confidencialidad, integridad y disponibilidad en
los datos personales de los ciudadanos. Esta omisién conduce a la toma de
decisiones desinformadas y una mala gestién en la inversion de medidas de

seguridad organizacionales y técnicas de seguridad.

Si se considera que las medidas de tratamiento de riesgos de seguridad son
eficaces y rentables, la ausencia de metodologias métricas para medir su
rendimiento hace que el Estado siempre termine pagando mas dinero por

menos resultados” (Enriquez, 2022).

En el articulo profesional de alto nivel elaborado por (Ortiz, 2022) titulado “El
control Gubernamental y las amenazas disruptivas en Ecuador’, desde el
enfoque de un profesional de auditoria del sector publico, se mencionan los
desafios que representan las innovaciones disruptivas en los procesos técnicos
de auditorias, asi como el enfoque de la gestion de tecnologias de la

informacion.

En base a los hechos ocurridos en el Ecuador y que son de conocimiento
publico, el enfoque se basa en la necesidad de innovacién que surge como
respuesta a un ambiente creciente de cambios, los hechos suscitados en el
Ecuador, no se deberian ocultar y se muestra tal y como sucedieron, de tal
forma que estos hechos sirvan para buscar nuevas alternativas de

ciberseguridad y como tal adaptarse a un entorno cambiante de la tecnologia.

La realidad es que las instituciones publicas tienen dificultades para afrontar

cambios y nuevos desafios, las reglas que se establecen a nivel de gobierno



muchas veces, no se enmarcan en una realidad institucional, el hecho de tratar
de asumir nuevos desafios también implica asumir nuevas responsabilidades,
en un marco juridico con reglas caducas y dificiles de cambiar, resulta
imperioso empezar a trabajar internamente en base a necesidades reales y que
permitan hacer frente a las amenazas a las cuales toda institucion puablica esté

expuesta.

Los autores (Ramirez & Rinconc, 2022) afirman que las instituciones publicas
tienen la obligacion constitucional de proteger la informacion, que se maneja de
los ciudadanos. Asi mismo mencionan que la informacién es un activo vital
dentro de cualquier institucion, la seguridad de la informacion y la
ciberseguridad estan definidas por un compuesto de instrucciones y elementos,
gue tienen como mision brindar las tres caracteristicas fundamentales de la
misma como son: disponibilidad, confidencialidad, integridad; implementar
politicas y controles de seguridad de los datos se ha convertido en un proceso
de vital importancia para que las organizaciones mantengan salvaguardada sus

sistemas de ataques, dafos o pérdidas.

No obstante, en el articulo cientifico desarrollado por los autores (Solarte,
Enriguez, & Benavides, 2015), manifiestan que para lograr una adecuada
proteccion de los activos informaticos, los sistemas de informacion, los datos y
la informacion, es necesaria la intervencion de todo el personal de la empresa,
gue incluye a los directivos que avalan el proyecto y brindan el apoyo a todo el
personal que esté involucrado en el manejo de los activos y sistemas
informaticos. Estas acciones estaran enmarcadas en un proceso ldgico,
sisteméatico, documentado, que se difundira internamente para garantizar la
gestion correcta de la seguridad informética y de la informacion, y continuar el

ciclo de mejora continua (planear, hacer, verificar y actuar — PHVA)

En el mismo sentido la investigacién desarrollada por (Abril, Pulido, & Bohada,
2013), argumentan que es de vital importancia que en las empresas se
establezcan objetivos empresariales y, a partir de ellos, politicas de seguridad
gue permitan controlar la realizacion de los procesos para asi optimizar el

analisis de riesgos.



Las organizaciones estan expuestas dia a dia a amenazas tanto internas como
externas que ocasionan robo de identidad e informacion, bases de datos,
informacién sensible de clientes, pérdida de credibilidad y dafios financieros
gue afectan la sostenibilidad de la entidad, por lo anterior, se cuestiona si las
empresas conocen y aplican metodologias para el andlisis de riesgos y
proteccién de los principios de seguridad de la informacion o por el contrario
desconocen los modelos que traigan proteccion de los principios de seguridad

de la informacion.

Para complementar lo expuesto anteriormente la investigacion desarrollada por
(Mahecha & Coello, 2016) titulada “Desarrollo de un Sistemas de Informacion
para gestionar la implantacion mantenimiento y mejora continua de un sistema
de gestion de seguridad de la informacion basado en la Norma ISO
27001:2013”, realiza un analisis en la que se menciona que la seguridad de la
Informacion en Ecuador todavia no consigue los niveles de reconocimiento a
nivel empresarial que tienen otras normas de la misma familia, ISO 9001 y
14001 por ejemplo, sin embargo, se destaca que el gobierno ha tenido una

iniciativa interesante al respecto.

La promulgacion del Acuerdo Ministerial 166 de la Secretaria Nacional de la
Administracion Publica (SNAP) que fija las actividades principales que las
entidades y empresas publicas deben cumplir para implementar el Esquema
Gubernamental de Seguridad de la Informacion, el cual estd basado en la
Norma ISO 27001:2005. En el sector financiero la Resolucion 3066 de la Junta
Bancaria también propugna la implementacion de Sistemas para Gestion de la
Seguridad de la Informacién (SGSI) y garantias para la continuidad el negocio

en el marco de la gestion de riesgos corporativos.

Por otro lado, el sector privado, de manera gradual e incipiente, también
empieza a interesarse en destacar que en sus procesos se tiene un buen
manejo de la confidencialidad de la informacion que maneja, asi que la
expectativa en el corto y mediano plazo es que exista un aumento de la

demanda de organizaciones que buscaran certificarse en la Norma ISO 27001.



Con respecto al enfoque normativo legal que rige la legislacion Ecuatoriana
existe una tesis de investigacion elaborada por (Gaibor, 2008) que manifiesta
que la legislacion ecuatoriana contempla sanciones Yy tipifica delitos como la
omision de responsabilidades en la difusién de informacion, el perder o difundir

informacion no autorizada, el vulnerar informacion confidencial, etc.

La legislacion ecuatoriana y los convenios internacionales firmados por el
Ecuador evidencian la necesidad de elaborar Politicas de Seguridad de la
Informacibn que permitan garantizar la integridad, confidencialidad y
disponibilidad de la informacién. La elaboracion de dichas politicas se, cefiira a
normas internacionales que garanticen su éxito, estas politicas estaran
elaboradas a medida, es decir, a la realidad de la institucion, ademas de definir
las responsabilidades de la misma, fijar objetivos y evaluar continuamente el

correcto funcionamiento de dichas politicas.

En el ambito local desde un enfoque Institucional el Gobierno Provincial de
Tungurahua (GPT) es una institucion publica que pertenece a los Gobiernos
Auténomos Descentralizados del Pais, lo cual se constituye como la clave para
el desarrollo de la provincia, en su condicion de referente en impulsar iniciativas

para el desarrollo econémico, social, ambiental y territorial en Tungurahua.

En el GPT no existe un area especifica, unidad de apoyo o0 seccion
departamental que gestione la seguridad de la informacion y los riesgos
asociados. En este contexto, resulta importante desarrollar una guia que
garantice la seguridad de los activos de informacion mas criticos de la
institucion, mitigue los riesgos y permita establecer politicas, normas y

procedimientos adecuados.

El propdsito del presente trabajo de investigacion es desarrollar una guia para
la gestion de seguridad de la informacién en el Gobierno Provincial de
Tungurahua en base a un andlisis a través de la metodologia de gestion de
riesgos Magerit, las directrices establecidas en la Norma Internacional ISO/IEC

27005:2018 y el Esquema Gubernamental de Seguridad de la Informacion



EGSI el cual estd basado en las normas técnicas ecuatorianas INEN ISO/IEC
27000 para la Gestion de la Seguridad de la Informacion.

El EGSI establece recomendaciones y ofrece un conjunto de lineamientos para
la Gestidén de la Seguridad de la Informacién y ejecuta un proceso de mejora
continua. La metodologia de gestibn de riesgos propuesta servira para
determinar los riesgos y establecer las contramedidas que sean necesarias en
torno a la realidad del Gobierno Provincial de Tungurahua.

Una vez aplicada la evaluacion de riesgos, la Norma Internacional, la
metodologia de gestion de riesgos y el Esquema Gubernamental de Seguridad
de la Informacién EGSI se propondra el desarrollo de una guia para gestionar
la seguridad de la informacion en el Gobierno Provincial de Tungurahua.

Actualmente uno de los inconvenientes a los que se enfrentan las instituciones
gubernamentales es la seguridad de la informacion, y resulta un riesgo
inminente el hecho de no contar con un area especifica, que se encargue de
analizar, gestionar e implementar mejoras continuas para mitigar riesgos que

afecten a la seguridad de la informacion.

Adicionalmente es imprescindible contar con una Guia que gestione la
Seguridad de la Informacién, la cual estara adaptada al entorno especifico y a

la realidad de cada organizacion.

La seguridad de la informacion tiene como propdsito la proteccion de la
informacién contra una amplia gama de amenazas; para minimizar los dafos,
ampliar las oportunidades del negocio, maximizar el retorno de las inversiones
y asegurar la continuidad del negocio. Todo esto se logra mediante la
implementacion de un conjunto adecuado de politicas, procesos,
procedimientos, organizacion, controles, hardware y software y, lo mas
importante, mediante comportamientos éticos de las personas (Baldecchi,
2014).



Actualmente dentro del Departamento de Sistemas del Gobierno Provincial de
Tungurahua, no se cuenta con la documentacién y lineamientos especificos
para el tratamiento de eventualidades asociados con la seguridad de la
informacién, no se han determinado niveles de seguridad y tampoco se han
establecido contramedidas que contribuyan al control y mitigaciéon de los
riesgos que desencadenaria un posible ataque, robo o pérdida de informacion.

De acuerdo con lo expuesto la idea a defender es: contar con una guia que
gestione la seguridad de la informacion en el Gobierno Provincial de
Tungurahua, conocer los activos de mayor, menor relevancia y sensibilidad con
respecto a la informacion, de igual forma contar con lineamientos y politicas en
base a normativa internacional que permita gestionar los riesgos asociados a la

seguridad de la informacion.

El objetivo del presente proyecto es elaborar una guia de gestion de seguridad
de la informacion para el Gobierno Provincial de Tungurahua que permitira
gestionar activos y riesgos de seguridad de la informacion con el cumplimiento

de los siguientes objetivos especificos:

1. Analizar la situacion actual de seguridad de la informacion del Gobierno
Provincial de Tungurahua.

2. ldentificar los activos de mayor riesgo y grado de criticidad con respecto
a la seguridad de la informacion dentro del Gobierno Provincial de
Tungurahua.

3. Definir el alcance del Esquema Gubernamental de Seguridad de la
Informacién (EGSI) aplicable dentro del Gobierno Provincial de

Tungurahua.

El tipo de investigacion del presente proyecto de investigacion es no
experimental, partiendo de un entorno en donde los hechos ya se han
suscitado, el estudio esta basado en el analisis de gestion de riesgos Magerit,
las directrices de la Norma Internacional ISO/IEC 27005:2018 que brinda los
lineamientos de las mejores técnicas de seguridad para la gestion de riesgos

de seguridad de la informacién y el Esquema Gubernamental de Seguridad de



la Informacion V2.0 EGSI, el cual estd basado en las normas técnicas
ecuatorianas “INEN ISO/IEC 27000”, para la Gestion de la Seguridad de la

Informacion.

La metodologia de desarrollo del presente trabajo de investigacion tiene como
punto de partida la Metodologia para el andlisis de gestion de riesgos Magerit,
de igual forma se toma como referencia las directrices de la Norma
Internacional ISO/IEC 27005:2018 y el Esquema Gubernamental de Seguridad
de la Informacion V2.0 EGSI, el cual esta basado en las normas técnicas
ecuatorianas “INEN ISO/IEC 27000".

Entre los beneficios que proporciona un SGSI, estan la de establecer una
metodologia de gestion de seguridad, se garantiza la continuidad del negocio,
después de enfrentar un incidente de seguridad considerable, garantiza el
cumplimiento del marco legal en el Ecuador, mejora e implementa nuevos
procesos, lo cual incide directamente en el aumento de la seguridad en base a
la gestion de procesos. La implantacion de un Sistema de Gestion de
Seguridad de la Informacion es una decision estratégica que involucra a toda la

organizacion y que se apoyara y dirigira desde la direccion (Frayssinet, 2014).

Con el incremento de ataques informéaticos, sobre todo en el Ecuador se ha
creado un marco legal para las Instituciones Publicas, que establece un
conjunto de recomendaciones para la Gestion de la Seguridad de la
Informacién y ejecuta un proceso de mejora continua como es el Esquema
Gubernamental de Seguridad de la Informaciéon EGSI, de tal forma que al
complementar estas recomendaciones con una metodologia de analisis de
gestion de riesgos y las directrices de la Norma Internacional ISO/IEC
27005:2018, se propone una guia de Gestion de Seguridad de la Informacion
para el Gobierno Provincial de Tungurahua que permita mantener la integridad,

confidencialidad y disponibilidad de la informacién y salvaguardar sus activos.

A raiz de la pandemia, el rol de la ciberseguridad tom6é mucha relevancia y
protagonismo en funcién de las medidas de proteccién de datos personales

ante posibles manipulaciones o0 amenazas a la integridad de la informacién en



empresas publicas y privadas del Ecuador, han tenido que volcar sus esfuerzos
en el trabajo remoto sin embargo esto implica mayor riesgo en el tratamiento de
los datos y mayor atencion en el tema de la gestion de la seguridad de la

informacion.

Uno de los objetivos de las empresas publicas como privadas es precautelar la
informacion y datos personales; la pandemia aceler6 en gran medida este
proceso, muchas empresas observaron que al aplicar tecnologia para la
conectividad no era suficiente, el reto es garantizar que esa conectividad sea

segura, confiable y sobre todo que la informacion de la empresa esté protegida.

La falta de directrices y un area especifica dedicada a la ciberseguridad
también es una falencia que enfrentan empresas publicas y privadas del
Ecuador. La falta de procesos, la falta de lineamientos, la falta de guias y
politicas que gestionen la seguridad de la informacion dentro de las empresas
se ha marcado cada vez mas sobre todo en pandemia, y con ello los riesgos
gue representa, es por ello que la ciberseguridad dentro de una empresa
recibiria mayor atencion y mayor apoyo por parte de la alta gerencia, con el fin

de obtener mayores y mejores resultados.

De la misma forma cabe mencionar que un modelo de auditoria de
ciberseguridad aportaria elementos en funcion de mejorar la seguridad de la
informacién y al mismo tiempo establecer un marco de trabajo para
concientizar sobre la seguridad de la informacion en los diferentes roles, que se

desempeifian dentro de una empresa, institucion u organizacion.

Un atague por ransomware, es la principal preocupacién para las entidades
publicas y privadas del Ecuador, segun lo detalla Deloitte en un estudio
realizado en el afio 2021, la filtracion de datos y robo de informacion es
considerado como la segunda amenaza de mayor atencion. Cabe indicar que
en el Ecuador un ataque por ransomware esta considerado como secuestro de
informacion tipificado en el Cédigo Organico Integral Penal COIP como delito,

sancionado con pena privativa de libertad de tres a cinco afnos.
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Con fecha 26 de mayo de 2021 en el Registro Oficial se publicé la Ley
Orgénica de Proteccion de Datos Personales, la cual establece derechos y
principios para los titulares de los datos, hace referencia a aquellos datos que
permite la identificacibn de una persona y de alguna manera brinda a los
ciudadanos el derecho a la privacidad en el &mbito legal. Se establece un
régimen sancionatorio por la vulneracion y hechos que afecten el tratamiento y

correcto uso de datos personales.

En lo que respecta a una medida de control de seguridad que garantice la
privacidad de datos personales, surge la necesidad de un analisis de riesgos y
una evaluacién de un posible impacto de dichos riesgos; dicho andlisis y
evaluacion dependera del tipo y volumen de datos personales objeto de
tratamiento. Los datos personales es una informacion considerada altamente
sensible y de gran valor, en caso de alguna vulneracion e infraccion a la
seguridad, la Autoridad de proteccion de datos personales, asi como la
Superintendencia de Control de Datos Personales cumplira su rol fundamental
como ente rector, regulador y sancionador en materia de proteccion de datos

personales.

El presente proyecto de investigacion pretende crear lineamientos que
gestionen la seguridad de la informacion en beneficio del Gobierno Provincial
de Tungurahua, en base al Esquema Gubernamental de Seguridad de la
Informacioén EGSI creado en base al Acuerdo Ministerial Nro. 025-2019, por el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, a través
del disefio de una guia, debido a que actualmente en el Gobierno Provincial de
Tungurahua, no se cuenta con una guia, norma o procedimiento documentado

gue garantice la seguridad de la informacion.

Resulta pertinente trabajar en una guia en base a una evaluaciéon de riesgos,
determinar activos en mayor y menor grado de vulnerabilidad y sensibilidad con
respecto a la informacién, aplicar los lineamientos establecidos en el Esquema
Gubernamental de Seguridad de la Informacion EGSI y las directrices

establecidas en la Norma Internacional ISO/IEC 27005:2018; mismo que al
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aplicarlos de forma conjunta brindan las herramientas necesarias para la

elaboracion de la guia.

La importancia y beneficio que tiene este proyecto radica en garantizar los
pilares de la informacion, disponibilidad, integridad y confidencialidad, ademas
de establecer una politica que establezca roles y responsabilidades, definir
excepciones, sanciones y desarrollar un plan que permitan proteger y evaluar
los activos imprescindibles para el correcto funcionamiento de la planta

tecnoldgica del Gobierno Provincial de Tungurahua.
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CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Antecedentes

Existen varios trabajos de investigacion que detallan desde diferentes puntos
de vista, metodologias y perspectivas sobre el analisis de la gestion de riesgos
y la seguridad de la informacién, entre los que se relacionan al presente trabajo
de investigacion se mencionan los siguientes, el trabajo de investigacion
titulado “propuesta metodolégica de gestion de riesgos de tecnologia de
informacién y comunicacién (TIC) para entidades publicas conforme normativa
NTE INEN ISO/IEC 27005” elaborada por (Patifio, 2018).

Se desarrolla una guia en base a un estudio cuali-cuantitativo con un muestreo
no probabilistico que describe las etapas y actividades para establecer una
adecuada gestion de los riesgos relacionados con las tecnologias de la
informacion y comunicacion y su aplicabilidad en el sector publico, lo cual
establece un punto de partida de lineamientos enfocados a entidades publicas
para obtener informacion paso a paso de como llevar a cabo un analisis y
evaluacion de riesgos enfocados en la seguridad de la informacion, todo esto
dependera del entorno especifico de cada institucion en el cual se desarrolle

dicha propuesta.

En la “Elaboracion de una politica de seguridad de la informacion para una
institucion publica basado en el esquema gubernamental de seguridad de la
informacion” realizado por (Avila, 2018), se plantea una politica de seguridad
de la informacién se basa en el Esquema Gubernamental de Seguridad de la
Informacidn. La institucion publica a la cual esta dirigido el estudio pertenece al
Gobierno Central, razén por la cual resulta imprescindible ademas de ser
obligatorio por ley contar con una politica de seguridad de la informacion,
resulta interesante la posicion del autor en realizar una comparativa de la
metodologia de gestién de riesgos y normas ISO utilizadas, lo cual permite
extraer lo mas importante de cada una de ellas y de esta forma contar con una

politica de seguridad de la informacién integral.
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El articulo cientifico denominado “Gestién de Riesgos tecnoldgicos basada en
ISO 31000 e ISO 27005 y su aporte a la continuidad de negocios”, presentado
por (Castro & Bayona, 2011), aborda una metodologia para gestionar riesgos
tecnologicos basados en los estandares 1ISO 31000 e ISO/IEC 27005. Los
autores incluyen recomendaciones de coémo se realiza una gestion de riesgos y
aseguramiento de la informacién en tres etapas a nivel fisico, nivel légico y

factor humano, desde una perspectiva tecnoldgica.

En comparacién con otros trabajos de investigacion resulta muy importante la
inclusién del factor humano, factor considerado como amenaza interna dentro
de cualquier organizacién, con una adecuada concienciacién sobre la
seguridad, con una cultura de seguridad y constante capacitacion se mitiga los
factores humanos que conducen a riesgos de seguridad de la informacion para

las organizaciones.

En el articulo cientifico elaborado por (Gomez, Duchimaza, Holguin, & Lindao,
2019) titulado “Plan de contingencia para los equipos y sistemas informaticos
utiliza la metodologia Magerit” se presenta una investigacion basada en
analisis, estandares y normas para la elaboracion de un plan de contingencia
para equipos fisicos y sistemas informaticos, esta investigacion presenta un
resultado bastante interesante en funcion de resultados que comunmente

arroja el utilizar la metodologia MAGERIT.

Los resultados obtenidos en base a esta metodologia también incluyen riesgos
por desastres naturales, y sectores considerados de alto riesgo, como
inundaciones, deslaves, derrumbes, riesgos de robo de equipos por falta de
seguridad; la perspectiva de que el analisis de riesgos no solo incluye riesgos
de pérdida y robo de informacion a nivel logico, la informacién también esta
expuesta a nivel fisico, aspectos muy importantes a considerar al elaborar un

plan de contingencia y sistemas informaticos.

El articulo profesional de alto nivel titulado “Disefio de un sistema de gestidon de
seguridad de la informacién para el proceso administrativo de la infraestructura

tecnoldgica de instituciones académicas basado en Magerit” realizado por los
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autores (Montalban, Gomez, & Borré, 2020) proponen una investigacion del
disefio de un Sistema de Gestion de Seguridad de la Informacion (SGSI) de
una institucién educativa ubicada en Cartagena Colombia, al aplicar un proceso
administrativo o dicho de otra forma pardmetros de evaluacion de gestién de

una infraestructura tecnolégica.

A través de esta investigacion se determina la utilizacion y buenos resultados
gue brinda la metodologia MAGERIT, tanto a nivel de empresas del sector
publico y privado, como a nivel de instituciones educativas, prueba de ello es el
resultado del estudio elaborado en Colombia, con buenos resultados y

aprobado por la Universidad de Cartagena.

1.2. Metodologia Magerit

Magerit es la metodologia de andlisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica, actualmente Comision de
Estrategia TIC, Magerit permite saber cuanto valor esta en juego y ayuda a
protegerlo. Conocer el riesgo al que estan sometidos los elementos de trabajo
es simplemente, imprescindible para gestionarlos. Con Magerit se persigue una
aproximacion metodica que no deje lugar a la improvisacion, ni dependa de la
arbitrariedad del analista (Amutio Gomez, Candau, & Mafas, MAGERIT version
3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién Libro | Método, 2012).

La razon de ser de MAGERIT esta estrechamente relacionada con el uso de
las Tecnologias de la Informacion, lo que supone riesgos, los cuales se
reducen al maximo al aplicar medidas de seguridad los cuales garanticen los
pilares de la informacion y proteger el activo mas valioso de las empresas o
instituciones como es la informacion, a continuacion, se muestra en la Figura 1

el Marco de Trabajo para la Gestion de Riesgos:



Figura 1. Marco de trabajo para la gestion de riesgos Magerit

SE MATERIALIZAN
MIDEN EL INTERES DE LOS SOBRE LOS
SUFREN UNA
PERMIITEN Y CAUSAN UNA
ESTIMAR EL CIERTA
OCURREN
./ CON UNA
_ PERMITEN ESTIMAR EL CAERTA
Impacto Frecuencia
LIMITAN EL REDUCEN LA
PERJUICIO OCURRENCIA
(Preventivas)
MITIGAN EL
LIMITAN EL RIESGO A UN VALOR
Riesgo Residual

Fuente: ‘tomado a partir de Amutio, Candau, & Mafias (2012)

Las ventajas de usar la Metodologia Magerit son las siguientes:

15

e En el ambito de seguridad, es una metodologia completa, compatible
con la Norma ISO 27005, ISO 31000, ISO 31010 y es adaptable a

cualquier tipo de organizacion.

e El tipo de andlisis que brinda esta metodologia es de tipo cuantitativo y

cualitativo.

e Cuenta con una metodologia la cual permite la identificacion de recursos

informaticos, activos y amenazas.

e Realiza una valoracion basada en los tres pilares de la informacion

confidencialidad, integridad, disponibilidad y autenticacion lo que permite

obtener un andlisis integral de riesgos.

La Metodologia Magerit estd compuesta de tres libros, que brindan una guia

para el andlisis y gestion de riesgos, los que se detallan a continuacion:

e Libro | — Método (Amutio Gomez, Candau, & Mafas, MAGERIT version

3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacién Libro | Método, 2012)

1

MAGERIT — versiéon 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacion. Libro | - Método
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e Libro Il — Catalogo de elementos (Amutio Gomez, Candau, & Mafias,
MAGERIT-version 3.0 Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacién Libro Il - Catalogo de Elementos, 2012)

e Libro Il — Guia de técnicas (Amutio Gémez, Candau, & Mafas,
MAGERIT-version 3.0 Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacion Libro 11l - Guia de Técnicas, 2012)

Para llevar a cabo el analisis de riesgos se contempla los siguientes elementos:

1. Activos
2. Amenazas

3. Salvaguardas

Con estos elementos se estima:
1. El impacto, que es lo que pasaria en un determinado momento.

2. El riesgo: que es lo que probablemente pase.

Valoracion

Cada uno de los activos con los que cuenta una Institucion Publica o Privada
tiene valor, y el valor de este depende de su importancia dentro de la misma,
en este contexto resulta importante sefialar que, a mayor importancia del
activo, mayor es la necesidad de protegerlo. Magerit establece una valoracion
cuantitativa y cualitativa para la evaluacion y gestion de riesgos, en el presente

proyecto de investigacion se realizara una valoracién cualitativa.
Criterios de valoracion
Para realizar una valoracién es necesario aplicar una escala y un criterio, de

esta forma se obtendrd una comparacion del riesgo. En la tabla 2, se muestra

los criterios de valoracion aplicados y sugeridos por la metodologia Magerit.
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Tabla 1. Criterios de valoracién de activos

valor criterio

10 extremo dafio extremadamente grave
9 muy alto dafio muy grave

6-8 alto dafio grave

3-5 medio dafio importante

1-2 bajo dafic menor

0 despreciable |irrelevante a efectos practicos

Fuente: 2tomado a partir de Amutio, Candau, & Mafias (2012)

Identificacion de las amenazas

De acuerdo a la Metodologia Magerit, las amenazas tipicas son:

e Amenazas de origen natural: como son accidentes naturales,
terremotos, inundaciones, entre otros.

e Amenazas del entorno (de origen industrial): como son desastres
industriales, fallas eléctricas, contaminacion industrial, entre otros.

e Amenazas por defectos de aplicaciones: como son errores no
contemplados, fallas de origen técnico con consecuencias negativas
sobre el sistema.

e Amenazas causadas por las personas de forma accidental: personal con
acceso a los sistemas que causaria problemas no intencionados, por
error u omision o de forma accidental.

e Amenazas causadas por las personas de forma deliberada, como
acceso personal a los sistemas que causan problemas mal
intencionados: ataques deliberados, causar dafios y perjuicios a la
institucion. Cabe indicar que no todas las amenazas afectan directa o
indirectamente a los activos, existe un cierto grado de relacion entre el

tipo de activo y lo que ocurriria.

2 MAGERIT version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro | Método
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Tabla 2. Probabilidad de ocurrencia

impacto valor ocurrencia
MA 100 Muy Frecuente (a diario)
A 10 Frecuente (mensualmente)
M 1 Normal (una vez al afo)
B 1/10 Poco frecuente (cada varios afios)
MB 1/100 Muy poco frecuente (siglos)

Fuente: *tomado a partir de Amutio, Candau, & Mafias (2012)

Riesgo en funcién del impacto y la probabilidad

El riesgo se incrementa conjuntamente con el impacto y la probabilidad, por lo
cual se distinguen una serie de zonas en cuanto al tratamiento del riesgo.

Zona 1 — franja de color rojo: riesgos muy probables y de muy alto impacto.
Zona 2 — franja de color amarillo: comprende un alto rango desde situaciones
poco probables e improbables y de impacto medio, hasta situaciones muy
probables, pero de impacto bajo o muy bajo.

Zona 3 — franja de color verde: riesgos improbables y de bajo impacto.

Zona 4 — franja de color anaranjado: riesgos improbables, pero de muy alto

impacto.

Figura 2. Riesgo en funcion del impacto y la probabilidad
impacto

—>
probabilidad
Fuente: “tomado a partir de Amutio, Candau, & Mafias (2012)

3 MAGERIT - version 3.0. Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de
Informacion. Libro | - Método
* MAGERIT - version 3.0. Metodologia de Andlisis y Gesti6on de Riesgos de los Sistemas de
Informacion. Libro | - Método
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Estimacion del riesgo
Magerit recomienda la siguiente escala en funcion del impacto, probabilidad y

riesgo, para la estimacion del riesgo misma que se ejemplificada en la tabla 3:

Tabla 3. Estimacion del riesgo

escalas

impacto probabilidad riesgo

MA: muy alio | MA: practicamenie seguro | MA: critico

A: alto A: probable A: importante

M: medio M: posible M: apreciable

B: bajo B: poco probable B: bajo

MB: muy bajo | MB: muy raro MB: despreciable

Fuente: Stomado a partir de Amutio Gémez, Candau, & Marias (2012)

De esta forma se combina impacto y frecuencia en una tabla para calcular el

riesgo.

Tabla 4. Célculo del riesgo

] probabilidad
riesgo
MB B M A MA
MA A ; i
A M : : A :
impacto M B M M
B MB B B M M
MB MB MB MB B B

Fuente: tomado a partir de (Amutio Gomez, Candau, & Mafias (2012)

Estimacién de salvaguardas

La Metodologia Magerit brinda una gran variedad de salvaguardas, para lo cual

se plantean las siguientes preguntas:

> MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
5 MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
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¢,Cuales son los tipos de activos que se van a proteger?

¢, Cuales son los tipos de amenazas a las cuales se esta expuesto y existe la
necesidad de proteger?

¢Las salvaguardas brindan seguridad?

Estimacién del impacto

Para realizar un analisis de riesgos se trabajara con informacion la cual hay
gue combinar, ordenar y detallar en base a su importancia. De tal forma la
siguiente tabla muestra las escalas para medir el valor segun la magnitud del

impacto y del riesgo, segun la Metodologia Magerit.

Tabla 5. Estimacién del impacto

. degradacion
impacto
1% | 10% 100%
MA M \ A
A B M I A
valor M MB B M
B MB MB B
MB MB MB MB

Fuente: tomado a partir de Amutio Gémez, Candau, & Mafias (2012)

Los activos que reciban calificaciones muy altas (MA), se someteran a atencion
inmediata. Sin embargo, esto no significa que los activos con calificacion alta
(A) y media (M) no requieran una debida atencion, muchas veces este tipo de
activos con calificacidon alta y media representan un alto riesgo a medida que

transcurre el tiempo.

Determinacion del impacto potencial

La determinacion del impacto potencial es el dafio causado al activo, esto

sucede al materializarse una amenaza, de tal forma las consecuencias son

" MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
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indudablemente negativas. Para realizar el céalculo del valor del impacto se

aplica la siguiente formula:

Impacto = valor del activo x degradacién del valor

Fuente: 8tomado a partir de Amutio Gémez, Candau, & Maiias (2012)

Determinacion del riesgo potencial

Para realizar una valoracién de riesgos, es necesario identificar cada uno de
los activos, para posteriormente identificar las amenazas sobre el activo y
finalmente estimar la vulnerabilidad, de que la amenaza probablemente se

materialice. Para determinar el riesgo se utiliza la siguiente formula:

Riesgo = probabilidad de amenaza x magnitud del dafio

Fuente: ®tomado a partir de Amutio Gémez, Candau, & Maias (2012)

Tabla 6. Valores representativos para estimar el riesgo

. probabilidad de la magnitud del
valores representativos N
amenaza dano
5 - Catastrofico 100 10
4 - Critico 10 8-9
3 - Alto 1 6-7
2 - Medio 1/10 4-5
1 - Bajo 1/100 0-3

Fuente: °tomado a partir de Amutio Gémez, Candau, & Mafias (2012)

Para realizar un célculo del riesgo se hace imprescindible realizar una matriz
donde se diferencia las zonas de alto riesgo de acuerdo al color, conforme lo

indica la Metodologia Magerit.

8 MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
® MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
0 MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas
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Tabla 7. Matriz de riesgos con colores de acuerdo al impacto
PROBABILIDAD IMPACTO

3 4 5

1 3

Lh

Muy Frecuente (a diario)

Frecuente (mensnalmente) 4

Normal (una vez al aio) 3 i Medio

Poco frecuente (cada varios anos) 2 Bajo Medio

Muy poco frecuente (siglos) | Bajo Bajo Medio

Fuente: tomado a partir de Amutio Gémez, Candau, & Mafias (2012)

Impacto residual

Es el dafo ocasionado al activo consecuencia de la materializacion de una
amenaza, pese a la existencia de salvaguardas (Amutio Gomez, Candau, &
Mafias, MAGERIT version 3.0 Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacion Libro | Método, 2012) para el calculo del impacto
residual se repite los célculos del impacto y se suma un nuevo nivel de

degradacion.

Riesgo residual

Es el riesgo que persiste después de los controles de las salvaguardas (Amutio
Gomez, Candau, & Mafas, MAGERIT version 3.0 Metodologia de Andlisis y
Gestion de Riesgos de los Sistemas de Informacion Libro | Método, 2012). Para
el calculo del riesgo residual se repite los calculos del riesgo y se utiliza el

impacto residual y la probabilidad residual de ocurrencia.

1 MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion Libro Il - Guia de Técnicas



23

Figura 3. Elementos de andlisis del riesgo residual

eslan expuestos a

activos

Interasan por su

amenazas I U, ANy
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residual

impacto

residual
Bonunw cleri probabilidad
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riesgo
residual ‘
tipo de activo
dimension |
S pe—  s3lvaguardas
amenaza

nivel de riesgo

Fuente: tomado a partir de Amutio, Candau & Mafias (2012)

Herramienta PILAR

La Herramienta PILAR (Procedimiento Informatico y Légico de Analisis de
Riesgos), desarrollada por el Centro Nacional de Inteligencia — Centro
Criptolégico Nacional, con la colaboracion del MAP, tiene librerias que permiten
aplicar MAGERIT version 3 y realizar el analisis y la gestion de los riesgos en el
marco de los criterios que establece la metodologia (Aldaz Calispa & Pazmifio
Sanchez, 2021). Entre los aspectos interesantes de PILAR:
e Facilidad de uso: realizacion asistida del analisis y la gestion de los
riesgos, de manera intuitiva y rapida.
e Flexibilidad: Utilizable a diferentes niveles de profundidad y de
conocimiento de los usuarios.
e Adaptacion del entorno: Posibilidad de generacion y adaptacién de
bibliotecas (AAP, OTAN).
PILAR es una herramienta creada especificamente bajo lineamientos de la
metodologia MAGERIT, en la cual se describen los siguientes procesos:
e Identificacion del activo.
e Establecer dependencias entre los activos.

e Valoracioén de los activos.

2 MAGERIT - version 3.0. Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de
Informacion. Libro | - Método
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Identificacion de las amenazas, asigna automaticamente amenazas de
la biblioteca del programa segun las caracteristicas de cada activo.
Valoracion de amenazas por cada activo, el programa calcula las
probabilidades de que una o varias amenazas se materialicen.

Impacto y riesgo, el programa genera automaticamente estos
parametros.

Impacto y riesgo residual, el programa lo genera automaticamente.

Figura 4. Pantalla principal de carga PILAR SOFTWARE

™ PILAR RM :: Log Window - O e

[“error | warning | "info_|

PILAR RM (2021.1.11 - 24.11.2021)
C:\Program Files (%85 \PilarRm_2021. 1\STIC_es.car
licrary: C:\Pregram Files (x88)\PilarRm_2021.1\bib_es
license tmp (for version 2021)
25012022
load LIB / criteria_es.»ml
load LIB [ tev_2021-03-01 xlsx
load LIB / ext_domain-classes_es.xml
load LIB / ext_classes_pi_es.xml
load LIB / ext_criteria_pi_giss_es.xml
load LIB / ext_criteria_pi_aepd_es.xml
load LIB / ext_criteria_pi_apdcat_es.xml
load LIB / ext_threats_es.xml

[»

load LIB / ext_threats_pi_es.xml

load LIB / ext_tsv_pixml

load LIB / ext_threats_pi aepd_es.xml
load LIB / ext_tsv_pi_aepd.xlsx

load LIB / ext_threats_pi apdcat_es.xml
load LIB / ext_threats_pi nz_es.xml

load LIB / ext_classes_ics_es.xml

load LIB / infe_es.info

load LIB / 27002_2013_2016-06-15_es.evl

4

Fuente: PILAR — MAGERIT (2021)
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Figura 5. Pantalla principal PILAR SOFTWARE

™ PILAR RM — O x

Proyecto Fichero Editar Nivel Ayuda

=

© @B

Fuente: PILAR — MAGERIT (2021)

1.3.1SO /IEC 27005:2018

ISO / IEC 27005: 2018, Tecnologias de la informacion - Técnicas de seguridad
- Gestion de riesgos de seguridad de la informacion, proporciona directrices
para la gestion de riesgos de seguridad de la informacion y respalda los
conceptos generales especificados en ISO / IEC 27001: 2005, Tecnologia de la
informacion - Técnicas de seguridad - Sistemas de gestion de seguridad de la

informacion — Requerimientos (PMG-SSI, 2022).

Es aplicable a organizaciones publicas y privadas, permite gestionar los riesgos
asociados a la seguridad de la informacion e identifica los riesgos de mayor
criticidad, la probabilidad de impacto y ocurrencia, de igual forma permite
categorizarlos para establecer las medidas adecuadas de control y
seguimiento. En la figura 2 se muestra la gestion del riesgo de seguridad de la

informacion propuesta por ISO 27005:
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Figura 6. Proceso de gestion del riesgo en la seguridad de la Informacion

I_

_L T 1 {
-—-I ESTARLECIMIENTE DE CONTEXTO ]

EVALUACION DE RIESGED

AMALISIS DEL RIESGD

| IDENTIFICACICN DEL RIESG0 |

———

| ESTIMACION DEL RIESGO |

EVALUACIIN DEL RIESED |

COMUNICACION DEL RIESIGD

DECISSH S08RE EL RESSO
FUNTD . Evaluacdn saiistietony

- - MCHITORED ¥ REVISION DEL RIESC0

DEZ1Ss SORRE FL RESM
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Fuente: tomado a partir de Kowask, Alcantara, Cesar & Boca (2014)

FIM OE LA PRIMERA REPETICION O CE LAS REFETICIONES POSTERIORES

.

El proceso de gestion de riesgos de seguridad de la informacion es iterativo, es
decir, que se repetirse una o varias veces, para las actividades de evaluacion
y/o tratamiento de riesgos. Un enfoque iterativo para realizar la evaluacion de
riesgos aumenta la profundidad y el detalle de la evaluacion en cada iteracion.
El enfoque iterativo proporciona un buen equilibrio entre minimizar el tiempo y
el esfuerzo dedicados a la identificacion de controles y, al mismo tiempo,
garantizar que los riesgos elevados se evaluen adecuadamente (Direccion
Nacional de Interoperabilidad Seguridad de la Informacion e Infraestructura,
2020, pag. 4) .

1.4. Esquema Gubernamental de Seguridad de la Informacién (EGSI) V 2.0

Es un documento basado en las normas técnicas ecuatorianas “INEN ISO/IEC
270007, para la Gestion de la Seguridad de la Informacion y esta dirigido a las
Instituciones de la Administracion Publica Central e Institucional y que depende

de la Funcién Ejecutiva (Ministerio de Telecomunicaciones y de la Sociedad de
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la Informacion, 2020). En la figura 3 se muestra el ciclo de mejora continua

propuesto por el EGSI:

Figura 7. Ciclo de mejora continua (PDCA) aplicado al EGSI

Fuente: tomado a partir de Ministerio de Telecomunicaciones y de la Sociedad de la
Informacioén (2020)

En este contexto, lo primero en lo cual se enfoca es en la planificacién, la cual
se evalla en primera instancia a partir de un analisis de la situacion actual de la
institucion desde la seguridad de la informacion. La etapa de ejecuciéon (Hacer)
prepara un plan, implementa controles y establece lineamientos con caracter
formativo y de concienciacion enfocado en la seguridad de la informacion.
Posteriormente en la etapa de verificacion se realiza una evaluacion de la

eficacia de los indicadores, controles y lineamientos implementados.

Finalmente, los resultados obtenidos se enmarcaran en un proceso de gestion
de seguridad de la informacién, y alineado a los objetivos institucionales, al
cumplir con los principios de confidencialidad, integridad y disponibilidad de la
informacion. Los pasos de un proceso para la gestion del riesgo de seguridad

de la informacion son los siguientes:

e Establecimiento del contexto, lo cual consiste en levantar la informacién
inicial, establecer criterios basicos para gestionar el riesgo, definir

alcance y limites y establecer una organizaciéon para el SGRSI.
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Valoracion del riesgo, consiste en identificar los activos, las amenazas y
vulnerabilidades, ademas de los controles existentes, las consecuencias,
valorar los incidentes, determinar el nivel de estimacion del riesgo y
evaluar el riesgo.

Tratamiento del riesgo, en esta etapa se seleccionan los controles.
Aceptacion del riesgo, evaluar el aceptar 0 no un riesgo.

Comunicacion del riesgo, después de la evaluacion de un riesgo resulta
necesario socializar y comunicar dicho riesgo en funcion de su
aceptacion.

Monitoreo y revision del riesgo, monitoreo y revision permanente de los
riesgos aceptados.

En la Tabla 9 se muestran las actividades del proceso para la gestion de

riesgos dividido en actividades y pasos, que llevados de manera conjunta y

ordenada dan como resultado una adecuada gestion de riesgos y asegura los

objetivos y metas trazadas por la unidad encargada del proceso en beneficio

para toda la institucion:

ACTIVIDADES

Establecimiento del contexto | 2. Establecer criterios basicos para la Geslion del Riesgo

__Tabla 8. Proceso para la gestion del riesgo
PASO
1. Consideraciones Generales - Levantamiento de informacién
inicial

. Definir alcance y limites de la Geslién del Riesgo
Estlablecer una organizacidn para la operacidon del SGRS!

Valoracién del Riesgo

. fdentificar Activos de Informacidn

. Identificar fas amenazas y las vulnerabilidacdes
. Identificar los controles existentes

. Identificar consecuencias

. Valorar las consecuencias

10. Valorar los incidontes

11. Determinar el nivel de estimacidn del riesqgo
12. Evaluar el riesgo

PN W N

Tratamiento del Riesgo

13. Seleccionar conlroles

Aceptacion del Riesgo

14. Aceptar el nesgo

Comunicacién del Riesgo

15. Comunicar ¢l fiesqgo

Monitoreo y Revision del
Riesgo

16. Monitorear y revisar los riesgos

Fuente: tomado a partir de Ministerio de Telecomunicaciones y de la Sociedad de la

Informacioén (2020)
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Andlisis del riesgo y el sistema de gestion de seguridad de la informacién

Como lo cita (Gallardo, 2018, pag. 28), en su documento “el enfoque ISO
27001:2005” hace referencia a la implementacién de una norma basada en
seguridad de la informacién, misma que necesita determinar los requerimientos
basicos y trabajo en conjunto con las autoridades y técnicos relacionados a la
seguridad de la informacion. El propédsito fundamental es el de asegurar la
informacién mediante confidencialidad, integridad y disponibilidad en funciéon
del andlisis realizado por el equipo de trabajo, para establecerlo como guia
base en la implementacion de los controles, que se ajustan a las necesidades
del negocio. En tal virtud, apalanca la elaboracion de una politica y fundamenta
el desarrollo del presente estudio que involucra autoridades, personal técnico y

demas funcionarios para cumplir con el objetivo propuesto (Avila, 2018).

De igual forma como lo afirma (Avila, 2018) “las normas I1SO 27001, plantean
una vision de la situacion actual de varios estandares y debido a su demanda
en funcion de la seguridad de la informacion, convergen en un sistema de
gestion integrado, mismo que optimiza y cumple con los requisitos especificos
de gestidn de servicios de Tl y de seguridad de la informacion”. De esta
manera, se alinea la aplicacion del Esquema Gubernamental de Seguridad de
la Informacion que abarca las mejores practicas de la norma ISO 27001 e I1ISO
27002, asi como el alineamiento para blindar en primera instancia los

aplicativos denominados como criticos.

Terminologia

e Activo de informacion
Es cualquier informacion o sistema relacionado con el tratamiento de la misma
gue tenga valor para la organizacién, como son procesos de negocio, datos,
aplicaciones, equipos informéaticos, personal, soportes de informacion, redes,
equipamiento auxiliar o instalaciones. Es susceptible de ser atacado deliberada
0 accidentalmente con consecuencias para la organizacién (Instituto Nacional
de Ciberseguridad, 2017).
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e Amenaza
Circunstancia desfavorable que ocurriria y que de suceder tiene consecuencias
negativas sobre los activos lo que provoca su indisponibilidad, funcionamiento
incorrecto o pérdida de valor (Instituto Nacional de Ciberseguridad, 2017).

e Analisis de Riesgo
Es un proceso que comprende la identificacion de activos de informacion, sus
vulnerabilidades y las amenazas a los que se encuentran expuestos, asi como
la probabilidad de ocurrencia y el impacto, a fin de determinar los controles
adecuados para tratar el riesgo (Instituto Nacional de Ciberseguridad, 2017).

e Auditoria de seguridad
Es el estudio que comprende el andlisis y gestion de sistemas llevado a cabo
por profesionales en tecnologias de la informacion (TI) con el objetivo de
identificar, enumerar y describir las diversas vulnerabilidades que presentarian
en una revision exhaustiva de las estaciones de trabajo, redes de
comunicaciones, servidores o0 aplicaciones (Instituto Nacional de
Ciberseguridad, 2017).

e Autenticacion
Procedimiento para comprobar que alguien es quien dice ser al acceder a un
ordenador o a un servicio online. Este proceso constituye una funcionalidad
caracteristica para una comunicacion segura (Instituto Nacional de
Ciberseguridad, 2017).

e Confidencialidad
Es la propiedad de la informacion, por la que se garantiza que esta accesible
Unicamente a personal autorizado a acceder a dicha informacion. La
confidencialidad de la informacién constituye la piedra angular de la seguridad

de la informacion (Instituto Nacional de Ciberseguridad, 2017).
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e Disponibilidad
Se trata de la capacidad de un servicio, un sistema o una informacion, a ser
accesible y utilizable por los usuarios o procesos autorizados si estos lo
requieran (Instituto Nacional de Ciberseguridad, 2017).

e Fugade datos
La fuga de datos o fuga de informacién es la pérdida de la confidencialidad de
la informacion privada de una persona o empresa. Informacién que, a priori, no
seria conocida mas que por un grupo de personas, en el ambito de una
organizacion, area de una organizacion, area o actividad, y que es visible o

accesible para otros (Instituto Nacional de Ciberseguridad, 2017).

e Impacto
Medida del efecto que produce un incidente, desastre, problema o cambio en
los niveles de servicio de una empresa y como se ven afectados en el caso de

gue se materialice dicha amenaza (Instituto Nacional de Ciberseguridad, 2017).

e Integridad
Es la propiedad de la informacién, por la que se garantiza la exactitud de los
datos transportados o almacenados, asegura que, no se ha producido su
alteracion, pérdida o destruccion, ya sea de forma accidental o intencionada,
por errores de software o hardware o por condiciones medioambientales
(Instituto Nacional de Ciberseguridad, 2017).

e Incidente de seguridad
Cualquier suceso que afecte a la confidencialidad, integridad o disponibilidad
de los activos de informacion de la empresa, por ejemplo: acceso o intento de
acceso a los sistemas, uso, divulgacién, modificacion o destruccion no

autorizada de la informacion (Instituto Nacional de Ciberseguridad, 2017).

e No repudio
El no repudio en el envio de informacion a través de redes es la capacidad de

demostrar la identidad del emisor de esa informacién. El objetivo que se
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pretende es certificar que los datos, o la informacion, provienen realmente de la

fuente que dice ser (Instituto Nacional de Ciberseguridad, 2017).

e Plan de contingencia

Un Plan de Contingencia de las Tecnologias de la Informacion y las
Comunicaciones (TIC) consiste en una estrategia planificada en fases,
constituida por un conjunto de recursos de respaldo, una organizacion de
emergencia y unos procedimientos de actuacion, encaminados a conseguir una
restauracion ordenada, progresiva y agil de los sistemas de informacién que
soportan la informacién y los procesos de negocio considerados criticos en el
Plan de Continuidad de Negocio de la compafia (Instituto Nacional de
Ciberseguridad, 2017).

e Politicade seguridad
Son las decisiones o medidas de seguridad que una empresa ha decidido
tomar respecto a la seguridad de sus sistemas de informacion después de
evaluar el valor de sus activos y los riesgos a los que estan expuestos. Este
término también se refiere al documento de nivel ejecutivo mediante el cual una
empresa establece sus directrices de seguridad de la informacion (Instituto
Nacional de Ciberseguridad, 2017).

e Riesgo

Es la posibilidad de que una amenaza o vulnerabilidad se convierta en un dafio
real para la empresa, que resulte en una pérdida o robo de informacion o en
una detencion de su actividad como consecuencia del dafio ocasionado. El
riesgo se mitiga mediante politicas de seguridad y continuidad del negocio que
suelen prever posibles ataques y proponen soluciones de actuacion ante
situaciones cuyo riesgo seria elevado (Instituto Nacional de Ciberseguridad,
2017).

e Vulnerabilidad
Debilidad o fallo de un sistema que se aprovecha con fines maliciosos (Instituto
Nacional de Ciberseguridad, 2017).
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CAPITULO II. DISENO METODOLOGICO

2.1. Metodologia de investigacion

El enfoque de investigacion del presente trabajo es cualitativo, el disefio de la
investigacion es no experimental, misma que parte en un entorno en donde los
hechos ya se han suscitado.

Al aplicar una investigacion de tipo cualitativo se priorizardn los riesgos
identificados con el fin de recomendar las acciones pertinentes a ejecutar, con
base a los datos arrojados por la metodologia Magerit, conjuntamente con el
Esquema Gubernamental de Seguridad de la Informacion.

La metodologia cualitativa es el mas utilizado para el analisis de riesgo segun
lo afirma (Molina & Sanchez, 2019).

Método de investigacion

Método Inductivo

Mediante este método se observa, estudia y conoce las caracteristicas
genéricas o comunes que se reflejan en un conjunto de realidades para
elaborar una propuesta o ley cientifica de indole general (Abreu, 2014).

Es este el caso para la aplicabilidad en el desarrollo de la guia de gestion de

seguridad de la informacion para el Gobierno Provincial de Tungurahua.

Tipo de investigacion

No experimental
El tipo de investigacion aplicada en el presente trabajo de investigacion es no
experimental, inicia en un entorno en donde los hechos ya se han suscitado,

sin intervenir en los acontecimientos.
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Técnicas e instrumentos

Entrevista

La entrevista es una técnica importante en el presente trabajo de investigacion,
tiene el propdsito de obtener informacion a profundidad de inicio a fin, a través
de encuentros reiterados con el personal técnico de la Direccion de Sistemas

del Gobierno Provincial de Tungurahua.

2.2 Caracterizacion de la institucion

El Gobierno Provincial de Tungurahua es una institucién publica que pertenece
a los gobiernos autonomos descentralizados (GAD) del pais, entre sus
atribuciones son coordinar, orientar, facilitar, planificar y ejecutar acciones
mancomunadas con gobiernos locales, instituciones publicas, privadas y
organizaciones sociales, en los niveles; parroquiales, cantonales, provincial,
nacional e internacional; con el fin de impulsar las iniciativas de desarrollo
econdmico, social, ambiental y territorial de Tungurahua, bajo los principios de
participacion, mancomunidad, equidad, ética, efectividad y transparencia

(Gobierno Provincial de Tungurahua, 2022).

Vision Institucional

El Gobierno Provincial de Tungurahua se constituye en lider de desarrollo
integral de la provincia, en su condicién de referente politico — técnico, con
capacidades para orientar las grandes decisiones de interés provincial

(Gobierno Provincial de Tungurahua, 2022).
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Figura 8. Estructura Organica Funcional del Gobierno Provincial de Tungurahua

e |

ZECTORES FORMACION PLANIFICACION ¥ PROCURADURILA
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PARTICIPACION CIUDADANA
SECRETARLA DIRECCION
GENERAL FINANCIERA
WIVFI &SFSNR
KIVFI [IF APEVWO RELACIOMES DIRECCION
EXTERMAS ADMINISTRATIVA

Fuente: tomado a partir de Gobierno Provincial de Tungurahua (2022)

En el nivel de apoyo se encuentra la Direccion de Sistemas, la cual tiene como
objetivo proveer servicios tecnolégicos de calidad a todo el Gobierno Provincial
de Tungurahua, a través de herramientas e infraestructura actualizada, para
apoyar a los procesos y actividades institucionales.

Dentro de sus atribuciones y responsabilidades estan:

e Realizar el disefio, pruebas, implantacién, monitoreo y mantenimiento de
aplicaciones segun las necesidades del usuario interno.

e Realizar el mantenimiento de los equipos del sistema informatico:
Software y Hardware.

e Lograr un mejor desempefio mediante la conectividad de todos los
equipos informaticos del Gobierno Provincial.

e Vigilar el desempefio, las seguridades y controles de los sistemas

informaticos que obtienen recursos de la base de datos principal.
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e Capacitar al personal del Gobierno Provincial en el uso y manejo de
equipos y sistemas informaticos implementados.

e Mantener un registro y control de los recursos informaticos, asi como su
respectiva provision y optimizacion.

e Dar soporte de hardware y software a los usuarios internos del sistema.

e Evaluar y controlar el buen uso de los recursos informaticos y equipos

de comunicacion. (Gobierno Provincial de Tungurahua, 2022)

Poblacién y Muestra

El presente trabajo de investigacion se centra especificamente en la Direccidén
de Sistemas del Gobierno Provincial de Tungurahua, la cual cuenta con 10

profesionales, los cuales estan divididos de la siguiente forma:

Figura 9. Estructura Direccion de Sistemas del Gobierno Provincial de Tungurahua

DIRECCION DE SISTEMAS

Director
Secretaria Ejecutiva (1)
Proyectos e Infraestructura v
Ingenieria de Soporte Técnico

Software

Fuente: tomado a partir de Gobierno Provincial de Tungurahua (2022)
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Proyectos e Ingenieria de Software

Figura 10. Estructura Proyectos e Ingenieria de Software

Direccién de Sistemas del Gobierno Provincial de Tungurahua

PROYECTOS / INGEMIERIA DE SOFTWARE
Especialista 2 en Desarrollo de Software

[Responsable (1))

]

Especialista 2 en Desarrollo
de Software (2)

Analista 2 en Desarrollo de
— Software. (1)

Analista 2 en Gestian de
Proyectos. (1)

Fuente: tomado a partir de Gobierno Provincial de Tungurahua (2022)

El cual tiene como objetivo definir mecanismos que faciliten la administracion
de todos los proyectos informaticos que ejecutan las diferentes areas que

conforman la unidad.

Infraestructuray soporte técnico

Figura 11. Estructura Infraestructura y Soporte Técnico

Direccion de Sistemas del Gobierno Provincial de Tungurahua

INFRAESTRUCTURAY
SOPORTE TECNICO

Analista 2 en
Infraestructura de TI. (1)

Analista 2 de Soporte de
Hardware (2}

Fuente: tomado a partir de Gobierno Provincial de Tungurahua (2022)
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Se encarga de definir, justificar, implementar y actualizar la infraestructura
tecnolégica de la institucion, establecer mecanismos que protejan vy
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos (Gobierno Provincial de Tungurahua,
2022).

2.3 Metodologia de desarrollo

La metodologia de desarrollo empleada en el presente trabajo de investigacion
es Magerit, la cual brinda los lineamientos para realizar analisis de gestion de

riesgos de los Sistemas de Informacion.

De igual forma se aplica las directrices del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) version 2.0 emitido mediante acuerdo
Ministerial Nro. 025 - 2019 por el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion y publicado en el Registro Oficial el 10 de enero de
2020.

Figura 12. Método de Analisis de Riesgo de Magerit

DETERMINAR  DETERMINAR DETERMINAR ESTIMAR ESTIMAR

LOS LAS LAS EL EL
ACTIVOS AMENAZAS SALVAGUARDAS IMPACTO RIESGO
Datos De origen Activos a Lo que podria Lo que

Hardware Natural Proteger pasar probablemente
Software Del Entomo Dimensiones pase
Servicios Defectos de seguridad
Comunicaciones Aplicaciones Principio de
Causadas por proporcionalidad
personas

Fuente: *tomado a partir de Amutio, Candau & Mafias, (2012)

Determinar los activos

En el Gobierno Provincial de Tungurahua, especificamente en la Direccion de

Sistemas se encuentra ubicado e implementado un Data Center, el mismo que

3 MAGERIT - version 3.0. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion. Libro | - Método
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cuenta con un acondicionamiento especial por temas de temperatura y

ambiente.

En la figura 9 se muestra un diagrama de la Infraestructura del Data Center.

Figura 13. Infraestructura Data Center
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Fuente: elaboracién propia

Figura 14. Vista frontal del rack
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Fuente: elaboracion propia
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El Centro de Datos esta conformado de los siguientes componentes: sistema
eléctrico, sistema de aire acondicionado, estructura que sostiene los equipos

fisicos (rack), sistema de telecomunicaciones.

El sistema de telecomunicaciones estd compuesto por los principales equipos
de telecomunicaciones como son: switchs, firewall marca Sophos y servidor

fisico marca Nutanix.

El servidor fisico con el que cuenta el Gobierno Provincial de Tungurahua es un
servidor Nutanix, el cual estd implementado en una plataforma de
hiperconvergencia, configurado para brindar soluciones de almacenamiento

para grandes cargas de trabajo y administrar toda la red institucional.

La infraestructura de hiperconvergencia se tomé en consideracion para reducir
gastos operativos, recursos de espacio y administracion de almacenamiento

simplificado.

Los activos considerados para el andlisis y gestion de riesgos han sido
seleccionados en base al grado de relevancia que tienen para el Gobierno

Provincial de Tungurahua.

Conforme lo sefiala la Metodologia Magerit, a cada activo se asigna un codigo
el cual lo identifique, el codigo de asignacion esta estructurado de la siguiente

forma:

Tipo de activo: las dos primeras letras describen el tipo de activo al cual

pertenece:

= [HW] HARDWARE
= [SW] SOFTWARE
= [D] DATOS

= [I] INSTALACIONES
= [P] PERSONAL
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Ubicacién: iniciales de la Institucion GPT Gobierno Provincial de Tungurahua.
Numero de archivo: numeracién de cada uno de los activos.

Siglas de identificacién del activo: nombre del activo para su identificacion
en este caso SN que corresponde a Servidor Nutanix, FS que corresponde a

Firewall Sophos.

Figura 15. Cadigo Identificador de activos

Codigo de indentificacion
: . Siglas 3
Tipo de activo HW GPT SN 1;318&?;:
‘ el actrvo
Ubicacion

Numero de activo

Fuente: elaboracién propia

Con la nomenclatura, que se asigna a cada activo, se obtiene un codigo, dicho
codigo consta de 4 elementos como son: tipo, ubicacion, numero y siglas, de
esta forma se identifica y se divide el tipo de activo en funcion a la informacion
y grado de vulnerabilidad a las que estaria expuesto, durante todo el proceso

de levantamiento de informacion y analisis de riesgos.
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Tabla 9. Proceso para la gestion del proceso de gestion del riesgo

LISTADO DE ACTIVOS DEL DATA CENTER DEL GOBIERNO PROVINCIAL DE TUNGURAHUA

Esenciales
Cédigo Nombre Detalle
HW-GPT-1-SNX SNX Servidor NUTANIX
HW-GPT-2-SNAS SNAS Servidor NAS (Network Attached Storage) Synology
Equipos de red
HW-GPT-1-FS FS Firewall SOPHOS
COM-GPT-1-SW1 SW1 Switch Cisco Catalyst Capa 3
COM-GPT-2-SW2 SW2 Switch Cisco Catalyst Capa 3
COM-GPT-3-SW3 SW3 Switch Cisco Catalyst Capa 3
COM-GPT-4-SW4 SW4 Switch Cisco Catalyst Capa 3
Aplicaciones Informdticas (Software)
SW-GPT-1-VM VM VMWare
Elementos auxiliares
EA-GPT-1-SE SE Sistema Eléctrico
EA-GPT-2-AA AA Aire Acondicionado
EA-GPT-3-UPS1 UPS1 UPS APC
EA-GPT-4-UPS2 UPS2 UPS APC
EA-GPT-5-UPS3 UPS3 UPS APC
EA-GPT-6-FO FO Fibra Optica
EA-GPT-7-CE CE Cableado Estructurado

Fuente: elaboracion propia

Figura 16. Identificacion de activos

™ [HGPT-001] A1. Activos > A.1.1, Identificacién — O >

Capas Activos Dominios Estadisticas

IACTIVOS
[- S [B] Activos esenciales
A [HW-GPT-2-5NAS] SERVIDOR NAS
e [15] Servicios internos
¢ = [E] Equipamiento
¢ =5 [SW] Aplicaciones
A [SW-GPT-1-WM] VMWARE
¢ ‘=3 [HW] Equipos
A [HW-GPT-1-F5] FIREWALL SOPHOS
¢ 5 [COM] Comunicaciones
A [COM-GPT-1-5W1] SWITCH CISCO CATALYST
A [COM-GPT-2-5W2] SWITCH CISCO CATALYST
A [COM-GPT-3-5W3] SWITCH CISCO CATALYST
A [COM-GPT-4-5W4] SWITCH CISCO CATALYST
¢ a [AUX] Elementos auxiliares
[EA-GPT-1-5E] SISTEMA ELECTRICO
[EA-GPT-2-AA] AIRE ACONDICIONADO
[EA-GPT-3-UPS1] UPS
[EA-GPT-4-UPS2] UPS
[EA-GPT-5-UPS3] UPS
[EA-GPT-6-FO] FIBRA OPTICA
[EA-GPT-7-CE] CABLEADO ESTRUCTURADO
= [55] Servicios subcontratados
pr— [L] Instalaciones
e [P] Personal

p-B-B-D - 54

= | —|_1|+ | dominio | | fuente H @ <?> ®

Fuente: PILAR — MAGERIT (2022)
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Dependencia de activos

En base a un andlisis de los activos que contienen informacion sensible, y las
entrevistas con el personal de la Direccién de Sistemas del Gobierno Provincial
de Tungurahua, se evidencié que existe una dependencia absoluta de los
servidores fisicos NUTANIX y NAS (almacenamiento conectado a una red), los

gue administran todos los servicios internos y externos que brinda la Institucion.

Valoracién de activos

Para establecer una valoracion de los activos, se parte de la importancia del
activo para la Institucion, la metodologia Magerit recomienda una escala de O
(cero) a 10 (diez), donde O (cero) significa que la pérdida o dafio del activo no
afecta ni repercute a la Institucion, por el contrario, si la valoracion es de 10
(diez) significa una grave afectacidbn y consecuencias negativas para la

Institucion.

Cabe sefalar que la valoracion de los activos se realiza en base a la:
disponibilidad, integridad de datos, confidencialidad de datos, autenticidad,

trazabilidad, valor y datos personales.

Para la asignacion de valores se toma en consideracion las siguientes

preguntas:

¢,Cudl es la importancia del activo y su disponibilidad?

¢, Cuadles son las consecuencias de la modificaciéon no autorizada de datos?
¢,Cudles son las consecuencias del acceso a datos sensibles de la Institucion y
de personas no autorizadas?

¢,Cudl es la importancia de la informacién que es accesible para el personal

administrativo de la Institucion?

Todas las respuestas a estas preguntas se evaluaran y contestaran en un

rango de 0 a 10.
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El andlisis y respuestas a estas preguntas se las realiz6 conjuntamente con el

area técnica de la Direccion de Sistemas del

Tungurahua. En la imagen a continuacion se muestra los resultados:

Figura 17. Valoracion de activos

Gobierno Provincial

de

D [HGPT-001] A1, Activos > A.1.4, valoracion de los activos

Editar Exportar Importar

s [55] Servicios subcontratados
s [L] Instalaciones
= [P] Personal

active | [0] U} IC] [A4] m v [DF]
¢ s [B] Activos esenciales
D/ [HW-GPT-1-SNX] SERVIDOR NUTANGEREE D) (o] (o] (o] (o] (o1 ()]
A [HW-GPT-2-SNAS] SERVIDOR NAS [10] [10] [10] [10] [10] [10] [10]
= [15] Servicios internos
¢ s [E] Equipamiento
9 3 [5W] Aplicaciones
A [SW-GPT-1-VM] VMWARE [5] U] [91 [5] [5] 11 [2]
9 3 [HW] Equipos
A [HW-GPT-1-FS] FIREWALL SOPHOS [81 ] ] [81 [8] [51 [51
¢ 3 [COM] Comunicaciones
A [COM-GPT-1-SW1] SWITCH CISCO CATALYST 91 [8] [8] [6] [71 [5] [4]
A [COM-GPT-2-SW2] SWITCH CISCO CATALYST 91 [8] [8] [6] [71 [5] [4]
A [COM-GPT-3-SW3] SWITCH CISCO CATALYST 91 [8] [8] [6] [71 [5] [4]
A [COM-GPT-4-SW4] SWITCH CISCO CATALYST 91 [8] [8] [6] [71 [5] [4]
9 3 [AUX] Elementos auxiliares
A [EA-GPT-1-5E] SISTEMA ELECTRICO 91 n.a. n.a. n.a. n.a. n.a. n.a.
A [EA-GPT-2-AA] AIRE ACONDICIONADO 71 n.a. n.a. n.a. n.a. n.a. n.a.
A [EA-GPT-3-UPS1] UPS 91 n.a. n.a. n.a. n.a. n.a. n.a.
A [EA-GPT-4-UPS2] UPS 91 n.a. n.a. n.a. n.a. n.a. n.a.
A [EA-GPT-5-UPS3] UPS [9] n.a. n.a. n.a. na. na. na.
A [EA-GPT-6-FO] FIBRA OPTICA 91 n.a. n.a. n.a. n.a. n.a. n.a.
A [EA-GPT-7-CE] CABLEADO ESTRUCTURADO 91 n.a. n.a. n.a. n.a. n.a. n.a.

[ [

=l o

| or'lgenes| |va|oracumulado| | marca|

Fuente: PILAR — MAGERIT (2022)

Determinar las amenazas

A través de la herramienta PILAR, se identifican las amenzas en base a la

biblioteca de amenazas incorporadas en la herramienta, por cada uno de los

activos.

A continuacion se muestran todas los posibles amenazas que proporciona

PILAR sobre los activos:
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Figura 18. Identificacion de amenazas activos esenciales

™ [HGPT-001] A.2. Amenazas > A.2.2. identificacion — O *
TSV

-2+ [+

IACTIVOS
¢ = [B] Activos esenciales
¢ A [HW-GPT-1-SNX] SERVIDOR NUTANIX
A\ [A13] Repudio (negacién de actuaci )
¢ A [HW-GPT-2-SNAS] SERVIDOR NAS
A\ [A13] Repudio (negacién de actuaci )
[I5] Servicios internos

A [1] De origen
A [E] Errores y fallos no intencionados
A [A] Ataques deliberados

A [PR] Riesgos de privacidad

1 ¢ =3 [5W] Aplicaciones
T+ A [SW-GPT-1-VM] VMWARE
A [I.5] Averia de origen fisico o logico
A [E.B] Difusion de software dahino
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de prograr
A [A.8] Difusion de software daiino
A [A.22] Manipulacion de programas
¢ 3 [HW] Equipos
T+ A [HW-GPT-1-F5] FIREWALL SOPHOS
A [N.1] Fuego
A [N.2] Daiios por agua
A [N.*] Desastres naturales
A [I.1] Fuego
A

[1.2] Dahos por agua

(] 1 | [+

aplicar || eliminar

Fuente: PILAR — MAGERIT (2022)

Figura 19. Identificacion de amenazas equipos

™ [HGPT-001] A.2. Amenazas > A.2.2, identificacién — O *
TSV

-2+ [+

A [A.22] Manipulacion de programas
¢ @ [HW] Equipos 3 : naturales|
¢ A [HW-GPT-1-FS] FIREWALL SOPHOS A [ De origen industrial
[N.1] Fuego A [E] Errores y fallos no intencionados
[N.2] Dafos por agua A [A] Ataques deliberados
[N.*] Desastres naturales A [PR] Riesgos de privacidad
[I.1] Fuego
[1.2] Daflos por agua
[I.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacién elect gnéti
[I.5] Averia de origen fisico o ldgico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de temperatura o humedad
[1.41] Er i lect gnéticas (TEMPEST)
[E.23] Errores de mantenimiento / actualizacion de equipos
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos
[A.11] Acceso no autorizado
[A.23] Manipulacion del hardware
[A.24] Denegacidn de servicio
[A.25] Robo de equipos
[A.26] Ataque destructivo

g S a2

4] 1 | [+

aplicar || eliminar

Fuente: PILAR — MAGERIT (2022)



46

Figura 20. Identificacion de amenazas equipos de comunicaciones

™ [HGPT-001] A.2. Amenazas > A.2.2, identificacién — O *
TSV

-2+ [+

A [A.25] Robo de equipos
A [A.26] Ataque destructivo

¢ 3 [COM] Comunicaciones

¢ A [COM-GPT-1-5W1] SWITCH CISCO CATALYST
[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema / de la segurid
[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia
[E.15] Alteracion de la informacion
[E.19] Fugas de informacion
[E.24] Caida del sistema por agotamiento de recursos
[A.5] ion de la identidad
[A.T] Uso no previsto
[A.9] [Re-]lencaminamiento de mensajes
[A.10] Alteracion de secuencia
[A.11] Acceso no autorizado
[A.12] Andlisis de trafico
[A.14] Interceptacion de informacidn (escucha)
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacidn
[A.24] Denegacion de servicio
o A [COM-GPT-2-5W2] SWITCH CISCO CATALYST
o= A [COM-GPT-3-5W3] SWITCH CISCO CATALYST

A [1] De origen industrial
A [E] Errores y fallos no intencionados
A [A] Ataques deliberados

A [PR] Riesgos de privacidad

>b

>ePE bbb bb

(] 1 | [+

aplicar || eliminar

Fuente: PILAR — MAGERIT (2022)

Figura 21. Identificacion de amenazas elementos auxiliares

™ [HGPT-001] A.2. Amenazas > A.2.2. identificacion — O *
TSV

-2+ [+

A [A.14] Interceptacion de informacion (escucha)
A [A.15] Modificacion de la informacion
A [A.18] Destruccion de la informacion
A [A.24] Denegacidn de servicio
¢ @ [AUX] Elementos auxiliares
¢ A [EA-GPT-1-5E] SISTEMA ELECTRICO
[M.1] Fuego
[N.2] Daiios por agua
[N.*] Desastres naturales
[I.1] Fuego
[1.2] Daivos por agua
[I.*] Desastres industriales
[1.3] Contaminacion medi e —
[E.23] Errores de mantenimiento [ actualizacion de equipog |
[A.T] Uso no previsto
[A.23] Manipulacion del hardware
[A.25] Robo de equipos
[A.26] Ataque destructivo
-GPT-2-AA] AIRE ACONDICIONADC
[M.1] Fuego
[N.2] Daiios por agua
[N.*] Desastres naturales
[I.1] Fuego

>
g d s

(] 1 | DN

aplicar | eliminar

Fuente: PILAR — MAGERIT (2022)
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Determinar las salvaguardas

A través de una inspeccion fisica realizada al Centro de Datos del Gobierno
Provincial de Tungurahua, se determind la existencia de las siguientes

salvaguardas.

- Sistema de alimentacion eléctrica ininterrumpida, en el caso de fallos
eléctricos.

- Sistema de control de temperatura, el cual esta configurado para alertar en el
caso de elevaciones demasiado altas de temperatura.

- Firewall marca Sophos con licenciamiento de software, el cual controla la
seguridad de la red de toda la Institucion.

- Y, por ultimo, pero no menos importante un extintor de CO2 en el caso de

incendio.
. . .z
Figura 22. Identificacion de salvaguardas

™ [GPTI] A1, Salvaguardas > A.3.1.2. valoracion (fases) — O X
Editar Expandir Ver Exportar Importar Estadisticas
T <5 =

aspe.| dp | reco nivel salvaguarda |dudas|fuen... base| com... curr... I PILAR|

[m] SALVAGUARDAS L2-L5
O G EL o= M 14] identificacin y autenticacion n.a.
(] T | e b7 Il o MR .C] Control de acceso logico L2-L4
L1 G PR °-ﬁ[D] Proteccion de la Informacién n.a.
[ G EL °'%[K] Proteccion de claves criptograficas [SC-12] n.a.
| G PR o ﬂ [S] Proteccion de los Servicios n.a.
|:| G PR 6 - @71, [3W] Proteccion de las Aplicaciones Informaticas (SW) L2-14
|:| G PR 5 - = [HW] Proteccitn de los Equipos Informaticos (HW) L2-13
| ¢ | R SN o (0.014] Proteccion de las Comunicaciones L2L5
[m] G PR o= [M] Proteccion de los Soportes de Informacién na.
(] ¢ R 5 N o M 14UX] Elementos Auxiliares L2-13
L1 F EL 5 - °-?[PF’E] Proteccion fisica de los equipos L3
|:| F PR © "1, [L] Proteccidn de las Instalaciones n.a.
O P PR o '[Pl Gestién del Personal na.
(|| G CR 5 - o “1_'[IM] Gestion de incidentes L2-13
[ T PR T - c‘-m[tclclls] Herramientas de seguridad L2-14
(] G ce | 4 W o= #1% V] Gestion de vuinerabilidades. L2-L3
O T wmn | 4 [l o [A] Registro y audtoria L2-L3
O ¢ rc | 4 W o *_[BC] Continuidad del negocin L2-L3
(] c s | + H o % 15) Organizacion L2-L3
O c a0 5 W o- % [E] Relaciones Externas L2-L3
O ¢ s | 5 W o~ MB INEW] Adquisicién / desarrollo L2-13
| G PR °'%[PDS] Servicios potencialmente peligrosos n.a.
[ G PR o= B2 [IP] Sistema de proteccion de frontera logica n.a.
(] F EL o 22 [PPS] Proteccin del perimetro fisico n.a.
O ¢ e 10 [l o~ % [TEMPEST] Proteccion de emanaciones (TEMPEST) [PE-19] L2

e H®®e

Fuente: PILAR — MAGERIT (2022)
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Estimar el impacto

El impacto es el dafio, que se origina sobre el activo derivado de la
materializacién de las amenazas. El cuadro de colores representa el nivel de
impacto en base a una numeracion de 0 a 10, mientras mas alta sea la
estimacién del impacto la herramienta PILAR asignara un nivel de criticidad y

pintara las alertas de cada activo.

Figura 23. Estimacion del impacto

n
Ver Exportar
potencial | current | target | PILAR |
[ activo I m I m | Ic1 I [A1 I m | ™ [ o
[] AacTivos o] [10] [1o] o] 2]
O . [B] Activos esenciales| 91
=] o |  [HW-GPT-1-SNX] SERVIDOR NUTANIX 19
O o | [HW-GPT-2-SNAS] SERVIDOR NAS 9
D <= [I5] Servicios internos
[] |¢ . [FlEquipamiento (o] [10] [10] o]
O & =y [SW] Aplicaciones [10] [101 [101 -_—
[} o A [SW-GPT1-VM] VMWARE S 7 N T | p
O ¢ 3 [HW] Equipos 10 4] 191 | |
[ o A [HW-GPT-1-FS] FIREWALL SOPHOS e m 1 _
O ¢ 23 [COM] Comunicaciones 81 81 &} [10] | |
[ o A [COM-GPT-1-SW1] SWITCH CISCO CATALYST 191 81 [E)] | | | [9] Nivel 9 |
O o A [COM-GPT-2-5W2] SWITCH CISCO CATALYST )] 181 8] mp [8] Alto(+)
O o A [COM-GPT-3-SW3] SWITCH CISCO CATALYST &] 8] &) [
(3] o A [COM-GPT-4-5W4] SWITCH CISCO CATALYST [©)] 181 18] m [ILAMD
O ¢ 3 [AUX] Elementos auxiliares [10] | [6] Alto(-)
O o= A [EA-GPT-1-SE] SISTEMA ELECTRICO e 5] Medio(+)
O o A [EA-GPT-2-AA] AIRE ACONDICIONADO [G] -
O o A [EA-GPT-3-UPS1] UPS 41 | E e
E o A [EA-GPT-4-UPS2] UPS M1 | [3] Mediol-)
o A [EA-GPT-5-UPS3] UPS 4 i
] o~ A [EA-GPT-6-FO] FIBRA OPTICA [T | |
O o A [EA-GPT-7-CE] CABLEADD ESTRUCTURADO [ [1] Bajo
O = 58] Servicios subcontratados [0] Despreciable
O — [L] Instalaciones
O — [P]Personal

L]

+ []+1 | dominio | | fuente gestionar leyenda © @

Fuente: PILAR — MAGERIT (2022)
De la misma forma PILAR brinda la posibilidad de realizar un analisis con la
implementacion de salvaguardas, las mas apropiadas conforme el presente

analisis, luego de lo cual es notorio que los valores y colores cambian

considerablemente.

A continuacion, se muestran los resultados:
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Figura 24. Estimacion del impacto después de la implementacion de salvaguardas

P [GPTI] A.5.2. Valo A52 - - .
Ver Exportar
[ potencial | current | target | PILAR |
[ —he | o | m | © | [ m_ [ ]
[ ] AcTivos [6] [6] [6] [6] [5]
O s o)
[} o | [HW-GPT-1-SNX] SERVIDOR NUTANIX [5]
[m] o | [HW-GPT-2-SNAS] SERVIDOR NAS [51
[ = [15] Servicios internos
[] |9 . [FlEquipamiento [6] [6] [6] [6]
O ¢ £ [SW] Aplicaciones [5] [6] [6]
[} o A [SW-GPT-1-VM] VMWARE (5] [6] [8]
O ¢ L3 [HW] Equipos [61 131 5] ™ impacto x
O o A [HW-GPT-1FS] FIRENALL SOPHOS [6] 31 [5]
O 4y [COM] Comunicaciones [51 41 [51 [6]
[} o A [COM-GPT-1-5W1] SWITCH CISCO CATALYST [8] 1 5] 6] _
[} o A [COM-GPT-2-5W2] SWITCH CISCO CATALYST 51 0] 51 161 [9] Nivel 9
[} o A [COM-GPT-3-5W3] SWITCH CISCO CATALYST [81 1 5] 6] 18] Alto(+)
[m] o A [COM-GPT-4-SW4] SWITCH CISCO CATALYST 151 0} 51 6]
(] 9 =3 [AUX] Elementos auxiliares 61 [ Alta
[m] o A [EA-GPT-1-5E] SISTEMA ELECTRICO G} [6] Alto(-)
[l o A [EA-GPT-2-AA] AIRE ACONDICIONADO 3 Mediol
O o A [FAGPT-3-UPS1] UPS U} Lol i
O o~ A [EA-GPT-4-UPSZ] UPS 0] ST
[} o A [FAGPT-5-UPS3] UPS 0] 131 Mediof-)
O o A [EA-GPT-6-FO] FIBRA OPTICA G} .
[} o A [EA-GPT-7-CE] CABLEADO ESTRUCTURADO 6] 12] Bajol+)
D = [55] Servicios subcontratados [1] Bajo
[ == [L]Instalaciones 0] D iabl
= —e— [0] Despreciable

3

+ Dt [ o] © &

Fuente: PILAR — MAGERIT (2022)

Estimar el riesgo

La estimacion del riesgo es el resultado de la relacion entre la probabilidad que
el riesgo ocurra, frente al impacto causado producto de la ocurrencia del riesgo.

A continuacion, se muestran los riesgos por activos:
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Figura 25. Estimacion del riesgo

P (GpT1]

[GPTI] A5.2, Valores acumulados > A5.2.2. riesgo - o X
Ver Exportar
ial | current | target | PILAR |

[ activo [ o [0} | I W m v [ o
[] acTvos 7.2} 16,8} {7.2} 16,8} 6,3}
(] % = [B] Activos esenciales 6,3}
O =
[} o | [HW-GPT-2-SNAS] SERVIDOR NAS
O — [15] Servicios internos
[] | % . [E] Equipamiento 7,2} 16,8} 7.2} 16,8}
O 9 3 [SW] Aplicaciones {6,8} 6,8} {7.2}
O = A [SW-GPT-1-VM] VMWARE
O 9 3 [HW] Equipos {72 {51} {6,3}
] o A [HW-GPT-1-FS] FIREWALL SOPHOS ™ niveles de criticidad X
O ¢ 3 [COM] Comunicaciones {72 {56} {6,3} 6,8}
| o A [COMGPT-1-5W1] SWITCH CISCO CATALYST | a3 [ B8 | ©3 | 68| ar——
O & A [COM-GPT-2-5W2] SWITCH CISCO CATALYST O catdetrafe
= A [COLGPT-3-SW3] SWITCH CISCO CATALYST s | Gm | 6% | Gm |
g > A_[CONLGPT 4 SWA] SWITCH CISCO CATALYST
D ¢ a [AUX] Elementos auxiliares {6,8} ”
[} o A [EA-GPT-1-SE] SISTEMA ELECTRICO
O o A [EA-GPT-2-AA] AIRE ACONDICIONADO
O o A [EA-GPT-3-UPS1] UPS 33}
O - ﬁ [EA-GPT-4-UP52] UPS B33 E-CTTC
O o A [EAGPT-5.UPS3] UPS 3,3} {3}-alto
O o A [EA-GPT-6-FO] FIBRA OPTICA 12} - medio
[} o A [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
D = [55] Servicios subcontratados {1}-bajo
(] — [L]Instalaciones {0} - despreciable
O — [P Personal

3 o @&

Fuente: PILAR — MAGERIT (2022)

PILAR proporciona los resultados de la interpretacion de aplicar salvaguardas
producto de la estimacién del riesgo, la cual se denomina riesgo residual, es
decir se ha modificado el riesgo de un valor potencial a un valor residual, lo
cual claramente tiene un efecto significativo, sin embargo, aunque disminuye el
riesgo no elimina en su totalidad dicho riesgo, o a su vez se considera la

eficacia de las salvaguardas aplicadas.
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Figura 26. Riesgo residual

2 16rT1) falores acumulados > . riesgo - m} K
Ver Exportar

potencial | current | target | PILAR |

l activo | o m | €| w m | ™M [ on

[] acTivos [ B4 3,8} 3,5} B9

[] ¢ . [B]Activos esenciales 3,08

[m] o | [MW-GPT-1-SHX] SERVIDOR NUTANIX 3,0}

[m] o | [HW-GPT-2-SNAS] SERVIDOR NAS 3.0}

] = [I5] Servicios internos

K o9 o8 o o8

|| ¢ 5 [SW] Aplicaciones 3.4} 3.4 3.8

[m] o A [SW-GPT-1-VM] VNWARE B4 B4 3.8}

O 445 [HW] Equipos {3.8) 1.7} 3.1

|| o A [HW-GPT-1-FS5] FIREWALL SOPHOS 3,8} o 8,1} P niveles de criticidad x

[m] ¢ 3 [COM] Comunicaciones 3.9 22 3.0 35

B o A [COM-GPT-1-SW1] SWITCH CISCO CATALYST B33} @22 (3.0 35} e ap——

O o p [COM-GPT-2-5W2] SWITCH CISCO CATALYST 3.9} 22 3,0} 3.5} El=ETEEE

O o A [COM-GPT-3-SW3] SWITCH CISCO CATALYST £ 2.2 3.0} 135

[m] o A [COM GPT-4-SW4] SWITCH CISCO CATALYST 39 22 30} 35}

O 43 [AUX] Elementos auxiliares {3,6}

| o A [EA-GPT-1-SE] SISTEMA ELECTRICO 36}

O o A [EA-GPT-2-AA] AIRE ACONDICIONADO 1,8

H e s @omayaro

[m] o A [EAGPT-4UPSZ] UPS (0,80}

[m] o A [EA-GPT-5-UPS3] UPS {0,80} {3)-alto

| o A [EAGPT-6-FO] FIBRA OPTICA 36} {2 - medio

[m] o A [EA-GPT-T-CE] CABLEADO ESTRUCTURADO 36

] — [55] Servicios subcontratados =9

[m] — [l Instalaciones {0) - despreciable

||| = [P] Personal
= ® &

Fuente: PILAR — MAGERIT (2022)

En los siguientes graficos se muestra el resumen de los valores acumulados

por activo:

Figura 27. Tabla de valores acumulados por activo

p [GPT1] A.5.2. Valores acumulados > A.5.2.3, tabla - [m] x
Exportar

potencial | current | target | PILAR | resumen (impacto) | resumen (riesgo) |

I 6 [ riesgo current target PILAR

[ ] [HW-GPT-1-SHX] SERVIDOR NUTANIX [A.13] Repudio (negacion de actuaciones) m B30} -
[ ] [HW-GPT-2-SNAS] SERVIDOR NAS [A.13] Repudio (negacidn de actuaciones) m 3.0} [
[]|[SW-GPT-1-VM] VMWARE [E.21] Errores de mantenimiento / actualizaci... Icl {3,8) L
[ [SW-GPT-A-VM] VMWARE 14.22] Manipulecian de programas 0 B4
[ [SW-GPT-1-VM] VMWARE [A.22] Manipulacin de programas Ic B4 -
[ ] [SW-GPT-1-VM] VMWARE [A.8] Difusién de software dafiino m B4
[] [SW-GPT-1-VM] VMWARE [A.B] Difusidn de software dafiino [C1 {34
[ [SW-GPT-1-VM] VMWARE [A.8] Difusién de software daiiino 0] B4
[ [SW-GPT-1-VM] VMWARE [1.5.1] Averia de origen légico ] 12,9
[ [SW-GPT-1-vM] VMWARE [A.22] Manipulacion de programas 0] 2,9
[ ] [SW-GPT-1-VM] VMWARE [E.21] Errores de mantenimiento / actualizaci... m 12,5)
[][SW-GPT-1-VM] VMWARE [E.20] V il de los (Sem m 22
D [SW-GPT-1-VM] VMWARE [E.20] Vulnerabilidades de los programas (s... | (w] {2,2y
[ [SW-GPT-1-VM] VMWARE [E.8] Difusidn de software daiiino m 1,6
[ [SW-GPT-1-VM] VMWARE [E.8] Difusion de software daiiino Icl 1,8
[ ] [SW-GPT-1-vM] VMWARE [E.8] Difusidn de software daiiino 0] 1,6
[] [SW-GPT-1-VM] VMWARE [E.21] Errores de mantenimiento / actualizaci... o1 {0,95}
[ [SW-GPT-1-VM] VMWARE [E.20] V il de los (s.. 0] 10,78}
[ [HW-GPT-1-FS] FIREWALL SOPHOS [E.24] Caida del sistema por agotamiento de ... ] 3.8}
[ [HW-GPT-1-F 5] FIREWALL SOPHOS [A.24] Denegacion de servicio 0] B
[ | [HW-GPT-1-F5] FIREWALL SOPHOS [A.26] Ataque destructivo 0] 35}
[ ] [HW-GPT-1-F5] FIREWALL SOPHOS [1.6] Corte del suministro eléctrico 0] 3:6)
[] [HW-GPT-1-F 5] FIREWALL SOPHOS nac i de ter 0] 3.5
[ [HW-GPT-1-F5] FIREWALL SOPHOS [1.1] Fuego ] 3.4}
[ [HW-GPT-1-F 5] FIREWALL SOPHOS [17] Desastres industriales 0] B4}
[ | [HW_GPT-1-F 5] FIREWALL SOPHOS [A.23] Manipulacion del hardware 0] B3}
[ ] [HW-GPT-1-F5] FIREWALL SOPHOS [E.25] Pérdida de equipos [} B
[] [HW-GPT-1-F5] FIREWALL SOPHOS [1.5.2] Averia de origen fisico 0] 3,0
[ [HW-GPT-1-F5] FIREWALL SOPHOS [A11] Acceso no autorizado Icl 2,9
[] [HW-GPT-1-FS] FIREWALL SOPHOS [A.25] Robo de equipos (@] {2,8} |

NN CICIE e ©®

Fuente: PILAR — MAGERIT (2022)



Figura 28. Tabla de valores acumulados por activo
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als][a]s] ]| 5]

p [GPT1] A.5.2. Valores acumulados > A.5.2.3. tabla [m] x
Exportar
potencial | current | target | PILAR | resumen (impacto) | resumen (riesgo) |

I [ riesgo current target PILAR
[_| [HW-GPT-1-F5] FIREWALL SOPHOS [A7] Usa no previsto Ic1 [ -
[ ] [HW-GPT-1-FS] FIREWALL SOPHOS [A.11] Acceso no autorizado 0] -m- nn u
[ [HW-GPT-1-F5] FIREWALL SOPHOS [1.11] Emanaciones electromagnéticas (TEMP... Ic1 0,82}
[_1[COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.24] Denegacion de servicio )] 3,9}
[_][COM-GPT-1-SW1] SWITCH CISCO CATALYST [A.5] Suplantacion de la identidad a1 3,5
[ ] [COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.11] Accesa no autorizado a1 3,5
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST |[1.8] Fallo de servicios de comunicaciones ()] £,
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST _[A.18] Destruccién de la informacién (1] 3,0 L
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST [F.24] Caida del sistema por agotamiento de ... ] 3,0} T
[_][COM_GPT-1-SW1] SWITCH CISCO CATALYST [A.5] Suplantacion de la identidad €1 B9 L]
[ ] [COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.11] Acceso no autorizado €1 2,9
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST [E.2] Errores del administrador del sistema /... ()] 23
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST |[E.2] Errores del administrador del sistema /. m 2,2
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST [E.2] Errores del administrador del sistema /... ic1 2,2
[_][COM-GPT-1-5W1] SWITCH CISCO CATALYST [E.10] Errores de secuencia m .8
[ ] [COM_GPT-1-5W1] SWITCH CISCO CATALYST [E.9] Errores de [re-Jencaminamiento €1 1,8)
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST |[A.10] Alteracién de secuencia m 1,8
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST |[A.9] [Re- inamiento de ic1 1,8
[][COM-GPT-1-SW1] SWITCH CISCO CATALYST |[A.7] Uso no previsto (1] o0
[_][COM_GPT-1-5W1] SWITCH CISCO CATALYST [A.7] Usa no previsto m nn
[ ] [COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.7] Uso no previsto €1 nn
[|[COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.5] Suplantacion de la identidad m o0
[][[COM-GPT-1-5W1] SWITCH CISCO CATALYST _|[A.15] Modificacion de la informacién m [
[][COM-GPT-1-SW1] SWITCH CISCO CATALYST [A.11] Acceso no autorizado m o0
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST [E.19] Fugas de informacin ic1 nn
[ ] [COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.12] Analisis de trafico €1 91}
[][[COM-GPT-1-5W1] SWITCH CISCO CATALYST [A.14] Interceptacién de informacién (escuc... Ic1 {3,:1} (3,:1} (3,3} 0,80}
[][COM-GPT-1-5W1] SWITCH CISCO CATALYST [E.15] Alteracién de la informacién m 33} 3,3 3,3} 0,78}
[_][COM-GPT-2-5W2] SWITCH CISCO CATALYST [A.24] Denegacion de servicio 0] {3,9)
[ ] [COM-GPT-2-5W2] SWITCH CISCO CATALYST [A.5] Suplantacion de Ia identidad 1A] 3.5) ~|

Fuente: PILAR — MAGERIT (2022)

Figura 29. Tabla de valores acumulados por activo

P [GPT1] A.5.2. Valores acumulados > A.5.2.3. tabla

Exportar

potencial

current | target | PILAR

[ | [EA-GPT-1-SE] SISTEMA ELECTRICO
[ | [EA-GPT-1-SE] SISTEMA ELECTRICO
[][EA-GPT-1-SE] SISTEMA ELECTRICO
[][EA-GPT-1-SE] SISTEMA ELECTRICO
[]/[EA-GPT-1-SE] SISTEMA ELECTRICO
[_]/[EA-GPT-1-SE] SISTEMA ELECTRICO
[ ] [EA-GPT-1-SE] SISTEMA ELECTRICO
[ ] [EA-GPT-1-SE] SISTEMA ELECTRICO
[]/[EA-GPT-1-SE] SISTEMA ELECTRICO
[][EA-GPT-1-SE] SISTEMA ELECTRICO
[]/[EA-GPT-1-SE] SISTEMA ELECTRICO
[]/[EA-GPT-1-SE] SISTEMA ELECTRICO
[ | [EA-GPT-2-AA] AIRE ACONDICIONADO
[ ] [EA-GPT-2-AA] AIRE ACONDICIONADO
[]/[EA-GPT-2-AA] AIRE ACONDICIONADO
[]/[EA-GPT-2-AA] AIRE ACONDICIONADO
[_][EA-GPT-2-AA] AIRE ACONDICIONADO
[ | [EA-GPT-2-AA] AIRE ACONDICIONADO
|| [EA-GPT-2-AA] AIRE ACONDICIONADO
[ ] [EA-GPT-2-AA] AIRE ACONDICIONADO
[][EA-GPT-2-AA] AIRE ACONDICIONADO
[]/[EA-GPT-2-AA] AIRE ACONDICIONADO
[_][EA-GPT-2-AA] AIRE ACONDICIONADO
[ | [EA-GPT-2-AA] AIRE ACONDICIONADO
|| [EA-GPT-2-AA] AIRE ACONDICIONADO
[_]/[EA-GPT-2-AA] AIRE ACONDICIONADO
[][EA-GPT-3-UPS1] UPS
[]/[EA-GPT-3-UP51] UPS
[]/[EA-GPT-3-UPS1] UPS

|| [EA-GPT-3-UPS1] UPS

resumen (impacto) | resumen (riesgo) |

[A.26] Ataque destructivo
[1.1] Fuego

[1.*] Desastres industriales

[A.25] Robo de equipos

[A.7] Uso na previsto

[A.23] Manipulacién del hardware

[1.2] Dafios por agua

[N.1] Fuego

[N.*] Desastres naturales

[N.2] Dafos por agua

[1.3] Contaminacion medicambiental

[E.23] Errores de mantenimiento / actualizaci...
[1.9] Interrupcion de otros servicios o sumin...
[A.26] Ataque destructivo

[A.T] Uso no previsto

[1.6] Corte del suministro eléctrico

[A.23] Manipulacién del hardware

[E.23] Errores de mantenimiento / actualizaci...
[1."] Desastres industriales

[1.2] Dafios por agua

[1.1] Fuego

[A.25] Robo de equipas

[N.2] Dahos por agua

[N.1] Fuego

[N.*] Desastres naturales

[1.3] Contaminacion medioambiental

[A.26] Ataque destructivo

[A.7] Uso na previsto

[E.23] Errores de mantenimiento / actualizaci...
[A.23] Manij ion del

0]
0]
0]
L]
0]
0]
0]
0]
0]
L]
0]
0]
0]
0]
0]
[0

0]
0]
0]
L]

0]
0]
0]
0]
L]
0]
0]
0]

[ls]a]s][®]s][b]4]

Fuente: PILAR — MAGERIT (2022)



Figura 30. Tabla de valores acumulados por activo
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Exportar

™ [GPTI] A5.2. Valores acumulados > A.5.2.3, tabla

potencial | current | target [ PILAR | resumen (impacto) | resumen (riesgo) |

[ | [EA-GPT-5-UPS3] UPS

[] [EA-GPT-5-UPS3] UPS

[] [EA-GPT-5-UPS3] UPS

[] [EA-GPT-5-UPS3] UPS

[ | [EA-GPT-5-UPS3] UPS

[_] [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[] [EA-GPT-6-FO] FIBRA OPTICA

[] [EA-GPT-6-FO] FIBRA OPTICA

|| [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[] [EA-GPT-6-FO] FIBRA OPTICA

|| [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[_] [EA-GPT-6-FO] FIBRA OPTICA

[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[_] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[ | [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[_] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[ | [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[_] [EA-GPT-7-CE] CABLEADO ESTRUCTURADO
[ | [EA-GPT-7-CE] CABLEADO ESTRUCTURADO

[m} X
I [ riesgo I current I target | PILAR [
[A.25] Robo de equipos ] {301 {301 3.0} {072} B
[N4] Desastres naturales 1] 24 24 24} 10,63} u
[M.1] Fuego ] {24 29 24 0,63}
[N.2] Daiios por agua o] {24 24 24 {0,63}
[1.3] Contaminacion medioambiental o1 {24} {24} 10,60}
1A.26] Ataque destructivo 0] | e |  w® [ 68 | 38
[A.25] Robo de equipos 0] I N T I 34
[1] Desastres industriales L) R I T O S 8.3
[11] Fusgo o N 7 T I R I N 63
1A.23] Manipulacion del hardware ) I 7 R I I I N 28
[A.7] Uso no previsto U] _-m-_ 29
[1.2] Daiios por agua 0] I I R 2.8
IN.1] Fuego ] T I I N N @n
[N-] Desastres naturales L) N N I I Y N @7
[N.2] Dafios por agua )] -E_-E_ 22
[1.3] Contaminacién medioambiental 0] I R IR R R 21
[E.23] Errores de mantenimiento / actualizaci... )] R {7
[A.26] Atague destructivo L) [ sy [ e | 68| 58
[A.26] Robo de equipos 0] | ®n | wn | &n | B4
[1:] Desastres industriales ) I R I R B 8.3
4] Fuego L] I O I - I N 6.3
[£.23] Manipulacidn del hardware: ] _-E__ 29
[A.7] Usa no previsto o] [ s®n [ ®xn | 63| @9
11.2] Dafios por agua o -m--m- 28
IN.A] Fuego o -E--E- @n
[N."] Desastres naturales o] A7 R I N I T N @n I
[N.2] Dafios por agua 0] I T I - 22
11.3] Contaminacidn medioambiental L) I R I N N S @1 r
[E.23] Errores de mantenimiento / actualizaci... ] B O O “n
[14] Contaminacién electromagnética o] o wm wm wn 4 I~

SISO

B

Fuente: PILAR — MAGERIT (2022)

Interpretacion de resultados

Una vez realizado el andlisis de riesgo con PILAR, los activos que reflejan
mayor indice de riesgo son el SERVIDOR NUTANIX y el SERVIDOR NAS, de
la misma forma los activos de telecomunicaciones reflejan un riesgo bastante

considerable por lo que es necesario gestionar dichos riesgos.

A continuacion, se muestran los graficos con la interpretacion de los resultados:
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Figura 31. Gréfico de resultados
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Fuente: PILAR — MAGERIT (2022)

En base al grafico se determina en una escala del 1 al 10 donde 1 es el mas

bajo y 10 el mas alto, los activos del Gobierno Provincial de Tungurahua con

alto grado de riesgo, que almacenan gran parte de informacién relevante para

la Institucion, asi como los activos de interconexion de red, son los mas

expuestos y los que generan un alto grado de interés para establecer medidas

de proteccion.
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Figura 32. Gréfico de resultados

HMN-GPT-1-5MX
HW-GPT-2-SMAS

ALK EA-GPT-1-5E COM.COM-GPT-4-5Wv4

Fuente: PILAR — MAGERIT (2022)

El gréfico ratifica lo dicho y surge la necesidad de contar con medidas que
minimicen los riesgos, gestionar dichos riesgos en base a una politica de
seguridad de la informacion y partir de alli establecer las medidas mas

convenientes en beneficio del Gobierno Provincial de Tungurahua.

Gestidn del riesgo

El Libro | de la Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacién Magerit version 3, establece los siguientes lineamientos para la

gestion de riesgos:

- Si el riesgo es critico requiere atencion urgente.

- Sielriesgo es grave requiere atencion.

- Sielriesgo es apreciable es objeto de estudio para su tratamiento.

- Y si el riesgo es asumible no hay la necesidad de tomar acciones, aunque
cabe hacer una aclaracion, la aceptacion de un riesgo siempre va a ser

arriesgada, hay que tomarla con prudencia y justificacion.
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Las razones por las cuales se acepta un riesgo son las siguientes:

Si el impacto residual es completamente asumible.
Si el riesgo residual es asumible.
Si el coste de las salvaguardas oportunas es desproporcionado en

comparacién al impacto y riesgos residuales.

Para tratar los riesgos la metodologia Magerit recomienda varias opciones para

tratar los riesgos, las cuales se citan a continuacion:

Eliminacion del Riesgo. - Consiste en eliminar el activo mas
comprometido y asociado con el riesgo. Esta medida es sumamente

drastica y costosa.

Transferir el Riesgo. - Consiste en valorar la subcontratacion de un
servicio de almacenamiento de informacion o la contratacion de un seguro,
También es una opcidn costosa por los costos elevados que implica optar
por esta opcion, de la misma forma la ser una Institucion Publica se
dispone de recursos economicos limitados y asociados con un Plan Anual

de Compras previamente analizado y aprobado.

Asumir el Riesgo. - Consiste en analizar el riesgo y asumir el control de
dicho riesgo y vigilarlo constantemente con el fin de que, no se propague o

aumente.

Mitigar el Riesgo. - Finalmente esta opcion es la mas identificada y
opcionada después de una analisis y evaluacion de riesgos, puesto que la
Institucién implantaria una serie de medidas y salvaguardas para cada uno
de los activos con el fin de blindarse y fortalecer las medidas en contra de

los riesgos y amenazas que ponen en riesgo los activos de la institucion.
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CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1. Guia de Seguridad de la Informacién

Razdn para emitir una guia de Seguridad de la Informacién

La informacion en todas sus formas es un activo imprescindible para una
organizacion, ya sea esta publica o privada, la misma que seria protegida y
resguardada de forma adecuada.

La presente guia tiene como finalidad elevar el cuidado y proteccion de la
informacién con lineamientos, recomendaciones, tras una adecuada gestion de

riesgos y acorde a la realidad del Gobierno Provincial de Tungurahua.

Caracteristicas

Esta guia toma como base los riesgos que implica la seguridad de la
informacion desde una perspectiva de cumplimiento de directrices.

Mediante una evaluacion de riesgos se logra obtener un panorama claro de la
situacion actual de la empresa y busca alcanzar la madurez en materia de

seguridad de la informacion.

Introduccién

La Guia de Seguridad de la Informacion del Gobierno Provincial de Tungurahua
establece lineamientos y politicas administrativas, técnicas y legales, las cuales
adoptaran los funcionarios de la Institucion y personal externo que utilice los
servicios tecnoldgicos de la Entidad Provincial.

El objetivo es definir una Guia de Seguridad de la Informacion, con el propdésito
de regular la Gestibn de Seguridad de la Informacion, y de esta forma
garantizar los principios de confidencialidad, integridad, disponibilidad,

confiabilidad y no repudio de la informacién.
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Consideraciones importantes

» La Maxima Autoridad del Gobierno Provincial de Tungurahua es la
responsable de apoyar el proceso de implementacién de la Guia de
Gestion de Seguridad de la Informacién y asignar los recursos
necesarios para su cumplimiento.

= La Direccion de Sistemas y Tecnologias de la Informacién del Gobierno
Provincial de Tungurahua es la responsable de gestion, asesoria y
apoyo ante cualquier actividad relacionada con la Seguridad de la
Informacién.

= La Direccion de Sistemas y Tecnologias de la Informacién del Gobierno
Provincial de Tungurahua es la responsable de supervisar la
implementacion de la presente Guia de Seguridad de la Informacion y
velar por su cumplimiento.

= La Direccion de Sistemas y Tecnologias de la Informacioén del Gobierno
Provincial de Tungurahua es la responsable de verificar de forma
periddica el cumplimiento de la presente Guia.

= La revision, actualizacion y mejoras, que se deriven a corto, mediano o
largo plazo de la presente Guia, es responsabilidad de la Direccion de
Sistemas y Tecnologias de la Informacion del Gobierno Provincial de

Tungurahua.

Elementos

Politica de Seguridad

La Politica de Seguridad especifica los lineamientos de cumplimiento por parte
de todos los funcionarios del Gobierno Provincial de Tungurahua, enfocada en
la Seguridad de la Informacion y de esta forma asegurar los niveles de

confidencialidad, integridad y disponibilidad de la Informacion.
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Organizacion Interna

Define las directrices para gestionar la seguridad de la informacion dentro del
Gobierno Provincial de Tungurahua.

Comité de Seguridad de la Informacién

La Méaxima Autoridad del Gobierno Provincial de Tungurahua designa un
Comité de Seguridad de la Informacién, el cual se conforma por un delegado
de cada una de las Direcciones que conforman el Gobierno Provincial de
Tungurahua, el comité lo lidera el Director de Sistemas y Tecnologias de la

Informacion.

El Comité de Seguridad de la Informacién sesionara de forma trimestral con el
fin de revisar, aprobar proyectos y otras actividades inherentes a la Seguridad

de la Informacion del Gobierno Provincial de Tungurahua.

Acuerdos de confidencialidad

El Gobierno Provincial de Tungurahua establecerd& un mecanismo de
aceptacion del compromiso de confidencialidad e integridad de la informacion
institucional para ser aplicado a todos los funcionarios que por cualquier razén
requieran acceso a la plataforma tecnoldgica o a los sistemas de informacion

de la Entidad Provincial.

Segregacion de funciones

El Gobierno Provincial de Tungurahua definira de forma clara y precisa, la
segregacion de funciones mediante el establecimiento de roles y permisos para
los funcionarios de la Entidad Provincial, que tienen a cargo la administraciéon
técnica y funcional de los sistemas de informacién, aplicativos y usuarios con

privilegios en las diferentes computadoras.
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Esta divisibn establece diferentes etapas de aprobacion, autorizacion,
ejecucién y mantenimiento de registros a cargo de los funcionarios asignados
en cada funcion. De esta manera se garantiza la transparencia, se evitaran los
errores involuntarios y posiciones de poder que faciliten actuaciones indebidas.
Todo proyecto, que se desarrolle en la Entidad Provincial dentro de sus
consideraciones se considera la inclusion de un capitulo relativo a la Seguridad

de la Informacion, que se maneje dentro del mismo.

Seguridad de conexiones remotas

En situaciones controladas por el Gobierno Provincial de Tungurahua permitira
0 no el acceso de terceros y usuarios externos a sus redes internas, para ello
contar4 estrictamente con la aprobacion y autorizacion del Director
Departamental del area requirente, el responsable de la Direccion de Sistemas
y estara avalado por el Oficial o Delegado de Seguridad de la Informacion.

En caso de contar con la aprobacion y acceso se lo realizard mediante uso de

una VPN (Virtual Private Network) Institucional.

Autorizacion y uso de Redes Inalambricas

Todos los usuarios que accedan a la red inalambrica del Gobierno Provincial de
Tungurahua aceptan de forma directa las politicas, términos y condiciones y

condiciones futuras, que se derivan de la presente guia.

Es de caracter obligatorio la autorizacién del Director Departamental del area
requirente, el responsable de la Direccion de Sistemas y estara avalado por el

Oficial o Delegado de Seguridad de la Informacion.

La Direccion de Sistemas y Tecnologias de la Informacién verificara requisitos

técnicos minimos para el correcto uso de la red Institucional.

Se prohibe explicitamente el uso de la red Institucional para propoésitos de

indole personal o particular que tengan alguna repercusion negativa y que
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llegaria a afectar la Seguridad implementada en la Red de la Entidad

Provincial.

Gestion de los activos de informacion

Este control tiene como proposito mantener la proteccién adecuada de los
activos del Gobierno Provincial de Tungurahua.

Contar con un adecuado inventario de activos para lograr mantener la
proteccion de los activos del Gobierno Provincial de Tungurahua. El inventario
incluira la informacion relevante al tipo de activo que especifique su ubicacion,
caracteristicas, condiciones, informacion de licencias y su valor econémico
estimado. Los activos se asignaran a un funcionario responsable de su

custodia y proteccion conforme la normativa legal vigente.

Propiedad de los activos

Los activos adquiridos, asi como la informacion que en ellos se genere,
almacene o procese son de propiedad del Gobierno Provincial de Tungurahua.
La organizacion en cualquier momento dispondria de esos activos y se los

entregaria a otro funcionario para su custodia y proteccion.

Uso aceptable de los activos

El funcionario responsable por la custodia y proteccion de los activos se
llamara designado. Se tendra una base de datos donde se asignarad a cada
activo a su designado. Identificar a los designados para los activos y asignar
responsabilidades de implementacion y mantenimiento de los controles

adecuados.

Clasificaciéon de la informacion

Este control asegura que la informacién recibe el nivel adecuado de proteccion.

Este proceso de clasificacion es muy importante para cumplir con los
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lineamientos de seguridad de la informacién dispuestos por la Entidad

Provincial.

Esta guia también combina dos principios basicos de control de acceso. Para la
informacidon mas sensitiva, utiliza el principio de “necesidad de saber”, y para la

menos sensitiva, el principio de “necesidad de retencion”.

Debido al hecho que la informacién es uno de los recursos mas valiosos para el
cumplimiento de la misién funcional del Gobierno Provincial de Tungurahua, es
necesario conocer con que activos de informacion se cuenta, quién es su
correspondiente propietario y qué niveles de clasificacion se requieren, de
manera, que se logre identificar claramente, coOmo seria esta informacion
administrada, transportada o procesada, con el fin de protegerla de acuerdo a
su importancia, criticidad y nivel de confidencialidad requerido durante su
utilizacion dentro de la Entidad Provincial, contra una posible divulgacion no
autorizada, uso indebido, modificacidon no autorizada y posible destruccion o

borrado ya sea este intencional o accidental.

La informacion estara protegida a lo largo de su ciclo de vida, desde su
creacion hasta su destruccion. Sin estas politicas el Gobierno Provincial de
Tungurahua esta expuesto a la pérdida de credibilidad ante la opinidn publica,
interrupciones en la operacion, costos excesivos, e inclusive demandas por

parte de otras Entidades estatales o personas naturales.

Esta informacion estara protegida proporcionalmente a su nivel de sensibilidad,
sin importar el lugar, su forma, que tecnologia fue usada para manejarla, y el
propdsito para el que ella existe y ser revisado este nivel de clasificacion al

menos una vez al afio.
Directrices de clasificacion
Toda informacion existente, generada y modificada que exista en los equipos

de coOmputo, sistemas de informacion y bases de datos del Gobierno Provincial

de Tungurahua, se clasificara de acuerdo con los lineamientos establecidos en
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el presente trabajo de investigacidbn, conforme a una politica de
confidencialidad, integridad y disponibilidad.

Se considera informacion confidencial cualquier dato sensible, que se usa para
discriminar, hacer dafio o permitir a otros atentar o causar cualquier tipo de
accion ilegal. La informacién que, no se revela a terceros y no es publica es

informacién confidencial.

Clasificacion por confidencialidad

Por confidencialidad, la informacion se clasifica en uno de los siguientes

niveles:

CF1: Informacién que esta al alcance de todos y no genera ninguna pérdida de
vidas ni atenta contra la integridad del ciudadano.

Por ejemplo, informacion de promocion y divulgacion de derechos humanos.

CF2: Informacién que no es altamente confidencial pero que, no seria de uso y
conocimiento publico, es decir, aquella cuyo conocimiento crea expectativas y
producir pérdidas econdmicas bajas o atentar contra la integridad personal.

Por ejemplo, informacion de la hoja de vida de los empleados. En este tipo de
documentos consta informacion personal y sensible si se quiere y solo estara al

alcance de personal autorizado.

CF3: Informacion altamente confidencial y sensible; su conocimiento genera
situaciones de riesgo para ciudadanos, desprestigio para la entidad.
Por ejemplo, informes de situaciones de riesgos y alertas tempranas,

informacioén financiera del peticionario.
Clasificacion por integridad
Por integridad, la informacion se clasifica en uno de los siguientes niveles:

IN1: Informacion de naturaleza no financiera que no tenga repercusién en

decisiones de relevancia administrativa, si fuera errada; la pérdida que origina
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es pequefa y su reconstruccion o recuperacion consiste en la repeticion de un

proceso sencillo.

IN2: Informacion relacionada con la gestion provincial y aquella en la cual se
basan las decisiones de operacion y uso diario de la organizacion y que

necesita un nivel muy razonable de proteccion contra errores y fraude.

IN3: Informacién para la toma de decisiones estratégicas de alto nivel
administrativo que conlleve a la ocurrencia de un fraude con pérdidas
altamente significativas. La informacion estard libre de error y protegida contra

fraude.

Clasificacion por disponibilidad

Por disponibilidad, la informacion se clasifica bajo dos conceptos: retencion y
recuperacion.

- Por Retencion:
RTN1: No hay ningun requisito de retencion; depende de las necesidades de

cada usuario. Por ejemplo, archivos personales de trabajo.

RTN2: Informacion financiera sobre la cual se ha normalizado, por

conveniencia, un periodo de retencion particular.

RTN3: Informacion sobre la cual existen requisitos legales o contractuales
especiales que exigen formas especificas de almacenamiento o duracion de
retencion.

- Por Recuperacion
RCP1: El tiempo de recuperacién no es inmediato, tiene un margen de espera,

por lo menos, una semana sin traer consecuencia alguna.

RCP2: El tiempo maximo de recuperacion e inicio del procesamiento es menor

a una semana.
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RCP3: El tiempo méaximo de recuperacion e inicio del procesamiento es menor

a un dia.

Control de acceso

Todos los funcionarios del Gobierno Provincial de Tungurahua de acuerdo a su
perfil de trabajo, tendrdn una cuenta asociada a los servicios con los que
cuenta la Entidad Provincial.

El personal que disponga de una cuenta institucional se sujetara
obligatoriamente a las politicas de seguridad aplicables y vigentes dentro de la
Entidad Provincial.

Todos los usuarios son absolutamente responsables de todas y cada una de
las actividades desarrolladas y ejecutadas con su usuario y contrasena.

Los técnicos de la Direccion de Sistemas y Tecnologia de la Informacion son
los responsables de controlar y supervisar la asignacion de cuentas de acceso,
dicho procedimiento comprendera el ciclo de vida de acceso al usuario, el cual

consiste en registro inicial, uso y mantenimiento y cancelacion final de acceso.

Control de acceso a las redes

El objetivo de este control es evitar el acceso no autorizado a la red

Institucional.

El servicio de Internet suministrado por el Gobierno Provincial de Tungurahua
es una herramienta de apoyo relacionada con el desarrollo de actividades
relacionadas con su ambito especifico de trabajo y un medio por el cual
ejecuten directamente sus funciones y responsabilidades.

El acceso a paginas web se restringe como medida de seguridad, conforme a

los perfiles de usuario definidos por cada Director Departamental.
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Se prohibe la ejecucién o cualquier intento de ejecucion con fines ilicitos como
accesos no autorizados, robo o dafio de informacién, sobrecarga o deterioro de

los servicios informaticos y red de la Institucion.

Se prohibe el acceso a sitios de pornografia, juegos o apuestas de cualquier
tipo.

La Direccion de Sistemas es la unidad Direccion autorizada para limitar el
acceso a determinadas paginas de Internet, los servicios ofrecidos por la red, la
descarga de archivos y cualquier otro ajeno a los fines institucionales y a las
funciones que desempeifian los funcionarios de las diferentes direcciones

departamentales.

Proteccion de puertos de configuracion

El acceso fisico a los puertos de configuracion y diagnéstico estara configurado
previamente y restringido en los dispositivos asignados al personal.

La conexion légica a los puertos de configuracion y diagnoéstico estara
controlada con mecanismos de autenticacion que permitan Unicamente su

acceso a los responsables de dichas actividades.

Control de acceso a las aplicaciones y a la informacion

El objetivo de este control es evitar el acceso no autorizado a la informacion del
Gobierno Provincial de Tungurahua.

Restringir y limitar el acceso a la informacion por parte de los usuarios y del
personal técnico de soporte conforme a la politica definida de control de

acceso.

Los permisos otorgados dentro de cada sistema son controlados por roles y
perfiles de usuario que determinan los niveles de acceso de acuerdo con las
funciones que desempefian cada usuario, conforme a las politicas y roles de

cada perfil.
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Aislamiento de sistemas sensibles

Los sistemas de caracter sensible no operan en un entorno informatico
(servidor, bases de datos) compartido y estaran ubicados en un segmento de
red especial para sistemas sensibles, protegido por un firewall y un sistema de
deteccion de intrusos.

Controles criptograficos

Este control tiene como objetivo proteger la confidencialidad e integridad de la
informacion.
La informacidn que contenga contrasefias de usuario o claves para el control

de acceso a los sistemas de informacion, no se almacenaran en texto plano.

Es responsabilidad de los administradores de los diferentes sistemas, definir
algoritmos de encriptacion para ser utilizados en los sistemas de informacion
criticos con base a un analisis de riesgos y considerar los criterios de

confidencialidad, integridad, autenticidad y no repudio.

Gestion de claves criptograficas

Las llaves o claves criptograficas se protegeran contra pérdida, modificacion y
destruccion no autorizadas por tanto resulta necesario definir criterios para

almacenamiento de las claves, forma de acceso, cambio o actualizacion.

Revocar las claves si se han puesto en peligro o se retira un funcionario la

Entidad Provincial.

Mantener un registro activo de auditorias de las actividades de gestion de

llaves.
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Proteccidon contra cédigo malicioso

Los sistemas de informacion, equipos moviles como equipos fijos de escritorio
son vulnerables a cddigo malicioso por ello, los usuarios asignados al personal
de la Entidad no instalaran ni utilizaran software sin la debida autorizacion de la
Direccién de Sistemas.

La Direccion de Sistemas contara permanentemente con software efectivo, asi
como con las herramientas de proteccion a nivel de red y de PC contra codigo

malicioso.

Es responsabilidad de cada usuario o personal externo previo al uso de

cualquier medio extraible analizar con antivirus provisto por la Entidad.

Gestion de la seguridad de las redes

La proteccion de la informacion en las redes y la proteccion de infraestructura
de soporte esta a cargo del administrador de la red el cual aplicara todos los
controles necesarios que garanticen seguridad de la red y los datos en transito.
Toda conexion a la red contara con un mecanismo de autenticacion que valide

y autorice el ingreso de los usuarios.

La seguridad perimetral tendra mecanismos de control que incluyan: Firewall,

IPS, Filtro de contenido, Antivirus, Antispyware, Antispam.

Las conexiones de red se area extendida (WAN) estaran protegidas, controlar
el trafico de entrada y salida de red al utilizar software de filtrado de contenido.

Implementacién de controles de filtrado de contenido para evitar que los
recursos de la Entidad Provincial sean utilizados para: visitar paginas no
autorizadas que disminuyan la productividad de los funcionarios, comprometer

la seguridad de los activos de informacion.
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Mantener un constate monitoreo sobre la red interna, con la ayuda de
herramientas que permitan detectar, prevenir y recuperarse contra codigo

malicioso encontrado en su plataforma tecnoldgica.

Segregacion de usuarios en redes

Las funciones y responsabilidades del personal de la Direccion de Sistemas y
Tecnologias de la Informacion estaran bien definidas, para control y seguridad
de la red, asi como no permitir que ningun funcionario o personal externo
tengan control sobre un sistema de informacion. Estas funciones son:

Administrador de red, Administrador de bases de datos, administrador de
servidores y administrador de sistemas de informacion; responsables de la
administracion, monitoreo, controles, seguridad y buen funcionamiento de cada

area especifica de administracion de la Entidad Provincial.

Seguridad de archivos del Sistema

Esta guia tiene como objetivo proteger la confidencialidad e integridad de la
informacion a través de los siguientes controles:

Control de software operativo: verificar y someter a pruebas un posible impacto
adverso con respecto a la seguridad en caso de cambios de sistemas

operativos.

Cambios en paquetes de software: En el caso del uso o contrataciéon de
software externo a través de un proveedor, se establecera las condiciones de
cumplimiento mediante un contrato en el cual se estableceran lineamientos
como riesgos, responsables técnicos, controles de seguridad y actualizaciones

presentes o futuras.

Seguridad en los procesos de desarrollo

Esta guia define criterios y ambientes bajo los cuales trabaje el personal que

realice mantenimiento de software, los roles que intervienen son los siguientes:
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Desarrollador autorizado: descarga los programas fuente, y efectia los
cambios solicitados.

Direccién de Sistemas y Tecnologias de la Informacion: Revisa y autoriza
mediante el responsable del area de desarrollo de software, los cambios sobre
los programas fuente segun los requerimientos aprobados.

Oficial de seguridad: Verifica el cumplimiento del procedimiento de control de
cambios de software realizado, asi como pruebas de estrés y controles de
seguridad.

Respaldo de lainformacién

Todos los activos de informacion se respaldaran obligatoriamente con una
copia para proteger su informacion. El personal responsable de los activos de
informacion establecera los procedimientos adecuados para implementar un
proceso de estrategia para el respaldo de la informacion mas adecuado para
cada activo, hacer copias de seguridad, probar sus tiempos de restauracion e

integridad.

Registro y Monitoreo

El registro de eventos es una de las herramientas mas importantes de la
administracion de la seguridad. El registro de eventos estara permanentemente
activo en todas las plataformas y sistemas de informacion del Gobierno
Provincial de Tungurahua. Tener un equilibrio entre los eventos a registrar y el

impacto en el desempefio de las plataformas en produccion.

Registro de falla

Se registraran todas las fallas de las plataformas de computo y comunicaciones
con el fin de hacer un seguimiento a los problemas presentados, reducir su
incidencia, prevenir su recurrencia y evitar alteraciones a la continuidad de las

operaciones de la Entidad.
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El administrador del sistema revisara los reportes de fallas identificadas en los

registros de cada una de las plataformas de tecnologia, en caso de encontrar

un evento adverso y fuera de lo normal, se reportara inmediatamente al oficial

de seg

uridad.

Fuga de informacion

Para limitar el riesgo de fuga de informacion se consideraran los siguientes
aspectos:

- La informacion de salida contara con la marcacion, clasificacion de
informacion y destinatarios definidos y solo estos tendran acceso a la
informacion.

- Explorar los medios y comunicaciones de salida para determinar la
informacion oculta.

- Verificar el comportamiento de las comunicaciones y del sistema de
modulacién y enmascaramiento para reducir la probabilidad de que un
tercero deduzca informacion a partir de tal comportamiento.

- Utilizar sistemas y software suficientemente probados.

- Monitorear periédicamente las actividades del personal clave de
sistemas siempre que esté conforme a la normatividad vigente del
Gobierno Provincial de Tungurahua.

- Monitorear periédicamente el uso de los recursos en los sistemas de
informacion.

Planificacion y aceptacion del sistema

Gestion de la capacidad

Los té
periodi
Todos

partes,

cnicos de la Direccién de Sistemas son los responsables de revisar
camente la capacidad y el desempefio de los componentes tecnolégicos.
los componentes criticos se revisaran periédicamente, reemplazo de

piezas 0 componentes y garantizar el correcto uso y buen

funcionamiento de los equipos tecnolégicos.
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Esta informacion se registrard, por cada uno de los técnicos de la Direccion de

Sistemas, en una bitacora.

Aceptacion del sistema

Los cambios, actualizaciones, nuevas versiones 0 nuevo desarrollo de
sistemas de Informacién cumplirdn con un proceso formal y metodologico de
aceptacion por parte de la Direccion de Sistemas y de la Direccion de

Planificacion, por lo cual se considera como minimo lo siguiente:

- Verificaciéon de los niveles de desempefio de los servidores.
- Documentacion de los cambios o actualizaciones realizadas.
- Andlisis de riesgos y vulnerabilidades.

- Procedimientos para reinicio de los servicios.

- Entrenamiento en la operacion del cambio.

- Consideracion de los cambios en el plan de contingencias.

3.2. Evaluacion y medicion de desempefio del sistema de gestion de

seguridad de lainformacion.

Lo que no se monitorea no se mide, lo que no se mide no se controla, lo que no
se controla no se mejora, lo que no se mejora no se gestiona, frase atribuida a
(Thomson, 1824 - 1907).

Varias leyes, normas y reglamentos referentes a la seguridad de la informacién
hacen referencia a la medicibn de desempefio; de esta forma resulta
importante citar el ciclo Deming, llamado asi por su creador Edward Deming el

cual hace referencia a un ciclo de mejora continua (Quintero Parra, 2015).
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Figura 33. Ciclo Deming

... I

| 4

Fuente: tomado a partir de Recalde Caicedo (2019)

Se conoce que el Ciclo Deming consiste en un proceso de mejora continua:

Plan: Planificar, Do: Hacer, Check: Controlar, Act: Actuar.

Todo este proceso se suma a la medicion de un SGSI el cual entre sus

objetivos tiene:

Evaluar y llevar acabo un control de efectividad del SGSI.

Evaluar la eficiencia presente y futura del SGSI.

Monitorear el progreso y la mejora continua del SGSI.

Documentar los resultados de todas las operaciones realizadas con

respecto a los riesgos de la seguridad de la informacion.

El Gobierno Provincial de Tungurahua determinara:

Establecer informacion cuantificable y documentada para la evaluacién
de desempefio de la seguridad de la informacién, asi como niveles de
eficiencia de gestion de la seguridad de la informacion.

Establecer un método, que se adapte al Gobierno Provincial de
Tungurahua que garantice resultados comparables para ser

considerados como validos.
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- Los técnicos del departamento de Sistemas del Gobierno Provincial de
Tungurahua se encargaran de llevar a cabo el seguimiento y medicion, y
socializarlo con el Comité de Seguridad de la Informacion.

- Los técnicos son los responsables de realizar un seguimiento y la
medicion y presentar los resultados obtenidos una vez al mes al Comité
de Seguridad de la Informacion.

- La evaluacién, medicion y andlisis de los resultados se los realizara de
forma mensual, asi como establecer los siguientes criterios:

- Cuantificacién del rendimiento de seguridad a nivel del sistema de
informacién para un sistema de informacion operativo.

- Cuantificar la integracion de la seguridad de la informacién dentro del
proceso de desarrollo de sistemas, software o sistemas de informacion.

- Cuantificar el rendimiento de la seguridad de la informacion en todo el
Gobierno Provincial de Tungurahua.

Auditoria Interna

El Gobierno Provincial de Tungurahua llevara intervalos planificados para la
realizacion de auditoria interna la cual tenga como objetivo brindar informacion
sobre el SGSI.

Resulta muy necesario generar un procedimiento de auditoria interna con el fin
de evitar incumplimientos a la Ley y cualquier requisito de seguridad
relacionado con la Seguridad de la Informacion, y al ser una entidad publica

sujeta a posibles auditorias externas de diferentes entidades de control.

Para llevar a cabo esta auditoria se contara con un documento matriz el cual
establezca todas las actividades a llevar a cabo dentro del Gobierno Provincial
de Tungurahua en funcion a una auditoria externa, utilizar como guia las
Normas Técnicas Ecuatorianas NTE INEN ISO/IEC 27000 para la Gestion de

Seguridad de la Informacion.

El Gobierno Provincial de Tungurahua establecera los siguientes parametros

de cumplimiento obligatorio en el caso de una Auditoria Interna o Externa:
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- Establecer un programa de auditoria que incluya: informes, planificacién
presente y futura, responsabilidades y la frecuencia con la cual se
desarrollara dicha auditoria interna.

- Definir criterios y alcance de la auditoria.

- Asegurar el personal que desarrollara dicha auditoria de manera
imparcial y objetiva.

- Informar a la alta gerencia (méaxima autoridad) y Comité de Seguridad de
la Informacion los resultados de la auditoria.

- Documentar la evidencia y resultados de la auditoria y conservar dicha

documentacion.

Revision

Toda la documentacion e informacién obtenida en las anteriores etapas se
sometera a revision de la alta gerencia (maxima autoridad) y sometida a

aprobacion del Comité de Seguridad de la Informacion.

La revision de la documentacion e informacion levantada tendra las siguientes

consideraciones:

- Analisis de resultados.

- Medidas o acciones a considerar.

- Informacién del comportamiento de seguridad de la informacion en el
Gobierno Provincial de Tungurahua.

- Acciones necesarias correctivas presentes y futuras alineadas a una
auditoria externa.

- Seguimiento de resultados.

- Cumplimiento de lineamientos y objetivos enfocados a la Seguridad de
la Informacion del Gobierno Provincial de Tungurahua.

- Socializacion, comentarios y mejora continua enfocado en la gestion de

seguridad de la informacion.
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Mejora continua

La mejora continua va de la mano con la conformidad, eficiencia y eficacia de
las medidas empleadas en beneficio de la seguridad de la informaciéon del

Gobierno Provincial de Tungurahua.

Cabe citar acciones para la eliminacion de la no conformidad si por alguna

razon hubiera algun tipo de inconformidad y que no quede ningun cabo suelto:

- Revisién y atencién de la no conformidad.

- Causas que determinaron la no conformidad.

- Soluciones consensuadas de la no conformidad presente o futura o
potencialmente recurrente, en base a acciones correctivas.

- De ser necesario realizar los cambios necesarios dentro del proceso de
Gestion de Seguridad de la Informacion del Gobierno Provincial de
Tungurahua.

- Y finalmente documentar cualquier tipo de accion correctiva presente o
futura del proceso de Gestion de Seguridad de la Informacion del

Gobierno Provincial de Tungurahua.

Medidas Candidatas

Dedicar suficiente tiempo a establecer medidas de desempefio de la seguridad
de la informacion es fundamental para obtener el maximo valor de medir el

desempefio de la seguridad de la informacion (Chew, y otros, 2008).
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CAMPO DATOS

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

Presupuesto para seguridad 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

= Proporcionar los recursos necesarios enfocados en la
seguridad de la informacion del Gobierno Provincial de
Tungurahua.

Incorporar en el Plan Operativo Anual, asi como en el Plan
Anual de Contratacion la asignacién de recursos necesarios
acorde al presupuesto establecido en el presente afio fiscal,
para cubrir las necesidades presentes y futuras enfocadas a la
seguridad de la informacién.

Impacto alto, medio y bajo.

Cubrir necesidades presentes y futuras conforme a las
necesidades propias de la Institucion enfocadas en la
seguridad de la informacién.

1. ¢Cual es el presupuesto total asignado a la seguridad
de la informacién en el Gobierno Provincial de
Tungurahua?

2. ¢Cudl es el presupuesto total de tecnologias de la
informacion en el Gobierno Provincial de Tungurahua?

La frecuencia de recopilacibon de datos se realizara
anualmente.
La frecuencia de recopilacion de informes se realizara
anualmente.

= Propietario de la Informacién: Director de Sistemas y
el Director Financiero del Gobierno Provincial de
Tungurahua.

= Recopilador de informacién: Comité de Seguridad de
la Informacion del Gobierno Provincial de Tungurahua.

= Cliente de informacién: Personal de la Direccion de
Sistemas del Gobierno Provincial de Tungurahua.

Guia de Seguridad de Ila Informacion, Esquema
Gubernamental de Seguridad de la Informacion.

Gréficos que ilustren el presupuesto total asignado para la
seguridad de la informacion e informe detallado emitido por el

Comité de Seguridad de la Informacién.



CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -
Evidencia

Frecuencia

Responsable

Fuente

Informe

Medida 2: Gestion de vulnerabilidades

DATOS
Medida de vulnerabilidad 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

» Asegurar la identificacion y mitigacion de las
vulnerabilidades a las cuales esta expuesto el
Gobierno Provincial de Tungurahua.

Porcentaje de vulnerabilidades de mayor riesgo mitigadas
dentro de un periodo determinado de tiempo definido por el
Gobierno Provincial de Tungurahua.

Eficiencia / Eficacia

Llevar un control de mitigacién de las vulnerabilidades de
mayor riesgo para el Gobierno Provincial de Tungurahua.
Llevar un control de mitigacién de las vulnerabilidades de
mediano y bajo riesgo para el Gobierno Provincial de
Tungurahua.

1. ¢(NUimero de vulnerabilidades de mayor riesgo
identificadas durante cada mes a lo largo de todo un
afo?

2. ¢Numero de vulnerabilidades de mayor riesgo
mitigadas dentro de este periodo de tiempo?

3. ¢Numero de vulnerabilidades de mediano y bajo
riesgo identificadas de forma bimensual a lo largo de
todo un afio?

4. ¢Numero de vulnerabilidades de mediano y bajo
riesgo dentro de este periodo de tiempo?

La frecuencia de la recopilacién de vulnerabilidades de mayor
riesgo se realizara de forma mensual.

La frecuencia de la recopilacion de vulnerabilidades de
mediano y bajo riesgo se realizara de forma bimensual.
Propietario de la informacién: Director de Sistemas.
Recopilador de informacion: Responsable de la Administracion
del Data Center del Gobierno Provincial de Tungurahua.
Software de exploracion de vulnerabilidades, registro de
auditorias, sistema de gestién de vulnerabilidades, registro de
gestion de cambios.

Reporte detallado de vulnerabilidades encontradas vy

propuestas de mitigacion.
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Medida 3: Control de accesos

CAMPO DATOS

Identificador de
medida

Meta

Medida
Tipo de medida
Objetivo

Implementacion -
Evidencia

Frecuencia

Responsable

Fuente

Informe

Medida de control de acceso remoto 1

Establecer un entorno de seguridad y responsabilidad para el personal
e instalaciones del Gobierno Provincial de Tungurahua.

Restringir el acceso a la informacién, a los sistemas a personas o
equipos desconocidos, no autorizados.

Porcentaje de puntos de acceso remoto utilizados para obtener acceso
no autorizado.

Eficacia / Eficiencia

Llevar un control de puntos de acceso remoto no autorizados o
desconocidos.

JUtlliza el Gobierno Provincial de Tungurahua herramientas
automatizadas para mantener un diagrama de red actualizado que
identifique todos los puntos de acceso remoto?  SI NO

¢,Cuantos puntos de acceso remoto existen en el Gobierno Provincial
de Tungurahua?

¢El Gobierno Provincial de Tungurahua emplea Sistemas de Deteccién
de Intrusos (IDS) para monitorear el tréfico que atraviesa los puntos de
acceso remoto? Si NO

¢ El Gobierno Provincial de Tungurahua recopila y realiza un registro de
los puntos de acceso remoto?

¢ El Gobierno Provincial de Tungurahua mantiene una base de datos de
incidentes de seguridad que identifica categorias de incidentes
estandarizados por cada incidente?

Frecuencia de recopilacién mensual.

Frecuencia de informes bimensual.

Propietario de la informacion: Administrador de la red institucional.
Recopilador de informacion: Administrador del Data Center institucional.
Base de datos de incidentes, diagramas de red, registros y alertas IDS.
Reporte con graficos que ilustran los puntos de acceso remoto
utilizados para accesos no autorizados, frente al total de puntos de
acceso remoto existentes en el Gobierno Provincial de Tungurahua.



Medida 4: Concientizacién y Capacitacion

CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

DATOS
Medida de capacitacion en seguridad 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

= Asegurarse de que el personal del Gobierno Provincial
de Tungurahua esté adecuadamente capacitado para
llevar a cabo sus funciones y responsabilidades
relacionadas con la seguridad de la informacion.

Porcentaje del personal del Gobierno Provincial de
Tungurahua que recibié6 capacitacion en seguridad de la
informacion.

Implementacion

Llevar un programa de capacitacion integral en temas de
seguridad de la informacion a todo el personal del Gobierno
Provincial de Tungurahua.

1. ¢Definicion de responsabilidades de seguridad con
criterios de calificacion?

2. ¢Se mantienen registros de qué empleados tienen
responsabilidades significativas de seguridad?

3. ¢Cantidad de empleados con responsabilidad
significativa en seguridad de la informacion?

4. ¢Se cuenta con planes de capacitacién, sobre todo
con personal con responsabilidades significativas de
seguridad?

5. ¢Se mantienen registros de capacitaciones en temas
de seguridad de la informacién?

Frecuencia de recopilacion: mensual.

Frecuencia de infirmes: mensual.

Propietario de la informacién: Personal de Sistemas del
Gobierno Provincial de Tungurahua.

Recopilador de informacién: Personal de empleados del
Gobierno Provincial de Tungurahua.

Registros de asistentes y participantes en capacitacion.
Reporte con graficos y porcentajes de registros del personal
gue ha recibido la capacitacion, frente al personal que no ha
recibido la capacitacion.
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Medida 5: Auditoriay Rendicién de Cuentas

CAMPO DATOS

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

Registro de Auditoria 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

= Crear, proteger y conservar los registros de auditoria
del sistema de informacion que permita realizar un
seguimiento, andlisis, investigacion y notificacion de
actividades no autorizadas con respecto a la
seguridad de la informacién.

Frecuencia de revision y andlisis de registros de auditorias de
control enfocadas en seguridad de la informacion.

Eficacia / Eficiencia

Establecer un alto grado de control de revision, analisis y
medidas adoptadas enfocadas a presentes o futuras
auditorias internas o externas a los sistemas de informacion.

1. ¢Tiene el Gobierno Provincial de Tungurahua criterios
claramente definidos sobre evidenciar actividades
inapropiadas dentro de los registros de auditoria?

2. ¢Cuél es el periodo de tiempo que el Gobierno
Provincial de Tungurahua define entre una auditoria y
otra, después de establecer las correcciones y
correctivos resultantes?

Frecuencia de recopilacion: Semanal
Frecuencia de infirmes: Bimensual.

= Propietario de la informacién: Director de Sistemas.

= Recopilador de informacion: Administrador de la red y
Data Center del Gobierno Provincial de Tungurahua.

Informes de registros de auditoria.
Reporte con graficos y porcentajes de la cantidad de sistemas

auditados, novedades y observaciones realizadas.
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Medida 6: Planificacion de Contingencia

CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

DATOS
Medida de Pla de Contingencia

Establecer un entorno de seguridad y responsabilidad para el
personal e instalaciones del Gobierno Provincial de
Tungurahua.

Implementar de manera efectiva planes de contingencia y
respuestas a emergencias, respaldo y recuperacién ante
posibles desastres de los sistemas de informacién del
Gobierno Provincial de Tungurahua, para garantizar la
disponibilidad de la informacién y la continuidad de las

operaciones ante posibles situaciones de emergencia.

Porcentaje de Sistemas de informacion, que se han realizado
con pruebas semestrales o0 anuales de planes de
contingencia.

Eficacia / Eficiencia

Establecer un plan de contingencia enfocado no solo en la
parte operativa de los sistemas de informacion, también
enfocado en la seguridad de la informacién del Gobierno
Provincial de Tungurahua.

¢Con cuantos Sistemas de Informacion cuenta el Gobierno
Provincial de Tungurahua y se dispone de algun tipo de
inventario?

¢ El Gobierno Provincial de Tungurahua cuenta con planes de
contingencia?

¢Cuantos planes de contingencia fueron elaborados vy
aprobados el ultimo afio?

Frecuencia de recopilacion: anual.

Frecuencia de informes: anual.

Propietario de la informacién: Director de Sistemas
Recopilador de informacién: Personal de la Direccion de
Sistemas del Gobierno Provincial de Tungurahua, Comité de
Seguridad.

Resultados de las pruebas del Plan de Contingencia.

Reporte con gréficos y porcentajes de las pruebas realizadas
de los planes de contingencia frente a los porcentajes de las
pruebas no realizadas de planes de contingencia en los
sistemas de informacion del Gobierno Provincial de

Tungurahua.
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Medida 7: Identificacion y Autenticacion

CAMPO DATOS

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

Identificacién — Autenticacion 1

= Establecer un entorno de seguridad vy
responsabilidad para el personal e instalaciones
del Gobierno Provincial de Tungurahua.

= Todos los wusuarios estan identificados y
autenticados de acuerdo con la Politica de
Seguridad de la Informacion del Gobierno
Provincial de Tungurahua.

Porcentaje de usuarios con acceso a cuentas propias y
compartidas.

Eficacia / Eficiencia

Establecer medidas de control e identificacion a los
usuarios basados en una politica de seguridad de la
informacion.

1. ¢Cudl es el nimero de usuarios con accesos a
los diferentes sistemas del Gobierno Provincial
de Tungurahua?

2. ¢Cuantos usuarios tienen acceso a cuentas
compartidas del Gobierno  Provincial de
Tungurahua?

Frecuencia de recopilacién: mensual.

Frecuencia de informes: mensual.

Propietario de la informacion: Director de Sistemas.
Recopilador de informacion: Administrador de Sistemas.
Base de datos de usuarios, listas de control de accesos,
listas de Identificacién de usuarios.

Reportes con graficos y porcentajes de usuarios con
acceso Yy cuentas autorizadas de acceso frente a

usuarios sin acceso ni cuentas autorizadas.
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CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -
Evidencia

Frecuencia

Responsable

Fuente

Informe

Medida 8: Respuestas a Incidentes
DATOS
Medida de respuesta a incidentes 1
= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.
= Documentar y reportar incidentes de los funcionarios
del Gobierno Provincial de Tungurahua.
Porcentaje de incidentes los cuales han sido reportados dentro
de un marco de tiempo asignado como reporte aplicable por la
Direccién de Sistemas del Gobierno Provincial de Tungurahua.
Eficacia / Eficiencia
Establecer un registro de rastreo y reporte de incidentes los
cuales se atenderdn en el menor tiempo posible por la
Direccién de Sistemas del Gobierno Provincial de Tungurahua.
1. ¢Cuantos incidentes se reportaron en el primer
trimestre del afio?
Categoria 1: Acceso no autorizado
Categoria 2: Denegacién de servicio
Categoria 3: Cédigo Malicioso
Categoria 4: Intentos de acceso indebido
2. De los incidentes informados, ¢ Cuantos se informaron
dentro del plazo establecido como categoria de
incidente?
Frecuencia de recopilacion: mensual
Frecuencia de informes: semestral
Propietario de la informacion: responsable del &rea de
infraestructura de la Direccion de Sistemas.
Recopilacibn de informacién: Administrador de TI,
Administrador de red y Data Center del Gobierno Provincial de
Tungurahua.
Registro de incidentes, base de datos de registro de
incidentes.
Reporte con gréficos de reportes atendidos realizados por el
personal del Gobierno Provincial de Tungurahua frente a

reportes no atendidos.
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Medida 9: Mantenimiento

85

CAMPO DATOS

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe

Medida de mantenimiento 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

= [Establecer un cronograma de mantenimientos
periddico de los sistemas de informacion del Gobierno
Provincial de Tungurahua y proporcionar controles
efectivos sobre los sistemas, herramientas, técnicas y
mecanismos utilizados para realizar el mantenimiento
de los sistemas de informacion.

Porcentaje de componentes de los sistemas que han sido
sometidos a mantenimiento conforme a la actividades
planificadas y no planificadas establecidas por el Gobierno
Provincial de Tungurahua.

Eficacia / Eficiencia

Establecer un adecuado nudmero de mantenimientos
correctivos 'y preventivos que permitan al personal del
Gobierno Provincial de Tungurahua realizar un trabajo acorde
a sus funciones y responsabilidades.

1. ¢Cuenta el Gobierno Provincial de Tungurahua con un
sistema programado de mantenimientos periddicos?

2. ¢Existe un registro de mantenimientos de acuerdo a
un cronograma establecido por la Direcciébn de
Sistemas del Gobierno Provincial de Tungurahua?

Frecuencia de recopilacion: trimestral.

Frecuencia de informes: semestral.

Propietario de la informacién: Personal responsable de la
infraestructura del Gobierno Provincial de Tungurahua.
Recopilador de informacién: Administrador de TI, Comité de
Seguridad de la Informacion del Gobierno Provincial de
Tungurahua.

Registros de mantenimiento, programas de mantenimientos.
Reporte con graficos de porcentajes de equipos y sistemas
gue han recibido mantenimiento preventivo y correctivo, frente

a equipos y sistemas que no han recibido mantenimiento.



CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe
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Medida 10: Evaluacion de Riesgos
DATOS
Medida de evaluacion de riesgos 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

» Evaluacion periodica de riesgos de seguridad de la
informacion de los activos del Gobierno Provincial de
Tungurahua.

Porcentaje de vulnerabilidades encontradas y correctivos
aplicados en un determinado lapso de tiempo.

Eficacia / Eficiencia

Evaluar periddicamente los riesgos relacionados con la
seguridad de la informacién en base a un cronograma
previamente establecido por los funcionarios de la Direccion
de Sistemas del Gobierno Provincial de Tungurahua.

1. ¢(El Gobierno Provincial de Tungurahua realiza
escaneo o exploracion de vulnerabilidades de los
sistemas con los que cuenta? SI NO

2. ¢Cuél es la periodicidad de los escaneos o
exploraciones de vulnerabilidades?

Semanal
Mensual
Trimestral
Semestral
Anual

3. ¢El Gobierno Provincial de Tungurahua documenta
las vulnerabilidades encontradas?
SI NO

4. ¢Cudles son las vulnerabilidades mas comunes y de
mayor 0 menor riesgos encontradas?

Frecuencia de recopilacion: mensual

Frecuencia de informes: mensual

Propietario de la informacion: Administrador del Data Center e
Infraestructura del Gobierno Provincial de Tungurahua.
Recopilador de la informacién: Administrador de Sistemas y
Comité de Seguridad de la Informacién.

Informe de escaneo de vulnerabilidades

Gréfico con porcentajes de vulnerabilidades mitigadas frente a

vulnerabilidades no mitigadas.



CAMPO

Identificador de medida

Meta

Medida

Tipo de medida

Objetivo

Implementacion -

Evidencia

Frecuencia

Responsable

Fuente

Informe
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Medida 11: Integridad de la Informacion

DATOS
Medida de Integridad de la Informacion 1

= Establecer un entorno de seguridad y responsabilidad
para el personal e instalaciones del Gobierno
Provincial de Tungurahua.

= Establecer parametros de proteccion contra cédigos
maliciosos en los sistemas de informacion del
Gobierno Provincial de Tungurahua, control de alertas
y avisos de seguridad y medidas de respuesta.

Porcentaje de vulnerabilidades mitigadas, parches de
seguridad y medidas empleadas de mitigacion y control.
Implementacion Eficacia y Eficiencia

Establecer medidas de respuesta frente a alertas de cdédigo
malicioso y cualquier otra medida que atente contra la
seguridad de la Informacion del Gobierno Provincial de
Tungurahua.

1. ¢El Gobierno Provincial de Tungurahua cuenta con
medidas de alerta y aviso frente a amenazas de
cbdigo malicioso?

2. ¢Cuantas vulnerabilidades se identificaron mediante
un andlisis de vulnerabilidades?

3. ¢Cuéntas soluciones se implementaron para mitigar
posibles vulnerabilidades?

4. ¢Cuéantas soluciones se aplicaron, pero no surtieron
efecto con la implementacién de parches o medidas
de seguridad?

Frecuencia de recopilacion: semanal.

Frecuencia de informes: mensual.

Propietario de la informacién: Personal responsable de
incidentes relacionados con la seguridad de la informacion.
Recopilador de informacién: Administrador de Sistemas, Data
Center y Monitoreo de Red de la Institucion.

Informe de exploracion de vulnerabilidades, repositorio de
alertas y avisos, evaluacion de riesgos.

Gréfico con porcentajes del numero total de vulnerabilidades
encontradas, mitigadas y  solventadas, frente a
vulnerabilidades encontradas no mitigadas ni solventadas.
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3.3. Aplicacion de dominios, controles y documentacion

A continuacion, se muestra una matriz la cual contiene 14 dominios de
controles de seguridad, 35 categorias (objetivos de control) principales de
seguridad y 114 controles, la que se usard como referencia al seleccionar
controles, levantar informacion y documentar el proceso que permita definir la
Guia de Seguridad de la Informacion para el Gobierno Provincial de
Tungurahua, conforme lo establece el Esquema Gubernamental de Seguridad
de la Informacion basado en ISO/IEC 27001 y de esta forma demostrar su valia

y ponerla en practica por parte de la Institucion.

Cuadro de aplicabilidad - EGSI V2.0

Estado actual del Justificacion de la
Control Apli seleccién (Si) o de
plica i
- . . (Implementado, la exclusién (No) .
ltem  Seccion Descripcién 3 Observaciones
Parcialmente Si/No
Implementado, (Resultados,
Por Implementar) evaluacidn, analisis)
1 Politicas de Seguridad de la Informacion
1.1 Direccion de gestion de seguridad de la informacion
1 11.1 Politicas de Seguridad de la Informacion
2 11.2 Revisién de las politicas para la seguridad de la
o informacion
2 Organizacion de la Seguridad de la Informacion
21 Organizacion interna
Compromiso de la maxima autoridad de la
3 211 L . : L
institucion con la seguridad de la informacion
4 2.1.2 Separacioén de funciones
5 213 Contacto con las autoridades
6 214 Contacto con los grupos de interés especial
7 215 Seguridad de la Informacién en la gestion de
- proyectos
Consideraciones de la seguridad si se trata con
8 216 g ;
ciudadanos o clientes
2.2 Dispositivos méviles y teletrabajo
9 221 Palitica de dispositivos moéviles
10 222 Teletrabajo
3 Seguridad de los recursos humanos
3.1 Antes del empleo
11 311 Investigacion de antecedentes
12 3.1.2 Términos y condiciones laborales
3.2 Durante el empleo
Responsabilidades de la Maxima Autoridad o su
13 321
delegado
Concienciacion, educacién y formacion en
14 3.2.2 ) . S
seguridad de la informacion
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15 3.2.3 Proceso disciplinario |
33 Finalizacién o cambio de empleo
16 331 Responsabilidades ante la finalizacion o cambio de

empleo

4.1 Responsabilidad de los activos
17 411 Inventario de activos
18 4.1.2 Propiedad de los activos
19 4.1.3 Uso aceptable de los activos
20 414 Devolucién de activos
4.2 Clasificacion de la informacion
21 421 Directrices de Clasificacion de la informacion
22 4.2.2 Etiquetado de la informacion
23 42.3 Manejo de los activos
4.3 Manejo de los Soportes de almacenamiento - medios
24 431 Gestién de medios extraibles
25 432 Eliminacion de los medios
26 433 Transferencia de medios fisicos

5.1 Requisitos institucionales para el control de acceso
27 51.1 Politica de control de acceso
28 5.1.2 Acceso a redes y servicios de red
5.2 Gestion de acceso de los usuarios
29 5.2.1 Registro y retiro de usuarios
30 522 Provision de accesos a usuarios
31 523 GestiQn de los derechos de acceso con privilegios
especiales
32 524 Gestié.n nga informacion gonfidencial de
autenticacion de los usuarios
33 525 Revision de los derechos de acceso de usuario
34 5.2.6 Retiro o adaptacion de los derechos de acceso
5.3 Responsabilidades del usuario
35 531 ;Jljt(;gt?‘:l:ciiggormacién confidencial para la
5.4 Control de acceso a sistemas y aplicaciones
36 54.1 Restriccion del acceso a la informacion
37 5.4.2 Procedimientos seguros de inicio de sesién
38 5.4.3 Sistema de gestion de contrasefias
39 54.4 Uso de herramientas de administracion de sistemas
40 5.4.5 Control de acceso al cédigo fuente del programa

6.1 Controles criptogréaficos
41 6.1.1 Politica de uso de los controles criptogréaficos
42 6.1.2 Gestién de Claves

7.1

Areas seguras

43

7.1.1

Perimetro de seguridad fisica |
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44 7.1.2 Controles fisicos de entrada
45 713 Seguridad de oficinas, despachos e instalaciones
46 714 Z:g)éiegnctiglr; gontra las amenazas externas y
a7 7.1.5 Trabajo en areas seguras
48 7.1.6 Areas de cargay entrega
7.2 Seguridad de los Equipos
49 7.2.1 Ubicacién y proteccién de equipos
50 7.2.2 Instalaciones de suministro
51 7.2.3 Seguridad del cableado
52 7.2.4 Mantenimiento de los equipos
53 725 ISa_lid.sg de_Ips activos fuera de las instalaciones de
a institucion
54 726 Seguridad de los equipos y activos fuera de las
instalaciones
55 707 Segt_Jridaq en la reutilizacién o_eliminacic’m segura
de dispositivos de almacenamiento
56 7.2.8 Equipo informatico de usuario desatendido
57 729 Poll’t‘ica de puesto de trabajo despejado y pantalla
limpia
8 Seguridad de las operaciones
8.1 Procedimientos y responsabilidades operacionales
58 8.1.1 Documentacién de procedimientos de operacion
59 8.1.2 Gestién de cambios
60 8.1.3 Gestion de capacidades
61 81.4 Separaqi(?n de ambientes de desarrollo, pruebas y
produccion
8.2 Proteccion contra un malware
62 8.2.1 Controles contra malware
8.3 Copias de seguridad
63 8.3.1 Copias de seguridad de la informacion
8.4 Registro y monitoreo
64 8.4.1 Registro de eventos
65 8.4.2 Proteccion de los registros de informacion
66 8.4.3 Registros de administracion y operacion
67 8.4.4 Sincronizacion de relojes
8.5 Control del software en produccion
68 851 Instalacién del software en sistemas en produccion
8.6 Gestién de la vulnerabilidad técnica
69 8.6.1 Gestion de las vulnerabilidades técnicas
70 8.6.2 Restricciones en la instalacion de software
8.7 Consideraciones sobre la auditoria de sistemas de informacion
71 8.7.1 Controles de auditoria de sistemas de informacion
9 Seguridad en las comunicaciones
9.1 Gestion de la seguridad de redes
72 911 Controles de red
73 9.1.2 Seguridad de los servicios de red
74 9.1.3 Separacion en las redes
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9.2 Transferencia de informacion
Politicas y procedimientos de transferencia de
75 9.2.1 . 2
informacion
76 9.2.2 Acuerdos de transferencia de informacion
77 9.2.3 Mensajeria electrénica
78 9.2.4 Acuerdos de confidencialidad o no revelaciéon

10.1 Requisitos de seguridad de los sistemas de informacién

Analisis de requisitos y especificaciones de

9 10.1.1 seguridad de la informacion

80 101.2 A§egurar los servicios de aplicaciones en redes
publicas

81 10.1.3 | Controles de transacciones en linea

10.2 Seguridad en el desarrollo y en los procesos de soporte

82 10.2.1 | Politica de desarrollo seguro
83 10.2.2 | Procedimientos de control de cambios en sistemas
84 1023 Revisién técnica de las aplicaciones tras efectuar

cambios en el sistema operativo
Restricciones a los cambios en los paquetes de

85 1024 software

86 10.2.5 | Principios de ingenieria de sistemas seguros
87 10.2.6 | Ambiente de desarrollo seguro

88 10.2.7 | Desarrollo externalizado

89 10.2.8 | Pruebas de seguridad del sistema

90 10.2.9 | Pruebas de aceptacion de sistemas

10.3 Datos de prueba

91 10.3.1 | Proteccion de los datos de prueba

11.1 Seguridad de la informacion en relacion con los proveedores

Politica de seguridad de la informacion en las

92 11.1.1 .

relaciones con los proveedores
93 11.1.2 | Requisitos de seguridad en contratos con terceros
04 1113 Cadena de suministro de tecnologias de la

informacién y de las comunicaciones

11.2 Gestion de la provision de servicios del proveedor

Monitoreo y revision de los servicios de

95 11.2.1
proveedores

96 11.2.2 Gestién de cambios en los servicios de
proveedores

12.1 Gestion de los incidentes de seguridad de la informacion y mejoras

97 12.1.1 | Responsabilidades y procedimientos

Reporte de los eventos de seguridad de la

98 12.1.2 |, A
informacion

99 1213 Reporte _d’e debilidades de seguridad de la
informacion

100 1214 Aprec_lamon y de_C|S|0n st_)pre los eventos de
seguridad de la informacion

101 12.15 Respues_tfi a incidentes de seguridad de la
informacion

102 1216 Aprendlz_e}je de los incidentes de seguridad de la
informacion

103 12.1.7 | Recopilacion de evidencias




92

13.1 Continuidad de seguridad de la informacion
104 13.1.1 _PIamﬂcat_:!on de la continuidad de seguridad de la
informacion
105 13.1.2 Implementa}qon de la continuidad de seguridad de
la informacién
106 1313 Venﬂc_ar, revisar y evalugr' la continuidad de
seguridad de la informacion
13.2 Redundancias
107 1321 D|spon|b|I|_dad de las _mstalam_o’nes de
procesamiento de la informacion
14 Cumplimiento
14.1 Cumplimiento de los requisitos legales y contractuale
108 1411 Idenpf!cauon de la legislacion aplicable y de los
requisitos contractuales
109 14.1.2 | Derechos de propiedad intelectual
110 14.1.3 | Proteccion de los registros
111 1414 ProFecuon y privacidad de la informacion de
caracter personal
112 14.1.5 | Reglamentos de controles criptograficos
14.2 Revisiones de seguridad de la informacién
113 1421 ReV|S|on‘|'ndepend|ente de seguridad de la
informacion
114 1422 Cumpllmlento de las politicas y normas de
seguridad
115 14.2.3 | Comprobacién del cumplimiento técnico
LEYENDA
COLOR DESCRIPCION
Dominio
Objetivo de control
Control de seguridad
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CONCLUSIONES

El andlisis de la situacion actual de seguridad de la informacion realizado
en el Gobierno Provincial de Tungurahua evidencié la falta de una
metodologia para el tratamiento de riesgos asociados a la seguridad de
la informacién, asi como la falta de lineamentos que permitan brindar
mediante una Guia de Seguridad de la Informacion, seguridad a los

activos de alta dependencia para la Institucion.

La identificacion de los activos del Gobierno Provincial de Tungurahua
gue representan mayor riesgo y un alto grado de criticidad con respecto
a la seguridad de la informacion son el servidor Nutanix y el servidor
NAS (Network Attached Storage) Synology del Data Center principal, en
los cuales se encuentra mas del 90% de informacion institucional,
incluidos respaldos y sistemas de uso interno, de la misma forma los
activos de interconexion de red constan también como activos de alto
riesgo con respecto a acceso a la informacién dentro de la Institucion
Provincial. Activos en los que se fija la atencion debida para garantizar la

seguridad y proteccion de la informacion.

La definicién del alcance del Esquema Gubernamental de Seguridad de
la Informacion en base a la realidad actual del Gobierno Provincial de
Tungurahua, el mismo que es aplicable a los activos de mayor
dependencia y por ende de mayor criticidad para la Institucion, con
proyeccion al desarrollo de una politica integral que abarque aristas
personalizadas que ponderen grados de criticidad y riesgo de un activo.
Con la implementaciébn de una guia y politicas de seguridad de la
informacion, el Gobierno Provincial de Tungurahua cumplirAd con los
lineamientos definidos de acuerdo al Acuerdo Ministerial Nro. 025-2019
emitido por el Ministerio de Telecomunicaciones y de la Sociedad de la

Informacion.
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RECOMENDACIONES

El compromiso de la Maxima Autoridad y Directores Departamentales
resulta fundamental a la hora de la implementacion y cumplimiento de la
Guia de Seguridad de la Informacion, se recomienda establecer y definir
en el Gobierno Provincial de Tungurahua la implementacion de un
Comité de Seguridad de la Informacién, el cual estara a cargo de llevar
un control y seguimiento adecuado de la guia y cumplimiento de
Politicas de Seguridad de la Informacion en la Institucion.

Se recomienda la designacién de un Técnico de la Direccion de
Sistemas, el cual es el responsable especificamente de la Seguridad de
la Informacion que asuma un rol determinante en el uso y actualizacion

continua de politicas y guias de Seguridad de la Informacion.

Se recomienda realizar una revision continua de las politicas y guias de
Seguridad de la Informacion, con el fin de mantener informacion
actualizada conforme exista cambio de normativa, crecimiento a nivel de
planta y equipos, asi como crecimiento a nivel de software y proyectos
de desarrollo internos. Con una revision continua y actualizada no
solamente se garantiza resultados a nivel institucional, sino que permitira
gue la Guia sirva como referencia para establecer futuras guias en los
diferentes Gobiernos Autdnomos Descentralizados, en base a una

realidad y necesidad especifica de cada GAD.
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ANEXOS

ANEXO 1. Solicitud de Autorizacién

Eailtwar &3 3 Caafilin suquins

|05 2vs02n

Casilla 150 200

gebiarnn peosd il nengurahios gates

Hanorable Gobierno
‘ﬂ Provincial de Tungurahoa

ERsr =

Ambato, 24 de =nero d= 2022

% Ingenizro

| S—— Galo Xzwvier Robayo Laz
DIRECTOR GENERAL PROVINCIAL DE LA DIRECCION DE SISTEMAS
@F GOBERND PROVINCLAL DE TUNGURAHUA
Frmrga Presente

%

D= mi consideracian:

(LTS TPy e

Por medio del present= solicito cordizlmente sutorizadion para desarrollar un proyecto de
imvestizadon y desarralle previo = [a obtendon del titulo de Bsgister en Ciberseguridad en la
Pontificia Universidsd Catalica del Ecuador Sede Ambato, e cual consiste enuna Suia de Sestion
de Seguridad de la Informacion para el Gobierno Provincial de Tungurshuz.

j <)

Cabe recalcar que para el desarrollo del proyecto es necesario contar con la informacian
adecuada y l= colabaracion del personzl de la Direccion 3 su cargo, lo cusl permitira la
culminzcicn dal mismo y servird coma un sporte important= para la Institecion.

5in ofro partioulsr y seguro de contar con su valiosa syuda y autorizadan para el desarmollo del
proyecte, antidpa mis agradecimientas.

Abentaments,

Ing. YWictar Felix Barrezuets
Cl. 1803538651

Tungurahua

Far H Eosador y ol mundas

wArmaILINCRITal T




ANEXO 2. Entrevista

NOMBRES Y APELLIDOS: Ing. Galo Xavier Robayo Laz.
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CARGO: DIRECTOR DE SISTEMAS DEL GOBIERNO PROVINCIAL DE

TUNGURAHUA

PREGUNTAS DESCONOCE | OBSERVACION

¢Actualmente la Direccion de
Sistemas del Gobierno
Provincial de Tungurahua,
cuenta con una Guia que
Gestione la Seguridad de la
Informacion?

¢En los ultimos dos afios se
ha realizado algun tipo de
analisis o gestién de riesgos
de seguridad de la
informacion?

¢ Existen roles definidos para
el control y acceso al Data
Center del Gobierno
Provincial de Tungurahua?

¢ Existe un plan de
emergencia que permita
recuperar las funciones de los
sistemas en el caso de un
ataque critico al servidor
principal del Data Center?

¢ Estan definidos los roles y
responsables de la seguridad
de la informacién dentro de la
Direccién de Sistemas?

¢Se cuenta con
procedimientos para
manipulacién de activos del
Data Center?

¢,Cual es el activo o activos
gue considera de vital
importancia del Data Center?

X

Existen roles con
respecto a funciones,
sin embargo ningun
rol esta orientado
especificamente a la
seguridad de la
informacion.

Dentro del Data Center
se encuentran activos
como el SERVIDOR
NUTANIX en el cual se
levanta 27 servidores
virtuales, los que
administran todos los
servicios que brinda la
Institucion, de igual
forma el SERVIDOR
NAS que guarda gran
parte de informacién de



¢ Se toma las medidas
adecuadas en el caso de
cambio de personal a cargo
de la administracion y
seguridad del Data Center?

¢ Existe algun sistema de
alerta en el caso de
sobrecalentamiento o
incendio en el Data Center?

¢ Se realizan pruebas de
evaluacion y mantenimiento
al Data Center?

¢ Se ha realizado alguna
auditoria interna o externa en
los dltimos dos afios con fines
de medir el grado de
cumplimiento legal y
normativa internacional
referente a la Gestion de
Seguridad de la Informacion?

104

documentacion digital
de toda la Institucién, en
el caso de falla en el
servidor se ha
implementado una
solucion de
hiperconvergencia, por
lo cual considero que el
SERVIDOR NUTANIX
es de suma importancia
para la Institucion.

Se planifica con la
debida anticipacion el
cambio de personal
ya sea por permiso,
vacaciones o cambio
de autoridades.
Existe un sistema de
alerta a los
dispositivos méviles
de todo el personal de
la Direccion de
Sistemas, que notifica
inmediatamente en el
caso de
sobrecalentamiento o
incendio en el Data
Center.

AGRADEZCO SU COLABORACION Y TIEMPO BRINDADO
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ANEXO 3. ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION

Mediante Acuerdo Ministerial Nro. 025-2019 con fecha 10 de enero de 2020 se
publica en el Registro Oficial el Esquema Gubernamental de Seguridad de la
Informacion (EGSI V2.0).

Articulo 1.- Expedir el Esquema Gubernamental de Seguridad de la
Informacién -EGSI-, el cual es de implementacion obligatoria en las
Instituciones de la Administracién Publica Central, Institucional y que dependen
de la Funcion Ejecutiva, que se encuentra como Anexo al presente Acuerdo
Ministerial.

Articulo 2.- Las Instituciones de la Administracion Publica Central, Institucional
y que dependen de la Funcion Ejecutiva, realizaran la Evaluacion de Riesgos
sobre sus activos de informacion criticos y disefiaran el plan para el tratamiento
de los riesgos de su Institucion, utilizan como referencia la “GUIA PARA LA
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION” que es
parte del Anexo del presente Acuerdo Ministerial, previo a la actualizacion o
implementacion de los controles de seguridad.

Articulo 3.- Recomendar a las Instituciones de la Administracion Publica
Central, Institucional y que dependen de la Funcion Ejecutiva, utilicen como
guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la
Gestion de Seguridad de la Informacion.

Articulo 4.- Las Instituciones de la Administracion Publica Central, Institucional
y que dependen de la Funcion Ejecutiva, actualizaran o implementaran el
Esquema Gubernamental de Seguridad de la Informacién EGSI en un plazo de
doce (12) meses contados a partir de la publicacion del presente Acuerdo
Ministerial en el Registro Oficial.

La Evaluacion de Riesgos y el plan para el tratamiento de los riesgos de cada
Institucién se realizaran en un plazo de cinco (5) meses y la actualizacion o
implementacion de los controles del Esquema Gubernamental de Seguridad de
la Informacién (EGSI) se realizara en un plazo de siete (7) meses.

La actualizacién o implementacion, se realizar4 en cada institucion de acuerdo
al ambito de accién, estructura orgénica, recursos y nivel de madurez en

gestion de Seguridad de la Informacion.
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Articulo 5.- La maxima autoridad designara al interior de su Institucion, un
Comité de Seguridad de la Informacion (CSI), que estara integrado por los
responsables de las siguientes areas o0 quienes hagan sus veces: Talento
Humano, Administrativa, Planificacion y Gestion Estratégica, Comunicacion
Social, Tecnologias de la Informacion, Unidades Agregadores de Valor y el
Area Juridica participara como asesor.

El Comité de Seguridad de la Informacién tiene como objetivo, garantizar y
facilitar la implementacion de las iniciativas de seguridad de la informacion en
la institucion.

Los Comités en la primera convocatoria definiran su agenda y su reglamento
interno.

Articulo 6.- EI Comité de Seguridad de la Informacion, tendra las siguientes
responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en
materia de seguridad de la informacion, por parte de la maxima
autoridad de la Institucion.

b) Realizar el seguimiento de los cambios significativos de los riesgos que
afectan a los recursos de informacion frente a las amenazas mas
importantes.

c) Tomar conocimiento y supervisar la investigacion y monitoreo de los
incidentes relativos a la seguridad de la informacion, con nivel de
impacto alto.

d) Coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios, en base al EGSI.

e) Promover la difusion de la seguridad de la informacion dentro de la
institucion.

f) Coordinar el proceso de gestidon de la continuidad de la operacion de los
servicios y sistemas de informacién de la institucion frente a incidentes
de seguridad imprevistos.

g) El comité convocara bimensualmente o si las circunstancias asi lo
ameritan, se llevara registros y actas de las reuniones.

h) Informar a la maxima autoridad los avances de la implementacion del

Esquema Gubernamental de Seguridad de la Informacion (EGSI).
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Reportar a la maxima autoridad las alertas que impidan la
implementacion del Esquema Gubernamental de Seguridad de la
Informacién (EGSI).
Recomendar a la méxima autoridad mecanismos que viabilicen la
implementacion del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

Articulo 7.- EI Comité de Seguridad de la Informacién (CSI) designara al

interior de su Institucion a un funcionario como Oficial de Seguridad de la

Informacion (OSI).

El Oficial de Seguridad tendr& conocimiento en Seguridad de la Informacién y

Gestion de Proyectos, es el responsable de la Unidad de Seguridad de la

Informacion, se recomienda que no pertenezca al area de Tecnologias de la

Informacion.

Articulo 8.- El Oficial de Seguridad de la Informacion tendra las siguientes

responsabilidades:

a)

b)

c)

d)

f)

9)

h)

Identificar todas las personas o instituciones publicas o privadas, que de
alguna forma influyen o impactan en la implementacion del EGSI.
Generar propuestas para la elaboracion de la documentacién esencial
del Esquema Gubernamental de Seguridad de la Informacion (EGSI).
Asesorar a los funcionarios en la ejecucion del Estudio de Gestion de
Riesgos de Seguridad de la Informacién en las diferentes areas.
Elaborar el Plan de concienciacion en Seguridad de la Informacion
basado en el Esquema Gubernamental de Seguridad de la Informacion
(EGSI).

Elaborar un plan de seguimiento y control de la implementacion de las
medidas de mejora o0 acciones correctivas.

Coordinar la elaboracion del Plan de Continuidad de Seguridad de la
Informacion.

Orientar y generar un procedimiento adecuado para el manejo de los
incidentes de seguridad de la informacion presentados al interior de la
institucion.

Coordinar la gestién de incidentes de seguridad con nivel de impacto

alto a través de otras instituciones gubernamentales.
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Mantener la documentacion de la implementacion del EGSI debidamente
organizada.

Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucionales establecidos.

Informar al Comité de Seguridad de la Informacion, el avance de la
implementacion del Esquema Gubernamental de Seguridad de la
Informacion (EGSI), asi como las alertas que impidan su
implementacion.

Previa la terminacion de sus funciones el Oficial de Seguridad realizara
la transferencia de la documentacion e informacion de la que fue
responsable al nuevo Oficial de Seguridad, en caso de ausencia, el
Comité de Seguridad de la Informacion. (Esquema Gubernamental de
Seguridad de la Informacion EGSI.pdf, 2020)
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ANEXO 4. CATALOGO DE AMENAZAS / VULNERABILIDADES

EJEMPLOS DE VULNERABILIDADES EN DIVERSAS AREAS DE SEGURIDAD /
EJEMPLOS DE AMENAZAS QUE EXPLOTARIAN ESTAS VULNERABILIDADES

Punto Unico de falla

\ Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Mantenimiento insuficiente/instalacion fallida de los Incump!lmlento en e!
medios de almacenamiento. _mantenlm}lento del sistema de
informacion
Ausencia de esquemas de reemplazo periodico. Dest_rucmon de equipos o de
medios.
Susceptibilidad a la humedad, el polvo y la suciedad. Polvo, corrosion, congelamiento
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Hardware Ausc_ancia (.j? un eficiente control de cambios en la Error en el uso
configuracion
Susceptibilidad a las variaciones de voltaje Perdld,a del suministro de
energia
Susceptibilidad a las variaciones de temperatura Fenémenos meteorolégicos
Almacenamiento sin proteccién Hurto de medios o documentos
Falta de cuidado en la disposicién final Hurto de medios o documentos
Copia ho controlada Hurto de medios o documentos
Ausencia o insuficiencia de pruebas de software Abuso de los derechos
Defectos bien conocidos en el software Abuso de los derechos
Ausenpla de "terrr_unacmn de la sesion" al abandonar la Abuso de los derechos
estacion de trabajo
Dlsposmlon_o reutl_llzacmn de los medios de Abuso de los derechos
almacenamiento sin borrado adecuado
Ausencia de pistas de auditoria Abuso de los derechos
Asignacion errada de los derechos de acceso Abuso de los derechos
Software ampliamente distribuido Corrupcion de datos
En términos de tiemp_o ut!lizacic’)n de datos errados en Corrupcién de datos
los programas de aplicacion
Interfaz de usuario compleja Error en el uso
Ausencia de documentacion Error en el uso
Configuracion incorrecta de parametros Error en el uso
Software | Fechas incorrectas Error en el uso
Ausen_c_ia dt_a'mecanismos de ic_it_antifi_gacic’)n y Falsificacion de derechos
autentificacién, como la autentificaciéon de usuario
Tablas de contrasefias sin proteccion Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacion de derechos
Habilitacion de servicios innecesarios Procesamiento ilegal de datos
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras para los Mal funcionamiento del software
desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlado de software Manipulacion con software
Ausencia de copias de respaldo Manipulacion con software
Ausencia de proteccion fisica de la edificacion, puertas Hurto de medios o documentos
y ventanas
Falla en la produccion de informes de gestion Uso no autorizado del equipo
ﬁ]iiir;?g de pruebas de envio o recepcién de Negacion de acciones
Lineas de comunicacion sin proteccion Escucha encubierta
Trafico sensible sin proteccion Escucha encubierta
. - Falla del equipo de
Conexion deficiente de los cables. telecomunﬁ;agiones
Red Falla del equipo de

telecomunicaciones

Ausencia de identificacion y autentificacion de emisor y
receptor

Falsificacion de derechos

Arquitectura insegura de la red

Espionaje remoto

Transferencia de contrasefias en claro

Espionaje remoto

Gestion inadecuada de la red (Tolerancia a fallas en el

Saturacion del sistema de




enrutamiento)
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informacion

Conexiones de red publica sin proteccion

Uso no autorizado del equipo

Ausencia del personal

Incumplimiento en la
disponibilidad del personal

Procedimientos inadecuados de contratacion

Destruccion de equipos o medios

Entrenamiento insuficiente en seguridad

Error en el uso

Uso incorrecto de software y hardware

Error en el uso

Falta de conciencia acerca de la seguridad

Error en el uso

Personal - -

. . . Procesamiento ilegal de los

Ausencia de mecanismos de monitoreo
datos
Trabajo no supervisado del personal externo o de .
' rabay P P Hurto de medios o documentos
limpieza
Ausencia de politicas para el uso correcto de los Uso no autorizado del equipo
medios de telecomunicaciones y mensajeria quip
Uso inadecuado o descuidado del control de acceso Destruccion de equino o medios
fisico a las edificaciones y los recintos quip
Ubicacién en un area susceptible de inundacion Inundacion
Lugar Pérdida del suministro de

Red energética inestable

energia

Ausencia de proteccion fisica de la edificacion, puertas
y ventanas

Hurto de equipo

Organizacion

Ausencia de procedimiento formal para el registro y
retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la revision
(supervision) de los derechos de acceso

Abuso de los derechos

Ausencia o insuficiencia de disposiciones (con respecto
a la seguridad) en los contratos con los clientes y/o
terceras partes

Abuso de los derechos

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacion

Abuso de los derechos

Ausencia de auditorias (supervisiones) regulares

Abuso de los derechos

Ausencia de procedimientos de identificacion y
valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento del servicio

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de acuerdos de niveles del servicio, o
insuficiencia.

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de procedimiento de control de cambios

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de procedimiento formal para el control de la
documentacion del SGSI

Corrupcion de datos

Ausencia de procedimiento formal para la supervision
del registro del SGSI

Corrupcion de datos

Ausencia de procedimiento formal para la autorizacion
de la informacioén disponible al publico

Datos provenientes de fuentes
no confiables

Ausencia de asignacion adecuada de
responsabilidades en la seguridad de la informacion

Negacién de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso del correo
electronico

Error en el uso

Ausencia de procedimientos para la introduccion del
software en los sistemas operativos

Error en el uso

Ausencia de registros en las bitacoras (logs) de
administrador y operario.

Error en el uso

Ausencia de procedimientos para el manejo de
informacidn clasificada

Error en el uso

Ausencia de responsabilidades en la seguridad de la
informacién en la descripcion de los cargos

Error en el uso
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Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacion) en los Procesamiento ilegal de datos
contratos con los empleados

Ausencia de procesos disciplinarios definidos en el

caso de incidentes de seguridad de la informacion Hurto de equipo

Ausencia de politica formal sobre la utilizacion de

computadores portatiles Hurto de equipo

Ausencia de control de los activos, que se encuentran

. : i
fuera de las instalaciones Hurto de equipo

Ausencia o insuficiencia de politica sobre limpieza de

- Hurto de medios o documentos
escritorio y de pantalla

Ausencia de autorizacion de los recursos de

. ) o Hurto de medios o documentos
procesamiento de la informacion

Ausencia de mecanismos de monitoreo establecidos

8 Hurto de medios o documentos
para las brechas en la seguridad

Ausencia de revisiones regulares por parte de la

; Uso no autorizado del equipo
gerencia

Ausencia de procedimientos para la presentacion de

informes sobre las debilidades en la seguridad Uso no autorizado del equipo

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales

Uso de software falso o copiado

Fuente: NTE INEN-ISO/IEC 27005:2012
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FUENTES DE AMENAZAS HUMANAS

Fuente de Amenaza

Pirata informatico, intruso ilegal

Motivacion

Reto Ego Rebelion Estatus
Dinero

Acciones Amenazantes
Pirateria

Ingenieria social

Intrusién, accesos forzados al
sistema

Acceso no autorizado al sistema

Criminal de la computacion

Destruccion de informacion
Divulgacion ilegal de
informacion Ganancia
monetaria
Alteracion no autorizada de
los datos

Crimen por computador (por
ejemplo, espionaje cibernético)

Acto fraudulento (por ejemplo,
repeticion, personificacion,
interceptacion)

Soborno de la informacion

Suplantacioén de identidad

Intrusién en el sistema

Terrorismo

Chantaje Destruccion
Explotacion Venganza
Ganancia politica
Cubrimiento de los medios de
comunicacion

Bomba/terrorismo

Guerra de la informacién (warfare)

Ataques contra el sistema (por
ejemplo, negacion distribuida del
Servicio)

Penetracién en el sistema

Manipulacién del sistema

Espionaje industrial (Inteligencia,
empresas, gobiernos extranjeros,
otros intereses gubernamentales)

Ventaja competitiva
Espionaje econémico

Ventaja de defensa

Ventaja Politica

Explotacién econémica

Hurto de informacion

Intrusion en la privacidad personal

Ingenieria social

Penetracion en el sistema

Acceso no autorizado al sistema
(acceso a informacion clasificada,
de propiedad y/o relacionada con
la tecnologia)

Intrusos (empleados con
entrenamiento deficiente,
descontentos, malintencionados,
negligentes, deshonestos o
despedidos)

Curiosidad Ego Inteligencia
Ganancia monetaria
Venganza
Errores y omisiones no
intencionales ( por ejemplo,
error en el ingreso de los
datos, error de programacion)

Asalto a un empleado

Chantaje

Observar informacion reservada

Uso inadecuado del computador

Fraude y hurto

Soborno de informacién

Ingreso de datos falsos o
corruptos

Interceptacion

Cdédigo malicioso (por ejemplo,
virus, bomba légica, troyano)

Venta de informacion personal

Errores en el sistema (bugs)

Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado al sistema

Fuente: NTE INEN-ISO/IEC 27005:2012
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Tipo

Dafo Fisico

EJEMPLOS DE AMENAZAS COMUNES
Amenaza
Fuego

Origen

O
m

Dafio por agua

Contaminacioén

Accidente importante

Destruccion del equipo o los medios

Polvo, corrosion, congelamiento

>> > > >
I'I'II'I'I_I'I'II'I'II'I'I

Eventos naturales

Fendémenos climéticos

Fendmenos sismicos

Fendmenos volcanicos

Fendmenos meteorolégicos

Inundacién

m|m{m|/m/mo|o|o|oo

Pérdida de los servicios
esenciales

Falla en el sistema de suministro de agua o de
aire acondicionado

>
o

Pérdida de suministro de energia

>
o
m

Falla en el equipo de telecomunicaciones

>
o

Perturbacion debida a la
radiacion

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

> > >

mim|m

Compromiso de la
informacién

Interceptacion de sefiales de interferencia
comprometedoras

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperaciéon de medios reciclados o
desechados

O |O|0|0|O0| U OO0

Divulgacion

Datos provenientes de fuentes no confiables

>\ >
oo

Manipulacion con hardware

ol

Manipulacion con software

Deteccién de la posicion

Fallas técnicas

Falla del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema
de informacién

Acciones no autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de los datos

Compromiso de las
funciones

Error en el uso

Abuso de derechos

Falsificaciéon de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

Fuente: NTE INEN-ISO/IEC 27005:2012

Leyenda

A - accidentales | para las acciones humanas que dafian accidentalmente los activos de informacién

D - deliberadas | para todas las acciones deliberadas que tienen como objetivo los activos de la informacién

E - ambientales | para todos los incidentes que no se basa en las acciones humanas
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