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RESUMEN

Los dispositivos moviles se han convertido en gran necesidad para las personas en &mbitos
laborales y personales. El sistema operativo Android se ha convertido en el mas utilizado al
nivel mundial, por este motivo crecen de manera rapida millones de aplicacion disponibles en
la Play Store, esto provoca que los usuarios realicen varias descargas sin conocer los riegos

que estas apps pueden traer.

El principal propdsito del presente trabajo es la muestra de un diagndstico de las
vulnerabilidades que se presentan en los dispositivos Android mediante la penetraciéon de
pentesting. Para llevar a cabo dicha investigacion fue necesario implementar una eleccion de
herramientas para llevar a cabo las 5 fases de prueba. La evaluacién de seguridad se llevd a
cabo utilizando herramientas de software libre, ampliamente reconocidas en el entorno de
seguridad informatica y pentesting, sobre dispositivos mdviles Smartphone fisicos y otro
usando emuladores.Se utilizd6 una metodologia cualitativa, bibliografica y descriptiva, el
método analitico, analisis y la técnica para la recoleccion de datos fue SMS para la eleccién de
las mejores herramientas para el proceso del pentesting. Obteniendo como conclusion que
ninguna red es segura pero que se trata de poner trabas evitando la vulnerabilidad de estas

buscando que sean lo mas segura posible

Palabras claves: Pentesting, Seguridad, Android, Dispositivos Moviles, Herramientas.
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ABSTRACT

Mobile devices have become a great necessity for people in work and personal environments.
The Android operating system has become the most used worldwide, for this reason millions
of applications available in the Play Store are growing rapidly, this causes users to make several

downloads without knowing the risks that these apps can bring.

The main purpose of this work is to show a diagnosis of the vulnerabilities that are present in
Android devices by means of penetration pentesting. To carry out this research it was necessary
to implement a choice of tools to carry out the 5 phases of testing. The security assessment was
carried out using free software tools, widely recognized in the computer security and pentesting

environment, on physical Smartphone mobile devices and another using emulators.

Keywords: Pentesting, Security, Android, Mobile Devices, Tools.
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INTRODUCCION

Planteamiento del problema

Podria decirse que la capacidad de descargar una cantidad infinita de aplicaciones Utiles es el
aspecto mas importante de los dispositivos inteligentes. Google es una gran corporacion que
creo el sistema operativo Android como una plataforma de codigo abierto que proporciona un
sistema operativo, middleware y aplicaciones fundamentales para todos y cada uno de los
dispositivos que pueden conectarse a Internet.

Esto permiti6 la creacion de la ubicua PlayStore, desde la cual los usuarios de dispositivos con
Android pueden descargar e instalar cualquier cantidad de aplicaciones, esto hace que los
usuarios se vean obligados a registrarse para obtener una cuenta en Play Store; sin hacerlo, no
tendran acceso a las funciones de la plataforma y, en cambio, se veran obligados a descargar
APK de Internet, una opcion mucho mas arriesgada. Como resultado, después de que los
usuarios pasan por la molestia de registrarse para obtener una cuenta, descargan una serie de
aplicaciones que almacenan datos confidenciales, dejandolos vulnerables al robo. Ademas,
Android permite el desarrollo de aplicaciones via SDK para desarrollar nuevas aplicaciones
para la plataforma en Java, y no diferencia entre sus aplicaciones primarias y las nuevas

aplicaciones desarrolladas con SDK [1].

Los teléfonos moviles actuales almacenan los datos biométricos de su propietario con el fin de
proporcionar "seguridad” para el acceso a dispositivos moviles, sin embargo, los usuarios
suelen pasar por alto el hecho de que otras personas pueden acceder a estos datos si existe una
falla de seguridad. Las técnicas biométricas que miden la actividad cinética en las manos
proporcionan un modelo del comportamiento de un usuario basado en sus interacciones con un
dispositivo, incluida la tasa de pulsacion, la velocidad de movimiento de los dedos y la

orientacion del dispositivo [2].

Basado en los datos mas actualizados de la base de datos nacional de vulnerabilidades de EE.
UU., TheBestVPN ha publicado un analisis que revela los sistemas operativos y las tecnologias
mas vulnerables en un periodo de 19 afios, desde 1999 hasta 2019. Habiendo demostrado
constantemente que Android esta en segundo lugar con un total de 2.563 vulnerabilidades a lo

largo de los afios, esta claro que este es un sistema muy riesgoso en varios sentidos. Ademas,
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los datos presentados por TheBestVPN indican que Android ha liderado el grupo durante tres

afios consecutivos como el sistema operativo principal méas vulnerable, en 2016, 2017 y 2019

[3].

El hecho de que necesite una conexion a Internet para completar cualquier tipo de descarga en
un dispositivo movil para uso del usuario significa que sus datos ya estan en riesgo debido a
multiples puntos de entrada no seguros. Esto se debe a que Internet es una red en la que se
almacena cualquier tipo de informacion que ingrese para que pueda recuperarla facilmente.
Las vulnerabilidades no se limitan a los dispositivos moviles; se pueden encontrar en
automoviles, electrodomésticos y otros lugares donde se usa Android. Esto se debe a que cada
dispositivo obtiene su propia capa de personalizacion cuando el sistema operativo se adapta

para trabajar con él.

Entonces si es asi, ;CoOmo mitigar este tipo de errores, ataque y vulnerabilidades dentro del

sistema operativo Android?

14



Justificacion

Las vulnerabilidades en un dispositivo movil Android serén reveladas en la investigacion
presentada. A pesar del amplio conocimiento de la gente moderna sobre los dispositivos
moviles, saben sorprendentemente poco sobre seguridad. Por esta razén, es crucial que las
personas que usan estos dispositivos puedan detectar y evitar peligros potenciales. Esto se debe
a que la forma en que este sistema operativo se implementa en diversos dispositivos
tecnoldgicos ha cambiado con el tiempo, es decir, esta evolucionando, ya que sus usuarios
confian cada vez mas en estos dispositivos tanto para sus necesidades personales como

profesionales.

Por lo tanto, es crucial que todos los usuarios al menos estén al tanto de las amenazas o
vulnerabilidades presentes en sus dispositivos con Android. Las personas podrian proteger
mejor sus datos para que no sean espiados, tendrian una mejor comprension de los tipos de
ataques que enfrentarian y el dafio que resultaria de ellos, y verian una instalacion menos
generalizada de software malicioso. Cuando un usuario desconoce los riesgos que plantea
incluso un dispositivo mavil aparentemente inofensivo debido a sus vulnerabilidades

inherentes, ese usuario corre el riesgo de que su seguridad y privacidad se vean comprometidas.
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OBJETIVOS

General

Analizar los problemas de vulnerabilidad en un dispositivo mévil Android traves del pentesting

para conocer los riesgos al usuario.

Especificos

a) Revisar la literatura existente acerca del sistema operativo Android para identificar las
ventajas y desventajas de cada version.

b) Describir las mejores herramientas para el desarrollo de pentesting

¢) Realizar un pentesting a dispositivos Smartphone con sistema operativo Android para
determinar sus vulnerabilidades.

d) Describir las principales politicas de seguridad que ayuden a los usuarios tener una

mejor proteccion en la seguridad de sus datos.

16



CAPITULO I: MARCO TEORICO

1.1 Bases tedricas — cientificas

111 Caracteristicas generales de los dispositivos moéviles

Como se menciona anteriormente, la telefonia mavil ha ido aumentando aceleradamente, sobre
todo por la llegada de los dispositivos moéviles inteligentes “Smartphones” [3]. Cuando se habla
de dispositivos maviles solo se piensa en teléfonos méviles y Smartphones, sin embargo, un

dispositivo movil puede ser cualquier dispositivo que cuente con las caracteristicas [4]:

- El tamafio del sonido es pequefio.

- Capacidades especiales de procesamiento

- Conexion inaldmbrica

- Memoria Interna y externa

- Interaccion con pantalla o teclado

- Es empleado para una funcion principal contacto con otras funciones secundarias

- Uso individual

1.1.2 Sistema operativo Android

Los teléfonos moviles de hace diez afios eran muy diferentes a lo que son hoy; se usaban
principalmente para hacer y recibir Ilamadas telefonicas. Pero con el paso del tiempo, se
agregaron nuevas funciones, como la capacidad de enviar y recibir mensajes de texto y correo
electronico y jugar juegos con graficos mas complejos. Sin embargo, estos teléfonos todavia
no tienen su propio sistema operativo. Nokia fue uno de los primeros en adoptar el sistema
operativo Symbian para sus telefonos moviles, lo que causé revuelo debido a la amplia
disponibilidad de aplicaciones utiles del sistema y su proceso de instalacion relativamente
simple. A pesar de su éxito comercial, Nokia no pudo innovar y Symbian finalmente se
convirtié en un sistema operativo lento e ineficaz. A Symbian le siguieron otros sistemas

operativos menos potentes [5].
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Aunque Andy Rubin inicialmente desarroll6 Android como un sistema operativo movil en el
afio 2000, Google finalmente adquirié Android Inc. en 2005. El lanzamiento del primer iPhone
de Apple en 2007 fue un momento decisivo, que alterd para siempre las concepciones de las
personas sobre lo que un teléfono mavil podia y debia hacer. Desde el afio posterior a la
presentacion del primer teléfono inteligente con Android, el HTC Dream, hasta el dia de hoy,
ambas plataformas han experimentado actualizaciones significativas que han culminado en el
estado de Android como un sistema altamente estable, seguro, funcional, innovador y, quizas
lo méas importante, dispositivo indispensable. lo que es mas importante, un ecosistema de

desarrolladores distribuido globalmente [6].

1.1.3 ¢Qué es Android?

Es una plataforma de telefonia maévil gratuita basada en el sistema operativo GNU/Linux y la
Licencia Publica GNU (GPL). Construido sobre una distribucion modificada del sistema
operativo central de Linux. Google y otros miembros de Open Handset Alliance trabajaron
juntos para crear y lanzar Android. Incluso con la versién 10, el Plan de cddigo abierto de

Android (AOSP) esta a cargo del mantenimiento y desarrollo de Android [6].

Por primera vez en diez afios, Android super6 a Symbian como la plataforma méas popular para
teléfonos inteligentes en el cuarto trimestre de 2010. El logotipo de Android es el robot llamado
Andy.

lustracion 1 Andy el robot, logo de la compafiia Android Inc [33]

1.1.4 Elinicio de Android

Android Inc. fue fundada en octubre de 2003 por los estadounidenses Andy Rubin, Rich Miner,

Nick Sears y Chris White en Palo Alto. Una de las primeras contrataciones destacadas es Andy
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McFadden, que ha trabajado en WebTV y MOXI, y Chris White, que ha trabajado en el disefio
y la interfaz de WebTV antes de ayudar en el desarrollo de Android [7].

Los miembros fundadores de la empresa, incluido Rubin (cofundador de Danger Inc., mas
conocido por crear la linea de teléfonos inteligentes Sidekick para T-Mobile), Miner
(cofundador de Wildfire Communications Inc. y vicepresidente de tecnologia e innovacion de
Orange, una empresa de telecomunicaciones britanica), entre las otras nuevas incorporaciones,
todos tenian una amplia practica en la industria inaldmbrica. A pesar del evidente éxito de sus
fundadores y primeros empleados, Android Inc. operaba en secreto y solo admitia que la

empresa estaba desarrollando software para teléfonos moviles.

Cuando Android Inc. era todavia una pequefia empresa, Google la comproé en agosto de 2005.
Casi todo el personal de Android Inc. permanecio en la empresa adquirente después de la
adquisicion, y eso incluye a los fundadores originales de la empresa, Andy Rubin, Rich Miner,
y Chris White. Aunque se sabia muy poco sobre el trabajo de Android Inc. en el momento de
la adquisicion, se supuso que Google tenia el proposito de ingresar al mercado de teléfonos

moviles [8].

Cuando Rubin estaba en Google, supervisé el desarrollo de la plataforma movil basada en
Linux. Google lanz6 una plataforma con estas caracteristicas con la intencion de brindar un
sistema flexible y actualizable para fabricantes de dispositivos moviles y proveedores de
servicios de red. Google ha sefialado a los operadores de red que esta abierto a diversos grados

de cooperacion y ha formado asociaciones con varias empresas de hardware y software [9].

En diciembre de 2006, aumentd la especulacion de que pronto se lanzaria el sistema operativo
movil de Google, Android. Segun informes de BBC32 y The Wall Street Journal, Google esta
trabajando activamente para llevar su plataforma de busqueda y aplicaciones moviles a los
teléfonos inteligentes. La noticia de que Google estaba desarrollando un producto llamado

Google se difundio rapidamente en varias publicaciones impresas y en linea.

En 2007, se anuncié la Open Handset Alliance 13 con la intencidn de crear estandares abiertos
para dispositivos moviles. La participacion de Google como miembro fundador de Open
Handset Alliance convierte a Android en un sistema operativo gratuito y de codigo abierto. En

2008, se puso a disposicion la primera version estable del kit de desarrollo de software de
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Android. En octubre de ese afio, HTC comenz6 a vender el G1, también conocido como HTC
Dream. Corria sobre el sistema operativo Android desarrollado por Google y Open Handset
Alliance (ver llustracién 14). Cuenta con una pantalla tactil capacitiva de 3.2 pulgadas con una
resolucion de 320x480, un teclado QWERTY fisico, una cdmara de 3.15 megapixeles, un
procesador Qualcomm MSM7201A de 528 MHz, 192 MB de RAM y 256 MB de

almacenamiento interno expandible a 16 GB a través de microSD.
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llustracion 2 EI HTC Dream, el primer teléfono inteligente en utilizar el sistema operativo Android [36]

Habia alrededor de 20 dispositivos diferentes en uso en 2009 que usaban Android como sistema
operativo. Se lanzaron las versiones 1.5 Cupcake, 1.6 Donut y 2.0 Eclair. Android se convirtié
en la segunda plataforma movil més popular en 2010 con la inclusion de mas de 60 dispositivos

que ejecutan el sistema operativo. Lanzamiento de Froyo 2.2 [10].

1.1.5 Caracteristicas

Debido al uso generalizado de los teléfonos inteligentes, han surgido varios sistemas operativos
moviles (incluidos i0S, Windows Phone, Firefox OS, Blackberry, Ubuntu y otros). Cada uno
de estos sistemas operativos tiene su propio conjunto de caracteristicas que lo distinguen de la
competencia. Aqui, se presentan algunas de las caracteristicas que han ayudado a hacer de

Android el sistema operativo movil mas utilizado en todo el mundo [11]:

1. En primer lugar, es una plataforma abierta, ya que el cddigo fuente del Proyecto de
cddigo abierto de Android esta disponible gratuitamente para que cualquiera lo use
o modifique. Entorno de desarrollo de software de cddigo abierto basado en Linux
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10.
11.

El disefio de la interfaz de usuario (Ul): el uso de XML para el disefio de la Ul
permite que las aplicaciones se ejecuten en dispositivos con diferentes resoluciones
de pantalla y un codigo mas limpio.

La tercera caracteristica clave es que es compatible con Java y con una amplia
variedad de tipos de archivos multimedia.

Gran cantidad de servicios, sensores y periféricos Permite a los desarrolladores
crear programas con los que los usuarios pueden interactuar con el mundo que los
rodea.

Quinto nivel de seguridad: la nocién heredada de Linux de ejecutar programas en
sus propios contenedores hace posible mantener los programas individuales
aislados unos de otros. Ademas, cada aplicacion tiene su propio conjunto de
permisos que rigen su funcionalidad.

Seis, una plétora de aplicaciones practicas.

Séptimo, estd optimizado para baja potencia de procesamiento y memoria;
Comenzando con Android 4.4 Kitkat, Google ha incluido nuevas funciones de
ahorro de bateria, incluida la maquina de realidad artificial ART, para reducir el
consumo de dispositivos moviles.

SQL.ite se utiliza para el almacenamiento de datos. 8.

Imagenes y audio de alta calidad; estos juegos cuentan con graficos 3D basados en
OpenGL y animaciones vectoriales fluidas. Admite todos los cddecs de audio y
video estandar.

Hay muchos tipos de aplicaciones disponibles en la tienda Google Play.
Compatibilidad con HTML5, Adobe Flash y XHTML, version 11.

1.1.6 Arquitectura del Sistema Operativo Android

Las partes de la aplicacion se ejecutan en un tiempo de ejecucion de objetos Java (JVM) que
se compild sobre la maquina virtual Dalvik (VM), utilizando las bibliotecas principales de
Java. Algunas de las bibliotecas C estandar incluyen un administrador de interfaz gréfica
(administrador de superficie), OpenCore, SQL.ite, la APl OpenGL ES 2.0, Blink, el motor de
graficos SGL, el cifrado SSL y la biblioteca Bionic.
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lustracion 3 Arquitectura por capa del sistema operativo Android
Fuente: Reedicion propia.

El sistema operativo contiene 12 000 000 lineas de cddigo, incluidas 3 000 000 lineas de XML,
2 800 000 000 lineas de C y 2 100 000 000 lineas de Java [12].
Nucleo de Linux [13]:

- El sistema operativo subyacente de la plataforma es Linux 2.6. Usted es responsable de
asegurarse de que el software y el hardware del teléfono inteligente sean compatibles
entre si. Las funciones principales, aunque no exclusivas, del dispositivo son:

- Gestion de memoria para todos los procesos y aplicaciones en ejecucion.

- Multiproceso.

- Seguridad.

- Soporte de controlador de dispositivo: soporte de controladores para dispositivos.

- Gestion del tiempo de CPU utilizado por los programas y procesos en ejecucion.

- Son los encargados de tener acceso a los periféricos del smartphone.

- Sirve como una capa de abstraccion entre el hardware subyacente y el resto de la pila.

Android Runtime

Comparte el mismo concepto de "maquina virtual™ que Java. Debido a las limitaciones de
hardware en los dispositivos necesarios para ejecutar Android (poca RAM y una CPU lenta),
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una maquina virtual Java estandar no era factible. Ante estas limitaciones, Google creé una

nueva maquina virtual a la que llamaron Dalvik.

La méaquina virtual Dalvik tiene algunas caracteristicas que ayudan en la optimizacion de
recursos. Disefiado para ejecutar archivos guardados en el formato ejecutable Dalvik de uso
eficiente de la memoria (dex). Ademas, se basa en registros reales. Cada aplicacion se ejecuta

en su propio subproceso de Linux, completo con una copia de la méaquina virtual Dalvik.

Algunas funciones se transfieren al kernel de Linux, como la gestion de procesos y la gestion
de memoria de bajo nivel. Ademas de las bibliotecas estandar de Java, Android Runtime
compila la gran mayoria de las bibliotecas disponibles para el lenguaje de programacion Java
en un solo paquete unificado [14].

I 11000001 1001
Compilacién hooi101010] Optimizado ho1010 Ejecucion Traduccion CPU
- 100010101 100101 M. V. =
101010101 100101 : —
100101010 101010 _’ Da'\"k
101010101 100101
. 101010100 100100 - Elecucion
rehi ' : . Siguiente instruccion  de la
archivo.java archivo.class archivo.dex instruccién

(Cédigo fuente) (bytecodes)

lHustracion 4 Funcionamiento Dalvik [41]

Librerias Nativas

Las bibliotecas nativas de Android (o bibliotecas) constituyen la siguiente capa de Android,
que se encuentra sobre el kernel. Estan escritos en C o C++ y compilados para su ejecucion en
la arquitectura de hardware Unica de un dispositivo madvil. En su mayor parte, los fabrica el
fabricante y se instalan en el producto antes de que salga a la venta. El objetivo de las
bibliotecas es agregar funcionalidad a las aplicaciones para tareas realizadas con frecuencia,
evitando que los desarrolladores tengan que codificar estas tareas desde cero cada vez y
asegurando que se completen de la manera "mas eficiente" posible. Aqui hay una lista de

libreros:

Biblioteca System C: un derivado de la biblioteca estdndar BSD C (libc) que se ha adaptado
para dispositivos Linux integrados [15]:
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- Admite muchos formatos de archivos de audio/video, incluidos MPEG4, H.264, MP3,
AAC, AMR, JPG y PNG; marco de medios basado en OpenCORE de Packet Video.

- Surface Administrator controla el acceso al subsistema de representacion de gréficos
en 2Dy 3D.

- Admite un navegador web de ultima generacion utilizado por el navegador Android y
el visor Webview. Esta biblioteca es idéntica a la utilizada por los navegadores web
Google Chrome y Safari de Apple.

- SGL es un motor de graficos 2D.

- Las fuentes de renderizado vectorial y de mapa de bits también estan disponibles en
FreeType.

- SQLite es un sistema de gestion de bases de datos relacionales potente y ligero que se
puede utilizar en cualquier aplicacion.

- Secure Sockets Layer (SSL) es un servicio de cifrado que garantiza una conexion

segura entre dos ordenadores.

Entorno de Aplicacion

Teniendo en cuenta que se basa en las libertades individuales, esto no califica como una
prioridad maxima. Aqui encontrara bibliotecas Java genéricas y especificas de Android.
Dalvik, lamaquina virtual de Android es una parte crucial del entorno de ejecucion de Android.
Las aplicaciones se codifican en Java y luego se compilan en un formato Gnico para que la
maquina virtual pueda ejecutarlas. Por lo tanto, las aplicaciones solo deben compilarse una vez
antes de que estén listas para su distribucién, y se garantiza que se ejecutaran en cualquier
dispositivo Android que ejecute al menos la version minima del sistema operativo requerida

por la aplicacion [16].

Debe quedar claro que Dalvik es una version de la maquina virtual de Javay, por lo tanto, es
incompatible con el cddigo de bytes de Java. Ni Java ni las aplicaciones de Java se pueden
ejecutar en Android porque el kit de desarrollo de software (SDK) de Android crea ejecutables

con la extension dex, que es exclusiva de Dalvik.

Proporciona una plataforma de desarrollo gratuita para crear aplicaciones avanzadas (incluidos

sensores, seguimiento de ubicacion, descubrimiento de servicios, una barra de notificaciones
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y mas). Nombre alternativo para el kit de desarrollo de software de Java. Se estan desarrollando
arquitecturas para facilitar el reciclaje y la reutilizacion de materiales. Las capacidades de las
aplicaciones pueden hacerse publicas y luego ser utilizadas por otras aplicaciones (sujetas a las
restricciones de seguridad). Los usuarios pueden cambiar las piezas giratorias utilizando el

mismo mecanismo.

El marco de aplicacion de Android es un punto fuerte porque se basa en el popular lenguaje de
programacion Java. Aunque el SDK de Android ain no ofrece una compatibilidad completa
con JRE, funciona con un subconjunto considerable de JRE. Los servicios mas significativos

que incluye son [17]:

- Vistas, las vistas forman la porcién visual del todo.

- El acceso a los recursos no codificados esta disponible a través del Administrador de
recursos.

- Administrador de Actividades (Administrador de Actividades): Controla el ciclo de
vida de las aplicaciones y proporciona una forma de cambiar entre ellas.

- El Administrador de notificaciones/Administrador de notificaciones permite que los
programas muestren notificaciones personalizadas en la barra de estado.

- Proveedores de contenido: un mecanismo facil de usar para acceder a datos de otras

aplicaciones (como los contactos).

Aplicaciones

La capa final consta de todas las aplicaciones instaladas en el dispositivo, tanto aquellas con y
sin interfaz de usuario, nativas y a nivel de sistema, escritas en C/C++y Java, asi como aquellas

que el usuario instala por si mismo.

La aplicacion central del sistema se encuentra en este nivel. Inicio (llustracién 17) es
responsable de iniciar otras aplicaciones a través de un mend y muestra una variedad de
espacios de trabajo en blanco donde los usuarios pueden agregar accesos directos a otras

aplicaciones o widgets (también conocidas como "aplicaciones de inicio").

Android proporciona una configuracion robusta para desarrollar aplicaciones que cumplan con

todos los requisitos del sistema. Con Android, no hay funciones ocultas; en cambio, siempre
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puede jugar con las aplicaciones de su teléfono para encontrar la mejor manera de hacer las

cosas. La promesa de Android radica en la total libertad que permite a los usuarios personalizar

sus teléfonos inteligentes segln sus propias especificaciones [18].

- x .

lustracién 5 Inicio o Launcher en Android Lollipop [45]
Fuente: Edicidn propia.

1.1.7 Versiones de Android

Desde que se lanz6 la primera version de Android el 23 de septiembre de 2008, los
desarrolladores han lanzado constantemente actualizaciones que corrigen errores y agregan
nuevas funciones en versiones posteriores. Esto ha ayudado a garantizar que el sistema no se
atasque, como ocurria con las plataformas mas antiguas que no recibian actualizaciones
periddicas Yy, por lo tanto, se volvian lentas y obsoletas. Después de eso, se enumeran las

muchas versiones lanzadas.

Version 1.0 Apple Pie

La primera version de Android se lanzé el 23 de septiembre de 2008 y el primer dispositivo

movil que presento esta version fue el HTC Dream (que se muestra en la llustracion 18). Sin
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embargo, esta version carecia de muchas de las funciones que ahora son estandar en los

teléfonos inteligentes, no se comercializo, entre sus principales caracteristicas se encuentran

[11]:

Incorporacion de la tienda de aplicaciones Android Market.

Necesita un navegador web que pueda mostrar paginas web HTML y XHTML.

El soporte para la camara es minimo. Producir nuevas alfombras o0 moquetas.
Conéctese a servidores de correo basados en Internet que admitan el Protocolo de
oficina de correos version 4, el Protocolo de acceso a mensajes de Internet version 4 y
el Protocolo simple de transferencia de correo version 5. Integracion con otros servicios
de Google, como Gmail, Calendario de Google y Contactos de Google. IM, servicio de
mensajes cortos y servicio de mensajeria multimedia.

En otras palabras, soporte para fondos de escritorio y widgets.

lHustracion 6 Logo version 1.0 Apple Pie [38]

Version 1.1 Banana Bread

El 9 de febrero de 2009, se lanz6 una actualizacion menor del HTC Dream, cuyo logotipo es

un pan de plastico; corrigio varios errores en la version anterior y se agregaron nuevas

caracteristicas [19]:

Se agregaron detalles y resefias de negocios y atracciones locales a Google Maps.
Cambiar la pantalla de llamada, una pantalla diferente para cuando tienes manos libres,
y la opcién de mostrar u ocultar el teclado numérico.

El almacenamiento de archivos adjuntos en los mensajes es una opcion.
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llustracion 7 Logo Versién 1.1 Banana Bread [46]

Version 1.5 Cupcake

Esta basado en Linux 2.6.27 y fue lanzado el 30 de abril de 2009. Su logo es un poco pastel
(Hustracion 20). La interfaz de usuario vio numerosas adiciones y actualizaciones, mejorando

la usabilidad con las siguientes caracteristicas [20]:

- Una camara de video que puede grabar y reproducir clips.

- La capacidad de subir videos a YouTube e imagenes a Picasa directamente desde el
teléfono.

- Compatibilidad con Bluetooth A2DP y AVRCP

- Capacidad de conexion automatica para el emparejamiento de auriculares Bluetooth
hasta un cierto rango.

- animaciones de transicion de pantalla

- Prediccion de texto y teclado QWERTY en pantalla.

- Gadgets de oficina o "widgets".

- Desktop Widget Software Development Kit (SDK) para desarrolladores externos.

- Una gama mas amplia de funciones portapapel.
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lHustracion 8 Logo version 1.5 Cupcake [47]

Version 1.6 Donut.

Publicado el 15 de septiembre de 2009. Utiliza el kernel Linux 2.6, su logo es una dona

glaseada (llustracion 21). En esta actualizacion se incluyo [21]:

- Actualizacién en Android Market Camara, video y galeria integrados Los usuarios
ahora pueden elegir varias fotos a la vez para eliminarlas

- Busqueda por voz mejorada que responde mas rapido y estd mas estrechamente
integrada con las aplicaciones nativas, como la opcion de etiquetar contactos.

- Puede buscar marcadores, historiales, contactos y sitios web directamente desde la
pantalla de inicio gracias a nuestra experiencia de busqueda mejorada.

- Se agreg0 soporte para resoluciones de pantalla méas altas (incluyendo WVGA) y
velocidades mas rapidas (especialmente en la cdmara y aplicaciones de busqueda), y
ahora se admiten tecnologias mas antiguas (incluyendo CDMA/EVDO, 802.1x y texto
avoz).

- Marco de navegacion gratuito paso a paso de Google GestureBuilder.
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lHustracién 9 Logo versién 1.6 Donut [48]
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Version 2.0/ 2.1 Eclair

Basado en el kernel de Linux 2.6.29 liberado el 26 de octubre de 2009. Su logo es un pan

alargado cubierto de chocolate (llustracion 22). Los cambios incluyeron [22]:

- Velocidad de hardware optimizada

- Soporte para méas tamafios de pantalla y resoluciones

- Interfaz de usuario renovada

- Nuevo interfaz de usuario en el navegador y soporte para HTML5
- Una mejor relacion de contraste para los fondos

- Mejoras en Google Maps 3.1.2

- Soporte para Microsoft Exchange

- Soporte integrado de flash para la camara

- Zoom digital

- MotionEvent mejorado para captura de eventos multi-touch
- Teclado virtual mejorado

- Bluetooth 2.1

- Fondos de pantalla animados.

El SDK 2.0.1 fue liberado el 3 de diciembre de 2009 y el SDK 2.1 fue liberado el 12 de enero
de 2010.
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lHustracién 10 Logo version 2.0 Eclair [49]

Version 2.2 Froyo.

Liberado el 20 de mayo del 2010, basado en el kernel de Linux 2.6.32. Su logo es un vaso con
helado de yogurt (llustracion 23). EI nexus one fue el primer smartphone en contar con esta

actualizacion, los cambios incluyeron [23]:

- Mejoras en el rendimiento general, el uso de la memoria y la velocidad de Android.

- Hay nueva galeria de fotos ahora.

- El rendimiento de la aplicacién se ha mejorado con la adicion de JIT53.

- Laaplicacién del navegador se ha actualizado para ejecutarse en el motor JavaScript
V8 de Google Chrome.

- Lanzador de aplicaciones mejorado que integra el navegador web y las funciones de un
teléfono.

- Hay un punto de acceso WiFi y opciones de carga USB disponibles.

- Es posible desactivar el trafico de datos basado en el operador.

- Grabacion de voz Bluetooth y uso compartido de contactos.

- Pantallas para bloquear codigos e ingresar PIN; soporte de instalacion de tarjetas de
memoria; Soporte de tarjeta de memoria intercambiable.

- Se permiten pantallas de alta definicion (como 720p).
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llustracion 11 Logo version 2.2 Froyo [50]

Version 2.3 Gingerbread

El 6 de diciembre de 2010, fue liberado. Basado en el kernel de Linux 2.6.35.7. Su logo es una

galleta de jengibre con la forma de Andy el robot (llustracion 24) Los cambios incluyeron [11]:

- Soporte para pantallas muy grandes de WXGA y resoluciones superiores;

- Compatibilidad con teléfono VolIP nativo (SIP); Disefio de interfaz de usuario nuevo y
mejorado

- Soporte para reproducir videos WebM/VP8 y decodificar audio AAC

- Los nuevos efectos de audio incluyen reverberacion, ecualizacién, simulacion de
auriculares y mejora de graves.

- Soporte para Tecnhologia NFC (NFC).

- Lafuncionalidad de cortar, copiar y pegar esta disponible en todo el sistema.

- LaRevision de la Cobertura Multitextual (teclado).

- Mayor eficiencia en los procesos de entrada de datos, sonido y gréaficos para los
desarrolladores de juegos.

- Reunir varios elementos competitivos para impulsar el rendimiento.

- Soporte nativo para una gama mas amplia de sensores (incluidos giroscopios y
barémetros).

- Posibilidad de descargar archivos de gran tamafio con un gestor de descargas.
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lustracién 12 Logo version 2.3 Gingerbread [38]

Version 3.0/ 3.1/ 3.2 Honeycomb

Lanzada en febrero del 2011. Actualizacion Unicamente para tablets, la Tablet Xoom de
Motorola fue la primera en contar con esta actualizacion. Su logo es una abeja con
caracteristicas de Andy el robot (llustracién 25), llamada panal de miel. Sus caracteristicas son
[24]:

- Compatibilidad con alta resolucion y pantalla panoramica (WXGA y superior);

- Soporte nativo para teléfonos VolP (SIP); Disefio de interfaz de usuario actualizado

- Ayuda para reproducir videos WebM/VP8 y decodificar audio AAC

- Algunos de los nuevos efectos de audio son reverberacion, ecualizacion, simulacion de
auriculares y mejora de graves.

- Respaldamos la tecnologia NFC (NFC).

- Lacapacidad de recortar, copiar y pegar esta disponible en cualquier parte del sistema.

- Redescubrimiento de Textos Multiples con Edits (teclado).

- Los procesos de entrada de datos, sonido y graficos se han mejorado para los
desarrolladores de juegos.

- Un reequilibrio de los factores competitivos para impulsar el rendimiento.

- Compatibilidad integrada con una gama mas amplia de sensores (incluidos giroscopios
y barémetros)

- Lacapacidad de descarga de archivos grandes del administrador de descargas.
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lustracién 13 Logo version 3.0 Honeycomb [51]

Version 4.0 Ice Cream Sandwich.

Interfaz estilo Honeycomb, en cualquier dispositivo, se busca la homogeneidad entre teléfonos,
televisiones, tablets y netbooks. Su logo es un sandwich de helado con la forma de Andy el
robot [25].

- “Nueva fuente tipografica Roboto

- Interfaz Holo

- Sistema de gestion de notificaciones mejorado

- Multitarea mejorada

- Sugerencias y diccionarios para el teclado virtual

- Nuevo disefio y funcionalidades para la pantalla “Home”

- Android Beam, funcionalidad para transferir datos entre dos dispositivos via NFC

- Funcion de desblogueo mediante el rostro

- Nuevas funciones para la visualizacién y gestion del consumo de datos

- Nuevas aplicaciones de correo y calendario

- Herramienta integrada de captura de (botones de volumen y encendido
simultaneamente)

- Soporte MKV

- Soporte Stylus (1apiz tactil)”.
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lHustracion 14 Logo version 4.0 Ice Cream Sandwich [52]

Version 4.1 Jelly Bean

El principal cambio de esta version, lanzada en julio de 2012, es la eliminacion de la
compatibilidad con Flash Player de Adobe. Su logo es un recipiente con la forma de Andy el
robot, el cual en su interior tiene grageas dulces. Rendimiento del sistema y grafico mejorado

gracias a Project Butter [26]:

- Lanzamiento del asistente de voz inteligente de Google, Google Now;
- Introduccién del navegador web Google Chrome

- Motor de basgueda superior basado en voz

- Revisitando el tipo de letra Roboto

- Mejores controles ortograficos y gramaticales para un trabajo grabado con voz.

Con el mes de noviembre llegd Android 4.2, una actualizacion menor que mantuvo el mismo

nombre que su predecesor (Jelly Bean) [19].

- Nuevo panel de control

- Acceso a widgets y camara fotografica desde la pantalla de bloqueo

- Soporte para Miracast (funcion de streaming de video y audio desde el terminal)
- Soporte para varios perfiles de usuario

- Photosphere, captura de fotografias panoramicas de 360°

- Gestual Mode para personas invidentes
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El 24 de julio del 2013 Google anuncia Android 4.3:

- Soporte multilingle y de perfil actualizado;
- Compatibilidad con OpenGL ES 3.0;
- Compatibilidad con TRIM;

- servicios mejorados de posicionamiento Wi-Fi.

lustracién 15 Logo version 4.1 Jelly Bean 3 [46]

Version 4.4 Kit Kat

Fecha de publicacion inicial: 31 de octubre de 2013 KitKat mejora a su predecesor, Android
4.4, al presentar nuevas funciones y corregir su defecto mas evidente: la plétora de versiones
diferentes. Para la version en espafiol de SO, Google ha llegado a un acuerdo con Nestlé para
utilizar el nombre de uno de los productos de Nestlé. Su logo es un KitKat con la forma de
Andy el robot [19].

- Reversion de requisitos de hardware para solucionar problemas de versiones

- Aceptable para su uso en maquinas con 512 MB de RAM 0 més

- La optimizacion de los sensores permite reducir el consumo de energia.

- Se incluyen los servicios integrados de almacenamiento en la nube de Google Drive,
Box y QuickOffice.

- Soporte de receptor de infrarrojos. Hace uso del dispositivo movil como control remoto
de TV.
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- Compatibilidad con el perfil de dispositivo de interfaz humana Bluetooth a traves del
GATT y el perfil de acceso a mensajes Bluetooth

- Grabacién de pantalla en formato de video.

Al mismo tiempo que se anunci6 el nuevo Nexus 5, Google también presenté KitKat 4.4 para
sus otros teléfonos inteligentes que fueron desarrollados conjuntamente con LG y se basaron
en el modelo G2 de gama alta. En 2014, Android amplia su alcance al hacerse compatible con
una amplia variedad de dispositivos. Nexus Player, Android Auto, Android Wear y otros

dispositivos de entretenimiento. (llustracion 28)

lustracién 16 Logo version 4.4 Kit Kat [46]

Version 5.0 Lollipop

La version 5.0 de Lollipop se lanzo el 12 de noviembre de 2014 y una de sus caracteristicas
mas notables es la incorporacion de Material Design, un nuevo lenguaje de disefio que
estandarizara la experiencia del usuario en todos los dispositivos. El logo es Andy sosteniendo

una paleta de dulce [27].

- Laprdéxima iteracion de Material Design apunta a un flujo de trabajo mas fluido.
- Una interfaz flexible que se ajusta al tamafo de pantalla de cualquier dispositivo
- Sistema de notificacién inteligente redisefiado

- Mejora de la eficiencia energética.

- Enespafiol: Funcién Smart Lock para Dispositivos Android.

- Al Modo Invitado.
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- ART (Android RunTime) es ahora el entorno de ejecucion de aplicaciones
predeterminado.

- Soporte para sistemas operativos de 64 bits.

La actualizacion 5.1 Lollipop se lanzo el 9 de marzo de 2015. La administracion mejorada de
la bateria significa tiempos de ejecucion mas prolongados sin tener que recargar y un mejor
rendimiento de la CPU en general. Otra mejora importante que trae esta actualizacion es el
soporte nativo para multiples tarjetas SIM, asi como un nuevo sistema antirrobo [11].

- Después de una breve ausencia en la version 5.0, se agreg6 un modo silencioso.
- Gestion mejorada de la memoria de acceso aleatorio (RAM).

- Soluciona el problema de las aplicaciones que se cierran inesperadamente.

- Mejor gestion de la bateria.

- Sesolucioné el problema con el uso excesivo del ancho de banda de la red WiFi.

llustracion 17 Logo version 5.0 Lollipop [38]

Version 6.0 Marshmallow

Lanzado el 5 de octubre de 2015, es compatible con Nexus 5, Nexus 6, Nexus 7 y Nexus.
Finalmente, con Marshmallow, se redujo drasticamente el consumo de bateria del teléfono,
incluso cuando no estaba en uso. El logo de esta version es Andy sosteniendo un malvavisco

(Hustracion 30). Entre las caracteristicas principales se encuentran las siguientes [28]:
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La bateria se ha actualizado.

Para administrar la RAM, encontrara opciones relevantes en el menu de administracion
de RAM.

Permite una gestion completa de volumen, medios y alarmas.

Ayuda para la identificacion de huellas dactilares.

Android Pay basado en NFC y Host Card Emulation.

Reenviar a la nube a través de Google Drive.

Incluye un "Menu de Impresion”

Cambia el menu de configuracion en una nueva direccion. - Menu de ajuste alternado.
Mejoras en la conservacion de energia.

Permite el acceso a Google Now desde la pantalla de blogqueo.

Tenemos el especial "Funcion Now On Tap".

Eliminar los programas de software de oficina.

El Administrador de archivos permite a los usuarios buscar, copiar, compartir, filtrar y

eliminar archivos.

_

lustracion 18 Logo version 6.0 Marshmallow [55]

Los desarrolladores de aplicaciones mdviles deben familiarizarse con los niveles de API

disponibles antes de comenzar a trabajar en una aplicacion. Si estan interesados en usar

Android Beam, deben saber que la transferencia de datos a través de Android Beam se

introdujo en Android 4.0 (Ice Cream Sandwich). Conocer el porcentaje de usuarios en cada

version y nivel de API es esencial para asegurarse de que la aplicacion tenga un amplio alcance

y se pueda usar en una variedad de dispositivos. (llustracién 31)
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22 Froyo 8 0.1%
233 Gingerbread 10 1.7%
2.3.7

403-  lceCream 15 1.6%
404 Sandwich

4.1.x Jelly Bean 16 6.0%
4.2.x 17 8.3%
43 18 24%
44 KitKat 19 29.2%
5.0 Lollipop 21 141%
5.1 22 21.4%
6.0 Marshmallow 23 15.2%

Datos recopilados durante un periodo de 7 dias hasta el 1 de agosto de 2016

No se muestran versiones con una distribucion inferior al 0,1%

llustracién 19 Porcentaje de versiones en dispositivos Android
Fuente: Extraida de https://www.android.com/.

1.1.8 Caracteristicas y especificaciones actuales

Desde el lanzamiento de la primera versién de Android Apple Pie, cada vez es mas comln que
los teléfonos inteligentes tengan biseles mas delgados, pantallas méas grandes y otras mejoras
de hardware. Mejores sensores, camaras, podometros y software de mayor calidad: mejoras en
la funcionalidad en todos los ambitos, incluida la extension de la duracion de la bateria en
Android 6.0 Marshmallow.

Firebase Cloud Messaging ahora es una funcion del servicio de notificaciones automaéticas de
Android, que se une al almacenamiento de datos basado en SQL.ite, tecnologias de conectividad
3G y 4G, mensajes de texto SMS y MMS, y mas [29].

El navegador web de Android se basa en el renderizador de cddigo abierto WebKit y esta
optimizado para su uso con el motor JavaScript V8 que se encuentra en Google Chrome. Este

navegador obtiene una puntuacion de 93 sobre 100 en la evaluacion de Acid3.

Soporte para Java a pesar de que la plataforma no incluye una maquina virtual Java (JVM) para
ejecutar programas Java. El cddigo no se esta ejecutando en este momento. Todo esta integrado

40



en un Dalvik ejecutable y se ejecuta en una maquina Dalvik virtual. Es una maquina virtual
especifica de Android construida a partir de dispositivos mdviles que funcionan con bateria y
hardware de bajo consumo. Las aplicaciones de terceros, como J2ME MIDP Runner, se pueden
actualizar para incluir compatibilidad con J2ME. Soporte completo de descarga progresiva
RTP/RTSP y HTMLS5 (3GPP PSS, ISMA) [19].

1.1.9 Entorno de programacion Android Studio

Tener un entorno de programacion completo que le permita manipular elementos basicos y no
tan basicos como botones, etiquetas, disefios y controles de zoom es esencial para desarrollar
aplicaciones mdviles, al igual que tener la capacidad de purgar y ejecutar esas aplicaciones en

una variedad de Dispositivos fisicos y digitales.

Netbeans, Motodev, Eclipse y Android Studio son solo algunos de los fantasticos IDE
disponibles en la actualidad para el desarrollo de Android. Eclipse fue ampliamente utilizado
por los desarrolladores de aplicaciones de Android porque sus extensiones y bibliotecas se
podian instalar facilmente, creando un entorno de desarrollo productivo. El enfoque de esta
tesis serd Android Studio porque este entorno de desarrollo creado por Google a menudo se

considera la mejor opcion.

El 16 de mayo en la edicion 2013 de Google/l1O, Google anuncié un nuevo IDE: Android
Studio, en su version beta 0.1. Luego de que se le hicieran varias mejoras, el 8 de diciembre de
ese afio, Google lanzd la version estable 1.0, anunciando lo que se convertiria en el entorno de
desarrollo oficial de Android al incluir nuevas funciones como el soporte para Android Wear
[30]:

- Para ayudar con la creacion de aplicaciones Android Wear.

- Herramientas Lint, que detectan codigo incompatible con la arquitectura o codigo que
el compilador no puede entender.

- Al exportar a APK, usar ProGuard para optimizar y comprimir el codigo del proyecto
es una excelente opcion para dispositivos de gama baja con limitaciones de memoria.

- Como herramienta de gestion y automatizacion de proyectos, Gradle facilita las

pruebas, la compilacién y el empaquetado.
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- Se ha agregado una interfaz de desarrollo de Android adicional.

- En otras palabras, puede importar proyectos de Eclipse que empleen el compilador
ANT en lugar de Gradle de Android Studio.

- Acceder a un repositorio (en un formato como Mercurial, Git, Github o Subversion)
permite el control de versiones.

- Advertencias en tiempo real sobre problemas sintacticos, de compatibilidad y de
rendimiento antes de la compilacion de la aplicacion.

- Vista previa en una variedad de dispositivos y resoluciones.

- Compatibilidad con Google Cloud Platform, lo que permite el uso de muchos servicios
basados en la nube de Google.

- Un editor de disefio que le muestra una vista previa de su trabajo en tiempo real a

medida que realiza cambios en el archivo xml de origen.

1.1.10 Requisitos del sistema

Yasea que esté usando Linux, Mac OS X o Windows, querré asegurarse de que su computadora
cumpla con los requisitos minimos para Android Studio (consulte la Tabla 1) antes de

instalarlo.
Tabla 1 Requisitos del sistema
Linux Mac Os Windows
Escritorio GNOME o KDE, la Mac OS Microsoft Windows
libreria GNU C glibc en su 8/7/Vista/2003 (32 0 64 bit)
version 2.11 o superior. X 10.8.5 o superior

Minimo 2GB de RAM como minimo

400 MB de espacio libre en el disco duro
1GB extra para Android SDK, Iméagenes del sistema para emulador, etc.).

Resolucion de pantalla de 1280x800 o superior.

Oracle Java Development Kit (JDK) 7 o superior.

Fuente: Elaboracién propia
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1.1.11 Pruebas

Las pruebas de software son un proceso de ejecucion de un programa o aplicacion con la
intencion de encontrar los errores del software. También se puede definir como el proceso de

validacion y verificacion de que un programa o aplicacion o producto:

. Cumple los requisitos empresariales y técnicos que guiaron su disefio y desarrollo.
. Funciona segun lo esperado
. Puede implementarse con las mismas caracteristicas.

Las pruebas y la revision de las aplicaciones son diferentes del analisis y el desarrollo de estas.
Con esto se quiere decir que se estd construyendo o desarrollando aplicaciones y se esta
trabajando positivamente para resolver los problemas durante el proceso de desarrollo y hacer

que el producto se ajuste a las especificaciones del usuario.

Sin embargo, al probar o revisar un producto buscamos los defectos o fallos de este. Por lo

tanto, la creacion de software requiere una mentalidad diferente a la de las pruebas de software.

1.1.12 Clasificacion de pruebas

Las pruebas de software deben realizarse en distintos niveles del desarrollo de software con un
objetivo especifico en cada nivel. Hay una gran variedad de tipos de pruebas de software para
comprobar las distintas caracteristicas del software elegido en funcién del escenario del

proyecto. Sin embargo, las pruebas de software pueden ser manuales 0 automatizadas.

Los tipos de pruebas de software pueden clasificarse en pruebas estaticas y pruebas dinamicas.
En las pruebas estaticas, se revisan los documentos del proyecto de software para identificar
los errores. La revision puede ser informal, formal o de inspeccidn, técnica o durante una

reunion.

Un analista de control de calidad puede realizar una revision informal en cualquier momento
del proyecto. Es una forma poco costosa de realizar pruebas y los beneficios dependen de la
persona que realiza las pruebas de software.

La revision formal o inspeccion la planifica y controla el moderador (un jefe de pruebas puede
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desempefiar el papel de moderador). Los analistas de control de calidad revisan los documentos
del proyecto de software asignados antes de la reunidn de revision. Durante la reunion de
revision, se debaten los errores y el escriba (funcidn asignada a uno de los evaluadores durante
la reunion de revision) documenta el debate. Los revisores entregan el informe de revision al

moderador al final de la reunién de revision.

En las pruebas dinamicas, el software se prueba durante la ejecucion. Las pruebas dinamicas
pueden ser de caja blanca o de caja negra. Los dos tipos de pruebas de caja blanca son las
pruebas unitarias y las pruebas de integracion. Las pruebas de caja blanca también se
denominan pruebas estructurales. La prueba unitaria 0 de componentes consiste en probar cada
componente del programa de forma aislada. La prueba de integracion consiste en probar las

interfaces entre los componentes del programa.

Los desarrolladores realizan las pruebas de caja blanca utilizando herramientas del entorno de
desarrollo. El otro tipo de pruebas dinamicas son las pruebas de caja negra, también
denominadas pruebas basadas en especificaciones. Las pruebas del sistema y las pruebas de
aceptacion del usuario (UAT) se clasifican dentro de las pruebas de caja negra. Las pruebas
del sistema sobre el software las realiza un equipo independiente de analistas de control de
calidad para establecer la calidad del software. El equipo de control de calidad comprueba tanto

las caracteristicas funcionales como las no funcionales del software.

Las pruebas del sistema se realizan con distintas herramientas de pruebas de software en el
entorno de pruebas. Tras las pruebas del sistema, los usuarios pueden comprobar la usabilidad
del software en las pruebas de aceptacion del usuario. Los analistas de control de calidad
pueden ayudar a los usuarios en las pruebas de aceptacion del usuario. Los usuarios pueden
realizar la UAT en el entorno de Tl y se denomina prueba alfa. Si los usuarios prueban el

software en un entorno real o de preproduccion, se denomina prueba beta.
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1.1.13 Principales pruebas

Planificacion y control de pruebas

Es un proceso fundamental que define el objetivo y la meta del proceso de pruebas.
Utilizando la especificacion de requisitos, el plan de pruebas sera més detallado. Esto es un
proceso continuo y se realiza en todos los ciclos de vida. Principalmente se programa el analisis

de pruebas y el proceso de disefio.

Implementacion y ejecucion de pruebas

Es un proceso de prueba en el que se realiza el trabajo real en que se ejecutan casos de prueba
con datos de prueba, ejecutando los procedimientos de prueba utilizando herramientas de
ejecucion de pruebas y verificando la n Notificacion de errores y creacion de informes de

incidencias.

1.1.14 Metodologia de prueba de penetracion

Una prueba de penetracién es similar a cualquier otra prueba en que sigue una cierta
metodologia para verificar la eficiencia y confiabilidad del sistema operativo. Esto a menudo
comienza con la identificacion de la informacion disponible pablicamente, como el sistema
operativo que se usa, la version del software que se usa, los parches y modulos actualmente
habilitados y, a veces, incluso alguna informacion interna, como la estructura del sistema de

archivos o la direccion IP.

Una vez que el evaluador tiene una teoria sobre qué software podria estar ejecutandose en el
objetivo, debe confirmar esa teoria. La informacién disponible para el probador se puede
combinar y comparar con vulnerabilidades conocidas, y luego esas vulnerabilidades se pueden
probar para ver si los resultados respaldan o contradicen la informacién recopilada previamente
[31].

En la mayoria de los casos, las pruebas de penetracion comienzan antes de que se firme un
contrato, con una discusion de por qué es necesaria una prueba de penetracion para el buen

funcionamiento del sistema de informacion. El valor de los resultados depende de la
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minuciosidad con la que el auditor defina el alcance de la prueba, los sistemas que pretende

auditar y cualquier parametro relevante que pueda encontrarse a lo largo del examen.

Una vez que el pentester ha decidido el alcance, el formato del informe y otros detalles, la
prueba real puede comenzar en la ubicacion del pentester o en las instalaciones del cliente. La
primera etapa es recopilar la mayor cantidad de datos posible sobre el cliente y el sistema. Un
hacker ético, o pentester, buscara en Internet cualquier informacion disponible publicamente
sobre el negocio de su objetivo y buscara cualquier posible punto de entrada a sus redes. La
siguiente es la fase de modelado de amenazas, durante la cual se calcula el valor de la amenaza
utilizando los datos acumulados de la primera fase. Todos los descubrimientos se analizan en
esta etapa para determinar si representan o0 no una amenaza para el cliente o si podrian permitir
que un atacante obtenga acceso no autorizado al sistema. Dado que el pentester ya ha
encontrado las vulnerabilidades conocidas del sistema y estd buscando mas que puedan
explotarse, este proceso se conoce comunmente como analisis de vulnerabilidad. En este punto,

el pentester esta preparado para crear un plan de accion con pasos claramente definidos [32].

El pentester esta listo para comenzar a atacar el sistema una vez que haya completado los
preparativos mencionados anteriormente. Esta es la fase de exploracion, durante la cual el
prospector dedica tanto o tan poco tiempo a explorar como sea factible en el tiempo asignado.
Cuando una explotacion tiene éxito, puede allanar el camino para una segunda fase mas
avanzada de explotacion en la que se extraen datos confidenciales, otros sistemas y otra

informacion atil de la vulnerabilidad resultante.

Como paso final, el pentester debe anunciar el resultado de la prueba y detallar todo el proceso
en un informe, independientemente de si la prueba fue exitosa o0 no. Los hallazgos son
resumidos por el pentester y presentados a ejecutivos y profesionales técnicos para consulta

sobre arreglos y configuraciones adicionales.
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nformation Threat ulnerabilit e
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Gathering Modeling y Analysis

lHustracion 20 Metodologia de prueba de penetracion

1.1.15 Pruebas de penetracion

Una prueba de penetracién, a menudo conocida como prueba de penetracién, es un ataque
autorizado a un sistema de TI para evaluar el nivel de seguridad de ese sistema. El objetivo de
una prueba de penetracion de recursos es aumentar la seguridad de los informaticos que se
estdn probando al encontrar todas las vulnerabilidades posibles que un atacante puede
aprovechar. En muchos casos, a un probador de penetracion se le daria cierto acceso a nivel de
usuario y, el objetivo seria elevar el estado de la cuenta o usuario y obtener acceso a
informacidn adicional a la que un usuario de ese nivel no deberia tener acceso. Por lo tanto, las
pruebas de penetracion tienen mas énfasis en obtener el mayor acceso posible. El principal Lo

que separa a un probador de penetracion de un atacante es el permiso en el sistema [33].

Las vulnerabilidades del sistema pueden surgir debido a una instalacion y configuracion
incorrectas de los parametros del sistema por errores de codificacion que nunca se descubrieron
durante las pruebas. Los usuarios con intenciones maliciosas pueden intentar explotar las
debilidades de un sistema para obtener datos y obtener beneficios econdmicos. La forma en
gue un sistema responde a un ataque, incluida la facilidad con la que se pueden violar sus
defensas y la informacién que se puede extraer de él, se puede mostrar a través de una prueba

de penetracion.

La Unica vez que vale la pena una prueba de penetracion es si el sistema de destino realmente
contiene informacién confidencial que un atacante quisiera tener en sus manos. Una prueba
penetrante puede identificar con precision las posibles vulnerabilidades del sistema, lo que

permite a sus propietarios protegerlo mejor para garantizar el funcionamiento seguro y sin
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problemas de todo el sistema de informacidn. Dada la experiencia técnica que generalmente se
requiere, este es el enfoque preferido para las grandes corporaciones y las agencias
gubernamentales que buscan proteger sus redes para lograr sus objetivos comerciales de

manera efectiva.

Los profesionales de la seguridad de la informacion han estado advirtiendo a los gobiernos y
las empresas desde 1965 que la proliferacién de la capacidad de las computadoras para
intercambiar datos a través de las redes conducird inevitablemente a intentos de intrusion. Esto,
presumiblemente, resaltd la necesidad de desarrollar un enfoque sistematico para garantizar la
integridad de los sistemas. La comprension de como disefiar un sistema infalible ha sido un
tema candente de estudio durante décadas. Numerosas herramientas altamente especializadas
existen ahora para realizar una prueba de penetracion. Las plataformas particulares también
estan disefiadas con herramientas de penetracion incorporadas. Kali Linux es solo un ejemplo

de una distribucidn utilizada para analisis forense digital y pruebas de penetracion [34].

1.1.16 Fase de recopilacion de informacion

El primer paso de un pentest es recopilar la mayor cantidad de datos posible sobre el sistema
de destino. Existen dos métodos de recopilacion de datos: activo y pasivo [32].

En la recopilacion de datos activa, la sonda intenta determinar la identidad del sistema
operativo, los servicios que se ejecutan actualmente en el sistema y los puertos que estan
abiertos. Este tipo de datos es esencial y facilita la prueba porque la mayoria de las
vulnerabilidades, por ejemplo, en el software del sistema operativo, se enumeran y pueden
explotarse con poco esfuerzo. El problema con esta estrategia es que las técnicas activas de
recoleccion de datos son bastante ruidosas y pueden ser facilmente detectadas por los sistemas

de deteccion de intrusos, los sistemas de prevencion de intrusos y los firewalls.

En la recopilacién pasiva de datos, el pentester recopila la mayor cantidad de datos posible a
través de medios como motores de basqueda, redes sociales, sitios web e ingenieria social. Las
pautas y las mejores practicas para pentesting a menudo recomiendan métodos pasivos de
recopilacion de datos porque son menos intrusivos para los sistemas. Aunque aparentemente

lleva mucho tiempo, este enfoque puede generar una gran cantidad de informacion sobre el
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tipo de sistema operativo, los puertos abiertos y las direcciones IP dominantes. si el pentester
comenzara o no la prueba utilizando las variables recibidas depende en Gltima instancia del

cliente y de los términos acordados [35].

1.1.17 Modelado de amenazas

La fase de modelado de amenazas comienza con la informacidn aprendida durante la fase de
recopilacion de datos. El objetivo del pentester es crear estrategias y ataques basados en los
datos recopilados. EI modelado de amenazas es una técnica para evaluar la vulnerabilidad de
un sistema ante posibles ataques. El enfoque esta estructurado de manera que los riesgos de
seguridad asociados con el sistema puedan identificarse, cuantificarse y tratarse [26]. Hay

cinco pasos en este proceso [36]:

- Revisar los objetivos de seguridad de la organizacion Este paso implica una revision de
los objetivos generales de seguridad de la organizacion.

- Una inspeccién del sistema es el primer paso para averiguar qué partes tiene y si esta o
no conectado a otras redes.

- El primer paso es desmontar todo el sistema para identificar todas las partes que pueden
afectar la seguridad del sistema, como el médulo de inicio de sesion.

- Amenazas identificadas: este paso identifica posibles amenazas externas a las que se
enfrenta el sistema. Esto se dirige principalmente a aquellos que son accesibles al
publico en los sitios web.

- Determine si el sistema es vulnerable o no a las amenazas identificadas realizando un

andlisis de las vulnerabilidades identificadas.

Revision of Security Objectives

Identify Vulnerabilities

lHustracion 21 Pasos de modelado de amenazas [63]
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1.1.18 Analisis de vulnerabilidad

La identificacion de vulnerabilidades es la etapa final del modelado de amenazas. Estos
agujeros de seguridad pueden causar serios problemas a un sistema operativo durante su fase
operativa. El analisis de vulnerabilidades generalmente se realiza con una herramienta de
explotacion automatizada, y luego el pentester tiene que estudiar y analizar las vulnerabilidades
descubiertas. La identificacion, cuantificacion y priorizacion (o clasificacion) de las
vulnerabilidades del sistema a menudo se logran mediante escaneo automatizado, analisis

dirigido e investigacion manual [37].

1.1.19 Herramientas de analisis de vulnerabilidades

Los escéneres de aplicaciones web son herramientas automatizadas que escanean sitios web en
busca de fallas de seguridad como Cross-Site Scripting e inyeccion SQL desde el exterior.
Extraccién de datos insegura, inyeccién de comandos, bdsqueda de rutas y configuracion del
servidor. El término "herramientas de prueba de seguridad de aplicaciones dindmicas™ se usa
comunmente para referirse a esta categoria de software [38]. Las herramientas de escaneo de

vulnerabilidades pueden venir con caracteristicas variables como [39]:

- Algoritmos de escaneo inteligente

- Escaneos automaticos e instantaneos
- Tecnologia de escaneo profundo

- Escaneo rapido

- Eliminacién de malware

- Respuesta a tiempo

- Escaneo remoto de malware

- Informes avanzados

- Lista negra de sitios web

- Monitoreo de integridad de archivos
- Acciones de seguridad posteriores al hackeo
- Eliminacién de malware

- Respuesta a tiempo.
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Segun la profundidad del analisis y los recursos disponibles, un profesional puede encontrar
una variedad de herramientas en linea o por una tarifa. Muchos entornos de prueba comerciales

dependen Unicamente de tales herramientas de escaneo.

1.1.20 Explotacion

Después de realizar una evaluacion exhaustiva de la vulnerabilidad, se deberia haber formulado
un conjunto de objetivos. La fase de explotacion de las pruebas de penetracion se ocupa

Unicamente de establecer el acceso a un sistema o recurso evadiendo las medidas de seguridad.

En la fase de explotacidn, los piratas informéticos intentan activamente aprovechar las fallas
de seguridad que han descubierto en la fase de prueba de penetracidon. Los exploits se
desarrollan para recopilar datos confidenciales o para dar a un pentester la capacidad de

comprometer un sistema y obtener permisos elevados.

Por ejemplo, si un sistema comprometido no puede interactuar con sistemas internos a los que
no se puede acceder desde Internet, el pentester ahora tiene acceso a mas objetivos potenciales
que no estaban disponibles antes y, por lo tanto, intentara obtener acceso a mas sistemas. Para
lograr cualquier objetivo nuevo, debemos volver a las etapas de reconocimiento y catalogacion
para recopilar datos sobre estos sistemas novedosos y usarlos con pleno efecto [32]. “En
algunos casos, las vulnerabilidades, como el uso de contrasefias predeterminadas es un ejemplo

de una explotacion facil y rapida, otros son mas complicados” [40].

Winsdows Matenpreter

172.16.0.11

15216020 152 160.1% 17160008

lHustracion 22 Ejemplo de pivote [67]
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Explotacién posterior

En la fase posterior a la explotacion, el pentester recopila informacion valiosa sobre el sistema
atacado y busca archivos intrigantes y datos criticos que demostraradn las debilidades del

sistema y los medios por los cuales es posible el acceso no autorizado.

La revision es el paso final en cualquier prueba penetrante. Incluso si un pentest no termina en
un ataque exitoso, cada paso se registra meticulosamente para garantizar que no se pierda nada.
Esto garantiza que todo se pueda reconstruir en detalle después de la prueba, aclarando por qué

la explotacion era imposible.

Esta informacion se utiliza para generar un informe individual al final del pentest, que aclara
los resultados de la prueba para el lector. Todo en el informe esta escrito por el pentester que
realizé la prueba, por lo que sabe que refleja con precision los resultados de la pentest e incluye

toda la informacion relevante sobre sus hallazgos especificos [41].

1.1.21 Pentesting

Definicion de pruebas de penetracion

La prueba de penetracion (también llamada "prueba de penetracion™) es la practica de probar
sistemas informaticos, redes o aplicaciones web para encontrar vulnerabilidades que los
atacantes puedan aprovechar. Las pruebas de penetracion pueden automatizarse mediante
aplicaciones de software o realizarse manualmente. En cualquier caso, el proceso implica
recopilar informacion sobre el objetivo antes de la prueba (reconocimiento), identificar
posibles puntos de entrada, intentar una intrusion (virtual o en vivo) e informar los resultados
[42].

El objetivo principal de las pruebas de penetracion es identificar vulnerabilidades de seguridad.
Las pruebas de penetracion también se pueden usar para probar el cumplimiento de las politicas
de seguridad de una organizacion, la conciencia de seguridad de los empleados y la capacidad
de una organizacion para detectar y responder a incidentes de seguridad.
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Las pruebas de penetracion a veces se denominan "ataques de sombrero blanco” porque los

buenos intentan entrar.

Tipos de pruebas

Hay tres tipos de pruebas de penetracion en funcion de su alcance: caja negra, caja gris y caja
blanca. Aunque estas pruebas son diferentes entre si, tienen el objetivo comun de encontrar

vulnerabilidades de seguridad.

Caja negra o black box

Este es un intento de comprometer un sistema informatico sin conocimiento previo. Esta
prueba revela errores de aplicacion o vulnerabilidades de seguridad que pueden ser
aprovechadas por ciberdelincuentes que atacan desde el exterior sin acceso al sistema. Solo se
proporciona la URL o IP de la aplicacion. Los casos de prueba estan limitados porque no se
aprovecha la funcionalidad interna de la aplicacion. [43]

Caja gris o grey box

Esta prueba proporciona informacion confidencial sobre la aplicacion, como contrasefias de
acceso y descripcion general de la arquitectura. Esto ayuda a expandir el nimero de casos de
prueba para ejecutar. Por lo que suele encontrar violaciones de seguridad mas graves e
importantes. Ciertas partes de la aplicacion son atacadas de manera muy especifica. Tiene todas
las ventajas de las pruebas de caja negra. Sin embargo, lleva méas tiempo ya que se realizan

ataques externos e internos simulando el rol de un usuario autenticado. [43]

Caja blanca o white box

Un pentest de caja blanca proporciona total confidencialidad de su aplicacion y sistema. Esto
incluye disefios arquitectonicos, credenciales y, o que es méas importante, el codigo fuente se
comparte para una revision completa y encontrar ain mas vulnerabilidades. Esta es la prueba
mas exhaustiva, ya que proporciona un analisis de seguridad completo de su sistema. Sin

embargo, debido a su alta complejidad, lleva méas tiempo desarrollarse. [43]
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Tipos de Pruebas

-

Black Box Grey Box White Box

* 5in acceso * Credenciales de acceso Perspectiva interna y externa
* 5in conocimiento previo * Conocimiento de la arquitectura Revisidn del Cadigo Fuente

# Perapectiva externa = Perapectiva interna y externa

llustracion 23 Tipos de Pent Testing [70]

Actividades que comprende

Cada prueba de penetracion tiene diferentes fases o etapas que se desarrollan con el tiempo.
Los profesionales de la ciberseguridad deben seguir protocolos para planificar y ejecutar de
manera Optima cada prueba. Esto nos permite verificar y garantizar la seguridad de la

informacion que se encuentra en nuestro sistema.

Se explica de forma detallada en qué consiste cada una de las fases y cudl es su utilidad en los

sistemas de las organizaciones [44]:

Reconocimiento

Esta es la fase en la que un atacante intenta recopilar toda la informacién necesaria sobre el
sistema o la red que se esta analizando para lanzar un ataque exitoso. Tenga en cuenta que, en
esta etapa, el probador de penetracion no esta tratando de ingresar al sistema en si, sino
recopilando informacion del exterior. La informacion recopilada en esta etapa incluye
direcciones IP (para obtener especificaciones de firewall), datos personales de los empleados

de la empresa (nombre, apellido) y, por supuesto, direcciones de correo electrénico.

Escaneo

Esta fase esta destinada a verificar de manera proactiva si algo encontrado durante la fase de

deteccidn tiene vulnerabilidades relacionadas con los servicios encontrados. Esto ayuda a
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definir el nivel de probabilidad de intrusion. De hecho, esta fase de pentesting es muy
importante desde el punto de vista del analisis de ciberseguridad ya que nos permite verificar
el nivel de seguridad del sistema. Una vez que tenga una descripcién general de sus puntos de
acceso, puede ingresar al sistema a través de ellos en la siguiente etapa de pentesting.

Explotacion

Una vez que haya encontrado vulnerabilidades o brechas de seguridad descubiertas desde la
fase anterior, es hora de probarlas. Esto significa que la persona responsable de las pruebas de
penetracion debe intentar penetrar en el sistema a través de puntos de entrada previamente
identificados. Ademas, los programadores contintan buscando un posible acceso a los niveles
de privilegio del sistema si pueden obtener acceso al sistema y aprovechar la vulnerabilidad.
El objetivo es obtener la mayor cantidad de informacion posible y mostrar el dafio que pueden

causar los ciberdelincuentes.

El proposito es reconocer los puntos mas débiles del sistema, qué acciones se pueden tomar
para fortalecer estas vulnerabilidades y comprender su importancia en términos de seguridad

de la informacidn del sistema.

Borrado de rastro

Después de que se hayan realizado todas las pruebas de penetracion, puede dejar algunos
rastros o rastros que pueden servir como guias para posibles ataques futuros. Por lo tanto, en
este punto, cualquier "rastro” que quede debe eliminarse por completo. Si no se hace
correctamente, se considera una vulnerabilidad de alto riesgo en su sistema y compromete
completamente su ciberseguridad. En este sentido, las pruebas de penetracion periddicas nos
permiten actualizar nuestros sistemas y conocer nuevas vulnerabilidades antes de que sean

explotadas con fines maliciosos.

Beneficios de un pentesting

El objetivo del pentesting es ayudar a las empresas a identificar vulnerabilidades que pueden
haber pasado desapercibidas, facilitando asi los ataques de los ciberdelincuentes. En resumen,

las pruebas de penetracion o penetracidn son Utiles para: Cuan probable es que un ciberataque
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tenga éxito, cudles son las vulnerabilidades de mayor y menor riesgo y codmo pueden poner en

riesgo a su organizacion Determinar qué vulnerabilidades son casi imposibles de detectar.

1.1.22 Herramientas de pentesting

Nmap

En un proceso completo de pruebas de penetracion, existen instancias previas a ejecutar esta
herramienta, pero, para dar los primeros pasos, probablemente sea la mejor forma de comenzar.
Nmap es una herramienta de escaneo de redes que permite identificar qué servicios se estan
ejecutando en un dispositivo remoto, asi como la identificacion de equipos activos, sistemas

operativos en el equipo remoto, existencia de filtros o firewalls, entre otros [45].

En palabras sencillas, cuando se va a atacar un servidor o dispositivo, el atacante podra realizar
distintas arremetidas en funcion del servicio: no es lo mismo dafiar un servidor web, un servidor
de base de datos o un router perimetral. Por lo tanto, en cualquier despliegue, el primer paso
sera identificar los servicios en la infraestructura, para decidir como avanzar y, considerando
que en una prueba de penetracion se “imitan” los pasos de un atacante, también se iniciard de

la misma manera.

Nmap es una herramienta de linea de comandos (existen algunas interfaces graficas, pero,
personalmente, no las recomiendo, aunque es una cuestion de gustos) donde se debe indicar
cudl seré el o los objetivos y la serie de parametros que afectaran la forma en que se ejecuten
las pruebas y los resultados que se obtienen. Puede instalarse tanto en Linux, Windows, Mac

u otros sistemas operativos.

Nessus

Una vez que se tienen identificados los servicios que se estan ejecutando, se puede comenzar
el uso de las herramientas que sirven para identificar vulnerabilidades en los servicios. En este
campo, la mejor herramienta para introducirse en este mundo es Nessus, otra aplicacion
gratuita (solo para uso hogarefio, suficiente para los fines de este articulo; en el caso de fines

profesionales es necesario usar la version de pago) que, por su base de datos y su facilidad de
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uso, es la preferida en este aspecto [46].

Aunque posee una linea de comandos, considero que su interfaz grafica, muy completa e
intuitiva, es una forma sencilla de comenzar a probar esta herramienta. Nessus posee una
extensa base de datos de vulnerabilidades conocidas en distintos servicios y, por cada una de
éstas, posee plugins que se ejecutan para identificar si la vulnerabilidad existe (0 no) en
determinado equipo objetivo. En resumen, al ejecutarse Nessus sin pardmetros especificos, se
probaran miles de wvulnerabilidades y se obtendrd como resultado un listado de las

vulnerabilidades que fueron identificadas.

La légica de Nessus es similar a Nmap: hay que indicar el objetivo, en este caso la o las
direcciones IP y los parametros. Estos permiten limitar el campo de bdsqueda, especialmente
si en una etapa anterior se identificaron los servicios: no tiene sentido buscar vulnerabilidades

conocidas en Linux en un equipo que tiene instalado Windows.

Metasploit Framework

Una vez identificados los servicios y sus vulnerabilidades, el paso siguiente seria la explotacion
de las vulnerabilidades. Es decir, primero se tiene que probar si realmente las vulnerabilidades
identificadas permiten a un atacante causar algun dafio. Después se intenta conocer cual seria
ese dafio. A pesar de que se haya identificado una vulnerabilidad en la instancia anterior, podria
ser que, al momento de intentar explotarla, existan otras medidas de control que no hayan sido
consideradas, otras capas de seguridad o distintas variables que podrian hacer mas complicada
la explotacién de la misma. Asimismo, si se logra explotar la vulnerabilidad, podria
comprobarse y dimensionar cual podria ser el dafio hacia la organizacion, en funcién de la

informacion o sistemas que estuvieran “detras” de dicha vulnerabilidad [44] .

Para este fin, Metasploit es la herramienta ideal para hacer estas pruebas. Mientras Nessus
posee una base de datos de vulnerabilidades, Metasploit posee una base de exploits que podrian
aprovecharlas. En otras palabras, en lugar de revisar si hay una vulnerabilidad en un equipo
remoto, directamente se intenta la ejecucidén de un exploit y se simulan las consecuencias
posteriores, en caso de que éste se ejecutara con éxito. Al igual que Nessus, su version de linea

de comandos, msfconsole, es la tradicional, incluso recomendable para la automatizacion.
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Sin embargo, su interfaz grafica es muy conveniente para dar los primeros pasos y tener una

mayor comprension.

DVL-DVMA

Para probar las tres herramientas anteriores, es necesario definir un sistema objetivo, un sistema
en el que se haran las pruebas. Una pésima costumbre de quienes inician en este &mbito es
realizar sus primeros pasos y pruebas en sistemas publicos de Internet, en un entorno real. Esto
podria acarrear problemas legales y no es la forma correcta (ni ética) de realizarlo. Para
aprender a usar estas herramientas, se debe utilizar un entorno de pruebas, es decir, un
escenario de investigacion en donde uno pueda tener acercamientos sin riesgos de afectar algun

entorno en produccion.

Para ello, existen dos herramientas excelentes: Damn Vulnerable Linuxy (DVL) y Damn
Vulnerable Web Application (DVWA). Aunque el primero esta descontinuado, ain se puede
conseguir en Internet para hacer los primeros pasos y primeras pruebas. Se trata de un sistema
operativo y una aplicacién web que poseen todo tipo de vulnerabilidades, de tal forma que, la

persona que los utiliza puede intentar explotarlas y experimentar [35].

También es posible “construir” nuestro propio sistema de pruebas: tan solo instala cualquier
sistema operativo (desactiva las actualizaciones o instala una version antigua) y sobre él
comienza a instalar servicios en versiones anteriores a la dltima. De esta forma, tendrés tu
propio sistema vulnerable para hacer pruebas. Este entorno es el correcto para dar tus primeros
pasos en Penetration Testing.

Kali Linux (backtrack)

Finalmente, hay una distribucion de Linux disefiada exclusivamente para Penetration Testing.
Las herramientas antes descritas (Nmap, Nessus, Metasploit) estan disponibles y, no solo eso,
también hay muchas mas herramientas para continuar practicando. Por ejemplo, Kali (antes
conocida como Backtrack) es una distribucién que posee todo tipo de herramientas

preinstaladas que sirven para realizar Penetration Testing [42] .

El orden en que se presentaron las herramientas no es aleatorio, es lo recomendable para
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comenzar a experimentar. Primero hay que probarlas de forma aislada y luego, abocarse
completamente a Kali Linux. Puede ser descargada como imagen I1SO o directamente para
VMWare. Una vez que inicias un sistema Kali Linux, veras un mend muy extenso con mas de
300 herramientas para pentesters. Nmap y Metasploit Framework estan incluidos en esta lista,

entre otros.

1.2 Antecedentes de la investigacion

A continuacién, se mostrara informacion de investigaciones realizadas referente al tema
“Analisis de vulnerabilidades criticas del sistema operativo movil android” que ayudd a
obtener méas conocimientos y detalles especificos y generales del analisis del tema de

investigacion.

La investigacion y basqueda de referentes articulos cientificos se realiz6 de manera rigurosa y
especifica por medio de distintas bases de documentos como IEEE XPLORE, SCIELO y WEB
OF SCIENCE, teniendo un total de cuatro seleccionados para reforzar el analisis del tema.
Estos estudios han sido publicados entre el periodo 2014-2020 y seran detallados a

continuacion.

La primera investigacion titula “Analisis de vulnerabilidades y seguridad de dispositivos
moviles con sistema operativo i0s 6.1.4”, presenta una serie de antecedentes acorde con el
riesgo de los Smartphones, basandose en diferentes plataformas moviles para generar un
documento que contenga recomendaciones o précticas de salvaguardar la informacion
almacenada de los dispositivos. La metodologia de caracter cualitativo que elabora
conclusiones referentes a las investigaciones propuestas. Tomando en cuenta los testeos
realizados se sabe que tanto los usuarios como las organizaciones son cada vez mas
dependientes de internet y esto le genera mas riegos y amenazas en todos los &ambitos entonces
adicional se deberia de tener presente que es necesario estar informados sobre la seguridad del
uso de las aplicaciones o medios de comunicacion que se puede generar desde cualquier
dispositivo. Esta enlista los diferentes dispositivos y propone diferentes etapas para analizar
dichos riegos, primero realizan una revision del documental del sistema operativo iOS, luego
revisa los riegos en smartphone y Usuarios, teniendo esto explora las vulnerabilidades que

presenta y por ultimo las extrae [47].
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La segunda investigacion presentada lleva por titulo “Estado del arte vulnerabilidades de
seguridad en sistemas operativos moviles andrioid y ios” se basa en realizar un estudio
investigativo acerca de las vulnerabilidades identificadas en dispositivos moviles con sistemas
operativos Android y 10s [48]. Para realizar esta investigacion se utilizo la metodologia para
la revision bibliografica y la gestion de informacion de temas cientificos basandose en
documentales, articulos cientificos, revistas u otras fuentes relacionadas al tema de
investigacion. Al final para llegar a desarrollar &mbitos cotidianos relacionados con el tema de
investigacion, se realiz6 una rigurosa bdsqueda de informacion de distintos lugares. Este

estudio aporta a la investigacion ideas de seguridad y ataques a los dispositivos moviles.

La tercera investigacion titulada “Analisis de riegos, de vulnerabilidades y auditorias de
dispositivos” presenta un analisis de amenazas de seguridad para dispositivos moviles con
plataforma Android para disefiar un modelo de informe que recoge los detalles presentados y
los presenta en la investigacion [49]. La metodologia que se propone es una explicativa de una
auditoria forense de sistemas Android en donde se enumeran y definen las fases y recursos
necesarios para complementar la informacion y realizar un disefio de modelo de informe. El
estudio analizado es de gran aporte para la investigacion a realizar por motivos que describe
los distintos riegos que pueden existir dentro de una plataforma Android por medio de un

sistema operativo.

La cuarta investigacion es un articulo que lleva por titulo “Detectando aplicaciones maliciosas
en Smartphone con sistema Android a traves del uso de una aplicacion” este presenta
herramientas para identificar aplicaciones maliciosas y a su vez desarrolla una herramienta que
permita visualizar los riegos que puede tener un dispositivo movil con sistema operativo
Android. El objetivo de este articulo es presentar una aplicacion (app) para la deteccion
oportuna a potenciales aplicaciones maliciosas presentes en Smartphones, particularmente
aquellos con sistema operativo Android [50]. La metodologia utilizada es una experimental e
informativa, en donde busca las ventajas y desventajas de las apps al momento de ser utilizada
para mitigar los riegos. El analisis de este articulo escogido, es de gran aporte en esta
investigacion porque demuestra diferentes App que se encargan de investigar las

vulnerabilidades de los sistemas operativos Android en Smartphone.
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1.3 Fundamentacion legal

La presente investigacion se basa en la aplicacion y regimientos de las siguientes normas y
leyes: Constitucion de la Republica del Ecuador [49], y la Ley Organica de Proteccién de Datos

Personales [50].

De acuerdo con la Constitucion de la Republica del Ecuador en el Titulo VII de Régimen de
buen vivir, Capitulo Primero de Inclusién y equidad, Seccidn octava de Ciencia, tecnologia,
innovacion y saberes ancestrales; que en el Art. 385, menciona que “Desarrollar tecnologias e
innovaciones que impulsen la produccién nacional, eleven la eficiencia y productividad,

mejoren la calidad de vida y contribuyan a la realizacion del buen vivir” [49].

Ademas, esta la Ley de proteccion de datos, es el conjunto de técnicas juridicas e informaticas
encaminadas a garantizar los derechos de las personas sobre el control de su informacién
personal y sobre la confidencialidad, integridad y disponibilidad de esta. el 26 de mayo de 2021
se publicé la Ley Orgéanica de Proteccion de Datos Personales. Tiene por objeto garantizar el
derecho a la proteccion de datos personales, que incluye el acceso y decision sobre la

informacidn y datos de este caracter, asi como su correspondiente proteccion [49].

Toda persona tiene derecho a que sean rectificados, actualizados y, cuando corresponda,
suprimidos o sometidos a confidencialidad los datos personales de los que sea titular, que estén
incluidos en un banco de datos. En esta investigacion, al interceptar, examinar, retener, datos
personales sin autorizacion, damos cumplimiento al articulo 178 de la constitucion republica
del Ecuador, con pena privativa de libertad de uno a tres afios, por otro lado, no es aplicable
para la persona que divulgue grabaciones de audio y video en las que interviene personalmente.
La reprogramacién o modificacion de los terminales moviles, da el cumplimiento del articulo
191 de nuestra constitucion, con pena privativa de libertad de uno a tres afios. El intercambio,
comercializacion o ya sea compra de informacion situadas en terminales moviles, da
cumplimiento al articulo 192 de nuestra constitucion, con pena privativa de libertad de uno a

tres afios.

La modificacion de etiquetas de los terminales moviles que describe la informacion de este da
cumplimiento al articulo 193 de nuestra constitucién, con pena privativa de libertad de uno a

tres afios. La comercializacion de terminales moviles sin la autorizacion competente da
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cumplimiento al articulo 194 de nuestra constitucién, con pena privativa de libertad de uno a

tres afos.

Poseer programas, equipos, bases de datos o etiquetas que permitan reprogramar, modificar o
alterar la informacion de identificacion de un equipo terminal moévil, da cumplimiento al
articulo 195 de nuestra constitucion, con pena privativa de libertad de uno a tres afios. En esta
investigacion, la intercepcion de datos del terminal movil, con objetivo de obtener informacion
registrada o disponible, da cumplimiento al articulo 230 de la constitucidn, con pena privativa
de libertad de tres a cinco afios. Violar la integridad de cualquier sistema informatico, da
cumplimiento al articulo 230 de nuestra constitucion, con pena privativa de libertad de tres a

cinco anos.

Por otro lado, el articulo 45 de la Ley mencionada indica que, Promover y supervisar el uso
efectivo y eficiente del espectro radioeléctrico y demas recursos limitados o escasos de
telecomunicaciones y garantizar la adecuada gestion y administracion de tales recursos, sin
permitir el oligopolio o monopolio directo o indirecto del uso de frecuencias y el

acaparamiento.

Desde el ambito internacional, esta la Ley 11 de telecomunicaciones, el objeto de esta ley es la
regulacion de las telecomunicaciones, que comprende la instalacion y explotacion de las redes
de comunicaciones electrénicas, la prestacion de los servicios de comunicaciones electrénicas,

Sus recursos y servicios asociados, los equipos radioeléctricos y los equipos terminales.
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CAPITULO Il: METODOLOGIA
2.1 Delimitacion

Este estudio se basa en un examen de las fallas de seguridad del sistema operativo movil
Android utilizando la practica de Pentesting. Esta investigacion ha buscado proyectos o

articulos indexados en bibliotecas digitales para un analisis mas profundo.

Dado que el proyecto propuesto se estudia e implementa en dispositivos moviles con Android,
sus limites espaciales no se limitan a ninguna ubicacion fisica. En cuanto a las limitaciones de
tiempo, se espera que el estudio esté terminado en un plazo de 5 meses, momento en el cual se
habra presentado la investigacion, el analisis y la propuesta proporcionada por los articulos en
consideracién (octubre-2021 a febrero-2022). Por otro lado, Se implemento6 el ambiente de

pruebas y luego el proceso del pentesting en un periodo de 5 meses.

2.2 Tipos de investigacion

Este estudio es de tipo bibliografico en donde se identificaron otros estudios que dan sustento
directo al tema del proyecto; al mismo tiempo, es de tipo experimental es un tipo de
investigacion cuantitativa. Se basa en un protocolo de control, la presencia de variables, la
manipulacion de dichas variables y la observacion de resultados cuantificables [51], porque se

probaron herramientas de explotacidn para determinar cuéles son las més efectivas.

El tema de investigacion propuesto es un estudio hibrido, ya que emplea muchos métodos para
explotar las vulnerabilidades y recopila datos para la evaluacién de riesgos. En consecuencia,
el estudio puede clasificarse como un enfoque de investigacion hibrido cualitativo y
cuantitativo. La investigacion cualitativa puede entenderse como un examen de varias técnicas
y herramientas para encontrar fallas de seguridad en los dispositivos, considerando articulos y
proyectos que han sido cuidadosamente seleccionados debido a la gran cantidad de

informacidn que incluyen.
En cuanto al aspecto cuantitativo, las herramientas analizadas y seleccionadas se utilizaron

para la experimentacion en el contexto de laboratorio, y se evaluaron su eficacia o no en el

momento de realizar las pruebas.

63



2.2 Métodos y técnicas

Meétodos de investigacién

Para llevar a cabo la investigacion se utilizé el método de la ciencia del disefio (SMS en
adelante) y los hallazgos brindaran pautas especificas para la evaluacion e implementacion del
proyecto. Por lo tanto, se utiliz6 el método de investigacion SMS (systematic mapping study),
ya que su enfoque principal est4d en obtener una descripcién completa sobre un tema de
investigacion y recopilar evidencia para la eficacia de los artefactos propuestos del estudio.
Ademas, el método ayudo a clasificar las principales herramientas que se utilizaron para
explotar las vulnerabilidades y realizar el analisis en la literatura, la evaluacion de la calidad y
los resultados. Entonces se puede realizar una evaluacion precisa de la herramienta.

Otra técnica que se utilizo es una analitica que permitié examinar las caracteristicas de cada
herramienta que se recopilé mediante el método SMS y luego elegir la mejor herramienta o

ejecucion con la que realizar el pentesting.

2.3 Técnicas de recoleccion de datos

En cuanto a los métodos de investigacion, se implementd la observacion experimental en la
que se realizé un estudio preliminar de las variantes que finalmente fueron analizadas y
utilizadas en las pruebas. Se monitoreo la respuesta de cada version a las descargas de APK 'y
aplicaciones, los permisos y el acceso. También se utiliz6 documentacion analitica, con
informes y otros registros pertinentes al tema que se analiza. Estos detalles se recopilan
mediante la investigacion analitica de muchos recursos, como libros, revistas y articulos. Por
lo tanto, se busco, eligié y analizé informacion que contribuya al tema en cuestion, revisando
los documentos existentes que sirven como bases de datos, informes u otra documentacion,

teniendo en cuenta que todo debe estar relacionado con el tema en cuestion.

2.4 Poblacién y muestra

La poblacion esté constituida para las versiones del sistema operativo Android; sin embargo,
solo se muestra las versiones de Android que ain son compatibles y tienen soporte: Android
12 como la mas actual y Android 5 (Lollipop) como la mas antigua. Estas dos variantes fueron

elegidas para una comparacién de vulnerabilidades y un examen de las mejoras presentadas.
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2.5 Descripcion de instrumentos

Los instrumentos elegidos por su capacidad para aportar informacion se utilizaron en el estudio
actual de las muchas técnicas ya mencionadas. En cuanto a la observacion experimental, se
utilizd una ficha de andlisis de datos para registrar y evaluar los parametros del proceso.
Ademas, se presentod un analisis documental en el que los articulos cientificos, graficos e
informes que brinden informacién sobre el tema servirdn como fuente principal. Esta
informacion se recopild utilizando una base de datos cientifica. Todos estos datos se

recopilados, luego se clasificaron y analizaron en Excel segin una serie de criterios.

Herramientas como Wireshark para el rastreo de redes, Kali Linux para pruebas de penetracion,
Burp Suite para deteccion de vulnerabilidades y Nmap para escanear puertos abiertos en un
servidor se utilizaron en la implementacion de la identificacion de vulnerabilidades en
dispositivos moviles Android, luego de ser evaluados a través de un analisis personalizado.

Todas estas herramientas son Utiles durante cada etapa del proceso de pentesting.

2.6 Técnicas de procesamiento y analisis de datos

Los parametros, categorias e indicadores se utilizan para clasificar los resultados del
procesamiento de datos y analisis. El analisis y procesamiento de datos que resulto del uso de

estos métodos y herramientas arrojo los hallazgos que se discutiran en las siguientes secciones:

- La informacion para el andlisis de las herramientas que se utilizaron durante las fases
de pentesting se recopilé de una variedad de bases de datos, incluidas Scopus, Scielo,
Web of Science e IEEE Xplore.

- La hoja electronica fue util para compilar los diversos trabajos, articulos e informes
obtenidos, y luego fueron clasificador de acuerdo con varios criterios. Ademas, se
utilizo para la elaboracion de la tabla de observacion.

- El seguimiento experimental se realiz6 mediante el uso de herramientas seleccionadas
para las etapas del procedimiento de pentesting. Especificamente, BurpSuite se usé en
un entorno de red para rastrear la red y Nmap se usé para escanear los puertos del
servidor. Esto permitio llevar a cabo las fases de la metodologia.

Kali Linux también se usO para analizar cualquier violacion de datos o ataques que

ocurran durante las préximas sesiones de préctica.
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2.7 Normas éticas

La autenticidad, originalidad y profesionalismo del tema propuesto en este documento se basan
en la investigacion que presenta datos e informacion personal auténticos de acuerdo con los
lineamientos establecidos por el Reglamento de Grados de la Pontificia Universidad Catdlica
del Ecuador Sede Esmeraldas. Se aplicd la informacion, mostrando nuevos conceptos e
innovaciones a medida que surjan de los datos de investigacion procesados mientras se

protegen los derechos de propiedad intelectual.
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CAPITULO IlI: RESULTADOS

3.1 Descripcion del estudio

El proceso de esta prueba se realizé mediante una prueba de penetracion. El dispositivo elegido

para esta prueba es una virtualizacién con sistema operativo Android 6.0 Mashmallow.

Andreid Emulator - Nexus: 3354

K] " @ 2:05

< About emulated device
System update

Status

Phone number, signal, etc
Legal information

Model number
Android SDK built for x86

Android version
6.0

Android security patch level
September 6, 2016

Baseband version
Unknown

Kernel version

3.10.0+
Ify@Ify0.mtv.corp.google.com #1
Wed Feb 22 08:53:42 PST 2017

lHustracion 24 Caracteristicas del dispositivo movil
Fuente propia

El pestenting desarrollado se hizo en maquinas virtuales, el sistema operativo a utilizar fue
Kali Linux, que es basada a Ubuntu en el ambiente de Linux en donde vienen algunas de las
herramientas ya preinstaladas para el comienzo de la penetracion. El proceso fue aplicado

mediante sus 5 fases para el comienzo del ataque, estas son sus fases:

- Recoleccion de informacion

- Analisis de vulnerabilidades

- Analisis de riesgo

- Explotacion de vulnerabilidades

- Reporte
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3.2 Instalacion de Kali Linux

Se descargd la version 2023 W07 de Kali Linux y el proceso de la creacion de esta maquina se
realiz6 de la siguiente manera:

@
Q Sistema
]

Placa base

[ pantala
@ Almacenamiento
P o

WMiEO®

Cancelar

lustracién 25 Caracteristicas del sistema de la maquina
Fuente propia

2 kali-linux-2023-WO7-virtualbex-amdd - Configuracién - [m] X

General Almacenamiento

Pantalla

iR~ rvrodamn

Cancelar

lustracién 26 Caracteristicas del almacenamiento de la maquina
Fuente propia
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KINTNTTINUK!

"the quieter you become, the more you are able to hear"

llustracién 27 Entorno de Kali Linux

3.3 Instalaciéon de Android Studio

Teniendo ya el sistema Kali instalado, se procede a emular el dispositivo movil que se utilizé
para la prueba, en este caso se emple6 Android Studio para obtener esta virtualizacion. Se
comienza descargado el SDK que se va a manejar, en este caso serd el Android 6.0

(Marshmello) y el Android 12.0, que son las versiones seleccionadas para el pentesting.

Appearance & Beh System Settings » Android SDK

5 us

> Edito

> Build, Execution, Deployment

Kotlin

> Tools

Advanced Settings

llustracién 28 Seleccion de SDK
Fuente propia
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Para no presentar problemas en el rendimiento del dispositivo movil se agregaron los recursos
presentados en la imagen para que no se presenten problemas en el procedimiento. Finalizada

la instalacion se procede a ejecutar el APK 'y comenzar con la prueba.

0 Android Virtual Device (AVD)

Verify Configuration

llustracion 29 Caracteristicas de la virtualizacion del dispositivo movil
Fuente propia

3.4 Proceso del pentesting

3.4.1 Recoleccion de Informacion

En esta primera fase se recopild los siguientes datos:

Tabla 2 Caracteristicas de dispositivo para la practica

Descripcion Detalle Cantidad
Tipo de dispositivo smarphone 1
Marca Nexus 6 N/A
Version del sistema operativo Android 6.0 Mashmallow N/A
Kernel Linux 3.10.0 N/A
Blurtooth Si N/A
Direccion ip 192.168.1.31 N/A
Puertos 8080 N/A
Wi-Fi Si N/A
Anti-Virus No N/A
Navegador Browser N/A
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Para realizar un escaneo de los puertos se utilizo la herramienta wireshark para identificar los

servicios expuestos en la red conectada con el dispositivo movil.

llustracién 30 Escaneo de servicios

3.4.2 Analisis de Vulnerabilidad

Para realizar un escaneo de los puertos se utiliz6 la herramienta wireshark para identificar los

servicios expuestos en la red conectada con el dispositivo movil.

Las vulnerabilidades de los dispositivos moviles varian dependiendo de la marca mdvil, pero
se identifican las principales vulnerabilidades que generalmente estan presentes en todos los

dispositivos que son las siguientes:

- Deshordamiento de memoria

- Desbordamiento de Sppofing
Para comenzar con este procedimiento se usé una la herramienta Burp Siute, con la que se

logro obtener vulnerabilidades asociadas con stagefringth al abrir una APK instalada, esta APK

fue “Pinterest”.
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Burp Project Intruder Repeater Window  Help
Dashboard  Target  Prowy  Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Edtensions  Leam
Intercept  HTTPhistory  WaebSocketshistory  Options
Filter: Hiding Cs, image and general binary content
# Host Method URL Params  Edited  Status  Length  MIMEtype  Extension itle Comment s » Cookies Time Listener port
5 s g o ) JseaI I e - - v P coswe et oy sear v wreriies IAR= UL U s BT By
10 hitpsifb.cdnst net G Jjavascriptiadsiad js 200 4 script s J 14675126219 02:1:0816Fe... 080
1M hitpsifb.cdnst net GET Jjavascriptiamazon s 200 982 script s v 13675126219 02:11:0916Fe... 8080
1 htpsifwww.speedtest net GET v 2 105020 HTML Speedtest by Ockla - The .. v 1041621012 __cf_bm=K_6RplL.. 0237:1116Fe... 8080
15 hitpsi/bednst net GET Jfonts/gaugemono- regular-webfont wo, 200 2607 woff2 V18675126219 02372016F... 8080
16 htpsib.cdnst net GET Jjavascriptispeedtest-main, sTv=92c3e3, 200 3225969  script 3 V18675126719 02372016F... 8080
18 hitpsifb.cdnst net GET Jjavascriptiprebid 6.18.0.min s 200 279523 script s J 14675126219 02372016F.. 8080
19 hitpsilfwww.googletagserices. . GET Itaglislgptis 200 78525 script s V1422507866 02:372116Fe... 8080
20 hitpsi/b.ednst net GET Jimagesimobile-badges/google-play-E. 200 018 XML svg V18675126219 02372216F... 8080
21 hitpsifbednst net GET Jimagesficg_insights.svg 200 158 XML svg V14675126219 02:372316F... 8080
22 hitpsifwww speedtest.net GET pi 1 h 200 3576 ISON Y 1041621012 st4-5id=s93AV2V].. 0Z372316F.. BOBO
27 hitpsifb.cdnst net GET Jimageslicg_enterprise.svg 200 2004 XML svg v 14675126219 02:372316F... 8080
28 hitpsilfbcdnst net GET Jimagesficg_globalindex.svg 200 423 XML svg v 14675126219 02:372316F.. 8080
29 hitpsi/bednst net GET Jimagesficg_Sg.svg 200 2641 XML svg V14675126219 02372316F... 8080
30 hrtpsys/m youtube.com GET Jwatchv=t35H2BVq480 200 352027 HIML YouTube V14235078143 10:18:05 16Fe... 8080
=
Request Response
Raw _ Hex moO= | prety  Raw  Hex m o=

1 GET /javascript/ads/ad.js HTTP/1.1
2 Host: b.cdnst.net

2 Connection: close

4 Accept: */*

5 User-Agent: Mozilla/5.@ (Linux; Android 6.0; Android SDK built for x86 Build/MASTER; wv) AppleWebKit/537.36
like Gecke) Version/4.0 Chrome/44.0.2403.119 Mobile Safari/537.36

(KHTHL,
Referer: https://wiw.speedtest.net/

7 Accept-Encoding: gzip, deflate

Accept-Language: en-Us

X-Requested-With: com.android.browser

3.4.3 Analisis de riesgos

HTTP/2 200 OK
2 Content-Type
X-Frane-Options: DENY
Content-Security-Policy: frame-ancestors
Access-Control-Allow-Credentials: true
Cache-Control: public, max-age=86400
Last-Modified: Tue, 07 Feb 2023 21:59:13 GMT
Etag: W/"19-1862de3dD65"

Accept-Ranges: bytes

Date: Thu, 16 Feb 2023 07:11:07 GMT

Vary: Origin, Accept-Encoding
Content-Length: 25

14 window.isBlocked = false;

lHustracién 31 Recopilacién de informacion
Fuente propia

application/javascript; charset-UTF-g

"none'; upgrade-insecure-requests

En esta fase se procede a realizar un analisis para calificar las amenazas y vulnerabilidades que

afecten al dispositivo movil seleccionado. Para eso se realiz6 una matriz de riesgos donde se

ve el impacto, el riesgo y el principio para la seguridad de la informacion del dispositivo moévil:
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RIESGO0S RIESGO INHEREMTE PRIMCIPIO AFECTADO(SEGURRRIDAD DE LA INFORMACICT
DESCRIPCION Probabiidad de ocurene| Impacte |Mivel de riesgo Conf It Dizp Priv -t
CODIGO DEL RIESGO
R1 Auzencia de un canal de comunicacidn seguro. Muy alka Superiar H B B B
Instalacidn de pragramas con
contenido maliciosos, en el Alra Superior H " " "
R2 dizpositiva mavil desde |2 SO CARD
R3 Dezcarga der aplicaciones del market que contenga virus Alta Mayar [ Ao H H
Rd Afectacidn de el edizpositive con un Touchlogger Baja Importante A H H
Aleracion, modificacion o
destrucc.:lon f:le dat.os, oregistros . Superier " " "
con motivos intencionales o noy
RS de forma no autorizada
FE Erplotar vilnerabilidades del sistema Moy alta Superiar - -
R7 Eliminacidn masiva de datos por ejecucidn de comandos Muy alta Mayar 5 5 5
R Cantral remato del dizpositive Muy alka Superiar H H H H
R3 Propagacian de virus por recursos de red compartidos alos demas equip| Muy alta Mayar H " "
Ausencia o definicién errada de los
estandares ylo patrones de Alta Superiar H B B B
R10 seguridad para los dispositiva
Biplicacin parcialo deficients de
parches de segundad liberadas Alta Mayor Alto H " " " "
RN par el tabricante,
Auzencia de verificacion de loz
regista de suditora con el i de Ats Magor T .
werificar posible incidentes de
R12 seguridad
Suplantacion de funcionarios del
entama finansiers [En saso de Muy alta Superior " u u u
R13 perdida o robo del dizpositiva)
R4 Ulizacion del dispositive para fines personales Maderada Importante H H
R15 Conectar el disposito a diferentes redes inalambricas Alea Mayor | Aa | H
Ineristencia o Softw are antivirus
desactual.lfado, que permita la . Supsrior " " " " "
propagacion de troyanos, malware
R16 o cddigo maliciosa.
Busencia de politicas
procedimientos implementados de
clazificacién de informacian .
. Muy alta Superiar H B B B B
basados en contenida, valor u
riesgos asocidos alainformacidn
Ri7 contenidad enla baze de datos.
R15 Elrno uso de contrasefias fuertes para el acceso al dispositivae Muy alka Superiar H H H
Buzencia de perzonal encargads
de lainvestigacion del nacimiento Ala Importante " "
R13 de nuevas cepas de mallware
Asignacidn errada de privilegios de
acnesa alos usuarios a lared Muy alta Superiar " u u
Rz0 intema, par medio del dispositive

lustracién 32 Matriz de riesgo
Fuente propia

3.4.4 Fase de explotacion de las vulnerabilidades

Teniendo identificadas la amenazas y las vulnerabilidades, se procedid a realizar los ataques

para causar impacto en el dispositivo movil utilizando las APK o navegadores:
- Robo de credenciales
- Descarga e instalacion de APK maliciosas

- Robo de informacion confidencial

En las siguientes imagenes se podra observar las pruebas realizadas para llevar a cabo el ataque:
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POST /index.php?r=site/login HTTP/1.1
! Host: pruebadeuso.com
Connection: close
Content-Length: 73
Cache-Control: max-age=0
i Accept: text/html,application/xhtml+xml,application/xml;q=8.9, image/webp, */*;q=0 8
" Origin: http://pruebadeuso.com
! Upgrade-Insecure-Requests: 1
I User-Agent: Mozillas5. @ (Linux; Android 6 8, Android SDK built for x86 Build/MASTE|
Content-Type: application/x-www-form-urlencoded
Referer: http://pruebadeuso.com/index.php?r=site/login
! Accept-Encoding: gzip, deflate
Accept-Language: en-US
Cookie: PHPSESSID=cbfcbbdedc2c@a/B6ebbdabcad977bl87 1 prueba
i X-Requested-With: com android. browser

Publi legal

Inicia

" LoginForm¥&5Busername®sD=prueba&loginForm>Bpasswordks0=11111&yt@=Ingresar

Verifique que el usuaric

contrasefia sean correctos,

=

llustracion 33 Ataque robo de credenciales

Para la interceptacion del trafico en el canal de comunicaciones se realiza una validacion de

las tablas ip para comenzar el ataque.

- [~/Downloads ]
c -n -t nat -
[sudo] password for kali:
Chain PREROUTING (policy CEPT)
target prot opt source

Chain INPUT (policy ACCEPT)
target prot opt source

Cha
ta

i

n OUTPUT (policy ACCEPT)
et pI opt source

Chain POSTROUTING (policy ACCEPT)
target prot opt source

lHustracion 34 Validacion de tablas ip

https:/'www.speedtest.net GET lapiljsiserversiengine=js&limit=10&htt... s 200 3576 150N
https:(/b.cdnst.net GET limages/icg_enterprise.svg 200 2004 XML svg
https://b.cdnst.net GET limages/icg_globalindex.svg 200 2423 XML svg
https:{/b.cdnst.net GET limagesficg_5g.svg 200 2641 XML svg
https:/fm.youtube.com GET fwatch?y=t35H2BYg490 < 200 352027 HTML
https:/fwww.google.com GET Isearch?redir_esc=&client=ms-android-... o o 200 123083 HTML
httne [fananar annala rom ~FT Inan INA7atunzreifeomahfizaftRlitaz v 04 aen HThAI

llustracion 35 Burp Siute Scan
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..... SR——

................

Request
Raw Hex
1 posT sindex.php?r=site/login HTTP/1.1
2 Host: pruebadeuso.com
Connection: close
4 Content-Length: 73
5 Cache-Control: max-age=8
6 Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,*/*;q=0.8
Origin: http://pruebadeuso.com
£ Upgrade-Insecure-Requests

10 Content-Type: application/x-waw-form-urlencoded

11 Referer: http://pruebadeuso.com/index.php?r=site/login
12 Accept-Encoding: gzip, deflate

13 Accept-Language: en-US

14 Cookie: PHPSESSID=cbfcbbddc2c@alB6e6bdabcad77bl87

15 X-Requested-With: com.android.browser

1€

17 LoginForm¥sBusernameXSD=pruebakLoginForm%5sBpassword%5D=111118yte=Ingresar

lustracion 36 Configuracion de sniffer

— — ——— . - -
285 http:/ipruebadeuso.com POST  findex php?r=site/login s 200 4813 HTML php Prueba de uso- Login Site

166.62.72.4

9 User-Agent: Mozillaf5. @ (Linux; Android 6.8; Android SDK built for xB6 Build/MASTER; wv) AppledebKit/537 36 (KHTML, like Gecko) Version/4. @ Chrome/44 ® 2483 119 Mobile Safari/

Como resultado del ataque se logra obtener la descarga del archivo que se realizo, en este caso

es una imagen con formato svg. Ademas, también se logro obtener las credencias de un ingreso

mediante inicio de sesion.

3.4.5 Reportes

En la siguiente tabla se evidencia los resultados de la prueba de penetracion.

Tabla 3 Resultado de la prueba de penetracién

ATAQUE TECNICA

EFECTIVIDAD %

Elevacion de privilegio ‘ Control Wireshark
Descarga de APK maliciosa ‘ Control Burp Siute

Robo de credenciales ‘ Control Burp Siute

80%
95%
95%

El analisis de acuerdo con Dradis dio como resultado que existen 4 vulnerabilidades con riesgo

alto a explotacion:
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Vulnerabilidades

2,5
2
15
1
=
0
Code Tampering Comunication Data Storage Improper
Platform

B Vulnerabilidades

llustraciéon 37 Vulnerabilidades encontradas

Luego de la ejecucion de las fases del pentesting se muestran las vulnerabilidades encontradas

con los detalles de cémo se realizo:

Tabla 4 Tabla detallada de las vulnerabilidades

N.°  Vulnerabilidad  Descripcion Origen Herramienta Calificacion

La clonacion o replica de
sitios web permite la copia
Replicade sus  de este, pero no es absoluto Fase )
. . . Wireshark
archivos ya que cambia de servidor Escaneo
web al subirse nuevamente
a Internet.
2 Un certificado SSL/TLS
o asegura la  transmision Fase )
Certificado SSL ) » Burp Siute
encriptada de datos punto a Explotacion
punto.
3 El servidor Apache permite
Puertos es susceptible a ataque de Fase .
Ny o » Burp Siute
Vulnerables denegacion de servicios a Explotacion
través de una peticion HTTP
4 Las contrasefias son
consideradas datos sensibles
Contrasefiasno  por los que deben ser Fase )
) ) ) Wireshark
encriptadas encriptadas. Se recomienda Escaneo
utilizar encriptacion

superior a SHAL.
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CAPITULO IV: DISCUSION

De acuerdo con los resultados, se evidencia que existe concordancia con lo expuesto en el
estudio realizado por Janosik [47], sobre, la seguridad de los dispositivos mdviles, donde
expone que los dispositivos son cada vez méas dependientes de internet y esto le genera mas
riegos y amenazas en todos los ambitos, por tanto, mediante esta investigacion se logro
comprobar mediante testeos y ataques existen muchas mas vulnerabilidades presentes cuando
el usuario no es informado sobre la seguridad del uso de las aplicaciones o medios de
comunicacion que se puede generar desde cualquier dispositivo, por ende se extrae informacion

de manera mas facil y rapida con app y Archivos no seguros.

Por otro lado, mediante la recopilacion de informacion de distintas fuentes para esta
investigacion, se determind que Android, es el sistema operativo mas propenso a ataques de
diferentes tipos, como se puede comprobar en el articulo “Estado del arte vulnerabilidades de
seguridad en sistemas operativos moviles andrioid y i0s” [48], quienes exponen el sistema
operativo Android y iOS para realizar una comparacion de quien seria el mas vulnerable,
concluyendo que Android es un blanco facil para un ataque y filtracién de informacion de datos

personales.

Android aumentd las vulnerabilidades hasta posesionarse en el puesto mas alto de los sistemas
operativos con mas fallas en el afio 2016 y 2017, como lo Garcia Altarejos [49], en el articulo
“Analisis de riegos, de vulnerabilidades y auditorias de dispositivos”. Esto, junto con los datos
expuestos dentro de los resultados dejando a relucir que las principales vulnerabilidades son:
Data storage y Improper platform, siendo de igual manera estas dos vulnerabilidades mas

visibles dentro de este estudio.

Los usuarios Android tienen disponible la tienda oficial de Google para las descargas seguras
de app, como lo menciona Mejia [50], en el articulo “Detectando aplicaciones maliciosas en
Smartphone con sistema Android a través del uso de una aplicacion”, otros métodos de
proteccion a tener en cuenta es, la instalacion de un antivirus o que el usuario se informe con
respecto al tema de la seguridad en dispositivos moviles, ya que la mayoria desconocen los

riegos que representan los terminales.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La temaética de los dispositivos mdviles con sistema operativo Android es amplio, abarca
mucha informacion tanto la parte del software como hardware, constantemente aparecen

nuevas informaciones ya sea de vulnerabilidades encontradas o los parches de actualizacion.

Las mejores herramientas para el pentesting que se usaron son; Nmap, Nessus, Metasploit
Framework, DVL-DVMA vy Kali Linux (backtrack), todas estas poseen diferentes
caracteristicas, pero que comparten algo en comun, con diferentes formas y/o métodos,

encontrar vulnerabilidades en la seguridad de los dispositivos.

Analizado los datos obtenidos se comprob6 que, Overflow, Code Execution, Gain Privileges,
son los tipos de vulnerabilidades més frecuente en el sistema operativo de Android. Los
smartphones con Android, con acceso 0 sin acceso a internet estan en constante peligro, puede
sufrir dafios fisicos o ser victima de un ataque por algun tipo de malware, incluso, el mismo

usuario puede representar un riesgo al no tener los habitos de buenas précticas.

Mediante las pruebas se expuso como un smartphone, puede adquirir los permisos de
superusuario, es decir, obtener el control del sistema desde la raiz, sin embargo, una
consecuencia de ser root, es la disminucién de la seguridad establecida por el sistema de
Android; por otro lado, se demostrd que un codigo malicioso instalado puede manipular a su

antojo el terminal de manera remota.

Recomendaciones

Para mitigar los riesgos que pueden pasar al utilizar un dispositivo Android se presentan un
conjunto de medidas de seguridad. Una de las principales medidas de seguridad es limitar el
acceso a la informacion. Cuantas menos personas accedan a una informacion, menor sera el
riesgo de comprometerla. Por lo tanto, es necesario implantar en nuestra empresa un sistema

que impida dar acceso a datos innecesarios, a un usuario, cliente, etc.
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Poseer un sistema de copias de seguridad periddico permite que la empresa garantice que
puede recuperar los datos ante una incidencia de caracter catastrofico, impidiendo la pérdida

de estos y permitiendo la recuperacion de la normalidad en el trabajo en apenas unos minutos.

El acceso a las distintas plataformas que utiliza la empresa (correo electronico, servidor de
copias de seguridad NAS, etc.) debe realizarse utilizando claves de seguridad (contrasefias)
seguras, que impidan que puedan ser facilmente descubiertas por piratas informaticos. El uso
de contrasefias seguras es una de las medidas de seguridad informéatica mas importantes en una
empresa. Asi como también tener los sistemas y/o aplicaciones actualizadas, garantizando el

uso de las mejoras y parches de seguridad mas recientes.
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https://www.datos101.com/copias-de-seguridad-en-la-nube-para-empresas/
https://www.datos101.com/backup-nas/
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ANEXOS

Iméagenes detalladas del cronograma de actividades que se desarrollaron para el proceso de

desarrollo de la investigacion.

Tabla 5 Cronograma de actividades para el desarrollo de la investigacion

Nomb Fecha de inicio F final Duracién
25/10/2022 09:00 20/02/2023 19:00 85d

1 [=] OBJETIVO 1: Examinar Informacion 25/10/2022 09:00 2111/2022 19:00 20d

11 TAREA 1: Busguedad de 50 arficulos o revistas 25M10/2022 09:00 07/11/2022 19:00 10d

12 TAREA 2- Clasificacion de herramientas a utilizar en la practica 08/11/2022 09:00 21/11/2022 19:00 10d

@ ARadir una tarea | Afiadir un hito

2 [=] OBJETIVO 2: Identificar la informacion referente a las versiones propuestas. 22/11/2022 09:00 12112/2022 19:00 15d

21 TAREA 1- Investigacién de las caracteristicas de cada version de Android presentada 2211112022 09:00 28/11/2022 19:00 5d

22 TAREA 2: Identificar las ventajas y desventajas de ambas versiones 29/11/2022 09:00 05/12/2022 19:00 5d

23 TAREA 3: Identificar las vulnerabilidades presentadas mediante investigacion 06/12/2022 09:00 1212/2022 19:00 5d

@ Afadir una tarea | Afiadir un hito

3 [=] OBJETIVO 3: Implementacion del pentensting con las herramientas elegidas 13/12/2022 09:00 20/02/2023 19:00 50d

31 TAREA 1: Desarrollar el analisis de pentesting en la primera version 13122022 09:00 2612/2022 19:00 10d

32 TAREA 2: Desarrollar el analisis de pentesting en la segunda version 27122022 09:00 09/01/2023 19:00 10d

33 TAREA 3: Realizar una comparativa de vulnerabilidades presentadas 10/01/2023 09:00 23/01/2023 19:00 10d

34 [Z] OBJETIVO 4: Desarrollar Politicas de seguridad 24/01/2023 09:00 20/02/2023 19:00 20d
341 TAREA 1: Identificar y recolectar informacion referenie a los problemas encontrados durante el pentensting 24/01/2023 09:00 06/02/2023 19:00 10d
342 TAREA 2: Presentar las politicas de segquridad 07/02/2023 09:00 20/02/2023 19:00 10d

Tabla 6 Modelo calidad en producto

# | Herramienta FASE guridad [« bilidad Total
1 Kali Linux. i e 40 ] a2 3.8 a 3.6 47 4 32,2
2 Maltego 3 3 4 F] 4 4 4 a 27,7
3 TumbleRF naci 3 4 3 3 3 3 3 3

4 Snort Post—Explotacion 4 3 3,8 35 38 34 37 3 | a7s |
3 Empire Post 3 35 33 38 ] 36 4 4 29,5
7 Netcat Post — Explotacion a 4 33 F] 22 34 4 35 29,1
[ Dnsmap naci ) 5 a a 2 4 ) 2

5 | OWASP Zap Proxy Andlisis/Explotacin de vulnerabilidades 4,0 45 4,2 38 4 4 43 4
1 Android Studio 3 3 33 33 3.2 34 3 4
12 Nessus n de 4 35 4 43 4 4 37 35 a3
13 Nmap informacion 4 45 a3 38 38 36 3,7 35 a5
1 GNU Radia 3 35 43 38 36 38 37 45 305
15 Xarp Anillsis/Explotacion de vulnerabilidades 2 45 45 38 38 3,2 43 2 293

Reporte ¥ 3
[a0 | Hydra | I de [ 4 | 3 [ 37 | 38 | 34 | 32 | 37 | 35 | 779
Tabla 7 Modelo calidad de uso
# Herramienta FASE Efectividad Eficiencia Satisfacion | Seguridad | Contexto Global TOTAL
1 Kali Linux Andlisis/Explotacidn de vulnerabilidades 4 4 4 4 4 20
2 Maltego Recopilacién de informacién 3 a4 4 3 3 17
3 TumbleRF il de informacién 3 3 3 3 3
4 snart Post — Explotacian 3 a 4 3 4 T

OWASP Zap Proxy

Android Studio

Anélisis/Explotacion de vulnerabilidades

Recopilacién de informacién

6 Empire Post—Explotacidn 4 4 3 3 3 17
7 Netcat Post—Explotacidn 4 4 4 5 4 21
8 Dnsmap Recopilacién de informacién 4 3 3 3 4
9 4 3 3 3 3

12 Nessus Andlisis/Explotacién de vulnerabilidades 18
13 Nmap Recopilacidn de informacidn 17
14 GNU Radio Recopilacion de informacién

Xarp

VIRTUAL BOX

Faraday

Anélisis/Explotacion de vulnerabilidades
Anélisis/Explotacién de vulnerabilidades

Reporte

20

Hydra

Anglisis/Explotacion de
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