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RESUMEN

El presente trabajo realiza una revision y estudio del estdndar internacional IEC 61850, los
componentes y requerimientos que hacen posible implementar una red LAN con tecnologia
Ethernet y estructura Cliente-Servidor que sigue los lineamientos técnicos que propone el
estandar. La versatilidad del estandar hace posible la integracion de las tecnologias de la
informacion con los procesos de automatizacion y control de una subestacion eléctrica. La norma
en sus diferentes partes propone una metodologia particular para preparar a los Dispositivos
Electronicos Inteligentes IEDs e integrarlos a una red de comunicacion que define entonces a una
red industrial inteligente, se analiza sus principales protocolos como el protocolo GOOSE, MMS

y el de Valores Muestreados SV.

Las redes “inteligentes” industriales son cada vez de mayor utilidad e importancia en el
ambito de las subestaciones eléctricas. Al disponer de dispositivos electronicos inteligentes IEDs
es posible construir un prototipo de red, que responde a una topologia tipo estrella simple, con
tecnologia Ethernet. El prototipo construido, requirid tener criterios y consideraciones que se
deben tener en cuenta al momento de implementar la red Ethernet, para un sistema eléctrico
segun la norma IEC 61850. Tema de relevancia es el tomar en cuenta la sintaxis particular que

ayuda a configurar los Dispositivos LAgicos que contendré a un conjunto de Nodos Logicos.
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ABSTRACT

The present work makes a review and study of the international standard IEC 61850, the
components and requirements that make it possible to implement a LAN network with Ethernet
technology and Client-Server structure that will follow the technical guidelines proposed by the
standard. The versatility of the standard makes possible the integration of information
technologies with the automation and control processes of an electrical substation. The standard
in its different parts proposes a particular methodology to prepare 1Eds Intelligent Electronic
Devices, and integrate them into a communication network that will then define an intelligent
network, analyzing its main protocols such as the GOOSE protocol, MMS, and the protocols of

Sampled Values.

Industrial "smart™ networks are becoming increasingly useful and important in the field of
electrical substations. The availability of intelligent electronic devices IEDs, it is possible to
build a network prototype, which responds to a simple star type topology, with Ethernet
technology. The prototype built, required to have criteria and considerations that must be taken
into account when implementing the Ethernet network, for an electrical system according to IEC
61850. Topic of relevance is to take into account the particular syntax that helps to configure the

Logical Devices that will contain a set of Logical Nodes.



Capitulo 1. Introduccion

La automatizacion y comunicacion entre dispositivos instalados en subestaciones eléctricas
con la implantacién de tecnologias TCP/IP es posible gracias al protocolo internacional IEC
61850, esto es incorporar en una red eléctrica las tecnologias de informacién y comunicacion
(TIC) para intercambiar informacién mediante mensajes que interpreta los estados de los
dispositivos de control y supervision, como por ejemplo relés y mas dispositivos de control que
se utilizan en una subestacion eléctrica, consigue hacer uso racional y mucho mas eficiente de la
energia eléctrica. Tema de actualidad para el sector eléctrico que hace posible la integracion en
una sola red y protocolo de los niveles de: proceso, campo y estacion que se jerarquizan en una

subestacion, en la cual estan instalados equipos de diferentes fabricantes.

Esta nueva propuesta permite que se elimine la gran cantidad de cableado eléctrico
tradicional que existe debido a las estructuras de comunicacion entre dispositivos de operacion,
control y automatizacién, este voluminoso cableado puede ser sustituido por una red LAN con

tecnologia Ethernet con cableado de fibra dptica y pocos cables de cobre tipo UTP.

El método tradicional de accionar un relé es remplazado por los mensajes GOOSE (Generic
Object Oriented Substation Events), esta es una estructura y metodologia de mensajeria, que
ofrece el protocolo IEC 61850, una alternativa de norma internacional para comunicaciones,
mensajes que formaran parte de la transmisién y recepcion de datos entre los dispositivos
electronicos inteligentes; IED (Intelligent Electronic Devices ), compartiendo informacion en
tiempo real, lo que hace funcional al estandar para subestaciones eléctricas. La integracién de

dispositivos electrénicos, conmutadores inteligentes (Switchs), Gateway y otros se realiza



utilizando una plataforma de comunicaciones con tecnologia que acttia en la capa 1y 2 del

modelo OSI, esto es una red Ethernet. (Perkov & Jurasovi¢, 2010)

El proyecto representa la incorporacion de las tecnologias de la informacion en una red
eléctrica con la implementacion de una red LAN Ethernet, que permita enlazar dispositivos de
control. Hoy en dia el estandar IEC 61850 es una propuesta internacional para desarrollar una red

LAN Ethernet en subestaciones eléctricas.

El disefio que se desarrolla se lo realiza para implementar una red de comunicaciones con
fines didacticos para laboratorio y con elementos y dispositivos disponibles, los IEDs son
proporcionados por el laboratorio de Circuitos Eléctricos de la carrera de Ingenieria Eléctrica de
la Universidad Politécnica Salesiana. La topologia de red escogida se refiere a la forma en que
esta disefiada, bien sea fisicamente o I6gicamente, se selecciond la que presento mayor facilidad
en el &mbito de requerimiento didactico, de todas las existentes como: malla, estrella, arbol, bus

o anillo, siendo estas muy conocidas.

Se determind la topologia considerando también las configuracion de los bancos didacticos
de protecciones eléctricas de potencia, existentes en el laboratorio lo que particulariza su propia
configuracién y requerimientos para los fines propuestos, con la velocidad de datos requerida y
confiabilidad para el trafico de datos entre IEDs y switch, que operan en la capa dos del modelo
OSI (Open System Interconnection) y otros dispositivos de la red. Se analiza y estudia los
diferentes elementos que componen una red Ethernet, su estructura y los beneficios de la norma
IEC 61850 que permite implementar el modelo TCP/IP, la red por supuesto es una red inteligente
de control y automatizacion que nos permite utilizar los IEDs y los bancos disponibles que

simulan los dispositivos del nivel de proceso para una subestacion eléctrica.



Finalmente la importancia del protocolo IEC 61850 radica en que presenta ventajas de
flexibilidad, interoperabilidad, estandarizacion y ademas agrega conceptos de calidad de
servicio, repercutiendo en la reduccion de costos de ingenieria y generando también un sistema
escalable a nivel de tecnologia de comunicacion. La alternativa de mensajeria GOOSE, MMS y
SV, que ofrece el protocolo permite la integracion de todos los dispositivos a nivel de proceso
entregando beneficios en selectividad, confiabilidad y eficiencia. (Carrefio, Lopez, & Salceso,

2012)

Justificacion

En los tiempos actuales, el sector eléctrico del pais requiere profesionales que conozcan
sobre el estandar internacional IEC 61850, ya sea para su mantenimiento, operacién o
implementacion de nuevas tecnologias en las subestaciones eléctricas, en el desarrollo de nuevas
tecnologias de automatizacion de subestaciones eléctricas, existen fabricantes internacionales de
IEDs que incorporan protocolos de comunicacion en sus dispositivos de control y proteccion,
protocolos propuestos para su aplicacion especifica, determinando particularmente los modos

de configuracién sobre el estdndar IEC 61850.

La Carrera de Ingenieria Eléctrica de la Universidad Politécnica Salesiana sede Guayaquil,
al momento no cuenta con un modulo de comunicacion que permita analizar las comunicaciones
gue se pueden generar entre los dispositivos de cada banco de prueba existentes en el laboratorio
de circuitos. Estos bancos se los utiliza para experimentar eventos de control de sobre tension,
sobre corriente monofasica y trifasica, perdida de fase, control de frecuencia, control de
distribucion de energia, etc. Que en su conjunto se ajustan a simuladores de dispositivos que

estarian en el nivel de proceso de una subestacion de energia eléctrica. Estos bancos de prueba al



momento se los utiliza como elementos aislados para simulacion y experimentacion, su
aplicacion en la mayoria de los casos de practicas radica en el ingreso o entrega de informacion
mediante accionamientos manuales, la observacion de los registros de estado de los IEDs se los

verifica en los visualizadores de cada IED que estan instalados en los bancos de prueba.

La necesidad que los estudiantes conozcan y adquieran conocimientos sobre este modelo de
comunicacion para subestaciones eléctricas, hace necesario implementar una red LAN Ethernet
para realizar las préacticas correspondientes a la unidad de Subestaciones y Comunicaciones. Los
IEDs que adquirio la carrera de Ingenieria Eléctrica, se verifico que son compatibles con

comunicaciones seriales o Ethernet y con el estandar IEC 61850.

Los dispositivos IEDs, que se dispone en laboratorio son los siguientes: SEL-751 ; SEL-
700 G; SEL-387E; SEL-421, dispositivos de proteccion y control que permiten implementar
tecnologias de comunicacion como; Ethernet 10/100BASE-T; Ethernet 100BASE-FX; puertos
Ethernet simples o dobles; conectores serial de fibra dptica multimodo, RJ45; RS232, etc. Los
que segun el tipo de estdndar permiten implementar protocolos de comunicacion, bajo: IEC
61850; Modbus, RTU/TCP; DNP3 serial, LAN/WAN. (Schweitzer Engineering Laboratories,

Inc., 2017)

Es importante el proyecto debido a que el disefio y construccién del médulo de
comunicacion sirve para aprovechar las bondades tecnoldgicas que presentan los IEDs
adquiridos y ayuda como complemento didactico en el proceso ensefianza aprendizaje de
automatizacion y sistemas de comunicaciones que se dan hoy en dia sobre las Subestaciones
Eléctricas, refuerza por lo tanto los conceptos y aplicaciones de la teméatica de comunicaciones

que se imparten en la carrera de Ing. Eléctrica de la Universidad Politécnica Salesiana sede



Guayaquil, aportando conocimientos de las tecnologias disponibles en el ambito de las redes

industriales de comunicacion.

Antecedentes

Los cambios en las tecnologias de automatizacion y control para proteccion de
subestaciones se han dado gracias al desarrollo de tecnologias digitales y evolucion de las redes,
inicialmente los sistemas estaban protegidos por relés electromecanicos que requerian muchos
dispositivos adicionales y gran cantidad de cableado de cobre para interconectarlos, todo esto ha
sido sustituido por relés digitales que realizan muchas funciones de proteccién y automatizacion
por medio de la implementacion de redes con tecnologia Ethernet, factor gravitante para reducir
los tiempos y costos de instalacion volviendo mas eficientes los sistemas de potencia eléctrica, la
integracion del protocolo IEC 61850, permite establecer entre las subestaciones y sus
dispositivos de diferente marca una gran interoperabilidad, interviniendo la comunicacion digital
de alta velocidad entre dispositivos electronicos inteligentes: IEDs. (Oliveira, Zapella, Sarda, &

Zanatta, 2016)

En la década de los 80 era comun transferir los datos que ofrecian los disyuntores,
temporizadores, contactores, transductores, etc. a un dispositivo local, informacion que llegaba
mediante grandes cantidades de cables de cobre y que la informacion obtenida fueran mostrados
en una pantalla, si surgian problemas o cambios, generalmente el técnico operador tenia que
realizar en sitio la observacion a cada dispositivo y registrar los valores medidos y eventos
realizados. Estos inconvenientes se superan con la implementacién del estandar IEC 61850 que

integra el protocolo de redes TCP/IP y la tecnologia IEEE 802.x. (Papallo, 2013)



La primera edicion sobre la utilidad de la norma la publica el comité técnico de la IEC TC57
(IEC, 2003-4) en 2003, mediante el articulo de prensa “Communication Networks and Systems
in Substation”, estando en curso la segunda edicion que se refiere al aprovechamiento de energia.
El protocolo IEC 61850 no solo cubre la comunicacion sino también los modelos de informacion
y que requisitos deben cumplir los dispositivos de automatizacion de las subestaciones en

relacion con el modelo OSI. (Palak, Tarlochan, & Shami, 2013)

Objetivo General

Disefiar un prototipo de comunicaciones que permita implementar una red LAN IEC 61850
para su uso Yy aplicacién como medio didactico en la simulacién de control y automatizacion de

una subestacion eléctrica.

Objetivos Especificos

=

Investigar el estado del arte en IEC61850.

2. ldentificar los requerimientos funcionales de un sistema de control para una
subestacion eléctrica.

3. Disefar un prototipo funcional para control y monitoreo de una subestacion
eléctrica.

4. Realizar las Pruebas de funcionalidad del prototipo.

5. Evaluar los costos economicos financieros del prototipo presentado.



Capitulo 2. Estado del Arte del IEC 61850

Antecedentes

Una arquitectura estandar que permita el intercambio de datos entre bases de datos en
tiempo real, se investiga y se define por parte del Instituto de Investigaciones de Energia
Eléctrica, EPRI (Electric Power Research Institute), en conjunto con el Instituto de Ingenieros
Eléctricos y Electronicos; IEEE ( Institute of Electrical and Electronics Engineers), a comienzos
de la década de los 90 se establece la arquitectura UCA (Utility Comunication Arquitecture),
que se enfoca en la comunicacion e interoperabilidad entre centros de control, entre
subestaciones y estos con centros de comunicacién. Inicialmente se establece la UCAL, que
desarrolla las especificaciones del protocolo IEC 60870-6 para Comunicaciones del Centro de
Control Interno: ICCP (Intercontrol Center Communications Protocol), el cual fue adoptado por
la Comisidn Electrotécnica Internacional; IEC (International Electrotechnical Commission),
como el protocolo estandar para el intercambio de datos en tiempo real. Norma que en la
industria de la energia eléctrica no proporciono mayores beneficios.(Schweizer Engineering

Labororatories SEL, 2016)

Nuevamente EPRIy la IEEE presentan la UCA2 y para el afio 1997 determina un estandar
internacional para las comunicaciones de los servicios publicos eléctricos, creando el estandar
IEC 61850 que contiene gran cantidad de conceptos y especificacion de la UCA2,
proporcionando interoperabilidad, tipos de comunicaciones Cliente - Servidor y peer-to-peer y
comunicacion en general entre dispositivos de campo, asegura el tiempo de entrega de datos con

el consiguiente apoyo en las configuraciones y disefios de las subestaciones, para lo cual es



necesario que los dispositivos sean compatibles con la norma y cumplan los requisitos exigidos

por el IEC 61850.

La existencia de sistemas de control, monitoreo y comunicacion tradicional en subestaciones
eléctricas, las mismas que constan de dispositivos con protocolos propietarios segun el fabricante
de IEDs, dan lugar a una barrera para aplicar la interoperabilidad entre dispositivos de diferentes
fabricantes. Surge por lo tanto una propuesta del estdndar internacional IEC 61850 que propone
estandarizar y unificar protocolos, define modelos de datos y formas de comunicacion para dar
soluciones a los problemas que se presentan debido a la falta de interoperabilidad,
intercambiabilidad, minimiza la existencia de puntos de falla en las conexiones debido al
crecimiento del cableado de cobre para conexiones de dispositivos que cada vez se incrementan
y requieren la comunicacion entre los equipos de potencia Yy los centros de monitoreo y control.
De acuerdo como lo presenta el IEC, el estandar IEC 61850 consta de diez partes o libros, los
cuales detallan los requerimientos generales para la implementacion de un sistema bajo el IEC
61850, los requerimientos de comunicacion y las pruebas respectivas de conformidad. Los temas
principales que describen cada uno de las partes se detallan a continuacion. (International,

Electrotechnical, & Commission, 2017)

El Estandar IEC 61850

Partes del Estandar y Conceptos.

IEC 61850-1 Introduccién y descripcion general. Esta parte del estdndar ofrece una
introduccidn y una vision general del estandar en aplicacion a la automatizacion de los sistemas
de energia eléctrica compuestos de dispositivos electronicos inteligentes IEDs, que requieren

comunicarse entre si y entre otros dispositivos instalados en una subestacion eléctrica,



determinando el ambito de aplicacion como monitoreo, supervision, proteccion, la estadistica de
los datos, el historico de eventos, la calidad de las sefiales de potencia, los requerimientos de
comunicacion entre IEDs y subestaciones eléctricas y demas consideraciones para una red

inteligente. (International et al., 2017)

IEC 61850-2 Glosario. En esta parte se describen y detallan las definiciones, términos y
glosario en general que se usan en el ambito de la automatizacion de los sistemas de las
subestaciones con importancia para las redes inteligentes; smart grid y que se encuentran

descritos en las diferentes partes del IEC 61850. (International et al., 2017)

IEC 61850-3. Requerimientos generales. La parte 3 del IEC 61850 hace referencia a los
requerimientos que los IEDs destinados por ejemplo a actividades de medicion o de proteccién
deben cumplir respecto a la construccion, disefio y cumplimiento de las condiciones ambientales
para el uso en los sistemas de comunicacién y automatizacion en los servicios publicos de
energia eléctrica, plantas generadoras de energia eléctrica, subestaciones y entornos en general.

(International et al., 2017)

IEC 61850-4 Sistema y gestidn de proyectos. Esta parte del IEC 6150 es de mucha
importancia para los sistemas de Smart Grid, en el mismo se establece la gestién de los
proyectos y sistemas de automatizacion de servicio publico como por ejemplo la automatizacién
de las subestaciones eléctricas gestion que se realiza mediante la comunicacién entre los IEDs
que se encuentran en la planta o subestacion, los mismos que deberan cumplir con las
formalidades técnicas establecidas en esta parte del IEC 61850, la segunda edicion propone una

revision técnica y un mayor alcance para relacionar directamente las otras partes del IEC 61850
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y amplia el alcance de los sistemas de automatizacion para sistemas de servicio publico.

(International et al., 2017)

IEC 61850-5 Requerimientos de comunicacién. Describe la estandarizacion de la
comunicacion entre dispositivos electronicos inteligentes IEDs y determina los requisitos de los
sistemas de automatizacion que sean compatibles y se puedan relacionar y comunicar como por
ejemplo con una subestacién o entre una subestacién y sistemas de mayor jerarquia. Entre los
cambios técnicos que se han realizado a esta parte se describe: La extension de estandarizacion a
sistemas de automatizacion de servicio publico; las interfaces para poder comunicarse entre
subestaciones, los requerimientos de comunicacién mas alla del area de una subestacion.

(International et al., 2017)

IEC 61850-6 Descripcion de la configuracion del lenguaje de comunicacion en
subestaciones eléctricas relacionadas con IEDs. El objetivo principal de esta parte es
intercambiar las descripciones de las capacidades de los IEDs y la descripcién de los sistemas de
automatizacion de subestaciones SAS (Substation Automation Systems), por medio de las
herramientas de Ingenieria de los IEDs que pertenecen a diferentes fabricas y las herramientas de
ingenieria de los sistemas, de modo que sean compatibles y permita la interoperabilidad. Se
especifica un modelo de archivo para describir las configuraciones de los parametros de
comunicacion entre los dispositivos electronicos inteligentes como los interruptores existentes en
el patio de maniobras. Esta parte 6, también es fundamental para las Smart Grid. (International et

al., 2017)

Al configurar los IEDs que no corresponden al mismo fabricante mediante un lenguaje que

esta basado en XML (Extensible Markup Languaje), es posible acciones de interoperabilidad de
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los dispositivos del sistema, lenguaje que debe ser aplicado en la configuracion total del sistema.

(Fernandez Aviles, 2015)

IEC 61850-7-1 Principios y modelos. Presenta los conceptos basicos para comprender,
desarrollar y asistir a los modelos de informacion los métodos de descripcion especificos, como
las funciones de los dispositivos que se utilice en la automatizacion de los sistemas de energia
eléctrica, los sistemas de comunicacion que permitan la interoperabilidad de sus unidades de
control o IEDs. Describe el modelo de las estadisticas e historicos de datos, Define los conceptos
de proxies, gateways, la jerarquia de los Dispositivos Lagicos (LD) y entradas de los Nodos
Ldgicos (LN), conceptos de sincronizacion de tiempo y aclara otros conceptos presentados en el

IEC 61850. (International et al., 2017)

IEC 61850-7-2 Equipo-Interfaz de servicio de comunicacion abstracta (ACSI). Considera
la comunicacion ACSI (Abstract Communication Service Interface), que proporciona las
interfaces de servicio de comunicacion entre un cliente y un servidor remoto. Determina la
interfaz para la distribucion y comunicacion de eventos en forma rapida y confiable entre
dispositivos que formaran los publicadores y los suscriptores, la comunicacion de los valores
medidos de muestreo entre suscriptor y publicador. En la nueva edicion los datos que no se
requieran se han eliminado, existe seguimiento del servicio para los blogues de control. Esta

parte del IEC 61850 es de vital importancia para las Smart Grid. (International et al., 2017).

IEC 61850-7-3 Equipo-clases de datos comunes. Esta parte determina las clases de
atributos, la clase de datos que relacionan las aplicaciones en una subestacion eléctrica, como por
ejemplo datos comunes de informacion del estado, de medidas, de control, de configuracion de

estado, de configuracion analdgica, los tipos de atributos como: valor de estado, calidad, estampa
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de tiempo y descripcion que son utilizados en los diferentes datos comunes, define tambien
nuevas clases de datos para definir datos estadisticos e histéricos. Se aplica también a la
descripcion de los modelos y funciones de los dispositivos y equipos que intervienen en una

subestacion. (International et al., 2017)

IEC 61850-7-4 Equipo-Compatible clases de Nodo Légico (LN) y clases de Datos.

Define los nombres de los Nodos Logicos y los nombres de los objetos de datos que se
requiere para la efectiva comunicacion entre los dispositivos electrénicos inteligentes IEDs, para
lo cual determina la relacién entre los nodos 16gicos y los objetos de datos. Especifica el
modelamiento de la informacion y funciones de los dispositivos que constituyen en una
subestacion para determinar sus aplicaciones respecto a la automatizacion de los servicios

eléctricos publicos.(International et al., 2017)

IEC 61850-8. (MMS) (ISO / IEC 9506-1y ISO / IEC 9506-2 sobre I1SO / IEC 8802-3).

Este libro determina un método para intercambiar datos de tiempos criticos y no criticos que
seran enviados por una red de area Local LAN, mediante la asignando de ACSI a formatos de
referencia como MMS (Manufacturing Message Specification) e ISO/ IEC 8802-3. Especifica
métodos estandarizados para el uso de 1ISO 9506 (ISO, International Organization for
Standardization) para el intercambio de datos. Mediante el mapeo de MMS permite que las
funciones de los dispositivos creadas por diferentes fabricantes sean compatibles y permita la
interoperabilidad. Se determina protocolos adicionales para los servicios de ACSI que se define
en IEC 61865-2 y que no estan asignados a MMS. Considerando una visién de orientacion a
objetos se describe los dispositivos de utilidad real respecto a su comportamiento, estos objetos
son de naturaleza abstracta y se destinan a varias aplicaciones. En este libro se han considerado

los soportes para Ethernet Gigabit, redundancia de la capa de enlace, extension de la longitud de
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referencia del objeto, mapeo de los servicios de seguimiento, simulacién de la mensajeria
GOOSE, cadigo de longitud fija para mensajeria GOOSE, eliminacion del bloque de control

SCL.(International et al., 2017)

IEC 61850-9-2. SCSM-Valores muestreados sobre 1SO / IEC 8802-3. Determina la
asignacion de los servicios de comunicacion para realizar la transmision valores muestreados,
considerando las especificaciones del IEC 61850-7-2, la transmision de las muestras, considera
la asignacion de un modelo de pila mixta que usa el acceso directo a un enlace ISO/IEC 8802-3
en combinacion con el IEC 61850-8-1, en la nueva edicion se han realizado cambios como
adicionar una capa de enlace como redundancia, se redefine los campos “ reservados” en la capa

de enlace, entre otros.(International et al., 2017)

IEC 61850-10. Prueba de conformidad. En esta parte del estdndar se determinan las
técnicas para las pruebas de conformidad para los dispositivos de ingenieria y herramientas,
valores de las muestras, técnicas de medicion, determinacion los parametros de rendimientos
que se aplicaran una vez integrados los IED que deberan opera en forma correcta, una de los
cambios importantes en referencia la edicion anterior es el establecimiento de herramientas y los

rendimientos en la mensajeria GOOSE. (International et al., 2017)

Modelo de Datos segun IEC 61850

Al realizar un proceso de transmision de datos se requiere una estructura determinada y es
que el IEC 61850 se basa en los modelos de interface de servicio de comunicacion abstracta;
ACSI (Abstrac Comunication Service Interface), que permite desarrollar la informacion que debe

ser transparente a la marca o manufactura de los dispositivos inteligentes, IEDs que responderan
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en forma idéntica a la informacidn que les llegara o entregaran, ya sea a requerimientos o

respuestas de servicios.

La interface de servicio de comunicacion abstracta; ACSI, cubre las siguientes
funcionalidades de comunicacion: configuracion y descripcion de asociaciones de comunicacion,
navegacion del modelo de datos del dispositivo, lectura y escritura de valores de datos, controla
y opera los dispositivos de energia, como por ejemplo interruptores de alimentacion,
cambiadores de tomas, informacidn sobre cambio der datos y alarmas. (Kuntschke, Winter,

Glomb, & Specht, 2017)

Una forma de entender cdmo actutan la informacion es creando los modelos abstractos que
definen objetos o elementos de datos y sus respectivas acciones que deben desempefiar, objetos
que se interconectan entre si mediante servicios de comunicacion que seran mapeados en el

protocolo de comunicacién utilizada. (Carrefio et al., 2012)

Estos objetos se desarrollan de acuerdo al estdndar 61850-7-3, que determina una clase de
datos comunes o CDC (Common Data Classes), que definiran las caracteristicas funcionales del
tipo y estructura que seran distribuidos dentro de un contenedor llamado Nodo Logico (LN) que
a su vez forma parte del dispositivo ldgico que constituye un dispositivo fisico. Este nodo l6gico
LN, que representara atributos y caracteristicas funcionales Unicas estaran representados
mediante un modelo de datos, cada objeto de datos tendra sus correspondientes atributos ya sean
de estado ( ST), descripcion o de datos compuestos (DC) o de valores sustitutivos (SV). Un
ejemplo de nodo légico serd el MMXU, que representa a la Unidad de Medida Polifasica con

todos sus parametros de voltaje y corriente. (Schweitzer Engineering Laboratories SEL, 2016b).



15

La descripcion de un modelo de datos para el estandar IEC 61850 se muestra en la Figura 1.

De acuerdo a esta estructura describiremos algunos conceptos.

ATRIBUTOS ATRIBUTOS ATRIBUTOS ATRIBUTOS

Alamz) hv (vorTs) hv (voLTs)

amiBuTOS TRIBUTOS usuTOS
A {AMP) o =) 5| ) Pos{FOSICION| FOSICION

DATA OBJET DATA OBJECT DATA OBJET DATA OBJET

MEDIDAS DESCRIPCION LA (STLHEL
MX DC ST co

’—

Figura 1. Descripcion del Modelo de Datos. Fuente: Klever Carrion G. (Grids &

Elmusrati, 2013)

Dispositivo fisico.

Representa en si al dispositivo electronico inteligente, IED, que ademas sera el que recibira
sefiales a través de canales de comunicacion, estos dispositivos fisicos representaran a equipos de
medicidn, control, proteccion, equipo disyuntor y todos aquellos que pueden estar formando

parte de un sistema eléctrico como por ejemplo en una subestacion eléctrica.
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Dispositivo ldgico.

Es un contenedor que agrupa y organiza los Nodos LAgicos y que realizara funciones
complejas, como interruptor de linea, diferenciales de transformador, etc. y que se ubican dentro

de un dispositivo fisico.

Nodo logico.

Son los responsables de intercambiar datos mediante interconexiones logicas que estara
definido por el estdndar y que son viabilizadas mediante conexiones fisicas, estas entidades
capaces de realizar funcionalidades simples completas, concepto que esta orientado a objeto de
datos por lo que no esta limitada su funcionalidad a los niveles de una subestacion eléctrica.
Entonces cada conjunto de datos ya sean de medicion, estado o de control, estan asociados con
funciones particulares, muchos nodos logicos representan las multifunciones que estara

destinado a realizar el IED.(Fernandez Aviles, 2015).

“De igual forma como se organizan los directorios en una computadora, los Nodos Logicos
perteneceran a Dispositivos Logicos, que vendrian a ser los “archivos” y los Nodos Logicos
entonces los “directorios”. Como se representa en la red IEC 61850, cada dispositivo fisico
puede contener muchos dispositivos logicos y cada Dispositivo Logico puede contener muchos
Nodos Logicos. Muchos relés, medidores y otros dispositivos IEC 61850, entonces tendran en su
“interior” un Dispositivo Lagico principal en el cual todos los modelos estan organizados.

(Schweitzer Engineering Laboratories SEL, 2016a)
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De acuerdo a su funcionalidad del sistema de potencia, cada nodo l6gico tiene un nombre el
cual se refiere al indicador del grupo. Se lo nombra con una primera letra asi tenemos los

siguientes 13 Nodos Logicos principales:

A: Control Automatico ; M: Medidas y Medicidn; C: Control y supervision; G: Funcion
Genérica; I: Interfaces y archivo; L: Nodos Logicos del sistema; P: Proteccion; R: Protecciones
Relativas; S: Sensores y monitoreo; T: Instrumentos de transformacion; X: Interruptores
(Disyuntores); Y: Transformadores de Potencia; Z: Otros Equipos del Sistema de

Potencia.(Goraj, 2010).

De acuerdo a la Figura 1. Cada conjunto de datos que esta dentro del NL, es informacion
que viene a definir una Clase de Datos Comun; CDC (Common Data Classes), dato o
informacion que representan el tipo y estructura que caracteriza a los NL, informacion que se
requiere para la operacion de las funcionalidades que se nombran para cada NL. Los CDC
pueden dar informacion sobre pardmetros de estado, parametros de medida, informacion para
ajustes, avisos, medidas, alarmas, informacion de proteccién y falla, configuraciones analégicas,

etc. Cada CDC mantendra un nombre y un conjunto de atributos.

Atributos.

En los CDC, constituyen la caracteristica especifica otorgada a cada CDC, refiriéndose a
valores de estado (stVal), valores de calidad (q), estampas de tiempo (t), etc. Los atributos
también pueden ser de tipo booleano y pueden definir si el objeto de dato es opcional o

mandatorio, cada objeto de dato debe tener al menos un atributo.
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El IEC 61850, presenta los datos por medio de descriptores, que se identifican mediante una
determinada notacion o plantilla que definira la descripcion Gnica e insustituible para cada
elemento de datos requerido para la funcionalidad y operacion a la que se asigne un determinado

IED, por ejemplo tenemos la siguiente notacion:
RELE1/MMXU$A$phsA$CVal

Que se interpreta como sigue:

Dispositivo Logico; RELE 1; Nombre del dispositivo logico: IED

Nodo Logico: MMXU; Corresponde a un LN de Medida polifasica

Clase de dato: A; que corresponde a fase a tierra en Amperios

Subclase de dato: phsA; Describe la fase A

Atributo: CVal; dato descrito como Valor Complejo (Ozansoy, Zayegh, & Kalam, 2009)
Diferencias del IEC 61850 con otras Tecnologias.

La transmision de datos para sistemas industriales y que requieren control y automatizacién
utilizan protocolos que son disefiados en forma exclusiva para realizar este tipo de actividades,
siendo en muchos de los casos de tipo propietario, de acuerdo a los equipos que distribuye una
determinada fabrica en particular. Entre los protocolos de tipo abierto utilizados en la
transmision de datos en redes industriales podemos anotar entre otros los siguientes: MODBUS,
DNP3, OPC, ICCP entre otros en el desarrollo siguiente indicaremos las diferencias entre la

norma IEC 61850 y las otras tecnologias de comunicacion de datos.
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Modbus.

Desarrollado en 1979, es un protocolo cuya configuracion se enmarca en la relacion
Maestro-Esclavo, en la cual un dispositivo inicia una solicitud luego tendra que esperar la
respuesta, el dispositivo que inicia el requerimiento sera el maestro y siempre tendré que iniciar
una sesion de comunicacion, por lo general el maestro es una interfaz hombre-maquina: HMI
(Human-Machine Interface) o un sistema SCADA (Supervisory Control And Data Acquisition),
el dispositivo que hace de esclavo puede ser un controlador légico programable o PLC
(Programmable Logic Controller), o un controlador de automatizacién programable; PAC
(Programmable Automation Controller). Este protocolo se implementa también bajo TCP/IP, y
bajo UDP (User Datagrama Protocol) para transferir datos en modo serial. (NATIONAL

INSTRUMENTS, 2017)

DNP3.

Distributed Network Protocol (DNP). Es un protocolo abierto y publico, no tiene
propietario y se define como un protocolo para red distribuida, basado en el estdndar de IEC . La
flexibilidad y funcionalidad de transferencia de archivos, direccionamientos, sincronizacién de
tiempos, estampas de tiempo, confirmacion de enlace de datos, se puede utilizar en aplicaciones
SCADA y comunicaciones entre IEDs y la Unidad Terminal Remota; RTU (Remote Terminal
Units), en configuracion maestro-esclavo. Por lo que no permite la interoperabilidad entre
dispositivos, DNP3 puede desempefiarse bajo redes Ethernet o redes sobre IP, puede también
desempefiarse bajo redes seriales, interfaces RS232 y RS485 y permite coexistir las redes seriales

y Ethernet.
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Entre las diferencias principales entre los protocolos DNP3 y el IEC61850, podemos
describir las siguientes: DNP3 no permite la interoperabilidad entre dispositivos; No es escalable
en técnicas de comunicacion, necesita permisos para labores de operacion sobre el bus de
proceso de una subestacion. No permite lenguajes SCL, para describir las configuraciones de

subestaciones.

Profibus.

Process Field Bus. Es un protocolo internacional europeo, para comunicaciones de buses de
campo, es un protocolo abierto, usado para transmisiones que exigen alta velocidad. Su filosofia
es la de la comunicacion entre Maestro y Esclavo, los dispositivos esclavos enviaran informacion
solo cuando el dispositivo maestro lo solicite, los dispositivos esclavos se ubican en el nivel de
campo, como; sensores, actuadores, transductores, relés, convertidores de frecuencia, etc. Los
maestros seradn dispositivos inteligentes como computadores 0 equipos programables. Existen

variadas versiones, por ejemplo:

Profibus DP. Que permite transferencia de datos a muy alta velocidad, verificacién e
intercambio de datos durante un ciclo, la comunicacion se realiza por medio del intercambio de
pequerias transferencias de datos, fue disefiado para la comunicacion de dispositivos de

automatismo y control.

Profibus PA. Permite la conexidn de dispositivos a un bus coman, se utiliza en ambientes
peligrosos y con riesgo de explosion, protocolo para procesos automatizados, es una ampliacion
del Profibus DP, reemplaza la comunicacion basada en lazos de 4 a 20 mA. una caracteristica es
aquella que permite por medio de dos cables realizar la transmision de datos y alimentacion de

energia. El Profibus PA esta inmerso en la norma IEC 1158-2.
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Profibus FMS. Protocolo de proposito general, disefiado para comunicaciones a nivel de
célula para comunicar, el intercambio de datos no es ciclico, presenta ventajas como cableado
sencillo, la alimentacion de los dispositivos es por el propio bus de datos. El acceso a esta
informacion es mayor, la base datos es Unica con lo que se tiene una ingenieria centralizada. Las
acciones de control se las puede distribuir en los propios dispositivos de campo. Como
desventajas tenemos que el pre disefio de la ingenieria es bastante compleja. No existe
interoperabilidad entre dispositivos de distintos fabricantes, la configuracién de los equipos y

dispositivos se presenta también muy laboriosa.

Estructura de los mensajes

El estandar IEC 61850, define una arquitectura para la transferencia de datos tipo Cliente —
Servidor, sobre la cual se administra la comunicacion en sistemas eléctricos mediante tres tipos
principales de informacidn que se trasladara a través de la arquitectura propuesta para la

operacion respectiva del sistema.

De acuerdo a la norma IEC 61850-5 y IEC 61850-7-4, los datos o informacién del IED,
pasan a formar parte de los nodos l6gicos, para establecer y definir un dispositivo l6gico. En una
subestacion IEC 61850, se establecen tres subredes principales de comunicacion, la subred
MMS, la subred GOOSE vy la subred de Valores Muestreados SV, por defecto las
comunicaciones se configuran bajo subredes MMS, disefio que permite conseguir un grado muy

alto de interoperabilidad.



22

El MMS ( Manufacturing Message Specification )

Para logra un nivel de interoperabilidad aceptable se ha definido un sistema de transmision
de informacion normalizada que permite realizar en tiempo real, el intercambio de informacion o
datos de operacién, mediante una especificacion internacional que se define como los mensajes
MMS. Que se traduce como especificacion de mensajes de fabricacion, es un estandar de
protocolo de la capa de aplicacion, fue desarrollado como un protocolo independiente de red en
la década de los 80, para redes industriales como estandar 1SO 9506. Este protocolo permite el

intercambio de informacién entre el Cliente-Servidor.

En los sistemas de automatizacion de una subestacion, la parte principal es la asignacion o
mapeo de los servicios de comunicaciones, por lo cual la Especificacion de Mensajes de
Fabricacion MMS, entrega los requerimientos necesarios para la transferencia en tiempo real de
los datos que se definen en el IEC 61850-7 y que se asignan a una pila de protocolos
especificados en el IEC 61850-8.1, los cuales se basan en el modelo OSI que incluye a TCP/IP y
Ethernet. EI mapeo de los objetos del IEC 61850 a MMS, determinan un método para
transformar la informacién del modelo en un objeto variable, MMS.(Chen, Zhu, Xu, Fan, &

Wang, 2016)

En referencia al modelo OSl, el estandar IEC 61850 propone el esquema de modelo que se

muestra en la Figura 2.



Intercambio de informacion
1EC 61850-7-2

Muestreo | ~00E | Cliente/Servidor
de valores
Aplicacion I1SO 9506
Presentacion ASN.1
Sesion Sesién
RFC 1006 (Puerto 102)
Transporte TCP
Red [ Ethertype ] IP
"Enlace Ethernet
Fisico Fisico

Figura 2. Modelo OSl y el Estandar IEC 61850. Fuente; (ABB 2016)

Se usa para transferir datos en tiempo real, controlar informacion entre dispositivos de

campo en la red y establecer aplicaciones informaticas. IEC 61850-8-1 especifica el mapeo
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central ACSI a tramas MMS. MMS utiliza la notacién de sintaxis abstracta nUmero uno (ASN.1)

como el estandar de capa de presentacion para especificar el formato de los mensajes MMS y
TCP / IP, como el estandar de red. EI MMS + TCP / IP es una implementacion que se viene

dando en la automatizacién de subestaciones. Ver Figura 3 (Han, Xu, Fan, & Lv, 2014)
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Core ACSI
. : Web Service + 1EC
MMS Weh Service IEC 60870-5-104 60870-5-104
TCP/IP
ISO/IEC 8802-3 EThertype
ISO/IEC 8802-3

Figura 3. Mapeo de Servicios. Fuente: (Han et al., 2014)

Mensajeria GOOSE

Las sefiales que puede enviar un dispositivo fisico, tienen que darsele la mayor prioridad
como por ejemplo una accion de disparo para proteccion, el accionamiento de un disyuntor, etc.
informacion que debe atenderse con la maxima rapidez y establecer por lo tanto un medio de
comunicacion de muy alto rendimiento, estas comunicaciones los brinda los entornos del IEC
61850, mediante mensajeria GOOSE ( Generic Object Oriented Substation Events ), que
corresponde a los mensajes que se trasmiten entre IEDs esto es en forma horizontal en los niveles
de bahia, e identifican a los eventos que se puedan dar en el proceso, se define en el IEC 61850-

8-1, como una transferencia de datos en tiempo critico orientada a eventos.

Es la herramienta que se utiliza para transmitir datos que lleven informacion de estado,
informacion de medidas, informacion de control, informacidn que sera distribuida a la red de tal

forma que otros dispositivos hagan uso de la informacion enviada como mensajes multidifusion
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(multicast), esto es, no estan dedicados a ningun dispositivo receptor en particular sino que lo
reciben todos los dispositivos del bus de red, haciendo uso de la informacién el dispositivo que
lo requiera, esta actividad de mensajeria se la realiza varias veces con lo que la probabilidad de

que algun dispositivo haga uso de las misma es mayor.

El dispositivo que envia la mensajeria GOOSE, se denomina “publicador” el mismo que
estara enlazado con un “subscriptor” que es quien recibe el mensaje. El dispositivo publicador no
se enterara si el subscritor recibié o no el mensaje por lo que el publicador constantemente estara

“publicando” su mensajeria.

La necesidad de que estos datos sean trasladados en el menor tiempo posible la mensajeria
GOOQOSE realiza la asignacion (mapeo) de los datos de la capa de aplicacion directamente a la
capa de enlace de datos. Por el lado del publicador se estableceran los nombres del bloque de

control GOOSE, la ID de la aplicacion y la direccion MAC, antes de enviar el mensaje.

Los datos pueden tener un retardo maximo de 4 milisegundos (ms), para asegurar el tiempo
real, es asi que este mensaje no puede trasmitirse por otras subredes. Normalmente se utiliza el
protocolo TCP y UDP, de la capa de transporte, basados en IP. Antes de trasmitir los datos el
TCP debera estar conectado y UDP puede transmitir datos sin conexién, con velocidades optimas
de transmision que cumplan requisitos de multicast, unicast, para un determinado numero de

terminales que realizaran variadas funciones.

Por lo tanto el GOOSE se puede mapear al UDP y ser trasmitido sobre una red IP, la pila del

protocolo GOOSE sobre UDP, se muestra a continuacion en la Figura 4.(Chen et al., 2016).
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IEC61850 IEC61850
GOOSE GOOSE Capas

GOOSE GOQOSE Aplicacion
UDP Transporte

IP Red
Enlace de

Ethernet (ISO/IEC8802.3) datos

Medio Fisico (par trenzado, cable coaxial, Fisico

fibra optica)

Figura 4. Mensajeria GOOSE sobre Ethernet. Fuente: (Chen et al., 2016)

La confiabilidad de que el suscriptor reciba el mensaje, no esta garantizada debido a que
UDP es un protocolo sin conexidn, entonces el publicador no sabe si recibio o no el mensaje por
lo tanto para incrementar la confiabilidad de recepcion es necesario adoptar mecanismos de

retrasmision periodica del mensaje.

Cuando no se ha experimentado ningln evento, la retrasmision de los mensajes GOOSE se
realiza a intervalos iguales de tiempo y tienen una frecuencia relativamente larga a este tipo de
mensajeria se denomina de “tiempo maximo”, pero cuando ha sucedido un evento y es necesario
que el suscriptor atienda el evento la frecuencia de la sefial retrasmitida es mucho mayor y los
intervalos de tiempo por lo tanto son minimos a este tiempo se denomina “Tiempo minimo”, una
vez que desaparece el evento los intervalos de los mensajes empiezan a disminuir hasta que
nuevamente los mensajes se retrasmiten a intervalos de Tiempo maximo y operacion estable, ver

Figura 5y 6. (Li, Huang, Hu, & Jing, 2011).

To : Tiempo Maximo de retrasmision ( antes de que ocurra el evento) (1024 ms)
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T1: Tiempo minimo de retrasmision, cuando inicia el evento (2 a 4 ms)

T2, T3; Tiempo de recuperacion.

-
-
- - o

Tiempo de transmision

-~
- F 4‘/

|1|T1|‘ Tz
| % [

|

|

|

|

¥ L .
Tiempo de una incidencia

Figura 5. Tiempo de un Evento para Mensajes GOOSE. Fuente: (Li et al., 2011).

Mensaje GOOSE Sin evento

Mensaje GOOGSFE Sin evento

MENSAIE GOOSE INICIO DE EVENTO
I MENSAIE FIN DEEVENTD/
To | | To I LLIHI T2 T3 I To | To | |
To To T1 TOo t { NS}

Figura 6. Descripcion de Tiempos para GOOSE. Fuente: Klever Carrion G.

Los requisitos de tiempo para transmision de mensajes, segun el protocolo IEC 61850,
dependera de los tipos de mensajes o los datos que circulen por la red de la subestacion, esta
informacion o datos se diferenciaran segun la clase de rendimiento, que se definen como:
rendimientos de control, de proteccion, los rendimientos de aplicaciones, de medicion y calidad
de energia. Las clases de rendimiento seran descritas segun los requerimientos de
funcionalidades de la subestacién, por lo que seran independientes del tamafio de la subestacion

ver Tabla 1. (Hasan Ali, Mohd. Ali, Abdala, Othman, & Hashim, 2014)
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Tabla 1. Requerimientos de rendimientos para transmision en una red de Distribucion

Retraso
Aplicacion de subestacion con Mensaje IEC per'mlt-ldo en la Niveles de
distribucion inteligente 61850 distribucion prioridad QoS
(segundo)
Control y monitoreo
Control automatico del banco GOOSE 0.5-1 4
de condensadores
Control y monitoreo LTC GOOSE 0.25-0.5 6
Esquema de transferencia de
. . GOOSE 0.4-0.5 5
disparo rapido para el BUS
Aplicacion de automatizacién y
medicion
Medida de vatios / VAR Mensajeria IP/ 1-5 3
Muestreo de valores
Cpnﬂguramon de IED Mensajeria IP 1-10 2
centralizada
Proteccién
Protecci6n de sobre corriente Muestreo de 0.02 7
en el alimentador valores y GOOSE '

Fuente: (Hasan Ali et al., 2014)

Valores Muestreados ( Sample Value SV)

La mensajeria o transferencia de datos de tiempo critico, se realiza también por medio de los
valores muestreados SV, servicio que consta en la norma 61850-9-2 y que determina la
trasmision de datos en forma muy rapida y con frecuencias debidamente definidas, los datos que
son generados por los equipos de campo que pueden estar en el patio de maniobras de una
subestacion que representan por ejemplo a valores instantaneos de voltaje y de corriente, valores

que pueden ser digitales o analdgicos, enviados desde los sensores a los IEDs.
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Estos valores muestreados corresponden por ejemplo a las medidas de los CTs, VTsy E/S;
su precision esta en el orden de mas o menos 4 microsegundos y nuevamente se debe considerar
que la red no debe introducir retardos mayores a 2 microsegundos, dependiendo del tiempo
critico se considera dos tipos de transmision que se caracterizan por al niUmero de muestras
adquiridas en un tiempo determinado, como por ejemplo la transmision para SV de 80
muestras/periodo y la de 256 muestras por periodo, los métodos para SV que se utilizan en la
transmision son el de servicio multidifusion, Multicast Service ( MSVC), que se ejecuta sobre
Ethernet y el de Unicast, Service ( USVC), que se ejecuta punto a punto sobre los enlaces

seriales.

La aplicacion de Valores muestreados SV, se asignan directamente al entorno de datos de
Ethernet, superando asi el retardo debido al procesamiento de datos en cualquier capa
intermedia, esto es la capa orientada a la conexion de MMS se mapea sobre TCP/IP como se
muestra en la Figura 7. Los datos mapeados sobre una trama Ethernet, usa el tipo de datos
“Ethertype” para el caso de: Valores muestreados SV, GOOSE, Tiempo de sincronismo (Tyme

Sync) y TCP/IP o el tipo de datos “802.3” para los mensajes ISO y GSSE.(Goraj, 2010)



Objeto
Genérico -

Muestreo Orientado a Core

de valores eventos de Time ACSI

(Multicast) subestacion Sync Services
___________ 5 [ [ |

SV GOOSE TlmE'!Sync MMS l::rotocol
T (Type 1, 1A) (SNTP) Suite
: (Type 6) (type 2,3, 5)
i i A
|
| I ! TCP/P
| | |
| : i ! UDP/IP T-profile
| [ |
| | 1 |
SMV | GOOSE | IP (0)
HSR (0)
Rl el ool Raa
ISO/IEC 8802-3 cthertype

Figura 7. Protocolos MMS, GOOSE y SV de IEC 61850. Fuente:(Goraj, 2010)
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En base a los tiempos de duracion de la transmision de los mensajes, el IEC 61850 clasifica

en diferentes tipos de mensajes segun sus caracteristicas de rendimiento como se muestra en la

tabla siguiente.

Tabla 2. Tipo de mensaje y rendimiento

Requerimientos

Tipo Aplicacion Clase de
P P rendimiento (Tiempo de
transmision)
P1 10 ms
1A Mensaje rapido (Trip)
P2/P3 3ms
P1 100 ms
1B Mensaje rapido (Trip)
P2/P3 20 ms
2 Velocidad media 100 ms
3 Baja Velocidad 500 ms
P1 10 ms
4 Datos sin procesar
P2/P3 3ms




Transferencia de
archivos

Sincronizacion de
tiempo

> 1000ms

(Exactitud)

Fuente:(Adrah, Bjomstad, & Kure, 2017)
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Por ejemplo se especifica que para el rendimiento P2/P3 el tiempo total de transmision seré

de 3 ms y servira para una transmision que incluyan transferir datos para una aplicacion por

ejemplo de proteccion relevante o critica. Los mensajes GOOSE serian rapidos y de tipo 12 Los

requerimientos de tiempo entre dispositivos fisicos PD1 y PD2 se describen en la Figura 8:

Tiempo de transferencia: T= t+fa

Tiempo de transmision: t= ta+tn+ic

ta

b

te

fi Algoritmo de
T procesamicnto de
comunicacion

Dispositivo fisico 1

Figura 8. Concepto de Tiempo de Transmision segin IEC 61850-5. Fuente: (Xyngi &

Popov, 2010).

Algorttmo de
procesamiento de [Tt
comunicacion

Dispositivo [isico 2

ta - es el tiempo de duracion del proceso de comunicacion interna del dispositivo fisico PD1

que representa a un IED.
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tb - Es el tiempo de duracién de la transmision del mensaje a través de las redes que

conectan los IEDs.

tc — Es el tiempo de duracion del proceso de comunicacion interna del dispositivo fisico

PD2 que representa al otro IED.

El tiempo total de transferencia de un mensaje que envia un publicador seria igual a:

T=(ta+th+tc)+1tr

Cabe anotar que los retardos introducidos por los switch dentro de una red se determinan
inevitablemente por la latencia en el procesamiento de conmutacion y por la latencia del proceso
de encolamiento de los datos asi, un mensaje GOOSE o SV, necesitan pasar por varios
conmutadores o switchs, el tiempo de transferencia T sera igual a la suma de todos los retardos
que presenten cada uno de los switchs presentes en la red. Debido a la naturaleza multicast de un
mensaje GOOSE, no es posible que este mensaje se direccione sobre una WAN, solo estara

presente en la LAN y la norma lo enmarca por lo tanto solo dentro de la subestacion.

Lenguaje de configuracion para subestaciones (SCL).

Para configurar una subestacion en forma estandarizada el IEC 61850 define un lenguaje
denominado SCL (Substation Configuration Language), basado en el lenguaje de marcado
extensible XML (eXtensible Markup Language), que permite configurar a los IEDs que

conforman la subestacion eléctrica.
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Este lenguaje tiene como finalidad la de permitir el intercambio de informacion entre
dispositivos provenientes de distintos fabricantes y asi asegurar la interoperabilidad entre ellos,

sin importar el origen de fabricacion.

Este lenguaje establece un orden jerarquico de los archivos, que determinan claramente los
diferentes niveles en los sistemas de archivos estandarizados XML. El lenguaje SCL establece

cuatro archivos:

El archivo SSD; (System Specification Description), en el cual constan las especificaciones del
sistema y también describe el diagrama unifilar de la subestacion y los LN requeridos; El archivo
ICD; (IED Capability Description), describen las capacidades de los IEDs, incluye también el
soporte de la informacion de los LN y GOOSE; El archivo SCD; (Substation Configuration
Description), que refieren también al detalle de las configuraciones de la subestacion; El archivo
CID; (Configured IED Description), que detalla las configuraciones y descripciones completas
de los IED, archivos que actuaran segun los diferentes requerimientos por lo cual estan

construidos bajo los mismos métodos y formatos.

Como caracteristicas del SCL anotamos que permite generar y desarrollar los archivos
automaticamente, sin que el IED este en linea, lo que ahorra costos y esfuerzos de configuracion
manual. Se puede compartir las configuraciones de los IEDs entre proveedores y usuarios, accién
que beneficia en eliminar inconsistencias e interpretaciones herradas sobre los requisitos de
configuracidn del sistema, entregando por parte de los usuarios sus propios archivos SCL que
aseguran estan correctamente configurados. SCL permite también reestructurar toda la ingenieria
que se haya realizado para un determinado proceso del sistema eléctrico, al evitar la

configuracién manual también se esta evitando cometer errores, consecuentemente se mejora la
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interoperabilidad del sistema, se simplifica el mantenimiento y la ampliacion del sistema,

incrementandose la eficacia y productividad del sistema eléctrico.(Adamiak, Baigent, &

Mackiewicz, 2009)

La Figura 9 nos da una idea de cdmo es el proceso de ingenieria para la configuracion de una

subestacion y cada uno de sus dispositivos.

Base de
datos IED

ICD | Ccapacidades
del IED

Especificacion
del sistema

(A—
Configurador

del sistema
SSD

Configuracion SED
del sistema

SCD

Sistema + Configuracion
del IED

11D

Sistema

IED Instanciado

de

intercambio

>

=
Configurador
del sistema

CD [Sistema + Configuracion

S
del IED

-
Configurador
del sistema

Otro proyecto IEC
61850 con interfaces
entre proyectos

Figura 9. Proceso de Ingenieria con SCL Fuente: (Del Rio Garcia, 2016)

ID |Configuracion

C
o ig del [ED
——
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IED



35

Capitulo 3. Levantamiento de los Requerimientos Funcionales de un Sistema de

Control para una Subestacién

Definicion de una Subestacion Eléctrica

Las instalaciones eléctricas compuestas por dispositivos eléctricos y que forma parte de un
Sistema Eléctrico de Potencia, con objetivos funcionales de; transformar, distribuir, regular o
convertir la energia eléctrica, funcionalidades que permiten optimizar la distribucion de la

energia eléctrica, se conoce como una subestacion eléctrica.

Estas subestaciones pueden ser de transformacion o de maniobra, las edificaciones que
albergan a todo este conjunto de dispositivos por lo general se encuentran cerca de una estacion
generadora de energia o por el contrario estan en la periferia o dentro de las ciudades en

construcciones al aire libre o dentro de edificios si estan en areas dentro del perimetro urbano.

Elementos Principales de una Subestacion

Como elementos principales de una subestacion podemos citar los siguientes:

Transformador de potencia, como principal elemento de una subestacion, segin su
funcionalidad tendra la capacidad de incrementar o bajar los niveles de voltaje en el orden de los
KV. En nuestro medio por ejemplo se realizan acciones de reduccion y elevacion de tension asi:

de 13.8 KV a 69 KV o de 230 KV a 138 KV, respectivamente.

Interruptores de potencia, la caracteristica principal de este elemento es la de interrumpir

el paso del suministro de energia eléctrica, debido a fallas o causas externas o provocadas,
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existen varios tipos como el interruptor magneto-térmico, interruptor diferencial, interruptores
electromagnéticos, elementos que operan manualmente o por un sistema remoto de control al

detectar un determinado evento.

Seccionadores, son dispositivos de conexidn o desconexion de una determinada seccion de

la red eléctrica para aislarla o integrarla a la red eléctrica, son de tipo mecéanico.

Transductores, actuadores, relés, controladores logicos, IEDs, etc. que son dispositivos

que forman parte de un sistema de control remoto 0 manual, sea digital o analégico.

Salas, tableros de control y espacios que se encuentran destinados, para dar cabida a los

instrumentos y dispositivos de control de la subestacion.

La Figura 10, representa un diagrama unifilar de una seccion de una subestacion, que

representa un sistema de potencia trifésica.;

1 1/ i 1
i BE

Figura 10. Subestaciéon: Sistema Trifasico de Potencia: Fuente(Basics, 2014)
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Niveles para una Subestacion

La necesidad de automatizar los procesos industriales hoy en dia, se ha vuelto cada vez méas
relevante, con objetivos imperativos de mejorar la calidad y la eficiencia de los procesos
industriales y la directiva a seguir tiene que ver con el control y la automatizacion de los
procesos, control que puede ser ejecutado con una accién remota o una accion local, procesando
y direccionando las sefiales que se recojan y trasmitiéndolas a otros dispositivos. Comunicacion
que debe darse en forma segura, confiable, selectiva, estandarizada y de sencillo manejo entre
dispositivos de iguales funcionalidades o entre equipos de mayor jerarquia en sus funciones, con

el objetivo de monitorear, mantener o proteger, las instalaciones de una subestacion.

Permitir o facilitar la combinacion de los sistemas de automatizacion, sistemas informaticos
y los sistemas de comunicacidn, es posible aplicando el modelo jerarquico para control de
Purdue ( ISA99 ), que se basa en subdividir una red empresarial, en segmentos l6gicos, con
unidades o dispositivos que realizan las mismas funciones o tienen similares requerimientos es

decir asigna funciones jerarquicas a los dispositivos y equipos.

En la Figura 11 se muestra los cinco niveles del modelo jerarquico de control segin Purdue.

(Obregon, 2014)
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<[ Zona de Empresa }

Nivel 5: Empresa

Nivel 3: Sitio de planificacion y logistica de negocio

J Zona de Fabricacion W

J

Nivel 3: Sitio de operaciones y control de fabrica

J Zona de célula W

J

Nivel 2: Area de supervision y control

Nivel 1: Control basico

Nivel 0: Proceso

[ Zona de Seguridad }

Figura 11. Modelo Jerarquico de Control segun Purdue. Fuente(Obregon, 2014)

Considerando este modelo, el estandar IEC 61850, establece tres niveles jerarquicos para
una subestacion eléctrica los que se identifican como: Nivel de Proceso, Nivel de Bahia, Nivel de

Estacion. Ver Figura 12.

NIVEL DE ESTACION (NIVEL 2)

>

NIVEL DE BAHIA (NIVEL 1)

NIVEL DE PROCESO (NIVEL 0)

JERARQUIAUIA

Figura 12. Modelo Jerérquico para Subestaciones. Fuente: Klever Carrién

Nivel de Proceso o de Campo.

En una subestacion eléctrica es el nivel en el cual permanecen los dispositivos de entrada y

salida de informacion, se obtienen medidas basica del proceso en funcién del tiempo, nivel en el



39

que estan instalados dispositivos como sensores, transformadores, actuadores, y otros
dispositivos que tomaran las direcciones para trasmitir estados, medidas u otra variable que

presente el equipo de potencia al siguiente nivel jerarquico del modelo.

En este nivel estaran ubicados por ejemplo, dispositivos o equipos primarios de Entrada/
Salida, como Transformadores de Corriente (CT), Transformadores de Potencia (PT), cortadores
de circuitos (CBR), Switchgear (SW), que se comunicaran con la red por medio de las unidades
de adaptacion MU (Merging Unit) a través de informacion descrita como mensajes GOOSE o
Valores Muestreados SV, informacion que ira a los IEDs. Podra darse también el caso que otros
dispositivos de jerarquia mayor, requieran informacién directa de estos dispositivos con el fin de

determinar fallas, defectos o realizar acciones de mantenimientos preventivos.

Nivel de Bahia.

En este nivel se encuentran los IEDs que pueden ser Relés de proteccidn, registrador de
fallas, dispositivos de monitoreo, dispositivos de control y una gama general de controladores, su
funcién principal es la de servir de interface con los dispositivos del nivel de proceso. Estos IDEs
son parte principal de la automatizacién industrial, que responderan a las sefiales o datos que
envian los dispositivos de nivel 0, estos pueden actuar solo o en grupo y deben ser programados
y configurados a través de una interface hombre-méaquina (HMI), también se comunican con
sistemas que administran y gestionan dispositivos del nivel 2 y nivel 3. Los IEDs se comunicaran
en forma vertical hacia abajo, con los dispositivos del Nivel de Proceso o hacia arriba con
Controladores 0 HMI del nivel de Estacion y tendran comunicacion también en forma

Horizontal con los dispositivos de su mismo nivel jerarquico o de bahia.
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Nivel de Estacion.

El control y monitoreo de un sistema de subestacion se encuentra en este nivel en el cual se
ubica las estaciones de trabajo que incluye la interface hombre maquina, se observa alarmas,
registra historicos y estadistica de eventos, se programan los mantenimientos, etc. este nivel si

las necesidades lo requieren también se comunica con el nivel de proceso.

En este nivel los sistemas de control y configuracion se basan en sistemas operativos, que

permiten comunicacion por medio de protocolos TCP/IP, Ethernet y otros.

Interfaces para el Modelo Jerarquico.

Todos los elementos y dispositivos con diferentes funciones y de diferentes fabricantes que
se encuentran en cada uno de los niveles de jerarquia establecida por la norma, se integran
comunicandose ya sea en forma vertical o en forma horizontal, comunicacion que utiliza la
tecnologia de red Ethernet (capa 1y 2 del modelo OSI) aplicada a una topologia de red, para lo

cual hace uso de interfaces.

Las interfaces son conexiones que permiten la comunicacion de un dispositivo con otro, la
Norma IEC 61850 establece los siguientes tipos de interfaces, ver Figura 13. (Carrefio et al.,

2012)

Interface IF1, permite que un dispositivo del nivel de estacion se comunique con equipos del
nivel de bahia, como por ejemplo un relé puede intercambiar informacion sobre sefiales de

proteccion con dispositivos del nivel de estacion.
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Interface 1F2, permite intercambio de datos de proteccion de un relé con otro dispositivo de
proteccion remota, por ejemplo intercambian informacion sobre eventos de “diferencial de

linea”.

Interface IF3, con esta interface es posible el intercambio de datos entre dispositivos

instalados en el nivel de bahia.

Interface 1F4, esta interface permite intercambiar informacién instantanea como los
mensajes de valores muestreados, SV, por ejemplo datos sobre transformador de corriente CT y
transformador de voltaje VT, informacidn que se intercambia entre equipos de campo y relés de

proteccion ubicados en el nivel de bahia.

Interface IF5, permiten comunicacion entre dispositivos del nivel de campo y equipos de

proteccion del nivel de bahia, pero estos datos son de tipo digital.

Interface IF6, permite que un dispositivo del nivel de estacion se comunique con equipos del

nivel de bahia.

Interface IF7, Hace posible el intercambio de informacion entre el nivel de estacion y el

centro de servicios técnicos o sala de ingenieria.

Interface IF8, interface que sirve para poder intercambiar informacidn entre equipos

instalados en el nivel de bahia, que pueden realizar funciones de interbloqueo.

Interface 1F9, permite la intercomunicacion entre dispositivos que se encuentran en el

mismo nivel de estacion
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Interface IF10, permite la comunicacion para intercambio de informacion entre la
subestacion y una sala remota de control.

Control ‘
Remoto Téenico
(10 I

\—J

NIVEL ESTACION | FUNG A I.—-[ FUNC. B I

)% ,SQ

3
NIVEL DE CAMPO [vuunu' ]®[(().\IH(H. ] [rmnu'(' lo CONTROL ]
Proteccidn C—\‘ ) Proteccion
Remota - 5 3 @ 5 2/ Remota
NIVEL PROCESO [ INTERFAZ DE PROCESO ] | SENSORES “ ACTUADORES l
. { A ‘
o > Equipamiento 0—/—

Alta tension

Figura 13. Interfaces para Automatizacion de Subestaciones. Fuente: (Carrefio et al.,
2012)

Arquitectura de la Red LAN IEC 61850

Segun la estructura jerarquica para subestaciones eléctricas planteada por IEC 61850 se
deberé considerar tres grupos de informacion como son; el primer grupo conformado por los
datos de operacion que representan a sefiales de alarmas, estado de los equipos, sefiales de

control del sistema eléctrico.

El segundo grupo conformado por los datos de proceso que representan las sefiales de
medida, sefiales de disparo, que serviran para la toma de decisiones sobre el sistema en general,

informacion que representara un alto trafico en la red y que seran considerados como prioritarios.

En el tercer grupo consta la informacion que representa a los datos de gestion y

configuracion del sistema, serviran basicamente para la gestion de los dispositivos y equipos de
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la red. Los servicios de comunicacion que considera la Norma IEC 61850, seran entonces; la
transferencia rapida de eventos, la sincronizacion de tiempo, la transferencia de archivos y la

gestion de la red. Con estos antecedentes se plantea una estructura: CLIENTE-SERVIDOR

(Carrefio et al., 2012).

La arquitectura tipica que propone el IEC 61850 se muestra en la Figura 14, aqui se define
el nivel de proceso en el cual constan dispositivos que envian las sefiales al nivel de bahia por
medio de una red Ethernet, el nivel de bahia estd compuesto por IEDs y controladores, el nivel
de estacion tendrd la interface HMI (interface hombre-méaquina) que permitiran tener a

disposicion de los operadores la informacion de toda la subestacion.

Ceniro de Control

- é"rfh}
Nivel de Estacion HAT

=

BUS DE ESTACIO

Nivel de Bahia

il

== Control IED
= FProteccidn IED
'—'- Contral IED =y
—— Proteccion IED —
-—- Contral IED  ——

BUS DE PROCESO

Nivel de Proceso

i
i

(0>

Figura 14. Arquitectura del 61850 Fuente:(Hayati, Ahadi, & Miryousefi Aval, 2015)
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La arquitectura se regira bajo el modelo OSI, considerando una red LAN basado en la

norma IEEE 802.1q de Ethernet. Bajo el siguiente esquema: ver Figura 15.

Ejemplos Mensaje de falla Enclavamiento Medicion
) s . . Sincr.
Objetos Cliente-Servidor GOOSE Muestreo de valores ;
- tiempo
[T T T [T
Mapeo | 8-1 |
1 B-1 9-2 9-2 8-1
Capa7 | MMS |
T
Capa6 | ASN.UBER(ISO 8824/5) | SNTP
Capa 4 TCP Upp
Capa 3 1P 1P
Capa 1 v 2 Ethernet 10/100 [Mbit/s] FO 6 TP

Figura 15. Esquema a nivel de OSI Propuesto por IEC 61850. Fuente.(Carrefio et al.,
2012)

Al establecer un disefio de red bajo esta estructura, se debera considerar las siguientes
funcionalidades en su orden: proteccion y control, control de carga, control funcional, pantalla,
archivo de datos, acceso remoto, archivo remoto, funcionalidades que la red debera soportarlos y
definir los requerimientos de conectividad, velocidad y seguridad. Cada funcionalidad debera
desempefarse en su area definida para poder obtener su rendimiento funcional y la seguridad de
cada funcionalidad, funcionalidades que interactuaran por medio de interfaces de

comunicacion.(Papallo, 2013)

La propuesta de arquitectura para la red LAN se muestra en la Figura 16.
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adquisicion de datos v
visualizacion

Figura 16. Arquitectura LAN Fuente: (Papallo, 2013)

Para implementar una red que solucione los requerimientos se deberia tener en cuenta
también las restricciones de proteccion distribuida lo que involucra mensajeria GOOSE sobre
Ethernet, datos que requeriran una gran difusion que requiere el uso de un gran ancho de banda,
en caso de existir un gran volumen de trafico, debera ser capaz de priorizar el trafico que estara
compuesto de informacion relacionada con tiempos criticos y esta informacion debera ser

revisada y contrastada con la latencia que pueda generar la red.

Para una LAN es necesario considerar la latencia que presenta una red y es que tiene que ver
con los parametros de velocidad de transmision de cada uno de los puertos: el jitter que presentan
los equipos en la red; el tiempo que tarda un dispositivo en procesar la informacion y determinar
su destino; los saltos que se presentan debido a la cantidad de dispositivos por los cuales viaja la
informacion desde que fueron generados hasta el dispositivo destino que debe tomar la

informacion.
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Se tomara en cuenta también, el maximo “Tamano del paquete Ethernet” que esta alrededor
de 1530 Byte de los cuales 30 Byte son del encabezado y secuencia de verificacion del mensaje.
El tiempo de transmision y la latencia del paquete entre dos nodos contiguos de una red se puede

obtener por:

1

T = Tpaquete Ethernet ( v - .
velocidad de transmision

Latencia:

Tiatencia = (Ttx .C1 T Tl) + (Ttx .Cy + Tl)

Con c1y ¢, definidos como el puesto que ocupa el mensaje en el buffer del switch y Tl sera
el tiempo de latencia que presenta el conmutador o dispositivo y variara de acuerdo al fabricante
estara entre 5y 10 micro segundos. Por lo expuesto y como ejemplo podemos determinar el

tiempo de latencia de un mensaje para ir de un nodo (dispositivo) a otro.

Tomado en consideracion una velocidad de transmision de los puertos de 100 Mbps. El

tiempo de transmision del paquete seré:

1
100 Mbps

T.. = 1530Byte( 8 2L
e = 1530Byte( 8- 0)( )

Ty = 122,4 (micro-segundos)
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Tiatencia = (Ttx .1t Tl) + (Ttx .Cy + Tl)

C1: puesto en la cola del mensaje en Swch 1= puesto 2

C2: puesto en la cola del mesaje en Switch 2 = puesto 4

TI: tiempo de latencia en un conmutador varia de acuerdo al fabricante y esta entre los 5 y10

microsegundos. Para el ejemplo tomaremos valor de 7 microsegundos.

Tiatencia = (122,4 (2) +7) + (122,4(4) + 7)

Tiatencia = 251,8 + 496,6

Tiatencia = 748,4 microsegundos. (Carrefio et al., 2012)

La tecnologia Ethernet, que es la que se conoce y es utilizada para implementar la mayoria
de topologias de redes en general, tiene sus ventajas frente a otras tecnologias, como por ejemplo
la interoperabilidad con otras sub redes y otros fabricantes de dispositivos que con su
mecanismo de transmision de multiplexacion estadistica y con técnicas de uso de ancho de
banda bajo demanda o la de “menor esfuerzo”, lo que determina que un dispositivo de red tenga
la capacidad de acceder a la red disponible a la velocidad requerida por la aplicacion, en un
periodo especificado con lo que se obtiene una solucién mejorada a las aplicaciones de tele
proteccion. Con los equipos y dispositivos industriales la norma IEC 61850 determina una red
Ethernet industrial de area local (LAN), que satisface el estandar IEEE 802.3, con protocolos,
componentes, dispositivos, cableados y caracteristicas redundantes en la red para uso industrial
con el objetivo de enfrentar condiciones extremas que a menudo se presentan en los entornos

industriales.
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Un caso particular en este tipo de redes industriales, sera por ejemplo evitar que los
mensajes GOOSE saturen la red en una subestacion eléctrica, por lo tanto se debera configurar
las restricciones de tréafico, discriminar y priorizar los tipos de mensaje, que por su naturaleza
provendran de los diferentes IEDs y sus funcionalidades, lo que hace que se tome en
consideracién una alternativa técnica que se utiliza en las LAN y que son el uso de redes de area
local virtuales (VLAN), cuyos identificadores se configuran en todos los IEDs que requieran
enviar determinados mensajes, que correspondan a una determinada aplicacion o la

comunicacion entre subestaciones.(Adrah et al., 2017).

Topologias de Redes

Como la norma IEC 61850, no define ninguna topologia en especial, es necesario tomar en
cuenta los aspectos mas criticos que son la seguridad, confiabilidad y disponibilidad que
definiran la eleccién de una topologia adecuada, que permita conseguir los objetivos anotados,
sin perder de vista la inversion econémica que se tenga que realizar, la topologia que se adopte
sera robusta ante fallas que puedan surgir, considerara también las caracteristicas de tension de
cada subestacion eléctrica, las necesidades y prioridades que representa cada empresa eléctrica,
todos estos aspectos incidiran en la ingenieria de red que se fundamenta en la tecnologia
Ethernet, con base a los protocolos y algoritmos que permitan implementar la red. Como existen
diferentes topologias basicas de red y que son muy conocidas, serd necesario escoger la
topologia que mejor se adapte a los ambientes industriales y en este caso en particular definir una
topologia para subestaciones eléctricas. Las siguientes topologias basadas en IEC 61850 que se

pueden implementar se describen a continuacion.
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Topologia de red en estrella o radial.

En este tipo de topologia, la caracteristica principal es que todos los IEDs tienen un enlace
fisico uno a uno y se comunican mediante un nodo central por el cual son transmitidos todos los
mensajes y es que a través de este nodo central los usuarios de la red pueden transmitir sus

mensajes.

El nodo central puede realizar otras funciones aparte de la conmutacidn y procesamiento de
los mensajes, por ejemplo puede sincronizar las velocidades de comunicacién entre un
transmisor y un receptor, si los dispositivos utilizan diferentes protocolos , el nodo central puede
realizar funciones de un convertidor haciendo posible la comunicacion entre dispositivos de
diferente fabricante y entre diferentes redes. En caso de ocurrir una falla en una estacion o en su
conexioén, solo esta estacion o IED queda fuera de operacion y si el dafio o falla se produjera en
el nodo central, entonces todo el sistema queda fuera. La Figura 17, representa una topologia tipo

estrella.

— Switch A
|
o OooooO
= = oA
“\. 1‘I‘\ \\
| S . !
\\ \\ ‘\\

Switch B Switch C Switch N
i W U]
I|:|I:II:II:II:II|:| I|:IEII:|I:IEII? I_TII:IDEIEII?
IED IED IED IED IED IED

Figura 17. Topologia general tipo Estrella. Fuente (Vignoni, Pellizzoni, & Funes, 2009)



50

Un tipo de topologia en estrella, es el de “estrella redundante” en esta topologia se tiene dos
enlaces fisicos que van a los dispositivos de red diferentes, este disefio dependiendo del
protocolo de redundancia para comunicacion industrial, por ejemplo el PRP (Parallel
Redundancy Protocol), que es un protocolo que asegura la alta disponibilidad y reduce el tiempo
de recuperacion de la red, puede transmitir simultaneamente o puede operar en modo principal-
respaldo, en el que un solo puerto trasmite en un tiempo determinado, asi el dispositivo IED
tendra que enviar por cada interface de red, la trama con la misma MAC y la Misma IP por un

puerto diferente en ambas redes.

En una trama IP el protocolo PRP se encapsula y por lo tanto es transparente a la red y se
pueden comunicar dispositivos que usen PRP y dispositivos que no usen PRP. Este protocolo de
redundancia se basa en la aplicacion en dos redes Ethernet independientes, en las cuales la trama
(capa 2 de OSI) es replicada por el dispositivo que envia y se trasmite a ambas redes
simultaneamente, el dispositivo receptor verifica la primera trama que le llega y la reconoce
mientras que la segunda trama que llega la descarta, proceso que se administra por redundancia
enviando por lo tanto una sola trama a los niveles superiores del arreglo del proceso de

comunicacion.

La Figura 18 representa a la topologia estrella y estrella redundante.
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Figura 18. Topologia en Estrella y Estrella redundante. Fuente:(Carrefio et al., 2012)

Este tipo de topologia no presenta tolerancia a fallas, pero es la topologia que presenta

menores retardos.

Topologia de red en Anillo.

En esta configuracion los IEDs se comportan como dispositivos de red, los protocolos de
redundancia que se utilizan en esta topologia son el RSTP (Rapid Spanning Tree Protocol) vy el

PRP/HSR (Parallel Redundancy Protocol-High available Seamless Redundancy principle).

El RSTP, corresponde a la IEE 802.1w, protocolo que actda en la capa de enlace de datos
esto es en la segunda capa del modelo OSI, su objetivo es la de gestionar los enlaces
redundantes, lo que evita que los mensajes en algun determinado instante queden atrapados en un
lazo, debido a la implementacion de redundancia, si se presentara una falla, por medio del
protocolo RSTP, nuevamente se reconfigura una nueva topologia que incluye a todos los

dispositivos de la red.
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El PRP/HSR, es una propuesta de mejora del PRP para el caso que se de fallas multiples en
la red, se basa en una configuracién combinada de topologia en anillo y estructura paralela, hace
uso de RCT (Redundancy Control Trailer ), que es una técnica de adicionar cuatro octetos a la
trama duplicada para poder descartarla, esta redundancia la realiza adicionando 16 bits que
identifica la trama en el dispositivo receptor, asignandole por lo tanto el nimero de secuencia;
los 4 bits siguientes identifican la red LAN 'y los restantes 12 bits definen el tamafio de la trama.
No existira colisiones debido a que existen dos redes diferentes por las cuales las dos tramas
llegan al receptor, evitando informacion repetida, estructuras que dependeran del hardware que

se desarrolle.(Carrefio et al., 2012)

Un esquema de esta topologia se describe en la Figura 19.

—"‘ THM
d ) e Gateway
l'_Switch [
= == == ==
880 B88] N Bahias... |B88 8
IED 1 IED 2 IED N-1 IED N

Figura 19. Topologia en Anillo. Fuente (Carrefio et al., 2012)
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Bus de Proceso

El nivel de proceso definido por la norma IEC 61850, se involucra con la necesidad de
tomar informacion como medidas de voltaje, medidas de corriente, informacion de estados de los
transductores, informacion que pueden aportar los transformadores de Potencia y de corriente,
informacion que constantemente debe ser adquirida en forma remota y muestreada
constantemente para ser vigilada en una subestacién eléctrica, el IEC 61850-9-2, implementa y
define el bus de proceso. Al bus de proceso se integraran todas las sefiales que seran llevadas via

Ethernet, que permite por lo tanto reducir considerablemente el cableado.

El bus de proceso contiene entonces la interfaz l6gica que relaciona los nivel de proceso con
el nivel de bahia. A este bus de proceso se interconectan: los modulos de E/S de tipo digital;
fuentes de sefiales analdgicas que envian los CT y VT que seréan digitalizadas por medio de las
unidades de integracién o MUs (Merging Units); unidades de medicién individual; sefiales
digitalizadas que provienen de los interruptores, elementos y dispositivos que estan en el patio de

maniobras o0 sea muy cerca de las fuentes de sefiales eléctrica primarias de una Subestacion.

Las transacciones de comunicacién que operan en el bus de proceso por lo general son los
protocolos GOOSE y valores muestreados SV; (Sampled Values), bajo un modelo de
Publicador-Subscriptor, mediante comunicacion multicast y un enlace fijo punto a punto y

multipunto unidireccional.

La unidades de integracion MUs, muestrean las sefiales a velocidades determinadas y en
forma sincronizada, de tal forma que cualquiera de los IED pueda tomar la informacion de
diferentes MUs, para procesarlas y direccionarlas, realizaran por ejemplo muestreos de 80

muestras por ciclo para sefiales de proteccion basica y monitoreo y por otro lado podran realizar
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muestreos de 256 muestras por ciclo para aplicaciones que representen altas frecuencias como

la calidad de la energia y la Oscilografia de corriente y voltaje con alta resolucion.(Goraj, 2010).

La informacion que procesan la MU se las obtienen mediante conexiones Ethernet de fibra
Optica redundante a 100 MB y los nodos de recepcidn seran conmutadores Ethernet con buses de

datos internos de 1 GB. Que soportan LAN virtuales (VLAN).

Bus de Estacion

Corresponde a la “red” que interconecta los dispositivos de nivel de bahia con los
dispositivos de nivel de estacion, a esta “red” la llamamos bus de estacién, “redes” que
permitirdn las comunicaciones que deben entregar o recibir los servicios basados en mensajes
MMS, orientados a conexiones Cliente-Servidor; mensajes GOOSE para la transferencia de
eventos en tiempo real mediante multicast entre bahias y servicios de Valores muestreados SV
que permite la transferencia de los valores de voltaje y corriente medidas que se traducen en

sefales digitales desde los dispositivos primarios ubicados en el nivel de proceso.

Los IEDs que estan destinados a funciones de proteccion, control y monitoreo estaran en el

nivel de estacion y por lo tanto se conectaran al bus de estacion.

El bus de estacion se construye bajo la tecnologia Ethernet de 10 MB con opcién de pasar a
100 MB. Las comunicaciones primarias entre los nodos Idgicos operaran bajo una orientacion
definida a “conexion” como por ejemplo la solicitud de configuracion o informacion u otras
pueden también estar orientada a una comunicacion “sin conexion” como son los eventos de la
subestacion orientada a objetos como son los mensajes GOOSE. La arquitectura para este bus

deberé ser redundante ya que los IEDs que entregaran informacion estaran en la ruta critica para
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situaciones de falla. La Figura 20 y Figura 21, representa una arquitectura general y la

arquitectura propuesta para la construccion del prototipo, en la cual se evidencia los buses de

Proceso y el bus de estacion y su localizacion en los diferentes niveles de la subestacion.

Nivel 3 - Centro de
Despacho

Nivel 2 - Subestacion
(SAS)

61850 Bus de estacion
Cliente-Servidor, GOOSE

| CENTRO DE CONTROL |

WAN
CORPORATIVO

Router
HMI SCADA Gateway
<

=]

Nivel 1 - IEDs
de Bahias IED IED 1IED IED 1ED IED
61850 Bus de Proceso ‘ | ‘ | ‘
Muestreo Valores, GOOSE DC

. Breaker Breaker Breaker
Nivel 0 - Proceso MU J IED ‘ MU ‘ ‘ IED MU IED
Interruptor inteligente,
Sensores, 1/0s

E=3—Q) )
— '

Figura 20. Bus de Proceso y Bus de Estacidn segun la Arquitectura del IEC 61850.
Fuente: MEGGER ON.

La arquitectura y topologia que se construird segun el estandar IEC 61850 y con tecnologia

Ethernet es la se muestra en la Figura 21.



NIVEL DE
ESTACION

Bus de Estacion ~— T EYYYTTY

NIVEL DE
BAHIA

Bus de Proceso

NIVEL DE Breaker
PROCESO

©),

Figura 21. Arquitectura Propuesta para el Prototipo de Prueba. Fuente: Klever Carrién G.
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Capitulo 4: Disefio del Prototipo Funcional para Control y Monitoreo de Dispositivos

gue Simulan una Subestacion Eléctrica con Fines Didacticos

Infraestructura Inicial

En la actualidad no se cuenta con un médulo de comunicacion que permita implementar una
topologia de red LAN, que permita enlazar dispositivos de tipo industrial como los dispositivos
electronicos inteligentes (IEDs), elementos o transductores que generen sefiales de medida,
control o de estado, que serviran para la toma de decisiones de los IEDs y en consecuencia la

operacion de todo el conjunto de elementos que constituyen una subestacion eléctrica.

Se cuenta con tres modulos didacticos que corresponden a: “Protecciones de redes de
Generacion en un Sistema Eléctrico de Potencia”; Un modulo de “ Protecciones de Lineas de
Transmision” y un médulo de “ Protecciones de Redes de Distribucion en Sistemas Eléctricos
de Potencia”, médulos que han sido disefiados para generar las simulaciones de fallas y o eventos
que se pueden presentar en una subestacion eléctrica ya sea de Distribucion, Transmision o de
Generacion. Los modulos simulan eventos de control de sobre-corriente, sobre-tension,
comparacion de sefiales trifasicas, presencia o perdida de fase, control de frecuencia, etc. Los

maodulos se los presenta en el Anexo A, Anexo B, Anexo C, del presente documento.

Los IEDs, que se encuentran en cada uno de los modulos y que formaran parte de la red
LAN, estan instalados para ser operados en forma individual con caracteristicas de ejecucion de
eventos, estados 0 medidas que el operador determine o requiera, también pueden ser operados
en forma remota al integrarlos para formar parte de una red y segun el protocolo que se
determine, estos dispositivos tienen por supuesto un puerto RJ45 para ser conectados a un puerto

serial o puertos para red Ethernet.
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El suministro de energia serd tomado de los 120 voltios de corriente alterna regulada que
existe en cada uno de los tableros. Materiales adicionales como cables UTP o Cables de fibra

Optica no existen.

Materiales y Equipos

Los equipos y materiales existentes y los que se adquirieron para el presente proyecto lo

detallamos a continuacion.

SEL-700G.

Es un Relé de proteccion de generador, Este dispositivo presenta una aplicacion para generadores
sincronos, proporciona proteccion primaria. Una version de este relé proporciona proteccion de
interconexion para generacion distribuida, presenta la funcion de auto-sincronizacion, control de
frecuencia, control de voltaje y de fase que se sincronizan automaticamente al sistema de
potencia. El relé también proporciona control de diferencial de corriente, con la funcion de
supervisor del interruptor, verifica el desgaste del contacto de interruptor, registrando el nimero
total de operaciones de cierre y apertura, pudiendo programar alarmas para definir tiempos
minimos 0 maximos de mantenimiento. Genera reportes estadisticos y adquiere datos sobre
temperaturas para supervision y programacion de alarmas. El dispositivo se muestra en forma

grafica en el Anexo D.

Entradas y salidas. El relé ofrece entradas y salidas digitales y anal6gicas para control local
y aplicaciones del sistema, presenta ademas opcion de ranuras para incrementar hasta ocho

entradas digitales (ED), ocho salidas Digitales (SD), ocho entradas analdgicas (EA), entradas de
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voltaje de CA, entradas de diferencial de corriente, entradas auxiliares de voltaje y entradas

auxiliares de corriente, segun sea la version del relé SL-700G.

Sistema de Comunicaciones del SEL-700G. El relé SEL-700G presenta opciones de

comunicacion que proporciona de comunicaciones siguientes:

e FEthernet 10/100BASE-T.
e Ethernet 100BASE-FX.
e EIA-232 serial.

e FEIA-485 serial.

Los protocolos de comunicacién que son compatibles con este IED para dar versatilidad en

SUS comunicaciones son:

e |EC 61850.

e DNP3 LAN/WAN.
e DNP3 Serial.

e Modbus TCP.

e Telnet.

e FPT.

e Sincrofasores IEE C37.118.

Dos de estos relés se tienen integrados al Modulo de Protecciones de Sistemas de
Generacion que se encuentran en laboratorio, la descripcion grafica del relé SEL 700G, se

muestra en el Anexo D.
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Siguiendo la norma IEC 61850, para los dispositivos de la marca SEL, el nodo logico lo

describen con la siguiente nomenclatura como ejemplo:

MMXU$A$phsAs$cVal, donde MMXU; representa el nodo l6gico que le asigna como
“Unidad de medida de Polifasica”, A; representa al Data Object, que define a la corriente de fase
a tierra (en amperios), phsA; corresponde a un subdata object que define a la fase A, cVal; que
corresponde a un atributo y se refiere para este caso a que la informacion entregada serd de un

valor complejo.

Los nodos l6gicos se agrupan en dispositivos l6gicos que SEL los representa como:

ANN; definido para elementos de indicadores de alarmas, para valores de estado.

CFG; Dispositivo logico que define a elementos de configuracidn, informacion de

asignacion y reportes de control de bloque

CON; Dispositivo Logico que representa elementos de control con bits remotos

MET; Dispositivo Logico, definido como elemento de medida para corriente, voltaje,

potencia, etc.

PRO; Dispositivo logico definido para proteccion de elementos, funciones de proteccion y

control de cortes o parada.

En el apéndice F del manual para el SEL 700G, en sus diferentes tablas se nombran los
Nodos Ldgicos de acuerdo a sus Dispositivos Logicos y sus respectivos atributos asi: en su tabla
F16, se describen mediante 11 hojas la descripcion de los Nodos Logicos para Dispositivos

Logicos de Proteccion (PRO); en su tabla F.17 se describen 7 hojas para los nodos l6gicos del
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Dispositivos Logicos asignados para Medida (MET); en su tabla F.18 se representan los Nodos
Logicos de los Dispositivos Lagicos asignados para un control de tipo remoto (CON); en la tabla
F.19 se describen 5 hojas con los Nodos Logicos para Dispositivos Logicos destinados a los

indicadores de alarmas (ANN);

SEL-751

Este dispositivo IED corresponde al relé de proteccién de alimentador, que se utiliza para
proteger sistemas en eventos de sobre-corriente direccional, localizacion de fallas, detecta arco

eléctrico y deteccion de fallas de alta impedancia.

Entradas y salidas. El relé en su presentacion basica ofrece 2 entradas digitales y 3 salidas
digitales con ranura para tarjeta adicional que puede incrementar por ejemplo hasta tres entradas
digitales (ED), cuatro salidas Digitales (SD), una entrada analogica (EA), ocho ED y ocho SD,
segun sea el caso y tarjeta adicional que se integre en su ranura el esquema de este dispositivo se

describe en el Anexo E.

Sistema de Comunicaciones del SEL-751. El relé SEL-751G presenta opciones de

comunicacion que permite las tecnologias de comunicacion siguientes:

e Ethernet 10/100BASE-T.

e Ethernet 100BASE-FX.

e Puertos Ethernet unitarios o duales.
o EIA-232 serial.

e EIA-485 serial.

e ST multimodo serial de fibra dptica.
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Para el caso de los relés SEL-751 que existen en el laboratorio no esta habilitado el puerto

Ethernet 100 BASE-FX, para fibra optica.

Los protocolos de comunicacion que son compatibles con este IED SEL-751 para dar

versatilidad en sus comunicaciones son:

e |EC 61850 Edicion 2

e DNP3 LAN/WAN.

e DNP3 Serial.

e |EC 60870-5-103

e |EC 62439 PRP para modelos con Ethernet dual
e Modbus TCP.

e Modbus RTU

e Telnet.

o FPT.

e Sincrofasores IEE C37.118.

e Protocolo de tiempo de red simple (SNTP).

En el laboratorio se dispone de 8 relés SEL-751, los cuales se encuentra integrados en cada
uno de los tres modulos, esto es: 2 en el modulo de “Protecciones de Generacion en un Sistema
Eléctrico de Potencia”; 3 unidades instaladas en el modulo de “ Protecciones de Lineas de
Transmision” y 3 unidades SEL-751 en el modulo de “ Protecciones de Redes de Distribucion

en Sistemas Eléctricos de Potencia”.
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En el manual correspondiente al relé SEL-751, se describe también la teoria y forma como
se define la sintaxis para describir los Dispositivos Logicos, los Nodos Logicos, los Atributos,
etc, y es de igual forma como se describié para el SEL-700G. En su manual técnico se listan los

diferentes nodos I6gicos segun su funcionalidad.

Para el relé SEL-751 se debera tomar algunas consideraciones respecto a los proceso

GOOSE salientes entrantes.

Los procesos salientes para este éste IED, se procesan de acuerdo a lo establecido en el IEC
61850-7-1; IEC 61850-7-2 e IEC 61850-8-1, mediante su puerto existente Ethernet con las
siguientes consideraciones: se restringe hasta 8 mensajes GOOSE de salida para cualquier
atributo de datos para cualquier nodo légico, se asigna un solo atributo de datos a uno 0 mas
mensajes GOOSE salientes 0 asignar un solo conjunto de mensajes GOOSE a mdltiples bloques
de control que tengan la opcion de mensajeria GOOSE. Todos los GOOSE configurados seran
retrasmitidos por el SEL-751, inmediatamente después de inicializado, caso de que no se
presenta el GOOSE, luego de inicializado el SEL-751, se inicia transmisiones que comienza con

10 ms y se incrementan a intervalos que se van duplicando hasta alcanzar los 100ms.

De no existir un evento, se repetira la accion cada 100 ms. El tiempo maximo de vida de
cada mensaje sera tres veces el tiempo de intervalo real que puede ser de 30 ms, 60 ms, 120 ms,

240 ms, segun la Norma IEC 61850-8-1.

En los IEDs marca SEL, el mensaje GOOSE se extinguira luego de verificar una falla
permanente en su autodiagndstico. Cada GOOSE saliente se transmitira bajo parametros de
comunicacion de VLANS, y prioridades de direccion para transmision multicast, que se

transmitiran en la misma red.
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Los mensajes GOOSE entrantes para el SEL-751, seran configurados hasta un maximo de
16 mensajes, los mismos que seran validados si se verifica los siguientes parametros: La
direccion MAC de la fuente de difusion; la referencia de los Data Set; la ID de aplicacion; la
referencia del control GOOSE. El SEL-751, descartard un GOOSE entrante cuando exista una
falla permanente registrada en su autodiagnostico, cuando el relé este deshabilitado, cuando no

esta habilitado el IEC 61850 (EGSE esta en NO).

SEL-387E.

El relé de proteccion de diferencial de corriente y voltaje, sirve para proteger
transformadores de potencia de dos o tres devanados, autobuses, generadores, motores grandes y
otros componentes de potencia de multiples terminales. Tiene entradas de voltaje para la
medicion de potencia, proporciona proteccidn contra sobre excitacion y descarga sobre baja
frecuencias, daran proteccion a los equipos de potencia, con sus funciones de automatizacion se
logra reducir la ingenieria del proyecto y por lo tanto reducir los costos de operacion ya que se
eliminan los interruptores de control externo, los medidores y ldmparas piloto que

tradicionalmente se utilizan en una subestacion.

El relé SEL-387E, tiene multiples entradas y salidas para definir funcionalidades que se

requiera controlar como se puede observar en la figura del anexo Nro. F.

Sistema de Comunicaciones del SEL-387E. El relé SEL-387E presenta opciones de

comunicacion que permite las tecnologias de comunicacion siguientes:

e Ethernet 10/100BASE-T.

e FEthernet 100BASE-FX.



65

e EIA-232 serial.

e FEIA-485 serial.

El relé SEL-387E tiene la opcion de ser configurado con arquitectura redundante, con sus
dos puertos Ethernet 100BASE-TX o su puerto 100BASE-FX para fibra, entonces puede usarse

en modo FAILOVER.

Los protocolos de comunicacion que son compatibles con este IED SEL-387E, para brindar

variedad en sus modos de comunicacién son:

IEC 61850

e DNP3 LAN/WAN.
e ASCII

e Telnet.

o FPT.

o HTTP

Los Dispositivos Logicos y los Nodos Logicos se describen de igual forma como se
definieron en los Relés SEL-700G y SEL-751. Cuando el relé SEL-387E, utiliza la norma IEC-
61850 se describen algunas caracteristicas como: utiliza hasta seis sesiones de MMS para los
informes que se almacenan en modo buffer y en modo no buffer en caso de utilizar un sistema

ESCADA.

Para los estados y control en tiempo real, utiliza 16 mensajes GOOSE entrantes y hasta 8
mensajes GOOSE salientes. Para control solo admite el modelo directo-seguridad normal.

Mediante el software disponible para IEDs de la marca SEL, se puede transferir los archivos



66

SCL, que detallan la configuracion de los IEDs a la configuracion de la subestacion. Para poner
en marcha o dar soluciones a problemas que se presenten, debera utilizar el software como MMS
Object Explorer y el AX-S4 MMS de Sisco, para verificar y explorar los nodos l6gicos
determinar si estan funcionando. Para que el protocolo IEC 61850 siga funcionando se debe
transferir archivos CID congruentes con la configuracion del Relé, caso contrario el protocolo

deja de funcionar. En el Anexo 4 se muestra el esquema de este IED.

SEL-421.

Este relé presenta las opciones de proteccion de lineas de transmision, incorpora disparos y
cierres de interruptores, mono y tripolares que se encuentren en una subestacién a nivel de bahia
con verificacién de sincronismo de voltajes de fuentes maltiples, detecta fallas en lineas de
compensacion, realiza funciones de bloqueo debido a pérdidas de sincronismo, tiene la
funcionalidad de supervision del desempefio de los interruptores, contabilizando el tiempo

promedio de operacién e informacion del Gltimo accionamiento del interruptor.

El relé SEL- 421, tiene multiples entradas y salidas para definir funcionalidades que se

requiera controlar como se puede observar en el esquema del Anexo G.

Sistema de Comunicaciones del SEL-421. El relé SEL-421 presenta opciones de

comunicacion que permite implementar las tecnologias de comunicacion siguientes:

e Ethernet 10/100BASE-T.
e Ethernet 100BASE-FX.
e FEIA-232 serial.

e FEIA-485 serial.
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Los protocolos de comunicacion que son compatibles con este IED SEL-421, para brindar

variedad en sus modos de comunicacion son:

IEC 61850

e DNP3 LAN/WAN.
e ASCII

o Telnet.

o FPT.

o HTTP

Los Dispositivos Logicos y los Nodos Légicos se describen de igual forma como se
definieron en los Relés SEL-700G y SEL-751. Usando Ethernet e IEC 61850 el relé posee las
siguientes caracteristicas: Con estructura Cliente-Servidor y si el relé actia como cliente
entonces permite realizar hasta siete sesiones simultaneas de mensajes MMS en IEC 61850 sobre
el bus de proceso y admitira siete bloques de control para informes sobre buffer y siete bloques
de control sin buffer. Los nodos l6gicos que sirven para habilitar un control SCADA mediante
mensajeria de fabricacion (MMS). Cuando se configura los IEDs para comunicacion punto a
punto (peer to peer) y se controla estados en tiempo real, permite utilizar hasta 128 mensajes
GOOQOSE de entrada o en modo de recepcion y 8 mensajes GOOSE de salida o en modo de
transmision, las salidas analdgicas remotas permiten la transmisién de datos anal6gicos punto a
punto en tiempo real. Los archivos SCL para la descripcion de los IEds y los archivos SCL para
el lenguaje de configuracion de la subestacion se pueden transferir al relé, mediante software
proporcionado por el fabricante SEL. Para poner en marcha o dar soluciones a problemas que se

presenten, deberd utilizar el software como MMS Object Explorer y el AX-S4 MMS de Sisco,
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para verificar y explorar los nodos l6gicos con el propoésito de determinar si estan funcionando

en su modo de retransmision.

Un archivo CID para el relé SEL-421, se debe transferir solo si se establece un cambio en la
configuracion del relé, si se carga un archivo CID inapropiado el Relé no operaré bajo la norma
IEC 61850 y entonces dejara de operar teniendo que reiniciarlo con un CID congruente con su

configuracion.

Switch.

Este dispositivo fue adquirido para construir el prototipo del médulo requerido para
aplicaciones del IEC 61850. Dispositivo encargado de la interconexion de equipos dentro de la
red local o LAN, las especificaciones técnicas de este switch es compatible con el estandar IEEE

802.3 (Ethernet). El switch que se adquirié es de la marca NETGEAR, modelo GS724Tv4.

Caracteristicas técnicas. Este switch, ofrece 24 puertos frontales para tecnologia

10/100/1000BaseT con conectores RJ45; presenta 2 puertos para 100/1000X fibra SFP.

Soporta hasta 256 VLANS, 16 K entradas para MAC address, maneja hasta 512 grupos
multicast, tiene un buffer de 2 MB. Brinda calidad de servicio (Q o S). entre otras bondades de

comunicacion.

Este switch soporta los siguientes protocolos:

e |EEE 802.3 Ethernet.
e |EEE 802.3i 10BASE-T

o |EEE 802.3u 100BASE-T.



e |EEE 802.3ab 1000BASE-T.

e |EEE 802.1Q VLAN Tagging.

e |EEE 802.3x Full-Duplex Flow Control.

e |EEE 802.3z Gigabit Ethernet 1000BASE-SX/LX.
e |EEE 802.3ae 10-Gigabit Ethernet.

e |EEE 802.3ad Trunking (LACP).

e |EEE 802.1AB LLDP with ANSI/TIA-1057 (LLDP-MED).
e |EEE 802.1p Class of Service.

e |EEE 802.1D Spanning Tree (STP).

e |EEE 802.1s Multiple Spanning Tree (MSTP).

e |EEE 802.1w Rapid Spanning Tree (RSTP).

IEEE 802.1x Radius network access control.

Especificaciones generales:

e Pesode 2.7 Kg.
e Largo de 440 mm.
e Ancho de 2015 mm.

e Alturade 43 mm.

Opera en ambientes con temperaturas de 0 grados hasta 50 grados centigrados, entre otras

que se pueden obtener de su manual. EI esquema de este dispositivo se encuentra del Anexo H.
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El HMI.

En la interfaz de usuario; hombre-maquina, se adapta a las necesidades y requisitos para
lograr visualizar, programar, configurar, actualizar y realizar la I6gica de ingenieria de la
subestacion, se la realiza por intermedio de una unidad centra de proceso (CPU), que tiene las

siguientes caracteristicas:

CPU (HP)

e Procesador Intel Core i5 CPU 3.1 Ghz.

e Memoria RAM instalada 8,00 GB

e Discodurol1TB

e Sistema Operativo Windows 10 Pro 64 bits

e Monitor de 16 pulgadas; Pantalla LCD; resolucion maxima de 1366x768 a 60 Hz. A
color; marca AOC.

e Teclado QWERTY.

e Mouse Optico.

Rack 19”

Se adquirié un rack metalico en donde se ubican los dispositivos como el switch, CPU,

teclado, mouse, monitor, cables UTP este rack tiene las siguientes caracteristicas:

e Tipo estandar de 19”
e Base; lamina de acero de 2 mm
e Cuerpo; l&mina de acero 1.4 mm

e Color; negro
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e Puerta Frontal; Lamina de acero 1.4 mm con vidrio, cerradura de seguridad.

e Medidas; 1220 x 610 x 510 mm.

Cables UTP; conectores RJ45

De acuerdo al protocolo Ethernet : IEEE 802.3 100BASE-T, utilizamos cable tipo UTP
LAN C975E , que corresponde a la categoria 5E que es el cable que describe el estandar
EIA/TIA 568B, que ademas permite transmitir datos a velocidades de hasta 10000 Mbps con
frecuencias del orden de los 100Mz en longitudes de hasta 100 m. Por lo que es muy utilizado

para redes Fast Ethernet y Gigabyt Ethernet, las caracteristicas principales: (Innovacion, 2014)

e Tipo de aislamiento: Polietileno.

Tipo de ensamble: 4 pares.

e Tipo de cubierta: PVC.

e Para conexiones y aplicaciones IP.

e Diametro exterior 5 mm.

e Desempefio probado hasta 200 Mhz.

e Impedancia: 100 Q.

e UTP LAN C975E

e Categoria 5E

e Cuatro pares trenzados de seccion 24 AWG
e Solido.

Se construyo los siguientes cables, con terminales RJ45 que seran utilizados en el

prototipo:
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e 4 cables UTP LAN C975E de 9 metros que seran utilizados en la conexion del
prototipo con el Mddulo de Protecciones de Redes de distribucion en redes eléctricas
de Sistemas de Potencia.

e 4 cables UTP LAN C975E de 7 metros, que seran utilizados en la conexién del
prototipo con el Modulo de Protecciones de Sistemas de Generacion en Sistemas de
Eléctricos de Potencia

e 4 cables UTP LAN C975E de 5 metros, que se utilizan para las conexiones de la red

LAN con el modulo de Protecciones de Lineas de Transmision.

El Modulo prototipo, que se construyo, en el cual se alojan, CPU, monitor, Switch y cables

se lo presenta en el Anexo | 'y en Anexo J.

Software

Para el observar la aplicacion de la norma IEC 61850, y considerando los equipos
disponibles, la red LAN que se implementa es necesario el uso de software, que dara viabilidad a
la aplicacion propuesta y poder observar el funcionamiento de los IEDs que seinstalan en la LAN

se requiere hacer uso del software disponible el mismo que detallamos a continuacion:

ACSELERATOR Architect y ACSELERATOR QuickSet

Al implementar la red LAN con dispositivos IEDs, de la marca SEL y que estan conectados
al bus de proceso y al bus de estacion y que operaran bajo aplicacion de protocolos IEC 61850,
es necesario configurar los publicadores y los subscriptores que intercambiaran mensajes MMS y
GOOSE, el software, acSELerator Architect, que es una aplicacion de Microsoft Windows,

permite en una forma mas amigable y sistematica, realizar las tareas de configuracion y
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documentacion de dispositivos SEL y de cualquier otra marca que estén formando parte de una

red LAN implementada bajo la norma IEC 61850

Este software informa los errores que se dan al elaborar archivos SCL y que no estén
conformes con la norma IEC 61850. Los archivos SCL muestran las configuraciones de una
subestacion mediante los SCD, la capacidad y descripcion de los ICD para cada IED y el
configurado mediante el CID para cada IED. Al trabajar con ventanas permite la orientacién
mediante pestafias, presenta ventanas de diagnostico, ofrece un asistente de diagnostico y
configuracién, se puede crear y editar los informes MMS que se presentan con buffer y sin

buffer.

Se puede realizar las siguientes tareas de configuracion:

e Organizay configura todos los IED SEL en un proyecto de subestacion.

e Configura los mensajes GOOSE entrantes y salientes.

e Editay crea conjuntos de datos GOOSE.

e Lee los archivos de IED que no son de SEL, tanto los ICD y los CID y ofrece
opciones de mensajeria disponible para IEC 61850.

e Edita los data set, pre configurados para utilizarlos como informes.

e Los archivos CID que corresponden a las configuraciones de dispositivos pueden ser
cargados a los CID de dispositivos SEL que forman parte del IEC 61850.

e Proporciona archivos ICD que ofrecen la descripcion de los IEDs de la marca SEL
para ser utilizados como herramienta de otros fabricantes y poder utilizar la

mensajeria GOOSE vy otras funciones.
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También ACSELERATOR Architect ofrece una interface grafica de usuario (GUI), para
que los usuarios seleccionen, editen y creen mensajes GOOSE, que serian de relevancia para la
proteccion, coordinacion y elaboracion de la ingenieria de control para una subestacion bajo la

norma del IEC 61850.

ACSELERATOR QuickSet, facilita realizar las configuraciones de muchos relés asi como
descargar las configuraciones que ya han sido realizadas en relés existentes, pudiendo también

ser cargadas desde una biblioteca y modificadas para configurar otro relé.

ACSELERATOR QuickSet utiliza una base de datos para almacenar y administrar
configuraciones de dispositivos SEL. Cada dispositivo Unico tiene su propio registro de
configuraciones. Usando el mend de Configuracién se puede crear nuevas configuraciones, se

puede leer configuraciones de dispositivos existentes abriendo sus registros.

ACSELERATOR QuickSet, también muestra un menu de los de dispositivos SEL
disponibles, su modelo y version del dispositivo, lo que permite tener la seguridad de escoger y
seleccionar las funcionalidades de cada dispositivo. Luego ofrece otra ventana para designar el
numero de parte y obtener las caracteristicas técnicas del dispositivo. En todo caso el manual de
operacion de este software, informa como debe instalarse y como aprovechar las bondades del
software, mediante ventanas y siguiendo el manual de opciones que presentan. Este software se

puede obtener si se suscribe a la siguiente pagina web: www.selinc.com/sel-5030 y

www.selinc.com/sel-532. (Schweitzer Engineering Laboratories SEL, 2016a).
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Wireshark, Notepad++, OMICRON IEDScout 3.

El software libre wireshark que actia como analizador de protocolos se lo utiliza como una
herramienta gréafica que nos permite identificar, capturar y monitorear los paquetes de red en
nuestro caso los paquetes MMS que transitan por la red LAN y de esta manera analizar las
tramas cuando tenemos la estructura Cliente-Servidor y observar a los IEDs que reciben o envian

informacion que corresponde a una accion de estado, de medida, etc.

El software Notepad++, es un editor de texto de codigo fuente libre que soporta varios
lenguajes de programacion bajo Windows. Lo utilizamos en el proyecto para obtener verificar y
visualizar los archivos SCL que genera el programa ACSELERATOR Architect y
ACSELERATOR QuickSet, como son los archivos CID y los SCD que son archivos XML que
se generan al configurar la subestacion y cada uno de los IEDs. El software se lo puede obtener

en forma libre en la pagina web: https://notepad-plus-plus.org/download/v6.5.3.html.

El software IEDScout, nos permite visualizar en el HMI los resultados de los eventos que se
realizan en los IEDs, sean estos de valores de corriente o voltaje o en forma gréafica ver los
estados de los diferentes IEDs que se encuentran en la red que tiene dispositivos bajo la norma
IEC 61850, se puede “mirar” dentro del IED y ademas realiza otras tareas utiles sobre el flujo de
trabajo del sistema una vez puesta en marcha las operaciones de la red, por ejemplo si un relé

esta cerrado o abierto o valores de corriente en amperios.

El programa permite trabajar con el IEC 61850 de primer y segunda edicion, es compatible
con los IEds de cualquier fabricante, trabaja simultaneamente con varios IEDs, muestra los
textos de descripcion como los define el estandar IEC 61850, monitorea cualquier informacion

para supervisar los mensajes GOOSE o los datos de los objetos (Data object), entrega


https://notepad-plus-plus.org/download/v6.5.3.html
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informacion de trafico sobre otros “Cliente” y “Servidores”, puede simular a IEDs para pruebas
y predisefios. Este software, se lo obtuvo con licencia de prueba por el lapso de un mes, que es el
que se utilizé en las pruebas de la red del proyecto, se lo puede obtener en la siguiente pagina

web: http://omicron-iedscout.software.informer.com/3.0/ (OMICRON, 2017).

Arquitectura de Red LAN IEC 61850

Para el disefio de la red LAN se determina el estandar internacional IEC 61850, el cual hace
posible implementar las tecnologias de red que hace uso del protocolo TCP/IP y la tecnologia
Ethernet en la automatizacion de subestaciones eléctricas, determinando los requisitos
funcionales que el estandar y protocolo determinan por ejemplo el intercambio de informacion,

la transferencia de archivos, la sincronizacién y otros.

Dispositivos

La seleccion de los dispositivos para la red que permitan la interconexion entre IEDs, los
dispositivos y equipos primarios a nivel de proceso, los dispositivos y equipos instalados a nivel
de bahia y de estacion, son los siguientes: A nivel de proceso se utilizan los mddulos de
“Proteccion de redes de distribucion™; “Proteccion de Lineas de Transmision™ y el de
“Proteccion de Sistemas de Generacion” que permiten simular eventos. A nivel de bahia se
instalan los IEDs, que se tiene y que son los dispositivos Inteligentes marca SEL, los mismos
que son integrados de acuerdo a la operacion y control que se requiera simular, a nivel de
estacion se ubica el switch marca Netgear de 24 puertos Ethernet, a nivel de estacion también

estara instalado el CPU con sus respectivos periféricos el mismo que hara las veces de HMI.


http://omicron-iedscout.software.informer.com/3.0/
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Topologia

La topologia de red escogida es la de estrella simple, pudiendo también establecer el de
estrella simple con redundancia de red, para el caso de nuestra implementacion solo se realiza la
experimentacién con topologia estrella simple. En la topologia propuesta se establecen los tres

niveles de una subestacion y sus respectivos dispositivos como se muestra en la Figura 22.

— e
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ETHERNET SWITCH

NIVEL DE 1IED
BAHIA SEL 751

Bus de E‘rmx S0
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Figura 22. Topologia de RED Prototipo. Fuente: Klever Carrién G

Si fuere el caso se puede establecer una red redundante y una redundancia de los IEDs, lo
que permitiria incrementar la disponibilidad general de la red con lo cual se eliminaria en la

medida de lo posible los puntos unicos de fallo. (Del Rio Garcia, 2016)

Configuracion de dispositivos de red.

La configuracion de los dispositivos de red, se inicia asignando el dominio de red, se asigna

las direcciones IP y mascara de subred (para este caso las direcciones IP seran de clase C), a
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todos los dispositivos de la red que se encuentran en el nivel de bahia y de estacion, entonces se
debe asignar las direcciones IP y mascara de subred al CPU, al Switch y sus respectivas
VLANSs y asignar las IP para los IEDs que realizaran las operaciones que se comuniquen en

formato multicast segun la funcionalidad que se determine.

Construccion del SCL. Se debe construir un archivo SCL que debera ser tnico el mismo
que debera contener la informacion de como se configurd la subestacion, este archivo contendra
la configuracién de la red de comunicaciones, los archivos ICD de configuracion de todos los
IEDs también debera constar y ademas deberan estar en congruencia con lo establecido en la
norma IEC 61850, es decir toda la informacién del sistema para lo cual se utiliza la herramienta
del software proporcionado por la SEL que son: el ACSELERATOR Architect y el

ACSELERATOR QuickSet.

Mdédulo para el prototipo.

Para realizar las practicas sobre la aplicacion del IEC 61850, se construyo el “modulo
prototipo” de estructura modular, que consta de un rack metalico en el cual se instalaron el CPU
y periféricos de entrada salida como teclado, mouse y monitor LCD, un switch marca Netgear de
24 puertos Ethernet de 10GBASET RJ45 y dos puertos adicionales de 100M/1G fibra dptica
SFP, 3 juegos de cables UTP categoria 5, una toma de energia de 120 Vac., 2 ventiladores
internos. El modulo construido es de tipo movil lo que presta las facilidades para trasladarlo. El

modulo se lo presenta en la figura del Anexo K.
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Pruebas de Funcionalidad del Prototipo

Se procede con realizar entre otras la Practica sobre el protocolo de mensajes MMS, como

muestra de la funcionalidad del prototipo.

Se simula un evento de corriente de falla, evento que debe ser registrado y evaluado por los

IEDs.

Asignamos las siguientes direcciones IP, sub-mascara de red y puerta de enlace tanto al

CPU como al Switch.

CPU; 1P: 192.168.0.1; mascara de subred: 255.255.255.0

Switch; IP: 192.168.100.203; mascara de subred: 255.255.255.0

Para configurar las direcciones IP a los IEDs. Para este caso hemos conectado a la red LAN

el SEL 751 que utilizara el Puerto 1.

Con el ACSELERATOR Quitset. definimos las IP:
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Figura 23. Configuracion IP del IED SEL-751. Fuente: Software ACSELERATOR
Quitset

En ventana presentada Seleccionamos: Comunicaciones y escogemos “‘parametros de

comunicaciones”

| Parsmetros de comunicacion

Tipo de conexidn activa
Red

Serial Red  Midem
QUICKSET
INombre de conexion

Dreccién IP del host
[192.168.0.40

Ndmero de puerto(Telnet)
[=

21

Figura 24. Configuracion IP del IED SEL-751.

Fuente: Software ACSELERATOR
Quitset

Asignamos la direccién IP : para el puerto 1 del IED, la direccién IP 198.168.0.11. con

submascara de red: 255.255.255.0 ; puerto de enlace asignamos: 192.168.0.1



B AcSELerator® QuickSet - [Settings Editor - [ED 1 (SEL-751 004 v6.5.2.1)] - =
Archive Editar Ver Comunicadones Herramientas Ventanas Ayuda Idioma o =
aGdBodd |8 7 B @
> - @ Global ~
@ Gow 1 Pole
>-@ Gowp2
3.0 Gow3 IPADDR Device IP Address [zzz.yyy.xooc. ]
> -@ Frort Panel [92168.0.11 |
>0 ort
O E:,‘:F SUBNETM Subnet Mask [rzz. yyy.o0cwwa]
3@ Potl [2s5.255.2550 ]
>-0 Pot2

DEFRTR. Default Router Gateway [zz2.yyy. soocwwn]
5O Pot3
5.0 Patd [1921880.1 ]

© Modbus User Map

3@ DNP Maps ETCPKA Enable TCP Keep-alive

KAIDLE TCP Keep-Alive Idle Range (seconds)

Range =110 20
KAINTV TCP Keep-Alive Interval Range {seconds)
KACNT TCP Keep-Alive Count Range
Range =1to 20

TPORT Telnet Port

Range = 1025 to 65534, 23

TIDLE Telnet Port Tmeout (mins)

FTPUSER FTP User Name (20 characters)

[Feuser.

E61850 Enable IEC 61850 Protocol

EGSE Enable IEC 51850 GOOSE

PR .. | Select: Y.N v
Part#: 751401CBAOX0X250310  Port 1: Port 1 (@ Relgy.rdb

Figura 25. Envio de ajustes activos al IED. Fuente: Software ACSELERATOR Quitset

Procedemos a “enviar los ajustes activos” para el puerto 1.

Como podemos verificar en la parte inferior de la pantalla el estado de “conectado” Figura

26, nos indica que el IED est4 integrado a la red.

E61850 Enable IEC 61850 Protocol [pere ]
[ C]seatvn [[oweladede | [ et |

EGSE Enable IEC 61850 GOOSE

v o] Select: Y. N Aceptar [Ca\aiav | | Aplicar [ Ayda | v

Part#: 751401CBAOXOXB50310 Port 1: Port 1 % Relayrdb
TXD[] RXD[]  Abrir Conectadp 192.168.0.11 23 Terminal = Telnet | Transferencia de archivos = YModem

Figura 26. Integracion del IED a la red. Fuente: Software ACSELERATO Quitset

Esta accidn se deberéa repetir para cada uno de los IEDs que intervienen en la red.

Para la practica asignamos las siguientes direcciones IP a los IEDs: SEL 751:

Puerto 2: IP 192.168.0.12 ; Submascara de red: 255.255.255.0
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Puerto 3: IP 192.168.0.13 ; Submascara de red: 255.255.255.0

Con el mismo software, procedemos a configurar los data set para cada IED. Definimos

entonces el pardmetros de la méxima sobrecorriente de fase que asignamos el valor de igual 3,5

Amp.
[ AcSELerator® QuickSet - [Settings Editor - New Settings 2 (SEL-751 004 v6.5.2.1)) o X
Archivo Editar Ver Comunicacones Herramentas Ventanas Ayuda Idoma =15 x|
i 2 JHOG @23 00 & Wi aB
3= i Maximum Phase Overcurrent
::Pm‘::umv Phase Overcurrent Trip Pidwp (amps sec.)
v 3.5 Range = 0,50 to 100,00, OFF
S0P 1D Maximum Phase Overcurrent Trp Delay (seconds)
0 Range = 0,00 to 400,00
SOPITC Maxsmum Phase Overcurrent Torque Control (SELogic)
Hement 2 k
Figura 27. Asignacion de la Maxima Corriente de Fase. Fuente: Software ACSELERATO
Quitset

Asignamos también el parametro de tiempo inverso de sobre corriente de fase igual a 2 amp.
Seg.

2 AcSELerator® QuickSet - [Settings Editor - New Settings 2 (SEL-751 004 v6.5.2.1)]
Archivo Editar Ver Comunicacones Herramientas Ventanas Ayuda Idoma

- 0 &
GURJIHD 28R (00 % v ol 2T O

=15 X
> -© Goba " . "
V-0 Gow1 Maximum Phase TOC

v-0 Sl
|| @ Man Element 1
I 'g :;m’ SIPIP Time Overaurrent Trp Pidup (amps sec.)
e —T Y
| | ~© Masamun Phase Overcurent
| 1 P4 Over SIPIC TOC Curve Selection
|| | O Resdl Overcurert c | Select: UL, U2, U3, U4, US, C1, €2, €3, €4, €5
i © Negative Sequence Overcuer
} v-© Time Overcurert Blemerts o e
| | O PhaseTOC 0,5 Range =0,05 0 1,50
I @ Maamum Phase T
i © MNegative Sequence 10C SIPIRS Pl Reaet Dol

Figura 28. Configuracion del TOC. Fuente: Software ACSELERATO Quitset

Una vez asignados las variables de los umbrales de corriente, se procede a actualizar

(enviar) los ajustes al IED.

Se requiere establecer el tipo de variables que utilizara como informacion de entrada para el

IED y que corresponden a variables matematicas que se asignara a cada IED. Como variable de
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falla para la fase A, fase B y fase C. y a continuacion se actualiza la informacion ( enviar ajustes

activos) para cada relé.

B AcSELerator® QuickSet - [Settings Editor - New Settings 2 (SEL-751 004 v6.5.2.1)]

|An'.hvn Editar Ver Comunicadones Herramentas Ventanas Ayuda Idoma =|=|»
BEBRIHd & OO0 % | W am TI
> -© Global Enviar ajustes activos - -
v © Goupl [Enversostes stz e b Variables
© Se1
2 © Loge1 MVO1 (SELogic) .
© 5Elogic Enabies [Fra =
© SElogic Latch Bis =
— © SELogic Varabies and Timers MV02 (SELogic) —
© SELogic Counters [Fm =
Math Verisbies
-; St A MVO3 {ELogic) -
© satC Fic =
o SaD
o sue MVO4 (SELogic) .
© Mirored Bes Transmit SELogic Equ [ra =
- Logic 1
- Goun2 MVOS (SELogic) -
>-© Group3 [ | =
> -© Front Panel
>-© Repod MVOE (SELogic) -
»-© PotF N -
»-© Pot1
> -0 Pot2 MVO7 (SELogic)
> -9 Pot3 v e -
< | | E——— -
Part#: 751401CBADXOXE50310  Logic 1: Math Variables (@ Relay.rdt

TXD[] RXD[] Abric Conectade 192.168.0.11 23 Terminal = Telnet  Transferencia de archivos = YMédem

Figura 29. Envio de ajustes activos al IED. Fuente: Software ACSELERATO Quitset

Configurando el Nodo Logico del IED

Ahora con el software ACSELERATOR Architect, seleccionamos el IED que en este caso

serd el SEL-751, version 4.
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Seloct IED
Sumsial Devices OesoFic Vit Desuiyslin
SEL-751 we SEL751 Edition 2. 7200 or higher
SEL-751 we SEL751 Edition 2. 4111 or higher
SEL 751 _ SEL751 R106 and sbove
SEL-751 @4 N SEL751 R105 8nd sarter
Ongnal Name: EMPLATE
ICD Nows: SEL_751_1
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D ste_eros D e so B st _riac
B mececio D rerezco B seL 31 1cin -
Select 1ED to add 10 the project
Busy SEL_73%

Figura 30. Seleccion del IED SEL-751. Fuente: Software ACSELERATOR Architect.

Escribimos la IP, la submascara de red y compuerta de enlace que se asigno al dispositivo

en el software anterior.

Con esta informacion, procedemos a asignar el Dispositivo Logico como un elemento
indicador de valores de estado que segun la norma lo asigna con ANN, a continuacion se
escogemos el Nodo Légico que viene asignado segun el manual de SEL como: MVGGI0O12,
con Atributos de Anln0l.instMag.f-AnIn32.instMag.f y que corresponde a Variables

matematicas (desde la MV01 hasta la MV32), ver Figura 29.

Con esta informacion creamos el reporte para el SEL-751 y lo enviamos al IED.
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Figura 31. Creacion del Nodo Logico. Fuente: Software ACSELERATOR Architect.
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Figura 32. Creacion del Nodo Logico. Fuente: Software ACSELERATOR Architect.
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Project Editor

86

(= {#@ New Project

e s
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Type Name

Unbuffered ~ REPORTRCLR
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sa._751_1 |REPORTFAULTC

AcSELerator Architect

SEL_751_1

AcSELerator Architect is sending IEC61850 settings, Please wait. S E L
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% -

Local\SEL\AcSELerator\ Architect\ Temp\™ A

Select IED to add to the project

Ready )

IED Palette
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FTP: Downloading file from FTP Server: CFGXML (viemes, 15 de diciembre de 2017 18:26:28

Compressing C:\Users\PROYECTO UPS\AppData\Local\SEL\AcSELerator\ Architect\Temp\S!
FTP: Logging on to FTP server. 192.168.0,11 (viemes, 15 de diciembre de 2017 18:26:29)

< >

Figura 33. Creacion del Nodo Légico. Fuente: Software ACSELERATOR Architect.

Para verificar que en realidad se esta enviando la informacion por la red y estdn operando

los relés, nos valemos del software IEDScout de OMICRON, que nos permitira ver en forma

grafica como operan los relés en la red IEC 61850 y comprobar el funcionamiento de la red.
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Q) [EDScout Trial Version

B towser | Simutator | siter |

IEDScout 4.20

I

Open SCL 4 Discover IEDA Simulate IED‘ Sniffer y Configuration‘

Recently opened SCL files Recently discovered IEDs

B} PRACTICAGOOSESCD B seL7s11(1921680.11)

Figura 34. Activacion del IEDScout. Fuente: Software IEDScout 4.20.

Se registran entonces los valores de corriente nominal que estan registrando los relés, hasta
que se simula con el médulo de redes de distribucion, un cambio de los valores nominales de

corriente, cambio que seran registrados por los relés y enviaran la informacion al monitor.
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Files 2 ¥ Information recewved in last Report
» DataSets 4 Deta
» Data Model ! Name Value
» [T) ANN/MVGGIOL2.... [MX] 8! 6742
» (5] ANN/MVGGIO12.... MX] 5! 35891
» [T) ANN/MVGGIOL2... [MX] 5! 818
Polling: |15 v 100% |- | — ——[+

Figura 35. Verificacion de corrientes de fase. Fuente: Software IEDScout 4.20.



Otra forma de observar como esta operando la red es mediante la lectura de las tramas de
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Ethernet, para lo cual hacemos uso del software Sharkware, y filtramos para observar las tramas

del protocolo de mensajes MMS, es de anotar que los valores de corriente en este caso no se dan

como valores en forma decimal sino valores de punto flotante.
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Figura 36. Verificacion de falla de corrientes de fase. Fuente: Software Sharkware

Mediante esta metodologia se realizo varias practicas sobre mensajeria GOSE, dando como

resultado positivo el intercambio de informacion entre los dispositivos y las acciones a tomar

segun la ingenieria que se define en los diferentes IEDs, que se instalan en la red LAN IEC

61850, como por ejemplo mensajeria GOOSE, que también se realizo y se tiene los archivos

SCL: SCD y CID, que se adjuntan en el Anexo K .



Capitulo 5. Analisis Econémico del Costo de Construccion del Prototipo

Costos Fijos

Insumos.

Los costos fijos lo determinamos de acuerdo a los insumos utilizados en la construccion

total del prototipo, materiales y equipos que se desglosan a continuacion:

1 rack metalicos para comunicaciones de 19”

e 1 CPU de las siguientes caracteristicas

e 1teclado

e 1 mouse

e 1 Monitor LCD; marca AOC

e 1 switch

e 1 juegos de cables UTP C5

e 2 ventiladores de 5Vac.

e 1 multi-toma de voltaje 120/220 Vac. Para rack de 19”.

e ltarrode ¥ pintura negra anticorrosiva



Costos

Tabla 3.

Costos Unitarios
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Item Descripcion unidades Valor unitario($)  Valor total ($)
1 Rack Gabinete abatible pared vidrio de 19” 1lu. 300 300
2 CPU de las siguientes caracteristicas 1lu. 465 465
3 Teclado (Qwerty) 1lu. 25 25
4 Monitor LCD, Marca AOC lu 115 115
5 Mouse lu 10 10
6  Switch (NETGEAR) lu. 635 635
7 Juego de cables UTP C5 con conectores RJ45 1lu. 35 35
8 Ventiladores 4” Vdc 5” 2u. 7 14
9 Multitoma de voltaje 120/220 Vac. lu. 27 27
10  Pintura anticorrosiva negra Yaq. 5 5

COSTO TOTAL EQUIPOS Y MATERIALES $1631
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Costos de Mano de obra.

La construccion del médulo llevo aproximadamente un mes, con la participacion de dos
personas, para lo cual realizamos el célculo de honorarios por concepto de mano de obra con

costos de dos salarios minimos vitales que es de 375 délares americanos.

Costos operativos.

Los costos operativos los consideramos como los gastos que se realizaron por concepto de
transporte, luz, teléfono e imprevistos como gastos menores a 10 délares. EI cual asumimos

como un promedio de 100 délares.

Costo total de la inversion del Modulo para el prototipo:

Tabla 4

Costo Total del médulo de transmisiones

Item Descripcion unidades Valor unitario($) Valor total ($)
1  Rack metalicos para comunicaciones de 19” 1u. 300 300
2  CPU de las siguientes caracteristicas 1lu. 665 665
3  Teclado (Qwerty) 1u. 25 25
4 Monitor LCD, Marca AOC lu 115 115
5 Mouse lu. 10 10

6  Switch (NETGEAR) lu. 635 635
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7  Juego de cables UTP C5 con conectores 1u. 35 35
RJ45

8  Ventiladores 4” Vdc 5” 2 u. 7 14

9  Multitoma de voltaje 120/220 Vac. 1u. 27 27

10  Pintura anticorrosiva negra Yaq. 5 5
11  Mano de obra 2 375 750
12 Gastos operativos lu 100 100
TOTAL GASTO DE IMPLEMENTACION $ 2681

Fuente: Klever Carrién G.

El valor de los IEDs cel que se utilizan en el las pruebas respectivas y que son facilitados por la

UPS son los siguientes:

Tabla 5
Costo de IEDs

Item  Descripcién IEDs unidades Valor unitario($)  Valor total ($)
1 RELE DE PROTECCION SEL-700G 2 2500 5000
2 RELE de proteccion de alimentador SEL-751 3 995 2985
3 RELE Diferencial de corriente SEL-387E 1 2698 2698
COSTO TOTAL EQUIPOS SEL $ 10683

Fuente: Klever Carrién G.
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Costo Software.

El software para los IEDs marca SEL se los obtiene en linea previa suscripcion, el software
adicional se lo obtuvo en forma libre, por lo que no se considera el costo por concepto de

Software.
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Capitulo 6. Conclusiones y Recomendaciones

Conclusiones

El presente trabajo permite conocer y estudiar la versatilidad del estandar IEC 61850, que
asegura implementar una red LAN con tecnologia Ethernet. Comprobando que en su
implementacion es posible reducir considerablemente la cantidad de cable de cobre, que con
otras tecnologias y protocolos se utiliza al momento de establecer el control de dispositivos y

automatizar procesos de una subestacion eléctrica.

Los equipos y dispositivos IEDs marca SEL, que se utilizo para las simulaciones de eventos
fueron compatibles con la propuesta que realiza el estandar IEC 61850, se pudo observar
mediante software adicional los protocolos de comunicacion que intervienen en la norma como

son la mensajeria GOOSE, MMS y el SV.

El médulo construido sirve para realizar practicas de aplicacion del IEC 61850 en diferentes
modalidades, de acuerdo a la l6gica que se requiera implementar dependiendo de las acciones de
control, automatizacion o simplemente eventos de comunicacion que se requiera simular por una

red Ethernet.

La implementacién del prototipo sirve para realizar practicas en las que se requiera
configurar los Nodos Logicos para los IEDs, que pueden operar con mensajes tipo GOOSE,
MMS y SV, con eventos que se dan bajo un escenarios de una subestacion eléctrica en sus tres

niveles principales que son: Nivel de Proceso, Nivel de Bahia y el Nivel de Estacion.
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Recomendaciones

Con la implementacion del médulo prototipo de comunicaciones se recomienda realizar un
manual de practicas que servira para el proceso ensefianza aprendizaje de los estudiantes de la

carrera de Ingenieria Eléctrica.

Se puede seguir mejorando la version del prototipo con una nueva version de prototipo en el
que se incluya un sistema SCADA, se integre switchs adicionales y ruteadores que permitan

integrar a grupos de estudiantes para conocer la norma IEC 61850.

Para futuras practicas se recomienda realizar el anlisis de tiempos de los mensajes GOOSE
y SV que permitira tener una vision de la importancia que tiene estos paquetes de informacion
que deben ser cada vez mas apegados a una estampa de tiempo real, tiempos que son, de vital

importancia en la operacion y automatizacion de una subestacion eléctrica.

Se recomienda obtener de manera formal y permanente, el software que ofrece Omicron el

IEDScout 4.20, ya que para las pruebas realizadas se utilizo la version limitada.
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Anexos

Anexo A. Modulo Para Protecciones de Sistemas de Generacion
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Anexo B. Mddulo para Protecciones de Redes de Distribucion
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Anexo C. Mddulo de Protecciones de lineas de Transmision.
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Anexo D. Rele SEL-700G

Vista frontal

SCHWENZER SEL-700G

ENGINEERING e i A a
LABORATORIES GENERATOR PROTECTION RELAY

Utilice mensajes de fébrica
o programe hasta 32 mensajes
personalizados.

El teclado de facil uso ayuda a
una sencilla navegacién y a
fijar puntos de ajuste.

Los LE del panel frontal pueden
programarse para indicar alarmas
personalizadas.

Utilice botones de fabrica,
0 programe sus propias acciones
y etiquetas de botones.

Opcién de etiquetas configurables
por el usuario.

Vista Posterior

190-3098-01

Opciones de fuente

de poder incluyen

24-48 Vcd, 110-250 Vcd o 110-240 Vca.
Puerto serial de fibra éptica.

Comunicaciones

Puertos Ethernet unitarios o MirroReED BiTs®

duales, de cobre o fibra 6ptica.

Posiciones para tarjetas
opcionales de expansién.

Entradas RTD opcionales.

Entradas de voltaje y corriente.




Anexo E. Relé SEL-751.

Vista frontal

La pantalla de cristal liquido con 2 lineas por 16 caracteres
(2x16) proporciona fécil navegacién, control de relé, datos y
diagnédsticos mediante mensajes predeterminados o hasta

32 mensajes personalizados por el usuario.

La opcién de recierre
de mdltiples intentos
mejora los esquemas de
recierre avanzados.

Los LEDs del panel frontal
programables con etiquetas
personalizadas por el usuario
alertan a los operadores sobre las
fases con fallas y el funcionamiento
de los elementos.

ENABLED

TRIP

INST OC

PHASE OC

GND/NEU OC

NEG SEQ OC

O/U FREQ

BRKR FAIL

AUX 3 cLose
AUX 4 TRIP

Una amplia variedad de
protocolos de comunicacién y
medios proporcionan
flexibilidad para comunicarse
con otros dispositivos y
sistemas de control.

s
2

SEL-751

FEEDER|PROTECTION RELAY

@

RecLReseT
AUX 1
RecL Locxour

exaBLED

LOCK

osABLED

Vista posterior

191191/0{/9!

&

Las opciones de fuente de poder incluyen
125/250 Vcd, 120/240 Vca 6 24/48 Vcd.

o
3
8

g

La opci6n de tecnologfia
Arc Sense™ (AST)
permite la deteccién de
fallas de alta impedancia.

La funcién opcional de
desfasamiento vectorial
(78VS) y la proteccién
para tasa de cambio de la
frecuencia (81RF)
responden a la deteccién
de la operacién en isla.

Los botones programables
por el operador con
etiquetas de configuracién
del usuario permiten la
personalizacién del panel
fronta.

6ptica proporciona
acceso de ingenierfa
répido vy facil.

o para tarjetas de de
deteccién de arco

estdn en una tarjeta,

S SELECT opcionales

Un puerto serial de fibra

Ranuras para tarjetas
de entradas y salidas

eléctrico/Vsync/Vbat.

Las entradas de corriente
de fase y voltaje de fase

liberando espacio para
tarjeta adicionales de E /

103
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Anexo F-a. Relé SEL-387E

Vista posterior

Vista frontal

pQgeg!
S ® J13 911 GiL| ¥eZ Sei] W WZI WL 6HZ| 81 LiZ] 9K eN_:N :N_E :N_a: G0Z] 80Z LOZ] 90Z S0Z| Y0Z 0Z] G0z HZ
oL [
W™ ) b [ (e bl [ e [ feed bl e (e ] byl el e [ b e [ [ B [l bl e [
welby | (©) 160 (G D) (G (6D |G G (D)D) G (62 (D) G 2 (6D G 6D D) G ) D) G D (D) o
TV ¥'E 1404 202-¥3 2 140d
@ Janod _ N oh an wa| ewal omal _ [l zol _ zhel _ aml _ - _ gl _ [Tl
08 6eA|oc Lca|oca cea|ved ced|ceA 1ea|0cd 624828 28] 628 2@ ) (Y28 26228 iz8]0za 6/aaid Liagld CIA|vi8 CIA|2t8 1G] 0}E 608|908 L0A| 908 God|¥0d £0d]zod 1o |
() G2 S G ) G ) 0, G G )G 3 b ) (O )G Gh) G o) G ) b ) o) G G Gt G GG Gt G o) i e et o) i)
el e ol o el el el I
=t
1o O (B Lev]9ey Sev|rev sev]cey 1eW 0oy GIV]|8IV LiV| S SIV]¥I¥ £i¥]Ziv LIV [0IY_60v]eov Zov]sov Sov]rov fov]zov tov
oEo o @ PO DD DDDDDDD D@D DD DERD
e Tl | o [ G [ G [ G [ Gl [ G [ G { G | T
¢ iod zown | soini | waviv | souino | sotino | sotino | voiino | soiino | zolino | otino
W3S
0Z0g!
-
@ ©) vV ®
SIMOLVYY0AYT ONIYIANIONT ¥IZLIAMHIS l_mw
_5: ALY | =< | = [rorus|ow| 53
AVI3d NOILD3LO¥d 3IVLT0A anowo | wuo | 135 [aao i | 5B ¥ od

ANV TVILN3d34410 IN3¥dND
3/8¢-13S

e

oe

L

JECITTN

®

®

3dAL 1In¥4

ANJSINOUINO
[T T TR I T
_O 0 0 0]0 O O O
_O OO0 O 010 OO0
¥ 18 |58 7-i8 I-i3f M ddL| W@
N30

EEN




105

Anexo F-b. Relé SEL-387E

RELE DE PR()TEC(,ION DIFt I(l*NClAL SEL 387E

| SENALES DE VOLTAJE
SENALES DE ENT RADA
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Anexo G. Relé SEL- 42

Puerto serial frontal
EIA-232 para una
configuracién, revisién y
acceso local répidos y
convenientes.

1.

Vista frontal

Pantalla grande que facilita
la instalacién y el Hasta 24 LEDs bandera

diagnéstico y elimina la programables* (mostrados)
necesidad de medidores de con etiquetas configurables

tablero. por el usuario.

Botones de operador
programables con
etiquetas configurables
por el usuario.

Opciones de fuente de alimentacion
incluyen 24/28 Vdc, 48/125 Vdc o
120 Vac, 0 125/250 Vdc o0 120/140

La configuracién de la tarjeta
principal incluye tres salidas de
interrupcion de alta corriente,
dos salidas estandar en tipo A,
tres salidas estandar en tipo C
y siete entradas sensibles al
nivel aisladas 6pticamente.

ool 05 T8 T g
l'lllill
()

z|| o

El teclado de facil uso
ayuda a una sencilla
navegacion y a fijar
Vac. puntos de ajuste.

SEL-421

TION CONTROL

=

MANUAL BREAKER:
close closeo
ENABLED

BREAKER:

RECLOSE
enaBLED

Los botones opcionales independientes de
disparo/cierre del interruptor con
indicacién operan incluso si el relé no esta
encendido.

VistaPosterior

Seleccione Ethernet de fibra, cobre o mezcla.Entre los protocolos de comunicaciones se
incluyen FTP, Telnet, sincrofasores, DNP3 LAN/WAN, el protocolo de redundancia en
paralelo (PRP), el protocolo de tiempo de red simple (SNTP), el IEEE 1588 protocolo de
tiempo de precisién (PTP) e IEC 61850.

Para la implementacién de PTP, se deben solicitar los puertos 5A y 5B como opcién.

Tres puertos seriales EIA-232 para comunicaciones Mirrored Bits”, SCADA y
accesos de ingenieria. IRIG-B demodulada para entrada de tiempo preciso.

£iA-232 PORTS

M OW M M ) l’ll’l:t.l,"lll)

’!lﬂ’zl’l;ll'i
N

*Caracteristica
opcional

Opciones de fuente de poder

Seis entradas andlogas de corriente
y seis de voltaje.Puede ordenarlos
en configuracion estandar de
blogues terminales (mostrada) o de
hardware Connectorized™.*

Paquete de hardware para montaje vertical o
horizontal en panel o en rack. Opciones de tamafio
de 3U, 4U, o 5U le permiten ordenar hasta dos
tarjetas de E/S* (se muestra la vista posterior de
montaje de rack horizontal de 4 U con una tarjeta de
E/S).

incluyen 24/48 Vvdc, 48/125
Vdc 0 120 Vac, 0 125/250
Vdc 0 120/240 Vac.
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Anexo H. Switch NETGEAR. Modelo GS724Tv4

PP SALISIANA

NETGEAR
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Anexo |. Rack metalico 19” 1220 x 610 x 510 mm

...r.H.n..!-!.‘.n.I.O.I.H.I.l.l.r

L3
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Anexo J: Prototipo de comunicacion IEC 61850.
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Anexo K. Archivos CID. (Inicioy final del archivo SCL: una muestra del archivo)

E C\Users\Klever Carrion G\Desktop\PENDRIVE SALESIANA\CIDS Y SCDS DE PRACTICA TRIPS1Y GOOSE1\CID IED2 PRACTICA TRIP 51.CID - Notepad++ - X
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracén Macro Ejecutar Plugins Ventana ?
oBHERGEIsBD ¢S t3ER ST FRENE2 NENEE

[ECID ED1 PRACTICA TRIP516ID £ (=] CID IED2 PRACTICA TRIP51.CID m\

1 <2xml version="1.0" encoding="UTF-8"2>

7 H<SCL xmlns:esel="http://www.selinc.com/2006/61850" xmlns="http://www.iec.ch/61850/2003/SCL">
3 O <Header id="Prueba con Trip Goose por 51" version="4" revision="1.0" toolID="2.2.18.0" nameStructure="IEDName">
4 g <History>»

5 <Hitem version="4" revision="1.0" when="12/13/2017 15:58:27" who="DESKTOP-P4H1K86\PROYECTO UPS" what="CID file exported from Project Prueba con '
6 </History>

T + </Header>

8 H <Communication>

9 g <SubNetwork name="W01">

10 H <ConnectedAP iedName="SEL_751 2" apName="S1">

11 g <Address>

2 "IP">192.168.0.12</P>

13 IP-SUBNET">255.255.255.0</F>

14 IP-GATEWAY">192.168.0.1</P>

5 <P type="0SI-TSEL">0001</P>

16 <P type="0SI-PSEL">00000001</E>

17 <P type="0SI-SSEL">0001</P>

B </Bddress>

19 H <GSE 1dInst="CFG" cbName="GooseDSetl3">

20 H <Address>

21 <P type="MAC-Address">01-0C-CD-01-00-03</P>

22 <P type="APPID">0003</P>

<P type="VLAN-PRIORITY">4</P>
<P type="VLAN-ID">001</P>
= </Address>
<MinTime unit="s" multiplier="m">1</MinTime>
<MaxTime unit="s" multiplier="m">1000</MaxTime>
r </GSE>
= </ConnectedAP>
= </SubNetwork>
~  </Communication>
H <IED desc="SEL751 Feeder Protection Relay" name="SEL 751 2" type="SEL 751" manufacturer="SEL" configVersion="ICD-751-R102-V0-Z000000-D20121128">
= <Private type="SEL TedInfo">
<esel :ModeINumber>SEL-751</e3el :Model Number>
<esel:ClassFileVersion>004</esel:ClassFileVersion>

saanlsMlsceFilaNaarrintisan Aafanl+_+yua® S QPTTIR1 RINK 2nd azrliavs/oealMlazaFilalaarrintians

< >
a¥tancihla Marbin | annians fila lanath - G5 AN linac - 12230 In-&1 (al-44 Cal-nin Wind~we I(CR IR} HITE-2-RNM INS
B C\Users\Klever Carrion G\Desktop\PENDRIVE SALESIANA\CIDS ¥ SCDS DE PRACTICA TRIPS1 Y GOOSET\CID IED2 PRACTICA TRIP 51.CID - Notepad++ - = x
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Maco Ejecutar Plugins Ventana ? X

dEHEHE LGB i ahEoc agax|EBE 51 ERRle® NENEE
[E i 1IED1 PRACTICA TRIP51.0ID & = CID IED2 PRACTICA TRIP 51.CID E'!]

<EnumVal T0">A?t</EnumVal> A
<EnumVal 71">VAh</EnumVal>

<

<EnumVal o 72" >Wh</EnumVal>
<EnumVal ord="73">VArh</EnumVal>
<EnumVal ord="74">V/Hz</EnumVal>

- </EnumType>

=] <EnumType i multiplier”>
<EnumVal -24">y</EnumVal>
<EnumVal -21">z</EnumVal>
<EnumVal or -18">a</EnumVal>
<EnumVal o -15">f</EnumVal>
<EnumVal o -12">p</EnumVal>
<EnumVal -9">n</EnumVal>
<EnumVal =6">p</EnumVal>
<EnumVal -3">m</EnumVal>
<EnumVal -2">c</EnumVal>
<EnumVal -1">d</EnumVal>
<EnumVal or />
<EnumVal 1">da</EnumVal>
<EnumVal o 2">h</EnumVal>
<EnumVal 3">k</EnumVal>
<EnumVal 6">M</EnumVal>
<EnumVal o 9">6</EnumVal>
<EnumVal 12">T</EnumVal>
<EnumVal 15">P</EnumVal>
<EnumVal 18">E</EnumVal>
<EnumVal ord="21">Z</EnumVal>
<EnumVal ord="24">¥</EnumVal>

b </EnumType>

=] <EnumType i qT" >

<EnumVal 0">pos-neg-zero</EnumVal>
<EnumVal 1">dir-quad-zero</EnumVal>
</EnumType>
I </DataTypeTemplates>
</5CL>

Xtensible Markup Language file

length : 525480 lines : 13.239 ln:44 Col:24 Sel:0|0 Windows (CRLF)  UTF-8-BOM INS




Anexo L. Inicio y final de una Archivo SCD (una muestra del archivo)

H CA\Users\Klever Carrion G\Desktop\PENDRIVE SALESIANA\CIDS ¥ SCDS DE PRACTICA TRIPS1 Y GOOSET\SCD PRACTICA TRIP 51.5CD - Notepad++
Archivo Editar Buscar Vista Codificacién lenguaje Configuracién Macro Ejecutar Plugins Ventana 7

sIHG R GBI Mkioeng@xEE ST ERRAcBENRD
=1 SCD PRACTICA TRIP 51.5CD E1

111

1  <2xml version="1.0" encoding="utf-8"2>

2 [J<SCL xmlns:esel="http://www.selinc.com/2006/61850" xmlns=" : i "

3 <Header id="Prueba cen Trip Goose por 51" version="4" revision="1.0" toollD="2.2.18.0" nameStructure="I|
4 [] <Communication>

5 é <SubNetwork name="WO1">

6 5

7

8

<ConnectedAP iedName="SEL_751 1" apName="S1">
<Address>
<P type="IP">192.168.0.11</F>

9 <P type="IP-SUBNET">255.255.255.0</F>
10 <P type="IP-GATEWAY">192.168.0.1</P>
11 <P type="OSI-TSEL">0001</F>

12 <P type="0SI-PSEL">00000001</F>

13 <P type="0SI-SSEL">0001</P>|

14 o </Address>

15 :T] <GSE ldInst="CFG" cbhName="GooseDSetl3">

16 H <Address>

17 <P type="MAC-Address">01-0C-CD-01-00-09</F>
18 <P type: PPID">1009</P>

'VLAN-PRIORITY">4</P>

EDName" />

20 <P type="VLAN-ID">001</P>

21 E </Addresa>

o3 <MinTime uni s" multiplier="m">1</MinTime>

23 <MaxTime uni s" multiplier="m">1000</MaxTime>

24 </GSE>

R - </ConnectedAP>

26 E <ConnectedAP iedName="SEL_751_2" apName="S1">

27 :g <Address>

28 <P type="IP">192.168.0.12</P>

29 <P typ IP-SUBNET">»255.255.255.0</F>

30 <P type="IP-GATEWAY">192.168.0.1</F>

31 <P type="OSI-TSEL">0001</P>

32 <P typ OSI-PSEL">00000001</F>

33 <P type="OSI-SSEL">0001</P>

34 </Address>

35 $ <GSE 1dInst="CFG" cbName="GooseDSetl3">

36 H <Address>

37 <P_tuna="MAC-A >01-0C-CD-01-00-03</P>
a¥tancihla Markuin | anniana fila lonnth 1482 24R  linac+ 27 8RA  In+12 al- 28 Sal-nl0 Windewe (CR IR 1ITE-R NG
& C\Users\Klever Carrion G\Desktop\PENDRIVE SALESIANA\CIDS Y SCDS DE PRACTICA TRIPS1 Y GOOSET\SCD PRACTICA TRIP 51.5CD - Notepad++ =] X

Archivo Editar Buscar Vista Codificadén Lenguaje Configuradén Macro Ejecutar Plugins Ventana ?

sHEHG BiHhocaylaxEBE ST EEIRAc BENEER
= 5CD PRACTICA TRIP 51.5CD B3

37534 <EnumVal ord="69">A2</EnumVal> A
37535 <EnumVal ord="70">A?t</EnumVal>

37536 <EnumVal ord="71">VAh</EnumVal>

37537 <EnumVal ord 2" >Wh</EnumVal>

37538 <EnumVal ord: 3">VArh</EnumVal>

37539 <EnumVal ord="74">V/Hz</EnumVal>

37540 ¢+ </EnumType>

37541 B <EnumType id="multiplier">

37542 <EnumVal ord="-24">y</EnumVal>

37543 <EnumVal ord="-21">z</EnumVal>

37544 <EnumVal 18">a</EnumVal>

37545 <EnumVal 15" >£</EnumVal>

37546 <EnumVal c 12">p</EnumVal>

37547 <EnumVal 9">n</EnumVal>

37548 <EnumVal 6" >p</EnumVal>

37549 <EnumVal 3">m</EnumVal>

37550 <EnumVal 2" >e</EnumVal>

37551 <EnumVal o 1">d</EnumVal>

37552 <EnumVal c ">

37553 <EnumVal "1">da</EnumVal>

37554 <EnumVal "2">h</EnumVal>

37555 <EnumVal "3">k</EnumvVal>

37556 <EnumVal " >M</EnumVal>

37557 <EnumVal ¢ ">G</EnumVal>

37558 <EnumVal 2">T</EnumVal>

37559 <EnumVal ord="15">P</EnumVal>

37560 <EnumVal ord="18">E</EnumVal>

37561 <EnumVal ord="21">Z</EnumVal>

37562 <EnumVal ord="24">¥</EnumVal>

37563 = </EnumType>

37564 B <EnumType id="seqT">

37565 <EnumVal ord="0">pos-neg-zero</EnumVal>
37566 <EnumVal ord="1">dir-quad-zero</EnumVal>
37567 | </EnumType>

37568 - </DataTypeTemplates>

37569 ~</5CL> "
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