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1. RESUMEN Yy PALABRAS CLAVE

El ciber acoso es una forma de violencia que surge como resultado de la globalizacion y se
materializa a través del uso de las redes sociales, dicha conducta implica, denigrar, humillar,
insultar, minimizar el valor de la victima, y cualquier otra forma de amedrentar y amenazar
la integridad, buen nombre y honra, caracterizada por ser una forma de violencia 24/7 que
afecta a nifios, nifias y adolescentes. En la legislacion penal ecuatoriana se lo considera como
nueva modalidad de delito cibernético enmarcado dentro del contexto del tipo penal
violacion a la intimidad; por ello, el objetivo general consistio en analizar la evolucion
historico juridica del ciberacoso en la legislacion penal ecuatoriana para determinar las
medidas y reformas aplicadas dentro de la normativa penal en el transcurso de los afios. Se
recurrié al enfoque cualitativo, con un nivel de profundidad descriptivo, haciendo uso del
método historico, conjuntamente con el método analitico-sintético, a través de los cuales se
hizo un estudio evolutivo de la conducta del ciber acoso dentro de la normativa penal
ecuatoriana, aplicando, ademas, el método axioldgico juridico y método socio juridico
fundados en la revisién documental y en las entrevistas aplicadas a juristas con prolongada
experticia, lo cual genera credibilidad y veracidad. Con lo cual se evidencio que el ciber
acoso es una conducta inmersa y normalizada en la sociedad ecuatoriana. La normativa penal
comprende varios momentos histdricos que han permitido deducir la intencion estatal de
legislar estas actuaciones ilicitas, hasta que en el afio 2021 se sanciona la Ley para Prevenir
y Combuatir la Violencia Sexual Digital y Fortalecer la Lucha Contra Delitos Informaticos,
constituyendo un precedente histérico significativo en la lucha contra los delitos cibernéticos

en el pais que ha permitido otorgar garantias adecuadas a las victimas.

PALABRAS CLAVE: Ciber acoso, violacién a la intimidad, redes sociales, derechos,

evolucion histérica.



2. ABSTRACT

Cyberbullying is a form of violence that arises as a result of globalization and materializes
through the use of social networks, such behavior implies, denigrate, humiliate, insult,
minimize the value of the victim, and any other form of intimidation. and threaten the
integrity, good name and honor, characterized as a form of violence 24/7 that affects children
and adolescents. In Ecuadorian criminal law, it is considered as a new type of cybercrime
framed within the context of the criminal violation of privacy; therefore, the general
objective was to analyze the historical legal evolution of cyberbullying in Ecuadorian
criminal law to determine the measures and reforms applied within criminal law over the
years. The qualitative approach was used, with a descriptive level of depth, making use of
the historical method, together with the analytical-synthetic method, through which an
evolutionary study of the behavior of cyberbullying within the Ecuadorian criminal law was
made. applying, in addition, the legal axiological method and the socio-legal method based
on the documentary review and on the interviews applied to jurists with extensive
experience, which generates credibility and veracity. With which it was evidenced that
cyberbullying is an immersed and normalized behavior in Ecuadorian society. Criminal law
includes several historical moments that have allowed deducing the state's intention to
legislate these illicit actions, until in 2021 the Law to Prevent and Combat Digital Sexual
Violence and Strengthen the Fight Against Computer Crimes is sanctioned, constituting a
historical precedent in the fight against cybercrime in the country, which has made it possible
to grant adequate guarantees to victims.

KEY WORDS: Cyber bullying, violation of privacy, social networks, rights, historical

evolution.



3. INTRODUCCION

La presente investigacion se realizo con la finalidad de determinar el impacto y el
desarrollo histérico juridico del ciber acoso en la legislacion penal ecuatoriana. Con el origen
de internet surge una nueva era tecnoldgica que promueve el desarrollo de las redes sociales,
mismas que influyen de manera directa en el origen y creacion de ciberdelitos, entre los
cuales se enmarca la conducta del ciber acoso, ya que a través de internet se materializa
dicha accién, que al implicar difusién de informacién o imagenes de caracter personal sin
previo consentimiento o autorizacion a través de las redes sociales se produce una
vulneracion directa de derechos, por lo general las victimas son nifios, nifias y adolescentes,
de alli surge la importancia de analizar las medidas tomadas por parte del Estado ecuatoriano

a través del sistema punitivo frente al cometimiento del ciberacoso a lo largo del tiempo.

Se considera a las redes sociales como un medio digital que permite que la
comunicacion pueda producirse al instante, sin ahondar en factores externos como ubicacion
geografica, distancia, idioma, etc., a través de las mismas se permite la interaccion social,
oportunidad de publicidad en la red, conectar y conocer diferentes personas alrededor del
mundo; sin embargo, su mala o inadecuada manipulacion puede producir perjuicios y dafios
en la sociedad, ya que al tener un alcance ilimitado es facil de que en cuestion de segundos

la informacidn que se filtra en la red puede llegar a cualquier parte del mundo.

Para poder desarrollar con mayor precision el tema de estudio es importante
determinar la definicion de ciberacoso, ademas de analizar la manera en que lo definen
personas que lo han estudiado a profundidad, en este sentido, Herrera (2018) en su
investigacion “Bullying y ciberbullying en Latinoamérica. Un estudio bibliométrico” sefiala

que:

El cyberbullying se define desde el mismo marco del bullying tradicional y se entiende como
la intimidacion o agresion intencional y continuada, a través de medios electrénicos, como
teléfonos maviles o Internet, resultando un desbalance de poder entre el agresor y la victima
(Olweus, 2012; Tokunaga, 2010; Vivolo, Martell, Holland y Westby, 2014). Este fendmeno,
ademas de mantener los criterios del bullying tradicional, se caracteriza por la posibilidad de


http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-66662018000100125#B88
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-66662018000100125#B122
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-66662018000100125#B134

ser realizado en cualquier momento y lugar (ataque 24/7), por la potencialidad de una mayor
audiencia, y por el anonimato del agresor o la suplantacién de identidad como una forma de
causar grave dafio moral (parr.03)

El ciberacoso se considera como una forma de violencia derivada del bullying
tradicional, para que esta conducta se pueda materializar es necesario que las redes sociales
sean el medio a través del cual se ejerza la accidn de violentar la intimidad de la victima,
ademas, se destaca que debe ser un ataque continuado, es decir, realizarse de manera
insistente y de forma repetitiva, se caracteriza por ser una conducta entre iguales, o sea,
victimario y victima deben pertenecer a un grupo en comun, en el caso del ciber acoso se

trata de un ataque entre adolescentes que comprendan los mismos rangos de edades.

Lo preocupante de estos tipos de acoso, es que, al ser acciones repetitivas y
constantes, ponen a la victima en situacién de indefensién, generandole conflictos sociales,
psicoldgicos, emocionales etc., de acuerdo con la investigacion realizada por Gomez y
Correa (2022) en la cual se cita a Brailovskaia et al., (2018) se afirma que las victimas de
ciber acoso permanecen en estado constante de estrés y ansiedad, depresion, destacando que
la gravedad de sus consecuencias son extremas, a tal punto de que promueven el

autolesionamiento y muchas veces el suicido.

En Ecuador, el ciber acoso es un problema social y juridico en el cual debe existir
mayor interés y preocupacion por parte de las autoridades encargadas de administrar justicia,
debido a que son nifios, nifias y adolescentes quienes hacen uso de las redes sociales con
mayor frecuencia, la Constitucion de la Republica del Ecuador (2008) reconoce a los antes
mencionados como grupo de atencion prioritaria, especificamente el articulo 35 determina
que nifias, nifios, adolescentes conjuntamente con otros grupos considerados vulnerables
recibirdn atencién oportuna y adecuada de manera prioritaria tanto en el ambito publico
como privado. Se los considera como un grupo de atencion prioritaria debido a que son mas

propensos a verse expuestos a situaciones de riesgo y vulnerabilidad.



La Constitucion de la Republica del Ecuador (2008) en su Art. 1 establece que, el
Ecuador es un Estado constitucional de derechos y justicia, que garantiza los derechos de
todos los ciudadanos a través de 6rganos de jurisdiccion competentes, sin embargo, durante
varios afos existieron vacios o falencias dentro de la normativa penal al momento de solicitar
una sancion para conductas atipicas como el caso de delitos cibernéticos cometidos mediante
el uso de redes sociales 0 a través de medios digitales, generando una vulneracion a la tutela

judicial efectiva.

La importancia de realizar el presente andlisis histérico juridico surge a fin de
determinar la evolucién e impacto generado por el ciber acoso dentro de la normativa penal
ecuatoriana, la problematica juridica radica en que, al ser una conducta ejercida de manera
continua, repetitiva y con la intencionalidad de lesionar bienes juridicos puede producirse
desde diferentes dispositivos electronicos, generando dificultad a la hora de determinar la
responsabilidad de quiénes se encuentran detras de perfiles en las redes sociales
promoviendo Yy causando ciberacoso, ya que muchas veces son perfiles falsos. Esta
vulneracion de derechos se vuelve méas impresionante en razon de que al no existir un tipo
penal que sancione o establezca responsabilidad penal se limita el accionar de las autoridades
encargadas de administrar justicia quienes al no encontrar al ciberacoso como una conducta
tipificada dentro del Cddigo Organico Integral Penal, a través de un concurso ideal de la
conducta la adecuaban a la vulneracion del derecho a la Intimidad establecido en el Art. 178
del Codigo Organico Integral Penal, la cual de cierto modo es adecuada, pero no en su
totalidad ante este tipo de acoso. Este era el caso de Ecuador que hasta el afio 2021 no
contemplaba una normativa vigente y actualizada respecto de delitos informéticos cometidos
contra nifios, nifias y adolescentes, por ello al ser una conducta que no se contemplaba en el
COIP, el sistema juridico penal ecuatoriano respecto de los delitos informaticos estaba dando

lugar a que se produzca una vulneracion de derechos desde hace varios afios atras.

Al ser un tipo de violencia que se desarrolla en torno al ambito educativo, es preciso
realizar el andlisis de la evolucién histdrica juridica del ciberacoso en la provincia del Carchi
durante el periodo 2017-2022, a fin de determinar el impacto y alcance de este tipo de acoso

en los establecimientos educativos, para ello se tomé como muestra a grupos de estudiantes



de edades comprendidas entre 15-17 afios, a fin de que los resultados sean veraces y
apegados a la realidad social. En este sentido, la pregunta de investigacion seria ¢En qué

medida el ciberacoso ha vulnerado derechos de los nifios nifias y adolescentes?

El ciber acoso no es una conducta que surgié recientemente, al contrario, es un
problema social que ha estado arraigado en la sociedad desde hace varios afios atras, pero se
ha ido desarrollando silenciosamente, por ello el objetivo general va enfocado en realizar un
andlisis en sentido historico juridico sobre la evolucion del ciber acoso en la legislacion penal
ecuatoriana, a fin de determinar en qué medida se han vulnerado los bienes juridicos de

victimas de ciber acoso.

A fin de obtener mayor sustento y argumentacion de la investigacion se han
establecido objetivos especificos: 1) Analizar el ciber acoso como violencia de género, que
de cierto modo juega un rol importante al destacar que la mujer es mas propensa a sufrir este
tipo de violencia y debe enfrentar la situacion, se pretende generar conciencia social sobre
el impacto y alcance de este 2) Conocer cuales son las redes sociales méas usadas para el
cometimiento del ciber acoso, con ello se determinara cual es el medio principal a través del
cual los nifios, nifias y adolescentes materializan este tipo de violencia y, en este sentido,
analizar porqué existe la preferencia a determinada red social al momento de cometer ciber
acoso 3) Realizar un analisis de las normativas de otros paises que contemplan el ciber acoso
y establecer el impacto que ha tenido su tipificacion dentro de sus cuerpos normativos, a fin
de conocer en qué medida la tipificacion de los ciber delitos promueve una tutela judicial
efectiva a quienes han sido victimas de ciber acoso.

La investigacion va enfocada a que se cumpla con el Plan de Creacion de
Oportunidades 2021-2025 enmarcéandose dentro del Eje Social: “Erradicacion de la pobreza,
inclusion social e igualdad en la diversidad” especificamente dentro del objetivo 5: “Proteger
a sus familias garantizar sus derechos y servicios, erradicar la pobreza y promover la
inclusion social” se da prioridad a la creacion de oportunidades a fin de garantizar una
sociedad mas justa que garantice el correcto ejercicio de derechos, haciendo énfasis en la

dignidad de las personas, especialmente de los grupos de atencion prioritaria, dentro de este

4



eje se reconoce al ser humano como sujeto de derechos, sin discriminacion algunay asi poder
cumplir con el régimen del Buen Vivir establecido en la Constitucion de la Republica, este
eje mantiene una relacion con la investigacion ya que se pretende dar a conocer la evolucién
historica juridica del ciber acoso, ya que por afios ha existido este tipo de violencia que pone
a muchas personas en situacion de indefension y no solo ha generado dafios fisicos sino
también psicolégicos y emocionales, especialmente en menores de edad quienes forman
parte de grupos de atencion prioritaria. Para que exista una vida digna con igualdad de

oportunidades para todos se necesita un sistema de justicia eficiente y adecuado.

De esta manera se guarda una relacion directa con la linea de investigacion 12,
“Inequidades, exclusiones, desigualdades y derechos humanos” que se encuentra establecida
dentro de los lineamientos de la Pontificia Universidad Catolica del Ecuador, ya que se busca
una proteccion adecuada y digna de derechos de las personas haciendo énfasis en la equidad
e igualdad a fin de garantizar un acceso a la justicia que esté al alcance de todos y todas sin
discriminacion alguna. En la presente investigacion se analizara las deficiencias del sistema
de justicia frente a delitos que se cometen a través del uso de medios digitales
especificamente aquellos que vulneran el derecho a la intimidad de nifios, nifias y
adolescentes como es el ciber acoso, ademéas de que existen cuestionamientos sobre la

eficiencia y efectividad del sistema de justicia ante delitos cibernéticos.

El grupo social beneficiario de la presente investigacion son nifias, nifios y
adolescentes que han sido victimas de ciberacoso, destacando su vulnerabilidad al ser
considerados como grupos de atencidn prioritaria. A través de este andlisis se busca
concientizar a las autoridades y a la sociedad, a fin de que se promuevan programas o
politicas encaminadas a la proteccion de los bienes juridicos de nifias nifios y adolescentes

victimas de ciber acoso, y de esta manera garantizar una vida digna de las y los ecuatorianos.

4. ESTADO DEL ARTE



Dentro del presente estado del arte se ha recopilado un conjunto de investigaciones
documentales, articulos cientificos, libros, revistas cientificas y documentos de sitios web
previamente desarrollados por autores a nivel nacional, regional e internacional, en los que
se han encontrado aportes de gran relevancia sobre el ciber acoso, su evolucion y la
vulneracion del derecho a la intimidad desde diversas perspectivas, razén por la cual se ha
considerado estos aportes como fuentes de informacion fidedignas que apoyan al sustento
del presente trabajo investigativo. El estado del arte que se desarrolla a continuacion se
estructura de la siguiente manera: Se precisa una breve introduccion que contextualiza al
ciberacoso, posteriormente se detalla la evolucion cronoldgica del ciberacoso dentro de la
legislacion penal ecuatoriana y, a manera de complemento para la fundamentacion de la
investigacion se plantean los aportes de varios autores respecto del ciberacoso y su impacto
en sociedad y finalmente se analiza al ciber acoso dentro del contexto de la legislacion penal

ecuatoriana.

Se puede establecer que, el bullying también conocido como acoso entre iguales, es
una forma de violencia que se desarrolla en mayor medida dentro de los planteles educativos,
consiste en formas de agresiones verbales y fisicas de manera repetitiva, realizadas por parte
del sujeto a quien se le denomina agresor en contra de otro denominado agredido o victima,
a quien, por lo general le resulta dificil defenderse de este tipo de violencia, generando de
esta manera una relacion de poder. Sin embargo, con la globalizacion y por ende con el
desarrollo tecnoldgico el bullying adoptd una nueva modalidad a través de la cual
manifestarse, las redes sociales, debido a que a través del uso y creacion de perfiles falsos
en la red descubrir quién estd detras de ellos es imposible, esta modalidad de acoso se

produce en todo el mundo y su alcance y control es imposible.

Hatter (2017) en su articulo “la historia del ciberbullying” ha determinado que, el
ciberacoso consiste en una forma de violencia verbal o a través del uso de medios digitales,
ya sea mediante mensajes o publicaciones en redes sociales los cuales tienen contenido
denigrante, incluyendo palabras ofensivas, amenazas, rumores, imégenes, etc. El autor

destaca que este tipo de violencia tiene gran impacto debido a que una vez que la informacién



ofensiva es subida en la red social es casi imposible de eliminar ya que muchas veces son

publicaciones realizadas a través del uso de perfiles o cuentas falsas.

Se habla de ciberacoso o ciberbullying cuando un menor acosa a otro menor con amenazas,
insultos, coacciones, chantajes, vejaciones o calumnias, haciéndolo a través de las nuevas
tecnologias de la informacion y la comunicacion (TIC) como son: el mévil, el ordenador o
Tablet, utilizando WhatsApp, SMS, email, chats en linea, redes sociales, etc. (Cortéz, 2020,
parr.3)

Es preciso sefialar que el ciberacoso surge como resultado de la evolucion y
adaptacion del acoso tradicional a las nuevas eras tecnoldgicas teniendo mayor impacto a
través de las redes sociales, para ello es importante citar la definicion creada por el pionero
en investigaciones sobre el bullying, Dan Olweus, citado por Riese y Urbanski (2018) en su

investigacion “El acoso escolar. Una vision comparada”

Una persona es objeto de bullying cuando él o ella se encuentran expuestas repetidamente y
a lo largo del tiempo a acciones negativas por parte de una 0 méas personas, y donde él o ella
le resulta dificil defenderse a si misma.

Segun el Dr. Olweus, esta definicion incluye tres componentes importantes:
El bullying es una conducta agresiva
El bullying es habitualmente repetitivo

El bullying involucra un desequilibrio de poder o fuerza. (Olweus, 2014, como se citd en
Riese y Urbanski 2018, p.44).

Desde otra perspectiva, Calispa (2019) en su trabajo de titulacion “El ciber acoso
escolar en el Ecuador y los derechos de las nifias, nifios y adolescentes” posterior a su ardua

investigacion concluye que:

La concientizacidn en el ser humano es fundamental para prevenir este tipo de conductas que
en la actualidad por influencia de las redes sociales amenazan constantemente los derechos
de las nifias, nifios y adolescentes debido a la falta de seguridad. La sociedad en si, enraiza
una serie de conflictos que vulneran derechos, el devenir de los tiempos ha incrementado la
inseguridad, ademas que el uso de tecnologias ha facilitado la vida del ser humano pero, la
misma se ha convertido en un arma de doble filo; debido al mal uso en contenido e
informacion, puede llegar a perjudicar a los usuarios, por tanto, las nifias, nifios y
adolescentes, que continuamente se ven expuestos a una sociedad mas conectada
tecnoldgicamente , es importante que se tomen medidas de control, resguardo y seguridad
para el buen uso de las redes sociales. (p.57)



Valdez (2019) en su trabajo investigativo “Tratamiento juridico que se da en el
Ecuador a las conductas de ciber acoso y ciberbullying” concuerda en que ¢l ciber acoso es
un problema de caracter social arraigado en la sociedad ecuatoriana, ademas asevera que el
hecho de que no exista una tipificacién de estas conductas cibernéticas hace que exista
dificultad al momento de llevar un registro y analisis del hecho delictivo, ya que no hay una
forma de poder tener un control o acciones sobre todos los casos que son denunciados por
ciber acoso. De igual manera Guerrero (2022) hace referencia a los primeros precedentes del

término ciberacoso en el siguiente sentido:

De acuerdo con Bill Besley, el desarrollador del sitio web http//www.cyberbullying.ca, el
cual fue lanzado en 2003, él fue el primero en usar y definir este término. Belsey dijo que él
es quien modera el sitio web dedicado a la prevencion del bullying; en el sitio web, se
describe cdmo los jovenes son intimidados en linea. Para describir este comportamiento,
Belsey acufié el término cyberbullying, basado en el término cyberspace... Sin embargo, de
acuerdo con el equipo de nuevas palabras del Oxford English Dictionary, el primer uso del
término fue por Christopher Bantick en un articulo en Canberra Times (Australia) en
noviembre 18 de 1998 (parr.3)

Con las recopilaciones anteriores, se puede deducir que el ciberacoso es una
evolucion y adaptacion del acoso tradicional o bullying, siendo un tipo de violencia
intencionada que puede producirse en cualquier momento o lugar, se materializa a través de
medios tecnologicos, teniendo como finalidad, herir, humillar, insultar, agredir, a una
persona de manera repetitiva y constante, ya sea a través de mensajes de texto, imagenes,
difusion de informacion privada o cualquier otra forma de denigrar y herir a la misma,
generalmente esta forma de acoso se produce entre iguales, es decir, entre personas de las
mismas edades, destacando que la victima es una persona que no puede defenderse por si
misma, por ello se produce un circulo de violencia repetitivo. Al tratarse de una forma de
violencia que pone en riesgo la vida, la seguridad y la estabilidad mental de la victima es
necesario que el derecho sancione este tipo de actos, ya que cumple con ser una conducta
atipica que vulnera derechos ya que es una forma de violencia realizada con conocimiento e
intencion de causar dafio a un tercero, ademas se ha podido determinar que, a nivel nacional,
esta problematica se encuentra latente y existe preocupacion ya que sus indices indican que

es una forma de violencia normalizada dentro de las instituciones educativa.



Evolucidn histérico juridica del ciberacoso en la legislacion penal ecuatoriana

La normativa penal ecuatoriana ha evolucionado a lo largo de los afios a la par de las
nuevas conductas delictivas que surgen en la sociedad, razon por la cual es pertinente
analizar los primeros precedentes sobre el ciber acoso, en este sentido, dentro de la normativa
penal no se contemplaba al ciberacoso como una forma de violencia o tampoco se hallaba la
conducta establecida dentro de un tipo penal existente, en su lugar podia asociarse este tipo
de violencia como una violacion al derecho a la intimidad cometido a través del uso de
medios digitales u otros de similar tecnologia, con el paso de los afios este tipo penal ha ido
evolucionando y adecuandose a las conductas delictivas que surgen como respuesta de la
globalizacion. Es preciso sefialar los precedentes del tipo penal violacion al derecho a la
intimidad ya que el ciberacoso es una conducta asociada a la vulneracion a la intimidad,
debido a que se transgrede la integridad de la victima al difundir contenido personal o de

forma denigrante, humillante, ofensivo sin previo consentimiento de la victima.

Quimbiulco (2018) en su trabajo investigativo “Tipificacion del ciberacoso como
violencia de género en la legislacion penal ecuatoriana” da a conocer un primer precedente

del ciber acoso dentro de la normativa penal ecuatoriana.

El Codigo Penal de 1971 de 22 de enero, suplemento 147, se agrega un articulo innumerado
(Agregado por el Art. 58 de la Ley 2002-67, R.O. 557-S, 17-1\VV-2002) en cual aparece por
primera vez lo que denominamos como un delito informatico, asi también, las infracciones
informaticas se tipificaron por vez primera mediante la reforma del presente cuerpo legal a
través del Titulo V, del articulo 57 al 64 de la Ley de Comercio Electronico Firmas
Electrénicas y Mensajes de Datos , que hacian referencia a los delitos contra la informacion
protegida, dafios informéticos, estafa, violacion al derecho a la intimidad, destruccion
maliciosa de documentos.(p.18)

El Cddigo Penal (2002) actualmente derogado, con la reforma publicada en el
Registro Oficial Suplemento 557 de fecha 17 de abril del 2002, establecia en un articulo
innumerado, posterior al Art. 415 del tipo penal dafios informaticos, este tipo penal era muy
general en su contenido, pero a su vez era un precedente de gran relevancia ya que se

9



reconocian a los delitos informéaticos como conductas penalmente relevantes. Para el afio
2002 existia “Ley de Comercio Electronico, Firmas y Mensaje de Datos” en la que a partir
del capitulo V desde el Art. 57 hasta el Art. 64 se hacia referencia a las infracciones
informaticas, referentes a uso de medios electrénicos, sistemas de seguridad, uso de
informacion, falsificacion electronica, estafa, uso malicioso de sistemas informaticos, y
violacion al derecho a la intimidad, respecto a la violacion del derecho a la intimidad en el
Art. 64 de esta ley Gnicamente establecia que se incluye al Art. 606 del Codigo Penal (2002),
literalmente en la Ley de Comercio Electrénico versaba de la siguiente manera: “Art. 64.- A
continuacion del numeral 19 del articulo 606 afadase el siguiente:... Los que violaren el
derecho a la intimidad, en los términos establecidos en la Ley de Comercio Electronico,

Firmas Electronicas y Mensajes de Datos” (p.15)

“Ley de Comercio Electronico, Firmas y Mensajes de Datos” (2002) a través de su
altima reforma de 10 de febrero del 2014,especificamente en el Art. 9 inciso 2 “La
recopilacién y uso de datos personales respondera a los derechos de privacidad, intimidad y
confidencialidad garantizados por la Constitucion Politica de la Repulblica y esta ley, los
cuales podran ser utilizados o transferidos unicamente con autorizacion del titular u orden
de autoridad competente” (p. 3) posteriormente en el Codigo Penal (2014) se hacia
referencia a la violacién al derecho a la intimidad en el que se considerada como una
contravencion de tercera clase, imponiéndose una pena de 7 a 14 dolares, con pena privativa

de libertad de dos a cuatro dias.

Posteriormente para el 10 de agosto del 2014 entr6 en vigencia el Codigo Organico
Integral Penal (COIP), el cual derogd al titulo V de la “Ley de Comercio Electronico, Firmas
y Mensajes de Datos” es decir, el capitulo referente a las infracciones informaticas, que
incluian a la violacion al derecho a la intimidad que se establecia en el Art. 606 del Cddigo
Penal. Con la entrada en vigencia del Codigo Orgénico Integral Penal en el afio 2014, se
procedid a la tipificacion de un sinnimero de delitos y contravenciones respecto a conductas
que vulneren o transgredan derechos de los ciudadanos, conjuntamente se establecieron los
procesos pertinentes, requisitos y demas formalidades que garanticen un proceso legal,

transparente y justo, dentro del contenido del Codigo Orgénico Integral Penal (2014) ya se
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podia presenciar el tipo penal violacién al derecho a la intimidad en el Art.178 el cual en su
contenido establecia que quien difunda o tenga en su poder datos personales de otra persona,
sea en videos, audios, grabaciones o cualquier medio de similar indole, sin previo

consentimiento legal, podra ser sancionada con privacion de libertad de 1 a 3 afios.

Con el paso de los afios y la evolucion tecnoldgica que promueve el progresivo
crecimiento de delitos informaticos se han ido elaborando reformas y nuevos tipos penales
que respondan y sanciones estas conductas delictivas, sin embargo, hasta el afio 2020
Ecuador no adecuaba la conducta del ciber acoso dentro de un tipo penal vigente o hacia
referencia especifica al mismo dentro de la normativa penal a pesar de las diversas
modalidades de ciberacoso que surgen del mismo, teniendo en cuenta que se trata de una
conducta a traves de la cual el autor actua con intencidn de causar dafo (dolo) y claramente
se lesionaba a un bien juridico protegido, la vida, la seguridad, la salud (culpa), en si se
estaria hablando de la existencia de una conducta delictiva que no se encontraba tipificada,
generando cierto grado de preocupacién social, mas aln al tener conocimiento de que las
victimas de esta conducta son nifios, nifias y adolescentes, y los autores de esta conducta son
y deberian ser considerados adolescentes infractores, ya que generalmente es una forma de

acoso entre iguales.

Se puede determinar que la definicién sobre derecho a la intimidad que se hallaba en
la Ley de Comercio Electronico Firmas y Mensajes de Datos era deficiente, ya que los verbos
rectores no eran los adecuados para abarcar la violencia a través de medios electronicos, de
igual manera el Codigo Penal de febrero del 2014 determinaba a la violacién al derecho a la
intimidad como una contravencion mas no como un delito, cuya pena era la multa impuesta
de hasta 7 dolares y pena privativa de libertad de dos a cuatro dias, es decir, una vulneracion
total de derechos de las victimas de delitos informaticos, sin embargo, con la aprobacion del
Cddigo Orgénico Integral Penal de agosto de 2014 se puede analizar una breve evolucién de
la normativa penal ecuatoriana, ya que se incluyen mayor cantidad de verbos rectores y se
amplia el contexto de difusion a través de medios electronicos, sin embargo, este tipo penal
aun era deficiente para poder incluir al ciber acoso dentro de esta conducta y tipo penal

existente.
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Para el afio 2021 como consecuencia de la pandemia del covid 19 y el uso ilimitado
de las redes sociales un colectivo propuso ante la Asamblea Nacional del Ecuador la “Ley
Orgénica Reformatoria del Cédigo Organico Integral Penal Para Prevenir y Combatir la
Violencia Sexual Digital y Fortalecer la Lucha contra los Delitos Informéticos” a través de
la cual se buscaba garantizar la proteccion de derechos de las victimas de violencia digital,
esta ley se enfocaba en delitos como bullying, ciberacoso, mobbing, sextorsion,
hostigamiento, entre otros mas, referentes a conductas delictivas cometidas a través de
medios digitales, previa su aprobacion, la Asamblea Nacional (2021) durante el debate
recalcd la importancia de que se aplique esta ley de manera adecuada en beneficio y

proteccion de derechos de los nifios, nifias y adolescentes.

(...) Expresaron la preocupacién porque las mujeres estan 24 veces mas expuestas al acoso
digital y que la violencia mediante redes sociales representa un obstaculo para el acceso
seguro a la tecnologia para el pleno goce de los derechos humanos. Ademas, comentaron que
la virtualidad debe venir de la mano con la seguridad, proteccién y atencidén que promuevan
derechos, prevengan los usos, abusos y eviten la vulneracién de garantias.

Plantearon que se clarifique la diferencia entre acoso escolar y acoso académico, mas adn
entre pares (compafieros); que la Fiscalia General asuma la responsabilidad de fijar lineas de
denuncia y sistemas de vigilancia constante para evitar la vulneracién de derechos, lo que
permitira bloguear, oportunamente, contenidos nocivos. Esto tiene que estar acompariado de
politicas publicas sobre el uso seguro de las herramientas tecnoldgicas, argumentaron (...)
(Asamblea Nacional, 2021, parr. 13-14)

A partir del 30 de agosto del afio 2021 la Asamblea Nacional del Ecuador aprob6
ciertas reformas al Codigo Organico Integral Penal a través de la “Ley Organica
Reformatoria del Cddigo Organico Integral Penal Para Prevenir y Combatir la Violencia
Sexual Digital y Fortalecer la Lucha Contra los Delitos Informaticos” (2021) en razon de
que el Cddigo Orgéanico Integral Penal no estaba otorgando las garantias necesarias a las
victimas de tipos de violencia, en este sentido, se detallan a continuacion los puntos mas

relevantes respecto del ciberacoso:

Se reformo al Art. 154 del COIP y se incluyé al hostigamiento en el inciso 2,

haciendo referencia a molestar, perturbar, angustiar a través de medios tecnoldgicos o
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digitales a fin de causar dafos a su integridad fisica o sexual se sancionara con pena privativa
de libertad de seis meses a un afio, con agravante si la victima se tratase de personas menores
de 18 afos o tenga discapacidad, Si bien esta reforma permite tener mayor proteccion de los
derechos de las personas que sufren este tipo de violencia 0 acoso, existe variedad de verbos
rectores, en consecuencia es mas facil para la autoridad competente determinar el tipo penal,
adecuarlo a la conduta, y formular cargos, cabe destacar que también se estaria tomando en
cuenta la afectacion psicoldgica de la victima que atraviesa este tipo de percances. Por otro
lado, se establece un punto muy importante que es el factor de la edad de la victima ya que
en caso de ser una vulneracién de derechos de nifios nifias y adolescentes es un agravante,
ya que son grupos de atencion prioritaria que demandan mayor atencién y proteccion.Se
podria considerar un gran avance dentro de la evolucion del derecho penal ecuatoriano
respecto de la vulneracion de derechos a través del uso de medios digitales, esta reforma es
un precedente que podria ir evolucionando con el tiempo y adaptandose a los nuevos delitos

informaticos que van surgiendo debido a la globalizacion.

Y, por ultimo, respecto al abuso sexual establecido en el Articulo 7.- al final del

articulo 170, se incluyo lo siguiente:

Se sancionara con el maximo de las penas establecidas en los incisos precedentes como
cuando dicho abuso sexual fue grabado o transmitido en vivo de manera intencional por la
persona agresora por cualquier medio digital, dispositivo electrénico o a través de cualquiera
de las tecnologias de la informacién y comunicacion.

Asimismo, como el maximo de las penas establecidas en los incisos precedentes como
cuando ademas las grabaciones y transmisiones de este abuso sexual con cualquier medio
digital como dispositivo electronico o a través de cualquiera de las tecnologias de la
informacion y comunicacién como se agreda fisicamente a la victima, y dicha agresion
también sea grabada o transmitida (Asamblea Nacional del Ecuador, 2021, p. 11)

A manera de resumen se puede analizar todas las reformar realizadas dentro del
ambito de delitos cometidos a través de medios informaticos son acertadas, son un claro
ejemplo de la evolucion y adaptacion del derecho a la realidad social actual, para Ecuador
es un gran precedente, ya que hasta el afio 2021 el tipo penal mas cercano o relacionado con
el ciber acoso y sus diversas modalidades era la violacion al derecho a la intimidad

establecido en el Art.178 del Codigo Organico Integral Penal, es una evolucion y cambio
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notorio dentro del sistema penal ecuatoriano, para reformas futuras respecto de delitos o

contravenciones como el ciber acoso.

Evolucién del ciberacoso a nivel social

Un estudio realizado por Veray Ledn ( 2017) “ Una realidad de intimidacion en las
unidades educativas del Ecuador” determina a la edad como un factor importante ante el
cometimiento del ciber acoso, ya que es un problema social que generalmente afecta a nifios
y jovenes de los establecimientos educativos, también se destaca que a pesar de que Ecuador
sea un pais que garantiza la proteccion de derechos de nifios nifias y adolescente de manera
prioritaria, las victimas de este tipo de violencia prefieren no denunciar estos actos por temor,
amenazas, exclusion o intimidacion, ademas de que no confian en la eficiencia de los
departamentos de consejeria estudiantil, ni en el sistema de justicia ecuatoriano. El
ciberacoso es un problema social que si no se trata a tiempo puede generar graves
consecuencias en la victima como, miedo, apatia, bajo rendimiento académico, depresion y
exclusion. Ademas se ha determinado que el Ecuador es el cuarto pais latinoamericano con
altos niveles de ciberacoso, a razon de que las redes sociales son medios incontrolables y en
el momento en que aparece o se filtra informacion esta puede llegar a todo el mundo en
cuestién de segundos, ademas hay que destacar que generalmente sus usuarios son menores
de edad, por otro lado, se establece un factor determinante como respuesta al aumento
incontrolable de estos casos y es que a razon de gque no exista un registro de este tipo de
violencia es imposible que las autoridades tomen con seriedad esta situacion y puedan
generar respuestas oportunas y adecuadas.

Segun, Educacion, Visién, & UNICEF (2018) en su trabajo de investigacion “Una
mirada en profundidad al acoso escolar en el Ecuador, violencia entre pares en el Sistema
Educativo” se ha podido determinar que el ciberacoso es un circulo de violencia entre iguales
ya que el sexo y la edad son factores fundamentales para que tenga lugar este tipo de
violencia, a través del analisis que han realizado los autores han podido establecer que los
grupos mas vulnerables al acoso escolar psicoldgico son las mujeres y los estudiantes de 15

afios de edad en adelante, las formas en las que se expresa este tipo de violencia son,
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agresiones verbales o psicoldgicas a traves de insultos, rumores, secretos, sobrenombres lo
cual se promueve mediante el uso de las redes sociales, afectando de manera directa en las

emociones de la victima. A través de este tipo de violencia se establecen relaciones de poder.

El ciberacoso como forma de violacion o vulneracion del derecho a la intimidad, ha
estado presente en la sociedad ecuatoriana desde hace varios afios atras, arraigandose cada
vez mas y teniendo mayor impacto en la sociedad especificamente en los adolescentes, el
hecho de que el Estado ecuatoriano no haya promovido acciones frente a esta forma de
violencia, dio paso a que los agresores tengan una amplia libertad para continuar con el
cometimiento de ciberacoso, razon por la cual Recalde (2021) en su trabajo de titulacién
“El ciber acoso por redes sociales en el Ecuador” previa su obtencion del titulo de ingeniero
en sistemas, realiz6 una proyeccién y analisis del impacto del ciberacoso, donde pudo
concluir que: “En el Ecuador al afio 2020 la violacién a la intimidad tuvo 118 denuncias con
aumento del 18%, y la pornografia adolescente tuvo 2008 denuncias con aumento del 32%;
la regresion lineal indica que 7070 casos de ciberacoso para el afio 2025 es decir, 70% de
crecimiento” (pp. 10-11) El autor dentro de sus conclusiones propone una tecnologia
preventiva que detecte vulneracion del derecho a la intimidad mismo que debe direccionarse
debido a la red social que se esté usando, a fin de prevenir a los padres de los menores y a
las autoridades competentes, ademas destaca que la privacidad y la seguridad deberian ser

reforzadas por las plataformas digitales.

Docentes del area de psicologia de la Universidad de Oviedo-Espafia (2020) en el
articulo “Acoso y ciberacoso: variables de influencia del abandono universitario” dan a
conocer que el ciberacoso es una forma de violencia que causa gran impacto ya que de
acuerdo con sus investigaciones realizadas han podido determinar que el ciberacoso debido
a la presion que genera puede de orillar a los estudiantes universitarios a abandonar sus

estudios.

Nuestro estudio ha ido mas alld y ha investigado la relacion existente entre ser victima de
acoso en el ambito de los estudios superiores y la intencion de abandono de la titulacién. Los
resultados han sido concluyentes y han puesto de manifiesto tal relacion, demostrandose, asi,
cémo las consecuencias negativas de padecer acoso (tanto bajo modalidad tradicional como
digital) pueden desencadenar la desercion universitaria. Al mismo tiempo se ha analizado el
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efecto moderador que algunas variables como el apoyo de profesores y de amigos podria
ejercer en tal relacién, encontrandose que las mismas pueden actuar como un factor protector
frente al planteamiento de abandono. Por tanto, todos estos resultados ponen de manifiesto
la urgente necesidad de incluir distintas estrategias de intervencion sobre el acoso en los
planes de prevencién del abandono universitario. (Tuero et al., 2020, p. 69)

Se trata de una forma de violencia que puede generar grandes consecuencias, entre
las que mencionan los autores se hace referencia a la desercion escolar generando una
vulneracion directa de derechos como: el acceso a la educacion y a una vida digna, en razon
de que el ciber acoso genera demasiada presion en la victima a tal punto de orillarla a
abandonar sus estudios, es por ello que los autores consideran pertinente que exista una
intervencion por parte de las autoridades a fin de que se promueva estrategias para la
prevencién o compafias de erradicacion del ciberacoso a fin de reducir los niveles de
desercion en la educacion, garantizando una educacion segura, digna y de calidad, existiendo
la necesidad de intervencion gubernamental a través de inversion en campafas y
socializaciones sobre las formas de violencia realizadas mediante el uso de medios

tecnoldgicos y su impacto.

Alvites (2019) asevera la existencia de la relacion entre ciber acoso y la depresion
mediante su investigacion, a través de la cual en su parte pertinente concluye que el ciber
acoso o ciber victimizacion se relaciona directamente con la depresion ya que esta conducta
influye en el estado animico de los adolescentes, ademas se aduce que existe afectacion en
la estima y las relaciones sociales, se visualiza a la depresion como un trastorno mental que
influye en la vida de alrededor de 350 millones de personas en el mundo, en este estudio se
haria referencia a que se estaria violentando el derecho a la salud mental, la Constitucion de
la Republica del Ecuador es muy clara en que la salud es un derecho fundamental de los
ciudadanos, y dentro del contexto del derecho a la salud se encuentra abarcada la salud
mental, todo ello a fin de garantizar una vida digna que promueva el buen vivir individual y

colectivo.

En el mismo sentido, se conoce que el ciber acoso promueve las ideas suicidas en las

victimas, asi lo asevera el estudio realizado por Medrano et al., (2018) a través del cual se
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aplicd un estudio dirigido a adolescentes de la Ciudad de Bucaramanga que comprendian
edades entre 10 y 20 afios, a través de escala de ideacion suicida de Beck ademas de aplicarse
un cuestionario respecto al ciber acoso a modo de que el autor concluye que, se confirma
que el ciber acoso es dirigido en mayor medida al género femenino por medio de uso de
celulares a través de internet, ademas determina que como consecuencias de ser victima de
ciberacoso se puede tener actitudes y pensamientos suicidas, se destaca que muchas veces
estas consecuencias se presentan como enfermedades mentales, con ello también concuerda
Molina et al., (2022) quien luego de haber desarrollado su investigacién ha podido concluir
que la ciber victimizacion y el ciber acoso tienen una relacién directa con la ideacién suicida
por parte de las victimas de este tipo de violencia, mientras que la depresidn guarda relacion
directa con el grado de autoestima de la persona, todo esto en conjunto produce como

consecuencia afectacion directa a la salud mental de la victima.

Uno de los elementos esenciales dentro del cometimiento del ciber acoso es el
género, ya que generalmente es el género femenino el cual se ve afectado o denigrado por
este tipo de violencia, asi lo asevera: Tajahuerce y Juarez (2018) en su analisis titulado
“Ciberbullying y género: nuevos referentes en la ocupacion de los espacios virtuales” dan a

conocer que:

Se emplea una metodologia feminista para examinar los problemas de acoso a los que se
enfrentan las adolescentes por el hecho de ser mujeres a la hora de ocupar el nuevo espacio
publico que representa Internet. A partir del analisis con perspectiva de género de las
investigaciones existentes sobre acoso escolar, ciberacoso entre menores, y representacion
de las mujeres en los medios de comunicacion, procedemos a configurar el mapa de
obstaculos que han de sortear las mujeres para participar en el ciberespacio por derecho
propio y en pie de igualdad. La violencia contra las mujeres era un asunto privado y sélo
cuando trascendi6 al espacio publico permitié legislar y ponerle limites. Por tanto, el
concepto tradicional de privacidad en el espacio fisico no ha garantizado en absoluto la
seguridad de las mujeres. Precisamente, uno de los mecanismos mas empleados para ejercer
Ciberbullying consiste en chantajear con difundir imagenes que en el futuro las impediran
conseguir trabajos. (pp. 1854-1855)

Pérez (2019) en su investigacion titulada “Ciberacoso sexualizado y ciber violencia
de género en adolescentes. Nuevo marco regulador para un abordaje integral” analiza en su

contenido al ciber acoso como una forma de violencia de género:
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Se confirma que “las Tics incrementan considerablemente la posibilidad de control y presion,
asi como la gravedad de las consecuencias que puede tener el acoso”. Preocupa sobremanera
esta nueva forma de violencia psicoldgica o de control, pues, bajo paraguas del falso mito
del “amor romantico”, se estin normalizando comportamientos abusivos o de control
extremo, que superan los limites. Actos que pueden derivar, a su vez, en otras conductas de
ciber violencia sexualizada en linea, sin mas razén, que la de imponer su voluntad (el agresor)
y continuar con el sometimiento de la victima. Nétese, que en el entorno digital la violencia
de género puede ser psicolégica, que utiliza estrategias de control, aislamiento y
manipulacion emocional. Y ante la negativa de continuar la relacion, el agresor (pareja o
expareja) prosigue la escalada de la violencia, que puede concretarse, bien, en la amenaza de
la publicacién no consentida de imagenes intimas o sextorsion; o en conductas intrusivas y
no deseadas (stalking) que comprometen la sensacion de tranquilidad y seguridad personal
de la victima.

Estas dindmicas en las relaciones de parejas adolescentes muestran claramente,
caracteristicas definitorias de la violencia de género. Sin que las chicas sean conscientes de
que este modelo de dominio/sumisién, emplea estrategias humillantes que afectan a la
privacidad, intimidad y libertad de la victima, que solo percibira, cuando quiera y no puedan
salir. Dentro de esta dindmica o bucle del maltrato, no es inusual, que las jovenes victimas,
minimicen, en un primer momento, la violencia y presenten sentimientos encontrados. (p.48)

Se puede determinar que existe dominio y sumision entre la victima y el agresor que
generalmente pueden tener un vinculo sentimental, es decir, existiria una relacion de poder
entre victimario y victima, al mismo tiempo se estaria dando lugar a la existencia de violencia
de género en el cual el hombre ejerceria poder e influencia sobre la mujer. Este tipo de
violencia tiene lugar a través del uso de las redes sociales, razén por la cual la autora
considera pertinente que se realice un estudio a profundidad respecto del uso, alcance e
influencia de las redes sociales debido a los estereotipos del género y la violencia sexual en
la red. Es importante destacar que dentro de este ciclo las victimas generalmente mujeres,

normalizan este tipo de violencia.

Suarez (2019) en su trabajo de titulacion “El acoso cibernético y el derecho a la
intimidad personal” da a conocer que el ciberacoso generalmente se comprende como un
delito ya que genera dafios fisicos, psicoldgicos, vulnerando de manera directa el derecho a
la intimidad, ya que a través del uso de medios electronicos se puede acceder a informacion
personal de cualquier persona, sin necesidad de tener permiso alguno, se destaca la
importancia de la creacion de controles normativos y promover politicas publicas a fin de

garantizar la proteccion de derechos, Cortez (2020) analizando al ciber acoso a mayor
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profundidad dentro de la normativa penal da a conocer que han surgido varios cuestionamientos
acerca de la tipificacion del ciber acoso poniéndose en duda si ello ayudara a disminuir los niveles
de violencia causados por el ciberacoso, ya que el derecho penal es claro y preciso en sefialar que
la creacion de mas tipos penales no reduce ni extingue de manera radical el cometimiento de las
conductas delictivas, Unicamente se trataria de precedentes que garanticen la proteccion de
derechos a fin de que las personas no se encuentren en situacion de indefension al ser victima de
estos tipos de violencia, al tratarse de una forma de violencia cometida a través de redes sociales
es aun mas dificil que se pueda llegar a determinar una responsabilidad penal sobre una persona
especifica, ya que muchas veces las personas se ocultan en perfiles falsos para poder cometer sus

ilicitos.

Cabe destacar que al derecho penal se lo visualiza como un mecanismo para la
defensa social, que de cierto modo limita el accionar social frente al cometimiento de hechos
violentos que lesione los bienes juridicos de la sociedad, sin embargo, es preciso sefialar que
no basta decir que existe un delito cuando la ley lo determina, sino que para gque cierta
conducta sea considerada punible debe cumplir con ciertos requisitos o elementos esenciales
y en este mismo sentido se podra determinar al infractor como sujeto de sancion penal, pero
en caso de que cierta conducta no retina dichos caracteres no se podra establecer sancion, de
este modo dentro del contexto del tema de estudio es importante analizar si el ciberacoso
cumple con los requisitos establecidos por el derecho penal ecuatoriano a fin de ser

considerado y categorizado como un tipo penal.

Dentro del ambito juridico, San Martin (2021) profundiza en su investigacion
“Desviacion, delito y control social: Rol de la policia local en el control del cyberbullying”
en el analisis de “La teoria de la oportunidad del delito” de Felson y Clarcke (2018),

aduciendo que:

(...) Los cambios sociales y tecnoldgicos producen nuevas oportunidades para el
delito y la desviacion. Las oportunidades juegan un papel central en cada categoria de delito,
independientemente de su naturaleza y gravedad. Suscribiendo esta perspectiva, se puede
pensar que la transformacion de las actividades sociales en lugares fuera de linea a las
plataformas de RS proporciona oportunidades para que los probables perpetradores se
involucren en el ciberbullying, de tal manera que el rapido crecimiento de las poblaciones de
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usuarios crea amplias oportunidades para este tipo de comportamientos delictivos.
Especificamente, los perpetradores pueden identificar facilmente a los individuos
vulnerables a través de la navegacién de sus perfiles en linea en RS. La enorme cantidad de
flujo de informacion e interacciones sociales también dificulta la supervision e identificacion
de los actos de intimidacion en este medio, lo que a su vez debilita la capacidad de las
autoridades y los mecanismos de deteccion para regular dichos actos (p.13)

Para que la teoria tenga lugar es necesario analizar la existencia o presencia de 3 enfoques

diferentes:

1. “Actividades rutinarias: Para que el delito tenga lugar deben converger en tiempo y
espacio estos tres elementos basicos: un posible delincuente, un objetivo apropiado y la
ausencia de vigilancia.

2. Teoria del patron delictivo: En este enfoque se analizan como se mueven en el tiempo y
espacio los sujetos y objetos involucrados en el delito. Se entender como las personas
interactGan con su entorno para generar oportunidades delictivas y desarrollar patrones
delictivos.

3. Laperspectiva de la eleccion racional: Esta teoria fija su atencion en la toma de decision
del delincuente. Su premisa es que el delito es una conducta intencional disefiada para
beneficiar de alguna forma al delincuente” (Clarke & Felson, 1998)

Dentro del contexto del ciber acoso se cumple con los elementos o requisitos
planteados por la teoria criminoldgica, ya que el uso de internet de manera indefinida sin
previa supervision alguna, es una actividad rutinaria de los nifios nifias y adolescentes, dando
lugar a que exista la presencia de un delincuente y una victima, que serian los adolescentes,
y respecto de ausencia de vigilancia se haria referencia a que las redes sociales son una
realidad digital de la que poco o escaso control se puede hacer, las victimas al encontrarse
en un mundo digital facil de quebrantar por parte de los ciberdelincuentes estan dando paso
a gque se genera una oportunidad de cometer delitos, ya que muchas veces exponen su
informacion en redes sociales sin tener en cuenta la opcion “privacidad” a fin de
salvaguardar su informacion, lo que generara como consecuencia que el delincuente pueda
hacer uso de toda la informacion que considere necesaria para herir, denigrar, humillar,
chantajear o burlarse de la victima, generando de cierta manera un beneficio para si mismo.
En este sentido la teoria es adecuada, acertada y precisa para poder explicar la conducta

delictiva del ciber acoso en las redes sociales.
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Teoria del delito del ciber acoso

El Codigo Orgénico Integral Penal (2021) en su Art.18 referente a la infraccion penal
establece que, “Es la conducta tipica, antijuridica y culpable cuya sancién se encuentra
prevista en este Codigo” (p.17). A fin de dar mayor claridad a este apartado es preciso

analizar cada uno de los elementos de la teoria del delito.

El acto es una conducta de caracter netamente humano que se guia por la voluntad;
respecto de la tipicidad el Cddigo Orgéanico Integral Penal (2021) en el Art. 25 determina
que “Los tipos penales describen los elementos de las conductas penalmente
relevantes”(p.18) en otras palabras, es identificar una conducta prohibida de caracter humano
que se encuentra descrita en la ley, a traves de la tipicidad se aplica el principio de legalidad,
este segundo elemento de la teoria del delito guarda una relacion directa con la
antijuridicidad, respecto de este elemento el Cédigo Orgénico Integral Penal (2021) en el
Art. 29 refiere “Para que la conducta penalmente relevante sea antijuridica deberd amenazar
o lesionar, sin justa causa, un bien juridico protegido por este Codigo” (p.20) es decir, son
actos que van en contra a lo establecido o prohibido por la ley u ordenamiento juridico, se
produce en casos en que la conducta humana lesione un bien juridico protegido o reconocido
por el Estado. Y finalmente, respecto de la culpabilidad, el Cédigo Orgénico Integral Penal
(2021) determina “Para que una persona sea considerada responsable penalmente deberéa ser
imputable y actuar con conocimiento de la antijuridicidad de su conducta” (p.21). Una vez
que se ha clarificado los conceptos de acuerdo con lo establecido por la normativa penal
ecuatoriana, es pertinente analizar la teoria del delito respecto del ciber acoso como una

conducta penalmente relevante.

La conducta del ciber acoso se considera como un acto netamente humano,
especificamente llevado a cabo por adolescentes, sobre la tipicidad, al analizar el aspecto
subjetivo de la tipicidad en el ciber acoso, se puede determinar que al existir la intencién de
generar dafio a los bienes juridicos protegidos de una persona en especifico se estaria

actuando con dolo ya que el presunto autor acta con conciencia y voluntad de generar dafio,
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a pesar de que no conozca precisamente el tipo penal sobre el que estd actuando bastaria con

que tenga conocimiento del dafio que esta ejerciendo sobre la presunta victima.

Sobre la antijuricidad se puede deducir que, se amenaza o causa dafio al bien juridico
protegido, se produce cuando una conducta humana vulnere uno o méas derechos reconocidos
por parte del Estado, es decir, tiene que ser un acto que se encuentre tipificado dentro de la
normativa penal, en el caso del ciber acoso se haria referencia a la vulneracion al derecho a
la intimidad, ya que la lesion que se produce genera un delito. Dentro de la antijuricidad hay
que tener en cuenta si existen o no las causales de justificacion ya que si la lesién se hallare

justificada ya no seria contraria al derecho sino enmarcada dentro del mismo.

Referente a la culpabilidad, la persona que ha cometido la conducta debe ser
imputable ademas de tener conocimiento del dafio y lesion del bien juridico protegido, de
acuerdo a lo que establece el Cddigo Organico Integral Penal (2021) son legalmente
imputables las personas mayores de 18 afios y las personas mentalmente estables, el hecho
de que la conducta del ciber acoso sea cometido por menores de edad no les exime de
responsabilidad ya que frente a estas situaciones el Codigo Organico Integral Penal (2021)
en su Art.38 establece que en el caso de menores de edad que hubiesen incurrido en un delito
o infraccidn establecida en el COIP seran remitidos a lo establecido por el Cddigo de la
Nifiez y Adolescencia, y se les aplicard medidas-socioeducativas previstas en el Cdodigo de
la Nifiez y Adolescencia, con estricta observancia al debido proceso y a las garantias

constitucionales.

El ciberacoso se enmarca en la estructura de un tipo penal juridicamente relevante
debido a que a través de dicha conducta se vulnera derechos como: el buen nombre, honra,
reputacion, intimidad, libertad etc., mismos que son derechos reconocidos y garantizados a
través de la Constitucién de la Republica del Ecuador que rige a partir del afio 2008, en este
sentido, se lesiona bienes juridicos protegidos, destacando también que el Cédigo Organico
Integral Penal sanciona parcialmente la vulneracion de algunos derechos antes mencionados
con la aplicacion de penas privativas de libertad, no restrictivas de libertad y medidas de

reparacion a la victima.
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MATERIALES Y METODOS

La realizacion de la presente investigacion se llevo a cabo en la provincia del Carchi,
partiendo de un analisis sobre la evolucion histdrico juridico del ciber acoso dentro de la
normativa penal ecuatoriana, para ello se tom6 como punto de partida la Constitucion de la
Republica la cual establece, reconoce y exige el efectivo cumplimiento, respeto y goce de
derechos a fin de garantizar una vida digna y adecuada para las y los ecuatorianos,
conjuntamente a la normativa antes mencionada se analiz6 al Cdédigo Orgéanico Integral
Penal y la evolucion de la conducta delictiva ciberacoso y la violacion al derecho a la

intimidad a través de los afos.

A fin de dar respuesta al objetivo general y objetivos especificos se aplicé el enfoque
cualitativo ya que se realizaron observaciones y anélisis documentales, se obtuvieron datos
y aportes significativos que han dado a conocer diversos autores sobre el ciber acoso en el
contexto del derecho penal, lo cual generé mayor comprension de la investigacion, la
profundidad de esta investigacion es de nivel descriptivo en razén de que se realizo
recopilacion de datos a fin de determinar la evolucion del ciberacoso en la legislacion penal
ecuatoriana, ademas a través de las encuestas se logré dar mayor precision y certeza en el

desarrollo de la investigacion.

Se aplico el método historico, a través de este se analizé la evolucion del ciber acoso
dentro de la legislacion penal ecuatoriana en relacion con la conducta del ciber acoso y el
derecho a la intimidad, se analizaron: verbos rectores, el contexto del tipo penal, y el medio
a través del cual se materializé la conducta, ademas se pudo determinar en qué medida el

Estado ecuatoriano ha actuado e intervenido para disminuir los niveles de ciber acoso.

También se hizo uso del método analitico sintético a través del cual se estudiaron de
forma individual los momentos histéricos mas importantes del ciber acoso y la evolucién

del tipo penal violacion al derecho a la intimidad, para posteriormente analizar sus avances
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de forma conjunta y establecer una conclusion respecto del ciber acoso dentro del contexto

de la normativa penal ecuatoriana.

Se hizo uso del método axioldgico juridico, ya que se analizaron los valores juridicos
que priman a la hora de elaborar, aplicar e interpretar el derecho, en la presente investigacion
se aplicd en un analisis referente a la vulneracion de derechos que existio durante afios

previos a la tipificacidn de ciberacoso en el Codigo Organico Integral Penal.

Finalmente se aplico el método socio juridico, a través del cual se analizé en qué
medida el ciberacoso vulnerd derechos de aquellos grupos de atencion prioritaria como son
los adolescentes en la sociedad a lo largo de historia del derecho penal ecuatoriano, ademas
a traves de este metodo se pudo observar detenidamente las etapas de la evolucion del ciber
acoso y la vulneracion al derecho a la intimidad dentro del Codigo Penal, la Ley de Mensajes
de Datos y Firmas Electronicas, el Codigo Orgénico Integral Penal y finalmente la Ley

Organica Reformatoria al Codigo Organico Integral Penal respecto de delitos informaticos.

TECNICA

La técnica que se empled en la presente investigacion fue analisis documental, ya
que se revisaron cuerpos normativos, como la Constitucion de la Republica del Ecuador, de
manera minuciosa se analizaron las garantias constitucionales y derechos asociados a la
vulneracion del derecho a la intimidad. A traves del analisis del Codigo Organico Integral
Penal se pudo determinar los tipos penales referentes al ciber acoso; ademas se contrastaron
cuerpos normativos penales de legislaciones penales internacionales con la normativa penal

ecuatoriana respecto del ciber acoso.

Como técnica también se aplicaron encuestas de opcion multiple referentes al ciber
acoso y la vulneracion al derecho a la intimidad dentro de la normativa penal ecuatoriana

dirigidas a adolescentes que comprendian edades entre 15-17 afios, debido a que son grupos
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sociales expuestos de manera directa al uso de las redes sociales y propensos a ser victimas
de ciber acoso. Posteriormente en el apartado “Resultados” se podra visualizar a través de la
figura 1. “Redes sociales méas usadas para el cometimiento del ciber acoso” Bolafios (2022)
informacion fidedigna y veraz que se recopild y que permitié dar mayor sustento y precision

en el desarrollo de la presente investigacion.

De igual manera, se aplicaron entrevistas estructuradas dirigidas a juristas y
profesionales del derecho, las cuales versaron sobre preguntas relacionadas al tema del ciber
acoso y las garantias que otorga el Estado cuando se comete este tipo de acoso, se obtuvo
datos e informacion de fuentes confiables como, fiscales, jueces, abogados en libre ejercicio,
de esta forma se pudo obtener datos de primera mano lo que increment6 y favorecio a la

sustentacion y la veracidad de la presente investigacion.

5. RESULTADOS Y DISCUSION

Los ciber delitos surgen como una nueva modalidad delictiva que se materializa a
través de los medios digitales, dentro del contexto nacional esta problematica genera que el
Estado y la normativa ecuatoriana deban proponer y promover nuevas politicas, medidas o
acciones encaminadas a dar soluciones factibles a fin controlar estos ilicitos, entre los cuales
se encuentra la conducta del ciber acoso. Cabe destacar que el derecho es cambiante y alli
radica la importancia de que los cuerpos normativos se encuentren en constante

actualizacién, a fin de garantizar la proteccion de derechos de las personas.

Es relevante analizar y conocer los aportes de profesionales del derecho respecto a
interrogantes que se les han planteado mediante entrevistas referentes al ciber acoso dentro
de la normativa penal ecuatoriana, ya que son juristas que conocen de la materia, el medio y
la forma en la que se desarrolla y funciona el sistema de justicia ecuatoriano, con sus aportes
se determind aquellas falencias y aciertos que ha tenido el sistema penal ecuatoriano respecto
del ciber acoso, y desde otra perspectiva se buscé analizar detenidamente ciertos factores

sociales y juridicos que influyen en el contexto del sistema de justicia en materia de delitos
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cibernéticos. La primera entrevista fue dirigida a la Dra. Mirian Mora, Agente Fiscal de las
ciudades de Espejo y Mira de la provincia del Carchi; la segunda entrevista se aplicé al Dr.
Marco Chulde, Juez de la Unidad Judicial Multicompetente con sede en el canton Espejo,
provincia del Carchi; la tercera entrevista fue dirigida al Dr. Wilson Aguirre, quien es
abogado en libre ejercicio. Las tres entrevistas se realizaron en el canton Espejo, ciudad de

El Angel, provincia del Carchi.

5.1 Entrevista. - Dra. Mirian Azucena Mora Endara. Agente-Fiscal de los
cantones Espejo-Mira, provincia del Carchi.

Nombre del entrevistado: Mirian Azucena Mora Endara
Lugar: Fiscalia Espejo-Mira
Direccion: El Angel-Carchi

Pregunta 1 Respuesta

¢De acuerdo con su experiencia profesional | No  existen  ningunas  medidas  como
3 , . preventivas, pero si deberian existir, por
podria dar a conocer qué medidas se | giemplo, bloquear esa pagina o esa aplicacion
aplicaban ante el cometimiento de delitos | d€ donde se esta emitiendo la informacion y que

esta informacién que ha sido o estd siendo
informaticos como el ciber acoso, | divulgada se desaparezca ya de las redes
sociales a fin de que ya no se continue
expandiendo la publicacion, o grabacion o la
dentro del Cédigo Organico Integral Penal? | difusion de este tipo de informacion, o sea
deberia eliminarse de todos los medios como
medida cautelar.

previamente a la tipificacion del ciber acoso

Analisis: Previamente a la inclusion del ciberacoso dentro del tipo penal
intimidacién no se contaba con ninguna garantia, medidas cautelares o reparatorias para las
victimas menores de edad ante el cometimiento del ciber acoso, se deberia proponer cierto
tipo de medidas tecnoldgicas que imposibiliten se siga difundiendo el contenido dentro de
la red social. Seria adecuado promover acciones encaminadas a establecer un control dentro

del ambito tecnoldgico o sancionar a quienes hagan uso indebido de los medios tecnolégicos.
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Pregunta 2

Respuesta

¢Considera que previamente a la
tipificacion del ciber acoso se vulneraban
en mayor medida los derechos de personas

que eran victimas de ciberacoso?

Mas bien lo que ha proliferado este tipo de
delitos cibernéticos es con la creacién misma de
todo este tipo de plataformas cibernéticas, con
la proliferacion del tema de redes sociales en fin
esto es lo que ha generado, mas bien lo que la
ley esta intentando ahora es sancionar, porque
la creacion de una ley no evita el delito, la
creacion de la ley lo que hace es sancionar este
tipo de hechos delictivos y que vulneran los
derechos de las personas, entonces decir que
antes se vulneraba de mayor manera y ahora se
vulnera de menor manera no se debe a la ley en
si, se debe a la creacion de las nuevas
plataformas y a la utilizacién en mayor grado de
este tipo de plataformas o utilizacion de redes
sociales que anteriormente se dedicaba cierto
grupo, hoy también los nifios, los infantes
tienen acceso directo a este tipo de redes
sociales lo que aumenta o vulnera de mayor
manera el cometimiento de estos delitos y por
supuesto el acoso cibernético.

Andlisis: la medida en la que el ciberacoso crece no es debido a que no exista o haya

existido una tipificacion de dicha conducta, se debe a que los menores de edad cada vez usan

con mayor frecuencia las redes sociales, es decir, tienen acceso directo y sin supervisién

alguna, hecho que desde ese instante los pone en riesgos a los que podrian verse expuesto al

ingresas en el mundo de las redes sociales desde muy temprana edad. La existencia de un

tipo penal de cierto modo permite tener un cierto registro del tipo de delito, lo cual da paso

a que se pueda tener una idea de los porcentajes o medida en que se comete la conducta, sin

previa tipificacion no se cuenta con un registro que permita arrojar datos.

Pregunta 3

Respuesta

¢Considera que son adecuadas las

sanciones que establece el Codigo Organico
Integral Penal ante el cometimiento del

ciber acoso?

Por supuesto que si, toda conducta humana que
vulnera un derecho mas aun cuando se trata de
nifios nifias y adolescentes tiene que ser
sancionada y tomando desde luego las medidas
de precaucién pertinentes a través de las mismas
politicas gubernamentales y que tienen que ver
también con las plataformas y quienes se
encuentran a cargo de estas, como decia yo, uno
de los requisitos debe ser la obtencién mas
rapida y oportuna de los elementos de prueba,
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eso seria lo més conveniente y con eso seria
mucho més facil sancionar a los responsables
estos hechos que en la mayoria de los casos son
nifios, nifias y adolescentes mismo, eso es lo
mas grave porque quienes estan en contacto
directo con este tipo de conductas son los
mismos nifos, nifias y adolescentes.

Analisis: Se debe sancionar a la conducta del ciberacoso ya que es una conducta que
atenta contra derechos de nifios nifias y adolescentes, se debe tomar en cuenta las politicas
estatales ante el uso indebido de los medios digitales mas aun al tratarse de grupos de
menores de edad, ello facilitaria poder sancionar a los responsables, que por lo general son

nifos nifias y adolescentes, es decir, es una forma de violencia entre iguales.

Pregunta 4

Respuesta

¢Piensa usted que el hecho de que el ciber

acoso se haya tipificado dentro del Cédigo

No, yo creo que no, no reduce el tema delictivo,
ya tenemos experiencia en delitos de transito o
infracciones de transito, en las situaciones de

transito cada vez se han ido incrementando se
han hecho maés dréasticas, actualmente las leyes
de trénsito, sanciones o infracciones de transito
son bastante drasticas, y cada vez son mas
drésticas y cada vez la ciudadania y las
autoridades piden que se hagan mas drésticas
las sanciones y con experiencia como decia, eso
no soluciona el problema, la creacion de normas
0 hacerlas méas drasticas no soluciona el
problema lamentablemente, pero lo que si
podria decir es que por la creacion de las normas
y aumentar las sanciones, lo gque genera es una
sancion mas afectiva a quien cometid estos
delitos.

Organico Integral Penal influenciaré en la
reduccion de los porcentajes de este tipo de

violencia?

Analisis: Incrementar mas tipos penales no garantiza la disminucién del
cometimiento de delitos, el hecho de que se haya tipificado al ciberacoso promueve la
existencia de un precedente ante la vulneracion de derechos, se estaria garantizando la tutela
judicial y efectiva, lo cual daria como resultado que la victima no quede en situacion de
indefensidn generando como consecuencia que se sancione a quienes comentan este tipo de

delitos.
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Pregunta 5

Respuesta

¢ Considera que el ciber acoso es una forma
de violencia que en mayor medida afecta al

género femenino?

Si, si es verdad, esto si afecta al género
femenino pero esto tiene que ver mas con una
conducta humana machista que tiene nuestro
pais sobre todo, es una conducta machista en
donde a la mujer se le ha catalogado
lamentablemente y muy penosamente como una
mercancia inclusive, entonces ese hecho de la
manera de pensar de las personas de esa cultura
arraiga de machismo que tiene la sociedad es lo
gue ha generado que lamentablemente la mujer
sea la mas afectada con este tipo de delitos de
ciberacoso, que claro desde la experiencia
diriamos que en un 80% de los casos o inclusive
mas puede ser, la mujer siempre es la que mas
ha salido afectada en este tipo de delitos.

Andlisis: El Ecuador es un pais donde en machismo sigue arraigado desde hace

varios afos atras, se debe a un problema implantado por la sociedad y que con el paso del

tiempo ha seguido implantado en la mente de la sociedad, es por ello que ante el tipo de

delitos como el ciber acoso se le ha catalogado a la mujer como un tipo de mercaderia, razén

por la cual la victima que generalmente es mujer es mal vista y juzgada por la sociedad, en

este sentido se podria afirmar que el ciber acoso también es un problema violencia de género.

5.2 Entrevista. - Dr. Marco Vinicio Chulde Narvaez. Juez de la Unidad

Judicial Multicompetente con sede en el canton Espejo.

Nombre del entrevistado:

Dr. Marco Vinicio Chulde Narvaez

Lugar: Unidad Judicial Multicompetente con
sede el Canton Espejo
Direccion: El Angel-Carchi

1. ¢Considera usted que en el Ecuador

existen las suficientes garantias para

En nuestra normativa ecuatoriana encontramos
varias legislaciones y convenios para la
proteccién de derechos de nifias, nifios y
adolescentes, tanto normas sustantivas como
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la proteccion de derechos de nifias
nifios y adolescentes frente a delitos

cibernéticos como el ciber acoso?

adjetivas. Actualmente la tecnologia ha traido
muchas cosas adversas 0 negativas sobre todo
para nifios nifias y adolescentes que se
encuentran en fase de formacién, al hallarse en
esta fase, todo su entorno debe ser cuidado y
protegido por que eso conlleva a su mala
formacidn, respecto de las garantias para nifios
nifias y adolescentes considero que dentro del
Cadigo Organico Integral Penal se establece los
tipos de procedimiento para castigar los delitos,
en este aspecto yo estaria de acuerdo con lo que
establece el Cadigo Organico Integral Penal, ya
que sus mecanismos son adecuados para la
sancion de delitos de nifios, niflas y
adolescentes como grupo de atencion prioritaria
y vulnerable.

Analisis: La normativa ecuatoriana

contempla varios cuerpos normativos que

garantizan la proteccion de derechos de nifias, nifios y adolescentes, de igual manera existen

tratados internacionales y convenios que los amparan, sin embargo, el desarrollo tecnoldgico

promueve la coexistencia de nuevas conductas delictivas que ponen en riesgo la

vulnerabilidad de estos grupos de atencidn prioritaria, como respuesta a ello el Estado debe

actualizar constantemente sus mecanismos y normativas legales, a fin de garantizar una

tutela efectiva de derechos.

2. ¢En base a su experiencia
profesional, considera que las
legislaciones penales anteriores

sancionaban de forma adecuada los
delitos informaticos,
especificamente respecto del ciber

acoso?

De mi experiencia profesional el Codigo Penal
anterior al Cédigo Organico Integral Penal,
establecia un capitulo que se reformé respecto
de las infracciones informaticas, pero estas
infracciones estaban direccionadas de caracter
general y alguna que otra norma especificaba
sobre infracciones que se cometan afectando a
nifios, niflas y adolescentes aumentando la
gravedad en las penas, y en el Cédigo Orgéanico
Integral Penal ya se establecieron reformas para
prevenir y combatir la violencia sexual digital y
fortalecer la lucha contra los delitos
informéticos.

Analisis: Los precedentes de normativa penal ecuatoriana si contextualizaban los

delitos relacionados al ambito informatico, sin embargo, su contenido era muy deficiente o

en general, es decir, no garantizaba en si el ejercicio de derecho de quienes eran victimas de
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este tipo de delitos, con el paso del tiempo poco a poco se han ido realizando reformas que

han ido respondiendo a aquellos vacios o falencias dentro de la normativa.

3.

¢Desde su experiencia profesional,

podria dar a conocer que

procedimientos o medidas se
aplicaban frente al cometimiento de
delitos informéticos contra nifios,

nifias y adolescentes?

Considero que respecto de delitos informaticos
se han dado casos aislados en procedimientos o
gue se hayan tomado cartas en el asunto, el
hecho de que cada persona se maneje en un
medio tecnoldgico de informacién hace que se
vuelva complejo este tipo de investigacion de
delitos.

Analisis:

Dentro del

contexto ecuatoriano son escasos

los casos de delitos

informaticos de nifias, nifios y adolescentes, son aislados los casos que llegan a ser conocidos

en los tribunales, factores que influencian en ello serian: que en primer lugar la sociedad

desconfia de la eficiencia del sistema de justicia, también se puede analizar el temor social

que tienen las victimas a ser juzgadas o a las represalias que puedan existir, cabe destacar

que actualmente los ciberdelitos se han normalizado dentro del contexto social, y son pocos

aquellos que conocen que esta conducta puede ser considerada un delito.

4.

¢Considera que es adecuada la
aprobacién de la Ley Organica
Reformatoria al Cddigo Organico
Integral Penal para prevenir y
combatir la violencia sexual digital
y fortalecer la lucha contra los

delitos informéticos?

La Asamblea Nacional ha tomado atencion
especial en este tipo de asuntos y encontramos
en el registro oficial del 30 de agosto del 2021
una reforma al COIP, que hacia falta para
tramitar, procesar y sancionar los delitos en
contra de nifios, nifias y adolescentes, lo que
implica una proteccion para grupos de atencién
prioritaria y vulnerable, sanciones més fuertes a
las que estaban anteriormente en la normativa
del COIP, yo creo que estamos con una norma
fresca que amerita aplicarla simplemente.

Analisis: Con la aprobacion de esta ley se garantiza mayor proteccion de derechos

de las victimas, ya que en ella se establecen de manera mas minuciosa las conductas

delictivas relacionadas a los delitos informaticos, es una reforma que necesitaba el Cédigo

Organico Integral Penal, puesto que con el surgimiento de la pandemia se desencadend un
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sinnimero de denuncias de delitos cibernéticos cometidos contra nifios, nifias y adolescentes.

Es una normativa oportuna y precisa que facilita el ejercicio de derechos.

5. ¢Piensa usted que la inclusion del | Seguro que van a disminuir el cometimiento de
las infracciones, justamente las nhormas
prohibitivas se establecen para que para reducir
violacién a la intimidad dentro del | 10 indices de inffacci_oneso gle_) delitos como en
este caso de delitos informaticos, uno de sus
Codigo Organico Integral Penal | objetivos es bajar los niveles de este tipo de
violencia, estoy seguro de que con las
herramientas legales correspondientes los entes
los porcentajes de este tipo de | como fiscalia y jueces como operadores de
justicia van a aplicar de esto y ello reducird este
violencia? tipo de infracciones.

ciber acoso dentro del tipo penal

influenciara en la disminucion de

Analisis: la tipificacion de una conducta no garantiza la erradicacion de la misma,
pero si puede garantizar una disminucion de los niveles, ya que ese es el objetivo de las
normas prohibitivas, el hecho de que exista responsabilidad penal hace que el victimario
analice las consecuencias que podrian conllevar sus actos, también es importante destacar
que, para que existan resultados positivos es necesario la correcta intervencion por parte de
fiscalia y las autoridades encargadas de administrar justicia, ya que al hacer una correcta
aplicacion de la norma el juzgador podria establecer sentencias que garanticen la existencia
de jurisprudencia, misma que puede ser usada como sustento para otras personas que han

sido victimas de este tipo de conductas.

6. ¢Piensa usted que el ciber acoso es | No hay que desconocer que nosotros en
Ecuador todavia tenemos arraigado el
machismo en nuestra sociedad y por ello hace
mayor medida afecta al género | 94€ I_a,s mu_jer_es _estén den_tro de un grupo de

atencion prioritaria y especial, y el hecho de ser
femenino? una sociedad machista las mujeres siempre
estan como victimas y por este hecho si se dan
este tipo de delitos.

una forma de violencia que en

Andlisis: A nivel nacional ain se conserva una mentalidad machista, que permite
evidenciar su presencia en el contexto social al momento de juzgar a una mujer que ha sido

victima de ciber acoso en cualquiera de sus modalidades, por lo general a pesar de que sea
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la victima la sociedad le aduce a ella la responsabilidad, la critican y es mal vista por lo
sucedido, sin embargo, cuando la victima es de género masculino no le dan la misma
relevancia que con el género femenino, o lo pasan como desapercibido, es por ello que se

afirma que en Ecuador las victimas de ciber acoso forman parte del género femenino.

5.3 Entrevista. - Dr. Wilson Aguirre. Abogado en libre ejercicio

Nombre del entrevistado: Dr. Wilson Ernesto Aguirre
Lugar: Ciudad de El Angel- Espejo
Direccion: El Angel-Carchi

1. ;Piensa usted que es adecuado que | Proteger a los nifios, nifias y adolescentes es de
. . suma importancia, asi lo establece el articulo 11
se considere al ciber acoso como | ge| Cadigo de la Nifiez y Adolescencia cuando
una conducta penalmente relevante? consagra interés superior de los nifios, asi como

también lo establecen los articulos 44 y 45 de la
Constitucion de la Republica del Ecuador, es
mas, es una obligacion de la sociedad y de todos
los organismos del Estado el proteger el
desarrollo fisico, psicoldgico y el buen vivir de
los nifios, nifias y adolescentes, hay que hacer
una aclaracion de que generalmente las
victimas de ciber acoso son nifias, nifios y
adolescentes, a nivel latinoamericano y mundial
Se conoce que este grupo de atencion prioritaria
son generalmente las victimas de este tipo de
delitos, por ello considero que si es adecuado
que se considere al ciberacoso como una
conducta penalmente relevantes.

Analisis: Considerar al ciber acoso como una conducta penalmente relevante dentro
del Cadigo Organico Integral Penal garantiza la proteccion de derechos de los nifios nifias y
adolescentes, su tipificacion da paso a que existan sanciones para los infractores, y que la
sociedad poco a poco vaya teniendo conocimiento de que el ciber acoso es una conducta que

vulnera derechos y afecta a la integridad y moral de las victimas.
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2. ¢Desde su experiencia profesional

considera que la normativa
ecuatoriana establece las garantias
suficientes para la proteccion de
derechos de nifias, nifios y
adolescentes frente al cometimiento
de delitos como es el caso del ciber

acoso?

Por la ley no ha faltado, existen las
garantias, las  normativas legales,
procedimientos, e incluso a nivel cantonal,
las juntas cantonales de proteccion de los
nifios, nifias y adolescentes, el codigo de la
Nifiez y Adolescencia, igualmente estan
plasmados sus derechos en la Constitucion
de la Republica, asi como también en los
tratados internacionales, lo que no existe es
la decision politica de los gobiernos, tanto a
nivel nacional como de los gobiernos
locales, y no existe la voluntad politica
porque tampoco existen los recursos
econdmicos para implementar las politicas
para la erradicacion y combatir este tipo de
delitos.

Andlisis: La normativa ecuatoriana es adecuada con la realidad a la que se vive en

el pais, existen las garantias y normativas que dan paso al efectivo ejercicio de las mismas,

sin embargo, la dificultad al exigir el cumplimiento de estas es el apoyo por parte del Estado,

ya que en varias ocasiones los intereses politicos van sobre los intereses de la ciudadania, el

exigir derechos se ve dificultado en razén de que muchas veces no existe el apoyo estatal

para promover politicas encaminadas a garantizar los derechos, este es el caso del ciber acoso

ya que a pesar de que se haya establecido una ley reformatoria al COIP, no existe el apoyo

estatal para promover campafias a fin de concientizar a la ciudadania sobre este tipo de

ilicitos.

3. ¢Por qué considera que las nifas,
nifos y adolescentes que son
victimas de ciber acoso no se ven
motivados a denunciar este tipo de

agresiones?

No estan incentivados a denunciar este tipo
de ilicitos porque es parte de la culturaen la
que residen los nifios, es decir, la cultura,
los principios y los valores tienen que ser
emanados por sus padres, y el hecho de que
por cuestiones tecnoldgicas no existe la
supervision 'y cuidado de los padres
respecto de lo que los nifios pueden ver
dentro de internet, y cuando ellos se
encuentran en este tipo de ilicitos no los
comunican a sus padres por miedo o temor
al rechazo o castigo, también puede ser por
falta de confianza, o conocimiento de la
sociedad respecto del ordenamiento
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juridico frente a delitos cibernéticos ya que
son ilicitos nuevos. La falta de confianza
del sistema de la funcion judicial o las
autoridades de control seria por parte de
quienes son padres de familia y de quienes
ejercemos la profesion ya que a veces nos
vemos en la disyuntiva de no comparecer a
ciertas diligencias por cuanto no confiamos
en la eficacia del sistema procesal en todo
el Ecuador, por razones de preparacion, de
la forma en como estan integrados los
juzgados.

Analisis: la mayoria de victimas de ciber acoso no se ven motivadas a denunciar este

tipo de conductas en razén del desconocimiento que tienen referente a que el ciber acoso sea

un delito, otro de sus motivos seria el temor o miedo a represalias tanto por parte de sus

padres como de la sociedad, por otra parte las personas instruidas en derecho afirman que

existe cierto desconfianza en la eficiencia del sistema de justicia en razén de la forma en que

esta estructurado, y el grado de preparacion académica de ciertas autoridades.

4. ¢Considera que la ley para Prevenir
y Combatir la Violencia Sexual
Digital y fortalecer la lucha contra
delitos informaticos garantizara en
mayor medida la proteccion de

nifas,

derechos de nifos vy

adolescentes?

Por Idgica pienso que si, ya que si bien los
derechos estan consagrados en el Cédigo de
la Nifiez asi como también en la
Constitucion de la Republica, pienso que lo
que hace esta ley es tipificar los actos y
conductas que son punibles, reprochables y
penalmente sancionadas, por lo tanto es una
buena ley que esperemos se la cumpla a
cabalidad, depende también del gobierno
nacional y de las entidades que se crean
dentro de esta ley para controlar y hacer
cumplir especialmente castigar todo acto
tipico y antijuridico que violente los
derechos de los nifios, nifias y adolescentes.

Analisis: Uno de los objetivos principales de esta ley reformatoria al COIP, es

reducir el cometimiento de la conducta, ya que al existir una sancion se da paso a que la

sociedad sea consciente de que cometer este ilicito conlleva una consecuencia juridica, en

este sentido, se reducen los porcentajes de este tipo de violencia, ya que existe mayor control
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y sancion ante el cometimiento de la accion penalmente relevante. Ademas, que con la
tipificacion se hace posible llevar un registro de datos y porcentajes referentes al ciber acoso,
que de cierto modo es un referente que permite conocer donde existen falencias y que

aciertos existen dentro de la normativa penal respecto del ciber acoso.

DISCUSION

De los resultados obtenidos en la presente investigacion se ha podido determinar que
el ciberacoso es una evolucién cronolégica del acoso tradicional o también Ilamado
“bullying” que afecta de manera directa a grupos de adolescentes en razon de que este grupo
social es mas propenso al uso inadecuado sin previo control o supervision adulta de las redes
sociales, se define al ciber acoso o ciberbullying como una forma de violencia que tiene
como finalidad, humillar, denigrar o hacer sentir mal a la victima, causandole dafios fisicos,

psicoldgicos y en algunos casos hasta la muerte de la victima.

Es preciso sefialar un breve resumen de los momentos historicos mas relevantes de
la conducta vulneracion al derecho a la intimidad y ciber acoso, dentro de la normativa
ecuatoriana, en este sentido, el primer precedente se habria establecido en el afio de 1971 a
través del Cadigo Penal, especificamente en el suplemento 147, se agregaba un articulo
innumerado posterior al primer inciso del articulo 154, en este innumerado se establecia por
primera vez el término delito informatico, posteriormente el Codigo Penal del 2002 en un
articulo innumerado posterior al Art. 415 establecia el tipo penal dafios informaticos, a través
del cual determinaba que, quien acceda a los sistemas informéticos o redes electrénicas sera
sancionado con pena privativa de libertad de hasta un afio 0 multa econdémica de sesenta a
ciento cincuenta ddlares, para el afio 2002 se crea la Ley de Comercio Electrénico Firmas
Electronicas y Mensajes de Datos, a través de la cual todo el capitulo VV que comprendian
los Arts. 57 al Art. 64 eran referentes a la tipificacion de infracciones informaticas a traves
de las cuales se hacia referencia a violacion al derecho a la intimidad, uso indebido de datos

informaticos, accesos a informacién, dafios informaticos, estafas, etc.
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Para el afio 2014 el Cddigo Penal de 10 de febrero del a través del articulo 606 hacia
referencia a las contravenciones de tercera clase, dentro de las cuales en el innumerado
posterior al numeral 19 se incluye a quien viole al derecho a la intimidad, conforme lo
establezca la Ley de Comercio Electronico Firmas Electronicas y Mensajes de Datos,
imponiéndosele una sancién de siete a catorce dolares o con prision de dos a cuatro dias,
para el 10 de agosto del 2014 surge el Cédigo Organico Integral Penal, el cual derog6 al
titulo V de la “Ley de Comercio Electronico, Firmas y Mensajes de Datos” referente a las
infracciones informaticas, y a su vez surge el tipo penal violacion al derecho a la intimidad
establecido en el Art.178 que hace referencia a que quien acceda, divulgue, examine
publique, videos, mensajes, etc., sera sancionado con pena privativa de uno a tres afios, este
tipo penal aun sigue vigente dentro del COIP, sin embargo, para el afio 2021 se crea “Ley
Organica Reformatoria del Cddigo Organico Integral Penal para Prevenir y Combatir la
Violencia Sexual Digital y Fortalecer la Lucha Contra los Delitos Informaticos” a través de
la cual se busca garantizar la proteccion de derechos de las victimas de violencia digital, esta
ley estd enfocada en delitos como bullying, ciberacoso, mobbing, sextorsion, hostigamiento,

entre otros mas, referentes a conductas delictivas cometidas a través de medios digitales.

Es importante destacar que actualmente Ecuador posee una amplia cobertura de
internet, ya que con el surgimiento de la pandemia por covid 19 la mayoria de la poblacién
tuvo que contratar el acceso a este servicio, en razon de que la educacion fue trasladada a la
modalidad telematica, lo que generé como resultados que cientos de nifios, nifias y
adolescentes hagan uso inadecuado, e ilimitado de las redes sociales lo cual causé6 como
consecuencias el incremento notable de denuncias en Fiscalias por motivos de delitos
cibernéticos como el ciberbullying asi lo asevera Diario EI Comercio (2020) “Un informe
de la Fiscalia sefiala que, entre marzo, cuando estallo la pandemia, y agosto, en el Ecuador
se han reportado 70 casos de ciberacoso sexual de menores de edad. En todo el 2020 se

registraron 203 casos” (parr.1)

De la investigacion realizada se ha podido determinar que el género juega un rol
decisivo dentro del contexto del ciber acoso en razén de que es el género femenino el mas

propenso a este tipo de violencia ya que la ideologia patriarcal arraigada en la sociedad da
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paso a que se denigre a la mujer, limitando su accionar y de por si su libertad, en este sentido
es preciso determinar y contextualizar a la violencia de género, de acuerdo con el estudio
“Igualdad de Género” realizado por la Organizacion de las Naciones Unidas para la

Educacion, la Ciencia y la Cultura

Violencia de género se define como “la expresion general empleada para capturar la
violencia que se produce como resultado de expectativas normativas sobre los roles
asociados con cada género, junto con las relaciones desiguales de poder entre los dos
géneros, en una sociedad especifica” (Poggi, F. 2018, p. 294).

Quimbiulco (2018) respecto del ciber acoso como violencia de género da a conocer

que:

En el Ecuador ain no se ha tipificado en la Legislacion Penal como delito el ciberacoso, ni
considerado al mismo como violencia de género contra la mujer dejandola vulnerable a mas
progresos de la tecnologia y por tanto a mas formas de agredir a una mujer, la cual es
considerada por la legislacién como un grupo vulnerable. Por ello, determinar una conducta
tipica es necesario en la Legislacion Penal, pues sin ella no se puede determinar lo prohibido
y establecer una sancion. (p.121)

La autora ademas da a conocer que con los nuevos adelantos tecnolégicos también
evolucionaron las nuevas modalidades de violencia contra la mujer, ya que existe mayor
facilidad de cometer cibercrimenes como el ciber acoso. También hace referencia a que el
ciber acoso es un acto que lesiona bienes juridicos, ya que debido a la presion gue se genera
hacia la victima puede producir varias consecuencias incluyendo la muerte, privando en este
sentido el goce efectivo de derechos que garantiza la Constitucion de la Republica. EI hecho
de que el Ecuador no haya tipificado o contemplado a la conducta del ciber acoso hace que
la mujer se encuentre en situacion de vulnerabilidad e indefension, cabe destacar que las
mujeres son consideradas como un grupo de atencion prioritaria, y en razon de ello el Estado

debia haber tomado medidas prontas y oportunas.

El ciber acoso es un fenémeno que se encuentra presente en la sociedad ecuatoriana,

es importante destacar que es una conducta que se materializa a través del uso de las redes
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sociales, especificamente a través de la red social facebook, aseveracion que se encuentra
sustentada a continuacion en la figura 1. “Red social mas usada para el cometimiento del
ciber acoso”, ya que través de la técnica aplicacion de encuestas dirigidas adolescentes que
comprenden edades entre 15-17 afios se pudo determinar la red social mas usada para el

cometimiento del ciberacoso:

Figura 1. Red social mas usada para el cometimiento de ciberacoso

4. ;Cual red social considera usted que es mas usada para el cometimiento de ciberacoso?
50 respuestas

@ Faceebook
@ Instagram
Whatsapp

Fuente: Bolafios (2022) pregunta nimero 4. Encuesta aplicada a adolescentes entre
15-17 afios respecto del ciberacoso en la legislacion penal ecuatoriana.

Con los resultados obtenidos previa socializacion con los adolescentes respecto del
contexto de ciberacoso, se pudo determinar que ellos conocen, han sido victimas o han
podido presenciar alguna forma de ciber acoso a través del uso de las redes sociales, se les
ha planteado tres opciones diferentes de redes sociales: Facebook, Instagram, y WhatsApp.
Respecto de Facebook, de los 50 adolescentes encuestados 42 han respondido que la red
social mas usada para el metimiento del ciber acoso es Facebook, seguidamente de manera
descendiente 6 adolescentes han elegido WhatsApp, mientras que 2 adolescentes han elegido
Instagram, estableciendo que con el 84% Facebook es la red social mas usada a través de la
cual se materializa, difunde, y radica el ciberacoso entre los adolescentes, se podria afirmar
que su facil accesibilidad, seguido del alcance que tiene la misma, y su capacidad para que

el agresor pueda ocultarse a través de perfiles falsos, es lo que la hace la herramienta mas
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adecuada para materializar al ciber acoso. En la misma linea concuerda Fernandez (2022)
en su investigacion “Redes sociales con mayor nimero de usuarios activos a nivel mundial
en enero del 2022 al dar conocer que de acuerdo a las estadisticas y analisis realizados se
puede determinar que para el afio 2021 Facebook era el lider con usuarios mas activos
haciendo énfasis en que se estima que 2.900 millones lo usan.

Con lo antes mencionado se podria determinar que el ciber acoso es una conducta
que vulnera el derecho a la intimidad de las personas, especificamente de nifios, nifias y
adolescentes, ya que con los aportes documentales y las técnicas aplicadas se ha podido
confirmar que se estaria frente a una conducta delicitiva ya que cumple con los elementos
necesarios que plantea la teoria del delito, a pesar que es una conducta radicada a nivel global

las normativas y legislaciones varian su postura respecto de este tipo de violencia.

En algunos paises el derecho ha evolucionado de una manera muy impresionante a
tal punto de que son considerados como referentes en el ambito juridico, sin embargo, no es
la realidad de otros paises en los cuales el progreso del derecho punitivo sigue evolucionando
poco a poco a fin de dar respuesta a aquellos vacios juridicos existentes teniendo como
finalidad otorgar las garantias suficientes para proteger y tutelar los bienes juridicos, por ello
es importante analizar aquellas legislaciones que contemplan al ciber acoso y conductas

asociadas al mismo.

El Cddigo Penal Espafiol es una de las pocas legislaciones que contemplan la
regulacion de delitos cibernéticos, especificamente en el Art 183 se cubre apropiadamente

esta conducta de la siguiente manera:

1. El que a traveés de internet, del teléfono o de cualquier otra tecnologia de la informacion y
la comunicacion contacte con un menor de dieciséis afios y proponga concertar un encuentro
con el mismo a fin de cometer cualquiera de los delitos descritos en los articulos 183y 189,
siempre que tal propuesta se acompafie de actos materiales encaminados al acercamiento,
sera castigado con la pena de uno a tres afios de prision o multa de doce a veinticuatro meses,
sin perjuicio de las penas correspondientes a los delitos en su caso cometidos. Las penas se
impondran en su mitad superior cuando el acercamiento se obtenga mediante coaccidn,
intimidacion o engafio.
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2. La persona que, a través de internet, del teléfono o de cualquier otra tecnologia de la
informacion y la comunicacién contacte con un menor de diecis€is afios y realice actos
dirigidos a embaucarle para que le facilite material pornografico o le muestre imagenes
pornogréaficas en las que se represente o0 aparezca un menor, sera castigado con una pena de
prisién de seis meses a dos afios

(Agencia Estatal Boletin Oficial del Estado, 2021)

San Martin (2020) concuerda en que la legislacion penal espafiola ha tenido un gran
avance en su normativa penal, especificamente respecto del ciber delitos de atenten contra

la integridad de nifios, nifias y adolescentes.

(...) El1 Coédigo Penal este problema esta suficientemente tipificado y cubierto. Por ejemplo,
la conducta de acoso podra calificarse conforme al tipo penal previsto en el art. 173.1 que
castiga al que infligiera a otra persona un trato degradante, menoscabando gravemente su
integridad moral. Ademas, segun las conductas tipificadas en el Cédigo Penal espafiol, un
acto de ciberbullying puede suponer varios delitos (...) El articulo 172 del Codigo Penal es
uno de los mas importante en el tema que nos ocupa, ya que es referido al delito de acoso o
stalking, y en su apartado 3 contempla la posibilidad de que la conducta soportada por la
victima aln puede ser constitutiva de otros delitos para los que se impondran penas previstas
sin perjuicio de las correspondientes a los delitos que hubieran tenido lugar para llevar a cabo
el acoso Cerezo Ramirez y Rubio Hernandez, 2017). Anteriormente a la inclusion de este
articulo en el Cddigo Penal se ejercian conductas de acoso que no estaban tipificadas
expresamente en otros articulos, por lo que no podian ser castigadas. Este acoso ha tomado
gran importancia actualmente con el uso de internet para dicho fin (pp.17-18)

A traveés de este tipo penal se logra determinar una conducta en la que el autor intenta
contactar con la victima quien es menor de edad mediante el uso de medios tecnoldgicos con
la finalidad de establecer contacto sexual, esta conducta se enmarca dentro del contexto del
ciber acoso, especificamente en la conducta del “sexting” en razon de que el sujeto activo a
través de engafios, manipulacion, mentiras, intenta convencer al sujeto pasivo a fin de que
proporciones contenido sexual sea a traves de imagenes, videos u otros de similar indole, a
fin de posteriormente hacer uso de dicho material para chantajear a la victima o ponerla en
situaciéon de indefensién, baja autoestima, temor, etc. Es importante determinar que la
conducta descrita cumple con los requisitos para materializar el delito ya que es una conducta
en la que el sujeto activo tiene intencion de causar dafio a la victima. Con dicha tipificacion
se estaria otorgando garantias para las personas que son victimas de ciberacoso, ya que en

caso de no existir este precedente no se podria establecer una sancion para el infractor.
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Desde otra perspectiva se analizd la normativa penal colombiana en la cual no se
contempla al ciber acoso o ciberbullying como un delito dentro del Cédigo Penal, pero a su
vez existe la Ley 1620 de 2013 a través de la cual se contribuye al desarrollo social y
proteccion de derechos en el ambito escolar, para ello se crea el Sistema Nacional de
Convivencia Escolar y Formacion para el Ejercicio de los Derechos Humanos, la Educacion
para la Sexualidad y la Prevencién y Mitigacién de la Violencia Escolar, en el articulo 2

inciso quinto de la Ley se contextualiza lo que se comprende como ciberbullying:

Ciberbullying o ciberacoso escolar: Forma de intimidacion con uso deliberado de tecnologias
de informacidn (internet, redes sociales virtuales, telefonia movil y videojuegos online) para
ejercer maltrato psicoldgico y continuado. (Congreso de Colombia, 2013)

Arrieta et al., (2019) en su investigacion “Aspectos juridicos y Neuropsicologicos
del Ciberbullying en el ambito de las Tics en Colombia” da a conocer que de acuerdo a la
legislacion colombiana a partir de los derechos fundamentales existen garantias que permiten
proteger la vulneracion de derechos ante el cometimiento de conductas como el ciber acoso,
ademas de que existen cuerpos normativos como el Cédigo de la Infancia y la Adolescencia
en los cuales pueden amparase las victimas, tomando como punto de partida el interés
superior del menor, ademas el autor cita una sentencia de la Corte Constitucional

Colombiana en la cual se destaca que:

(...) uno de los problemas que ha crecido debido a las nuevas tecnologias es el acoso escolar.
Bajo el orden constitucional vigente, toda persona, en especial los menores de edad, tiene
derecho a que se le proteja del llamado acoso escolar o matoneo (bullying), por ser formas
de atentar contra su honra y su dignidad. Las tecnologias de la informacion han tenido un
impacto negativo en este tipo de conductas, al potenciar el dafio causado por muchos de los
ataques y acosos que pueda sufrir un estudiante. De hecho, esto ha dado lugar a que se hable
de un ciber matoneo o ciberacoso (o ciberbullying), esto es, segun la Policia Nacional,
cuando una persona menor atormenta, amenaza, hostiga, humilla o molesta a otra persona
menor mediante internet, teléfonos mdviles, consolas de juegos u otros medios técnicos
similares. Son tan graves y frecuentes los ataques a la dignidad, a la intimidad, a la honra 'y
al buen nombre, que la Policia Nacional cuenta con un CAI virtual para atender alli las
denuncias de ciberbullying (...) (Corte Constitucional, 2010)

La normativa colombiana reconoce como derechos de primera generacion la

dignidad, el buen nombre, la honra y la intimidad, preceptos que dan paso a la proteccion
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directa ante conductas como el ciberbullying, la Corte es muy minuciosa y ha emitido
sentencias debido a la vulneracion al derecho a la intimidad, por lo que existen las garantias

suficientes para poder fundamentar contra el ciberbullying.

Con lo antes mencionado el autor ha podido concluir que el ciberbullying es una
conducta que atenta en contra de bienes juridicos protegidos por la legislacion colombiana
en especial contra el derecho a la intimidad, para ello la Corte a otorgado mecanismos de
reparacion integral a la victima como, reconciliacion, reparacién de dafios y reinsercion a
los centros educativos a las partes procesales. La Ley 1620 contempla que en caso de
cometimiento de ciberbullying a través de redes sociales o medios electronicos el agresor
sera sancionado a tal punto de ser expulsado de la institucién si asi lo amerita el caso, ademas

de que se podra abrir una investigacion en contra de las autoridades y o docentes.

Al contrastar las dos normativas internacionales tanto la colombiana y la espafiola se
ha podido determinar que el hecho de que se tipifiqguen nuevas conductas delictivas
cometidas a través de medios tecnoldgicos, como en el presente andlisis, ciber acoso, no
garantiza que exista una erradicacion total del hecho delictivo ya que ello seria imposible, y
con ello concuerda el derecho penal, pero a través de la tipificacion de la conducta se estaria
otorgando y reconociendo las garantias necesarias por parte del Estado a través de la
normativa vigente hacia la victima, se estaria hablando de un precedente que permite ejercer
y gozar de una proteccion adecuada de derechos frente al cometimiento del ciber acoso,
ademas de que con ella se estaria sancionando de manera proporcional un accionar que

lesiona los bienes juridicos protegidos.

6. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La evolucion historico juridica del ciber acoso en la legislacion penal ecuatoriana

comprende varios momentos histéricos que se han ido desarrollando y adaptandose a los
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cambios sociales en razén del progreso tecnolégico. A lo largo de los afios si ha existido
vulneracion de derechos en gran medida de quienes han sido victimas de ciber acoso ya que
se ha podido determinar que los precedentes juridicos referentes al ciber acoso eran
insuficientes para garantizar la proteccion de derechos ya que afios atras las penas no eran
proporcionales a las lesiones de los bienes juridicos, a tal punto de que en algin momento
de la historia la violacion al derecho a la intimidad se sancionaba con un maximo de catorce

ddlares y prision de hasta cuatro dias.

La violencia de género existe y es latente dentro de la sociedad ecuatoriana,
concuerdan con ello los juristas que fueron entrevistados en este trabajo investigativo,
aseverando que, el hecho de que el ciberacoso afecte generalmente a la mujer se debe a que
la sociedad ecuatoriana aun mantiene arraigado el pensamiento machista que minimiza la
capacidad, inteligencia y habilidades que tiene el género femenino dentro de la sociedad,
generando como consecuencia que la victima de ciber acoso tenga temor a denunciar este
ilicito, prefiriendo evitar comentarios, descréditos, chismes y burlas por parte de la sociedad.
Esta forma de violencia de género se encuentra normalizada especificamente dentro de los
planteles educativos, ademas de que es impactante conocer la naturalidad con la que acttian

los perpetradores de ciber acoso.

También se ha podido determinar mediante la informacion, datos obtenidos y
encuestas que la red social mas usada para el cometimiento de la conducta ciber acoso, es
Facebook, varios factores influyen en este resultado, entre los méas relevantes se podrian
mencionar: la facil accesibilidad a la red social, la posibilidad de poder ocultarse tras un
perfil falso y la dificultar de poner localizar la URL de la cual se emiten las publicaciones,
por lo cual es complicado establecer responsabilidad penal, , ademas de destacar el nivel de
alcance que tiene la red social, es decir, puede ser contenido que podria llegar varios sitios

web en cuestion de segundos.

Se han podido analizar dos normativas internacionales: colombiana y espafiola,
referentes a la conducta del ciber acoso, las dos normativas son mas avanzadas en cuestiones

de delitos informaticos, generando que exista mayor credibilidad social en el sistema de

44



justicia ya que los Estados han promovido el desarrollo de estrategias y medios electronicos
para hacer frente a los delitos informaticos, existe capacidad y conocimiento por parte de los
sistemas de justicia frente a vulneracion de derechos de menores de edad a través del uso de
medios electrénicos, se promueve la cooperacion interinstitucional e internacional, lo cual
da como resultado que se garantice la seguridad juridica hacia la victima. Cabe destacar que
la tipificacion de un delito no garantiza la erradicacion total de la conducta, pero si facilita

Ilevar un registro de este tipo de violencia, frecuencia, porcentajes, medios, etc.

En Ecuador, en relacion a delitos informéticos se deberia hacer més énfasis en
politicas publicas, intervenciones gubernamentales, inversion estatal en campafias, charlas,
medios, capacitaciones y actualizaciones constantes para los encargados de administrar
justicia sobre las nuevas conductas delictivas que surgen como consecuencia de los adelantos
tecnoldgicos. A nivel social hace falta responsabilidad por parte de las instituciones
educativas para crear socializaciones, o proyectos a fin de concientizar a la comunidad y a
la sociedad respecto de los tipos de violencia que puede generar el uso inadecuado de medios
tecnologicos y las redes sociales, mas aun en el caso de grupos de atencidn prioritaria como

son nifos, nifias y adolescentes.

RECOMENDACIONES

Instar al Estado ecuatoriano a reconocer al ciber acoso como forma de violencia y
otorgar la relevancia pertinente, ya que no se trata de una conducta que se limita a un dafio
minimo, al contrario, es una forma de violencia que afecta a la dignidad, integridad, y
especificamente a la intimidad de la victima, al ser una forma de violencia constante, afecta
a la salud mental de la persona, es decir, se estaria dando lugar a una forma de violencia
psicoldgica. El Estado deberia promover politicas y destinar recursos a nivel nacional y local,
todo ello encaminado a garantizar y proteger en mayor medida los derechos de las personas

que son victimas del ciberacoso.
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Suscribir a Ecuador al Convenio de Budapest, ya que es una alianza entre varios
paises, comprometidos a la cooperacion internacional con la finalidad de combatir delitos
cometidos a través de las redes, ciberdelitos cometidos contra menores de edad, fraudes,
derechos de autor, racismo etc., y a su vez poseen diversidad de recursos econdémicos,
tecnoldgicos, técnicas investigativas, cobertura, a tal punto de poder interceptar
comunicaciones privadas. Se le puede considerar como una normativa de caracter penal

comun que protege a la sociedad de delitos cibernéticos.

Promover e invertir por parte del Estado ecuatoriano en herramientas tecnoldgicas y
digitales que faciliten el poder irrumpir en las redes sociales y bloquear contenido que sea
de caracter ofensivo o dirigido a causar malestar a los demas usuarios en la red, y de esta
manera poder tener un control frente a los delitos cibernéticos que atentan contra el derecho
a la intimidad, de igual manera seria adecuado crear una linea de apoyo a través de las cuales
victimas de ciber acoso puedan acudir de manera inmediata a fin de que se tomen acciones

oportunas y precisas.

Sefialar una seccion especifica dentro del Codigo Organico Integral Penal para los
diversos tipos de ciber acoso, ya que se materializan en diversos ambitos, por ejemplo:
ambito escolar, &mbito laboral, &mbito social, etc. Se deberia tener en cuenta y tipificar
conductas como: outing o sonsacamiento de datos, difamacion online, suplantacion de
identidad digital, ciber hostigamiento, sextorsion, revenge porn, entre los méas principales y

comunes de tipos de ciber acoso.
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