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RESUMEN

Actualmente, el riesgo de los sistemas informaticos ha incrementado el nivel de complejidad
en las tecnologias de la informacion. Asi mismo, las computadoras que se encuentran
conectadas a internet estan en peligro por distintas amenazas. Una posible consecuencia de
todo eso es el incremento en el nimero de ataques informaticos. Una manera de evitar que
esto suceda es identificando las vulnerabilidades potenciales que pueden ser aprovechadas

por los atacantes.

La presente investigacion fue desarrollada con el propoésito de proteger la informacion del
usuario evaluando las amenazas de los principales servicios web de la PUCESE,
identificando cudles son las posibles vulnerabilidades en el proceso de autenticacion
utilizando lineamentos basados en OWASP y de un modelo de identidad digital basado en el
Instituto Nacional de Estandar y Tecnologias (NIST) SP — 800-63.

Se utilizo el lineamiento de seguridad informética QualysGuard que permite realizar un
escaneo a los servicios web, generando un reporte con las vulnerabilidades, amenazas,

impacto, el nivel de gravedad de esa vulnerabilidad y una posible solucion a ese problema.

Se detectaron vulnerabilidades como el clickjacking en el que un atacante puede engafiar al
usuario para que haga clic en un marco invisible de la pagina, haciéndole tomar una accion
que no queria tomar. También los atacantes pueden utilizar las cabeceras para tomar huellas
digitales y lanzar ataques gque son especificos para tecnologias y versiones usadas por la

aplicacion web.

Palabras clave: servicios web, OWASP, NIST SP — 800-63, seguridad informatica,
herramientas de deteccion de vulnerabilidades.
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ABSTRACT

Currently, the risk of computer systems has increased due to the difficulty in information
technologies. Likewise, the computers that are connected to the internet are in danger due to
different threats. A possible consequence of all this is the increase in the number of computer
attacks. One way to prevent this from happening is to identify potential vulnerabilities that
can be exploited by attackers.

This research was developed with the purpose of protecting user information by evaluating
the threats of the main PUCESE web services, identifying which are the possible
vulnerabilities in the authentication process using OWASP-based lines and a digital identity
based model at the National Institute of Standard and Technologies (NIST) SP - 800-63.

The QualysGuard computer security guideline is used, which allows you to scan web
services, generate a report with vulnerabilities, threats, impact, the level of severity of that

vulnerability and a possible solution to that problem.

Vulnerabilities such as clickjacking were detected in which an attacker can trick the user into
clicking on an invisible frame on the page, causing him to take an action he did not want to
take. Attackers can also use headers to take fingerprints and launch attacks that are specific

to technologies and versions used by the web application.

Keywords: web services, OWASP, NIST SP - 800-63, informatic security, vulnerability

detection tools.
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GLOSARIO DE TERMINOS

e Amenazas. — Se puede definir como amenaza a todo elemento o accion capaz de
atentar contra la seguridad de la informacion[1].

e Ataques XSS. - Los ataques XSS son un tipo de inyeccion en la cual un atacante
logra ejecutar cddigo en los navegadores de los usuarios que acceden a un sitio web
legitimo[2].

e Autenticacion. — Es el proceso que debe seguir un usuario para tener acceso a los
recursos de un sistema o de una red de computadores|[3].

e Base de datos. — Una base de datos es una coleccion de informacion organizada de
forma que un programa de ordenador pueda seleccionar rapidamente los fragmentos
de datos que necesite[4].

e Browsers. — Un browser (que es también navegador web) es un programa mediante
el cual se accede a internet cuya funcién es interpretar la informacion que recibe de
manera tal que los usuarios puedan verla y utilizarla para realizar ciertas tareas
mediante uno de los distintos tipos de browsers, como por ejemplo Internet
Explorer[5].

e Clausulas de confidencialidad. — Un acuerdo de confidencialidad (ADC), acuerdo
de no divulgacion (en inglés non-disclosure agreement), también referidos como
contratos o convenios de confidencialidad, es un contrato legal entre al menos dos
entidades para compartir material confidencial o conocimiento para ciertos
propdsitos, pero restringiendo su uso pablico[1].

e Clickjacking. - Es cuando un atacante usa varias capas transparentes u opacas para
engafiar a un usuario para que haga clic en un botén o enlace en otra pagina cuando
intenta hacer clic en la pagina del nivel superior[2].

e Cookies. — Cookie" es un término informatico que se refiere a un archivo de texto
pequefio que los sitios web almacenaran en la computadora[6].

e Criptografia. — Basicamente, a criptografia es la técnica que protege documentos y
datos. Funciona a través de la utilizacion de cifras o codigos para escribir algo secreto

en documentos y datos confidenciales que circulan en redes locales o en internet[6].
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Cross-Site Scripting. - También llamada ejecucion de comandos en sitios cruzados
es un tipo de vulnerabilidad informéatica o agujero de seguridad tipico de las
aplicaciones Web, que puede permitir a una tercera persona inyectar en paginas web
visitadas por el usuario cédigo JavaScript o en otro lenguaje similar[6].

Encriptada. — Encriptar es una manera de codificar la informacién para protegerla
frente a terceros. Por lo tanto, la encriptacion informaética seria la codificacion la
informacidn de archivos o de un correo electrénico para que no pueda ser descifrado
en caso de ser interceptado por alguien mientras esta informacion viaja por la red[7].
Fraude online. — El fraude cibernético e informatico se refiere al fraude realizado a
través del uso de una computadora o del internet[1].

Gestion de identidad. — Es una amplia area administrativa que se ocupa de la
identificacion de individuos en un sistema (por ejemplo, un pais, una red o una
empresa) asi como de controlar su acceso a los recursos dentro de ese sistema
mediante la asociacion de derechos de usuario y restricciones conforme a la identidad
establecida[1].

Hacker. — Hacker es una voz del inglés para referirse a una persona 0 a una
comunidad gue posee conocimientos en el area de informatica y se dedica a acceder
a sistemas informéticos para realizar modificaciones en el mismo. Los hackers
también son conocidos como “piratas informaticos[8].

Handshake SSL/TLS. - En un protocolo de enlace TLS / SSL, los clientes y
servidores intercambian certificados SSL, requisitos de conjuntos de cifrado y datos
generados aleatoriamente para crear claves de sesion[9].

Huella digital. — La huella digital es el rastro que dejamos al navegar por internet.
La huella digital es la suma de lo que nosotros publicamos en internet, lo que
compartimos y lo que publican otros sobre nosotros[6].

Identidad digital. — Todos tenemos identidad digital. Es el rastro que cada usuario
de internet deja en la red como resultado de su interrelacion con otros usuarios o con
la generacion de contenidos]3].

IP. — Una direccion IP es un nimero que identifica, de manera légica y jerarquica, a

una Interfaz en red (elemento de comunicacién/conexiéon) de un dispositivo
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(computadora, tableta, portatil, smartphone) que utilice el protocolo IP o (internet
Protocol), que corresponde al nivel de red del modelo TCP/IP[6].

Llave criptogréafica. — La llave Criptogréafica asocia la identidad de una persona o de
un equipo informatico a un documento[10].

Malware. — Malware es la abreviatura de Malicious software y este término engloba
a todo tipo de programa o codigo informatico malicioso cuya funcion es dafiar un
sistema o causar un mal funcionamiento[6].

Man-in-the-middle(MITM).- Un ataque Man in the Middle (en adelante MitM) o
ataque de intermediario es el método por el cual un hacker interviene en el trafico de
datos de dos partes vinculadas entre si en una comunicacion haciéndose pasar por
cualquiera de ellas, haciéndoles creer que se estan comunicando entre ellos cuando
en realidad es el intermediario quien recibe la comunicacion[1].

Nodos o0 mixes. — Conjunto de nodos interconectados. Un nodo es el punto en el que
una curva se interseca consigo mismo. Lo que un nodo es concretamente, depende
del tipo de redes a que nos refiramos[6].

Online. — Online es una palabra inglesa que significa “en linea”. El concepto se utiliza
en el &mbito de la informatica para nombrar a algo que esta conectado o a alguien que
esta haciendo uso de una red (generalmente, internet)[1].

P&agina web. — Una pégina web, o pagina electronica, pagina digital, o ciberpégina es
un documento o informacion electronica capaz de contener texto, sonido, video,
programas, enlaces, imagenes y muchas otras cosas, adaptada para la llamada World
Wide Web (WWW) y que puede ser accedida mediante un navegador web[1].
Perfiles de usuario. — En informaética se entiende por perfil de usuario, el conjunto
de caracteristicas o preferencias que la persona tiene sobre sus busquedas de Internet
0 en los sitios Web que frecuenta[6].

Pharming. — Un perfil es el conjunto de informacion que contiene su configuracion,
preferencias, mensajes de correo, contrasefias, libretas de direcciones vy
certificados[1].

Phishing. — EIl phishing es una técnica de ingenieria social utilizada por los

delincuentes para obtener informacién confidencial como nombres de usuario,
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contrasefias y detalles de tarjetas de crédito haciéndose pasar por una comunicacion
confiable y legitima[1].

Plataformas colaborativas. — Una plataforma de trabajo colaborativo es un espacio
virtual de trabajo, o sea, una herramienta informatica (con frecuencia un sitio digital
en internet), que centraliza todas las funcionalidades ligadas a la conduccién de un
proyecto[1].

Politicas de seguridad. — La politica de seguridad es un documento de alto nivel que
denota el compromiso de la gerencia con la seguridad de la informacion. Contiene la
definicion de la seguridad de la informacion desde el punto de vista de cierta
entidad[6].

Privacidad. — La proteccion de datos, también llamada privacidad de informacion es
el aspecto de la tecnologia de la informacién (TI) que se ocupa de la capacidad que
una organizacion o individuo tiene para determinar qué datos en un sistema
informético pueden ser compartidos con terceros[6].

Pseud6nimo. — Es un nombre utilizado, normalmente por un autor un artista que
reemplaza al nombre auténtico[11].

Redes. — Se trata del conjunto de equipos (computadoras, periféricos, entre otros) que
estan interconectados y que comparten diversos recursos[12].

Reputacion online. — La reputacién online es la imagen de una empresa, persona o
institucion en internet. Mas alld de la imagen que proyecta la propia marca, la
reputacion online esta también compuesta por las noticias, comentarios y opiniones
expresadas por terceros en redes sociales, foros, blogs y medios online[1].

Router. — Un router es un dispositivo de hardware que permite la interconexién de
ordenadores en red[6].

Selfies. — Selfie es un término inglés que se emplea como sindnimo de autofoto o
autorretrato[11].

Servicios web. — Un servicio web (en inglés, web service o web services) es una
tecnologia que utiliza un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones[10].

Sistemas biométricos. — Entenderemos por sistema biométrico a un sistema

automatizado que realiza labores de biometria. Es decir, un sistema que fundamenta
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sus decisiones de reconocimiento mediante una caracteristica personal que puede ser
reconocida o verificada de manera automatizada[10].

SSL Striping. - Eliminar el cifrado ofrecido por HTTPS, llamado SSL Strip, es una
seria amenaza cibernética para muchas corporaciones, ya que sus empleados estan
constantemente en movimiento y requieren acceso a Internet[9].

Software. — Se conoce como software al soporte 16gico de un sistema informatico,
que comprende el conjunto de los componentes l6gicos necesarios que hacen posible
la realizacion de tareas especificas[2].

Suplantacién de identidad. — Se entiende por suplantacion de identidad aquella
accion por la que una persona se hace pasar por otra para llevar a cabo actividades de
caracter ilegal, como pueden ser pedir un crédito o préstamo hipotecario, contratar
nuevas lineas telefonicas o realizar ataques contra terceras personas[1].

Token. — Un token de seguridad (también token de autenticacion o token
criptografico) es un aparato electronico que se le da a un usuario autorizado de un
servicio computarizado para facilitar el proceso de autenticacion[10].

Viral. — Viral es un adjetivo que se emplea para nombrar a lo que esta vinculado a
los virus. Este concepto (virus) se emplea en la biologia para nombrar a un tipo de
organismo y en la informética con referencia a un software dafino[3].
Vulnerabilidad. — Hace referencia a una debilidad en un sistema permitiendo a un
atacante violar la confidencialidad, integridad, disponibilidad, control de acceso y
consistencia del sistema o de sus datos y aplicaciones[12].

Web caching. — Almacena documentos web (es decir, paginas, imagenes, etcétera)
para reducir el ancho de banda consumido[6].

Wifi. - permite conectar a internet equipos electronicos, como computadoras, tablets,

smartphones o celulares, entre otros[6].
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INTRODUCCION

Presentacion del Tema de Investigacion

La presente investigacion se refiere al tema de la identidad digital que se puede definir en
cémo el usuario deja un rastro por la red o aquellos comentarios, fotos, busquedas,
informacion personal que se sube a internet y que van formando parte de esta. La
caracteristica principal de la identidad digital es como los usuarios interactlian entre si, de
manera que muchas personas aportan a la identidad digital del usuario sin la aprobacion de

este.

Para realizar el analisis es necesario mencionar sus causas, una de ellas es la inseguridad. Se
entiende por inseguridad al riesgo que corre el usuario con toda la informacién personal que
se coloca en internet debido a que puede ser usada por terceras personas de manera mal
intencionada. Es decir, los usuarios que han sido victimas de suplantacion de identidad o robo
de informacion, asi como los fallos de equipamiento e infraestructura que se pueden producir

por cortes de energia, caidas de vinculos de internet, entre otros.

El usuario cuando usa distintas plataformas y recursos virtuales hace que quede expuesta su
identidad[13]. La manera en que se comunica, consulta y se relaciona con otros influye en
gran medida debido a que internet va ganando popularidad y es cada vez mas comun usarse.

El alcance del presente proyecto es evaluar la identidad digital de los usuarios en los servicios
web para mejorar la forma en que los usuarios gestionan la identidad y asi poder realizar el
respectivo andlisis para proteger la informacion personal del usuario para obtener datos
mediante la utilizacion de OWASP que es una guia de autoevaluacion de seguridad de
aplicaciones web, con el interés de conocer la pérdida de autenticacion al momento en que el

usuario ingresa en los servicios web de la PUCESE.



Planteamiento del Problema

El entorno en el que se desenvuelven las personas es cada dia mas digital, adquiriendo
informacion de diferentes fuentes incluyendo sus propios datos, de esta manera no se trata
solo de estar conectado o no en la red, teniendo en las redes sociales los perfiles abiertos. Las
diferentes actividades que se hacen en internet generan una huella que permiten identificar

al usuario.

Otro problema que se evidencia en la seguridad de la identidad se refiere a las técnicas de
programacion que se usa en el sitio web, debido a que no son las mas adecuadas para asegurar
la informacidn en el proceso de autenticacién, ataques de vulnerabilidad en la seguridad de
la informacidn, cookies instalados en software piratas para registrar la navegacion de un
usuario incluyendo credenciales de acceso. Estar expuestos en la red ya sea de manera
consciente al momento de subir informacidon o inconsciente por la informacién que suben los
demas, se ha vuelto un problema al momento de proteger la intimidad del usuario. Un
ejemplo de esto es la cantidad de correos electrénicos que es posible crear bajo un seudénimo
cualquiera, sin embargo, es importante recordar que todo se guarda y registra en internet,

dejando un rastro almacenado como datos en los servidores.

Otro riesgo es la suplantacion de identidad, es decir, que otra persona se haga pasar por el
usuario. En un principio puede no parecer importante, pero esto perjudica la reputacion del
usuario por el robo de informacion que podria generar por culpa de usuarios

malintencionados o hackers.

La falta de control de los usuarios en el internet ocasiona que se vea amenazada la seguridad
de la informacion personal (nombre, direccion, teléfono, entre otros), intereses personales,
comentarios, amigos y rutas de lugares que frecuenta. Este problema es mas visible en los
servicios web al momento de autenticarse el usuario. Por ejemplo, cuando dos personas se
comunican entre si, una persona malintencionada (atacante) interviene dicha comunicacion,

haciendo creer que se habla con la otra persona cuando en realidad es con el atacante.



Justificacion

En la actualidad, el riesgo que corren los sistemas informéticos ha ido en aumento por la
creciente complejidad en las tecnologias de la informacion. También esta el hecho de que
cualquier computadora conectada a internet esta en peligro a diferentes amenazas. Todo esto
pudiéndose evitar anticipandose a los riesgos, detectando las posibles vulnerabilidades que

son aprovechadas por distintos atacantes.

La importancia que tiene proteger la informacion de los usuarios es que se puede disminuir
la probabilidad del éxito por parte de los atacantes para vulnerar la seguridad de dichos datos.
Para ello, se puede utilizar distintas técnicas o herramientas para la deteccion de las
vulnerabilidades, analizando el impacto que ocasionan y la mejor forma de mitigarlos. La
falta de los controles adecuados al momento de autenticarse en un servicio web en el que
solicitan al usuario informacion personal es una posible vulnerabilidad que puede ser

utilizada para obtener informacion.

El beneficio que traera a los usuarios que utilizan los servicios web de la pagina de la
PUCESE es debido a que muestra las vulnerabilidades de los mismos y, por lo tanto, reduce
amenazas como la suplantacion de identidad, asi como asegurar la informacion de los

usuarios al disminuir la pérdida de informacion.



Objetivos

Objetivo General

e Evaluar las vulnerabilidades de los servicios web que utiliza la gestion de identidad
digital de los usuarios de la Pontificia Universidad Catolica del Ecuador en la ciudad
de Esmeraldas, aplicando la guia de seguridad para aplicaciones web OWASP y

herramientas informaticas.

Objetivos Especificos

e Identificar los lineamientos de un modelo de identidad digital basado en el Instituto
Nacional de Estandar y Tecnologias (NIST) SP — 800-63.

e Seleccionar una herramienta informatica que aplique la metodologia de prueba de
penetracion para detectar la pérdida de autenticacion en aplicaciones web.

e Analizar las vulnerabilidades de los principales servicios web utilizados por los

usuarios externos de la Pontificia Universidad Catolica del Ecuador de Esmeraldas.



CAPITULO1: MARCO TEORICO

1.1. Antecedentes

La identidad permite poder diferenciarse de los demas y esto también es verdad en el mundo
digital. Cobra importancia en este ambiente algunas caracteristicas de la comunicacion, en
exclusiva las relativas a: la inmediatez, visibilidad, credibilidad, influencia y permanencia de
lainformacién [1]. Es considerable la identidad digital para que el usuario pueda comunicarse

y sea usado en entornos colaborativos en internet.

Autenticacion es el verificar la identidad de un usuario, entidad o dispositivo que desee
utilizar la informacion personal, recursos o aplicaciones, la validacién de esta entidad
establece una relacion de confianza para futuras interacciones con la base de datos. Hace
posible el vincular el acceso y las acciones a identidades especificas permitiendo la rendicion
de cuentas, después de la autenticacion se puede permitir o limitar los niveles de acceso y

accion permitidos a esta entidad gracias a los procesos de autorizacion [14].

Tener presencia en internet por medio de una pagina o portal web es una necesidad para la
mayoria de las empresas. Esto permite ofrecer servicios de manera global como una
comunicacion mas estrecha con el cliente, ahorro de recursos, constante publicidad,

posibilidad de venta online, entre otros [15].

Para el usuario la huella digital hace mucho més que identificar como individuo en la Red.
A través de la identidad digital, con la huella que se va dejando con lo que se realiza en
internet se puede llegar a comprender mucho mas que en la vida real porque cada labor que
se hace en lared deja huella. La identidad digital se va comprobando con todas las actividades

que va realizando el usuario [1].



La memoria tan duradera que tiene internet es la causa principal de preocupacion cuando se
habla de reputacion online y de redes sociales. Sin embargo, existen otros elementos que
pueden enganfar a los usuarios como los spambots que hacen a los usuarios de Twitter clicar

enlaces de cuentas hackeadas, pudiendo afectar la imagen digital [11].

La mayoria de las empresas publicas y privadas emplean sitios web y aplicativos moviles
como instrumentos esenciales para informar sus labores o para automatizar algunos de sus
procesos administrativos y operativos; en vista de que los percances de seguridad en este
caso involucrarian la confidencialidad, integridad o disponibilidad de todos los datos

asociados al aplicativo web, asi como también a los usuarios de este[16].

Una vulnerabilidad se da en el punto o centro de ataque a la seguridad informaética, sin
embargo, esto causa dafio en si, debido a que es inevitable que exista una amenaza. A partir
de la presencia de vulnerabilidades surgen las amenazas, es decir que solo es posible una
amenaza si se encuentra una vulnerabilidad y es utilizada, aun si en un sistema informatico

se pueda comprometer la seguridad o no[7].

El riesgo para los sistemas informéaticos ha aumentado debido a un crecimiento en la
complejidad en las tecnologias de la informacion. Cualquier computadora conectada a
internet esta expuesta a diversas amenazas. Una consecuencia es el aumento en el nimero de

ataques informaticos [15].

En dos tipos las amenazas se pueden distribuir: Intencionales al momento de pretender
realizar un dafio, por ejemplo, el robo de informacion, o no intencionales, en el cual existen
acciones u omisiones de acciones que aun si no busca estallar una vulnerabilidad, colocando
en peligro los activos de informacion y pueden realizar un dafio, por ejemplo, las amenazas

relacionadas con fendmenos naturales[7].

La forma de intercambiar informacion entre diferentes usuarios se vuelve de especifico

interés para las personas que quieren informacion valiosa siendo por esto el blanco de ataques



por parte de todos aquellos que quieren obtener informacion util y valiosa a sus propios
intereses o de terceros. Aqui es en donde cobra exclusiva importancia implementar todo tipo

de medidas y acciones pendientes a evitar estos ataques[7].

Son muchos los paises del mundo que regulan la proteccion de datos personales para poder
proteger los derechos de los ciudadanos, y fomentar el desarrollo de empresas de servicios,
cuyo objeto de negocios es la informacion. Asi mismo, la proteccion de datos personales es
fundamental para tener un enfoque transnacional en donde el lenguaje juridico debe estar a
la par del desarrollo tecnoldgico para de esta manera establecer politicas coherentes de

gobierno electronico[17].

La empresa israeli de seguridad informatica vpnMentor corroboro a la agencia de noticias
internacional EFE que se ha producido una filtracién con informacion confidencial que
contiene datos personales y financieros de millones de ciudadanos de Ecuador [1]. Los
informaticos de vpnMentor Noam Rotem y Ran Lokar han logrado descubrir la presencia de
una base de datos que abarca detalles privados de millones de personas de Ecuador. En la
filtracion se incluiria gran cantidad de informaciones sensibles sobre la situacion financiera,
los salarios percibidos, los puestos de trabajo e incluso las relaciones familiares de muchos
ciudadanos, exponiendo a las victimas a ciberataques, espionaje o robos de dinero por parte
de piratas informéaticos. De acuerdo con los expertos israelies, han quedado expuestas
decenas de millones de datos de ciudadanos ecuatorianos que podrian ser utilizados para “el
robo de dinero y para el robo de identidad”. El caché de informacion fue encontrado en un
servidor no seguro de Amazon en Miami, Estados Unidos. Los 18 gigabytes de datos

filtrados son administrados por la empresa ecuatoriana Novaestrat [2].

Los usuarios con la facilidad del intercambio de informacion usando distintas formas entre
las cuales se encuentran las diferentes redes sociales, los correos electronicos, pagos de
manera online, juegos, entre otros. Las distintas formas en que interacttan las personas y las
empresas han cambiado en gran medida con el aumento del internet y con diversas dinamicas
en la sociedad actual. Es este intercambio que es blanco de ataque por el interés de personas

gue desean conseguir informacion importante y preciada para sus propios intereses o de
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terceros. El implementar todo tipo de medidas y acciones para eludir estos ataques cobra
particular relevancia, surgiendo lo que se denomina Seguridad Informatica[7]. El aumento
de la interaccion entre varios usuarios ha traido la atencion de distintos individuos que buscan
aprovecharse de la falta de medidas de seguridad e ingenuidad de los usuarios que piensan

que la informacion que intercambian no serd victima de algn ataque o robo.

Las diferentes maneras en que se entiende la seguridad informatica dependen del punto de
vista que tenga el usuario, pero de manera general ayuda a preservar la confidencialidad,
integridad y disponibilidad de la informacion en la red. La informacion es un conjunto
organizado de datos, que dependiendo el &mbito en que se utilice intercambia su enfoque y
su estado de conocimiento. Por ejemplo, si la informacidn se encuentra en el punto de vista
de la ingenieria se entiende como un estudio de las caracteristicas y estadisticas del lenguaje
que permite su analisis desde un enfoque matematico, cientifico y técnico. En cambio, si es
desde el punto de vista de una empresa viene siendo el conjunto de datos propios que se

gestionan y mensajes que se intercambian personas 0 maquinas[7].

La seguridad es importante porque la informacion se ve afectada de diferentes maneras. Por
este motivo seguridad de la informacion es una disciplina, con un objetivo que es mantener
el conocimiento y datos libres de eventos indeseables como el robo, espionaje, amenazas y
otros peligros. Incluye todas las acciones tomadas con anticipacion, para evitar eventos no
deseados[7]. El tener la tranquilidad de que dicha informacién este protegida o al menos
tenga un nivel de seguridad que les dificulte a los atacantes obtener informacion ajena es

importante para reducir el nmero de ataques que tienen los usuarios.

De esta manera garantizar la integridad, confidencialidad y disponibilidad de la informacion
son los pilares fundamentales para asegurar la informacién. En una aplicacién web serian
aplicados de la siguiente forma: la confidencialidad que es una propiedad que asegura que
solo los que estan autorizados tendran acceso a la informacidn, la integridad que asegura la
no alteracion de la informacion, la autenticacion que hace referencia a la identificacion siendo
el nexo de unidn entre la informacion y su emisor, disponibilidad de la informacion en

cualquier momento solo a usuarios autorizados, evitando la divulgacion [6].



1.2.Bases Teoérico — Cientificas

1.2.1. ldentidad Digital

El usuario cuando usa distintas plataformas y recursos virtuales hace que quede expuesta su
identidad [13]. La manera en que se comunica, consulta y se relaciona con otros influye en

gran medida debido a que internet va ganando popularidad y es cada vez mas comun usarse.

Por esto el conjunto de informacion expuesta en internet como datos, imégenes, registros,
noticias, comentarios, conforma una descripcion de la identidad del usuario en el plano
digital[1]. Al momento en el que se registra en el correo electrénico o una red social
usualmente pide datos, direccion, fecha de nacimiento, contrasefias que forma parte de la

identidad en internet.

La identidad digital del usuario estd compuesta de categorias de informacion/datos: Los
elementos de autenticacion como el nombre y apellido del usuario, contrasefia, direccién de
correo electronico, pseuddénimo, IP, direccién, entre otros. Los datos administrativos,
profesionales, personales, bancarios, sociales, entre otros. lIdentificadores como el logo,
imagen, fotografia, avatar, entre otros. Trazas digitales que contribuyen a sistemas de gestion

de contenidos publicos como Wikipedia, Twitter, YouTube, entre otros [11].

Segun M. Pérez [18] las caracteristicas sobre la identidad digital son: social debido a que se
construye navegando por las redes sociales a partir del reconocimiento de los demas sin ni
siquiera llegar a comprobar si esa identidad es real o no, subjetiva dependiendo de cémo los
demas perciban a esa persona a través de las informaciones que genera, valiosa cuando a
veces personas y empresas navegan por las redes sociales para investigar la identidad digital
de un candidato o una candidata y tomar decisiones sobre él o ella, indirecta al no permitir
conocer a la persona directamente sino las referencias publicadas de esa persona, compuesta
debido a que la identidad digital se construye por las aportaciones de la misma persona y

también por otras personas sin la participacién o consentimiento de esa persona real, cuando



la informacién de la identidad digital puede producir efectos positivos y negativos en el
mundo real y dindmica porque la identidad digital no es una foto instantanea, sino que esta

en constante cambio o modificacion.
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Figura 1. Identidad personal digital [18]

1.2.2. Modelo de Identidad Digital basado en NIST SP - 800-63

La identidad digital es la representacion Gnica de un sujeto involucrado en una transaccion
en linea. El proceso que utiliza para confirmar la asociacion de un sujeto con su identidad del
mundo real se llama prueba de identidad. En estas pautas, la parte a ser probada se llama
solicitante. Cuando el solicitante completa con éxito el proceso de revision, se le conoce

como suscriptor[3].

Ciertos procesos de inscripcion, prueba de identidad y emisién realizada por los proveedores
de servicios de credenciales (CSP) a veces se delegan a una entidad conocida como autoridad
de registro (RA) o administrador de identidad (IM). Los CSP es una entidad confiable que
emite tokens de seguridad o credenciales electronicas a los suscriptores, formando parte de
un sistema de autenticacién identificado generalmente como una entidad separada en un

sistema de autenticacion federado. Un relying party (RP o parte confiable) es un servicio,
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sitio o entidad que depende de un proveedor de identidad externo para identificar y autenticar

a un usuario que solicita acceso a un recurso digital [3].

Asimismo, la parte a autenticar se Ilama reclamante y la parte que verifica esa identidad se
Ilama verificador. Cuando un reclamante demuestra con éxito la posesion y el control de uno
0 mas autenticadores a un verificador a través de un protocolo de autenticacion, el verificador
puede verificar que el reclamante es un suscriptor valido. El verificador pasa al RP una
afirmacion sobre el suscriptor, que puede ser seudonimo o no seudonimo. Esa afirmacion
incluye un identificador y puede incluir informacion de identidad sobre el suscriptor, como
el nombre u otros atributos que se recopilaron en el proceso de inscripcion (sujeto a las
politicas del CSP, las necesidades del RP y el consentimiento para la divulgacion de los
atributos dados por el tema). Donde el verificador es también el RP, la afirmacion puede ser
implicita. EI RP puede usar la informacion autenticada proporcionada por el verificador para

tomar decisiones de autorizacion[3].

La autenticacion establece la confianza de que el reclamante tiene posesién de uno o0 mas
autenticadores vinculados a la credencial y en los valores de atributo del suscriptor (por
ejemplo, si el suscriptor es ciudadano de los EE. UU., es estudiante de una universidad en
particular, o se le asigna un nimero o codigo particular por una agencia u organizacion). La
autenticacion no determina las autorizaciones o privilegios de acceso del reclamante; esta es
una decision separada. Los RP pueden usar la identidad y los atributos autenticados de un

suscriptor con otros factores para tomar decisiones de autorizacion. [3].

En la autenticacién digital, el reclamante posee y controla uno 0 mas autenticadores que se
han registrado con el CSP y se utilizan para probar la identidad del reclamante. El (los)
autenticador (es) contiene secretos que el reclamante puede usar para demostrar que €l o ella
es un suscriptor valido, el reclamante se autentica en un sistema o aplicacion a través de una

red al demostrar que tiene la posesion y el control de uno o mas autenticadores[3].
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Figura 2. Modelo de identidad digital [3]

En la Figura 2, el lado izquierdo del diagrama muestra la inscripcion, la emision de
credenciales, las actividades de gestidn del ciclo de vida y varios estados de un proceso de
prueba de identidad y autenticacion. La secuencia habitual de interacciones es la siguiente[3]:
Un solicitante aplica a un CSP a través de un proceso de inscripcion, la identidad del CSP
prueba a el solicitante que tras una prueba exitosa el solicitante se convierte en suscriptor, el
autenticador y una credencial correspondiente se establecen entre el CSP vy el suscriptor, el
CSP mantiene la credencial, su estado y los datos de inscripcion recopilados durante la

vigencia de la credencial (como minimo) y el suscriptor mantiene su autenticador.

Un suscriptor se denomina reclamante cuando necesita autenticarse en un verificador. Las
interacciones son las siguientes[3]: El reclamante demuestra la posesion y el control de los
autenticadores al verificador a través de un protocolo de autenticacion, el verificador
interactUa con el CSP para validar la credencial que vincula la identidad del suscriptor a su
autenticador y de manera opcional obtener los atributos del reclamante, el CSP o verificador
proporciona una afirmacion sobre el suscriptor del RP que puede usar la informacion en la
afirmacion para tomar una decisién de autorizacion, se establece una sesién autenticada entre

el suscriptor y el RP.
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El verificador no necesita comunicarse en tiempo real con el CSP para completar la actividad
de autenticacion (por ejemplo, algunos usos de certificados digitales). Por lo tanto, la linea
discontinua entre el verificador y el CSP representa un enlace 16gico entre las dos entidades.
En algunas implementaciones, las funciones de verificador, RP y CSP pueden distribuirse y
separarse como se muestra en la figura anterior. Sin embargo, si estas funciones residen en
la misma plataforma, las interacciones entre los componentes son mensajes locales entre
aplicaciones que se ejecutan en el mismo sistema en lugar de protocolos sobre redes

compartidas y no confiables[3].

Como se sefald anteriormente, un CSP mantiene informacion de estado sobre las
credenciales que emite. Los CSP generalmente asignaran una vida Gtil limitada al emitir
credenciales para limitar el periodo de mantenimiento. Cuando el estado cambia, o cuando
las credenciales estan a punto de caducar, las credenciales pueden renovarse o volver a
emitirse; o, la credencial puede ser revocada y destruida. Por lo general, el suscriptor se
autentica en el CSP utilizando su autenticador y credencial existentes y no vencidos para
solicitar la emision de un nuevo autenticador y credencial. Si el suscriptor no solicita la
autentificacion y la reemision de credenciales antes de su vencimiento o revocacion, es
posible que deba repetir el proceso de inscripcion para obtener un nuevo autenticador y
credencial. Alternativamente, el CSP puede optar por aceptar una solicitud durante un

periodo de gracia después del vencimiento[3].

1.2.2.1. Inscripciény prueba de identidad

Un individuo, conocido como solicitante en esta etapa, opta por una prueba de identidad al
CSP. Si el solicitante pasa la prueba con éxito, el individuo se denomina suscriptor de ese
CSP. El CSP establece un mecanismo para identificar de manera unica a cada suscriptor,
registrar las credenciales del suscriptor y rastrear los autenticadores emitidos a ese suscriptor.
Al suscriptor se le pueden dar autenticadores en el momento de la inscripcion, el CSP puede
vincular a los autenticadores que el suscriptor tiene. Los suscriptores tienen el deber de

mantener el control de sus autenticadores y cumplir con las politicas de CSP para mantener
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autenticadores activos. EI CSP mantiene registros de inscripcion para cada suscriptor para
permitir la recuperacion de autenticadores, por ejemplo, cuando se pierden o son robados[3].

1.2.2.2. Autenticacion y gestion del ciclo de vida

Sobre los tipos de autenticadores se indica otros métodos de autenticacion ademas de la
autenticacion tradicional, distribuidos segun su clase. En esta ocasion hace la division segln
el modo: Basados en algo conocido como son las contrasefias, los sistemas de autenticacion
mas utilizados son aquellos basados en conocimiento, por ejemplo, aquellos que usan un ID
de usuario y una contrasefia, o una llave criptogréafica. Basados en algo poseido como son
usb, tarjeta de identidad, token que son sistemas de autenticacion basados Gnicamente en algo
que el usuario posee, estos métodos se fundamentan en que el usuario tiene en su dominio un
token, los cuales podemos distribuir en tokens de memoria y tokens inteligentes. Basados en
caracteristicas fisicas como huellas, voz, ojos de manera que para lograr la autenticacion
estos sistemas se utilizan las caracteristicas o atributos, fisiolégicos y de comportamiento,
propios de cada individuo que lo hacen Unico. Estos sistemas son notables también como

sistemas biométricos[10].

La fortaleza de los sistemas de autenticacion esta determinada en gran medida por el nimero
de factores incorporados por el sistema: cuantos mas factores se empleen, méas robusto sera
el sistema de autenticacion. Aungue se considera el uso de dos factores como adecuado para

concluir con los requisitos de seguridad mas alto[3].

Los secretos contenidos en los autenticadores se basan en pares de claves puablicas (claves
asimétricas) o secretos compartidos (claves simétricas). Una clave publica y una clave
privada relacionada comprenden un par de claves publicas. La clave privada se almacena en
el autenticador y el reclamante la utiliza para demostrar la posesion y el control de
autenticador. Un verificador, que conoce la clave publica del reclamante a través de alguna

credencial (generalmente un certificado de clave publica), puede usar un protocolo de
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autenticacion para verificar la identidad del reclamante al demostrar que el reclamante posee
y controla el autenticador de clave privada asociado[3].

Al almacenar los secretos compartidos en los autenticadores, estos pueden ser claves
simétricas o secretos memorizados (por ejemplo, contrasefias y PIN), a diferencia de las
claves asimétricas descritas anteriormente, que los suscriptores no necesitan compartir con
el verificador. Si bien ambas claves y contrasefias se pueden usar en protocolos similares,
una diferencia importante entre los dos es como se relacionan con el suscriptor. Si bien las
claves simétricas generalmente se almacenan en hardware o software que controla el
suscriptor, las contrasefias estan destinadas a ser memorizadas por el suscriptor. Dado que la
mayoria de los usuarios eligen contrasefias cortas para facilitar la memorizacién y la facilidad
de entrada, las contrasefias suelen tener menos caracteres que las claves criptograficas.
Ademas, mientras que los sistemas eligen claves al azar, los usuarios que intentan elegir
contrasefias memorables a menudo seleccionan de un subconjunto muy pequefio de las
posibles contrasefias de una longitud determinada, y muchos elegiran valores muy similares.
Como tal, mientras que las claves criptogréaficas suelen ser lo suficientemente largas como
para hacer insostenibles los ataques de adivinanzas basados en la red, las contrasefias elegidas

por el usuario pueden ser vulnerables, especialmente si no hay controles establecidos[3].

Algunos de los factores de autenticacion clésicos no se aplican directamente a la
autenticacion digital. Por ejemplo, una licencia de conducir fisica es algo que tiene y puede
ser util cuando se autentica a un humano (por ejemplo, un guardia de seguridad), pero no es
en si mismo un autenticador para la autenticacion digital. Los factores de autenticacion
clasificados como algo que se conoce tampoco son necesariamente secretos. La autenticacion
basada en el conocimiento, donde se solicita al reclamante que responda preguntas que
supuestamente solo conoce el reclamante, tampoco constituye un secreto aceptable para la
autenticacion digital. Un biométrico tampoco constituye un secreto. En consecuencia, estas
pautas solo permiten el uso de datos biométricos para la autenticacion cuando estan

fuertemente vinculados a un autenticador fisico[3].
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Un sistema de autenticacion digital puede incorporar multiples factores. Por ejemplo, puede
satisfacerse combinando un secreto memorizado (lo que sabe) con un dispositivo (lo que
tiene). Ambas se presentan al verificador para autenticar al reclamante. Por otro lado, se
considera una pieza de hardware (el autenticador) que contiene una clave criptografica (el
secreto del autenticador) donde el acceso esta protegido con una huella digital. Cuando se
usa con la biométrica, la clave criptografica. Se emplea como un factor Unico de
autenticacion. Las caracteristicas biométricas son atributos personales Unicos que se pueden
usar para comprobar la identidad de un individuo que esta fisicamente presente en el punto
de verificacion. Incluyen rasgos faciales, huellas digitales, patrones de iris, huellas de voz y
muchas otras caracteristicas[3].

1.2.2.3. Credenciales

Una credencial vincula un autenticador al suscriptor, a través de un identificador, como parte
del proceso de emision. EI CSP almacena y mantiene una credencial, aunque el reclamante
puede poseerla. El reclamante posee un autenticador, pero no necesariamente posee la

credencial. [3].

El proceso de autenticacion comienza cuando el reclamante demuestra al verificador la
posesion y el control de un autenticador que esta vinculado a la identidad afirmada a través
de un protocolo de autenticacion. Una vez que se ha demostrado la posesion y el control, el
verificador verifica que la credencial sigue siendo valida, generalmente al interactuar con el
CSP. La naturaleza exacta de la interaccion entre el verificador y el reclamante durante el
protocolo de autenticacion es extremadamente importante para determinar la seguridad
general del sistema. Los protocolos bien disefiados pueden proteger la integridad y la
confidencialidad de la comunicacion entre el reclamante y el verificador durante y después
de la autenticacion, y pueden ayudar a limitar el dafio que puede hacer un atacante disfrazado
de verificador legitimo. Ademas, los mecanismos ubicados en el verificador pueden mitigar
los ataques de adivinanzas en linea contra los secretos de entropia mas bajos, como las
contrasefias y los PIN, al limitar la velocidad a la que un atacante puede realizar intentos de

autenticacion o retrasar los intentos incorrectos. En general, se realiza al limitar el nimero
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de intentos fallidos, ya que la premisa de un ataque es que la mayoria de los intentos fallaran.

El verificador es un rol funcional, pero con frecuencia se implementa en combinacion con el

CSP, el RP 0 ambos. Si el verificador es una entidad separada del CSP, a menudo es deseable

asegurarse de que el verificador no aprenda el secreto del autenticador del suscriptor en el

proceso de autenticacion, o al menos asegurarse de que el verificador no tenga acceso

ilimitado a los secretos almacenados por el CSP[3].

1.2.2.4. Amenazas en la gestion de la identidad

Un atacante que puede obtener el control de un autenticador a menudo podra hacerse pasar

por el propietario del autenticador. Las amenazas a los autenticadores se pueden clasificar en

funcién de los ataques a los tipos de factores de autenticacion que componen el

autenticador[5]:

Algo que sabes puede ser revelado a un atacante. El atacante podria adivinar un
secreto memorizado. Cuando el autenticador es un secreto compartido, el atacante
podria obtener acceso al CSP o verificador y obtener el valor secreto o realizar un
ataque de diccionario en un hash de ese valor. Un atacante puede observar la entrada
de un PIN o cédigo de acceso, encontrar un registro escrito o entrada en el diario de
un PIN o cddigo de acceso, o puede instalar un software malicioso (por ejemplo, un
registrador de teclado) para capturar el secreto. Ademas, un atacante puede
determinar el secreto a través de ataques fuera de linea en una base de datos de
contrasefias mantenida por el verificador.

Algo que tenga puede ser perdido, dafiado, robado del propietario o clonado por un
atacante. Por ejemplo, un atacante que obtiene acceso a la computadora del
propietario podria copiar un autenticador de software. Un autenticador de hardware
puede ser robado, manipulado o duplicado. Los secretos fuera de banda pueden ser
interceptados por un atacante y utilizados para autenticar su propia sesion.

Algo que eres puede ser replicado. Por ejemplo, un atacante puede obtener una copia

de la huella digital del suscriptor y construir una réplica.
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Asumiendo que el suscriptor no estd asociado con un atacante que intenta autenticar

falsamente al verificador, las amenazas a los autenticadores utilizados para la autenticacion

digital se enumeran en la Tabla, junto con algunos ejemplos[5].

Tabla 1. Amenazas de autenticador [5]

Autenticador
Amenaza / Atague

Descripcion

Ejemplo

Fabricacién o modificacion
de aserciones

El atacante genera una
afirmacion falsa.

ElI CSP comprometido afirma
la identidad de un reclamante
gue no se ha autenticado
adecuadamente

El atacante modifica una
afirmacién existente.

Proxy comprometido que
cambia AAL de una asercion
de autenticacion

Robo

Un atacante roba un
autenticador fisico

Se roba un dispositivo
criptogréfico de hardware

Un teléfono celular es robado

Duplicacién

El autenticador del suscriptor
se ha copiado con o sin su
conocimiento.

Se revelan las contrasefias
escritas en papel.

Las contrasefias almacenadas
en un archivo electronico se
copian.

Software PKI autenticator
(clave privada) copiado.

Autenticacion secreta de
busqueda copiada.

Autenticador biométrico
falsificado.

Espionaje

El autenticador secreto se
revela al atacante cuando el
suscriptor se esta
autenticando.

Los secretos de la
memorizacién se obtienen
mirando la entrada del
teclado.

Los secretos de la
memorizacion o las salidas
del autenticador son
interceptados por el software
de registro de pulsaciones de
teclas.

Se captura un PIN desde un
dispositivo de teclado PIN.

Un atacante obtiene y utiliza
una contrasefia hash para otra
autenticacion (ataque pass-
thehash).

El atacante intercepta un
autenticador secreto fuera de

Un secreto fuera de banda se
transmite a través de WiFi
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banda al comprometer el
canal de comunicacion.

sin cifrar y el atacante lo
recibe.

Agrietamiento fuera de linea

El autenticador se expone
utilizando métodos analiticos
fuera del mecanismo de
autenticacion.

Un autenticador de PKI de
software esta sujeto a un
ataque de diccionario para
identificar la contrasefia
correcta para descifrar la
clave privada.

Ataque de canal lateral

El autenticador secreto se
expone utilizando las
caracteristicas fisicas del
autenticador.

Una clave se extrae mediante
analisis de potencia
diferencial en un
autenticador criptografico de
hardware.

Un secreto de autenticador
criptografico se extrae
mediante el andlisis del
tiempo de respuesta del
autenticador durante varios
intentos.

Phishing o Pharming

La salida del autenticador se
captura engafiando al
suscriptor para que piense
gue el atacante es un
verificador o RP.

El suscriptor revela una
contrasefia a un sitio web que
se hace pasar por el
verificador.

Un suscriptor bancario revela
una respuesta secreta a una
consulta por correo
electrénico de un phisher que
pretende representar al
banco.

El suscriptor revela una
respuesta secreta en un sitio
web falso del verificador
alcanzado a través de la
falsificacién de DNS.

Ingenieria social

El atacante establece un nivel
de confianza con un
suscriptor para convencerlo
de que revele sus respuestas
secretas

El suscriptor revela una
respuesta secreta a un
compafiero de oficina que
solicita la contrasefia en
nombre del jefe del
suscriptor.

Un suscriptor revela un
secreto memorizado en una
consulta telefénica de un
atacante disfrazado de
administrador del sistema.

Un atacante recibe la
respuesta secreta enviado por
mensaje de texto que ha
convencido al operador
movil para que redirija el
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teléfono movil de la victima
al atacante.

Adivinanzas en linea

El atacante se conecta al
verificador en linea e intenta
adivinar una salida de
autenticador valida en el
contexto de ese verificador

Los ataques de diccionario en
linea se utilizan para adivinar
secretos memorizados.

Las conjeturas en linea se
utilizan para adivinar las
salidas del autenticador para
un dispositivo OTP
registrado a un reclamante
legitimo.

Compromiso de punto final

El codigo malicioso en el
punto final representa el
acceso remoto a un
autenticador conectado sin el
consentimiento del
suscriptor.

Se utiliza un autenticador
criptogréfico conectado al
punto final para autenticar a
los atacantes remotos.

El cédigo malicioso en el
punto final hace que la
autenticacion sea distinta del
verificador previsto.

La autenticacion se realiza en
nombre de un atacante en
lugar del suscriptor.

Una aplicacion maliciosa en
el punto final lee un secreto
fuera de banda enviado por
SMSy el atacante usa el
secreto para autenticarse.

El codigo malicioso en el
punto final compromete un
autenticador criptogréafico de
software multifactor.

El codigo malicioso
representa la autenticacion o
exporta claves de
autenticacion desde el punto
final.

Unioén no autorizada

Un atacante puede hacer que
un autenticador bajo su
control esté vinculado a la
cuenta de un suscriptor.

Un atacante intercepta un
autenticador o una clave de
aprovisionamiento en ruta
hacia el suscriptor.

Debido al distinto nivel de gravedad que tienen algunas amenazas a diferencia de otras, se
mencionan las que tienen mayor indice de probabilidad que ocurra. Entre estas tenemos la
suplantacion de identidad es la usurpacion de perfiles de usuarios en internet por personas
malintencionadas, actuando en nombre de este. Dentro de este riesgo esta la forma en cdmo
se crea 0 accede a un perfil no autorizado de un usuario o entidad en un medio social y como
se lo utiliza como si se tratara de la persona suplantada. Para esto existe distintas técnicas: El
estafador o phisher se apodera de la identidad ya sea un correo electronico o un perfil en
redes sociales de una empresa o institucion de confianza para que el receptor dé una

comunicacion electrénica supuestamente oficial haciendo esto por via email, redes sociales
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0 un SMS para que crea que es veridico y se pueda facilitar los datos privados como
credenciales o cuentas que son de interés para el estafador. Para dar credibilidad a la
usurpacioén se usan imagenes de marca originales o direcciones de sitios web parecidos al

oficial. A través de las redes sociales son mas frecuentes los casos de phishing.

Con el pharming el atacante modifica los mecanismos de resolucion de nombres en donde el
usuario accede a diferentes paginas web por medio de un navegador. Esto ocasiona que al
momento en que el usuario desee ingresar en un sitio web oficial, automéaticamente es
enviado en direccion a una pagina web engafiosa que esté suplantando a la original. Los
efectos de la suplantacion de identidad es la confusion con la identidad original, fraude

online, robo de informacidn, extorsion, entre otros.

Asi es como permite llegar a realizar usos engafiosos como el phishing, una modalidad de
estafa por correo electronico planteada para consentir de manera fraudulenta a cuentas
bancarias. El phishing y las técnicas para obtener tarjetas de crédito o claves de sistemas
informaticos se introducen dentro de las practicas de ingenieria social, las cuales tienen como
finalidad obtener informacidn confidencial haciendo uso del engafio y la manipulacién de las

personas legitimas [18].

La fuga de informacién en donde una buena imagen y prestigio de una entidad puede ser
afectada por una publicacion en internet con informacion confidencial como los datos
personales de trabajadores y clientes, datos bancarios, informacidn estratégica de la
organizacion, entre otros. Esto ocurre por obtener lucro debido a que, al tener la informacion
bancaria de la empresa y los clientes, se chantajea al propietario de los datos a cambio de una
recompensa, aunque también es por espionaje industrial o dar desprestigio a la organizacion.
Se distinguen dos posibles origenes de la fuga de informacion. La primera puede ocurrir desde
el interior de la organizacion por un accidente de los empleados o por una accion consciente
e intencionada. En el primer caso el que se pierda un pendrive o un dispositivo moévil son
causas de perdida de informacion. En el segundo caso, un empleado que esté descontento o
que sea despedido tome represalias contra la empresa difundiendo documentos o datos a los

que ha tenido acceso. La segunda puede ocurrir desde el exterior, utilizando diferentes
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técnicas para robar informacion de los equipos y sistemas de la entidad atacada, por ejemplo,
al infectar con malware para robar datos, estando una vez instalado en el equipo de la victima
se dedica a reunir informacion y pasarla al atacante, sin que el usuario se entere. También
puede ser por los ataques de la persona ubicada en el medio, en donde el atacante se ubica
entre el servidor web de la entidad y el equipo que solicita la conexién a dicho servidor,
pudiendo leer, filtrar e incluso modificar informacion que se esta transfiriendo sin dejar

ningun rastro.

De acuerdo a la investigacion del Instituto Nacional de Ciberseguridad indica que algunos
aspectos relevantes sobre la privacidad [1]: conocer y poder configurar detalladamente las
opciones de privacidad para proteger los datos personales identificando los efectos y
funciones de cada accidn, proteger la informacidn personal teniendo en cuenta que cada
usuario es el primer filtro y evaluar qué condiciones de privacidad tienen los contactos que
tiene cada usuario, mantener una actitud dindmica en defender los datos del usuario
informando a los demas sobre el criterio que se tiene al respecto y supervisando lo que se

publica.

1.2.2.5. Estrategias de mitigacion de amenazas

Estrategias de mitigacion de amenazas: Los mecanismos relacionados que ayudan a mitigar

las amenazas identificadas anteriormente se resumen en la Tabla[5].

Tabla 2. Mitigar las amenazas del autenticador

Autenticador Mitigacion de amenazas
Amenaza / Atague
Robo Utilice autenticadores de multiples factores que deben activarse

a través de un secreto memorizado o biométrico.

Use una combinacién de autenticadores que incluya un secreto
memorizado 0 biométrico.

Duplicacion Utilice autenticadores de los que es dificil extraer y duplicar
secretos de autenticacion a largo plazo.

22



Garantice la seguridad del punto final, especialmente con
Espionaje respecto a la ausencia de malware, como los registradores de
claves, antes de su uso.

Evite el uso de redes inalambricas no confiables como canales
secundarios de autenticacion fuera de banda no cifrados.
Autentiquese a través de canales protegidos autenticados (por
ejemplo, observe el icono de candado en la ventana del
navegador).

Utilice protocolos de autenticacion que sean resistentes a los
ataques de repeticion, como pasar el hash

Use puntos finales de autenticacién que empleen entrada
confiable y capacidades de visualizacién confiables.
Agrietamiento fuera de linea | Utilice un autenticador con un secreto de autenticador de alta
entropia.

Almacene los secretos de la memorizacion en forma de hash,
incluyendo un hash con clave.

Ataque de canal lateral Utilice algoritmos de autenticacion disefiados para mantener un
consumo de energia y un tiempo constantes independientemente
de los valores secretos.

Phishing o Pharming Utilice autenticadores que proporcionen resistencia de
suplantacion de verificador.

Ingenieria social Evite el uso de autenticadores que presenten un riesgo de
ingenieria social de terceros, como los agentes de servicio al
cliente.

Adivinanzas en linea Utilice autenticadores que generen un alto rendimiento de
entropia.

Use un autenticador que se bloquee después de varios intentos
de activacion fallidos repetidos

Compromiso de punto final Utilice autenticadores de hardware que requieran una accién
fisica por parte del suscriptor.

Mantener claves basadas en software en almacenamiento de
acceso restringido

Uniodn no autorizada Utilice protocolos resistentes al ataque del “hombre del medio”
(man-in-the-middle attack MitM) para el aprovisionamiento de
autenticadores y claves asociadas. MitM es un ataque en el que el
atacante transmite en secreto y posiblemente altera las
comunicaciones entre dos partes que creen que se estan
comunicando directamente entre si.

Se pueden aplicar varias estrategias para mitigar las amenazas descritas en la Tabla 1 de

Amenazas de autenticador [5]:

- Mudiltiples factores hacen que los ataques exitosos sean mas dificiles de lograr. Si un

atacante necesita robar un autentificador criptografico y adivinar un secreto
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memorizado, entonces el trabajo para descubrir ambos factores puede ser demasiado
alto.

- Se pueden emplear mecanismos de seguridad fisica para proteger un autenticador
robado de la duplicacion. Los mecanismos de seguridad fisica pueden proporcionar
evidencia de manipulacion, deteccion y respuesta.

- Requerir el uso de largos secretos memorizados que no aparecen en los diccionarios
comunes puede obligar a los atacantes a probar todos los valores posibles.

- Se pueden emplear controles de seguridad del sistema y de la red para evitar que un
atacante obtenga acceso a un sistema o instale software malicioso.

- Se puede realizar una capacitacion periodica para garantizar que los suscriptores
entiendan cuando y como informar si consideran comprometidas sus credenciales, o
reconocer patrones de comportamiento que pueden significar que un atacante intenta
comprometer el proceso de autenticacion.

- Se pueden emplear técnicas fuera de banda para verificar la prueba de posesion de

dispositivos registrados (por ejemplo, teléfonos celulares).

1.2.2.6. Recuperacion de autenticador

El punto débil de muchos mecanismos de autenticacion es el proceso seguido cuando un
suscriptor pierde el control de uno o mas autenticadores y necesita reemplazarlos. En muchos
casos, las opciones que quedan disponibles para autenticar al suscriptor son limitadas, y las
preocupaciones econdémicas (por ejemplo, el costo de mantener los centros de llamadas)
motivan el uso de métodos de autenticacion de respaldo econémicos y, a menudo, menos
seguros. En la medida en que la recuperacién del autenticador sea asistida por humanos,
también existe el riesgo de ataques de ingenieria social. Para mantener la integridad de los
factores de autenticacion, es esencial que no sea posible aprovechar una autenticacion que
involucre un factor para obtener un autenticador de un factor diferente. Por ejemplo, un
secreto de la memorizacion no debe ser utilizado para obtener una nueva lista de busqueda

de secretos [5].
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Los ataques de secuestro en la sesion después de un evento de autenticacion pueden tener
impactos de seguridad similares. Las pautas de administracion son esenciales para mantener
la integridad de la sesion contra ataques, como XSS. Ademas, es importante desinfectar toda
la informacidn que se mostrara [prevencion OWASPXSS] para garantizar que no contenga
contenido ejecutable. Estas pautas también recomiendan que los inicios de sesion sean
inaccesibles para el cddigo maovil con el fin de proporcionar proteccion adicional contra la
filtracion de secretos de sesion. Otra amenaza posterior a la autenticacion, la falsificacion de
solicitudes entre sitios (CSRF), aprovecha la tendencia de los usuarios de tener varias
sesiones activas al mismo tiempo. Es importante incrustar y verificar un identificador de
sesion en las solicitudes web para evitar la posibilidad de que una URL o solicitud valida se

active de forma involuntaria o malintencionada[5].

1.2.2.6.1. Autenticacion

1.2.2.6.2. Atributos de los perfiles de usuario

Entre los distintos componentes que permite formar un perfil de usuario se puede encontrar
atributos personales que estdn conformados por datos personales tipicos como el nombre,
edad, sexo, direccion, entre otros, intereses del usuario o temas preferidos, como el futbol,
coches, entre otros, opiniones que tenga un usuario acerca de determinados argumentos,
como la musica, cine, entre otros, topologia de amistades que lo conforman, las
identificaciones de los amigos del usuario, identidades, ubicacién de sitios que visita el

usuario, las rutas normales para ir al trabajo, a casa, entre otros [6].

1.2.2.7. Gestién de Riesgos de identidad digital

En los servicios digitales de hoy en dia, la combinacion de pruebas, autenticacion y requisitos
de federacion en un solo paquete a veces tiene consecuencias no deseadas y puede poner una
carga de implementacion innecesaria en la organizacion implementadora. Es muy posible

que una agencia pueda brindar el conjunto mas eficaz de servicios de identidad al evaluar el
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riesgo y los impactos de las fallas para cada componente individual de la autenticacion
digital, en lugar de como una LOA Unica y global. Se detalla los requisitos para ayudar a las
agencias a evitar: Errores de prueba de identidad (es decir, un solicitante falso que reclama
una identidad que no es legitimamente suya); Errores de autenticacion (es decir, un
reclamante falso que utiliza una credencial que no es legitimamente suya); y Errores de

federacion (es decir, una asercion de identidad estd comprometida)[3].

Desde la perspectiva de una falla de prueba de identidad, hay dos dimensiones de falla
potencial[3]: El impacto de proporcionar un servicio al sujeto equivocado (por ejemplo, un
atacante prueba con éxito como otra persona); EI impacto de la prueba de identidad excesiva
(es decir, recopilar y almacenar de forma segura mas informacion sobre una persona de la

gue se requiere para proporcionar con éxito el servicio digital).

Las evaluaciones de riesgos determinan en qué medida los riesgos deben ser mitigados por
los procesos de prueba de identidad, autenticacion y federacion. Estas determinaciones
impulsan las elecciones relevantes de las tecnologias aplicables y las estrategias de
mitigacion, en lugar del deseo de cualquier tecnologia determinada que impulse las

determinaciones de riesgo [3].

1.2.2.8. Huella Digital

Cuando se habla de la huella digital en internet se refiere al rastro que se deja al navegar e
interactuar con la red. Alternativamente al avance de las tecnologias de la informacién y la
comunicacion, cualquier persona realiza cualquier actividad por medio del internet, dejado
un rastro en aquellos lugares por los que se va visitando, es lo que se conoce como huella
digital [3]. Muchas veces se contribuye sin ser consciente de ello a un retrato en linea que
puede tener acceso una gran cantidad de personas, no se trata de no dejar una huella digital,

sino que tipo de informacion vas a compartir.
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La huella digital de un usuario puede crearse de manera activa o pasiva. La diferencia entre
ambas se basa en el rastro se deja de forma consciente o inconsciente. La creacion activa de
una huella digital se basa con tareas que intencionalmente realiza el usuario. Con la aparicién
de la Web 2.0, las aplicaciones sociales en la red donde los usuarios originan un perfil con
opiniones, fotos y datos personales como el nimero de teléfono, situacion civil, trabajo, entre
otros, se desarrollo significativamente. La huella digital creada de manera activa es
compromiso del mismo usuario y consigue instruirse a dominarla para un beneficio propio.
La creacion pasiva de una huella digital se basa en componentes practicamente
imperceptibles para el usuario como el web caching o las cookies. Debido a que el usuario
no conoce su existencia al ser estos elementos trasparentes, es peligroso desde el punto de

vista de la privacidad [6].

Pese a que se puede borrar informacion personal que se ha compartido en internet, esta
permanece en la red por estar subida unos segundos, haciendo dificil que pueda ser eliminada
la huella digital, ademas no se garantiza que la informacion que se desea eliminar desaparezca
por completo [3]. Informacidn que un usuario decide compartir en linea puede volverse viral
en cuestion de segundos, haciendo que sea complicado eliminarla cuando el mismo usuario

lo desee.

Empleadas las cookies como mecanismo de comunicacién que se encuentra incesante en
sitios web donde se las originan y los browsers de los visitantes. Identificar al usuario al
almacenar el historial de actividad de un sitio web especifico, ofreciendo contenido mas
apropiado segun sus habitos La persistencia de las cookies se interpreta como un sencillo
trozo de texto, acumulédndose en el disco duro del ordenador del usuario permitiendo al
servidor web identificar al usuario cada vez que se conecta, conociendo y guardando las

preferencias de usuario y cualquier actividad que pueda [6].

La forma mas facil de identificar a un usuario es por medio del sistema de identificacion por
cookies que retorna a un sitio web debido a que el habitual uso de direcciones IP dindmicas
desecha este metodo para dicho cometido, y el pedirle al usuario que ingrese un

login/password puede ser una contrariedad para la persona.
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1.2.2.9. Técnicas para proteccion de informacion

Los mecanismos que se usan para verificar el contenido de la huella digital cambian
delicadamente en manejo de la técnica de creacion donde se aplican. Se distinguen las
medidas planteadas para manejar la creacion activa de la huella digital que entrega con la
utilizacion de aplicaciones sociales y las medidas que eluden la creacién pasiva de la huella
que se basa especialmente en la identificacion del browser del usuario y el estudio de su
conducta. Los mecanismos para resguardar la privacidad de los usuarios, que de manera
activa difunden recursos y datos personales en internet, se basan en tres modelos basicos: el

sentido comun, las medidas de control de acceso y criptografia[6]:

El sentido comun se basa en no crear contenido dispuesto a ser explotado por terceros.
Prosiguiendo con la idea, Consumer Reports muestra recomendaciones basicas para librar a
los usuarios de problemas posteriores de privacidad y seguridad. Estas recomendaciones se
enlistan a continuacion: el usar passwords sencillos o débiles debe evitarse, los perfiles de
usuario no deben contener fechas de nacimiento completas, deben usarse los mecanismos de
privacidad proporcionados por las aplicaciones basadas en la Web 2.0 como, por ejemplo,

redes sociales.

Es fundamental las medidas de control de acceso en el desarrollo de la creacion activa de la
huella digital. De forma mas precisa, son usadas comunmente en aplicaciones Web 2.0 como
las redes sociales. Se recalca que, al ser medidas trabajadas prudentemente por el usuario, no
se permiten usarse en el proceso de creacidn pasiva de la huella digital. Las medidas de
control de acceso se basan en tres tecnologias diferentes: Configuracion individual de
privacidad, este mecanismo es el mas sencillo de implementar y sucede que es usado por
defecto en las redes sociales estandar y aplicaciones vinculadas. Se fundamenta en elegir
entre diversas alternativas de privacidad facilitadas por la propia aplicacion y la

configuracion idonea para cada persona.

La criptografia cuando se esta utilizando puede ser tanto simétrica como asimétrica. Esta

medida de privacidad puede aplicarse a contenidos que son autosuficientes de la aplicacion
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web, en consecuencia, se facilita mas seguridad a comparacién del caso anterior. Asimismo,
en el sistema la dificultad estd fundamentada en seleccionar acceso a cierto recurso, en
consecuencia, basicamente no es notable la dificultad en la configuracion. Como grave
problema de este tipo de medidas logran sefialar que no todas las aplicaciones Web 2.0 las

soportan y, en consecuencia, estrechamente limitada esta su instauracion.

El acceso a los requerimientos se logra mediante el anlisis de la calidad de la relacion entre
el usuario que publica el recurso y la entidad que pretende conseguir dicho elemento.
Dependiendo de la calidad de dicha relacion, acceder podria denegarse o aceptarse. Esta
solucidn se fundamenta en el uso de un sistema de andlisis y contabilizacion de confianzas.

Su meta es automatizar el proceso de configuracion de la privacidad.

Las medidas fundamentadas en la alteracion se concentrar en cambiar los datos personales a
fin de incrementar su ambigledad y, en consecuencia, la privacidad de los usuarios que los

han producido. Este proceso se conoce como generalizacion.

La generacion pasiva de la huella digital de un usuario depende especialmente del talento de
reconocer correctamente las diferentes interacciones mediante la utilizacion de cookies u
otros métodos. En consecuencia, las medidas para esquivar o controlar este proceso se
fundamentan en imposibilitar la identificacion adecuada por parte de la entidad que ejecuta
la busqueda del usuario.

Los sistemas de identificacion manifiestan que medidas faciles, de acuerdo con utilizar
seudonimos por parte de los usuarios, son completamente inutiles debido a que la
identificacion y analisis del rastro del usuario por lo comun sucede sin que la victima se
percate de la situacion. La misma maquina del usuario manifiesta la identidad real a pesar de

que la persona se oculte posterior a un seudénimo [6].
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1.2.3. Metodologias de pruebas de penetracion

Existen diferentes metodologias y guias para que se realice pruebas de penetracion. A

continuacion se describe algunas metodologias desde la perspectiva en aplicativos webs[12]:

1.2.3.1. OWASP

OWASP es un proyecto de cddigo abierto destinado a la de seguridad en aplicaciones Web,
esta comunidad esta dedicada a habilitar a las organizaciones para desarrollar, comprar y

mantener aplicaciones confiables.

El software inestable hace perder fuerza en las finanzas, salud, defensa, energia, entre otros.
A medida que el software se transforma en algo decisivo, complicado e interconectado, el
aumento del problema para conseguir seguridad en las aplicaciones crece de forma acelerada.
El ritmo acelerado de los procesos de desarrollo de software modernos aumenta ain mas el
peligro de no mostrar vulnerabilidades de manera diligente y esencial. Aunque inicialmente
el objetivo de OWASP fue concientizar a desarrolladores y gerentes, se ha transformado en

un standard de seguridad de factor [2].

1.2.3.2. OSSTMM

OSSTMM (Open Source Security Testing Methodology Manual) en la version 3 difundida
en el 2010 por ISECOM (Institute for Security and Open Methodologies). En el caso por las
aplicaciones web, no abarca etapas, canales 0 modulos determinados para su valoracion, se

compone de cuatro etapas o fases [12]:

e Fase de Induccion: Decreta la importancia, requisitos y limitaciones de la auditoria.

e Fase de Interaccién: Se trata de manifestar vinculos entre el alcance, los objetivos y
los activos involucrados.

e Fase de requerimientos: Ejecutan comprobaciones de procesos, de configuraciones,
capacitaciones, propiedad intelectual, informacidn expuesta y otros.

e Fase de Intervencion: Se orienta en la implantacion de los objetivos y su afectacion.
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1.2.3.3. PTES

El Estandar para la Ejecucion de Pruebas de Penetracion o PTES (Penetration Testing
Execution Standard), es un plan establecido por distintas organizaciones y empresas. Algunas
secciones de la metodologia escasean de descripcion y no cubre todo el alcance que se
necesita en el campo de aplicaciones web. Se compone por siete fases [12]:

e Preacuerdo: Determinan la importancia y objetivos de la prueba de penetracion.

¢ Recopilacion de inteligencia: Se realiza la recopilacion de informacion de inteligencia
desde fuentes abiertas.

e Modelado de amenazas: Se declaran las favorables estrategias de penetracion.

e Andlisis de vulnerabilidades: Revelan vulnerabilidades que podrian ser explotadas.

e Explotacion: Pretende explotar las vulnerabilidades reconocidas.

e Post explotacion: Los especialistas de seguridad pueden continuar escalando el
proceso de explotacion.

e Reporte: Se comunica al cliente la informacién que le permita solucionar las

vulnerabilidades localizadas.

1.2.3.4. ISSAF

El ISSAF (Information System Security Assessment Framework) o Marco de Evaluacion de
Seguridad de Sistemas de Informacion, fue desarrollada por OISSG (Open Information
Systems Security Group). El proceso de pruebas de penetracion se desarrolla a través de tres
fases[12]:

e Fase |. Planificacion y Preparacion: Entiende los pasos para la reciprocidad de
informaciones iniciales, planificacion y preparacién para las pruebas de seguridad.

e Fase Il. Evaluacién: Adaptan las pruebas de seguridad de la metodologia de
penetracion de ISSAF.

e Fase lll. Reportes, Limpiezay Destruccion de Artefactos: Toda la informacion creada

y acumulada en los sistemas como parte de las pruebas de seguridad se descartan.
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1.2.3.5. Andlisis comparativo de las principales metodologias

En el estudio realizado por Henry Raul Gonzalez Brito y Raydel Montesino Perurena titulado

“Capacidades de las metodologias de pruebas de penetracion para detectar vulnerabilidades

frecuentes en aplicaciones web” describen el anélisis cualitativo realizado a los principales

requerimientos de seguridad en las aplicaciones web. Para indagar dicho anélisis, ellos

crearon una escala de evaluacion cualitativa como en la Tabla 3 para poder analizar como se

aproximan las vulnerabilidades méas usuales en aplicaciones web. Los resultados de aplicar

la escala de evaluacion se encuentran en la Tabla 4.

Tabla 3. Escala de evaluacion de las metodologias respecto a las principales vulnerabilidades de
seguridad en las aplicaciones web[12].

Valor Descripcion

0 No se hace ninguna alusién a la vulnerabilidad ni a pruebas de seguridad o
comprobacion relacionada con esta.

1 Se hace mencion a la vulnerabilidad, pero no se describe como hacer la prueba de
seguridad para su deteccion.

2 Se describe como realizar la prueba de seguridad, pero el contenido presentado
no es suficiente para realizar una prueba de seguridad real.

3 Se describe como realizar la prueba de seguridad con suficientes detalles para ser
aplicada directamente en una prueba de seguridad real.
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Tabla 4. Presencia de pruebas de seguridad asociadas a aplicaciones web [12]

Principales Vulnerabilidades OSSTMM | PTES | ISSAF | OWASP
Inyeccion de cédigo 1 2 2

Pérdida de autenticacion y gestion de sesiones 2 1
Secuencia de comandos en sitios cruzados
(XSS)

Control de acceso interrumpido
Referencia directa insegura a objetos
Ausencia de control de acceso a funciones
Configuracion de seguridad incorrecta

Exposicion de datos sensibles
Falsificacion de peticiones en sitios cruzados

N

w

=)
R
NN (NN W
NN (W |w|w |w

(CSRF) 0 1 0 3
Utilizacién de componentes con

vulnerabilidades conocidas 1 1 1 3
Entidades externas de XML (XXE) 1 1 0 3
Deserializacion insegura 0 0 0 0
Registro y monitoreo insuficiente 0 0 0 0
Totales 10 12 16 30

Como se muestra en la Tabla 4, La Guia de pruebas de OWASP es la que muestra un nivel
de aplicacién mayor (76%), siguiéndole ISSAF (41%), PTES (31%) y finalmente OSSTMM
(26%).

La Guia de Pruebas de OWASP es méas apropiada para ser elegida fundamento en una prueba
de penetracion en aplicaciones web, inyeccion de cédigo y pérdida de autenticacion y gestion
de sesiones. La semejanza con las vulnerabilidades mas reiteradas en aplicaciones web,
ensefian que sus grandes privaciones en el caso de la Guia de Pruebas de OWASP esté en la
obligacion de narrar con pruebas de seguridad que admitan valorar la deserializacion

insegura, el registro y monitoreo de la aplicacion web [12].

1.2.4. Metodologia de prueba de penetracion OWASP

El software inestable hace perder fuerza en las finanzas, salud, defensa, energia, entre otros.
A medida que el software se transforma en algo decisivo, dificil e interconectado, el aumento
del impedimento para conseguir seguridad en las aplicaciones crece gradualmente. El ritmo

acelerado de los procesos de desarrollo de software modernos aumenta atin mas el peligro de
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no revelar vulnerabilidades de forma &gil y determinada. Aungue inicialmente el objetivo de
OWASP fue concienciar a desarrolladores y gerentes, se ha transformado en un standard de

seguridad de factor [2].

El desfavorecer el negocio u organizacion el algo que los agresores logren realizar si usan
distintas rutas a través de una aplicacién. Cada camino significa un peligro que puede merecer
atencion o no. Muchas veces estos caminos son sencillos de hallar y reconocer, mientras que
a veces son mucho mas complicados. De igual manera, el deterioro causado puede no tener
efecto, o puede dejarlo en ruina. Con el fin de definir el peligro para una organizacion para
Ilegar a una resolucion, se puede valorar la posibilidad relacionada a cada agente de amenaza,
vector de ataque, debilidad de seguridad y acoplarlo con una consideracion de la colision

técnica y de negocio para su organizacion. Juntos, estos factores definen su riesgo general[2].

Agentes de Vectores Debilidades Controles Impactos Impactos
A zZa de Ataq de Seguridad de Seguridad Técnicos al Negocio

ﬁ-—l— Ataque Debilidad s Impacto
% y Ataque Debilidad Impacto

Control &

¥ Recurso

Control &

Ataque Debilidad s

Recurso

|
|
|
|
Debilidad }—4 Control ¢

Figura 3. Ruta a través de una aplicacion [2]

OWASP se orienta en distinguir los riesgos mas culminantes para un abundante tipo de
organizaciones. A cada uno de estos riesgos, se provee informacién genérica sobre la
probabilidad y el impacto técnico, usando el siguiente esquema de evaluacion, fundamentado
en la Metodologia de Evaluacion de Riesgos de OWASP. Como cada organizacion, los
agentes de amenaza son Unicos para la organizacion, con objetivos y la impresion de
cualquier brecha. Es importante saber que el riesgo para la organizacion en funcién de los

agentes de amenaza aplicables a su negocio y los impactos comerciales[2].
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Agente de Prevalencia de Deteccidn de Impacto Imipacto de
A Explotabilidad N ;
Especiflco Especifico
de la del
Aplicackin Negocio

Figura 4. Esquema de evaluacion, basado en la Metodologia de Evaluacion de Riesgos de
OWASP[2].

A continuacion, se mencionan los riesgos en seguridad de aplicaciones[2]:

e Inyeccion

Al momento de mandar datos que no son veridicos a un intérprete sucede una falla de
inyeccion como SQL o NoSQL, como parte de un comando o consulta. El intérprete puede
ser burlado por datos dafinos de un atacante para llevar a cabo comandos involuntarios o

ingrese a los datos sin la debida autorizacion.

Un vector de inyeccion puede ser cualquier fuente de datos como variables de entorno,
parametros, servicios web externos e internos, y todo tipo de usuarios. Sin embargo, una
inyeccion también causa divulgacion, pérdida o corrupcion de la informacion, asi como
también la negacion de acceso. Los defectos de inyeccidn pueden ser bastantes comunes, mas
si con de codigo heredado, ocurre cuando a un intérprete puede enviarsele informacion
dafiina por parte del atacante. Los errores de inyeccion son sencillos de revelar al comprobar

el codigo y los escaneres y fuzzers ayudan a encontrarlos.

e Pérdida de Autenticacion

Los atacantes ayudados por la equivocada implementacion de las funciones de la aplicacion

relacionadas a autenticacion y gestion de sesiones, favoreciendo el exponer las contrasefias
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y usuarios, token de sesiones, 0 aprovechar otros errores de implementacion para aceptar la

identidad de otros usuarios (temporal o permanentemente).

Vector de

A T [ TTTN]
gen e% - T

App. Especifica JSTILIEGITED Bt

Figura 5. Vector de ataque [2]

En vista de la fuga de informacion los atacantes tienen entrada a millones de combinaciones
de pares de usuario y contrasefia conocidas, ademas de cuentas administrativas por defecto.
Utilizando herramientas de fuerza bruta o diccionarios se puede realizar ataques para

quebrantar los hashes de las contrasefias.

...... sausg > Debilidades
1 de Seguridad

Prevalencia: 2 | Detectabilidad: 2

Figura 6. Debilidades de seguridad [2]

En el disefio y en la puesta en funcionamiento de la mayor cantidad de los controles de acceso
son frecuentes que existan los errores de pérdida de autenticacion. La gestion de sesiones es
la piedra angular de los controles de autenticacion y esta presente en las aplicaciones. Con el
uso de medios manuales los atacantes tienen la facilidad de descubrir si la autenticacion es
deficiente y usando herramientas automatizadas puede exportarlos con listas de contrasefias

y ataques de diccionario.

""" == *® |mpacto

iNegocio?

Figura 7. Impacto [2]
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Adquiriendo el acceso a una reducida cantidad de cuentas o a una cuenta administrador para
involucrar al sistema. El robo de identidad, lavado de dinero y la difusion de informacion

susceptible resguardada regularmente depende del dominio de la aplicaciéon.

La confirmacion de la identidad y la gestion de sesiones del usuario son fundamentales para
resguardarse contra ataques relacionados con la autenticacion. Pueden econtrarse debilidades

de autenticacion si la aplicacion[2]:

e Permite ataques automatizados como la reutilizacién de credenciales conocidas,
teniendo en cuenta que el atacante ya tiene una lista de pares de usuario y contrasefia
validos.

e Permite ataques de fuerza bruta o ataques automatizados.

e Permite contrasefias por defecto, débiles o muy conocidas, como “Passwordl”,
“Contrasenal” o “admin/admin”.

e Posee procesos debiles o inefectivos en el proceso de recuperacion de credenciales,
como “respuestas basadas en el conocimiento”, las cuales no se pueden implementar
de forma segura.

e Almacena las contrasefias en texto claro o cifradas con métodos de hashing débiles.

¢ No posee autenticacion multi-factor o fue implementada de forma ineficaz.

e Expone SessionIDs en las URL, no la invalida correctamente o no la rota

satisfactoriamente luego del cierre de sesion o de un periodo de tiempo determinado.

Para prevenir que existan debilidades y resguardarse frente a ataques vinculados en la

autenticacion[2]:

e Implemente autenticacion multi-factor para evitar ataques automatizados, de fuerza
bruta o reuso de credenciales robadas.
e No se utiliza credenciales por defecto en el software, particularmente en el caso de

administradores.
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e Se debe implementar controles contra contrasefias débiles. Cuando el usuario ingrese
una nueva clave, la misma puede verificarse contra la lista del Top 10.000 de peores
contrasenas.

e Alinear la politica de longitud, complejidad y rotacion de contrasefias u otras politicas
de contrasefias modernas, basadas en evidencias.

e Mediante la utilizacion de los mensajes genéricos iguales en todas las salidas, se debe
asegurar que el registro, la recuperacion de credenciales y el uso de APIs, no permiten
ataques de enumeracion de usuarios.

e Limitaoincrementa el tiempo de respuesta de cada intento fallido de inicio de sesion.
Registre todos los fallos y avise a los administradores cuando se detecten ataques de
fuerza bruta.

e Utilice un gestor de sesion en el servidor, integrado, seguro y que genere un nuevo
ID de sesion aleatorio con alta entropia después del inicio de sesion. El Session-1D
no debe incluirse en la URL, debe almacenarse de forma segura y ser invalidado
después del cierre de sesién o de un tiempo de inactividad determinado por la

criticidad del negocio.

Un ejemplo de una posible escena de ataque es el relleno automatico y el uso de listas de
contrasefias. EI no utilizar protecciones automaticas en la aplicacion, puede usarse para
definir si son validas las credenciales. Un segundo ejemplo de una posible escena de un
ataque de autenticacion es el utilizar Unicamente contrasefias como factor. Se requiere la
rotacion y dificultad de las contrasefias, desalentando el utilizar claves débiles por de los
usuarios. Se recomienda a las organizaciones utilizar las practicas recomendadas en la Guia
NIST 800-63 y el uso de autenticacion multi-factor (2FA). Un tercer ejemplo de un escenario
similar es el no tener de manera adecuada la configuracion de la aplicacion durante el tiempo
de vida de las sesiones. El usuario al usar una computadora, publica para ingresar a la
aplicacion y en lugar de elegir “logout” sencillamente cierra la pestafia del navegador. El
atacante al momento de utilizar el mismo navegador momentos mas tarde, encuentra la sesion

activa y el usuario esta autenticado[2].
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e Pérdida de Control de Acceso

Las limitaciones hacia los usuarios sobre lo que pueden hacer no es exactamente
aprovechado. Aprovechando estos fallos para acceder de manera no autorizada para poder
explotar por parte de los atacantes, a datos o funcionalidades, cuentas de usuarios, ver
archivos sensibles, modificar datos, cambiar derechos de acceso y permisos por parte de los
atacantes. Una de las capacidades que tiene los atacantes es el explotar el control de acceso.
Las herramientas SAST y DAST pueden detectar la ausencia de controles de acceso, sin
embargo, no permiten saber si son correctos en caso de estar presentes. Se puede detectar
cuando se utiliza los medios manuales o de manera automatica en varios frameworks que no

tienen un control de acceso[2].

El decaimiento en el control de acceso es habitual por la falta de deteccion automaética y
pruebas funcionales que sean seguras por parte de los que desarrollan las aplicaciones. Las
pruebas automatizadas tanto estéticas como dindmicas, no suelen cubrir la deteccidn de fallas
en el control de acceso. Los atacantes andénimos que se hacen pasar por usuarios o
administradores son incluidos en el impacto técnico, son usuarios que utilizan funciones

privilegiadas o crean, acceden, actualizan o eliminan cualquier registro[2].

e Configuracion de Seguridad Incorrecta

Debido a la forma errénea de la configuracion de seguridad se ha convertido en un problema
muy habitual y esto ocurre en parte por establecer de manera manual la configuracion. Se
puede poner de ejemplo a: cabeceras HTTP configuradas de forma incorrecta, mensajes de
error con contenido sensible, falta de parches y actualizaciones, frameworks, dependencias

y componentes desactualizados, entre otros. [2]

Es muy comin que los atacantes intenten explotar las vulnerabilidades que no estén
parchadas o intenten acceder a las cuentas por defecto, paginas no utilizadas, archivos y

directorios desprotegidos, entre otros. para asi tener acceso o conocimiento del sistema o del
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negocio. En cualquier nivel del stack tecnoldgico (cualquier combinacion de lenguajes de
programacion y tecnologias, o una combinacion de productos de software, también Ilamado
stack de soluciones o ecosistema de datos) puede existir configuraciones erréneas en la
seguridad, incorporados servicios de red, la plataforma, el servidor web, el servidor de
aplicaciones, la base de datos, frameworks, el codigo personalizado y maquinas virtuales
preinstaladas, contenedores, entre otros. Para localizar configuraciones erréneas son
apropiados los escaneres automatizados, el uso de cuentas o configuraciones
predeterminadas, servicios innecesarios, opciones heredadas, entre otros. Los atacantes a
través de los desperfectos obtienen acceso no autorizado a determinado numero de datos o
funciones del sistema, eventualmente esos errores dan como consecuencia un completo

compromiso del sistema[2].

La presente investigacion se baso en los lineamientos del proyecto OWASP que ubica las

vulnerabilidades por niveles:

Vulnerabilidades confirmadas

Las vulnerabilidades (QID) son fallas de disefio, errores de programacion o malas
configuraciones que hacen que la aplicacion web y su plataforma de aplicacion web sean
susceptibles de ataques maliciosos. Dependiendo del nivel de riesgo de seguridad, la
explotacion exitosa de una vulnerabilidad puede variar desde la divulgacion de informacion
hasta un compromiso completo de la aplicacion web y/o la plataforma de aplicacion web.
Incluso si la aplicacion web no esta completamente comprometida, una vulnerabilidad
explotada podria llevar a que la aplicacion web sea utilizada para lanzar ataques contra los

usuarios del sitio.
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Tabla 5. Vulnerabilidades Confirmadas

Gravedad | Nivel Descripcion

La divulgacién de informacion basica (por ejemplo, el tipo de
servidor web, el lenguaje de programacion) podria permitir a los
intrusos descubrir otras vulnerabilidades, pero la falta de esta
informacion no hace que la vulnerabilidad sea mas dificil de
Minimo | encontrar.

Los intrusos pueden ser capaces de recopilar informacion
sensible sobre la plataforma de la aplicacion, como la version
exacta del software utilizado. Con esta informacion, los intrusos
pueden explotar facilmente las vulnerabilidades conocidas
especificas de las versiones de software. Otros tipos de
informacion sensible pueden revelar unas pocas lineas de
i Medio |cddigo fuente o directorios ocultos.

Las vulnerabilidades de este nivel suelen revelar informacion
relacionada con la seguridad que podria dar lugar a un uso
indebido o0 a una explotacion. Los ejemplos incluyen la

divulgacion del codigo fuente o la transmision de credenciales
Serio | de autenticacién a través de canales no cifrados.

Los intrusos pueden explotar la vulnerabilidad para obtener
contenido altamente sensible o afectar a otros usuarios de la
aplicacion web. Los ejemplos incluyen ciertos tipos de scripts
e Critico | de sitios cruzados y ataques de inyeccion SQL.

Los intrusos pueden explotar la vulnerabilidad para
comprometer el almacén de datos de la aplicacion web, obtener
informacion de las cuentas de otros usuarios u obtener la
ejecucién de comandos en un host en la arquitectura de la
Urgente | aplicacién web.

Vulnerabilidades Potenciales

Las vulnerabilidades potenciales indican que el escaner observo una debilidad o un error que
se utiliza cominmente para atacar una aplicacion web, y el escaner no pudo confirmar si la
debilidad o el error podia ser explotado. Siempre que sea posible, la seccion de descripcién
y resultados del QID incluye informacion y consejos para el seguimiento del analisis manual.
Por ejemplo, la explotabilidad de un QID puede estar influenciada por caracteristicas que el
escaner no puede confirmar, como la arquitectura de red de la aplicacion web, o la prueba
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para confirmar la explotabilidad requiere pruebas mas intrusivas de las que el escéner esta

disefiado para realizar.

Tabla 6 Vulnerabilidades Potenciales

Gravedad Nivel Descripcion

La presencia de esta vulnerabilidad es indicativa de la
divulgacion de informacion basica (por ejemplo, el tipo de
servidor web, el lenguaje de programacion) y podria permitir
a los intrusos descubrir otras vulnerabilidades. Por ejemplo,
en este escenario, se puede revelar informacion como el tipo
de servidor web, el lenguaje de programacion, las contrasefias
Minimo |o las referencias de la ruta de los archivos.

La presencia de esta vulnerabilidad es indicativa de la
divulgacién de informacion basica (por ejemplo, el tipo de
servidor web, el lenguaje de programacion) y podria permitir
a los intrusos descubrir otras vulnerabilidades. Por ejemplo,
se puede revelar la version del software o los datos de la
Medio | sesion, que podrian utilizarse para su explotacion.

La presencia de esta vulnerabilidad podria dar acceso a la
informacion relacionada con la seguridad a los intrusos que
estan obligados a hacer un mal uso o explotar. Ejemplos de lo
que podria suceder si se explotara esta vulnerabilidad son:
hacer caer el servidor o causar un obstaculo al servicio
Serio  |regular.

La presencia de esta vulnerabilidad podria dar a los intrusos
la posibilidad de obtener contenido altamente sensible o
Critico | afectar a otros usuarios de la aplicacion web.

La presencia de esta vulnerabilidad podria permitir a los
intrusos comprometer el almacén de datos de la aplicacion
web, obtener informacion de las cuentas de otros usuarios u
obtener la ejecucion de comandos en un host de la
arquitectura de la aplicacion web. Por ejemplo, en este
escenario, los usuarios de la aplicacion web pueden ser
Urgente | potencialmente el objetivo si la aplicacion es explotada.
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Informacién Recopilada

Los problemas de Informacion Recopilada (QID) incluyen informacion visible sobre la
plataforma, el codigo o la arquitectura de la aplicacion web. También puede incluir

informacidn sobre los usuarios de la aplicacion web.

Tabla 7 Informacién Recopilada

Gravedad Nivel Descripcion

Los intrusos pueden ser capaces de recuperar informacién
Minimo |sensible relacionada con la plataforma de la aplicacion web.

Los intrusos pueden ser capaces de recuperar informacion
sensible relacionada con la funcionalidad interna o la ldgica
Medio | de negocio de la aplicacion web.

Los intrusos pueden ser capaces de detectar datos altamente
sensibles, como la informacién de identificacion personal
Serio | (PII) sobre otros usuarios de la aplicacién web.

Una herramienta que aplica el OWASP vy se utiliza para hacer proceso de autenticacién es
QualysGuard Web Application Scanning WAS, es un servicio basado en la nube que
proporciona rastreo y pruebas automaticas de aplicaciones web personalizadas para
identificar vulnerabilidades, incluidas las secuencias de comandos entre sitios (XSS) y la
inyeccion de SQL. EIl servicio automatizado permite pruebas regulares que producen
resultados consistentes, reducen los falsos positivos y se escalan facilmente para cubrir miles
de sitios web. Incluye una tecnologia de escaneo adicional para monitorear proactivamente
los sitios web en busca de infecciones de malware, enviando alertas a los propietarios de

sitios web para ayudar a prevenir las listas negras y el dafio a la reputacion de la marca.

Al momento de ingresar el usuario y contrasefia, la herramienta cuenta con caracteristicas
como: Dashboard, Aplicaciones Web, Escaneos, Reportes y Configuraciones. Cada una de
estas caracteristicas cuentan con un menu de opciones a configurar para realizar de mejor

forma el escaneo a un sitio web usando la URL de la pagina. En Option Profiles se configura
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para que realizar un escaneo bajo OWASP usando el parametro de “Initial Parameters”, como

se observa en la figura 9.
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Dashboard Web Applicatons. Scans Detechons Reports. Configuration KnowledgeBase
Dashboard

o 31

T SR~ SRS I ... - - |
201 2

49 150 0 desections
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= MOSTVULNERABLE WEB APPLICATIONS vewss () CATALOG
Web Apgacation Kame. Last Scan Date  Total Vulearabiltes  Migh  Med  Low  Severity Tt
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[ — 19 Do 2018 15 - s s [m L
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Scam Name Oatr Seatus  Seversy | e
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Figura 8. Pagina inicial de la herramienta QualysGuard

View Mode Review scan options used to run the scan
Overview Selected Categories QIDs Included from Categories
Denial of Service
: Clickjacking
Scan Details Cross-Site Request Forgery

CMS vulnerabilities

= OWASP Top 10 (2017)
X5, i et hender
Authentication & Session Management
SQL Injection
Uncategorized
Apache vulnerabilities (Struts & other)
SQL Injection, in request header

Action Log

Default QIDs
83

Sensitive Content Search Settings

Credit Card Social Security Custom
Numbers Mumbers (US)
off off

Request Parameter Set

Name
Initial Parameters

Figura 9. Categorias seleccionadas para realizar el escaneo en Initial Parameters
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Edit Mode Please define what you want to scan for

Profile Details | Apache vulnerabilities (Struts & other) (19) | Authentication & Session Management (10)

CMS identification (type, version, and plugins) (7) @/ CMS vulnerabilities (93)
Scan Parameters )
@) Clickjacking (2) ¥ Cross-Site Request Forgery (2)

Search Criteria ) Denial of Service (2) Experimental (3)
Comments Flash-Related vulnerabilities (2. Information Disclosure (28)
¥ OWASP Top 10 (2017) (172) Open Redirect (1)
Action Log 3
Path-Related vulnerabilities (10) | SQL Injection (6}
) SQL Injection, in request header (1) @) Uncategorized (12)
XML External Entity (XXE) vulnerzbilities (3) %55 (33)

¥ XSS, in request header (4)

Sensitive Content
Credit Card Numbers

Social Security Numbers (US)

Custom Contents

Figura 10. Initial Parameters configurando para realizar el escaneo bajo OWASP

Vulnerabilidades

Las vulnerabilidades que se encuentran en QualysGuard aplicando OWASP son:

El clickjacking es utilizado por el atacante para engafar al usuario para que este haga clic en
un marco invisible de la pagina web, provocando asi que el realice una accion que no queria
tomar. Con frecuencia esto da a los atacantes acceso no autorizado a algunos datos del

sistema o funcionalidad.

El encabezado de opciones de X-Frame no esta configurado en la respuesta HTTP, lo que
puede llevar a que el atacante engafie al usuario para que hagan clic en un enlace malicioso
que este en la pagina principal y muestre una capa encima de ella con botones de aspecto

legitimo.

Error de conexion ocurrido durante el escaneo de la aplicacion web, siendo estos posibles
errores de conexion causados por una alteracion ocurrido en la conectividad de red entre el
escaner y la aplicacion web, el servidor de aplicaciones que alberga la aplicacion se ha caido
en medio de un escaneo, sobrecarga ocurrido posiblemente debido a la carga generada por el

escaneo, un error en el handshake SSL/TLS que se aplica sélo a las aplicaciones web HTTPS,
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un dispositivo de seguridad como un IDS/IPS o un firewall de aplicaciones web (WAF)

comenzd a eliminar o rechazar las conexiones HTTP del escéner.

En las formas rastreadas consiste en los formularios unicos enviados por el Escaner de
aplicaciones Web. La lista de formularios reportados no contiene formularios de

autenticacion (es decir, formularios de login)

En el diagndstico por escaner proporciona varios detalles del rendimiento y el
comportamiento del escaneo. En algunos casos, esta comprobacion se puede usar para

identificar problemas que el escaner encontro al rastrear la aplicacion Web de destino.

La lista de enlaces Unicos rastreados y formularios HTML puede contener menos enlaces que
el umbral maximo definido al iniciar el escaneo. También incluye todos los enlaces
redundantes/rutas URL rastreadas y no rastreadas, Formularios rastreados, todos los

Formulario de autenticacidn encontrado y Ciertas solicitudes rastreadas.

La divulgacion de informacion a través del encabezado de respuesta como los encabezados
de respuesta HTTP podrian revelar informacion sobre la plataforma y las tecnologias
utilizadas por el sitio web. Pueden utilizarse las cabeceras por los atacantes para tomar huellas
digitales y lanzar ataques especificos a las tecnologias y versiones utilizadas por la aplicacion

web.

Falta el encabezado politica de caracteristicas cuya cabecera de respuesta de la politica no
estd presente. Permite a los desarrolladores web habilitar, deshabilitar y modificar
selectivamente el comportamiento de ciertas APl y caracteristicas web como
"geolocalizacion™, "camara”, "usb”, "pantalla completa”, "animaciones”, entre otros. en el
navegador. Estas politicas restringen las API a las que el sitio puede acceder o modificar el

comportamiento predeterminado del navegador para determinadas funciones.
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El encabezado de Politica de referencia controla cuanta informacion de referencia se envia a
un sitio cuando se navega por él. La ausencia de un encabezado de politica de referencia

puede provocar una fuga de informacidn sensible a traves del encabezado de referencia.

La Politica de Seguridad de Contenidos es un mecanismo de defensa que puede reducir
significativamente el riesgo y el impacto de los ataques XSS en los navegadores modernos.
La especificacion de CSP proporciona un conjunto de restricciones de contenido para los
recursos web y un mecanismo para transmitir la politica desde un servidor a un cliente donde
se aplica la politica. Cuando se especifica una politica de seguridad de contenidos, se cambian
una serie de comportamientos predeterminados en los agentes de usuario; especificamente el
contenido en linea y las construcciones de evaluacion de JavaScript no se interpretan sin
directivas adicionales. En resumen, CSP permite crear una lista blanca de fuentes de
contenido confiable. La politica de CSP instruye al navegador para que s6lo muestre los
recursos de esas fuentes de la lista blanca. Aunque un atacante pueda encontrar una
vulnerabilidad de seguridad en la aplicacion a través de la cual inyectar el script, éste no
coincidira con las fuentes de la lista blanca definida en la politica de CSP, y por lo tanto no

se ejecutara.

La ausencia de una Politica de Seguridad de Contenidos en la respuesta permitira al atacante
explotar las vulnerabilidades, ya que la proteccion proporcionada por el navegador no es en
absoluto aprovechada por la aplicacion Web. Si no se implementa una configuracion segura
de CSP, los navegadores no podran bloquear los ataques de inyeccion de contenido como

Cross-Site Scripting y Clickjacking.

El encabezado de respuesta de las opciones de tipo X-Contenido no esta presente. Todos los
navegadores web emplean un algoritmo de rastreo de contenido que inspecciona el contenido
de las respuestas HTTP y también ocasionalmente anula el tipo MIME proporcionado por el
servidor. Si el encabezado X-Content-Type-Options no esta presente, los navegadores
pueden ser potencialmente engafiados para tratar las respuestas no HTML como HTML. Un
atacante puede entonces aprovechar la funcionalidad para realizar un ataque de cross-site
scripting (XSS).
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El encabezado de respuesta X-XSS-Protection proporciona una capa de proteccion contra los
ataques de XSS (Cross Site Scripting) reflejados. Esta es una medida de defensa de segunda
linea de mejor esfuerzo que ayuda a evitar que un atacante utilice técnicas de evasion para
evitar los mecanismos de neutralizacién que los filtros utilizan de forma predeterminada.
Cuando se configuran adecuadamente, los filtros XSS a nivel de navegador pueden
proporcionar capas adicionales de defensa contra los ataques a las aplicaciones web.

Se encontro que faltaba el encabezado HTTP Strict Transport Security (HSTS) o que estaba
mal configurado. El encabezado HSTS dicta a un navegador conforme que las conexiones
actuales y todas las subsiguientes (durante un periodo de tiempo configurable) al sitio web
en cuestién sélo deben realizarse sobre una capa de transporte segura. Ademas, los usuarios
no pueden evitar los errores de los certificados SSL/TLS, lo que impide que el navegador
haga clic en los certificados que han caducado o que no son fiables. Si el encabezado HSTS
no es configurado por las aplicaciones Web que utilizan TLS, los usuarios son
potencialmente vulnerables a los ataques activos Man-in-the-middle(MITM) y SSL Striping.

1.3. Marco Legal

Los usuarios tienen derecho a saber que las multiples visitas que se realiza en internet dejan
un rastro que puede ser aprovechado por terceras personas con fines negativos. La privacidad
y las posibles consecuencias que se puede tener al incumplir consta en el Codigo Organico

Integral Penal (COIP) con leyes se sancionan en el Ecuador.

Existen numerosos articulos en el COIP que sancionan a las personas con prision para
quienes cometan delitos que afecten a la identidad digital del usuario. Entre estos articulos
se puede mencionar el articulo 178 que castiga con prisién de uno a tres afios a las personas
que violen la intimidad del usuario publicando datos o informacién personal del usuario sin
su consentimiento. En el articulo 186 se sanciona con prision de cinco a siete afios a las
personas que buscando beneficio patrimonial utilice informacion de otra persona o utilice

informacion falsa.
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En el articulo 212 se sanciona la suplantacion de identidad. El castigo con prision de uno a
tres afios si alguna persona intenta suplantar la identidad de otra persona para obtener algin
beneficio para el mismo o para un tercero. El articulo 230 sanciona la interceptacion ilegal
de datos. El castigo es de tres a cinco afios si alguien disefia, desarrolla, programa o envia
mensajes, enlaces o ventanas con los dominios de servicios financieros ilegales a la gente
con la finalidad de extraer informacion financiera de las victimas. En el articulo 229 se
sanciona la revelacion ilegal de base de datos con prisién de uno a tres afios a la persona que
intentando sacar algun beneficio revele informacion que esté contenida en alguna base de

datos o0 medios semejantes violando la intimidad y privacidad el usuario.

En la ley organica de gestion de la identidad y datos civiles, en el articulo 1 garantiza el
derecho a la identidad de las personas y regular la gestion y el registro de los hechos y actos
relativos al estado civil de las personas y su identificacion. En el articulo 6 se promueve en
conjunto con el ente rector de la ciencia, tecnologia e innovacion y otras instituciones
publicas o privadas, la investigacion cientifica y tecnoldgica para el fortalecimiento de la

gestién de la identidad y registro de datos civiles.
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CAPITULO2: METODOLOGIA

La presente investigacion estuvo orientada hacia la evaluacion de la gestion de identidad
digital de usuarios de servicios web, es decir, amenazas que afectan a la privacidad de la
informacidn, considerando referente la pérdida de autenticacion en servicios web y las

vulnerabilidades encontradas en los resultados obtenidos.

El disefio de investigacion usado es de tipo no experimental, puesto que, no se han
manipulado las variables obtenidas, sino que, se utilizaron tal y como se las obtuvo. La

variable con las que se trabajo6 es identidad digital de usuarios en servicios web.

2.1.Tipo de Estudio

El presente estudio se desarrollé bajo el paradigma de investigacion cuantitativa, puesto que
se aplico un escaneo a los diferentes servicios web y se realiz6 un analisis estadistico de los
datos obtenidos. Los aspectos que se tuvieron en cuenta es la seguridad de autenticacion de
los servicios web de la pagina de la Pontificia Universidad Cat6lica del Ecuador —
Esmeraldas. Se realizd un escaneo a los servicios web tales como el Sistema de Notas, Aula
Virtual, Intranet, Pension Diferenciada y el Sistema de Evaluacién de Académica para

Estudiantes.

De acuerdo con el alcance de investigacion, de tipo descriptivo, considerando que se
indicaron las caracteristicas de los procesos de autenticacion que utilizan los servicios web

de sitios de la Pontificia Universidad Catolica del Ecuador — Esmeraldas.

2.2.Definicion conceptual y operacionalizacion de las variables

Para medir la variable del estudio, se realiz6 un escaneo a los servicios web que son utilizados

por los usuarios de la PUCESE, el analisis de estas variables permite evaluar la gestion de
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identidad digital de usuarios en los servicios web de la Pontificia Universidad Catolica del

Ecuador — Esmeraldas.

Tabla 8. Variables

Variable Definicion | Definicion Dimensiones Indicadores

conceptual | operacional
Vulnerabilidades | Debilidades | Analizar Autenticacion Se basara en el
de los servicios | que ponen | autenticacion .

i estandar de

web de la|en riesgo la
PUCESE seguridad de Medidas de | OWASP

la .

informacion. Seguridad

2.3.Métodos

En relacién con la forma en que se trataron y manejaron los datos, la presente investigacion
utiliz6 el método deductivo y analitico-sintético, ya que busca ir desde lo mas general hacia
lo especifico, siendo que esto conlleva al cumplimiento de los objetivos propuestos, se realizd
un andlisis de los procesos y datos durante la autenticacion en sitios de servicios web de la
PUCESE.

2.4.Técnicas e instrumentos

OWASP es una guia de seguridad para aplicaciones web implementada en el lineamiento
sobre los bienes practicos de seguridad informatica, siendo el instrumento utilizado el
lineamiento basado en OWASP llamada QualysGuard. La técnica que se utiliza es la
observacién por medio del lineamiento, que tendrd posteriormente el anélisis para la
obtencion de datos. Para poder determinar el nivel de calidad se analiz6 utilizando como
técnica OWASP, cuyos indicadores permitieron evaluar los aspectos principales de los
servicios web de las PUCESE.
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La herramienta que se utilizo para realizar el escaneo a los servicios web es QualysGuard
Web Application Scanning WAS que es una herramienta en la nube que proporciona rastreo
y pruebas automaticas de aplicaciones web personalizadas para identificar vulnerabilidades,
ademas de pruebas de penetracion y permite encontrar vulnerabilidades del top 10 de
OWASP.

2.5.Analisis de datos

La técnica del analisis constd en describir los resultados mostrados en la herramienta
QualysGuard, donde se pueden identificar cada uno de los servicios web que se han
escaneado y comprender los niveles de vulnerabilidad que genera la misma. Se realizé el

andlisis de los datos mediante procedimientos estadisticos con la informacion obtenida.

QualysGuard es el punto de entrada para generar el analisis de los datos. Se procede a ingresar
al sitio web para configurar las dimensiones de identidad digital seleccionadas para la
exploracion y el software genera un reporte de vulnerabilidades por niveles del sitio web
basado en OWASP.
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CAPITULO 3: RESULTADOS

Para poder determinar el grado en el que se cumplieron los objetivos propuestos en esta
investigacion, se han analizado los resultados mediante la realizacién del escaneo a los
servicios web de la PUCESE por medio de lineamientos basados en el proyecto OWASP
utilizando la herramienta informatica QualysGuard, que ha permitido obtener varios reportes

en base a las configuraciones que se realizaron, para medir su nivel de gravedad.

Vulnerabilidades obtenidas en el escaneo del servicio web de intranet

En cuanto a los resultados obtenidos realizando el escaneo se puede sefialar que: Son dos las
vulnerabilidades obtenidas con un nivel de gravedad de 3, seguida de 6 vulnerabilidades con

un nivel de gravedad de 2 y el resto teniendo un nivel de 1.

En el gréfico correspondiente a la figura 12 se muestran las vulnerabilidades del servicio web

de Intranet de la PUCESE ubicado por el nivel de gravedad.

53



VULNERABILIDADES

Intranet

Enlaces rastreados
Enlaces externos descubiertos

Acciones de forma externa descubiertas

Enlaces rechazados por el alcance del rastreo o la lista
de exclusion

Diagnostico por escaner

Cookies recogidas

Enlaces Rechazados

Direcciones de correo electrénico recopiladas

Diagnostico del selenio

El formulario contiene un campo de direccion de correo
electrénico

Enlaces AJAX rastreados

Formas rastreadas

Bibliotecas de JavaScript detectadas

Cookles emitidas sin el consentimiento del usuario
Cookies de terceros recopiladas

Enlaces con el alto consumo de recursos

Falta o estd mal configurado el encabezado HTTP Strict
Transport Security (HSTS)

Falta el encabezado: Proteccidon X-XSS

El encabezado de opciones de X-Frame no esta
configurado

Se produjo un error de conexién durante la exploracién
de la aplicacién Web

Falta el encabezado: Opciones de tipo X-Contenido
Politica de Seguridad de Contenidos No Implementada
Falta encabezado: Politica de referencia

Falta el encabezado: Palitica de caracteristicas

La cookie no contiene el atributo "seguro

Divulgacidén de informacion a travées del encabezado de
respuesta

Clickjacking - Pagina enmarcable

(=]
=
(-]

3
NIVEL DE GRAVEDAD

Figura 11. Vulnerabilidades obtenidas en el escaneo del servicio web Intranet
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Vulnerabilidades obtenidas en el escaneo del servicio web de la Pension Diferenciada

En relacion con los resultados obtenidos durante el escaneo se pudo obtener que: son 6 las
vulnerabilidades con un nivel de gravedad de 3, seguida de 7 vulnerabilidades de nivel 2 y el

resto teniendo un nivel de gravedad de 1.

En el gréafico correspondiente a la figura 15 se muestran las vulnerabilidades del servicio web

de la Pension Diferenciada de la PUCESE ubicado por el nivel de gravedad.
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Pension Diferenciada

Cookies emitidas sin el consentimiento del
usuario

Enlaces con el alto consumo de recursos

Falta o estd mal configurado el encabezado HTTP
Strict Transport Security

Falta encabezado: X-XSS-Protection

Enlaces rastreados

Enlaces externos descubiertos

Diagnéstico por escaner

Resumen de los campos de ViewState en .NET
Formulario de autenticacién encontrado
Enlaces AJAX rastreados

Formas rastreadas

La cabecera de X-Frame-Options no esta
configurado

Depuracién ASP.NET activada

Falta encabezado: X-Content-Type-Options

VULNERABILIDADES

Politica de Seguridad de Contenidos No
Implementada

Falta encabezado: Politica de referencia
Falta encabezado: politica de caracteristicas

Sistema operativo detectado

Error de conexidon ocurrido durante el escaneo de
la aplicacion web

Vulnerabilidad basada en la ruta

El servidor acepta cuerpos de solicitud POST
innecesariamente grandes
Divulgacion de informacion a través del
encabezado de respuesta
Enlaces descubiertos durante las comprobaciones
del agente de usuario y del sitio mévil

Vulnerabilidad HTTP POST lenta

Mensaje de error detallado

Clickjacking - Pagina enmarcada

(=]
[y
(]
w
=
(%]

NIVEL DE GRAVEDAD

Figura 12. Vulnerabilidades obtenidas en el escaneo del servicio web de la Pension Diferenciada
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Vulnerabilidades obtenidas en el escaneo del servicio web del Sistema de Evaluacion
Académica para Estudiantes

Se expone a continuacion los resultados obtenidos en relacion con el escaneo realizado donde
se obtuvo que 7 vulnerabilidades con el nivel de gravedad de 3, sequido de 7 vulnerabilidades

con un nivel 2y el resto 1.

En el gréafico correspondiente a la figura 16 se muestran las vulnerabilidades del servicio web
del Sistema de Evaluacion Académica para Estudiantes de la PUCESE ubicado por el nivel

de gravedad.

Sistema de Evaluacion Académica para Estudiantes

Falta o estd mal configurado el encabezado HTTP Strict :I
Transport Security

Falta encabezado: X-XSS-Proteccion :l

Fallo en la autenticacion de la aplicacion web D]

Enlaces rastreados ]

Diagnéstico de escaneo ]

Cookies recogidas ||

Resumen de los campos de ViewState en .NET ]

Formulario de autenticacién encontrado ]

Formas rastreadas ]

La cabecera de X-Frame-Options no est3 fijada ]
Falta el encabezado: Opciones de tipo X-Contenido T ]
Politica de Seguridad de Contenidos No Implementada NN
Falta encabezado: Politica de referencia I ]
Falta encabezado: politica de caracteristicas T ]
Sistema operativo detectado ]
Error de conexion ocurrido durante el escaneo de la |

aplicacién web

La cookie no contiene el atributo "seguro” |

El servidor acepta cuerpos de solicitud POST
innecesariamente grandes
Divulgacién de informacién a través del encabezado de
respuesta
Enlaces descubiertos durante las comprobaciones del
agente de usuario y del sitio movil

|
|
|
Vulnerabilidad HTTP POST lenta |
|
|
|

VULNERABILIDADES

Mensaje de error detallado

Clickjacking - Pagina enmarcada

La cookie de sesion no contiene el atributo "seguro”

0 1 2 3 4 5
NIVEL DE GRAVEDAD

Figura 13. Vulnerabilidades obtenidas en el escaneo del servicio web Sistema de Evaluacién

Académica para Estudiantes
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Vulnerabilidades obtenidas en el escaneo del servicio web del Sistema de Notas

En relacion con los resultados obtenidos durante el escaneo se pudo obtener que 6 de las
vulnerabilidades con mas alto nivel de gravedad es 3, seguido de 6 vulnerabilidades de nivel

2,y el resto de nivel 1.

En el gréafico correspondiente a la figura 17 se muestran las vulnerabilidades del servicio web
del Sistema de Notas de la PUCESE ubicado por el nivel de gravedad.

Sistema de Notas

Falta o estd mal configurado el encabezado HTTP
Strict Transport Security (HSTS). :l

Falta encabezado: X-XSS-Proteccion [

Fallo en la autenticacién de la aplicacién web TN
Enlaces rastreados [

Diagnéstico por escaner |

Resumen de los campos de ViewState en .NET ]

Diagndstico del selenio

Formulario de autenticacién encontrado

Formas rastreadas

La cabecera de X-Frame-Options no esta fijada

Falta el encabezado: Opciones de tipo X-Contenido |

Politica de Seguridad de Contenidos No |
Implementada

VULNERABILIDADES

Falta encabezado: Politica de referencia ]

Falta encabezado: politica de caracteristicas |

Sistema operativo detectado |

Error de conexién ocurrido durante el escaneo de |
la aplicacién web

El servidor acepta cuerpos de solicitud POST |
innecesariamente grandes

Divulgacion de informacion a través del |
encabezado de respuesta

Enlaces descubiertos durante las comprobaciones |
del agente de usuario y del sitio mawvil

Vulnerabilidad HTTP POST lenta |

Mensaje de error detallado |

Clickjacking - Pagina enmarcada |

0 1 2 3 4 5
NIVEL DE GRAVEDAD

Figura 14.Vulnerabilidades obtenidas del servicio web Sistema de Notas
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Vulnerabilidades obtenidas en el escaneo del servicio web del Aula Virtual

En cuanto a los resultados obtenidos realizando el escaneo se puede sefialar que: existe una
vulnerabilidad de nivel de gravedad 5, seguida de 7 vulnerabilidades de nivel 3, 10

vulnerabilidades de nivel de gravedad 2, y el resto de nivel de gravedad 1.

En el gréafico correspondiente a la figura 18 se muestran las vulnerabilidades del servicio web
del Aula Virtual de la PUCESE ubicado por el nivel de gravedad.
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VULNERABILIDADES

Aula Virtual

Cookies emitidas sin el consentimiento del usuario
Cookies de terceros recopiladas

Enlaces con el alto consumo de recursos

Falta encabezado: Proteccion X-XSS

Fallo en la autenticacion de la aplicacion web
Enlaces rastreados

Enlaces externos descubiertos

Acciones de formulario externo descubiertas

Enlaces rechazados por el alcance del rastreo o la lista de
exclusion

Diagndstico por escaner

NUmero maximo de enlaces alcanzados durante el rastreo
Cookies recogidas

Direcciones de correo electrénico recopiladas

Proteccion contra el Clickjacking

Diagndstico de selenio

El formulario contiene un campo de direccion de correo
electrénico

Formulario de autenticacién encontrado

Enlaces AJAX rastreados

Formas rastreadas

Solicitudes rastreadas

Bibliotecas de JavaScript detectadas

El encabezado X-Frame-Options no esta configurado
Falta el encabezado: Opciones de tipo X-Contenido
Politica de Seguridad de Contenidos No Implementada
Falta encabezado: Politica de referencia

Falta encabezado: politica de caracteristicas

Error de conexién ocurrido durante el escaneo de la
aplicacién web
Campo de formulario sensible no ha desactivado la funcion
de autocompletar

La cookie no contiene el atributo "seguro”
La cookie no contiene el atributo "HTTPOnRly"
Vulnerabilidad basada en rutas

Lista de directorios

El servidor acepta cuerpos de solicitud POST
innecesariamente grandes
Divulgacion de informacion a través del encabezado de
respuesta
Enlaces descubiertos durante las comprobaciones del agente
de usuario y del sitio movil

Vulnerabilidad HTTP POST lenta
Mensaje de error detallado

Clickjacking - Pagina enmarcada
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Figura 15. Vulnerabilidades obtenidas en el escaneo del servicio web Aula Virtual
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Resumen de las vulnerabilidades en los servicios web

En cuanto al resumen de las vulnerabilidades se puede sefialar que: el servicio web con més
vulnerabilidades es el Aula virtual con 40 vulnerabilidades, seguida del Intranet con 27
vulnerabilidades, la Pension Diferenciada con 26 vulnerabilidades, el Sistema de evaluacion
academica para estudiantes con 24 vulnerabilidades y el Sistema de Notas con 22

vulnerabilidades.

Tabla 9. Resumen de las vulnerabilidades de los servicios web

Nivel de | Intranet | Pension Sistema de Sistema | Aula
gravedad Diferenciada | Evaluacion de Notas | Virtual
Académica para
Estudiantes

1 19 13 10 10 22
2 6 7 7 6 10
3 2 6 7 6 7
4 - - - - -
5 - - - - 1

En la tabla 9 podemos observar un resumen de los servicios web y el nimero de

vulnerabilidades encontradas en cada nivel.

Entre las vulnerabilidades mas comunes en los servicios web de Intranet, Pension
Diferenciada, Sistema de Evaluacién Académica para Estudiantes, Sistema de Notas y Aula
virtual esta el clickjacking donde el atacante puede engafar al usuario para que haga clic en
un marco invisible de la pagina, haciéndole tomar una accién que no queria tomar. También
podria engafar al usuario para que hagan clic en un enlace malicioso que este en la pagina
principal y muestre una capa encima de ella con botones de aspecto legitimo al encabezado

de opciones de X-Frame no estar configurado en la respuesta HTTP.

La falta del encabezado politica de caracteristicas cuya cabecera de respuesta de la politica
no esta presente, permite a los desarrolladores web habilitar, deshabilitar y modificar

selectivamente el comportamiento de ciertas API. Estas politicas restringen las API a las que
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el sitio puede acceder o modificar el comportamiento predeterminado del navegador para

determinadas funciones.

La ausencia de un encabezado de politica de referencia puede provocar una fuga de
informacion sensible a través del encabezado de referencia. La ausencia de una Politica de
Seguridad de Contenidos en la respuesta permitira al atacante explotar las vulnerabilidades,
ya que la proteccién proporcionada por el navegador no es en absoluto aprovechada por la
aplicacion Web y el navegador no podran bloquear los ataques de inyeccion de contenido

como Cross-Site Scripting y Clickjacking.

Un atacante puede entonces aprovechar que el encabezado X-Content-Type-Options no esta
presente para realizar un ataque de cross-site scripting (XSS) y los navegadores pueden ser
potencialmente engafiados para tratar las respuestas no HTML como HTML. Este caso
especifico es conocido como un ataque XSS de "Content-Sniffing”. Al no configurar el
encabezado HSTS en las aplicaciones Web que utilizan TLS, los usuarios son vulnerables a
ataques activos como Man-in-the-middle(MITM), SSL Striping.

Entre las vulnerabilidades menos comunes entre los servicios web esta el formulario que
contiene un campo de direccidn de correo electronico, formulario que recoge direcciones de
correo electronico generando mensajes a los sistemas back-end. Al no aplicar ninguna
limitacion de tasa 0 CAPTCHA a los envios de formularios, las pruebas de vulnerabilidad
contra este formulario pueden producir una cantidad significativa de mensajes y si se generan

demasiados mensajes, entonces puede producir una situacion de Denegacion de Servicio.

Las direcciones de correo electronico pueden ayudar a un usuario malicioso con los ataques
de fuerza bruta y de phishing. También las cookies pueden contener informacion sensible
sobre el usuario y las que son enviadas a través de HTTP pueden ser encontradas. Es posible
gue no se detecten las vulnerabilidades que requieren la autenticacion de la aplicacion Web,

siendo esta vulnerabilidad el fallo en la autenticacidn de la aplicacidon web.
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Los enlaces con alto consumo de recursos podrian ser utilizados para realizar DOS en el
servidor con solo realizar GET Flooding. Los atacantes podrian derribar el servidor mas

facilmente si hay grandes acaparamientos de recursos en él, realizando menos peticiones

Para los servicios web de Intranet, Evaluacion Académica para Estudiantes y Sistema de
Notas pueden utilizarse las cabeceras por los atacantes para tomar huellas digitales y lanzar
ataques especificos a las tecnologias y versiones utilizadas por la aplicacion web.

En los servicios web de Pension Diferenciada, Sistema de Evaluacion Académica para
Estudiantes y Sistema de Notas se encontrd que los atacantes pueden utilizar mensajes de
error detallados que les permiten obtener detalles técnicos y aprender informacion interna
sobre la aplicacion, permitiéndoles usarla de manera més efectiva. También es vulnerable a
un ataque de Denegacion de Servicio (DoS) de "HTTP POST lento” que consume los
recursos del servidor al mantener las conexiones abiertas durante un periodo de tiempo
prolongado enviando lentamente el trafico al servidor, provocando que no sea capaz de

responder a conexiones nuevas y legitimas.

En el servicio web del Sistema de Evaluacion Académica para Estudiantes se encontré que
las cookies de sesion con atributo "seguro” s6lo se pueden enviar a través de HTTPS debido
a que las que son enviadas a través de HTTP exponen a los usuarios a ataques de "sniffing"
que pueden llevar a la suplantacion de la identidad del usuario o al compromiso de la cuenta.

La vulnerabilidad con el nivel de gravedad mas alto en el servicio web del Aula Virtual se
refiere a la inyeccion SQL que permite a un atacante modificar la sintaxis de una consulta
SQL con el fin de recuperar, corromper o eliminar datos. Esto se logra manipulando los
criterios de la consulta de manera que se afecte la logica de esta. Las causas tipicas de esta
vulnerabilidad son la falta de validacion de entrada y la construccidn insegura de la consulta
SQL. Las consultas creadas mediante la concatenacion de cadenas con la sintaxis SQL y los
datos suministrados por el usuario son propensas a esta vulnerabilidad. Si se puede modificar

cualquier parte de la concatenacion de cadenas, entonces se puede cambiar el significado de
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la consulta. Se puede evitar los riesgos al momento de que el usuario ingrese su nombre y

contrasefia con un captcha o mecanismos de validacién para evitar los ataques simultneos.

En base a las vulnerabilidades que se encontraron en los servicios web de Intranet, Sistema
de Evaluacion Académica para Estudiantes y el Sistema de Notas se deberia determinar el
siguientes control y cambio en la configuracion: utilizar la Opcion X-Frame que permite
especificar si el navegador deberia permitir o no que muestre una pégina con la etiquta de
<frame>, <iframe> u <object>. Con las vulnerabilidades encontradas en el servicio web
Intranet, se puede instalar complementos que sean capaces de determinar si los dominios son

confiables o no.

Con las vulnerabilidades que se encontraron en los servicios web de Pension Diferenciada,
Sistema de Evaluacion Académica para Estudiantes y el Sistema de Notas se deberia
garantizar que solo se muestre mensajes de error genéricos implementando un manejo de

excepciones y errores fuertes.

En las vulnerabilidades que se encontraron en los servicios web de la Pension Diferenciada
y el Sistema de Notas se debe aplicar medidas de seguridad consistentes independientemente
de la plataforma del navegador, el tipo o la versién utilizada para acceder, si no se realiza
controles de seguridad a representaciones alternativas del sitio, entonces puede estar expuesta
a vulnerabilidades como cross-site scripting, inyeccion SQL o ataques basados en la
autorizacion que son utilizados por sitios web para validar la identidad de un usuario junto
con la contrasefia. Para evitar esto, se deberia tener un captcha o mecanismos de validacion

para evitar los ataques simultaneos.

Con las vulnerabilidades encontradas en el servicio web de Pension Diferenciada se deberian
determinar los siguientes cambios en la configuracion: implementar una rigurosa validacion
de los datos de entrada y restringir los datos suministrados por el usuario para que consistan
en un conjunto minimo de caracteres necesarios para el campo de entrada y valide los datos

para garantizar que se ajustan al formato esperado.
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Se deberian determinar los siguientes cambios en la configuracién en base a las
vulnerabilidades encontradas en el servicio web del Sistema de Evaluacién Académica para
Estudiantes: aplicar el atributo "seguro™ a las cookies de sesion para asegurarse de que se
enviaran solo a través de HTTPS, garantizar que solo se muestre mensajes de error genéricos

implementando un manejo de excepciones y errores fuertes.

Con las vulnerabilidades que se encontraron en el servicio web del Aula Virtual se deberian
determinar los siguientes controles y cambios de configuracion: las vulnerabilidades de la
inyeccidon SQL se pueden abordar en tres areas: validacion de entrada, creacion de

consultas y seguridad de la base de datos.

Todas las entradas recibidas del cliente Web deben ser validadas para que el contenido sea
correcto. Si se conoce de antemano el tipo o el rango de contenido de un valor, se deben
aplicar filtros mas estrictos. Por ejemplo, una direccion de correo electrénico debe tener un
formato especifico y s6lo contener caracteres que la conviertan en una direccion valida; o los
campos numéricos, como un codigo postal de Ecuador., deben limitarse a valores de seis
digitos. Las vulnerabilidades de inyeccion SQL se pueden mitigar mediante el uso de listas
de control de acceso 0 acceso basado en roles dentro de la base de datos. Por ejemplo, una
cuenta de solo lectura evitara que un atacante modifique datos, pero no evitara que el usuario
vea datos no autorizados. Los controles de acceso basados en tablas y filas potencialmente

minimizan el alcance de un compromiso, pero no evitan las vulnerabilidades.
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CAPITULO 4: DISCUSION

Esta investigacion tuvo como propésito identificar y describir aquellas vulnerabilidades del
proceso de autenticacion presente en los sitios web. Sobre todo, se pretendié examinar cuales
son los servicios web mas vulnerables, qué nivel de vulnerabilidad presentan y qué amenaza

provoca.

Desde hace tiempo se sabe que la seguridad de la contrasefia de los usuarios es generalmente
terrible, en el afio 2019 Carlos Castro concluyd en su articulo “Pruebas de penetracion e
intrusiéon” sobre la importancia de la explotacién de las vulnerabilidades junto con las
recomendaciones adecuadas para cerrar esas brechas de seguridad que ponen en riesgo al
usuario. También mencionan el reconocimiento que ha tenido la seguridad informatica en
empresas con informacién como su mayor activo, siendo este un impulso para asegurar la
informacién del sistema y evitar ataques como en la compafiia Facebook, ocurrido en
septiembre del 2018 donde los atacantes filtraron datos, robando tokens de acceso (claves
que permiten iniciar la sesion de Facebook de manera automética y no tener que volver a
escribir una contrasefia cada vez que se quiere acceder) [19]. Mientras tanto en nuestra
investigacion se determind que ciertas aplicaciones son vulnerables a la inyeccion SQL, esto

provoca que las contrasefias no tengan un formato o regla de creacion.

En el articulo del ano 2019 “Frecuencia de contrasefias comprometidas utilizadas por
estudiantes y personal de Asia Pacific College” también descubrieron que los usuarios
escriben un promedio de 8 contrasefias por dia, no siendo de extrafiar que prefieran reutilizar
las contrasefias (y usar muy facil de recordar y escribir, es decir, contrasefias inseguras) [20].
En los resultados obtenidos dentro del analisis de los servicios web realizados en esta

investigacion, todos tienen la vulnerabilidad de utilizar la misma contrasefia.

De malera similar, Juan Carlos Guerrero Ortega, Robinson Andrés Jiménez Toledo, en su
articulo cientifico “Aspectos fundamentales en la construccion de paginas web seguras

basados en OWASP” en el afio 2017, describen cinco principales ataques relacionado con la
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seguridad en aplicaciones web, OWASP. Entre estos ataques se encuentran la Inyeccion,
Secuencia de Comandos en Sitios Cruzados, Configuracion de Seguridad Incorrecta,
Exposicion de datos sensibles, Falsificacion de Peticion en Sitios Cruzados (CSRF),
concluyendo que las vulnerabilidades que ocurren en los sistemas muchas veces son
producidos por un incorrecto mantenimiento y fortalecimiento en la seguridad, haciendo el
sistema vulnerable frente a amenazas[21]. En el estudio se identificd en los servicios web las
vulnerabilidades de inyeccion SQL que permite a un atacante modificar la sintaxis de una

consulta SQL con el fin de recuperar, corromper o eliminar datos.

Ortegdn Serna, Carlos Andrés en el afio 2019 con su trabajo “Amenazas, vulnerabilidades,
factores de riesgo y defensa en profundidad en aplicaciones web”, describen el beneficio de
tener varios niveles de defensa en caso de que alguno se vea comprometido en una aplicacion
web, siendo importante planificar todas las acciones a realizar, concluyendo su trabajo lo
valioso de la implementacion de la seguridad en aplicaciones web, primero teniendo que
aceptar las organizaciones que su seguridad puede ser vulnerada. De los resultados obtenidos
en esta investigacion, se puede deducir que los principales factores de riesgo de los servicios
web es engafiar al usuario para que haga clic en una parte de la pagina, realizando una accion
que no queria tomar. También se puede engafiar a los usuarios para que hagan clic en un
enlace malicioso y mostrando sobre la pagina original una capa con botones de aspecto
legitimo[22]. Del analisis de los resultados de este estudio se puede afirmar que la
probabilidad de que un usuario sea victima de un ataque por parte de personas
malintencionadas es alta por la falta de mecanismos necesarios para la mitigacion de este tipo
de ataques.

67



CAPITULO5: CONCLUSIONES

Los lineamientos de un modelo de identidad digital basado en NIST SP — 800-63 influyen al
momento de implementar servicios de identidad digital, asi como su verificacion y
autenticacion de usuarios, mitigando los impactos negativos de un error de autenticacion.
Dentro de las técnicas utilizadas para el escaneo de las vulnerabilidades de los servicios web
destaca QualysGuard, el cual permite encontrar las vulnerabilidades basadas en OWASP en
conjunto con el impacto y la posible solucion, ademas aplicandolo sobre los servicios web se
logré generar reportes sobre los resultados encontrados, asi como sus amenazas y el nivel de

gravedad que tienen.

Para realizar el escaneo correspondiente a los servicios web se utilizd la herramienta
QualysGuard debido a que permite detectar la perdida de autenticacion y manejo de sesion
existente, con el fin de encontrar la mejor técnica para mitigar dicha vulnerabilidad. Debido
a que la herramienta se basa en Owasp demostré que es la méas indicada para la investigacion
porque abarca la evaluacion mas completa para las principales vulnerabilidades en

aplicaciones web.

Una de las principales vulnerabilidades presentes en los sitios web fueron encontradas en
esta investigacion, como el clickjacking donde un atacante puede engafar al usuario para que
haga clic en un marco invisible de la pagina, haciéndole tomar una accién que no queria
tomar. También se encontr6 que puede ser victima de un ataque de cross-site scripting (XSS)
que permite al atacante ejecutar un script malicioso en el navegador de la victima,
secuestrando sesiones de usuario, contrasefias, o cualquier informacion sensible almacenada
en el navegador. Otra opcidn es el ataque de XSS reflejado que permite el atacante hacer uso
de correos engariosos logra que las victimas hagan clic en un enlace disfrazado para producir
un robo de las cookies y luego la identidad del usuario. De las 5 aplicaciones, en todas se

present(’) estas amenazas.
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CAPITULO6: RECOMENDACIONES

Al gestionar una enorme cantidad de datos personales, se recomienda disponer de un
adecuado sistema de proteccion de dicha informacion para asi evitar riesgos. El tener
controles adecuados ayudara a asegurar la disponibilidad, confidencialidad e integridad de
toda la informacidon personal que manejan, dandose a conocer a todo el personal de acuerdo

con sus funciones y nivel de acceso a la informacion.

Se recomienda realizar un analisis de vulnerabilidades por cada sitio web determinando el
riesgo inicial, las medidas recomendadas y el impacto que provoca, esto de manera anual por
el personal junto con las herramientas y software que se requieren. Cuando de este analisis
resulte un riesgo elevado se recomienda tomar las medidas de seguridad idoneas para mitigar

este riesgo.

La necesidad de publicar informacion con los datos personales de los estudiantes como el
nombre, el nimero de cedula o matricula se considera excesivo ya que con solo el nimero
de matricula puede identificarse al estudiante. Recomendamos regular y controlar el manejo
de informacién y la manera en cOmo se trata, procesa, conserva los datos personales de los

usuarios.

Debido a que esta es una de las vulnerabilidades que se encontraron y considerando la
sensibilidad de la informacion del aplicativo web de notas, es facil vulnerar esta pagina de
autentificacion por medio de inyeccion SQL, asiendo ingenieria social o buscando
informacién de los estudiantes en la web se podria ya acceder a este servicio, por tanto, se

recomienda que este sea el cambio inmediato que se haga.
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