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1 CAPITULO 1-INTRODUCCION

1.1 INTRODUCCION

En la actualidad el continuo acceso a Internet sea por redes de alta velocidad FTTx! 0 5G, la
demanda de contenido multimedia de gran calidad, redes sociales, VVoIP, el manejo de
grandes volumenes de informacion a través de BigData, el uso de Internet de las Cosas (10T),
inteligencia artificial, comercio electronico y todo tipo de Tecnologias de la Informacion y
Comunicacién TICs que la sociedad demanda en un mundo que esta experimentando la
transformacion digital, requiere por parte de los operadores de red fijo/moviles contar con
mayor capacidad de computacion para brindar servicios de buena calidad, con gran
estabilidad, seguridad y que sean escalables en el tiempo (Salazar Ch., Venegas, Baca,
Rodriguez, & Marrone, 2018). Esto ha conllevado a que, desde los origenes de las redes de
datos las tecnologias de transporte hayan evolucionado para soportar las exigencias que en
cada época se han requerido.

Con la complejidad y sobrecarga de conectividad IP y protocolos que cada tecnologia ha ido
introduciendo para mantener conectada a la Internet moderna, es prioritario para los Service
Providers? buscar una simplificacion de sus redes IP, con el fin que éstas sean mas escalables,
eficientes, simplificadas y rentables. Esto es posible a través del enrutamiento de segmentos

conocido como Segment Routing. (Santos, 2019)
El desarrollo del presente trabajo trata los siguientes temas:

En el capitulo 1 se realiza la introduccion al presente trabajo, justificacion, antecedentes,

objetivos y metodologia para el desarrollo del caso de estudio.

LFTTx. — Fiber to the x, representa la tecnologia de acceso por fibra dptica hacia el cliente, entre los mas
comunes estan Fiber to the Home(FTTH), Fiber to the Building(FTTB)

2 SP. — Service Provider hace referencia a un operador, proveedor de servicio de Internet, Datos, IPTV, entre
otros servicios, ejemplos de SP en Ecuador son cnt e.p., telconet, level 3, puntonet, netlife, claro
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El capitulo 2 presenta la situacion actual y estado del arte, donde se describe la evolucion en
cuanto al uso de tecnologia de transporte de datos preferida por los service providers hasta la
actual tecnologia que es MPLS con su respectiva mejora MPLS-TE (Multi-Protocol Label
Switching-Traffic Engineering), sus bondades y desafios que presentan en el entorno de

produccion y sus mejoras como Segment Routing y SD-WAN?,

El capitulo 3 presenta el andlisis del protocolo Segment Routing IPv6 como la propuesta
hacia la simplificacion de una red mas facil de administrar y operar; presentando sus ventajas
y desventajas frente al actual MPLS, se describe en breve el concepto de QoS; también se
describe el emulador de redes a utilizar en el presente trabajo, EVE-NG Yy las herramientas

para inyeccion de trafico.

En el capitulo 4 se realiza la emulacién de una red en un entorno de service provider, para
interconectar dos sucursales remotas, con tres escenarios que son MPLS L3VPN, SR MPLS y
SRv6. Luego de lo cual se establece una comparativa de estos escenarios para determinar las

ventajas de SRv6 a fin de determinar su factibilidad de implementacion en service providers.

Se finaliza el trabajo con conclusiones y recomendaciones, que se extraen del desarrollo de

este trabajo.

3 SD-WAN. — Software Define Wide Area Network hace referencia a la administracion de la red WAN de forma
automatica mediante un controlador, con lo cual el ingeniero de redes puede administrar de manera dptima los
dispositivos, también permite supervisar el estado de los enlaces WAN para su uso de acuerdo a prioridades
como VolP (Parada Visual, 2019)
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1.2 JUSTIFICACION

Debido a la aparicion de nuevas tecnologias como XGPON, 5G, loT, inteligencia artificial,
BigData, el procesamiento que realizan las redes IP por parte de los operadores se esta
sobrecargando, lo cual no va a permitir que estas redes sean escalables en un futuro (Salazar
Ch., Venegas, & Marrone, 2019). Por tanto, se requiere una nueva arquitectura que sea mas
sencilla de administrar y operar, optimizando su automatizacién gracias a la adopcion de las
capacidades de las redes definidas por software, SDN. (Santos, 2019)

El uso de redes IP/MPLS satisface las necesidades actuales del mercado lo que se traduce en
rentabilidad para los Service Providers; por las razones de crecimiento exponencial de
manejo y procesamiento de informacion, este modelo de negocio puede verse amenazado al
no poder satisfacer nuevos requerimientos de transporte de informacion. Es en este punto
que se hace imprescindible describir las ventajas que presenta el uso del protocolo Segment
Routing, al ser concebido para desarrollarse en un entorno IPv6 con soporte para IPv4 y
también por la sencillez que representara para los operadores su manejo que hasta ahora
requiere personal altamente calificado en administrar redes IP/MPLS.

La emulacion de la red de un proveedor de servicio con Segment Routing en un entorno de
produccion es importante ya que va a permitir analizar y evaluar esta tecnologia como la
propuesta de MPLS de nueva generacion, a fin de analizar el comportamiento de la red para
mostrar sus ventajas y ser la tecnologia a tener en cuenta para una transicion futura de MPLS
a Segment Routing (Salazar Ch., Naranjo, & Marrone, 2018).

Una vez que los datos demuestren las mejoras que introduce este protocolo, se puede
determinar su factibilidad de implementacion en el mundo real, con lo cual se establece una
referencia que garantice a los operadores realizar una migracién paulatina con ahorro de

costes operativos y econ0micos.
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1.3 ANTECEDENTES

Los operadores de red a menudo necesitan controlar como los paquetes fluyen a través de sus
redes ya sea por motivos de desempefio o seguridad, asi a lo largo de las décadas varias
técnicas han sido propuestas para solucionar estos problemas, tales como TDM, Frame Relay,

ATM, MPLS. (Duchene, Jadin, & Bonaventure, 2018)

En las redes IP tradicionales, el envio de paquetes se lo realiza en base al método hop-by-hop
con routers independientes que tratan de establecer la mejor ruta entre un origen y destino en
base al costo de dicha ruta y el flujo de paquetes tomara este camino, incluso en momentos de
congestion a pesar de existir otros caminos subutilizados o inactivos. Para mejorar este
inconveniente se introdujo el concepto de Ingenieria de Tréfico (Traffic Engineering TE)
donde los routers de ingreso establecen la ruta que un paquete toma para flujos especificos,
con lo cual en situaciones de saturacion, en lugar de tomar la ruta de menor costo, el paquete
utiliza aquellas rutas no utilizadas permitiendo de esta manera un balance de carga. Junto a
esto actlia el protocolo de sefializacion RSVP (Resource Reservation Protocol) que permite
reservar recursos para un tréafico especifico, dando lugar a MPLS-TE que permite configurar

una ruta de conmutacion de etiquetas con la tecnologia RSVP-TE.

El problema radica en entornos de service provider ya que el protocolo LDP (Label
Distribution Protocol) y RSVP-TE (Resource Reservation Protocol-TE) se vuelven
complejos de implementar, mantener, operar y solucionar; por el hecho que generan mucho
trafico de sefializacion, tienen una comprension limitada de la topologia e inundan la red de
tineles MPLS. Esto obliga a los operadores a contar con personal especializado que brinde

soporte a esta arquitectura. (Santos, 2019)
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Frente a esto, Segment Routing se presenta como una solucion flexible y escalable de
implementar, ya que el router origen elige una ruta y la inserta en la cabecera de un paquete
como una lista de direcciones, asi ya no se realiza el proceso de hop-by-hop y se utiliza
segmentos para el envio, lo que convierte a la red mas facil de operar.

Todavia, en los operadores de red hay procesos que se realizan por nodo, lo que se traduce en
gastos operativos, tiempo, dinero; frente a esto Segment Routing IPv6 simplifica la
administracién de sus redes a través de SRN (Software Resolved Network) mediante el uso de
un controlador que administra recursos de la red, donde las aplicaciones pueden interactuar
con el controlador para indicar sus requerimientos de flujos. (Duchene, Jadin, &

Bonaventure, 2018)

1.4 OBJETIVOS

1.4.1 Objetivo General

Emular y evaluar una red con Segment Routing IPv6 para determinar su factibilidad de

implementacion en service providers.

1.4.2 Objetivos Especificos

- Describir la tecnologia actual de transporte utilizada por service providers.

- Estudiar el protocolo Segment Routing IPv6 con caracteristicas y ventajas frente a
tecnologias actuales.

- Emular una red con el uso del protocolo Segment Routing IPv6, para interconectar dos
sucursales.

- Establecer un cuadro comparativo entre MPLS, SR MPLS, SRV6 explicando sus

ventajas y desventajas.
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1.5 METODOLOGIA

Para describir la tecnologia actual utilizada por service providers se exponen conceptos
bésicos de MPLS, arquitecturas de operacion, caracteristicas y desafios que deben

cumplir a futuro para redes de nueva generacion.

El marco tedrico describe el protocolo Segment Routing IPv6, para lo cual se estudia su
teoria, funcionamiento, ventajas y desventajas. Se describe el concepto de Calidad de
Servicio y sus parametros principales. También se presenta las herramientas para

emulacion de redes (EVE-NG, 2019) e inyeccion de tréfico (iPerf, 2019)

Para emular una red con Segment Routing IPv6, se va a trabajar con una topologia de
Service Provider genérica (conexion Matriz-Sucursal empresarial), en la cual se va a
interconectar dos sucursales y que como antecedente también se emulara las tecnologias
de MPLS y SR MPLS (SR-IPv4); estas topologias se van a implementar en el emulador

de redes EVE-NG.

Para realizar toma y evaluacion de datos, se utilizardn comandos propios de los equipos
Cisco 10S XR reales, emulados mediante Dynamips, y asi extraer informacion util para el

analisis de esta tecnologia disruptiva en el area de Service Providers.

En base a los resultados obtenidos se va a determinar la factibilidad de implementacion de

Segment Routing IPv6 en redes de Service Provider frente a tecnologias actuales como

MPLS-LDP.
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2 CAPITULO2-SITUACION ACTUAL Y ESTADO DEL ARTE

2.1 Estado del Arte

A pesar gque en la actualidad las tecnologias soportan las demandas de IP en cuanto a
flexibilidad y escalabilidad, los operadores se estan anticipando al gran volumen que se va a
experimentar por servicios como cloud-based, o aquellos con altos SLA?, por lo que se
presenta a Segment Routing SR como la arquitectura de red que cubre ese hueco mediante la
implementacién de enrutamiento de origen y paradigmas de tunneling, permitiendo a los
nodos dirigir paquetes sobre rutas, usando una secuencia de instrucciones(segmento) que se
coloca en el encabezado del paquete. (Filsfils, Kumar Nainar, Pignataro, Cardona, &

Francois, 2015)

De acuerdo a la (Internet Engineering Task Force (IETF), 2018) en la RFC8402, se indica
que Segment Routing SR se basa en el hecho que un nodo origen encamina un paquete
mediante una lista ordenada de instrucciones que define una ruta topoldgica especifica que se
llama “segmento”, y que se puede aplicar sobre la arquitectura MPLS, ya que los segmentos
se tratan como una etiqueta MPLS que se codifican en la parte superior del stack de etiquetas,
por tanto, al completar un segmento, la etiqueta que lo relaciona se saca del stack. Segment
Routing se puede implementar en IPv6, donde la lista de segmentos se codifica como una
lista ordenada de direcciones IPv6 en el encabezado de enrutamiento; un segmento activo se

indica por el campo Destination Address (DA) del paquete.

Se conoce que en MPLS se realizan los procesos de PUSH, SWAP, POP, a lo largo de una
ruta en la cual las etiquetas cambian de acuerdo a cada salto de router, en tanto que Segment

Routing establece una ruta desde el inicio para un paquete, lo que permite mejoras al proceso

4 SLA. - Service Level Agreement, es el acuerdo de nivel de servicio establecido entre el proveedor de servicio y
el cliente, en cuanto a disponibilidad de servicio, por ejemplo 99.9%
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de MPLS, como se lo explica en el video de CISCO, titulado Introduction to Cisco Segment

Routing Traffic Engineering. (CISCO, 2018).

Actualmente en el Ecuador y en su gran mayoria en el resto de paises de nuestra region, los
proveedores de servicio tienen implementada su arquitectura de core y agregacion en base a
MPLS que frente a nuevas demandas de trafico generadas por las redes cableadas como
FTTH, o inalambricas como 4G LTE, y en un futuro cercano 5G, demandan de MPLS una
mejor respuesta para adaptarse a nuevos patrones de trafico con mejores respuestas de
latencia y que permitan tener conectividad MPLS extremo a extremo, como el caso de los e-
node B, o equipos de acceso en la redes fijas. En julio de 2019 se realiza la investigacion
“Disefio de una red IP MPLS utilizando la arquitectura Seamless para un proveedor de
servicios de telecomunicaciones con cobertura en la region 3 de Ecuador”, en donde se
propone el disefio de una arquitectura Seamless MPLS para poder segmentar de forma logica
y jerarquizar la red para escalar en el niUmero de nodos con robustez, simplicidad y mejores
prestaciones, para satisfacer demandas actuales de trafico en las provincias que conforman la

Regidn 3 como son Tungurahua, Pastaza, Cotopaxi y Chimborazo (Vinueza, 2019).

2.2 Requerimientos y demandas en redes de nueva generacion

Como se expone en la introduccion, el mundo de las TICs experimenta un crecimiento
acelerado debido al acceso a contenido e informacion que cada vez aumenta su volumen,
siendo este acceso a través de redes de alta velocidad como FTTx o 5G (Naranjo & Salazar
Ch., 2017). Por tanto la capacidad de computo y procesamiento de informacion requiere que
los operadores en su core de la red puedan gestionar de manera eficiente estos grandes
volumenes de informacién, sin degradar su velocidad de respuesta y calidad de servicio; esto
actualmente se consigue gracias al uso de MPLS que mediante la conmutacion de etiquetas
mantiene la velocidad de procesamiento, pero como se menciona al inicio de este parrafo,

cada vez la informacion esta creciendo y en grandes cantidades, lo que exige de los
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operadores contar con nuevas técnicas para poder manejar estas cargas sin afectar la
experiencia del cliente. Es por tanto que Segment Routing suple estas necesidades al permitir
que una red sea mas rapida, escalable, simple de administrar, facil para implementar politicas

de ingenieria de trafico y sea rentable (Salazar Ch., Naranjo, & Marrone, 2018).

2.3 Evolucion de tecnologias hasta situacion actual de Service Providers

La evolucién de las tecnologias para transporte de datos tiene sus inicios desde el desarrollo
de la informatica en los afios 60’s, junto con las bases de la Teoria de la Informacion que han

tenido gran aporte por parte de Claude Shannon, Harry Nyquist y Ralph Hartley a inicios del

siglo XX.
1993
1969 Frame- 2000
ARPANET Relay MPLS
1985 1995 iﬂ“
TDM ATM

Figura 1. Evolucion de tecnologias WAN
Obtenido de (Salazar Ch., Naranjo, & Marrone, 2018)

ARPANET, creado en DARPA (Defense Advanced Research Projects Agency) que en
diciembre de 1969 permite enviar el primer mensaje desde un computador de Leonard
Kleinrock en UCLA (Universidad de Los Angeles California) a otro ubicado en SRI

(Instituto de Investigaciones Standford), a través de una linea telefonica a baja velocidad.
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Figura 2. Inicio de Arpanet 1969
Obtenido de (juuncaal, 2019)

Junto con esto en 1975 surge el protocolo TCP/IP creado por Vinton Cerf y Robert Kahn, y
que permite comunicar dos computadores con diferente sistema operativo. (Salazar,

Comunicaciones Unificadas y VoIP - PUCE, 2019)

Creado por Vinton Cerf y
L]
l 975 //‘ Robert Kahn.
| Surge el protocolo TCP/IP Desarrollado por DARPA e
integrado en Arpanet.

v
Enlaza computadoras con
distintos sistemas operativos

= | Se inaugura la version comercial de ARPANET

—) | 62 servidores funcionando I

Robert Kahn

,:»/"L)I\Il)\‘7_7’7()|\]“‘\/‘7'\‘) ;
3 T , wﬂ() &

Iﬂ‘?
22 l 337 0
b7
P | 09972
559 18 55
22‘; ]Q m %; 99 ( Vinton Cerf

Figura 3. Protocolo TCP/IP
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

Con la aparicion de las redes WAN cuyo objetivo es comunicar nodos distantes, se empiezan

a desarrollar tecnologias que traen mejoras a su predecesora.

Redes Orientadas a Circuitos es la forma tradicional de funcionamiento de las redes

telefénicas, donde es necesario establecer un circuito entre los extremos antes de iniciar la
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comunicacion, siendo este circuito Unico, que no puede utilizarse por otros y que se libera
una vez que se termina la conversacion. La calidad del enlace es constante al ser un camino
fisico con la desventaja que resulta caro ya que requiere un circuito por cada conversacion y

es poco escalable.

Conmutacion por circuitos en una red telefénica

Red telefénica

Conmutador Conmutadon
telafinico ani

Una vez que sa
establece una
llamada, toda la

A pesar de que hay comunicacion tiene

muchas rutas lugar en esta ruta o
posibles, se clreuito, Se dedica un
selecciona solo una Conmutador

circuito a la llamada

telefinico en toda su duracidn.

por llamada.

Conmutador
telafanico

El circuito se mantiene activo, incluso si nadie habla

Exislen muchisimos creuitos, pero son una cantidad finita. Durante los perfodos de demanda
pico, es posible que se denieguan algunas |lamadas.

Figura 4. Conmutacidn de circuitos
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

Redes Orientadas a Paquetes basa su nombre en el hecho que, flujos de trafico de
informacion diferente se fragmentan en paquetes y viajan por una o diferentes rutas y medios
de transmision. Al llegar al otro extremo los paquetes se vuelven a unir para obtener el
mensaje original. A pesar que la red puede seguir aceptando paquetes, la velocidad puede ser

lenta, por lo cual se puede manejar prioridades, lo que da lugar a la aparicion de colas.
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Conmutacion de paquetes en una red de datos

Internet No hay ninguna ruta fija establecida
Los paquetes se enrutan segun el
mejor camino disponible en ese
momento
Pueden usarse
muchas rutas para una

50l8 comunicacion [ ] &
mientras los paguetes ] |

individuales se enrutan
a un desting

Engldestino, los

|_ _| paq,ﬂeles pueden
/I wolver a armarse

sequn su ndmero
de secuencia

Antes de la

transmision, cada

comunicacion se divide Direccitn de | Direccion de Nimero de
c_n paquctcs que se origen destino secuencia
direccionan y

numearan,

Figura 5. Conmutacion de paquetes
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

TDM Time Division Multiplexing permite a un sistema de transmisién asignar el ancho de
banda total a un canal durante una fraccion del tiempo. Se conoce que el rango de la voz
humana esta entre los 400 a 4Khz. Por el teorema de Nyquist, la frecuencia de muestreo de

una sefial debe ser el doble del ancho de banda original.

fs = 2fmax — fs = 8[KHZ]
Formula 1. Teorema de Nyquist

Esto significa que el intervalo de tiempo entre cada muestreo es el inverso de la frecuencia
que da como resultado

1
Ts = Z = W = 125[useg]

Formula 2. Tiempo de muestreo para voz humana

También se conoce que para codificar cada muestra se utilizan 8 bits dando lugar a M = 28 =
256 niveles. Con lo expuesto se tiene que la velocidad de una sefial o canal telefonico

corresponde a

Vi, =8000-8 [bits] = 64[kb
tx = seg = 64[kbps]

Férmula 3. Velocidad de transmisién de un canal telefénico
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Gracias a TDM es posible multiplexar varias llamadas telefonicas en los enlaces troncales

entre centrales telefonicas.

o o — —
M 2‘; E I—>- B
,_)g D C B A D C B A ﬂ_l
om | \\ﬁ—»m

Time Division Multiplexing

Figura 6. Esquema de Time Division Multiplexing
Obtenido de (Practonet)

PDH Plesiochronous Digital Hierarchy Es la tecnologia que permite asociar varios canales
telefénicos y enviarlos por un mismo medio de transmision sea cableado como coaxial,
cobre, fibra dptica o inalambrico como microonda. Se consigue agrupar los canales a través

de la técnica de TDM. Existen dos estandares de agrupacion que son:

- Europeo: agrupa 30 canales de datos + 2 canales de sefializacion con lo cual se tiene
E1 =32-64 [kbps] = 2.048[Mbps]

Férmula 4. Velocidad de E1

- Norteamericano: agrupa 23 canales de datos + 1 canal de sefializacion que dan

aproximadamente
T1 = (24 - 64 + 8)[kbps] = 1.544[Mbps]

Férmula 5. Velocidad de T1

En PDH a esta agrupacion muy utilizada por proveedores de servicio en su momento con la
aparicion de las redes ISDN (Integrated Services Digital Network), se la conoce como E1/T1

PRI.
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23B or 64 Kbps x 23 OR
g 64 Kbps x 31 1.544 Mbps (T1)
PRI %
2.048 Mbps (E1)
D 64 Kbps

Figura 7. E1L/T1 PRI
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

Dado que en Latinoamérica se trabaja con el estandar europeo, para obtener las jerarquias

superiores se multiplica por 4 a partir de la siguiente jerarquia:

Tabla 1. Velocidades para jerarquia PDH Europeo

JERARQUIA VELOCIDAD DE TX

El 2.048  Mbps
E2 8.192  Mbps
E3 32.768  Mbps
E4 131.072 Mbps

Fuente: (Universidad Publica de Navarra)

SDH / SONET Synchronous Digital Hierarchy / Synchronous Optical Network Al igual
que PDH permite transportar informacion a mayores velocidades que estan sincronizadas en
toda la red, permitiendo afiadir y extraer sefiales o tributarios de menores velocidades, por su
arquitectura de conexion que tiende a formar anillos presenta alta disponibilidad frente a
fallos lo cual garantiza que la informacion esté disponible. A continuacion se presentan las

velocidades de acuerdo a las jerarquias tanto en SDH como en SONET.

Tabla 2. Velocidades para jerarquias SDH/SONET

JERARQUIA
SO NS VELOCIDAD DE TX
oc-1 51.84  Mbps
STM-1 0C-3 15552  Mbps
STM-4 OC-12  622.08 Mbps
STM-16 OC-48  2488.32 Mbps = 2.5 Gbps
STM-64 OC-192  9953.28 Mbps = 10 Gbps
STM-256 OC-768  39813.12 Mbps =~ 40 Gbps

Fuente: (Universidad Publica de Navarra)
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STM-4

Figura 8. Topologia de una red SDH
Obtenido de (Universidad Publica de Navarra)

DWDM Dense Wavelenght Division Multiplexing que no se aborda a profundidad, pero se
describe como la multiplexacion de sefiales a gran velocidad espaciados por longitud de onda
entre dos canales adyacentes, actualmente DWDM permite transportar 40, 80, 160 longitudes
de onda de 10Gbps de capacidad, con un espaciamiento promedio de 0.8/0.4 [nm] (Don,
2018). Con estas capacidades se puede hacer frente a las grandes demandas de trafico

actuales que el mundo de las TICs exige.

DWDM

Figura 9. Distribucién de longitud de onda DWDM
Obtenido de (Don, 2018)

Frame Relay se presenta por el afio 1984, siendo adoptado a finales de los afios 80 debido a
su falta de interoperabilidad, tomando fuerza en los afios 90 cuando las grandes compafiias
como Cisco, Digital Equipment, Northern Telecom, Stratacom, Convex Computer, invierten
en su desarrollo. Se muestra como una tecnologia de conmutacion orientada a paquetes de

datos, que emulan circuitos virtuales definidos por software donde se establece un trayecto
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privado entre dos nodos, con velocidades iniciales de 2Mbps y que pueden ser escalables.
Existen dos clases de circuitos virtuales que son PVC (Permanent Virtual Circuit) y SVC

(Switched Virtual Circuit) y que con mayor detalle se exponen en el numeral 2.4.1

S0/01

Frame Ralay

2001:DB8:CAFE:1::/64

2001:DB8:CAFE:1::1/64 FEBD::1 2001:DBB:CAFE:1::3/64 FES0::3
DLCI 103 DLCI 301
Three chargeable components for R1: CIR for each PVC:
Local Loop 64 kb/s PVC DLCI CIR
Two Poris DLCI 102 DLCI 102 32 kbls
361 103
DLCI 103 DLCI 103 16 kbls
C 2 kb
CIR 48 kbls Total CIR 48 kbls

Figura 10. Diagrama de red de Frame Relay
Obtenido de (Cisco Networking Academy, 2014)

ATM Asynchronous Transfer Mode Es la arquitectura de red basada en celdas, en lugar de
la arquitectura basada en tramas. Estas celdas tienen una longitud de 53 bytes, que contienen
5 bytes de cabecera + 48 bytes de datos. Maneja el concepto de VPI (Virtual Path Identifier)

y VCI (Virtual Circuit Identifier) que identifica al circuito.

Se define con el estdndar ITU-T 1.150, realiza la conmutacién de paquetes orientado a
conexion mediante la emulacion de circuitos virtuales, garantizando capacidad y retardo
constante para traficos de voz, video y datos. Su rapidez reside en el hecho de realizar

conmutacion de celdas que son de tamafio pequefio
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Figura 11. Arquitectura ATM
Obtenido de (Cisco Networking Academy, 2014)

Al igual que en Frame Relay, se pueden crear los siguientes tipos de circuitos en ATM:

- PVC (Permanent Virtual Circuit) que se realiza de forma manual, es mas facil de

depurar, no es escalable.

- SVC (Switched Virtual Circuit) de forma dinamica se establece mediante

sefializacion, presenta pronta recuperacion frente a fallos de los enlaces, es mas

complejo que PVC.

- Soft-PVC realiza configuracion manual en los extremos y SVC en el core de la red.

Conf.Maual| |SVC Conf.Maual

Figura 12. Conexion Soft PVC en ATM
Obtenido de (Universidad Publica de Navarra)
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MPLS Multiprotocol Label Switching Es el método actual usado por los proveedores de
internet para envio de paquetes, ya que es una tecnologia WAN de alto desempefio que
realiza el envio de datos de un router a otro basado en una ruta de etiquetas o labels como se
aprecia en la Figura 13, en lugar de hacerlo a través de direcciones de red IP y bdsqueda de

rutas de forma tradicional, permitiendo servicios como:

Acceso a Internet

VPN Virtual Private Network

Telefonia

QoS Quality of Service

Actualmente se usa MPLS, ya que los datos se transforman sobre la arquitectura IP, asi todo
corre sobre IP, Ethernet reemplaza a ATM+SDH, con lo cual IP/MPLS es el core actual de los
service providers. MPLS provee un encapsulamiento intermedio entre los headers de capa 3 y
capa 2 del modelo OSI, junto con el hecho de realizar los envios basados en labels en lugar del
payload de un paquete, con lo cual diferentes protocolos pueden ser usados para determinar
una ruta, diferentes payloads pueden ser usados para proveer diferentes servicios y cualquier

servicio tradicional puede ser implementado en un entorno MPLS.

MPLS afiade un header al paquete que se lo conoce como MPLS label; los labels hacen
referencia a la red IP de destino, asi cada destino tiene una label que le corresponde en cada

router MPLS. Los beneficios de usar MPLS son:

Reduce sobrecargas de reenvio en routers de core

- Soporta el envio de protocolos no-IP

- Mejora el enrutamiento BGP

- Soporta multiples aplicaciones como enrutamiento unicast/multicast, VPN, TE, QoS,

AToM(Any Transporto over MPLS)
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La distribucion de etiquetas se lleva a cabo gracias al protocolo LDP (Label Distribution
Protocol), donde los LSR (Label Switching Router) comparten informacién para poder
alcanzar otros LSR. Con el uso del protocolo RSVP (Resource Reservation Protocol) se puede
reservar recursos en toda la ruta de un LSP (Label Switching Path) para un flujo de tréfico

especifico (CISCO, 2014)

/IF’ \
MPLS or IP
A B C D
(20.0.0.1 | | =2 {20.0.0.1 | GE = =
- -
S2C [0 &2
LSR LSR

Edge LSR Edge LSR
-~ I
10.0.0.0/24 > B > 25 252>34->C —  34=2>POP-=>D T 10.0.0.0/24 = Conn
20.0.0.0/24 & Conn 35> POP 2> A 32>35->B 20.0.0.0/24 > C > 32

Figura 13. Arquitectura MPLS
Obtenido de (CISCO, 2014)

SR SEGMENT ROUTING: A diferencia de MPLS tradicional, y las complicaciones que
exige el operar una red, Segment Routing o SR, permite implementar el enrutamiento IP de
forma flexible y escalable, asi el router de origen elige una ruta y la inserta como una lista
ordenada de enlaces, con lo cual esta ruta no depende de sefializaciones hop-by-hop, LPD,
RSVP-TE, de ahi el hecho que usa segmentos para hacer un envio. SR no es una nueva
tecnologia frente a su antecesora MPLS, mas bien puede operar sobre un data plane de MPLS
o0 IPv6, junto a sus servicios como L3VPN. La implementacién de SR en los proveedores
actuales depende en el hecho de contar con una plataforma de software de automatizacion
inteligente que permita la evolucion de la red a operar como se muestra en la Figura 14.

(Santos, 2019).
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Figura 14. Segment Routing - implementacion de adaptive IP
Obtenido de (Santos, 2019)

Los dos puntos claves que Segment Routing introduce como mejora y que combina lo mejor
de MPLS y Source Routing es el poder codificar la ruta explicita en el paquete en el router de
ingreso y, poder codificar la informacion de esa ruta explicita en paquetes etiquetados de tal
manera que la red MPLS pueda procesarlos sin necesidad de almacenar estados adicionales
en los routers a lo largo de la ruta deseada. Segment Routing afianza la idea de que una ruta
explicita es un conjunto ordenado de instrucciones puestos en el paquete, con los routers
ejecutando estas instrucciones a medida que los envian. A cada instruccién se la llama
segmento, y tiene su propio nimero llamado Segment ID (SID) y que en MPLS se codifican
como un stack de etiquetas, con cada etiqueta representando un segmento en particular, asi
los valores de etiquetas MPLS pueden llevar los Segment IDs de segmentos individuales.

(The Cisco Learning Network, 2018).

En el siguiente capitulo se expone en mayor detalle la operacion de Segment Routing, ya que

es el tema principal de este trabajo.
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SD-WAN Basa su nombre en el hecho de incorporar tecnologias SDN (Software Defined
Network) y NFV (Network Function Virtualization) a una red WAN; es decir que por
ejemplo el proceso de creacion de tineles WAN sea répido desde una API(Application
Programming Interface), lo cual se muestra facil y confiable para el operador de red, de
manera que la red WAN tenga una arquitectura estandarizada, flexible, escalable y de bajo
costo frente a nuevas adaptaciones que el mercado demande, contribuyendo a la optimizacion

de todos los modelos operativos.

Funcionalidades del entorno WAN que se tienen con SD-WAN son las siguientes:

- Gestion de politicas, que permite configurar y gestionar parametros como QoS,
velocidades, seguridad, accesos, entre otros

- Red por aplicacién, donde se definen redes virtuales independientes de la parte fisica,
y por ende se pueden aplicar politicas por cada red virtual, por ejemplo una red para
proveedores con acceso a una aplicacion especifica y en un horario determinado.

- Asignacion dinamica de servicios, que permite afiadir servicios en flujos de trafico
por un tiempo dado, como re direccionar el traficos a un elemento en lared 0 a un
data center. (Naranjo & Salazar Ch., 2017)

- Dual uplink, lo que permite utilizar el enlace activo y de respaldo de acuerdo a los
servicios o flujos de traficos.

- Cloud Hibrida, que permite extender las capacidades de Tl a un data center de manera
dinamica, sencilla y transparente.

- Auto peticion/autogestion, mediante un sitio web el cliente puede ejecutar o solicitar

politicas, cambios, monitoreo, reportes de la WAN
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- Monitorizacion e informes, como se ha indicado a traves del portal de clientes, se
puede obtener informacion en tiempo real de la configuracion, topologia de red,

traficos, troubleshooting, y aquello que el cliente considere necesario. (Capillas, 2016)

Portal: Plan, Deploy, Alarm, Manage

v

Private Cloud  CPE-Pro MPLS CPE-Pro HQ

Branch CPE-Classic MPLS .

Private Lne:

s SDHMMSTP o -
» 2 el

a S g CPE-Pro  Public Cloud
I . —dii— 7 Platform
Shop CPE-Lite Internet o) -

) - 50'::'01,;,,.
. “ - -

; Z
(e —al . S8
Mobile CPE-API LTESG CPE-Pro DC

Figura 15. Arquitectura SD-WAN
Obtenido de (Parada Visual, 2019)

2.4 Descripcién de tecnologia de envio de paquetes usada por Service Providers
En este numeral se presenta en breve las tecnologias actuales para envio de paquetes

utilizadas por los proveedores de servicio.

2.4.1 Frame Relay

Esta tecnologia WAN muy popular en los afios 90, muy poco usada en la actualidad, merece
su explicacion y comprension dentro de las tecnologias WAN, ya que permite
comunicaciones entre todos los sitios remotos utilizando un solo enlace hacia el proveedor de

servicios, como se muestra en la Figura 16.
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Figura 16. Red Frame Relay proveedor — cliente
Obtenido de (Cisco Networking Academy, 2014)

Frame Relay introduce el concepto de dos tipos de circuitos que son:

- Permanent Virtual Circuit (PVC), que se define por el administrador de red y cuyo
recurso es exclusivo para el servicio que ha sido creado incluso en caso de existir
cambios en la red donde a través de enrutamientos automaticos se conserva el circuito
creado lo que emula a un circuito dedicado punto a punto, pero a menor costo que uno
real.

- Switched Virtual Circuit (SVC), son circuitos que se establecen dinamicamente
mediante el envio de mensajes de sefializacion, se adapta a las demandas de red y se
forma cuando un determinado servicio entre dos 0 mas nodos es requerido. (TELCEL

BELLSOUTH)

Los VCs se identifica a través de un DLCI (Data Link Connection ldentifier), que tienen un
significado local, y cuyos valores se pueden repetir en toda la red WAN, por tanto un DLCI
no tiene significado mas alla del enlace local. Frame Relay garantiza la comunicacién

bidireccional entre dispositivos. (Cisco Networking Academy, 2014)

Las topologias basicas de operacion en Frame Relay son: Star-Hub y Mesh como se aprecia

en la Figura 17.
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Figura 17. Topologias Frame Relay
Obtenido de (Cisco Networking Academy, 2014)

La encapsulacion de la trama Frame Relay es la que se aprecia en la Figura 18, y donde se
puede apreciar en que parte se incluye el DLCI, asi como el FECN y BECN, muy Utiles para

control de flujo que se pueden apreciar en la Figura 19.

8 bits 16 bits Variable 16 bits 8 bits
Flag Address Data FCS Flag
DLCI C/R| EA DLCI FECN | BECN| DE | EA
E— Byte 1 Byte 2

Figura 18. Encapsulacién Frame Relay
Obtenido de (Cisco Networking Academy, 2014)

Frames have DE

bit set
64 kb/s =
Be (16
kb/s)
48 kb/s =
Bc (16
/\/\ kbs)
32 kb/s =
Transmission == \/\ CIR (32
ﬁ kbis)
0 kb/s =

Figura 19. Bursting en Frame Relay
Obtenido de (Cisco Networking Academy, 2014)
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242 MPLS

La conmutacién multiprotocolo por etiquetas permite el transporte de datos de varios
protocolos incluidos aquellos no IP, soporta ATM, Frame Relay y Ethernet, su uso es muy
comun para circuitos virtuales en las redes IP, obtiene lo mejor de las capas 2 y 3, para lo
cual se habilita el envio de paquetes a través de LSP (Label Switching Path) que es una
secuencia de etiquetas para alcanzar una red de destino, cabe indicar que MPLS no reemplaza
el enrutamiento IP. Las aplicaciones en las que se usa esta tecnologia dentro de la red de un

proveedor de servicios son:

- Enrutamiento Unicast IP
- Enrutamiento Multicast IP
- MPLS TE (Traffic Engineering)
- QoS
- MPLS VPN
o MPLS VPNs capa 2
o MPLS VPNs capa 3
- AToM(Any Transport over MPLS) gue es la solucion para transportar paquetes capa 2

sobre el backbone IP/MPLS

Entre las caracteristicas que MPLS usa para el envio se tienen:

- MPLS mejora el enrutamiento IP y la conmutacion CEF (Cisco Express Forwarding)
en el core de un proveedor de servicio.
- La conmutacion se basa en etiquetas, las mismas que por lo general corresponden
a las redes de destino IP.

- Solo los routers de frontera o edge, realizan la busqueda de ruta o routing lookup.
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- Una cabecera o header adicional llamada etiqueta MPLS es insertada y se usa para la

conmutacion MPLS.

Es conveniente comprender la terminologia que se utiliza en el dominio MPLS, por lo cual se

definen tres tipos de routers:

- Ingress LSR: Es el router de frontera de una red MPLS y es el primero en insertar un
header MPLS y una etiqueta al paquete.

- Egress LSR: Es el router ubicado en la frontera de la red MPLS vy es el ultimo punto
antes de que el paquete abandone la red MPLS, y remueve todas las etiquetas y
cabeceras MPLS.

- Intermediate LSR: Son los LSR que forman la red MPLS y que realizan las acciones
de PUSH, SWAP, POP con las etiquetas basadas en el enrutamiento con MPLS.

(CISCO, 2014)

Los equipos Ingress LSR y Egress LSR se los conoce como PE (Provider Edge), y a los
Intermediate LSR se los conoce como P router (Provider Router), que se los aprecia en la

Figura 20.

7~ MPLS or IP

» Unidirectional LSP

Intermediate LSR

20001 | M20001
(o001 [roo0i>
N J

Figura 20. Equipos dentro de una red MPLS
Obtenido de (CISCO, 2014)
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En la arquitectura MPLS, se definen dos planos de envio de datos que son:

Control Plane, construye la tabla de enrutamiento RIB (Routing Information Base), y
donde los protocolos de capa 3 se usan para administrar enrutamiento capa 3 como
OSPF, IGRP, EIGRP, IS-SIS, RIP, BGP. Usa un protocolo de intercambio de
etiquetas LDP (Label Distribution Protocol), que afiade etiquetas a redes que son
aprendidas a través de un protocolo de enrutamiento; para la version mejorada que es

MPLS-TE se usa el protocolo RSVP(Resource Reservation Protocol)

Data Plane, se encarga del envio, basado en la direccién de destino o etiqueta, por
tanto es independiente del tipo de protocolo de enrutamiento o de intercambio de
etiqueta, y realiza el envio de paquetes a la interface especifica basado en la
informacién de las tablas FIB (Forwarding Information Base) o LFIB (Label
Forwarding Information Base), que se construyen a partir de las de la informacién de
RIB y del protocolo de intercambio de etiquetas respectivamente. Al data plane se lo

conoce como forwarding plane. (CISCO, 2014)

/s N

Control Plane

Routing Routing
Protocol Protocol

IP Routing Table (RIB) I

Label Distribution Protocol

Data Plane :

IP Forwarding Table (FIB)

Ooooos) (mfimlmmlimlim]im

Label Forwarding Table (LFIB)
Incoming IP and Qutgoing IP and
Labeled Packets Labeled Packets

Figura 21. Control & Data Plane MPLS
Obtenido de (CISCO, 2014)
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En una red MPLS, el uso de las tablas de data plane tienen las siguientes aplicaciones:

- FIB se usa para el envio de paguetes IP sin etiquetas o para etiquetar paquetes si el
siguiente salto esta disponible
- LFIB se usa para enviar paguetes etiquetados, luego la etiqueta se cambia (swap) por

el siguiente salto.

El proceso de envio y recepcion de un paquete de una red origen a una red de destino que

atraviesa por el core MPLS de un proveedor de servicio es el que se muestra a continuacion:

(P N\
MPLS orIP

© D
@m e
[ooD m

Edge LSR Edge LSR
- - - Iy
10.0.0.0/24 > B = 25 25=2>34->C — 34-2>POP-=>D T 10.0.0.0/24 - Conn
20.0.0.0/24 & Conn 35> POP > A 3233528 20.0.0.024>C > 32

Figura 22. Envio de paquetes en una red MPLS
Obtenido de (CISCO, 2014)

La etiqueta MPLS utiliza un header o cabecera de 4bytes 0 32 bits que se inserta entre las

capas 2 y 3, con los siguientes detalles:

20 bits label, que es la etiqueta utilizada para conmutacion, se reservan los valores de

0al5.

- 3 bit EXP field, usado por Cisco para definir una CoS (Class of Service), o IP
precedence utilizada en el byte de TOS para asignar precedencia a un paquete IP.

- 1 bit Bottom-of-stack, determina si la etiqueta es la Gltima en el paquete, cuando su

valor es (1L).

- 8 Dbit TTL field, tiene el mismo significado que el TTL en un paquete IP.
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Figura 23. MPLS label
Obtenido de (CISCO, 2014)

2.4.3 Segment Routing

Siendo Segment Routing la mas reciente tecnologia en cambiar la forma en que los paquetes
son manejados en infraestructuras de red criticas como en el core de Internet, data centers o
entre data centers, esta propuesta es una forma méas simple de controlar redes, programar
enrutamiento y procesamiento de paquetes, e implementar politicas de ingenieria de trafico.
La arquitectura de Segment Routing esta especificada por la IETF® (RFC 8402), pero su

implementacidn en data plane esta hecha sobre dos tecnologias que son MPLS e IPv6.

El data plane de MPLS permite llevar multiples etiquetas, actuando como Segment Identifiers
(SIDs), que también lo hace IPv6 a través del Segment Routing Header (SRH), llevando
multiples segmentos también. El data plane de MPLS coloca el siguiente segmento
representado por la etiqueta lo méas cercano al header de MAC, vy retira esta etiqueta después
que es usada para determinar el siguiente salto, asi siempre la etiqueta actual y la siguiente

estaran en el mismo lugar en relacion al header MAC, que se muestra en la Figura 24.

S |ETF. — Internet Engineering Task Force https://www.ietf.org/
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TCP/UDP header

1P header TCP/UDF header

MPLS |abel N TCP/UDP header

MPLS labelN

MPLS label 3 I . l MPLS label N
MPLS |abel3 .

MPLS label 2

MPLS label 1 MPLS |abel2 MPLS fabel 3
MPLS label0 MPLS |abell MPLS label 2

MAC header MAC header MAC header

Figura 24. Stack de etiquetas MPLS
Obtenido de (Gafni, 2018)

Por el otro lado SRv6 (Segment Routing para IPv6), lleva el actual segmento como una
direccion IPv6 de destino, con el resto de segmentos en el SRH, siendo el ultimo segmento el
mas cercano al header MAC, y el siguiente segmento en el stack esta lo mas alejado del
header MAC; ya que éstas ubicaciones varian se utiliza un puntero que indica la ubicacion
del siguiente segmento, de tal manera que ningun segmento se elimina del stack, lo cual

significa una gran diferencia en velocidad en lo referente a data plane. (Gafni, 2018)

TCPJUDP header TCP/UDP header

IP header 1P header

TCP/UDP header
P hesder
5

SRH header

Figura 25. Stack de Segment Routing
Obtenido de (Gafni, 2018)
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2.5 Caracteristicas de arquitectura de SP actuales

A continuacion, se presentan las topologias en lo referente a arquitectura de red entre las
tecnologias MPLS y Segment Routing. EI concepto a mayor detalle de Segment Routing se
expone en el capitulo 3. Cabe indicar que lo referente a MPLS esté expuesto en el numeral

2.4.2, por lo cual puede ser tomado como referencia para su comparacion con SR.

2.5.1 Arquitectura de MPLS vs Segment Routing

La emulacion de SR MPLS sirve para demostrar la factibilidad de desplegar esta tecnologia
sobre una infraestructura basada en MPLS y posterior SRv6 sobre un nuevo data plane de
IPv6. Segment Routing introduce el paradigma de enrutamiento en el origen de acuerdo a
una politica compuesta por un conjunto de instrucciones llamados segmentos, donde cada
segmento puede ser una instruccion basada en servicio o topoldgica. Los principales

componentes de la arquitectura SR son:

Control Plane

Data Plane

Figura 26. Control & Data Plane en un dispositivo de Service Provider
Obtenido de (Salazar Ch., Naranjo, & Marrone, 2018)

- SR Data Plane, define la encapsulacion y el proceso de codificacion del SRH en el
paquete IP. Un SRH contiene una lista ordenada de segmentos identificados por su
SID que puede ser global o local. Un SID global es Unico y puede ser anunciado a

través del IGP, mientras que un SID local o SID adyacente permite mayor
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granularidad de TE y es analogo a las etiquetas LDP que se asignan en entornos
MPLS. Se definen cuatro tipos de segmentos que son:
o Node-SID, es tnico por cada nodo en el dominio SR.
o Adjacency-SID, es el identificador para un enlace de salida hacia un nodo
adyacente.
o Service-SID, es un identificador para un servicio especifico, es local.

o Anycast-SID, habilita la caracteristica ECMP (Equal-Cost Multipathing).

Al igual que en MPLS, uno nodo en el dominio SR, ejecuta las siguientes acciones en

data-plane:

o Push, actualiza la lista de segmentos con un nuevo segmento que pasa a ser
activo.
o Continue, envia el paquete sin ninguin cambio a la lista de segmentos

o Next, marca el siguiente segmento como segmento activo.

En resumen, en la siguiente tabla se muestra la comparacién entre la operacion de MPLS y

SR:

Tabla 3. Operaciones Segment Routing vs MPLS

Segment Routing MPLS

SR Header Label Stack
Active Segment Topmost label
PUSH Label PUSH
NEXT Label POP
CONTINUE Label SWAP

Fuente: (Salazar Ch., Naranjo, & Marrone, 2018)
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- SR Control Plane, define como los nodos en el dominio de SR deberian ser
identificados, y coémo los nodos deberian procesar los segmentos. ElI Node-SID y
Adjacency-SID son anunciados por el IGP que puede ser IS-IS, OSPF y via externa
como BGP. El propdsito de este plano es indicar al nodo de ingreso como debe
seleccionar la ruta a través de la red que puede ser de tres métodos:

o Static Configuration, se configura un tinel SR estatico, es una medida
temporal.

o Distributed Constrained SPF Calculation, el router de ingreso calcula la
mejor ruta hacia el destino basado en criterios como clasificacion de QoS,
marcaje o tagging, IGP-criteria, entre otros.

o Uso de SDN Controller, SR permite el uso de controlador SDN como
OpenDayL.ight con Path Computation Element Protocol(PCEP) (Salazar Ch.,

Naranjo, & Marrone, 2018)

‘@@

@ LinkA|  LinkB 2
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&
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(@
D>

Figura 27. Topologia SR-WAN
Obtenido de (Filsfils, Kumar Nainar, Pignataro, Cardona, & Francois, 2015)

g | \

De acuerdo a la Figura 27, cada nodo tiene un Node-SID, por ejemplo, R1, R5, PE3 tienen

los Node-SID 9001, 9005, 9008 respectivamente; para los links de R2 se tienen los

Pagina 39 de 149



Adjacency-SID 2023 para Link A, 2032 para Link B. PE1 puede alcanzar a PES5 usando el
Node-SID 9010 en el SR Header, y el flujo que tome el paquete sera balanceado sobre la ruta

mas corta definida por el IGP, que podria ser 1S-1S, OSPF, BGP.

El router inicial puede desear que el flujo sea sobre la ruta R2-R5-R6-PE5, por lo que PE1
usara la lista de segmentos 9002, 2032, 9010. Asi cuando R2 recibe el paquete, éste mueve el
puntero al siguiente segmento que es 2032, realizando la operacion NEXT y enviando el
paquete sobre el link B. El paquete llega a R5 con segmento activo 9010, y luego de esto se
ejecuta la busqueda de la ruta mas corta para alcanzar el destino PE5. Se observa entonces
gran flexibilidad en la definicion de la ruta que se tiene desde el router origen sin mantener
estados adicionales en los routers R2 y R3, como si, se lo hubiera requerido con RSVP-TE.

(Filsfils, Kumar Nainar, Pignataro, Cardona, & Francois, 2015)

2.5.2 Hardware y Software para Segment Routing

En lo que respecta a sistema operativo de equipos de red, Segment Routing opera sobre 10S
XR en Cisco, siendo nativo para IPv6. Otros software que soportan Segment Routing son

Linux Kernel desde 4.10, FD.io VPP 17.04, P4 implementation. (Camarillo, 2019)

Equipos y soluciones que soportan esta tecnologia de SRv6 en marcas reconocidas son:

- CISCO son modelos fuertes como ASR9000, NCS5500 o ASR1000 (HX, 0 X).
(Acosta & Fonseca, 2019). Las Plataformas soportadas son 10S-XR((ASR9000,
CRS-1/CRS-3, NCS5000, NCS5500, NCS6000), 10S-XE(ASR1000, CSR1000v,

ASR903, ASR907, ASR920, ISR4400) (Jaksic, 2018)
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ASR9000

NCS5500 (J+)

Figura 28. Hardware CISCO que soporta SRv6
Obtenido de (Camarillo, 2019)

JUNIPER junto con JunOs presenta su producto NorthStar Controller, que gracias a
SDN, brinda un controlador para optimizacion de tréfico, automatizando la creacion
de rutas de ingenieria de trafico a lo largo de la red incrementando la utilizacién de
red y permitiendo una experiencia de red personalizada y programada. (Juniper

Networks, 2020)
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3 CAPTITULO 3- MARCO TEORICO

3.1 Marco Referencial

La penetracion y adopcion de IPv6 a nivel mundial ha pasado desde un 5% en el afio 2015 a
cerca del 33% en el afio 2021, lo que indica que este estandar esta siendo adoptado y
aceptado como un estandar nativo, por tal razon la proyeccion a siguientes afios continuara

con crecimiento exponencial. (Google, 2021)

Ecuador P—f
IPv6 Adoption: 27.97% > -
Latency / impact: Oms / 0% ] %‘S

Figura 29. Adopcion IPv6 por paises
Obtenido de (Google, 2021)

En la Fig.29 se aprecia como la adopcion de IPv6 tiene mayor fuerza en Norteamérica,
Europa, India, Japon, seguido de paises Australia, Brasil, Canada, Arabia Saudita, Ecuador.
En nuestro entorno se observa que el Ecuador acepta también este cambio con un 27.97% de
uso del estandar IPv6, lo que debe tomarse en cuenta por parte de proveedores de servicio
con miras a que sus redes sean capaces de soportar el gran crecimiento de trafico que se va a
experimentar en pocos afos, asi como contar con una tecnologia de transporte WAN que
permita operar de forma rapida y sencilla en las redes IP de nueva generacion, siendo

Segment Routing IPv6 el llamado a suplir estas necesidades, que para los operadores de red
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va a significar gran convergencia de servicios con agilidad y alta disponibilidad. (Cai,

Wielosz, & Wei, 2014)

3.2 Marco Teorico

La propuesta de Segment Routing IPv6 para Service Providers debe tomarse en cuenta, ya
que por el ritmo de crecimiento de trafico de internet y datos que se tiene, se requiere una
solucion en las arquitecturas WAN de los operadores que permita incrementar la
escalabilidad y agilidad de red simplificando su administracion, en coexistencia con los
protocolos actuales y proteccion total de trafico (Jaksic, 2018)

Por lo mencionado en el parrafo anterior en la actualidad los operadores de red mantienen sus
operaciones basados en la red IP/MPLS, pero, por los datos a tomar en cuenta en adopcion a
un mundo cada vez mas IPv6 y trafico exponencial, se hace imprescindible el pensar en otra
solucion que supla las necesidades que la tecnologia actual no brinda. Realizar un cambio
dréastico no siempre es la mejor solucidn ya que representa gastos operativos, econémicos,
tiempo, con el hecho de que no se tiene todo el conocimiento desarrollado y se pueden
cometer errores por ignorancia. Asi el hecho de poder emular una solucion que presente
resultados aceptables es una buena opcidn que servira de referencia y garantia para que los

Service Providers puedan migrar hacia redes capaces de soportar futuras demandas.

3.3 Marco Conceptual

El presente plan contempla la descripcion de la situacion actual en materia de redes IP que
utilizan los service providers para brindar acceso a Internet y datos, exponiendo ventajas,
desventajas y desafios a los que deben estar preparados para enfrentar la demanda de servicio
del mercado digital. Se realiza un estudio de Segment Routing IPv6 con la finalidad de
mostrar sus ventajas frente a la tecnologia actual de transporte MPLS, para luego emular y

probar una red de produccion de un service provider que interconecte dos sucursales para
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obtener resultados que demuestren sus fortalezas a fin de determinar cuéan factible es su futura

implementacion en redes reales.

3.4 Estudio de Segment Routing

Segment Routing SR llega a ser la solucion para las demandas actuales y futuras que requiere
la evolucion de las WAN, debido al hecho de la transformacién de negocio que requiere
nuevas arquitecturas de red y que demanda de los operadores de red, que sus infraestructuras
tiendan a SDN-ready(Software Defined Network). SR mantiene las caracteristicas de una
infraestructura bien disefiada y obtiene lo mejor de los conceptos de MPLS-LDP y Source
Routing, brindando un control total sobre la red, mayor escalabilidad y mejor uso de la
infraestructura instalada. La tendencia en Tl tiende hacia SDN y Virtualizacién, por lo que
SR emerge como la solucion en WAN para manejo de flujos de trafico y administracion
efectiva de trafico end-to-end a lo largo de la red del proveedor de servicio, permitiendo la

entrega de aplicaciones con simplicidad y escalabilidad.

No es una nueva tecnologia, méas se considera una variacion de la técnica de source routing,
donde el router de origen selecciona la mejor ruta de una forma predefinida y que va
contenida en el mismo paquete, en lugar de estar basado en el destino y usando protocolos de

enrutamiento dindmico junto a la menor métrica.

La idea de Segment Routing fue propuesta por Cisco System en noviembre de 2012 a cargo
de Clarence Filsfils y el IETF que formaron en Octubre de 2013 el grupo de trabajo
SPRING(Source Packet Routing in Networking) para el desarrollo de esta tecnologia. La

RFC® 8402, conocida como Arquitectura Segment Routing fue desarrollada en Julio de 2018.

6 RFC. — Request for Comments, documento técnico acerca de Internet, que incluye especificaciones y politicas
producidas por 4 grupos: Internet Engineering Task Force(IETF), Internet Research Task Force(IRTF),
Internet Architecture Board(1AB) e Independent Submission, https://www.rfc-editor.org/
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34.1 SRv4 o0 SR MPLS

SR como tecnologia WAN de tunneling, satisface los nuevos requerimientos de red, al
permitir alta escalabilidad y fécil solucién para Traffic Engineering TE. Introduce el
paradigma de source-routing de acuerdo a una politica de SR compuesta por un conjunto de
instrucciones llamados segmentos, donde un segmento puede ser una instruccion topoldgica o
de servicio, que se refiere a través de su SID (Segment Identifier). SR puede ser aplicado en

el top de la red MPLS sin cambiar su data plane. (Salazar Ch., Naranjo, & Marrone, 2018)

La arquitectura de Segment Routing estd expuesta en el numeral 2.5.1, donde se presenta los
dos componentes principales que son data plane y control plane, asi como los tipos de

segmentos que se definen.

Caracteristicas relevantes de Segment Routing son:

- Nousa LDP, en su lugar usa una suite de protocolos mas ligera, menos adyacencias y
estados de mantener.

- No tiene sincronizacién de IGP a LDP, por lo que se elimina delays en activar una
ruta.

- Topologia independiente fast reroute, usando una ruta de backup post convergencia,

con proteccion de 50ms, sin microloops, facil troubleshooting (Jaksic, 2018)

Segment Routing mantiene la siguiente idea: la ruta explicita es un conjunto ordenado de
instrucciones puestos dentro del paquete, con los routers ejecutando estas instrucciones en el
envio del paquete; cada instruccién se llama segmento y tiene su propio nimero llamado
Segment ID (SID). La forma de codificar las instrucciones en un paquete dentro de una red
MPLS es mediante el label stack, donde cada etiqueta representa un segmento, asi los valores

de etiquetas MPLS llevaran los valores de los SID.
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Segment Routing se construye sobre el top del paradigma de envio de MPLS, y no hace
cambios en la forma en que los paquetes etiquetados son enviados. Las politicas de MPLS de

control plane que se aplican son:

- Para ciertos tipos de segmentos, las etiquetas tienen preferiblemente valores identicos
en todos los routers del domino SR y por tanto tienen significado global

- Las etiquetas para los segmentos son anunciadas por OSPF, IS-IS. LDP no se usa.

3.4.2 Clases de Segmentos
En Segment Routing hay dos clases principales de segmentos:

- Global Segment: es un valor de SID con significado en todo el dominio SR, de tal
manera que cada nodo conoce este valor y asigna la misma accién para la instruccion
asociada en su LFIB. EIl rango para este proposito es <16000-23999>. Se lo conoce
como Segment Routing Global Block (SRGB) y su rango es especifico para cada
fabricante.

- Local Segment: es un SID que tiene significado local, y sélo el router origen puede
ejecutar la instruccion asociada. Los valores no estan en el rango SRGB, pero si en el

rango de etiquetas localmente configuradas. (The Cisco Learning Network, 2018)

3.43 SRv6

Es la version de IPv6 para Segment Routing que se entiende como una lista ordenada de
segmentos representada como una extension de la cabecera de enrutamiento que se define de

forma amplia en la RFC8402, donde:

- 1segmento = 1 direccién

- 1 lista de segmento = 1 lista de direcciones en el SRH (Jaksic, 2018)
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En forma breve, la estructura de IPv6 y las extensiones de su cabecera se describen a

continuacion para mejor comprension del tema que se trata en este caso de estudio.

344

IPv6

Es la version méas nueva del Internet Protocol disefiada para reemplazar a IPv4, con los

siguientes cambios (Salazar, Direccionamiento IPv6 - Bases y Fundamentos, 2016):

Capacidad de direcciones expandida: IPv6 incrementa la longitud de una direccion
de 32 bits a 128 bits en formato hexadecimal separados en hextetos, para soportar mas
niveles de direccionamiento jerarquico, mas numero de direcciones para nodos y
simple autoconfiguracion. Se define un nuevo tipo de direccién llamado anycast que
se envia para enviar un paquete de uno a un grupo de nodos.

Simplificacion de formato de cabecera: Algunos campos de IPv4 se han suprimido
0 han quedado opcionales, para reducir el procesamiento de manejar un paquete y

para limitar el costo de ancho de banda de la cabecera IPv6.

Soporte mejorado para opciones y extensiones: Cambios en la cabecera permiten
envio mas eficiente, limites menos estrictos en la longitud de las opciones

permitiendo nuevas opciones a futuro.

Capacidad de etiquetado de flujos: Se afiade una nueva capacidad para habilitar el
etiquetado de paquetes que pertenecen a un trafico en particular, para lo cual el nodo

que hace el envio solicita un especial manejo, como QoS o real time.

Capacidad de privacidad y autenticacion: Extensiones para soportar autenticacion,

integridad y confidencialidad de datos se especifican para IPv6.
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3.4.5 Formato de cabecera IPv6
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Figura 30. Formato de cabecera IPv6
Obtenido de (Deering & Hinden, 1998)

- Version: 4 bit, nimero de version de Internet Protocol

- Traffic Class: 8 bit, campo de traffic class

- Flow Label: 20 bit, etiqueta de flujo

- Payload Lenght: 16 bit, longitud del payload de IPv6, cualquier extensién de la
cabecera se considera parte del payload

- Next Header: 8 bit selector, identifica el tipo de cabecera.

- Hop Limit: 8 bit, se decrementa en pasos de 1, por cada nodo que envia el paquete, si
este valor llega a cero, el paquete se descarta.

- Source Address: 128 bit, direccion de quien origina el paquete.

- Destination Address: 128 bit, direccion del destinatario.

3.4.6 Extension de encabezados IPv6

En IPv6, informacidn opcional de la capa de internet es codificada en cabeceras separadas

que pueden ser colocadas entre la cabecera IPv6 Yy la cabecera de capa superior en un
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paquete. Los tipos de extensiones se identifican por el valor de Next Header, asi un paquete

IPv6 puede llevar cero, uno o varias extensiones, como se observa en la Figura 31,

Ho--———mmm——— - - R it
IPv6 header TCP header + data
MNext Header =
TCP
H---——— - - Fommmmmmmmmmmmmm—m——— - -
Ho--———mmm——— - - Fo—mmmmmmm———— - - B
IPv6 header Routing header | TCP header + data
|
Next Header = Next Header = |
Routing TCP |
Ho--———mmm——— - - Fo—mmmmmmm———— - - B

Fommmm e - Fommm e - o - Fmm e -
| IPv6 header | Routing header | Fragment header | fragment of TCP
| | | header + data

| Next Header = | Next Header = | HNext Header = |

| Routing | Fragment | TCP

Fommmmmmmmmmm— - o mmmmmmmmmm—— e Fommmmmm -

Figura 31. IPv6 Extension Headers
Obtenido de (Deering & Hinden, 1998)

Las siguientes extensiones de cabeceras se dan en una implementacion completa de IPv6:
- Hop-by-Hop Options
- Routing (Type 0)
- Fragment
- Destination Options
- Authentication

- Encapsulating Security Payload (Deering & Hinden, 1998)
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3.4.7 Cabecera de SRv6 SRH

0 1 2 3
0123456678%0123456789012345678 %01

e e T e T e S S S At s i = G I et bt e S
| mext Header | Hdr EXt Len Routing Type | Segments Left |

| Last Entry | Flags | Tag |

Locator 1 Function 1 Segment List[0] (128 bits IPvé address)

| |
I |
| |
| |
Locator 2 Function 2 B e e L B s e e e a2t
| |
| |

—
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| [
| [

I |
/ @ w | Segment List[n] (128 kits IPvé address) |
| |

-

B e e L B s e e e a2t

I ’
I optional Type Length Value objects (variable) fr
Metadata TLV / ”

B e e L B S B et e s

Next header field: 43 — Routing
Routing Type field: 4 — Segment routing

Figura 32. SRv6 Header
Obtenido de (Jaksic, 2018)

Cada segmento es una direccion IPv6, estos segmentos se codifican en reversa, el Gltimo
segmento tiene indice 0, el indice del primer segmento es First Segment, el indice del
segmento activo es Segment Left. EIl segmento activo se copia en el campo Destination

Address de la cabecera IP, como se observa en la Figura 33.

Source Address

-+ —+-+—+

Destination Address

|
|
Active Segment :

-+ +

Next Header | Hdr Ext Len | 4 | Gegments Lefidl
o +— — =F—+—+
]

e

1rst Segmen: 1 Flags Tag |
+- o

Last Segment / Final Destination :

@Segment List [0] :

I

— ——+

Active Segment
@Segment List [Segments Left]

e
First Segment
@Segment List [First Segment]

oo

s s
LS Opticnal Type Length Value cobjects (variable) s
s s
-+

Figura 33. Codificacion de Segmentos en SRv6
Obtenido de (Jaksic, 2018)

Los campos de la cabecera SRH se explican a continuacion:

- Next Header: es el tipo de cabecera que sigue al SRH
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- Hdr Ext Len: es la longitud de SRH en unidades de octetos

- Segments Left: Indica el nimero de segmentos faltantes, o de nodos por cruzar antes
de alcanzar el destino final

- First Segment: Contiene el indice del ultimo segmento de la lista

- Flags: Tiene 8 bits de bandera

- Tag: Etiqueta usada para paquetes de clase o grupo de paquetes que comparten las
mismas propiedades

- Segment List: direcciones IPv6 de 128 bits que indica el n segmento de la segment
list. Esta lista inicia con el tltimo segmento de la SR policy o ruta; es decir el primer
elemento de la lista hace referencia al ultimo segmento de la ruta, el segundo
elemento de la lista hace referencia al penultimo segmento de la ruta y asi hasta llegar

el primer segmento de la ruta. (CISCO SYSTEMS, 2019)

Como ejemplo a continuacion se muestra la forma en que se codifica la cabecera SRH, para

envio de un paquete de un origen a un destino.

'

(O—0—( (-

(ANl SA = Az DA =B:
Nl (D, C, B ) SL=2
Payload

. Version Traffic Class Flow Label
EE Payload Length Next = 43 Hop Limit
E Source Address = A::
- Destination Address = B::
\ Next Header Len=6 | Type =4 SL=2
= First=2 Flags RESERVED
i Segment List [0 ] =D::
o Segment List[1]=C::
Segment List[ 2] = B::

Payload

Figura 34. Codificacion de SRH en IPv6
Obtenido de (Jaksic, 2018)

Pagina 51 de 149



3.5 Ventajasy desventajas de SR frente MPLS

Como se menciona en la introduccion del numeral anterior 3.4, Segment Routing resalta lo
mejor de MPLS-LDP y Source Routing, con la idea de ser una arquitectura IP/MPLS
disefiada con proyeccion a redes SDN, permitiendo el correcto balance entre inteligencia
distribuida y programacion-optimizacion centralizada con SR-TE, y amplias aplicaciones
como SP, OTT/Web, GET sobre WAN, Metro/Agg, DC; MPLS e IPv6 dataplanes, SDN

controller.

Segment Routing se construye sobre el top de MPLS, por lo que se puede hablar del concepto
de SR MPLS, que es una lista ordenada de segmentos representados como un stack de

etiquetas; de esta manera SR reusa el dataplane de MPLS sin ningin cambio (push, swap,

pop).

Dos instancias de data plane para Segment Routing se deben mencionar:

- MPLS: mantiene el hardware original de MPLS, y s6lo se actualiza el software.
1 segmento = 1 etiqueta

una lista de segmentos = un stack de etiquetas

- IPv6: mediante la provision de RFC2460 para extension de cabeceras de
enrutamiento de origen.
1 segmento = 1 direccidn

una lista de segmentos = una lista de direcciones en el SRH
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3.5.1 MPLS Control & Forwarding Operation con Segment Routing

En la siguiente figura se aprecia que dentro del entorno de MPLS para poder ejecutar
Segment Routing, no hay cambios en control o forwarding plane, por lo que la

distribucion de etiquetas IGP o BGP para IPv4, IPv6 en forwarding plane es lo mismo

que en MPLS.
Services
MP-BGP
P No changes to
PEA1 @ PE2 control or
= | | forwarding plane

Packet
Transport = e
p *.v = — = ‘-.‘
PE1 IGP PE2
T -
AT

Figura 35. Servicios y operaciones de SR sobre MPLS
Obtenido de (Jaksic, 2018)

{ ]
pEEEnE
H i distribution for

MPLS Forwarding IPv4 and IPv6.
Forwarding plane
remains the same

La codificacién del SID se da para:

- Prefix SID: La etiqueta se asigna del SRGB, que se anuncia dentro del IGP via TLV.

- Adjacency SID: Tiene significado local, y se aloja automaticamente por el IGP para

cada adyacencia.

SR enabled node

——
——
——
S ——
o ——
o ———
—— —

J—— ———

SRGB = [ 16,000 — 23,999 ] — Advertised as base = 16,000, range = 8,000

1]

Figura 36. Codificacion de SID
Obtenido de (Jaksic, 2018)
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3.5.2 Coexistencia con otros MPLS LDP

La arquitectura MPLS permite la interaccion de mdltiples protocolos de distribucion de
etiquetas como LDP, RSVP-TE y SR control plane (Salazar Ch., Naranjo, & Marrone, 2018).
Cada administrador de etiquetas en los nodos reserva un rango de etiquetas SRGB para control
plane, asegurando que todas las etiquetas dindmicas estan fuera del bloque SRGB y que son
Unicamente alojadas.
Cada LSR debe asegurar que puede interpretar sus etiquetas entrantes, que son:
- Adjacency segment, etiqueta Unica localmente alojada por el administrador de
etiquetas.
- Prefix segment, el operador asegura el alojamiento Unico de cada etiqueta dentro del
SRGB.
Hay que considerar que las etiquetas SR y LDP existen para un prefijo, por defecto LDP sera

preferida, pero SR puede ser configurado para ser preferido.

3.5.3 MPLS LFIB con Segment Routing

La tabla LFIB’ es distribuida por el IGP (IS-1S, OSPF).

La diferencia entre SR y MPLS es que la tabla de forwarding (nodos + adyacencias) se
mantiene constante a pesar del nimero de rutas en una topologia Full-Mesh ISP, como se

aprecia en las Figuras 37 y 38.

" LFIB. — Label Forwarding Information Base, es la tabla que contienes las etiquetas asociadas a un prefijo
destino con su respectiva interface de salida, https://borrowbits.com/2018/09/entendiendo-las-bases-
de-mpls-casi-desde-cero/?cn-reloaded=1
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Figura 37. SR vs MPLS routing states
Obtenido de (Jaksic, 2018)
In Out Out
Label Label Interface  _
Network L1 L1 Intf1
Node -- L2 Inf1 Forwarding
Segment Ilds ~ table remains
L8 L8 Intf4 |  constant
L L9 L9 Intf2
Node L10 Pop Intf2
Adjacency
Segment Ids I ' Pop Intf5 |

Figura 38. LFIB en Segment Routing
Obtenido de (Jaksic, 2018)

Como resumen al numeral 3.5, Segment Routing cumple con las mismas actividades que
MPLS realiza y trae consigo un nuevo paradigma de codificacion para el estado de envio o
forwarding dentro del mismo paquete como un stack de etiquetas, dando apertura a nuevas
aplicaciones. Visto desde la parte de control plane, Segment Routing confia en extensiones

que se construyen desde los protocolos link-state para anunciar los SID y para proveer en
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detalle la topologia de red requerida para cumplir con operaciones de source routing. La
reduccion de complejidad operacional mientras se simplifica el proceso de envio garantiza
que Segment Routing sea una tecnologia atractiva a ser implementada por los proveedores de
servicios en ambientes donde la simplificacion marca la diferencia con las demandas que

exigen los clientes.

3.6 Calidad de Servicio QoS

La Calidad de Servicio tiene distintos criterios que desde el punto de vista:

- del usuario final es la percepcion que tiene el usuario sobre el correcto desempefio
de sus aplicaciones en voz (llamada clara), video(alta calidad sin interrupciones),
datos(bajo tiempo de respuesta)

- del administrador de red su objetivo es maximizar el uso de ancho de banda, sin
afectar el desempefio de las aplicaciones, esto se lo puede cuantificar con parametros

como control de retardo, jitter, pérdida de paquetes.

La necesidad de habilitar QoS tiene su justificacion en optimizar el ancho de banda en
aplicaciones empresariales de voz, video y datos, con el fin de mejorar la productividad
empresarial al clasificar y priorizar aplicaciones criticas. QoS ayuda a mantener la red
disponible en eventos como ataques de DoS o gusanos, mediante su identificacion y acciones

correctivas.

Las operaciones basicas en QoS — DiffServ son

- Clasificacion y Marcaje: se realiza identificacion y priorizacion
- Encolamiento y Descarte: administracion y eliminacion

- Operaciones post-encolamiento: procesamiento y envio (Salazar, 2016)
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profile. mark down, or to the canfigured to the configured

drop the packet. weights. weights.

Figura 39. Modelo bésico de QoS
Obtenido de (Salazar, Fundamentos de QoS -Calidad de Servicio en Capa 2 y Capa 3, 2016)

El disefio 6ptimo de redes con QoS sigue las normas sugeridas por CISCO que son PPDIOO
(Prepare, Plan, Design, Implement, Operate, Optimize) (Salazar Ch. & Chafla, Empleo de

path-control tools en una red empresarial moderna mediante politicas de enrutamiento, 2015)

3.6.1 Clases de Servicio, clasificacion y marcaje

Example Strategy for Expanding the Number of Classes of Service over Time

8 Class Model 11 Class Model
Realtime < < Interactive-Video

Video Streaming Video

" " call Signaling ! Call Signaling Call Signaling
IP Routing
bR Network Management
Mission-Critical Data
Critical Data <:

Transactional Data

Bulk Data Bulk Data

Figura 40. Clases de Servicio y su expansion
Obtenido de (Salazar, Fundamentos de QoS -Calidad de Servicio en Capa 2 y Capa 3, 2016)

Critical Data

Best Effort

Time

- Clasificacién en Capa 2: Toma el nombre de CoS (Class of Service) en capa 2
relacionado a Ethernet 802.1Q. Se observa que dentro del campo TAG de 4 bytes, 3
bits se destinan para CoS, de donde se definen 8 clases de servicios, por ejemplo un

servicio de VolP tiene CoS de 5.
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[0

Figura 41. Trama Ethernet 802.1Q — CoS
Obtenido de (Salazar, Fundamentos de QoS -Calidad de Servicio en Capa 2 y Capa 3, 2016)

- Clasificacion en Capa 3: Toma el nombre de ToS (Type of Service) en capa 3, y se

definen los puntos de IP Precedence y DiffServ Code.

e ] g"tse Len ID Offset TTL Proto FCS IPSA IPDA Data

Length
IPv4 Packet
“ﬂ .

DiffServ Code Point (DSCP) IPECN —_ IDiffServ Extensions

Figura 42. Paquete IP — ToS
Obtenido de (Salazar, Fundamentos de QoS -Calidad de Servicio en Capa 2 y Capa 3, 2016)

Como se ve en el campo ToS expandido se distinguen las partes:

o IPv4: son los tres bits menos significantes que se conoce como IP Precedence
o DiffServ: son los seis bits més significantes que se conocen como DiffServ
Code Point (DSCP), dejando dos bits para control de flujo. DSCP es

compatible con IP Precedence.
- Clasificacion y Marcaje para IPv6: En IPv6 se usa el campo Traffic Class que es
igual que ToS en IPv4. También se afiade el campo Flow Label de 20 bits donde

paquetes etiquetados pertenecen a flujos especificos, este campo puede ser usado para
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solicitudes especiales del remitente, esta etiqueta no deberia ser modificada por

routers intermedios, estos campos se aprecian en la Figura 30.

- NBAR: Network Based Application Recognition es un mecanismo de clasificacion de

Cisco para realizar clasificacion de acuerdo al protocolo

What about these?

HTTP Bl e
- Are these - i
e FTP S 20/21 Gl you D
q applications? © McAfee

« ~2elE —

N Stateful and dynamic inspection
IP Packet TCP/UDP Packet Data Area
O N ) SN | NN SRCS ¥
ToS Protocol Source Ipnmr

IP Addr
| i

Sub-Port/Deep Inspection

Figura 43. Clasificacion por NBAR
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

3.6.2 Tipos de encolamiento

QoS usa técnicas de colas para clasificar el trafico y ordenarlos de acuerdo a las clases para

darles su respectiva prioridad; las técnicas de encolamiento de QoS son:

- First-IN-First-OUT (FIFO), no da prioridad, por tanto se considera best effort, ya
que el primer paquete en llegar es despachado por una salida, no se recomienda para
aplicaciones de voz / video.

- Priority Queuing (PQ), Cuatro colas de priorizacion (High, Medium, Normal, Low).
Colas con mas prioridad pueden consumir mas recursos, resource starvation.

- Customer Queuing (CQ), Dieciseéis colas configurables por el administrador, a pesar
de solucionar a PQ, no da garantia de bajo delay.

- Weighted Fair Queuing (WFQ), Colas definidas por flujos, donde flujos con menor

consumo de ancho de banda se prefieren sobre otros, no se usa para voz/video.
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Class-Based Weighted Fair Queuing (CBWFQ), permite hasta 256 clases de
trafico, se puede implementar con MQC (Modular QoS CLI) de Cisco, no garantiza
retardo pero si ancho de banda. Emplea class-map para asegurar AB para un trafico
especifico, y usa una clase por defecto para trafico que no ha sido designado del AB
restante. Por su falta de garantia de delay no se recomienda para voz/video.
Low-Latency Queuing (LLQ), es el método que se recomienda para voz/video ya
que en tiempo real brinda niveles adecuados de calidad para congestiones
momentaneas, es la combinacién de PQ + CBWFQ, donde la voz se trata con PQ y el

resto de trafico se trata con CBWFQ.

Voice

it ---‘_\;@--II- EEN
/

pata [N BN

Figura 44. Manejo de colas con LLQ
Obtenido de (Salazar, Comunicaciones Unificadas y VolP - PUCE, 2019)

3.6.3 Técnicas de Marcaje por DSCP-PHP

Para el marcaje a través de DSCP existen algunos comportamientos Per-Hop-Behavior:

Expedited Forwarding (EF), destinado para trafico de voz, se procesa de inmediato
para tener la menor latencia, y se debe aplicar politicas para evitar consumo de AB de
trafico de colas EF. Equivalente a DSCP 46.

Class Selector(CSx), define valores DSCP y PHBs, permitiendo compatibilidad con
IPP(IP Precedence) de valores 1-7 (CS1=DSCP8, CS2=DSCP16, CS3=DSCP24,
CS4=DSCP32, ..., CS7=DSCP56)

Assured Forwarding (AFxy), define cuatro clases de prioridad (mayor clase mayor

prioridad) y tres tipos de probabilidad de descarte (menor probabilidad menos
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posibilidad de descarte). La letra X es el valor de IPP y la letra Y es drop preference.
Existe la regla 8x+2y para transformar de AF a DSCP.
Best Effort (BE), es valor de marcaje por defecto, DSCP 0. (Salazar, Fundamentos de

QoS -Calidad de Servicio en Capa 2 y Capa 3, 2016)

3.6.4 QoS en Segment Routing

De acuerdo a los mecanismos de envio y procesos de control plane, es necesario garantizar

AB en la ruta de segment routing para satisfacer los requerimientos de QoS del servicio. El

atributo de AB garantizado puede ser aplicado a los segmentos de nodo o adyacencia, se

presentan los siguientes casos

AB garantizado en ruta SR-TE end-to-end, Con el AB garantizado de node
segment y adjacency segment, SR puede calcular el AB garantizado de la ruta SR-TE
end-to-end. Asi este requerimiento puede ser aplicado en SR, para satisfacer los
requerimientos de QoS de diferentes servicios.

AB garantizado en nodo frontera, cuando el trafico deja el dominio de red, el
proceso de QoS puede ser aplicado para garantizar el servicio hacia el nodo vecino en
el otro dominio de red. EIl proceso de QoS puede ser indicado por el segmento

bandwidth en la ruta de segment routing. (Li & Wu, 2015)
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3.7 Descripcion de emulador de redes EVE-NG

EVE-NG(Emulated Virtual Enviroment — Next Generation) es un emulador de
infraestructuras de red de T1, que permite realizar pruebas de conceptos, soluciones y
ambientes de entrenamiento a empresas, centros de e-learning, grupos o personas, gracias a la
emulacién de sistemas operativos de varios fabricantes brindando amplias oportunidades a

los profesionales en el mundo del networking. Para el profesional de T brinda facilidades de:

Aprendizaje, al permitir el entrenamiento propio con sistemas operativos de marcas

como Cisco, Juniper, CheckPoint, PaloAlto, F5 y més.

- Disefio, se puede construir redes de acuerdo a los requerimientos para validar que un
correcto disefio sea la solucion dptima.

- Eficiencia, ya que se puede montar la arquitectura real en un ambiente seguro para
pruebas, sin el riesgo de provocar dafios en el mundo real.

- Flexibilidad, al poder trabajar con varias marcas y hacerlas interactuar a la

disposicién del disefiador. (EVE-NG, 2019)

Figura 45. Logo oficial de EVE-NG
Obtenido de (EVE-NG, 2019)

El emulador que también permite trabajar con imagenes de sistemas operativos de equipos de

networking y principal competidor de EVE-NG es GNS3. Ambos se parecen en el hecho que

para emular los sistemas operativos utilizan los motores llamados Qemu y Dynamips. Sus
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diferencias radican en que GNS3 se presenta como una aplicacion visual de Windows/Linux
maés facil de manejar, en tanto que EVE-NG pertenece a Linux, una distribucion de Ubuntu
que contiene los paquetes y scripts necesarios para desplegar una interface web. Se reporta
también que GNS3 consume mucho recurso de CPU/RAM, mas esto es algo de experiencia
ya que profesionales de T1 que saben utilizar este emulador trabajan sin mayores problemas.
EVE-NG se puede instalar como maquina virtual sobre VMWare en imagen .OVA, o sobre
un servidor fisico como .1SO. GNS3 permite afiadir las iméagenes que se desean simular, en
tanto que EVE-NG so6lo deja crear topologias con imagenes que se hayan instalado, es decir
que para montar una arquitectura con un equipo especifico, se debe subir el archivo a un
directorio (/opt/unetlab/addons/dynamips/) y luego ejecutar tareas para que el sistema pueda
ver este equipo, y esto se realiza por cada equipo lo cual es una tarea no tan amigable con

usuario y exige destrezas sobre todo en Linux.

SIMULACION DE SEGMENT ROUTING IPVG

Figura 46. Arquitectura de red en EVE-NG
Fuente: Elaboracion propia

Una caracteristica y ventaja que destaca en EVE-NG, es la posibilidad de seguir aumentando
capacidad de RAM/CPU/HDD/SDD a la maquina virtual, con lo cual existe una abstraccion
del hardware que no va a afectar al emulador que en ese momento se esta ejecutando. De

esta manera EVE-NG es un emulador de redes robusto, para aplicaciones que van desde lo
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personal hasta lo empresarial, y escalable a medida que los requerimientos crecen. (Cabrera,

2018)

En el Anexo 1 se detalla la instalacion y puesta en operacién de EVE-NG, que puede ser
ejecutado sobre la maquina local o también sobre cualquier cloud, que para el presente caso
de estudio estd montado sobre Google Cloud dado que éste sitial auspicia de forma gratuita el
uso de su infraestructura para proyectos educativos por un afio. Con esta solucion se obtiene
una maquina virtual accesible a través de una IP publica, con alta disponibilidad y que no
sacrifica recursos de procesamiento local, ya que son servidores robustos que permiten elegir

caracteristicas de CPU, memoria 'y almacenamiento de acuerdo a las necesidades del cliente.

Estado [19 a prueba gratuita: Te quedan $140.94 de crédito y 138 dias. Con una cuenta completa, obtendras acceso limitado a todas las funciones de DESCARTAR
Google Cloud Platform

Google Cloud Platform $= CCNP ~ Q  Buscar productos y recursos
{iﬁ Instancias de VM 3} C +8  MOSTRAR PANEL DE INFORMACION
n
__ = Filtrar instancias de VM Columnas -
Nombre ~ Zona Recomendacicn Usado por IP interna IP externa Conectar
a
Q eve-ng-ccnp us-west2-b 10.168.0.2 (nicO) 35.236.7.7 [ SSH ~

Figura 47. Entorno de Google Cloud
Fuente: Elaboracion propia
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& C A Noesseguro | 35.236.7.7/#/main

i Aplicaciones m SPIA40 @ CACTLMPLS @ CACTI_PLATAFORM... o AAA ENECZ2 RTPN Gf‘_!v MetEco <y PRTG

# Main #~ Management ~ & System ~ @ Information ~ ©2019 Eve-NG

&t File manager Currentposition = root

ew Name Add folder

O & & & 5 2 & @3 2

O l§ MPLS L3VPN 6VPE.unl 16 Dec 2020 04:08
O & MPLS L3VPN.unl 07 Aug 2020 07:18
O & SPROUTE BGP.unl 29 May 2020 05:35

Figura 48. Pantalla principal de EVE-NG sobre Google Cloud
Fuente: Elaboracién propia
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4 CAPITULO 4 - SIMULACION Y RESULTADOS

En este capitulo se presenta la emulacién de una arquitectura de red utilizada por un SP para
comunicar a dos oficinas sucursales de un cliente (Matriz-Sucursal), para lo cual se muestran
tres escenarios que servirdn para al final de este capitulo realizar una comparativa sobre las

ventajas y desventajas de la implementacion de la tecnologia Segment Routing IPv6 frente a

las actuales.

41 MPLS L3VPN

Hoy en dia MPLS-L3VPN es el principal modelo desplegado por los SP para establecer
comunicacion entre dos puntos 0 méas puntos remotos de un cliente, que en la préctica son
varios clientes de diferentes empresas en un mismo nodo y que gracias al uso de VRF
(Virtual Routing Forwarding) es posible cumplir este prop6sito administrado en el equipo de
frontera del SP. Este modelo consiste en la red del cliente conformada por los equipos
CE(Customer Edge) que se pueden conectar al proveedor de servicio mediante rutas estaticas,
protocolos de enrutamiento interno como IS-IS, OSPF, EIGRP, RIP o externos como BGP; y
la red del SP conformada por los equipos PE(Provider Edge) que se conectan con el cliente y
los equipos P(Provider) que se pueden conectar con otros equipos P o PE; al interior de la red
del SP se utiliza un IGP(Interior Gateway Protocol) como IS-1S para intercambiar rutas entre
los equipos PE y P; y se utiliza MPLS para realizar el envio y conmutacion de paquetes en
base a etiquetas con el fin de obtener rapidez. Asi también en este backbone se puede realizar
el envio de trafico de una o varias VPN (Virtual Private Network) gracias a la

implementacion de MP-BGP (Multi Protocol-BGP).
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Customer A Customer A

Site 1 CE1-A CE2-A Site 2
aCE Router CE Router a
\ = ~ I,
\ - ~
W o @ - 7
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PE1 2 4 PE2
; MPLS VPN Service :
Provider Edge Bravider Netwalt _ Provider Edge
Router e S Router
/ & P2 2
/ \‘.\\ - \
L S ':” \I\
CustomerB 77 Y, Customer B
Site 1 4 A Site 2
' CE1-B CE2-B ‘
CE Router CE Router

Figura 49. Componentes de MPLS VPN
Obtenido de (CISCO, 2014)

La arquitectura MPLS VPN permite a los equipos PE participar en el enrutamiento del
cliente, con lo cual se mantiene un éptimo enrutamiento, a su vez que los PE pueden llevar
diferentes rutas para cada cliente, con lo cual se puede usar el overlapping de direcciones.

(CISCO, 2014)

El PE aisla el trafico de varios clientes que se conectan a éste equipo, por lo cual cada cliente
tiene una tabla independiente de enrutamiento VRF®, lo cual seria como tener una conexion
punto a punto, Los equipos P realizan la conmutacion de etiquetas y desconocen del
enrutamiento de las VPN, asi como los equipos CE desconocen la existencia de los equipos
P, siendo la red del SP transparente al cliente. Para gestionar muchas VPNs se debe

configurar MP-BGP entre los equipos PE con el fin de llevar las rutas de varios clientes.

4.1.1 Propagacion de rutas a través del backbone

Para llevar las rutas del cliente de un PE a otro PE a través del backbone del SP, conservando

la independencia de direccionamiento, es necesario habilitar el protocolo BGP4, que en el

8 VRF. — Virtual Routing and Forwarding, es la tecnologia que permite a un router virtualizar las tablas de
enrutamiento, es decir en el mismo hardware pueden existir varias tablas de enrutamiento independientes, con
lo cual se puede tener overlapping de direcciones
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entorno de MPLS VPN, con la ayuda de un prefijo de 64 bits conocido como RD (Route
Distinguisher) convierten a un direccionamiento de 32 bits que puede estar con overlapping
en una Unica direccion de 96 bits que puede ser transportada entre PEs. Esta direccion se la
conoce como VPNv4 o VPNvV6 (dependiendo de la version del protocolo IP usado). Las
sesiones que se establecen entre PEs a través de BGP se conocen como sesiones MP-BGP y
permiten transportar los prefijos de un cliente entre PE a traves del dominio de MPLS. Los
RD se configuran por VRF en cada PE. (CISCO, 2014). La estructura de un RD es la que se

muestra a continuacion.

Route Distinguisher IPv4 Address — VPNv4
(8 Bytes) (4 Bytes) Address
A}
/ N
/7 AY
7/ AN
/ \
4 \
AS Number VPN Identifier
RD Formats
IP Address VPN lIdentifier

Figura 50. Estructura de Route Distinguisher
Obtenido de (CISCO, 2014)

Los RT (Route Targets) permiten a una VRF participar en mas de una VPN, que se anuncian

como comunidades extendidas de MP-BGP, para lo cual se usa Import RT / Export RT.

4,1.2 Laetiqueta VPN

Para identificar el cliente de destino, el equipo Egress PE genera la etiqueta VPN de 4bytes a
través de MP-BGP hacia el equipo Ingress PE que se usa como una etiqueta interna en el
proceso de MPLS, y que se realiza una solo vez. De esta manera la etiqueta de VPN sirve
para que el tltimo equipo del backbone de MPLS sepa a donde direccionar dicho paquete de

una VPN especifica (CISCO, 2014)
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MPLS VPN Backbone

CE Router CE Router

CE Router CE Router
: { m Ingress PE P Router P Router Egress PE m -
Router Router —ta

Figura 51. Esquema de alojamiento de VPN label
Obtenido de (CISCO, 2014)

Por el proceso de PHP (Penultimate Hop Popping) de MPLS, se extrae la etiqueta externa en
el penultimo equipo con lo cual la operacion de las etiquetas de VPN en una arquitectura de

MPLS es la que se muestra a continuacion:

e MPLS VPN Backbone
CE Router CE Router
Ingress PE P Router P Router Egress PE
Router Router %
CE Router CE Router

Figura 52. Operacion de VPN label
Obtenido de (CISCO, 2014)

4.1.3 Enrutamiento de MPLS L3VPN

Con lo que se ha descrito hasta el momento se puede tener una mejor comprension de las
rutas que se intercambian entre cada equipo que participa del modelo MPLS L3VPN y que

son:

- CE: intercambia rutas con el equipo PE a través de rutas estaticas o protocolos de
enrutamiento; no tiene conocimiento del equipo P.

- PE: intercambia rutas de VPN con los CE a través de los protocolos de enrutamiento
que se manejen por VPN, intercambia rutas de core con los equipos P y PE a través

del IGP como 1S-IS e intercambia rutas de VPNv4 con otros PE mediante sesiones de
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MP-BGP, que llevan elementos como direccion VPNv4, comunidades extendidas

(route targets), VPN label y otros atributos de BGP.

- P:nointervienen en el proceso de MPLS VPN, solo intercambian rutas globales con

los equipos PE como enlaces de core y direcciones loopbacks. (CISCO, 2014)

MPLS VPN Backbone

MP BGP

CE Router PE Router P Router PE Router CE Router

& &

CE Router CE Router

IPv4 BGP for Internet

Figura 53. Modelo de enrutamiento MPLS VPN
Obtenido de (CISCO, 2014)

4.1.4 Arquitectura MPLS L3VPN a simular

Este caso de estudio presenta la siguiente arquitectura que se utiliza en los otros escenarios de

. .,
simulacion
AS 65000 Lo 10.0.1.1 Lo 10.0.2.1 IGP: 15-1S
ISIS AREA 49.0000 el 4 192.168.30.0/30 2 Qe SIS AREA 49.0000
> Fo1 > Foz

192.168.12.0/30 192.162.21.0/30

1513 AREA 49.0001 2 7 [|SISAREA 49.0002

RD 65000:1
RT 65000:1
(importiexport)

eBGP

Lo 10.1.1.1 Lo 10.2.1.1
» PE1 | MP-BGP / L3VPN | VPNv4 | » PEz
A A
(Gioiioi)
| LABEL RANGE
eBGP 192.168.1.0/30 192.168.2.0/30
| PE1 16000 - 16099 |
AS 65001 PEZ 16100 - 16199 AS 65002
PO1 20000 - 20099
P02 20100 - 20199
fal/o, -
fa0i0
-2 CREDENCIALES :
cisco / cisco e
» CE1 puce / puce » CE2
Lo 10.2.10.1
Lo 10.1.10.1
wrf netdatoot vif netdatD01

Figura 54. Arquitectura MPLS L3VPN

Fuente: Elaboracion propia
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Se aprecia que la arquitectura se basa en el modelo de MPLS L3VPN, con el fin de
comunicar dos sucursales que se conectan al backbone del SP; cada equipo CE se conecta al
SP por medio del protocolo de enrutamiento exterior de borde eBGP, para lo cual tienen

asignado nameros de sistemas autdnomos diferentes.

El backbone del SP se comporta como otro sistema autdbnomo que se conecta a los equipos
CE a través de eBGP, en tanto que al interior establece a IS-1S de nivel 2 como protocolo de
enrutamiento interior para el intercambio de rutas entre equipos PE y P con sus respectivas
areas que se distinguen por la direccion NET, esto por sus facilidades y ventajas que presenta
para despliegue en ambientes de SP, y que es la base para montar MPLS con el fin de
permitir el intercambio de etiquetas gracias al protocolo LDP y asi obtener una conmutacion
rapida de paquetes. Para diferenciar el trafico de cada cliente los equipos PE manejan el
concepto de VRF, y para establecer la comunicacién end-to-end con otro equipo PE que
contenga la misma vrf se utiliza el protocolo MP-BGP, para poder llevar rutas de
vpnv4/vpnve, que se obtienen al combinar la direccion IP con el nimero de AS, lo que se
conoce como route distinguisher, y finalmente para realizar la exportacion/importacion de
estas rutas se utiliza los route targets. Se resalta el hecho que para desplegar la comunicacion
end-to-end en ambientes reales es mejor adoptar el concepto de route reflector, con el fin de
disminuir el nimero de enlaces que se generan entre equipos que utilizan MP-BGP pasando
de ser una topologia full mesh a una topologia tipo estrella ya que los equipos establecen
comunicacion con un solo equipo quien a su vez se encarga de propagar las rutas de
vpnv4/vpnv6 hacia el respectivo destino; en este trabajo de estudio y para los escenarios de

simulacion no se maneja el concepto de route reflector.
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En la siguiente tabla se muestra el direccionamiento utilizado

Tabla 4. Direccionamiento de arquitectura MPLS L3VPN

EQUIPO INTERFACE DIRECCION AS
Fa0/0 192.168.1.2/30
CE1 65001
Lo0 10.1.10.1/32
Fa0/0 192.168.2.2/30
CE2 65002
LoO 10.2.10.1/32
Gi0/0/0/0 192.168.1.1/30
Gi0/0/0/1 192.168.12.2/30
PE1 LoO 10.1.1.1/32
NET 49.0001.0100.0100.1001.00
vrf, RD/RT netdat001, 65000:1
Gi0/0/0/0 192.168.2.1/30
Gi0/0/0/1 192.168.21.2/30
PE2 Lo0 10.2.1.1/32
NET 49.0002.0100.0200.1001.00
65000
vrf, RD/RT netdat001, 65000:1
Gi0/0/0/0 192.168.30.1/30
Gi0/0/0/1 192.168.12.1/30
P01
LoO 10.0.1.1/32
NET 49.0000.0100.0000.1001.00
Gi0/0/0/0 192.168.30.2/30
Gi0/0/0/1 192.168.21.1/30
P02
Lo0 10.0.2.1/32
NET 49.0000.0100.0000.2001.00

Fuente: Elaboracion propia

Pagina 72 de 149



Con los datos presentados se configuran los equipos, cuyos scripts se detallan en anexos. Se
realizan verificaciones para determinar que la arquitectura esté operativa y que son las

siguientes:

e Verificacion de IGP

Esto se realiza en los equipos que pertenecen al backbone del SP con el comando show route
isis, con lo cual se aprecia que se aprenden rutas de todos los equipos que pertenecen al

backbone

RP/
Thu Aug

1 , B 1:
Figura 55. Verificacion de IGP en MPLS L3VPN
Fuente: Elaboracion propia
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e Verificacién de MPLS LDP

Una vez que se ha establecido el protocolo ISIS, se comprueba el funcionamiento de MPLS
LDP, con lo cual se aprecia la asignacion de etiquetas de acuerdo a lo indicado en la Figura

56, con el comando show mpls Idp forwarding / show mpls forwarding

y mpls ldp forwarding
- 718 UTC

Label Label(s)

Imphull
Imphull
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w mpls ldp forwarding
7 UTC

Remote LFA FRR b

In 111 Gid/8/e, 1
Figura 56. Verificacién de MPLS LDP en MPLS L3VPN
Fuente: Elaboracién propia

e Verificacién de iBGP /MP-BGP / VPNv4

En este paso se verifica que la comunicacion end-to-end entre equipos PE para el
intercambio de rutas vpnv4 de una misma vrf trabaja normal. Con el comando show bgp

vpnv4 unicast summary se observa el vecino PE con quien se va a intercambiar rutas.

nvd unicast summary

1 AS number &

ached)
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1 AS number G5888

ached)

STANDALONE mode.

Figura 57. Verificacién de MP-BGP VPNv4 en MPLS L3VPN
Fuente: Elaboracién propia

e Verificacion de eBGP

Dado que la comunicacion con los equipos CE que representan las sucursales remotas del
cliente se realiza mediante sesiones BGP se puede comprobar el establecimiento de
sesiones eBGP entre los equipos PE — CE, a través de los comandos show bgp vrf

netdat001 summary para los equipos PE y show bgp summary para equipos CE
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Figura 58. Verificacién de BGP en MPLS L3VPN
Fuente: Elaboracion propia
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e Verificacion de rutas y prueba de conectividad

En esta parte se verifica el intercambio de rutas entre equipos CE con lo cual se demuestra
que la comunicacién end-to-end a través del backbone del SP funciona; con el comando show

ip route en los equipos CE se obtiene esta informacion

l‘ll" net

N FastEthernet@/@
Figura 59. Verlflcacmn de rutas entre equos CE através de MPLS L3VPN
Fuente: Elaboracion propia

También es posible realizar un seguimiento a la ruta con lo cual se puede comprobar la
asignacion de etiquetas que ocurre en el backbone del SP tanto para MPLS como para

VPNv4, con el comando traceroute se tiene lo siguiente
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CEl#tracerout

L R

CE2traceroute 18.1

Flgura 60. Prueba de traceroute en MPLS L3VPN
Fuente: Elaboracion propia

Por ultimo se realiza una prueba de ping entre equipos CE para comprobar conectividad

satisfactoria

Fuente: Elaboracion propia
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4.2 SEGMENT ROUTING PARA IPv4 0 SR MPLS

Se lo conoce también como SR MPLS ya que usa el data plane de MPLS por lo que su
funcionamiento es el mismo de MPLS. La analogia que se debe tener en claro y como se lo
explica en el numeral 2.5.1 es que un segmento equivale a un label y una lista de segmentos
equivale a un label stack, con la ventaja que la tabla LFIB se mantiene constante y no crece a
medida que una ruta tenga mas saltos como se lo explica en el numeral 3.5.3. Se destaca el
hecho que SR no utiliza el protocolo LDP, ya que un segmento es una instruccién. Por
defecto si un equipo tiene configurado MPLS y SR, se va a preferir el uso de MPLS, por lo
cual se tiene que preferir el uso de SR en la configuracion. Puede darse el hecho que existan
nodos operando en MPLS o SR, por tanto para que estos nodos puedan interactuar es

necesario utilizar un SR Mapping-server.

4.2.1 Arquitectura SR MPLS a simular

AS 65000 Lo 10.0.1.1 Lo 10.0.2.1 IGP: 1518
Ed
SIS AREA 49.0000 Graes® 4 192.168.30.0/30 2 G ISISAREA 49.0000
» PO » poz (Gi0i0/ON

192.168.12.0/30 192.168.21.0/30

1515 AREA 49.0001 2 7 [|SISAREA 49.0002

:
—k RD 65000:1
Lo 10.1.1.1 =&l Lo 10211 || g7 6500011
» PE1 | MP-BGP / L3VPN | VPNv4/SR-MPLS | » PE2 (importiexport)
A A
Prefix SID
eBGP 192.168.1.0/30 192.168.2.0/30 eBGP
PE1 16000
AS 65001 PEZ2 17000 AS 65002

P01 20000
P02 21000

fali0
CREDENCIALES -

—
. Py
£ — cisco / cisco @
puce | puce
» CE1 » CE2

Lo 10.2.10.1
Lo 10.1.10.1
vr[f) netdat001 vri netdat001

Figura 62. Arquitectura SR MPLS
Fuente: Elaboracion propia
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El escenario planteado es Segment Routing sobre el cloud MPLS de un SP y que es el mismo
que se detalla en el numeral 4.1.4; comprende la comunicacion entre dos sucursales a través
del core de un SP que sigue utilizando 1S-IS como IGP ya que al ser un protocolo CLNS
(Connectionless Network Service) puede llevar cualquier protocolo de capa 3, y para ser
usado en Segment Routing necesita una extension que sirve para mantener una base de datos
de los SID de nodos y adyacencias (Salazar Ch., Naranjo, & Marrone, 2018), asi como vrf
para diferenciar el trafico de un cliente especifico y el protocolo MP-BGP para establecer la
comunicacion end-to-end entre dos equipos PE para poder llevar rutas vpnv4/vpnv6 de una
misma vrf. La principal diferencia que se establece en el uso de SR MPLS es que no se
utiliza el protocolo LDP encargado de distribuir etiquetas; en el data plane el SRH establece
la lista ordenada de segmentos identificados por su SID que se anuncia a través del IGP IS-
IS, lo cual es ventaja en que la tabla de forwarding se mantenga constante, a pesar del
namero de rutas que existan en una topologia del SP, que lleva a simplificar la operacién en
el core de un SP, como se muestra en el numeral 3.5.3. Los scripts de los equipos se detallan
en anexos. Debido a que SR MPLS, se construye sobre la arquitectura MPLS L3VPN, no se
verifica la operacion del IGP 1S-1S, asi como el intercambio de rutas de VPNv4 a través de
MP-BGP, ni el funcionamiento de eBGP entre el core del SP y los clientes. A continuacion,

se muestran las pruebas para determinar la operacion de SR MPLS:

e Verificacién de MPLS LDP desactivado

Después de configurar SR MPLS dentro del IGP que es IS-IS, se comprueba gque no se esta
utilizando el protocolo LDP por lo cual ya no se realiza la asignacion de etiquetas; con el
comando show mpls interface gigabitEthernet x/x/x/x detail se obtiene la informacion,
ademas con el comando show cef loopback_destino | include labels se comprueba la

imposicion del segmento que se asigna a un equipo PE destino, desde un PE origen:
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Figura 63. Verificacién de no uso de LDP en SR MPLS e imposicion de segmento
Fuente: Elaboracion propia

e Verificacion de rutas y pruebas de conectividad en SR MPLS

Se comprueba que se tiene comunicacion end-to-end entre los equipos CE a través del core

del SP que utiliza SR MPLS, con el comando show ip route:

Figura 64. Verificacion de rutas en SR MPLS
Fuente: Elaboracion propia
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De igual manera se verifica los saltos y asignacion de segmento para SR MPLS y etiqueta
para VPNv4, con el comando traceroute, se puede apreciar que a lo largo de los saltos la

etiqueta asignada al segmento destino no cambia

e loopback @ numeric

. @ numeric

Figura 65. Prueba de traceroute en SR MPLS
Fuente: Elaboracién propia

Con la prueba de ping se demuestra la conectividad end-to-end:

5 to 18.1.18.1, timeout is

(5/5), round-trip min/ave/max

Figura 66. Prueba de ping entre CE en SR MPLS
Fuente: Elaboracion propia
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4.3 SEGMENT ROUTING PARA IPv6 o SRv6

En SR MPLS una etiqueta se usa como un Segment Identifier SID, donde el router de origen
escoge una ruta hacia el destino y la codifica en la cabecera del paquete como un stack de
etiquetas. En cambio en SRv6 una direccion IPv6 se usa como SID, donde el router de
origen codifica la ruta hacia el destino como una lista ordenada de segmentos o de
direcciones IPv6 que se colocan en una nueva cabecera llamada Segment Routing Header
SRH. A lo largo de la ruta que un paquete tome en SRv6 existen nodos con diferente

funcionalidad:

- Source node: El nodo que genera el paquete IPv6 y que coloca su respectivo SRH.

- Transist node: Uno nodo que esté presente en la ruta de SRv6, pero que no revisa el
SRH, es decir la direccion IPv6 de destino no corresponde a este nodo.

- End point node: Es el nodo donde termina el segmento SRv6, es decir la direccién

IPv6 con su SRH corresponden a este nodo. (CISCO SYSTEMS, 2019)

El SID en SRv6 es una direccion de 128 bits que comprende las siguientes partes:

- Locator: Son los 64 bits mas significantes y representan la direccion de un nodo
SRV6, a su vez esta primera parte puede ser dividida en dos partes:
o SID Block son los 40 bits més significantes de la parte de locator, indica la
parte de red de SRv6 que es fija y conocida
o Node Id son los 24 bits menos significantes de la parte de locator, y hace
referencia a la parte del nodo de SRv6
- Function: Esta parte del SID tiene significado local para el nodo e indica una funcion
SRv6 especifica que solo se ejecuta en el nodo local, por ejemplo L3VPNv4.

- Args: Es un campo opcional e indica argumentos opcionales, por ejemplo Metadata.
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De esta manera es posible realizar Network Program en la cabecera de un paquete, con lo

cual la ruta hacia el destino se establece desde el inicio del dominio de SRv6.

IPv6 header Source Address Locator 1 Function 1

Seg ment Active Segment d Locator 1 Function 1
Routing Locator 2 Function 2
Header Locator 3 Function 3

IPv6 payload TCP, UDP, QUIC

Figura 67. Network Program en SRH
Obtenido de (Camarillo, 2019)

IPv6H IPv6 DA =82 IPv6 H |Pv6 DA =83
SRH (s3, 52, 1) SL=1 SR H (S3, 52, S1) SL=0
Payload Payload

IPVv6H IPv6 DA = S2
SRH (S3, 52, S1) SL=1

IPv6 H [Pv6 DA = S1
SR H (S3, 82, S1) SL=2
Payload

IPv6 H 1Pv6 DA =S3
SR H (S3, S2, S1) SL=0
Payload

Transit N N?
node SR endpoint
DA : Destination Address SL: Segments Left node

Figura 68. Operacion de SRv6 data plane
Obtenido de (Ventre, y otros, 2020)

4.3.1 Arquitectura SRv6 a simular

Se sigue manteniendo el escenario de simulacion que se ha tratado desde el numeral 4.1.4y

que comprende la comunicacion de dos sucursales remotas a través del backbone del SP.

Cabe indicar que para poder simular este escenario los equipos deben ser Cisco ASR9000
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Series Routers, 10S XR Release 6.6.1 (CISCO SYSTEMS, 2019), en tanto que para este caso
de estudio se utiliza la version actual del emulador que es 10S XR Release 6.0.1, 6.1.3, por lo

tanto se expone de forma teorica los comandos a ser utilizados para su futura aplicacion real.

Figura 69. Version de CISCO 10S XR de equipos emulados
Fuente: Elaboracion propia

e Configuracion de SRv6

Se lo habilita de forma global, para lo cual es necesario configurar un locator con su prefijo,
que se anuncia en redes IPv6 y SRv6 por el protocolo 1S-IS, teniendo en cuenta que todos los
routers dentro del dominio SRv6 deben tener el mismo SID Block, si este valor es menor a 40

bits, se debe rellenar con ceros. Los comandos a utilizar son los siguientes

RP/0/0/CPUO0:PE1(config)#segment-routing srvé
RP/0/0/CPUO0:PE1(config-srv6)#locators
RP/0/0/CPUOQ:PE1(config-srv6-locators)#locator myLocl
RP/0/0/CPUOQ:PE1(config-srv6-locators)#prefix 2001:db8:al:1::/64

Con el comando show segment-routing srv6 locator Locl detail se verifica la configuracion

del locator (CISCO SYSTEMS, 2019), también con el comando show segment-routing sid,

se puede verificar informacion de SID.
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Router$ show segment-routing srvé locator myLocl detail
Name ID Prefix Status

Name: srvé-myLocl
IFH : 0=00000170
IPvéE address: 2001:db8:0:a2::/64
Chkpt 0Obj ID: 0x2fcs
Created: Apr 25 06:21:57.077 (00:03:37 ago)

Figura 70. Verificacion de locator en SRv6
Obtenido de (CISCO SYSTEMS, 2019)

Con los siguientes comandos show, se puede comprobar las configuraciones de SRv6 global
y locator

Command Description

show segment-routing srvé manager Displays the summary information from SRv6
manager, including platform capabilities.

show segment-routing srvé locator locafor-name | Displays the SRv6 locator information on the router.
[detail]

show segment-routing srvé locator Jocator-name | Displays the information regarding SRv6 local SID(s)
sid [[sid-ipv6-address [detail] allocated from a given locator.

show segment-routing srvé sid [sid-ipv6-address | | Displays SID information across locators. By default,
all | stale] [detail] only “active™ (i.e. non-stale) SIDs are displayed.

show route ipvé local-srvé Displays all SRv6 local-SID prefixes in IPv6 RIB.

Figura 71. Comandos show para SRv6 global y locator
Obtenido de (CISCO SYSTEMS, 2019)

e Configuracion de SRv6 IS-1S

Este protocolo soporta SR-MPLS, y para trabajar con SRv6 habilita una extension para
soportar los SRv6 SIDs, permitiendo aprender prefijos locales de locator y anunciarlos en el
dominio del IGP, de igual manera aprender prefijos remotos de locator e instalarlos en la RIB
o FIB y, aprender prefix SID y adjacency SID para anunciarlos en el backbone del IGP. Se
debe tomar en cuenta que una address-family de IS-1S puede soportar una sola forma de
segment routing, SR-MPLS o0 SRv6 (CISCO SYSTEMS, 2019). La configuracion es la
siguiente
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RP/0/0/CPUOQ:PE1(config)#router isis 1
RP/0/0/CPUOQ:PE1(config-isis)#address-family ipv6 unicast
RP/0/0/CPUO0:PE1(config-isis-af)# segment-routing srvé
RP/0/0/CPUO:PE1(config-isis-srv6)#locator myLocl
RP/0/0/CPUO:PE1(config-isis-srv6-loc)#exit

e Configuracion de SRv6 para L3VPN

Para tener una analogia a los dos escenarios anteriores se puede configurar el servicio de IPv4
L3VPN sobre un data plane de SRv6 para permitir la comunicacion de varios sitios de una
red privada a través una red publica que es el backbone del SP, con el uso de SRv6 Segment
IDs (SIDs) en lugar de etiquetas. La comunicacion entre CE-PE por VRF es en IPv4, con
protocolo BGP por lo que se provee soporte End.DT4/DX4 que es el ultimo punto con des
encapsulacion, cross-conexion y busqueda en la tabla IPv4, en tanto que para el backbone del
SP en el dominio del IGP se utiliza IPv6, los equipos PE con las respectivas configuraciones
de SRv6 para soportar las sesiones MP-BGP de VPNv4, donde se encapsula este trafico con
los SRv6 SID y se lo envia a través del backbone del SP, donde los equipos P tienen también
configuraciones de SRv6 en lo referente a SID (CISCO SYSTEMS, 2019); aunque estos
Gltimos también pueden trabajar s6lo con IS-IS IPv6 sin necesidad de usar SRv6, de tal
manera que el trafico en los equipos P es tratado como IPv6 normal, permitiendo que esta
solucion sea efectiva y simple. Cuando un prefijo se asocia con un SID, el equipo PE egress
anuncia este SID a través de BGP de VPNv4 hacia el equipo PE ingress que conocera el
prefijo de VPNv4 y el SID que usa; de esta forma el equipo PE ingress va a encapsular el
trafico hacia el equipo PE egress con nuevo IPv6 header cuya direccion de destino es el SID

asociado al prefijo VPNv4. (Gonzalez, 2020)
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Las configuraciones para permitir el servicio de L3VPNv4 sobre SRv6 son las siguientes:
- Configuracion de SRv6 locator dentro de la familia VPNv4

RP/0/0/CPUOQ:PE1(config)#router bgp 65000
RP/0/0/CPUOQ:PE1(config-bgp)#bgp router-id 10.1.1.1
RP/0/0/CPUOQ:PE1(config-bgp)# address-family vpnv4 unicast
RP/0/0/CPUO:PE1(config-bgp-af)#segment-routing srvé
RP/0/0/CPUOQ:PE1(config-bgp-af-srv6)#locator myLocl
RP/0/0/CPUO0:PE1(config-bgp-af-srv6)#exit

- Configuracion de VRF con alojamiento de etiqueta por VRF

RP/0/0/CPUO0:PE1(config-bgp-af)#vrf netdat001
RP/0/0/CPUO0:PE1(config-bgp-vrf)# rd 65000:1
RP/0/0/CPUO0:PE1(config-bgp-vrf)#address-family ipv4 unicast
RP/0/0/CPUOQ:PE1(config-bgp-vrf-af)#segment-routing srv6
RP/0/0/CPUOQ:PE1(config-bgp-vrf-af-srv6)#alloc mode per-vrf
RP/0/0/CPUO0:PE1(config-bgp-vrf-af-srv6)#exit
RP/0/0/CPUO0:PE1(config-bgp-vrf-af)#exit
RP/0/0/CPUO0:PE1(config-bgp-vrf)#neighbor 192.168.1.2
RP/0/0/CPUO0:PE1(config-bgp-vrf-nbr)#remote-as 65001
RP/0/0/CPUO0:PE1(config-bgp-vrf-nbr)# address-family ipv4 unicast

A continuacion, se presenta la arquitectura para SRv6, y que como se indica al comienzo de

este numeral se expone de forma tedrica por la imagen 10S XR con que se cuenta.

SEGMENT ROUTING IPv6
IPvG IGP
AS 65000 ISIS AREA 49,0000 1515 IPvE
Lo 2001:db8:10:0:1::1 Sargee® 1 2001:db8:192:168:30::/126 .2 e Lo 2001:db8:10:0:2::1
Gi0I0) oy » poz2 (Gioroion
-db8:1092:168:17::/ 2001:db8:192:168:21::126
SRVG 2001:db8:192:168:12::/126 SRVG
1515 AREA 49.0001 2 5 ISISAREA 49.0002
T~ (Gi0/0/0M
Lo 2001:008:10:1:1:1 [ [ L3VPNv4 basado en SRV6 N Lo 2001:db3:10:2:1::1
» PE1
1 ’1"52 RD 65000:1
pr— i RT 65000:1
Gi0/0/0/0, (import/export)
eBGP  192.168.1.0/30 LOCATOR 192168.20030  oBGP
| PE1 2001:db&:a1:1::/64
PEZ 2001:db8:a1:2::/64
AS 65001 AS 65002
CREDENCIALES
cisco [ cisco
2 puce / puce 2
» CE1 » CE2
Lo 10.1.10.1 Lo 10.2.10.1
vIf netdat001 vif netdat001

Figura 72. Arquitectura L3VPNv4 basado en SRv6
Fuente: Elaboracion propia
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Debido a que en el dominio del SP se utiliza IPv6 y en los sitios remotos IPv4, las

direcciones son las siguientes:

Tabla 5. Direccionamiento de arquitectura SRv6

EQUIPO INTERFACE DIRECCION AS
Fa0/0 192.168.1.2/30
CE1l 65001
Lo0 10.1.10.1/32
Fa0/0 192.168.2.2/30
CE2 65002
Lo0 10.2.10.1/32
Gi0/0/0/0 192.168.1.1/30
Gi0/0/0/1 2001:db8:192:168:12::2/126
PE1
LoO 2001:db8:10:1:1::1/128
locator 2001:db8:al1:1::/64
Gi0/0/0/0 192.168.2.1/30
Gi0/0/0/1 2001:db8:192:168:21::2/126
PE2
LoO 2001:db8:10:2:1::1/128
65000
locator 2001:db8:al1:2::/64
Gi0/0/0/0 2001:db8:192:168:30::1/126
Po1 Gi0/0/0/1 2001:db8:192:168:12::1/126
LoO 2001:db8:10:0:1::1/128
Gi0/0/0/0 2001:db8:192:168:30::2/126
P02 Gi0/0/0/1 2001:192:168:21::1/126
LoO 2001:db8:10:0:2::1/128

Fuente: Elaboracion propia

Hay que recordar que este escenario requiere de contar con la imagen 10S XR Release 6.6.1,
lo que fue un reto para el proceso de emulacion, por ello, se presentan las pruebas que se

pueden ejecutar para comprobar el funcionamiento de SRv6.
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e Verificacion de informacion generada de SRv6

Una vez levantado el entorno de SRv6, se puede comprobar la asignacion de locator, cabe
indicar que End.DT4 es el punto final donde se des encapsula y se busca la tabla IPv4 por
cada vrf. Se usa los comandos show segment-routing srv6 sid y show segment-routing srv6

sid sid-prefix detail con lo que se comprueba la asignacion y estado de un sid:

1:IPv4/Unicast) }

Figura 73. Verificacién de SRv6 SID
Obtenido de (Gonzalez, 2020)

e Verificacion de SRv6 SID para VPNv4

Es posible consultar los prefijos que se aprenden en el equipo PE para una vrf, y por tanto la
direccion SRv6-VPN-SID que se asigna a dicha vrf. Con los comandos show bgp vpnv4 vrf

vrf-name y show bgp vpnv4 unicast vrf vrf-name prefix se obtiene dicha informacion:
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SRvG-VPN-SID:

Figura 74. Prefijos aprendidos para una vrf en SRv6
Obtenido de (Gonzalez, 2020)

e Verificacion de data plane para una VRF

Para verificar que el trafico de una vrf de IPv4 es transportada sobre el data plane de SRv6 se

lo realiza con el comando show cef vrf-name prefix:

fransit, internal 0x5000001 Ox0 (ptr Ox

x 1 NHID 0x0 [(
xt hop VRF - ‘default’, t

Encaps.Red SID-list {2001:db8:0:2:40::}

Figura 75. Data plane de SRv6 para un prefijo VPNv4
Obtenido de (Gonzalez, 2020)
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e Verificacién de conectividad en SRv6

Para comprobar que el escenario de L3VPNv4 basado en SRv6 funciona se puede realizar un
ping entre equipos CE y para comprender este funcionamiento a continuacion se muestra la
forma que en un paquete IPv4 viaja desde un CE1 hacia otro CE2 y viceversa a través del
backbone del SP, indicando las direcciones que se asignan en los equipos PE donde se realiza

el soporte de una VPNv4 sobre SRv6.

SA: 2001:db8:a1:2
SA: 2001:db8:at:1 SRv6
2 DA: 2001:db8:a1:1:20::
DA: 2001:db8:a1:2:20::
SA: 10.1.10.1 SA: 10.2.101
DA: 10.2.10.1 @ @ DA: 10.1.10.1

i0/0/0/0 ﬁ{ -
SRVE locator cloioion @ SRvE locator
2001:db8:a1:1::/64 B P01 W P02 Gi0/0/0/1 2001:db8:a1:2::/64
End.DT4 End.DT4
2001:DB8:a1:1:20:: | MP-BGP / L3VPNv4 basado en SRv6 I B PE2 2001:DB8:a1:2:20:
Gi0/0/0/0
SA:10.1.10.1 @ @ SA:10.2.101
DA: 10.2.101 ' Lo 10.1.101 Lo 10.2.10.1 - DA: 10.1.10.1
M CE1 W CE2

Figura 76. Conectividad end-to-end en SRv6
Fuente: Elaboracion propia
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4.4 ANALISIS DE RESULTADOS

En los escenarios descritos en este capitulo se observa el modo de operacion de cada
arquitectura con sus respectivas caracteristicas, y a continuacion se establece una comparativa

de estas arquitecturas a fin de determinar las ventajas de SRv6 sobre las otras.

Tabla 6. Analisis comparativo MPLS vs SR MPLS vs SRv6

MPLS SR MPLS SRv6

ETIQUETADO DE TRAFICO EN TRANSITO

Mediante Labels Mediante SIDs Mediante IPv6 address
Label Stack SR Policy Segment List en SRH
Topmost Label Active Segment IPv6 address en

Destination Address.

OPERACIONES

Push Push Simil SR MPLS, pero
afladiendo IPv6 a Segment
List en SRH.

Swap Continue Enviar de acuerdo a la
IPv6 Destination Address.

Pop Next Decrementa Segment Left
y se copia el active
segment en IPv6

Destination Address.
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Actualmente, todos
los equipos de red
modernos lo
soportan.

Tecnologia en
operacion con gran
soporte técnico, como
por ejemplo MPLS

L3VPN.

SOPORTE DE TECNOLOGIA
Requiere actualizacion ~ Necesita cambio de
de software, ya que usa  hardware y actualizacion
el data plane de MPLS.  de software para soportar

data plane de SRv6.

Actualizacion de Requiere estudio de
conocimiento en SR nuevos conceptos sobre
para operar sobre el SRvV6 y su despliegue en el

data plane de MPLS. backbone del SP es puro

en IPv6.

CARACTERISTICAS DE LA TECNOLOGIA

Ndmero de estados
aumenta con el
namero de rutas
Utiliza protocolo
LDP para
distribucion de
etiquetas y
establecimiento de
rutas, asi como RSVP
para optimizacion de

rutas de TE.

Soporta IPv4 / IPv6

Tabla LFIB se mantiene constante, indiferente de las
rutas en una topologia Full-Mesh; por lo cual reduce
considerablemente el nimero de estados.
No usa LDP, yaque un  Se basa en SRv6 SID,
segmento es una donde la ruta se codifica
instruccion, usa el en una lista ordenada de
concepto de prefix SID, segmentos o IPv6 address
aprovechando el data que se colocan en el SRH.
plane de MPLS. No utiliza RSVP ni
tunneling, su algoritmo es
nativo de acuerdo a source
routing.

Soporta IPv4 / IPv6 Soporta IPv6
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Utiliza la 50msec en proteccion por prefijo contra fallos de
caracteristica de LDP  enlaces, nodos con el uso de TI-LFA (Topology

NSR (Non Stop Independence-Loop Free Alternate). Se soporta
Routing), que brinda  también en escenarios SR/LDP. Se calcula por los
un mecanismo de routers durante el proceso de IGP. Cubre el 100% de
rapida recuperacion  cualquier topologia.

en control plane

frente a fallos, para

asegurar alta

disponibilidad.
Soporta QoS en Satisface requerimientos de QoS al asegurar ancho de
clasificacion de banda aplicado en el atributo de AB de los segmentos

paquetes, prevencion  de nodo o adyacencia en la ruta de Segment Routing
de congestiones, con  Traffic Engineering.

el uso de los bits del

campo experimental.

Fuente: Elaboracion propia

Como se puede apreciar, prevalece lo simple de esta nueva tecnologia, y esto gracias al
hecho que SRv6 basa su operacion en el source routing que permite programar una ruta
en la cabecera SRH con segmentos o direcciones IPv6, con lo cual se tiene un data plane
de IPv6 rapido y que puede llevar trafico de IPv6, IPv4 o tramas de capa 2. Su despliegue
va a permitir en un futuro cercano apalancar otras tecnologias que demandan gran rapidez

de conmutacion y procesamiento de informacidn del Core de un service provider, y que
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se puede extender a otras aplicaciones Bussiness, Redes de Acceso, Data Center, Content

Delivery Networks.

En la siguiente figura se aprecia el despliegue que esté teniendo SRv6 a nivel mundial,
con dos casos implementados y otros en planificacion de despliegue; queda asi
evidenciado que esta tecnologia emergente es quien va a tomar la posta a su predecesor

MPLS en un futuro cercano.

SRv6 is happening in 2019!

® Deployed S
© Deployment Planned

Figura 77. Despliegue mundial de SRv6
Obtenido de (Camarillo, 2019)
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5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se concluye que durante el desarrollo del presente caso de estudio, se ha podido
evidenciar a través de la emulacién y evaluacion de resultados que, la
implementacion y adopcion de Segment Routing, tanto en sus presentaciones de
SR-MPLS y SRVG, es factible en ambientes de service providers, con el fin de
soportar nuevas tecnologias que requieren altas velocidades de conmutacion y gran

procesamiento de informacion.

Se concluye que MPLS es la tecnologia utilizada para la conmutacion de paquetes en
el core de los service providers en la actualidad, tecnologia que ha brindado por mas
de una década el soporte necesario en el manejo y evolucion de trafico que cada dia
demanda mas contenido multimedia y en tiempo real, lo cual hace necesario pensar en
la transicion hacia una nueva tecnologia que brinde las capacidades para operar con
grandes flujos de informacion, siendo SR MPLS la mejora que aprovecha el mismo
data plane para optimizar el funcionamiento del actual MPLS, lo que considero como
un tecnologia base para el proceso de transicion a SRv6 sin mayores cambios en

hardware.

Luego de un proceso de investigacion y analisis, se pudo concluir que SRv6 basa su
funcionamiento en el concepto de enrutamiento en el origen, por tanto, simplifica el
enrutamiento y procesamiento dentro del backbone del service provider al brindar una

solucion simple, escalable y efectiva, a traves del network programming desde el
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origen que inscribe la ruta hacia el destino por medio de direcciones IPv6 en la

cabecera SRH.

Con la emulacién de la arquitectura de red en el escenario de una L3VPN que conecta
dos sucursales remotas a traves del backbone de un service provider, se ha podido
evidenciar y concluir que, la operacion de MPLS se realiza a través del protocolo
LDP con la asignacién de etiquetas al pasar por cada nodo; mientras que SR MPLS
del escenario 2, aprovecha el data plane de MPLS, eliminando LDP, introduciendo los
prefix SID e inscribiendo una lista ordenada de instrucciones o SR Policy colocada en
la cabecera del paquete, y SRv6 del escenario 3, establece un backbone puro sobre un
data plane IPv6 que se basa en el enrutamiento desde el origen mediante la inscripcién
de direcciones IPv6 que se forman en base a los SRv6 SID que se colocan en la
cabecera SRH, con lo cual el enrutamiento dentro del service provider se vuelve

simple, efectivo y réapido.

SRv6 potencia y mejora caracteristicas de latencia, jitter y QoS al asegurar ancho de
banda que se aplica a los atributos de los segmentos de nodo o adyacencia en una ruta
de Segment Routing Traffic Engineering SR-TE y que no utiliza el protocolo RSVP,
asi también mejora el Fast Re-Route (FRR) para recuperacion ante fallas, soporta
VPN que tienden a ser IPv6 hasta los clientes, y la automatizacion de red con

Network Function Virtualization y Software Defined Networking.
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SR MPLS, requiere una actualizacién en software, siendo una mejora para MPLS, ya
que optimiza la infraestructura actual, en tanto que SRv6 requiere un cambio en
hardware lo cual representa inversion para los operadores asi como capacitacion en el
talento humano, pero, el beneficio de estos cambios va a generar gran interés en los
operadores al permitir soportar nuevas aplicaciones de red que demandan gran
cantidad de procesamiento de informacion como redes de acceso FTTX, core, data
centers, 5G, 0T entre otros, y que tienden a migrar hacia el entorno IPv6 en

dispositivos finales.

Sia los equipos P (Provider) dentro del dominio de SRv6 se los trata como transit
node, y a los equipos PE (Provider Edge) como source node o end point node, se
obtiene una solucién mas simple de SRv6 ya que al interior del backbone de un
service provider el trafico se va a tratar como IPv6 normal, reduciendo el tamafio de la
cabecera SRH y aportando mayor velocidad de conmutacion al interior del backbone

del service provider.

SRv6 al ser una tecnologia emergente y con pronta aplicacion a futuro tiene su grupo
de desarrollo y constante investigacion que es SPRING WG Source Packet Routing in
Networking Working Group, siendo la RFC 8402, la publicacion més representativa

sobre la arquitectura Segment Routing.
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5.2 RECOMENDACIONES

Para la emulacién de los escenarios del presente trabajo se recomienda al menos
contar con 16GB de RAM dado que las imégenes de los equipos XR consumen 3GB
cada uno, en tanto que los equipos 10S consumen 512MB, asi como el uso de 4vCPU.
De igual manera para no sobrecargar a la maquina local en la que se realice la
emulacién, es muy recomendable montar EVE-NG sobre un cloud de libre eleccion,
para el caso de la presente tesis se usd Google Cloud, con lo cual se aprovecha las
ventajas de una laaS Infraestructure as a Service con alta disponibilidad de recursos

de hardware y uso bajo demanda.

Para poder emular el escenario de SRv6 como prueba de concepto a futuro, se
recomienda utilizar la version de 10S XR Release 6.6.1 o superior, asi también puede

desarrollarse sobre otros softwares como Linux kernel o Cumulus Linux.

En los equipos de arquitectura CISCO XR se recomienda aplicar un route policy en la
configuracién de BGP para que puedan pasar rutas en direcciones de entrada y salida,
caso contrario no se va a permitir el intercambio de prefijos a través de BGP hacia los

CE como MP-BPG para las L3VPN.

Para futuros casos de estudio basados en este trabajo se puede realizar la prueba de
funcionamiento de Segment Routing con OSPF como protocolo de IGP en lugar de
IS-1S, dentro del backbone del service provider. También se puede realizar pruebas de

concepto de SRv6 con SD-WAN.
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7  ANEXOS

7.1 ANEXO 1-INSTALACION Y PUESTA EN OPERACION DE EVE-NG

A continuacion, se describen los pasos basicos para instalacion del emulador EVE-NG y

carga de imagenes de equipos a simular.

EVE-NG esta disponible como archivos ISO y OVA (Open Virtual Appliance), siendo éste
altimo formato el que se utiliza en el presente trabajo ya que se monta sobre una maquina
virtual como VMware, para entornos empresariales y de mayor demanda EVE-NG se puede
instalar sobre un servidor fisico dedicado para esta actividad a fin de obtener el mayor

desempefio.
Los requerimientos para montar EVE-NG en un entorno virtualizado son:

- Intel CPU VT-X/EPT
- Cualquiera de los siguiente hipervisores:
o Ubuntu Xenial Xerus 16.04.X LTS 64bit.
o VMware ESXi 6.0 o posterior
o VMware Workstation 12.5 o posterior
o VMware Fusion 8 o posterior
o VMware Player 12.5 o posterior

o Google Cloud platform VM

Los requerimientos de CPU y RAM dependen de la cantidad de nodos que el usuario desea
emular. Para correr imagenes de IOU/IOL y Dynamips basta con tener 4 vCPU y 6GB de
RAM, pero sera insuficiente para trabajar con imagenes de routers CSR1000V, donde se

requiere desde 3GB de RAM por cada nodo.
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7.1.1 INSTALACION DE MAQUINA VIRTUAL

Para el montaje de EVE-NG, el hipervisor elegido es VMware Workstation en la version
15.5.0 que puede ser descargado de Internet para uso no comercial, con fines de estudio,

como se muestra en las siguientes imagenes.

X

Figura 78. Instalacion de VMWare
Fuente: Elaboracién propia

7.1.2 INSTALACION DE EVE-NG

Desde la pagina oficial de EVE-NG https://www.eve-ng.net/index.php/download/#DL -

COMM, se descarga la maquina virtual en archivo .OVA

< C @ eve-ng.net/indexphp/download/#DL-COMM @ % =

21 Aplicaciones M Gmail @ YouTube B¥ Maps

HOME DOWNLOAD FEATURES DOCUMENTATION FAQ BUY COMMUNITY FORUM LIVE HELPDESK DONATE

Free EVE Community Edition Links and Info

Ready to go OVA version 2.0.3-105
OVA | Algorithm | Checksum

(HDD In OVAIs only 40G. Add new HDD per your
needs)

D1AOFEAF39EAE1DDIETSA

SHA1 DB3A1FCE29FB 0802

9B8736DFC381E470D13

SHA256

GA mirror
ogle mirror

Installation 1SO
ISO | Algorithm | Checksum

SHA1 18C3F

D23D02CC34A1E6E13DBE18AB293F

SHA256

Figura 79. Descarga de EVE-NG
Obtenido de (EVE-NG, 2019)
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Adicional, se puede mostrar la opcion de descargar el paquete de aplicaciones para cliente

utilizados al construir laboratorios

c

plicaciones

& eve-ng.net/index.php/download/#DL-COMM

M Gmail @ YouTube B¥ Maps

HOME DOWNLOAD FEATURES DOCUMENTATION

Windows Client Side

when working on/building labs on EVE-NGIt includes:

= Wireshark 3.0.6.0 insiallation

UltraVNC 1.2.3.1 installation

putty 0.73 (used as default telnet client)

plink 0.73 (for wireshark)

all necessary wrappers

It will medlify windows registry files for proper work

Windows 8 and 10 reg files to support tabbed SecureCRT
Auto detection of Windows version (7, 8, 10) ( x64 only supported )

Download links:

Windows integration pack
Windows integration pack mirror

FAQ COMMUNITY FORUM LIVE HELPDESK DONATE

Below one can find a Windows client side pack that will install everything necessary for running telnet, vnc, wireshark, rdp applications

It will save all the files on the local PC if one would like to modify for example, using SecureCRT instead of default Putty.

Figura 80. Paquete de aplicaciones para cliente en EVE-NG
Obtenido de (EVE-NG, 2019)

Cuando se tiene el archivo .OVA descargado, se procede a instalar mediante VMware, en la

opcion de Open a Virtual Machine, ubicando el archivo en el directorio respectivo.

VMware Workstation 15 Player (Non-commercial use only) - [m} X - o
Player = =} Player ~ =}
Open Virtual Machine x
Welcome to VMware
- T~ <« VIRTUAL MACHINES » EVE » v O Buscar en EVE y-l
[ cost Workstation 15 Player
l__ Organizar v Nueva carpeta =y O @
Issabel4 i i ~
Create a New Virtual Machine A Nombre Fecha de modifica..  Tipo
Create a new virtual machine, which wil then be added to # Acceso rapido
,._'DGNSWM*’UCE the top of your library. Cisco 105 XRv Carpeta de archivos
[ Escritorio
GNS3 105 Carpeta de archi
Open a Virtual Machine ¥ Descargas Indicaciones imagenes Carpeta de archi
Gpen an existing virtual machine, which wil then be added 5] Documentos mikrotik-6.43.2 Carpeta de archivos
to the top of your brary. & Imagenes (£ EVE-Community Archivo OVA

Upgrade to VMware Workstation Pro

Get advanced features such as snspshos, virtual netark
management, and more.

Help

View online help,

This productis not icensed and is authorized for non-
commercial use only. For commercial use, purchase a
license. Buy now

SION - Wl

CUENTAS.
DESARROLLO Cs
s Disco local (D)
EVE
@ OneDrive

[ Este equipo v

Nembre de archivo: | EVE-Community ~| | ansupported files

<

Cancelar

Figura 81. Instalacion de EVE-NG parte 1
Fuente: Elaboracion propia

Pagina 108 de 149



Se proporciona un nombre para esta Maquina Virtual y se elige su directorio.

Viviware Warkstation 15 Player (Non-commercial use only) - o X
Player + =) Player ~ P ~ o,
Home Welcome to VMware (Y vome
r Issabeld — Mt tictyal Machine r‘Dleurvtu it

Import Virtual Machine

X

l—' ine, which wil then be added to
D GNS3VM-PUCE

[ ssabeis
Store the new Virtual Machine
Provide a name and local storage path for the new NSIMPUCE
virtual machine. .
@achine

Name for the new virtuzl machine: lachine, which wil then be added

[eEns |

Storage path for the new virtual machine: )

[Crlusers\suario Documents irtua Machines €] | srowse... | [ Workstation Pro EVE-NG

lch as snapshots, virtual netmork

Hep Cancel State: Fowered Off

0S: Ubuntu 64-bit
Help . )
Version: Workstation 11.x virtual machine
view online help. RAM: 8 CB
g;)) This productis not icensed and is authorized for non- P> oy virtual machine
commercial use only, For commerdial use, purchase a
liense. Buy o, IC] it virtuol machine settings

Figura 82. Instalacion de EVE-NG parte 2
Fuente: Elaboracién propia

A continuacion, se asigna la cantidad de memoria necesaria que se requiere por el usuario, se
toma en consideracion que se va a trabajar con equipos CISCO de arquitectura XR con un
consumo promedio de 3GB de RAM por equipo. Se configura también la tarjeta de red para

gue guede en modo Bridge, esto con el fin de ingresar al entorno de EVE-NG mediante web

Virtual Machine Settings x

Virtual Machine Settings. x
Herdware | Optons
Hardware  Options

Memory
Device Summary
Spedify the amount of memory allocated to this virtual machine. The Device status
memary size must be & mitple of 46, Device Summary
#hprocessors Py E=Memory cc Connectad
[ESriard Disk (5CST) 068 Memory for this virtual machine: | 9700 -5 MB % Processors 4 Connect at power on
FSaNetwork Adapter Bridged (Automatic) -
ShNetwork Adapter 2 Bridged (Automatic) cce EHard Disk (SCSD) 40 GB etk N
] use controler Present nee Jigy Network Adapter Eridged (Automatic) ‘etnork connection
Cloisplay 1 moritor wee FaNetwork Adapter 2 Bridged (Automatic) (®) Bridged: Connected directly to the physical network.
sce @< W Maximum recommended memory USB Controller Present [JReplicate ghysical network connection state
sce (Memory swapping may Cloisplay 1 monitor
Jee < occur beyond this size.) & Configure Adapters
168 8768 (O NAT: Used to share the host's IP address
szme B Recommended memory OHost-only: A private network shared with the host
255 e
e 268 (O Custom: Spedific virtual network
G4 ME Guest OS recommenc ded minimum VMnetd
2uB
e 168 O LAN segment:
sue
sue
LAN Segments. Adyanced

Figura 83. Instalacion de EVE-NG parte 3
Fuente: Elaboracion propia

Se prende la maquina virtual y se ingresa mediante la direccion IP proporcionada a través de

un explorador web
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e | Il -~ = OB o088 o -~

[ EVE-NG

Eve-NG (default root password is 'eve’
Use http:--10.0.155.17~

eve-ng login:

rman Grand Prix Rz X | @ (1) WhatsApp X | ¥ Virtual Machine Install - X @ EVE|Login

A Noes seguro | 10.0.155.15/#/login

M Gmail @ YouTube ¥ Maps

2.03-105

Sign into start your session

Figura 84. Acceso web a EVE-NG
Fuente: Elaboracion propia

Se coloca las credenciales dadas de fabrica y se accede al entorno de trabajo

< @ A Noesseguro | 10.0.155.15/#/main o % I ® :

£ Aplicaciones ™ Gmail @ YouTube B¥ Maps

& admin @ Signout

A Main # Management v & System ~ @ Information ©2013 Eve-NG

s File manager  currentposition 1

Choose a lab for more info

Figura 85. Entorno de trabajo de EVE-NG
Fuente: Elaboracion propia

El procedimiento descrito anteriormente se puede complementar con el siguiente enlace
provisto en la pagina web de EVE-NG

https://www.eve-ng.net/index.php/documentation/installation/virtual-machine-install/
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7.1.3 CARGAR IMAGENES EN DYNAMIPS

Dynamips es un motor que permite emular imagenes de routers Cisco de las familias 1700,
2600, 3600, 3700 y 7200, en base a los 10S respectivos que para este emulador tienen
asociado un valor Idle PC especifico y que se usa para mapear las instrucciones idle del 10S
simulado con las instrucciones idle del emulador a traves de la plataforma UnetLab; el
objetivo es asignar un correcto valor de Idle PC a fin de que el uso de CPU sea menor a 10%
para cada nodo simulado. Cabe indicar que EVE-NG permite simular equipos de diferentes
fabricantes como Cisco, Juniper, Mikrotik, Huawei, Windows, entre otros. A continuacion se

describe en breve los pasos para afiadir imagenes de Cisco 10S en EVE-NG.

e IMAGENES SOPORTADAS EN DYNAMIPS En la pagina oficial de  EVE-NG
se muestran las imagenes de Cisco I0S que pueden simularse y son las del siguiente
cuadro, donde se indica el archivo con el cuél se debe descargar, asi como el tamafio
de memoria virtual RAM vy el valor de Idle PC que mas adelante se indica como
asignar la mejor opcion:

Tabla 7. Imégenes soportadas en Dynamips

Imagen EVE Archivo de descarga Version VRAM Idle PC
€1710-bk9no3r2sy- €1710-bk9no3r2sy- C1710-BKONO3R2SY-
mz.124-23.image mz.124-23.bin M 12.4(23) % 0x80369ac4
c3725- C3725-

. c3725-adventerprisek9-
adventerprisek9- mz.124-15.T14 bin ADVENTERPRISEKO- 256 0x60c08728

mz.124-15.T14.image M 12.4(15)T14

€7200- c7200-adventerprisek9- C7200-
adventerpriseko- P ADVENTERPRISEK9- 512 0x60630d5¢

mz.152-4.52.image mz.152-4.52.bin M 15.2(4)S2

€7200- C7200-

adventerpriseko- zzzigzifgtsirsr'%kg' ADVENTERPRISEKO-
mz.152-4.S6.image ' o M 15.2(4)S6

Fuente: (EVE-NG, 2019)
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DESCARGA DE IMAGENES Se puede realizar la descarga del sitio que contiene

las imagenes de Cisco 10S desde https://mega.nz/#F!fpxnX1KB!twpa-

jzHAReWZFg5uZENZqg

IMPORTACION DE IMAGENES A EVE-NG Luego de descargar las imagenes
soportadas, las mismas se pueden subir a EVE-NG mediante un programa para
transferir archivos como WinSCP. También es necesario ingresar mediante SSH a
EVE-NG para realizar las siguientes acciones:

Crear un directorio temporal en una ubicacion facil de localizar, mediante el

comando mkdir, para este ejemplo el directorio se llama imagenes_descargadas.

t cd unetlab/

rootileve-ng: fopt/unetlab/addons#

Figura 86. Carga de imagenes en Dynamips parte 1
Fuente: Elaboracién propia

Transferir archivos al directorio creado mediante el programa Win SCP

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda
[ E& £3 Sincronizar B | F @Sk - Preajustes Predeterminado - & -
[ root@10.0.155.15 G Nuevasesion
= D: Disco local SER - [Ar--AES imagenes desc - [ [F] ~@= - @ & D, Buscar archivos | By
Fl Subir + [ Editar + 3¢ ) [y Propiedades | £ Nuevo - =] 4 Nuevo +
D:AVIRTUAL MACHINES\EVE\magenes Dynamips\, pt
Nombre Temafio Tipo Modificado || Nembre Temafic Modificade Permisos  Propiet..
i Dires ior 2/2/2020 18| & .. 2/2/2020 18:08:13 W P-XT-X root
[ 7 c1700-adventerprisekd-maz. 124-8.bin 20801 KB A ? x
] c3725-adventerprisekd-mz124-15.bin 25.136KB  Ar
| ] c7200-ac mz.152-4.55.bin 33968 KB A |§Ij Archive:  D:\...\c7200-advipservicesk9-mz. 152-4.55.bin
[ c7200p- - mz.152-4.55.bin 24355KB  Ar Destino:  fopt/unetiab/addons/imagenes_descargadas/
Tiempo restante: 0:00:04 Tiempe transcurrido:0:00:07
Bytes transferidos: 80,0MB  Velocdad: 11,1MB/s
P— -y

X B - B Q- Dlimitado

Figura 87. Carga de imé&genes en Dynamips parte 2
Fuente: Elaboracion propia

Descomprimir imagenes haciendo uso de la CLI, y cambiando la extension de cada

archivo a .image, como se muestra en la tabla antes indicada.

unzip -p c1710-bk9no3r2sy-mz.124-23.bin > ¢1710-bk9no3r2sy-mz.124-23.image
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ek9-mz.124-8.

1-m

Figura 88. Carga de imagenes en Dynamips parte 3
Fuente: Elaboracién propia

De forma grafica con la herramienta WinSCP se puede comprobar la descompresion

de imagenes

B imagenes_descargadas - root®10.0.155.15 - WinSCP - o X

Local Marcar Archives Comandos Sesién Qpciones Remoto Ayuda

[ &2 B3 Sincronizar B @ & |5 Cola - Pregjustes Predeterminade - & -

= root@10.0.155.15 2 Nueva sesién

s D: Disco local = o= - o2 % imagenes_desc = [ o= - @ & &) Buscararchivos | Ty

24 Nuevo - £ Nueve =

D:VIRTUAL MACHINES\EVE\Imagenes Dynamips\ Jopt/unetlab/addons/imagenes_descargadas/

Nombre Temaio Tipo Modificado Mombre - Tamafio Modificado

. Directorio superior 2/2/2020 18| | & 2/2/2020 18:08:13

[ €1700-adventerprisekd-mz.124-8.bin 20801 KB Archivo BIN 231122012 & | [ c1700-adventerprisekd-mz.124-2.bin 20801 KB 23/12/2012 £:19:30

| ] €3725-adventerprisekd-mz124-15.bin 45136 KB Archivo BIN 23/12/2012 2| | | ] c1700-adventerprisek3-mz.124-8.image 54.566 KB 2/2/2020 18:13:57

|| c7200-advipserviceskd-mz.152-4.55.bin 33968 KB  Archivo BIN 8/3/2014 1:1) | || c3725-adventerprisekd-mz124-15.bin 45136 KB 23/12/2012 2:34:02

[ c7200p-advipserviceskd-mz.152-4.53.bin 34.259KB  Archivo BIN 8/5/2014 0:0 | [ c3725-adventerprisekd-mz124-15.image 95234 KB 2/2/2020 18:16:08
| | c7200-advipservicesk8-mz.152-4.55.bin 33.968 KB 8/3/2014 1:12:58
|| c7200-advipservicesk9-mz.152-4.55.image 85.701 KB 2/2/2020 18:16:27
[ c7200p-advipserviceskd-mz.152-4.53.bin 34250KB  8/5/20140:05:52
|| c7200p-advipservicesk8-mz.152-4.55.image 81.354 KB 2/2/2020 18:16:49

Figura 89. Carga de imagenes en Dynamips parte 4
Fuente: Elaboracion propia

Mover las imagenes descomprimidas al directorio de Dynamips

mv ¢1710-bk9no3r2sy-mz.124-23.image /opt/unetlab/addons/dynamips/

fopt/unetlab/addons/dynamips/

Mombre - Tamafic  Moedificado
2/2/2020 18:08:13

|| €1700-adventerprisekd-mz.124-8.image 4566 KB 2/2/2020 18:13:57

|| €3725-adventerprisekd-mz124-15.image 95234 KB 2/2/2020 18:16:08

|| c7200-advipserviceskd-mz.152-4.55.image 85701 KB  2/2/202018:16:27

|| c7200p-advipserviceskd-mz.152-4.55.image 81354 KB 2/2/202018:16:49

Figura 90. Carga de imagenes en Dynamips parte 5
Fuente: Elaboracion propia
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Borrar y dar permisos, se puede eliminar la carpeta que sirvid para subir las
imagenes y a los archivos descomprimidos se les da permisos para poder trabajar con

ellos

rm -rf /opt/unetlab/addons/imagenes_descargadas/

Figura 91. Carga de imagenes en Dynamips parte 6
Fuente: Elaboracién propia

Calcular el valor de Idle-PC, este proceso permite identificar el mejor valor de
Idle-PC, que permita el menor consumo de CPU, lo cual ayuda al rendimiento del
hardware y de la red a simular. Para realiza este calculo se puede ejecutar la imagen

desde una linea de comandos de EVE, se toma como ejemplo la siguiente imagen:

dynamips -P 3725 /opt/unetlab/addons/dynamips/c3725-adventerprisek9-mz.124-

15.T14.image

Se sale de la configuracion de dialogo inicial hasta obtener el prompt
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Figura 92. Carga de imagenes en Dynamips parte 7
Fuente: Elaboracién propia

En otra ventana de linea de comandos, se va a observar el consumo de CPU mediante

el comando top, que en primera instancia tiene alto porcentaje de consumo

E® root@eve-ng: ~ - O b4

Figura 93. Carga de imagenes en Dynamips parte 8
Fuente: Elaboracién propia

En la ventana inicial se presionan las teclas Ctrl+] y luego la tecla “i”, para visualizar
los diferentes valores de Idle-PC; por lo general el valor mas alto es el recomendado
para que el consumo de CPU sea lo mas bajo posible, caso contrario se debe seguir

probando con los otros valores.
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(for example)

Figura 94. Carga de imagenes en Dynamips parte 9
Fuente: Elaboracién propia

Para salir de esta pantalla se presionan las teclas Ctrl+] y luego la tecla “q”. Se puede
volver a ejecutar la imagen modificando el valor de Idle-PC desde la ventana de linea
de comandos, o desde la GUI WEB de EVE. Se utiliza el método de comandos, y se

observa si el consumo de CPU ha disminuido

dynamips -P 3725 --idle-pc=0x60c08728 /opt/unetlab/addons/dynamips/c3725-

adventerprisek9-mz.124-15.T14.image

E® root@eve-ng: ~ - O x>

Figura 95. Carga de imagenes en Dynamips parte 10
Fuente: Elaboracién propia

Este valor puede ser utilizado en los nodos a ejecutar desde la GUI WEB de EVE.

Image

c3725-adventerprisek9-mz.124-15.T14.image -

Name/prefix
3725
Icon
& Router.png -

Idle PC

Figura 96. Carga de imagenes en Dynamips parte 11
Fuente: Elaboracion propia
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El procedimiento antes descrito es una recomendacion de EVE, y que puede

encontrarse en mayor detalle en la direccion https://www.eve-

ng.net/index.php/documentation/howtos/howto-add-cisco-dynamips-images-cisco-ios/

7.1.4 CARGAR IMAGENES EN QUEMU
Al igual que Dynamips, Quemu es un motor que permite emular imagenes de routers Cisco
de arquitectura XR y que demandan mayor capacidad de CPU y RAM de un computador.

Las imé&genes soportadas son las que se muestran en el siguiente cuadro:

Tabla 8. Imagenes soportadas en Quemu

Archi .
Imagen EVE chivorde Version vCPUs VRAM

descarga

iosxrv-k9-demo-

xrv-k9-5.1.1 511 2.0va 511 2 4096

xrv-k9-5.2.1 iosxrv-k9-demo- 5.2.1 1 3072
5.2.0.ova

xrv-k9-5.2.2 iosxrv-k9-demo- 5.2.2 1 3072
5.2.2.0va

Fuente: (EVE-NG, 2019)

e DESCARGA DE IMAGENES Las imagenes de arquitectura XR de Cisco pueden

ser descargadas de los siguientes enlaces

https://mega.nz/#F!GIZ0IYYD! Dlelfmvv8Dx6AVYhPi3gg!leBozxCqT

https://upw.io/w5?pt=TjJob1MzWTNNV2hxVEVKWWEYVKhkRGRVVIdKR1FUM

DIPaEgvN31zZmxkVmVGWIZ0S3dTVzkvbz0%3D

Pagina 117 de 149


https://www.eve-ng.net/index.php/documentation/howtos/howto-add-cisco-dynamips-images-cisco-ios/
https://www.eve-ng.net/index.php/documentation/howtos/howto-add-cisco-dynamips-images-cisco-ios/
https://mega.nz/#F!GIZ0lYYD!_Dlelfmvv8Dx6AVyhPi3gg!eBozxCqT
https://upw.io/w5?pt=TjJob1MzWTNNV2hxVEVkWWEyVkhkRGRvVldKR1FUMDlPaEgvN3IzZmxkVmVGWlZOS3dTVzkvbz0%3D
https://upw.io/w5?pt=TjJob1MzWTNNV2hxVEVkWWEyVkhkRGRvVldKR1FUMDlPaEgvN3IzZmxkVmVGWlZOS3dTVzkvbz0%3D

e CARGA DE IMAGENES A EVE-NG Para las versiones descritas y otras, el
proceso es similar al utilizado para Dynamips:
Crear un directorio temporal en una ubicacién facil de localizar, mediante el
comando mkdir
Cargar imagen a la carpeta creada y desde la linea de comandos descomprimir con
tar xvf iosxrv-k9-demo-5.1.1 2.ova
Convertir formato del archivo descomprimido a formato qcow?2 con el comando
/opt/gemu/bin/gemu-img convert -f vmdk -O gcow?2 iosxrv-demo.vmdk hda.qcow2
Crear carpetas por cada imagen y mover la imagen en formato gcow2 con los
siguientes comandos o puede realizarse de forma grafica desde WinSCP
mkdir /opt/unetlab/addons/qemu/xrv-k9-5.1.1

mv hda.qcow?2 /opt/unetlab/addons/gemu/xrv-k9-5.1.1

Borrar y dar permisos, se elimina la carpeta temporal y se generan permisos para
poder utilizar las imagenes, con los siguientes comandos:
cd ..

rm -rf abc

/opt/unetlab/wrappers/unl_wrapper -a fixpermissions

Jopt/unetlab/addons/qemu/

Mombre Tamafic Medificade

i 05/02/2020 07:00:38
cer1000v-Cisco CSR w1000 3.x 05/02/2020 11:34:31
vios-L3 vIOS Cisco Router 06,/02/2020 12:22:4% ;
xre-XRE6.0.1 05/02/2020 11:54:55 |
xre-XRE6.1.3 05/02/2020 10:41:08 |

Figura 97. Carga de imagenes en Quemu parte 1
Fuente: Elaboracion propia
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En la GUI WEB de EVE, se puede ejecutar una o varias imagenes de arquitectura XR,

con la observacion de tener en cuenta el consumo de CPU y RAM, de acuerdo a las

capacidades de hardware del equipo.

— 7,
E
b Guayaquil
— )
— P—
i =
B xrv 12 Administr..  — [m] x P Portoviejo
Archive Opciones  Vista
Procesos Rendimiento  Historial
~
» Branch-B

T ] CPu
M| 105 1,37 6He
UYia
P Branch-A
Memoria
8,7/11,9 GB (73%)

Figura 98. Carga de imagenes en Quemu parte 2
Fuente: Elaboracion propia

Este procedimiento ha sido basado del sitio oficial de EVE que puede consultarse para mayor

detalle en https://www.eve-ng.net/index.php/documentation/howtos/howto-add-cisco-xrv/
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7.2 ANEXO 2 - MANEJO DE HERRAMIENTAS iPERF / JPERF

7.2.1 DESCRIPCION DE iperf/ jperf

iPerf es una herramienta que permite realizar medidas de ancho de banda en una red con
modificaciones de parametros relacionados a tiempo, buffers y protocolos (TCP, UDP, SCTP
con IPv4/IPv6). Los resultados de cada prueba que se muestran son ancho de banda, packet
loss y otros. iPerf3 es desarrollado por ESnet/Lawrence Berkeley National Laboratory. Sus

caracteristicas son las siguientes:

TCPySCTP
o Medida de ancho de banda.
o Reporte de MSS/MTU size.
o Soporte para tamafio de ventana TCP por buffers socket.
- UDP
o Elcliente puede crear flujos de ancho de banda especifico.
o Medida de packet loss, delay jitter, capacidad multicast.
- Varias plataformas: Windows, Linux, Android, MacOs X, FreeBSD, OpenBSD,
NetBSD, VxWorks, Solaris, entre otros.
- Se puede ejecutar conexion simultanea cliente — servidor (opcion —p).
- El servidor puede manejar multiples conexiones.
- Se puede ejecutar para un tiempo especifico (opcidn —t), asi como una cantidad de
datos a transferir (opcion —n, -k).
- Imprime reportes periodicos, intermedios de ancho de banda, jitter y packet loss
(opcion —i).

- Puede ejecutarse como daemon (opcién —D).
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- Usa streams representativos para probar como la compresion de la capa de enlace

afecta al ancho de banda disponible (opcion —F) (iPerf.fr, 2020).

jPerf es otra herramienta muy util para monitoreo de estado de una red, con la diferencia
que tiene una interface grafica que se ejecuta como un archivo .java, de tal manera que en
tiempo real el usuario puede observar el comportamiento de la red que esta evaluando.

(Behfor, 2018)

7.2.2 DESCARGA DE HERRAMIENTAS iPERF / JPERF

Las herramientas iperf, jperf se las puede descargar de forma gratuita desde Internet en los

siguientes enlaces:

iperf https://iperf.fr/

& C @ iperffr wor =@
i Aplicaciones ™ Gmail @ YouTube ¥ Maps

|C]I@r‘f7ﬁ‘f -

iPerf - The ultimate speed test tool for TCP, UDP and SCTP

Test the limits of your network + Internet neutrality test

sh ] 2 >Z<

Download iPerf  PubliciPerf3servers iPerfuserdocs French iPerf forum Contact
binaries

What is iPerf / iPerf3?

iPerf3is a tool for active measurements of the maximum achievable bandwidth on IP networks. It supports tuning of various parameters related to timing, buffers and protocols (TCP, UDP, SCTP with IPv4
and IPv6). For each test it reports the bandwidth, loss. and other parameters. This is a new implementation that shares no code with the original iPerf and also is not backwards compatible. iPerf was orginally
developed by NLANR/DAST. iPerf3 is principally developed by ESnet / Lawrence Berkeley National Laboratory. It is released under a three-clause BSDlicense.

Figura 99. Pagina web de iperf
Obtenido de (iPerf.fr, 2020)
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jperf https://code.google.com/archive/p/xjperf/downloads

Search this site

Google Code Archiv

Projects Search  About
Project ﬁ xjperf

M

Source

Issues. File Summary + Labels Uploaded Size

Wikis jperf-2.0.2-windows png -JPerf2.0.2 - user interface - running on windows May 14, 2009 57.49KB
jperf-2.0.2.zip JPERF 2.0.2 May 5, 2009 26MB

Downloads jperf-2.0.2.png - JPerf2.0.2 - user interface - screenshot May 5, 2009 T4.46KB
jperf-2.0.1.zip JPERF 2.0.1 = Apr 27, 2009 27MB
jperf2.0.0.zip JPERF 2.0.0 [ ipert | Feb 15, 2008 27MB
jperf-2.jpg - JPerf 2.0.0 - client mode - screenshot Feb 15, 2008 59.2KB
jperf-1jpg - JPerf2.0.0 - server mode - screenshot Feb 15,2008 61.63KB

Figura 100. Pagina web de jperf
Obtenido de (Google Code Archive, s.f.)

No necesitan instalarse, y se ejecutan de la siguiente manera

e EJECUCION DE iperf, después de descargar el archivo el mismo puede ser ubicado
en un directorio de facil acceso, mismo que después es llamado desde una ventana de

linea de comandos tanto para servidor y cliente.

» Disco local (C) w | T Buscar en Disco local (C:) e
s
el Mombre Fecha de moedifica...  Tipe
Usuarios 29/01/202011:08 ...  Carpeta dearc
Windows 17/03/2020 06:44 ...  Carpeta de arc
cygwin1.dll 21/04/2016 10:14 ... Extension de;
[5] iperf3 09/06/2016 10:32 a...  Aplicacién
=] velientLog 30/03/2020 05:17 ...  Documento di
| B8 Administrador: Simbalo del sistema - iperf3 -s - m] ped B8 Administrador: Simbolo del sistema — O
Microsoft Windows [Versidn 10.0.18362.720] A [Microsoft Windows [Versidn 10.8.18362.720]
(c) 2019 Microsoft Corporation. Todos los derechos re| 1(c) 2019 Microsoft Corporation. Todos los derechos reservados.
servados.

C: \WINDOWS\system32>cd c:/
IC: \WINDOWS\system32>cd c:/
c:\>»iperf3 -c 18.8.155.28

ic:\>iperf3 -s Connecting to host 18.8.155.28, port 52081

L [ 4] local 18.8.155.28 port 61761 connected to 1@.8.155.28 port
- 5201

Server listening on 5201 [ ID] Interval Transfer Bandwidth
T e [ 4] ©.00-1.8@ sec 2.23 GBytes 19.1 Gbits/sec

lmccepted connection from 18.8.155.28, port 61760 [ 4] 1.88-2.86 sec 1.12 GBytes 9.63 Gbits/sec

[ 5] local 18.8.155.28 port 5281 connected to 18.8.1

55.28 port 61761 [ 4] 2.08-3.8@ sec 1.14 GBytes 9.81 Gbits/sec

[ ID] Interval Transfer Bandwidth Y]

Figura 101. Ejecucion de iperf
Fuente: Elaboracion propia
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EJECUCION DE jperf, una vez descargada esta herramienta, es necesario ejecutar
el archivo .bat para acceder a la ventana grafica como se muestra a continuacion.

Disco local (C:) » jperf-2.0.2

~
MNembre Fecha de modificacién Tipo
bin 26/01/2020 10:32 p. m. Carpeta de archivos
lib 7 p.m. Carpeta de archivos
| Changelog 10:46 3. m. Archivo
o jperf 0:46 a. m. Archivo por lotes ...
|£| jperf 10:46 a. m. Executable Jar File
| jperf.sh 10:46 a. m. Archivo 5H
| README 05/05/2009 10:46 a. m. Documento de te...
2] Jperf 202 - Network performance measurement graphical tool - o x
Pert
2erf command: bin/iperf.exe ¢ 10.0.155.28 P 14 19 5001 fk -t 10 Q .
hoose iPerf Mode: (@ Client. Server address 10.0.155.28 Part 500115 -
Parallel Streams 1
(O Server 2
Application layer options 2

[[] Enable Compatibility Mode

Transmit 1015
(O Bytes (@ Seconds
OutputFormat | KBits ~
Report Interval 115 seconds
Testing Mode [Joual []Trade
testport 500115

Representative File
[ printMss

Figura 102. Ejecucion de jperf
Fuente: Elaboracion propia
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7.3 ANEXO 3 - CONFIGURACIONES DE EQUIPOS MPLS L3VPN

En este anexo se detalla las configuraciones de los equipos simulados para el escenario de la

arquitectura MPLS L3VPN que se presenta en la Figura 54.

7.3.1 EQUIPOS PE

PE1l
RP/0/0/CPUO0:PE1#show running-config

Sun Aug 9 04:46:51.229 UTC

Building configuration...

I 10S XR Configuration 6.0.1

I Last configuration change at Sun May 24 12:56:06 2020 by cisco
|

hostname PE1

telnet vrf default ipv4 server max-servers 10
telnet vrf default ipv6 server max-servers 10
username cisco

secret 5 $1$Qpi0$sGA4X2zIXNO5Ht25¢ceX.ul
|

username benguele

secret 5 $13U0sJ$q7Y gXshtmeje7fZCel/Qrl
|
vrf netdat001

address-family ipv4 unicast

import route-target

65000:1

I

export route-target

65000:1

I

]
!
interface LoopbackO

ipv4 address 10.1.1.1 255.255.255.255
ipv6 address 2001:db8:10:1:1::1/128

ipv6 enable
|
interface MgmtEth0/0/CPUO0/0

shutdown
I
interface GigabitEthernet0/0/0/0
description ##LINK-TO_CE1_FaO0/0###
vrf netdat001

ipv4 address 192.168.1.1 255.255.255.252
ipv6 address 2001:db8:192:168:1::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/1
description ##LINK_TO_P01_Gi0/0/0/1###
ipv4 address 192.168.12.2 255.255.255.252
ipv6 address 2001:db8:192:168:12::2/126
ipv6 enable
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interface GigabitEthernet0/0/0/2
shutdown

!
route-policy PERMITE_TODO
pass
end-policy
I

router isis 1

net 49.0001.0100.0100.1001.00
address-family ipv4 unicast

!

address-family ipv6 unicast
single-topology

|

interface Loopback0
address-family ipv4 unicast
!

address-family ipv6 unicast
!

I

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
I
address-family ipv6 unicast
!
!
!
router bgp 65000
address-family vpnv4 unicast
!
neighbor 10.2.1.1
remote-as 65000
update-source LoopbackQ
address-family vpnv4 unicast
next-hop-self

I
!
vrf netdat001
rd 65000:1
address-family ipv4 unicast
|
neighbor 192.168.1.2
remote-as 65001
update-source GigabitEthernet0/0/0/0
address-family ipv4 unicast
route-policy PERMITE_TODO in
route-policy PERMITE_TODO out
I
|
I
]
mpls Idp
router-id 10.1.1.1
interface GigabitEthernet0/0/0/1
1

mpls label range table 0 16000 16099
end
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PE2

RP/0/0/CPUQ:PE2#show running-config

Sun Aug 9 04:51:54.209 UTC
Building configuration...
I1 |0S XR Configuration 6.0.1
I Last configuration change at Sun May 24 12:57:24 2020 by cisco
I
hostname PE2
telnet vrf default ipv4 server max-servers 10
telnet vrf default ipv6 server max-servers 10
username benguele
secret 5 $1$04kH$/i.3GJymRARLQqUT2voWH/
I
vrf netdat001
address-family ipv4 unicast
import route-target
65000:1
|
export route-target
65000:1
|
I
!
interface LoopbackO
ipv4 address 10.2.1.1 255.255.255.255
ipv6 address 2001:db8:10:2:1::1/128
ipv6 enable
I
interface MgmtEth0/0/CPUO/0
shutdown
|
interface GigabitEthernet0/0/0/0
description ##LINK_TO_CE2_Fa0/0###
vrf netdat001
ipv4 address 192.168.2.1 255.255.255.252
ipv6 address 2001:db8:192:168:2::1/126
ipv6 enable
I
interface GigabitEthernet0/0/0/1
description ##LINK_TO_P01_Gi0/0/0/2###
ipv4 address 192.168.21.2 255.255.255.252
ipv6 address 2001:db8:192:168:21::2/126
ipv6 enable
|
interface GigabitEthernet0/0/0/2
shutdown
I
route-policy PERMITE_TODO
pass
end-policy
I

fouter isis 1
net 49.0002.0100.0200.1001.00

address-family ipv4 unicast
|

éddress—family ipv6 unicast
single-topology
|
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interface Loopback0
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
I
router bgp 65000
address-family vpnv4 unicast
!
neighbor 10.1.1.1
remote-as 65000
update-source LoopbackO
address-family vpnv4 unicast
next-hop-self
!
!
vrf netdat001
rd 65000:1
address-family ipv4 unicast
I
neighbor 192.168.2.2
remote-as 65002
update-source GigabitEthernet0/0/0/0
address-family ipv4 unicast
route-policy PERMITE_TODO in
route-policy PERMITE_TODO out
!
!
!
I
mpls Idp
router-id 10.2.1.1
interface GigabitEthernet0/0/0/1
!
]
mpls label range table 0 16100 16199
end

732 EQUIPOS P

PO1
RP/0/0/CPUO:PO1#show running-config

Sun Aug 9 04:56:32.880 UTC
Building configuration...
I1 10S XR Configuration 6.1.3

I Last configuration change at Sun May 24 13:00:10 2020 by cisco
|

hostname P01
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telnet vrf default ipv4 server max-servers 10

telnet vrf default ipv6 server max-servers 10
username cisco

secret 5 $1$Nykx$32V2gGVYhWkApWXIRagrk.
|

username benguele
secret 5 $1$SSK4$VobzwucZzDVO59r.VIZpu/
!
interface LoopbackO
ipv4 address 10.0.1.1 255.255.255.255
ipv6 address 2001:db8:10:0:1::1/128
ipv6 enable
!
interface MgmtEth0/0/CPU0/0
shutdown
!
interface GigabitEthernet0/0/0/0
description ##LINK_TO_P02_Gi0/0/0/0###
ipv4 address 192.168.30.1 255.255.255.252
ipv6 address 2001:db8:192:168:30::1/126
ipv6 enable
I
interface GigabitEthernet0/0/0/1
description ##LINK_TO_PE1_Gi0/0/0/1#
ipv4 address 192.168.12.1 255.255.255.252
ipv6 address 2001:db8:192:168:12::1/126
ipv6 enable
!
interface GigabitEthernet0/0/0/2
shutdown
!
router isis 1
net 49.0000.0100.0000.1001.00
address-family ipv4 unicast
!
address-family ipv6 unicast
single-topology
|

interface Loopback0
address-family ipv4 unicast
!
address-family ipv6 unicast
!

!

interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!

!

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
I

address-family ipv6 unicast
!

!

!

mpls ldp
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router-id 10.0.1.1
interface GigabitEthernet0/0/0/0
|

interface GigabitEthernet0/0/0/1

!

!

mpls label range table 0 20000 20099
end

P02
RP/0/0/CPUQ:P02#show running-config

Sun Aug 9 05:00:46.832 UTC

Building configuration...

I 10S XR Configuration 6.1.3

I Last configuration change at Sun May 24 13:01:02 2020 by cisco

I

hostname P02

telnet vrf default ipv4 server max-servers 10

username cisco

secret 5 $1$AM66$SrmTEFaglle9YWJIFoCtWD/

I

interface LoopbackO

ipv4 address 10.0.2.1 255.255.255.255

ipv6 address 2001:db8:10:0:2::1/128

ipv6 enable

!

interface MgmtEth0/0/CPUO0/0

shutdown

!

interface GigabitEthernet0/0/0/0

description ##LINK_TO_P01_Gi0/0/0/0###
ipv4 address 192.168.30.2 255.255.255.252
ipv6 address 2001:db8:192:168:30::2/126
ipv6 enable

!

interface GigabitEthernet0/0/0/1

description ##LINK_TO_PE2_Gi0/0/0/1#
ipv4 address 192.168.21.1 255.255.255.252
ipv6 address 2001:db8:192:168:21::1/126
ipv6 enable

!

interface GigabitEthernet0/0/0/2

shutdown

!

router isis 1

net 49.0000.0100.000.2001.00
address-family ipv4 unicast

!

address-family ipv6 unicast
single-topology

I

interface Loopback0
address-family ipv4 unicast
!

address-family ipv6 unicast
I

!
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interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
I
address-family ipv6 unicast
I
!
!
mpls Idp
router-id 10.0.2.1
interface GigabitEthernet0/0/0/0
I

interface GigabitEthernet0/0/0/1

!

!

mpls label range table 0 20100 20199
end

7.3.3 EQUIPOS CE

CEl

CE1l#show running-config
Building configuration...

Current configuration : 1350 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE1

!

boot-start-marker
boot-end-marker

!

no aaa new-model
memory-size iomem 5
ip cef

1

ipv6 unicast-routing
I

hultilink bundle-name authenticated
!
username cisco privilege 15 secret 5 $1$0OwcW$u4N/agzNWXWnYa6ZpQrta/
archive
log config
hidekeys
I

interface LoopbackO
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ip address 10.1.10.1 255.255.255.255
ipv6 address 2001:DB8:10:1:10::1/128
ipv6 enable

|

interface FastEthernet0/0

description ##LINK_TO_PE1_Gi0/0/0/0/0###
ip address 192.168.1.2 255.255.255.252
duplex auto

speed auto

ipv6 address 2001:DB8:192:168:1::2/126
ipv6 enable

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 10.1.10.1 mask 255.255.255.255
network 192.168.1.0 mask 255.255.255.252
neighbor 192.168.1.1 remote-as 65000
no auto-summary

|

ip forward-protocol nd
I

ip http server

no ip http secure-server
|

control-plane

|

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
login local

line vty 0 4

logging synchronous
login local

|

end

CE2

CE2{#show running-config
Building configuration...

Current configuration : 1348 bytes
I

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname CE2
|

boot-start-marker
boot-end-marker
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no aaa new-model
memory-size iomem 5
ip cef

|

ipv6 unicast-routing
|
multilink bundle-name authenticated
|
username cisco privilege 15 secret 5 $1$bs4S$00TZ5bEg8fS2magzkL8d3A0
archive
log config
hidekeys
|
interface LoopbackO
ip address 10.2.10.1 255.255.255.255
ipv6 address 2001:DB8:10:2:10::1/128
ipv6 enable
|
interface FastEthernet0/0
description ##LINK_TO_PE2_Gi0/0/0/0###
ip address 192.168.2.2 255.255.255.252
duplex auto
speed auto
ipv6 address 2001:DB8:192:168:2::2/126
ipv6 enable
I
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
|
router bgp 65002
no synchronization
bgp log-neighbor-changes
network 10.2.10.1 mask 255.255.255.255
network 192.168.2.0 mask 255.255.255.252
neighbor 192.168.2.1 remote-as 65000
no auto-summary
|

ip forward-protocol nd
|

ip http server
no ip http secure-server
I

control-plane

I

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
login local

line vty 0 4

logging synchronous
login local

I

end
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7.4  ANEXO 4 - CONFIGURACIONES DE EQUIPOS SR MPLS (IPv4)
En este anexo se detalla las configuraciones de los equipos simulados para el escenario de la

arquitectura SR MPLS que se presenta en la Figura 62.

7.4.1 EQUIPOS PE

PE1l

RP/0/0/CPUO:PE1#sh run

Thu Oct 29 04:30:22.892 UTC

Building configuration...

I110OS XR Configuration 6.0.1

I Last configuration change at Sun Sep 20 14:22:43 2020 by cisco
|

hostname PE1

telnet vrf default ipv4 server max-servers 10

telnet vrf default ipv6 server max-servers 10
username puce

secret 5 $1$/3M3$Ts6WfbY QZKIMmts9CwdPq0
|

username cisco

secret 5 $1$Qpi0$sGA4X2zIXNO5Ht25¢ceX.ul

|

vrf netdat001
address-family ipv4 unicast

import route-target

65000:1

I

export route-target

65000:1

I

]
!
interface LoopbackO
ipv4 address 10.1.1.1 255.255.255.255
ipv6 address 2001:db8:10:1:1::1/128
ipv6 enable
|
interface MgmtEth0/0/CPUO0/0
shutdown
I
interface GigabitEthernet0/0/0/0
description ##LINK-TO_CE1_Fa0/0###
vrf netdat001
ipv4 address 192.168.1.1 255.255.255.252
ipv6 address 2001:db8:192:168:1::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/1
description ###LINK_TO_P01_Gi0/0/0/1###
ipv4 address 192.168.12.2 255.255.255.252
ipv6 address 2001:db8:192:168:12::2/126
ipv6 enable
I
interface GigabitEthernet0/0/0/2
shutdown
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route-policy PERMITE_TODO
pass

end-policy

|

router isis 1
net 49.0001.0100.0100.1001.00
address-family ipv4 unicast
metric-style wide
segment-routing mpls
!
address-family ipv6 unicast
metric-style wide
single-topology
segment-routing mpls
!
interface Loopback0
address-family ipv4 unicast
prefix-sid index 0
I
address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
I
address-family ipv6 unicast
!
!
!
router bgp 65000
address-family vpnv4 unicast
!
neighbor 10.2.1.1
remote-as 65000
update-source LoopbackQ
address-family vpnv4 unicast
next-hop-self
!
!
vrf netdat001
rd 65000:1
address-family ipv4 unicast
!
neighbor 192.168.1.2
remote-as 65001

update-source GigabitEthernet0/0/0/0

address-family ipv4 unicast

route-policy PERMITE_TODO in
route-policy PERMITE_TODO out

Pagina 134 de 149



PE2

RP/0/0/CPUQ:PE2#show running-config
Thu Oct 29 04:37:28.293 UTC
Building configuration...
I1 |OS XR Configuration 6.0.1
I Last configuration change at Tue Aug 18 11:08:21 2020 by cisco
I
hostname PE2
telnet vrf default ipv4 server max-servers 10
telnet vrf default ipv6 server max-servers 10
vrf netdat001

address-family ipv4 unicast

import route-target

65000:1

I

export route-target

65000:1

I

I
]
interface LoopbackO

ipv4 address 10.2.1.1 255.255.255.255
ipv6 address 2001:db8:10:2:1::1/128

ipv6 enable
I
interface MgmtEth0/0/CPUO0/0

shutdown
I
interface GigabitEthernet0/0/0/0

description ##LINK_TO_CE2_Fa0/0###
vrf netdat001

ipv4 address 192.168.2.1 255.255.255.252
ipv6 address 2001:db8:192:168:2::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/1

description ##LINK_TO_P01_Gi0/0/0/2##
ipv4 address 192.168.21.2 255.255.255.252
ipv6 address 2001:db8:192:168:21::2/126
ipv6 enable

I
interface GigabitEthernet0/0/0/2

shutdown

|
route-policy PERMITE_TODO

pass
end-policy

I

router isis 1

net 49.0002.0100.0200.1001.00
address-family ipv4 unicast
metric-style wide
segment-routing mpls

I

address-family ipv6 unicast
single-topology

]

interface Loopback0
address-family ipv4 unicast
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prefix-sid index 1000
|

address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
I
!
!
router bgp 65000
address-family vpnv4 unicast
!
neighbor 10.1.1.1
remote-as 65000
update-source LoopbackO
address-family vpnv4 unicast
next-hop-self
!
!
vrf netdat001
rd 65000:1
address-family ipv4 unicast
!
neighbor 192.168.2.2
remote-as 65002
update-source GigabitEthernet0/0/0/0
address-family ipv4 unicast
route-policy PERMITE_TODO in
route-policy PERMITE_TODO out

7.4.2 EQUIPOS P

PO1

RP/0/0/CPUO:PO1#show running-config
Thu Oct 29 04:43:48.607 UTC

Building configuration...

I110OS XR Configuration 6.1.3

Il Last configuration change at Tue Aug 18 11:12:00 2020 by cisco
I

hostname P01

interface LoopbackO

ipv4 address 10.0.1.1 255.255.255.255
ipv6 address 2001:db8:10:0:1::1/128
ipv6 enable

I

interface MgmtEth0/0/CPUO0/0

shutdown
!
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interface GigabitEthernet0/0/0/0

description ##LINK_TO_P02_Gi0/0/0/0###
ipv4 address 192.168.30.1 255.255.255.252
ipv6 address 2001:db8:192:168:30::1/126
ipv6 enable

|
interface GigabitEthernet0/0/0/1

description ##LINK_TO_PE1_Gi0/0/0/1#
ipv4 address 192.168.12.1 255.255.255.252
ipv6 address 2001:db8:192:168:12::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/2

shutdown
|
router isis 1

net 49.0000.0100.0000.1001.00
address-family ipv4 unicast

metric-style wide

segment-routing mpls

I

address-family ipv6 unicast
single-topology

|

interface Loopback0
address-family ipv4 unicast
prefix-sid index 4000

|

address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
!
end

P02

RP/0/0/CPUOQ:P02#show running-config
Thu Oct 29 04:46:37.876 UTC

Building configuration...

11 10S XR Configuration 6.1.3

I Last configuration change at Tue Aug 18 11:15:58 2020 by cisco
|

hostname P02
interface LoopbackO
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ipv4 address 10.0.2.1 255.255.255.255
ipv6 address 2001:db8:10:0:2::1/128
ipv6 enable
!
interface MgmtEth0/0/CPUO/0
shutdown
I
interface GigabitEthernet0/0/0/0
description ##LINK_TO_P01_Gi0/0/0/0###
ipv4 address 192.168.30.2 255.255.255.252
ipv6 address 2001:db8:192:168:30::2/126
ipv6 enable
!
interface GigabitEthernet0/0/0/1
description ##LINK_TO_PE2_Gi0/0/0/1#
ipv4 address 192.168.21.1 255.255.255.252
ipv6 address 2001:db8:192:168:21::1/126
ipv6 enable
!
interface GigabitEthernet0/0/0/2
shutdown
I
router isis 1
net 49.0000.0100.000.2001.00
address-family ipv4 unicast
metric-style wide
segment-routing mpls
!
address-family ipv6 unicast
single-topology
I

interface Loopback0
address-family ipv4 unicast
prefix-sid index 5000

|

éddress-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
!
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
!
address-family ipv6 unicast
I
!
I
End
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743 EQUIPOS CE

CEl

CE1#show running-config
Building configuration...

Current configuration : 1350 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE1

!

boot-start-marker
boot-end-marker

!

no aaa new-model
memory-size iomem 5
ip cef

I

ipv6 unicast-routing
|

multilink bundle-name authenticated
I
username cisco privilege 15 secret 5 $1$0OwcW$u4N/agzNWXWnYa6ZpQrta/
archive
log config
hidekeys
I
interface LoopbackO
ip address 10.1.10.1 255.255.255.255
ipv6 address 2001:DB8:10:1:10::1/128
ipv6 enable
|
interface FastEthernet0/0
description ##LINK_TO_PE1_Gi0/0/0/0/0###
ip address 192.168.1.2 255.255.255.252
duplex auto
speed auto
ipv6 address 2001:DB8:192:168:1::2/126
ipv6 enable
|
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
I
router bgp 65001
no synchronization
bgp log-neighbor-changes
network 10.1.10.1 mask 255.255.255.255
network 192.168.1.0 mask 255.255.255.252
neighbor 192.168.1.1 remote-as 65000
no auto-summary
I

in forward-protocol nd
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ip http server
no ip http secure-server
|

control-plane

|

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
login local

line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
line vty 0 4

logging synchronous
login local

|

]

end

CE2

CE2#show running-config
Building configuration...

Current configuration : 1348 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE2

!

boot-start-marker
boot-end-marker

!

no aaa new-model
memory-size iomem 5
ip cef

I

ipv6 unicast-routing
|

multilink bundle-name authenticated
!
username cisco privilege 15 secret 5 $1$bs4S$00TZ5bEg8fS2mazkL8d3A0
archive
log config
hidekeys
!
interface LoopbackO
ip address 10.2.10.1 255.255.255.255
ipv6 address 2001:DB8:10:2:10::1/128
ipv6 enable
!
interface FastEthernet0/0
description ##LINK_TO_PE2_Gi0/0/0/0###
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ip address 192.168.2.2 255.255.255.252
duplex auto

speed auto

ipv6 address 2001:DB8:192:168:2::2/126
ipv6 enable

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

router bgp 65002

no synchronization

bgp log-neighbor-changes

network 10.2.10.1 mask 255.255.255.255

network 192.168.2.0 mask 255.255.255.252

neighbor 192.168.2.1 remote-as 65000
no auto-summary
|

ip forward-protocol nd
|

ip http server
no ip http secure-server
|

control-plane
|
line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
login local
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
line vty 0 4
logging synchronous
login local
|
end
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7.5 ANEXO 5- CONFIGURACIONES DE EQUIPOS SRv6
En este anexo se detalla las configuraciones de los equipos simulados para el escenario de la

arquitectura L3VPN basada en SRv6 que se presenta en la Figura 72.

7.5.1 EQUIPOS PE

PE1l
RP/0/0/CPUO:PE1#sh run

Thu Dec 17 04:05:50.827 UTC

Building configuration...

I110S XR Configuration 6.6.1

I Last configuration change at Wed Dec 16 05:47:39 2020 by cisco
|

Hostname PE1
!
segment-routing srvé
locators
locator myLocl
prefix 2001:db8:al:1::/64
!
!
vrf netdat001
address-family ipv4 unicast
import route-target
65000:1
!
export route-target
65000:1
!
!
!
interface LoopbackO
ipv6 address 2001:db8:10:1:1::1/128
ipv6 enable
!
interface MgmtEth0/0/CPUO/0
shutdown
!
interface GigabitEthernet0/0/0/0
description ##LINK_TO_CE1_Fa0/0###
ipv4 address 192.168.1.1 255.255.255.252
|

interface GigabitEthernet0/0/0/1
description ##LINK_TO_P01_Gi0/0/0/1#4##
ipv6 address 2001:db8:192:168:12::2/126
ipv6 enable

!

interface GigabitEthernet0/0/0/2
shutdown

!

route-policy PERMITE_TODO
pass

end-policy

!
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router isis 1
net 49.001.0100.0100.1001.00
address-family ipv6 unicast
single-topology
segment-routing srve
locator myLocl
|
!
interface Loopback0
address-family ipv6 unicast
|
1
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv6 unicast
|
I
1
router bgp 65000
bgp router-id 10.1.1.1
address-family ipv4 unicast
|
address-family vpnv4 unicast
segment-routing srvé
locator myLocl
|
1
neighbor 10.2.1.1
remote-as 65000
update-source LoopbackO
address-family vpnv4 unicast
next-hop-self
|
1
vrf netdat001
rd 65000:1
address-family ipv4 unicast
segment-routing srv6
alloc mode per-vrf
I
]
neighbor 192.168.1.2
remote-as 65001

update-source GigabitEthernet0/0/0/0

address-family ipv4 unicast

route-policy PERMITE_TODO in
route-policy PERMITE_TODO out
]

!.
!

!

end

PE2
RP/0/0/CPUOQ:PE2#sh run

Thu Dec 17 04:06:49.804 UTC
Building configuration...
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I1 |OS XR Configuration 6.6.1
I Last configuration change at Wed Dec 16 05:48:48 2020 by cisco
|

hostname PE2
!
segment-routing srve
locators
locator myLocl
prefix 2001:db8:al:2::/64
!
!
vrf netdat001
address-family ipv4 unicast
import route-target
65000:1
I
export route-target
65000:1
I
!
!
interface LoopbackO
ipv6 address 2001:db8:10:2:1::1/128
ipv6 enable
!
interface MgmtEth0/0/CPUO0/0
shutdown
I
interface GigabitEthernet0/0/0/0
description ##LINK_TO_CE2_Fa0/0###
ipv4 address 192.168.2.1 255.255.255.252
|

interface GigabitEthernet0/0/0/1
description ##LINK_TO_P02_Gi0/0/0/1###
ipv6 address 2001:db8:192:168:21::2/126
ipv6 enable

!

interface GigabitEthernet0/0/0/2
shutdown

!

route-policy PERMITE_TODO
pass

end-policy

|

router isis 1

net 49.0002.0100.0200.1001.00
address-family ipv6 unicast
single-topology
segment-routing srvé
locator myLocl
|

I

1

interface Loopback0
address-family ipv6 unicast
I

1

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv6 unicast
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|
|
!
router bgp 65000
bgp router-id 10.2.1.1
address-family ipv4 unicast
|
address-family vpnv4 unicast
segment-routing srvé
locator myLocl
|
!
neighbor 10.1.1.1
remote-as 65000
update-source LoopbackQ
address-family vpnv4 unicast
next-hop-self
|
!
vrf netdat001
rd 65000:1
address-family ipv4 unicast
segment-routing srvé6
alloc mode per-vrf
|
!
neighbor 192.168.2.2
remote-as 65002
update-source GigabitEthernet0/0/0/0
address-family ipv4 unicast
route-policy PERMITE_TODO in
route-policy PERMITE_TODO out

7.5.2 EQUIPOS P
P01

RP/0/0/CPUO0:PO1#sh run

Thu Dec 17 04:07:39.010 UTC

Building configuration...

I110OS XR Configuration 6.6.1

I Last configuration change at Wed Dec 16 04:24:20 2020 by cisco
|

hostname P01

interface LoopbackO

ipv6 address 2001:db8:10:0:1::1/128
ipv6 enable

I

interface MgmtEth0/0/CPUO0/0
shutdown
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interface GigabitEthernet0/0/0/0
description ##LINK_TO_P02_Gi0/0/0/0###
ipv6 address 2001:db8:192:168:30::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/1
description ##LINK_TO_PE1_Gi0/0/0/1###
ipv6 address 2001:db8:192:168:12::1/126
ipv6 enable
|
interface GigabitEthernet0/0/0/2
shutdown
|
router isis 1
net 49.0000.0100.0000.1001.00
address-family ipv6 unicast
single-topology
I

interface Loopback0

address-family ipv6 unicast

!

!

interface GigabitEthernet0/0/0/0

circuit-type level-2-only

address-family ipv6 unicast

!

!

interface GigabitEthernet0/0/0/1

circuit-type level-2-only
address-family ipv6 unicast

!

!
!
end

P02
RP/0/0/CPUO:PO2#sh run

Thu Dec 17 04:08:06.738 UTC

Building configuration...

11 10S XR Configuration 6.6.1

I Last configuration change at Wed Dec 16 04:31:28 2020 by cisco
!

hostname P02

interface LoopbackO

ipv6 address 2001:db8:10:0:2::1/128

ipv6 enable

I

interface MgmtEth0/0/CPUO0/0

shutdown

I

interface GigabitEthernet0/0/0/0

description ##LINK_TO_P01_Gi0/0/0/0###
ipv6 address 2001:db8:192:168:30::2/126

ipv6 enable
!
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interface GigabitEthernet0/0/0/1
description ##LINK_TO_PE2_Gi0/0/0/1###
ipv6 address 2001:db8:192:168:21::1/126
ipv6 enable

|

interface GigabitEthernet0/0/0/2
shutdown

|

router isis 1

net 49.0000.0100.0000.2001.00
address-family ipv6 unicast
single-topology

|

interface Loopback0
address-family ipv6 unicast
I
!

interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv6 unicast
I

!

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv6 unicast
!

!

!

end

7.5.3 EQUIPOS CE

CEl

CE1#sh running-config
Building configuration...

Current configuration : 1022 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE1

!

boot-start-marker
boot-end-marker

!

no aaa new-model
memory-size iomem 5
ip cef

I

hultilink bundle-name authenticated
|

archive

log config

hidekeys

!
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interface LoopbackO

ip address 10.1.10.1 255.255.255.255

|

interface FastEthernet0/0

description ##LINK_TO_PE1_Gi0/0/0/0###
ip address 192.168.1.2 255.255.255.252
duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

router bgp 65001

no synchronization

bgp router-id 10.1.10.1

bgp log-neighbor-changes

network 10.1.10.1 mask 255.255.255.255
network 192.168.1.0 mask 255.255.255.252
neighbor 192.168.1.1 remote-as 65000
no auto-summary

|

ip forward-protocol nd
!

ip http server

no ip http secure-server
|

control-plane
!

line con 0
line aux 0
line vty 0 4
login

!

end

CE2

CE24#sh run
Building configuration...

Current configuration : 997 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname CE2

!

boot-start-marker
boot-end-marker

!

no aaa new-model
memory-size iomem 5
ip cef

!
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multilink bundle-name authenticated

I

archive
log config
hidekeys

interface LoopbackO
ip address 10.2.10.1 255.255.255.255
|

interface FastEthernet0/0

description ##LINK_TO_PE2_Gi0/0/0/0###
ip address 192.168.2.2 255.255.255.252
duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

router bgp 65002

no synchronization

bgp log-neighbor-changes

network 10.2.10.1 mask 255.255.255.255
network 192.168.2.0 mask 255.255.255.252
neighbor 192.168.2.1 remote-as 65000

no auto-summary

|

ip forward-protocol nd
!

ip http server

no ip http secure-server
|

control-plane
I

line con 0
line aux 0
line vty 0 4
login

!

end
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