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RESUMEN

Este estudio se baso en el analisis de las diferentes infraestructuras de VolP para luego
elegir unay asi entregar un disefio el cual permita la conectividad telefénica en la
PUCESE, logrando obtener disponibilidad del servicio entre el campus
Tachina y Santa Cruz, utilizando los elementos de red que poseen la universidad

para optimizar los mismos. Ademas, se cumpli6 con el marco

metodolégico  enmarcado _en el  enfoque  cualitativo, con el

analisis de la problematica de la PUCESE, aplicando entrevistas y la

observacion cientifica a los integrantes del departamento de TIC, en donde los
resultados obtenidos ayudaron a tener una perspectiva de la situacion actual y en
base a eso poder establecer una propuesta que se ajuste a los requerimientos de la

Universidad.

La investigacion se inclind por la alternativa VVolP, debido a que presenta ventajas que
| actualmente se requieren en la Universidad, una de ellas es garantizar la continuidad del
servicio telefénico, mediante la redundancia del mismo, por ello la utilizacion de
| centrales IP en cada uno de los campus con un servidor web de telefonia IP,
y con un sincronizador, lo que asegura la disponibilidad del servicio ante alguna situacion
que se presente, lo cual logra garantizar los procesos comunicacionales, que se brindaran

de manera eficaz y a su vez contribuird al desarrollo de la Institucion.

viii
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ABSTRACT

This study was based on the analysis of the different \VolP infrastructures to then choose

one and thus deliver a design which allows telephone connectivity in PUCESE, achieving

service availability between the Tachina campus and Santa Cruz, using the network

elements possessed by the university to optimize them. In addition, the methodological

framework framed in the qualitative approach was complied with, with the analysis of the

PUCESE problem, applying interviews and scientific observation to the members of the

ICT department, where the results obtained helped to have a perspective of the current

situation and based on that to be able to establish a proposal that adjusts to the

requirements of the University,

The research was inclined towards the VVolP alternative, because it presents advantages

that are currently required in the University, one of them is to guarantee the continuity of

the telephone service, through its redundancy, therefore the use of IP exchanges in each

of the campuses with an IP telephony web server, and with a synchronizer, which ensures

the availability of the service in the event of any situation that arises, which manages to

guarantee communication processes, which will be provided effectively and in turn will

contribute to the development of the institution,
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INTRODUCCION
PRESENTACION DE LA INVESTIGACION

Anteriormente las comunicaciones telefonicas se las realizaba por medio de la telefonia
convencional o PSTN (Red Telefénica Publica Conmutada), este servicio tecnoldgico
evoluciond, es por ello que se desarrollaron nuevas formas de comunicacion como son:
internet, telefonia celular, VolP (Voz Sobre Protocolo de Internet), lo cual hacen posible

y permiten el desarrollo comunicacional del mundo entero.

En la actualidad a nivel mundial el crecimiento de la tecnologia es acelerado y hace que
cada vez las empresas busquen satisfacer sus necesidades, optimizando sus recursos con
respecto a los medios tecnoldgicos que se deben de disponer en la organizacion, para
brindar servicios de calidad a sus usuarios, conforme pasa el tiempo el internet crece y se
ha convertido en un recurso indispensable para las organizaciones, empresas y usuarios,
ademas es un medio que permite a las compafiias optimizar y maximizar sus servicios
fuera 'y dentro de las mismas, es asi que en la actualidad, se puede estar conectado desde
cualquier parte del mundo hacia una misma organizacion o varias, con el requisito de

tener una conexion a internet.

El objeto de estudio en esta investigacion es VolP, en 2017, Rodriguez [1], en su
indagacion manifiesta, que se ha abierto paso en el mercado actual por los altos niveles
de satisfaccion, funcionalidad, aumento de la productividad y reduccion representativa en
costos fijos con respecto a la telefonia tradicional. Es una de las tendencias actuales de
las tecnologias de la informacion que se encuentra generalmente asociada con las
computadoras y las tecnologias afines aplicadas a la toma de decisiones. La misma ya se
encuentra en la agenda de los directivos y jefes tecnolégicos de las empresas, que buscan
herramientas que les permitan ser mas rentables y les ayude a sus trabajadores a aumentar
su productividad generando asi mayores ingresos a la empresa, es atractivo integrar sus
comunicaciones a una sola red, econdmica y flexible, en especial si tienen grandes

necesidades telefénicas.



Esta investigacion entrega un disefio de la infraestructura telefénica VolP en la PUCESE
(Pontificia Universidad Catélica del Ecuador Sede Esmeraldas) analizando las
alternativas existentes para poder establecer la mejor, que se adapte a los elementos de
red que posee la Universidad para su funcionamiento, para la conexion del campus
Tachina con Santa Cruz, con el fin que le permita a la institucion ser eficiente en los

canales comunicacionales que ofrece a sus usuarios.

El presente trabajo investigativo se lo realiz6 porque en la institucién no tiene una
infraestructura de telefonia IP, que le permita tener continuidad en las comunicaciones
telefonicas que se despliegan entorno a ella, es por ello la investigacion, en donde haré
notar la importancia de contar con servicio telefonico, basado en tecnologias y protocolos
similares a los que utiliza el internet con ello no se limita a sistemas propietarios, mas
bien da la oportunidad de libre uso, con ello aumenta la productividad, escalabilidad y

movilidad, al momento de utilizar el servicio de telefonia IP.

PLANTEAMIENTO DEL PROBLEMA

Al tiempo de hoy es de importancia gozar con servicios de tecnologia por el constante
avance y actualizaciones que el mundo viene obteniendo conforme pasa el tiempo, lo cual
permite a las personas o instituciones lograr una comunicacion entre ellos, mediante los
medios disponibles como telefonia, internet entre otros, el no disponer de los recursos
mencionados aquejaria problemas en la globalizacion que se convive, la

desinformacion, la incertidumbre de poder comunicarse con los demas.

La comunicacion y la tecnologia en los actuales momentos es indispensable por la cual
se puede localizar lugares, contar con algin servicio en linea, realizar compras de
articulos, enlazar instituciones y empresas para poder desarrollar sus actividades cuando

se estan en lugares y sedes distantes geograficamente.

La PUCESE presenta el problema en su infraestructura de tecnologia, precisamente en la
comunicacion telefénica que se da en ella, como parte del paso del tiempo, su

infraestructura de telefonia se ha visto afectada, por lo cual no esta siendo eficiente al



momento de generar extensiones telefénicas, a los usuarios |, por lo cual se plantea la

siguiente interrogante ¢Qué alternativas comunicacionales telefonicamente existen para

suplir el problema, sin generar un impacto estructural y econdmico con la libertad de uso?

JUSTIFICACION

En la modernidad, las compafiias en crecimiento y también las instituciones de Educacién
Superior estan en la obligacion dentro de sus departamentos de TIC a migrar hacia nuevas
tendencias tecnoldgicas, que apunten a su desarrollo, de esa manera optimizan recursos,
para mejorar el desempefio y comunicacion de las actividades en la empresa, integrando
servicios para un mejor control sistematizado, de todo su parque informatico, el mismo
que es el encargado de hacer posible el flujo de los procesos que al dia de hoy deben de

ser constantes, rapidos y en linea.

Es por ello que la exigencia de beneficiarse de una comunicacion, constante y sobre todo
a un costo minimo, y de buena calidad conduce hacia la innovacion en el parque
tecnologico de la PUCESE, para ampliar su cobertura y mejorar la disponibilidad en su
infraestructura de telecomunicaciones, aplicando la tecnologia IP, la misma ofrece un
catalogo de ventajas que en la actualidad son beneficiosas para la organizacion u empresa
que la utilice, dotando de bajos costos, sostenibilidad, escalabilidad, gracias a los

diferentes protocolos que se basa para su funcionamiento.

Los beneficiarios del resultado de esta investigacion, de manera directa, es todo el recurso
humano de las areas administrativas y académicas que forman parte de la PUCESE, y por
ende toda la comunidad Universitaria, puesto que se logra eficiencia en los procesos
comunicativos por medios telefonicos utilizando la infraestructura de red disponible en
la sede, ahorrando importantes recursos que pueden ser designados a otros procesos para

el desarrollo de la institucién.

Segun el estudio de [2] la implementacion de un sistema de telefonia IP en la entidad
permite tener mayor cantidad de servicios, entre los mas importantes estan: salas de

conferencia, redireccion de Ilamadas, bloqueo de llamadas, libreta de direcciones y



monitoreo via web de llamadas, que permitiran mejorar los procesos de cada unidad en

la institucién o entidad que lo requiera.

OBJETIVOS

OBJETIVO GENERAL

« Disefiar una infraestructura de VVoz IP utilizando los recursos de red disponibles,
para la comunicacion del campus Santa Cruz - Tachina en la PUCESE, de acuerdo

a las alternativas existentes en el medio tecnolégico.

OBJETIVOS ESPECIFICOS

.

<+ ldentificar los elementos de TIC existentes en la PUCESE mediante un analisis

diagndstico de su infraestructura de red.

«+ Especificar la mejor alternativa de solucion de comunicacién VOIP, que permita

adaptarse a los requerimientos tecnoldgicos y operativos en la PUCESE.

« Definir un prototipo de comunicacion VOIP acorde a los requerimientos y
cualidades de la infraestructura de TIC de la PUCESE.



CAPITULO |

MARCO DE REFERENCIA
1.1.ANTECEDENTES

El autor de la investigacion para dar solucion a las anomalias presentadas en su estudio
propone el disefio del sistema de telefonia de VoIP para el Hospital Un canto a la Vida,

El cual permitié aprovechar de manera 6ptima la infraestructura de red existente, evitando
gastos exagerados en su implementacion y obteniendo una reduccion en el costo de las
facturas por el consumo del servicio telefonico, mediante la seleccion de la central
telefonica basada en software libre debido a que ya se contaba con un servidor de altas

prestaciones para la instalacion de Elastix [3].

El autor para dar solucién al problema de inicio procede a realizar el disefio de la red con
calidad de servicios determinando los equipos, creacion de VLAN, plan de
direccionamiento, tarjetas de interconexion y se verifica mediante un prototipo en el cual
se realiza las pruebas de medicidn de ancho de banda; pruebas de capacidad del servidor
y pruebas de capacidad de los equipos de red; y se determina que el hardware para el
servidor propuesto en el disefio es capaz de procesar el maximo nimero de Ilamadas en

la hora de mayor de trafico [4].

En otro estudio relacionado con el tema investigativo se logr6 encontrar una alternativa
en la nube para tener servicio 24/7 de telefonia IP en donde detalla_[5] a continuacién.

El trabajo presenta un estudio de una arquitectura Web para aplicaciones de red como es
el caso de oz sobre IP (VolP), mediante servidores WebRTC en la nube, que ofrecen un
servicio gratuito o de pago. Mediante un navegador web, por ejemplo, Google Chrome,
Mozilla Firefox y Opera, que soportan WebRTC, se han realizados llamadas desde dos
locaciones geograficas distantes y mediante las herramientas “webrtc-internals” y
Wireshark se han tomado valores de Jitter, RTT y perdidas de paquetes para establecer la
QoS en la transmision de paquetes de VolP. Con los parametros analizados se establece
la factibilidad de tener comunicacién de VolP mediante WebRTC, valiéndose de

servidores WebRTC en la Nube como se muestra en la llustracion 1.
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En el siguiente estudio en donde se refleja el problema en Hidroagoyan en donde los
sistemas de telefonia tradicional que se encuentran hoy en dia en la empresa no prestan
las debidas seguridades al momento de la transmision de informacién por lo que puede
ser utilizada de manera maliciosa perjudicando a la empresa en diferentes aspectos de
gran importancia [6]. La solucion que se plantea es moderna ya que la tecnologia Voz Ip
en comunicaciones de voz presenta facilidades, como el manejo de un mayor nimero de
lineas telefonicas tanto analogas como digitales, de facil instalacién, mantenimiento y
reduccién de costos para la empresa. Al ser una solucién digital permite tener varios
beneficios debido a las diferentes caracteristicas que posee. Una Central de VOIP permite
a las empresas realizar conexiones de terminales telefénicas de manera independiente del
proveedor de telefonia, de esta forma las Ilamadas internas de la empresa se pueden
conmutar de forma directa sin tener la necesidad de utilizar una red exterior dando paso
a la disminucion de costos en las facturas mensuales. Este proyecto permite a la empresa
mantenerse siempre a la par con los avances tecnoldgicos lo que beneficia en gran parte

al personal para que se desempefie de mejor manera en cada uno de sus campos.



1.2.BASES TEORICAS Y CIENTIFICAS

1.2.1. Infraestructura de Red

La infraestructura de red corresponde a los recursos de hardware y software de una red
completa que permite la conectividad en una entidad, operaciones y administracion de la
misma, esta puede ser de hogar o corporativa, proporciona la ruta de comunicacion y
servicios entre usuarios, procesos, aplicaciones, forma parte de la estructura de TIC que
se encuentra en la mayoria de los entornos empresariales e instituciones, la informacion
que fluye a través de las redes no se puede asegurar sin una administracion efectiva tanto
fisicay ldgica, incluido dispositivos y los servicios que puede ofrecer.

La infraestructura de red contiene tres categorias de componentes de red.

o Dispositivos
e Medios

e Servicios

Los dispositivos y los medios son el hardware de la red, los componentes de red se utilizan
para proporcionar servicios y procesos que vienen hacer los programas de comunicacion
denominados software, que se ejecutan en los dispositivos enlazados en la red, un servicio
de red proporciona informacién en respuesta a una solicitud los servicios incluyen muchas
de las aplicaciones de red comunes que utilizan las personas a diario, como los servicios
de hosting de correo electronico, los procesos proporcionan la funcionalidad que
direcciona y traslada mensajes a través de la red mediante las normas establecidas [7].

Todo ha sido disefiado con el objetivo de poder facilitar la comunicacién entre los
usuarios, y a su vez mejorar la seguridad e integridad de los datos, de acuerdo con todo

eso, en la jError! No se encuentra el origen de la referencia. se puede visualizar un

modelo de infraestructura de red.

Los servicios que brinda una red establecida, de forma general cumplen un papel
importante en vista que su objetivo es posibilitar la comunicacién de al menos dos

computadores, conectados a la red con ello, comparten recursos y brinda servicios tal



como el de impresion, dominio entre muchos mas, en donde se tiene una herramienta
ideal para la mayoria de las empresas o casas de estudios donde tienen que compartir una

misma informacién en varios equipos.

SSLE!L Ag;:d!

15P-1 s I5P2

FPERFILES:
WLANS
WEM

. DISTRIBUCIAN

Server-FT ServerPT = a

WEINTRANET SERVIDOR ValP U-§4TT 2990-XTT
CamPUS AEHINA CAMPEE TRAL
/‘ / ,

ACCESD

29602477 2960f24TT  2950424TT
ACCBSOz  ACCESO 3 ACCHSD 4

g 9

e A0 L5 R
“PCET PCPT PCPT PCPT PC-P USUARIS
Usuamos  USUBRIDS. USUARIDS. UsUaRIDs -USUARIDS. .

lustracion 2: Infraestructura de red. Fuente: Elaboracion Propia.

1.2.2. Elementos de la infraestructura de red

Todos los elementos que participan en una red de datos que conjuntamente forman una
infraestructura de red viene a ser el hardware como tarjetas de red, router, entre otros lo
que hace posible la comunicacion con el software para su debida configuracion y
administracion de una red establecida en cualquier organizacién, se mencionan a

continuacion los elementos de una red llustracion 3.

e Computadoras

e Impresoras de red



o Teléfonos VolIP

e Terminales

e Cémaras de seguridad

e Switch

e Internet working (Routers)
e Seguridad (firewalls)

e Central telefonica IP

Un dispositivo host es el origen o el destino de un mensaje transmitido a través de la red,
Para distinguir un host de otro, cada host en la red se identifica por una direccién. Cuando
un host inicia la comunicacion, utiliza la direccion del host de destino para especificar a
donde se debe enviar el mensaje, con ello se establece la conexion entre los puntos

solicitantes dentro de la red de datos [7].
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llustracion 3. Elementos de infraestructura de red [7]

Para que una red pueda funcionar, los dispositivos deben estar interconectados. Las
conexiones de red pueden darse por cable o de manera inalambrica. En las conexiones
por cable, o bien el medio es el cobre, que transporta sefiales eléctricas, o de fibra optica,
que transporta las sefiales de luz. En conexiones inalambricas, el medio es la atmdsfera

de latierra, o en el espacio, y las sefiales son las microondas. Incluye los cables de cobre,



como el telefonico de cable par trenzado, cable coaxial, o lo que se conoce comUnmente
como par trenzado no apantallado (UTP). En el caso de las fibras dpticas, lo que se tiene
son delgados filamentos de vidrio o de plastico que llevan las sefiales de luz, son otras

formas de redes 0 medios de comunicacion [9].

1.2.3. Velocidad de trasmisién de la red.

La velocidad con la que se transporta la informacion en el medio fisico estara expresado
en bits por segundo (bps), kilobits por segundo (Kbps), megabits por segundo Mbps),
gigabits por segundo (Gbps), un bit es la unidad de informacion que est4 dada por un
digito binario ya sea este 1 o 0, un byte estara compuesto de ocho bits o un
octeto de bits, la velocidad puede ir variando dependiendo del ancho de banda del
canal, el cual se define como el rango de frecuencias en el cual puede transmitirse esta
informacion de forma efectiva a través del canal y se expresa en Hertzios (Hz),
kilohertzios (KHz), mega hertzios (MHz) y giga hertzios (GHz) [10].

Un hertzio se podria definir como un nimero de repeticiones por segundo de una onda
electromagnética completa la relacion sera directa entre ancho de banda y velocidad de
transmision, es decir, a mayor ancho de banda se podra tener mayor velocidad de
transmision. Dependiendo de la capacidad de las bandas se puede clasificarlas en

banda estrecha y banda ancha [10].

1.24. VolP

Voz sobre protocolo de internet, es una tecnologia que con la globalizacién del internet
es tendencia para las empresas u organizaciones por las multiples ventajas que ofrece, de
forma general se puede decir que VoIP es la tecnologia que establece la transmision de
voz utilizando los protocolos que emplean las redes de computadoras, protocolo de
control de transmision / protocolo de internet (en adelante TCP/IP), en donde la voz
analdgica previamente digitalizada, codificada y convertida en paquetes de datos es
transportada por internet, red de &rea local, o una intranet, y cuando llegan a su destino
son desempaquetado y convertidos en la sefial de voz original, estableciendo asi la

comunicacion de voz [11].
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Se debe recalcar que VolIP es un recurso tecnologico que funciona exclusivamente en una
red de datos puede ser a nivel doméstica o empresarial, con lo que explota aquellos
entornos ya creados, en la actualidad con la propagacion del internet ayud6 en su
fortalecimiento, para que empresas opten por su utilizacion, por las ventajas que brinda
ante su antecesora la tecnologia analdgica la misma que no se adapta a los actuales
estandares de los departamentos de TIC donde todos sus servicios deben estar integrados
en su infraestructura tecnolégica para poder ofrecer actualizaciones, asistencia de una

forma simplificada y sobre todo administracion de la misma .

En muchas ocasiones se ha llegado al punto de confundir VoIP y Telefonia IP lo que al
parecer puede resultar igual, pero tienen su diferencia, la misma que hace relevante al
término VolP como la tecnologia que maneja un conjunto de normas, dispositivos y
protocolos lo que hace posible la transmision de voz mediante paquetes de datos, que son
comprimidos para luego ser enviados por la red, y la telefonia IP viene a ser el servicio
telefénico que ofrece VolP como identificador de llamadas, monitoreo de llamadas, entre

otros.

La tecnologia VolIP ha revolucionado el mundo de la telefonia, ofreciendo nuevos
recursos de valor agregado, disponer de un servicio de estos permite a una empresa el
poder comunicarse, a bajos costo de intercomunicacién, ademas de unificar recursos de
transmision de datos y voz, esta rama tecnoldgica trabaja en ambientes de red previamente
disefiados, para que su funcionamiento sea el mejor y preste todos sus beneficios al
momento de su implementacion y sobre todo algo relevante en cuanto a su infraestructura

que es simplificada y ofreciendo mas servicios que su antecesora [12].

La tendencia actual es converger todas las redes en una sola, por diversos motivos
favorables, donde la administracién, los mantenimientos y actualizaciones se tornan de
manera mas eficiente, al tener la telefonia en la red de datos de la institucion u
organizacion, manejar lo que es la tecnologia integrada ayuda a determinar los posibles
problemas que se puedan suscitar y asi poder dar una solucion viable y directa, lo que
ayuda en los tiempos de respuestas, sean dentro de los pardmetros normales e inclusive

menores.
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VolIP en un entorno Web en los Gltimos afios se ha observado un aumento de la migracién
de las aplicaciones de escritorio a la Web, e incluso con la reciente aparicion de las
aplicaciones moviles, también en este segmento algunas empresas deciden crear
aplicaciones Web, que permite que la misma aplicacion se ejecute en cualquier
dispositivo y con cualquier sistema operativo. Las aplicaciones Web ya no son sélo las
paginas con contenido estatico y ahora son capaces de hacer las transacciones tipicas de
las aplicaciones de escritorio, hoy se disefian las paginas web con muchas mas
funcionalidades, con contenido cargado en el fondo y con mucha méas programacion en

la aplicacion cliente [5].

Para crear aplicaciones Web que permiten realizar [lamadas de VolP, es necesario que las
aplicaciones pueden acceder a algunas funciones, que normalmente no ofrecen los
navegadores sin tener que recurrir a algunos plugins que facilitan estos permisos. Los
requerimientos minimos son el acceso a los micréfonos, camaras y un medio de
transmision de los datos obtenidos de estos dispositivos a un servidor o directamente al

destinatario [5].

1.25. Telefonia IP

Telefonia sobre IP, es el servicio telefénico que surge como una alternativa de
comunicacion de voz disponible al cliente, brindando nuevas aplicaciones y tarifas mas
baratas. Permite la transmision de voz y datos, lo que posibilita la utilizacion de las redes
informaticas que usan el protocolo IP, para efectuar llamadas telefonicas, como

consecuencia una red convergente o multiservicios [2].

Telefonia Tradicional estan guiados por un sistema muy simple pero ineficiente
denominado conmutacion de circuitos, ha sido utilizado por las operados tradicionales
por mucho tiempo en este sistema cuando una llamada es establecida la conexion es
mantenida durante todo el tiempo que dura la comunicacion este tipo es denominado

circuito porque la comunicacion es realizada en 2 puntos de ambas direcciones.

La principal diferencia entre ambas tecnologias es que en la IP no necesita tener un canal

dedicado de transmisién en vista que trabaja por paquetes los mismos pueden ser
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trasmitido por varias vias hasta llegar a su destino, con lo que la hace mas relevante con
relacién a la telefonia tradicional en donde para establecer una Ilamada entre 2 puntos

ambos tienen que estar con un canal dedicado.

1.2.6. Arquitectura VolP

En un tiempo atrds, las redes de voz fueron construidas usando una arquitectura
centralizada en la cual los teléfonos fueron controlados por los conmutadores
centralizados. Este modelo trabajo bien para los servicios de telefonia bésica. Uno de los
beneficios de la tecnologia VolIP, es que permite a las redes ser construidas usando una

arquitectura centralizada o bien distribuida [13].

» Arquitectura Centralizada

La arquitectura centralizada esta asociada con los protocolos MGCP y MEGACO. Estos
protocolos fueron disefiados para un dispositivo centralizado llamado Controlador Media
Gateway o Call Agent, que maneja la ldgica de conmutacion y control de llamadas. En
esta Arquitectura la inteligencia de la red es centralizada y los dispositivos finales de
usuario (endpoints) son relativamente mudos. Sin embargo, muchas arquitecturas VolP
centralizadas usan protocolos MGCP o MEGACO. La arquitectura VolP centralizada,
apoyan este modelo porque centraliza la administracion, el provisionamiento y el control
de Ilamadas. Simplifica el flujo de llamadas repitiendo las caracteristicas de voz. Es fécil

para los ingenieros de voz entenderlo [13].

» Arquitectura Distribuida

Esta arquitectura distribuida estd asociada con los protocolos H.323 y SIP. Estos
protocolos permiten que la inteligencia de la red se distribuida entre dispositivos de
control de llamadas y endpoints. La inteligencia en esta instancia se refiere a establecer
las Ilamadas, caracteristicas de llamadas, enrutamiento de llamadas, provisionamiento,
facturacion o cualquier otro aspecto de manejo de llamadas. La arquitectura distribuida
es usualmente bien entendida por los ingenieros que manejan redes de datos IP. La

arquitectura VolP distribuida apoyan este modelo por su flexibilidad. Permite la

13



flexibilidad para afiadir inteligencia a cualquier dispositivo de control de llamadas o
Endpoints, dependiendo de los requerimientos tecnoldgicos y comerciales de la red VVolP.
Permite que las aplicaciones VolIP sean tratadas como cualquier otra aplicacion IP
distribuida [13]. En la llustracion 4 se puede visualizar la arquitectura bésica en una red
VolP.

® pex —

COMPUTADOR SOFTPHONE

llustracion 4. Infraestructura basica de VolP Fuente: Elaboracion propia

1.2.7. Funcionamiento VolP

El funcionamiento de VolIP consiste basicamente en digitalizar las sefiales de voz
analdgicas mediante la utilizacion de codecs el cual es el encargado de comprimir la voz
en pequefios datagramas y a su vez descomprimirlos mediante los diferentes algoritmos
que poseen, para luego ser transportados por la red de datos mediante los protocolos los
mismos establecen las normas o pasos que deben cumplir los paquetes para llegar a su
destino y poder establecer la comunicacién de voz, a continuacion se detalla el proceso

del funcionamiento en la llustracion 5 [2].

e Muestreo de la sefial analoga (voz) para obtener su representacion en forma
digital con una tasa de bits promedio de 64 Kbps.
e Se aplica supresion de silencios, en la que se retira toda sefial que no sea

informacion.
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e Mediante el procedimiento de modulacion PCM (Pulse Code Modulation,
Modulacién por Pulsos Codificados) realiza la conversion de la sefial analdgica
a formato digital.

e Através de un CODEC se realiza la compresion de la sefial obtenida, en paquetes
de datos IP (Protocolo de Internet) para la transmision. El término CODEC hace
referencia a COdificador/DECodificador, pero hoy en dia se relaciona también
con COmpresion/DECompresion, ya que la caracteristica principal es poder
garantizar la codificacion/compresion de la sefial de audio o video para luego

realizar la decodificacion/descompresion de la misma.

e Transmision de paquetes al destino con su direccion IP correspondiente a través
de una red de datos o internet.

e Recepcion del paquete IP en el destino.

e Se descomprime el paquete IP.

e Se agregan los silencios que fueron suprimidos.

e Se realiza la conversion de la sefial de voz digital a sefial analdgica.

MUESTRED DE LA SSRIAL DE VOZ OO ERSIGN DE SERAL ANALOGA A

[BuglRENN 1l

COMPRESION DE SERIAL

EN PAOUETES 17
e . Red de Datos.
n

TRANSMISION DE PACUETES IP

CONVERSION DE SERAL

DESCOMPRESKIN DEL
PAUETE =
a DHGITAL A SERAL ANALOGICA.

CODEC

ey
-

RECEFTOR

llustracion 5. Funcionamiento VolP [5]
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1.2.8. Protocolos VolP

La tecnologia VoIP enmarca una serie de protocolos los cuales son los encargados de
poder brindar la funcionabilidad que se requiere, en donde establecen los estandares y
normas que rigen para realizar la transmision de los paquetes que se envian y se reciben,
ya sea en internet o en una red local de una organizacion, los mismos se definen a

continuacion los mas relevantes.

> El protocolo de internet (IP)

El protocolo IP que es un protocolo de comunicacion sin conexion, que proporciona un
servicio de datagramas. IP se ocupa de la transmision de los datagramas en funcion de las
direcciones de destino que va incorporada en la cabecera del mismo. Dos son las
funciones basicas que implementa el protocolo IP, el_uno es direccionamiento _y el otro

la fragmentacion [14].

Mediante el direccionamiento, el protocolo IP sabe encontrar un camino para el
datagrama a fin de que llegue a su destino. Para ello estad implementado no sélo en los
nodos finales, sino también en los encaminadores que adicionalmente estan provistos de
mecanismos para tomar decisiones sobre el enrutamiento de los datagramas. Para
conseguir este encaminamiento el IP debe encapsular los datos entregados por el
protocolo de nivel superior poniéndole una cabecera propia en la que los datos mas

importantes son las direcciones de origen y destino [14].

La segunda funcion, la fragmentacion de los datagramas es necesaria ya que como los
paquetes pueden circular por redes distinta, con distintos tamafios méaximos de paquete
(MTU, Unidad de Transmision Maxima), puede ser necesario su troceado en otros mas
pequefios [14].

» Protocolo H.323

Pertenece a la Unidn Internacional de Telecomunicaciones (ITU) es la norma que los

proveedores deben cumplir al proporcionar servicio de voz, fue desarrollado
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originalmente para servicios de video conferencia, multimedia, pero luego se amplié para
cubrir voz sobre Ip. Aunque ha estado muy extendido, ha sido muy utilizado y ha sido el
que ha permitido el despegue de la VolP, existiendo gran variedad de hardware que lo

soporta, hoy en dia, esta en desuso por la aparicién de otros protocolos [15].

> lax

Es un protocolo de cddigo abierto, lo que significa que cualquiera puede descargarlo,
modificarlo o mejorarlo a gusto, este protocolo fue desarrollado por Digium con el
proposito de comunicarse con servidores Asterisk, trabaja en un solo puerto UDP(4569)
para ambos canales de sefializacion y datos, permite manejar una gran cantidad de cddecs
y un gran numero streams, lo que significa que puede ser utilizado para trasportar

cualquier tipo de dato [16].

> Sip

Protocolo de Inicio de Sesion (SIP) es un protocolo de aplicacion desarrollado y
estandarizado por la ITU permite a los usuarios, participar en sesiones de intercambio de
informacion multimedia soportando mecanismos de establecimiento, modificacién y
finalizacion de llamada. Uno de los objetivos consiste en desarrollar mecanismos para
informar a los usuarios acerca de las sesiones existentes en la red, requisitos de los
medios, direcciones. En este sentido existen dos modos basicos de identificar y participar.
soporta 5 elementos funcionales para el establecimiento y terminacién de comunicaciones

multimedia en la siguiente tabla se los menciona [17].

Tabla 1. Elementos del protocolo SIP [14]

Elementos

Localizacion de usuarios

Intercambio / negociacion de capacidades de los terminales
Disponibilidad de usuarios

Establecimiento de llamada

g h W N Rz

Mantenimiento de llamada
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Tabla 2: Cuadro comparativo de protocolos VolP

Caracteristicas H.323 SIP MGCP MEGACO IAX
Protocolo sometido a reformas Sl Sl NO Sl Sl
Soporta IPv6 NO Sl NO Sl NO
Aceptacion por los fabricantes NO Sl NO Sl NO
Bajo Cddigo abierto NO Sl NO NO Sl
Escalable NO Sl NO Sl Sl
Compatibilidad con otros protocolos NO Sl NO Sl Sl
Soporta servicios méviles NO Sl NO NO NO
Protocolo Estandarizado NO Sl NO NO NO

» Protocolos de transporte

Los protocolos de transporte para VolIP no pueden ser confundidos con los protocolos
TCP y UDP que son utilizados sobre el protocolo IP ya que para la comunicacion de VolP
se hace referencia al protocolo RTP (Protocolo de Transporte en Tiempo Real), este
protocolo entrega calidad de servicio y verifica que cada uno de los datos lleguen intactos

y de manera correcta desde el origen al destino [14].

Protocolo TCP (Protocolo de Control de Transmisién) Permite a las aplicaciones
comunicarse entre si como si estuvieran conectadas fisicamente. TCP envia los datos en
un formato que se transmite caracter por caracter, en lugar de transmitirse por paquetes

discretos. Esta transmision consiste en lo siguiente [14]:

e Punto de partida, que abre la conexion.
e Transmision completa en orden de bytes.

e Punto de fin, que cierra la conexion.

TCP conecta un encabezado a los datos transmitidos. Este encabezado contiene multiples
pardmetros que ayudan a los procesos del sistema transmisor a conectarse a sus procesos
correspondientes en el sistema receptor, confirma que un paquete ha alcanzado su destino
estableciendo una conexidn de punto a punto entre los hosts de envio y recepcion, por

tanto, el protocolo TCP se considera un protocolo fiable orientado a la conexién.
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Protocolo de datagramas de usuario (UDP) Proporciona un servicio de datagramas sin
conexioén que ofrece entrega de mejor esfuerzo, lo que significa que UDP no garantiza la
entrega ni comprueba la secuencia de los datagramas. Un host de origen que necesita
comunicacién confiable debe utilizar TCP o un programa que proporcione sus propios

servicios de secuencia y confirmacion [14].

1.2.9. Cébdecs VolP

Puesto que VolIP se sustenta sobre una arquitectura basada en la técnica de conmutacion
de paquetes, deben existir unos mecanismos que permitan al emisor convertir la voz en
paquetes para enviarlos a su destinatario. Para conseguirlo, se realiza un muestreo de la
sefial en formato anal6gico generada al emitir la voz sobre un dispositivo de audio,

obteniéndose una sefial en formato digital [18].

Si el muestreo de la sefial es alto, la sefial digital tendrd mayor longitud y se necesitard
mas tiempo para su transmision, pero redunda en una mejor calidad del servicio (QoS).
Por el contrario, si el muestreo de la sefial es bajo, la sefial digital sera de menor longitud
y la velocidad de transmision serd mayor, aunque la calidad del servicio se vera afectada.
Para reducir la longitud de la sefial digital a transmitir y aumentar la velocidad de
transmision, se suele recurrir a técnicas de compresién también llamados cddecs a

continuacion se visualizan los mas representativos [18].

Tabla 3. Cddecs definidos por la Unién Internacional de Telecomunicaciones [15].

Codecs  Ancho de banda Codificacion
G.711 64kbps Mediante técnica PCM (Modulacién por Impulsos
Codificados)
G.722 48, 56, Y 64 kbps A 7 KHz de frecuencia
G.723.1 5°3, 6°3 kbps Mediante una variante de PCM
G.726 16, 24, 32, 40 kbps Mediante la variante PCM
G.728 16 kbps Mediante codigo de retardo bajo
G.729 8 kbps Mediante codigo algebraico
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1.2.10. Calidad de Servicio

La calidad de servicio (QoS)es una tecnologia de red que usan algunas
organizaciones para ofrecer una experiencia de usuario final optima para las
comunicaciones de audio y video. QoS se usa principalmente en redes donde el ancho de
banda es limitado. Como hay una gran cantidad de paquetes de red compitiendo por una

cantidad relativamente pequefia de ancho de banda disponible [19].

la calidad de servicio permite a los administradores asignar prioridades mas altas a los
paquetes que contienen datos de audio o video. Al asignar una prioridad més alta a estos
paquetes, las comunicaciones de audio y video probablemente se completen con mayor
rapidez y con menos interrupciones que las sesiones de red que incluyen transferencias

de archivos, exploracion web o copias de seguridad de bases de datos [19].

Se debe mencionar que la calidad de servicio es un tema muy extenso es por ello, que su
apreciacion va a depender del entorno que se valla aplicar, en el caso de esta investigacion
se centra mas en la parte de calidad de voz la misma que se debe de garantizar entre los
usuarios que realicen las llamadas telefonicas, segin la recomendacion E.420 de la Union
Internacional de Telecomunicaciones (ITU) existen métodos de medida de la calidad de

servicio, se describen los métodos siguientes para medir la calidad de servicio [20].

Meétodos de medida de la calidad de servicio

Tabla 4. Métodos de medida de la calidad de servicio [20].

observaciones de servicio por medios externos;
Illamadas de prueba (trafico simulado)

encuestas entre los usuarios;

A W N

observaciones automaticas internas.

A la latencia también se la llama retardo. No es un problema especifico de las redes no
orientadas a conexion y por tanto de la VoIP. Es un problema general de las redes de
telecomunicacion. La latencia se define técnicamente en VVoIP como el tiempo que tarda

un paquete en llegar desde la fuente al destino. Es un problema frecuente que se producen

20



en enlaces lentos o congestionados. El retardo de extremo a extremo debe ser inferior a

150 ms, esta recomendacién se encuentra ligada a la capacidad auditiva de los humanos,

que son capaces de detectar retardos de 200 a 250 ms [4].

El Jitter (fluctuacion de fase) se define como la variacion en el tiempo en la llegada de
los paquetes, causada por congestion de red, pérdida de sincronizacion o por las diferentes
rutas seguidas por los paquetes para llegar al destino, es decir; es la diferencia entre el
tiempo en que llega un paquete y el tiempo que se cree que llegara el paquete. Este efecto
se presenta en redes de datos no orientadas a conexion, paquetes que viajan por rutas
distintas para llegar al destino y enlaces de red lentos basados en conmutacion de paquetes
[21].

Para que exista una comunicacion fiable constante sin interrupciones dentro de una red
de datos en donde se trasmita voz se debe de tomar en cuenta los siguientes factores que
se detallan en la tabla 5 para que las llamadas en VolIP estén dentro de la norma de calidad

de servicio, segun [3].

Tabla 5. Factores que influyen en la calidad de servicio [3].

Factores que influyen en la calidad de servicio

Factor Valor recomendado  Posible solucién
Jitter 100ms Implementar Jitter buffer
Latencia 150ms Aumentar el ancho de banda o la

velocidad del enlace de la red

Eco 10ms Supresores de eco y canceladores de eco
Perdida de paquetes  Inferior al 11% No transmitir los silencios
Ancho de banda Depende del codec Aumentar el ancho de banda de las redes

por donde circulan las comunicaciones
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1.2.11. Ventajasy Desventajas de VolP en su aplicacién

Las ventajas de VVolP son muy grandes y eficientes.

e Al ser una red de paquetes conmutados, la voz es empaquetada y
enviada por diferentes rutas, siempre buscando la ruta mas corta y/o
menos congestionada.

e Ladisminucion de sus costos de la comunicacion.

e Facilidad de tener una conferencia entre varias lineas telefonicas VolP.

e Puede conectar un teléfono VolP en cualquier punto de la red.

e Los teléfonos VoIP avanzados tienen integrado servicios de internet
como video, mensajeria, intercambio de datos.

e Mayor eficiencia en reducir tiempo y costos

e Inter operatividad de diversos proveedores [22].

Desventajas de aplicacion de VolP son:

e Latransmisidn puede generar atenuacion en la calidad de la voz.

o Descontrol en el trafico de la red local.

e El ancho de banda limitado.

e En las redes de datos se pueden presentar retrasos de trasmision y
caidas de sistemas [22].

1.2.12. Enlace VolP entre Redes

Antes de la aparicion de la tecnologia ADSL, DSL, Conexiones por fibra optica, entre
otras. las Unicas opciones que tenian las empresas era o bien alquilar a las compafiias de
telefonia un canal de comunicacion en exclusiva para ellas, o utilizar médems analdgicos.
Para satisfacer la demanda de interconectar distintas redes locales se desarrollaron
tecnologias como Frame Relay, pero era una tecnologia cara para las pequefias y

medianas empresas. Solo ha sido desde un punto de vista econémico, posible el
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interconectar redes locales distanciadas geograficamente con la popularizacion de las
ADSL [23].

Enlace mediante una VPN (Red Privada Virtual) entre dos sedes, se utiliza normalmente
para enlazar dos sedes distantes geograficamente garantizando la privacidad, integridad
y confidencialidad de los datos transmitidos. Una VPN es posible gracias a la
combinacion de determinados protocolos de seguridad y cifrado, asi como de algoritmos
de funcionamiento, no es una tecnologia en si misma (aunque ya se habla tanto de ella,
que ya se habla en muchos foros de “tecnologia VPN”), es una forma de utilizar la
tecnologia para un objetivo concreto. Prueba de esto, es que muchas soluciones VPN de
distintos fabricantes no son compatibles entre si, normalmente por utilizar protocolos

diferentes (o propietarios), o sistemas de cifrado [23].

VPN es una tecnologia de red de computadoras que permite una extension segura de la
red de area local (LAN) sobre una red publica o no controlada como Internet. Permite que
la computadora en la red envie y reciba datos sobre redes compartidas o pblicas como si
fuera una red privada con toda la funcionalidad, seguridad y politicas de gestion de una
red privada esto se realiza estableciendo una conexién virtual punto a punto mediante el

uso de conexiones dedicadas, cifrado o la combinacion de ambos métodos [24].

Ejemplos comunes son la posibilidad de conectar dos 0 més sucursales de una empresa
utilizando como vinculo Internet, permitir a los miembros del equipo de soporte técnico
la conexidén desde su casa al centro de computo, 0 que un usuario pueda acceder a su
equipo domeéstico desde un sitio remoto, como por ejemplo un hotel. Todo ello utilizando

la infraestructura de Internet.

Las troncales SIP son lineas telefonicas que funcionan sobre IP utilizando el
protocolo SIP. Utilizando este protocolo estandar, los proveedores de servicios de
telecomunicaciones (VolP) conectan uno o mas canales a la PBX del cliente. Los
ntmeros telefénicos y DID son enlazados al troncal SIP. En muchos casos los nimeros

pueden ser portados a troncal Sip [25] .
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En la actualidad el uso de una troncal SIP genera muchas Utilidades con respecto a la
gestion de Ilamadas en una PBX es por ello que se mencionan a continuacion varias de

ellas.

e Menor Renta mensual de lineas — EI costo mensual de tener un nimero de lineas
instaladas en su oficina reduce significativamente con los troncales SIP.
Similarmente las marcadas directas, cuestan mucho menos.

e Menores Costos de Llamadas — Hay muchos proveedores de troncales SIP y la
competencia ha bajado los precios significativamente. Algunos troncales SIP
incluso vienen con llamadas ilimitadas.

e Mejor Servicio al Cliente — Ofrezca mejor servicio a sus clientes agregando mas
numeros geograficos e internacionales. Solo por agregar nimeros a su troncal SIP
y dirigirlos a su PBX IP le permite brindarles a sus clientes mas opciones para
llamarlo, a un costo significativamente menor. Reduzca la barrera para contactarlo

e incremente las ventas.

e Mueva sus oficinas y conserve el mismo nimero — Los troncales SIP no estan
atados a una ubicacion fisica, por lo que es muy sencillo mudarse de oficina sin
tener que cambiar su papeleria o informar nuevos nimeros a sus clientes. No
necesita molestarse y pagarle al operador por redireccionar llamadas telefonicas.

e Elimine Gateway VolIP — Los troncales SIP eliminan la necesidad de comprar y
administrar Gateway VolP. Todas las llamadas telefonicas vienen por IP. A
menudo evitar la conversion extra de audio se traduce en mejor calidad en la
comunicacion.

e Aproveche una moderna PBX IP — Las modernas PBX IP / Soluciones de
Comunicaciones Unificadas les dardn a los clientes un incremento de
productividad, movilidad y mejorara las ventas. Conectar una PBX IP a un troncal
SIP es mucho mas facil que a través de la PSTN.

o Flexibilidad — Es muy facil agregar canales a su troncal SIP para hacer frente a un
mayor nimero de llamadas. Una simple llamada telefonica le permitird agregar
canales, y a menudo esto puede hacerse en forma inmediata. jCompare eso a tener
que contratar lineas adicionales a ser instaladas en su oficina, y luego tener que

actualizar su vieja PBX para poder manejar mas lineas!
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e NUmero de canales correcto — Con los troncales SIP puede facilmente elegir el
ntmero correcto de canales que necesita, cuando con ISDN/T1 a menudo tenia
que elegir agregar 15 o 30 lineas. Esto usualmente significa que termina con

costosa capacidad extra innecesaria [25].

1.2.14.1.2.13. $eguridad VolP

A medida que crece su popularidad aumentan las preocupaciones por la seguridad de las
comunicaciones y la telefonia IP. VoIP es una tecnologia que ha de apoyarse
necesariamente muchas otras capas como se muestra en la llustracion 6, y protocolos ya
existentes de las redes de datos. Por eso en cierto modo la telefonia IP va a heredar ciertos
problemas de las capas y protocolos ya existentes, siendo algunas de las amenazas mas
importantes de VVolP problemas clésicos de seguridad que afectan al mundo de las redes

de datos. Por supuesto, existen también multitud de ataques especificos de VVoIP [26].

| AV

llustracion 6. Capas tradicionales de seguridad de la informacion [13]

Como se ve la seguridad de VolP se construye sobre muchas otras capas tradicionales de
seguridad de la informacion, en la siguiente tabla se detallan algunos de los puntos débiles
y ataques que afectan a cada una de las capas. algunos ataques que pueden afectar directa
o indirectamente a la telefonia VolIP al ser problemas comunes a cualquier otra red de
datos.

25



Tabla 6. Puntos débiles y ataques que afectan a cada una de las capas [13]

Capa

Politicas y Procedimientos

Seguridad Fisica

Seguridad de Red

Seguridad en los Servicios

Seguridadenel S. O
Seguridad en las
Aplicaciones y protocolos
de VoIP

Ataques y Vulnerabilidades

Contrasefias débiles. Ej. Contrasefia del Voice Mail Mala
politica de privilegios Accesos permisivos a datos
comprometidos.

Acceso fisico a dispositivos sensibles. Ej. Acceso fisico a un
gatekeeper.

Reinicio de maquinas. Denegaciones de servicio.

DDoS

Gran variedad de floods

SQL injections

Denegacion en DHCP DoS

Buffer overflows Gusanos y virus Malas configuraciones.
Fraudes

SPIT (SPAM) Vishing (Phising) Fuzzing

Floods (INVITE, REGISTER, etc.) Secuestro de sesiones
(Hijacking) Interceptacion (Eavesdroping) Redireccion de
llamadas (CALL redirection) Reproduccion de Ilamadas
(CALL replay)

1.2:45.1.2.14. Amenazas de seguridad de un sistema VolIP.

La norma ISO 27001, define amenaza como una causa potencial de un incidente

indeseado, que puede dar lugar a dafios a un sistema 0 a una organizacion. Las amenazas

de seguridad son incidentes que potencialmente pueden provocar que al menos un

concepto de seguridad sea vulnerado. Las amenazas de seguridad de un sistema VolIP

descritas a continuacion incluyen la denegacion de servicio (DoS), vishing y accesos no

autorizados [15].

DoS, Las amenazas de denegacion de servicio son intentos maliciosos para degradar o

inhabilitar el funcionamiento del sistema, afectando la disponibilidad del mismo, esto

puede realizarse mandando paquetes en gran cantidad o confeccionados cuidadosamente

para explotar y afectar el funcionamiento normal del sistema VolP, el objetivo de una
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amenaza de denegacion de servicio, es colapsar los dispositivos de red a través de
Ilamadas falsas que generan trafico excesivo, de esa manera, las llamadas legitimas no

pueden realizarse o se interrumpen_[15].

El vishing o voice phishing ocurre cuando un estafador crea un sistema de voz
automatizado para hacer llamadas a los usuarios y pedirles informacién privada. El
proposito es el mismo que el del phishing por correo electrénico o por SMS, pues la
Ilamada produce un sentido de urgencia en el usuario que lo lleva a tomar accién y a

proporcionar informacion personal [27].

Los accesos no autorizados son ataques que se enfocan en los sistemas de control de
llamadas, administracién, facturacion, y otras funciones de telefonia que requieren
autentificacion. Cada uno de estos sistemas puede contener datos que, si son
comprometidos, pueden facilitar una estafa. El acceso a datos de llamadas es el objetivo
mas deseado para atacantes que pretenden perpetuar un fraude, ya que en esos sistemas
pueden encontrarse datos bancarios (por ejemplo, en los sistemas de facturacion). Es por
esto que se debe resguardar todos los servidores de bases de datos que sean utilizados por
el sistema, de forma de evitar accesos no autorizados. A través de sistemas de
administracion remota como SSH ( Secure Shell ) y contrasefias débiles los atacantes

provocan accesos no autorizados en los equipos [15].

1.2.16.1.2.15. Recomendaciones de seguridad de ISO/IEC 27002

Las normas ISO/IEC 27000, son un conjunto de estandares desarrollados, por 1SO
(Organizacion Internacional de Estandarizacion) e IEC (Comision Electrotécnica
Internacional), que proporcionan un marco de gestién de la seguridad de la informacion
que pueden ser utilizados por cualquier tipo de organizacién privada o publica de

cualquier tamafio.
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La norma ISO/IEC 27002, proporciona recomendaciones de buenas précticas en el campo
de seguridad de la informacién, la cual puede servir como base para la implementacion
de medidas de seguridad para la prevencion de riesgos dentro de una organizacion.
Entre las recomendaciones ISO/IEC 27002 enfocadas a las comunicaciones de VVoz sobre
IP estén [28]:

e Controlar los accesos a servicios internos y externos conectados en red.

o Proteger tréfico de VolP

e Cifrar

e Aplicar mecanismos de autenticacion adecuados se aplican a los usuarios y
equipos

e Llevar un rigido manejo de llaves.

e Segregar el trafico de datos y de voz

e Hacer uso de servidores proxy delante de firewalls

e Resguardar los IP-PBX

1.2.17.1.2.16. Politicas de Seguridad VolP

Las politicas de buenas précticas son una herramienta de seguridad bésica para cualquier
empresa, previenen mayoritariamente de errores humanos durante configuracion y uso.
Estas deben contener elementos de seguridad pasiva, limitacion de uso y planificacion de
parcheo. A continuacion, detallamos algunas de las politicas que consideramos con el
mejor ratio efectividad/complejidad de aplicacion sobre la infraestructura TIC [29].
e Contrasefias complejas (>10 caracteres, >1 numero, >1 letra, >simbolo) tanto en
servidores, troncales, extensiones, terminale.
e Actualizar claves de forma periodica.
o Desplegar el equipo VolIP en una VLAN separada: Esto protege el trafico de voz
con respecto a otro trafico y aumenta la seguridad.
e Mantener el sistema siempre actualizado, tanto servidores, como teléfonos y
switch.
e Utilizar VPN siempre para las conexiones externas, no abrir puertos directamente

al servidor VolP.
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1.2.18.1.2.17. Soluciones disponibles en el mercado de VolP
Asterisk como alternativa de software libre.

Es una aplicacion de codigo abierto y gracias a que fue desarrollada con la colaboracion
de toda la comunidad OpenSource del mundo, es posible obtener soporte de variadas
fuentes, y la capacidad de respuesta ante problemas de implementacion, no puede ser
igualada por una empresa privada. Pero se trata de una solucién multiplataforma como
Windows o MAC sin embargo fue disefiada para Linux por lo que tiene mas soporte en

esta Ultima [30].

Asterisk permite disefiar un sistema de telefonia a medida, al mismo tiempo que puede
crecer en funcionalidades de acuerdo a los requerimientos que con el pasar del tiempo la
Institucion defina. Con una conexidn a internet la aplicacion puede enlazar varias sedes,
reduciendo de esta forma los costes de telefonia interna. Asterisk soporta una variedad de
protocolos y codecs, ademas es indispensable el uso de un hardware adicional, como
servidores para la implementacion de la central telefonica IP, teléfonos IP, para su

funcionamiento.

A més de las funcionalidades incluidas, Asterisk permite agregar funcionalidades extras
mediante la programacion en cualquier lenguaje soportado por Linux. Asterisk acepta
tarjetas de telefonia fabricadas por Digium o cualquier otro fabricante de tarjetas
genéricas, por lo que se puede ahorrar costos en hardware de marca. Asterisk es una de

las pocas soluciones libres que soporta telefonia tradicional y telefonia IP.

La WebRTC

Es un software de cddigo abierto creado por Google que ha mejorado la actual telefonia
IP ya que esta primera requiere menos recursos, ofrece mejores cualidades y mayor
calidad en las Ilamadas. En pocas palabras, la WebRTC actla como un software
intermediario que posibilita que los programas sean capaces de actuar reciprocamente y

compartir datos entre ellos.

La WebRTC es cominmente utilizada para facilitar las comunicaciones entre el

navegador, las llamadas de voz y videollamadas, sin la necesidad de instalar plugins
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adicionales. El Unico requisito para hacer uso de la WebRTC es la conexion a Internet.
Esta conexion puede ser a través de Wifi 0 4G, en teléfonos moviles y otros dispositivos
(Ordenador, Tablet, Entre otros). Asi, seras capaz de llamar y recibir Ilamadas desde

donde quieras y con calidad de voz HD.

La centralita virtual con WebRTC te ofrece todas las funcionalidades que necesites.
Algunas de estas son: establecer horarios, mensajes de bienvenida, colas de espera con
musica, buzén de llamadas, transferencia de llamadas y muchas mas, la flexibilidad de la
WebRTC no da lugar a comparacion entre esta y los sistemas tradicionales de
comunicacion, ya que podras recibir desde cualquier lugar y con cualquier dispositivo

conectado a Internet [31].
Grandstream

En todas las empresas, sin importar el tamafio, existe la necesidad de una infraestructura

de comunicacion para sus empleados y visitantes. A menudo, cada elemento de esta

infraestructura proviene de un lugar o fabricante diferente, lo gue da como resultado una

conectividad a veces irreqular y una variedad de plataformas diferentes para controlarlo

todo. Con Grandstream Networks, las soluciones gue necesita estan todas en un solo

lugar. Desde videoconferencias hasta seguridad y acceso a las instalaciones, la solucion

total de Grandstream mantiene cada elemento de su infraestructura de comunicaciones

asequible y accesible.

Conectando oficinas geograficamente dispersas y trabajadores remotos, estos dispositivos

trabajan juntos para construir una red de comunicacion. Con la tecnologia facil de usar de

Grandstream, las oficinas remotas pueden estar listas para funcionar en cuestién de

minutos. La videoconferencia entre oficinas y trabajadores remotos es cada vez mas

importante en las comunicaciones comerciales.

La solucién total de Grandstream conecta oficinas geograficamente dispersas y

trabajadores remotos, une y administra a los empleados externos y ofrece tecnologias

simples vy féciles de usar para ayudarlo a conectar su mundo [32] .
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Cuadro comparativo de Alternativas existentes VolP disponibles en el

medio tecnoldgico.

Tabla 7Alternativas de VolP disponible en el medio tecnoldgico [33

Nivel de
conocimiento

Tecnologia Costo de
Implementacion

requerido

Asterisk Alto Alto para
proyectos
pequefios, menor
en mega

proyectos

Elastix Medio Alto medio para
proyectos

pequefios

Digium Medio Alto costo dependera
de la cantidad de
lineas y
extensiones se

quiera tener

Grandstream Medio dependera de la
cantidad de lineas
y extensiones se

quiera tener

Requiere
Licenciamientos

de uso

solo si se usa el
codec G729, o
algun modulo

Solo en caso de
requerir
eodeccodec de
audio G729

Solo en caso de
requerir
codeecodec de
audio G729

No Requiere

licenciamiento
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Confiabilidad/Estabilidad

Alta

Medio-Alto

Medio-Alto

Alta

Capacidad
de

Crecimiento

se puede
migrar a un

hardware
mayor con

un respaldo

se puede
migrar a un

hardware
mayor con

un respaldo

se puede

cambiar
tarjetas o la
posibilidad
de enlazar
con otros

equipos

Puede migrar
a otro equipo
con masmas
capacidad en
caso de estar

en el limite

{ Codigo de campo cambiado
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Panasonic Medio Alto Medio para pocas Requiere Alta
extensiones licenciamiento
para telefonia IP
Avaya Medio Alto Alto en cualquier = Si para crecer en Alta
tipo de extensiones,
implementacién troncales
Xorcom Medio costo dependera Si se requiere Alta
de la cantidad de para médulos
lineas y como firewall,
extensiones se panel de
quiera tener grabaciones
Cisco Medio Alto Alto en cualquier Si totalmente. Alta

tipo de
implementacion

1219:1.2.18. BASE LEGAL

En caso de
quedar corto
se puede
adquirir
gabinetes
para crecer
en

extensiones

En caso de
quedar corto
se puede
adquirir
gabinetes
para crecer
en

extensiones

En caso de
quedar corto
se puede
adquirir
gabinetes
para crecer
en

extensiones

Sies
escalable

En el Acuerdo 224 -11. Que el articulo 16 de la Constitucion de la Republica, en el
numeral 2, establece que todas las personas, en forma individual o colectiva, tienen
derecho al acceso universal a las Tecnologias de Informacion y Comunicacion

[341433}.
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En Ecuador el ente regulador para las telecomunicaciones es la Agencia Regulacion y
Control de las Telecomunicaciones (ARCOTEL), para la regulacién de este servicio que
se muestra m&s como un servicio de valor agregado dentro de una red doméstica,
institucional, educativa, por otra parte, hay una discusion por tratar de regular la voz IP,
pero como es una aplicacion de la misma red no se ha llegado a la conclusion de poder

regular este servicio por la antes mencionado.

Segln la Ley Organica de Telecomunicaciones, en su Articulo 9.- Redes de
Telecomunicaciones, se entiende por redes de telecomunicaciones a los sistemas y demas
recursos que permiten la transmision, emision y recepcion de voz, video, datos o cualquier
tipo de sefiales, mediante medios fisicos o inaldambricos, con independencia del contenido

o informacién cursada [35].

Ley Orgénica de Telecomunicaciones, en su Articulo 17.- Comunicaciones internas.

No se requerira la obtencién de un titulo habilitante para el establecimiento y uso de redes
o0 instalaciones destinadas a facilitar la intercomunicacion interna en inmuebles o
urbanizaciones, publicas o privadas, residenciales o comerciales, siempre que:

1. No se presten servicios de telecomunicaciones a terceros;

2. No se afecten otras redes de telecomunicaciones, publicas o privadas;

3. No se afecte la prestacion de servicios de telecomunicaciones; o,

4. No se use y explote el espectro radioeléctrico.

No obstante, dicha instalacion y uso por parte de personas naturales o juridicas se
sujetaran a la presente Ley y normativa que resulte aplicable y, en caso de la comision de
infracciones, se impondran las sanciones a que haya lugar [35].

Es significativo emplear esta actividad con criterio en gestion empresarial y que sean
beneficiosos a las distintas instituciones, ya que estas leyes conllevan a un adecuado uso
y regulacion de los diferentes servicios que ofrece la telecomunicacién a toda la
colectividad y asi llenar las expectativas segin sus necesidades, por consiguiente es
preciso conocer que el sector de las telecomunicaciones en el Ecuador, ha creado y
decretado articulos, leyes y estatutos que son de fundamental importancia, ya que éstas

rigen un mejor control y regulacion del mismo.

33

‘ Codigo de campo cambiado

‘ Codigo de campo cambiado




CAPITULO II

MATERIALES Y METODOS
2.1. DESCRIPCION Y CARACTERIZACION DEL LUGAR

La PUCESE, esta prestigiosa entidad educativa se encuentra ubicada en la ciudad de
Esmeraldas en las calles Espejo junto a la unidad educativa Don Bosco, como se visualiza

en la llustracion 7

. PUCESE - Pontificia
w==Universidad Catdlica:™

[ Codigo de campo cambiado

Esta sede universitaria, cuenta con el Departamento de TIC_como se visualiza en la

llustracion 20, el cual, mediante sus diferentes colaboradores preparados en el area de
hardware y software, mantienen en funcionamiento, los equipos y sistemas de
comunicacion de toda la Universidad, soportado en una infraestructura tecnoldgica que
permiten conectar mediante red los equipos computacionales en cada estacion de trabajo,
la conexién a internet es proporcionada por el proveedor CEDIA (Consorcio Ecuatoriano
para el Desarrollo de Internet Avanzado), este servicio llega hasta el departamento de
TIC mediante fibra dptica y a través de los equipos correspondientes es repartido en toda

la Institucion.
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2.2. METODOS Y TECNICAS

= Tipo de Investigacion

En la presente investigacion se cumplid con el andlisis y disefio de una infraestructura
telefonica IP basada en una seleccion de alternativas disponibles, en estudios ya
realizados y a la literatura existente acerca del tema, para asi plantear un disefio del cual
se beneficiara la universidad en su parque tecnoldgico acorde a sus necesidades. Para ello
lainvestigacion se la enmarca segun los objetivos o la finalidad de la indagacién en basica

y aplicada.

Bésica porque se recurre, a la literatura, textos, y libros existentes con la finalidad de
compilar informacion, para asi extraer los conceptos mas esenciales acerca del tema

investigado y aportar al mismo.

Aplicada porque se resuelve un fenémeno y el problema planteado, en base a la

investigacion basica que ayuda con el conocimiento teorico.

Segun la naturaleza de la informacion que se recoge es cualitativa en vista que la
indagacion recabada para poder realizar el andlisis fue tomada por el proceso de
entrevistas y la observacion, con ello se genera informacion textual y visual de los
criterios expresados de los integrantes del departamento de TIC, en donde se tomo en

consideracion por ser el encargado de gestionar todo lo tecnoldgico en la Universidad.

Segun el nivel de profundidad y de conocimientos que se adquieren es descriptiva porque
busca especificar propiedades y caracteristicas importantes de cualquier fenémeno que se

analice; describirlo, detallar cémo es y cémo se manifiesta.

o= Métodos

Los métodos utilizados en la investigacién se fundamentaron en conocer la realidad y las
diversas limitaciones tecnolégicas y de toma de decision en el disefio de la infraestructura
de comunicacion del sistema de voz sobre IP para la conexién del campus T

achina y Santa Cruz, destacando que ha existido, diversas iniciativas, y por varios
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factores no han logrado ejercer el andlisis de factibilidad técnico y econémico para luego

establecer la inversion respectiva para el logro de este cometido.
«—Método descriptivo

La aplicacion de este método se basa especialmente en describir las caracteristicas o
entornos de una situacion o lugar especifico, en este caso previamente se realizo entrevista
y se analizaron las situaciones del medio en cuanto a la comunicacion de voz en la
PUCESE y con la recoleccion de informacion que se llevo a cabo, se pudo tener una
solucion al problema previamente descrito. Una vez identificado los datos, la informacion
se analizo e interpretd de la mejor manera para con un conocimiento critico llevar una

solucién al problema planteado.
e Método Analitico

Con este método se analizé al personal que labora en el departamento de TIC de la
PUCESE con el fin de conocer sus conocimientos acerca de la telefonia IP, ademés sobre
la infraestructura tecnoldgica que poseen, con el fin de buscar alternativas telefénicas y

asi poder proponer un disefio que dé solucion a los problemas encontrados.

= Técnica

e La entrevista, se define como la conversacion de dos 0 mas personas en un
lugar determinado para tratar un asunto. Es un método de investigacion
cientifica que utiliza la comunicacion verbal para recoger informaciones en

relacion con una determinada finalidad [37].

La entrevista fue aplicada a todos los integrantes del departamento de TIC, con el
proposito de poder obtener informacion necesaria acerca de la infraestructura de telefonia
que tiene la institucién, para asi establecer los criterios basicos y analizar sus
proyecciones ajustandose con lo que disponen, dentro del parque informatico, para el

servicio telefénico de los usuarios universitarios, es por ello un punto importante el

material brindado como el trafico de red que tiene la Pucese como se puede visualizar en
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la llustracion 15 en el apartado de anexos, lo que ayuda en este proyecto a tener una idea

clara del comportamiento de las interfaces en su trafico de red.

e La Observacion, En el amplio campo de la investigacion es la forma mas
sistematizada y logica para el registro visual y verificable de lo que se pretende
conocer; es decir, es captar de la manera mas objetiva posible, lo que ocurre
en el mundo real, ya sea para describirlo, analizarlo o explicarlo desde una
perspectiva cientifica; a diferencia de lo que ocurre en el mundo empirico, en
el cual el hombre en comun utiliza el dato o la informacién observada de
manera practica para resolver problemas o satisfacer sus necesidades. De esta
forma toda observacion, al igual que otras técnicas, métodos o instrumentos
para consignar informacidn; requiere de un sujeto que investiga y un objeto a
investigar, tener claros los objetivos que persigue y focalizar la unidad de
observacion [38].

La observacion se realiz6 en el departamento de TIC y a toda la infraestructura
tecnolégica en la PUCESE para tener y corroborar la informacion que se obtuvo de las
entrevistas, también ayudo a tener una idea clara, comprender y describir el fenémeno
investigativo para en base a eso describir la problematica y dar solucion a la misma,
ademas permitid observar hechos reales para sacar conclusiones que contribuyan al

desarrollo de este proyecto investigativo, ayudado por el material brindado de como

vienen operando con una central analégica, como se visualiza en la Ilustracién 18 en el

apartado de anexos, la misma tiene la distribucién hacia todo el campus universitario

mediante lineas para el funcionamiento como se visualiza llustracion 19.

2.3. POBLACION Y MUESTRA DEL ESTUDIO

La presente investigacion fue realizada en el departamento de TIC de la PUCESE, se tuvo
como poblacion a todos sus integrantes, con ello se recopilo la mayor informacion posible
mediante la observacion y entrevistas, se tomo ese departamento porque el gestiona todo
lo correspondiente a equipos y tecnologias de la informacion y comunicacion en la Sede

Universitaria.
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Tabla 8Integrantes del departamento de TIC de la PUCESE

Jefede TIC Marc Grog.
Técnico de soporte a Usuarios José Manuel Bernal
Desarrollador 1 Kléber Posligua
Desarrollador 2 Jaime Leo6n
Administrador de redes Bryan Rables
Técnico de soporte a Usuarios Cristhian Delgado

2.4. DESCRIPCION DEL INSTRUMENTO

Guia de entrevista.

Llaguia de entrevista como instrumento ayudo a llegar a la consecucion de la informacion
precisa, concreta y necesaria, mediante preguntas centrales y abiertas previamente
seleccionadas en un documento, que posee los temas, preguntas y aspectos a analizar en
la entrevista, las mismas consideran todo lo relacionado a la infraestructura telefénica
dentro de la PUCESE.

Con formato: Sin espaciado, Izquierda, Interlineado:
sencillo

Guia de observacion.

«

Con la aplicacion de la guia de observacion como instrumento_(véase en anexos), se pudo

Con formato: Sin espaciado, Izquierda, Interlineado:
sencillo

establecer una secuencia y plasmar en un documento todo lo observado, directamente en
el area de la indagacion, generando asi informacion visual para luego pasarla a un escrito
y establecer un criterio acerca de lo visualizado adicional a ello por parte del
administrador de redes se proporciond las interfaces correspondiente al rRouter principal
tal y como se puede visualizar en la llustracion 17Hustracién-17ilustracién en anexos, con

la cual se podria anexar a la VoIP mediante la creacion de una VLAN.

“ [Con formato: Izquierda, Interlineado: sencillo
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Normas éticas.

Se utilizaron las técnicas como la Entrevista y la Observacion Cientifica donde la
informacion fue utilizada dnicamente para el desarrollo de la investigacién, los datos y
los resultados obtenidos en esta investigacion guardan absoluta reserva y no seran
divulgados sin consentimiento expreso de las personas involucradas bajo ningun
concepto. Este documento fue desarrollado bajo las normas éticas de la universidad y

también guardan absoluta relacién con el reglamento de grado de la PUCESE.
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CAPITULO 111

RESULTADOS

3.1. ANALISIS E INTERPRETACION DE RESULTADOS

Con la entrevista realizada a los integrantes del departamento de TIC y a la observacion

elaborada al mismo departamento se obtuvieron los siguientes resultados.

La comunicacién de voz la realizan por medio de una central telefénica hibrida, (analoga-
VolIP) Panasonic de modelo KX-TDE200BX, la misma permite la comunicacién via
telefonica en toda la sede universitaria entre los diferentes departamentos mediante
extensiones designadas a los servidores de la universidad, con el paso del tiempo y el
crecimiento de la instituciéon universitaria, el departamento de TIC se ha limitado al
momento de generar una nueva extension ante las solicitudes, por motivo de su misma
infraestructura que en los actuales momentos esta desactualizada, como es hibrida se
podria generar extension mediante la adquisicion de un modulo VolP, el mismo que en
el mercado comercial esta descontinuado, a ello se suma que se requiere la conexién con
el campus ﬂachina, motivo por el cual no es posible por estar en el limite de
su funcionamiento, ademas no se cuenta con un disefio de mejora del servicio telefénico,
pero se encuentran en constante actualizacion de la red de datos, factor muy importante
al momento de actualizar el servicio telefénico a la tecnologia VolIP, en donde utiliza

como base la red de datos y los elementos de red para su funcionamiento.

Acerca de los recursos, elementos tecnolégicos que tiene la institucion para el desarrollo
del proyecto de VolP, manifestaron los integrantes de TIC, que poseen los elementos
tecnoldgicos necesarios de infraestructura tecnoldgica para poner en marcha el proyecto,
mediante el disefio de la conexion de los campus Tachina - Santa Cruz, tomando como
base los equipos y medios de transmision que tiene la universidad, también indicaron que
tienen aproximadamente 170 MEGAS de ancho de banda por parte del proveedor ISP, y
la red de datos trabaja bajo el estandar ANSI/TIA/EIA-568-B.2-1.
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Los equipos de conectividad con los que estan trabajando son modernos lo que ayuda a
enlazar diferentes campus, por mas distantes que se encuentren, utilizan switch de
capa 3 en donde se facilita la implementacion de VLAN para dividir los datos y voz y
priorizar paquetes y descongestionar la red, a continuacion, se presenta en la llustracion

8 como tienen distribuida la infraestructura tecnoldgica en la sede;ﬂ

Central telefnica analoga :
i*' =

Switch de distribucién| Red de datos l @7

\j Router

Servidor
Teléfond andlogo
|

Teléfono analogo

‘=‘=:@‘ "
== = &

Relo] blametiias; ) Teléfono anélogo
é Multifuncién copiadota ‘
Teléfono Andlogo \ ] == T
[ ]

Punto de acceso inalambrico

Edificio Universitario

Pc virtual Cémara de video

Ported Proyector

lustracion 8. Infraestructura de red PUCESE. Fuente: Elaboracion Propia.

En base a lo antes expuesto la Universidad posee los elementos basicos de red, para la
actualizacion en el servicio telefonico con ello se unificaria la infraestructura, de la red
de datos, con la de voz, pero a su vez trabajarian separadas, por medio de la segmentacion
I6gica de la red que hace posible la separacion de ambas tecnologias por el mismo canal

de transmision.
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3.2.Elementos de TIC en la PUCESE.

Como se puede visualizar en la llustracion 9, los elementos actuales de tecnologia de la
informacion de la universidad, los mismos hacen posible el proceso comunicacional para

el desarrollo y el cumplimiento de las actividades de los funcionarios de la institucién.

| {Comentado [XQ8]: Evitar la redundancia

= Red de datos

» Red de telefonia Analoga
= Servidores

= Medios de trasmision

= Router

= Switch

= Proveedor de Internet

= Host

= Céamaras de video vigilancia
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N\
SOFTPHONE

Y L

l
l H
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1P §BX EDIFICIO/CENTRAL EDIFICIO UTI
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4

ROUTER DE DISTRIBUCION
MIKROTIK

- ( i b otvorvonos (()
= () ]
T 6

SWITCH DE DISTRIBUCION PUNTO DE ACCESO INALAMBRICO SOFTPHONE EDIFICIO SANTA CRUZ
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llustracion 9. Elementos de TI de laPUCESE. Fuente: Elaboracién Propia.

3.3. Alternativas de solucion de comunicacion VolP.

= Alternativa 1 Centra IP Asterisk

El modelo de infraestructura 1 que se ejemplariza mediante la utilizacion de la tecnologia
VolIP, la misma hace posible el trafico de voz y datos y la interconexién de su sede
principal, como la sucursal, y la comunicacion telefdnica la realiza mediante una central
telefdnica IP para poder emitir extensiones telefonicas y a su vez tener comunicado a todo
el personal de la institucién, mediante una VPN la cual enlaza los dos campus
distantes. Este modelo es basado en la arquitectura distribuida de VolP, como se
visualiza en la Ilustracion 10, cabe recalcar que este modelo utiliza una central basada en

asterisk.

A
{ TELEFON 1A TRADICIONAL |

B 7=
(( RED DE VOZ Y DATOS /VPN ((> .

ROUTER JUCURSAL

SWITGH DE |
DISTRIBUCION SUCURSA‘l

|
(5 8 M

EXT 200

(X

EXT 201 EXT 202

EXT103

lustracion 10. Modelo de infraestructura 1. Fuente: Elaboracién Propia.
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Caracteristicas de Modelo de infraestructura 1.

Tabla 9. Modelo de Infraestructura 2. Fuente: Elaboracion Propia.

Parametro

Nivel de conocimiento

Costo de Implementacion

Confiabilidad

Compatibilidad

Capacidad de Crecimiento

Licenciamiento de uso

Recomendado para

Estabilidad

Troncales

Descripcion

Alto, nivel de
conocimiento, para uso y

configuracion

Costoso para proyectos

menores
Alta

Compatible con la mayoria

de marcas de dispositivos

Se puede migrar a un
hardware mayor con un

respaldo

Es de uso libre hasta cierto
punto, genera costo por

maodulos adicionales

Call center, proyectos

macro
Alta

No

<

[Tabla con formato




= Modelo de infraestructura 2 Centrales IP Troncales SIP, utilizando

centrales Cisco.

El sistema que se visualiza en la llustracion 11, se compone de una central telefonica por
cada campus enlazadas entre la red y la troncal SIP , por una VPN donde se conectan
los dos campus este modelo brindara redundancia ante fallos presentados |,
cuenta con una troncal SIP lo que reemplaza a la tecnologia anal6gica por integrar
muchas lineas telefonicas, lo que beneficia a la empresa u organizacion con los costes
por llamadas y mantenimientos, siendo asi el medio por donde las llamadas externas se
realizan, cabe recalcar que este modelo es basado en la arquitectura Distribuida de VolP
con la utilizacion de 2 centrales Cisco.

INTERNET
TRONCAL SIP

’7 RED DE VOZ Y DATOS /VPN (() .
TRONCAL SIP )

ROUTER [CENTRAL ROUTER JUCURSAL

CENTRAL TELEFONICA IP

SWITCH DE
DISTRIBUCION SUCURSA|

- Lt

EXT 201 EXT 202

( (l

1 m 1 1 m !
===

EXT 101 EXT 100 EXT102

EXT108

lustracion 11. Modelo de Infraestructura 2. Fuente. Elaboracién Propia.

Caracteristicas de modelo de infraestructura 2

Tabla 10. Caracteristicas del modelo de Infraestructura 2. Fuente: Elaboracién Propia.

Parametro Descripcion
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Nivel de Conocimiento

Costo de Implementacion

Confiabilidad

Compatibilidad

Capacidad de crecimiento

Licenciamiento de uso

Recomendado para

Estabilidad

Troncales

Medio Alto, con
certificaciones

Alto en cualquier tipo de

proyecto
Alta

Solo es compatible para si

mismo

Se adquiere gabinetes en

caso de estar al limite

Requiere totalmente

licenciamiento

Empresas multinacionales,

en especial americanas
Alta

Si

= Modelo de infraestructura 3, Centrales IP con troncales SIP mas

Sincronizador de llamadas utilizando central Digium.

Este modelo se compone de una central telefonica IP por cada@szedek enlazados as

entre la red y la troncal SIP, donde configuran el enrutado de las llamadas y crean las

extensiones internas para los usuarios, este modelo brinda una redundancia ante fallos

presentados por cualquier naturaleza, también se dispone de un controlador o

sincronizador que hace posible mantener el servicio constante, también cuenta con una

troncal SIP lo que reemplaza a las lineas analdgicas lo que beneficia a la empresa u

organizacioén con los costes por llamadas y mantenimientos, y para su mayor seguridad

este modelo cuenta con un firewall, el cual bloquea cualquier acceso no autorizado, se
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basa en la arquitectura distribuida de VoIP como se visualiza en la jError! No se

encuentra el origen de la referencia. utilizando central Digium.

INTERNET
TRONCAL SIP

FREWALL

(( RED DE VOZ Y DATOS /VPN

CENTRAL TELEFON

SWITQH DE

SWITCH DE DISTRISUGION—————— DISTRIBUCION SUCURSAL
CENTRAL

@ ¢ @ @ WG

T 101 BxTi
i BT 202

lustracion 12. Modelo de infraestructura 3. Fuente: Elaboracion Propia.

Caracteristicas de modelo de infraestructura 3

Tabla 11.Caracteristicas del modelo de Infraestructura 3
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Parametro Descripcién < '[Tabla con formato

Nivel de Medio alto
conocimiento

Costo de Depende de
implementacion | la cantidad

de lineas
maodulos a
utilizar
Confiabilidad = Medio Alto

Compatibilidad Compatible

para si
mism

o

Capacidad de Se puede
crecimiento cambiar
tarjetas, con
la
posibilidad
de enlazar
otros
quipos
Licenciamiento = Al utilizar
de uso codecs se
debe
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Recomendado

para
Troncal

adquirir
licencias
Grandes

jproyectos
Si

* | Con formato: Normal;APA-IEEE, Izquierda, Interlineado:
sencillo
= [ Tabla con formato




de-uso codecsse
debe
.
. .
Recomendade Grapdes
pafa proyeetes
Froneal Si

= Modelo de infraestructura 4, Migrar a Centralitas en la Nube

Este modelo de arquitectura tiene similitud con las antes mencionados resaltando algo
muy importante que en los Ultimos afios se viene hablando mucho como es la nube, este
modelo cuenta con el servicio de generar extensiones en la nube con ello es un plus muy
relevante ante alguna adversidad que se presente con las centrales fisicas lo que lleva al
modelo a ser redundante, y poder asi garantizar el servicio telefonico a los usuarios, la
central virtual es la solucion para las empresas que quieren un servicio telefénico

profesional donde su configuracion y mantenimiento sean de la forma mas simple posible.
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lustracion 13. Modelo de Infraestructura 5. Fuente: Elaboracién Propia.

Caracteristicas de modelo de infraestructura 4

Tabla 12. Caracteristicas del modelo de Infraestructura 5. Fuente: Elaboracién Propia.

Parametro Descripcion

Nivel de conocimiento Es adaptable se requiere

un conocimiento medio

Costo de Implementacion =~ Depende de la cantidad de
usuarios, inicia desde los

500 usuarios
Confiabilidad Alta

Compatibilidad Es compatible con la
mayoria de dispositivos de

diferentes marcas.

Capacidad de crecimiento ~ Escalable, sin perjudicar

su funcionamiento

Licenciamiento de uso No requiere licenciamiento
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Recomendado para Todo tipo de proyecto

Troncal

Si

3.4.Cuadro comparativo de las alternativas VolP para la solucion

de comunicaciéon VolP en la PUCESE

Tabla 13Alternativas de solucion VolP

Pardmetros Modelo 1 Modelo 2
Asterisk Cisco
Seguridad media alta
Redundancia no si
Escalable Si Si
Arquitectura Distribuida Distribuida
Usuarios 250 500
Protocolos SIP/RTP SIP/RTP
Troncal SIP no Si
Licenciamiento Libre hasta Totalmente
cierto punto licenciado

Modelo 3
Digium
alta

si

Si
Distribuida
100
SIP/RTP

Si

Libre hasta

cierto punto

Modelo 4
Grandstream

alta

Si

Si

Distribuida

500
SIP/WEBRTC/RTP
Si

No requiere

licenciamiento

De acuerdo a la revision de las alternativas comunicaciones de VolP, disponibles en el

medio tecnoldgico y a las aspiraciones que se tiene en la PUCESE, con respecto a la

mejora continua de su parque tecnoldgico se establece que el modelo 4 correspondiente

a la utilizacién de centrales Grandstream, es el apropiado porque cumple con los

pardmetros necesarios para la mejora del servicio telefonico como:

e Seguridad

¢ Redundancia

e Escalable

e Arquitectura Distribuida

e Mudiltiples usuarios Administradores

e Compatibilidad con la mayoria de protocolos
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Utilizacién de troncales SIP

Licenciamiento cero.
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CAPITULO IV
DISCUSION
4.1. DISCUSION

El autor de la investigacion para dar solucion a las anomalias presentadas en su estudio
propone el disefio del sistema de telefonia de VolP para el Hospital Un canto a la Vida,

El cual permiti6 aprovechar de manera dptima la infraestructura de red existente, evitando
gastos exagerados en su implementacion y obteniendo una reduccion en el costo de las
facturas por el consumo del servicio telefdnico, mediante la seleccion de la central
telefonica basada en software libre debido a que ya se contaba con un servidor de altas

prestaciones para la instalacion de Elastix [3].

El autor para dar solucién al problema de inicio procede a realizar el disefio de la red con
calidad de servicios determinando los equipos, creacion de VLAN, plan de
direccionamiento, tarjetas de interconexion y se verifica mediante un prototipo en el cual
se realiza las pruebas de medicién de ancho de banda; pruebas de capacidad del servidor
y pruebas de capacidad de los equipos de red; y se determina que el hardware para el
servidor propuesto en el disefio es capaz de procesar el maximo nimero de Ilamadas en

la hora de mayor de tréfico [4].

El trabajo presenta un estudio de una arquitectura WEB para aplicaciones de red como es
el caso de Voz sobre IP (VoIP), mediante servidores WebRTC en la nube, que ofrecen un
servicio gratuito o de pago. Mediante un navegador web, por ejemplo, Google Chrome,

Mozilla Firefox y Opera [5].

En la PUCESE se requeria de una tecnologia que aproveche la red de datos que tienen
para poder montar una infraestructura de telefonia IP en vista que no disponen, con ello
el anélisis que se realiz6 y conforme a los estudios previos que llevan a la utilizacion de
la VoIP como una alternativa comunicacional la misma que se adapta a los cambios que

se dan en la institucion ya sea por crecimiento o movilidad.
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Finalmente, la propuesta de esta investigacion se baso a los elementos que dispone la
PUCESE, los mismos que ayudan a la propuesta en marcha de este proyecto que consiste
en el disefio de la infraestructura de VVolP para la conexién del campus Tachina con Santa
cruz, en donde cuenta con 2 centrales VVolP, sincronizador, un servidor WebRTC VolIP,
VPN, para garantizar el servicio 24/7 en la institucion Universitaria, basdndose en una
arquitectura distribuida para proporcionar una mayor velocidad en la transmision y
funcionamiento de sus dispositivos participantes en las llamadas telefonicas, realizando
una observacion con respecto a los resultados que obtuvo el autor que utilizd una
infraestructura telefonica en la web, con la que en este proyecto se dio, es la siguiente:

En esta investigacion se consider6 una infraestructura telefonica local, remota, segura y
con redundancia, lo que hace al proyecto fuerte ante cualquier situacion o incidencia que

se presente, para tener la continuidad del servicio.
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CAPITULO V
PROPUESTA DE INTERVENCION

5.1. TITULO

Disefio de la infraestructura telefénica VolP en la Pontificia Universidad Catélica del

Ecuador Sede Esmeraldas para la conexidon del campus Tachina — Santa Cruz.

5.2. DESCRIPCION

Después de analizar previamente toda la informacion recolectada y a los resultados
obtenidos de esta investigacion, se determind que es importante contar con un disefio de
infraestructura para la telefonia VoIP en la sede universitaria el mismo da a conocer la
gran ventaja que se tiene al utilizar la tecnologia actual de comunicacion de voz, también
fue de gran aporte la informacidn acerca de la red de datos para en ella realizar el proceso

de demostracion del disefio.

5.3. DESARROLLO

En base a los resultados obtenidos durante la investigacion, y a la revisiéon minuciosa de
los estudios previos y a la literatura se logro seleccionar la mejor propuesta, la cual
consiste en el disefio de comunicacion VolP para la conexion del campus Tachina - Santa
cruz como se muestra en la llustracion 6, lo propuesto se basa en la red de datos en
funcion, y a la seleccion de los modelos de infraestructura 2 y 3 (véase en resultados) la
combinacion de ellos se logro establecer el disefio final del que contaria la PUCESE para
la conexion de sus campus en Esmeraldas, después de analizar las diferentes
alternativas existentes con ello se logra establecer y definir un prototipo de comunicacion
VolP.

56



5.4.DEFINICION DEL PROTOTIPO DE COMUNICACION
VOIP EN LA PUCESE

Requerimiento por parte de la PUCESE.

e Contar con servicio telefénico actualizado
e Unificar la infraestructura de voz y datos
e Tener servicio telefénico 24/7

e Automatizar el servicio telefonico

e 120 extensiones

e Redundancia en el servicio

Arquitectura.

El sistema de VolP propuesto funciona sobre una central telefonica IP bajo la tecnologia
de Grandstream, la misma trabaja con la arquitectura distribuida, los terminales de la red
local pueden registrarse a la central IP, una vez autenticado, y configurados por el

administrador de la red.

Hardware a utilizar.

El modelo a utilizar esta disefiado para brindar una solucién de comunicacion para las
diferentes necesidades que se tengan en la empresa u organizacion a continuacion se

detalla sus caracteristicas.

e Soporta hasta 800 usuarios

e Soporta 50 cuentas troncales

¢ 100 llamadas simultaneas

e Utiliza cifrado SRTP, TLS y HTTPS

e Soporta IVR de hasta 5 niveles

¢ Registro detallado de llamadas

e Codecs G.79/G.711/1Ibc/GSM/PCMA/G.722/G.723.1/G.726/LPC10/PCMU
¢ Protocolos de red TCP/UDP/IP/DNS/SSH/SIPNTP/DHCP/DDNS/ARP/RTP
e Montaje rack o escritorio
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Sincronizador IP SYNC

e Sistema de voz siempre disponible

e Solucién de conmutacion de error

e Monitoreo constante el estado operativo de cada central

e Intercambia automaticamente la planta de reserva si alguna central falla

Router Cloud Principal Mikrotik CCR-1036

e 12 puertos gigabit ethernet

e Memoria de 6GB

e Sistema operativo RouterOS level 6
e CPU de 36 nucleos

e 4 puertos para fibra éptica

Switch Administrable Css326

e Soporta hasta 240 VLAN simultaneas
e Montaje en rack

e 24 puertos gigabit

e Sistema operativo SWOS

e Marca Mikrotik

Troncal SIP

e 10 lineas simultaneas
e Soporta 60 Ilamadas simultaneas
e Movilidad a cualquier lado de la empresa

Teléfono IP GXP1610

e Soporta cuenta SIP
e Configuracién Zero
e Amplio directorio telefénico
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Prototipo de VolP PUCESE

En base a los resultados obtenidos en la investigacion y a los requerimientos de la

institucion se plantea el siguiente disefio de prototipo.

Requerimientos PUCESE.

e VoIP

e Telefonia IP

e Lineas externas 8

e Extensiones internas 160

e Redundancia en el servicio

o Disponibilidad en el servicio
e Velocidad en la conectividad
e Seguridad

Se establece el disefio del prototipo enmarcando en los requerimientos de la Universidad
el mismo consiste en el funcionamiento con central Grandstream por ser el modelo en
base a optimizacion el correcto, el mismo trabaja con el protocolo SIP por ser un estandar
en la telefonia IP, un sincronizador de cuentas SIP para estar actualizado en las
extensiones, un enlace VPN el mismo se utiliza para la conectividad de las 2 sedes
distantes, con ello perteneceran a la misma red aunque estén distantes, como la base del
proyecto es la continuidad del servicio, también el modelo cuenta con la tecnologia
WEebRTC, con lo que hace posible generar extensiones en la nube siendo un servicio
orientado a la conectividad, cabe recalcar que el modelo se basa en la red de la institucion
en los mismos puntos de datos que dispone, siendo asi un proyecto flexible y de facil uso

lo que lo lleva a ser un factor importante, al momento de ser implementado .
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lustracién 14. Disefio de prototipo Propuesto. Fuente: Elaboracién Propia
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Luego de haber realizado las entrevistas y la observacion (véase en anexos) en
el departamento de TIC, se pudo evidenciar y constatar que los equipos en
infraestructura de la PUCESE en el campo de redes estan actos para montar
cualquier proyecto de tecnologia la institucion, con ello se da cumplimento
con el primer objetivo trazado en esta investigacion siendo de manera muy
fundamental en vista que los elementos de red son pieza base en el proyecto

de VolIP en la institucion.

Después de haber revisado los estudios previos acorde al tema investigativo,
y a las multiples alternativas que existen en la actualidad, se comparan entre
las seleccionadas, para elegir un modelo de infraestructura telefénica con los
menores fallos posibles con redundancia en el servicio para asi garantizar el
mismo a sus usuarios, de esa manera mantener el servicio telefonico de manera

continua.

La infraestructura de red con la que viene operando la PUCESE y la misma
que hace base para el desarrollo del proyecto investigativo cuenta con los
estandares posibles para desarrollar la tecnologia VVolP, es por ello que se hace
evidente las multiples ventajas que da a conocer el prototipo seleccionado,
proponiendo equipos de vanguardia, y sobre todo utilizando la nube que en los
actuales momentos es la herramienta por la cual las empresas, instituciones, y

personas interacttan.
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6.2. RECOMENDACIONES

Como se analizaron las diferentes infraestructuras de la tecnologia VolIP se
recomienda a la PUCESE implementar esta tecnologia porque se adapta a los
requerimientos de la Universidad, y no se vera limitada al momento de operar

en vista que esta tecnologia es escalable.

Se recomienda a la Universidad implementar una troncal SIP porque abarata
los costes de llamadas, adicionalmente se podran realizar maltiples llamadas
concurrentes, y su implantacion es sumamente econémica para las ventajas

que brinda.

Se recomienda a la Universidad implementar un plan de mejoras continuas
con respecto a los servicios telefonicos que se dan en la institucion, y a todo
lo tecnoldgico en el departamento de TIC, creando manuales para un uso
correcto y adecuado de la infraestructura de comunicacion, y algo muy
importante dependiendo el funcionario que se encuentre liderando el

departamento, pueda seguir los lineamientos que se establecen en el manual.
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ANEXOS

Guia de entrevista realizada a los integrantes del departamento de TIC

1. ¢Tienen solicitudes de extensiones por parte de los funcionarios de la

Universidad, cuantas se requieren para dar abasto a toda la Universidad?

De manera inmediata se requieren 15 extensiones para la sede Santa Cruz, para la
sede Tachina se requieren 30, en total incluyendo a las 2 sedes se requieren un

aproximado de 50 extensiones

2. ¢Cuanto es el ancho de banda que reciben por parte del proveedor ISP?
Se reciben 175 megabytes de ancho de bando, tanto de subida como de bajada por

parte del proveedor de internet, CEDIA

3. ¢Bajo qué estdndar Trabaja la red de datos de la institucion?
La red de datos trabaja baja el estandar ANSI/TIA/EIA-568-B.2-1 cuyas

velocidades de transmision son de 10/100/1000 megabits por segundo.

4. ¢Cual hasido el crecimiento de solicitudes de extensiones telefonicas?
El crecimiento ha sido de manera acelerado en vista que nuevos funcionarios se
han incorporado a la institucion y a la construccion de la nueva sede en el campus
Tachina

5. ¢Qué requerimiento tienen como departamento para mejorar el servicio
telefénico?
Se necesita la actualizacion de la infraestructura de telecomunicaciones, en vista

que la actual esta en su limite.

6. ¢Cuentan con la tecnologia VoIP en la Universidad?
No

7. ¢Latelefonia con la que vienen trabajando es IP?

No, actualmente se viene trabajando con la telefdnica tradicional analdgica
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8. ¢Con que central telefénica vienen trabajando?

Se ha venido trabajando con la Central Panasonic hibrida analégica-VolP
modelo KX-TDE200BX

9. ¢Cuantas lineas telefonicas tienen para la comunicacién externa de la
Universidad?

La universidad viene trabajando con 8 lineas telefonicas para la comunicacion
externa.

10. ¢Disponen de una troncal SIP?

En los actuales momentos no

11. ;Cuéntas extensiones telefénicas se requieren, para dar soluciéon a las
peticiones que tienen los funcionarios hacia el departamento de TIC?

120 inicial, con proyeccion ha aumentar
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Trafico de red PUCESE.

Dep. TIC
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lustracion 15 Trafico de Red PUCESE

Interfaces de red del switch Pucese
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Interfaces del router Pucese.
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lustracion 17. Interfaces del Router Principal de la PUCESE. Fuente: Elaboracién Propia

Central analdgica Pucese.
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llustracion 18. Central Analégica Principal PUCESE. Fuente: Elaboracion Propia
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Distribucion Analégica Pucese

llustracién 19.Distibucidénen Analdgica de lineas Central PUCESE. Fuente: Elaboracion
Propia

Data center Pucese
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