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Resumen

En la presente investigacion se estudian los sistemas de gestién documental basados
en software libre méas utilizados en el Ecuador y el mundo de habla hispana,
comparativa realizada con criterios de su alta disponibilidad de documentacién en
linea, distintas caracteristicas segun las necesidades de administracion documental de
la universidad. Se utiliza el sistema Alfresco Community instalado en un hosting
externo a la universidad, haciéndolo disponible en cualquier lugar y hora,
disminuyendo recursos informaticos de la institucion, manteniendo los niveles de
seguridad sobre la documentacion. Posterior a la implementacion se realizd
preguntas sobre la apreciacion en los tiempos de busqueda de documentacion antes y
después del sistema verificAndose la disminucion del tiempo en gran porcentaje.
Existe duplicidad en los archivos fisicos de la universidad, los cuales con la
instalacion del sistema de gestion documental son centralizados en un solo
almacenaje fisico central y los procesos documentales internos se apoyaran en
formatos digitales. La firma electrénica es evaluada mediante preguntas de
conocimiento general, el cual se demuestra el ligero cambio de pensamiento y
atraccion al uso de esta forma de proteger un documento, garantizando de esta
manera la integridad y no repudio de la documentacion. Se capacité al personal
administrativo de la PUCESA y se ha logrado una comprension de la firma
electronica y de su buen uso. La propuesta determind la necesidad de un puesto
administrativo para el control y organizacion de documentos y el instructor del

funcionamiento del sistema y la correcta utilizacion de la firma electronica.
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Abstract

This research studies a Documentation System Management based on the most
common free software used in Ecuador and the Spanish speaking world, which was
compared according to the opinion about the highest availability of online
documentation and different features in accordance with the needs of the University
Documentation Management. The system Alfresco Community is used in an external
hosting outside the University, making this available anywhere, anytime; lowering
institutional software resources and keeping documentation protection. After the
implementation, it was asked about the time searching before and after the system,
proving a high percentage of time saving. There is duplicity in paper filing in the
University, which through the installation of Documentation System Management is
centralized in physical storage and internal documentation processes will be
supported by digital formats. The electronic signature is evaluated by general
questions, which show a slight change of thinking and interest of using it to protect
the files, thereby ensuring its integrity and the non-repudiation to the documentation.
The staff from PUCESA was trained, and the understanding of the electronic
signature and the proper use was achieved. The proposal determined the need of an
administrative post to control and organize the documentation, to guide the system

function and the adequate use of the electronic signature.
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CAPITULO |

EL PROYECTO DE INVESTIGACION

1.1 Introduccion

La tecnologia actual permite la mejora de procesos internos en empresas e
instituciones con la utilizacion de sistemas de gestion o administracién de contenido
o0 siendo especificos sobre documentos, mejorando asi el desempefio del personal y
aminorando el uso de recursos fisicos inherentes al manejo de documentacion.

Se realizard la comparacion de varios sistemas de gestion documental basados en
software libre, utilizando criterios bésicos sobre los problemas mas frecuentes a
criterio del autor en el manejo de la documentacion de la PUCESA vy se escogera al
sistema mas optimo para la instalacion en un servidor para la universidad.

Para el mejoramiento de la gestion documental en el control y organizacion de
manera segura, se adjuntara la firma electronica a la documentacion mas relevante
para asi asegurar la integridad del documento firmado y el no repudio del mismo,
esto se realizard previamente a una comparacion de los diferentes conceptos de firma
digital y electronica identificados por el personal universitario, y mencionando la
validez legal de la firma adjunta. Se analiza ademés los diferentes pasos en los
diferentes programas para la realizacion de la firma electrénica en cualquier tipo de

documento, siendo el mejor para el tratamiento documental el formato pdf.



Al final de la tesis se presenta el analisis del personal de la PUCESA encuestado
sobre el desempefio del sistema de gestion documental implementado y sobre la
correcta utilizacion de la firma electrénica en los documentos internos y con estos

resultados se evalua la hip6tesis planteada en un inicio de la investigacion.

1.2 Antecedentes

Desde su creacion la Pontificia Universidad Catolica del Ecuador, esta catalogada
como una universidad de prestigio por la calidad de profesionales que entrega al pais,
estos logros alcanzados han sido gracias a la mejora en la automatizacion de sus
servicios, en los cudles consta el soporte de Contenido Educativo o Aulas Virtuales,
sistema de evaluacion de estudiantes, seguimiento de tutorias para docentes, control
y registro de personal, sistema contable y administrativo, sistema de talento humano

entre otros.

Este adelanto tecnoldgico que lleva la universidad hace que la misma este a la par de
los avances en gestion administrativa y sistemas que brinden el soporte adecuado y
busque siempre implementar soluciones que le brinden mayor desempefio en su
gestion siempre enfocandose ademas en la satisfaccion de los usuarios y estudiantes

que utilizan estos servicios.

La Universidad opera en varios aspectos administrativos que estan relacionados con
las diferentes escuelas y departamentos, los cuales a su vez generan varios tipos de
informacion impresa que son recopilados y almacenados todavia en formato fisico

sin ninguna seguridad que no sea la de armarios y mobiliario con el que se cuenta en



cada oficina, esta informacion es requerida periddica o esporadicamente tanto por el
usuario interno como por el usuario externo, el cual debe esperar para que esta
informacion llegue a sus manos, con la certeza de que la documentacion este

completa y sea la adecuada a sus requerimientos.

Los sistemas de gestion documental permiten una mejora considerable en los
procesos internos de una institucion como asi lo ha demostrado el software Quipux,
proyecto administrado por la Subsecretaria de Tecnologias de la Informacion del
Gobierno ecuatoriano, que brinda soporte a las instituciones publicas del estado y
transformar la forma de cdémo se realizan los trdmites entre instituciones y

departamentos reduciendo el uso de papel en la administracion publica.

1.3 El Problema

1.3.1 Definicion del Problema
La inexistencia de un servicio de gestion documental que realice el control y
organizacion de documentos, en la Pontificia Universidad Catélica del Ecuador Sede

Ambato hace que el manejo de documentos sea solamente en formatos impresos.

1.3.2 Delimitacion del problema
e Ao Académico: 2013
e Espacio: Pontificia Universidad Catdlica del Ecuador Sede Ambato.
e Area: Tecnologias de Servicios para sociedad de la informacion, Sistema de

Gestion Documental.



1.3.3 Preguntas bésicas

¢ Como aparece el problema que se pretende solucionar?

Falta de implementacion de tecnologias de gestion administrativa que faciliten los
procesos internos de la Universidad, por la necesidad del ahorro de espacio de
archivo de documentos fisicos, la mejora en la busqueda de documentos y la falta de

organizacion y control en areas no prioritarias de la institucion.

¢Por qué se origina?

Por el desconocimiento de nuevas tendencias en administracion de procesos y la
adopcion de estos en la Universidad. Ademas por la necesidad de ahorro de recursos

mediante el uso de sistemas de gestion empresarial.

¢Quién o qué lo origina?

Pocas Politicas de Gestion Documental, y el desconocimiento del uso de la firma
digital en documentos electrénicos, que tiene la misma validez que una firma escrita,

pero permite la no impresién del documento.

¢ Cuando se origina?

Los procesos internos han incrementado a lo largo de la creacion de la Universidad,
entre estos procesos esta el documental que guarda gran cantidad de informacion

historica de relevancia, los cuales necesitan ser controlados y organizados.

¢Donde se origina?

La informacion que circula internamente es generada principalmente por las

Unidades Académicas y Departamentos Universitarios.



¢ Qué elementos o circunstancias lo originan?
El almacenamiento excesivo de documentos relevantes genera lentitud en la

bdsqueda e inseguridad.

1.4 Hipotesis
El Sistema de Gestion Documental permite mejorar el control y organizacion de

documentos de manera segura.

1.5 Variables e Indicadores

1.5.1 Variable Independiente

e Sistema de Gestion Documental

1.5.2 Variable Dependiente

e Control y organizacion de documentos de manera segura.

1.5.3 Indicadores
e Tiempo de busqueda de documentos.
e Numero de Archivos almacenados digitales.
e Numero de usuarios del sistema en funcionamiento.
e Firma Digital de la PUCESA adjunta a la documentacion.
e Numero de Archivos registrados.

e Numero de documentos almacenados digitalmente.



e Modelo de Organizacion de documentos.

1.6 Objetivos

1.6.1 Objetivo General
Implementar un Sistema de Gestion Documental para la Pontificia Universidad
Catdlica del Ecuador Sede Ambato que permita mejorar el control y la organizacion

de documentos internos de manera segura.

1.6.2 Objetivos Especificos

Generar el flujo de documentacion utilizados en los departamentos y escuelas
de la PUCESA para la creacion de un modelo de gestion documental, en base
a los requerimientos presentados.

e Realizar una comparativa en base a los requerimientos de la PUCESA de los
Sistemas de Gestién Documental, basados en software libre.

e Implementar un Sistema de Gestion Documental, para la automatizacion del
flujo documental de la PUCESA, que permita tener tiempos de respuestas
mas cortos.

e Implementar la Firma Electronica Institucional, para proveer elementos de

seguridad al flujo de documentos digitales.

1.7 Metodologia del Trabajo

A continuacion se presentan la lista de actividades necesarias para la realizacion del
proyecto:

1) Diagnostico de la Situacion Actual



a. Determinar Organigrama Institucional
b. Solicitar Manual de procedimientos
c. Entrevistas a los encargados

d. Flujo de la documentacion Interna

e. Flujo de la documentacion Externa

f. Andlisis de la Gestion Documental y tipos de documentos

g. Diagrama de Flujo de la Documentacion
h. Determinacion de requerimientos a implementar
2) Determinacion de la Tecnologia a Implementar

a. Seleccion del Sistema de Gestion Documental

b. Analisis Tecnoldgico de Soporte para el Sistema de Gestion

3) Sistema de Gestion Documental
a. Instalacion del Sistema
b. Configuracion Servidor Web
c. Instalacion del servidor de Base de Datos
4) Firma Digital
a. Adquisicién de Firma Electronica
b. Configuracion del Certificado de Firma Electronica
c. Configuracion Servidor Firma Digital
5) Propuesta
a. Normalizacion de la Documentacion
b. Redisefio de la Gestion Documental
c. Propuesta de Cambio Tecnoldgico
d. Capacitacion en el Sistema de Gestidn

e. Discusion / analisis y validacién de los resultados



f. Demostracién de la Hipotesis

6) Conclusiones y Recomendaciones

1.8 Justificacion

Los sistemas de gestion documental estdn siendo implementados en todas las
Instituciones Publicas del Ecuador, como parte integral del desarrollo tecnoldgico del
pais en base a la utilizacion del software libre, mejorando considerablemente el
registro, control, circulacion y organizacion de los documentos fisicos y/o digitales.

(Secretaria de Administracion Publica, 2008)

La instalacion de un sistema de gestion documental beneficiara a la Universidad en el
menor almacenamiento de documentos fisicos, mejorara las busquedas de los
mismos, contribuira a la consulta de tramites pendientes por los usuarios, adjuntara la
firma digital de responsabilidad del autor del documento y permitird concentrar los

esfuerzos por mejorar el ambiente.

Ademas el uso de Software Libre brindard libertad en el uso de tecnologias
propietarias que han estado siendo utilizadas por la institucién educativa,
incentivando al uso de tecnologias libres que mantienen al igual que la tecnologia

propietaria estandares de desarrollo, prestaciones y confianza de calidad mundial.

El uso e implementacion de la firma digital, mejorara la seguridad en el documento
anexado certificando cuatro caracteristicas importantes de la firma digital como es la
autenticidad, la integridad, el no repudio y la confidencialidad del usuario que ha

firmado.



CAPITULO 11

Revision de la literatura o fundamentos tedricos

2.1 Software

Para acordar una definicion de lo que es software se hace referencia al Glosario de
términos de Ingenieria de la IEEE, que corresponde al Estandar 610.12-1990, el cual
indica de manera amplia el concepto de software y de su dimension. Lo siguiente:
“Computer programs, procedures and possibly associated documentation and data
pertaining fo the operation of a computer system.”

Basandonos en este criterio se puede decir que software es una parte de un sistema
computacional que hace referencia a la parte intangible de dicho sistema, en el cuél
se puede encontrar por ejemplo los diferentes tipos de aplicaciones y los datos que
esta maneja, los procedimientos para realizar tareas y la documentacion que es
almacenada en el sistema computacional. El software fue creado fundamentalmente
para ser la interfaz entre el operador y hardware del sistema computacional, por lo
tanto, el software necesita de un hardware para funcionar, es decir es dependiente de

una plataforma preexistente.

2.1.1 Clasificacion de Software
Desde la creacion de la primera computadora, la clasificacion del software se puede

definir en 3 aspectos fundamentales para el buen funcionamiento de un sistema
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computacional.

e El Software de Sistema
Es aquel software que permite la interaccion con el hardware, hace que el sistema
computacional funcione a los requerimientos que el usuario necesita y administra de
mejor manera los recursos de hardware.
A este software también puede conocérselo ¢ % el Sistema Operativo que facilita la
administracion del computador, al gestionar los recursos necesarios para que las
tareas sean ejecutadas con eficiencia, este es el encargado que los dispositivos
instalados en el ordenador actlen de una manera adecuada, por ejemplo cuando se
solicita una tarea basica como es la reproduccién de sonido, el sistema operativo es el
encargado de controlar el dispositivo de audio y enviar las sefiales digitales para que
la tarjeta convierta en sefiales audibles para el ser humano.
En el mercado existen varios tipos de sistemas operativos, de los cuales se puede
mencionar a los siguientes:

e Windows
Sistema operativo creado por la gigante empresa de tecnologia Microsoft, este
software es utilizado en un gran porcentaje de usuarios domésticos y empresariales
por ser el sistema operativo que masifico el uso del ordenador mediante la utilizacién
de politicas de monopolio y publicitarias, al ser un software propietario esta cuenta
con gran cantidad de documentacion en caso de error en el funcionamiento, también
por esta razon existe limitacién en la configuracion de fabrica que solamente permite
mantener los parametros establecidos por el creador.

e Mac OS
Sistema operativo preferido por los profesionales del disefio por su gran capacidad de

manejar recursos y su mejora continua en la calidad de graficos, su desarrollador es
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la empresa Apple pionera en el desarrollo de productos electrénicos de calidad.

e Linux
Linus Torvalds es el principal desarrollador de este sistema operativo, que recibe
colaboraciones de varios programadores a nivel mundial, lo que le ha permitido ser
un fuerte contrincante de Windows en el sector de Servidores y aplicaciones de gran
relevancia, manteniendo estandares elevados de funcionalidad y disefio, baja tasa de
infecciones de virus y alta estabilidad en el comportamiento, tras de este desarrollo
existe una comunidad extensa que permanentemente esta revisando la estabilidad del
sistema, su licenciamiento es mediante la licencia de GPL v2, que permite a los
usuarios avanzados realizar cambios extremos en el programa, de este tipo de
licenciamiento se puede analizar los derechos de autor que se analizara en los puntos
siguientes.

e El software de Programacion
Herramientas informéticas que son la base del desarrollo de todo tipo de software,
mediante la utilizacion de editores de texto y la compilacion del codigo de
programacion, depuran y generan codigo entendible por el hardware del sistema
computacional
Son los programas encargados del desarrollo de aplicaciones especificas requeridas
por las empresas o instituciones, utilizando solamente el cambio en la logica de
programacion se puede lograr diferentes usos de las aplicaciones y mejorar la
automatizacion de recursos.
La gama de comandos de desarrollo del software de programacion, la interfaz y la
compatibilidad con el sistema operativo generara mejor desempefio en el
procesamiento de datos.

e El software de Aplicacion
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Este tipo de software es aquel que facilita al usuario las tareas comunes de la vida
diaria, tales como administrar un proyecto, redactar oficios, llevar la contabilidad
diaria.

Entre los programas utilizados cotidianamente tenemos los procesadores de texto, las
hojas de célculo, navegadores, juegos de video, graficadores.

La diferencia que existe entre el software del sistema operativo y el software de
aplicacion es que el primero se encarga de gestionar los dispositivos internos de un
computador y el otro el de realizar la interfaz de tareas que necesite el usuario.

Con el avance de la tecnologia en especial del internet las aplicaciones cotidianas que
generalmente estaban instaladas en los computadores domésticos o institucionales
han pasado a funcionar en los servidores de compariias provee servicios en internet
mejor conocidos como computacion en la nube, para lo cual solamente es necesario

poseer un navegador de internet, usuario y contrasefia y se podra acceder al servicio.

2.1.2 Software y Derechos de Autor

Por la cantidad y delicadeza que los usuarios confian en el software es necesario
conocer sobre los derechos de autor que rigen a dicho programa, entendiéndose como
una licencia de funcionamiento al contrato implicito que existe cuando un usuario de
un programa realiza con el desarrollador del mismo.

En estos contratos se establecen algunas clausulas importantes como los derechos
del usuario y el desarrollador sobre el uso del programa, términos de uso,
responsabilidades por el mal uso o por fallos en el programa, y compromisos de
instalacion en otras maquinas, esto ha implicado que un programa de computacion

propietario haya sido instalado en varias méquinas a la vez, compartiendo claves de
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instalacion, lo cual ha degenerado la venta de software a una venta ambulante o
pirateria.

Al entenderse que un software desarrollado para una funcion especifica, una hoja de
calculo como ejemplo, existe software propietario que ha marcado diferencia en el
avance del producto como lo es Microsoft Excel y su difusion a nivel mundial al ser
un software con una compafiia transnacional como soporte, su difusion es sélida y
puntual, pero también en el mercado se puede encontrar software que realice la
misma funcion de hoja de calculo pero con cero gasto por la utilizacion del mismo
con ciertas restricciones y con el mismo alcance en el trabajo cotidiano.

En este vasto mercado de tecnologia de desarrollo de aplicaciones las empresas que
desarrollan software pueden crear software de codigo libre, de cero costo en su
utilizacidn pero no en su capacitacion y de licenciamiento periddico.

Para lo cual se cred diferentes tipos de licencias con lo cual se normo varios aspectos
analizados anteriormente, en especial la comparticion del software a uno o varios

usuarios, y el valor que implica esto.

2.2 Base de datos

Dentro del software de aplicacién existe una clasificacion para lo que son las Bases
de datos que son una coleccion de datos o informacion de la misma indole ordenada
de manera estructurada, siendo esta almacenada y consultada en breves periodos de
tiempo. (Coronel, 2013)

En lo que se refiere a datos o informacion a almacenar no se tiene ninguna restriccion
ya que se puede encontrar datos como textuales, imagenes, video, sonido o la reunion

de todas ellas.
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Las aplicaciones o usos que se dan a este tipo de informacién son de la més variada,
al poder ser encontradas en aplicaciones domésticas como agendas, empresariales
como programas contables, institucionales como manejo de estudiantes,
gubernamentales como el registro civil ecuatoriano.

Las ventajas que muestra la automatizacion de las bases de datos es el aumento de
productividad y eficacia de los empleados, aminora el tiempo de toma de decisiones
mediante la consulta rapida de la informacién relevante, facilita el respaldo de la

informacion y disminuye el tamafio de almacenamiento de registros manuales.

2.2.1 Objetivos de una base de datos
El objetivo importante de una base de datos es permitirle al usuario una rapida y
apropiada extraccion, almacenamiento correcto y que pueda manejar volimenes altos
de informacién, haciendo transparente al usuario los detalles de como son
almacenados los datos en el sistema. Por lo tanto los objetivos de una base de datos
en resumen son:
e Control de la redundancia
Control del ingreso y tratamiento de la informacién en referencia a la duplicidad de
un registro de informacion, ademas los datos deben ser los correctos para el usuario.
e Accesibilidad a los datos
La base de datos debe facilitar el acceso, extraccion y manipulacion de datos a todo
nivel de usuarios sean estos con niveles técnicos bajos o niveles técnicos altos.
¢ Integridad de la informacion
La informacion almacenada debera ser solamente actualizada o modificada por los

usuarios autorizados, en un ambiente seguro libre de intrusiones.
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2.2.2 Gestor de Base de Datos
Un gestor de base de datos es una suma de procesos de software que tienen
responsabilidades directas con la base de datos como es el almacenamiento, la
actualizacion y la toma de los datos, y que esta administradas directamente por un
usuario responsable.
Los gestores de base de datos presentan algunas funcionalidades:

e Crear, estructurar la base de datos.

e Administracion del acceso de los usuarios.

e Mantener la integridad de los datos y la seguridad de la informacion.

e Registrar el acceso de los usuarios.

e Generar informes de usabilidad y soporte.

e Conservar un respaldo y féacil recuperacion de los mismos.

e Control de concurrencias simultaneas.

2.2.3 Usuario gestor de la base de datos
Es el usuario técnico encargado de la creacion, administracion, control y buen uso
del sistema de base de datos, tiene las siguientes responsabilidades:
o Disefiar el esquema de una base de datos y lo implementan.
e Son responsables de la disponibilidad de la informacion
e Creacion de usuarios y su respectiva asignacion de permisos para el buen uso
del sistema
e Realizar un mantenimiento, soporte, monitorizacion y respaldo periédico al
sistema

e Analizar la informacion relevante e informar su resultado.
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2.2.4 Estructura de un Sistema de Base de Datos

Una de las funciones principales del sistema de base de datos es el uso adecuado que
se le da a la informacion y el cuidado que el usuario debe tener al manejar el sistema.
Para cumplir con estas funciones, es necesario que el sistema de base de datos

mantenga varios modulos en correcto funcionamiento.

La gestion de ficheros es la encargada de asignar los cllster adecuados para el
almacenamiento de los datos, manteniendo la estructura adecuada de cada registro.
Motor del sistema, es el canal de comunicacion existente entre el usuario y la

aplicacion que maneja la base de datos.

Compilador de DDL, define la forma de guardar la informacion, y por tanto crea
esquemas conceptuales, al compilar estas instrucciones se recibiran informacion de la

base de datos, con la informacién solicitada.

El diccionario de datos, almacena los datos de funcionamiento del sistema para
identificar procesos relacionados con el acceso, la consulta y la extraccion de datos.
El procesador de consultas, es el encargado de recibir las instrucciones del usuario
para la base de datos y convertirlas en instrucciones de bajo nivel, con el objetivo de
afadir, actualizar y eliminar informacion de la base de datos.

Espacio de almacenamiento, es el espacio fisico donde se almacena la informacion

de la base de datos.
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2.3 Sistema de Gestion de Contenido

|

.| MOTOR DEL PROCESADOR COMPILADOR
"l SISTEMA DE CONSULTAS DDL
I
DICCCIONARIO
DE DATOS
GESTION DE >
FICHEROS ESPACIO DE
ALMACENAMIEN
TO

llustracién 1. Estructura de una Base de Datos

Fuente: El investigador

Un sistema de gestion de contenidos es una estructura de soporte para la creacion,

administracion y almacenamiento de contenidos diferentes, por parte de una red de

usuarios.

Para la administracion de los contenidos el sistema de gestion debe controlar una o

varias bases de datos que seran las encargadas de almacenar la informacion.

La facilidad que presentan hoy en dia los sistemas de gestion de contenido para las

empresas ha facilitado el flujo de trabajo en el equipo empresarial. (Serrano, 2002)

2.3.1 Ventajas de los sistemas de gestion de contenido

Los sistemas de gestion de contenido, permiten la colaboracién de usuarios para

crear y administrar el contenido generado, permite entre los usuarios del sistema una
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mejora en la comunicacion de la informacion generada.

La eliminacidn de términos técnicos para el manejo de contenido es una gran ventaja
ya que permite la mayor usabilidad del sistema por los usuarios, brindandoles
facilidades en su desempefio y manejo de la informacion.

La actualizacion y respaldo de la informacion es facilitada por el sistema, ya que
permite actualizaciones instantaneas por el usuario creador o supervisor del
contenido y formas de realizar los backups de manera técnica sin perder la estructura
de la base de datos.

Logra cumplir estandares de calidad en la implantacion de modelos de gestion de

contenidos y sus derivados.

2.3.2 Flujo de Trabajo

El flujo de trabajo es el entendimiento de todo el proceso, usuarios y de las tareas que
son realizadas dentro de una institucion o empresa, respetando un orden, funcion y
seguimiento dentro de la organizacion, se puede mencionar que los sistemas de
gestion de contenido basan sus criterios de disefio en el flujo de trabajo.

Entre los objetivos de un sistema de flujo de trabajo se puede mencionar el de
automatizar la procedimientos y ordenacion de la informacion en la institucion,
realizar un seguimiento a los procesos internos, control de los procesos, ademas de

facilitar el intercambio de datos entre los usuarios.

2.4 Sistema de Gestion Documental

Los sistemas de gestion documental aparecieron a la par de los sistemas de gestion
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de contenido, para resolver el problema de almacenamiento de los documentos
circulantes de la institucién entre los cuales podemos encontrar:

e Oficios

e Memorandos

e Circulares

e Actas

e Hojas de vida

e Cédulas de Identidad

e Formulario de Contraloria

e Folletos

e Distributivos

e Roles de pago

e Resoluciones

e Balances, Libros diarios

e Facturas

e Estadisticas

o Cartas e invitaciones

e Silabos y micro-curriculos

e Planos Arquitectdnicos

e Libros de obra

¢ Revistas, etc.
Dada la cantidad de informacion institucional que estd almacenada en anaqueles o
estanterias instaladas en las instituciones el problema de espacio fisico es un

problema frecuente en los sitios de trabajo, los cuales generan dificultad en el
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control, organizacion y busqueda oportuna de los documentos almacenados. Es
frecuente que un mismo documento se encuentre duplicado en varias instancias de la
institucion para que realice trdmites diferentes, siendo una forma incomprensible de
almacenamiento por duplicado.

Se puede indicar que un sistema de gestion de documentos es un sistema que se
encargard de gestionar los archivos pertinentes en formato impreso y digital, y
anexarlos a la base de datos, automatizando el proceso general, da mayor relevancia
al documento electrénico y esta presente desde la creacion hasta la finalizacion de la
documentacion.

Se puede mencionar que toda informacion importante dentro de una institucion se
encuentra en los documentos que posee, por esto la gestion de documentos es la

clave del éxito en la automatizacién de los procesos internos.

e Ventajas y beneficios de un sistema de gestién documental
La implantacion de un sistema de gestion documental da a la institucion una serie de
ventajas y beneficios para la mejora en los procesos internos de circulaciéon de los
documentos, a continuacion se detalla estas ventajas:
e Crea una estructura de datos sencilla para el manejo documental.
e Genera el flujo de trabajo de la institucién.
¢ Identifica un espacio digital ideal para toda la informacion.
e Es el encargado de asignar permisos a la informacion circulante, con el fin de
mejorar la seguridad y accesibilidad de la informacion.
e Agilita las busquedas de documentacion, al eliminar el desplazamiento al
lugar fisico de almacenamiento, se convierte en un proceso computacional.

e Al ser una informacién digital, se mejora la visualizacion al permitir la facil
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busqueda y quitar el desplazamiento.

e Se evita la duplicidad de los documentos, al permanecer los datos en un solo

lugar accesible para todos.

2.4.1 Diferencia entre un sistema manual y la automatizacién de la gestion

documental.

Para una organizacion sus documentos son de vital importancia y estos pueden ser

administrados de forma manual y cumplir con los estandares basicos sin tener que

recurrir a la utilizacion de sistemas automatizados para su mejor gestion, pero a

continuacién se hard notar aspectos basicos sobre la forma de archivar los

documentos.

Tabla 1. Diferencia entre Sistema manual y electrénico

Forma manual

Forma electronica

Almacenamiento de gavetas, estanterias o

libreros, de acuerdo al departamento o
direccién donde procedan.

Los documentos son y estan en formato
tradicional, entiéndase como impresos, en
medios magnéticos, etc.

No necesita ningin recurso adicional en
especial tecnolégico, para el manejo
documental.

Si al registrar los documentos no se recepta
su contenido, no es posible realizar un

informe adecuado.

Almacenamiento centralizado, y accesible a
todos los usuarios que posean los permisos
asociados.

Los documentos son en formato digital,
pueden existir solamente en medios de
almacenamiento electronico.

Es necesaria la utilizacion de sistemas
computacionales para el tratamiento de la
informacion.

Puede analizar el contenido de la

informacion presentada y elaborar informes

diferentes.
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La toma de decisiones es lenta y es | La toma de decisiones es mas eficiente, los
observable un documento a la vez. documentos se encuentran centralizados, por

lo tanto facilitan su busqueda.

Fuente: El investigador

2.5 Administracion de Documentos y Archivos

Es necesario para toda institucion u organizacion la administracion de documentos,
debido al incremento de funciones, procesos, estructura, departamentos, unidades y
otras en la administracién, los cuales trabajan con documentos todo el tiempo, esto
significd una gran cantidad de documentos de toda indole.

Por lo tanto la administracion de documentos es el proceso de planificacion,
organizacion, control y el adecuado manejo de los datos producidos por los
organismos 0 instituciones, y que estdn relacionados con la creacion,
almacenamiento, ubicacién, control de seguridad, acceso de la informacion de la
institucion. (Torres, 2010)

La administracion documental funciona bajo ciertos parametros y fases que debe

pasar un documento dentro de la institucion.

Creacion O Recibo |$ Distribucion E> Archivo

U

Transferencia o Localizacidn .,
., Proteccion
Destruccion y uso

lustracién 2. Fases de los documentos



23

Fuente: es.slideshare.net/RaquelRobertsonPineda/el-ciclo-de-vida-de-un-documento-2

2.5.1 Creacion de documentos

La forma en cdmo nacen los archivos puede ser en relacion al tipo de informacion
que se desee registrar, por lo tanto la creacion de texto, audio, dibujos o gréaficos,
filmacion de una pelicula, etcétera, son considerados documentos.

El propdsito de la creacion es el registrar una idea, antecedente, hecho o situacion de
la institucion. (Correa C. , 2010)

La creacion de un documento puede venir de varias fuentes, al referirse a
instituciones se puede indicar procedencia de personas naturales, personas juridicas,

ademas de estudiantes, docentes y directivos.

2.5.2 Recibo

El proceso de recibo de un documento es el registrar la procedencia, verificacion del
contenido, determinar si el documento corresponde con la instancia que recepta y el
registro numérico en una base de datos informativa de la institucion para lo cual se
utiliza sellos y/o firmas de recepcion o algin protocolo propio de la institucion que
recepta el documento.

Los medios tecnolégicos han permitido ampliar la forma de recepcion de
documentos adaptandose a estos medios, por lo tanto dependiendo de la preparacion
de la institucion se puede identificar la mensajeria electronica, el fax, formularios en
paginas web, transacciones en linea como formas validas de recepcion de

documentos. Ademas de los documentos institucionales recibidos.
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2.5.3 Distribucion
La distribucion es el proceso en el cual el encargado de recibir el documento traslada
el material al destino referenciado en la recepcién, manteniendo la integridad del
documento.
Este proceso cumple con los siguientes puntos descritos a continuacion:
e Determina si la documentacion entregada cumple con los requerimientos
béasicos de la institucion.
o Determina el medio de entrega del documento, este puede ser en forma
personal o electrénica.
e Determinar la menor ruta posible de entrega de la documentacion.
e Manejar un control de la entrega de los documentos.
e Manejar un protocolo de devoluciones, para correcciones o se guia para el

mejor envio.

2.5.4 Archivo

La fase de Archivo se describe como la forma de conservar, clasificar, ordenar y
catalogar ademas de mantener protegidos de desastres fisicos o accesos indebidos a
los documentos de la institucion.

Si se considera estos parametros de almacenamiento correctos se facilitara la

busqueda de documentos y mantendra el tiempo de respuesta del documento.

2.5.5 Proteccion

Etapa en la cual los encargados del almacenamiento o archivo de los documentos
tomen medidas de proteccion con la informacion pertinente, para esto debe existir un
conjunto de normas técnicas de prevencidn especificas por cada institucion. (Correa

C., 2010)
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El constante peligro que existe para datos importantes o relevantes hace que los datos
sean almacenados en sitios seguros o por lo menos que cumplan con estandares
basicos de almacenamiento y protejan en casos como:

e Desastres Naturales

¢ Inundaciones

e Terremotos

e Incendios

e Ambientes himedos o con exceso de polvo.

e Acceso de Usuarios

e Peticion de informacion de usuarios no autorizados.

e Falta de Ubicacion adecuada y escalable.

e Desconocimiento del tiempo de almacenamiento de informacion relevante.
La proteccion adecuada de algunas de estas variables disminuird o eliminara el

impacto negativo en la institucion y protegera los datos de mejor manera.

2.5.6 Localizacion y uso

Un documento al almacenarse debe permitir una basqueda directa para poder usados
de manera oportuna y mejorar en la toma de decisiones,

La localizacion de un documento debe basarse en indices bien referenciados, que
permitan agilitar las busquedas, ademas de espacios fisicos o tecnoldgicos con
ubicacién exacta. Se puede decir, que las bibliotecas son un buen ejemplo de acceso
a la informacién rapida y oportuna, ya que mantienen indices de busqueda
establecidos, como lo es el catdlogo de libros, ordenados y clasificados

adecuadamente, bases de datos con el contenido particular de cada libro.
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2.5.7 Transferencia o Destruccion

La ultima fase documental es la encargada de determinar si la informacién debera ser
almacenada temporal, permanente o eliminada de los registros de la institucion.

Para que una informacion sea almacenada permanentemente esta debe ser la
informacion mas relevante de la institucion como lo son los estatutos, politicas,
resoluciones importantes que le permitan el funcionamiento correcto.

La informacién temporal, se basa en general a los procesos de almacenamiento de
datos, por ejemplo, algunas instituciones publicas obligan a mantener la
documentacion contable por un periodo de varios afos.

La eliminacidon de los documentos se debera hacer solo con aquellos que han perdido

valor para con la institucion, como lo son las circulares y demas.

2.6 Documentos Electronicos

Los documentos son los pilares fundamentales de toda institucion ya que son la
evidencia del inicio de todas las funciones y procesos que realizan y llevan a cabo.
Sin embargo el documento fisico tiene el caracter de estatico ya que permanece en
una sola instancia o departamento y mantiene varias limitaciones, por ejemplo es
limitada la comparticién de la documentacion a varios usuarios, lo cual indica que la
persona que tenga el documento original es la Unica que puede consultar el
contenido, si se desea la comparticidn es necesario se duplique el documento lo que
implica el consumo de recursos y tiempo. (Gémez, 2007)

Se puede indicar que documento electrénico en un sentido amplio es el equivalente
informéatico de un documento fisico, con la diferencia que el formato informatico

siempre sera en la representacion de pulsos o estados en codigo binario, siendo
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posible almacenar varias evidencias de hechos ocurridos como son escritos, audios,

videos, gréficos, etcétera, mediante el uso de las tecnologias de la informacién.

Las caracteristicas de un documento electronico son:

Un producto generado por un usuario o por una institucion.

Su codificacion, almacenamiento y utilizacion es por medio electronicos en
formato binario.

Para su utilizacién es necesario el uso de sistemas computacionales, desde
periféricos de entrada, como el escaner, hasta la visualizacién por medio de
pantallas o monitores.

Algunos tipos de documento electronico lo son los textos, imagenes fijas o en
movimiento, audio, video,

Ilimitada reproduccion, la utilizacion del formato binario permite el facil uso en

cualquier sistema computacional.

2.6.1 Autenticidad en la documentacion

En la documentacion fisica la autenticidad esta respaldada por signos ortogréaficos,

sellos 0 marcas personales del autor, ademés de fechas de creacién y publicacion,

formas validas de probar la autenticidad de un documento.

Por lo cual los documentos electrénicos, han creado un sistema de firma electronica

como un mecanismo complementario para certificar la autenticidad e inviolabilidad

de los documentos electronicos, esta firma consiste en agrupar varias de las

caracteristicas que posee un documento como lo son las fechas de creacion, fechas de

publicacion, el autor, institucion que representa y otras los cuales generan un cédigo

Unico para un solo documento el cual es anexo al mismo, y en caso de alteracion del



28

documento original este codigo desaparece, forma en la cual se puede proteger la

autenticidad de un documento electrénico.

2.7 Organizacion documental

En una institucion es necesaria la organizacion documental, para evitar que se
detengan varios procesos de importancia en las funciones diarias y por ende
incumplir en los tramites diversos que se realizan a diario, ya que la falta de una
organizacion denota en una pérdida de tiempo en busquedas de documentos en falta
de consultas de datos, ya que existe inconsistencia con la informacion presente,
afectando de gran manera el desempefio de la institucion para atender peticiones
internas como externas.

Por lo tanto se puede indicar que Organizacion documental es la organizacion,
planificacién e implementacion de técnicas o normas para mejorar las busquedas y
localizacion de los archivos, dotando de un control eficaz de toda la documentacion
existente en la institucion, aminorando recursos de tiempo y espacio fisico y
mejorando la conservacion de documentos por la correcta asignacion de lugares
fisicos o légicos para el almacenamiento de los mismos.

Para cumplir con este tipo de organizacién se debe:

e Contar con personal capacitado y especializado en el area.

e Espacios de almacenamiento acorde a las necesidades de la institucion.

e Crear un sistema de clasificacion basado en normas técnicas.

Las etapas de la organizacion documental que permiten mantener una organizacion
correcta de documento son la clasificacion, ordenacidn y la descripcion, los tres
procesos son dependientes el uno del otro, para generar una excelente organizacion, a

continuacién se explican los tres procesos:
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2.7.1 Clasificacion

La funcion de la clasificacion en los documentos es el de crear grupos o clases que

estén establecidas dentro de la estructura, funcién, procedimientos de la institucion,

manteniendo el respeto a la procedencia de los documentos.

Parametros de una buena clasificacion

Al realizar una clasificacion documental es importante mantener algunos parametros

para realizar la clasificacion de manera correcta:

Definir el proposito u objetivos institucionales para el desarrollo de una
clasificacion estructurada.

Los nombres de las clases o grupos no deben ser titulados con el nombre varios o
miscelaneo, o nombres que generen ambiguedad.

No se debe exagerar en las subdivisiones de la clasificacion.

Se pueden clasificar por el orden en el tramite a realizar segin la instancia que
requiera algun documento en primer lugar, hasta que el tramite finalice.

La clasificacion por asunto de la informacion no es recomendable.

La forma de clasificacion debe ser lo mas ecuanime para que dure mas tiempo en
la institucion.

Los documentos se pueden clasificar por procedencia de los documentos, segun
organigrama institucional, puede constar de Departamentos, Escuelas,
Direcciones.

La creacion de la estructura de la clasificacion debe basarse en decisiones
neutrales, ser objetiva y que dependa de varios actores responsables, para que sea

adaptable a toda la institucion.
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2.7.2 Ordenacién
La ordenacion es el paso posterior a la clasificacion el cual tiene la tarea de
organizar, distribuir, agrupar en cada uno de esos grupos o clases formadas por la
clasificacion todos los documentos generados, en forma ordenada, mediante
secuencias naturales o sistemas de ordenamiento como pueden ser cronoldgicas,
alfabéticas y otras.

e Ordenacién por Secuencias naturales
La generacion de documentos se produce diariamente, segin las exigencias de la
institucién y sus usuarios, o segun los tramites correspondientes realizados
internamente, existiendo varios lugares por los cuales el documento atraveso.
Las secuencias naturales de los documentos, toma en cuenta los pasos necesarios
para la satisfaccion de una diligencia o resolucion de un problema, para esto es
necesario la utilizacion del manual de procedimientos de la institucion.
El manual de procedimientos es una lista de actividades y acciones, relacionados
entre si, el cual transforma un recurso y se obtiene un producto, estableciendo reglas
y mecanismos para normalizar los trdmites que garanticen el control de la
administracion. (Jiménez, 2003)
El manual de procedimientos sirve de referencia sobre el orden correcto de los pasos
que debe seguir el documento para realizar la diligencia o problema en
consideracion, y debe reflejar los procesos que debe cumplir cada instancia en el

proceso que debe pasar el documento.

e Sistemas de ordenamiento
En la ordenacion documental es importante siempre seguir un patron de

ordenamiento mediante sistemas aceptados a nivel mundial, siendo estos los que se
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relacionan con secuencias que se presentan a continuacion:

ALFABETICOS NUMERICOS MIXTOS

ONOMASTICOS
SIMPLES

TOPONIMICOS O
GEOGRAFICOS

ALFANUMERICOS

CRONOLOGICOS
TEMATICOS

lustracion 3. Sistemas de Ordenamiento
Fuente: Ordenacion Documental, Divisidn de Clasificacién y Descripcién, Gladys Jiménez Gonzalez,

Bogota, 2003

e Sistemas de ordenamiento Alfabéticos
Como un primer sistema de ordenamiento alfabético es el ordenamiento onomastico,
el cual ordena los nombres propios de personas, materias de ciencias sociales y
naturales que conlleva nombres propios segun sea el estudio del caso.
Se puede considerar este orden alfabético onomastico, para el ordenamiento de Hojas
de Vida, calificacion de estudiantes, historia de consulta médica y otras como
variables institucionales.
Se recomienda mantener un estandar para el ordenamiento como es primero empezar
con los apellidos y luego los nombres.
El ordenamiento toponimico, es la forma de ordenar la informacion de acuerdo al
lugar fisico en el que se encuentren los datos o los registros. Es poco usual en
instituciones de ubicacion fisica Unica, porque se encuentra en un mismo Ssitio
geografico. Aunque puede dividirse en los diferentes departamentos que conforman

la institucion.
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El ordenamiento tematico ordena los documentos segun sea el contenido que este
contenga, se puede encontrar facilmente en instituciones este tipo de ordenamiento
mediante una clasificacion por informes, declaraciones, presupuestos, planillas y
otros.
e Sistemas de ordenamiento Numericos

El ordenamiento numérico se divide en simple y cronoldgico, siendo el simple la
forma de ordenar mas utilizada en las instituciones privadas y publicas por la
facilidad que presenta, se puede encontrar este tipo de ordenamiento en las cédulas
de ciudadania para el padron electoral o el numero de cuenta de medidores de luz
para el pago del consumo eléctrico, etcétera.

También se puede ordenar los datos de manera cronoldgica utilizando la fecha de
creacion de la documentacidn, es necesario que se mantenga un estandar en el uso de
fechas para el archivo, por consiguiente es recomendable la notacién siguiente,

empezar con el afio, el mes y los dias de creacion, por ejemplo:

Formato: AAAAMMDD Fecha de Creacién: 20070201

e Sistemas de ordenamiento Mixtos
Como un sistema mixto se encuentra la forma alfanumérica, la cual es una
combinacién de los sistemas anteriores y es utilizada igualmente en varias
instituciones publicas y privadas por la versatilidad que presenta esta forma de
ordenar en la busqueda de documentos, se puede encontrar en la elaboracion de
contratos, cuando el documento es clasificado por el afio y el nombre del empleado

en cuestion.
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2007JUANPEREZ

También puede encontrarse en listas de estudiantes u hojas de vida de participantes
mediante el uso de la combinacion del nimero de identificacion de ciudadania,

namero de carnet y el apellido del interesado.

1803214187PEREZ

Los oficios y memorandos son otra forma practica de ordenamiento documental
mixto, al utilizar las iniciales del departamento generador del escrito y adjuntarle a

esto el numero de serie del escrito que informe el tramite que se esté realizando.

OFICIO N°: 203 - FCA - IF

La combinacion del sistema numérico o alfabético con el cronoldgico es otra forma

de registrar la documentacién, esto puede ocuparse para determinada documentacion

como Resoluciones, Registros Oficiales, en los cuales se asigna el nUmero de serie

documental y la fecha en la cual es expedida la informacion.

Registro Oficial N° 301 — 15 de septiembre de 2010

2.8 Control de documentos

El control de documentos es la determinacion de la responsabilidad de los

documentos sobre los cambios, actualizaciones o modificaciones que afectan al buen
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manejo de la documentacion.

En el control documental es importante determinar los cambios que ha sufrido un
documento en el transcurso del tiempo, identificando todas las versiones que este ha
tenido tomando en cuenta la responsabilidad del usuario sobre el documento
generado.

Es usual que la responsabilidad de la creacion o modificacion del documento recaiga
sobre el o los autores de la informacion y esto es claramente verificable por las
firmas que este documento contiene, las cuales identifican el autor responsable de la

generacion de una nueva documentacion.

2.8.1 Lafirma

“La firma o rdbrica (una de sus acepciones), es una escritura grafica o grafo
manuscrito que representa el nombre y apellido, o titulo, que una persona escribe de
su propia mano y tiene fines de identificacion, juridicos, representativos y
diplomaticos. Su fin es identificar, asegurar o autentificar la identidad de un autor o
remitente, 0 como una prueba del consentimiento y/o de verificacion de la integridad
y aprobacion de la informacion contenida en un documento o similar y tiene caracter
legal.” (Gusman, 2013)

La firma es utilizada en toda documentacion escrita e impresa para dar validez a la
informacidn que esta contiene, siendo un instrumento legal y de responsabilidad que

representa al autor de dicha informacién.

2.8.2 Firma electronica
Con los medios tecnoldgicos actuales y digitales en donde la comunicacion deja de

ser impresa y su futuro es electrénico y digital, la importancia de mantener la
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identidad del autor de la documentacién y la integridad del documento, es mediante
la utilizacion de la firma electrénica.

e Concepto de Firma electronica
Segun la Ley de Comercio Electronico, Firmas electrénicas y mensajes de datos, en
el titulo I, Capitulo I, Articulo 13, la Firma electronica, es: “los datos en forma
electronica consignados en un mensaje de datos, adjuntados o l6gicamente asociados
al mismo, y que puedan ser utilizados para identificar al titular de la firma en
relacion con el mensaje de datos, e indicar que el titular de la firma aprueba y
reconoce la informacion contenida en el mensaje de datos.” (Congreso Nacional,
2002)
La firma electrénica es la identificacion del creador de la informacion digital,
mediante una representacion binaria la cual es adjuntada al documento generado y
mantiene la responsabilidad del creador sobre su creacion.
La firma electrénica, segun la Ley de Comercio Electrénico, Firmas electrénicas y
mensajes de datos indica la validez que tiene la firma electrénica en todo proceso
legal ecuatoriano siendo el equivalente valido de la firma manuscrita para un
documento impreso.
Se utiliza tecnologia de encriptacién mediante algoritmos para certificar la identidad
e integridad del documento. Para la realizacion de esta encriptacion se utiliza 2
claves diferentes la clave publica o PKI y la clave privada, todo esto refiere a una

infraestructura de clave pablica.

2.8.3 Infraestructura de Clave Publica
“Una infraestructura de clave publica (PKI) es un conjunto de hardware, software,

personas, politicas y procedimientos necesarios para crear, gestionar, distribuir, usar,
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almacenar y revocar certificados digitales.” (INDRA Sistema S.A., 2005)
La infraestructura de clave publica son todos los elementos que intervienen en
gestionar certificados digitales para garantizar las transacciones de los usuarios en

medios electrénicos cifrados.

2.8.4 Autoridad de Certificacion

La autoridad de Certificacion es parte de la Infraestructura de Clave Publica, es una
entidad de confianza, la cual se encarga de emitir y revocar certificados digitales los
cuales son utilizados en los procesos de firma electronica, esta entidad debe brindar
confianza a terceros para que entre estos realicen transacciones seguras. (Banco

Central del Ecuador, 2013)

ENTIDAD
CERTIFICADORA

Confianza Direct \ &nza Directa

CERTIFICADO

' ’ Confianza en un
“ < - >

llustracién 4. Entidad Certificadora

Fuente: saccec.com/negocios/FirmaElectronica.pdf

2.8.5 Certificado de Firma Electronica

Un certificado digital es un documento firmado electronicamente por la entidad de
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certificacion que garantiza la identificacion de una persona mediante su firma
electronica. Puede ser utilizado en todo proceso electrénico y de transacciones

online.

2.8.6 Tipos de Certificados de firma electrénica
Los tipos de certificados electronicos dependeran de la entidad de certificacion
autorizada por el pais, pero en general existen 3 tipos, los cuales deberan ser emitidos
segun sea la funcién que cumpla esta persona dentro de la sociedad, organizacion o
institucion publica. http://www.eci.bce.ec/web/guest/preguntas-frecuentes

e Persona Natural

e Persona Juridica, representante legal de empresas.

e Funcionario o Servidor Publico.

Un Certificado Digital contiene:

e |dentificacion de la Entidad de Certificacion de Informacion

Los datos del titular del certificado que permitan su ubicacion e identificacion
e Las fechas de emision y expiracion del certificado.

e El nimero Unico de serie que identifica el certificado.

e Clave publica del titular del certificado.

e Puntos de distribucion para verificacion del certificado

La Firma Electronica garantiza a terceros los tres aspectos basicos de la seguridad
Autenticidad, integridad, no repudio y confidencialidad.
e La autenticidad es la confianza que el certificado digital corresponde

Unicamente a la persona que firma el documento.
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e La integridad es la seguridad en que el documento no ha sido modificado
posterior a su firma.

e EIl no repudio, es la garantia de indicar que la persona que ha firmado un
documento no pueda decir que no lo ha hecho.

e La confidencialidad, permite solamente al receptor autorizado por el emisor

descifrar el certificado electronico.

2.8.7 Creacion de la Firma Electrénica.

La Firma electrénica es Unica e independiente a cada documento generado, ya que
primeramente se debe obtener un cédigo llamado Codigo Hash, el cudl mediante un
algoritmo matematico Unico obtiene un resumen del documento en cuestion y genera

una cadena de caracteres propio de dicho documento.

Luego de crear esta codificacion se cifra el codigo con la clave privada del usuario y
se obtiene la firma electronica, a esto ultimo se adjunta el certificado de clave pablica
que se encuentre actualizado y valido y estos datos son afiadidos al documento y

forman la firma electrénica.
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A387EF88291
DC387EF88C
A387EF88291

@ GENERACION

DOCUMENTACION

CODIGO HASH

CIFRAR EL
CODIGO
HASH CON
LA CLAVE
PRIVADA.

~

A387EF88291
DC387EF88C
= A387EF88291

CERTIFICADO FIRMA DIGITAL
— _/
~

ADJUNTAR
FIRMA AL
DOCUMENTO

N

—

DATOS
FIRMADOS

llustracién 5. Creacion de la firma electronica

Fuente: http://www.esacademic.com/dic.nsf/eswiki/351120

2.8.8 Validacion de la firma Electronica

La validaciéon de la firma electronica se realiza a partir del documento firmado,
primeramente este debe ser separado en su seccion solo informacion o el documento
original en si y obtener mediante algoritmos la funcion hash respectiva del
documento, al mismo tiempo se evalUa la firma electrénica y se descifra el codigo

hash utilizando la clave publica o el certificado de la entidad certificadora. Teniendo
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estos 2 resultados se comparan los codigos hash, si estos son iguales en ambos

términos, la firma es validada.

_\Ar
DATOS

FIRMADOS

A387EF88291
DC387EF88C
387EF88291

%

DOCUMENTACION
FIRMA DIGITAL

A387EF88291 P A387EF88291

DC387EF88C ' DC387EF88C

A387EF88291 — A387EF88291
CODIGO HASH CODIGO HASH

Si los codigos Hash coinciden, la firma es valida

llustracién 6. Validacion de la firma electrénica

Fuente: http://www.esacademic.com/dic.nsf/eswiki/351120

2.8.9 Clave Publica

La clave publica es una cadena de longitud variable de digitos desde los 512K hasta

los 2048K, obtenidos mediante algoritmos matematicos con el fin de obtener claves
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publicas Unicas para cada usuario, representa ademas uno de los puntos mas
importantes en la seguridad de los documentos.

La clave publica esta expuesta para que todas las personas a través de la Entidad de
Certificacion puedan conocerla y verificar la identidad de un documento firmado, ya

que es un paso fundamental para la obtencién del cédigo hash de la firma electronica.

2.8.10 Clave Privada

Al igual que la clave publica, la clave privada también es una cadena de longitud
variable de digitos entre 512K hasta 2048K, obtenida mediante algoritmos
matematicos haciéndola Unica y no repetible, las dos claves son asociadas entre si,
pero no son derivables, es decir, conociendo la una no se puede llegar a la otra.

La clave privada es conocida Unicamente por el usuario identificado del certificado o
bajo responsabilidad del usuario y en certificados usados para el cifrado de datos, la

entidad certificadora mantendra una copia de dichas claves privadas.



CAPITULO I

METODOLOGIA

3.1Diagndstico de la Gestibn Documental de la Pontificia

Universidad Catodlica del Ecuador — Sede Ambato.

Para la elaboracion de este diagnostico se realizd una encuesta sobre la gestion
documental al personal administrativo de la PUCESA en cada uno de sus puestos de
trabajo con el objetivo de determinar el flujo de documentacion que se produce, asi
como conocer los documentos que se generan en los diferentes departamentos o

direcciones y los tiempos de respuesta de busqueda de documentos.

3.1.1 Poblacion
Para la realizacion de este diagndstico se determind a todo el personal administrativo
segun el Manual de operaciones en su organigrama estructural de la PUCESA, el

cual se detalla a continuacion, en formato tabla:

Tabla 2. Estructura administrativa PUCESA

N° | Estructura PUCESA

1 | Consejo Directivo

2 Prorrectorado

3 Secretaria General Procuraduria

42



Departamento Pastoral Universitario

Coordinacién de Acreditacion y Aseguramiento de Calidad

Departamento de Informatica

Direccion Financiera

Direccion de Estudiantes y Bienestar Estudiantil

Direccion Administrativa

10

Direccion de Talento Humano

11

Direccion Académica

12

Biblioteca

13

Direccion de Investigacion y Postgrados

14

Escuela de Administracién de Empresas

15

Escuela de Ingenieria en Contabilidad y Auditoria

16

Escuela de Jurisprudencia

17

Escuela de Disefio Industrial

18

Escuela de Psicologia

19

Escuela de Ingenieria en Sistemas

Fuente: Manual de Funciones de la PUCESA
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Se considero para la realizacion de las encuestas en cada uno de los departamentos,

programas 0 escuelas que se realizard las preguntas al director, secretaria u otros

colaboradores relacionados con el area especifica, pudiendo contestar o una o varios

administradores de informacion.
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Pregunta 1. ;Qué procesos que generen documentacion cumple usted dentro de
su departamento?

Tabla 3. Procesos que generan documentacion

Alternativa Frecuencia | Porcentaje
Actas 2 4%
Circulares 2 4%
Informes / Reportes / Archivos |5 11%
Memorandos 1 2%
Oficios / Solicitudes 13 28%

Resoluciones 1 2%
Documentos de Docentes 4 9%
Documentacion de estudiantes |5 11%

1

4

9

Documentos Financieros 2%
Documentos Universidad 9%
Otros 19%
TOTAL 47 100%

Fuente: Encuesta realizada al personal administrativo

Circulares
4%

Informes /
Reportes /
Archivos
11%

Memorandos
Documentos 2%
Universidad

9%
Documentos

Financieros
2%

Documentacion
de estudiantes
11%

8% Resoluciones
2%

Gréfico 1. Procesos que generan documentacién

Fuente: Encuesta realizada al personal administrativo




45

Anélisis

El 100% de la personas encuestadas indican que no tienen ningln proceso para la
generacion de documentacion en su departamento, solo afirman que realizan
documentos como actas, circulares, comunicados, informes, reportes, archivos,
memorandos, oficios, solicitudes y resoluciones, distributivos, formularios,
documentacion de docentes, estudiantes, financieros y de la universidad y otros

documentos.

Interpretacion

La totalidad de los administrativos encuestados para la generacion de documentacion
no realizan ningun proceso especifico para la creacion o modificacion de los
documentos, y realizan sus procesos de forma empirica porque conocen el
funcionamiento del trdmite o del documento que va a realizar, pero no es mediante

un software que identifican o almacenan el proceso documental.



Pregunta 2. ;Qué documentos genera usted dentro de su departamento?

Tabla 4. Documentos generados dentro de su departamento.

Alternativa Frecuencia | Porcentaje

Actas 15 11%
Circulares / Comunicados 19 14%
Distributivo 13 10%
Formularios 10 7%
Informes / Reportes / Archivos |4 3%
Memorandos 4 3%
Oficios / Solicitudes 20 15%
Resoluciones 13 10%
Documentos de Docentes 11 8%
Documentacion de estudiantes |1 1%
Documentos Financieros 5 4%
Documentos Universidad 6 4%
Otros 13 10%
TOTAL 134 100%

Fuente: Encuesta realizada al personal administrativo

Documentos
Universidad
4%

Documentos
Financieros
4%

Documentacion
de estudiantes
1%
Documentos de
Docentes
8%

Informes /

Reportes /
Memorandos Archivos Formularios
3% 3% 7%

Gréfico 2. Documentos generados dentro de su departamento.

Fuente: Encuesta realizada al personal administrativo
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Anélisis

El 56% de las personas encuestadas generan documentos de oficina tales como actas,
circulares, comunicados, informes, reportes, archivos, memorandos, oficios,
solicitudes y resoluciones, el 17% distributivos y formularios, el 17% documentacion

de docentes, estudiantes, financieros y de la universidad y el 10% otros documentos.

Interpretacion

La mayor parte del personal administrativo de la PUCESA genera documentos como
lo son en su mayoria Oficios y solicitudes, circulares y comunicados, actas,
distributivos, resoluciones entre otros; los cuales son de propiedad intelectual del
funcionario encargado de la informacion; su labor esta centrada en el envio,
recepcion y archivo de la documentacion, que estan basados en esquemas
universitarios y otros no, pero el documento al ser impreso depende de la propia
persona o de terceros el cumplimiento del ciclo documental pertinente al proceso del

mismo, generando demoras por considerarse un proceso manual.



Pregunta 3. ;Qué documentos circulan en su departamento?

Tabla 5. Documentos circulantes en departamentos

Alternativa Frecuencia | Porcentaje

Actas 16 10%
Circulares / Comunicados 21 13%
Distributivo 16 10%
Formularios 11 7%
Informes / Reportes / Archivos |5 3%
Memorandos 11 7%
Oficios / Solicitudes 21 13%
Resoluciones 18 11%
Documentos de Docentes 15 9%
Documentos de Estudiantes 0 0%
Documentos Financieros 13 8%
Documentos Universidad 5 3%
Otros 13 8%
TOTAL 165 100%

Fuente: Encuesta realizada al personal administrativo
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Documentos
Universidad
3%

Documentos
Financieros
8%

Documentos de
Estudiantes
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Documentos de
Docentes
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6% Archivos
° 20,

Formularios

Informes /
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Grafico 3. Documentos circulantes por departamento

Fuente: Encuesta realizada al personal administrativo
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Anélisis

El 100% del personal administrativo encuestado dice que por su departamento
circulan actas, circulares, comunicados, informes, reportes, archivos, memorandos,
oficios, solicitudes y resoluciones, distributivos, formularios, documentacién de

docentes, estudiantes, financieros y de la universidad y otros documentos.

Interpretacion
Todo el personal administrativo de la PUCESA encuestado afirma que por su
departamento circula documentos escritos que se receptan y se archivan de forma

manual, no existe para este efecto un sistema informatico.
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Pregunta 4. ¢La informacién que usted archiva puede hacerlo de forma digital

(pdf, doc), o necesita obligatoriamente mantener un respaldo fisico del mismo?

Tabla 6. Formas de Archivado de documentos digital o fisico.

Alternativa |Frecuencia | Porcentaje
Papel 35 39%

Word 12 13%

PDF 12 13%
Mixta 23 26%

Base de datos | 7 8%
TOTAL 89 100%

Fuente: Encuesta realizada al personal administrativo

Gréfico 4. Formas de Archivado de documentos digital o fisico.

Fuente: Encuesta realizada al personal administrativo.
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Analisis
El 65% de los empleados administrativos encuestados dicen que archivan de forma
fisica (papel) de estos el 26% lo realiza de forma mixta (papel, Word y PDF) vy solo

el 8% lo realiza en una base de datos.

Interpretacion

Una minoria del personal de administracion de la PUCESA realiza el archivo de la
documentacion en una base datos, usuarios que corresponden al departamento de
sistemas por su mejor experiencia con la tecnologia, se puede mencionar que la
utilizacion de software ofiméatico Unicamente es utilizado para la creacion del
documento pero el proceso de impresion es recurrente para el almacenamiento del

objeto, generando mayor seguridad a la persona que maneja el documento.



52

Pregunta 5. Cudl es el valor que representa los documentos en los procesos de

decision que intervienen en su labor.

Tabla 7. Prioridad en la documentacién segln los procesos de decision.

Alternativa | Frecuencia | Porcentaje
Minimo 2 3%
Medio bajo 1 2%
Medio 8 13%
Medio Alto 6 10%
Alto 46 73%
TOTAL 63 100%

Fuente: Encuesta realizada al personal administrativo

Minimo Medio bajo
3% 2%

Graéfico 5. Prioridad en la documentacién segun los procesos de decision

Fuente: Encuesta realizada al personal administrativo.
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Anélisis
El 73% de las personas encuestadas indican que es alto el valor que representan los
documentos en los procesos de decisidon, mientras que el 9% dice que es medio alto,

el 13% es medio, el 2% es medio bajo y 3% es minimo.

Interpretacion

La gran parte de personas encuestadas refieren que es alto el valor que dan a los
documentos para su funcion dentro de la institucion, por esto es necesario mantener
estandares altos en el ciclo documental por el nivel de importancia que tienen los

mismos para los procesos y funciones de la institucion.
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Pregunta 6. ¢Usted considera que la frecuencia con la cual usted realiza

controles sobre la documentacion es menor a una vez por mes?

Tabla 8. Control de documentos almacenados mensual.

Alternativa Frecuencia Porcentaje
Sl 19 86%
NO 3 14%
TOTAL 22 100%

Grafico 6. Control de documentos almacenados mensual.

Fuente: Encuesta realizada al personal administrativo.
Andlisis
El 86% de los administrativos encuestados mencionaron que la frecuencia en que
realizan el control de los documentos almacenados es menor a una vez por mes, el

14% indica que lo realizan mas esporadicamente.

Interpretacion
La mayoria de los encuestados mencionan que realizan un control frecuente de la

documentacion siendo varios de estos controles en periodos menores a un mes.
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Pregunta 7. ¢ Usted considera que la frecuencia con la cual usted realiza revision
sobre la documentacion es menor a una vez por mes?

Tabla 9. Revision de documentos almacenados mensual.

Alternativa Frecuencia Porcentaje
Sl 19 86%
NO 3 14%
TOTAL 22 100%

Gréfico 7. Revision de documentos almacenados mensual.

Fuente: Encuesta realizada al personal administrativo.
Andlisis
El 86% de las personas indican que ellas mantienen una revision de la
documentacion almacenada menor a una vez por mes, mientras que el 14% lo hace
mas ocasionalmente.
Interpretacion
La mayoria del personal administrativo revisa la documentacion con una frecuencia
menor a la mensual, siendo positivo los procesos de seguimiento a la gestion

documental.
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Pregunta 8. ¢Usted considera que la frecuencia con la cual usted realiza la

eliminacion de la documentacion es menor a una vez por mes?

Tabla 10. Eliminacion de documentos almacenados mensual

Alternativa Frecuencia Porcentaje
Sl 4 18%
NO 18 82%
TOTAL 22 100%

Grafico 8. Eliminacion de documentos almacenados mensual

Fuente: Encuesta realizada al personal administrativo.
Analisis
El 18% de los encuestados realiza la eliminacion de documentos almacenados por lo
menos una vez al mes, el 82% no elimina la documentacion con una frecuencia
menor a la mensual.
Interpretacion
La mayor parte del personal administrativo elimina la documentacion
esporédicamente, no se tienen procedimientos para seguimiento y evaluacion de

procesos documentales establecidos lo que dificulta su gestion.
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Pregunta 9. Usted estima que el consumo del recurso espacio fisico en el manejo
de documentos disminuyd en el altimo afio.

Tabla 11. Consumo del recurso en espacio fisico disminuyé en el Gltimo afio.

Alternativa Frecuencia Porcentaje
Sl 9 41%
NO 13 59%
TOTAL 22 100%

Grafico 9. Consumo de recursos en espacio fisico disminuyd en el Gltimo afio.

Fuente: Encuesta realizada al personal administrativo.
Analisis
El 41% de los encuestados menciona que hubo una disminucién del consumo de
recurso espacio fisico para el manejo de documentos en el ultimo afio, el 59%
menciona que el espacio fisico aumento en el ultimo afio.
Interpretacion
Una ligera mayoria de personas encuestadas afirman que existe un aumento de
recursos empleados como el espacio fisico en el Gltimo afio, por lo que la gestion

documental cada afio requiere de més espacio fisico para su archivo.
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Pregunta 10. Usted estima que el consumo del recurso impresion y papeleria en
el manejo de documentos disminuyo en el Gltimo afio

Tabla 12. Consumo del recurso de impresion y papel disminuyd en el Gltimo afio

Alternativa Frecuencia Porcentaje
Sl 10 45%
NO 12 55%
TOTAL 22 100%

Grafico 10. Consumo del recurso de impresion y papel disminuy6 en el Gltimo afio

Fuente: Encuesta realizada al personal administrativo.
Andlisis
El 45% de las personas encuestadas indican que disminuyd el recurso impresiones y
el papel empleado para la gestion documental, el 55% dice que el consumo aumento
en relacion al afio anterior.
Interpretacion
Una mayoria leve opina que aumento el recurso empleado como el papel y las
impresiones en la gestion documental, lo cual indica la falta de estrategias de cero

papeles e impresiones con el uso de sistemas computacionales.
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Pregunta 11. Usted estima que el consumo del recurso tiempo de busqueda en el

manejo de documentos disminuyo en el tltimo afio

Tabla 13. Consumo del recurso tiempo de basqueda disminuy6 en el Gltimo afio.

Alternativa Frecuencia Porcentaje
Sl 14 64%
NO 8 36%
TOTAL 22 100%

Grafico 11. Consumo del recurso tiempo de bisqueda disminuy6 en el Gltimo afio.

Fuente: Encuesta realizada al personal administrativo.
Andlisis
El 64% de personas dice que disminuyo el tiempo de busqueda de la documentacion

en el altimo afio, mientras que el 36% manifiesta que aumento.

Interpretacion
El sesenta y cuatro por ciento de las personas manifiestan que el tiempo de busqueda
de documentos disminuy0, se debe considerar la experiencia del personal en su

forma de archivar la documentacion, lo que genera mejores resultados.



60

Pregunta 12. (Qué medidas de seguridad aplica para asegurar la

documentacion de su departamento?

Tabla 14. Medios de seguridad aplicados en el aseguramiento en la documentacién departamental

Alternativa Frecuencia | Porcentaje
Archivadores / Mediante Llaves / Caja de Seguridad |12 34%
Caso digital mediante Claves 6 17%
Impresiones 3 9%

Respaldos digitales (CD, Archivos en PC, discos
externos, escaneados) 7 20%

Respaldo Informacion en Servidores Locales o

Nube encriptada de datos 3 9%

Ninguna 4 11%

TOTAL 35 100%
Respaldo

Informacién en
Servidores Locales
o Nube encriptada

de datos
9%

Gréfico 12. Medios de seguridad aplicados en el aseguramiento en la documentacion departamental

Fuente: Encuesta realizada al personal administrativo.
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Anélisis

El 34% de las personas encuestas dicen que para asegurar la documentacion de su
departamento aplican como medida de seguridad guardar en archivadores, mediante
Ilaves, caja de seguridad, el 20% guarda en respaldos digitales, el 17% en caso digital
mediante claves, el 11% no guarda bajo ninguna seguridad, el 9% lo realiza con
impresiones del documento, mientras otro 9% se respalda en Informacion en

Servidores Locales o en la computacion en la Nube encriptada de datos.

Interpretacion

La décima parte de las personas encuestadas guardan la documentacion en los
servidores de la institucion o lo hacen utilizando servicios en linea mediante
encriptacion de datos, por lo que se evidencia que no existe un sistema informatico

unificado para todos los departamentos de administracion de la PUCESA.
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Pregunta 13. Conoce usted que es la firma electronica

Tabla 15. Conocimiento de la firma electrénica

Alternativa Frecuencia Porcentaje
Sl 14 64%
NO 8 36%
TOTAL 22 100%

Gréfico 13. Conocimiento de la firma electrénica

Fuente: Encuesta realizada al personal administrativo.
Analisis
El 64% de las personas indican que si conocen la firma electronica, el 36% no

conoce o presenta confusion sobre la firma electronica.

Interpretacion

Mas de la mitad de los administrativos conocen la firma electronica, mientras que un
poco mas de la tercer parte no lo conoce, o confunden con la firma electrénica o de
correo electronico, aunque la mayoria de personas entienden el concepto de la firma

electronica no la utilizan en su proceso diario.
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Pregunta 14. ;Cudl es el tiempo que usted tarda en encontrar un documento

solicitado?, expréselo en MINUTOS MM: SS.

Tabla 16. Tiempo que se tarda en encontrar un documento solicitado.

Alternativa Valor | MM:SS

Documentacién Interna al Departamento | 4,3455|04:20

Documentacion Externa al Departamento | 26,146 | 26:08

Documentacién Externa a la Institucion 7,1531(07:15

Promedio de busqueda de documentos: 12 minutos con 32 segundos

26:08

07:15
- -—
Documentacion Interna al Documentacién Externa al Documentacion Externa a la
Departamento Departamento Institucién

Graéfico 14. Tiempo que se tarda en encontrar un documento solicitado.

Fuente: Encuesta realizada al personal administrativo.
Andlisis
26mmO08ss dura el tiempo promedio en gque se encuentra la documentacion externa al
departamento, 07mm15ss se tarda en encontrarse la documentacion externa a la
institucion y 04mm20ss se demora la documentacion interna al departamento.
Interpretacion
El mayor tiempo de bdsqueda que gastan las personas en la gestion documental es
para encontrar un documento externo al departamento, los tiempos de busqueda son

sumamente mayores al que produce un sistema virtual.
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Pregunta 15. Indique los problemas que se le ha presentado en relacion al

tratamiento de la documentacion.

Tabla 17. Problemas presentados para el tratamiento de la informacién

Alternativa Frecuencia | Porcentaje

Espacio Fisico / Acumulacién de papel 3 13%

Traspapelo de documentacion / Pérdida de documentos
(Acceso indebidos,humedad) 5 21%

Fallo en procedimiento de archivado de documentacion

/ Problemas con manejo de carpetas 5 21%

Dificultad de encontrar documentos / Busqueda de

documentos antiguos (> 2 afos) 4 17%
Ninguno 2 8%
No responde 1 4%
Otros 4 17%
TOTAL 24 100%

Espacio Fisico /
lacién de

Traspapelo de

No responde
4%

21%

Dificultad de
encontrar
documentos /
Busqueda de

Fallo en
procedimiento de
archivado de
documentacion /

documentos Problemas con
antiguos (> 2 afios) manejo de carpetas
17% 21%

Gréfico 15. Problemas presentados para el tratamiento de la informacion

Fuente: Encuesta realizada al personal administrativo.
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Anélisis

El 21% de las personas encuestadas indican que el problema que se les ha presentado
en el tratamiento de la informacion es el tras papeleo de documentacion y pérdida de
documentos, otro 21% afirma que existe una falla en el procedimiento de archivado
de la documentacién y problemas con manejo de carpetas, el 17% dicen que tienen
dificultad de encontrar los documentos sobre todo aquellos documentos guardados
mas de dos afos, el otro 17% indica que tiene otro tipo de problemas, el 13% tiene
problemas por el aumento del espacio fisico (acumulacion de papel), el 8% dice no

tener problemas y el 4% no responde.

Interpretacion

La gran mayoria de las personas opinan haber tenido problemas con el tratamiento de
la documentacion lo que les ha causado dificultades y retraso en su proceso
documental. Se considera que el traspapelo de la informacion y la pérdida de
documentos son problemas que se generan y dificultan la busqueda de documentos y

obstaculizan el ciclo de vida del documento.
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Pregunta 16. Puede indicar que Sistemas Informaticos usted ocupa actualmente

en la institucion para el tratamiento de la informacion.

Tabla 18. Sistemas informaticos usados para el tratamiento de la informacion

Alternativa Frecuencia | Porcentaje
Microsoft Outlook 6 19%
Paquete Office / Office 365 12 38%
Sistemas propios, internos de
la institucion 11 34%

No responde / Ninguno 2 6%
Otros 1 3%
TOTAL 32 100%

No responde / Otros
Ninguno 3%
6%

Gréfico 16. Sistemas informaticos usados para el tratamiento de la informacién

Fuente: Encuesta realizada al personal administrativo.
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Anélisis

El 38% de las personas ocupan para el tratamiento de la informacion el paquete
Office y Office 365, el 34 % trabaja con sistemas propios, internos de la institucion,
el 19% lo hace con Microsoft Outlook, el 6% no responde y el 3% con otro sistema

informatico.

Interpretacion

La casi mayoria de las personas trabaja con diferentes sistemas informaticos por lo
que no existe una regularizacion tecnoldgica para el tratamiento de la informacion a
nivel de los diferentes departamentos, lo que es un obstaculo para mejorar la gestion

documental y de comunicacion.
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Pregunta 17. ;(Cree usted que la firma electrénica permitird mejorar la

seguridad de un archivo digital, que este guardado en medios como el internet?

Tabla 19. Firma electrénica y la seguridad de un archivo digital.

Alternativa Frecuencia | Porcentaje
Si 12 55%
No 10 45%
TOTAL 22 100%

Grafico 17 Control de cambios realizados en los documentos.

Fuente: Encuesta realizada al personal administrativo.
Andlisis
El 55% de las personas indican que la firma electronica permitira mejorar la
seguridad de un archivo digital, que este guardado en medios como el internet, a
diferencia del 45% que indican que no mejorara la seguridad de los archivos
Interpretacion
La mayoria de las personas mencionan que la firma electrénica es una forma de
identificar al usuario y por ende da seguridad al archivo digital guardado en medios
electrénicos, mientras que un buen porcentaje de administrativos, dudan de la
seguridad de un archivo digital, esto se debe al desconocimiento que se tiene sobre el

uso de la firma electroénica.
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Pregunta 18. Confia usted en la firma electrénica para la realizacion de tramites
en su departamento.

Tabla 20. Confianza en la firma electrénica

Alternativa Frecuencia | Porcentaje
Si 8 36 %
No 14 14 %
TOTAL 22 100%

Grafico 18. Confianza en la firma electrénica

Fuente: Encuesta realizada al personal administrativo.
Analisis
El 18 % de los encuestados confia en la firma electronica para la realizaciéon de
tramites en su departamento, mientras que el 64 % no confia en la firma electronica.
Interpretacion
La mayoria de personas no confia en la firma electronica para la realizacion de
trdmites en su departamento, debido al desconocimiento sobre este proceso de
seguridad, ademas solamente utilizan los medios electronicos para compartir

archivos pero no realizan una gestién documental.
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3.1.2 Categorias de documentos
Por la gran cantidad de documentos existentes en la Universidad que es generada y
actualizada por los diferentes departamentos y escuelas, fue necesario agruparlas en
categorias de acuerdo a la funcion esencial que cada uno de los documentos cumple
en los diferentes apartados:
Documentacion Universidad

e Acreditacion

o Cierre de pensum de estudios

e Documentos de acreditacion

e Emision de informes de actividades academicas

e Estadisticas

e Expedientes

e Mallas curriculares SINAPUCE

e Normativas

e Planes operativos

e Proyectos de Investigacion

e Revision de reglamentos

¢ Vinculacién de la unidad
Documentos de Docentes

e Autorizaciones de docentes

e Cambios de horario

e Contratos

e Control de avances académicos de docentes

e Copias de documentos personales



Evaluaciones docentes
Hojas de Vida
Justificaciones

Libros de Obra
Microcurriculo

Silabos

Documentacion de Estudiantes

Autorizaciones de 3 matricula
Becas

Clubes culturales y deportivos
Convalidaciones

Hojas de crédito

Horas de extension
Inscripciones

Matriculas

Notas

Pases de nivel

Documentos Financieros

Balances

Comprobantes de Egreso y Anexos
Facturas

IESS

Libro diario

Roles de Pago
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Otros

Aprobacion de paso a produccion de cambio al Sistema
Cartas de Invitacion

Certificados

Compras

Criterios juridicos emision de documentos con analisis por escritos
Desarrollo de Software Interno

Inventario de Backup

Licencias manuales técnicos

Manuales de Usuario

Nomina de estudiantes y docentes

Planos

Plantillas de Prueba de cambios de software
Registro de uso de laboratorio

Registro de uso de laboratorios

Registros de Bitacora

Reparacion y Mantenimiento de equipos de computo
Respaldo base de datos

Revista

Seguimiento a egresados

Solicitud de cambio de software

Soporte Técnico

Traducciones
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3.1.3 Interpretacion general de la encuesta realizada.

El realizar la encuesta permitié conocer el flujo documental departamental, asi como
conocer los documentos generados o circulantes internamente, que para el caso de la
institucion son diferentes en tipo, formato, extension y tamafio siendo acordes al
departamento y cargo de la persona que genera el documento.

La mayoria de documentos detallados son los oficios, solicitudes, memorandos,
circulares y comunicados, pero los cuales no son objetivos primordiales de la
investigacion ya que no representan gran cantidad de recursos consumidos; se
determiné que para el personal administrativo toda su documentacion es de prioridad
alta, estos documentos descritos pueden ser impresos y dar seguridad al usuario
como respaldo de que el tramite sigue su curso.

La frecuencia con la que se realiza control y revision de los documentos se considera
alta, es decir que la organizacion y control documental es buena en relacion al trabajo
realizado por los empleados. La documentacion se elimina muy poco porque se
considera un respaldo de su gestion.

Sobre el consumo de recursos se puede decir que la percepcion general es que no
disminuyo en relacion al afio pasado, o que se ocupa mas espacio fisico y cantidad de
impresiones que el afio anterior.

Se indica que la documentacion se encuentra archivada en su mayoria en estantes
fisicos o de forma digital en CD o en el computador personal. Y que la gran mayoria
de problemas presentados sobre la documentacion esta sobre el mal archivado de los
documentos que ocasiona pérdidas y traspapeleos.

La firma electronica es conocida en forma hipotética pero no es utilizada para la

realizacién de tramites internos, porque aun genera desconfianza en su utilizacion.
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3.2 Analisis de la Gestion Documental y tipos de documentos

Segun el Manual de Funciones de la PUCESA, expedido en junio de 2013, se pudo

determinar los tipos documentos que cada administrativo o funcionario de la

Universidad segun el cargo, genera en relacion con los usuarios internos y externos

que este se relaciona.

PRORRECTORADO - Documentos Generados segun Cargo

<Prorrector

Asistente de
rorrectorado

P

<

<Secretar|'a

Externo

Sede

Interno

Consejo Directivo

Correspondencia
y Documentacion

Calendario Anual

Plan estratégico

Planes operativos

Documentacion
Oficial

Agenda Personal
del Prorrector

Correspondencia
y Documentacion

Correspondencia
y Documentacién

Documentacién
Oficial

Registro de uso de
auditorio, salas de
conferencia

Informe Anual

Informe Anual

llustracion 7. Prorrectorado — Documentos generados segln cargo

Fuente: Manual de Funciones PUCESA
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SECRETARIA GENERAL PROCURADURIA - Documentos Generados, segin Cargo

Estudiantes Externo Sede Interno
Matriculas Convenios DOCl_Jn_”Ientos
Interinstitucionales Oficiales
Calificaciones Actas y

Resoluciones

Certificados de
Pensum Instructivos

Pases de nivel

ecretario General
Procuraduria

Reglamentos

<S

i6 . - Correspondencia
Inform_auo_r} sobre Hojas de crédito p Cl
legalizacion de y Documentacion
titulos -
Listas de alumnos Requerimientos de
- matriculados aprovisionamiento
Hojas de ;
. de bienes muebles,
matricula

equipos y otros.

Carnetizacion

Convocatorias,
Actas, Resoluciones

<Secretar|'a

lustracion 8. Secretaria General Procuraduria - Documentos generados segln cargo

Fuente: Manual de Funciones PUCESA

Documentos Generados en la Direccion de Investigacion y Postgrados, segin Cargo

. Unidad Direccion
Estudiante . Interno o
Académica Académica
Programacion de Lineamientos Base de datos de Informes
las normativos y proyectos Mensuales de
investigaciones procedimientos investigativos cumplimiento
o Actividades de Creacion de
k=] produccion programas de Plan Operativo
L intelectual postgrado
\D/.---------------. g
Registro de Hojas de matricula Pases de médulo
asistencia
Evaluacion de Correspondencia
Estructuracién de Postgrados y Documentacion
Expedientes
Convocatorias, Requerimientos de

aprovisionamiento
de bienes muebles,
equipos y otros.

Registro de notas Actas, Resoluciones

<Secretaria

lHustracion 9. Direccion de Investigacidn y postgrados - Documentos generados segun cargo.

Fuente: Manual de Funciones PUCESA



PASTORAL UNIVERSITARIA - Documentos Generados, segin Cargo

<D irector

<Secretaria

Certificaciones de
Notas

Registro de
Asistencia

Fichas
individuales

Estudiantes Docentes Interno

Actividades de Actividades Programacién Acciones
Extensién Docentes Pastorales

Planificacion Convivencia
Proyectos Pastorales
Correspondencia y
Hojas de matricula Registro de Documentacion
Asistencia

Registro de actividades de
extension universitaria

Requerimientos de

muebles, equipos y otros.

aprovisionamiento de bienes

Accién Social

lustracion 10. Pastoral Universitaria - Documentos generados segln cargo.

Fuente: Manual de Funciones PUCESA
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DEPARTAMENTO DE INFORMATICA - Documentos Generados, segin Cargo

Docentes Estudiantes

<Jefe Departamental

sistente de
Plataformas

A

<

sistente de Software
y Base de datos

<A

Asistente de Redes
Telecomunicaciones

<

7

écnico

uxiliar T
Informatico

<A

Interno
Informacién de Politicas de
Software y Seguridad
Hardware Informética
Horarios del Plan estratégico y
personal operativo

Solicitudes de
servicios web

Solicitudes de
aplicaciones
informaticas

Documentacién
Técnicay de
usuario

Informes de
avancesy
cumplimientos de
objetivos

Manuales de
Operacion e
instructivos

Informes de
estado y uso del
software instalado

Informes de
diagnostico de
estado de equipos

Plan de
mantenimiento y
operacion de
software

Inventario de
software instalado

Informes de
estado y uso del
software instalado

Plan de
mantenimiento de
hardware

Control diario de
uso de
laboratorios

Control diario de
uso de
laboratorios

lustracion 11. Departamento de Informética - Documentos generados segun cargo

Fuente: Manual de Funciones PUCESA
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DIRECCION FINANCIERA - Documentos Generados, segin Cargo

Asistente de

<D irector

<Contador @)

Contabilidad

<

Interno

Presupuesto
general

Correspondencia
y Documentacién

Planilla de Fondos
de reserva

Informacion de
Compras para
Anexo
Transaccional

Comprobantes de
Venta

Notas de crédito

Anexo
Transaccional y
retenciones

Estados
Financieros

Convenios y
contratos, con
servicio de copias,
bar y arriendos

Aranceles

Declaraciones de
Impuestos

Avisos de Entrada
y Salida

Ficha Técnica
Devolucion del
IVA

Planillas de aporte
mensual al IESS

Reportes
Financieros

Correspondencia
y Documentacion

Informes de
Cuentas por pagar
y por cobrar

Registro de
cancelacion de
tarjetas de crédito

Comprobantes de
Ingreso, Egreso,
Retencion,
Cheques

Copias de facturas

Actas de entrega
recepcion

Registro diario

lustracién 12. Direccion Financiera - Documentos generados segln cargo

Fuente: Manual de Funciones PUCESA
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DIRECCION ADMINISTRATIVA - Documentos Generados, segun Cargo

Personal

Interno

Director
dministrativo

<

Director de
Talento Humano

Auxiliar de Apoyo
dministrativo y Taller

<

Programas de
mejora continua

Correspondencia
y Documentacion

Proyectos de
desarrollo integral
universitario

Plar_l de_ Contratos de
capacitacion Personal
Continua
Pago de Licencias de
liquidaciones permiso
Procedimientos de Registro de
evaluacién de compensacion de
desempefio tiempo del
personal

Plan de No6mina de la
reclutamiento, Sede
seleccion,
induccion y
contratacion de Correspondencia
personal y Documentacién
Planes Informes de
vacacionales creacion o
anuales eliminacién de
puestos

Registro y Control
diario de
utilizacion de
herramientas y
maquinas

Lista de
materiales,
equipos,
herramientas.

Inventario de
equipos

lustracion 13. Direccion Administrativa - Documentos generados segln cargo.

Fuente: Manual de Funciones PUCESA
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DIRECCION DE ESTUDIANTES Y BIENESTAR ESTUDIANTIL - Documentos Generados,
segun Cargo

Estudiante Interno Comisién de Becas

Proyectos de
Bienestar
Estudiantil

Planes Operativos

Informes de
Asociaciones
estudiantiles

<Director

Inscripciones de: Registros, Documentac_u,’)n Convocatorias,
Pregrado Procesos, para la seI(_et’:cmn y Actas, Resoluciones
Postgrado Procedimientos. contratacion de

Cursos Abiertos instructores de

Seminarios clubs deportivos y
—_— culturales
Correspondencia
Estructuracion de y Documentacién
Expedientes

Informes de Registros,

gestion del Centro Procesos,
de Psicologia Procedimientos, al
Aplicada sistema de becas.

<Asistente <Secretaria

llustracion 14. Direccion de Estudiantes y Bienestar Estudiantil - Documentos generados seglin cargo.

Fuente: Manual de Funciones PUCESA




DIRECCION ACADEMICA - Documentos Generados, segin Cargo

Jefe de

<Secretaria

iblioteca

<B|b||otecar|o <B

Certificados

Solicitudes de
dotacién

Solicitudes de
dotacién

Convocatorias,
Actas, Resoluciones

Informes de
actividades
periédicas

. . - s - Departamento
Docente Estudiante Unidad Académica Comision Académica Interno P .
Financiero
o Programas Programas Programas Proyectos Programacion Calendario
] Académicos Académicos Académicos Académicos Académica Académico
g
8 Actividades Pensum de Distributivos
< Académicas Materias y
o Programas de
=] Pre-grado y
§ Postgrado
N

Correspondencia
y Documentacion

Documentacién
para la seleccion y
contratacion
docente

Reglamento
Interno

Plan Operativo

Formatos de
control
bibliograficos

Multas

Estado de
Deudores

lustracion 15. Direccion Académica - Documentos generados segun cargo.

Fuente: Manual de Funciones PUCESA
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ESCUELAS O PROGRAMAS - Documentos Generados, segun Cargo

<Director Académico

<Secretaria

Docente Estudiante Unidad Académica Otras Entidades
Evaluacion Evaluacion de Proyectos Convenios
Docente Estudiantes Académicos

Proyectos de
Investigacion

Actividades
Académicas,
Sociales,
Culturales

Control de
Asistencia

Examenes para
cursos abiertos

Formatos de
Registro de
Asistencia

Actividades
Académicas,
Sociales,
Culturales

Control de Notas

Control de
Asistencia

Expedientes de
grado

Pases de nivel

Expedientes de
estudiantes

Correspondencia
y Documentacion

Convocatorias,
Actas, Resoluciones

Requerimientos
de
provisionamiento

Actividades de
Extension
(Cursos,
Seminarios,
Induccién
Profesional)

Préacticas
Preprofesionales

Convenios de
Cooperacion

Convenios de
Becas

lustracion 16. Escuelas o Programas - Documentos generados segln cargo.

Fuente: Manual de Funciones PUCESA
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3.3 Comparativa de Sistemas de Gestion Documental

En este apartado se realizard la comparacion de diferentes sistemas de gestion
documental, para el mejoramiento del control y organizacion de documentos en la

universidad.

3.3.1 Andlisis

La gestion documental es usada en todas las instituciones publicas y privadas del
Ecuador, aspecto que se lo revisd en el marco tedrico de la presente tesis, pero se
puede agregar que la utilizacién de sistemas de gestion documental ha ido en
aumento mas por una iniciativa administrativa y otra ecologista, con las cuales el
sistema Quipux es el icono del pais gracias a su incremento en la cuota de
participaciéon nacional porque su utilizacién es a nivel de las instituciones publicas

del Ecuador.

En la administracion gubernamental actual, ha incrementado el uso de plataformas o
sistemas administrativos basados en servicios tecnoldgicos que centralizan la
informacion y que son utilizados por la mayoria de instituciones publicas y privadas,
entre las cuales podemos describir:

e La emisién de comprobantes electrénicos por parte del Servicio de Rentas
Internas para todos los contribuyentes con la funcion de emitir y firmar
electronicamente, ademas de enviar sus comprobantes para la autorizacion
por parte de la Administracion tributaria.

e La emision de comprobantes de pago, glosas, convenios, titulos de crédito,
autorizaciones para generacion de claves que funciona para todos los

afiliados al Seguro Social y que pueden ser consultados y generados por
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medios electronicos en el sitio web oficial del Seguro Social.

e La utilizacion de sistemas de almacenamiento y gestion de documentos
importantes para instituciones como el Ministerio de Salud Publica,
Ambiente entre otros, para el manejo de oficios, solicitudes o respaldo de
informes y reglamentos.

e Emisidn de facturas digitales de consumo por parte del GrupoTVCable.

Todas estas instituciones publicas o privadas han mejorado sus procesos mediante la
utilizacién de sistemas de gestion documental, ademas de mejorar la calidad de
servicio al cliente y la menor utilizacion de recursos naturales mediante de la

minoracion de impresiones en papel.

3.3.2 Anélisis de situacion Actual de la Gestion documental en la PUCESA

La Pontificia Universidad Catolica Sede Ambato fundamenta sus actividades en el
desempefio de sus diferentes departamentos y escuelas, las cuales a su vez manejan
diferente documentacion para su 6ptimo funcionamiento, por esta razon la necesidad
de la implementacion de un Sistema de gestion documental el cual debera contar con
una caracteristica principal que es gestionar todo tipo de documentacion al servidor,
por encontrarse en todas las dependencias universitarias documentos Unicamente
validos para estas dependencias, siendo de diferente formato, extension, tamafio, y

que deben ser administradas por la aplicacion.

El manejo documental en la PUCESA, se lo realiza de la mejor manera al ser una
Institucion que cumple en su mayoria con los estandares propuestos por las

autoridades en relacion al archivo de la documentacion departamental o de
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dependencia, ya que esto se lo hace en archivadores o estanterias, ademas de
mantener respaldos en el computador personal o en los servidores institucionales,
pero segun se determina en las encuestas realizadas la estimacion del personal
administrativo en base a la utilizacion de recursos de almacenamiento aumento en
este afio de analisis, mientras tanto que el consumo de papel e impresiones se
mantuvo igual.
Se considera que la documentacion que se mantuviera en archivadores puede estar
sujeta a diversos inconvenientes, entre los cuales se puede mencionar la pérdida de
documentos antiguos, poco control de archivo centralizado, deterioro por humedad,
polvo y otros agentes externos, robos menores, etc.
Por esta consideracion se ha visto necesario la implementacion de un sistema de
gestion documental basado en software libre, lo cual y mediante observacion
indirecta se han escogido cuatro Sistemas que cumplen los requerimientos minimos,
estos son:

e Alfresco

e Nuxeo

e Orfeo

e Quipux

3.3.3 Parametros de Evaluacion de los Sistemas de Gestion Documental

Para determinar los parametros de evaluacion de los sistemas de gestion documental,
se basd en parametros que el investigador considerd conveniente seglin los
problemas detectados por el personal de la PUCESA en el tratamiento de la
informacién, segun fue consultado en la encuesta realizada y otras sugerencias

realizadas por el personal administrativo.



Tabla 21. Tabla de pardmetros de evaluacion de Software
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Categoria

Parametro

Porcentaje %

Configuracion de Clasificacion 'y

Organizacion Documental . 10
g ordenamiento de documentos.
Control de documentos fisicos 10
Ciclo de Vida documental 10
Control de los documentos . - — o
Permite integracion con madltiples 10
documentos y formatos
Integracion con firma | Indica el grado de adaptabilidad para la 20
electronica integracién con la firma electronica.
Busqueda de Documentos Busqueda Avanzada 10
. Configuracion | Usuarios y grupos personalizados 10
Gestion de : g y 9ripos p
. Nivel de : .
Usuarios y Roles de usuario y permisos 10
rupos acceso
g Interfaz Navegacion intuitiva y facil 10
TOTAL 100

Fuente: El Investigador

Se selecciono 9 parametros distintos, los cuales representan cada uno el 10% del total

y Unicamente la integracion de la firma electronica un porcentaje del 20 %, por ser

una parte fundamental del analisis de la hipotesis planteada.

La tabla a continuacion indica los pesos de los parametros de comparacion de los

sistemas, asignando una escala acorde a las caracteristicas de la aplicacion.

Tabla 22. Tabla de pesos de parametros de comparacion

Caracteristicas Valor | Porcentaje
No cumple Malo Mucho Peor 1 [ 0;20)
Cumple poco Regular Peor 2 [20;40)
Limitado Bueno Igual 3 [40;60)
Casi cumple Muy Bueno Mejor 4 [60;80)
Cumple totalmente | Sobresaliente Mucho mejor 5 [80;100]

Fuente: El Investigador
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3.3.4 Andlisis Comparativo de los Sistemas de Gestion Documental
Para realizar el andlisis de los sistemas de gestibn documental indicados
anteriormente, se analizard& cada uno de los parametros y se describira las

caracteristicas del sistema en mencion acorde al parametro de comparacion.

e Categoria Organizacion Documental
La categoria de organizacion documental refiere a la forma de como la informacién y
los documentos son organizados en una institucion, lo cual se analiz6 en el flujo de

documentacion por escuelas y departamentos de la PUCESA.

a. Parametro Configuracion de Clasificacion y ordenamiento de documentos.

El pardmetro Configuracion de clasificacién y ordenamiento de documentos, se
refiere a la capacidad que tiene el sistema de gestionar los documentos en relacion
con los parametros internos institucionales, y que pueda ser facilmente modificable,
actualizable y entendido por todos los niveles administrativos, ya que compartiran un
idéntico formato.

I. Alfresco

El sistema Alfresco permite la gestion de categorias mediante la creaciéon y
organizacion de diferentes carpetas que contengan los documentos propios de cada
departamento, ademas incluye la creacion de etiquetas para que la documentacion
pueda ser encontrada facilmente, ya que estas etiquetas son adjuntadas a cada carpeta
para direccionar mejor su ubicacién. (Benavides Cafidn, 2009)

ii. Nuxeo

La aplicacion Nuxeo, posee un Modulo de Gestién de Documentos (Nuxeo DM), que

brinda diferentes formas de administrar documentos de manera colaborativa, ademas
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el uso de etiquetas al igual que Alfresco que se adjuntan al documento, mejorando la
navegacion por el arbol de contenidos. (Yerbabuena Software, 2012)
ii. Orfeo
Orfeo, el sistema de gestion documental colombiano, nos indica 4 carpetas que estan
previamente instaladas al crear un usuario, Entrada, Salida, Memos, Vo.Bo,
Devueltos; las cuales estan disefiadas especificamente para la realizacion de tramites,
al asignar usuarios para realizar determinada tarea, se puede también crear diferentes
carpetas de uso personal, para el almacenamiento de todo tipo de documentos.
A diferencia de los anteriores sistemas, Orfeo utiliza la Radicacion como un método
para asignar la informacion a una instancia determinada, siendo esta la que organiza
la informacion de una mejor manera. (Orfeogpl.org, 2013)
iv. Quipux
El Sistema Quipux maneja espacios 0 carpetas a criterio de cada usuario en su
carpeta asignada por el administrador del sistema, es permitido la creacion de
espacios especificos para el almacenamiento de la documentacion-

e Categoria Control de los documentos
La categoria Control de los documentos, refiere al manejo de la documentacién sobre
el control de archivos fisicos, los cambios, modificaciones y eliminaciones que se
tienen sobre el mismo y si el sistema permite segin sea el caso la integracion de

maltiples documentos y formatos.

b. Parametro Control de documentos fisicos
El parametro de control de documentos fisicos analiza las herramientas de gestion de
documentos fisicos o no digitalizados, ademas de mantener respaldos de las

digitalizaciones realizadas.
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I. Alfresco

Alfresco Record Management, es el médulo que permite la gestion documental, de
documentos tanto fisicos como electronicos, centrada en el ciclo de vida de los
documentos: su creacion, almacenamiento y destruccion controlada. Su funcién se
encuentra en realizar una referencia al archivo fisico, que también puede ser
escaneado y anexado a la plataforma. (Pereira, José, 2011)

ii. Nuxeo y Orfeo

Los sistemas de gestion Documental Nuxeo y Orfeo, no poseen caracteristicas
especificas de control de los archivos fisicos no digitalizados y que de alguna manera
incluya referencia especifica en la indexacion del documento en el sistema.

iii. Quipux

El sistema Quipux posee la caracteristica basica del ordenamiento de los archivos
fisicos generados por la institucion, es posible configurar el sistema para una mejor
organizacion ya que el sistema permite el ir seleccionando en sus propiedades el
archivo, estanteria, bandeja, el cajon y el folder donde iran los respaldos fisicos de la

documentacion. (Universidad de Cuenca, 2011)

e Ciclo de Vida documental
Pardmetro con la caracteristica de determinar si un sistema posee la capacidad de
modificar, eliminar u organizar las diferentes etapas de los documentos utilizados

basados en estandares.

I. Alfresco, Nuxeo, Orfeo y Quipux
En esta comparacion se puede indicar que el sistema Alfresco, Nuxeo y Orfeo poseen

caracteristicas individuales para determinar el ciclo de vida documental desde la
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creacion hasta el archivo o las etapas necesarias dependiendo de las necesidades que
tenga cada una de las instituciones que implementen el sistema. (Yerbabuena

Software, 2012) (Superintendencia de Servicios del Gobierno de Colombia, 2012)

e Permite integracion con maltiples documentos y formatos
Pardmetro que indica el tratamiento del sistema de gestion para diferentes formatos
de archivos y extensiones.
i. Alfresco
El sistema Alfresco permite la integracion en sus moddulos principales de los
diferentes archivos de Microsoft Office, mediante el protocolo SharePoint o el
plugin para Office Add-in, que facilitan el trabajo de integracion directamente con
Microsoft Office. (Alfresco Software, Inc., 2012)
Por lo demas Alfresco, puede editar online archivos de Google Docs, ya que integra
estas caracteristicas en su sistema, también permite la utilizacion de la mayoria de
extensiones de archivos Office, iméagenes, digitalizaciones, videos y sonidos.
(Alfresco Software, Inc., 2013)
ii. Nuxeo
Nuxeo permite la integracion con el escritorio del usuario al utilizar Live Edit, que
permite a los usuarios abrir y actualizar los diferentes archivos de Microsoft Office,
OpenOffice y LibreOffice. (Nuxeo Documentation Center, 2013)
Nuxeo ademas contiene el modulo de gestion de activos digitales, que puede
gestionar los archivos multimedias subidos a la plataforma, imégenes, sonidos,
videos, que también pueden ser previsualizados online. (Yerbabuena Software, 2012)
ii. Orfeo

Mientras que Orfeo mantiene una bodega de archivos o servidor de archivos, la cual



91

almacena los archivos generados por el Sistema Orfeo siendo los formatos utilizados
(pdf, csv, png), ademas de permitir la mayoria de formatos de las aplicaciones mas
comunes como las hojas de célculo, procesadores de texto, imagenes, sonidos,
videos, entre otros. (Superintendencia de Servicios Publicos Domiciliarios, 2009)

Iv. Quipux

Es un sistema que no permite el adjuntar diferentes formatos de documentos,
limitandose Unicamente al manejo de oficios para tramites externos a la dependencia
y el de memorandos para tramites internos. Los 4 tipos de documentos que maneja
Quipux son memorandos, oficios, circulares y anexos. El sistema facilita la creacion
de este tipo de documentos por que cuenta con un editor de textos basicos adjunto a
cada uno de los tramites a realizar.

Aunque diferentes tipos de formatos de archivos pueden ser adjuntados al tramite
respectivo o a la carpeta virtual, el mantener diferentes tipos de archivo no es
fundamental en el funcionamiento de Quipux. (Subsecretaria de Tecnologias de

Informacion, 2013).

e Categoria Integracion con firma electrénica

Parametro que sefiala el grado de adaptabilidad para la integracion con la firma
electronica con los documentos de la institucion requiere.

I. Alfresco

Electronic Signature un mddulo que funciona junto con Alfresco para la gestion de
contenidos, permite adjuntar la firma electrénica y el certificado validador de la
misma a los documentos en formato PDF. Como ventaja se indica que este mddulo
de firma electrénica cumple con normas que proporcionan formas de verificar la

informacion y seguridad ademas de ser auditable. (Alfresco Software, Inc., 2010)
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ii. Nuxeo
Sinadura Connector es una aplicacion para realizar la firma electronica en
documentos PDF, tanto en sistemas Alfresco como Nuxeo, pero especialmente
disefiado para este altimo, garantizando la integridad de la informacion, es
importante sefialar que esta aplicacion trabaja para los dos sistemas analizados dando
funcionalidad a los contenidos y facilitando el proceso de firmado digital. (Capillas,
2011)
iii. Orfeo
Segun palabras de Rafael Nafiez, Orfeo béasico no tiene como tal un modulo de firma
electronica; por regulaciones que no estan bien definidas en Colombia pais
desarrollador del Sistema de Gestion, al no existir una entidad publica que motive al
desarrollo libre de la aplicacion y poder integrarla a Orfeo. Ya que es una empresa
privada la que se encarga de brindar el soporte a la firma electronica. Puede
integrarse utilizando aplicaciones externas a Orfeo, como se lo hace en Ecuador a
través de aplicaciones emitidas por el Banco Central del Ecuador y su departamento
de Certificacion Electronica. (Ortiz, 2013)
iv. Quipux
La aplicacion Quipux, permite firmar documentos creados y adjuntados a la
plataforma de forma facil y segura, al permitir solamente al usuario de la cuenta de
ingreso al sistema que realice la firma de los documentos, aunque los documentos
que son adjuntados o archivados en una carpeta virtual, no son adjuntados la firma
electronica internamente, sino deberan hacerlo antes de ser subidos al sistema.

e Categoria Busqueda de documentos
La categoria Busqueda de Documentos se refiere a los indicadores de busqueda

avanzada que posee el Sistema de Gestion que facilitaran el hallar los documentos.
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a. Parametro Busqueda Avanzada

Identifica las diferentes opciones que posee cada uno de los Sistemas que permitan o
faciliten la basqueda de documentos en su gestor de contenido. Para la determinacién
de estos indicadores, se utiliz6 los demos que funcionan en la web de manera de
prueba de uso del Sistema de Gestion documental, los cuales son detallados a

continuacién los URL y los respectivos usuarios y contrasefias para el ingreso:

Tabla 23. Sistemas de Gestion documental de prueba online

SGD URL Usuario Contrasefia
Alfresco http://186.42.101.C_%/alfresco/facesljsp/search Guest Guest
/advanced-search.jsp
Nuxeo http://cmis.demo.nuxeo.org/nuxeo/ Administrator | Administrator
Orfeo http://orfeo.confluencemachine.com Prueba Prueba

Luego del andlisis de las funciones de blsqueda que cada uno de los sistemas posee,

se realiz6 un cuadro comparativo de los tipos de busqueda que poseen.

Tabla 24. Tabla comparativa del pardmetro de blsqueda

Basqueda por: ALFRESCO | NUXEO | ORFEO

Autor X X
Carpeta o ruta X X
Categorias X X
Dependencia o departamento X
Descripcién X X X
Documentos eliminados X
Fechas de creacién X X X
Fechas de modificacion X X
Formato del contenido, extension de archivo X
Inteligente X
Radicado X
Tipo de documento o contenido X X X
Titulo X X

TOTAL 9 10 5

Fuente: El investigador

Se puede indicar que las funciones generales de funcionamiento de la plataforma
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Nuxeo son de 10 puntos, los cuales indican que es la plataforma con mejor
funcionalidad en lo que se refiere a blsqueda avanzada, seguido con 9 puntos la
plataforma Alfresco la cual tiene similares caracteristicas que Nuxeo y mantiene
ademas varias caracteristicas que lo hacen igual de superior; de forma contraria
Orfeo no posee caracteristicas avanzadas para la basqueda de documentos.

Para esta comparacion el sistema Quipux no posee un sitio web demo o informacién
sobre basquedas para ser llevadas a la préctica, solo esta limitado a los manuales de
usuario y administracion que explican sobre la forma de como buscar los

documentos necesitados.

e Categoria Gestion de Usuarios y grupos
Esta categoria se refiere a los niveles de configuracion de usuarios y grupos, al nivel
de restriccion de acceso a la seguridad en los datos y de los diferentes tipos de
usuarios, al tener la posibilidad de encontrar rapidamente opciones de navegacion en
el sistema a través de interfaces intuitivas y faciles; y si poseen la caracteristica de

difundir la informacion en niveles o grupos.

a. Parametro de Configuracion de usuarios y grupos personalizados.
Este pardmetro indica el nivel de configuracion de usuarios y grupos, cuan es

adaptable a las necesidades de los administradores de la plataforma.

I. Alfresco
Alfresco nos permite las funciones basicas para la administracion de usuarios y
grupos, como es la creacion, edicion y modificacion, al usuario se le puede asignar

en la creacién un espacio o carpeta destinada por defecto para la documentacion que
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el maneje. Alfresco cuenta con la opcidn de seleccionar a los usuarios y asignarlos a
los grupos respectivos de manera facil y amigable. (Albalat, 2012)

ii. Nuxeo

La plataforma Nuxeo presenta definidos 3 tipos de usuarios con los cuéles trabaja la
plataforma, miembros que son los usuarios finales, usuarios avanzados que son los
administradores funcionales y encargados de la administracién de grupos y usuarios;
y por ultimo los administradores o mejor llamados los administradores técnicos que
custodian por el buen funcionamiento de la plataforma. En esta aplicacion se pueden
crear grupos a criterio de los usuarios avanzados. (Yerbabuena Software, 2012)

iii. Orfeo

La creacion, modificacion y asignacion de usuarios que realiza Orfeo es basica e
intuitiva, la diferencia que se encuentra con los dos sistemas anteriores es la forma de
agrupacion de usuarios ya que en este Sistema a los grupos antes mencionados se los
Ilama Dependencias, que puede facilitar el entendimiento del manejo documental,
por referirse directamente al departamento dentro de una institucion mas que aun
grupo creado extraoficialmente. (OrfeoGpl.org, 2012)

iv. Quipux

La asignacion de usuarios es solamente determinada por el administrador del
sistema, el cual debera considerar las caracteristicas del usuario para levantar su
informacion personal, se nota en el sistema que se maneja con 3 usuarios basicos que
son los puestos de Jefe, normal y asistente, los cuales tienen diferentes caracteristicas
el uno del otro y por ende diferentes funciones, se debera considerar las
caracteristicas de usuarios que no son los puestos recomendados pero que se manejan

internamente en la institucion, para poder asignar permisos a los mismos.
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e Parametro de Nivel de acceso, roles de usuarioy permisos.
Parametro que indica los diferentes roles de usuario que este puede mantener en la
aplicacion para acceder al contenido de la misma.
i. Alfresco
La Plataforma Alfresco utiliza roles para indicar las caracteristicas de un usuario en
relacion a su espacio y lo que puede y no puede hacer. Como una norma general se
puede indicar que todos los usuarios tienen todos los derechos de sus propios
espacios, pero los administradores tienen todos los derechos de todos los espacios.
También Alfresco determina los permisos que pueden tener cada grupo por
individual asegurando asi el contenido de toda la institucion, es necesario que el
criterio de permisos se lo haga basado en los requerimientos del administrador segun
criterios de la Universidad. (Borroy, 2013)
ii. Nuxeo
El Sistema de gestion documental Nuxeo, permite definir los permisos segun los
grupos de usuarios miembros, usuarios avanzados y administradores revisados
anteriormente y no permite hacerlo en forma individual como lo hace Alfresco.
(Yerbabuena Software, 2012)
ii. Orfeo
Orfeo, el sistema de gestion colombiano permite un avanzado control de permisos a
usuarios, los cuales pueden determinar todas sus funciones avanzadas como usuarios
del sistema, al contrario de los permisos determinados a la dependencia que es la
forma de llamar a los grupos de Orfeo, las cuales no poseen un nivel de permisos
acorde a las necesidades de esta investigacion ya que retardarian el proceso de
gestion de wusuarios por tener que asignar individualmente los permisos.

(OrfeoGpl.org, 2012)
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Iv. Quipux

Otorga permisos de acuerdo a los puestos basicos, como son de Jefes, normal y
asistentes, el puesto normal o secretaria cumplen la misma funcién dentro del
sistema, solamente debe existir un usuario Jefe dentro de una dependencia. Ademas
todos los permisos analizados son exclusivamente para el manejo documental en el

formato de la funcidn jefe, secretaria asistente, respetando la jerarquia de nivel.

e Parametro de Interfaz, navegacion intuitiva y facil
Parametro que indica la claridad con la que la interfaz esta desarrollada a favor del
usuario final haciéndola intuitiva y facil.
Basado en las demostraciones de las plataformas como demostracion del
funcionamiento de los sistemas de gestién documental, vistos en la tabla anterior; se
concluye lo siguiente:
i. Alfresco
La plataforma Alfresco posee la interfaz mas amigable al usuario final ya que
presenta el espacio personal a un lado del arbol de contenido, lo que permite una
mejor visualizacion de la informacion que el usuario posea, se puede indicar que
mantiene ademas colores que realzan la informacion y no cansan la vista por el uso
del sistema a diario.
Ii. Nuxeo
El Sistema de Gestion Nuxeo, maneja muy bien su apariencia colorimétrica en
relacion a Alfresco, pero este no posee una vision clara del contenido y los menus de
opciones, siendo dificiles de encontrar y ejecutar un proceso, dificultando las tareas

cotidianas.
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iii. Orfeo

Mientras que Orfeo al contrario de Nuxeo, mantiene una concordancia del &rbol de
directorios a un costado de la pantalla y el contenido de cada carpeta en la parte
central de la pantalla, haciendo una vision similar a la de un cliente de correo
electronico comun, pero mantiene unos colores poco atractivos que generan
inconformidad en la realizacion de tareas.

Iv. Quipux

El sistema en mencion no pudo ser analizado para el analisis de este parametro, pero
basdndose en los manuales de usuario y administrador, la interfaz de manejo es
similar al sistema Orfeo, siendo este Ultimo su antecesor, haciendo de Quipux su

version adaptable a las necesidades del Ecuador.

3.3.5 Evaluacion de los Sistemas de Gestion Documental
A continuacion se presenta los resultados de la evaluacion punto a punto de las

caracteristicas presentadas anteriormente de los sistemas de gestién documental.

Tabla 25. Tabla de evaluacién de los sistemas de gestion documental.

Categoria Parametro Alfresco | Nuxeo | Orfeo | Quipux
Organizacion | Configuracién de Clasificacion y A A . .
Documental ordenamiento de documentos.
Control de los .
Control de documentos fisicos 5 1 1 5
documentos
Control de los ] )
Ciclo de Vida documental 5 5 5 5
documentos
Control de los Permite integracion con . . . 5
documentos | multiples documentos y formatos
Integracion Indica el grado de adaptabilidad,
con firma para la integracion con la firma 5 5 2 4
electronica electronica.
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Busqueda de ;
Busqueda Avanzada 5 5 3 0
Documentos
Gestion de ) ) )
) Configuracion de usuarios y
Usuarios y 5 5 5 4
grupos.
Grupos
Gestion de
Usuarios y Roles de usuario y permisos. 5 3 3 4
Grupos
Gestion de o
] Interfaz de navegacion intuitiva y
Usuarios y o 5 3 4 4
facil
Grupos

Fuente: El investigador
3.3.6 Andlisis de resultados
Luego de presentarse los resultados resumidos se realiza la evaluacién de resultados
de los sistemas de gestion documental, los cuales se presentan en la Tabla N° 23.

e Analisis
Sobre 100 puntos de comparacién de los sistemas de gestion documental se
obtuvieron la siguiente informacion, el 98% de cumplimiento de parametros lo tuvo
Alfresco, seguido por el sistema de gestion Nuxeo con el 82% de cumplimiento, en
tercer lugar estd el sistema ecuatoriano Quipux con el 74 %, para concluir la
aplicacion Orfeo con un 64% de cumplimiento.

e Interpretacion
El cumplimiento de parametros relacionados con los problemas presentados en la
PUCESA, ademas de criterios del autor de la tesis sobre las aplicaciones evaluadas,
arrojan como resultados que el mayor porcentaje de cumplimiento en cuanto a los
parametros en mencion los tiene el software libre Alfresco por su facilidad en la
navegacion del usuario haciéndola intuitiva y facil, por un tema fundamental que es

el mejor manejo del idioma espafiol, cosa contraria a Nuxeo que este puede ser
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configurado en espafiol, pero su base es en inglés. La asignacion de roles de usuario
y permisos fue bastante comodo y facil de encontrar lo cual no lo fue en los otros dos
sistemas. Se puede indicar también que Alfresco posee caracteristicas extras en la
organizacion de documentos fisicos al poder ser referenciados por la aplicacién a
espacios fisicos determinados.

Nuxeo posee caracteristicas muy fuertes que asimilan mucho a Alfresco, siendo este
el gran triunfador en muchas de los trabajos de investigacion consultados, pero su
instalacion y su escasa informacion en espafiol, recae a criterio del autor para ser el
mejor.

Orfeo mientras tanto al ser un sistema desarrollado por el Gobierno Colombiano se
tiene un respaldo muy fuerte en su desarrollo, siendo un muy buen competidor para
ambos sistemas, pero la aplicacién no cuenta con firma electronica que debe ser
incluida mediante convenios con instituciones ajenas a la empresa desarrolladora del
software, por la falta de regulaciones del gobierno colombiano en el tema de firma
electronica. Ademas Orfeo presenta pocas opciones de bldsqueda de documentacion y
la creacion de roles es limitada a los establecidos, motivo por el cual obtiene bajos
porcentajes de cumplimiento en los parametros indicados.

El sistema de gestion documental ecuatoriano, con administracion de la Subsecretaria
de Gobierno electrénico, ha dado pasos gigantescos en la mejora del sistema Quipux,
utilizado principalmente para el envio de oficios, memorandos y demas en sentido
externo e interno, pero con la limitante que prefiere los documentos generados por la
misma aplicacién y no los diferentes generados por la Institucion. Ademas el sistema
es solamente utilizado en instituciones publicas siendo toda la informacién
administrada por el Estado, lo cual no seria recomendable para una institucion

educativa privada.
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Categoria Parametro % Alfresco | Nuxeo Orfeo Quipux
Valor| % | Valor | % | Valor | % | Valor | %
o Configuracion de Clasificaciéon y ordenamiento
Organizacién Documental 10 4 8 4 8 5 |10 5 |10
de documentos.
Control de documentos fisicos 10 5 10| 1 2 1 2 5 |10
Ciclo de Vida documental 10 5 10| 5 |10 5 |10| 5 |10
Control de los documentos _ : i
Permite integracién con multiples documentos
10 5110 5 |10| 5 |10, 2 |4
y formatos
Integracion con firma|Indica el grado de adaptabilidad para la
) _ _ ) _ 20 5 (20| 5 20| 2 8 4 |16
electronica integracién con la firma electronica.
Busqueda de Documentos Busqueda Avanzada 10 5 (10| 5 |10| 3 6 0 |0
Gestion de | Configuracion | Usuarios y grupos personalizados 10 5 10| 5 [10] 5 4 4 |8
Usuarios y | Nivel de acceso | Roles de usuario y permisos 10 5 110 3 6 3 6 4 |8
grupos | Interfaz Navegacion intuitiva y facil 10 5 10| 3 6 4 8 4 8
TOTAL 100 98 82 64 74

Fuente: El investigador

El sistema Alfresco tiene un 98 % de aceptacion de sus caracteristicas, por esta razon el sistema escogido es Alfresco, al tener las

caracteristicas mas Utiles para la Institucion.
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3.4 Implementacion del Sistema de Gestion Documental Alfresco.

Para la instalacion del Sistema de Gestion documental Alfresco fue necesario
realizarlo mediante la utilizacién de un hosting externo a la Institucion, para las
pruebas necesarias a la aplicacion y asi comprobar las ventajas que tiene la
aplicacion. La instalacion del sistema de Gestion Documental se detalla en el

ANEXO C.

3.4.1 Acceso a Alfresco Community
Para acceder a la aplicacion de Alfresco, es necesario acceder al link:
http://pucesa.jticsolutions.com/alfresco

El nombre y contrasefia de administracion del sistema, para acceso total a todo el
sistema de gestion documental es:

e Usuario: admin

e Contrasefia: apellido_admin
El servicio contratado para el alojamiento del sistema se relaciona con un dominio
gratuito, el cual tiene como IP del servidor lo siguiente:

e IP Servidor: 198.245.49.37

e Servidor DNS: nsl.jticsolutions.com

ns2.jticsolutions.com

El acceso FTP a la aplicacion, para la modificacion de imagenes y permisos de

carpetas de usuarios del sistema es:

e Host: pucesa.jticsolutions.com
e Puerto: 24022
e Usuario: hidalg

e Contrasefia: apellido_admin
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3.5 Manual de Usuario del Sistema de Gestién Documental Alfresco

Community

El Sistema de Gestion Documental Alfresco Community, es la versién libre de
Alfresco, la cual permite mantener caracteristicas reducidas pero Utiles que la version
Enterprise, version especializada en empresas.

Para la Pontificia Universidad Catdlica del Ecuador Sede Ambato, se instalo el
sistema Alfresco Community mediante el alquiler de un hosting privado, para lo cual

para el ingreso y previo aprendizaje se debe ingresar al sitio web:

http://pucesa.jticsolutions.com/alfresco
En el cual la interfaz de bienvenida nos presenta los documentos generales que el
sistema provee, ya que la cuenta de inicio es la cuenta de guest o invitado, para el
ingreso a las cuentas personales de cada Usuario es necesario iniciar sesion:

&% Alfresco

Introducir datos de inicio de sesidn:

Mormbre de usuario:

Contrasefia:
Idiorma: Spanish [=]

Iniciar sesion

lustracion 17. Pantalla de ingreso de usuario

Fuente: http://pucesa.jticsolutions.com/alfresco

Al iniciar sesion correctamente, la pantalla inicial es el panel de inicio, el cual

muestra, varias de las opciones comunes en la ejecucion de Alfresco, ademas de



videos y ayuda en linea para mejorar el desempefio en el trabajo.

Mi Alfresco

—=a Mj Panel de Inicio Alfresco
2

e Configurar

Configure esta wista v construya su panel de inicio personal de Alfresco

Guia de inicio

Alfresco

n

2

|: onj :l

Demostracion

Wea una demostracion de
como se pueds utiizar
Alfresco para crear un
lanzariento de marketing.

Panorama de
funcionalidades

lea algunas de las
funcionalidades clave de
Alfresco.

Ayuda en linea

Pulse en el icono de ayuda
para mostrar los termas de
ayuda de Alfresco.

Mis Tareas Pendientes

Minguha tarea encontrada,

Tareas comunes

@
@

Examinar elementos en su espacio personal
Desde la barra de herramientas, pulse en Mi
Espacio para ver una lista de elementos en el
espacio.

Crear un espacio en su esparcio personal
Mavegue a su espacio personal, En el drea de
informacion de espacio, desde &l mend en Crear,
pulse en Crear espacio & introduzca informacidn
sobre el espacio,

Afadir elementos en su espacio personal
Mavegue a su espacio personal, En el drea de
informacion de espacio, pulse en Afadir
contenidos e introduzca informacion sobre los
contenidos a subir,

Crear contenidos en su espacio personal
Mavegue a su espacio personal, En el area de
informacidn de espacio, pulse en Crear contenidos
bajo Crear e introduzca informacion sobre los
contenidos a crear,

llustracién 18. Panel de Inicio

Fuente: http://pucesa.jticsolutions.com/alfresco
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Cabe recordar que el administrador del sistema es el encargado de crear un espacio

personal solamente para uso del usuario, este dentro de su espacio puede crear las

siguientes opciones:

3.5.1 Aiadir Contenido

Al abrir el espacio personal de documentos, se debe pulsar Afiadir contenido, para

ingresar la documentacion, el sistema acepta todo tipo de documentos manejados en

oficina posibles, sin restriccion.
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i &lfresco

i, ahidalgo & T

) ) ; ) ) daAfiadir contenido grear(w)  Mas acciones(w) Yista de icono ()
’ Esta vista le permite examinar los elementos de este espacio. — - - -

» Examinar espacios Elementos por pagina |9
¥ Elementos de contenido Elementos por pagina |9
ARBOL DE PROBLEMAS.pdf (i _} como REALIZAR ENCUESTAS.pptx (i Horario Matematicas FISELxlsx (1

684,41 KB 170,72 KB ) 38,07 KB

24 noviembre 2013 04:22 24 noviembre 2013 04:22 24 noviembre 2013 04:21
LhEil@ g1 (O L@
oy i A PROYECTO DERECHOS DEL BUEN ¥IYIR.pptx
MULTICULTURALIDAD.pdf :
86.57 KB
24 noviembre 2013 04:23 203.42 KB
e 24 noviembre 2013 04:23

Sheil@ i~

Sl @

Pagina |1 de 1 1

lustracién 19. Afiadir contenido

Fuente: http://pucesa.jticsolutions.com/alfresco

Posteriormente, deberemos seleccionar el archivo individualmente para subirlo a la

plataforma.

Mi alfresco

Afadir didlogo de contenido

Este didlogo le ayuda a afiadir contenido & un espacio.

Subir contenidos Acepkar
Localizar el contenido & subir Cancelar
Ubicacidn: Seleccionat archivo | Mo se ha seleccionado ningdn archivo

lustracién 20. Seleccionar Archivo

Fuente: http://pucesa.jticsolutions.com/alfresco

El archivo al ser subido genera un Didlogo de contenido, en el cual Alfresco
automaticamente determina el nombre, tipo, codificacion y el tipo de contenido del

documento.



Mi Alfresco

Afiadir didlogo de contenido

! Este didlogo le avuda & afiadiv contenido & un espacio.

;_iJ 'Derechos del buen vivir, docx' fue subido con éxito,

Contenidos subidos

Derechos del buen vivir,doc [l

Propiedades generales

@ Hombre: Derechos del buen vivir, docx
Tipo: Articulo El
Codfficacitn: UTF-& =]
Tipo de contenido: Wicrasoft Ward 2007 E|

Otras propiedades

Las reglas aplicadas & este conkenido pueden requerir que introduzca informacian adidonal,

Modificar todas las propisdades al dierre de esta pagina,

lustracion 21. Diélogo de contenido

Fuente: http://pucesa.jticsolutions.com/alfresco
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Aceptar
Cancelar

Si se desea se puede modificar las propiedades de contenido del archivo subido,

generando nuevas descripciones, imagenes principales y secundarias y articulos

relacionados del documento subido.

Mi Alfresco

,, Modificar propiedades de contenido

“ Modificar las propiedades del contenido v luego pulsar Aceptar,

Propiedades
@ Mombre: Derechos del buen wivir. docx
Tieulo: Derechos del buen wivie.docx [ ]
Descripion:
= @
Akar: Spidervirtual

Imagen principal: Seleccionar...
Imagen secundaria: Seleccionar. ..

1. Busque y seleccione elementas.

Buscar

-

Articulos relacionados:

2. | Afiadir a Lista

Elementos seleccionados
Nombre

Mo hay elementos seleccionados.

lustracion 22. Propiedades del documento

Fuente: http://pucesa.jticsolutions.com/alfresco

Luego de esto el documento es creado.

Aceptar
Cancelar
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3.5.2 Creacion de contenido

Se puede crear contenido directamente desde el navegador, ingresando al asistente de

creacion de contenido.

Mi Alfresco

Asistente Crear contenido

Este asistente le ayuda a crear un nuevo documento en un espacia,

Pasos Primer paso - Especifique el nombre y seleccione el tipo Siguients
1. Detalles Especifique el nombre y seleccione &l tipo de contenido que desea crear.
2. Introduci contenidos ki
3. Resumen Propiedades generales Terminar
@ Mombre: I Cancelar
Tipo: Articulo [=]

Tipo de conkenido: | HTML [=]

Otras propiedades
Las reglas aplicadas a este contenido pueden requerir que introduzca informacidn adicional.

V| Modificar todas las propiedades al cierre de este asistente.

Para continuar, pulsar en Siguiente.

llustracién 23. Crear contenido automaticamente

Fuente: http://pucesa.jticsolutions.com/alfresco

Se debe crear un nombre y escoger el tipo de contenido que puede ser HTML, Texto

plano y XML, consecutivamente se debe introducir contenidos que se desee y pulsar

Siguiente.

M Alfresco

Asistente Crear contenido

Este asistente le ayuda a crear un nuevo documenta en U espacia,

Pasos
1. Detalles

Segundo paso - Introducir contenidos Siguiente

Introduzca el contenido de su docurnento en el repositario,

2. Introducir contenidos IM‘
3. Resurnan Lplaca base Tetriinar

2.-cable id |—I

3.-cable id para flopy

4,-flopy Cancelar

S.-disco duri

6.-cable s-ata

7.- procesador

8.-disipador

9.-ventiador

11.- st pof

12.-slat nd exoress

13.-glt vga

14.-fuente de poder tx

15.-cd raom

16.-dyd

17 .-guemadora de dyd

18 -tarjeta lectora de memarias sd

20.- pila

Para continuar, pulsar en Siguisnte,

llustracién 24. Introducir contenido

Fuente: http://pucesa.jticsolutions.com/alfresco
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Por altimo se muestra un resumen del archivo generado.

Mi Alfresco

Asistente Crear contenido

Este asistente le ayuda a crear un nuevo documento en un espacio.

Pasos

Resumen Siguiente
1, Detalles . ; . ; )
Abajo se muestra la informacicn que ha introducido.
2. Introducir contenidos Wokver
3. Resumen Nombre fichero:  Lista de materiales Terminar
Tipo: Contenido
. . . Cancelar
Tipo de contenido: Plain Text

Para afiadir el contenido a este espacio pulse en finalizar, Para revisar o cambiar sus selecciones,
pulse en Waolver,

llustracién 25. Resumen de la creacién de contenido

Fuente: http://pucesa.jticsolutions.com/alfresco

3.5.3 Creacién De Espacio
Se puede crear nuevos espacios dentro de la carpeta personal asignada por la
administracion. Se debe pulsar crear espacio en la pantalla Inicial.

Es necesario dar un nombre, un titulo y la descripcidn a este espacio.

Mi Alfresco

i Crear espacio

Introduci informacidn sobre el nueyvo espacio v luego pulsar en Crear espacio.,

Propiedades Crear espacio
@ MNombre: Cancelar
Titula:
Diescripcidn:
Trana: 0 s B B 2B 0 D)

llustracion 26. Creacion de espacios

Fuente: http://pucesa.jticsolutions.com/alfresco

Posteriormente se puede visualizar el espacio o carpeta creada en nuestro espacio

personal.
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ahidalgo
. ahidalgo . ; - -
) Estavista e permite examinar los elementos de este W (D) | Afadic contenido Crear(w)  Mas actiones(w) [»=| Vista de icono (w)
2 espacia,
¥ Examinar espacios Elementos por pagina |9
) Actividades Académicas (i ) Curso Nivelacidn ( .;) Evaluacion Estudiantes (i
L Actividades Acadérnicas L Sermestre I - FISEL Evaluacion Estudiantes
24 noviernbre 2013 04:46 24 noviernbre 2013 0444 24 noviembre 2013 04:45
A 1l @ &0l @ A =il

") Proyectos Académicos (i
v Provectos Académicos
24 noviernbre 2013 04:47

A L7 b=l [l ()

Pagina (1 de 1 1

»  Elementos de contenido Elementos por pagina |9

lHustracion 27. Visualizacion del espacio creado

Fuente: http://pucesa.jticsolutions.com/alfresco

3.5.4 Creacion de Reglas para la documentacion

Se puede crear reglas para el contenido de Alfresco y con esto condicionar las
acciones que se van a tener con el tratamiento de la informacién, las reglas se activan
cuando el contenido se mueve, entra, sale de un espacio y se modifica.

Se entiende que la regla se aplica a los archivos que se agreguen posteriormente a la
creacion de la regla, es necesario seleccionar el Asistente de creacion de reglas y
escoger la condicion que se considere necesaria, para la condicion a la accion sobre

este espacio.
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ahidalgo = Curso Mivelacidn

@ Asistente Crear regla

Este asistente le ayuda a crear una nueva regla,

Pasos Primer paso - Seleccionar condiciones Siguiente

1, Condiciones
Walver

2. Acriones 1. Seleccionar condicidn

3. Detalles Seleccione una condicidn,., [+ Terrninar

4, Resumen
2. Pulse para establecer valores y afiadir a la lista Cancelar

Establecer valores v afiadi

Condiciones de la regla seleccionada

Resumen
Propiedad de fecha Fecha_1' Estd después de 'Sun Mov 24 04:57:00 UTC 2013" il /°

Para continuar, pulsar en Siguiente.

lustracion 28. Creacion de reglas, seleccion de condicion

Fuente: http://pucesa.jticsolutions.com/alfresco

A continuacion seleccione la accion a aplicar sobre la regla.

ahidalgo = Curso Mivelacicn

@ Asistente Crear regla

Este asistente le ayuda a crear una nueva regla,

Pasos Segundo paso - Seleccionar acciones
1, Condiciones
Wiolver

2, Acciones 1. Seleccionar accidn

3. Detalles Incrementar el contador [+] Termninar

4. Resumen
2. Pulse para establecer valores v afiadir a la lista Cancelar

Establecer valores vy afiadir

Acciones de la regla seleccionada

Resumen

Incrementar el contador [l

Para continuar, pulsar en Siguiente.

lustracién 29. Creacidn de reglas, seleccion de la accién

Fuente: http://pucesa.jticsolutions.com/alfresco



Ademas se debe introducir detalles para el tratamiento de la informacion.

ahidalgo 2 Curso Mivelacidn

@ Asistente Crear regla

Este asistente le ayuda a crear una nueva regla,

Pasos
1. Condiciones

Tercer paso - Introducir detalles

& (=S Tipa: Se actualizan elementos [+]
3. Detales

Titula: Perrrisao_1| *
4, Resumen

Diescripcicin

DOtras opciones

Aplicar la regla a los subespacios

Ejecutar regla en segunda plano

f Si 52 selerrinna esta opodn la regla se ejerutard en segundo plano de modo que s
resultados pueden no aparecer inmediatarnente,

Deshabiitar regla

Para continuar, pulsar en Siguisnte.

lustracion 30. Creacion de reglas, introducir detalles

Fuente: http://pucesa.jticsolutions.com/alfresco

Para finalizar se muestra un resumen de la regla creada.

ahidalgo = Curso Mivelacidn

@ Asistente Crear regla

Este asistente e ayuda a crear una nueva regla.

Pasos
1, Condiciones

Resumen
Abajo se muestra la informacion gue ha introducido,

2. Acciones
3. Detalles Tipo de regla: update
4. Resurnen Nombre: Permiso_1
Descripcidn:
Aplicar la regla a los Mo
subespacios:
Ejecutar regla en Mo
segundo plano:
Deshabilitar regla: Mo
Condiciones: Propiedad de fecha 'Fecha_1' Esta después de 'Sun Mov 24
04:57:00 UTC 2013
Acciones: Incrementar el contador

Para crear la regla, pulse en Finalizar, Para revisar o cambiar sus selecciones, pulse en voker,

lustracion 31. Creacion de reglas, pantalla de resumen

Fuente: http://pucesa.jticsolutions.com/alfresco

Siguiente

111
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3.5.5 Compartir espacio de trabajo con otros usuarios
Dentro de un espacio de trabajo, se puede determinar los usuarios a los cuales se les
asignara los permisos para la visualizacién y edicion del contenido generado. Para lo

cual se deberd administrar pulsar sobre administrar usuarios de espacios.

ahidalgo = Provectos Académicos

oo Administrar usuarios de espacios 'Proyectos Académicos’ X )
(@ El usuario ‘ahidalgo’ es el actual propietario de este espacio. o Invitar 57 Local (=)
Gestionar los permizos que ha otorgado a los wsuarios que acceden a su espacio.

Usuarios y grupos Cerrar

Nombre @ Nombre de usuario @ Roles @ Acciones
Pagina |1 del 1

# Heredar permisos del espacio padre

lustracion 32. Administracion de usuarios de espacios

Fuente: http://pucesa.jticsolutions.com/alfresco

Dar clic en Invitar, en el cuadro de buscar escribir los nombres de los usuarios a los

que se quiere compartir el espacio personal.

ahidalgo = Proyectos Académicos

Gg@ Asistente Invitar a usuarios

Este asistente |e ayuda a dar acceso a otros Usuarios a su espacio.

Pasos

Primer paso - Invitar a usuarios Siguiente
L. Invitar a usuarios Seleccione los usuarios v oz roles que desempefiaran en este espacio. I
2, Motificar a los usuarios Waker
3. REsumen Especificar usuarios/grupos T
1. Seleccione el usuariofgrupo y suls) roleds)
——— Cancelar
Usuiarins [ | Buscar
-
Ral
Coordinacar
Colaboradar
Contribuidar
Editor
Consurnidar

2, | Afiadir a Lista

Usuariofgrupos seleccionados v suls) roleds)
Nombre
Mo hay elementos seleccionados,

Para comtinuar, pulsar en Siguisnts,

llustracién 33. Invitar Usuarios

Fuente: http://pucesa.jticsolutions.com/alfresco
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Se debe definir un Rol para la comparticion, entre los roles existentes se debe
escoger el adecuado para la comparticion segin sea las funciones que tenga el

usuario en relacidn al espacio personal compartido. Dar clic en siguiente.

ahidalgo = Proyectos Académicos

@@ Asistente Invitar a usuarios
[
Este asistente e ayuda a dar acceso a otros usuarios a su espacio.

Pasos

Segundo paso - Notificar a los usuarios
1, Irwitar a usuarios

Siguiente
BT i — Motificar a los usuarios seleccionados. =
3. Resumen 4Quiere erwiar Ln correo electrdnico para notificar 2 10s wsuarios invitados? Terminar
S ® No
Cancelar
Mensaje email
Asunta:

Ha sido invitado a 'fCompany HomefUser Homesfahidalgo/Proyectos Aca) *

Utilizar plantila: | Seleccione una plantilla... Iz‘ Insertar plantila Descartar plantilla

Ha siclo invitado a 'fCompany HomeyUsar Homes/ahidalgo/Prayectos
Mensaje: Académicos’ por Andrés Hidalgo,

Usted tendrd el rol de: [role]

Para continuar, pulsar en Siguiente.

llustracién 34. Notificacion de usuarios invitados

Fuente: http://pucesa.jticsolutions.com/alfresco

A continuacidn se procede a notificar a los usuarios que han sido invitados al uso del

espacio compartido.

ahidalgo = Proyectos Académicos

@ge Asistente Invitar a usuarios
G =i
Este asistente e ayuda a dar acceso a otros UsUaros a su espacio,

Pasos

Resumen
1. Irwitar a usuarios

Siguiente
Abajo se muestra la informacion que ha introducido.
2. Motificar a los usuarios Mohver
3. Resumen Usuarios y roles: Terminar
Para cerrar este asistente y aplicar sus cambios, pulse en Finalizar, Para revisar o cambiar sus Cancelar
selecciones, pulse en Waolver,

lustracion 35. Pantalla resumen de la administracion de usuarios de espacios

Fuente: http://pucesa.jticsolutions.com/alfresco

Al finalizar nos muestra el resumen de los usuarios y el rol que cumple en

determinado espacio.



114

3.5.6 Busqueda de documentos

Para realizar la busqueda de documentos Unicamente se debe escribir las palabras a
buscar sobre el cuadro de busqueda ubicado en la parte derecha posterior. En esta
basqueda basica se puede escoger opciones basicas de busqueda como, si la
basqueda serd a todos los elementos, a los nombres y contenidos de ficheros,

nombres de ficheros solamente y nombres de espacios solamente.

[ |
|lo=| ™ s

*® Todos los elementos
Mombres y contenidos de ficheros
Mormbres de ficheros solamente
Mombres de espacios solamente
Busgueda avanzacda N

llustracion 36. Cuadro de busqueda simple

Fuente: http://pucesa.jticsolutions.com/alfresco

Ademas se puede utilizar la basqueda avanzada, la cual nos permite tener mayores
opciones de busqueda, entre las cuales se puede definir la ubicacion y categorias de

la documentacion, asi como la fecha de modificacion y creacion de la misma.

ahidalgo

—~ - -
2. Busqued? ava"?ada il Reiriciar toda 57 Mas opciones de busqueda guardada (v) | Seleccionar una biisqueda guardada... [
W Realizar Lna bisqueda mas detallada dentro del repositorio.
Buscar en: | [ Buscar |
¥ Muéstreme los resultados de ¥ m™as opciones de bisqueda \ﬂ/
® Todos los elementos Tipo de carpeta; Carpeta E|
MNombres y contenidos de ficheros Tino de contenida: Cantenido
Mombres de ficheros solamente
Forrato de contenido: | Todos los formatos =
MNombres de espacios solamente
Titulo:
¥ Busque en la ubicacion Descripcicn:

*® Todos Ios espacios Autor:

Especificar el espacio!

. . Fecha de modificaddn:
Pulse agqui para seleccionar un espacio

@ Inclir espacios hijos Desde: | 24 [+] [noviembre [« 2013 [+] [Hoy
Parar |24 E| noviembre EI 2013 Iz‘ \ﬂ/
¥ Muéstreme los resultados en las categorias Fecha de creacidn:
Pulse aqui para seleccionar Lna categoria Desde: | 24 [+] [noviembre [« 2013 [+] [Hoy
Incluir subcategories Para: |24 [+][noviembre [+](2013[+] [Haoy
Afadir a Lista ¥ Opciones adicionales

Categotia
Mo hay elementos seleccionados,

lustracion 37. Cuadro de busqueda avanzada

Fuente: http://pucesa.jticsolutions.com/alfresco
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Al concluir la busqueda se mostrara todas las coincidencias con las cuales los
pardmetros escritos coincidieron con los espacios y documentos del sistema. Para el

ejemplo se muestra Unicamente resultados con las extensiones pdf.

ahidalgo

~ . Resultados de la bisqueda B ) )
S | Buscar en 'pdf' resultados gue se muestran abaio [s)Cerrar biisqueda 4 Mueva biisqueda  Mas arciones(w)  [o=]Wista de iconn (w)

Esta wista le permite ver los resultados de su busqueda.

¥ Examinar espacios Elementas par pagina |9
Pagina |1 de 1 1
¥ Elementos de contenido Elermentos por pagina (9
-4 MULTICULTURALIDAD pdf (i lﬁﬂ' Project Contract.pdf (i -4 ARBOL DE PROBLEMAS pdf (i
o657 KE Conract for the Green Energy project 604,41 KE
24 novierthie 2013 04:73 37283 KB 24 nowiembire 2013 04:22
a';- : = m @ 1;1 JunlD_ZDll 1028 ‘/':- -.:.i£ m ®
(EIEE
Pagina |1 de 1 1

llustracion 38. Resultados de la busqueda

Fuente: http://pucesa.jticsolutions.com/alfresco

3.5.7 Flujos de trabajo en Alfresco.

Entendiéndose flujo de trabajo como la organizacion, asignacion y realizacion de
tareas por usuarios individuales, colaborativos y cooperativos dentro de una
institucion. Se comprende que la herramienta de gestion documental Alfresco
permita realizar varias de estas tareas como una funcion de la mejor administracion

de la informacion.

Para acceder a estas funciones es necesario que en un documento de la plataforma se
presione en la flecha inferior junto al archivo digital como se presenta en la imagen

siguiente.



/i ARBOL DE PROBLEMAS.pdf
e G

634.41 KB

1 diciembre o 00:02

i Previsualizar en plantilla
‘Q Actualizar

|+ Bloguear

b, Cortar

. | Copiar

I @ Iniciar foro

*1';.3 Iniciar flujo de trabajo avanzado

lustracion 39. Acceso a funciones de flujo de trabajo avanzado

Fuente: http://pucesa.jticsolutions.com/alfresco
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Se debera seleccionar el link Iniciar flujo de trabajo avanzado, lo cual nos llevara a la

pantalla del asistente de inicio de flujo de trabajo avanzado, en la cual se debera

escoger la opcion de flujo correspondiente para la buena administracion de la

documentacion.

{op- Asistente Iniciar flujo de trabajo avanzado

Este asistente le ayuda a iniciar un flujo de trabajo avanzado para un elemento en el repositaria,

Pasos
1. Elegir flujo de trabajo
2. Opciones de flujo de trabajo

3. Resumen

Elegir flujo de trabajo

Seleccione el flujo de trabajo que desea inicar

Flujos de trabajo disponibles:

@ Enviar documentos para revisar (Solicitar aprobacion del documento de une o mas colegas)
) Mueva tarea (Asignar una tarea nueva a usted o a un colega)

© Revision v aprobacion (Revision y aprobacion de contenido mediante el motor de flujo de
trabajo Activiti)

©) Revisién v aprobacion en conjunto (Revision v aprobacion en conjunto de contenido mediante
el motor de flujo de trabajo Activiti)

© Revisién y aprobadién en grupo (Revisién y aprobacién en grupe de contenido mediante el
motor de fiujo de trabajo Activiti)

@ web Quick Start: Revisar y publicar estructura de seccion {Revisar y publicar un arbol de
seccones desde un sitio Web Quick Start)

© web Quick Start: Revisar y publicar los Activos Web (Revisar y publicar los Activos desde un
sitio Web Quick Start)

©) web Quick Start: tratar solicitud de contacto (Web Quick Start: tratar una solicitud de
contacto rechida a través del formulario "Pongase en contacto con nosotros” del sitio de muestra)

lustracion 40. Asistente de Flujo de trabajo avanzado

Fuente: http://pucesa.jticsolutions.com/alfresco

El asistente de flujo de trabajo puede configurar a cada uno de los elementos de

contenido de un espacio de Alfresco, para realizar los siguientes flujos de trabajos
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disponibles, a continuacion los mas importantes flujos a criterio del autor para la
utilizacion en la PUCESA.

a. Enviar documentacion a revisar
Funcion disponible para realizar la solicitud de aprobacion de documentos a uno o
varios usuarios, se presentan diferentes opciones las cuales seran enviadas al receptor
para su revision.

e Descripcion del documento a revisar, que informa caracteristicas basicas

sobre la documentacion y va informar a los revisores.
e Prioridad de la documentacion adjuntada, para la revision.
e Seleccion de los usuarios revisores, mediante un filtro de busqueda.

e Porcentaje de aprobacidon requerido, para la tarea asignada.

Propiedades
General
Revisar
Descripcian:
e
Revisar prioridad: Ata [=]
Revisar fecha de vendmiento: Minguno

Usuarios y sus roles

1. Busgque y seleccione elementos,

Arlopeza Buscar

Andrés Lopez [arlopeza] -

€ Revisores:

2. | Afiadir a Lista
Elementos seleccionados
Hombre
Andrés Lopez [arlopeza] ﬁi:
Revisar opciones

@ Porcentaje de aprobacion requerido: |50

lustracion 41. Enviar documentacion a revisar
Fuente: http://pucesa.jticsolutions.com/alfresco
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b. Nueva tarea
Opcidn indicada para la asignacién de tarea a usuarios, puede ser utilizado en forma
jerérquica y no, ya que se permite la creacion de tareas a si mismo a manera de
pendientes o recordatorios del trabajo diario. Las opciones para la asignacion se
detallan a continuacion.

e Descripcion de la tarea a realizar

e Prioridad que la tarea necesita

e Usuario a quién es asignada la tarea.

Propiedades

General
Por favor completar la
Descripcian: documentacidn pendiente
A
Prioridad: Media El
Fecha de vencimiento: Minguno
Motificarme:
Usuario
@ Asignar a: Kleber Proafio [kproanio] |||" ,:"

lustracion 42. Asignacion de una nueva tarea

Fuente: http://pucesa.jticsolutions.com/alfresco
c. Revisidn y aprobacion individual, en conjunto y en grupo.
Esta opcion permite al usuario solicitar la revision y aprobacion de uno, varios y todo
un departamento de usuarios sobre un documento en mencién. Se necesitara al igual
que los anteriores una descripcion sobre el flujo de trabajo a realizar, la prioridad que
sobre el documento recae y el usuario o el grupo de usuarios a los cuales fue

asignada la revisién y aprobacion del documento.
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Propiedades

General
Revisar v comentar la
Descripcidn: documentacion enviada
4
Revisar prioridad: Media E|

Revisar fecha de vencimiento: Minguno

Usuarios y sus roles

@ Revisores: ALFRESCO_ADMINISTRATORS il &/

lustracion 43. Revision y aprobacion individual, en conjunto y en grupo

Fuente: http://pucesa.jticsolutions.com/alfresco

3.5.8 Tareas pendientes

Al inicio de sesion de usuario en la plataforma de Alfresco, en la pantalla inicial el
usuario recibird una notificacidn sobre las tareas asignadas ya sea para la revision o
aprobacién de un documento, mediante la descripcion y la prioridad de la tarea, el

usuario puede desarrollar mejor su labor.

Mis Tareas Pendientes

Descripcion @ Tipo @ Id @ Creado + Fecha de vencimiento @ Estado @ Prioridad @ Acciones

{ -= Por favor Tarea 246 13 MNotYet  Media Qm; _:5
completar la diciembre Started -
documentacdian 20 13,
pendiente 23:56

Pagina |1 de 1 1

llustracion 44. Tareas pendientes

Fuente: http://pucesa.jticsolutions.com/alfresco

El usuario al ser informado sobre la tarea, debe indicar el grado de avance de la
misma, para informar al superior, similar o quién genero el contenido el estado y si
es aprobada o no la tarea. El usuario que reciba la tarea solamente puede cambiar el

Estado y revisar el resultado, ademas de enviar un comentario sobre la misma.
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Propiedades de tarea

General

@ Identificador: 352
Review Task
Descripcion:
S

Fecha de vendmiento: Mnguno
@ Prioridad: 2
@ Estado: Aun no inidiada [+

Revisar resultado: Aprobar [

Comentaria:

lustracion 45. Propiedades de la tarea

Fuente: http://pucesa.jticsolutions.com/alfresco

Para finalizar se debe presionar en el boton de Tarea realizada indicando que su

trabajo fue completado.

3.6. Espacio personalizado para la Escuela de Administracion de

Empresas

Segun el manual de funciones en cada una de las escuelas de la PUCESA, existen 2
cargos fundamentales para el buen manejo de la escuela.

Para la implementacién del sistema se baso en los puestos de director y secretaria, y
en los cuales se cred la estructura de directorios pertinentes para cada uno de estos

cargos detallados a continuacion:

3.6.1 Espacio personalizado de Director de Escuela

A continuacion la estructura de carpetas o espacios dentro del espacio de director.
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Unidad Académica Otras entidades

Estudiante
Evaluacién Evaluacién de I_ Proyectos :
docente. Estudiantes Académicos Convenios
Actividades Extension,
Proyectos de | | académicas, || cursos,
Investigacion. sociales y seminaries,
culturales. induccion.
Actividades .
académicas, n Practicas
sociales y preprofesionales.
culturales.
Control de
asistencia.

llustracion 46. Estructura de carpetas director de escuela

Fuente: Manual de Funciones de la PUCESA

Se muestra a continuacién, la ubicacion de archivos importantes para la Escuela de

Administracion de Empresas, los cuales se encuentran ubicados segun su estructura

de directorios recomienda.



Lista de Mis Espacios

W Company Home > {J User Homes :bl‘g Escuela A > ) Docentes > {J} Informes |<:

j Subir ':} Crear espacio

Todos los elementos

m# ANALISIS DE POSIBLE USO DE LA FIRMA ELECTRONICA EN LA PUCESA.docx

Espacios

Documentos

Mis elementos

Maodificados recientemente
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¥ Actualizar

o]y Descripcion:
S Modificado: 15-ene-2014 13:21:20

Modificado por:: director1

INFORME CURSO DE BRANDING.docx @

Creado: 15-ene-2014 13:21:16

Creado por: director1
Tamano: 45,88 KB

o INFORME CURSO NIIFS DOCENTES.docx

Mostrando 3 elementos

lustracion 47. Espacio personal de Director de Escuela, detalle de documentos.

Fuente: pucesa.jticsolutions.com/alfresco/faces/jsp/dashboards/container.jsp

3.6.2 Espacio personalizado de Secretaria de Escuela

A continuacion la estructura de carpetas o espacios dentro del espacio de secretaria.

. Unidad ;
Estudiante Otras entidades

Examenes de
cursos abiertos

Control de Notas

| | Correspondencia

y Documentacion

Convenios de
cooperacion

Registros de
asistencia

Control de
asistencia.

Convocatorias,
actas,
resoluciones

Convenios de
becas

Expedientes de
grado

Requerimientos
de
provisionamiento

Pases de nivel

Expedientes de
estudiantes.

llustracion 48. Estructura de carpetas secretaria de escuela

Fuente: Manual de Funciones de la PUCESA
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Se muestra a continuacion, la ubicacion de archivos importantes para la Secretaria de
Escuela de Administracion de Empresas, los cuales se encuentran ubicados segun su

estructura de directorios recomienda.

Lista de Mis Espacios

@ Company Home > i User Homes :>|‘-;} Escuela A Secretaria > {} Unidad Académica > {J} Correspondencia y|<:

Documentacion

& Subir X Crear espacio
Todos los elementos @5 Actualizar
uw 10 Oficio recidaje.docx
1 oficio coordinador vinculacion.docx

i 2 Oficio Aula de Computacian.docx

- B 3 Oficio_entrega.docx @

m Descripcidn: Creado: 29-ene-2014 4:36:00
— ] Modificado: 29-ene-2014 4:36:00 Creado por: secretarial
Modificado por:: secretarial Tamaro: 13,64 KB

s 4 Oficio 100_Tesis.docx
g 5 Oficio CAMBIO nota herrera mayra. docx
um 6 Oficio Entrega diploma argentina.docx

a7 oficio irna eavilanez.docx

Mostrando 10 elementos -

llustracion 49. Espacio personal de Secretaria de Escuela, detalle de documentos.

Fuente: pucesa.jticsolutions.com/alfresco/faces/jsp/dashboards/container.jsp

La forma de personalizacion de la plataforma esta detallada en el manual de usuario,
en este apartado solamente se refleja la estructura de directorios de los cargos
existentes en la Escuela de Administracion de Empresas, los cuales son escasos por
motivo de desconfianza con el sistema al considerar de prioridad alta la

documentacion con que se trabaja en la seccion administrativa.
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3.7 La Firma Electronica y Digital

La Firma electronica es la mejor manera de asegurar la documentacion y mantener la
integridad del documento, para lo cual se analiza las diferentes opciones o formas

habituales de firmar un documento electronico.

3.7.1 Firma Digital Escaneada
La firma escaneada es la firma manuscrita del autor del contenido o responsable del
documento, adjuntada al mismo utilizando medios de obtencién de imagen digital

como escaner o camaras digitales y pegados en el lugar de la firma del responsable.
Atentamente,

Ing. Andrés Hidalgo

Docente
Grafico 19. Ejemplo de firma digital, asociada a una firma manuscrita
3.7.2 Firma Digitalizada
La Firma puede ser digitalizada mediante el uso de dispositivos periféricos que
reciben mediante un l&piz dptico la firma manuscrita de la persona. En el Ecuador es
un comun que la firma de este tipo quede registrada en la nueva cédula de ciudadania

en los nuevos procesos del registro civil.

Grafico 20. Ejemplo de Digitalizador de firmas digitales

Fuente:www.identatronics.com.mx/productos/integracion-digital/dig-firma.jpg
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3.7.3 Firma Digital adjunta a correo electronico

Se puede asociar la firma digital con la firma de responsabilidad del emisor de un
correo electronico, que por lo general se encuentra al final de un mensaje, e indica
los datos del emisor en relacion a su cargo, empresa y formas de contacto, se la
puede relacionar a iméagenes corporativas.

Ing. Andrés Hidalgo
Docente Virtual

www. I 23eduacionvirtual com
0995678902

L}E}.ﬂucaci?n yirtual

Copacitacidn v Tecnolople

Graéfico 21. Ejemplo de firma digital, asociada a un correo electrénico
3.7.4 Certificados de Firma electronica, utilizando herramientas de Office
El paquete Microsoft Office 2010 permite crear certificados, para la realizacion de
firmas electronicas, para lo cual se debe seguir pasos detallados a continuacion:
e Clic en el boton de Inicio y seleccionar Carpeta Microsoft Office

o Clic Certificado digital para proyectos de VBA

Crear certificado digital %

Este programa crea un certificado digital con fima personal que utiliza el nombre
escrito a continuacion. Este tipo de certificado no comprueba su identidad.

Puesto que un certificado con fima personal puede ser una falsficacidn, los
usuarios recibirdn una advertencia de segurdad cuando abran un archivo que
contenga un proyecto macro con una fima personal.

Cffice sdlo le pemitird confiar en un certificado con fima personal en el equipo en
el que se cred.

Los cedificados con fima personal son sdlo para uso personal. Si necesita un
certificado de fimma de cddigo autenticado para firmar macros comerciales o de
amplia distribucidn, pdngase en contacto con una entidad emisora de certficados.

Haaa clic agui para obtener una lista de entidades comerciales emisoras de certificados

MNombre del certificado:

Aceptar Cancelar

llustracion 50. Creacion de Certificados digitales, herramienta de Office.

Fuente: http://office.microsoft.com/es-es/word-help/obtener-un-certificado-digital-para-crear-una-
firma-digital-HA010354319.aspx#BM2
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e Escribir el nombre del certificado que sera utilizado en la firma digital.

Este certificado identifica al usuario propietario de la maquina donde se creé el
certificado, se entiende que no se solicita ningun dato adicional, solamente un
nombre para el certificado, y no se realiza ningun calculo matematico, ni genera

codigos en relacion al contenido, ni informa sobre las caracteristicas del firmante.

3.7.5 Certificados gratuitos, utilizando herramientas Online

En la web se puede encontrar variedad de entidades de certificacion de firma
electronica, las cuales proveen de herramientas online que generan certificados de
firma electronica que pueden ser utilizados para la realizacion de la firma electrénica
en los documentos personales.

El sitio web comodo.com, es un sitio web que ofrece la creacion de un certificado de
firma electronica de mails de caracter libre, el cual accediendo a su sitio web y

siguiendo varios pasos se puedo obtenerlo de manera gratuita.

Application for Secure Email Certificate

Your Details
First Name
Last Mame
Email Address

Country United States v

Private Key Options
Key Size (bits) 2048 (Grado elevado) ¥

Note: Backup your private key! We do not get a copy of your private key at any time so, after
completing this application procedure, we strongly advise you create a backup. Your cerificate is
useless without it More info

Revocation Password

If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password
Comodo Newsletter ¥ Opt in?

llustracion 51. Requisitos creacion certificado online

Fuente: http://www.comodo.com/home/email-security/free-email-certificate.php
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Los requisitos Unicos que se solicitan son Nombre y apellido, correo electronico y el
pais de residencia. Solicitan ademas el tamafio en bits de la clave personal y se
solicita una clave de revocatoria de password en caso de que el certificado haya sido
comprometido y desee comprobar su autenticidad.

Luego de que se indique todos los requerimientos solicitados, el certificado serd

enviado al mail indicado y asi obtener el certificado requerido.

3.7.6 Certificados de firma electrénica legales.
En el Ecuador existen varias Autoridades de Certificacion que emiten los certificados

de confianza, entre los cuales se puede mencionar:

e Banco Central del Ecuador - www.eci.bce.ec
Entidad pablica mediante resolucion del Consejo Nacional de Telecomunicaciones
N° 481-20-CONATEL-2008 del 8 de octubre de 2008, fue aprobado como la Entidad
de Certificacion de Informacion y Servicios Relacionados en el Ecuador

e Security Data - www.securitydata.net.ec
Entidad privada denominada Security Data Seguridad en Datos y Firma Digital S.A
que con resolucion 477-20-CONATEL-2008 de 08 de octubre de 2008, fue aprobada

como Entidad de Certificacion de Informacion y Servicios Relacionados.

Para la implementacion del sistema de gestion documental y su manejo de
documentacion segura se gestionara con el Banco Central del Ecuador, el cual; y por
ende al tratarse de una entidad gubernamental este es el referente nacional de
autoridad en materia de certificacion para todo tramite en otras instituciones publicas

y el ciudadano, que necesita agilizar sus diligencias.
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3.8 Obtencion de la Firma Electrénica

Para el control de la documentacion en la PUCESA, es necesario que la
documentacion oficial o de vital importancia para cada uno de los departamentos y
escuelas de la Universidad cuente con la firma electrénica del creador o del

representante legal de dicha informacion.

Para la realizacion de esta tarea es necesario que las personas naturales, juridicas,
funcionarios, jefes departamentales, obtengan su certificado de firma electrénica en
una Entidad Certificadora de confianza que es la encargada de emitir y revocar los

certificados de firma electronica.

3.8.1 Pasos para la obtencion del Certificado de Firma Electrénica, en el Banco
Central del Ecuador.
Para la obtencion del Certificado de Firma electronica es necesario, realizar varios
pasos de verificacion de la identidad del solicitante.
Requisitos para la obtencion del certificado, segun el tipo:
Primero dar a conocer los requisitos necesarios segin sea las funciones que la
persona desempefia. Datos obtenidos del sitio web del Banco Central del Ecuador, en
el departamento de certificacion electronica en el link:
www.eci.bce.ec/solicitud-de-certificado-requisitos

Persona Natural

e Copia de Cédula o pasaporte a Color

e Copia de Papeleta de votacion actualizada, (exceptuando a personas mayores

a sesenta y cinco afos, las ecuatorianas y ecuatorianos que habitan en el
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exterior, los integrantes de las Fuerzas Armadas y Policia Nacional, y las
personas con discapacidad)

Copia de la ultima factura de pago de luz, agua o teléfono

ECUAPASS - Para Agentes de Aduana o importadores/exportadores, es

obligatorio ingresar su numero de RUC en el formulario de solicitud

Persona Juridica

Conocer el nimero de RUC de la empresa

Copia de Cédula o pasaporte a Color

Copia de Papeleta de votacion actualizada, (exceptuando a personas mayores
a sesenta y cinco afos, ecuatorianos que habitan en el exterior, los integrantes
de las Fuerzas Armadas y Policia Nacional, y las personas con discapacidad)
Copia del nombramiento o certificado laboral firmado por el Representante
Legal

Autorizacion firmada por el Representante Legal.

Funcionario PuUblico

Conocer el nimero de RUC de la institucion

Copia de Cédula o pasaporte a Color

Copia de Papeleta de votacion actualizada, (exceptuando a personas mayores
a sesenta y cinco afios, ecuatorianos que habitan en el exterior, los integrantes
de las Fuerzas Armadas y Policia Nacional, y las personas con discapacidad)
Copia del nombramiento o accién de personal o certificado de recursos

humanos
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e Autorizacion firmada por el Representante Legal. (En caso de subrogacion o

delegacion, adjuntar el oficio de encargo o delegacion).

3.8.2 Ingreso de la solicitud al banco Central del Ecuador
Ingresar al sitio web www.eci.bce.ec, seguir los pasos de inscripcion a

continuacion detallados.

Tabla 27. Paso A — Inicio de la solicitud de la firma electrénica

Detalle Opciones

e Persona Natural
Seleccione el tipo de certificado para su solicitud e Persona Juridica

e Funcionario Publico

e Token
Seleccione el tipo de contenedor para su certificado * Archivo

e HSM

e Roaming

e Quito
Seleccione el lugar de entrega del certificado e Guayaquil

e Cuenca
Seleccione su Tipo de Identificacion e Cédula

e Pasaporte
Ingrese su cédula HXAXXXXXXXX-X

Fuente: www.eci.bce.ec/web/guest/solicitud-de-certificado

En la siguiente pantalla se solicita los datos personales del solicitante, a continuacion

se presenta un cuadro resumen de lo solicitado.

Tabla 28. Paso B - Datos personales solicitados

Datos personales

Cédula / Pasaporte Nombres

Primer Apellido Segundo Apellido
RUP (Compras Publicas)
RUC Actividad Econémica
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Informacion Domiciliaria
Pais de domicilio Provincia de domicilio
Ciudad de domicilio Direccion de domicilio
Sector Teléfono de domicilio
Correo Electrénico Principal Correo Electronico Secundario

Informacion de Trabajo

Pais de Oficina Provincia de Oficina
Ciudad de Oficina Direccion de Oficina
Teléfono de Oficina Fax

Firma de documentos y transacciones

Correo electronico

Autenticacion
Cifrado

Sistema nacional de pagos (spi/spl/scp)

Uso del Certificado (Solo para fines Deposito centralizado de valores

estadisticos) Facturacién electronica

Procesos automatizados de firma

Operaciones de comercio exterior

Quipux sistema de gestion documental

Sistema de gestién documental

Otro...

Fuente: https://www.eci.bce.ec/web/guest/solicitud-de-certificado

Para fines internos de Validacién

Esta opcién le permite escoger 2 preguntas de seguridad, que se utilizaran para
validaciones internas.

Requisitos

Seleccionar si fuera el caso cualquiera de las excepciones, ya que la papeleta de

votacion no es requisito indispensable.
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e Personas mayores a sesenta y cinco afos.
e Extranjeros o ecuatorianos que habitan en el exterior.
e Integrantes de las Fuerzas Armadas y Policia Nacional.

e Personas con discapacidad.

Posterior a esta opcion es necesario se anexen los requisitos en formato PDF.

e Copia a color cédula o pasaporte

e Copia clara de la papeleta de votacion.

e Copia de la ultima factura de pago de luz, agua o teléfono
Para finalizar es necesario, que se certifique la informacion contenida en el
formulario validando la legitimidad y exactitud del solicitante; y, autoriza al Banco

Central del Ecuador la verificacion de la misma.

3.8.3 Tipos de Certificado
Los tipos de certificados existentes de la entidad certificadora en mencién son los
siguientes:

e Token, es un dispositivo fisico que incluye su certificado de firma electrdnica
pudiéndose conectarse al PC en forma de conector USB. Permite la
portabilidad en la firma electronica de documentos.

e Archivo, en el cual esta directamente el certificado digital, puede ser utilizado
para transacciones masivas en servidores web, su estandar es X.509.

e HSM, es un dispositivo de alta seguridad que permite la realizacién de varias
transacciones simultaneas.

e ROAMING, ideal para funcionamiento del applet del Banco Central del
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Ecuador.

3.9 Firmado de documentos electronicos
En este apartado se revisara las diferentes opciones de programas mas utilizados para
la firma de documentos electrénicos, para el aseguramiento de la legitimidad del

archivo.

3.9.1 Firma electronica en Microsoft Office.
Los pasos para realizar la incrustacion de la firma electrénica en los documentos de
office son los siguientes:
¢ Clic en el botdn de Office en Adjuntar una firma electronica.
e A continuacion se muestra el cuadro de di&logo, para ingresar la razén por la
cual se firma el documento.
e Acceder al boton de cambiar el certificado digital y escoger su certificado.

e Firmar el documento.

e Al finalizar se debe visualizar el icono 2 en la barra de estado, el cual

indica que el documento se encuentra firmado y ahora en modo solo lectura.

3.9.2 Firma electronica en Open Office
La firma electronica en OpenOffice se realiza igualmente en forma sencilla para
todos los paquetes incluidos en OpenOffice, se explican los pasos a seguir:

e Dar clic en Archivo / Firmas Digitales

e Clic en Firmar documento,

e Seleccionar el certificado personal de la firma electronica.
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Seleccionar certificado ﬁ
Seleccione el certificado que desea usar para firmar
Ermitido para [Emitidn por [Fecha de caducidad
Andres Andres 07/10£2014
Andres Hidalgo TC TrustCenter Clazs 101 CAL 08/10/2014

[ Wer certificado...

Aceptar | [ Cancelar - [ Bynjda

lustracion 52. Seleccionar certificado personal.

Fuente: Software Open Office

e Presionar Cerrar y el documento esta firmado.

3.9.3 Firma electrdnica utilizando la herramienta Intisgn
El software Intisign, desarrollado bajo los criterios del Banco Central como entidad
certificadora, sirve para firmar documentos de manera electronica, ademas permite
validar los archivos en formato pdf, el software posee la caracteristica de adjuntar la
firma electrénica como una imagen adjunta al documento a la vez de proteger el
documento, dando una doble funcién al documento.
A continuacion un resumen de los pasos a seguir:

e Abrir el software Intisign y arrastar el archivo a firmar al centro de la

aplicacion.
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Archivos | FirmaVisible I Consola|

9 oficio
PREGUNTAS pdf

Tipo Certificados

) Mmacenados/Token
ELEE @ Desde Archivo

Certfficado  andres_sebastian_hidalgo_velastequipl2

Firma Visible
[7] Estampado

| @ © [ D\Deskop [ Validar.. | Fimar

lHustracion 53. Interfaz Software Intisign

Escoger el tipo de certificado y su ubicacion, seleccionar Firma Visible.
Para colocar una imagen adjunta al documento que muestre el firmante
electronico, seleccionar la pestafia Firma visible, con lo cual al dar doble clic

sobre el recuadro gris, se podra cambiar la ubicacion de la imagen de firma.
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F R’
I Intisign v2.0 - Firma Dighl_-_.@ﬂu

Archivos | FimaVisible | Consola |

Clic sobre la imagen para editar.

[ ——

[RE——

) [ D:\Deskiop

Seleccione un PDF:

9 oficio PREGUN" -

Pagina: |1 |%]

Adjuntar imagen

| Vadar.. || Fimar |

L

I S I 3 o

lustracion 54. Intisgn, ubicacion de la firma visible.

e Seleccionar Firmar y el documento original adjuntard la imagen de la firma

electronica y la proteccion electronica necesaria.

e A continuacién, se abrira el visor pdf por defecto mostrando la imagen de la

firma electronica adjunta al documento.

lustracién 55. Imagen por defecto, firmante electrénico.

3.9.4 Herramienta Online de firmado digital de documentos gubernamental.

El Gobierno Nacional del Ecuador, mediante el Banco Central del Ecuador y la

Subsecretaria de Tecnologias de la Informacion, creo la aplicacién de firma
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electronica, la cual mediante la licencia CCPL detallada en el manual de usuario de
la aplicacion, este Applet de Java funciona accediendo al link, y esté disponible para
todo usuario sin la utilizacion de usuario y contrasefa.

firmadigital.informatica.gob.ec/

- Gobierno Nacional
7{ FIRMA 06 a Repibica 1 Ecuador

Firma Electrénica de Archivos

Vanscar archnvos irmados

lustracion 56. Interfaz del Applet de Firma electrdnica

Fuente: firmadigital.informatica.gob.ec/

Este applet permite la firma a documentos en formatos PDF y P7M el cual firma todo
correo electronico, ademas este applet permite tres aspectos basicos que se detallan a

continuacion:

3.9.5 Firma Electrénica de Archivos:

Este apartado nos ayuda con la integracion de la firma electronica con la
documentacion, la firma electrénica puede estar contenida en un Archivo o a su vez
en un token de seguridad, luego de seleccionado este valor es necesario escoger el
formato de firma entre P7M y PDF, y por ultimo si se selecciond Archivo en
Certificado, pedira la ubicacion en la cual se encuentre alojado el certificado de firma
electronica.

El uso de la aplicacion es bastante sencillo, a continuacion se presenta su interfaz:
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Firma Electrénica de Archivos
Por favor seleccione su certificado de firma electrdnica y el archivo que requiere firmar electronicamente.

Certificado en: ' Token i@ Archivo

Formato de firma: |Firma P7M | - |

Archivo a firmar:

Archivo certificado:

Firmar Archivo

llustracién 57. Firma electrénica de Archivos.

Fuente: firmadigital.informatica.gob.ec/

3.9.6 Verificar Archivos Firmados electrénicamente
Se puede ademas verificar la firma electronica realizada utilizando la opcion de
verificacion de archivos firmados electrénicamente, la cual es la encargada de

seleccionar un archivo y mostrar el usuario responsable de esta documentacion.

Verificacién de Archives Firmados Electrénicamente

Seleccione un archivo firmado.

Archivo firmado: D:\Downloads\INDICES DE WORD.pdf . Examinar

Verificar Archivo

llustracién 58. Interfaz de Verificacion del archivo firmado

Fuente: firmadigital.informatica.gob.ec/

Si el documento esté firmado exitosamente aparecera la informacion del signatario

como sigue a continuacion:
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Resultados de la Verificacion del Archivo Firmado Electronicamente

Se ha verificado
La autenticidad del documento
El documento fue firmado con certificados validos

Datos del Archivo
Documento Firmado: D\Desktop\d oficio PREGUNTAS_signed.pdf
Documento Verificado: D:\Desktop\9 oficio PREGUNTAS_signed.pdf

Datos de el(los) Firmante(s)

Cédula Nombres Institucion Cargo Fecha
1803231529 ANDRES SEBASTIAN HIDALGO VELASTEGUI 19/02/2014 13:08:57 GMT-5

lustracion 59. Verificacion de Archivos firmados electronicamente.

Fuente: firmadigital.informatica.gob.ec/

3.9.7 Validar Certificados de Firma Electronica
Esta opcion permite verificar la validez del certificado de firma electronica, mediante
la seleccion del Token o del Archivo, a continuacion solicitara la clave del token o

del archivo segun el caso y la aplicacion verificara los datos del certificado.

Validacién de Certificados Electrénicos
Por favor conecte el token que contiene el cerificado o seleccione el archivo del cerificado de firma electrdnica.

Certificato en: ./ Token & Archhem
Archia certificao: DoDaocurmento S'I.I:EI'LIfII:HIID_U[-a pfx | Exarmbivar

Walidar Certificado

llustracién 60. Interfaz de validacién de certificados electrénicos

Si el certificado es validado, se mostrara una informacion similar a la siguiente:

Resultados de la Verificacion de Certificado Electronico

Datos del Certificado

Certificado Emitido Por: BANCO CENTRAL DEL ECUADOR
Cédula: 1803231529

Mombres: ANDRES SEBASTIAN

Apellidos: HIDALGO VELASTEGUI

Institucidn:

Cargo:

Fecha Emisidn: 10/12/2013 10:20:18

Fecha Expiracidn: 10/12/2014 10:50:18

Fecha de Revocacion: El certificado no se encuentra revocado.

llustracién 61. Verificacion de Certificado Electronico

Fuente: firmadigital.informatica.gob.ec/
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3.9.5 Almacén de certificados

Es importante conocer el lugar de instalacion de los certificados de firma electronica
y otros en el sistema operativo Windows, ya que estos pertenecen al usuario duefio
del computador y son los que guardan la seguridad en la firma de documentos.

Para acceder al almacén de certificados de Windows, se debe escribir en el cuadro
ejecutar el comando “certmgr.msc”, el cual mostrara la ubicacién de los certificados
instalados y en la maquina. Esta aplicacion nos permite acciones como son exportar,
importar y solicitar certificados.

Ademas enlista los certificados de confianza y los certificados revocados, mediante
el andlisis de sus propiedades como son fechas de expiracion y emision

Al dar doble clic en el certificado se puede conocer a mas detalle las propiedades del
mismo, que dependeran de la entidad certificadora y de varios aspectos que se hayan

detallado en la creacion de dicho certificado.

Archive | Accién  Ver Ayuda
e |sHE o0l = HE

-~

¥ Certificados - Usuario actual Emitide para Emitido por Fecha de...

-4 p_‘f‘“;”a_'f_ ; 7] ANDRES SEBASTIAN HIDALGO .. AC BANCO CENTRAL DEL ECUADOR  10/12/2014
~ E—t_dE:' "da ‘“rt_f, ., | Z5]ANDRES SEBASTIAN HIDALGO ... AC BANCO CENTRAL DEL ECUADOR 10/12/2014
— Enhidades de certmicacion rak il Certificados_Andres Certificados_Andres 01/01,/2020

~| Confianza empresarial ) ] ) .
= SpiderVirtuall3 SpiderVirtuall3 08/02/2015

| Entidades de certificacidn int
| Objeto de usuario de Active [
| Editores de confianza

[

[

>

¥

¥

» || Certificados en los que no se
» || Entidades de certificacién raf;
» || Personas de cenfianza

> || Otras personas

» [ Solicitudes de inscripcién de
¥

~| Raices de confianza de tarjetz

1| i | ke i 3

El almacén Perzonal contiene 4 certificados.

Grafico 22. Almacén de certificados
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3.10 Tabla Comparativa de la firma electronica y digital, para la

seguridad en la documentacion institucional.

Tabla 29. Tabla Comparativa firma electronica y firma digital

Firma Digital Certificado de Firma Electronica
. Certificado - Certificado
Propiedades Escaneada | Digitalizada Adjun_ta Microsoft Cert|f|_cados Banco Central
a mail - Online
Office del Ecuador

Identifica al creador del si Si si Si Si Si
documento
Integridad del documento X X X Si Si Si
Autentificacion X X Si* X Si Si
No repudio X X Si* X Si Si
Proteccion ante X X X X Si Si
Falsificaciones *
El emisor puede ser
verificado X X Si* X X Si
electronicamente
Facilidad de Generar y . . . . .
Firmar Si No Si Si Si Si
Entidad Certificadora
reconocida por la X X X X X Si
CONATEL

* La Firma debe considerarse si el mail del emisor es el mismo que el firmante

En esta tabla se resume las propiedades de la documentacion en relacién a la

seguridad que brinda la firma digital y la firma electrénica, se entiende por lo tanto

que la firma digital en su forma escaneada, digitalizada y adjunta al mail, no

protegen al documento de cambios realizados sobre este, ya que solo son firmas

adjuntadas al documento segun la aplicacion utilizada, y no al codigo binario que la

aplicacion genera; que si lo realizan los certificados de firma electronica, ya que al

tratar de cambiar una caracteristica del documento el certificado se anulara y por lo

tanto no seguira protegiendo la integridad del archivo.

La firma digital adjuntada al mail personal, puede identificar al usuario correcto si se
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compara el mail del emisor con la firma digital anexa, es decir una doble
comprobacién de seguridad.

La Firma adjunta a un correo electronico, los certificados online y el emitido por el
Banco Central del Ecuador, generan el concepto mas preciso de autentificacion y no
repudio en el tratamiento de la informacion al identificar de mejor manera el correcto
emisor de la documentacion.

Todos los tipos de firma digital y electronica son faciles de generar y firmar, a
diferencia de la firma digitalizada ya que necesita periféricos especificos para
realizar la tarea.

Solamente los certificados Online y el certificado generado por una entidad
certificadora registrada en la CONATEL, pueden proteger ante falsificaciones de la
documentacion porque tienen niveles de control mas altos que los métodos
anteriores.

Unicamente el certificado de firma electrénica emitido por entidades registradas y
autorizadas por la CONATEL vy la Ley de Comercio Electronico, puede garantizar la
validez de una firma electrénica y por ende la integridad, accesibilidad, no repudio
de la informacién que contenga un documento; y ser reconocidas en el Ecuador con

validez legal. Los demas no tienen certificado legal
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3.11 Analisis de mejora de procesos documentales en la gestion de

contenido actual.

En esta seccion se analizara tres documentos importantes para la PUCESA, que

generan gran cantidad de impresiones en los procesos internos universitarios.

3.11.1 Tipo de documento: Pase de Nivel

Definicion: EI documento pase de nivel es la informacion académica del estudiante

que indica si el estudiante aprob6 el nivel en curso y si es promovido al siguiente. El

pase de nivel es generado por el sistema Academics, propio de la institucion, luego

del ingreso de los docentes.

Proceso de generacién de los pases de nivel

Tabla 30. Proceso de generacion de los pases de nivel

Secuencia | Accion Actor

1 Los docentes entregan las notas impresas a Secretaria. Docente
La Hoja de Calificaciones es por duplicado por curso y
por docente

2 La secretaria recibe dos Hojas de Calificaciones, por | Secretaria de
curso y por docente. Escuela o

Programa

3 La Secretaria en el sistema Academics, imprime tres | Secretaria de
copias de pases de nivel, por curso y por docente. Escuela o
Una impresion del reporte total del sistema Academics | Programa
se entrega al docente, como comprobante de recepcién
de notas.

4 La Directora, firma los pases de nivel de cada | Director (a)
estudiante, por triplicado. de Escuela o
Estos documentos se envian a Secretaria General | Programa
Procuraduria.

5 El Secretario General, revisa la documentacion y firma | Secretario
el correspondiente pase de nivel por triplicado. General
El primer pase de nivel se archiva en la secretaria | Procurador
general, en la carpeta de cada estudiante.
Posteriormente se envia el duplicado de los pases de
nivel a las Escuelas o Programas.

6 La Secretaria archiva la segunda copia del pase de nivel | Secretaria de

en la carpeta del estudiante.
La tercera copia del pase de nivel se entrega al
estudiante.

Escuela o
Programa
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Fuente: El investigador

Actores involucrados: A continuacion se describe el ndmero de alumnos por
Escuela o Programas, se incluye ademas las maestrias en curso, en el Semestre

Agosto — Diciembre de 2013.

Tabla 31. Namero de estudiantes, segln escuelas, programas y maestrias.

Numero de Alumnos Escuelas o Programas
292 Escuela de Administracion de Empresas
153 Escuela de Ingenieria en Contabilidad y Auditoria
195 Escuela de Jurisprudencia
231 Escuela de Disefio Industrial
336 Escuela de Psicologia
87 Escuela de Ingenieria en Sistemas
701 Pastoral Universitaria
47 Maestria de Tecnologias para la Gestién y Practica
Docente
36 Maestria en Gerencia Informética
123 Maestria en Administracion de Empresas
85 Maestria en Ciencias de la Educacion
2286 TOTAL

Fuente: Secretaria General PUCESA
Responsable: Secretaria.

Con esta tabla se identifica que el nimero de firmas que debe realizar cada director
de Escuela o Programa es tres veces el nimero de alumnos matriculados en el
semestre en curso. Se considera mayor trabajo manual para la Secretaria General
Procuraduria, el cual debe firmar un total de 6858 veces los pases de nivel, ya que es

la cantidad de alumnos de la PUCESA por triplicado en proceso de matriculacion.

Recomendaciones:
Se ha identificado en el proceso de pases de nivel que existe una duplicidad de la

carpeta del estudiante que reposa en dos archivos fisicos, el principal ubicado en la
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Secretaria General Procuraduria y el otro en la secretaria de cada escuela.
Por lo tanto para todo proceso de matriculacion siempre se requerira copias por

duplicado de los requisitos de cada estudiante por semestre cursado.

Se recomienda utilizar unicamente un documento fisico de la carpeta del estudiante
que deberéa reposar en la Secretaria General Procuraduria, y reemplazar la duplicidad
de los documentos como en el caso de analisis, los pases de nivel, digitalizarlos y
guardados en la carpeta virtual del sistema de gestion documental planteado por cada

estudiante.

Con esta accion se mantiene un archivo fisico en Procuraduria, el cual servira para
Auditorias externas o revision de organismos de control de la educacion superior y se
evitara las firmas manuscritas innecesarias reemplazandolas por las firmas

electronicas de cada uno de los actores del proceso de documentacion.

Se recomienda ademas que el archivo generado por el sistema Academics, sea
exportado en formato pdf, para asi facilitar la firma electronica de los encargados de

la verificacion.

3.11.2 Tipo de documento: Syllabus

Definicion: Es un documento en el que se detalla el programa de estudio de
determinada materia, el cual indica los contenidos y dependiendo del docente o la
institucion, escuela o programa, la planificacion de las horas clases; para asi poder

dar seguimiento el avance del docente.
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Proceso de generacion de los Syllabus

Tabla 32. Procesos de generacidn de los Syllabus

Secuencia | Accion Actor

1 Entregar al docente los contenidos programaticos de | Secretaria  de

la asignatura, para su modificacion y adaptacion. Escuela 0
Programa

2 Los docentes revisan y adaptan el contenido. Docente
Entregan en Secretaria.

3 Si el Syllabus est4d acorde a los requisitos de la | Secretaria  de
escuela o programa, se acepta. Escuela 0
En caso de alguna modificacion se entrega | Programa
nuevamente al docente para Su nueva revision.
Regresa al paso 1.

Actores involucrados: En la elaboracion de los Syllabus se entiende que el docente
es el principal creador de los contenidos de la materia, ademéas se involucra la
Secretaria de cada escuela la cual revisa y corrige formatos.

El personal docente es el mayoritario en funciones dentro de la institucién, ya que

son ellos los que dan vida a la universidad.

Recomendaciones:

Un Syllabus puede contener un intervalo de entre 10 a 100 hojas aproximadamente,
los cuales se convierten en un desperdicio de recursos de espacio fisico e impresion,
ya que son almacenados en los archivos de las escuelas luego de aprobarse por parte

de la coordinacién académica.

Se recomienda realizar las revisiones por parte de la secretaria, coordinacién y por el
docente en formato digital, utilizando la funcionalidad del sistema de gestion
documental adjuntando la firma electrénica de responsabilidad sobre el Syllabus, y

asi evitar las diferentes impresiones de revision al documento.
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3.11.3 Tipo de documento: Borrador de Tesis

Definicion: Documento de elaboracién previa de tesis para la obtencién de titulo
terminal que ofrece la PUCESA en sus diferentes escuelas, programas de Maestria.
Documento aprobado por el director de la tesis y que segln reglamento interno

necesita la revision de dos lectores para su aprobacion final.

Proceso de generacion del Borrador de Tesis

Tabla 33. Proceso de generacion del borrador de tesis.

Secuencia | Accion Actor

1 El documento de borrador de tesis aprobado por el | Estudiante
director de la investigacion, se entrega por duplicado el
documento impreso, en secretaria.

2 Secretaria entrega a los docentes lectores del tema de | Secretaria de
tesis, la copia correspondiente para su revision. Escuela 0
Programa
3 Si el Borrador de Tesis esta acorde a los formatos y | Docentes

cumple con los objetivos planteados, se presenta un | lectores
informe de aceptacion del documento.

En caso contrario de existir alguna modificacién se
presenta un informe de modificaciones sobre el

documento.

4 Recibe el informe del lector del tema de investigacion. | Secretaria de
Si el informe es de aceptacion se procede con el | Escuela 0
tramite de graduacion. Programa

En caso contrario, si existen modificaciones sobre el
documento, se entrega al estudiante para que realice las
modificaciones. Regresar a la secuencia 1.

En la secuencia 2, existen casos en que el docente debe acercarse a secretaria para
retirar la documentacién pertinente, o en el mejor de los casos se envia el documento

impreso en Courier al sitio donde indique el docente lector.

Actores involucrados: Los estudiantes son los principales involucrados en el

proceso documental, ademés del director de tesis y los lectores de la investigacion.
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Recomendaciones:

La demora existente en la revisién del documento de tesis puede ser disminuida en
tiempo si el proceso se lo realiza en formato digital, adjuntando las firmas
electronicas de los actores involucrados en el proceso de revision, con esto se
mantendria la seguridad de los documentos y agilita el proceso de revisién, ademas

de acortar las distancias geograficas que dificultan este proceso.
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3.12 Plan de Gestion Documental Procedimientos

3.12.1 Creacion del cargo de administrador de la documentacion electronica y
firma electronica de la PUCESA.

Para la creacion del cargo de administrador de la documentacion electronica y firma
electronica de la PUCESA, es necesario modificar el organigrama estructural de la
universidad, aumentando un cargo en el departamento de informatica.

El puesto esta creado en el departamento de informética para facilitar la interaccion

con el sistema de gestion documental y firma electronica ya que son procesos

3.12.2 Organigrama Estructural, Departamento de Informética modificado.

PRORRECTORADO
JEFE DEL
DEPARTAMENTO DE
INFORMATICA
ADMINISTRADOR
SOF?\?/IEEE’\S-EESEE DE ASISTENTE DE REDES Y AQEII(S:LEC’\II(-)FEIIIEDSEY DOCUMENTACION
DATOS TELECOMUNICACIONES PLATAFORMAS ELECTRDO:\CI;ISQE FIRMA

AUXILIAR TECNICO
INFORMATICO

lustracion 62. Organigrama Estructural Departamento de Informética

Fuente: El Investigador
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3.12.3 Funciones del Administrador de la Gestion Documentacion y Firma

electrénica.

Este proceso esta basado en el manual de Funciones de la PUCESA.

CARGO: Administrador de la Gestion Documental y Firma electrénica

REPORTA: Jefe del Departamento de Informatica

FUNCION PRINCIPAL:

Brindar soporte a los usuarios del Sistema de Gestion Documental y monitorear la

validez de los certificados de firma electrénica de los usuarios.

FUNCIONES:

a)

b)

d)

f)

9)

h)

Controlar y revisar el buen funcionamiento y manejo por parte de los usuarios
del Sistema de Gestion Documental.

Capacitar en la utilizacion del Sistema de Gestion Documental y la Firma
electronica.

Administrar a Usuarios, Grupos y Espacios de Trabajo del Sistema de gestion
Documental.

Planificar y realizar los respaldos de la documentacion manteniendo niveles
de seguridad en la informacion.

Elaborar informes de uso del Sistema de Gestion Documental.

Definir politicas de seguridad en la documentacion electrénica.

Brindar asesoria técnica del registro, obtencion y buen manejo de la Firma
electronica.

Registrar y monitorear la validez de los certificados de firma electronica.

PERFIL:

Formacion Académica: Titulo de Ingenieria en Sistemas o similares.

Experiencia: Minima de un afio en funciones similares.
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COMPETENCIAS ESENCIALES:

Puesto para brindar soporte a los usuarios en el uso de Sistemas de Gestion.
Conocimiento del funcionamiento de Sistema de Gestion de Contenido o
Documental de preferencia. Conocimiento y comprensién de la ley de Comercio
Electronico, Mensajes de datos y firmas electronicas, para brindar asesoria técnica en
el uso de la firma electrénica. Experiencia en capacitacion a pequefios grupos.

Predisposicion en la atencién a los usuarios e interaccion con los mismos. Manejo de

relaciones humanas por cuanto el puesto exige interaccion con los usuarios.

3.12.4 Capacitar en la utilizacion del Sistema de Gestion Documental y la firma
electronica.
La capacitacion de los usuarios del sistema Alfresco permitira que estos adquieran
las capacidades suficientes para el manejo y buen uso del Sistema Alfresco, para lo
cual se presentan los objetivos siguientes:

e Conocer la aplicacion Alfresco, caracteristicas, y entorno.

e Gestionar la documentacion propia, departamental e institucional.

Contenidos del Curso.

Tabla 34. Contenidos del curso.

# | ELEMENTOS CONTENIDOS RECURSOS HORAS | PRODUCTO
1 | Introduccién a | Conceptos Basicos: Internet 1 hora | Prueba de
Alfresco e Gestion de Sitios Web conocimiento
Community, documentos recomendados s generales.
Conceptos e Gestion de Proyector.
Basicos. contenido web

Gestion de registros
Gestion de

imagenes
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e XForms
autogenerados

e Publicacion
integrada

e Soporte de varios
idiomas

e Integracion de
aplicaciones Office

Gestion Précticas a realizar: e Internet 2 horas | Configuracion
Documental | e Creacion de | e« Plataforma de su cuenta
utilizando Usuarios Alfresco personal 'y
Alfresco e Creacion de | ¢ Proyector. espacio  de
espacios personales trabajo.
e Afadir contenido.
e Compartir
documentos.
e Asignacion de
tareas.
Firmado e Conceptos Basicos | e Internet 2 horas | Firmar varios
Digital de de Firma | ¢ Plataforma documentos y
documentos electronica. Alfresco verificarlos.
e Ley de Comercio | e Proyector
Electronico, e Certificado de
mensajes de datos y firma
firma electronica. electrénica
e Software de temporal.

Aplicacion de Firma
Electronica.

e Practica de firmado
de documentos y
verificacion de

firmas.
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El curso debera ser recibido por cada uno de los usuarios del Sistema Alfresco, para
que forme parte activa del sistema. El total de horas del curso es de 5 horas y deberan
ser planificadas con anterioridad para la realizacion del cronograma respectivo de
capacitaciones. Ademas el instructor para la capacitacion sera el Administrador de la

Gestion Documentacion y Firma electrénica de la PUCESA.

3.12.5 Administrar a Usuarios, Grupos y Espacios de Trabajo del Sistema de
Gestion Documental.

Para un buen funcionamiento del Sistema de Gestién Documental es necesario crear
los usuarios correspondientes al personal administrativo de la PUCESA, detallados
en el Manual de Funciones. A continuacion se detalla la lista de usuarios, detallando
el usuario, contrasefia, descripcion, espacio personal y grupo al que pertenece, si el

administrador cree conveniente crear un nuevo usuario debera agregarlo a la lista

siguiente:
Tabla 35. Tabla de Usuarios del Sistema de Gestién Documental
N° | Usuario Descripcion Espacio Grupo
Personal
1| Admin Administrador SGD Alfresco admin
2 | guest Usuario externo a la institucion
3 | prorrec3 | Prorrector prorrec3
4 | asisten4 | Asistente de Prorrectorado asisten4 | PRORRECTORADO
5| secretab Secretaria de Prorrectorado secretab
6 | secreta6 | Secretario General Procurador secretab
7 | secreta7 Secretaria de Procuraduria secreta’ PROCURADURIA
Coordinador de Acreditacion y
8| coordin8 | Aseguramiento de la Calidad coordin8
9 | directo9 | Director de Pastoral Universitaria directo9
! ! erstan ! PASTORAL
10 | secretalO | Secretaria de Pastoral Universitaria secretal0
11| jefe dell |Jefe del Departamento de Informética | jefe dell
Asistente de Plataformas y
12 | asisten12 | Aplicaciones asisten12
13 | asisten13 | Asistente de Software y Base de Datos | asisten13 INFORMATICA
Asistente de Redes y
14 | asisten14 | Telecomunicaciones asisten14




15 | auxilial5 | Auxiliar técnico informatico auxilials

16 | directo16 | Director Financiero directo16

17 | contado17 | Contador (a) contado17 | FINANCIERO

18 | asisten18 | Asistente de Contabilidad asisten18

19 | directo19 | Director Administrativo directol9

20 | directo20 | Director de Talento Humano directo20 ADMINISTRATIVO
Auxiliar de Apoyo Administrativo y

21 |auxilia2l | Taller auxilia2l
Director de Estudiantes y Bienestar

22 | directo22 | Estudiantil directo22
Secretaria Estudiantes y Bienestar BIENESTAR

23 | secreta23 | Estudiantil secreta23 | ESTUDIANTIL
Asistente Estudiantes y Bienestar

24 | asisten24 | Estudiantil asisten24

25 | directo25 | Director Académico directo25

26 | secreta26 | Secretaria de la Direccion Académica | secreta26

27 | directo27 | Director de Investigacion y Postgrados | directo27 ACADEMICO
Secretaria de Investigacion y

28 | secreta28 | Postgrados secreta28

29 | jefe de29 | Jefe de Biblioteca jefe de29 BIBLIOTECA

30 | bibliot30 | Bibliotecario bibliot30
Director de Escuela de Ingenieria en

31 | directo31 | Sistemas directo31 SISTEMAS
Secretaria de Unidad Académica

32 | secreta32 | Ingenieria en Sistemas secreta3?
Director de Escuela de Lenguas y

33 | directo33 | Linguistica directo33 LENGUAS
Secretaria de Unidad Académica de

34 | secreta34 | Lenguas y Linguistica secreta34
Director de Escuela de Disefio

35 | directo35 | Industrial directo35 .

DISENO

Secretaria de Unidad de Disefio

36 | secreta36 | Industrial secreta36
Director de Escuela de Administracion

37 | directo37 | de Empresas directo37 ADMINISTRACION
Secretaria de Unidad Académica de

38 | secreta38 | Administracion de Empresas secreta38

39 | directo39 | Director de Escuela de Psicologia directo39
Secretaria de Unidad Académica de PSICOLOGIA

40 | secretad40 | Psicologia secretad0

41 | directo41 | Director de Escuela de Jurisprudencia | directo41

. ] o JURISPRUDENCIA

Secretaria de Unidad Académica de

42 | secretad? | Jurisprudencia secretad?

Fuente: El investigador
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3.12.5 Planificar y realizar los respaldos de la documentacion manteniendo
niveles de seguridad en la informacion.
El valor que tienen los documentos en las decisiones administrativas de la PUCESA
son de prioridad Alta, con esto se confirma que la planificacién y realizacién de los
respaldos de la documentacion es una parte fundamental en las funciones del
administrador del Sistema de gestion documental, para lo cual se recomienda seguir
estos consejos de seguridad:
e Utilizar las opciones presentadas por el Sistema de Gestion Documental de
Alfresco y respaldar el indice de backup Lucene propio de Alfresco, luego la
Base de Datos SQL y posteriormente el Sistema de Archivos.
e Respaldar todos los espacios personales de los usuarios, manteniendo la
integridad y la autenticidad de los documentos.
e Realizar un respaldo periodico de la documentacion, de preferencia mensual.
e Realizar una copia de datos incremental.
o Verificar que las copias de datos de seguridad sean correctas.
e Almacenar las copias de seguridad de la informacion por un tiempo de
preferencia minimo de 2 afios, de los respaldos realizados.
e Almacenar los respaldos de la documentacion, en medios magnéticos, opticos
0 electronicos, en sitios seguros bajo Ilaves.
e Cualquier consejo de seguridad que se desee agregar, deberd ser bajo

aceptacion del jefe departamental.

3.12.6 Definir politicas de seguridad en la documentacion electrénica.
La definicion de politicas de seguridad en la documentacion electronica es

importante para la creacion, modificacion, control, conservacion y eliminacion de
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documentos de la PUCESA

o Clasificar la documentacion de acuerdo a las series documentales segun sea el
departamento, escuela o area de la documentacion.

e La informacion que necesite respaldo fisico deberd estar clasificado de
acuerdo a las series documentales segun sea el departamento, escuela o area
de la documentacion, en estantes, gavetas u otros con sefializacion adecuada
para su facil ubicacion.

e Gestionar con los responsables de la documentacion, la modificacion,
conservacion y eliminacion en tiempos acorde a las necesidades de la
PUCESA.

e Utilizar correctamente la firma electronica en documentacion que guarde
integridad, confidencialidad y no repudio.

e Consensuar permisos de uso de espacios personales en el Sistema de Gestidn

Documental para varios usuarios.



CAPITULO IV

RESULTADOS

Se analizara en este capitulo el impacto que tiene la implementacion del sistema de
gestion documental en la PUCESA, para esto se realiz6 una pequefia explicacion
previa del funcionamiento de Alfresco, presentando sus funcionalidades y
enfocandose en cada uno de los puestos de trabajo, se mostré6 sus ventajas y
beneficios, a los administrativos de la institucion, realizando la comparacion del
sistema manual al sistema automatizado, basandose en sus funciones dentro del

manual de funciones revisado en capitulos anteriores.

Los administrativos encuestados mediante opiniones retroalimentan la informacion

proporcionada en la investigacién, validando y analizan sobre si el sistema mejora el

control y organizacién de documentos de manera segura.
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4.1 Encuesta de Diagnostico del Sistema de Gestion Documental

Pregunta 1. Conoce usted que es la firma electrénica.

Tabla 36. Firma electronica, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 23 96%

NO 1 4%
TOTAL 24 100%

Gréfico 23. Firma electrénica, conocimiento posterior.

Fuente: Encuesta de diagndstico del Sistema de Gestién Documental
Andlisis
El 96% de los administrativos indican que conocen la firma electronica, solamente el

4% de los encuestados no lo conoce.

Interpretacion

Luego de la explicacion personalizada del uso y funcionamiento de la firma
electronica, casi la totalidad de entrevistados comprende el concepto de firma
electronica, el concepto de firma electrénica ya no es confundido con la firma digital

en el tratamiento de la documentacion.
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Pregunta 2. ;Cree usted que la firma electronica permitird mejorar la

seguridad de un archivo digital, que este guardado en medios como el internet?

Tabla 37. Firma electronica y la seguridad de un archivo digital, conocimiento posterior
Alternativa Frecuencia Porcentaje
Sl 23 96%
NO 1 4%
TOTAL 24 100%

Gréfico 24. Firma electrdnica y la seguridad de un archivo digital, conocimiento posterior

Fuente: Encuesta de diagnostico del Sistema de Gestién Documental
Analisis
El 96% de los administrativos indican que la firma electronica permitira mejorar la
seguridad de un archivo digital, que este guardado en medios como el internet,
solamente el 4% de los encuestados opina que la seguridad no mejorara.
Interpretacion
Luego de la explicacion personalizada del uso y funcionamiento de la firma
electronica, la generalidad de administrativos universitarios opina que el documento
digital puede mantener la legitimidad del contenido, ya que al modificar el mismo, la

firma electronica desaparecera y por tanto el documento original se alterara.
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Pregunta 3. Posterior a la explicacion del SGD, confia usted en la firma

electronica para la realizacion de tramites en su departamento.

Tabla 38. Confianza en la firma electronica, conocimiento posterior

Alternativa Frecuencia Porcentaje
Sl 22 92%
NO 2 8%
TOTAL 24 100%

Gréfico 25. Confianza en la firma electrénica, conocimiento posterior

Fuente: Encuesta de diagndstico del Sistema de Gestién Documental
Andlisis
El 92 % de los encuestados confia en la firma electronica para la realizacion de
tramites en su departamento, el 8 % de los encuestados no percibe confianza la
utilizacion de la firma electronica.
Interpretacion
La mayoria de los encuestados presenta confianza en la utilizacion de la firma
electronica para los trdmites internos, consideran segura la informacion circulante en
su departamento, existe inconformidad en su futura utilizacion para tramites externos
por la utilizacion de documentos fisicos en otras instancias publicas donde se solicita

documentos fisicos como documentos autorizados por la universidad.
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Pregunta 4. ;Con el sistema de gestién documental, usted estima que el consumo

del recurso espacio fisico en el manejo de documentos disminuira?

Tabla 39. Consumo de espacio fisico, conocimiento posterior

Alternativa Frecuencia Porcentaje
Sl 22 92%
NO 2 8%
TOTAL 24 100%

Grafico 26. Consumo de espacio fisico, conocimiento posterior.

Fuente: Encuesta de diagndstico del Sistema de Gestién Documental
Anélisis
El 92 % de los administrativos estima que el consumo del recurso espacio fisico en el
manejo de documentos disminuird, el 8 % del personal administrativo estima que con
la utilizacion de un sistema el recurso espacio fisico no disminuira.
Interpretacion
La mayoria de personas considera que el recurso de espacio fisico que refiere a la
seccidén de archivo de cada uno de los departamentos disminuira, al ser guardada en
formato digital y almacenados en medios electronicos, aunque se considera que los
documentos deberan ser impresos aun varios documentos pero una buena parte ellos

cambiaran su forma de almacenaje.



162

Pregunta 5. ;Con el sistema de gestion documental, usted estima que el consumo

del recurso impresién y papeleria en el manejo de documentos disminuira?

Tabla 40. Consumo de papeleria e impresion, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 24 100%
NO 0 0%
TOTAL 24 100%

0%

Gréfico 27. Consumo de papeleria e impresion, consumo posterior.

Fuente: Encuesta de diagndstico del Sistema de Gestion Documental
Anélisis
El personal administrativo, en su totalidad estima que con el sistema de gestion
documental, el consumo del recurso impresion y papeleria en el manejo de
documentos disminuira.
Interpretacion
La totalidad del personal estima que ya no seran necesarios varios procesos que se
realizaban con la impresion y envio de documentacion en la institucion, ya que el
sistema de gestion documental gestionara este proceso, pero se considera también
que los documentos de carcter externo seguirdn siendo impresos ya que las

instituciones externas requieren aun documentacion fisica.
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Pregunta 6. ;Con el sistema de gestion documental, usted estima que el consumo

del recurso tiempo de basqueda en el manejo de documentos disminuira?

Tabla 41. Consumo del tiempo de basqueda, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 23 96%

NO 1 4%
TOTAL 24 100%

Gréfico 28. Consumo del tiempo de busqueda, conocimiento posterior.

Fuente: Encuesta de diagnostico del Sistema de Gestion Documental
Andlisis
El 96% de los encuestados, estima que con el sistema de gestion documental el
consumo del recurso tiempo de busqueda en el manejo de documentos disminuira,
mientras que el 4% considera que el tiempo de bldsqueda aumentara.
Interpretacion
Cerca de la totalidad de personas considera que el sistema de gestion documental
mejora considerablemente el tiempo de busqueda al poder buscar dentro del
contenido de la documentacion y no Unicamente por titulo y etiquetas de los
archivos, al contrario de busquedas a documentos antiguos digitalizados los cuales

por su estructura no facilitarian las caracteristicas de busqueda que el sistema posee.
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Pregunta 7. Con la utilizacién del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza controles sobre la

documentacion ser4 menor a una vez por mes.

Tabla 42. Control de la documentacion, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 19 79%
NO 5 21%
TOTAL 24 100%

Gréfico 29. Control de la documentacién, conocimiento posterior.
Andlisis
El 79% del personal administrativo, considera que con la utilizacion del sistema
gestion documental, la frecuencia con la cual se realiza controles sobre la
documentacion serd menor a una vez por mes, mientras que el 21% del personal
considera que el intervalo de control serd mayor al periodo mensual.
Interpretacion
Las cuatro quintas partes del personal consideran que el sistema aumenta la
frecuencia en el control documental, ya que las tareas son asignadas a cada
documento en relacion con la persona adecuada, con este proceso se da seguimiento

al flujo en su elaboracién y por ende controlar la tarea asignada.
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Pregunta 8. Con la utilizacion del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza revision sobre la

documentacion ser4 menor a una vez por mes.

Tabla 43. Revision de la documentacion, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 20 83%
NO 4 17%
TOTAL 24 100%

Gréfico 30. Revision de la documentacion, conocimiento posterior.

Fuente: Encuesta de diagndstico del Sistema de Gestién Documental

Analisis

El 83% del personal administrativo, considera que con la utilizacién del sistema, la
frecuencia con la cual se realiza revision sobre la documentacion ser4 menor a una
vez por mes, mientras que el 17% del personal considera que el intervalo de revision

sera mayor al periodo mensual.
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Interpretacion

La mayoria del personal considera que el sistema aumenta la frecuencia de revision
del documento asignado ya que el proceso de asignacién de tareas informa sobre el
estado de revision del documento y se puede dar seguimiento al mismo mediante la
gestion de tareas. EI 17% considera que la revision ain debe ser un proceso manual o

de reuniones grupales para la elaboracion documental.
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Pregunta 9. Con la utilizacién del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza la eliminacion de la
documentacion serd menor a una vez por mes.

Tabla 44. Eliminacion de documentos, conocimiento posterior.

Alternativa Frecuencia Porcentaje
Sl 19 79%
NO 5 21%
TOTAL 24 100%

Gréfico 31. Eliminacion de documentos, conocimiento posterior.

Fuente: Encuesta de diagnostico del Sistema de Gestién Documental

Andlisis

El 79% de los encuestados, considera que con la utilizacién del sistema gestion
documental, la frecuencia con la cual se realiza la eliminacién de la documentacion
sera menor a una vez por mes, mientras que el 21% del personal considera que el

intervalo de eliminacién serda mayor al periodo mensual.
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Interpretacion

Las cuatro quintas partes del personal consideran que el sistema aumenta la
frecuencia de eliminacion de documentos, ya que consideran que almacenan
documentos electrénicos obsoletos e inutilizables previos al documento final, ademas
una quinta parte que considera que los documentos no deben ser eliminados por

ningun motivo ya que sirven de guia o respaldo para controles posteriores.
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Pregunta 10. Con la utilizacion del sistema de gestion documental, cual es el
tiempo que usted demord en buscar y abrir un documento solicitado. Expréselo
en MM:SS

Promedio de tiempo de busqueda de documentos: 01:28 (1 minuto, 28 segundos)

1,28

Tiempo de Busqueda

Gréafico 32. Tiempo de blsqueda de documentos, evaluacién posterior.

Andlisis
Un minuto veinte y ocho segundos dura el tiempo promedio de bdsqueda de la

documentacion solicitada.

Interpretacion

El tiempo de busqueda analizado por los administrativos de la universidad ocurrié
posterior a varias busquedas de prueba realizadas sobre el sistema de gestion
documental, las cuales muestran las fortalezas del sistema para las busquedas de
contenido en sus documentos almacenados, aunque el sistema presenta los resultados
en segundos el usuario debe descargar la informacion para poder acceder a ella,

momento en el cual se presenta la demora en la visualizacion del documento.



CAPITULO V

VALIDACION DE RESULTADOS

La validacion de resultados se realiza a través de un andlisis directo de la
investigacion para verificar la hipotesis. Para lo cual la hipotesis inicial fue.
“El Sistema de Gestiébn Documental permite mejorar el control y organizacion de

documentos de manera segura.”

5.1 Planteamiento de Hipdtesis

Hipdtesis Nula Ho  El Sistema de Gestion Documental no mejora el control y la
organizacion de documentos de manera segura en la Pontificia Universidad Catolica
del Ecuador Sede Ambato.

Hipdtesis Alternativa Hi  El Sistema de Gestion Documental mejora el control y
la organizacion de documentos de manera segura en la Pontificia Universidad

Catoélica del Ecuador.

Para el analisis de la hipotesis se utilizara el método estadistico, el cual nos da la
posibilidad de analizar por separado nuestra hipdtesis de investigacion, separando el
control y la organizacion de documentos, del anlisis de los documentos de manera

segura.
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Para esta investigacion se utilizard la prueba t-Student, por que la cantidad de
personas encuestadas es menor a 30, y tiene como caracteristica ser una distribucién

normal.

5.2 Control y Organizacion de dc 170 entos.

Para el andlisis estadistico de la prueba t-Student, se plantea los pasos detallados a

continuacion.

1. Hipdtesis Nula:
Que la media porcentual de las personas que manifestaron positivamente antes de
utilizar el sistema de gestion documental para el control y organizacion de archivos
digitales es igual a la media porcentual de las personas que utilizaron el sistema de

gestion documental para manejo de archivos digitales.

2. Hipdtesis alternativa:
Que la media porcentual de las personas que manifestaron positivamente antes de
utilizar el sistema informatico para el control y organizacion de archivos digitales es
menor a la media porcentual de las personas que utilizaron el sistema informatico
para manejo de archivos digitales.
3. Nivel de Significancia:
oa=0,05
4. Regién Critica:
e n=numero de datos
e Gradosde Libertad=gl=(n-1)=6-1= 5.

e Distribucion Tabla t-student: t(apulada) < - 2,0150
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Distribucién t-student

p

Aceptamos H1 Aceptamos Ho

///

tT= - 2,0150

Gréfico 33. Distribucion T-Student tabulada, control y organizacion de documentos.

Fuente: http://www.emp.uva.es/inf_acad/hermer/estad2/material/e2t_tabla_t_de_student.pdf

5. Calculos
Datos

Tabla 45. Respuestas afirmativas de encuestas, control y organizacion de documentos.

Preguntas Antes | Después

4.- iCon el sistema de gestion documental, usted estima que el
consumo del recurso espacio fisico en el manejo de documentos
disminuird? 41,00 91,67

5.- ¢Con el sistema de gestion documental, usted estima que el
consumo del recurso impresion y papeleria en el manejo de
documentos disminuird? 45,00| 100,00

6.- ¢Con el sistema de gestion documental, usted estima que el
consumo del recurso tiempo de busqueda en el manejo de
documentos disminuira? 63,63 95,83

7.-Con la utilizacién del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza controles sobre
la documentacidn serd menor a una vez por mes. 86,00 79,17

8.-Con la utilizacién del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza revision sobre
la documentacién sera menor a una vez por mes. 86,00 83,33

9.-Con la utilizaciéon del sistema de gestion documental, usted
considera que la frecuencia con la cual usted realiza la eliminacién
de la documentacién serd menor a una vez por mes. 18,00 79,17
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Segun la utilizacion del Software estadistico R, se obtuvo lo siguiente:
L DIStrlbUCién t-StUdent t(ca|cu|ada) = '25975
e Grados de Libertad =5

e p-value =0.0242

Distribucién de t-student

Ve

Aceptamos H1 Aceptamos Ho

p-value =0.0242

a=1005

e

Te=-2.5975  tr=-2,015

Gréfico 34. Distribucion T-Student tabulada, control y organizacién de documentos.

Elaborado por: El Investigador.

6. Decision
Rechazamos la hipdtesis nula, por cuanto el p-value es menor que 0,05 eso quiere
decir que el promedio porcentual de las personas que manejan los archivos digitales
es mayor después de utilizar el sistema informatico implantado.
Segun célculos realizados se determina que no existe una diferencia significativa del
valor t-Student tabulado y calculado, pero el valor calculado se encuentra en el rango

de aceptacion de H1, pero con poca diferencia del valor tabulado.
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5.3 Documentos de manera segura

Para el andlisis estadistico de la prueba t-Student, se plantea los pasos detallados a

continuacion.

1. Hipotesis Nula:
Que el porcentaje de personas que manifestaron positivamente antes de utilizar el
sistema de gestion documental con documentos de manera segura es igual a la media
porcentual de las personas que utilizaron el sistema de gestion documental con

documentos de manera segura.

2. Hipdtesis alternativa:
Que el porcentaje de personas que manifestaron positivamente antes de utilizar el
sistema de gestion documental con documentos de manera segura es menor a la
media porcentual de las personas que utilizaron el sistema de gestion documental con

documentos de manera segura.

3. Nivel de Significancia:
o=0,05
4. Regién Critica:
e Gradosde Libertad=gl=(n-1)=3-1= 2
e n=numero de datos de cada variable.

o Distribucion Tabla t-student: t (wbutada) < -2,919.
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p

Aceptamos H1 Aceptamos Ho

///
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tT=-2,919

Gréfico 35. . Distribucion T-Student tabulada, documentos de manera segura.

Fuente: http://www.emp.uva.es/inf_acad/hermer/estad2/material/e2t_tabla_t_de_student.pdf

5. Calculos

Datos

Tabla 46. Respuestas afirmativas de encuestas, control y organizacion de documentos.

Preguntas

Antes

Después

1.-Conoce usted que es la firma electronica.

63,63

95,83

2.-Cree usted que la firma electronica permitird mejorar la
seguridad de un archivo digital, que este guardado en medios

como el internet.

55,00

95,83

3.-Luego de la capacitacion, confia usted en la firma
electronica para la realizacion de tramites en su

departamento.

36,00

91,67

Segun la utilizacion del Software estadistico R, se obtuvo lo siguiente:

e Distribucion t-Student t(aicuiaga) = -6.2593
e Grados de Libertad = 2

e p-value =0.01229
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Distribucién de t-student

Ve

Aceptamos H1 Aceptamos Ho

p-value =10,012

te=-6.2593 tr=-2,919 ’

Gréfico 36. Distribucion T-Student tabulada, documentos de manera segura.

Elaborado por: El Investigador.

6. Decision
Rechazamos la hipétesis nula, por cuanto el p-value es menor que 0,05, eso quiere
decir que el porcentaje de personas que manifestaron positivamente antes de utilizar
el sistema de gestion documental, con documentos de manera segura es menor a la
media porcentual de las personas que utilizaron el sistema de gestion documental,

con documentos de manera segura.
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5.4 Analisis de Resultados

En los resultados de la presente investigacion realizada al personal administrativo de
los distintos departamentos de la PUCESA, y luego de su respectiva prueba t-
Student, se puede determinar que para ambos casos de andlisis, la hipotesis nula se
rechaza por lo tanto se acepta la hipdtesis “El Sistema de Gestiobn Documental

permite mejorar el control y organizacion de documentos de manera segura”.

La hipdtesis de la tesis fue analizada por separado mediante dos pruebas estadisticas
las cuales al analizarlas minuciosamente, rechazan la hipotesis nula por el anélisis de
datos de encuestas realizadas antes y después de la implementacion de un sistema de
gestion de gestion documental y el uso de la firma electronica. Observandose en la
implementacion del sistema de gestion documental, la poca aceptacion del manejo
del sistema en la PUCESA para el control y organizacion de documentos,
entendiéndose que la forma tradicional tiene sus inconvenientes en el tratamiento de
la informacion pero la informacion tiene su orden especifico ya posicionado en la

mente de los administrativos.

Por otro lado al realizar el andlisis del uso de la firma electronica, los usuarios si
notan un cambio significativo en la seguridad de los documentos al aplicar este
método electrénico de proteccion, siendo primordial la utilizacion masiva de la firma
electronica en el personal administrativo y docente de la PUCESA, para mejorar los
procesos actuales. Ademas se logra la comprension que de esta forma se evitara la
impresion excesiva de documentos por triplicado y duplicado existentes en los

diferentes archivos fisicos de la PUCESA.



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

Luego de la realizacion de la implementacion del Sistema de Gestion Documental,

firma electronica y creacion del puesto administrativo de Administrador Documental,

se determinan las siguientes conclusiones y recomendaciones:

6.1 Conclusiones

La duplicidad de la documentacion estd relacionada con la existencia de
diferentes archivos fisicos de un mismo documento, el principal en Secretaria
General Procuraduria y los otros en las secretarias de cada escuela, programa o
departamento; para lo cual se considera escoger como Archivo Unico de
documentos fisicos el archivo de Procuraduria, formando asi el archivo fisico de
respaldo de la institucion, mientras los archivos fisicos de cada escuela o
programa Yy departamento formen una gestion documental electronica.

En las encuestas realizadas a los encargados del manejo de la documentacion de
la PUCESA la percepcion del tiempo de busqueda de documentos en relacion a la
documentacion interna, externa al departamento y a la instituciéon tiene un
promedio de 12 minutos con 32 segundos, mientras que al utilizar el sistema de

gestion documental Alfresco, la documentacion alojada en el servidor virtual, y
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su descarga es de 1 minuto con 28 segundos, lo que acelerara los procesos
administrativos, y se generard una disminucion del tiempo de busqueda del 88%.
El uso de la firma electronica, mejora la seguridad de los procesos del flujo
documental en los tramites realizados por los estudiantes, escuela y docentes, al
disminuir los tiempos de traslados de la documentacion. Es necesario la
utilizacion de firmas electronicas certificadas por una entidad regulada por la
CONATEL, ya que garantizara mayor confiabilidad del documento en gestion.

El flujo documental generado en la presente investigacion fue en base al manual
de funciones de la PUCESA, el cual dispuso orden en el archivado electronico,
ya que consta de todas las funciones asignadas a las personas con cargos
administrativos de la institucion.

El Sistema de Gestion Documental Alfresco es de facil uso para los usuarios
finales lo que permitira una rapida adaptacion de las operaciones con documentos
electronicos, ademas de que la capacitacion continua en el uso de Alfresco
garantizara el buen manejo de todas las opciones presentadas por la herramienta.
Se concluye gque una de las formas mas eficaces para el buen uso y correcta
utilizacion del sistema de gestién documental y la firma electronica es mediante
la creacion de un puesto administrativo, el cual estara encargado de vigilar por el
buen funcionamiento del sistema en mencion.

En la presente investigacion se compara varios sistemas de gestion documental
de software libre, para este trabajo el escogido fue el sistema Alfresco
Community, por cumplir los mayores requisitos para resolver los problemas

encontrados por el investigador, en la universidad.
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6.2 Recomendaciones

= Se recomienda el estudio de la firma electronica para documentos de generacion
masiva, como son los procesos financieros y legales de estudiantes, ya que con
esto se evita la firma manual acelerando los procesos administrativos.

= Los administrativos de la PUCESA consideran que la mayoria de sus documentos
generados tienen una prioridad alta, por lo cual se recomienda el uso de la firma
electronica para la mejora de la seguridad de los archivos y asi mantener la
integridad y no repudio de la documentacion.

= Para una mejor seguridad y presentacion de datos en linea, se recomienda
utilizar el formato pdf, por ser compatible con la mayoria de aplicaciones de
escritorio y al cual se puede adjuntar la firma electronica con facilidad, ademas
no se debe imprimir el documento, que ha sido firmado electronicamente ya que
pierde su validez electrénica y legal.

= Se recomienda capacitar a los administrativos de la PUCESA, dos veces al afio
en la funcionalidad del sistema Alfresco, para mejorar el nivel de desempefio en
sus tareas diarias.

= La presente investigacion realiz6 comparativas de los sistemas de gestion
documental de cddigo libre, lo cual no es caracteristico de la administracion de la
PUCESA, se recomienda por lo tanto para la implementacion estable de un
sistema de gestion documental, realizar la investigacion en conjunto con

sistemas propietarios que cumplan funciones similares a esta investigacion.
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GLOSARIO

Pontificia Universidad cat6lica del Ecuador — Sede Ambato

Sistema de Gestion Documental

Palabra que se usa para clasificar, organizar o agrupar un contenido.
Codigo que determina Estar o encontrarse un documento en un

departamento determinado.



ANEXO A

ENCUESTA DE DIAGNOSTICO INICIAL DOCUMENTAL

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Nombre:
Departamento:

Teléfono de Referencia:
Personal Administrativo de jefatura de la Pontificia Universidad Catdlica del Ecuador.

Poblacion:
Objetivos:

SEDE AMBATO

Correo Electrénico:

e  Determinar el flujo de documentacion departamental.
e  Conocer los documentos usados en los diferentes departamentos o direcciones.
e  Tiempos de respuesta de busqueda de documentos.

GRACIAS POR SU COLABORACION

Pregunta 1. ; Qué procesos que generen documentacién cumple usted dentro de su departamento?

Pregunta 2. ; Qué documentos genera usted dentro de su departamento?

Oficios
Memorandos
Circulares
Actas
Resoluciones
Folletos
Distributivos

Roles de Pago
Balances

Libro Diario

Facturas

Estadisticas

Hojas de Vida
Documentos personales

Pregunta 3. ;Qué documentos circulan en su departamento?

Oficios
Memorandos
Circulares
Actas
Resoluciones
Folletos
Distributivos

Roles de Pago
Balances

Libro Diario

Facturas

Estadisticas

Hojas de Vida
Documentos personales

Formularios
Silabos
Microcurriculos

Planos
Libros

Otro
Otro

Formularios
Silabos
Microcurriculos

Planos
Libros

Otro
Otro
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Pregunta 4. ¢;La informaciéon que usted archiva puede hacerlo de forma digital (pdf, doc), o necesita
obligatoriamente mantener un respaldo fisico del mismo?

ORD

NOMBRE DEL
DOCUMENTO

L

L
o
<
o

DIGITAL

WORD EXCEL

PDF

MIXTA

BASE
DE
DATOS

Pregunta 5. Cudl es el valor que representa los documentos en los procesos de decision que intervienen en

su labor.

ORD

NOMBRE DEL
DOCUMENTO

MINIMO MEDIO BAJO

MEDIO

MEDIO ALTO

ALTO
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Pregunta 6. ¢Usted considera que la frecuencia con la cual usted realiza controles sobre la documentacion es
menor a una vez por mes?
Si NO

Pregunta 7. ;Usted considera que la frecuencia con la cual usted realiza revision sobre la documentacion es
menor a una vez por mes?
N]| NO

Pregunta 8. ;Usted considera que la frecuencia con la cual usted realiza la eliminacion de la documentacion es
menor a una vez por mes?

Sl NO

Pregunta 9. Usted estima que el consumo del recurso espacio fisico en el manejo de documentos disminuy6 en el
ultimo afio.

Si NO
Pregunta 10. Usted estima que el consumo del recurso impresion y papeleria en el manejo de documentos
disminuy6 en el daltimo afio

Si NO
Pregunta 11. Usted estima que el consumo del recurso tiempo de blsqueda en el manejo de documentos
disminuy6 en el ultimo afio

Si NO

Pregunta 12. ; Qué medidas de seguridad aplica para asegurar la documentacion de su departamento?

Pregunta 13. Conoce usted que es la firma electrénica
Si NO

Pregunta 14. ;Cudl es el tiempo que usted tarda en encontrar un documento solicitado?, expréselo en MINUTOS
MM: SS.

Alternativa MM:SS
Documentacion Interna al Departamento
Documentacion Externa al Departamento
Documentacion Externa a la Institucion

Pregunta 15. Indique los problemas que se le ha presentado en relacién al tratamiento de la documentacion.

Pregunta 16. Puede indicar que Sistemas Informaticos usted ocupa actualmente en la institucién para el
tratamiento de la informacién.

Pregunta 17. ;Cree usted que la firma electronica permitira mejorar la seguridad de un archivo digital, que este
guardado en medios como el internet?
Si NO

Pregunta 18. Confia usted en la firma electrénica para la realizacion de tramites en su departamento.

Sl NO
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ANEXO B

DIAGNOSTICO DEL SISTEMA DE GESTION DOCUMENTAL

Nombre:
Departamento:

GRACIAS POR SU COLABORACION

Pregunta 1. Conoce usted que es la firma electronica.

Sl NO
Pregunta 2. ;Cree usted que la firma electrénica permitird mejorar la seguridad de un archivo digital,
que este guardado en medios como el internet?

Sl NO
Pregunta 3. Posterior a la explicacién del SGD, confia usted en la firma electronica para la realizacion
de tramites en su departamento.

Sl NO
Pregunta 4. ;Con el sistema de gestion documental, usted estima que el consumo del recurso espacio
fisico en el manejo de documentos disminuird?

Sl NO
Pregunta 5. ¢(Con el sistema de gestion documental, usted estima que el consumo del recurso
impresion y papeleria en el manejo de documentos disminuird?

Sl NO
Pregunta 6. ¢Con el sistema de gestion documental, usted estima que el consumo del recurso tiempo
de busqueda en el manejo de documentos disminuira?

Sl NO
Pregunta 7. Con la utilizacion del sistema de gestion documental, usted considera que la frecuencia
con la cual usted realiza controles sobre la documentacién serd menor a una vez por mes.

Sl NO
Pregunta 8. Con la utilizacion del sistema de gestion documental, usted considera que la frecuencia
con la cual usted realiza revision sobre la documentacién serd menor a una vez por mes.

Sl NO
Pregunta 9. Con la utilizacion del sistema de gestion documental, usted considera que la frecuencia
con la cual usted realiza la eliminacién de la documentacion sera menor a una vez por mes.

Sl NO
Pregunta 10. Con la utilizacién del sistema de gestion documental, cudl es el tiempo que usted demoro

en buscar y abrir un documento solicitado. Expréselo en MM:SS
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Requerimientos de Hardware para la instalacion de Alfresco Community

Para la instalacion de Alfresco, es necesario los siguientes requisitos de hardware.

Usuarios Memoria RAM | CPU

50 fijos 0 500 casuales 1GB 2X server o0 Dual — Core
1000 fijos o0 1000 casuales 1GB 4X server 0 2X Dual — Core
2000 fijos o hasta 2000 casuales | 2 GB 8X server 0 4X Dual — Core

Caracteristicas del Hosting

El hosntig lo provee la empresa hostingtomcatjava.com, la cual brinda sus servicios

para las medianas empresas en su desempefio profesional.

Variable Caracteristica
Procesador Intel Xeon E5620
Velocidad 4x2.40GHz
Memoria VPS 1GB

Espacio en disco 30GB

Ancho de banda 1TB/mes

Version de Java Java 6 JDK
Version de Tomcat Tomcat 6.0.32
Base de datos MySQL 5

Correo POP3/IMAP
Sistema Operativo Linux Debian Wheezy amd64

Fuente:www.hostingtomcatjava.com/ecuador/oferta-hosting-tomcat-java-profesional-2

Procedimiento para la Instalacion de Alfresco en un Servidor Linux Debian

En este apartado se detalla los pasos para la instalacion de Alfresco en un servidor

Linux Debian, ademés de las pantallas respectivas del software Alfresco en la

Instalacion. (Fuente, 2012)

a) Descargar Alfresco Community Version 4.2, para Linux 64 bits, del link:

http://eu.dl.alfresco.com/release/community/build-4848/alfresco-community-4.2.e-

installer-linux-x64.bin#8699

La instalacién de Alfresco Community, es bajo modo texto mediante consola, a
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continuacién los pasos para la instalacion.
b) Ejecutar

# .Jalfresco-community-4.2.e-installer-linux-x64.bin --mode text
c) Escoger el lenguaje de instalacion:

________________________________

Language Selection:

Please select the installation
language

[1] English - English

[2] French - Francgais

[3] Spanish - Espaiiol

[4] Italian - ltaliano

[5] German - Deutsch

Please choose an option [1]: 3
Fuente: blyx.com/category/administracion-de-sistemas/

d) Tipo de instalacion.

Bienvenido a la instalacion de Alfresco Community.

1
- : =
' Tipo de instalacion

' [1] Facil: instala los servidores con la configuracion por defecto

i [2] Avanzada: Configura las propiedades de servicio y los puertos de

i servidor.: También puede elegir componentes opcionales para instalar.
1

|

1

Por favor seleccione una opcién [1]: 2
Fuente: blyx.com/category/administracion-de-sistemas/

e) Seleccionar componentes a instalar.
Seleccione los componentes que desea instalar; desmarque aquellos que no desea.

| Java [Y/n] Y i
i PostgreSQL [Y/n] :n !
i Alfresco : Y (Cannot be edited) |
i SharePoint [Y/n] :Y |
i Web Quick Start [y/N] : Y i
i Integracion de Google Docs [Y/n] :Y !
' LibreOffice [Y/n] 1Y !

¢ Es correcta la seleccion que se muestra aqui arriba? [Y/n]: Y
Fuente: blyx.com/category/administracion-de-sistemas/

f) Escoger la carpeta de instalacién, se puede escoger la carpeta por defecto.

Carpeta de instalacion i
Por favor, elija una carpeta para instalar Alfresco Community :
Seleccionar una carpeta [/opt/alfresco-4.2.e]: /opt/alfresco i

Fuente: blyx.com/category/administracion-de-sistemas/

g) Configurar la base de datos.
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Configuracion de la base de datos

i URL de JDBC: [jdbc:postgresql://localhost/alfresco]: :
' jdbc:mysql:/Nlocalhost/alfresco?useUnicode=yes&characterEncoding=UTF-8 |
i Controlador JDBC: [org.postgresql.Driver]: com.mysql.jdbc.Driver |
. Nombre de la base de datos: [alfresco]: i
i Nombre de usuario: []: alfresco :

Contrasenfa: :
Verificar: :
Fuente: blyx.com/category/administracion-de-sistemas/
h) Configurar Puerto Tomcat.

Configuracién de puerto Tomcat

1 Por favor, introduzca los parametros de configuracion de Tomcat que desea utilizar: |
i Dominio de Servidor Web: [127.0.0.1]: hidalgo.jticsolutions.com i
1 Puerto del servidor Tomcat: [8080]: !
' Puerto de cierre de Tomcat: [8005]: !
! Puerto SSL de Tomcat [8443]: !
i Puerto AJP de Tomcat: [8009]: :

Fuente: blyx.com/category/administracion-de-sistemas/
i) Puerto FTP de Alfresco.

Puerto FTP de Alfresco

1

1

|

i Por favor, elija un numero de puerto para usar para el servidor FTP integrado de
. Alfresco.
1

1

1

Puerto: [21]:

Fuente: blyx.com/category/administracion-de-sistemas/
j) Puerto RMI de Alfresco

Puerto RMI de Alfresco

Por favor, elija un niumero de puerto que utilizara Alfresco para ejecutar comandos
remotos.

Puerto: [50500]:

Fuente: blyx.com/category/administracion-de-sistemas/
k) Escribir la contrasefia del administrador

Por favor, especifique una contrasefa a utilizar para la cuenta de administrador de
Alfresco.

Contrasefia de admin: :
Repita la contrasefia: :

Fuente: blyx.com/category/administracion-de-sistemas/
I) Puerto de SharePoint en Alfresco
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Puerto de SharePoint en Alfresco i
|
Por favor, elija un numero de puerto para el protocolo SharePoint. |
1
1

Puerto: [7070]:

Fuente: blyx.com/category/administracion-de-sistemas/
m) Instalar Alfresco Community como servicio, esto hara que el software se

instale automaticamente.

1 - 1
' Instalar como servicio !
' Opcionalmente puede registrar Alfresco Community como servicio. De esta manera se |
. iniciara automaticamente cada vez que se ponga en marcha la maquina. |
: |
1 1
1 1
1 1

¢Instalar Alfresco Community como servicio? [Y/n]: Y

Fuente: blyx.com/category/administracion-de-sistemas/

n) Puerto de servidor LibreOffice

Puerto de servidor LibreOffice

Por favor, introduzca el puerto en el que el Servidor de LibreOffice va a escuchar por
defecto.

Puerto de servidor LibreOffice [8100]:

Fuente: blyx.com/category/administracion-de-sistemas/

0) Finalizar la instalacién de Alfresco Community.

El programa termind la instalacion de Alfresco Community en su ordenador.
Ver el archivo Léeme [Y/n]: n

Lanzar Alfresco Enterprise Share [Y/n]: n

Fuente: blyx.com/category/administracion-de-sistemas/

p) Instalacion de la base de datos MySQL

Copiar el jar del conector JDBC de MySQL al siguiente directorio:

Fuente: blyx.com/category/administracion-de-sistemas/

q) Crear base de datos Alfresco
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# mysql -u root -p
Enter password:

i mysql> create database alfresco;
' Query OK, 1 row affected (0.00 sec)

mysql> grant all privileges on alfresco.” to alfresco@localhost identified by 'alfresco’;
Query OK, 0 rows affected (0.00 sec)

Fuente: blyx.com/category/administracion-de-sistemas/

r Iniciar Alfresco desde consola:

______________________________________________________________________________

\ # cd /opt/alfresco

1 # ./alfresco.sh start

' Using CATALINA_BASE: /opt/alfresco/tomcat

' Using CATALINA_HOME: /opt/alfresco/tomcat

i Using CATALINA_TMPDIR: /opt/alfresco/tomcat/temp

i Using JRE_HOME: /opt/alfresco/java

i Using CLASSPATH:
i /opt/alfresco/tomcat/bin/bootstrap.jar:/opt/alfresco/tomcat/bin/tomcat-juli.jar

1 Using CATALINA_PID: /opt/alfresco/tomcat/temp/catalina.pid

! /opt/alfresco/tomcat/scripts/ctl.sh : tomcat started

______________________________________________________________________________

Fuente: blyx.com/category/administracion-de-sistemas/



