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RESUMEN

Las empresas financieras manejan datos criticos que permiten accesos 0 permisos a sistemas
de informacion financieros de los empleados, proveedores y clientes que necesitan ser
protegidos de diferentes ataques cibernéticos como la ingenieria social. En la proteccion de
datos es importante considerar el desarrollo de las capacidades fisicas como humanas puesto
que estos ultimos son sujetos hacer persuadidos por ciberdelincuentes. En este sentido el
objetivo del presente trabajo busca disefiar una guia de campafias de ingenieria social al
interior de una institucion financiera, con las técnicas de ingenieria social que utilizan los
atacantes. Para cumplir con el mismo se hace uso de la metodologia Kanban que tiene como
primera fase estudiar diferentes metodologias del SGSI, en la segunda fase se realiza el
diagnostico situacional de las instituciones financieras con una encuesta sobre seguridad de
informacidn a empleados de una institucion financiera en este caso la Asociacion Mutualista
Ambato, en la tercera fase se realiza una evaluacion de la guia desarrollada respecto a las
recomendaciones de INCIBE, con los resultados obtenidos de las fase indicadas
anteriormente se concluye que las entidades financieras debiesen fortalecer su Sistema de
Gestion de Seguridad de la informacion ademas de capacitar a cada uno de los empleados
sobre distintos métodos y técnicas de ingenieria social, que se proponen en la guia
desarrollada.

Palabras clave: Ingenieria social, Seguridad de la informacion, Guia de ciberseguridad,
Phishing.
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ABSTRACT

Financial companies handle critical data that allow access or permissions to financial
information systems of employees, suppliers and customers that need to be protected from
different cyberattacks such as social engineering. In data protection it is important to
consider the development of physical and human skills, the last ones are subjects to be
persuaded by cybercriminals. In this sense, the objective of this work is to design a guide for
social engineering campaigns within a financial institution, with the social engineering
techniques used by attackers. In order to reach this objective, the Kanban methodology is
used; its first phase is to study different ISMS methodologies. In the second phase, a
situational diagnosis of the financial institutions is carried out with a survey on information
security to employees of a financial institution, in this case the Asociacion Mutualista
Ambato, In the third phase an evaluation of the guide developed with respect to the
recommendations of INCIBE is made, with the results obtained from the phase indicated
above it is concluded that financial institutions should strengthen their Information Security
Management System in addition to training each of the employees on different methods and

techniques of social engineering that are proposed in the guide developed.

Keywords: Social Engineering, Information Security, Cybersecurity Guide, Phishing.



viii

INDICE

PRELIMINARES

DECLARACION DE AUTENCIDAD Y RESPONSABILIDAD .........cccooovvevirererienens i
AGRADECIMIENTO ...ttt sttt e e e nnae e e nneees \Y
DEDICATORIA .ttt e e st e e s e e e st e e e ssseeesreeanneaeas Y
RESUMEN ...ttt e e et e et e e e saa e e e nne e e e nae e e e Vi
A B ST RACT e et e e rreeares Vil
INTRODUCCION .....coutiiiiicieiseiseets ettt 1
CAPITULO I. ESTADO DEL ARTE Y LAPRACTICA ....oovoeeeeeeeeeeeeeee e, 5
1.1. Analisis de la seguridad de la informacion. ............cccccovevieii i 5
I 00 O {1 o = Lo USSR UORRPSI 5
1.1.2. CoNFIdeNCIAIIUAU.......cveieiiieies e 6
1.1.3. DISPONIDIIIAU ... 6
1.2. Anélisis de los Sistemas de Gestion en Entidades Financieras ...........ccccoccveeveeenne. 10
1.3. Diagndstico de los ataques informaticos en entidades financieras.............c..ccv.n.... 16
1.4. Ataques de iNgeNIeria SOCIAL .........c.cviireiiiiiieeee e 19
CAPITULO 11. DISENO METODOLOGICO ....c.ocuriirernieeieeneieessisseesesseessseessnens 29
2.1. Caracterizacion de 1a INSHITUCION. .........ccoveirieieie e 29
2.2. Argumentacion metodologica de la investigacion............cccoceeeereeveieeve e, 31
2.2.1. Modalidad de 1a INVESHIGACION ..........cc.eiieiiieieieece e 31
2.2.2. IMBLOTO ...ttt reera e e enes 32
2.3. Metodologia de deSarroll0 ..o 33
2.3.1. Estudio de las diferentes metodologias del SGSI.........ccccovviiiiiiiiiiieee, 34
2.3.2. Diagnéstico situacional actual de la SI en entidades financieras .............c..ccccun... 36
2.3.3. Analisis del diagndstico situacional de la Institucion Financiera.......................... 37

2.3.4. Desarrollo de la guia para camparias de Ingenieria social en Mutualista Ambato 47

2.3.5. Pruebas de validacion de la guia desarrollada.............cccccoeevevieiiivc e, 50
2.3.6. Estudio de resultados obtenidos en 1as pruebas.............cccceeveevieiiicvie e, 51
CAPITULO III. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION .....52
3.1 Evaluacion de 18 gUIa........cueieiiieiece s 53
3.2. ANalisis de 12 eValUACION ..........cccveiieiiee e 58

3.3. Analisis global de reSultados...........cccooiiiiiiiiieie s 61



CONCLUSIONES ... 62
RECOMENDACIONES ..o 63
BIBLIOGRAFIA ...ttt 64
ANEXOS ..o 69

Anexo A: Guia para campafias de ingenieria Social ............cccccvvveeviiiiiiiieie e, 69



INDICE DE TABLAS

Tabla 1.1. Metodologias para Sistemas de gestion de seguridad de la informacion........... 12
Tabla 1.2. Recomendaciones para evitar ataques de ingenieria social..............ccccocerevennnn. 25
Tabla 2. 1. Planificacion Kanban. ... 34
Tabla 2.2. Fase 1 en proceso, estudio de las diferentes metodologias SGSI....................... 36
Tabla 2. 3. Fase 2 en proceso, diagnostico situacional en entidades financieras ................ 37
Tabla 2.4. Fase 3 en proceso, estudio situacion actual Mutualista Ambato..............c......... 47
Tabla 2.5. Fase 4 en proceso, desarrollo de 1a guia..........ccoeeiiriiiiieniie e 50
Tabla 2.6. Fase 5 en proceso, pruebas de validaCion.............cccocvevveieiciesiece e 51
Tabla 2.7. Fase 6 en proceso, estudio de resultados obtenidos en las pruebas.................... 51
Tabla 3.1. Pardmetros de eValUaCiON ............cccviiveieieriere et 59
Tabla 3.2. Resultados comparativo primera y segunda evaluacion.............cc.coceevrereenncnn 60

Tabla 3.3. Puntuaciones por PartiCiPaNnte............ccceevueiieiieiieee e ee et 61



Xi

INDICE DE FIGURAS

Figura 1.1. Modelo Sistema de Gestion de la seguridad de la informacion...............ccc...... 9
Figura 1.2. Fases del proyecto de implementacion de un SGSI .........ccccooeoivinninenennienn, 16
Figura 1.3. Ejemplo de HUNEING ....coovviiiiicc e 22
Figura 1.4. Ejemplo de correo de Chanta...........cccoceieeiieic e 23
Figura 1.5. Estadisticas de los fraudes bancarios en entidades financieras..............cc.c....... 26
Figura 2.1. Estructura Organizacional Mutualista AmMDato...........ccccevveveiieienie e 30
Figura 2.2. INgeNIEria SOCIAL ..........couiuiriiiiiiieiet e 40
Figura 2.3. Revision de anteCeUENTES .........c.ccveieerieiieiiecce e 40
Figura 2.4. Seguridad de 1a 0rganizaCion ............cccceeeeiieieiiie s 41
Figura 2.5. Capacitaciones en seguridad infOrmatica...........ccccoceveeiiiiiiniiieneiseseee,s 42
Figura 2.6. Gestion de CONLraSEMIAS .. .....cviviierieiierieeie ettt 42
Figura 2.7. Ataques de ingenieria SOCIAl............cceviiieiieic i 43
Figura 2.8. Ataques iNtern0S Y EXIEIMOS .......ccveiuverieiieiieeiesee e e ste et sreere e 44
Figura 2.9. AcCiones de SEQUITAAT ........cceieiiiiiiiieieere e 45
Figura 2.10. Capacitacion ataques en ingenieria SOCIal...........ccccoveeiiererniineneieneseeee,s 46
Figura 2.11: Guia para campafias de ingenieria social .............cccccoeveiveieiieie e 48
Figura 3.1. Guia de prevencion INCIBE ..........ccccoov i 52
Figura 3.2. Pregunta 1 Cuestionario de evaluaCion .............ccocerereiienerinienenee e 53
Figura 3.3. Pregunta 2 Cuestionario de evaluaCion .............ccccoceoveinicnncincenccsee 54
Figura 3.4. Pregunta 3 Cuestionario de evaluacCion .............ccccccvevieieeiecvcsie e 54
Figura 3.5. Pregunta 4 Cuestionario de evaluacCion .............ccccccveveiieieecesee e 55
Figura 3.6. Pregunta 5 Cuestionario de evaluacion .............ccccoccoreinicnneincinseee 55
Figura 3.7. Pregunta 6 Cuestionario de evaluacion ..............cccoccoreinicnnciincnsc e 56
Figura 3.8. Pregunta 7 Cuestionario de evaluacCion ............cccccccveveieeiecicsee e 56
Figura 3.9. Pregunta 8 Cuestionario de evaluacCion .............cccccvveveieeieeiiesie e 57
Figura 3.10. Pregunta 9 Cuestionario de evaluaCion .............cccoceveiienerinienieneese e 57
Figura 3.11. Pregunta 10 Cuestionario de evaluaCion .............cccceveviiirerininineieseseeeene,s 58
Figura 3.12. Pregunta 11 Cuestionario de evaluacion ..............ccccceevvevveieiieie e 58
Figura 3.13. Promedio general de la primera evaluacion................cccooeveiieveeie e 59

Figura 3.14. Promedio general de la segunda evaluacion .............ccccocevenenineneninneenn, 60



INTRODUCCION

Hoy en dia el mundo se encuentra en una era globalizada e industrializada a nivel
tecnoldgico, la cual ha ocasionado que las empresas siempre sean blanco ante ataques y
delitos informaticos, sin importar si estas sean de caracter privado, publico, educativo o hasta
religioso. Este tipo de ataques afecta la privacidad de la informacion digital de los usuarios
finales, o en ciertos casos dependen de la vulneracion donde se ha llegado a poner en riesgo

la seguridad regional o nacional de los estados.

En la actualidad la informacién se ha convertido en un bien valioso para las organizaciones,
compartir o divulgar esta informacion con otras entidades o personas, conlleva un riesgo a
la privacidad, porque se ve expuesta a una serie de vulnerabilidades como la manipulacién
de usuarios legitimos para obtener datos criticos que permitan accesos 0 permisos a sistemas
de informacion. En las instituciones financieras el manejo de informacién sensible de los
clientes seria manipulada con mucha precaucion, pues son estas organizaciones las mas
atacadas por ciberdelincuentes que buscan acceder a los recursos financieros de las cuentas.
Es comun observar diversidad de ataques de tipo phishing, malware y de ingenieria social
(IS) dentro de organizaciones financieras, de igual forma, las estadisticas muestran a las

instituciones financieras como los primeros blancos de ataques de este tipo.

Si una empresa quiere ser competitiva en los tiempos que corren contaria con sistemas,
recursos y plataformas de las Tecnologias de la Informacion y Comunicacién (TIC) agiles y
con un alto nivel de disponibilidad, lo que exige una gestion efectiva y un amplio proceso
de transformacion digital. El proceso de transformacion digital en el que estdn inmersas la
mayoria de las organizaciones y la sociedad en general permite, que se cometan ataques
contra la seguridad informatica de las empresas desde cualquier parte del mundo que utiliza
como herramienta tan solo un ordenador. Es por esto, las organizaciones tienen que prestar
especial atencion a protegerse de posibles ataques eventuales, nadie estd a salvo de los

malware (TuyU Technology, 2017, p. 1)

Por otra parte, uno de los principales blancos para ataques y delitos informaticos son las
entidades bancarias, debido a la sensibilidad de la informacion que manejan en el medio, asi
como también, por la diversidad de aplicaciones y canales electronicos que utilizan para los

clientes. Dicho de otro modo, segun un estudio realizado por la multinacional Visa en el afio



2020 se evidencia un aumento considerable en el uso de aplicaciones bancarias como la
banca en linea, esto conlleva a tener riesgos y amenazas de atacantes, no solo externos sino
también, internos, debido al desconocimiento de los vectores de ataques informaticos que,

dia a dia se diversifican a gran escala.

Las estafas informaticas representan mas del 80% de los delitos informaticos, segun los
ultimos informes anuales publicados por la Fiscalia General del Estado, aunque hay otra gran
variedad de acciones ilicitas que Ilegan a los tribunales. La implementacion inmediata de
medidas de seguridad técnicas especificas, para evitar las brechas de seguridad o las
consecuencias de estas, es exigida por las diferentes normas que ya estan en vigor como, por
ejemplo, la NIS o el Reglamento General de Proteccion de Datos. La exigibilidad de esta
ultima comenzd en 2018, con sanciones por su incumplimiento con multas de hasta 20
millones de euros o de hasta el 4% de la facturacion global del afio financiero anterior,

eligiéndose la cifra mas alta (Fernandez, 2019, p.1).

Existe un factor importante en esta problematica, las organizaciones no toman en cuenta en
el momento de planificar, la seguridad de la informacién; y centralizan sus esfuerzos en
fortalecer la seguridad fisica. Es decir, al ser el usuario quien tiene la informacion, se le
considera vulnerable para cualquier tipo de ciberataques en especial mediante ingenieria
social. Las cuales serian de dos tipos: fisico y psicolégico. El primero se refiere al medio,
que se va a utilizar para ejecutar el ataque, el segundo es la tactica adecuada que utiliza el
atacante para obtener la informacion deseada. Estos dos tipos de ataques son recurrentes
dentro de instituciones financieras debido a la efectividad que tienen dentro del mundo de la
ciberseguridad. En base al contexto planteado la idea a defender es: La implementacion de
campanas de ingenieria social mejora el nivel de seguridad de la informacion dentro de la

institucion.

La importancia de la investigacion se basa en que, segun las entidades bancarias, los eventos
de i) phishing, ii) ingenieria social, y, iii) software espia (malware o troyanos) fueron los
mas frecuentes contra sus usuarios de servicios financieros, situacion que resulta congruente
con lo manifestado por los usuarios al ser consultados por los incidentes experimentados.
También resulta importante anotar que, en promedio, un 26% de las entidades bancarias
detectaron estos tipos de eventos mediante sistemas propios, lo que pone en evidencia la

necesidad de la implementacion de algun método de proteccion ante estos tipos de ataques.



Por otra parte, Carvajal y Castellanos (2019) manifiestan que: Es necesario conocer el
funcionamiento de la ingenieria social; esta apunta a persuadir el factor humano en la
estructura organizacional, considerada para muchos como la parte mas débil del sistema.
Actualmente, la informacion es uno de los recursos mas valiosos para las organizaciones,
proteger adecuadamente los datos es de vital importancia, pondria en riesgo el
funcionamiento y rentabilidad del negocio (p. 14). Argumento que resalta la importancia y

necesidad de la investigacion planteada.

A fin de prevenir la situacion polémica actual que son: los ataques de ingenieria social en
una institucion financiera, el presente trabajo se sustenta en la elaboracion de una guia para
campanas de prevencion, a fin de satisfacer las necesidades de la investigacion planteada se

han establecido los siguientes objetivos:

e Recopilar informacion del estado del arte y préctica actual de las técnicas y
herramientas de campafias de ingenieria social para instituciones financieras.

e Comparar diferentes técnicas y herramientas de campafias de ingenieria social en
instituciones financieras.

e Sintetizar mejores practicas de campafias de ingenieria social aplicada a instituciones
financieras

e Organizar los elementos constitutivos de una guia para campafias de ingenieria social

con el personal interno de una institucion financieras.

De acuerdo con los objetivos planteados, para el desarrollo del trabajo de investigacion, y a
fin de responder la idea a defender: La implementacion de campafias de ingenieria social
mejora el nivel de seguridad de la informacion dentro de la institucion, se utilizan diversas
metodologias, dentro del proceso investigativo se emplea el método inductivo-deductivo con
la finalidad de investigar las necesidades del disefio de la guia, mediante del instrumento de
la encuesta. Asi también, se emplea el modelo descriptivo para el analisis de la informacién
recopilada y el estudio de los datos planteados, a fin de la ejecucion de una investigacion

moldeada a las necesidades de la organizacion.

Una vez realizada la encuesta, gracias al método mixto transversal se procede a la extraccién
de la informacidn, de igual forma para el desarrollo de la campafia se emplea la metodologia
Kanban para la gestion del proyecto, una metodologia cominmente usada para la

produccion ajusta inventada e implementada por primera vez en la empresa Toyota, ayuda a



disminuir desperdicios en la produccién sin afectar el costo de la produccion, esta
metodologia se aplicaria en todos los procesos de mejora continua dentro de cualquier

organizacion.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Anélisis de la seguridad de la informacién.

En la actualidad, toda empresa publica o privada garantiza lo, que se conoce como la triada
de la seguridad de la informacion, este concepto corresponde a la integridad, disponibilidad
y confidencialidad de los datos, para sus usuarios finales, debido que, si la informacién
digital fuera vulnerada de alguna forma, la compafiia perderia credibilidad y se pondria en
riesgo el prestigio de la empresa. Es por esta razon que, dia a dia la industria de la
ciberseguridad se ha dedicado a disefiar e implementar medidas que permitan proteger los
datos digitales sensibles dentro de cada una de las instituciones, para de esta forma garantizar

a sus clientes la tranquilidad que, su informacion esté en lo posible resguardada.

A estos métodos de proteccion de datos o informacion digital se le conoce como seguridad
de informacion y en concordancia con Ramos, Urrutia, Ordofiez y Bravo (2017) juega un
papel importante en el desarrollo empresarial del momento, en tal sentido las empresas
independientemente del tipo de servicio que ofrezcan a la sociedad tienen que salvaguardar
su informacion y es en este punto en el cual la seguridad informatica juega un papel
importante. En este sentido la informacion no solo seria referido como un problema
tecnoldgico, sino también organizativo y de gestion para afrontar las amenazas desde

diferentes puntos de referencia en el cual la tecnologia juega un papel importante (p. 89).

Dicho de otro modo, la disciplina que contiene las diferentes medidas de proteccion fisica
hacia los datos digitales dentro de una empresa u organizacion, se la conoce como seguridad
de la informacién y su objetivo es garantizar el cumplimiento de la triada de la informacion

la cual hace referencia a tres aspectos:

1.1.1. Integridad

Garantiza que la informacion no sea modificada por agentes externos a la organizacion. La
integridad implica mantener la consistencia, precision y confiabilidad de los datos durante
todo su ciclo de vida. Los datos no serian modificados en transito, y se tomarian medidas
para garantizar que personas no autorizadas no alteren los datos (por ejemplo, en una
violacion de la confidencialidad). Estas medidas incluyen permisos de archivos y controles

de acceso de usuarios (Ontek, 2018, p.1).



Una de las mejores técnicas utilizadas para evitar una vulneracién a la integridad de la
seguridad de los datos es, el control de versiones los cuales permiten evitar cualquier cambio
o eliminacion accidental o intencional de la informacion por usuarios no autorizados,
ademas se considera que los cambios no solo ocurririan por eventos de terceros como pulso
electromagnéticos que bloquearian el servidor, otro método de proteccion es las sumas de
verificacion criptogréficas o copias de seguridad con redundancias a fin de restaurar los datos

por una manipulacién (Ontek, 2018, p.1).

1.1.2. Confidencialidad

Prevenir la difusion de la informacidn digital sensible de una organizacion. De acuerdo con
el blog de seguridad Ontek (2018) la confidencialidad es aproximadamente equivalente a la
privacidad. Las medidas emprendidas para garantizar la confidencialidad estan disefiadas
para evitar que la informacion confidencial llegue a las personas equivocadas, al tiempo, que
se garantiza que las personas adecuadas accedan a ella: el acceso estaria restringido a
aquellos autorizados para ver los datos en cuestion. También es comun que los datos se
clasifiquen de acuerdo con la cantidad y el tipo de dafio, que se realizaria si cae en manos no

deseadas. Se implementarian medidas mas o menos estrictas de acuerdo con esas categorias
(p. 1).

A fin de mantener la confidencialidad es necesario realizar capacitacion al personal que
posee acceso a la informacién digital sensible, la cual contendria tematicas acerca de los
riesgos de seguridad, esto permite al usuario entender acerca de los riesgos, asi como a
protegerse de los mismos. Esta metodologia incluiria técnicas como seguridad en
contrasefas, prevencidn ante ataques de phishing o ingenieria social, de esta forma se busca

evitar doblar la seguridad datos confidenciales (Ontek, 2018, p.1).

1.1.3. Disponibilidad

Ofrece el acceso a la informacion digital en cualquier momento que los usuarios requieran
de la misma. Para garantizar este item, es necesario mantener la infraestructura en optimas
condiciones, es decir “se realiza reparaciones de hardware de inmediato cuando sea
necesario lo que permite tener un entorno de sistema operativo que funcione correctamente
y libre de conflictos de software. También es importante mantenerse al dia con todas las

actualizaciones necesarias del sistema” (Ontek, 2018, p.1).



Un sistema adecuado de proteccion es mantener un servicio con un ancho de banda adecuado
a fin de que, los usuarios accedan al servicio de internet en alta demanda, asi como servicios
de alta disponibilidad mediante el arreglo de discos en servidores a fin de disminuir servicios
en hardware. Un sistema de recuperacion antidesastres o planes de contingencia esta basada
en escenarios de alto riesgo. Otro método importante de proteccion es ademas las copias de
seguridad, a fin restaurar el servicio en caso de alguna caida o interrupcion del servicio
(Ontek, 2018, p.1).

La triada de la informacion (CID), es la base de la ciberseguridad, es decir, cada ocasion que
un usuario sufre un ataque, es debido a la vulneracion de uno de estos tres principios. Todo
profesional de ciberseguridad se encarga del analisis de amenazas y vulnerabilidades basado
en el impacto potencial que cualquier ataque genere sobre la CID, en todos los aplicativos,
y sistemas criticos dentro de su organizacion, con el uso de los controles de seguridad para

reducir el riesgo informatico.

La seguridad de la informacion (SI) tiene un ambito trascendental para cualquier
organizacion, debido a que si esta es vulnerada se perderia credibilidad ante los clientes. La
economia actual determina el éxito o fracaso de las organizaciones en la medida que
aprovechen su informacion para adaptar su oferta y obtener ventaja competitiva en el
mercado. Sin embargo, esta realidad ha expuesto a la data como uno de los centros de
atraccion para la ciberdelincuencia. Citar casos como el Ciberataque a British Airways en el
cual 380000 usuarios vieron comprometidos sus datos en operaciones realizadas a través de
su pagina web. Nombres, emails y detalles de las tarjetas de crédito de clientes que tuvieron
transacciones entre agosto y septiembre 2018, habian sido robados (Morales, Toapanta,
Toasa, 2019, p. 554)

En caso de, que se filtre 0 se vulnere la informacion de los clientes en una organizacion, se
generaria graves inconvenientes, y consecuencias como la pérdida del prestigio de los
clientes hacia la empresa, lo que ocasionaria pérdidas econdmicas sustanciales en el negocio,
0 en ciertos casos hasta problemas legales por la filtracion de informacion, hasta llegar al
cierre definitivo de las empresas. Este ambito resalta la importancia de asegurar los datos
digitales sensibles, por lo que, la Sl ha sufrido un crecimiento exponencial en los Gltimos

afios dentro de esta evolucion se han planteado diversas técnicas de proteccion como:



e Planificacion de la continuidad de negocio
e Ciencia forense digital.

e Administracion de Sistemas de Gestion de Seguridad.

Toda metodologia serd implementada acorde a las necesidades de la organizacion a proteger,
siempre con un estudio previo que permita definir el alcance para la técnica a emplear. A
juicio de Guzman (2015) la seguridad de la informacion dentro de las organizaciones,
depende del nivel de proteccion y seguridad de sus activos de informacion, por lo tanto, es
fundamental la implementacion de medidas y controles de seguridad adecuados, y el
permanente monitoreo, revisién y mejora de los mismos de manera proactiva con el objetivo

de garantizar su efectividad (p. 31).

Dichas técnicas o métodos son denominados Sistema de Gestion de Seguridad de la
Informacion (SGSI), y consiste en la secuencia estructurada orientada a la identificacion y
valoracion documentada de los riesgos informaticos, que se generen dentro de una
organizacion, para de esta forma adaptarse ante un proceso de mejora de prevencion de los
riesgos ante delitos informaticos. La SGSI tiene la necesidad de una intervencién activa de
toda la organizacion con base fundamentada en una planificacion definida e implementacion
de técnicas para proteger la seguridad de la informacién al igual que el mantener el control
de acceso a todos los recursos y activos de informacion.

La gestion de la seguridad de la informacion, implica que las organizaciones clasifican sus
activos de informacién en términos de su valor, requerimientos legales, sensibilidad y
criticidad, con el proposito de identificar los riesgos que afectarian su seguridad y determinar
las medidas de prevencidn, deteccidn, retardo y reaccion, que se requieran implementar para
controlar el acceder no autorizado a las instalaciones, recursos, sistemas e informacion de la
organizacidn, o cualquier amenaza proveniente del entorno, la naturaleza y las acciones del
hombre que llegaria a comprometer el normal funcionamiento y operacién del negocio
(Guzman, pp. 31-32).

Todo SGSI tiene un enfoque empresarial corporativo y esta orientado al disefio de seguridad
informatica en una estructura organizacional en base a todos los activos informaticos y de
esta forma establecer controles sobre los mismos para la proteccion de los datos, como se

evidencia en la Figura 1.1:



Figura 1.1. Modelo Sistema de Gestion de la seguridad de la informacion
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Fuente: Enterprise (2021, p. 1)

Se establecen los diferentes controles de seguridad sobre los activos de informacion en los
distintos medios tecnoldgicos dentro de la organizacion. Ademas, se evidencia que los
involucrados en el sistema son todos los usuarios mediante sus diferentes roles en la
organizacion. De igual forma, dicho Sistema de Gestion de Seguridad de la Informacion
contiene diversos procesos metodoldgicos para garantizar la triada de la informacion y de

esta forma dar una continuidad segura al negocio para sus clientes y usuarios.

Toda empresa posee dos tipos de informacidn pablica y privada, la cual solo seria vista por
el personal autorizado, en este punto las entidades financieras son quizd una de las
organizaciones con mayor cantidad de informacion sensible debido a las operaciones que
manejan como las transacciones monetarias, por tal motivo son uno de los principales
blancos de ataques informaticos no solo a nivel local sino también a una escala mundial. Por
ello, dicha organizacion ademas de tener la obligatoriedad del aseguramiento de su
infraestructura tecnoldgica también se encargaria de la regularizacion y control acerca del

buen manejo, que se tiene en el uso de las plataformas que sostiene.

Por otra parte, una de las entidades que mas han hecho énfasis en la implementacion de
modelos de Sistemas de Gestion de Seguridad de la Informacién, son las entidades
financieras, esto es debido al despliegue de nuevas tecnologias que usan para sus usuarios,
generan brechas y vulnerabilidades de la seguridad informética. “Solamente durante el afio

2017, méas de cuatro mil millones de registros fueron expuestos al robo informatico los
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ciberdelincuentes atacaron muchas organizaciones, desde pequefias firmas hasta el sistema

bancario internacional” (Computerworld, 2021, p. 1)

Todos estos avances tecnoldgicos evidencian un riesgo informatico en las entidades
financieras razon por la cual, dicho sector depende directamente de la correcta
implementacion de un SGSI para controlar su seguridad informatica, es asi como en el
estudio planteado por los autores Ojera, Moreno y Torres se manifiesta que: los cambios que
adopta la banca en la era digital representan hoy en dia nuevos riesgos que amenazan su
permanencia en el mercado, por lo que, el departamento de gestion de riesgo de las entidades
financieras, entre estas cooperativas de ahorro y crédito, ademas de transfigurarse y
familiarizarse a la digitalizacion para prevenir y mitigar de manera oportuna los riesgos,
mediante reglamentos internos de proteccion de los usuarios y de toda la entidad (Ojeda &
Moreno, 2020, p. 1)

Cabe destacar que, uno de los aspectos mas importantes para la implementacion de un
Sistema de Gestidn de Seguridad de la Informacion, es quizé el costo en andlisis del alcance
del mismo. Si bien, todo SGSI tiende a la proteccion de datos sensibles confidenciales, la
realidad de cada empresa es diferente, por lo cual existen diversas metodologias para la
correcta implementacion del sistema; las entidades financieras no son la excepcion y sus
controles estan regularizados por entes superiores como es el caso del Banco Central en el
caso de los bancos y la Superintendencia de Economia Popular y Solidaria en el caso de las
Cooperativas y Mutualistas, por otra parte la metodologia mas utilizada es la ISO 27000 la

cual contiene ciertos items orientado a la proteccion de los datos digitales.

1.2. Anélisis de los Sistemas de Gestion en Entidades Financieras

Un SGSI permite a cada organizacién, mantener una gestién adecuada sobre los riesgos
informéticos presentados en el medio, esto se lo realiza mediante el estudio de amenazas,
que se comprometeria la seguridad de los activos informaticos, lo que permite a sus usuarios
mantener la certeza de la mitigacion en las amenazas informaticas. Ademas, admite el
gobierno sobre la proteccion de los datos, basado en una estructura organizacional. En las
entidades financieras el control se ha planteado con el fin de garantizar a los clientes el
resguardo adecuado del sistema monetario. Por otra parte, al mantener una consciencia de

los peligros ante ataques, el Foro Econdmico liderd la creacion del consorcio sectorial a
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través del Centro Global de Ciberseguridad para una mejora continua de la ciberseguridad

en el &mbito financiero, con sede en Ginebra Suiza.

La implementacion de un SGSI, se basa en la deteccion de vulnerabilidades, prevencion de

amenazas, analisis de metodologias de proteccion y respuesta ante incidentes para el manejo

de fraude y amenazas en ciberataques, esta estructura holistica permite la capacidad de

integrar herramientas para mantener integra la informacion, a criterio de Pincay (2021) estos

controles estan basados en:

Seguridad de la Informacion como &rea responsable de definir, implementar,
controlar y mantener el modelo de seguridad de la informacion con el fin de
preservar la confidencialidad, integridad y disponibilidad del activo mas
importante de la organizacion: la informacion. EI modelo de seguridad de la
informacidn es el conjunto de normas, politicas, procedimientos, estandares y
herramientas que permiten preservar la confidencialidad, disponibilidad e
integridad de la informacion. Igualmente, los procesos de investigacion del

evento, que se generen como alertas de incidentes de seguridad de la informacion.

Seguridad Informatica como area responsable del mantenimiento y monitoreo
de herramientas tecnoldgicas que estarian administradas de acuerdo con las
normas definidas en el modelo de seguridad de la informacion y que permite

generar alertas de incidentes de seguridad.

Prevencion de Fraudes como area responsable de la analitica de grandes bases
de datos y de la generacidn de modelos de correlacion de variables que permitan
identificar el comportamiento del fraude y generar acciones preventivas en

herramientas de monitoreo de transacciones.

Seguridad Bancaria como area de investigacion de los eventos de fraude, que se
presentan, con el fin de determinar causas y responsables, informacion que
permite alimentar a los modelos de correlacion de variables, que se desarrollan

en el area de Prevencién de Fraudes (Pincay, 2021, p.1).
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Cada item corresponde a la implementacién de un SGSI, sin embargo, la metodologia para

la implementacion del sistema varia debido a la variedad de normativas como se muestra en

la Tabla 1.1:

Tabla 1.1. Metodologias para Sistemas de gestion de seguridad de la informacion

Metodologia

Caracterizacion

OCTAVE

Desarrollada por el Equipo de Respuesta ante Emergencias Informaticas (CERT,
por sus siglas en inglés), evala los riesgos de seguridad de la informacion y
propone un plan de mitigacion de los mismos dentro de una empresa. Por tanto,
se tienen en cuenta las necesidades de la empresa donde se implementa, lo que
permite reducir los riesgos de seguridad de informacién, para lograr una mayor
proteccion a estos elementos dentro del sistema. Equilibra aspectos de riesgos
operativos, practicas de seguridad y tecnologia para que, a partir de éstos, los
entes empresariales tomarian decisiones de proteccion de informacion basado en
los principios de la seguridad de la informacion. Esta metodologia persigue dos
objetivos especificos que son: concientizar a la organizacién que la seguridad
informatica no es un asunto  solamente técnico y presentar los estandares
internacionales que guian la implementacién de seguridad de aquellos aspectos

no técnicos.

MEHARI

Es definida por la organizacion francesa especializada en la seguridad de los
sistemas de informacion (CLUSIF) como una metodologia que proporciona un
conjunto de herramientas que permiten hacer un analisis de riesgos cualitativo y
cuantitativo, cuando sean necesario para tener una adecuada gestion de seguridad.
De lo anterior, se deduce que esta disefiada para acompafiar los procesos de
analisis de riesgos empresariales tanto actuales como futuros. En la metodologia
MEHARI se hace un andlisis de la seguridad basado en tres criterios basicos

confidencialidad, integridad y disponibilidad.

MAGERIT

Es reconocida por ENISA (Agencia Europea de Seguridad de las Redes y de la
Informacion) y promovida por el Consejo Superior de Administracion
Electronica con el fin de sistematizar el analisis de los riesgos, que se presentarian
los activos de una organizacion Esta metodologia es importante porque el
crecimiento de la tecnologia dentro de las organizaciones se genera de manera
exponencial y, por lo tanto, es necesario minimizar los riesgos asociados al uso
de los sistemas que garantiza la autenticidad, confidencialidad, integridad,
disponibilidad y trazabilidad de los mismos, con la finalidad de generar confianza
en los clientes tanto internos como externos de la organizacion. MAGERIT es
una de las metodologias mas utilizadas en el &mbito empresarial , les permite

prepararse para procesos de auditorias, certificaciones y acreditaciones
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CRAMM

Es el método de andlisis y control de riesgos de la Central Computer and
Telecomunicaciones Agency (CCTA) del gobierno britanico, permite identificar,
medir y reducir al minimo los ataques a los que estan expuestas las
organizaciones dia a dia y es definida como una metodologia que aplica los
conceptos de manera formal, estructurada y disciplinada para proteger los
principios de seguridad de la informacion de un sistema y de sus activos. Cabe
resaltar que CRAMM realiza un analisis de riesgos cualitativo y cuantitativo por
lo, que se conoce como una metodologia mixta, ésta se apoya de una herramienta
de gestidn, lo que permite a las organizaciones tener una vision claray priorizada
de las amenazas a las que esta expuesta y que afectarian los recursos y la
continuidad del negocio, basandose en una matriz donde las filas representan
los activos y las columnas los riesgos que afectarian la integridad,
disponibilidad y confidencialidad de los mismos, por otro lado, CRAMM
proporciona informacion acerca de las caracteristicas de funcionamiento del
sistema y una identificacion profunda y clara de los activos, que se encuentran
mas expuestos. Los elementos, que se tendrian en cuenta para realizar un
adecuado analisis de riesgos con la metodologia CRAMM son: activos,
vulnerabilidades, riesgos, amenazas, contramedidas, implementacién y auditoria,
los cuales permiten obtener un mejor resultado y asegurar la continuidad de

negocio.

EBIOS

Es una metodologia francesa de gestion de riesgos, fue creada por la direccién
Central de seguridad de los sistemas de Informacion de Francia DCSSI, con el
fin de posibilitar la comunicacién con los clientes internos y externos para
contribuir al proceso de la gestion de riesgos de seguridad de los sistemas de
informacion, de igual manera, ayuda a la empresa a tener un mayor
reconocimiento en sus actividades de seguridad, esta tiene compatibilidad con las
normas internacionales como la I1SO. Este procedimiento permite a la
organizacion tener un mayor conocimiento de sus activos y las necesidades de
seguridad que permite identificar las amenazas y vulnerabilidades a las, que se

encuentran expuestos para su posterior mitigacion

NIST SP 800:30

Es un estandar desarrollado por el Instituto Nacional de Estandares y Tecnologia
(NIST), fue formulado para la evaluacion de riesgos de seguridad de la
informacion especialmente a los sistemas de T1 (Tecnologia de la Informacion),
proporciona un guia para la seguridad de las infraestructuras de la misma desde
una perspectiva técnica. Por otro lado, esta guia provee fundamentos para la
administracién de riesgos, asi como la evaluaciéon y mitigacion de los riesgos
identificados dentro del sistema de TI con el objetivo de apoyar a las
organizaciones con todo lo relacionado a Tecnologia (CERT,2013).La

metodologia NIST SP 800:30 estd compuesta por nueve fases: caracterizacion del
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sistema, la cual permite establecer el alcance y los limites operacionales de la
evaluacion de riesgos en la empresa; identificacién de amenazas, es donde se
definen las  fuentes de motivacion de las mismas; identificacion de
vulnerabilidades, en esta fase desarrolla una lista de defectos o debilidades del
sistema que serian explotadas por una amenaza; analisis de controles;
determinacion de la probabilidad; analisis de impacto; fase de determinacion del
riesgo, ayuda a evaluar el riesgo en el sistema de informacion,
recomendaciones de control en donde se proporcionan los controles que
mitigarian el riesgo identificado disminuyéndolo hasta un nivel aceptable,
finalmente esta la documentacidn de resultados la cual genera un informe con la
descripcion de amenazas y vulnerabilidades, que permite medir el riesgo y

realizar recomendaciones para la implementacién de controles.

Fuente: Tejena (2018, pp. 234-237)

Cada metodologia se basa y se adapta a las necesidades empresariales, al igual que todas
ellas especifican en sus apartados, la concientizacion de la informacion digital no solo del
personal externo sino también interno. Por otra parte, gran parte de las metodologias
detalladas tiene una relacion directa con la Normativa ISO 27000, la cual: es una norma
internacional emitida por la Organizacién Internacional de Normalizacién (ISO) y describe
cémo gestionar la seguridad de la informacion en una empresa. La revisién mas reciente de
esta norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se publicé en 2005 y fue desarrollada en base a la norma britanica BS 7799-
2 (Nieves, 2017, p.12)

La Normativa ISO ayuda a mantener la mejora continua en el ambito de la seguridad sobre
los activos fisicos y digitales como es el caso de la informacion, esto se basan en una serie
de estandares enfocados en los riesgos de cada organizacién, dicho proceso consta de niveles
0 escalones centralizados en las funciones de cada usuario interno y externo de la

organizacion, estos de acuerdo al estudio planteado por Mufioz (2020) son:

e Nivel 0, el 'sentido comun'.
e Nivel 1, el cumplimiento de la legislacion obligatoria.
e Nivel 2, evaluacion del proceso de Gestion de Seguridad.

e Nivel 3, analizar el riesgo y la gestion de su resolucion.
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e Nivel 4, adquisicién de productos para integrarlos en los Sistemas de Gestion.
¢ Nivel 5, integracion de los componentes certificados en sistemas compuestos y

su certificacion.

En el contexto de la investigacion, el desarrollo de una metodologia para campafas de
prevencion de ataques de ingenieria social en entidades financieras, parte del principio de un
Sistema de Gestion de Seguridad de la Informacién, por la evidente necesidad al respecto de
altas vulnerabilidades que poseen no solo el personal externo a la organizacion. Por tal
motivo, dentro de la gestion de una informacion segura no solo se haria énfasis en asegurar
la infraestructura tecnoldgica, sino méas bien se haria uso de las gestion documental y
procesos como una fase importante en el SGSI, la cual consta dentro de la normativa I1ISO
como recomendaciones para garantizar la Disponibilidad, Confidencialidad e Integridad de

los datos de la institucion financiera, todas estas fases estan detalladas a continuacion:
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Figura 1.2. Fases del proyecto de implementacion de un SGSI
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Fuente: Cérdenasy Solares (2016, p.73)

Todas las fases de la implementacion de un Sistema de Gestion de Seguridad de la
informacion, corresponde a un solo objetivo el cual es mitigar el riesgo ante las

vulnerabilidades dentro de la organizacion, los cuales se clasifican en:

e Origen Natural: Catastrofes Naturales.

e De entorno: Cualquier dafio en la organizacion.

e Defecto de aplicaciones: Fallas en el software o la aplicacion.

e Accidentales: Mal uso por desconocimiento de las aplicaciones 0 equipos por
parte de los usuarios.

e Intencionales: Ataques directos la infraestructura tecnoldgica de la Institucion.

1.3. Diagnéstico de los ataques informaticos en entidades financieras

Con el pasar del tiempo y los avances de la tecnologia, ha dado inicio a nuevos vectores de
ataques informaticos, asi como también nuevos métodos para delitos informaticos, los cuales
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han dado un nuevo giro a las comunicaciones mediante las tecnologias informaticas. En base
al contexto planteado Mieres (2009) defino a un ataque informatico en: aprovechar alguna
debilidad o falla (vulnerabilidad) en el software, en el hardware, e incluso, en las personas
que forman parte de un ambiente informatico; a fin de obtener un beneficio, por lo general
de indole econémico, que causa un efecto negativo en la seguridad del sistema, que luego
repercute directamente en los activos de la organizacion (p. 4).

Un ataque informatico seria hacia la base de datos, servidores, equipos de comunicacion, y
tiene por objetivo perjudicar cualquier componente de la triada de la seguridad, para detener
los servicios brindados por la organizacion, o utilizar la informacién sustraida y realizar
estafas, espionaje o en ciertos casos hasta acciones mas fuertes como secuestros. La gran
demanda de herramientas digitales para la comunicacion ha elevado el riesgo de
ciberataques, los cuales usan como uno de los principales vectores de ataque u objetivos las
entidades financiares debido a que la mayoria de los ataques son orientados al lucro o

retribucién econémica.

Todo ataque, que se realiza a una Institucion Financiera se la conoce como Fraude
Financiero, que es definido como “la accién dolosa que provoca un perjuicio a un tercero,
con la informacion obtenida hacen traspasos bancarios, venden informacién y hasta
extorsionar a los propietarios de las claves” (Angulo & Cordova, 2019, pp. 7-8). El caso méas
comun de un fraude financiero es via on-line y consiste en que, un atacante ingresa a la banca
en linea de la victima y de esta forma sustrae todos sus fondos, y los traspasa a otra cuenta,
que se encuentren ubicadas cerca para retirar el dinero de manera inmediata, dicho modo de

ataque ha ocasionado que muchos usuarios pierdan los ahorros de toda su vida.

En base a este contexto, en los Ultimos afios se ha presentado aumento considerable de
ataques con y sin éxito a las entidades bancarias. A juicio de Gavilanez y Zambrano (2017)
manifiestan que las instituciones mas vulnerables a estos ataques cibernéticos
considerandose su importancia y relevancia para el desarrollo econémico de las naciones
son precisamente las entidades financieras; para constancia se incorpora el golpe financiero
sucedido en el afio 2013 frente a la substraccion de aproximadamente 1.000 millones de
ddlares a 100 entidades financieras en alrededor de 30 paises. Convirtiéndose hasta la fecha,
en el mas grande robo de la historia perpetuado a este segmento del mercado de dinero

(Gavilanez & Zambrano, 2017, p.31).
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Estos ataques han sido efectuados a diferentes bancos a nivel mundial, es asi como el reporte
de Harén en el Live Security de Eset del afio 2018 indica que, en febrero de 2018, el banco
central de Rusia revel6 que en 2017 un grupo de atacantes robo el equivalente a 6 millones
de ddlares de un banco local que utilizo el sistema internacional de mensajeria SWIFT. Los
atacantes comprometieron el equipo de un empleado antes de utilizar SWIFT para transferir
fondos a sus propias cuentas. Este ciberataque es similar al, que se produjo contra la cuenta
del Banco Central de Bangladesh ubicada en el Banco de la Reserva Federal de Nueva York.
Apenas unos dias previos, se conocio la noticia de que un grupo de atacantes que logro
vulnerar los sistemas del City Union Bank de India intentd llevarse cerca de 2 millones de
dolares, que también utilizo el sistema de intercambio SWIFT (Harén, 2018, p.1).

Entre los delitos informéticos a entidades financieras Ecuador tiene uno de los indices
delictivos mas elevados en los ultimos afios, es por tal motivo que, se resalta la importancia
de evidenciar los tipos de ataques mas comunes, que se dan las instituciones mencionadas,

entre las, que se tiene son los siguientes:

e La clonacién de tarjetas de crédito: En la clonacién de tarjetas de crédito o
Skimming, el delincuente, utiliza un aparato conocido como Skimmer u otro
dispositivo similar, captura la informacién, que se encuentra grabada en una tarjeta
de crédito o débito, para posteriormente pasarla a la banda magnética de otro plastico,
o tarjeta, a fin de utilizarla de forma fraudulenta, procurandose bienes y/o servicios,
cuyo importe seran cargados a la tarjeta original cuya informacion fue copiada
(Pereira, 2012, p.42).

e Suplantacién de identidad: Para suplantar la identidad los atacantes roban los datos
de los usuarios para utilizarlos en su propio beneficio. Uno de los métodos mas
usados es el spam, que consiste en enviar una gran cantidad de mensajes de
‘publicidad’ no deseada al usuario, mediante un correo electrénico o mensaje de texto,
con el objetivo que 'pinche' en el enlace adjunto y redirigirle a una web falsa
controlada por el atacante, con el objetivo de robarle sus datos personales, cuenta
bancaria, claves de acceso, entre otros (Arcotel, 2021, p.1).

e Robo de credenciales: El robo de identidad es un delito en el que, el atacante sustrae

la informacién personal de la victima, normalmente con la intencion de cometer un
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fraude. La definicion de robo de identidad engloba muchos tipos de informacion
personal y fraudes perpetrados, desde el robo de dinero hasta la utilizacion de los
datos de la victima con objeto de recibir un tratamiento médico o solicitar un crédito.
Robar una identidad seria tan sencillo como hackear la cuenta de la red social de una
persona o tan complejo como presentar declaraciones fiscales en nombre de ella.
Puesto que muchas personas publican libremente informacion sobre si mismas en
Internet, el robo de identidad es cada vez mas frecuente, muchas victimas de robo de
identidad y fraude pasan afios busqueda de resolver los delitos, sin garantia alguna

de recuperar totalmente sus pérdidas (Avast, 2021, p. 1).

1.4. Ataques de ingenieria social

La ingenieria social basa su comportamiento en una premisa basica 'es mas facil manejar a
las personas que a las maquinas'. Para llevar a cabo este tipo de ataque se utilizan técnicas
de manipulacion psicolégica con el objetivo de conseguir que los usuarios revelen
informacion confidencial o realicen cualquier tipo de accion que beneficiaria al
ciberdelincuente. Los ataques de ingenieria social usan como canal principal para su
propagacion el correo electronico gracias al uso masivo que tienen tanto por empresas, como
por particulares. Pero no es la Unica via de la que hacen uso los ciberdelincuentes, utilizarian
otros canales de comunicacion como llamadas telefonicas, aplicaciones de mensajeria, redes

sociales, etc (Incibe, 2019, p.1).

En la actualidad, se han desarrollado diversidad de técnicas a fin de generar los ataques
existentes, por tal motivo, es importante tener conocimiento acerca de estos métodos para el
analisis, y asi garantizar que la implementacion del SGSI, contenga un contexto acerca de

prevencion de estos ciberataques, estas técnicas se clasifican en:

Ingenieria social basada en humanos: Aqui se requiere conseguir datos sensibles a través
de interacciones. Al respecto Hinojosa (2010) indica que, el ingeniero social entabla una
relacién con el objetivo o alguien cercano al mismo y de esta manera obtiene la informacion
que desea. Los ingenieros sociales saben exactamente como explotar la parte humana, saben
como llegar a las personas y hacer que ellos actien de la manera que mas les conviene (p.
53). Se las conoce como técnicas por comportamiento humano, a criterio de Hinojosa (2010)

estas son:
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e Ingenieria Social Inversa: Es cuando el atacante produce un dafio en la red con el
objetivo de ir a solucionar la falla el mismo, de esta forma se ha ganado la confianza
del personal; La Ingenieria Social Inversa implica dos factores: Sabotaje y
Marketing.

e Desarrollar confianza: Consiste en generar una confianza con la victima y de esta
forma empezar a obtener informacion confidencial.

e Afectividad: Utiliza el estado emocional de la victima y se basa en miedo, emocion
0 panico.

e Sobrecarga: Se basa en la premura de tratar mucha informacion en poco tiempo lo
gue ocasiona que la victima sea manipulada.

¢ Relaciones basadas en engafios: Se basa en ganarse la confianza de la victima para
sustraer informacion y realizar asi el atagque.

e Difusion: Se presenta cuando la victima siente demasiada responsabilidad sobre sus
funciones lo que es usado por el atacante para acercarse y ayudar supuestamente,
cuando el objetivo es sustraer informacion.

e Integridad y consistencia: Se basa en la tendencia de entregar informacion solo al
dejarse llevar por comentarios engafiosos.

e Buscar en la basura: En la actualidad existen personas, que se encargan de buscar
informacion sensible en los documentos desechados.

e Suplantacion de identidad: En esta técnica el atacante se hace pasar por la victima,
ante algun conocido y de esta forma sustraer informacion.

e Ataques internos: Es uno de los ataques mas frecuentes en la actualidad, se da
cuando un miembro de la organizacion filtra informacién sensible de la misma.

e Acceso fisico: Es cuando un atacante ingresa a las instalaciones de la organizacion y

sustrae la informacion confidencial sensible del negocio.

Ingenieria social basada en computadores: La ingenieria social basada en computadores
es aquella, que se lleva a cabo con la ayuda de computadoras o elementos tecnolégicos, con
los cuales se logra que el usuario crea que este interactua con el sistema computarizado real
y se obtendria informacion confidencial a través de estos medios. Por ejemplo, el usuario
encuentra una ventana emergente, informandole que su aplicacion tiene un problema y que
el usuario va a tener que autenticarse de nuevo para continuar. Una vez que el usuario haya

ingresado su usuario y su clave en la ventana emergente, el dafio esta hecho. El hacker que
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ha creado el Pop-Up ahora tiene el identificador o usuario y la clave y tendria acceso a la red
y al sistema computacional (Hinojosa, 2010, p. 73).

Los ataques de ingenieria social por computadores estan categorizados en:

e Correo: Envio de correos engafiosos o spam.

e Windows Pop-Up: Se da cuando el usuario navega en el internet y se abren ventanas
emergentes con el fin de sustraer informacion.

e Sitios Web: Paginas de premios engariosas, rifas fantasmas loterias.

¢ Phishing: Robar identidades mediante correos engafiosos enviados.

Segln la cantidad de interacciones que tenga el atacante con su victima, los ataques de

ingenieria social se clasifican en:

e Hunting: Este ataque de ingenieria social tiene como objetivo afectar la mayor
cantidad de usuarios posibles con una comunicacion, es el mas comun en técnicas
de phishing y el vector de ataque esta centralizado en entidades puablicas o
bancarias, entre los principales ejemplos se tiene la Figura 1.3 mostrada a

continuacion:
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Figura 1.3. Ejemplo de Hunting

CONFIRMACION

Estimado ususrio

Debido 8 cambios recientes en nuesies plalafonmma por segurided
debe ingresar 3 su cuenta cbligatoramente para asl autonzar la

actualzacion reclente
Detaile:

Estatus Blogqueado {actualizacen
ety
pendiente)

Producto Cuenta Bancatio

Fuente: elaboracion Propia

Notese en la figura presentada, como el correo es muy similar a los enviados por Banco
Pichincha, sin embargo, el remitente es 'dah183@hotmail.com' ademés manifiesta una
'supuesta’ cuenta blogueada y pide ingresar mediante un enlace, mismo que, al ingresar
comprometerd la informacion de la victima: En el afio 2020 también se dio un caso similar
con un ataque a través de la Agencia Nacional de Transito (ANT), esta consistia en un correo
que manifestaba una multa por exceso de velocidad en la ciudad de Quito, la ANT de forma
inmediata supo realizar un comunicado para aclarar la falsedad de ese correo y de esta forma

prevenir a la ciudadania en general.

e Farming: En el mencionado ataque los atacantes, para cumplir con el objetivo
establecen una conversacion con la victima, mediante esta se sustrae la mayor
cantidad de informacion, una estrategia planteada para este tipo de ataque es
infundir miedo para que, las victimas caigan en un chantaje, por supuestos videos

privados o0 amenazas, como se evidencia en la Figura 1.4:
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Figura 1.4. Ejemplo de correo de chanta

o [ -
Enwiado: viernes, 7 de diciembre de 2018 13:28

Para
Asunto: id k37jLidIn

Saludos Codnales me nco bandido
| Somos bossas del guaco grave que tu anes wisitasta. Esto pasal Usted no es mi unico m mas pandaejo! Vacilando en nuestro pagina su
computadera se prandio el nuestro virus
Que barbandad... El troyan guarda toditito que s@ produces en systama igual con los cookes.
Pero mas trampa es gue mi malware se abre su web cam y transpasa teditos los personas de su mail. Ahontita yo tengo puerta a su ma
tambien con absalutamente todos paginas tuyos
| Hoy dia Neosotros tanemos los datos donde tu 2stas desnudo y estas haciendo la paja
Si vos no quiera que yo paso estos cosas sucias 2 su familie, chamos, collegas del estudio y collegas dal trabajo, aparecan en intemet, en
paginas mas popularas y buenes de la rad como un meme yo trato propuestar el mi resolucion y salida salida de su problema
Tu pasas 499 eur a mi crypeo billetera bte 19UudQm 1 pZNGCasqQtIGWWZAKYdzoWiz Despues de shorar su bte y en mismo mamanto
quema 1odo: files contra de su personalidad y tu nunca v icharas de los datos alguna vez En el reverse, si yo no confirmo su
cryplo mond ermnando un ca del momento que esta letra esta leida yo denp todtitdos sus mteresantes
famiiares, comgas, collegas de fa escuela y collegas laborales. Ademas de esto yo voy elaborar un meme g d- sU lu to y oy llenas ol intemet
con su rostro. No contesta a esta comeo
Si nacesila 48 horas solo rasponder a esta carta con®
i Esto mail nunca mas s8ra usado una vaz mas

Fuente: Albors (2018, p. 1)

Como se evidencia en la figura, la victima recibe una amenaza la cual argumenta que la
victima estuvo en sitios para adultos, y el equipo esta infectado con un malware, ademas se
argumenta que si quiere que no se divulgue las acciones la victima realice una transferencia

de 499 euros, que se traduce a 594,63 dblares americanos.

Como se evidencia en estos dos simples ejemplos, la ingenieria social posee un sin nimero
de técnicas que buscan confundir a las victimas mediante engafios y mentiras, para de esta
forma conseguir informacion veridica que les permita acceder a sus dispositivos
tecnoldgicos y asi obtener algin rédito econdmico ya sea de forma directa o indirecta, este
es un ataque al que toda la ciudadania seria victima, en algin momento, por lo cual el trabajo
de investigacion planteado busca generar una concientizacion a fin de mitigar estos riesgos,
pero esto al ser un tema de indole mundial, cada institucién toma medidas al respecto, por

ejemplo Banco Pichincha (2020) en su pagina oficial manifiesta:

e Los ciberdelincuentes intentaran aprovecharse de tu curiosidad y buenas
intenciones, que en ciertas ocasiones llegan a establer contactos no solicitados a
nombre de gente que conoces o de una institucion en la que confias.

e Losataques de ingenieria social se suelen ejecutar a través de correos electronicos

0 mensajes en redes sociales que contienen links o contenidos para abrir o
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descargar. De esta manera, los estafadores no solo tendran acceso a tu
informacion sino a la de todos tus contactos.

¢ Intentaran generar un vinculo para que te sientas comodo y confies en ellos.

e Una vez que entablen una relacion contigo, te pedirdn acceso a tus cuentas y
claves, para luego presionarte hasta que entregues esos datos.

e También influirian en tu decision a través de incentivos, al recibir mensajes de
una aparente fuente confiable en la que te piden que hagas clic para recibir regalos

o descuentos no solicitados (Banco Pichincha, 2020, p. 1)

Por lo general, estos ataques hacen un analisis de vulnerabilidades a las personas mediante
conversaciones o mediante un seguimiento, una vez que el atacante conoce a su victima, este
la manipularia de cualquier modo. Para realizar este tipo de ataque se hace uso de distintas
técnicas como: pasivas (vigilancia), no presenciales (recuperacion de contrasefias, correo,
mensajeria instantanea o via telefonica), de forma presenciales no ofensiva (seguimiento a
la victima, busqueda de informacién en agenda o inclusive hasta en la basura), agresivo
(Chantaje, suplantacion de personalidad, manipulacién psicoldgica). Los atacantes también
son conocidos como Ingenieros Sociales, por lo general estan obsesionados con la
informacidn, razon por la cual pasan la mayor parte de su tiempo en la lectura acerca de

nuevas tendencias tecnoldgicas y oscilan en un rango de edad entre 16 a 35 afios.

Como manifiesta la institucion financiera, los ataques de ingenieria social no tienen por
objetivo dafiar computadores ni celulares sino mas bien, su fin es obtener un lucro de sus
victimas mediante la manipulacién psicolégica. Por tal motivo, la medida de proteccién que
toma Banco Pichincha (2020) es recomendar 10 pasos para evitar ataques de ingenieria

social, mismos que son presentados en la Tabla 1.2 mostrada a continuacion:
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Tabla 1.2. Recomendaciones para evitar ataques de ingenieria social

Paso 1 Nunca entregar credenciales de acceso a plataformas.
Paso 2 No compartir informacién sensible en redes sociales.

Evitar abrir correos y archivos adjuntos de fuentes sospechosas. Si no se conoce al remitente, no
Paso 3 responder el correo hasta verificar su autenticidad.

En caso de recibir correos con ofertas, regalos o beneficios tentadores, pensar dos veces antes de
Paso 4 hacer clic y aceptarlos. Para verificar si son de verdad, basta con hacer una bisqueda réapida en

Google.
Paso 5 Contactarse de forma directa con el remitente para obtener informacion sensible, para verificar su

a0 identidad.

Actualiza el software y antivirus del equipo de computo constantemente, para evitar archivos
Paso® maliciosos.

Eliminar el historial y caché de la computadora para que no recuerde las credenciales de acceso a
Paso 7 plataformas.
Paso 8 Seguir las politicas y consejos de seguridad de cada empresa.

Monitorear constantemente los perfiles sociales y cuentas bancarias para confirmar que todo esta
Paso? en orden.
Paso 10 Evitar conectarte a redes wi-fi plblicas para navegar por internet.

Fuente: Banco Pichincha (2020, p.1)

Estas recomendaciones ayudan a disminuir la cantidad de fraudes financieros debido a que,

en afios pasados, estos delitos aumentaron de forma abrumadora, como es el caso del afio

201, en el cual se dio un hecho inusual, se presentaron 50 denuncias grupales por retiro de

dinero debido a una clonacion de tarjetas. Por otra parte, cabe sefialar que, son las ciudades

grandes quienes tienen el mayor indice de ataques bancarios, segun el reporte presentado por

el Codigo Organico Integral Penal (COIP), que se muestra en la Figura 1.5:
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Figura 1.5. Estadisticas de los fraudes bancarios en entidades financieras

Los delitos informaticos
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Fuente: Fiscalia General del Estado (2014, p. 1)

Acorde al informe presentado por el COIP, las provincias de Pichincha y Guayas poseen la
mayor cantidad de ataques y fraudes financieros, segun el reporte presentado por la fiscalia
Pichincha reporta un promedio entre 6 a 10 denuncias sobre delitos informaticos y fraudes
financieros por semana. Ademas, el reporte de la Fiscalia General del Estado (FGE) sostiene
que, este tipo de ilicitos se cometen a través de transferencias electronicas, clonacion de
tarjetas o claves y al momento del realizar pagos en centros comerciales. Sin embargo, hay
quienes sospechan que las transferencias ilicitas se realizan con informacion dentro de la
misma institucion financiera porque no emiten alertas a correos o su teléfono como se lo

realiza en el caso de transferencias licitas (Fiscalia General del Estado, 2014, p. 1).

Cualquier tipo de fraude financiero compromete a la victima debido a la pérdida economica

y de alguna forma a la Institucion Financiera debido a que, esta sin importar el método
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utilizado para el fraude, pierde la garantia y la confianza de los clientes. Es por tal motivo
que, siempre sera un deber de cualquier entidad bancaria no escatimar esfuerzos con respecto
a la generacion de metodologias de prevencion ante robos informaticos, dentro del Sistema
de Gestion de Seguridad de la Informacién. Por otra parte, una de las estrategias mas
utilizadas y que no requiere la mayor cantidad de dinero para una empresa es el disefio de

diversas guias de proteccion y para prevencion, entre las mas comunes se tiene:

e Creacion de politicas.
e Planes de contingencia y respuesta a incidentes.
e Camparias de concientizacidn y prevencion ante delitos informaticos.

e Disefio de equipo de respuesta a incidentes por sus siglas (CSIRT)

Cada una de estas estrategias ha permitido a las instituciones disminuir el riesgo, sin
embargo, no todas las entidades financieras poseen las mismas realidades, razon por la cual,
el tratamiento, que se da a la informacion es diferente, en especial cuando se trata de la
gestién documental. En el caso de las camparfias de concientizacion y guias de prevencién
ante ataques permite a los usuarios conocer los riesgos a los que se enfrentan dia a dia, y

conozcan como actuar en caso de ser victima de un fraude bancario.

Por otra parte, esta técnica brinda una integracion entre usuarios internos y externos de la
organizacion, pues en ciertas ocasiones los ataques no se dan solo desde medios externos,
sino también por desconocimiento de los colaboradores al compartir contrasefias,
navegacion en sitios indebidos o ingresar a las cuentas institucionales desde equipos
publicos. Cabe senalar que “las organizaciones cambiarian en su cultura organizacional
enfocada a la seguridad de la informacion y en los procesos de la compafiia en donde todos
los colaboradores se sientan incluidos y asi generar un cambio y un apoyo y de esta manera

mitigar el riesgo al que se encuentra expuesta la informacion” (Vargas, 2018, p. 12).

En un estudio denominado '‘Campafias de concientizacion en seguridad de la informacién
dirigidas a usuarios finales como método de ayuda para la mitigacion del riesgo sobre los
datos de la empresa’ realizado por Vargas (2018) resalta la importancia de generar camparias
y guias para la prevencion de ataques informaticos, es por ello que, en el presente estudio
consta el disefio de las guia para la prevencidn de ataques por ingenieria social, el cual esta
debidamente estructurado, en base a los usuarios y clientes de la entidad financiera donde se

estd implementado dicha guia, este procedimiento se detalla en el Capitulo I1.



28

A lo largo del tiempo, el avance de los medios tecnolégicos y de comunicacion ha provocado
el surgimiento de nuevos vectores de ataques y de nuevas modalidades delictivas que han
transformado a Internet y las tecnologias informaticas en aspectos sumamente hostiles para
cualquier tipo de organizacion, y a la persona, que tenga equipos conectados a la World Wide
Web. A diferencia de lo que sucedia afios atrés, donde personas con amplias habilidades en
el campo informatico disfrutaban investigar estos aspectos con el &nimo de incorporar mayor
conocimiento; en la actualidad se ha desvirtuado completamente, que origina nuevos
personajes que utilizan los medios informaticos y el conocimiento sobre su funcionamiento

como herramientas para delinquir y obtener algin beneficio econémico.

Cada dia se descubren nuevos puntos débiles, por lo general, son pocos los responsables de
las Tecnologias de la Informacion (TI) que comprenden en su justa medida la importancia
que tiene la seguridad y coémo abordaria el grave problema que existe detras de
vulnerabilidades que permiten a un atacante, violar la seguridad de un entorno y cometer
delitos en funcidn de los datos robados. Bajo esta escenografia donde los principales actores
son las organizaciones de cualquier magnitud y rubro, los sistemas de informacion, el dinero
y delincuentes informaticos; se torna realmente necesario y fundamental idear estrategias de
seguridad que permitan establecer barreras defensivas orientadas a mitigar efectivamente

ataques tanto externos como internos.

Pero para lograr mitigar de manera eficaz el impacto provocado por los ataques informaticos,
es de capital importancia conocer de qué manera atacan y cuales son los puntos débiles de
un sistema cominmente explotados en los, que se enfocaria los esfuerzos de seguridad
tendientes a la prevencion de los mismos. En consecuencia, el presente documento pretende
ofrecer una rapida visidn sobre las debilidades comunmente explotadas por atacantes para
traspasar los esquemas de seguridad en los sistemas informaticos, junto a posibles
contramedidas bajo las cuales es posible ampararse para prevenir de manera efectiva los

diferentes tipos de ataques que diariamente recibe un sistema.
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CAPITULO I1. DISENO METODOLOGICO

El estudio de la presente investigacion es de tipo cualitativo, con un disefio de corte mixto

transversal, tiene un alcance descriptivo y el método utilizado es el inductivo-deductivo.
2.1. Caracterizacion de la institucion

Mutualista Ambato (MA) es una institucion financiera con afios de prestigio en el pais, cuya

mision y vision son:
e Mision

Somos una Institucién Financiera orientada a crear valor a favor de nuestros socios y
clientes, mediante modelos de negocios transparentes de calidad, con permanente
innovacion tecnoldgica, capital humano y gobierno corporativo comprometidos (Mutualista
Ambato, 2016).

e Vision
Consolidar el posicionamiento de Mutualista Ambato en los proximos tres afios, sobre la

base de préacticas éticas, competitivas, rentables y tecnoldgicas (Mutualista Ambato, 2016).

La Institucion esta compuesta por mas de 50 colaboradores en su matriz los cuales estan
estructurados acorde al organigrama elaborado por la Gerencia de Control de Gestion y
aprobado por el Directorio en sesion ordinaria en el afio 2016, la estructura organizacional

se evidencia en la Figura 2.1 presentada a continuacion:
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Figura 2.1. Estructura Organizacional Mutualista Ambato
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De acuerdo al organigrama estructural evidenciado en la Figura 2.1 el departamento de
Sistemas y Tecnologias, cuenta con personal especializado y dedicado al tratamiento de la
seguridad, es asi como de acuerdo al Manual De Seguridad de la Informacion de la

Asociacion Mutualista Ambato (2019) se tiene las principales funciones del &rea que son:

e Art. 1. Es responsabilidad del OSI recomendar la creacion y / o actualizacién de las
politicas de seguridad de la informacion, y el monitorear del cumplimiento de los
controles establecidos.

e Art. 2. Analizar Politicas y Procedimientos relacionados con la seguridad de la
Informacion aplicables a las distintas Areas y Unidades de la Institucion.

e Art. 3. Identificar amenazas y vulnerabilidades tecnoldgicas para mitigar los riesgos
que afectarian los servicios que brinda la Institucion al aplicar la metodologia de
Gestion de Riesgo Operativo.

e Art. 4. Definiry revisar periodicamente las restricciones y clasificaciones de acceso
tomado en cuenta las politicas de control de acceso aplicables.

e Art. 5. Difusién y capacitacion al personal de la Institucion de politicas, estrategias

y procedimientos establecidos en el presente manual.
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e Art. 6. Analizar posibles escenarios de riesgos, que se den en la Institucion
conjuntamente con el Area de Sistemas para determinar las estrategias necesarias
para asegurar la Continuidad del Negocio.

e Art. 7. Proponer al Comité de seguridades de la Informacion el inventario,
clasificacion y asignacion de responsables de la informacion.

e Art. 8. Informar al Comité de Seguridad de la Informacion en forma bimensual las

actividades relacionadas con la seguridad de la informacion.

2.2. Argumentacion metodoldgica de la investigacion

La investigacion busca disefiar una guia de camparias de ingenieria social al interior de una
institucion financiera, con la finalidad de proteger la informacién de los usuarios de dicha

entidad. A continuacién, se detalla la metodologia de investigacion usada en el estudio:

2.2.1. Modalidad de la investigacién

El estudio es de tipo cualitativo, mismo que, permite comprender la complejidad del hecho
o fendmeno de estudio desde el punto de vista de quienes son participes de aquel contexto.
Desde la perspectiva de, Abreu (2014) “los métodos cualitativos continuaran buscaran
descubrir nuevos conceptos que no son evidentes, al mismo tiempo, presentan una
oportunidad para presenciar nuevas perspectivas para aquellas situaciones en las que ciertas
sefales ocultas revelan un mayor conocimiento del fenomeno de investigacion” (p. 197). Es
decir, este método se centra en el interior del hecho o fenémeno de estudio cuyo proceso de

indagacion es inductivo.

Bajo esta perspectiva, en el estudio la metodologia cualitativa ayuda al investigador a
interactuar con la informacion o los datos recopilados, de las metodologias para campafias
de ingenieria social en instituciones financieras, para buscar dar respuesta a las interrogantes

que se presente, tras el desarrollo del disefio de la campafia y la interaccion con los usuarios.

El disefio de la investigacion es de corte mixto transversal , la recopilacion de los datos se
realiza en un instante Unico y una sola vez, no se repetira. Al respecto Hernandez, Fernandez
y Baptista (2010) indican que en la investigacion transversal se “recolectan datos en un solo
momento, en un tiempo Unico. Su proposito es describir variables y analizar su incidencia e

interrelacion en un momento dado. Es como tomar una fotografia de algo que sucede” (p.
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151). Es asi que, en la investigacion que preside, con el uso de este método, se acopian los
datos e informacion de las guias para campafias de ingenieria social al interior de una

institucion financiera, en un momento determinado y una vez.

Por otro lado, las investigaciones mixtas “permiten la obtencion de una mejor evidencia y
comprension de los fendmenos y, por ello, facilitan el fortalecimiento de los conocimientos
tedricos y practicos” (Pereira, 2011, p. 19). Esta metodologia se robustece al incorporar en
ella informacion como narrativas de los participantes e imégenes para darle mayor
comprension a los datos numéricos, que se hallan. Dentro del presente estudio la
investigacion admite recolectar, analizar e interpretar las guias para camparias de ingenieria

social al interior de una institucién financiera.

2.2.2. Método

El método utilizado en la investigacion es inductivo- deductivo, y se detalla en la siguiente

seccion:

e Meétodo Inductivo: Es uno de los métodos que caracterizan a una investigacion que
busca llegar de indicios particulares a generales. Al respecto Andrade, Alejo y
Armendariz (2018) indican que este método, es conocido por los “procedimientos
utilizados para llegar de lo particular a conclusiones generales a base de la
informacién de la muestra. Es decir que, a partir de los resultados de una
investigacion realizada con una muestra... se infiere sobre las caracteristicas
poblacionales” (p. 118). Por lo tanto, a través de este método, la investigacion parte
de la observacion particular de ciertos aspectos de las guias de campafas de

ingenieria social para llegar caracteristicas universales de las mimas.

El método inductivo, permitird dilucidar de forma individual las diversas guias en
campafas de ingenieria social aplicadas a las diferentes instituciones financieras, ,,
el inductivismo “se desarrolla con base en hechos o practicas particulares, para llegar
a organizar fundamentos teoricos” (Abreu, 2014). De tal forma que, de cada una de

las guias, se logre establecer cuél es, la que mejor se ajusta para dichas instituciones.

Es necesario el uso del método inductivo, mediante un analisis del diagnostico situacional
en la entidad financiera Mutualista Ambato y mediante el uso del instrumento como es la

encuesta, aplicada a los directivos de Mutualista Ambato, permitira conocer las
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vulnerabilidades acerca del tratamiento de la informacion digital sensible dentro de la
institucion, y a través de este medio se logre obtener el diagnostico situacional de la

problematica existente.
Por otro lado, otro método utilizado es el deductivo, mismo que se explica a continuacion:

e Método Deductivo: Esta metodologia permite al investigador inferir sobre el hecho
o fendmeno observado a partir de una caracteristica general. Especificamente “el
método deductivo basa sus cimientos en determinados fundamentos tedricos, hasta
llegar a configurar hechos o practicas particulares” (Prieto, 2017, p.11). Por ello, este
método ayuda a que, por medio de la informacion recopilada acerca de las guias para
campafas de ingenieria social en instituciones financieras se llegaria a conclusiones

contundentes.

Dicho de otro modo, el deductivismo, admite comprender que, las guias utilizadas
en campafias de ingenieria social son eficaces dentro de instituciones financieras, tras
conocer la forma en cdmo funcionan. A través de este método se evidencia la
necesidad de la implementacion de una guia para campafias de prevenciéon ante

ataques de ingenieria social, gracias a los resultados obtenidos en la entrevista.

2.3. Metodologia de desarrollo

Para el desarrollo de la guia se hace uso de la metodologia de Kanban, la cual permite
perfeccionar la productividad dentro de cualquier institucién, sin diferenciar que se dedica;
la técnica esta centralizada en organizar y distribuir las tareas de manera flexible, a fin de
que, la persona no tenga tareas acumuladas, incompletas y atrasadas. Consta de un tablero
con tres etapas: pendiente, en proceso, terminado, y en cada una de ellas se asigna las tareas
acordes a las necesidades de la investigacion.

Kanbanize (2021) manifiesta que, la metodologia Kanban esta basada en 4 principios

fundamentales para su correcta implementacién, estos son:

e Principio 1: Empezar con lo que hace ahora.
e Principio 2: Comprometerse a buscar e implementar cambios incrementales y
evolutivos.

e Principio 3: Respetar los procesos, las responsabilidades y los cargos actuales.
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e Principio 4: Animar el liderazgo en todos los niveles.

En base a los principios establecidos, esta metodologia permite una gestion en el flujo de
trabajo y de esta forma brindar una mejora continua dentro del proceso, no requiere de una
configuracién especifica y se aplicaria en diversos flujos de trabajo, los cambios son
minimos y de forma secuencial. Para el desarrollo de la presente investigacion se ha

desarrollado el tablero de Kanban acorde a los pasos planteados en la Tabla 2.1

Tabla 2. 1. Planificacion Kanban

de 5681
DRgNGsco situacinal astual & fa

segundad informdtics e mncdades
finesderas

Extide stuscion actus se Mutualas
Amhwen acercs de sepridad mfarmabea

Mealacide de wusta a i

wuloridecus du le Mutudista Ambeto
poru el wralais de vanerabilidades we

oo

Desanolo de la gufa pirs campanas de
Ingenra Socal e Matudista Ambato
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L W

Fuente: elaboracion propia

2.3.1. Estudio de las diferentes metodologias del SGSI

De acuerdo con la investigacion realizada en el estado de arte, se entiende que, un sistema
de gestion de la informacion es el compuesto de politicas establecidas dentro de una

organizacion para el manejo de la informacion digital sensible, con el fin de mantener
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seguros los datos a nivel interno y externo de la organizacion, un SGSI por lo general se
encuentra regido por el estandar ISO 27000 y entre las diferentes metodologias se tiene:

e OCTAVE
e MEHARI
e CRAMM

e MAGERIT
e EBIOS

e NIST SP 800:30

El estudio de las diferentes metodologias en un SGSI se encuentran previamente
documentadas en el Capitulo I de la investigacion, la importancia de este estudio se basa en
la necesidad de conocer las diferentes técnicas utilizadas para la proteccion de la informacion
digital sensible de la organizacion, una vez conocido como funciona el SGSI, se entiende a
la gestién documental como parte importante dentro del sistema, es por eso que, COmo paso
posterior se procede a realizar el analisis de la seguridad informéatica en entidades

financieras.

Acorde al principio de Kanban los procesos serian realizados uno a uno y en manera
secuencial. En base a este contexto, el analisis del SGSI dentro de la Institucion resalta la
importancia de elaborar la guia dentro del andlisis de documentacion y mejora de procesos
de seguridad informatica a nivel interno de la organizacion. El proceso metodolégico se
evidencia en la Tabla 2.2. presentada a continuacion:
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Tabla 2.2. Fase 1 en proceso, estudio de las diferentes metodologias SGSI

L. R ]
ST ——

+ +  Tarearapida +
Dlagndstico sitvadonal actual de la Estudio de las diferentes metodologias
seguridad Infarmatica en entidades de 5GSI

financieras

o0
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o0
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o0

Desarrallo de |2 gula para campanas de
Ingenierfa Social en Mutualista Ambate

00

Pruehas de validacion de 1a guia
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(LN L

Estudio de resuitados chtenidos en las
proebas

006

Fuente: elaboracion propia.

2.3.2. Diagnostico situacional actual de la Sl en entidades financieras

El estudio del diagndstico situacional del trato de la informacion digital sensible dentro de
las entidades financieras permite obtener una vision general acerca del trato a la seguridad
de la informacion dentro de la organizacion, asi como también, fraudes bancarios mas

comunes y de los cuales son victimas los usuarios, entre los cuales se tiene:

e Laclonacién de tarjetas de crédito.
e Suplantacion de identidad.

e Robo de credenciales.

Acorde al andlisis del diagndstico situacional dentro de las entidades financieras realizado

en el Capitulo I de la presente investigacion, permite analizar los diferentes métodos de
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proteccion planteados por las organizaciones, el proceso debidamente documentado en
Kanban, se muestra en el proceso dentro de la Tabla 2.3:

Tabla 2. 3. Fase 2 en proceso, diagnostico situacional en entidades financieras

- \'\
+

N + Tarearapida

Estudio stuacién actual en Mutualista . Diagnéstico situacional actual de s Estudeia de las diferentes metodologias
Ambato acerca de segundad informatica seguridad informatica en entidades de SGSI
fi
. nanoeras

66 i

Estudio de resultados obtenidos en las
pruebas

00

o0

Pruebas de validacion de la guia
desarrollada

0o 0

Desarrollo de la guia para campanas de
Ingenseria Social en Mutualista Ambato

00

Fuente: elaboracion propia

Gracias al estudio realizado en las entidades financieras se permite conocer a la gestién de
los SGSI a nivel interno de la institucion. Es decir, se conocerian diferentes técnicas
utilizadas por organizaciones financieras para proteger la informacién digital sensible, y de
esta forma aplicar métodos y técnicas al interior de Mutualista Ambato. Para conocer el

estado actual de la organizacion se ha procedido con la Fase 3.

2.3.3. Analisis del diagndstico situacional de la Institucién Financiera

Para la presente investigacion se usa como técnica la observacion cualitativa y como

instrumento la encuesta.
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Técnica

La observacion cualitativa: Este tipo de observacion es un procedimiento
semiestructurado donde se captan datos generales sobre el comportamiento de la
unidad de poblacion escogida para aplicar la técnica con el objetivo de ejecutar
analisis sobre la informacion que resulte del estudio. Desde la perceptiva de Urbano
(2016) es una técnica donde el observador describe los sucesos exactos que surgen
en el momento de aplicar la técnica... En este caso el observador incluye datos de la
forma como él los interpreto en el transcurso de la aplicacion de los instrumentos o

en la aplicacion del método (p. 117).

Dentro de la investigacion esta técnica admite mostrar la necesidad de un disefio de
una guia para campafias de ingenieria social al interior de la institucion financiera

Mutualista Ambato

Instrumento

Encuesta: Este instrumento es utilizado para extraer informacion significativa para
la investigacidn y es que, constituye una forma concreta de la técnica de observacion,
esto permite al investigador fijar su atencion en ciertos aspectos y se sujeten a
determinadas condiciones... Contiene los aspectos del fenomeno que se consideran
esenciales; permite, ademas, aislar ciertos problemas que interesan principalmente;
reduce la realidad a cierto numero de datos esenciales y precisa el objeto de estudio
(Gémez, 2012, p. 58).

Mediante este instrumento se extraerd informacion valiosa de la situacion actual, en cuanto

a las vulnerabilidades acerca del tratamiento de los datos sensibles dentro de la entidad

financiera Mutualista Ambato.

Alcance

La presente investigacion al ser de tipo descriptivo detalla los aspectos mas relevantes del

tratamiento de la informacién digital sensible dentro de la Institucién Financiera a evaluar.

Segun Abreu (2014) la metodologia descriptiva, busca un conocimiento inicial de la realidad

que se produce de la observacion directa del investigador y del conocimiento que se obtiene

mediante la lectura o estudio de las informaciones aportadas por otros autores. Se refiere a
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un método cuyo objetivo es exponer con el mayor rigor metodoldgico, informacion
significativa sobre la realidad en estudio con los criterios establecidos por la academia (p.
198).

En resumen, el alcance descriptivo permite obtener la informacion referente a una guia para
campanas de ingenieria social al interior de una institucion financiera, para ello se seguira
los objetivos del estudio, ademas, tiene por objetivo comprender las vulnerabilidades ante
amenazas de ataques de ingeniera social, para lo cual se hace uso de la técnica de la

entrevista, orientada a los directivos de la institucion

El proyecto de investigacion es un estudio de tipo descriptivo, mismo que se encarga de
detallar los aspectos mas relevantes de la poblacion participante del mismo. Los estudios
descriptivos “son particularmente utiles cuando un investigador se inicia en un tema nuevo.
En este caso, comenzaria a recabar datos vinculados al problema o tema que recortd,
sistematizarlos y exponerlos, sin pretender establecer relaciones de causalidad entre
variables (Echeverria, 2016, p. 111). Es decir, la investigacion se concentra en los 'qué’, en
vez de los 'por qué', describe un segmento de poblacidn, y descarta razones por la que se da

u hecho o fenémeno.
Participantes

La encuesta esta dirigida a las autoridades de la Mutualista Ambato (Gerente y Subgerentes),
esto por la importancia de la informacion que ellos manejan y gestionan, asi como también
son los encargados en conjunto con el departamento de Sistemas y Tecnologias proveer los
métodos de proteccion de los datos, esto permite obtener el diagnostico situacional de la
empresa, lo cual pone en evidencia la importancia de la implementacion de la guia dentro de
la organizacion, la encuesta consta de 9 preguntas de aspecto técnico-administrativo y se

detallan a continuacioén:
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Figura 2.2. Ingenieria social

Pregunta 1: ¢ Conoce usted lo que es Ingenieria Social?

® si
& No

Fuente: elaboracion propia
Andlisis e interpretacion:

Como se muestra en la Figura 2.2 de acuerdo con la pregunta realizada se evidencia que,
alrededor del 50% de personas encuestadas no conocen acerca de la temética de ataques
generados por ingenieria social, esto pone en evidencia una vulnerabilidad dentro de la
Institucion financiera por desconocimiento, y se considera una amenaza dentro del SGSI,
por otra parte si bien mas del 50% de los encuestados conocen el concepto de ingenieria

social no saben cémo actuar ante un ataque de este tipo lo que genera una amenaza igual.
Figura 2.3. Revision de antecedentes

Pregunta 2: ;Revisa los antecedentes de las personas que van a trabajar con usted?

@ si
@ No

Fuente: elaboracion propia
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Andlisis e interpretacion:

De acuerdo a los resultados mostrados en la Figura 2.3 se evidencia que alrededor del 87%,
de las autoridades, si hacen un seguimiento acerca de los antecedentes que tienen los
aspirantes para ingresar a laborar en la institucion, este seguimiento es muy importante
debido al manejo de informacion sensible y confidencial que manejan en cada area y
dependen de las funciones que le son encargadas a cada colaborador, sin embargo dentro de
la Institucion no se evidencia una alta amenaza gracias al seguimiento que realizan los

Directores a su personal.

Figura 2.4. Seguridad de la organizacion

Pregunta 3: ¢La gente de seguridad de tu empresa tiene acceso a informacion de la

infraestructura de la misma?

® Si
® No

Tal vez

Fuente: elaboracion propia

Analisis e interpretacion:

De acuerdo a los resultados mostrados en la Figura 2.4 muestra que gran parte del personal
posee acceso a la informacion de la infraestructura tecnoldgica de la institucion, esto pone
en evidencia un riesgo ante un ataque, no solo de ingenieria social, debido a la falta de control
de acceso y permisos a la infraestructura, es decir no se tiene bien definido el acceso a la

informacidn sensible de la empresa, lo que genera una amenaza dentro del SGSI.
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Figura 2.5. Capacitaciones en seguridad informatica

Pregunta 4: ¢Es pro-activo en cuanto la capacitacion de su personal sobre temas de

seguridad de informacion?

@ si
P No

Fuente: elaboracion propia

Andlisis e interpretacion:

De acuerdo a la Figura 2.5 el personal no posee un adecuado conocimiento acerca de los
temas de seguridad de la informacion, esto muestra el riesgo que tiene la entidad ante ataques
informaticos, por desconocimiento de este peligro, ademas se manifiesta un desinterés en
temas de este indole, dicho de otro modo, la mayor parte del personal no sabrian como actuar

ante un ataque informatico.

Figura 2.6. Gestidn de contrasefias

Pregunta 5: ¢(De qué manera elimina o almacena un correo electrénico que contiene

informacién confidencial?

Elimina con alguna herramienta

Eliminado Comin

Almacena en una carpeta sin
camprirmir

Almacena en una carpeta
COmMpresa

Accade de cualquier ubicacion
[i] 1 2 3 4

Fuente: elaboracion propia
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Andlisis e interpretacion:

En la Figura 2.6 se evidencia el riesgo de la mala eliminacion de archivos por parte del
personal, al considerar que no existe una concientizacion acerca de la informacion que se
desecha esto genera una amenaza latente ante un ataque de ingenieria social debido a que

inconscientemente se eliminaria informacion sensible caeria en manos de algun atacante.

Figura 2.7. Ataques de ingenieria social

Pregunta 6: ¢Ha detectado usted ataques de ingenieria social dentro de su empresa?

®si
® No

Fuente: elaboracion propia

Andlisis e interpretacion:

En la Figura 2.7 se evidencia que existe un riesgo de ataques realizado por ingenieria social,
este porcentaje a pesar de ser minimo no deja de lado el hecho de que, ha existido ataques
de este tipo dentro de la entidad financiera, ademas por otra parte y de acuerdo con la
pregunta 1 de la encuesta existe un desconocimiento acerca de este tema es decir este valor

no es del todo exacto pues no todo el personal conoce la tematica propuesta.
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Figura 2.8. Ataques internos y externos

Pregunta 7: ¢ Se ha respondido si a la anterior pregunta, estos ataques fueron internos

0 externos?

EXTERND

INTERNO

WO DEFIMNIDO

o] 1 2

Fuente: elaboracidn propia
Analisis e interpretacion:

En la Figura 2.8 se evidencia un desconocimiento de como son los vectores de ataques de
ingenieria social, gran parte del personal no tiene un concepto definido acerca de cuél es el
vector de ataque en este tipo de temas, es importante resaltar la importancia de conocer este
tipo de vectores, a fin de generar una concientizacion y conocimiento acerca de esta
problematica, por otra parte se evidencia la importancia de generar métodos de respuesta
ante este tipo de ataques, y de esta forma mitigar en su mayor parte esta amenaza dentro de

la Institucion.
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Figura 2.9. Acciones de seguridad

Pregunta 8: ¢ Se realizaron acciones de seguridad para evitar ser victimas de un nuevo

ataque de ingenieria social dentro del area de sistemas?

@ si
@ No

Fuente: elaboracidn propia

Analisis e interpretacion:

En la Figura 2.9 se muestra como el personal dentro de la entidad financiera no tiene un
conocimiento adecuado del tratamiento de prevencion de fuga de informacion dentro de la
institucion, y tampoco saben cdmo reaccionar ante un ataque informético, de este modo se
evidencia la necesidad de mejora del SGSI a través de métodos y estrategias como la gestion

documental planes de contingencia politicas y guias de ciberseguridad.
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Figura 2.10. Capacitacion ataques en ingenieria social

Pregunta 9: ;Se capacita constantemente al personal de sistemas sobre ataques de

ingenieria social?

® s
@ No

Fuente: elaboracion propia
Andlisis e interpretacion:

En la Figura 2.10 se muestra la necesidad de realizar capacitaciones de manera frecuente al
personal involucrado acerca de la tematica de fraudes financieros por ingenieria social, a fin
que estos posean el conocimiento necesario para una respuesta a incidentes dentro de la
Institucion, se considerar también que el personal de sistemas es la primera linea de
proteccion ante ataques y delitos informaticos razon por la cual estaria en constante

preparacion.
Interpretacion Global de resultados

De acuerdo a los resultados obtenidos en la encuesta se evidencia ciertos aspectos
importantes como: existe un desconocimiento de casi el 40% de las personas encuestadas
acerca de los ataques de ingenieria social, es decir 4 de cada 9 personas desconocen esta
tematica, razon por la cual les hace vulnerables ante un incidente de este tipo. También se
apreciaria como una pequefia cantidad de usuarios manifiestan que ha existido algun tipo de
ataque de ingenieria social a nivel interno, sin embargo, desde un aspecto positivo se muestra
como las autoridades mantienen un interés latente en mejorar la seguridad informatica. Esto
permite a laempresa y al personal de Sistemas y Tecnologias generar nuevas estrategias para
la proteccion de los datos, y resalta la importancia del desarrollo de la guia en el estudio

planteado.
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Para el diagndstico de la gestion de seguridad de la informacion en Mutualista Ambato se
procede con la Fase 3 como se evidencia en la Tabla 2.4.

Tabla 2.4. Fase 3 en proceso, estudio situacion actual Mutualista Ambato
¢

+ Tarearapida

Estudio de resultados obtenidos en las Estudio situacion actual en Murualista

{agndstico situacional actial de la
pruchas ‘ Ambate acerca de seguridad Infarmatica

saguridad Infarmarca en entidades
financieras

00 l

Estudic de las diferentes metodologias
de SGSI

© 0

Fruchas de validaodn de la gula
desarrollada

(L L)

Desarrallo de la gula para campanas de
Ingenieria Sacial en Mutualista Ambato

© 0

Fuente: elaboracion propia

2.3.4. Desarrollo de la guia para campafias de Ingenieria social en Mutualista Ambato

Una vez realizado el andlisis interno de Mutualista Ambato mediante la entrevista, se
entiende la necesidad de la implementacion de la guia que, ayude a prevenir ataques de

ingenieria social y de esta forma disminuir amenazas a nivel interno de la organizacion.

La guia esta basada en la Norma 1SO27000 la cual menciona a la gestion documental como
parte importante dentro de un SGSI, y a vez, esta se complementa con la Metodologia
Magerit 3.0 para el desarrollo estructural de una guia. El disefio de la guia se evidencia en la
Figura 2.11:
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Figura 2.11: Guia para campafias de ingenieria social

mutualista ambato

Orgullo Umbatero!

DEPARTAMENTO DE SISTEMAS Y TECNOLOGIA

DISENO DE UNA GUIA PARA CAMPANAS DE INGENIERIA SOCIAL AL
INTERIOR DE UNA INSTITUCION FINANCIERA.

ELABORADO POR: DANIEL ROBERTO PENA PEREZ

AMBATO-ECUADOR

Fuente: elaboracion propia

Las Autoridades de la entidad financiera Mutualista Ambato en conjunto con el
Departamento de Sistemas y Tecnologias, mantienen un esfuerzo constante por conservar la
confidencialidad, integridad y disponibilidad de la informacion digital de la Institucion.
Todo ello con el fin de, garantizar un Optimo servicio para sus clientes, y de esta forma,
mantener la continuidad del negocio seguro, ante las amenazas internas o externas que se
presentaria, en este ambito y como parte de un plan de mejora dentro del departamento se ha
propuesto la elaboracion de una guia para camparias de Ingenieria Social, la cual esta

centrada en:
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e 1SO 27000: Normativa para la implementacion de un SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.
e MAGERIT v3: Normativa centrada en la elaboracion de guias para la proteccion de

informacién digital.

El disefio de la guia esta formado por los siguientes contenidos:

e Introduccion

e Objetivo
e Alcance
e Materiales
e Dirigido a

e Elaboracion
o Pretexting (Pretexto)
o Dumpster diving (Buceo en la basura)
o Shoulder surfing
o Baiting
o Phishing
o Smishing
o Vishing
o Sextorsion

e Recomendaciones

La presente guia tiene por alcance, ensefiar a todos los usuarios internos dentro de Mutualista
Ambato métodos de proteccion de la informacion sensible ante ataques por ingenieria social,
a fin de que, estos posean un conocimiento amplio acerca de las diversas técnicas de ataques
por dicho método. De esta forma, sepan utilizar diversas sistematicas de prevencién de modo
que, la Organizacion no se vea vulnerada en uno de los activos mas importantes que posee,

la cual es, la informacién digital sensible.

La presente guia esta dirigida a, todos los usuarios internos de la organizacién, misma que
se basa en tres aspectos fundamentales: prevencion, proteccion, y seguridad de la
informacién, de esta forma, se busca que, cada usuario sin importar su cargo sepa la
importancia de los datos confidenciales sensibles que maneja la Mutualista Ambato, el

proceso en KANBAN se evidencia en la Tabla 2.5.
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Tabla 2.5. Fase 4 en proceso, desarrollo de la guia

Estudio de resultados chtendos en las . Desarrollo de la guia para campaiias e Estudio situacion actizal en Murtealista
pruchas £ Ingenieria Socal en Mutualista Ambata Ambata acerca de seguridad informatica

I

o

oo o0 L

Pruedas de validacion de 1a guis . . Dlagndstico situadonal actual de la
desarrollada ¥ \ sepuridad informartica en entidades
financieras

(L

Estudio de las diferentes metodologias
de 5GS5I

Fuente: elaboracion propia

2.3.5. Pruebas de validacion de la guia desarrollada

Es importante realizar la validacion conocimientos impartidos en la guia, a fin de analizar el
impacto generado en los usuarios de la organizacion, es importante resaltar que, la presente
guia estd alineada a las recomendaciones planteadas por el Instituto Nacional de
Ciberseguridad (INCIBE), y para la validacién se hace uso de la prueba desarrollado por el

Ing. Darwin Naranjo creado en el afio 2019.

Para esta validacion de resultados se realiz6 una encuesta dentro de la institucién financiera
con los empleados, la misma que se basé en los conocimientos de la guia disefiada con varios
ataques comunes en estas redes empresariales. Estos datos seran encontrados en el capitulo
3.

La guia comprende ciertos items los cuales serian evaluados para analizar su efectividad,
estos items son valorados acorde a los requerimientos planteados por Magerit en conjunto
con las recomendaciones establecidas por el Instituto Nacional de Ciberseguridad (INCIBE)
ante la minimizacion de estos riesgos por ataques de ingenieria social, una vez realizadas

estas pruebas esta fase se evidencia en la Tabla 2.6.
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Tabla 2.6. Fase 5 en proceso, pruebas de validacion

Lvtucio e resistazias oteendon en les . Prustes Lxindio stewote sctusl wn Nutuslote
Srunbun dserrulede Ambato ecerce e swgerded infoemalica

o0 o0

Desacralo de 1 puls paes carepafias de
nEetlecia Sacil en Menais Amhate

Fuente: elaboracion propia

2.3.6. Estudio de resultados obtenidos en las pruebas

Es importante realizar un estudio de las pruebas de la guia, con el fin de determinar el
impacto generado por la guia dentro de la institucion, para realizar este analisis se procede
con la fase final dentro de la metodologia de Kanban como se evidencia en la Tabla 2.7 y el
analisis de los resultados se detalla en el Capitulo 111 de la presente investigacion.

Tabla 2.7. Fase 6 en proceso, estudio de resultados obtenidos en las pruebas

Cutud o 2w reoustagion olxterddos en les

S LU0 34 400y 2U0ual 22 NUTaabey
Arsbeto aoerco de 3egarided
irformis ca

o0

Dhagrintae 30y

pinced o

aeqaric
fAranchorat

Fuente: elaboracion propia.
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CAPITULO I11. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Al concluir el desarrollo de la guia para camparias de prevencion contra ataques de ingenieria
social dentro de Mutualista Ambato, en concordancia con el proceso metodoldgico planteado
en Kanban se procede a la evaluacion, validacion del mismo y de esta forma obtener los
resultados para la investigacion. Cabe sefialar que, la guia desarrollada se encuentra
estructurada de acuerdo con los lineamientos planteados por la Oficina de Seguridad
Internauta (OSI) en conjunto con INCIBE vy su boletin presentado en el afio 2020, el cual se

aprecia en la Figura 3.1 a continuacion:

Figura 3.1. Guia de prevencion INCIBE

Ingenieria social

© Te explicaremos qué técnicas son las mas
usadas y como evitar caer en la trampa

Fuente: OSI (2020, p. 1)

La guia desarrollada, contiene las técnicas mas utilizadas en ataques de ingenieria social, de
acuerdo con los requerimientos sugeridos por OSI, en cada tipo vector de ataque desarrollado
en la guia se presenta tres aspectos esenciales:

1) Concepto del ataque: A fin de que, el usuario final entienda la conceptualizacion
de los tipos de ataques, ademas de explicar como funcionan cada uno de ellos, y
generar conocimiento en el personal de la institucion.

2) Consecuencias: Esto permite al usuario final, entender lo que pasaria si es victima
de ataques por ingenieria social. Por otra parte, la persona tomara conciencia de la

importancia del manejo de su informacion personal.
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3) Metodos de prevencion: Es la parte final de la guia y busca que el usuario final sepa
coémo protegerse ante este tipo de ataques y de esta forma, no sea victima de los

ciberdelincuentes.

3.1. Evaluacién de la guia

Para la validacion de la guia y con el objetivo de medir el impacto generado dentro de la
institucion financiera, se procedio con la realizacién de un cuestionario para evaluar los
conocimientos del personal antes y después del desarrollo de la guia. Este cuestionario

consta de 11 preguntas mismas que se detallan a continuacion:
Pregunta 1: Concepto de ingenieria social

La pregunta 1 estd orientada a evaluar el conocimiento acerca del concepto general de
ingenieria social, la interrogante y su respuesta se aprecia en la Figura 3.2 presentada a

continuacion:

Figura 3.2. Pregunta 1 Cuestionario de evaluacion

1. La ingenieria social es... *

un conjunto de técnicas que usan los cibercriminales para enganar a los usuarios
un conjunto de técnicas que usan los cibercriminales para ayudar a los usuarios

un conjunto de técnicas que usan los cibercriminales para prevenir a los usuarios

Fuente: elaboracion propia.

Pregunta 2: Fases del ciclo de vida de un ciberataque

La pregunta 2 tiene por objetivo sefialar si los usuarios finales poseen un conocimiento
acerca del proceso que se realiza en un ataque de ingenieria social, la pregunta y su respuesta

se evidencia en la Figura 3.3.



54

Figura 3.3. Pregunta 2 Cuestionario de evaluacion

2. ;Cuales son las fases en el ciclo de vida de un ciberataque de ingenieria social? *

Manipulacién, salida, recoleccion de informacion, relacién de confianza.

Recoleccion de informacidn, relacion de confianza, manipulacion, salida.

Relacion de confianza, recoleccion de informacion, manipulacién, salida.

Fuente: elaboracidn propia.

Pregunta 3: Tipos de ataques en ingenieria social

La pregunta 3 esta orientada a las diferentes técnicas utilizadas en los ataques de ingenieria

social, la interrogante y sus respectivas respuestas se evidencia en la Figura 3.4.

Figura 3.4. Pregunta 3 Cuestionario de evaluacion

3. Seleccione tres tipos de ataques de ingenieria social *

Dumpster Diving
Denial of service (DoS)
Baiting

Phishing

Man in the middle

Fuente: elaboracion propia.
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Pregunta 4: Pretexting

La pregunta 4 se basa en el conocimiento acerca de la técnica de pretexting, esta se encuentra
en la Figura 3.5.

Figura 3.5. Pregunta 4 Cuestionario de evaluacion

4. El pretexting es la base de cualquier ataqgue de ingenieria social? *

Verdadero

Falso

Fuente: elaboracion propia.

Pregunta 5: Dumpster Diving

La pregunta 5 esté orientada al conocimiento acerca de Dumpster Diving y los métodos de
prevencion ante este ataque, la pregunta se encuentra detallada en la Figura 3.6.

Figura 3.6. Pregunta 5 Cuestionario de evaluacion

5. Seleccione dos métodos de proteccion para prevenir un ataque de Dumpster Diving: *

Utilice el proceso de eliminacion de medios de almacenamiento seguro y adecuados.

Mantener sentido comin y conservar la calma ante llamadas formales o correos maliciosos que
buscan engaiar a la victima.Tener una politica de retencion de datos y utilice certificados de
destruccion de datos confidenciales

Tener una politica de retencidn de datos y utilice certificados de destruccion de datos
confidenciales

Fuente: elaboracion propia.
Pregunta 6: Shoulder Surfing

La pregunta 6 se basa en el conocimiento acerca de la técnica de ataque Shoulder Surfing, la
interrogante se evidencia en la Figura 3.7.
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Figura 3.7. Pregunta 6 Cuestionario de evaluacion

6. Shoulder Surfing es.. *
La técnica implica literalmente mirar por encima del hombro de Ia victima para obtener una
contrasefia u otro dato confidencial.
La técnica que, utilizan los piratas informaticos para infectar a los usuarios y obtener informacion.

Una forma de ingenieria social, en la que un atacante intenta convencer a una victima para que
renuncie a informacion valiosa.

Fuente: elaboracion propia.

Pregunta 7: Baiting

La pregunta 7 evalta los métodos de prevencion en los ataques de Baiting, esta pregunta se
evalua en la Figura 3.8.

Figura 3.8. Pregunta 7 Cuestionario de evaluacion
7. Seleccione dos métodos de prevencion ante ataques de bainting: *
No conectar dispositivos de almacenamiento externo cuya procedencia es desconocida

Tratar de no compartir informacion personal

Instalar y mantener actualizado un antivirus en todos los dispositivos

Fuente: elaboracion propia.

Pregunta 8: Phishing

La pregunta 8 evalua el conocimiento acerca de la técnica de phishing, uno de los ataques

mas utilizados en la actualidad, la interrogante se muestra en la Figura 3.9.




S7

Figura 3.9. Pregunta 8 Cuestionario de evaluacion

8. El phishing hace uso de: *

Informacion alojada en contenedores de basura
Una llamada telefonica

Correo electronico

Fuente: elaboracion propia.

Pregunta 9: Smishing

La pregunta 9 evalUa el conocimiento acerca de la técnica de smishing, misma que, hace uso

de mensajes de texto, la pregunta se aprecia en la Figura 3.10.
Figura 3.10. Pregunta 9 Cuestionario de evaluacion

9. Técnica de ingenieria social que utiliza un mensaje de texto *

Pretexting
Smishing

Dumpster Diving

Fuente: elaboracidn propia.

Pregunta 10: Vishing

La pregunta 10 evalla el conocimiento acerca de la técnica de vishing, la cual, hace uso de
telefonia, la interrogante se visualiza en la Figura 3.11.
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Figura 3.11. Pregunta 10 Cuestionario de evaluacion
10.

El vishing engloba a aguellos atagues de phishing gue involucran una voz, ya sea robotica o
humana, *

Verdadero -

Falso

Fuente: elaboracion propia.

Pregunta 11: Sextorision

Uno de los ataques mas delicados es el de sextorsion, pues inclusive el dafio psicoldgico
ocasionado por este tipo de ataques pone en manifiesto la importancia de la interrogante,
misma que, se evidencia en la Figura 3.12.
Figura 3.12. Pregunta 11 Cuestionario de evaluacion
11. Los métodos de prevencion ante incidentes de sextorsion son: =
Utiliza una aplicacion de identificacion de llamada, las innumerables alternativas de voz sobre IP
pasibilitan la creacidn de ndmeroes falsos de forma muy s2ncilla

Mo contestes en ningdn caso a estos correas, ni envies informacion personal.

Munca hagas clic en un enlace o ndmero de teléfono de un mensaje del que no estas seguro 7

Fuente: elaboracion propia.

3.2. Andlisis de la evaluacién

El cuestionario presentado estd planteado en base a la guia desarrollada, cada una de las
preguntas tiene una validez de 1 punto, con un valor total maximo de 11 puntos y minimo
de 0. El resultado final permite la obtencién de un promedio general, el cual, indica el nivel
de conocimiento expuesto por los participantes antes y después de la guia. Por otra parte, la
interpretacion de los datos obtenidos esta basado en dos aspectos: cualitativo y cuantitativo,

mismos que, se evidencian en la Tabla 3.1 detallada a continuacion:
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Tabla 3.1. Pardmetros de evaluacion

Valor Cualitativo Valor Cuantitativo
Muy Bueno >8y<11
Bueno >6y<8
Regular >4y<6
Malo <4

Fuente: elaboracion propia.

A fin de validar el conocimiento que la guia ha generado en los usuarios, el cuestionario se
presenta en dos ocasiones antes y después del desarrollo de la guia. En el promedio del
primer cuestionario realizado al personal de Mutualista Ambato se obtuvo un promedio
cualitativo equivalente a regular y cuantitativo equivalente a 5 sobre 11, los resultados
promedio de esta prueba se evidencia en la Figura 3.13, presentada a continuacion:

Figura 3.13. Promedio general de la primera evaluacion

CUESTIONARIO DE EVALUACION GUIA DE CAMPANAS DE
PREVENCION ATAQUES INGENIERIA SOCIAL

Respuestas Funtuacion media Estado

Fuente: elaboracion propia.

De acuerdo con el alcance planteado por la guia desarrollada, ésta ha sido distribuida a todo
el personal de la organizacion. Sin embargo, la evaluacion es ejecutada al personal
estratégico de Mutualista Ambato con un total de 10 usuarios encargados del manejo de la
informacion sensible de la Institucion. Posteriormente a la distribucion de la guia, se procede
a repetir la evaluacion a los mismos usuarios y bajo los parametros de calificacion expuestos

en el primer cuestionario, los resultados se evidencian en la Figura 3.14, a continuacion:
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Figura 3.14. Promedio general de la segunda evaluacion

CUESTIONARIO DE EVALUACION GUIA DE CAMPANAS DE
PREVENCION ATAQUES INGENIERIA SOCIAL

Respuastas Puntuacian media Estado

Fuente: elaboracion propia.

El promedio final obtenido en la segunda evaluacion, da como resultado, un valor cualitativo
de Muy Bueno, con un valor cuantitativo equivalente a 8.4 sobre 11. Ademas, con el objetivo
de obtener un resultado mas detallado del cuestionario, se presenta la Tabla 3.2, la cual

evidencia un resumen comparativo de los datos de cada interrogante:

Tabla 3.2. Resultados comparativo primeray segunda evaluacion

Interrogante Primera evaluacion Segunda evaluacion
Pregunta 1 0,5 1
Pregunta 2 0,6 1
Pregunta 3 0,2 0,5
Pregunta 4 0,4 0,8
Pregunta 5 0,3 1
Pregunta 6 0,7 0,8
Pregunta 7 0,3 0,6
Pregunta 8 0,6 0,8
Pregunta 9 0,5 0,8
Pregunta 10 0,6 0,8
Pregunta 11 0,3 0,3
Total 5/11 11,4

Fuente: elaboracién propia.
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3.3. Andlisis global de resultados

En la Tabla 3.3 se aprecia las puntuaciones obtenidas por cada participante en las dos

evaluaciones realizadas para la validacion de la guia.

Tabla 3.3. Puntuaciones por participante

Evaluados Primera evaluacion Segunda evaluacién
Participante 1 4 10
Participante 2 6 8
Participante 3 11 8
Participante 4 5 9
Participante 5 8 7
Participante 6 4 9
Participante 7 0 9
Participante 8 4 5
Participante 9 4 10

Participante 10 4 9
Total 5/11 11,4

Fuente: elaboracion propia.

De acuerdo con los resultados obtenidos, se evidencia la mejora en el conocimiento de los
participantes a través de la distribucién de la guia realizada. Dicho de otro modo, los datos
son consistentes en cuanto a que, el desarrollo de una guia es un método eficiente para la
prevencion de ataques de tipo Ingenieria Social, asi como también, el desarrollo de este tipo
de gestion documental se apega al plan de mejoras planteados por los Sistemas de Gestion

de Seguridad de la Informacion.

Esta metodologia de prevencidén es una opcion de bajo costo para cualquier tipo de
organizacion, quienes estan en la obligacion de garantizar la Integridad, Confidencialidad y
Disponibilidad de los datos sensibles de la informacion, ante cualquier ataque, sea interno o

externo a la Institucién.
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CONCLUSIONES

e La recopilacion de la informacion realizada en el estado del arte, ha permitido
evidenciar, cdmo las instituciones financieras, estan en la obligacion de generar
contantes mejoras dentro de su SGSI, con la finalidad de garantizar la CID en la

informacion sensible de sus clientes.

e El estudio comparativo planteado en el estado del arte, muestra las técnicas de
prevencion més utilizadas por las entidades financieras. Esto significa que, no existe
un método especifico de proteccidn ante este tipo de ataques, debido a que, la mayor

vulnerabilidad en ingenieria social es el ser humano.

e La sintesis desarrollada como guia para prevenir los atagues de ingenieria social y
las diferentes técnicas empleadas, permitid que, los usuarios internos, generen una
concientizacion acerca de la informacion sensible que manejan, asi como también,

ello coadyuva a la organizacién a prevenir este tipo de ataques.

e La organizacion de los elementos constitutivos obtenidos en la guia, muestran que,
el vector principal de ataque es el ser humano. Por la tanto, es importante que los
usuarios mantengan un conocimiento sobre las amenazas de la ingenieria social

dentro de las instituciones financieras.
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RECOMENDACIONES

e Se recomienda mantener un sistema de gestion documental dedicado a la proteccion
de la informacién, mismo que, seria continuamente adaptado en concordancia a las

necesidades actuales.

e Al no existir una técnica especifica de prevencién de ataques de ingenieria social, se
recomienda, combinar las diferentes estratégicas planteadas. De esta forma, se

obtiene, una metodologia completa para prevenir el riesgo de un ciberataque.

e Es recomendable que, las organizaciones mantengan informados a su personal en
cuanto a temas de seguridad y proteccién de la informacion y de este modo, no ser

proclives ante nuevas amenazas en cuanto a ciberataques.

e Al tener un impacto positivo el desarrollo de la guia, se recomienda realizar méas
investigaciones de este tipo, para generar mayor conocimiento en los usuarios sobre

ataques y delitos informaticos, con un costo exequible para cualquier institucion.
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L INTRODUCCION

Las Awioridades de la entidad financiera Mutuabists Ambate ¢n conjunto com <l
Departamento de Sistemas v Tesnologiss, mantiensn un esfuerso constanle pof conservar la
confidenciabidad, intepridad y dsponibilidad de la informacion digital de la Insitucstn. Todo
elle con € fin de, gamndizar un aptino serado para s clientes, v de estn fomma, mantener
la continuidad del nepocio separo, anie lns amenazas inlernas o exiernas que s posdan
presemtar, ¢ ¢st¢ Ambite y come parte de un plan de mejor dentro del departamento s¢ ha
propuesto la elaborscion de una guia para campaias de Ingenieria Social, la cual esta centrada

= 130 27000 Normativa para la implementacidn de un SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACTON.

#  MAGERIT vd; Normativa centrada en |a elaboracion de puins para ks proteccion de
infonmacion dipstal.

i. ANTECEDENTES

Em los dlidmos aftos se ha evidenciado um crecimienio exponencial en los ataques v delies
imbfonmalscas Por oira parte, los acsques informeaticns a emidades bancarias canpcidos com
“frereede finarciera ), es une e bos amaques de mayor ingidencia a nivel mundial, siendia la
técmicn de ingenieria scoial uno de los vectores mas ubilizsdes por los ciber delinenentes, En
¢l comtexto plamtead, acorde a los items de ks Narma [$0 27000 la cual manificsia que, inda
Institecion va sea piblica o privada deberd garantzar b Imtepradad, Confidencialidad y
Dispomibalidad de sus dates, woda orgamizacion tiene que, crear métados para profeger su
informacion digital sensible.

Agarde al reporte generado por la Orgamnizacion de Estades Amenicanos alrededor ded T0%:
de la poblacicm esti conectads a8 servicios en linea, e por tal metive que, en b acutalidad el
isernel cg une de los medios de comunscacidn mas wilizades. Por iodo ello, el sechor
finamcters fue ano de las primeras en adoptar ks eeologias y ofrecerias o sus clientes. Este

Realizade porz Ing Daniel Robera Peila Pérez 3
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ha experimentado uno de los mayores indices de digitalizacein en los ltimos afios, cada dia
un mayor nimero de clientes usan medios no presenciales para realizar WENSACCIONES POr
internet, pagos a traves de dspositivos mdviles o cualquicr otro tipo de tramnes bancanos.

Dentro de ks metodologias de proteccion de la mformacion digatal sensable, es de vital
importancia el wso de téomcas documentadas como son ks guias, politicss v planes de
contingencia, esto a fin de temer un respakdo escnto acerca de los correctos procesos ded
mancjo de 1a informacion, ademas, permite 3l usuario final, conocer los diferentes riesgos a
los que se eofremta dia a dia En este ambito, las Autonidades de Mutualista Ambato en
congunto con el Departamento de Sistemas ¢ Informética, consideran la importancia de la
elaboracidn de una guia de campanas de Ingemeria Secsal a fin de mitigar ¢asi en su totahidad
los nesgos existentes ante dicha vulnerabilxdad, y de esta forma, beindar a sus usuanos un
conocimiento de como deben prevenirse estos ataques, asi como tambaén, saber gué hacer en
caso de ser valnerados por la metodologla de Ingenieria Social

2. OBJETIVO

Brindar métodos de proteccion ante ataques mformatscos por la 1écnica de ingenseria socsl
al persoaal mterno de Mutuahsta Ambato

. ALCANCE

La presente gula tiene por alcance, ensefar a todos los usuarios internos dentro de Mutuslista
Ambato, métodos de proteccian de la informacidn senssble ante ataques por ingeneria social,
a fin de gue es0s posean un conocimeento ampha acerca de las diversas tecmcas de alagues
poe dicho método vy de esta forma, sepan ublizar diversas sistemdticas de prevencion de tal
modo que, B Organzzacin no se vea valnerada ¢n uno de los activos mas importantes que
posee, la cual es, ln mformacion digstal sensible.

Realizado por: Ing. Damiel Roberto Peia Pérez 1
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4. MATERIALES

Para el desarrollo de Ja presente guia se hace wso de las sigumentes berramientas.

o  Hardware.
o Equipos de computa,
o Tekfanos mteligentes (Saaripfone )
o Laplops.
o Sofrwar.
o Sistema Operativo Kali Lisux (Vitrtualizado)
o Sistema Operativo Parrot { Virualizado)
o Sistema Operativo Windows
o Coreo Electranico
o Software prochas
o Imernct

5. DIRIGIDO A

La presente guia esta dirigida a, todos los wsuanos internoes de k2 organtzacion, misma que se
basa en tres aspectos fundamentales: prevencian, proteccion, v seguridad de la mfoemaciin,
de esta forma, se busca que, cada usuano sim inpoctar su cargo sepa la importancia de ks
daros confidenciakes sensibles que maneja & Mutualista Ambato.

6. ELABORACION

La ingenieriz soctal es un conjunto de denicas que usan los cibereriminales para engafar a
los wsuarios incautos para que des envien datos coafidencaales, infecten sus computadoras
conm malware o abran enlaces a sitios maliciosos. Ademds, les hackers pueden tatar de

Realizado por: Ing Dumsel Roberto Peia Pérez S
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aprovecharse de ks falia de conocimienso de un usuano, debido a ka velocidad a 1 que avanza
la tecmologia, aumerosos consumidores y trabajadores no son coescientes del valor real de
los datos personales v 00 saben con certeza cudl es la mejor manera de proteger esta

mformacion

Ciclode vida de un ciberataque de Ingeneria Social

Q) o

Fusnte INCIBE
Figura 1: Ciclo de vids de un ciberataque de ingeniera social

Nota: Hacer chick en la imagen para acceder al video

Casi todos Jos ipos de stagues conllevan algun tipo de ingenieria social. Por egemplo, estan
bos clasicos correos electromicos de “phishung” v estafas de varus, con un gran contenido
social. Los correos electromicos de phishing intentan convencer a los wspanos de que su
arigen ¢s kegitimo, con la esperanza de obtener mformacion personal o datos de la empresa,
por insignificante que parezcan, Por otra parte, los comens que, contienen archivos adpuntos
con virus & menwdo aparentan provendr de contactos confisbles w ofrecen contensdo

multimedia que parece inofensivo, como videos "divertidos™ o "trernos™.

En algunos casos, Jos atacantes whlizan métodos mas smples de ngeniena social para
acceder a una red o computadora Por gjemplo, un hacker puede frecuentsr ¢l comedor

Realizado por: Ing Daniel Roberto Pena Pérez 6
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pablico de un gran edificio de oficinas, buscar usuaros que estén trabajando en sus tablets o
competadoras poctatiles y mirar Jos dispositivos por encima de su hombro. Con esta tactica
posden comseguir una gran cantidad de contrasenas y nombres de usuario, todo sin necesidad
de m enviar un solo correo edectronico de ni escribir una limea de codigo de virus Otros
ataques requieren una comusicacion real entre el atacante y ka victima, en estos casos, ¢l
atacanse presiona al usnario pam que le ctorgue acceso a b red con ¢l pretexto de un problemn
LrAVe que es pecesano resolver de mmedsato. Los stacantes utilezan en igual medida la rabia,
ks culpa y la tnsteza para convencer a los usuanos de que necesttan su ayuds y 0o pocden
megarsela Para lermine, €3 importante prestar aencion a ln ingemieria social como un medso
para crear confusion. Numerosos trabaadores v consumidores no se dan cuenta de que, con
5080 un poco de formacion (como ¢l nombre, la fecha de nacimiento o Ia direccian), Jos
hackers poeden acceder a moltiples redes hacwéiadose posar por usesrios legitimos o
miembros del personal de T1. Despods de lograrlo, les resuita facil restablecer contrasedias v
obtener acceso practicamente ilimitado.

La protecesin contrs la ingenieria social comienza con la educacion; los usuanos necesitan
aprender que no deben hacer nuncs chic en enlaces sospechosos y siempre deben proteger sus
credenciabes de imcio de sesdn, incluse en la oficina v en ¢l hogar. Sin embargo, = las
tacticas sociales logran su objetrvo. el resullado probable es una infeccion por malware. Para
combatir los rootkits, trayanos y otros bots, es fundamestal implementar una soluciin de
seguridad de Intermet de alta calidad que sea capaz de eliminar infecciones y rastrear su
oeigen, en los principales atagues de ingenieria social se bene:

Realizade por: Ing. Damiel Roberto Peifia Pérez 7
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ATAQUES DE INGENIERIA SOCIAL
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Figurn 2: Ataques de mgemeria social

Nota: Hacer chick en la imagen para acceder al video

6.1, PRETEXTING (PRETEXTO)

El pretexting es una forma de mgemeria social, en la que un atacante mtenta comvencer a una
victima parn gue renuncie i mfonmacitn valiosa, asi como al CCeso a un servicso o sistema.
La funcion distintiva de este tipo de atague ¢s quo, los artistas de las estafas vienen con una
historia -0 pretexto- con ¢l fin de engadiar 2 ka victima. Poe ko general, ef pretexto ke asigna al
atacante ¢l papel de alguicn con autoridad que tiene derecho a acceder a ka informacsdn que
s busca, ¢ que, puede usar la mformacion para ayudar a ka victima,

Realizado por: Ing Dansel Roberio Pefia Pérez 8
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Pretexting

Verifica con quién
hablas por teléfono

Figura 2: Pretexting
Nata: Hacer click en la imagen para acceder al video

De acuerdo con ef concepto de INCIBE of pretextimg ¢s la base de cualquier atagoe
de mpgemieria social. Consiste en crear elabecar un escenano o histonia ficticsa, doode ¢l
atacante tratarh gue la viclima comparta mfoemacton gue, en clrcunstancias nonmales, no

revelaria
Métodes de Proteccitin
Para ser victima de un atague de Pretexting no se necesita equipo sofisticado sino mas buen,

muchos de estos atagues solo se dan por astuca del atacante ¢ mocencia de la victima al caer
en engahos, por ello, se recomiencda:

o  Mantener sentido comin y conservar la calina ante llamadas formales o correcs
maliciosts que buscan engatiar a la victima,

o No ceder informacion fEcilmente evitando Cacr ¢ rampas v SICMpPre Usar programas
de segundad informatica y equipos actualizados.

Realizado por: Ing Daniel Roberto Pefla Pérez 9
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6.2. DUMPSTER DIVING (BUCEO EN LA BASURA)

El Dumpster diving (bucee en ¢l contenedor) en informatica se refiere a ln exploracion de la
papelera de un sistems con ¢ fin de encontrar detalies para que, un pirata informatico pueda
realizar un csberatague Bl primer paso pars realzar un s1aguee 2 un servico de redes socinles
es bucear en el contenedor. Y I fase de ingenteria socml vendra después, cuando kos usuanos

en linea son llevados a una trampa para que, revelen datos privados sobre ellos

Dumpster Diving

O et

St L -

Figura 2: Buceo en la basura

Nota; Hacer click en la imagen para acoader al video

Es ¢l acto de acceder sin autonizacion a determinada informacion que, pasa por la basura de
una empeesa, va sea dentro o fuera del edsficio. El atacante generalmente busca algun tipo de
informacion confidencial goe 3¢ arrojo a ks basura. La informacion de secreto comercial debe
chiminarse adecuadamente, una chimmacion inadecuada de la mformacion pedria bnndar a

los stacantes

Realizado por: Ing. Damiel Roberto Pefia Pérez o
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Direccidn de comeo electromico / direccion,

Numeros telefomicos parn realizar Fashing.

Contrasefias vy otros nimercs de segundad socsal que podriamos haber escnito en
notas Adhesivas par mIestra convemiencss,

Estaclos de coenta bancanios / estados financietos.

Registros médicos.

Documentos imponanses.

Credenciales de inicio de sesion de cuenta,

Secretos comerciales,

Secretos de marketmy

Informacion de la base de empleados.

[nformacion sobre ¢l software / herramientas / tecnologias gue se utilizan en la

empresi.

Métodos de proteccibn:
Es importante siempre tener mucho cuidsdo al desechar la basura de Imstitecion, en esto se
recamienda la implementacaon de proceses a fin de prevenir este tipo de ataques, como

Teoer un proceso de desmantelamiento de equipos documentados.

Utilice el proceso de eliminacion de medios de alimacenamsento seguro v adecuados.
Tenga una politica de retencion de daos y utilice certificados de destruccion de datos
confidenciales.

Haga que tnturar sea convemente.

Educar a fos empleados.

Asegure la basura.

6.3. SHOULDER SURFING

Esta téenica implica literalmente misar por encinsa del hombro de & victima para obtener una
contrasena v otro dato confidencaal

Realizado por: Ing. Danicl Roberto Petia Pérez 11
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Hay otras variaciones del atague. Los atacantes determunados pueden robar comtrasedias y
otros datos 3 una distancia significativa tambsén con s ayuda de binoculares o equipos de
filmacsdn costosos. Por ejemplo, v en unn vanante especialmenie Jde James Bood, los
malvados incluso utilizan la tecoologia de seguimiento ocular para sdivinar cudl ¢s su
contraseéia al examnar qué botones del 1welado en pantalla se pulsan

mirando por encima

Figura 2: Mirando por encima

Neta: Hacer click en la imagen para acceder &l vxdeo

Segun recuerdan kos expertos de ks firma Secure &7, muchos usuanos no son conscientes de
que cuando viagm ¢n bus, metro o fren, o se sentan en ¢l banco de un Pargee O una 1eIraza,
alguien puede observar kas operaciones que realizan en sus dusposstivos. Ademis, el shoulder
surfing también se utiliza en Jos cajeros sutomaticos de las eatidades bancanas o cuando las

vichimas manbenen una conversacuon wlefoaica
b roteccion:

Evitar los atagoes de shoulder surfing en usa organizacion requiere esfiserzos concertados de
concientizacion de seguriclad cibernélxca para cambiar ¢l comportamsento. Sin embargo, a
nivel mdividual, es posible segunr vanos conscios para reducir drasticamente  las
posibiladades de ser victima del shoubder surfing:

o Linlrzar la verificacion en dos pasos
o  Unlizar un gestor de contrasenas

o  Evitar que terceros tengan vision de la pantalla

Realizado por: Ing Daniel Roberto Pefia Perez 12
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¢ Tratar de no compartir informacion personal

o  Cifrar el dsposative

6.4. BAITING

Baiting ¢s una de las muchas amenazas que hay en la red. Es una tecnica que, utilizan los
piralas imformdticos para infectar a los asuanos y oblemer mformacion. Tiene muchas

simihitudes con o Plushing

El objetsivo pemcigal del Baiting ¢s atraer a la victima, hacerle ver que, estan anse algo
legitimo y posstivo para ellos. Busca usuaros desprevenidos gue hagan ¢lic y accedan a un
enlace. Sucle sor una oferta muy venlagoss, algo goe provoque que ¢sa persona tenga la

necesidad de entrar, de informarse, v de esta forma entregar sus datos

Figura 2: Bating

Nota: Hacer click en In imagen par acceder al video

Exssten diversas medidas preventivas para evitar en lo posible este ciberataque. La princapal

es concrenciar v educar al personal Ellos son ln mejor defensa ante este tipo de amenazas,

Realizade por: Ing Danie! Roberto Pena Pérez 13
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debido a que, los sistemas de segundad mds sofisticados no son seguros st desamos las
“pucrtas ablertas™

Estar alerta 8 terceros que pucdas ver la pantalla de teléfonos moviles y tabletas
Resguardar el 1eclado al introducir los digitos de contrasedias,

Instakar en ¢l movil um ‘Privacy Screen Protector’, es decwr, un protector de pantalla
de vidrio semplado que protege los despositivas ¥ obstruye la vista de la pamalia a los
mntrusos.

No coocctar dispositivos de  almacenamiento externo cuya procedenca s
desconocuda.

Instalar y mantener actualizado un antivirus en todos Jos disposstivos.

6.5, PHISHING

El phishing se refiere al envio de correos electronicas que bienen k2 apanencia de peoceder
de foentes de confianzs {(como bancos, companias de energia etc ) pero que, en reahidad
peetenden manipular al receptor para robar informacion confidencial. Por eso siempre es
recomendable acceder a las paginas web escnbiendo la dwecesdn directamente en el
navegador

\'HETFLIX -

Actualice su informacion de pago hoy

2 Nt N e g W et b e e e e O LT M LY G PR O P00
— e Ba 08 s g0 B S ma e

Figura 2: Plushmng

Nota: Hacer ¢lick en la imagen para acceder al video

Realizado por: log Danicl Roberto Pefa Pérex 14
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La mayoria de Jos atagues de phishing comsenzan con la recepadin de un correo electrinico
o un mensaje directo en ¢ que, ¢l remitente s¢ hace pasar por un hanco, una empresa u otra
organizacion real con el fin de engadiar al destinatano. Este cormreo electrinico incluye enlaces
a um sitio web preparado por los crimimabes que imata al de la empresa legitima v en el que,
s¢ nvita a la victima a miroducir sus datos personales.

Métndos de proteccién

En este sentido existe una vinculacion entre el spam y el phishing, va que, los correos
electronicos frawdulentos suclen enviarse de fonma masiva para multiplicar el nimero de
victumas potenciales de los hackers. De hecho, si bien ¢l e-manl continia siendo el medio mas
vtilizado por los aberdelincuentes para este tipo de frandes, ¢f phishing puede utilizar otros
medios de comuncaciin, e por tal rzoa que, s¢ debe tomar en cuenta las siguicnies
recomendaciones:

o Despoés de leer el corren no hagas clic ¢a ningdn enlace

o Reahiza las verificacsones pertinemtes en tu espack personal de cliente, acudiendo
directamente desde la Url del navegador

o Mantener tu equipo protegsdo, pero, ademas, siempre debes tener kas achshzacwones
mis recientes de tu sislensa operativo y navegadaor web,

o  Ademas, lo ideal €5 que cuentes con una capa adcional con un antivirus profesional

o Introcluce tus datos confidenciales solo en sivos web seguros. Para gue un sibo se
pucda considerar como “seguro’, ¢l primer paso. aungue no ol Guico €5 que, emmece
por higps ./

¢ Revisa penddicamente tus cuentas. Nunca esta de mas revisar facturss y cuentas
bancarsss cada cierto tiempo para estar al tanto de cualquer wregulanidad en las
ransacciones.

o Ante cuslguier duds, mo te amcsgues. El mejor consejo amte el phishing es siemgpre
fomentar [a prudencia entre todas las personas gue forman parte de la organizacion
Ascgurar la autenticidad del contenido ante ka meds minima sospecha ¢s la meyor
politica.
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6.6, SMISHING

Es una forma de phishing que mvolucra un mensaje de texto, A menudo, esta formsa de
phishing mvolucra un mensaje de texta en un SMS o un numero de teléfono. EI smashing es
alarmante porgue las personas tienden a confiar mds en los mensajes. de texto gue en kos
mensajes de cormeo clectronico. La mayoria de las persomas son conscientes del riesgo que
conlbeva hacer ¢lic en vinculos incluidos en mensaes de correo electromico. Sin embargo, no
puede decirse ko mismo cuando s¢ trata de mensajes de texto.

y 2

+65 98

Mensaw de toxte

.Su cuenta Bankia ha sido
blogqueada.Para activar su
cuenta,pueda acceder de forma
segura desde; hilps://chente-
informacion. com/

Figura 2: Smishing

Noda: Hacer chick en la imagen pam acceder al video

El smishing usa elementos de ingenieria social para gue comparta mformacion personal. Esta
tictica se aprovechs de su confianza parn obtener informacion. Los atacantes buscan todo
tipo de mformacion: desde contrasedias en linea hasta el mimero de la segurdad social o

Realizado por: lng Daniel Roberto Pefia Perez 16
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informacion de su taneta de crédito. Una vez que los obtienen, pueden comenzar a realszar
compras a sunombee. En ese momento es cuando comienzan los problemas

Métodos de proteccitn;
La solucxin para el ‘smishing’ ¢s no bacerle caso a los mensages que solicitan realizar una

Namada, operacion, © brindar datos, ademas de tomar en cuenta las sigpwcnics
recomendacsones:

o Conssderar las alertas de seguridad urgemtes v los canjes de cupones, ofertas u
oportumidades que reguieren que acties rapido como signos de adveriencss de un
intento de pirateo.

o Ninguna mstitucién financeera o empeesa te enviant un mensage de 1exto que ¢ pide
que actualices la informacidn de tu coenta o que confirmes el codigo de tu tageta de
cajern aatomatico

s Nunca bagas clic en un enlace o numere de teléfone de un mensaje del que no estas
SCEUre.

o Busca nameros sospechosos que no parezean numeros de teléfono movil avsénticos,
come *5000°, Como sefiala Network World, estos nimeros estin relacsonados con
servicios de correo electraomico como mensaje de texto, que los estafadores a veces
utilizan para evitar proporcsonar sus nimeros de teléfono reales.

e No guardes tu tarjets de crédito o informacion bancaria en ¢f smartphone,

o Niégate a morder ¢l anzucko, simplemente no respondas

o Informa de 10dos Jos ataques de smishing a ks FCC para wratar de proteger a los demis.

6.7, VISHING

La palabra vishing nace de la unidn de voice y phishmg, es decar, engloba 3 aquelios atagues
de phishing que involucran wss voz, ya sea robdtica o humana. En ¢stas, los atacantes pueden
legar a la victima mediante lamadas telefomicas masivas, tal como un call-center
corporativo, o dejando comeos de voz. Ademds, entre las tematsas predilectas clegidas por
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Jos estafadores para estas comuncacsones encontramos referemcias a problemas financieros
o de sepuridad de nuestro ordenador o dispositive mdwil, o la suplantacion de idestidad de
un supuesso familiar o conocido, entre otros.

Si bien esta técnica pecde representar un mayoe costo ¥y tabajo del lado de los
cibercriminales, es més efectiva que otras formas de ataque samilares como ¢l phishing: a
traves de una Hamada teleldnsca se logra una comunicacica mas personal que a través de un
correo electranico, por lo que la mandpalacion emocional es mas facil de llevar & cabo. En
casos extremos, ¢l atacante ssmula tristeza o llasto ante un supuesto problema que se Je
presenta v gue s0lo la victima puede resolver

Haotndese pasa Ccomo
uo aperader tefirso
gl bonca,

Figura 2: Vishing

Nota: Hacer click en & imagen para acceder al video

Este ataque es peligrosamente eficaz y se apoya en técmicas de ingeniens soceal, en el cual el
atacante se comunica telefonicamente o via mensage de voz hacicndose pasar poc una
empresa o entidad confiable con la ntencion de enganar a b victima y canvencerla de que
realice una 5cCH100 qUE VA en contra de sus Inlereses
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Métodes de proteccién:
La solucion pasa por bacer caso omiso a los SMS que n0s solicitan llamar o efectsar algana
otrn operacidn ni dar datos poe teléfono, al igual que ks siguientes recomendaciones:

e Untileza una aphicacion de identificacion de llamada, las innwmernbles alternativas de
voz sobre [P posibilitan la creacion de mimeros falsos de forma muy sencilla.

s No hagas clic en los enlaces mi respondas a las indicaciones. Si recibes un mensye
automatizado o um correo clectromico en el que se te pide hacer clic en enlaces o
respooder peeguntas.

e Verifica la identidad de la persona que se ha puesto en contacto contigo. Si el
remitente proporciona un nimero de devolucdn de llamada, puede ser parte de la
estafa, asi que no lo uses.

e Nunca facilites infoemacion persomal o confidencsal ni tampoco respondas a
requerimientos sobre tu taryeta de debito o crédito, documento de dentidad, dweccsdin,
fecha de nacimiento, entre 08ros.

o Cuelga si sospechss, en ¢l momento en que sospeches que, s¢ trata de una llamada
tefefonca fraudulesta, no sientas la obligaciom de leser gue, maniencs una
CONVErsaciin cornes.

o Actunliza constantemsente tu sistema de antivirus y las herramientas antispyware.

6.8. SEXTORSION

Los delincuentes roban ¢l dinero a sus victimas medsanie una gran vanedad de métodos, pero
hackear los mensajes de texto v las webcams eleva su despiadada eficiencia a un tipo de
delincuencia musy persanal lamada sextorsidn, consiste en la amenaza de revelar informacion
intuma sobre una victima a no ser que osta pague al extorsonista. En esta era digital
conectada, dicha imformacion podria inchuir mensajes de texto sexuales (en inglés conocidos
como sexts), fotos intimas e, incluso, videos, Los delincuentes suelen pedir dineso, pero a
veces buscan matenial mis comprometedor (envia mas o divulgaremos 1us secretos)

Realizade por: Ing Daniel Roberto Pefa Pérez 9
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Puede gue b mas interesante de Ta sextorssdn sea gue la gran mayoria de victimas son
adolescentes. y 10 €8 que se les copazca por tener mucho dinero, pero esta parte de la

poblaciom representa a la victinea perfoctn pan estos eXKOrsionistas

Figura 2: Sextorsion

Nota: Hacer click en 1n imagen para acceder al video
M roteccion:

Cada individuo tiene libre albedrio en referencia a su vida pavada, siempee y cuando sus
actos 5o mfrinjan duflo 8 i MISMos 0 a teroeros, o estén mvolucrados menores de edad,
mcapacitados o quien no tenga plena capacidad para prestar su consentumento Es par eso
que, en ¢as0 de ser victima de este tpo de araque s recomienda fener 55 SIPICNRS

cansideraciones

e  Site llegan cotreos que no has solicitado o de desconocidos, no los abras y elimsmalas

o No contestes en ningin ¢aso a estas correcs, ni eavies informacion personal

e Mantén todos tas dispositivos y antivirus atuahizados

e En nngun ¢aso envies datos de tus contactos, ni reemvies ¢l comreo, de este moda
avudaris a que no s¢ extienda el fraude

o FEn caso de duda, consulta directamente con lns fuerzas ¥ coerpos de segundad del

cstado
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RECOMENDACIONES

De acverdo a LISA Institute (entidad especializada en formacion en Inteligencia,
Ciberseguridad y Ciberinteligencia), ¢n concordancia con ¢l Instituto Nacional de
Ciberseguridad INCIBE, a fin de mitigar las vulnerabilidades exisienses cn atagues de
cibersegundad se plantea tomar las siguientes consideraciones:

No abras correos electronicos de origen descomocido ¢ gue no havas solicitado. Es
importante que nada mas los recibas, ks elimines directamente.

No contestes nunca a Jos mensajes sospechosos ya sea por mivil o email.

Toma medidas de precaucsin a ka hom de sepuar los enlaces que te han enviado a
través del correo electrdmico, SMS, WhatsApp o redes sociales, aunque sean de
contactos conocidos.

Ten cudado cuando 1e descargues archives adjumtos de comrens, SMS, WhatsApp o
en redes sociales, aunque sean de contactos conocidos.

Ten siempre actualizado ¢l sisema operativo y e antivirus, ademas de tenerlo
siempre activo

Verifica siempee la seguridad de Jos sibos web en ks que introduzcas fus datos
persoaales ylo bancanos. Deben wtilizar un certificado de seguridad v wtilizar el
protocolo HTTPS.

Verifica la sepunidad de las redes wifi-pablacas 4 las que & conectas. Si dudas, es
mejor que no compartas informacion confidencial m miroduzeas credenciales de
usuarnio o contrasefas que puedan ser robadas.

Escribe las URL de forma manval v no uses los enlaces de los mensajes sospechosos.
Desconfia de las personas que acabas de conocer, aungue sean afines a 1
especinlmente si te estén informando de nesgos y oportunidades wrgentes o de alto
Hnpacio

Sospecha en caso de que te offezcan un premio o trabago idilico que sea rapado o il
de conseguir. Como norma general, recuerda que, 1odo en la vida cuesta tiempo /o

dinero.
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