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RESUMEN

La palabra internet es un anglicismo que se forma de la abreviacion del término en inglés
International Network of Computers, en espafiol se traduce como Red. Se trata de una
composicion de redes conectadas entre si, mediante distintos medios. El internet es una

red que nos permite tener una conexion a través de protocolos como el TCP/IP.

Con la llegada del internet, se abren las posibilidades al mundo entero, pero esto también
abre la posibilidad a la vulnerabilidad de informacion. Los ciberataques es toda accion

ilegal que tiene como meta causar dafio en la informacion de las personas o empresas.

Como existen ataques, también hay formas de protegerse de estos actos. La
ciberseguridad, es el conjunto de conceptos de seguridad, buenas préacticas, directrices,
métodos para proteger la informacion de una organizacion o de un usuario. Otra
definicion, puede ser que la ciberseguridad es la ausencia de amenazas por medio de

tecnologias de la informacion.

Las buenas practicas al momento de navegar en el internet, permiten que se mantenga de
manera segura. También depende mucho del usuario para que tenga una cultura de

navegacion segura.

La mayoria de usuarios que navegan diariamente por Internet, desconocen que existe un
mundo virtual paralelo, ya que lo hacen mediante paginas habituales o utilizan buscadores
estdndar como Google, Yahoo!, etc., obteniendo aquello que los interese, ya sea
informacion, productos, servicios o redes sociales. Llegando a decir hasta incluso que “Si
no existe en Google, no existe en ningun lado”. Detras de todo esto, existe un mundo
virtual oculto, donde se debe mantener una mente muy abierta asimilando el contenido

gue uno se puede topar dentro del mundo oscuro, a esto se lo conoce como Deep Web.
La Deep Web (Internet Profunda) o Invisible Web (Internet Invisible), se define como

contenido web no indexado por motores de bldsqueda, donde se puede encontrar todo lo

gue se pueda imaginar, es una porcion sumamente grande de la internet, contiene paginas,
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informacién, documentos, etc. que se encuentran desarrollados de tal forma que es
imposible descifrar. Su estructura hace que su rastreo se dificulte. Mucho de la Deep Web
es temporal: al consultar una base de datos se genera paginas dindmicas. Lo que se realice
dentro de la Deep Web se lo hace mediante anonimato, no puede asociarse con la

identidad del usuario que navegue por la web profunda.

Dentro de la Deep Web la informacion que se encuentra es privada, confidencial y en
muchos casos llega a ser ilegal, ya que llega a ser usada mayormente por pederastas,
amparados por el anonimato, llegan a hacer un mal uso dentro de este mundo oscuro. El
pago de las compras que se deseen realizar dentro de la Deep Web se realiza mediante
“bitcoins (moneda electrénica andnima, independiente e inconfiscable)”, son monedas

simbdlicas que no estan registrados por ningun instituto econémico de emision central.

Para adentrarse al lugar mas oscuro e invisible de Deep Web se lo hace a traves del
Onionland (también denominada Darknet.). Aqui se encuentran paginas bajo dominios
“.onion”, estos dominios se encargan de no divulgar las URL, ni revelar el titulo del
contenido en la direccion web. Para acceder a la Deep Web existen redes anénimas,

motores de busqueda que nos permiten navegar con facilidad.

La red Tor llamada asi por sus siglas "The Onion Router" o dicho en espafiol El
Encaminamiento/Enrutamiento de Cebolla. Es un proyecto cuyo objetivo principal es el
tener una comunicacion privada a través de una red publica. Hablaremos de su uso,

funcionalidad, velocidad y los proyectos realizados con la red Tor.

La investigacion de una empresa residente en Ecuador que hace uso de la red Tor para

fines netamente empresariales.
El principal objetivo del uso de la red Tor es que cualquier persona pueda utilizar esta

herramienta y tenga acceso a toda la red. Para lograr este objetivo, TOR desarrollo un

software que funciona de forma sencilla y agradable al usuario: “Tor Browser”.
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Una guia metodologica daré a conocer los debidos pasos que se deben realizar para el uso
de la red Tor, instalacion del “Tor Browser”, herramientas, ventajas y desventajas que

representd al usar “Tor Browser” y sus aplicaciones.
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INTRODUCCION

El uso de internet por parte de los usuarios se ha masificado en los tltimos afios, la gran
demanda que ahora se ha generado, ha hecho que la tecnologia evolucione para que

podamos conectarnos al internet en cualquier parte del mundo.

La mayoria de usuarios estan acostumbrados a navegar por la web a través de buscadores
estandar como son Google, Yahoo!, Bing, etc., realizan consultas, manejan cuentas, se
conectan y contactan con personas o clientes, realizan intercambios, compras, ventas,
acuerdos que en mayores casos son legales como ilegales, tienen la oportunidad de
denunciar casos fraudulentos o estafas realizadas, utilizar redes sociales o paginas que
conllevan a tener mucha seguridad, pero a pesar de su seguridad corren un alto riesgo de
que se comentan ataques, robo de informacién, suplantacion de identidad, hackeos, etc..
Existe una serie de consecuencias negativas al momento de navegar por la red. Los
usuarios no toman en cuenta la importancia de proteger su informacién frente a cualquier
debilidad al momento de navegar, teniendo una vulnerabilidad de informacién
considerada como privada. La inseguridad del internet es visto como una oportunidad de
extraer informacion, haciendo que la informacion sea usada de manera mal intencionada
para atacar la integridad, disponibilidad y confidencialidad de la informacion de las

empresas y personas.

Para tener en cuenta de todo lo que abarca el internet, llegaremos a conocer que solo el
4% del total usuarios que navegan diariamente alrededor del mundo hacen uso del internet
con buscadores tradicionales; pero qué hay del 96% restante? Pues la respuesta es, que el
navegar por el internet va mas alla de lo que el mundo esta acostumbrado a ver, existe un
mundo paralelo llamado “Deep Web”, este mundo esta esperando que sea descubierto.
La navegacién andnima nos permite evitar que sepan quienes somos. Pero como funciona
la red Tor? La red usa un disefio con puntos de introduccion y de encuentro. En vez de ir
de un punto A hacia B, usa una red de nodos, una especie de tinel formado por varios

nodos.
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Para poder descubrir el mundo de la Deep Web, nos hemos planteado realizar una guia
metodologica utilizando la red “TOR (The Onion Router)”. El objetivo de esta guia es
aprender a usar la herramienta del proyecto de Tor para poder navegar por la Deep Web.

En la guia se hard mencidn a la instalacion de la herramienta “Tor Browser”, que nos
servird para conectarnos a la Deep Web. Cabe recalcar que la identidad de los usuarios

va a ser protegida ya que el navegador usa la red Tor para navegar por la Deep Web.

Para realizar todo esto existen links con dominios “.onion”, que tienen como fin ser un
medio para el uso de: emails, mensajeria, redes sociales, hosting de archivos, hosting de
imagenes, hosting de texto, etc.; que se encargan de mantener la confidencialidad del

usuario y su anonimato.

No se puede considerar que todo lo que se realice dentro de la red Tor es segura y
anonima. Como en el internet, se corre riesgos de que se llegue a cometer un delito o
perdida de informacion debido a que se ingresa a paginas que no deberian ser consultadas
por personas 0 empresas que buscan un fin adecuado. O por el desconocimiento de la
informacidn que se esta accediendo, se debe tener en mente que el uso de esta informacién

es responsabilidad de quien la usa.
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0. ANTECEDENTES

0.1. Internet

0.1.1. Definicion

La palabra internet es un anglicismo que se forma de la abreviacion del término en inglés

International Network of Computers, en espafiol se traduce como Red

Internacional de Computadoras. Se trata de una composicion de redes conectadas entre
si, mediante distintos medios. El internet es una red que nos permite tener una conexion

a través de protocolos como el TCP/IP.

Figura 0.1 Red de Computadores (TKM, 2015)

Esta red de computadores es el resultado de un experimento del Departamento de Defensa
de los Estados Unidos, en el afio de 1969. El objetivo de este experimento era poner tener
un intercambio entre datos de la nacidn. Consecutivamente se unieron paises de Europa
Asiay el resto del Mundo. Este intercambio de informacién tuvo el nombre de ARPAnRet.
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El ARPAnet (Advanced Research Projects Agency Network por sus siglas en inglés) tenia
como fin interconectar cada computadora para uso como medio de comunicacion entre
los diferentes organismos nacionales estadounidenses. En la Universidad de California en
Los Angeles se cred el primer nodo de esta red. Y dio como resultado a la espina dorsal

de Internet hasta 1990, tras finalizar la transicion al protocolo TCP/IP, iniciada en 1983.
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Figura 0.2 Esquema basico de la red Arpa en 1969 (Sanchez, 2015)

El internet se ha convertido en una herramienta importante en nuestra sociedad debido al
gran potencial que se tiene. Con el internet nos podemos comunicarnos, nos permite

busqueda y transferencia de informacion a tiempo real.

0.1.2. Historia

La historia del internet se da temprano en el desarrollo de las redes de comunicacion. La
idea que se tuvo es que se tenga una red de ordenadores disefiara para permitir la iteracion

genera entre varios usuarios de computadores.
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Los inicios de las primeras iteraciones hechas por una red de computadores se dan en
agosto de 1962. Estos acontecimientos estan registradas en escritos realizados por J.C.R
Licklider, en los cuales analiza sobre la red Galactica.

“E proyecto de Licklider en el fondo era muy similar a la Internet de hoy en dia.

Licklider era el director del programa de investigacion informatica de DARPA,
que comenzo en octubre de 1962. Mientras estaba en DARPA convencio a sus
sucesores en dicha agencia (Ivan Sutherland, Bob Taylor y Lawrence G. Roberts,
investigador del MIT), de la importancia de su concepto de red. Uno de los
objetivos méas objetivos del proyecto fue que las maquinas interaccion entre si.
Para esto, en 1995, se trabajé con Thomas Merril. Roberts conectd el TX-2 con el

Q-32, mediante una linea de telefénica conmutada de baja velocidad, creando la

primera red de area amplia del mundo.”’ (Leiner, 2012).

Este experimento dio el inicio a lo que ahora llamamos como internet.

““ A finales de 1966, Roberts entro a DARPA para implementar y desarrollar redes

informaticas. Con el pasar del tiempo cred6 su plan para “ARPAnet”. En la
conferencia en la que presentd el articulo habia otra ponencia sobre el concepto
de redes de paquetes, que venia del Reino Unido, de la mano de Donald Davies y
Roger Scantlebury, del NPL. Scantlebury le coment6 a Roberts el trabajo del NPL
y el de Paul Baran y otras personas de RAND. El grupo RAND habia escrito un
articulo sobre redes de conmutacion de paquetes para cifrar comunicaciones de
voz en el ejército en 1964. La labor del MIT (1961-1967), de RAND (1962-1965)
y del NPL (1964-1967) se habia llevado a cabo en paralelo sin que los
investigadores conociesen el trabajo de los demas. Se adopto el término “paquete”
del trabajo del NPL, y la velocidad de linea propuesta en el disefio de ARPANET
paso de 2,4 kbps a 50 kbps.

En agosto de 1968, DARPA solicitd presupuesto para el desarrollo de un

elemento clave: los procesadores de mensajes de interfaz (IMP). La solicitud fue
10
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otorgada en 1968 a Frank Heart, de Bolt, Beranek y Newman (BBN). Mientras el
equipo de BNN trabajaba en los IMP con Bob Kahn desempefiando un importante
papel en el disefio arquitectonico general de ARPANET, Roberts, junto con
Howard Frank y su equipo de Network Analysis Corporation, disefiaron la
topologia y la economia de la red. El sistema de medicion de la red lo preparo el

equipo de Kleinrock en UCLA.

Gracias a los logros conseguidos por Kleinrock en la teoria de conmutacion de
paquetes y a su trabajo en el analisis, el disefio y la medicién, su Network
Measurement Center de UCLA fue seleccionado como el primer nodo de
ARPANET. Se recogio el fruto de estos esfuerzos en septiembre de 1969, cuando
BBN instal6 el primer IMP en UCLA vy se conect6 el primer host. Un mes mas
tarde, se realizo el primer envio de un paquete de datos desde un host a otro. Se
afiadieron dos nodos mas que incorporaron proyectos de visualizacion de
aplicaciones. De esta forma, un total de 4 nodos estaban conectados en el
ARPANET.

En los afios posteriores, se trabajo para conseguir un protocolo para que funcione
por completo desde un host a otro host, y se trabajé en un protocolo para software
de red. En diciembre de 1970, el Network Working Group (NWG), bajo el
liderazgo de S. Crocker, termind el protocolo de host a host inicial de ARPANET,
Ilamado Network Control Protocol (NCP).

En 1972, Kahn hizo la primera presentacion exitosa de ARPANET frente a la
International Computer Communication Conference (ICCC). En este afio también
se introdujo la aplicacién inicial, el correo electrénico. En marzo, Ray Tomlinson,
de BBN, escribio el software basico de envio y lectura de mensajes de correo
electrénico, motivado por la necesidad de los desarrolladores de ARPANET de
un mecanismo sencillo de coordinacion. En julio, Roberts amplié su utilidad
escribiendo la primera utilidad de correo electrénico para hacer listas de mensajes,

leerlos selectivamente, archivarlos, reenviarlos y responder a los mismos. A partir

11
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de ese momento, el correo electronico se convirtio en la aplicacion de red mas

importante durante mas de una década.”’ (Leiner, 2012)

0.1.3. Evolucion

El protocolo IP es la forma de enrutar paquetes entre distintas redes. Para garantizar un
correcto enrutamiento, la IP genera su propio encabezado a los paquetes. El proceso se

actualiza en las tablas permanentemente.

En las redes no esta orientado a la conexion y no es completamente seguro en la

transmision de los datos, para eso se usa el protocolo TCP.

La version gue se estd ocupando de este protocolo es la 4, donde se tiene conectividad,
pero también ciertas restricciones de espacio. Es por eso que las grandes empresas

proveedoras del servicio de internet migraran a la version IPv6.

La web ha tenido una evolucion en diferentes frentes y de manera rapida. Gracias a eso

se ha podido ver:
- Velocidad de acceso frente a nimero de dispositivos conectados.

- Eluso de las aplicaciones para conectarse con el internet ha ido aumentando desde

su creacion.

- Mientras el internet se va desarrollando, la iteraciéon con el usuario se hace

necesaria.
En la evolucion con la iteracion con el usuario se conocen 3 etapas:

- Web 1.0: son paginas estaticas, con usos de marcos. Debido a que son creados de

forma fija, las paginas pocas veces se pueden actualizar.

12
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- Web 2.0: con la esta nueva version, las paginas facilitan la interoperabilidad y
hace que el usuario tenga mas participacion en la produccion de contenidos. Entre
los sitios que usan la Web 2.0 estan: redes sociales, blogs y contenidos

multimedia.

- Web 3.0: es la siguiente generacion de la red de Internet. El objetivo de esta nueva
extension es hacer uso de un lenguaje el cual pueda ser entendido e interpretado.
Ademaés que pueda ser usado por agentes de software, con la finalidad de integrar
y compartir datos.

S~
Wikis, Blogs, Mashups

WEB 1.0
= @

Browser, Email / IM

Figura 0.3 Esquema de la evolucion de Internet (Marrocostudio)

0.2. Ciberataque

0.2.1. Definicion

En términos generales consiste en actos en los cuales personas ponen en duda la seguridad

de una red de computadoras utilizando diferentes métodos y herramientas.

13
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Los hackers usan diferentes armas para realizar un ciberataque, entre las mas usadas son
los virus informéticos. Los actos que comenten los atacantes obligan a las organizaciones

a desarrollar estrategias de defensa para atajar cualquier riesgo de ciberguerra.
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Figura 0.4 Imagen referencial del Ciberataque (etcétera, 2015)

Los ciberataques son actos en el cual los hackers cometen dafios en contra de personas

por medio de computadoras. Estos pueden ser sociales, sofisticados o sigilosos.

Estos ataques suelen estar dirigidos a sistemas de computacién que se encuentran
operando en la red a nivel mundial. Cuando los ataques son dirigidos a equipos y sistemas

buscan alguna debilidad en la seguridad para anular el servicio que prestan.

Un ataque muy comun es la redireccion de pequefias fracciones de centavos en
transacciones bancarias.

0.2.2. Historia

Hay diferentes casos que se ha dado de ataques entre los mas sonados se dieron los
siguientes:

14
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- Primera Guerrilla Informatica Global: en 2010 la defensa de Wikileaks como
respuesta de filtracion de documentos del gobierno de Estados Unidos. Diversas
autoridades tratan de boicotear los canales de financiacion y su presencia en la
red. EI 6 de diciembre en defensa de WikiLeaks, el grupo de Internet Anonymous
lanza un ciberataque contra PostFinance y PayPal por el blogueo de las cuentas
de WikiLeaks. Ante este ataque, WikiLeaks se ha pronunciado y ha manifestado

que tiene una postura neutral ante estos ataques.

El 10 de diciembre de 2010, Anonymous decide cambiar de rumbo la estrategia
de su ataque. El resultado de este cambio es menos ataques hacia DoS y mayor
publicacion de la informacion filtrada por Wikileaks.

- La Primera Guerra Informatica Mundial: Ley SOPA (Stop Online Piracy
Act), el objetivo principal de SOPA, es proteger la propiedad intelectual en
internet y combatir el trafico de contenidos protegidos por derechos de autor y
propiedad intelectual. Esta ley provoco movimientos entre usuarios y compafiias.
El 19 de enero de 2012 el FBI cerr6 oficialmente Megaupload, provocando
comentarios y respuestas en todo el mundo. Como resultado, Annonymus inicio
la "Operacion Blackout", en la cual declararon oficialmente la Primera Guerra
Informéatica Mundial, motivados por muchos intentos de censura en todo el

mundo.
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Figura 0.5 Ley SOPA (Planeta GEA, 2012)

- Ataque a Sony Pictures: el ciberataque contra Sony en 2014 fue considerado
para mucho como el mayor ataque a una empresa multimillonaria. Los hackers
produjeron un dafio de mas de 100 millones de dolares y comprometieron
alrededor de 100 Terabytes de informacién de usuarios.

- Celebgate: en 2014 muchas celebridades famosas que alojaban fotos intimas en
la nube fueron victimas de filtracion de informacion. En un inicio, toda la culpa
recaia sobre iCloud, pero después de investigacion se llegé a la conclusion de que

hackers lograron entrar a la base de contrasefias y sustraerlas.

- Ataque a Hacking Team: Hacking Team es una controvertida firma de software
italiana popular por suministrar de forma legal herramientas de espionaje e
intrusion remota como spyware y malware. Entre sus clientes figuran agencias de
inteligencia y gobiernos. La compafiia sufrié un ataque donde se han filtrado a la
red 500 Gb de datos confidenciales.
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- Ataque al gobierno de Estados Unidos: se trata de uno de los ataques mas
importantes que se ha dado en la historia del internet. Hackers violaron la
seguridad de la oficina de Administracion de Personal de Estados Unidos. Esto
dejo al descubierto datos de mas de 20 millones de personas. El ataque se produjo
en China y tenia como objetivo obtener informacion de chinos residentes en

Estados Unidos.

0.2.3. Tipos de Ataques

Existen diferentes tipos de softwares o ataque que pretenden arremeter la informacion de

usuarios o de grande compafiias:

- Trashing: esto es cuando un usuario anota sus credenciales o claves de algun sitio
en especifico en un papel, o cuaderno. Y cuando lo recuerda totalmente bota en la
basura. Esto aunque es un acto inconsciente puede usar un atacante para husmear

en la basura y conseguir conocer sus claves personales

- Denial of Service (DoS): el objetivo de este ataque es saturar los recursos del
dispositivo o servidor de la victima, dando como resultado colapsar los servicios

brindados por la misma

- Ataque de Autenticacidn: este ataca engafia al sistema para ingresar al mismo.

Generalmente el atacante toma las sesiones ya ingresadas por la victima.

- Virus: estos son los tipos méas conocidos de ataques, y se distinguen de la manera
que se propaga. Para este tipo de ataque, es necesario de la participacion del

usuario para que se pueda expandir automaticamente.

Drive-by Downloads: son sitios que instalan pequefios cadigos que extraen datos
de los dispositivos. Generalmente se lo hace de manera automatica a través de
soluciones que buscan sitios web con debilidad en su seguridad e instalan un

cddigo malicioso dentro del codigo HTLM de la pagina
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Hijackers: son pequefios porciones de codigos que cambian la configuracion del
navegador web, haciendo que las paginas de inicio del navegador tenga
publicidad, o las re direccionen con anuncios de pago. Esta técnica es cominmente

utilizada para obtener claves o datos personales.

Botnets: son computadoras infectadas que son usadas para el envio de spam

masivo.

- Rogue software: este tipo de ataque hace creer al usuario que su computadora
esta con alguna clase de virus. Esto induce al usuario a instalar un software de
solucion para estos problemas, lo que ocasionas que puedan infectarse o que se

puedan sustraer los datos de la computadora.

0.3. Ciberseguridad

0.3.1. Definicion

La ciberseguridad es el conjunto de conceptos de seguridad, buenas practicas, directrices,
métodos para proteger la informacion de una organizacién o de un usuario. Otra
definicion, puede ser que la ciberseguridad es la ausencia de amenazas por medio de

tecnologias de la informacion.
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Figura 0.6 Ciberseguridad (abcis, 2015)

La ciberseguridad, entonces consiste en proteger toda la estructura de una organizacion

respondiendo a ataques que se tenga en la red. Todo esto es a nivel de software.

Las amenazas cibernéticas son dificiles de identificar. Entre estas amenazas se tienen los
virus, intrusos del sistema. Hay una gran variedad de riesgos cibernéticos, y su gama es
ilimitada. La fragilidad de las seguridades permite la perdida de informacion. Estos casos
aumentan si toda la estructura de la red es expuesta. Todos los dispositivos que se

conectan al internet tienen un potencial riesgo.

0.3.2. Historia

Existe un sin niamero de herramientas que usan los hackers para burlar las seguridades
que existe. Una de estas herramientas es Kali Linux, la distribucién especializada para
crackers y profesionales de la seguridad informatica. Los usuarios que tienen acceso a
esta herramienta, cuentan con posibilidades necesarias para realizar un ataque a diferentes

bases de datos, web y servidores a gran escala.

Gran cantidad de ataques a la seguridad pueden ser mencionados en una lista donde se

presentan los ataques mas relevantes de la historia:
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- Ataque Carbanak:es una banda delictiva que se dedic6 atacar cajeros
automaticos. La banda recaudo més de mil billones de dolares. La cifra més

grande violando la seguridad de los bancos fue de 10 millones de ddlares

- Home Depot: los sistemas de pago informaticos del proveedor de equipos para la
construccion, fueron atacados por piratas en una filtracion de datos que afecté a
millones de clientes. La empresa confirmd que su sistema de pagos habia sido
violado, lo que afectd a clientes que usaron las tarjetas de pago en tiendas

canadienses y estadounidenses.

- Target: el ataque a esta gran empresa de supermercados represento que mas de
40 millones de personas fueran hackeadas sus numeros de tarjetas bancarias y

claves. Sin contar los 30 millones que fueron sustraidos sus informacion personal.

Figura 0.7 Ataque a puntos de Venta de Target (Pagnotta)

- Sony PlayStation Network: hackers sustrajeron informacion de mas de 77
millones de cuentas en todo el mundo. Lo sorprenderte de este caso es que la

empresa se dio cuenta una semana después del hecho.
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- eBay: los delincuentes informaticos rompieron la seguridad de la base de datos
de la péagina de comercio online, obligd el afio pasado a que 145 millones de
personas cambiaran sus contrasefias debido a que no se pudo calcular el volumen

exacto de la informacion que fue robada.

0.3.3. Buenas practicas de Ciberseguridad

- Mantener siempre actualizados el software de la maquina, un programa
desactualizado es una debilidad y puede ser usado por un atacante para infiltrarse

en la informacioén.

- Crear una contrasefia segura. Tratar de crear una contrasefia lo bastantemente
fuerte como para que no sea adivinado por un hacker. Para eso podemos usar el
Método Salt, que consiste en reemplazar letras en caracteres especiales.

- Tener una copia de seguridad.

- Proteger el acceso al sitio web, para esto cambiar las credenciales por defecto de

“admin”

Instalar software de seguridad y mantenerlos actualizados.

0.4. Consejos para una navegacion segura

Las buenas practicas al momento de navegar en el internet, sirven para elevar la
proteccidn que se tiene a un equipo o dispositivo. También depende mucho del usuario

para que tenga una cultura de navegacion segura.

Se debe tener en cuenta estos consejos para poder navegar en el internet de una forma

segura:
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Evitar los enlaces sospechosos: evitar hacer clic en los enlaces que son

sospechosos. Algunos enlaces vienen en mails, en paginas, etc.

No acceder a sitios web de dudosa reputacion: el usuario debe estar atento a
mensajes de jugosos descuentos, o de ganar plata de manera plata y evite acceder
a paginas web con estas caracteristicas. Ya que estos anuncios suelen contener

links que pueden redirigir a un sitio infectado.

Tener actualizado todos los complementos de la maquina: una practica sana es

tener los componentes de la maquina con las Ultimas actualizaciones.

Descargar aplicaciones desde sitios web oficiales: muchos sitios ofrecen
software para descargar y la mayoria de veces estas paginas descargan codigo que

pueden afectar al funcionamiento de la maquina.

Figura 0.8 Navegacion a través de sitios https:// (Noticias SEO, 2014)

- Evitar el ingreso de informacion personal en formularios dudosos: al

momento de que el usuario esté al frente de una pagina en la cual le solicite su
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informacién personal, es recomendable verificar la legitimidad del sitio. Una
buena préctica para confirmar si se encuentra en una pagina segura es el uso del
protocolo HTTPS.

- Evitar la apertura de documentos o archivos de dudosa procedencia: la
expansion de virus pueden ser por medio de archivos ejecutables. Se recomiendo
rechazar el pedido de ejecucion de los archivos que se desconozca por seguridad

propia ya que su procedencia no es de fuente fiable.

- Utilizar contrasefias fuertes: Se recomienda el uso de contrasefias de por lo
menos 8 caracteres, usar mayusculas, caracteres especiales y nunca usar nombre

de familiares, fechas personales, etc.

Figura 0.9 Contrasefa de al menos 8 caracteres (Rizzo, 2015)

- Elije un navegador seguro: la mayor parte de las actividades que desarrollamos
por Internet se centran en nuestro navegador, por lo que hacer una eleccion
adecuada es importante. Ademas de elegir uno que nos permita navegar de forma
rapida, sea ligero y no nos de problemas tenemos que ver también el nivel de

seguridad que nos puede proporcionar.
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- Cuida la proteccion de tu equipo: de igual forma que los dos anteriores puntos,
salvo que extrapolado a todo nuestro equipo. De nada sirve que tengamos mucho
cuidado con el resto de cosas si de buenas a primeras metemos un CD o un

pendrive que puede estar infectado y nos contagia nuestro equipo.

A pesar de todos los consejos el mas es tener sentido comun, sin el sentido comdn las
posibilidades de que tengamos problemas aumentan considerablemente. Es importante
que antes de hacer click en un enlace pensemos bien en que pagina estamos y a cual nos
puede llevar. Tenemos herramientas que nos bloquean posibles amenazas, pero no son
efectivas al cien por cien, por lo que no hay mejor herramienta que uno mismo, que vigilar

en que paginas entramos y que datos dejamos en estas.

Siguiendo un poco todos estos consejos nos encontraremos con que nuestro equipo sera

mas seguro y por lo tanto nuestros datos, mejorando la privacidad de estos.

1. DEEP WEB

1.1. Definicion

La mayoria de usuarios que navegan diariamente por Internet, no saben de lo que se trata,
o desconocen que existe un mundo virtual mas alla de lo que se puede encontrar, ya que
lo hacen mediante sus paginas habituales o utilizan buscadores estandar donde se puede
encontrar por asi decirlo “de todo” gracias a Google, Yahoo!, etc., obteniendo aquello
que los interese, ya sea informacion, productos, servicios o redes sociales. Llegando a
decir hasta incluso que “Si no existe en Google, no existe en ningun lado”. Detras de
todo esto, existe un mundo virtual oculto, mas grande del que podemos pensar, mas alla
de su vision o conocimiento, donde més usuarios navegan por el lado oscuro y oculto del
Internet, que para acceder no se necesita una habilidad o conocimiento de sistemas
informaticos, se trata de buscar las herramientas necesarias, manteniendo una mente muy
abierta, y asimilando con el contenido que uno se pueda topar dentro de un mundo oscuro,
a esto se lo conoce como Deep Web, donde se puede ver, encontrar, escuchar, comprar,

ofrecer, contratar y “lavar” de todo por asi decirlo.
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“Jill Ellsworth utiliz6 el término "la Web Invisible” en 1994 para referirse a los

sitios web que no estan registrados por algin motor de bdsqueda. Otro uso
temprano del término Web Invisible o Web Profunda fue por Bruce Monte y
Mateo B. Koll de Personal Library Software, en una descripcion de la herramienta

@ 1 de Web Profunda, en un comunicado de prensa de diciembre de 1996.”

(Wikia)

Lo que todos sabemos de la navegacion web es solo el 4% de lo que en realidad se
encuentra en el internet, el 96% que falta resulta de informacidn que se encuentra privada,
en confidencial y en muchos casos llega a ser ilegal, ya que llega a ser usada mayormente
por pederastas, amparados por el anonimato, llegan a hacer un mal uso dentro de este

mundo oscuro, es posible encontrar todo esto dentro de la Deep Web.

*“Se estima que el Internet superficial contiene solo 19 terabytes de contenido y
un billén de documentos. Por su parte, el lado oscuro de la web ocupa 7.500
terabytes, lo que equivale a 550 billones de documentos individuales.”’ (Frutos,

2015)
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Figura 1.1 Porcentaje del internet visible y la Deep Web (Ranchal, 2014)

La Deep Web (Internet Profunda) o Invisible Web (Internet Invisible), se define como
contenido web no indexado por motores de busqueda, donde se puede encontrar todo lo
que se pueda imaginar, es una porcion sumamente grande de la internet, contiene paginas,
informacién, documentos, etc. que se encuentran desarrollados de tal forma que es
imposible descifrar, su contenido puede estar realizado en flash, sin ningin cddigo
HTML, etc. Su estructura hace que su rastreo se dificulte por parte de los bots. Mucho de

la Deep Web es temporal: al consultar una base de datos se genera paginas dinamicas.

“La Deep Web es un “Internet paralelo” protegido por sistemas de proteccién

del traficoque estan ideadas para maximizar la privacidad y el

anonimato.” (Gobnzales, 2015)

Lo que se realice dentro de la Deep Web se lo hace mediante anonimato, no puede
asociarse con la identidad del usuario que navegue por la web profunda. Se puede

encontrar por el lado bueno al navegar por la Deep Web con contenido como AIW.
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El termino de Web Invisible, no es bien visto, ya que muchos usuarios llegan a la
conclusion de que para acceder a la web se debe realizar mediante un buscador; su
informacidn puede ser hallada de manera mas rapida que otra, pero no se encuentra del
todo invisible; contiene informacidn variada que puede ser almacenada y a la vez obtenida
con facilidad de distintas formas; el contenido que se encuentra indexado esta almacenado
en bases de datos y mediante la administracion del usuario, por lo tanto, se puede decir

que la informacion almacenada en sus bases de datos no esta invisible.

1.2. Uso de la Deep Web

Muchos organismos gubernamentales han clasificado a la Deep Web como refugio de

delincuentes, con mucho material ilegal, como:

- Estafas

- Jailbait

- Blanqueo de bitcoins

- Snuff

- Crush fetish

- Compra de narcéticos

- Contratacion de hackers

- Mercado negro de sicarios

- Documentos clasificados: wikileaks.

- Phishers, spammers, botnet agents que buscan victimas
- Compra o fabricacion de armas en la DNM
- Etc.

Existen paginas falsas del FBI, donde puedes ser sorprendido por cometer alguna

actividad ilegal, al ser atrapado recibirds una “Love Letter” sin vuelta atras.
No todo hace que la Deep Web sea del todo calificada como un acceso a paginas con
contenido desagradable, existen:
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- Bibliotecas digitales

- Bases de datos que representan un gran porcentaje muy importante de informacion

- Material educativo o cientifico

- Contenido almacenado por gobiernos de varios paises

- Organizaciones con informacion confidencial, como; la NASA y su informacion
sobre sus investigaciones cientificas; datos meteoroldgicos, financieros,
informacidn de personas, etc.

- Foros con diversas tematicas

El debido uso de la Deep Web se encuentra mas en el sentido comdn del usuario que esta
adentrandose a la busqueda dentro de la Deep Web, una gran fuerza de voluntad, gran

sentido de ética y formacion.

1.2.1. Moneda electroénica en la Deep Web

Figura 1.3. Moneda electrénica anénima Bitcoin dentro de la Deep Web (Ranchal, 2014)

Bitcoins (moneda electronica andnima, independiente e inconfiscable), son monedas
simbdlicas que no estan registrados por ningln instituto econémico de emisién central,
por lo que los pagos de las compras que se realice dentro de la DNM seran con bitcoins
y son directas de usuario a usuario. Los usuarios lo utilizan como medio de pago

preferencial y sirve para el pago de cualquier cosa que se ofrece dentro de la Deep Web,
28

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.



“GUIA METODOLOGICA DE USO SEGURO DE INTERNET PARA PERSONAS Y EMPRESAS
UTILIZANDO LA RED TOR”

sea buena o0 mala. Los BTC se transforma en dinero de uso corriente a través de paginas

que al hacer la transformacion cobran comision.

Esta moneda virtual sigue siendo cotizada para su alza, a pesar de que existen usuarios
que se abstienen de su uso por su falta de seguridad o su rastreo que en muchos casos
llegan a ser facil de encontrar. La direccién donde el usuario recibe su pago de BTC es
completamente andnima pero sus transacciones son publicas, por eso en paginas de
compra-venta existen servicios que se encargan de mezclador de bitcoins o blanqueo de

bitcoins, dificultando la unién de sus BTC con los de otra persona.

Existen graves problemas de seguridad al utilizar BTC, como ciberataques masivos e

incluso robos, por su conexién con la forma de pago relacionado con actividades turbias.

Si los usuarios quieren realizar compras ilicitas dentro de la Deep Web, su pago lo
realizan con BTC, como clientes al recibir un buen trato, el arma est4 en buen estado o la
droga es buena, puede puntuar al vendedor y el siguiente comprador puede ver la calidad
del producto, que suele mostrarse con fotografias adjuntas. A pesar de que exista una gran
cantidad de anuncios, la mayoria de veces son estafas, especialmente en anuncios sobre
trafico de oOrganos. Para realizar estos pagos con BTC se debe tener una cuenta
considerable de la moneda.

Se ha considerado esta moneda virtual como medio de pago para: hoteles de Las Vegas,
EE.UU., por servicios de almacenamiento MEGA, juegos virtuales de Zynga o compras
en Overstock.

1.2.2. Escrow y Multisig Escrow

- Escrow: permite protegerse de las estafas que existen al realizar compras en los
mercados de la Deep Web. Escrow ofrece un servicio que consiste en que los
administradores de la tienda se encargan de asegurar el dinero depositado del
comprador durante el proceso compra-venta, evitando que el vendedor obtenga el

dinero hasta que el producto llegue a manos del comprador. Dependiendo de la
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tienda, escrow cobra un porcentaje del 0,5% de la venta incluye un sistema de

desacuerdos por si existe algin problema.

1 El comprador y el vendedor 2 El comprador paga a 3 El vendedor envia el
aceptan el acuerdo Escrow productoidominio
™ = ﬂ ~ - ' e oy
Y- e <4
Comprador Vendedor Comprador Comprador Vendedor

4 El comprador aprueba la 5 Escrow le paga al vendedor
transferencia

Comprador S"j/, Vendedor

Figura 1.2 Como funciona Escrow (Guillén & Vicente, 2015)

- Multi-Signature Escrow (o Multisig Escrow): al utilizar Multisig Escrow, tanto
el vendedor como el comprador deben firmar un acuerdo en una direccion de
BTC, donde el dinero del comprador se mantendra guardado hasta que el producto
Ilegue a sus manos. De esta manera, tanto el comprador como el vendedor seran

intermediarios del dinero.

En muchos casos los usuarios F.E., al realizar una compra dentro del mercado negro,

corriendo el riesgo de ser estafado con facilidad.

30

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.



“GUIA METODOLOGICA DE USO SEGURO DE INTERNET PARA PERSONAS Y EMPRESAS
UTILIZANDO LA RED TOR”

Figura 1.3 Representacion Multisig Escrow (alexwyn, 2014)

1.2.3. Dominios .onion

Para adentrarse al lugar méas oscuro e invisible de Deep Web se lo hace a través del
Onionland (también denominada Darknet.). Aqui se encuentran paginas bajo dominios
“.onion”, estos dominios se encargan de no divulgar las URL, ni revelar el titulo del
contenido en la direccion web (por ejemplo: amazon.com). Las URL son de tipo:
“w363zoq3ylux5rf5.onion” que contiene 16 caracteres alfa numéricos, estos se encargan
de mostrar los sitios manteniendo su anonimato. Si se quiere hacer uso de estos URL se

debe conocer su IP o introducirlo en un motor de blsqueda.

1.3. Funcionamiento

Al nosotros saber ya la definicion de Internet, tenemos en cuenta que es una red de
ordenadores y dispositivos que se encuentran conectados, estos ordenadores hacen
también de servidores, como su nombre lo indica, cumplen con servir informacién. Estos
servidores almacenan informacion de paginas web que permiten ser extraidos por robots
de indexacion. La Deep Web contiene informacion que se encuentra en paginas web que
no estan apuntando o no esta permitido su acceso a sus URL, a robots de indexacién de
buscadores estandar como Bing, Google, Yahoo!, etc., ya que estos exploran un gran

fichero, lo revisan, interpretan y generan su indice de contenido.
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Sin embargo, para el acceso a una pagina web, por medio de buscadores estandar, se
requiere de dominios (wWww.xxxx.com), que apunte a sus servidores. Al escribir el
dominio proporcionado, nos dan una puerta abierta para tener acceso a su informacion y
son interpretados por buscadores estandar, dando lugar a una navegacion en la que todos
estamos relacionados. Para este caso la Deep Web no puede buscar mediante motores de
busqueda estandar informacion de paginas web que se encuentran invisibles. Todo
material que este en la Deep Web no es accesible facilmente, siendo necesario desviar el

trafico con servidores proxy o VPN gue actian como protector y evita ser capturado.

Aun asi, si estos buscadores estandar pudieran apuntar al contenido web, no existiria mas
la Deep Web.

El contenido de la informacion encontrada dentro de la Deep Web esta en sitios generados
dinamicamente. Los dominios cambian con frecuencia y terminan en “.onion”, también

pueden ser combinaciones alfanuméricas aleatorias.

@Wonan:ss

e Gouglet+
5 Joomiar facebook. Yo

-":'v‘n.

R

“TMEca | TARINGAI

The Pirate Bay €

Deep Web

Nivel 5 -@&-
I/

Nivel 6

Figura 1.4 Niveles de la Deep Web (Ranchal, 2014)
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1.4. Redes andnimas para acceder a la Deep Web

Para acceder a la Deep Web, se necesita acceder a una red que es anénima, entre estas

redes estan: TOR, I12P y Freenet. Nos permiten navegar por paginas web y servicios que

estan escondidos detras de un pseudo-dominio.

TOR (The Onion Router): ElI mas comdn, fue creado en el Laboratorio de
Investigacion Naval de EE.UU. como una forma segura de comunicacion para
militares. Tor est4 estructurado en nodos o capas, de forma que el usuario va
saltando de capa en capa, protegido por una capa de cifrado que no permite que el
servidor destino conozca su IP, contiene la una gran cantidad de servicios y a su
propio navegador que facilita la basqueda en el The Hidden Weeky; sin embargo
al funcionar a través de un enrutado complejo, es muy facil tener acceso a la Red

TOR, es una buena opcion para navegar de forma anénima y segura.

Mas adelante hablaremos sobre la red Tor.

/

1or

Figura 1.5 Logo Tor (Amaya, 2015)

I12P: Surgi6 en 2003, es parecida a Tor, usa comunicaciones cifradas, haciendo
que el usuario salte entre varios nodos de la red, ocultando su identidad. Sin

embargo con respecto a Tor, por dentro del I12P las cosas cambian.

En Tor, al conectar un ordenador a otro nodo, se elige un conjunto de nodos
intermedios (un circuito) entre ambos ordenadores y se envian las

comunicaciones. I12P es diferente: se hace uso de tuneles de entrada y salida
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Tunel de Salida Tunel de Entrada

L ahn }
i Nodo A Nodo B Nodo Nodo
. Tunel de Entrada Tunel de Salida
Cliente Z Servidor
Nodo Nodo

Nodo C Nodo D N

Figura 1.6 Modelo sencillo de los tuneles en 12P. (Guillén & Vicente, 2015)

Cuando un usuario ingresa, su computador en este caso Z, al conectarse a I2P crea
un tuanel de salida con dos nodos, A y B. La creacion del tanel de entrada es
mediante la eleccion de dos nodos extras, C y D. Por medio de B, se enviard una
solicitud de A. que conducira a C (siendo C la finalizacién del tdnel) el cual
enviara a su destino que es el nodo de entrada del computador al que se realice la
solicitud. El cual enviard a un nodo cualquiera de la red, enviard nuevamente a un

nodo intermedio que hara llegar la solicitud al servidor destino.

Lo mejor de utilizar tuneles es que dentro de una red se puede conectar mediante
varios ordenadores, se tiene privacidad. Los tineles son unidireccionales, por lo
tanto si se requiere un analisis de tréafico, se necesitara el doble de nodos que los

que utiliza Tor.
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Tunel de
el Salida

’ Tunel de _
B

Entrada o

Cliente X — ‘ Tunel de Salida | _
Tunel de \ o
A| salidal |~ A
| —— Ty Tunel de -
Entrad Servidor 1
® Tunel de B Py
" " salida2 ~—
Cliente Z ™ Tunel de ,-':
) Entrada

Figura 1.7 Grafico de clientes en tuneles paralelos y servidores (Guillén & Vicente, 2015)

En Tor, para que el ordenador se conecte se lo hace a través de un circuito. Para
I2P es lo contrario, el tanel de salida sirve para enviar respuestas a varios
ordenadores. En cierto modo, se podria obtener un nimero de tlneles de salida en

paralelo.

Haciendo que en I2P las conexiones sean de mayor velocidad en transacciones
ocultas, que Tor ya que al establecer conexiones se tiene una estructura mas

complicada.

I2P es poco conocido, tiene menor ancho de banda conjunto, pocos
desarrolladores, con poca experiencia. 12P ha sido estudiado, atacado y corregido
pocas veces, a modo de proxy Tor se encuentra mas desarrollado para su uso. Por

ende menos usuarios, el cual 12P lo hace mas privado que Tor.

- Freenet: es unared P2P, que comparte archivos como plataforma de intercambio
de informacion. Freenet es una especie de caché enorme y su contenido de Freenet

se encuentra distribuido entre todos los nodos al momento de su carga, al realizar
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un pedido, se obtiene una parte de cada nodo. No existen conexiones directas, ni
reconocimiento de nodos, dando un alto nivel de anonimato. Freenet tiene un gran
namero de niveles de seguridad, como los tipos de conexidn: Opennet y Darknet.
Opennet da a Freenet una conexién mas adecuada a todos los usuarios que se

encuentran conectados entre si.

- Hornet (High-speed Onion Routing at the NETwork layer): o Avispon, una
opcidn de Tor, programado en Python haciendo uso de software de enrutamiento
que pertenece a Intel. nueva red anonima que esta siendo desarrollada por
investigadores de varias universidades, prescinde de VPN al momento de navegar
por las redes Onion, promete una navegacion web mucho mas répida y con mayor
proteccion a su privacidad dentro de la Dark Web. Avispon podré procesar el

trafico a una velocidad de hasta 93 gigabytes por segundo.

1.5. Motores de busqueda dentro de la Deep Web

Existen varios motores de busqueda dentro de la Deep Web, los mas conocidos y

utilizados por usuarios son:

The Hidden Wiki

The Hidden Wiki, actia como motor de bisqueda que tiene acceso directo a paginas web
dentro de la Dark net. Contiene un indice de algunas paginas web alojadas dentro de la
Deep Web. The Hidden Wiki es un tunel de salida de la Deep Web, teniendo una lista de
un grupo de paginas ocultas donde los usuarios de encargan de revisar y actualizar a
diario. Las paginas cambian de dominio innumerables veces y Tor navega con enlaces

que son actualizados a mano.
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The Hidden Wiki
\ijw

Figura 1.8 Logo The Hidden Wiki, motor de busqueda dentro de la Deep Web (Genbeta, 2015)

Al ingresar a The Hidden Wiki se podréa visualizar que clase de servicios y paginas webs

se ocultan en la Deep Web, entre ellos estan:

Servicios financieros: lavado de bitcoins, cuentas de PayPal que han sido

robadas, tarjetas de crédito que se han clonado, billetes falsos, etc...

Servicios comerciales: explotacién sexual y mercado negro: gadgets hurtados,

armas y municiones a la venta, documentacion ilicita y drogas.

Anonimato y seguridad: informacion de como en Tor se puede aumentar el

anonimato, esencialmente al usar bitcoins en ventas o transacciones.

Servicios de hosting: privacidad de imagenes almacenadas y alojamiento web.
Algunas péaginas prohiben el almacenamiento de archivos falsos sin

impedimentos.

Blogs, foros y tablones de imagenes: existen dos categorias de este tipo como
son el hacking y cambio de imégenes entre usuarios, con relacion a los servicios

de que se ofrecen.

Servicios de correo y mensajeria: existen direcciones de mail gratis o mediante
el cobro del servicio, con SSL y soporte de IMAP. Los servicios de chat hacen
uso de IRC o XMPP.
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- Activismo politico: intercambio de informacion confidencial, hacktivismo, hasta
se puede organizar "magnicidios financiados en masa". La ideologia que
prevalece dentro de la Deep Web es la anarquia.

- Secretos de Estado y soplones: existe un espejo de WikiLeaks, paginas donde se

publican secretos.

- Libros: bibliotecas virtuales con una gran cantidad de ebooks en distintos
formatos y con un gran peso en gigas. Muchos se encuentran libres de copyright

y otros estan distribuidos como descarga directa ilegalmente.

- Paginas erdticas: de libre acceso y mediante pago. Se encuentran variadas y sin

ninguna restriccion.

Torch

Es un motor de busqueda que hace el papel de Google dentro de la Deep Web. Se puede
navegar con solo introducir palabras clave, exactamente a Google, se puede buscar segun

lo que se desee encontrar.

GORCH

Figura 1.9 Logo Torch, motor de busqueda dentro de la Deep Web (Genbeta, 2015)

Grams

Creado por un programador anénimo, motor de bldsqueda de mercados negros, trabaja
similar a Torch, ingresando palabras clave, debe estar conectado mediante Tor y escribir
su direccidn. Sus creadores muestran portales que han sido previamente pedido que se los

incluya dentro de Grams.
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Grams

Search Multiple Dark Net Markets

heroin

Grams Search I'm Feeling Lucky

Figura 1.10 Logo Grams, motor de busqueda dentro de la Deep Web (fayerwayer, 2014)

Memex

Creado por un programador anénimo, motor de busqueda capaz de indexar paginas
ocultas de la Deep Web, que ha sido creado para combatir el crimen. Facilita la lucha
contra actividades ilicitas que se encuentran en el lado oculto de la Deep Web. Memex
no solo se encarga de rastrear las millones de paginas web que pasan invisibles para los
buscadores estandar, yendo mas alla poniendo la lupa en paginas .onion de los servicios
ocultos que se encuentran en TOR y ordenando el contenido sobre temas y dominios

especificos.

EME.

Deep Web Search Engine

Figura 1.11 Logo Memex, motor de busqueda dentro de la Deep Web (Frutos, 2015)
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Onion City

Es un motor de busqueda que se encarga de indexar paginas “.onion” de servicios que
permanecen ocultos en Tor. Es muy parecido al motor de busqueda Memex, pero no se
encarga de luchar contra el crimen cibernético dentro de la Deep Web. Onioncity no
encripta, ni protege a usuarios de los peligros que pueden ocurrir al navegar por la Deep
Web. Esta sencilla herramienta tiene acceso a 650.00 paginas que estan ocultas bajo

dominios “.onion” sin usar el motor de busqueda Tor.

web Imagen

Aproximadamente 4.380 resultados (0,26 segundos)

The Hidden Wiki

zgktlwidfecvobri.onion.city/wiki/index_php/Main_Page

Welcome to The Hidden Wiki New hidden wiki url 2015 http://zgktlwidfecvobri. onion Add it
to bookmarks and spread it!! Editor's picks. Bored? Pick a random

Figura 1.12 Motor de busqueda OnionCity de la Deep Web (Genbeta, 2015)

Las busquedas realizadas en este motor son a través de proxy Tor2web, tiene el papel de
cliente navegando por la red Tor y busca dominios de paginas web “.onion.city”. Las
paginas web que se busquen en Onioncity también se puede encontrar en Google Search,
ya que tienen la misma tecnologia, esto es posible usando el dominio “site:onion.city”

antes de empezar la basqueda de lo se quiere.
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1.6. Recursos de la Deep Web

La Deep Web tiene recursos que se encuentran clasificados en:

- Contenido de Acceso limitado: Paginas que limitan su acceso de forma técnica
(por ejemplo, los motores de busqueda suprimen el uso de robots o captcha y
duplicados almacenados en caché).

- Contenido Dindmico: Paginas dinamicas que contestan a una interrogacion o
mediante un formulario, sobre todo si se utiliza contenido de entrada como

campos de textos que se encuentran en dominios abiertos.

- Contenido No Vinculado: Paginas que no se encuentran relacionadas con otras,
impidiendo que programas que traten de violar su contenido no tengan acceso.

Conocido como paginas web sin enlaces entrantes.

- Contenido Programado: Paginas que solo se puede acceder a través de enlaces
generados por JavaScript y contenido que ha sido descargado de servidores web
de forma dinamica a través de Flash o Ajax.

- Sin contenido HTML.: Paginas con contenido codificado en archivos o formatos
multimedia especificos (imagen, video), que no son manejados por motores de

busqueda.

- Web privada: Paginas que requieren del registro de un usuario y su contrasefia

previa para el inicio de sesion.

- Web contextual: Paginas con diferentes contenidos con contextos diferentes al
acceder (por ejemplo, rangos de direcciones IP del usuario o su historial de

navegacion previa).
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1.7. Sitios Web dentro de la Deep Web

Existe un listado grande acerca de links que se encuentran dentro de la Deep Web, en este
caso publicaremos el listado de links que son de frecuente visita por parte de los usuarios
por su seguridad y anonimato que ofrece, este listado ha sido actualizado hasta fines de
Noviembre del 2015:

- WIKIS

The Hidden Wiki 2015: kpvz7ki2lzvnwve7.onion/index.php/Main_Page
DeepWiki: deepwikizpkrt67e.onion/index.php/Main_Page

The Uncensored Hidden Wiki:
uhwikih256ynt57t.onion/wiki/index.php/Main_Page

Tor Wiki: torwikignoueupfm.onion/index.php?title=Main_Page

WikiTor: wikitor74em2u6rg.onion/Main_Page

- DIRECTORIOS

Tor Links: torlinkljcc4uv3y.onion/

Anylink Onion: vizpz65utiopch7t.onion/

OnionDir: dirnxxdraygbifgc.onion/

TorX: pdizimmrg5mwjkun.onion/

New Tor Directory: auutwvpt2zktxwng.onion/

Yet another Tor Directory: bdpugvsgmphctrcs.onion/

Harry71: skunksworkedp2cg.onion/sites.html

- BUSCADORES

Ahmia: msydgstlz2kzerdg.onion/search/
Torch: xmh57jrzrnw6insl.onion/
not Evil: hss3uro2hsxfogfqg.onion/

Grams: grams7enufi7jmdl.onion/
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-  EMAIL/MENSAJERIA

Torbox: torbox3uiotéwchz.onion/

Lelantos: lelantoss7bcnwhbv.onion/
SIGAINT: sigaintevyh2rzvw.onion/
RuggedlInbox: s4bysmmsnraf7eut.onion/
Mail2Tor: mail2tor2zyjdctd.onion/

Mailtor: mailtoralnhyol5v.onion/src/login.php
SMSATOR: sms4tor3vcr2geip.onion/

OnionChat: chatrapi7fkbzczr.onion/

- REDES SOCIALES

Blackbook: blkbook3fxhcsn3u.onion/
Twitter clone: npdaaf3s3f2xrmlo.onion/
Galaxy2: w363zoq3ylux5rf5.onion/

Facebook: facebookcorewwwi.onion/

- HOSTING DE ARCHIVOS

Anonfiles: anonfiles.com/
Onion Uploader: nk3k2rsitogzvk2a.onion/

Tarsier Uploader: dke34xlundxa3w4z.onion/files/index.php

- HOSTING DE IMAGENES

Ukaz.cz: r4tylitxaom2zqu5.onion/

Free Image Hosting: imagexutrag65hxl.onion/

Hidden Image Upload: 63dduge2x3xdggc6.onion/hbb/uploader.html
Freedom Image Hosting: freedomsct2bsqtn.onion/

Matrix Image Uploader: matrixtxri745dfw.onion/neo/uploader.php

- HOSTING DE TEXTO
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Onion-pastebin: pastetorziarobi7.onion/
InserTor: 54ogum7gwxhtgiya.onion/insertor/

Post It!: postitsdtgadcqts.onion/

2. RED TOR

2.1. Definicion de la Red Tor

\i/

Tor

Figura 2.1 Logo Tor (Amaya, 2015)

La red Tor llamada asi por sus siglas "The Onion Router" o dicho en espafiol El
Encaminamiento/Enrutamiento de Cebolla. Es un proyecto cuyo objetivo principal es el
tener una comunicacion privada a través de una red publica. En palabras técnicas
tendriamos una red de comunicaciones de baja latencia superpuesta sobre internet (esto
puede variar en el concepto ya que en si podria funcionar en cualquier otra red publica
que no sea internet, ejemplo una intranet de una empresa), esto es debido al enrutamiento
de los mensajes intercambiados entre los usuarios (llamemos mensajes a cualquier tipo
de intercambio de paquetes, podria ser hasta realizar un ping a otro servidor en la misma
red Tor) no revela su identidad (direccion ip) y ademas mantiene el contenido del mensaje
integro. Esta es la razon principal de que la red Tor sea usada en la Deep web o web

profunda.
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Debemos entender que no es una red de punto a punto (peer to peer) ya que existen
enrutadores especiales (onion routers) que encaminan los mensajes, y otros que hacen el

trabajo de directorio (a donde se debe entregar el mensaje).

Se puede decir que la red Tor es conformada por gente que dona su infraestructura, es
decir provee de equipos routers, ancho de banda, enlaces, etc. De manera voluntaria para

que otras personas puedan navegar de manera privada.

2.2. Historia de la Red Tor

Para conocer un poco de la historia de la red Tor, debemos retroceder el tiempo, ya que

la red Tor es una evolucidn o una segunda version de Onion Routing.

Onion routing o como se lo dice en espafiol encaminamiento cebolla, es el primer
proyecto para la busqueda de anonimato al navegar o intercambiar paquetes de datos a
través de una red, y asi preservar la privacidad de forma limpia entre quienes interactlan

en ella.

Asi se logra el objetivo principal de la red Tor y de onion routing que es el tener una

comunicacion privada a través de una red publica.

Onion Routing fue expuesto por primera vez por David M. Goldshlag, Michael Reed y

Paul Syverson.

Con este antecedente ahora si podemos entender la historia de la red Tor y porqué fue

creada.

La red Tor, surgié de manera oficial (paso la etapa alfa y beta) en el 2003, creada por
Roger Dingledine, Nick Mathewson y Paul Syverson, (entendemos que Paul Syverson
estuvo en el proyecto inicial y en la segunda version) como un proyecto del laboratorio
de investigacion naval de los estados unidos, inicialmente financiado por dicho

laboratorio y progresivamente paso en el 2004 a ser financiado por Electronic Frontier
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Foundation hasta noviembre del 2005 cuando pasa a ser parte de una organizacion sin

animos de lucro llamada Tor Project.
Actualmente la red Tor sigue en constante desarrollo, y es liderado por Roger Dingledine.

Tor ha ganado varios premios entre ellos recibié un premio de la organizacion Free
: - : . (43 .
software foundation por proyectos a beneficio social, como mencién en ~ permitir que

aproximadamente 36 millones de personas de todo el mundo, usando software libre,

hayan experimentado libertad de acceso y de expresion en Internet manteniendo su

privacidad y anonimato.” (Wikipedia, 2015).

En sencillas palabras y como se explicé antes la red Tor tiene un objetivo primordial que
es el anonimato, no revelar una direccion ip y asi no revelar una ubicacion exacta de un
usuario y ademas mantener el contenido que viaja a través de la red Tor seguro y privado.
Esto puede tener connotaciones buenas y malas. Las buenas ya las mencionamos la
privacidad, pero si no existe una regla o un control en una red que mantiene la privacidad
del contenido, podriamos enviar cualquier tipo de contenido desde el acceso root a un
servidor de la NASA, hasta el planeamiento de un ataque terrorista a una ciudad en medio

oriente.

2.3. Usos de la Red Tor

El uso de la red Tor puede ser ilimitado, en si todos queremos que nuestros datos sean
privados, a nadie le gusta ser vulnerado o espiado, existen muchos sitios desde los cuales
miran tus movimientos, transacciones, que has realizado en el sitio, y luego te
bombardean con productos dependiendo de tu navegacion, lo cual puede ser molesto.

En si podemos decir que el uso de la red Tor es ilimitado.

Entonces vamos a describir algunos usos comunes:
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- Familia: Una familia puede usar una red Tor para protegerse, para no ser espiados
y para proteger a sus hijos. Para proteger conversaciones privadas, emails con
amigos entre otras cosas.

- Empresas y Compafias: Muchas empresas y compafiias tienen datos privados
muy importantes desde una clave de acceso a un email hasta el acceso a la cuenta
bancaria. Generalmente los usuarios de una empresa intercambian accesos,
documentos, archivos privados para la empresa y a veces lo hacen a traves de
emails. Con una red Tor estos protocolos serian mucho mas seguros ya que no

podrian ser espiados al momento de intercambiar informacion.

Por otro lado si accedemos a una cuenta bancaria desde una red normal podriamos
Ilegar a ser vulnerados, conociendo desde donde se accede generalmente a dicha
web, su ubicacidn etc. Si manejamos una red Tor esto no pasaria y la seguridad

de la empresa se elevaria.

- Activismo Politico: El espionaje en el activismo politico es muy comun, todo
partido politico quiere saber los planes de su contrario, todo régimen quiere saber

que planea su oposicion.

La red Tor es una gran herramienta en esta area ya que el cyber espionaje en la
misma es muy alto, podemos entender que la red Tor es una herramienta eficaz

para no ser espiados al momento de intercambiar informacion.

- Medios de comunicacion: Todo medio de comunicacion quiere ser el primer en
dar la noticia mas reciente, ademas sus investigaciones online pueden ser

protegidas a través de una red Tor.

- Milicia, tacticas militares, etc: La inteligencia militar es algo muy importante,
se debe proteger siempre la informacion militar ya que esta conlleva evitar ataques
terroristas, ataques extranjeros, proteger a civiles entre otras cosas. El intercambio
de informacion online a traves de una red segura y privada ayuda mucho a que

esto se cumpla.
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Podriamos describir muchas mas areas, pero como repetimos el uso es practicamente
ilimitado, se puede usar en donde se quiera proteger la privacidad del cliente y de su
informacion. Y en un mundo en el que todos estamos conectados a través de redes

sociales, emails, etc. ¢Quién no quisiera proteger su privacidad e informacion?

2.4. Funcionamiento de la Red Tor

Para entender la red Tor primero debemos hablar de los componentes que usa para que

pueda funcionar.

OR (onion router o enrutador onion): funciona como un encaminador es decir enruta los

paquetes al destino con la informacidn proporcionada por el directorio.

OP (onion proxy): El cliente o usuario final seria siempre el encargado de ser el proxy a
través de un software especifico, el cual obtiene informacion del directorio, generan

circuitos aleatorios en la red y transmite la informacion a través de la red de OR’s.

Las conexiones OR-OP no son permanentes. Un OP deberia cerrar una conexion a un OR
si no hay circuitos ejecutandose sobre la conexién y ha vencido cierto temporizador.

Directorio: Es una base de datos de OR con informacion de cada uno de los OR’s
(descripcidn del router), esta base de datos la puede acceder cualquier OR y cualquier

usuario final y asi tener pleno conocimiento de la red.

Si tenemos pocos directorios o servidores de directorios se puede correr el riesgo de que
toda la red falle, por lo cual existen varios servidores de backup y cache de servicios de
directorio.

El servicio de directorio es en realidad un grupo de OR’s confiables, toda la informacion
que entra a los directorios son protegidas criptograficamente con firmas digitales, esto
quiere decir que solo las firmas registradas de OR’s confiables pueden proporcionar

informacion a la base de datos del directorio. Es asi como si aparece un nuevo OR este
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debe ser registrado y firmado en los OR’s confiables para que pueda acceder a la base de

datos del directorio.

Esto es un método para proteger de ataques agregando nodos OR’s que no son confiables
a la red, si afiadimos muchos nodos que no estan registrados y no existiera este tipo de
seguridad, la base de datos del directorio fallaria, seria un hueco de seguridad ya que
puede ser que un OR no confiable este agregado en esa base de datos y este OR

proporcione informacion a terceros y rompa el concepto de privacidad de la red Tor.

No hay sistema automatico para aprobar OR's; Los administradores del servidor de

directorio lo hace manualmente.

Cuando se registra un nuevo nodo OR, en esta base de datos se describe a él, su

funcionamiento y sus capacidades.

Entre algunos campos o atributos de la base de datos estan:

- Direccion ip
- Nombre amigable al usuario
- Version de software de Tor

- Sistema Operativo

Ya con los antecedentes de los componentes de la red Tor, podemos ver su

funcionamiento en tres pasos sencillos a través de un ejemplo:
Paso 1:
Supongamos que Cliente A ha entrado a utilizar la red Tor, por lo tanto se bajo el cliente

Tor y configuro su maquina para poder empezar a utilizar dicha red.

El cliente obtiene una lista de nodos o OR’s del servicio de directorios.
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Tor desde un AT 4O D <>

UTILIZANDO LA RED TOR”
Cliente A Cliente C
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Q Nodo Tor

----# Linkencriptado

Figura 2.1 Paso 1, como funciona la red Tor (Guillén & Vicente, 2015)

Paso 2:
El cliente de Tor, el cliente A, que es un OP escoge la ruta aleatoria para llegar a su destino
a través de conexiones encriptadas, como la ruta es aleatoria a traves de los nodos, en

ningun punto se puede saber el destino final del paquete.

50

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.



“GUIA METODOLOGICA DE USO SEGURO DE INTERNET PARA PERSONAS Y EMPRESAS
UTILIZANDO LA RED TOR”

Cliente A

[ FEamaN -~ =

Cliente A, usuario
de Tor, elige un
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para enviar al
servidor destino.

T |
o @
- =

Cliente B

Cliente C

-

Cliente D
A

Link sin encriptar

Nodo Tor

Link encriptado

Figura 2.2 Paso 2, como funcion la red Tor (Guillén & Vicente, 2015)

Paso 3:

Una vez creada la ruta, se pueden enviar y recibir paquetes, a través de diferentes tipos

de software, una web, etc. Tor solo trabaja con conexiones TCP, cualquier software que

maneje este tipo de conexiones sera compatible con la red Tor.
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Q Nodo Tor
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Figura 2.3 Paso 3, como funcidn la red Tor (Guillén & Vicente, 2015)

Después el Cliente A visita otro sitio, asi el cliente Tor, genera otra ruta aleatoria que
Ilegue al nuevo destinatario final, y se repite el proceso.
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Cliente A Cliente C

Cliente B

— Link sin encriptar

Q Nodo Tor

---# Link encriptado

Figura 2.4 Como navegarian 4 usuarios en la red Tor (Guillén & Vicente, 2015)

2.5. (Es la Red Tor completamente infalible?

Con todo lo que hemos hablado, podriamos asumir que la red Tor es completamente
segura, ni los propios nodos RN conocen el destino final del mensaje a excepcién del
primero y el Ultimo, pero esto no asegura que sea un sistema infalible, ya que sabemos

bien gque ningun sistema es completamente perfecto.

Como mencionamos antes, ni los propios nodos intermedios conocen el destino final del
mensaje, asi que si se llega a interceptar uno de estos nodos de igual manera no podriamos
obtener mucha informacion, pero que pasa si analizamos el tiempo de envio de paquetes,
si el tiempo se repite de manera constante podemos asumir que un nodo esta conectado a
otro ya que transmiten la informacion en el mismo tiempo. Cabe recalcar que aun asi se
debe des encriptar el mensaje original, por lo que de igual manera seria un trabajo muy
dificil.
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Existe un caso especifico en la que influenciaron todas estas teorias y se rompio el

anonimato de los usuarios de la red Tor.

Un exploit instalado en el navegador de la red Tor (Tor browser) rompia el anonimato de
los usuarios y enviaba una direccion ip real de los usuarios y su navegacion a un servidor
remoto.

Pero ¢cudl es la razén de atacar a un proyecto que lo que busca es ayudar al usuario

a proteger su informacion?

Al ser una red que mantiene el anonimato de la navegacion y del usuario, esta es usada
para ser un nido de un gran nimero de webs de mercado negro, por esta razon varias
organizaciones han tratado de hackear la red o por lo menos controlarla para asi poder

conocer los usuarios que trabajan y consumen en este mercado negro.

2.6. Velocidad de la Red Tor

Al conocer su funcionamiento, podemos entender que los datos de navegacion pasan por
varios nodos, asi que no debemos esperar que la red Tor tenga un tiempo de respuesta

rapido o similar a la navegacion comun en internet.

2.7. Red Tor 100% andénimo

Lared Tor no te va a garantizar el anonimato al 100%, ya que eso también depende mucho

de tus patrones de navegacion.

Generalmente las personas tienen un patrén establecido de navegacién, acceden a su
correo, acceden a sus redes sociales, miran una pelicula, etc. Esto puede generar patrones

que pueden identificarte con un nombre y el patron generado.

Ademas debemos entender que cualquier script como un Activex, javascript, flash, etc.
Podria obtener tus datos de navegacion sin que te des cuenta. Es por esta razén que todos
estos complementos vienen desactivados por defecto en el navegador Tor a excepcion del
javascript que siempre es necesario para una experiencia de usuario y navegacion

completa.
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2.8. Proyectos desarrollados con la Red Tor
El principal proyecto realizado con la red Tor es la misma red Tor y su proyecto
Anonymity Online el cual busca que las personas en todo el mundo usen la red explicando
las bondades de la privacidad, sus ventajas y que puede pasar si no usas una navegacion
privada.
Entre los proyectos que usan la red Tor tenemos:

- Tor Browser: un browser para navegar en la red Tor.

- Arm: una terminal al més puro estilo unix, para monitorear conexiones, pings,

entrada y salida de paquetes, etc.

- Metrics Portal: Un aplicativo para medir métricas tales como uso de ancho de

banda, nUmero de usuarios entre otras.

- Obfsproxy: Un proxy para evitar censores de los protocolos de la red Tor.

- ORBOT: un explorador para sistemas android

- Shadow: Un simulador de red que corre toda la red Tor como plugin

- Stem: librerias python y scripts que interacttan con la red Tor

- Tails: sistema operativo basado en Linux pre configurado con todo lo necesario

para usar la red Tor. (puede ser usado como live cd o live usb)

- Torbirdy: cliente para envio y recepcion de emails a través de la red Tor.

- Tor2web: Permite a usuarios de internet, navegar por webs usando la red Tor a

través de servicios escondidos.
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- Txtorcon: control del protocolo de Tor a traves del lenguaje python, tiene mucha

documentacién para entender méas acerca de Tor.

- OONI: Open Observatory of Network Interference recupera datos de buena y alta
calidad utilizando herramientas opensource para compartir observaciones y datos
sobre los distintos tipos, métodos, y las cantidades de redes de manipulacién en el

mundo.

2.9. Empresa en Ecuador que usa Red Tor

Iniciamos la bdsqueda de una empresa que haga uso de la red Tor para un sin nimero de
actividades dentro de la empresa. El resultado de la bisqueda nos guié a una empresa
que tiene un gran peso dentro y fuera del pais. De antemano queremos informarles que
por cuestiones de confidencialidad de su informacion, la empresa nos solicitd que nos
reservemos el uso del nombre su entidad, a cambio de contenido que nos permita concluir

con la investigacion de esta disertacion.

La empresa, que por cuestiones mencionadas anteriormente, la llamaremos ‘R2 Save
Car’, esa empresa Se dedica al servicio de rastreo, monitoreo, compra y venta de

vehiculos, lo diferente de esta empresa es que todo lo hace a través del internet.

Un resumen de coOmo se surgid esta empresa dentro del Ecuador, la empresa ‘R2 Save
Car’ inici0 su operaciones en Ecuador hace 13 afios, ofrece servicios de avanzada
tecnologia gracias a la alianza estratégica que mantiene con otros paises de la region y
con Estados Unidos. Gracias al esfuerzo de las personas que trabajan en la empresa, ha

recibido varios premios de calidad y ha logrado expandir su presencia en Peru y Bolivia.

La mision y vision de la empresa es dar servicio rastreo, monitoreo, compra y venta de
vehiculos, en un futuro tienen en mente liderar el mercado gracias a sus estandares de

servicio y de calidad.

La empresa hace uso de la red Tor mediante la aplicacion “we.riseup”. Nos preguntamos,

porqué la aplicacion “we.riseup” fue elegida por la empresa®.
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Al investigar mas a fondo sobre lo que hace “we.riseup”, nos encontramos que se trata de
un sitio web que provee distintas herramientas de correo, chats y listas de usuarios, las
cuales se caracterizan por tener un nivel de seguridad sobre los pardmetros normales. Esto
es posible gracias a que no se almacenan direcciones IP. Toda informacion que es enviada
y recibida a través de mails, chats y sus listas de usuarios se mantiene almacenada en
servidores “riseup”. Estos servidores salvaguardan la informacion de manera encriptada.
Unicamente el usuario que sea propietario y tenga conocimiento de su contrasefia, podra

hacer uso de ellos.

| 4K me - Crabgrass x|+ -

X
©® @~ € @ npsiweriseupnet/me @ || Q suscar =

Avisos

ninguno/a

Paginas Recientes

No hay resultados

ipa
* Ayudanos a traducir

S
« principios de proteccion de datos / Terms Of Service

Figura 2.5 Pagina we.riseup.net (Guillén & Vicente, 2015)

Para continuar con la respuesta a nuestra pregunta, la obtuvimos a través de una de las
personas encargadas del manejo de una de sus cuentas en “we.riseup”, que por motivo de

anonimato lo llamaremos “Mario”.

Mario nos comentd que las actividades de su trabajo demandan que se envie informacion
confidencial de compras, ventas, pedidos, solicitudes, encargos, transacciones, maneja

bases de datos con informacidon personal de clientes, etc.
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También nos contd que consideraron usar un servicio de mail corporativo abierto, pero
corrieron un riesgo muy alto, ya que su informacion era expuesta a gente que no debia
Ilegar a conocer los movimientos que se realizaban al llegar a un acuerdo con la empresa.
Es por esto que decidieron hacer uso de la herramienta “we.riseup” utilizando la red Tor.
Con la cuenta de mail, se mantiene su informacion encriptada y tiene la seguridad que
nadie puede tratar de interceptar estos datos. La empresa guarda toda la informacion de
manera confidencial, asi solo los duefios de esa cartera de clientes van a saber donde esta

esa informacion y el manejo de cada uno de ellos dentro de la Deep web.

Mario nos comenta, que sus clientes se encuentran muy a gusto con la politica del manejo

confidencial de informacion y el servicio ofrecido a traves de la Deep Web.

También que hubo casos donde algunos de sus clientes querian ocultar tanto su identidad,
que trataron de suplantar identidades, llevando a cabo contratos legales de compra y
venta de autos. Las transacciones no se llegaron a completar debido a que la empresa se
encarga de validar los datos de los clientes antes de cada transaccién. El cliente que quiso

suplantar la identidad, nunca mas se contactd con la empresa.

Esta fue la poca y suficiente informacidn que nos podia proveer la empresa. Les damos
gracias a la distancia por su colaboracion y su confianza depositada en nosotros.

Esta investigacion fue de gran ayuda, con un grado de dificultad alto, al no haber empresas
que utilicen la Deep Web para realizar sus negocios, especialmente utilizando la red Tor.
Es realmente imposible que una empresa preste informacion de su material de trabajo
utilizando la Deep Web. Muchas empresas si llegaran a utilizar este medio seguramente
preferirian que su método de contactarse con el cliente no sea de conocimiento pablico y

prefieren mantener su negocio en anonimato.
3. GUIA METODOLOGICA PARA USUARIOS Y EMPRESAS

3.1. Herramientas para uso de la Red Tor
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Una de las caracteristicas mas atractivas que tiene el uso de la Red Tor es su gran

capacidad de entregarnos un nivel de anonimato a través del Internet sin ningln

impedimento ni complicacién. El principal objetivo del uso de la red Tor es que cualquier

persona pueda utilizar esta herramienta y tenga acceso a toda la red.

Para lograr este objetivo, TOR desarrollo un software que funciona de forma sencilla y

agradable al usuario: “Tor Browser” .El software esté integrado en un paquete portable,

y puede ser empleado en sistemas operativos Windows (versiones de 32bits y 64 bits),

Mac OSx y Linux.

Este software protege su informacion transmitiendo las comunicaciones desde la

computadora o dispositivo, hacia una red de repetidores

descubran la situacion fisica del dispositivo.
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Figura 3.1 Ejemplo de navegacion del Tor Browser (Guillén & Vicente, 2015)

Donde encontrar y como instalar el navegador Tor

Browser
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En el portal oficial del proyecto de red Tor, se encuentra toda la informacion
referente a esta red. En uno de los links se puede descargar el paquete que contiene el
instalador para hacer uso del navegador.

En esta parte del capitulo se explica como instalar el navegador y sus

complementos para tener una navegaci()n totalmente segura.

& Tor Project: Anonymity Or X @m _ X
€ 2 C fi 8 https//www.torproject.org O% # =

Home About Tor Documentation Press Blog Contact -
I ' Download Volunteer Donate.

: 2
An0nym1ty Ol’lhne » Tor prevents people from
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against network surveillance and traffic T g Shart ok 05
analysis. instant messaging clients, Fri, 11 Dec 2015 Posted by: arma
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». Download Tor @ source for Windows, Mac, s
Linux/Unix, and Android This is what a Tor Supporter 100...
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Tor at the Reproducible Builds W...

Tue, 08 Dec 2015 Posted by: gk
What is Tor? Why Anonymity Matters View:all blog posts »
Toris free software and an open network that Tor protects you by bouncing your
gyl S i Who Uses Tor?

helps you defend against traffic analysis, a form  communications around a distributed network of
of network surveillance that threatens personal  relays run by volunteers all around the world: it L G Family & Friends
freedom and privacy, confidential business prevents somebody watching your Intemet \ People like you and your family use
activities and relationships, and state security connection from leaming what sites you visit Tor to protect themselves, their

Learn more about Tor » ~ and it prevents the sites you visit from learning N children, and their dignity while using

your physical location. the Intemnet.

Get involved with Tor » R
Businesses

Businesses use Tor to research
Our Pro_]ects competition, keep business strategies
J confidential, and facilitate internal
Tor Browser Orbot Sormpnin,

Tor Browser contains everything Tor for Google Android devices.
you need to safely browse the

Activists

Figura 3.2 Pagina Oficial de Tor Project (Tor Project: Anonymity Online, 2006)

3.2.1. Configuracion Automatica

Antes de realizar todo el proceso de instalacion tenemos que desactivar el Firewall y el
Antivirus, ya que algunos de los links o archivos que se van a descargar pueden ser

detectados como virus.

Una vez desactivado el firewall y antivirus, comenzamos con la instalacién. Para poder

descargarnos el instalador, debemos ir a la pagina principal de red Tor:
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“https://www.torproject.org/”. En la pagina se va a desplegar todo lo que deseamos saber

sobre esta red.

Una vez adentro de la pagina oficial, hacemos click en “Download”, como se muestra en

la imagen de abajo, en el recuadro rojo:
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Tue, 08 Dec 2015 Posted by: gk
What is Tor? ‘Why Anonymity Matters View all blog posts »
Tor is free software and an open network that Tor protects you by bouncing your ‘Who Uses Tor?

helps you defend against traffic analysis, a form  communications around a distributed network of
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freedom and privacy, confidential business prevents somebody watching your Intemet
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d d-easyhtml, e

o

Activists

Figura 3.3 Descarga del browser de Tor (Guillén & Vicente, 2015)

Después de eso, se despliega una pantalla donde aparece un boton para descargar el

paquete.
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warnings for detais.

‘Want Tor to really work? ‘

Tor Browser for Windows
Version 5.0.4 - Windows 10, 8, 7, Vista, and XP

Everything you need to safely browse the Internet. Lm)
Learn more »

Other donation options

DOWNLOAD Not Using Windows?
‘ Tor Browser Download for Mac or GNU/Linux

(sig) whats This? English v

Looking For ing Else? View All Download:
» Microsoft Wind
Want Tor to really work? R
You need to change some of your habits, as some things won't work exactly as you are used to. P Apple 0S X

tall-5.04_en-US.exe

Figura 3.4 Detalles de descarga del Paquete (Guillén & Vicente, 2015)

Si es que no usamos Windows como sistema operativo, también existe un paquete tanto

para Linux como para Mac:
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/6 DonlosdTor x\ = x
€ - C A | 8 https//www.torproject.org/download/download-easy.html.en O # =

T Home About Tor Documentation Press Blog Contact
' Download Volunteer Donate

HOME » DOWNLOAD

‘Want Tor to really work?

You need to change some of your habits, as some things won't work exactly as you are used to. Please read the fullist of
warnings for detais.

Tor Browser for Windows
Version 5.0.4 - Windows 10, 8, 7, Vista, and XP

Everything you need to safely browse the Internet.
Learn more »

Other donation options...
DOWNLOAD Not Using Windows?
‘ Tor Browser Download for Mac or GNU/Linux

(sig) Whats This? English v

Looking For ing Else? View All Download:
» Microsoft Windows
Want Tor to really work? ? i
You need to change some of your habits, as some things won't work exactly as you are used to. P Apple 0S X

a. Use the Tor Browser

Figura 3.5 Links de descarga para otras plataformas (Guillén & Vicente, 2015)

/& DownlosdTor x\ = x
~ = C fi B httpsy//www.torproject.org/download/download-easy.html.en#mac QO # =
Tor Browser for Mac
Version 5.0.4 - OS X (10.6+)
Read the release announcements! |

Everything you need to safely browse the Internet.
Learn more »

Other donation options...

Tor Browser

‘ DOWNLOAD Not Using Mac? Download for Windows or GNU/Linux

(sig) what's This? English v

1. Install 2. Control-click 3. Open |
000 o B
ene oo
war = @ / -
i
. s e s e o
‘Snow Package Cortents. 2 o T
orm chion o
Mot Taah
G
Drag the Tor Browser icon to the Control-click on the Tor Browser icon (click Click “Open” on the next screen.
Applications folder and open the the mouse button while pressing the Control
Applications folder. key on the keyboard) and choose “Open”.
Looking For ing Else? View All D
» Microsoft Windows
Want Tor to really work? : !
You need to change some of your habits, as some things won't work exactly as you are used to. P Apple 0S X

Figura 3.6 Detalles de descarga del Paquete para Mac (Guillén & Vicente, 2015)
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& PowlosdTee x Coto) [ x
« C f & https;//www.torproject.org/download/download-easy.html.en#linux QO # =
Home About Tor Documentation Press Blog Contact
I ' Download Volunteer Donate

HOME » DOWNLOAD

& You need to change some of your habits, as some things vion't viork exactly as you are used to. Please read the full st of
‘warnings for detais.

Wit Tow to seallywork? ‘

Tor Browser for GNU/Linux
Version 5.0 4 - Linux, Unix, BSD

Read the release announcements!

Everything you need to safely browse the Internet. This package requires no installation. Just extract it and
run
Learn more »

DOWNLOAD

Tor Browser

Not Using GNU/Linux? Download for Mac or Windows

$

(sig) whats This? English v

Tor Browser for 64-Bit GNU/Linux

Version 5.0.4 - Linux, Unix, BSD (64-Bit)
Read the release announcements!

Everything you need to safely browse the Internet. This package requires no installation. Just extract it and
run.

Learn more »

(_DONATE )

Other donation options

Figura 3.7 Detalles de descarga del Paquete para GNU/Linux (Guillén & Vicente, 2015)

En el siguiente link se puede ver todos los instaladores para las diferentes plataformas

que soporta el

navegador

“https://www.torproject.org/download/download.html.en”.
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& Download Tor x\{ & X
€« = C |3 https//www.torproject.org/download/download Gl # =

Home About Tor Documentation Press Blog Contact =
I ' Download Volunteer Donate :|

HOME 5 DOWNLOAD

WantTor toreally work?

You need to change so

u \ge some of your habits, s some things won't work exactly as you are used o, Please read the ful st of Donate to Tor
warnings for detai

((DONATE )

Expand All

» & Microsoft Windows

» @ AppleOSX

Other donation options.

Having Trouble?
‘Want Tor to really work?

» Read the fine manuals
You need to change some of your habits, as some things wor't work exactly as you are used to.
a. Use the Tor Browser
Tor does not protect all of your computer's Intemet traffic when you run it. Tor only protects your
applications that are properly configured to send their Intemet traffic through Tor. To avoid problems with
Tor configuration. we strongly recommend you use the Tor Browser. It is pre-configured to protect your
privacy and anonymity on the web as long as you're browsing with the Tor Browser itself. Almost any
other web browser configuration is likely to be unsafe to use with Tor

b. Don't torrent over Tor
Torrent file-sharing applications have been observed to ignore proxy settings and make direct

connections even when they are told to use Tor. Even If your torrent application connects only through

Tor., you wil often send out your real IP address in the tracker GET request, because that's how torrents

Figura 3.8 Links de descarga para diferentes plataformas (Guillén & Vicente, 2015)

Una vez descargado el paquete de instalacion, hacemos doble click en el archivo
descargado. Nos va a aparecer una pantalla donde vamos a escoger el idioma para la

instalacion:

Installer Language X

Flease select a language.,
55

Esparniol (Alfabetizacion Internadonal) | ~

K. Cancel

Figura 3.9 Seleccion de lenguaje para la instalacion (Guillén & Vicente, 2015)

Después de escoger el lenguaje, nos pedira el destino donde va a ser instalado el
navegador. Por defecto, se instala en “C://Archivos de Programa/Tor_Browser”, pero

nosotros podemos instalar en la carpeta o disco de nuestra preferencia.
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d Instalacion de Tor Browser — ot
Hedgir lugar de instalacion
Elija la carpeta para instalar Tor Browser, @5

El programa de instalacion instalara Tor Browser en la siguiente carpeta. Para instalar en una
carpeta diferente, presione Examinar y seleccione otra carpeta. Presione Instalar para iniciar
la instalacidn.

Carpeta de Destino

| C:\Wsers'jvicente\Desktop\Tor Browser Examinar...

Espacio reguerido: 119, 2MB
Espacio disponible: 303.9GE

Mullsoft Install System w2, 46-7

Instalar Cancelar

Figura 3.10 Seleccidon del destino de instalacion (Guillén & Vicente, 2015)

Una vez seguro del destino de la instalacion, damos click en “Instalar”. Posteriormente

comenzara el proceso de instalacion, y si no existen problemas, culminara con éxito.
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j. Instalacion de Tor Browser —
Instalando
Por favor espere mientras Tor Browser se instala. /5

Carpeta de salida: C:\Users\jvicente\Desktop'iTor Browser\Browser {TorBrowser \Data\Browser

Extraer: https-everywhere.properties -
Extraer: ssl-observatory,did

Carpeta de salida: C:\Users\jvicente\Desktop'iTor Browser\Browser {TorBrowser\Data. ..
Extraer: https-everywhere, did

Extraer: https-everywhere.properties

Extraer: ssl-observatory.dtd

Carpeta de salida: C:\Users'jvicente\DesktopTor Browser \Browser {TorBrowser'\Data. ..
Extraer: https-everywhere.dtd

Extraer: https-everywhere.properties

Extraer: ssl-observatory.did -

(-
Ul
w
(%]
=]
s
m
m
[&]
o]
0
m
]

Figura 3.11 Proceso de Instalacion del Browser de Tor (Guillén & Vicente, 2015)

j Instalacion de Tor Browser —

Finalizando el Asistente de
Instalacion de Tor Browser

Tor Browser ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

BES

Add Start Menu & Desktop shortcuts

< Atrds Terminar

(@]
]

0

i
]

Figura 3.12 Pantalla de Finalizacion de la Instalacién (Guillén & Vicente, 2015)

3.2.2. Configuracion Manual
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En esta parte se va a mostrar como configurar de forma manual para poder usar el

navegador de Red Tor

Lo primero que vamos a instalar es un aplicativo que se llama Privoxy.

Privoxy es un proxy web que usa conocimiento avanzado para la proteccion y filtrado del
contenido de la pagina web. Este aplicativo es compatible con sistemas mono y multi

usuario.

Para instalar el complemento, debemos dirigirnos a la pagina oficial de Privoxy:
“http://www.privoxy.org/”. Ya dentro de la pagina, en la parte de Descarga, nos va a decir

que el instalador esta en el sitio SourceForge

(D Privory - Home Page X (Gato X
€ > C fi [ www.privoxyorg Oul# =

Privoxy - Home Page
Privoxy is a non-caching web proxy with advanced filtering capabilities for enhancing privacy, modifying web page data and HTTP headers, controlling access, and removing
ads and other abnoxious Internet junk. Privoxy has a flexible configuration and can be customized to suit individual needs and tastes. It has application for both stand-alone
systems and multi-user networks
Privoxy is Free Software and licensed under the GNU GPLv2
Privoxy is an associated project of Software in the Public Interest (SPI)
Helping hands and donations are welcome
= http:/www privoxy.org/fag/general himi#PARTICIPATE
= hitp:/lwww privoxy org/fag/general him#DONATE

The most recent release is 3.0.23 (stable).

Download

Privoxy downloads are available at SourceForge. If you are not comfortable with downloading binaries from SourceForge, please use the mirror.

Documentation
= Quickstart after installation
= User manual
= Frequently Asked Questions

= Developer Manual

= Classic Man Page

Figura 3.13 Pagina oficial de Privoxy, descarga. (Guillén & Vicente, 2015)

Al hacer click en SourceForge, nos va a redirigir a la pagina web de SourceForge donde
estan alojados los instaladores de las diferentes plataformas:
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B3 Privory - Browse Fies at 5 X \ o [ N
€ 2 C & [ sourceforge.net/projects/ijbswayfiles/ O # =
Suurczfurge ‘(M—‘ Browse Enterprise Blog Jobs Help LogIn or Join

SOLUTION CENTERS  Go Parallel |~ Resources Newsletters

SSL: increased security

Don'tlose sales! Order SSL certificate now
°

Home / Browse / System Administration / Networking / Firewalls / Privoxy / Files

Privoxy

Brought to you by: david__schmidt, fabiankeil, hal9

Summary  Files  Reviews Support  Wiki  MailingLists Tickets+ News Code

Looking for the latest version? Download privoxy_setup_3_0_23.exe (509.0 kB)

go parallel

Home N
Name ¢ Modified ¢ Size Downloads / Week ¢ Translating Multicors-Power
*_ Into Application Pcﬂorma‘nco
m Debian 20150126 145 sl
a Macintosh (0S X) 20150126 Tl Stay connected and informed

on parallel development via
| Win32 2015-01-25 1879 IR Go Parallel, where you'll find
viewpoints, software tools,
and educational information
m i0S 2013-10-18 3 to help your software

development work shine.

m Sources 2015-01-24 367 |ma!

m 052 2013-03-09 16/l—
most recent posts:

What Does it Cost to Run an HPC Serverinthe ... ‘
In this screencast David Bolton looks at the costs of

m FreeBSD Port 2010-11-14 1

Figura 3.14 Pagina oficial de SourceForge donde estan alojado los instaladores de Privoxy. (Guillén & Vicente,

2015)

Hacemos click en el lugar donde nos indica la Gltima version, tal como se muestra en la

imagen de abajo en el recuadro rojo:
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Privoxy - Browse Files at S X

€->CH bsourceforge.net‘prvt;»:‘crsujhf.v,a‘m.gs

NINTEX

Home / Browse / System Administration | Networking / Firewals / Privoxy | Fies

Privoxy

Broughtto you by: david__schmidt, fabiankeil, hal9

Summary  Files  Reviews Support ~ Wiki  MailingLists Tickets+ News Code

Mitchells & Butlers

saved 23,400 hours a year

on paperwork review

Learn How

I Looking for the latest version? Download privoxy_setup_3_0_23.exe (509.0 kB) I

Home

Name ¢

m Debian

m Macintosh (0S X)
- Win32

m Sources

m i0S

m 052
 FreeBSD Port

m pkgsic

m FreeBSD Packages

Totals: 9 ltems

parallel !

Modified ¢ Size ¢ Downloads / Week ¢ Multicore Power
into Appliation Performanco
20150126 v N -
0Ie01o8 i Stay connected and ln'orr.ncd
on parallel development via
2015-01-25 1870 MR Go Parallel, where you'll find
vi oints, software tool
20150124 367 | WpOlnts, So - %

and educational information
2013-10-18 3 to help your software
development work shine.

20130309 16—
most recent posts:
2010-11-14 1 What Does it Costto Run an HPC Server in the ...
. ' s scroencast, Dawd Boton ooks atthe costs
Sclentists Aim to Save Bees With Supercomput...
2009-06-14 1 hio State University reseas e using a sperc

i
Intel HPCs Highlight New NERSC Supercomput...
o onat Laboratory ha< ononec

co Bockaloy Natio

Figura 3.15 Links instalacion ultima versién de Privoxy. (Guillén & Vicente, 2015)

Una vez descargado el archivo, ejecutamos el instalador. Nos va a solicitar los

componentes queremos instalar, lo mas recomendable es dejarle por defecto, como se

ensefia en la imagen:

Space reguired: 2.0MB

Select components to install:

ﬂ Privowy Setup: Installation Options — bt

ﬂ Please select how you want to start Privoxy:

Run automatically at startup

Cancel | Mullsoft Install Syskem w2, 30

Figura 3.16 Seleccion por defecto de componentes de Privoxy. (Guillén & Vicente, 2015)
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Se selecciona la ubicacion del directorio de instalacion. Una vez seleccionado se da click

en “Install” y se instalara sin problemas:

ﬂ Privosy Setup: Installation Folder — >

G Select the directory to install Privoxy in:

Browse. .. |

"Destinatiun Folder

Space reguired: 2.0MB
Space available: 303.0GB

Cancel | Mullsoft Inskall Sywskem w2, 30

< Back | Install I

Figura 3.17 Seleccion del directorio de instalacion. (Guillén & Vicente, 2015)

ﬂ Privoxy Setup: Completed —

Completed

ﬂ Privoxy Setup

Privoxy has been installed.

Start Privoxy now?

S Mo

iZancel | rullsaft Install System w2, 30

Figura 3.18 Instalacion Exitosa (Guillén & Vicente, 2015)
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Después de haber instalado Privoxy, se procederd a configurar: Nos dirigimos a

“Options” = “Edit Main Configuration”

@ Privoxy - [m} X

File Edit View  Optiens Help
~ Enable

Edit Main Configuration
Edit Default Actions
Edit User Actions

Edit Default Filters

Edit User Filters

Edit Trust list

Figura 3.19 Pantalla de Privoxy (Guillén & Vicente, 2015)

Se abrird el archivo config.txt. En ese archivo debemos incluir la linea “forward-socks4a

/ localhost:9050”, y guardamos.

=) config: Bloc de notas — O =
Archive Edicion Formato  Ver  Ayuda
_— _— _— _—

For‘war‘d—socksﬂ-a ! localhost:SBSBI "

Sample Configuration File for Priwvoxy 3.2.23

#

H#

# $Id: config,v 1.187 2815/81/24 16:44:28 fabiankeil Exp $

H#

# Copyright (C) 2881-2814 Privoxy Developers http://wn.privoxy.org/
$#

Table of Contents

I. INTRODUCTION

IT. FORMAT OF THE CONFIGURATION FILE

1. LOCAL SET-UP DOCUMENTATION

2. CONFIGURATION AND LOG FILE LOCATIONS
3. DEBUGGING

4. ACCESS CONTROL AMND SECURITY

5. FORWARDING

6. MISCELLANEOUS

7.

#
#
#
#
#
#
#
#
#
#
#
#
# WINDOWS GUI OPTIONS
#

B T R T O

Figura 3.20 Archivo de configuracion config.txt (Guillén & Vicente, 2015)
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Ahora tenemos que configurar un navegador para usar Red Tor. En Mozilla nos dirigimos
a Herramientas - Opciones

Archivo Editar Ver Historial Marcadores | Herramientas | Ayuda

= g X
Descargas Ctrl+)
Nueva pestafia X T4 o~
Complementos Ctrl+Mayis.+A
Término de buisqueda o direcc  Aplicaciones € | Q Buscar =] +y A O =
Configurar Sync..
Miniatura eliminada. Deshacer. Restaurg Desarrollador web 5 0

Informacién de la pégina

Nuevo. Rapido.
Inteligente.

Conoce mas. Haz mas.

T tas... i
Hazlo mejor. €Ipreguntas Booking

Firefox para i0S
esta aqui.

Comunidad Mozilla Sé un experto en rastreo Booking.com Firefox para i0S

v Muchas més formas de personalizar
LY.

, f *. —] a MDN Ensefiamos la web
Apoya a mozilla la organizacion

que desarrolla Firefox TEMAS  COMPLEMENTOS  BARRA
AALUCINANTE

Dona a Mozilla Personaliza Firefox Mozilla Developer Network Mozilla Webmaker

Figura 3.21 Pantalla del Navegador Firefox (Guillén & Vicente, 2015)

Después Avanzado—> Red - Configuracion
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2% Opciones X+ - &=
€ | ©Ficfor | aboutipreferences¥advanced @ Q Buscar bl =] + & © =

Avanzado

General Eleccién de datos Red‘ Actualizar Certificados

Conexién

Configurar como Firefox se conecta a Internet Configuracion...

P& >PMOD

‘Contenido web en caché

El contenido web estd actualmente usando 129 MB de espacio en disco Limpiar ahora

<

Ignorar la administracion automatica de caché
B Avanzado

Limitar la caché a 350 MB de espacio
‘Contenido web sin conexién y datos de usuario
Las aplicaciones estan actualmente usando 0 bytes de espacio en disco de caché Limpiar ahora
v | Avisarme si un sitio solicita guardar datos para uso sin conexion Excepciones...

Los siguientes sitios web tienen permiso para guardar datos para el uso en modo sin conexion:

Figura 3.22Configuracion avanzada de conexion (Guillén & Vicente, 2015)

Se cambia los parametros de IP y puertos: se debe poner localhost y puerto8118, tal

como se ve en la figura 3.2.2.11:
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Configuracién de conexién X

Configurar proxies para el acceso a Internet
() Sin proxy
(") Autodetectar configuracidn del proxy para esta red

(") Usar la configuracién del proxy del sistema

@ Configuracian manual del proxy:

-

Proxy HTTP: ||uca|hast | Puerto:

-

[] Usar el mismo proxy para todo

-

|_HzH;‘ |§‘
S &=

Proxy S5L: |Iuca|h|:ust | Puerto: =
Proxy ETP: ||uca|hast | Puerto: =
Servidor SOCKS: | 127.0.0.1 | Puerto: 90501

(@ SOCKSw4 () SOCKSwS DMS rernoto
Mo usar proxy para:

localhost, 127.0.0.1

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
(") URL para la configuracién automatica del prowxy:

Becargar

[] Mo preguntar identificacién si la contrasefia esta guardada

Cancelar Ayuda

Figura 3.23Cambio de parametros de IP y puertos (Guillén & Vicente, 2015)

Una vez cambiado los parametros del proxy, se ejecutar un navegador y se comprobara

que se tiene acceso a la red Tor

Cuando hemos acabado de instalar el navegador y los complementos, hacemos doble click

en el icono creado en el escritorio del Navegador para el uso de la red Tor:
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Start Tor Browser

Figura 3.24 Icono de Red Tor (Guillén & Vicente, 2015)

Se desplegara la siguiente pantalla, que es el panel de configuracion de la red Tor.

Configuracion de la red Tor - O x
x_‘f?- Antes de que se conecte a la red Tor, necesita proporcionar informacicn
=" sobre la conexidn a Internet de este equipo.
BROWSER

¢ Cual de las siguientes opciones descrnibe mejor su situacion?

Me gustaria conectarme directamente a la red Tor.
Esto funcionara en la mayoria de las situaciones.

La conexidn a Internet de este equipo esta censurada o proxificada.
Mecesito ajustar la configuracidn del repetidor puente(bridge) o del proxy local.

Configurar

Para obtener ayuda, contacte con help@rttorprojectorg

Salir
Figura 3.25Configuracion de la red Tor (Guillén & Vicente, 2015)
En la pantalla se encuentran 2 botones “Conectar” y “Configurar”.
a) Conectar, se hara la configuracién predeterminada y se presentara una pantalla

con el progreso de la conexién.
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Estado de Tor »
Conectando con la red de Tor

e Cargando el estado de la red

Espere mientras se establece una conexian con la red de Tor.

Cancelar

Figura 3.26 Estado de conexion (Guillén & Vicente, 2015)

b) Configurar, esta opcion la usan usuarios con un conocimiento mas avanzado sobre
redes y también cuando la red es monitoreada o esta bloqueado. Para esto la red usa

“puentes” para no ser detectado.

Aparecera una pantalla preguntando si el proveedor de servicios de internet bloquea o

censura alguna forma de conexiones hacia Tor.

Configuracion de la red Tor - O *

BROWSER Configuracion de puentes Tor
Su proveedor de servicios de Internet (ISP) bloquea o censura de alguna forma las
conexiones hacia la red Tor?
O Si
@® No

Sino esta seguro de como responder a esta pregunta, elija No. Siusted elige 5i. se le pedird
configurar puentes Tor, los cuales son repetidores no listados que hacen mas dificil el bloqueo de
las conexiones hacia lared Tor.

Para obtener ayuda, contacte con help@rttorprojectorg

< Atrds Salir

Figura 3.27 Icono de Red Tor (Guillén & Vicente, 2015)

Si uno no esta seguro de cémo responder la pregunta debe seleccionar NO.
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Configuracién de la red Tor

BROWSER Configuracion de puentes Tor

Puede utilizar el conj de repetid p te (bridge) proporcionado. o puede
obtener e introducir un juego de puentes personalizado.
® Conectar con los puentes proporcionados

Tipo de transporte: | obfs3 (recomendada) ~ |

O Introducir puentes personalizados

Introduzca uno o mas repetidores puente(uno por linea).

introduzca direccidn:puerto

Para obtener ayuda, contacte con help@rttorprojectorg

| <awas [siguiente>] | salr |

Figura 3.28 Configuracion de conexion por puentes proporcionados (Guillén & Vicente, 2015)

Lo recomendado es usar la configuracion de puentes por defecto. Una vez configurado

los puentes aparecerd una pantalla con el estado de la conexién y posterior finalizacion.

I Acerca de Tor L

x |
s G- @ Término de busqueda o direccidn @ || Q Buscar =
/il Maxirizar el navegador Tor puede permitira os stios web detemminar el tamafin de su monitor, 1o que se puede usar para rastrearl, Le recomendamos due deje s ventanas del navegador Tor a su tamafio predetemminado original. | Aceptar (@)

Navegador Tor
504
iFelicidades!

Este navegador est4 configurado para usar Tor.

Ahora es libre de navegar por Internet anénimamente.

Probar las preferencias de red Tos

Busque de forma segura con Disconnect me

i Qué sigue? jUsted puede ayudar!
iTor NO es todo lo que necesita para navegar

anonimamente! Puede necesitar cambiar alguno
de sus habitos de navegacion para asegurar que

Hay muchas formas en que fas puede ayudar a
su identidad permanczca segura

hacer la red Tor mis rapida y fuerte
« Ejecutar un nodo de repetidor Tot »

« Ofece sus servicios come voluatario »
Consejos para permenecer andnimo » + Redliza una donacion »

El Projecto Tor es una US 501(c)(3) sin 4nimo de lucro dedicada a la investigacion

desarrollo v cducacion sobre anonimidad v privacidad cn linca. Aprenda mas acerca del El
Proyecto Tor »

Figura 3.29 Pagina principal de la Red Tor (Guillén & Vicente, 2015)
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Para comprobar nuestra privacidad, podemos entrar a la siguiente pagina web

“http://whatismyipaddress.com/” y revisar cual es nuestra ubicacion y cual es nuestra IP.

En la imagen de abajo se muestran los datos de nuestra ubicacion y datos de nuestra IP

con un navegador normal

& Dovnlosd Tor %/ Whatls My IP Address? I x B - X
€« X ft [) whatismyipaddress.com O # =

1P Lookup EL CAMINO A
- QUE MAS SE DISFRUTA
ES EL DIFICIL

§ e Your IPv4 Address Is: @] WhatIsMyIPAddress.com
iy 186.46.200.75 QY e oo csapiam 261743

Hide IP Your IP Details: E &F
Leam how fo use a high-fech ﬁ\ )
“middieman’ lo shiekd your resl 1sP. Corporacion Nacional De Telecomunicaciones - p v
1P address on the Interne. 5
CntE Introducing...

VPN Comparison Servlée;: gor:e Detected T‘\e
Compare top rated VPN service ity: Quito Learni Ce

- Providers that meet your needs Region: Provincia de Pichincha ng nte'
i bt Country: Ecuador Your Resource for

: = ; Helpful Information

T Don't want this known? Hide your IP details Featuring IPv6

Have you been blackisted S000d o - ——
because of the IP address you —TA—T " o6mm VII-/EIM FTeET
use? Check fo see here. s | ciickror

o 4 details

Speed Test

Is your Internet connection up to
'speed? Find out for free with a o o
quick click Ecuador  /

7' sadtara
o

3 o
e 0B

Cuenca

o) 1
1P Tools ; [ mapquest 62015 Mapluest Some data ©2015:Nitural Earth
e Location not accurate? Update your IP location

That goes for your Internet

‘connection, 100.
Learn More About This IP

It's not personal — It's just your connection

Recent Articles

Figura 3.30 Navegador sin Red Tor (Guillén & Vicente, 2015)

En cambio, en la siguiente imagen se muestra los datos con la red Tor
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l_ ) Update Your Geolocation % | + - X

St @~ | € @ whatismyipaddress.com/update-location-test X | | Q Buscar

Your IPv4 Address Is:

40.117.91.181
Your IP Details: o @ﬂ
ISP:Microsoft Corporation @)
Services: None Detected Introducing...

Don't want this known? Hide your IP details The
Learning Center
Click for
o ekl Your Resource for
i Helpful Information
Featuring IPv6

Speed Test
Is your Interr

Location not accurate? Update your IP location

Learn More About This IP

It's not personal — It's just your connection

‘Welcome to whatismylPaddress.com. Your IP address is

something you probably rarely think about, but it's vitally

important to your online lifestyle. Without an IP address,

you wouldn't be able to get today's weather, check the

latest news or look at videos online. Why? Because without

your IP address, websites like whatismyipaddress.com, Popular Articles

CNN or ESPN wouldn't know where to send the information  What is IPv6?

'you asked for. They wouldn't be able to get it to YOUR What is a Private IP Address?

Recent Articles
Holiday VPN Promotions
The Learning Center

8 Tips for a Faster PC

Hackers, Drivers and Cheaters!
Esperando a cdnwhatismyipadress.com..

Figura 3.31 Navegador con Red Tor (Guillén & Vicente, 2015)

Otra forma de comprobar si estamos conectados a la Red Tor es entrando en la direccion

“https://check.torproject.org”.

& Sorry. Youarenotusing Tor. X 4 - X
P M ttos:/icheck torproject org] e | Q Buscar wTE 9 % 4 O =

available in the following langua

Sorry. You are not using Tor.

Your IP address appears to be: 186.46.203.210

If you are attempting to use a Tor client, please refer to the Tor website and specifically the instrucfions for configuring your Tor client

Donate to Support Tor

Tor Q&A Site | Volunteer | Run a Relay | Stay Anonymous

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and education of anline anonymity and privacy: Leam More »

JavaScript is enabled.

Figura 3.32 Navegador sin Red Tor (Guillén & Vicente, 2015)
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@& Felicidades, Este navegade... % | + -

m | >

® @~ (€)@ hups/checktorprojectorg/Hang=es @ || Q Buscar

Esta pagina también est disponible en los siguientes idiomas: i |

Felicidades. Este navegador esta configurado para utilizar Tor.

Sudireccién IP parece ser: 178.17.174.99

Visite el sitio web de Tor para obtener mds informacién sobre cémo usar Tor de forma segura. Ahora tiene la oportunidad de navegar por Internet anénimamente. Para mds
informacién acerca de este repefidor de salida (‘exit relay’), vea: Atlas.

Haga una donacion para apoyar a Tor

Sitio de preguntas y respuestas de Tor | Voluntarios | Ejecutar un repetidor | Permanecer anénimo

El Proyecto Tor es una entidad US 501(c)(3) sin nime de lucro dedicada a la investigacian, desarrollo y educacidn sobre la privacidad en linea. Aprender mas »

Figura 3.33 Navegador con Red Tor (Guillén & Vicente, 2015)

3.3. Problemas al usar la Red Tor

Cualquier software tiene problemas, y Tor no es la excepcién. Entre los problemas méas

comunes estan:

- Vulnerable a ataques: Es posible que un usuario pueda examinar el trafico de
entrada y de los destinatarios de una persona que esté usando la red Tor. Con ese
analisis es posible que relacione el tiempo de entrada y de salida de cada

destinatario y posiblemente acerté a un objetivo para atacarlo.

- Bloqueos: En algunas partes del mundo se intenta evitar el uso de Tor mediante
bloqueos a gran escala. Estos ataques son posibles ya que las direcciones de los
retransmisores son descubiertas mediante un analisis de red. Para evitar esto, Tor
desarrollo el uso de “Puentes” que son usados por retransmisores no listados en

los directorios.
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- Problemas de escalabilidad: Este gran problema se da ya que la arquitectura de

Tor requiere que cada nodo esté conectado entre los demas.

- Mala configuracién: Es comun el abuso de funcionalidades que se presenta en
un navegador, y eso es un punto débil ya que aqui es donde se viola el anonimato
de un cliente que usa Tor. Esto se da porque los elementos activos insertados en
una pagina web hacia un servidor de dudosa procedencia no son monitoreados por

un usuario.

- Dificultad de acceso: Esto debido a la gran cantidad de informacion y de
procedimientos que hay que hacer para acceder a esa informacion. Esto resulta

abrumador e incomodo.

- Peligrosidad: Este es uno de los problemas mas relevantes ya que la informacion
ni los navegadores no estan controlados a niveles estandares de organizaciones de

seguridad informatica.

3.4. RESULTADOS

3.4.1. Ventajas

- El navegador de Tor, es un software realmente facil de instalar ya que con el paso
de los afios se ha desarrollado para que este tenga todos los complementos

necesarios para su uso.

- Se puede comprobar el anonimato inmediatamente después de haber instalado el
software. Lo mejor de todo es que existe una opcidn que si se desea se puede re
mapear las IPs para cambiar el lugar constantemente.

- Esunaherramienta que permite que las actividades que realicemos sean anénimas

ya que oculta la identidad y protege las actividades en linea.
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- Este software protege su informacion transmitiendo las comunicaciones desde la

computadora o dispositivo, hacia una red de repetidores.
- Se puede usar dos navegadores a la vez, un navegador para internet abierto
(Mozilla, Chrome, Explorer, Edge) y un navegador Tor. Se puede navegar en las

dos partes a la vez.

3.4.2. Desventajas

En algunas ocasiones navegar por la red Tor, es realmente lento ya que consume

un 20% de nuestro ancho de banda para ser un nodo para otros enlaces.

- Hay algunos casos donde el puerto 9051 o 8118 esta usado por otro programa, y

es0 no a hacer que se configure correctamente el Privoxy.

- Para hacer la configuraciéon manual, se debe tener un conocimiento medio sobre

redes y conexiones.

- Elusuario debe tener en mente que en la Deep Web va a encontrar contenido fuera
del mundo del Internet, y eso puede llegar a afectar la susceptibilidad del usuario

si no esta preparado para ello.

- Existen links que por motivo de seguridad no estan disponibles siempre, 0 solo
fueron publicados por algunas horas. Esto es debido a que muchas personas usan

estos links para atacar a otros usuarios.
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4. CONCLUSIONES

- La unica informacion que es se encuentra de manera segura en la Deep Web es

aquella informacidén que se puede intercambiar a traves del navegador Tor.

- En lared Tor no se va a poder usar redes sociales, ya que estas paginas usan
servicios que almacenan informacion de los usuarios, y si nuestro objetivo es la

privacidad de informacidn, estas paginas no son buena idea.

- Evade restricciones electronicas por lo que es muy comUnmente usado por

periodistas para expresar su opinion a traves de blogs o reportes de noticia.

- El servidor de Tor esta disefiado para que se desconozca tanto los sitios que se

visitan como la ubicacion de quien visita esos lugares.
- Lared Tor puede ser usada para proteger a personas como también para dafarlas,
ya que en el mismo canal pueden manejar cosas buenas y cosas malas, no siempre

el anonimato es la mejor opcién.

- Lared Tor envia la informacién por varios nodos, realizando diferentes caminos

que imposibiliten la localizacion.

- Creer que la red Tor es infalible es un error, ya que entendemos que ha tenido
problemas ya hasta ha sido vulnerada en algunas ocasiones.

- Que una web no esta indexada por un motor de busqueda no significa que sea

parte de la Deep Web.

- No todas las webs de la Deep Web son ilegales.
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- Siempre debemos entender que Deep Web va relacionado con anonimato y por
ende va a relacionarse a la red Tor o a cualquier red que cumpla estas

caracteristicas.

- Generalmente vamos a relacionar Deep Web con la palabra ilegal o ilicita, pero
también existe contenido bueno que rescatar, bibliotecas e informacién que no se

puede encontrar en una web comun.

- No estas rompiendo ninguna norma, regla, etc. Si navegas por la Deep Web, pero

dependiendo de las webs que visites si podrias cometer algun tipo de delito.

- Lamoneda Bitcoin tan popular en este internet profundo, tiene algunos otros usos,

no solo en la Deep Web.

- Sirealizas una transaccion en la Deep Web, no puedes usar métodos tradicionales
como pagos en linea con tarjeta de crédito o transacciones bancarias, todo se debe

manejar a través. de una moneda virtual o electronica
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5. RECOMENDACIONES

- Debido a que la Deep Web esta plagado de vulnerabilidades y fallos de seguridad,

es recomendable deshabilitar el Flash en el Navegador Tor.

- Antes de realizar la instalacion del navegador de la red Tor, es prudente hacer un

punto de restauracion.

- Hacer que todos los servicios que usen internet trabajen a través de la red Tor, ya
que no todos los servicios van a trabajar bajo esta red y podria ser motivo de

vulnerar el anonimato.

- No usar conexiones de punto a punto (peer to peer) ya que estas ignoran

configuraciones de proxy y realizan conexiones directas.

- Tener en cuenta que antes de publicar algo en la red Tor, todo lo que se publica

puede permanecer al alcance de otros.

- Tener cuidado al momento de manejar una cuenta en la red Tor, ya que muchos
mensajes que no se conoce quien lo envia, podrian contener virus o codigos

maliciosos.

- Generalmente no solo la buena configuracion de un ambiente para la red Tor y el
uso de su navegador es suficiente, se recomienda usa varios plugins para siempre

mantener la mayor seguridad posible.

- Todo el trafico de la red Tor es cifrado hasta el punto de salida, por lo tanto el
momento del Gltimo nodo este solo tiene el cifrado de la propia web, por lo cual
se recomienda navegar en webs que posean un certificado SSL y realizar

conexiones https.
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- Desconectar el ordenador de la red al descargar un archivo, ya que este archivo
puede disparar conexiones a terceros y asi saltarse la red Tor el momento que se

abren o se ejecutan.

- Siempre usar la ultima version del navegador Tor, ya que siempre viene con

mejores funcionalidades.

- Como las webs tienen el tipo de formato ““.onion” se recomienda usar el navegador

de Tor que es capaz de interpretar dicho formato.

- Parapoder acceder a la Deep Web es necesario estar en la red Tor, recomendamos
en primer lugar aprender a usar dicha red antes de adentrarse en la Deep Web.

- El contenido de la Deep Web es sumamente delicado, se recomienda acceder y
buscar solo lo que se necesite, puede ser que la curiosidad nos lleve a webs ilegales
que pueden ser hasta falsas o creadas por entidades tales como el FBI y llegar a

estar presos por simple curiosidad.

- Todo depende de lo que busques, es recomendable solo para usos didacticos o
metodoldgicos.

- Usarlo con responsabilidad, no es un juego el acceder a un sitio “.onion”, ya que

generalmente son ilegales y pueden traer consecuencias mucho mas graves.

- Serecomienda a la facultad de Ingenieria, escuela de Sistemas, realizar practicas
de como se podria configurar una red Tor, o0 como acceder a ella, es de suma
importancia que exista este tipo de clases o charlas para entender que el internet

no solo es lo que podemos ver a simple vista.

- Se recomienda a la facultad de Ingenieria, escuela de Sistemas, informar a los
estudiantes el debido uso de la Deep Web, los motores de bldsqueda que se pueden
hacer uso y su debido manejo, para que no tengan problemas tanto con la ley como

el vulnerar su informacion.
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7. GLOSARIO

A

Aplicacion:  programa  informatico
disefiado para facilitar al usuario realizar
cualquier tipo de trabajo y actividad, es
utilizada como una herramienta de ayuda
para las personas, a través de un rapido y

facil acceso.

C

Captcha: son las siglas de Completely
Automated Public Turing test to tell
Computers and Humans Apart (prueba
de Turing completamente automaética y
publica para diferenciar computadoras
de humanos). Test controlado por una
maquina, no por un humano como en la
prueba de Turing. Considerandolo como

prueba de Turing inversa.

Cibernética: es una disciplina que se
encarga de desarrollar un lenguaje vy
técnicas para atacar problemas de control
y comunicacion, se dedica al estudio de
regulacion y control de sistemas de
comunicacion entre personas, maquinas,

en especial informaticos.

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.

Crush fetish: llegal, fetiche y parafilia;
videos donde se aplastan alimentos u
objetos; golpea, maltratan y matan

animales, con su cuerpo y objeto.

E

Exploit: programa o cddigo que se
aprovecha de una vulnerabilidad de
seguridad de una aplicacién o sistema, de
forma que un hacker puede hacer uso de
este.

Enlace: también conocido como link, es
una expresion que sirve para conectar
una informacién con otra ya sea a través
de una imagen, palabra, hipertexto,
direccion web, linea de programacion o
referencia. Un usuario al pinchar sobre el
mismo tiene acceso a otro documento u
otra pagina web, generalmente se

presenta como palabras subrayadas.

J

Jailbait: llegal, es pornografia infantil o

contenido erético de adolescentes o
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menores de edad, también llamado como
"JB". En muchas paginas permiten
jailbait pero no contiene contenido

erdtico infantil.

L

Love Letter: Notificacion oficial al
realizar una compra ilicita o delito
considerado fraudulento, que agentes de
la seguridad envian por correo postal,

confiscando el producto comprado.

M

Mezclador de bitcoins:  Existen
empresas como BitMixer, BitBlender,
Tor Wallet, etc. Se encargan de mezclar
los bitcoins de un usuario con los
bitcoins de otros usuarios y reenviar
paquetes de direcciones especificas. La
comision que se cobra es un porcentaje
fijo del total de bitcoins que se blanquea
(por ejemplo: Bitmixer, cobra un
porcentaje de 0,5%). Dependiendo de las
tiendas dentro de la Deep web, los
mezcladores van se encuentran dentro

del proceso de compra.

O

Onionland: Describe el contenido de las
redes andnimas, servicios ocultos,

paginas oscuras de lared Tor.

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.

Ordenador: se denomina ordenador a
una computadora o equipo que recibe y
procesa datos para transformarlos en
informacion atil, estd formado por redes
de circuitos y elementos que se relacion

entre si.

P

Protocolo TCP: (Protocolo de Control
de Transmisidn), uno de los principales
protocolos de capa de transporte del
modelo TCP, permite que se puedan
administrar los datos al nivel mas bajo
del modelo, este protocolo se orientaa la
conexion, es decir permite que dos
maquinas través de comunicacion

controlen el estado de la transmision.

R

Red: sistema de comunicacion entre
distintos equipos con el fin de realizar
una comunicacion eficiente, para
transmitir datos de un ordenador a otro a
través de un intercambio de informacion,

ademas de recursos disponibles.

S

Sistema operativo: mas conocido como
software basico de una computadora que
presenta una interfaz entre los programas
del computador, dispositivos de

hardware y el usuario, tiene como
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objetivo administrar los recursos de la
maquina, coordinar el hardware y

organizar el almacenamiento.

Snuff: llegal, son videos de torturas,
violaciones, asesinatos, suicidios, etc.
Varios de estos videos son mitos urbanos

o falsos, y otros son veridicos.

W

para referirse a una red informatica o
general Internet, sirve para hacer

referencia a una pagina web o sitio web.

WikilLeaks: es una organizacion
internacional que por medio del internet,
publica a través de su sitio web informes
anonimos y documentos con contenido
de interés publico, manteniendo el

anonimato de sus fuentes.

Web: por su definicion del inglés, red o

malla, se utiliza en el &mbito tecnoldgico

7.1. Acronimos

AIW: su significado es “The Academic Invisible Web”, es un conjunto de bases de datos
y colecciones que no pueden ser utilizadas por motores de busqueda estandar, contienen:

avances tecnoldgicos o cientificos, contenido académico, etc.

BTC: su significado es “Bitcoin”, moneda utilizada dentro del DNM, para el pago de

compras o cambios ilicitos.

DNM: su significado es “Dark Net Market” (Mercado Negro de la Deep Web). Sitios

donde se realizan adquisiciones ilicitas.

FE: su significado es "Finalize Early", cuando se toma como opcién el evadir el método

de Escrow para culminar su transaccion antes de tiempo.

IMAP: su significado es “Internet Message Access Protocol” (IMAP, Protocolo de
acceso a mensajes de internet), protocolo que permite acceder a correos de varios usuarios

gue se encuentran en un servidor en linea.
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IRC: su significado es “Internet Relay Chat”, protocolo que permite que dos usuarios o

més mantengan contacto en tiempo real.

SSL: su significado es: "Secure Sockets Layer”, protocolo que permite transmitir

informacidn buscando que su comunicacion de retorno sea seguro por medio de una red.
XMPP: su significado es “Extensible Messaging and Presence Protocol” es un protocolo

que mediante mensajes basados en XML (Extensible Markup Language) se comunica con

el middleware.

PUCE, 2015, Verdnica Guillén G., Andrés Vicente A.



