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RESUMEN

Sin duda, el mundo que conocemos y las actividades que llevabamos a cabo de manera habitual
antes de la declaratoria de pandemia mundial por el COVID-19 no volveran a ser las mismas.
La mistica de la humanidad ha sido que de toda crisis se desarrollan nuevas visiones y
oportunidad de innovacidn y desarrollo, construccion de sociedades, ciudades y ecosistemas
mas sostenibles, es asi que la innovacion tecnoldgica ha aportado significativamente para la
optimizacion de los recursos empresariales durante y después de la pandemia del COVID-109.
El distanciamiento social, el uso de medidas e instrumentos de prevencion bioldgica han
desarrollado en la sociedad nuevas formas de usar el espacio publico, los medios de transporte
y la manera de trabajar; es por ello que los conceptos desarrollados en el presente trabajo de
titulacion destacan el cambio vivencial de las empresas que, a través de la tecnologia han
mejorado el rendimiento, reduciendo sus costos operacionales, y brindando un mejor estilo de

vida laboral para sus empleados con el aprovechamiento del teletrabajo, el mismo que se
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potencializé exponencialmente en los ultimos tiempos.

La puesta en valor de este trabajo de titulacion se centra en demostrar como la incorporacion
de SD-WAN a través de Cisco VIPTELA, agrega inteligencia de negocio, reduce de manera
significativa los costos y en el tiempo de despliegue entre una empresa que con una matriz y 2
sucursales a traves del entorno emulado de Cisco DevNet, el cual nos permite, realizar pruebas
de conectividad e incorporar programabilidad de nuevas funcionalidades a través del uso de las
APIs para obtener informacion personalizada para agilizar la toma de decisiones sin tener que

afectar el ambiente de produccidn que se encuentra desplegado y utilizado por los usuarios.

Palabras clave: SD-WAN, DevNet, APIs, VIPTELA, transformacion digital.
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ABSTRACT

Definitely, the world we know and the habitually activities that we carried out in the past before
the declaration of the global pandemic COVID-19, will never be the same. The mystique of
humanity has been that after each crisis, the world develops a new vision, opportunities for
innovation, construction of more sustainable societies, cities and ecosystems, this is how
technological innovation has significantly contributed to the optimization of business resources
during and after COVID-19. pandemic.

Social distancing, the use of biological prevention measures and instruments, have been
developed in the society new ways of using public space, transport and the way of working;
that is why the concepts developed in this degree work highlight the change experienced by
companies that have improved their performance through technology, reducing their operating

costs and providing a better working life style to their employees with the use of teleworking,
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which has grown exponentially in recent times.

The value of this degree work is focused on demonstrating how the incorporation of SD-WAN
through Cisco VIPTELA adds business intelligence, significantly reduces costs and
deployment time between a company with a main site and 2 branches through the emulated
environment of Cisco DevNet, which allows us to perform connectivity tests and incorporate
programmability of new functionalities through the use of APIs to obtain personalized
information to speed up decision-making without having to affect the production environment

that is deployed and used by users.

Keywords: SD-WAN, DevNet, APIs, VIPTELA, digital transformation.
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INTRODUCCION

Las redes WAN (Wide Area Network) o redes de area amplia tienen como objetivo conectar
multiples ubicaciones como oficinas centrales y sucursales, proporcionando una red privada
punto a punto.

Figura 1 Configuracién WAN punto a punto tradicional

<> MPLS CONNECTIONS
Cloud
Internet sarvices
—>
(_
"
Headquarters
Branches

Nota. Tomado de How SD-WAN architectures improve network flexibility and efficiency, por John Fruehe, 2019, TechTarget
Networking (https://www.techtarget.com).

La administracion de una WAN es a través de puntos finales de WAN y es bastante
compleja. Histéricamente, estas conexiones se basaban en conmutacion de etiquetas
multiprotocolo (MPLS), una tecnologia méas costosa con ancho de banda limitado, pero con
excelente calidad de servicio (QoS), como la mayor parte del trafico WAN es de contenido
web, uso compartido de archivos y correo electronico, estos costosos enlaces a menudo se
desperdician en un trafico de mayor volumen que no requiere una alta QoS.

Mover estos datos fuera de los enlaces MPLS reduce el costo de transporte de los datos y libera

ancho de banda para aplicaciones mas criticas.



Las redes SD-WAN (Software Defined WAN) o redes definidas por software optimizan las
conexiones WAN al simplificar la administracion y la configuracion a través de un controlador
centralizado, mejorando asi la gestion de los enlaces remotos. Una SD-WAN no esta disefiada
para transportar o enrutar datos, su principal objetivo es mantener la configuracién y gestion
de los puntos WAN.
Ventajas de implementar una SD-WAN:

e Mejor eficiencia para las conexiones MPLS.

e Mas flexibilidad para implementar nuevos servicios de forma remota.

e Mejor redundancia.

e Costo incremental minimo.

e Uso de mdltiples transportes en una conexion. (Fruehe, 2019)

SD-WAN también esta evolucionando para simplificar la forma en que los equipos de DevOps
de los clientes usan las API (Application Programming Interface) de los proveedores para crear
funciones dentro de la plataforma. Los equipos pueden usar APl para implementar ciertos
servicios de automatizacion que aborden una necesidad comercial especifica.

La automatizacién SD-WAN ofrece algunos beneficios y mejoras significativas. Pero, para que
el mercado realmente se beneficie de la automatizacion, todos los elementos de SD-WAN
deberan comunicarse entre si a través de la integracion de API. Esta comunicacion permitira
que el sistema realice cambios automatizados en los dispositivos de borde de la WAN vy refleje
los cambios en la configuracion de los recursos de la nube, como Microsoft Azure, AWS y
Google Cloud.

La automatizacion basica de SD-WAN es la correccion de errores y la seleccion de rutas, por

ejemplo, si una configuracion prevista no funciona o crea problemas de red, el aprendizaje



automatico puede identificar el problema y automatizar la correccion o notificar al equipo de
TI.

La ventaja de la automatizacion de SD-WAN es que agregar complejidad a la red sera mas
simple, bastara con arrastrar, soltar y orquestar los elementos, en redes sin inteligencia
automatizacion realizar cambios en la topologia a menudo requiere de una planificacion
prolongada.

La automatizacion también ayuda a mantener bajos los costos al eliminar la necesidad de
contratar servicios de proveedores adicionales.

SD-WAN automatiza muchas tareas locales y de red en la nube que suelen realizar los
humanos. El futuro permitira una red inteligente de autoaprendizaje capaz de tomar decisiones,

mientras equilibra varias cargas de trabajo en tiempo real. (Sturt, 2021)



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Formulacion del problema

El aumento de carga administrativa para mantener maltiples enlaces de comunicacion, personal
especializado para su administracion, configuracion, monitoreo y elevados costos en equipos
tradicionales que se necesitan para comunicar una matriz con su sucursal o sucursales, obliga

a las empresas a mejorar la comunicacion entre ellas.

En la actualidad, para que las empresas se mantengan competitivas, vigentes en sus procesos
de negocio, considerando la tendencia de la industria 4.0, la proliferacion de las nubes publicas
y privadas, millones de dispositivos conectados, y la exigencia que esto demanda en la
flexibilidad, agilidad, velocidad de despliegue, hacen que las empresas estén en constante
cambio, y una de ellas es la inversion de capital en investigacion y desarrollo, como es el caso
de la transformacion digital mediante el despliegue de SD-WAN, con tecnologia probada en el

mercado con CISCO — VIPTELA.

1.2.  Objetivos de la Investigacion

Objetivo General
e Demostrar la factibilidad de uso de API tipo RESTful en una infraestructura SD-WAN
empresarial que conecta una matriz con dos sucursales través del entorno emulado de

Cisco DevNet utilizando Viptela.



Objetivos Especificos
e Conceptualizar a una REST API dentro del contexto de redes de nueva generacion.
e Establecer los formatos de datos mas relevantes en el uso de APIs con SDWAN.
e Definira SDWAN Viptela y detallar sus componentes.
e Realizar una prueba de concepto en un entorno controlado de SDWAN y el uso de APIs

en esa infraestructura.

1.3.  Justificacién de la Investigacion

Las tendencias de las industrias 4.0, en la actualidad, conllevan a que las empresas, de manera
transversal optimicen sus procesos, ante lo cual en la presente investigacion se pretende
desarrollar una alternativa de transformacion digital implementado una solucion integral de
SD-WAN con Cisco Viptela, para incidir positivamente en el rendimiento de la red, con la
implementacién de estrategias de innovacion aplicadas sobre una infraestructura de
comunicaciones ya existentes, lo que impacta significativamente en la viabilidad econémica de
este proyecto, como un beneficio inmerso es la reduccion de la carga administrativa, puesto
que el control, la configuracion y la administracion esta provista mediante una sola consola, la
misma que contine todas las caracteristicas y el despliegue de los servicios de los podra
desarrollar de manera efectiva e inmediata.

Adicionalmente los costos de una arquitectura tradicional, con respecto a la implementacién
de la propuesta planteada en esta investigaciébn son mucho mas elevados en equipos
tradicionales y la cantidad de personal para administrar y configurar la red que necesita invertir
la empresa para interconectar la matriz con sus sucursales, considerando que serd necesario la

externalizacion de servicios de conectividad de enlaces y por ende de internet.



A continuacion de manera general se describen entre otros los beneficios que se podra obtener
la empresa al implementar Cisco Viptela:
e Reduccidn de costos al reemplazar los enlaces MPLS por internet.
e Facilidad de gestion con una sola consola inteligente, que simplifica el trabajo del
equipo de IT, tanto para las tareas de soporte como para las nuevas implementaciones
y su correspondiente despliegue.
e Segmenta la red de manera inteligente, priorizando el trafico segun las necesidades de
cada aplicacion o servicio de la empresa.
e Minimiza el costo de despliegue de nuevas sucursales por la escalabilidad y facilidad
de expansion gracias a tu tecnologia “Plug & Play”.
e Facilidad de integracion con plataformas externas y plataformas en nube, mejorando
positivamente la operacion de la empresa y abriendo la puerta a un sin nimero de
posibilidades para futuras tecnologias.

e Mejor velocidad de conexidn entre sucursales.



CAPITULO Il: FUNDAMENTACION TEORICA

2.1.  Antecedentes de la Investigacion

Durante muchos afos, las arquitecturas de enrutamiento y circuitos WAN que conectan redes
a grandes distancias se constituyeron de un plano de control, un plano de datos y un plano
conmutacion, todos encerrados y comunicandose entre si dentro del mismo chasis fisico,

también conocido como caja.

La idea principal de la arquitectura SDN es dividir el plano de control y de datos y sacarlos de
un solo dispositivo y al igual que SDN, SD-WAN desacopla los planos de control y datos y
redisefia la forma en que construye redes y servicios sobre ellos.

En el caso de SD-WAN, el plano de control es un componente de software que normalmente
se ejecuta de forma centralizada en un entorno de nube. El plano de datos, que incluye los
modulos de E/S, comprende los dispositivos de borde que se implementan en las sucursales. El
plano posterior de conmutacion son los propios circuitos WAN reales.

La arquitectura de SD-WAN permite virtualizar y simplificar el despliegue de las redes de area
extendida (WAN) mediante el uso de una solucion centralidad, de facil uso, donde su principal
recurso, es la implementacion de sus caracteristicas a través de politicas que ayuda a abstraer
la complejidad y el disefio de la red. (Oswal, 2017)

Con una estructura de superposicion comun para redes distribuidas, desde la empresa hasta el
perimetro de 0T, entiéndase este limite hasta equipos Bussines to Bussines (B2B), es posible
lograr la simplicidad de la administracion general en todo su contexto. Por lo que el soporte en
sitio se simplifica, ya que, las empresas pueden ver, proteger y administrar desde un unico

centro de control. Eso se traduce en una mayor visibilidad, control, ahorro de tiempo, recursos



y costos. (Narayanan, 2020)

La estrategia de explotar las bondades de SD-WAN esta apalancado por la capacidad de
conmutacion y el ancho de banda que este soporte, muy diferente del licenciamiento
convencional ya que esta basado en la cantidad conexiones simultaneas o la capacidad que el
appliance o virtual appliance tiene para conmutar todo el trafico de red.

Otra de las caracteristicas clave de SD-WAN es su capacidad para usar maltiples conexiones
de banda ancha de bajo costo, incluidos redes 4G/5G, en lugar de enlaces MPLS, que son mas
costosos para conexiones remotas. EI failover inteligente ayuda a garantizar una alta
disponibilidad para sitios remotos y los tlneles seguros ayudan a proteger los datos en transito.
SD-WAN prevé una vision de alto nivel para todos los activos de red conectados, lo que a su
vez permite identificar las potenciales amenazas rapidamente y asi la solucion de problemas se
realiza casi de manera inmediata. Las soluciones SD-WAN también suelen ofrecer paneles de
administracion centralizados basados en la nube, lo que facilita su despliegue y la gestion
incluso para las instalaciones mas grandes.

Es por esto, que la tecnologia de las redes WAN definidas por software puede ofrecer
beneficios para las empresas en cada paso del camino de transformacion digital. A medida que
el “teletrabajo” pasa de ser un fendmeno de la pandemia a una nueva realidad, las
organizaciones deberan adaptarse y SD-WAN es un primer paso légico en la transicion hacia

la modernizacion de la WAN vy la mejora de la seguridad general. (Liu, 2022)

2.2.  Bases Teoricas.

2.2.1. SDN (Software Define Network)
Segun la ONF (Open Networking Foundation), SDN es la separacion fisica del plano de control
de la red del plano de reenvio, y donde un plano de control puede controlar, monitorear y la

programar varios dispositivos a la vez a través de peticiones/respuestas desde una API.
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(Salazar, 2021)

SDN es una arquitectura que abstrae diferentes capas de una red para hacer que las redes sean
agiles y flexibles, con el objetivo de mejorar el control de la red al permitir que las empresas y
los proveedores de servicios respondan rapidamente a los cambiantes requisitos comerciales.
En una red definida por software se puede dar forma al trafico desde un controlador
centralizado sin necesidad de tocar conmutadores individuales en la red.

A diferencia de la arquitectura de red tradicional, en la que los dispositivos de red individuales

toman decisiones de trafico en funcidn de sus tablas de enrutamiento configuradas.

Arquitectura de SDN
La arquitectura de SDN comprende tres capas:
e La capa de aplicacion,
e Lacapade controly
e La capa de infraestructura.
Estas capas se comunican mediante interfaces de programacion de aplicaciones (API) hacia el

norte y hacia el sur.



Figura 2 Arquitectura SDN

APPLICATION
LAYER
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API
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Nota. Tomado de Software-Defined Networking (SDN) Definition, ONF (https://opennetworking.org/).

Capa de aplicacion

Contiene las aplicaciones o funciones de red tipicas que utilizan las organizaciones. Esto puede
incluir sistemas de deteccion de intrusos, balanceo de carga o firewalls. Una red tradicional
usaria un dispositivo especializado, como un firewall o un balanceador de carga. En SDN este
dispositivo es reemplazado por una aplicacion que usa un controlador para administrar

el comportamiento del plano de datos.

Capa de control
Representa el software del controlador SDN centralizado que actGa como el cerebro de la

red. Este controlador reside en un servidor y administra las politicas y los flujos de trafico en
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toda la red.

Capa de infraestructura
Esta formada por los conmutadores fisicos de la red. Estos conmutadores reenvian el trafico de

la red a sus destinos.

2.2.2. SD-WAN

La red de area amplia definida por software (SD-WAN) es una tecnologia que utiliza conceptos
de redes definidas por software (SDN) para distribuir el trafico de red a través de una red de
area amplia (WAN). Una SD-WAN sigue politicas configuradas para determinar
automaticamente la forma mas efectiva de enrutar el trafico de aplicaciones entre las sucursales
y los sitios del centro de datos.

Las SD-WAN son administradas por un controlador centralizado, que envia informacién de
politicas a todos los dispositivos conectados.

La mayoria de las formas de tecnologia SD-WAN crean una superposicion virtual que es
independiente del transporte al abstraer las conexiones WAN publicas o privadas subyacentes,
como la conmutacion de etiquetas multiprotocolo (MPLS), la banda ancha de Internet, la fibra,
la conexidn inaldmbrica o la evolucion a largo plazo (LTE). Esta superposicion permite a las
empresas mantener sus enlaces WAN existentes, mientras que la tecnologia SD-WAN
centraliza el control de la red y permite una gestion agil y en tiempo real del trafico de

aplicaciones a través de estos enlaces. (Irei, 2021)
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Figura 3 Superposicion de SD-WAN
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Nota. Tomado de SD-WAN explained: Ultimate guide to SD-WAN architecture, por Sandra Gittlen, 2021, TechTarget
Networking (https://www.techtarget.com).

Arquitectura de SD-WAN

La arquitectura SD-WAN se basa en superposiciones virtualizadas que facilitan el cambio y la
replicacion de politicas entre dispositivos periféricos distribuidos, permitiendo la
configuracién, administracién, monitoreo y aseguramiento de la mayoria de los aspectos de la
WAN, incluidos los dispositivos de borde y los flujos de trafico. Al abstraer la capa de
transporte del hardware al software, SD-WAN facilita la priorizacion del tréfico, lo que permite
que T1 use enlaces publicos y privados de menor costo, como banda ancha e inalambrica, junto
con conexiones de conmutacion de etiquetas multiprotocolo (MPLS) maés costosas. La
automatizacion, la centralizacion y la flexibilidad que ofrece SD-WAN dan como resultado un

entorno WAN mas &gil para medianas y grandes empresas. (Gittlen, 2021)

2.2.3. SDWAN Viptela

En las primeras etapas de SD-WAN, los ingenieros de Viptela desarrollaron una arquitectura
SD-WAN flexible basada en controladores y administracién de la nube (vManage y vSmart) y
enrutadores de borde de funcion de red virtualizados (VEdge). Su version de SD-WAN siguid

la misma arquitectura definida por software que la Arquitectura de red digital (DNA) de Cisco,
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separando los planos de datos, control y administracion para una maxima flexibilidad. La

arquitectura de Viptela la convirtio en una extension natural de la vision de redes basadas en la

intencién de Cisco.

Arquitectura de SD-WAN Viptela

Figura 4 Arquitectura de SD-WAN con Cisco Viptela

Management
On-premise | Cloud | Multi-tenant
Automation | Network Insights | Analytics
Any Deployment
Open | Programmable | Scalable

Any Service

Branch Cloud Application Quality Voice and Cloud
Security Security of Experience Collaboration OnRamp

Satellite sl

Internet

Any Transport

— Clocaton s

Nota. Tomado de Rapid Evolution of Cisco SD-WAN is a Revolution for Enterprises with a Cloud-First Strategy, por Anand
Oswal, 2019, Cisco (https://blogs.cisco.com/)

Componentes:
Los componentes que constituyen la arquitectura de SD-WAN son esenciales para que
funcione la infraestructura, pero también es esencial la forma de interconectarlos:
e vManage (Plano de administracion):
o Interfaz grafica.
o Administracion centralizada.
o Creacion de plantillas y politicas.
o Brinda herramientas de tshoot y monitoreo.

o Provee interfaces para programabilidad.
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e vSmart (Plano de control):
o Cerebro de la solucion.
o Controlay Administra los relacionado a enrutamiento y politicas.
o Facilita el cifrado de datos entre los WAN Edge Routers (Dispositivo del plano
de datos).
o Utiliza el protocolo OMP (Overlay Management Protocol) para propagar

informacion a los WAN Edge Routers.

e Edge Router — WAN Edge Router (Plano de datos):
o Asegura el plano de control con otro WAN Edge.

o Implementa politicas en el plano de datos.

e vBond (Plano de orquestacion):
o Primer punto de autenticacion entre WAN Edge Router y el resto de los
controladores.
o Es el tnico dispositivo que no puede estar detras del NAT.

o Facilita el NAT transversal.

2.2.4. APl y REST-API:

API es el acronimo de “Application Programming Interface”, es un software que permite a
otras aplicaciones acceder a sus datos e interactuar con ellos, se usa para controlar, administrar,
orquestar y generar telemetria y consiste en un conjunto de reglas que describen como una
aplicacién puede interactuar con otra aplicacion y el mecanismo que permite que esa
interaccion tenga efecto. (Salazar, 2021)

Las APIs vienen a ser como un intermediario entre el usuario y la solicitud de informacién o
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request de datos.

REST o Representational State Transfer, establece una comunicacion similar a HTTP o
HTTPS, usando métodos similares para extraer informacion de la infraestructura (get, post,

put, delete) y retornando informacion en formatos como XML y JSON.

El componente vManage de la solucion SD-WAN de Cisco Viptela es el encargado de la
administracion entre la infraestructura y el administrador de la red, mejorando la experiencia
de administracion, este componente empleara el concepto de REST-APIs para establecer la
interfaz entre la red SD-WAN y el manejo de esta para conseguir los objetivos empresariales

planteados. (Salazar, 2021)
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CAPITULO I1l: METODOLOGIA

3.1.  Tipo de Investigacion

El tipo de investigacion utilizado en este proyecto de titulacion es cualitativo, puesto que, en
un ambiente simulado de Cisco DevNet, en el cual se encuentra implementado un escenario
SD-WAN con Cisco Viptela de una empresa y sus sucursales, se podra estudiar y comprender
el funcionamiento de una red SD-WAN, sus beneficios y componentes, asi como también el
uso de APIs.

Una metodologia cualitativa esté centrada en los sujetos, entiéndase “sujeto”, al escenario SD-
WAN con Cisco Viptela de una empresa con sus sucursales, el cual se basa en indagacién
inductiva de casos de uso y éxito desplegada por el fabricante CISCO, dentro de su ambito
comercial, buscando, el denominador comun, dentro de la informacion obtenida como parte de
este trabajo de titulacion.

A partir de los datos obtenidos, y considerando que existen arquitecturas tecnoldgicas provistas
por los mismos fabricantes, se aspira obtener una simulacion exitosa utilizando SD-WAN con
Cisco Viptela entre una empresa matriz y sus sucursales, mediante conexiones y
configuraciones necesarias enfocandose en los resultados positivos de la simulacion.

Esto implica comprender el funcionamiento de la tecnologia SD-WAN, verificar sus beneficios

y encaminarse a la transformacién digital.

3.2.  Disefo de Investigacion

En esta etapa, se estableceran los términos y condiciones que permitiran la recoleccion de la
informacion base, a partir de la experiencia expresada en el numeral anterior, que defina las
limitaciones y los beneficios de un proyecto de implementacion de SD-WAN con Cisco Viptela

para una empresa TIPO (empresa con matriz y sucursales distantes geograficamente), asi como
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los puntos clave a considerar, que otorgard a estas empresas TIPO nuevas capacidades
alineadas a la trasformacion digital y el aprovechamiento de los recursos latentes de la empresa
con el fin de mantener un gasto eficiente de los recursos econémicos.

La obtencion de informacion de la simulacién, gira en torno las pruebas, la configuracién y los
resultados que se obtienen de un ambiente emulado, es por ello que, para el estudio se utilizara
la investigacion descriptiva (describir lo que ocurre en el proceso), asi como la investigacion
exploratoria (el objeto de la investigacion debe ser explorado).

En el entorno del proceso investigativo, la vision es generar un ambiente de prueba de concepto

controlado, con el fin de plantear la solucion a la problematica y comprobar su factibilidad.

3.3.  Técnicas e instrumentos de recoleccion de datos

Para desarrollar la caracterizacion de la metodologia a implementarse en este proyecto de
titulacion, se tomara como base la informacion técnica disponible en torno a SD-WAN y en
especifico de la solucion Viptela, asi como el tiempo que se dispone para este proceso.

En el contexto de la investigacion descriptiva y exploratoria, la técnica que se adecua al
presente proyecto sera a partir del andlisis de los disefios investigacion - accion, y disefios
documentales, y el método es el analisis de los casos de uso, e implementaciones exitosas, de
la solucion objeto del presente trabajo, asi como la prueba de concepto en un ambiente

controlado, con el uso de la plataforma de testing a través de Cisco DevNet.

3.4.  Técnica de Analisis de Datos

Como parte de la técnica de recoleccion de datos que se desprenderda del analisis de
documentacion técnica oficial disponible por parte del fabricante, seran desarrolladas tareas de
descubrimiento y configuraciones sobre el entorno emulado, se efectuara las interpretaciones

de los resultados generados con la arquitectura de conectividad TIPO, esquema de red,

17



configuracion de equipos y enlaces, entre otros.

En esencia se desarrollara la comprobacion de la factibilidad del uso, a través de APIs de tipo
RESTful con la prueba de concepto sobre la plataforma de pruebas y laboratorio, que se dispone
mediante Cisco DevNet, asi como una prueba de conectividad a través de PING y visualizacion

de VManage en un navegador WEB.
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CAPITULO IV: DESARROLLO DE LA SOLUCION

La tecnologia SD-WAN analizada en los capitulos anteriores sera puesto a prueba en el entorno
de emulacion de CISCO DevNet, el cual utiliza infraestructura de alto nivel.
En este entorno virtual se explorard la solucion SD-WAN de Cisco y como encaja en la
arquitectura DNA y Network Intuitive. También explora la APl REST que se expone con el
componente de administracion de Cisco SD-WAN vManage utilizando Postman.
Los objetivos para cumplir en este entorno de emulacién son:
e Comprender la solucion SD-WAN de Cisco.
e Comprender la API REST de Cisco SD-WAN.
e Usar la opcion Cddigo en Postman para generar codigo Python, que se usara para
automatizar las tareas de configuracion y administracion.
o Crear una funcién de Python que inicie sesion y se autentique en una instancia de Cisco
SD-WAN vManage.
o Crear funciones de Python para realizar operaciones GET y POST.
e Crear una aplicacién CLI basada en Python que use la APl REST de vManage para

obtener datos, analizarlos, extraer informacion pertinente y mostrarsela al usuario.

Para lo cual se necesita:
e Infraestructura de laboratorio de aprendizaje Sandbox reservable de Cisco SD-WAN
20.4.
e Un clon local del repositorio de GitHub que contiene la version final de la aplicacion.
e Python 3.7 o posterior y un entorno virtual de Python.

e Una instalacion local de Postman.
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4.1. Desarrollo

4.1.1. Registro en el entorno virtual de Sandbox reservable de Cisco SD-WAN 20.4.

Figura 5 Entorno virtual de Sandbox DevNet
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Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)




4.1.2. Reserva de la infraestructura en el entorno de Cisco SD-WAN Sandbox
Este entorno emulado de Cisco SD-Wan permite desarrollar, depurar y probar sus aplicaciones

SD-WAN de muestra, la reserva del ambiente emulado tiene un tiempo de horas.

Figura 6 Reserva del entorno emulado de Cisco SD-WAN Sandbox

RESERVE

Current Timezone: (UTC-05:00) Bogota, Lima, Quito, Rio Branco

RESERVE E 2 E]
SCHEDULE 4 hours ( From Mow until 1/31/2023 4:02 PM )

NAME Cisco SD-WAN 20.4

SANDBOX LAB Cisco SD-WAN 20 4

Reserve Cancel

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)

4.1.3. Diagrama de red.
El emulado de Cisco SD-Wan esta preconstruido con plantillas y politicas para los siguientes
casos de uso:

e Una topologia que incluye 1 enrutador DC/Regional Hub 10S-XE SD-WAN
(CSR1000v), 2 enrutadores de sucursal 10S-XE SD-WAN (CSR1000v) con 1
enrutador en cada sucursal y 1 enrutador de sucursal vEdge Cloud. Todos estos
enrutadores tienen las plantillas configuradas para 2 circuitos de transporte MPLS e
Internet publico.

e Control de politica activada centralizada hub-n-spoke.
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Figura 7 Topologia de Red del ambiente emulado de Sandbox
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Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)




4.1.4. Reconocimiento de componentes SD-WAN con Cisco Viptela

SANDBOX
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Figura 8 Reconocimiento de componentes SD-WAN con Cisco Viptela
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Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)




Plano de orquestacion: conformado por vManage y vBond. ElI vManage incluye
aprovisionamiento, supervision y resolucion de problemas centralizados, es el componente
donde se definen las politicas y las plantilla. vBond orguesta tanto el plano de control como el
plano de gestion y es el primer punto de autenticacion para todos los componentes de la
estructura. vBond distribuye la lista de componentes vSmart y vManage a los enrutadores
VEdge, es el Gnico componente que necesita una direccion IP publica. Esta direccion puede
residir detras del reenvio de puertos. Al igual que vManage, vBond funciona tanto en entornos

de uno como de multiples inquilinos.

Plano de control: conformado por vSmart. Facilita el descubrimiento de estructuras, difunde
informacién del plano de control entre vEdges, distribuye politicas de plano de datos a

enrutadores VEdge e implementa politicas de plano de control.

Plano de datos: conformado por vEdges. Asegura el plano de datos, estableciendo conexiones
seguras desde el plano de control (vSmart) con el protocolo de gestién. Admite protocolos de

enrutamiento tradicionales (OSPF, BGP) y protocolos de redundancia de primer salto (VRRP).

vManage, vSmart y vBond son virtuales y pueden ejecutarse en entornos de virtualizacion. Los

vEdges pueden ser virtuales, pero los dispositivos de hardware también estan disponibles en

una amplia gama de configuraciones segun la cantidad de puertos y el rendimiento
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4.1.5. Direccionamiento de red y credenciales de acceso

Tabla 1 Direccionamiento de red y credenciales de acceso de los equipos dentro del emulador

Componente Direccion IP  Puerto Método Usuario  Contrasefia

vManage 10.10.20.90 443  HTTPS admin C1sc012345
vManage 10.10.20.90 22 SSH admin Clsco12345
vBond 10.10.20.80 22 SSH admin Clsco12345
vSmart 10.10.20.70 22 SSH admin Clsco12345
devbox 10.10.20.50 22 SSH developer  Clsc012345

dc-cedge01 10.10.20.172 22 SSH developer  Clsc012345
dc-wan-edge01  10.10.20.173 22 SSH developer  Clsc012345
sitel-cedgeOl 10.10.20.174 22 SSH developer  Clsc012345
site2-cedgeO1 10.10.20.175 22 SSH developer  Clsc012345
site3-vedge0l 10.10.20.178 22 SSH developer Clsc012345

4.1.6. Creacion de un clon local del repositorio de GitHub.
Este clon contiene la version final de la aplicacion. Dentro del entorno emulado de Cisco SD-
WAN ingresar al servidor 10.10.20.50 a través de SSH y ejecutar los siguientes comandos:
git clone https://github.com/CiscoDevNet/Getting-started-with-Cisco-SD-WAN-REST-
APIs.git

cd Getting-started-with-Cisco-SD-WAN-REST-APIs

Figura 9 Creacion de un clon local del repositorio de GitHub

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)

4.1.7. Configuracion de un entorno virtual con Pyton.
Para esto ejecutar los siguientes comandos:
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https://devnetsandbox.cisco.com/

python3.7 -m venv venv
source venv/bin/activate

pip install -r requirements.txt

Figura 10 Configuracion de un entorno virtual con Pyton

EP developer@devhox: -/ Getting-started-with-Cisco-SD-WAN-REST-APIs - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)
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Figura 11 Instalacién de un entorno virtual con Pyton

P developer@devbox:~/Getting-started-with-Cisco-SD-WAN-REST-APIs - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)

4.1.8. Acceso a Cisco vManage: el acceso a Cisco vManage es mediante Web, es

una interfaz REST API sobre la cual expone toda su funcionalidad.

Figura 12 Interfaz Cisco vManage

« c O G o 10.10.20.90, P

il cisco vManage

("B =& DASHBOARD | MAIN DASHBOARD
jm} © Waring 0
4 1 4 £ > 1 ot 1 Reboot 3 N nveiid 0
o %y vSmart - WAN Edge - 4 = vBond - & vManage -
-\ Control Status (Total 5) Site Health (Total 4) Transport Interface Distribution
a Control Up Full WAN Connectivity 4 sites <10 Mbps 8
10 Mbps - 100 Mbps 0
2 Partial Partial WAN Connectivity 0 sites 100 Mbps - 500 Mbps 0
>500 Mbps 0
o Control Down No WAN Connectivity 0 sites
View Percent Utilization
WAN Edge Inventory WAN Edge Health (Total 4) Transport Health Type: Byloss & = o
Total 25
Authorized 25 4 0 0
Deployed 4
st
sging 0 Normal Warning Error z i
Top Applications = = Application-Aware Routing Type: Byloss & =

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet (https://devnetsandbox.cisco.com/)

27



4.1.9. Instalacion y configuracion de Postman.
Postman es una plataforma API para construir y usar API, simplifica cada paso del ciclo de
vida de la AP1y agiliza la colaboracién para que pueda crear mejores API, mas rapido.

Una vez instalada la plataforma Postman se observa su interfaz como la imagen a continuacion:

Figura 13 Interfaz de plataforma Postman

Home Workspaces ¥  APINetwork v  Explore Q search Postma @ 0 Upgrade v — @ X
£A Team Workspace New  Import Au Toke Fabr Devi Devi nter Tt > Cisco-Reservable-SD-WAN-Environment B
a + = Authentication ) save v oo B

> borrar

& > borrar 2 POST v httpsi/f l_security_check m =

M

> borrar 3

Params  Authorization  Headers (2)  Bodye  Pre-requestScript  Tests  Settings Cookies
E

- v Cisco-Reservable-SD-WAN
T Query Param
v [ 1.Authentication
[=] AT =T KEY VALUE DESCRIPTION ees Bulk Edit
o@

> [ 4. SD-WAN Device Policy

> New Collection

Start working with your team

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

4.1.10. Creacion de Authentication call
El primer paso para interactuar con una API suele ser la autenticacion. La autenticacion
garantiza que solo los usuarios legitimos tengan acceso a la API. La primera “API call” se
Ilama Authentication, y esta dentro de la carpeta Authentication.

Figura 14 Authentication call - API call

~ Cisco-Reservable-SD-WAN
~ [ 1.Authentication
Authentication
2ET Token
> [ 2. SD-WAN Fabric Devices
> 3 3. SD-WAN Device Template
> 3 4. SD-WAN Device Policy

> New Collection

Nota: Tomado de aplicacién Postman, Postman for Windows Version 10.9.3
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Como se puede observar Authentication call es un POST call. Para definir el punto final de
Authentication call, se utiliza la variable de entorno {{vmanage}}. Este valor serd reemplazado
por 10.10.20.90, el cual esta definido en el entorno sandboxs y pertenece a la IP del vManage
y por el puerto 8443.

El recurso al que esta enviando el API call es j_security check.

Después de reemplazar las variables, el punto final resultante para la autenticacion es

https://{ip_address}.com/j_security check.

Figura 15 Authentication call — Headers tab

= Home Workspaces ¥  APINetwork ¥  Explore Q. Search Postma & 0 Upgrade ~ — [u] X
Menu am Workspace New Import & Overview €} Import Elements Authentication Token Cisco-Reservable-SD-WAN-Environment =]
= + | = Authentication v e E]
ollections
> borrar
& s e e — m ®
> borrar 3
Params  Authorization  Headers (10)  Bodys  Pre-requestScript  Tests  Settings Cookies >
[=! ~ Cisco-Reservable-SD-WAN
Environm H 9 hidden
~ [ 1.Authentication
= E—— KEY VALUE DESCRIPTION oo BulkEdit ~Presets
e €T Toker Content-Type application/x-www-form-urlencoded
> [ 2. SD-WAN Fabric Devices
o > [ 3. SD-WAN Device Template
o
i > [ 4. SD-WAN Device Policy
> New Collection
Hist Body Cookies (1) Headers (10) Test Results @ Stetus: 200 OK Time:850ms Size: 4156 SaveResponse v
Name Value Path Expires HttpOnly Secure
JSESSIONID GHIdX_e5NZv 10:10.20.90 ' Session true
Start working with your team
67%
Invite
5 o] LURE =

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

Bajo la pestafia de Header se define la cabecera Content-Type, para Cisco SD-WAN authentication, el

tipo es application/x-www-form-urlencoded.
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Figura 16 Authentication call — Body tab

= Home Workspaces v APINetwork ¥  Explore Q Search Pos B O Upgrade v g X
22, Team Workspace New Import P Import Elements Authentication <1 Token + e Cisco-Reservable-SD-WAN-Envionment [
= Authentication v e
> borrar
& > borrar 2 POST v hups:f fj_security_check m =
AFls
> borrar 3
Params  Authorization  Headers (10)  Bodys  Pre-request Script  Tests  Settings Cookies ¢/
~ Cisco-Reservable-SD-WAN
Enviro N n-da 8 ah
none @ form-data @ x-www-form-urlencoded raw @ binar GraphQL
~  [3 1.Authentication o . Jowtormearen e aphe o8
Authentication KEY VALUE DESCRIPTION o Bulk Edit
ock S o
G j_username t =
> 2. SD-WAN Fabric Devices
Mo B § |_password -
> [ 3. SD-WAN Device Template
o
%o > 3 4. SD-WAN Device Policy
Flows
> New Collection
D
History Body Cookies (1) Headers (10) Test Results @, Status: 200 0K Time: 850 ms  Size: 415 B Save Response v
Name Value Domain Path Expires HttpOnly Secure
JSESSIONID Gt1dX_e5NZv 10.10.20.90 ' Session true true
Start working with your team
A B87%
Next: Invite at least 1 person. Invite
ED © Cnline Q Findand Replace [ Console @ Cookies  f Capturerequests [ Runner W Trash B & @

Nota: Tomado de aplicacién Postman, Postman for Windows Version 10.9.3

El usuario y el password estan codificados en el cuerpo del URL o en la peticion y son enviados

como claves en valores pares (j_username aynd j_password).

Figura 17 Authentication call — Param tab

= Home Workspaces v  APINetwark v  Explore Q Search Postmai &0 Upgrade v — B X
2R, Team Workspace New  Import Aut @  GET Toke £T Fabr £T Devi £T Davi £T Inter ETTel + ose Cisco-Reservable-SD-WAN-Environment B

E Authentication R save v oo B
> borrar
& > borrar 2 POST v httpsi/ el}:{{porthl_security_check m =
APIs
> borrar 3
Params  Autherization  Headers (10)  Bodye  Pre-request Script  Tests  Settings Cookies o
~ Cisco-Reservable-SD-WAN
Query Params
~ [ 1Authentication 0
- KEY VALUE DESCRIPTION oo Bulk Edit
Authentication
ock S )
GET Token ®
> [9 2. SD-WAN Fabric Devices
> [ 3. SD-WAN Device Template
o
%o > 3 4. SD-WAN Device Policy
Flo
> New Collection
0
History Body Cookies (1) Headers (10) Test Results @ Ststus: 200 0K Time: 278ms  Size: 4158 Save Response
Name Value Domain path Expires Httponly Secure
JSESSIONID syHeSyEta-T 10:10.20.90 ' Session true true
Start working with your team
A 87%
Next: Invite at least 1 person. Invite
ED @ Cnline Q FindandReplace [ Console @ Cookies B Rumner W Trash B & @

Nota: Tomado de aplicacién Postman, Postman for Windows Version 10.9.3
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Estos son todos los parametros que necesita para autenticarse en la instancia de vManage: el

endpoint, el método, el Header y el Body.

El estado 200 OK significa que el usuario se autenticé correctamente.

Figura 18 Token — Param tab

Home Workspaces ¥  APINetwork ~  Explore Q@ Ssearch Postma 80 Upgrade ~ — a X
22, Team Workspace New  Import Au Toke Fabr De: De rter Ter > Cisco-Reservable-SD-WAN-Environment  ~ [
o = Token - . B
Collections
> borrar
9 o fdataservicefclientftoke: =
& S borrar2 GET ~  hitpsy] [dataservice/client/token
> borrar 3
Params  Authorization — Headers (7) ~ Body  Pre-requestScript  Testse  Settings Cookies &>
E ~ Cisco-Reservable-SD-WAN
2 Query Param
~ [ 1.Authentication
= P KEY VALUE DESCRIPTION ees  Bulk Edit
€T Token
> [ 2. SD-WAN Fabric Devices
> [ 3. SD-WAN Device Template
a > [ 4 SD-WAN Device Policy
> New Collection
H Body H Test Resul @ stat T a Save Resp v
Pretty JSON v = m O
1 394EE5666123976245F81227F4EFCED507F976765ECE140A29318786E012017FOCAFB1A4BB182EDA6469B96D37848EF3E126
Start working with your team
67%
Invite
@ ] (IR =l

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

Esta caracteristica agrega proteccidn contra la falsificacion de solicitudes entre sitios (Cross-
Site Request Forgery - CSRF) que podria ocurrir al usar las APl REST de Cisco SD-WAN. El

sistema brinda esta proteccion al requerir un token CSRF con API Request.

4.1.11. Creacion de APIs call
Después de la autenticacion y de obtener correctamente la cookie JSESSIONID, se puede
obtener cualquier dato de la APl REST de Cisco SD-WAN. En la carpeta llamada SD-WAN

Fabric Devices que tiene varias llamadas a la API.
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Figura 19 Fabric Device - contiene varias APIs call

~ [ 2. SD-WAN Fabric Devices
ET Fabric Devices
ET Devices Status
ET Device Counters

ET Interface statistics

Nota: Tomado de aplicaciéon Postman, Postman for Windows Version 10.9.3

Aqui existen algunas de las llamadas API disponibles en el entorno de Cisco sandbox que se
pueden usar en Postman para generar codigo, el mismo que se puede reutilizar en secuencias

de comandos de programacion de redes y automatizacion.

Figura 20 Fabric Devices - Params tab

= Home Workspaces v  APINetwark v  Explore arch Postma B0 Upgrade v — B X
28, Team Workspace New  Import Authertication 7 Fabric Devices booee Cisco-Reservable-SD-WAN-Environment 3
= Fabric Devices v e B

> borrar

jw]
ections
APIs

> borrar 3 )

Params  Authorization  Headers (8)  Body  Pre-requestScript  Tests  Settings Cookies ¢/
=] ~ Cisco-Reservable-SD-WAN
Emvironm Query Params

~ [ 1.Authentication

= ruthentioation KEY VALUE DESCRIPTION w0 Bulk Edit
7 Toker

w [ 2 SD-WAN Fabric Devices

€1 Device Counters

= €7 Interface statistics
History Body Cookies (1) Headers (12) Test Results

[ Save Resp “
~ [ 3 SD-WAN Device Template
€T Template Feature Pretty Raw Preview Visualize sON v S o Q
€7 Template Feature Type
> [ 4. SD-WAN Device Policy 2 “hea
3 6949
> New Collection .
Start working with your team
87%
-Dev
Invite g
&) o =] W Trash B =l

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

La llamada a la APl Fabric Devices utiliza el método GET y el punto de enlace
/dataservice/device para obtener una lista con formato JSON de todos los dispositivos que

forman parte de la estructura SD-WAN.
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Figura 21 Devices Status - Params tab

= Home Workspaces v  APINetwork ¥  Explore Q) search Postman Upgrade ~ — ) X
#A Team Workspace New  Import [] <7 Devices Status f e Cisco-Reservable-SD-WAN-Environment
= Devices Status v e B
> borrar
& S GmER GET v hupsifiivmanage)):(iport))/dataservice/device/monitor m =
APIs
> barrar 3
Params  Authorization  Headers (7)  Body  Pre-request Sc Settings Cookies <y
= v Cisco-Reservable-SD-WAN
Environments Query Params
~ [ 1.Authentication 0;
KEY VALUE DESCRIPTION s Bulk Edit
Authentication
CET Taken @
v [ 2. SD-WAN Fabric Devices
Monitars Body Cookies (1) Headers (12) @ status: 200 0K Time: size: 273KB  Save Response v

GET Fabric Devices —

i GET Devices Status Pretty Raw Visualize JSON v = T Q

ceT Device Counters

1
y 2
CET Interface statistics
Histo 3
~ [ 3. SD-WAN Device Template s
5
ceT Template Feature ) . .
6 ezenceKey”: "grid-Monitoxl tails”
ceT Template Feature Type 7 5
8 “columns”
> [ 4. SD-WAN Device Policy 5 -
> New Collection 10 “title”
11 "property
. 2
Start working with your team i;
L) 67% 14
Next: Invite at least 1 person. Invite 18

o Capturerequests [l Runner W Trash B & @

ED @ online Q Find and R B console

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

La API Device Status usa el método GET en el extremo /dataservice/device/monitor para

obtener informacion especifica sobre el estado de todos los dispositivos en la estructura.

Figura 22 Device Counters - Params tab

= Home Workspaces ~  APINetwork ~  Explore Q) search Postmal et Upgrade ~ — [l %
PA Team Workspace New  Import Authentication @ 5T Fabric Dev e Counters F e Cisco-Reservable-SD-WAN-Environment  ~
= o Device Counters v e B
> borrar
& S s GET v hutpsyfiivman J)/dataservice/device/counters m B
AP
> borrar 3 . X .
Params  Authorization  Headers (8)  Body  Pre-request Script  Tests Cookies <>
~ Cisco-Reservable-SD-WAN
Query Params
~ [ 1.Authentication G
KEY VALUE DESCRIPTION s Bulk Edit
Authentication
ceT Token &

~ [ 2. SD-WAN Fabric Devices

GET Fabric Devices Body Cookie: Headers (12)  Test Results @ Status: 200 0K Time: 196 ms  Size: 154 KB Save Response
s CET Devices Status o i = Q
Fiws Pretty Raw Visualize JSON v = o Q

CET Device Counters

1
GET Interface statistics N
Histo 2
~ [ 3. SD-WAN Device Template 3
¢eT Template Feature s dat
£7 Template Feature Type 6
7 ‘system-io”
>[5 4 SD-WAN Device Policy 5 numbez-v 1,
> New Collection N
16
. 11
Start working with your team 12 1
—— 67% 13 i
Next: Invite at least 1 person. Invite “ systan-ia <8
15 ‘number-vsmart-control-connections”: @,

E0 @ online Q Find and R B Console o Capturerequests [ Runmer [ Trash B & @

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3
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La API Device Counters usa el método GET en el extremo /dataservice/device/counters para

obtener informacion especifica sobre la cantidad de dispositivos en la estructura.

Figura 23 Interface statistics - Params tab

= Home Workspaces v APINetwork v  Explore Q search Postman e Upgrade ~ — @ X
£R, Team Workspace New  Import Authentica Fabric Devic Devices Stat Device Cour Interface stat F e Cisco-Reservable-SD-WAN-Environment B
a + = Interface statistics v e B
Colections
> borrar
0. =

oo > borrar2 GET ~  https/f} [dataservice/statistics/interface m

> borrar 3

Params  Authorization  Headers ()  Body  Pre-requestScript  Tests  Settings Cookies
= v Cisco-Reservable-SD-WAN
Environm Query Param
v 9 1.Authentication
=] Authentication KEY VALUE pescrpTIoN - et
£ Token
~ 9 2. SD-WAN Fabric Devices
o ET Fabric Devices Body Cookies (1) Headers (12) Test Results @& 00 0K ! Save Response
og ET Devices Status =
X Pretty P JSON v £ =] -
E1 Device Counters
ET Interface statistics "hea

~ 3 3. SD-WAN Device Template 3

£T Template Feature

£7 Template Feature Type 6 texfa tistics
> [ 4. SD-WAN Device Policy 8
> New Collection N
10
R 11
Start working with your team 12 “
L) 67% 13
Next: In Invite =
15
ED © OCnline Q Find and Replace B Console @ Cookies f Capturerequests [JRunner W Trash B & @

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

La API Interface Statistics usa el método GET en el extremo /dataservice/statistics/interface

para obtener informacion especifica sobre las interfaces de los dispositivos en la estructura.

4.1.12. Generar cdédigo con Postman
Después de interactuar con la extraccion de datos mediante Postman, es posible realizar la
generacion de codigo. Una vez que crea el API call, se puede generar codigo en varios lenguajes

de programacion que recrean la misma API call.
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Figura 24 Generacion de codigo de un API call

= Home Workspaces v  APINetwork v  Explore Q search Postman & 0 Upgrade ~ — @ X
22 Team Workspace New  Import Authentica ®  GET Fabric Devic £T Devic £T Device Cour £T Interface stat 4 sas Cisco-Reservable-SD-WAN-Environment B
= Interf. v e B code snippet x

ect
> borrar
. = Python - Requests. v [
&0 > borrar2 GET ~  hupsiff [dataservice/statistics)
APIs

s borrar3 1 import requests
Params Auth Headers (8) Body Pre-req. Tests Settings aoe <> 2
= v Cisco-Reservable-SD-WAN 3
SR Query Params
~ [ 1.Authentication 0;
KEY VALUE DESCRIP' ss=  Bulk Edit

Authenticatien

ET Token

~ [ 2. SD-WAN Fabric Devices

ET Fabric Devices Body & 8ms 461kB SaveResponse -
*a ET Devices Status . ) _ . &
Fi Pretty Raw Preview Visualize JSON v = m Q 2-PCMWFOGMKOR
£7 Device Counters
@ GET Interface statistics S c@ca7dierh’
His 2 9
~ [ 3. SD-WAN Device Template 3 67587537222 18
TS et D) 11 response = Tecuests.reouest("GET", url,
s uniguskey™: [, headers=headers, data-payload)
ate Feature Type 6 oreferenceKey”: "grid-raw_interfacestatistiecs” 12
I . N 7 B 13 print(zesponse.text)
> [3 4 SD-WAN Device Policy s columns”: [ =
> New Collection N i
10 Ty_time”,
R 11 entry_time",
Start working with your team 12 “DD MMM YYYY himmiss A 2",
67% 13 nix-time”,
Invite =
15

o Capturerequests [l Runner W Trash B & @

Nota: Tomado de aplicacion Postman, Postman for Windows Version 10.9.3

Se puede seleccionar entre varios lenguajes de programacion, incluidos Python, Ruby, Go, C#,

C, NodelJS, JavaScript y PHP.
Si se selecciona Python como lenguaje de programacion, la API call Interface Statistics se

reproducird en Python utilizando la biblioteca de solicitudes.
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CAPITULO V: RESULTADOS DE LA PROPUESTA

5.1 Resultados de conectividad PING entre dispositivos

Tabla 2 Resultados de conectividad entre los dispositivos que integran la infraestructura en

el entorno emulado de Cisco DevNet

Equipo dc- dc-wan- sitel- site2- site3-

origen/ \{g/l fg%%e 15’?8”;0 1\68{8612% cedge01 edgeOl cedge01  cedgeOl  vedgeOl1
Equipo '90' ' .80. ' '70' ©10.10.20.1 10.10.20.1 10.10.20.1 10.10.20.1 10.10.20.1
destino 72 73 74 75 78

vManage
10.10.20.9 ok ok ok ok ok ok ok ok
0
vBond
10.10.20.8 ok ok ok ok ok ok ok ok
0
vSmart
10.10.20.7 ok ok ok ok ok ok ok ok
0
dc-
cedge0l
10.10.20.1
72
dc-wan-
edgeOl
10.10.20.1
73
sitel-
cedge01
10.10.20.1
74
site2-
cedge0l
10.10.20.1
75
site3-
vedge0l
10.10.20.1
78

ok ok ok X X X X X

ok ok ok ok ok ok ok ok

ok ok ok X X X X X

ok ok ok X X X X X

ok ok ok X X X X X
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5.1.1 Equipo origen vManage

Figura 25 Ping desde vManage hacia vBond

B 10.10.20.90 - PuTTY - O ®

4004ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 26 Ping desde vManage hacia vSmart

EF 10.10.20.90 - PuTTY - O Y

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

5.1.2 Equipo origen vBond

Figura 27 Ping desde vBond hacia vManage

2P 10.10.20.80 - PuTTY - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 28 Ping desde vBond hacia vSmart

BB 10,10.20,80 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

5.1.3 Equipo origen vSmart

Figura 29 Ping desde vSmart hacia vManage

EP 10.10.20.70 - PuTTY - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 30 Ping desde vSmart hacia vBond

2P 10.10.20.70 - PuTTY - O Py

4004ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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5.1.4 Equipo origen dc-cedge01

Figura 31 Ping desde dc-cedgeO1 hacia vManage, vBond, vSmart

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

5.1.5 Equipo origen dc-wan-edge01

Figura 32 Ping desde dc-wan-edge01 hacia vManage, vBond, vSmart

B2 10.10.20.173 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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5.1.6 Equipo origen sitel-cedgeOl

Figura 33 Ping desde sitel-cedge01 hacia vManage, vBond, vSmart

22 10.10.20,174 - PuTTY — m] X

cation p

prompts from

}, round-trip mi

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

5.1.7 Equipo origen site2-cedge01

Figura 34 Ping desde site2-cedge01 hacia vManage, vBond, vSmart

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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5.1.8 Equipo de origen site3-vedgeOl

Figura 35 Ping desde site3-vedge01 hacia vManage

22 10.,10.20,178 - PuTTY - O ®

time 4004ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 36 Ping desde site3-vedge01 hacia vBond

22 10.10.20,178 - PuTTY - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 37 Ping desde site3-vedge01 hacia vSmart

22 10.,10.20,178 - PuTTY - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

5.2  Cddigo generado en Python

En este laboratorio, interactla con la API REST de Cisco SD-WAN desde la perspectiva de un
tercero, utilizando Postman, comienza con la autenticacion y luego usa una GET call para
obtener informacion sobre los dispositivos que forman parte de la estructura de Sandbox de

SD-WAN de DevNet.

5.2.1. Cdodigo Python de API call Authentication

import requests
url = "https://10.10.20.90:8443/j_security_check"

payload="'j_username=admin&j_password=Clscol2345"
headers = {
'Content-Type': 'application/x-www-form-urlencoded',
'Cookie': '"JSESSIONID=syHcSyEta-TwL4-
PCmwFIGMKONBk jCcKLXV(q69zXU.81lac6722-a226-4411-9d5d-45c0ca7d567b'
}

response = requests.request("POST", url, headers=headers,
data=payload)

print(response.text)
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5.2.2. Cddigo Python de API call Fabric Device

import requests
url = "https://10.10.20.90:8443/dataservice/device"

payload={}
headers = {

"X-XSRF-TOKEN"' :
'394EE5666123976245F81227F4EFCOD507F976765ECE140A29318786E012017FO0C
AF01A4BB182EDA6469B96D3784BEF3B126",

'Cookie': "JSESSIONID=SyHcSyEta-TwL4-

PCmwFIGMKONBk jcKLXV(q69zXU.81lac6722-a226-4411-9d5d-45c0ca7d567b'

}

response = requests.request("GET", url, headers=headers,
data=payload)

print(response.text)

5.2.3. Cdodigo Python de API call Device Status

import requests
url = "https://10.10.20.90:8443/dataservice/device/monitor"
payload={}
headers = {
'Cookie': '"JSESSIONID=syHcSyEta-TwL4-

PCmwFIGMKONBk jCcKLXV(q69zXU.81lac6722-a226-4411-9d5d-45c0ca7d567b'
}

response = requests.request("GET", url, headers=headers,
data=payload)

print(response.text)
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5.2.4. Cddigo Python de API call Device Counters

import requests
url = "https://10.10.20.90:8443/dataservice/device/counters"”

payload={}
headers = {

"X-XSRF-TOKEN"' :
'394EE5666123976245F81227F4EFCOD507F976765ECE140A29318786E012017FO0C
AF01A4BB182EDA6469B96D3784BEF3B126",

'Cookie': "JSESSIONID=SyHcSyEta-TwL4-

PCmwFIGMKONBk jcKLXV(q69zXU.81lac6722-a226-4411-9d5d-45c0ca7d567b'

}

response = requests.request("GET", url, headers=headers,
data=payload)

print(response.text)

5.2.5. Codigo Python de API call Interface statistics

import requests
url = "https://10.10.20.90:8443/dataservice/statistics/interface”

payload={}
headers = {

'X-XSRF-TOKEN"' :
'394EE5666123976245F81227F4EFCOD507F976765ECE140A29318786E012017F0C
AF01A4BB182EDA6469B96D3784BEF3B126",

'Cookie': "JSESSIONID=SyHcSyEta-TwL4-

PCmwFIGMKONBK jcKLXV(q69zXU.8lac6722-a226-4411-9d5d-45c0ca7d567b'
3

response = requests.request("GET", url, headers=headers,
data=payload)

print(response.text)
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5.3 Telemetria como estudio a futuro

Se puede realizar telemetria de la informacion obtenida para crear una aplicacion CLI basada
en Python que use la APl REST de vManage personalizada que pueda obtener los datos sobre
dispositivos en la estructura, plantillas de configuracion y qué dispositivos estan asociados con

qué plantillas, analizar los datos y extraer informacion pertinente para mostrarsela al usuario.
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CONCLUSIONES

En el desarrollo del presente trabajo de titulacién se ha podido detallar de una manera
personalizada los conceptos de SD-WAN, los componentes que tiene la arquitectura
del entorno emulado de Cisco DevNet los cuales se encuentran conformados con el
plano de administracion, el plano de control, el plano de datos, el plano de orquestacién
y el equipo con sistema Operativo Linux DevBox, en el cual se realiz6 la se desarrolla
la base tecnoldgica para la instalacion de GITHUB y el lenguaje de programacion
Python; describiendo paso a paso la forma de interactuar en éste entorno de emulacién
para llegar al objetivo de esta investigacion.

Los beneficios que brinda el entorno de emulacion, en este caso de Cisco DevNet, se
centran en las facilidades que los usuarios de TI tienen para realizar pruebas previas a
una implementacion, y definiendo con claridad el alcance de cualquier proyecto, o para
conocer el funcionamiento y configuracion de nuevas tecnologias. Siendo importante
para el desarrollo de mejores soluciones, promoviendo un ahorro significativo en los
recursos empresariales, por lo cual, esto ha quedado desarrollado en este trabajo de
titulacion, para que los profesionales de la rama de telecomunicaciones y tecnologias
de la informacion tomen como base las premisas sefialadas que apalancan la innovacion
en los ecosistemas digitales.

Como se evidencia en el desarrollo de este trabajo de titulacion, las pruebas de
conectividad realizadas entre los equipos fueron exitosas, posteriormente a esto, se
interactud con la interfaz REST API que proporciona el vManage de Cisco Viptela,
utilizando Postman, una de las aplicaciones mas populares de clientes REST API; se
usaron llamadas GET para obtener informacion sobre los dispositivos que forman parte

de la estructura del entorno emulado de Cisco DevNet; en las pruebas de concepto
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realizadas se demostro la factibilidad del uso de APIs tipo REST obteniendo el codigo
Python de cada llamada GET. La funcionalidad mas importante de las interfaces de
programacion de aplicaciones es la comunicacion con otros servicios, la cual permite
simplificar el desarrollo de las aplicaciones, el disefio, la administracion y gestion
otorgando oportunidades de innovacion.

En este proyecto de titulacion se han desarrollado los conceptos de una REST API, su
arquitectura de desarrollo web permite que una API se apoye totalmente en el estandar
HTTP dentro del contexto de redes de nueva generacion. Se obtuvieron las APIs méas
relevantes (Autenticacion, informacion de fébrica, estado los dispositivos y las
estadisticas de las interfaces) de las que el vManage intercambia datos, en este caso el
formato de intercambio de datos es en lenguaje Python; el uso de estas APIs permitira
la gestion y administracion de las redes SD-WAN, con el fin de optimizar los recursos
para las empresas que se proyecten en la mejora de los procesos alineados a la
transformacion digital.

Una de las limitaciones de este trabajo de titulacion es el desarrollo en el entorno de
emulacion de un solo fabricante, “Cisco DevNet”, dejando de lado el analisis
comparativo del mismo desarrollo para otros fabricantes, brindando oportunidades de
mejora al alcance de este trabajo de titulacion.

El tipo de investigacién utilizado en este proyecto de titulacion fue cualitativo, esta
metodologia centrada en sujetos, entiéndase “sujeto”, al entorno de emulacion provisto
por Cisco DevNet el cual contiene una arquitectura SD-WAN con Cisco Viptela entre
la matriz de una empresa con sus sucursales, con la aplicacion de esta metodologia
basada en indagacion inductiva se validd el funcionamiento de la red SD-WAN, sus
componentes y los beneficios que otorga, reduccion de costos operacionales, mejorando

los tiempos de respuesta ante fallos manteniendo una visibilidad global de las redes de
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comunicaciones en una empresa y potenciandolo ain mas con la utilizacion de APIs,
siendo este planteamiento un camino valido para la transformacion digital.

La manipulacién de APIs, en la actualidad, es sin duda uno de los mejores recursos que
las organizaciones deben desarrollar para alcanzar la trasformacion digital tan anhelada,
donde existe todavia mucho camino por recorrer, puesto que hoy permiten delinear el
entorno cambiante de los requerimientos de los clientes, cambios de la industria o
simplemente la variabilidad de las condiciones econdémicas de los mercados, por lo que
se considera una herramienta con mucha potencialidad.

En esencia, el uso de entornos de emulacion, la personalizacion de la informacion que
puede ser plasmada con el manejo de APIs, particularmente aplicados en ecosistemas
de redes definidas por software, brinda a las organizaciones nuevas capacidades de
comunicacion a menores costos operacionales manteniendo una visibilidad integral de
todos los componentes que hacen posible operar de manera centralizada las

organizaciones que por su naturaleza deben estar distantes geograficamente.
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RECOMENDACIONES

Se recomienda disponer de tiempo para hacer uso del entorno de emulacién de Cisco
DevNet, ya que la reserva de este sitio Gnicamente nos permite acceder por 4 horas,
pasado este tiempo es necesario volver a reservar y e iniciar la configuracion desde
cero.

Una de las alternativas mas sencillas para conocer sobre el funcionamiento,
componentes de la infraestructura de SD-WAN y explotar todas las funcionalidades
que ofrecen las APIs del vManage es la utilizacion del ambiente de emulacion de Cisco
DevNet, pero puede ser ampliada en entornos de emulacion como DevOps, con el fin
de identificar ventajas y desventajas entre diferentes arquitecturas de emulacion.

Se recomienda ampliar el uso de las APIs y promover su explotacion para futuros
trabajos de investigacion, ya que no solo se pueden obtener de los equipos de
comunicacion para personalizar entornos de administracion y monitoreo, sino de un
sinfin de aplicaciones, de los cuales permitird el mejoramiento de la experiencia de
usuario.

Con los resultados analizados en este proyecto de titulacion, las empresas podrian
monetizar servicios a través de APIs, dando valor agregado a plataformas existentes y
con la posibilidad de aplicar mecanismos personalizados de seguridad y monitoreo,
enfocandose hacia la transformacion digital.

Se recomienda orientar a los estudiantes, docentes, y a la comunidad estudiantil en
general a enfocar esfuerzos para el desarrollo sostenido de este recurso practicamente
ilimitado, ya que se pueden emplear APIs en plataformas digitales de practicamente
todas las verticales de negocio, acelerando asi la innovacion digital y contribuyendo al

mejoramiento continuo. Cuando se tiene en cuenta esto, la tecnologia se acoplaréa al
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modelo de negocio de la empresa a medida que este cambie o se transforme.

Se recomienda la implementacion de tecnologias SD-WAN no solo para arquitecturas
de empresas tipo matriz y sucursal (como se ha desarrollado en el entorno de
emulacién), sino para otro ambito de aplicaciones como la interconexion optimizada
para entornos de nube hibrida, publica o privada, permitiendo la evolucion de las

arquitecturas en redes empresariales.
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ANEXQOS

1. Respuesta de conectividad, equipo origen vManage

Figura 38 Ping desde vManage hacia vSmart

B 10.10.20.90 - PuTTY - O ®

time 4091lms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 39 Ping desde vManage hacia dc-cedge01

2P 10.10.20.90 - PuTTY - O X

time 4002ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 40 Ping desde vManage hacia dc-wan-edge01

B 10.10.20.90 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 41 Ping desde vManage hacia Sitel-cedge01

EF 10.10.20.90 - PuTTY - O Y

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 42 Ping desde vManage hacia Site2-cedge01

EP 10.10.20.90 - PuTTY - O X

time 4004ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 43 Ping desde vManage hacia Site3-vedgeOl

B 10.10.20.90 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

2. Respuesta de conectividad, equipo origen vBond

Figura 44 Ping desde vBond hacia dc-cedge01

R 10.10.20.80 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 45 Ping desde vBond hacia dc-wan-edge01

EF 10.10.20.80 - PuTTY - O ®

ime 4001ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 46 Ping desde vBond hacia Sitel-cedge0l

BB 10.10.20.80 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 47 Ping desde vBond hacia Site2-cedge01

EP 10.10.20.80 - PuTTY - O X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 48 Ping desde vBond hacia Site3-vedge01l

2P 10.10.20.80 - PuTTY - O Py

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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3. Respuesta de conectividad, equipo origen vSmart

Figura 49 Ping desde vSmart hacia dc-cedge01

EF 10.10.20.70 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 50 Ping desde vSmart hacia dc-wan-edge01

BB 10,10.20.70 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 51 Ping desde vSmart hacia Sitel-cedgeO1

EF 10.10.20.70 - PuTTY - O Y

time 4005ms

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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Figura 52 Ping desde vSmart hacia Site2-cedge01

BB 10,10.20.70 - PuTTY - O ®

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet

Figura 53 Ping desde vSmart hacia Site3-vedge01

EF 10.10.20.70 - PuTTY - O Y

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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4. Respuesta de conectividad, equipo origen dc-cedge01
Figura 54 Ping desde dc-cedge01 hacia dc-wan-edge01, Sitel-cedgeO1, Site2-cedge01, Site3-

vedgeO1

EP 10.10.20.172 - PuTTY —

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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5. Respuesta de conectividad, equipo origen dc-wan-edge01
Figura 55 Ping desde dc-wan-edgeOl1 hacia dc-cedge0l1, dc-wan-edge0Ol, Sitel-cedge01l,

Site2-cedge01, Site3-vedge01

22 10.,10.20,173 - PuTTY — m] X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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6. Respuesta de conectividad, equipo origen sitel-cedge01
Figura 56 Ping desde sitel-cedge01 hacia dc-cedge01, dc-wan-edge01, Sitel-cedge01, Site2-

cedge01, Site3-vedgeOl

P 10.10.20,174 - PuTTY - m] X

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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7. Respuesta de conectividad, equipo origen site2-cedge01
Figura 57 Ping desde site2-cedge01 hacia dc-cedge01, dc-wan-edge01, Sitel-cedge01, Site2-

cedge01, Site3-vedgeOl

22 10.,10.20,175 - PuTTY — m] x

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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8. Respuesta de conectividad, equipo de origen site3-vedge01
Figura 58 Ping desde site3-vedge01 hacia dc-cedge01, dc-wan-edge01, Sitel-cedge01, Site2-

cedge01, Site3-vedgeOl

B2 10.10.20.178 - PuTTY — m] x

’2) 56(84) bytes of data.

Nota: Tomado de Learning Labs Cisco DevNet Sandbox labs, Cisco DevNet
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