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RESUMEN

ALTAC es una empresa que se ubica en la ciudad de Quito y su giro de negocio es la contabilidad
y auditoria. Para este trabajo de titulacion se realiz6 una evaluacion de la Seguridad de la
Informacion en la empresa basandose en el estdndar de la norma ISO/IEC 27001. Para esto, se
clasificé los activos de los que la empresa dispone y fueron agrupados en cuatro categorias:
Activos de Informacion, Talento Humano, Hardware y Sistemas de Informacion.

Se analizé las amenazas y vulnerabilidades que estos activos podrian enfrentar para de esta
manera calcular el riesgo y priorizar las actividades necesarias para la remediacion.
Adicionalmente, se seleccionaron ciertos controles establecidos en el Anexo A de la norma ISO
27001 y se verifico su cumplimiento con el fin de establecer posteriormente recomendaciones

acerca de como mejorar la seguridad en la empresa.



INDICE

TABLA DE CONTENIDO

INDICE DE FIGURAS, GRAFICOS Y TABLAS......ceiiitiieieteite ettt

INDICE DE TABLAS........coevereeereerene.

CAPITULO I: INTRODUCCION ..................

1. MARCO DE REFERENCIA..............

1.1.

1.2.

1.3.

1.4

1.5.

1.6.

2.1

2.1.1.

2.1.2.

2.1.3.

2.2.

Justificacion..........cccccvvveeeiinnenn.
Planteamiento del problema......
Objetivo General ..........ccccuueee...
Objetivos Especificos.................

Antecedentes ........coveeveeeniennenn..

Seguridad de la Informacion......
Confidencialidad ....................
Integridad...........ccooeeeeeeeeeennnn.
Disponibilidad ........................

Conjunto de Normas I1SO 27000



221, NOMMA ISO 27007 ... e i e e e e e e e e e e nennns 5

2.2.2. NOMA ISO 27002t e et e et e e aa e e e eea s 7
2.2.3. NOIMA ISO 27005..... . uuuueiiiiiiiiiiitiieiie bbb s rs s arrrrrrarrree 7

2.3. Sistema de Gestion de la Seguridad de la Informacion ..............cccccoveeeiii i, 8
CAPITULO IIl: ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA ......cccoveeveeeeraeeennn, 9
3. ANALISIS DE LA SITUACION ACTUAL DE LAEMPRESA .....c..coveveeeeeeeeeeceee e 9
3.1.  Situacion actual de [a €MPrESaA.......cceiiiieiiiiieiiee e 9

3.2. Identificacién de activos de 1a EMPreSa.......ccccceeiieeeiiiiiiiiiiiie e 9

3.3. Identificacion de amenazas a l0S aCHIVOS..........cooiiiuiiiiiiiiee e 10

3.4. Identificacion de vulnerabilidades de 10S aCtiVOS............ccoeeiiiiiiiiiiiiiiieeeiiiieeeen 11
CAPITULO IV: PROPUESTA DE GESTION DE LA SEGURIDAD DE LA INFORMACION....... 13
4. Propuesta de Gestion de la Seguridad de la Informacion ..............ccccciiieeen i, 13
B O 1 (o1 W] (o I =] I 1= o o PP PRPTP TP 13
4.2. Controles aplicables a 10S activos de 1a @MPreSa.............uuuueuriiiiiiiiiiiiiiiiiiiiiiieiiieeeee. 16
4.3. Evaluacion de CONLIOIES ...........uuiiiiiiieiiiiiee ettt e e e 24

4.4 Acciones a ser tomadas por la empresa para el tratamiento del riesgo..............cc........ 31
CAPITULO V: CONCLUSIONES Y RECOMENDACIONES. ......ccocoiiiiiiiiecie et 37
5.  Conclusiones Yy reCOMENUACIONES. .......uuuuuuueiiiiiiiiiiiiiiiiiiaaeeeiaeaeeeeeeeeeee bbb aeeeeeeeeeenannenes 37

5.1 CONCIUSIONES ...ttt 37
5.2 RECOMENUACIONES ......coiiiiiiiiii ettt 37
BIBLIOGRFIA ...ttt ettt e ettt e sttt ettt s e s 38



GLOSARIO DE TERMINOS. ...ttt iError! Marcador no definido.



INDICE DE FIGURAS, GRAFICOS Y TABLAS

INDICE DE TABLAS

Tabla 1. Amenazas de 10S ACtivos de INfOrmaciON ...........coooiiiiiiiiiiciiii e 14
Tabla 2. Amenazas de Talento HUM@NO .........cooooiiiiiiii 15
Tabla 3. Amenazas del HAAWAIE ............ooiiiiiiiiiiiiiiee e 15
Tabla 4. Amenazas a los Sistemas de INfOrMacCiON ...........oooiiiiiiiiiiiii e 16
Tabla 5. Controles del Anexo A de la Norma ISO 27001 (ISO, 2022) ......ccceeeeevviveiiiiiieieeeeeeeeinns 23
Tabla 6. Evaluacion de Controles del Anexo A de la Norma ISO 27001 .........cceeeeviiiiiiiiiineeeenn. 31
Tabla 7. Riesgos prioritarios para los Activos de Informacion .............cccceeeeeieeeee, 31
Tabla 8. Riesgos prioritarios para Talento HUMAaNO ............ccccceeiiieeiiiiiiiiiiie e 32
Tabla 9. Riesgos prioritarios para activos de Hardware ..............cooovvveiiiiiiiiieeee e eeeeeeenes 33
Tabla 10. Riesgos prioritarios para los Sistemas de Informacion ..................cccciiiiien e, 34



CAPITULO I: INTRODUCCION

1. MARCO DE REFERENCIA

1.1. Justificaciéon

Una filtracion ocurrida por un manejo no adecuado de la informacion puede ser
extremadamente perjudicial para una empresa. Es por esta razon que este trabajo de
titulacién pretende dar lineamientos para mejorar la seguridad de la informacién dentro

de la empresa, con base en la norma ISO 27001.

El estar alineados con esta norma traera como beneficio adicional una mayor
competitividad, permitiendo que realizar negocios mas lucrativos con empresas que

exigen los mas altos estandares acerca del manejo de la informacion.

1.2. Planteamiento del problema

Dentro de la empresa ALTAC se observan ciertas debilidades en el manejo de la
informacion como falta de estrategia de respaldos, almacenamiento sin cifrar, manejo de
contraseflas y credenciales, etc. Subsanar dichas debilidades representa una
oportunidad de mejora de procesos internos y crecimiento empresarial, evitando
potenciales desastres y aumentando la competitividad de la empresa. como reutilizacion
de contrasefias, envios de credenciales en texto plano, falta de estrategia de respaldos,

almacenamiento sin cifrar, etc.



1.3. Objetivo General

Realizar una propuesta de gestion de la Seguridad de la Informacion para la empresa ALTAC

basado en la norma ISO 27001.

1.4. Objetivos Especificos

e I|dentificar fortalezas y debilidades en el manejo de la informacion en la empresa.

e Definir las oportunidades para el manejo de la informacion relacionado con la norma
ISO 27001.

e Formular un documento con las acciones a ser tomadas por la empresa para

mejorar la seguridad.

1.5. Antecedentes

La empresa ALTAC, ubicada en el Distrito Metropolitano de Quito, tiene como giro de
negocio principal la actividad de Auditoria y Contabilidad. La empresa maneja
informacion sensible de sus clientes, por lo que es indispensable contar con

procedimientos y mecanismos que aseguren que dicha informacidén se mantenga segura

en reposo, transito y en uso.

1.6. Alcance

En este trabajo de titulaciébn se pretende identificar debilidades y oportunidades de
mejora de la seguridad de la informacién en la empresa ALTAC, para finalmente realizar
un documento con recomendaciones basadas en la norma ISO 27001:2013. Es

importante clarificar que con este proyecto no se obtendra la certificacion en dicha norma.



CAPITULO II: FUNDAMENTACION TEORICA

2. Marco Teobrico

2.1. Seguridad de la Informacion

La seguridad de la Informacién es la disciplina que busca evitar amenazas a la privacidad
de los sistemas de informacion. Por medio de la aplicacion de politicas, procedimientos
y controles se busca garantizar la confidencialidad, integridad y la disponibilidad de la
informacién que almacenan las empresas.

La seguridad de la informacion hace mucho mas que evitar las intrusiones a sistemas
informéticos. Se debe tratar mas bien a la Seguridad de la Informacion con una
perspectiva mas amplia en la que se protejan todos los activos que podrian ser
vulnerables dentro de una organizacion.

Para tener un correcto manejo de la Seguridad de la Informacién se debe evaluar qué
peligros corren, por ejemplo, los documentos fisicos que tiene la empresa, o los riesgos
a los cuales se podria enfrentar uno de los activos mas importantes, sus empleados,
tambien llamados el recurso humano.

En el pasado, la responsabilidad sobre la seguridad recaia Unicamente sobre el
departamento de sistemas de la empresa, sin embargo, hoy en dia es una
responsabilidad compartida entre todos los actores de una organizacion.

2.1.1. Confidencialidad

La confidencialidad de la informacién es la caracteristica que esta tiene de que solo las
personas autorizadas puedan acceder a ella para leerla o modificarla. Las
organizaciones poseen informacion que podria afectar sus operaciones o la

competitividad en el mercado en caso de ser publicada, por lo que mantener la

3



confidencialidad de los activos de informacion de la empresa es imperativo. Las
violaciones a la confidencialidad pueden ocurrir por omision de los operadores humanos,
por ejemplo, al ser victima de un ataque de suplantacién o robo de contrasefas. (Fortinet,
2022).

2.1.2. Integridad

La integridad significa que se garantiza la autenticidad y exactitud de la informacion.
También se garantiza que la informacion no ha sido alterada por un agente externo
durante el transito. Para poder confirmar la integridad de la informacién es posible utilizar
certificados y firmas digitales, asi como checksums calculados tras crear el archivo, y
gue deben ser validados por los destinatarios de la informacion. Generalmente, para que
la integridad se vea comprometida debe existir una accion intencional.

2.1.3. Disponibilidad

La disponibilidad de la informacién es que esta se encuentre lista para ser utilizada por
los usuarios autorizados que la requieren, en el momento en que estos la requieran.
Cualquier interrupcion en la transferencia, la comunicacién de un sistema o el acceso a
la informacion representa una amenaza al principio de disponibilidad (Mejia Medina, 2019).
Un claro ejemplo de un ataque contra la disponibilidad de un sistema de informacién son
los ataques distribuidos de denegacién del servicio (DDoS, por sus siglas en inglés). En
esta clase de ataques se envia solicitudes de manera masiva desde distintos hosts
comprometidos, de manera sincronizada hacia el sistema atacado hasta sobrecargarlo,
produciendo que no pueda responder a solicitudes legitimas, degradando Ila

disponibilidad (Hoque et al., 2015).



2.2. Conjunto de Normas ISO 27000

La serie de normas de la familia 1ISO 27000 son normas que destinadas a la
implementacion de un Sistema de Gestion de la Seguridad de la Informacién mediante
buenas préacticas y estan orientadas a la mejora continua. Dentro de este conjunto
existen 19 normas. A pesar de que todas las normas de esta familia se relacionan con la
creacion e implementacion de un SGSI, existen normas mas especificas segun el giro
de negocios de una organizacion, por ejemplo, la norma ISO 27011 es para
organizaciones de telecomunicacion, mientras que la norma 27015 se utiliza en
organizaciones financieras. Existen otras normas utilizadas para la integracion con otras
familias como la ISO 27013, que indica como integrar los SGSI con las Sistemas de
Gestidon de Servicios, que son manejan con la familia de la ISO 20000. (International
Organization for Standarization, 2018)

2.2.1. Norma ISO 27001

Es un conjunto de politicas y estandarizaciones para aplicaciéon y administracion de la
seguridad de la informacién de una organizacion, sin importar el tipo de organizacion, su
tamafo, o el giro del negocio, utilizando un Sistema de Gestion de la Seguridad de la
Informacion. (International Organization for Standarization, 2013)

Fue creada en el afio 2005 de manera conjunta por la Organizacion Internacional de
Estandarizacion (ISO, International Organization for Standarization, por sus siglas en
inglés) y la Comision Internacional Electrotécnica (IEC. International Electrotechnical
Commision, por sus siglas en inglés), con una revision en 2013, y su ultima version fue

liberada a finales del mes de octubre de 2022.



La ultima revision de la norma trae cambios principalmente de cambio de nombres de
clausulas y en el Anexo A, en conformidad con la ultima versién de la norma ISO
27002:2022. (Hyseni, 2022)

Esta norma es parte de la familia de normas 1ISO 27000, que detalla técnicas para
seguridad de la informacion.

La norma ISO 27001 ofrece una estructura para evaluar y garantizar la Seguridad de la
Informacidn, la ciberseguridad y la proteccion de la privacidad.

El proceso que se sigue para obtener una certificacion en esta norma comienza con la
identificacion de vulnerabilidades dentro de la organizacién. En este paso se determina
gue acciones se identifican los activos que la organizacion requiere proteger, los recursos
con los que se cuenta y las acciones que se estan llevando a cabo para resguardar la
seguridad de la informacion.

A continuacion, se estable el alcance que tendréa el Sistema de Gestion de la Seguridad
de la Informacion. Este alcance depende de las necesidades y el contexto de la empresa.
Una vez determinado el alcance, se procede a realizar la evaluacion del riesgo que corren
los activos, valorando que tan probable es que un evento adverso ocurra y cual seria el
impacto que tendria sobre las operaciones de la organizacion. Con esta informacion se
pueden seleccionar los controles del Anexo A de la norma que seran aplicados.

La norma ISO 27001:2013 cuenta con 114 controles y 35 objetivos de control que se
agrupan en 14 dominios. Se requiere evaluar los controles de la empresa para determinar
si es aplicable segun el contexto y las necesidades de la empresa.

Tras aplicar los controles, la organizacion debe crear una declaracion de aplicabilidad

SOA, por sus siglas en inglés, “Statement of Aplicabilty” (International Organization for



Standarization, 2013). En este documento se enlistan todos los controles del Anexo Ay
se registra si el control se ha aplicado o no junto con una justificacion.

Una vez que la organizacion cuenta con el SoA, se debe establecer un Plan de
Tratamiento de Riesgos (PTR), que es un documento en el que se indica como va a
proceder la organizacion para mitigar, reducir o eliminar los riesgos identificados
previamente.

La organizacion debe documentar todos los componentes de su SGSI y socializar la
informacion obtenida sobre seguridad con todos los empleados. Asi mismo se debe
realizar pruebas regularmente para comprobar la efectividad de los controles empleados.
Al haber completado este proceso, la empresa puede contratar una auditoria externa que
le permita certificarse con la norma ISO:27001.

2.2.2. Norma ISO 27002

La norma ISO 27002 provee una guia sobre la implementacion de los controles
establecidos en el Anexo A de la norma ISO 27001. Es importante destacar que no es
posible que una organizacién se certifique en ISO 27002, Unicamente en ISO 27001.
Esta norma sirve de apoyo acerca del como utilizar los controles, mientras que la ISO
27001 provee la estructura para el SGSI. (International Organization for Standarization,
2022)

2.2.3. Norma ISO 27005

La norma ISO 27005 es la norma que se encarga de la gestion de riesgos de seguridad
de la informacion dentro de una organizacién, apoyando a en la implementacion de la
norma ISO 27001. ISO 27005 provee de un marco para realizar actividades como la

evaluacion y tratamiento de riesgos en los activos de la empresa, tomando en cuenta



factores como el alcance del Sistema de Gestiéon de la Informacién. Su ultima version fue

publicada en octubre del 2022. (International Organization for Standardization, 2022)

2.3. Sistema de Gestién de la Seguridad de la Informacion

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) se encarga de gestionar
los riesgos y la seguridad de una organizacion, concentrandose principalmente en la
evaluacion y mitigacion de estos.

Un SGSI sigue el modelo PDCA (Plan-Do-Check-Act):

Plan: Se identifican debilidades e informacion que podria resultar Gtil para definir

controles y mejorar la seguridad. Posteriormente se desarrollan los procesos que

solucionaran las debilidades encontradas.

e Do: En esta fase se implementan los procesos desarrollados en la fase anterior,
considerando los recursos de la empresa.

e Check: Se hace una valoracion de los resultados arrojados por la aplicacién de
los procesos y se verifica que tan eficaces fueron.

e Act: Se levanta documentacion con respecto a los resultados, buscando una

mejora continua con las lecciones aprendidas que seran aplicadas en las

siguientes versiones del SGSI.



CAPITULO lIl: ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA

3. ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA

3.1. Situacién actual de la empresa
Se ha realizado una evaluacion de la situacion actual de la empresa a nivel de seguridad
de la informacion y se han encontrado oportunidades de mejora en el manejo de la
informacioén, por ejemplo, en el control de contrasefias y acceso a los servicios. Se
identifica que la empresa cuenta con procedimientos de respaldo de la informacion y
restriccion de accesos a archivos fisicos. Sin embargo, existen procesos que pueden ser
automatizados y sometidos a pruebas para validar su eficacia.
3.2. Identificacion de activos de la empresa
Para realizar una evaluacién de seguridad de los activos que posee una empresa, €s
posible agruparlos segun las necesidades del negocio o los proyectos. (Government of
the UK, 2017).
Para este caso de estudio se han agrupado los activos de la empresa en cuatro grupos,
y cada grupo sera tratado como un Unico activo.
e Activos de Informacién

o Base de datos de clientes de la empresa

o Documentos internos de la empresa

o Libro diario

o Estado de situacion inicial/final

o Estado de resultados

o Balance financiero

o Documentos fisicos y digitales de cada cliente.



e Talento Humano
e Hardware
o Servidor de la empresa
o Computadores de escritorio y computadores portétiles
o Equipos de red
e Sistemas de Informacion
o Software contable
3.3. Identificacion de amenazas a los activos
Al realizar la identificacion de las amenazas hacia los activos de la empresa se plantearon
casos hipotéticos basados en escenarios comunes, articulos disponibles en la red y
experiencia del investigador. (Kosustic, 2021)
Activos de informacion:
e Pérdida de archivos fisicos
e Eliminacion de archivos digitales
e Desastres naturales (incendio, terremotos, inundaciones)
e Delincuencia
e Vandalismo
e Sabotaje
Talento Humano
e Debilidades en la revision de antecedentes de los empleados
e Phishing
e Ataques de ingenieria social

Hardware
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e Corrupcién de datos
e Fallas de energia
e Delincuencia

e Vandalismo

Sabotaje

Sistemas de Informacién
e Uso inadecuado de la informacion de la empresa
e Accesos no autorizados a sistemas

e Interceptacion de datos

3.4. Identificacion de vulnerabilidades de los activos
En el reconocimiento de las vulnerabilidades en los activos de la empresa se evaluaron
los riesgos determinados previamente, se propusieron escenarios hipotéticos comunes
y se utilizo articulos disponibles en la red. (Kosustic, 2021)
Activos de Informacion:
e Sistemas de respaldo de informacién inadecuados
e Falta de controles en copia y eliminacién de archivos
Talento Humano:
¢ Entrenamiento de seguridad deficiente para empleados
e Falta de supervision de los empleados
e Desconocimiento de procesos de seguridad
Hardware:

e Dispositivos que alcancen el final de su soporte (EOL)
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e Dafio fisico a los equipos

e Configuraciones incorrectas en los equipos

e Exposicion de servicios inseguros 0 no necesarios en los equipos
Sistemas de Informacion:

e Falta de capacitacion a empleados

e Malware y Ransomware

e Falta de politicas de contrasefia

Accesos no autorizados
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CAPITULO IV: PROPUESTA DE GESTION DE LA SEGURIDAD DE LA

INFORMACION

4. Propuesta de Gestion de la Seguridad de la Informacion

4.1. Célculo del riesgo

Se ha evaluado que tan probable es que una amenaza o evento adverso suceda y el

impacto que este tendria sobre la normal operacion del negocio, y en base a dichas

calificaciones se calculara posteriormente el riesgo y se plantearan procedimientos para

mitigarlo, reducirlo o asumirlo de ser el caso. Al conocer el riesgo se puede priorizar que

procedimientos son mas urgentes para la empresa.

Para la calificacion de probabilidad se ha definido una escala de 1 a 5, donde uno es una

probabilidad baja de ocurrencia y cinco indica que es muy probable que ocurra.

Para la calificacion del impacto se determind la escala de 1 a 5, donde uno es un

inconveniente menor, que no representa un impacto real a la normal operaciéon de la

empresa, mientras que cinco representa el impacto de un evento adverso en el que la

empresa debe detener su operacion.

La formula con la que se calculara el riesgo es la siguiente:

RIESGO = PROBABILIDAD x IMPACTO (Curtis & Carey, 2012)

Activo: Activos de informacién

Amenaza Zrobabnlda Impacto | Riesgo Descripcién

Pérdida o

deterioro 3 4 12 Los documentos fisicos pueden perderse durante
de archivos el transporte o deteriorarse si no son
fisicos almacenados correctamente.

Eliminacio

nde 4 4 16 La operacién o manipulacién incorrecta de los
archivos documentos digitales podria producir una
digitales eliminacion o sobre escritura de los mismos.

13




Desastres
naturales

Es posible que existan terremotos o incendios que
comprometan este activo. El edificio cuenta con
sistemas de deteccion de incendios y su estructura
es antisismica. Al encontrarse las oficinas en el
décimo segundo piso, las probabilidades de que
exista afectacién por wuna inundacién son
practicamente nulas.

Robos 2 4

El riesgo de robo es bajo debido a factores como
que las instalaciones de la empresa se encuentran
en un sector de la ciudad considerado como
seguro y se cuenta con personal de seguridad
resguardando el acceso. Adicionalmente, existen
activos que tendrian mayor valor para un
delincuente, por ejemplo, un computador.

Vandalism
o

Al igual que con los robos, la empresa cuenta con
seguridad para evitar este tipo de amenaza. Sin
embargo, fue considerada debido a las protestas
gue se dieron durante este afio y se pudieron
observar actos vandalicos durante las mismas

Sabotaje 1 5

Se podria sufrir de sabotaje por parte de la
competencia o de un exempleado cuya relacion
laboral no termind en buenos términos.

Tabla 1. Amenazas de los Activos de Informacion

*Probabilidad: 1=Muy baja, 5=Muy alta

*Impacto: 1=Molestia menor, 5=Destruccion total

Activo: Talento Humano
Amenaza Probabilidad | Impacto | Riesgo Descripcién
Debilidades
en la revision , .
de Un empleado podria mentir sobre sus
3 4 12 credenciales y calificaciones para realizar
antecedentes . .
ciertas funciones
de los
empleados
Los empleados podrian recibir correos
electrénicos o mensajes instantdneos que
Phishing 4 5 20 simulen ser de una fuente de confianza para
convencerlos de entregar sus credenciales de
accesos a sistemas.
Los empleados podrian ser convencidos de
Ataques de conectar dispositivos removibles, por
ingenieria 4 5 20 ejemplo, discos compactos o dispositivos
social USB a sus equipos y otorgar asi acceso a un
atacante.

1
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Tabla 2. Amenazas de Talento Humano
*Probabilidad: 1=Muy baja, 5=Muy alta

*Impacto: 1=Molestia menor, 5=Destruccion total

Activo: Hardware
Amenaza Probabilidad | Impacto | Riesgo Descripcioén
Los componentes como los discos duros son
Fallas en susceptibles a fallas debido a golpes o a su
component 4 3 12 desgaste esperado. Para contrarrestar esta
es internos amenaza es necesario contar con copias de
seguridad.
Un corte en la energia eléctrica o cambios en la
Fallas de 4 3 12 tension  podrian  producir pérdida de
energia informacidn o que los equipos dejen de
funcionar.
Pérdida de
servicios de FaIIo‘ en procesos normales de la empresa,
comunicaci 2 3 6 perdldal d? acceso a internet y servicio de
on telefonia fija.
Se cuenta con seguridades para evitar el robo
de equipos dentro de las instalaciones de la
Robos 4 4 16 empresa. Sin embargo, es posible que los
empleados que tienen equipos portatiles
pueden llegar a ser victimas de robos al
trasladarse desde y hacia sus domicilios
Las instalaciones estan resguardadas por
Vandalismo 5 4 3 personal de seguridad, pero se .tiene
antecedentes de protestas que han terminado
en actos vandalicos.
Un tercero, un empleado actual de la empresa
o un exempleado podrian destruir o dafiar
Sabotaje 1 3 3 equipos de la organizacion para afectar el
normal desarrollo de las actividades de
negocio.

Tabla 3. Amenazas del Hardware
*Probabilidad: 1=Muy baja, 5=Muy alta

*Impacto: 1=Molestia menor, 5=Destruccidn total

Activo:

Sistemas de Informacién
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Amenaza Probabilidad | Impacto Riesgo | Descripcion
Uso
Ljn:decuado Un uso no adecuado de la informacién podria
. L. 3 3 9 poner en riesgo la reputacion y operaciones
informacion .
de la empresa o de sus clientes.
dela
empresa
Un atacante podria ingresar a sistemas de la
Accesos no empresa que no se encuentran correctamente
autorizados 4 5 20 configurados vy filtrar informacién sensible o
a sistemas afectar la integridad de los datos
almacenados.
La transmision de informacidon por medio de
Interceptaci 3 4 12 protocolos inseguros como HTTP o FTP podria
on de datos permitir que un atacante intercepte Ia
comunicacion y obtenga informacién sensible.

Tabla 4. Amenazas a los Sistemas de Informacion

*Probabilidad: 1=Muy baja, 5=Muy alta

*Impacto: 1=Molestia menor, 5=Destruccion total

4.2. Controles aplicables a los activos de la empresa

La norma ISO 27001 en su anexo A presenta 14 dominios para controles de seguridad

de los cuales se han escogido 5 para este caso de estudio, de los cuales se evaluaran

todos los objetivos de controles:

e A.5 Politicas de Seguridad de la Informacién

e A.7 Seguridad de Recursos Humanos

e A.8 Control de Activos

e A.10 Criptografia

e A.11 Seguridad fisica y del entorno

e A.12 Operaciones de Seguridad

e A.13 Seguridad de las Comunicaciones

En la siguiente tabla se presenta una descripcion de cada control.
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A.5 Politicas de Seguridad de la Informacién

A.5.1 Directivas para Seguridad de la Informacién

Un conjunto de politicas para la
Seguridad de la Informacién debe
ser definida, aprobada por la

A.5.1.1 Politicas para Seguridad de Informacion . .
gerencia y socializada con los
empleados y partes externas
relevantes
Las politicas para la Seguridad de la
. - . Informacién deben ser revisadas
Revisién de politicas para Seguridad de la ) e
A.5.1.2 ., en intervalos planificados o cuando
Informacién .
ocurran cambios para asegurar
gue son adecuadas y efectivas.
A.7 Seguridad de Recursos Humanos
A.7.1 Previo a la contratacion
Verificacion de  antecedentes
penales de todos los candidatos al
empleo segun las leyes
A.7.1.1 Screening P . g . y y
regulaciones vigentes y
proporcional a la informacién con
la que el empleado trabajara.
Se debe indicar por escrito las
A.7.1.2 Términos y condiciones del empleo responsabilidades del empleado

con la Seguridad de la Informacion

A.7.2 Durante

la relacion laboral

A.7.2.1

Manejo de Responsabilidades

La Gerencia requiere que todos los
empleados apliquen seguridad de
la informacién de acuerdo con las
politicas y procedimientos
establecidos por la organizacion

A.7.2.2

Concientizacion, educacién y entrenamiento
en Seguridad de la Informacién

Todos los empleados deben recibir
capacitaciones y entrenamientos
segln sea relevante para las
funciones que el empleado
desempefia

A.7.2.3

Procesos disciplinarios

Debe existir una proceso formal y
documentado para tomar acciones
en contra de un empleado que
haya cometido una falta contra la
Seguridad de la Informacion

A.7.3 Terminacion y cambio de empleo
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A.7.3.1

Terminacidon de empleo o cambio de
responsabilidades

Se debe definir y comunicar
responsabilidades y deberes que el
empleado tiene con la Seguridad
de la Informacién de la empresa
tras la finalizacion de la relacién
laboral.

A.8 Control de Activos

A.8.1 Responsabilidad con los activos

A.8.1.1

Inventario de activos

Los activos asociados con |la
informacién y su procesamiento
deben ser identificados y se debe
mantener un inventario de los
mismos.

A.8.1.2

Propiedad de activos

Todos los activos deben tener un
propietario.

A.8.1.3

Uso aceptable de activos

Reglas documentadas para uso
aceptable de la informacién y los
activos asociados.

A.8.1.4

Devolucion de activos

Todos los empleados deben
regresar los activos de la empresa
al terminar su relacién laboral.

A.8.2 Clasificacion de la Informacion

A.8.2.1

Clasificacion de informacion

La informacién debe ser clasificada
en términos de requerimientos
legales, valor, criticidad vy
sensibilidad a exposicidon no
autorizada o modificacion.

A.8.2.2

Etiqguetado de informacién

Se deben adoptar procedimientos
para etiquetar la informacién de
acuerdo con un esquema
adoptado por la empresa.

A.8.2.3

Manipulacién de los activos

Se deben adoptar procedimientos
para manipular la informacién de
acuerdo con un esquema
adoptado por la empresa.

A.8.3 Manejo de medios

Se deben adoptar procedimientos
para manejo de medios extraibles

A.8.3.1 Manejo de medios extraibles
de acuerdo con un esquema
adoptado por la empresa.

7832 Descarte de medios Una vez que los medios ya no sean

requeridos se deben descartar
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utilizando procedimientos
formales.

A.8.3.3

Transferencia fisica de medios

Los medios que contengan
informacién deben ser protegidos
contra uso no autorizado vy
corrupcion durante el transporte.

A.10 Criptografia

A.10.1 Controles criptograficos

Se debe desarrollar una politica de

A.10.1.1 Politica de uso de controles criptograficos uso de criptografia para proteccion
de la informacién.
Una politica de uso, proteccion y
icl i I
A.10.1.2 Manejo de llaves CIF ° de vida de aves
criptograficas debe ser

desarrollada e implementada.

A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

A.11.1.1

Seguridad fisica del perimetro

Se debe definir y proteger areas de
las instalaciones en las que se
trabaje o procese informacién
critica o sensible.

A.11.1.2

Controles fisicos de entrada

Las dreas deben protegerse con
controles de ingreso apropiados
para asegurar que Unicamente
personal autorizado pueda
acceder.

A.11.1.3

Aseguramiento de oficinas, habitaciones e
instalaciones

Se debe designar vy aplicar
seguridad fisica para oficinas,
habitaciones e instalaciones.

A.11.1.4

Proteccion contra amenazas externas y del
ambiente

Se debe designar vy aplicar
protecciones contra desastres
naturales, ataques maliciosos o
accidentes.

A.11.1.5

Trabajo en dreas seguras

Se debe designar vy aplicar
procedimientos para trabajo en
areas seguras.

A.11.1.6

Areas de entrega y carga

Se debe controlar puntos de
acceso como areas de entregas y
carga donde personas no
autorizadas puedan entrar a las
instalaciones. Si es posible, estos
puntos de acceso deben estar
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aislados de lugares donde se
procesa informacion.

A.11.2 Equipos

A.11.2.1

Ubicacién y proteccién de equipos

Los equipos deben ser protegidos
para reducir los riesgos de
amenazas ambientales y
oportunidades de accesos no
autorizados.

A.11.2.2

Soporte de servicios basicos

Los equipos deben estar
protegidos de fallos de energia y
otras interrupciones causadas por
servicios basicos.

A.11.2.3

Seguridad de cableado

Cables que transmitan datos vy
energia eléctrica deben ser
protegidos de ser interceptados,
de interferencias y dafios.

A.11.2.4

Mantenimiento de equipos

Los equipos deben recibir
mantenimiento adecuado para
asegurar su continua
disponibilidad e integridad.

A.11.2.5

Remocion de activos

Equipos, informacién o software
no deben ser llevados fuera de las
instalaciones sin autorizacion.

A.11.2.6

Seguridad de equipos y activos fuera de las

instalaciones

Se deben aplicar seguridades a
activos que pueden ser llevados
fuera de las instalaciones
considerando los diferentes
riesgos que puedan existir fuera de
las instalaciones de la
organizacion.

A.11.2.7

Eliminacién segura de equipos

Todos los equipos que contengan
medios de almacenamiento deben
ser verificados para asegurar que
cualquier informacién sensible o
software con licencias haya sido
removido y sobre escrito de
manera segura antes de ser
desechado o reutilizado.

A.11.2.8

Equipos de usuarios desatendidos

Los usuarios deben asegurarse de
gque los equipos desatendidos
tengan protecciones apropiadas.

A.11.2.9

Politicas de escritorio limpio y pantalla limpia

Se debe adoptar una politica de
escritorio limpio para papeles vy
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soportes de almacenamiento, vy
una politica de pantalla limpia para
lugares en los que se procese
informacién.

A.12 Operacio

nes de Seguridad

A.12.1 Procedi

mientos operacionales y responsabilidades

Documentacion de procedimientos

Los procedimientos operativos
deben estar documentados vy

A.12.1.1 . . . .
operativos disponibles para todos los usuarios
gue los necesiten.
Cambios realizados a la
organizacion, procesos de
negocios, procesamiento  de
A.12.1.2 Administracién de cambios informacién y sistemas que
afectan la seguridad de la
informacién deben ser
controlados.
El uso de recursos debe ser
monitorizado, ajustado, y deben
A.12.1.3 Administracion de capacidad hacersg . proyecciones . de
requerimientos de capacidad
futuros para asegurar el
desempefiio de los sistemas.
Los ambientes de desarrollo,
prueba, y los operacionales deben
A12.1.4 Separacion de ambientes de desarrollo, ser separados para reducir los

pruebas y produccién

riesgos de accesos no autorizados
o cambios a los ambientes de
produccién.

A.12.2 Protecc

ion contra el malware

A.12.2.1

Controles contra el malware

Controles de deteccion,
prevencidn y recuperaciéon contra
el malware deben ser
implementados en combinacién de
concientizacion y capacitaciéon al
usuario.

A.12.3 Respaldos

A.12.3.1

Respaldos de informacidn

Copias de seguridad de la
informacidn, software e imagenes
del sistema deben ser realizadas y
probadas regularmente de
acuerdo con la politica de
respaldos de la organizacién.

21



A.12.4 Registro de eventos y monitoreo

A.12.4.1

Registro de eventos

Registros de eventos en los que se
graben actividades de los usuarios,
excepciones, fallas e informacion
de eventos de seguridad deben
producirse, mantenerse y
revisarse. regularmente.

A.12.4.2

Proteccion de la informacidn de registros

La informacién de los registros
debe ser protegida contra
alteraciones 'y  accesos no
autorizados.

A.12.4.3

Registro de eventos de administradores y
operadores

Las actividades de administradores
y operadores del sistema deben
ser registradas y los registros
deben ser protegidos y revisados
constantemente.

A.12.4.4

Sincronizacién de relojes

Los relojes de todos los sistemas de
informacién relevantes dentro de
la organizacion  deben  ser
sincronizados con una Unica fuente
de referencia.

A.12.5 Control

de Software operacional

A.12.5.1

Instalacion de software en sistemas
operacionales

Se debe implementar
procedimientos para controlar la
instalacion de software en los
sistemas operacionales

A.12.6 Administracion de vulnerabilidades técnicas

A.12.6.1

Administracion de vulnerabilidades técnicas

Informacién sobre
vulnerabilidades  técnicas de
sistemas de informacién debe ser
obtenida de manera oportuna. La
exposicion de la organizacion a
dichas vulnerabilidades debe ser
evaluada y medidas adecuadas
deben ser tomadas segun el riesgo.

A.12.6.2

Restriccion de la instalacion de software

Reglas para normar la instalaciéon
de software por parte de los
usuarios deben ser establecidas e
implementadas.

A.12.7 Consideraciones de auditoria de Sistemas de Informacion

A.12.7.1

Controles de auditoria de Sistemas de la
Informacidn

Requerimientos y actividades de
auditoria que involucran la

verificacion de sistemas
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operacionales deben ser
planificadas cuidadosamente y
acordadas para minimizar la
interrupcion de los procesos de
negocios.

A.13 Seguridad de las Comunicaciones

A.13.1 Administracion de la Seguridad de Red

A.13.1.1

Controles de Red

Las redes deben ser administradas
y controladas para proteger la
informacién en  sistemas 'y
aplicaciones.

A.13.1.2

Seguridad de servicios de red

Mecanismos de seguridad, niveles
de servicio y requerimientos de
servicios de red deben ser
identificados e incluidos en
acuerdos de servicios, tanto si son
internos o externalizados.

A.13.1.3

Segregacion de redes

Grupos, usuarios y sistemas de
informacion deben estar
segregados en la red.

A.13.2 Transfe

rencia de Informacion

A.13.2.1

Politicas y procedimientos de transferencia
de informacion

Politicas formales de transferencia,
procedimientos y controles deben
determinados para proteger la
transferencia de informacién.

A.13.2.2

Acuerdos de transferencia de informacion

Acuerdos para la transferencia
segura de informacion del negocio
entre la organizacion y terceros.

A.13.2.3

Mensajeria electrénica

La informacién involucrada en
mensajeria electronica debe ser
protegida apropiadamente.

A.13.2.4

Confidencialidad y acuerdos de no
divulgacién

Requerimientos de
confidencialidad y acuerdos de no
divulgacion que reflejen Ias
necesidades de proteccion de
informacién de la organizacion
deben ser identificados,
documentados y revisados
regularmente.

Tabla 5. Controles del Anexo A de la Norma ISO 27001 (ISO, 2022)
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4.3. Evaluaciéon de Controles

A continuacion, se presenta un resumen de la evaluacion realizada en base a los controles que

establece el Anexo A de la norma ISO 27001. Para realizar esta evaluaciéon se tomo en

consideracion el texto del control y se determiné si la empresa actualmente lo cumple, no lo

cumple o si el control no aplica para el activo junto con un comentario.

CONTROL

CUMPLE

Sl

NO

N/A

COMENTARIO

A.5 Politicas de Seguridad de la

Informacion

A.5.1 Directivas para Seguridad de la Informacién

Politicas para

La empresa no cuenta con
documentacion acerca de la

entrenamiento

A->.11 Segurlda(.:llde X Seguridad de la Informacién del
Informacién .
activo
Revisidon de Debido a que no se cuenta con
politicas para documentacidon especifica sobre
A.5.1.2 . X . .
Seguridad de la S.I, no es posible realizar una
Informacién revision constante.
A.7 Seguridad de Recursos Humanos
A.7.1 Previo a la contratacién
Se realiza una investigacion dentro
A7.1.1 Screening X de los limites permitidos por la
legislacién ecuatoriana.
Se menciona en el contrato que el
Términos y empleado tiene responsabilidades
A.7.1.2 condiciones del X con la seguridad de la informacion
empleo de la empresa, sin embargo, se
podria ser mas especificos.
A.7.2 Durante la relacién laboral
Se cuenta con documentacién
Manejo de sobre las responsabilidades de los
A7.2.1 Responsabilida X empleados, sin embargo, se
des requiere algo mas especifico sobre
seguridad de la informacion.
Concientizacio Los empleados no estan
A.7.2.2 n, educaciény X

recibiendo entrenamientos o

24



en Seguridad

capacitaciones sobre Seguridad de

dela la Informacién
Informacién
Se menciona en el contrato de los
empleados que existen procesos
A.7.2.3 P.roc.es.os . X disciplinarios mas no son
disciplinarios e
especificos para un caso de una
brecha de seguridad.
A.7.3 Terminacidén y cambio de empleo
Terminacion de Existe documentacién, pero se
empleo o debe profundizar en las
A.7.3.1 cambio de responsabilidades que conciernen
responsabilida especificamente} a la Seguridad de
des la Informacién.
A.8 Control de Activos
A.8.1 Responsabilidad con los activos
La empresa cuenta con un
A811 Inventario de inventario de activos, sin embargo,
activos se podria mejorar el registro de
activos como documentos fisicos.
Este proceso se encuentra
detallado para activos de hardware
como servidores, computadores y
equipos de redes. Los empleados
7812 Propiedad de conocen con claridad cuales
activos dispositivos se encuentran a su
cargo. Se puede mejorar este
proceso para activos de
informacién como documentos
fisicos.
Se requiere documentar politicas
Uso aceptable
A.8.1.3 ) X de uso aceptable para todos los
de activos .
activos.
Para los activos como
computadoras, se cuenta con un
proceso en el que el empleado al
A 814 Devolucion de ser desvinculado devuelve el
activos equipo y recibe una constancia por
escrito de la devoluciéon. Se
requiere implementar un proceso
para activos de informacién.

A.8.2 Clasificacion de la Informacion
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Clasificacion de

La informacién de la empresa se
encuentra clasificada

A.8.2.1 . ., correctamente segun criterios
informacién . .
establecidos por las areas de la
empresa.
La informacion de la empresa se
. encuentra etiquetada
Etiquetado de . q_ .
A.8.2.2 . ., correctamente segun criterios
informacién . .
establecidos por las areas de la
empresa.
Existen expectativas para los
empleados sobre cémo manejar
Manipulacién correctamente los activos, sin
A.8.2.3 . X .
de los activos embargo, no existe un documento
formal en el que se indique los
correctos procedimientos.
A.8.3 Manejo de medios
Manejo de La empresa no cuenta con
A.8.3.1 medios X procedimientos para el manejo de
extraibles medios extraibles.
Descarte de La empresa no cuenta con
A.8.3.2 . X procedimientos para el descarte de
medios .
medios.
) La empresa no cuenta con
Transferencia rocedimientos ara la
A.8.3.3 fisica de X P vros P .
. transferencia fisica de medios
medios ;
extraibles.
A.10 Criptografia
A.10.1 Controles criptograficos
Politica de uso La empresa no cuenta con una
A.10.1.1 de controles X politica que rija el uso de controles

criptograficos

criptograficos.

Manejo de

A.10.1.2
[laves

Se cumple parcialmente. Los
empleados utilizan ciertas claves
criptograficas. En general se
intenta utilizar contrasefias
robustas. No se realizan respaldos
de las claves.

A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

Seguridad fisica

A.11.1.1 ,
del perimetro

Las instalaciones de la empresa se
encuentran en un  sector
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considerado como seguro en la
ciudad. Las puertas de las oficinas
cuentan con cerraduras. El servidor
de la empresa y ciertos equipos de
red se encuentran en un rack con
cerradura y con acceso restringido.

El edificio cuenta con un punto de

Controles control en la entrada protegido por
A11.1.2 fisicos de ersonal de se urigad ; vicTeo
entrada p' . . 8 y
vigilancia.
Aseguramiento . .
de oficinas Las instalaciones cuentan con
A.11.1.3 . medidas de seguridad para evitar
habitaciones e g
. . accesos no permitidos.
instalaciones
Proteccién e .
El edificio cuenta con un sistema
contra . .
contra incendios, escaleras de
A.11.1.4 amenazas .
emergencia y su estructura es
externasy del s
. antisismica.
ambiente
A11.15 Trabajo en No se identifican potenciales
R areas seguras peligros en las areas de trabajo.
Las entregas y descargas se
p realizan en la recepcién del edificio
Areas de
A.11.1.6 y en el parqueadero. Ambos

entrega y carga

lugares se encuentran custodiados
por personal de seguridad.

A.11.2 Equipos

La ubicacion de equipos es

Ubicacion y adecuada para evitar dafos por
A11.2.1 proteccién de P . P
. amenazas fisica y desastres
equipos
naturales.
Los equipos tecnoldgicos de la
Soporte de quip & .
.. empresa cuentan con UPS y existe
servicios . .
A.11.2.2 .. suministro de equipos para
basicos y . . .
.. garantizar  cierto  nivel de
suministro . .
redundancia en las operaciones.
El manejo de cables en las oficinas
A 1123 Seguridad de es adecuado. No existen cables
R cableado expuestos que transporten datos
y/o electricidad.
o Se realizan mantenimientos a los
Mantenimiento . .
A.11.2.4 equipos. Algunos equipos se

de equipos

encuentran asegurados.
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Remocion de

No se cuenta con documentacion
sobre procedimientos de traslado

A.11.2.5 ) X de activos de la empresa. Se deben
activos o
establecer politicas y
procedimientos.
Seguridad de
equiposy Se requiere definir una politica
A.11.2.6 activos fuera X sobre la utilizacion de equipos
de las fuera de la empresa.
instalaciones
Eliminacién La informacién de los equipos es
A.11.2.7 segura de borrada antes de ser descartados o
equipos reutilizados por otro empleado.
Los equipos como computadoras
se encuentran configurados para
bloguearse después de cierto
. periodo de inactividad. Se solicita a
Equipos de los empleados que bloqueen sus
A.11.2.8 usuarios . P q a
. terminales, o cierren la tapa al
desatendidos
tratarse de computadoras
portdtiles, antes de abandonar
temporalmente su puesto de
trabajo.
Se observa que los empleados
cumplen con no dejar informacion
. ue podria ser sensible en sus
Politicas de g . P . )
. escritorios. Sin embargo, este
escritorio
A.11.2.9 L proceso debe ser documentado. Se
limpioy

pantalla limpia

debe designar un triturador de
papeles especifico para Ia
destrucciéon de documentos con
informacidn confidencial.

A.12 Operaciones de Seguridad

A.12.1 Procedimientos operacionales y responsabilidades

Documentacio
n de

Existe documentacion y manuales
con respecto a procedimientos del

A12.1.1 - servidor y a documentos fisicos de
procedimiento . .
. la empresa. Se recomienda ampliar
s operativos .
esta documentacion.
Este control se cumple
Administracién arcialmente pues se controlan
A.12.1.2 P P

de cambios

cambios al servidor y a los sistemas
de informacion.
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Administracion

A.12.1.3 X

de capacidad

Se cuentan con métricas sobre los

recursos de los activos
informaticos. Como mejora, se
podria centralizar esta
informacién.

Separacion de
ambientes de
A.12.1.4 desarrollo,
pruebasy
produccién

Control no aplicable debido al giro
del negocio de la empresa.

A.12.2 Proteccion contra el malware

Controles
A.12.2.1 contra el X
malware

Los equipos informaticos como el
servidor y computadoras de
empleados cuentan con software
antivirus actualizado.

A.12.3 Respaldos

Respaldos de

A.12.3.1 . iy
informacion

En el caso de los activos como el
servidor y computadoras se
realizan copias de seguridad, sin
embargo, este proceso es manual.
Se debe levantar un proceso para
realizar copias de seguridad de Ila
informacién de manera
automatizada.

A.12.4 Registro de eventos y monitoreo

Existe un control de logs

Registro de . .
A.12.4.1 g X producidos en por los activos
eventos . ‘s
informaticos de la empresa.
Proteccion de No se cuenta con un mecanismo
A.12.4.2 la informacién X gue garantice la integridad de los
de registros registros.
Registro de . .
evgntos de La actividad de todos los usuarios
A.12.4.3 . X en el servidor se encuentra
administradore . .
registrada y es monitorizada.
sy operadores
Los relojes de los equipos se
Sincronizacion encuentran  sincronizado con
A.12.4.4 X

de relojes

servidores NTP corporativos de los
proveedores.

A.12.5 Control de Software operacional
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A.12.5.1

Instalacion de
software en
sistemas
operacionales

Unicamente usuarios con
privilegios administrativos pueden
instalar software en los equipos.

A.12.6 Administ

racion de vulnerabilidade

s técnicas

Administracion

A12.6.1 de X No se cuenta con informacion
D vulnerabilidade sobre vulnerabilidades técnicas.
s técnicas
Unicamente usuarios con
L, rivilegios administrativos pueden
Restriccion de &stalag; software en los epui oS
A.12.6.2 la instalacion X . q POS.
Los usuarios pueden instalar
de software L .
aplicativos que no requieran

permisos administrativos.

A.12.7 Consider

aciones de auditoria de Si

stemas de Informacion

Controles de

No existen procedimientos sobre

auditoria de " .
A.12.7.1 ) X auditoria a Sistemas de
Sistemas de la .
L Informacién.
Informacién
A.13 Seguridad de las Comunicaciones
A.13.1 Administracién de la Seguridad de Red
Existen controles para la red a la
Controles de
A.13.1.1 Red X gue se encuentra conectado este
activo
. Se requiere definir y documentar
Seguridad de ) q y .
A.13.1.2 . X niveles de servicio y
servicios de red . . .
requerimientos administrativos.
A 1313 Segregacion de X El activo se encuentra en una red
redes segregada.
A.13.2 Transferencia de Informacion
Politicas y
procedimiento
A.13.2.1 s de X Se requiere definir y documentar
transferencia procedimientos de transferencia
de informacién de informacidén para este activo.
Acuerdos de Se requiere definir y documentar
A.13.2.2 transferencia X acuerdos de transferencia de
de informacién informacidn para este activo.
Mensajeria
A.13.2.3 ver! X
electrdnica
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A.13.2.4

Confidencialida
d y acuerdos
de no
divulgacidn

Los empleados firman un acuerdo
de no divulgacién durante su
contratacion

Tabla 6. Evaluacion de Controles del Anexo A de la Norma ISO 27001

4.4 Acciones a ser tomadas por la empresa para el tratamiento del riesgo

Tratamiento del riesgo

Tras haber realizado la evaluacién del riesgo se presenta a continuacion acciones que la

empresa necesita tomar para reducir la posibilidad de un evento adverso. La empresa debe

priorizar las amenazas que tienen el nimero de riesgo mas alto.

Activos de Informacioén

Activo: Activos de informacién

Amenaza |Probabilidad |Impacto |Riesgo Descripcién

Eliminacién La operacidon o manipulacidn incorrecta de los

de archivos 4 4 16 documentos digitales podria producir una

digitales eliminacion o sobre escritura de los mismos.

Pérdida o

deterioro 3 3 9 Los documentos fisicos pueden perderse durante

de archivos el transporte o deteriorarse si no son

fisicos almacenados correctamente.
Es posible que existan terremotos o incendios
gue comprometan este activo. El edificio cuenta
con sistemas de deteccion de incendios y su

Desastres s

naturales 3 3 9 es.tr.uctura es antsm;mca. Al encontrgrse las
oficinas en el decimo segundo piso, las
probabilidades de que exista afectacion por una
inundacién son practicamente nulas.
El riesgo de robo es bajo debido a factores como
gue lasinstalaciones de la empresa se encuentran
en un sector de la ciudad considerado como

Robos 2 4 8 seguro y se cuenta con personal de seguridad
resguardando el acceso. Adicionalmente, existen
activos que tendrian mayor valor para un
delincuente, por ejemplo un computador.
Al igual que con los robos, la empresa cuenta con
seguridad para evitar este tipo de amenza. Sin

Vandalismo 2 4 8 embargo, fue considerada debido a las protestas
qgue se dieron durante este afo y se pudieron
observar actos vandalicos durante las mismas
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Se podria sufrir de sabotaje por parte de la
Sabotaje 1 5 5 competencia o de un ex empleado cuya relacion
laboral no termind en buenos términos.

Tabla 7. Riesgos prioritarios para los Activos de Informacion

Para eliminar los riesgos con mayor calificacibn del activo es necesario contar con
procedimientos de respaldo de la informacién

Copias de Seguridad y redundancia:

Es necesario crear una politica de copias de seguridad, definiendo qué informacion es critica
para la operacion del negocio y almacenarla en un repositorio centralizado del cual se creen
copias automaticas de seguridad, tanto locales como off-site, con una frecuencia razonable de
acuerdo con la necesidad de la empresa. Se debe validar que las copias de seguridad se creen
correctamente. Es posible contratar servicios de respaldos de terceros.

Documentos fisicos:

Se debe evaluar de que documentos fisicos se pueden realizar copias, y cuales pueden ser
digitalizados para tener un respaldo. Es importante tener en cuenta que las copias simples de
ciertos documentos no tienen validez legal, por lo que se requiere asesoria en el tema para definir
una estrategia de respaldo.

Talento Humano

Activo: Talento Humano

Amenaza Probabilidad |Impacto |Riesgo Descripcién

Los empleados podrian recibir correos
electronicos o mensajes instantaneos que
Phishing 4 5 20 simulen ser de una fuente de confianza para
convencerlos de entregar sus credenciales
de accesos a sistemas.

Los empleados podrian ser convencidos de
conectar dispositivos removibles, por

Ataques de . . . -
. & . . 4 5 20 ejemplo, discos compactos o dispositivos
ingenieria social . ,
USB a sus equipos y otorgar asi acceso a un
atacante.
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Debilidades en
la revision de
antecedentes de
los empleados

12

Un empleado podria mentir sobre sus
credenciales y calificaciones para realizar
ciertas funciones

Tabla 8. Riesgos prioritarios para Talento Humano

Para el activo de Talento Humano se identificaron dos riesgos con mayor calificacién: Ataques

de Phishing y Ataques de Ingenieria Social.

La manera de reducir estos riesgos es mediante la capacitacion del talento humano. Uno de los

casos mas relevantes en el presente afio fue el hackeo a la empresa Uber. El atacante habria

obtenido acceso a los sistemas enviando un mensaje de texto a un empleado en el que se le

solicitaba su contrasena.

Es importante prevenir a los usuarios para que puedan reconocer la legitimidad de un mensaje.

Hardware:
Activo: Hardware
Amenaza Probabilidad |Impacto Riesgo Descripcién
Se cuenta con seguridades para evitar el robo
de equipos dentro de las instalaciones de la
Robos 4 4 16 empresa. Sin emb.argo, es p.osible que .Ios
empleados que tienen equipos portatiles
pueden llegar a ser victimas de robos al
trasladarse desde y hacia sus domicilios
Los componentes como los discos duros son
Fallas en suceptibles a fallas debido a golpes o a su
componentes 4 3 12 desgaste esperado. Para contrarestar esta
internos amenza es necesario contar con copias de
seguridad.
Un corte en la energia electrica o cambios en
Fallas de 4 3 12 la tensidon podrian producir pérdida de
energia informacién o que los equipos dejen de
funcionar.
Las instalaciones esta resguardadas por
Vandalismo 5 4 8 personal de seguridad pero se tiene
antecendentes de protestas que han
terminado en actos vandalicos.
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Pérdida de

servicios de ) 3 6 Fallo en procesos normales de la empresa,
comunicacio perdida de acceso a internet y servicio de
n telefonia fija.

Un tercero, un empleado actual de la empresa
o0 un ex-empleado podrian destruir o danar

Sabotaje 1 3 3 equipos de la organizacion para afectar el
normal desarrollo de las actividades de
negocio.

Tabla 9. Riesgos prioritarios para activos de Hardware

Para los activos de hardware se consider6 el robo como la mayor amenaza. Se recomienda
asegurar los equipos portatiles que los empleados llevan a casa para trabajar. Para las fallas en
componentes internos se recomienda establecer un plan de mantenimiento preventivo y

mantener copias de seguridad de la informacién almacenada en los computadores.

Sistemas de Informacion

Activo: Sistemas de Informacion
Amenaza Probabilidad Impacto Riesgo |Descripcion
Un atacante podria ingresar a
sistemas de la empresa que no se
Accesos no autorizados 4 5 20 encuentran correctamente
a sistemas configurados vy filtrar informacion

sensible o afectar laintegridad de los
datos almacenados.

La transmision de informacién por
medio de protocolos inseguros

Interceptacién de como HTTP o FTP, podria permitir

3 4 12 )
datos que un atacante intercepte la
comunicacion y obtenga
informacion sensible.
. Un uso no adecuado de |la
Uso inadecuado de informacién podria poner en riesgo
informacion de la 3 3 9 P P g

la reputacidon y operaciones de la

empresa .
empresa o de sus clientes.

Tabla 10. Riesgos prioritarios para los Sistemas de Informacion
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Se observa que la amenaza con mayor riesgo es el acceso no autorizado a los sistemas. Para
evitar la materializacion de esta amenaza se requiere definir una politica de uso de contrasefias,
con longitudes minimas y complejidad establecida, asi como definir el uso de gestores de
contrasefias y autenticacion de mdultiple factor para los servicios que soportan esta tecnologia.

Se recomienda establecer una politica de auditoria a Sistemas de Informaciéon en la que se

establezca criterios que deben ser evaluados y la frecuencia con la que se debe hacerlo.

Recomendaciones adicionales

Se recomienda principalmente documentar por escrito todos los procesos de la empresa de
manera clara y precisa. Existen controles con los que la empresa est4 cumpliendo, pero se

requiere un sustento escrito de estos controles.

Control de Activos:

Se debe redactar una politica de uso aceptable de cada activo para que los empleados puedan
tener una constancia de que actividades puede realizar con los activos y qué expectativas tiene
el empleador con respecto a la seguridad de la informacién cuando el empleado maneja estos
activos.

Se requiere implementar una politica de relacionada a medios extraibles (CD, memorias flash,
discos duros externos, etc.) para indicar que tienen permitido realizar los empleados con estos
dispositivos y cuales son sus responsabilidades al utilizarlos.

Se debe definir una politica y procedimientos para transportar informacion de la empresa, no solo
digital, si no tambien fisica. Por ejemplo, definir una empresa de transporte con la que se enviaran

todos los documentos que se requieran.
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Criptografia:
Todos los equipos informéticos deben tener su unidad principal de almacenamiento cifrada. Es

necesario definir una politica con respecto al uso de firmas electrénicas.

Politicas de escritorio y pantalla limpios:

A pesar de que se puede apreciar un cumplimiento de estas politicas en la empresa, es necesario
contar con una politica documentada de escritorio y pantalla limpia para que los empleados
conozcan su responsabilidad sobre no dejar documentos que contienen informacion sensible a
vista otras personas.

Logs y métricas:

Se presenta como oportunidad de mejora la centralizacion de registros (logs) y métricas
producidas por los sistemas informaticos para facilitar su monitorizaciébn y auditoria,

estableciendo la frecuencia con la que se revisaran. Asi mismo, se debe definir periodos de

retencién y métodos para garantizar la integridad de esta informacion.

Mensajeria electrénica

Se requiere crear una politica de seguridad de correo electronico en la que se defina que
comunicaciones son aceptables por este medio y periodos de retencién de los mensajes de
correo electrénico segun una categorizacion.

Se requiere adoptar una soluciéon de mensajeria instantanea corporativa que maneje estandares

de seguridad, por ejemplo, Microsoft Teams, Slack, Cisco Webex, etc.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5. Conclusiones y recomendaciones

5.1 Conclusiones

Se concluye que tras haber realizado una evaluacion de la situacién de la empresa con
respecto a la Seguridad de la Informacién que la empresa tiene ciertas practicas acertadas
al manejar informacion, sin embargo, existen debilidades que necesitan ser corregidas para
evitar el impacto de la materializacion de las amenazas identificadas.

Fue posible identificar oportunidades de mejora en los procesos internos de manejo de la
informacion de la empresa, por ejemplo, definiendo politicas que deben ser socializadas con
los empleados de la empresa con la finalidad de que conozcan sus responsabilidades con
respecto a la seguridad de la informacién.

Tras la realizacion de este trabajo de investigacion se determin6 que existen amenazas a los
activos de la empresa cuyo riesgo debe ser reducido o mitigado para prevenir afectacion a la

normal operacién del negocio.

5.2 Recomendaciones

Se recomienda revisar los procesos de la empresa y redactar documentacion clara y precisa
sobre los mismos.

Se recomienda analizar los controles restantes del anexo A de la norma ISO/IEC 27001 para
encontrar nuevas oportunidades de mejora con respecto a la Seguridad de la Informacion.
Se recomienda a la empresa realizar una evaluacion mas exhaustiva que permita en un futuro

obtener la certificacion 1ISO 27001.
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