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CAPITULO I: GENERALIDADES

1.1. Sistemas de Informacion (Sl)

1.1.1. é{Qué es Sistema de Informacion (SI)?

“Un sistema de informacion definido técnicamente es un conjunto de componentes
interrelacionados que recopilan, procesan, almacena y distribuye informacion para

soportar la toma de decisiones y el control en la organizacion” (Acosta, 2008).

Los elementos que conforman un Sistema de Informacidon son cuatro (Pérez de Ovallas &

Mendoza, 2010):

e INFORMACION: Todo aquello (nimero, texto, imagen, voz) que el sistema captura,
procesa, almacena y distribuye.

e PERSONAS: Gente que introduce, procesa y/o utiliza la informacion del sistema.

e TECNOLOGIAS DE INFORMACION Y COMUNICACION: Hardware y software
empleado en las tareas del sistema.

e TECNICAS DE TRABAJO: Métodos utilizados por las personas y las tecnologias para
desempefiar su trabajo.

1.2. Tecnologias de Informacion (TI)

1.2.1. ¢{Qué es Tecnologia de Informacién?

Se usa el término tecnologia de la informacién para referirse a toda una industria. En la
actualidad, la tecnologia de la informacién es el uso de computadoras y de software para
gestionar informacion. En algunas empresas, esto se conoce como Gestion de Servicios de
Informacién  “(MIS)”* o simplemente como Servicios de Informacién “IS)”>. El
departamento de Tecnologia de la Informacién de una gran empresa seria la responsable

de almacenar la informacién, la proteccion de la informacién, el procesamiento de la

1 . .
Management Information Services
2 . .
Information Services
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informacién, la transmision de la informacidn si es necesario, y mas tarde recuperar la

informacidn en caso necesario.

1.2.2. Historia de la Tecnologia de Informacion

Alrededor de 1980, los equipos con circuitos integrados en un solo chip comenzaron a
estar disponible como un elemento asequible, disefnado especificamente para su uso por
los consumidores. El primer IBM PC fue lanzado en 1981. Interfaces Gréficas de Usuario
(GUI), que son los programas que permiten a los usuarios ver las pantallas con ventanas,
aparecid a finales de 1980, mientras que el primer Macintosh de Apple salié al mercado en

1984 y Microsoft introdujo un entorno operativo denominado Windows en 1985.

Hace veinte afios, un equipo con 24 megabytes de memoria RAM era considerado como
un computador de punta. En la actualidad, la mayoria de computadoras cuentan con una
memoria de un gigabyte como minimo, lo que supone un incremento de cuarenta veces

mas.

Tecnologia de la informacién ha pasado de centrarse en computadoras individuales a
computadoras en red. Las computadoras en red permiten que muchos usuarios diferentes
puedan tener acceso a bases de datos comunes, permitiendo que la mayoria de registros
de la empresa se lleven a cabo, todo gracias al crecimiento exponencial que ha tenido

Internet.

La Tecnologia de la informacién también ha hecho que la banca en linea sea una realidad.
Tanto tiempo ha pasado en los viajes diarios al banco para realizar nuestras transacciones,
pero ahora a través de Internet la gente puede mantener control sobre todas sus

transacciones bancarias tan solo con un clic, y asi continda en crecimiento.

1.2.3. Departamentos de Tecnologia de Informacion Moderna

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 11



Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

Para llevar a cabo las complejas funciones requeridas de los departamentos de
informatica de hoy en dia, el Departamento de Tecnologia de la Informacion utiliza: las
computadoras, servidores, sistemas de gestién de bases, y criptografia. El departamento
se compone de varios administradores de sistemas, administradores de bases de datos y
al menos un Gerente de Tecnologia de Informacion. El grupo por lo general depende del

Chief Information Officer (CIO)°.
1.2.4. Principales competencias de tecnologia de la informacién

Algunas de las principales competencias de tecnologia de informaciéon mas populares en

este momento son:

Computer Networking: es un enfoque dentro de la ingenieria que se ocupa de la
comunicacién entre sistemas informaticos o dispositivos. Computer Networking a menudo
se considera una sub-disciplina de las pocas areas: telecomunicaciones, informatica,
tecnologia de informacién y / o ingenieria informatica. Es un conjunto de computadoras o
dispositivos conectados entre si con la capacidad de intercambiar datos. Ejemplos de

diferentes redes son:

e Red de arealocal (LAN)

e Red de area extensa (WAN)
e Las LAN inalambricas (WLAN)
e Wireless WAN (WWAN)

Seguridad de la Informacioén: seguridad de la informacidn se refiere a la proteccién de
la informacién y sistemas de informacién del acceso, uso, divulgacidn, alteracién,
modificacion o destruccion. Los objetivos de la seguridad de la informacién incluyen la

proteccion de la confidencialidad, integridad y disponibilidad de la informacidn.

? Chief Information Officer

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 12



Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

Todas las organizaciones, incluidos gobiernos, instituciones militares, financieras,
hospitales y empresas privadas, generan y almacenan una gran cantidad de informacién
confidencial sobre sus empleados, clientes, productos, investigaciéon y operaciones
financieras. La mayor parte de esta informacidn es recolectada, procesada y almacenada
en forma electrénica y se transmiten a través de redes a otros equipos. Proteger la
informacién confidencial es un requisito de cualquier empresa, y en muchos casos una
exigencia ética y legal. Para el individuo, la seguridad de la informacién tiene un efecto

significativo sobre la privacidad y robo de identidad.

El campo de la seguridad de la informacion ha crecido considerablemente en los ultimos
afios. Hay muchas areas de especializacién incluyen Auditoria de Sistemas de Informacion,

Planificacion de Continuidad del Negocio e Informatica Forense.

Gobierno de TI: o Gobierno Tecnologia de Informacion, es un subconjunto de Gobierno
Corporativo que se centra en la tecnologia de informacion (IT) y el rendimiento de los

sistemas de gestion de riesgos.

El gobierno de Tl implica un sistema en el que todas las “Partes Interesadas”*, incluyendo
la junta, tienen participacion en el proceso de toma de decision de la Tecnologia de
Informacién. Esto evita que departamentos de (TI) tomen decisiones de manera

independiente que puede afectar el resultado de toda la organizacidn.

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion, frecuentemente
abreviada (ITIL)® es un conjunto de conceptos y técnicas para la gestién de tecnologia de
la informacién (TI). ITIL proporciona un conjunto coherente de mejores practicas, donde

gestiona ayuda a las organizaciones a lograr calidad y eficiencia en las operaciones de TI.

Beneficios de ITIL: Al proporcionar un enfoque sistematico para la gestién de servicios de

T, ITIL puede ayudar a una empresa de la siguiente manera (Bailey, 2010):

* Stakeholders
> Information Technology Infrastructure Library
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e Reducir costes

e Mejoramiento de los servicios de Tl a través del uso de procesos de mejores
practicas probadas

e Mejorar la satisfaccién del cliente a través de un enfoque mds profesional a la
prestacion de servicios

e Normasy orientaciones

e Mejora de la productividad

e Un mejor uso de las habilidades y la experiencia

e Una mejor prestacidon de servicios de terceros a través de la especificacién de ITIL o
ISO 20000 como el estandar para la prestacién de servicios en las contrataciones

de servicios.

Business Intelligence: o Inteligencia de Negocios (BI) es la forma en que almacenamosy
utilizamos la informacién empresarial. Abarca las tecnologias, aplicaciones, y los medios
para recoger, integrar, analizar y manejar los datos del negocio utilizando los datos que se
han almacenado en un data warehouse o repositorio de datos, donde se pueden utilizar
para comunicar informacién comercial pasada, asi como predecir el informacién comercial
futura, incluyendo las tendencias, amenazas, oportunidades y patrones. Existen populares
herramientas de Bl que pueden gestionar la informacion acerca de todas las funciones del

negocio, se venden e implementan por Oracle, SAP, IBM y Hewlett-Packard (HP).

GNU/Linux: “(mds conocido como Linux, simplemente) es un sistema operativo,

compatible Unix.

Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas que podemos
encontrar en el mercado: la primera, es que es libre, esto significa que no tenemos que
pagar ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del

mismo, la sequnda, es que el sistema viene acompafado del cédigo fuente.
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El sistema lo forman el nucleo del sistema (kernel) mds un gran numero de programas y

librerias que hacen posible su utilizacion.

Linux se distribuye bajo la Licencia Publica General GNU (GPL), por lo tanto, el cddigo

fuente tiene que estar siempre accesible.

El sistema ha sido disefiado y programado por multitud de programadores alrededor del
mundo. El nucleo del sistema sigue en continuo desarrollo bajo la coordinacion de Linus

Torvalds, la persona de la que partio la idea de este proyecto, en 1991.

Linus, por aquel entonces un estudiante de informdtica de la Universidad de Helsinki,
empezo (como proyecto de fin de carrera y sin poder imaginar en lo que se llegaria
convertir) a programar las primeras lineas de cddigo de este sistema operativo llamado

LINUX” (HISPALINUX, 2011).

Unix: es un sistema operativo de ordenador que se utiliza con mayor frecuencia en
servidores y estaciones de trabajo. Unix fue lanzado originalmente por Bell Labs para
diversas instituciones gubernamentales y educativas. La popularidad de Unix ayudado a

impulsar el crecimiento de Internet en la década de 1990.

Gestion de Proyectos: un Gerente de Proyecto es responsable de administrar los
recursos de los grandes proyectos. Para las carreras de tecnologia, puede significar la
gestion de grandes proyectos de desarrollo de software, proyectos de redes, instalaciones

o cualquier otra funcién que se genere en las necesidades del negocio y la tecnologia.

El director del proyecto es responsable de asegurarse de que el proyecto se realice en un
determinado conjunto de restricciones. Estas restricciones suelen implicar tiempo, dinero,
personas y materiales. Luego, el proyecto debe ser completado a un cierto nivel de

calidad.

Los gerentes de proyecto suelen utilizar Software de Gestién de Proyectos para ayudar a

mantener un seguimiento de los recursos y resultados de los proyectos. Este software
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ayuda a documentar los objetivos del proyecto, el estado, las lineas de tiempo y los

resultados esperados. Los principales productos de software de gestion de proyectos son:

e Microsoft Project
e OmniPlan
e AtTask
1.3. Tecnologias de la Informacién y la Comunicacion

1.3.1. éQué son las Tecnologias de la Informacion y Comunicacidn (TIC)?

Las TIC se refiere a las tecnologias que facilitan el acceso a la informacion a través de las
telecomunicaciones. Es similar a la tecnologia de la informacién (IT), pero se centra
principalmente en las tecnologias de la comunicacion. Esto incluye el Internet, las redes

inaldmbricas, telefonia celular y otros medios de comunicacion.

En las ultimas décadas, las tecnologias de la informacion y la comunicacion han facilitado
la sociedad con una amplia gama de capacidades de comunicacién. Por ejemplo, las
personas pueden comunicarse en tiempo real con otras personas de diferentes paises que
utilizan tecnologias como la mensajeria instantinea, voz sobre IP “(VoIP)”® vy
videoconferencia. Las redes sociales como Facebook permiten a los usuarios de todo el

mundo puedan mantenerse en contacto y comunicar sobre una base regular.

Las modernas Tecnologias de la Informacién y Comunicacién han creado un "pueblo
global", en la que la gente puede comunicarse con otros en todo el mundo como si
estuvieran viviendo al lado. Por esta razén, las TIC se estudia a menudo en el contexto de

como las tecnologias de comunicacidn afectan a la sociedad.

® Voz sobre Protocolo de Internet
e
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1.3.2. El Potencial de las TIC

Las inversiones de Tecnologia de Informacidon y la Comunicacién ofrecen uno de las
soluciones mas prometedoras para la crisis econdmica que se ha mantenido desde el
2008, segln la “Organizacién para la Cooperacién Econémica y Desarrollo”’. El Grupo
reconocio que la ampliacién de redes de banda ancha como esenciales para los negocios y

el desarrollo social durante la recuperacién econdémica.

Los miembros de la Cumbre Mundial sobre la sociedad de la informacion dice que las
tecnologias de la informacion y la comunicacién ofrecen nuevas oportunidades para la
diplomacia, desarrollo social y para la mejor administracidn publica a través de los avances

en gobierno electrdnico en Internet.
1.3.3. TIC en las Organizaciones

“Las TIC han creado un gran impacto en el funcionamiento de las organizaciones e incluso
han alterado su propia estructura. Las TIC generan diversos efectos, dependiendo de la

funcion que desempefien en el seno de la organizacion” (Macau, 2004).

Bien utilizadas, las TIC permiten a las empresas producir mas cantidad, mas rapido, de
mejor calidad, y en menos tiempo. Nos permiten ser competitivos en el mercado, y

disponer de tiempo libre para nuestra familia.
1.3.4. Metodologia para la implementacion de las TIC’s

Antes de empezar: cambiar la mentalidad, Apostar por las TIC no quiere decir tener
ordenadores y conexién a Internet, sino incluir la tecnologia en la estrategia general de la
organizacion. Las TIC han de tener un lugar establecido en el organigrama funcional de la

entidad. En definitiva, alguien que se haga responsable.

Fase de diagnéstico: auditar internamente, Con los conocimientos y recursos disponibles,

intentar averiguar en qué areas, procesos, proyectos o actividades las TIC podrian ayudar

’ Organisation for Economic Co-operation and Development
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mas. Este ejercicio hace aprender a pensar en clave de TIC cuando no se estd
acostumbrado y preparar el terreno para futuras intervenciones externas. En este punto
existen dos lineas complementarias de actuacion, que se podrian resumir en “escuchar y
mirar”: la entrevista individual (o por grupos de trabajo) que da informacion de las
necesidades y propuestas de las personas vinculadas, y la supervision directa de los

procesos y dindmicas de trabajo.

Hablar con otras entidades. Conocer la experiencia y las buenas prdcticas de entidades
afines por estructura, dimensién o area de actividad. Investigar también las experiencias

fallidas para no repetir errores.

Contrastar con especialistas la informaciéon recogida. Pedir a personas del ambito TIC que

valoren y complementen los datos obtenidos en los pasos anteriores.

Fase de disefio y ejecucidon: definir un plan de accién en materia de TIC que recoja todas
las intervenciones necesarias detectadas en la fase de diagndstico. De entrada, en este

punto, mas vale ser ambiciosos; ya habra tiempo de recortar.

Priorizar y programar las acciones que hay que llevar a cabo. La actividad de la entidad no

se ha de paralizar por la implementacién de esta estrategia (Albaiges, 2011).

1.4. Estrategia de Sistemas y Tecnologias de la Informaciéon

1.4.1. ¢{Qué es la Estrategia de Sistemas de Informacién?

Los sistemas estratégicos de informacidn, son sistemas informaticos en cualquier nivel de
la organizacién que cambian metas, operaciones, productos, servicios, o relaciones
ambientales para ayudar a incrementar las ventajas competitivas de la organizacion. Son
utilizados por los altos mandos para la toma de decisiones de problemas a largo plazo

(Paez, 2012).

Las principales caracteristicas de los Sistemas de Informacion Estratégicos son los

siguientes:
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e Sistemas de soporte de decisiones que permiten el desarrollo de un enfoque
estratégico para alinear los sistemas de informacion (SI) o Tecnologias de la
Informacién (TI) con las estrategias de negocio de una organizacién

e Soluciones de recursos de planificacion empresarial que integran/vinculan los
procesos de negocio para cumplir con los objetivos de la empresa que es la
optimizacién de los recursos de la organizacién.

e Sistemas de base de datos con capacidades de "Mineria de Datos" para realizar el
mejor uso de la informacion disponible de la empresa para: marketing, produccién,
promocién e innovacion.

e Los sistemas de informacidén en tiempo real pretenden mantener una respuesta
rapida y con indicadores de calidad.

1.4.2. {Qué es la Estrategia de Tecnologia de Informacion?

Estrategia de Tl es un plan integral que profesionales de administracién de tecnologia de

informacidn utilizan para guiar a sus organizaciones.

Una estrategia Tl debe abarcar todas las facetas de la gestidon de la tecnologia, incluyendo
la gestion de costes, gestion de capital humano, gestion de hardware y software, gestidon
de proveedores, gestion de riesgos y todas las demds consideraciones en la empresa

entorno de TI.

Ejecucion de una estrategia de Tl requiere un fuerte liderazgo; el Chief Information Officer
(CIO) y Chief Technology Officer (CTO) deben trabajar en estrecha colaboracién con los
gerentes departamentales de la empresa, pre, asi como con otros grupos de usuarios

dentro de la organizacién.

Muchas organizaciones deciden formalizar su estrategia de tecnologia de informacién en
un documento escrito o un mapa de estrategia de balanced scorecard (Cuadro de mando
integral). El plan y su documentacién deben ser lo suficientemente flexibles como para
cambiar en respuesta a las nuevas circunstancias de organizacion y las prioridades del

negocio, las limitaciones presupuestarias, habilidades disponibles y competencias, nuevas
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tecnologias y una comprension cada vez mayor de las necesidades del usuario y los

objetivos del negocio.
1.4.3. ¢Qué es una Estrategia de SI/TI?

Un Estrategia de SI/TI es un documento de planificacion que explica cémo los sistemas y
tecnologia de informacidon deben ser utilizada como parte de la estrategia de la
organizaciéon general de la empresa y debe ser disefiado para apoyar el plan de la
organizacién general del negocio (Wiley, Strategic Planning for Information Systems,

2002).
1.4.4. Historia de las Estrategias de SI/TI

Durante la década de 1970, varias organizaciones habian comenzado a utilizar SI/TI de
manera que cambié fundamentalmente cédmo su negocio se llevd a cabo, al cambiar el
pensamiento sobre la industria con respecto a los competidores, los clientes y/o
proveedores. El uso de los SI/TI fue determinante para influir directamente en su posicién
competitiva y asi convertirse en una nueva arma para mejorar su competitividad, lo que
implicaba una nueva relacién entre los SI/TI de inversidn y desarrollo estratégico. Entre los
ejemplos que fueron pioneros en generar ventaja competitiva por medio de SI/TI fueron el
sistema de reservas SABRE de American Airlines y el Sistema de pedidos de suministros

hospitalarios estadounidenses.

Durante mediados de 1980, un sin fin de ejemplos fueron citados en revistas y libros, bajo
el titulo de "é¢Codmo IS/IT proporciona ventajas competitivas?". Estos articulos describian lo
que las organizaciones habian hecho, que consideraban para lograr una ventaja
competitiva por medio de SI/TI estratégicas. En muchos casos, una herramienta o técnica
fue descrita considerado los enfoques de analisis de empleados tradicionales con respecto

a laimplementacién de los SI/TI.
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1.4.5. ¢(Por qué tener una estrategia de SI/TI?

Se ha comentado lo importante que es tener una estrategia de SI/Tl en las organizaciones,
pero es necesario destacar que existe una cantidad considerable de investigaciones y
pruebas que ilustran que las consecuencias de no tener una estrategia de SI/Tl son graves.

Esas consecuencias incluyen:

e La pérdida de control de los SI/Tl, lo que lleva a los individuos a lograr objetivos
incompatibles a través de los SI / TlI.

e Los sistemas no estan integrados. Esto también puede dar lugar a la duplicacién de
esfuerzos y los datos que conducen a la inexactitud y no fuente de informacién
coherente.

e No hay mecanismos para determinar los niveles éptimos de recursos o el mejor
medio de sistemas que suministran.

e La mala gestidén de informacién, que no esté disponible, que sea inconsistente e
imprecisa.

e El malentendido entre los usuarios y los especialistas de Tl que conducen a
conflictos e insatisfaccion.

e La estrategia de tecnologia es incoherente y limita las opciones.

e Inversiones de infraestructura inadecuadas.

e Los problemas causados por las inversiones de SI/TI pueden convertirse en una

fuente de conflicto entre las partes de la organizacion.

1.4.6. Contexto para la Estrategia de SI/TI

Antes de emprender el desarrollo de una estrategia de SI/Tl, es importante entender el
contexto en el que se proyecta el desarrollo de esta estrategia. Este contexto es probable
gue sea distinto en diferentes organizaciones. En este contexto, se presentan dos

perspectivas. La primera es en gran medida una perspectiva interna que se centra en el

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 21



Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

papel de los SI/TI de la organizacion. La segunda es una perspectiva externa que explora la

dinamica general de SI/TI (Wiley, Strategic Planning for Information Systems, 2012).

1.5. Conceptos de estrategia de negocios en relacion a la estrategia de SI/TI
1.5.1. Caracter evolutivo de la Estrategia y Planificacion Estratégica en las

Organizaciones

Todas las organizaciones tienen algun tipo de estrategia, ya sea implicita o explicita, y la
esencia de la estrategia empresarial radica en la creacion de ventajas competitivas futuras
mas rapido que sus competidores. Sugirieron la gestion estratégica, en la planificaciéon
formal no seria mas que un componente de un proceso mucho mas complejo
sociodinamico que provoca el cambio estratégico en una organizacién (Wiley, Strategic

Planning for Information Systems, 2002).
1.5.1.1. Evolucidn de la Planificacidn Estratégica

En 1980, se desarrollé un modelo para describir la creciente madurez de la planificacién
estratégica en las organizaciones. El modelo se llama “Evolucion de la Madurez de

Gestion Estratégica ” y consta de 4 fases:

En la fase 1: la atencidn se centra en el flujo de caja y la planificacion financiera anual. Se
trata de técnicas sencillas para desarrollar a medio plazo los presupuestos. El objetivo de

la gestidn es reducir todo a una cuestion financiera individual-cumplir con el presupuesto.

En la fase 2: el enfoque es en tratar de predecir o pronosticar, lo que es probable que

suceda dentro de un horizonte de 5 afios.

Es muy importante contar con un desempeiio histdrico analizado y proyectado hacia el
futuro con las tendencias internas y pardmetros externos tales como: econdmica y datos
de investigacidon de mercado. Pronostica ventas y crecimiento del mercado y predice los

efectos sobre los ingresos y gastos y cambios en el balance.
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Los planes estan todavia cuantitativo y orientado internamente, centrandose en lo que va

dirigido y los recursos disponibles.

En la fase 3: la organizacion comienza a mirar mas alla de si mismo un concentrado en la
comprensién de la naturaleza de la competencia en su sector, y se posiciona para ganar
ventaja. Los gerentes tratan de cambiar la cartera de productos de la empresa a los

sectores de mercado mas atractivos.

En la fase 4: la organizacion es impulsada por la innovacion y llega a ser capaz de crear su
propio entorno de negocios. Asi, la organizacién adquiere un papel de liderazgo en la

industria. Obviamente, el liderazgo requiere innovacién continua.

1.5.2. Estrategia versus Planificacién

Los debates recientes alrededor de la estrategia y la planificacion han puesto de
manifiesto un error y la confusidn que existe en muchas organizaciones respecto a los dos
términos. Esto implica que la "Estrategia" no es el resultado de una planificacién
estratégica, sino el producto de una serie de procesos. Por lo tanto, la Estrategia puede
definirse como: un conjunto integrado de acciones dirigidas a aumentar a largo plazo el
bienestar y la fortaleza de la empresa en relacion con sus competidores".8 Hay

esencialmente tres procesos interrelacionados que pueden contribuir a la creacién de una

estrategia:

e El pensamiento estratégico-creativo, la visién empresarial en la forma en que
la empresa puede desarrollar;

e Planificacion estratégica-sistematica, analisis exhaustivo para desarrollar un
plan de accion;

e Decision oportunista-efectiva reaccion a las amenazas y oportunidades

inesperadas.

® M.E. Porter, Competitive Strategy: Techniques for Analysing Industries and Competitors, Free Press, New
York, 1980.
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Para alcanzar alguna o todas de éstos procesos, se requiere un conocimiento profundo
del entorno empresarial, grupos de presion, las partes interesadas y capacidad de la
empresa. Tener una combinacion eficaz de planificacion coherente, pensamiento
incisivo y gestién estratégica, que incluye no sélo establecer la estrategia pero
también implementacion y adaptacién. A pesar de estos argumentos, las
organizaciones requieren un marco Guia de estrategias y toma de decisiones
estratégicas. De hecho, pueden ser utiles en provocar el pensamiento necesario para
desarrollar ideas, visiones, técnicas y herramientas de estrategias innovadoras.

(Porter, 1980)

1.5.2.1. Diagndstico Estratégico

Muchas de las técnicas de andlisis de la formulacién de estrategias se utilizan para
centrarse en un tema estratégico particular como es el analisis de la competencia, la
fortaleza de la cartera existente de productos o los méritos relativos de los diferentes
cursos de accidn. Sin embargo, existe un contexto mucho mas amplio dentro del cual se
aplican las técnicas y herramientas, descrito aqui como el "marco estratégico". El marco

considera los factores que intervienen en la gestion estratégica de negocios en tres capas.

e Ambiente externo

e Ambiente interno

1.5.2.1.1. Ambiente externo

Los negocios o empresas que operan en un entorno externo definido en términos
generales, tiene muchos aspectos que deben ser minuciosamente analizado, donde se
interpretan rapidamente el proceso de la estrategia de negocio. Los seis factores que son
de importancia y relevantes para la mayoria de las industrias y organizaciones son los
siguientes:
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e Econdmico

e Social
e Politico
o Legal

e Ecolégico

e Tecnolégico

1.5.2.1.2. Ambiente interno

Una organizacion, se compone de un conjunto de sistemas o componentes
interrelacionados cuyo rendimiento depende unica y exclusivamente del desempefio
organizacional. Esa es la diferencia con el diagndstico externo, en este caso, la
organizacion tiene el total control sobre sus componentes internos. Para el diagndstico

interno podemos dividir a la organizacion en tres niveles de procesos:

e nivel estratégico donde se definen las directrices de |la organizacion.
e nivel operativo: procesos agregadores de valor (cadena de valor).

e nivel de apoyo: da soporte para que el nivel misional.

1.5.2.2. Grupo de presion y Partes Interesadas

Los grupos de presidon se caracterizan por exigencias de la organizacion. Requieren que la
empresa reconoce su existencia y el efecto que pueden tener, y que esperan respuestas
apropiadas de gestidn para satisfacer su interés particular. Las interfaces con cada uno de
los grupos de presion deben vigilarse constantemente no sélo porque suponen una
amenaza potencial si se manipula, sino también porque ofrecen oportunidades que

pueden ser explotadas en beneficio de la organizacién.

Las partes interesadas (Stakeholders) tienen un interés financiero directo en la

organizaciéon y exigen una participacién equitativa de la riqueza creada. Todas las partes
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interesadas esperan algun tipo de beneficio material y financiero, generado con el un

éxito a la organizacién.
1.5.2.3. Planificacidn y elaboracion de estrategias de negocios internos

Habiendo examinado las sefiales procedentes del medio externo y las amenazas y
oportunidades que plantean los grupos de presién, la organizacién debe identificar,

evaluar y decidir las estrategias que va a seguir.

Un asunto clave de cualquier proceso de estrategia es determinar el alcance. Debe
abarcar la organizacién como un todo, o si la organizacién se considera en pequenas
partes discretas en las que puede ser mas apropiado y mas facil de desarrollar estrategias
coherentes y planes? Estos componentes de la organizacion a menudo se llaman
"unidades estratégicas de negocios". Una unidad de negocio puede definirse como: una
unidad que vende un conjunto distinto de productos o servicios, sirve a un conjunto
especifico de clientes y compite con un conjunto bien definido de competidores. La
mayoria de las grandes organizaciones se han movido mas hacia las unidades de negocio y
lejos de las estructuras funcionales en los ultimos 20 afos. Una ventaja del enfoque de las
“unidades estratégicas de negocios”, en cuanto a las estrategias de desarrollo se refiere,
es que fomenta la creatividad y la innovacién. Esto generalmente resulta una mejor
capacidad de respuesta a los mercados, una mayor flexibilidad operativa y rendicién de

cuentas claras de los resultados.

1.6. Balanced ScoreCard

“Los sistemas integrados con informacion congruente entre las diferentes aplicaciones han
sido un suefo desde el inicio de los mismos sistemas computarizados. En un comienzo,
dado que los sistemas simplemente reflejaban hechos histéricos de la compafia e
inicialmente se incorporaban a las empresas para evitar la contratacion de mayor recurso

humano, no se tomaban decisiones basadas en esta informacion.
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Posteriormente se vio la necesidad, dada la duplicidad de informacion en los diferentes
sistemas de una empresa, de iniciar proyectos de integracion, bien sea mediante la
construccion de sistemas que efectuaran esta integracion, o mediante la implementacion
de sistemas ya integrados. En varios articulos hemos hablado sobre las bondades de cada

una de estas estrategias.

En la actualidad contamos con muchas instalaciones de sistemas integrados, buena parte
aportadas por el llamado problema del afio 2000, que incité a que se instalaran
aplicaciones ERP con cifras de crecimiento asombrosas, haciendo ventas historicas en
empresas como SAP, BAAN, BPCS y JDEdwards entre otros. Sin embargo, se sigue en
algunos casos con la mentalidad del reflejo histérico de los hechos, y poco fruto se obtiene
del esfuerzo de implementacion que se extiende por mds de 12 meses y con valores de
costo por encima del millon de ddlares americanos para implementaciones pequefas, y

algunas con costos por encima de los cien millones de ddlares.

El ERP hace que la informacion de base, la operativa, esté cubierta casi en su totalidad, con
la posibilidad de sistematizar todas y cada una de las operaciones cotidianas de las
empresas. Algunas versiones de las aplicaciones ERP incluyen adicionalmente
herramientas que facilitan la planeacion tdctica, es decir, manejo del flujo del dinero en el
corto plazo e inclusive el andlisis presupuestal mes a mes. Sin embargo, todos adolecen en
darles a las personas que deben tomar decisiones un conjunto de cifras que les permita

medir el estado del negocio en cualquier momento.

Tradicionalmente se han conocido indices financieros como los de liquidez y solvencia.
Indices de productividad en las fdbricas, o de efectividad en ventas en las empresas
comerciales. Inclusive en algunas industrias se manejan estadisticas sobre el nivel de
satisfaccion de pedidos de clientes y razones de compra repetida de los mismos. Sin
embargo, estas medidas por lo general son tomadas de manera independiente y no

permiten un adecuado andlisis de interaccion entre las mismas, si es que la hubiere.

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 27



Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

A principio de la década de los 90, Robert Kaplan y David Norton lanzaron su concepto de
Balanced Scorecard, concepto que se podria traducir algo asi como Libreta de
Calificaciones Balanceada. El concepto en términos de los autores lo describen como las
agujas en la cabina de un avion; le dan al gerente informacion compleja que se puede
analizar con una mirada. El piloto de un avidon debe poder tomar, con base en la
informacidn que recibe del tablero, decisiones importantes para la sequridad del vuelo y de

sus pasajeros.

De la misma manera se debe entonces construir una serie de manecillas e indicadores que
le permitan a un Gerente de una empresa tomar las decisiones que mantengan el nivel
competitivo de la misma. Adicionalmente, la informacion de estos indicadores no es
independiente. Kaplan y Norton hacen énfasis en la interrelacion de las diferentes medidas
de desempefio, y exigen de un sistema de libreta de calificaciones balanceada que provea

estos enlaces.

Se divide en cuatro capitulos los indices que se deben definir:

¢Como nos ven los clientes? (perspectiva del cliente)

¢En qué debemos ser excelentes? (perspectiva interna)

¢Podemos seguir mejorando y creando valor? (perspectiva de innovacion y aprendizaje)
¢CAémo nos ven los accionistas? (Perspectiva financiera)” (Asesores, 2013).

1.6.1. Perspectiva del Cliente

“Desde la perspectiva del cliente, debemos poder entender como nos ven los clientes, si
estamos cumpliendo con sus requerimientos de tiempo, calidad, desempefio, servicio y
costos. Lo mds importante es poder identificar si el cliente percibe valor a través de
nuestras transacciones con él. Para que la libreta de calificaciones pueda operar
adecuadamente, se deben entonces definir objetivos para el tiempo, calidad, desempefio y

servicio y traducir estos objetivos en medidas concretas.
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Las medidas sobre el servicio al cliente son importantes, pero se deben poder traducir en
medidas sobre factores internos en los cuales la empresa debe ser excelente para poder
cumplir con la expectativa del cliente. Las medidas para los factores internos deben nacer
de los procesos que tienen mayor impacto en la satisfaccion del cliente, procesos que
impacten el tiempo de proceso, la calidad, habilidad de los empleados y productividad por

ejemplo.

Las metas para el éxito cambian permanentemente, por lo que los dos conjuntos de
medidas anteriores deben complementarse con un conjunto que permita medir la
capacidad de la empresa para aprender e innovar. La competencia global intensa exige

que las empresas estén mejorando continuamente” (Asesores, 2013).

1.6.2. Perspectiva Financiera

Desde la perspectiva financiera, es importante determinar cdmo nos ven los accionistas, y
como perciben su inversién en la empresa. Las medidas de desempefio financiero indican
si la estrategia de la compafiia, su implementacion y su ejecucidén estan aportando al
estado de resultados. Las metas financieras tipicas tienen que ver con rentabilidad,

crecimiento y el valor percibido por el accionista.

1.6.3. Perspectiva Interna

“Para alcanzar los objetivos de clientes y financieros es necesario realizar con excelencia
ciertos procesos que dan vida a la empresa. Esos procesos en los que se debe ser excelente
son los que identifican los directivos y ponen especial atencion para que se lleven a cabo de
una forma perfecta, y asi influyan a conseguir los objetivos de accionistas y clientes”

(Infoviews, 2012).
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1.6.4. Perspectiva de Aprendizaje y Crecimiento

“Es la perspectiva donde mds tiene que ponerse atencion, sobre todo si piensan obtenerse
resultados constantes a largo plazo. Aqui se identifican la infraestructura necesaria para
crear valor a largo plazo. Hay que lograr formacion y crecimiento en 3 dreas: personas,
sistemas y clima organizacional. Normalmente son intangibles, pues son identificadores
relacionados con capacitacion a personas, software o desarrollos, mdquinas e
instalaciones, tecnologia y todo lo que hay que potenciar para alcanzar los objetivos de las

perspectivas anteriores” (Infoviews, 2012).
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CAPITULO II: DESARROLLO DE UNA ESTRATEGIA DE SI/TI

2.1. Evolucidon de los Procesos de Estrategia de IS/IT: Desde el Enfoque de la

Tecnologia para Enfoque Estratégico

La investigacién ha puesto de manifiesto que, en muchas organizaciones, el enfoque de SI
para la formulacion de estrategias ha tendido que seguir un proceso evolutivo. En la Etapa
1, el enfoque se centra en la planificacién de ofrecer tecnologia. En la Etapa 5, la
organizacién ha alcanzado una etapa de madurez donde se hace hincapié en evaluar el
impacto competitivo de los SI/Tl y garantizar la alineacidn entre las estrategias de negocio

y las inversiones SI/TI. Esta evolucidn puede explicarse de la siguiente manera:

Etapa 1: Planificacidn, El Departamento de Tl necesita planificar las interfaces entre
aplicaciones desarrolladas por separado, con el fin de hacerlos funcionar de forma
efectiva y eficiente, tanto en las operaciones del negocio como en la utilizaciéon de la

tecnologia.

Etapa 2: Gestidn, Iniciar una revision de arriba hacia abajo las aplicaciones de SI/TI
teniendo en cuenta la dependencia de la empresa vy las prioridades que estan de acuerdo

en funcién de la importancia de las necesidades del negocio.

Etapa 3: La siguiente etapa se centra en torno detallado de planificacién de SI/TI para
determinar la mejor forma de implementar las aplicaciones y tecnologias de apoyo, en
algunos casos, re-implementar los sistemas existentes de una manera mads adecuada,

integrada y quizas menos costoso.

Etapa 4: Los usuarios toman las riendas, no necesariamente alentados por los directivos,
sino por la motivacién que los usuarios vean las nuevas oportunidades brindadas por las
aplicaciones de SI/TI. Es importante que los usuarios, sin restricciones de ninguna manera
por los SI/TI cuenten con un procedimiento de control para ejercer una libertad para

innovar, incluso si el 90% de las ideas son de poco potencial estratégico.
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Etapa 5: Esta es la etapa dificil de alcanzar, sobre todo si la etapa 3 se retrasa. Se requiere
poner todo en orden no solo la base estratégica de SI/TI basada en la formulacién de
estrategias como en la etapa 2, sino también la formulacién de la estrategia empresarial.
En esencia, las ideas de innovacién de la Etapa 4 que requieren la evaluacién en el

contexto de los negocios.

La vinculacién de potenciales estrategias de negocio de IS/IT es la tarea principal, y esto
requiere la atencidn simultanea de los altos directivos, los ejecutivos de linea y los
especialistas de TI. Las aplicaciones estratégicas pueden ser identificadas y acordadas en
el marco de la estrategia de negocio (Wiley, Strategic Planning for Information Systems,

2002).
2.2. Enfoque para el Desarrollo de la Estrategia de SI/TI

Hay una diferencia entre tener una estrategia de SI/Tl y tener una estrategia de SI/TI que
estd estrechamente alineado e integrado con la estrategia de negocio. Con los afios, las
organizaciones han adoptado una variedad de enfoques en la planificacién de SI/TI, por
desgracia, éstas no siempre han resultado in la organizacién una implementacion

estratégica de SI/TI.

“Earl ha estudiado el cambio de enfoque y el aumento de la madurez del proceso de
estrategia de IS/IT en una serie de organizaciones y ha identificado cinco tipos principales
de enfoque” (Earl, 1996). Las caracteristicas principales de estos cinco se resumen en la

(Figura 2.1).
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Etapa 1l Etapa 2 Etapa 3 Etapa 4 Etapa 5
. Definicid S - Vinculacid
. IS/ IT aplicacion € |r!|C|on Planificacion Estratégico/Venta incu af:|on
Tarea Principal Necesidades . . Estrategia de
de mapas . detallada de SI ja Competitiva .
del Negocio negocio
Integracion
Objetivo Gestidon de Acordar Equilibrar el Busqueda de deSly
Principal conocimiento Prioridades Portafolio Oportunidades | Estrategias de
negocio
Iniciati . . _
niclativa . Ejecutivo/Alta Coalicién de
. L - personal Usuarios y Tl . .
Direccion Dirigido TI . . . Gerenciay usuarios/
directivo juntos . L
. Usuario Gestiony Tl
superior
Bal top- E ial Multipl
Enfoque Desarrollo Analisis Top- alance top mpres.alrla ,u 'pie
- down y bottom- (Innovacion de método al
Principal Bottom-up down . . .
up Usuario mismo tiempo
"Method - . . "Organization
Resumen "Technology led" " "Administrative" "Business led" & R
Driven led

Cuadro 2.1 (“El aumento de madurez de la organizacién con respecto a la planificacion de SI”) Elaborado por: (Earl,

1996)

Los nombres dados por Earl a la l6gica dominante en cada etapa implican lo siguiente:

1. “Business led”, es llevada a cabo principalmente por los especialistas de Tl que

definen un SI/TI y un plan de inversion basado en la estrategia actual de negocios.

Si bien reconoce Sl como un recurso estratégico, con este enfoque, la organizacion

esta llevando a la opinién de que la estrategia de negocio deberia conducir

estrategia de SI/Tl y no al revés.

2. “Method driven”, uso de las técnicas para identificar las necesidades SI mediante

el andlisis de procesos de negocio (filosofia basada en top-down analisis de las

necesidades de informacion y relacion).

3. “Technological” Planificacion de SI/TI es visto como un ejercicio de modelado de

procesos e informacién. Aqui, los profesionales usan modelos analiticos y

herramientas para producir planes de Sl en forma de modelos.
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4. “Administrative”, el objetivo principal es el de establecer el presupuesto de Tl y
proponer un plan para lograr la aprobacién aplicaciones de la cartera de proyectos
de SI/TI. También se analizan los riegos de SI/Tl a corto y medio plazo.

5. “Organizational”, el desarrollo de principales temas para la inversion de Tl derivan
de una visién de consenso de negocio de cédmo es, también puede ayudar a
cumplir los objetivos de negocio globales, acordados por el equipo directivo

(Wiley, Approaches to IS/IT Strategy Development, 2002).

2.3. Entorno de la Estrategia de SI/TI.

El requisito para determinar la estrategia de sistemas de informacién durante un periodo
prolongado que exige un enfoque consolidado debe conservar la flexibilidad necesaria
para responder a las cambiantes necesidades organizacionales e incorporar nueva
opciones de IS/IT. Para ello, los procesos utilizados para analizar situaciones y evaluar
oportunidades deben ser capaces de ser revisados en partes y en cualquier momento,

para evaluar las consecuencias mas importantes de toda la estrategia.

Ademas, los cambios en el negocio o entornos de Tl pueden imponer restricciones sobre
la estrategia de S| o abrir nuevas oportunidades Sl. Estos factores, que obligan a los
cambios de las estrategias previstas, no siempre se producen en momentos convenientes
en el ciclo de planificacion., las tres estrategias; negocios, Sl y IT, siempre que sea
necesario se realinean para generar nuevas oportunidades o determinar limitaciones que

surgen.

Igualmente es importante (y esto a menudo pasado por alto), estos cambios en la
estrategia ya que hara que las partes de la antigua estrategia redundante. En muchas
organizaciones, considerable SI/Tl esfuerzo y recursos se puede consumir perseguir
eficazmente los requisitos obsoletos porque los planes, derivado quizas de un afio antes,

han sido superadas por los acontecimientos.
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La necesidad de ser capaz de volver a examinar y modificar cualquier aspecto de las
estrategias implica que, en la medida de lo posible, todas las facetas de los entornos
internos y externos que pueden afectar a las estrategias se incluyen en la derivacion
inicial. Entonces, si alguno de ellos cambia, las implicaciones de los cambios pueden ser
mas facilmente identificadas y comprendidas con el fin de revisar las estrategias

adecuadamente (Wiley, The Environment of the IS/IT Strategy, 2002).

2.4. Estableciendo un Proceso de Estrategia de SI/TI

2.4.1. Proceso Continuo

Una vez que una perspectiva estratégica de SI/TI estd establecido y se ha instituido un
proceso de estrategia, esto debe convertirse en un proceso en continua evolucion, donde
las estrategias y los planes se actualizan con regularidad y frecuencia, incluso, de acuerdo
a las fuerzas externas, necesidades y oportunidades de negocio, el calendario de
planificacion, la cultura de la organizacion, y los beneficios obtenidos por Ila

implementacion de la estrategia.

Dependiendo el alcance del proceso de estrategia, las tareas principales, duras o blandas,
puede ser prdacticamente sin cambios o pueden ser completamente revisados. Por

ejemplo:

Planes que surjan de la estrategia de SI/TI deben actualizarse seglin sea necesario,

la frecuencia determinada por el ritmo subyacente del cambio.

e Desarrollo o adquisicion de aplicaciones se lleva a cabo en respuesta a las
demandas priorizadas, estrechamente vinculados a las iniciativas empresariales.

e El apoyo a la infraestructura de TI, una vez definidos para cumplir con una
estrategia de negocio, debe tener una vida util relativamente larga.

e Los mecanismos de control internos y externos y las perspectivas de SI/TI son

elementos esenciales del proceso de gestion estratégica y, una vez puesto en

marcha, tienen a permanecer en su lugar, aunque los pardmetros monitoreados

varian.
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2.4.2. Proceso de Aprendizaje

Ademas de ser un proceso continuo, la planificacién estratégica es un proceso de
aprendizaje. Ambos especialistas de SI y empresarios son cada vez mas conscientes de los
problemas de la tecnologia y del negocio, aprendiendo a identificar y aprovechar las
oportunidades en un ambiente de cooperacion. Contar con una cultura orientada a tratar
la informacidn, los sistemas y la tecnologia como recursos basicos en la vida del dia a dia
de la empresa es mejorar continuamente. Esto también lleva a cabo una evolucién

continua en la madurez de la funcién Sl.

Para la organizacion que no tienen una perspectiva estratégica de SI/TI y no se ha
comenzado a desarrollar un estrategia de SI/Tl, hay un problema comprensible al no saber
como hacerlo. Es cambio trivial para pasar de la planificacién tactica utilizada para
desarrollar sistemas de informacién basados en catalogados de demandas de usuarios;

normalmente se conoce como "Listas de Deseos”.

Una planificacidn de la infraestructura de Tl permite desarrollar una estrategia de SI/TI
cercanamente alineados con la estrategia global de la organizacién, sobre todo porque el
resultado de este planificacion estratégica es muy probable que tenga un impacto
trascendental en el futuro de las tecnologias de Informacién y Comunicacién en la

organizacion.
2.4.3. Inicio del Ciclo de Estrategia

Antes de embarcarse en el desarrollo de una estrategia de SI/Tl, ya sea por primera vez o
como parte de un proceso de gestion estratégica continua, hay muchos aspectos a tener
en cuenta, para actuar en la actividad de planificacion. Estos no seran inamovibles, sino
que debe dar una base sdlida para construir. Es fundamental el tiempo y esfuerzo de las
personas o grupo de personas que va a llevar a cabo el proceso de planificacion (Wiley,

Establishing an IS/IT Strategy Process, 2002).
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2.5. Alcance, Objetivos y Expectativas

2.5.1. Alcance

Después de haber confirmado el propdsito del proceso de la estrategia SI/TI y evaluar el
clima organizacional actual, es entonces necesario determinar claramente el alcance y los
objetivos de las actividades de planificaciéon, y para asegurar que la empresa tiene
expectativas claras de lo que va a surgir como un resultado. Aunque la mayoria de los
profesionales SI/TI entienden que sus objetivos han cambiado, todavia hay una tendencia
a considerar cuestiones de tecnologia junto a las necesidades del negocio, de tal manera
que confunde a la oferta (la tecnologia como medio de suministro) y la demanda
(necesidades empresariales expresadas como requisitos de sistemas de informacion). Por

esta razdn, es fundamental hacer la distincion entre la estrategia Sl y la estrategia de IT.

e Estrategia de Sl aborda qué hacer con la informacidn, los sistemas y la tecnologia, y
la manera de gestionar las aplicaciones desde el punto de vista empresarial. Por lo
tanto, se centra en la estrecha alineacién de los sistemas de informacion y de
apoyo a las necesidades del negocio en la identificacidon y aprovechamiento de las
oportunidades competitivas para los SI/TI.

e Estrategia de Tl designa cdmo la tecnologia se va a aplicar en la entrega de la
informacién y la forma en que los recursos tecnoldgicos logran satisfacer la

variedad de necesidades empresariales.

2.5.2. Objetivos

Los objetivos para el desarrollo de la estrategia y la planificacion de S| se derivan
principalmente de los objetivos de negocio y los factores del cambio. Es necesario
asegurar que estos objetivos son razonables y alcanzables, dada la situacion actual y los
recursos disponibles. Un conjunto de objetivos muy generales se puede establecer a

continuacion.

Identificar las necesidades de informacidon actuales y futuras de la organizacién que

reflejan una estrecha alineacion del negocio y de las estrategias de SI/Tl, objetivos y
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funciones. Reconocer que las necesidades de la empresa van a evolucionar, y que las

necesidades a largo plazo es probable que cambie.

Equipar la funcion de S| para responder a las necesidades del negocio que cambian

rapidamente, y poder cumplir con las necesidades urgentes.

Determinar las politicas para la gestion, creacion, mantenimiento, control y accesibilidad

de los recursos de informacion corporativa.

Asegurar de que se crea una arquitectura de sistemas de informacién para que los

sistemas de alta calidad puedan ser construidos y mantenidos.

Identificar un portafolio de habilidades que se requiere durante la vida util de los planes 'y
elaborar planes de migracién para superar debilidades y aprovechar las habilidades en la

funcidn de SI.
Determinar una estructura organizativa eficaz y viable para la funcién de SI.

Asegurar de que haya una aceptacion de la responsabilidad compartida entre los SI/Tl y

los empresarios para la explotacién exitosa de la informacién y la tecnologia.

2.5.3. Expectativas
Se ha dicho varias veces que no hay dos formulacidn de estrategias e iniciativas de
planificacion que tengan los mismos objetivos. Las variaciones surgen debido a factores

tales como:

e Eltamafio de la unidad de negocio de que se trate
e La sofisticacion de la cartera de aplicaciones y actual operacién de SI/TI
e Elgrado de desarrollo de los procesos

e Los problemas inmediatos que enfrenta el equipo de gestion.

A menudo también es aconsejable establecer claramente lo contrario de objetivos y el

alcance (es decir, lo que el proceso de la estrategia no es suficiente), por ejemplo:
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e No se hardn recomendaciones sobre hardware y productos de software

e Empresas extranjeras y sucursales se encuentran fuera del ambito de aplicacion.

Los escenarios comunes que indican las expectativas del proceso de la estrategia de SI/TI

son:

La evolucidon gradual de estrategia de SI/TI: donde la alineacidén con la estrategia de
negocio es relativamente nuevo, o llevando a cabo, por primera vez, un enfoque de la
estrategia de S| puede ser llevar a cabo una reorientacién gradual de una tecnologia

basada en un enfoque del negocio

Lograr la comprension de gestion: en un ambiente donde hay un bajo nivel de conciencia
de las posibilidades de los SI/TlI en la comunidad empresarial y una historia de las
expectativas frustradas desde el punto de vista empresarial, el enfoque puede ser
determinar objetivamente el valor de la contribucidon de los sistemas existentes a las

necesidades actuales y futuras (si se conoce) de la empresa.

Determinacion de prioridades para la asignacion de presupuesto y recursos: con
frecuencia, uno de los objetivos principales de la estrategia es desarrollar planes
prioritarios para el suministro de informacién y sistemas. Estos pueden provenir de
nuevos sistemas, mejora de los sistemas existentes y la informacién integrada mas
accesible. Invariablemente, a ello se suma la necesidad de presupuesto y de los recursos

de un suministro insuficiente de fondos y habilidades.

Obtener un margen competitivo: la busqueda de oportunidades para el uso de los SI/TI
como un arma competitiva, directa o indirectamente, en la actividad competitiva ofensiva
o defensiva es a menudo citado como un objetivo. Al parecer, algunas organizaciones,
incluyen por vez primera en su planificacion, al saber como hacer para encontrar las

oportunidades mas prometedoras.

Encontrar un ganador tempranamente: un objetivo de alto riesgo para la planificacién

estratégica puede ser adoptada por el grupo de SI/Tl a encontrar uno o dos ideas que
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pueden ser implementadas rapidamente, trayendo un beneficio significativo para la
empresa. La razén subyacente puede ser ganar adeptos reacios dentro del cuerpo

ejecutivo del control de SI/TI para asumir un papel mas central en el negocio.

Definicidn de una arquitectura global de la informacidn: el enfoque aqui es la creacion de
una arquitectura global para cada unidad de negocio, donde el propésito es inculcar la
coherencia y la integridad de toda la informacién y los recursos para proporcionar una
plataforma para la prestacion integral y flexible de la informacién de un recurso integrado

(Wiley, Scope, Objectives and Expectations, 2002).
2.6. Marco de Estrategia de SI/TI

El proceso de formulacidon de la estrategia para la explotacion eficaz de los SI/TI es
compleja, si se aborda exhaustivamente. Debe cubrir varias dimensiones dentro de su
alcance general, y, por lo tanto, una combinacion de enfoques y herramientas se
requieren. Su objetivo es satisfacer la eficiencia, la eficacia y los objetivos de
competencia o de valor afiadido. Sus escalas de tiempo de ejecucidn abarcan el futuro
inmediato y un horizonte temporal de acuerdo con el horizonte de la estrategia
empresarial. Mientras que las futuras aplicaciones criticas son probablemente
"estratégicos" sistemas, es probable que la cartera de desarrollo planificado incluird
entradas en todos los cuadrantes (Wiley, An IS/IT Strategy Framework and Approach,

2002).
2.6.1. Estrategia de Formulacion y Marco de Planificacion de un SI/TI
Entradas

1. El entorno empresarial interno: la estrategia de negocios actual, los objetivos, los
recursos, los procesos y la cultura y valores de la empresa.
2. El entorno empresarial externo: el clima econdmico, industrial y el clima

competitivo en el que opera la organizacion.

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 40



Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

3. Entorno interno de SI/TI: la actual perspectiva de SI/TI del negocio, su madurez, la
cobertura de las empresas y la contribucién, las habilidades, los recursos y la
infraestructura tecnoldgica. La cartera de aplicaciones actual de los sistemas
existentes y sistemas en fase de desarrollo, o presupuestado, pero adn no estd en
marcha es también parte del entorno interno de SI/TI.

4. Entorno exterior de SI/TI: tendencias y oportunidades tecnolégicas en el uso que
pueda hacerse de SI/TI por otros, especialmente de los clientes, competidores y

proveedores.
Salidas

1. Estrategia de Gestion SI/TI: los elementos comunes de la estrategia que se aplicara
en toda la organizacion, asegurando la coherencia de las politicas cuando sea

necesario.

2. Estrategias de negocio de SlI: { Cdmo cada unidad o funcién desplegard un SI/Tl para
alcanzar sus objetivos de negocio. Junto a cada uno de ellos son carteras de
aplicaciones a ser desarrolladas por la unidad de negocio y modelos de negocio, que
describe las arquitecturas de informacién de cada unidad. Las carteras pueden incluir
como un SI/TI se utilizard en un futuro para ayudar a las unidades en lograr sus

objetivos.

3. Estrategia TI: politicas y estrategias para la gestion de la tecnologia y la

especializacion.
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2.7. Planificacion Estratégica de Tecnologias de Informacion (PETI)

El PETI es una metodologia que genera un documento de gestién que orienta el desarrollo
de las TICs en cualquier organizacién, a fin de que en la ejecuciéon de un portafolio de
proyectos informaticos estratégicos soporte a la organizacidon en su meta de realizar la
vision/misidon que se propone. Es un Plan de Accién, Hoja de Ruta o Pasos ordenados y
estructurados que permiten en un cierto horizonte de tiempo implementar una
arquitectura de Tl deseada para soportar los objetivos estratégicos de la organizacidn

(Esteves, 2012).

La formulacién e implementacidon adecuada de este documento de gestion implica las

siguientes ventajas (Esteves, 2012):

e Obliga a documentar la Arquitectura Actual de las TICs.

e Obliga a modelar una Arquitectura Deseada de las TICs.

e Facilita la estandarizaciéon y normalizacion de las TICs.

e Facilita la integracidon de tecnologias a la plataforma existente.

e Alarga la vida util y maximiza la inversion en TICs con la planificacion adecuada de
su adquisicion e integracion.

e Facilita que las TICs creen mas valor agregado al negocio.

e Convierte a las TICs en un activo estratégico al habilitar a la organizacidn al logro

de su vision/mision a través de su alineamiento estratégico.

Hoy en dia las empresas requieren elaborar un Plan Estratégico de Tecnologias de
Informacién (PETI) para periodos no menores a cinco afios que rijan como una norma
técnica alineada a los servicios que brinda su institucion o empresa, establecidos en su
Plan Operativo y la ultima versién del Plan Estratégico Corporativo aprobado por su

Directorio (Esteves, 2012).
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¢Como beneficia la realizacion de un PETI?

El desarrollo del Plan Estratégico de Tecnologia Informatica refuerza y esta en linea con el
plan estratégico de la empresa. Adicionalmente crea un marco de trabajo que permite el

enfoque integrado del desarrollo de aplicaciones y bases de datos (DELTA Asesores, 2013).

Se obtienen los siguientes beneficios del proceso (DELTA Asesores, 2013):

e Alinea la tecnologia informatica con la estrategia general de la empresa.

Cubre todas las necesidades de informacién que puedan ser objeto de tratamiento

informatico.

e Facilita la utilizacién compartida de informacién dentro y fuera de la empresa.

Define y da soporte a un marco o arquitectura para el desarrollo integrado de

aplicaciones y bases de datos.
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CAPITULO III: ANALISIS DE LA SITUACION ACTUAL DEL CNE-CH

3.1. Antecedentes

Se va a realizar la planificacion informatica del Consejo Nacional Electoral, Delegacién de
Chimborazo, basandonos en la metodoldgica referente a gestiéon de proyecto (marco ldgico) y
Planificacién Estratégica de Tecnologias de Informacién (PETI), tomando en cuenta factores
importantes que se explica en el cuadro 3.1.

Diagnostico
Estratégico

Direccionamiento
Estratégico

Formulacion
Estratégica

Ejecucion
Estratégica

Control
Estratégico

Cuadro 3. 1 Metodologia de la Planificacion Estratégica para el Departamento de Informatica del CNE-CH, Elaborado
por: Santiago Navarrete

Se va a realizar el diagndstico estratégico del ambiente interno y externo del CNE-CH y se
priorizard los aspectos mas relevantes al momento de tomar decisiones.

Se va a construir el direccionamiento estratégico con sus elementos visién y mision a
partir de matrices de componentes y se va a entender de manera general los conceptos
del Balanced Scorecard para definir y organizar los objetivos por niveles jerarquicos de
impacto en relacién causa — efecto.
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Se va a realizar la formulacion estratégica mediante las matrices de cruce de variables del
diagndstico estratégico, el FODA priorizado y priorizarlas con la matriz de impacto.

Se va a realizar la implementacion estratégica a través de la construccién de planes
operativos para las estrategias.

Se va a definir el control estratégico mediante un conjunto de indicadores de gestion para
controlar la implantacion (ejecucién) de las estrategias (Sangucho, Planificacion
Estratégica, 2011).

3.1.1. Analisis Situacion Actual del Consejo Nacional Electoral

El Consejo Nacional Electoral después de la creacidn y ratificacion de la Constitucion de la
Republica del Ecuador en el 2008 es el maximo organismo responsable de organizar los
procesos electorales en el Ecuador. Cuenta con delegaciones provinciales en todo el pais y
una sede principal en la ciudad de Quito. El Consejo Nacional Electoral conjuntamente
con el Tribunal Contencioso Electoral (supervisa y atiende las infracciones electorales)
conforma la Funcion Electoral, que es uno de los cinco Poderes del Estado Ecuatoriano

(Wikipedia, 2013).
Mision

“El Consejo Nacional Electoral garantiza el ejercicio de los derechos politicos de la
ciudadania y promueve el fortalecimiento de la democracia, mediante la organizacion de
procesos electorales y el apoyo a las organizaciones politicas y sociales; asegurando una
participacion equitativa, igualitaria, paritaria, intercultural, libre, democrdtica y justa para

elegir y ser elegidos” (Consejo Nacional Electoral, 2012).
Vision

“En el afio 2017, ser una institucion electoral posicionada como referente en los dmbitos
nacional e internacional, que innova continuamente sus procesos con el fin de consolidar la

democracia representativa, directa y comunitaria” (Consejo Nacional Electoral, 2012).
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3.1.2. Andlisis Situacion Actual del Consejo Nacional Electoral Delegacion de
Chimborazo

“El Consejo Nacional Electoral Delegacion Provincial de Chimborazo, tiene su sede en la
ciudad de Riobamba donde cumple con las mismas funciones del Consejo Nacional

Electoral.
Misidn y Vision de la Delegacion

La Misién y la Vision consideramos que debe ser una sola a nivel institucional, el Consejo
Nacional Electoral como una institucion unica con unidades de administracion técnica y
administrativa permanentes a través de las Delegaciones Provinciales por lo que no puede

existir una mision y vision aislada de cada Delegacion.

Las actividades que desarrolla la Delegacion Provincial de Chimborazo son las

siguientes:

1. Planificar, dirigir, vigilar y garantizar los procesos electorales de la jurisdiccion.

2. Conocer, resolver e informar, al Consejo Nacional Electoral acerca de los aspectos
relativos a la organizacion y funcionamiento administrativo y financiero de la
Delegacion Provincial que exceda del ambito de competencia de la misma.

3. Efectuar el andlisis e informar al Consejo Nacional Electoral, sobre la proforma de
presupuesto ordinario y electoral.

4. Receptar justificaciones de no sufragantes y/o Miembros de Juntas Receptoras del
Voto que no asistieron a cumplir con su obligacion

5. Receptar y registrar desdfiliaciones de las organizaciones politicas y renuncias de
los movimientos independientes.

6. Entregar certificados de votacion

7. Receptar y tramitar solicitudes de Revocatorias de Mandato

8. Receptar y tramitar solicitudes para la creacion e inscripcion de movimientos

independientes a nivel provincial, cantonal y parroquial
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9. Emitir certificaciones de empadronamiento, de dfiliaciones politicas y voto
facultativo

10. Receptar y tramitar las directivas provinciales de las organizaciones politicas

11. Asesorar a organizaciones politicas y ciudadania en general sobre materia electoral

12. Conocer y resolver los expedientes del gasto electoral de las organizaciones
politicas a nivel provincial, cantonal y parroquial

13. Elaborar y ejecutar el Plan Operativo Anual (POA)

14. Receptar Cambios de Domicilio Electoral” (Consejo Nacional Electoral, 2013).

3.1.3. Analisis Situacién Actual de Tecnologias en el Consejo Nacional Electoral
Delegacion Provincial de Chimborazo
El CNE-CH cuenta actualmente posee un Departamento de Informdtica, que esta

encargado de lo siguiente:

Vamos a dividir en dos periodos ya que el CNE-CH cuenta con un Periodo Ordinario
cuando no estd en época de elecciones y un Periodo Electoral cuando se cumple con los
procesos electorales del Ecuador.

Periodo Ordinario
El Departamento de Informatica esta a cargo de:

e Administracién de hardware y software de la institucién.

e Administracidn de sistemas informaticos.

e Configuracién e instalacién de paquetes informdaticos proporcionados por el
Consejo Nacional Electoral.

e Asistencia técnica a todos los departamentos de la institucion.

e Administracion de la Red del CNE-CH.

e Elaboracién de procesos de comprar publicas (comprar electrénicas).
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Periodo Electoral
El Departamento de Informdatica del CNE-CH esta a cargo de:

e En Procesos de cambio de domicilio: instalacidon y funcionamiento de mesas de
informacién en toda la provincia de Chimborazo.

e Elaboracién de la base de datos para los Miembros de las Juntas Receptoras del
Voto.

e Impresién de nombramientos para los Miembros de las Juntas Receptoras del
Voto.

e Instalacion, funcionamiento y administracién del sistema informatico electoral de
escrutinios en los colegios San Felipe y Santo Tomas Apdstol de Riobamba.

e Instalacidon y administracién de ingreso en el sistema informatico de sanciones de
ciudadanos que no sufragaron y que no conformaron los Juntas Receptoras del

Voto.

3.2. Diagndstico Estratégico o Situacional del CNE-CH

El Diagnéstico Estratégico o también llamado Diagndstico Situacional en el que se
desenvuelve el Consejo Nacional Electoral Delegacién de Chimborazo esta constituido por
un conjunto de fuerzas internas y externas, por lo que la organizacion es un sistema
abierto que interactua con su medio externo. El mecanismo para llevar a cabo este analisis
consiste en describir mediante sentencias diagndsticas, objetivas, resumidas y, de ser
posible, cuantitativas cada componente del ambiente que luego pasa a ser discriminado

en cada uno de los elementos del FODA.

Para la realizacién del diagndstico situacional vamos a hacer un proceso de seguimiento al
nivel externo del Consejo Nacional Electoral, Delegacion de Chimborazo y al nivel interno

del Departamento de Informatica del Consejo Nacional Electoral, Delegacién de
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Chimborazo. Por lo tanto, en esta investigacion se desdoblara los ambientes en

componentes y subcomponentes.

3.2.1. Diagnostico Estratégico Externo

El ambiente externo del Consejo Nacional Electoral Delegacion de Chimborazo estd

compuesto por componentes sobre los que la organizacion no tiene influencia directa y

cuyos efectos son de largo alcance y tiene consecuencias en el largo plazo.

Vamos a citar los componentes que se encuentran asociados al diagndstico Estratégico

Externo en el siguiente cuadro:

Componente Subcomponente Descripcion rapida y ambito de analisis
Ciclos econdémicos Identificacion del ciclo econdmico (crecimiento,

recesion), afectacion de fendmenos naturales.
. Producto interno bruto, Presupuesto del Estado,
Indicadores inflacion. deud deuda i d
Macroeconomia inflacion, deuda externa, deuda interna, tasas de
macroecondmicos | interés, precio barril de petréleo, empleo, balanza

comercial.
Econdémico Politicas econdmicas

Clases y niveles de proteccionismo.

Microeconomia

Oferta

Registro Electoral en los procesos electorales.

Demanda

Porcentaje de participacion de los electores en los
procesos electorales.

Tecnolégico

Nivel Tecnoldgico

Analisis comparativo del nivel tecnolégico al que se
tiene acceso en el pais vs el que se esta utilizando a
nivel internacional.

Competencia

Analisis del conjunto
de competidores y
potenciales

Como se trata de una entidad publica, no se puede
analizar al conjunto de competidores, todas las
delegaciones provinciales en conjunto cumple un fin.

Voto Facultativo

Personas que no tienen la obligacion a votar (militares,
personas mayores de 65 afos y adolescentes de 16

Socio-cultural

Usuarios al8 afios).
Satisfaccion del I . . . L
. Identificacion de necesidades, niveles de satisfaccién.
cliente
Legal Marco Legal Anglisis de la normativa legal en el campo de accidn.
, Caracterizacion de la poblacién, estratificacion,
Demografia

crecimiento, mortalidad, natalidad, migracion.

Calidad de vida

Patréon de vida, personalidad, sociabilidad, nivel de
bienestar.
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Sistema de gobierno

Tipo de gobierno, gobernabilidad, estabilidad,
oposicidn, sectores estratégicos.

Partidocracia y

Politico Nivel de influencia, burocracia, actores politicos.
grupos de poder
Etico Niveles de corrupcidn, transparencia.
Calificaciéon y Reputacion, calidad de producto o servicio, calidad de
seleccion atencion, confiabilidad, apoyo técnico.
Proveedores

Organizacion de los
proveedores

Potencial para alianzas estratégicas, organizaciones
politicas, modos de organizacion.

Internacional

Fuerzas econdmicas
globales

Bolsa de valores, fluctuacidn de divisas, créditos.

Fuerzas legales y
politicas

Aranceles, normativas legales, tratados

internacionales, organismos internacionales.

Fuerzas socio -
culturales

Globalizacidn, creencias, lenguaje, valores, costumbres
globales.

Cuadro 3. 2 Componentes del diagndstico Estratégico externo Elaborado, por: Santiago Navarrete

3.2.2. Diagnéstico estratégico Interno
El Consejo Nacional Electoral Delegacién de Chimborazo, al igual que otras organizaciones,

se compone de un conjunto de sistemas o componentes interrelacionados cuyo
rendimiento depende unica y exclusivamente del desempefio organizacional. Esa es la
diferencia con el diagndstico externo, en este caso, la organizacién tiene el total control
sobre sus componentes internos. Para el diagndstico interno vamos analizar el

departamento de Informatica del Consejo Nacional Electoral Delegacién de Chimborazo.

DIAGNOSTICO ESTRATEGICO: ANALISIS AMBIENTAL INTERNO

Componente Subcomponentes | Diagndstico Interno CNE-CH

Personal en la direccion del

Informatica

Recurso Humano Politicas de TI/SI

Departamento de -
Metodologias en

informatica

. planificacion
Informatica del CNE-

CH

Equipos o computadores en los
diferentes departamentos

Computadores

Hardware
Mantenimiento de Hardware
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Dispositivos de Entrada y Salida

software de seguridad

Paquetes Utilitarios (antivirus)

Software Licencias en los programas

Sistemas complementarios

Software especificos

Proveedores para enlaces de datos

Telecomunicaciones | Trasferencia de Datos

Teléfonos IP

Dispositivos de Comunicacion

Cuadro 3. 3 Componentes del diagndstico Estratégico interno, Elaborado por: Santiago Navarrete

3.2.3. FODA
En este primer paso del proceso de planificacion informatica, se va a realizar una

investigacidon del ambiente interno del Departamento de Informatica del Consejo Nacional
Electoral, Delegacidon de Chimborazo y externo de Consejo Nacional Electoral Delegacién
de Chimborazo en su todo para entender donde se desenvuelve la organizacion. Una vez
gue estd definido el diagndstico estratégico por componentes y subcomponentes, a través
de sentencias diagndsticas resumidas, el siguiente paso serd clasificar estas sentencias en
fortalezas y debilidades (en el caso del ambiente interno) y en oportunidades y amenazas
(en el caso del ambiente externo). Asi, lograremos compilar cuatro listas del FODA

(Fortalezas, Oportunidades, Debilidades y Amenazas).
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3.2.3.1. Andlisis de Oportunidad y Amenazas en el Diagndstico Estratégico Externo de
CNE-CH (Ambiente Externo).
En esta instancia se analiza las oportunidades y amenazas que se involucran en el

ambiente externo del Consejo Nacional Electoral, Delegacion de Chimborazo y donde esta
compuesto por factores sobre los que la organizacién no tiene influencia directa y tiene
consecuencias a largo plazo. Los componentes que se va a analizar son: econémico,

politico, legal, socio-cultural, tecnoldgico, clientes e internacional.

Los datos que se obtuvieron previamente solicitada una entrevista al personal a cargo de
los diferentes departamentos del Consejo Nacional Electoral, Delegacion de Chimborazo,

dieron como resultado el cuadro que se presenta a continuacion.

Nivel de procesos Macroprocesos Diagndstico Externo CNE-CH O A

Ecuador se encuentra con una estabilidad
Ciclos econdmicos econdmica, donde se ha disminuido los| x
indices de pobreza.
El crecimiento anual de la economia en el
MACROECONOMIA . tercer trimestre de 2012 fue del 4,7%, 1,1
Indicadores . L

L. puntos por encima del crecimiento| x

macroeconoémicos . .
registrado en el segundo trimestre del

mismo afo.

Politicas econdmicas Apoyo del gobierno a TICs. X

Los productores del pais, artesanos, entre
Oferta otros, son los mas favorecidos con la Ley de | x
Economia Solidaria.

Las exportaciones no petroleras no han
MICROECONOMIA crecido lo suficiente, debido a una baja en
Demanda Internacional |la demanda de los Estados Unidos y la X
Unién Europea, como consecuencia del
impacto de la crisis financiera mundial.

Alto porcentaje de aceptacion de la
Demanda o X
realizacién de los procesos electorales.

Delegaciones del Consejo  Nacional

Segmentacion -
8 Electoral en todas las provincial del| x

Caracterizacion
CLIENTES Ecuador.
Se encuentra con una credibilidad de los

Satisfaccion del cliente | acontecimientos electorales mayores del | X

85%.
Afiliacion al IESS AfllIaCIOI? al IESS ya sea a nivel Publico X
LEGAL como privado.
Marco Legal Se cuenta con un Codigo Organico Funcion X

Judicial no éptimo.
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Demografia Poblacion, en general, joven X

. . Ecuador es un pais en desarrollo social
Calidad de vida . pal " x
educacional y turistico.

Reduccién de analfabetismo digital, con la
implementacion de infocentros, aulas| x
moviles y conectividad escolar.

L. Acceso a tecnologia no se cumple con
Educacion . X
SOCIOCULTURAL equidad en escuelas del Ecuador

Cambios en el direccionamiento de las
Universidad con un ente regulador| x

SENESCYT.
Existe la creencia de que el software libre

Creencias . . X
es mas complejo.

, Inclusion de las mujeres en altos cargos
Género - . . X
ministeriales como legislativos.

Gobierno estable con altos indices de

Sistema de gobierno . X
g popularidad.
Partidocracia y grupos de .
3 1 Cambio de grupos de poder. X
ETICO y POLITICO poder grup p
Gobierno que combate la corrupcién y con
Etico varios mecanismos de transparentar su| x
gestion.
Fuerzas econémicas , . .,
lobales Economia mundial en recuperacién. X
INTERNACIONAL g
- Observadores internacionales en procesos
Fuerzas legales y politicas X
electorales.
Fuerzas econoémicas , . .
lobal Economia mundial en recuperacién. X
INTERNACIONAL globales
- Observadores internacionales en procesos
Fuerzas legales y politicas X

electorales.
Cuadro 3. 4 Componentes del diagndstico Estratégico externo del CNE-CH. Elaborado por: Santiago Navarrete

3.2.3.2.  Andlisis de Fortaleces y Debilidades en el Diagndstico Interno del
Departamento de Informdtica del CNE-CH (Ambiente Interno).

En el ambiente interno se identifica las fortalezas y debilidades propias del Departamento
de Informatica hacia los otros departamentos del CNE-CH, por lo cual se analizé con la Ing.
Lucy Pomboza (Jefa del Departamento de Informatica del CNE-CH) y los datos que se
obtuvo se encuentran resumidos en el siguiente cuadro donde se divide en los
componentes como: recurso humano, software, hardware, telecomunicaciones.
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DIAGNOSTICO ESTRATEGICO: ANALISIS AMBIENTAL INTERNO

Componente Subcomponentes | Diagndstico Interno CNE-CH F ID
Control de Asistencia para el personal de X
Planta
Personal capacitado en la direccion del X
departamento de Informatica
No cuenta con Politicas de TI/SI X
Recurso Humano |Personal técnico para el drea de sistemas y
(Desarrolladores, Seguridad, Redes)
Computadores suficientes en todas las Areas | X
No cuenta con un metodologia para
salvaguardar la informacion fisica y digital de X
la empresa
No cuenta con un planificacién informatica X
Cuenta con equipos modernos y de ultima X
generacion
Sin proteccién estatica en el area de
servidores X
No se dispone de aire acondicionado en el y
Hardware area de servidores
No existe personal en la institucién para el
mantenimiento de hardware X
Camaras de seguridad X
Personal de la empresa que no esta
suficientemente capacitado para paquetes X
informaticos
Licencia de antivirus contratadas por un afio | X
software para el control de las camaras de X
seguridad
Sistemas enviados por el CNE X
Departamento Actualizacién disponibles de programas X
de Informatica Software utilitarios
del CNE-CH No .s‘e puede adquirir licencias para
administradores base de datos y solo se X
cuenta con licencias de cliente
Todos los sistemas son enviados del CNE
central, no se cuenta con sistemas propios X
de la delegacién
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Implementacién del Quipux X
Cuenta con correo electrénico institucional X
(Zimbra)

No se cuenta con sistema de inventarios de
equipos tecnoldgicos X
Eficiente ancho de banda para |la X

transferencia de datos (Fibra Optica)

2 proveedores para enlaces de datos (CNT y
Telconet) y en época de elecciones cuenta| X
con 3 proveedores (CNT, Telconet y Claro)

Comunicaciéon entre el CNE y CNE-CH por

medio de Zimbra X
Se cuenta con teléfonos IP X
Telecomunicaciones | servidor de linea dedica CNE-a delegaciones X

RAS (envié de informacidn)

Si se cae el enlace de internet, no se puede
acceder de los programas del area de X
financiera y al correo institucional

En algunas dareas no existe proteccién

X
(canaletas) para el cableado estructurado
No existe suficiente cobertura en cuanto Wi- y
fi
Cuadro 3. 5 Componentes del diagnéstico Estratégico interno del CNE-CH, Elaborado por: Santiago Navarrete
3.2.3.3. Priorizacion de los elementos del FODA
3.2.3.3.1. Matriz de priorizacion para Fortalezas y Oportunidades (Ambiente

Externo)
Para priorizar las Fortalezas y Oportunidades utilizamos la matriz de “priorizaciéon de

Holmes”. Esta herramienta es una matriz cuadrada (numero de filas igual al nimero de
columnas) de doble entrada, con los mismos elementos en las filas y columnas. La
dinamica consiste en ir comparando las filas con las columnas y calificar con uno “1”
donde el elemento sea mas importante y con cero “0” al elemento que no lo es, si es el
mismo tiene una ponderacién de 0,5 (Sangucho, Planificacién Estratégica, 2011). Vamos

primero analizar el cuadro de las 15 fortalezas obtenidas en analisis del diagndstico
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situacional del ambiente externo y comparar con la técnica explicada anteriormente.
Luego vamos a sumar el resultado de cada fortaleza e identificar cudles son las mas

importantes para posteriormente priorizarles y poder trabajar en la construccion de las

estrategias.
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FORTALEZAS 1 2 3 4 5 6 7 8 9 |10 |11 | 12 | 13 | 14 | 15 ZFS %

Control de Asistencia para el personal de

0,5 0 1 05 05| 0 |[05]| O 1 0 |05| 0 0 1 0 5,5 5%
Planta

Personal capacitado en la direccién del

- 1 05 1 05 | 1 1 1 1 11051 1]05|05|/05|05 12 10%
departamento de Informatica

3 | Computadores suficientes en todas las Areas 0 0 05| 05 0 0O |05|05|/05|05|05|05| 0 1 0 5 4%

Cuenta con equipos modernos y de ultima

4 . 0,5 0,5 05| 05 11051 |05|11|05|1|05|05| 1|05 10 9%
generacion
Cédmaras de seguridad 0,5 0 1 0 05| 0 (05| 0 |05| 0 |05 O 0 1 0 4,5 4%
6 | Licencia de antivirus contratadas por un afio 1 0 1 0,5 1105 1 |05]| 1 0O |05| 0 |[05] 1 |05 9 8%
7 softw.are para el control de las camaras de 05 0 05 0 |05 0 |o5| 0los5| 0 |05 o 0 1 0 4 4%
seguridad
8 | Sistemas enviados por el CNE 1 0 05| 05 1105 1 |05 1 0 |05/05|05| 1 |05 9 8%
9 Ac.t.uall.zauon disponibles de programas 0 0 05 0o los| 0 los| 005! o 0 0 0 0 0 5 2%
utilitarios
10 | Implementacion del Quipux 1 0,5 05| 05 1 1 1 1 1/05/05(05|05| 1 |05 11 10%
11 Cl..lenta con correo electrénico institucional 05 0 05 0o |o5/05 05|05 1 05/05| 0 |05 1 0 6.5 6%
(Zimbra)
12 |Eficiente ancho de banda para lal | 0 | ool sl g 7| 1| 1| 1|os5| 1 05|os| 1| 0| 11 |10%

transferencia de datos (Fibra Optica)

2 proveedores para enlaces de datos (CNT
13 | yTelconet) y en epoca de elecciones cuenta| 1 0,5 1 0,5 1(105/05|05| 1 |05|05|05|05| 1 1 11 9%
con 3 proveedores (CNT, Telconet y Claro)

14 | Se cuenta con teléfonos IP 0 0 0 0 0 0 0 0 1 0 0 0 05|05 2 2%

Servidor de linea, dedica al envido de
15 | informacion del CNE a delegaciones por| 1 0,5 1 1 1105 11|05 1 1|05]| 1 1 0 |05]|05 11 10%
medio del RAS

113 | 100%

Cuadro 3. 6 Matriz de analisis de Fortalezas a priorizar en el ambiente externo del CNE-CH, Elaborado por Santiago Navarrete
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Se priorizé a las 15 fortalezas con un orden de ponderacién de mayor a menor

relacionadas al porcentaje asighado de acuerdo a la sumatoria obtenida.

Fortalezas Priorizadas % Acum%
1 Personal capacitado en la direccién del departamento de 10% 10%
Informatica
2 Implementacién del Quipux 10% 20%
3 Eficiente ancho de banda para la transferencia de datos (Fibra 10% 30%
Optica)
4 Servidor de linea, dedica al envié de informacién del CNE a 10% 40%
delegaciones por medio del RAS
5 | 2 proveedores para enlaces de datos (CNT yTelconet) y en época de 9% 49%
elecciones cuenta con 3 proveedores (CNT, Telconet y Claro).
6 | Cuenta con equipos modernos y de ultima generacién 9% 58%
7 | Licencia de antivirus contratadas por un afio 8% 66%
8 | Sistemas enviados por el CNE 8% 74%
9 | Cuenta con correo electrénico institucional (Zimbra) 6% 80%
10 | Control de Asistencia para el personal de Planta 5% 85%
11 | Computadores suficientes en todas las Areas 4% 89%
12 | Camaras de seguridad 1% 93%
13 | software para el control de las cdmaras de seguridad 4% 97%
14 | Se cuenta con teléfonos IP 2% 99%
15 | Actualizacidon disponibles de programas utilitarios 1% 100%

Cuadro 3. 7 Fortalezas Priorizadas del ambiente externo del CNE-CH, Elaborado por: Santiago Navarrete

Es el mismo caso que de analisis que se explicd en las fortalezas, solo que se obtuvo 17
oportunidades del diagndstico situacional del ambiente externo, y los datos que se
obtuvieron se presente a continuacion en el siguiente cuadro 3.7:
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OPORTUNIDADES 11234 |56 |7|8|9|10(11|12|13|14|15|16| 17 |X0s | %

Ecuador se encuentra con una
1 |estabilidad econémica, donde se ha|05|05] 1| 1) 1 1} 1, 1} 1]05/05] 1} 1} 1] 1| 1 1/ 15| 10%

disminuido los indices de pobreza.

El crecimiento anual de la economia en
el tercer trimestre de 2012 fue del
2 4,7%, 1,1 puntos por encima del 0,5/0,5/0,5 1/0,5 1/0,5 1 1 0/05/0,5 1/05 1 1 1 12 8%
crecimiento registrado en el segundo
trimestre del mismo afio.

3 | Apoyo del gobierno a TICs. ojo5/05/ 1| 1| 1| 1| 1| 1|05|05| O 1| 1| 0|05| 1| 11,5 8%

Los productores del pais, artesanos,
entre otros, son los mas favorecidos| 0| 0| 0} 0505 05| 0y 0} 1} 0} 0| Of O} O] 1/05 1 S 3%

con la Ley de Economia Solidaria.

5 |Alto porcentaje de aceptacion de la| o|o5| 0| 05[/05| 05(05| 0| 1| ol o] o/o5| 0| 1| 0| 05| 55| 4%
realizacidn de los procesos electorales.

Delegaciones del Consejo Nacional
6 | Electoral en todas las provincial del| 0| 0| 00,5105/ 05/05/05] 1/ 0| 0) 0|05 0/05/05 05 5| 3%

Ecuador.

Se encuentra con una credibilidad de
7 llos  acontecimientos  electorales| 0/05| 0| 1/05| 05/05|05| 1| 0| 0| 0[05/05| 1|05 05| 75| 5%

mayores del 85%.

como privado.

9 | Poblacién, en general, joven ol o|] o/ ol o] of oflo5/05| 0| ol 0|05| 0[05| O 1| 3| 2%

10 Ecuador es un pal's en desarrollo social, 0,5 10,5 1 1 1 1 1 10,5 1 1 1 1 1 1 1| 155| 11%
educacional y turistico.

Reduccion de analfabetismo digital,
11 | con la implementacién de infocentros, |0.:5/0.5/05] 1| 1 i) 1} 1} 1] 0/05|05 1|05 1] 1 1 13| 9%

aulas moviles y conectividad escolar.
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Cambios en el direccionamiento de las
12 | yniversidad con un ente regulador| 0|05 1} 1 1 1, 1} 1} 1} 0)05/05] 1105 1) 1 1 13| 9%

SENESCYT.

13 | Inclusion de las mujeres en altos cargos | | o| o 1/05| 05/05/05[(05 0| 0| 0/05|/05|05(05 1 6,5 5%
ministeriales como legislativos.

14 Gobierno estable con altos indices de 0 0’5 0 1 1 1 0,5 0'5 1 0 0’5 0,5 0,5 0,5 0,5 0,5 1 9’5 7%
popularidad.

15 | Cambio de grupos de poder. ol o] o/ o|l o/ o5/ o o|o5| o] ol o|05/05/05| 0| 05| 3| 2%

Gobierno que combate la corrupcion y
16 | .on varios mecanismos de| Ol 0/05|05| 1, 05|05/05| 1| 0| O] 0(05|05| 1|05 1 8 6%

transparentar su gestion.

17 Observadores internacionales en 0 0 0 0 0,5 0'5 0,5 0 0 0 0 0 0 0 0,5 0 0’5 2’5 204
procesos electorales.

143,5| 100%

Cuadro 3. 8 Matriz de analisis de Oportunidades a priorizar en el entorno del CNE-CH, Elaborado por Santiago Navarrete
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Se priorizd a las 17 oportunidades con un orden de ponderacién de mayor a menor

relacionadas al porcentaje asignado de acuerdo a la sumatoria obtenida.

Oportunidades Priorizadas % Acum%

1 |Ecuador es un pais en desarrollo social, educacional y 11% |  11%
turistico.

2 |Ecuador se encuentra con una estabilidad econdmica, 10%| 21%
donde se ha disminuido los indices de pobreza.

3 | Cambios en el direccionamiento de las Universidad con 9% |  30%
un ente regulador SENESCYT.
Reduccion de  analfabetismo  digital, con la

4 implementacion de infocentros, aulas modviles vy 9% 39%
conectividad escolar.

5 Apoyo del gobierno a TICs. 8% 47%
El crecimiento anual de la economia en el tercer trimestre

6 |de 2012 fue del 4,7%, 1,1 puntos por encima del 8% 559%
crecimiento registrado en el segundo trimestre del mismo
afio.

7 | Gobierno estable con altos indices de popularidad. 7% 62%

8 | Afiliacién al IESS ya sea a nivel Publico como privado. 6% 68%

9 |Gobierno que combate la corrupciéon y con varios 6% 74%
mecanismos de transparentar su gestion.

10 | Se encuentra con una credibilidad de los acontecimientos 5%|  79%
electorales mayores del 85%.

11 | Inclusién de las mujeres en altos cargos ministeriales 5%|  84%
como legislativos.

12 | Alto porcentaje de aceptacion de la realizacion de los 4%| 88%
procesos electorales.

13 | Delegaciones del Consejo Nacional Electoral en todas las 3%| 91%
provincial del Ecuador.

14 | Los productores del pais, artesanos, entre otros, son los 3% |  94%
mas favorecidos con la Ley de Economia Solidaria.

15 | cambio de grupos de poder. 2% 96%

16 Poblacidn, en general, joven 2% 98%

17 | Observadores internacionales en procesos electorales. 2% | 100%

Cuadro 3. 9 Oportunidades Priorizadas del ambiente externo del CNE-CH, Elaborada por Santiago Navarrete
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3.2.3.3.2. Matriz de priorizacion para Debilidades y Amenazas (Ambiente Interno)

Para la priorizacidon de las debilidades y amenazas utilizaremos el método de Ishikawa
adaptado a una matriz llamada causa — efecto. Esta herramienta nos ayudara a determinar
cudl es el elemento o elementos que son la principal causa para que ocurran el resto de

problemas.

Para la ponderacién se va a realizar de la siguiente manera si la debilidad o amenaza es
una causa de damos una ponderacion de 1 y caso contrario es un efecto se damos un 0
(Sangucho, Planificacién Estratégica, 2011).

Matriz de Debilidades

En nuestro primer caso vamos a analizar las 13 debilidades obtenidas y recurrimos a
comparar la primera debilidad con la segunda y asi sucesivamente hasta llegar a la
treceava debilidad donde ponderamos si es una es causa o efecto con 1 o O
respectivamente.

Nos vamos a enfocar solo en las debilidades con mayor ponderacién de causas (salidas) ya
que son las principales debilidades para que ocurran las demas.
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1 causa / 0 efecto Salidas | Entradas
DEBILIDADES
1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | causas | efectos
No cuenta con Politicas de TI/SI 0 1 1 0 1 1 1 1 1 1 1 1 1 11 2
Personal técnico para el area de
sistemas (Desarrolladores, Seguridad, 0 0 1 0 1 1 1 0 0 1 0 1 1 7 6
Redes, Mantenimiento)
No cuenta con un metodologia para
salvaguardar la informacion fisica y 0 0 0 0 1 1 1 0 0 0 1 0 0 4 9
digital de la empresa
No cuenta con wun planificacion|q |1 1 |o 1 11 |1 1 1 1 1 1 1 12 1
informdtica
Sin proteccion estdtica en el drea de|g | o lo lo lo Jo o |o 0 0 0 0 0 13
servidores
No se dispone de aire acondicionado|g | o lo o |lo o 0 0 0 0 0 0 0 13
en el area de servidores
Personal de la empresa que no esta
suficientemente  capacitado  para 0 0 0 0 0 0 0 0 0 0 0 0 0 0 13
paquetes informaticos
No se puede adquirir licencias para
administradores base de datos y solo 0 0 0 0 0 0 0 0 0 0 0 0 0 0 13
se cuenta con licencias de cliente
Todos los sistemas son enviados del
CNE central, no se cuenta con 0 0 0 0 0 0 0 1 0 1 1 0 0 3 10
sistemas propios de la delegacion
No se cuenta con sistema de|p |p o o o o lo 0 0 0 0 0 0 0 13
inventarios de equipos tecnolégicos
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Si se cae el enlace de internet, no se

11 |puede acceder de los programas del |9 |p o lo lo |lo lo 0o |o 0o o 0 0 0 13
area de financiera y al correo
institucional
En algunas dreas no existe proteccién

12 (canaletas) para el cableado | ¢ 0 0 0 0 0 0 0 0 0 0 0 1 1 12
estructurado

13 |No existe suficiente cobertura en|pg |p o lo lo lo |o 0o o 0o |1 0 0 1 12
cuanto Wi-fi

Cuadro 3. 10 Matriz de Causa-Efecto adaptado al método de Ishikawa (Debilidades), Elaborado por Santiago Navarrete.
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Debilidades Priorizadas

Luego del analisis causa efecto planteado en la matriz de debilidades del cuadro 3.9.
vemos que las debilidades D4, D1, D2, D3, D9, D12, D13 son los que tienen mayores
salidas 12, 11, 7, 4, 3, 1, 1, respectivamente, por lo que D4, D1, D2, D3, D9, D12, D13 son

las principales causas para que ocurra D5, D6, D7, D8, D10.

Debilidades priorizadas Punt.
1 | No cuenta con un planificacién informatica 12
2 | No cuenta con Politicas de TI/SI 11

3 | Personal técnico para el drea de sistemas 7
(Desarrolladores, Seguridad, Redes, Mantenimiento)

4 | No cuenta con un metodologia para salvaguardar la 4
informacidn fisica y digital de la empresa

5 | Todos los sistemas son enviados del CNE central, no 3
se cuenta con sistemas propios de la delegacién

6 | En algunas areas no existe proteccién (canaletas) para 1
el cableado estructurado

7 | No existe suficiente cobertura en cuanto Wi-fi 1

8 | Si se cae el enlace de internet, no se puede acceder 0
de los programas del area de financiera y al correo
institucional

9 | No se cuenta con sistema de inventarios de equipos 0
tecnologicos

10 | Sin proteccién estatica en el area de servidores 0

11 | No se dispone de aire acondicionado en el area de 0
servidores

12 | Personal de la empresa que no estd suficientemente 0
capacitado para paquetes informaticos
13 | No se puede adquirir licencias para administradores 0
base de datos y solo se cuenta con licencias de cliente

Cuadro 3. 11 Cuadro de Debilidades Priorizadas, Elaborado por: Santiago Navarrete
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Matriz de Amenazas

En nuestro segundo caso vamos a analizar las 5 amenazas obtenidas en el ambiente
interno del CNE-CH y recurrimos a comparar la primera amenaza con la segunda y asi
sucesivamente hasta llegar a la quinta amenaza donde ponderamos si es una es causa o

efecto con 1 o 0 respectivamente.

Nos vamos a enfocar solo en las amenazas con mayor ponderacién de causas (salidas) ya

gue son las principales amenazas para que ocurran las demas.

1 causa/ 0 efecto Salidas | Entradas
AMENAZAS
1 2 3 4 5 | causas | efectos
Las exportaciones no petroleras no
han crecido lo suficiente, debido a
una baja en la demanda de los
2
1 Estados Unidos y la Unidn Europea, 0 1 1 1 0 3
como consecuencia del impacto de
la crisis financiera mundial.
> Se CL.ulenta c.o.n un (Eod.lgo Organico 0 0 0 0 0 0 5
Funcién Judicial no éptimo.
Acceso a tecnologia no se cumple
3 |con equidad en escuelas del 0 0 0 0 0 0 5
Ecuador
4 Existe Ia' creenala de q.ue el 0 0 0 0 0 0 5
software libre es mas complejo.
5 | Economia mundial en recuperacion. 1 1 1 1 0 4 1

Cuadro 3. 12 Cuadro de Causa-Efecto adaptado al método de Ishikawa (Amenazas), Elaborado por: Santiago
Navarrete.
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Amenazas Priorizadas

Luego del andlisis causa efecto planteado en la matriz de amenazas del cuadro 3.11 vemos
que los elementos A5 y Al son los que tienen mayores salidas 4 y 3 respectivamente, por

lo que A5 y Al son las principales causas para que ocurra A2, A3y A4.

Debilidades Priorizadas Punt.
Economia mundial en recuperacién 4

Las exportaciones no petroleras no han 3
crecido lo suficiente, debido a una baja en
la demanda de los Estados Unidos y la
Unidn Europea, como consecuencia del
impacto de la crisis financiera mundial.

3 Acceso a tecnologia no se cumple con 1
equidad en escuelas del Ecuador
4 Se cuenta con un Cddigo Organico Funcion 1
Judicial no dptimo.
5 Existe la creencia de que el software libre 0
es mas complejo
Cuadro 3. 13 Cuadro de Amenazas Priorizadas Elaborado por: Santiago Navarrete

3.3. Analisis de la situacion actual de Tecnologias de la Informacion y la
Comunicacion del CNE-CH

3.3.1. Analisis de hardware existente en CNE-CH

Los componentes fisicos (hardware) que se encuentra en el Departamento de Informatica

del Consejo Nacional Electoral Delegacidon de Chimborazo son los siguientes:

Dispositivos de Comunicacion
En lo que son dispositivos de comunicacién consta de una red aldmbrica e inalambrica.

En la red aldambrica consta de 2 enlaces:

e 2 Switch de 48 puertos Cisco para la red del CNE-CH (oficinas).
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e 4 Switch de 8 puertos distribucion para aumentar la red

e 6 Router Cisco para la red inaldmbrica

1. Enlace con CNT (Corporacién Nacional de Telecomunicaciones)

Transferencia de datos: Fibra éptica 10mb de internet destinado para el internet en las

oficinas.

En este tipo de red también se utiliza para la telefonia IP del Consejo Nacional

Electoral Delegacion de Chimborazo.
Transferencia de datos: 1mb con dos diferentes tipos de modelos de teléfono.

e FEthernet Phone RoHS

e GRANDSTREAM

2. Enlace con Telconet

Este enlace es una red interna de lo que es el Consejo Nacional Electoral con las demas
delegaciones que posee en el Ecuador. Sirve para conectarse con los servidores del
CNE, y ademds para la transferencia de video (Camaras de seguridad vy

Videoconferencias).

Transferencia de datos: Fibra optica 10mb destinado para la transferencia y la

centralizacién de informacién al Consejo Nacional Electoral sede en Quito.

Unidad Central de Procesamiento y Computadoras
Existen tres grupos de conjuntos de computadoras que estan asociadas a las siguientes

tareas:

1. En el Departamento de Informatica del Consejo Nacional Electoral Delegacion de

Chimborazo consta de 20 equipos para subir y enviar la informacién a los
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servidores que se encuentran en el CNE (Quito) las caracteristicas técnicas mas

importantes son las siguientes:

Marca: HP
Procesador: Intel Core i5
Memoria RAM: 4Gb y 3,10 GHz

Disco de Almacenamiento: 500 Gb de disco duro

2. El otro conjunto de equipos se encuentra repartido en las diferentes

departamentos (deslindando la oficina de Departamento de Informatica) y son 27

computadoras.
Marca: HP
Procesador: Intel Core i3
Memoria RAM: 2Gb y 2,10 GHz

Disco de Almacenamiento: 500 Gb de disco duro

3. El ultimo conjunto de equipos (20 computadoras) que tiene el CNE-CH es para la

capacitacion de los miembros de las juntas receptoras del voto.

Marca: Hacer
Procesador: Intel Core i3
Memoria RAM: 4Gby 2,4 GHz
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Disco de Almacenamiento: 250 Gb

Estos son los conjuntos de computadoras que posee el CNE-CH en la organizacién, pero
para fines de cursos y talleres a nivel de la Direccion existe una laptop HP Core i7 de 6

RAM y un Ipad 3 de 32 Gb que utiliza |la Directora del CNE-CH.

Almacenamiento Primario
A lo que se refiere almacenamiento primario vamos a citar los servidores que posee el

Consejo Nacional Electoral Delegacidon de Chimborazo.

El CNE-CH posee dos tipos de servidores, el primero se utiliza para realizar el backup de la
informacién de CNE-CH y para la consulta de todo tipo de informacion de los patrones

electorales. La ficha técnica que posee es:

Sistema Operativo: Microsoft Windows Server 2003 R2
Procesador: Intel Xeon® CPU, 2,50 GHz
Memoria RAM: 3GB

Disco de Almacenamiento: 20 Gb

Y el segundo servidor se encuentra dividido, uno para la base de datos y el otro para
administracion del directorio activo que solo posee las 30 computadoras del

Departamento de Informatica. La ficha técnica que posee es la siguiente.

Sistema Operativo: Microsoft Windows Server 2008 R2
Standard

Procesador: Intel Xeon® CPU, 2,00 GHz

Memoria RAM: 2GB

Disco de Almacenamiento: 70 Gb
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Almacenamiento Secundario
Existe 5 Discos duros externos de 250 Gb cada uno para resguardar algun tipo de

informacién que sea importante para la organizacién.
Almacenamiento Externo: 5 Discos Duros de 250 GB c/u

DVD’s: 100 paquetes de 100 para procesos electorales

Dispositivo de entrada
Cada computadora citada se encuentra con su respectivo dispositivo de entrada y nos

referimos al tecleado y mouse.

Dispositivos de salida

Existen varias impresoras que son de utilidad para el CNE-CH y son las siguientes:

Cantidad Tipo Modelo
6 Impresora HP Color Laser CP2025
Impresora HP Laser Jet P2055DN (Blanco y Negro)
5 Escaner Fujitsu FI-6140 (alta velocidad)
1 Video Polycam Real Presence Group 300 (videoconferencia)

Cuadro 3. 14 Dispositivos de Salida, Elaborado por: Santiago Navarrete

Dispositivos de Seguridad
El CNE-CH consta con cdmaras en las principales areas y oficinas de la organizacidn,

también consta con un control de asistencia (Biosystem i360c).
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3.3.2. Anadlisis de software existente en CNE-CH

El Consejo Nacional Electoral Delegacion de Chimborazo al ser una entidad publica se

encuentra sujeto al decreto 1014 emitido en el 2008 por el poder ejecutivo que promueve

el uso de software libre en las instituciones publicas del Ecuador. Entendiendo este

decreto vamos a dividir en dos diferentes grupos o categorias al software:

Software de Aplicaciones existentes en el CNE-CH
Se refiere a todos aquellos programas que nosotros instalamos o accedemos por medio de

una computadora que nos sirven para resolver un tipo de problema o mejorar el

rendimiento de la empresa. Aqui tenemos los siguientes componentes:

Paquetes integrados de Software

Open Office

Navegadores de Web

Firefox e Internet Explorer

Correo Electrdnico

Zimbra

Programas especificos

Control de personal (Esuman)
Recaudacién

Desafiliaciones

Afiliaciones

Sistema electoral

Cuadro 3. 15 Software de Aplicacion existen en el CNE-CH, Elaborado por: Santiago Navarrete

Software de Sistemas existentes en el CNE-CH

Sistemas Operativos

Microsoft Windows 7 Profesional

Microsoft Windows Server 2003 R2
Microsoft Windows Server 2008 R2 Standard
Linux Centos

Sistemas de administracion

de Base de datos.

Oracle —OraDb10g_homel
MySql Server
Active Directory

e Visual FOX
Monitores de Seguridad La seguridad se encuentra monitoreada por el CNE
Programas Utilitarios Antivirus: 100 licencias de Kasperky para un afio

Cuadro 3. 16 Software de Sistemas del CNE-CH, Elaborado por: Santiago Navarrete

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pégina 72




Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

Capitulo IV Desarrollo de Estrategias para el Consejo Nacional
Electoral, Delegacion de Chimborazo.

4.1. Direccionamiento Estratégico del Consejo Nacional Electoral

4.1.1. Vision de Consejo Nacional Electoral

“Sofiamos con un pais politicamente activo y participativo, construido por mujeres y
hombres conscientes del interés publico, que participan de una democracia directa e
incluyente, que toma en cuenta las diversidades territoriales, culturales y sociales. La
ciudadania, organizada y vigilante, actua a través de los partidos y movimientos como sus
interlocutores ante el Estado. Las organizaciones politicas se sustentan en ideologias y
democracia interna y cuentan con militancia y liderazgo activo de mujeres y hombres,
sectores rurales y urbanos y miembros de las diversas culturas y etnias del pais. Tenemos
un sistema electoral confiable y consolidado, que hace posible el ejercicio democrdtico y la
participacion equitativa, mediante procesos y tecnologias que amplian y facilitan el voto,
lo transparentan y entregan resultados con agilidad. El Consejo Nacional Electoral,
auténomo y desconcentrado, garantiza el ejercicio de los derechos politicos que se
expresan a través del sufragio asi como los relativos a la organizacion politica de la

ciudadania. Aporta a la construccidn de una institucionalidad publica sélida y articulada” (

Scribd, 2010).

4.1.2. Mision de Consejo Nacional Electoral
“Garantizar el ejercicio de derechos politicos mediante la organizacion de procesos

electorales, el apoyo a las organizaciones politicas y la promocion del conocimiento

politico electoral” ( Scribd, 2010).

4.1.3. Objetivos Estratégicos
“Los Objetivos Estratégicos del Consejo Nacional Electoral son los siguientes:

e Disefiar e implementar un sistema integral para llevar adelante procesos
electorales eficientes que garanticen participacion y pleno ejercicio del sufragio,

entreguen resultados oportunos y brinden transparencia y legitimidad.
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e Ampliar la oportunidad de sufragar de la ciudadania, mediante la automatizacion
del proceso electoral, un registro electoral completo y actualizado, y una
zonificacion urbana, rural y del exterior.

e Facilitar la constitucion, fortalecimiento y consolidacion de organizaciones politicas
representativas, equitativas y democrdticas, que cumplan con el marco
constitucional, cuenten con sistemas de financiamiento y control y desarrollen
capacidades en sus miembros para el ejercicio politico y la funcion publica.

e Constituir y tener en operacion el Instituto para la Investigacion, Capacitacion y
Promocion Politico Electoral, que promueva la participacion y el conocimiento
politico-electoral en la sociedad, en las organizaciones politicas y sociales y en el
Estado.

e Proponer y desarrollar una normativa electoral y de organizaciones politicas
codificada, acorde a los principios y mandatos constitucionales.

e FEstructurar y consolidar un Consejo Nacional Electoral auténomo y articulado al
Estado, con organizacion y procesos desconcentrados, adecuados a su mision; con

una imagen sdlida, que genere confianza en la ciudadania” ( Scribd, 2010).

4.2. Direccionamiento Estratégico: Departamento de Informatica del
Consejo Nacional Electoral, Delegacion de Chimborazo.

4.2.1. Mision del Departamento de Informatica del CNE-CH
La misidn es la razén de ser que va a tener el Departamento de Computo en el Consejo

Nacional Electoral, Delegacién de Chimborazo, por lo cual vamos a construir la misién

mediante una matriz de componentes.

4.2.1.1. Construccion de la Mision mediante la matriz de componentes
Para construir la misién vamos a llenar los campos y hacer una suma gramatical de los

componentes de la matriz.

Los componentes de la matriz son los siguientes:
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Razén de Ser Gestionar y Controlar las herramientas TIC

e Administracion de HW y SW de la institucion,
sistemas informaticos y Red del CNE-CH.
e Configuracion e instalacion de paquetes
informaticos desarrollados por el CNE.
e Asistencia técnica a todos los departamentos de la
Servicios institucion.
e Elaboracién de la base de datos para los Miembros
de las Juntas Receptoras del Voto
e Instalacion y administracién de ingreso en el
sistema informatico de sanciones de ciudadanos
gue no sufragaron y g no conformaron los Juntas
Receptoras del Voto.
Cliente/Usuario Personal de planta del CNE-CH y contratados para los
Procesos Electorales.
Principios Organizacionales Honestidad, Integridad y Trabajo en Equipo.

Cuadro 4. 1 Matriz de componentes para construir la Misién, Elaborado por: Santiago Navarrete

4.2.1.2. Redaccion de la mision del Departamento de Informadtica del CNE-CH
EL Departamento de Informdtica tiene como mision proveer, gestionar y controlar los

servicios y herramientas de Tecnologias de Informacion y Comunicacion a los demds
departamentos del CNE-CH para contribuir a que el servicio de ésta sea mds eficiente y

eficaz.

4.2.2.Vision del Departamento de Computo del CNE-CH

4.2.2.1. Construccion de la Vision mediante la matriz de componentes
Para construir la visién vamos a llenar los campos y hacer una suma gramatical de los

componentes de la matriz.

Los componentes de la matriz son los siguientes:
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Qué queremos ser o crear  Brindar un soporte de Tecnologias de Informacién y

Comunicacién especializado.

Horizonte de tiempo 4 afos.
Ambito de accién A nivel del Consejo Nacional Electoral, Delegacion de
Chimborazo.

Principios Organizacionales Confidencialidad de la informacion.

Valores Honestidad, Integridad y Trabajo en Equipo.

Cuadro 4. 2 Matriz de componentes par a construir la Vision, Elaborado por: Santiago Navarrete

4.2.2.2. Redaccion de la mision del Departamento de Informdtica del CNE-CH
Brindar un soporte de Tecnologias de Informacion y Comunicacion especializado a todos

los departamentos del CNE-CH cuanto a Servicios de Red, Sistemas y Paquetes

Informdticos, y Asistencia Técnica; sustentada por un talento humano altamente

calificado, comprometido, confiable y que garantice la confidencialidad de la informacion.

4.2.3. Valores del Departamento de Informatica del CNE-CH

Confidencialidad: EL Departamento de Informatica respeta la confidencialidad de
la informacion obtenida en el trabajo diario, como también en procesos
electorales.

Integridad: El Departamento de Informatica cuenta con un comportamiento de
rectitud y honestidad hacia todo el personal del CNE-CH.

Honestidad: El Departamento de Informatica cuenta con un equipo profesional,
gue mantiene en orden la informacion de la empresa sin cambiar, modificar o
alterar la misma.

Trabajo en Equipo: La forma de trabajar del Departamento de Informatica esta
orientado hacia el trabajo en equipo, enfocados en las experiencias y habilidades
de cada uno de los miembros en funcién del equipo, en miras a lograr mejor
servicio.

Orientacidn al servicio: El Departamento de Informatica se preocupa por realizar

un trabajo eficiente a los requerimientos de los diferentes departamentos
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solicitantes, como también un alto rendimiento a los requerimientos en las

diferentes actividades en procesos electorales.

4.2.4. Objetivos Estratégicos
Los objetivos son acciones concretas, medibles y verificables que nos ayudan a operar la

consecucion de la misién y la vision, por lo cual introduciremos el tema de Balanced
Scorecard para la administracion por objetivos. El Balanced Scorecard consiste en
organizar los objetivos de manera jerdrquica en una relaciéon causa — efecto ascendente
desde los objetivos de Aprendizaje e inteligencia, internos, cliente y financieros. En su
nivel mas simple el Tablero de Comando BSC® plantea que si cumplen los objetivos de
aprendizaje e inteligencia que tienen que ver con el talento humano estos nos permitiran
cumplir con los objetivos de procesos internos y por lo tanto alcanzar la satisfaccion de los
clientes y cumplir con las metas de beneficios financieros (Sangucho, Direccionamiento

Estratégico, 2011).

Entendido esta explicacidon procedemos a generar los objetivos estratégicos por medio de

las perspectivas del Balanced Scorecard.

4.2.4.1. Objetivos Estratégicos: Perspectiva Financiera
e Dotar de Infraestructura Tecnoldgica para adecuar al Departamento de Informatica

en el CNE-CH, como también en los procesos electorales.
e Mantener el presupuesto de Tecnologia para mejorar la eficiencia y eficacia del

CNE-CH.

9
Balanced Scorecard
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4.2.4.2. Objetivos Estratégicos: Perspectiva Cliente
e Mejorar la satisfaccion de los usuarios internos/externos y la confianza sobre la

transparencia de los procesos electorales.
e Difundir las Politicas de TIC a través de charlas, conferencias y seminarios.
e Promover el uso de herramientas de Software Libre.
e Promover al Departamento de Informatica como un drea de apoyo constante para

el CNE-CH.

4.2.4.3. Objetivos Estratégicos: Perspectiva Interna
e Incorporar y Difundir Politicas de TIC.

4.2.4.4. Objetivos Estratégicos: Aprendizaje y Crecimiento
e Integrar y mejorar la Gestion de Seguridad de la Informacion.

e Capacitar continuamente al personal del CNE-CH en herramientas de TIC.

4.2.5. Mapa Estratégico

El mapa estratégico del Departamento de Informatica del CNE-CH es un modelo
integrador de objetivos estratégicos e indicadores en cuatro perspectivas generales que se
utiliza en el BSC que son: aprendizaje y crecimiento, procesos, clientes y la perspectiva
financiera. Este mapa nos permitird monitorear el avance y contribucidon que cada area
realiza para la consecucion de los objetivos organizacionales (Sangucho, Direccionamiento
Estratégico, 2011). Explicado el enfoque del mapa estratégico se procede a estructurar el

mismo.
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Mapa Estrategico del Departamento de Informatica del CNE-CH
Dotar de Infraestructura Tecnoldgica para
Perpectiva adecuaral Departamento de Informaticaenel Mantenerel presupuesto de Tecnologia para
Financiera CNE-CH, como también en los procesos mejorarla eficienciay eficaciadel CNE-CH
electorales
P> Mejorar lasatisfaccion de los * Difundirlas Politicas de " o o
Promoverelusode Promoveral Departamento de
Perpectiva usuariosinternos/externosyla TIC a traves de charlas,
. . herramientas de Informaticacomo un dreade
Cliente confianzasobre latrasparecia conferenciasy
- Software Libre apoyo constante para el CNE-CH
de los procesos electorales. seminarios
Incorporary
Perpectiva . .
DifundirPoliticas de
Interna
TIC
— = . . -
Perpectiva de ®* Integrary mejorarla = Capacitar continuamente
Aprendizaje y Gestion de Seguridad de al personal del CNE-CHen
Crecimiento I iR, herramientas de TIC

Cuadro 4. 3 Mapa Estratégico del Departamento de Informatica del CNE-CH, Elaborado por: Santiago Navarrete
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4.3. Formulacion Estratégica del Departamento de Informatica del
Consejo Nacional Electoral Delegacion de Chimborazo

4.3.1. Construccion de Estrategias (Analisis FODA)

4.3.1.1. Estrategias FO (Maxi-Maxi): Ofensivas
En las Estrategias FO u ofensivas vamos a identificar las capacidades propias del

departamento de Informatica y relacionarlas con las oportunidades del presente o futuras
que se presentan en el medio externo del Consejo Nacional Electoral Delegacion de
Chimborazo; calificando el grado de relacién entre estas con una ponderacién de 0 a 10,
cero si no tiene ninguna relacién hasta 10 si tiene maxima relacién, y con esto maximizar

el beneficio del departamento de Informatica en la organizacién.

. Reduccidén de
Cambios en el .
, Ecuador se . . X analfabetismo
Ecuador es un pais direccionamiento .
. encuentra con una digital, con la
en desarrollo social, e de las . L Apoyo del
A estabilidad . . implementacion A
FO educacional, .. Universidad con . gobierno a
o econdmica, donde de infocentros,
turisticoy L un ente - TICs.
s se ha disminuido los aulas moviles y
tecnoldgico. indices de pobreza regulador conectividad
P : SENESCYT.
escolar.
Personal capacitado en
la direccion del centro 0 0 7 5 6
de computo
Adquisicion del Quipux 0 2 3 4 10 (E1)
Eficiente ancho de
banda ara la
P 8 3 1 8 8
transferencia de datos
(Fibra Optica)
Servidor de linea,
dedica al envid de
informacion del CNE a 0 0 0 0 10 (E2)
delegaciones por medio
del RAS
2 proveedores para
enlaces de datos (CNT y
Telconet) y en época de
net) y en €p 10 (E3) 2 3 5 9
elecciones cuenta con 3
proveedores (CNT,
Telconet y Claro)
Cuenta con equipos
modernos y de Ultima 0 8 0 0 7
generacion

Cuadro 4. 4 Estrategias Ofensivas, Elaborado por: Santiago Navarrete
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En esta matriz vemos que tenemos seis fortalezas que interactian con cinco

oportunidades. Vamos calificando de 0 a 10 el grado de relacién de la fortaleza 1 con

todas las 5 oportunidades, y asi sucesivamente. Donde nos da como resultado las

siguientes estrategias:

Estrategia E1: Adquirir y Capacitar al personal del area del Departamento de Informatica

en nuevas herramientas hechas por la Subsecretaria de Tecnologia de la Informacién,

como lo es: Gestion Documental (Quipux), Firma Electrénica.

Estrategia E2: Capacitacion de las funcionalidades de los sistemas existentes.

Estrategia E3: Soporte especializado preventivo y correctivo para transferencia de datos.

4.3.1.2. Estrategias DO (Mini-Maxi): Adaptivas
Este tipo de estrategias son las de adaptacion donde se identifica el entorno externo, una

oportunidad presente o futura que nos va ayudar a disminuir una debilidad interna del

Departamento de Informatica del CNE-CH.

Ecuador se Cambios en el Reduccién de
Ecuador es un pais | encuentra con una | direccionamiento | analfabetismo digital,
en desarrollo estabilidad de las conla Apoyo del
DO social, educacional, | econdmica, donde | Universidad con implementacién de | gobierno a
turistico y se ha disminuido un ente infocentros, aulas TICs.
tecnologico. los indices de regulador moviles y
pobreza. SENESCYT. conectividad escolar.

No cuenta con un planificacion
_ nt P 0 0 0 0 10 (E5)
informatica
No cuenta con Politicas de TIC 10 (E4) 0 1 4 8
Personal técnico para el area de
sistemas (Desarrolladores, 3 0 0 0 5
Seguridad, Redes,
Mantenimiento)
No cuenta con un metodologia
para salvaguardar la informacién 2 0 2 5 9
fisica y digital de la empresa
Todos los sistemas son enviados
del CNE central, no se cuenta con 2 2 2 0 4
sistemas propios de la delegacién

Cuadro 4. 5 Estrategias Adaptivas, Elaborado por: Santiago Navarrete
e
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En esta matriz vemos que tenemos cinco debilidades que interactuan con cinco
oportunidades. Vamos calificando de 0 a 10 el grado de relacién de la fortaleza 1 con
todas las 5 oportunidades, y asi sucesivamente. Donde nos da como resultado las

siguientes estrategias:
Estrategia E4: Dotar de Politicas de TIC's al CNE-CH

Estrategia E5: Dotar de una Planificacidn Informdatica al CNE-CH para mejorar la eficiencia
y eficacia del Departamento de Informatica en los procesos internos y externos del CNE-

CH.

4.3.1.3. Estrategias FA (Maxi-Mini): Reactivas
En este tipo de estrategias nos va ayudar a contrarrestar una amenaza que puede causar

dafo al Consejo Nacional Electoral Delegacion de Chimborazo.

FA Economia mundial Dependencia de decisiones Tercerizacién de
en recuperacién politicas a nivel Gubernamental | servicios Tecnolégicos

Personal capacitado en la direccion del
centro de computo 3 4 0
Adquision del Quipux 0 2 0
Eficiente ancho de banda para la
transferencia de datos (Fibra Optica) 0 2 0
Servidor de linea, dedica al envid de
informacion del CNE a delegaciones
por medio del RAS 0 5 4
2 proveedores para enlaces de datos
(CNT yTelconet) y en época de
elecciones cuenta con 3 proveedores
(CNT, Telconet y Claro) 0 8 10 (E6)
Cuenta con equipos modernos y de
dltima generacion 5 0 6

Cuadro 4. 6 Estrategias Reactivas, Elaborado por: Santiago Navarrete
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En esta matriz vemos que tenemos seis fortalezas que interactian con tres amenazas.

Vamos calificando de 0 a 10 el grado de relaciéon de la fortaleza 1 con todas las 3

amenazas, y asi sucesivamente con las demas. Donde nos da como resultado las siguientes

estrategias:

Estrategia E6: Certificar el cumplimiento de los Acuerdos de Nivel de Servicio con

proveedores.

4.3.1.4. Estrategias DA (Mini-Mini): Defensivas
Este tipo de estrategias tienden a minimizar las amenazas en el entorno externo pero

también nos ayuda a contrarrestar las debilidades que se ven afectadas como

consecuencia del efecto de la amenaza.

DA

Economia
mundial en
recuperacion

Dependencia de decisiones politicas
a nivel Gubernamental

Tercerizacidn de servicios
Tecnoldgicos

No cuenta con un
planificacién informatica

No cuenta con Politicas
de TIC's

10 (E7)

Personal técnico para el
area de sistemas
(Desarrolladores,
Seguridad, Redes,
Mantenimiento)

No cuenta con un
metodologia para
salvaguardar la
informacion fisica 'y
digital de la empresa

Todos los sistemas son
enviados del CNE central,
no se cuenta con
sistemas propios de la
delegacién

10 (E9)

10 (E8)

Cuadro 4. 7 Estrategias Defensivas, Elaborado por: Santiago Navarrete
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Estrategia E7: Mejorar los tiempos de respuesta del Departamento de Informatica, de

acuerdo a los lineamientos de cumplimiento de la ley de Empresas Publicas.

Estrategia E8: Implementar sistemas propios de la delegacién ligados a una planificacién

informatica.

Estrategia E9: Adoptar e incentivar la idea del uso del voto electrénico en los procesos

electorales futuros.

4.3.2. Objetivos vs Estrategias
Luego del anadlisis FODA y sus matrices se genera una lista de estrategias. El siguiente paso

es analizar y verificar la relacion entre los objetivos obtenidos de las cuatro perspectivas
del BSC Yy las estrategias con el Unico fin de que, para cada objetivo le pertenezca al menos

una estrategia.

Vamos a generar una matriz que es parte del mapa estratégico para identificar lo indicado.
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Objetivos

Estrategias

Brindar herramientas tecnoldgicas para mejorar
la eficiencia y eficacia del Departamento de

en herramientas de TIC.

- ElyE9
Informatica en el CNE-CH, y en los procesos
Perspectiva Financiera electorales
Aumentar el presupuesto de Tecnologia para E6
mejorar la eficiencia y eficacia del CNE-CH
Mejorar la satisfaccién de los usuarios internos y E8
externos del CNE-CH
Difundir las Politicas de TIC a través de charlas, E4
Perspectiva Cliente conferencias y seminarios
Promover el uso de herramientas de Software Libre E7
Promover al Departamento de Informdatica como E1Y E2
un area de apoyo constante para el CNE-CH
Perspectiva Interna Incorporar y Difundir Politicas de TIC. E4
Integrar y mejorar la Gestion de Seguridad de la E6
Informacion.
Perspectiva de
Aprendizaje y Mejorar el ambiente labora E5
Crecimiento
Capacitar continuamente al personal del CNE-CH E1YE3

Cuadro 4. 8 Objetivos vs Estrategias, Elaborado por: Santiago Navarrete

Pontificia Universidad Catdlica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas

Pagina 85




Tema de Disertacion de Grado: PLANIFICACION INFORMATICA PARA CONSEJO
NACIONAL ELECTORAL, DELEGACION PROVINCIAL DE CHIMBORAZO.

4.3.3. Priorizacion de estrategias por variable de impacto

4.3.3.1. Matriz estratégica de Impacto

Esta herramienta consiste en una matriz de doble entrada donde, en las filas, se ubican las

estrategias y, en las columnas, los campos o aspectos que para nuestra organizacién

considere que son importantes atender con la ejecucion de las estrategias citadas

anteriormente; es decir, las variables de impacto. Colocadas las estrategias en las filas y

las variables de impacto en las columnas, procedemos a calificarlas de la siguiente

manera:

e siel impacto de la estrategia sobre la variable es nulo la calificacién serd 0

e sielimpacto de la estrategia sobre la variable es bajo la calificacién sera 3

e sielimpacto de la estrategia sobre la variable es medio la calificacién sera 5

e sielimpacto de la estrategia sobre la variable es alto la calificacion sera 10

Luego, sumamos la puntuacién y ordenamos las estrategias de manera descendente de

acuerdo a la calificacion y tenemos la priorizacién de estrategias para su implementacién.

Variables de Impacto

. Imagen Politicas Clima Costo de | Satisfaccion
Estrategias | Departamental Laboral ejecucion | del Usuario Total
10% 25% 10% 15% 40%
E1l 10 10 5 10 10 9,5
E2 5 3 5 5 10 6,5
E3 10 10 0 5 5 7
E4 10 10 10 10 10 10
E5 10 10 10 10 10 10
E6 10 10 5 5 10 8,75
E7 5 5 3 5 3 4,3
E8 10 5 5 10 10 8,25
E9 5 3 5 5 10 6,5

Cuadro 4. 9 Matriz estratégica de Impacto, Elaborado por: Santiago Navarrete
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De los resultados de la matriz estratégica de impacto obtenemos, como el resultado, el

orden en el cual deberian implementarse las estrategias. La estrategia E7 por tener una

calificacion mas baja no se va a implementar.

Orden de_ . Estrategia | Calificacion
Implementacién

1 E5 10
2 E4 10
3 El 9,5
4 E6 8,75
5 ES8 8,25
6 E3 7

7 E2 6,5
8 E9 6,5
9 E7 4,3

Cuadro 4. 10 Matriz estratégica de Impacto ordenada para la implementacion de las estrategias, Elaborado por:
Santiago Navarrete

4.4. Planificacion y Control

4.4.1. Planificacion Informatica del Departamento del CNE-CH

La ejecucidén del proyecto para dotar de una Planificacion Informatica al CNE-CH para
mejorar la eficiencia y eficacia del Departamento de Informatica en los procesos internos y

externos del CNE-CH favorece a las competencias tales como:

Poseer una cartera de proyectos tecnoldgicos a fin de determinar las mejores soluciones
viables por medio de un andlisis tecnoldgico para resolver determinados incidentes que

presenta el Consejo Nacional Electoral, Delegacién de Chimborazo.

Se gestionard soluciones tecnoldgicas basadas en los usuarios y procesos, utilizando
métricas de Politicas de Manejo de la Informacién, como también se liderara con las
respectivas capacitaciones de los proyectos de Desarrollo de Software que emite Consejo

Nacional Electoral para:
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e Implantar Una metodologia o Politicas de Manejo de la informacién para el
ingreso de informacién de las juntas receptoras del voto hacia la base de datos del
CNE-CH, como también proteger la informacion de posibles robos de Ia
informacién por parte de virus maliciosos o malware.

e Mantener los sistemas ya establecidos por Consejo Nacional Electoral y capacitar al
personal del CNE-CH para el correcto uso de las funciones en los procesos
electorales.

e Salvaguardar la informacién que se encuentra en la base de datos del CNE-CH por

medio de copias de seguridad diarias.

El cronograma de actividades para el siguiente plan operativo se expone a continuacién:
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Plan operativo 1:E5

Mensual ene - dic 14 Recursos
N°| Actividad |Instrucciones Resp o > Resultado
w | m o Z | a|lF|la|l |20 . . .
< < 8] = Esperado
ZEIsSI2(s/2|2 21513 S o | Humanos | Materiales | Financieros | £SP
Diagnostico Ambiente Departamento
1 |-'asho Interno y P " X X X FODA
Situacional de Informatica
Externo
Departamento Objetivos
2| FODA | Matriz FODA |- <P o X X X vs
de Informatica .
Estrategias
Evaluacion
3 Situacion | Portafolio de | Departamento X X X de Costo
deseada proyectos |de Informatica VS
Beneficio.
Medicion,
verificacion,
Plan de analisisy |Departamento Plan de
4 ., - X X X .
Control evaluacion |de Informatica Cambio
de los
resultados

Cuadro 4. 11 Matriz Plan Operativo 1 de la Estrategia 5, Elaborado por: Santiago Navarrete
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4.4.2. Dotar de Politicas de TIC's al CNE-CH

La segunda estrategia segln la matriz de impacto a ser implementada es la de dotar de
Politicas de TIC’s al Consejo Nacional Electoral, Delegacién de Chimborazo, estas politicas
de gran importancia y vitalidad para el CNE-CH por temas de seguridad informdtica o
como también por seguridad de la informacién que cuenta esta organizacién convivencia.
Esta es la razén por la cual se dotara de politicas de TIC's al Consejo Nacional Electoral,

Delegacién de Chimborazo.

Politicas de Control de Documentos

Los documentos digitales y fisicos que posee el CNE-CH deben ser protegidos y
controlados, para el uso adecuado y especifico en las instalaciones de dicha organizacidn.
Para este fin es importante tener un procedimiento documentado que debe estar

establecido para definir las acciones de gestidn necesarias para:

e Asegurar que los documentos permanezcan legibles y facilmente identificables.

e Asegurar que los documentos estén disponibles para aquellos que lo necesitan, y
que den un buen uso que contienen ese documento.

e Asegurar que la distribucién de los documentos sea controlada.

e Prevenir el uso involuntario de documentos obsoletos.

Politicas de Seguridad de la Informacién

El objetivo primordial de la siguiente politica es salvaguardar datos, informacion vy
documentacién que posee el Consejo Nacional Electoral, Delegacion de Chimborazo
almacena en las respectivas bases de datos. Se proveera directivas y soporte a la
Seguridad de la Informacidon de acuerdo con los requerimientos del Consejo Nacional
Electoral, leyes y regulacion. Es muy importante que las Politicas de Seguridad de la
Informacién deben ser revisadas a intervalos de acuerdo a una planificacidn dotada por el

Departamento de Informdtica o si ocurren significativos cambios.
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Para el correcto manejo de la seguridad de la informaciéon dentro del Consejo Nacional

Electoral, Delegacion de Chimborazo se debe contar con lo siguiente:

e Una comisidon administradora de la Seguridad de la Informacién: debe proveer
frecuentemente seguridad dentro del CNE-CH, demostrando ética, compromiso y
conocimientos de Seguridad Informatica.

e Coordinacion de la Seguridad de la Informacién: Coordinar las actividades de
Seguridad de la Informacién con la Directora del CNE-CH.

e Asignacion de Roles: Definir las responsabilidades a cada uno de los roles
claramente definidos.

e Acuerdos confidenciales: Generar acuerdos de confiabilidad y confidencialidad

alineados a los estatutos que posee el Consejo Nacional Electoral.
Politicas de Responsabilidad por los Activos

Se debe mantener una apropiada custodia a los activos que posee el Consejo Nacional
Electoral, Delegacion de Chimborazo en cuanto a tecnologia se refiere. El procedimiento

gue se seguiria es el siguiente:

¢ Inventario de Activos: Activos importantes de Hardware y Software deben ser
identificados e inventariados.
e Encargado del Activo: Cada activo debe ser asociado a una o varias colaboradores

del CNE-CH para el uso aceptable de los activos.
Politicas de Autentificacidon y control de Acceso

En la siguiente politica de autentificacion y control de acceso se analizara las posibles
vulnerabilidades que puede darse a la hora de identificar al personal de nombramiento y
contrato que posean un equipo tecnoldgico vy los permisos que estos poseen. Las

principales reglas que vamos a detallar son las siguientes:
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e Registro de Usuarios: Identificacién de usuarios uUnicos, Nivel de acceso adecuado,
No otorgar accesos hasta completar los procesos de autorizacién, Registro formal
de los usuarios.

e Administracion de Privilegios: Privilegios de acuerdo a la necesidad del personal
del CNE-CH, Registro de los privilegios asignado.

e Administracion de Contrasefas: Compromiso para mantener las contrasenas del
personal del CNE-CH en secreto, Contrasefias propias, Evitar la participacion de un
tercero en la obtencién o informacion de la contrasefia.

e Revision de Derechos de Acceso: asignacion de privilegios a solo personales
autorizadas a ciertos recursos (sistemas, equipos, programas, aplicaciones, bases
de datos, redes, etc.) por sus funciones laborales.

e Control de Acceso a la Red: Se controlara el acceso a los servicios de red tanto
internos como externos. El responsable del Departamento de Informatica del CNE-
CH tendrd a cargo el otorgamiento del acceso a los servicios y recursos de red,
unicamente de acuerdo al pedido formal de la directora del CNE-CH que lo solicite
para personal de su incumbencia.

e Registro de Cuentas: ID de usuario, fecha y hora exacta de inicio y terminacién de
sesion, registro de intentos exitosos y fallidos de acceso al sistema, registro de
intentos exitosos y fallidos de acceso a datos y otros recursos.

e Acceso a Internet: El acceso a Internet serd utilizado con propdsitos autorizados o
con el destino por el cual fue provisto. El Responsable del Departamento de
Informatica definird procedimientos para solicitar y aprobar accesos a Internet. Los
accesos seran autorizados formalmente por la Directora del CNE-CH. Asimismo, se

definirdn pautas de utilizacion de Internet para todos los usuarios.
Politicas para la proteccidn contra Software malicioso

El Responsable del Departamento de Informatica del CNE-CH definird controles de
deteccidon y prevencion para la proteccidn contra software malicioso. El Responsable del

Area Informatica, o el personal designado por éste, implementaran dichos controles y
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desarrollara procedimientos adecuados de concientizacion de usuarios en materia de

seguridad, controles de acceso al sistema y administracion de cambios.

Politica de Correo Electrénico (Zimbra)

El Responsable del Departamento de Informatica del CNE-CH y la persona dedicada a la
seguridad informatica definiran y documentaran normas y procedimientos claros con

respecto al uso del correo electrénico, que incluya al menos los siguientes aspectos:

e Proteccidén contra ataques al correo electrénico, por ejemplo virus.

e Proteccién de archivos adjuntos de correo electrénico.

e Uso de técnicas criptograficas para proteger la confidencialidad e integridad de los
mensajes electronicos.

e Controles adicionales para examinar mensajes electronicos que no pueden ser
autenticados.

e Definicién de los alcances del uso del correo electrdnico por parte del personal del

Consejo Nacional Electoral, Delegaciéon de Chimborazo.

Politicas de copias de seguridad

El uso adecuado de una copia de seguridad, también conocida como backup, nos ayuda a
recuperar los datos en el caso de que el sistema de informacién sufra dafios o pérdidas
accidentales de los datos almacenados. Por lo cual el poseer un plan de contingencia en
CNE-CH requiere contar con una planificacién adecuada de las copias de seguridad que se
realizan, ya que la pérdida de datos puede poner en peligro la informacién que posee la

organizacion.
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Algunos de los requisitos que debe cumplir la planificacién de copias de seguridad son:

e Identificar los datos que requieren ser preservados.

e Establecer la frecuencia con la que se van a realizar los procesos de copia
e Disponer el almacén fisico para las copias.

e Controlar los soportes que contienen las copias

e Planificar la restauracién de las copias

El cronograma de actividades para este plan operativo se expone a continuacion:
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Plan operativo 2:E4

Resultado
Mensual 2015 Recursos E d
N° Actividad Instrucciones Resp sperado
Humanos Materiales Financieros
Politicas de Control de Documentos.
Politicas de Seguridad de |Ia
Informacidn.
Politicas de Responsabilidad por los
Activos.
- - e Adoptar las
Generar Politicas | Politicas de Autentificacion y control | Departamento - .-
1 . " X X politicas de tic's
de TIC's de Acceso. de Informatica
- - en la empresa
Politicas para la proteccion contra
Software malicioso.
Politica de Correo Electrénico
(Zimbra).
Politicas de copias de seguridad.
Un documento
Documentar Departamento .
2 . . Informes - X X final de
Politicas de TIC's de Informatica -
politicas
Explicar a todo
Fomentar dentro Departamento el I:)ersonal
3 |delaempresa Reuniones P L. X X X P
. fe de Informatica sobre las
dichas politicas -
politicas
controlar el
. ., Departamento uso de las
4 | Controlar Ejecucidn P - X X -
de Informatica politicas en la
empresa

Cuadro 4. 12 Matriz Plan Operativo 2 de la Estrategia 4, Elaborado por: Santiago Navarrete.
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4.4.3. Implantaciéon de Quipux

La Implantacién del Sistema Informatico Quipux por parte del Consejo Nacional Electoral, Delegacién de Chimborazo que es
debidamente proporcionado obligatoriamente por el Consejo Nacional Electoral es una idea medioambiental para procurar que las
delegacion provinciales en este caso la delegacién de Chimborazo poco a poco reduzcan la utilizacion de papel en los tramites
internos y externos; ademas permitira agilizar los procesos y dar seguimiento a la documentacién que ingresa al Organismo Electoral.

Es importante detallar que la capacitacién sera impartida por un funcionario o funcionaria del Consejo Nacional Electoral.

El cronograma de actividades para este plan operativo se expone a continuacion:
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Plan operativo 3: E1

Mensual Recursos
2014 Resul
N° Actividad | Instrucciones Resp 0 esultado
Yl om . . . Esperado
z | u Humanos | Materiales | Financieros
Gestionary Implementacién
1 Adquirir Gestidn con Directora del X X del Sistema de
Sistema CNE CNE-CH gestion
Quipux Documental
Levantamiento | Departamento
Instalar el . ., ‘o . .
5 Sisterna e instalacion | de Informatica X X Sistema Quipux
Quipux del sistema en |del CNEy en el CNE-CH
P el CNE-CH CNE-CH
Testing del | Evaluar el Departamento Ambiente
3 Sistema Sistema de Informatica X X productivo del
Quioux Quipux del CNE Sistema.
Capacitar al Departamento Ry
- Capacitacion
personal Cursos de de Informética
4 . X X del personal del
sobre Quipux del CNE y CNE-CH
Quipux CNE-CH

Cuadro 4. 13 Matriz Plan Operativo 3 de la Estrategia 1, Elaborado por: Santiago Navarrete
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4.4.4. Certificar el cumplimiento de los Acuerdos de Nivel de Servicio con proveedores
Actualmente, existen acuerdos de nivel de servicio firmados con proveedores, que a pesar de tener el sustento legal para su

cumplimiento, por falta de seguimiento, no se han ejecutado debidamente. Por lo tanto se hace necesario una revisidon caso por

caso, y cuando se detecte la existencia de

proveedores en los proyectos en los que hayan sido contratados.

incumplimientos, actuar legalmente, a fin de garantizar el apoyo y respaldo de los

Cuadro 4.

Plan operativo 4: E6
Mensual 2015 Recursos
N° Actividad Instrucciones Resp Resultado Esperado
Humanos | Materiales | Financieros
Revisar acuerdos Jefe del Saber si se ha
i Revision del i i

1 de n'|\{el dfa Departamento X X ejecuta.dg los niveles

servicios firmados contrato de Informética de servicio

Reuniones de Jefe del

iacié Revision caso

2 |nhesgociacion con Departamento X X Llegar a un consenso

proveedores porcaso de Informatica

Cumplimiento de . ., Jefe del Garantizar que se

. Ejecucion de .
3 | actividades Departamento X X cumpla con los niveles
las tareas (s ..
rezagadas de Informatica de servicios
Poseer informacién
_ Obtener |lJefe del

Medicién de . detallada que los ANS
4 . métricas de | Departamento X X ,

Cumplimiento . ‘o se estan llevando

cumplimiento | de Informatica 2cabo

14 Matriz Plan Operativo 4 de la Estrategia 6, Elaborado por: Santiago Navarrete.
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4.4.5. Mantener y sugerir la implementacion de software libre en el Consejo
Nacional Electoral de Chimborazo.

El Consejo Nacional Electoral, Delegacion de Chimborazo al ser una entidad publica se
encuentra sujeto al decreto 1014 emitido en el 2008 por el poder ejecutivo que promueve
el uso de software libre en las instituciones publicas del Ecuador y también teniendo en
cuenta que el Unico que facilita o proporciona cualquier sistema o aplicacién informatica
es el Consejo Nacional Electoral vamos a mantener y sugerir la implantacién de software

libre en el CNE-CH.

Como se ha mencionado anteriormente el software libre que posee el CNE-CH es el

Siguiente:

e Zimbra: para el correo electrénico

e Open Office: Paquetes integrados de software

Estos son los Unicos paquetes informdaticos con software libre, los servidores donde se
realizan los respectivos backups de la informacién de CNE-CH y las consultas de
informaciéon de los padronoes electorales cuenta con software propietario que es
Microsoft Windows Server 2003 R2, el segundo servidor se encuentra dividido para base
de datos y para la administracion del Directorio Activo, este servidor posee también un

sistema operativo con software propietario Microsoft Windows Server 2008 R2.

Es importante recalcar que el CNE-CH no tiene autorizacién de cambiar los sistemas
operativos instalados en los servidores de software propietario a software libre, pero se
podria sugerir alinedndonos al decreto 1014 implementar software libre en los servidores
para ser mas especificos el Software Linux Centos (servidores), que el costo de licencia no

es muy alto pero existe un costo de capacitacién y mantenimiento.
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Otra sugerencia es Adquirir un Sistema de Monitoreo de Tiempos de Respuesta que
podria ser Linux MRTG™ , el monitorear los tiempo de respuesta de nuestros sistemas
como también los sistemas adoptados por el Consejo Nacional Electoral nos va a ayudar
cumplir con la estrategia de valor de disponibilidad, brindando servicios informaticos
continuos, controlando los tiempos de respuesta de los sistemas en horarios criticos y los
tiempos de restablecimiento de los sistemas que puedan estar en determinados

momentos fuera de linea.

El cronograma de actividades para este plan operativo se expone a continuacion.

1% Multi Router Traffic Grapher
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Plan operativo 5: E8

Mensual 2016 Recursos Resultad
. . . esultado
N°| Actividad Instrucciones Resp wlm|=|e|x|z|z Esperado
z | w <§E 2 | S | 3 | 2 |Humanos| Materiales |Financieros P
Anilisis Migracién de
1 técnico de Andlisis de | Departamento X X X servidores
servidores a costo/beneficio | de Informatica propietarios a
ser migrados libre
Pruebas de Test de
aplicativos verificacion de Funcionalidad
. Departamento
2 |sobre los servidores L. X X de los
. de Informatica .
operativos en en software aplicativos
software libre libre
Capacitacion
al personal S
, P . Proveedor Eficiencia en
técnico Manuales
3 . experto en X X X la
encargado de operativos o - .
I capacitacion administracion
administracion
Migrar de
sistema Migraciéon a
operativo de g. Equipo de validacién de
4 . servidores de X .
paga hacia desarrollo los servidores

software libre,
de servidores.

software libre

Cuadro 4. 15 Matriz Plan Operativo 5 de la Estrategia 8, Elaborado por: Santiago Navarrete
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4.4.6. Dotar de criptografia para transferencia de datos.

El Consejo Nacional Electoral, Delegacion de Chimborazo cuando se encuentra en tiempo
de procesos electorales mantiene una conexion directa de transferencia de datos con el
Consejo Nacional Electoral, por este motivo es importante mejorar la privacidad y la

seguridad por medio de controles criptograficos.

Estos controles Se utilizardn sistemas y técnicas criptograficas para la proteccion de la
informacién en base a un andlisis de riesgo efectuado, con el fin de asegurar una
adecuada proteccion de su confidencialidad e integridad. Es importante también de dotar

de politicas de utilizacién de controles criptograficos sobre:

e La proteccidn de claves de acceso a sistemas, transferencia de datos y servicios.

e La transmision de informacion clasificada, fuera del ambito del CNE-CH.

La criptografia por si sola no es suficiente. Lo que se necesitan son herramientas de
criptografia que sean Software Libre. Caso contrario existe la posibilidad de que las
herramientas cerradas de criptografia tengan puertas traseras y podemos ser espiados

cuando pensamos que tenemos privacidad.

Una herramienta de Software Libre que permiten encriptar informaciéon y que esta en

auge Es “Tor” que sirve para la navegacion privada y andnima en Internet.

Usar Tor protegera contra una vigilancia en Internet conocida como “andlisis de trafico”. El
“andlisis de trafico” puede ser utilizado para deducir quien estd hablando a quien sobre
una red publica (Tor, 2004). También es importante sugerir la encriptacion con el
protocolo de SSH que se puede usar para asegurar protocolos inseguros. Este protocolo
nos facilita las comunicaciones seguras entre dos sistemas usando una arquitectura
cliente/servidor y que permite a los usuarios conectarse a un host remotamente, a
diferencia de los protocolos FTP o Telnet, SSH encripta la sesién de conexidn, haciendo
imposible que alguien pueda obtener contrasefias no encriptados (Red Hat, 2005).
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Plan operativo 6: E3

Mensual
2016 Recursos
N° Actividad Instrucciones Resp "o e Resultado Esperado
9: u 8 Humanos Materiales Financieros
confidencialidad e
1 Controles Sistemas y técnicas | Dpto. de X X X integridad de la
criptograficos de criptografia Informdtica transferencia de
datos
Dotar de Politi -
d(ce)l?trilizzci(c)')r: IdC:S Dpto. de Politicas de
2 Documentar pro. L. X X X controles
controles Informdtica . -
. . criptograficos
criptograficos
Calidad del
algoritmo de cifrado
. Algoritm Dpto. ili |
3 | cifrado gq itmo de pto d,e. X X X uti |z‘adoy a
cifrado Informatica longitud de las
claves criptograficas
a utilizar

Cuadro 4. 16 Matriz Plan Operativo 6 de la Estrategia 3, Elaborado por: Santiago Navarrete
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4.4.7. Capacitar constantemente al personal de la empresa en temas de Tecnologias de
la Informacién y Comunicacién

La capacitacién constante en temas de TIC's al personal de la empresa por medio del
Departamento de Informatica o empresa externa nos ayudara a sacar beneficios del uso

de las Tecnologias de Informacion y Comunicacion en el CNE-CH.

El objetivo principal es de desarrollar que el personal del CNE-CH sea capaz de aplicar las

TIC en sus areas de desempefio de trabajo.

Por este motivo es importante planificar un presupuesto en el Plan Operativo Anual que

maneja el Consejo Nacional Electoral, Delegacién de Chimborazo.

Los temas a dictarse al personal de nombramiento y contrato del Consejo Nacional

Electoral, Delegacion de Chimborazo es el siguiente:

Manejo del paquete de Apache OpenOffice o LibreOffice: el curso o taller debe ser
tedrico y practico del uso de la herramienta ofimatica de Apache OpenOffice o LibreOffice

en las diferentes areas de trabajo del CNE-CH.

Las TIC en la gestidn de la empresa: el seminario debe explicar los beneficios que las TIC

dan a la empresa en temas de aprovechamiento del tiempo, dinero y recursos.

Nuevas tendencias tecnoldgicas: seminario de la oportunidad que este momento estd
dando la implementacion de nuevas tecnologias como por ejemplo: Seguridad de la

Informacidn, virtualizacion, ITIL y Cloud Computing.

Pontificia Universidad Catélica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas Pagina 104



Tema de Disertacién de Grado: PLANIFICACION INFORMATICA PARA CONSEJO NACIONAL ELECTORAL, DELEGACION
PROVINCIAL DE CHIMBORAZO.

Plan operativo 7: E2
Mensual 2016-2017 Recursos
o L . Resultado
N Actividad Instrucciones Resp > P>
O |Y | o F|x . . . Esperado
o Z | w ) Humanos Materiales Financieros
Elaboracién e Departamento
Andlisis del plan P Plan de
1 |deunplande ..., |deRecursos X X o
S, de capacitacion capacitacion
capacitacion Humanos
Coordinar con Planificacién
. Departamento .
el drea de . con el equipo
2 Reuniones de Recursos X
Recursos de Recursos
Humanos
Humanos Humanos
Despliegue de Involucrar a Capacitacién
o Departamento
3 | capacitaciéon | todo el personal informatica X X al personal del
en CNE-CH del CNE-CH CNE-CH
Departamento
Pruebas de ., . P L. Informe de
-, Evaluacién al |informaticay
4 | evaluacion al X X resultados de
personal Recursos L,
personal la evolucién
Humanos

Cuadro 4. 17 Matriz Plan Operativo 7 de la Estrategia 2, Elaborado por: Santiago Navarrete
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4.4.8. Adoptar e incentivar la idea del uso del voto electrénico en los procesos
electorales futuros.

Como se viene ya ejecutando un proyecto piloto para la realizaciéon de sufragio en la
provincia ecuatoriana de Azuay, la Unica que va a contar con la implementacion del voto
electrénico en dicha ciudad. Este tipo de proyecto se debe incentivar y adoptar, pero lo
mas importante para los ciudadanos de la provincia de Chimborazo es de generar
confianza a la inclusidon del voto electrénico en dicha provincia. Otros de los parametros
para la adopcidn de esta tecnologia es transparentar los procesos electorales y descartar
un posible fraude electoral.

Las actividades a tomarse en cuenta son las siguientes:
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Plan operativo 8: E9

Mensual 2017 Recursos
N° Actividad Instrucciones Resp >z 2lklal-|>]0 Resultado Esperado
<§‘ o2 Sg u 8 % 5 | Humanos | Materiales Financieros

Por medio de

comunicacion Culturizacion sobre

Difundir sobre . . . ..
1 ol voto difundirala Director del X X X el voto electrénico
. ciudadania sobre el | CNE-CH en la provincia de
electrénico . .
sistema de voto Chimborazo.
electrénico
. Gente capacitada
Capacitar al Director del para promover el
2 itacié | del CNE- X X
Capacitacion Earsona del C CNE-CH uso del voto
electronico.

Cuadro 4. 18 Matriz Plan Operativo 8 de la Estrategia 9, Elaborado por: Santiago Navarrete
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4.5. Cronograma para cumplimiento de iniciativas

Con las estrategias que y se generd con su respectivo tiempo (meses) y sus planes

operativos vamos a generar un cronograma para el cumplimiento de iniciativas por afio:

Afo 2014

Ene|Feb | Mar | Abr| May | Jun|Jul | Agt|Sep | Oct | Nov | Dic

Plan Operativo 1

Plan Operativo 2

Plan Operativo 3

Plan Operativo 4

Plan Operativo 5

Plan Operativo 6

Plan Operativo 7

Plan Operativo 8

Afio 2015
Ene|Feb | Mar | Abr| May | Jun|Jul | Agt|Sep | Oct | Nov | Dic

Plan Operativo 1

Plan Operativo 2

Plan Operativo 3

Plan Operativo 4

Plan Operativo 5

Plan Operativo 6

Plan Operativo 7

Plan Operativo 8
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Afo 2016
Ene | Feb | Mar [ Abr| May | Jun|Jul | Agt | Sep | Oct | Nov | Dic

Plan Operativo 1

Plan Operativo 2

Plan Operativo 3

Plan Operativo 4

Plan Operativo 5

Plan Operativo 6

Plan Operativo 7

Plan Operativo 8

Afo 2017
Ene | Feb | Mar [ Abr| May | Jun|Jul | Agt | Sep | Oct | Nov | Dic

Plan Operativo 1

Plan Operativo 2

Plan Operativo 3

Plan Operativo 4

Plan Operativo 5

Plan Operativo 6

Plan Operativo 7

Plan Operativo 8

Cronograma de actividades por aiios:

2014 2015 2016 2017

Plan Operativo 1

Plan Operativo 2

Plan Operativo 3

Plan Operativo 4

Plan Operativo 5

Plan Operativo 6

Plan Operativo 7

Plan Operativo 8

Cuadro 4. 19 Cronograma del total de las actividades en todos los aiios: Elaborado por Santiago Navarrete
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Capitulo V: Conclusiones y Recomendaciones

5.1. Conclusiones

e Se concluye que el Plan Operativo realizado con sus respectivas estrategias del
Consejo Nacional Electoral, Delegacién de Chimborazo estd alineado a la
planificacion estratégica del Consejo Nacional Electoral.

e En la creacién del mapa estratégico, se recalca la importancia del trabajo en
conjunto de los departamentos del CNE-CH, de esta manera favorece el proceso de
obtencién de los objetivos estratégicos como son Objetivos Estratégicos:
Perspectiva Financiera, Perspectiva del Cliente, Perspectiva Interna, Perspectiva de
Aprendizaje y Crecimiento.

e Esimportante tener en cuenta que la tecnologia constituye un recurso estratégico
y de gran impacto en las Instituciones y, como tal, debe ser planificado y
administrado.

e La iniciativa de nuevos proyectos, ya ejecutado el Plan Informatico, pueden surgir
de diversas instancias (usuarios, autoridades, directivos, ejecutivos, usuarios, resto
del personal, etc.) pero debieran ser evaluadas, analizadas y alineado con el Plan
Estratégico Informdtico del Consejo Nacional Electoral, Delegacion de Chimborazo.

e La obtencién de una Planificacidn Informatica proporcionara politicas de control de
Documentos: ayudara para la proteccion y control de documentos digitales vy
fisicos; Politicas de Seguridad de la Informacion: ayudara a salvaguardar lo mas
preciado que tiene cualquier organizacién que es la informacion; Politicas de
Responsabilidad por los Activos: ayudara a custodiar los activos (hardware vy
software) del CNE-CH; Politicas de Autentificacién y control de Acceso: ayudara a
tener un adecuado uso de las credenciales de cada usuario; Politicas de Correo
Electrdnico: ayudara a dotar de normas y procedimientos para el correcto uso del
correo electrdnico; Politicas de Seguridad de la Informacion: nos ayudara a tener
planes de contingencia para la recuperacion de datos almacenados.
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e Tanto las estrategias (Politicas de Seguridad de la Informacidén y Criptografia en la
trasferencia de datos) que se obtuvo en la presente tema de disertacién de tesis,
generara una confianza para la transparencia de informacién desde el Consejo

Nacional Electoral, Delegacion de Chimborazo hacia el Consejo Nacional Electoral.

5.2. Recomendaciones

e Las estrategias propuestas en el desarrollo de la presente disertacién de grado
es viable, por lo que se recomienda su priorizacion y ejecucién, a fin de
contribuir al mejoramiento de la gestién de la Tecnologia de Informacion vy
Comunicacién del Consejo Nacional Electoral, Delegaciéon de Chimborazo.

e El Departamento de Informatica del CNE-CH debera tomar en consideracion la
priorizacion de estrategias generadas por la matriz de impacto.

e Se recomienda modelar los procesos de negocio del Consejo Nacional Electoral
para entender y optimizar la comprension de los procesos.

e Es de gran importancia que el Consejo Nacional Electoral, Delegaciéon de
Chimborazo, luego del Plan Informdatico genere indicadores para evaluar
(controlar, medir y comparar) cualquier proceso del CNE-CH y conocer que esta
sucediente con él.

e Se recomienda al Consejo Nacional Electoral de Chimborazo implementar y
capacitar al personal de nombramiento y contrato todas las politicas
presentadas en este proyecto de disertacién de grado.

e Es de gran importancia tener un conocimiento basico e intermedio de como
desarrollar una Planificacion Estratégica en una organizacién y asi lograr de
esta manera una Planificacién Estratégica Informatica.

e Se recomienda a la Facultad de Ingenieria, Escuela de Sistemas de la Pontificia

Universidad Catdlica del Ecuador dictar cursos sobre: implementacion Balanced
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Scorecard (BSPG”) en las organizaciones, y la utilizacion de Business Process

Management System (Bizagi™?).

e Se recomienda a la Faculta de Ingenieria, Escuela de Sistemas incentivar a los
estudiantes a investigar sobre las nuevas tendencias tecnolégicas que se estd
tratando en la actualidad, por ejemplo: El Proyecto Tor, Cloud Computing,

implementacién de ERP en las empresas y desarrollo de BPMS.

Glosario

Tl: Tecnologias de la Informacidn; Son aquellos sistemas informaticos ya sea hardware y

software que permiten desarrollar, convertir, almacenar y administrar la informacion.

SI: Sistemas de Informacién; es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacidn, organizados y listos para su uso posterior,

generados para cubrir una necesidad u objetivo.

Computer Networking: es un enfoque dentro de la ingenieria que se ocupa de la

comunicacién entre sistemas informaticos o dispositivos.

Seguridad de la Informacion: seguridad de la informacidn se refiere a la proteccién de la
informacién vy sistemas de informacion del acceso, uso, divulgacion, alteracion,
modificacion o destruccidn. Los objetivos de la seguridad de la informacién incluyen la

proteccion de la confidencialidad, integridad y disponibilidad de la informacién.

Gobierno de TI: o Gobierno Tecnologia de Informacion, es un subconjunto de Gobierno
Corporativo que se centra en la tecnologia de informacion (IT) y el rendimiento de los

sistemas de gestion de riesgos.

11
Balanced Scorecard Opensource:

12 .
Herramienta para modelar procesos
e
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ITIL: Biblioteca de Infraestructura de Tecnologias de Informacién, frecuentemente
abreviada (ITIL) es un conjunto de conceptos y técnicas para la gestion de tecnologia de la

informacién (TI).

Business Intelligence: o Inteligencia de Negocios (Bl) es la forma en que almacenamos y

utilizamos la informacién empresarial.

Unix: es un sistema operativo de ordenador que se utiliza con mayor frecuencia en

servidores y estaciones de trabajo.

Gestion de proyectos: también conocida como gerencia o administracidon de proyectos es
la disciplina que guia e integra los procesos de planificar, captar, dinamizar, organizar
talentos y administrar recursos, con el fin de culminar todo el trabajo requerido para
desarrollar un proyecto y cumplir con el alcance, dentro de limites de tiempo, y costo

definidos: sin estrés y con buen clima interpersonal.

TIC: se refiere a las tecnologias que facilitan el acceso a la informacidn a través de las
telecomunicaciones. Es similar a la tecnologia de la informacién (IT), pero se centra

principalmente en las tecnologias de la comunicacién.

Estrategia: es un conjunto de acciones planificadas sistematicamente en el tiempo que se

llevan a cabo para lograr un determinado fin o mision.

Planificacion estratégica: es el proceso de desarrollo e implementacion de planes para
alcanzar propdsitos u objetivos. La planificacién estratégica se aplica sobre todo en los

asuntos militares (donde se llamaria estrategia militar) y en actividades de negocios.

Diagndstico Estratégico: El diagnostico estratégico, también conocido como analisis
ambiental, diagndstico situacional o analisis prospectivo, es un proceso investigativo de

los ambientes de una organizaciéon con el fin determinar los elementos del FODA
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Ambiente Externo: El ambiente externo de una organizacién esta compuesto por factores
sobre los que la organizacidn no tiene influencia directa y cuyos efectos son de largo

alcance y tiene consecuencias en el largo plazo.

Ambiente Interno: llamado Clima Organizacional. Grupos o Elementos de Interés Interno,
gue ejercen influencia directa en las actividades de la organizacidon y caen dentro del
ambito, creando responsabilidad de un director y/o sus gerentes. Ademas esto hace mas

amena la influencia del orden y organizacion.

Balanced Scorecard: Es una herramienta de administracién de empresas que muestra
continuamente cudndo una compaiiia y sus empleados alcanzan los resultados definidos
por el plan estratégico. También es una herramienta que ayuda a la compania a expresar

los objetivos e iniciativas necesarias para cumplir con la estrategia.

PETI: es una metodologia que genera un documento de gestién que orienta el desarrollo
de las TICs en cualquier organizacién, a fin de que en la ejecuciéon de un portafolio de
proyectos informaticos estratégicos soporte a la organizacién en su meta de realizar la

visidn/misidon que se propone.

FODA: El término FODA es una sigla conformada por las primeras letras de las palabras

Fortalezas, Oportunidades, Debilidades y Amenazas.

BPM: Se llama Gestién o administracion por procesos de negocio (Business Process
Management) a la metodologia corporativa cuyo objetivo es mejorar el desempefio

(Eficiencia y Eficacia) de la Organizacidn a través de la gestion de los procesos de negocio.

Politica: Es un documento que ofrece un principio de alto nivel o una estrategia a seguir,

cuyo propésito es influenciar.

Tor: The Onion Router, en su forma abreviada Tor, es un proyecto cuyo objetivo principal
es el desarrollo de una red de comunicaciones distribuida de baja latencia y superpuesta

sobre internet en la que el encaminamiento de los mensajes intercambiados entre los
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usuarios no revela su identidad, es decir, su direccidn IP (anonimato a nivel de red) y que,

ademas, mantiene la integridad y el secreto de la informacién que viaja por ella.

Apache OpenOffice: es una suite ofimatica libre (cédigo abierto y distribucién gratuita)
que incluye herramientas como procesador de textos, hoja de calculo, presentaciones,

herramientas para el dibujo vectorial y base de datos.

LibreOffice: es una suite ofimatica libre y de cdédigo abierto desarrollada por The

Document Foundation. Se creé como bifurcacién de OpenOffice.org en 2010.
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