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Resumen Ejecutivo

Para mejorar los mecanismos de seguridad y optimizar los servicios que proveen los aplicativos
web, tanto de entidades publicas es imperiosamente necesario efectuar deteccion de
vulnerabilidades y posteriormente pruebas de penetracidn, las cuales hagan posible la toma de
decisiones en pos de implementar procedimientos de seguridad y estar un paso delante de

cualquier potencial ataque por parte de hackers.

El presente documento plasma una revision documental de conceptos esenciales sobre
aplicaciones web, su infraestructura, vulnerabilidades, asi como pone en evidencia algunas
técnicas, procedimientos, herramientas, metodologia, para efectuar deteccién de vulnerabilidades
a los aplicativos web, las cuales son utilizadas por delincuentes cibernéticos para vulnerarlas y

cometer delitos enmarcados en el Ambito informatico.

Como objetivo de andlisis se tomé al aplicativo web de la Agencia Nacional de Transito del
Ecuador, cuya infraestructura fue violentada a inicios de afio, el resultado de la presente propuesta
fue evidenciar las vulnerabilidades encontradas mediante el formato de “Informe Técnico Pericial”,
usado por parte de Peritos del Consejo de la Judicatura, para reportar las conclusiones llegadas,
luego de la aplicaciéon de un procedimiento técnico el cual es el soporte para una decision al
momento de impartir justicia, para el caso servird como una herramienta documental para tomar

decisiones en el aspecto de seguridad al aplicativo web analizado.
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Resumen

Para mejorar la seguridad de las aplicaciones web, es pertinente detectar vulnerabilidades,
resultados que permitan implementar procedimientos de seguridad, para prevenir potenciales
ataques. Por ello, el objetivo del presente trabajo es desarrollar una estrategia para detectar
vulnerabilidades en la aplicacion web de la Agencia Nacional de Transito. La investigacién se basa
en un marco metodolégico mixto, empleando técnicas, procedimientos y herramientas, para
descubrir potenciales vulnerabilidades en el objetivo de evaluacién, ademas la investigacion
documental, abordando referentes teéricos como el proyecto OWASP?, y articulos relacionados a
delitos informaticos referidos en el COIPZ, también la investigacion de campo, evidenciando una
problematica de intrusion real y alteracién de datos de licencias de conducir, denunciada ante
organismos de justicia, y difundida por medios de comunicacién, adicionalmente la investigaciéon
explicativa, determinando las causas que originan el problema. En la practica empleado la técnica
Black box hacking, y la metodologia OWASP3, abordando las fases de reconocimiento, mapeo y
descubrimiento, con perspectiva de hacking ético. Los resultados de vulnerabilidades, obtenidos, y
las recomendaciones, se describe en un modelo de “Informe Pericial”, usado por Peritos del Consejo
de la Judicatura, para reportar conclusiones, producto de aplicar procedimientos técnicos, siendo
el soporte decisivo para impartir justicia, para el caso se entrega un documento para tomar

decisiones en cuanto a seguridad del aplicativo web analizado.

Palabras clave: Aplicaciones web, Pruebas de penetracién, Vulnerabilidades, Hacking ético.

! Open Web Application Security Project (Proyecto abierto de seguridad en aplicaciones web)
2 Codigo Organico Integral Penal del Ecuador
3 Metodologia para pruebas de penetracién abarca las fases de reconocimiento, mapeo, descubrimiento y explotacién.
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Abstract

To improve security of web applications, it is necessary to detect vulnerabilities. This facilitates
implementation of security procedures which prevent potential attacks. To this end, the objective
of this project is to develop a strategy to detect of vulnerabilities on the web application of
Ecuador’s National Transit Agency (Agencia Nacional de Transito). A mixed methodology was
adopted for research, using different techniques, procedures and tools in order to detect potential
vulnerabilities in the application under evaluation. Further to this, documentary research was
carried out, addressing theoretical references such as the Open Web Application Security Project
(OWASP) and articles related to computer-related crime as described in Ecuador’s Organic Penal
Code (Cddigo Organico Integral Penal del Ecuador). Field research highlighted a problem of
intrusion and tampering with drivers’ licence data, which has been reported to criminal justice
agencies and published by the media. In addition, explanatory research was used to determine the
causative factors of the issue under research. In practice, the Black Box hacking technique is often
employed, which uses an OWASP methodology, which is made up of recognition, mapping and
discovery phases, and using an ethical hacking perspective. The results obtained concerning
vulnerabilities were sufficient to make recommendations, which are described in a forensic report,
as used by experts at the Judiciary Council. The conclusions of this product were reached following
technical processes, which are sufficient evidence to impart justice. In each case, a document is

presented to aid in decision taking regarding the security of the web application under analysis.

Keywords: web applications, penetration test, vulnerabilities, ethical hacking.
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Capitulo 1

Introduccion

El trabajo de investigacion de tipo desarrollo titulado “Estrategia para la detecciéon de
vulnerabilidades en la aplicaciéon web de la Agencia Nacional de Transito como herramienta para
la toma de decisiones”, aborda aspectos relacionados con el hacking ético, vulnerabilidades en
aplicaciones web, asi como aspectos legales relacionados con los delitos informaticos en el
Ecuador, concomitante con lo que se desarrolla una estrategia, la cual empleando una metodologia,
herramientas y procedimientos tecnolégicos, se delinean procedimientos para evidenciar
potenciales vulnerabilidades que se puedan localizar en el aplicativo web de la entidad

considerada objetivo de evaluacidn.

En el aspecto legal se aborda articulos del C6digo Organico Integral Penal, los cuales refieren a
los delitos informaticos establecidos y tipificados en el Ecuador, asi como se aborda el Esquema
Gubernamental de Seguridad de la Informacidn, vigente en el pais, para las entidades publicas, del
cual se refiere aspectos relacionados con la factibilidad de aplicar y desarrollar proyectos
enfocados a contribuir con procesos que coadyuven el aseguramiento de la informacién hacia
entidades del sector publico, por parte de entes o profesionales, mediante la contribucién desde
una perspectiva externa, para brindar lineamientos que puedan ser tomados en consideraciéon

para prevenir ataques especialmente hacia los aplicativos web por parte de hackers.

Aspecto importante, es indicar que el proceso investigativo se lo desarrolla desde una
perspectiva del hacking ético, ya que el alcance presentado hacia la entidad objetico de evaluacion,
determina la ejecucion de las etapas de reconocimiento, mapeo, y descubrimiento de posibles
vulnerabilidades en el aplicativo web de la entidad evaluada, méas se aclara la no realizacion de la
etapa de explotacidn, ya que el proyecto al ser de indole académica, no se orienta a causar dafios
o detener el normal funcionamiento de la infraestructura tecnolégica del estamento publico

evaluado.



1.1. Presentacion del trabajo

La presente propuesta proyecta evidenciar algunas vulnerabilidades encontradas en el
aplicativo web de la Agencia Nacional de Transito del Ecuador, luego de aplicar una metodologia
utilizada para deteccion de vulnerabilidades y posteriores pruebas de penetracién hacia
aplicativos web, en la cual se cumpliran las etapas de Reconocimiento, Mapeo y Descubrimiento,
con excepcion de la fase de Explotacion, esto debido a que el enfoque del desarrollo de las
actividades se las hace desde la perspectiva de hacking ético, mas no es el afan violentar y poner

en riesgo la integridad y normal funcionamiento de servicios que brinda el aplicativo.

En el proceso investigativo documental se referirdA a terminologia y conceptos sobre
aplicaciones web, seguridad de las mismas, hacking ético, riesgos de seguridad segin OWASP
(Open Web Application Security Project), pruebas de penetracién y sus tipos, arquitectura de
servidores web y sus tipos, legislaciéon ecuatoriana sobre delitos informaticos, y aspectos sobre

vulnerabilidades, recogidos en el Esquema Gubernamental de Seguridad de la Informacién (EGSI).

La plataforma seleccionada parallevar a efecto la deteccion de vulnerabilidades y que posibilita
la ejecucion de pruebas de penetracién hacia el aplicativo web objetivo de evaluacién es Samurai
Web Testing Framework en su versién 3.0, ya que dicha plataforma es de cédigo abierto y contiene
herramientas gratuitas que se enmarcan en evaluar la seguridad y en auditar los perfiles de

seguridad de sitios y aplicaciones web.

La metodologia utilizada es OWASP, la cual consiste en ejecutar de forma secuencial las fases
de Reconocimiento, Mapeo, Descubrimiento y Explotacién, de las vulnerabilidades localizadas en
el objetivo de evaluacion, pero para el caso no se llevara a efecto la fase de Explotacién por estar

fuera del alcance de la propuesta al enmarcarse en el ambito del Hacking ético.

Una vez aplicadas las herramientas, de la mano de procedimientos, los resultados de las
vulnerabilidades detectadas, se los condensara utilizando el modelo de un “Informé Pericial”, el
cual servira como herramienta para la toma de decisiones en el marco de seguridad del aplicativo
web, por parte del personal encargado de TI (Tecnologias de la Informacién) del a entidad objetivo

de anélisis.



1.2. Descripcion del Documento

El presente trabajo estd dividido en capitulos, mismos que abarcan aspectos como: en el
Capitulo 2 se hace referencia a la propuesta del trabajo, mientras que en el Capitulo 3 se enuncia
el Marco Tedrico, abordando definiciones y conceptos esenciales sobre la tematica en la Seccién
3.1, en tanto que en la Seccidn 3.2 se establece el Estado del Arte, posteriormente en el Capitulo 4
se muestra la Metodologia con la etapa de Diagnoéstico en la Seccion 4.1, la metodologia especifica
utilizada en la propuesta en la Seccion 4.2, para en la secciéon 4.3 mencionar los Materiales y
Herramientas utilizados, en el Capitulo 5 se enfoca la Presentacion y Andlisis de los Resultados de
la propuesta, y finalmente en el Capitulo 6 se establecen las Conclusiones y Recomendaciones,
ademas se muestran documentos como la solicitud para la autorizacién a llevar a efecto la
deteccion de vulnerabilidades y sugerir la ejecuciéon de posteriores pruebas de penetracion
dirigida a la Agencia Nacional de Transito, asi como también el formulario de encuesta aplicado al
personal del departamento de TI de la entidad, y finalmente se muestra el formato del informe

pericial documento guia para la presentacién de informes de Consejo de la Judicatura.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Informacion técnica basica

Programa: Maestria en Gerencia Informatica.

Tema: “Estrategia para la deteccion de vulnerabilidades en la aplicaciéon web de la Agencia

Nacional de Transito como herramienta para la toma de decisiones”
Tipo de trabajo: Proyecto

Caracterizacidon técnica del trabajo: Desarrollo

Linea de Investigacion, Innovacién y Desarrollo:
Principal: Ingenieria de Software y/o Plataformas Educativas
Secundaria: Redes y aplicaciones

Autor: Raul Alfredo Panchi Herrera.

Director: Ing. Ricardo Patricio Medina Chicaiza Mg.
2.2. Descripcion del problema

Al ser “el ciberespacio un ambito virtual en el que, desde hace algunos afios, gran parte de la
poblacién estd expuesta”, al (Medina & Molist, 2015), no fuera de tono es la preocupacion de los
usuarios respecto a la privacidad de la informacién que es gestionada en los diferentes aplicativos

web (Mateu, 2004) de entidades especialmente del sector publico, estando sin excepcién alguna



expuestos a sufrir incidencias de seguridad, con graves consecuencias como dafios econémicos,

morales, robo de informacién privada, retraso en la gestion de procesos, entre otros.

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP “Open Web Application
Security Project”) en (OWASP, OWASP Top 10 - 2013, 2013), refiere encabezando el listado de
riesgos a las fallas de inyeccién al ser enviados datos no confiables a un intérprete como una
instruccion o consulta, en cuarto lugar la referencia directa insegura a objetos, cuando un
desarrollador expone la referencia a un objeto de implementacién interno, como fichero,
directorio, o base de datos, en quinto lugar la configuracién de seguridad incorrecta, al no definir
una buena configuracion de seguridad para la aplicacién, marcos de trabajo, servidor de aplicacion,
servidor web, base de datos, y plataforma, en séptimo lugar se describe la ausencia de control de
acceso a funciones, cuando no se verifican las solicitudes de acceso, pudiendo atacar mediante
peticiones sin la autorizaciéon apropiada, en noveno lugar la utilizacién de componentes con
vulnerabilidades conocidas en donde componentes como las librerias, framework y otros mdédulos
casi siempre requieren privilegios totales para funcionar, facilitando la intrusion en el servidor;

aspectos de seguridad que seran abordados en el proyecto.

En consecuencia mientras mas se conecta el mundo, para gestionar transacciones a través de
la web es necesario e importante verificar qué tan seguros son dichos aplicativos, mas aun
poniéndose literalmente en “los zapatos” de atacantes mediante el uso de técnicas, procedimientos
y herramientas de su uso, conocimiento y dominio para vulnerar aplicativos y cometer actos
delictivos a nivel informatico, para prevenirlos evidencidndolos y poniendo en conocimiento de las
instituciones evaluadas dirigido como herramienta para la toma de decisiones al personal

encargado del desarrollo de aplicativos.

Por la experiencia laboral en la Agencia Nacional de Transito (ANT), se conoce que dicha
entidad dispone de un aplicativo web el cual permite realizar transacciones en linea sean éstas
consultas de multas, turnos para obtener licencias, validacion de certificados de conductor, estado
de licencia, entre otras, que son factibles de realizar por parte de los usuarios a través de internet,
evidencian ademas que dicho aplicativo web interactia con equipos servidores y acceso a bases
de datos los mismos que almacenan informaciéon vital de usuarios y distintos procesos,
informacién que es apetecida por Hackers, quienes cuentan con conocimientos en técnicas,
herramientas y procedimientos para vulnerar aplicativos web con la finalidad de robar
informacion, causar dafios tecnolégicos, dafar la imagen de personas o instituciones y el principal

obtener réditos econdmicos, evidencia de ello es la desarticulacion de una red de hackers como se
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publica en (Policia Nacional del Ecuador, 2016), quienes consiguieron vulnerar aplicativos web de
algunas entidades publicas de Ecuador como la ANT y la Secretaria de Educacion Superior, Ciencia
Tecnologia e Innovacién (SENESCYT), haciendo uso de técnicas descritas en (Rando & Alonso,
2014), en las que como consecuencia se concretaron delitos informaticos al registrar licencias de
conducir y titulos profesionales especialmente de tercero y cuarto nivel de forma fraudulenta
respectivamente en cada uno de los casos, incurriendo en el cometimiento de un delito informatico
como lo refiere en (Fiscalia General del Estado, 2015), que de acuerdo al Articulo 190 del
(Ministerio de Justicia Derechos Humanos y Cultos, 2014), Apropiacidn fraudulenta por medios

electrdnicos, establece pena privativa de la libertad de uno a tres afios.

2.3. Preguntas basicas

.Coémo aparece el problema que se pretende solucionar?

Al detectar registros inconsistentes en la base de datos, los cuales no tienen respaldo

documental.

(Por qué se origina?

Por la falta de implementacién de politicas de seguridad en aplicaciones web

¢{Qué lo origina?

Las violaciones de seguridad concretadas por delincuentes informaticos en el aplicativo web

de la Agencia Nacional de Transito, habiendo alterado datos de licencias y valores de multas.

(Cuando se origina?

Al haber ingresado a la base de datos y alterado los campos de valores por concepto de multas

e ingresando datos para la generacion de licencias.

¢(Doénde se origina?

En la base de datos de la Agencia Nacional de Transito.



:Donde se detecta?

En la comparacién de los backups de las bases de datos.

2.4. Formulacion de meta

Desarrollar una estrategia para la deteccion de vulnerabilidades en el aplicativo web de la

Agencia Nacional de Transito como una herramienta para la toma de decisiones.

2.5. Objetivos

2.5.1. Objetivo general

Desarrollo de una estrategia para la deteccién de vulnerabilidades en el aplicativo web de la

Agencia Nacional de Transito como herramienta para la toma de decisiones.

2.5.2. Objetivos especificos

- Fundamentar teérica y metodolégicamente sobre vulnerabilidades en aplicaciones web.

- Diagnosticar la situacién actual de uso de procedimientos para la deteccion de
vulnerabilidades en el aplicativo web de la Agencia Nacional de Transito.

- Utilizar procedimientos, técnicas y herramientas, empleados para vulnerar aplicativos web, en
el aplicativo de la Agencia Nacional de Transito.

- Utilizar el formato de un informe pericial del Consejo de la Judicatura para difundir los

resultados obtenidos.

2.6. Delimitacion funcional

2.6.1. ;Qué sera capaz de hacer el producto final del proyecto de titulacion?

- Enel proceso de documentacién se podran identificar las modalidades de Hacking.
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- Evidenciara metodologias para reconocimiento o Footprinting.
- Evidenciara técnicas utilizadas para escaneo y enumeracion.

- Empleara un framework de escaneo y explotacion ademas de mecanismos de ataques.

2.6.2. ;Qué no sera capaz de hacer el producto final del proyecto de

titulacion?

- Laestrategia establecida no corregira automaticamente errores de programacion detectados
en la fase de andlisis y escaneo de vulnerabilidades.

- No generara cédigo de programacion para implementacién de aspectos de seguridad en los
aplicativos analizados.

- No se explotara la vulnerabilidad analizada y detectada, por ser un aspecto de Hacking Etico.



Capitulo 3

Marco Teodrico

3.1. Aplicaciones web

En sus inicios las aplicaciones web se basaban en una estructura cliente-servidor,
conformandose por un programa cliente mas una interfaz de usuario, los que debian ser instalados
en cada una de las estaciones de trabajo desde donde se accederia a la aplicacién, generando costos
de servicio técnico, mas en la actualidad las aplicaciones web generan de forma dindmica una serie
de paginas que constituyen la aplicacion cliente y sus interfaz que son soportadas por navegadores
web mediante lenguaje HTML#, teniendo como ventaja el ahorro en el coste de servicio técnico al
no requerir de instalacién de clientes especificos para los diversos sistemas operativos, se escribe
la aplicacién una sola vez y puede ser mostrada en cualquier navegador a su vez en cualquier

sistema operativo. (Vértice, 2010)

Se establecen varias definiciones de Aplicaciones Web dadas por diferentes autores (Ver tabla
1). Partiendo del analisis de estas definiciones el autor sefiala que reciben ese nombre porque se
ejecutan a través de internet, a las cuales se accede mediante un navegador y se basan en una
arquitectura cliente- servidor, y proveen de informacion y gestién de servicios a usuarios desde

cualquier parte del mundo.

Tabla 1: Definiciones de Aplicaciones Web segtn autores.

Autor Ao Concepto

Aumaille 2002 “Una aplicaciéon Web es un conjunto de recursos Web que participan en el

funcionamiento de la propia aplicacion Web”

Mifo 2010 “Las aplicaciones web son aplicaciones a las que se accede mediante un navegador

y estan alojadas en servidores dentro de una intranet o en internet.”

4 HyperText Markup Language: Lenguaje de marcado para la elaboracién de paginas web.

9



Lujan 2012 “Una aplicacién web es un tipo especial de aplicacién cliente/servidor, donde
tanto el cliente (el navegador, explorador o visualizador) como el servidor (el
servidor web) y el protocolo mediante el que se comunican (HTTP) estan
estandarizados y no han de ser creados por el programador de aplicaciones.”
(Lujan, 2012)

Berzal, 2013 “..las aplicaciones web nos permiten ofrecer la informacién mas actual de la que
Cortijo & disponemos al poder acceder directamente a las bases de datos que contienen los
Cubero datos operativos de una empresa.” (Berzal, Cortijo, & Cubero, 2013)

Fuente: elaboracién propia

3.2. Niveles de una aplicacion web

Desde la creacidn de la web en 1989 por Tim Berners Lee, época en la cual se la consideraba

como una “forma de organizar la informacion” (Ramos, 2011), con la intervencion de internet como

medio fisico de comunicacién y el protocolo HTTP5, usado por los navegadores para efectuar

peticiones al servidor web y a su vez recibir la respuesta, y gracias a la difusion de internet, en la

actualidad los aplicativos web permiten a los usuarios interactuar directamente para efectuar una

tarea especifica, lo que los ha masificado y diversificado, a la vez derivando en que sean apetecidos

y buscados para ser explotados o violentados, esto debido a su amplia funcionalidad e

incrementando aun su interés y valor de ataque por el al alto valor de los datos accedidos, ya que

dichos aplicativos se han orientado a almacenar, gestionar, acceder a datos financieros sensibles o

informacién personal, convirtiéndose en cierto grado en vitales para la funcionalidad de personas

u organizaciones publicas o privadas sea cual fuere su enfoque o razén de ser.

5 Hypertext Transfer Protocol: Protocolo de comunicacién que permite la transferencia de informacién en la World Wide

Web.
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Figura 1: Niveles de una aplicaciéon web.
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Fuente: Elaboracién propia.

3.2.1. Arquitectura de servidores web

Un servidor web es un programa que con la implementacién del protocolo HTTP (HyperText
Transfer Protocol), el cual tiene por objetivo transferir paginas HTML (HyperText Markup
Language), acorde a las peticiones que realicen los clientes desde los navegadores (Mifio,

Servidores de aplicaciones web, 2011).

Ejemplos de servidores web se mencionan IIS (Internet Information Services) o Apache, cada

uno desde su perspectiva para entorno Windows o Linux respectivamente.
Un servidor web en su modelo clasico proporciona contenido estatico para sus clientes.

Figura 2: Esquema clasico de comunicacién Cliente - Servidor

)

Servidor Web Cliente Web

Fuente: Elaboracién propia.
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Servidor Hibrido se considera aquel que va mas alld de mostrar pagina estaticas,
proporcionando contenido activo extraido de un almacenamiento de datos o llamado Backend
pudiendo ser una Base de datos, o un Servidor de archivos, entre otros.

Figura 3: Esquema de servidor hibrido

Servidor Web Cliente Web

Fuente: Elaboracién propia.

Servidor Proxy cumplen la funcién de manejar trafico web, permiten limpiar las entrada del
usuario previas a enviarlas al servidor de aplicacién, ademds almacenan en “caché” los resultados

de las peticiones del usuario.
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Figura 4: Esquema de servidor Proxy

Servids< Base de datos Cliente Web
Servidor Web Servidor Proxy

Fuente: Elaboracién propia.

Servidor de Aplicacién es el encargado del procesamiento de la ldgica de la aplicacidn, se

localiza entre el Servidor Web o Servidor Proxy y el Servidor de Base de Datos.

Figura 5: Esquema de un Servidor de Aplicacién

X

Servide<Base de datos Cliente Web

il

{7

Servidor de Servidor Web
Aplicacion

Fuente: Elaboracion propia.



3.2.2. Interfaces Arquitectura Cliente - Servidor

Definiéndose como interface a la superficie de contacto que se muestra luego de establecer

conexion entre dos sistema o dispositivos.

Segun indica (Estrada, 2011), toda aplicaciéon web que posea un cierto tipo de interaccién con
el cliente debe acceder a las funciones del servidor. Actualmente se definen dos interfaces que son
las méas difundidas en el mercado Common Gateway Interface (CGI) e Internet Server Application

Programming Interface (ISAPI).

CGI es un método estandar de escribir programas para que funcionen en los servidores web, a
estos programas se los suele llamar “Scripts CGI”, los cuales por lo general toman sus datos de
entrada de forma HTML que les permiten luego ejecutar tareas especificas. Estos programas
ofrecen una gran facilidad de desarrollo y como la interfaz con el usuario es HTML, se pueden
acceder desde cualesquier navegador. Cada llamada a ejecucién de un script consume tiempo de
CPU y recursos del servidor, por esta razén se debe prestar especial atencién a la simultaneidad de

las mismas.

Otra de las interfaces es ISAPI, siendo una buena alternativa de empleo de esta interfaz en los
casos donde prime la eficiencia, ya que a diferencia de CGJ, las aplicaciones que emplean ISAP]I, se
compilan dentro de archivos DLL® del servidor, siendo mas eficientes. Estos archivos son el método
nativo del ambiente Windows. La desventaja aqui es que un colapso de DLL puede provocar serios
problemas en el servidor, existe una version desarrollada por Netscape que se denomina NSAPI, la

cual también trabaja con sistemas Unix, que soportan objetos compartidos.

Dentro de las interfaces encontramos los servlets, tratindose de componentes del lado del
servidor, que son independientes de las plataformas pues se ejecutan en una maquina virtual Java
(JVM). Por ejecutarse dentro del servidor, no necesitan una interfaz grafica de usuario,
permitiendo una interaccién completa entre los mismos (usuario y servidor). En el caso de los
servlets? Java, ofrecen una solucién para generar contenido dindmico, son objetos de programa

que pueden cargarse dindmicamente en los servidores Web, ampliando su funcionalidad,

6 Biblioteca de enlace dinamico (sigla en inglés de dynamic-link library)
7 Clase en el lenguaje de programacioén Java, utilizada para ampliar las capacidades de un servidor
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desempefiandose mejor que las CGI, a su vez son muy seguros y pueden emplearse sobre

protocolos de seguridad SSLS.

3.2.3. Seguridad en aplicaciones web

La seguridad en todo dmbito es algo que preocupa y amerita sea analizado en pos de bisqueda
de mecanismos que permitan hacer frente ante posibles violaciones a la seguridad. Mas aun en la
perspectiva web es muy necesario evaluar aspectos de seguridad en los aplicativos web, ya que
por su importancia se han convertido en una herramienta indispensable para gestion e interaccion

de transacciones acorde a la orientacién o razén de ser de las entidades.

Un alto porcentaje de las organizaciones centran sus esfuerzos en realizar pruebas sobre la
funcionalidad de las aplicaciones web desarrolladas para su necesidad, pero muy escasamente se
enfocan en realizar pruebas de seguridad como lo menciona (Aviles, 2015), por lo que diariamente
y a nivel mundial se reportan gran cantidad de incidentes relacionados a aplicativos web que han
sido vulnerados como lo indica en (OWASP, OWASP Top 10 - 2013, 2013), comunidad abierta y
libre que tiene como objetivo mejorar la seguridad en aplicativos web, la cual evidencia el listado

de las diez principales amenazas en la que se puede ver que la inyeccién es la mas comun.

Acorde el criterio del autor (Lenin, 2014), indica que el éxito de las aplicaciones web se debe a
dos pilares fundamentales: el protocolo HTTP y el lenguaje HTML. El primero permite una
implementacion simple y sencilla de un sistema de comunicaciones facilitando el envio de
cualquier tipo de ficheros de una forma facil, simplificando el funcionamiento del servidor y
permitiendo que servidores con caracteristicas poco potentes atiendan varias peticiones y
reduzcan los costes de despliegue, mientras que HTML proporciona un mecanismo de composiciéon
de paginas enlazadas simple y facil, altamente eficiente y de uso muy sencillo. En sus albores la
web era simplemente una coleccién de paginas estaticas, documentos, etc., los que podian
consultarse o descargarse. A través del tiempo evolucion6 a métodos mas complejos con capacidad
de desarrollar paginas dindmicas. La compatibilidad multiplataforma, el acceso de multiples
usuarios de forma concurrente, la informacién en linea, facilidad de actualizacion, entre otras se
constituyen en factores de ventaja. Al ser internet el medio de interaccion para las aplicaciones

web, se ciernen sobre ellas diversas amenazas que provienen de diferentes origenes; es por eso

8 "Secure Sockets Layer”, protocolo disefiado para transmitir informacién en aplicativos web.
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que hablar de aplicaciones web se encuentra ligado incondicionalmente al tema seguridad. Los
ataques a nivel de aplicacién son una amenaza en constante crecimiento contra la seguridad web.
Para esto se utilizan una gran variedad de medios disponibles para violentar seguridades de un
sitio web, acciones que desembocan en la pérdida de rendimiento de un aplicativo hasta el robo de

datos y la desproteccion de la infraestructura tecnologica.

3.2.4. Hacker

Lastimosamente éste término se ha masificado, pero de una manera peyorativa, al relacionarlo
a una persona cuando comete un delito en el ambito informatico, todo esto de manera errénea, ya
que por el contrario se constituye la persona o conglomerado quienes en base a sus conocimientos
exploran, analizan, emplean técnicas, herramientas, para determinar errores, vulnerabilidades, y

exponer mecanismos de correccion.

El autor (Arellano, 2015), indica que la palabra Hacker deriva del término inglés para hacer
alusién a una persona o a una comunidad que posee conocimientos en el area de informatica y se
dedica a acceder a sistemas informaticos para realizar modificaciones en el mismo, y se los

denomina también “piratas informdticos”.

Como tal, la comunidad de los hackers, tienen como funcién explotar a fondo el funcionamiento
de los diferentes sistemas informaticos con la finalidad de encontrar errores, corregirlos y

solucionar los mismos.

Los autores (De Miguel Molina & Oltra Gutiérrez, 2007), consideran Hacker a una persona
entusiasta, con un gran interés en aprender acerca de los sistemas informaticos y de cémo usar los
mismos de formas innovadoras. Este afan les lleva a buscar métodos para penetrar sistemas,
generalmente a través de Internet, en busca de esa informaciéon que los lleve acrecentar atin mas
sus conocimientos. Una vez dentro de un sistema, se limitan a dejar su marca de presencia. Su
actuacion viene determinada por alguna version de la ética del hacker, c6digo que no les permite
buscar vulnerabilidades de forma maliciosa y que ademas refleja una fuerte repulsion contra el
vandalismo de los crackers. Suelen ser personas inteligentes. Aunque su actuacion dista mucho de
los crackers, en la practica un hacker auténtico ha jugado con algin tipo de “crackeo” y conoce
muchas de las técnicas basicas. Se caracterizan por ser personas que disfrutan investigando al
detalle los sistemas y como aprovecharlos; diferenciandose de la mayoria de los usuarios, quienes

Unicamente aprenden lo imprescindible. Disfrutan del reto intelectual de superar o rodear las
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limitaciones de forma creativa. Su accionar se basa en el gusto por la programacion de forma
entusiasta (incluso obsesiva), son sociales, en contra de la opinidn generalizada, pues se reconocen

los méritos entre si mismos.

3.2.5. Crackers

En éste contexto si se enmarcan las personas o comunidades, que emplean los conocimientos,
técnicas, herramientas, para acceder a sistemas informaticos, pero su finalidad es hacerse de algtin
tipo de provecho o beneficio, pudiendo ser econémico, dafar, o destruir los entornos a los que

acceden.

El autor (Gomez H. R, 2007) , define como cracker a una persona que intenta acceder a un
sistema informatico sin autorizacién, con el fin de obtener ficheros del sistema o sabotear el
mismo. Estas personas tienen a menudo malas intenciones en contraste con los hackers, y suelen

disponer de muchos medios para introducirse en un sistema.

Segun lo indica en (Benchimol, 2011), el término Crack desprende del vocablo inglés crack cuyo
significado es romper, siendo aplicado para describir una persona que violenta la seguridad de un

determinado sistema informatico utilizando su inteligencia de forma eficaz.

3.2.6. Hacking

Toda vez que se ha visto el concepto de Hacker, es evidente enunciar como definicién de
hacking ala interaccion, proceso o actividades que desarrollan personas o comunidades, enfocadas

ala busqueda de fallas, o debilidades en los aplicativos para proponer soluciones.

Segun lo describe en (Benchimol, 2011), el término Hacking fue creado por The Tech Model
Railroad Club (TMRC) perteneciente al Instituto Tecnolégico de Massachusetts (MIT), por la
década de los afios 50, para describir el proceso que efectia una persona que mediante su ingenio
obtiene rapida y efectivamente alguna solucién a un problema, derivandose en el uso erréneo

como sinénimo de “delincuente informatico”.

Para los autores (De Miguel Molina & Oltra Gutiérrez, 2007), el hacking se define como un

conjunto de técnicas para acceder a un sistema informatico sin autorizacién. Es un término
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estrechamente ligado a la libertad de informacién de Internet. Entre sus medios destacan los

sniffers o escaneadores de puertos, programas que buscan claves, passwords y puertos abiertos.

Un concepto mas global lo describe (Alegsa, 2010) al definir al hacking como técnicas y
procedimientos utilizados por un hacker para cumplir un determinado objetivo. Suele asociarse

esta palabra a procedimientos ilegales o malignos.

3.2.7. Hacking Etico

Desde el punto de vista estrictamente de la comunidad informatica, la experimentacion e
investigacion, el “hackeo” esta bien visto, siempre y cuando la actividad este enmarcada dentro del

respeto de la ética del hacker.

La ética hacker se basa en estos principios, introducidos por (Levy, 2001)en 1984. “El acceso a las
computadoras y cualquier cosa que pueda ensefiarle algo acerca de cémo funciona el mundo

17”

deberia ser ilimitado y total. Siempre rindase al imperativo de “iManos a la obra!””.

De acuerdo como lo menciona en (Benchimol, 2011), hacker ético hace referencia a
profesionales relacionados a las tecnologias y seguridad de la informacidn, que usan
conocimientos de hacking para dar oportuno aviso de las fallas de seguridad que sean encontradas
en los aplicativos web a ser analizados, dando la pauta de prevencién antes de que crackers entren

en operacién.
Definiéndose como metodologia es la que ayuda a solventar problemas relacionados a la

seguridad en las aplicaciones, ya que emplea procedimientos, técnicas y herramientas desde el

punto de vista defensivo.

3.2.8. Tipos de Hacking

Al aplicar un procedimiento de hacking ético, es menester definir el alcance de la evaluacién,
para lo cual se debe establecer el tipo de hacking que se va a efectuar, la modalidad a emplear y los

servicios adicionales.
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Desde el lugar que se ejecuten las técnicas, metodologias y herramientas para la deteccion de
vulnerabilidades, puede considerarse hacking ético externo, cuando se lo realiza utilizando la
infraestructura de la red publica respecto a la organizacion objetivo de analisis como: enrutador,

firewall, servidor web, servidor de correo, servidor DNS, entre otros.

Mientras que hacking ético interno, se lo efectiia desde la red interna de la organizacién
objetivo de evaluacion, desde una perspectiva como empleado con acceso a la red organizacional

(Astudillo, 2013).

Segun indica (Moral, 2014), la infraestructura tecnolégica de una organizacién puede ser probada,
analizada, y atacada en varias maneras, seguidamente hace una descripcién de algunos de los mas

comunes modos de hacking ético:

Ataque local, siendo una prueba simula asignada a una persona autorizada la cual tiene una
conexidn legitima a la red de la organizacion. Las defensas primarias que deben ser derrotadas

son: firewalls de la intranet, servidores Web internos, y medidas de seguridad del servidor.

Ataque remoto, ésta prueba simula un ataque realizado por un intruso externo por medio del
Internet, sus posibles objetivos son: Hypertext Transfer Protocol (HTTP), Simple Mail Transfer
Protocol (SMTP), Structured Query Language (SQL), o cualquier otro servicio disponible. Para
cumplir su cometido el ataque remoto, debe vulnerar dispositivos como: firewall externo,

enrutadores que filtran paquetes, entre otros.

Ataques con equipo robado, en los cuales frecuentemente computadoras portatiles son sustraidas,
con el objetivo de evaluar la forma en cémo los usuarios protegen la informacion. Por ejemplo, si
una computadora portatil robada tiene almacenada informacién confidencialmente critica que
puede ser facilmente vulnerada, puede constituirse en una amenaza de seguridad para la
organizacion. Los atacantes podrian usar diferentes métodos, conectarse remotamente a los

servidores de la empresa con autenticaciones verdaderas.

Ataques a entradas fisicas de la organizacion, cuando se busca poner a prueba los procedimientos
de control fisico en la organizacién, tales como puertas, salidas, seguridades, circuito cerrado de
television. Para lograr este cometido, el atacante debera intentar ingresar al edificio de la
organizacion, las defensas primarias en este caso es una politica de seguridad bien implementada,

guardias de seguridad, controles de acceso y monitoreo.
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Ataques por medio de equipos sin autenticacion, ésta simulacidn estd pensada para buscar puntos
de acceso inalambricos y m6dems, para validar la seguridad de los dispositivos determinando que

posean los debidos controles para autenticacién necesarios.

Ataques con ingenieria social, ésta prueba no se enfoca en sistemas técnicos o acceso fisico, por el
contrario, busca evaluar la integridad y el compromiso del personal de la organizacién, en ellos
normalmente se busca manipular a los empleados para obtener informacidn privilegiada como:
controles existentes, politicas de seguridad, procedimientos internos de la organizacién y rutinas

del resto del personal, entre ellos los administradores de tecnologias.

3.2.9. Técnicas de Hacking (Tipos de pruebas de penetracion)

Las técnicas de hacking son tres como lo muestra en (Astudillo, 2013) , Black box hacking
(Hacking de caja negra), relacionado a pruebas de intrusidn externas, en la que unicamente se
conocerd el nombre de la empresa objetivo, teniéndose escaso o nulo conocimiento de la
infraestructura por parte del consultor. La segunda modalidad es Gray box hacking (Hacking de
caja gris), siendo las pruebas que se las realiza desde el interior de la organizacién en donde se
conoce informacién limitada sobre los equipos, direcciones IP (Internet Protocol), tipo de funcién
de equipos como router, web server, firewall, entre otros; y finalmente se cuenta con las pruebas
llamadas White box hacking (Hacking de caja blanca), o también denominadas trasparentes, se la
aplica inicamente a las pruebas internas, ya que el cliente provee al auditor informacién completa

de las redes y sistemas objetivo de la evaluacion.

3.2.10. Vulnerabilidades

En forma general se entiende por vulnerabilidades a determinadas debilidades que se localizan
en un entorno o escenario, la cuales pueden ser aprovechadas para la consecucién de intereses
negativos. Enmarcado en el aspecto de aplicativos web segin refiere (Medina ]. , 2014), se
considera a cualquier falla relacionada al disefio, configuracién o implementacién, la misma que
puede llevar a ser comprometida la seguridad de dicho aplicativo web. Las vulnerabilidades
enfocan las debilidades y los métodos mas comunes utilizados para realizar ataques a la seguridad

de un sistema.
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Ente las vulnerabilidades o fallas que pueden comprometer la seguridad de un aplicativo web

se destacan:

Fallas de fuga de informacién, mismas que permiten descubrir informacién sobre la
configuracion y el estado de la aplicacién, pudiendo ser utilizada para efectuar ataques muy

dafiinos.

Fallas de configuracion, relacionadas a la configuracion del servidor web, o el sistema operativo
sobre el cual se levanta el aplicativo, pueden permitir explotar el sistema sin importar la seguridad

del aplicativo web.

Fallas de Bypass, permiten al atacante evadir controles, pudiendo acceder y modificar archivos

sobre el servidor.

Fallas de inyeccion, cuando existe demasiada confianza en el cliente para aceptar entradas de
filtros inadecuados, siendo comunes mediante Inyecciones SQL o Cross Site Scripting (XSS) (Aviles,

2015).

El autor (Moral, 2014), refiere que vulnerabilidad es cualesquier tipo de falla inherente en el
disefo, configuraciéon o implementacion de un sistema o una red que pueda generar un evento que
comprometa la seguridad. Las vulnerabilidades describen las debilidades y los métodos mas
comunes que se utilizan para realizar ataques a la seguridad de un sistema, en donde hay que
definir las prioridades en los elementos a proteger, de acuerdo al valor que representan para la
organizacion y de esta forma poder prevenir los diferentes tipos de ataques que pueden sufrir,

detectando las vulnerabilidades que presentan estos elementos.

3.2.11. Ataques

Se define como el proceso de enviar cddigo, sustraer informacién de forma no autorizada,

causando dafios en la infraestructura de la aplicacién.

Los autores (Jara & Pacheco, 2012), definen el término ataque en el aspecto informatico, el
violentar la seguridad de un sistema o aplicativo, producto de una planificacién, con el uso de

técnicas y herramientas cada vez mas sofisticadas por su capacidad de afectacion.
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Se diferencian dos tipos de ataques: Ataques Activos y Ataques Pasivos.

Los ataques activos se consideran los que tienen la firma intencién de causar dafios en el
aplicativo, obviamente con afectaciones o graves perjuicios a la organizacion, su deteccion se lo
hace toda vez que existe una afectacion en cuanto a fallas de funcionamiento en la disponibilidad,
integridad o autenticidad del objetivo atacado, un ejemplo de peste tipo de ataque es el

denominado DoS (Denial of Sevice) (Balado, 2005).

Los ataques pasivos por su parte son aquellos que vulneran la seguridad del aplicativo sin
afectar el estado del mismo, mas su visién es determinar vulnerabilidades con el objetivo de tomar

los correctivos a tiempo (Balado, 2005).

En referencia a ataques informaticos, el autor (Gaibor, 2007), considera un ataque a cualquier
accion que intenta violar la seguridad del sistema. Las técnicas que se utilizan cada vez son mas
sofisticadas, y ala vez dificiles de prevenir y su capacidad potencial de hacer dafio es mucho mayor,

debido a que atacan vulnerabilidades en el disefio, configuracidon y operacion.

Existe dos tipos de ataques, pasivos y activos, ésta clasificacion se basa en los objetivos y efectos

que puede tener un determinado ataque.

Ataques pasivos, se consideran aquellos que violan la confidencialidad sin afectar el estado del
sistema, su funcion en la mayoria de casos es el aprendizaje de la estructura de una red; este tipo
de ataque, se utiliza para determinar zonas vulnerables del sistema. Un ejemplo de un ataque
pasivo es interferir en las transmisiones electrdnicas ya sea para dejar mensajes o para obtener
contrasefias inseguras. En este tipo de ataques la confidencialidad juega un papel muy importante

para prevenir el descubrimiento de informacién por parte de personal no autorizado.

Ataques activos, se realizan con la intencién real de producir dafios en un sistema o con la
finalidad de extraer informacion confidencial. Este tipo de ataque provoca mayores perjuicios;
generalmente son mas faciles de detectar debido a que se registra fallas en el funcionamiento del
sistema atacado. Un ejemplo de ataque en esta categoria es un ataque en la disponibilidad del
sistema o servicio, llamado DoS (Denial of Service). Los ataques activos pueden afectar factores

como la disponibilidad, integridad y autenticidad de un sistema.
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En resumen, la diferencia radica en que mientras un ataque activo intenta alterar los recursos
del sistema o afectar su operacion, un ataque pasivo esta orientado al aprendizaje sin afectacién

del recurso.

3.2.12. Clasificacion de los delitos informaticos

De acuerdo a (Consejo de Europa, 2001), suscrito por el Consejo de Europa, clasifica los delitos

informaticos de la siguiente manera:

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas

informdticos. -

Acceso ilicito al acceso deliberado e ilegitimo a parte o a la totalidad de un sistema informatico.
Interceptacion ilicita cuando por medio tecnoldgicos se intercepte ilegitima y deliberadamente

datos comunicados de forma confidencial.

Interferencia en los datos a la comision deliberada e ilegitima de actos que dafien, borren,

deterioren, alteren o supriman datos informaticos.

Interferencia en el sistema a la obstaculizacion del funcionamiento de un sistema informatico
mediante la introduccién, transmisién, provocaciéon de datos, borrado, deterioro, alteraciéon o

supresion de datos informaticos.
Abusos de los dispositivos a la produccién, venta, obtencién para uso, importacioén, difusién u
cualquier forma de puesta a disposicién de un dispositivo o programa informatico disefiado para

el cometimiento de un delito informatico, similar si se trata de contrasefias o cédigos de acceso a

datos o parte de modular de un sistema informatico.

Delitos informaticos. -
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Falsificacion informatica a través de la introduccién, borrado o supresiéon de datos
informaticos, resultando en datos no auténticos intencionalmente usados como veridicos con

repercusiones legales.

Fraude informatico a la actuacion deliberada e ilegitima causante de perjuicio patrimonial a un
individuo en beneficio econémico del cibercriminal o de una tercera persona, mediante la
introduccion, alteracion, borrado o supresién de datos informaticos o cualquier interferencia en el

normal funcionamiento de determinado sistema informatico.

Delitos relacionados con el contenido. -

Pornografia infantil a la produccidn, oferta, difusion, adquisiciéon de contenidos con pornografia
infantil, a través de un sistema informatico, o a su vez poseer dichos contenidos en un sistema
informatico o medio de almacenamiento de datos.

Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines. -

La produccion, distribucién y reproduccion de software legalmente prohibido y que cuenta con

derechos de autor y/o propiedad intelectual, los cuales cuenten con licencias para su uso.
3.2.13. Tipos de delitos informaticos

Toda vez analizadas la clasificacién de los delitos informaticos, es pertinente sintetizar dicha
clasificacion en los tipos de delitos informaticos, asi lo sintetiza el Dr. Santiago Acurio del Pino en
su obra digital: “Delitos Informdticos” (Acurio), considerandose como tales a los fraudes, el sabotaje

informatico, el espionaje informatico y el robo o hurto de software, el robo de servicios, y el acceso

no autorizado a servicios informaticos.

3.2.14. Legislacion ecuatoriana sobre delitos informaticos
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En el Ecuador se cuenta con el COIP? promulgado por (Ministerio de Justicia, Derechos
Humanos y Cultos, 2014), para la administracién de justicia en los casos los cuales exista el

cometimiento de delitos.

En cuanto a delitos informaticos especificamente el documento citado anteriormente hace
referencia en algunos articulados como los siguientes a las penas que seran impuestas a quienes

cometan dichos delitos.

Articulo 190.- Apropiacién fraudulenta por medios electroénicos. -

“La persona que utilice fraudulentamente un sistema informdtico o redes electrénicas y de
telecomunicaciones para facilitar la apropiacién de un bien ajeno o que procure la transferencia no
consentida de bienes, valores o derechos en perjuicio de ésta o de una tercera, en beneficio suyo o de
otra persona alterando, manipulando o modificando el funcionamiento de redes electronicas,
programas, sistema informdticos, telemdticos y equipos terminales de telecomunicaciones, serd

sancionado con pena privativa de la libertad de uno a tres afios.”

En la seccion tercera, (Ministerio de Justicia, Derechos Humanos y Cultos, 2014) expone sobre
los delitos contra la seguridad de los activos de los sistemas de informacién y comunicacion, que

rezan los siguientes articulos:

Articulo 229.-Revelacion ilegal de base de datos. -

“La persona que, en provecho propio o de un tercero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema electronico,
informdtico, telemdtico o de telecomunicaciones; materializando voluntaria e intencionalmente la
violacién del secreto, la intimidad y la privacidad de las personas, serd sancionada con pena privativa
de libertad de uno a tres afios.”

Articulo 230.- Interceptacién ilegal de datos. -

La sancidn sera pena privativa de la libertad de tres a cinco afios para quienes:

9 Codigo Organico Integral Penal
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1. “La persona que, sin orden judicial previa, en provecho propio o de un tercero, intercepte,
escuche, desvie, grabe u observe, en cualquier forma un dato informdtico en su origen, destino o en el
interior de un sistema informdtico, una sefial o una transmisién de datos o sefiales con la finalidad de

obtener informacién registrada o disponible.”

2. “La persona que diseiie, desarrolle, venda, ejecute, programe o envie mensajes, certificados de
seguridad o pdginas electronicas, enlaces o ventanas emergentes o modifique el sistema de resolucion
de nombres de dominio de un servicio financiero o pago electrénico u otro sitio personal o de
confianza, de tal manera que induzca a una persona a ingresar a una direccién o sitio de internet

diferente a la que quiere acceder.”

3. “La persona que a través de cualquier medio copie, clone o comercialice informacion contenida
en las bandas magnéticas, chips u otro dispositivo electrénico que esté soportada en las tarjetas de

crédito, débito, pago o similares.”

4. “La persona que produzca, fabrique, distribuya, posea o facilite materiales, dispositivos

electronicos o sistemas informdticos destinados a la comision del delito descrito en el inciso anterior.”

Articulo 231.- Transferencia electrénica de activo patrimonial. -

Sera sancionada con pena privativa de libertad de tres a cinco afios: “La persona que, con dnimo
de lucro, altere, manipule o modifique el funcionamiento de programa o sistema informdtico o
telemdtico o mensaje de datos, para procurarse la transferencia o apropiacion no consentida de un

activo patrimonial de otra persona en perjuicio de esta o de un tercero”

Articulo 232.- Ataque a la integridad de sistemas informaticos. -

“La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informdticos, mensajes de correo
electrénico, de sistemas de tratamiento de informacién, telemdtico o de telecomunicaciones a todo o
partes de sus componentes ldgicos que lo rigen, serd sancionada con pena privativa de libertad de

tres a cinco afos.”

Con la misma sancién se aplica para quienes:
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1. “Diserie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o distribuya de
cualquier manera, dispositivos o programas informdticos maliciosos o programas destinados a

causar los efectos sefialados en el primer inciso de este articulo.”

2. “Destruya o altere sin la autorizacion de su titular, la infraestructura tecnolégica necesaria

para la transmisidn, recepcién o procesamiento de informacién en general.”

“Si la infraccién se comete sobre bienes informdticos destinados a la prestacion de un servicio
publico o vinculado con la seguridad ciudadana, la pena serd de cinco a siete afios de privacién de

libertad.”

Articulo 233.- Delitos contra la informacidn publica reservada legalmente. -

“La persona que destruya o inutilice informacién clasificada de conformidad con la Ley, serd

sancionada con pena privativa de libertad de cinco a siete afios.”

“La o el servidor publico que, utilizando cualquier medio electrénico o informdtico, obtenga este

tipo de informacion, serd sancionado con pena privativa de libertad de tres a cinco afios.”

“Cuando se trate de informacion reservada, cuya revelacion pueda comprometer gravemente la
seguridad del Estado, la o el servidor publico encargado de la custodia o utilizacién legitima de la
informacion que sin la autorizacién correspondiente revele dicha informacion, serd sancionado con
pena privativa de libertad de siete a diez afios y la inhabilitacién para ejercer un cargo o funcién

ptblica por seis meses, siempre que no se configure otra infraccion de mayor gravedad.”

Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones. -

“La persona que sin autorizacion acceda en todo o en parte a un sistema informdtico o sistema
telemdtico o de telecomunicaciones o se mantenga dentro del mismo en contra de la voluntad de
quien tenga el legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar un portal
web, desviar o redireccionar de trdfico de datos o voz u ofrecer servicios que estos sistemas proveen
a terceros, sin pagarlos a los proveedores de servicios legitimos, serd sancionada con la pena privativa

de la libertad de tres a cinco afios.”

27



3.2.15. Pruebas de Penetracion en Aplicaciones Web (Pentesting)

Para efectuar deteccién de vulnerabilidades y posteriores pruebas de penetracién o Pentesting
con resultados satisfactorios, se requiere de conocimientos relacionados a las tecnologias web
mas alld del nivel de un usuario normal, siendo vital el entendimiento de la estructura y
funcionamiento de aplicaciones web desde la o6ptica de un desarrollador o administrador

(Benchimol, 2011).

Ademas los profesionales de ésta drea deben literalmente adoptar “la mente maliciosa” de los
hackers al imaginar las formas de cdmo pasar las restricciones, analizar los errores de la etapa de
desarrollo que puedan ser aprovechados, y muchas interrogantes todas desde una estricta
perspectiva éticay profesional, ya que consistira en atacar a un sistema informatico con el objetivo
de encontrar debilidades de seguridad que permitan acceder a su funcionalidad, datos, archivos o

cualquier informacién importante.

Para efectuar una buena prueba de penetraciéon es importante seguir una metodologia
aprobada, repetible y explicable, asociado a éste aspecto es fundamental conocer las herramientas

y sus multiples opciones que dispongan.

Otro aspecto vital a tomar en cuenta es el contar con el permiso de la organizacién para la
realizacion de las pruebas, esto debido a la existencia de legislaciones sobre hacking, aunque en la
constitucién del Ecuador “...ni siquiera considera la posibilidad de que alguien use las herramientas
disefiadas en gran porcentaje, para explotar las vulnerabilidades, en beneficio de los sistemas de
destino, convirtiendo las mismas herramientas en parte de la solucién y no del problema” (Rojas,

2014)

3.2.16. Metodologias de una Prueba de Penetracion

Constituyen una guia para alcanzar un objetivo al realizar una prueba de penetracién de una

manera organizada para obtener mejores resultados.

A continuacién, se destacan tres metodologias utilizadas para la aplicaciéon de pruebas de

penetracion:
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Inicio citando la metodologia Open Source Security Testing Metohodology (OSSTMM), la cual
constituye en un manual de metodologia abierta que contempla grana parte de los aspectos que se
deben tomar en cuenta al realizar pruebas de seguridad, con la finalidad de organizar su contenido
se divide en fases, siendo la fase A Seguridad de la informacion, fase B Seguridad de los procesos,
fase C Seguridad en las tecnologias de internet, fase D Seguridad en las comunicaciones, fase E

Seguridad inaldmbrica, fase F Seguridad Fisica. (Benchimol, 2011).

De acuerdo al autor (Jake Kouns, 2011), en referencia a ésta metodologia dice: que busca
establecer un método cientifico para el analisis de seguridad, evitando el basarse en la experiencia
del analista, se enfoca a la medicion del estado de seguridad de un ambiente operativo, tomando
en cuenta medidas de seguridad en las interacciones, menciona que con OSSTMM, se mide cada
caracteristica funcional del aplicativo y que actualmente esta en vias de considerarse al estandar

como un nuevo ISO.

Figura 6: Logotipo OSSTMM

Fuente: pagina web del proyecto 0SSTMM

En segunda instancia cito 1a metodologia Information System Security Assessment Framework
(ISSAF), constituye un marco de trabajo detallado respecto a las practicas y conceptos relacionados
a cada actividad que se debe realizar durante el testeo de seguridad, dicha informacién se la ha
centrado bajo la denominacién de “criterios de evaluacién”, mismos que han sido escritos y
revisados por parte de expertos en cada una de las areas de aplicaciéon, mismos que se componen
en los items: Descripcién del criterio de evaluacién, Puntos y objetivos para cubrir, Prerrequisitos
para conducir la evaluacion, Proceso mismo de evaluacién, Informe de los resultados esperados,

Contramedidas y recomendaciones, Referencias y documentacidn externa. (Benchimol, 2011)

En tanto que el autor (Wilhelm, 2013), define a ISSAF como una metodologia estructurada de

analisis de seguridad en varios dominios y detalles especificos de test o pruebas para cada uno de
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estos. Tiene como objetivo proporcionar procedimientos muy detallados para el “testing” de
sistemas de informacién que reflejan situaciones reales, es utilizado en su mayoria para cumplir
con los requisitos de evaluacion de las organizaciones y puede utilizarse ademas como referencia

para nuevas implementaciones relacionadas con la seguridad de la informacién.

Figura 7: Logotipo ISSAF

Information Systems Security
Assessment Framework

WWW.0issg.org

Fuente: pagina web del proyecto OISSG

Finalmente, la metodologia Open Web Application Security Project (OWASP), la cual
especificamente es un proyecto que se enfoca en la seguridad de aplicaciones web, lo constituye
una comunidad abierta y libre cuyo objetivo el visibilizar y concientizar la seguridad en
aplicaciones, para que las organizaciones tomen las mejores decisiones sobre riesgos de seguridad.
Los proyectos que dispone se dividen en dos categorias, por una parte los proyectos de
documentacidn siendo: Guia de desarrollo, Guia de pruebas, Top 10, Legal, y App Sec FAQ; mientras
que entre los proyectos de desarrollo se denotan: WebScarab siendo una aplicacién para efectuar
pruebas de seguridad en aplicaciones y servicios web, de lamano de WebGoat, el cual es un entorno
de entrenamiento para usuarios enfocado al aprendizaje con enfoque seguro u legal hacia el

aprendizaje de la seguridad en aplicaciones web.

De acuerdo al autor te. (Michael E. Whitman, 2015), indica que OWASP es un proyecto exitoso
y esta conformado por una serie de guias y proyectos relacionados con la implementacién de la
seguridad en desarrollos principalmente web. Su comunidad esta conformada por varias
empresas, organizaciones educativas y particulares alrededor de todo el mundo, constituyéndose
en una comunidad de seguridad informatica que trabaja en la creacion de articulos, metodologias,
documentacién, herramientas y tecnologias que se liberan de forma gratuita. Una ventaja
excepcional de esta comunidad es que no tiene fines de lucro y por ende no depende de presiones
corporativas, factor que facilita se proporcione informacion imparcial, practica y que pueda ser

aprovechada de forma productiva.
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Las pruebas en éste método se dividen en: Obtencidon de informacion, Pruebas de reglas del
negocio, Pruebas de autenticacion, Pruebas de manejo de sesidn, Pruebas de validacién de datos,

Pruebas de denegacion de servicio, Pruebas en servicios web, Pruebas en Ajax (Benchimol, 2011).

Figura 8: Logotipo OWASP

Fuente: pagina web del proyecto OWASP

3.2.17. Escanners de vulnerabilidades para aplicativos web

Su espectro de accidn es evaluar los riesgos en los aplicativos web, con el propoésito de evitar
ataques posteriores, se los puede utilizar durante la fase de desarrollo de la aplicaciéon web,

ayudando a encontrar errores en la programaciéon (Huércano Ruiz & Villar Cueli, 2015).

Los escanners de vulnerabilidades de aplicativos web son algo diferentes a los escanners de
vulnerabilidades tradicionales o de redes, por ejemplo, ya que los plugins cambian la peticién
realizada en base a como el escanner ha visto la aplicacién web, por ejemplo, tomarda en

consideracioén si el formulario web envia diferentes parametros y si define varias cookies.

Seguidamente se muestra una lista de herramientas para escaneo de vulnerabilidades en
aplicaciones web, la cual esta disponible en el contenido de OWASP (OWASP, Vulnerability

Scanning Tools, 2016).

Segun refiere el autor (Gémez V., 2015), en su articulo hace referencia a los ocho mejores
escanners de vulnerabilidades web, iniciando con Grabber, el cual es capaz de detectar
vulnerabilidades relacionadas a Cross site scripting, Inyeccion SQL, Pruebas de Ajax, La inclusién
de archivos, JS analizador de c6digo fuente, Comprobacién del archivo de copia de seguridad, como
caracteristicas indica que no es rapido, pero es simple y portatil, no ofrece interfaz grafica, tampoco

crea informes en formato .pdf.
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Luego menciona Vega, el cual es de codigo abierto, esta desarrollado en Java y ofrece un entorno
basado en GUI, su disponibilidad es para Linux y Windows. Se puede encontrar inyeccién SQL,
inyeccion de cabecera, listado de directorios, inyeccidn cascara, cross site scripting, la inclusion de

archivos y otras vulnerabilidades.

Posteriormente refiere a Zed Atack Proxy, también llamado ZAP, es de c6digo abierto y esta
desarrollado por AWASP. Esta disponible para las plataformas de Windows, Unix / Linux y
Macintosh. Se puede encontrar una amplia gama de vulnerabilidades en aplicaciones web, como
herramienta es muy simple y ficil de usar, sus funciones principales son scanner automatico,

Fuzzer, Socket Web, lug-n-hack.

Luego hace mencion a Wapiti, el cual permite auditar la seguridad de las aplicaciones web.
Efectiia pruebas de caja negra al escanear paginas web e inyecciones de datos. Puede detectar
vulnerabilidades como: Exposicion de archivos, Cross Site Scripting (XSS), Ejecucion de comandos,
CRLF Inyeccién, SEL Inyeccién y Xpath Injection, Configuracién de .htaccess, crear backups y

muchos otros.

Continua con W3af, el mismo que tiene como objetivo proporcionar una plataforma de pruebas
de penetracién de aplicaciones web, su desarrollo se basa en Python, permite identificar mas de
200 tipos de vulnerabilidades, incluyendo la inyeccidén SQL, cross-site scripting y muchos otros,

dispone de una interfaz grafica y consola.

Luego refiere a WebScarab, es basado en Java, para el andlisis de aplicaciones web usa HTTP o

HTTPS, dispone de plugins, también funciona como proxy de interceptacion.

Continua citando a Skipfish, el cual es una herramienta de seguridad de aplicaciones web
agradable, comprueba cada pagina para diversas amenazas a la seguridad y al final permite genera

informes.

Finalmente hace mencién a Ratproxy, el cual es una herramienta abierta de auditoria de
seguridad de aplicaciones web, soporta Linux, FreeBSD, MacOS X, y (Cygwin) entornos Windows.
Es capaz de distinguir entre las hojas de estilo CSS y cédigos de JavaScript, también es compatible
con SS. Puede tomar el control de la solicitud y la respuesta mediante el uso de plugins disponibles.
Sus mddulos pueden detectar vulnerabilidades mas comunes, como la inyeccién SQL, XSS <CRLF y

muchas otras.
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En tanto que (OWASP, Vulnerability Scanning Tools, 2016), hace referencia a una tabla
conteniendo un listado de herramientas, de las cuales se mencionan algunas acorde a su nombre,

propietario, licencia y plataformas soportadas.

Tabla 2: Algunas herramientas de escaneo de vulnerabilidades.

Nombre Propietario Licencia Plataformas
Acunetix WVS Acunetix Commercial / Free (Limited | Windows
Capability)
Burp Suite PortSwiger Commercial / Free (Limited | Most platforms
Capability) supported
Grabber Romain Gaucher Open Source Python 2.4,
BeautifulSoup and
PyXML
GoLismero GoLismero Team | GPLv2.0 Windows, Linux and
Macintosh
Nexpose Rapid7 Commercial / Free (Limited | Windows/Linux
Capability)
Nikto CIRT Open Source Unix/Linux
Proxy.app Websecurify Commercial Macintosh
Retina BeyondTrust Commercial Windows
Securus Orvant, Inc Commercial N/A
Sentinel WhiteHat Commercial N/A
Security
Vega Subgraph Open Source Windows, Linux and
Macintosh
Wapiti Informatica Open Source Windows,
Gesfor Unix/Linux and
Macintosh
WebApp360 TripWire Commercial Windows
Wikto Sensepost Open Source Windows
w3af w3af.org GPLv2.0 Linux and Mac
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http://www.acunetix.com/

Zed Attack Proxy | OWASP

Open Source

Windows,
Unix/Linux

Macintosh

and

3.2.18.

Fuente: pagina web del proyecto OWASP

Vulnerabilidades o riesgos de seguridad en aplicaciones web

Las aplicaciones web pueden presentar diversas vulnerabilidades, las cuales ocurren acorde al

tipo de servicio que prestan, lo indica el autor (Aumaille, J2EE Desarrollo de aplicaciones web,

2002). De acuerdo con el criterio de (Palmer, 2011), el Open Web Application Security Project

(OWASP), recoge y difunde las vulnerabilidades en aplicaciones web que mas han prevalecido

catalogandolas en su Top Ten que se publica cada tres afios.

Un atacante puede utilizar diversas rutas a través de la aplicacién para maximizar el dafio a la

organizacion, cada una de dichas rutas puede ser potencialmente un riesgo, el cual requiere de la

atencion debida. Para analizar el riesgo que puede tener la organizacién es pertinente evaluar de

manera asociada la probabilidad de cada agente de amenaza, vector de ataque, debilidades de

seguridad, impacto técnico y de negocio como lo menciona en (OWASP, OWASP Top 10 - 2013,

2013).

Agentes
de Amenaza

2.

R

Figura 9: Evaluacién de riesgos de seguridad en una organizacion.
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Fuente: Top 10 -2013 del proyecto OWASP

Impactos

al Negocio

Impacto

Impacto

Impacto

Siendo el objetivo principal de OWASP, la educacién dirigida a desarrolladores, disefiadores,

arquitectos, gerentes de organizaciones, en torno a las consecuencias que pueden existir en el caso

de vulnerar los aplicativos de las organizaciones, provee el TOP 10 de vulnerabilidades, que

actualmente dispone de la version 2013, el cual “se basa en 8 conjuntos de datos de 7 firmas
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especializadas en seguridad de aplicaciones” (OWASP, OWASP Top 10 - 2013, 2013), para
seleccionarlas y priorizarlas en base a dichos datos conjuntamente con estimaciones de

explotacion, su deteccidon e impacto.

Seguidamente se muestra el TOP 10 de riesgos de seguridad en aplicaciones.

En lo relacionado a las referencias sobre los riesgos mas comunes reportados a la seguridad en
cuanto a aplicativos web, se ha considerado el Top Ten de la organizacion Open Web Aplication
Security Project (OWASP), en su tultima versidn la cual es del afio 2013 el mismo que se muestra
en el Apéndice A, esto debido a que es una guia que reporta los 10 riesgos de seguridad de mayor

importancia para aplicativos web.

En primer lugar, reporta Al - Inyeccidn, siendo las fallas de inyeccion, como SQL, sucediendo
cuando datos no confiables se envian hacia un intérprete como parte de un comando o consulta,
en tanto que los datos hostiles del atacante pueden engafiar al intérprete ejecutando comandos no

intencionados, accediendo a datos no autorizados.

En segundo lugar, establece A2 - Pérdida de autenticacién y gestién de sesiones, cuando las
funciones de la aplicaciéon relacionadas a autenticacion y gestidon de sesiones son frecuentemente
implementadas incorrectamente, pudiendo los atacantes comprometer contraseias, claves, token

de sesidn, o explotar fallas de implementaciéon asumiendo la identidad de otros usuarios.

En tercer lugar, menciona A3 - Secuencia de comandos en sitios cruzados (XSS), siendo fallas
que suceden cuando una aplicacién toma datos no confiables y los envia al navegador web sin una
validacién y codificacion adecuada, lo que permite a los atacantes ejecutar secuencia de comandos
en el navegador de la victima, consiguiendo secuestrar sesidn del usuario, destruir sitios web, o

dirigir al usuario a sitios maliciosos.

En cuarto lugar, asevera A4 - Referencia directa insegura a objetos, ocurriendo cuando el
desarrollador expone una referencia hacia un objeto de implementacién interno, como fichero,
directorio, o base de datos, sin un control de chequeo de acceso u otra proteccién, pudiendo el

atacante manipular dichas referencias para el acceso a datos no autorizados.

En quinto lugar, refiere A5 - Configuracion de seguridad incorrecta, cuando no se dispone de

una buena implementacién de configuracién de seguridad tanto para la aplicacién, marcos de
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trabajo, servidor de aplicacidn, servidor web, base de datos y plataforma. Debiendo ser definidas,
implementadas y mantenidas, puesto que no son seguras por defecto, superando mediante

actualizaciones de software y librerias de codigo.

Ocupando el sexto lugar, postula A6 - Exposiciéon de datos sensibles, cuando determinadas
aplicaciones web no protegen datos sensibles como niimeros de tarjetas de crédito, credenciales
de autentificacidn, con lo que los atacantes pueden robar o manipular dichos datos para cometer
fraudes, robos de identidad u otros delitos. Para su correccién se requiere métodos de proteccion

como cifrado de datos, y precauciones en el intercambio de datos con el navegador.

En el séptimo lugar, se enmarca A7 - Ausencia de control de accesos a funciones, sucediendo
cuando la aplicacion web no verifica los derechos de acceso a nivel de funcion antes de hacer visible
en la misma interfaz de usuario, al no ser verificadas dichas solicitudes el atacante puede realizar

peticiones sin la autorizaciéon adecuada.

En el octavo lugar, enlista A8 - Falsificacion de peticiones en sitios cruzados (CSRF), cuando
obliga al navegador de una victima autenticada al envio de una peticion HTTP falsa, incluyendo la
sesion de usuario e informacién de autenticacion, permitiendo al atacante forzar al navegador de

la victima a que genere peticiones que la aplicacién vulnerable piensa son legitimas.

En noveno casillero, enumera A9 - Utilizacién de componentes con vulnerabilidades conocidas,
sucediendo cuando al usar componentes como librerias, frameworks y otros médulos de software
los que casi siempre funcionan con todos los privilegios, tienen vulnerabilidades conocidas, lo cual
facilita la intrusidn en el servidor, ya que hacen débiles las defensas de la aplicaciéon y amplian el

rango de ataques por ende el riesgo es alto.

Finalmente, en el décimo casillero, cita A10 - Redirecciones y reenvios no validados, cuando los
aplicativos web redirigen y reenvian a los usuarios hacia otras paginas o sitios web, empleando
datos no confiables para la determinacion de la pagina de destino. Sin una validacién apropiada, el
atacante puede redirigir a las victimas a sitios de “phishing!?®” o malware, o también utilizar

reenvios para el acceso a paginas no autorizadas.

10 Suplantacién de identidad
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En referencia a los diez riesgos citados por (OWASP, OWASP Top 10 - 2013, 2013), al final de
la aplicacién de la fase de descubrimiento se efectuaran las observaciones correspondientes en
base a los resultados obtenidos, plasmandolos en el formato de informe pericial, el cual se muestra

en el Apéndice B, mismo que es el producto final del presente trabajo.

3.2.19. Comparativo de riesgos de seguridad en aplicaciones entre

2010y 2013

Los riesgos en la seguridad hacia los aplicativos web han evolucionado acorde a grado de

interés y a la importancia e integraciéon de gestiones que permiten efectuar dichos aplicativos.

Es asi que segiin (OWASP, OWASP Top 10 - 2013, 2013), y efectuando una comparativa entre
los afios 2010 y 2013, se ve la permanencia de los ataques de inyeccion en primer lugar, asi como
en segundo lugar se mantiene también la pérdida de autenticacidn y gestidn de sesiones, continua
el tercer lugar y el cuarto en la misma posicidn o “ranking”, pero se muestra que el quinto lugar se
ha modificado, ya que en 2010 se tenia a la defectuosa configuracion de seguridad, y para el 2013
se indica que el riesgo es la configuracién de seguridad incorrecta, evidenciando que entre esos
afios se avanzé en los intentos de mejorar las configuraciones de seguridad pero siguen siendo

muy riesgosas.

Tabla 3: OWASP Top 10 -2013 Comparativo de riesgos de seguridad en aplicaciones web entre

2010y 2013.
OWASP Top 10 - 2010 (Previo) OWASP Top 10 - 2013 (Nuevo)
A1 - Inyeccion A1 - Inyeccién
A3 - Pérdida de autenticacion y gestion de sesiones A2 - Pérdida de autenticacion y gestioén de sesiones

A2 - Secuencia de comandos en sitios cruzados (XSS) A3 - Secuencia de comandos en sitos cruzados (XSS)

A4 - Referencia directa insegura a objetos A4 - Referencia directa insegura a objetos

A6 - Defectuosa configuracién de seguridad A5 - Configuracién de seguridad incorrecta

A7 - Almacenamiento criptografico inseguro A6 - Exposicion de datos sensibles

A8 - Falla de restriccion de acceso a URL A7 - Ausencia de control de acceso a las funciones

A5 - Falsificaciéon de peticiones en sitios cruzados | A8 - Falsificacion de peticiones en sitios cruzados

(CSRF) (CSRF)
<dentro de A6: - Defectuosa configuracion de | A9 - Uso de componentes con vulnerabilidades
seguridad> conocidas
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A10 - Redirecciones y reenvios no validados A10 - Redirecciones y reenvios no validados

A9 - Proteccion insuficiente en la capa de transporte Fusionada con 2010-A7 en la nueva 2013-A6

Fuente: pagina web del proyecto OWASP

3.3. Estado del Arte

Segiin Hermosa (2013) en su articulo: “Seguridad en aplicativos web”, pone en consideracion
la existencia de varias herramientas enfocadas a la evaluacion de seguridad web, algunas de las
cuales evidencian inconvenientes, muchas por su antigiiedad y caducidad al no disponer de
actualizaciones, y otras por ser de cédigo cerrado o comerciales, siendo ademas sus costos
elevados, también hace referencia a dos herramientas que presentan caracteristicas similares y
pueden ser consideradas para realizar evaluaciones de seguridad hacia aplicativos web, las cuales
son por una parte Burp Suite con disponibilidad bajo licencia comercial pero no excesivamente
cara y muy potente, y por otra parte menciona a Zed Attack Proxy o también conocida como ZAP,
con licencia libre y de cddigo abierto, herramienta desarrollada por el OWASP!1, la cual se
constituye de una comunidad abierta orientada a la habilitacion de las organizaciones a
desarrollar, comprar, y mantener aplicaciones confiables, misma que desde al afio 2003 hace la
publicacion: OWASP Top Ten, siendo hasta el momento de la versién mas actual del afio 2013
titulada. “Los diez riesgos mas criticos en aplicaciones web”, en ella se muestra encabezando los
tres primeros lugares de los riesgos de seguridad hacia loa aplicativos web a las fallas de inyeccién
como SQL'2, ocurriendo cuando datos no confiables son enviados hacia un intérprete como parte
de una consulta, en segundo lugar menciona a la pérdida de autenticacion y gestién de sesiones, al
ser implementadas de forma incorrecta pudiendo comprometer contraseiias, y tokens de sesidn,
en tercer lugar de la lista se muestra a la secuencia de comandos en sitios cruzados (XSS),
ocurriendo cuando una aplicacién toma datos no confiables y envia al navegador web sin una
validacién y codificacion adecuada, y continua el listado definiendo las siete amenazas, en resumen
el enfoque planteado por la comunidad es brindar una guia sobre las vulnerabilidades de seguridad
en aplicaciones web mas relevantes y sus consecuencias, esto funcién a la recolecciéon de ocho
conjuntos de datos de siete firmas especializadas en seguridad de aplicaciones en las que destacan
cuatro empresas consultoras y tres proveedoras de herramientas SaaS (Software as a Service).
OWASP es referido por estdndares como SAMM (Modelo de madurez para el aseguramiento del

software), libros como Hacking de aplicaciones web SQL Injection, herramientas como Samurai

11 Open Web Application Security Project: proyecto abierto en seguridad de aplicaciones web.
12 Inyeccion SQL: método de infiltracién de coédigo intruso que se vale de una vulnerabilidad informatica presente en una
aplicacion en el nivel de validacién de las entradas para realizar operaciones sobre una base de datos
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Web Testing Framework, organizaciones como MITRE13, PCI14 DSS15, y mas recursos dedicados a

la seguridad en aplicativos web.

El presente proyecto mantiene afinidad de criterios en cuanto al uso del criterio de OWASP
como guia de referencia de vulnerabilidades, basandose en el Top Ten del afio 2013 para efectuar
una concordancia con el objetivo de evaluacidn, ademdas se toma como referencia el uso de
herramientas de software libre en cada una de las fases o etapas de la prueba de penetraciéon a
desarrollarse, especificamente plantedndose el uso de ZAP en la fase de descubrimiento

apegandose y compartiendo el criterio con el referido autor.

Con relacién a componentes de seguridad, Pérez Jenny; Parco Gustavo, 2013, pertenecientes a
la Escuela Superior Politécnica de Chimborazo, exponen el proyecto titulado: “Analisis de
componentes de seguridad a nivel de interfaz de usuario en jsf primemobile para desarrollo de
aplicaciones moviles”, cuyo resultado final es determinar el nivel de seguridad del aplicativo web
moévil para el Departamento Financiero, utilizando ]JSF+ PrimeMobile y componentes

personalizados de seguridad.

Relacionado al proyecto mencionado se evidencia la sustentacién teérica sobre el entorno de
OWASP, asi también describe algunas de las vulnerabilidades mas comunes de acuerdo a la
referida metodologia, como: fallas de inyeccién, cross site scripting (XSS), falsificacién de
peticiones en sitios cruzados, exposicion de datos sensibles, lo cual guarda relacién a las

referencias tedricas sobre fallas de seguridad descritas en el presente proyecto.

En torno a la tematica de la seguridad de aplicaciones web, se evidencia por parte de Bermejo
Juan, 2014, perteneciente a la Universidad Nacional de Educacién a Distancia de Espafia, el
desarrollo del proyecto titulado: “Metodologia de evaluacién de herramientas de analisis
automatico de seguridad de aplicaciones web para su adaptacién en el ciclo de vida de desarrollo”,
cuyo resultado final es la creacién de un modelo de ciclo de vida de desarrollo seguro de software,
aplicando en cada fase los tipos de herramientas de analisis automaticas de caja blanca, dinamico

de cajanegra, en tiempo real. La metodologia de evaluacion de las herramientas se basa en ejecutar

13 Organizacion sin fines de lucro, opera centros de investigacién y desarrollo patrocinados por el gobierno federal de
Estados Unidos.

14 Empresa mexicana orientada a servicios de Estudios, Desarrollo de Proyectos de Ingenieria, Arquitectura, Vialidad,
Arquitectura del Paisaje, Gerencia de Proyectos y de Obra, Supervisién, Auditoria Técnica, Evaluacién y Elaboracién de
Concursos y Licitaciones de Obra Publica y de Servicios.

15 Defense Security Service del Departamento de defensa de los Estados Unidos.
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cada una de ellas contra aplicaciones benchmark!é, las cuales contienen vulnerabilidades

conocidas.

Del proyecto referido se toma como punto de partida y comparte el criterio para el enfoque de
la técnica a utilizarse en el presente trabajo, la cual es Black box hacking, por tratarse de una

actividad externa a la organizacion.

Respecto a la seguridad de la informacién, la situacién actual que presentan tanto
organizaciones publicas como privadas, el autor Ardita (2016), presenta su ponencia: “Los desafios
de la ciberseguridad y la ciberdefensa”, desarrollada en la conferencia Segurinfo Argentina 2016,
en la cual enuncia la inexistencia de regulaciones y procedimientos referentes a la seguridad de la
informacion y de los sistemas. Referente a incidentes de seguridad el mismo autor referido (2014),
en su articulo: “Estado del arte de la seguridad de la informacién”, enlista los fraudes, amenazas,
sabotaje, robo de informacidn, pishing??, y ataques DoS!8, como los efectuados tanto a entidades
publicas como privadas, ademas hace referencia al nimero de incidentes de seguridad manejados
por CYBSEC (empresa especializada en seguridad informatica que opera desde 1996 con un area
de cobertura de servicio en Latinoamérica desde Paraguay y Ecuador, Panamd y Espafia) en el afio

2014 siendo un nimero de doce incidentes reportados.

A nivel de Latinoamérica lastimosamente atn no se ha dado la verdadera importancia a las
posibles debilidades que pueden existir a nivel de aplicativos web, centrando el enfoque en el
Ecuador, especialmente a nivel de las entidades u organismos gubernamentales o pertenecientes
al sector publico no cuentan con medidas de previsiéon ante un potencial ataque como lo muestra
en la pagina de noticias de la (Policia Nacional del Ecuador, 2016) y lo corrobora (Ortiz, 2016), en

un espacio noticioso del periédico “El Comercio”.

Con relacién a componentes de seguridad, Pérez Jenny; Parco Gustavo, 2013, pertenecientes a
la Escuela Superior Politécnica de Chimborazo, exponen el proyecto titulado: “Andlisis de
componentes de seguridad a nivel de interfaz de usuario en jsf primemobile para desarrollo de

aplicaciones méviles”, cuyo resultado final es determinar el nivel de seguridad del aplicativo web

16 Técnica utilizada para medir el rendimiento de un sistema o componente del mismo.

17 Suplantacién de identidad mediante ingenieria social.

18 Denial of services: ataque a un sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a los
usuarios legitimos.
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movil para el departamento financiero de la entidad de educacién superior, utilizando JSF+

PrimeMobile y componentes personalizados de seguridad.

Relacionado al proyecto mencionado enuncia las protecciones correspondientes a cada una de
las vulnerabilidades analizadas en la fase tedrica, en torno a la aplicacién web que permite realizar
gestiones de pagos y transacciones mediante dispositivos méviles en el departamento financiero,
para lo que referencia a Enterprise Security API (OWASP ESAPI), la cual es una coleccién de
métodos de seguridad para aplicaciones web, de codigo abierto y gratuita, la cual facilita a
desarrolladores la creacion de aplicaciones con menor riesgo de vulnerabilidad, teniendo relacién
con las referencias tedricas sobre fallas de seguridad mas comunes como: fallas de inyeccion, cross

site scripting (XSS), falsificacion de peticiones en sitios cruzados, exposicion de datos sensibles.

Respecto a analizar los riesgos de las aplicaciones web, Salgado Alvaro, 2014, perteneciente a
la Escuela Superior Politécnica del Ejército, realiza el proyecto titulado: “Andlisis de las
aplicaciones web de la Superintendencia de Bancos y Seguros”, entidad la cual dispone de sus
aplicativos desarrollados usando la plataforma (JEE) Java Enterprise Edition, como parte de
software libre, el resultado final del proyecto es emitir propuestas de buenas practicas para el
aseguramiento de las aplicaciones, con el empleo de las recomendaciones de OWASP Top 10 -2010
para el descubrimiento de las vulnerabilidades existentes en el desarrollo y su respectiva

estimacion de riesgos para la entidad.
En referencia al proyecto es compartido el criterio con el autor la referencia a OWASP ESAP],

en razén de las recomendaciones de seguridad para aplicaciones web, que se abordan en las

recomendaciones del presente proyecto.
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Capitulo 4

Metodologia

La presente investigacion se basa en un enfoque mixto, con el que se busca desarrollar una
estrategia en base al empleo de técnicas, metodologia y herramientas, aplicadas en el objetivo de
evaluacion, el cual es el aplicativo web de la Agencia Nacional de Transito, para determinar
posibles vulnerabilidades y emitir recomendaciones acordes a las mismas, plasmando los

resultados en el formato de un informe pericial.

La metodologia a emplearse en el desarrollo del proyecto es OWASP, basada en las fases de:

Reconocimiento, Mapeo, Descubrimiento y Explotacion, como se muestra con mas detalle en (4.3).
4.1. Diagnoéstico

Para el sustento documental del presente proyecto se recolecté informacién de libros, articulos
de periédicos y entidades de control, asi como noticias emitidas por medios de comunicacién, en
las que abordan aspectos conceptuales, clasificacién, sucesos reportados, metodologia y

herramientas, relacionadas a la vulneracion de aplicativos web.

Se apoy6 en la investigacion de campo puesto que se efectuaron observaciones, asi como se
entrevist6 al Director de Tecnologias, y al personal del departamento de tecnologias de la Agencia
Nacional de Transito, como se indica en el Apéndice C, quienes brindaron su aporte para el
desarrollo de la propuesta, ya que se evidencié la existencia de acceso y alteracién de datos no
autorizado al interior del sistema informatico de la entidad objetivo de evaluacién, difundida

inclusive a través de diferentes medios de comunicacion.
También se hizo uso de la investigacion descriptiva debido a que en ella se describen sucesos

reportados ante organismos de control, relacionados a delitos informaticos los que refieran a la

tematica abordada.
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Otro referente tomado es la investigacion explicativa, en la que se combinan los métodos
analitico y sintético con los cuales se ha podido determinar conclusiones fruto de la ejecucién de

la fase de descubrimiento.

Se emplea también los métodos deductivo e inductivo en donde se analizan las vulnerabilidades
mas frecuentes hacia los aplicativos web, de la mano del método histérico - légico en donde se
evidencio la categorizacion de vulnerabilidades acorde al tiempo, para emplear el método
sistémico - instrumental con el cual se referencia a documentos legales en los que se abordan
tematica sobre delitos informaticos comprendidos en la vulneracién de aplicaciones, asi como el

uso de un documento técnico para reportar los resultados obtenidos.

4.2. Métodos aplicados

Para el desarrollo del trabajo primeramente se defini6 la técnica relacionada a pruebas de
penetracion a utilizarse siendo Black box hacking (Hacking de caja negra) como se refiri6 en la
seccién (3.1.6), debido a que la actividad se enmarca en la aplicaciéon de algunas fases de una
prueba de penetracidn externa con una perspectiva ética, hacia el objetivo de evaluacién, entidad

de la cual solamente se conoce el nombre.

En tanto que, para el desarrollo del producto final se establece el empleo de la metodologia
OWASP, misma que es utilizada para la realizaciéon de pruebas de penetracién de forma muy
especifica y exclusiva, la cual abarca las fases de reconocimiento, mapeo, descubrimiento y

explotacion, mismas que comprenden los siguientes aspectos:

Reconocimiento, es la fase inicial en la que se plantean las bases para ejecutar la deteccion de
vulnerabilidades para una futura ejecucién de una prueba de penetracién en todas sus fases, las
cuales tengan resultados satisfactorios con efectividad, para lo que se definira el objetivo de
analisis, el alcance y los objetivos de la deteccién de vulnerabilidades propuesta. Adicionalmente
se plantea el acercamiento hacia el personal que dirige la entidad conjuntamente con quienes
conforman el drea o departamento de Tecnologias de la Informacién (TI), a fin de solicitar la
autorizacion correspondiente en la que conste el alcance que tendra la deteccion de
vulnerabilidades, y la aplicacién de la encuesta para recoleccién de datos sobre eventos ocurridos

y reportados en el aplicativo web de la entidad.
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Para el cumplimiento de ésta fase se han empleado algunas herramientas como la consola de
Samurai Web Testing Framework, especificamente el comando Who is, asi como la consulta Who
is, a través de la pagina de IANA, procedimiento que permite determinar el servidor de nombre del
dominio (DNS), esto con la intervencién del comando nslookup, conocer cudles son los servidores
de intercambio de correo mediante el comando dig, ademas efectuar busquedas de referencias e
informacién personal e institucional de los funcionarios relacionados al campo de TI de la entidad,
mediante fuentes de informacién externa como redes sociales y busquedas avanzadas en bases de
datos como google hacking, finalmente se cierra la fase con el empleo de la interfaz de Netcraft,
misma que permite la deteccién del tipo de servidor web y de sistema operativo del objetivo de

evaluacion.

En la fase de mapeo se plantea efectuar diferentes tareas o actividades, incluyendo realizar un
spidering mediante un programa que explora el aplicativo web y sus enlaces, o descargar el sitio
web completo, siendo posible trazar el flujo de la aplicacién y analizar la relacion entre las paginas,
para luego identificar las maquinas que se utilizan dentro de la aplicacién las cuales son visibles
para los clientes, para lo que se efectuaran actividades de escaneo de puertos Transmission Control
Protocol (TCP) y User Datagram Protocol (UPD), escaneo de versiones y reconocimiento del

sistema operativo, y obtencién de informacion de configuracion del software.

Dentro de esta fase en la actividad de escaneo de puertos se busca capturar informacion sobre
los puertos abiertos, sistema operativo y version del servicio, para lo cual se prevé la intervencién
de herramientas activas y pasivas, en el caso de las activas enviando trafico hacia el objetivo de
evaluacién, para ser analizadas las respuestas devueltas, empledndose para ello Nmap, mientras
que por parte de las herramientas pasivas permitira capturar y analizar sin enviar trafico al

objetivo, para lo cual se establece el uso de pOf3.

En la fase de descubrimiento se dara inicio a la exploraciéon de forma mas profunda en la
aplicacién web, encontrandose ya los resultados de posibles vulnerabilidades e informacién para
la fase de explotaciéon o ataque. Para el desarrollo de ésta fase se ha propuesto el empleo de

herramientas como: Zed Attack Proxy (ZAP).

Finalmente se expone la fase de explotacion, fase en la cual se unifica toda la informacién
recolectada en cada fase anterior para efectuar los ataques al aplicativo web. Cabe indicar que ésta
fase no se la contempla dentro del alcance del proyecto por estar al margen del concepto de

hacking ético, pero se deja sentado las bases para una ejecucidon controlada de ésta fase y por
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tratarse de un proyecto el cual tiene por objetivo evidenciar las vulnerabilidades detectadas mas

no el efectuar o concretar el ataque.

Como herramientas utiles para aplicar en el proceso de explotacion se puede emplear BeEF,
AJAXShell, con las cuales es factible realizar la intromisién y al aplicativo web, siempre y cuando el
alcance lo permita y lo mas importante exista la respectiva autorizacién para su ejecucién por parte

de la entidad objetivo de evaluacion.

Toda vez que se han aplicado las técnicas, metodologia y herramientas en cada una de las fases
establecidas, se propone plasmar la estrategia y los resultados obtenidos mediante el uso del
formato de informe pericial, el cual sea considerado como un instrumento para la toma de

decisiones en aspectos de seguridad a ser tomado en consideracién por parte del personal de TI

de la entidad objetivo de evaluacidn.

4.3. Materiales y herramientas

A continuacion, se describen las herramientas tanto de hardware como de software que se han

utilizado en el proyecto.

Se ha empleado una laptop la cual cuenta con las siguientes caracteristicas basicas:

Tabla 4: Caracteristicas del computador utilizado.

PROCESADOR | MEMORIA | DISCO TARJETA DE TARJETA DE
DURO ALAMBRICA INALAMBRICA

Core ™ i7- | RAM 16.0 | 1024 Realtek  PCle | Intel ® Dual Band
4710HQ CPU | GB GB GBE Family | Wireless-AC
2.50 GHz Controller 3160

Fuente: elaboracion propia.

VMWare 12 Player como software de virtualizacién.

Samurai Web Testing Framework version 3.0 como entorno de trabajo para pruebas de
penetracion.

Consola de Samurai Web Testing Framework

Buscador Google
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Red social Facebook

Red profesional LinkedIn

Herramienta Nslookup
Herramienta dig
Pagina web de ARIN
Pagina web de IANA.
Pagina web de NIC.EC
Pagina web de Netcraft
Maltego

Nmap

Netcat

Herramienta OpenSSL
Buscador bing

Nikto

Wget

Zed Attack Proxy (ZAP)

w3af
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Capitulo 5

Resultados

5.1. Producto final del proyecto de titulacion

En el producto final del proyecto se establecié en uno de los objetivos especificos el utilizar el
formato de un informe pericial del Consejo de la Judicatura para escribir los resultados obtenidos
producto de la estrategia, la cual emplea una técnica, metodologia y herramientas, aplicadas en el
objetivo de evaluacidn, es por ello que seguidamente se sigue el formato y en cada uno de los items
contenidos en él se irdn desarrollando las actividades requeridas para alcanzar los resultados
propuestos.

FORMATO DEL “INFORME PERICIAL”

5.1.1. Datos generales del proceso de indagacién previa

Tabla 5: Datos generales del informe pericial.

TRIBUNAL/JUZGADO /FISCALIA

No. de Proceso/No. de Indagacion

Previa o Instruccion Fiscal

Nombre y Apellido del Perito/a Raul Alfredo Panchi Herrera

Profesion, Oficio, Arte, o Actividad | Ingenieria Informatica

calificada

No. de Calificacion y Acreditacion 5000008

Fecha de terminacion de la

calificacion y acreditacién

Direccion de contacto Provincia: Cotopaxi, Cantoén: Latacunga,
Parroquia Juan Montalvo, Barrio San Martin

Isimbo II, calles Tomebamba y Cicalpas via a San

José
Teléfono fijo de contacto (03)2104008/2104047
Teléfono celular de contacto 0984523738

Correo electronico de contacto raulalfredoph@gmail.com

Fuente: elaboracién propia en base al formato de un informe pericial del Consejo de la Judicatura.
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5.1.2. Antecedentes

En mi calidad de Perito de la Funcidén Judicial de Cotopaxi, especialidad de Ingenieria en
Informatica, yo Ing. Raul Alfredo Panchi Herrera, emito el presente INFORME TECNICO
PERICIAL, empleando como ejemplo de su estructura, el formato utilizado por peritos judiciales
ante una disposicion o peticion efectuada por alguna autoridad, pudiendo ser un juez/a o fiscal
de determinada Unidad Judicial del pais, que para el ejemplo se asume la disposicién de:
“Efectuar la experticia técnica al aplicativo web de la Agencia Nacional de Transito a fin de
determinar la existencia o no de vulnerabilidades”, esto en el marco del desarrollo del proyecto
de titulacién como procedimiento académico, previo a la obtencidn del titulo de Magister en

Gerencia Informatica por parte del postulante.

5.1.2.1. Datos de la entidad objetivo de evaluacién

Mision: Planificar, regular y controlar la gestion del Transporte Terrestre, Transito y
Seguridad Vial en el territorio nacional, a fin de garantizar la libre y segura movilidad
terrestre, prestando servicios de calidad que satisfagan la demanda ciudadana;
coadyuvando a la preservacion del medio ambiente y contribuyendo al desarrollo del Pais,

en el ambito de su competencia.

Vision: Ser la entidad lider que regule y controle el ejercicio de las competencias de
transporte terrestre, transito y seguridad vial, basados en la transparencia y calidad de
servicio que garanticen a la sociedad ecuatoriana una regulacidon eficaz mediante la

planificacién y control del transporte terrestre, transito y seguridad vial.

Objetivos
Incrementar la calidad y cobertura del servicio de transporte terrestre.
Incrementar la calidad del Transito en la Red Vial Estatal.
Incrementar la eficiencia operacional.
Incrementar el desarrollo del talento humano.
Incrementar el uso eficiente del presupuesto.

Incrementar el nivel de seguridad vial.
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5.1.3. Consideraciones técnicas o metodologia a aplicarse

En la presente simulacion de actuacion pericial se emplea la técnica denominada Black Box

Hacking orientada a pruebas de penetracion.

La metodologia OWASP, con la intervencion de sus fases correspondientes, es empleada
para evaluar el aplicativo web de la entidad objetivo de evaluacidn, seguidamente se enfocan

las fases desarrolladas y las actividades efectuadas en las mismas.

En cuanto al software utilizado para la implementacién de la maquina virtual es VMware
Workstation 12 Player, esto debido a que es una aplicacién optimizada para virtualizar en un
mismo computador varios sistemas operativos acorde a la necesidad, adicionalmente la version

Player es completamente gratuita.

Figura 10: Software para virtualizacion VMWare 12Player.

] VMware Workstation 12 Player (Non-commercial use only) - B
Player + 3:C

A ome Welcome to VMware
Workstation 12 Player

QWASP Broken Web Apps VM v1.1.1

~|  Create a new virtual machine, which will then be added to

SamuraiWTF3.2-RC «E!“" Create a New Virtual Machine
i
%
~ &) the top of your library.

Open a Virtual Machine

ﬁ | Open an existing virtual machine, which will then be added
“F5 tothe top of your library.

Get advanced features such as snapshots, virtual network
management, and more.

_ l Upgrade to VMware Workstation Pro

Help
W View online help.

> This product is nat licensed and is autharized for non-
% commercial use only. For commercial use, purchase a

license. Buy novr.

Fuente: manual de instalacion de VMware Workstation.

En lo que respecta al software que se ha definido para el marco de trabajado del proyecto
se ha seleccionado la plataforma Samurai Web Testing Framework en su version 3.0, esto
debido a que es un entorno basado en GNU/Linux Ubuntu, previamente configurado y de forma
especifica funciona como un entorno de pruebas de penetraciéon hacia aplicaciones web,

ademas es de codigo abierto e integra herramientas gratuitas usadas en cada una de las fases.
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Figura 11: Entorno de trabajo de Samurai Web Testing Framework.

SAMURAI WEB TESTING FRAMEWORK

HTTIP://WWW.SAMURXAMI-WTF.ORG

a 5o

Fuente: interface del sistema operativo Samurai Web Testing Framework

5.1.3.1. Fase de Reconocimiento

Es la fase inicial de una prueba de penetraciéon por ende es muy importante abordarla,
esto debido a que muchas personas que desconocen o cuentan con poca experiencia en el
ramo, la omiten sin considerar la importancia que tiene, ya que permite formular el ataque
de manera informada elevando las posibilidades de éxito en la consecucién de

informacion.

Aspecto importante para el desarrollo del proyecto, es considerar y aplicar como base
documental legal, para tomar procedimiento, el Esquema Gubernamental de Seguridad de
la Informaciéon (EGSI), el cual entré en vigencia mediante Acuerdo Ministerial 166,
publicado en el Registro Oficial Suplemento 88 de 25-sept-2013, por parte de la Secretaria
Nacional de la Administracién Publica del Ecuador, del cual seguidamente se refieren en
el presente proyecto, aspectos inherentes a las vulnerabilidades en los sistemas de

informacion, en el siguiente detalle:

En el titulo 2. Organizacién de la Seguridad de la Informacién, subtitulo 2.2.
Coordinacién de la Gestion de la Seguridad de la Informacién, acapite cuarto refiere a la
“aprobacién de las principales iniciativas para incrementar la seguridad de la

informacion.”
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En el subtitulo 2.4. Procesos de autorizacién de nuevos servicios de procesamiento de
la informacidn, literal e) refiere a “implementar los controles necesarios para el uso de
nuevos servicios para procesar informacién de la institucién sean personales o de terceros

para evitar nuevas vulnerabilidades.”

En el subtitulo 2.7. Contactos con grupos de interés especiales, literal a) cita: “Mantener
contacto apropiados con organizaciones publicas y privadas, asociaciones profesionales y
grupos de interés especializados en seguridad de la informacién para mejorar el
conocimiento sobre mejores practicas y estar actualizado con informacién pertinente a
gestion de la seguridad.”; y el literal b) menciona: “recibir reportes advertencias oportunas
de alertas, avisos y parches relacionados con ataques y gestion de la seguridad de la

informacion.”

El subtitulo 2.9. Identificacién de los riesgos relacionados con las partes externas,
literal c), refiere a “registrar y mantener las terceras partes vinculadas a la entidad...”, en
consideracion de algunos tipos, como: asesores y auditores externos, personal temporal
(estudiantes, pasantes, funcionarios publicos externos), ciudadanos o clientes, que para el

caso se considera desarrollar el procedimiento desde la perspectiva académica.

En el titulo 6. Gestion de Comunicaciones y Operaciones, subtitulo 6.23. Sistemas de
Informaciéon del Negocio, literal a), menciona “proteger o tener en cuenta las
vulnerabilidades conocidas en los sistemas administrativos, financieros, y demas sistemas

informaticos donde la informacién es compartida.”

En el titulo 8. Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacioén,
subtitulo 8.16. Control de las vulnerabilidades técnicas, literal f) refiere a “identificar los
riesgos asociados a una vulnerabilidad potencial y las acciones que se han de tomar; tales
acciones podrian involucrar el uso de parches en los sistemas vulnerables y/o la aplicacién
de otros controles.”; en el literal 1) menciona sobre “aumentar el monitoreo para detectar
o prevenir los ataques reales”; y en el literal o) hace referencia a “monitorear y evaluar a

intervalos regulares las vulnerabilidades técnicas, para garantizar eficacia y eficiencia.”

En el titulo 9. Gestidn de los Incidentes de la Seguridad de la Informacién, subtitulo 9.2.

Reporte sobre las debilidades en la seguridad, literal a), enmarca “Todos los empleados,
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contratistas y usuarios de terceras partes deberian informar sobre éstos asuntos a su
director o directamente a su proveedor de servicio, tan pronto sea posible para evitar los
incidentes de seguridad de la informacién. Los mecanismos de reporte deberan ser faciles,
accesibles y disponibles. Se les debe informar a ellos que en ninguna circunstancia deberan
intentar probar una debilidad sospechada”, aspecto a destacar, ya que, en la aplicacién de
la metodologia, se establecen cuatro fases, de las cuales no se aplicarad la cuarta que
comprende a la explotacion misma de las vulnerabilidades, manteniéndose dentro de una

perspectiva de hacking ético.

Finalmente, en el titulo 11. Cumplimiento, subtitulo 11.8. Verificacion del
cumplimiento técnico, literal e), establece “ejecutar o contratar pruebas de penetraciéon y
evaluaciones de la vulnerabilidad, las cuales pueden ser realizadas por expertos

independientes...”

5.1.3.1.1. Alcance del proyecto

El primer paso dentro de ésta etapa es definir el alcance de la prueba
constituyendo el objetivo general del presente trabajo, el desarrollar una
estrategia para la deteccidn de vulnerabilidades en el aplicativo web de la Agencia
Nacional de Transito como herramienta para la toma de decisiones, con el empleo
de la metodologia OWASP en sus fases, a excepcién de la tltima fase que es la de
explotacion, en la que se dejara sentado la base informativa del procedimiento, asi
también las herramientas que pueden ser empleadas para efectuar una prueba de
penetracion de forma integral, pudiéndose posteriormente llegar a la explotacién
o vulneracién misma del objetivo de evaluacion, esto debido a que el marco legal
y ético del trabajo se enfoca en esencia desde una perspectiva académica y de
hacking ético, a fin de brindar a la entidad, un sustento procedimental que puede
ser aplicado, para tomar decisién y accion frente a potenciales vulnerabilidades

detectadas, y evitar ataques reales al aplicativo web.

No se establece el acceso, obtencidn o manipulacién de datos e informacion de

usuarios contenidas en bases de datos, a través del procedimiento, ya que el

aspecto central es detectar posibles vulnerabilidades en el aplicativo web.
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Al tratarse de un proyecto académico de titulacion, los resultados obtenidos,
mismos que arrojen informacién considerada confidencial, asi como datos de
configuracion y los resultados de vulnerabilidades encontradas, seran protegidos
para su visualizacién en el documento entregable mediante pixelado o
desenfoque en partes o en la totalidad de las imagenes, mas en el documento

entregable hacia la entidad objetivo de evaluacidn si se visualizaran en detalle.

Ademas, se establece la elaboracién de una carta compromiso por parte del
autor en mantener la confidencialidad de la informacién de vulnerabilidades que

se obtenga.

5.1.3.1.2. Acercamiento al aplicativo a evaluar

Para el desarrollo de la primera fase, existen varias herramientas que pueden
ser empleadas, las mismas que utilizadas de una manera combinada permitiran
obtener mejores resultados, mismos que en el caso de evitar la presente fase no se

podrian localizar, y es asi que se consideran las herramientas:

El primer acercamiento se efectia ingresando al aplicativo web del objetivo de

evaluacidn, a través de un navegador web.

Figura 12: Pagina web de la entidad objetivo de evaluacion.

Yy
A
ecuador & o
ama la vida {/{ de Transito

Obtén tu Tuama para Licencias

=wss= | PROCESO PARA OBTENCION

e DE LICENCIAS TIPO B

Consulta de Valar de Matriculas.

Nomina de
Licencias tipo B Gobierno a sus Mandantes del 11 al ESCUEIa de Profes.onales
17 de enerode 2018 de Guayaquil

Fuente: sitio web de la Agencia Nacional de Transito (objetivo de evaluacién)
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5.1.3.1.3. Capturando informacidén sobre el personal de TI

Inicialmente se hace uso de fuentes de informacién externa en donde se puede
obtener algun tipo de informacién sin la interaccion directa con el objetivo de
evaluacidn, para lo cual se utilizan buscadores como Google Groups, redes
profesionales o sociales como LinkedIn, Google+, Twitter, Facebook, paginas de
anuncios y bolsas de trabajo entre otros, en los cuales se puede encontrar buena
cantidad de informacion personal de quienes laboran de cerca en el entorno del
objetivo de evaluacidn, especialmente se puede encontrar informacion de perfiles
de formacion y capacidades profesionales, tecnologias en las que se desempefan,
experiencia, aptitudes, capacitacién, campo de desempefio, plataformas de
manejo, actividad de los empleados, correos electrdnicos, y perfeccionamiento en
determinadas tecnologias, inclusive fotografias del entorno laboral en el que se
desenvuelven las cuales pueden revelar aspectos relacionados a la infraestructura
tecnoloégica de la entidad, constituyéndose en informacién de gran utilidad para
las etapas siguientes. Especificamente en el caso se efectiia una busqueda en la
red profesional LinkedIn a fin de recabar informacién del Director de Tecnologias

de la entidad evaluada.

Figura 13: Informacidn basica del ex-Director de Tecnologias de la entidad objetivo de
evaluacién.

in - ST

Inicio Perfil Red Empleos Intereses Serviciq

2=

DIRECTOR DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION en Agencia Nacional de Transito

Ecuador

ACICOP S A, Tata Consultancy Services, Ministerio de
Transporte y Obras Plblicas
Universidad de Guayaquil

151

Enviar un mensaje InMail a Humberto | +

M hitps:ec linkedin.comfin/humberto-guerrero-42616187

Fuente: sitio web de la red profesional LinkedIn
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Figura 14: Informacion de experiencia del ex-Director de Tecnologias de la entidad objetivo de

evaluacién.
Trayectoria profesional y académica
Q Experiencia

DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y .
COMUNICACION {}- b
Agencia Nacional de Transito

enero de 2013 — actualidad (3 afios 4 meses) | Ecuador

DESARROLLADOR SENIOR
ACICOP S.A.

octubre de 2011 — enero de 2013 (1 afio 4 meses) | Ecuador

EXTJS, ORACLE, JAVA, AJAX, ECLIPSE, TOMCAT, JBOSS

PROJECT LEADER
Tata Consultancy Services
julio de 2011 — septiembre de 2011 (3 meses) | Ecuador

Ministerio de Transporte y Obras Publicas
maya de 2010 — julio de 2011 (1 afio 3 meses) | Ecuador

COORDINADOR DE APLICACIONES DE SOFTWARE @

DIRECTOR NACIONAL DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES

MIES INFA

marzo de 2010 — abril de 2010 (2 meses) | Ecuador

JEFE DE DESARROLLO SOFTWARE
CONSULTORA PLAZA VILLAVICENCIO

mayo de 2008 — febrero de 2010 (1 afio 10 meses) | Ecuador

ECLIPSE. ORACLE. JAVA, JSP. XHTML, JQUERY. AJAX

JEFE DE DESARROLLO
CENTROS DE ESTUDIOS ESPIRITU SANTO

septiembre de 2002 — mayo de 2008 (5 afios 9 meses) | Ecuador

Fuente: sitio web de la red profesional LinkedIn

Figura 15: Informacién educativa del ex-Director de Tecnologias de la entidad objetivo de
evaluacién.

), -
4 Educacion

Universidad de Guayaquil
INGENIERO EN SISTEMAS COMPUTACIONALES, TECNOLOGIA
1998 — 2005

Fuente: sitio web de la red profesional LinkedIn
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Figura 16: Informacidon de aptitudes del ex-Director de Tecnologias de la entidad objetivo de

evaluacion.
7& Aptitudes

Aptitudes principales

H Planificacion AFANMa
Estrategia empresarial A4M8
= AMAQ
Liderazgo de equipos AML8
Servicio de atencion al._ A5
Microsoft Office LM
Oracle -8
Eclipse [y

Microsoft PowerP oint

B

Microsoft Excel

Humberto también sabe de.

n jQuery n SaL Gestion de proyectos Administracion y...

Planeamiento de. .. Analisis Cambio organizacional Mejora de procesos

Fuente: sitio web de la red profesional LinkedIn

Figura 17: Informacion de contactos del ex-Director de Tecnologias de la entidad objetivo de

7
evaluacién.
Contactos
- Compartidos (2) QO
y e , Educacién Continua ESPOL  1=r
ormation Technology an. { L)/ Centrode Educacion Continua de la Es...
EDUCACION
CONTINUA

Siguiendo

t Agencia

Nacional
fr o Teinsio

Agencia Nacional de ...

Administracion

gubernamental
Siguiendo

Universidades

Universidad de Guay...
Ecuador
+ Sequir

Fuente: sitio web de la red profesional LinkedIn
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Figura 18: Informacidn del Director de Tecnologias de la entidad objetivo de evaluacién.

l
<4

J LAC27001, ISO31000 RM, ISO27005

Gerente de tecnologia en En J
Ens, _lInternational Register of Certificated Auditors IRCA - SGS

Ecuador « Mas de 500 8

Enviar mensaje InMail ‘

Fuente: sitio web de la red profesional LinkedIn

Como se muestra en las imagenes que anteceden, con el empleo de la red
profesional LinkedIn, se halocalizado informacién del Director de Tl de la entidad
considerada objetivo de evaluacién, informacién como experiencia profesional,
formacién educativa, aptitudes, en donde se dispone de un probable perfil de
manejo y dominio de tecnologias, herramientas y procesos, que pueden ser un

indicio de implementacién en la entidad objetivo.

5.1.3.1.4. Capturando informacion sobre el dominio

Para ésta gestion se emplea el protocolo Whois, el mismo que permite capturar
informacién relacionada a un dominio o direccidon IP objetivo de evaluacidn,
pudiendo ser informacién de contacto, nombre de propietario, servidores de
nombres autorizados por el dominio. El paso inicial es desplegar la consola de
comandos de Samurai Web Testing Framework (SWTF), en la que se ingresa la

instruccion: whois dominio
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Figura 19: Informacién obtenida mediante protocolo Whois.

samurai@samuraiwtf:~% whois ant.gob.ec

Los datos detallados a continuacién por NIC.EC es informacién piblica cuyo propésito es
Gnicamente informativo que sirve para la obtencién de la informacién acerca de o
relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo
a los datos de NIC.EC en la Ultima actualizacién de su base de datos. Al realizar una
busqueda de WHOIS de un dominio, usted declara y acepta que los datos seran utilizados
solo para fines legales y que no utilizara los datos para envios masivos no solicitados
de correo electrénico o para publicidad o fines comerciales no solicitados.

Domain Information
Query: ant.gob.ec
Status: Delegated
Created: 87 Apr 2011
Modified: 22 Apr 20817
Expires: 87 Apr 2021
Name Servers:

P
t

Registrar Information
Registrar Name: LogicBoxes
Country: IN

Phone: 1 832 2951535

Registrant:
Email Address: j
Phone Number: +8

Local Name: Juci coueo
Local Organisation: Agencia Nacional de Regulacién y Control del Transporte TerrestreTransito y Seguridad Vial
Local Address:

Av.Mariscal Sucre SN y Jose Sénchez

Quito, Pichincha EC170528

EC

Admin Contact:
Email Address: 1 L ec
Phone Number: +8u.ooocovcuuau

Local MName: L.
Local Organisation: Agencia Nacional de Regulacidn y Control del Transporte TerrestreTransito y Seguridad Vial
Local Address:

Av.Mariscal Sucre SN y Jése Sanchez

Quito, Pichincha EC170528

EC

Technical Contagh:
Email Address: a 1.ec
Phone Number: +6

Local Name: A
Local Organisation: Agencia Nacional de Regulacidn y Control del Transporte TerrestreTransito y Seguridad vial
Local Address:

Av.Mariscal Sucre SN y Jése Sanchez

Quito, Pichincha EC170528

EC

Billing Contact:
Email Address: 1 Lec
Phone Number: +8v.ss5:50z003v

Local Name: Lo.cio ciaie
Local Organisation: Agencia Nacional de Regulacién y Control del Transporte TerrestreTransito y Seguridad vial
Local Address:

Av.Mariscal Sucre SN y Jése Sanchez

Quito, Pichincha EC170528

EC

Fuente: elaboracién propia, consulta whois en consola de SWTF.
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Como se muestra en la Figura 19, se ha logrado obtener informacién como:
servidores de nombre del dominio, fecha de creacion, modificacion y expiracion,
informacion del registrador, del contacto administrativo, del contacto técnico; sus
nombres, teléfonos, correos y direccién organizacional, respectivamente,
informacion util para la realizacion de ataques de ingenieria social, o enviar
archivos, cédigo a los correos, toda vez que se conoce la estructura o formato de
nombres de usuario, siendo ttiles para probar con posibles nombres de usuario
para autenticacidn, siendo lo mas importante de ésta accion los servidores de

nombre.

Este proceso también se lo puede efectuar empleando una interfaz visual
proporcionada por la Internet Assigned Numbers Authority (IANA) que es la
Autoridad de Internet para la asignacién de nimeros, lo que se puede evidenciar
en la Figura: 20. El acceso es mediante la pagina: www.iana,org/whois, en donde

se coloca el nombre del dominio.

También puede ser empleado dicho protocolo mediante consulta en la pagina
de NIC.EC, que es el administrador de dominios para Ecuador, el resultado se
muestra en la Figura: 21. De similar forma para el caso se lo efecttia a través de la

pagina: www.whois.com/whois/nic.ec, colocaAndose el nombre del dominio.

Como se evidencia en las Figuras. 20 y 21, respectivamente, se ha logrado
mostrar informacién similar que con la consulta who is efectuada mediante el

terminal de SWTEF.
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Figura 20: Consulta Whois mediante la interfaz grafica de [ANA.

Servicio de WHOIS IANA

El servicio Whois de [ANA se proporciona mediante el protocolo WHOLS en el puerto 43. Esta puerta de enlace web serd consullar este servidory
devolver los resultados. argumentos de consulta aceptados son los nombres de dominio, direcciones IP y nimeros AS.

ant.gob.ec ‘ { Enviar J

% Servidor WHOIS TANA
% Para obtener mas informacion sobre la IANA, visite http://www.iana.org
% Esta consulta ha =ido enviada 1 objeto

consulte: whois.nic.ec
Dominie: CE

organizacion: NIC.EC (NICEC) SA
Direccion: Francisco De Orellana Ne 234
Direccion: Edif azules Torres
Direccion: Oficina He 982-303
Direccion: Guayaquil

Direccion: Ecuador

Contacto:
Nombre: Ga
organizaci
Direccion:
Direccion:
Direccion:
DMreccion:
Direccion:
teléfono:
numero de
e-mail: ga

Contacto: técnico
Nombre: Admini
organizaci
Direccion:
Mreccion:
Direccion:
Direccion:
[Mreccion:
teléfono:
numerg de
e-mail: dn

NSErver:
NSErver:
NSErVEr:
NSErver:

whois: whois.nic.ec

Estado: Activo
Observaciones: La informacion de registro: http://www.nic.ec

creado: ©1/62/1991

cambiado: 17/11/2015
Fusntar TAME

Fuente: sitio web de IANA
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Figura 21: Consulta Whois mediante la interfaz grafica en NIC EC.

DOMINIOS ECUADOR

&€ o

REGISTRO MANEJO DE DOMINIOS  CUQTAS Y PAGOS NORMAS PREGUNTAS WHOIS

Los datos detallados a continuacidn por WIC.EC es informacion publica cuyo proposito es
unicamente informative que sirve para la obtencion de la informacion acerca de o
relacionado con los registros de un MNombre de Dominio. Los datos se muestran de acuerdo
a los datos de WIC.EC en la ultima actualizacion de su base de datos. Al realizar una
busqueda de WHOIS de un dominio, usted declara y acepta que los datos seran utilizados
solo para fines legales y que no wtilizara los datos para envios masivos no solicitados
de correo electronico o para publicidad o fines comerciales no solicitades.

Infermacion del Dominio
Dominie: ant.gob.ec
Status: Delegated

Fecha de Creacion: #]

Fecha de ultima Modificacion: 1] |
Fecha de Expiracion: a7
Nombres de Servidores UNS:

- —

Registrar: NIC.EC Registrar

Address: Av Francisco de Orellana No, 238 Edif Blue Towers piso 9 oficina no 992 y 993,
Guayaquil , Guayas

Country: EC

Phone: +593 (4) 3729568

Registrante:

Email: b=t S

Telefono: 5g27 2aaeane

Fax: 583 ]

Mombre: Hpmhana s

Grganizachmm‘gulacidn y Control del Transporte TerrestreTransito y Seguridad Vial
Direccion: I |

Av.Mariscal Sucre S/N y Jdse Sdnchez
Quito, Pichincha EC178528
Ecuador

Contacto Administrativo:
Email: 1g . '
Telefona: 5332-3428498
Fax: 5932-2828893

Mombre: L |
Organizacion: Agencia Nacional de Regulacidn y Control del Transporte TerrestreTransito y Seguridad Vial
Direccion:

Av.Mariscal Sucre 5/M y Jdse Sdnchez

Quito, Pichincha EC178528

EC

Contacto Tecnico:
Email: ar
Telefono: 5932-3828899
Fax: 5932-2828890

Mombre: An : ]
Organizacion: Agencia Nacional de Regulacidn y Control del Transporte TerrestreTrdnsito y Seguridad Vial
Direccion:

Mv.Mariscal Sucre 5/N y Jdse Sdnchez

Quito, Pichincha EC178528

Ecuzdor

Fuente: sitio web de NIC EC
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5.1.3.1.5. Consultando la direccion IP a la cual resuelve el nombre de

dominio.

Este proceso permite conocer cudl es la direccion IP a la cual resuelve el

nombre de dominio.

Se debe ejecutar la consola de SWTF, en ella el comando nslookup, seguido del
dominio y luego el servidor de nombre, quedando la instruccion asi:

nslookup dominio servidor de nombre.

Figura 22: Consulta de la direccién IP a la cual resuelve el nombre de dominio mediante
nslookup.

samurai@samuraiwtf:~$ nslookup al

server: P o i
Address: 2oorrorrroTeTovoT

Name: ar

Address: 1

samurai@samuraiwtf:~$% nslookup a

Server: I
Address: o

Name: al

Address: 1

Fuente: elaboracion propia, consulta nslookup en la consola de SWTF.

Para el caso se ha consultado a los dos servidores de nombre localizados y se

ha obtenido la direccién IP a la cual resuelve el nombre de dominio.

Para consultar registros especificos definidos en la zona para ese dominio, se
emplea el comando dig, seguido de las letras -t A, las cuales definen el tipo de
consulta, seguido del dominio, y luego el servidor de nombre antecedido del

simbolo @. La instruccion se establece:

dig -t A dominio @servidor de nombre
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Figura 23: Consultar si existen registros especificos definidos en la zona para el dominio.

samurai@samuraiwtf:~% dig -t A a -
; <<»> DiG 9.9.5-3ubuntud.2-Ubuntu <<>> -t A 3 . net
;1 global options: +cmd

i Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56657

;3 Tlags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

i1 WARNING: recursion requested but not available

s OPT PSEUDOSECTION:
; EDNS: wversion: 8, flags:; udp: 40896
;3 QUESTION SECTION:

;ant.gob.ec. IN A

;3 ANSWER SECTION:

ant.gob.ec. 7200 IN A 1
;3 AUTHORITY SECTION:

ant.gob.ec. 7200 IN NS p
ant.gob.ec. 7200 IN NS t

;1 Query time: 39 msec

3 SERVER: 20,
;3 WHEN: Tue Jul 11 22:48:12 EDT 2017

;: MSG SIZE rovd: 117

Fuente: elaboracion propia, comando dig en la consola de SWTF.

En la Figura: 23, en el campo ANSWER SECTION, se muestra la respuesta, la
cual es la misma que en el caso del resultado obtenido mediante la consulta

efectuada con el comando nslookup, mostrado en la Figura: 22.

5.1.3.1.6. Consultando cuales son los servidores de intercambio de

correo.
Los servidores de intercambio de correo, son los encargados de enviar o
recibir correo desde un dominio especifico. Para conocer los mismos, se puede
emplear el comando dig, seguid de -t MX, luego el dominio y luego el servidor de

nombre antecedido del simbolo @, quedando la instruccién asi:

dig -t MX dominio @servidor de nombre.
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Figura 24: Consultar cuales son los servidores de intercambio de correo.

samurai@samuraiwtf:~$ dig -t MX art z
; <<>> DiG 9.9.5-3ubuntud.2-Ubuntu <<> -t MX al o o oot
;i global options: +cmd

;; Got answer:

;3 ->>HEADER==- opcode: QUERY, status: NOERROR, id: 42576

;3 flags: gr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIOMAL: 2

;3 WARNING: recursion requested but not available

;3 OPT PSEUDOSECTION:
; EDNS: wversion: @, flags:; udp: 4096
;3 QUESTION SECTION:

;ant.gob.ec. IN MK

;5 ANSWER SECTION:

ant.gob.ec. 7200 IN MX | ——-T o
;3 AUTHORITY SECTION:

ant.gob.ec. 7200 IN NS pi=

ant.gob.ec. 7200 IN NS teg

;i ADDITIONAL SECTION:
mail.ant.gob.ec. 7200 IN A 1

;i Query time: 39 msec

i: SERVER: 20070718 3anucaiana aaz an 11n
53 WHEN: Wed Jul 12 20:85:07 EDT 2017

;3 MSG SIZE rcvd: 138

Fuente: elaboracion propia, comando dig -t MX en la consola de SWTF.

En la Figura: 24, en el campo ADDITIONAL SECTION, se muestra la respuesta,

relacionada a la direccion IP del servidor de intercambio de correo.

5.1.3.1.7. Mostrando todos los registros definidos para el dominio.

Para mostrar todos los registros definidos para el dominio establecido, se usa

el comando dig -t ANY, seguido del dominio y luego el servidor de nombre

antecedido del simbolo @, quedando la instruccién asi:

dig -t ANY dominio @servidor de nombre.
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Figura 25: Consultando todos los registros definidos para el dominio.

samurai@samuraiwtf:~$ dig -t ANY alC o ]
; <<>> DiG 9.9.5-3ubuntu@.2-Ubuntu <<>> -t ANY al oo oo o o e
;i global options: +cmd

;1 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 716

;3 flags: gqr aa rd; QUERY: 1, ANSWER: 6, AUTHORITY: ©, ADDITIONAL: 2

+3 WARNING: recursion requested but not available

;3 OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4096
+: QUESTION SECTION:

;ant.gob.ec. IN ANY

;; ANSWER SECTION:

ant.gob.ec. 7200 IN SOA R I A A A T s o A A A R A A B
ant.gob.ec. 7200 IN MX

ant.gob.ec. 7200 IN NS

ant.gob.ec. 7200 IN NS

ant.gob.ec. 7200 IN TXT S——

ant.gob.ec. 7200 IN A

;7 ADDITIONAL SECTION:
mail.2. o oo 7200 IN A L

i3 Query time: 1059 msec

;3 SERVER: 200.107.10.118453(200.107.10.110)
;3 WHEN: Wed Jul 12 21:87:24 EDT 2017

;3 M5G SIZE rcwd: 255

Fuente: elaboracion propia, comando dig -t ANY en la consola de SWTF.

5.1.3.1.8. Comprobando la configuraciéon de servidores principal y

secundario mediante transferencia de zona.

Si el servidor principal o secundario, disponen de una configuracion
inadecuada, mediante la transferencia de zona, se puede ver informacién mucho
mas sensible e interna de la organizacién, como subdominios, IP, nimeros de
teléfono, informacién de usuarios, la que no debe ser permitida, todo esto sin
haber tenido el impedimento de atravesar firewall o haber explotado alguna
vulnerabilidad, todo debido a configuraciones inadecuadas de los servidores DNS.
Para comprobar éste concepto, se emplea el comando dig, -t AXFR, seguido del
dominio y luego el servidor de nombre antecedido del simbolo @, quedando la
instruccion asi:

dig -t AXFR dominio @servidor de nombre.

Figura 26: Comprobando la configuraciéon de servidores principal y secundario mediante
transferencia de zona.

samurai@samuraiwtf:~$ dig -t AXFR 2
;; Connection to 2800:370:10::118#53(2800:370:10::1108) for ant.gob.ec failed: network unreachable.
samurai@samuraiwtf:~$ |

Fuente: elaboracién propia, comando dig -t AXFR en la consola de SWTF.
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Como se muestra en la Figura: 26, no permite visualizar informacion alguna,
toda vez aplicada la instrucciéon, lo que indica que las configuraciones de los

servidores son adecuadas para el nivel de seguridad que se ha evaluado.

5.1.3.1.9. Consultando en fuentes de informacion externa.

Para proceder con la bisqueda de informacion sin interactuar con el objetivo
de evaluacion, se puede recurrir a fuentes de informacién externa, siendo estas:
bases de datos de terceros como Who is, DNS, sitios en los que se almacena o
“cachea” informacidn, motores de blisqueda, grupos de noticias, grupos de google,
listas de correo electrénico, foros web, redes sociales como Facebook, LinkedIn,
Twitter, Google+, entre otras fuentes que pueden proporcionar informacion tanto
personal como institucional, que conlleve o sea util para un proceso ingenieria

social y posterior vulneracion.

Para el caso del objetivo de evaluacion se emplea la directiva site: desde el
buscador google mas la red social en la que se realice la busqueda y una expresion
asociada a la entidad objetivo, para el ejemplo de trata de localizar a personas que

tengan el perfil de director de la entidad.

Figura 27: Bisqueda de informacién personal en Google, mediante la directiva site:

site:linkedin.com DIRECTOR A !, Q
Todos magenes Videos Naoticias Mapas Mas Preferencias Herramientq
Cerca de 230.000 resultados (0.42 segundos)

(Ecuador) en LinkedIn
'0-30317a65
CIA NACIONAL DE TRANSITO - AGENCIA NACIONAL

DE TRANSITO
Jberrrrarcrscr ez e mureero DIRECTOR PROVINCIAL en AGENCIA NACIONAL DE TRANSITO.
Ubicacidn: Ecuador; Sector: Administracion gubernamental ...

Clntomnmnnronniiooigwa | Linkedin
Hitps:/fec linkedin.com/in/cdnotiiaanons craver voglra-8a5ab088

Agencia Nacional de Transito. Director de comunicacion ANT zona 4. Agencia Nacional de Transito.
Agosto de 2013 - actualidad (3 afios 11 meses) ...

Fuente: elaboracién propia, busqueda en Google mediante la directiva site.

Con éste proceso se ha obtenido perfiles de personas que forman parte de la
entidad, y al interior de los mismos se puede extraer informacién como hoja de

vida, experiencia, areas de dominio, las cuales pueden ser relevantes en un
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contexto de averiguar las tecnologias utilizadas y aspectos de seguridad

empleados en la entidad evaluada.

Otras fuentes de informacién que seran ttiles para fortalecer ésta fase puede
ser Google Hacking, mediante la utilizacion de las directivas avanzadas del motor
de busqueda como: site, inurl, intitle, link, filetype, asociadas a la base de datos de
Google Hacking la cual contiene una lista de consultas relacionadas a archivos
conteniendo nombres de usuario o contrasefias, directorios sensibles, archivos y

servidores vulnerables, mensajes de error, entre otros.

Se procede mediante busquedas avanzadas, de los listados del personal, asi
como también de algin archivo que contenga el directorio telefénico segiin
dependencias o funcionarios, mostrado en las Figuras: 28 y Figura: 29,

respectivamente.

Figura 28: Basqueda avanzada por listado de personal del objetivo de evaluacion.

Mostrar paginas que
contengan. ..

todas estas palabras: ‘ listado de personal ANT

esta palabra o frase exactas:
cualquiera de estas palabras:
ninguna de estas palabras:

nimeros del: al

Luego restringe tus
resultados por...

idioma: cualquier idioma -
region: Ecuador =
ultima actualizacion en cualguier momento =
sitio o dominio: ant.gob.ec

términos que aparecen: En cualquier parte de la pagina -
SafeSearch Mostrar los resultados mas relevantes =
tipo de archivo: Cualguier formato =

Fuente: pagina web del buscador Google
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Figura 29: Bisqueda avanzada del directorio telefénico de la entidad objetivo de evaluacidn.

listado telefonico site:ant.gob.ec filetype:pdf !, Q,
Todos Imagenes Videos Maps Mas Preferencias Herramientas
Pais: Ecuador « Cualquier idioma « De cualquier fecha = Todos los resultados « Borrar

FOFIDIRECTORIO TELEFONICO 2012 ANT

www.ant.gob ec/index php/descargables/category/62-literal-b?download=211._. +

N°. APELLIDOS ¥ NOMBRES. DEPARTAMENTO. EXTENSION. AGENCIA NACIONAL DE
TRANSITO. DIRECTORIO TELEFONICO EDIFICIO MATRIZ - 2012.

Fuente: pagina web del buscador google

Como resultado de la busqueda avanzada relacionada a listados del personal
(Figura: 30), se evidencia la disponibilidad de un archivo de los afios 2014 y 2015
respectivamente, en formato .pdf (Figura: 31), en el cual se puede obtener informacién
de: unidad a la que pertenece, apellidos y nombres, y puesto institucional de los
servidores de la entidad. Se encuentra también archivos con néminas de afios
anteriores en formato .xlsx (Figura: 32), en donde se muestra detalles de provincia,
cantén, dependencia, unidad, cédula, cargo publico, apellidos y nombres de
funcionarios, lo cual puede constituir un aspecto de inseguridad al poderse contactar

con ex funcionarios de la entidad y recabar informacion.

Figura 30: Resultados de la biisqueda avanzada por listado de personal de la entidad evaluada.

listado de personal ANT site:ant.gob.ec !,. Q
Todos Imédgenes Noticias Videos Maps Més Preferencias Herramientas
Pais: Ecuador Cualquier idioma v De cualquier fecha « Todos los resultados » Borrar

Descargables - Distributivo de personal Ene 2014 - Agencia ... - ANT
www.ant.gob.ec» Descargables » LOTAIP 2014

14 feb. 2014 - Aplicativos Mdviles Calificados. Direcciones aplicativos mdviles calificados - Listado
aplicativos mdviles calificados. Escuelas de Capacitacidn.

ENERO - b2) Distributivo de personal - Agencia Nacional de ... - ANT
www.ant.gob.ec/index.php/ley-de.../ley-de.../34339-b2-distributivo-de-personal »

10 feb. 2016 - Aplicativos Mdviles Calificados. Direcciones aplicativos mdviles calificados - Listado
aplicativos méviles calificados. Escuelas de Capacitacién

ABRIL - b2) Distributivo de personal abril 2015 - Agencia ... - ANT
www.ant.gob.ec/index.php/ley-de.../2814-b2-distributivo-de-personal-abril-2015

11 may. 2015 - Aplicativos Maviles Calificados. Direcciones aplicativos mdviles calificados - Listado
aplicativos mdviles calificados. Escuelas de Capacitacidn.

Ffllistado de personal a noviembre de 2011 - ANT

www ant gob_ec/old/index php/._idoc._._/145-cuadro-de-remuneraciones-unificadas «
LISTADO DE PERSONAL A NOVIEMBERE DE 2011. No. REMUNERACION. MENSUAL. UNIFICADA
GRUPO OCUPACIONAL GRADO. PROVINCIA REGIMEN

DESCARGABLES - Distributive de personal - Agencia Nacional ... - ANT
www.ant.gob.ec/index.php/descargables/file/27 1-distributivo-de-personal2tmpl... v
Distributivo de personal. Distributivo de personal. Tamafio del Archivo: 358.00 kB. Fecha: 13. Nov
2012. Descargas: 12162 x. Powered by Phoca Download.

&Ll istado comunicacion social - ANT
\'\u\'\uw.ant.goD.ecﬂndex.pnpfdescarganIes.fcategory.fGS-IiteraI-c?download=2T1

Fuente: pagina web del buscador Google
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Figura 31: Archivo en formato .pdf conteniendo el listado del personal de la entidad evaluada.

No.

Art. 7 de la Ley Orgénica de Transparencia y Acceso a la Informacién Pisblica -

Unidad 2 la que pertenece

Literal b2) Distributivo de personal de Ia institucidn

Apellidos y nombres de los servidores y servidoras

Puesto Institucional

PROCESOS GOBERNANTES / NIVEL DIRECTIVO

SUBDIRECCION EJECUTIVA

DIRECCION DE COMUNICACION SOCIAL

ASESOR 4

DIRECCION DE ASESORIA JURIDICA

DIRECTOR DE COMUNICACION SOCIAL

DIRECCION PROVINCIAL GUAYAS

DIRECTOR DE ASESORIA JURIDICA

DIRECCION PROVINCIAL DE MORONA SANTIAGO - MORONA

DIRECTOR PROVINCIAL DEL GUAYAS

DIRECCION EIECUTIVA

DIRECTOR PROVINCIAL DE MORONA SANTIAGO [ E )

BRAVU RAMIKEL WIARIA LURENA

DIRECTORA EJECUTIVA

Figura 32: Listado del personal del objetivo de evaluacion localizado en formato .xIsx.

Fuente: archivo en formato pdf, localizado en la pagina web del objetivo de evaluacién.

DISTRIBUTIVO DE PERSONAL A OCTUBRE DE 2012

No. PROVINCIA CANTON DERENDENCIA UNIDAD e CARGO PUBLICO APELLIDOS
3 |PICHMNEHA quiro DIRECCION EJECUTIVA DIRECCION EJECUTHA 1 | |SERVIDORPUBLICO APCYO & k .
o [PeHmeHA ouITo DIRECCION EJECUTIVA DIRECCION EJECUTIVA 1 | |SERVIDORPUBLICOAPCVO 3 i "
R i oo SUBDIRECCION EJECUTIVA SUBDIRECCION EJECUTIA 1 | SUBDIRECTOR EJECUITIVD L [
2 |PICHNCHA F [=
aquIto SUBDIRECCION EJECUTIVA SUBDIRECCION EJECUTIVA 1 ASESOR4 I
3 |PcHmCHA oo SUBDIRECCION EJECUTIVA SUBDIRECCION EJECUTIA 1 __|SERwIDORPUBLICD 2 i ]__
W [PCHmEHA quiTD AUDITORIA INTERNA AUDITORIA NTERMA o | |SERVIDORPUBLICOE ’\ L
T [PICHNCHA ouiTo AUDITORIA INTERNA AUDITORIA INTERNA 1 SERVIDORFUBLICOS 3 |
16 |PICHNCHA Uit AUDITORIA INTERNA AUDITORIA INTERMA 1 SERVIDORFUBLICOS L N
17 [FIEHNCHA quTo AUDITORIA INTERNA AUDITORI A INTERNA 1 __|sERviDORPUBLICO [ "
B [PeHmCHA qurg AUDITORIA INTERNA AUDITORIA INTERMA 1 | |SERVIDORPUBLICO 4 g "
™ [PICHNEHA quiTD AUDITORIA INTERNA AUDITORIA NTERMA 1 | |SERVIDORPUBLICOG g L
20 [PICHNCHA ouTo AUDITORIA INTERNA AUDITORI A INTERNA 1 SERWIDORPUBLICO 3 i 18
21 |PICHINCHA aurto AUDITORIA INTERHA AUDITORIA INTERMA SERWIDORPLBLICO APCYO 1 h Y
22 |PICHINCHA quTo AUDITORIA INTERNA AUDITORI A INTERNA AUXILIAR DE SERVICIOS 1 _ 8
23 |PiEHMEHA ] A
ouro AUDITORIA INTERNA AUDITORA NTERNA I SERVIDORPUBLICD 3

NOMBRES

Fuente: archivo en formato .xls, localizado en la pagina web del objetivo de evaluacién.

En cuanto a la busqueda de algun archivo que contenga el directorio telefénico, se ha

localizado un archivo del afio 2012, en formato .pdf (Figura: 33), mismo que contiene el

listado del personal por apellidos y nombres, departamento y extension.
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Figura 33: Directorio telefénico encontrado de la entidad objetivo de evaluacidn.

Al i c i cs i
DIRECTORIO TELEFONICO EDIFICIO MATRIZ - 2012
Ne APELLIDOS Y NOMBRES DEPARTAMENTO EXTENSION
1 |Al ASESORIA JURIDICA 1
2 |Al CONTABILIDAD 1
3 |al DIRECCION ESCUELAS DE 2
CAPACITACION
4 |Ad ATENCION AL CLIENTE 2
5 Al PRESUPUESTO 1
B Al U.A. PICHINCHA 2
7 Al ASESORIA JURIDICA 1
8 |Al DIRECCION TECNICA 2
9 (Al ASISTENTE. ASESORIA JURIDICA 1
10 Al ) DIRECCION TECNICA 2
11 [ar DIRECCION DE PLANIFICACION Y 2
DESARROLLO
12 Al U.A. PICHINCHA 2
13 Al COORDINACION ADMINISTRATIVA 1
14 [ar DIRECCION TRANSFERENCIAS DE 2
INFORMACION Y COMUNICACION
15 |Al ARCHIVD GENERAL 1
16 |al ASISTENTE. COORDINACION DE 1
COMUNICACION SOCIAL

17 |Al U.A. PICHINCHA 2
18 [AkuiCram vim e L A | L DOCUMENTOS INTERNACIONALES 2110

Fuente: archivo en formato pdf, localizado en la pagina web del objetivo de evaluacion.

Empleando directivas adicionales del buscador Google, se puede indagar por ejemplo
la infraestructura de la pagina web, para el caso se coloca en el buscador Google la

siguiente instruccion: site:dominio intext:”Joomla”

Obteniéndose como resultado el enlace de acceso a la administraciéon de Joomla,

mostrado en la Figura: 34.

Figura 34: Resultado de la bisqueda de la posible infraestructura de la pagina web de la entidad
objetivo.

Joomial™ Agencia Nacional de Transito

Joomla! Administration Login

Use 3 vaiid usemame and
password to gain access to Username
the Administrator Back-end.

Retum to site Home Page Password

Language | Defaut

e

=

Fuente: enlace de la pagina web del objetivo de evaluacién.
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También se busca en el sitio objetivo, palabras contenidas dentro de la pagina,

mediante la instruccion: site:dominio inurl:login

Obteniéndose, dos resultados los cuales contienen enlaces a paginas que cuentan con

formularios de login, mostrado en la Figura: 35.

Figura 35: Busqueda de formularios de login en el objetivo de evaluacidn.

siterant gob ec inurllogin Q
Todos magenes Videos Noticias Maps Mas Preferencias Herramientag
2 resultados (0.20 segundos)

Capacitaciones Agencia Nacional de Transito: Login to the site - ANT
www ant gob ec/moodlefloginfindex_ php?lang=en =

Login here using your username and password (Cookies must be enabled in your browser) Help with
Cookies must be enabled in your browser. Username.

Contrasefia olvidada - ANT

www.ant.gob ec/moodle/loginfforgot_password.php

Para reajustar su contraseria, envie su nombre de usuarie o su direccion de correo electrdnico. Si
podemos encontrarle en la base de datos. le enviaremos un ...

Fuente: Buscador Google, directiva site y inurl.

5.1.3.1.10. Deteccion de informacion, correos asociados y servidores

DNS, de forma grafica mediante Maltego.

Para finalizar la fase de reconocimiento se utilizara Maltego, ya que es una
herramienta que posibilita recolectar datos del objetivo de evaluacion, con el uso
de objetos graficos y menus contextuales, aplicando “transformaciones” en los
objetos de acuerdo al nivel y profundidad de informacién que se desee obtener.
Los objetos pueden ser dispositivos, elementos de infraestructura como nombres
de dominio, direcciones IP, entradas DNS, ubicaciones como sitios fisicos,
ciudades, oficinas; pruebas de intrusidn, elementos personales y sociales como
nombres de personas, documentos, imagenes, correos, numeros de teléfono, en
tanto que los dispositivos pueden ser teléfonos, camaras, los objetos tipo pruebas

dan la posibilidad de encontrar informacién sobre las tecnologias utilizadas.

Existe la versién gratuita del software la cual permite instalar una vez
descargada desde la pagina de Paterva, y luego registrarse. Una vez instalado
seleccionando la opcion Company Stalker, permite recolectar los correos de una
organizacion segtin el dominio requerido.
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Figura 36: Detectando correos asociados al dominio objetivo de evaluacién mediante Maltego.

l
s
ey

comactanos@ant.gob.ac

W 2nt. gab. ee

1. i liempo 2. la lo pé..

PROCESDS TRIEMOTAS EN PR,

REVISIAN DE VEHICLILS

BRIGADAS MOMILES DE MATRL.

wenw 2t gab, e

===
———
L ]
LB I a
f13id e i
a/ graes (& ant.gob.ec
ant gab.ec anships

w20 et gab a2

B wieant. gab ez

INSTITUTO ECURTORIANG DE .. INSTITUTENECUATORIANG DE ..

INSTITUTO ECUATORIANG DE .. wew.ant. gob.ec.

wiww art gob e

% Filter email addresses

irar aut the silly cstehall email addre:

E DE PRENSA MIERCAL..

INSTITUTD ECUATORIANG DE ...

Emal addresses | TvRe |

o
W
f

L pablo. delatorre@ent anb.ec

®
[& L contacranca@ant o, e

[#] Remowe unselectsd entibes from graph | Froceed with

Fuente: interfaz de la herramienta Maltego

De la operacion se visualizan correos asociados al dominio evaluado.

La opcién Footprint L1, permite recolectar informacién basica del dominio

analizado.
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Figura 37: Detectando IP del dominio objetivo de evaluacién mediante Maltego.

&/
ant.goo.ec
1 1 1 ~— 1
Wwww,ant,gob.ec mall.ant.gob.ec spfl.ant.gob ec hastmaster@andinanet. net root.andinanet,

186.45,185.229 186.46,185,252

.! "'

Bim
10E A€ 105 N 108 A 10E DEE

Fuente: interfaz de la herramienta Maltego

La opcion Footprint L2, permite recolectar informacién media del dominio analizado.

Figura 38: Detectando servidores DNS del dominio objetivo de evaluacién mediante Maltego.

a/

an ¥
| L)
JB S
e I

Fuente: interfaz de la herramienta Maltego

La opciéon Footprint L3, permite recolectar informaciéon avanzada del dominio
analizado.
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Figura 39: Detectando sitios asociados a los servidores DNS del dominio objetivo de evaluacion

mediante Maltego.
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5.1.3.2.

Fuente: interfaz de la herramienta Maltego

Fase de Mapeo

En la fase de mapeo se pueden abordar diferentes tipos de tareas como la realizaciéon

de un “spidering”, proceso que comprende en visitar los enlaces y si los tuviere otros

enlaces dentro de los principales, esto mediante un programa que explora el aplicativo

web y sus enlaces, o descargar el sitio web completo, siendo posible trazar el flujo de la

aplicacién y analizar la relacién entre las paginas.

Otra actividad a efectuar es identificar las maquinas que se utilizan dentro de la

aplicacién, aquellas que sean visibles para los clientes, conjuntamente con un escaneo del

sistema operativo y la version del servicio.

También se efectuaran actividades de escaneo de puertos en busca de informaciéon

sobre los puertos abierto.

5.1.3.2.1.

Escaneo de puertos y sistema operativo.

La intencién es capturar informacién sobre los puertos abiertos, sistema

operativo, y version del servicio.
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Para éstas actividades, se prevé la intervencién de herramientas activas y
pasivas, en el caso de las activas son las que envian trafico hacia el objetivo de
evaluacidn, para ser analizadas las respuestas devueltas, empleandose para ello
Nmap, mientras que por parte de las herramientas pasivas se propone pOf3, la

cual permitira capturar y analizar sin enviar trafico al objetivo de evaluacién.

Entonces se da inicio al escaneo de puertos del objetivo de evaluacidn,
interactuando con Nmap desde la consola de comandos de Samurai Web Testing

Framework.

La instruccién utilizada en la consola es: sudo nmap -n -Pn -0 direccién web, o
asuvezse puede colocar la direccion IP del objetivo de evaluacién. En la instruccion
se hace la peticiéon de escaneo de puertos, con la opcién -n indica no realizar
consultas al DNS para saber cudl es el nombre de dominio asociado a la direccién
ip, con -Pn no realizar procedimientos para comprobar si el sistema operativo esta
o no en funcionamiento, mientras que la opcién -0 indica realizar un escaneo para

identificar el sistema operativo.

Figura 40: Escaneo de puertos y sistema operativo con NMap.

samurai@samuraiwtf:~$ sudo nmap -n -Pn -0 www.:
[sudo] password for samurai:

Starting Nmap 6.46 ( http://mmap.org ) at 2017-07-17 22:26 EDT
Nmap scan report for www.a...geo.od (1o oo005)

Host is up (8.585 latency).

Not shown: 996 filtered ports

PORT STATE SERVICE

g8
1
1 1

C

Device type: general purpose

Running (JUST GUESSING): Linux 2.6.X|3.X (91%)

0S CPE: cpe:/o: lorunranun mermc veesw wpe cp o cammans tanmun_me e o 3

Aggressive 05 guesses: Linux c.oroo toior, Cormua oo (oLof; CINUA £:0:0f (JUGF; CINOA o: LT (OT0r; CINus .

oL T LiU0T wotur, Linda g.z — aau tood)

No exact 05 matches for host (test conditions non-ideal).

05 detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 43.77 seconds
samurai@samuraiwtf:~$ [l

Fuente: consola de comandos de Samurai Web Testing Framework herramienta nmap

En la Figura anterior, se evidencian los puertos abiertos, asi también en la

respuesta OS CPE, se visualiza la familia del sistema operativo y kernel del mismo.
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5.1.3.2.2. Escaneo de versiones.

Adicionalmente al escaneo de puertos, se puede efectuar un escaneo mas
detallado, en el que se visualizaria de forma mas detallada el servicio que atiende

en determinado puerto.

Para escanear las versiones del sistema operativo se emplea la instruccion:
sudo nmap -n -Pn -sV -0 direccién web, en donde -sV hace referencia a la

peticion.

Figura 41: Escaneo de versiones con Nmap.

samurai@samuraiwtf:~$ sudo nmap -n -Pn -sV -0 Wewicicrgecioe
[sudo] password for samurai:

Starting Nmap 6.46 ( http://nmap.org ) at 2017-07-17 23:38 EDT
Nmap scan report for www.ar..joo.lc (lhoiaewal5)
Host is up (0.042s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

8 AL

1
1 17

S

Device type: general purpose

Running (JUST GUESSING): Liici cicirgorn vonu)

05 CPE: cpe:/o:linua. (LNUA_REITIE L. £.0 LPS. /UL LLIUA. LLNUA_RETTIEL. 3

Aggressive DS QUESSES: L o o C o Ci (omur ] Cmion Crmion el e e E e ee ] e e e ee e ey e e

No exact 0S matches for host [test conditions non-ideal).

05 and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 174.24 seconds
samurai@samuraiwtf:~$ [l

Fuente: consola de comandos de Samurai Web Testing Framework herramienta nmap

Como respuesta al escaneo de versiones, se muestra en la columna VERSION,

la informacién correspondiente.

5.1.3.2.3. Escaneo de versiones desde fuentes externas (Netcraft).

Para escanear versiones desde una fuente externa y en modo visual se puede
emplear Netcraft, el cual permite conocer el software en funcionamiento en un
sitio web evaluado. La direccién para su acceso es www.netcraft.com, e ingresar
el dominio en el sitio que indica: averigiie qué tecnologias estdn potenciando

cualquier sitio web, para el caso del objetivo de evaluacion.
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Figura 42: Bisqueda de las tecnologias en Netcraft.

Search Web by Domain

Explore 1,094,731 web sites visited by users ofthe Netcraft Toolbar 15t

Search: search tips
site contains ¥ | |ant.gob.ec lookup!

example: site contains .neteraft.com

Results for ant.gob.ec

Found 2 sites

Site Site Report First seen MNetblock 0s
L oww august 2011 corporacion nacional de telecomunicaciones - cnt ep 3
2. sist - august 2015 corporacion nacional de telecomunicaciones - cnt ep

COPYRIGHT @ NETCRAFT LTD 2017. ALL RIGHTS RESERVED.

Fuente: pagina web de Netcraft

Para obtener mayor informacion del sitio, se debe dar clic en la columna Site
Report, obteniéndose informaciéon como: la direccién IP, informacién del DNS, la
compaiiia la cual proporciona los servicios de acceso, un historial de como ha
evolucionado a través del tiempo, direcciones IP asignadas al dominio evaluado,
el sistema operativo sobre los cuales funcionaba y funciona por fechas, entre otra

informacién que puede ser importante para el proceso.

Figura 43: Informacién de fondo del objetivo de evaluacion.

= Background

Site title A ) Date first seen August 2011
derscsaae
Site rank 128308 Primary language Spanish
Description A Ry T e T o T ToTe ter Eouaaorcorraree: iNTOMMaci\3034263n sobre: licencias, matriculas, contravendiones
Keywords Not Present

Fuente: pagina web de NETCRAFT

Figura 44: Informaciéon de IP, DNS, compafiia prestadora de servicio de acceso para la entidad
objetivo de evaluacion.

= Network
Site http://www.ant.gob.ec Nethlock Owner o — v
Domain E Nameserver i
1P address IS DNS admin L
IPv6 address Not Present Reverse DNS ant.gob.ec
Domain registrar nic.ec Nameserver Wher e e et Tl
organisation
Organisation unknown Hosting company Clrporacron macronar oo rorceormarea o mes
Top Level Domain Ecuador (.gob.ec) DNS Security unknown
Extensions
Hosting country il EC

Fuente: pagina web de NETCRAFT
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Figura 45: Informacion del historial, [P y sistema operativo utilizado en el tiempo por la entidad

evaluada.

= Hosting History

Netblock owner
C
Al
A

AGENC A NACTUNAL DE TRANSTID 5. T QUTT

IP address

1

1 9
1 19

180.50.163.229

0s Web server

5
5
S

T T T

!

Lirtux Apaurie 2.2, 15 Lenus

Last seen
8-Mar-2017
27-Dec-2015
8-Jul-2015
10-Jul-2014

Fuente: pagina web de NETCRAFT

Figura 46: Clasificacion de riesgos segtin Netcraft para el sitio evaluado.

= Security

[FAQ]

On Spamhaus Block MNo
List

On Policy Block List Mo

Netcraft Risk Rating 0 _.

On Exploits Block Mo
List

On Domain Block No
List

Fuente: pagina web de NETCRAFT

La clasificacion de riesgo que indica la extension de Netcraft, ofrece un nivel

de proteccion adicional hacia sitios nuevos que alin no constan en la base de datos

de Netcraft. Una calificacién de riesgo menor es mejor, ya que asocia menor riesgo.

Para garantizar que el trafico cifrado previamente grabado, no sea descifrado

con facilidad, es pertinente configurar la propiedad PFS (Perfect Forward

Secrecy), de una conexion SSL (Secure Sockets Layer).

5.1.3.2.4.

Escaneo de puertos con Nmap.

Para escanear los 65535 puertos posibles del Protocolo de Control de

transmision (TCP), se emplea Nmap, la cual es una herramienta para exploracién

de redes y auditoria de seguridad de cédigo abierto, por medio de la consola de

comandos se emplea la siguiente instruccién:

sudo nmap -n -Pn -p1-65535 dominio
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Figura 47: Escaneo de los 65535 puertos posibles del objetivo de evaluacién mediante nmap.

samurai@samuraiwif:~% sudo nmap -n -Pn -pl-65535 3
[sudo] password for samurai:

Starting Nmap 6.46 ( http://nmap.org )} at 2017-07-19 20:85 EDT
NMmap scan report for aiigosiec Tisur i iwo o)

Host is up (0.851s latency).

Mot shown: 65531 filtered ports

PORT STATE SERVICE

g

ey e e g

Mmap done: 1 IP address (1 host up) scanned in 266.72 seconds
samurai@samuraiwtf:~$ |

Fuente: consola de comandos de Samurai Web Testing Framework herramienta nmap

Posterior al escaneo de puertos, se determina lo siguiente:

Ca ancuantra ahiavrta al muiarta QN cahra al cuial Hisnciana al carvicia httn la cnial ag

1| )
1 D
q 1
¢ Espacio oculto para proteger datos evidenciados.
S e
\ n
I} J
ap P 7 o 7 o pree

5.1.3.2.5. Obteniendo mas informacion del servidor web con NETCAT.

Adicionalmente para obtener mas informacién del servidor web, se puede
emplear la herramienta Netcat, siendo una herramienta que establece conexién con
el servidor en modo escucha para obtener la informacién de los mismos e inclusive

forzando a su apertura, la instruccién usada es:

echo -e “HEAD / HTTP/1.0\r\n” | dominio 80

*(80 puerto HTTP)
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Figura 48: Informacidn de la version del servidor objetivo de evaluacién con NETCAT.

samurai@samuraiwtf:~% echo -e "HEAD / HTTR/1.8\r\n" | nc ant.c
HTTP/1.1 200 OK

Date: Thu, ZT 2o T2 Ll 2w

Server: Apach& ool Il

X-Powered-By: PHP/5.3.3

Set-Cookie: blecS8CIZC i ioT I ilo oo i o icoooitog gl sy
P3P: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"
Cache-Control: no-cache

Pragma: no-cache

Connection: close

Content-Type: text/html; charset=utf-8

samurai@samuraiwtf:~$ il

Fuente: consola de comandos de Samurai Web Testing Framework herramienta netcat

De la accidn se muestra el tipo, la versidn, y el tipo de contenido del servidor web.

5.1.3.2.6. Obteniendo informacion de respuesta del contenido de la

cabeceray cuerpo de la pagina web objetivo de evaluacion.

Para obtener informacién de respuesta del contenido de la cabecera y cuerpo de
la pagina web, se guarda la instruccion realizada en Netcat en un archivo html, para
posteriormente abrirlo y analizarlo. La instruccién usada para guardar el archivo
es:

echo -e “GET / HTTP/1.0\r\n” | dominio 80 > infserobjeva.html

Con GET obtiene informacién tanto de la cabecera, como del cuerpo de la pagina

web evaluada.

Figura 49: Guardando la respuesta de cabecera y cuerpo de la pagina web del objetivo de
evaluaciéon con NETCAT.

samurai@samuraiwtf:~% echo -e "GET / HTTR/L.0\r\n" | nc al  _ . 808 = infserobjeva.html
samurai@samuraiwtf:~$ |

Fuente: consola de comandos de Samurai Web Testing Framework herramienta netcat

Una vez guardado el archivo que para el caso es infserobjeva.html, se puede analizar el
contenido tanto de la cabecera como del cuerpo de la pagina, en donde se puede encontrar
informacion de etiquetas, y estructura de la pagina, lo cual se define como capturar de
forma manual la informacién del servidor web usando Netcat, proceso el cual se puede ver

con mas detalle en el archivo referido en el Apéndice D.
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Figura 50: Apertura del archivo guardado, conteniendo informacién de la cabecera y cuerpo de
la pagina web objetivo de evaluacién.

HTTP/1.1 200 OK

Date: T D

Server, Apaulls/ L. 4010 \(LEIILUD)

X-Powered-By: Fiv oo

Set-Cookie: baiccsosrrcusmocoorsraorroc oot —ITe C UG T UV Cas e T a—ra—y—paror] =
P3P: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"

Cache-Control: no-cache

Pragma: no-cache

Connection: close

Content-Type: text/html; charset=utf-8

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.
<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="es-es" lang="es-es" >
<head>

<meta http-equiv="content-type"” content="text/html; charset=utf-8" /> <meta
description+xml” /> <link rel="stylesheet" href="/plugins/content/phocadownlo
{color:#ffffff; }UL#aext59700129438d3 LI A:hover,UL#aext59700129438d3 LI A:focu
js" type="text/javascript"></script> <script type="text/javascript”>window.ad

Fuente: archivo guardado con la respuesta de la cabecera y cuerpo de la pagina web con la herramienta netcat

5.1.3.2.7. Consultando directorios y subdirectorios no deseados para

su visualizacién.
Mediante la ejecucién de un NSC (nmap scrpt engine), el cual es un motor de
scripting para Nmap, permite consultar por ejemplo al archivo (robots), pudiendo

hacer un mapeo de los directorios y subdirectorios no deseados que sean indexados

por los buscadores. La instruccién usada es:

sudo nmap -n -Pn -p80 -script http-robots.txt dominio

Figura 51: Consulta de directorios y subdirectorios sensibles a ser indexados por los buscadores.

samurai@samuraiwtf:~% sudo nmap -n -Pn -p88 --script http-robots.txt al
[sudo] password for samurai:

Starting Nmap 6.46 ( http: ffnmap org ) at 2017-07-19 23:14 EDT
Nmap scan report for arf’ Y

Host is up (8.8365 latency).

PORT  STATE SERVICE

80/tcp open http

| http-robots.txt: 16 disallowed entries (15 shown)

| "I'-;nnrn1—|,ll—|lJrn';n';l—+I——|+n-—,l' Podmasmscteantard teochad #eT a0
| /¢ af
| e e L sy e sy

Nmap done: 1 IP address (1 host up) scanned in 0.45 seconds
samurai@samuraiwtf:~% |

Fuente: consola de comandos de Samurai Web Testing Framework herramienta nmap
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Gracias a éste procedimiento, se ha evidenciado directorios y subdirectorios,
sensibles a ser indexados por cualquier buscador en un nimero de dieciséis

entradas no permitidas.

5.1.3.2.8. Conociendo la existencia de métodos riesgosos existentes en

el servidor web.

Mediante la ejecucién del script methods, se puede evidenciar los métodos
soportados por el servidor web objetivo de evaluacién y los riesgosos. Mediante la

instruccion:

sudo nmap -n -Pn -p80 --script http-methods dominio

Figura 52: Comprobacién de métodos riesgosos en el servidor evaluado.

samurai@samuraiwtf:~% sudo nmap -n -Pn -p80 --script http-methods

Starting Mmap 6.46 ( http://nmap.org ) at 2017-087-20 00:44 EDOT
Mmap scan report for C22UIZI0I0C

Host is up (0.0833s latency).

PORT  STATE SERVICE

80/tcp open http

| http-methods: No Allow or Public header in OPTIONS response (status code 200)

Nmap done: 1 IP address (1 host up) scanned in 0.78 seconds
samurai@samuraiwtf:~% |

Fuente: consola de comandos de Samurai Web Testing Framework, comando Nmap.

Se ha observado que no existen permisos para visualizar publicamente la
respuesta OPTIONS. Ademas, indica c6digo de estado 200, el cual representa a una
respuesta estiandar para peticiones correctas, por lo que no existen métodos

riesgosos visualizados.

5.1.3.2.9. Identificando la existencia de comentarios dentro del

aplicativo web.

Mediante la ejecucién del script comments, se puede identificar los
comentarios existentes dentro de la respuesta emitida por el objetivo de

evaluacidn, se emplea la herramienta Nmap, mediante la instruccion:

sudo nmap -n -Pn -p80 --script http-comments-displayer dominio
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El resultado de forma completa se lo muestra en el informe que se entregara a

la entidad objetivo de evaluacién, adjunto en el Apéndice E.

Figura 53: [dentificando comentarios dentro de la respuesta del objetivo de evaluacion.

Nmap done: 1 IP address (1 host up) scanned in 8.78 seconds
samurai@samuraiwtf:~% clear

samurai@samuraiwtf:~% sudo nmap -n -Pn -p80 --script http-comments-displayer
[sudo]l password for samurai:

Starting Nmap 6.46 ( http://nmap.org ) at 2017-07-20 01:04 EDT

Nmap scan report for 1

Host is up (0.0836s latency).

PORT  STATE SERVICE

80/tcp open http

| http-comments-displayer:

| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=190.152.46.5
|

Path: http://19002C20itesolyy
Line number: 953
Comment :
Bl 5 1 =

Path: http://107 =2 "= = *=mplates/system/css/general.css
Line number: &
Comment :

/* Form validation */

Path: http://10202T20 20T “adex. php/servicios/plan-renova/valores-incentivo-financiero-trans-urbano
Line number: 162
Comment :

<!-- fin maximenuCkK -->

Path: http://19° 272 tc 0oy
Comment :

<!-- NAVIGATOR -->

Path: http://19C 200002l
Line number: 1282
Comment :

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| Pl

| Line number: 993
|

|

|

|

|

|

| <!-- MiniFrontPage Module - Another Quality Freebie from TemplatePlazza.com -->
|
|
|
|
|
|
|
|
|

Path: http://1020222000.C Iadex. php/ley-de-transparencia/ley-de-transparencia-2
Line number: 1121
Comment :
<!--
document.write('=span style=\'display: none;\'=');
ff--=
Path: http://1ec oo, odex. php/acceso-consulta-sri- resoluciones

Fuente: consola de comandos de Samurai Web Testing Framework, comando Nmap.

5.1.3.2.10. Buscando directorios, dentro de la respuesta emitida por el

servidor.

En cuanto a la busqueda de directorios dentro de la respuesta emitida por el

objetivo de evaluacién, se emplea la herramienta Nmap, mediante la instruccién:

sudo nmap -n -Pn -p80 --script http-enum dominio
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Figura 54: Busqueda de directorios dentro de la respuesta del objetivo de evaluacién con NMAP.

Nmap done: 1 IP address (1 host up) scanned in 15.71 seconds
samurai@samuraiwtf:~% sudo nmap -n -Pn -p8@ --script http-enum a
[sudo] password for samurai:

(m]

Starting Nmap 6.46 ( http://nmap.org } at 2@1? a7-20 01:38 EDT
Nmap scan report for ant.gob.ec (1977770

Host is wp (8.042s latency).

PORT  STATE SERVICE

80/tcp open http

| http-enum:

| Jado o2 Z.): Possible admin folder

| fadministestactindav ok Pgssible admin folder

Mmap done: 1 IP address (1 host up) scanned in 47.63 seconds
samurai@samuraiwtf:~$ |J

Fuente: consola de comandos de Samurai Web Testing Framework, comendo nmap.

Se determina la visualizacién de potenciales directorios de interés para ser

vulnerados posteriormente.

Como ayuda o referencia técnica sobre los scripts, que se pueden ejecutar
hacia el objetivo de evaluacion es menester referirse a la pagina web de Nmap:

https://nmap.org/nsedoc/index.html

Figura 55: Referencia técnica sobre scripts en Nmap.

Guiones

acarsd-info

Direccion-info
AFP-bruta
AFP-Is
AFP-path-VULN

AFP-
info_servidor

AFP-
showmount

AJP-auth
AJP-bruta

AJP-headers
AJP-methods
AJP-peticion

allseeingeye-
info

Recupera informacién de un demonio de escucha acarsd. Acarsd decodifica ACARS (Aircraft Communication Direccionamiento y Reporting System) de datos en tiempo real. La
informacion recuperada por este script incluye la version del demonio, version de la API, administrador de la direccién de correo electrénico y la frecuencia de escucha.

Muestra informacién adicional acerca de las direcciones IPv6, como las direcciones MAC o IPv4 embebidas cuando esté disponible
Realiza adivinar la contrasefia contra el protocolo de archivos de Apple (AFP).

Los intentos de obtener informacion Gtil acerca de los archivos de volimenes AFP. La salida esta destinada a asemejarse a la salida de 1s .
Detecta la vulnerabilidad de recorrido de directorio Mac OS X AFP, CVE-2010-0533

Muestra informacién del servidor AFP. Esta informacidn incluye el nombre del servidor, las direcciones IPv4 e IPvE, y el tipo de hardware (por ejemplo MacMini 0 MacBookPra )

Muestra acciones de AFP y ACL

Recupera el esquema de autenticacion y el reino de un servicio de AJP (Protocolo JServ Apache) que requiere autenticacion

Realiza bruta auditoria contrasefias de fuerza contra el protocolo de Apache JServ. El Protocole JServ Apache es cominmente utilizado por los servidores web para comunicarse con
los contenedores de servidor de aplicaciones Java de back-end

Realiza una cabeza o peticion GET contra el directorio raiz o cualquier directorio opcional de un servidor de Protocolo de JServ Apache y devuelve las cabeceras de respuesta del
servidor.

Descubre qué opciones estan soportadas por el servidor AJP (Apache Protocolo JServ) mediante el envio de una solicitud y listas de opciones potencialmente métodos riesgosos.
Pide un URI sobre el Protocolo JServ Apache y muestra el resultade (o lo almacena en un archivo). Diferentes métodos de AJP, tales como; GET, HEAD, TRACE, PUT o DELETE se
pueden utilizar

Detecta el servicio de ojo que todo lo ve. Proporcionada por algunos servidores de juegos para consultar el estado del servidor

Fuente: pagina web de Nmap

5.1.3.2.11. Evaluando SSL.

Para evaluar la disponibilidad de (SSL) Secure Sockets Layer, siendo un
protocolo criptografico que permite implementar seguridad en la comunicacion

sobre internet, brindando confidencialidad en el envio y recepcién de mensajes y
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datos, garantizando integridad y autenticacion, constituye una herramienta util

para implementar seguridad, para ello se emplea la herramienta openssl, la cual

simula ser un cliente al conectarse desde un navegador con la opcién s_client. Para

la obtenciéon de informacion se escribe la instruccion:

sudo openssl s_client -connect dominio:80 (puerto http)

Figura 56: Evaluando SSL en el objetivo.

samurai@samuraiwtf:~% sudo openssl s_client -connect am™ 0
CONNECTED(0000080803)
3073541820:error:140770FC:S5L routines:55L23 GET SERVER_HELLO:unknown protocol:s23 clnt.c:795:

no peer certificate available

No client certificate CA names sent

SSL handshake has read 7 bytes and written 305 bytes
New, (NONE), Cipher is (MONE)

Secure Renegotiation IS NOT supported

Compression: NONE

Expansion: NONE

Fuente: consola de comandos de Samurai Web Testing Framework, comando openssl.

Delprocedimiento,sevisualiza| iotomn di ilal tificadan CCI

'r

L

5.1.3.2.12. Evaluando estructuras intermedias (Servidores virtuales).

Aspecto muy importante a evaluar en ésta fase, es la existencia de

infraestructura intermedia, la cual estd por delante de la aplicacién web y puede

influir en las pruebas, entre ellos pueden estar los servidores virtuales,

balanceadores de carga, proxies, y firewall de aplicacidon.

Para evaluar la existencia de servidores virtuales o compartidos, que

constituyen una gran cantidad de servidores funcionando en diferentes

direcciones IP, puede sefialar la existencia de una sola maquina con varias

direcciones IP virtuales o un hosting compartido. Para la evaluaciéon de éste

aspecto se puede emplear el buscador Bing de Microsoft con la directiva IP, en el

cual se coloca la siguiente instruccion en la barra de bisqueda:

IP: (Direccion IP del objetivo de evaluacion).
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Figura 57: Evaluando la existencia de servidores compartidos.

b iploc ool

Web Images Videos News My saves

3 RESULTS Date Language ~ Region =
S

Wl

Escoja la prueba segun el tipo de licencia que desea obtener. LICENCIA TIPO A
LICENCIA TIPO B LICENCIA TIPO C LICENCIA TIPO D LICENCIA TIPO E

A

AMfergrererme——
ANT Agencia Nacional de Transito del Ecuador. Consulte informacion sobre: licencias,
matriculas, contravenciones

Licencias - Multas - Tarifas - Consulta De Citaciones - Puntos De Pago

M|

A G AT A Y O G g 75 7 1T T T YO GG T TR TG 2%

Portal Web de la Agencia Nacional de Transito del Ecuador - ANT

Fuente: buscador bing

De la evaluaciéon se desprende, la existencia de tres=deminicc con ang

ayu\,a\,lull\,o, IUS UL LULIIPAL LI Id UITCLLIVIL I UL UUJLUVvU UL Lvaluacivll.

Aspecto a considerar, es que, en una evaluacién en meses posteriores, se

10 L2 1 1011410 13 e —————————————————— |

e...t-:.-l,.,l ,\",.1..,.,!.1.

Figura 58: Evaluacion la existencia de servidores compartidos (meses anteriores).

> o )

Web magenes Videos Noticias Explorar
3 RESULTADOS Fecha - Idioma - Region «
IN |

VMV G L O ST IO 1T IR A - 1T L i PO L 1 LE T I O e U0 oW T e Archivo PO
instituto ecuatoriano de normalizaciOn quito - ecuador norma tEcnica ecuatoriana nte
inen 2 477:2009 vehlculos automotores.

VY e e T Y T Y YT R e e Archivo PO
instituto ecuatoriano de normalizaciOn quito - ecuador norma tEcnica ecuatoriana nte
inen 2 202:2000 gestiOn ambiental. aire. vehiculos

ag

agI:HL\dl.fi:lli‘.'ipUH.t:‘.yULH.I:L'JWELH‘."t‘_‘l\fIU!:‘IWS_LUflH‘.‘fU_:lllI._USUI:UIU‘."IL'IIE‘HI.... h
Requisitos Para Renovacion De Licencia Tipo A. Tumo impreso; Original y Copia de
Cedula de Identidad. (Mayor de edad) Original y Copia de Papeleta de Votacion ...

Fuente: buscador bing

5.1.3.2.13. Evaluando estructuras intermedias (Balanceadores de

carga).
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Para analizar los balanceadores de carga, considerados elementos tanto de
hardware como de software, los cuales permiten se reparta la carga de peticiones
entre diferentes servidores web. Para éste proceso se emplea el comando dig,
seguido de la letra A que indica la consulta por el registro, dominio +short,

obteniendo la instruccion:

dig A dominio +short

Figura 59: Bisqueda de balanceadores de carga en el objetivo de evaluacion.

samural@samuraiwtf:~% dig A 3 _ . +short
LR

samurai@samuraiwtf:~$ i

Fuente: consola de comandos de Samurai Web Testing Framework, comando dig.

Como resultado de la busqueda, se determina la inexistencia de balanceadores

de carga en el objetivo de evaluacion.
5.1.3.2.14. Evaluando estructuras intermedias (Proxies).

Para evaluar la existencia de un proxy, se emplea la herramienta Netcat, con el
comando echo -e, el cual permite la escritura de un paradmetro como respuesta
ante una peticioén, que para el caso es TRACE, seguido del recurso http, y la
direccidon IP del objetivo de evaluacidn, afiadiendo al final el puerto HTTP.

echo -e "TRACE / HTTP/1.0\r\n" | nc -n -v (ip del objetivo) 80 (puerto http).

Figura 60: Evidenciando la existencia de proxies en el objetivo de evaluacion.

samurai@samuraiwtf:~% echo -e "TRACE / HTTR/L.@%\r\n" | nc -n -v 1077777 "7 35 80
(UNKNOWN) [1n2272705] 80 (http) open

HTTP/1.1 200 0K

Date: Sun, 23 Jul 2017 01:07:02 GMT

Server: Apooho/o 0Tt

Connection: close

Content-Type: message/http
TRACE / HTTP/1.0

samurai@samuraiwtf:~%

Fuente: consola de comandos de Samurai Web Testing Framework, comando echo con Netcat.

En éste procedimiento, se ha identificado la existencia de un servidor proxie,

con la version y el tipo.
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5.1.3.2.15. Evaluando estructuras intermedias (Firewall de aplicacion).

Para identificar la existencia de un firewall a nivel de aplicacidn, el cual la
proteja, se emplea la herramienta Nmap, con el comando sudo nmap -n -Pn -p80,
y utilizando el --script http-waf-detect (IP objetivo de evaluacién), quedando la

instruccion:

sudo nmap -n -Pn -p80 -script http-waf-detect IP

Figura 61: Detectando Firewall a nivel de aplicacion en el objetivo de evaluacion.

samurai@samuraiwtf:~$ sudo nmap -n -Pn -p8@ --script http-waf-detect 100022000000

Nmap scan report for 12202IZ00I0

Host is up (8.27s latency).

PORT  STATE SERVICE

80/tcp open http

|_http-waf-detect: [ERROR] HTTP request table is empty. This should not ever happen because we at least made one request.

Starting MNmap 6.46 ( http://nmap.org ) at 2017-87-22 23:36 EDT
b

Nmap done: 1 IP address (1 host up) scanned in 4.62 seconds
samurai@samuraiwtf:~$ i

Fuente: consola de comandos de Samurai Web Testing Framework, herramienta nmap, y script http-waf-detect.

Del procedimiento efectuado, 1 “len el objetivo de

evaluacion.

5.1.3.2.16. Escaneo de la configuracion del software con Nikto2.

Posteriormente es necesario conocer el software y la configuracién, ya que sera
determinante al momento de efectuar un ataque al objetivo de evaluacién. Aqui se
evidenciaran los métodos de peticién soportados por el objetivo, a mas de los
comunes GET y HEAD, como los métodos OPTIONS, el cual muestra los métodos
soportados, el método TRACE, el cual muestra las peticiones como si fuesen
receptadas por el servidor, el método CONECT, el cual crea un tinel TCP mediante

un servidor proxy, lo cual conducira ya a evidenciar vulnerabilidades.

Para éste proceso se emplea la herramienta llamada Nikto2, la cual es un
escaner Open Sorce, misma que permite efectuar pruebas muy completas hacia
servidores web, incluyendo mas de 6700 archivos CGI (Common Gateway
Interface) peligrosos, los cuales en la practica deben proveer interactividad a las
paginas web, se puede verificar versiones no actualizadas de aproximadamente

1250 tipos de servidores, problemas especificos en al menos 270 servidores,
88




verifica problemas de configuracion como la existencia de archivos indice, opciones
HTTP del servidor, e identificar los servidores web y software instalado, sus plugins
con actualizados con frecuencia y pueden ser instalados automaticamente. Al
realizar las pruebas contra el servidor web, deja rastros en los archivos de registro

del objetivo de evaluacion.

La herramienta empleada es NIKTO, hacia el host y la IP del objetivo de

evaluacidn, establecido en la siguiente instruccion:

nikto -host (IP objetivo)

Figura 62: Escaneo de la configuracion del software con Nikto.

samurai@samuraiwtf:~$ nikto -host Z222220700 -port B0
- Nikto v2.1.6

+ Target IP: | [

+ Target Hostname:  1€0.__0

+ Target Port: a0

+ Start Time: 2017-07-23 00:42:57 (GMT-4)

+ Server: Ao ool
+ Cookie b1
+ Retrieved x-powered-by header: P~

B ————.

e e e T e

r—— re—— I - o m——— e - -
+ Sems T S - —— Al £l gebeio A.d oo do. 3%AFAS i AFE oAl Liod M. 7 AALAT. A SAIR

1111

+ cDOklE ﬂn.IJ.:l-\nn..v-|-\n-\1-\.|‘.L.n|-1LLnJ-\1£ PRSI T [ ) NS N 1) N I TR, DUNE -

+ Uncommon
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ Entry '/
+ "robots.txt" contains 15 entries which should be manually viewed

+ Ap_,L.m LT TSGR A [5SPRPUS 11 PRI [ SRR SRS T IVRPA ST VRPN A . T T L. N NN VOPURN AU S 0 -1 0 Y U, ERPOR, DURPINS SRRt . L. L. T, WP, P e | |

Espacio oculto para proteccion de datos

evidenciados.

T i g ’ '
b Corine ratiene o unlid cornanca cnth dunl UTTH mathade  4hic mae conms Falen nacidiine
+ Me

v ¥ i £l
+ DESNCEEED PR I PSP P PP U AP 1 PO - U I 3 SUNPAY I RUUON RN JUURPRY - SRRPUPPUNY SRR 154 AP JHY P T DO [T 117 Y 11 T SRR SR O WS

I — —rr v v v I

]
+ DS FUR: 1 at et 1 [ R

(Common GatewayInterf;ceJrERRDR Errorhmlij{m)Feachedforhosngwlng up Last error: error reading HTTP response
+ Scan terminated: 19 error(s) and 27 item(s) reported on remote host

+ End Time: 2017-07-23 00:50:15 (GMT-4) (438 seconds)

+ 1 host(s) tested

samurai@sanuraiwtf:~$ ||

Fuente: consola de comandos de Samurai Web Testing Framework, herramienta Nikto.
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Del procedimiento efectuado, se obtiene como resultado, el evidenciar datos del

1 a 1 1 1 1 a L |

servidor como la versidamdoiccailniTdguncs Liatiivnoy suiineimisiaversidn

de] DHD inclucivia an al racultada dal accanan va ca avidoncian alannac V\r\ri]r\]nﬂ)

Espacio oculto para proteccion de datos evidenciados.

Ve oo e o e s i S e TGV O S O TS G T ST GG G S o0 7 T e rorosd
doanticliclkinclinana acti nracante mencionada cabecera, sirve para prevenir que
la pagina pueda ser abierta en un frame, o iframe. De tal forma que se prevenga
ataques de clickjacking, una forma de prevenir ante dichos ataques es configurando
mediante tres posibles valores para el encabezado; el primero, mediante DENY,
evitando que cualquier dominio enmarque el contenido, en segunda instancia, se
recomienda SAMEORIGIN, que s6lo permite que el sitio actual enmarque el
contenido, y en tercera opcion ALLOW-FROM uri , la cual permite que el "uri"
(Uniform Resource Identifier, sirve para identificar recursos en Internet),

especificado enmarque esta pagina.

Otra consideracién a efectuarse es la indicacién que el emonhomada V. VEC,

P..Ac-nno-.'n“ v netkA AAFinidA [(Cruvncn Citn Chavisndisac) A sass +isao Ao _acciaiona de

S¢ na

in . L, . . or
Espacio oculto para proteccién de datos evidenciados.

el no

) da

Calgdl S€ U Hiouulictdr propleuduces uel uuLulleinu desue ull origein  ullercriie. La
recomendacion es agregar el fragmento apropiado al archivo de configuracion,

como para el caso de Apache es:

Header set X-XSS-Protection: 1; mode=block;

Otro aspecto a considerar es la descripcién que indica que el ercahezada X-

C,\na-nvu- Trxrmo Nnticnc na nctd actahlacida la ~rsal hana ciia lac mavracadarac Au@

Espacio oculto para proteccién de datos evidenciados.

S(}lJUl Lall coua cavceccia Lll_l _y il UlllCJ, 11V cail sucu 1as llUJOD uc Couvy, LalllPU\,U l\JS
Sominta flaraaonint) o 2 Mmoo brrea mo con ol amneniadg. Como sugerencia es

X <4 e v v vx 1

afiadir a la cabecera de los archivos functions,php, las siguientes lineas de cddigo:

add_action( 'send_headers', 'add_header_xcontenttype' );
function add_header_xcontenttype() {

header( 'X-Content-Type-Options: nosniff' );
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U otra forma es implementar la cabecera en un servidor web Apache, usando el

fichero .htaccess, afiadiendo el c6digo:

Header set X-Content-Type-Options nosniff

Otra consideracion es la que refiere a que el servidor picrdeinadac via ETaag,
CrlA R S E—— R—— P SES— S P S S S R I S - N AL-,A:O
T e v srei) © HrsIT G e Pt tes e Ges T S GeeeaaEE G ae P v o oo wooed

quanccndanlac huaceadarag, [a sugerencia es implementar métodos de bloqueo,

como proteger los archivos privados en el servidor mediante contrasefias.

Finalmente existe una consideracion sobre la indicacién que el método **=T?

"[‘T’D/\f"l'fI nobh anbisra crsectmiamda caaa Al lhant an scvadinasmalala A VOT (Cannnns Citn 'T‘“An:“g

eX[)lULd COIILIOIES ACUVEA, I'ldSIL, Jdvd y OU0S queE pETIILLEIl 1d €jecuciolnl ue ulia
Nemadae T T2 TR0CE). Como sugerencia es vital que los métodos PUT, DELETE,
CONNECT y TRACE estén deshabilitados, y de ser requeridos por algunos servicios,

se considere la verificacién de uso se limitado y en condiciones seguras a usuarios

confiables.

5.1.3.2.17. “Spidering” del sitio web objetivo de evaluaciéon con Wget.

Luego de las actividades descritas, se establece la realizacién de un “spidering”
o también conocido como “crawling”, que es el proceso de rastrear o seguir todos
los enlaces del sitio web y descargar cada pagina encontrada, obteniendo una copia
local del sitio web completo, lo cual es muy util para analizar el cédigo fuente en
busca de potenciales debilidades de seguridad, pudiendo también con la ayuda de
otras herramientas crear listas de palabras claves o diccionarios en base al sitio
descargado que pueden ser ttiles para determinar contrasefias, informacién como
direcciones de correo electrénico, nombres, nimeros de teléfono, y cualquier dato

util para efectuar ataques de ingenieria social o de fuerza bruta.

Se puede efectuar dos tipos de “spidering”, uno manual o dirigido, el cual es

controlado por el usuario, siendo éste quien transita por todas las funcionalidades
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de la aplicaciéon web empleando un navegador comun, el trafico que se genera
transita por una herramienta que combina un proxy de interceptacién y un spider,
obteniendo como resultado un mapa de la aplicacion con todas los identificadores

de recursos uniformes (URLs), por los que se haya navegado.

Por otro lado, existe el “spidering” automatico, el cual solicita una pagina web e
interpreta en busqueda de enlaces y demas contenidos, actuando de forma
recursiva hasta que no exista contenido nuevo que descubrir, de la misma manera,
el resultado es la construcciéon de un mapa de la aplicacién con todas las URLs

obtenidas por la herramienta.

Como resultados de la realizacion del “spidering” se espera visualizar algunos
cometarios, los cuales pueden incluir usuarios, contrasefas y algunos datos de la
aplicacion web, también se espera encontrar c6digos o enlaces comentados los que
pueden dirigir a paginas con privilegios, y el mismo cddigo que puede ser analizado
en busqueda de debilidades en su implementacién, ademas se puede tener acceso
al archivo robots.txt el cual se utiliza para permitir a los administradores de un sitio
web indicar el listado de directorios y paginas las cuales no deben ser capturadas
ya que no se desean que no sean accedidos por los robots, siendo evidenciados para

alguna tarea especifica.

Para éste proceso se puede emplear herramientas como Wget, cuRL, CeWL, por
lo que para el caso de andlisis se emplea Wget, la cual es una herramienta libre que
soporta descargas de sitios web mediante los protocolos HTTP, HTTPS y FTP. El
procedimiento es ingresando a un directorio temporal, seguido colocar la
instruccién con la opcién -r para efectuar un procedimiento recursivo, seguido de

la direccién IP objetivo de evaluacion, disponiendo de la instruccién:

cd/tmp/

wget -r (IP objetivo)
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Figura 63: "Spidering” del sitio web objetivo de evaluacidn.

pathconf: Not a directory

pathconf: Not a directory

--2017-07-23 18:26:36-- http:/ /10l oI el Do co Ll Tl I Il I requlacion - de- transporte-pesado/ 2013 - 04- 26 - 15-45-47
Reusing existing connection to 19777277030,

HTTP request sent, awaiting response... 200 OK

Length: unspecified [text/html]

199.152.46.5/index. php/servicios/2013-02-28-08-48-58/ requlacion-de-transporte-pesado: Not a directorylp??matemtindmnbetenmedadon 01 na an an 00 frequlacion-de- transporte-pesado/2013-04-26-15-45-47: Not a direc
Cannot write to 'Ieomr et e regulacion- de- transporte-pesado/2013-04-26-15-45-47" (Not a directory).

--2017-07-23 18:26:36-- http://10n 2 mnt e n ity e e I At m eonsul tas - cfn

Connecting to 197777727030, .. connected.

HTTP request sent, awaiting response... 200 OK
Length: unspecified [text/html]
Saving to: 1°°T S

*273/consultas-cfn’

[ o= ] 51,904 253KB/s  1n 0.2s
2017-07-23 18:26:37 (253 KB/s) - '19P-3E AR Ftindow nbnfonnuindan 9002, 09 20 A0 40 E0fconsultas-cPn' saved [51904]
--2017-07-23 18:26:37-- http://19nm o ity e e et nny chatarrizacion/impresion- itf -aprobado

Reusing existing connection to 1977770070030,
HTTP request sent, awaiting response... 200 OK
Length: unspecified [text/html]

Saving to: ‘197 TRt

*2==7/chatarrizacion/impresion-itf-aprobado’

[ === ] 52,057 247KB/s  1n 0.2s
2017-87-23 18:26:37 (247 KB/s) - "192 75200 mtindan nbeonmtninsanaa a2 a0 a0 00 chatarrizacion/inpresion-1tf-aprobade” saved (520571
--2017-07-23 18:26:37-- http://190 0 oo ooy oy ma i n e T oy chatarrizacion/generacion-de - turnos - chatarrizacion

Reusing existing connection to 182772*7-m480,
HTTP request sent, awaiting response... 200 OK
Length: unspecified [text/html]

Saving to: ‘100187 A8 Etindav sbaloomidiedasian1a A2 000 A0 E9/chatarrizacion/generacion-de-turnos-chatarrizacion’

[ e ] 52,111 255KB/s  1n 0.25
2017-07-23 18:26:38 (255 KB/s) - '199 75245 Stindav nhnlransdaias o012 02 20 00 40 =0/ chatarrizacion/generacion-de-turnos-chatarrizacion’ saved [52111]
--2017-07-23 18:26:38-- http://19° 25748 F tindav sha tosmiadan 2012 A0 20 A0 A0 E0yreimpresion - turno

Reusing existing connection to 1p0-7157-1%.=:80,

HTTP request sent, awaiting response... 200 OK

Length: unspecified [text/html]

Saving to: ‘19°:75 -*=-=tindex.php/servicios/2013-02-28-08-48-58/reimpresion-turno’

Fuente: consola de comandos de Samurai Web Testing Framework, herramienta Wget
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El resultado del “spidering”, se puede evidenciar accediendo al directorio en donde fue
guardado, disponiendo del archivo robots.txt, en donde se parametriza médulos o sitios a

los que no se quiere que el “spider” acceda a la captura de informacion.

Figura 64: Visualizando el resultado del "Spidering" al objetivo de evaluacion.
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Fuente: explorador de archivos Dolphin de Samurai Web Testing Framework

5.1.3.3. Fase de Descubrimiento

En la fase de descubrimiento se da inicio a la exploraciéon de forma mas profunda en la
aplicacién web, encontrandose ya los resultados de posibles vulnerabilidades e
informacion para la fase de explotacién o ataque. Para el desarrollo de ésta fase se ha
propuesto el empleo de herramientas como: Zed Attack Proxy (ZAP), la cual es una
herramienta de cédigo abierto, integrada en Samurai Web Testing Framework, y que es
parte del proyecto OWASP, orientada especificamente a pruebas de penetracion para

encontrar vulnerabilidades en aplicaciones web.

Para éste proceso primeramente se inicia ZAP, mediante la consola de comandos de

Samurai Web Testing Framework (SWTF), con la instruccién: zap
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Figura 65: Iniciando ZAP.

SOWASP ZAP

g 2.4.0

———

Loading ZAP Tios srd Tricks,

Starting ZAP...

Fuente: consola de comandos de Samurai Web Testing Framework herramienta ZAP

Posteriormente se debe configurar el navegador web, eliminando el cache de datos y

el historial de navegacion.

Figura 66: Eliminacion de cache de datos e historial de navegacion.

[ 7
s =t Q. 5 i} s
o4 \ B8 & Fe (
General Tabs Search Content Applications Security  Sync  Advanced | Pl
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v Tell sites that | do not want te be tracked
Learn More
History
Firefoxwill: | Use custom settings for history v
| Always use private browsing mode
| Remember my browsing and download history
v/ Remember search and form history
| Accept cookies from sites Exceptions...
Accept third-party cookies: | Fromvisited v
Keep until: | they expire v Show Cookies...
| Clear history when Firefox closes g, Cookies
Location Bar
When using the location bar, suggest: el L
o bistory The following cookies are stored on your computer:
v Bookmarks Site w ' Cookie Name
/| Open tabs
8 Help
Name:
e Content:
de carga et
Path:
Send For:
Expires:
Juitteo: informa que un helicoptero de aeropo |
#xRemove Selected O close

Fuente: navegador Mozilla Firefox en Samurai Web Testing Framework

Para paso seguido configurar el navegador para que utilice ZAP, como proxy de

interceptacién.
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Figura 67: Configuracion de ZAP en el navegador Mozilla Firefox.

Fuente: navegador Mozilla Firefox en Samurai Web Testing Framework

Finalmente se obtiene los resultados producto de la realizacién del “spidering” con

ZAP, evidenciando en la columna TAGS de la herramienta recursos relacionados a

comentarios, formularios, scripts, password, los que se hayan encontrado en el objetivo

de evaluacion.

Figura 68: "Spidering" del objetivo de evaluacion.
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Fuente: interfaz de la herramienta ZAP

En éste punto de la fase, es pertinente indicar que se han efectuado las solicitudes

respectivas a la entidad objetivo de evaluacién, para la aplicacién de la fase de

descubrimiento, por ya tratarse de un procedimiento de interaccién directa con el

aplicativo web evaluado, de la cual no se ha obtenido respuesta de ningin tipo,

inclusive se ha presentado la propuesta del proyecto en la que se incluye el alcance, la

aprobacion del tema por parte de la Pontificia Universidad Catélica del Ecuador sede
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Ambato, asi como una carta con el acuerdo de confidencialidad por parte del autor, asi
como la ruta de las peticiones efectuadas a través del Sistema de Gestion Documental
Quipux, documentos que se adjuntan en el Anexo F, y razdn por la cual, el presente
proyecto cumple hasta ésta etapa con su cometido de abordar una estrategia para la
deteccion de vulnerabilidades en un determinado objetivo de evaluacién de una forma
externa y con el empleo de herramientas pasivas, estando enmarcado dentro del
alcance efectuado en la propuesta, indicando ademas que no se ejecuta la herramienta
ZAP, hacia el aplicativo web de la entidad, por lo que no se presenta el informe de dicha
actividad, ya que ello si conllevaria el uso de herramientas activas hacia el aplicativo ,
mas se establece el proceso a ser desarrollado al memento de contar con la respectiva

autorizacion.

5.1.3.4. Fase de Explotacion

Finalmente se expone la fase de explotacién, fase en la cual se unifica toda la
informacién recolectada en cada fase anterior para efectuar los ataques al aplicativo web.
Cabe indicar que ésta fase no se la contempla dentro del alcance del proyecto por estar al
margen del concepto de hacking ético, pero se deja sentado las bases para una ejecucion
controlada de ésta fase y por tratarse de un proyecto el cual tiene por objetivo evidenciar
una estrategia para detectar vulnerabilidades en el aplicativo web de la entidad objetivo

de evaluacion, mas no contempla el efectuar o concretar el ataque.

Como herramientas utiles para aplicar en el proceso de explotacién se puede emplear
BeEF (Browser Exploitation Framework), la cual es una herramienta de pruebas de
penetracion, o también las herramientas AJAXShell o SQLBrute, con las cuales es factible
realizar la intromision al aplicativo web, siempre y cuando el alcance lo permita y lo mas
importante exista la respectiva autorizacién para su ejecucién por parte de la entidad

objetivo de evaluacion.

5.1.4. Conclusiones

En la fase de reconocimiento se encontraron datos relacionados a la trayectoria laboral,
experiencia, trayectoria académica formacidn, aptitudes y contactos del director del area de
tecnologias de la entidad objetivo de evaluacién, informacién que puede ser empleada para

efectuar ataques de ingenieria social, asi también se ha determinado la direccién IP, se han
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encontrado los host asociados al DNS del objetivo, se ha obtenido informacién del dominio del
objetivo evaluado, halldndose informacién de registrante, nombre de servidor DNS, contacto
administrativo, contacto técnico, ubicacion geografica, se obtuvo informacién del directorio
telefénico del personal de la entidad. Se detect6é también informacién del servidor web y sistema
operativo, finalmente se pudo recolectar de forma grafica datos del objetivo de evaluacion,
obteniéndose informacién del dominio, direcciones de correo electrénico, host compartidos,
direcciones IP del servidor web y de correo, se localizaron los servidores DNS, y los sitios asociados

a los servidores DNS en donde reside el dominio del objetivo.

En la fase de mapeo, se ha evidenciarse el puerto, el estado y el servicio, asi como el sistema
operativo y la version soportada. En el escaneo de versiones se obtuvieron datos como nombre del
sitio, dominio, direccién IP, nombre del servidor, DNS del administrador, e inclusive un rango de
riesgos catalogado por netcraft, ademas el historial del host, las direcciones IP, sistemas operativos
y versiones soportadas en épocas anteriores. Se encontraron los puertos abiertos. Se han
comprobado la implementacién de métodos riesgosos en el servidor, asi también se han localizado
comentarios en el codigo del aplicativo, se determina la no existencia de protocolo criptografico,
se detect6 la presencia de servidores compartidos, se determind la presencia de equipo
balanceador de carga, se evidencia un servidor proxy, no se determina la existencia de un firewall
de aplicacién, también se detecté deficiencia en configuraciones, se logro realizar un “spidering”
del sitio web, y finalmente en la etapa de mapeo, se encontraron comentarios, formularios, y

password de sesion.

En la fase de descubrimiento se han encontrado posibles vulnerabilidades.

En la fase de explotacidn se han abordado sobre las herramientas que pueden emplearse, mas

no se las ha aplicado por estar fuera del alcance de la propuesta y estar al margen del hacking ético.

5.1.5. Inclusion de documentos de respaldo, anexos, o explicacion de criterio técnico

Como documentos de respaldo se remiten a los Anexos respectivos referidos en cada
aspecto, ademas de los documentos de acercamiento y gestién para la consecucién del
permiso por parte de la entidad objetivo de evaluacion para la aplicacién de la estrategia,

enfocada al aplicativo web de la misma.
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5.1.6. Otros requisitos

No existe informacién adicional a ser considerada en el presente informe.

5.1.7. Informacién adicional

No existe informacién adicional a ser considerada en el presente informe.

5.1.8. Declaraciéon juramentada

En calidad de Perito de la Funcién Judicial de Cotopaxi, yo Ing. Raul Alfredo Panchi Herrera,
declaro bajo juramento que el presente Informe Técnico Pericial, las actividades efectuadas,
informacioén, resultados obtenidos y planteados, asi como las conclusiones emitidas, estan
enmarcados en la veracidad, independencia, ética y conviccién profesional.

Es cuanto puedo informar para los fines pertinentes,

5.1.9. Firmay rubrica
Atentamente,
Ing. Raul Alfredo Panchi Herrera.
C.1.:0502521032
N° Calificaciéon: 5000008

Ex Perito Informatico

Ambato, agosto 2017.

5.2. Evaluacion Preliminar

Con la finalidad de conocer el impacto del proyecto se procedi6 a realizar una encuesta dirigida

al personal de TI de la ANT, conformado por el Director, cinco programadores, dos analistas, tres

administradores de base de datos y un disefador grafico web. Seguidamente se presentan los

resultados obtenidos.
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ENCUESTA SOBRE PRUEBA DE PENETRACION EN EL APLICATIVO WEB DE LA AGENCIA
NACIONA DE TRANSITO

Estimados profesionales del drea de tecnologias de la Agencia Nacional de Transito, toda vez
que se ha entregado el documento que recoge los resultados de la aplicacion del provecto:
“ESTRATEGIA PARA LA DETEECIGI}I DE VULNERABILIDADES EN LA APLICACION WEB DE
LA AGENCIA NACIONAL DE TRANSITO COMO HERREMIENTA PARA LA TOMA DE
DESICIONES”, me permito aplicar éste instrumento evaluativo a fin de determinar su
evaluacion preliminar..

Considera que el proyecto desarrollado traera beneficios desde el aspecto tecnologico para

la institucion?
Sil:l No|:| Desconozco[l

Los reportes de vulnerabilidades encontradas son considerados impertantes en una escala

de valores:
Bajt)l:' Mediulzl Alto |:|

Estima que con la ayuda de la solucion v en base a los resultados obtenidos en la misma, se
tomaran decisiones a un plazo:

Cu-rtol:l Medianolzl Largo |:|
Qué tipo de recursos considera se puede optimizar con la aplicacién de la solucion propuesta.

Tecnolégicusl:l Econémicosl:l Humanosl:l Tiempol:l

Contar con reportes de vulnerabilidades detectadas, serd funcional para el proceso de
desarrollo en un porcentaje de:

swl_]  25%l 1 sow[ ] 75wl ] 95w ]  owd ]
Las herramientas descritas y utilizadas en el desarrollo del proyecto, considera que son:
Poco Litiles.lzl Medianamente ttiles. l:l Muy ttiles |:|

El impacto que tendra el proyecto realizado en la toma de decisiones por parte del personal
de Tecnologfas de la ANT seri

IrrelevallteI:I Paco impnrtantelzl Muy importantel:I

En base alos resultados de la prueba de penetracion entregados, se considera que se

tomaran acciones:
Gnrrectivasl:l Preventivas I:l

Qué valoracion le daria de 0 a 5, donde 0 es nada y cinco muy fiable, los resultados del

provecto desarrollado.
I N - I . I I -

De la encuesta se determina que el proyecto de titulacion efectuado tiene un impacto muy
importante, ya que un 91,6% de encuestados afirma aquella definicién, lo cual se refleja en que
para el caso especifico para la realizacion de pruebas de penetracién y analisis de vulnerabilidades
se ha requerido la subcontratacién de empresas especializadas en el ramo para efectuar el

requerimiento, y generalmente se lo hace toda vez que se ha detectado algun tipo de intrusién en

el sistema.

Por parte del Director de TI a nivel nacional de la entidad evaluada, se ha mostrado interés en

el resultado del proyecto, ya que indic6 haber sido ya objeto de intrusiones en meses pasados, y el
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documento entregado ayudara y dard una perspectiva externa y complementaria a un proceso de

analisis desarrollado por una empresa que se contraté para la deteccién de vulnerabilidades.

En la encuesta participaron 12 personas relacionadas al area de TI de la entidad evaluada, de
los cuales el 83.33 % indica que el reporte si traera beneficios en la parte tecnoldgica, ya que se
puede hacer comparativas con proyectos presentados por una empresa evaluadora de

vulnerabilidades, evaluando los resultados a fin de determinar acciones especificas y oportunas.

Respecto a la importancia de las vulnerabilidades reportadas en el informe, existen dos
criterios de valoracion siendo el 75% de encuestados que indican un valor alto, mientras que el
25% un valor medio, de lo que se determina que el pardmetro de importancia estad por arriba del

75%.

En cuanto a la consideracion del tiempo en el cual se tomara decisiones, en funcién de los
resultados reportados, un 91.6% de encuestados indica que las acciones a tomarse deben ser o
corto plazo, y un 8.4%, indica que se tomaran a mediano plazo, de lo que se evidencia que las

acciones a tomar seran determinantes en funcién de los resultados emanados.

Sobre la optimizacién de recursos que arrojara el trabajo presentado, un 83,33% de
encuestados indica que inferira en el recurso tecnoldgico, mientras que un 16,7% menciona que
los recursos econdmicos seran los optimizados, de los resultados se avizora que de forma
especifica el recurso que se fortalecera es el tecnoldgico al disponer de una alerta sobre debilidades

detectadas en su aplicacién.

La funcionalidad que dara el proyecto en la fase de desarrollo, indican en un 66,66%, indican
que sera de un 75%, mientras que un 16,66% se inclina por un 50%, y finalmente un 16,66% de
encuestados se menciona por un 25%, de lo cual se infiere que en definitiva si es pertinente y sera
de referencia el resultado del trabajo para la fase de desarrollo de nuevas aplicaciones y

funcionalidades.

En referencia a las herramientas que se han utilizado y con las cuales se han determinado los
resultados, un 75% de encuestados se inclina por el criterio que son muy ttiles, versus un 25%
que indican ser medianamente utiles, lo cual confirma que las herramientas propuestas y

empleadas estan dentro de las adecuadas para el proceso.
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En cuanto a las medidas a tomar en relacién al aplicativo web, un 83,33% indica que deben ser

de caracter preventivo, y un 16,67% indica que las medidas a tomar deben ser correctivas.

Finalmente, respecto a los resultados plasmados en el informe, consideran que la fiabilidad de
los resultados es en la escala de 5 o muy fiable se inclina por un 33,33%, en tanto que por la escala
de 4 se manifiesta un 50%, y por una valoracién de 3 se apega un 16,66%, lo que indica que la

credibilidad en los resultados plasmados esta por encima del 83,33%.

5.3. Analisis de resultados

El objetivo principal del presente proyecto era el de desarrollar una estrategia parala deteccion
de vulnerabilidades en la aplicacién web de la Agencia Nacional de Transito, utilizando técnicas,
conocimientos, metodologia y herramientas las cuales son usadas por parte de Hackers para
evidenciar debilidades en los aplicativos web con la finalidad de alertar a sus encargados y tomar
acciones preventivas, y asi miso usadas también por Crackers, quienes persiguen interés

econdémicos o destructivos en su accionar.

En el proceso mismo han convergido todas las actividades referidas, y se ha evidenciado
informacién de diferente indole a medida que se ha ido adentrando en la ejecucién de cada una de
las fases establecidas como fueron reconocimiento, mapeo, descubrimiento y explotacidn, las
cuales se describi6é en la metodologia y un poco mas especifica en el desarrollo mismo de la

propuesta.

Inicialmente dentro de la fase de reconocimiento se empled el buscador Google Groups y Google
Site, asi como redes sociales y profesionales como Facebook y LinkedIn, con las que se encontraron
datos relacionados a la trayectoria laboral, experiencia, trayectoria académica formacion,
aptitudes y contactos, para el caso del director del drea de tecnologias de la entidad objetivo de

evaluacién, informacién que puede ser empleada para efectuar ataques de ingenieria social.

Ya adentrados en el uso de herramientas se ha determinado la direccién IP del objetivo de
evaluacion, con el uso de nslookup, asi como se han encontrado los hosts asociados al DNS del
objetivo mediante la herramienta dig. Adicionalmente se ha empleado el recurso Whois tanto de
las paginas de ARIN, IANA, NIC.EC, para obtener informacién del dominio del objetivo evaluado,
hallandose informacién de registrante, nombre de servidor DNS, contacto administrativo, contacto

técnico, ubicacion geografica, entre otros datos.
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Mediante Google Site, se obtuvo informacién del directorio telefénico del personal de la entidad

evaluada.

Para la deteccion de informacion del servidor web y sistema operativo, se recurrio a la pagina

de Netcraft, obteniendo los resultados requeridos.

Finalmente, dentro de la fase de reconocimiento, se usé la herramienta Maltego para recolectar
de forma grafica datos del objetivo de evaluacién, obteniéndose informacién del dominio,
direcciones de correo electrénico, host compartidos, direcciones IP del servidor web y de correo,
se localizaron los servidores DNS, y los sitios asociados a los servidores DNS en donde reside el

dominio del objetivo.

Para el cumplimiento de la fase de mapeo, se ha recurrido a nmap, para escanear los puertos y
el sistema operativo, pudiendo evidenciarse el puerto, el estado y el servicio, asi como el sistema

operativo y la version soportada.

Para el escaneo de versiones de forma visual, se empleé la interfaz de netcraft, en donde se
obtuvieron datos como nombre del sitio, dominio, direcciéon IP, nombre del servidor, DNS del
administrador, e inclusive un rango de riesgos catalogado por netcraft, ademas el historial del host,

las direcciones IP, sistemas operativos y versiones soportadas en épocas anteriores.

Se ha confirmado los puertos abiertos con nmap, con un rango de biisqueda desde el puerto 1

hasta el 65535 encontrandose resultados limitados.

Con netcat se ha verificado la version del servidor web. En cuanto a interaccién con el servidor

se ha guardado respuestas tanto de cabecera y cuerpo de la pagina web.

Se han comprobado la implementacién de métodos riesgosos en el servidor con nmap, no

existiendo informacién al respecto.

Se han localizado comentarios en el cédigo del aplicativo, pesto con nmap, asi como con la

misma herramienta se localiza directorios.
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Se determina la no existencia de Secure Socket Layer o protocolo criptografico, con la

intervencion de la herramenta openssl.

Se detect6 la presencia de servidores compartidos mediante el buscador bing, se determiné la

presencia de equipo balanceador de carga, con la ayuda del comando dig.

Se evidencia un servidor proxy mediante netcat.

No se determina la existencia de un firewall de aplicacién, con la herramienta nmap.

Mientras que con Nikto se detect deficiencia en configuraciones.

Se logré realizar un “spidering” del sitio web, con la herramienta wget.

Finalmente, en la etapa de mapeo, se recurrié a Zed Attack Proxy, con lo que se encontraron

comentarios, formularios, y password de sesion intersectados por la herramienta actuando como

proxy de interceptacion.

En lo que respecta a la fase de descubrimiento se han encontrado posibles vulnerabilidades, esto

con la intervencion de la herramienta Zed Attack Proxy (ZAP) y w3af.

Sobre la dltima fase de explotacion no se la establece informacién, ya que el alcance del proyecto

no es explotar o atacar el objetico de evaluacidn, por ser actividades fuera del marco legal y ético

de la detecciéon de vulnerabilidades.
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Capitulo 6
Conclusiones y recomendaciones

6.1. Conclusiones

= Se fundament6 tedricamente y metodolégicamente sobre vulnerabilidades en aplicaciones
web, mediante referencias metodoldgicas de los diferentes proyectos existentes para la
realizacion de pruebas de penetraciéon en aplicativos web como son la metodologia Open
Source Security Testing Metohodology (OSSTMM), por otra parte la metodologia Information
System Security Assessment Framework (ISSAF) y una tercera metodologia Open Web
Application Security Project (OWASP), de la cual se han tomado las herramientas para la

implementacion del producto de titulacién.

= De manera técnica se desarrolld la estrategia, con la intervenciéon de herramientas, que
permitieron establecer las bases desde el ambito académico, para ser producto de
implementacion en el ambito laboral, de procedimientos para detectar potenciales

vulnerabilidades en aplicativos web.

=  Durante el desarrollo de la propuesta se emplearon técnicas, metodologia y herramientas para
efectuar un proceso de biisqueda, tal es el caso que como técnica se defini6 black box hackin,
con una perspectiva externa a la entidad, en cuanto a la metodologia de pruebas de
penetraciéon apunto a OWASP, efectuando procesos dentro para el caso de cada fase abarcando
desde el reconocimiento, el mapeo, el descubrimiento, y la explotacién, claro esta que se
exceptuda la ultima fase por haberse definido en el alcance la no realizacion de ésta fase y mas
aun al tratarse de una perspectiva ética y no de comprometer la infraestructura de la entidad

evaluada.

=  En el producto final del proyecto se establecié en uno de los objetivos especificos el utilizar el
formato del informe pericial para plasmar los resultados obtenidos, lo cual se lo ha efectuado
siguiendo los acapites contenidos en dicho cuerpo, al ser un documento referenciado por parte

de peritos judiciales, para exponer los resultados de un procedimiento técnico efectuado.
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6.2. Recomendaciones

= Serecomienda considerar el procedimiento desarrollado, para su implementacién en la fase
de desarrollo de aplicaciones, a fin de evaluar de forma interna al aplicativo ante posibles

vulnerabilidades a las que puede estar expuesto.

=  Esrecomendable, desarrollar el procedimiento, desde una perspectiva de la ética, puesto que,

al obtener datos sensibles, se puede exponer a la entidad ante potenciales ataques.

= A nivel académico, es recomendable exponer éste tipo de procedimientos, como proceso
formativo, a fin de cimentar en los alumnos, los conocimientos sobre el ambito de las

vulnerabilidades web, a ser considerado en el campo profesional.

= En base a los resultados evidenciados, se recomienda efectuar de manera interna un
procedimiento complementario a fin de obtener comparativos entre informes en

determinados rangos de tiempo.
= Esvital recomendar que dentro de la planificacién que disponga el area de tecnologias de la
entidad, se considere la realizacién de pruebas de penetracién para evaluar los niveles de

seguridad implementados en su aplicativo de forma periddica.

= En base a los resultados especificos de vulnerabilidades evidenciados, adoptar medidas

acordes, a fin de evitar posibles intromisiones en la infraestructura tecnolégica.
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APENDICES
Apéndice A. Top Ten del Proyecto OWASP — 2013 (fragmento)

OWASP

The Open Web A pplication Security Projec

OWASP Top 10 - 2013

Los diez riesgos mas criticos en Aplicaciones Web

release
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Acerca de OWASP

Prefacio

Acerca de OWASP

El software inseguro estd debilitando |25 finanzas, salud, defensa,
energia, y otras infraestructuras criticas. A medida gque la
infraestructura digital se hace cada vez mas compleja e
interconectada, la dificultad de lograr |a seguridad en aplicaciones
aumenta exponencizlmente. No se puede dar el lujo de tolerar
problemas de seguridad relativamente sencillos, como los que se
presentan en este OWASP Top 10,

El objetivo del proyecto Top 10 es crear conciencia acerca de la
seguridad en aplicaciones mediante la identificacion de algunes de
los riesgos mds criticos que enfrentan las organizaciones. El
proyecto Top 10 es referenciado por muchos estdndares, libros,
herramientas, y organizaciones, incluyendo MITRE, PCI D55, DISA,
FCT, v muches mas . Esta version de OWASP Top 10 marca el
aniversaric numero diez de este proyecto, de concientizacion sobre
la importancia de los riesgos de seguridad en aplicaciones. OWASP
Top 10 fue lanzado por primera vez en 2003, con actualizaciones
menores en 2004 y 2007. La version 2010 fue renovada para dar
prioridad al riesgo, no solo & |a prevalencia. La edicién 2013 sigue el
mismo enfoque.

Lo invitames a que wtilice el Top 10 para hacer que su organizacion
se inicie en lz temdtica scbre seguridad en aplicaciones. Los
desarrolladores pueden aprender de los errores de otras
organizaciones. Loz ejecutivos deben comenzar a pensar como
gestionar el riesgo que |as aplicaciones de software crean en sus
EMpresas.

A large plazo, le recomendamos gue cree un programa de seguridad
en aplicaciones que sea compatible con su cultura y su tecnologia.
Estos programas vienen en todas las formas y tamafios, y debe
evitar tratar de hacer todo lo prescrito por algin modelo de
procesos. En cambio, debe de aprovechar las fortalezas existentes
&n su organizacion para hacer y medir lo que le fundione 2 usted.
Esperamos que OWASP Teop 10 sea il para sus esfuerzos de
seguridad en aplicaciones. Por faver mo dude en ponerse en
contacto con OWASP para sus dudas, comentarios, e ideas, ya sea
publicamente a3 gQwasp-topten@|ists owasp ore o en privado a
dave wicher<@owasp org.

El proyecto zbierto de seguridad en aplicaciones Web ({OWASP por
sus siglas en inglés) es una comunidad abierta dedicada a facultar a
las organizaciones a desarrollar, adquirir y mantener aplicaciones que
pueden ser confiables. En OWASP encontrara gratuitas y abiertas ..

= Herramientas y estandares de seguridad en aplicaciones

* Libros completos de revisiones de seguridad en aplicaciones,
dezarrollo de codigo fuente seguro, v revisiones de seguridad en
codigo fuente

= Centroles de seguridad estandar y librerias

+ Capitulneiprales e tndn el mundn

= [nvestigaciones de vanguardia

» Extensas conferenciasalrededar del munda,

* Listasdecomeo

Aprenda mas en: ittps:/wwne OwasD ore

Todas las herramientas de OWASP, documentos, foros, y capitulos
son gratuitas y sbiertas a cualquiera interesado en mejorar la
seguridad en aplicaciones. Abogamos por resolver la seguridad en
aplicaciones como un preblema de personas, procesos y tecnologia,
ya que los enfoques mas efectives para la seguridad en aplicaciones
requieren mejoras en todas estas areas.

OWASP es un nuevo tipo de organizacion. Muestra libertad de
presiones comerciales nos permitz proveer informacion sobre
seguridad en aplicaciones sin sesgos, practica y efectiva. OWASP no
esta afiliada con ninguna compafia de tecnelogia, aungue apoyamos
el use instruide de tecnologias de seguridad comercial. Al igual que
muchos otros proyectos de software de codige abierto, OWASP
produce muchos tipos de materiales en una manera abierta y
colaborativa.

La fundacién OWASFP &5 una entidad sin dnimo de lucro para asegurar
el éxite a large plazo del proyecto. Casi todos los asodados con
OWASP son voluntarios, induyende la junta directiva de OWASP,
comités globales, lideres de capitulos, los lideres y miembros de
proyectos. Apoyamos la imvestigacion innovadora sobre seguridad a
traves de becas e infraestructura.

jUnase a nosotros!

Derechos de Autor y Licencia

Copyright © 2003 — 2013 The OWASP Foundation

Este documento se distribuye bajo la licencia 3.0 de Creative Commons Attribution Sharedlike. Para cualquier

reutilizacion ¢ distribucion, debe dejar claro los términos de la licencia de esta obra.
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T10 OWASP Top 10 de Riesgos de
Seguridad en Aplicaciones

' ™)

il Las fallas de inyeccidn, tales como SOL, 03, v LDAP, ocurren cuando datos ne confiables son enviades 2 un
Al- |I'I1||"ECCIDH interprete como parte de un comando o consulta. Los dates hostiles del atacante pueden engaiiar al
interprete en ejecutar comandos ne intencionades o acceder dates no autorizados.

Y
r’ SN

A2 — Pérdida de

Autenticacion ¥ Las funcicnes de la aplicacion relacionadas a sutenticacion y gestion de sesiones son frecusntemente

Gesticn d implementadas incormectamente, permitiendo 2 los atacantes comprometer contrasefias, claves, token de
-DI'I e sesiones, o explotar otras fallas de implementacion para asumir la identidad de otres usuarios.
Sesiones
P ™
A3 — Secuencia de Las fallas X55 ocurren cada vez que una aplicacion toma datos no confizbles y los envia al navegador web sin

comandos en Sitios una validacion y codificacion apropiada. X35 permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al
Cruzados {KSS] usuario hacia un sitio malicioso.

L
=

A

Ad — Referencia Una referencia directa a objetos ocurre cuando un desarrellador expone una referencia a un objeto de
. implementacién interno, tal como un fichero, directerio, o base de datos. 3in un chequee de control de
Directa Insegura & acceso u otra proteccion, los atacantes pueden manipular estas referencias para acceder datos no

DhJEt‘DS autorizados.
- J/
é N Una b idad iere tener definida e imple tad fi io I licacia
A5 — CONfigUracion | marcos de trabajo, servidor de apiicacién, servidor web, base de datos, y plataforma. Todas estas
de Seguridad configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo general no son seguras
Incorrecta por defecto. Esto incluye mantener todo el software actualizado, incluidas las librerias de codigo utilizadas

por la aplicacién.

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como nimeros de tarjetas de
AG— EIPDSiCidI’I crédito o credenciales de autenticacion. Los atacantes pueden robar o mudi'ﬁartaIE§ datos para llevar 3

cabo fraudes, robos de identidad w otros delitos. Los datos sensibles requigren de metedos de proteccion
adicionales tales como el cifrade de dates, asi como tambign de precauciones especiales en un intercambio
de datos con el navegador.

de datos sensibles
-4

,

A

=
AT — Ausencia de La n'[ayurila de aplicaciones web verifican los derechos de acceso a nivel de f:uncic'ln antes de hacer visible en

Control de Acceso a la m.lsma interfaz de usuario. A pesar de esu_}, las a;_jllqunnes necesitan venﬁc.?r el control de acceso en‘el

. servidor cuando se accede a cada funcien. 5i las solicitudes de acceso no se verifican, los atacantes podran
Funciones realizar peticiones sin la autorizacidn apropiada.

. A

I ~,

AB - Falsificacion de 'Unlamql-::‘:ls RF c_;h‘llig: Ial na\.ne_gadurdle una vi:ﬁrpn:auten?:i‘l:a:a a erwialr una pe:;m: HTTF filgiﬁado,

Peticiones en Sitios incl u'.rer_l _? sesion del usuario y cual qun‘_er otra informacion de autenticacion i u.| z_i automaticaments, a

una aplicacion web vulnerable. Esto permite 2l atacante forzar al navegador de la victima para generar

Cruzados '[CSRF] pedidos que |z aplicacion vulnerzble piensa son peticiones legitimas provenientes de la victima.

L S/

é AG — Utilizacion de | Algunos componentes tales coma las librerias, los frameworks y otros médulos de software casi siempre
CDI'I’IPDI'IEHIE,S con funcionan con todos los privilegios. 5i se ataca un componente vulnerable este pedria facilitar la intrusion
en el servidor o una perdida seria de datos. Las aplicaciones que utilicen componentes con vulnerabilidades
conocidas debilitan |as defensas de la aplicacién y permiten amipliar el rango de posibles atagues e

vulnerabilidades

conocidas impactos.
L vy
i Alo_ - Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o sitios web, y
Redirecciones Y utilizan dates no confiables para determinar |a pagina de destine. Sin una validacion apropiads, los
reenvios no atacantes pueden redirigir 2 las victimas hacia sitios de phishing o malware, o utilizar reenvios para acceder
validados paginas no autorizadas.
1 vy
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Apéndice B. Formato de Informe Pericial

FORMATO DE INFORME PERICIAL

Las peritas y peritos presentaran su informe de conformidad con lo establecido en
los articulos 19 y 20 del REGLAMENTO QUE REGULA EL SISTEMA PERICIAL

INTEGRAL DE LA FUNCION JUDICIAL. Por lo tanto, el presente formato es de

uso obligatorio para la presentacion de los informes periciales, sin
perjuicio de lo establecido en normas legales especificas.

“INFORME PERICIAL

1. DATOS GENERALES DEL JUICIO, 0 PROCESO DE INDAGACION PREVIA

TRIBUNAL/JUZGADO /FISCALIA

No. de Proceso/No. de Indagacion
Previa o Instruccion Fiscal

Nombre v Apellido del Perito/a

Profesion, Oficio, Arte, o Actividad
calificada

No. de Calificacion v Acreditacion

Fecha de terminacion de Ila
calificacion v acreditacion

Direccion de contacto

Teléfono fijo de contacto

Teléfono celular de contacto

Correo electronico de contacto

2. PARTE DE ANTECEDENTES, en donde se debe delimitar claramente el
encargo realizado, esto es, se tiene que especificar claramente el tema sobre
el que informara en base a lo ordenado por el juez, el fiscal y/o lo solicitado
por las partes procesales.

3. PARTE DE CONSIDERACIONES TECNICAS O METODOLOGIA A
APLICARSE, en donde se debe explicar claramente, como aplican sus
conocimientos especializados de su profesion, arte u oficio, al caso o
encargo materia de la pericia. El perito/a debera relacionar los contenidos
de sus conocimientos especializados con el objeto de la pericia encargada.
Analizara si son pertinentes o no la aplicacion de sus conocimientos
especializados al caso concreto materia de su informe.

4. PARTE DE CONCLUSIONES, luego de las consideraciones técnicas, se
procederd a emitir la opinion técnica, o conclusion de la aplicacion de los
conocimientos especializados sobre el caso concreto analizado. Se prohibe
todo tipo de juicios de valor sobre la actuacion de las partes en el informe
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técnico. El informe solamente versara sobre los hechos consultados y
ordenados, establecidos en los antecedentes, y nada dira sobre el accionar
de las partes procesales en el caso en particular. Las conclusiones
solamente se referirdn a los temas materia de la pericia debidamente
delimitados v explicados en los antecedentes. Cualquier otro criterio
adicional a la delimitacién de la pericia no sera tomado en cuenta al
momento de resolver, vy sera tomado en consideracion para la evaluacion
del perito/a.

. PARTE DE INCLUSION DE DOCUMENTOS DE RESPALDO, ANEXO0S, 0
EXPLICACION DE CRITERIO TECNICO, debera sustentar sus conclusiones
va sea con documentos v objetos de respaldo (fotos, copias certificadas de
documentos, grabaciones, etc.); v/o, con la explicacion clara de cual es el
sustento técnico o cientifico para obtener un resultade o conclusion
especifica. Se debe exponer claramente las razones especializadas del
perito/a para llegar a la conclusion correspondiente. No se cumplira con
este requisito si no se sustenta la conclusion con documentos, objetos, o con
la explicacion técnica y cientifica exigida en este numeral. El perito/a
deberd razonar y motivar diafanamente la razon de sus dichos, esto es,
justificar desde todo punto de wvista las conclusiones que incluya en el
informe. En caso de que no fundamente sus conclusiones y esto sea
informado por el juez, la jueza, o el/la fiscal, sera considerado al momento
de la evaluacién del perito.

. OTROS REQUISITOS, si la ley procesal correspondiente determina la
inclusién de requisitos adicionales a los establecidos por el reglamento, la
perita v el perito debe hacerlo constar necesariamente en su informe
pericial de conformidad con dicha exigencia legal.

. INFORMACION ADICIONAL, el perito o la perita podra incluir cualquier
otro tipo de informacién adicional a los numerales anteriores, siempre y
cuando la misma ayude a clarificar sus explicaciones y/o conclusiones; v,
siempre y cuando esta informacion se encuentre dentro de los limites del
objeto de la pericia.

. DECLARACION JURAMENTADA, el perito o la perita deberd en la parte
final del informe, declarar bajo juramento que su informe es independiente
v corresponde a su real conviccion profesional, asi como también, que toda
la informacion que ha proporcionado es verdadera.

. FIRMA Y RUBRICA, al final del informe se deber4 hacer constar la firma y
ribrica del perito o perita, el niimero de su cédula de ciudadania, v el
numero de su calificacion y acreditacion pericial.”
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Apéndice C. Encuesta al personal de T1 del objetivo de evaluacion

ENCUESTA SOBRE PRUEBA DE PENETRACION EN EL APLICATIVO WEB DE LA AGENCIA
NACIONA DE TRANSITO

Estimados profesionales del area de tecnologias de la Agencia Nacional de Transito, toda vez
que se ha entregado el documento que recoge los resultados de la aplicacion del proyecto:
"ESTRATEGIA PARA LA DETECCION DE VULNERABILIDADES EN LA APLICACION WEB DE
LA AGENCIA NACIONAL DE TRANSITO COMO HERREMIENTA PARA LA TOMA DE
DESICIONES", me permito aplicar éste instrumento evaluativo a fin de determinar su
evaluacion preliminar..

Considera que el proyecto desarrollado traera beneficios desde el aspecto tecnologico para

la institucion]
Sil:l NDI:' Descunuzcul:l

Los reportes de vulnerabilidades encontradas son considerados impertantes en una escala

de valores:
Bajul:l Mediol:l Alto I:I

Estima que con la ayuda de la solucidn y en base a los resultados obtenidos en la misma, se
tomaran decisiones a un plazo:

Cm‘l:ol:l Mediannl:l Largo |:|
Qué tipo de recursos considera se puede optimizar con la aplicacion de la solucion propuesta.

Tecnnlc’rgicusl:l Eco nc:'rmicusl:l Humanusl:l Tiempol:l

Contar con reportes de vulnerabilidades detectadas. serd funcional para el proceso de
desarrollo en un porcentaje de:

sl 25wl sow[ ] 7see ] 9sw[ ] owol |
Las herramientas descritas y utilizadas en el desarrollo del proyecto, considera que son:
Poco qtiles. |:| Medianamente qtiles. |:| Muy ttiles l:l

El impacto que tendra el proyecto realizado en la toma de decisiones por parte del personal
de Tecnologias de la ANT sera

[rl'elevantel:l Poco impcrtantel:l Muy impo rtantel:l

En base a los resultados de la prueba de penetracion entregados, se considera que se

tomaran acciones:
Correctivasl:l Preventivas I:I

Qué valoracion le daria de 0 a 5, donde 0 es nada v cinco muy fiable, los resultados del
proyecto desarrollado.

ol _J o J2o[ T3 Ja s ]
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Apéndice D. Informacion de la respuesta del contenido de la cabecera y cuerpo de la

pagina web del objetico de evaluacion.

HTTP/1.1 200 OK Date: Thu, 20 Jul 2017 02:02:17 GMT Server: Apache/2 215 (CentOS) X-Powered-By: PHP/5 3.3 Set-Cookie: blec589226d3b8c30734d0148ee434b%=hetSbugSbuvtd93mknunh08484; path=/P3P: CP="NOI ADM DEV
PSA1 COM NAV OUR OTRo STP IND DEM" Cache-Control: no-cache Pragma: no-cache Connection: close Content-Type: text/html; charser=utf-§
© ATA-

[slogo-ant

l+zecuador ama la vida

R Contratacion Piblica]

Publi
LR esoluciones Modificatorias al PAC]

g izt oo Lincd

.
Pl cosula tws Muitad
. r ™

eConcursos de Méritos y Oposiciéniponcurior de Meritos y Oposicién
Rendicién de Cuentas 2015

* Rendicion de Cucntas 2016

«BANNER WEB BANCO MUNDIAL
Lo banner web KARUNA

s bannet rotativo Union Eucopea
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+ Descargables

» Taxis Ejecutivos

s Facilidad de Pago Cancelar Multas de Trinsito
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s Tarifas
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» Consulte el valor a pagar de la matricula
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o eViages
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\/Encuesta
Nobanas#dEb-DISCO-PARE
[ ANT NOTIFICO
Lo SUSPENGIONas]
PROVISIONAL ALA
COOPERATIVA "LA
MANA"
N °0 SUSPEN VISION, v MAN,

La Agencia Nacional de Trénsito (ANT), notific hoy la suspensién provisional a la Cooperativa de Transporte Interprovincial de Pasajeros "LA MANA", w[ .
LS AYER FUE

POSESIONADO NUEVO

DIRECTOR EJECUTIVO

DE ANT

N, NUEV ITIV N

Ayer, miércoles 5 de julio de 2017, Pablo Andrés Calle Figueroa, fue posesionado como DirectorEjecutivo de la Agencia Nacional de Transito (ANT), como parted&nbs [ .. ]
* 30 Jun 15:45 ANT ADOPTARA MEDIDAS A OPERADORAS DE TRANSPORTE INVOLUCRADAS EN LOS ULTIMOS SIN.
* 27 Jun 1222 CAMARAS DE TRANSPORTE SEGURO FACILITARON LA ATENCION A MUJER EN LABOR DE PARTOE.

Lucio

Videos Quipux

Instalador SITCON

Formulano Homologacion chasis
SITOP-ANT

Usuario
Contraseiia
Recuérdeme

| Identificarse

» Recordar contrasefia?
Recordar usuatio?

Av Antonio José de Sucre y José Sénchez
contactenos@ant gob.ec

PBX (593) Pichincha (02) 3-828-890
Mapa del Sitio

|

Webmail

|

Rol de pagos
o leANT)
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Apéndice E. Identificacion de comentarios en la pagina web del objetico de

evaluacion.

<! THE CONTENT

/1-->
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Comment:
<l i

120



Apéndice F. Propuesta y gestion documental presentada a la entidad objetivo de

evaluacion.
. G"L!
1%
) ;pl . rv‘”p
S
A Quito, 10 de jullo de 2017
Inegeniera, #
Juan Carlos Gomez Paspuel,
Director de Tecnologlas de la y Comunicaciones de la Agencia Naclonal de Trénsito.
Presente, -
e mi consideracidn:

For medio de |a presente reciba un cordial salude de Radl Alfredo Panchi Herrera, portadar de la cédula
de ciudadania N'0502521032, me dirijo a usted muy respetuosamente en calidad de alumno del
programa de maestria &n Gerencia Informdtica de la Pontifica Universidad Catdlica del Ecuador Sede
Ambato (PUCESA). Agradeciendo por la apertura en semanas pasadas, en la que en didlogo se me
recomendd articular el alcance del proyecto propuesto por mi persona, titulado: “Estrategia para la
deteccidn de vulnerabilidades la aplicacicn web de la Agencia Nacional de Transito como herramienta
para la torma de decisiones”, al Esquema Gubemamental de Seguridad de la Informacidn, En ésta
oportunidad presento a usted en detalle el alcance del mismo, asi también adjunto la certificacion que
describe gue el tema referido, fue aprobado por la Direccidn del Departamento de Investigackan y
Postgrados de la entidad educativa, asi también reportes de prensa, &n los que 3& recoge noticias sobra
vulneracion de sistemas informdticos de algunas entldades pablicas, problemdtica real, que da origen
all desarrollo del proyecto referido,

Deseripeion del proyecto:

La presente propuesta proyvecta evidenciar algunas winerabilidades encontradas en el aplicative web
de la Agencia Macional de Trdnsito del Ecuador, luego de aplicar una metododogia utilizada para
deteccion de vulnerabilidades y posteriores pruebas de penetracidn hacia aplicativos web, en la cual
s& cumpliran las etapas de Reconocimiento, Mapeo y Descubrimientn, con excepcitin de la fase de
Explotacidn, esto debido a que el enfogue del desarrollo de las actividades se las hace desde la
perspectiva académica y de hacking ético, mas no es & afin viclentar y poner en riesgo |a integridad y
normal funcionamients de senicios que brinda el aplicativo.

En ¢l proceso investigativo documental se referird a terminelogia y conceptos sobre aplicaciones web,
seguridad de las mismas, hacking ético, riesgos de seguridad segun OWASP (Open Web Application
Security Preject), pruebas de penetracidn v sus tipos, arquitectura de servidores web v sus tipos,
legislacidn ecuatoriana sobre delitos informdticos, y aspectos sobre vulnerabilidades, recogidos en el
Esguema Gubermamental de Seguridad de la Informacian (EGSI).

La plataforma seleccionada para llevar a efecto la detecclén de vulnerabilidades v que posibilita la
ejecuciin de pruebas de penetracién hacla el aplicative web objetive de evaluacion es Samurai Web
Testing Framework en su versién 3.0, ya que dicha plataforma es de cddigo abierto y contiene
herramientas gratuitas gue s¢ enmarcan en evaluar la seguridad y en auditar los perfiles de seguridad
de sitios y aplicaciones weh.

La metodologia wtilizada es OWASP, la cual consiste en ejecutar de forma secuencial las fases de
Reconocimiento, Mapeo, Descubrimiento y Explotacidn, de las vulnerabilidades bocalizadas en el
objetivis de evaluacidn, pero para el caso no sé llevard a efecto la fase de Explotacion por estar fuera
del alcance de la propuesta al enmarcarse en el Ambito del hacking ético.
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Una vez aplicadas las herramientas, de la mano de procedimientos, bos resultados de las
vulnerabilidades detectadas, se los condensara utilizando el modelo de un “Informé Pericial®, &l cual
servird como herramienta para la toma de decisiones en el marco de seguridad del aplicative web, por
parte del parsonal encargado de T (Tecnologlas de la Informacidn) del a entidad objetivo de andlisis.

Alcance del proyecto:

Es &l primer paso dentro de la fase de reconocimiento &5 justamente definir el alcance del proyecto,
constituyendo &l aobjetivo general del presente trabajo, el cual es desarrollar una estrategia para la
deteccion de vulnerabilidades en el aplicative web de |la Agencia Nacional de Transito como
harramienta para la toma de decisiones, con el empleo de la metodologia OWASP en sus fases, a
excepcion de la dltima fase que ez la de explotacion, en la que se dejard sentado la base informativa
del procedimiento, asl tambign ks herramientas gue pueden ser empleadas para sfectuar una prueba
de penetracion de forma integral, pudiéndose posteriormente legar a a explotacion o vulneracion
misma del objetivo de evaluacidn, esto debido a que ¢ marco legal y ético del trabajo se enfoca en
esencia desde una perspectiva académica y de hacking &tico, a fin de brindar a |a entidad, un sustento
procedimental que puede ser aplicado, para tomar decisidn y accidn frente a potenciales
wvulnerabilidades detectadas, v evitar ataques reales al aplicativo web,

Mo s¢ establece ol acceso, obtencion o manipulacidn de datos e Informacidn de usuarios contenidas
en bases de datos, a través del procedimiento, va que el aspecto central es detectar posibles
vulnerabilidades en el aplicativo web,

Como documento entregable a la entidad, se define un informe conteniendo el procedimiento
aplicado, asi coma las vulnerabilidades obtenidas y recomendaciones hacia las mismas.

Metodologia y etapas:

La metodologia propuesta para el desarrollo del proyecto es OWASP [Open Web Application Security
Project], orientada a la realizacion de pruebas de penetracidn v consiste en ejecutar de forma
secuencial las fases de Reconocimients, Mapeo, Descubrimiento v Explotacién de las vulnerabilidades
en un objetivo de evaluacion, enfatizando que para el presente caso no se efectuard la fase de
Explotacidn por estar fuera del alcance de la propuesta, misma gue se enmarca desde la perspectiva
del hacking ético.

En |a fase de Reconocimients s& plantean las bases para ejecutar la deteccidn de vulnerabilidades, en
#sta se reconocerd el objetivo de evaluacién, los objetivos y el alcance, adicionalments s& establece al
acercamiento hacia el personal que dirige administrativa v tecnoldgicamente la entidad, & fin de
solicitar la autorizacidn correspondiente para la realizacion del proyvecto. Para el cumplimiento de ésta
fase se plantea el uso de algunas herrambentas como Samural Web Testing Framework, en base a su
conssda de comandos, INSIFUECOnes coma Who i, a5l como dicha consulta a traves de |a pagina de
IAMNA, procedimiento que permitird determinar el servidor de nombre del dominko [DNS), ademds
buscar referencias del personal de T mediante fuentes de informacidn externa como redes sociales v
bisquedas avanzadas en bases de datos como google hacking, para finalizar la fase con el emplen de
la interfaz de Netcraft, misma que permitird la deteccidn del tipo de servidor web v de slstema
operativo del objetivo de evaluacicn,

En |a fase de mapeo s& plantes efectuar diferentes tareas o actividades, entre las cuales se establece
un spidering mediante un programa que explora & aplicativo web v sus enlaces, trazar & flujo de la
aplicacion y analizar la refacidn entre las paginas, para luego identificar las maquinas que se utilizan
dentro de la aplicacidn las cuales son visibles para [os clientes, para lo que se efectuaran actividades
de escaneo de puertos, escaneo de versiones, reconocimiento del sistema operativo, y obtencidn de
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Informacion de configuracidn del software. En el escaneo de puertos se busca capturar informacion
sobre los puertos ablertos, sistema operativo y version del servicio, para lo cual se prevé la intervencidn
de herramientas activas y pasivas, en el caso de las activas enviando trifico hacia el objetivo de
evaluacion, para ser analizadas las respuestas devueltas, empledndese para ella Mmap, mientras que
por parte de las herramientas pasivas permitird capturar y analizar sin enviar trifico al objetivo, para
lo cual se establece &l uso de pOf3,

En la fase de descubrimiento se dard inicio a la exploracian de forma més profunda en la aplicacidn
web, encontréndose ya los resultados de posibles vulnerabilidades, informacion requerida para |a fase
de siplotacion. Para el desarrollo de ésta fase se ha propuesto of empleo de herramientas como: Zed
Attack Proxy [ZAP).

Finalmente, la metodologia expone la fase de explotacidn, consistiendo en efectuar el atague al
aplicativo web, Cabe indicar que ésta faze no s€ la contempla dentro del alcance del provecto por estar
dentro del concepto de hacking ético, mds en su lugar y en base a |as vulnerabilidades evidenciadas,
se efectuardn recomendaciones para evitar ataques reales no autorizados al aplicative web, los
mismos que serdn expuestos mediante el wso del formato de informe pericial, el cual ses considerado
Como un instruments para ks toma de decisiones en aspectos de seguridsd por parte del personal de
Tl de la entidad objetive de evaluacion.

Importanda e impacto del proyecto:

En cuanto al impacto y la importancia que tiene e proyecto radica en que se dispondrd de una
estrategia, la cual se puede emplear én & aplicative web, de manera controlada v dentro de los
procedimientes legales, con la finalidad de evaluar la existencia de potenciales vulnerabilidades,
orientando o siendo una herramienta con la que el personal de T) de la entidad, puede tomar
decisiones en pos de acciones preventivas o correctivas para mitigar sucesos ante posibles atagques
hacia la infraestructura web institucional, por parte de piratas informéticos para &l cometimiento de
delitos enmarcados en el dmbito infarmatico.

Inclusive, desde una perspectiva global, e puede tomar como base procedimental, para su aplicacion
en otros objetivos de evaluacion especialmente enfocados & entidades del sector piblico, por la
irmportancia de la gestion que permiten actualmente realizar a través de sus aplicaciones web,
permitiendo disponer de un mecanismo evaluativo ante potenciales vulnerabilidades.

Base legal:

El marco legal tomado en consideracion para el desarrollo del proyecto es Ia legislacidn ecuatoriana
que expresa sobre delitos informaticos, consideranda:

En &l Ecuador s& Cusnta eon & Lodgo Urganico Integral Penal [C0IP) promulgado por (Ministerio de
Justicia, Derechos Humanos ¥ Cultos, 2014), para la administracidn de justicia en bos casos bos cuales
exista el cometimienta de delitos.

En cuanto a delitos informaticos especifiearmente & documento citado anteriormente hace referencia
&n algunos articulados como los sigulentes a las penas que serdn impuestas a quienss cometan dichos
dalitos.

Articulo 190.- Apropiacidn fraudulenta por medios electrénicns. -
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"La persona que utilice fraudulentamente un sistema informético o redes electrénicas v de
telecomumnicaciones para facilitar la apropiacidn de un bien ajeno o que procure la transferencia no
consentida de bisnes, valores o derechos en perjuicio de ésta o de una tercera, en beneficio suyo o de
ofra persona alterando, manipulande o modificands el funcionamiento de redes electrdnicas,
programas, sistema informaticos, telemdticos y equipos terminales de telecomunicaciones, serd
sancionado con pena privativa de la libertad de uno a tres afios.”

Em la seccidn tercera, (Ministerio de Justicia, Derechos Humanos y Cultes, 2014) expone sobre los
delitos contra la seguridad de los activos de los sistemas de infarmacidn v comunicacion, que rezan los
sigusentes articulos:

Articubo 229.-Revelacion ilegal de base de datas. -

“La persona que, en provechs propio o de un tercero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas a un tistema glectrdnico,
informatico, telemidtico o de telecomunicaciones; materializands voluntaria & intencionalmente la
violacidn del secreto, |a intimidad y la privacidad de las personas, serd sancionada con pena privativa
de libertad de uno a tres afios.”

Articula 230.- interceptaciin ilegal de datos. -
La sancién serd pena privativa de la libertad de tres a cinco aflos para quienes:

1. "La persona que, sin orden judicial previa, en provecha propio o de un tercero, intercepte, escuchs,
desvie, grabe u observe, en cualguier forma un dato Informatico en su origen, destino o en el interior
de un sisterna informatico, una sefial o una transmisidn de datos o sefiales con la finalidad de obtener
informacidn registrada o disponible.”

2. “La persona que diseie, desarrclle, venda, ejecute, programe o envie mensajes, certificados de
seguridad o paginas electronicas, enlaces o ventanas emergentes o modifique el sistema de resolucién
de nombres de dominio de un servicio financiers o pago electronico v obro sitic personal o de
confianza, de tal manera que induzca a una persona a ingresar a una direccidn o sitio de internet
diferente a la gue quiere aceeder,

3. “La persona gqueé a traves de cualquier medio copie, dlone o comerclalice informacion contenida en
las bandas magnéticas, chips u otro dispositivo electrdnico que esté soportada en las tarjetas de
erédito, débito, pago o similares.”

4. "La persona que produzea, fabrigue, distribuya, posea o facilite materiales, dispositivos electrénicos
o sigtemas nforméticos destinados a la comision del delito descrito en el inciso anterior.”

Articulo 231.- Transferencia electrdnica de activo patrimonial. -

Serd sancionada con pena privativa de libertad de tres a cinco afios: "La persona que, con dnimo de
lucro, altere, manipule o modifigue el funcionamiento de programa o sistema informdtico o telematico
o mensaje de datos, para procurarse la transferencia o apropiacidn mo consentida de un active
patrimonial de ofra persona en perjuicio de esta o de un tercero”

Articulo 232.- Ataque a la integridad de sistemas informéticos, -
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“La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informdticos, mensajes de corren electrénico, de
sisternas de tratamiento de informacidn, telemdtico o de telecomunbcaciones a todo o partes de sus
componentes [Sgicos que bo rigen, serd sancicnada con pena privativa de libertad de tres a cinco afos,”

Con [a misma sancidn se aplica para quieneas:

1. “Digefie, desarrolle, programe, adguiera, envie, introduzca, ejecute, wvenda o distribuva de cualguler
maners, dispositives o programas informaticos maliciosos o programas destinados a causar bos efectos
sefialados en el primer inciso de este articulo.”

1. “Destruya o altere sin la autorizacidn de su titular, la infraestructura tecnoldgica necesaria para la
transmision, recepcidn o procesamiento de informacicn en general.”

"5 la infraccisn se comete sobre bienes informaticos destinados a la prestacion de un servicio plblico
o vinculado con la seguridad civdadana, la pena serd de cinco a siete afios de privacion de libertad,”

Articulo 233.- Delitos contra la informadion publica reservada legalments. -

"La persona gue destruya o inutilice informackén clasificada de conformidad con la Ley, serd
sancionada con pena privativa de libertad de cinco a siete afios.”

"La o &l servidor publico gue. utilizando cualguier medio electrdnico o informaticn, obtengs scte tipo
de informacion, serd sancionado con pena privativa de libertad de tres a cinco aflos *

“Cuando se trate de informacién reservada, cuyva revelacion pueda compromeler gravemente la
seguridad del Estado, la o el servidor piblico encargado de la custodia o utilizacion legitima de la
informacién gue sin la autorizacion correspondiente revele dicha informacion, serd sancionado con
pena privativa de libertad de siete 3 diez afios y |a inhabilitacidén para ejercer un cargo o funcidn pablica
por s&is meses, siempre gue no se configure otra infraccion de meyor gravedad.”

Articulo 234.- Acceso no consentido 3 un sistema informidtico, telematico o de telecomunicaciones, -

“La persona gue sin autorizackdn acceda en todo o en parte a un sistema informdtico o sistema
telemdtico o de telecomunicaciones o s& mantenga dentro del mismo en contra de la woluntad de
quien tenga el legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar un portal
wab, desviar o redireccionar de trafico de datos o vor u ofrecer servickos gue estos sistemas proveen
a terceros, sin pagarkos a los proveedores de servichos legitimas, serd sancionada con |a pena privativa
de |a libertad de tres a cinco aflos.

Aspecto importante para &l desarrollo del proyecto, es considerar y aplicar como base documental
legal, para tomar procedimiento, el Esquema Gubernamental de Seguridad de la Informacian (EGSI],
el cual entrd en vigencia mediante Acuerdo Ministerial 166, publicado en el Registro Oficial
Suplemento 88 de 25-sept-2003, por parte de la Secretaria Nacional de la Administracién Pablica del
Ecuador, del cual seguidamente se refieren en el presente proyecto, aspectos inherentes a las
wvulnerabilidades en los sistemas de informacidn, en el siguiente detalle:
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En el titule 2. Organizackan de la Seguridad de la Informacidn, subtitule 2.2, Coordinacidn de la Gestion
de la Seguridad de la Informacidn, acépite cuarto refiere a la “aprobacion de las principales inbclathas
para incrementar la seguridad de la informacidn.”

En &l subtitulo 2.4. Procesos de autorizacién de nuevos servicios de procesamiento de la informacién,
literal e} refiere a “implementar los controles necesarios para el uso de nuevos serviclos para procesar
infarmacion de la institucion sean personales o de terceros para evitar nuevas wulnerabilidades.”

En el subtitubo 2.7. Contactos con grupos de interés especiales, literal a) cita: “Mantener contacto
apropiados con organizaciones pdblicas y privadas, asoclaciones profesionales v grupos de interés
especializados en seguridad de la informacién para mejorar el conocimiento sobre mejores practicas y
estar actualizado con informaclén pertinente a gestion de la seguridad.”; v el literal b) menciona:
“recibir reportes advertencias oportunas de alertas, avisos y parches relacionados con ataques y
gestién de la seguridad de la informacion.”

El subtitulo 2.9, identificacidn de los riesgos relacionados con las partes externas, literal c), refiere a
“registrar y mantener las terceras partes vinculadas a la entidad...”, en consideracion de algunos tipos,
Como; asesores y auditores externos, personal temporal (estudiantes, pasantes, funcionarios pablicos
externos], cludadanos o cllentes, que para @l caso se considera desarrollar el procedimients desde |a
perspectiva académica,

En o titulo 6. Gestidn de Comunicacianes y Operaciones, subfituls 6.23. Sistemas de Informacién del
Megocho, literal al, menciona "proteger o tener en cuenta las vulnerabilidades conocidas en los
sistemas administratives, financieres, v demds sistemas informaticos donde la informacién es
compartida.”

En el titulo 8. Adquisicicn, Desarrollo y Mantenimiento de Sistemas de Informacién, subtitulo B.15.
Control de las vulnerabilidades técnicas, literal 1) refiere a “identificar los riesgos asociados a una
vulnerabilidad potencial v las acciones gue $& han de tomar; tales acciones podrian imvolucrar el uso
de parches en bos sisternas vulnerables y/o la aplicacién de otros controles.”: en @l literal 1) menciona
sobre “aumentar el monitoreo para detectar o prevenir los atagues reales”; y en el literal o) hace
referencia a “monitorear y evaluar a intervalos regulares las vulnerabilidades técnicas, para garantizar
eficacia y eficiencia,”

En &l titulo 9. Gestidn de los Incidentes de la Seguridad de la Informacion, subtitulo 9.2, Reporte sobre
las debilidades en la seguridad, literal a), enmarca "Todos los empleados, contratistas y usuarios de
terceras partes deberian informar sobre éstos asuntos a su director o directamente a su proveedor de
servicio, tan pronto sea posible para evitar los incidentes de seguridad de la informacidn, Los
mecankmaos de reporte deberan ser faciles, accesibles y disponibles. Se les debe informar a ellos que
en ninguna circunstancia deberdn intentar probar una debilidad sospechada®, aspecto a destacar, ya
que, en la aplicacion de la metodologla, se establecen cuatro fases, de las cuales no se aplicard la cuarta
que comprende 8 la explotacidn misma de las wvulnerabilidades, manteniéndose dentre de una
perspectiva de hacking ético,

Finalmente, en el tiulo 11, Cumplimiento, subtitulo 11.8. Verificacion del cumplimiento téenico, literal
e}, establece "ejecutar o contratar pruebas de penetracidn v evaluaciones de la vulnerabilidad, las
cuales pueden ser realizadas por expertos ndependientes,..”

Talento Humano:

Al tratarse de un proyecto de titulacién, &l autor del mismo, &5 considerado como actor principal, con
la participacidn del director del proyecto, en la revision y asesoria para el desarrollo del documenta
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entregable. Adicionalmente de la designacion de un contacto, guine ses un funcionario de b entidad,
para establecer comunicachon de procedimientos a desarrollar.
Materiales y herrambentas:

& continuacian, se describen las herramientas tanto de hardware como de software gue se han
utilizado en el proyecto.

5@ ha empleado una laptop |a cual cuanta con bas siguientes caracteristicas bdsicas:

Tabla 1: Caracteristicas del computador utilizado. -
PROCESADOR | MEMORIA | DISCO | TARJETA DE TARJETA DE
DURO | ALAMBRICA | INALAMBRICA

Core ™ |7- RAM 16.0 | 1024 Realtek PCle Inted * Dual
AT710HO CPU GE GB GBE Fairmily Band Wireleds-
2.50 GHz Controfler AC 3160

Fuente: elaboracién propia.

Wi'Ware 12 Player como software de virtualizachén,
Samurai Web Testing Framewark versidn 3.0 como entorno de trabajo para pruebas de penetracion.
Consola de Samural Web Testing Framework
Buscador Google

Feed Sonial Facelongk

Red profesional Linkedin

Herramienta Mslookup

Herramienta dig

Pagina web de ARIN

Pégina web de LANA.

Pégina web de NIC.EC

Pagina web de Netcraft

Maltego

Nmap

Metcat

Herramienta Open55L

Buscador bing

Mikta

Wget

Jed Attack Proxy (Z4P)

wilaf

Cronograma de trabajo:

Respecto al cronograma de trabajo propuesto se detalla, una duracion del proyecto de nueve semanas,
en las gue desarrollardn cada una de las fases, como se muestra seguidamente:
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Gastionas pars oblesar b ailorizssion pan fa ejpoucicn
el prowecto en ol aplicatve veed da 8 Agencia Macionsl de
Transio del Ecuadgr, LR

Apkcaciin de i fase de Reconodimienio en el aplicaivg
wasts o | enilidad objlive de evaluacion, F

[Doouma niecitn de loa nesulindos obisniies an |a Lsws de
Reomocimesnio. x

Exploracion del aplicatien web i sugenlaces dento de la
fame dn Mapec, %X

| Documeniacan de s esdiados obienkios on |3 faee 06
[lapen, X

Logalizaciin da posblea vuinemoddadee golicandn 1o bass
de Desscubrimianin. XX

Domaméntasin de os nasuliados ablenidos an la faso de
Cescubamianiz. i

]

i |
™

Estabiecimiznio de Conclesiongs y Recomandaniongs.

Fedaccitn del documenio entegable en base a fomalo
{0 ITRCATTHE DalCAR 00N G Mol iRa0E SN idhe. I |R|R|X(R|X li

Costos:

Respecto & los costos, no se establece valor alguno, va que se trata de una intervencién desde al
ambiente académico, para brindar de una herramienta procedimental factible de aplicar,

Politicas de confidencialidad de la informaddn:

Al tratarse de un proyecto académico de titulacidn, los resultados obtenidos, mismos que arrojen
informacion considerada confidencial, asi como datos de configuracion y los resultados de
vulnerabilidades encontradas, serdn protegides para su visualizacién en el decumento entregable
madiants pixalade o desanfeque en partes o en la totalidad de las imdgenes; mds en el documento
entragable hacia la entidad objetivo de evaluacion si se visualizardn en detalle.

Ademnds, se establece la elaboracién de une carta compromiso por parte del autor en mantener la
confldenclalidad de la informacion de vulnerabilidades que se obtenga.

En cuanto = la interaccidn con el aplicative para el desarrollo de cada una de las fases, se astablecerd
contacto wia telefdnica v correo electronico, con personal de la entidad para informar del
procedimiento a efectuar, manteniendo comunicacitn constante de la gestién, para lo que solicito
también datos de contacto de la persona que se designe por parte de la entidad,
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Finalmente, mantengo que mi compromisc con la realizacidn del proyecto, no es causar
incenvenientes, ni mucho menos poner en riesgo la seguridad del aphicativo web de la ANT, por &
contrario, es brindar desde mi perspectiva personal y profesional un aporte a la entidad para
determinar posibles vulnerabilidades, permitiendo tomar acclongs préventivas o correctivas ante
posibles ataques informadticos.

Con ko descrito, me dirijo a usted con la finalidad de solicitarle muy comedidamente, se digne expresar
por ecrito |a autorizacion o negativa, en detalle, de ser el caso respectivo, para la realizacion y
ejecucidn del proyecto de titulacidn mencionado en ka aplicacién web de la Agencia Nacional de
Trénsito, docurmento que senird como sustento académico y base habilitante o limitante, para el
desarrollo del proyecto propuesto en sus diferentes fases,

Por la gentll y favorable atencion que se digne dara mi peticidn, anticipo y reltero mis agradecimientos,

Atentamente,

Ing. o Panchi Herrara.
C.L:0502521032

Teléfonos de contacto: 0984523738 / (03)2 104008

Correo electrdnico: raulalfredoph@gmail com
Direccién laboral: CENESCYT, Cotopaxi, Latacunga, Tanicuchi, panamericana norte kildmetro 12 via a

Quito, Instituto Superior Tecnoldgico Cotopa.
Direccidn domiciliaria: Cotopasx, Latacunga, Juan Montalve, San Martin = kimbo, calles Tomebamba y
Cicalpas vis & 5an José.

Documentos adjuntos:

Documentos personales del autor ded proyecto.,

Certificacidn de aprobacian del tema del proyecto.

Carta de compromiso de confidencialidad de la informacidn.
Reportes de prensa sobre vulnerabilidades en entidades pablicas.
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SECRETARIA DE LK
QFICING DE |MVESTIGACION
T POSGRADOS

ﬂrmmnEJMMMTm&Tmmmm U3 del 2017. Vista la solicitud que
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Revisado el kamex # MGIOTS, perenecienie RAUL ALFREDO PANCHI HERRERA.
CERTIFICO que, &l Proyecto de Investigacion  que debe realizar al mencionada eshudiants previo
& la obtencidn del filo de Magister an Gerencla Informatica,  fue aprabado con el tema,
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DECISIONES"™, por la Direccion del Departamento de Investigacidn y Postgrados con facha 12 e
ener de 2016, e ——
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CARTA DE COMPROMISO DE CONFIDEMCIALIDAD DE LA INFORMACION
Cusito, 10 de julio de 2017

Ingeniero,

Juan Carlas Gomez Paspuel,

Director de Tecnologias de la Informachin y Comunicaciones de la Agencia Nacdonal de Trénsito.
Presente. -

For medio de la sigulente carta, yo Radl Alfredo Panchi Herrera, portador de la cédula de identidad
N"0502521032, en calidad de alumno del programa de maestria en Gerencla Informética de la Pontifica
Universidad Catolica del Ecuador Sede Ambato [PUCESA), v proponente del proyecto titulado:
“Estrategia para la deteccidén de vulnerabilidades |a aplicacidn web de la Agencia Nacional de Trénsito
como herramienta para la toma de decisiones”, para el desarrollo del mismo me obligo y comprometo
# los siguientes aspectos:

+ HNo divulgar a terceras personas, el contenido, datos o informacidn confidencial, obtenida
producto de la aplicacion del prayecto de titulacion planteada,

= Mo revelar piblicamente detalles sobre las vulnerabllidades encontradas,

+ Mo ejecutar procedimientos que lleven a la explotacién o alterackdn de datos al interior del
aplicativo web de la entidad.

» Mantener los procedimientos técnicos en apego & las leyes v reglamentos vigentes.

= Entregar un documento gue contenga el procedimiento v los resultados a la entidad.

# El procedimiento serd dnicamente desde la perspectiva investigativa - scadémica, dentro dal
proceso de titulacian.

Atentamente,

Teléfonos de contacto: 0984523738 / (03)2 104008

12
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NOTICIAS DE PRENSA SOBRE VULNERACION A SISTEMAS INFORMATICOS EN ENTIDADES PUBLICAS

EL COMERCIO

Eﬂ;dﬂﬂ de ‘hackers’' intensificaron sus
operaciones en 2015

Farnando B
BEUF D & i 0, oom

Los ‘hackers operaban en el pass desde hace 18 meses. En ese
teEmpo movieron USD 1 millon en sus cuentas bancarias de
Ernador v Colombsia,

Ese dinero era producto de los cobiros que realizaban por registrar
legalmente titulos profesionales falsos en la Senesevt
licencias de condnecion en la Agencia Nacional de
Transito (ANT). Para toda esta operacion, 10 personas atacaban
los portales digitales de las instiructones publicas.

Segun investigadores de la Policia. lo piratas eibernéticos lograron
incluir 366 titulos falsos en la baze de datos de 1a Senescvty

600 permisos de conducir falsos en la Agencia de Transito,

Esos detalles se sevelaron por completo el pasado viernes (16 de
enero del 2016). Pero este es solo uno de los casos mas recismtes.
D heche, daree 2 L Flacalia tndican gie solo en ocho meses del
afio anterior se registraron 1 026 denuncias por delitos
informaticos sn o] pais

Aqui estin, por ejiemiplo, atagnes de ciberpiratas a
emipresas piblicas v privadas. En ¢l 2014, durants ese misme
periode, se reportaron §77. Es deeir, hubo para ol 2015 un
icremente &2 16.9% on los ataques. Pero, L00mo operan estas
cibermafias?

Agenites d= unidades ezpeciales de la Policia v de la Fizcalia saben
edme han #volucionado las manishras de #stas bandas: antes, les
atagques s# realizaban principalizente desde el extraniers, porlo
que la tarea para capturar a los implicados se tornaba imposible

En el altuno afio, esta actividad se realiza dentro de Ecuador; se
ha detectado a expertos en computacion que vulneran las
seguridades de sitios web a cambio de fueries sumas de dinero.
For ejempla, 38 conocid que La organizacién que vegistraba los
titulos falsos cobraba desde USD 1 oo hasta USD 10
.

[ igual forma. en 1a Intémet existe una amplia oferta’ de
hackers que assgiran pueden conseguir las claves de accesos de
cuentas bapcarias o de comrens eleciraniess. Por eza tarea, los
uytes que piden fluctian entre T°SD 150+ 175D

600, Precisamente, descifrar las claves es uno de los tres tpos de
hackeos' que mds se producen en el pais.
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La Fizcalin sefialy que stitre enero v agosto del 2013

g2 iniciaron procesos par viclentar las contrasefas o encriptarias.
Asi come también por la apropiacion fraudulenta por medios
electrinicos. Por tiltimo, esta "¢l acceso no consentido a un
sistera infornsdticn, telematico o de telecomumnicacion”

El Codigo Integral Penal sanciona hasta con cineo afios 4e
chreel a quien acceds, intervenga, divulgue informacion personal.
destruva o modifique base de datos. Precisamente, esa seria la

pena que podrian enfremtar los 19 involucrados en los frndes de
timdes del altimoe caso,

Ademnas, en sse hecho quienes pagaron o se beneficiaron de
los ‘hackeos' tanybién pudiervan enfrentar juicios, cuvas
penas asciendan a 5218 meses o hasta dos atos de carcel . Esto, por
eiercer una profesion de formna legal oo el pags.

Pere los hackeos” o salo se han dade en el sector piblics o a
persanas naturales. Las empresas privadas tambien han dda
victimas de kas cibermafias, que exactamente hace ub afo hickeron
=1 primera aparicion a escalana nacional.

El 10 de enero, cuando la Fiscalia reporto el primer atague masiva
de los ‘hackers en ¢l pais, en tofal 17 empresas resultaron
afectadas. Lo que bos desconocidos hicieron fwe entrar a las bases
de mformacion de las empresas v bloquearlas. Lusgo pedian una
alta suma de diners para liberar los datos o, caso comtrario, la
infarmacién era eliminada en su totalidad.

Este &3 uno de los casos con los que se confirma la falta de
seguridad informatica «n of paiz, La compaiia Kaspersky, una
empresa que da segundad a las megaplataformas digitales, en su
informe del 2004 caloct al Ecuador en ¢l octave puesto en
Lammoarserica con mas atagques informaticos.

En su reciente informe, de novismbre pasado, ssfiala que durante
este 2046 s¢ Incrementardn v diversificaran Los ataguwes a
dispositives mé-viles, principal herramienta para conectarse a
Internet,

Las empresas deben tener especial cuidado con sa seguridad
inforimdtica. va que s¢ han incrementado no sole los ‘malware
(virus) sino los atsques hibridos, Esto quiere decir, atagues
imformaticas con la complicidad de personal de empresas que
avudan sl vulperar los sistemas de seguridad digital.

Ezta anomalia tambisn se detectd en 1a red de los 10 detenidas.
pues segin agentes de la Policia, al menos un funclanario habria
colaborade en ba falzifiearion de las 600 leencias de |a ANT.

En cuante a los timbos unnrersitaries, 2 proceso de investigacion

continta v va se tiene previsto que la Secretaria Nachomal de la

Administracion Pablica (S5AP) s pronuncie sobre este caso

La Fiscalia tambisn espera esa informacion para iniciar procesos

legales a quienes pagaron,
Fuente: Fernands Medina Diafis “El Cormercic”, 1B de sners de 2016, recuperado electronicamente de:
htt g weanw . eboamercio.com; actualidad fband s-licenci hitml
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EL COMERCIO
L SS=s nemma mrenn s owcs samee s

Hackers registraron 366 titulos
universitarios en la Senescyty
entregaron 600 licencias de conducir
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Sara Csfar

1" Phlld era e] mis caro, costaba kasta 175D 10 000, Po
licenciaturas « ingenierias los precios inkciaban desde los
U'SD 1 000, T7aa supeesta banda de hackers o delineuentes
ciberweticos habria cobrade estos precios por registrar nn
titnlo falso en 2! sisremn (nformatico de la Secretaria
Nacional de Educacion Superior [ Senescit)

Abogados, mediogs, ingenieros, adminkstradores de= empresas,
maestrias v hasta doctorados. La Pobieda v 1a Fiscalia descubrieron
que 366 titulos en €l pais eran fal=cs v que una banda estaba
detrat de et

La muzmia red tambien habria atacado los sistemas informatioos
de la Agencia Xacional de Transito [ANT). de] Banco
Central del Ecuador v otras entidades financiers. En 18 meses
que los supuestos lackers opetaron se caleula que movieron
USD 1 mudlldan a cuentas bancarias en el pais v también
derivaron el dinero a Colombia

Estos detalles los dio a conocer el ministro del Interior. José

Serrano, =0 una rueda de prensa sobbe la de=sarticulacion de la

presunta organizackon. El operativo se realind en la matiana de

é5té ernes 8 de enero del 2016 v fue deneminads ‘Tnipacto

imicial
Fuente: Sara Ortiz, Diario “El Comarcio”, & de eners de 2016, recupersdo electrbnicamente de:
http:/ fwww.elcomerncio oMy actya Mg an) ha cke re-ne gistra ron-titulos-universitarios-falsos. htm|
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EL COMERCIO
| eime MM Gami e e wawems moan

Cinco personas detenidas por vulnerar
los sistemas informaticos del Sercop

< Kk @aen

Tras dos meses de u'.t'esugaclul. ?ull-:i.u Judicial logzo
desarticnlar una banda conformada F'-’T CINCo PErsolsas que
vulneraron la integridad de los sist informitioos del Servicio
Nacional de Contratacion Publica (Sercop).

Los detenidos usaban un seftware para "adulterar todo ]
sistema en beneficio de r-;'.;.,i:-t &S, MICTPEMPresas o Perstiias
naturales. quisnes pagaban fusrtes sumas de dinero para salin

iotecidas con los contrates”, esto sxplicd el corone! Ramiro
Ortega, director de Ly Policia Judicial en rueda de prenss
realizada hov, migrcoles 10 de diciembre, a las 11:30

Cirtega é.‘.]leti U & np-rrnln'n s denomiind Temmpestad
conts con la participacion del Grapo de Intervencion v
Rescate (GIR) v 2l apeyve t4enico del Departaments
Criminalistico

Los detenidos son enatro hombres v nna ninjer. Las
aprebensiones se llevaron a cabo aver, manes o de diciembre, v ze
allané a cuatro mmuebles en el norte v e ¢l sur de la ciudad,

Entre las 12 epeontradas estan 11 telefonos celnlnm-’.
i CPL. hl'!ra-r'lm dos madens, cuatis taretas de

D MIOra, S & "'._“‘l."i_.:l"""' e sy ."I.‘“.' . l'II:I!'\" £ "':\.\,'r-?l'l.flf. TG
dizcos durss internos, ua computadora ¥ varios
docummentos,

Fuarte: Redsoccidn, Diario “El Comercic”, 10 de dicembre de 2014, mecuperado elecirdnicaments de:
it fwww. slcomercio.com/actualidad sercop-hackers-detenidos-informatica-evidercias kitml
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Ingéniera.

Jahn Hill Pefia.

DIRECTOR EIECUTIVO DE L& AGENCIA NACIOMAL DE
Prasente, -

D& mi consideracidn;

Por medio de la presente reciba un cordial salude de Radl Alfredo Panchi Herrera, portador de la cédula
de ciudadania N°0502521032, me dirijo a usted muy respetucsaments en calidad de alumno del
programa de maestria &n Gerencia Informdtica de la Pontifica Universidad Catdlica del Ecuador Sede
Armbato (PUCESA). En anterior ocasion me dirigi a usted con la finalidad de solicitar la autorizacion
respectiva para el desarrollo del proyecto titulado: “Estrategia para la deteccion de vulnerabilidades la
aplicacidn web de la Agencia Nacional de Transito como herramienta para la toma de decisiones”, ésta
WEE e permito a traves de |a presente v en atendidn al Oficio Nro, ANT-ANT.-2017-2223, suscrito por
el Sefior Ingeniero Juan Cardos Gdme:z Paspuel, Director de Tecnologias de la Informacian y
Comunicaciones de la ANT, emitir &l detalle de la metodologia RMDE, el impacto gque tendria, asi comea
el cronograma de trabajo planteado para el desarmallo del proyecto.

La metodologia propuesta para e desarrollo del proyecto ¢ RMDE, orientada a ka realizacidn de
pruebas de penetracidn y consiste en ejecutar de forma secuencial las fases de Reconocimients,
Mapeo, Descubrimiento y Explotacidn de las wulmerabilidades en un objetive de evaluacion,
enfatizande yue para el presenle caso no se efectusrd b fase de Explotacian por estarfuera del alcance
de la propuesta, misma que se enmarca desde la perspectiva del hacking ético.

Eri ks fase de Reconocimiento se plantean las bases para ejecutar la deteccidn de vulnerabilidades, en
ésta se reconocerd el objetivo de evaluacidn, los objetives v &l alcance, adicionalmente se establece el
acercamiento hacia el personal que dirige administrativa y tecnolégicamente la entidad, a fin de
solicitar la awtorizacidn correspondiente para la realizacién del proyecto, Para ¢l cumplimiento de ésta
fase 5o plantea el uso de algunas herramientas como Samurai Waeb Testing Framework, en base a su
consola de comandas, instrucclones como Who i, asi como dicha consulta a través de |la pégina de
LANA, procedimiento que permitird determinar el servidor de nombre del domindo (DNS), sdemis
buscar referencias del personal de Tl madiante fuentes de informacidn extema como redes sociales v
bisquedas avanzadas en bases de datos comao google hacking, para finalizar la fase con el empleo de
la interfaz de Metcraft, misma que permitird la deteccion del tipo de senvidor web y de sistema
operative del objetivo de evaluacion.

En la fase de mapeo se plantes efectuar diferentes tareas o actividades, sntre las cusles s& establace
un spldering mediante un programa que explora el aplicativo web y sus enlaces, trazar el flujo de b
aplicacidn y analizar la relacion entre las péginas, para luego identificar las maquinas que se utilizan
dentro de |a aplicacion las cuales son visibles para bos clientes, para lo que se efectuardn actividades
de escaneo de puertos, escaneo de versiones, reconocimiento del sistema operativo, v obtencién de
informacion de configuracidn del software, En &l escaneo de puertos se busca capturar informacicn
sobre los puertos abiertos, sistema aperative y version del servicio, para bo cual se prevé la intervencin
de herramlentas activas y pasivas, en el caso de las activas enviando tréfico hacla el objetive de
evaluacicn, para ser analizadas las respuestas devueltas, empledndose para ello Nmap, mientras que
por parte de las herramientas pasivas permitird capturar v analizar sin enviar trifico al objetivo, para
ho cual se establece el wso de pOf3,
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Quito, 11 de enero de 2017

Ingenlerg,

Johin Hill Pefia.

DIRECTOR EJECUTIVO DE LA AGENCIA NACIONAL DE TRANSITD {e)
Presente -

De mi consideracion:

Por medio de la presente reciba un cordlal salude de Radl Alfredo Panchi Herrera, portador de |a
cédula de cludadania N0S02521032, me dirijo a usted muy respetucsamente en calidad de alumng
del programa de maestria en Gerencia Informatica de la Pontifica Universidad Catélica del Ecuader
Sede Ambato (PUCESA), con el propdsito de relatarde lo siguiente: dentro de la planificacion
académica de las entidades de educacidn superior s¢ establece la realizacidn o desarrollo de
provectos con la finalidad de obtener ka titulacién, por ko cual en la entidad educativa menclonada he
propuesto la realizacidn del proyecto con el tema: “Estrategla para la deteccidn de vulnerabilidades
en la apficacion web de la Agencia Macional de Trinsito come herramienta para la toma de
decisiones.”; proyecte el cual ha sido referido comeo factible, teniends la finalidad de brindar un
aporte desde la perspectiva académica y de las tecnologias informadticas, a instituciones del estado
cormo &4 la ANT, sobre posibles vulnerabilidades detectadas en su aplicathve, a fin de disponer de una
herramients que permita tomar decisiones en cuanto a procedimientos de seguridad a implementar
para evitar ser objeto de accesos no autorizados hacla referida herramienta tecnologica de la entidad
que usted la dirige.

Fara el desarrailo del proyecio se plantea su ejecuckin desde el marco del Hacking ética, por lo que
la metodologia a emplearse es RMDE, la cual comprende las fases de reconocimiento, mapen,
descubrimiento y explotaciin, claro estd que, al enmarcarse dentro de la ética profesional, no se
ejecutard la fase de explotacidn, ya gque la intencion del proyecto es evidenclar posibles
vulnerabilidades en el aplicativo web de |3 entidad, mas no es causar dafios o Inconvenientes & su
narrmal funcienamiento.

Se propone emplear técnicas, herramientas, asi como procedimientos para la obtencidn de
resultados, lod cusles seran evidenciados en un documento tomando como referencla la estructura
de un modelo de informe pericial, empleado por perites del Consejo de la Judicatura, ante la
ejecucidn de un proceso téonico, documenta que lo conazco de cerca ya gue desempenié la actividad
en calidad de Perite Informético del Consejo de la Judicatura de Cotopaxi.

En cuanta a costos no se establecen para la entidad, por ser un proyecto eminentemente académico
para un proceso de titulackin, en lo referente a funcionalidad o espacio no &8 requisre INterrumipir
las actividades normales de la entidad o de su personal, ya que se realizard de forma externa,

En cuanto a la interaccidn con el aplicativo web, s¢ establecerd contacto con el personal de
tecnologias de la ANT, a fin de comunicar los espacios de tiempo en los cuales se efectuard las
intervenciones y toma de resultados,

De lo referido, se destaca que el alcance del proyecto e3 entregar a la ANT, un documento en base a
la estructura del Informe pericial, & mismo que plasmard la descripcién de las herramlentas,

técnicas, pmeﬁ:ﬁw obtenidos fruto de la aplicacidn de las fases de reconocimiento,

mapes, desc idn de la fase de explotacidn, por &l contraria, coma aspecta final
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disponiendo de una herramienta la cual puede ser de ayuda para el departamento de tecnologlas en
la tomia de decisiones en cuanto al aplicativo web,

Debo indicar que al tratarse de un proyects de titulacidn, los resultados obtenidos, mismos que
arrofen informacion considerada confidencial, asi como datos de configuracidn v los resultados de
vulnerabilidades encontradas, no serdn descritos de forma directa tanto en el informe del progecto
de titulacidn coma en b respectiva sustentacldn, mas se empleardn mecanismos para ocultar dichos
datos al pdblico, siendo entregados los resultados visible Gnicamente a |a ANT en calidad de entidad
de aplicacién de dicho proyecto.

Por h detallado, me r.|l11}|;| hacia ustﬁi con la ﬂnall-md de solicitarle muy comedidamente, se digne
autorizar la realizacidn v ejecucidn del proyects de titulacidn menclonado en la aplicacion web de la
Agencia Macional de Transito.

Por la gentil v favorable atencidn que se digne dar a mi peticion, anticipo y reitero mis
agradecimientos,

Atentamente,

Celular de contactn: 0984523738
Correo electrdnico: raulalfredoph@gmail.com
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