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Titulo: Interoperabilidad de mensajes protegidos con criptografia utilizando el
protocolo PGP.

1. Resumen

Se realizé el estudio con la técnica de criptografia para desarrollar mayor seguridad
y confidencialidad en los datos de los usuarios, es decir, aplicar analizar los diferentes
protocolos de encriptacion como bitmessage, openpgp, extensiones de correo de
Internet seguras / multipropdsito (por sus siglas en ingles SIMIME). Esta técnica se
estudia por el motivo que puede determinar el gran riesgo que tienen las
informaciones en los servidores de correos electrénicos, implementando el protocolo
pgp para observar las necesidades actuales y la peligrosidad de la informacion de los
correos electronico. Para la evaluacion de manera correcta se realizd mediante los
métodos inductivo y deductivo, acompafiado del disefio del experimento para evaluar
los problemas que han tenido con el servidor actual.

Los resultados obtenidos en dicha investigacion se pudieron notar que los servidores
son Mas seguros si se contratan los servicios desde la nueve ya que estos implementan
protocolos de seguridad mas certeros y ayudan a que la integridad del servidor no sea
vulnerada.

En comparacién con los resultados de estudios anteriormente ejecutados por otros
autores, se pudo notar que estos seran de mucha ayuda para otras instituciones debido
a que en algunos estudios utilizaron la criptografia, utilizando distintas herramientas
0 instrumentos de investigacion. Segun los resultados se podria decir que se pudo
evaluar de forma correcta los ataques al servidor de correos electronicos.

Como conclusidn de la investigacion se prepard un prototipo de sistema de correo a
través del protocolo guardia de privacidad GNU (por sus siglas en ingles GPG) con
la herramienta openpgp, la cual permitié encriptar los mensajes brindando un
aumento de seguridad considerable ayudando también a mitigar los varios ataques al
servidor de correo. Por otro lado, se descarto la posibilidad del ataque man in the mid
que generalmente se hacia cuando la informacion almacenada en la nube queda
segura ya que se encontraria encriptada y solo el receptor podra revelar su contenido.
Mediante la verificacion por contrasefia solo el receptor identifique la identidad del
usuario que esta enviado la informacion.

2. Abstract

The study was carried out with the cryptography technique to develop greater
security and confidentiality in user data, that is, to apply analyze the different
encryption protocols such as bitmessage, openpgp, S / MIME. This technique is
studied for the reason that it can determine the great risk of the information on the
email servers. Implementing the pgp protocol to observe the current needs and the
dangerousness of email information. For the correct evaluation, it was carried out
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using the inductive and deductive methods, accompanied by the design of the
experiment to evaluate the problems they have had with the current server.

The results obtained in said research could be noted that the servers are more secure
if the services are contracted from the nine since they implement more accurate
security protocols and help to ensure that the integrity of the server is not violated.

Compared with the results of studies previously carried out by other authors, it could
be noted that these will be very helpful for other institutions because in some studies
they used cryptography, using different tools or research instruments. According to
the results, it could be said that the attacks on the email server could be correctly
evaluated.

As a conclusion of the investigation, a prototype of a mail system was prepared
through the GPS protocol with the openpgp tool, which allowed the encryption of
messages, which increased considerable security, also helping to mitigate the various
attacks on the mail server. On the other hand, the possibility of the man in the mid
attack was ruled out, which was generally carried out when the information stored in
the cloud is secure since it would be encrypted and only the receiver will be able to
reveal its content. By means of password verification, only the receiver identifies the
identity of the user who is sending the information.

3. Introduccion
1.1.  Presentacion de la investigacion

Inicialmente el internet fue creado con el fin de mantener la comunicacion entre las
personas y organizaciones, pero con el pasar del tiempo, al ir evolucionando y al
enviarse informacion privada y de alta importancia a nivel organizacional, industrial
y personal, los sistemas han ido evolucionando de tal manera que deben incorporar
mecanismos de seguridad y privacidad de datos cada vez sofisticados de manera que
sean lo mas seguros y confiables posibles para que los usuarios realicen cualquier
comunicacion a través del ciberespacio [1], estos mecanismos no solo buscan
proteger equipos y datos sino también pretenden ganar la confianza de los usuarios

para gque ellos se sientan seguros y protegidos con estos mecanismos.

A lo largo del tiempo los usuarios han sido testigos de ataques a servidores de correo
electronico muy famosos, en los que se han extraido informacion muy valiosa. Esta
el caso muy famoso de “WikiLeaks”, el ataque de phishing contra el principal asesor
de campafia de Hillary Clinton John Podesta [2], donde se ha evidenciado mucha
informacidn proveniente desde servidores de correo electronico. Asi también se ha

tenido registro de miles de sucesos parecidos en los que se ve violentada la privacidad
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de una persona, estos usuarios lo que buscan en estos servidores de correo es
seguridad; es decir, saber que pueden compartir informacion, debatir sobre un tema
en especifico sin correr el riesgo de que esta informacion sea violentada. Asimismo,
se ha visto en algunos casos que se suelen realizar cambios en el contenido de la

informacion para que el mensaje no llegue con claridad al receptor.

1.2.  Planteamiento del problema

La seguridad en los correos electrénicos no esta exenta de ser vulnerada. Por esto,
cada vez se implementan nuevos protocolos de seguridad para proteger esta
informacion, entre estos protocolos de seguridad existen los de encriptacion como:
bitmessage [3], Privacidad bastante buena (por sus siglas en ingles openpgp) [4],
Extensiones seguras / multipropésito de correo de Internet (por sus siglas en ingles
S/MIME) [5]. Estos protocolos protegen la mensajeria de un sistema de correo
electrénico encriptando los datos de los mensajes, para que nadie méas aparte del
destinatario lo puedan leer, estos mensajes son encriptados con una clave pablica y

desencriptados con una clave privada que es la del receptor.

La interoperabilidad de los mensajes en los servidores de correo electronico es
importante para todo servidor de correos electronico. Se deben ahondar esfuerzos
para brindar un grado elevado de seguridad para sus usuarios, esta seguridad puede
ser en el ambito de las verificaciones, los cortafuegos, la proteccion contra spam,
pero en esta investigacion se busca demostrar por qué es tan importante obtener una
buena encriptacién de los correos electrdnicos para proveer un servicio de mensajeria
de correo electrénico seguro y altamente confiable que pueda ser empleado por
organizaciones y a nivel personal. Este aspecto es sumamente importante en la
sociedad actual, sobre todo cuando después de la pandemia, muchas de las

comunicaciones se estan realizando a través de mensajeria de correo electronico.

Todo lo antes expuesto nos lleva preguntas como: (COomo se pueden proteger tu

informacién utilizando el protocolo pgp?

La criptografia tiene como objetivo proteger documentos y datos que trabajan a
través del uso de cifras o codigos para escribir algo oculto en documentos y datos

confidenciales que circular en redes locales o en el internet. Su utilizacion es tan
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antigua como la escritura. Los romanos utilizaban cddigos para esconder sus
proyectos de guerra de aquellos que no debian conocerlos, con el fin de que solo las
personas que conocian el significado de estos cddigos interpreten el mensaje oculto.
Con la ayuda del protocolo pgp se puede brindar un componente de autenticacion
para algunas comunicaciones y corregir la privacidad de estas, tiene una enorme
importancia debido a que es el sistema criptografico de calidad més usado en el
mundo. El pgp también sobrelleva firmas digitales, lo que permite comprobar la
integridad y autenticidad de un mensaje para saber si este realmente fue enviado por

quien dice, y saber si no fue alterado en el camino [4].

Sin embargo, la criptografia se ha encargado de formular el algoritmo criptografico
mas seguro desde sus inicios comenzando por simples desplazamientos de letras del
alfabeto hasta la actualidad, teniendo métodos con posibilidades de facilitar claves
de hasta 256 bits y varias iteraciones para encriptar la informacion, siendo la union
de muchos algoritmos criptograficos la mejor opcion para el resguardo de la
informacion. En 2017, Medina [6], manifiesta que a nivel mundial la utilizacion de
criptografia hoy en dia se ha vuelto parte esencial de los sistemas informéticos de
empresas u organizaciones, siendo los elementos la confidencialidad, disponibilidad

e integridad y no repudio las que hacen el estado seguro de la informacién.

A nivel nacional, las empresas tienen como garantia que los sistemas sean
interoperables significa que se pudo acceder a mas informacién y funcionalidades
utiles desde un Unico entorno de manera practica y fiable. Posibilitando la eficiencia,
rentabilidad, garantia de las conexiones abiertas de los productos de una empresa con
mayor flexibilidad en los formatos de los documentos, la interoperabilidad es un
elemento muy importante para el desarrollo de informacion, donde se realiza el
intercambio oportuno de datos, documentos y objetivos entre sistemas de
informacién. En la actualidad las normas y estandares nacionales han creado nuevas
propuestas donde se desarrollan principalmente por federaciones de redes
internacionales como federacion internacional de asociaciones e instituciones de
bibliotecas (por sus siglas del inglés IFLA), centro de biblioteca de la universidad de
Ohio (por sus siglas del inglés OCLC), los cuales se basan en el intercambio y apoyo

de la interoperabilidad [6].
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En la ciudad de Esmeraldas se implementd un plan estratégico informatico de
tecnologia donde el gobierno auténomo provincial descentralizado de Esmeraldas
(GAPDE) establecid estructuras organizacionales que reflejan las necesidades
institucionales, la cual es examinada de manera periodica para concordar estrategias
internas que permitan satisfacer los objetivos planeados y puedan soporten los
avances tecnoldgicos. A nivel de tecnologias de la informacion y la comunicacion
(TIC) el Unico medio de comunicacion es la pagina web, cuyo dominio es:
www.prefectura.gob.ec y contiene material producido por la Direccion de Relaciones
Publicas, la cual ha estado al mando de la administracion del sitio web hasta el 8 de
mayo del 2012 mediante un memorando GADPE-RP-2012-238 otorgando las claves
para que la direccion de TIC realice los cambios técnicos, previo requerimiento de
ellos. El profesional tiene y usa correos electrénicos privados de libre registro, por
falta de correo institucional, por tal motivo que se gestiono la adquisicion de correos

con el nombre www.gadpe.gob.ec, que permite una comunicacion interna y externa

[71.

1.3.  Justificacion

Esta investigacion es fundamental para las empresas que utilizan correos electronicos
las cuales corren el riesgo de que la informacién sea violentada y su privacidad sea
afectada, por ese motivo este estudio implementé un sistema informatico de
seguridad que permite reconocer con exactitud quién remite el mensaje. EI mismo
que tiene como ventaja alcanzar un impacto de satisfaccién a los que hagan uso de

ello.

Una vez obtenido los resultados sera de mucha ayuda para instituciones publicas o
privadas para el mejoramiento de seguridad en el uso de la informacion por medio
de correos. Al observar la falta de seguridad que existe en la empresa Zamarino S.A
se utilizara la metodologia pertinente para poder observar y analizar cuéles son las
problematicas que presenta y asi poder resolverlas por medio de protocolos de

seguridad como es el protocolo pgp.

El uso contenedores entre ellos docker ayudara a que las aplicaciones se desplieguen
con mayor rapidez y la informacion que se transmita por el servidor de correo

electronico sea méas eficaz, también se acortaran los tiempos de ejecucion de los
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procesos al permitir una conexion directa entre la base de datos y el servidor de correo
electrénico. Con la implementacion de esta herramienta se puede separar la base de
datos en un contenedor y el servidor de correo electronico en otro contenedor

obteniendo la independizacion de ambos procesos.

1.4.  Objetivo

Objetivo general

Desarrollar la interoperabilidad de mensajes de correos electronicos mediante el uso
de criptografia para brindar mayor seguridad y confidencialidad en los datos de los

usuarios.
Objetivos especificos

1. Analizar los diferentes protocolos de encriptacion como bitmessage, openpgp,
S/IMIME.

2. Preparar un prototipo de sistema de correo que implemente el protocolo pgp a
través de poste.io.

3. Valorar el nivel de seguridad del prototipo de correo propuesto y la buena

aplicacion de la triada cia.

2. Marco tedrico

2.1. Bases tedricas-cientificas

En la siguiente seccion, se presentan algunas definiciones que permitiran saber y
comprender de forma conceptual el caso de estudio presentado. Para esto en la
seccion uno se hablara sobre la seguridad y encriptacion de los mensajes en que nos
puede ayudar encriptar los mensajes y como el hecho de tener una buena seguridad
puede proteger nuestra integridad. En la seccion dos se determinara los protocolos de
encriptacion se realizara una comparativa entre los protocolos donde se determinara
ventajas y desventajas del uso de cada uno de los protocolos. En la seccion tres se
tiene una evaluacion de seguridad del prototipo de servidor de correo electronico
donde se analizara el funcionamiento, se valorara su nivel de seguridad y se llegara

a una conclusion de los resultados. En la seccién cuatro se hablara de los desafios de
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los usuarios con el uso del prototipo propuesto se realizaran pruebas con distintos
usuarios y veremos qué tan amigable es el sistema con el uso también en esta seccion

Ilegaremos a una conclusion de la usabilidad del sistema.

2.1.1. Seguridad y encriptacion de mensajes

La falta de seguridad en los servidores de correo electronico ha sido conocida desde
hace muchos afios, esto ha provocado que mucha informacion valiosa. Estos
acontecimientos han hecho que muchas empresas obtén por manejar su propio
servidor de correo y asi ellos mismos hacerse carga de la seguridad de sus mensajes,
poder proteger su informacion. Con el pasar el tiempo el tema de la seguridad ha
cogido mas fuerza, por ello se han creado varios protocolos de programacion entre
ellos; bitmessage, openpgp (Privacidad bastante buena), Extensiones seguras /

multipropdsito de correo de Internet (por sus siglas en el inglés SIMIME).

El formato del mensaje de correo electronico, tal como se describe en la declaracion
del problema de optimizacion de rutas de movilidad de red [6], consta de dos
secciones, los campos de encabezado y el cuerpo. Los campos de encabezado son
lineas que comienzan con un nombre de campo, seguidos de dos puntos (:") y el
cuerpo del campo. Cada campo de encabezado comienza en una nueva linea y los
nombres mas comunes son: De, Para y Asunto[8]. Lo que significa que permite
encriptar el mensaje por bloques, haciendo esta separacion del mensaje y poder

procesarlo de una manera mas sencilla.

Cuando se envia un correo electronico desde un servidor de correo privado a un
servidor de correo publico como Gmail, Outlook, etc. Estos mensajes que salen del
remitente, tiene que pasar primero por el Agente de Transferencia de Correo (MTA),
del servidor de correo de ellos, por ejemplo: La empresa Tecno Bits manda un correo
electronico a uno de sus clientes este correo primero pasa por el MTA del servidor
de correos de Tecno Bits, en el cual se guardan copias del mensaje, tenemos que el
cliente tiene un correo en Outlook, este mensaje antes de llegar al cliente pasa por
otros MTA de Outlook, tiene que pasar por el MTA para analizar si es Spam 0 no,

cada uno de estos MTA es una oportunidad para que se violente la seguridad y se
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pueda revelar informacion privada del usuario como se puede observar en la

FIGURA 1 Proceso de envio de mensaje tomado de [2].
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FIGURA 1 Proceso de envio de mensaje tomado de [2]

Para evitar esto y con la intencién de que los usuarios cada dia mas confien en los
servidores de correo y que las empresas se decidan a implementar su servidor de
correo y hacerse cargo de su propia seguridad se implementa la encriptacion
mediante protocolos estos protocolos hay unos de codigo como lo son: Bitmessage,
Openpgp, S/IMIME, TLS.

La criptografia de clave publica nos permite una mayor usabilidad en los protocolos
de encriptacion, al ser un cifrado de extremo a extremo se tiene la garantia de
mantener la integridad de los datos y que no se vayan a corromper en el camino.
Aparte no requiere de terceros de confianza uno de los mas claros ejemplo de esto es
Openpgp y SIMIME [4].

2.1.2. Protocolos de encriptacion

La inseguridad en la navegacion web dia a dia va en aumento y la informacién que
se maneja en los servidores web especificamente en los servidores de correo, los
usuarios buscan seguridad y las empresas de igual manera, una empresa que maneje
un sistema de correo privado debe preocuparse por la seguridad que pueda
implementar en este, para que la integridad de la informacion que se transmite por
estos correos no se vea afectada, ya que vivimos en un mundo globalizado y todo

debe de estar al alcance de todos, y que mejor manera de hacerlo con la web.
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No solo basta con colocar la informacién en la web también a esta informacion
debemos darle seguridad al ser transportada y ¢Cémo le damos esta seguridad? Pues

con la implementacion de los protocolos de encriptacion.

Existen varios protocolos de encriptacion que se han creado a lo largo del tiempo al
ver la necesidad de la seguridad en la web y hablaremos de los méas conocidos como:

Openpgp, S/IMIME, bitmessage.

2.1.2.1. Estructura de los protocolos

Openpgp

Es un protocolo de encriptacion que adopta un modelo distribuido como web de
confianza (por sus siglas en ingles WoT), este modelo nos va a proporcionar una
fuente de confianza mediante las claves publicas con las cuales se puede saber con
certeza que solo esa persona vera el mensaje a enviar, mediante este protocolo
también permite usar las firmas digitales que funciona como doble seguridad la cual

le da més veracidad a la informacion.

En 2017 Barenghi [3] manifiesta que “El WOT se basa en la llamada "suposicion del
mundo pequefio™: dado un grafico donde los nodos representan a las personas y los
bordes modelan las relaciones personales entre ellos”. Esta suposicion ayuda a
entender de mejor manera este modelo porque va a permitir un mejor manejo del

modelo y mejor privacidad de la informacion.

Cada usuario consta de una clave publica y una clave privada, también cuenta de un
correo y su clave personal, esta clave publica esta autofirmado conocida como self
signed public key, también se pueden afiadir subclaves que deben estar enlazadas a
esta clave principal estas subclaves serviran para firmar los documentos en las

conversaciones privadas y asi servir de una doble autenticacion para los usuarios.

Openpgp tiene un esquema de mensajes hibridos donde se genera una clave por
sesion, luego esta clave es usada para cifrar el mensaje que emplea un cifrado
simétrico, para luego cifrarse con una de las subclaves del receptor, todas las
subclaves estan enlazadas a la clave pablica principal mediante una firma enlazada

con la clave privada principal [9].
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Cada cliente openpgp tiene su propio almacenamiento local para certificados,
conocido como llavero del propietario. Junto con el llavero, un almacenamiento
adicional, el trustDB, contiene el "nivel de confianza" del propietario hacia los

usuarios vinculados a los certificados en su llavero cuando actiian como una CA.

En 2017 Barenghi [4] manifiesta que la codificacion de los paquetes que openpgp
consta de dos partes el encabezado del paquete, este encabezado consta de un Unico
byte denominado tag packet seguido de un campo de longitud variable denominado
body length este dltimo es el codifica el nUmero de octetos que componen el cuerpo
de un paquete, este proceso de encriptacion se explica en FIGURA 2 proceso de
encriptacion y desencriptacion de openpgp Fuente [11], también existen otras maneras de

encriptar como lo muestra Dai en [10].

Proceso de encriptacién
L/Clave publlca

Encrlptar archivo . .
+ con clave publica 6

Archivo Archivo Emall
sin formato encriptado o FTP

Proceso de desencriptacion

G

)
r/ Clave Publica

A ORe f;fzs:z'fsif - D

Email Archivo clave pwada Archivo
o FTP encriptado sin formato

FIGURA 2 Proceso de encriptacion y desencriptacion de openpgp Fuente [11]

SIMIME

Extensiones multiproposito de correo de Internet (por sus siglas en ingles SIMIME)
es un protocolo de correo electronico; el protocolo original no proporciona esa gran
cantidad de caracteristicas de seguridad. S/MIME es una mejora de seguridad para el
estandar de correo electronico MIME. Esta mejora hace que los servicios de

autenticacion, integridad y privacidad estén disponibles[11]. Esto es vital ya que
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ayuda a mejorar la seguridad del correo electronico brindando integridad y

privacidad a la informacion que se comparte en el correo.

A pesar de la seguridad de este protocolo es alta también tiene una alta dependencia
a los certificados X509, ya que estos certificados no estan implicados en la
implementacidn del protocolo, estos certificados tienen que ser conseguidos de forma
externa a la implementacion, los usuarios deben tomar medidas que muchas veces no
quieren las empresas pueden obligar a sus usuarios a obtener un certificado pero los
usuarios normales no lo haran ya que el proceso puede ser confuso para muchas
personas [12]. Lo cual implica una confusion mayor a los usuarios, el hecho de tratar
cocn certificados web hace que este protocolo sea poco apetecido al ser confuso de
manejar.
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FIGURA 3 Proceso de encriptacion de s/mime fuente: [14]

En FIGURA 3 Proceso de encriptacion de s/mime fuente: [14] S observa el proceso de S/IMIME
[13] para el envio de mensajes primero se genera una clave aleatoria; esta clave se
utiliza para cifrar los datos mediante un algoritmo simétrico. La clave se denomina
clave de sesion, es decir, se utiliza en una sesion de correo electronico. Como
segundo paso cifra los datos utilizando el algoritmo simétrico designado como este
"DES-CBC™ utilizando la clave de sesion y afiade su certificado, seguido de esto
todos los datos de correo electronico estan cifrados. A continuacion, el programa de

correo electronico cifra la clave de sesidn utilizando el concepto de criptografia de
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clave publica (es decir, utilizando la clave publica del receptor). Luego se genera un
paquete que incluye los datos cifrados, la clave de sesién cifrada y el certificado
X.509. Al final el programa de correo electrénico del usuario recibe un paquete
consta de los datos cifrados y la clave de sesion cifrada. Por lo tanto, el paciente
extrae la clave de sesion descifrando la clave de sesion utilizando su clave privada y
a continuacion, utiliza la clave de sesion para descifrar los datos de correo electronico

utilizando el mismo algoritmo simétrico [11].
BITMESSAGE

Bitmessage es un protocolo p2p, donde a cada par se le asigna una direccién larga de
34 caracteres. Esta direccion contiene un par de claves de criptografia de curva
eliptica (ECC) y se utiliza para firmar y cifrar mensajes de usuario. Cuando Alice
quiere enviar un mensaje a Bob, ella utiliza el key publico de Bob, compuesto en su
direccion, para cifrar el mensaje. Esta operacion preserva la privacidad, s6lo Bob es
capaz de descifrar el mensaje, ya que es el uUnico que posee la clave privada

correspondiente][3].

Este protocolo también usa la criptografia asimétrica este protocolo nos presenta una
red peer-to-peer también llamada p2p, la cual es una red de nodos conectados entre
si para luego ser depositados en la bandeja de entrada del destinatario al ser una
encriptacion asimétrica solo el receptor podra desencriptar el mensaje. Este protocolo
también permite recibir mensajes desde el anonimato con el fin de proteger la
identidad del emisor, este protocolo es muy permisivo con el spam y esto hace que

muchos usuarios no confien en este servidor de correo.

El protocolo p2p hace imposible que se pueda rastrear un mensaje ya que para que el
mensaje llegue al usuario final este se copia en todos los nodos de la red para asi
poder llegar a su destino. Para hacerlo ain mas dificil las direcciones de usuario
utilizadas son aleatorias lo cual hace que sea un reto al menos saber el nombre del
emisor[14], lo cual es significativo porque ayuda a que el mensaje no pueda ser

rastreado y hace que la tarea de descubrir el emisor sea complicada [15].

Segun lo expuesto en los puntos anteriores se tiene los protocolos openpgp y s/mime,
estos protocolos son muy parecidos porque ambos implementas la encriptacion

asimétrica, luego de ver las ventajas de cada uno de estos protocolos hemos visto
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tambiéen la dificultad que hay para trabajar con s/mime ya que requiere la
implementacién de certificados esta implementacion no ayuda a que la interaccion
con el usuario sea lo mas sencilla posible. No obstante, openpgp no requiere
implementacion de certificados, pero si necesita que el usuario maneje las llaves
publicas de sus contactos lo cual también puede ocasionar problemas con el manejo
para sus usuarios. Observando estas dos situaciones la mejor Opcion para

implementar es openpgp.

DOCKER

Este proyecto de cddigo abierto el cual usa contenedores de software, los cuales
permiten la virtualizacion de aplicaciones en multiples sistemas operativos.

En otras palabras, docker es una herramienta que puede empaquetar una aplicacién
y sus dependencias en un contenedor virtual que se puede ejecutar en cualquier
servidor Linux. Esto ayuda a permitir la flexibilidad y portabilidad en donde la
aplicacion se puede ejecutar, ya sea en las instalaciones fisicas, la nube publica, nube

privada, etc.
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FIGURA 4 Arquitectura de docker [13]
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Para su buen funcionamiento Docker consta de su propia arquitectura la cual permite
correr varios contenedores con diferentes aplicaciones como se observa en FIGURA

4 Arquitectura de docker [13].

El contenedor de Docker es similar a un directorio. Contiene todo lo necesario para
que se ejecute una aplicacion. Los contenedores se crean a partir de imégenes de
Docker. Un contenedor se puede ejecutar, iniciar, detener, mover y eliminar.

Las imagenes de Docker son plantillas de solo lectura que se usan para crear
contenedores de Docker. Por ejemplo, una imagen puede contener un sistema
operativo Ubuntu 12.10 con Apache y otras aplicaciones web instaladas. Docker
también permite crear nuevas imagenes y también se pueden usar imagenes ya
creadas.

La diferencia de Docker con una maquina virtual es que cuando virtualizas un
maquina tienes que guardar un sistema operativo para cada maquina esto consume
muchos recursos de la maquina, por otro lado con la utilizacion de Docker no pasa
esto ya que comparte el sistema operativo del host por independizado [16].

2.2. Antecedentes

Para complementar esta investigacion se revisaron diferentes estudios, los cuales
también se enfocaron en el método de encriptacion, asi como también el protocolo a
implementar, con ello también analizaron el nivel de privacidad y seguridad

conseguido al final.

Un primer trabajo corresponde a Italo Dacosta, Andreas Put y Bart De Decker, en
su investigacion “emailcloak: un enfoque practico y flexible para mejorar la
privacidad del correo electronico” [8], se disefio emailcloak un servidor de alias de
correo electronico que implementd openpgp de forma automatica, usando como base
los requisitos de cifrado extremo a extremo, este servidor le da al usuario méas control
sobre el almacenamiento de datos en el correo electronico para poder defenderse de
amenazas de nivel inferior pero todavia plausibles, también proporciona un nivel de
privacidad bastante fuerte, ain mayor que las que ofrece el cifrado estandar de
openpgp. No obstante, emailcloak no podra proteger a los usuarios de adversarios
poderosos (gobiernos), es una tarea dificil y solo los podra proteger parcialmente de

estos enemigos y brinda una seguridad superficial.
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Por otro lado Alexander Yakubou, Wazen M. Shbair, Radu realizaron un estudio
Ilamado Block pgp: Un marco basado en Blockchain para servidores clave pgp [17]
teniendo énfasis esta investigacion en un nuevo marco de gestion pgp con la
infraestructura de servidor clave, implementado mediante la tecnologia Blockchain,
donde disefiaron y se desarrollaron un prototipo para la implementacion de
servidores claves en blockchain Ethereum con permiso develope. La cual tuvo como
resultados que blockchain resuelve el riesgo medio para los servidores clave, acelera
la sincronizacion entre servidores clave a varios minutos, proporciona un historial

completo de los estados de un servidor clave en funcion de su funcionalidad integra.

Mientras un estudio de caso hecho en Estados Unido por Kadapia en el afio 2017 con
el nombre “Un caso (Estudio) para la usabilidad en la comunicacion segura por
correo electronico” [18]. Esta investigacidn se basa en la usabilidad y la relevancia
practica de los mecanismos de seguridad estandar para la comunicacion por correo
electronico, el trabajo se centré en las técnicas de criptografia de clave publica
disponibles para firmar y cifrar digitalmente el correo electronico. Se eligid
extensiones seguras, multipropdsitos de correo, un estandar para firmar y cifrar
correos electronicos populares como Apple Mail, Outlook Express, y Thunderbird
de Mozilla, donde se descubri6 que la privacidad bastante buena (pgp) y la guardia
de privacidad GNU (GPS) eran inutilizables con corresponsales no técnicos porque

les exigia instalar software adicional.

Sin embargo en el afio de 2017 A. Barenghi en [4]. Clasifican el formato Openpgp
como un lenguaje determinista libre de contexto segun la jerarquia Chomsky. Luego,
se centran en analizar el formato, demostrando que, incluso si existe una gramatica
determinista libre de contexto capaz de generar el formato, tal gramatica tiene una
cantidad inmanejable de producciones. Ademas, identificamos algunos defectos de
disefio en la especificacion estandar Openpgp del formato, describiendo posibles
ataques que pueden explotarlos. Estos ataques se evallan contra las dos
implementaciones principales de Openpgp (es decir, GnuPG y pgp de Symantec), lo
que demuestra que ambos resultan no ser vulnerables debido a las opciones

conservadoras de los desarrolladores al tratar con los datos de entrada.
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Ademéas Moin A. Khorajiya y M.E Schola desarrollaron un estudio en el afio 2016
con el titulo “Arquitectura basada en seguridad que utiliza Kerberos y pgp” [19]
donde proponen un modelo de seguridad de datos, que incluye dos metodologias
Kerberos y pgp, la cual se implementé un modelo y se considerd los factores tanto
para el sistema existente como para el mejorado, teniendo como objetivo analizar los
factores y observar que el sistema mejorado es beneficioso sobre el existente en el
aspecto de seguridad y autenticacion del usuario. Para obtener los resultados se
compararon cuatros factores mejorados en el disefio propuesto, el cual se encargd
de la seguridad mediante una firma digital, en el cual nadie pueda realizar un ataque
y obtener la informacion , en cuanto a la privacidad del usuario se autoriz6 enviar
una firma para que la informacion personal no sea adquirida por una persona que no
esté autorizaday el usuario pueda ser identificado con Kerbeos, asi un usuario valido
pueda acceder a los servicios de confianza y por Gltimo la autenticacion segura se
encargard de enviar una firma de manera digital por lo que proporciona una mejor

seguridad.

2.3. Bases legales

Dentro de las bases legales que deben tomarse en cuenta para la presente
investigacion, se estipulan las siguientes leyes inscritas en la constitucion de la
Republica del Ecuador: Ley de Propiedad Intelectual [20], Ley de defensa y
Proteccion del Consumidor [21], Ley de Comercio Electronico, Firmas Electronicas

y Mensajes de Datos [21].

La ley de propiedad intelectual en el articulo 322 del cédigo integral penal, menciona
qué, Se reconoce la participacion intelectual de acuerdo con las circunstancias que
sefiale la ley. Se impide toda forma de apropiacion de conocimientos colectivos, en
el ambito de las ciencias, tecnologias y saberes ancestrales. Con el presente proyecto
se busca resguardar la informacion que se maneje dentro de los correos electronicos
ya gque en estos correos muchas veces se envia informacién de proyectos en

elaboracion la cual necesita ser privada y no divulgada[20].

También se considera importante tomar en cuenta la Ley de defensa y proteccion del

consumidor la cual en el articulo 71, 75 constituye que, Las empresas, instituciones
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y organismos que presten servicios publicos deberan incorporar sistemas de control
de satisfaccion de los usuarios y consumidoras, y poner en practica sistemas de
vigilanciay reparacion. En este proyecto se establecera un mecanismo para saber qué
tan satisfechos estan los clientes con el servicio del servidor de correos, con el fin de
mejorar constantemente y los clientes estén contentos con el servicio, también para
poder prestar una atencidn oportuna cuando ocurra cualquier incidente que impida el

buen funcionamiento del sistema[20].

En la ley de comercio electronico, firmas electronicas y mensajes de datos, en su
articulo 7 del codigo integral penal establece qué, - La verificacion de la
concordancia entre el emisor del mensaje de datos y su firma electrénica se realizara
comprobando la vigencia y los datos del certificado de firma electronica que la
respalda. En otros tipos de firmas o métodos de identificacion y autenticacion, esta
comprobacion se realizara mediante la confirmacion de los registros acordados o
requeridos. Uno de los objetivos de esta investigacion es que las personas puedan
identificar el emisor de los mensajes mediante las firmas electrénica y el sistema
interno de correo electrdnico el cual permitiria esta doble identificacion haciendo el

sistema mas seguro y confiable [21].

3. Metodologia

3.1. Delimitacion de la investigacion

La investigacion “Interoperabilidad de mensajes protegidos con criptografia
utilizando el protocolo pgp”, se realizé en la empresa Zamarino S.A. de la ciudad de
Esmeraldas. Sin embargo, a pesar de ser aplicada en esta empresa puede ser aplicada
en cualquier otra empresa. La propuesta de la investigacién estd enmarcada desde el
afio 2015 al 2020, considerando todos los estudios realizados en este periodo para

desarrollar la investigacion.

Por otro lado, esta investigacion se realizd en el segundo semestre del afio 2020
debido a que se necesitd tiempo para preparar las herramientas, contratar los
proveedores en los cuales se realiz6 la practica y todos los requerimientos necesarios

para obtener los resultados adecuados que se presentaron en la investigacion.
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3.2. Tipos de investigacion

Por el nivel de profundidad este estudio es de tipo explicativo debido a que busca el
porqué de los hechos, estableciendo relaciones causa-efecto de la seguridad de los

datos en el servidor de correo electrénico.

Por otro lado, de acuerdo con la naturaleza de los datos y la informacion, ésta es una
investigacion cualitativa por cuanto estd encaminado al analisis e interpretacion de
la informacion obtenida en el proceso de encriptacion de los correos electronicos, asi
como también en el proceso de desencriptacion de los mensajes. También es
cuantitativa ya que analizd los datos estadisticos de los mensajes encriptados,
tiempos de ejecucion, efectividad al momento de desplegar y entre otros aspectos es
decir informacion que se puede medir. Por lo antes expresado se puede decir que es

una investigacion hibrida.

Por altimo, de acuerdo con los medios para obtener los datos ésta es una investigacion
de campo lo que significa que todas las variables e informacion recolectadas fueron

del servidor de correo electronico para su posterior analisis.

3.3. Métodos

Los métodos usados en esta investigacion fueron inductivo y deductivo. Deductivo
porque al implementar los protocolos de encriptacién siguiendo todos los pasos
respectivos, la seguridad del servidor aumente considerablemente. Inductivo porque
segun los datos obtenidos en el proceso se midio el nivel de seguridad que va
adquiriendo el servidor de correo, también se obtuvo el nivel de satisfaccion que

tienen los usuarios con las nuevas implementaciones.

3.4. Poblacion y Muestra

La Empresa Zamarino S. A tiene una poblacion de 10 trabajadores por lo cual se
tomo la totalidad de trabajadores como muestra debido a que la poblacién es muy

pequeria, usando de manera activa sus correos electrénicos.
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3.5. Variables de la investigacion

Para la elaboracion de la tabla se tomo en cuenta como entidades a los beneficiarios
del sistema que se llamardn (personas), también los servicios que en este caso seréa el
servidor de correo electronico. Se usaron estas dos entidades porque se consideran
que son las mas importantes y que toman un papel protagénico en la investigacion,
se vera como estan evaluados estas dos entidades en la Tabla 1 Variable e indicadores

sujetos a estudio.

Tabla 1 Variable e indicadores sujetos a estudio

VARIABLE INDICADORES TIPO DE ENTIDADE
VARIABLE S
Calidad de * Mensajes enviados Cuantitat Personas
informacion iva
* Mensajes recibidos Servicios

* Mensajes Perdidos

Usabilidad * Eficiencia Cualitati Personas

va
* Efectividad Servicios

* Satisfaccion

Rendimiento * Disponibilidad Cuantitat Servicios
iva
* Tiempo de respuesta

Seguridad * Identificacion de los Cualitati Personas

usuarios va o
Servicios

* Manejo de los mensajes

Comunicacié * Encriptacion Cuantitat Servicios
n o ivas
* NOmero de incidentes Personas
de seguridad

* Costo por incidentes de
seguridad

Las variables listadas en la
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Tabla 1 Variable e indicadores sujetos a estudio, son descritas a continuacion al igual

que sus respectivos indicadores:

Variable 1 - Calidad de informacion. Nivel de calidad de los datos manejados en
el sistema. Entre el emisor de los mensajes y el receptor. A quien le voy a aplicar esta

variable.

e Mensajes enviados. Mensajes que envia una persona a un destinatario desde
su cuenta de correo.

e Mensajes recibidos. Mensajes que recepta una persona en su cuenta de
correo

e Mensajes Perdidos. Mensajes que no llegan al receptor por diferentes

situaciones, como error en la escritura del correo.

Variable 2 - Usabilidad. La facilidad que tiene el usuario para manejar el sistema

de correo y encontrar lo que necesita

e Eficiencia. Capacidad del sistema de correo para cumplir cada un de las
funciones encargadas

e Efectividad. Capacidad de concluir cada una de sus funciones.

e Satisfaccion. Capacidad del sistema de correo para cubrir todas las necesidades

del usuario

Variable 3 - Rendimiento. Nivel de utilidad de los servicios que presta el sistema

de correo para el usuario.

e Disponibilidad. Tiempo que el sistema de correo estéa apto para el uso de los
usuarios.
e Tiempo de respuesta. Cantidad de tiempo que el sistema demora en

responder las solicitudes del usuario.

Variable 4 - Seguridad. Efectividad que tiene el sistema en la proteccion de la

informacion guardada en el sistema de correo.

e Identificacion de los usuarios. Manejo de la identificacion del usuario para

el ingreso al sistema de correo y el manejo de la firma electronica personal.
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e Manejo de los mensajes. Forma en que el sistema procesa los mensajes para

que sea entregado al receptor sin atentar con la integridad de la informacién.

Variable 5 - Comunicacidon. Nivel de calidad del servicio utilizada para verificar los

fallos en los diferentes procesos como la encriptacion los mensajes u otros procesos.

e Costo por incidentes de seguridad. Que tanto afecta el incidente puede ser
perdida de informacion o diversas situaciones.

e Encriptacion. Forma que los mensajes son protegidos para el envio.

e Numero de incidentes de seguridad. Cantidad de incidentes que se

presentas en el sistema.

3.6. Técnicas e instrumentos de recoleccion de datos

Esta investigacion fue de tipo experimental porque se va a crear un servidor de correo
electronico para demostrar la efectividad del protocolo de pgp en la encriptacién de

mensajes con servidor de correos.

Para llevar a cabo el experimento de esta investigacion también se implementd un
instrumento muy importante. Disefio del experimento, es el disefio de un servidor de
correo electrénico mediante el protocolo de encriptacion pgp, estuvo acompafiado de
unas pruebas de vulnerabilidad al servidor, se realizd con el fin de saber que
problemas han tenido con el servidor actual. Los resultados de la prueba se pueden

observar en ANEXO 6 resultados de ataque.

3.7. Técnicas de procesamiento y analisis de datos
Para esta investigacion se tomaron en cuenta algunas técnicas para procesar y analizar

los datos las cuales se han marcado con un “si” en la Tabla 2 Técnicas de analisis de

datosque se muestra a continuacion.

Tabla 2 Técnicas de analisis de datos

Simulacion de Monte Carlos No
Andlisis de patentes y literatura cientifica No
Experimentos A/B No
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Analisis de escenario Si

Anadlisis de correlacion No
Prediccion matematica No
Andlisis basado en estadistica descriptiva Si
Visualizacion de datos Si

Se toma en cuenta el analisis de escenario porque es necesario saber como
reaccionaron cada una de las variables al cambio, que pasaria si los usuarios no firman
los mensajes de correos electronicos , asi mismo también el analisis basado en
estadistica descriptiva debido a que esta permite saber cudndo una variable no esta
funcionando como deberia funcionar y obtener opinion de los usuarios, la
visualizacion de datos permitié obtener una grafica del comportamiento de cada una

de las variables para poder llevar un control del funcionamiento de las mismas.

3.8. Normas éticas

Esta investigacion se sostuvo en normativas éticas las cuales van de acuerdo con los
lineamientos y reglamento de grados de la PUCESE, como se ha indicado en el
apartado de normativas legales se respeta el trabajo de cada uno de los autores que
se han nombrado en esta investigacion, dandole el reconocimiento que se merecen
por las ideas y conceptos que se utilizan en esta investigacion. Las herramientas que
se utilizaron en esta investigacion son de acceso libre y se respeta los términos y las

condiciones que traen consigo las licencias del software que se usa.

4. Resultados

4.1.  Andlisis y resultados

Para la creacion del prototipo del servidor de correo electronico se necesitd un
servidor, en este caso se uso de google cloud platform, la cual permitié crear un
servidor con isstema operativo ubuntu 18.04. con 2 CPU virtuales y una memoria de
4gb, con un disco duro de 10 gb como se explica en la FIGURA 5 caracteristicas de la

maquina virtual fuente: elaboracion propia.
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Imagen Tamaiio (GB) Nombre del dispositivo Tipo Encriptacion Modo

ubuntu-1804-bionic-v20201211a 10 tecnobitsfm Disco persistente estdnda Administrada por Google Arranque, lectur
r a/escritura

FIGURA 5 Caracteristicas de la maquina virtual fuente: elaboracion propia

Acto seguido se instalo dokcer y dokcer compose para poder correr el contenedor
con el servidor de correo electronico usando los siguinetes comandos:

Actualizacion del sistema:

sudo apt update
sudo apt upgrade

Instalacion de paquetes de requisitos previos para la instalacion de docker:

sudo apt-get install curl apt-transport-https ca-certificates software-properties-common

Para entender lo que se instala en el comando anterio la parte. EI paquete apt-
transport-https: consiente que la guia de paquetes transporte datos por medio de
https. El paquete ca-certificates: permite a su navegador web y que el sistema
comprueben los certificados de seguridad. La transferencia de datos se hace por
medio de | paquete curl. Por otro lado el paquete software-properties-common:
agrega scripts para dirigir el software.

Luego de instalar las dependencias se agrega el repositorio de docker el cual serd
necesario para poder usar el procedimiento de instalacion compatible, primero se
afiade la clave pgp del repositorio:

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

A continuacion se agrega el repositorio:

sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu $(Isb_release -cs) stable"

Se actualiza la maquina para que se actualice el repositorio

| sudo apt update
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Para verificar si se esta instalando desde el repositorio de docker se escribe el
siguiente comando:

apt-cache policy docker-ce

una salido correcta para este comando seria:

docker-ce:
Installed: (none)
Candidate: 16.04.1~ce~4-0~ubuntu
Version table:
16.04.1~ce~4-0~ubuntu 500
500
https://download.docker.com/linux/ubuntubionic/stableamd64packages

Ahora solo queda instalar docker con el siguiente comando:

| sudo apt install docker-ce \

Para comprobar si la instalacion se hizo de forma correcta se comprueba con el
siguiente comando que va a permitir ver el estado de docker

| sudo systemctl status docker |

Acto seguido se descarga la version estable de docker compose con el siguiente
comando:

sudo curl -L
"https://github.com/docker/compose/releases/download/1.28.2/docker-compose-
$(uname -s)-$(uname -m)" -0 /usr/local/bin/docker-compose

Luego se otorgan permisos al docker compose:

sudo chmod +x /usr/local/bin/docker-compose

A continuacion, se comprueba la correcta instalacion de docker compose con el
siguiente comando:

docker-compose --version
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una salido correcta para esto seria:

docker-compose version 1.28.2, build 1110ad01

Se ingresa como super usuario con el comando “sudo su”, luego se crea una carpeta
en este caso se cred una carpeta llamada “poste” donde se almacenard el archivo
“dokcer-compose.yml”. Dentro de este archivo se va a especificar la imagen con la
que se va a trabajar, el “restart always” es para que se reinicien los servicios cada vez
que se reinicie la imagen, se especifica los puertos que se van a abrir y va a usar el
servidor de correos. Se crea también un volumen el cual se va a tener guardado en
caso de que se requiera borrar la maquina la informacion no se pierda y se pueda
recuperar se activa el https para poder instalar “Let's encrypt service” a continuacion
se describe el codigo

sudo su
mkdir poste
apt-get install nano
nano dokcer-compose.yml
dentro de este documento escribimos lo siguiente:
version: "3.4"
services:
poste:
image: analogic/poste.io
restart: always
network_mode: "host"
expose:
-25
- 80
- 443
-110

- 143
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- 465

- 587

- 993

- 995

-4190
volumes:

- Imnt/mail:/data
environment:

- HTTPS=ON

- DISABLE_CLAMAV=TRUE

Para correr el archivo creado se debe ingresar a la carpeta creada “poste” y se corre
el siguiente comando:

docker-compose up -d

Este comando reconoce automaticamente el archivo ““. yml1” y lo correra, se empezara
a descargar la imagen e instalar cada uno de los archivos necesarios.

Luego de la instalacion de poste.io se debe configurar en el servidor de dominios en
este caso se usd “GoodDaddy” aqui se van a agregar varios registros como se
describe en FIGURA 6 Registros primera parte Fuente: elaboracion propia.

Tipo Nombre Valor TTL

A @ 34.122.96.239 1hera Ll,
CNAME tecnobitsfm.com @ 1hora Ll/'
MX @ @ (Prioridad: 10) 1hora I:ll.

FIGURA 6 Registros primera parte Fuente: elaboracion propia

En el registro tipo A se asigna que cuando se dice @ serd igual que decir
“34.122.96.239”. El registro CNAME es un registro de nombre candnico es un
prototipo de registro de recurso en el sistema de nombres de dominio que permite
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hacer esto es que cuando se escriba en el buscador “tecnobitdfm.com” se dirige a la
ip asignada en @.

El registro MX es un recurso DNS que detalla como debe ser orientado un correo
electronico en internet. Los registros MX registran a los servidores a los cuales
envian un correo electronico.

También se tiene que agregar el registro DKIM como se muestra en FIGURA 7
Registro DKIM Fuente: elaboracién propia 10 cual permite que el servidor receptor sepa que el
mensaje recibido es de un dominio ya ha sido autorizado por ese dominio

DKIM key Selector s20201229764, last update 2020-12-29 18:41:59.
DKIM DNS record:

520201229764 ._domainkey.tecnobitsfm.com. IN TXT "k=rsa; p=MIIBIjANBgkqhkiGOw@BAQEFAAOCAQ8AMIIBCgKCAQEA7

i 1bMMmhZd+POx54Z]

PICHRIGIRN O regenerate key  delete key

FIGURA 7 Registro DKIM Fuente: elaboracion propia

Este servidor de correo usara un servidor SMTP externo en este caso se usé Mailgun,
es un servicio de correo electronico de terceros que brinda a los usuarios de Compute
Engine hasta 10,000 mensajes de correo electronico gratis por mes. Mailgun ademas
ofrece una API programatica, la retencion de registros, la personalizacion del correo
electronico, estadisticas, validacion de correo electronico y otras opciones [23].

@ Google Cloi X posteio x 1tec: X | W analogic/V X | Y ApacheOpc X | @ Sending:Dc X @ tecnobitsfn X G queesmall X | + = a X
<« C @ app.mailgun.com/app/sendir ains/tecnobitsfm.com/dns % % » e :
3% Aplicaciones ™ Gmail @B YouTube B¥ Maps
mq|lgun < tecnobitsfm.com Potenciar Realimentacion (2] Q
Tablero
Envio de registros Colapso A
Enviando
e requieren regist XT (conocido: SPF y DKIM) para enviar y recibir correo electrénico con Mailgu
Recepcion
- Tipo Nombre de host Ingrese este valor Valor actual
Validaciones
i6 i v = spf1 incluyen: mailgun.org ~ tod
Ubicacién de la bandeja de entr B Txr tecnobitsfmicom P e 8 e spf1 incluye gun.org ~ todos
Apoyo
X k = P
Configuraciones k = rsa; p = MIGFMABGCSGGSIb3DQEBAQU #
AAIGNADCBIQKBEQCMM + FTUQQOG1ZiRMUdC
jtiozv / eireossLl1xv

v T mailo._domainkey . tecnobitsfm.com nlGLot h7RXhugyC / kuk:
hhMSR1 DRHky j86Cs + 2] q/
0068ug) hBdkebdb / 6mf1XrzEOkMMbv2k
uSyUnddA + y + yDI1k49wIDAQAB

Recibir registros Colapso A
Se recomiendan los registros MX para todos los dominios, incluso si solo envia mensajes . A menos que ya tenga registros MX para
Y 7= 1:50
T (= - w = 5 4) ESP
L 9 5 © 9 =9 e

FIGURA 8 Registros de servidor SMTP Fuente: elaboracion propia
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@ Google Clor X poste.io X Domaintec: X | W analogic/V X | Y ApacheOpc X | @ Sending:Do X @ tecnobitsfn X G queesmall. X + = a X

< C @ app.mailgun.com/app/sendir nobitsfm.com/dns % & » e :
aciones ™ Gmail @B YouTube B¥ Maps
mailgun tecnobitsfm.com Potencia Realimentacion (2] @
Tablero Mas informacién sobre registros MX
Enviando Tipo Nombre de host Prioridad Ingrese este valor Valor actual
Recepcion R
v Mx tecnobitsfm.com 10 B O O mxa.mailgun.org

Validaciones

Ubicacién de la bandeja de entr; mxb.mailgun.org

v M tecnobitsfm.com 10 mxb.mailgun.org

Apoyo
Seguimiento de registros Colapso A

Configuraciones

esario | rastrear aperturas, clics y cancelaciones de suscripcion

Tipo Nombre de host Ingrese este valor Valor actual

enviar por correo electrénico .

CHANE mailgun.org
tecnobitsfm.com
© 2021 Mailgun Technologies, Inc m T
(&) (& " e . 1:52
8 9 % @ @ v & ®EID) o B

FIGURA 9 Registros SMTP 2 Fuente: elaboracién propia

Para vincular el servidor SMTP al dominio se deben agregar algunos registros como
lo muestra en FIGURA 8 Registros de servidor SMTP Fuente: elaboracion propia Y en FIGURA 9
Registros SMTP 2 Fuente: elaboracién propiajError! No se encuentra el origen de la
referencia.estos registros deben ser agregados en el dominio permitiran redirigir el
trafico al servidor SMTP.

né|ng | inc| int | @v] @r| =0 - D @@ @@ @GP | @ @& | W Bax +

< C B8 | & dccgodaddy.com/mana

@ DNS Checker - DNS... [ @ pablk

@ (Prioridad: 10}

MX @ mxa.mailgun.org (Prioridad: 10) Thora L’l
MX @ mxb.mailgun.org (Prioridad: 10) Thora o
NS @ ns77.domaincontrol com 1

NS @ ns78.domaincontrol.com Thora

SOA @ Nombre del servidor principal: ns77.domainc.. 1hora

TXT @ v=DMARCT; p=none; rua=mailto:admin@tec.. Thora L"’
TXT @ v=spfl include:mailgun.org ~all 1 hora E"‘
TXT mailo._domainkey k=rsa; p=MIGfMAOGCSqGSIb3DAEBAQUAA...  1hora L{
TXT 520201229764. _dom.. k=rsa: p=MIIBIjANBgkqhkiGSwOBAQEFAAO..  1hora L’l
TXT _dmarc v =DMARCY; p = ninguno; pct =100; rua=m..  Thora

FIGURA 10 Registros agregados Fuente: elaboracion propia

Una vez agregados los registros se puede observar que ya funciona el envio de
mensajes a otros servidores de correo electronico como Gmail, Outlook, Hotmail,
etc. Ahora el tema principal es como se integran las claves pgp para encriptar los
correos electrénicos en este caso se proceden a crear las claves en cada usuario como
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en la FIGURA 10 Registros agregados Fuente: elaboracién propia €5€ proceso lo hace para cada
usuario.

@1 Google Clor X poste.io X Domaintec: X | W analogic/V X | IXJ Apache Opc X | @ Sending:Dc X | @ tecnobitsfn X | G queesmall. X + = [a] X
< C @ tecnobitsfm.com/webmail/?_task=settings&_action=plugin.enigmakeys o B e $
3% Aplicaciones ™M Gmail @B YouTube B¥ Map:

0 @ Qa 12 X |

Configuracion .
Seleccionar Crear Eliminar  Buscar Importar Exportar

= Pref e
EREECE Q & Informacién Basica
M Carpetas <admin@tecnobitsfm.com> ID de Usuario <admin@tecnobitsfm.com>
B8 Identidades D de Clave CE2B02BD
@ Respuestas Tipo de Clave clave par
Contactos [ JRIRRRSIETS Huella dactilar 5BC2 F57C 4982 DD66 B3D7 B370 A3A2 057F CE2B 028D
o Y Filtros Subclaves
Configuraci...
D Algoritmo Creado Expirado Uso
CE2B02BD RSA (2048) 2021-02-02 nunca Firmar,Certificar
BD916DE7 RSA (2048) 2021-02-02 nunca Encriptar
[Administra. Usuarios Adicionales
? D Valido
Acerca de

<admin@tecnobitsfm.com> valido

« < Llaves 1 hasta 1 de 1 > »

FIGURA 11 Claves pgp Fuente: elaboracién propia

Ahora para encriptar un mensaje es super sencillo en la FIGURA 11 Claves pgp Fuente:
elaboracion propiaSe observa como se encripta se adjunta la clave publica para que el
receptor pueda guardar esta clave y pueda responder al usuario en un mismo mensaje
encriptado, se firma digitalmente el mensaje para que el receptor sepa con seguridad
quien es el que esta enviando el mensaje como se muestra en la FIGURA 12 Encriptar

mensaje Fuente: elaboracion propia.

lwc 1] 0] | D @@ @@ @GR @ | @& WG
bmail/ ® 9 >0 4 =

mex +

nc i | @t @

< C B3| & tecnobitsfm.com/

VIER QUINONEZ [l Customers

DNS Checker - DNS... [ pablo pico clases [
pablo p

.
- Options and attachments

Guardar  Adjuntar Respuestas Corrector or
De soporte@tecnobitsfm.com s &
Destinatario admin@tecnobitsfm.com X =+
Asunto Saludo encriptadd
Contactos E
Este mensaje esta encriptado solo lo puede leer soporte
) ¢ Firmar digitalmente este
Configuraci... mensaje
Encriptar este mensaje
Adjuntar mi clave publica
Confirmacion de recibo
o Notificacién de estado de
[Administra... feremtreger
? Prioridad Normal :

Acerca de
¥ Guardar mensaje enviado  Enviados s

FIGURA 12 Encriptar mensaje Fuente: elaboracion propia
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También se tiene que importar las claves del receptor para poder enviar el mensaje
como se muestra en la FIGURA 12 Encriptar mensaje Fuente: elaboracién propia

© e
88 & tecnobitsfm.com

Importar clave(s)

Puede importar la(s) clave(s) privada(s) y publica(s) o firmas de revocacion en formato
ASCII-Armor.

A3A2057FCE2B02BD.pgp Browse

Tamario de archivo maximo permitido: 100 MB

/

FIGURA 13 Importar claves publicas del receptor fuente: elaboracién propia

Cuando se va a enviar el mensaje es necesario anotar la contrasefia de la clave pgp
como se muestra en FIGURA 14 cContrasefia de mensaje encriptado Fuente: elaboracién propia

(CIK

& tecnobitsfm.com,

Escriba la frase de contrasefia X

Se necesita una contrasefia para desbloquear la clave secreta
(34D56716) para el usuario: <soporte@tecnobitsfm.com>.

mm,,

FIGURA 14 Contrasefia de mensaje encriptado Fuente: elaboracion propia
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Cuando el mensaje llega al receptor en este caso admin@tecnobitdsfm.com, va a
pedir que escriba la contrasefia de su clave pablica para poder revelar el mensaje
como se muestra en FIGURA 15 Receptando mensaje encriptado Fuente: elaboracion propia

iError! No se encuentra el origen de la  referencia.

1 Google Clou X posteio B X Domaintec X | W analogic/h X | [E] ApacheOpc X | @ Sending:Dc X | @ tecnobitsin X | G queesmal X | + = fa] ot

<« C @ tecnobitsfm.com/webmail/?_task=mail& mbox=INBOX T B o :

3 Aplicaciones ™ Gmail @B YouTube B¥ Maps

Escriba la frase de contrasefia x

Se necesita una contrasefa para desbloquear la clave secreta
(BD916DE7) para el usuario: admin@tecnobitsfm.com.

o La confirmacion de lectura ha sido
enviada correctamente.

1 A3A2057FCE2BO2..pgp  ~ Mostrar todo X

FIGURA 15 Receptando mensaje encriptado Fuente: elaboracion propia

Ahora una vez colocada la contrasefia de la clave pgp de admin se podra ver el

contenido del mensaje como se muestra en FIGURA 16 Revelacion de contenido Fuente:
elaboracion propia

% Google Clo. X posteio :E: X Domaintec: X | W analogic/) X | Y ApacheOpc X | @ Sending:Do X | @ tecnobitsf X | G queesmall x | + = 0 X

C @ tecnobitsfm.com/webmail/?_task=mail& mbox=INBOX o % B 0 H

3% Aplicaciones ™M Gmail @B YouTube B¥ Maps

[ ) = o m ..
P admin@tecnobitsfm.com § * - - L= ) Sl o el o m @
Seleccionar Hilos Opciones Actualizar Responder Responder ... Reenviar Eliminar Marcar Mas
& Entrada Q Buscar. - v

Saludo encriptado

soporte@tecnobitsfm.com Hoy 02:14
o/ Bormdarss ' From soporte@tecnobitsfm com on 2021-02-02 02:14
=  Saludo encriptado Y g
4 Enviados % Detalles
Correo
- Q sPam
PO

[BLEEEER @ Papelera

0 ' Este mensaje contiene adjunto una(s) clave(s) PGP m

Configuraci

[ 0x34D56716.asc (~2 KB)

ﬂ Mensaje desenciptado.

Firma no verificada. Error interno. Clave publica no encontrada. ID de Clave: 34D56716.
-

[Administra. Este mensaje esta encriptado solo lo puede leer soporte

?

Acerca de

- 0% « < Mensajes 12 1de 1 1 > »

] A3A20S7FCE2B02..pgp A Mostrartodo X

FIGURA 16 Revelacion de contenido Fuente: elaboracion propia
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mailto:admin@tecnobitdsfm.com

Recordemos que también pedimos al sistema que nos notifique cuando el mensaje
sea leido pues el sistema nos responderd una vez el mensaje sea abierto como se
muestra en FIGURA 17 Confirmacion de mensaje Fuente: elaboracion propiajError! No se
encuentra el origen de la referencia.

0l @ @

C 83| @ tecnobitsfm.com/y

H

2 @@ @@ BB ® | ®| M| B
mail BO>0| s

Mo x +

n/] ns| i

<

@ DNS Checker - DNS,

'C}‘-

&

® pablo pico clases @ XAVIER QUINONEZ [ Customers

k . = (57 ) L)

Seleccionar Opciones  Actualizar Responder Responder Reenviar Eliminar Marcar  Mas

. S A 4

soporte@tecnobitsfm.com E

Entrad: Buscar. . . = .
=) B Q Eu = ¥ Devolver recibo de confirmacién (lectura): Saludo encriptado
~ & Borradores asdmin@tecnobitsfm.com Hoy 02:1

From a: t fm. on 2021-02-02 0217
* Devolver recibo de confirmacicn (lectu
© A Enviados =
Correo
SPAM 2. txt (~260 B) =
® 18 [} B MDNPart2.txt (~260 E

Contactos ﬁ Papelera

Esto es un acuse de recibo de su mensaje

® B
®
Configuraci... Destinatario: admin@tecnobitsfm.con
Asunto: Salude encriptade

Fecha: 2021-82-82 02:14

Nota: Esta notificacidén sélo confirma que su mensaje fue abierto en el
ordenador del destinatario. Eso no garantiza que el destinatario haya leido
o entendido el contenido del mensaje.

Final-Recipient: rfc822; admin@tecnobitsfm.com

% [Administra... cie1s .
8dc1l c784e@tecnobitsfm. com>

original-Message-ID: <a 1 84e@
> Disposition: manual-action nt-manually; displayed
~  Acercade Original-Recipient: admin@tecnobitsfm.com

! Reporting-UA: Roundcube Webmail/l.4.5

FIGURA 17 Confirmacién de mensaje Fuente: elaboracion propia

4.2. Nivel de seguridad

Para medir el nivel de seguridad del servidor de correo se usé el plan de seguridad
de aplicaciones web abiertas por sus siglas en inglés (OWASP), es una institucion sin
fines de ganancia que trabaja para renovar la seguridad del software. A través de
proyectos de software de cddigo abierto liderados por la comunidad, cientos de
capitulos locales en todo el mundo, decenas de miles de miembros y conferencias
educativas y de capacitaciones de lideres, la Fundacion OWASP es la fuente para
que los desarrolladores y tecndlogos protejan la web [24].

Owasp presenta sus 10 controles proactivos principales los cuales ayudaran a estar
prevenidos en estos tipos de ataques que son los mas comunes los cuales son:

Inyeccion SQL. Esta falla ocurre normalmente cunado se envian datos que son de
confianza al interprete como parte de un comando, esto puede ocasionar que el
intérprete ejecute acciones no deseadas y perjudiciales para el servidor [25].

Autenticacion rota. Los atacantes aprovechan cualquier falla de implementacion de
las aplicaciones encargadas de gestionar contrasefias, claves o tokens de inicio de
sesion, cuando esto ocurre y los atacantes logran hacerse con las sesiones de otros
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usuarios el sistema se ve vulnerado ya que pueden tener acceso a informacion para
la que no estan autorizados [25].

Exhibicion de datos sensibles. Varias aplicaciones web y APl no resguardan
apropiadamente los datos personales, como los financieros, de salud y PII [25].

Entidades externas XML (XXE). Estas entidades pueden ser objetivo de ataques ya
que pueden ser usadas de distintas maneras con el fin de hacer dafio a los usuarios
entre ellas cosas como divulgacion de informacién mediante el controlador URI de
archivos, escaneo de puertos internos, negacion de servicio entre otros ataques mas
que pueden dafiar mucho la integridad del servidor [25].

Control de acceso roto. El control de roles dentro de servidor es una parte importante
y aplicarla de manera correcta trae muchas ventajas de lo contrario puede ser victima
de un robo de informacion ya que los usuarios tendrian acceso a informacion
prohibida [25].

Mala conformacion de seguridad. En esta parte hace referencia a los servidores que
suelen tener configuracion de seguridad predeterminada inseguras, el
almacenamiento en la nube poco seguro también es un factor que hay que cuidar al
igual que los mensajes de error donde se suele mostrar informacién confidencial que
se debe mostrar [25].

Secuencias de comandos entre sitios (XSS). Es deber de los usuarios tomar medidas
de seguridad en cuanto al ingreso de informacion se refiere esto puede ocasionar
graves problemas, cuando se ingresa informacion personal en péginas sin
certificacién XSS permite a los atacantes ejecutar codigos con los que pueden hasta
secuestrar las sesiones d ellos usuarios [25].

Deserializacion insegura. La desacralizacion incierta a menudo lleva a la elaboracion
remota de cddigo. Incluso si las fallas de deserializacién no dan como consecuencia
el cumplimiento remoto de cddigo, se pueden usar para realizar ataques, incluidos
ataques de reproduccion, ataques de inyecciény agresiones de escalada de privilegios
[25].

Uso de dispositivos con debilidades conocidas. Existen varios componentes en las
paginas web que son tomados como puntos débiles para los servidores para ello se
pueden socavar defensas de las aplicaciones para asi poder resistir estos ataques de
impacto [25].

Registro y monitoreo insuficientes. La falta de integracion junto con la ineficaz
repuestas a los incidentes son vulnerabilidades en las organizaciones que permiten a
los atacantes actuar a sus anchas en los servidores, la deteccion de los ataques debe
ser inmediata al igual que el actuar del personal a cargo de la seguridad del sistema
[25].
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Para conocer el factor de riesgo de cada vulnerabilidad se analizarén los siguientes

parametros que se evaluaran:

» Explotacion: Es la violacion de la seguridad en los sistemas informaticos.

» Prevalencia: Con qué Frecuencia las vulnerabilidades se manifiestan en los

sistemas Informaticos.

+ Deteccion: Con qué facilidad son localizadas las vulnerabilidades en los sistemas

informaticos.

« Impacto: Que grado de criticidad tiene cada Vulnerabilidad

Tabla 3 Parametros de evaluacién de explotacion

Operaciones de Respuesta de Explotacion Valor
Dificil 1
Media 2
Facil 3
Tabla 4 Parametros de evaluacién de prevalencia
Operaciones de Respuesta de Prevalencia Valor
Poco Comun 1
Comun 2
Difundida 3
Muy Difundida 4
Tabla 5 Parametros de evaluacion de deteccién
Operaciones de Respuesta de Deteccion Valor
Dificil 1
Media 2
Facil 3
Tabla 6 Parametros de evaluacion de vulnerabilidades
Operaciones de Respuesta de Impacto Valor
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Menor 1

Moderado 2

Grave 3

Se valorara cada una de las vulnerabilidades de acuerdo al resultado obtenido por
OWASP, para obtener un promedio final el cual ayudara a dar una valoracion final
dl servidor.

Tabla 7 valoracion de la vulnerabilidad de inyeccién

Inyeccion
Explotacién Facil 3
Prevalencia Comdun 2
Deteccion Media 2
Impacto Grave 3
Tabla 8 valoracién de la vulnerabilidad de Autenticacion remota
Autenticacién remota
Explotacion Media 2
Prevalencia Difundida 3
Deteccion Media 2
Impacto Grave 3
Tabla 9 valoracién de la vulnerabilidad de Exposicion de datos sensibles
Exposicion de datos
sensibles
Explotacién Media 2
Prevalencia Muy Difundida 4
Deteccién Facil 3
Impacto Moderado 2
Tabla 10 valoracion de la vulnerabilidad de entidades externas XML
Entidades externas XML
Explotacion Facil 3
Prevalencia Comdun 2
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Deteccion Facil
Impacto Moderado

Tabla 11 valoracién de la vulnerabilidad de control de acceso remoto

Control de acceso remoto

Explotacion Féacil 3
Prevalencia Comun 2
Deteccion Facil 3
Impacto Moderado 2
Tabla 12 valoracion de la vulnerabilidad de mala configuracion de seguridad
Configuracion de seguridad
Explotacion Dificil 1
Prevalencia  Poco 1
Comdin
Deteccion Media 2
Impacto Grave 3
Tabla 13 valoracion de la vulnerabilidad de secuencia de comandos entre sitios
Secuencia de comandos entre sitios
Explotacién Facil 3
Prevalencia Comun 2
Deteccion Media 2
Impacto Moderado 2
Tabla 14 valoracion de la vulnerabilidad de deserializacion insegura
Deserializacién insegura
Explotacion Media 2
Prevalencia Comun 2
Deteccion Facil 3
Impacto Moderado 2
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Tabla 15 valoracion de la vulnerabilidad de uso de componentes con vulnerabilidades
conocidas

Utilizacion de Componentes con Vulnerabilidades Conocidas

Explotacién Media 2
Prevalencia Difundida 3
Deteccion Dificil 1
Impacto Moderado 2

Tabla 16 registro y monitoreo insuficiente

Registro y monitoreo insuficiente

Explotacion Media 2
Prevalencia Poco Comun 1
Deteccion Facil 1
Impacto Moderado 2
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RESULTADO DE LA VALORACION DEL TOP 10 DE OWASP

Resultado
Final de las
Vulnerabilid
ades
Criterios Al A2 A3 A4 A5 A6 A7 A8 A9 A10
Resulta | Val | Resulta | Val | Resulta | Val | Resulta Resulta Resulta | Val | Resulta Resulta Resulta | Val | Resulta | Val
Valor Valor Valor Valor
do or |do or do or |do do do or |do do do or |do or
Explota . . . . . = = . . .
cion Facil 3 Media 2 Media 2 Facil 3 Facil 3 Dificil 1 Facil 3 Media 2 Media 2 Media 2
Prevale Difundi Muy Poco Difundid Poco
R Comun 2 3 | Difundi 4 Comun 2 Comun 2 , 1 Comun 2 Comun 2 3 , 1
ncia da da Comun a Comun
De;i“' Media | 2 | Media | 2 | Facl | 3 | Facil 3 Facil 3 Media | 2 | Media 2 Facil 3 pificil | 1 | Facil | 3
Impacto | Grave 3 Grave 3 Modera ) Modera ) Modera ) Grave 3 Modera ) Modera ) Modera ) Modera )
do do do do do do do
5,33333 5,33333333 4,66666 4,66666
/ / 6 333 3 4 667 667 4 4
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Segun los resultados obtenidos en FIGURA 18 Resultado de la evaluacién de owasp Fuente:
elaboracion propia S€ observa que la inyeccién sql, autenticacion rota, exposicion de
datos sensibles son las vulnerabilidades més sensibles y de las que se puede esperar
un ataque pero esto se puede contrarrestar con la implementacion de seguridad en el
servidor, para ello en el servidor de han implementado varios métodos que refuerzan
esta seguridad como se observa en FIGURA 19 inyeccion de owasp prueba Fuente: elaboracion
propia reduciendo a un riesgo bajo la inyeccion de sqgl en el servidor.

XML Injection

URL: https:/tecnobitsfm comwebmail htaccess
Riesgo. Low

Confianza: Medium

Parametro

Ataque
Evidencia: HTTP/1.1200 OK
CWEID: 215
fwascio: 23
Origen. Activo
Descripcion
| XML Injection es una técnica de ataque usada para manipular o dafiar a Iogica de una aplicacion o servicio XML. La inyeccion de informacion y/o estructuras
XML gue no son deseadas por un mensaje XML pueden modificar la logica de Intencion de la aplicacion. Ademas, la inyeccion XML puede ocasionar la
Insercion de enel que resulto

Otra info

FIGURA 19 Inyeccion de owasp prueba Fuente: elaboracién propia

De igual manera las otras vulnerabilidades también son contrarrestadas para la
seguridad del servidor como se muestra en FIGURA 20 inicio de sesién roto Fuente:

elaboracion propia € FIGURA 21 exposicion de datos sensibles Fuente: elaboracién propia

Identificadores de sesiones forzadas brutaimente
URL: https /Necnobitsfm.com/webmaill htaccess
Riesge: Low
Cenfianza: Meium
Parametro.
Ataque:
Evidencia: HTTP/1.1200 OK
CWEID: 215
WASCID: 11
I Origen:  Activa
f Descripcion
Un ataque de fuerza bruta es una técnica para poder determinar un valor que s desconocido por medic del Usa de un proceso que es automatica para
probar una gran cantidad de valores posibles. El ataque aprovecha el hecho de que la incertidumbre de un conjunto de mensajes de los valores es menor
de lo que se observa. Por ejemplo, mientras una fi desd puede tener 2 8 trillones de variables. muchas perscnas elegiran

Otra info

FIGURA 20 inicio de sesion roto Fuente: elaboracion propia

Escape de informacion

URL hitps:/tecnobitstm.com/webmall htaccess

Riesgo: it Low

Conflanza: Medium

Parametro:

Atague

Evidencia: HTTP/1.1 200 OK

CWEID: 215

WASCID: 13

Origen:  Activo
Descripcion
E1 escape de la informacion es una debilidad de la aplicacion donde una aplicacion muestra datos muy sensibles, como detalles técnicos de la aplicacion
web, el dominio o datos especificos del usuario. Los datos que son confidencisles pueder ser utiizados po un stacante pra poder explotar s aplicacion web
objetivo, su red de alojamienc o sus usuarios. Por io tanto, el escape de datos confidenciales se debe limitar o prevenir siempre que se pueda. El escape de
Otra Info:

Escaneoactusl @0 $0 @0 X0 @O0 0 0 WO

FIGURA 21 exposicion de datos sensibles Fuente: elaboracion propia

Lo antes expuesto deja claro la buena aplicacion de la triada CIA [26], la cual pretende mantener
confidencialidad, integridad y disponibilidad de los datos. Con estos resultados se puede observar
que el servidor cumple con cada una de estas caracteristicas mantiene la confidencialidad e la
informacion, garantiza la integridad de los datos y estos mismos datos se encuentran disponibles
para los usuarios siempre.



7. Discusion

Italo Dacosta en su investigacion [8] dice que el cifrado de extremo a extremo que
ofrece el protocolo openpgp no brinda una proteccion maxima para el servidor de
correo electronico, este mismo protege al servidor de ataques pequefios pero si el
servidor recibe ataques tales como suplantacion de identidad (spoofing), tipo pesca
(phishing). Estos ataques podrian vulnerar la seguridad de estos servidores con
openpgp segun Dacosta. Pero segun la investigacion realizada y los resultados
obtenidos esta investigacion recomienda que los servidores son mas seguros si se
contratan los servicios desde la nube ya que estos implementan protocolos de
seguridad mas seguros y ayudan a que la integridad del servidor no sea vulnerada.

Alexander Yakubou y otros en la investigacion [17] mencionan que la
implementacién de blockchain para el manejo de claves pablicas y privadas ayuda a
que la seguridad del servidor de correo sea mas robusta, ya que blockchain asegura
la inmutabilidad de la informacién y elimina la posibilidad de que los usuarios
puedan descargar claves corruptas desde el servidor. Pero también la implementacién
de este servicio puede hacer que el manejo de la informacién en el servidor sea mas
pesado debido a su procesamiento por bloques, por otro lado en [27] habla de las
implementacién de seguridad que ha tenido blockchain nombran dos propuesta muy
interesantes una es de IBM y la otra de Oracle ambas explican conceptos en
seguridad. IBM proporciond una vision de la seguridad, incluyendo el negocio, la
tecnologia, la prestacion de servicios y la fusion de dominios tienden a compartir
elementos comunes. Oracle propuso una arquitectura de referencia que incluye tres
aspectos criticos para lograr la seguridad, a saber, la seguridad de los datos, la
prevencion del fraude y la habilitacion del cumplimiento. Si la implementacion de
blockchain en la investigacion de Yakubou hubiese agregado los aspectos de
seguridad y agilidad propuestos por IBM o Oracle, se obtuviera una mejor
arquitectura del servidor y permitiria mejores respuestas en menor tiempo.

Por otro lado en [18] hace mencion a la importancia de la usabilidad del llavero de
claves publicas y privadas, que pasaria si otra persona obtiene su clave privada y
puede firmar documentos con mi llave. En la presente investigacion se resuelve el
problema con la implementacion del protocolo openpgp, el cual permite cambiar de
Ilave publica cuando el usuario asi lo desee, esto evitara que el usuario reciba spam
encriptado con su llave pablica y hara que sea mas dificil el contacto con el usuario
ya que al no tener la llave publica no se podra encriptar el mensaje. En FIGURA 12
Encriptar mensaje Fuente: elaboracion propia S€ observa como se encripta el mensaje con la
clave publica el usuario, pero en caso de que el receptor cambie de clave publica se
hara imposible el envio del mensaje encriptado.

También A. Barenghi aporta una gran investigacion en [4] donde explica la
importancia de las estructuras al implementar el protocolo openpgp, en este caso se
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implemento la arquitectura de Chomsky [28] para clasificar el formato openpgp,
como un lenguaje determinista. Este articulo muestra que a pesar de los ataques
hechos al servidor ninguno demuestra ser lo suficientemente fuerte como para afectar
el funcionamiento del protocolo openpgp, se analizan en dos implementaciones
GnuPG y pgp de Symantec, las cuales demostraron tener una seguridad robusta para
mitigar estos ataques. En esta investigacion se optd por la implementacion de
Openpgp, gracias a las grandes ventajas que se obtiene al implementarlo. Sobre todo,
lo que mas se destacd es la mitigacion del ataque mas comun entre los servidores de
correo que es man in the mid. Este ataque queda obsoleto luego de la implementacion
de las claves publicas y privadas ya que el mensaje solo puede ser desencriptado por
el receptor y también la implementacion ayuda a que la informacion guardada en la
nube permanezca encriptada.

8. Conclusiones

1. Enesta tesis se desarrollo la interoperabilidad de mensajes de correos electronicos
mediante el uso de criptografia para brindar mayor seguridad y confidencialidad en
los datos de los usuarios. Ya qué observando las necesidades del mundo actual se
determind el gran riesgo que tiene la informacion en los servidores de correo, esta
informacién esta siempre en peligro de ser vulnerada y peligra su integridad.
Violentando asi también la privacidad de los usuarios del correo electronico.

2. Se analizaron los diferentes protocolos de encriptacion como bitmessage,
openpgp, SIMIME. Después de este analisis se llegd a la conclusion que, debido a su
usabilidad, con referencia al manejo de llaves. En su arquitectura y su robusta
seguridad para mitigar ataques el protocolo elegido para este estudio fue el openpgp.
Este protocolo también permite que la informacion almacenada en la nube quede
segura ya que se encontraria encriptada y solo el receptor podra revelar su contenido.
La verificacion por contrasefia ayuda también a que el receptor identifique la
verdadera identidad de la persona que estd enviando la informacién, Los ataques
realizados en [4] muestra una vision de las ventajas que brinda tener este protocolo
en el servidor de correo electrénico

3.Tambien se prepard un prototipo de sistema de correo que implemento el protocolo
pgp a través de la herramienta openpgp. La cual permitio encriptar los mensajes
brindando asi un aumento de seguridad considerable ayudando también a mitigar
muchos ataques al servidor de correo. También se descarté la posibilidad del ataque
man in the mid que generalmente se hacia cuando la informacion se pasaba del
servidor SMTP al receptor. Por otro lado, se pudo valorar el nivel de seguridad del
prototipo de correo propuesto. Tomando como referencia el estudio de caso que se
implementd en [29][4]. Se implementaron los mismos escenarios para esta
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investigacion dando como resultado un servidor de correo que mitiga los ataques
conservando la integridad de los datos. Las pruebas realizadas por OWASP resaltan
la importancia de la seguridad, y lo perjudicial que puede ser para una organizacion
el filtro de la informacion.

9. Recomendaciones
Establecidas las conclusiones de esta tesis se recomienda:

1. Velar por la integridad de la informacién, implementar de manera continua
mejoras al servidor de correo para que la informacion siempre este protegida y segura
en su lugar de almacenamiento, para que los usuarios tengan una mejor experiencia
al usar los servidores de correo. Debido a los altos costo de mantenimiento de un
servidor se recomienda contratar el servidor de correo como un servicio en una
empresa ya constituida, esta a su vez brindara un mejor soporte y dard mejores
garantias del servidor de correo.

2. Integrar el buen manejo de los protocolos de seguridad ayudara a que la
interaccion de los usuarios con el servidor sea mas cercana. Tener en cuenta que
depende de la implementacion que se le vaya a dar al protocolo asi mismo sera su
rendimiento ya que estos dependen mucho de su entorno para funcionar bien.

3. Cada dia las nuevas tecnologias avanzan, y con ellas también surgen nuevos
problemas, nuevos desafios, nuevas maneras de violentar la seguridad, tratar la
informacion como lo mas preciado es el deber de un servidor de correo electrénico y
ser seguro para el usuario es lo que hace a estos servidores atractivos. EI buen manejo
de las nuevas tecnologias ayudara a que la seguridad siempre sea lo principal
teniendo en cuenta la implementacion constantes pruebas del servidor para asi tener
controlada las partes que se encuentren vulnerables y cuéles no, para su oportuna
correccion.
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10. Anexos

php - Could X All: openpg; X \ B oruforop x Mitigation ¢ X \ Seguridad ¢ X | # GnuPGencr X | < Sci-Hub|Th X Mailserver ¢ X 4 - x
< C @ tecnobitsfm.com/admin/ & r G L
Aplicaciones ™ Gmail YouTube E¥ Maps
poste.lo mailserver ® Logout

Mailserver dashboard

Ll Dashboard

& Email accounts 2 0 46% G

users domains delivered (today) free space
£ Virtual domains

¥ Quarantine Connections realtime @ connected

Waiting for a SMTP connection..
@ Delivery queue g

0 BlacklistWhitelist q
Daily stats
900

P Server status BOO

700
©f System settings

600

500

& My account m
= AP e .

ANEXO 1 Panel de administrador

php - Could X All: openpo; X \ B orufero; x | [ Mitigation o X \ Seguridad ¢ X | # GnuPGenci X | ~® Sci-Hub|Th X APl docume X + - X
< C @ tecnobitsfm.com/admin/api/doc o B T * e H
2 Aplicaciones ™ Gmail B YouTube B¥ Maps
_others h
il /admin/api/v1/boxes List all boxes.
(08 /admin/api/v/boxes Create a Box from the submitted data
/admin/api/v1/boxes/{email} Delete box with all data and settings
(€3l /admin/api/v1/boxes/{email} Get single email box info
Jadmin/api/v1/boxes/{email} Update existing box from the submitted data
m /admin/apifv1/boxes/{email}/quota Get quota limits and limits for box
Jadmin/api/v1/boxes/{email}/quota Update quota limits for box
[G3@8 /admin/api/v1/boxes/{email}/sieve Get Sieve script of defined Box
/admin/apifvi/boxes/{email}/sieve Update Sieve script of defined Box
/admin/api/v1/boxes/{email}/stats Get infout statistics for box
/admin/api/v1/domains List all domains
- /admin/apifv1/domains Create a Domain from the submitted data
/admin/api/vi/domains/{name} Delete domain with email boxes and all data
[da@l /admin/api/v1/domains/{name} Get single domain info =

ANEXO 2 Panel de api’s
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php-Could x | BY Altopenpo; x | [J TOFUforp X Mitigation © X | [ Sequridad ¢ X GnuPGencr X | < Sci-Hub|Th X x = a X
< C @ tecnobitsfm.com/admin/blacklist B & » e :
plicaciones ™ Gmail @B YouTube B¥ Maps
pOSteAiO mailserver O Logout
Ll Dashboard
User defined Automa Karma records
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O Delivery queue ¥142.250.78.69/32, © 100 0 gmail edit delete
0 BlacklistWhitelist 5 204.79.197.212/32, = 100 0 hotmail edit delete

P Server status

©f System settings

& My account

=API

ANEXO 3 Black list/white list

php-Could X | BY Altopenpo x | ] TOFuforc; x | [B) Mitigationc X | [ Seguridadd X | # GnuPGencr X | < Sci-Hub|Th X SMTP Black X a X
< C @ tecnobitsfm.com/admin/blacklist-automatic B & » e $
Aplicaciones ™M Gmail @ YouTube ¥ Maps
poste.io mailserver ® Logout
Ll Dashboard
Automatically generated Karma records
4 Email accounts
£ Virtual domains Search
U IP Hits Last seen Expires  Description
¥ Quarantine
@ 212.70.149.71/32, 212.7¢ 530 in2 too many invalid delete
O Delivery queue hours connections

U BlacklistWhitelist

2 Server status

© System settings

& My account

=API

ANEXO 4 Black list automatica
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php - Couls % All: openpg; X \ B oruforop x Mitigation ¢ X Seguridad ¢ X | # GnuPGencr X | < Sci-Hub|Th X SMTPBlackl X = = - X
C @& tecnobitsfm.com/admin/karma & r G L
: Aplicaciones ™ Gmail YouTube B¥ Maps
poste.io mailserver @ Logout
Userdefined  Automatically generated Karma records
& Email accounts
£ Virtual domains P Search
_ P Connections Good Bad Expires
% Quarantine
10 192.35.168.144, worker-09.sf.censys-scanner.com 2 0 2 in 1 month blacklistiwhitelist
@ Delivery queuse
091.227.17.18, ds02 test-hf.su 1 0 1 in1month [ blackistwhitelst
U BlacklistWhitelist
0 192.241.224.111, zg-1218¢-280 stretchoid com = 1 0 1 in 19 days B vacaistwnielist
% Server status 10 74.120.14.40, scanner 1 0 1 in 22 days m blacklistwhitelist
2 System settings U 192.241.215.11, zg-121 1 0 1 in1month  [EEEEY blackistwhitelist
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=API
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o e el 10 162.142.125.121, scanner-20.ch1 censys-scanner.com & 1 0 1 in 1 month m blackiistwhitelist
log about every sent
. 10 183.136.225.45, 183.136.225.45 il 3 0 3 in 20 days blacklistiwhitelist

email, DMARC reports

ANEXO 5 Karma list

Q OWASP ZAP - OWASP ZAP 2.10.0

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modo estandar Ede g 2EEEOERE A8 Ve

@ stios 4 N Répidc =5 Peticion
eQE= Encabezamiente: Vista Raw
A% admin HTTR/1.1 200 OK
Server: nginx
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. <[DOCTYPE html>
% plugins
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187 14/2/21 13:47:58 14/2/21 13:47:58 GET https-/tecnobitstm com/wabmail’plugins/jqu 200 OK
188 14/2/21 13:47:59 1412121 13:47:59 GET  hitps:/fecnobitstm.comiwebmailplugins/jqu... 200 OK
189 14/2/21 13.47:59 14/2/21 13:47:59 POST  hitps:/tecnobitsfm.com/admin/login-check 200 OK
190 14/2/21 13:47:58 14/2/21 13:47:58 GET https /tecnobitsfm.com/webmail’plugins/jqu. 200 OK
191 14/2/21 13:47:58 1412121 13:47:59 GET  hitps:/ftecnobitstm.comwebmallplugins/jqu 200 OK
192 14/2/21 13:47:59 14/2/21 13:47:59 POST  hitps:/tecnobitsfm.com/admin/login-check 200 OK
193 14/2/21 13:47:58 14/2/21 13:47:59 GET hitps:/ftecnabit sfiqu... 200 OK
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ANEXO 6 resultados de ataque
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ANEXO 7 Reporte de calificacion ssl server
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ANEXO 8 Reporte de calificacion SSL

11. Referencia
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