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RESUMEN

En el documento, se analizd6 la problematica de ausencia de politicas de
ciberseguridad en los equipos de comunicaciones del Hospital General de
Latacunga y la falta de las misma provocan que los equipos sean atacados en la
mayoria de los casos por usuarios internos quienes disponen de permisos no
autorizados a los equipos de red por tal motivo, se realizé pruebas de esfuerzo a
los equipos de capa de enlace para mejorar la seguridad de los mismos que estan
instalados en el centro de datos y que estdn expuestos. Esto debido a que no
existen mecanismos de ciber, seguridad en los dispositivos de conmutacion. Para
la implementaciéon de las politicas de ciber seguridad, se utilizé dos ambientes de
pruebas, la primera es la simulacién y se aplica parametros de configuracién con el
equipo fisico de marca huawei, se utilizé la herramienta de virtualizacion VMWARE
para la instalacion del software de emulacién de red multiproveedor EVE-NG para
dispositivos con sistemas operativos huawei, el que permitio realizar las pruebas de
vulnerabilidades en una computadora virtual con sistema operativo Parrot con las
herramientas Openvas y Yersinia tales como: Vlan hopping, ataque MITM, ataque
Mac Arp, ataque DHCP Starvition, ataque STP en los equipos de capa dos de la
marca Huawei. Se tomd como referencia a la norma 1ISO 27032 que permitié seguir
los lineamientos de cada fase para proponer las politicas de ciber, seguridad para
estos dispositivos al final, se elaboraron politicas de ciber, seguridad para
dispositivos de capa dos que consistio en adicionar configuraciones y habilitar
funcionalidades que depende del requerimiento de la institucion al aplicar las
politicas de ciber seguridad, se logré mitigar una cantidad significativa de 100% por
ciento en referencia al punto inicial de las vulnerabilidades de la infraestructura de
esta casa de salud.

Palabras clave: Politicas Ciber, seguridad, Vulnerabilidad, Dispositivos Capa Dos,
Herramientas Para Vulnerabilidades, Vlan Hopping, Ataque Mitm, Ataque Mac Arp,

Ataque Dhcp Starvition, Ataque Stp.
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ABSTRACT

The document analyzed the problem of lack of cybersecurity policies in the
communications equipment of the General Hospital of Latacunga and the lack of
the same cause the equipment to be attacked in most cases by internal users
who have unauthorized permissions to network equipment, for this reason,
stress tests were performed to link-layer equipment to improve the security of
the same that are installed in the data center and are exposed. This is due to the
fact that there are no cybersecurity mechanisms in switching devices. For the
implementation of the cybersecurity policies, two test environments were used,
the first one is the simulation and the second one is applying configuration
parameters with the physical equipment of the Huawei brand. The VMWARE
virtualization tool was used to install the EVE-NG multi-vendor network
emulation software for devices with Huawei operating systems, which allowed
testing vulnerabilities in a virtual computer with Parrot operating system with
Openvas and Yersinia tools such as Vlan hopping, MITM attack, Mac Arp attack,
DHCP Starvition attack, STP attack in layer two equipment of the Huawei brand.
The ISO 27032 standard was taken as a reference that allowed following the
guidelines of each phase to propose cybersecurity policies for these devices, at
the end cybersecurity policies, were developed for layer two devices that
consisted of adding configurations and enabling functionalities depending on the
requirement of the institution to apply cybersecurity policies were able to mitigate
a significant amount of 100% percent about the starting point of the
vulnerabilities of the infrastructure of this house of health. Keywords:
Cybersecurity Policies, Vulnerability, Layer Two Devices, Vulnerability Tools,
Vlan Hopping, Mitm Attack, Mac Arp Attack, Dhcp Starvition Attack, Stp Attack.

Keywords: Cyber, security Policies, Vulnerability, Layer Two Devices,
Vulnerability Tools, Vlan Hopping, Mitm Attack, Mac Arp Attack, Dhcp Starvition
Attack, Stp Attack.
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INTRODUCCION

El uso en la actualidad de las tecnologias de la informacion y de las comunicaciones,
se tornan cada vez mas importante para el funcionamiento de las actividades de la
sociedad, ha generado que muchas labores dependan de la conexion a Internet, da
paso al uso inadecuado del ciberespacio. Esto constituye una puerta de ingreso para
que producir delitos informéticos, que progresivamente aparecen amenazas
tecnoldgicas (hibridas) donde no existe ni actores ni fronteras, los ciberataques afectan
directamente al desarrollo de las actividades y paralizarian el funcionamiento de la

infraestructura, ocasiona grandes pérdidas socioeconomicas.

El entorno digital actual considera los riesgos y la responsabilidad que implica el uso de
la infraestructura de redes, y la importancia de la seguridad de cada una de las capas
de modelo OSI (Open System Interconection) que la constituyen, su interaccion permite
la comunicacion hacia el internet. La ciber seguridad representa un dilema de
seguridad para todos los estados, porque su zona de accion es desconocida y

peligrosa en el ciberespacio.

La creciente incorporacion de la tecnologia en la vida cotidiana y en especial el campo
de la salud, esta provoca un riesgo en la atencién sanitaria, donde el activo mas valioso
es el dinamismo de la informacion y la seguridad que implica. Sin embargo, aun
requieren avances en la definicion de las politicas de ciber, seguridad enfocados a los

dispositivos de la infraestructura de red tépico que es analizada, a continuacion.

Segun el informe de IBM y el instituto de Ponemon en el 2016, la frecuencia de
violaciones a los dispositivos de enlace de datos de la capa dos en la industria de la
salud ha aumentado desde 2010 y se encuentra entre los sectores mas afectados por
los ciberataques a nivel mundial. Debido a su inmutabilidad, la informacion que accede,
a través de violaciones de datos sanitarios es de especial interés para los delincuentes,
gue provocan un dafio psicosocial si los datos privados estan comprometidos.(Argaw
et al. 2020)



La importancia de la disponibilidad los dispositivos de red capa dos y capas superiores
para el uso del internet, se ha tornado fundamental en la infraestructura tecnolégica en
toda institucion. Cabe destacar, que la falta de politicas de ciber, seguridad inadecuada
facilita que los ataques sean generados por usuarios externos y sobre todo los usuarios
internos, provoca redes zombis o terminales infectados, permite el acceso no
autorizado a los recursos y servicios de la infraestructura red. En el caso de las
instituciones publicas quienes prestan servicios de salud, los equipos de la
infraestructura de red son importantes para mantener la comunicacion entre la red
integral de salud, estas permiten la transmision, la recoleccion de los datos y mantienen
la disponible la informacion en linea. Con el pasar del tiempo, los piratas informaticos
descubren nuevas estrategias para ganar dinero y en tanto la salud, se convierte en un
flanco facil debido a la capacidad de vender grandes lotes de datos personales con
fines de lucro(Finkle 2014).

Cabe indicar que a nivel internacional la oficina Federal de Investigaciones (FBI)
advirtio a los servidores de atencion meédica, que se protegieran contra los ataques
cibernéticos, después de que uno de los operadores de hospitales mas grandes de EE.
UU., Community Health Systems Inc, indicaron que piratas informéticos del oriente
habian ingresado sin permisos en su red informatica y robado la informacion personal
de 4,5 millones de pacientes. Los peritos en seguridad recomiendan que los
delincuentes informaticos apuntan mas a las instituciones de la salud, valorada en 3
billones de délares, que tiene muchas empresas que aun dependen de sistemas

informaticos antiguos y no utilizan las ultimas funciones de seguridad (Finkle 2014).

Con la repotenciacion en los sistemas informaticos del Hospital de General de
Latacunga en el afio 2017 y con la implementacién de un centro datos en el area de
Tecnologias de la Informacion y Comunicaciones (TIC), se ve necesario realizar este
trabajo para reforzar la seguridad informatica, ante todo tomar medidas preventivas
acerca de esta problematica puesto, que se ha evidenciado la necesidad de analizar y

realizar configuraciones adicionales a los dispositivos, que se sigue el estandar la



NORMA ISO 27032 en la actualidad los mismos, se encuentra vulnerables sin ninguna
restriccion de politicas, que ocasionarian un ataque cibernético, enfocado a la

denegacion de servicios distribuidos (DDoS).

La infraestructura de red del hospital son de marca Huawei y que la ausencia de
restricciones y seguridades provocan las siguientes vulnerabilidades y ataques en la
capa de enlace son: ataques a direcciones MAC, al protocolo ARP, STP, DHCP
starvation y Vlan hopping. En estos tiempos existen técnicas que permiten explotar y
aprovechar estas vulnerabilidades, por medio de herramientas que serian instalados en

dispositivos de los usuarios finales (Kim y Lee 2019).

Este proyecto estd enfocado a fortalecer la integridad y disponibilidad de las
comunicaciones, mediante la aplicacion de politicas y mecanismos que brindan

seguridad para mantener a estos dispositivos activos en la red.

Realizar de manera cuasiexperimental al aplicar la norma ISO 27032 de la ciber
seguridad, siguiendo las fases: a) el entendimiento de la organizacién, b) andlisis de
riesgos, c¢) plan de accién y d) implementacion. Con la ayuda de la herramienta
OPENVAS, se va a realizar el analisis y pruebas de vulnerabilidades a los dispositivos
de capa dos. Para continuar con las pruebas y experimentos, se realiza en el emulador
EVE-ENG community, con las herramientas yersinia, dsniff para mitigar los ataques
MAC-ARP, DHCP Starvation, Vlan Hooping y STP.

Una vez, que se ha descrito la situacion problémica el problema, se define ¢Cdmo
solucionarian los problemas de seguridad en los dispositivos de capa dos del centro de

datos del Hospital de Latacunga?



OBJETIVO GENERAL

e Implementar politicas de ciber, seguridad para los dispositivos de capa dos en el
centro de datos del Hospital General de Latacunga, para la mejora de la gestion

del soporte técnico en la unidad de tecnologia de la informacion de la institucion.

OBJETIVOS ESPECIFICOS

e Analizar una metodologia para la implementacion de politicas de ciber,
seguridad para mitigar el riesgo de indisponibilidad en dispositivos de capa dos
del centro de datos del Hospital de Latacunga.

e Aplicar las politicas de ciber seguridad analizadas y mitigar la problematica de
disponibilidad de los dispositivos de capa dos en la infraestructura de red del
Hospital de Latacunga.

e Comparar los resultados de la implementacién de politicas de ciber, seguridad
con un escenario de antes y después basado con la indisponibilidad de los

dispositivos de conmutacion.

JUSTIFICACION

Se justifica el presente trabajo de investigacion como un proyecto que contribuya a la
ciber, seguridad de los equipos de red de capa dos de la institucién hospitalaria, las
politicas de ciber seguridad, se enfocan al area de tecnologias de la informacién, cabe
decir que estos equipos carecen de politicas que protejan a la infraestructura y el no
considerar lo mencionado hace que los usuarios conectados a la red interna tengan o
accedan a privilegios de administrador lo que hace que la informacién y la

infraestructura estén vulnerables.

Por esto es conveniente realizar guias relevantes para mejorar la seguridad informatica

de los equipos de red para los dispositivos capa dos que mejorar su administracion



para incursionar en un modelo integrativo de politicas de ciber, seguridad en los
dispositivos de conmutacién de la casa de salud para mitigar ciber-ataques. Este
documento, se convierte en un modelo de seguridad hacia la innovacion. Por lo tanto,
hoy en dia toda institucion necesita administrar los riesgos que conlleva la exposicion
de los equipos de red y garantizar la operatividad de los dispositivos y reducir el costo
de las operaciones en mantenimiento correctivos de seguridad de las redes e

informacion.

Para aplicar politicas de ciber, seguridad en dispositivos de capa dos en la institucién,
se hace uso de las técnicas de proteccién ante los principales ataques a la MAC-
Address, vlan hopping, ataque del hombre en la mitad, del protocolo de spanning tree,
los cuales, son las principales amenazas a nivel de capa de enlace que dejaria sin
servicio de red a la institucién, provoca pérdidas de recursos y la ineficiencia del

funcionamiento de esta casa de salud.



CAPITULO |: ESTADO DEL ARTE Y LA PRACTICA

1. Ciberseguridad en la Red

Se refiere a la capacidad de proteccion a nivel que aplicaran a los activos fisicos y
digitales, como a la informacién que es procesada, almacenada o transportada, la
seguridad de la red, se basa en principios y conceptos especificos relacionados con los
activos, las protecciones que estan destinadas a detectar, reaccionar y recuperar, se de
ataques, controlar las amenazas de los internos y brindar una defensa profunda(Rojas
2012).

El implementar una cantidad enorme de controles de seguridad informética para
proteger los activos digitales y fisicos de los empleados en las empresas, mediante el
monitoreo de las acciones, lo cual, acarrea a sentimientos perjudiciales sobre el uso
inadecuado que con o sin, se pretende dafar o poner en peligro significativamente la
infraestructura de comunicacién. El rol que desempeiia el ser humano (como atacante
o protector de la informacion) tiene un impacto en las organizaciones de la institucion
gue depende de sus rolles en funcién de las politicas de ciber, seguridad definidas

como lo indica(Heffel y Linares s. f.) .

Los expertos en seguridad TI, toman en cuenta que la seguridad de la informacion no
Unicamente, garantiza por medio del empleo de restricciones de seguridad sofisticados
sino, que se enfocaran y tendran en cuenta en sus tacticas de custodia al factor
humano, dado el accionar del personal no espera que tengan (voluntario o involuntario)
provoca la anulacion de los perimetros de seguridad implementados, provoca brechas
de seguridad indispensables, con las consiguientes secuelas y pérdidas economicas.
La capa dos envia tramas, que contienen un conjunto definido de datos que incluye
informacion de direccionamiento y control, direccidon entre los dispositivos de origen y

de destino.



1.1. Vulnerabilidades y ataques a dispositivos en capa-dos

Las personas que administran la red implementan seguridades en software y hardware,
da mayor importancia a capa superiores del modelo OSI. Sin embargo, descuidan las
capas inferiores que son infraestructuras mas vulnerables. segun el reporte del FBI el
80% de los ataques a la capa de red provienen de la intranet de la organizacion, debido
a que el 99% de las interfaz de los equipos de comunicacién estan sin restricciones,
por factores de gestion de los equipos del administrador de red, tal es el caso que

cualquiera usuario conectarian a los en equipos mencion (Xia et al. 2020).

Un Sniffer o analizador de datos de red, es uno de los eslabones que provoca la
liberacién sin con, sentimiento de informacion sensible como son los datos de los
usuarios y contra, sefias de equipos o programas. Estas aplicaciones de analizadores
son herramientas tanto de la parte logica y la fisica, han perfeccionado con el fin de
generar un monitoreo inquebrantable del trafico de la red interna y externa. Este
programa, se encarga de examinar los flujos de paquetes de datos que recorren entre
los equipos de la infraestructura de red ya sea de manera interno o externo. Una de

estas razones es el protocolo de Rapid Spanning Tree(Ren et al. 2020).

Estas utilidades son di, sefiadas para facilitar el trabajo de los administradores de la red
de la institucion hacia los dispositivos de la capa de enlace perjudican seriamente la
seguridad. Por lo que resulta logico, que los profesionales de seguridad de la red,
también, mitigarian los ataques a la infraestructura de red a nivel de capa dos como
son:(Bresteau et al. 2018; Umasuthan 2016)

e Atague de suplantacién de identidad
e Ataques ala MAC-ARP.

e Ataque STP

e Atagues a Vlans Hopping

¢ Ataques DHCP starvation



1.2. Ataque de suplantacién de identidad Sniffer para robo identidad

Un Sniffer o analizar de red es utilizado para suplantar identidad, estas utilidades son
tanto de hardware o de software, que han desarrollado con el objetivo de generar un
captura y monitoreo constante del trafico de la red local o externa. Este rastreo, se
encarga de analizar los flujos de paquetes de datos que son enviados y recibidos entre
los equipos de la red, ya sea a nivel interno o externo, utilizado en converger (Ren et al.
2020).

1.3. Ataques basados en MAC y ARP

De las siglas Address Resolution Protocol (ARP) es un protocolo de nivel de capa de
enlace, responsable de encontrar la direccion hardware (Ethernet MAC) que

corresponde a una determinada direccion IP (Molina 'y Gabriela s. f.).

Su funcionalidad envia un paquete (ARP request) a la direccion de difusion de la red
(broadcast con MAC = xx XX XX XX XX XX) que contiene la direccion IP por lo, que se
pregunta y espera a que esa maquina responda (ARP reply) con la direccién Ethernet
gue le corresponde. Cada host mantiene una caché con las direcciones traducidas para
reducir el retardo y la carga. ARP permite a la direccién de Internet ser independiente

de la direccion Ethernet, pero esto sélo funciona si todas las maquinas lo soportan.

En la infraestructura dos hosts, comunican si solo si conocen sus direcciones MAC, de
lo contrario, envia un mensaje de solicitud de transmision ARP a todos los demas hosts
de la red, y el que tenga la direccion IP coincidente responde con un mensaje de
respuesta ARP unicast con su direccion MAC, debido a que la interfaz no esta
protegida y allane el camino, para que el atacante envenene la caché con entradas
falsas. El envenenamiento de la memoria caché ARP provocaria efectos devastadores
sustanciales en la red. Los hosts malévolos de la red realizarian muchos tipos de

ataques a la red, como suplantacién de ARP, ataque Man-in-the-Middle (MitM), ataque



de denegaciéon de servicio (DoS), se pasar por los hosts contaminados e inunda el

trafico de la red y demas (B y Nagamalai 2018).

En la figura 1-1, muestra una topologia estrella para realizar un envenenamiento de
caché ARP, con pares IP-MAC falsos que serian realizado por cualquier persona, que
esté en la intranet de la institucién y con algun conocimiento de scripting y utiliza varias
herramientas de cddigo abierto, para llevar a cabo el ataque a la red. La memoria
caché ARP, llenaria de dos formas ya sea de forma estatica por una red mas pequefia
o dinamicamente por la mayor cantidad de hosts (Prabadevi, Jeyanthi, y Abraham
2020).

Figura 1-1 Topologia para un ataque MAC y ARP

3 envia 1 trama hacis el host ¢
1 envia una trama con una mac address aleatroria

Ethemet W07
| i 1 | 9
L% Ethemet L4 HOST B

2 la tabla mac addres se llens

5 recibe tramas del host b por medic del host €

Etheme 00A

| 4 inundas de tramas---»

Fuente: Elaboracién propia

Con lo expuesto determina las siguientes formas de ataque por MAC y ARP:
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1.4. Cam Table Overflow

El principio del ataque es el consumo de hardware del switch como, se observa en la
figura 2-1 que mantiene la tabla de Forwarding, que relaciona las MAC con los puertos
de conexién a esta tabla, denomina CAM (Content Addressable Memory). Si esta
memoria CAM llega a inundar, se, el equipo funciona como un HUB, en otras palabras,
todo paquete que recibe el switch donde si la direccion MAC destino, no se encuentra
en la tabla MAC ésta tabla, encuentre llena el paquete es enviado por todos sus
puertos sin control. Esto permitiria a un atacante capturar todo el trafico con un sniffer

instalado en algun terminal de la red.

Figura 1-2 Topologia para un ataque CAM TABLE OVERFLOOD

3 envia 1 trama hacia el host ¢
1 envia una trama con una mac address aleatroria

Ethemnet 00N

"BEOIA GETTI - |/

/ 1 '
L Ethernet 0/0/1 LYnd HOS
HOST A GE 0012

|
f
-

B
2 la tabla mac addres se llena

5 recibe tramas del host b por medio del host C

Ethemnet 0N
I|
f 4 inunda de tramas---»
L
HOSTC

Fuente: Elaboracion propia
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1.5. ARP Spoofing

Este ataque tiene que ver con el funcionamiento del protocolo ARP y la memoria caché
del switch donde almacena la informacion para ello, envia un pedido al protocolo ARP
gue le reenvia y posteriormente, almacena en la tabla de direcciones MAC del switch
durante una frecuencia de tiempo determinado, asi “también” existen los protocolos
GARP3 que contienen la direccion MAC y la IP del host y envian la peticion de
broadcast a todos los equipos de capa de enlace de la infraestructura de red para que
todos los hosts conectados y activos en la red y actualicen en la memoria caché ARP
existentes en ella actualicen su memoria caché ARP pero es importante indicar, que se
aplica a los dispositivos que estan configurados con direccionamiento dinamicos y

aguellos que acepten estas solicitudes.

Estos paguetes no generan respuestas por parte de los Hots que los reciben, pero si
una maquina lo recibe lo asigna a su tabla. Al ser mensajes de broadcast no estan di,
sefiados para suministrar ningun tipo de validacibn para su identificacion en la
transaccion por ende el falsificar la informacion de los paquetes de lo que llevan seria
muy simple y con, serva €l envié de los paquetes en frecuencia cortos como para que
la memoria cache de los equipos no elimine la informacion de entradas, conseguiria

generar conexiones légicas diferentes a las conexiones reales.

1.6. Ataque Vlan

La vulnerabilidad relacionada con las Vlan consiste en el salto de Vlan, un atacante al
estar en una Vlan definida en la interfaz de los equipos que ingresarian al trafico en
diferentes Vlans, que normalmente no estaria accesible, por lo que pasaria por alto a

un dispositivo de Capa 3.
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Los ataques de salto de Vlan ocurriran en las siguientes etapas:

e El primer paso es cambiar el modo del conmutador conectado a la PC del

hacker del puerto de acceso, al modo del puerto troncal.

e Esto implica que, al configurar el puerto de acceso, los paquetes Ethernet
gue contienen la etiqueta Vlan y eliminan del puerto de acceso debido al

formato de paquete incorrecto.

e El atacante envia paquetes del protocolo de enlace troncal dinamico LNP
gue cambiaran el puerto del conmutador del modo de acceso al modo
troncal. Si reciben paquetes LNP, el conmutador cuya funcion LNP esta
habilitada cambia el estado del puerto al que llega el paquete LNP del

modo de acceso al modo de troncal.

e Luego, el atacante inserta una etiqueta con la ID de Vlan a la, que se
envia el paqueteen el paquete normal, y el paquete reenvia a esa Vlan, e
inserta una ID de Vlan de 20 en el paquete y el paquete transmitiria a la
PC victima que pertenece a la Vlan 20.(Mahmood, Mohsin, y Akber 2020)

Para el cual, se ha encontrado los siguientes atagues como son:

1.6.1. Ataque Vlan Hopping

Es un método de atacar a los recursos en red en una Vlan que hace a un atacante use
privilegios de interface como puertos troncales (trunk) quienes permite insertar al

atacante etiquetas (tag), la cual, permite tener acceso a las diferentes Vlans.
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El concepto basico detrds de todos los ataques de salto de Vlan es para un host
atacante en una Vlan para tener acceso al trafico en otras Vlan que normalmente no
serian accesibles. Hay dos métodos principales Vlan Hopping: switch spoofing y doble

etiquetado.

1.6.2. A Ataque Switch Spoofing

Un delincuente informéatico de red configura un dispositivo para simular el
funcionamiento como un switch que emula con etiquetas 802.1Q, se utiliza para
negociar enlaces entre dos dispositivos y asi, también, la negociacion del tipo de

encapsulacion.

El sistema del atacante seria un enlace trunk al switch, enviarian paquetes para
cualquier Vlan soportada por el enlace trunk, y finalmente, el atacante comunica con

cualquier dispositivo en cualquiera de las Vlan asociadas.

1.6.2.1. Ataque A Vlans — Double Tagging.

Es un ataque de etiquetado doble, un host atacante antepone dos etiquetas Vlan a
paquetes que transmite. El primer encabezado (corresponde a la Vlan que el atacante
es realmente un miembro) es despojado por un primer conmutador que encuentre el
paquete, y entonces envia el paquete. El segundo falso, el encabezado es entonces
visible para el segundo conmutador, que se encuentra con el paquete. Este falso
encabezado Vlan indica que el paquete esta destinado para un host en un segundo,
Vlan de destino. El paquete es enviado al host de destino como si tratara de trafico en
la capa 2. Mediante este método, la maquina atacante pasaria por alto medidas de
seguridad de la capa 3, que se utilizan para aislar l6gicamente los hosts de los demas
(Mahmood et al. 2020).
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1.7. Ataques basados en DHCP Starvation

Son ataques que realiza en contra el servidor DHCP con el objetivo de inundarlo de
peticiones DHCP DISCOVER con direcciones MAC falsificadas que, con el fin de
inundar el espacio de direcciones asignables en el equipo, agota completamente el
espacio de los equipos de direcciones MAC asignables en un cierto tiempo, el objetivo
del ataque es que el servidor DHCP no sea capaz de responder a otros Hots, y asi el
atacante realiza otro tipo de ataque denominado (DHCP Rogue). Esto da lugar a un
DHCP ROGUE ATTACK (Prabadevi et al. 2020).

1.7.1. Ataques basados en STP

El protocolo de Spanning Tree (STP) es el protocolo que sirve para gestionar o
administrar la presencia de bucles fisicos en la topologia de red, debido a la existencia
de enlaces redundantes (importantes en muchos casos para garantizar la disponibilidad
de las conexiones). El protocolo stp admite a los dispositivos de capa dos activar o

desactivar involuntariamente las lineas de conexion (Mehra y Krishnan 2018).

Los bucles infinitos ocurren si hay rutas alternativas hacia una misma maquina o
segmento de red de destino. Estas rutas alternativas son necesarias para proporcionar
redundancia, que ofrece una mayor fiabilidad. Si existen varios enlaces, en el caso que
uno falle, otro enlace soporta el tréfico de la red. Los problemas aparecen si utilizan
dispositivos de interconexién de nivel de enlace, como un puente de red o un
conmutador de paquetes. Si hay bucles en la topologia de red, los dispositivos de
interconexion de nivel de enlace reenvian indefinidamente las tramas Broadcast y
multicast, al no existir ningin campo TTL (Time To Live) en la Capa 2, tal y como

ocurre en la Capa 3.

De esta manera consume una gran cantidad de ancho de banda, y en muchos casos la
red queda sin servicio. Un Router, por el contrario, si evitaria este tipo de reenvios

indefinidos. La solucion consiste en permitir la existencia de enlaces fisicos
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redundantes, pero crear una topologia légica libre de bucles. STP permite solamente
una trayectoria activa a la vez entre dos dispositivos de la red (esto previene los bucles)
pero mantiene los caminos redundantes como re, serva, para activarlos, en caso de

gue falle el camino inicial (Umasuthan 2016).

Si la configuracion del protocolo STP varia, si una parte de la red redundante llega a
ser inalcanzable fisicamente en la infraestructura de red, el algoritmo STP reconfigura
los enlaces y restablece la conectividad Unicamente habilita de manera correcta, activa
uno de los enlaces de re, serva previamente configurado. Si el protocolo falla, provoca
gue ambas conexiones estén activas comparablemente, lo que provoca un bucle de
trafico en la LAN(Mehra y Krishnan 2018).

1.8. Herramientas para detectar vulnerabilidad en dispositivos de capa-
dos

Para simular el ataque de seguridad en los dispositivos de capa de enlace, utiliza las
herramientas de analisis de vulnerabilidades Openvas, la que escanea y al aplicar
diferentes métodos de explotacion propios de la herramienta. Sin embargo, la
herramienta solo consiguié emitir resultados de ataque de MAC, por consiguiente, no
determinarian los diferentes ataques, que se realizan nivel de capa de enlace. Por lo
tanto, la configuracion de cada uno de los dispositivos de andlisis y determinan la falta
de configuraciones para mitigar ataques.
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Figura 1-3 Interfaz del Emulador

Fuente: Elaboracién propia

Para continuar con el analisis de ataques, ha realizado pruebas en el simulador ENSP
con resultados minimos. Sin embargo, el analisis y él estudid, se utiliza la herramienta
EVE-NG, observa en la figura 1-3 pantalla de inicio de la herramienta que permite
realizar las pruebas de vulnerabilidades para equipos de tecnologia Huawei, que estan
instalados en la casa de salud, utiliza dispositivos de capa dos con terminales, que son
utilizados como clientes finales, asi también, con equipos con sistema operativo Linux,

gue permiten instalar aplicativos como son: yersinia, dsniff (Mehra y Krishnan 2018).

Figura 1-4 Topologia de la red en Eve-ng

Fuente: Elaboracion propia
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1.8.1.1. Yersinia

Yersinia es un software que permite realizar ataques de capa 2, se observa la interfaz
del programa en la figura 5-1. Con el fin de descubrir las vulnerabilidades que tienen el
diferente protocolo de red, y los riesgos que estan expuestos. Yersinia implementa
ataques de suplantacion e incumplimiento de parametros para el protocolo de

configuracion dinamica del host a ser analizado (Kim y Lee 2019).

Figura 1-5 Interfaz de herramienta Yersinia

Fuente: Elaboracion propia

1.8.1.2. Wireshark Analizador

La figura 6-1 muestra la pantalla de inicio de wireshark es un concentrador de varias
herramientas en una aplicacion, se utiliza para analizar la estructura del trafico de la red

en busca de posibles errores de configuracion y ataques de seguridad, el identificar
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muchos tipos de encapsulacién, aislar y mostrar todos los campos de un paquete de

red. Con todas esas capacidades, pensarian que Wireshark seria dificil de aprender.

Figura 1-6 Interface de herramienta

dCapturingfrum Wifi - X
Archivo Edicion Visualizacion Ir Captura Analizar Estadisiicas Telefona Wireless Hemamientas Ayuda
(A0 I ERGQEnEFIS =08 T
mﬁp\q 1e un fhtro de visualzacidn .. <Cr-/ :l] +
. Time Source Dastination Protocol  Length  Info

8715136221 23.36.81.249 192.168.0.119 TLSvL.2 1104 Application Data

28815.140472  192.168.0.119 172.16.1.2 DNS 94 Standard query BxaBa6 A cp5dL.prod. do.dsp.mp.microsoft.com

20915171477 192.168.0.119 172.10.1.2 DNS 81 Standard query Pxb2ef A teans-ring.msedge.net

29915.183538  192.168.0.119 23.35.81.249 Tcp 5449622 » 443 [ACK] Seq=679 Ack=7098 liin=131072 Len=¢

21153213 172.10.1.2 192.168.0.119 DNS 530 Standard query response xaBa6 A cpSeL.prod.do.dsp.mp.microsoft. com CNANE cp501.prod.dodsp.mp.microsoft. cam.nsatc.net CMAME cp5@l..

23153736713 172.10.1.2 192.168.0.119 228 Standard query response @xb2af A teams-ring.msedge.net CNANE teans-ring, teans-9999. teans-nsedge.net CNAME teems-9999, teans-nsedge..

29615.575733  192.168.0.119 52.113.1%.254 TP 5449624 » 443 [ACK] Seq=1 Ack=1 Win=162144 Len=p
29715.576697  192.168.6.119 52.113.1%.254 TSv1.2 250 (lient tello

) Frame 1: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface \Device\NPF {C94C4A38-3598-4E98-9EBO-2CFODBG3ERTF), id @
) Ethernet II, Src: SansungE_75:ba:ch (dD:dd:03:75:ba:ch), Dst: Broadcast (ffiff:ff:ff:ff:ff)

» Internet Protocol Version 4, Src: 192.168.6.162, Dst: 192.168.0.255

» User Datagram Protocol, Src Port: 57549, Dst Port: 15600

» Data (35 bytes)

Fuente: Elaboracion propia

En Wireshark los filtros, se refieren a Berkeley Packet Filters, que en realidad es un
lenguaje de microprogramacion que compila y ejecuta en tiempo de ejecucion contra
paquetes interceptados por herramientas como tcpdump y Wireshark.(Ndatinya et al.
2015)

1.8.1.3. Openvas para Analisis de Vulnerabilidades

Es una herramienta par escaner de vulnerabilidades en redes, servidores y
aplicaciones. Puesto que integra con otras herramientas de seguridad y la posibilidad

de desarrollar plugins y network vulnerability (Xia et al. 2020).
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Figura 1-7 Interfaz de herramienta Openvas
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Fuente: Elaboracion propia

El escaneo de vulnerabilidades es una practica indispensable para los especialistas en
ciber, seguridad. Estos individuos emplean vulnerabilidad herramientas de escaneo
para identificar debilidades en los sistemas y probar para eliminar las deficiencias
descubiertas para que el sistema de seguridad esté asegurado. Los resultados del
escaneo de tales herramientas que utiliza para evaluar el nivel de riesgo general de los

sistemas en para gestionar las vulnerabilidades descubiertas de forma priorizada.

Se espera que lo utilicen usuarios avanzados, como la ciber, seguridad especialistas o
pentesters, los escaneres de vulnerabilidades no fueron di, sefiados y pensar en la
usabilidad. Sin embargo, la usabilidad de tales herramientas es de gran importancia
para generar y resultados de escaneo completos y para evaluar el escaneo informes
correctamente, de modo que los ataques no deseados debido a inadvertidos, se
prevendria las vulnerabilidades residuales en los sistemas proactivamente (Aksu,
Altuncu, y Bicakci 2019).
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1.9. Mecanismos para proteger los dispositivos de capa dos

A través del andlisis de trafico en la red, se logra identificar los servicios que circulan
por la red, que concluye mediante la aplicacion de reglas y la priorizacion de servicios
lograr minimizar las vulnerabilidades de los dispositivos de capa dos de la red de datos,
gue ocasionan en ciertos momentos la saturacién de la red de datos. Mediante la
segmentacion a los hosts, se logra dividir y agrupar a por cada departamento con un
distinto direccionamiento de red, de este modo, el di, sefio resulta efectivo para la
administracion y gestion del direccionamiento IP de cada subred y para la

implementacion de las politicas para cada subred (Castillo y Eduardo 2020).

1.9.1. Medidas de proteccion

Los delincuentes informaticos que actian en contra de la infraestructura de la red LAN
de capa dos, se ve comprometida debido a que los administradores de red
regularmente implementan soluciones de seguridad para proteger los componentes en
la Capa 3y hasta la Capa 7. Por ejemplo, si un atacante con acceso a la infraestructura
de la red interna y captura las tramas de informacion en la Capa 2, entonces la
seguridad implementada en las capas anteriores seria inutil por tal razén, se describe a

continuacion, los posibles ataques a la capa dos:

1.9.2. Seguridad para acceso SSH a dispositivos de red

SSH (Secure Shell) es un protocolo que proporciona acceso remoto seguro a dispositivos
de la red. La comunicacion entre el cliente es encriptado con el protocolo SSH, evitando
que terceras personas puedan descubrir el usuario y contrasefia ni lo que se escribe

durante toda la sesion.
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1.9.3. Limitar la velocidad del tipo de paquetes

Limitar la velocidad de los paquetes (informacién) para que el CPU del equipo, no se
sobrecargue y que provoque que el dispositivo no funcione de la mejor manera y

consideralas siguientes caracteristicas:

e Los paquetes enviados a la CPU se clasifican segun los tipos de protocolo.
e El ancho de banda, la prioridad y la longitud del paquete, que se envian desde el
cliente y de reenvio al CPU.

e Se controla el ancho de banda de reenvio total.

De esta manera, la cantidad de paquetes enviados a la CPU del switch esta bajo
control y el ancho de banda es asegurado para los servicios de mayor prioridad,

también, la sobrecarga del CPU es prevenida y genera una alarma si ocurre un ataque.

Actualmente los servicios son afectados negativamente por personas o sistemas
automatizados y son atacada debido a las siguientes razones: a) Los paquetes de
protocolo validos, no se distinguen de los paquetes de protocolo no validos, b) En
consecuencia, la CPU aumenta su uso de recursos considerablemente y los paquetes
validos, no se procesarian correctamente, y ¢) Los paquetes de algunos protocolos son
enviados a la CPU a través del mismo canal. Si un loopback ocurre en un cierto tipo de

paquete de protocolo afecta, también, la transmision de otros paquetes de protocolo.

1.9.4. Seguridad de puertos en los dispositivos de capa-dos

Activar la seguridad: en los Switch por defecto, la seguridad de puertos esta

desactivada.

e Registrador de direcciones MAC: En esta opcién uno digita en una interface

gue la MAC Address sea fija, 0 simplemente ponerla en modo Sticky, lo que



1.9.5.

hace que la interfaz aprenda la direccion MAC del primer equipo, que se
conecte.

Limitar el niumero de direcciones de MAC: Esta opcién hace que haya un
namero de maximo de MAC Address por aprender en esta interfaz y
aprenderia de 1 a 132 MAC.

Violacion de seguridad: En esta opcion le indica al Switch que hacer en caso
de que hay una Violacién de seguridad, una direccion MAC, por ejemplo,
gue no esté autorizada a enviar tréfico.

La interfaz en modo Protegido so6lo permite trafico de direcciones MAC
permitidas en la configuracién del equipo descarte el trafico del resto, no se
notifica sobre la intrusion.

La interfaz en modo Restrict: envia un mensaje SNMP al administrador de
red y el trafico de la interfaz permite comunicacion Unicamente a las MAC
especificadas del resto.

La interfaz en modo Shutdown: el puerto de la interfaz esta inhabilitada y
pasa al estado err-disable (no shutdown en el puerto)

Interfaz de confianza para enviar el DHCP STARVATION
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Configurar las interfaces del switch para permitir que los clientes DHCP obtengan

direcciones

IP solo de servidores DHCP autorizados, configure las interfaces

conectadas directa o indirectamente a los servidores DHCP confiables por el

administrador configura como interfaces confiables, y otras interfaces como interfaces

gue no confiables. Esto para evita que los servidores DHCP falsos asignen direcciones
IP a los clientes DHCP (Yaibuates y Chaisricharoen 2020).
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1.9.6. Seguridad de ACL en los dispositivos

Una Access Control List (ACL) es un servicio que incluye reglas ordenadas que
restringen procesos en el dispositivo y que contienen la direccién de origen, direccion
destino restriccion de namero de puerto en los paquetes. Se configurar una ACL para
rechazar todo acceso Telnet desde la red inaldmbrica al servidor local (Ha, segawa
et al. 2016).

1.9.7. Seguridad STP para dispositivos de capa dos

BPDU Guard es una mejora del protocolo STP que, si esta habilitada, coloca un puerto
en modo errdisable si reciba cualquier paquete BPDU en ese puerto. Esta funcién
generalmente configura al puertos de acceso donde, no se espera recibir ningun
paquete BPDU, que llegue desde dispositivos conectados a estos puertos, por ejemplo,
computadoras, impresoras, teléfonos IP u otros dispositivos de usuario root final
(Ochoa Palomino 2019).

1.10. Datos estadisticos de vulnerabilidades en la infraestructura de red

El 56 % de los ataques cibernéticos, se centran en la denegacion de servicio (Ddos) los
cuales, estan enfocados principalmente en capas superiores del modelo OSI, sin
embargo, las vulnerabilidades revisadas en parrafos anteriores de los dispositivos de
capa dos, se identificarian que directamente estan orientados a dejar sin servicio a la

infraestructura (Chakraborty et al. 2019).

En el sector salud cada vez estd es objetivo de piratas informaticos debido a la
informacion sensible, que se maneja y que son explotados con fines socio
econdémicos.(Argaw et al. 2020)Adicional en el Ecuador desconocen los datos
especificos de ataques a dispositivos de capa dos puesto que aun la mayoria del

personal que administra las redes de la infraestructura, se centra a que los dispositivos
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de la infraestructura de red funcionen con el desconocimiento de los riesgos que corren

al no implementar politicas de ciber, seguridad (Anén s. f.).

1.10.1. Normas ISO de ciber, seguridad para la gestion de Redes

Para definir las politicas de ciber seguridad se utiliza las normas ISO establecidas por
la Organizacion Internacional para la Estandarizacion y los estandares de ciber,
seguridad. En este sentido, la norma ISO/IEC 27001 es certificable para seguridad
informatica, la cual, detalla los requerimientos necesarios para establecer, implantar,
mantener y mejorar un Sistema de Gestion de seguridad de Informacion (SGSI). Cada
empresa u organizacion es un mundo diferente y la manera como implementan las
restricciones para lograr los resultados de mejora, se hace uso de la norma ISO 27032
(Carrillo et al. 2020).

La norma ISO 27032 brinda la disposiciéon para fortalecer el estado de la Ciber,
seguridad utiliza los items técnicos y estratégicos importantes que estan alineados con
la seguridad en: las Redes, el internet, informacion y aplicaciones.(Andén s. f.). Ademas,
esta norma permite obtener una vision general de la ciber, seguridad de la
organizacion, que tiene como fin ayudar a cubrir las buenas practicas aplicada a las
partes involucradas en el ciberespacio, para la interrelacién entre la ciber, seguridad y
otro tipo de seguridad de la organizacion (entorno fisico) establece un mecanismo de

colaboracion entre ellas como describe en la figura 8-1.

Figura 1-8 Faces de la norma ISO 27032

Fase 2 Fase 3 Fase 4
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Entendimiento Analisis de Plan de Implantacion
organizacion Riesgos Accion

Fuente: www.i, secauditors.com/consultoria-csf-iso-27032
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CAPITULO Il

El Hospital General de Latacunga es una casa de salud que proporciona servicios de
salud con la mejor calidad en cuanto a la asistencia de salud especializada de segundo
nivel, al través de su portafolio de servicio, se observa a detalle en la figura 1-2 y
cumplir con la responsabilidad de recuperacion y rehabilitacion de la salud, docencia e
investigacion, acorde a las politicas del Ministerio de Salud Publica (Dz3 MSP s. f.). La
figura 1-2 muestra el organigrama de la institucion, que permite identificar su estructura
y visualizar al area de TI, como parte del area administrativa y esencial de la institucién
para la administracion de los equipos de red.

Caracterizacion de la institucion

Figura 2-1 Diagrama de la estructura institucional

o)
COMITES |
=’

GERENCIA HOSPITALARIA

ASESORIA JURIDICA -
COMUNICACION TR

PLANIFICACION, SEGUIMIENTO Y EVALUACION

DE LA GESTION
= CALIDAD

ADMINISTRATIVO FINANCIERO

~
mumo HuMlmo) k ‘INAN(I(RO/

N

owmsnwrvo; L n(s\

(>

KCOMIIES; )
L )

DIRECCION ASISTENCIAL

ATENCION AL
USUARIO

ESPECIALIDADES CLINICAS Y/O
QUIRURGICAS

CUIDADOS DE
ENFERMERIA

APOYO, DIAGNOSTICO Y

TERAPEUTICO

Fuente: Elaboracion Propia

El personal de Tl de la institucion esta a cargo de la infraestructura de red, mantener la

administracion y las seguridades de la infraestructura de manera basica. En la figura
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2.1 muestra la topologia y la distribucion de los equipos de red que tiene como parte
modular un SWCORE vy la topologia en estrella con lazos redundantes en etapas donde
la troncal principal son comunicados por cable de cobre UTP hacia los dispositivos
decapa dos de cada uno de los segmentos de red.

Figura 2-2 Topologia de red de la institucion del Hospital
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METODOLOGICA INVESTIGACION

En este apartado define el tipo de investigacién a utilizar, se disefi6 métodos, técnicas
e instrumentos con su respectiva validacion, con el objetivo de mitigar ataques a los

dispositivos de capa dos del hospital general de Latacunga.

Para ello, se usa un método cualitativo basado en un estudio general para el calculo del
riesgo de vulnerabilidades, realiza ataques controlados y medidas de solucién, puesto
gue abarcar dispositivos de capa dos de la infraestructura tecnoldgica del hospital. Las
herramientas como: Openvas, WireshARP y Nmap son utilizadas para la exploracion y
el escaneo de las vulnerabilidades de la red de comunicaciones de la marca Huawei

instalados en la institucion.

2.1. Tipo de Investigacion y Enfoque de investigacion

El tipo de estudio es cientifico investigativo aplicada, porque se basa en los
conocimientos existentes; de nivel exploratorio y descriptivo, el que permite detallar y
explicar las vulnerabilidades como resultado de la falta de politicas de seguridad para

dispositivos de capa dos para el centro de datos de la institucion de salud.

2.1.1. Tipo de larecoleccién de la informacién

Este trabajo aparece a partir de los problemas identificados en el area de TICS, no
dispone de un control adecuado de activos intangibles informaticos los cuales, se
encuentran con sistemas operativos sin soporte, no licenciados y una incompleta

configuracion de la administracion de seguridad de dispositivos de conmutacion.
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2.2. Método de Investigacion

El método seleccionado es el cientifico, de tipo mixta porque contienen aspectos
cualitativos y cuantitativos, también, es exploratoria descriptiva y documental mediante
la cual, se realiza la observacion sistematica que dan lugar a la formulacion del
problema: La aplicacion de politicas de ciber, seguridad disminuyes las
vulnerabilidades de los dispositivos de capa dos. Esta problematica, se basa en el
razonamiento deductivo y mediante la experimentacion levanta un escenario de prueba
adecuado, para finalmente analizar los resultados que permitan obtener soluciones

apropiadas para cumplir con la pregunta planteada en esta investigacion.

2.2.1. Poblaciéon de estudio

Para el calculo de la muestra de la investigacion, se tomoé los datos del Ministerio de
Salud Publica de la zona 3 debido a que las instituciones cuentan con infraestructura
similar marca huawei; donde indica que construyeron y repotenciaron 12 casa de salud,
para lo cual, se eligié6 al Hospital General de Latacunga que cuenta con el siguiente

equipamiento en su infraestructura de red como muestra la tabla 1-2.

Tabla 2-1: Equipamiento marca y modelo de la red de la institucion.

item | Marca Modelo Versién Cantidad Tipo Ubicacién
1 Huawei cloudengine | V100R006CO 1 SWCORE Centro de Datos
12800

2 Huawei USG6300 | V200R008CO 1 FIREWALL Centro de Datos

3 Huawei S5720 | V200R008CO 25 SWITCH | Centro de Datos (7),
piso 1, Piso 2, Piso 3

4 Huawei Ac6605s | VI00OR005C50 1 CONTROLADORE Centro de Datos

WIRELESS
5 Huawei Ap 7030de | V100R005C50 12 ACCES POINT Centro de Datos

Fuente: elaboracion propia
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2.2.2. Técnicas de recoleccién de datos

Para esta investigacion la recoleccion de informacion, se usa las técnicas mostradas, a

continuacion, por tal razén utiliza los siguientes programas y describen en la tabla 2-2:

e Encuesta al personal: Dentro de esta técnica, se aplicé encuestas dirigidas a
los administradores de red, para identificar la problematica existente en la

institucion.

e Busqueda de informacion: a través de esta técnica, se obtiene fuentes de
informacion referenciados por expertos en el tema y aprobada por la comunidad

cientifica como son documentacion cientifica y tesis de desarrollos.

e Pruebas: a través de pruebas de concepto demuestran que una aplicacion o

servicio serian vulnerable al realiza experimentos en escenarios de laboratorio.

Tabla 2-1: Sistemas y herramientas utilizadas en el desatrrollo.

Herramienta Descripcion
S.O0 WINDOWS | Sistema operativo de Microsoft, instalado las herramientas para las pruebas
10 respectivas.
ENSP Es un emulador propio de Huawei que permite probar configuraciones, para
aprender el funcionamiento de esta tecnologia, pero con limitaciones de
inyectar protocolos.

EVE-NG Es un software de emulacién de red multiproveedor con una interfaz htmi5, la
gue permite una fécil interaccion para hacer uso de imagenes quemu marca
Huawei

VMARE Software de virtualizacion

VIRTUALBOX Software de virtualizacion

KALI LINUX Sistema operativo dedicado a auditorias y pruebas de esfuerzo para seguridad
informatica

PARROT Sistema operativo dedicado a auditorias y pruebas de esfuerzo para seguridad

DEBIAN informatica

YERSINIA Es una herramienta utilizada para probar y detectar debilidades de la seguridad

de la capa 2 en los protocolos de red puesto que soporta los protocolos:
Spanning Tree Protocol (STP)

Cisco Discovery Protocol (CDP)
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Dynamic Trunking Protocol (DTP)

Dynamic Host Configuration Protocol (DHCP)
Hot Standby Router Protocol (HSRP)

IEEE 802.1q, Inter-Switch Link Protocol (ISL)

VLAN Trunking Protocol (VTP)
DSNIFF Es un conjunto de herramientas de analisis de trafico de red y rastreo de
contrasefias y soporta los protocolos:

Telnet SMTP, HTTP, POP, poppass, NNTP, IMAP, SNMP, LDAP, Rlogin, RIP ,
OSPF , PPTP MS-CHAP , NFS , VRRP, YP/NIS , SOCKS, X11, CVS, IRC.
OPENVAS Es una herramienta de software libre especializado en el escaneo y gestion de

vulnerabilidades para sistemas y equipos informaticos.

Fuente: Elaboracion Propia

e Observacion: Esta técnica permite obtener informacion registrada durante la
experimentacién, mediante las pruebas de concepto en los escenarios de

simulacion.

2.3. Politicas de Ciberseguridad al aplicar la norma ISO 27032

Para realizar una valoracion integral de las debilidades a una red LAN, se sigue la
norma ISO 27032, que enfatiza en las cuatro fases que permite calcular el nivel de

seguridad en una red.

Se realiza las pruebas de vulnerabilidades y en otros casos de intrusion, donde evalian
minuciosamente los niveles de seguridad en los dispositivos de capa de enlace, utiliza
el emulador EVE-ng integra pocas imagenes quemu de cada modelo de equipo de red
de la marca Huawei simultaneamente con un sistema operativo Linux, y b) pruebas en

equipos fisicos reales en un ambiente controlado.

2.4. Fasel

2.4.1. Entendimiento de la Organizacién
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El Hospital General de Latacunga es una instituciéon publica provee de servicios de
salud a la colectividad de la provincia de Cotopaxi apoya, también, a unidades
operativas de nivel uno. Con la integracion de la red integral de salud (RIS) un paciente
seria atendido en cualquier parte del Ecuador y contar con su historial médico, por lo
gue, es importante que la institucion mantenga su disponibilidad de conexion en la red
de 24/7, que permita subir y descargar informacion a las plataformas gubernamentales,

compartir examenes medicos y evoluciones de enfermedades.

La institucién consta con servicios como: consulta externa, emergencia, medicina,
interna, cirugia general, laboratorio, medicina transfusional, UCI, quir6fano, area de
guemados, pediatria, centro obstétrico, maternidad, neonatologia, traumatologia
cardiovascular, neurocirugia, rayos X, farmacia, mantenimiento, gestion administrativa,
y area de tecnologias. Estas generan informacion, la cual, es compartida para

ministerio de Salud Publica.

Los datos que genera el personal de la institucion son analizadas y digitalizadas por
equipos biomédicos, asi como la atencion médica que son recopilados a través de
equipos de computo. En el centro de datos de la institucion existen switches, PBX de
telefonia y servidores. Los equipos de red que funcionan en el centro de datos de la
institucibn no cuentan con mecanismos de ciber seguridad, que se encuentran

propensos a ataques.

2.5. Fasell

2.5.1. Andlisis de Riesgos

En esta fase, se lleva a cabo la evaluacion con encuestas, herramientas y técnicas
para detectar amenazas, vulnerabilidades de los equipos de capa de conmutacion de la

institucion.
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2.6. Andlisis de vulnerabilidades con la herramienta OPENVAS

Para empezar la deteccion de vulnerabilidades con la herramienta OPENVAS instalada
sobre un sistema operativo Linux (Parrot), que permite realizar un andlisis de la
infraestructura de red, se configura el identificador gateway del equipo, que permitid
obtener el informe en formato PDF (Anexo 1) la informacion estadistica de cada uno de

los equipos de red.

En la figura 2-3 muestra los parametros a configurar y la direccion adicional, para

escoger el tipo de prueba requerido.

Figura 2-1 Procedimiento para Openvas
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Fuente: Elaboracion Propia

En el paso siguiente en la figura 2-4, se agrega la tarea con el nivel de escaneo que
requiere realizar esto depende de que profundidad, se realiza las pruebas y las

caracteristicas de protocolos vulnerables.



Figura 2-2 Procedimiento para escoger el equipo openvas
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Entonces ejecuta la tarea de escaneo y que depende del procesador del equipo el

analisis es rapido y para terminar la prueba genera como resultado un documento pdf

en la figura 2-5.

Figura 2-3 Analisis de Openvas
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Una vez finalizada el escaneo del dispositivo analizado, se genera un apartado con el
detalle del nivel de vulnerabilidad en la figura 2-6, el sistema Openvas da como

resultado problemas con el algoritmo de direcciones MAC.

Figura 2-4 Resultado de problemas con baja configuracion con las direcciones MAC

2.1.2 Low 22/tcp

Low (CVSS: 2.6)

NVT: SSH Weak MAC Algorithms Supported

Summary
The remote SSH server is configured to allow weak MD5 and/or 96-bit MAC algorithms.

Vulnerability Detection Result

The following weak client-to-server MAC algorithms are supported by the remote s
—ervice:

hmac-md5

hmac-md5-96

....continues on next page ...

Fuente: Elaboracion Propia

2.6.1. Vulnerabilidad del atague hombre en la mitad

El SSH es un protocolo de administracion de modo remoto que le permite al
administrador controlar y modificar sus servidores remotos, a través de Internet mediante
un mecanismo de autenticacién, que proporciona un mecanismo para autenticar un
usuario remoto; también transfiere entradas desde el cliente al host y retransmite la salida
de vuelta al cliente. El servicio stelnet se credé como un reemplazo para Telnet ya que no
cifra su informacion, y utiliza técnicas criptograficas para garantizar que todas las
comunicaciones hacia y desde el servidor remoto sucedan de manera encriptada. Se
debe desactivar el protocolo telnet en los dispositivos operativos de capa dos del centro

de datos de la institucion, asi también configurar el protocolo SSH.
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Figura 2-5 Estructura para un ataque MAC y ARP

Fuente: Elaboracion Propia

Se observa en la figura 2-7 la politica para prevenir el ataque del hombre en la
mitad, no se encuentra restringido en la red Wireless de la institucién, debido a la
existencia de una red WIFI-abierta, la cual, tiene acceso a las Vlan de gestion y

Vlan de servidores que provocaria que algun ataque ingresaria por ese medio.

2.6.2. Vulnerabilidad de los equipos para un atague MAC-ARP

En la figura 8-2 identifica la configuracion del dispositivo marca Huawei modelo S5720-

36C-PWR-EI-AC la existencia de alguna configuracién que evita el ataque de ARP.
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Figura 2-6 Ausencia de configuraciéon ante un ataque MAC
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Fuente: Elaboracion Propia

Al ingresar a un terminal SSH con el comando “display current-configuration ” en la
figura 2-9 muestra la configuracion general del dispositivo, como se observa no esta

habilitada y que estan expuestas a ataques “ARP esta disable.”
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Figura 2-7 Protocolos de proteccién deshabilitados

Fuente: Elaboracion Propia
En la topologia de la figura 2-9 muestra la manera de distribucion de un equipo de

capa dos utilizado para las pruebas de vulnerabilidad en la maquina con linux

donde esta instalado yersinia.

Figura 2-8 Topologia de la institucion en EVE.NG al aplica yersinia

Fuente: Elaboracion Propia
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Se observar el estado inicial de la CPU del switch antes del ataque ARP del equipo,

en la figura 2-11 evidencia el estado a condiciones normales del switch.

Figura 2-9 Estado del equipo al realizar el ataque aumento de uso de CPU

System Description
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557204200 8sph005 pat

n. 280060

Fuente: Elaboracion Propia

Se utiliza la herramienta yersinia

23% 8% 46°C

para enviar peticiones ARP e identifica las

direcciones MAC Address, que en el switch son identificados, se observa en la

figura 2-12 en un corto tiempo de ejecucion de la herramienta.



39

Figura 2-10 Analisis de la au, sencia de configuracién para limitar paquetes al equipo
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Fuente: Elaboracion Propia

Se observa en la figura 2-12 al agregar la configuracién de “ARP anti-attack el

dispositivo evita ataques, que se relacionan con ARP y MAC Address y agrega en

la configuracion general para evitar la denegacion de servicio.
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Figura 2-11 Broadcast del ataque en wiresharck

‘@ 192.168.50.23 - PuTTY - O X

and the number

Fuente: Elaboracién Propia

2.6.3. Vulnerabilidad del ataque STP

Para el desarrollo de esta vulnerabilidad utilizo el emulador EVE-NG, se observa en la
figura 2-14. Puesto que en la topologia real de la infraestructura existe pocos enlaces

redundantes hacia otros equipos.
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Figura 2-12 Topologia en Eve-Ng

VLAN10

topologia de dispositivos -i
VLAN1
B Linux

==

B AR1000v G

Fuente: Elaboracion Propia

Al ejecutar el comando “Display current’en la interfaz del switch 11 en la figura 2-
14 de la configuracion, se observa en el cliente, que no existe configuracion de

acorde a la proteccién del protocolo STP.
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Figura 2-13 Ausencia de configuraciones de proteccién ante bucles

192.168.50.11 - PuTTY - O X

Fuente: Elaboracion Propia

Se observa en la figura 2-15 la ausencia de alguna configuracion en los equipos
que proteja y mitigue ataques relacionados con el STP. Al hacer uso de la

herramienta yersinia en la figura 13-2, montado sobre un sistema operativo



PARROT, que se envié tramas STP que provoca un aumento de consumo de
recursos del equipo.

Figura 2-14 Se inicia al escoger el tipo de ataque

Bridgeld

STP 1097460

Field Value Description

Fuente: Elaboracion Propia

Observa una alteracion en la figura 2-16 y al ejecutar el comando “display

current” configuracion indica que ha realizado en un ambiente aislado y
controlado en el equipo real.
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Figura 2-15 Protocolos de proteccién deshabilitados

@ 192.168.50.23 - PuTTY - g X

Fuente: Elaboracion Propia

2.6.4. Vulnerabilidad del ataque DHCP STARVATION

Se envia muchas solicitudes DHCP con diferentes direcciones MAC hasta usar todas
las direcciones IP disponibles en un rango, lo que provoca una denegacién de servicio
y los dispositivos legitimos no obtendrian direcciones IP, se observa el equipo esta

vulnerable a este tipo de ataques en la figura 2-18.
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Figura 2-16 Ausencia de configuraciéon para proteger al equipo de un ataque STP

Fuente: Elaboracién Propia

Se observa ninguna seguridad implementada para evitar el ataque DHCP
starvation y se evidencia en la figura 2-18, porque la herramienta yersinia esta

enviado informacién.
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Figura 2-17 Ataque hacia el equipo

Fuente: Elaboracion Propia

2.6.5. Vulnerabilidad del ataque DHCP DISCOVERY

En la marca Huawei es LNP o LLDP y consiste en inundar de mensajes DISCOVERY
hacia los dispositivos de red que provoca una Denegacién del servicio (DoS). Se
observa en la topologia de la figura 2-19. YERSINIA es la herramienta para realizar

este tipo de ataques.
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Figura 2-18 Bucles de la topologia de la institucion en el emulador EVE-NG

WLAN1D

VLAN1
W Linux

topologia de dispositivos

VLAN1O

B AR1000v GO0/

Fuente: Elaboracion Propia

Se observa en la figura 2-20 el protocolo LLDP esta activado, sin embargo, hay que

agregar politicas mediante ACL en las interfaces de cada dispositivo.
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Fuente: Elaboracion Propia
En la figura 2-21 muestra la explotacion de la vulnerabilidad con la herramienta

yersinia, la cual, envia tramas de LLDP para cambiar el switch principal incluso

cambiar la prioridad.
Figura 2-20 Protocolo el ataque LLDP

TTL DeviD Interface Count Lastseen

Field WValwe Description

Fuente: Elaboracion Propia
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2.6.6. Vulnerabilidad del ataque Vlan Hopping

El atacante conecta un cable en un puerto del switch no autorizado, mismo que esta

configurado de manera predeterminada como Dynamic Desirable.

Figura 2-21 El atacante esta en una Vlan

Fuente: elaboracion propia

La capacidad dentro del switch determina automéaticamente sus conexiones por puerto
individual figura 2-23, se trata de un puerto de acceso, conecta un dispositivo de
usuario final y caso contrario es una interfaz troncal, que se configura automaticamente

y produciria el ataque (Baxevanos, 2014).
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2.7. Identificacién de Vulnerabilidades

En esta fase determind las vulnerabilidades de los dispositivos de capa dos, los huecos
de seguridad que un atacante como usuario con privilegios y permisos aprovecharan
para tener acceso sin autorizacion a la red, y que esto posible por las potenciales
vulnerabilidades tecnolégicas causadas debido a una escasa configuracion. Esto

evidencié tras una revision directa de la infraestructura de red existente.
La tabla 1-3 muestra las amenazas para identificar otras vulnerabilidades en la red, es
el usuario interno la principal amenaza para ingresar a la infraestructura de red, por la

incorrecta asignacion de limites y permisos que tienen dentro de la organizacion.

Tabla 2-4: Resumen de los ataques a la capa de enlace.

Ataque Funcionamiento Ataque derivado
principal

Ataque Si la manera de ingresar al equipo es por telnet y que una
hombre en persona interceptaria informacién, que afecte de alguna

la mitad manera con usuarios y contra, sefias. Ataque mitm

El switch empieza a comportarse como un hub debido a
gue la tabla CAM se llena y no se aceptan nuevas entradas

y cuando la tabla CAM no almacena mas asociaciones Ataque CAM table
Ataque MAC-Puerto el switch empieza a enviar por todos los overflow
ARPy puertos de que dispone (Broadcast) las tramas que tengan Ataque ARP
MAC una direccién MAC destino no almacenada en la tabla CAM spoofing
Un delincuente de la red envia mensajes BPDU que fuerza Ataque STP
Ataque recélculos STP para asi lograr escalar privilegios de root y
STP esto trae como con, secuencia que, es root ob, serva la
informacion en las tramas que no le corresponde.
Ataque Consiste en inundar con peticiones DHCP_REQUEST al Ataque DHCP
DHCP servidor DHCP, con direcciones MAC modificadas y con el starvation
starvation objetivo de agotar su espacio de direcciones asignables

con el fin de que el servidor DHCP no sea capaz de
responder a otros hots y asi realizar otro tipo de ataques
(DHCP rogue)

Ataque Los switches implementan Vlan, los usuarios conectan a Ataque switch
vlan puertos de acceso que son miembros. Vlan HOPPING es si spoofing, Ataque a
hooping un usuario gana vlans—double tagging

acceso a una Vlan no asignada al puerto del switch, donde
el usuario conecta.

Fuente: Elaboracién Propia




2.8. Fase lll Plan de Accién

La norma ISO 27032 presenta las buenas préacticas de ciber, seguridad, permite
gue estas fueran implementadas en los diferentes hospitales de la coordinacion
zonal 3 de salud, dado que el objetivo es generar lineamientos para la proteccion
de los dispositivos de la capa de enlace. Con lo expuesto y con el resultado del
diagnostico, que se genera mediante el entendimiento de la institucion, mencionado
en la fase I, la organizacion conoceria e identificar los puntos clave, en los cuales,
estd mas débil de tal manera los fortalece, con las buenas practicas de la

ISO27032, mediante la implementacion de controles.

Ya en este punto realiza las configuraciones adicionales a los dispositivos de capa
dos y utiliza las herramientas de emulacion EVE-NG, YERSINIA, DSNIFF que

permite ver el comportamiento al ponerlos en ejecucion.

2.8.1. Politica para proteger ataque del hombre en la mitad

a) Ultilizar los protocolos SSHV2/STELNET para ingresar a la configuracion de
los dispositivos marca Huawei.
b) Agregar un ACL para restringir a que Vlan acceda a la Vlan dedicada a la
gestion.
En la figura 24-2 muestra la configuracién agregada del protocolo Stelnet que en el

apartado de la fase dos, muestra Unicamente el uso del protocolo telnet.
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Figura 2-22 Protocolos de proteccién

Fuente: Elaboracion Propia

Al realizar un analizar de trafico con la herramienta wireshark, se observa en la
figura 2-24, los datos estan es encriptados lo que permite asegurar que no se

observe las configuraciones, que se hagan en el equipo en modo configuracion.

Figura 2-23 Resultado en el wireshark

Fuente: Elaboracion Propia
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2.8.2. Politica para proteger atagues ARP y MAC

Ausencia de controles en las interfaces finales de los usuarios como son:

« Limitar en cada interfaz de la cantidad de direcciones MAC que se pueden
aprender para que en el momento que se alcance la lcantidad maximo de
direcciones Mac se descarten los paquetes de direcciones no conocidas.

« Limitar la tasa de paquetes ARP segun las direcciones MAC de origen y las
direcciones IP de origen.

« Asignar estatica de direcciones MAC en los puertos para que solo paquetes de

ciertas MAC sean procesados.

« El aprendizaje de direcciones MAC persistentes, al conectar un dispositivo a un
puerto, este aprenda la MAC del mismo y no acepte la conexion de ningun otro
dispositivo.

Habilitar las funciones de registro y alarma para posibles ataques en los dispositivos de

pruebas COmo son:

e Limitar la interfaz para evitar acceso a un gran niumero de paguetes broadcast,
unicast o multicast.

e Interfaces sin uso estan en modo apagado (shutdown).

e Interfaces que no estén es utilizadas asi estar en “modo Access” y evidencia
gue estan sin ninguna linea de configuracion.

e Habilitar la deteccion de violaciones de seguridad en el caso que produzcan, se

apague el puerto.

Una vez realizado la configuracion a la interfaz, se evidencia en la figura 24-2 que la
CPU del dispositivo no aumenta el rendimiento del CPU ante el ataque.



Figura 2-24 Analisis del resultado en el wireshark
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Fuente: Elaboracion Propia

Politicas para proteger de un ataque STP

Para proteger al equipo de posibles ataques, en la figura 25-2 considera las
siguientes acciones analizada en la fase dos de analisis de riesgos en los equipos,
se considero realizar las siguientes acciones:

No deshabilitar el proceso STP.

Habilitar la proteccién para paquetes BPDU en un dispositivo de conmutacion.
Habilitar la configuracion de proteccidén de cambio de topologia.

Habilitar la proteccidn de root primario en la interfaz donde exista redundancia en el

lazo.
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Figura 2-25 Habilita los protocolos de proteccion

‘@ 192.168.50.11 - PuTTY - O X

in last TC

Fuente: Elaboracion Propia

Una vez realizado la configuracion a la interfaz, se evidencia en la figura 26-2 que la

CPU del dispositivo no aumenta a comparacion inicial del ataque.
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+Figura 2-26 Monitoreo del comportamiento del equipo

G Noessequr | 192168508 ewmain/main bkt oy

Fuente: Elaboracion Propia

2.8.3. Politica para proteger de ataques DHCP starvation

En el caso de posibles ataques de DHCP agregar las siguientes configuraciones:
Configurar las interfaces para la deteccion de paquetes de solicitud DHCP para

proteger, se contra ataques de agotamiento de DHCP.

Configurar la deteccion de direcciones MAC para proteger, se contra ataques DHCP
DoS.



Figura 2-27 Analiza el resultado en la interfaz de yersinia
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Fuente: Elaboracién Propia

Una vez implementado la configuracion adicional y la comprobacion, se visualiza

en la figura 2-29 el comportamiento de la CPU del equipo.

Figura 2-28 Analiza el estado del CPU del equipo
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Fuente: Elaboracién Propia
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Se observa en la figura 2-28 al realizar el ataque el comportamiento de la CPU del

switch no afectado.

2.8.4. Politica para proteger de ataques Vlan

Se agrega las siguientes configuraciones para mitigar el ataque:
Desactivar el auto trunking por defecto, se activa las interfaces en modo Access.
Deshabilitar las interfaces que no estén es utilizado.

No utilizar la Vlan nativa.

2.9. Fase IV Implementacion

Una vez identificadas las vulnerabilidades existentes en los equipos de capa dos
del centro de datos, se detalla en la tabla resumen 2-2 realiza la encuesta de
conocimientos con problemas relacionados con vulnerabilidades de la capa de
enlace al personal de Tl quienes administran la red y la protegen de ataques
relacionados con los mismas, también, las consecuencias que resultaria como un
ataque DdoS.

Se realiza la encuentra a tres personas del area de tecnologias de la informacion
de la institucibn quienes son responsables de la gestion de la infraestructura

especialmente a los dispositivos de capa dos, se muestra en la tabla 2-4.



Tabla 2-4: Encuesta de reconocimiento de ciber seguridad al personal de Tl de la
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institucion.
Analista de Analista de Analista de
Descripcién tecnologias soporte técnico soporte
de técnico
informacion
Sl NO Sl NO Sl NO
La infraestructura posee  switchs X X X
administrables
Conoce de ciberataques de DoS. X X X
Conoce de ataques existentes a nivel de X X X
capa de enlace.
Conoce métodos de proteccion para X X X
ataque del hombre en la mitad
Conoce métodos de proteccidon para X X X
ataques a nivel de MAC-ADDRES
Conoce de métodos de proteccion de X X X
atagues ARP
Conoce de meétodos de proteccion de X X X
ataque producidos por los bucles por el
protocolo STP
Conoce de métodos de proteccion de X X X
ataque de vlan hopping

Fuente: elaboracién propia

Al continuar de realizar el analisis de vulnerabilidades en los dispositivos de capa

dos, en el escenario de estudio, se determina que disminuirian las vulnerabilidades

al agregar configuraciones puesto que no vienen habilitadas por defecto en los

switchs a nivel global de los equipos y a nivel de interfaz.

2.9.1. Ataque del hombre en la mitad

Tabla 2-5: Politica de ciber seguridad para un ataque MITM.

Politica

Configuracién actual

Configuraciones
implementadas

Utilizar los  protocolos
SSH/stelnet para ingresar a
la configuracion del switch
de capa dos de la marca
huawei

ACL para negar que vlan
accadan a la vlan de

#

telnet server enable
#

#

user-interfaz con 0
authentication-mode

password

#
stelnet server enable

ssh authentication-type
default password

ssh user huawei
huawei

ssh user
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adminitracion.

[~<SWCORE] acl 2001
[~SWCORE-acl4-basic-
2006] rule permit source
192.168.10.1 32r
[*SWCORE-acl4-basic-
2006] quit

[*SWCORE] SSH server
acl 2001

[~SWCORE] save

, set authentication password
cipher $1a%-
ZgOCXuTu~$$IR"X:EWC<&_
14>Na$rQyO{YCX$vQUQgP
RSYMNUNQS$

u, ser-interfaz vty 0 4
authentication-mode aaa

u, ser privilege level 1
protocol inbound telnet

u, ser-interfaz vty 16 20

#

authentication-type
password

ssh user huawei service-
type all

ssh client first-time enable

#

Fuente: Elaboracion Propia

2.9.2. Ataque MACy ARP

Tabla 2-62: Politica de ciber seguridad para atagues MAC y ARP.

Politica

Configuracion actual

Configuraciones
implementadas

Au, sencia de controles en las
interfaces finales de los usuarios

como son:

s Limitar en cada interfaz la
cantidad de direcciones

MAC que puedan acceder

para que se

aprender para que en el
momento que se alcance

el maximo se descarten

los paguetes

direcciones no conocidas.

pueden

#

interfaz
GigabitEthernet0/0/27
port default vlan 14

#

Se agrega una linea de
configuracion a nivel global
#

ARP speed-limit source-ip
maximum 50

#

Agregar la siguinte linea de
configuracion a cada vlan
creada en el switch

#

interfaz Vlanif4

ARP-limit maximum 20

#

Para proteger al switch de la
inundacion de MACs, se
agrega a cada interfaz las
siguientes lineas de
configuracion

port-, security enable

port-, security max-MAC-num
5

port-, security protect-action
restrict

MAC-learning priority 4

ARP anti-attack rate-limit
enable
ARP anti-attack rate-limit

packet 51 blocktimer 70
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e Limitar la tasa de los
paquetes ARP segln las
direcciones MAC de
origen y las direcciones

* Asignar de manera

estatica las direcciones
MAC en los puertos para
que solo paquetes de
ciertas MAC sean
procesados.

* Habilitar el aprendizaje de
direcciones MAC, de
manera que, al conectar
un dispositivo a una
interfaz, este aprenda la
MAC del mismo y no
acepte la conexion de
ningun otro dispositivo.

IP de origen

Habilitar las funciones de registro
y alarma para posibles ataques.

Limitar la interfaz para evitar
acceso a un exceso numero de
paquetes broadccast, unnicast o
multicasst.

Interfaces sin uso estar modo
apagado shutdown.

Interfaces que no estén es
utilizadas: estar en “modo
access”

Habilitar la opcion de localizacién
de violaciones de la seguridad,
gue en el caso que suceda
cambie de estado el interfaz.

Fuente: Elaboracion Propia




2.9.3. Ataque de STP

Tabla 3-74: Politica de ciber seguridad para un ataque STP.
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Politica

Configuracién
actual

Configuraciones implementadas

Mantener habilitado STP.
Habilitar la proteccién BPDU en
un dispositivo de conmutacion.
Habilitar la configuracion de
proteccibn de cambio de
topologia.

Habilitar la proteccién de root
primario en el interfaz del lazo.
Evitar bucles a, segura que el
trdfico no vuelva tormenta de
broadcast.

No existe
protecciones
para el
protocolo
STP

La configuracion se debe realizar en
configuracion global
#
STP instance 0 root primary
STP bpdu-protection
STP tc-protection
#
Se debe agregar la configuracion
adicional a las interfaces de acceso
para evitar que se dé una tormenta.
#
interfaz GigabitEthernet0/0/27
description Puerto para PC vy
Teléfono
port link-type hybrid
voice-vlan 100 enable
port hybrid pvid vlan 4
port hybrid tagged vian 100
port hybrid untagged vian 4
storm-control  broadcast min-rate
5000 max-rate 8000
storm-control action error-down
storm-control enable trap
STP edged-port enable
#

Fuente: Elaboracion Propia



2.9.4. Ataque de DHCP Starvition

Tabla 2-8: Politica de ciber seguridad para un ataque DHCP STARVATION.
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Politica

Configuracion
actual

Configuraciones
implementadas

Habilitar el comando DHCP
SNOOPING que trabaja sobre
diferentes tipos de ataques
como:

DHCP starvation

Ataque DoS

No existe
protecciones para
proteger de esta
vulnerabilidad

Paso 1 La configuracion realiza
en configuracion global

#

DHCP
DHCPgroupl
DHCP snooping check DHCP-
chaddr enable

#

server group

dhcp server group dhcpgroupl
dhcp snooping enable ipv4
arp dhcp-snooping-detect enable

dhcp snooping check dhcp-rate
enable

dhcp snooping check dhcp-rate
90

dhcp snooping alarm dhcp-rate
enable

dhcp snooping alarm dhcp-rate
threshold 500

#

Se agrega la configuracion
adicional a las interfaces de
acceso.

#
dhcp snooping enable

dhcp snooping check dhcp-
giaddr enable

dhcp snooping check dhcp-
request enable

dhcp snooping alarm dhcp-
request enable

dhcp snooping alarm  dhcp-
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request threshold 120

dhcp shooping max-user-number
20

DHCP snooping alarm DHCP-
chaddr enable
DHCP snooping alarm DHCP

Fuente: Elaboracion Propia

2.9.5. Ataque de Vlan Hopping

Tabla 5-9: Politica de ciber seguridad para un ataque Vlan Hopping.

Politica

Configuracién actual

Configuraciones implementadas

Desactivar el auto
trunkin por defecto al
activar las interfaces
en modo access
Deshabilitar las
interfaces que no
estén es utilizado

No utilizar la vlan
nativa

No existe protecciones
para esta
vulnerabilidad debido
a que la interfaz esta

configurada y
encendida

interfaz
GigabitEthernet0/0/25
description Puerto

para PCy Telefono
port link-type hybrid
voice-vlan 100 enable

#

La configuracion realiza en
configuracion global

#

STP instance 10 root primary

STP bpdu-protection

STP tc-protection

#

A continuacion, agregar la
configuracion adicional a las interfaces
de acceso para evitar que alguien
ingre, se a la red

#

interfaz GigabitEthernet0/0/25
description Puerto para PC y Telefono
shutdown

port link-type hybrid

voice-vlan 100 enable

#

Fuente: Elaboracion Propia
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CAPITULO lll ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Luego de realizar el analisis de vulnerabilidades a los dispositivos de capa-dos en
escenario real, se determina que las vulnerabilidades descritas en el capitulo 2 tiene
como finalidad el ataque de denegacion de servicio DDoS de mayor a menor
importancia, la mas comun y en la que menos, se preocupa el administrador es habilitar
y deshabilitar protocolo, las demas vulnerabilidades son de igual manera problemas de

configuracion, que no vienen por defecto en los Switchs.

3.1. Politica para el Ataque hombre en la mitad

Para mitigar el riesgo de captura de informacién, se ha implementado el protocolo
STELNET en los equipos marca Huawei. En la figura 1-3 indica la captura de la
informacion cifrada de las politicas propuestas, tanto a nivel tecnolégico como a nivel
organizacional, operacional y fisico para mitigar los ataques de hombre en la mitad a

nivel de capa 2 presentada en la Tabla 4.

Figura 3-1 Resultado después de aplicar la politica

Pdliticas para mitigar ataque STP

120
100
80
60
40

20

Aplicacidn de politica

si no

Fuente: Elaboracién Propia
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En la figura 2-3, se observa el codigo agregado al switch de borde que permite mitigar

este riesgo.

Figura 2- 2 Andlisis el resultado después de aplicar la politica

@ PUTTY (inactive) — d X

Fuente: Elaboracion Propia

En la figura 3-3, se muestra la captura de tramas al mismo tiempo ingresa al equipo por

stelnet y evidencia que la informacion esté cifrada.

Figura 3-0 Captura de informacion cifrada

Fuente: Elaboracién Propia
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Para comprobar que la mitigacion haya sido superada, se muestra el resultado en la
figura 4-3 el resultado del andlisis del equipo con la herramienta OPENVAS y con la

implementacion de las configuraciones.

Figura 3-3 Andlisis el resultado después de aplicar la politica

Summary
The remote SSH server is configured to allow weak encryption algorithms.

Vulnerability Detection Result

The following weak client-to-server encryption algorithms are supported by the r
—emote service:

3des-cbc

...continues on next page ...

Fuente: Elaboracion Propia

3.2. Politica para el atague MAC ARP

Se presentan las politicas de ciber, seguridad para los dispositivos de capa dos de la
marca Huawei ante un ataque MAC ARP, que en su estado inicial carece de algun

mecanismo de proteger ante un ataque y es evidencia en la figura 5-3.
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Figura 3-4 Analisis el resultado después de aplicar la politica

Pdliticas para mitigar ataque STP

120
100
80
60
40

20

Aplicacion de politica

si no

Fuente: Elaboracién Propia

En la figura 6-3 muestra el codigo en la configuracion global del switch agregado en el

dispositivo de capa que permite mitigar este riesgo.

Figura 3-5 Implementacion configuraciones ausentes

ng
snoopling

Fuente: Elaboracion Propia
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En la figura 7-3 muestra la configuracién agregada a la interfaz y que no esta es

utilizada.

Figura 3-6 Implementacion y configuraciones

Fuente: Elaboraciéon Propia

Al ejecutar el comando con la herramienta Yersinia, se observa en el dispositivo que no
altera su consumo de recursos de la CPU del equipo que muestra la gréfica, a

continuacion.

Figura 3-7 Habilita los protocolos de proteccion

Fuente: Elaboracion Propia
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3.3. Politica para el ataque a Vlan Hopping

Debido a la ausencia de medidas de proteccion para mitigar un ataque de Vlan
HOPPING, que se aprovecha los disefios débiles de configuracion, y al no contar con
herramientas para su deteccion aprovecharian estas debilidades, lo que significa que el
atacante realizaria acciones maliciosas dentro de la red LAN y el comando DHCP
snooping permite proteger de diferentes ataques en el campo CHADDR y el MAC de

origen y que comprueban las direcciones de los paquetes DHCP.

Cuando las direcciones DHCP de los paquetes son considerados como paquetes de
suplantacion de identidad estas son descartas directamente la imagen muestra la

aplicacién de la politica.

Figura 3-8 Analisis el resultado después de aplicar la politica

Péliticas para mitigar ataque STP

120
100
80
60

40

Aplicacion de politica

20

si no

Fuente: Elaboracion Propia

Al realizar las pruebas y mecanismos dentro del capitulo dos en un entorno controlado

de equipos, se evidencia que no existe configuracion que proteja a los mismo de
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ataques dentro de los dispositivos de capa dos, que se detalla en la tabla 1-6. Para

mitigar la vulneracion.

Se realizé la siguiente configuracion adicional a los dispositivos, para evitar este ataque
y que el dispositivo quedaria en una DDoS. A forma de resumen las politicas
propuestas tanto a nivel tecnolégico como a nivel organizacional, operacional y fisico
para mitigar los ataques de Vlan a nivel de capa 2. En la figura 10-3 muestra la
configuracion adicional agregada a la interfaz para evitar ataques de Vlan hopping

Figura 3-9 Implementa configuraciones ausentes

- trunk a J vlan 4 10 to 11 14

runk 55 vlan 110
snooping

Fuente: Elaboracion Propia

3.4. Politica para el ataque DHCP

Al agregar la configuracion a la interfaz, se observa en la figura 11-3, que tiene el
resultado que el CPU del equipo no incrementa el consumo de recurso del equipo

como muestra en la figura 12-3.



Figura 3-10 Implementacién configuraciones au, sentes DHCP

(1, sh=

4
m

ETSENT]

Fuente: Elaboracién Propia

Figura 3-11 Resultado después de aplicar la politica

Fuente: Elaboracion Propia
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3.5. Politica para el ataque STP

En este tipo de ataque las tramas de BPDU incorrectas, se envian a los conmutadores
para modificar la topologia del arbol de expansion implementada en la red. Al explotar
STP, un atacante realizaria un ataque de hombre en el medio (MITM) que permite

escuchar a escondidas en el trafico que pasa entre dos nodos en una red.

Figura 3-12 Resultado al aplicar la politica

Péliticas para mitigar ataque STP

120
100
80
60
40

20

Aplicacidn de politica

si no

Fuente: Elaboracion Propia

En la figura 13-3, a continuacion, muestra la configuracion en modo configuracion

global que permite la proteccidén ante ataques de cambios de root.

Figura 3-13 Configuraciones ausentes

Fuente: Elaboracion Propia
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En la figura 14-3 muestra la linea de cédigo que hay que agregar en cada una de las

interfaces.

Figura 3-14 Configuraciones ausentes

Fuente: Elaboracién Propia



CONCLUSIONES

Se analiz6 la metodologia establecida en la NORMA ISO 27032 para la
implementacién de politicas de ciber seguridad, el cual, permiti6 mitigar
el riesgo de la indisponibilidad en los dispositivos de capa dos del centro

de datos del Hospital de Latacunga.

Se aplico las politicas de ciber, seguridad, las cuales, permitieron reducir
los ataques del hombre en la mitad, DHCP, STP Vlan hopping y ARP, se
hace uso de las herramientas de seguridad informatica de los
dispositivos de capa dos de la institucion, al agregar los pardmetros y
lineas de configuracion en los equipos de capa dos. Esto permitié mejor
el grado de seguridad en la infraestructura de red, en la casa de salud

publica

Se comparé los resultados de la implementacion de politicas de ciber,
seguridad con un escenario antes y después de su implementacion, el
mismo que permiti6 evidenciar que sin las politicas de seguridad
implementadas en los equipos estaban expuestos en su totalidad a
riesgos y vulnerabilidades tanto en configuracion, como en capacitacion
del personal encargado. Mientras que, con la aplicacion de las politicas,

se pudo reducir los riesgos de ataque.
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RECOMENDACIONES

Toda organizacion tanto publica y privada esta propensa a ataques
informaticos, por lo que, es recomendable la implementacion de politicas
de seguridad a nivel de LAN, es el area mas vulnerable de las
organizaciones, debido a que los usuarios internos son quienes tienen
mayor privilegio y permisos para acceder a informacién confidencial, es
decir, ingresar a cualquier lugar de la organizacion sin ninguna

restriccion.

A pesar de la identificacion de las vulnerabilidades, es recomendable que
las organizaciones tengan planes de contingencias y que estén
preparadas para superar cualquier eventualidad que dificulte las
actividades diarias del personal, esto se logra si el Departamento de
Tecnologias de la Informacion y Comunicaciones regula el cumplimiento

y evaluacion en cuanto a la aplicacion de las politicas de seguridad.

Los administradores de red dan la misma atencion de seguridad a los
diferentes recursos de la infraestructura puesto que la capa dos del
modelo OSI es propensa a ataques internos que provoca la denegacion

de servicio.
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ANEXOS

ANEXO 1 Resultado obtenidos con la herramienta Openvas en formato pdf

2 RESULTS PER HOST 2

1 Result Overview

192.168.50.13 | O 2 0 ] 0

[Total: 1 | I 010 |0

Vendor security updates are not trusted.

Overrides are off. Even when a result has an override, this report uses the actual threat of the
result.

Information on overrides is included in the report.

Notes are included in the report.

This report might not show details of all issues that were found.

Issues with the threat level “Log” are not shown.

Issues with the threat level “Debug” are not shown.

Issues with the threat level “False Positive” are not shown,

Only results with a minimum QoD of 70 are shown,

This report contains all 2 results selected by the filtering described above. Before filtering there

were 17 results,

2 Results per Host

2.1 192.168.50.13

Host scan start  Mon Dee 21 0T:44:42 2020 UTC
Host scan end Mon Dec 21 07:58:27 2020 UTC

3 tep Medinm

2.1.1  Medium 443 /tep

Medium (CVSS

NVT: 55L/TLS: Report Weak Cipher Suites

Summary

This routine reports all Weak SSL/TLS cipher suites accepted by a service,

NOTE: No severity for SMTP services with "Opportunistic TLS and weak cipher suites on port
25/ tep is reported. If too strong cipher suites are configured for this service the alternative would
be to fall back to an even more insecure cleartext communication.

Vulnerability Detection Result
'Weak' cipher suites accepted by this service via the TLSv1.0 protocol:
| o oo CONLITES ON NEXt [Ege ...
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2 RESULTS PER HOST 3

. ocontinued from previous page ...

TLS_RSA_WITH_RCA_12B_SHA

| *Weak® cipher suites accepted by this service via the TLSv1l.1 protocel:

TLS_RSA_WITH_RC4_128_SHA
'Weak' cipher suites accepted by this service via the TLSv1.2 protocol:

| TLS_RSA_WITH_RC4_128_SHA

Solution

Solution type: Mitigation

The configuration of this services should be changed so that it does not accept the listed weak
cipher suites anymore.

Please see the references for more resources supporting you with this task.

Vulnerability Insight

These rules are applied for the evaluation of the ervptographic strength:

- RC4 is considered to be weak (CVE-2013-2566, CVE-2015-2808).

- Ciphers using 64 bit or less are considered to be vulnerable to brute force methods and therefore
congidered as weak (CVE-2015-4000).

- 1024 bit RSA authentication is considered to be insecure and therefore as weak.

- Any cipher considered to be secure for only the next 10 years is considered as medium

- .-!Lll}' other (:iplu'r is considered as st TOTE

Vulnerability Detection Method

Details: SSL/TLS: Report Weak Cipher Suites
OID:1.3.6.1.4.1.25623.1.0. 103440

Version used: 2020-11-26T08:02:592

References
cve: CVE-2013-2566

| cve: CVE-2015-2808

cve: CVE-2015-4000

| url: https://www.bsi.bund.de/SharedDocs/Warnmeldungen/DE/CB/warnmeldung_cb-k16-1

—486_update_6.html

| url: https://bettercrypto.org/

url: https://mozilla.github.ic/server-side-tls/ssl-config-generator/
cert-bund: CB-K19/0812

| cert-bund: CB-K17/1750
cart-bund: CBE-K16/1583

cert-bund: CB-K16/1552
cert-bund: CB-K16/1102

| cert-bund: CB-K16/0617
cert-bund: CBE-K16/0599

cert-bund: CB-K16/0168
cert-bund: CB-K16/0121

| cert-bund: CB-K16/0080

cert-bund: CB-K16/0030

| cert-bund: CB-K15/1751

cert-bund: CB-K15/1591

. oocomtinues on next ragE ...
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2 RESULTS PER HOST

82

«ocontinued from previous page ...

cert-bund:
| cert-bund:
cert-bund:
cert-bund:
| cert-bund:
| cert-bund:
cert-bund:
cert-bund:
| cert-bund:
| cert-bund:
cert-bund:
cert-bund:
| eert-bund:
| cert-bund:
cert-bund:
cart-bund:
| eert-bund:
cert-bund:
cert-bund:
cert-bund:
| eert-bund:
cert-bund:
cert-bund:
cert-bund:
| eart-bund:
cert-bund:
cert-bund:
cert-bund:
| cert-bund:
cert-bund:
cert-bund:
| cert-bund:
| cert-bund:

dfn-cert:
dfn-cert:
| dfn-cert:
| dfn-cert:
dfn-cert:
dfn-cert:
| dfn-cert:
| dfn-cert:
dfn-cert:
dfn-cert:
| dfn-cert:
dfn-cert:
dfn-cert:
dfn-cert:

CB-K15/15580
CE-K16/1517
CB-K15/1514
CB-K15/1464
CB-K15/1442
CB-K15/1334
CB-K15/1269
CB-K15/1136
CE-K15/1080
CE-K15/1059
CB-K15/1022
CB-K15/1015
CE-K15/0986
CE-K15/0964
CBE-K15/0962
CBE-K15/0832
CB-K15/0827
CE-K15/0926
CB-K15/0807
CBE-K15/0801
CE-K15/0896
CE-K15/0889
CB-K15/0877
CB-K15/0880
CBE-K15/0849
CE-K15/0834
CB-K15/0827
CBE-K15/0802
CE-K15/0764
CE-K15/0733
CBE-K15/0867
CB-K14/0935
CE-K13/0942
DFN-CERT-2020-1561
DFN-CERT-2020-1276
DFN-CERT-2017-1821
DFN-CERT-2016-1692
DFN-CERT-2016-1648
DFN-CERT-2016-1168
DFN-CERT-2016-0885
DFN-CERT-2016-0642
DFN-CERT-2016-0184
DFN-CERT-2016-0135
DFN-CERT-2016-0101
DFN-CERT-2016-0035
DFN-CERT-2015-1853
DFN-CERT-2015-1679

..coontinues on next page




2 RESULTS PER HOST

&

| ... continued from previous page ...
dfn-cert: DFN-CERT-2015-1632
| dfn-cert: DFN-CERT-2015-1608
| dfn-cert: DFN-CERT-2015-1542
dfn-cert: DFN-CERT-2015-1518
| dfn-cert: DFN-CERT-2015-1406
| dfn-cert: DFN-CERT-2015-1341
| dfn-cert: DFN-CERT-2015-1194
dfn-cert: DFN-CERT-2015-1144
| dfn-cert: DFN-CERT-2015-1113
| dfn-cert: DFN-CERT-2015-1078
| dfn-cert: DFN-CERT-2015-1067
dfn-cert: DFN-CERT-2015-1038
| dfn-cert: DFN-CERT-2015-1016
| dfn-cert: DFN-CERT-2015-1012
| dfn-cert: DFN-CERT-2015-0980
dfn-cert: DFN-CERT-2015-0977
| dfn-cert: DFN-CERT-2015-0976
| dfn-cert: DFN-CERT-2015-0960
| dfn-cert: DFN-CERT-2015-0956
dfn-cert: DFN-CERT-2015-0944
| dfn-cert: DFN-CERT-2015-0937
| dfn-cert: DFN-CERT-2015-0925
dfn-cert: DFN-CERT-2015-0884
| dfn-cert: DFN-CERT-2015-0881
| dfn-cert: DFN-CERT-2015-0879
| dfn-cert: DFN-CERT-2015-0366
dfn-cert: DFN-CERT-2015-0844
| dfn-cert: DFN-CERT-2015-0800
| dfn-cert: DFN-CERT-2015-0T3T
| dfn-cert: DFN-CERT-2015-0696
dfn-cert: DFN-CERT-2014-08977

Medium (CVES: 4.0)

NVT: S5L,TLS: Diffie-Hellman Key Exchange Insufficient DH Group Strength Vulnerability

Summary
The SSL/TLS serviee uses Diffie-Hellman groups with insufficient strength (key size < 2048).

Vulnerability Detection Result
Server Temporary Key Size: 512 bits

Impact
An attacker might be able to decrypt the SSL/TLS communication offline.

Solution
Solution type: Workaround
... continues on next page ...

83



2 RESULTS PER HOST G

... continued from previous page ...

Deploy (Ephemeral) Elliptic-Curve Diffie-Hellman (ECDHE) or use a 2048-hit or stronger Diffie-
Hellman group (see the references).

For Apache Web Servers: Beginning with version 2.4.7, mod _ssl will use DH parameters which
include primes with lengths of more than 1024 bits.

Vulnerability Insight

The Diffie-Hellman group are some big numbers that are used as base for the DH computations.
Thev can be, and often are, fixed. The security of the final secret depends on the size of these
parameters, It was found that 512 and 768 bits to be weak, 1024 bits to be breakable by really
Ium‘m'ful attackers like Eovernments.

Vulnerability Detection Method
Checks the DHE temporary public key size.

Details: 85L/TLS: Diffie-Hellman Key Exchange Insufficient DH Group Strength Vulnerabili.

—

| OID:1.3.6.1.4.1.25623.1.0.106223
Version used: 2020-08-26T06:34:322

References
url: https://weakdh.org/
url: https://weakdh.org/sysadmin.html

|||I||||.| 1 192, 168,50, .|

This file was automatically generated.
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ANEXO2

IMAGENES DE CONFIGURACION RESULTANTE DE LOS EQUIPO
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