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RESUMEN

Este proyecto surge de la necesidad de las empresas por la busqueda de una mejor
optimizacion de recursos tecnolégicos, reduccién de gastos y automatizacion de procesos que
garantice una escalabilidad, flexibilidad y disponibilidad efectiva. Como respuesta a esta
necesidad surge SD-WAN (Red de &rea amplia definida por software) que, con sus multiples
beneficios, brinda la posibilidad de hacer que una empresa u organizacién rompa el esquema
tradicional y extienda su campo de vision a nuevas tecnologias. La red SD-WAN tiene un
catadlogo amplio de servicios y aplicaciones, por lo que, con ayuda de un emulador, se realizara la
investigacion que demostrara una alta redundancia o disponibilidad entre enlaces de internet

adoptando la tecnologia mencionada.

Abstract

This project arises from the need of companies in search of a better optimization of
technological resources, cost reduction and process automation that guarantees scalability,
flexibility and effective availability. In response to this need, SD-WAN (Software Defined Wide
Area Network) arises, which, with its multiple benefits, offers the possibility of making a
company or organization break the traditional scheme and extend its field of vision to new
technologies. The SD-WAN network has a wide catalog of services and applications, so, with the
help of an emulator, the investigation will be carried out that will demonstrate a high redundancy

or availability between internet links adopting the mentioned technology.
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CAPITULO I: MARCO DE REFERENCIA

1. Justificacion
La tecnologia va avanzando cada afio de manera significativa, por lo que adoptar nuevas
tendencias en las empresas es algo indispensable tanto para su crecimiento como para Su

competitividad.

Como menciona Castellano (2020) “La era digital esta en la puerta de las nuevas generaciones,
es nuestra permutacion constante del conocimiento humano, conocido hoy dia como la cuarta

revolucion o “INDUSTRIA 4.0, (p.3)

Normalmente las grandes empresas cuentan con enlaces de internet que se usan para el trafico
de red en cuanto a conexiones a paginas externas de la organizacion, la mayoria de estas empresas
configuran dichos enlaces de manera manual, lo que hace un trabajo pesado y tedioso para el
personal de IT ya que tienen que analizar que aplicacion ira porque enlace de internet muchas

veces saturando la red e impidiendo el trabajo fluido de los colaboradores.

Este proyecto tiene como objetivo simular una Red (SD-WAN) entre centros de datos para
enlaces de internet, con el fin de optimizar y balancear el trafico de red. Esto permitird una alta
redundancia en cuanto a conectividad de enlaces eliminando la saturacion o cuellos de botella que
se puede presentar si estos se configuran manualmente, ya que SD-WAN determina qué enlace

tiene mayor ancho de banda para pasar las aplicaciones con prioridad alta por ese canal.

2. Planteamiento del problema

Algunas empresas de tipo financiero o de servicios tienen enlaces de internet por los cuales se
direccionan las diversas aplicaciones o servicios, si bien es conocido dichos enlaces tiene uno o
varios proveedores que lo configuran, el direccionamiento de estos servicios esta configurado de

1



manera manual, y estos dependen de un factor humano para levantarse o redireccionarse en caso
de caidas o desconexiones.

Para solventar esta problematica, se plantea disefiar una red (SD-WAN) para enlaces de
internet, ya que la mayoria de servicios o peticiones de los usuarios dentro de una organizacion
realizan es a paginas externas. Dentro de esta tecnologia se cuenta con un balanceo automatico
del trafico de red, es decir que SD-WAN analiza el ancho de banda de los diferentes canales y
direcciona los servicios dependiendo su prioridad e importancia, evitando la saturacion de red y
optimizando los recursos.

Este disefio se realizara mediante el simulador GNS3, debido a que es un software completo
para el disefio y emulacién de redes con version gratuita y de prueba que permite crear Centros
de Datos completos y emular disefios de redes mostrando el monitoreo en tiempo real del trafico
de datos.

3. Objetivo General
Disefiar una SD-WAN para comunicacion de alta redundancia entre enlaces de internet

4. Objetivos Especificos

« Disefar dos segmentos de proveedores de enlaces de internet de una institucion
financiera.

« Utilizar SD-WAN para conectar dos segmentos de enlaces de internet de una institucion
financiera.

« Analizar el monitoreo de red entre dos segmentos de enlaces de internet de la institucién

financiera para evidenciar alta redundancia.



5. Antecedentes

El presente trabajo acerca del disefio de una SD-WAN para comunicacion de alta redundancia
entre enlaces de internet, estara basado en revisiones de fuentes bibliogréaficas junto con otros
trabajos y articulos de investigacion relacionados con el area de redes WAN, SD-WAN, mejoras

de trafico de internet, etc.

Se define a una red WAN como una red de &rea local, la cual se basa en conectar varias redes
LAN entre si con el objetivo de tener conectados a los usuarios conjuntamente, en tiempo real y
sin importar la distancia, teniendo una comunicacion de voz, datos y video al instante. Un claro
ejemplo de esto es el propio internet ya que este abarca una zona geogréafica que se extiende
desde ciudades hasta continentes, permitiendo conectar a personas de todo el mundo en

segundos.

Actualmente, el crecimiento de datos en los bancos ha hecho que la infraestructura de redes
presente quede corta para la gran cantidad de informacion que se transmite diariamente por los
diferentes enlaces tanto de datos como de internet, por lo que optar por seguir usando o
implementado una red tipo WAN no es una opcion viable para el crecimiento y la escalabilidad
de la empresa debido a que es necesario adoptar una tecnologia que ofrezca mayor fluidez y
seguridad para con los datos, y las redes WAN se limitan en muchas ocasiones a esta
problematica.

Hoy en dia una infraestructura que opte por WAN se encontrara con varias desventajas, una
de las principales es la seguridad. Este tipo de redes no destaca por ofrecer una seguridad estable
a sus usuarios. Otra desventaja que las empresas encuentran es el tema de costes, debido a que
las WAN tienen un grado de complejidad alto, el implementarlas tiene un costo elevado

dependiendo directamente de que tan grande sea la red por la cual optar.



Por estas razones surge la solucion de disefiar una SD-WAN la cual permite una

comunicacion de alta redundancia mas eficiente y con mayor seguridad.

Para este trabajo de se tomara como referencia y guia las siguientes investigaciones
relacionadas con el tema principal:

Disefio de un banco de pruebas virtualizado usando la tecnologia SD-WAN en dénde
Vélez Alvaro y Vera (2021) encontraron una necesidad en su Universidad (Politécnica Salesiana)
la cudl era que no contaban con un banco de pruebas virtualizado y se necesitaba ambiente en
donde docentes y estudiantes puedan realizar pruebas, configurar diferentes dispositivos,
verificar la confiabilidad de la red y asi tengan un mejor aprendizaje. Lo interesante de este
proyecto es que no se centran en usar una red tipica como WAN, LAN, etc. Sin no que se
implementa una tecnologia nueva para muchas personas, pero muy potente. Por esta razon se

escogio esta tesis como guia para el trabajo actual.

Disefio de una Red de Accesos utilizando tecnologia SD-WAN para medianas empresas,
en el cual Cabrera (2020) considera que la tecnologia vigente dentro de las medianas empresas
no es suficiente para el crecimiento progresivo que las mismas tienen juntamente con la
evolucion de la tecnologia, por lo que buscaron una solucién o alternativa a esta problematica
llegando asi a disefiar e implementar SD-WAN, tecnologia que garantiza una optimizacién de
recursos, reduccion de gastos y mayor versatilidad y crecimiento a la organizacion.

6. Alcance

Este trabajo tiene como alcance el disefio de una Red SD-WAN para comunicacion de alta
redundancia entre dos segmentos de proveedores de enlaces de internet de una institucién
financiera mediante el uso de herramientas de simulacién como GNS3 la cual permite disefiar y

monitorear trafico de red en tiempo real. Este tema se llevara a cabo debido a que se identifico



que varias empresas tienen sus enlaces de internet configurados de manera manual lo cual hace
que la conectividad de enlaces sea deficiente y que, al momento de existir caidas, los usuarios o
funcionarios de la empresa tengan que esperar cierto tiempo para volver a tener conectividad

causando molestias y pérdidas de productividad para la organizacion.

Como resultado de este trabajo se presentard el disefio completo que compete a la Red SD-
WAN funcionando en conjunto con los dos segmentos del Centro de Datos al igual que un
informe donde se evidencie el monitoreo de la red y se demuestre la alta redundancia y que, en
efecto, implementar esta tecnologia ayudara a las empresas a optimizar y balancear de manera
automatica el tréfico de red por los diferentes canales de enlaces con los que la organizacion
cuente.

7. Metodologia

Como metodologia para este disefio, se establecieron las siguientes fases:

e Elaboracién de plan de disefio: En esta fase se deberan establecer los puntos u objetivos
principales, secundarios y terciarios. De igual manera se definiran los indicadores para
determinar si el disefio creado es el adecuado a la solucién de la problematica propuesta.
Entre los indicadores se tiene:

o Tiempo de respuesta

o Costo de implementacion
o Escalabilidad

o Seguridad

e Analisis de Red en sitio: Esta fase nos servira para evaluar el estado de las redes ya
existentes de manera general dentro de las diferentes organizaciones o empresas evaluando

el tréfico de la red, fallas, puntos a mejorar, topologia de red, etc.



e Nuevas exigencias: Plantearse preguntas tales como:
o ¢Necesitan adoptar nuevas tecnologias las empresas necesariamente?
o ¢Las empresas piensan expandirse mas?
o ¢Lainfraestructura actual amenora la produccion de una organizacion?
e Viabilidad del disefio: Estudio del éxito o fracaso del disefio a simular. Dentro de este
estudio se incluiré:
o Viabilidad Técnica: Recursos tanto de Hardware como de Software que sean
necesarios.
o Viabilidad Funcional: Efecto que tendra este disefio dentro de una organizacion.
e Configuracion: Disefio de la Red propuesta en donde se evidenciara el monitoreo del trafico

de red.



CAPITULO Il: FUNDAMENTACION TEORICA

2. Marco Teorico

2.1.  Redes de comunicacion

Una definicion técnica para “redes de comunicacion” es que son un conjunto de equipos de
comunicacion con la capacidad de transmitir informacién a traves de sefiales electromagnéticas
entre diversos puntos ya sea analdgica o digitalmente. Estas redes estan fundamentadas en

infraestructuras fisicas (cableado) o inalambricas.

Dentro de las grandes empresas, PYMES o micro emprendimientos, es necesario contar con
una infraestructura de red estable, fluida y segura con la finalidad de que los datos que se manejan
dentro de estas organizaciones puedan ser compartidos o transmitidos de manera protegida y que

estos estén disponibles para todas las partes pertinentes.

Para lograr dicho cometido, las redes de comunicacion cuentan con ciertas caracteristicas que
permiten que la transmision de informacion sea efectiva. Entre las caracteristicas se pueden
apreciar:

e Velocidad

Se refiere a la rapidez o prontitud con la que se produce la transmision de datos o informacion
através de la red. La velocidad normalmente se mide a través de un testeo en donde se monitoreara
la subida y descarga de la transmisién de datos, los cuales variaran dependiendo los estandares y
protocolos que se utilicen para la configuracion de los segmentos de redes. De igual manera este
monitoreo dependera del canal o medio por el que los datos son enviados (fibra 6ptica, inalambrica,
coaxial, etc.). Por ejemplo, entre una red cableada y una red inalambrica, la red cableada, en la

mayoria de casos, serd mas rapida



e Seguridad

Tanto las redes cableadas como las inalambricas deben estar protegidas de manera robusta, ya
que existen agentes externos que siempre querran atacar y robar la informacion y datos con los
que la empresa cuenta. Para esto la organizacion debera contar con protocolos y estandares que
aseguren la proteccion de datos. Entre los mas conocidos se encontraran:

o TCP/IP: Es un protocolo muy utilizado para la comunicacion de equipos dentro de
una red. TCP/IP esta fundamentando en el modelo OSI. Debido a que es un modelo
muy conocido, en toda organizacion es fundamental conocerlo, ya que facilita la
configuracion de redes basicas que trabajan con enlaces de internet. Tal y como lo
menciona Estrada (2018), “El protocolo TCP/IP representa, entonces, las reglas que

hacen posible la conexién de computadoras de marcas y tecnologia diferentes.”

Dicho protocolo se divide en dos partes. TCP “Protocolo de Control de
Transmision”, permite disponer de una conexion y mediante esta surge el
intercambio de datos, generando asi un medio seguro de datos. IP “Protocolo de
Internet”, se basa en un conjunto de normas o reglas que permiten el correcto
enrutamiento y direccionamiento de paquetes, transportando los datos de una

maquina a otra de la red.

o POP: Este protocolo, es mas usado en lo referente a servicios de correo. Se encarga
de fijar una conexion entre cliente — servidor de correo con el fin de una correcta
gestion de envios de paquetes 0 mensajes. Funciona tal que, el servidor de correo
recibe el mensaje y, mediante el protocolo POP, este los envia al cliente de destino
“agente que usa el correo”. Se pueden enviar de dos maneras distintas. La primera

es dejando una copia dentro del servidor de correo y la segunda, se movera el correo



hacia el cliente directamente. Por ejemplo, para servicios de Gmail, Google (2020)
nos menciona que, “El protocolo POP sirve para sincronizar el correo electronico
de Gmail con cualquier cliente de correo compatible, como Outlook, Thunderbird
0 Apple Mail.”

o SMTP: Este protocolo va de la mano con TCP/IP y POP3, ya que sirve de igual
manera cuando se tiene un servidor de correo y es usado cuando se realice una
transferencia de informacion entre el cliente y el servidor de correo. Como lo
menciona Sendinblue (2022), “Un servidor SMTP es simplemente el servidor que
recibe, maneja, transfiere o almacena mensajes de acuerdo con las reglas de SMTP
(el protocolo de comunicacion).” Su punto fuerte es que funciona como protector,
de manera que filtra todos los mensajes recibidos y enviados. De igual manera es
capaz de limitar el nimero de correos que un agente puede enviar en un periodo de
tiempo.

o HTTPS: Este protocolo es usado dentro de la World Wide Web en el cual, los datos
de las paginas o aplicaciones web se transfieren alrededor de una red. Es una
version encriptada del protocolo HTTP, es decir més robusta y segura verificando
asi que el sitio web que se visite sea legitimo. Segun Baldikov (2022), “Con el
protocolo HTTPS se consigue que los datos de la web queden encriptados y que
nadie pueda tener acceso a los mismos, aunque encontrase la manera de acceder.”

e Confiabilidad

Segun Garcia (2014), “Es la probabilidad de que un componente o sistema pueda cumplir su

funcidn en las condiciones operativas especificadas durante un intervalo de tiempo dado.”



La confiabilidad se encuentra basada en la probabilidad de hallar fallos o averias dentro de los
nodos de la red. Es importante tenerlo en cuenta, ya que, depende de la topologia de red que se
esté usando y si un componente llegara a fallar, afectaria todo el funcionamiento de la red
construyendo asi un problema local. Para solventar esta problematica se buscé implementar un
hardware redundante, para que asi, en caso de algun fallo o averia, la tolerancia de errores sea baja

y todos los sistemas puedan seguir trabajando con normalidad.

e Escalabilidad

Esta es una caracteristica muy importante dentro de las empresas, ya que, para que la
organizacion pueda ser mas competitiva y crecer de una buena manera, es importante percibir la
posibilidad de agregar o cambiar componentes tanto de hardware como de software para mejorar
el rendimiento de la red. En otras palabras, es la capacidad que tiene una organizacién para la
ampliacion de sus sistemas informaticos con el fin de satisfacer las necesidades organizacionales.
Asi como lo menciona Arroyo (2016), “Los emprendimientos econdmicos y sociales persiguen
diferentes fines, sin embargo, ambos requieren de la escalabilidad para crecer sin perder clientes,
disminuir la calidad o cambiar la proposicion de valor de la organizacion.”

e Disponibilidad

La disponibilidad se refiere a la capacidad que una red tiene para estar apto y activo siempre y
cuando se lo necesite. Como lo describe Grajales (2017), “En este mundo globalizado y altamente
competitivo, el conocimiento técnico - cientifico es cada vez mas necesario, siendo la
confiabilidad, la disponibilidad y la mantenibilidad tres disciplinas que lo pueden propiciar.” Este
principio debera asegurar la fiabilidad y acceso adecuado a los recursos por parte de los agentes

interesados y/o autorizados.
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2.2.  ¢Queé es la segmentacion de red?

La segmentacion de la red es una técnica que consiste en dividir una red grande en varias
subredes lo cual permite, a los equipos que se encuentran en red, compartimentar dichas subredes.
Esto se realiza con el fin de otorgar permiso, controles, servicios unicos por cada subred. Tal y
como lo menciona Fernandez (2020), “Es un proceso que se encarga de dividir la red en pequefias
redes. Tiene el propdsito de mejorar el rendimiento de la red, y, sobre todo, sus condiciones de

seguridad.”

De igual manera se extrae una definicion de parte de, VMware (2022), “El proceso de
segmentacion de red implica dividir una red fisica en diferentes subredes légicas. Una vez la red
se ha subdividido en unidades mas pequefias y manejables, se aplican controles a los segmentos
individuales compartimentados.”

Una segmentacion de red no es simplemente la division de la misma, esta debera responder a
ciertas preguntas que responden a la necesidad de la organizacion, estas son:

e ;DoOnde?: Esta pregunta daréa respuesta a la ubicacion o establecimiento en los que se
ubicaran los puntos de segmento de red y, de igual manera, la I6gica que estos usan para
aplicar la segmentacion de los activos tecnolédgicos con los que la empresa cuente.

e COmo?: Esta pregunta se refiere a la implementacion de las metas de negocio vinculado
con los controles de acceso refinados.

e ;Qué?: Sera el encargado de reforzar los controles de acceso por medio de la aplicacion

de protocolos 0 medidas de seguridad.
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2.3.  Funcionamiento de la segmentacion de red

2.3.1. Segmentacion en base al perimetro
En este tipo de segmentacion, se crean subredes internas y externas basados en el principio de
la confianza, es decir, los elementos internos son considerados como fiables, mientras que los

externos no.

Una de las herramientas mas usadas o conocidas para este tipo de segmentacion es el
cortafuegos. Esta herramienta es utilizada para el control del trafico “norte a sur” de la red, sin
embargo, permitia la comunicacién directa entre los elementos que se encontraban dentro del
mismo segmento.

2.3.2. Virtualizacion de red

VMware (2020) nos dice que, “Hoy en dia, muchas organizaciones mantienen una variedad
de areas de red con funciones especificas que requieren la segmentacion en muchos puntos de

lared.”

Debido a esta problematica, la segmentacién en base al perimetro estd quedando olvidada.
Una causa de esta difusion es la aparicion de la nube y el término (BYOD). Actualmente, para
poder mejorar la administracion, optimizacion, segura y rendimiento de la red, es necesario

realizar una segmentacion mas profunda y aqui es donde entra la virtualizacién de red.

Dicha virtualizacién se entiende como el aprovisionamiento tanto de los servicios de red
como de la seguridad de la IT. Al realizar una segmentacion completa de la red y no solo del

perimetro, la virtualizacion es primordial para que dicho segmento sea mas eficiente.
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2.4. Topologia de Redes
Segun la Real Academia Espafiola (2021), “trata especialmente de la continuidad y de otros
conceptos mas generales originados de ella, como las propiedades de las figuras con independencia

de su tamafio o forma,” (p.1)

Para contar con una correcta manipulacion de la informacion, una empresa u organizacion debe
contar con redes de telecomunicacion efectivas con el objetivo de proteger la informacion al

momento de compartirlas con los agentes interesados o involucrados.

Dentro de las redes de comunicacion existen varios tipos de estas las cuales seran escogidas
dependiendo la necesidad que la empresa tenga en ese momento, por eso es importante conocer
los tipos de redes mas utilizadas dentro de las empresas.

2.4.1. Enbus

Esta topologia se basa en tener un Unico canal de comunicacion (bus) mediante el cual se
conectan los diversos dispositivos, por lo que todos los dispositivos conectados comparten el
mismo canal. Una de las caracteristicas principales de esta red, es que no necesita de muchos cables
para la instalacion y es relativamente facil de implementar. Desde una vista técnica, como indica
Julia (2018), “Habra una serie de derivadores T, que son las ramas a las que se conectan los equipos
informaticos.” Una de sus mayores ventajas es el precio de su adquisicion e implementacion, ya

que, a comparacion de otras topologias, esta necesita una menor longitud de cableado.

Figural

Red en bus
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Nota. Dentro de la topologia de red existe el tipo “bus” que se identifica como se muestra en
la imagen.

2.4.2. Enestrella

En esta topologia, las estaciones de trabajo estan conectadas a un sitio central. Este tipo de red
es usado normalmente en empresas u organizaciones donde la comunicacion es unidireccional,
esto quiere decir que existe un agente central (usualmente el gerente) y los subordinados se
encuentran alrededor de este. Una de ventajas es la facilidad que existe al momento de agregar
nuevos equipos, ya que estos Unicamente deberdn conectarse al punto central y realizar la
configuracion respectiva. Segun Alvarez (2015), “Suelen ser mas estructuradas que en el caso del
cableado en bus”. De igual manera este tipo de red es tolerante a fallos, es decir, que cuando una
estacion de trabajo deja de funcionar o tiene algun tipo de problemas, las demas estaciones o

equipos no se veran afectados en lo absoluto.

Figura 2

Red en estrella
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Nota. Dentro de la topologia de red existe el tipo “estrella” que se identifica como se muestra
en la imagen.

2.4.3. Enanillo

Este tipo de red tiene la caracteristica de que se conecta directamente con otros dos nodos o
equipos. Esto permite el intercambio de informacion de una manera mas ordenada haciendo que
la transmision sea de un nodo a otro hasta llegar al origen. Asi como lo mencionan Casillas y
Dominguez (2009), “Cada estacion tiene un receptor y un transmisor que hace la funcion de
repetidor, pasando la sefial a la siguiente estacion.” Una de sus mayores desventajas es que cada
nodo tiene contacto Gnicamente con los dos adyacentes. Sin embargo, esta red favorece al envio y
recepcion de los datos, resolviendo problemas de manera eficiente dejando a un lado los rangos o

posiciones de cada nodo (usuario).

Figura 3

Red en anillo
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Nota. Dentro de la topologia de red existe el tipo “anillo” que se identifica como se muestra
en la imagen.
2.4.4. Enmalla
Este tipo de red es lo contrario a la “Red en anillo” ya que cada nodo esta conectado con el que
quiera sin seguir un orden. Esto permite que todos los agentes de la organizacién puedan procesar
la informacidn con cualquier agente que se encuentre dentro de la empresa. De igual manera que

en la anterior red, los rangos o jerarquias no intervienen.

Figura 4

Red en malla

Nota. Dentro de la topologia de red existe el tipo “malla” que se identifica como se muestra

en la imagen.

“Seleccionar el tipo de red comunicacion mas adecuado en una empresa no es facil, por tal
razon se recomienda acudir con un experto en el area que lleve a cabo el analisis, evaluacion e

implementacién del mejor sistema.” (El Equipo de Marketing, 2016).
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2.5.  Tipos de Redes de Comunicacion

2.5.1. Redes LAN

LAN “Red de Area Local, Local Area Network”, este tipo de red abarca espacios de cobertura
muy pequefios, limitando a edificios, casas, por lo que se utiliza mucho dentro de escuelas,
negocios, etc. Segun Tanenbaum, (2012) “Las redes LAN las redes de area local, generalmente
Ilamadas LAN (local &rea networks), son redes de propiedad privada dentro de un solo edificio o
campus de hasta unos cuantos kildbmetros de extension.” Mediante esta red se podrd compartir
recursos entre equipos, siempre y cuando se lo realice mediante cables Ethernet, es decir, los
dispositivos relacionados estaran conectados mediante un router. Este tipo de red, permite al

cliente una conexién a servidores internos, sitios web, etc.

2.5.2. Redes MAN
MAN “Red de Area Metropolitana, Metropolitan Area Network”, se podria definir a esta red
como la hermana mayor de las redes LAN, ya que su extension geografica crece, expandiéndose a
conexiones entre ciudades y regiones metropolitanas. Asi como lo menciona Tanenbaum (2012)
“Una red de area metropolitana 0 MAN (Metropolitan Area Network) es basicamente una version
mas grande de una LAN y normalmente se basa en una tecnologia similar.” Podria abarcar un
grupo de oficinas corporativas cercanas o una ciudad y podria ser privada o publica. Este tipo de

redes conectan varias LAN con ayuda de la fibra optica.

2.5.3. Redes WAN
WAN “Red de Area amplia, Wide-Area Network™, es un tipo de red que conecta a las redes
LAN, a comparacion de la anterior, esta abarca espacios mas grandes, una extension de paises

y hasta continentes.
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Como menciona Farrell (2018), “Las redes WAN son redes de area amplia (Wide Area
Network). WAN es una red de ordenadores que abarca varias ubicaciones fisicas, proveyendo
servicio a una zona, un pais, incluso varios continentes.” Una red WAN muy conocida es el
internet, ya que este te permite conectarte con usuarios de todas partes del mundo en tiempo
real permitiendo una transaminacion de datos o informacion inmediata.

De esta manera, se entiende que la red WAN no conecta varios ordenadores o equipos, si no
que conecta varias redes LAN o MAN, estas estan basadas en el modelo OSI, utilizando tres
tipos de capas; capa fisica (Capa 1), capa de enlace (Capa 2), capa de red (Capa 3).

2.6.  Protocolos de Redes de Comunicacion

Se define como protocolo a un conjunto de reglas y estandares que estan conformados por
restricciones, formatos y procedimientos que establecen la comunicacion de paquetes para asi
obtener una comunicacion segura entre dos servidores 0 mas dispositivos a través de la red.

Segun lo menciona Herrero (2012), “El protocolo se ha convertido en una herramienta
estratégica de comunicacion de las empresas, tanto a nivel interno y corporativo como en su
proyeccion externa.”

Estos estan basados en el modelo OSI, ya que este proporciona una organizacién de los
protocolos en cada capa del modelo. A continuacion, se conoceran los protocolos mas conocidos

dependiendo la capa del modelo OSI.
Protocolos capa 1 (Capa Fisica)
e Ethernet: Ethernet physical layer (Capa Fisica de Ethernet).
e DSL: Latransmision de los datos se efecttia por medio de hilos telefonicos.
e Etherloop: Es una combinacion entre Ethernet y DSL.

e Frame Relay.
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e SONET: Red optica sincronizada.
Protocolos capa 2 (Enlaces de datos)

e FDDI: Interfaz de distribucion de datos en fibra.

e STP: Spanning Tree Protocol (protocolo del arbol esparcido).

e VTP VLAN: trunking virtual protocol para LAN virtual

e MPLS: Multiprotocol Label Switching (Conmutacién multiprotocolo de la etiqueta)
e HDLC: High-Level Data Link Control (Control de enlace de datos de alto nivel)

Protocolos capa 3 (Red)

e ARP: Address Resolution Protocol (Protocolo de resolucion de direcciones).

e IPv4: Internet Protocol version 4 (Protocolo de Internet version 4).

e |Pv6: Internet Protocol version 6 (Protocolo de Internet version 6).

e [ICMP: Internet Control Message Protocol (Protocolo de control de mensajes de Internet)
e OSPF: Open Shortest Path First (Abrir primero la ruta mas corta)

Protocolos capa 4 (Transporte)

e TCP: Transmission Control Protocol (Protocolo de control de transmision)

e UDP: User Datagram Protocol (Protocolo de datagramas de usuario)

e DCCP: Datagram Congestion Control Protocol (Protocolo de Control de Congestién de

Datagramas).
Protocolos capa 5 (Sesion)
e SMB: Server Message Block (Bloque de mensajes del servidor)
e SMPP: Short message peer-to-peer (Mensaje corto punto a punto)

e NFS: Network File System (Sistema de archivos de red)
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e SDP: Session Description Protocol (Protocolo de descripcion de sesion).

Protocolos capa 6 (Presentacion)

e TLS: Transport Layer Security (Seguridad de la capa de transporte)

e XDR: eXternal Data Representation (Representacion de datos externos)

e SSL: Secure Sockets Layer (capa de sockets seguros)

e MIME: Multipurpose Internet Mail Extensions (extensiones multipropdsito de correo de
internet).

Protocolos capa 7 (Aplicacion)

e Telnet: Protocolo de telecomunicaciones de red

e POP3: Post Office Protocol (Protocolo de oficina de correo)

e DNS: Domain Name System (Sistema de nombres de dominio)

e DHCP: Dynamic Host Configuration Protocol (Protocolo de configuracién dinamica de

host)

2.7.  Red MPLS

Una red MPLS es una solucién para los problemas de conexion fluida. Segin RedHat (2022),
“es una tecnologia disefiada para mejorar la velocidad y la eficacia del reenvio de datos a través
de las redes de gran tamafio o en las ubicaciones del extremo de la red.”

Como lo menciona Cisco (2016), “MPLS es una tecnologia de reenvio de paquetes que utiliza
etiquetas para tomar decisiones de reenvio de datos. Con MPLS, el analisis del encabezado de la
capa 3 se realiza solo una vez (cuando el paquete ingresa al dominio MPLS).”

Estas redes fueron disefiadas con el fin de unir tanto el servicio de envios de datos para redes

gue son basadas en circuitos como para dichas redes que son basadas en paguetes o tramas.
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2.7.1. Funcionamiento de la red MPLS

La manera en que las redes MPLS se interconectan es con la incorporacion de un encabezado
que contiene ciertas etiquetas agrupadas, en cada paquete de datos que se envia por medio de la
red, estos pueden ser voz, imagen, video, texto. Esto se realiza con el fin de establecer circuitos
vitales para poder alcanzar el destino. Es decir, este tipo de red es la encargada de implementar
tanto enrutadores como etiquetas para asi enviarlas por un camino de baja latencia, permitiendo
una mejor velocidad al momento de transmitir datos como voz o imégenes. Otro funcionamiento
de este tipo de redes segun Tapasco (2018), “MPLS separa los dos componentes funcionales de

control (enrutamiento - routing) y de envio (conmutacion - forwarding).”

2.7.2. Elementos para una red MPLS

Para una correcta implementacion, esta red debera contar con los siguientes elementos:

e Etiqueta

Una etiqueta contendra toda la informacion acerca de los enrutadores que MPLS utiliza, esto
con el fin de determinar la trama o ruta que se deben reenviar los datos y asi lograr una buena
velocidad en su transmision.

e Bits Experimentales

Estos seran usados para garantizar una mejora en la calidad de servicio. El uso de este elemento
hard que ciertos paquetes puedan tener prioridad sobre otros dependiendo que tareas estén

realizando los usuarios de red y asi optimizando dicho proceso.
e Parte inferior de la pila

En este elemento se mostrara el mensaje que dara aviso a los enrutadores que ya no existen

paquetes por compartir y los anteriores fueron enviados de manera correcta.
e Tiempo de vida
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Finalmente, el tiempo de vida se refiere a las veces que el paquete podra ser enviado sin ser

descartado.

2.7.3. Ventajas de una red MPLS

El contar con una red MPLS dentro de las empresas tiene muchos beneficios, asi como lo
menciona Garcia (2018), “Ademas, se garantiza la calidad del servicio (QoS) brindando 4
clases de servicio (CoS) que permiten la diferenciacion y priorizacion del trafico que se
genere, para que las distintas aplicaciones (voz, datos y video) no se afecten entre si.”
Entre otras se cuenta con:

Optimizacion del presupuesto

Adquirir este tipo de tecnologia reducird de cierta manera los costes de infraestructura y
mantenimiento. Existird un menor coste de equipos, la seguridad en la red aumentara y la fluidez
en la transmision de datos mejorara considerablemente.

Adaptabilidad

Sin importar que tan grande o pequefia sea la empresa, MPLS pueden ser disefiadas y adaptadas
segun la necesidad del cliente.
Mejor rendimiento

Este tipo de redes, si bien es adaptable a cualquier empresa, es recomendable para aquellas que
cuenten con mas de una sede o sucursal, ya que, esta solucion asegura una comunicacion fluida y
de latencia muy baja proporcionando una seguridad robusta a diferencia de redes tradicionales.

2.8. Red SD-WAN

A lo largo del tiempo, las redes de comunicacion han ido evolucionando y expandiéndose de

manera significativa, esto ha dado paso al crecimiento de las necesidades de servicios que las
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empresas tienen, consiguiendo con esto que los administradores de la red tengan dificultades para

gestionar y administrar las mismas de forma manual.

Con lo mencionado antes, se vuelve una necesidad cada vez mas fuerte el buscar nuevas
estrategias y nuevas tecnologias para garantizar tanto una fluidez de transmision de datos como

una seguridad en los mismos.

Los modelos tradicionales, hoy en dia no cumplen con las expectativas presentadas por las

empresas.

Como indica Aruba (2022), EI modelo tradicional de dirigir el trafico de retorno desde las
sucursales al centro de datos para someterlo a una inspeccion de seguridad solida ya no es
la solucion optima, ya que se desperdicia ancho de banda y aumenta la latencia, lo que en

Gltima instancia perjudica el rendimiento de las aplicaciones.

De esta problematica surge SD-WAN, una red de area extendida por software es una nueva
tecnologia, capaz de simplificar el control, la gestion y administracion de la infraestructura de IT
(Infraestructura Tecnoldgica) garantizando un rendimiento y una adaptabilidad persistente de las

aplicaciones.

SD-WAN, permite a los administradores de red usar el ancho de banda de una manera méas
efectiva, debido a que tiene la capacidad de reconocer que aplicaciones son nativas de internet y
cuales no, por lo que, utiliza este conocimiento para direccionar el trafico de la red, priorizando
las aplicaciones con mayor rendimiento que se vayan por los enlaces propios de internet, mientras
que las aplicaciones que no tienen mayor relevancia o mayor rendimiento pueden dirigirse por los

enlaces tradicionales.
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2.8.1. Funcionamiento

Debido al crecimiento y expansion de las empresas e instituciones, la informacién que transita
por la red década tras década se hace mas abundante, por lo que, si una empresa quiere ver
crecimiento y desea ser competitiva en el mercado, es necesario que cuenten con una fluidez y

seguridad de sus datos, lo que, en la actualidad, no pasa con las redes tradicionales WAN.

Actualmente, las redes WAN ofrecen servicios con un ancho de banda muy bajo, ademas tienen
una alta latencia, lo que ocasiona que el usuario final, técnicos y personal en general de la empresa
tenia una experiencia poco agradable. Esto hace que la empresa llegue a tener indisponibilidad de
sus servicios primordiales, gracias a la lentitud de las comunicaciones, existan pérdida de datos y

por ende una pérdida significativa de tiempo y dinero.

De esta problemaética es que surge SD-WAN como una solucién a los problemas mencionados,
ya que, como menciona Aruba (2022), “SD-WAN garantiza un rendimiento y una resiliencia
constantes de las aplicaciones, automatiza el direccionamiento del tréfico con un modelo basado
en las aplicaciones en funcidn de la intencion comercial, mejora la seguridad de la red y simplifica
la arquitectura WAN.” Funciona tal que, SD-WAN crea una superposicion con el fin de virtualizar
las redes WAN vy asi simplificar y optimizar la administracion e implementacion de los servicios
que las sucursales tienen.

El proceso de implementacion de una red SD-WAN, se llevara a cabo tomando las siguientes

consideraciones:

e Conexidn a la red: Cuando un agente (usuario) conecta su equipo a la red empresarial, la
sefial que esta transmite es gestionada por un router que estara bajo una solucion SD-WAN
monitoreado via software, lo cual permitira el uso de cualquier aplicacion en cualquier

lugar, desde el centro de datos hacia la nube.
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e Establecer la ruta: Esta solucion es automatizada, por lo que, el software de gestion, es
capaz de determinar la mejor manera 0 mejor ruta para otorgar servicios en base a las
aplicaciones que se estén usando.

e Enrutamiento: Toda operacion o proceso que se realice estaran monitoreadas o manejadas
por un control de trafico de datos dentro de la WAN virtualizada lo que asegurara
seguridad, disponibilidad y continuidad. De manera que, si se necesita mas ancho de banda
para algn proceso u operacion, se enruta automaticamente a través del dispositivo y, los
demas traficos que no son criticos, seran redireccionados a otro canal que cumpla con sus
necesidades.

2.8.2. Ventajas de la red SD-WAN

Una arquitecta WAN tradicional Gnicamente puede enrutar las aplicaciones por medio de

MPLS, mientras que SD-WAN esta automatizado, permite seleccionar el camino mas éptimo
segun los requerimientos de su funcionalidad. De igual manera, como lo menciona Pérez (2020),
“Algunas de las ventajas de SD-WAN son la conmutacién automatica en caso de fallo, la
redundancia, la administracién simplificada y el ahorro de costes que reducen el costo de mantener
la tecnologia implementada en ubicaciones remota.” A partir de esto, se mostrara algunas ventajas
que posee SD-WAN,

Elevacion de agilidad empresarial

e La conectividad entre las sucursales o sedes se incrementan de manera eficiente

e Integracion de estaciones remotas que estén alineados bajo los mismos protocolos de
seguridad gestionando y optimizando sus procesos

e Monitoreo de comunicaciones y flujo de informacion de manera mas cercana presencial o

remotamente.
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e Implementacion de politicas tipo SASE lo cual permitira establecer perimetros seguros de

la red.
Ahorro de Costes

e Una de sus funcionalidades es poder redirigir el ancho de banda dependiendo las
necesidades lo que produce una optimizacién del ancho de banda haciendo que la empresa
pueda sincerar en la contratacion de servicios adicionales.

e Ofrece un control estricto en cuanto a navegacion web restringiendo sitios sospechosos o
actividades no permitidas de la organizacion, esto ayuda al consumo 6ptimo y eficiente de
los recursos.

Seguridad Integral

e Lasolucion SD-WAN, permite la adquisicion de diversas arquitecturas de seguridad.
e Permite un elevado nivel de seguridad en cuanto a la red empresarial sin afectar la tasa de

latencia.

2.9. Red MPLS vs Red SD-WAN

MPLS es la competencia directa con SD-WAN, esto se debe a que posee caracteristicas de
automatizacion del trafico del ancho de banda de la red, muy similar a la red SD-WAN, sin
embargo, los pros o ventajas que la red SD-WAN ofrece son mucho mayores a los de MPLS.
A continuacion, se detallaran algunos puntos para sustentar el comentario anterior.

e Costo: Unared SD-WAN es mas econdmica adquirir que un MPLS, debido a que las redes
MPLS trabajan con un servidor a través de un operador, en cambio SD-WAN se encarga
de enviar el tréfico a través de internet.

e Seguridad: Aunque MPLS es considerada una red segura, esta no cuenta con un cifrado

adecuado, por lo que la seguridad baja severamente. En cambio, SD-WAN, al estar situado
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en internet, aumenta su seguridad de manera considerable al proporcionar de manera
natural un trafico de red encriptada.

Ancho de banda: Mientras que la red MPLS esta limitada a usar un ancho de banda que
va desde los 40 Mbps hasta los 100 Mbps Unicamente, SD-WAN no tiene limitantes, esta
tecnologia permite ampliar el ancho de banda segtin la necesidad del consumidor “empresa
U organizacion”, se realiza de manera que se agregar circuitos tipo WAN de cualquier
proveedor y de cualquier tipo con el fin de minimizar o eliminar la congestion de la

transmisién de datos.
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CAPITULO IlI: DISENO DE RED SD-WAN

3. Disefio de la red SD-WAN con equipos Fortigate.

3.1. SD-WAN

En este capitulo se mostrara los requerimientos y pasos a seguir para una correcta simulacion
de una Red SD-WAN, se indicaran los recursos y configuraciones que permitiran el correcto
analisis del monitoreo de la red. De igual manera se indicaran la red que la organizacion tiene

inicialmente de Matriz del Banco, asi como la propuesta dada con SD-WAN.

Para lograr un correcto disefio e implementacion es necesario contar con un software
especializado, el cual permita la implementacion de equipos de red (Routers, Switches,
computadoras, ect.) y la configuracion de estos. Dicho software deberd ser capaz de proveer
permisos, privilegios para acceso al internet, puertos, etc. Con estas consideraciones, se escogio el
software GNS3 para realizar el proyecto mencionado.

3.2. GNS3

Hoy en dia GNS3 es un software usado por ingenieros en redes para la simulacion de diversos
proyectos. Es una eleccidon valida ya que permite disefiar topologias de redes con diversos
dispositivos desde el computador o laptop.

Asi como lo dice Telectronika (2018), “GNS3 ha permitido a los ingenieros de red virtualizar
dispositivos de hardware reales durante mas de 10 afios.”

Para la correcta instalacion de este software es necesario un equipo con las siguientes

caracteristicas minimas:
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Tabla 1.

Caracteristicas minimas para instalacion del emulador GNS3

Caracteristicas Minimas

Sistema Windows 7 (64 bits) en adelante, Linux (Cualquier variante),

Operativo macOs.

Procesador Minimo 2 ndcleos l6gicos. Entre méas nucleos se implementen

mejor sera la experiencia.

e

Virtualizacion Es compatible con:
e Vmware.
e VirtualBox.
e Hyer-V (Windows).
Almacenamiento Para la instalacion 1GB de espacio disponible en disco
(Instalacién < 200MB).

Es necesario contar con mas espacio libre en el disco para los
diversos proyectos a crear.

Nota. Esta tabla muestra una descripcion de las caracteristicas minimas que debe cumplir la PC
0 laptop que vaya a instalar GNS3 para su correcto funcionamiento.

Para la simulacion de la propuesta que se planteara mas adelante, es necesario contar con ciertos
recursos recomendados para que el proyecto fluya de manera adecuada y su funcionamiento sea

optimo.
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Tabla 2.

Caracteristicas recomendadas para un correcto funcionamiento del GNS dentro de VMware.

Caracteristicas Recomendadas

Sistema Windows 7 (64 bits) en adelante, Linux (Cualquier variante),

Operativo macOs.

Procesador e i5—9na Generacion (Superior o equivalente)
e 4 procesadores logicos, entre mas mejor.

Virtualizacion VMware:

e Activar dentro del VMware la opcion (Virtualize Intel VT-

X/EPT or AMD-V/RVI). “Virtualizacion por Hardware”

o8 e
Disco Sélido (SSD-M.2) con 50 GB o més de disco disponible.

Adaptador  de e Network Adapter (Red Bridged)

Red

Nota. Esta tabla muestra las caracteristicas que se recomienda tener en una PC o laptop para el

levantamiento de GNS3 y el disefio de las redes dentro de VMware.

3.3.  Red Actual

En este proyecto se quiere migrar la red actual que la empresa tiene a una red virtualizadas
(SD-WAN). Actualmente la empresa es una organizacion financiera, en donde se encuentran
conectados los siguientes usuarios (Gerentes, Personal de TI, Administracion, Mensajeros,

Finanzas, ect.).
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Existen varias sucursales a nivel nacional, sin embrago este trabajo se centrara en “Matriz”
Quito debido a que en el edificio es donde se encuentran los gerentes o altos mandos y demanda
de una mejor calidad de conexién a la red.

A continuacion, se observara un gréafico el cual muestra el estado de la red actual de la empresa.

Figura 5

Red actual banco Solidario

Red de Proveedores o T
«»
Cloud-PT

Enlace Principal (Clara) ’m'—-—.___ Cloud0

Hub-PT AccessPoint-PT
- Access Point1
—— i
Enlace Backup (Telsfs ‘III]]I_ —
| nlace Backup (Telefonica) " AccessPoitPT  ioud-pT

ub-PT Access Pointd  Cloudo1)

Red LAN (Matriz) =
Swit¢h-PT
Server-PT -,"
g Data Center <45
£ Laptop-PT
PC-PT Gerencia
Usuarios g
b5
PCPT
Usuario Uusarios Conectados

Nota. Esta figura muestra un segmento de la red actual del banco solidario y como se esta

trabajando tanto interna como externamente.

Como se puede apreciar, la red cuenta con dos enlaces, el principal y el de Backup, el enlace
principal tiene el proveedor con la empresa “Claro”, mientras que el Backup es de telefonica y
cuenta con un proveedor mas reconocido en el mercado asociado a la empresa “Telconet”. No

tienen un proveedor en la nube que gestione las conexiones a Internet como Azure o0 AWS, por
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lo que, las subidas, caidas, intermitencias, tienen que ser monitoreadas a través de una pantalla

en medio de la estacion de trabajo.

En esta red, existe intermitencia redundante en el internet en Matriz — Quito interviniendo asi,
el trabajo diario de los usuarios internos. El problema con esto es que, no existe una alerta previa
0 un aviso cuando hay subidas del ancho de banda, es cierto que esta el monitor para revisar la
conectividad, sin embargo, existe poco personal en el area de IT (Infraestructura tecnoldgica),
en el area de redes que no pueden estar atentos 24/7 a la pantalla para ver cuando se caen los
enlaces. Por lo que, tienen que esperar a que varios usuarios tengan problemas de conectividad,
estos usuarios generen un reclamo a su linea de supervision directa y esta Ultima reporte al
departamento para validar si es factible levantar de nuevo el enlace o pasarlo manualmente al
de backup (Telefénica).

3.3.1. Desventajas de la red actual

e Configuracion Manual: No existe una automatizacion en los enlaces de internet, por
lo que, si un enlace falla, se cae o simplemente deja de funcionar, el equipo de IT tendra
que, manualmente levantar el enlace caido o pasar al de back up.

e Robustez: Debido a que los equipos estan conectados a un unico rack de servidores, si
este se averia, todo el sistema quedaria obsoleto. Ademas, como se menciono
anteriormente, si existe un enlace central que falle, todo el sistema y la red de
computadoras fallara.

e Administracion técnica: Debido a que las configuraciones son manuales, el equipo de
IT debe estar capacitado y actualizado al 100% en todo lo referente a redes de
computadoras ya que son los encargados de administrar las conexiones y que estas

funcionen de manera eficiente y dptima. Esto es una mafa practica, ya que, con los
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equipos de la actualizada, el tema de administracion y optimizacion puede ser
gestionada por un proveedor de la nube. Estos servicios reduciran el tiempo que emplean
los técnicos en monitorear, administrar y optimizar las redes de comunicacion.

e Costo elevado: Para poder adquirir servidores, varios routers, switches, etc. se debe
invertir una suma de dinero un poco elevada, la cual no garantice el 100% de eficiencia
en el funcionamiento.

Teniendo en cuenta las problematicas vista anteriormente, se propone una solucién en la

nube que garantice la alta redundancia y automatizacion de las redes de comunicacion.

3.4. Propuesta Red SD-WAN

Como propuesta, se ha planteado una red en la cual se conecten equipos a internet mediante el
firewall Fortinet, que conecte al Data Center y a las maquinas de los usuarios normales.

Se eligid Fortinet debido a que es un servicio que permite adoptar la tecnologia SD-WAN de
una manera sencilla y segura.

En el siguiente gréafico se vera la propuesta dada para SD-WAN la cual simplifica el hecho de

estar gastando en equipos informaticos.

Figura 6

Propuesta de red SD-WAN para el banco solidario.
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Propuesta SD-WAN

ISP

180.45.22.0/30 200.212.31.0/30

Escenario-

192.168.100.91

GW 10.0.1.254

PP A

DNSSERVER-10.0.1.10
Password: Password

Nota. Esta figura muestra una red mas sencilla que cuenta con secciones internas y
externas Unicamente con el uso del equipo Fortigate y los diferentes ISP que la empresa

cuente.

Para este trabajo se debe en cuenta los equipos que se utilizaran para la simulacion de

conectividad. Estos son:

Tabla 3.

Equipos usados en GNS3

Equipo Funcion

FORTIGATE Firewall el cual nos permitira configurar de manera sencilla y agil SD-
WAN

Switch LAN interno de la empresa
Domain Server “Data Center”
Diferentes equipos que los usuarios normales tienen.
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“Internet” es la red de proveedores de servicio con la que se puede utilizar

para conectar una sucursal a otra, etc.

Nota. Esta tabla muestra lo equipos se usaron para el disefio y configuracién de la red SD-WAN

con equipos Fortigate.

Para la asignacion de IP en los equipos se usard la siguiente tabla:

Tabla 4.

Tabla de asignacion de IP

Nombre IP Mascara Gateway

ISP_1 200.212.31.0 255.255.255.252 200.212.31.2
ISP_2 180.45.22.0 255.255.255.252 180.45.22.2

SD-WAN 192.168.100.91 223.255.255.255 192.168.100.0

(Fortigate)

DNS_Server 10.0.1.10 255.0.0.0 10.0.1.254

Nota. Esta tabla muestra las IP que se usaran en los diferentes equipos emulados en GNS3.

3.5. Levantar SD-WAN en FORTIGATE (GNS3)

En primer lugar, se coloca la red NAT y el Cloud para poder realizar la simulacion de internet
ya que es mas sencillo si se usa una red NAT junto con una PC que servira para el monitoreo de

la red.

Figura 7
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Ubicacion de equipos

e

Nota. Esta imagen muestra la primera colocacion de equipos para entender como conectar los
diferentes encalces de internet.

Se realiza una conexién entre la PC1 y la nube simulando un enlace de internet.

Figura 8
Conexién PC a ISP

="~ [ etho
PC1
vecs|

Nota. Esta imagen muestra cOmo se conecta un equipo a un ISP por medio de ethernet.

Una vez conectada la PC se levanta el servicio y se abrid la consola para configurar este
equipo.
Figura 9

Iniciar el equipo requerido
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Nota. En esta imagen se muestra la manera en que se debe iniciar un unico equipo

en el emulador GNS3.

Figura 10

Ingreso a CLI para configuracion
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Nota. En esta imagen se muestra la manera més efectiva de ingresar a la consola

para las diferentes configuraciones dentro del emulador GNS3.

Se coloca el comando IP DHCP para que entregue una IP dindmica:

192.168.100.85/24 — GW: 192.168.100.1

Figura 11

Obtener la IP del equipo conectado al ISP
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Nota. Esta imagen nos muestra la manera de obtener la IP DHCP del equipo que se

tenga conectado al ISP dentro de GNSS3.

Se debera realizar el mismo procedimiento para descubrir el Gateway y la IP de la red NAT.

= Se conecta la PC a lared NAT
= Se enciende la consola en donde se colocaréd el comando IP DHCP para
evidenciar la IP y el Gateway:

IP 192.168.122.205/24 GW 192.168.122.1

Se afnade el fortigate para poder configurar los ISP de manera correcta y un switch plano.

Figura 12

Colocacion de equipos Switch y Foritgate
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Nota. Esta imagen muestra los nuevos equipos que se conectaran en el emulador de GNS3.

Se conecta el equipo FORTIGATE a las dos redes, al switch y el switch a la PC. Quedara

de la siguiente forma:

Figura 13

Conexion equipos
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Nota. En esta imagen se muestra las nuevas conexiones realizadas con el equipo Fortigate.
Se deberd abrir el FORTIGATE y por siguiente la consola

Se coloca el comando show system interface para comprobar que no existan IP

configuradas en los puertos recién conectados.

Figura 14

Verificacion de configuracion de puertos
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FortiGate5.6.1-1 - PuTTY - O X

sh http fgfm

Nota. En esta figura, se muestra la configuracién de todos los puertos con ayuda del comando

“Show system interface”.
Con los siguientes comandos se realizara lo siguiente:

e Colocar una IP al puerto 1

e Habilitar los puertos https, http y ssh

Figura 15
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Configuracion de IP y habilitacion de puertos

22 Forti
oy

Nota. En esta figura, se muestra la manera de configurar una IP a un equipo Fortigate

y a su vez la habilitacion de diversos puertos.
Se verifica que se hayan efectuado los cambios

Figura 16

Verificacion de cambios realizados.

&P FortiGate5.6.1-1 - PUTTY - m] X

Nota. En esta figura, se verificaran que los cambios se hayan realizado de manera correcta con

ayuda del comando “Show system interface”.

Se realizan los mismos pasos para el puerto 2

42



e Secolocaunaip

e Se procede a habilitar los puertos https, http, ssh

e Se verifican los cambios

Una vez configuradas las IP y levantados los puertos se podré ingresar a la interface del

FORTIGATE para la administracion y configuracion de SD-WAN
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CAPITULO IV: MONITOREO DE LA RED

En este capitulo, se evidenciara el balanceo de carga y la alta disponibilidad que tendré el
trafico de internet al salir hacia los diferentes ISP.
4.1. Fortigate
Para realizar el cometido propuesto se hara uso del firewall mencionado en el anterior capitulo
(FORTIGATE).
FORTIGATE es un firewall que se configura en dispositivos Fortinet los cuales ofrecen
una creacién de redes automatizadas, seguras y sofisticadas. Como lo menciona Fortinet (2022),
“Las redes basadas en la seguridad de Fortinet abordan estos desafios integrando estrechamente la
infraestructura de red con la arquitectura de seguridad, es decir, su red permanecera segura a
medida que se amplie y cambie.”

Entre los beneficios que esta tecnologia ofrece se tiene:

e Seguridad veloz, de extremo a extremo.

e Conayuda de los servicios FortiGuard se ofrece una defensa consistente en tiempo real.
e Experiencia mejorada para el usuario con ayuda del procesamiento de seguridad.

e Automatizacion en los flujos de trabajo, asi como una mayor eficiencia en la parte

operativa.

4.2. Servicios Fortigate
4.2.1. Dashboard
En primer lugar, se tiene el Dashboard, este servicio muestra una vista general de los equipos
que se tiene configurado dentro del Fortigate como:
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e Status: Muestra el estado de los equipos conectados, la informacion de sistema, todo lo
referente a la licencia del firewall, el rendimiento.

e Security: Muestra todo lo referente a seguridad del equipo Fortigate como
vulnerabilidades detectadas, resumen de escaneo de hosts, etc.

e Network: Muestra una vista general de todos los equipos, configuraciones e IP que
estén configurados dentro de la red y conectados al equipo Fortigate, un ejemplo de
ellos es el “Routing” que muestra toda la configuracion de los equipos que estén
conectados al firewall.

e Users & Devices: Como el nombre lo menciona, muestra Widgets de los equipos
onectados, usuarios creados de firewall, etc.

De igual manera, se cuenta con monitores, los cuales ayudaran a controlar el trafico de red,
destino, aplicaciones, es decir, cosas que el Fortigate eta procesando o procesé en el pasado. Entre

ellos se tiene:

e FortiView Sources.

FortiView Destinations.

e FortiView Aplications.
e FortiView Web Sites.
e FortiView Policies.
e FortiView Sessions.
4.2.2. Network
En segundo lugar, se tiene el servicio de Network, el cual mostrara todas las configuraciones
de red que se hayan hecho en los equipos que estén conectados al firewall. Entre ellos se

encuentran:
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Interfaces: Muestra una imagen global del Fortigate y las interfaces conectadas, es decir
los puertos que se encuentran conectados y configurados o por configurar.

DNS: Los equipos Fortigate cuentan con DNS que son protocolos de internet con la
funcion de “resolucion de nombres de dominio”. Hay la posibilidad de colocar DNS
propias o dejar las que vienen por defecto (208.91.112.53, 208.91.112.52).

Captura de paquetes: Se podra hacer un escucha en algin puerto y luego volcar el
resultado a algan analizador o verlo en pantalla.

SD-WAN: Se podréa configurar redes tipo SD-WAN lo que servird para probar la alta
disponibilidad, seguridad, automatizacion, etc.

Static Routes: Configuracion manual de enrutamiento para los diferentes ISP.

Policy Routes: Se podra crear, en base a las rutas estaticas, criterios de navegacion o
envio de traficos, por ejemplo, cierto trafico que pase por una ruta y lo demas por otra
creada.

RIP: Protocolo de enrutamiento dindmico.

OSPF: Protocolo de enrutamiento dindmico.

BGP: Protocolo de enrutamiento dindmico.

4.2.3. Policy & Objects

En tercer lugar, se encuentran los servicios de politicas y objetos. Es uno de los menus o

servicios mas importantes, aqui en donde se crearan todas las politicas y objetos dentro del firewall.

Entre ellos se tiene:

Firewall Policy: Se podra crear todas las politicas de seguridad del firewall.
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e IPv4 Dos Policy: Se usa para la creacion de politicas para proteccion de ataques de
denegacion de servicios.

e Addresses: Se pude crear objetos de tipo adres donde se coloca un nombre y queda
asociado una red o una direccion IP, un nombre de domino completo o crear un grupo
que englobe a mas de una direccion.

¢ Internet Service Database: Son los diferentes servicios de internet, Fortigate cuenta con
1.553 servicios predefinidos con la posibilidad de crear propios.

e Servicios: Configuracion de los servicios creados.

e Schedules: Son ventanas de tiempo en el cual se puede especificar que una politica esté
activa o no dentro de un tiempo o fecha determinada.

e [P Pools: Sirve para la creacion de pools de direccion IP en caso de tener algin “nateo”
para salir a un servicio con tres o cuatro direcciones IP pablicas, por ejemplo.

e Protocol Options: Nos servira para asociar puertos a protocolos existentes.

e Traffic Shaping: Sirve para controlar el ancho de banda de los enlaces gque se tenga.

4.2.4. Security Profiles
Como cuarto servicio se tienes los perfiles de seguridad. En esta seccion se encontrara todos
los perfiles de seguridad para brindar seguridad a los usuarios. Estos perfiles se usan en las politicas
de firewalls dentro de la seccion “politicas y objetos”. Entre los perfiles de seguridad que se pueden
crear se tiene:
o Perfiles de antivirus.
o Perfiles de filtrado web.

e Filtrado de video.
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e Filtrado de DNS.

e Control de aplicacion.

e Prevencion de ataques del exterior o interior de la red.

e Filtrado a nivel de archivo.

e Inspeccion SSL/SSH.

e Firmas de aplicaciones.

4.2.5. VPN
Como quinto servicio, se encuentra el menu de VPN. Es la seccion en donde se configurara

todo lo referente a “red privada virtual”. Dentro de este servicio se encuentran:

e Controlador superpuesto VPN.

e Tuneles IPSec.

e Asistentes de IPSec.

e Plantilla de tanel IPSec.

e Portales SSL-VPN.

e Configuracion SSL-VPN.

e Clientes SSL-VPN.

4.2.6. User & Authentication
Como sexto servicio, se tiene los usuarios y autenticacion. En esta seccion se encontrara los

apartados para configurar los usuarios, permisos de usuarios, autenticacion de usuarios, entre otros.
Entre los apartados se tienen:

e Definicion de usuarios.

e Definicion de grupos.

e Administracion de huéspedes.
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e Conectores contra servidores LDAP.

e Configuracion de servidor de radio.

e Configuracion de autenticacion.

4.2.7. System
Como séptimo servicio, se cuenta con el apartado de sistema. En esta seccion se podra

configurar todo lo referente a la interfaz del equipo Fortigate. La seccion de sistema cuenta con
los siguientes servicios:

e Configuracion de la interfaz.

e Administracion e informe del Firmware.

e Configuraciones de alta disponibilidad.

e Monitoreo por SNMP.

e Mensajes de reemplazo.

e FortiGuard: Servicios que tiene o no la licencia del equipo de Fortigate.

e Visibilidad de caracteristicas.

e Certificados que cuenta el equipo Fortigate.

4.2.8. Security Fabric
Como octavo servicio, se tiene el “tejido de seguridad”, en donde se muestra la vista l6gica y

fisica del equipo Fortigate. En esta seccion se muestra lo siguiente:

e Topologia fisica.

e Topologia légica.

e Calificacion de seguridad.

e Conectores de fabrica.

e Conectores externos.
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e Centro de identidad de activos.
4.2.9. Log & Report
Finalmente, el Gltimo servicio con el que se cuenta son los logs y reportes, donde se podran

encontrar todos los registros del equipo Fortigate. Entre los logs y reportes se tiene:

e Logs de tipo tréfico.

e Logs de tipo Sniffer.

e Eventos.

e Logs del Antivirus.

e Logs del filtrado de archivos.

e Logs del filtrado Web.

e Logs del control de aplicaciones.

e Configuracion de retencion o espacio del equipo Fortigate.

4.3.Configuracion Seguridad
4.3.1. Gestion de administradores

Dentro de una empresa, existen varias areas de trabajo (Departamento Técnico,
Infraestructura Tecnoldgica, etc.), cada uno de ellos tiene su rol o funcién dentro de la
organizacion. Unos se encargaran de configurar todo el tema de redes, firewall, VPN, mientras
que otros se encargaran de crear politicas y reglas para las paginas web, usuarios, IP, etc. El
problema es que no todos deben tener el mismo perfil o los mismos permisos de lectura y escritura.

Para esto, Fortigate nos permite crear usuarios y perfiles de administrador y otorgar
permisos de solo lectura o completos.

Para poder crear un administrador con ciertos permisos se debera seguir los siguientes
pasos:
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Suponiendo que se necesita crear un usuario de administrador para el area de Soporte de

Usuario.
El primer paso sera crear el perfil del usuario “Soporte”.

1. Dirigirse hacia el menu “System” Apartado “Admin Profiles” y “Create New”

Figura 17

Creacion de perfil de administrador.

Nota. Esta figura muestra la manera en la que se debe crear un perfil de administrador

2. Dentro de la interfaz de nuevo perfil, se colocard un nombre y los privilegios que se

requiera dar tal y como se muestra en la siguiente imagen.
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Figura 18

Privilegio del nuevo perfil de administrador.

Nota. Esta figura muestra los permisos de lectura y escritura que se otorgd al crear el nuevo
perfil.
Figura 19

Visualizacion de cambios

O FortiGate time is out of sync.

Nota. En esta imagen se muestra los cambios efectuados en la interfaz principal de “Admin

Profiles”

3. En el apartado de “Administrators” se creara el usuario usando el perfil anteriormente

creado.
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Figura 20

Creacion usuario Administrador

O FortiGate time is out of sync.

Nota. En esta imagen se estd creando un usuario administrador en referencia al perfil creado

anteriormente.

4. Se deberé colocar las siguientes caracteristicas:
a. Nombre del usuario.
b. Dénde se creaard el usuario: En este caso, de manera local en el equipo
Fortigate.

c. Establecer una contrasefa.

d. Comentarios.

e. Seleccionar el perfil de administracion.

f. Adicional se cuenta con pardmetros de seguridad por si se desea implementar:
i. Doble factor de autenticacion.
ii. Restriccion del inicio de sesion a hosts de confianza.

Figura 21

Parametros de administrador.
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@ FortiGate time is out of syne.

Nota. En esta imagen se muestran los parametros que debera tener el perfil de administrador
que se creara.

Con estas configuraciones quedard creado el usuario “Soporte Técnico” el cual se podra

evidenciar en la seccion de administradores.

Figura 22

Verificacion del usuario creado.

© FortiGate time is out of sync.

>
>

-

>

>

>
D~
o

o System
Administrators

Nota. En esta figura se muestra el usuario ya creado con el nombre y el perfil que se le asigné.

4.4.Configuracion red SD-WAN
Dentro de las empresas, existen enlaces de internet por los cuales sale el trafico del mismo.
En muchas ocasiones, el balanceo del trafico es configurado manualmente, lo que hace que los
técnicos tengan una carga de trabajo grande al tener que redireccionar los enlaces cuando estos

dejan de funcionar. SD-WAN es una tecnologia que permite automatizar y optimizar el trafico de
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la red, configurando de manera que, cierto ancho de banda vaya por un proveedor y el resto por
otro proveedor distinto, siempre buscando el camino mas éptimo y que, si alguno se llegara a caer,
automaticamente se redireccione el trafico hacia el enlace que se encuentra operativo y no de forma
manual.

Para poder configurar la red SD-WAN se deberd realizar los siguientes
acondicionamientos:

Para poder asociar los puertos o enlaces de internet a SD-WAN, estos no deben estar en
uso, es decir no se debe tener ninguna referencia.

Como se puede apreciar en la siguiente figura, el IPS 1 tiene una referencia a “static Route”

Figura 23

Visualizacion de referencias.

Nota. En esta figura se evidencia que un ISP esta referenciado a alguna politica o regla creada.

Para poder continuar con la configuracién es necesario eliminar la referencia creada.

e Eliminar dicha referencia: Unicamente se presiona click derecho sobre la referencia
creada y se procedera a aplastar “Delete”, esto hara que se elimine de manera

permanente la referencia creada en el enlace de internet.
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Figura 24

Eliminacién de una referencia.

Nota. En esta figura se muestra la manera de eliminar de manera satisfactoria una referencia.

La referencia quedara borrada satisfactoriamente

Figura 25

Verificacion de cambios.

O FortiGate time is out of sync.
@ Dashboard
“ Network
Interfaces

56



Nota. En esta figura, se muestra que en el ISP_1 no se encuentra ninguna referencia, es decir,
que se elimino satisfactoriamente.
El siguiente paso sera dirigirse hacia “Network” = “SD-WAN?”, alli se encontraran tres
opciones:
e SD-WAN Zones: Interfaces creadas de SD-WAN.
e SD-WAN Rules: Reglas y politicas para las redes SD-WAN.
e Performance SLA: Se podréa definir contra que servidores externos o internos se miden
la salud de los enlaces.

Figura 26
Servicios SD-WAN

O FortiGate time is aut of sync.

Nota. En esta figura se muestran los tres servicios esenciales de la red SD-WAN.

44.1. SD-WAN Zone

En primer lugar, se creara una “zona” o interfaz. Para esto se selecionara “Create Zone” -

“SD-WAN Zone” dentro de la seccidon “Netwok” — “SD-WAN”
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Figura 27
Creacion de zonas para SD-WAN

Nota. Esta figura muestra la manera en que se debe crear una zona o interfaz en SD-WAN.

Se debera seleccionar un nombre para la nueva interfaz (SDWAN-Enlacel). Posterior a ello se
colocara “OK” para que se guarden los resultados y poder crear una interfaz miembro mas
adelante.

Figura 28
Creacion de la interface SDWAN-Enlacel

Nota. En esta imagen se muestra la manera que se visualiza la creacion de la interfaz SD-

WAN.
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Se ingresa nuevamente a la interfaz creada, y se asociard un enlace o puerto de internet de la
siguiente manera.

En primer lugar, se selecciona el “+” en Interface memebers y se procederd a crear una nueva
“Create”.

Figura 29

Creacion de miembros

@ FortiGate time is cut of sync.

Nota. En esta figura se mostrara el miembro de la interfaz, es decir a que ISP estara asociada

esta interfaz.

En segundo lugar, se selecciona el enlace que se vaya a asociar, la interfaz de SD-WAN creada

y el Gateway del enlace mencionado.
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Figura 30

Parametros para el nuevo miembro de la interfaz SD-WAN.

[ Escenario-A

O FortiGate time is out of sync.
@ Dashboard New SD-WAN Member

& Network

Nota. En esta figura se muestran los parametros que se debe seguir para la creacién de la

interfaz miembro de SD-WAN.

El enlace se asocid de manera correcta

Figura 31

Verificacion de creacion de enlace.
O FortiGate time is out of sync.

* ISP_1(portZ) L4 9

Nota. En esta figura se observa que se afiadio de manera correcta el ISP creado

Se realizan los mismos pasos para el segundo enlace, por lo que deberia quedar tal que asi.

Figura 32

Visualizacion de configuracion Interface members
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1SP_1 [port?)
ISP_2 [port3)

namy ®

[ 1 Tt

Nota. En esta figura se muestra como debe quedar la configuracion de los enlaces en la
interface SD-WAN.
Se puede apreciar que, una vez creada la asociacion, en el apartado de interfaz, se muestra el

ancho de banda usado por los dos enlaces de internet tanto de subida como de descarga.

Figura 33

Monitoreo del trafico de internet.

Nota. En esta figura, se puede apreciar el monitoreo de trafico de red con los dos ISP creados.

Debido a que se elimind las rutas estaticas para salida interenet y las politicas que permitia el

acceso al mismo, se debera volver a crear lo mencionado.

e Creacidn de rutas estaticas

o Se selecciona el apartado “Static Routes” = “Create New”.
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Figura 34

Creacion de rutas estaticas

O FortiGate time is out of sync.

Destination

Nota. En esta figura se muestra la manera en la que se crea una ruta estatica.

o En este caso, no se pondra un Gateway debido a que ya se colocé al momento de
configurar las interfaces miembros en SD-WAN, si no que se seleccionard la

interface que se cred anteriormente “SDWAN-Enlacel”.

Figura 35

Creacion de rutas estaticas.

62



Nota. Esta figura muestra la manera en que se debe configurar de manera correcta la interfaz

creada de SD-WAN

Quedando de la siguiente manera y permitiendo la salida a internet.

Figura 36

Visualizacion de cambios efectuados.

Nota. En esta figura se muestra la correcta configuracion de las interfaces SD-WAN vy su ruta

estatica.

Al momento de dirigirse hacia el monitor de SD-WAN se encontraran 3 ventanas las cuales

nos ayudaran a controlar el trafico de internet.

La primera serd “Bandwidth”, nos ayudara a monitorear cuanto ancho de banda se ha utilizado,

y por lo que se puede evidenciar, de momento se esta usando con mayor grado el segundo enlace.
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Figura 37

Monitoreo del ancho de banda

© FortiGale time is out of sync.

Nota. Esta imagen muestra la vista del monitoreo del ancho de banda de los ISP conectados y

configurados en la red SD-WAN

El segundo serd el “Volume”, es el monitoreo del volumen de datos enviados y recibidos. En

este caso, se esta utilizando de mayor grado el puerto dos igualmente.

Figura 38

Monitoreo del trafico por Volumen
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@ FortiGate time s out of sync.

Bandwidth [MOIUMEY Sessions

Nota. Esta figura muestra el monitoreo del trafico de internet por medio del volumen.

Y, finalmente las sesiones usadas por cada enlace. De igual manera el segundo enlace esta

siendo usado a mayor gado.

Figura 39

Monitoreo del trafico por sesiones.

Nota. Esta figura muestra el monitoreo del trafico de internet por medio de las sesiones

activas.

El criterio de seleccion se define en “SD-WAN Rules”, de momento se encuentra con una regla

implicita que menciona lo siguiente:
e Nombre: SD-WAN.
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e Direccionado a todos los origenes.
e Direccionado a todos los destinos.
e Criterio esta basado en direcciones IP.
e Para todos los miembros.
Se puede cambiar el algoritmo de balanceo de carga. Para ello, se hara doble click en la regla
implicita, se puede elegir el criterio dependiendo de la funcionalidad que se requiera.
e Basado en IP de origen.
e Basado en IP de origen y destino.
e Basado en el peso de las sesiones: Se podra elegir que peso tendra cada enlace.

Figura 40

Algoritmo basado en sesiones.

O Fortitiate time i oul of sy

Nota. Esta imagen muestra el algoritmo de trafico de ancho de banda de modo “sesion”.

e Basado en el desbordamiento: Establece un umbral en Kbps el cual define que, si la
cantidad de ancho de banda establecida en dicho umbral se excede, el ancho de banda

excedid serd enviado automaticamente a otra interfaz.

Figura 41

Algoritmo basado en desbordamiento.
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Nota. Esta imagen muestra el algoritmo de trafico de ancho de banda de modo

“desbordamiento”.

e Basado en volumen: En este criterio, se definird cuanto ancho debanda en bits se

necesita para cada enlace de internet.

Figura 42

Algoritmo basado en volumen.

Nota. Nota. Esta imagen muestra el algoritmo de trafico de ancho de banda de modo

“desbordamiento”.

e Creacion de politica de firewall.

Para la creacion de esta politica y permitir que la red interna (LAN) de nuestros equipos
tengan salida a internet, se debera dirigir hacia “Firewall Policy” — “Create New”
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Figura 43

Creacion de politicas.

[ Escenario-A

O FortiGate time is out of sync.
@ Dashboard

4 Network
B Policy & Objects

Name Source Destination Schedule Service Action

Implicit
Firewall Policy 5 e

IPv4 DoS Policy
Addresses

Internet Service
Database

Services
Schedules

Virtual IPs

IP Pools

Nota. Esta imagen muestra como se crea una politica de firewall desde lo mas bésico.
En donde se colocaran los siguientes pardmetros:

e Nombre de la politica.

e Puerto de entrada (Red LAN).

e Puerto de salida (Interfaz SDWAN-Enlacel)

e Como origen se selecciona el AD (Active Directory) que es el directorio activo donde
se encuentran los usuarios, equipos de la empresa.

e Destino “All” debido a es una poéliza de internet.

e Entodo momento.

Para todos los servicios.

Figura 44

Parametros de la politica de firewall.
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Nota. Esta imagen muestra los pardmetros que se debe colocar para una correcta

configuracién de politica de firewall.

Para comprobar las configuraciones, se abrira el equipo conectado a este escenario y se abriran
varias paginas de internet para comprobar la salida al mismo y el monitoreo del ancho de banda

de SD-WAN.

Figura 45

Comparacién del monitoreo de ancho de banda
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Nota. En esta imagen, se verifica que el monitoreo del trafico de internet esté funcionando de

manera normal.

4.4.2. Performance SLA

Monitoreo de enlaces SLA es el encargado de medir el estado de los enlaces que se
encuentren conectados a la interface de SD-WAN, se realizara mediante envio de sefiales medicion
por medio de cada enlace de internet con que se cuente. Una de las caracteristicas esenciales de
este servicio, es que, si un enlace se cae o0 se rompe todas las rutas asociadas a ese enlace se
eliminan y el trafico generado se enruta a través de otros enlaces asociados a SD-WAN, haciendo
asi, que nunca se pierda la conexion a los equipos, lo que permitird una alta redundancia en los
enlaces de la organizacion.

Este servicio se encuentra en la seccion “Network” = “SD-WAN” = “Performance SLAS”

Figura 46

Visualizacion de interfaz Performance SLA.
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Nota. Esta figura muestra la interfaz del servicio de Performance SLA.

Dentro de esta interfaz se encontraran varios servicios pre cargados. Lo cual permitird
observar y verificar si responde o no el servicio. De igual manera sirve para determinar las pérdidas
de paquetes, la latencia de los servicios. De esta manera, Fortinet podra determinar si el enlace 1

(ISP_1) es mas saludable que el enlace 2 (ISP_2) y redireccionar el trafico hacia el mas saludable.

En este caso, se usara un servicio ya pre definido (Default_ AWS), dentro del mismo se

encontraran las siguientes definiciones o caracteristicas:

e Nombre: Default. AWS
e Probe mode: Define de qué forma Fortinet realizaré las pruebas contra Amazon, se
aprecian tres modos de prueba: Active — Passive — Prefer Passive.
o Active: Fortinet envia paquetes contra el destino (aws.amazon.com)
o Passive: Fortinet no envia paquetes de prueba, en cambio utiliza el trafico generado
para realizar la medicion.
o Prefer Passive: Es similar a “Active”, con la diferencia de que en el caso que no se
genere trafico contra Amazon, enviara recién los paquetes de prueba como si

estuviera en Active.
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e Protocolo: Ping — HTTP — DNS

e Server: Se elegird el testigo, es decir a quien se enviard el paquete de prueba
(aws.amazon.com).

e Participants: Se definira que miembros de SD-WAN se utilizara para realizar la
medicion.

e Link status: Determinara si el vinvulo esté activo o no:
o Check Interval: Intervalo de tiempo (1 sg).
o Failures before inactive: 5 paquetes
o Restore link after: 10 check(s).

Es decir, en intervalos de 1 segundo si 5 paquetes del protocolo fallan se de como

caido el vinculo. Y, cuando el vinculo esté activo, deberan pasar 10 chequeas de manera
satisfactorias para darlo como valido.

e Update static routes: Eliminara de las rutas estaticas el vinculo que haya fallado

Figura 47

Parametros del servicio AWS.
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[ Escenario-A = Q

@ FortiGate time is out of sync.
@ Dashboard Edit Performance SLA
% Network
Name Default AWS
Interfaces

DNS

Probe mode Active Passive | Prefer Passive

Protocol Ping FfHTIP® DNS

Packet Capture
Server aws.amazon.com

SD-WAN
(]

Participants All SD-WAN Members  Specify

Static Routes

Policy Routes

b SLATarget (B
OSPF

BGP

Link Status

Routing Objects Check interval

Multicast Failures before inactive

. ) Restore link after
B Policy & Objects
& Security Profiles

8 VPN

Actions when Inactive

Update static route
& User & Authentication

£ System
NX Security Fabric

L Log & Report

Fi=ATINET Cancel

Nota. Esta figura muestra los pardmetros que se deben considerar para un correcto monitoreo

y gestion de servicios de Performance SLA.

La interfaz del Performance SLA, quedara de la siguiente manera, mostrando con las flechas

verdes que el servicio se encuentra activo.

Figura 48

Monitoreo de la red con Performance SLA.
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fal R4 ‘ admin =

O FortiGate time is out of sync.

Name = Packet Loss Latency Jitter Failure Threshold

Default AWS http://aws.amazoncom/  ISP_1(port2): 000% ISP 1(port2): 8151ms ISP 1(port2): 345ms 5
ISP_2(port3): 000% ISP.2(port3): 8673ms  ISP.2(port3): 5.93ms

Default_DNS

Nota. Esta figura muestra que los enlaces se encuentran trabajando de manera normal.

Se realizara una prueba en la que, el ISP_1 se sature de latencia lo que debera causar que

SD-WAN lo elimine de la tabla de enrutamiento para que no se pueda utilizar.

Con ayuda del GNS3, se procedera a ingresar ruido en el enlace ISP_1 para generar ciertas

fallas y visualizar como funciona SD-WAN.

e Dentro de GNS3 se dara click derecho al enlace de internet ISP_1 y se colocara en la

opcion Packet filters

Figura 49

Ingreso al simulador para saturar la red.
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2= Q> P IINC FEIC . 6QQ08

Consaie

none.
vnc 192.168.100.835903
vnc 192.168.100.835902
telnet 192.168.10083:501

200.212.31.0/30
60.69.123.0/30

telnet 192.168.10083:5015
telnet 192.168.10082:5016

Escenario-A 4532.12.0/30

<

192.168.100.91 ¥ styie

Usi@{h &

Nota. Esta figura muestra en donde hay que entrar para saturar la red.

e En Delay, se aumentara la frecuencia a 500 ms

Figura 50

Saturacion del enlace.

> p II CHEmIo ./ faaam

v 19216810090  none

v © 192168.10091 none

+ O Cloud Imemet none

+ © DNSSERVER-10.0... vnc 192.168.100.83:5903
+ O Equipo-A-1002.10 vne 192.168.10083:5902
+ © Escenario-A telnet 192.168.10083:5013
v © Escenario-8 telnet 192.168.100.83:5015
v @ sp telnet 192.168.100.835016

200.212.31.0/30

60.89.123.0/30

180.45.22.0/30

@ Packet filters

[ werketey packet sites (5611

ociy | [ comme

Nt @ h @ k!

Servers Summary
+ & Main server CPU 12.4%, RAM 803%

Nota. En esta figura se muestra la manera de saturar el ISP_1

e Como se puede apreciar, el ISP_1 se cayd, es decir no esta saludable.

Figura 51
ISP_1 caido.
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Name

Default AWS 15P 1 (port2): ISP_1 (port2): 1SP_1 (port2):
1SP_2 (port3): /0.00%  ISP_2(portd): 82.59ms  ISP_2(port3):  203ms

Detault DNS

Nota. En esta figura se muestra el enlace caido por la anterior saturacion.

e Si se comprueba la tabla de enrutamiento, se observa que el puerto 2 del ISP_1 esta
inactivo, esto es debido a que el Performance SLA lo elimind de la tabla de

enrutamiento.

Figura 52

Comprobacién ISP caido

CLI Console (1)

Nota. En esta figura se muestra como el ISP del puerto dos esta caido por la saturacion
anterior.
4.4.3. SD-WAN Rules
En este servicio se podréa definir que, para un cierto origen que necesite navegar a un cierto

destino, se podra definir que vaya por un enlace o por otro.
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Dicho servicio se encuentra en el menu de “Network™ a “SD-WAN” 75 “SD-WAN Rules”.

Figura 53
Servicio SD-WAN Rules

Nota. Esta figura muestra la interfaz principal del servicio “SD-WAN Rules”
Para crear una nueva regla, se seleccionara “Create New”, en donde se podra configurar
dependiendo el requerimiento de la regla. En este caso, se colocaran los siguientes parametros.
e Name: Google.
e Source: Origen en dénde se definira una direccion IP o un grupo de usuarios. En nuestro
caso se usaré el Active Directory.
e Destination: Se podra elegir tres opciones:
o Direccion de destino.
= Si se trabaja con direccion de destino, se podra especificar el protocolo
(TCP — UDP — ANY - Specify)
o Servicio de Internet.

o Definir aplicacion.

77



Esta primera parte se interpreta de la siguiente manera: “Cuando nuestro Active

Directory quiera navegar hacia Gmail.com”, hard mathc con la regla creada y realizara lo

que el administrador configure.

Figura 54

Creacion de regla SD-WAN

[ Escenario-A

@ Dashboard
*§0 Network
Interfaces
DNS
Packet Capture
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP
Routing Objects
Multicast
B Policy & Objects
& Security Profiles

= Q

Priority Rule

Name | GOOGLE

Source

Source address Active Directory
+

User group +

Destination

Address % GSuite
+

Protocol number TCP UDP JANY" Specify

Internet Service

Application

Outgoing Interfaces

Nota. Esta figura muestra la primera parta para la creacion de una Regla SD-WAN

e Se cuenta con cuatro estrategias para configurar:

o Manual: Direcciona el trafico que produce el AD al conectarse a servicios de

Google hacia el ISP_2.

Figura 55

Estrategia Manual
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[ Escenario-A

@ Dashboard

4 Network
Interfaces
DNS
Packet Capture
SD-WAN
Static Routes
Policy Routes
RIP

BGP
Routing Objects
Multicast
B Policy & Objects
a Security Profiles
0 vPN
& User & Authentication
£ System
NX Security Fabric

L Log & Report

FZ:RTINET

= Q

Priority Rule
Protocol number TCP | UDP JANM. Specify

Internet Service

Application

Qutgoing Interfaces
Select a strategy for how outgoing interfaces will be chosen.

Manual
Manually assign outgoing interfaces.

ted.

cted. When there is a tie, the interface with the Ic

Maximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.

Interface preference ISP_2 (port3) x

+

Zone preference SDWAN _Enlacel x
+

Forward DSCP (D
ReverseDSCP (D
Status © Enable Disable

Cancel

Nota. Esta imagen muestra la configuracion de la estrategia manual en la creacion de reglas

SD-WAN.

o Mejor calidad: Se selecciona la interfaz con el mejor rendimiento medido, en donde

se elegiran mas de un enlace de internet y el criterio de calidad. Es decir, el vinculo

que tenga mejor latencia, serd por el cual Fortinet envie el trafico al momento de

que el AD se conecte a servicios de Google.

Figura 56

Estrategia Mejor Calidad
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Interfaces

how outgoing interfaces will be chosen.
DNS
Packet Capture

SD-WAN

Static Routes ith the best measured performance is selected.

Policy Routes Low
RIP
OSPF
BGP
Routing Objects
Multicast foo=foce
® Policy & Objects
& Security Profiles SDWAN Enlacel
o veN Y
& User &Authentication i Detautb AW

stem
X Security Fabric

L Log & Report

Nota. Esta figura muestra la configuracién para una estrategia de mejor calidad.

Como se puede apreciar, el preferido es el ISP_2

Figura 57
ISP Preferido

Name Destination Hit Count

Active Directory % GSuite

Source-Destination IP

Nota. Esta figura muestra el ISP Preferido en la estrategia de mejor calidad
Esto sucede debido a que la latencia de dicho ISP es un poco menor a la otra.

Figura 58
Latencia ISP_1 & ISP_2

80



2210

Packet Loss Latency Jitter Failure Threshold

http/faws.amazoncom/  ISP_1(port2):  19.00% ISP_1(port2: B608ms ISP_1(port2): 9.94ms 5
15P_2(port3):  0.00% ISP 2(port3): 8122ms ISP 2(portd): 4.64ms

Nota. Esta imagen muestra la latencia que tienen los dos proveedores de internet.

o Costo més bajo (SLA): Se selecciona la interfaz que cumple con los objetivos de

SLA. Cuando hay empate, se selecciona la interfaz con el costo asignado mas bajo.

Este servicio trabaja en conjunto con “SLA Target” ubicado en el Performance SLA. En

primer lugar, se debera establecer los umbrales de latencia, jitter y paquetes perdidos.
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Figura 59
Configuracion SLA Target

o= a
@ Dashboard Edit Performance SLA

“ Network

Int:

Default

DNS

Packet Capture

SD-WAN

« Authentication

abric

Nota. Esta figura muestra la configuracion del SLA Target para configurar la estrategia de

costo mas bajo.

Una vez realizada dicha configuracion, se debera configurar la estrategia de “Lowest
9

Cost (SLA)”.

Figura 60

Estrategia costo mas bajo.
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Select Entries

Default_ AWS
t DN

Interface preference

© Enable Disable

FIIATINET

Nota. Esta figura muestra la configuracion para la estrategia de costo més bajo.

Como se puede apreciar, el preferido para este caso sera el ISP_2

Figura 61
ISP Preferido

+ (@ admin -

Hit Count

Active_Directory

Source-Destination IP

Nota. Esta imagen muestra el ISP Preferido dependiendo de la latencia configura en el SLA
Target.
Esto se debe a que, el algoritmo decide que SLA estd cumpliendo su cometido. Sin
embrago, existe el caso de que los dos ISP cumplan el SLA establecido, en ese caso, el algoritmo

enrutara el que tenga mejor respuesta de cumplimiento.
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o Maximizar el ancho de banda (SLA): La carga del trafico se equilibra entre las
interfaces que cumplen los objetivos de SLA.
Este algoritmo balanceara el tréfico entre los dos ISP siempre y cuando ambas interfaces

cumplan con el SLA establecido.

Figura 62

Configuracion estrategia maximizar el ancho de banda.

© Enable

Nota. Esta figura muestra la configuracién para la estrategia de maximizar el ancho de banda.

Como se puede apreciar preferira los dos ISP debido a que estos cumplen con el SLA
establecido.

Figura 63
IPS Preferido
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Destination Members Hit Count

Implicit €

sd-wan al Source-Destination IP

Nota. Esta imagen muestra el ISP Preferido dependiendo de la latencia configura en el SLA
Target.

Estos servicios, permitirdn que el administrador pueda elegir cual es mejor para las necesidad
0 requerimientos que tenga la organizacion, asi podra alinearse a optar por una u otra opcion o

configuracion.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se disefid y configurd de manera exitosa una simulacion que permitié evidenciar la alta
redundancia y seguridad del trafico de internet mediante la tecnologia SD-WAN con ayuda
de equipos Fortigate.

Entre las principales ventajas de implementar SD-WAN en una organizacion, es la
adaptabilidad a las necesidades de los administradores de infraestructura tecnologica,
obteniendo la facilidad de modificacion y actualizacion de politicas, rutas, y demas
aplicaciones de red, siendo estas la base del funcionamiento de cualquier empresa.

Dentro de los servicios que Fortinet ofrece, se cuenta con tres aspectos fundamentales para
el cometido de este proyecto el cual era la alta redundancia, los cuales son: SD-WAN Zones
(Creacion de interfaces y monitoreo del trafico de la red), SD-WAN Rules (Creacion de
reglas para los diversos servicios con diferentes estrategias para el balanceo del trafico de
internet) y Performance SLA (Se podré definir contra que servidores externos o internos
se miden la salud de los enlaces.).

Con ayuda de la interfaz Fortigate, se evidencio6 el monitoreo del tréfico de red, realizando
pruebas de funcionamiento en caso de que un enlace se caiga para que la comunicacion no
se pierda, sino que escale a otro enlace de manera automatica. Mostrando que es posible la
automatizacion de la infraestructura, lo que hasta el momento se ha venido realizando a

través del personal técnico.
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La implementacion de una red SD-WAN, ayudara a la empresa a tener un mejor control
del tr&fico de ancho de banda con ayuda de los servicios presentados y simulados en el

presente proyecto del trabajo de titulacion.

Recomendaciones

Para realizar la simulacion de enlaces de internet con equipos Fortigate para la creacion de
SD-WAN es necesario contar con un equipo con caracteristicas, como: 8GB RAM, 256
Almacenamiento interno, Sistema Operativo Windows actualizado a la Gltima version,
procesador i5 9th generacion (igual o superior) con el fin de disefiar y configurar las
diversas redes o equipos de manera satisfactoria.

Es importante considerar la version del firmware que se esta utilizando en los equipos de
Fortigate, a la fecha actual, se utilizo el firmare 7.0.3. Si se utilizan versiones anteriores,
las configuraciones, servicios y aplicaciones SD-WAN no tendran un comportamiento
Optimo ni estaran disponibles todos los servicios.

Para el disefio de una red SD-WAN se debe considerar el tamafio de la empresa y el giro
del negocio de la misa, con este analisis se podra obtener una mejor vision de que servicios

0 equipamiento SD-WAN se debera adquirir para su configuracion.
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ANEXOS

Anexo A: Instalacion VMware
Paso 1

La siguiente péagina web contendrd el instalador de la maquina virtual VMware:

https://www.vmware.com/content/vmware/vmware-published-sites/us/products/workstation-

player/workstation-player-evaluation.html.html.

Al bajar, se encontrardn dos opciones, para Windows y para Linux, en nuestro caso se elige

Windows.

VMware Workstation Player

Try Workstation 16.0 Player for Windows Try Workstation 16.0 Player for Linux

> >

Se elige la ruta donde se requiere descargar el instalador.

¥ Guardar como

« v 1 | § Este equipo Descargas > VMWARE

Nueva carpeta - ?
Nombre Fecha de mod n | Tipo Tamafio

Ningun elemento coincide con el eriterio de bisqueda.

Nombre de archivo: | VMware-player-full-16.2.4-20089737 (1)

Tipo: | Application

Se ejecuta como administrador el instalador.
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strador

ompatibilidad

"y enviar por email

Se conceden los permisos necesarios de administrador y de inmediato procedera con la

descarga.

WORKSTATION
PLAYER"

Se obtendra una primera pantalla de bienvenida al VMware, click e “Next” o “Siguiente”.

E VMware Workstation 16 Player Setup - X
4 1

" Welcome to the VMware Workstation 16 Player
WORKSTATION Setup Wizard

16

The Setup Wizard allows you to change the way VMware
Workstation 16 Player features are installed on your
computer or to remove it from your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

Back Cancel

Se acepta la licencia y se continua.
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E VMware Workstation 16 Player Setup o X

End-User License Agreement
Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT
Last updated: 03 May 2021

THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA") GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
/APPEAR DURING THE INSTALLATION OF THE SOFTWARE. .

[A1 accept the terms in the License Agreement

Print Back |[ mext | Cancel

Se tendran que marcar la opcion para instalar el teclado mejorado.

ﬁ VMware Workstation 16 Player Setup - X

Custom Setup
Select the installation destination and any additional features.

Install to:
C:\Program Files (x86)\VMware\VMware Player\ Change...

%

E.Add VMware Workstation console tools into system PATH

gk [ Mo ] | concd

Se debera desmarcar las opciones que haran que lleguen notificaciones de actualizaciones.
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ﬁ VMware Workstation 16 Player Setup = X

User Experience Settings
Edit default settings that can improve your user experience.

[[] Check for product updates on startup
When VMware Workstation 16 Player starts, check for new versions of the
application and installed software components.

O

VMware’s Customer Experience Improvement Program A
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix

problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical ,

Learn More

gk [ e ]| | conce

Se dejarda marcado lo que viene predeterminando para que se cree un acceso directo en el

escritorio.

E ‘VMware Workstation 16 Player Setup - X

Shortcuts
Select the shorteuts you wish to place on your system,

Create shortcuts for VMware Workstation 16 Player in the following places:
[peskiop
[Astart Menu Programs Folder

o (] | o

Al darle click en install, la instalaciéon comenzara.

ﬂ VMware Workstation 16 Player Setup - X

1l rk ion 16 Player

Please wait while the Setup Wizard installs VMware Workstation 16 Player.

Status: Setting custom registry permissions on VMware keys.
e ——

Back Next

Y finalmente para acabar con la instalacion se tendra que reiniciar el equipo
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ﬁ»‘ VMware Workstation 16 Player Setup

changes made to VMware Player to take effect. Click Yes
to restart now or No if you plan to manually restart
later,

0 You must restart your system for the configuration

La interfaz que se obtendra es la siguiente

Welcome to VMware Workstation 16 Player

42

&,

Con esta herramienta de virtualizacion se podrd montar el simulador GNS3 para proceder con
el disefio y configuracién de red SD-WAN para cumplir con el cometido del proyecto

propuesto.
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Anexo B: Instalacion y configuracion GNS3 en VMware

Para GNS3 se tendra dos instaladores, cliente y el servidor.

El cliente se instala en la maquina normal donde se haran las pruebas, mientras que el servidor

se montara en la VM antes instalada.
Instalacion Servidor

Para la instalacion del servidor de GNS3 se tendra que dirigir hacia la pagina principal:

https://gns3.com/.

Se presiona en “Free Download”.

The software that empowers
network professionals

En la parte inferior se encuentra un apartado llamado “download the GNS3 VM”.

Download GNS3

Windows
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Al presionalo apareceran varias opciones para diversas VMs. En nuestro, caso se escoge el

segundo para ejecutarlo en la VM instalada anteriormente.

Download GNS3 VM

@ VirtualBox

@ VMware Workstation and Fusion

? VMware ESXi

== Microsoft Hyper-V.

En VMware se debera abrir la imagen descargada anteriormente.
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Se buscara la ruta donde se habia guardado la imagen, se elige dicha imagen y se abre.

1251
) 13:15 Carp e ar
28/8/2022 1720 Archivo OVA

Quedara tal que asi.

Un punto muy importante es que, antes de empezar, se debe configurar la maquina virtual de la

siguiente manera:
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Memoria:

Vinual Machine Settings x
Hardware  Optians
Device Summary Mamory
Specify the smaunt of memary allocated to this virtual machine. The memory
size must be a multple of 4 M.
Frocessors 2
[ ard Disk (SCST) 10.5GB -
mary for this vi hine: | 4096
DiHord Disk2 (SCST) 488,368 Memary for this virtual machine 3 ve
) CO/OVD (IDE) Using unknawn backend
Network Adapter Bridged (Automatic) 64 68
[loisplay Auto detect 3208
1668
B Maimum recommended memory
668 <
so8 @ (Memory swagping may
ocour beyond this size.}
268 4
6168
a8
s12me B Recommended memary
256 M8
H-
128 M8
e Guest 05 recammended minimum
[t
32Me Lap
16 HB
su8
+u8

Procesadores

Virtual Machine Settings

Hardware Options

Device
[E= Memory
E@: Process
[\ Hard Disk (SCSI)

[\ Hard Disk 2 (SCSI)

Summary
4GB

2

19.5GB

488.3 GB

Processors
Vo o procesor ores:

Virtualization engine
Virtualize Intel VT-x/EFT ar AMD-V/RVI

CD/DVD (IDE) Using unknown backend [ virtyalize CPU performance counters
S network Adapter Bridged (Automatic)
[Ipisplay Auto detect

Adaptador de Red

Virtual Machine Settings X

Hardware Options

Device status

Device Summary

468 Connected

2 Connect at power on
[\Hard Disk (SCST) 19.5 GB
[\Hard Disk 2 (SCS1) 488.3 GB Network connection

CD/DVD (IDE) Using unknown backend

Fl o twork Adapter Bridged (Automatic)

[Ipisplay Auto detact

(@ Bridged: Connected directly to the physical network

Replicate physical network connection state
Configure Adapters
(ONAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(O custom: Specific virtual network
VMnet0

O LAN segment

LAN Segments... | | Advanced...

Al iniciar la maquina virtual saltara la siguiente pantalla:
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GNS3 server version: 2.2.34
Release channel: 2.2

WH wersion: 0.13.0

Ubuntu wersion: focal

demu version: 4.2.1
Virtualization: wmware

KWM support availabhle: True
Uptime: up 1 minute

IF: 132.168.100.33 FORT: 30

To log in using SSH: ssh gns3@192, 168.100.83
Password: gns3

To launch the Web-Ui: http:/s192.168.100.83

Images and projects are stored in 'Jopt/enss

La informacion que muestra es muy relevante para GNS3 Cliente ya que muestra la IP, el

puerto, usuario y contrasefia.
Instalacion Cliente

Para instalar el cliente, de igual manera se buscara la  pagina:

https://gns3.com/software/download y se selecciona el SO que se esté manejando

Software | GNS3

4 b C

e
Download GNS3

Windows

De igual manera se selecciona la ruta donde se guardara el instalador
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n-one-regular

Se ejecuta la aplicacién

Asi como VMware, GNS3 nos da la bienvenida a lo que se debe presionar en siguiente:

@ GNS3 2234 Setup - X

Welcome to GNS3 2.2.34 Setup

Setup will guide you through the installation of GNS3 2.2.34.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Next > Cancel

Se acepta la licencia

@ GNS3 2234 Setup il

License Agreement
Please review the license terms before installing GNS3 2.2.34.

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works. v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2.2.34.

< Back 1 Agree Cancel

Se deja predeterminado todo lo siguiente.
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€ GNS3 2.2.34 Setup
Choose Start Menu Folder

Choose a Start Menu folder for the GNS3 2.2.34 shortcuts.

€

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

Accessibility
Accessories
Administrative Tools

AnyDesk
Cisco Packet Tracer
Discord Inc

GNS3 2,2.34 installer

€ GNS32.2.34 Setup
Choose Components

Choose which features of GNS3 2.2.34 you want to install.

<Back | Next>

€

Check the components you want to install and uncheck the components you don't want to

install. Click Next to continue.

Select the type of install:

Or, select the optional
components you wish to
install:

Space required: 329.5MB

| MSVC Runtime 2017

€ GNS3 2.2.34 Setup
Choose Install Location

Choose the folder in which to install GNS3 2.2.34.

Setup will install GNS3 2.2.34 in the following folder. To install in a different folder, dick

Browse and select another folder.

Destination Folder

. Click Next to continue.

Space required: 329.5MB
Space available: 55.6 GB

GNS3 2.2.34 installer

<Back [ _Next> | | Cancel

Empezara con la instalacion.
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@ GNS3 2234 Setup -
Installing
Please wait while GNS3 2.2.34 is being installed.

Extract: vc_redist.x64.exe... 24%

Installing MSVC Runtime 2017
Output folder: C:\Users\Zabdi\AppData\Local\Temp
Extract: vc_redist.x64.exe... 24%

< Back Next > Cancel

“Se cancela la siguiente pestafia.

License Agreement and Privacy Notice X

C] | agree to the End User License Agreement
and the Privacy Notice *

®

Y se coloca “NO” en la ultima fase de la instalacion.

€ GNS3 2234 Setup - X
Solarwinds Standard Toolset
Exclusive for GNS3 users

Would you like to get your free license of
Solarwinds Standard Toolset? ($200 value)

O Yes
ONo

ToolsetFAQ

< Back Next > Cancel

La interfaz que se obtiene es la siguiente.
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Finalmente se procede con la configuracion en base al GNS3 servidor.

Se debe buscar “preferencias”, ubicada en la pestana “edit”

€ GNs3

File Edit View Control MNode Annotate Tools Help

':trl _J'I:"L

Ctrl+Shift+A
(O Manage snapshots

£+ Preferences.. Ctrl+Shift+P

En server, se colocan los datos del servidor, tal como en la siguiente imagen

= QW P IEC BEIC - 6QQn

Y el emulador GNS3 estaria correctamente instalado.

El fin de dicha instalacion es, usar el emulador instalado para el disefio y configuracion de la

red SD-WAN con equipos Fortigate, en donde se colocara los dispositivos y enlaces
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necesarios para demostrar que usando una red SD-WAN existe una alta disponibilidad o

redundancia entre enlaces de internet.
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