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Resumen

La Fundacion para la Integracion del Nifio Especial (FINE) es un centro para personas con
discapacidades, en el cual sus estudiantes aprenden las asignaturas y habilidades

necesarias para lograr integrarse en el medio laboral.

Como sus alumnos son personas que muchas de las veces no son conscientes de sus
acciones, ellos pueden llegar a agredirse, tratar de intimar o incluso pueden tener
desamayos o ataques nerviosos dentro de las areas de la fundacién; con estos
antecendentes, surge la necesidad de llevar un monitoreo continuo para estar al pendiente

de lo que sucede con las personas.

Este trabajo de disertacién fue realizado con el objetivo de crear un modelo de un sistema
de cadmaras con tecnologia IP, que proporcione a FINE un medio de videovigilancia y
ademas sirva para poder analizar las clases dictadas, con el fin de realizar mejoras en la

forma de ensefianza.

Para lo cual se sugiere la implementacion de 29 camaras a lo largo de la fundacion, cada
una de ellas con las caracteristicas necesarias que se requiere en las &reas, y todos los
equipos necesarios para el correcto funcionamiento del sistema y almacenamiento de la

informacion.

Para complementar el trabajo se realizé un modelo en 3D, del sistema de camaras con
tecnologia IP, en base a los planos de la fundacién, en el cual se puede apreciar todas las
areas que quedan cubiertas, la ubicacion de los dispositivos empleados y los angulos de
visién de cada cdmara, con la intencion de que se pueda visualizar de una manera realista

la propuesta previo a su implementacion.
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1. Fundamentos Teoéricos

El primer capitulo abarca los fundamentos teéricos que se emplearan a lo largo de la
disertacién de grado, los temas a tratar se centran en tres aspectos principales que son:
cdmo el Ecuador regula la inclusion de las personas discapacitadas en la sociedad, sus
derechos y sus obligaciones; cual es la situacion actual de la Fundacion para la
Integracion del Nifio Especial; y por ultimo, cuales son los elementos que componen un

sistema de videovigilancia IP.

1.1. Aproximacion al tema de las discapacidades

1.1.1.Definicién de las discapacidades

Las discapacidades son impedimentos fisicos y mentales que recaen sobre una
persona a la cual se le dificulta el pleno desenvolvimiento de sus habilidades en las

actividades diarias.
Segun la Organizacion Mundial de la Salud la definicion de las discapacidades es:

“Discapacidad es un término general que abarca las deficiencias, las limitaciones
de la actividad y las restricciones de la participacion. Las deficiencias son
problemas que afectan a una estructura o funcién corporal; las limitaciones de la
actividad son dificultades para ejecutar acciones o tareas, Y las restricciones de
la participacion son problemas para participar en situaciones vitales”. (OMS,
2014)

Por consiguiente, la discapacidad es un fenédmeno complejo que refleja una
interaccion entre las caracteristicas del organismo humano y las caracteristicas

de la sociedad en la que vive.

1.1.2.Como se aborda en el Ecuador el tema de las discapacidades

En el Ecuador el numero de personas con discapacidad es relativamente bajo,
siendo 361 511 personas de un total de 14 483 500 correspondientes al 2.5% de la
poblacion total del Ecuador (Conadis, 2013), pero no por eso se lo debe dejar de

lado sin darle la menor importancia al tema.

A continuacion un cuadro de las distribuciones de las discapacidades:
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CONADIS - REGISTRO NACIONAL DE
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llustracion 1. Distribucion de las personas segun las discapacidades (Conadis, 2013)

El principal organismo en generar y regular las leyes para las personas
discapacitadas en el Ecuador, es el CONADIS!. Sin embargo también se aplican
las normativas vigentes a nivel mundial dictadas por la Organizacion Mundial de la
Salud (OMS).

1.1.3.Inclusion de las personas con discapacidad en la sociedad

En el Ecuador, desde hace algunos afios, se ha dado mayor importancia al tema
de las personas con discapacidades siendo asi que existen algunas fundaciones
gue trabajan conjuntamente con el Gobierno para la integracion de estas personas

en la sociedad.

Es importante recalcar que la actividad de integracion tomo fuerza con el Sr. Lenin
Voltaire Moreno Garcés, que fue Vicepresidente de la Republica del Ecuador
durante el periodo 2007 — 2013, el cual fue el fundador de la Mision Solidaria

Manuela Espejo.?

Esta idea fue la base del desarrollo de muchas otras dentro del mismo campo de

accién, como por ejemplo:

1 CONADIS: Consejo Nacional de Igualdad de Discapacidades (Conadis, 2013)
2 “La Misién Solidaria Manuela Espejo es una iniciativa que busca rescatar, visibilizar y brindar...”
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- CNE?: El voto asistido es el derecho de una persona con discapacidad de ser
apoyada por otro individuo de su confianza durante el momento de sufragar,
de esta manera el Consejo Nacional Electoral garantiza la libre expresién de la
voluntad de las personas con discapacidad el dia del sufragio, como parte de

las garantias que ofrece el Estado en materia de inclusién y participacion.

- Municipios: Se dedica un doctor especializado en casos de emergencia con la

personas discapacidades.

- Empresas: tienen el deber de por cada 25 trabajadores el 4% debe ser

personas con discapacidades. (Ley Organica de Discapacidades Art. 47, 2012)

1.1.4.Regulacion sobre las discapacidades

El Ecuador, para beneficio de las personas con discapacidades ha implantado la
Ley Organica de las Discapacidades la cual aborda de forma global y sustancial los
diferentes campos de accion de las personas con discapacidades y regula las

acciones a tomarse por parte de la sociedad Ecuatoriana.

Dentro de la Ley Organica de Discapacidades (2012) los articulos que vienen a

colaciéon dentro del desarrollo de esta disertacion de grado son las siguientes:

“Articulo 29.- Evaluacién para la educacion especial.- El ingreso o la derivacion
hacia establecimientos educativos especiales para personas con discapacidad,
sera justificada Unica y exclusivamente en aquellos casos, en que luego de
efectuada la evaluacién integral, previa solicitud o aprobacion de los padres o
representantes legales, por el equipo multidisciplinario especializado en
discapacidades certifique, mediante un informe integral, que no fuere posible su

inclusion en los establecimientos educativos regulares.

La evaluacion que sefiala el inciso anterior sera base sustancial para la
formulacién del plan de educacion considerando a la persona humana como su
centro. La conformacion y funcionamiento de los equipos multidisciplinarios
especializados estara a cargo de la autoridad educativa nacional, de

conformidad a lo establecido en el respectivo reglamento.”

8 El Consejo Nacional Electoral es una institucién que se encarga de velar por la democraciaen el...
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“Articulo 30.- Educacion especial y especifica.- EI Consejo Nacional de Igualdad
de Discapacidades coordinara con las respectivas autoridades competentes en
materia de educacion, el disefio, la elaboracion y la ejecucién de los programas
de educacion, formacion y desarrollo progresivo del recurso humano necesario
para brindar la atencion integral a las personas con discapacidad, procurando la

igualdad de oportunidades para su integracion social.”

Como parte de las regulaciones que la Republica del Ecuador ha implantado para
beneficio de las personas con discapacidades, tenemos también el Codigo de la
Niflez y Adolescencia (2009), del cual los articulos vinculados con las

discapacidades son:

“Art. 6.- lgualdad y no discriminacion.- Todos los nifios, nifias y adolescentes son
iguales ante la ley y no seran discriminados por causa de su nacimiento,
nacionalidad, edad, sexo, etnia; color, origen social, idioma, religién, filiacion,
opinion politica, situacion econdmica, orientacion sexual, estado de salud,
discapacidad o diversidad cultural o cualquier otra condicién propia o de sus

progenitores, representantes o familiares.”

“Art. 26.- Derecho a una vida digna.- Los nifios, niflas y adolescentes tienen
derecho a una vida digna, que les permita disfrutar de las condiciones

socioecondmicas necesarias para su desarrollo integral.

Este derecho incluye aquellas prestaciones que aseguren una alimentacion
nutritiva, equilibrada y suficiente, recreacion y juego, acceso a los servicios de
salud, a educacion de calidad, vestuario adecuado, vivienda segura, higiénica y

dotada de los servicios basicos.

Para el caso de los nifios, nifias y adolescentes con discapacidades, el Estado y
las instituciones que las atienden deberan garantizar las condiciones, ayudas
técnicas y eliminacion de barreras arquitectonicas para la comunicacion y

transporte.”

“Art. 42.- Derecho a la educacion de los nifios, nifias y adolescentes con
discapacidad.- Los nifios, nifias y adolescentes con discapacidades tienen
derecho a la inclusion en el sistema educativo, en la medida de su nivel de
discapacidad. Todas las unidades educativas estan obligadas a recibirlos y a
crear los apoyos y adaptaciones fisicas, pedagodgicas, de evaluacion y

promocién adecuados a sus necesidades.”
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“Art. 55.- Derecho de los nifios, nifias y adolescentes con discapacidades o
necesidades especiales.- Ademas de los derechos y garantias generales que la
ley contempla a favor de los nifios, niflas y adolescentes, aquellos que tengan
alguna discapacidad o necesidad especial gozaran de los derechos que sean
necesarios para el desarrollo integral de su personalidad hasta el maximo de sus
potencialidades y para el disfrute de una vida plena, digna y dotada de la mayor
autonomia posible, de modo que puedan participar activamente en la sociedad,

de acuerdo a su condicion.

Tendran también el derecho a ser informados sobre las causas, consecuencias

y pronéstico de su discapacidad y sobre los derechos que les asisten.

El Estado asegurard el ejercicio de estos derechos mediante su acceso efectivo
a la educacion y a la capacitacion que requieren; y la prestacion de servicios de
estimulaciéon temprana, rehabilitacién, preparacién para la actividad laboral,
esparcimiento y otras necesarias, que seran gratuitos para los nifios, nifias y
adolescentes cuyos progenitores o responsables de su cuidado no estén en

condiciones de pagarlos.”

1.2. Fundacién para la Integracién del Nifio Especia |

llustracién 2. Fundacion para la Integracion del Nifio Especial (Autores, 2014)

1.2.1.Reseiia historica

FINE es una organizacion no gubernamental sin fines de lucro, constituida en 1992
mediante Acuerdo Ministerial 004062, expedido por el Ministerio de Bienestar
Social e inscrita en el Consejo Nacional de Igualdad de Discapacidades (N° 33).
(FINE, s.f.)

PUCE, 2015 Emilia Armijos N., José Guijarro P. 5



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

Hace 24 afios, Yolanda Ortiz Carranco habia propuesto crear un centro de
capacitacion continua para personas con discapacidades (ahora FINE), para lo cual
ella habia realizado un viaje a Espafia donde observd como las instituciones
dedicadas a lo mismo trabajaban y pensé en desarrollarlo en Ecuador con la
institucion de educacion especial donde ella laboraba pero no fue acogida su
propuesta, por lo cual decidi6 separarse de su trabajo y emprender con su idea.
(Ortiz, 2014)

FINE nace como una alternativa para los adultos con discapacidades intelectuales
gue no tenian a donde ir por lo mencionado anteriormente. En ese mismo afio se
declaraba en emergencia la educacion especial y se fundaban instituciones para la
estimulacion temprana y otras para la insercion laboral, para lo cual FINE, ya como
fundacion, integré las dos puntas y con los talleres que se dictaban en la tarde de

insercion laboral se costeaban el desarrollo de este gran proyecto.

Cabe recalcar que instituciones externas al pais fueron las que creyeron en FINE
siendo asi que gané la ayuda de Holanda, con el Sr. Nicol Tetero proponiendo que
se les brinde el apoyo para el desarrollo, siempre y cuando se tenga el terreno
donde asentar el proyecto; para lo cual se realizaron los trdmites correspondientes
en el Municipio de Quito logrando la donacién del terreno, donde estan ubicados
actualmente. Con el terreno conseguido y la ayuda externa, finalmente se cristalizd
la formacion de FINE; y desde ese momento se ha tenido la iniciativa de innovacion,
crecimiento y desarrollo para el bienestar de las personas con discapacidades que

acuden a la Fundacién. (Ortiz, 2014)

1.2.2.Situacion actual

“El momento que vive el Ecuador, gracias al esfuerzo del ex vicepresidente* ha
permitido, que las leyes mejoren con respecto a las personas con discapacidades.
El Ecuador ha firmado la Convencion de Derechos Humanos de las Personas con
Discapacidad para lo cual estad haciendo los ajustes necesarios dentro su marco
legal interno y asi poder cumplirlo, por lo tanto, si bien es cierto que se ha
visibilizado la discapacidad, que se han establecido ciertas ayudas desde la

Vicepresidencia y el CONADIS, aun tenemos todavia un largo trecho que caminar.

4 Lenin Moreno, ex vicepresidente del Ecuador fue una persona con discapacidad que mientras...
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La crisis econémica a nivel mundial no permite que haya una posibilidad real de
integracion para estas personas pues pese a que las leyes estan escritas, no hay
los recursos para que las escuelas fiscales preparen aulas de apoyo y capaciten a
su personal para recibir a esta poblacion y es por esto que los esfuerzos siguen
siendo particulares. Tampoco hay trabajo para los adultos con discapacidad
intelectual contemplados en enclaves y talleres protegidos bien establecidos. Estos
aun son mas vulnerables pues no pertenecen a los grupos definidos vulnerables
como son nifios, ancianos, mujeres, indigenas, ni personas pobres que puedan
acceder a una capacitacion de microempresarios, por esta razén no reciben la
atencion a la que tienen derecho, como es la proteccion para la dignificacion de sus
vidas con accesos a redes de salud o atencién en el momento de pérdida de sus

familias.

El crecimiento econémico de la poblacion es lento, la reactivaciébn econémica esta
caminando lentamente, y exige cada vez mayor competencia para que las familias
de la Republica del Ecuador, puedan en el mejor de los casos, sobrevivir. No hablo
de familias que tienen una persona con discapacidad ya que eso es un drama
mayor. Peor aun si hablamos de personas de la tercera edad que tienen un hijo
adulto con discapacidad mental y sobreviven con una pension jubilar baja, que
muchas veces no les alcanza ni para cubrir la canasta bésica. Esta es la situacion
de la mayor parte de nuestros usuarios, puesto que en otros casos han perdido su
familia y han sido abandonados en un albergue para indigentes, que es desde

donde vienen a nuestro Centro.” (FINE, s.f.)

Como parte de la integracion de las personas con discapacidades a la sociedad,
FINE brinda diferentes talleres en los cuales estas personas desarrollan sus

distintas habilidades. Los talleres son los siguientes:

- Taller de Ceramica: Este taller cumple con un proceso completo: desde la
produccion de la pieza que se desea, hasta la decoracion final con todos los
detalles que se quiere basandose en la cultura indigena, ya que las piezas

tienen un enfoque cultural.

- Lombricultura: Este taller se cre6 como respuesta a la necesidad de cerrar el
ciclo de la produccién de cuyes y pollos, ya que los desperdicios organicos
arrojados por los animales antes mencionados han servido para enriquecer los

suelos del area donde la fundacion se encuentra.
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- Cultivos: Las personas que asisten a la fundacion tienen un pequefio
invernadero y una huerta, las cuales provee al taller de cocina de los
ingredientes necesarios para poder realizar las recetas e incluso sus refrigerios

para la hora del receso.

- Cocina y Supervivencia: Este taller dota a los chicos de las destrezas
suficientes que se necesitan para sobrevivir sin ser o0 sentir que son una carga
para sus familias, es por esto que ellos aprenden a preparar sus propios

alimentos y a atender a sus necesidades, acorde a sus limitaciones.

llustracion 3. Taller de Cocina (FINE, s.f)

- Integracion al Medio Escolar: Es importante la integracion al medio escolar de
los nifios desde el nivel maternal en guarderias normales hasta la integracion
de ellos a las escuelas regulares, para lo cual, se mantiene una asesoria
continua en las Instituciones que a través de un convenio con FINE estan
trabajando en los programas antes mencionados y que tuvieron la sensibilidad

de abrirse a la posibilidad de trabajar y apoyar a estas personas.

- Centro de Desarrollo Integral “La Dolorosa”: Este es un centro ocupacional para
personas jovenes y adultas con discapacidades intelectuales; este centro de
desarrollo ha creado sus propias herramientas metodologicas acopladas a la
realidad de estas personas, pues tiene implementado el analisis de tareas de
cada uno de los modulos de capacitacion en talleres de ceramica, lombricultura,

crianza de especies menores, cultivos y cocina.
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Algunos de los proyectos que maneja FINE se mencionan a continuacion:

- FINE ha concluido un proyecto a nivel nacional en la integracion al medio
escolar de nifios con discapacidades, capacitando a 1200 educadores en las
22 provincias de Ecuador con el cofinanciamiento y cooperacion estrecha del

Ministerio de Educacion.

- Otro de los proyectos es con las Direcciones Provinciales de Educacion, para
la continuacién del seguimiento del taller que se realiz6 en las areas de

patologia y programacién curricular con total éxito.

- FINE asesora en los proyectos de discapacidad a la Fundacion Tierra Nueva
con quien tiene una alianza estratégica para la cobertura de nifios menores,
gue van desde 1 a 15 afios, ya que la Fundacion Tierra Nueva tiene una amplia

cobertura de la zona Sur de Quito.

Existen diferentes capacitaciones que la fundacion brinda a la comunidad, algunos

de ellos son:
- Capacitaciones para las madres de las personas con discapacidades.

- Capacitaciones en chocolateria y panaderia para las madres con la
cooperacion de las Naciones Unidas. Estas capacitaciones son integrales ya

que constituyen la parte ocupacional y crecimiento personal.

- Capacitaciones impartidas por las madres de las personas con discapacidades

a personas de provincia que se encuentran en situaciones de vulnerabilidad.

En la organizacion interna de la Fundacion se topara el tema de las aulas en las
cuales las personas reciben diferentes talleres y lecciones, ya que no cuentan con
grados como se tiene en las escuelas regulares sino mas bien las aulas estan
divididas en actividades especificas puesto que cada una de las personas, con las
inteligencias mdltiples, desarrollan sus habilidades por cada area que rotan, siendo
asi que no se encuentran fijos con una sola persona y aprendiendo una sola cosa.
Al rotar por los diferentes talleres y explotar todas las habilidades de las personas
se les brinda la versatilidad de interactuar con todas las discapacidades, lo que
hace a FINE un centro de referencia para las demas, al tener una programacion tan
bien hecha en andlisis de tareas para los aprendizajes mediante programas

curriculares que llevan el monitoreo de los talleres de cada persona.
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Con relacion a los docentes de FINE, éstos vienen capacitados en educacién
permanente y de diferentes areas del conocimiento como psicélogos, psico-
rehabilitadores, terapistas del lenguaje y fisicos, méasters en educacion especial y
docentes en educacion de adultos pero con todo se ha tenido que complementar

con diferentes seminarios y capacitaciones especiales para cada uno de ellos.

Otro pilar importante dentro de FINE es que mantiene convenios con AFSS,
ADEXUS®, EXPERIMENTO? para la realizacién de pasantias, con dos tipos de
modalidades. La primera es la insercién protegida que consta en la firma de un
convenio con las familias y otro con la empresa donde el intermediario es FINE,
para que la realizacién del trabajo se haga desde la fundacién; y la otra modalidad
es la insercion de las personas capacitadas por FINE en una de las empresas antes
mencionadas, donde FINE se encarga de acompafar a la persona durante el primer
mes y después lo suelta para que se vaya desenvolviendo en el medio
conjuntamente con la capacitacion del equipo de trabajo de la persona

discapacitada que se encuentra dentro de la empresa.

FINE es un plan piloto de la integracion de las personas con discapacidades en la
sociedad y mas que eso es una fundacion que impulsa a las personas a conocerse
y mediante esto desarrollar sus habilidades y destrezas para ser autbnomos en la

vida y no ser, ni sentirse carga de la familia ni de la sociedad.

1.2.3.Requerimientos Tecnoldgicos de la Fundacion

Desde sus inicios FINE se ha enfocado a la mejora continua, tanto del trato a las
personas, instruccion educacional, acoplamiento de sus espacios, y sobre todo a
garantizar la seguridad de los estudiantes que asisten a la fundacion, por lo cual
surge la necesidad de la implantacion de un sistema de control digital, para poder
captar y analizar todo lo que pasa dentro de las aulas y sobre todo en los espacios
abiertos, ya que al ser personas con discapacidades se debe tener un mejor control
y seguimiento de las mismas evitando contratiempos que puedan suceder durante

su jornada educativa.

5 “AFS es la organizacién de aprendizaje intercultural mas antigua y con mayor experienciaenel ...”
6 “Somos una compaifiia lider en el desarrollo e implementacion de soluciones informaticas ...”
7“EXPERIMENTO de Convivencia Internacional es una organizacion sin fines de lucro ...”
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Un monitoreo enfocado en el seguimiento de las acciones diarias de las personas
con discapacidad ayuda a la fundacion a tener un registro de lo que se podria
mejorar en la atencidén de las necesidades de estas personas cumpliendo asi su
misién como parte fundamental en el proceso de la integracion del nifio especial en

la sociedad ecuatoriana.

Tener un respaldo del monitoreo continuo ayudara a la fundacion a medir su
evolucion a través del tiempo y con esto incrementar la seguridad y la calidad de
vida de las personas que cada dia son participes de los servicios brindados por la

fundacion.

Al levantar los requerimientos solicitados por la Directora de la Fundacion para la
Integracion del Nifio Especial (Ver Anexo 1) se ha llegado a la conclusion de que lo
mejor para abarcar las necesidades de la fundacion es la realizacién del disefio y
la evaluacion de un modelo de cAmaras que ayuden al control en tiempo real para
dar mayor seguridad a las personas discapacitadas en el ambito fisico y a la vez
mejorar el trato hacia ellos por parte de las educadoras que trabajan en la

fundacion.

1.3. Sistema de Videovigilancia IP

1.3.1.Cableado Estructurado

El cableado estructurado es una tecnologia que llega a satisfacer las necesidades
de comunicacion de uno o mas edificios, mediante un sistema integrado de cables
con los respectivos elementos de conexién que se necesitan para realizar una red
gue soporte distintos servicios y protocolos a través del sistema disefiado. (Martin

Castillo, Instalaciones de Telecomunicaciones. Técnicas Basicas, 2009)

Una de las grandes ventajas que tiene el cableado estructurado es que gracias a
su gran capacidad para transmitir sefiales se puede incorporar nuevos sistemas
gue demanden mayor velocidad y ancho de banda cada cuanto sea solicitado, y
gue aparte de todo esto se brinde una gran flexibilidad para la adhesion de nuevos

usuarios y la reubicacion de los existentes. (Campanario Felardo, 2014)
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llustracién 4. Cableado Estructurado de un edificio de oficinas (Campanario Felardo, 2014)

Algo importante que se debe conocer acerca del cableado estructurado es que usa
una topologia en estrella la que facilita las expansiones, es decir, que permite que
se agreguen nuevas estaciones de trabajo desde un nodo central. Dentro de este
contexto es conveniente saber que en los reordenamientos de lugares solo afectan
a los enlaces que estan siendo cambiados ya que cada uno de los enlaces a los
nodos son independientes de los deméas. (Martin Castillo, Instalaciones de

Telecomunicaciones. Técnicas Basicas, 2009)

1.3.1.1. Ventajas
Existen cuatro ventajas principales que ofrece el cableado estructurado:

- El sistema de cableado estructurado es independiente de la aplicacion y del
proveedor lo que da mayor facilidad a la hora de realizar cambios en la red y

en el equipamiento de red.

- Las reubicaciones del personal de la empresa se pueden realizar sin necesidad
de modificar la base de cableado ya que las salidas para la conexion (outlets)
estan cableadas estructuradamente.

- El sistema de cableado estructurado permite que los inconvenientes de red
sean detectados y por consecuencia aislados con mayor facilidad sin tener que
estancar el resto de la red para su reparacion.

PUCE, 2015 Emilia Armijos N., José Guijarro P. 12



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

- En el caso de requerir una ampliacion del sistema, se puede realizar de manera
sencilla sin cambiar la instalacion que ya existia. (Martin Castillo, Instalaciones

de Telecomunicaciones. Técnicas Basicas, 2009)

1.3.1.2. Organizaciones y Normas del Sistema del Cableado Estructurado
Las organizaciones que regulan el cableado estructurado son las siguientes:
- “ANSI: American National Standards Institute

Fundada en 1918, es una organizacién sin animo de lucro que supervisa el
desarrollo de estandares para productos, servicios, procesos y sistemas en los

Estados Unidos.
- EIA: Electronics Industry Association

Fundada en 1924, es una organizacion comercial formada por una alianza de
fabricantes de la electronica en Estados Unidos. Desarrolla normas y
publicaciones sobre componentes electrénicos y dispositivos de electrénica de

consumo y telecomunicaciones.
- TIA: Telecommunications Industry Association

Fundada en 1985, es una asociacion comercial de Estados Unidos que
desarrolla normas de cableado industrial y estructurado para las

telecomunicaciones.
- ISO: International Standards Organization

Fundada en 1947, es una organizacion no gubernamental encargada de
promover el desarrollo de normas internacionales de fabricacion, comercio y
comunicacion para la industria, cuyo fin es la estandarizacién de productos y

normas de seguridad en empresas.
- |EEE: Instituto de Ingenieros Eléctricos y Electronicos

Fundada en 1884 en Estados Unidos, es una asociacion mundial sin animo de
lucro, cuyo fin es la estandarizacion de productos e instalaciones eléctricas y

electrénicas.

El IEEE es responsable de las especificaciones de redes de area local 802.3
Ethernet, 802.5 Token Ring, ATM y las normas de Gigabit Ethernet.
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Cabe resaltar que algunos de sus fundadores son: Thomas Alva Edison y
Alexander Graham Bell.” (Martin Castillo, 2010)

Las normas que regulan el cableado estructurado son las siguientes:
- “ANSI/TIA/EIA-568-B

Cableado de Telecomunicaciones en Edificios Comerciales, Instalacion de

cableado de par trenzado y fibra 6ptica.” (Martin Castillo, 2010)
“Esta norma tiene tres partes y tres ampliaciones también. Las partes son:

v Parte 1, ANSI/TIA/EIA-568-B.1. Esta fija como se debe realizar el
cableado. Incluye la categoria 6 y la fibra 6ptica multimodo de 50/125 o

62,5/125 um, ademas de los conectores de fibra en array.
v' Parte 2, ANSI/TIA/EIA-568-B.2. Define el cable de par trenzado de 100Q.

v' Parte 3, ANSI/TIA/EIA-568-B.3. Define el cable de fibra 6ptica.

Las tres ampliaciones mencionadas anteriormente son:
v' TSB36. Especifica el uso del cableado del par trenzado.

v' TSB40. Normaliza el uso del conector RJ-45 y cémo realizar los empalmes

del cableado.
v' TSB53. Establece el uso del cableado STP.” (Andreu Gémez, 2011)
- “ANSI/TIA/EIA-569-A

Normas de Recorridos y Espacios de Telecomunicaciones en Edificios

Comerciales. Forma de canalizar el cableado.” (Martin Castillo, 2010)

“Esta norma establece las caracteristicas de instalacién del cableado en
edificios teniendo en cuenta los espacios disponibles y sus remodelaciones
posibles.” (Andreu Gomez, 2011)

- “ANSI/TIA/EIA-570-A

Normas de Infraestructura Residencial de Telecomunicaciones.” (Martin
Castillo, 2010)

“Esta norma define la instalacion del cableado en zonas residenciales.” (Andreu
Gbmez, 2011)
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- “ANSI/TIA/EIA-606-A

Normas de Administracion de Infraestructura de Telecomunicaciones en

Edificios Comerciales.” (Martin Castillo, 2010)

“Esta norma define los métodos de administracién del sistema de cableado y

su etiguetado correspondiente.” (Andreu Gomez, 2011)
- “ANSI/TIA/EIA-607

Requerimientos para instalaciones de sistemas de puesta a tierra de

Telecomunicaciones en Edificios Comerciales.” (Martin Castillo, 2010)

“Esta norma se refiere a la instalacion de tomas de tierra en edificios cableados

para telecomunicaciones.” (Andreu Gémez, 2011)
- “ANSI/TIA/EIA-758

Norma Cliente — Propietario de cableado de Planta Externa de

Telecomunicaciones.” (Martin Castillo, 2010)

1.3.1.3. Sistemas del cableado estructurado

Existen dos sistemas importantes del cableado estructurado, los cuales son:

1) Cableado Horizontal

Segun la norma EIA/TIA 568A el cableado horizontal es una parte del sistema
de cableado que se extiende desde el punto de trabajo hasta el data center y

viceversa.

Los componentes de este sistema son dos: las rutas y los espacios horizontales
los cuales son utilizados para distribuir, soportar todo el cable horizontal y
conectar el hardware solicitado entre la salida del area de trabajo y el data

center.
Los elementos que incluyen el cableado estructurado son:

- Las salidas o conectores del data center o en inglés llamadas: Work Area
Outlets (WAO).

- Los cables y conectores de transicién que se van ainstalar entre las salidas

del &rea de trabajo y el data center.
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- Los paneles de empate (patch) y los cables de empate que se utilizaran

para configurar las conexiones en el data center. (Hidalgo, 2014)

Patch cahle de 37 Cat. 5

Diagrama de un cableado
estructurado Horizontal

¥

Cajilla 2 RT45Cat 5
-
PatchCable de 8° Cat. 5 I

llustracién 5. Diagrama de un cableado Estructurado Horizontal (s.a, 2011)

2) Cableado Vertical o Backbone

Un sistema de cableado vertical o Backbone tiene como objetivo principal
proporcionar las interconexiones entre los lugares de servicios del edificio y el
data center.

Los elementos que incluye el cableado vertical son:

- Laconexidn vertical entre los pisos del edificio que se vaya a trabajar lo cual
implica menos costos y la interconexion entre diferentes data center si se los

tuviera dentro del edificio.

- Los cables que se van a utilizar para la transmision de red entre los data
centers. (Hidalgo, 2014)
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Diagrama Cableado
Estructurado Vertical

oy

Closetde Telecormumicariones

Cables Verticales .

Cuarto de Egquipos

llustracion 6. Diagrama de Cableado Estructurado Vertical (SISCOMTEL PERU S.A.C, 2011)

1.3.1.4. Buenas practicas del Cableado Estructurado

v' Guia para el Cableado Horizontal segun los Fundamentos de Estructura de Red
Cisco (PNIE) basados en las normas ANSI/TIA/EIA-569-C:

- "Los cables deben recorrer siempre en paralelo a las paredes (no deben

ser ubicados diagonalmente a través del techo o piso falso).

- Cuando se selecciona un camino para el cableado, elija el camino mas

directo con el menor nimero de curvas.

- No tienda cables directamente sobre baldosas del techo (use siempre

accesorios de canalizacion).

- El conducto por dénde va el cable debe ser lo suficientemente amplio para
manejar todos los cables que seran halados. Los conductos nunca deben

ser llenados a mas del 70% de su capacidad.

- Generalmente los conductos no son mas largos de 30 metros sin una caja

de distribucion, y un conducto no debe tener mas de dos dobleces de 90°.
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- Halar cables largos requiere el uso adecuado de las herramientas

necesarias." (Facultad de Ingeniera. Universidad de Los Andes, 2008)

v' Guia para el Cableado Vertical:

“Hoyos redondos en el piso, tipicamente de 10 cm de didmetro,

posiblemente con conductos instalados.

- La instalacion del cableado vertical toma lugar ya sea de un piso arriba

hacia un piso abajo o viceversa.

- Siempre que sea posible el area de espera debe estar cerca de la primera

curva de 90°.” (Facultad de Ingeniera. Universidad de Los Andes, 2008)

1.3.1.5. Tipos de cable
Cable Coaxial.

“Los cables coaxiales estan constituidos por un conductor interno, por el que se
envia el voltaje correspondiente a la informacién a enviar, rodeado de un material
aislante. Alrededor de éste se dispone de una malla conductora externa que sirve
de referencia y que también estd cubierta de un material aislante.” (Gil Vasquez,

Pomares Baeza, & Candelas Herias, 2010)

llustracién 7. Cable Coaxial (ComputerCableStore, s.f.)

Los tipos de cable coaxiales son los siguientes:

1. Cable coaxial 50 Q: Este tipo de cable coaxial es empleado en la transmision
digital, sin embargo este cable ha sido reemplazado por el par trenzado. (Gll
Vasquez, Pomares Baeza, & Candelas Herias, 2010)
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2. Cable coaxial 75 Q: Este tipo de cable es utilizado en banda modulada en
television analdgica empleando asi multiplexion por division en frecuencia de

multiples canales. (Gil Vasquez, Pomares Baeza, & Candelas Herias, 2010)

Cables Trenzados.

Los cables de par trenzados son los comunmente usados cuando se trata de una
infraestructura de red por todas las ventajas que nos presentan tanto en precio
como en caracteristicas técnicas. Son entrelazados para evitar las interferencias de

factores externos a ese. (Cano, 2014)
Los tipos de cables son los siguientes:

UTP: Unshielded twisted pair — Par trenzado sin blindar, se caracterizan por no ser
blindado y tener un recubrimiento de teflén, son los mas baratos del mercado y se
utilizan generalmente en redes LAN (red de éarea local), como su principal
desventaja es sus limitaciones al trabajar en areas extensas ya que empiezan a
presentar un bajo funcionamiento por lo cual se debe regenerar la sefial para que
funcionen con normalidad, son flexibles y su impedancia® es de 100 ohmios.
(Castillo Hernandez, 2013)

llustracién 8. Cable UTP (Castillo Herndndez, 2013)

FTP: Foiled Twisted Pair — Par trenzado global blindado, presentan una rigidez
intermedia, esto se debe porque tienen un recubrimiento global de aluminio que
funciona como aislante; no cuenta con cubiertas en cada par como es el caso del
STP (par trenzado blindado) y tienen una impedancia de 120 ohmios. (Céspedes,
2012)

8 Impedancia es la oposicion que presenta un circuito al paso de la corriente aplicado a él...
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llustracion 9. Cable FTP (Céspedes, 2012)

STP: Shielded Twisted Pair — Par trenzado blindado, es un cable que tiene una
proteccion extra al UTP, ya que cuenta con un recubrimiento metalico que sirve
como aislante evitando las interferencias externas, su uso es aplicable en redes
Ethernet y cuenta con un blindaje, ademas su impedancia es de 150 ohmios.
(Alloza, 2014)

llustracién 10. Cable STP (Martin Castillo, 2010)

Categorias

Ancho de Banda

Categoria Caracteristicas
(MHz)

1 Fue creado con el fin de transmisiones de voz, para las -
comunicaciones telefdnicas.

Usado en topologia de anillos en las redes Token Ring en los
afios 1970.

Tabla 1A. Categorias de cables de par trenzado. (Alloza, 2014) (Alonso, 2013)
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Categoria

5e

68.

6e

Caracteristicas

Disefiado para redes Ethernet con una transmision de
datos de hasta 10 Mbit/s

Empleado en topologias Token Ring, actualmente ya no se

usa, y podia transmitir hasta 16 Mbit/s.

Empleados en redes Ethernet aunque también se pueden
utilizar en servicios de telefonia o redes Token Ring, tienen
una velocidad de transmision que llega hasta los 100
Mbits/s.

Similar al categoria 5 en velocidad y ancho de banda, sin

embargo cuenta con mejor soporte a la pérdida de retorno.

Tiene un disefio que ayuda a maximizar el rendimiento en
la alineacion de pines de contacto con lo cual se logra
reducir el ruido, y alcanza velocidades de 1 Ghit/s. Es

compatible con los estandares de las categorias 3, 5, 5e.

Su velocidad de transmision es de 10 Gbit/s, y es

comuUnmente usado en redes Ethernet.

Principal diferencia de los Cat6 es que duplica el ancho de
banda, tiene una transmision de 10 Gbit/s y puede tener
una longitud de cable de 100 m sin perder su velocidad.

Ancho de Banda
(MH2z)

16

20

100

100

250

250

500

Tabla 1B. Categorias de cables de par trenzado. (Alloza, 2014) (Alonso, 2013)

Fibra Optica.

La fibra Optica constituye actualmente el medio fisico mas ampliamente utilizado

para la transmision de datos a largas distancias, por este motivo cada vez es mas

utilizado en las redes de telefonia.
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Una de las principales ventajas de la fibra Optica es que es inmune al ruido
electromagnético y presenta una atenuacion mucho menor que en los anteriores
cables mencionados. La fibra 6ptica tiene un ancho de banda de alrededor de 1
THz, por lo que la velocidad de transmision es considerablemente mayor que con
el cable coaxial o el par trenzado. (Gil Vasquez, Pomares Baeza, & Candelas
Herias, 2010)

llustracion 11. Cable de Fibra Optica (GW Technologies, s.f.)

1.3.2.Equipamiento de Red

Existe equipamiento tanto activo como pasivo en una red, los cuales se encuentran

interconectados para el funcionamiento y transmision de datos en la red. (Garcia , 2010)

Activo

El equipamiento activo de red, son todos los dispositivos electrénicos que sirven para

distribuir la informacion a través de la red. Los principales son:

Enrutador: mas conocido como Router, es un dispositivo que se maneja en la capa de
Red del modelo OSI°, su principal funcién es la interconexion de redes, por lo cual debe
conocer todas las redes légicas existentes, que luego las almacena en una tabla
llamada de enrutamiento, con el proposito de conocer los posibles caminos y
determinar el 6ptimo que debe tomar los paquetes de datos, mediante las direcciones
IP, para llegar a su destino. Durante el envio de paquetes el enrutador puede cambiar
las direcciones Mac si existe otro periférico intermedio, este puede ser otro router, y

repite este proceso hasta que el mensaje sea receptado. (Dordoigne, 2013)

9 OSI: Interconexién de sistemas abiertos, es un modelo de referencia para redes que fue...”
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TP-LINJE

llustracion 12. Router de 16 puertos (Dordoigne, 2013)

Conmutador (Switch): trabaja en la capa de enlace del modelo OSI, su propdsito
principal es interconectar equipos en una red LAN, también pueden usarse como
puentes para acceder a un router, y transferir datos entre ellos para lo cual utiliza las
direcciones Mac de destino, uniendo dispositivos 0 equipos en una topologia tipo

estrella. (Andreu, Interconexion de equipos, 2011)

Al . = '!"!ﬂl v ¥

Lol B ER

llustracion 13. Switch Cisco 8 puertos (CISCO, 2011)

Pasivo

El equipamiento pasivo de red, son todos los dispositivos que permiten conectar el

equipamiento activo. Los principales son:

Conector RJ45: es frecuentemente el mas usado, para cables de par trenzado en redes

Ethernet tanto en publicas como en LAN, posee ocho pines. (Dordoigne, 2013)

llustracién 14. Conector RJ-45 (Dreamstime, 2012)
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Equipamiento para la prueba del cable: Al armar un sistema de cableado estructurado

es necesario comprobar que cada uno de los cables y conectores funcione
adecuadamente con el fin de no tener inconvenientes al momento de usarlos, para
realizar este proceso se utiliza diferente tipos de aparatos conocidos como testers que
en una red LAN se emplean conectandolos a los dos extremos del cable previamente
colocado, verificando que cada hilo del cable actie correctamente.

Es recomendable realizar este proceso cada vez que se coloque un nuevo cable para
garantizar la confiabilidad de la red. (Manjavacas Zarco, Martin Marquez, & Oliva Haba,
2014)

Cubre conector: sirve para proteger los conectores RJ45 machos de impurezas y del

medio ambiente que puede afectar en su funcionamiento. (Martin Castillo, 2010)

llustracién 15. Cubre conector RJ-45 (Movitel, 2013)

Cable de par trenzado: utilizados en redes Ethernet, formados por hilos de cobre

entrelazados, para evitar las interferencias de factores externos. (Alloza, 2014)

\
\
|
\

llustracion 16. Cable de Par Trenzado (Alloza, 2014)
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Canaleta: es el medio por el cual pasa el cable de red, sirve de proteccién y soporte
para el cableado. (Moro, 2013)

llustracion 17. Canaleta para cable de red (SALAG, 2012)

1.3.3.Servidores

Los servidores son equipos informaticos que brindan un servicio como tal en la red,
como puede ser el dar informacion a otros servidores y también a los usuarios de

la red.

Es importante saber que los servidores son equipos de mayores prestaciones que
una computadora de escritorio y tienen mayores dimensiones que una PC de
escritorio; como por ejemplo la PC de escritorio tiene un solo procesador, algunas

veces de varios nacleos, pero solo uno.

En cambio, un servidor es mas potente pues tiene varios procesadores con varios
nacleos cada uno de ellos que incluyen grandes cantidades de memoria RAM que
pueden ir desde los 16 GB hasta 1 TB o mas dependiendo de las necesidades. Otra
de las ventajas de un servidor es que ya no solo se tiene un disco duro como la PC
de escritorio sino que puede tener varios de estos con capacidades del orden del
TB.

Mencionadas todas las ventajas de tener un servidor se puede afirmar que un
servidor puede dar un solo servicio o mas de uno dependiendo del trabajo.
(Marchionni, 2011)
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1.3.3.1. Tipos de Servidores
Existen tipos de servidores clasificados por los servicios prestados y esos son:

“Servidores de impresion: Estos servidores tienen conectadas varias
impresoras que se encuentran en la red de trabajo de los cuales son los
encargados de administrar las colas de impresion segun sea la peticion de sus

usuarios.

- Servidores web: Estos servidores son los encargados de almacenar sitios en la
red interna, es decir, la intranet por lo cual se puede publicar cualquier
aplicacion web, brindar las seguridades correspondientes y administrar la red

por completo.

- Servidores de bases de datos: Estos servidores tienen su pilar fundamental en
gue pueden manejar grandes cantidades de datos y con la misma generar la
informacién solicitada. Cabe recalcar que por la gran cantidad de datos que

maneja este tipo de servidores se encuentran conectados a un storage.

- Servidores de correo electrénico: Los servidores de correo electrénico son
capaces de administrar todos los correos de la empresa en un solo lugar. Al

igual que los servidores de bases de datos se conectan a un storage.

- Servidores de directorio: Estos servidores se ocupan de almacenar los datos
de todos los usuarios de la red, propiedades y caracteristicas que lo identifican

a cada uno de ellos.

- Servidores de comunicaciones: Estos brindan servicios de chat, telefonia IP,

video, etc.

- Servidores de archivos: Los servidores de archivos nos permiten compartir el
material y guardarlo de manera segura, y ofrecen una mayor capacidad de

almacenamiento que los equipos de escritorio.

- Servidores de seguridad: Estos servidores se dedican a escanear la red en
busca de virus, maquinas desactualizadas por falta de actualizaciones del

sistema operativo, y otras cuantas acciones mas.

- Servidores proxy: Estos son los servidores que brindan el acceso a Internet, los
cuales pueden re direccionar la navegacion y advertir al usuario de la violacion

a la politica empresarial.

PUCE, 2015 Emilia Armijos N., José Guijarro P. 26



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

- Servidores de Aplicaciones: son servidores dedicados a ejecutar parcialmente
0 en su totalidad las funciones de légica del negocio y acceso a los datos de
una aplicacién, con lo cual se obtienen ventajas como la centralizacion,
mejoramiento del tiempo de implementacion y administracion de aplicaciones.”
(Marchionni, 2011)

1.3.4.Circuito Cerrado de Television — CCTV

EI CCTV (Closed Circuit Television) tiene como objetivo fundamental la supervision,
el control y el eventual registro de actividad fisica dentro de un local, de un area o
de un ambiente en general. Se lo llama Circuito Cerrado de Televisién ya que, a
diferencia de la television tradicional, éste solo permite el acceso limitado y

restringido del contenido de las imagenes a algunos usuarios. (Garcia Mata, 2010)

Por lo cual con este sistema se puede tener un control de todas las situaciones que
pueden ocurrir dentro del espacio que se desea observar, y llevar un registro diario
de todo lo que acontece teniendo asi la oportunidad de analizar lo que pasa cada

dia aun cuando haya sido dia atrés.

1.3.4.1. Conceptos Basicos del CCTV
1.3.4.1.1. Sefal del CCTV

Una sefal digital esta conformada por ondas cuadradas, que son
construidas a partir de ondas sinusoidales, también se puede realizar el

proceso contrario mediante la aplicacion de filtros.

La alta resolucién de las imagenes son gracias al angulo recto en la sefial
de video, pero para esto se debe mantener de la mejor manera la sefial
original, la cual cuando se transmite a lo largo de una longitud de cable
estd expuesta a la resistencia, capacitancia e inductancia que puede
afectar la calidad de la sefial, por lo cual hay que tener muy en cuenta el
tipo de cable que se utilizard, la calidad de los conectores y el rango de

frecuencia. (Cieszynski, 2004)
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1.3.4.1.2. Conexiones a tierra

En un sistema CCTV que emplea cable coaxial es muy comudn tener
diferencia de voltajes a través del circuito, especialmente en largas
distancias, debido a que cada elemento de alimentacion de red esta
conectado a tierra donde los potenciales difieren. Esto puede traer varios
problemas al momento de visualizar en un monitor, ya que si la onda se
superpone a la sefial de video, la imagen en el monitor tendra niveles de
brillo diferentes, la imagen se vera titilante o puede ocacionar problema

de distorcién de imagen con lineas horizontales.

Para evitar estos inconvenientes se recomienda que durante la intalacion
del circuito se revisen que los niveles de voltaje sean los mismos en todos
los puntos, asegurandose de que las conexiones a tierra no sean un
problema. Otra solucidn es sustituir el cable coaxial por cable de par
trenzado o fibra 6ptica, con los cuales no se presenta estas molestias.
(Cieszynski, 2004)

1.3.4.1.3. Laluzy el ojo humano

Uno de los conceptos que se manejan en CCTV es la luz que reciben las
camaras y como ésta es procesada para mostrarse en un monitor

cumpliendo la funcién de un ojo humano.

El ojo humano reacciona a la luz convirtiendo la radiacién
electromagnética en sefales eléctricas que son enviadas al cerebro,
donde éstas son convertidas en una imagen. Para lograr esto el ojo
humano contiene 4 conjuntos de células, las cuales ayudan a formar la

imagen con todos los colores observados.

El primer conjunto de células tienen una estructura cilindrica y son
conocidas como varillas, las cuales se encargan de medir la intensidad
de la radiacion, es decir, que determinan cuan brilloso y cuan oscuro es
una imagen, por este motivo si el ojo tuviera solo este tipo de células se

veria todo en blanco y negro.

Los otros tres conjuntos de células tienen una estructura conica y por lo
mismo son conocidas como conos. Los subconjuntos se dividen de la

siguiente manera:
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1. El primer subconjunto corresponde al rango de frecuencias de entre

600 — 700 nm, que corresponde al color rojo segun el cerebro.

2. Elsegundo subconjunto corresponde al rango de frecuencias de entre

500 — 600 nm, que es el color verde.

El tercer subconjunto corresponde al rango de frecuencias de entre

400 — 500 nm, que es el color azul.
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llustracion 18.

Distribucién espectral de la luz (Cieszynski, 2004)

Por lo que, los dos tipos de células son importantes para determinar el

brillo, el matiz y la saturacion de una imagen.

La medida de la luz es el lux (Ix). Existen dos fuentes de luz: la primaria

que tiene que ver con las lamparas, monitores, etc... y la secundaria

abarca las superficies u objetos donde la luz es reflejada. (Cieszynski,

200
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1.3.4.2. Funcionamiento del CCTV

La funcion principal que cumple el CCTV es la de monitoreo, ya sea en espacios

cerrados o abiertos, para lo cual emplea varios componentes como camaras,

monitores, equipos de procesamiento y grabadores, que conjuntamente ayudan al

control y vigilancia de un lugar en particular. (Léon, 2012)

Monitor

Camaras
Analbgicas _
Grabador
- Digital DVR

Ruteador

=~

=g

Acceso
Remoto

llustracién 19. CCTV (Léon, 2012)

1.3.4.3. Protocolos del CCTV

1.3.4.1.1. Protocolo IP

El protocolo IP, se encuentra en el Nivel de Red en el modelo OSI, y es el que

permite realizar una comunicaciéon mediante un protocolo no orientado a la

conexion®®. (Castro, 2014)

Servicios de red no orientados
a conexién Paguete 1 |
Equipo A

Pagquete 2 |

llustracion 20. Servicio de red no orientada a la conexion (ADR, 2010)

1o Protocolo no orientado a la conexién: permite el envio de paquetes de datos a un equipo ...”
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Entre sus principales caracteristicas se tiene que IP provee un servicio conocido
como el del mejor esfuerzo, que consiste en proveer al usuario la mejor
comunicacion que pueda recibir sin embargo no garantiza el arribo de los datos,
otra ventaja de este protocolo es que no se necesita configuracion previa a la
maquina de destino para el envi6 de paquetes, y el uso del IP es tanto de envid
como de recepcion de datos. (Castro, 2014)

Modelo TCP/IP e

: ' | | Aplicacién

L]

Aplicacion | Presentacidn

[ i J Sesian
| 1

Transporte "
J | Transparte
Internet -! ; fies
———— Jl Enlace
Acceso de red J 5
Fisica

.

llustraciéon 21. Comparacion de los Modelos de Red (Alonso, 2013)

Podemos notar que el modelo OSI tiene tres niveles mas que el TCP/IP esto se
da porque combina las funciones de las capas de presentacion y sesion del
modelo OSI en la de aplicacion y las capas enlace y fisica en la de acceso de red.
El modelo TCP/IP surgi6é después de que se establecieran los protocolos y se

adapta muy bien a ellos, por lo cual es el mas usado actualmente. (Alonso, 2013)

v" Grados de Proteccion IP (International Protection)

“Segun la norma internacional IEC 60529, los grados de proteccién se clasifican
de la siguiente manera: contra la intrusién de objetos sdélidos y liquidos.” (DSM&T
Co., 2011)

PUCE, 2015 Emilia Armijos N., José Guijarro P. 31



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

Indices de proteccién IP: Tabla de referencia

Primera cifra caracteristica Segunda cifra caracteristica
Proteccion frente a particulas sélidas Grado de Proteccion frente a particulas liquidas Grado de
a partes a partes
I.P. Ejemplo PRUEBAS peligrosas: I1P. Ejemplo PRUEBAS peligrosas:
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Tabla 2. Tabla de Grados IP (TVC en linea.com, 2015)

“Esta norma tiene como objetivo principal proporcionar a los usuarios la

informacion necesaria de los términos de cada uno de los productos.” (DSM&T

Co., 2011)
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v" Tipo de Red

Existen 5 diferentes tipos de red que son A, B, C, D, E, y dependiendo del
tamafio que necesita la red se utiliza cada uno de ellos, siendo la red de tipo
A la mas grande con una cantidad méaxima de host de 16 777 216.
(Barbancho, Benjumea, Rivera, & Ropero, 2014)

Para el sistema de cdmaras IP disefiado es suficiente tener una red tipo C, ya
gue proporciona 254 direcciones IP Unicas en el rango de 192.0.0.1 a
223.255.255.254, con una mascara de subred: 255.255.255.0; suficiente para

abastecer a toda la fundacion.

Clasificacion IK (Resistencia al Impacto)

"La clasificacion IK clasifica el nivel de proteccion que los aparatos
electronicos proporcionan contra impactos mecanicos del exterior. Esta
clasificacidon esta definida por la norma IEC 62262." (ROVASI, 2011)

En la siguiente tabla se puede ver el significado de cada uno de los dos digitos

gque acompanian a las siglas IK.

| |

00 Sin proteger |

01 Impacto de energia: |  Resistente contra un impacto de un objeto de 200 gramos lanzado
0,150 julios desde una distancia de 7.5 cm

02 Impacto de energia: Resistente contra un impacto de un objeto de 200 gramos lanzado
0,200 julios . desde una distancia de 10 cm

03 Impacto de energia: Resistente contra un impacto de un objeto de 200 gramos lanzado
0,350 julios desde una distancia de 17.5 cm

04 Impacto de energia: Resistente contra un impacto de un objeto de 200 gramos lanzado
0,500 julios : desde una distancia de 25 cm

05 Impacto de energia: Resistente contra un impacto de un objeto de 200 gramos lanzado
0,700 julios B desde una distancia de 35 cm

06 Impacto de energia: Resistente contra un impacto de un objeto de 500 gramos lanzado
1,00 julios desde una distancia de 20 cm

07 Impacto de energia: Resistente contra un impacto de un objeto de 500 gramos lanzado
2,00 julios desde una distancia de 40 cm

08 Impacto de energia: Resistente contra un impacto de un objeto de 1.7 kg lanzado desde
5,00 julios una distancia de 29.5 cm

09 Impacto de energia: | Resistente contra un impacto de un objeto de 5 kg lanzado desde una
10,00 julios distancia de 20 cm

10 Impacto de energia: Resistente contra un impacto de un objeto de 5 kg lanzado desde una
20,00julios | distancia de 40 cm

Tabla 3. Grados IK (ROVASI, 2011)
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v" Tecnologia RAID (Redundant Array of Indendent Disks)

"RAID hace referencia a una arquitectura para el almacenamiento de datos en
discos duros, que basada en niveles define el tipo de tolerancia del sistema y
la forma en la que los datos se distribuyen entre los dos o mas discos que

conforman el array o arreglo.” (D-Link, s.f.)

Tipos de niveles RAID:

Los niveles RAID se dividen en dos grandes conjuntos: los puros y los hibridos.

1) Niveles RAID "Puros"

1.1) RAID 0. "Array" de discos con "striping"!! a nivel bloque sin tolerancia a

fallas:

Este tipo de RAID distribuye los datos entre dos o mas discos duros que
conforman el arreglo por lo cual, su principal ventaja es que ofrece un
mayor rendimiento de los datos almacenados (mayor velocidad de
trabajo); pero con esto también existe un inconveniente y es que no
aporta con la tolerancia a fallos y en consecuencia si se diera algun fallo
en uno de los discos el sistema fallaria en su totalidad. (D-Link, s.f.)

(muycomputer, 2014)

RAID O

T

Al A2
A3 A4
A5 A6
A7 A8

llustracion 22. Estructura RAID 0 (muycomputer, 2014)

11 "Striping es una técnica que se usa para dividir la informacién antes de distribuirla en bloques ...”

PUCE, 2015 Emilia Armijos N., José Guijarro P. 34



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

1.2) RAID 1. "Array" de discos en espejo sin paridad®? ni "striping":

El nivel RAID 1 crea una copia exacta de un conjunto de datos (modo
espejo) en dos o més discos con lo cual si se produce un fallo en algun
disco no se perdera la informacion del mismo. Su desventaja es que el
rendimiento en la escritura de datos no mejora ya que los datos deben
ser escritos en todos los discos duros que se tengan en el arreglo. (D-

Link, s.f.) (muycomputer, 2014)

RAID 1

Al Al
A2 A2
A3 A3
A4 A4

llustracion 23. Estructura RAID 1 (muycomputer, 2014)

1.3) RAID 2. "Array" de discos con "striping" a nivel bit y paridad Hamming-

code dedicada:

"Este nivel no presenta ninguna ventaja relevante sobre RAID 3y en la
actualidad resulta ser el Unico nivel RAID de la especificacion original

que no se utiliza.

Funciona con "striping" de datos a nivel de bit en los tres 0 més discos,
dedicando a algunos de éstos a almacenar informacion de verificacién

y correccion de errores.” (D-Link, s.f.)

La ventaja que posee este nivel es que existe una buena proteccion de
la informacién en caso de que falle algin disco; pero su desventaja es
que tiene un costo elevado por la gran cantidad de discos que se

necesita segun la configuracion que se requiera. (D-Link, s.f.)

12 "paridad es la suma de todos los dispositivos utilizados es un arreglo. Recuperarse del fallo ...”
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RAID 2

- (= (===
] [ ] il
o o o o] 5

llustracion 24. Estructura RAID 2 (D-Link, s.f.)

1.4) RAID 3. "Array" de discos con "striping" a nivel byte y paridad dedicada:

"Este nivel opera con "striping" de datos a nivel byte y dedica un disco
del arreglo para almacenar la informacion de paridad que permitira de
esa manera recuperar los datos en caso de fallo de alguno de los discos
del sistema." (D-Link, s.f.)

Se utilizan como minimo 3 discos duros y la informacion se escribe en

paralelo, lo que mejora el rendimiento del sistema. (D-Link, s.f.)

RAID 3

D EEE
=
we e e e

llustracion 25. Estructura RAID 3 (D-Link, s.f.)

1.5) RAID 4. "Array" de discos con "striping" a nivel bloque y paridad
dedicada:

Este nivel distribuye los datos a nivel de bloque con un disco de paridad
dedicado; es decir, que ante del fallo de uno de los discos del arreglo se
puede, a partir de la informacion de paridad, reconstruir en un disco de
reversa los datos del disco dafiado. (D-Link, s.f.)
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El nimero de discos que se usan son de un minimo de tres.

RAID 4

T
- o o] =

llustracién 26. Estructura RAID 4 (D-Link, s.f.)

1.6) RAID 5. "Array" de discos con "striping" a nivel de bloque y paridad
distribuida:

"Este nivel usa "striping" de datos a nivel de bloque distribuyendo la
informacion de paridad entre todos los discos que conforman el arreglo.
Esta combinacion proporciona un excelente rendimiento y buena

tolerancia a fallos.

La principal desventaja que presenta este nivel es que no ofrece una
solucion al fallo simultaneo en dos discos. Este nivel precisa al menos
3 discos aunque cabe destacar que la mayoria de los arreglos en la

actualidad esta formados por 5 unidades." (D-Link, s.f.)

RAID 5

w P

llustracién 27. Estructura RAID 5 (D-Link, s.f.)
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"Existe una variante del nivel 5 que es el RAID 5E que incorpora discos
de reserva que pueden estar en modo conectados y preparados o en

espera para cubrir algun fallo.” (D-Link, s.f.)

1.7) RAID 6. "Array" de discos con "striping" a nivel bloque y doble paridad
distribuida:

Este nivel tiene una configuracién similar a un RAID 5, con el Unico
variante de que se usa una segunda banda de paridad ubicada en una
posicién diferente para cada divisibn que se distribuye entre todos los
discos del RAID, por lo cual el nimero minimo de discos pasara a ser

cuatro. (D-Link, s.f.) (muycomputer, 2014)

Algo que cabe recalcar es que el RAID 6 es ineficiente cuando el arreglo

esta formado por una cantidad pequefa de discos. (D-Link, s.f.)

RAID 6

| | | | ]

A1l A2 A3 Ap Aq
B1 B2 Bb  Bg B3
a1 Gp GQq . a3
Dp Dq D1 D2 D3

llustracién 28. Estructura RAID 6 (muycomputer, 2014)

"Existe una variante del RAID 6 que es el RAID 6E que incluye discos de
reserva en modo conectados y preparados (hot spare) o en espera (standby
spare)." (D-Link, s.f.)

2) Niveles RAID "Anidados o hibridos"

"La nomenclatura de los RAID anidados es el resultado de la unién de los
nameros correspondientes a los niveles RAID usados, y éstos tienen por
objetivo combinar un determinado nivel RAID que brinde redundancia con otro
que aumente el rendimiento del sistema, y la prioridad que se dé a las

funciones determinara cudl de los dos sera el de mayor nivel." (D-Link, s.f.)
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2.1) RAID 01 (0 + 1). Un espejo de RAID O:

"En este nivel se crean dos: primero RAID 0 y luego RAID 1 para dotar
al arreglo de funcionalidad espejo.

La ventaja de un RAID 01 es que cuando un disco duro falla, los datos
perdidos pueden ser copiados del otro conjunto de nivel 0." (D-Link, s.f.)

RAID 0+1
RAID 1

l |
RAID O RAID 0
1

Disco0 Disco1

llustracién 29. Estructura RAID 01 (D-Link, s.f.)

2.2) RAID 10 (1 + 0). Un RAID de espejos:

"Primero se crea un espejo RAID 1y luego se establece un RAID 0, lo
que da como resultado un arreglo dotado de redundancia con una

mejora de rendimiento al no precisar escritura de paridad.

Para que no se pierdan los datos, cada uno de los RAID 1 debera

mantener al menos uno de sus discos sin fallos." (D-Link, s.f.)

RAID 10 (1+0)
RAID 0

| |
RAID 1 RAID 1

GeRed

Disco 0 Disco 1

llustracién 30. Estructura RAID 10 (D-Link, s.f.)
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2.3) RAID 30 (3 + 0):

El RAID 30 es una configuracién que coge los bloques de RAID 3y los

distribuye formando una Gnica configuracion RAID 0. (muycomputer,

2014)

RAID 30 (3+0)
RAID 0

RAID 3 RAID 3

e R W w0 W W W
St el el
ol o] (o] o] 5] (5] oo

llustracion 31. Estructura RAID 30 (D-Link, s.f.)

2.4) RAID 50 (5 + 0):

El RAID 50 es una configuracion que coge los bloques de RAID 5 y los

distribuye formando una Unica configuracién RAID 0. (muycomputer,

2014)
RAID 0
RAID 5 RAID 5 RAID

AT _ A2 L WA A L WA o L S
) 8p B ) Ces 8p ©oBa Uoes 8p I s
— I -me! Q - I -s ca - -s (<]
Eor W2 op Eos © s op Tos I os op
Disk0  Disk1  Disk2 Disk3  Disk4  Disk5 Disk6  Disk7  Disk8
120GB 120GB 120GB 120GB 120GB 120GB 120GB 120GB 120GB

llustracion 32. Estructura RAID 50 (muycomputer, 2014)

1.3.4.4. Componentes del CCTV
1.3.4.3.1. Camaras
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Dentro del CCTV se tienen algunas camaras que son frecuentemente utilizadas,

entre las que destacan las siguientes:

- Cémaras de interior y exterior: tienen caracteristicas similares en cuanto a la
calidad de imagen, su diferencia radica en la construccion de su cubierta, ya
que las cdmaras de exteriores deben poseer una carcasa muy resistente para
soportar el medio ambiente, como es la lluvia, golpes y humedad, por esta

razén son mas costosas que las camaras para interiores. (Pérez Luna, 2012)

- Cémaras fijas y mdviles: generalmente cuando se instala un sistema de CCTV
las cdmaras permanecen fijas en puntos estratégicos manteniendo el
monitoreo en un solo lugar, sin embargo también existen camaras que
cuentan con movilidad en una area determinada, estas se manejan a traves
de un mando por ejemplo un joystick que usualmente se encuentra en el
centro de control del sistema. La implementacion de las camaras moviles es
superior en precio y a las fijas debido a las caracteristicas citadas. (Pérez
Luna, 2012)

- Cémaras analdgicas: este tipo de camaras son las mas empleadas
usualmente en los sistemas CCTV clasicos, se caracterizan por el envio de
video a través de un cable coaxial hacia un dispositivo que procesa la sefal

para su posible visualizacion. (Pérez Luna, 2012)

- Cémaras IP:

Son unas camaras pequefias que a sus inicios no tenian una buena calidad
de imagen, sin embargo en la actualidad cuentan con alta resolucion, se las
emplea en varios dmbitos principalmente en la domética y vigilancia. Cuentan
con un servidor Web propio lo cual permite que cada camara tenga una
direccién IP lo que permite que el video sea transmitido y visualizado desde
cualquier lugar que se encuentre el usuario siempre y cuando cuente con una

conexion a Internet. (Huibodro, 2010)

v’ Ventajas

Las cAmaras IP nos ofrece grandes ventajas que no se pueden encontrar en

las cdmaras analdgicas, entre las principales estan:
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Accesibilidad remota: se puede tener acceso a las camaras practicamente
desde cualquier lugar en el que se encuentre, visualizando el video o
cambiando la configuracion de la cdmara. El acceso remoto se logra gracias a
la cualidad de que estas camaras cuentan con una direccion IP por la cual estan
conectadas al Internet y esto facilita al usuario poder tener un monitoreo de un
determinado lugar sin la necesidad de encontrarse en el mismo, simplemente

necesita una acceso a Internet. (Garcia , 2010)

Calidad de imagen: los factores que ayudan a la alta calidad de imagen que
presentan las camaras IP principalmente son dos: la alta resolucién de las
mismas y que las camaras IP luego de captar las imagenes las digitalizan

evitando conversiones innecesarias. (Garcia , 2010)

Escalabilidad: al trabajar con un sistema de camaras IP una caracteristica que
nos ofrece es la escalabilidad que se puede tener, ya que si las necesidades
del usuario aumentan, el sistema también puede crecer de una forma que no
resulta costosa, solo se debe aumentar una nueva cdmara y conectar a la red

previamente implantada. (Garcia , 2010)

Gestion de eventos: al almacenar grandes volimenes de videos, no se tiene
el tiempo suficiente para revisarlos todos, es por esto que las camaras IP
cuentan con funciones integradas como deteccién de movimiento, que genera
respuesta programadas, optimizando el tiempo y ayudando al monitoreo con la

deteccion de alertas. (Huibodro, 2010)

v' Caracteristicas técnicas de las camaras IP

Image sensor: Es el elemento de una camara, tanto de video como de
fotografias, que percibe la luz que compone la imagen y la convierta en sefial

y ésta es entrada en formato digital o analégico. (VIVOTEK, s.f)

Maximum Resolution: La resolucion de imagen hace referencia al detalle que
se puede observar en la imagen. Esto quiere decir que al tener mayor
resolucion se obtiene una imagen con mas detalle o calidad visual. (VIVOTEK,
s.f)

Lens type (tipo de lente): El tipo de lente depende mucho de los grados que
se quiere abarcar en una fotografia, por este motivo se tienen algunos tipos de

lentes como los siguientes: (VIVOTEK, s.f)
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- Lente Normal

- Telefoto

- Gran — angular

- Lentes de longitud focal fija
- Lentes Zoom

- Lente Macro

- Ojo de pescado

Focal Length: Se mide en milimetros y es la distancia que hay entre el centro
optico de la lente y el plano donde se enfoca la imagen. Este plano coincide

con el sensor de la camara. (VIVOTEK, s.f)

Aperture: La apertura mide el diametro del orificio por el cual ingresa la luz y
se representa con un namero precedido por la letra F. Cuanto menor sea el
namero, mas luz es capaz de captar, permitiendo tomas de escenas mas
oscuras. (VIVOTEK, s.f)

Field of View (Campo de visién): El campo de visidén es la medida de la

amplitud del &rea que la cAmara es capaz de visualizar. (VIVOTEK, s.f)

Autoiris: Es un método automatico de variar el tamafio de la apertura de una
lente en respuesta a los cambios de iluminacién en la escena. Es un
requerimiento muy importante en los lentes de camaras a usar en exteriores,
ya que la iluminacidon varia drasticamente en términos de unas horas.
(VIVOTEK, s.1)

WDR Technology: Permite procesar diferentes condiciones de iluminacion en
una escena. (VIVOTEK, s.f)

Minimum lllumination: La sensibilidad luminica o iluminacién minima se
entiende como la cantidad menor de luz necesaria para que la camara

produzca una imagen de calidad aprovechable. (VIVOTEK, s.f)

Pan / Tilt / Zoom: EI zoom 6ptico con elementos de objetivo fisicos que se
mueven en el interior de la camara para acercar el objeto de la imagen.
(VIVOTEK, s.f)

On-board Storage: Esta propiedad hace referencia al almacenamiento que

tiene el video como tal en las camaras. (VIVOTEK, s.f)
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Infra-red beam: Son puntos generadores de luz que ayudan a la camara a

tener una vision nocturna. (VIVOTEK, s.f)

Compresion de video: La compresion de video hace referencia a la reduccion
y eliminacion de los datos redundantes usados para representar imagenes de
video digital. (VIVOTEK, s.f)

Maximum Frame Rate: El maximo rango de fotogramas hace referencia a las
imégenes por segundo (FPS) que es la medida que se obtiene de la frecuencia

a la cual un reproductor de video pasa las imagenes. (VIVOTEK, s.f)

S/N Ratio: (Signal to noise ratio) es la medida de la intensidad de la sefal con

respecto al ruido que se tiene de fondo por defecto. (VIVOTEK, s.f)

Dynamic Range: EIl rango dinamico es la relacion que existe entre los més
grandes y mas pequefios valores posibles de una cantidad variable, en este
caso la luz y el ruido. (VIVOTEK, s.f)

Video Streaming: El Video Streaming es la tecnologia que permite la
retransmisioén de archivos de audio y de video a través de Internet. (VIVOTEK,
s.f)

Image Settings: Los ajustes de imagen son las diferentes funciones que le
permiten seleccionar el acabado preferido para sus imagenes y hacer los

diferentes ajustes que se deseen. (VIVOTEK, s.f)

Audio Capability: La capacidad de audio se refiere a la transmision de salida

y entrada de audio en una cdmara. (VIVOTEK, s.f)

Compresion de audio: La compresion de audio hace referencia a la reduccion

de tamafio de los archivos de audio que se tengan. (VIVOTEK, s.f)

Interface de audio: Es un dispositivo que se conecta al ordenador y gestiona

las entradas, salidas y el procesamiento del sonido. (VIVOTEK, s.f)

Effective Range: Elrango efectivo de audio es la distancia a la cual se puede

distinguir claramente los sonidos captados por la camara. (VIVOTEK, s.f)

Users: Esta propiedad se refiere a la cantidad méaxima de usuarios de la red

gque pueden ver en vivo la transmision del video y el audio. (VIVOTEK, s.f)

Protocols: Los protocolos definen la forma en la que los distintos mensajes
circulan en una red. (VIVOTEK, s.f)
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Interfaz de red: Las interfaces de red permiten a cualquier servidor que ejecute
el servicio “enrutamiento” y “acceso remoto”, comunicarse con otros equipos a

través de redes privadas o publicas. (VIVOTEK, s.f)

ONVIF: es un estandar para la seguridad fisica, que esta abierto a cualquier
persona Yy garantiza la interoperabilidad independientemente del
fabricante. (VIVOTEK, s.f)

Video Motion Detection: La deteccibn de movimiento por video es la
aplicacion de video inteligente original, basica y mas extendida dentro de la
videovigilancia. (VIVOTEK, s.f)

Alarms Triggers: Los disparadores de alarmas sirven para generar
advertencias y alertas cuando los criterios definidos son conocidos por el
dispositivo. (VIVOTEK, s.f)

Connectors: Los conectores son elementos que sirven para la union entre el
cable informatico y el equipo a conectar. Estos conectores son elementos
esenciales para el aseguramiento de la integridad de las comunicaciones.
(VIVOTEK, s.1)

LED Indicator: indica si esta conectada a una fuente de energia lo cual sefiala,
en el caso de las camaras, si se encuentran prendidas o apagadas. (VIVOTEK,
s.f)

1.3.4.3.2. Monitores

Dentro de CCTV los monitores son los responsables de mostrar las imagenes que
son capturadas por las cdmaras para que puedan ser vistas por el usuario. (Pérez
Luna, 2012)

Cabe destacar que los monitores de CCTV son muy robustos, es decir, son
capaces de funcionar adecuadamente las 24 horas al dia durante algunos afios,
y ésta es una de las mas grandes diferencias que tiene respecto a los receptores

de television normales. (Pérez Luna, 2012)

Las caracteristicas mas importantes que se deben tomar en cuenta son:
- El tamaio: normalmente se usan los que son entre 5” a 21”
- Resolucion

- Sison blanco y negro o color (Pérez Luna, 2012)
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v Especificaciones de monitores apropiados

Se debe tener en cuenta las caracteristicas de los monitores en los cuales se va
a proyectar el video obtenido de las cAmaras IP, ya que frecuentemente no se
aprovecha la maxima calidad de video debido a las especificaciones de las
pantallas en los que se observa.

Las caracteristicas que se deben tomar en cuenta al escoger un monitor son:

Resolucion: se refiere a la cantidad de pixeles que puede presentar el monitor.
Mientras mas resolucién presente la calidad de la imagen aumentar4d. Una
resolucion en la cual se pueden diferenciar rasgos fisicos y caracteristicas del
ambiente es de 720p. (Alloza, 2014)

Los diferentes tipos de resolucidon se encuentran en la siguiente tabla:

Acronimos Resoluciones

HD Ready / 720p 1280 x 720
WXGA 1280 x 768

HD 1366 x 768
WXGA+ 1440 x 500

Full HD / 1080p 1920 x 1080
WQHD 2560 x 1440
Ultra HD 3840 x 2160

4K 4096 x 2160

8K 7680 x 4320

Tabla 4. Tabla de Resoluciones de imagen (Martinez, 2014)

Angulo de vision: se entiende como la medida de la perspectiva méaxima a la cual
la persona puede observar el monitor, existe un angulo de vision tanto horizontal
como vertical. Dependiendo de la ubicacién de los monitores se deberia analizar
el angulo de vision, el recomendable seria de al menos 140° tanto horizontal como
vertical. (Gallego & Folgado, 2011)

1.3.4.3.3. Equipos de Procesamiento
Los equipos de procesamiento para el sistema de CCTV son dos:

- Procesadores Quads: Estos procesadores tienen 4 entradas de video y una
salida para el monitor, por lo cual permiten una conexién de hasta 4 cAmaras
haciendo que se pueden visualizar las 4 camaras al mismo tiempo en un solo

monitor. (Pérez Luna, 2012)
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llustracién 33. Procesador Quad para camaras CCTV (DJmania, s.f.)

- Secuenciadores: Estos dispositivos tienen varias entradas de video (4 u 8) y
dos salidas (la una para el monitor y el otro para el grabador). Los
secuenciadores permiten visualizar las imagenes captadas por las cAmaras
una tras otra en el monitor de manera secuenciada, y el tiempo de

secuenciacion se puede configurar de acuerdo a lo deseado. (Pérez Luna,
2012)
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llustracién 34. Secuenciador de 8 canales (InfoSecuritel, 2015)

1.3.4.3.4. Gestores de video

Los gestores de video son los dispositivos que digitalizan las imagenes y las

mismas son almacenadas en discos duros de gran capacidad. (Pérez Luna, 2012)

- NVR: (Network Video Recorder)

Es un dispositivo que sirve para la codificacion y procesamiento de video, que
incluye discos duros donde se almacena la informacion. También proporciona
un software para la visualizacion del video a través de un monitor o mediante
la web. Un NVR asegura la fiabilidad de la informacién debido a que cuenta

con protocolos de replicacion de datos dentro de su infraestructura. (Zeljkovic,
2013)
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HIKVISION

llustracién 35. NVR Hikvision (Hikvision, 2013)

1.3.4.4. Administracion del CCTV

Una vez instalado un sistema de CCTV ya sea con camaras analégicas o IP, se
tiene que realizar la administracion del mismo, para lo cual existen diversos

sistemas que facilitan su uso. (AventuraCCTV, 2013)
Las caracteristicas que pueden presentar estos programas son:

« Centralizar la gestién de usuarios y de grupo: permitiendo administrar las

personas que tienen acceso a los videos de vigilancia.

« Gestionar grupos globales de visualizacion: se crean para facilitar a los

usuarios la visualizacion de grupos de camaras.

»  Supervisar eventos del sistema: como el manejo de alertas, que se activan con
sucesos que se encuentran definidos, o en el caso de camaras moviles se utiliza

para moverlas.

« Generar informes: presenta los datos recolectados a través del tiempo,
dependiendo de los requerimientos de visualizacion del usuario como reportes de

alertas, generalmente en formato PDF.

La administracion remota del CCTV se puede aplicar principalmente a las camaras
IP, ya que al conectarse mediante Internet se puede acceder a sus configuraciones
tales como direccion IP, manejo de alertas, y si son méviles se pueden cambiar su
posicion. (AventuraCCTV, 2013)

1.3.4.5. Internet para el CCTV

EL internet para el sistema de Circuito Cerrado de Television debe tener las
siguientes consideraciones del ancho de banda a utilizarse y del almacenamiento.
(AXIS, 2013)
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“Como es de conocimiento el ancho de banda y el espacio de almacenamiento se

basa en las configuraciones requeridas para poder hacer su célculo aproximado,

y estas configuraciones dependen de lo siguiente:

v

v

Numero de cdmaras que se van a colocar

Si la grabacion serd continua o basada en ciertos eventos
Numero de horas al dia que la camara estara grabando
Imagenes por segundo

Resolucion de imagen

Tipo de compresion

Escena: Complejidad de la imagen, condiciones de luz y cantidad de

movimiento.

Cuénto tiempo se debe almacenar los datos de las grabaciones.” (AXIS, 2013)

Ancho de banda:

“Es fundamental conocer que en un sistema de videovigilancia reducido (8 a 10
cadmaras) se puede usar un conmutador de red basico de 100 Mbit sin tener

gue considerar las limitaciones de ancho de banda.

En cambio cuando se implementan 10 o mas cadmaras, la carga de red se debe

calcular con las siguientes reglas:

v' Una camara configurada para ofrecer imagenes de alta calidad a altas
frecuencias de imagen utilizard aproximadamente de 2 a 3 Mbit/s del

ancho de banda disponible de la red.

v' De 12 a 15 camaras, el uso de un conmutador con una red troncal de un
gigabit seria adecuado en estos casos, ya que el servidor que ejecuta el
software de gestion del video deberia tener un adaptador para redes de
un gigabit instalado.” (AXIS, 2013)

Almacenamiento:

“El tipo de compresion de video es uno de los factores que afectan a los

requerimientos de almacenamiento.
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Uno de los formatos de compresion es el formato H.264 6 MPEG - 4 (Parte 10)
gue es una de las técnicas de compresion de video mas eficiente de la

actualidad.
El calculo en H.264 6 MPEG - 4 (Parte 10) es el siguiente:

v Velocidad binaria aproximada/8 (bits en un byte) * 3600 seg. = Kb por
hora/1000 = Mb por hora

v" Mb por hora * horas de funcionamiento diarias/1000 = Gb por dia

v' Gb por dia * periodo de almacenamiento solicitado = Necesidades de
almacenamiento.” (AXIS, 2013)

Mo, 1 CIF 110 5 49.5 8 0.4
Mo, 2 CIF 250 15 112.5 8 0.9
Mo, 3 4CIF 600 15 270 12 3.2

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 135
GB

llustracion 36. Ejemplo de formato de compresion H.264 (AXIS, 2013)

- NAS:

Network Attached Storage o Almacenamiento conectado a red, es una
tecnologia que trata de almacenar la informacibn en unidades de
almacenamiento y que ésta pueda ser compartida y utilizada por otros usuarios

que estén conectados a la misma red y tengan los permisos necesarios.
v' Tipos de NAS

Debido a los requerimientos y necesidades de almacenamiento se pueden

escoger entre tres diferentes tipos de NAS.

- NAS Clésico: el propoésito general es el almacenamiento de archivos.
Tienen uno o dos nodos Clusters, y usualmente permiten la expansion solo
detras del cluster. Tienen un costo accesible y son considerados de gama

media baja.
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- NAS escalable: Provee un limite de nodos cluster para el desempefio de
almacenamiento, su capacidad de expansion debe ser lineal y
dependiente, es escalable verticalmente.

- NAS escalable horizontalmente: posee la caracteristica de expansion de
nodos cluster a gran escala, la agregacion de almacenamiento provee un

alto rendimiento y gran capacidad de uso. (Lovelace, y otros, 2010)
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2. Andlisis de FINE

Previo a realizar un disefio de un sistema de videovigilancia IP es necesario analizar
diferentes aspectos de la fundacién, como son su infraestructura, la iluminacién y la
visibilidad en las diferentes areas. También se debe conocer cuél es la situacion
tecnoldgica de FINE, y considerar la aplicabilidad de soluciones CCTV existentes en el
mercado. Este capitulo aborta toda la tematica correspondiente a los temas citados

anteriormente.

2.1. Situacion tecnoldgica actual de la Fundacién

FINE ha implementado un circuito cerrado de 16 camaras analdgicas entre fijas y
PTZ* sin audio de doble via, de marca Hikvision de entre 600 a 700 TVL!, que estan
distribuidas entre seis aulas, dos talleres, comedor y cancha principal; sin embargo
este sistema no abarca totalmente los requerimientos de FINE, ya que deja espacios
ciegos de los cuales es importante tener un registro de actividad. Con respecto al
almacenamiento de video, no se tiene un sistema adecuado, permitiendo tener las
grabaciones por tan solo 25 dias, contando con un disco duro de 2 Thb, sin ninguna
politica de seguridad de la informacion establecida, como por ejemplo la planificacion
de los respaldos, impidiendo de esa manera la realizacion de informes certeros acerca

de la evolucion de las personas discapacitadas junto con sus maestros de apoyo.

2.2. Anadlisis del campus

2.2.1.Infraestructura

Al recorrer y conocer las instalaciones donde se encuentra la fundacién, se constat6
gue la estructura general esta conformada por doce construcciones independientes
de una sola planta, en seis de éstas se imparten clases a las personas
discapacitadas, una sirve como oficina central donde se encuentra todo el &mbito

administrativo de la fundacion, y junto a ésta se encuentra el aula de pintura.

13 | as camaras PTZ tienen la funcionalidad de movimiento horizontal (Pan), vertical (Tilt) yla ...”
14 “TVL (TV Lines) es la unidad que se utiliza para medir la resolucion de las camaras analégicas...”
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Otra de estas construcciones esta destinada para la panaderia que funciona dentro
de la fundacion, y finalmente existe una casa donde se tiene visionado acondicionar
habitaciones en las cuales se puedan recibir a las personas con discapacidades
que pretendan quedarse las veinte y cuatro horas en la fundacion. Las dos
edificaciones faltantes conforman los bafios y la casa del guardia.

A continuacion se veran detalladamente las construcciones que conforman FINE,
ver (Anexo 2), con sus respectivas dimensiones y las actividades que se realizan

en cada una de ellas.

Aula 1

En la primera aula de la fundacion se dictan los talleres de Jardineria, Tarjeteria y
Pintura, donde se encuentran los nifios con discapacidad leve — moderada. En estos
talleres los estudiantes tienen un movimiento medio al desempefar sus actividades.

Actualmente esta aula esta conformada por un grupo de 14 alumnos.

Las dimensiones de la construccion son:

Largo: 6.0 m Ancho: 6.0 m Altura: 2.50m

llustracion 37. Aula 1 de FINE (Autores, 2014)
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Aula 2

En la segunda aula de la fundacién se imparte el taller de oficina, donde se
encuentra los nifios con una discapacidad leve - moderada. En este taller los

estudiantes no tienen mucho movimiento al realizar las actividades.

Actualmente esta aula esta conformada por un grupo de 18 alumnos.

Las dimensiones de la construccion son:

Largo: 6.0 m Ancho: 6.0 m Altura: 2.50m

llustracion 38. Aula 2 de FINE (Autores, 2014)

Aula 3

La tercera aula de la fundacién es utilizada para el taller de motricidad, donde se
encuentran las personas con un nivel de discapacidad grave. En este taller los

estudiantes no tienen mucho movimiento al realizar las actividades.

Actualmente esta aula esta conformada por un grupo de 14 alumnos.

Las dimensiones de la construccion son:

Largo: 6.0 m Ancho: 6.0 m Altura: 2.50 m
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llustracion 39. Aula 3 de FINE (Autores, 2014)

Aula 4

La cuarta aula de la fundacion es utilizada en actividades de fisioterapia para todos
los alumnos que se encuentran inscritos en FINE.

Las dimensiones de la construccion son:

Largo: 6.0 m Ancho: 6.0 m Altura: 2.50m

llustracién 40. Aula 4 de FINE (Autores, 2014)
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Aula 5

La quinta aula de la fundacion esta dedicada para el taller de cerdmica, donde se
desenvuelven las personas con discapacidad leve - moderada. En este taller los
estudiantes se encuentran en continuo movimiento al realizar las actividades.

Actualmente esta aula esta conformada por un grupo de 14 alumnos.

Las dimensiones de la construccion son:

Largo: 6.0m Ancho: 9.0m Altura: 2.50m

llustracién 41. Aula 5 de FINE (Autores, 2014)

Aula 6

La sexta aula de la fundacién es utilizada como centro de computo, donde se
encuentran los nifios con discapacidad leve. En este laboratorio los estudiantes

permanecen sin la necesidad de movilizarse al realizar las actividades.

Actualmente esta aula esta conformada por un grupo de 2 a 4 alumnos.

Las dimensiones de la construccion son:

Largo: 6.0 m Ancho: 6.0 m Altura: 2.5 m
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llustracion 42. Aula 6 de FINE (Autores, 2014)

Oficina

En este sector se encuentra toda la parte administrativa, la direccion, contabilidad,
secretaria y recepcion de la fundacion. Cuenta con cuatro subdivisiones repartidas

entre las areas antes mencionadas.

Las dimensiones de la construccion son:

Largo: 15.9m Ancho: 8.0 m Altura: 2.5 m

llustracion 43. Oficina FINE (FINE, s.f)
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Panaderia

Este espacio sirve para la producciéon de pan entre otros productos, que son
brindados a los estudiantes y en algunos casos ofertados a empresas o panaderias

cercanas a la fundacién.

Las dimensiones de la construccién son:

Largo: 20.18 m Ancho: 8.22 m Altura: 2.50m

llustracién 44. Panaderia de FINE (Autores, 2014)

Casa

Esta construccion consta de 5 cuartos los cuales estan siendo adecuados para la
recepcion de las personas que deseen quedarse las 24 horas en la fundacion; 3

bafios, un estudio, una sala amplia y una cocina.

Las dimensiones de la construccién son:

Largo: 24.58 m Ancho norte: 8.70m  Ancho sur: 10. 70 m  Altura: 3.23 m

llustracién 45. Casa de FINE (Autores, 2014)
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Comedor, Cocina y Salon de Pintura

Esta construccion tiene tres subdivisiones que son la cocina, el comedor y el aula

de pintura.

Estas areas son ocupadas principalmente en la hora de descanso.

Las dimensiones de la construccion general son:

Largo: 18.0 m Ancho: 6.0 m Altura: 2.5 m

llustracién 46. Comedor, Cocina y Salén de Pintura FINE (Autores, 2014)

Cancha

Est& ubicada en el centro de la fundacién, frente a las aulas 1, 2 y 3, en ella se

realizan actividades recreativas e integradoras con las personas de la fundacion.

Sus dimensiones son:

Ancho: 8.0 m Largo: 16.0 m
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llustracién 47. Cancha de FINE (Autores, 2014)

2.2.2.Zonas Criticas

Debido a que las construcciones dentro de la fundacion son independientes, se
forman una gran cantidad de pasillos y espacios muertos (lugares de dificil acceso)
gue conjuntamente con los bafios conforman las zonas en las cuales se producen
la mayor cantidad de agresiones, accidentes y contratiempos, por lo cual en estas

areas se debe tener un mayor control y monitoreo de lo que sucede. (Ortiz, 2014)

Como zonas criticas se consideran los siguientes lugares:

Pasillo Aula 1 - Aula 2
Dimensiones:

Ancho: 2.17 m Largo: 6.00m

llustracién 48. Pasillo entre el Aula 1y 2 FINE (Autores, 2014)
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Pasillo Aula 2 — Aula 3

Dimensiones:

Ancho: 3.30 m Largo: 6.00m

llustracion 49. Pasillo entre el Aula 2 y 3 FINE (Autores, 2014)

Pasillo Aula 3 — Aula 4
Dimensiones:

Ancho: 1.3 m Largo: 6.00m

llustracién 50. Pasillo entre el Aula 3 y 4 FINE (Autores, 2014)
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Pasillo Aula 3 — Panaderia
Dimensiones:

Ancho: 8.0 m Largo: 20.18 m

llustracién 51. Pasillo entre el Aula 3 y Panaderia FINE (Autores, 2014)

Pasillo Aula 5, Aula 6 — Limite de FINE
Dimensiones:

Ancho: 4.5 m Largo: 22.0 m

llustracion 52. Pasillo entre el Aula 5, Aula 6 — Limite de FINE (Autores, 2014)
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Bafnos

Los bafios se encuentran separados de las aulas en una construccidon
independiente, cercana al aula 4. Cuentan con bafos para hombres y mujeres
especializados para personas con discapacidades.

Sus dimensiones son:

Ancho: 5.0 m Largo: 6.0 m Altura: 2.50

llustracién 53. Bafios de FINE (Autores, 2014)

2.2.3.lluminacién

Un factor que se debe tener en consideracion al realizar un sistema de camaras IP
es la iluminacidon que presentan los lugares de los cuales se captard el video, ya
gue de esto depende en gran parte la calidad de imagen que se recepta. Por lo cual
en lugares con menos iluminacion las camaras deberdn tener mejores

caracteristicas manteniendo asi la calidad del video.

Los puntos a considerar son la ubicacion y dimensiones de puertas, ventanas y

focos en las construcciones, ver Anexo 3, detalladas a continuacion:
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Ventana 1 Ventana 2 Ventana 3 Puerta
Ancho Altura Ancho Altura Ancho Altura Ancho Altura Cantidad
Aula 1 60m 15m 50m 15m - - 10m 20m 1
Aula 2 60m 15m 50m 15m - - 1.0m 20m 1
Aula 3 60m 15m 50m 15m - - 1.0m 20m 1
Aula 4 28m 15m 28m 15m 53m 15m 10m 20m 1
Aula 5 62m 15m 6,0m 15m - - 1.0m 20m 1
Aula 6 35m 15m 14m 15m - - 1.0m 20m 1
Oficina 40m 15m 30m 15m 80m 15m 10m 20m 1
Comedor 45m 15m 35m 15m - - 10m 20m 1
Cocina 44m 15m 44m 15m - - 10m 20m 1
Saladeeventos 6,3m 15m 53m 15m - - 10m 20m 1
Salén de pintura 90m 22m 80m 22m - - 10m 20m 4
Bafio General - - - - - - 0,8m 2,0m 2
Tabla 5. Tabla de lluminacion (Autores, 2014)
Ventana 1 Ventana 1
Ancho Altura Cantidad Ancho Altura Cantidad
0,4m 0,8m 9 4,1m 0,7m 1
Ventana 2 Ventana 2
Ancho Altura Cantidad Ancho Altura Cantidad
1,8 m 1,1m 8 3,3m 0,8m 1
Ventana 3 Ventana 3
Ancho Altura Cantidad Ancho Altura Cantidad
Casa  10m 11m 1 Panaderia  35m  1,0m 1
Ventana 4 Ventana 4
Ancho Altura Cantidad Ancho Altura Cantidad
1,5m 1,1m 2 1.5m 1,0 m 1
Puerta Puerta
Ancho Altura Cantidad Ancho Altura Cantidad
1,0m 20m 11 1.0m 20m 2

Tabla 6. Tabla de lluminacion (Autores, 2014)
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2.2.4.Visibilidad

El video que receptan las camaras puede estar obstruido por diferentes elementos
gue se encuentran en el angulo de visidn, como arboles, postes, arbustos, paredes,
entre otros. FINE cuenta con grandes espacios abiertos entre las construcciones
gue facilitan la visualizacién de la fundacion, sin embargo es necesario identificar
los elementos que puedan interferir en el panorama al receptar imagenes, evitando

asi puntos ciegos.

Por ejemplo, existe una palmera ubicada al frente de las oficinas, que obstaculiza

la vista en direccién a la cancha.

llustracion 54. Palmera FINE (Autores, 2014)

Arbustos

Frente a la casa se encuentra abundante vegetacion obstaculizando la visién hacia

la parte trasera de las oficinas y del comedor.

llustracion 55. Arbustos frente a la casa FINE (Autores, 2014)
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2.3. Andlisis de soluciones existentes de sistemas de CCTV

Diferentes fabricantes de camaras, con el fin de brindar soluciones practicas para

el monitoreo, han producido paquetes definidos de sistemas CCTV.

En el Ecuador se manejan los siguientes productos:

Alternativa CCTV 1:
Kit de 2 cAmaras marca Bticino incluye:
- 2 céamaras bticino
- DVR de 4 canales
- Monitor LCD de 7~
- 1 fuente de alimentacion
- 2 cables de 20 metros con conectores
- Guia de instalacion rapida

- Software para monitoreo remoto

Caracteristicas Generales:
- Se le pueden afiadir 2 cAmaras adicionales
- 1 mes de grabado continuo
- Programacion de la grabacion por dia 'y hora
- Grabacién por movimiento
- Alerta de intrusion
- Vigilancia remota
- Pantallade 7”
- Cémaras para exteriores
- Camaras para interiores

Caracteristicas técnicas, ver Anexo 4.

PUCE, 2015 Emilia Armijos N., José Guijarro P. 66



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

Alternativa CCTV 2:
Kit de 4 cAmaras marca Bticino incluye:
- 4 camaras bticino
- DVR de 4 canales
- Monitor LCD de 7~
- 1 fuente de alimentacion
- 2 cables de 20 metros con conectores
- Guia de instalacion rapida

- Software para monitoreo remoto

Caracteristicas Generales:
- 1 mes de grabado continuo
- Programacion de la grabacion por dia y hora
- Grabacién por movimiento
- Alerta de intrusion
- Vigila remota

- Pantallade 7”

Cémaras para exteriores
- Cémaras para interiores

Caracteristicas técnicas, ver Anexo 5.

Ventajas y desventajas de las soluciones con camara s Bticino (Alt. 1y 2)
Ventajas:

- Fécil instalacion

- Las cdmaras funcionan tanto en ambientes internos como externos

- Se puede tener acceso remoto al sistema de videovigilancia

- El sistema cuenta con camaras infrarrojas para la vision nocturna
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- Visién nocturna hasta 15 metros

- El sistema proporciona un manejo de alertas a movimientos

Desventajas:
- Las camaras no soportan POE®
- El sistema es escalable hasta un maximo de 4 camaras
- Elvideo se almacena por tan solo un mes

- En el monitor de 7” que incluye el paquete no se visualiza de manera

adecuada el video proporcionado por las camaras.

- Laimagen captada de las camaras no es nitida debido a su resolucion de
420 TVL.

Alternativa CCTV 3:

Kit de 4 cAmaras marca ZKTeco incluye:
- 4 camaras ZKTeco
- DVR de 4 canales
- Guia de instalacion rapida

- Software para monitoreo remoto

Caracteristicas Generales:
- Registro y reproduccion en tiempo real
- Monitoreo via remota a través de Tablet o Smartphone
- Interfaz USB 2.0
- Soporte Multi-ldioma
- Alto Rendimiento

- Mejor efecto de vision nocturna

15" a alimentacion a través de Ethernet (Power over Ethernet, PoE) es una tecnologia que ..."
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Distancia de proyeccion nocturna
- Compensacion de contraluz automatico

Caracteristicas técnicas, ver Anexo 6.

Ventajas y desventajas de las soluciones con Camara s ZKteco (Alt. 3)
Ventajas:
- Facil instalaciéon
- Las cdmaras funcionan tanto en ambientes internos como externos
- Se puede tener acceso remoto al sistema de videovigilancia
- El costo del sistema es conveniente

- Resolucion de 600 TVL, que permite identificar objetos y personas con

facilidad.
- El sistema cuenta con camaras infrarrojas para la vision nocturna
- Se puede ampliar la memoria de la grabadora hasta 3 TB
- Las camaras soportan POE

- Las camaras cuentan con conexion cableado o wi-fi

Desventajas:
- Visién nocturna hasta 10 metros
- El sistema no es escalable
- Captacion de imagenes en bajas condiciones de luz
- Elvideo se almacena por tan solo un mes

- El pagquete no incluye monitor
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3. Diseno del circuito

En este capitulo se realiza el disefio del sistema de videovigilancia IP, para el cual se

ha empleado todo el conocimiento obtenido en los capitulos 1y 2.

Los temas a tratar son referentes a la seleccion de los dispositivos necesarios para
implementar el sistema propuesto, los planos de la fundacién con la ubicacion y angulo
de visién de cada camara y finalmente un plan de contingencia que provea un medio de

solucion a posibles incidentes en el sistema.

Las herramientas ha utilizar son tres: una de ellas se utiliza en el célculo del ancho de
banda requerido por el sistema, la siguiente conforma la base para el disefio de la
cobertura del angulo de vision de las camaras y la tercera es para la presentacion final

del sistema al usuario.

La primera herramienta es IP Video System Design Tool con la cual se puede realizar
los célculos del ancho de banda de red y el espacio de almacenamiento que se necesita
para 15 diferentes resoluciones de la camara y varios métodos de compresion,
incluyendo H.264, MPEG. (JVSG.com, 2015)

Con esta herramienta se simula el espacio en disco que se necesitard dependiendo de
la calidad de imagen de las cAmaras escogidas para el sistema de solucion propuesto y

cual sera el ancho de banda que se usara de acuerdo a lo propuesto.

La segunda herramienta es SketchUp Pro con la cual se puede disefiar un plano en 2D
0 3D o, en su defecto, se puede cargar un archivo de autocad (2D o 3D) que va a servir

de base para colocar las camaras y simular el angulo de visién de las mismas.

Por ultimo, Autocad 2013 que es un software en el cual se realizara el modelo del plano
de la fundacién en 3D con sus respectivas cAmaras y sus angulos de vision, que permite

una presentacion sencilla de la solucion sugerida al usuario final.

3.1. Seleccion de dispositivo

Para cumplir con los requerimientos expuestos por parte de la fundacion se ha

realizado la eleccién de dispositivos, de acuerdo con los siguientes criterios:
- Resolucion de la cAmara
- Angulo de vision

- Audio de entrada y salida
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- Compresion de video

- Captacion de alertas

- Area de identificacion

- Area de reconocimiento

- Almacenamiento de video

- lluminacion de cada espacio

- Protocolos de proteccién internacional (IP, IK)

Con lo que se llegé a la conclusion que todos los espacios seran cubiertos con un
total de 29 cdmaras, de las cuales 18 estan ubicadas en los interiores, y las 11

restantes en los exteriores.

En los espacios internos se utilizaran las siguientes cdmaras IP.
Camara 1:
Caracteristicas Principales del dispositivo:
- Resolucion de 1280 x 720 pixeles
- Audio de entrada
- Tecnologia PoE
- Antivandalica
- Angulo de visién de 68°
- Camara con vision nocturna
- Manejo de Alertas
- IP66

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la camara Hikvision DS-2CD2512F-IS (caracteristicas técnicas

ver Anexo 7).
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llustracion 56. Céamara Hikvision DS-2CD2512F-IS (Hikvision, 2014)

llustracién 57. Imagen Capturada, Camara Hikvision DS-2CD2512F-IS (BK Eesti AS, 2013)

Este modelo de cdmara sera usado en las areas que necesiten recepcion de
audio, manejo de alertas y no sea indispensable tener una imagen completa, como

son:
- Cocina de la casa
- Sala - Pasillo interno de la casa
- Recepcion
- Enfermeria
- Sala de descanso

- Panaderia
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- Pasillo interno panaderia

Se empleara 1 camara por area.

Cémara 2:
Caracteristicas Principales del dispositivo:
- Resolucion de 1280 x 720 pixeles
- Audio de entrada
- Audio de salida
- Tecnologia PoE
- Antivandalica
- Angulo de vision de 360°
- Camara con vision nocturna
- Manejo de Alertas

- 1P66

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la camara Vivotek VI-FE8172V (caracteristicas técnicas ver
Anexo 8).

llustracién 58. Céamara Vivotek VI-FE8172V (Vivotek, 2014)
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llustracion 59. Imagen Capturada, Captura de video 360° Camara Vivotek VI-FE8172V (LSB
VIVOTEK, 2013)

llustracion 60. Imagen capturada, Captura de video 360° particionado en 4 vistas, Camara
Vivotek VI-FE8172V (LSB VIVOTEK, 2013)

Este modelo sera usando para las areas que necesiten recepcion de audio,
transmision de audio, manejo de alertas y sea indispensable tener una imagen

completa del area a vigilar, como son:
- 6 aulas de clase
- Comedor
- Sala de eventos

Se empleara 1 camara por area.
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También se emplearan 2 cAmaras de 360° (Camara 2), descritas anteriormente,
con el fin de cubrir por completo la fundacién, dedicadas especialmente para los
patios tanto delantero como trasero.

Camara 3:
Caracteristicas Principales del dispositivo:
- Resolucion de 1280 x 720 pixeles
- Audio de entrada
- Audio de salida
- Tecnologia PoE
- Antivandalica
- Angulo de vision 80°
- Camara con vision nocturna
- Manejo de Alertas

- IP66

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la camara Hikvision DS-2CD2712F-IS (caracteristicas técnicas
ver Anexo 9).

llustracion 61. Céamara Hikvision DS-2CD2712F-1S (Hikvision, 2014)
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llustracién 62. Imagen Capturada, Camara Hikvision DS-2CD2712F-1S (BK Eesti AS, 2013)

Este modelo de camara serd usando para las areas que necesiten recepcion,
transmision de audio, manejo de alertas y no sea indispensable tener una imagen
completa, tales como:

- Cocina
- Oficina
- Salon de pintura

Se empleara 1 camara por area.

En los espacios externos se utilizaran las siguientes camaras IP:
Cémara 4:
Caracteristicas Principales del dispositivo:

- Resolucion de 1280 x 720 pixeles

- Audio de entrada

- Tecnologia PoE

- Antivandélica

- Angulo de vision 180°

- Camara con vision nocturna

- Manejo de Alertas

- IP66
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Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la cdmara Avigilon 8.0MP-HD-DOME-180 (caracteristicas

técnicas ver Anexo 10)

avigiLon

llustracion 63. Camara Avigilon 8.0MP-HD-DOME-180 (Avigilon, 2012)

llustracién 64. Camara Avigilon 8.0MP-HD-DOME-180 (Avigilon, 2012)

Este modelo de camara al tener una vision panoramica de 180° permite una vision

muy completa del area a monitorear, por lo cual serd empleada en:
- Pasillo exteriores

Se empleara un total de 7 camaras a lo largo de los pasillos.

Céamara 5:
Caracteristicas Principales del dispositivo:

- Resolucion de 1280 x 720 px

PUCE, 2015 Emilia Armijos N., José Guijarro P. 77



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

- Tecnologia PoE

- Antivandalica

- Angulo de vision 73°

- Cémara con visién nocturna
- Manejo de Alertas

- IP66

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la camara Hikvision DS-2CD2110-| (caracteristicas técnicas ver
Anexo 11)

llustracion 66. Cémara Hikvision DS-2CD2110-I (Hikvision, 2013)
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Este modelo de camara sera usando para las &reas que no necesiten recepcion,
transmision de audio, pero si manejo de alertas y no sea indispensable tener una

imagen completa, tales como:
- Pasillo del bafio de mujeres
- Pasilloentre aula4 -5

Se empleara 1 camara por area.

Las cdmaras 2 y 3 cuentan con salida de audio, sin embargo ninguna camara en
el mercado tiene incorporado parlantes, por lo cual es necesario emplear parlates
en los 10 areas que se encuentran estas cadmaras. Se recomienda el altavoz Bosh

LB-1-UMOGE-1 (caracteristicas técnicas ver Anexo 12)

llustracion 67. Altavoz Bosh LB-1-UMO6E-1 (Bosh, 2013)

Para el almacenamiento de datos se utilizara un NVR.
Caracteristicas Principales del dispositivo:
- Soporta 64 canales IP
- Grabacion de hasta 2560x1920
- Salidas de video simultaneas HDMI, VGA y CVBS
- Resolucion en las salidas 1920x1080P
- 2 Interfaces gigabit ethernet

- Compatible con camaras de terceros
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- Soporta 8 discos duros SATA de 4 TB cada uno

- Soporta RAID 0, 1, 5, 10

- Sistema de back up mediante puerto USB/eSata

- Software de manejo de cAmaras hasta 64 canales
- Firewall

- Soporta multiples protocolos PTZ, se controla los movimientos a través del

mouse.

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es el NVR marca Hikvision 9664NI-ST (caracteristicas técnicas ver
Anexo 13)

HIKVISION ©

9990900000000 00e

llustracién 68. NVR Hikvision 9664NI-ST (Giganet Communications, s.f.)

Para calcular el ancho de banda necesario para las camaras se utiliza la siguiente

formula:
Ancho de Banda = (# de fps * tamafio de frame * nimero de cdmaras)

Generalmente se expresa en Mbit/s

Para calcular el espacio en disco necesario para el almacenamiento de video se

utiliza la siguiente férmula:
Espacio en disco =

(3600 = # de fps * tamaio de frame en H. 264 * nimero de camaras

* horas diaria * dias )

Generalmente se expresa en GB
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Aplicando este célculo al nimero total de camaras se obtuvieron los siguientes

resultados:
Q Proyectoljvsg [Solo lectura] - IP Video System Design Tool - — . - l SHel X
Archive  Configuracion 7
Anche de banda & Espacio del Disco | Campa de Vision (CDV) & Longitud Focal del Objetivo
I == Afiadir nueve tipo | I = Eliminar
Resolucidn Compr... | Tamafio Frame®, KB |FPS |Dias |Camaras | Ancho de banda, Mbit/s | Espacie del disco, GB|Bitrate,...| Comentario
1280720 (HD) H.264-50 7.2 15 30 7 6,19 2006,6 885 Camaral
1280720 (HD) H.264-50 7.2 15 30 10 8,85 28665 ga5 Camara 2
1280:720 (HDY) H.264-50 7.2 15 30 3 2,65 880 885 Camara 3
1280720 (HD) H.264-50 7.2 15 30 T 6,19 2006,6 885 Camara 4
1280720 (HD) H.264-50 7,2 15 30 2 1,77 5733 885 Camara 5
4 1 3 b
Impertante : El tamafio real de un frame depende muche de la complejidad Total FPS Ancho banda, Mbit/s Espacio disco,GB
de la imagen, lente y calidad del CCD/CMOS, para mas detalle, visita: Ry
. fveg comdsofbware/help 435| 25,65 8313

llustracion 69. Tabla Ancho de banda y Espacio en disco (Autores, 2014)

Por lo cual se van a colocar 8 discos duros de 4 TB dando un total de 32 TB, cada

uno especializado para sistemas de CCTV.

Para proteger la informacion, mantenerla siempre disponible y fiable, los discos
duros utilizados estaran configurados en RAID 5 que proporciona redundancia de
datos y es la opciébn méas recomendada cuando se trata de almacenamiento de
audio y video. También se empleara un sistema de back up, que se llevara acabo
mediante discos duros externos, que se conectan al NVR através del puerto USB,
respaldando los videos obtenidos por un afo en el periodo de 7 am a 14 pm ya

que en ese horario se dictan clases y es indispensable tener segura la informacion.

Para un afio de almacenamiento de informacién, como fue requerido por FINE, se

necesitan 20 TB, calculado de la siguiente manera.
Almacenamiento = horas diarias * # dias al mes * 1 mes * espacio en disco de una hora
Almacenamiento =7 horas *20x1 * 11,55 GB/hora

Almacenamiento = 1617 GB aproximadamente 1,58 TB/mes

Seguridad:

Para resguardar la seguridad de la red, el NVR o cualquier otro dispositivo que se
elija deber& contar con un Firewall, que impide el acceso no autorizado a la red

que se manejaréa.

PUCE, 2015 Emilia Armijos N., José Guijarro P. 81



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

El medio de conexion entre las camaras y el NVR sera a través de un Switch.
Caracteristicas Principales del dispositivo:

- 48 puertos - 32 puertos RJ-45

- Puertos con tecnologia POE

- La fuente de alimentacion POE de 300 W

- Capa 2: Capa de enlace del modelo OSI, es decir, que ensambla los bits de

la capa fisica en grupos de tramas y asegura su correcto envio.

- Completamente administrable via web y por consola

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es el Switch HP 2620-48-POE (caracteristicas técnicas ver Anexo
14)

pres

¢ EETE—— tlﬁi—‘ii"%
%;!“!!:l!u“! ===:=! sssees mim

llustracién 70. Switch HP 2620-48-PoE (HP, 2015)

Para la recepcion de video es necesario un monitor Full HD.
Caracteristicas Principales del dispositivo:

- Tamaio de la pantalla 42”

- Monitor LCD

- 2 puertos HDMI

- Resolucion Full HD 1080p

- Angulo de vision horizontal y vertical de 178°

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es la television marca Bosch UML-422-90 (caracteristicas técnicas
ver Anexo 15)
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llustracién 71. Televisor Bosch UML-422-90 (BOSCH, 2013)

Para calcular la energia eléctrica que se necesita para el funcionamiento de las

camaras se emple0 la siguiente matriz:

Céamara Modelo Propuesto # de camaras Voltios total W

Céamara 1 DS-2CD2512FI-NS 7 12 5 35
Céamara 2 VI-FE8172V 10 12 5,3 53
Camara 3 DS-2CD2712F-IS 3 12 7 21
Camara 4 8.0MP-HD-DOME-180 7 12 15 105
Camara 5 DS-2CD2110- 2 12 7 14

total W 228

Tabla 7. Caélculo de energia requerida por las camaras (Autores, 2014)

Con el fin de prevenir inconvenientes se recomienda el uso de un UPS trifasico de
3 KVA que proporcione una salida de 300 W durante una hora, que entre en
funcionamiento cuando se den cortes de energia eléctrica, evitando asi posibles
dafios a los equipos y sobretodo continuando sin interrupcién con el sistema de

videovigilancia.

Uno de los modelos sugeridos, que se acopla a las caracteristicas antes
mencionadas, es APC Smart-UPS 3000VA USB & Serial 120V (caracteristicas

técnicas ver Anexo 16)
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llustracion 72. UPS marca APC Smart-UPS 3000VA USB & Serial 120V (APC, 2013)

Por dltimo, la ubicacién del switch y del NVR sera en la oficina central de la
fundacion con el fin de evitar contacto por parte de los estudiantes. Se apilara, para
su mejor ubicacion, en un Rack tipo gabinete, se recomienda que éste tenga una
altura minima de 9 U, con puerta de vidrio templado para evitar el ingreso de polvo

y conste con un sistema de ventilacion.

Se recomienda el rack Monolyth 12U (para una mejor ventilacion) f-600mm

(caracteristicas técnicas ver Anexo 17)

llustracién 73. Rack de pared Monolyth 12U f-600mm (EKANET, 2014)

16 U: simbolo de Rack Unit o Unidad de Rack, se emplea para medir la altura de un Rack y su ...”
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3.2. Plano del circuito de camaras con tecnologial P

3.2.1.Plano de Camaras IP

En el siguiente plano modelado en 3D se puede observar la cobertura de cada
camara descrita anteriormente, y la ubicacion propuesta para satisfacer los

requerimientos de la fundacion.

Las vistas del plano 3D con las respectivas camaras y su cobertura son las

siguientes:

Plano General de FINE:

La ilustracién 74 muestra el area completa de FINE, todas las construcciones que la

conforman y los espacios verdes correspondientes.

Flane General ds FNE

llustracién 74. Plano Completo 2D de la Fundacién (Autores, 2014)
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Casa de FINE:

Para monitorear la casa de la fundacién se ha seleccionado la camara 1 con un angulo
de vision de 68°, la cobertura que proporciona este dispositivo se aprecia en la
ilustracion 75 con un color café. Se puede notar que existen espacios sin cubrir y esto
se debe a que son dormitorios y bafos dentro de la casa, los cuales, debido a la ley de

intimidad, no pueden ser grabados.

llustracién 75. Casa - Camara 1 (Autores, 2014)
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Oficinas:

La ilustracion 76 muestra la cobertura de las cdmaras en la recepcion, salon de eventos
y oficina, para lo cual se utilizo las cdmaras 1,2 y 3 con angulos de vision de 68° (café),
360° (azul) y 80° (morado) respectivamente.

llustracién 76. Recepcidn, Salon de Eventos y Oficina - Camara 1, 2 y 3 respectivamente
(Autores, 2014)

Talleres:

La figura 77 muestra la cobertura del dispositivo en las siguientes areas: la enfermeria
y sala de profesores emplea la camara 1 de 68° representada con color café, el taller de
pintura y cocina utilizan la cAmara 3 de 80° representada de color morado y el comedor

es monitoreado por la camara 2 de 360° representada de color azul.

llustracion 77. Enfermeria, Sala de Profesores, Comedor, Cocina, Taller de Pintura - Camara 1, 2

y 3 respectivamente (Autores, 2014)
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Aula de Computacion (Numero 6):

El aula de computacion es monitoreada por la camara 2 de 360° representada de color

azul.

llustracién 78. Aula de Computacion - Camara 2 (Autores, 2014)

Aula 1:

El aula 1 es monitoreada por la cadmara 2 de 360° representada de color azul.

llustracion 79. Aula 1 - Camara 2 (Autores, 2014)
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Aula 2:

El aula 2 es monitoreada por la cdmara 2 de 360° representada de color azul.

llustracion 80. Aula 2 - Camara 2 (Autores, 2014)

Aula 3:

El aula 3 es monitoreada por la cAmara 2 de 360° representada de color azul.

llustracion 81. Aula 3 - Camara 2 (Autores, 2014)

PUCE, 2015 Emilia Armijos N., José Guijarro P. 89



ANALISIS, DISENO Y EVALUACION DE UN SISTEMA DE CAMARAS CON TECNOLOGIA IP ORIENTADO AL SEGUIMIENTO DE
PERSONAS CON DISCAPACIDADES. CASO DE ESTUDIO “FUNDACION PARA LA INTEGRACION DEL NINO ESPECIAL (FINE)”

Aula 4:

El aula 4 es monitoreada por la cadmara 2 de 360° representada de color azul.

llustracién 82. Aula 4 - CAmara 2 (Autores, 2014)

Aula 5:

El aula 5 es monitoreada por la cadmara 2 de 360° representada de color azul.

llustracion 83. Aula 5 - Camara 2 (Autores, 2014)
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Panaderia:

La panaderia es monitoreada por dos camaras tipo 1 de 68° de angulo de vision que se

encuentra representada en el plano por el color café.

llustracion 84. Panaderia - Camara 1 (Autores, 2014)

Plano Completo de Cdmaras con su cobertura:

En la ilustracion 84 se tiene toda la infraestructura de la fundacion con cada una de las
cadmaras utilizadas en las diferentes edificaciones, con sus respectivos angulos de vision

y el lugar adecuado para la posicion de éstas.

La cobertura de las cAmaras depende del area y de cuan extensa es la misma, por lo cual

se han utlizado diferentes tipos de cdmaras con sus respectivos angulos de vision.
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llustracién 85. Plano Completo de FINE (Autores, 2014)

3.2.2.Plano de Red

El plano de red muestra el camino a seguir de cada uno de los cables que conecta
las camaras con los dispositivos red y almacenamiento, mediante un cableado
estructurado Horizontal utilizando tubo EMT. Para esto se han seguido los
Fundamentos de Estructura de Red (PNIE) propuestos por Cisco basados en las
normas ANSI/TIA/EIA-569-A, utilizando cable STP Cat 6a con las normativas
TIA/EIA-568-B para todas las conexiones.
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La vista que corresponde a este plano es el siguiente:

llustracion 86. Cableado Estructurado para el Sistema (Autores, 2014)

3.3. Plan de Contingencia

Para el sistema propuesto existen riesgos inevitables los cuales deben ser
mitigados en el menor tiempo posible, pero mientras se da una solucion se deben
acatar las medidas necesarias para que no exista pérdida de informacion o retraso

en las labores normales que se realizan dentro de la fundacion.
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Los riesgos que existen y que pueden afectar al sistema como tal, son los

siguientes:

1. Corte de energia eléctrica.

2. Dafio en alguna camara del sistema.
3. Daiio en los discos duros.

4. Dafio en algun cable.

5. Incendio en &rea donde se encuentran los dispositivos de almacenamiento y

procesamiento.

Al revisar los posibles riesgos que existen, se detallara el plan de contingencia que
se usaria para cada uno de ellos y el tiempo maximo de arreglo para su normal

funcionamiento.

El plan de contingencia para el riesgo 1. Corte de energia eléctrica es:

- Usar el UPS, el cual dar& energia suficiente para el funcionamiento del sistema

durante una hora basada en la tabla adjunta, después de lo cual si ho se ha

solucionado el inconveniente se deberia buscar otra fuente de energia.

Camara Modelo Propuesto # de camaras Voltios total W
Cémara 1 DS-2CD2512FI-NS 7 12 5 35
Cémara 2 VI-FE8172V 10 12 5,3 53
Cémara 3 DS-2CD2712F-IS 3 12 7 21
Céamara 4 8.0MP-HD-DOME-180 7 12 15 105
Céamara 5 DS-2CD2110-I 2 12 7 14

total W 228

Tabla 8. Calculo de energia requerida por las camaras (Autores, 2014)
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El plan de contingencia para el riesgo 2. Dafio en alguna cAmara del sistema es:

- Utilizar alguna de las cAmaras cercanas a la dafiada y enfocar parte de su
angulo de visibn ya que las cdmaras cuentan con un ajuste de &ngulo
horizontal, vertical y de rotacion, lo cual facilitaria abarcar el campo de la
camara dafiada hasta su cambio que deberd ser méximo en los siguientes 5

dias.

El plan de contingencia para el riesgo 3. Dafio en los discos duros es:

- La informacién se encontrard respaldada en discos duros externos, Seagate
NAS de 20TB, ademas el sistema y el NAS (Clasico) estan configurados en
RAID 5 lo cual soporta el fallo de un maximo de 2 discos duros los cuales se

debera cambiar en un maximo en 2 horas.

El plan de contingencia para el riesgo 4. Dafio en algln cable es:

- Se usard alguna de las cAmaras cercanas a la que sufrid el dafio en el cable
hasta que el cableado de datos defectuoso sea reinstalado para asi cubrir el
campo de vision de la misma. El tiempo méximo para ejecutar el cambio es de
2 dias.

El plan de contingencia para el riesgo 5. Incendio en area donde se encuentran los

dispositivos de almacenamiento y procesamiento es:

- Tener un sistema de backup, que se podra llevar a cabo mediante Amazon
Web Service que factura por Gigabyte $0.01 délar/mes (Amazon, 2015), que
podra respaldar los videos obtenidos por un afio en el periodo de 7 am a 14 pm
ya que en ese horario se dictan clases y es indispensable tener segura la
informacion.

- Para un afio de almacenamiento de informacion, como fue requerido por FINE,

se necesitan 20 TB, calculado de la siguiente manera.
Almacenamiento = horas diarias * # dias al mes * 1 mes * espacio en disco de una hora
Almacenamiento =7 horas *20*1 11,55 GB/hora
Almacenamiento = 1617 GB aproximadamente 1,58 TB/mes

El precio mensual por 1.58 TB es $16.20
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4. Evaluacion del circuito

En este capitulo se detalla el proceso de evaluacion que realizan los tres expertos
escogidos al sistema ya concluido, basandose en todo lo expuesto en la tesis de una

forma resumida recopilado en el informe ejecutivo como tal.

4.1. Evaluacion del circuito por expertos

Con el disefio final propuesto, se ha escogido tres expertos en el tema los cuales

son:
- PhD. Gustavo Chafla
- Ing. Diego Gangotena
- Ing. Bruno Cardenas

Quienes evaluaran el disefio de acuerdo a los parametros establecidos dando asi

el visto bueno para su futura implementacion.
Los parametros que seran evaluados son:

1. Técnico

2. Eficiencia

3. Riesgos

4. Plan de Contingencia

Para lo cual se ha realizado un cuestionario que abarca lo anteriormente

mencionado (ver Anexo 18) y un resumen ejecutivo del proyecto (ver Anexo 19).

4.2. Informe final de las evaluaciones del circuito

La evaluacion de los expertos del disefio propuesto es esencial para asegurar que la
solucion ofrecida es la méas eficiente para el cliente, en este caso la Fundacion para la

Integracion del Nifio Especial.
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La encuesta realizada abarca los aspectos fundamentales de lo que debe tener el sistema,
como es el tipo de cable a utilizar, las cAmaras adecuadas para cada &rea, el cableado

estructurado, el sistema de almacenamiento y el plan de contigencia en caso de incidentes.

Se realizaron dos versiones de la encuesta, la primera version fue con lo propuesto en un
principio por parte de los autores de la disertacion, y en la segunda version se tomo en
cuenta las observaciones de parte de los expertos que conllevo a cambios en el disefio del

sistema.

De los resultados de la primera encuesta realizada a los expertos (ver Anexo 20) se obtuvo

las siguientes recomendaciones:

El cable CAT5e inicialmente propuesto no es recomendable debido a que la

tendencia de redes actual es utilizar cable CAT6a debido a su mayor capacidad de

transmisién de datos y mejor ancho de banda.

- Especificar la resolucion de las camaras para conocer si se tendra una imagen
clara o no.

- Utilizar altavoces para que el audio de salida de las cAmaras les provea una clara
comunicacion.

- En ancho de banda de internet que maneja FINE no es el 6ptimo para realizar

backups en la nube, por lo mismo se recomend6 hacerlo en almacenamiento insitu

especializado en CCTV.

Después de realizar los cambios en base a las observaciones de los expertos se realizé

una segunda encuesta (ver Anexo 21) obteniendo los siguientes resultados:

- Las caracteristicas de los dispositivos sugeridos son las apropiadas para cada area
de interés.

- El sistema de backpus es sostenible.

- El plan de contingencia cubre todos los posibles incidentes que se podrian suscitar
en el sistema.

- Latecnologia que se propone es la adecuada para el correcto funcionamiento del

sistema completo al menos por 5 afios.

Con lo cual se lleg6 a la siguiente conclusion:

- Los tres expertos concuerdan con que el sistema propuesto para FINE (Fundacion

para la Integracion del Nifio Especial) es aplicable.
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5. Conclusiones y Recomendaciones

5.1. Conclusiones

- La Pontificia Universidad Catdlica del Ecuador provee una formacion académica
con enfoque social, el cual inculca a la realizacion de trabajos destinados a la ayuda
comunitaria, aportando a la mejora de la calidad de vida de las personas
vulnerables del Ecuador.

- Al realizar trabajos de accién social los estudiantes comparten experiencias que
ayudan a la sensibilizacion y crecimiento de la persona, con lo cual se crean nuevos
objetivos que favoreceran a la comunidad ecuatoriana.

- La carrera de Ingenieria en Sistemas es una carrera dindmica que interacta con
varias ramas del conocimiento, dejando de lado el mito de que esta ingenieria
contempla solo programacion, y abriendo puertas a diferentes &mbitos como redes,
modelamiento de sistemas, calidad, consultoria e incluso leyes.

- Las leyes concernientes a las discapacidades han dado un giro completo desde
que la Vicepresidencia del Ecuador fue dirigida por el Sr. Lenin Moreno, el cual
restructurd totalmente los beneficios y los derechos de las personas con
discapacidades siendo una de éstas el buen trato y el cuidado permanente por parte

de sus tutores.

- La Fundacién para la Integracion del Nifio Especial es una de las fundaciones
tomadas como ejemplo de trato a las personas con discapacidades para asi

aplicarlo en el medio laboral y por lo mismo disminuir la discriminacion.

- Un sistema de videovigilacia (CCTV) es una herramienta valiosa para fundaciones
gue trabajan con personas discapacitadas ya que pueden monitorear la evolucion
de los mismos hacia los métodos aplicados y su respuesta frente a los sistemas de

aprendizaje propuestos.

- Existen algunas soluciones CCTV en el mercado, las cuales pueden cumplir los
requerimientos de un monitoreo simple pero no cuentan con el analisis adecuado y

personalizado para un sistema completo.

- El sistema de videovigilancia propuesto es un proyecto completo, que aparte de
cumplir con su funcién principal de monitorear todo lo que sucede en la fundacion,
maneja también un sistema de alertas que ayuda a la prevencion de accidentes y

a la retroalimentacion en horarios de clases.
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- Debido a las leyes de derecho a la intimidad que rigen en el Ecuador, no es posible
ubicar cdmaras de videovigilancia en dormitorios y bafios, sin embargo, se puede
colocar camaras en lugares cercanos a ellos, que puedan captar de una forma clara

lo que esta ocurriendo en dichas &reas.

- Todas las camaras IP que se empleen en el sistema deben ser antivandalicas
debido a que los estudiantes son personas con discapacidad y por curiosidad

pueden atentar contra las camaras.

- Por la infraestructura que presenta FINE la ruta que deberd seguir el cableado
estructurado sera por medio terrestre, debido a su facilidad de cambio o agregacion

de algun cable que se requiera en el sistema.

- Latecnologia PoE ha ido ganando terreno en los Ultimos afios debido a las ventajas
gque nos ofrece sobre la alimentacion eléctrica a través del cable Ethernet, por lo
cual todo el sistema de camaras IP se abastece mediante este medio, evitando asi

conexiones eléctricas innecesarias.

5.2. Recomendaciones

- Como ex alumnos de la Pontificia Universidad Catdlica del Ecuador, recomendamos
gque se continte con la formacién social ya que favorece tanto a la sociedad como
a los estudiantes.

- Durante la carrera se dictan ciertas materias Unicamente técnicas, las cuales
podrian complementarse e incluso retroalimentarse si se tuviera un enfoque social,
con el fin de aprender pero sobre todo ayudar.

- Debido a que la Fundacion cuenta con extensas areas, es recomendable hacer un
levantamiento total de las medidas de las construcciones, para asi tener una vision
clara de lo que se necesita y de las cAmaras que se puede emplear en los espacios

sin desperdiciar la capacidad de cada una de ellas.

- A pesar de que en el mercado existen cAmaras con las mismas caracteristicas
técnicas y a un precio mas bajo que las propuestas, por garantia, desempefio y
confiabilidad se recomienda usar las marcas citadas en el trabajo de disertacioén o
a su vez las siguientes marcas que se encuentran dentro del top 5, segun ASMAG
Rankings 50 Security, con respecto a videovigilancia las cuales son: Bosch,
Hikvision, AXIS, Avigilon, Vivotek (ASMAG, 2014).
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- Tener un almacenamiento de video consume muchos recursos en disco debido al
tamafio de archivo de cada grabacion, por lo cual para almacenar la informacién de
un afio 0 mas, se recomienda que se exporte a la nube Amazon Glacier ya que nos

ofrece seguridad, fiabilidad y escalabilidad a precios muy bajos y accesibles.

- El sistema propuesto esta disefiado para soportar la escalabilidad debido a que en
el futuro puede surgir la necesidad de aumentar el nUimero de camaras, sin embargo
se recomienda que no se cologuen varias camaras en el mismo lugar ya que esto
crea la sensacion a las personas de ser observadas y por lo mismo dejan de actuar

con naturalidad.

- El cableado estructurado es una parte esencial dentro del sistema, ya que debe ser
enviado por sitios seguros para evitar fallas y pérdidas de informacion; para lo cual

se recomienda cumplir las normas internacionales ANSI/TIA/EIA establecidas.

- ElI UPS es una parte vital para el sistema en cualquier momento que se esté
utilizando, por lo mismo se recomienda que la conexion del UPS sea a tierra y asi

contar con un buen funcionamiento y evitar dafios en el mismo.

- Para aprovechar la resoluciébn de las cadmaras se recomienda visualizarlas en
monitores adecuados que puedan reproducir el video sin perder la calidad de la

imagen.

- Si se desea aplicar al sistema diferentes camaras a las propuestas con otros
angulos de visidbn se recomienda utilizar el programa Sketchup, para poder

vizualizar el area que abarcaria cada dispositivo seleccionado.

- Se recomienda realizar una plantilla en AUTOCAD de las camaras con sus
respectivos angulos de vision y cobertura, para poder utilizarlas en futuros

proyectos.
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Glosario

- ADEXUS: “Somos una compafiia lider en el desarrollo e implementacion de
soluciones informéticas innovadoras, con presencia en Peru, Ecuador, Argentina y
Colombia. La calidad de nuestros servicios y la capacidad para integrar sistemas
tecnologicos de alto valor agregado, son avaladas por mas de 20 afios de presencia
en el mercado.” (ADEXUS, 2015)

- AFS: “AFS es la organizacion de aprendizaje intercultural mas antigua y con mayor
experiencia en el Ecuador y el resto del mundo. Llevamos mas de 50 afios

enlazando culturas y somos los inventores del intercambio cultural.” (AFS, 2011)

- Consejo Nacional Electoral: EI Consejo Nacional Electoral es una institucién que se
encarga de velar por la democracia en el Ecuador y que la participacion de los
ciudadanos sea equitativa y justa en los procesos electorales que los atafien. (CNE,
2015)

- EXPERIMENTO: “EXPERIMENTO de Convivencia Internacional es una
organizacion sin fines de lucro establecida en el Ecuador en 1977 con el fin de
fomentar el intercambio entre personas de diferentes culturas, religiones y edades.”
(EXPERIMENTO de Convivencia Internacional, 2009)

- Impedancia: Impedancia es la oposicion que presenta un circuito al paso de la

corriente aplicado a él. (Perez, 2003)

- Lenin Voltaire Moreno Garcés: Lenin Moreno, ex vicepresidente del Ecuador fue
una persona con discapacidad que mientras ocupo su cargo dio prioridad a la
inclusion y bienestar de las personas con discapacidades del pais. (Vicepresidencia
de la Republica del Ecuador, 2011)

- Mision Solidaria Manuela Espejo: “La Misién Solidaria Manuela Espejo es una
iniciativa que busca rescatar, visibilizar y brindar ayuda a las personas
con discapacidad de todo Ecuador y sus familias” (Misién Solidaria Manuela
Espejo, 2012)

- OSI: Interconexion de sistemas abiertos, es un modelo de referencia para redes
que fue formulado por la Organizacion de Estandares Internacionales (ISO), este
modelo simplifica el disefio de redes complejas por el enfoque modular que tiene.
(Yacoub, 2014)

- Paridad: "Paridad es la suma de todos los dispositivos utilizados es un arreglo.

Recuperarse del fallo del dispositivo es posible leyendo los datos buenos que
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guedan y compardndolos con el dato de paridad almacenado en el conjunto.”
(OnRaid Services, 2014)

- POE: "La alimentacién a través de Ethernet (Power over Ethernet, POE) es una
tecnologia que incorpora alimentacion eléctrica a una infraestructura LAN estandar.
Permite que la alimentacion eléctrica se suministre al dispositivo de red como, por
ejemplo, un teléfono IP o una cdmara IP, usando el mismo cable que se utiliza para
una conexion de red." (AXIS, 2013)

- Protocolo no orientado a la conexion: permite el envio de paquetes de datos a un
equipo destinatario sin tener un acuerdo previo con el mismo y sin detectar la

disponibilidad que este tiene al momento de enviar el mensaje. (Castro, 2014)

- PTZ: Las cdmaras PTZ tienen la funcionalidad de movimiento horizontal (Pan),
vertical (Tilt) y la capacidad de acercarse o alejarse (Zoom). (Alaman Proyectos,
2012)

- Striping: "Striping es una técnica que se usa para dividir la informacion antes de
distribuirla en bloques que son almacenados de forma organizada en los diferentes

discos del arreglo." (D-Link, s.f.)

- TVL: “TVL (TV Lines) es la unidad que se utiliza para medir la resolucion de las
camaras analdgicas; es decir que entre mas TVL tenga la cdmara serd mucho

mejor.” (Alaman Proyectos, 2012)

- U: simbolo de Rack Unit o Unidad de Rack, se emplea para medir la altura de un
Rack y su equivalente en milimetros es de 44.45. Se emplea esta unidad ya que
cada componente que albergue el Rack debe ocupar una unidad U. (ADVICOM,
s.f.)
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Anexos

Anexo 1. Requerimientos Tecnoldgicos de la Fundacién para la Integracion del Nifio

Especial

1. Recepcion de video de los espacios cerrados (aulas, auditorio, comedor,

oficina, panaderia, salén de eventos y casa).

2. Recepcién de video de los espacios abiertos (cancha, terreno y

alrededores de la Fundacion).

3. 100% de visibilidad en aulas, comedor, oficina y salon de eventos.

4. Recepcion del audio de los espacios cerrados.

5. Recepcion del audio de los espacios abiertos.

6. Transmision de audio a las aulas.

7. Almacenamiento de video al menos por 12 meses.

8. No dejar espacios sin cobertura de video.
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Anexo 2. Plano de la Fundacion para la Integracion del Nifio Especial
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Anexo 3. Plano de lluminacién de la Fundacién para la Integracion del Nifio Especial

Realizado por: Emilia Armijos
Jasd Glifjarra

Aprobado por:

Facha da antrega: 30 da anare da 2015
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Anexo 4. Caracteristicas técnicas sistema CCTYV bticino (2 cAmaras)

shemo CATALOGO KITS

= Art. 391865 Kit de CCTV de 2 camaras
DVR de 4 canales

Monitor LCD de 7"

2 Camaras IR con alcance de 15 metros
1 Fuente de alimentacion

2 cables de 20 metros con conectores

Una lamina y una calcomania para colocar en
el exterior del inmueble

Guia de instalacién rapida
Software para monitoreo remoto

Se le pueden anadir 2 camaras adicionales

| I BN B B N |

- ]

Manioy (D)

Cdmare

Cdmara

Precio al mes de Marzo 2015: $1000
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Anexo 5. Caracteristicas técnicas sistema CCTYV bticino (4 cAmaras)

m Art. 391866 Kit de CCTV de 4 camaras
DVR de 4 canales

Monitor LCD de 7"

4 Camaras IR con alcance de 15 metros
1 Fuente de alimentacién

4 cables de 20 metros con conectores

Una lamina y una calcomania para colocar en
el exterior del inmueble

Guia de instalacion rapida
ar m Software para monitoreo remoto

Manitey [(D}

3
g

i
1 Gmbador Digital INR

i
'
= ﬂ

Smartphone

Precio al mes de Marzo 2015: $1400

112




Anexo 6. Caracteristicas técnicas sistema CCTV ZKTeco (4 camaras)

DVR Parameter KITDWV101
Mode ZK-DV0401K
Main Processor Industrial embedded micro-controller
a/fs Embedded Linux System
System
Multi-Channels recording, Playback, operation and
System Source
USB backup.
0/5 Interface 16 Bit real-color manual, support mouse operation
Interface
Display Frame 14 =plit display
Video System PAL {625TVL); NTSC(525TVL)
. . PAL, D1 (704 576),CIF (352X 288); NTSC,
Preview Resolution
D1 (704X 4B0) CIF (352X 240)
i PAL. CIF (352 % 2BB); NTSC. CIF (352X240)
. Play back Resolution
Video PAL, D1 (704X576): NTSC, D1 (704<480)
Code Capacity 4D1@25fps RealkTime
i . 396 (22*18) detection zone in each display frame
Motion Detection
settable
: Audio Compression G711A
Audio
Intercom Support
Manual , alarm , motion detection , schedule
Recording Mode )
recording
Video & Playback Single CH , Multi CH (Support 8 CH CIF play back at
Local Playback :
real-time)
Search Mode Time, calendar, event, channel search

Storage Regulation

Audio : 2B.EMBityH & Video:25-450MBit/H

Storage& Backup Record Storage Hard disk and network
Backup Mode Metwork , USB disk , USB CDy
Video Input 4 CH BNC, 1.0Vp-p, 754
1CH HDMI, 1 CH BNC. 1.0Vp-p,752. 1CH VGA
Video Output
Cutput
Audio Input 4 CH RCA, 200-2800mV,30K O
Audio Output 1CHRCA, 200-3000mV,5K 2
Interface Alarm Input N/A
Alarm Qutput MSA
MNetwaork Interface R145 10M/100M
PTZ Control yes
USB Interface 2 USB Interface
SATA 1 SATA (max to 3T)
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Camera Parameter

KITDV101

Mode |

ZK-S1R291K / ZK-SMDZ91K

Image Sensor

1/4" CMOS

Pixels PAL : 752Hx582V NTSC:768Hx494Y
Hor izontal Resclution S00TVL
Min I|lumination 0. TLux/F1. 2
System PAL/NTSC
IR LED 18 built=in &5 IR lamp
Day / Night Mode Automatical ly IR—cut filter
Lens 3. 6mm (5mm optional)
Sync Mode =48db (AGC OFF)
Shutter Speed 1/50 (1/60) ~1/120000 seconds
Gamma Correction 0. 45
White Balance Auto
Backl i ght Compensation Auto

Syne Mode Internal synchrenization
Video Out Rate 1. 0Wp=p at 750
Power DC12v
Working Temperature -10°C750°C
Storage Temperature =20°CT60°C
Dimensiong (mm) 147 (L) x6O{H)mm
Gross Weight 0. Bkg/0. okg

Precio al mes de Marzo 2015: $300
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Anexo 7. Caracteristicas técnicas Camara 1 Hikvision DS-2CD2512F-IS

DS-2CD2512F-1 (W)(S)

Image sensor 1/3" progressive scan CMOS
| vin. srinason i

Shutter time 1/25s ~ 1/100,000s

4mm@F2.0, angle of view: 68° (4mm)

I - (2.8mm, 6mm, 8mm optional)
| Lens mount Mi2
| pay & nignt -1:ICR

Adjustment angle Pan: £20°, tilt: 0~90°, rotation: +80°
| Digital noise reduction 3DDNR

Wide dynamic range Digital WDR

BacKlight compensation

Yes, zone configurable

H.264 | MJPEG
| /1264 compression profie | wain profle

| sit rate 32 Kbps ~ 16 Mbps

Audio compression G.711/G.726

Audio bit rate 64 Kbps (G.711) / 16 Kbps (G.726)

|mx.inagemsohﬁon 1280 x 960 |

50HzZ: 25ps (1280 x 960), 25fps (1280 x 720)

| W-Fi parameters (only for -W model)

Frame mle 60Hz: 30fps (1280 x 960), 30fps (1280 x 720) ‘l
Image settings jon, brightness, contrast adjustable through client software or web browser |
| Network storage NAS (iSCS! optional)
[P— rm d;t;n:ﬁon, tampering alarm, network disconnect, IP address conflict, storage exception,
e— TGP/IP, ICMP, HTTP, DHCP, DNS, DDNS, RTP, RTSP, PPPOE, SMTP, NTP, SNMP, HTTPS,
FTP, UPnP, IGMP, 802.1x, Qos, IPv6, Bonjour (SIP, SRTP optional)
System compatbilty ONVIF, PSIA, CGI
General functionalities Flickerless, dual stream, heartbeat, miror, user authentication, video mask, watermark
| inertace
Communication interface 1 RJ45 10M / 100M ethernet port
Onboard storage |Buitin Micro SD/SDHC/SDXC card sk, up to 64 GB I
Aarm interface -8:1/1 alarm /O

Wi-Fi standard IEEE802.11b/g/n
Frequency range 2.4 GHz ~ 2.4835 GHz
Communication bandwidth Support 20/40 MHz
Security 64/128-bit WEP, WPAWPA2, WPA-PSK/WPA2-PSK, WPS
Transmission rate 11b: 11Mbps, 11g: 54Mbps, 11n: up to 150Mbps
e S e o
| General |
Operating conditions -30 °C ~ 60 °C (-22 °F ~ 140 °F), humidity 95% or less (non-condensing)
Power supply DC12V +10%, PoE (802.3af)
Power consumption Max. SW
Ingress protection level P66
IR range Up to 10m
| Dimensions (mm) 99.9x97.5x56.5
| weignt 3500

Precio al mes de Marzo 2015: $312
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Anexo 8. Caracteristicas técnicas Camara 2 Vivotek VI-FE8172V

Technical Specifications

Sysiem Information
CPuU

Flash
RAM

Camera Features
Ierges Sensar

Lens Type
Focal Lengh

Apestire
Field af View
Shutier Time
WOR Technology

Minirum [usrination

Fundionabies
On-oand Storage

Compression
MMaxirmum Frame Rale

Wideo Molion Dedecion

Mullimedia Sol [Syslerm-on-Chip)
12E ME
258 MB

/5" Progieaske CHA0S sensor in 2560 % 1920
el e

Fime-focal

I'® 1.05 mm

FE8

180" {horiatrtal}

180" {westical)

1807 | i

15 s, 10 1032000 se

WIOR Enhanced

Remavable IR-cul Mier for cay & right Aincfion
0403 Lus i F2.8, 50 IRE [Calar)

0.001 Lux (@ FZ.8, 50 IRE {BfiV)

BT

12x diplal 2o0m (12x on [E plug-in)
MicoSIVEDHIEOXAD card dlol

H.26, MIPEG & MPEG-4

H_5:

15 1ps al 19201520

30 Ips al 1920 1080

MPEG-4:

15 Ips at 19201820

30 Tp= at 19301080

MJIPEG:

15 1= at 1930 1020

30 Ips al 1920« 1080

3 SErmitanerus Shesms

Above B2 dB

Abowe 5T B

Adjusiable resolifion, quality and birale
Adprlabie image s, quallty and bit rale
Pl erwinbisr

Tirme stamp, texd overiay, lip & mirno
Configurabie brightness, conlrast. saturafion,
sharpress, white batance, eapesyre conbol, gain,
hackBght companation, piacy masks
Schechled prolie sefinga

Aurio inputiouiol (Rl augdex)
GSM-AMR, AAC, G711
Bui-in mcrophons

External microphones inpul

S melers

Litve viseadng for up 1o 10 cieris

P, IPvE, TCPAP, HTTF, HTTPS, UPaP.
RISPRTARTCF, IGMF, SMTF, FTF, DHCP, NTF,
DS, DONS, PPPoE, CoS, Do, SNMP, B02.1X
10Basa-T/100 Basa TX Elhesril (RI-45)

er, 1.02

Five-airciow Widea molion detecion

Alarm and Evernt
Alarn Trigges

Alamn Events

Genearal
Connacions

LED Indicator
Powst Ingul

Opesrafing Termperatse

Video molion delection, manual IMager, digitsl inpul,
perodical igoer, sysiem bool, reconding nolification,
camesa tarnpding delecion

Event nolificaion using digitel output, HTTF, SMTF,
FTP and NAS sener

File uplicad via HTTP, SMTP, FTF and NAS saner

-G cable eonnecior Tor MetwerkiPoE connaction
Ao gl

Audio oulpul

DC 12V powir noud

Diigttal inpuit™1

Driggital cotpur™

Syslem power and slahus ndicator

DC 12y

IEEE BO2_3af PoE Chass 2

Mas_ 5.1 W (DC 12v)

Mao_ 5.3 W (PaE)

2145 mm & 52 mim (FEB172V)

2 138 mm x 37 mmn (FEB172)

Met: 545 g (FEB1T2V)

Met 358 g (FEAIT2)

Viarda-prool B AD-rabsd metsl housing (FEE1TZV)
\Westhes-proal IPBS-sted housng (FEETTI

CE, LVE, FCC Chass A WOCL C-Tiek, UL,
ENSD155 (FEE1TZV)

Slaring Temperahire: -25°C - 50°C (-13°F = 122°F)
‘Working Temperaiue: -40°C = 50°C [M0°F = 122°F)

-3 moata

Wil Windows TVistaKP2000
Marika Firefox 7~10 {Straaming anly)
Iritesrered Expiores T.x o B

WLC: 1111 or abowe

Cusicatirme: T or aboe

User's rusmeal, quick installalion guide, rsmEstion
Wizamd 2 5T7501 32-channel reconding sofwers
ik instalation Eﬁe. warranty cand, algnment
afickar, desarral . serew diiver, screws paci;, VO

caahla, mouniing bracked, sofware CD

e LB
Ll - %]

Precio al mes de Marzo 2015: $1700
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Anexo 9. Caracteristicas técnicas Camara 3 Hikvision DS-2CD2712F-IS

DS-2CD27T12F-1(S)

DS-2CD2732F (S)

lmeéﬁem:l

13" progresaive sean CMOS
Min flminaion | 001 lux @F12, AGC ON, 0l with IR [ 0.07 hax @F1.2, AGT ON. 0 kax with 1R
Shutter fene 1258 {1/30s) ~ 1/100,0008
Lere 28-12mm @F14 ange of view 80° 287" | 2B-12 mm @ F1.4 Angle of view: T08.2° 31.9°
Lers mount mia
Auta s 0G dive
Loy & night ICA
Digitsl naise reduction |30 ONF
Backdghl i Yes, zone configurabla
Angle acfustment | Pan:ir - 355°, TR 0° - 75°, Aalation: 0° - 355°
Vidsocomprassion. | HL254 / MUPEG
H.264 codeq prole | Main prafile
B rate 22 Kbps - 16 Mbgs
Audia comprassioni-s) | G711 116726/ MP2LZ
pudiobireials] |64 KbpsG711)/ 16 Kbpe (G.726) /22128 Kops
Mz, Imegs Resclutian | 1260 « 960 2043 « 1536
50 Hr: 25 fps (1280 « 860, 25 ipa (12801 720), 25
fpa (704 x 578 S0z 20ips (2048 x 1535], 256ps (1620 = 1080,
Eritia i 25 fpe 1540 x 4800 25ips (1280 2 720)
60 Hr 30 fps {1230 « 060, 30 ips (12805 7203, 30 | B0z 20ips (2048 x 1536), 306ps {1420 = 1080),
ipa (704 x 578, fps (1280 = T20)
30 fpe (540 x 4800 _
ot mm.mmwmmmmmmmmmﬂme
FiM ¥es, up o4 corfigurable areas
tebwork slorage hAS
Az rigger Motion dstscson, ssmpering alsm
LR TCPAR JCMP HTTP HTTPS, FTP.DHCP DNS DONS, RTP,RTSP,ATCP.
PPPOE,NTP, PP, SHTP SHNP, IGMP 021X, Cos. IPvE Borjour
System compatibiity | CHVIF, PSLA, CGL 134PY
General huncsonailias | User authentction, watsmmark, dusi stream
;;m"‘"“'fm 1 RMS 10 M7 100 M Ethemet interiacs
Onboardsormge | Buitin Micra SO/ SOHC | SO card sk, up to 64 GB
Opersting condbions | 9070 - §0°C | 22°F — 140°F) husvicity 5% orless {non-condensing]
Power sipply 12 VDC = 10% . PoE [B02.3af)
Poserconsumpion | M. 5.5W {max. TW wif1 ICR o)
Impect protection | IECHB0086-2-75En, 20J; ENSO102, 1 ta IK10
Ingra== proteciion Evel| P&
IR range FApprox. 20 meters
Limensions D0% B S mm (551 x 194
Waight 10003

Precio al mes de Marzo 2015: $630
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Anexo 10 . Caracteristicas técnicas Camara 4 Avigilon 180°

CAMARA Sensor de imagenes
Active Plxels

Area de proyeccidn de imagenes

Huminacicn minima

Rango dindmico

Chjetive

Método de compresion de mdgenses
Fretuencs de aclualizacidn de magpen
Deteccidn de movimiento
Control electrdnico del obturador
Control de parpadeo

Balance de Mancos
Compensacidn de contraluz
Zonas de privacidad

Metodo de compresicn de audio
Entrada de audic

Terminales de EfS extema

Red
Tipo de cableado

RED

Conectos
Seguridad
Protocolos

Dimensiones {@xH)
Peso

Do tipo burbuja
Cuerpa

MECAMNICAS

Carcasa
Acabado

ELECTRICAS Fuente de alimentacidn

Consuma de enargla

Conecior de alimentaciin
MEDIOAMBIENTALES Temperatura de funclonamiento

Temperatura de almacenamiento
Humedad

CERTIFICACIONES Sequridad

Mediocambiental

CMOS de bamido progresbvo 4 x 114°
16040 (H) x 1200 (V) por sensor

3.5 mm (H) = 2.7 mm (V) por sensor
0138" (H} x 01067 (V)

06 Tux (F2,0)

TO dB

F2.0 f 4.4 mm

JPEGZO00

T por sensor

Umbral y sensibilidad seleccionables
Automatico, Manual (2 & 130000 seq)
50 Hr, 60 Hz

Autamatico, Manual

Automatico

Hasia 4 zonas por sensof

G PCM B khz

Entrada del micréfono externo de 3.5 mm
Alarma entrada, Alarma salida, R5-485

O0BASE-TX

CATS

RJ-45

55L

UDP, TCP, SOAP, DHCP, Zeroconf

150 mm = 120 mm; 55 x 47

0,91 kg (2.0 Ib) sin objetivo

Policarbonato, transparente

Aluminia

Montaje en superlicie, antivandalico
Revesttmiento de pintuera en pobeo, gris frio 2

WCC:12-24 W
WEA: 24 8
PoE: Conforme con [EEEB02 3af Clase 3

aw
+5 W con opchdn de calentador

Blogue de terminal de 2 pines

-0 T a +50 T4 °F 3 122 °F)
-30°C a +50 "C (22 °F a 122 *F} [con opcidn de calentadod)

=10 *C a +70"C(M *F a 158" F)
Humedad relativa {sin condensackon) 20 - BO%

UL 60950 CE
C54 60950 ROHS
EN 60550-1 WEEE

Evaluackin de impacto K10 Cumpile la certificackon IPGE

Precio al mes de Marzo 2015: $1400
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Anexo 11. Caracteristicas técnicas Camara 5 Hikvision DS-2CD2110-I

Camera

Compression

Standard

Image

Network

Interface

General

Image Sensor:

Min. Ilumination:
Shutter time:

Lens:

Lens Mount:
Adjustment Range:
DayE Might:

Wide Dynamic Range:
Digital noise reduction:
Video Compression:
Bit Rate:

Dual Stream:

Max. Image Resclution:

Frame Rate:

Image Settings:

BLC:
ROT:

Network Storage:
Protocols:

Security:
System Compatibility:

Communication Interface:
Operating Conditions:

Powser Supply:
Poweer Consumption:
Impact Protection:
Weather Procf:

IR Range:

Dimensions:

1/3" Progressive Scan CMOS

0.01Lux @ (F1.2, AGC ON) ,0 Lux with IR

1/3 5 to 1/100,000 =

2.8mm@ F2.0, Angle of view: 73.1°

M12

Pan:0® - 355, Tilt: 0° - 65%

IR cut filter with auto switch

Digital WDR

30 DMR

H.264/M-IPEG

32 Kbps~BMbps

Yes

1280=260

50 Hz: 25 fps (1280 x 960), 25 fps (1280 = 720), 25 fps (704 x 57E),
25 fps (640 x 480)

60 Hz: 20 fps (1280 x $60), 30 fps (1280 = 720), 30 fps (704 = 576,
30 fps (640 x 480)

Rotate meode, Saturation, Brightness, Contrast adjustable by client

softviare or web browser
Yes, zone configurable
Support

NAS

TCR/IR, ICMP, HTTP, HTTRS, FTR, DHCP, DNS, DD NS, RTR.RTSR, RTCF,
PPPoE,NTP,UPnP, SMTP, SNMP, IGMP, 802.1X,QoS5, IPvE, Bonjour

User authentication, watermark

OMNVIF, PSIA, CGI, ISAPI

1 R345 10M / 100M ethernet interface

-30 °C ~ 60 °C (-22 °F ~ 140 °F)

Humidity 95% or less (nen-condensing)

12 VDC % 10%, PoE (802.3af)

Max. 5 W (Max. 7 W with IR cut filter on)
IECE0068-2-75Eh, 50J; ENS0102, up to IK10
IPEE

Approx. 10 to 30 meters

@111 = 82 (4.4" x 3,27}

Precio al mes de Marzo 2015: $155
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Anexo 12. Caracteristicas técnicas Altavoz Bosh LB-1-UMOG6E-1.

Potencia maxima
Potencia nominal (PHC)
Derivacion de alimentacion

Nivel de presion aclsticaa
EWHAW(1kHza1m)

Mivel de presion acusticaa
WM WM kHza1m)

Rango de frecuencia efectiva
-10 dB)

Angulo de aperturaa
1 kHz/4 kHz (-6 dB)

Tension de entrada nominal
Impedancia nominal
Conector

Dimensiones (An. x Pr.}
Fezo

Colar

Material (caja de cerramianto y
rajilla)

Tamaho del altavoz

Detalles Certificados (3) Documentos (2)

aw
&W
6/31.5/0 76 W

04 /86 dB (NPAJ

105/497 dB (NPA])

De 160 Hz a 20 kHz

1807/ BE®

TOHO0V

8351 .667 ohmios

Blogue atornillado de 3 polos
108 x 105 mm{7 8 x 4.1 pulg.)
1,23 kg (2,71 libras)

Blanco (RAL 9010)

ACero

152 4 mm (6 pulg.)

Descarga de Software (4)

Precio al mes de Marzo 2015: $80
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Anexo 13. Caracteristicas técnicas NVR Hikvision 9664NI-ST

Yidea/Audic input

IP video input

32-ch fid=ch

Two-way audio input

F-ch, BMC (Z0Vp-p. 1 kI

Incoming bandwadth

160Mbps

Video/Audio output

Recording resolution

SRAR / AP/ TOB0P f LNGA / 720P /WiGA ¢ 400F / DOF / 20F ¢ OF /£ QCIF

lsch, BMC {10 Vp-p, 75 0)

CVES ot Resolution: 704 x 576 (PAL): 704 x 480 (NTSC)
I-ch, resolution:
N 1920 % 1080F /60HzZ, 1920% 1080 / 50Hz, 1600 x 1200 /50Hz, 1280 x 1024
EO0Hz,
1280 % 720 /60Hz, 1024 % 768 A50HEZ
-ch, resolution:
S 1520 x 1080P /60Hz, 1600 x 1200 /60Hz, 1280 x 1024 /60Hz, 1280 = 720

So0Hz,
1024 x 7E3 S50Hz

Audio cutpus

Z=ch, BMC {Linear, 600 {1

Playback resolution  |SMP / 3MP / 1080P / UIXGA / 720P /VGA / 4CIF / DOIF 7 20F # CIF / QCIF
iﬁ:ﬂ:ﬂm IE-ch

Hard disk

SATA Up to B SATA interfaces

eSATA 1 eRATA interface

Capacity Up to 478 capacity for each disk

Diisk array (052632 /09664N-RAT series supported)

disk

Array type RAIDD, RAID, RAIDS, RAIDID
Mumber of array 4
Mumber of virtusl a

External intarface

Netwoark interface

2, 108/ 100M F 10008 self-adaptive Ethernet interface

Serial interfaces

RS-232, RE-485, R5-485 keyboard

USE interface 3 x USB20

Alarm in 15

Alarm out 4

General

Posver supply 100 -~ 240 WVAC &34 50~ 60Hz
Consumption <30 <40
:ﬁeﬂ;zgmm S10°C ~ +55°C {14 °F ~ 131 °F)

Working humidity 1046 ~ 9%

Chassis 1 %<inch rack-mounted 2U chassis

Dimensions {(Wx D x
H)

445 2 470 % 90 mm (1 752" 185" 3.547)

Weight

< & kg {1764 Ib) { without hard disk or DVD-RAN )

Precio al mes de Marzo 2015: $2500
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Anexo 14. Caracteristicas técnicas Switch HP

— =

HP 2620-48 Switch (196264}

Ports A48 autosensing 10/100 ports AEEE 802.3 Type
108A5E-T, IEEE BO2 Ju Type 100BASE-Tx);
Medla Typ=: Auto-MDX; Duplex: half or full

1 R-45 serlal console port

2 autosansing 104100/ 1000 ports {IEEE BO2_3 Type 10BASE-T,
IEEE 80 3u Type 100BASE-TH, IEEE 802 3ab Type 1000BASE-T);
Cuplex: T0BASE-T/100BASE-TX: haff or full; 10008ASE-T: full only

2 open manl-GEIC [SFF) slots

Physical characteristics

Oimensions 17 dalwh = 1008 x 1.730h in (44,3 % 25.4 £ 4.39 cm) (1L hesght)

‘Weight 628 12 §2.94 kgl Fully loaded

Memory and proCessor

Processar Power PL FreeScale 8313 @9 400 MHz, 512 MB flash, 512 MBSDRAM,
4 MB Aash BOM; packst buffer slze: 2 MB

Mounting Mounis i an ElA-standard 19 in. telco rack or 2quipment cablnet
{hardware induded) horlzomtal surface maunting only

Performance
Pyt Ready Cartified

1040 Mb Latency < 8.3 ps [LFO)

1000 M Latamny < 2 9 pes (LIFD)

Treoughput up to 13.0 million pps

RoutingMSwitching capacity 176 Ghis

MAL address fable size 16000 entries

Environment

Operating temperature A2 1o 137°F [0°C to 55°C)

Operating relative hamidiy 15% to 95%, noncandensing

Honoperating)Storage temperaturs -40% to 158°F (-0 ta FO=0)

HMonoperating)/Storage redative humidity 15% to 90%, noncondensing

Aitinede wp to 10,000 fr (3 km)

Azpustic Power: 16.5 dB, Presswre: 24.5 dB

Precio al mes de Marzo 2015: $1200
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Anexo 15. Caracteristicas técnicas monitor Bosh UML-422-90

Certifications and approvals

Electromagnetic Comgplies with FCC Part 15, ICES-003, and

Compatibdity (ERC) CE regulations

Product Safety Complies with CE regulations, UL, CSA, EN,
and |EC standards

Installation/configuration notes

I i
[—F L. Ik .2: e EE 26 .é;i:: [ i :l

¥ 7 T
6 6 6o oOtBEEETe 6

Port{Connector Port/Connector
1 HOMiln 1s] AV 1 0ut (BNC)
2 BVlin : AV 2 I (Video 2 BNC)
3 RGBIn ; AV 2 Ot (BNC)
4 PCStereain ; S-video In
5 AudioOut 1 SvideoOut
4

6 ComponentY, Pb, Prin AV 2 Audio LR in

N =

7 Companent Audio L/ kn 1 AV 1, S-video Audio LR In
B
B Trgper Input {mini-stereo I ACPowerln
phug) T

9 AY1in {Video 1 BNC)

Technical spacifications

Electrical
Hated Voltape 100t Z30VAL. 5060 Hz
Viltage Fangs 90t 264 VAL, S0/60H:

LCD Panal
Screen Size (Hx V)

Viewabls Picture
Area

Pixel Prch [Hx V)

Resalution
Aspect Hatio
Display Colors
Hesponse Time
Backlight

Optical Characteristics

Lumenance

Contrast Ratio [CR)
Viewing Angle

input Signal
Video

S¥ideo

Component
Digital Inputs
Analog Input
Audio Dutput

Controls

Front Panel

Source

Active Matrix TFT LCO

9303523 mm
{36.6% 20.6In.)

42 i (1067 em) measured diaponally

0.4845x0.4845 mm
{0.029x0.019in.)

1920x 1080 pixels

16:9

8-hit interface: 16.7 million colors
=B ms{GloG)

Eighteen { 1B) cold cathode Heorescent
tilbes, rated lile 50,000 hours

500 cadfm?, anti-glare, hard-coating (3H)
treatment

B0O:1
178" horizontal, 178" vertical

Tuwo [2) bngits: 1.0 Vp-p {0.5-1.5 Vp-p),
aufomatic switching from 7501 unbalanced
termination to Hi-Z with passive loop-
through operation

0.7 Vpp [-shgnal),

0.3 Vpp (C-signal),

7500 termination

¥, Ph, Pr, Sound LfR

OV D and HDMI

RGB

Speakers: two (2), TW

Push-buittons
Sedects input

Selocts on-screen display (050)
up cursod, down cursorfauto adjust,
left cursar, right cursor

Oy

Custom, Prcture/Sound, PIP, and Setup
IMEnLUs

Precio al mes de Marzo 2015: $1500
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Anexo 16. Caracteristicas técnicas APC Smart-UPS 3000VA USB & Serial 120V

Output

Output Power Capacity

Wax Configurable Power

Mominal Output Veltage

Output Voltage Distortion

Output Freguency (sync fo mains)
Topology

Waveform Type

Output Connections

Input

2700 Watts / 3000 VA

2700 Watts / 3000 VA

110V, 120V

Less than 5% at full load

47 - 53 Hz for 50 Hz nominal, 57 - 63 Hz for 60 Hz nominal
Line Interactive

Sine wave

{8) NEMA 5-15R

{2) NEMA 5-20R

MNominal Input Voltage
Input Frequency

Input Connections

Cord Length

Input veltage range for main
operations

Input voltage adjustable range for
mains operation

Batteries & Runtime

110V, 120v
50/60 Hz +/- 3 Hz (auto sensing)
NEMA L5-30P

1.83 meters

82 - 144V

75- 154V

Battery Type
Typical recharge time
Replacement Battery

RBC™ Quantity

Runtime Graph

Maintenance-free sealed Lead-Acid battery with suspended electrolyte : leakproof
3 hour(s)
1

Precio al mes de Marzo 2015: $700
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Anexo 17. Caracteristicas técnicas Rack Monolyth 12U f-600mm

FICHA TECNICA

Altura 12U

Ancho BOONM

Fondo SO0MM

Feso CARGA MAX. G0
Tipo RACHK MURAL 18
MAS

FICHA TECNICA

Altura util en U:
Nomers de cuerpos:
Altura total externa:

Altura il

Ancho exterior:

Fondo Exterior:
Fondo fil mazimo:

Peso:
Volumen rack montado:
Color
Fuerta delantera

Lateral

Precio al mes de Marzo 2015: $350
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valuacion

ITEMS

INDICES

Totalmente

de acuerdo

De

acuerdo

Medianamente

de acuerdo

En

desacuerdo

Totalmente en

desacuerdo

espacio en disco duro es suficiente para almacenar el video captado
r todas las camaras.

S camaras tienen caracteristicas antivandalicas.

s cAmaras exteriores pueden estar expuestas a la intemperie (son las

ecuadas).

resolucién de las camaras (1280 x 720) permite tener una imagen

ra en condiciones éptimas.

s camaras estan en la capacidad de enviar alertas ante situaciones de

sgo definidas.

s canaletas recorren por lugares seguros.

cable STP Cat 6a es el adecuado para el sistema.

s cAmaras propuestas para las aulas cuentan con audio de entrada

e permita una clara comunicacion.

s cdAmaras propuestas para las aulas cuentan con audio de salida que




) Es posible el reconocimiento de personas dentro de los espacios
Video 10.
cerrados.
. L Se aprovecha adecuadamente el &ngulo de vision de las camaras en los
Angulo de vision 11.
lugares propuestos.
) El UPS propuesto brinda la energia necesaria para soportar un fallo en la
Riesgos Corte de luz 12. o
energia eléctrica.
Backups 13. | Se cuenta con un sistema sostenible de backups.
" ElI RAID 5 seleccionado es el apropiado para mantener la redundancia
" | del video almacenado.
Plan de Redundancia
Contingencia 15 El RAID 5 es el sistema de redundancia adecuado para la tolerancia a
" | fallos.
Averia en las 16 El plan de contingencia recomendado en caso de dafios en las camaras
camaras " | es sostenible.
Opinién de Aplicabilidad:
Aplicable ( ) No Aplicable ( )
OIS I ACIONES. ... .ttt e e
FaYol= 1o (o XY A N (o] T o] g 20e [=T I o tq o 1= 1 (o PP Clu
LY o =Toi = [ T = To I o L= I T o T= 1 (o

FIRMA
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Anexo 19. Resumen Ejecutivo de Solucion Propuesta para expertos

La Fundacion para la Integracion del Nifio Especial ha requerido que se disefie

de monitoreo con camaras, el cual les ayude a llevar un registro de las acti\

personal y de las personas con discapacidades que asisten a la misma; pare

solucion propuesta para satisfacer este requerimiento se la detallara a continua

El sistema esta compuesto por:

v

NS N N N N N

29 camaras IP, de las cuales 18 estan ubicadas en los interiores y las 1.
en los exteriores de la fundacion.

Un NVR

Un Switch

Un UPS

Un rack tipo gabinete
Un monitor

Cable STP Cat 6a

Diez Parlantes Bosh

Dentro de las 29 camaras se cuenta con 5 modelos diferentes que han sido |

para cada espacio de la fundacion:

Camara 1: Se usara en la cocina, sala - pasillo de la casa, recepcion, enfermel

profesores, cuarto 1 y 2 de la panaderia empleando un total de 7 camaras de es

tienen las siguientes caracteristicas:

Modelo: Hikvision DS-2CD2512F-1S

Resolucion de 1280 x 720 pixeles
Audio de entrada
Tecnologia PoE

Antivandalica

Angulo de vision de 68°



e« Céamara con visién nocturna
« Manejo de Alertas

* |P66

Camara 2: Se usara en las 6 aulas de clase, comedor, sala de eventos, terreno y patio,
empleando asi un total de 10 camaras de este modelo que cuentan con las siguientes

caracteristicas:
* Modelo: Vivotek VI-FE8172V
¢ Resolucion de 1280 x 720 pixeles
e Audio de entrada y salida
e Tecnologia PoE
* Antivandalica

» Angulo de vision de 360°

e« Céamara con visién nocturna
* Manejo de Alertas

* |P66

Camara 3: Se usara en la cocina, oficina y salon de pintura empleando un total de 3 tres

cadmaras con las siguientes caracteristicas:

+ Modelo: Hikvision DS-2CD2712F-IS

» Resolucion de 1280 x 720 pixeles
* Audio de entrada y salida
» Tecnologia PoE

* Antivandalica

« Angulo de vision 80°

+ Camara con vision nocturna
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Manejo de Alertas

IP66

Camara 4: Se usara en casi todos los pasillos externos empleando asi un total de 7

cadmaras con las siguientes caracteristicas:

Modelo: Avigilon HD-DOME-180
Resolucion de 1280 x 720 pixeles
Audio de entrada

Tecnologia PoE

Antivandalica

Angulo de vision 180°

Camara con vision nocturna
Manejo de Alertas

IP66

avigiLon

Camara 5: Se usara en el pasillo que da al bafio de mujeres y en el pasillo entre el aula 4

y 5 empleando un total de 2 camaras con las siguientes caracteristicas:

Modelo: Hikvision DS-2CD2110-I
Resolucién de 1280 x 720 pixeles
Tecnologia PoE

Antivandalica

Angulo de vision 73°

Camara con vision nocturna
Manejo de Alertas

IP66
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El NVR tiene las siguientes caracteristicas principales:

Modelo Hikvision 9664NI-ST

Soporta 64 canales IP

Grabacion de hasta 2560%1920

Salidas de video simultaneas HDMI, VGA y CVBS
Resolucion en las salidas 1920x1080P

2 Interfaces gigabit ethernet

Compatible con cdmaras de terceros

Soporta 8 discos duros SATA de 4 TB cada uno
RAID 5

Sistema de back up mediante puerto USB/eSata
Software de manejo de cdmaras hasta 64 canales
Firewall

Soporta multiples protocolos PTZ, se controla los movimientos a través del mouse

HIKVISION (o

2990909000000 000

El espacio en disco que se necesita se encuentra detallado en el siguiente cuadro:

= -
lig Proyectoljvsg [Solo lectura] - IP Video System Design Tool

=] =

Archivo  Configuracion 7

Ancho de banda & Espacio del Di5€0| Campo de Vision (CDV) & Longitud Focal del Objetivo

I =k Afiadir nuevo tipo ‘ I

= Eliminar

Resolucion

1280:720 (HD)
|1280:720 (HD)
|1280:720 (HD)
:1280x?20 (HD)

[1280:720 (HD)

| Compr... | Tamafio Frame®, KB |FPS |Dias |Camaras | Ancho de banda, Mbit/s |Espacio del disco, GB|Bitrate,... Comentario

(H.264-50 7,2 15 0 |7 619 20066 85  Camaral
H.264-50 7,2 15 30 |10 8,85 2866,5 885 Camara 2
H.264-50 7,2 15 300 |3 2,65 860 885 Camara 3
H.264-50 7,2 15 30 7 619 2006,6 885 Camara 4
H.264-50 7,2 15 30 177 5733 885 Camara 5

[

L}

Importante : El tamario real de un frame depende mucho de la complejidad
de la imagen, lente y calidad del CCD/CMOS. para mas detalle, visita:
s, s comy sofbware/help

Total FPS
435

Ancho banda, Mbit/s Espacio disco,GB

25,65

8313

1
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Por lo cual se van a colocar 8 discos duros de 4 TB dando un total de 32 TB, cada
uno especializado para sistemas de CCTV configurados en RAID 5.

Switch cuenta con la siguiente descripcion:

48 puertos - 32 puertos RJ-45
Puertos con tecnologia POE
La fuente de alimentacion POE de 300 W

Capa 2: Capa de enlace del modelo OSI, es decir, que ensambla los bits de la

capa fisica en grupos de tramas y asegura su correcto envio.

Completamente administrable via web y por consola

Monitor con las siguientes caracteristicas:

UPS

Se recomienda el uso de un UPS de 3 KVA que

proporcione una salida de 300 W durante una hora.

Modelo APC Smart-UPS 3000VA USB & Serial 120V.

* Modelo Bosh UML-422-90
e Tamafio de la pantalla 42"
* Monitor LCD

e 2 puertos HDMI

* Resolucion Full HD 1080p

* Angulo de vision horizontal y vertical de 178°

132



Rack: Modelo Monolyth 12U f-600mm
* Tipo gabinete
e Alturade 12 U

» Ventilacién equipada.

Parlantes: Modelo Bosch LB-1-UMO6E-1.

. Apto para la reproduccion de voz

. Carcasa de metal robusta

. Montaje en superficie 0 empotrado

. Recomendado para sistemas de evacuacion
por voz
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pertos v1

valuacion

RES

ITEMS

INDICES

Totalmente
de acuerdo

Ce
acuerdo

Medianamente
de acuerdo

En
desacuerdo

Totalmente en
desacuerdo

SCO

El espacio en disco duro es suficiente para
almacenar el video captado por todas las
camaras.

X

s - 1K

Las camaras tienen caracteristicas
antivandalicas.

X

1 la

Las camaras exterionres pueden astar
expuestas a la intemperie (son las
adecuadas).

La resclucion de las camaras (1280 x 720)
permite tener una imagen clara.

ertas

Las cAamaras estan en la capacidad de enviar
alertas ante situaciones de riesgo definidas.

Las canaletas recorren por lugares seguros.

El cable STP Cat 5e es el adecuado para el
sislema.

Todas las aulas cuentan con recepcion de
audio.

Todas las aulas cuertan con transmision de
audio.

Es posible el reconocimiento dentro de los
espacios cerrados.

iGN

Se aprovecha adecuadamente el angulo de

. | vision de las cémaras en los lugares

propuestos.




Se cuenta con un sistema sostenible de

‘Backl.rps 13. | backugs. X
14, | El RAID 5 seleccionado es el apropiado para X
i mantener la redundancia del videa.

Plan de Redundancia El RAID 5 es el sistema de redundancia

Contingencia 15, | adecuado para el procesamiento de X
imagenes.

Averia en las 16 El plan de contingencia recomendado en caso X

camaras " | de dafios en las camaras es sostenible.

Opinidn de Aplicabilidad:

Aplicable ( X ) No Aplicable ( )

Observaciones:

Revisar caracteristicas de respalda energético, capacidades de espacio en rack, operatibilidad de camaras PTZ mediante un solo
joystick y capacidades de almacenamiento en disco y en la nube para respaldo tanto permanente como ciclico

Apellidos y Nombres del Experto: Bruno Israel Cardenas Armijos

Cl 1104496995

Especialidad del Experto: Seguridad Electronica
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v Ing. Diego Gangotena

Cuestionario para la Evaluacion

INDICES
DIMENSIONES INDICADORES ITEMS Totalmente De Medianamente En Totalmente en
de acuerdo | acuerdo de acuerdo desacuerdo | desacuerdo
El espacio en disco duro es suficiente para
Espacio en disco 1. | almacenar el video captado por todas las X
camaras.
i . Las camaras tienen caracteristicas
Antivanddlicas - 1K | 2.| oo o0 e oo x
Resistentes a |a Las camaras exteriores pueden estar
ntemperie - |P 3. | expuesias a la intemperie (son las X
P adecuadas).
Técnico iy La resolucién de las camaras (1280 x 720)
Resolucion 4. permite tener una imagen clara. X
Manejo de Alertas | 5. |Las camaras estan en la capacidad de enviar X
alertas ante situaciones de riesgo definidas.
Canaletas 6| Las canaletas recommen por lugares Seguras. X
Cable 7 E_I cable STP Cat 5e es el adecuado para el X
sistema.
Todas las aulas cuentan con recepcion de
4. | audio. A
Audio
Todas las aulas cuentan con transmision de
9. ; X
N ) audio.
Eficiencia Video 10, | ES Posible el reconocimiento dentro de los X
" | espacios cerrados.
. Se aprovecha adecuadamente el angulo de
Angulo de vision 11. | vision de las camaras en los lugares X
propuestos.
N El UPS propuesto brinda la energia necesaria
Riesgos Corte de luz 12. para soportar un fallo en la energia eléctrica. X
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Se cuenta con un sistema sostenible de
Backups 13. | backups. X

44 | EI RAID 5 seleccionado es el apropiado para X
Plan d _ mantener la redundancia del video.

an dé | Redundancia El RAID 5 es el sistema de redundancia
Contingencia 15. | adecuado para el procesamiento de X
imagenes.

Averia en las 18 El plan de contingencia recomendado en caso X
camaras " | de dafios en las camaras es sostenible.

Opinién de Aplicabilidad:

Aplicable ( X ) Mo Aplicable { )

Observaciones: DESDE EL PUNTO DE VISTA TECNICO NO ESTA BIEN COMENZAR UN PROYECTO NUEVO USANDO VARIAS MARCAS
DE EQUIPOS SIN EMBARGO, EN TEORIA, FUNCIONARIA SIN PROBLEMAS USANDO ONVIF COMO PRINCIPAL FORMA DE
INTERCONEXION.

Apellidos y Nombres del Experto: DIEGO GANGOTENA Cl: 1717433021

Especialidad del Experto: ING. SISTEMAS Y COMPUTACION, ESPECIALISTA EN SISTEMAS DE SEGURIDAD ELECTRONICAY
DIRECCION DE PROYECTOS
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v PhD.

Gustavo Chafla

Cuestionario para la Evaluacion

INDICES
DIMENSIONES INDICADORES ITEMS Totalmente De Medianamente En Totalmente en
de acuerdo | acuerdo de acuerdo | desacuerdo | desacuerdo
El espacio en disco duro es suficiente para
Espacio en disco 1. | almacenar el video captado por todas las \/
camaras.
A m Las camaras tienen caracteristicas
Antivandalicas - IK| 2. | - o o dslicas. /
B sbbariad & i Las camaras exteriores pueden estar
intempsne - 1P 3. | expuestas a la intemperie (son las ‘/
P adecuadas).
Técnico o La resolucién de las camaras (1280 x 720)
R ahigion 0 permite tener una imagen clara. \/
Manejo de Alertas | 5. | Las camaras estén en la capacidad de enviar ‘/
alertas ante situaciones de riesgo definidas.
Canaletas 6. | Las canaletas recorren por lugares seguros. \/
El cable STP Cat 5e es el adecuado para el
R L sistema. ‘/
Todas las aulas cuentan con recepcion de /
8. ;
audio.
Audio R
9 Todas las aulas cuentan con transmision de /
" | audio.
Eficiencia Video 10, | Es posible el reconocimiento dentro de los /
" | espacios cerrados.
Se aprovecha adecuadamente el angulo de
Angulo de vision | 11. | visién de las camaras en los lugares ‘/
propuestos.
Riesgos Gt delus 12. El UPS propuesto brinda la energia necesaria \/

para soportar un fallo en la energia eléctrica.
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Se cuenta con un sistema sostenible de V

Backups 13. backups.

14. | EI RAID 5 seleccionado es el apropiado para /
: mantener la redundancia del video.

Plan de Redundancia El RAID 5 es el sistema de redundancia /
Contingencia 15. | adecuado para el procesamiento de '
imagenes.

Averia en las 16 El plan de contingencia recomendado en caso ,/
camaras " | de darios en las camaras es sostenible.

Opinién de Aplicabilidad:

Aplicable (X) No Aplicable ( )

OBSOIVACIONEeS: ..l ol nlad e el WS e e A ST e e B s e e L e e

i 0]l ey /:" 7L Ly o
Apellidos y Nombres del Experto: //%”‘//A/V/‘W’M”OV/; R

IO R STV ol 0 el G S AR o i S
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Anexo 21. Encuesta para expertos v2

v" Ing. Bruno Cérdenas

Cuestionario para la Evaluacién

INDICES
DIMENSIONES INDICADORES ITEMS
Totalmente De Medianamente En Totalmente en
de acuerdo acuerdo de acuerdo desacuerdo | desacuerdo
: ’ El espacio en disco duro es suficiente para almacenar el video captado
Espacio en disco /'

por todas las camaras.

Antivandalicas — IK

Las camaras tienen caracteristicas antivandalicas.

Resistentes a la
intemperie — IP

Las camaras exteriores pueden estar expuestas a la intemperie (son las

adecuadas).

Las camaras propuestas para las aulas cuentan con audio de salida que

Técnico i La resolucién de las camaras (1280 x 720) permite tener una imagen
Resolucién : e ]
clara en condiciones 6ptimas. /
s Las camaras estan en la capacidad de enviar alertas ante situaciones
Manejo de Alertas 4 X /
de riesgo definidas.
Canaletas Las canaletas recorren por lugares seguros. /
Cable El cable STP Cat 6a es el adecuado para el sistema. /
Las camaras propuestas para las aulas cuentan con audio de entrada
i que permita una clara comunicacion. /
Eficiencia Audio

permita una clara comunicacion.
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{ Es posible el reconocimiento de personas dentro de los espacios
Video 10. /
cerrados.
bl Se aprovecha adecuadamente el angulo de visién de las camaras en
Angulo de vision 1. /
los lugares propuestos.
El UPS propuesto brinda la energia necesaria para soportar un fallo en
Riesgos Corte de luz 12. i
la energia eléctrica. /
Backups 13. | Se cuenta con un sistema sostenible de backups. /
i El RAID 5 seleccionado es el apropiado para mantener la redundancia
" | del video almacenado. /
Plan de Redundancia
Contingencia i5 El RAID 5 es el sistema de redundancia adecuado para la tolerancia a
| fallos. &
Averia en las 16 El plan de contingencia recomendado en caso de dafios en las camaras /
camaras " | es sostenible.
Opinién de Aplicabilidad:
Aplicable ( X) No Aplicable ( )
Gbservaciones:: Wil L L Dl G SRR C O e s SR P U G S s B e s e R R B
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v Ing. Diego Gangotena

Cuestionario para la Evaluacién

INDICES
DIMENSIONE
INDICADORES ITEMS ) En
S Totalmente De Medianamente Totalmente en
desacuerd
de acuerdo | acuerdo de acuerdo desacuerdo
0
. _ El espacio en disco duro es suficiente para aimacenar el video
Espacio en disco ] ¥
captado por todas las camaras.
Antivandalicas — . ) - ) -
K Las camaras tienen caracterisiicas aniivandalicas. X
Resistentes a la Las camaras exteriores pusden estar expuestas a la intemperie (son
X
intemperie — IP las adecuadas).
Tecnico . La resolucion de las camaras (1280 x 720) permite t2ner una imagen
Resolucion . . x
clara en condiciones optimas.
) Las camaras estan en la capacidad de enviar alertas ante
Manegjo de Alertas L. . . X
situaciones de riesgo definidas.
Canaletas Las canaletas recorren por lugares seguros. X
Cable El cable STP Cat 6a es el adecuado para el sistema. X
o ) Las camaras propuestas para las aulas cuentan con audio de
Eficiencia Audio X

entrada que permita una clara comunicacion.
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g Las camaras propuestas para las aulas cuentan con audio de salida
) i X
que permita una clara comunicacion.
vid 10 | Es posible el reconocimiento de personas dentro de los espacios
fideo X
cerrados.
. . 11 | Se aprovecha adecuadamente el ngulo de visidn de las camaras
Angulo de vision b
en los lugares propuesios.
i 12 | Bl UPS propuesto brinda la energia necesaria para soportar un fallo
Riesgos Corte de luz L X
en la energia electrica.
13 ) )
Backups Se cuenta con un sistema sostenible de backups. X
14 | Bl RAID 5 seleccionado es el apropiado para mantener la
X
redundancia del video almacenado.
Plan de .
Coni i Redundancia
ontingencia
g¢ 15 | EI RAID 5 es el sistema de redundancia adecuado para |a tolerancia
X
afallos.
Averia en las 16 | El plan de contingencia recomendado en caso de dafios en las
X
camaras camaras es sostenible.

Opinion de Aplicabilidad:

Aplicable { x)

Mo Aplicable ()
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v PhD.

Gustavo Chafla

Cuestionario para la Evaluacién

Las camaras propuestas para las aulas cuentan con audio de salida que

INDICES
DIMENSIONES INDICADORES ITEMS
Totalmente De Medianamente En Totalmente en
de acuerdo acuerdo de acuerdo desacuerdo | desacuerdo
p i El espacio en disco duro es suficiente para almacenar el video captado '
Espacio en disco <
por todas las camaras.
Antivandalicas — IK Las camaras tienen caracteristicas antivandalicas. \/
Resistentes a la Las camaras exteriores pueden estar expuestas a la intemperie (son las \/
intemperie — IP adecuadas).
Técnico i La resolucion de las camaras (1280 x 720) permite tener una imagen
Resoluciéon 4 g
clara en condiciones 6ptimas.
& Las camaras estan en la capacidad de enviar alertas ante situaciones \/
Manejo de Alertas . : :
de riesgo definidas.
Canaletas Las canaletas recorren por lugares seguros. \/
Cable El cable STP Cat 6a es el adecuado para el sistema. \/
Las camaras propuestas para las aulas cuentan con audio de enfrada \/
que permita una clara comunicacion.
Eficiencia Audio \/

permita una clara comunicacion.
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Es posible el reconocimiento de personas dentro de los espacios

Video 10.
cerrados.
Se aprovecha adecuadamente el angulo de visién de las camaras en

Angulo de vision 11.
los lugares propuestos.
El UPS propuesto brinda la energia necesaria para soportar un fallo en

Riesgos Corte de luz 12. ¥ 3

la energia eléctrica.

Backups 13. | Se cuenta con un sistema sostenible de backups. \/

14 El RAID 5 seleccionado es el apropiado para mantener la redundancia ‘/
" | del video almacenado.
Plan de Redundancia
Contingencia o El RAID 5 es el sistema de redundancia adecuado para la tolerancia a /
" | fallos.
Averia en las 16 El plan de contingencia recomendado en caso de dafios en las camaras /
camaras " | es sostenible.
Opinién de Aplicabilidad:
Aplicable 9( ) No Aplicable ( )
ObSBIVACIONSS i 1. i sl s el s 5 Gl i i B i) B bt L s G bl S SR e el [ s
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Anexo 22. Analisis Financiero del Sistema

Modelo Precio Unitario Cantidad Precio Total
Céamara 1 DS-2CD2512FI-WNS 312 7 2184
Camara 2 VI-FE8172V 1700 10 17000
Camara 3 DS-2CD2712F-IS 630 3 1890
Camara 4 8.0MP-HD-DOME-180 1400 7 9800
Camara 5 DS-2CD2110-I 155 2 310
NVR Hikvision 9664NI-ST 2500 1 2500
Monitor Bosh UML-422-90 1500 1 1500
Switch HP 2620 1200 1 1200
UPS APC Smart-UPS 3000VA 700 1 700
Parlantes | Bosh LB-1-UMOG6E-1. 80 10 800
Rac Monolyth 12U f-600mm 350 1 350
Mano de | linksphere 15 390 5850
obra
Total 44084

El costo total del sistema de videovigilancia con camaras IP es de $45 000

aproximadamente. Este sistema esta disefiado para desempefiarse sin problemas en al

menos 5 afos, por consiguiente el precio anual seria de $9000 y con un precio mensual

de $750.
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