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RESUMEN

El presente trabajo contribuye para entender el potencial que representa el disefio de una
metodologia de infraestructura tecnolégica para el Centro Cultural de la Pontificia
Universidad Catdlica del Ecuador (PUCE), y el impacto que tendra para satisfacer las
necesidades de los clientes y usuarios.

Se analizara en primer lugar, diversos aspectos culturales que posee el Centro Cultural
Utiles para conocer una cabal comprension de cédmo se manifiesta el enfoque de la
cultura y su terminologia, en todas sus dimensiones.

En el primer capitulo, se explicard las dos metodologias mas aplicadas y las buenas
practicas para la gestion tecnolégica, se analizara cada una de ellas, se tratara acerca
de las metodologias de evaluacién de desarrollo tecnolégico, tomando en cuenta los
riesgos, costos y procesos del Centro Cultural de la PUCE.

En el segundo capitulo, se describe la situacion actual del Centro Cultural de la PUCE, en
cuanto a los diferentes servicios, quienes constituyen un factor importante para preparar
el camino al éxito, al igual que su papel dentro de la comunidad y su reputacién a nivel
nacional y mundial. Ademas, se identificara los diferentes niveles jerarquicos dentro del
Centro Cultural. Se realizara el levantamiento del Centro Cultural a través de entrevistas,
analisis de los procesos y documentos existentes. Es importante entender la l6gica del
negocio para difundir la estructura adecuada utilizando las Tecnologias de Informacién y
Comunicacién (TIC), para mejorar los servicios al cliente interno y externo.

En el tercer capitulo se propondra una metodologia de infraestructura tecnolégica que
se adapte a las necesidades reales del Centro Cultural, definiendo los pasos a seguir en
un proceso aplicando un nuevo modelo de metodologia alineando a buenas practicas de
ITIL (Information Technology Infrastructure Library) y COBIT (Control Objectives for
Information and Related Technology), mismos que seran aplicados y combinados en el
area del Centro Cultural. Ademas, se identificaran las necesidades que presentan hoy en
dia para organizar un evento cultural. En este capitulo, se propone una nueva
metodologia en la cual estableceremos las especificaciones técnicas que se debe utilizar
en el Centro Cultural, lo ideal es escribir las expectativas de servicios que tienen los
clientes. Seguidamente, se analizara los resultados de la evaluacion con las
metodologias de COBIT e ITIL, con sus aspectos de HARDWARE, SOFTWARE,
SEGURIDADES, se dara soluciones concretas para que sea aplicable en el Centro
Cultural de la PUCE. Buscaremos que lo que se adapte esté acorde con la Universidad y
que sea factible de aplicacion. Ademas, daremos propuestas de mejora para el

funcionamiento del Centro Cultural de la PUCE.
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Finalmente, en el cuarto capitulo se fundamentard la importancia que tienen las
recomendaciones y conclusiones en el proceso de la nueva metodologia y la manera en

la que nos permita incrementar y satisfacer las necesidades de los clientes y usuarios.
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CAPITULO | - MARCO CONCEPTUAL
INTRODUCCION DE LA FUNCIONALIDAD DE LAS BUENAS
PRACTICAS DE ITIL Y COBIT

En este capitulo se revisaran los conceptos teoricos bases con las que ya se cuenta
sobre ITIL (Information Technology Infrastructure Library) en la version V3, y de COBIT
(Objetivos de Control para la Informacién y Tecnologias Relacionadas) en sus versiones
4.1y5.

El desarrollo de soluciones de infraestructura tecnoldgica tiene particularidades que lo
hacen diferente al proceso de desarrollo de software. Por ello es necesaria la atencion de
un marco de trabajo.

Las herramientas de ITIL y COBIT son las més utilizadas en los sectores bancarios,
financieros, de educacion, organizaciones no gubernamentales (ONG) y de empresas de
Tecnologia de Informacion en el pais.

ITIL y COBIT pueden considerarse una buena combinacién para la mejorar los servicios
gue brinda el Centro Cultural de la PUCE y que estan basados en Tecnhologias de
Informacion.

‘TIL y COBIT son dos de los frameworks mas utilizados entre los multiples estandares y
guias de mejores précticas de gestion de Tecnologias de Informacion™

Estas herramientas exigen contar con procesos Yy controles que en muchas
organizaciones todavia no tienen formalmente establecidos. Esto implica todo un desafio:
incorporar en las unidades a cargo de la gestion tecnoldgica en coordinacién con la alta
gerencia de las empresas, procesos, controles y herramientas que no se habian usado
hasta el momento. Si por un lado las necesidades van cambiando, por otro lado
las organizaciones que generan y mantienen esquemas de referencia para la gestion y
control también van evolucionando y mejorando. En ese sentido, tanto ITIL como COBIT
han ido evolucionando a partir de multiples experiencias de adopcion y adaptacion en
todo el mundo. Eso ha llevado a que se obtuvieran modelos cada vez mas
complementarios. Se sigue actualmente trabajando para aumentar su integracion,

homogeneizando el vocabulario de forma tal de facilitar su adopcion.

! ITGl y la OGC .Alineando COBIT® 4.1 ITIL® V3 e ISO/IEC 27002 en beneficio de la empresa.2008. (Pagina No.13).
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1. BUENAS PRACTICAS DE ITIL

“La Biblioteca de Infraestructura de Tecnologias de Informacion, frecuentemente
conocida como ITIL(del inglés Information Technology Infrastructure Library), es un
conjunto de conceptos y practicas para la gestion de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de la informacién y las operaciones relacionadas
con la misma en general. ITIL da descripciones detalladas de un extenso conjunto de
procedimientos de gestidén ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de Tl (Tecnologias de Informacién). Estos procedimientos
son independientes del proveedor y han sido desarrollados para servir como guia que
abarque toda infraestructura, desarrollo y operaciones de TI”?

Esta herramienta fue desarrollado a finales de los 1990’s para mantener actualizados,
los cambios frecuentes que se realizan durante la administracion de servicios de
informacion.®

“El verdadero valor de ITIL se basa en que sus beneficios (la entrega de una alta
ejecucion de los servicios proporcionados) son viables a todo tipo de organizacion, ya sea
esta grande, mediana o pequefia™

El estandar formal de ITSM (Information Technology Service Management). The
British Standard 15000 esta basado sobre las practicas de ITIL, fue establecido y seguido
por varios estandares nacionales en diferentes paises. Desde la publicacion del 1ISO
20000: 2005, (lanzado oficialmente en el afio 2006 homologando las practicas de ITIL)
este estandar se fue introduciendo paulatinamente y gandé rapidamente reconocimiento
global.

En 2007 se editdé una nueva version de ITIL, totalmente revisada y mejorada: "ITIL
Version 3 (ITIL V3)". ITIL V3 recoge las experiencias de las versiones anteriores y se
centra al mismo tiempo en apoyar el negocio base de las empresas e intentar que las
mismas puedan conseguir a largo plazo ventajas sobre la competencia de las empresas
mejorando la labor de la organizacion de Tecnologias de Informacion®.

Como se puede apreciar en el Cuadro 1, los puntos mas importantes que tiene esta

metodologia son:

2 Wikipedia.http://es.wikipedia.org/wiki/Information_Technology _Infrastructure_Library. (25-10-2011).
3 Office of Government Commerce. ITIL. 2008. (Pagina No. 12).

4 Arjen de Jong, Axel Kolthof, Mike Pepper .Fundamentos de la Gestion de Servicios Basada en ITIL V3.2008. (Pagina
No.2).

° ITGly la OGC, Alineando COBIT® 4.1, ITIL® V3 e ISO/IEC 27002 en beneficio de la empresa.2009. (Pagina No.13).
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Cuadro 1:ITIL V3

ITILV3

Centrado en la gestion de servicios

Estandar de facto para la gestion de servicios informaticos

Marco de referencia para la comunicacién estandarizacion e
identificacion de procedimientos

Terminologia comun
Implica el compromiso de toda la organizacién
Requiere inversion

Modelo en 5 etapas

Fuente: ITIL ITSM LIBRARY .ITIL V3 Foundation Exam the Study Guide .2008
Elaboracion: Joseph Travez V.

Cuatro afios después de la introducciéon de ITIL V3 se han actualizado sus
recomendaciones para recoger las reacciones de usuarios y formadores. La nueva
edicion ITIL 2011 se publicé a finales de julio de 2011, en un principio solo en inglés.

Tal como se aclara en las preguntas mas frecuentes sobre ITIL 2011, se trata de una
version actualizada pero no constituye una version nueva. No se afadieron nuevos
conceptos sino que se pretendia corregir faltas y depurar todos los libros de

incongruencias en textos y diagramas.

1.1 ITIL V3

Figura 1: CICLO DE VIDA ITIL V3.

5.MEJORA CONTINUA
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5.MEJORA CONTINUA

Fuente: ITSM LIBRARY .ITIL V3 Foundation Exam the Study Guide .2008
Autor: Joseph Travez V
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El servicio del ciclo de vida contiene 5 elementos. Estos elementos son:

1. La estrategia del servicio.

2. El disefio del servicio.

3. La operacién del servicio.

4. La transicion del servicio.

5. La mejora continua del servicio.

Como se presenta en la Figura 1 el ciclo de vida de ITIL V3, comienza con la estrategia
del servicio y estos vienen desde el corazén del ciclo de vida que tiene que ver con los
objetivos del negocio; asi que estas estrategias van enfocadas a cumplir con los objetivos
del negocio. Posteriormente en el siguiente nivel encontramos al disefio, operacion y
transicion de los servicio, y que estos tres elementos se encuentran intimamente ligados,
la transicion de los servicios se hara de acuerdo al disefio de los mismos, modificando su
operacion y a la vez el disefio tendra que basarse en su operacion actual para poder
planear su operacion futura. Y finalmente en la Gltima capa tenemos la mejora continua
de los servicios que se refiere a ese analisis continuo, a las auditorias y a la mejora del

servicio a los ojos del consumidor que van cambiando con el paso del tiempo.

1.1.1. ESTRATEGIA DEL SERVICIO

La Estrategia del Servicio es la primera fase del ciclo de vida del Servicio y la debemos
asociar con: Establecer el Valor del Servicio.

En la Figura 2 se muestra el proceso de esta fase que tiene 3 gestiones que son:
Demanda, Finanzas y Portafolios de Servicios que dara como resultado la documentacion
de los objetivos y las politicas de negocio y se vera cual es el mercado que se acopla al
servicio, tomando en cuenta para realizar esto se tiene actividades que se definen en la

Figura 2.
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Figura 2: PROCESO ESTRATEGIA DEL SERVICIO.

- Estrategia del -
Servicio

Fuente: http://bcnbinaryblog.com/itil-v3-estrategia-del-servicio
Autor: Joseph Travez V.

“El valor se crea a través del efecto de la utilidad y la garantia. El proveedor de servicios
debe entender cual es la “proposicion de valor” adecuada para sus clientes y después
proporcionarla. En esta fase definimos: objetivos y politicas de negocio™.

Esta fase es muy importante y todo depende de que hagamos una buena estrategia para

gue el servicio tenga éxito.

1.1.1.1. PRINCIPIOS DE LA ESTRATEGIA DEL SERVICIO

1.1.1.1.1. Creacion del valor.
Es aquella forma de entregar a nuestros clientes ese "plus” o ese valor agregado que nos
diferencia del resto de competidores.

1.1.1.1.2. Activos del servicio.

Es aquella administracién de buen uso de los recursos y capacidades de TI.

1.1.1.1.3. Tipos de proveedores de servicio.
Debido a que hay muchas estrategias diferentes y proveedores de servicios dentro de la
organizacion, se acordd que los proveedores de servicios se dividen en tipos diferentes.

Hay tres tipos principales de proveedores de servicios que son:

6 Arjen de Jong, Axel Kolthof, Mike Pepper. Fundamentos de la Gestion de Servicios Basada en ITIL V3. 2008. (Pagina No.
22).

Pagina No.16



Tipo I: existe este tipo de servicios 0 puede existir dentro de una organizacion con el
anico fin de brindar un servicio a una unidad de negocio especifica

Tipo II: dedicada al servicio de varias unidades de negocio en la misma organizacion.
Tipo lll: este proveedor de servicios es el mas amplio y opera como un proveedor de

servicios externo que sirve a multiples clientes externos.

11.1.1.4. Estructuras de servicio.
Una vez identificados los servicios de negocios y soporte, la tarea que falta es crear una

estructura de servicios.

1.1.1.15. Fundamentos de la estrategia del servicio.
Es el conjunto de principios iniciales a partir de los que se elabora, establece o crea la

estrategia de servicio.
1.1.1.2. LAS 4P DE LA ESTRATEGIA

1.1.1.2.1 Perspectiva: vision y mision.

Es plantearse metas y valores bien definidos, confiables y medibles.

1.1.1.2.2 Posicién: Politicas y diferenciacion.

Definir los procesos que se dispone.

11.1.23 Planificacion: Métodos y ejecucion.

Para el futuro tener criterios de desarrollo y evaluacion.

1.1.1.2.4 Patron: Acciones operativas y ajustes.

Toma de decisiones acertadas y analizadas.

1.1.1.3. ACTIVIDADES

1. Definir el mercado. Relacionada con el proceso Gestién de la Demanda. ¢ Quién es mi
cliente? ¢ Competencia? ¢ Cuales son los Procesos?, etc.
Desarrollar las ofertas. Relacionada con el proceso Gestiéon de la cartera de servicios.
Desarrollar activos estratégicos. Relacionada con el proceso Gestion Financiera.

Preparar la ejecucion.
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1.1.1.4. PROCESOS DE LA FASE

1.1.1.4.1 GESTION FINANCIERA
En esta fase se debe definir la parte econémica, si dispone de dinero para la inversion o
cual es el financiamiento para realizar dicha gestién. Se debe realizar:

e Presupuesto
Es el calculo y negociacion anticipada de los ingresos y gastos que tendra ITILV3 que
debe ser preparada por Contabilidad, previa solicitud del responsable de implementar
ITIL V3 en la institucion.
El &rea de Contabilidad es la unidad que se involucra con todas las areas de la empresa
y debe estar participando en:

e Disefio (plan de continuidad)

e Transicion (coste de los cambios)

e Operacion (coste de incidencias)

e CSI (plan de mejora)

1.1.1.4.2 GESTION DE LA CARTERA DE SERVICIOS

Métodos de gestion de la Cartera de Servicios:

1. Definir. Inventario de servicios.

2. Analizar. Equilibrar suministro y demanda.

3. Aprobar. Finalizar la cartera propuesta y autorizar. Aprueba el Gobierno TI.

4. Poner en marcha. (Pasar a Disefio, no poner en marcha el servicio en si). Comunicar
decisiones. Asignar recursos.

Recordar que en la Fase de Estrategia: DOCUMENTAMOS

1.1.1.4.3 GESTION DE DEMANDA

La omision de la gestion de la demanda del servicio de Tl, expone a toda la organizacion
a riesgos potencialmente elevados. Esto puede significar no poder ofrecer el servicio
requerido o tener un exceso de capacidad que no proporciona valor al negocio, si no que
consume recursos econémicos.

La Estrategia del Servicio se implementa a lo largo del Ciclo de Vida.

Esta relacionada con las Fases de Disefio, Transicion, Operacion y Mejora.

1.1.2. DISENO DEL SERVICIO

El Disefio del Servicio es la segunda fase del ciclo de vida del Servicio y la debemos
asociar con: Comprender el Valor del Servicio.

En la fase de disefio comprende 7 procesos.
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“Esta fase trata sobre la produccion y el mantenimiento de politicas informaticas,
arquitecturas y documentos para el disefio adecuado de procesos y soluciones de
servicios de infraestructura informética que sean innovadores™ .

“Se establecerd los elementos tecnoldgicos y los procesos que respondan a la estrategia
planteada, a través del disefio de la arquitectura y las politicas de Tl sobre el desarrollo

de los servicios®.

1.1.2.1. TERMINOS A CONOCER EN ESTA FASE

SLA (Service Level Agreement o Acuerdo de Nivel de Servicio):
Es el contrato de Tl con el cliente externo sobre la calidad del servicio: el horario, el
namero de interrupciones, entrega de listados, etc.
Todo lo que se incluye en el SLA se debe poder medir o monitorizar objetivamente.
Un SLA no puede incluir lenguaje legal o técnico que pueda crear ambigledades (se
incluira un glosario).
Debera Incluir:

e Redactar en un nimero de paginas adecuadas para que todos los detalles

queden claros y objetivos.

e Niveles de disponibilidad del servicio.

e Tiempos de respuesta y tiempos de respuesta en caso de emergencia.

e Plazos, precios, etc.

e Obligaciones del proveedor y obligaciones del cliente.
Tipos de SLA:

e Basado en servicio.

e Basado en el cliente.

e SLA Multinivel
OLA (Operational Level Agreement o Acuerdo de Nivel Operativo): Contrato entre
dos partes de la misma organizacion (interno).
UC (User Contract o Contrato de soporte): Es un contrato de nivel de servicio con un
proveedor externo, por ejemplo un proveedor de servicio de ancho de banda para
Internet. El contrato debe incluir:
CSF (Critical Sucess Factors): Factores Criticos de Exito.

KPI (Key Performance Indicators): indicadores Clave de Rendimiento.

! Arjen de Jong, Axel Kolthof, Mike Pepper .Fundamentos de la Gestion de Servicios Basada en ITIL V3. 2008. (Pagina
No.72).

8 ITSM LIBRARY .ITIL V3 Foundation Exam the Study Guide. 2008. (Pagina No.12).
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Caida del Servicio: Casos de desastre. Se entiende por Desastre: Fallo o interrupcion
del servicio o del funcionamiento normal del mismo, que requiere de muchos recursos
para su recuperacion o restauracion.

CAU (Centro de atencion al usuario): Actua de filtro. Atiende llamadas y las pasa.

CSU (Service Desk): Registra la incidencia. Es quien da la solucion.
1.1.2.2. PRINCIPIOS DEL DISENO DEL SERVICIO

1.1.2.2.1 Disefio de la Cartera de Servicios.

La elaboracion de la cartera de servicios es el sistema de gestion més importante para el
soporte de todos los procesos. Cartera de servicios permite valorar de manera proactiva
el conjunto de los servicios de Tl. Cuales son los servicios que mejor contribuyen a los
objetivos de nuestro negocio de hoy y cuéles son aquellos otros que han de crearse para
apoyar los futuros objetivos. Es la recopilacién de los servicios operativos que han sido
registrados en el catalogo, completada con otros nuevos que todavia estan en fase de
desarrollo. Requisitos del negocio en el disefio del servicio.

Es el andlisis de la situacién que necesita el negocio para desarrollarse o crecer.

1.1.2.2.2 Disefio de la Tecnologia.
Es disefiar los sistemas de informacién alineados a los objetivos del negocio para que

puedan desarrollarse en forma rapida, a bajo costo y con satisfaccion del usuario final.

1.1.2.2.3 Disefio del Proceso.

Es especificar como se desarrollaran las actividades del subsistema de operaciones.

1.1.2.2.4 Disefio de la Medicion.

Establecer como vamos a medir para tener un efectivo control.

1.1.2.3. LAS 4 P’S DEL DISENO

En el disefio se debe considerar los siguientes aspectos:
11231 Personas.

1.1.23.2 Procesos.

1.1.2.3.3 Productos/Tecnologia.

1.1.2.3.4 Partners (Socios)/suministradores/socios/asociados®.

o http://bcnbinaryblog.com/itil-v3-diseno-del-servicio/
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Figura 3: LAS 4 P DEL DISENO

Habilidades y competencias en el suministro del
PERSONAS servicio
PROCESO Tecnologia y los S|ste'm'as de gestién usados en el
suministro de TI
PRODUCTOS > Roles y Actividades en el suministro del servicio.
PARTNERS Vendedores, fabricantes para dar soporte en el
(SOCI0O) servico de TI.

Fuente: ITIL http://bcnbinaryblog.com/itil-v3-diseno-del-servicio
Autor: Joseph Travez V.

En la Figura 3 se muestra las 4 P y las cualidades de cada una. Estas 4 P’s son lo

primero a tener en cuenta para implementar ITIL.

1.1.2.4. LOS 7 PROCESOS DE LA FASE DE DISENO

1.1.2.4.1 GESTION DEL CATALAGO DE SERVICIOS
Consiste en tomar los servicios recogidos en el Portafolio de Servicios y discriminar la
parte “histérica” y trazar las lineas de servicio o familias principales en las que éstos se

van agrupar.

1.1.24.2 GESTION DE NIVEL DE SERVICIOS (SERVICE LEVEL MANAGEMENT).
Es poner la tecnologia al servicio del cliente, se debe velar por la calidad de los servicios

Tl alineando tecnologia con procesos de negocio y todo ello a unos costos razonables.

1.1.2.4.3 GESTION DE LA CAPACIDAD
Es la encargada de que todos los servicios Tl se vean respaldados por una capacidad de

procesamiento y almacenamiento suficiente y correctamente dimensionada.

1.1.24.4 GESTION DE LA DISPONIBILIDAD
Monitoriza, mide, analiza y comunica los siguientes aspectos:

Disponibilidad, fiabilidad, capacidad de mantenimiento y capacidad de servicio.
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La medicion es extremadamente importante y se puede hacer desde 3 puntos de vista:
e Del negocio.
e Del usuario.

e Del suministrador de servicios de TI.

1.1.2.45 GESTION DE LA CONTINUIDAD DEL SERVICIO

Plan de continuidad y Plan de contingencia.

Este proceso consta de 4 fases:

1. Iniciacion: Definicion de politicas.

2. Requisitos y estrategia: Andlisis de Impacto sobre el Negocio (BIA) y Analisis del
Riesgo. Las estrategias implican Medidas de reduccién del riesgo y Opciones de
recuperacion de IT Service Continuity Management (ITSCM).

Implementacion: proceso configurado en torno a un alto directivo o coordinador.
Operacion continuada: Incluye: educacion, concienciacion y formacién de personal,
revision y auditoria, pruebas; gestion de cambios. Prueba definitiva, revision de los

planes de continuidad anualmente o cuando haya cambios en términos de negocio.

1.1.2.4.6 GESTION DE LA SEGURIDAD DE LA INFORMACION
Recordar A.C.I.D.: autenticidad, confidencialidad, integridad y disponibilidad que debe

poseer la informacion.

1.1.2.4.7 GESTION DE SUMINISTRADORES
Se ocupa de gestionar la relacion con los suministradores de servicios de los que
depende la organizacién de TI. Su principal objetivo es alcanzar la mayor calidad a un
precio adecuado.
Destacaremos aspectos importantes a tener en cuenta en el disefio de los procesos de
esta fase:
Monitorizar el rendimiento de servicio.

e Un SLA no debe contener nada que no pueda ser monitorizado.

e Revisar capacidades existentes para realizar la monitorizacion.

e Centro de Servicio al Usuario incluido en la Monitorizacion.

e Monitorizacién del servicio.
Es un proceso critico. Es el Gnico proceso que puede proponer un SIP (Service
Improvement Plan o Plan de Mejora del Servicio). Recordar que el Nivel del Servicio
es en un 50 % Fase de Disefio y en un 50 % Fase de Operacién. En el proceso SLM la

méxima aspiracion es el SLA.
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1.1.2.5. ASPECTOS TACTICOS

1.1.25.1 TECNOLOGIA
e Herramientas de disefo: hardware, software, entorno, procesos, datos.
¢ Herramientas de gestion.
e Dar soporte a la eficacia y eficiencia de los procesos.
e Ahorro en costos y mejora de la productividad.
e Dar soporte a la centralizacion de procesos clave.

e Datos: recogida, analisis, elaboracién de informes.

1.1.25.2 IMPLEMENTACION
e Analisis del Impacto sobre el Negocio (BIA)
e Requisitos de nivel de servicio (SLR)
e Riesgos del Servicio.
e Mediciones del Servicio.
e Incorporar las mejoras.
e Prerrequisitos para el éxito (PFS).
e Factores criticos de Exito (CSF).

¢ Indicadores clave de Rendimiento (KPI).

1.1.253 ROLES
e Proceso: tiene Gestor (ejecuta el proceso).
e Funcion: tiene Coordinador (Coordina el conjunto de personas).
e Propietario del proceso: Es quien define lo que se ha de ejecutar en un proceso y
asegura su Cumplimiento.
e Propietario del servicio: Implementacion del Servicio.
e Encargado so6lo hay uno. Responsables uno o varios.
e Lafase del Disefio es la mas preocupada de TRANSPARENCIA y JUSTICIA™

1.1.3. TRANSICION DEL SERVICIO

La Transicién del Servicio es la 32 Fase del ciclo de vida del Servicio y la debemos
asociar con: Construir el Valor del Servicio.
‘Esta fase trata sobre los procesos para la transicion de los servicios en un entorno

empresarial operativo. Cubre la funcion general y a largo plazo de la gestién del cambio y

10 http://bcnbinaryblog.com/itil-v3-diseno-del-servicio/ (28-02-2013).
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las practicas de liberacion e instalacion para considerar los riesgos, los beneficios, los
mecanismos de entrega y el apoyo de los servicios operacionales continuos™.

La fase empieza con la recepcion del PAQUETE DE DISENO DEL SERVICIO, que se
recibe de la fase anterior, con la especificacion del Servicio. Esta fase comprende 7

procesos.

1.1.3.1. TERMINOS A CONOCER EN ESTA FASE
Cambio: Hay 3 tipos:
e Normal: entra siempre por RFC (Requerimiento de cambio).
e Emergencia: entra también por RFC. Tiene un alto nivel de prioridad o urgencia.
e Estandar: Tiene una técnica predefinida para su ejecucion. No entra por RFC.
Entra como peticién de Servicio (a través de Service Desk).
RFC (Requerimiento de cambio): Es un documento que pide un cambio formalmente.
Se deben registrar todas las actividades realizadas.
Cl (Configuration Item): Cualquier Elemento de configuracion que puede ser utilizado
para un servicio (soft y hard).
CMDB (Configuration Management Database): Es la base de datos de la Gestion de la
Configuracion. Incluye la relacion e informacion de todos los Cl.
CMS (Configuration Management System): Sistema de Gestion de la Configuracion. Es
la via por donde podemos ver/consultar la base de datos y también enviar actualizacion
de la CMDB.
DML (Definitive Media Library): Habitacion o almacén fisico donde se guardan los ClI
(Configuration Item).
Entrega: hay 3 tipos:
e Big Bang: todos a la vez.
e Push and Pull: Por fases o por areas.
e Automatizada: Cada uno cuando quiere la descarga.
SKMS (Service Knowledge Management System): Sistema de Gestion del
Conocimiento del Servicio. Aplicacion donde vemos la base de datos del conocimiento:
las politicas, métricas, incidencias, etc.
La Transicion del Servicio esté involucrada en dos aspectos dentro del ciclo de vida del
servicio:
e Marco de trabajo para la implementacion de nuevos servicios.

¢ Modificacion de servicios existentes para correcciones y mejoras.

1 Arjen de Jong, Axel Kolthof, Mike Pepper .Fundamentos de la Gestién de Servicios Basada en ITIL V3.2008. (Pagina
No0.56).
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1.1.3.2. ROLES

Gestor de la transicion del servicio.

Gestor de la planificacion y soporte de la transicion.
Gestor de configuracion y activos del servicio (SACM).
Gestor de cambios.

Gestion del rendimiento y del riesgo.

Gestor del conocimiento.

Gestor de la validacion y pruebas del servicio.

Gestor de entregas y despliegues.

Gestion de la creacién y del entorno de prueba.

1.1.3.3. PROCESOS DE LA FASE DE TRANSICION

11331 PLANIFICACION Y SOPORTE

Los objetivos de este proceso son:

Planificar y coordinar medios y personas dentro de los marcos de trabajo.
Comprobar que todo el mundo aplica los mismos estandares y marcos de trabajo.
Comunicar problemas de servicio.

Elaborar planes claros y exhaustivos.

Dar soporte a los equipos de transicion y a otros que participen en el proceso.
Planificar cambios de forma controlada.

Comunicar problemas, riesgos y otras desviaciones.

1.1.3.3.2  GESTION DE LA CONFIGURACION Y ACTIVOS DEL SERVICIOS
(SACM)

El objetivo de este proceso es definir componentes de servicio e infraestructura y

mantener registros precisos de la configuracion. Para ello es importante que:

La integridad de los activos del servicio y los elementos de configuracion (Cl) esté
protegida.

Todos los activos y Cl's estén localizados en el Sistema de Gestion de la
Configuracion (CMS).

Siempre que sea posible se deben utlizar herramientas automatizadas, como

herramientas de descubrimiento, inventario y auditoria, para cargar y mantener la CMDB.

Sdélo el Gestor de Configuracion puede cambiar informacion de la CMDB.
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1.1.3.33 GESTION DE CAMBIOS
La finalidad de este proceso es obtener un método estandarizado para la gestién de

todos los cambios.

1.1.3.34 GESTION DE ENTREGAS VERSIONES Y DESPLIEGUES
La finalidad de este proceso es asegurar la implementacion y entrega estructurada de
servicios de TI.
El objetivo de este proceso es garantizar que:
e Existen planes de entregas/versiones y despliegues.
e Los paquetes de versiones se despliegan correctamente.
e Existe transferencia de conocimiento a los clientes/usuarios.

e La perturbacion de los servicios es minima.

1.1.3.35 VALIDACION Y PRUEBAS DEL SERVICIO
La finalidad y objetivos de este proceso son:
e La entrega proporciona resultados y valor esperados.
e Los servicios se ajustan al propésito, UTILIDAD, y ajustados al uso de la
GARANTIA.

e Se cumplen las especificaciones del cliente y otras partes interesadas.

1.1.3.3.6 EVALUACION
En este proceso medimos el valor de este servicio y medir el valor de otros servicios que
hayan podido cambiar por la entrega del mismo.
Los siguientes puntos de partida son importantes para la ejecucion del proceso:
e Se deben identificar los efectos imprevistos de un cambio y sus consecuencias.

e Un cambio en un servicio se evalla de manera justa, coherente, abierta y objetiva.

1.1.3.3.7 GESTION DEL CONOCIMIENTO

La meta de este proceso es mejorar la calidad del proceso de toma de decisiones (de la
direccioén) haciendo que durante el ciclo de vida del servicio se disponga de informacion
segura y fiable.

Tres procesos son criticos: Configuracion — Cambios — Entregas

1.1.3.4. ACTIVIDADES

1.1.34.1 CREAR Y REGISTRAR RFC (REQUEST FOR CHANGE)
Propuesta formal para que se realice un Cambio. Una RFC incluye detalles del Cambio

propuesto, y puede registrarse en papel o electronicamente
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1.1.34.2 ASESORAR Y EVALUAR RFC.
Aceptacion o rechazo las RFCs recibidas.

1.1.3.4.3 AUTORIZAR EL CAMBIO.

Convocar reuniones del CAB (Consejo Asesor de Cambios), excepto en el caso de
cambios menores, para la aprobacion de las RFCs y la elaboracién del FSC (Calendario
de Cambios).

11344 COORDINAR EL CAMBIO.

Coordinacién del desarrollo e implementacion del cambio.

1.1.3.45 REVISION Y CIERRE.

Evaluacién de los resultados del cambio y cierre en caso de éxito.
Todo RFC debe incluir un POR QUE y un PARA QUE.

Para autorizar un cambio debemos aplicar las 7 R’s:

¢,Quién ORIGINO (RAISED) el cambio?

¢ Cudl es la RAZON del cambio?

¢, Cual es el RETORNO requerido del cambio?

¢,Cuales son los RIESGOS implicados en el cambio?

¢ Qué RECURSOS se requieren para implementar el cambio?

¢ Quién es el RESPONSABLE de la creacién, evaluacion e implementacion del cambio?
¢ Qué RELACION existe entre este cambio y otros cambios?

Es el conjunto de preguntas que sirven para evaluar el impacto de un cambio.

1.1.4. OPERACION DEL SERVICIO

La Operacién del Servicio es la cuarta fase del ciclo de vida del Servicio y la debemos
asociar con: Ofrecer un Servicio de Valor.

“Esta fase desarrolla y explica en detalle la realizacion y el control de las actividades
necesarias para lograr la excelencia operacional a diario asi como el desarrollo de
procesos para apoyar tanto el servicio como su realizacion™?.

La finalidad de esta fase es la entrega, soporte y gestién de los servicios. Es una fase
critica ya que aporta Valor al cliente y su meta es cumplir con el SLA.

Los objetivos de esta fase son la coordinacion de: procesos, funciones y actividades.

Esta fase comprende 5 procesos y 3 funciones.

12 Arjen de, Jong, Axel Kolthof, Mike Pepper .Fundamentos de la Gestion de Servicios Basada en ITIL V3.2008. (Pagina
No. 68).
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1.1.4.1. TERMINOS A CONOCER EN ESTA FASE:

Evento: Cualquier suceso detectable.
Incidencia: Fallo o interrupcién del servicio o del funcionamiento normal del mismo.
Solucién provisional (work-around): Algo que me permite salir del paso. Técnica
predefinida para restablecer o restaurar un tipo o0 modelo de incidencias.
Problema: Causa de una o mas incidencias.
Error conocido (Know Error): Fallo del que conocemos una causa raiz documentada y
una solucién provisional.
Base de datos de Errores Conocidos (KEDB): Base de datos de errores conocidos.

e Un cambio estandar.

e Solicitar informacion de algo.
Prioridad: Tiene 2 factores: IMPACTO — URGENCIA

1.1.4.2. PRINCIPIOS DE LA TRANSICION DEL SERVICIO

11421 LOGRAR EL EQUILIBRIO EN LA OPERACION DEL SERVICIO
e Perspectiva interna frente a Vision Externa.
e Estabilidad frente a capacidad de Respuesta
e El negocio necesita cambios.
e Estable y Disponible.
e Equilibrio entre Calidad del Servicio (QoS) y Costo del Servicio (CoS).
e Entregar mas de lo esperado no garantiza calidad.
e Equilibrio es optimizacion.
e Equilibrio Reactivo y Proactivo.
e Reactivo: esperar a que pase algo.
e Proactivo: Constantemente buscando la mejora.

e Para mantener la calidad hay que ser reactivo y proactivo al 50 %.

11422 PRESTACION DEL SERVICIO
Alguien o alguna empresa te da un servicio a cambio de una contraprestacion (en este

caso dinero, pero puede ser de otra forma) estas pagando la prestacion de un servicio.

1.1.4.23 PARTICIPACION EN EL CICLO DE VIDA

Intervenir, en un suceso o actividad del ciclo de vida.
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1.1.4.2.4 VALORAR LA SALUD OPERACIONAL, INTERVENCIONES
OPORTUNAS.

Desarrollar actividades interdisciplinarias encaminadas a preservar, mantener y mejorar

la salud de los funcionarios, protegiéndolos contra los factores de riesgo que pueden

afectar la salud individual o colectiva en los lugares de trabajo.

1.1.4.25 COMUNICACIONES
Es el proceso mediante el cual se puede transmitir informacién de una entidad a otra. Los
procesos de comunicacién son interacciones mediadas por signos entre al menos dos

agentes que comparten un mismo repertorio de signos y tienen unas reglas.

1.1.4.2.6 DOCUMENTACION
Es la ciencia del procesamiento de la informacién, que proporciona informacién sobre

algo con un fin determinado, de ambito multidisciplinar o interdisciplinar.

1.1.4.3. TECNOLOGIA Y ARQUITECTURA

e Gestionar la tecnologia.

e Operacién del Servicio.

e Tecnologia gestionada por la Operacién del Servicio.
¢ Requerimientos genéricos para integrar Tecnologia.

e Capacidad de Autoayuda: que el usuario sepa resolver sus problemas.

1.1.4.4. PROCESOS DE LA FASE DE OPERACION

11441 GESTION DE EVENTOS
Es proactivo. Hay que detectar eventos, analizarlos y determinar la accion de gestion

apropiada.

11442 GESTION DE PETICIONES
Este proceso se puede incluir en el Service Desk. (CSU).
e EIl Rol del Service Desk es: ayudar a definir los requerimientos de los usuarios en
los problemas que tengas. SPOC (Unico Punto de Consulta).
e Jamas estamos obligados a satisfacer el cumplimiento de una peticién (de

entrada).

1.1.4.43 GESTION DE INCIDENCIAS

Este proceso se puede incluir en el Service Desk. (CSU).
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e Incidencia grave: misma definicion que para incidencia, pero que tiene un gran
impacto o nivel de prioridad. Requieren procedimientos distintos.
El principal objetivo de este proceso es restablecer el servicio lo antes posible.

Las 5 fases en el proceso de gestion de incidencias son:

1.1.4.4.3.1 REGISTRO DE INCIDENCIAS.
1. Fuente: usuarios, operacion, gestion de red, herramientas de gestion.
2. Informacion sobre el registro de incidencias.

3. Alertar otros dominios de TI.

1.1.4.4.3.2 CLASIFICACION DE INCIDENCIAS
1. Establecer correspondencia con la base del conocimiento. (KEDB)
2. Prioridad de la Incidencia: en funcién del Impacto y Urgencia.

3. Escalado de Incidencias: Funcional — Jerarquico.

1.1.4.4.3.3 DIAGNOSTICO DE LA INCIDENCIA
1. Investigar y diagnéstico.

2. Escalado.

3. Coordinar desarrollo de un work-around.

4

Proceso lterativo: mantener al usuario informado.

1.1.4.4.3.4 RESOLUCION Y RESTAURACION

1. Establecer correspondencia con la base del conocimiento. (KEDB)
2. Limpiar/restaurar el servicio.

3. Actualizar el registro de incidencias.

4

Proponer, si es el caso una RFC

1.1.4.4.3.5 CIERRE DE INCIDENCIAS
1. Revision de la incidencia: analisis retrospectivo.
2. Clasificacion final.

3. Autoridad restringida.

1.1.4.4.3.6 ROLES DE INCIDENCIA
e Gestor de Incidencias.
e Soporte de primera linea? CSU.
e Soporte de segunda linea? Capacidades técnicas de mayor nivel.

e Soporte de tercer nivel? Soporte técnico interno y soporte de terceros.
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11444 GESTION DE PROBLEMAS
Incluye 2 procesos importantes:
e Gestion reactiva de problemas: identificar las causas en base a incidencias.
e Gestion proactiva de problemas: andlisis de incidencias y eventos con el fin de

identificar tendencias o posibles puntos débiles.

1.1.4.45 GESTION DE ACCESOS
La Gestion de Accesos esta vinculada con:
1. Gestién de Seguridad.
2. Gestién de Disponibilidad.
Se puede iniciar por peticiones al CSU.
Conceptos basicos de accesos:
e Acceso.
Es el resultado positivo de una autentificacién, para que el acceso dure un tiempo
predeterminado.
e |dentidad.
Es la propiedad que permite a un objeto diferenciarse de otros.
e Derechos.
Son los privilegios que disponen los usuarios.
e Servicios 0 grupos de servicios.
Es lo que ofrecemos a los usuarios o empresas.
e Servicios de directorio.
Es una aplicaciéon o un conjunto de aplicaciones que almacena y organiza la informacion

sobre los usuarios de una red de ordenadores

1.1.45. FUNCIONES

11451 CSU (CENTER SERVICES USER O SERVICE DESK)
Los puntos importantes para el Rol:
e Unico Punto de Contacto (SPOC).
e Mejor servicio al cliente.
e Mayor nivel QoS (Quality of Service) para las peticiones de servicio.
e Prestacion proactiva de servicios.
¢ Reducir el impacto negativo para el negocio.

e Gestion mejorada de la infraestructura.

Pagina No.31


http://es.wikipedia.org/wiki/Autentificaci%C3%B3n

1.1.45.2 MONITORIZACION Y CONTROL

Monitorizacion: Se refiere a la observacion de una situacion durante un tiempo para
detectar cambios.

Generacion de informes: Analisis, produccion y distribucién de la salida de la actividad
que se estd monitorizando.

Control se refiere a la gestion del uso o comportamiento de un dispositivo, sistema o

servicio.

1.1.45.3 OPERACION DE TI

Tl se encarga de un gran nimero de operaciones aunque no haya nuevos clientes y no
sea necesario introducir nuevos servicios, y no se produzcan incidencias y no haya
cambios.

Realizan 3 actividades:

1. Planificacion de trabajos.

2. Backup y Restauracion.

3. Impresion y Salida.

1.1.5. MEJORA CONTINUA DEL SERVICIO

La Mejora Continua del Servicio (CSI) es la quinta fase del ciclo de vida del Servicio y la
debemos asociar con: Mantener el Valor del Servicio.

“Esta fase se centra en los elementos inherentes en los procesos de identificacion e
introduccion de mejoras en la gestion de servicios Tl, ocupandose también de cuestiones
relacionadas con la retirada de servicios™>.

Debemos entender la Mejora Continua del Servicio como Crear y Mantener Valor y éste

sera el objetivo de esta fase.
1.1.5.1. MODELOS

1.151.1 CSI (Continual Service Improvement)

Nunca podremos saber si hemos llegado, si primero no decidimos a dénde queremos ir.
El proceso de mejora continua requiere de una serie de metas y objetivos que determinen
la direccién de avance y sirvan de pilares para el resto de las actividades involucradas en

el mismo.

13 Arjen de Jong, Axel Kolthof, Mike Pepper. Fundamentos de la Gestion de Servicios Basada en ITIL V3. 2008. (Pagina
No. 75).
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Pero la determinacién de estas metas y objetivos esta asimismo sometida a un proceso
de constante revision que forma parte de un ciclo descrito por el modelo CSI. Este ciclo
continuo se compone de 6 fases, las cuales responden a estas 6 preguntas:

¢, Cudl es la visién? Vision, misién, metas, objetivos.

¢, Donde estamos ahora? Evaluaciones de la linea base.

¢, Dbénde queremos ir? Objetivos cuantificables.

1
2
3
4. ¢Como lo logramos? Mejora de los servicios y procesos.
5. ¢Lo hemos logrado? Mediciones y métricas.

6

¢,Cémo continuamos mejorando? Como continuar el impulso.

1.1.5.1.2 PRINCIPIOS DE MEJORA CONTINUA:
CSl 'y cambio organizativo.

Propiedad.

Definiciones de Rol.

Impulsores: Internos y Externos.

Gestion del Nivel de Servicio.

Mejora Continua. Ciclo PDCA (Plan, Do, Check, Act).
Medicion del Servicio.

Gestion del Conocimiento.

© ©® N o 0o bk 0D

Comparativas.
10. Gobierno.
11. Marcos de trabajo y sistemas de calidad.
Gestion de Nivel del Servicio (Service Level Management) puede proponer mejoras a
partir de un SIP (Service Improvement Plan o Plan de Mejora del Servicio).
Hay 3 Roles en buscar y proponer mejoras:
e Gestor de la fase CSI.
e Propietario del Proceso.
e Propietario del Servicio.
En cuanto al principio 4 Impulsores, haremos una breve mencién al método FODA, que
es un andlisis interno para actuar de impulsor para buscar mejoras:
1. FORTALEZAS: Aprovechar fortalezas.
2. OPORTUNIDADES: Capitalizar oportunidades.
3. DEBILIDADES: Superar las debilidades.
4

AMENAZAS: Minimizar las amenazas.
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1.1.5.1.3 CICLO DE DEMING (PDCA): PDCA = Plan-Do-Check-Act
El ciclo PDCA, también conocido como Ciclo de Deming en honor a su creador, Edwards
Deming, constituye la columna vertebral de todos los procesos de mejora continua:
En la Figura 4 se muestra el Ciclo de Deming que contiene las siguientes fases que son:
e Planificar: definir los objetivos y los medios para conseguirlos.
e Realizar: implementar la vision preestablecida.
e Comprobar: comprobar que se alcanzan los objetivos previstos con los recursos
asignados.
e Actuar: analizar y corregir las desviaciones detectadas asi como proponer mejoras

a los procesos utilizados.

Figura 4: CICLO DEMING.

REALIZAR

Fuente: http://bcnbinaryblog.com/itil-v3-mejora-del-servicio
Autor: Joseph Travez V.
El ciclo de Deming es aplicable a:
e Un programa CSI.
e Un Servicio.

e Procesos de Gestién de Servicios TI.

11514 PROCESO DE MEJORA EN 7 PASOS

Este proceso estaria dentro del Principio 7 Medicién del Servicio.
Paso 1. Definir medicién deseada.

Paso 2. Definir capacidad de medicion actual.

Paso 3. Recopilar datos.

Paso 4. Procesar los datos.

Paso 5. Analizar los datos.
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Paso 6. Usar la informacion.

Paso 7. Implementar acciones correctivas.

1.1.5.2 PROCESO

1.15.21 GESTION DEL CONOCIMIENTO
Seguiremos el modelo DIKW (Data, Information, Knowlegde, Wisdom).
e Datos: Materia prima, elementos de configuracion.
e Informacion: Quién, qué, cuando y donde.
e Conocimiento: Cémo.
e Saber: Por qué
La gestiobn del conocimiento engloba una serie de practicas que utilizan las
organizaciones para identificar, crear, representar y difundir el conocimiento para

reutilizacién, concienciacion y aprendizaje.
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2. INTRODUCCION DE LAS MEJORES PRACTICAS DE COBIT

Los Objetivos de Control para la Informacion y Tecnologias Relacionadas ( COBIT ), son
un marco de referencia creado por ISACA para la Tecnologia de la Informacién (Tl) y el
Gobierno de Tl . Se trata de un conjunto de herramientas de apoyo que permite a los
administradores de TI cerrar la brecha entre las necesidades de control, cuestiones
técnicas y riesgos de negocio.™*

COBIT, define un conjunto de procesos genéricos para su gestion. Cada proceso se
define junto con las entradas y salidas del proceso, las actividades clave del proceso, los
objetivos del proceso, medidas de rendimiento y un modelo de madurez elemental. El
marco soporta la gobernanza de las Tl mediante la definiciébn y la alineacién de los
objetivos de negocio con las metas de Tl y procesos de TI.

COBIT fue lanzado por primera vez en 1996, la version actual, COBIT 5, fue publicado en
2012. Su misién es "investigar, desarrollar, publicar y promover una autoridad, hasta la
fecha, conjunto internacional de aceptacion general los objetivos de control de tecnologia
de informacion para el uso del dia a dia a los gerentes de empresas, profesionales de Tl
y profesionales de aseguramiento."*®

“Objetivos de Control para la Informacion y Tecnologias Relacionadas conocido como
COBIT (del inglés Control Objectives for Information and related Technology), es un
marco creado por ISACA (del inglés Information Systems Audit and Control

1
| 6

Association) para la tecnologia de la informacion y el gobierno de TI™° .Se trata de un

conjunto de herramientas de apoyo que permite a los administradores de cerrar la brecha
entre las necesidades de control, cuestiones técnicas y riesgos de negocio™'.

COBIT, el marco tedrico reconocido a nivel mundial lider para la gestion y control de TI,
esta teniendo grandes cambios.

“Esta basado en procesos y se enfoca fuertemente en el control y menos en la ejecucion,
es decir, indica qué se debe conseguir sin focalizarse en el como“®,

En la Figura 5 muestra los componentes de COBIT.

% http://en.wikipedia.org/wiki/COBIT.
'3 1 ttp://en.wikipedia.org/wiki/COBIT.

ITGI. Marco de Trabajo COBIT 4.1.2007. (Pagina No. 189).
7 |TGI. Marco de Trabajo COBIT 4.1.2007. (Pagina No. 12).
'8 |1TGI. Marco de Trabajo COBIT 4.1.2007. (Pagina No. 14).
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Figura 5: CICLO COBIT.

Que responda a REQUERIMEINTOS DE
NEGOCIOS

Dirige la inversion

INFORMACION DE LA
EMPRESA RECURSOS DE T
Para entregar PROCESOS DETI Que es utilizado por

Fuente: ITGI. Marco de Trabajo COBIT 4.1
Autor: Joseph Travez V.

La primera impresion es que ISACA ha orientado definitivamente COBIT hacia el
Gobierno de las TI. En sus primeras versiones, COBIT se definia como un marco de
control para auditores de Tl. En la revisién del afio 2000, COBIT 3, se incluia como
producto/documento aparte las Management Guidelines o Guia de Gestion para la
Direccion, con una orientacion mas cercana al concepto de Gobierno de TI.

La version 4 de COBIT supuso la configuracion definitiva de COBIT como un marco
general de Gobierno de TI, pero quedaba confusa la relacién con otros marcos de ISACA
con otra orientacion como Val Tl (valor de las Tl) o RISK TI (riesgos de las TlI) o con el
nuevo estandar de Gobierno TI ISO/IEC 38500,

En la Figura 6 nos muestra la evolucion de COBIT a lo largo de su vida, ha existido
durante 17 afios y existe 5 versiones, en el poco tiempo que ha estado se han

actualizado constantemente.

19 ) } . . L ) .
Es la primera de una serie sobre el IT. Su objetivo es proporcionar un marco de principios para que la direccion de las
organizaciones los utilicen al evaluar, dirigir y monitorizar el uso de las tecnologias de la informacion.
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Figura 6: EVOLUCION DEL COBIT.

Z

COBIT 1 AUDITORIA 1996
COBIT 2 CONTROL 1998
COBIT 3 GESTION 2000

Fuente: ITGI. Marco de Trabajo COBIT 4.1
Autor: Joseph Travez V.

2.1. COBIT4.1

COBIT 4.1 es un marco de trabajo y un conjunto de herramientas de Gobierno de
Tecnologia de Informacion (TI) que permite a la Gerencia cerrar la brecha entre los
requerimientos de control, aspectos técnicos y riesgos de negocios. “COBIT habilita el
desarrollo de politicas claras y buenas practicas para el control de Tl a lo largo de las
organizaciones’.

Este marco de trabajo es la base para diferentes entes reguladores a nivel mundial, con
la finalidad de lograr que las entidades reguladas optimicen sus inversiones de Tl y
administren adecuadamente sus riesgos tecnologicos.

En el Cuadro 2 se muestra los puntos mas importantes de esta metodologia.

20 1TGI. Marco de Trabajo COBIT 4.1.2007. (Pagina No. 16).
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Cuadro 2: COBIT 4.1

COBIT 4.1

Auditoria y control de sistemas de la informacién

Conjunto de mejores practicas para el manejo de la informacion

Enfoque en el control

Armonizacion de estandares con las mejores practicas
existentes
Enfoque a gerencia
Busca la utilizacién éptima de los recursos: humanos y técnicos

Modelo de procesos en 4 dominios

Fuente: IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007.
Autor: Joseph Travez V.

2.1.1. DOMINIOS COBIT 4.1.

“Para gobernar efectivamente TI, es importante determinar las actividades y los riesgos

gue requieren ser administrados. Normalmente se ordenan dentro de dominios de
responsabilidad de plan, construir, ejecutar y monitorear. COBIT define las actividades
de Tl en un modelo de 34 procesos genéricos agrupados en 4 dominios:

1. Planeary Organizar (PO).

2. Adquirir e Implementar (Al).

3. Entregar y Dar Soporte (DS).

4. Monitorear y Evaluar (ME).

Los dominios se equiparan a las &reas tradicionales de Tl de planear, construir, ejecutar
y monitorear.

A lo largo de estos cuatro dominios, COBIT ha identificado 34 procesos de TI
generalmente usados. Mientras la mayoria de las empresas ha definido las
responsabilidades de planear, construir, ejecutar y monitorear para TI, y la mayoria
tienen los mismos procesos clave, pocas tienen la misma estructura de procesos o le
aplicaran todos los 34 procesos de COBIT. COBIT proporciona una lista completa de
procesos que puede ser utilizada para verificar que se completan las actividades y
responsabilidades; sin embargo, no es necesario que apliquen todas, y, aiun mas, se
pueden combinar como se necesite por cada empresa.

Para cada uno de estos 34 procesos, tiene un enlace a las metas de negocio y Tl que

soporta. Informacién de cémo se pueden medir las metas, también se proporcionan
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cuales son sus actividades clave y entregables principales, y quién es el responsable de

ellas™*

. Como se indica en la Figura 7.

“COBIT proporciona un modelo de procesos de referencia y un lenguaje comun para que
cada uno en la empresa visualice y administre las actividades de TI. La incorporacién de
un modelo operacional y un lenguaje comin para todas las partes de un negocio
involucradas en Tl es uno de los pasos iniciales mas importantes hacia un buen
gobierno.

También brinda un marco de trabajo para la medicion y monitoreo del desempefio de TI,
comunicandose con los proveedores de servicios e integrando las mejores practicas
administrativas %%,

Un modelo de procesos fomenta la propiedad de los procesos, permitiendo que se
definan las responsabilidades. Para gobernar efectivamente Tl, es importante determinar

las actividades y los riesgos que requieren ser administrados.
Figura 7: CICLO COBIT4.1

OBIJETIVOS DE NEGOCIO Y
DE GOBIERNC

PO Definir el plan estratégion de TL

POZ Desinir Ls anquitectura de iz informacion

P03 Datarminer ia direosidn temoideics.

PO Definir procesos, organizacion y nelacionss de TL
POS Administrar ks imeersion en TL

; : P05 Camumicar
WIEL Wgeitanest y svanar & cesamptto o2 TL - E . - !
MIEZ Mamitonaar i svsiser & coteol imtam INFORM Ol POT Administrar recursos bumanos os TL

MES Garentizar cumpiimienta regulstorio. P08 aoministrar cligen.
MIES Proporciner godierma de Tl 02 Symhar y administrar eszos de Tl

EFICACIA P00 Amiviistrar prOyectos.

ERITIENCIA

’T COMFIDENCIAUIDAD ?‘\

INTEGRIDAD
\ DISPOMIELIDAD

CUMPUMIENTD |II

PLAMEAR ¥ ORGANIZAR
MONI

INFORMACIEN
INFRAESTUCTURS.
RECURSOS HUMANDS

e
ENTREGAR Y SOPORTE h ADQUIRIR E IMPLEMENTAR
D51 Definic  aministrar riveles de servica.

D2 Administrar servicos de tercencs. Al idantificar sohuciones sutomatizades.

DE3 Agministrar desemzadio y cxpecided. AIE fugiquiric f mantener e softwane aglicatie.

D54 Seranitizar b cortiridad del servida. AL Aiquirir f mantener is infraestructurs temeiigic
DI Sarantizer e saguriced e ios sistemes. Al Faciiftar is operacion y &l uso.

DEE igamtificar y asignar costos. A3 Aciquirir recursas de TL

CIST Eucar | entrenar & ks ususrios. A5 Aministrar cambios.

DSS Administrar ks mesa de sarvico y los incdentes. A7 Instalar  scneditar soluciones i camibios.

iS5 Admimistrar ia configuracan.
D510 Ackmiinistrar kos prodiemas.
D11 Administrar bos datos.

DSA2 Admiinistrar 1 ambiente fisico.
D13 Acministrar kas soeradones,

Fuente: IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007
Autor: Joseph Travez V.

L ITGI. Marco de Trabajo COBIT 4.1.2007. (Pagina No. 16)
2 IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No.26).
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A continuacion se registra en detalles los 4 dominios de COBIT 4.1

2.1.1.1PLANEAR Y ORGANIZAR (PO)

“Estrategias y tacticas. ldentificar la manera en que Tl pueda contribuir de la mejor
manera al logro de los objetivos del negocio. Proporciona direccion para la entrega de
soluciones (Adquirir e Implementar Al) y la entrega de servicio (Entregar y Dar Soporte
DS)*.

2.1.1.2 ADQUIRIR E IMPLEMENTAR (Al)
“ldentificacion de soluciones, desarrollo o adquisicién, cambios y/o mantenimiento de
sistemas existentes. Proporciona las soluciones y las pasa para convertirlas en

servicios?*

2.1.1.3ENTREGAR Y DAR SOPORTE (DS)

“Cubre la entrega de los servicios requeridos. Incluye la prestacion del servicio, la
administracion de la seguridad y de la continuidad, el soporte del servicio a los usuarios,
la administracién de los datos y de las instalaciones operacionales®. Recibe las

soluciones y las hace utilizables por los usuarios finales°.

2.1.1.AMONITOREAR Y EVALUAR (ME)

“Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento
regulatorio y la aplicacion del gobierno. Monitorear todos los procesos para asegurar que

se sigue la direccion provista™’.

2.1.2. CRITERIOS DE INFORMACION DE COBIT 4.1

“Para satisfacer los objetivos del negocio, la informacidn necesita adaptarse a ciertos

criterios de control, los cuales son referidos en COBIT como requerimientos de

informacion del negocio. Con base en los requerimientos mas amplios de calidad,
fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacion:

e La efectividad tiene que ver con que la informacion sea relevante y pertinente a

los procesos del negocio, y se proporcione de una manera oportuna, correcta,

consistente y utilizable.

%% Gesvin Romero .COBIT 4.1. 2010.
%17 Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No 116).
?® Gesvin Romero .COBIT 4.1. 2010.
2 IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No 145).
2 IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No 180).
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e La eficiencia consiste en que la informacion sea generada con el 6ptimo (mas
productivo y econdmico) uso de los recursos.

e La confidencialidad se refiere a la proteccion de informacion sensitiva contra
revelacion no autorizada.

e La integridad esta relacionada con la precision y completitud de la informacion,
asi como con su validez de acuerdo a los valores y expectativas del negocio.

e La disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También concierne
a la proteccion de los recursos y las capacidades necesarias asociadas.

e El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios
de negocios impuestos externamente, asi como politicas internas.

e La confiabilidad se refiere a proporcionar la informacién apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de
gobierno’®,

“Los recursos de Tl identificados en COBIT se pueden definir como sigue:

e Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

e La informacion son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacién, en cualquier forma en que sean
utilizados por el negocio.

e La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracién de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten
el procesamiento de las aplicaciones.

e Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacién. Estas pueden ser internas, por outsourcing o contratadas, de

acuerdo a como se requieran’®.

2.1.3 GENERADORES DE MEDICIONES
“Una necesidad béasica de toda empresa es entender el estado de sus propios sistemas
de TI. La obtencion de una vision objetiva del nivel de desempefio propio de una empresa

no es sencilla, por ello COBIT 4.1 atiende estos temas a traves de:

28 IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No. 28).
29 IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No. 28).
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e Modelos de madurez que facilitan la evaluacion y la identificacion de las mejoras
necesarias en la capacidad .
Usando los procesos de madurez desarrollados para cada uno de los 34 procesos Tl la
administracion podré identificar:
El desempefio real de la empresa—Donde se encuentra la empresa hoy
El estatus actual de la industria—La comparacién
El objetivo de mejora de la empresa—Ddnde desea estar la empresa
e Metas y mediciones de desempefio para los procesos de Tl, que demuestran
cémo los procesos satisfacen las necesidades del negocio y de Tl

o Metas de actividades para facilitar el desempefio efectivo de los procesos

2.1.3.1 MODELO DE GRADOS DE MADUREZ Y ESQUEMA DE EVALUACION

La evaluacion de la capacidad de los procesos basada en los modelos de madurez de
COBIT 4.1 es una parte clave de la implementacion del gobierno de TI. Después de
identificar los procesos y controles criticos de Tl, el modelo de madurez permite identificar
y demostrar a la direccion las brechas en la capacidad. Entonces se pueden crear planes
de accion para llevar estos procesos hasta el nivel objetivo de capacidad deseado. El
modelo de madurez para la administracion y el control de los procesos de Tl se basa en
un método de evaluacion de la organizacién, de tal forma que se pueda evaluar a si
misma desde un nivel de no-existente (1) hasta un nivel de optimizado (5).

En la tabla de a continuacion se puede entender como se desarroll6 el modelo de grados
de madurez y su esquema de evaluacion®.

Del Cuadro 3: MODELO DE MADUREZ Y ESQUEMA DE EVALUACION destacan los
elementos que se utilizar4 para la evaluacion del Centro Cultural de la PUCE en el

Capitulo 2.

0 http://www.overti.es/procesos-itsm/cobit.aspx-
IT Governance Institute. IT Assurance Guide Using COBIT 4.1.2007. (Pagina No. 263).
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1. Estado de
Gestién
Inicial

Cuadro 3: MODELO DE MADUREZ Y ESQUEMA DE EVALUACION.

Proceso impredecible
y control reactivo

El proceso no ha sido registrado formalmente, se gestionan
de manera ad-hoc y al no existir procedimientos definidos,
los problemas pueden caotizar el trabajo.

2. Estado de
Gestién
Definido

Gestion basica del
proceso

3-4

El proceso esta definido y se han elaborado algunos
procedimientos que no son aplicados de manera sostenida,
el éxito dependen exclusivamente del esfuerzo individual de
las personas involucradas. No existe conocimiento formal
para la operatividad del proceso y el ambiente de proceso
no es estable .Entrenamiento y formacion escasa.

3. Estado de
Gestién
Organizado

Proceso
caracterizado por la
organizacion y
eventualmente
proactivo

5-6

Se ha definido el proceso y algunos procedimientos y
estandares que se aplican en la practica, se gestionan
formalmente algunos requerimientos del cliente, en algunos
proyectos 0 procesos se planifican y controlan los
resultados, se hacen algunos esfuerzos por controlar los
recursos e integrar los productos. Se ejecutan acciones
correctivas cuando se identifican los problemas.
Entrenamiento y formacion.

4. Estado de
Gestién
Cuantitativo

Control  cuantitativo
del proceso

Los procesos se encuentran documentados y
estandarizados y se verifica su aplicacion. Los productos y
servicios se integran eficientemente y a costos adecuados.
Se han establecidos procedimientos y registros de control y
monitoreo de los procesos, productos y servicios. Se han
establecido indicadores de medicién cuantitativos para
evaluar los productos y servicios. Se realizan acciones de
correccion preventivas y los productos tienen una calidad
predecible. Entrenamiento y formacion calificada.

5. Estado de
Gestién
Optimizado

Mejora continua del
proceso

9-10

La mayoria de procesos, incluyendo los estratégicos, han
sido optimizados al maximo y los productos y servicios se
generan bajo estandares de calidad especificados. Existe
un entendimiento pleno por parte de la organizacion de lo
que significan los procesos de control, medicién y
evaluacion. Se desarrollan permanentemente ideas
innovadoras respecto de la eficiencia y competitividad. Se
realizan auditorias y verificaciones periédicas, respaldadas
por la alta direccién.

Fuente: Carlos Travez S. Trabajos de Consultorias. Matriz de Evaluacion de COBIT. 2011.

Autor: Joseph Travez V.
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2.2. COBITS

La nueva version tiene un cardcter clarificador, integrando COBIT 4, Val Tl y RISK Tl en
su modelo de referencia de procesos. Asimismo, COBIT 5 ha sido adaptado para
alinearse con la norma ISO/IEC 38500 de Gobierno Tly con el marco GETI (Governance

of Enterprise IT) del TIGI (Tl Governance Institute) como se muestra en la Figura 8.
Figura 8: COBIT 5

COBIT4.1
VALIT2.0
RISK [T

GEIT 150 38500

Fuente: ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestién de Empresa.2012
Autor: Joseph Travez V.

ISACA, el grupo de industrial detras del marco tedrico, es una version actualizada que
apunta a ser mejor y mas facil de navegar, entender y, con suerte de aplicar.

En la nueva version, que ISACA que lanz0 a finales de 2011, el dominio y la estructura de
procesos han crecido de cuatro a cinco dominios y de 34 a 36 procesos. La idea de los
controles de COBIT probablemente ha afiadido mucho ruido a los profesionales de
seguridad, pero estas adiciones no significan una hazafia cuando te das cuenta de
COBIT 5 integra todo el conocimiento hasta ahora disperso en distintos marcos teoricos
de ISACA como COBIT, Val Tl, RISK TI, el Business Model for Information Security
(BMIS) y el Tl Assurance Framework (TIAF) - en una Unica base de conocimiento,
definiendo asi las bases para un enfoque integral de valor, riesgo y seguridad en toda la
empresa.

“En esencia, COBIT 5 contempla cubrir a toda la empresa, proporcionando una base para
la integracién de otros marcos, normas y practicas que las organizaciones que ya esté

utilizando ™.

2 ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestién de Empresa.2012. (Pagina No.40).
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2.2.1 PRINCIPIOS DE COBIT 5

En la Figura 9 se muestra los principios de COBIT 5:

Figura 9: PRINCIPIOS DE COBIT 5

PRINCIPIOS

DE COBIT 5

Fuente: ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestién de Empresa.2012
Autor: Joseph Travez V.

1. Entregar las necesidades a los interesados ("Meeting Stakeholder Needs"): la
cascada de objetivos de COBIT 5 traduce las necesidades de las partes interesadas
en objetivos especificos y alcanzables para la empresa.

2. Cubrir la Empresa de extremo a extremo ("Covering the Enterprise End-to-End"):
COBIT 5 se refiere al gobierno y la gestion de la informacién y la tecnologia
relacionada, desde una perspectiva de toda la empresa, de extremo a extremo.

3. Aplicar un marco unico integrado ("Applying a Single Integrated Framework): COBIT
5 se alinea con las udltimas normas pertinentes y los marcos utilizados por las
empresas. Permitir a la empresa utilizar COBIT 5 como un marco de gobierno global
y como meétodo de integracion de las mejoras practicas.

4. Habilitar un enfoque holistico ("Enabling a Holistic Approach"): Definicién de
facilitadores en las siete categorias descritas por COBIT 5.

5. Separar el gobierno de la gestion ("Separating Governance from Management"): El

marco de COBIT 5 hace una clara distincion entre el gobierno y la gestion.

2.2.2.  PRINCIPIOS DE INFORMACION DE COBIT 5

1. “La informacion es eficaz si satisface las necesidades del consumidor de la

informaciéon que utiliza la informacién para una tarea especifica. Si el consumidor de
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la informacién puede realizar la tarea con dicha informacion, entonces la informacion
es eficaz. Esto concuerda con las siguientes metas de la calidad de la informacion:
cantidad apropiada, importancia, que sea comprensible, que se pueda interpretar, y
que sea objetiva.

Mientras que la eficacia considera la informacion como un producto, la eficiencia se
refiere mas al proceso de obtencién y uso de la informacién, por eso se alinea con el
punto de vista de la ‘informacion como servicio’. Si la informacion que satisface las
necesidades del consumidor de la informacién se obtiene y utiliza de una manera facil
(es decir, consume pocos recursos - esfuerzo fisico, esfuerzo cognitivo, tiempo,
dinero), entonces el uso de la informacion es eficiente. Esto concuerda con las
siguientes metas de la calidad de la informacién: credibilidad, accesibilidad, facilidad
de operacion, reputacion.

Si la informacion tiene integridad, entonces esta completa y libre de errores. Esto
concuerda con las siguientes metas de la calidad de la informacién: completitud,
precision.

La fiabilidad se ve a menudo como un sinénimo de precisién. Sin embargo, también
se puede decir que una informacion es fiable si se considera que es verdadera y
creible. Comparada con la integridad, la fiabilidad es méas subjetiva, mas relacionada
con la percepcion, y no soélo algo objetivo. Esto concuerda con las siguientes metas
de la calidad de la informacion: credibilidad, reputacion, objetividad.

Disponibilidad es una de las metas de la calidad de la informacién que estan bajo los
encabezados de accesibilidad y seguridad.

La confidencialidad corresponde a la meta de acceso restringido a la informacién de
calidad.

La conformidad en el sentido de que esa informacién debe ajustarse a unas
especificaciones estd cubierta por cualquiera de las metas de calidad de la
informacion, dependiendo de los requisitos. ElI cumplimiento de los reglamentos es
mas bien una meta o requisito del uso de la informacion, no tanto como algo inherente

a la calidad de la informacion:.

2.2.3. FACILITADORES DE COBIT 5

En la Figura 10 se puede observar los 7 componentes de COBIT 5 que comprenden y

gue a continuacién se detallan:

1.

Principios, politicas y modelos de referencia

3 ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestion de Empresa.2012. (Paginas No.63).
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Procesos

Estructuras organizacionales
Cultura, ética y comportamiento
Informacion

Servicios, infraestructura y aplicaciones

N o o bk~ wDd

Gente, habilidades y competencias.

Figura 10: LOS 7 FACILITADORES DE COBIT5

3. Estructura 4. Cultura, Etica y

2. Procesos i :
Organizacional Comportamiento

1. Principios, Politicas y Marcos de Trabajo

6. Servicios, 7. Personas,
5. Informacion Infraestructura y Habilidades y
Aplicaciones Competencias

Recursos

Fuente: ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestién de Empresa.2012
Autor: Joseph Travez V.

En la practica, los objetivos empresariales se logran evaluando las necesidades de los
accionistas, las condiciones y opciones; establecer la direccién a través de la priorizacion
y la toma de decisiones; y monitorear el desempefio, el cumplimiento y el progreso versus
la direccién y objetivos acordados.

Por su parte la gestion se ocupa de planificar, construir, ejecutar y monitorear las
actividades alineadas con la direccion establecida por el organismo de gobierno para el
logro de los objetivos empresariales.

La arquitectura de COBIT 5 retne a las partes interesadas, sus preocupaciones,
intereses y necesidades, y la Base de Conocimientos de ISACA. Esto permitira que el

conjunto de productos a desarrollar para hacer frente a las necesidades especificas de
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las partes interesadas trate sobre un subconjunto de la base de conocimiento de COBIT
5.

2.2.4. DOMINIOS COBIT 5.

“El Dominio de GOBIERNO contiene cinco procesos de gobierno; dentro de cada proceso
se definen las préacticas para Evaluar, Dirigir y Monitorear (EDM).

Los cuatro dominios de la ADMINISTRACION estan alineados con las areas de
responsabilidad de Planificar, Construir, Operar y Monitorear (PBRM por su sigla en
inglés”) %

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de
gestion de la Tl empresarial en dos dominios principales de procesos:

» Gobierno—Contiene cinco procesos de gobierno; dentro de cada proceso se definen
practicas de evaluacién, orientacién y supervision (EDM).

» Gestion—Contiene cuatro dominios, en consonancia con las areas de responsabilidad
de planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM), y
proporciona cobertura extremo a extremo de las Tl. Estos dominios son una evolucién de
la estructura de procesos y dominios de COBIT 4.1. Los hombres de estos dominios han
sido elegidos de acuerdo a estas designaciones de areas principales, pero contienen mas
verbos para describirlos:

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

2.2.5. IMPLEMENTACION DE COBIT 5 PARA USUARIOS
EXISTENTES

Quizas el mayor cambio para los usuarios de COBIT sera el nuevo modelo de capacidad
de proceso de COBIT 5, que se introduce en la seccion 8 del Framework. Esto no deberia
ser una sorpresa, ya que en abril de 2011 ISACA habia publicado para el publico una ISO
15504 compatible con el proceso de evaluacién del modelo basado en COBIT 4.1, que
actualmente esta siendo utilizado en una serie de estudios piloto en todo el mundo. ISO
15504 define los procesos necesarios para realizar una evaluacion de la capacidad segun

un marco de capacidad de medicion prescrito. Con ello se pretende proporcionar un

# www.isaca.org/.../cobit/.../COBIT5-and-InfoSec-Spanish.
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enfoque consistente, repetible y facil de evaluar. Esto hara que las evaluaciones de toda
la empresa, industria o un proceso sean mas faciles de comparar.
También hay un cambio notable con el uso de "control de objetivos" (legado COBIT) con

las "préacticas de gestion"*®

(Val Tl y Risk TI).COBIT 5 es una progresion natural de un
marco de apoyo y los recursos que se empezaron a utilizar hace unos 15 afios. Sin
embargo hay cosas a tomar en cuenta: Todos los modelos y marcos de referencia
proporcionan una simplificacion del mundo real, y no debe ser utilizado como requisitos.
COBIT 4.1 le permite iniciar, no desde cero, pero con un marco y recursos que han sido
probados y son utilizados en la industria. Por su parte, tiene la responsabilidad de tres
simples preguntas a medida que comienza su viaje:

e (;Qué hacer?

e (;Qué no hacer?

e ¢ Qué podemos dejar de hacer?

El desafio pendiente de la organizacion es donde empezar.

2.2.6. PROCESOS CONSIDERADOS POR COBIT 5

El Modelo de Referencia de Procesos de COBIT 5 subdivide las actividades y préacticas
de la Organizacion relacionadas con la Tl en dos areas principales Gobierno y
Administracién con la Administracion a su vez dividida en dominios de procesos:

.Como se puede Observar en la Figura 11.

La orientacion de COBIT 5 es en procesos y existen 36 procesos que estan separados
como areas de Gobierno y Administracion.

Area: Gobierno Corporativo de Tl
2.2.6.1. Evaluar, Dirigir y Monitorear (EDM)
1. EDML1 Establecer y mantener el marco de referencia del Gobierno
2. EDM2 Asegurar la Optimizacion del Valor
3. EDMS3 Asegurar la optimizacion del riesgo
4. EDMA4 Asegurar la optimizacion de los recursos

5. EDMS5 Asegurar la transparencia hacia los stakeholders

Area: Administracion de Tl Corporativa

35 ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestion de Empresa.2012. (Pagina No. 202).
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2.2.6.2.

2.2.6.3.

1.

10.

11.

12.

13.

Alinear, Planear, Organizar (APO)
APOO01 Gestionar el Marco de Gestion de Tl
APOO02 Gestionar la Estrategia
APOO03 Gestionar la Arquitectura Empresarial
APOO04 Gestionar la Innovacion
APOO05 Gestionar el portafolio
APOO06 Gestionar el Presupuesto y los Costes
APOO07 Gestionar los Recursos Humanos
APOO08 Gestionar las Relaciones
APOO09 Gestionar los Acuerdos de Servicio
APO10 Gestionar los Proveedores
APO11 Gestionar la Calidad
APO12 Gestionar el Riesgo
APO13 Gestionar la Seguridad
Construccion, Adquisicion e implementacion (BAI)
BAIO1 Gestionar los Programas y Proyectos
BAIO2 Gestionar la Definicion de Requisitos
BAIO3 Gestionar la Identificacién y la Construccién de Soluciones
BAIO4 Gestionar la Disponibilidad y la Capacidad
BAIO5 Gestionar la introduccién de Cambios Organizativos
BAIO6 Gestionar los Cambios
BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién
BAIO8 Gestionar el Conocimiento

BAIO9 Gestionar los Activos

Pagina No.51



10. BAI10 Gestionar la Configuracion
2.2.6.4. Entrega, Servicio y Soporte (DSS)
1. DSS01 Gestionar las Operaciones
2. DSS02 Gestionar las Peticiones y los Incidentes del Servicio
3. DSS03 Gestionar los Problemas
4. DSS04 Gestionar la Continuidad
5. DSS05 Gestionar los Servicios de Seguridad

6. DSSO06 Gestionar los Controles de los Procesos del Negocio.

2.2.6.5.  Monitoreo, Evaluacion e Informes (MEA)

1. MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

2. MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

3. MEAO3 Supervisar, Evaluar y Valorarla Conformidad con los Requerimientos
Externos™®.

Figura 11: PROCESOS COBIT 5

|
NECESIDJ\DES DEL
NEGOCIO

GOBIERNO

Fuente: ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestion de Empresa.2012.
Autor: Joseph Travez V.

* ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestion de Empresa.2012. (Paginas No.52 y 53).
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2.2.7. NIVELES DE MADUREZ

A continuacion se detallan los niveles de madurez:

“Nivel 5: Proceso optimizado—El proceso predecible del nivel 4 es mejorado
continuamente para alcanzar metas de negocio actuales y futuros.

Nivel 4. Proceso establecido—EIl proceso establecido del nivel 3 es operado ahora
dentro de unos limites definidos para alcanzar sus resultados.

Nivel 3: Procesos establecidos—EI| proceso gestionado del nivel 2 se implementa
usando un proceso definido que es capaz de alcanzar sus objetivos.

Nivel 2: Proceso gestionado—El proceso ejecutado del nivel 1 es implementado de
forma gestionada (planificada, supervisada y ajustada) y sus resultados son debidamente
establecidos, controlados y mantenidos.

Nivel 1: Proceso ejecutado—El proceso implementado alcanza su objetivo.

Nivel 0: Proceso incompleto—El proceso no estd implantado o no alcanza sus
objetivos.

El proceso de la evaluacién distingue entre evaluar el nivel 1 de capacidad y los niveles
superiores. De hecho, como se describié anteriormente, el nivel 1 de capacidad de
procesos describe si un proceso alcanza su objetivo establecido, y es por tanto un nivel a
alcanzar muy importante - asi como la base para hacer alcanzables los niveles de
capacidad superiores.

Evaluar si el proceso alcanza sus objetivos—o, en otras palabras, alcanza el nivel de
capacidad 1—puede hacerse por:

1. Revision de los resultados del proceso tal y como se describen para cada proceso en
sus descripciones detalladas, y usando las escalas y ratios de la ISO/IEC 15504 para
asignar un ratio para el grado en el que cada objetivo es alcanzado.

Esta escala consiste en los siguientes ratios:

* N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza el atributo
definido en el proceso de evaluacion. (0 al 15 por ciento de logro)

» P (Parcialmente alcanzado) Hay alguna evidencia de aproximacion a, y algun logro del
atributo definido en el proceso evaluado. Algunos aspectos del logro del atributo pueden
ser impredecibles. (15 a 30 por ciento de logro)

» L (Ampliamente alcanzado) Hay evidencias de un enfoque sistematico y de un logro
significativo del atributo definido en el proceso evaluado. Pueden encontrarse algunas
debilidades relacionadas con el atributo en el proceso evaluado. (50 a 85 por ciento de
logro)

* F (Completamente alcanzado) Existe evidencia de un completo y sisteméatico enfoque y

un logro completo del atributo definido en el proceso evaluado. No existen debilidades
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significativas relacionadas con el atributo en el proceso evaluado. (85 a 100 por ciento de
logro)

2. Ademaés, las practicas del proceso (de gobierno o de gestion) pueden ser evaluadas
usando la misma escala de puntuacién, expresando el punto hasta el que se aplican las
practicas de base.

3. Para afinar la evaluacion més alla, los productos del trabajo pueden ser considerados

para determinar el grado al que un atributo de evaluacién especifico ha sido alcanzado™’.

2.2.8. BENEFICIOS

COBIT 5 ayuda a empresas de todos los tamafios a:

¢ Mantener informacion de alta calidad para apoyar las decisiones de negocios.

e Alcanzar los objetivos estratégicos y obtener los beneficios de negocio a través
del uso efectivo e innovador de las TI.

e Lograr la excelencia operativa a traveés de una aplicacion fiable y eficiente de la
tecnologia.

e Mantener los riesgos relacionados a Tl bajo un nivel aceptable.

e Optimizar los servicios el coste de las Tl y la tecnologia.

e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las

politicas.

3 ISACA. COBIT 5: Un Marco de negocio para el negocio y la Gestion de Empresa.2012. (Pagina No.44).
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CAPITULO Il - SITUACION ACTUAL DEL CENTRO CULTURAL

Foto 1: PORTADA DEL CENTRO CULTURAL

CENTRO CULTURAL

ONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADO

Fuente: www.centroculturalpuce.org (03-05-2011)
Autor: Joseph Travez V.

Capitulo que abarca los aspectos mas importantes del Centro Cultural de la PUCE y la

evaluacion de las buenas practicas de COBIT e ITIL.

2.1 ANTECEDENTES GENERALES

Mision de la Pontificia Universidad Catdlica del Ecuador:

1. “Como Universidad

Considera mision propia el contribuir, de un modo riguroso y critico, a la tutela y
desarrollo de la dignidad humana y de la herencia cultural, mediante la investigacion, la
docencia y los diversos servicios ofrecidos a las comunidades locales, nacionales e
internacionales.

En dicha misién, asume el deber de prestar particular atencién a las dimensiones éticas
de todos los campos del saber y del actuar humano, tanto a nivel individual como social.
En este marco propugna el respeto a la dignidad y a los derechos de la persona humana,
y a sus valores trascendentes, y apoya y promueve la implantacion de la justicia en todos
los 6rdenes de la existencia. Goza de aquella autonomia institucional que le es necesaria
para cumplir sus funciones eficazmente.

Garantiza a sus miembros la libertad académica, salvaguardando los derechos de la
persona y de la comunidad dentro de las exigencias de la verdad y del bien comun.

Dirige su actividad hacia la persona integral, para superar una formacion meramente
profesional. Por ello trata de formar a sus miembros intelectual y moralmente, para el

servicio a la sociedad. Examina a fondo la realidad con los métodos propios de cada
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disciplina académica, estableciendo después un dialogo entre las diversas disciplinas que
las enriguezca mutuamente. Con ello pretende la integracion del saber.

Promueve el compromiso de todos los miembros de la comunidad universitaria para la
consecucion de los fines institucionales, a través del didlogo y la participacion.

2. Como Universidad Catolica

Se inspira en los principios cristianos; propugna la responsabilidad del ser humano ante
Dios, el respeto a la dignidad y derechos de la persona humana y a sus valores
trascendentales; apoya y promueve la implantacion de la justicia en todos los érdenes de
la existencia; propicia el dialogo de las diversas disciplinas con la fe, la reflexién sobre los
grandes desafios morales y religiosos, y la praxis cristiana.

3. Como Universidad dirigida por la Compafia de Jesus

Promueve la implantacion y el desarrollo de la pedagogia ignaciana en todas sus

actividades académicas’®,

En la actualidad, la Pontificia Universidad Catélica del Ecuador cuenta con un importante
Centro Cultural, ya que dentro de la formacién académica e integral que pretende dar a
sus estudiantes esta universidad quiere contribuir a enriquecer la actividad cultural tanto

de la comunidad universitaria como de toda la sociedad.

“Se halla localizado dentro del campus universitario, en la parte central en un &rea
aproximada de 14.000 mts2. La ubicacion de la Universidad es importante y privilegiada
en cuyo entorno funciona entre otros la Casa de la Cultura Ecuatoriana, el Museo del

Banco Central del Ecuador, el Instituto Geogréafico Militar ™.

3 PUCE. Plan estratégico de Desarrollo Institucional 2008-2014.
%9 PUCE. Catalogo de Servicios 2010-2011.
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Foto 2: INSTALACIONES DEL CENTRO CULTURAL

Fuente: www.puce.edu.ec(03-05-2011)
Autor: Joseph Travez V.

Su principal funcién es difundir la cultura en sus diferentes disciplinas, como lo son
las artes plasticas, musica, teatro, cine y literatura, también funciona como centro de
congresos y convenciones llevandose a cabo encuentros, seminarios, Simposios y

exposiciones comerciales.

“El Centro Cultural de la Pontificia Universidad Catdlica del Ecuador
(www.centroculturalpuce.org), en sus 14 afios de vida ha experimentado una profunda
renovacion, innovacion y mejoramiento a los retos y propuestas planteadas desde sus
inicios, en su quehacer cultural.

Los compromisos y responsabilidades del Centro Cultural PUCE, se ajusta al concepto
dado por el ICOM™, respecto a los Museos y por ende a los espacios culturales, diversos,
sean estos, centros culturales, galerias y otros, que dice: “Un Museo es una institucion

permanente, sin fines de lucro, al servicio de la sociedad y de su desarrollo, y abierta al

0 L o . . .
Creado en 1946, es la Unica organizacion de museos y profesionales de museos con alcance mundial, dedicada a la
promocién y proteccion del patrimonio cultural y natural, presente y futuro, material e inmaterial.
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publico, que se ocupa de la adquisicién, conservacion, investigacion, transmision de la
informacion y exposicion de testimonios materiales de los individuos y su medio
ambiente, con fines de estudio, educacion y recreacion”. Consideramos que estas
funciones son inherentes a las préacticas y responsabilidades del Centro Cultural,
considerando también que, asumimos doble responsabilidad porque el Centro Cultural
PUCE es parte de una Institucién educativa, posicionada en el pais a nivel nacional e
internacional, que se encuentra en el campus universitario y es un espacio cultural que
genera, complementa, enriquece y amplia la formacion de la comunidad universitaria,
fortaleciendo lo académico, lo espiritual, lo humanista, a través de la cultural y el
desarrollo diverso de su gestion™.
El Centro Cultural, cuenta con varias y amplias salas para exposiciones temporales e
itinerantes.
Se enmarca dentro de las responsabilidades del Centro Cultural, sobre la base de
diversos proyectos que se ofrece a la comunidad, con propuestas sociales cada vez
mas comunitarias, fuertes y profundas, y propendiendo a lograr una ciudadania mas
educada, mas inclusiva, mas participativa, profundizando y aplicando el ejercicio de la
democracia. Las varias actividades y gestiones culturales estan enmarcadas hacia todas
las propuestas, iniciativas y acciones culturales diversas y variadas, a nivel nacional e
internacional, como:

e Exposiciones: de artes plasticas, escultura, fotografia, grabado.

e Propuestas dentro del performance, video art, happenings, entre otros

e Eventos de cine, documental, cortos,

e Congresos, Encuentros, Simposios culturales, académicos, cientificos

e Talleres abiertos con diferentes temas.

e Expresiones artisticas como teatro, musica, baile, danza.
El auditorio mayor se encuentra ubicado en la planta baja y tiene capacidad para 450
personas. El Auditorio menor ubicado en el cuarto piso tiene capacidad para 100
personas. Se pueden realizar congresos, encuentros de todo tipo, presentaciones

artisticas.

El Centro Cultural maneja un promedio anual de 30 exposiciones entre nacionales e
internacionales, ademas de diferentes actividades culturales generadas en este espacio.

“Forman parte del Centro Cultural:

“ Costa Gaby. Escritos del Centro Cultural de la PUCE.2010
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e Museo Jacinto Jijéon y Caamafio. Que guarda un importantisimo fondo
arqueoldgico, de arte colonial, y etnogréafico, donado por la familia del notable
investigador ecuatoriano Jacinto Jijon y Caamafo

e Archivo-Museo Juan José Flores del periodo Republicano, museo de los Héroes
de la Independencia del Ecuador.

e Museo Weilbauer. Con una importante coleccion arqueologica del Ecuador.
Fondo documental José Maria Velasco Ibarra, quien fuera por cinco ocasiones
Presidente del Ecuador en el siglo XX. Fondo de alrededor 3000 documentos

inéditos, 50 medallas de condecoracion y entre otros objetos personales.*?

2.2 MISION DEL CENTRO CULTURAL

“El Centro Cultural de la PUCE genera y coordina una programacion permanente de
actividades como talleres, seminarios, cursos, exposiciones de arte, conferencias,
eventos y encuentros, y que estan dirigidos tanto a la comunidad universitaria como a los
miembros de la universidad. Desarrollar un ambiente estimulante para la convivencia y
el desarrollo estético, intelectual y cultural de la comunidad universitaria. Incrementar la
participaciéon de la comunidad universitaria, no solamente ampliando y mejorando los
espacios destinados a archivos, memoriales y museos, sino diversificando la oferta y
calidad de los servicios culturales para contribuir a elevar el nivel cultural de la comunidad

universitaria y miembros de la universidad™®.

2.3 VISION DEL CENTRO CULTURAL

“El Centro Cultural convertido en el motor cultural: un espacio publico abierto a las
iniciativas de la comunidad. Un espacio de servicio a la sociedad y a sus demandas. Un
espacio de actividad, de intercambio; de generacién de ideas, de cuestionamientos y
debates; positivo, creativo y constructivo. Por el impacto, diversidad y calidad de su oferta
cultural. Por su desarrollo y participacion en programas de responsabilidad social. Por el

respeto a nuestros clientes, colaboradores y proveedores ™.

42 www.centroculturalpuce.org (12-12-2012).

www.centroculturalpuce.org (05-10-2012).
www.centroculturalpuce.org (05-10-2012).

Pagina No.59


http://www.centroculturalpuce.org/
file:///C:/Users/JTRAVEZ/AppData/Roaming/Microsoft/Word/www.centroculturalpuce.org
file:///C:/Users/JTRAVEZ/AppData/Roaming/Microsoft/Word/www.centroculturalpuce.org

2.4 ORGANIGRAMA DE LA PUCE

Figura 12: ORGANIGRAMA DE LA PUCE

Gran Canciller Seretaria General

Asesoria Juridica

Vice Gran Canciller Direccidn de Comunicacidn
Institucional y RR.PP

Direccion de Informatica

Auditoria Interna

Consejo Superior
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Ambato Universitaria

Esmeraldas Direccidn de Relaciones
Internacional

Ibarra Com. de Evaluacian

Inema Centro Cultural: Museo 1.1,

Caamanio, Archivo Flores

Manabi

Com. de Yinculacion

con la Colectividad Inst. de Investigaciones
Econdmicas

Vicerrector

Santo Domingo

Seguridad Informatica

Oficina de Evaluacion y
Consejo Académico Acreditacion

Fuente: www.puce.edu.ec
Autor: PUCE.

Los aspectos del Centro Cultural de la PUCE se sintetizan a continuacion:
* Nombre: CENTRO CULTURAL DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL

ECUADOR.

* Forma Juridica: Sociedad Anonima

» Domicilio: Av. 12 de Octubre 1076 y Roca
* Teléfono: (593 2) 299 1710 - 299 1536

* Fax: (593 2)903.2230

* Director: R. P José Nevado. S.J
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Figura 13: ORGANIGRAMA DEL CENTRO CULTURAL

Fuente: Centro Cultural PUCE
Autor: Joseph Travez V.

“En el Centro Cultural posee 5 empleados de nédmina, pero debemos recalcar que existe
apoyo interno y externo para la elaboracion de los diferentes tipos de eventos culturales.

Ademas el Centro Cultural de la Pontificia Universidad Catodlica del Ecuador siempre han
tenido dos becarios para la ayuda de los procesos administrativos, de las Facultades de

Administracion de Empresas y LEAI™®.

5 PUCE. Centro Cultural.2012.
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Cuadro 4: EMPLEADOS DEL CENTRO CULTURAL

EMPLEADOS DEL CENTRO CULTURAL
CARGO NOMBRES
Director P. José Nevado de la Torre S.J
Coordinadora Lic. Gaby Micaela Costa Ullauri
Secretaria Sefiora Yolanda Vaca
Conserje Sefior Gonzalo Al6bela
Conserje Sefior Silvio Bonilla

Fuente: Centro Cultural PUCE
Autor: Joseph Travez V.

“Ademas disponen de otras areas para el desarrollo de las diferentes actividades.
Cuadro 5: PERSONAL DE APOYO PARA EL CENTRO CULTURAL

APOYOS DEL CENTRO CULTURAL
Apoyo Conserje Sefior Wilson Procer
Apoyo Administrativo Sefior Mario Flores
Apoyo Administrativo 2 becarios/as
Planta Fisica Arg. Fernando Calle
Direccion de Informatica Ing. Luis Orellana
Direccion Financiera Ing. Paulina Tapia
Direccion de RRHH Ing. Franklin Proafo

Fuente: Centro Cultural PUCE
Autor: Joseph Travez V.

En ciertas ocasiones el Centro Cultural de la Pontificia Universidad Catélica del Ecuador

requiere de servicios profesionales ocasionales™®

Cuadro 6: SERVICIOS PROFESIONALES PARA EL CENTRO CULTURAL

SERVICIOS PROFESIONALES OCASIONALES
Curadora Lic. Mariana Ullauri
Fotografia Sefiora Martha Cruz
Fotografia Senor Cristoph Hirtz
Disefio Sefior Freddy Coello

Fuente: Centro Cultural PUCE
Autor: Joseph Travez V.

6 PUCE. Centro Cultural.
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2.5 PROCESOS DEL CENTRO CULTURAL

Para elaborar el disefio de los procesos actuales del Centro Cultural se utilizd la
herramienta de Modelamiento de procesos denominada ComputerAssociates BPwin4.0,
utilizando el IDEFO, es una metodologia para representar de manera estructurada y
jerarquica las actividades que conforman un sistema o empresa y los objetos o datos que
soportan la interaccion de esas actividades.

Ademas esta herramienta dispone de métodos de inteligencia artificial que nos permite

comprobar la eficiencia, congruencia y consistencia de los modelos construidos.

25.1. MAPA DE PROCESOQOS:

El Centro Cultural presenta los siguientes procesos, muchos son propios y otros de
responsabilidad compartida, a continuacién se presentan los mapas de los procesos con

sus entradas, politicas, mecanismos y salidas.
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A continuacion se muestra los procesos que actualmente dispone el Centro Cultural de la PUCE.

MNODE:

Tecnologia
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Instalaciones
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2.5.2.

PROCESOS INTERNOS DEL CENTRO CULTURAL

El Centro Cultural dispone de procesos propios y que son manejadas propiamente por la alta gerencia y sé que muestra a continuacion.
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2.5.3. PROCESOS COMPARTIDOS CON OTRAS
DEPENDENCIAS DE LA PUCE

Centro Cultural de la PUCE comparte algunos procesos con diferentes unidades
académicas y aéreas de la PUCE como son:

e Direccién General Académica.

e Direccion General de Estudiantes.

e Planta Fisica.

Para explicar el mecanismo de los procesos compartido, se toma como ejemplo el
proceso de facturar servicios:
¢ FACTURAR SERVICIOS:

El proceso se relacionado con los pagos de los servicios se debe realizar a través de la
DGF (Direccion General Financiera), el proceso se demora de dos a tres dias, se debe
ingresar por la intranet la orden de pago, para la DGF apruebe y realice todos los
procedimientos para imprimir el comprobante de pago. Ademas se debe ir a retirar el
comprobante al centro cultural y de ahi ir a tesoreria para pagar, no esta automatizado el

proceso y esto ocasiona que se pierda mucho tiempo.
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2.6 RIESGOS LATENTES

El Centro Cultural de la PUCE debe entender que tiene riesgos latentes en todos los
aspectos por lo que deben estar preparados de la mejor manera para afrontar estas
situaciones.

Debido a que cuando se trata de riesgos operacionales catastroficos, es imposible
identificar todas las amenazas, las estimaciones de probabilidad son inciertas o se basan
en informacién histérica inexacta, los impactos no son fijos y las escalas numéricas
muchas veces sobre exponen el impacto de eventos menores, por tales motivos, la
valoracién de riesgos enfatiza las concentraciones inaceptables de riesgo conocidos
como “simples puntos de falla”.

Para este estudio se realizd el FODA del centro cultural.

2.6.1. FORTALEZAS
Conocimiento especializado en Cultura, eventos, montajes y talleres.
Trabajo en equipo.

Eventos internacionales.

w0 DN BR

Manejo y disefio en gestion de procesos en servicios de arrendamiento,

organizacion de los espacios que disponen para los diferentes eventos.

5. Cumplimiento de las responsabilidades sociales, ambientales, tributarias y de
servicios.

6. Disponibilidad de capital de inversion, de trabajo y de mantenimiento propios.

7. Conocimiento y experiencias del sector en que actuamos por mas de 13 afios.

8. Estructura organizacional reducida y funcional que permite rapida toma de
decisiones y gestion de recursos.

9. Ganado prestigio en la prestacion de servicios culturales con trayectoria de
honradez, honestidad.

10. Estructura organizacional plana, orientada a procesos, producto y proyectos.

11. Enfocado a la académica, historica e investigacion.

12. Instalaciones en buenas condiciones.

2.6.2. OPORTUNIDADES

1. Bienes inmuebles ubicados en sectores estratégicos de la ciudad y requeridos
por un segmento de la sociedad por arrendamientos para la elaboracion de

eventos culturales.
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2.6.3.
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2.6.4.

Un reducido sector de la poblacion local por problemas econémicos de orden
mundial y nacional, se han vistos obligados a darse cuenta que la cultura es
una alternativa de vida y de negocios.

Adaptabilidad para los eventos.

Asociar con la Compafiia de JesUs y sus comunidades.

Cambios en el entorno social, econémico, politico, cultural y tecnoldgico.

Acceso a nuevas tecnologias de comunicacién y procesos.

DEBILIDADES

Los ingresos generados por el Centro Cultural dependen de terceros.

Atencion al cliente deficiente.

Los pagos de los servicios algunas veces no son oportunos.

Busqueda de clientes no existen, no hay un marketing.

No existe un espacio de parqueaderos disponibles para el Centro Cultural.
Poco personal capacitado en el area cultural.

Carece de Asesoria técnica especializada y capacitacion en temas de gestion

cultural.

AMENAZAS

Los costos de servicios de los empleados cada afio, suben por la aplicacion de
nuevas leyes de seguridad social y nuestros precios no suben de acuerdo a
dichas escalas.

Inestabilidad politica y econdmica que puede generar problemas financieros
en otros proyectos coyunturales.

Apoyo de las instituciones del estado y privadas para obtencién de apoyo para
los eventos.

No hay inversion en tecnologia.

Parte tecnoldgica en el Centro Cultural no hay.

Existen muchas opciones de realizacion de eventos culturales en la ciudad de
Quito.

Se encuentra muy cerca la CCE (Casa de la Cultura Ecuatoriana).
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2.7 SITUACION ACTUAL DE LA INFORMACION DEL CENTRO
CULTURAL

2.7.1. TRATAMIENTO ACTUAL DE LA INFORMACION

Figura 14: PROCESO DE LA POLITICAS DE LA INFORMACION
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Administrativos

Estudiantes

Fuente: www.puce.edu.ec
Autor: Joseph Travez V

Ademas el Centro Cultural posee un sistema de almacenamiento de la informacién, es
decir, documentos, archivos fotograficos a través de la Intranet de la PUCE. Cabe
recalcar que no posee las seguridades perimetrales necesarias por medio de dispositivos
de firewall.

En la figura 14 se muestra el proceso de creacion de las politicas a cargo del
Departamento de Seguridad Informatica de la PUCE que pasa a la Direccion de
Informatica y que es enviada a toda la PUCE a través de la Red de Area Local.

En esta base de datos se encuentra informacion fotografica de los varios eventos que se
han realizado durante afios. En la Figura 15 se muestra el proceso de almacenamiento
de la informacién dispositivos como camaras, videograbadoras pasan la informacion a la
Computadoras de la Secretaria o Coordinadora, y ellas suben a la intranet de la PUCE y

se guarda en un servidor la informacion.
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Figura 15: DIAGRAMA DE PROCESO PARA GUARDAR INFORMACION CENTRO CULTURAL
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Fuente: Centro Cultural. PUCE
Autor: Joseph Travez V

La Pontificia Universidad Catdlica del Ecuador, como se puede observar en el diagrama
organizacional, cuenta con una gran area para la gestion de Tl que la Direccién de
Informética, quien administra en forma centralizada la infraestructura tecnoldgica de la

PUCE.

Sin embargo, el Centro Cultural tiene su propia infraestructura tecnolédgica y que consiste

en:
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Cuadro 7: HARDWARE DEL CENTRO CULTURAL

Hardware que dispone el CC.

Computadora Director, Coordinadora y
Secretaria
e Procesador Dual Core
e Memoria Ram 2 GB
e Disco 4 GB
Computadora Becario\a
e Procesador Dual Core
e Memoria Ram 1GB
e Disco 2 GB
Portétil
e Procesador Dual Core
e Memoria Ram 2GB
e Disco 2 GB
2 Proyectores

Marca EPSON

Modelo X36M

ANO 2009

4 Teléfonos IP

Marca NEC

Modelo DT-330

ANO 2010

Fuente: Centro Cultural. PUCE.
Autor: Joseph Travez V.

En la Figura 16 se muestra la infraestructura de hardware que dispone el Centro Cultural
de la PUCE.
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Figura 16 DIAGRAMA INFRAESTUCTURA DE HARDWARE DEL CENTRO CULTURAL
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Fuente: Centro Cultural. PUCE.
Autor: Joseph Travez V

Se encuentran conectados por medio de un switch que posee el Centro Cultural, un MDF
(Multiplexacion por division de frecuencia) principal y cableado estructurado
combinado entre UTP (Unshielded Twisted Pair o Par Trenzado sin Apantallar) de
categoria 5, que se conecta a un servidor en el Centro de CoOmputo. Red centralizada al
estar conectada compuesta por switches, se elimina el principal problemas de las redes
tipo Ethernet que son problemas ocasionados por las colisiones, por lo que esta

garantizada la efectividad de la transmision y entrega de los datos.
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Figura 17: ESQUEMA DE LA RED PUCE
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Fuente: Direccion de Informatica. PUCE
Autor: Joseph Travez V

e Conectividad del Centro Cultural:
Cuenta con acceso a la red inalambrico de la PUCE, por ahora el alcance es para un solo
piso, pero es necesario que se disponga de acceso a internet en todo el edificio del

Centro Cultural, para brindar mejor servicio a los clientes internos y externos.

e En la parte de Software base se dispone:
Cuadro 8: SOFTWARE QUE DISPONE EL CENTRO CULTURAL

Software que cuenta el Centro Cultural
Sistema Operativo
Terminales: Windows 7
Servidores: Windows XP
Aplicacion
Office 2010
RAR
WINZIP

Fuente: Centro Cultural. PUCE.
Autor: Joseph Travez V
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2.8 EVALUACION DEL CENTRO CULTURAL

Se evalla la documentacién facilitada por el Centro Cultural utilizando los grados de
madurez del Cuadro 3: “MODELO DE MADUREZ Y ESQUEMA DE EVALUACION”. A

continuacion se detalla la ponderacion utilizada:

VALOR 1-2. Estado de Gestion Inicial. ElI proceso no ha sido registrado
formalmente, se gestionan de manera ad-hoc y al no existir procedimientos
definidos, los problemas pueden caotizar el trabajo.

VALOR 3-4. Estado de Gestion Definido. El proceso esta definido y se han
elaborado algunos procedimientos que no son aplicados de manera sostenida, el
éxito dependen exclusivamente del esfuerzo individual de las personas
involucradas. No existe conocimiento formal para la operatividad del proceso y el
ambiente de proceso no es estable. Entrenamiento y formacion escasa.

VALOR 5-6 Estado de Gestién Organizado. Se ha definido el proceso y algunos
procedimientos y estandares que se aplican en la practica, se gestionan
formalmente algunos requerimientos del cliente, en algunos proyectos 0 procesos
se planifican y controlan los resultados, se hacen algunos esfuerzos por controlar
los recursos e integrar los productos. Se ejecutan acciones correctivas cuando se
identifican los problemas. Entrenamiento y formacion.

VALOR 7-8 Estado de Gestién Cuantitativo. Los procesos se encuentran
documentados y estandarizados y se verifica su aplicacion. Los productos y
servicios se integran eficientemente y a costos adecuados. Se han establecidos
procedimientos y registros de control y monitoreo de los procesos, productos y
servicios. Se han establecido indicadores de medicidn cuantitativos para evaluar
los productos y servicios. Se realizan acciones de correccion preventivas y los
productos tienen una calidad predecible. Entrenamiento y formacion calificada.
VALOR 9-10. Estado de Gestion Optimizado. La mayoria de procesos,
incluyendo los estratégicos, han sido optimizados al maximo y los productos y
servicios se generan bajo estandares de calidad especificados. Existe un
entendimiento pleno por parte de la organizacion de lo que significan los procesos
de control, medicion y evaluacion. Se desarrollan permanentemente ideas
innovadoras respecto de la eficiencia y competitividad. Se realizan auditorias y

verificaciones periodicas, respaldadas por la alta direccion.

Los procesos se evaluan aplicando las buenas practicas de COBIT e ITIL.
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2.8.1.

EVALUACION ALINEADO A LOS DOMINIOS DE COBIT

En este punto se evallan los procesos del Centro Cultural de la PUCE utilizando el
Cuadro 3: MODELO DE MADUREZ Y ESQUEMA DE EVALUACION de la pagina 44

alineando a las buenas practicas de COBIT.

Evaluacién de los dominios con sus respectivos procesos:

2.8.1.1. DOMINIO: PLANIFICACION Y ORGANIZACION

1. PLANIFICACION Y ORGANIZACION 2.03

PO1 | Definir un plan estratégico de Tl 1.00
Administracion del valor de Tl 1.00
Alineacion de Tl con el negocio 1.00
Evaluacién del desempefio actual 1.00
Plan estratégico de Tl 1.00
Planes tacticos de Tl 1.00
Administracion del portafolio de TI 1.00

PO2 | Definir la arquitectura de la informacién 1.00
Modelo de arquitectura de informacion empresarial 1.00
Diccionario de datos empresarial y reglas de sintaxis de datos 1.00
Esquema de clasificacion de datos 1.00
Administracion de la integridad 1.00

PO3 | Determinar la direccion tecnolégica 1.00
Planeacion de la direccién tecnolégica 1.00
Plan de infraestructura tecnoldgica 1.00
Monitoreo de tendencias y regulaciones futuras 1.00
Estandares tecnolégicos 1.00
Consejo de arquitectura 1.00

PO4 | Definir los procesos, organizacion y relaciones de Tl 1.40
Marco de trabajo del proceso 1.00
Comité estratégico 1.00
Comité directivo (Steering Committee) 1.00
Ubicacion organizacional de la funcion de TI 1.00
Estructura organizacional 1.00
Roles y responsabilidades 1.00
Responsabilidad de aseguramiento de calidad de TI 1.00
Responsabilidad sobre el riesgo, la seguridad y el 1.00
cumplimiento
Propiedad de datos y de sistemas 1.00
Supervision 1.00
Segregacion de funciones 1.00
Personal de Tl 1.00
Personal clave de Tl 2.00
Politicas y procedimientos para personal contratado 6.00
Relaciones 1.00
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PO5 | Administrar lainversion en Tl 3.20
Marco de trabajo para la administracion financiera 2.00
Prioridades dentro del presupuesto de Tl 1.00
Proceso presupuestal 1.00
Administracion de costos 6.00
Administracion de beneficios 6.00

PO6 | Comunicar las aspiraciones y la direccion de la gerencia 1.00
Ambiente de politicas y de control 1.00
Riesgo Corporativo y Marco de Referencia de Control Interno 1.00
de TI
Administracion de politicas para Tl 1.00
Implantacion de politicas de Tl 1.00
Comunicacion de los objetivos y la direccion de T 1.00

PO7 | Administrar recursos humanos de Tl 4.25
Reclutamiento y Retencién del Personal 4.00
Competencias del personal 4.00
Asignacion de roles 4.00
Entrenamiento del personal de TI 5.00
Dependencia sobre los individuos 4.00
Procedimientos de Investigacion del personal 4.00
Evaluacién del desempefio del empleado 4.00
Cambios y terminacion de trabajo 5.00

PO8 | Administrar la calidad 1.83
Sistema de administracién de calidad 1.00
Estandares y practicas de calidad 1.00
Estandares de desarrollo y de adquisicion 4.00
Enfoque en el cliente 3.00
Mejora continua 1.00
Medicién, monitoreo y revision de la calidad 1.00

PQO9 | Evaluar y administrar los riesgos de TI 1.00
Alineacion de la administracién de riesgos de Tl y del negocio 1.00
Establecimiento del contexto del riesgo 1.00
Identificacion de eventos 1.00
Evaluacion de riesgos 1.00
Respuesta a los riesgos 1.00
Mantenimiento y monitoreo de un plan de accion de riesgos 1.00
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PO10 | Administrar proyectos 4.57
Marco de trabajo para la administracion de programas 5.00
Marco de trabajo para la administracion de proyectos 6.00
Enfoque de administracion de proyectos 6.00
Compromiso de los interesados 6.00
Estatuto de alcance del proyecto 5.00
Inicio de las fases del proyecto 7.00
Plan integrado del proyecto 7.00
Recursos del proyecto 7.00
Administracion de riesgos del proyecto 1.00
Plan de calidad del proyecto 1.00
Control de cambios del proyecto 1.00
Planeacion del proyecto y métodos de aseguramiento 4.00
Medicion del desempefio, reportes y monitoreo del proyecto 1.00
Cierre del proyecto 7.00
2.8.1.2. DOMINIO: ADQUISICION E IMPLEMENTACION
2. ADQUISICION E IMPLEMENTACION 1.87
All Identificar soluciones automatizadas 1.00
Definicibn y mantenimiento de los requerimientos técnicos y 1.00
funcionales del negocio.
Reporte de analisis de riesgos 1.00
Estudio de factibilidad y formulacion de cursos de accién 1.00
alternativos
Requerimientos, decision de factibilidad y aprobacion. 1.00
Al2 Adquirir y mantener software aplicativo 1.60
Disefio de alto nivel 1.00
Disefio detallado 1.00
Control y auditabilidad de las aplicaciones 1.00
Seguridad y disponibilidad de las aplicaciones. 1.00
Configuraciéon e implantacion de software aplicativo adquirido 4.00
Actualizaciones importantes en sistemas existentes 1.00
Desarrollo de software aplicativo 1.00
Aseguramiento de la Calidad del Software 1.00
Administracién de los requerimientos de aplicaciones 1.00
Mantenimiento de software aplicativo 4.00
Al3 Adquirir y mantener infraestructura tecnolégica 1.75
Plan de adquisicién de infraestructura tecnoldgica 1.00
Proteccion y disponibilidad del recurso de infraestructura 1.00
Mantenimiento de la Infraestructura 4.00
Ambiente de prueba de factibilidad 1.00
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Al4 Facilitar la operacién y el uso 1.75
Plan para soluciones de operacién 1.00
Transferencia de conocimiento a la gerencia del negocio 1.00
Transferencia de conocimiento a usuarios finales 2.00
Transferencia de conocimiento al personal de operaciones y 3.00
soporte

Al5 | Adquirir recursos de Tl 5.00
Control de adquisicion 5.00
Administracion de contratos con proveedores 5.00
Seleccion de proveedores 5.00
Adquisicion de software 5.00
Adquisicion de recursos de desarrollo 5.00
Adquisicion de infraestructura, instalaciones y servicios 5.00
relacionados

Al6 Administrar cambios 1.00
Estandares y procedimientos para cambios 1.00
Evaluacién de impacto, priorizacion y autorizacion 1.00
Cambios de emergencia 1.00
Seguimiento y reporte del estatus de cambio 1.00
Cierre y documentacion del cambio 1.00

Al7 Instalar y acreditar soluciones y cambios 1.00
Entrenamiento 1.00
Plan de prueba 1.00
Plan de implantacion 1.00
Ambiente de prueba 1.00
Conversion de sistema y datos 1.00
Prueba de cambios 1.00
Prueba final de aceptacion 1.00
Transferencia a produccién 1.00
Liberacion de software 1.00
Distribucion del sistema 1.00
Registro y rastreo de cambios 1.00
Revision posterior a la implantacion 1.00
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2.8.1.3. DOMINIO: ADQUISICION E IMPLEMENTACION

3. ENTREGA DE SERVICIO Y SOPORTE 1.84

DS1 | Definir y administrar los niveles de servicio 1.00
Marco de trabajo de la administracion de los niveles de servicio 1.00
Definicion de servicios 1.00
Acuerdos de niveles de servicio 1.00
Acuerdos de niveles de operacion 1.00
Monitoreo y reporte del cumplimento de los niveles de servicio 1.00
Revision de los acuerdos de niveles de servicio y de los 1.00
contratos

DS2 | Administrar los servicios de terceros 1.00
Identificacion de las relaciones con todos los proveedores 1.00
Administracion de las relaciones con los proveedores 1.00
Administracion de riesgos del proveedor 1.00
Monitoreo del desempefio del proveedor 1.00

DS3 | Administrar el desempefio y la capacidad 1.00
Planeacion del desempefio y la capacidad 1.00
Capacidad y desempefio actual 1.00
Capacidad y desempefio futuros 1.00
Disponibilidad de recursos de Tl 1.00
Monitoreo y reporte 1.00

DS4 | Garantizar la continuidad de los servicios 1.00
Tl Marco de trabajo de continuidad 1.00
Planes de continuidad de TI 1.00
Recursos criticos de Tl 1.00
Mantenimiento del plan de continuidad de TI 1.00
Pruebas del plan de continuidad de TI 1.00
Entrenamiento del plan de continuidad de TI 1.00
Distribucion del plan de continuidad de TI 1.00
Recuperacion y reanudacion de los servicios de Tl 1.00
Almacenamiento de respaldos fuera de las instalaciones 1.00
Revision post-reanudacion 1.00
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DS5 | Garantizar la seguridad de los sistemas 4.27
Administracion de la seguridad de TI 5.00
Plan de seguridad de TI 4.00
Administracion de identidad 5.00
Administracion de cuentas del usuario 5.00
Pruebas, vigilancia y monitoreo de la seguridad 4.00
Definicién de incidente de seguridad 4.00
Proteccion de la tecnologia de seguridad 4.00
Administracién de llaves criptogréaficas 3.00
Prevencion, deteccion y correccion de software malicioso 5.00
Seguridad de la red 5.00
Intercambio de datos sensitivos 3.00
DS6 | Identificar y asignar costos 1.00
Definicién de servicios 1.00
Contabilizacion de Tl 1.00
Modelacion de costos y cargos 1.00
Mantenimiento del modelo de costos 1.00
DS7 | Educar y entrenar alos usuarios 3.33
Identificacién de necesidades de entrenamiento y educacion 4.00
Imparticién de entrenamiento y educacion 5.00
Evaluacién del entrenamiento recibido 1.00
DS8 | Administrar la mesa de servicio y los incidentes 3.00
Mesa de Servicios 3.00
Registro de consultas de clientes 3.00
Escalamiento de incidentes 3.00
Cierre de incidentes 3.00
Analisis de tendencias 3.00
DS9 | Administrar la configuracion 1.33
Repositorio de configuraciéon y linea base 1.00
Identificacién y mantenimiento de elementos de configuracion 1.00
Revision de integridad de la configuracion 2.00
DS10 | Administracion de problemas 1.00
Identificacién y clasificacion de problemas 1.00
Rastreo y resolucion de problemas 1.00
Cierre de problemas 1.00
Integracion de las administraciones de cambios, configuracion 1.00
y problemas
DS11 | Administracién de lainformacion 1.00
Requerimientos del negocio para administracién de datos 1.00
Acuerdos de almacenamiento y conservacion 1.00
Sistema de administracion de librerias de medios 1.00
Eliminacion 1.00
Respaldo y restauracion 1.00
Requerimientos de seguridad para la administracion de datos 1.00
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DS12 | Administracion del ambiente fisico 2.40
Seleccion y disefio del centro de datos 1.00
Medidas de seguridad fisica 2.00
Acceso Fisico 2.00
Proteccion contra factores ambientales 5.00
Administracion de instalaciones fisicas 2.00

DS13 | Administracién de operaciones 2.60
Procedimientos e instrucciones de operacion 2.00
Programacion de tareas 4.00
Monitoreo de la infraestructura de TI 2.00
Documentos sensitivos y dispositivos de salida. 1.00
Mantenimiento preventivo del hardware 4.00

2.8.1.4. DOMINIO: MONITOREAR Y EVALUAR

4. MONITOREO 1.29

ME1 | Monitorear y evaluar el desempefo de Tl 1.00

Enfoque del Monitoreo 1.00
Definicién y recoleccion de datos de monitoreo 1.00
Método de monitoreo 1.00
Evaluacion del desempefio 1.00
Reportes al consejo directivo y a ejecutivos 1.00
Acciones correctivas 1.00
ME2 | Monitorear y evaluar el control interno 1.00
Monitorear el marco de trabajo de control interno 1.00
Revisiones de Auditoria 1.00
Excepciones de control 1.00
Auto-evaluacion de control 1.00
Aseguramiento del control interno 1.00
Control interno para terceros 1.00
Acciones correctivas 1.00
ME3 | Garantizar el cumplimiento regulatorio 2.00

Identificar las leyes y regulaciones con impacto potencial 2.00
sobre Tl

Optimizar la respuesta a requerimientos regulatorios 2.00
Evaluacién del cumplimiento con requerimientos regulatorios 2.00
Aseguramiento positivo del cumplimiento 2.00
Reportes integrados 2.00
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ME4 | Proporcionar gobierno de TI 1.14
Establecer un marco de trabajo de gobierno para Tl 1.00
Alineamiento estratégico 1.00
Entrega de valor 1.00
Administracion de recursos 2.00
Administracion de riesgos 1.00
Medicion del desempefio. 1.00
Aseguramiento independiente. 1.00

2.8.2. EVALUACION ALINEADOS DOMINIOS DE ITIL

A continuacion se presenta la matriz de evaluacion con el primer ciclo de vida de ITIL:

2.8.2.1. ESTRATEGIA

1. ESTRATEGIA DEL SERVICIO 2.29

VALOR DEL NEGOCIO 3.00
Garantia 2.00
Utilidad 2.00
Brinda valor a los clientes 5.00

ESTRATEGIA DEL SERVICIO 2.00
Entender el mercado 4.00
Desarrollar ofertas 2.00
Desarrollar los activos estratégicos 1.00
Prepararse para la ejecucion 1.00

PORTAFOLIO DE SERVICIOS 1.50
Servicios son identificados 2.00
Servicios son descritos 2.00
Servicios son evaluados 1.00
Servicios son seleccionados 1.00

DEMANDA 2.67
Administracion de Recursos Financieros 4.00
Contabilidad 2.00
Presupuesto 2.00
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2.8.2.2. DISENO

2. DISENO DEL SERVICIO 2.11
VL\LOR DEL NEGOCIO 2.33
Comprender el valor del negocio 1.00
Servicios estan diseflados para que su desempefio se puede 1.00
medir
Capaces de proporcionar la utilidad y la garantia 5.00
GESTION DEL CATALAGO DE SERVICIOS 2.00
Trazar las lineas de servicio 4.00
Servicios actualmente disponibles 2.00
Administracién y Control 1.00
Implementacion de servicios 1.00
GESTION DE NIVEL DE SERVICIOS 2.00
Tecnologia 2.00
Costos razonables 4.00
Proteger y administrar los acuerdos entre los clientes vy los 4.00
proveedores
Niveles de rendimiento 1.00
Niveles de fiabilidad 1.00
Acuerdos de Nivel de Servicio (SLA) 1.00
Acuerdos de Nivel Operacional 1.00
GESTION DE LA CAPACIDAD 1.33
Capacidad de procesamiento 1.00
Almacenamiento suficiente 2.00
Correctamente dimensionada 1.00
GESTION DE LA DISPONIBILIDAD 1.25
Disponibilidad 1.00
Fiabilidad 2.00
Capacidad de mantenimiento 1.00
Capacidad de servicio 1.00
GESTION DE LA CONTINUIDAD DEL SERVICIO 1.00
Plan de continuidad 1.00
Plan de contingencia 1.00
GESTION DE LA SEGURIDAD DE LA INFORMACION 4.00
Autenticidad 4.00
Confidencialidad 4.00
Integridad 4.00
Disponibilidad 4.00
GESTION DE SUMINISTRADORES 3.00
Mayor calidad a un precio adecuado 5.00
Monitorizar el rendimiento de servicio 4.00
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2.8.2.3. TRANSICION

3. TRANSICION DEL SERVICIO 1.19
VALOR DEL NEGOCIO 1.00
Construir el Valor del Servicio 1.00
Servicios en un entorno empresarial operativo. 1.00
PLANIFICACION Y SOPORTE 1.50
Planificar y coordinar medios y personas dentro de los marcos de 2.00
trabajo
Elaborar planes claros y exhaustivos 2.00
Dar soporte a los equipos de transicion y a otros que participen 1.00
en el proceso
Comunicar problemas, riesgos y otras desviaciones 1.00
GESTION DE LA CONFIGURACION Y ACTIVOS DEL SERVICIOS 1.00
Definir componentes de servicio e infraestructura 1.00
Mantener registros precisos de la configuracion 1.00
GESTION DE CAMBIOS 1.00
Registrar cambios a los servicios, sistemas y otros elementos de 1.00
configuracion.
Evaluar cambios a los servicios, sistemas y otros elementos de 1.00
configuracion
Aprobar cambios a los servicios, sistemas y otros elementos de 1.00
configuracién
Probar cambios a los servicios, sistemas y otros elementos de 1.00
configuracion
Revisar los cambios a los servicios, sistemas y otros elementos 1.00
de configuracion
GESTION DE ENTREGAS VERSIONES Y DESPLIEGUES 1.00
Asegurar la implementacion 1.00
Entrega estructurada de servicios de Tl 1.00
Planes de entregas/versiones y despliegues 1.00
Existe transferencia de conocimiento a los clientes/usuarios 1.00
VALIDACION Y PRUEBAS DEL SERVICIO 1.00
Calidad y el control de errores 1.00
Logistica de implementacién / release 1.00
EVALUACION 1.00
Medimos el valor de este servicio 1.00
Medir el valor de otros servicios 1.00
Identificar los efectos imprevistos de un cambio y sus 1.00
consecuencias
Cambio es un servicio se evalla de manera justa, coherente, 1.00
abierta y objetiva
GESTION DEL CONOCIMIENTO 2.00
Informacion segura 2.00
Informacion fiable 2.00

Pagina No.90




2.8.2.4. OPERACION

4.0PERACION 2.19
VALOR DEL NEGOCIO 1.00
Ofrecer un Servicio de Valor 1.00
Explicar en detalle la realizacion 1.00
Entrega, soporte y gestion de los servicios 1.00
GESTION DE EVENTOS 1.00
Detectar eventos 1.00
Analizar eventos 1.00
Determinar la accién de gestién apropiada. 1.00
GESTION DE PETICIONES 4.00
Service Desk 4.00
GESTION DE INCIDENCIAS 1.17
Restablecer el servicio lo antes posible 2.00
Registro de incidencias 1.00
Clasificacion de incidencias 1.00
Diagnostico de la incidencia 1.00
Resolucion y restauracion 1.00
Cierre 1.00
GESTION DE PROBLEMAS 2.00
Reactiva 2.00
Proactiva 2.00
GESTION DE ACCESOS 4.00
Seguridad 4.00
Disponibilidad 4.00
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2.8.25. MEJORA CONTINUA

5.MEJORA CONTINUA 1.50

VALOR DEL NEGOCIO 1.00
Mantener el Valor del Servicio. 1.00
Identificacion e introduccibn de mejoras en la gestion de 1.00
servicios Tl

CONTINUAL SERVICE IMPROVEMENT 2.33
¢, Cual es la vision? Vision, misién, metas, objetivos. 4.00
¢,Donde estamos ahora? Evaluaciones de la linea base 2.00
¢,Dénde queremos ir? 2.00
¢, Cémo lo logramos? 2.00
¢Lo hemos logrado? Mediciones y métricas 2.00
¢, Como continuamos mejorando? Como continuar el impulso 2.00

CICLO DE DEMING (PDCA) 1.00
Planificar: definir los objetivos y los medios para conseguirlos. 1.00
Realizar: implementar la vision preestablecida 1.00
Comprobar: se alcanzan los objetivos previstos con los 1.00
recursos asignados.
Actuar: analizar y corregir las desviaciones detectadas asi como 1.00
proponer mejoras a los procesos utilizados.

PROCESO DE MEJORA EN 7 PASOS 1.00
Definir medicion deseada 1.00
Definir capacidad de medicién actual. 1.00
Recopilar datos. 1.00
Procesar los datos 1.00
Analizar los datos. 1.00
Usar la informacion 1.00
Implementar acciones correctivas 1.00

GESTION DEL CONOCIMIENTO 1.00
Datos: Materia prima, elementos de configuracion 1.00
Informacion: Quién, qué, cuando y dénde. 1.00
Conocimiento: Como 1.00
Saber: Por qué 1.00
Difundir el conocimiento para reutilizacién, concienciacién vy 1.00

aprendizaje
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2.8.3. RESULTADOS DE LA EVALUACION

2.8.3.1. MEJORES PRACTICAS DE COBIT
Una vez culminada la evaluacién se obtienen los siguientes resultados de los dominios de
COBIT, que son productos del promedio de los procesos evaluados:
A continuacion se detalla los resultados obtenidos en base de documentacion que se

puede encontrar en los documentos del Anexo 3.

RESULTADOS
DOMINIOS DE COBIT PUNTAJE
1. PLANIFICACION Y ORGANIZACION 2.03
2. ADQUISICION E IMPLEMENTACION 1.87
3. ENTREGA DE SERVICIO Y SOPORTE 1.84
4. MONITOREO 1.29

Se puede concluir que la mayoria de los procesos del Centro Cultural estan en un estado
inicial con respecto a las mejores practicas de COBIT.
Se puede observar todos los dominios de COBIT obtuvieron un puntaje muy bajo como

se refleja en el grafico de la figura No. 18.
El dominio de PLANIFICACION Y ORGANIZACION es el dominio que tuvo mayor
puntacion, lo que nos indica que existe preocupacion por mejorar los servicios del Centro

Cultural.

Graficos de los resultados obtenidos:
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Figura 18 RESULTADOS COBIT 4.1

1. PLANIFICACION Y ORGANIZACION
10.00

4. MONITOREO

2. ADQUISICION E IMPLEMENTACION

3. ENTREGA DE SERVICIO Y SOPORTE

Fuente: Carlos Travez S. Trabajos de Consultorias. Matriz de Evaluacion de COBIT. 2011
Autor: Joseph Travez V.
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2.8.3.2. MEJORES PRACTICAS DE ITIL
Una vez culminada la evaluacion se obtienen los siguientes resultados de los ciclos de
vida de ITIL que son productos del promedio de los procesos evaluados:
A continuacion se detalla los resultados obtenidos en base de documentacion que se

puede encontrar en los documentos del Anexo 4.

RESULTADOS
CICLO DE VIDA DE ITIL PUNTAJE
1. ESTRATEGIA DEL SERVICIO 2.29
2. DISENO DEL SERVICIO 2.11
3. TRANSICION DEL SERVICIO 1.19
4.0PERACION 2.19
5.MEJORA CONTINUA 1.50

Se puede concluir que la mayoria de los procesos del Centro Cultural estan en un estado

inicial con respecto a las mejores practicas de ITIL.

De las 5 fases de ciclo de vida que tiene ITIL dos fases estan con un puntaje muy bajo
que son TRANSICION y MEJORA CONTINUA. Son fases muy importantes porque
depende de la continuidad del servicio y la actualizacién.

Las tres fases de ciclos de vida restantes obtienen una evaluacién mayor a 2, o que nos
permite interpretar que existe preocupacion en el Centro Cultural por mejorar estos

aspectos y prestar mejores servicios a los usuarios.

A continuacion se presenta el Grafico de los resultados obtenidos:
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Figura 19: RESULTADOS ITIL

5.MEJORACONTINUA

4.0PERACION

1. ESTRATEGIA DEL SERVICIO
10.00

8.00

6.00

4.00

2. DISENO DEL SERVICIO

3. TRANSICION DEL SERVICIO

Fuente: Carlos Travez S. Trabajos de Consultorias. Matriz de Evaluacion de ITIL. 2011

Autor: Joseph Travez V.
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Con la evaluacion de COBIT 4.1 e ITIL se visualiza en forma general que en el Centro
Cultural esta  comenzando un proceso de mejoramiento y utilizando nuevas

metodologias, pero requieren de mayores esfuerzos para lograr sus objetivos.

Se describen algunas realidades del Centro Cultural y su interrelacion con otras areas de
la PUCE:

e No existe un area dentro del Centro Cultural que se dedique a gestionar la
tecnologia que requiere, que juntamente con la Direccion de Informatica tomen
decisiones compartidas para satisfacer las reales necesidades.

e La Direccion de Informatica dispone de procedimientos implementados para la
mesa de servicios y de Help Desk, desde las 8:30 hasta las 17:30 horas, pero
algunos eventos culturales se realizan en horas fueras de trabajo por ende no
existe un procedimiento en casos de emergencias y el Centro Cultural refleja una
mala imagen ante los usuarios externos.

¢ No dispone de un presupuesto de la infraestructura tecnologica de Tl para el
Centro Cultural.

e Se percibe inicios de una cultura de riesgos y control motivado por esfuerzos
individuales antes que corporativos esfuerzos planificados por proteger los activos
de informacion de la PUCE.

e No se dispone de Planes de Continuidad del Negocio (PCN) y de Recuperacion
de Desastres (PRD) del Centro Cultural de la PUCE.

e Insuficientes camaras para la vigilancia y control de los bienes culturales del
Centro Cultural de la PUCE.

e No se ha creado un portafolio de proyectos para el Centro Cultural de la PUCE.

o No se tiene definido los servicios en un documento llamado “Catalogo de
Servicios” que puede ofrecer el Centro Cultural de la PUCE.

o Existen esfuerzos individuales antes que departamentales, lo que no ha permitido
realizar una distribucion justa de los costos de Tl con los usuarios y clientes.

e No posee un sistema de facturacion propio del Centro Cultural depende de la
Direccion General Financiera.

e El Centro Cultural de la PUCE genera ingresos y no se hace inversiones de corto
y largo plazo.

o [Falta establecer el valor del servicio del Centro Cultural.

e Falta definir el mercado meta del Centro Cultural.
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Falta publicidad de los servicios que ofrece actualmente el Centro Cultural para el
exterior.

Falta definir los Acuerdos de Nivel de servicios y Acuerdos de Nivel Operativo.

En el Centro Cultural no dispone de un programa planificado de backups para
respaldar la informacién generada en un cierto tiempo en caso de cualquier
eventualidad.

Falta de una politica para el manejo de la informacion de los distintos eventos
realizados en el Centro Cultural.

La Direccion de Informatica (DI) ha logrado un posicionamiento relevante dentro
de la estructura de la organizacién de la institucion, depende directamente de alta
Gerencia. Dispone de su estatuto aprobado e implementado de TI.

La Direccion de Informética si dispone de estandares, procedimientos y buenas
practicas para asegurar la ejecucion de procesos de calidad, pero falta que se
implementen en el Centro Cultural. Asi mismo, se cuenta con estandares para el
desarrollo de sistemas, se tienen metodologias y convenciones para identificar
datos y para la adquisicion de soluciones a proveedores pero no se aplica en el
Centro Cultural de la PUCE. No se evidencian procesos de mejora continua en
relacion al sistema total de administracion de la calidad.

Existe un esfuerzo por cumplir con las normas de reclutamiento, capacitacion,
evaluacion del desempefio, promocién y terminaciébn de contratos en la
administracion de los recursos humanos, observando las politicas y normas
internas y las definidas por las SENRES en lo referente a este aspecto. Todos
estos procesos se lo realizan en coordinacion con el area de Recursos Humanos.
Se tiene definido las competencias requeridas de los recursos humanos de Tl en
lo referente a calificaciones y certificaciones apropiadas. Se dispone de un
presupuesto de capacitacion anual que se lo implementa bajo la gestion de
Direccion General Financiera. La Auditoria Interna con el Auditor Informatico
donde se realiza revisiones periddicas lo que asegura en parte el cumplimiento

de las actividades y operaciones de TI, no en el Centro Cultural de la PUCE.
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CAPITULO Il - PROPUESTA DEL MODELO DE
INFRAESTRUCTURA TECNOLOGICA PARA EL CENTRO
CULTURAL DE LA PUCE

En este capitulo se desarrollara una propuesta del modelo de infraestructura tecnolégica
para el Centro Cultural de la PUCE basado en ITIL y COBIT 4.1., tomando en cuenta las
evaluaciones realizadas en el capitulo anterior.

Previo al desarrollo de la propuesta, se consideran las siguientes conclusiones que
derivan del analisis realizado:

1. La gestion de TI esta centralizada en la Direccion de Informética de la PUCE,
cuenta con Plan Estratégico de Informacion, pero que falta incluir la
automatizacion y control de los procesos del Centro Cultural, lo que dificulta definir
la arquitectura de informacién real para el Centro Cultural.

2. Falta de un marco de trabajo para la administracion de los niveles de servicio del
Centro Cultura, tampoco existen acuerdos definidamente formalizados de niveles
de servicios acorde a los requerimientos y exigencias de un Centro Cultural del
tamafo que dispone la PUCE.

3. El Centro Cultural ha mantenido una mejora continua de su gestion, pero se ve
limitada por falta de infraestructura tecnolégica, por esta razén es indispensable
definir un modelo de gobierno de Tl para el Centro Cultural y no depender de
terceros.

4. En la Direccién de Informatica falta una area o personal técnico asignado a

resolver los requerimientos del Centro Cultural.

3.1. ANTECENDENTES

El Centro Cultural necesita mejorar la infraestructura tecnolégica que posee
actualmente para brindar un servicio de calidad, que permita analizar e implementar las

seguridades en todos los aspectos para el manejo de la informacion.

3.2. OBJETIVOS

3.2.1. GENERAL
Desarrollar, con base enlITIL y COBIT,un modelo de infraestructura
tecnolégica para fortalecer el uso de las Tl y satisfacer las necesidades de

los clientes en el Centro Cultural de la PUCE.
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3.2.2. ESPECIFICOS

1. Analizar la situacion tecnolégica del Centro Cultural.

2. Determinar las caracteristicas y requerimientos tecnoldgicos del Centro
Cultural.

3. Entregar un modelo de la infraestructura tecnolégica para proporcionar
orientacion sobre como usar y apoyar una variedad de actividades de
aseguramiento de Tl en la gestion del Centro Cultural.

4. Elaborar un Modelo de la infraestructura Tecnologia mediante ITIL y
COBIT para la administracién del Centro Cultural.

5. Elaborar e implementar un plan estratégico de tecnologias de informacién

y comunicaciones de acuerdo con los objetivos estratégicos institucionales.

3.3. DESARROLLO

El Centro Cultural de la PUCE dispone de informacion la cual se debera resguardar de la

mejor manera y protegerla buscando la confidencialidad, disponibilidad, integridad y

autenticidad.

Ademas, tiene recursos de tecnologia como aplicaciones, infraestructura y de recursos

humanos y desarrollaremos el modelo de infraestructura tecnolégica basandose en las

buenas practicas de ITIL y COBIT.

Se utilizé las siguientes herramientas: Microsoft Visio para la elaboracién del
esquema del Modelo y Computer Associates BPwin 4.0, una herramienta de
analisis de los negocios que ayuda a definir procesos, pretendiendo modelar
funciones, procesos y actividades e ir descubriendo sus interrelaciones, con el fin
de contestar las diferentes preguntas que son dificiles de entender y describir en
palabras.
BPwin 4.0 estad basado en el ICOM, que es un acrénimo de las siguientes
categorias de informacion:
| = Input, algun bien, dato o informacion que se consume en el proceso.

=  Control, una restriccion en la operacién del proceso.

=  Output, lo que sale del proceso.

= Mechanism, mecanismo que es usado para ejecutar el proceso, pero
gue este no es consumido.
Todos los ICOM son capturados en los diagramas IDEFO (Integrated Computer
Automated Manufacturing Definition) y siguiendo la metodologia SAD, (Structured
Analysis and Design Technique) “una notacion diagramatica disefiado

especificamente para ayudar a las personas describir y comprender los sistemas.
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Ofrece la construccion de bloques para representar a entidades y actividades, y
una variedad de flechas para relacionar las cajas. Estas cajas y flechas tienen una
semantica informales asociados, la misma que se puede utilizar como una
herramienta de andlisis funcional de un proceso dado, utilizando niveles sucesivos
de detalles. Este método no sélo permite definir las necesidades del usuario para
desarrollos de Tl, que a menudo se utilizan en los sistemas de informacion
industrial, sino también para explicar y presentar los procesos de una actividad de

fabricacion y procedimientos™’.

Figura 20: EJEMPLO DE ICOM

EJEMPLO

controles

mecamsmos

Fuente: Curso de BPWIN. Banco Central del Ecuador. 2000
Autor: Carlos Travez S.

*" http://en.wikipedia.org/wiki/Structured_Analysis_and_Design_Technique
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DESARROLLO DE UN MODELO DE INFRAESTRUCTURA TECNOLOGICA PARA EL CENTRO CULTURAL DE LA PUCE BASADO EN ITIL Y COBIT

Figura 21: MODELO DEL CENTRO CULTURAL

ME1 Monitorear y evaluar el desempefio de TI.
ME2Monitorear y evaluar el control interno.

L

Gestion de Eventos.
Gestion de Peticiones.
Gestidon de Incidentes.

Gestiéon de Accesos.

TRANSICION

DS1 Definir y administrar niveles de servicio.
DS2 Administrar los servicios de terceros.
DS3 Administrar desempefio y capacidad.
DS4 Garantizar la continuidad del servicio.

DS6 Identificar y asignar costos.
DS10 Administracién de problemas.
DS11 Administraciéon de la informacion.

Ciclo Deming (PDCA)

MEJORA CONTINUA

INFORMACION

CENTRO
CULTURAL

RECURSOS DE TI

All Identificar soluciones automatizadas.
Al6 Administrar cambios.
Al7 Instalar y acreditar soluciones y cambios.

PO1 Definir el plan estratégico de TI.
PO2 Definir la arquitectura de la
informacioén.

PO3 Determinar la direccién tecnoldégica.
PO6 Comunicar las aspiraciones y la
direccién de la gerencia.

PO9 Evaluar y administrar los riesgos de TI.

e vonomizn <

Establecer el valor del servicio.
Objetivos de negocio y como se logra.
Gestion de Demanda.
Gestion de la Portafolio de Servicios.

DISENO

ESTRATEGIA }4—‘

Comprender el valor del servicio.
Gestion del Catalogo de Servicios.
Gestion de Niveles de Servicios(SLM).
Gestion de la Seguridad de la Informacién.

Es un modelo basado de las mejores practicas de COBIT e ITIL que se adapten a las necesidades

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.
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3.4.

MODELO PROPUESTO Y PROCESO DE GESTION

El Centro Cultural debera tener procesos propios y que son manejadas propiamente por la alta gerencia y sé que muestra a continuacion.

Servicios actusles
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Mapa de los procesos del modelo para el Centro Cultural.
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A continuacion se muestra los procesos que se deberia disponer el Centro Cultural de la PUCE.
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3.4.1. PLANEAR Y ORGANIZAR

Proceso Planear y Organizar con sus entradas, herramientas, procedimientos y salidas.
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El ciclo de vida comenzara con la primera fase que es planear y organizar en donde
destacaremos los siguientes procesos:

e POL1 Definir el plan estratégico de TI.
El Centro Cultural debe tener una planeacion estratégica de Tl interna, alineada al plan
estratégico de la Direccion de Informatica, para que fluya la gestion de los recursos de
TI, que en la préactica y ajustado a la metodologia de planeacién estratégica en general,

se convierte en un plan operativo anual POA, para el cual, se proponen los siguientes

componentes:
Figura 22: PLAN OPERATIVO ANUAL DEL CENTRO CULTURAL
Planes tacticos de Tl Administracién del valor
de TI
Evaluacion del Administracién del
desempefio actual ] POA CC | — portafolio de TI
[
Alineacién de Tl con el
negocio Plan estratégico de TI

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.

e PO3 Determinar la direccion tecnolégica.
La funcién de servicios de informacion debe determinar la direccion tecnoldgica para dar
soporte al negocio. Esto requiere de la creacién de un plan de infraestructura tecnolégica
para el Centro Cultural y de un comité de arquitectura que establezca y administre
expectativas realistas y claras de lo que la tecnologia puede ofrecer en términos de

productos como se puede apreciar en la Figura 22.
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Figura 23: DIRECCION TECNOLOGICA

Diccionario de
datos Esquema de

: : : Administracién
empresarial y clasificacién de

dela integridad

reglas de sintaxis datos
de datos

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.

e P04 Definir procesos, organizacion y relaciones de TI.
Definir los procesos, organizacion y relaciones de una organizacion de Tl se debe definir
tomando en cuenta los requerimientos de personal, funciones, delegacién, autoridad,

roles, responsabilidades y supervision del Centro Cultural.

Se enfoca en la definicion e implantacion de procesos de Tl con los propietarios y en la
integracion de roles y responsabilidades hacia los procesos de negocio y de decision.
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Figura 24: PROCESOS, ORGANIZACION Y RELACIONES DE TI.

Marco de Trabajo
de Procesos de Tl

A
j/

Comité Estratégico
de Tl

A
j/

Comité Directivo de
Tl

A
j/

Ubicacion
Organizacional de
la Funcion de TI

Responsabilidad
sobre el Riesgo, la

Responsabilidad de
Aseguramiento de

/L

Establecimiento de
Roles 'y

Estructura

para Personal
Contratado

Seguridad y el . I Organizacional
Cumplimiento % la Calidad de TI % Responsabilidades %
Propiedad de Datos A - A Segregacion de A
y Sistemas j/ Supervision j/ Funciones. j/ Personal de TI
Politicas y
Relaciones Procedimientos /L Personal Clave de

Tl

Definir procesos, organizacién y relaciones de Tl

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.

e PO6 Comunicar las aspiraciones y la direcciéon de la gerencia.

Alinear las politicas y procedimientos del Centro Cultural con los de la PUCE, para que

exista armonia en la gestion de esta area.
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Figura 25: COMUNICAR ASPIRACIONES Y LA DIRECCION.

Riesgo Corporativo
y Marco de
Referencia de
Control Interno de
Tl

Ambiente de Administracion de

Politicas y de Politicas para Tl
Control W Comunicar las

aspiraciones y
la direccion de
la gerencia.

Comunicacion de
los Objetivos y la
Direccion de Tl

Implantacion de
Politicas de Tl

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.

e PO8 Administrar calidad.
Se debe elaborar y mantener un sistema de administracion de la calidad, el cual incluya
procesos y estandares probados de desarrollo y adquisicion, este proceso es interno del

Centro Cultural, coordinando con otras areas de la PUCE.

Pagina No.111



Figura 26: ADMINISTRAR CALIDAD

Administrar
Calidad

=
.
=

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.

e P09 Evaluar y administrar riesgos de Tl

Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos.
Figura 27: RIESGOS DE TI.

Marco de Trabajo
de Administracion
de Riesgos

Establecimiento del —— Identificacion de
Contexto del Riesgo Eventos

Mantenimiento y
Monitoreo de un
Plan de Accion de
Riesgos

Respuesta a los
Riesgos

J L

BE— Evaluacion de
- Riesgos de Tl

<L

Fuente: COBIT 4.1. 2011
Autor: Joseph Travez V.
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3.4.2. NUEVAS ESTRATEGIAS PARA EL CENTRO CULTURAL

En esta fase se establece el valor del servicio que tiene el Centro Cultural. “El valor se
crea a través del efecto de la utilidad y la garantia. EI proveedor de servicios debe
entender cual es la “proposicion de valor’adecuada para sus clientes y después

proporcionarla. Definir el mercado, desarrollar lo que se ofrecera.

Se desarrollara dos gestiones que son: Portafolios de Servicios y Demanda que dara
como resultado la documentacion de los objetivos y las politicas de negocio y se vera
cudl es el mercado que se acopla al servicio.

Portafolio de Servicios:

Definir (Inventario de servicios / Casos de Negocio)
Analizar (Proposicion de valor / Prioridades)

Aprobar (Portafolio de Servicios, autorizacion)
Comunicacion de servicios y Distribucién de Recursos
Necesidades del negocio — Proveedores de servicios
Analisis de impacto en el negocio (BIA)

Gestion de la Demanda

Modelos de la actividad del negocio:

Analisis de patrones de actividades — Perfiles de usuarios.
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3.4.3. PROPUESTA DE NUEVA ESTRATEGIA PARA EL CENTRO CULTURAL

Proceso Nuevas Estrategias con entradas, herramientas, procedimientos y salidas.

NOTES:

1234 56T 83
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3.4.4. DISENO NUEVOS PRODUCTOS

Se asociara con: Comprender el Valor del Servicio del Centro Cultural. Esta fase se
tratara sobre la produccion y el mantenimiento de politicas informaticas, arquitecturas y
documentos para el disefio adecuado de procesos y soluciones de servicios de

infraestructura informética que sean innovadores

Se establecera los elementos tecnoldgicos y los procesos que respondan a la estrategia
planteada, a través del disefio de la arquitectura y las politicas de Tl sobre el desarrollo

de los servicios.

Se debera crear SLAY SLO del Centro Cultural.
Tipos de SLA:
e Basado en servicio.
e Basado en el cliente.
e SLA Multinivel
Ademés se empleara las 4P que son:
e Personas.
e Procesos.
e Productos/Tecnologia.

e Partners/suministradores/socios/asociados
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3.4.5.

PROPUESTA DE NUEVOS PRODUCTOS

Proceso Nuevas Productos con entradas, herramientas, procedimientos y salidas.

Recursos

USED AT: AUTHOR: Jossph Humberto Trawvez W, DATE: 3/Z22D13 WORKING READER DATE | COMTEXT:
FPROJECT: Modslo REW: 22522013 CRAFT = _
RECOMMEMNDED -
MOTES: 1 2 4 5§ & T & 5 10 FUBLICATION MODELCD =
Plan Estrategics de T
l Catslago de servicios —_
Frocesos - Gestionar catdlogo =
e servicios
Muswos productos W Serwicios _
1
I
L
— ™ Gectionar niveles Miveles de Servicio (SLA)
d= sarvicio - er
Servicios actuales —
=0 z
aa
L 3
" - Geestionar segurnidad
de la informacidn
S B

MNODHE:
MODELOS

TITLE:

Disenar nuevos productos

NUMBER:
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3.4.6. IMPLEMENTAR NUEVAS SOLUCIONES INFORMATICAS
Proceso Implementar Nuevas Soluciones Informaticas con entradas, herramientas, procedimientos y salidas.
USED AT: AUTHOR: Joseph Humberto Tréawes . DATE: V2220132 WORKING READER DATE | CONTEXT:
PROJECT: Model REW: /222013 DRAFT =
RECOMMEMDED =
NMOTES: 1 2 4 5 868 T 8 8 10 FUBLICATICMN MO DELCD =
Fras == sprobs Flan Estratégico de TI _l
o ﬁ ﬁ Gentificar sohsGimmes Muswos sistemas de in "{:\-rrranid-:_
Reguerimientos del Centro Culbw ra e L
=0
F
Sictemsss de infromscion
— In=stslsr yw implementados
Screditar ==
_ . - _ P bios -
Documentacion téocnica nuevos sistemas cEmmes
= * 2 2
Tlr"raaz-trl. ctura actesl
MOCHE - TITLE: Adquirir e implementar NUMBER:
MODELC-3
]
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e All Identificar soluciones automatizadas.
La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la compra o
desarrollo para garantizar que los requisitos de negocio se satisfacen con un enfoque
efectivo y eficiente tomando en cuenta que la Direccién de Informética analizara con el

Centro Cultural para llegar a un acuerdo.
Figura 28: SOLUCIONES AUTOMATIZADAS

Definicion y Estudio de "
Mantenimiento de e Requerimientos,
= L Factibilidad y .,
los Requerimientos Reporte de Analisis Formulacion d Decision de
e de Riesgos ofmtiacion ce Factibiidad y
Tecnicos y Cursos de Accion ADrobaCicn
Funuonalgs del Alternativos p
Negocio.

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e AI3 Adquirir y mantener la infraestructura tecnologica
El Centro Cultural debe contar con procesos para adquirir, implementar y actualizar la
infraestructura tecnoldgica de acuerdo con las estrategias Tecnoldgicas convenidas o

acuerdos llegados.
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Figura 29: ADQUIRIR Y MANTENER LA INFRAESTRUCTURA TECNOLOGICA

Adquirir y
mantener la
infraestructura

tecnoldgica

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e Al4 Facilitar la operacién y el uso.

El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso requiere
la generacion de documentacidon y manuales para usuarios y para Tl, y proporciona

entrenamiento para garantizar el uso y la operacion correctos de las aplicaciones y la

infraestructura.
Figura 30: FACILITAR OPERACION Y USO.

Proteccion y Transferencia de

Plan para Disponibilidad del Transferencia de Conocimiento al
Soluciones de Recurso de Conocimiento a Personal de
Operacion Infraestructura Usuarios Finales Operaciones y
Soporte
Facilitar la
operacion y el
uso.

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.
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e Al5 Adquirir recursos de TI.
Se deben suministrar recursos Tl para el Centro Cultural, incluyendo personas, hardware,
software y servicios. Esto requiere de la ejecucion de los procedimientos de adquisicion
gue estan a cargo la Direccién de Adquisiciones conjuntamente con el Centro Cultural y
la Direccion de Informéatica con su analisis técnico para la seleccion de proveedores, el

ajuste de arreglos contractuales y la adquisicién en si.

Figura 31: ADQUIRIR RECURSOS DE Tl

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.
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3.4.7. ADMINISTRACION DE NIVELES DE SERVICIO
Proceso Administracion de Niveles de servicio con entradas, herramientas, procedimientos y salidas.
LUSED AT: AUTHOR: Joseph Hemberto Travezr . DATE: 32272013 WORKING READER DATE | CONTEXT:
FROJECT: Mods=ko REW: 302272013 DRAFT — =
RECOMMENDED =5
MNMOTES: 1 2 3 4 § 6 T 8 FUBLICATIOM MO DEL O -:l
Flan Estratsgico de TI _,J_ T -
Recursos TI - l
o | Administrar niveles Plan de continuidad
i de servicio Bar
F0 1
F 3
L J
- Audministrar
i Ll desempeiio Flan de contingencia
| _ v capacidsd
F0 2z
F
Muswos ¥ - )
_E.is_.ten'a- A I formnscion
in oo - Identificar y *
— aEsignar costos
S
=~
L 4 w
) - Adrministrar Solucicn del problems
problemss =]
- | T 4
! Infrasstructura sctesl
NODE: TITLE: Entre gar y gopg.—tﬂr NUMBER:
MODELOS
]
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Proceso Implementar Nuevas Soluciones Informaticas con entradas, herramientas, procedimientos y salidas en el nivel 3.

USED AT: AUTHOR: Jossph Humberto Tréavers V. DATE: 32372013 WORKING READER DATE | CONTEXT:
FROJECT: Modelks REW: /232013 DRAFT -
RECOMMEMNDED =
MOTES: 1 232 4 8568 7T 85 10 PUBLICATION MODELOES —
Flan Estratégiocns de T_Il
Acusrdos de niveles de servicio
operacionalkes
Estsbecer los =
———— acwerdos de N =i
niwsles de sarvicio
S Flan de continuidad
B0 1
F |
Muswvos sistemas delinforqmacion
—_— e e e s
Recursos Tl
L 3
- - Controlar servicios
de tercenos
Servicios garantzados —.
0
Infrasstrectura sctusl
MODE: TITLE: Administrar niveles de servicio MUMBER:
MODELD5E1
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e DS1 Administrar niveles de servicio.
Contar con una definicibn documentada y un acuerdo de servicios de Tl y de niveles de
servicio, hace posible una comunicacion efectiva entre la gerencia de Tl y los clientes de
negocio respecto de los servicios requeridos. En la Figura 32 se muestras los pasos a

seguir en la administracion de niveles de servicios.
Figura 32: ADMINISTRAR NIVELES DE SERVICIOS

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e DS3 Administrar desempefio y capacidad.
La necesidad de administrar el desempefio de la capacidad de los recursos de TI
requiere de un proceso para revisar periddicamente el desempefio actual y la capacidad

de los recursos de TI.
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Figura 33: ADMINISTRAR DESEMPENO Y CAPACIDAD

Planeacion del Capacidad y Capacidad y Disponibilidad
Desempeio y Desempefio Desempefio de Recursos
la Capacidad Actual Futuros de Tl

Monitoreo y
Reporte

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e DS4 Garantizar la continuidad del servicio.
La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar, mantener
y probar planes de continuidad de TI, almacenar respaldos fuera de las instalaciones y

entrenar de forma periddica sobre los planes de continuidad.
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Figura 34: CONTINUIDAD DEL SERVICIO

do Contiiad ga | Planesce Recursos Crficos | oo 0 ETRCE,
j/ Continuidad de Tl de Tl

Tl de Tl

Entrenamiento del Distribucion del Recuperacion y
Pruebgs QEI Cletvie /L Plan de Continuidad /L Plan de Continuidad Reanudacion de los
Continuidad de TI \F \ﬁ

de Tl de Tl Servicios de Tl

Almacenamiento de 4\
Respaldos Fuera de
las Instalaciones ﬂ/

Revision Post
Reanudacion

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e DS7 Educar y entrenar a los usuarios.
Responder de manera oportuna y efectiva a las consultas y problemas de los usuarios de
Tl requiere de una mesa de servicios bien disefiada y bien ejecutada, y de un proceso de

administracion de incidentes.
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Figura 35: EDUCAR Y ENTRENAR A LOS USUARIOS

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e DS12 Administrar el ambiente fisico.

La proteccién del equipo de computo y del personal requiere de instalaciones bien
disefiadas y bien administradas.
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Figura 36: ADMINISTRAR AMBIENTE FiSICO

Seleccion y Medidas de - Prgtectmon Administracion
Disefio del 1 Seg,u.ndad | AccesoFisico | | . otn @1 lde Instalaciones
Centro de Datos Fisica actores Fisicas
Ambientales

Administrar el
ambiente fisico.

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e DS13 Administrar las operaciones.
Un procesamiento de informacién completo y apropiado requiere de una efectiva

administracion del procesamiento de datos y del mantenimiento del hardware.
Figura 37: ADMINISTRAR OPERACIONES

Procedimientos e J\ i6 \N|  Monitoreo DOEIEes Mantenimiento
Instrucciones de Programacion \ Sensitivos y 4\

= de Tareas Infraestructura ) » Preventivo del
Operacion ‘\/ de TI ﬁ/ Déngiﬁggs ﬁ/ Hardware

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.
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MONITOREAR, EVALUAR Y MEJORAR EL DESEMPERNO DE TI, EN EL CENTRO CULTURAL

Proceso Administracion de Niveles de servicio con entradas, herramientas, procedimientos y salidas.
USED AT: AUTHOR: Jossph Humberto Travesz V. DATE: 27222013 WORKING READER DATE | CONTEXT:
FROJECT: Models REW: Z2Z22013 DRAFT =
RECOMMENDCED =5
—
MOTES: 1 2 3 4 5§67 8 5 10 FUBLICATIOM MO DELOD Ll
F‘lar_‘katraté;im de TI Froce =r = "

. _ _ Reportes al Rector de la PUCE
|ndicadores de gpestikon - Monitoresr y =
— ewvaluar

desempeano de T1
- = Acciones comectivas —
=0 1 L
f 3
— - - L J
Flan de contingsncis Acciones de mejoramisnto —
A - Monitorear w
evalear control
. . inbenmo
Revision=s de Awditona informatica Auditonss de cslidsd —.
::: ot =0 ] ™ -
F
L
L - Mejora S
FProcesos : contines ) e
o
Infrasstrectura schesl £|1 Recursos
MNODE: TITLE: Monitorear evaluar ¥y mejorar NUMBER:
MODELCE
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e ME1 Monitorear y evaluar el desempefio de TI.
Una efectiva administracion del desempefio de Tl requiere un proceso de monitoreo. El
proceso incluye la definicion de indicadores de desempefio relevantes, reportes
sistematicos y oportunos de desempefio y tomar medidas expeditas cuando existan

desviaciones.
Figura 38: MONITOREAR Y EVALUAR DESEMPENO

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

e ME3 Garantizar cumplimiento regulatorio.
Una supervision efectiva del cumplimiento regulatorio requiere el establecimiento de un
proceso independiente de revision para garantizar el cumplimiento de las leyes y

regulaciones.
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Figura 39: GARANTIZAR CUMPLIMIENTO REGULATORIO

|dentificar Requerimientos ST Evaluacion del
Cumplimiento Aseguramiento
de las Leyes, .
! #\ RRespgegtata J\ con J\ Positivo del H\ lRteportdes
Regulaciones iml quuetrlmlen % L’/Requerimientoﬂ/ Cumpliiento | Megrados
NIEIOS s Externos

Cumplimientos

Garantizar cumplimiento

regulatorio.

Fuente: COBIT 4.1 e ITIL. 2011
Autor: Joseph Travez V.

Y finalmente tenemos la mejora continua del modelo, que se refiere a mejorar el modelo
con el paso del tiempo.

Se elaborara un guia esencial para crear y mantener el valor para los clientes a través de
un mejor disefo, introduccidon y operacién de los servicios. Combina los principios,
practicas y métodos de la administracion de calidad, Administracion del Cambio y mejora

de capacidad.

3.5. PROPUESTA DE ACTIVIDADES PARA CUMPLIR EL
MODELO PRESENTADO.

Se presentan una lista resumida de actividades que el Centro Cultural debera cumplir
para poner en practica parte o la totalidad del modelo propuesto en la presente
disertacion de grado, desde luego que debera armonizar con los procesos y politicas de
las direcciones de la PUCE, con las cuales debera interrelacionarse para cumplir la

propuesta.
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CENTRO CULTURAL

Plan de calidad del proyecto para el Centro Cultural

Actualizar el plan de seguridad de TlI, vigilancia y monitoreo.

Andlisis para garantizar los requisitos del negocio funcionales y técnicos para el Centro

Cultural

Aumentar medios de seguridad fisicas.

Capacitar constantemente a los miembros del Centro Cultural.

Coordinar con las areas que se interrelaciona para poder identificar, cuantificar y asignar

presupuesto.

Que se forme un equipo de profesionales tanto del Centro Cultural, asi como de la
Direccion de informatica para analizar los reales requerimientos del Centro Cultural en

cuanto a TIC.

Es recomendable que exista:

Monitoreo de la infraestructura de Tl del Centro Cultural.

Personal independiente para el aseguramiento de la calidad de Tl para el Centro Cultural.

Comité de Gestion Integral de Riesgos para el Centro Cultural.

Monitoreo y evaluacion del desempefio para el Centro Cultural.

Método de medicion de capacidad para el Centro Cultural.

Proceso de Administracion de Ambiente fisico de Tl del Centro Cultural.

Administracién de operaciones de Tl para el Centro Cultural.

Proceso de Administracién de Problemas.

Definicion de niveles de servicios con los usuarios.

Plan de mejoras.

Suficiente TIC alineado a las politicas de la Direccién de Informatica de la PUCE.

Aplicaciones que satisfagan los requerimientos del negocio para el Centro Cultural.

Paliticas bien definidas para el Centro Cultural.

Presupuesto asignado para TIC del Centro Cultural.

Permitir que los estudiantes de la PUCE hagan pasantias en el Centro Cultural.

Mejorar los procesos internos y compartidos del Centro Cultural.

Fortalecer y mejorar los procedimientos para adquirir recursos TIC.

Identificar métricas e indicadores para el Centro Cultural.

Implementar portafolios de servicios.

Mantener en un lugar seguro backup de informacion de impacto del Centro Cultural.

Organizar funciones de evaluacion de riesgos, seguridad y cumplimiento.
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Analizar la opcion de mantener alianzas estratégicas con unidades internas de la PUCE e

instituciones externas, para fortalecer la gestion del Centro Cultural.

Seguimiento y registro de mantenimientos preventivos y correctivos de los equipos
existentes en el Centro Cultural.

Mayor compromiso de las autoridades de las Direcciones Generales de la PUCE con el
Centro Cultural.

Plan de mejora continta para el Centro Cultural.

Plan para adquirir, implementar y actualizar la infraestructura tecnologica del Centro
Cultural.

Metodologia de evaluacién de riesgos para el Centro Cultural.
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CAPITULO IV — CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES:

1.

Se eligio COBIT e ITIL por ser herramientas y buenas préacticas ya probadas a nivel
mundial, para mejorar la gestion de las empresas en general. En el presente
trabajo han sido pilares fundamentales, que han permitido proponer un modelo de
gestién de TI para el Centro Cultural, desde luego alineando a las politicas y
organizacion de la PUCE.

El Centro Cultural de la PUCE tienen muchos procesos internos propios de su
especialidad, pero maneja también procesos compartidos con areas y direcciones
de la Universidad, en este sentido depende de la gestion de terceros.

En cuanto a la adquisicion de recursos tecnolégicos, tiene una dependencia directa

de la Direccion de Informatica.

Falta de un procedimiento para el manejo de Incidentes que permita solucionar en
el menor tiempo las alteraciones en los servicios, clasificando por nivel de solucion

de las incidencias.

Falta de formar un equipo multidisciplinario entre funcionarios de la Direccion de
Informética y del Centro Cultural, para solucionar los requerimientos de TI del

Centro Cultural.

Existen muchos estandares, esto no quiere decir que se deben utilizar todos, hay
gue identificar que se desea mejorar y tomar las mejores practicas para tomar

como modelo.

En el caso de la presente disertacion de grado, se tomé como referencia las
buenas préacticas de ITIL y de COBIT, que son estandares que ayudan a contar con
un buen Gobierno de TI, que permitira asegurar la obtencion de beneficios de las
inversiones en TI, en base a la correcta gestion de riesgos, recursos y alineamiento

estratégico.
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8. La propuesta del modelo desarrollado en el presente proyecto, ha sido creado en
base de la informacién proporcionada en el Centro Cultural de la PUCE, orientando
a sus objetivos y estrategias de negocios.

9. Adoptar un plan de implantacién progresiva con foco en la mejora continua y en la
estandarizacion gradual suele ser el modelo de implantacion que permite una
visibilidad relativamente rapida de los beneficios del buen Gobierno de Tl y un

mejor manejo del cambio cultural en la organizacion.

4.2. RECOMENDACIONES:

1. Mejorar considerablemente la infraestructura tecnoldgica del Centro Cultural,
aplicando las estrategias propuestas en el modelo, especialmente apoyandose en

las areas y direcciones de la PUCE, que segln su organizacion asi lo exige.

2. Que en la Direccién de Informatica existan profesionales asignados exclusivamente
a satisfacer los requerimientos del Centro Cultural, formando un equipo

multidisciplinario con funcionarios del Centro Cultural.

3. Que exista capacitacion en la gestion de Tl por parte de la Direccion de Informatica
a funcionarios del Centro Cultural, como por ejemplo para que realicen respaldos
de seguridad de sus datos en forma permanente, segura y almacene copias fuera

del sitio.

4. Desarrollar el portafolio de servicios con su identificacion, definicion, evaluacion,
priorizacion, seleccion y gestion de proyectos. En cada uno de estos se mantiene
un marco de gestion del proyecto en el cual se define el alcance y los limites de la

gestién de los proyectos para cada afio.

5. Revisar cada afio la arquitectura de informacion del Centro Cultural para observar

y analizar si cumple con la loégica del negocio y apartase a las nuevas necesidades.

6. El Centro Cultural de la PUCE debe generar los productos y servicios de Tl de
conformidad con los requerimientos de sus usuarios con base en un enfoque de
eficiencia y mejoramiento continuo, no como se esta llevando hasta el dia de hoy

con la Direccion de Informatica.
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7. TI debe garantizar el cumplimiento de la aplicacion de las leyes, regulaciones y
requerimientos contractuales de todos los contratos que estan bajo su
responsabilidad, especialmente con los de modalidad de tercerizados por las
implicaciones futuras que se puedan desprender sobre mantenimiento,
licenciamiento, renovacion, propiedad intelectual y otras que no se las puede
determinar claramente. Conjuntamente con la Asesoria Juridica deben disefiar una
estrategia adecuada del cumplimiento de esta actividad con la incorporacion de
profesionales en derecho con especialidad en Tecnologias de Informacién y

Comunicacién (TIC) para el Centro Cultural.
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ANEXO No.1
GLOSARIO
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Acuerdos de confidencialidad: Convenio suscrito entre la entidad y sus
funcionarios, o bien, entre instituciones que comparten datos o sistemas, para
garantizar el manejo discreto de la informacion. También se utiliza el concepto
“clausulas de confidencialidad”, que son aquellas que imponen una obligacion
negativa: de no hacer o de abstenerse; es decir, de no utilizar la informacion
recibida con fines distintos a los estipulados.

Acuerdos de servicio :Los acuerdos de servicios, mejor conocidos como
convenios o acuerdos de nivel de servicio (“SLA’s” por sus siglas en inglés de
“Service Level Agreement’) son contratos escritos, formales, desarrollados
conjuntamente por el proveedor del servicio de Tl y los usuarios respectivos, en
los que se define, en términos cuantitativos y cualitativos, el servicio que brindara
la dependencia responsable de Tl y las responsabilidades de la contraparte
beneficiada por dichos servicios.

Ambiente de desarrollo: Conjunto de componentes de hardware y software
donde se efecttan los procesos de construccién, mantenimiento (ajustes, cambios
y correcciones) y pruebas de sistemas de informacion.

Ambiente de produccion: Conjunto de componentes de hardware y software
donde se efectian los procesos normales de procesamiento de datos, con
sistemas e informacion reales.

Base de datos: Coleccién de datos almacenados en un computador, los cuales
pueden ser accedidos de diversas formas para apoyar los sistemas de
informacion de la organizacion.

Calidad: Propiedad o conjunto de propiedades inherentes a algo, que permiten
juzgar su valor. / Conjunto de caracteristicas que posee un producto o servicio
obtenidos en un sistema productivo, asi como su capacidad de satisfaccion de los
requerimientos del usuario.

Catalogo de servicios: es el subconjunto de la cartera de servicios visible para
los clientes. Se trata de servicios actualmente activos en la fase de explotacion del
servicio y aquellos aprobados para ser ofrecidos a los actuales y potenciales
clientes. Sirve como punto de entrada o canalizaciéon para la peticion de un
servicio. Actiia como portal de adquisicion para los clientes, donde se incluyen los
precios y compromisos acerca de los servicios, ademéas de los términos y
condiciones para la prestacion de los servicios. Es en el Catdlogo de
Servicios donde los servicios se descomponen en sus componentes, procesos y
sistemas, definiendo los puntos de entrada y las condiciones de uso y

aprovisionamiento.
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Centro Cultural: lugar en una comunidad destinado a mantener actividades que
promueven la cultura entre sus habitantes. Algunas casas de la cultura
tienen bibliotecas, talleres culturales, cursosy otras actividades generalmente
gratuitas o a precios accesibles para la comunidad. Este tipo de locales tienen una
gran importancia para la preservacion de la cultura local, sobre todo en
comunidades rurales que carecen de teatros, cines o salas de conciertos. Aunque
también en las grandes ciudades las casas de la cultura tienen importancia para
mantener actividades culturales con grupos de todas las edades y estratos
sociales.

Confidencialidad de la informacion: Proteccion de informacion sensible contra
divulgacion no autorizada.

Contingencia: Riesgo que afecta la continuidad de los servicios vy
operaciones

Continuidad de los servicios y operaciones: Implica la prevencién, mitigacion
de las interrupciones operacionales y la recuperacion de las operaciones y
Servicios.

Cumplimiento: Proceso de respetar y aplicar las leyes, reglamentaciones y
disposiciones contractuales a las que esta sujeta la organizacion.

Datos: Objetos en su sentido mas amplio (es decir, internos y externos),
estructurados y no estructurados, graficos, sonido, entre otros.

Desarrollo Tecnoldgico: Aplicacién del conocimiento cientifico hasta su en un
resultado no comercializable (prototipo piloto, etc.), mediante un esfuerzo no
habitual.

Desarrollo: Etapa del ciclo de vida del desarrollo de sistemas que implica la
construccion de las aplicaciones.

Disponibilidad de la informacion: Se vincula con el hecho de que la informacién
se encuentre disponible cuando la necesite un proceso de la organizacion en el
presente y en el futuro. También se asocia con la proteccion de los recursos
necesarios y las capacidades asociadas. Implica que se cuente con la
informacion necesaria en el momento en que la organizacion la requiere.
Efectividad de la informacion: Qué la informacion sea cierta, oportuna,
relevante y pertinente para la organizacion.

Eficiencia: Provision de informacién efectiva a la organizacion mediante el uso

optimo (el mas productivo y econémico) de los recursos.
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Evaluacion Estratégica de Servicios: La Evaluacion Estratégica de Servicios se
usa para tener una idea mas clara de los puntos débiles y fuertes de un proveedor
de servicios antes de desarrollar una Estrategia del Servicio.

FODA: es una sigla que significa Fortalezas, Oportunidades, Debilidades vy
Amenazas. Es el analisis de variables controlables (las debilidades y fortalezas
gue son internas de la organizaciéon y por lo tanto se puede actuar sobre ellas con
mayor facilidad), y de variables no controlables (las oportunidades y amenazas las
presenta el contexto y la mayor accién que podemos tomar con respecto a ellas
es preverlas y actuar a nuestra conveniencia).En tal sentido, el FODA lo podemos
definir como una herramienta de analisis estratégico, que permite analizar
elementos internos a la empresa y por tanto controlables, tales como fortaleza y
debilidades, ademas de factores externos a la misma y por tanto no controlables,
tales como oportunidad y amenazas.

Funcion de TI: Unidad organizacional o conjunto de componentes
organizacionales responsable de los principales procesos relacionados con la
gestion de las tecnologias de informaciébn en apoyo a la gestion de la
organizacion.

Galeria de artes: se aplica a aquellos establecimientos cuyo objetivo principal es
la disposicion y exposicion de manera publica de diferentes obras de arte,
normalmente artes visuales tales como la pintura o la escultura.

Gestion de las TI: Conjunto de acciones fundamentadas en politicas
institucionales que, de una manera global, intentan dirigir la gestién de las Tl hacia
el logro de los objetivos de la organizaciéon. Para ello se procura, en principio, la
alineaciéon entre los objetivos de Tl y los de la organizacién, el balance 6ptimo
entre las necesidades de Tl de la organizacién y las oportunidades que sobre ello
existen, la maximizacion de los beneficios y el uso responsable de los recursos, la
administracién adecuada de los riesgos y el valor agregado en la implementacion
de dichas TIl. Tales acciones se relacionan con los procesos (planificacion,
organizacion, implementacion, mantenimiento, entrega, soporte y seguimiento),
recursos tecnolégicos (personas, sistemas, tecnologias, instalaciones y datos), y
con el logro de los criterios de fidelidad, calidad y seguridad de la informacion.
También se entiende como “Gobernabilidad de TI”.

Gestion: Conjunto de acciones encaminadas a la consecucion de un fin.
Hardware: Todos los componentes electronicos, eléctricos y mecanicos que
integran una computadora, en oposicién a los programas que se escriben para

ellay la controlan (software).
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Help Desk: es un conjunto de servicios, que de manera integral bien sea a través
de uno o varios medios de contacto, ofrece la posibilidad de gestionar y solucionar
todas las posibles incidencias, junto con la atencion de requerimientos
relacionados con las TICS, es decir, las Tecnologias de Informacion vy
Comunicaciones.

Informacién: Conjunto de datos que han sido capturados y procesados, que se
encuentran organizados y que tienen el potencial de confirmar o cambiar el
entendimiento sobre algo.

Infraestructura tecnoldgica: Conjunto de componentes de hardware e
instalaciones en los que se soportan los sistemas de informacién de la
organizacion.

Innovacién: Actividad cuyo resultado es la obtencion y comercializacion de
productos o procesos nuevos 0 mejorados. Innovacion Se entiende la innovacion
como el esfuerzo permanente y sistematico por hacer cosas nuevas o de una
forma nueva, aceptando retos significativos que aporten valor a los clientes, a la
propia empresay a la sociedad.

Instalaciones: Edificaciones y sus aditamentos utilizados para alojar los
recursos informaticos.

Integridad: Precisién y suficiencia de la informacion, asi como su validez de
acuerdo con los valores y expectativas del negocio.

Intranet: Es una red de ordenadores privados que utiliza tecnologia
de Internet para compartir dentro de una organizacion parte de sus sistemas de
informacion y sistemas operacionales. El término intranet se utiliza en oposicién
a Internet, una red entre organizaciones, haciendo referencia por contra a una red
comprendida en el ambito de una organizacion. Capacidad de compartir recursos
(impresoras, escéaner...) y posibilidad de conexion a Internet (acceso a la
informacion de la red y a sus posibilidades comunicativas).Alojamiento de paginas
web, tanto la del centro como de estudiantes o profesores, que pueden
consultarse con los navegadores desde todos los ordenadores de la Intranet o
desde cualquier ordenador externo que esté conectado a Internet.

Investigacion: indagacion original y planificada que persigue descubrir nuevos
conocimientos y una superior comprension en el &mbito cientifico y tecnoldgico.
Jerarca: Superior jerarquico, unipersonal o colegiado del 6rgano o ente quien
ejerce la maxima autoridad.

Logica del negocio: el término logica de negocio es la parte de un sistema que

se encarga de las tareas relacionadas con los procesos de un negocio, tales como
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ventas, control de inventario, contabilidad, etc. Son rutinas que realizan entradas
de datos, consultas a los datos, generacion de informes y mas especificamente
todo el procesamiento que se realiza detras de la aplicacion visible para el usuario
Marco de seguridad de la informacion: Conjunto de componentes asociados a
la gestion de la seguridad dentro de los cuales cuentan, entre otros: Principios y
términos definidos para un uso uniforme en la organizacion; un sistema de gestién
gue implica la definicién de actividades, productos y responsables del proceso de
definicién, implementacion y seguimiento de acciones para la seguridad de la
informacion; el conjunto de controles; las guias de implementacion; métricas para
seguimiento y la consideracion de riesgos.

Mejora Continua del Servicio: a partir de los datos y experiencia acumulados
propone mecanismos de mejora del servicio.

Menor Privilegio: Principio utilizado para la asignacion de perfiles de usuario
segun el cual a éste se le deben asignar, por defecto, Unicamente los permisos
estrictamente necesarios para la realizaciéon de sus labores.

Mesa de servicios: es un conjunto de servicios que ofrece la posibilidad de
gestionar y solucionar todas las posibles incidencias de manera integral, junto con
la atencién de requerimientos relacionados con las Tics.

Migracion: Proceso de traslado de datos o sistemas entre plataformas o entre
sistemas.

Modelo de informacién: Representacién de los procesos, sistemas y datos, y
sus interrelaciones, mediante los cuales fluye toda la informacidn organizacional.
Necesidad de saber: Principio utilizado para la definicién de perfiles de usuario
segun el cual a éste se le deben asignar los permisos estrictamente necesarios
para tener acceso a aquella informacién que resulte imprescindible para la
realizacién de su trabajo.

No negacién: Condicion o atributo que tiene una transaccion informatica que
permite que las partes relacionadas con ella no puedan aducir que la misma
transaccion no se realiz6 o que no se realiz6 en forma completa, correcta u
oportuna.

PETI: (Planeacion Estratégica de Tecnologias de Informacion) es
ampliamente reconocida como una herramienta para ordenar los esfuerzos de
incorporacion de TI. Dicha herramienta establece las politicas requeridas para
controlar la adquisicion, el uso y la administracion de los recursos de TI. Integra la
perspectiva de negocios y organizacional con el enfoque de TI. Estableciendo un

desarrollo informatico que responde a las necesidades de la organizacion y
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contribuye al éxito de la empresa. Su desarrollo esta relacionado con la creacién
de un plan de transformacion, que va del estado actual en que se encuentra la
organizacion, esto, en concordancia con la estrategia de negocios y con el
propésito de crear una ventaja competitiva. El objetivo de éste servicio es elaborar
y desarrollar el proceso de Planeacion Estratégica de Tecnologia Informatica en
su etapa estratégica para su empresa. Durante el proceso se establecen los
factores criticos de soporte a las estrategias de la empresa y sus métricas, de tal
manera que la inversion en tecnologia pueda ser facilmente justificable.

Pistas de auditoria: Informacién que se registra como parte de la ejecucion de
una aplicacién o sistema de informacién y que puede ser utilizada posteriormente
para detectar incidencias o fallos. Esta informacién puede estar constituida por
atributos como: la fecha de creacién, ultima modificacion o eliminacién de un
registro, los datos del responsable de dichos cambios o cualquier otro dato
relevante que permita dar seguimiento a las transacciones u operaciones
efectuadas. Las pistas de auditoria permiten el rastreo de datos y procesos;
pueden aplicarse progresivamente (de los datos fuente hacia los resultados), o
bien regresivamente (de los resultados hacia los datos fuente).

Plan Estratégico de Servicios: Es un plan para implementar la Estrategia del
Servicio, contiene objetivos especificos, actividades y responsabilidades.

Planes de Continuidad del Negocio: es el resultado de la aplicacion de una
metodologia interdisciplinaria, llamada Cultura BCM, usada para crear y validar
planes logisticos para la practica de cédmo una organizacion debe recuperar y
restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de un
tiempo predeterminado después de una interrupcion no deseada o desastre.
Estos planes son llamados Planes de Continuidad del Negocio. El plan logistico
gue se denomina un Plan de Continuidad de Negocios.

Plataforma tecnol6gica: Término que resume los componentes de hardware y
software (software de base, utilitarios y software de aplicacion) utilizados en la
organizacion.

POA: es un documento oficial en el que los responsables de una organizacién
(empresarial, institucional, no gubernamental...) o un fragmento de la misma
(departamento, seccion, delegacién, oficina...) enumeran los objetivos y las
directrices que deben marcar el corto plazo. Por ello, un plan operativo se
establece generalmente con una duracion efectiva de un afio.

Portafolios de servicios: Representa una lista completa de los servicios

gestionados por un proveedor de servicios; algunos de estos servicios son visibles
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a los clientes. Contiene compromisos contractuales vigentes, informacién sobre el
desarrollo de servicios nuevos y planes de mejoramiento continuo a los servicios,
iniciados por Perfeccionamiento Continuo del Servicio. También incluye servicios
externos que forman parte integral de la oferta de servicios a los clientes. El
Portafolio de Servicios se divide en tres fases: Proyeccion de Servicios, Catalogo
de Servicios y Servicios Retirados.

Prestacion de servicios de TI: Entrega o prestacion eficaz de los servicios
de TI requeridos por la organizacion, que comprenden desde las operaciones
tradicionales sobre aspectos de seguridad y continuidad, hasta la capacitacion.
Para prestar los servicios, debe establecerse los procesos de soporte necesarios.
Como parte de esta prestacion, se incluye el procesamiento real de los datos por
los sistemas de aplicacion, a menudo clasificados como controles de aplicaciones.
Propiedad de la informacién: Tiene la propiedad de la informacién la unidad
responsable o que puede disponer sobre dicha informacion.

Recuperaciéon de Desastres: Unplan de recuperacion ante desastres (del
inglés Desastre Recovery Plan) es un proceso de recuperacion que cubre los
datos, el hardware y el software critico, para que un negocio pueda comenzar de
nuevo sus operaciones en caso de un desastre natural o causado por humanos.
Esto también deberia incluir proyectos para enfrentarse a la pérdida inesperada o
repentina de personal clave, aunque esto no sea cubierto en este articulo, el
propésito es la proteccion de datos.

Recursos de TI: Aplicaciones, informacion, infraestructura (tecnologia e
instalaciones) y personas que interactian en un ambiente de Tl de una
organizacion.

TIC: son tecnologias de la informacion y de comunicaciones, constan de equipos
de programas informéticos y medios de comunicacion para reunir, almacenar,
procesar, transmitir y presentar informacion en cualquier formato es decir voz,

datos, textos e imagenes.
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ANEXO NO.2Z

DOCUMENTOS DE
TRABAJO DE
COBIT 4.1



PO1

PO3

1. PLANIFICACION Y ORGANIZACION

Definir un plan estratégico de Tl ‘

2.03

1.00 \

Documentacion revisada - Evidencia

Administracion del valor de TI 1.00 PETI de la Direccién de Informatica no involucra al Centro Cultural

Alineacion de Tl con el negocio 1.00 Plan Estratégico de Desarrollo Institucional 2008-2013 no incluye al Centro Cultural
Evaluacion del desempefio actual 1.00 No existe evaluaciones de desemperio del Centro Cultural

Plan estratégico de TI 1.00 Plan Estratégico de Desarrollo Institucional 2008-2013 no incluye al Centro Cultural
Planes tacticos de TI 1.00 Plan Estratégico de Desarrollo Institucional 2008-2013 no incluye al Centro Cultural
Administracién del portafolio de TI 1.00 Plan Estratégico de Desarrollo Institucional 2008-2013 no incluye al Centro Cultural

Definir la arquitectura de la
informacion

Modelo de arquitectura de informacion 1.00 La Direccion de Informética posee el Modelo de Arquitectura de Informacion que no

empresarial involucra al Centro Cultural.

Diccionario de datos empresarial y 1.00 La Direccion de Informética posee el Modelo de Arquitectura de Informacion que no

reglas de sintaxis de datos involucra al Centro Cultural.

Esquema de clasificacion de datos 1.00 La Direccion de Informética posee el Modelo de Arquitectura de Informacién que no
involucra al Centro Cultural.

Administracién de la integridad 1.00 La Direccion de Informética posee el Modelo de Arquitectura de Informacion que no
involucra al Centro Cultural.

Determinar la direccién tecnoldgica ‘ 1.00 ‘

Planeacion de la direccién tecnoldgica 1.00 PETI de la Direccién de Informética no involucra al Centro Cultural

Plan de infraestructura tecnoldgica 1.00 PETI de la Direccién de Informatica no involucra al Centro Cultural

Monitoreo de tendencias y 1.00 PETI de la Direccién de Informatica no involucra al Centro Cultural

regulaciones futuras

Estandares tecnoldgicos 1.00 La Direccion de Informética posee el Modelo de Arquitectura de Informacion que no
involucra al Centro Cultural.

Consejo de arquitectura 1.00 No hay una fuente consultiva de la Direccion de Informatica para el soporte del Centro

Cultural
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PO4

PO5

Definir los procesos, organizacion y

relaciones de TI

Marco de trabajo del proceso 1.00 El marco de trabajo existe en el Centro Cultural pero no considerado por la Direccion de
Informatica

Comité estratégico 1.00 No dispone de un comité estratégico para el Centro Cultural

Comité directivo (Steering Committee) 1.00 No dispone de un comité estratégico para el Centro Cultural

Ubicacién organizacional de la funciéon 1.00 En el organigrama del Centro Cultural no existe una funcién que soporte a asista a los

de Tl procesos de TI

Estructura organizacional 1.00 No existe una estructura de Tl interna que satisfaga las necesidades de los procesos del
Centro Cultural

Roles y responsabilidades 1.00 No hay un personal fijo de Tl para el Centro Cultural

Responsabilidad de aseguramiento de 1.00 No existe la responsabilidad de aseguramiento de calidad de Tl en el Centro Cultural

calidad de TI

Responsabilidad sobre el riesgo, la 1.00 No existe responsabilidad especifica sobre riesgo , seguridad y cumplimiento

seguridad y el cumplimiento

Propiedad de datos y de sistemas 1.00 No existe la propiedad de datos y de sistemas

Supervision 1.00 No existe supervision de la funcion de Tl para el Centro Cultural

Segregacion de funciones 1.00 No existe segregacion de funciones de Tl en el Centro Cultural.

Personal de TI 1.00 Centro Cultural no posee un personal de Tl

Personal clave de Tl 2.00 La Direccion de Informética mantiene un técnico para dar soporte al Centro Cultural

Politicas y procedimientos para 6.00 La politicas y procedimientos se cumple desde la Direccién de Desarrollo Institucional y

personal contratado Recursos Humanos

Relaciones 1.00 No existe un adecuado involucramiento de las autoridades con el Centro Cultural

Administrar la inversiéon en Tl 3.20 ‘

Marco de trabajo para la 2.00 Direccion General Financiera

administracion financiera

Prioridades dentro del presupuesto de 1.00 No hay un presupuesto de Tl para el Centro Cultural

TI

Proceso presupuestal 1.00 No hay un presupuesto de Tl para el Centro Cultural

Administracién de costos 6.00 Direccion General Financiera gestiona los costos

Administracién de beneficios 6.00 Direccion General Financiera gestiona los beneficios
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PO6

PO8

Comunicar las aspiraciones y la

direccion de la gerencia

Ambiente de politicas y de control 1.00 No se dispone politicas de Tl para el Centro Cultural

Riesgo Corporativo y Marco de 1.00 No se dispone politicas de Tl para el Centro Cultural

Referencia de Control Interno de Tl

Administracion de politicas para Tl 1.00 No se dispone politicas de Tl para el Centro Cultural

Implantacién de politicas de TI 1.00 No se dispone politicas de Tl para el Centro Cultural

Comunicacion de los objetivos y la 1.00 No se dispone politicas de Tl para el Centro Cultural

direccion de TI

Administrar recursos humanos de ‘ 4.25 ‘

Tl

Reclutamiento y Retencién del 4.00 Direccion de Desarrollo Institucional y Recursos Humanos, SENRES
Personal

Competencias del personal 4.00 Evaluaciones de Direccion de Desarrollo Institucional y Recursos Humanos
Asignacion de roles 4.00 Personal especifico del Centro Cultural

Entrenamiento del personal de Tl 5.00 Plan de Capacitacion de Direccién de Desarrollo Institucional y Recursos Humanos
Dependencia sobre los individuos 4.00 Direccion de Desarrollo Institucional y Recursos Humanos, SENRES
Procedimientos de Investigacion del 4.00 Evaluaciones de Direccion de Desarrollo Institucional y Recursos Humanos
personal

Evaluacion del desempefio del 4.00 Evaluaciones de Direccion de Desarrollo Institucional y Recursos Humanos
empleado

Cambios y terminacion de trabajo 5.00 Evaluaciones de Direccion de Desarrollo Institucional y Recursos Humanos
Administrar la calidad ‘ 1.83 ‘

Sistema de administracion de calidad 1.00 No dispone el Centro Cultural de un sistema de calidad.

Estandares y practicas de calidad 1.00 No dispone el Centro Cultural de un sistema de calidad.

Estandares de desarrollo y de 4.00 Proceso de adquisicion por la Direccion de Adquisiciones

adquisicion

Enfoque en el cliente 3.00 Encuesta a los clientes . Direccion de Desarrollo Institucional y Recursos Humanos
Mejora continua 1.00 No dispone de un plan de mejora continua para el Centro Cultural

Medicion, monitoreo y revision de la 1.00 No dispone el Centro Cultural de un sistema de calidad.

calidad
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PO9 Evaluar y administrar los riesgos de 1.00

TI

Alineacion de la administracion de 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural
riesgos de Tl y del negocio

Establecimiento del contexto del 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural
riesgo

Identificacion de eventos 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural
Evaluacién de riesgos 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural
Respuesta a los riesgos 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural
Mantenimiento y monitoreo de un plan 1.00 No posee una metodologia de evaluacion de riesgos para el Centro Cultural

de accion de riesgos

Administrar proyectos

Marco de trabajo para la 5.00 Direccion de Informatica dispone de un marco de trabajo para la administracion de
administracion de programas programa

Marco de trabajo para la 6.00 Centro Cultural posee un marco de trabajo para la administracion de Proyectos.
administracion de proyectos

Enfoque de administracion de 6.00 El Centro Cultural coordina como lider de proyecto.

proyectos

Compromiso de los interesados 6.00 Centro Cultural realiza documento (Acuerdo)

Estatuto de alcance del proyecto 5.00 Centro Cultural realiza documento (Acuerdo)

Inicio de las fases del proyecto 7.00 Involucra a la Coordinadora del Centro Cultural

Plan integrado del proyecto 7.00 Involucra a la Coordinadora del Centro Cultural

Recursos del proyecto 7.00 Involucra a la Coordinadora del Centro Cultural

Administracion de riesgos del proyecto 1.00 No hay una administracion de riesgos para el proyecto .

Plan de calidad del proyecto 1.00 No existe un plan de calidad del proyecto para el Centro Cultural

Control de cambios del proyecto 1.00 No existe un plan de calidad del proyecto para el Centro Cultural

Planeacion del proyecto y métodos de 4.00 Planificacion si hay pero métodos de aseguramiento no se dispone en el Centro Cultural
aseguramiento

Medicion del desemperio, reportes y 1.00 No existe un método de desemperio para el Centro Cultural

monitoreo del proyecto

Cierre del proyecto 7.00 Involucra a la Coordinadora del Centro Cultural
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2. ADQUISICION E IMPLEMENTACION 1.87
-_---

Al2

Identificar soluciones
automatizadas

100‘

Documentacion revisada - Evidencia

Definicion y mantenimiento de los 1.00 No existe andlisis para garantizar los requisitos del negocio funcionales y técnicos para

requerimientos técnicos y funcionales el Centro Cultural

del negocio.

Reporte de analisis de riesgos 1.00 No existe analisis para garantizar los requisitos del negocio funcionales y técnicos para
el Centro Cultural

Estudio de factibilidad y formulacion 1.00 No existe andlisis para garantizar los requisitos del negocio funcionales y técnicos para

de cursos de accion alternativos el Centro Cultural

Requerimientos, decision de 1.00 No existe andlisis para garantizar los requisitos del negocio funcionales y técnicos para

factibilidad y aprobacion. el Centro Cultural

Adquirir y mantener software 1.60

aplicativo

Disefio de alto nivel 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro
Cultural

Disefio detallado 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro
Cultural

Control y auditabilidad de las 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro

aplicaciones Cultural

Seguridad y disponibilidad de las 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro

aplicaciones. Cultural

Configuracion e implantacion de 4.00 La Direccion de Informética con el Departamento de Soporte lo implanta y configura

software aplicativo adquirido para el Centro Cultural

Actualizaciones importantes en 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro

sistemas existentes Cultural

Desarrollo de software aplicativo 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro
Cultural

Aseguramiento Calidad del Software 1.00 No existe un plan de calidad de software para el Centro Cultural

Administracién de los requerimientos 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro

de aplicaciones Cultural

Mantenimiento de software aplicativo 4.00 La Direccion de Informética con el Departamento de Soporte mantiene el software

aplicativo del Centro Cultural
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Al3

Al4

AlS

Adquirir y mantener infraestructura

tecnolégica

Adquisicién de infraestructura,

instalaciones y servicios relacionados

Plan de adquisicion de infraestructura 1.00 No existe un plan para adquirir, implementar y actualizar la infraestructura tecnolégica
tecnologica del Centro Cultural
Proteccion y disponibilidad del recurso 1.00 No existe un plan para adquirir, implementar y actualizar la infraestructura tecnolégica
de infraestructura del Centro Cultural
Mantenimiento de la Infraestructura 4.00 La Direccidn de Informatica con los Departamentos de Soporte , Redes y Desarrollo
planificay realiza el mantenimiento de la infraestructura tecnoldgica del Centro Cultural
Ambiente de prueba de factibilidad 1.00 No existe el disefio de aplicaciones con requerimientos del negocio para el Centro
Cultural
Facilitar la operacién y el uso ‘ 1.75 ‘
Plan para soluciones de operacién 1.00 No existe un plan de soluciones de operacioén para el Centro Cultural
Transferencia de conocimiento a la 1.00 No existe una transferencia de conocimiento a la gerencia del negocio del Centro
gerencia del negocio Cultural
Transferencia de conocimiento a 2.00 No existe una transferencia de conocimiento a usuarios finales
usuarios finales
Transferencia de conocimiento al 3.00 La Direccion de Informatica transfiere el conocimiento a su personal de operaciones y
personal de operaciones y soporte soporte
Adquirir recursos de Tl 5.00
5.00 La Direccion General Financiera le encarga a la Direccion de Adquisiciones comprar los
Control de adquisicién recursos de Tl en base a criterios técnicos de la Direccion de Informética
Administracién de contratos con 5.00 La Direccidon General Financiera le encarga a la Direccion de Adquisiciones comprar los
proveedores recursos de Tl en base a criterios técnicos de la Direccion de Informatica
5.00 La Direccidon General Financiera le encarga a la Direccion de Adquisiciones comprar los
Seleccién de proveedores recursos de Tl en base a criterios técnicos de la Direccion de Informatica
5.00 La Direccidon General Financiera le encarga a la Direccion de Adquisiciones comprar los
Adquisicion de software recursos de Tl en base a criterios técnicos de la Direccién de Informatica
Adquisicién de recursos de desarrollo 5.00 La Direccion General Financiera le encarga a la Direccién de Adquisiciones comprar los
recursos de Tl en base a criterios técnicos de la Direccion de Informatica
5.00 La Direccion General Financiera le encarga a la Direccién de Adquisiciones comprar los

recursos de Tl en base a criterios técnicos de la Direccién de Informatica
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Al6 Administrar cambios 1.00

Estandares y procedimientos para 1.00 La Direccion de Informatica dispone de estandares y procedimientos para cambios pero

cambios no le involucra al Centro Cultural

Evaluacién de impacto, priorizacion y 1.00 La Direccion de Informatica dispone de estandares y procedimientos para cambios pero

autorizacion no le involucra al Centro Cultural

Cambios de emergencia 1.00 La Direccion de Informatica dispone de estandares y procedimientos para cambios pero
no le involucra al Centro Cultural

Seguimiento y reporte del estatus de 1.00 La Direccion de Informatica dispone de estandares y procedimientos para cambios pero

cambio no le involucra al Centro Cultural

Cierre y documentacion del cambio 1.00 La Direccidn de Informatica dispone de estandares y procedimientos para cambios pero

no le involucra al Centro Cultural

Instalar y acreditar soluciones y

cambios

Entrenamiento 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Plan de prueba 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Plan de implantacion 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Ambiente de prueba 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Conversion de sistema y datos 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Prueba de cambios 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Prueba final de aceptacion 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Transferencia a produccion 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Liberacion de software 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Distribucion del sistema 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Registro y rastreo de cambios 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural
Revision posterior a la implantacion 1.00 No existe el disefio de aplicaciones con requerimientos del negocio del Centro Cultural

Pagina No0.153



S1

DS2

3. ENTREGA DE SERVICIO Y SOPORTE 1.84
-_---

Definir y administrar los niveles de
servicio

100‘

Documentacion revisada - Evidencia

proveedor

Marco de trabajo de la administracion 1.00 No existe un marco de trabajo para la administracion de los niveles de servicio para el

de los niveles de servicio Centro Cultural

Definicién de servicios 1.00 No existe acuerdos de servicios de Tl tampoco existe niveles de servicios para el
Centro Cultural

Acuerdos de niveles de servicio 1.00 No existe acuerdos de servicios de Tl tampoco existe niveles de servicios para el
Centro Cultural

Acuerdos de niveles de operacion 1.00 No existe acuerdos de servicios de Tl tampoco existe niveles de servicios para el
Centro Cultural

Monitoreo y reporte del cumplimento 1.00 No existe acuerdos de servicios de Tl tampoco existe niveles de servicios para el

de los niveles de servicio Centro Cultural

Revisién de los acuerdos de niveles 1.00 No existe acuerdos de servicios de Tl tampoco existe niveles de servicios para el

de servicio y de los contratos Centro Cultural

Administrar los servicios de 1.00

terceros

Identificacion de las relaciones con 1.00 La Direccion de Informética canaliza la administracion de servicios de terceros

todos los proveedores

Administracién de las relaciones con 1.00 La Direccidn de Informatica canaliza los riesgos de los proveedores

los proveedores

Administracion de riesgos del 1.00 La Direccion de Informética canaliza la administracion de servicios con los proveedores

proveedor

Monitoreo del desempefio del 1.00 La Direccion de Informética monitorea el desempefio de los proveedores
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DK]

DS4

Administrar el desempefio y la

capacidad

Planeacion del desempefio y la 1.00 La Direccién de Informatica planifica el desempefio y la capacidad para el Centro

capacidad Cultural

Capacidad y desempefio actual 1.00 La Direccion de Informatica planifica el desempefio y la capacidad para el Centro
Cultural

Capacidad y desempefio futuros 1.00 La Direccién de Informatica planifica el desempefio y la capacidad para el Centro
Cultural

Disponibilidad de recursos de TI 1.00 La Direccién de Informatica planifica el desempefio y la capacidad para el Centro
Cultural

Monitoreo y reporte 1.00 La Direccidn de Informatica planifica el desempefio y la capacidad para el Centro
Cultural

Garantizar la continuidad de los 1.00

servicios

TI Marco de trabajo de continuidad 1.00 No existe un Marco de Continuidad del Negocio para el Centro Cultural

Planes de continuidad de TI 1.00 No existe un plan de Continuidad de Tl para el Centro Cultural

Recursos criticos de TI 1.00 No existe un plan de Recursos de Tl para el Centro Cultural

Mantenimiento del plan de continuidad 1.00 No existe un plan de Mantenimiento de Continuidad de Tl para el Centro Cultural

de Tl

Pruebas del plan de continuidad de Tl 1.00 No existe un plan de Pruebas de Continuidad de Tl para el Centro Cultural

Entrenamiento del plan de continuidad 1.00 No existe un plan de Entrenamiento de Continuidad de Tl para el Centro Cultural

de Tl

Distribucion del plan de continuidad de 1.00 No existe un plan Distribucién de Continuidad de Tl para el Centro Cultural

TI

Recuperacion y reanudacion de los 1.00 No existe un plan de Recuperacion y Reanudacién del Centro Cultural

servicios de Tl

Almacenamiento de respaldos fuera 1.00 No existe un plan de Almacenamientos de respaldos fuera de las instalaciones de Tl

de las instalaciones para el Centro Cultural

Revisidn post-reanudacion 1.00 No existe un plan de Post-Reanudacién de los servicios de Tl para el Centro Cultural
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DS5

Garantizar la seguridad de los

sistemas

Identificar y asignar costos

Administracién de la seguridad de TI 5.00 La Direccion de Informatica con la Oficina de Seguridad de la Informacién tiene politicas
y procedimientos sobre la administracion de la seguridad de Tl del Centro Cultural
Plan de seguridad de TI 4.00 La Direccion de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracién de la seguridad de Tl del Centro Cultural
Administracién de identidad 5.00 La Direccidn de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracién de la seguridad de Tl del Centro Cultural
Administracion de cuentas del usuario 5.00 La Direccion de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracion de la seguridad de Tl del Centro Cultural
Pruebas, vigilancia y monitoreo de la 4.00 La Direccion de Informética con la Oficina de Seguridad de la Informacién tiene politicas
seguridad y procedimientos sobre la administracion de la seguridad de TI del Centro Cultural
Definicion de incidente de seguridad 4.00 La Direccidn de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracion de la seguridad de TI del Centro Cultural
Proteccion de la tecnologia de 4.00 La Direccion de Informética con la Oficina de Seguridad de la Informacién tiene politicas
seguridad y procedimientos sobre la administracion de la seguridad de TI del Centro Cultural
Administracion de llaves criptogréaficas 3.00 La Direccion de Informética con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracion de la seguridad de TI del Centro Cultural
Prevencién, deteccion y correccion de 5.00 La Direccion de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
software malicioso y procedimientos sobre la administracion de la seguridad de TI del Centro Cultural
Seguridad de la red 5.00 La Direccidn de Informatica con la Oficina de Seguridad de la Informacion tiene politicas
y procedimientos sobre la administracion de la seguridad de Tl del Centro Cultural
Intercambio de datos sensitivos 3.00 La Direccidn de Informatica tiene politicas y procedimientos sobre el intercambio de

datos sensitivos

Definicién de servicios 1.00 No existe un catalogo de servicios para el Centro Cultural
Contabilizacion de TI 1.00 No existe contabilizacion de Tl para el Centro Cultural

Modelacién de costos y cargos 1.00 No existe una modelacién de servicios para el Centro Cultural
Mantenimiento del modelo de costos 1.00 No existe un mantenimiento del modelo de costos para el Centro Cultural

Pagina No.156




DS7

Educar y entrenar a los usuarios

Administrar la mesa de servicio y

los incidentes

Identificacion de necesidades de 4.00 No existe una definicién y ejecucién de una estrategia para llevar a cabo un
entrenamiento y educacién entrenamiento efectivo de Tl para el Centro Cultural

Imparticién de entrenamiento y 5.00 La Direccion de Desarrollo Institucional y de Recursos Humanos dispone de actas de
educacion capacitacion

Evaluacion del entrenamiento recibido 1.00 No existe una evaluacién de la capacitacion recibida para el Centro Cultural a través de

Direccion de Desarrollo Institucional y Recurso Humanos

Administrar la configuracion

Mesa de Servicios 3.00 La Direccion de Informatica dispone de una mesa de servicios
Registro de consultas de clientes 3.00 La Direccion de Informética dispone de una mesa de servicios
Escalamiento de incidentes 3.00 La Direccion de Informéatica dispone de una mesa de servicios
Cierre de incidentes 3.00 La Direccion de Informética dispone de una mesa de servicios
Analisis de tendencias 3.00 La Direccidon de Informatica dispone de una mesa de servicios

configuraciéon

Administracion de problemas

Repositorio de configuracion y linea 1.00 No existe una herramienta de soporte
base

Identificacion y mantenimiento de 1.00 No existe una herramienta de soporte
elementos de configuracion

Revision de integridad de la 2.00 No existe una herramienta de soporte

cambios, configuracion y problemas

Identificacion y clasificacion de 1.00 No existe un proceso de Administracion de Problemas
problemas

Rastreo y resolucién de problemas 1.00 No existe un proceso de Administracién de Problemas
Cierre de problemas 1.00 No existe un proceso de Administracion de Problemas
Integracion de las administraciones de 1.00 No existe un proceso de Administracion de Problemas
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DS11 Administracién de la informacion

Requerimientos del negocio para 1.00 No existe una Administracion de datos
administracion de datos

Acuerdos de almacenamiento y 1.00 No existe una Administracion de datos
conservacion

Sistema de administracion de librerias 1.00 No existe una Administracion de datos
de medios

Eliminacion 1.00 No existe una Administracion de datos
Respaldo y restauraciéon 1.00 No existe una Administracion de datos
Requerimientos de seguridad para la 1.00 No existe una Administracion de datos

administracion de datos

Administracién del ambiente fisico

Seleccion y disefio del centro de datos No existe un proceso de Administracion de Ambiente Fisico de Tl del Centro Cultural

Medidas de seguridad fisica 2.00 No existe un proceso de Administracién de Ambiente Fisico de TI del Centro Cultural

Acceso Fisico 2.00 No existe un proceso de Administracién de Ambiente Fisico de TI del Centro Cultural

Proteccion contra factores ambientales 5.00 No existe un proceso de Administracién de Ambiente Fisico de TI del Centro Cultural

Administracién de instalaciones fisicas No existe un proceso de Administracién de Ambiente Fisico de TI del Centro Cultural

Administracion de operaciones

Procedimientos e instrucciones de . No existe una Administracion de Operaciones de Tl para el Centro Cultural

operacion

Programacion de tareas 4.00 La Direccion de Informética con los Departamentos de Soporte , Redes y Desarrollo
planifica

Monitoreo de la infraestructura de Tl 2.00 No existe monitoreo de la Infraestructura de TI del Centro Cultural.

Documentos sensitivos y dispositivos 1.00 Una Impresora compartida para el Centro Cultural

de salida.

Mantenimiento preventivo del 4.00 La Direccion de Informéatica con el departamento de soporte mantiene un técnico para

hardware dar soporte al Centro Cultural
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ME1

ME3

4. MONITOREO

ESECCRE N - N
[ ) AN B

Monitorear y evaluar el desempefio
de Tl

1.29

1.00 ‘

Documentacion revisada - Evidencia

Enfoque del Monitoreo 1.00 No existe un marco de monitoreo y evaluaciéon del desempefio para el Centro Cultural

Definicién y recoleccion de datos de 1.00 No existe un marco de monitoreo y evaluacién del desempefio para el Centro Cultural

monitoreo

Método de monitoreo 1.00 No existe un método de monitoreo y evaluacion del desempefio para el Centro Cultural

Evaluacién del desempefio 1.00 No existe un evaluacion de monitoreo y evaluacion del desempefio para el Centro
Cultural

Reportes al consejo directivo y a 1.00 No existe un marco de monitoreo y evaluacion del desempefio para el Centro Cultural

ejecutivos

Acciones correctivas 1.00 No existe un marco de monitoreo y evaluacion del desempefio para el Centro Cultural

Monitorear y evaluar el control
interno

Monitorear el marco de trabajo de 1.00 No existe un marco de trabajo de control interno para el Centro Cultural

control interno

Revisiones de Auditoria 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Excepciones de control 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Auto-evaluacion de control 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Aseguramiento del control interno 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Control interno para terceros 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Acciones correctivas 1.00 No existe un programa de control interno efectiva para Tl para el Centro Cultural
Garantizar el cumplimiento 2.00

regulatorio

Identificar las leyes y regulaciones con 2.00 Existe una supervision del cumplimiento regulatorio

impacto potencial sobre TI

Optimizar la respuesta a requerimientos 2.00 Existe una supervision del cumplimiento regulatorio

regulatorios

Evaluacién del cumplimiento con 2.00 Existe una supervision del cumplimiento regulatorio

requerimientos regulatorios

Aseguramiento positivo del 2.00 Existe una supervision del cumplimiento regulatorio

cumplimiento

Reportes integrados 2.00 Existe una supervision del cumplimiento regulatorio
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ME4

Proporcionar gobierno de TI

1.14

Establecer un marco de trabajo de 1.00 No existe un Marco de Trabajo de Gobierno para Tl para el Centro Cultural
gobierno para Tl

Alineamiento estratégico 1.00 No existe un Alineamiento Estratégico para el Centro Cultural

Entrega de valor 1.00 No existe Entrega de Valor para el Centro Cultural

Administracion de recursos 2.00 No existe Administracién de Tl para el Centro Cultural

Administracion de riesgos 1.00 No existe un Comité de Gestion Integral de Riesgos para el Centro Cultural
Medicién del desempefio. 1.00 No existe un Método de Medicion de Desempefio para el Centro Cultural
Aseguramiento independiente. 1.00 No existe personal independiente para el aseguramiento de Tl en el Centro Cultural
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1. ESTRATEGIA DEL SERVICIO

2.29
[ N N N

3.00

Documentacién revisada - Evidencia

VALOR DEL NEGOCIO ‘

ESTRATEGIA DEL SERVICIO

PORTAFOLIO DE SERVICIOS ‘

DEMANDA

Garantia 2.00 | El Centro Cultural no entrega garantia al valor del negocio
Utilidad 2.00 | El Centro Cultural no entrega utilidad al valor del negocio
Brinda valor a los clientes 5.00 | El Centro Cultural brinda un poco al valor del negocio
2.00
Entender el mercado 4.00 | Centro Cultural hace un analisis del mercado
Desarrollar ofertas 2.00 | Centro Cultural no desarrolla ofertas
Desarrollar los activos estratégicos 1.00 | Centro Cultural no desarrolla activos estratégicos porque
no le involucra la Direccion de Informética
Prepararse para la ejecucion 1.00 | Centro Cultural no prepara para la ejecucion porque no le
involucra la Direccion de Informatica
1.50
Servicios son identificados 2.00 | No existe un portafolio de servicios en el Centro Cultural
Servicios son descritos 2.00 | No existe un portafolio de servicios en el Centro Cultural
Servicios son evaluados 1.00 | No existe un portafolio de servicios en el Centro Cultural
Servicios son selecionados 1.00 | No existe un portafolio de servicios en el Centro Cultural
2.67
Administracion de Recursos Financieros 4.00 | La Direccion General Financiera administra
Contabilidad 2.00 | La Direccion General Financiera administra
Presupuesto 2.00 | La Direccion General Financiera administra
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2. DISENO DEL SERVICIO

‘ Documentacion revisada - Evidencia

2.30
| | |

VALOR DEL NEGOCIO 2.33 ‘
Comprender el valor del negocio 1.00 | El Centro Cultural no comprende el valor del negocio
Servicios estan disefiados para que su 1.00 | El Centro Cultural no dispone de servicios de Tl que se
desempefio se puede medir puedan medir
Capaces de proporcionar la utilidad y 5.00 | El Centro Cultural proporciona mediamente utilidad y
la garantia garantia
GESTION DEL CATALAGO 2.00
DE SERVICIOS
Trazar las lineas de servicio 4.00 | No existe un catalogo de servicios para el Centro Cultural
Servicios actualmente disponibles 2.00 | No existe servicios actuales
Administracién y Control 1.00 | No existe una administracion y control del catadlogo de
servicios
Implementacién de servicios 1.00 | No existe una implementacion de servicios
GESTION DE NIVEL DE 2.00
SERVICIOS
Tecnologia 2.00 | No existe niveles de servicios para el Centro Cultural
Costos razonables 4.00 | No existe niveles de servicios para el Centro Cultural
Proteger y administrar los acuerdos 4.00 | No existe niveles de servicios para el Centro Cultural
entre los clientes y los proveedores
Niveles de rendimiento 1.00 | No existe niveles de servicios para el Centro Cultural
Niveles de fiabilidad 1.00 | No existe niveles de servicios para el Centro Cultural
Acuerdos de Nivel de Servicio (SLA) 1.00 | No existe acuerdos de servicios de Tl para el Centro
Cultural
Acuerdos de Nivel Operacional 1.00 | No existe acuerdos de servicios de Tl para el Centro
Cultural
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Capacidad de procesamiento 1.00 | La Direccion de Informatica planifica la capacidad para el
Centro Cultural
Almacenamiento suficiente 2.00 | La Direccion de Informatica planifica la capacidad para el
Centro Cultural
Correctamente dimensionada 1.00 | La Direccion de Informatica planifica la capacidad para el
Centro Cultural
GESTION DE LA 1.25 ‘
DISPONIBILIDAD
Disponibilidad 1.00 | La Direccion de Informatica planifica la disponibilidad para
el Centro Cultural
Fiabilidad 2.00 | La Direccion de Informética planifica la disponibilidad y
fiabilidad para el Centro Cultural
Capacidad de mantenimiento 1.00 | La Direccion de Informatica planifica la capacidad para el

Centro Cultural

Capacidad de servicio 1 La Direccion de Informética planifica la capacidad para el

Centro Cultural

.00
GESTION DE LA 1.00
CONTINUIDAD DEL SERVICIO
Plan de continuidad 1.00 | No existe un plan de continuidad de los servicios para el

Centro Cultural

Plan de contingencia 1.00 | No existe un plan de contingencia de los servicios para el
Centro Cultural
GESTION DE LA SEGURIDAD 4.00 ‘
DE LA INFORMACION
Autenticidad 4.00 | La Direccién de Informatica con la Oficina de Seguridad de

la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de Tl del Centro Cultural

Confidencialidad 4.00 | La Direccion de Informatica con la Oficina de Seguridad de
la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de Tl del Centro Cultural

Integridad 4.00 | La Direccién de Informética con la Oficina de Seguridad de
la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de Tl del Centro Cultural

Disponibilidad 4.00 | La Direccién de Informética con la Oficina de Seguridad de
la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de Tl del Centro Cultural
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GESTION DE

SUMINISTRADORES

Mayor calidad a un precio adecuado 5.00 | La Direccién General Financiera le encarga a la Direccién
de Adquisiciones comprar los recursos de Tl en base a
criterios técnicos de la Direccién de Informatica
Monitorizar el rendimiento de servicio 4.00 | La Direccién de Informatica monitorea el desempefio de
los proveedores

3. TRANSICION DEL Documentacion revisada - Evidencia

SERVICIO

VALOR DEL NEGOCIO

Construir el Valor del Servicio 1.00 | El Centro Cultural no construye valor al servicio
Servicios en un entorno empresarial 1.00 | El Centro Cultural no dispone de servicios en un entorno
operativo. empresarial operativo

PLANIFICACION Y SOPORTE 1.50 ‘
Planificar y coordinar medios y personas 2.00 | No existe un marco de trabajo en el Centro Cultural
dentro de los marcos de trabajo
Elaborar planes claros y exhaustivos 2.00 | No existe planes claros y exhaustivos
Dar soporte a los equipos de transicién y a 1.00 | No existe equipos de transicién para el Centro Cultural
otros que participen en el proceso
Comunicar problemas, riesgos y otras 1.00 | No existe un marco de comunicacion para el Centro
desviaciones Cultural

GESTION DE LA
CONFIGURACION Y ACTIVOS
DEL SERVICIOS

Definir componentes de servicio e 1.00 | No existe una definicion de componentes de servicios e
infraestructura infraestructura del Centro Cultural
Mantener registros precisos de la 1.00 | No existe una definicion de componentes de servicios e
configuracion infraestructura del Centro Cultural
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GESTION DE CAMBIOS

GESTION DE ENTREGAS

VERSIONES Y DESPLIEGUES

VALIDACION Y PRUEBAS
DEL SERVICIO

EVALUACION

y otros elementos de configuracién.

Registrar cambios a los servicios, sistemas

1.00

No existe una gestion de cambios para el Centro Cultural

Evaluar cambios a los servicios, sistemas
y otros elementos de configuracion

1.00

No existe una gestion de cambios para el Centro Cultural

Aprobar cambios a los servicios, sistemas
y otros elementos de configuracion

1.00

No existe una gestion de cambios para el Centro Cultural

Probar cambios a los servicios, sistemas
y otros elementos de configuracion

1.00

No existe una gestion de cambios para el Centro Cultural

Revisar los cambios a los servicios,
sistemas y otros elementos de
configuracion

Asegurar la implementacion

1.00

No existe una gestion de cambios para el Centro Cultural

No existe el disefio de aplicaciones con requerimientos del

negocio para el Centro Cultural

Entrega estructurada de servicios de TI

1.00

No existe el disefio de aplicaciones con requerimientos del
negocio para el Centro Cultural

Planes de entregas/versiones y
despliegues

1.00

No existe el disefio de aplicaciones con requerimientos del
negocio para el Centro Cultural

Existe transferencia de conocimiento a los
clientes/usuarios

1.00

No existe el disefio de aplicaciones con requerimientos del
negocio para el Centro Cultural

Medimos el valor de este servicio

1.00
Calidad y el control de errores 1.00 | No existe el disefio de aplicaciones con requerimientos del
negocio para el Centro Cultural
Logistica de implementacion / release 1.00 | No existe el disefio de aplicaciones con requerimientos del
negocio para el Centro Cultural
1.00

No existe una metodologia de evaluacion de los servicios
en el Centro Cultural

Medir el valor de otros servicios

No existe una metodologia de evaluacion de los servicios
en el Centro Cultural

Identificar los efectos imprevistos de un
cambio y sus consecuencias

No existe una metodologia de evaluacion de cambios de
los servicios en el Centro Cultural

Cambio es un servicio se evalla de
manera justa, coherente, abierta y objetiva

No existe una metodologia de evaluacion de cambios de
los servicios en el Centro Cultural
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GESTION DEL

CONOCIMIENTO

Informacion segura

2.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

Informacion fiable

2.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

4.0PERACION

VALOR DEL NEGOCIO

GESTION DE EVENTOS

GESTION DE PETICIONES

Ofrecer un Servicio de Valor

Documentacion revisada - Evidencia

1.00

El Centro Cultural no ofrece un servicio de valor

Explicar en detalle la realizacion

1.00

No existe una planificacion en detalle de ofrecer un servicio
en el Centro Cultural

Entrega, soporte y gestion de los servicios

1.00

No existe documentacion de entrega, soporte y gestion de
los servicios en el Centro Cultural

GESTION DE INCIDENCIAS

1.00
Detectar eventos 1.00 | No existe una gestion de eventos para el Centro Cultural
Analizar eventos 1.00 | No existe una gestion de eventos para el Centro Cultural
Determinar la accién de gestion apropiada. 1.00 | No existe una gestion de eventos para el Centro Cultural
ACK]
Service Desk 4.00 | La Direccion de Informatica mantiene un técnico para dar
soporte al Centro Cultural
1.25
Restablecer el servicio lo antes posible 2.00 | No existe una gestion de incidencias para el Centro Cultural
Registro de incidencias 1.00 | No existe una gestion de incidencias para el Centro Cultural

Clasificacion de incidencias

1.00

No existe una gestion de incidencias para el Centro Cultural

Diagndstico de la incidencia

1.00

No existe una gestion de incidencias para el Centro Cultural

Resolucién y restauracion

1.00

No existe una gestion de incidencias para el Centro Cultural

Cierre

GESTION DE PROBLEMAS 2.67

Reactiva

1.00

No existe una gestion de incidencias para el Centro Cultural

2.00

No existe un proceso de Administracién de Problemas

Proactiva

Seguridad

GESTION DE ACCESOS 4.00

2.00

No existe un proceso de Administracién de Problemas

4.00

La Direccion de Informéatica con la Oficina de Seguridad de
la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de Tl del Centro Cultural

Disponibilidad

4.00

La Direccion de Informatica con la Oficina de Seguridad de
la Informacion tiene politicas y procedimientos sobre la
administracion de la seguridad de TI del Centro Cultural
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5.MEJORA CONTINUA

VALOR DEL NEGOCIO

Mantener el Valor del Servicio.

Documentacién revisada - Evidencia

1.00

El Centro Cultural no mantiene el valor de los servicios

CONTINUAL SERVICE
IMPROVEMENT

Identificacién e introduccién de mejoras en
la gestion de servicios TI

¢ Cudl es la visiéon? Visién, misién, metas,

objetivos.

1.00

No existe una identificacion de mejoras en la gestion de
servicios en el Centro Cultural

El Centro Cultural dispone de vision, metas y objetivos

¢ Donde estamos ahora? Evaluaciones de
la linea base

2.00

No existe el proceso de CSl en el Centro Cultural

¢;Doénde queremos ir?

2.00

No existe el proceso de CSl en el Centro Cultural

¢,Cémo lo logramos?

2.00

No existe el proceso de CSl en el Centro Cultural

¢ Lo hemos logrado? Mediciones y métricas

2.00

No existe el proceso de CSl en el Centro Cultural

CICLO DE DEMING (PDCA)

¢ Como continuamos mejorando? Como
continuar el impulso

Planificar: definir los objetivos y los medios

para conseguirlos.

1.00

2.00

No existe el proceso de CSl en el Centro Cultural

1.00

No existe el ciclo de Deming en el Centro Cultural

Realizar: implementar la vision
preestablecida

1.00

No existe el ciclo de Deming en el Centro Cultural

Comprobar: se alcanzan los objetivos
previstos con los recursos asignados.

1.00

No existe el ciclo de Deming en el Centro Cultural

Actuar: analizar y corregir las desviaciones
detectadas asi como proponer mejoras a
los procesos utilizados.

1.00

No existe el ciclo de Deming en el Centro Cultural
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PROCESO DE MEJORA EN 7
PASOS

GESTION DEL
CONOCIMIENTO

Definir medicion deseada

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Definir capacidad de medicién actual.

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Recopilar datos.

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Procesar los datos

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Analizar los datos.

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Usar la informacioén

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

Implementar acciones correctivas

Datos: Materia prima, elementos de
configuracién

1.00

No existe el proceso de mejora en 7 pasos en el Centro
Cultural

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

Informacion: Quién, qué, cuando y dénde.

1.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

Conocimiento: Cémo

1.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

Saber: Por qué

1.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural

Difundir el conocimiento para reutilizacion,
concienciacion y aprendizaje

1.00

No existe una transferencia de conocimiento a la gerencia
del negocio del Centro Cultural
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ANEXO No.4

EVENTOS MAS
IMPORTANTES
QUE HA TENIDO
EL CENTRO
CULTURAL DE LA
PUCE
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Tres Grandes de Espafia-Exposicion de Goya-Miro-Picasso
“En el afio 2006 en el mes de septiembre tuvo el honor de tener esta exposicion,
estuvieron los 3 pisos del Centro Cultural alrededor de 339 obras originales de pintura,
litografia , grabado y cerdmica de los tres grandes genios del arte universal: Francisco de
Goya , Pablo Picasso y Joan Miro.
La coleccion empezaba ‘Los Caprichos’, compuesto por 80 estampas; sigue ‘La
Tauromaquia’, y culmina con ‘Los delirios’, todas pertenecientes a Goya. Sus obras son
una fusion de fantasia y razén influenciada por la oscuridad de sus vivencias, siempre
con el acento de la aguda critica social que lo caracteriza.
El cubismo y la abstraccion se veran reflejados en el segundo piso, lugar dedicado a
Pablo Picasso, uno de los maximos exponentes del arte moderno del siglo XX. Los
espectadores podran mirar 89 obras de las colecciones ‘El magnifico carnudo, farsa en
fres actos’, ‘La Celestina’ y ‘Barcelona suite’. Los grabados y litografias del padre del
cubismo estan plagados de individualismo, ironia, crueldad y erotismo.
El recorrido culminaba con el surrealismo de Joan Mird. Un artista que se empap6 de
pasado y presente, y lo refleja en sus obras ‘UboRoi’, ‘El martillo sin dio’ y ‘Maravillas sin
variacion’. Todas las obras que son propiedad de la Fundacion Metropolitan, de Milan
(Italia), ¢ Es Goya el iniciador de la pintura espafiola de vanguardia? Los entendidos en
artes plasticas tienen la palabra para dar adecuada respuesta. Entendidos y profanos
estaran concordes en que Francisco de Goya y Lucientes es el pintor fuera de serie de la
segunda mitad del siglo XVIII (en pleno neoclasicismo) y primeros veinte afios del siglo
XIX (romanticismo). Seria un error encuadrar su obra en cualquiera de estos dos
movimientos estéticos, pues los excede, los trasciende. Es, como hemos dicho: fuera de
serie, inclasificable, irrepetible.
"Los 3 grandes de Espafa" trajo a nuestro pais un fragmento de la historia del arte
universal, donde confluyen, en un mismo espacio, tres personalidades artisticas que
dificilmente pueden ser categorizadas dentro de un solo estilo o movimiento, por la
intensidad y complejidad de su obra. Francisco de Goya, Pablo Picasso y Joan Mird nos
conectan directamente al corazon artistico y cultural de Espafia.
Esta exposicion representa sin duda una maravillosa oportunidad de acercar e involucrar
a adultos, joévenes y nifios, al universo inventivo y genialidad de "Los 3 grandes de
Espafia"”®.

e Ofra exposicion internacional importante fue :
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Tocar, Mirar, Sentir
“Exposicion de arte itinerante que cuenta con la colaboracion del afamado museo francés
de Louvre. Se exhibi6 16 réplicas de esculturas de antiguas civilizaciones que en la
actualidad son piezas reconocidas a nivel mundial, entre las que constan: la Venus de
Milo, el Laoconte y el Gladiador Borghese, el busto de Séneca.
La muestra se complementard con 16 réplicas de piezas de las diferentes culturas
precolombinas ecuatorianas, las que pertenecen a la coleccién del Museo Weilbauer de
la PUCE como: Venus de Valdivia, Shaman de Jama Coaque, Botella antropomorfa de
Cosanga Pillaro, Vasija Tripode de Machalilla, Fragmento Zooantropomorfo de la Tolita,
Sellos o pintaderas de Napo, entre otros.
Las reproducciones de los objetos de arte que se mostrd al pablico pudieron ser tocadas
por los visitantes de la exhibicion, pues estan concebidas con la finalidad de que los
interesados puedan ver de cerca las obras, ademas de ensefar qué tipo de objetos se
pueden tocar y cudales no dentro de un museo. Pero la muestra no sélo consta de los
duplicados, pues también se expuso cerca de 40 piezas arqueolbgicas originales que
forman parte del museo de la universidad.
Otra de las finalidades de la muestra es crear una reflexion de como se percibe la
experiencia sensorial al visitar un museo y, de acuerdo a esto, propone nuevas formas de
relacionarse con el patrimonio. También hubo explicaciéon en lenguaje Braille para los no

videntes que asistieron a la muestra™®.
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