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RESUMEN

En la era digital actual, las plataformas educativas tecnoldgicas desempefian un papel fundamental
al facilitar el aprendizaje a distancia y mejorar la experiencia educativa de los estudiantes.
Trascend-IT es una empresa lider en consultoria tecnolédgica ubicada en la vibrante ciudad de
Quito, Ecuador. Con un enfoque centrado en el &mbito educativo, esta innovadora empresa se ha
especializado en brindar soluciones tecnoldgicas personalizadas basadas en la popular plataforma
Moodle. A través de su profunda experiencia y conocimiento, Trascend-IT ha logrado posicionarse

como un socio estratégico confiable para instituciones educativas de todo el pais.

Su equipo altamente capacitado de expertos en tecnologia e instructores trabaja estrechamente con
cada cliente para comprender sus necesidades Unicas y desarrollar soluciones a medida que
optimicen sus procesos de ensefianza y aprendizaje en lfiinea. Desde la implementacion y

personalizacion de plataformas Moodle hasta la integracion de herramientas de Gltima generacion.

Sin embargo, en su area de produccion, laempresa ain no ha implementado plataformas educativas
basadas en Docker Swarm debido a la falta de un andlisis exhaustivo de las practicas de seguridad
y las estrategias de mitigacion de riesgos. Con el objetivo de abordar esta brecha, la presente
investigacion se centra en analizar las vulnerabilidades presentes en las plataformas educativas

tecnoldgicas Moodle desplegadas sobre una arquitectura Docker Swarm para Trascend-IT.

La metodologia empleada se basa en la herramienta SonarQube, complementada por los estandares
de seguridad CVSS (Common Vulnerability Scoring System) y CVE (Common Vulnerabilities
and Exposures). Estos estandares proporcionaron un enfoque sistematico y estandarizado para
evaluar y abordar las vulnerabilidades de seguridad, aprovechando los recursos y mejores practicas
de la industria. Los puntajes CVSS fueron empleados para priorizar las vulnerabilidades
identificadas por SonarQube y evaluar su criticidad, lo que permitio enfocar los esfuerzos de

mitigacion en los riesgos mas significativos.

Al utilizar los identificadores CVE en la investigacion, pudimos correlacionar las vulnerabilidades
detectadas con la informacion mas reciente y precisa disponible, lo que facilitd la comprension de
su naturaleza, impacto potencial y las medidas de mitigacién recomendadas por los proveedores

de software
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El analisis de vulnerabilidades realizado en el despliegue de la plataforma Moodle sobre Docker
Swarm ha puesto de manifiesto la existencia de diversos riesgos de seguridad que requieren una
atencion inmediata y un enfoque proactivo para su mitigacion. Para abordar la presencia de
vulnerabilidades criticas, como inyecciones SQL, falta de tokens anti-CSRF, configuracién
incorrecta de CSP, divulgacién de informacion sensible y versiones de software vulnerables, es
crucial implementar soluciones adecuadas, como la configuracion correcta de politicas de
seguridad, la actualizacion de librerias y la ocultacién de informacion sensible. Ademas, se
recomienda adoptar practicas de seguridad sélidas, fomentar la colaboracion efectiva entre
equipos, capacitar constantemente al personal y mantenerse actualizado sobre las ultimas

tendencias y amenazas de seguridad.

Estas medidas permitiran a Trascend-IT fortalecer la postura de seguridad de sus plataformas
educativas Moodle desplegadas en Docker Swarm, brindando un entorno de aprendizaje seguro y
confiable para sus usuarios. Asimismo, al abordar las vulnerabilidades identificadas y seguir las
mejores practicas de seguridad, la empresa podra garantizar la proteccion de los datos sensibles de
los estudiantes y docentes, asi como la integridad y disponibilidad de sus plataformas educativas.

Palabras clave: Aprendizaje online, Trascend-IT, Moodle, Docker Swarm, SonarQube, CVSS,

CVE, mitigacion, riesgos, configuracion, seguridad, proteccion, datos, integridad, disponibilidad.
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ABSTRACT
In today's digital era, technological educational platforms play a vital role in facilitating distance
learning and enhancing the educational experience of students. Trascend-IT is a leading
technology consulting company located in the vibrant city of Quito, Ecuador. With a focus focused
on the educational field, this innovative company has specialized in providing personalized
technological solutions based on the popular Moodle platform. Through its deep experience and
knowledge, Trascend-IT has managed to position itself as a reliable strategic partner for

educational institutions across the country.

Their highly trained team of technology experts and instructors work closely with each client to
understand their unique needs and develop tailored solutions that optimize their online teaching
and learning processes. From the implementation and customization of Moodle platforms to the

integration of cutting-edge tools.

However, in its production area, the company has not yet implemented educational platforms based
on Docker Swarm due to the lack of a comprehensive analysis of security practices and risk
mitigation strategies. With the aim of addressing this gap, this research focuses on analyzing the
vulnerabilities present in the Moodle technological educational platforms deployed on a Docker
Swarm architecture for Trascend-IT.

The methodology used is based on the SonarQube tool, complemented by the security standards
CVSS (Common Vulnerability Scoring System) and CVE (Common Vulnerabilities and
Exposures). These standards provided a systematic, standardized approach to assessing and
addressing security vulnerabilities, leveraging industry resources and best practices. CVSS scores
were used to prioritize vulnerabilities identified by SonarQube and assess their criticality, allowing

mitigation efforts to be focused on the most significant risks.

By using CVE identifiers in the investigation, we were able to correlate detected vulnerabilities
with the most recent and accurate information available, making it easier to understand their nature,

potential impact, and mitigation measures recommended by software vendors.

The vulnerability analysis carried out in the deployment of the Moodle platform on Docker Swarm
has revealed the existence of various security risks that require immediate attention and a proactive

approach to mitigation. To address the presence of critical vulnerabilities such as SQL injections,
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missing anti-CSRF tokens, CSP misconfiguration, sensitive information disclosure, and vulnerable
software versions, it is crucial to implement appropriate solutions such as correct security policy
configuration, updating libraries and hiding sensitive information. Additionally, it is recommended
to adopt strong security practices, encourage effective collaboration between teams, constantly

train staff, and stay up to date on the latest security trends and threats.

These measures will allow Trascend-IT to strengthen the security posture of its Moodle
educational platforms deployed on Docker Swarm, providing a secure and reliable learning
environment for its users. Additionally, by addressing identified vulnerabilities and following best
security practices, the company will be able to ensure the protection of sensitive student and

teacher data, as well as the integrity and availability of its educational platforms.

Keywords: Online learning, Trascend-IT, Moodle, Docker Swarm, SonarQube, CVSS, CVE,

mitigation, risks, configuration, security, protection, data, integrity, availability.
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INTRODUCCION

Las plataformas educativas tecnologicas “PET” han experimentado un crecimiento exponencial
en la ultima década, impulsado por la necesidad de soluciones educativas flexibles y accesibles.
Moodle de codigo abierto, se destaca por su amplia adopcion en instituciones educativas a nivel

mundial.

Moodle se mantiene como una de las PET mas populares, con méas de 200 millones de usuarios
registrados y una comunidad activa que contribuye a su desarrollo constante. La version actual,
Moodle 4.0, incorpora mejoras en la experiencia de usuario, accesibilidad y seguridad. Sin
embargo, la gestion de la seguridad sigue siendo un desafio para los administradores de Moodle,
especialmente en entornos complejos como los despliegues en Docker Swarm.(Johnson, R. B., &
Smith, R. K. (2023)).

Docker Swarm es una plataforma de orquestacion de contenedores que permite la gestion y
escalabilidad de aplicaciones distribuidas. Su adopcién en el &mbito educativo ofrece ventajas
como la automatizacion de tareas, la escalabilidad horizontal y la eficiencia en el uso de recursos.
Sin embargo, la complejidad de la arquitectura Docker Swarm introduce nuevas superficies de

ataque que deben ser consideradas y mitigadas

Los despliegues de Moodle en Docker Swarm presentan diversos riesgos de seguridad que deben

ser abordados. Entre las principales brechas se encuentran:

Exposicion de puertos y servicios: La configuracion incorrecta de los contenedores puede

exponer puertos y servicios sensibles a ataques externos.

Vulnerabilidades en imégenes de Docker: Las imagenes de Docker utilizadas para el despliegue
de Moodle pueden contener vulnerabilidades conocidas que podrian ser explotadas por atacantes.

Falta de control de acceso: La gestion de usuarios y permisos en entornos Docker Swarm puede

ser compleja, lo que aumenta el riesgo de accesos no autorizados.

Debilidades en la configuracion de la red: La configuracion inadecuada de la red entre los

contenedores puede permitir la comunicacion no deseada y la fuga de informacion.
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Trascend-IT es una empresa integral de consultoria especializada en tecnologia y educacion. Su
enfoque principal es ayudar a sus clientes a crecer y “trascender” a traves de soluciones
tecnoldgicas adaptadas a sus necesidades especificas. Ofrecen servicios de consultoria responsable
e innovadora, estableciendo un catidlogo competitivo de soluciones tecnoldgicas avanzadas.
Ademas, Trascend-IT utiliza herramientas digitales innovadoras y metodologias educativas para
crear soluciones personalizadas y efectivas para el aprendizaje a distancia o en linea para mejorar
la experiencia de aprendizaje de los estudiantes, demostrando un enfoque integral que va més all

de la consultoria tradicional.

Actualmente la empresa no cuenta en el &rea de produccion con plataformas educativas con Docker
Swarm ya que no existe un analisis de las practicas de seguridad y las estrategias de mitigacion de

riesgos de seguridad.

El proyecto cumplid la propuesta por medio de los siguientes objetivos:

OBJETIVOS

Objetivo General:

e Analizar las vulnerabilidades de las plataformas educativas tecnoldgicas sobre una

arquitectura Docker Swarm desplegadas y desarrolladas para la empresa “Trascend-1T".
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Objetivos Especificos:

e Evaluar la configuracion de seguridad predeterminada de las plataformas educativas
tecnoldgicas Moodle desplegadas en Docker Swarm por la empresa Trascend-IT,

identificando posibles vulnerabilidades y puntos débiles en la infraestructura.

e Analizar el rendimiento y la resistencia a ataques de las implementaciones de seguridad
actuales en los despliegues de Moodle en Docker Swarm, con un enfoque en la deteccion
de amenazas potenciales y la evaluacion de la capacidad de respuesta ante incidentes de

seguridad.

e Investigar las mejores practicas de seguridad y las directrices de configuracion
recomendadas para despliegues de aplicaciones en contenedores, especificamente en
entornos Docker Swarm, con el objetivo de proporcionar recomendaciones especificas para
fortalecer la seguridad de las plataformas educativas Moodle en el entorno de la empresa

Trascend-IT.

El presente proyecto consta de tres (3) capitulos: El primer capitulo del Estado del Arte describe
las investigaciones bibliograficas y conceptos que sirven como antecedentes para la investigacion.
El segundo capitulo consta de las herramientas tecnoldgicas que se utilizaron y el desarrollo del
proyecto, considerando la metodologia desencadenada del software SONARQUBE para el analisis
de vulnerabilidades. El tercer capitulo expone los resultados del analisis de vulnerabilidades
mediante la herramienta tecnoldgica y la propuesta para la mitigacion de estos incidentes de

seguridad previamente hallados.
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CAPITULO |
ESTADO DEL ARTE

En este capitulo, se presenta el estado del arte y los conceptos basicos acerca del analisis de
vulnerabilidades el cual tiene como objetivo explorar el panorama actual de las plataformas
educativas tecnolodgicas, los despliegues en docker swarm, y las mejores practicas y herramientas
disponibles para el analisis de seguridad. En particular, se examina el uso de sonarqube, una
herramienta de analisis de codigo ampliamente utilizada en la industria del software, y su
aplicaciéon en el analisis de seguridad de los despliegues de Moodle sobre Docker Swarm

desarrollados por Trascend-IT.

1. Marco Tebrico

1.1.Seguridad de la informacion

La seguridad de la informacidn es un aspecto critico en la era digital actual, donde la
informacion se considera un activo valioso para las organizaciones. Como sefialan
Whitman y Mattord (2018), "la seguridad de la informacion es el estudio de las medidas
preventivas y reactivas que protegen los activos de informacidn de la pérdida, divulgacion,
modificacion y destruccion” (p. 3). Esto implica salvaguardar la confidencialidad,
integridad y disponibilidad de la informacion.

1.1.1. Matriz de riesgos en la seguridad de la informacién

Una matriz de riesgos es una herramienta importante para identificar, analizar y priorizar
los riesgos potenciales en la seguridad de la informacion. Segun el Instituto Nacional de
Estandares y Tecnologia (NIST), "una matriz de riesgos es una herramienta que ilustra de
manera concisa los niveles de riesgo dentro de una organizacion" (NIST, 2012, p. 3). Esta
matriz ayuda a las organizaciones a tomar decisiones informadas sobre como mitigar y

gestionar los riesgos de seguridad.

1.1.2. Politica de seguridad de la informacion
Una politica de seguridad de la informacion es un documento clave que establece las reglas,
directrices y practicas que deben seguirse para proteger la informacion de una

organizacion. Segun Whitman y Mattord (2018), "una politica de seguridad de la
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informacidn es un documento que establece las reglas y practicas que regulan como se
manejan, protegen y distribuyen los activos de informacién dentro de una organizacion”
(p- 239). Esta politica proporciona un marco para la implementacion de controles de
seguridad efectivos.

1.1.3. Activos de la informacion implicados en vulnerabilidades
Los activos de la informacion, como datos, sistemas, aplicaciones y dispositivos, pueden
estar expuestos a diversas vulnerabilidades que podrian comprometer su confidencialidad,
integridad y disponibilidad. Como sefialan Andress y Winterfeld (2014), "una
vulnerabilidad es una debilidad o deficiencia en un sistema de informacion que puede ser
explotada por una amenaza” (p. 12). Es crucial identificar y mitigar estas vulnerabilidades
para proteger los activos de la informacion.

1.1.4. Controles de seguridad de la informacion
Los controles de seguridad de la informacion son medidas técnicas, administrativas y
fisicas implementadas para mitigar los riesgos y proteger los activos de informacién. Segun
el Instituto de Normas y Tecnologia (NIST), "los controles de seguridad son salvaguardas
0 contramedidas empleadas para evitar, detectar, contrarrestar o minimizar las
vulnerabilidades de seguridad™” (NIST, 2013, p. 7). Estos controles pueden incluir controles

de acceso, cifrado, firewalls, copias de seguridad, capacitacion del personal, entre otros.

1.2.Seguridad en plataformas web

1.2.1. Metodologias de pruebas de seguridad
En la Tabla 1 se presenta la comparativa de las diferentes metodologias y técnicas

que se usan para las pruebas de seguridad y andlisis de vulnerabilidades comparando

sus ventajas y desventajas acerca del tema desarrollado.
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Tabla 1

Matriz general sobre metodologias de pruebas de seguridad

Pruebas de intrusion

Simulan ataques reales para
encontrar y explotar
vulnerabilidades en sistemas y

aplicaciones.

translicida
- Pruebas de inyeccién
SQL

- Pruebas de inyeccion

vulnerabilidades reales
- Simula escenarios de
ataque reales

- Evalla la eficacia de

Método Descripcion Técnicas Pros Contras
- Pruebas de caja opaca . .
] . - Requiere habilidades
- Pruebas de caja - Identifica

y experiencia avanzadas
- Puede causar
interrupciones si no se
realiza correctamente

- Puede ser costoso y

Revision de cddigo

Analizar el cddigo fuente de
aplicaciones para detectar

de codigo los controles de .
. consumir muchos
- Fuerza bruta y ataques |seguridad
o recursos
de diccionario
- Identifica

- Analisis estatico de
cdadigo (SAST)
- Analisis dinamico de

vulnerabilidades en
etapas tempranas
- Puede automatizarse e

integrarse en el

- Puede generar falsos
positivos
- No puede detectar

todas las

configuraciones inseguras.

de control de acceso
- Revision de
configuraciones de red

- Ayuda a cumplir con

estandares y regulaciones

fuente vulnerabilidades y debilidades |cddigo (DAST) .
. - desarrollo vulnerabilidades
de seguridad. - Revision manual de . ] )
i - Permite corregir - Requiere acceso al
codigo
J vulnerabilidades antes  |cddigo fuente
del despliegue
. - Puede ser costoso y
o - Pruebas de carga - Identifica problemas de .
Evaluar el rendimiento y la ) o ) consumir muchos
. . - Pruebas de estrés rendimiento y capacidad
Pruebas de capacidad de los sistemas y ) . recursos
) o ) B - Pruebas de picosde |- Ayuda a planificar la ) .
carga/estrés aplicaciones bajo condiciones . - Requiere herramientas
) carga escalabilidad y la
de carga y estrés extremos. ) ) . y entornos de prueba
- Pruebas de resistencia |capacidad o
especializados
- Revision de
. . . - Puede ser un proceso
) ) y configuraciones de - Identifica
Revisar la configuracion de ] . ) manual y propenso a
- ) o seguridad configuraciones
Analisis de sistemas, aplicaciones y o . . errores
i . - Revision de politicas  [inseguras )
configuracion entornos para detectar - Requiere

conocimientos técnicos

avanzados

Pruebas de seguridad
de red

Evaluar la seguridad de la red,
incluyendo el firewall, las
reglas de enrutamiento y la

segmentacion de la red.

- Escaneo de puertos

- Pruebas de ingenieria
social

- Pruebas de sniffing y

spoofing

- Identifica
vulnerabilidades en la
infraestructura de red

- Ayuda a proteger la red

contra ataques

- Requiere habilidades
y conocimientos

avanzados de redes
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Método Descripcion Técnicas Pros Contras
- Pruebas de denegacion - Puede causar
de servicio (DoS) interrupciones si no se
realiza correctamente
- Pruebas OWASP Top
10 - Identifica - Requiere
Evaluar la seguridad de - Pruebas de vulnerabilidades conocimientos

Pruebas de seguridad

web

aplicaciones web para detectar
vulnerabilidades como
inyeccion de cddigo, cross-site

scripting (XSS), entre otras.

autenticacion y
autorizacion
- Pruebas de manejo de

sesiones

especificas de
aplicaciones web
- Ayuda a cumplir con

estandares de seguridad

especificos de
seguridad web
- Puede no detectar

todas las

Pruebas de seguridad
de bases de datos

- Pruebas de validacién |web vulnerabilidades
de entrada
- Pruebas de inyeccion
. SQL - Requiere
Evaluar la seguridad de las y . o
- Pruebas de extraccién |- Identifica conocimientos

bases de datos para detectar
vulnerabilidades relacionadas
con la autenticacion, control
de acceso y manejo de datos

sensibles.

de datos

- Pruebas de elevacion
de privilegios

- Pruebas de cifrado y
enmascaramiento de

datos

vulnerabilidades en bases
de datos

- Ayuda a proteger los
datos sensibles

especificos de bases de
datos

- Puede causar
interrupciones si no se

realiza correctamente

Metodologia
desencadenada de

SonarQube

Analizar el codigo fuente de la
aplicacion utilizando
SonarQube para detectar
vulnerabilidades, codigo
duplicado, complejidad
ciclomatica y otras métricas de

calidad de cddigo.

- Analisis estatico de
cddigo con SonarQube
- Integracion con
herramientas de

desarrollo y despliegue

- Identifica problemas y
ayuda a mantener un alto
nivel de calidad y
seguridad del cédigo

- Puede automatizarse e
integrarse en el ciclo de

desarrollo

- Requiere configurar y
mantener SonarQube

- Puede generar falsos
positivos

- No cubre todas las
posibles

vulnerabilidades

Nota: Elaboracién propia adaptada del Instituto Nacional de Estandares y Tecnologia (NIST)
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1.2.2. Vulnerabilidades comunes en plataformas web

En la Tabla 2 se presenta los diferentes tipos de vulnerabilidades que ocurren al

momento de realizar un analisis de seguridad enfocando su impacto y mitigacion.

Tabla 2

Matriz de vulnerabilidades comunes en analisis de seguridad

Vulnerabilidad

Descripcion

Impacto

Mitigacion

Inyeccion

Ocurre cuando datos no confiables

son enviados a un intérprete como

parte de un comando o consulta.
La inyeccion més comdn es la

inyeccion SQL.

Pérdida de control de
acceso, divulgacion de
datos, denegacion de

servicio.

Validar y codificar correctamente
todas las entradas, utilizar

consultas parametrizadas.

Pérdida de Autenticacion y
Gestién de Sesiones

Problemas con la autenticacion y
gestion de sesiones que permiten
ataques como secuestro de sesion,

fijacion de sesion, etc.

Acceso no autorizado a
datos y funcionalidades,

secuestro de sesiones.

Implementar mecanismos de
autenticacion y gestion de
sesiones seguros, como cookies
seguras, tokens anti-CSRF, etc.

Exposicion de Datos

Sensibles

Los datos sensibles como

credenciales, datos personales, etc.

son expuestos por falta de cifrado
0 proteccion adecuada.

Divulgacion de informacion
confidencial,

incumplimiento normativo.

Cifrar datos sensibles en transito
y en reposo, implementar

proteccion de datos adecuada.

Secuencia de Comandos en
Sitios Cruzados (XSS)

Ocurre cuando se inyecta codigo
malicioso en sitios web confiables,
permitiendo ataques como robo de
sesiones, suplantacién de
identidad, etc.

Secuestro de sesiones,
ataques de phishing, acceso
no autorizado.

Validar y codificar correctamente
todas las entradas, implementar
politicas de seguridad de
contenido (CSP).

Falsificacion de Solicitud en
Sitios Cruzados (CSRF)

Ocurre cuando un sitio web
malicioso induce a un usuario
autenticado a realizar acciones no

deseadas en otro sitio web.

Acciones no autorizadas,
como transferencias de
dinero, cambios de

contrasefia, etc.

Implementar tokens anti-CSRF,
verificar encabezados de
referencia, utilizar SameSite

cookies.

Redireccionamiento y

Reenvio Inseguros

Ocurre cuando una aplicacion web
redirecciona a un destino no

confiable o peligroso.

Ataques de phishing,
divulgacion de informacion

confidencial.

Validar y codificar correctamente
todas las entradas, implementar

listas blancas de redireccion.

Configuracion de Seguridad

Incorrecta

Ocurre cuando se dejan
configuraciones de seguridad
predeterminadas inseguras o se

configuran incorrectamente.

Acceso no autorizado,
divulgacion de informacion

denegacion de servicio.

Revisar y actualizar regularmente
las configuraciones de seguridad,

implementar configuraciones

seguras por defecto.
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Vulnerabilidad

Descripcion

Impacto

Mitigacion

Uso de Componentes con

Vulnerabilidades Conocidas

Ocurre cuando se utilizan
componentes de software con
vulnerabilidades conocidas y sin
parches aplicados.

Acceso no autorizado,
divulgacion de informacion,

denegacion de servicio.

Mantener actualizados los
componentes, aplicar parches de
seguridad, utilizar herramientas
de escaneo de vulnerabilidades.

Registro y Monitoreo

Insuficientes

Ocurre cuando no se registran
adecuadamente las actividades de
la aplicacion web, dificultando la

deteccidn y respuesta ante

incidentes de seguridad.

Dificultad para detectar y
responder a ataques,
incumplimiento normativo.

Implementar registros y
monitoreo adecuados, revisar
regularmente los registros,
establecer procedimientos de

respuesta a incidentes.

Nota: Elaboracion propia adaptada de OWASP TOP TEN

1.2.3. Proceso para analisis de vulnerabilidades

El proceso para analizar vulnerabilidades en aplicaciones web implica varias etapas clave.

Primero, se realiza una recopilacion de informacion sobre la aplicacion y su entorno.

Luego, se llevan a cabo pruebas de seguridad, como el escaneo de vulnerabilidades, las

pruebas de penetracion y la revision de codigo fuente (Stuttard & Pinto, 2011). Una vez

identificadas las vulnerabilidades, se realiza una evaluacion de riesgos y se priorizan las

acciones correctivas. Finalmente, se elabora un informe detallado con los hallazgos y las

recomendaciones.

"EIl proceso de analisis de vulnerabilidades en aplicaciones web implica la recopilacion de

informacion, la realizacién de pruebas de seguridad, la evaluacion de riesgos, la

priorizacion de acciones correctivas y la presentacion de un informe detallado” (Stuttard y
Pinto, 2011, p. 18).
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1.2.4. Gestion de vulnerabilidades
La gestion efectiva de vulnerabilidades es fundamental para mantener la seguridad de las
aplicaciones web. Esto implica la implementacion de un ciclo de vida de gestion de
vulnerabilidades, que incluye la identificacion, evaluacion, mitigacién y monitoreo
continuo de las vulnerabilidades (NIST, 2022). Es importante contar con un proceso
estructurado y documentado para gestionar las vulnerabilidades de manera eficiente y

oportuna.

"Un programa de gestion de vulnerabilidades bien estructurado y documentado es esencial
para identificar, evaluar, mitigar y monitorear continuamente las vulnerabilidades en las
aplicaciones web" (NIST, 2022, p. 9).

1.3.Buenas practicas y estdndares de seguridad

1.3.1. Automatizacién y monitoreo de pruebas de seguridad

SonarQube

SonarQube es una plataforma de gestion de calidad de codigo que incluye herramientas
para detectar vulnerabilidades de seguridad en el codigo fuente. Como explican los
desarrolladores, "SonarQube es una plataforma de cddigo abierto para la inspeccion
continua de la calidad del cddigo. Permite detectar bugs, cddigos susceptibles y puntos
calientes en su codigo base" (SonarSource, s.f., parr. 1). SonarQube se puede integrar con
herramientas de desarrollo y pruebas, como ZAP y Selenium, para automatizar y

monitorear pruebas de seguridad en el codigo fuente.

OWASP ZAP (Zed Attack Proxy)

OWASP ZAP es una poderosa herramienta de pruebas de penetracién para aplicaciones
web que permite la automatizacion y monitoreo de pruebas de seguridad. Como sefialan
los desarrolladores de OWASP, "ZAP es una herramienta de pruebas de penetracion facil
de usar que ayuda a encontrar vulnerabilidades en aplicaciones web. Esta disefiada para ser

utilizada por personas con una amplia gama de experiencia en seguridad” (OWASP, s.f.,
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parr. 1). ZAP ofrece funcionalidades como exploradores automatizados, escaneos activos

y pasivos, fuzzers, herramientas de ataque y utilidades para pruebas de seguridad web.

Selenium

Selenium es un conjunto de herramientas de codigo abierto para la automatizacion de
navegadores web, que se puede utilizar en conjunto con otras herramientas para
automatizar pruebas de seguridad en aplicaciones web. Segun la documentacion oficial,
"Selenium es un conjunto de herramientas de codigo abierto y gratuitas para automatizar
navegadores web. Selenium proporciona una herramienta de grabacién para escribir
pruebas sin codificar" (Selenium, s.f., parr. 1). Selenium se puede integrar con herramientas
como ZAP y SonarQube para crear flujos de trabajo automatizados de pruebas de
seguridad.

Estas herramientas se pueden combinar para crear una solucion completa de
automatizacion y monitoreo de pruebas de seguridad. Por ejemplo, Selenium podria
utilizarse para automatizar la navegacion y pruebas de interfaz de usuario, OWAS ZAP
para realizar pruebas de penetracion automatizadas y SonarQube para analizar el codigo
fuente en busca de vulnerabilidades. Esto permite una integracién continua de pruebas de
seguridad en el ciclo de desarrollo de software (Utrero et al., 2019).

1.3.2. Herramientas de analisis de seguridad
En la Tabla 3 Se presenta la matriz como una guia comparativa para comprender y
seleccionar las herramientas adecuadas para abordar diferentes aspectos de la

seguridad, desde pruebas de penetracién hasta andlisis de cddigo y escaneo de

vulnerabilidades.
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Tabla 3

Matriz comparativa sobre las diferentes herramientas para analisis de seguridad

. . o . . Generan
Herramienta Tipo Caracteristicas Fortalezas Debilidades Precio
Informes
Escaneo activo y Facil de usar,
pasivo, fuzzer, disefiada para una Requiere Gratuito
Pruebas de . . o o )
OWASP ZAP y herramientas de amplia gama de conocimientos (codigo Si
penetracion o o .
ataque, experienciaen  |técnicos avanzados| abierto)
automatizacion seguridad
Proxy interceptor,
escaner de )
. Una plataforma de Pago (a partir
. Pruebas de vulnerabilidades, . Costosa para uso .
Burp Suite . ) pruebas de seguridad . de $349 por Si
penetracion repetidor, ) comercial .
. integrada afio)
secuenciador,
decodificador
Escaneo de . .
. . Detecta Requiere Gratuito
OWASP Anélisis de vulnerabilidades en ) ) » o .
. . dependencias configuracion y (codigo Si
Dependency Check|  dependencias dependencias de ) o )
inseguras mantenimiento abierto)
software
y Gratuito
Deteccion de bugs, » ) o
e . . Inspeccion continua (cédigo
Analisis de cddigo | cddigo vulnerable, . Puede generar . .
SonarQube B de la calidad del o abierto) y Si
fuente complejidad, o falsos positivos o
. codigo ediciones de
duplicados
pago
Escaneo de hosts y y
o La solucion de .
aplicaciones, Pago (a partir
Escaneo de y escaneo de Costosa para uso )
Nessus . deteccion de . . de $2,916 Si
vulnerabilidades . vulnerabilidades comercial .
vulnerabilidades, 3 ) ) por afio)
) lider en la industria
informes
Explotacion de La plataforma de . .
. Requiere Pago (a partir
) Pruebas de vulnerabilidades, pruebas de o i
Metasploit » ) L L conocimientos de $5,833 Si
penetracion ingenieria inversa, penetracion mas | . .
o técnicos avanzados| por afio)
payloads utilizada del mundo

Nota: Elaboracién propia adaptada del Instituto Nacional de Estandares y Tecnologia (NIST)
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1.3.3. Seguridad en despliegues de plataformas

Los despliegues de plataformas en entornos de contenedores, como Docker Swarm, presentan
riesgos de seguridad especificos. Algunas de las principales amenazas incluyen la exposicion de
puertos no deseados, la fuga de informacién confidencial, las vulnerabilidades en las imagenes
base, los ataques de denegacion de servicio (DoS) y la escalada de privilegios (Souppaya et al.,
2017). Ademas, los despliegues de plataformas también pueden ser susceptibles a vulnerabilidades
especificas de la aplicacion, como las mencionadas anteriormente en el caso de Moodle.

"Los despliegues de plataformas en entornos de contenedores estan expuestos a amenazas como
la exposicion de puertos no deseados, la fuga de informacion confidencial, las vulnerabilidades en
las imagenes base, los ataques de denegacién de servicio y la escalada de privilegios, ademas de

las vulnerabilidades especificas de la aplicacion™ (Souppaya et al., 2017, p. 14).

1.3.4. Arquitecturay caracteristicas de Moodle

Moodle es una plataforma de aprendizaje virtual de cddigo abierto ampliamente utilizada en
entornos educativos. Su arquitectura modular y escalable permite el despliegue en diversos
entornos, desde servidores dedicados hasta nubes publicas o privadas (Moodle, 2023a). Moodle
ofrece una amplia gama de funcionalidades para la gestion de cursos, la colaboracion, la evaluacion
y el seguimiento del progreso de los estudiantes.

"Moodle es un sistema de gestion de aprendizaje de cédigo abierto que se ha convertido en una
plataforma lider para el aprendizaje en linea, gracias a su arquitectura modular y escalable, y su
amplia gama de funcionalidades para la gestion de cursos y la colaboracién™ (Moodle, 2023a, p.
1).

1.4.Estudios previos sobre seguridad en despliegues de plataformas web en

arquitecturas Docker swarm.

Varios estudios han abordado el tema de la seguridad en despliegues de aplicaciones web

en contenedores Docker. Por ejemplo, Souppaya et al. (2017) presentan una guia detallada
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sobre la seguridad en entornos de contenedores, mientras que Combe et al. (2016) analizan
los riesgos y beneficios de utilizar Docker desde una perspectiva de seguridad.

Ademas, existen investigaciones especificas sobre vulnerabilidades y analisis de seguridad
en plataformas web como Moodle. Por ejemplo, Alshammari et al. (2021) realizaron un
estudio sobre las vulnerabilidades mas comunes en Moodle y propusieron una metodologia
para evaluar la seguridad de esta plataforma.

Sin embargo, hay una brecha en la investigacion especifica sobre el analisis de seguridad
para despliegues de Moodle en arquitecturas de clusteres Docker Swarm, lo que representa
una oportunidad para contribuir al conocimiento en este campo.

"Aunque se han realizado investigaciones sobre la seguridad en despliegues de
aplicaciones web en contenedores Docker y sobre vulnerabilidades en plataformas web
como Moodle, ain hay una brecha en el analisis especifico de la seguridad para despliegues

de Moodle en arquitecturas de clusteres Docker Swarm™ (Alshammari et al., 2021, p. 2).
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CAPITULO I
MATERIALES Y METODOS

En este capitulo, se exponen los procedimientos y técnicas usados para analizar las
vulnerabilidades de las plataformas de aprendizaje tecnolégicas como Moodle desarrolladas
por la empresa TRASCEND-IT. En la presente investigacion se utilizé SonarQube como una
herramienta clave para el andlisis de seguridad de la plataforma Moodle desplegada en un
entorno Docker Swarm con el objetivo principal de mediante el uso de reglas y patrones
predefinidos priorizar y abordar potenciales puntos débiles que puedan comprometer la
seguridad del sistema y poner en riesgo la confidencialidad, integridad y disponibilidad de la

informacidn sensible manejada por la empresa.

2. Generalidades de la investigacion
Esta investigacion abordd un aspecto crucial en el campo de la seguridad informatica bajo
el andlisis de vulnerabilidades de la plataforma Moodle desplegada en un entorno Docker
Swarm por la empresa TRASCEND-IT. El objetivo principal fue identificar de manera
exhaustiva los posibles puntos débiles en la aplicacion y brindar recomendaciones efectivas
para fortalecer la seguridad del sistemay proteger la informacion sensible que maneja. Para
lograr este propdsito, se empled la herramienta SonarQube, ampliamente reconocida en la
industria por su capacidad para realizar analisis estaticos de cddigo y detectar
vulnerabilidades. Esta herramienta proporciond0 una vision detallada de las
vulnerabilidades presentes, su severidad y su impacto potencial, lo cual fue fundamental

para priorizar y abordar de manera efectiva los problemas de seguridad mas criticos.
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El enfoque cualitativo adoptado en esta investigacion permitio comprender en profundidad
las vulnerabilidades de seguridad identificadas, caracteristicas especificas y el contexto en
el que se presentaban dentro del entorno Docker Swarm. Este enfoque implicé un analisis
minucioso de los riesgos y amenazas asociados a cada vulnerabilidad, considerando los
posibles vectores de ataque, las consecuencias potenciales y las medidas de mitigacién mas
adecuadas. Al combinar el analisis exhaustivo de SonarQube con un enfoque cualitativo,
se logré obtener una comprensién integral de las vulnerabilidades y su impacto en la
seguridad de la plataforma Moodle.

A continuacion, se mencionan algunos aspectos claves con respecto al enfoque cualitativo

para esta investigacion:

1. Observaciony anélisis en profundidad: Se realizé una observacion detallada del cddigo
fuente de la plataforma Moodle, asi como de la configuracion y despliegue en el
entorno Docker Swarm. Esto implico un analisis minucioso de los diferentes
componentes, funcionalidades y procesos involucrados, con el fin de identificar
posibles vulnerabilidades y puntos débiles.

2. Entrevistas con expertos: Se llevaron a cabo entrevistas con expertos en seguridad
informatica, desarrolladores de la plataforma Moodle y administradores de la
infraestructura Docker Swarm. Estas entrevistas permitieron obtener informacion
valiosa sobre las practicas de desarrollo, las decisiones de disefio y las percepciones

sobre los riesgos de seguridad.

3. Revision de documentacion: Se realizé una revision exhaustiva de la documentacion
relacionada con la plataforma Moodle, Docker Swarm y las mejores practicas de
seguridad. Esto incluyé manuales técnicos, guias de configuracién, informes de

vulnerabilidades conocidas y otros recursos relevantes.

4. Estudios de caso: Se analizaron estudios de caso de incidentes de seguridad o ataques

similares a aplicaciones web desplegadas en entornos de contenedores. Estos estudios
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de caso proporcionaron informacion valiosa sobre los vectores de ataque, las técnicas

utilizadas por los atacantes y las lecciones aprendidas.

5. Andlisis de riesgos: Se llevé a cabo un analisis de riesgos cualitativo para evaluar el
impacto potencial de las vulnerabilidades identificadas, considerando aspectos como la
confidencialidad, integridad y disponibilidad de la informacion sensible manejada por

la plataforma Moodle.

6. Validacion con expertos: Los hallazgos, recomendaciones y estrategias de seguridad
propuestas se validaron con expertos en el campo, obteniendo su retroalimentacion y
ajustandolos segun sea necesario para garantizar su efectividad y aplicabilidad en

entornos reales.

2.1.Metodologia

El andlisis de seguridad se ejecutd basado en la metodologia desencadenada implantada
por la herramienta SONARQUBE, por lo tanto, se proporciona una descripcion detallada

del proceso metodologico que se utilizd para analizar la seguridad de la plataforma Moodle.

2.1.1. Procedimiento del analisis

El analisis de seguridad de la plataforma Moodle desplegada en un entorno Docker
Swarm por la empresa TRASCEND-IT es un aspecto critico para garantizar la
proteccién de la informacion sensible y confidencial manejada por esta aplicacién
de aprendizaje en linea. En este contexto, el analisis tuvo como objetivo identificar
posibles vulnerabilidades y puntos débiles en la aplicacion, evaluar su impacto
potencial y brindar recomendaciones para fortalecer la seguridad del sistema
basado en estandares abiertos como la base de datos de vulnerabilidades comunes

(CVE) y el sistema de puntuacion de vulnerabilidades comunes (CVSS).
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Se dispuso que el analisis de seguridad se lo realizaria en un entorno de pruebas
generado por la empresa Trascend-IT definido como “Docker00 — Produccién” en
el cual se reviso el cddigo fuente especificamente en el servidor (http://20.7.45.214)
el cual se redirecciona al dominio (http://mtkids.trascendit-corp.com). Dicho

entorno de pruebas esta constituido por:

e Arquitectura &gil Docker-Swarm

e (Contenedores de base de datos “Mysql”

e Plataformas de pruebas “Sandbox”

e Plataformas pilotos (Presentacion a posibles clientes)
e Demos administrativas

e Bitacora de almacenamiento de procesos

e Integrador SGA (Sistema de Gestion Académica)

Para el andlisis de seguridad de la plataforma Moodle desplegada sobre una arquitectura agil

Docker Swarm por la empresa Trascend-1T se ejecutaron las siguientes tareas:

Configuracion e instalacion de SonarQube:

Se integré y configuré la herramienta SonarQube en el clister Docker Swarm,
aprovechando su capacidad para analizar de manera estatica el cddigo fuente de la
aplicacion.

Se integraron los plugins necesarios, como el plugin de Docker, para habilitar el analisis
de los contenedores que forman parte del despliegue de Moodle.

Posteriormente, se ejecutd la aplicacion accediendo a ella a través de su puerto

predeterminado http://localhost:9000/ en la cual se proporciond la direccion URL

http://mtkids.trascendit-corp.com/ de la plataforma la cual permitié que la herramienta

ejecute escaneos completos utilizando las reglas y patrones de analisis especificos.
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llustracién 1

Herramienta Sonarqube

Log n to SonarQube

Fuente: Alejandro Padul Amaya

En la llustracién 1 se presenta el procedimiento que se utilizé para realizar la integracion y

configuracién de la herramienta SonarQube desplegadas sobre la plataforma Moodle y acceso a

través del puerto predeterminado http://localhost:9000/.

Identificacién de las funcionalidades de la plataforma Moodle:

Se realizd un analisis exhaustivo de la documentacion técnica y el cédigo fuente de la
plataforma Moodle para entender la arquitectura de la aplicacion, las funciones que ofrece
y los tipos de datos sensibles que maneja.

Este analisis permitio enfocar los esfuerzos de seguridad en las areas més criticas de la

plataforma.
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Estandares utilizados para el analisis de seguridad general y especifico:

Se ejecutaron escaneos estaticos de cddigo con SonarQube para identificar

vulnerabilidades generales, como inyecciones de codigo, fallas de autenticacion y

autorizacion, manejo inadecuado de datos, entre otros. Estos escaneos se complementaron

con pruebas de penetracion y andlisis dinamicos, simulando posibles vectores de ataque y

evaluando el comportamiento de la plataforma Moodle ante diversos escenarios de

amenaza.

o Sistema de Puntuacion de Vulnerabilidades Comunes (CVSS)

El Sistema de Puntuacién de Vulnerabilidades Comunes (CVSS) es un marco de

trabajo abierto y estandarizado para la comunicacion de caracteristicas y severidad

de las vulnerabilidades de software (FIRST, 2021). En esta investigacion, se utilizé

CVSS como una herramienta clave para evaluar y priorizar las vulnerabilidades

identificadas en la plataforma Moodle.

Célculo de la puntuacion CVSS: Para cada vulnerabilidad encontrada, se
calcularon las puntuaciones CVSS base, temporal y ambiental utilizando la
calculadora de vectores CVSS (FIRST, 2021). Estas puntuaciones
reflejaron la severidad inherente de la vulnerabilidad, su actualidad y el
impacto potencial en el entorno especifico de TRASCEND-IT.
Priorizacion basada en la puntuacién CVSS: Las vulnerabilidades se
priorizaron en funcion de sus puntuaciones CVSS. Aquellas con
puntuaciones mas altas serdn consideradas de mayor riesgo y recibieron
atencion prioritaria para su mitigacion.

Analisis de impacto: Ademas de la puntuacion CVSS, se llevo a cabo un
analisis cualitativo del impacto potencial de cada vulnerabilidad en la
confidencialidad, integridad y disponibilidad de la informacion sensible
manejada por la plataforma Moodle (National Institute of Standards and
Technology [NIST], 2018).

Documentacion y comunicacion: Las puntuaciones CVSS y los analisis de
impacto se documentaron detalladamente y se comunico de manera efectiva
al equipo de desarrollo y los interesados clave para facilitar la toma de

decisiones y la implementacion de medidas correctivas.
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En la Tabla 4 se presentan las diferentes métricas CVSS que permiten cuantificar el impacto y la

severidad de las vulnerabilidades

Tabla 4
Matriz de métricas CVSS

Métrica CVSS Descripcion
Vector de Acceso (AV) Refleja el contexto de acceso requerido para explotar la vulnerabilidad.
Vector de Autenticacion (AC) Indica si se requiere autenticacion para explotar la vulnerabilidad.
Vector de Confidencialidad (C) Mide el impacto en la confidencialidad de los datos.
Vector de Integridad (1) Mide el impacto en la integridad de los datos.
Vector de Disponibilidad (A) Mide el impacto en la disponibilidad del sistema.
Vector de Privilegios Requeridos (PR) Indica el nivel de privilegios necesarios para explotar la vulnerabilidad.
Vector de Interaccion Requerida (UI) Determina si se requiere interaccion del usuario para explotar la vulnerabilidad.

Evalla si la vulnerabilidad se limita a un componente o puede afectar al sistema

Vector de Alcance (S) let
completo.

Mide el impacto en la confidencialidad de los datos cuando se explota la

Vector de Confidencialidad Obtenida (C) | bilidad
vulnerabilidad.

Mide el impacto en la integridad de los datos cuando se explota la

Vector de Integridad Obtenida (1) | bilidad
vulnerabilidad.

Mide el impacto en la disponibilidad del sistema cuando se explota la

Vector de Disponibilidad Obtenida (A) | bilidad
vulnerabilidad.

Nota: Elaboracion propia adaptada del Instituto Nacional de Ciberseguridad (INCIBE)

o Base de Datos de Vulnerabilidades Comunes (CVE)

La Base de Datos de Vulnerabilidades Comunes (CVE) es una lista publica de
vulnerabilidades de seguridad conocidas y estandarizadas. En esta investigacion, se
utiliz6 CVE como un recurso complementario para identificar y evaluar las
vulnerabilidades presentes en la plataforma Moodle y sus componentes asociados.

= |dentificacion de vulnerabilidades conocidas: Se realiz6 una bdsqueda
exhaustiva en la base de datos CVE para identificar las vulnerabilidades

conocidas asociadas con la plataforma Moodle, sus componentes y las

tecnologias utilizadas en el entorno Docker Swarm.
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Analisis de relevancia: Se evaluo la relevancia de cada vulnerabilidad
identificada en CVE para el contexto especifico de la implementacion
de TRASCEND-IT, considerando factores como las versiones de
software utilizadas, las configuraciones y los requisitos de seguridad
particulares.

Verificacion y pruebas: Las vulnerabilidades relevantes se verificaron y
probaron en el entorno de despliegue de la plataforma Moodle en
Docker Swarm para confirmar su presencia y evaluar su impacto real.
Integracién con CVSS: Las vulnerabilidades confirmadas a través de
CVE se integraron en el proceso de priorizacién y andlisis de impacto
basado en CVSS, asegurando que se aborden adecuadamente junto con
las vulnerabilidades identificadas mediante otros métodos de analisis.

En la Tabla 5 se presenta la matriz CVE la cual facilita el seguimiento y la mitigacion de las

vulnerabilidades conocidas y reportadas publicamente.

Tabla s

Matriz de vulnerabilidades publicas e identificadas por el CVE

Campo

Descripcion

ID CVE

Identificador Unico asignado a la vulnerabilidad en la base de datos CVE.

Componente Afectado

Componente de software o hardware afectado por la vulnerabilidad.

Descripcion Detalles de la vulnerabilidad, incluyendo su naturaleza, impacto y posibles vectores de ataque.
Severidad Clasificacion de la severidad de la vulnerabilidad, como Critica, Alta, Media o Baja.
Puntuacién CVSS Puntuacion CVSS asignada a la vulnerabilidad, reflejando su impacto y severidad.
Estado Estado actual de la vulnerabilidad, como Sin Resolver, Con Parche Disponible o Mitigada.
Mitigacion Recomendaciones o pasos para mitigar o resolver la vulnerabilidad.

Referencias

Enlaces a recursos adicionales, informes de seguridad o fuentes de informacion relevantes.

Nota: Elaboracién propia adaptada de Base de Datos de Vulnerabilidades Comunes (CVE)
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La combinacion de CVSS y CVE en esta investigacion permitié una evaluacion completa y
estandarizada de las vulnerabilidades presentes en la plataforma Moodle desplegada en Docker
Swarm, facilitando la priorizacion, el analisis de impacto y la comunicacion efectiva de los riesgos

de seguridad identificados.

Ilustracién 2 Escaneo automatico mediante herramienta SonarQube

0 Thewsa o avadable. Updale 1o enjoy th and features. | Leam More X
sonarqube Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration  Mare Q
1*4
Project ings ~
FR—— vy g
cribes your build?
Maven Gradie NET Other (for J5, TS, Go, Python, PHP, ...}
hat is your 057
Linux Windows mac0Ss
Downioad and unzip the Scanner for Windows
(B Copy
Create New Project Link
Hami
1 Add an environment varisble called: |soNR_ToKEN (1 i Inorat trascond/T
2 Give it the following value: sqp_S3ebcBId4adizesscaldsrdsterfacadibeatifc (D e
it ;
Execute the Scanner
Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's fokder
e -

Fuente: Alejandro Paul Amaya

En la lustracion 2 se presenta el proceso de ejecucion del escaneo de seguridad de la plataforma
Moodle bajo los pardmetros y estandares predeterminados en la cual se ingreso la direccién

electronica de la plataforma http://mtkids.trascendit-corp.com. Posteriormente se hizo clic en el

boton “Create” para empezar con el escaneo.
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Registro y documentacion de las vulnerabilidades encontradas:

Todas las vulnerabilidades y problemas de seguridad identificados durante el analisis
fueron registrados y documentados de manera detallada.

Se recopilaron detalles como la descripcion de la vulnerabilidad, su ubicacion en el codigo
fuente, el impacto potencial y la severidad.

Priorizacion de los resultados obtenido

Se priorizaron las vulnerabilidades en funcion de su severidad y el impacto potencial en la
confidencialidad, integridad y disponibilidad de la informacion sensible manejada por
Moodle.

Se cre6 una matriz de riesgos que combine la frecuencia de ocurrencia y el impacto
potencial de cada vulnerabilidad, lo que permitié priorizar las acciones correctivas y
brindar informacion de las consecuencias y propuestas de recomendaciones para su

mitigacion.
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CAPITULO Il
RESULTADOS

En el presente capitulo, se exponen los resultados obtenidos del anélisis de seguridad realizado a
la plataforma Moodle desplegada en un entorno Docker Swarm por la empresa TRASCEND-IT.
Este analisis fue llevado a cabo siguiendo una metodologia rigurosa basada en el uso de la
herramienta SonarQube, complementada con pruebas de penetracién, consultas a la Base de Datos
de Vulnerabilidades Comunes (CVE) y la aplicacién de estdndares ampliamente reconocidos,
como el Sistema de Puntuacién de Vulnerabilidades Comunes (CVSS).

En los hallazgos presentados se detallan las vulnerabilidades identificadas, su impacto potencial y
severidad en la cual se proporcion6 matrices y tablas que resumen los resultados de manera
estructurada, facilitando la comprension y la priorizacién de los riesgos de seguridad encontrados.
Estos resultados sientan las bases para la implementacion de acciones correctivas y mejoras en la
plataforma Moodle, con el objetivo de fortalecer la seguridad de la plataforma Moodle y proteger

la informacion sensible manejada por esta aplicacion critica de aprendizaje en linea.
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3. Clasificacion de vulnerabilidades encontradas

lustracion 3 Matriz de vulnerabilidades basado en tipo de alerta y riesgo

Inyeccion SQL Alto 5
(16,1 %)

Inyeccién SQL - Oracle - Time Based Alto 1
(3,2 %)

Ausencia de Ttokens Anti-CSRF Medio 755
(2.435,5 %)

CSP: Wildcard Directive Medio 68
(219,4 %)

CSP: script-src unsafe-eval Medio 68
(219,4 %)

CSP: script-src unsafe-inline Medio 68
(219,4 %)

CSP: style-src unsafe-inline Medio 68
(219,4 %)

Cabecera Content Security Policy (CSP)_no configurada Medio 30
(96,8 %)

Configuracion Incorrecta Cross-Domain Medio 6
(19,4 %)

Directory Browsing_(Exploracién de directorios) Medio 2
(6,5 %)

Falta de cabecera Anti-Clickjacking Medio 1
(3,2 %)

Filtrado de informacién en .htaccess Medio 4

(12,9 %)



Hidden File Found (Archivo Oculto Encontrado) Medio 1
(3,2 %)

Inyeccion XSLT Medio 6
(19,4 %)

Libreria JS Vulnerable Medio 6
(19,4 %)

Cookie No HttpOnly Flag Bajo 15
(48,4 %)

Cookie con el atributo SameSite a None Bajo 14
(45,2 %)

Cookie sin el atributo SameSite Bajo 1
(3,2 %)

Divulgacion de la marca de hora - Unix Bajo 108
(348,4 %)

Gran redireccién detectada (posible fuga de informacidon Bajo 37
confidencial) (119,4 %)
Server Leaks Version Information via "Server" HTTP Bajo 148
Response Header Field (477,4 %)

Fuente: SONARQUBE
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3.1.Vulnerabilidades de riesgo ALTO

lHustracion 4 Vulnerabilidad tipo "Inyeccion SQL"

Alert tags

Alert
description

Other info

Request

Response

Parameter

Fuente: SONARQUBE

Inyeccion SQL (1)

https://mtkids.trascendit-corp.com (2)

¥ POST https://mtkids.trascendit-corp.com/login/index.php

= OWASP 2021 A03
= WSTG-v42-INPV-05
= OWASP 2017 AO1

Inyeccién SQL puede ser posible.

Los resultados de la pagina se manipularon con éxito utilizando
las condiciones booleanas

[VYxFLhXFrfpXFLVVz7H7 Am5eAxGMzViL' AND '1'="1"-- ]y
[VYXFLhXFripXFLVVz7H7 Am5eAxGMzVjL' AND '1'="2" -- ]

El valor del parametro que esta modificado fue NOT eliminado
de la salida HTML para fines de la comparacion

Se han devuelto datos para el parametro original.

Se ha detectado la vulnerabilidad al restringir con éxito los
datos devueltos originalmente, al manipular el pardmetro

» Request line and header section (451 bytes)

¥ Request body (113 bytes)

logintoken=VYxFLhXFrfpXFLVVz7H7Am5eAxGMzVJL%27+AND+%271%27
%3D%271%27+--+R&anchor=8&username=estudiante&password=ZAP

» Status line and header section (831 bytes)

» Response body (1514 bytes)

logintoken

VYxFLhXFrfpXFLVVz7H7 Am5eAxGMzViL" AND "1'="1" --




Explicacion

La vulnerabilidad de inyeccion SQL identificada en la plataforma Moodle desplegada en el entorno
Docker Swarm representa un riesgo significativo para la seguridad del sistema y la proteccion de
la informacion sensible manejada por la aplicacion. Esta vulnerabilidad permite a un atacante
inyectar codigo malicioso en las consultas SQL enviadas a la base de datos, lo que podria resultar
en la revelacion, modificacion o eliminacion no autorizada de datos confidenciales, como

informacion de usuarios, calificaciones y contenido de cursos.
Impacto

El impacto potencial de esta vulnerabilidad es alto, ya que compromete la integridad y
confidencialidad de los datos manejados por Moodle. Un atacante podria explotar esta
vulnerabilidad para obtener acceso no autorizado a informacién privilegiada, como credenciales
de acceso, datos personales de estudiantes y profesores, o incluso comprometer la disponibilidad
de la plataforma al realizar operaciones destructivas en la base de datos. Ademas, la explotacion
exitosa de esta vulnerabilidad podria ser utilizada como un punto de entrada para ataques mas
sofisticados, como la propagaciéon de malware o el acceso no autorizado a otros sistemas dentro
de la infraestructura Docker Swarm.
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lHustracion 5 Vulnerabilidad tipo "Inyeccion SQL - Oracle - Time Based™

Inyeccion SQL - Oracle - Time Based (1)

“““‘i“““
|Iiiiliiilii||||

Parameter

Fuente: SONARQUBE

¥ GET https://mtkids.trascendit-corp.com/login/index.php?testsession=43

Alert
description

« OWASP 2021 AO3
« WSTG-v42-INPV-05
« OWASP 2017 AO1

Inyeccion SQL puede ser posible.

El tiempo de consulta es controlable a través del valor del
parametro [43' / (SELECT
UTL_INADDR.get_host_name('10.0.0.1") from dual union
SELECT UTL_INADDR.get_host_name('10.0.0.2") from dual
union SELECT UTL_INADDR.get_host_name('10.0.0.3") from
dual union SELECT UTL_INADDR.get_host_name('10.0.0.4")
from dual union SELECT
UTL_INADDR.get_host_name('10.0.0.5") from dual) / '], que
hace que la peticién tarde [20.008] milisegundos, cuando la
consulta original sin modificar con valor [43] tarda [355]
milisegundos

» Request line and header section (1289 bytes)

¥ Request body (0 bytes)

¥ Status line and header section (14 bytes)

HTTP/1.8 @

¥ Response body (0 bytes)

testsession

campo: [testsession], wvalor [43' / (SELECT
UTL_INADDR.get_host_name('10.8.8.1') from dual
union SELECT UTL_INADDR.get host name('10.0.8.2")
from dual union SELECT
UTL_TINADDR.get host name('18.8.8.3') from dual
union SELECT UTL_INADDR.get host name('10.0.8.4")
from dual union SELECT
UTL_TNADDR.get host name('10.8.8.5') from dual) / ']
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Explicacion

Esta técnica explota la capacidad del atacante para inyectar una consulta SQL maliciosa que
provoca un retraso en la respuesta del servidor, permitiendo asi inferir si la inyeccion fue exitosa
basdndose en el tiempo de respuesta. En este caso, se utilizo la funcidn
“UTL_INADDR.get _host _name” para ejecutar varias consultas de red, lo cual podria llevar a la

exposicion de informacion critica del servidor.
Impacto

El impacto de esta vulnerabilidad es significativo ya que una explotacion exitosa puede permitir a
un atacante acceder a informacion sensible, manipular la base de datos, y potencialmente
comprometer la integridad y confidencialidad de los datos almacenados. Ademas, la posibilidad
de ejecutar comandos arbitrarios a nivel de base de datos podria conducir a una escalacién de
privilegios y control total del sistema, poniendo en riesgo la seguridad y disponibilidad de las

plataformas Moodle desplegadas.

En la siguiente Tabla 6 se presenta la propuesta de solucién a las vulnerabilidades encontradas tipo
“Inyeccion SQL e Inyeccion SQL — Oracle — Time Based” en la plataforma Moodle en la cual se

detalla a continuacion:

Tabla 6

Matriz de propuesta de solucion a las vulnerabilidades de tipo Inyeccion SQL

Se recomienda no confiar en los datos de entrada del lado del cliente, incluso si existe una validacion del

lado del cliente. Como norma general, se debe escribir la verificacion de los datos en el lado del servidor.

Si laaplicacion utiliza JDBC, se recomienda usar PreparedStatement o CallableStatement, con parametros
pasados por '?". Si la aplicacion usa ASP, se sugiere utilizar objetos de comando ADO con verificacion de

SOLUCION _ _
tipo fuerte y consultas parametrizadas.

En caso de poder utilizar los procedimientos almacenados de la base de datos, se recomienda hacer uso de
ellos. Sin embargo, se debe evitar concatenar cadenas en consultas en el procedimiento almacenado o usar

'exec’, 'exex immediate' 0 una funcion equivalente.
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No se deben crear consultas SQL dindmicas mediante la concatenacion de cadenas simples. En su lugar,
se recomienda aplicar una 'lista de permitidos' para caracteres permitidos o una 'lista de denegados' para

caracteres no permitidos en la entrada del usuario.

Ademas, se sugiere aplicar el principio de privilegio minimo utilizando el usuario de base de datos con el
menor privilegio posible. En particular, se debe evitar utilizar usuarios de bases de datos 'sa' 0 ‘db-owner'.

Si bien esto no elimina la inyeccién SQL, minimiza su impacto.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE

3.2.Vulnerabilidades de riesgo MEDIO

3.2.1. Vulnerabilidades de tipo “CSP”
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lHustracion 6Vulnerabilidad tipo "CSP: Wildcard Directive"

https://mtkids.trascendit-corp.com (6)

CSP: Wildcard Directive (1)

“‘i“‘i“““

Response

Parameter

Evidence

Fuente: SONARQUBE

¥ GET https://mtkids.trascendit-corp.com

Iiﬂﬁiiiiﬁiill

Alert
description

« OWASP 2021 AQS5
« OWASP 2017 AQ6

Content Security Policy (CSP) is an added layer of security that
helps to detect and mitigate certain types of attacks. Including
(but not limited to) Cross Site Scripting (X55), and data
injection attacks. These attacks are used for everything from
data theft to site defacement or distribution of malware. CSP
provides a set of standard HTTP headers that allow website
owners to declare approved sources of content that browsers
should be allowed to load on that page — covered types are
JavaScript, CSS, HTML frames, fonts, images and embeddable
objects such as Java applets, ActiveX, audio and video files.

The following directives either allow wildcard sources (or
ancestors), are not defined, or are overly broadly defined:

script-src, style-src, img-src, connect-src, frame-src, frame-
ancestors, font-src, media-src, object-src, manifest-src, worker-
src, form-action

The directive(s): frame-ancestors, form-action are among the
directives that do not fallback to default-src, missing/excluding

them is the same as allowing anything.

» Request line and header section (253 bytes)

¥ Request body (0 bytes)

» Status line and header section (919 bytes)

» Response body (1568 bytes)

Content-Security-Policy

default-src *; script-src * 'unsafe-inline' ‘'unsafe-eval’;

style-src * 'unsafe-inline'; img-src * data:; font-src *

data:; connect-src *; frame-src *;
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lustracion 7Vulnerabilidad tipo “CSP: script-src unsafe-eval”

Other info

|Iiiiiiiii|||||

Response

Parameter

Evidence

Fuente: SONARQUBE

CSP: script-src unsafe-eval (1)

¥ GET https://mtkids.trascendit-corp.com

Alert tags

Alert
description

= OWASP 2021 AO05
= OWASP 2017 A06

Content Security Policy (CSP) is an added layer of security that
helps to detect and mitigate certain types of attacks. Including
(but not limited to) Cross Site Scripting (X55S), and data
injection attacks. These attacks are used for everything from
data theft to site defacement or distribution of malware. CSP
provides a set of standard HTTP headers that allow website
owners to declare approved sources of content that browsers
should be allowed to load on that page — covered types are
JavaScript, C5S, HTML frames, fonts, images and embeddable
objects such as Java applets, ActiveX, audio and video files.

script-src includes unsafe-eval.

» Request line and header section (253 bytes)

» Request body (0 bytes)

» Status line and header section (919 bytes)

» Response body (1568 bytes)

Content-Security-Policy

default-src #*; script-src * 'unsafe-inline' 'unsafe-eval';

style-src * 'unsafe-inline'; img-src * data:; font-src *

data:; connect-src *; frame-src ¥;
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lustracion 8 Vulnerabilidad tipo “CSP: script-src unsafe-inline”

CSP: script-src unsafe-inline (1)

|Iiiiiiiiii|||||

Response

Parameter

Evidence

Fuente: SONARQUBE

¥ GET https://mtkids.trascendit-corp.com

I'iﬁiiiiiﬁiilll

Alert
description

« OWASP 2021 AO5
« OWASP 2017 A06

Content Security Policy (CSP) is an added layer of security that
helps to detect and mitigate certain types of attacks. Including
(but not limited to) Cross Site Scripting (XS8S), and data
injection attacks. These attacks are used for everything from
data theft to site defacement or distribution of malware. CSP
provides a set of standard HTTP headers that allow website
owners to declare approved sources of content that browsers
should be allowed to load on that page — covered types are
JavaScript, CSS, HTML frames, fonts, images and embeddable
objects such as Java applets, ActiveX, audio and video files.

script-src includes unsafe-inline.

» Request line and header section (253 bytes)

» Request body (0 bytes)

» Status line and header section (919 bytes)

» Response body (1568 bytes)

Content-Security-Policy

default-src *; script-src ®* 'unsafe-inline' 'unsafe-eval’;

style-src * 'unsafe-inline'; img-src * data:; font-src *

data:; connect-src *; frame-src *;
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lustracion 9 Vulnerabilidad tipo “CSP: style-src unsafe-inline”’

CSP: style-src unsafe-inline (1)

Response

Parameter

Evidence

Fuente: SONARQUBE

¥ GET https://mtkids.trascendit-corp.com

Alert
description

« OWASP 2021 AO5
« OWASP 2017 A06

Content Security Policy (CSP) is an added layer of security that
helps to detect and mitigate certain types of attacks. Including
(but not limited to) Cross Site Scripting (X55), and data
injection attacks. These attacks are used for everything from
data theft to site defacement or distribution of malware. C5SP
provides a set of standard HTTP headers that allow website
owners to declare approved sources of content that browsers
should be allowed to load on that page — covered types are
JavaScript, C5S, HTML frames, fonts, images and embeddable
objects such as Java applets, ActiveX, audio and video files.

style-src includes unsafe-inline.

» Request line and header section (253 bytes)

» Request body (0 bytes)

» Status line and header section (919 bytes)

» Response body (1568 bytes)

Content-Security-Policy

default-src *; script-src # 'unsafe-inline' 'unsafe-eval’;
style-src * 'unsafe-inline'; img-src # data:; font-src *

data:; connect-src *;

; Trame-src #*;
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lustracion 10 Vulnerabilidad tipo “Cabecera Content Security Policy (CSP) no configurada”

Cabecera Content Security Policy (CSP) no configurada (1)

¥ GET https://mtkids.trascendit-corp.com/sitemap.xml

Alert tags = QOWASP 2021 A0S
= QOWASP 2017 AQG6

Alert La Politica de seguridad de contenido (CSP) es una capa

description adicional de seguridad que ayuda a detectar y mitigar ciertos
tipos de ataques, incluidos Cross Site Scripting (XSS) y ataques
de inyeccion de datos. Estos ataques se utilizan para todo,
desde el robo de datos hasta la desfiguracion del sitio o la
distribucién de malware. CSP proporciona un conjunto de
encabezados HTTP estandar que permiten a los propietarios de
sitios web declarar fuentes de contenido aprobadas que los
navegadores deberian poder cargar en esa pagina; los tipos
cubiertos son JavaScript, CSS, marcos HTML, fuentes, imégenes
vy objetos incrustados como applets de Java, ActiveX, archivos
de audio y video.

Request » Request line and header section (2065 bytes)

» Request body (0 bytes)

Response » Status line and header section (280 bytes)

» Response body (564 bytes)

Fuente: SONARQUBE
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Explicacion

La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a
detectar y mitigar ciertos tipos de ataques mediante el uso de comodines (*) en la politica de
seguridad de contenido (CSP) de una aplicacion web incluyendo (pero no limitado a) Cross Site
Scripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para todo, desde el robo
de datos hasta la destruccion de sitios o la distribucion de malware. CSP proporciona un conjunto
de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de
contenido aprobadas que los navegadores deben poder cargar en esa pagina; los tipos cubiertos
son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos integrables como subprogramas

de Java. Archivos ActiveX, audio y video.
Impacto

La presencia de directivas comodin puede permitir a atacantes inyectar scripts maliciosos o cargar
recursos no confiables, comprometiendo la seguridad e integridad de las plataformas Moodle. Esto
puede resultar en la ejecucién de cddigo arbitrario en el navegador del usuario, robo de datos

sensibles, suplantacion de identidad, y otras amenazas.

En lasiguiente Tabla 7 se presenta la propuesta de solucion a las vulnerabilidades encontradas tipo

“CSP” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 7

Matriz de propuesta de solucion a las vulnerabilidades de tipo CSP

Asegurese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. esté configurado
para establecer la cabecera Content-Security-Policy en la cual se deben definir politicas CSP especificas,
evitando el uso de comodines y reemplazandolos con origenes confiables. Se debe configurar la politica
, CSP para incluir sdlo los origenes necesarios en directivas como default-src *; script-src * 'unsafe-inline'
SOLUCION ‘unsafe-eval’; style-src * ‘unsafe-inline'; img-src * data:; font-src * data:; connect-src *; frame-src *;,
especificando fuentes de confianza. La nueva politica debe ser implementada en los encabezados HTTP o
etiquetas <meta> del HTML y probada exhaustivamente para asegurar que no afecta la funcionalidad de

la aplicacion.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE
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3.2.2. Vulnerabilidades halladas de diferentes tipos.

lHustracion 11 Vulnerabilidad tipo “Hidden File Found (Archivo oculto encontrado)”

Hidden File Found (Archivo Oculto Encontrado) (1)

¥ GET https://mtkids.trascendit-corp.com/composer.lock

Alert tags

Alert
description

Response

Fuente: SONARQUBE

Explicacion

= OWASP 2021 A0S
= WSTG-v42-CONF-05
= OWASP 2017 AD6

Se identificd un archivo confidencial como accesible o
disponible. Esto puede filtrar informacion administrativa, de
configuracion o de credenciales que puede ser aprovechada por
un individuo malintencionado para atacar mas adelante el
sistema o mejorar la manera en que realiza ataques de
ingenieria social.

composer

» Request line and header section (809 bytes)

¥ Request body (0 bytes)

» Status line and header section (701 bytes)

» Response body (174409 bytes)

HTTP/1.1 2868 OK

La vulnerabilidad "Archivo oculto encontrado” se refiere a la presencia de archivos que no estan

destinados a ser accesibles pablicamente, pero que se pueden encontrar en el servidor web. Estos

archivos pueden contener informacion sensible, configuraciones, o datos que pueden ser

explotados por atacantes para obtener acceso no autorizado o realizar otros tipos de ataques.
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Impacto

Los atacantes pueden utilizar esta informacion para mapear la estructura del sistema, descubrir

credenciales, o explotar vulnerabilidades conocidas en el software o configuraciones

desactualizadas.

En la siguiente Tabla 8 se presenta la propuesta de solucién a la vulnerabilidad encontrada de tipo

“Archivo oculto encontrado” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 8

Matriz de propuesta de solucion a la vulnerabilidad de tipo "archivo oculto encontrado"

SOLUCION

Se debe considerar si este componente es realmente necesario en produccion; si no es asi se requiere

desactivarlo.
Limitar la exposicion solo a sistemas internos o IPs de origen definidas, etc.

Implementar controles de acceso adecuados y configurar permisos de archivo para restringir el acceso solo
a usuarios autorizados. Ademas, se deben utilizar herramientas automatizadas de escaneo y monitoreo que

detecten la presencia de archivos ocultos y notifiquen cualquier anomalia.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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lustracion 12 Vulnerabilidad tipo “Configuracion Incorrecta Cross-Domain”

Alert tags

Alert
description

Other info

|Iiiiiiiii|||||

Response

Fuente: SONARQUBE

Configuracion Incorrecta Cross-Domain (1)

¥ GET https://cdn.jsdelivr.net/npm/mathjax@2.7.9/MathJax.js?
delayStartupUntil=configured

= OWASP 2021 AQ1

« OWASP 2017 AO5

Descargas de datos del navegador web podria ser posible,
debido a una desconfiguracion del intercambio de recursos
cruzados de origen (CORS) en el servidor web

La desconfiguracion CORS en el servidor web permite a
dominios cruzados leer peticiones de dominios de terceros
arbitrariamente, usando APIs sin autenticacion en este dominio.
Las implementaciones de navegador web no permiten a terceros
arbitrarios leer la respuesta de APIs autenticados, de todas
formas. Esto reduce el riesgo de alguna forma. Esta
desconfiguracién podria ser usada por un atacante para acceder
a datos que esta disponible en una manera sin autenticacion,
pero que usa otra forma de seguridad, tal como la direccion IP
lista-blanca.

» Request line and header section (534 bytes)

» Request body (0 bytes)

» Status line and header section (1114 bytes)

» Response body (63499 bytes)

Access-Control-Allow-Origin: #
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Explicacion

Si una aplicacion web no configura adecuadamente las politicas de CORS, puede permitir que
otros dominios y origenes accedan a recursos sensibles de la aplicacion. Esto puede conducir a
ataques como el robo de datos, la inyeccidn de scripts maliciosos (XSS) y otros tipos de ataques

de origen cruzado.
Impacto

Los atacantes podrian acceder a recursos y datos sensibles de los usuarios, como informacion de
inicio de sesion, calificaciones, contenido de cursos y mas. Ademas, podrian inyectar scripts
maliciosos en la aplicacién, lo que podria comprometer ain mas la seguridad y la integridad de la

plataforma.

En la siguiente Tabla 9 se presenta la propuesta de solucion a la vulnerabilidad encontrada de tipo
“Configuracion incorrecta Cross-Domain” en la plataforma Moodle en la cual se detalla a

continuacion:

Tabla 9
Matriz de propuesta de solucion a la vulnerabilidad de tipo "configuracion incorrecta Cross-
Domain”
Asegurarse que los datos sensibles no esten disponibles de manera no autenticada (usando direccion IP
listado-blanco).
SOLUCION

Configurar el encabezado HTTP “Access-Control-Allow-Origin" a un conjunto de dominios mas
restrictivo, o remover completamente todos los encabezados CORS, para permitir que el navegador web

refuerce la politica de mismo origen (SOP) en una manera mas restrictiva.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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lHustracion 13 Vulnerabilidad tipo “Libreria JS vulnerable”

Libreria JS Vulnerable (1)

¥ GET https://cdn.jsdelivr.net/npm/mathjax@2.7.9/MathJax.js?
delayStartupUntil=configured

Alert tags = OWASP 2017 AQ9
« OWASP 2021 AODG6
» CVE-2023-39663

Alert La libreria identificada mathjax, versién 2.7.9 es
description vulnerable.

CVE-2023-39663

Request » Request line and header section (534 bytes)

» Request body (0 bytes)

Response » Status line and header section (1114 bytes)

» Response body (63499 bytes)

Evidence /mathjax@2.7.9/

Fuente: SONARQUBE
Explicacion

Las aplicaciones web modernas a menudo dependen de multiples librerias y frameworks de
terceros escritos en JavaScript. Si alguna de estas librerias contiene vulnerabilidades, como fallas
de seguridad, defectos de cddigo o vulnerabilidades conocidas, puede poner en riesgo la seguridad

de toda la aplicacién web que las utiliza.
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Impacto

Los atacantes podrian explotar estas vulnerabilidades para obtener acceso no autorizado, robar
datos sensibles, inyectar cddigo malicioso o incluso comprometer todo el entorno de Docker

Swarm en el que se despliega la plataforma.

En la siguiente Tabla 10 se presenta la propuesta de solucion a la vulnerabilidad encontrada de

tipo “Libreria JS vulnerable” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 10
Matriz de propuesta de solucion a la vulnerabilidad de tipo "Libreria JS vulnerable”

Realizar un seguimiento constante de las librerias y dependencias utilizadas en la plataforma Moodle y
SOLUCION mantenerlas actualizadas con los Ultimos parches de seguridad. Ademaés, se recomienda utilizar
herramientas de andlisis de dependencias, como npm audit o snyk, para identificar automaticamente

cualquier vulnerabilidad conocida en las librerias utilizadas.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE

58



lustracion 14 Vulnerabilidad tipo “Falta de cabecera Anti-Clickjacking”

Falta de cabecera Anti-Clickjacking (1)

¥ GET https://mtkids.trascendit-corp.com/1lib/

Alert tags = OWASP 2021 AODS
» WSTG-v42-CILNT-09
« OWASP 2017 AD6

Alert La respuesta no incluye Content-Security-Policy con la directiva
description 'frame-ancestors' ni X-Frame-Options para proteger contra
ataques de 'ClickJacking'.

Request » Request line and header section (357 bytes)
» Request body (0 bytes)

Response » Status line and header section (692 bytes)

» Response body (1 byte)

Parameter x-frame-options

Fuente: SONARQUBE

Explicacion

Es un tipo de ataque de interfaz de usuario (Ul) en el que un atacante engafia a un usuario para que
haga clic en un area diferente a la que el usuario cree que esta haciendo clic. Esto se logra
superponiendo la pagina web legitima sobre otra pagina maliciosa de manera transparente. La falta
de la cabecera X-Frame-Options permite que la aplicacion web sea incrustada en un iframe, lo que

facilita este tipo de ataque.
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Impacto

La falta de una cabecera anti-clickjacking podria permitir que la plataforma Moodle sea victima
de ataques de clickjacking. Los atacantes podrian engafiar a los usuarios para que realicen acciones
no deseadas, como iniciar sesion en una pagina falsa, divulgar informacion confidencial o realizar

cambios no autorizados en la plataforma.

En la siguiente Tabla 11 se presenta la propuesta de solucién a la vulnerabilidad encontrada de
tipo “Falta de cabecera anti-clickjacking” en la plataforma Moodle en la cual se detalla a

continuacion:
Matriz de propuesta de solucién a la vulnerabilidad de tipo Falta de cabecera anti-clickjacking

Tabla 11
Matriz de propuesta de solucion a la vulnerabilidad de tipo "Falta de cabecera anti-

clickjacking"

Es necesario implementar la cabecera X-Frame-Options en la plataforma Moodle. Esta cabecera indica al

navegador web si se permite o no incrustar la pagina en un iframe. Las opciones son:
1. X-Frame-Options: DENY - Impide que la pagina se cargue en un iframe desde cualquier origen.

2. X-Frame-Options: SAMEORIGIN - Permite que la pagina se cargue en un iframe solo desde el
SOLUCION mismo origen.

Ademas de la cabecera X-Frame-Options, también se recomienda implementar otras cabeceras de
seguridad relacionadas, como Content Security Policy (CSP) y X-XSS-Protection, para reforzar la

proteccion contra ataques de clickjacking..

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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lHustracion 15 Vulnerabilidad tipo “Filtrado de informacion en .htaccess”

Filtrado de informacién en .htaccess (1)

Request

Response

Fuente: SONARQUBE

Explicacion

¥ GET https://mtkids.trascendit-corp.com/1lib/requirejs.php/1706567248/.htaccess

Alert tags

Alert
description

= OWASP 2021 AQ05
= WSTG-v42-CONF-05
= OWASP 2017 AO06

Los archivos htaccess se usan para modificar la configuracion
del software Apache Web Server, y para habilitar/deshabilitar
funciones y caracteristicas adicionales que el software Apache
Web Server puede ofrecer.

» Request line and header section (647 bytes)

» Request body (0 bytes)

» Status line and header section (942 bytes)

» Response body (4928014 bytes)

HTTP/1.1 280 OK

Esto ocurre cuando la configuracion del servidor web permite el acceso a archivos o directorios

que contienen informacién sensible la cual puede resultar en la exposicién de datos criticos, como

credenciales de base de datos, configuraciones de servidor, y scripts PHP.
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Impacto

La exposicién de informacion sensible puede comprometer la integridad y confidencialidad del
sistema, permitiendo a atacantes potenciales explotar otras vulnerabilidades y obtener acceso no
autorizado a la plataforma educativa. Esto no solo pone en riesgo los datos personales de los

usuarios, sino también la estabilidad y seguridad de la infraestructura T de Trascend-IT.

En la siguiente Tabla 12 se presenta la propuesta de solucién a la vulnerabilidad encontrada de
tipo “Filtrado de informacion en .htaccess” en la plataforma Moodle en la cual se detalla a

continuacion:

Tabla 12
Matriz de propuesta de solucion a la vulnerabilidad de tipo "Filtrado de informacion en
.htaccess”
Configurar adecuadamente este archivo para limitar el acceso a informacion sensible. Se debe establecer
reglas estrictas que impidan el acceso no autorizado a directorios y archivos criticos, como archivos de
SOLUCION configuracion y scripts PHP. Ademas, es recomendable emplear técnicas de ocultamiento de archivos,

como el uso de "Options -Indexes", para evitar listados de directorios y reforzar la seguridad general del

servidor.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE

62



lustracion 16 Vulnerabilidad tipo “Inyeccion XSLT”

Inyeccion XSLT (1)

Alert tags

Alert
description

Request

Response

Parameter

Attack

Evidence

Fuente:SONARQUBE

Explicacion

¥ GET https://mtkids.trascendit-corp.com/?lang=%¥3Cxsl%3Avalue-of+select¥3D%22system-
property®28%27xs1¥3Avendorf27X%29%22%2F%3E

« OWASP 2021 A03
= OWASP 2017 AD1

La inyeccion mediante transformaciones XSL puede ser posible
y puede permitir que un atacante lea informacion del sistema,
lea y escriba archivos o ejecute codigo arbitrario.

El nombre del proveedor del procesador XSLT "Microsoft" a

sido devuelto después de una solicitud de inyeccion.

» Request line and header section (532 bytes)

» Request body (0 bytes)

» Status line and header section (904 bytes)

» Response body (42272 bytes)

lang
<xsl:value-of select="system-property('xsl:vendor')"/>

Microsoft
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La vulnerabilidad de inyeccién XSLT ocurre cuando un atacante puede insertar codigo XSLT
malicioso en datos que seran procesados por un procesador XSLT el cual podria explotarse para
ejecutar codigo no autorizado en el servidor, acceder a informacion sensible, o modificar el
comportamiento del sistema. XSLT es un lenguaje para transformar documentos XML y, si no se

controla adecuadamente, puede ser utilizado para ejecutar comandos o scripts maliciosos.

Impacto

La explotacion de una inyeccion XSLT podria permitir a un atacante ejecutar codigo arbitrario en
el servidor, comprometiendo la integridad y disponibilidad de la plataforma Moodle. Esto podria
llevar a la exposicion de datos confidenciales, la alteracion de informacion educativa, y

potencialmente el control total del sistema por parte de atacantes.

En la siguiente Tabla 13 se presenta la propuesta de solucién a la vulnerabilidad encontrada de

tipo “Inyeccion XSLT” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 13
Matriz de propuesta de solucion a la vulnerabilidad de tipo “Inyeccion XSLT”.

Validar todos los datos de entrada que puedan ser procesados mediante transformaciones XSLT. Esto
incluye implementar controles estrictos para asegurarse de que solo se procesen plantillas XSLT confiables

y predefinidas, evitando asi la ejecucion de cddigo malicioso.

SOLUCION
Deshabilitar las caracteristicas innecesarias de XSLT que puedan permitir la ejecucion de codigo arbitrario

y asegurarse de que el entorno de ejecucion esté correctamente aislado mediante contenedores seguros y

actualizados.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE
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lHustracion 17 Vulnerabilidad tipo “Ausencia de Ttokens Anti-CSRF”

Alert tags

Alert
description

¥ GET https://mtkids.trascendit-corp.com

= OWASP 2021 AO1
= WSTG-v42-SESS-05
= OWASP 2017 A0S

No se encontraron tokens Anti-CSRF en un formulario de envio
HTML.

Una solicutud falsa entre sitios en un ataque que compromete vy
obliga a una victima a enviar su solicitud HTTP a un destino
objetivo sin su conocimiento o intencién para poder realizar una
accion como victima. La causa oculta es la funcionalidad de la
aplicacién utilizando acciones de URL/formulario que pueden ser
adivinados de forma repetible. La naturaleza del ataque es que
CSRG explota la confianza que un sitio web proporciona a un
usuario. Por el contrario, las cadenas de comandos de los sitios
cruzados (XSS) explotan la confianza que un usuario
proporciona en un sitio web. Al igual que XSS, los ataques CSRG
no son de forma necesaria de sitios cruzados, pero hay la
posibilidad de que si pueden serlo. La falsificacion de las
solicitudes ente los sitios también se conoce como CSRF, XSRG,
ataques con un solo clic, montaje de sesién, diputado
confundido y navegacién en alta mar.

Los ataques de CSRG son muy efectivos en varias situaciones,
que incluyen:

*La victima tiene una sesidn activa en el sitio de destino.

*La victima se autoriza por medio de la autenticacion HTTP en el
sitio de destino.

*La victima se encuentra en la misma red local que el sitio de
destino.

CSRF se ha utilizado especialmente para poder realizar una
accién contra un sitio objetivo utilizando los privilegios de la
victima, pero se han revelado técnicas recientes para difundir
informacion al obtener el acceso a la respuesta. El riesgo de
divulgacién de informacién aumenta de forma drastica cuando el
sitio de destino se encuentra vulnerable a XSS, porque X55S se
puede utilizar como una plataforma para CSRF, lo que le permite
al atacante que opere desde adentro de los liites de la misma
politica de origen.
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Ninguna ficha (token) Anti-CSRF [anticsrf, CSRFToken,
__RequestVerificationToken, csrfmiddlewaretoken,
authenticity_token, OWASP_CSRFTOKEN, anoncsrf, csrf_token,
_csrf, _csrfSecret, _ csrf_magic, CSRF, _token, _csrf_token] fue
encontrada en los siguientes formularios HTML: [Form 1:
"logintoken" "password" "username" ].

Request » Request line and header section (253 bytes)

» Request body (0 bytes)

Response » Status line and header section (907 bytes)

» Response body (42881 bytes)

Evidence <form class="login-form" action="https://mtkids.trascendit-
corp.com/login/index.php" method="post" id="login">

Fuente: SONARQUBE
Explicacion

Los ataques CSRF explotan la confianza que un sitio web tiene en las solicitudes autenticadas de
un usuario. Un atacante puede engafiar a un usuario para que envie una solicitud maliciosa a una
aplicacion web en la que el usuario esta autenticado. Sin una proteccion adecuada, la aplicacion

web no puede distinguir entre una solicitud legitima y una solicitud CSRF malintencionada.
Impacto

La ausencia de tokens anti-CSRF puede permitir que un atacante realice acciones no autorizadas
en nombre de los usuarios autenticados en la plataforma Moodle. Esto podria incluir acciones
como cambiar las calificaciones de los estudiantes, modificar la configuracion del curso, acceder
a informacion confidencial o incluso comprometer la integridad de todo el entorno de Docker

Swarm.
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En la siguiente Tabla 14 se presenta la propuesta de solucién a la vulnerabilidad encontrada de

tipo “Ausencia de Ttokens Anti-CSRF” en la plataforma Moodle en la cual se detalla a

continuacion:

Tabla 14

Matriz de propuesta de solucion a la vulnerabilidad de tipo “Ausencia de Ttokens Anti-CSRF .

SOLUCION

Fase: Arquitectura y Disefio

Utilizar una biblioteca o framework verificado y confiable que evite esta vulnerabilidad o proporcione

elementos que faciliten evitarla.

Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.

Fase: Implementacion

Asegurarse de que la aplicacion esté libre de fallas de secuencias de comandos entre sitios, ya que la
mayoria de las defensas de CSRF pueden detenerse por alto por medio del uso de secuencias de comandos
manejadas por el atacante.

Fase: Arquitectura y Disefio

Originar un nonce Unico para cada uno de los formularios, colocar el nonce en el formularo y confirmar

la independencia al obtener el formulario. Asegurarse de que el nonce no sea predecible (CWE-330).

Tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Identificar las operaciones que sean especialmente peligrosas. Cuando el usuario desarrolla una operacion
peligrosa, envie una solicitud de confirmacion de forma separada para poder garantizar que el usuario

tenga la intencion de desarrollar esa operacion.

Tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Utilizar el control de gestion de la sesion de ESAPI.

Este control introduce un elemento para CSRF.

No utilizar el método GET para ninguna de las solicitudes que puedan desencadenar un cambio de estado.

Fase: Implementacion
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Revisar que la solicitud se cre6 en la pagina esperada. Esto podria quebrar la funcionalidad auténtica, ya
que los usuarios o los representantes puede ser que hayan desactivado el envio de Referer por motivos de

privacidad.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE
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lustracion 18 Vulnerabilidad tipo “Directory Browsing (Exploracion de directorios)”

Request

Fuente: SONARQUBE

Explicacion

¥ GET https://mtkids.trascendit-corp.com/lib/requirejs.php/1786567248/core/Tirst.js/

Alert tags

Alert
description

« OWASP 2021 AD1
= OWASP 2017 AO05

Es posible listar el directorio de sistema. El directorio de
sistema puede mostrar scripts ocultos, archivos, archivos de
copia de seguridad, etc., a los que se puede acceder para leer
su informacion.

» Request line and header section (807 bytes)

» Request body (0 bytes)

» Status line and header section (942 bytes)

» Response body (4928014 bytes)

https://mtkids.trascendit-

corp.com/lib/requirejs.php/1706567248/core/Tirst.js/

directory

Esto ocurre cuando un servidor web permite a los usuarios listar el contenido de los directorios en

ausencia de un archivo indice (como index.html o index.php). Esto puede exponer archivos y

directorios que contienen informacion sensible o que podrian ser explotados por atacantes.
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Impacto

La habilitacion del Directory Browsing puede exponer archivos y directorios que contienen

informacion sensible, lo que puede ser explotado por atacantes para obtener datos criticos, realizar

ingenieria inversa sobre configuraciones, o descubrir otras vulnerabilidades.

En la siguiente Tabla 15 se presenta la propuesta de solucion a la vulnerabilidad encontrada de

tipo “Directory Browsing” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 15

Matriz de propuesta de solucion a la vulnerabilidad de tipo “Directory Browsing”.

SOLUCION

Deshabilitar la visualizacion de indices de directorios en la configuracion del servidor web. Esto se puede
lograr afiadiendo la directiva "Options -Indexes" en los archivos de configuracion de Apache o en el

archivo .htaccess.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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3.3.Vulnerabilidades de riesgo BAJO

lHustracion 19 Vulnerabilidad tipo “Server Leaks Version Information via Server, HTTP

Response Header Field”

Server Leaks Version Information via "Server" HTTP Response Header Field (1)

¥ GET https://mtkids.trascendit-corp.com/sitemap.xml

Alert tags » OWASP 2021 A0S
= OWASP 2017 AQ6
= WSTG-v42-INFO-02

Alert The web/application server is leaking version information via
description the "Server" HTTP response header. Access to such information
may facilitate attackers identifying other vulnerabilities your
web/application server is subject to.

Request » Request line and header section (265 bytes)
» Request body (0 bytes)

Response » Status line and header section (280 bytes)

» Response body (564 bytes)

Fuente: SONARQUBE
Explicacion

La cabecera "Server" en las respuestas HT TP generalmente contiene informacion sobre el servidor
web, como el nombre del software y la version. Aunque esta informacion puede ser til para fines
de depuracion y soporte, también puede revelar detalles que podrian ser aprovechados por
atacantes para identificar y explotar vulnerabilidades conocidas en esa version especifica del

software del servidor web.
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Impacto

la divulgacion de informacion detallada de version a través de la cabecera "Server" podria exponer
vulnerabilidades en el servidor web utilizado para desplegar la plataforma Moodle en el entorno
de Docker Swarm. Los atacantes podrian aprovechar esta informacion para buscar y explotar

vulnerabilidades conocidas en esa version especifica del software del servidor web

En la siguiente Tabla 16 se presenta la propuesta de solucién a la vulnerabilidad encontrada de
tipo “Server Leaks Version Information via Server, HTTP Response Header Field” en la

plataforma Moodle en la cual se detalla a continuacion:

Tabla 16
Matriz de propuesta de solucion a la vulnerabilidad de tipo “Server Leaks Version Information

via Server, HTTP Response Header Field”.

Configurar el servidor web para que no envie la cabecera "Server" o para que envie una cadena genérica

en su lugar.

Si el servidor web no permite ocultar completamente la cabecera, configurarlo para que envie informacion

SOLUCION
de version limitada o enmascarada.

Implementar un proxy reverso o una capa de seguridad intermedia que modifique o elimine la cabecera

"Server" antes de enviar la respuesta al cliente.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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lHustracion 20 Vulnerabilidades tipo “Cookie No HttpOnly Flag”

Cookie No HttpOnly Flag (1)

¥ GET https://mtkids.trascendit-corp.com

Alert tags = OWASP 2021 AO05
. WSTG-v42-SESS-02
= OWASP 2017 AO06

Alert A cookie has been set without the HttpOnly flag, which means
description that the cookie can be accessed by JavaScript. If a malicious
script can be run on this page then the cookie will be accessible
and can be transmitted to another site. If this is a session
cookie then session hijacking may be possible.

Request » Request line and header section (253 bytes)
. » Request body (0 bytes)

Response » Status line and header section (919 bytes)
. » Response body (1568 bytes)
MoodleSession

Fuente: SONARQUBE

Set-Cookie: MoodleSession

Explicacion

La bandera HttpOnly es un atributo de seguridad que se puede agregar a las cookies para evitar
que sean accedidas por scripts del lado del cliente, como JavaScript. Cuando esta bandera no esta
habilitada, las cookies pueden ser accedidas y manipuladas por c6digo malicioso en el navegador

del usuario, lo que podria permitir ataques como el robo de sesiones o el secuestro de cookies.
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Impacto

La ausencia de la bandera HttpOnly en las cookies emitidas por la plataforma Moodle podria
permitir que un atacante acceda y manipule las cookies de autenticacion y sesion de los usuarios.
Esto podria conducir a ataques como el secuestro de sesiones, 10 que permitiria a un atacante
asumir la identidad de un usuario legitimo y acceder a informacion confidencial o realizar acciones

no autorizadas en la plataforma.

En la siguiente Tabla 17 se presenta la propuesta de solucién a la vulnerabilidad encontrada de

tipo “Cookie No HttpOnly Flag” en la plataforma Moodle en la cual se detalla a continuacion:

Tabla 17
Matriz de propuesta de solucion a la vulnerabilidad de tipo “Cookie No HttpOnly Flag”.

Agregar el atributo HttpOnly al definir las cookies en el cddigo fuente de la aplicacion o en la
configuracion del servidor web o el contenedor Docker utilizado para desplegar la plataforma Moodle en

SOLUCION el entorno de Docker Swarm.

Implementar otras medidas de seguridad relacionadas con las cookies, como el uso de cookies seguras

(Secure flag) y el establecimiento de la directiva de Same-Site para mitigar ataques de tipo CSRF.

Nota: Elaboracion propia adaptada del informe generado por SONARQUBE
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lustracion 21 Vulnerabilidad tipo “Gran redireccion detectada (posible fuga de informacion

confidencial)”

Gran redireccion detectada (posible fuga de informacion confidencial) (1)

¥ GET https://mtkids.trascendit-corp.com

Alert tags « OWASP 2021 AQ4
s WSTG-v42-INFO-05
= OWASP 2017 AO03

Alert El servidor ha respondido con una redireccion que parece
description proporcionar una respuesta larga. Esto puede indicar que

aunqgue el servidor envidé una redireccion, también respondié

con el contenido del cuerpo (que puede incluir detalles
confidenciales, PII, etc.).

Request » Request line and header section (253 bytes)

» Request body (0 bytes)

Response » Status line and header section (919 bytes)

» Response body (1568 bytes)

Fuente: SONARQUBE

Longitud del URI de la cabecera Location: 50
[https://mtkids.trascendit-corp.com/login/index.php].

Tamafio de respuesta previsto: 350.

Longitud del cuerpo de respuesta: 1.568.

Explicacion

La vulnerabilidad de gran redireccion ocurre cuando un sistema permite redirecciones abiertas sin

validar adecuadamente las URLSs de destino. Esto puede ser explotado por atacantes para redirigir
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a usuarios a sitios maliciosos o0 no autorizados, lo que puede resultar en la fuga de informacion

confidencial o en ataques de phishing.
Impacto

La explotacion de gran redireccion puede facilitar ataques de phishing, permitiendo a los atacantes
engafar a los usuarios para que revelen informacion sensible como credenciales de inicio de
sesion. Ademas, puede llevar a la exposicion de datos confidenciales al redirigir trafico a sitios no

seguros. Esto no solo compromete la seguridad y privacidad de los usuarios,

En la siguiente Tabla 18 se presenta la propuesta de solucion a la vulnerabilidad encontrada de
tipo “Gran redireccion detectada (posible fuga de informacion confidencial)” en la plataforma

Moodle en la cual se detalla a continuacion:

Tabla 18
Matriz de propuesta de solucion a la vulnerabilidad de tipo “Gran redireccion detectada

(posible fuga de informacion confidencial)”.

Implementar validaciones estrictas sobre las URLs de redireccion incluyendo asegurar que todas las
SOLUCION redirecciones se realicen solo a dominios confiables y predefinidos, asi como validar las entradas del

usuario que pueden influir en el proceso de redireccion.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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lHustracion 22 Vulnerabilidad tipo “Divulgacion de la marca de hora - Unix”.

Divulgacion de la marca de hora - Unix (1)

¥ GET https://mtkids.trascendit-corp.com

Alert tags « OWASP 2021 AO1
« OWASP 2017 AOQ3

Alert Una marca de tiempo ha sido divulgada por el servidor de la
description aplicacion/el navegador - Unix

Other info 1708102263, que evaliua a: 2024-02-16 11:51:03

Request » Request line and header section (253 bytes)

» Request body (0 bytes)

Response » Status line and header section (907 bytes)

» Response body (42881 bytes)

Evidence 1708192263

Fuente: SONARQUBE

Explicacion

La marca de tiempo Unix, también conocida como tiempo epoch, es una representacion numérica

del tiempo transcurrido desde la medianoche UTC del 1 de enero de 1970. Aunque esta
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informacion puede ser Gtil para fines de depuracion y registro, también puede ser aprovechada por

atacantes para obtener informacion sobre el sistema y planificar atagques mas efectivos.
Impacto

la divulgacion de la marca de tiempo Unix podria proporcionar a los atacantes informacion valiosa
sobre el sistema y la infraestructura en la que se despliega la plataforma Moodle. Esta informaciéon
podria ser utilizada para identificar patrones y comportamientos del sistema, lo que facilitaria la

planificacion de ataques més especificos y efectivos.

En la siguiente Tabla 19 se presenta la propuesta de solucion a la vulnerabilidad encontrada de
tipo “Divulgacion de la marca de hora - Unix” en la plataforma Moodle en la cual se detalla a

continuacion:

Tabla 19
Matriz de propuesta de solucion a la vulnerabilidad de tipo “Divulgacion de la marca de hora —

Unix”.

Configurar el servidor web o el contenedor Docker para que no envie la cabecera "Last-Modified" o

cualquier otra cabecera que revele informacion de tiempo detallada.

, Enmascarar o eliminar la informacion de tiempo en los archivos enviados por la plataforma Moodle, como
SOLUCION . ) )
archivos de registro o archivos de respaldo.

Utilizar una representacion de tiempo mas genérica o relativa en lugar de la marca de tiempo Unix
detallada.

Nota: Elaboracién propia adaptada del informe generado por SONARQUBE
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3.4.Consideraciones finales

La seguridad es un aspecto crucial en estas configuraciones que presentan desafios unicos los
cuales deben abordarse adecuadamente para proteger los datos sensibles y garantizar la integridad
del sistema. Estos enfoques brindan una perspectiva sélida para comprender las implicaciones de
seguridad especificas, identificar las limitaciones del estudio y establecer una politica de gestion

de parches y actualizaciones efectiva.

3.4.1. Implicaciones de seguridad especificas para plataformas educativas

tecnoldgicas como Moodle en entornos de contenedores.

SonarQube es una herramienta de andlisis estatico de codigo que ayuda a identificar
vulnerabilidades y problemas de calidad en el cddigo fuente. En el caso de las plataformas
educativas como Moodle, desplegadas en entornos de contenedores, SonarQube puede ser
especialmente Gtil para detectar vulnerabilidades relacionadas con inyecciones (SQL, XSS,
comandos), fallas de control de acceso, manejo de datos confidenciales, entre otros.

Ademas, la metodologia "desencadenada” de SonarQube permite realizar un analisis continuo y
automatizado del codigo, lo que facilita la identificacion temprana de vulnerabilidades y problemas
de seguridad a medida que se desarrollan nuevas funcionalidades o se realizan actualizaciones en

la plataforma.

Por otro lado, los estandares CVSS y CVE son cruciales para comprender el impacto y la gravedad
de las vulnerabilidades identificadas. El sistema de puntuacién CVSS proporciona una forma
estandarizada de evaluar la severidad de una vulnerabilidad en funcion de factores como el vector
de ataque, la complejidad de explotacion, el nivel de privilegios requeridos, entre otros. Esto

permite priorizar y abordar las vulnerabilidades mas criticas de manera efectiva.

Asimismo, la base de datos CVE es una referencia ampliamente utilizada que proporciona
informacidn detallada sobre vulnerabilidades conocidas y sus impactos potenciales. Al utilizar esta

informacidn en conjunto con los hallazgos de SonarQube, es posible obtener una comprension mas
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profunda de las vulnerabilidades especificas que afectan a la plataforma Moodle y su entorno de

contenedores.

3.4.2. Limitaciones del estudio y areas para futuras investigaciones:

Si bien la herramienta SonarQube y los estandares CVSS y CVE son recursos valiosos para evaluar

la seguridad de una plataforma, es importante reconocer algunas limitaciones y areas de mejora:

a) Cobertura de analisis: SonarQube se enfoca principalmente en el analisis estatico del codigo
fuente, lo que significa que puede haber vulnerabilidades relacionadas con la configuracion, las
dependencias de terceros o la interaccién entre componentes que no sean detectadas. Una

evaluacion completa de seguridad también deberia incluir pruebas dinamicas y de penetracion.

b) Falsos positivos y falsos negativos: Como cualquier herramienta automatizada, SonarQube
puede generar falsos positivos (alertas de vulnerabilidades inexistentes) o falsos negativos (no
detectar vulnerabilidades reales). Esto requiere una revision manual y una comprension profunda

del contexto y el codigo para identificar y mitigar correctamente las vulnerabilidades.

¢) Actualizacion de reglas y bases de datos: Tanto las reglas de analisis de SonarQube como las
bases de datos CVSS y CVE deben mantenerse actualizadas para reflejar las dltimas
vulnerabilidades y métodos de explotacion. Un proceso de actualizacion regular es crucial para

garantizar la precision y relevancia de los resultados.

d) Limitaciones de los estandares: Si bien CVSS y CVE son ampliamente utilizados, pueden
tener limitaciones en cuanto a la descripcion detallada de vulnerabilidades especificas o la

consideracion de factores contextuales Unicos de cada entorno.
Algunas areas potenciales para futuras investigaciones podrian incluir:
« Desarrollo de técnicas de aprendizaje automatico o inteligencia artificial para mejorar la

precision en la deteccion de vulnerabilidades y reducir los falsos positivos.
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o Investigacion sobre la aplicabilidad de los hallazgos y recomendaciones a otros entornos
de contenedores o plataformas educativas diferentes a Moodle.

o Estudios comparativos entre diferentes soluciones de despliegue y evaluacion de su
eficacia en términos de seguridad.

3.4.3. Politica de gestion de parches y actualizaciones:

Teniendo en cuenta que SonarQube se utiliza para el andlisis continuo del codigo, es crucial
mantener actualizadas las reglas de analisis y las bases de datos de vulnerabilidades. Ademas, es
fundamental mantener actualizados todos los componentes de la plataforma Moodle y el entorno
de Docker Swarm para mitigar las vulnerabilidades identificadas. Por lo tanto, la politica de
gestion de parches y actualizaciones debe abordar los siguientes aspectos:

a) Monitoreo de actualizaciones de SonarQube, CVSS y CVE: Establecer un proceso para
monitorear regularmente las fuentes oficiales de SonarQube y las bases de datos CVSS y CVE, a
fin de mantenerse al tanto de las nuevas reglas de andlisis, actualizaciones de puntuacion de

vulnerabilidades y nuevas entradas de vulnerabilidades conocidas.

b) Actualizacion de SonarQube y reglas de analisis: Definir un proceso para actualizar
periddicamente la instancia de SonarQube y las reglas de andlisis. Esto puede requerir pruebas
exhaustivas en un entorno de desarrollo o prueba para validar la compatibilidad y el correcto

funcionamiento antes de aplicar los cambios en el entorno de produccion.

c) Monitoreo de vulnerabilidades y parches para Moodle y componentes de Docker:
Establecer un proceso para monitorear regularmente las fuentes oficiales de Moodle, Docker,
sistema operativo subyacente y cualquier otra dependencia, a fin de mantenerse al tanto de las
ultimas vulnerabilidades reportadas y parches de seguridad disponibles.

d) Ventanas de mantenimiento programadas: Definir ventanas de mantenimiento regulares
durante las cuales se puedan aplicar parches y actualizaciones de forma controlada, minimizando
el impacto en los usuarios y los servicios en linea. Esto implica la coordinacion con los equipos de

desarrollo, operaciones y seguridad involucrados.
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e) Pruebas y validacion: Antes de implementar parches o actualizaciones, es crucial realizar
pruebas exhaustivas en un entorno de prueba o desarrollo para validar la compatibilidad y el

correcto funcionamiento de la plataforma Moodle y los componentes relacionados.

f) Comunicacién y documentacion: Establecer canales de comunicacion efectivos para informar
a los usuarios, el personal técnico y los interesados relevantes sobre las actualizaciones y parches
aplicados, asi como mantener una documentacion detallada del proceso y los cambios realizados.

g) Monitoreo y evaluacion: Después de la implementacion de parches y actualizaciones, es
crucial monitorear de cerca el rendimiento y la estabilidad de la plataforma, asi como los resultados
de SonarQube, para detectar y abordar cualquier problema o vulnerabilidad residual que pueda

surgir.

h) Respaldo y recuperacion: Implementar procedimientos solidos de respaldo y recuperacion
para garantizar que los datos, el cddigo fuente y la configuracion puedan restaurarse en caso de

problemas relacionados con las actualizaciones.

Las herramientas y estdndares utilizados, como SonarQube, CVSS y CVE, son valiosos, se
reconoce que existen areas de mejora y oportunidades para futuras investigaciones. Sin embargo,
la aplicacion de las recomendaciones y medidas de mitigacion propuestas, junto con un enfoque
proactivo en la gestion de parches y actualizaciones, contribuira significativamente a fortalecer la

seguridad de estas plataformas educativas criticas y proteger los datos sensibles de los usuarios.
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CONCLUSIONES

El andlisis de vulnerabilidades realizado en el despliegue de la plataforma Moodle en
Docker Swarm reveld la existencia de diversos riesgos de seguridad que deben ser
abordados de manera efectiva para garantizar la integridad y confidencialidad de los datos

manejados.

Las vulnerabilidades identificadas, como la configuracion incorrecta de Cross-Domain, el
uso de librerias JavaScript vulnerables, la falta de cabeceras anti-clickjacking, la ausencia
de tokens anti-CSRF, la divulgacién de informacion de version y la ausencia de la bandera
HttpOnly en las cookies, representan amenazas significativas que podrian ser explotadas

por atacantes maliciosos.

La implementacion de soluciones adecuadas, como la configuracion correcta de politicas
CORS, la actualizacion de librerias, la implementacion de cabeceras de seguridad, el uso
de tokens anti-CSRF y la ocultacién de informacion sensible, es fundamental para mitigar

los riesgos y fortalecer la postura de seguridad de la plataforma.

El entorno de despliegue en Docker Swarm introduce desafios adicionales en términos de
seguridad, ya que involucra multiples contenedores y servicios interconectados, lo que

requiere una configuracion y gestién cuidadosa de los controles de seguridad.

La adopcién de un enfoque proactivo y continuo en el analisis de vulnerabilidades y la
implementacién de medidas de seguridad es esencial para mantener un alto nivel de

proteccién en un entorno dindmico y en constante evolucion.

La seguridad es un proceso integral que debe ser considerado desde las etapas iniciales del
disefio y desarrollo de la plataforma Moodle, y debe extenderse a lo largo de todo su ciclo

de vida, incluyendo el despliegue y la operacion en el entorno de Docker Swarm.
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7. La colaboracion y la comunicacion efectiva entre los diferentes equipos involucrados,
como desarrolladores, administradores de sistemas y expertos en seguridad, son
fundamentales para lograr una implementacion segura y eficiente de la plataforma Moodle

en Docker Swarm.

8. La capacitacion y concientizacion sobre practicas de seguridad para todo el personal
involucrado en el desarrollo, despliegue y operacién de la plataforma Moodle es crucial

para fomentar una cultura de seguridad solida en la organizacion.

9. La documentacion detallada de los procedimientos de seguridad, las configuraciones
implementadas y las medidas de mitigacion aplicadas facilitara la gestion y el

mantenimiento continuos de la seguridad de la plataforma Moodle en Docker Swarm.

10. La evaluacion periddica de la postura de seguridad, mediante pruebas de penetracion,
andlisis de codigo fuente y revisiones de configuracién, es esencial para identificar y

abordar nuevas vulnerabilidades y amenazas emergentes de manera oportuna.

En resumen, el andlisis de vulnerabilidades realizado en el despliegue de la plataforma Moodle
sobre una arquitectura Docker Swarm reveld la existencia de diversos riesgos de seguridad que
requieren un enfoque proactivo y continuo para su mitigacion. La implementacion de soluciones
adecuadas, como la configuracion correcta de politicas de seguridad, la actualizacion de librerias
y la ocultacion de informacion sensible, es fundamental para fortalecer la postura de seguridad de
la plataforma. Ademas, la adopcion de précticas de seguridad solidas, la colaboracién efectiva
entre equipos Yy la capacitacion constante son aspectos clave para garantizar una implementacion

segura y eficiente en un entorno dinamico como Docker Swarm.
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RECOMENDACIONES

Implementar una politica de gestion de parches y actualizaciones para mantener todos los
componentes de la plataforma Moodle y el entorno de Docker Swarm actualizados con los
ultimos parches de seguridad disponibles.

Establecer procedimientos rigurosos de validacion de entrada y salida para prevenir ataques
de inyeccion y otros vectores de ataque relacionados con la manipulacién de datos.
Implementar controles de acceso basados en roles y autenticacion robusta para limitar el
acceso a recursos y funcionalidades criticas solo a usuarios autorizados.

Configurar adecuadamente las cabeceras de seguridad, como X-Frame-Options, Content

Security Policy (CSP) y X-XSS-Protection, para mitigar ataques como clickjacking,
inyeccion de scripts y otros vectores de ataque de origen cruzado.

Utilizar protocolos de comunicacidn seguros, como HTTPS, para proteger la transmision

de datos sensibles y evitar ataques de intercepcion y manipulacion de trafico.

Implementar mecanismos de monitoreo y registro de actividades para detectar y responder

rapidamente a cualquier actividad sospechosa o intento de ataque.

Realizar pruebas de penetracion y analisis de cddigo fuente periddicos para identificar y

corregir vulnerabilidades en la plataforma Moodle y su entorno de despliegue.

Establecer un plan de respuesta a incidentes y un equipo dedicado para gestionar y mitigar

de manera efectiva cualquier brecha de seguridad o incidente relacionado.
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9. Fomentar una cultura de seguridad en toda la organizacion, mediante capacitaciones,
concientizacion y la adopcion de mejores practicas de seguridad en todas las etapas del

ciclo de vida del desarrollo y despliegue de la plataforma Moodle.

10. Mantenerse actualizado sobre las ultimas tendencias y amenazas de seguridad, participando
en comunidades de seguridad, suscribiéndose a boletines de seguridad y asistiendo a

conferencias y eventos relacionados.

En conclusion, para mantener un alto nivel de seguridad en el despliegue de la plataforma Moodle
sobre una arquitectura Docker Swarm, es esencial implementar medidas de seguridad robustas,
como la gestion de parches, la validacion de entrada/salida, el control de acceso, la configuracion
adecuada de cabeceras de seguridad, el uso de protocolos seguros, el monitoreo y el registro de
actividades. Ademas, es crucial realizar pruebas de penetracion y analisis de cddigo fuente
periddicos, establecer un plan de respuesta a incidentes y fomentar una cultura de seguridad en
toda la organizacion mediante capacitaciones y concientizacion constante. Mantenerse actualizado
sobre las Gltimas tendencias y amenazas de seguridad también es fundamental para garantizar la

proteccidn continua de la plataforma Moodle y su infraestructura de despliegue en Docker Swarm.
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