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CAPITULO I - INTRODUCCION

En este capitulo se abordan temas fundamentales para este trabajo de titulacion, como
la justificacion, donde se expone la razén principal por la cual se seleccioné el tema del
phishing como objeto de estudio. Ademas, se desarrolla el planteamiento del problema, en
el que se explica de manera breve como se formuld dicha probleméatica. También se
presentan los objetivos que se buscan alcanzar, tanto generales como especificos, y se detalla
el alcance que tendré esta investigacion dentro del contexto académico.

1.1. Justificacion

En los ultimos afios, con el crecimiento exponencial de la tecnologia, se ha
producido un aumento del nimero de ciberataques, siendo el phishing uno de los méas
destacados. No obstante, las medidas de seguridad digital han avanzado, pero esta
amenaza se ha convertido en una de las técnicas mas efectivas utilizadas por los
ciberdelincuentes. La informacion confidencial que manejan y las vulnerabilidades de
seguridad que suelen presentar las instituciones académicas los convierten en un objetivo
frecuente de estos ataques. Por otro lado, la poblacion estudiantil es especialmente
susceptible ante estas amenazas, puesto gque estan expuestos diariamente a maultiples
plataformas tecnolégicas y, en muchos casos, desconocen las técnicas para identificarlas
y mitigarlas. Esto los convierte en objetivos féciles, asi que es fundamental concienciar

y formar en ciberseguridad en el entorno educativo.

1.2. Planteamiento del problema

Tanto Gophish como Zphisher son herramientas que permiten crear campafias y
simulaciones realistas de este tipo de ciberataques, y con las que se llevara a cabo este
estudio. Este andlisis se llevard a cabo con una pequefia muestra (grupo pequefio) de
estudiantes de la Pontificia Universidad Catdlica del Ecuador para evaluar sus respuestas
ante los ataques simulados. Mediante este analisis, es posible evaluar el impacto de los
llamados ataques de phishing desde las perspectivas de la vulnerabilidad y grado de

conocimiento de estas amenazas por parte de los estudiantes.



1.3. Objetivos
1.3.1. Objetivo general
Simular ataques de phishing utilizando Gophish y Zphisher de un grupo pequefio de
estudiantes de la Universidad Catoélica del Ecuador, analizar y evaluar el impacto generado

por este tipo de ataque en los estudiantes.

1.3.2. Objetivos especificos

1. Realizar campafias phishing de correos falsos y paginas web falsas con Gophish y
Zphisher.
2. Evaluar el grado de efectividad de los ataques de phishing en funcion de la cantidad

de usuarios afectados.
3. Analizar mediante encuestas el nivel de conocimiento de los estudiantes sobre el

phishing.

1.4. Alcance

Este estudio tendra lugar en la Pontificia Universidad Catélica del Ecuador con un
grupo reducido de estudiantes como participantes previos a su consentimiento, a quienes se
les realizaran simulaciones de ataques de phishing con las herramientas Gophish y Zphisher.
Asimismo, antes de comenzar la investigacion, se recogeran datos mediante una encuesta
inicial para evaluar sus conocimientos sobre esta clase de ciberataques. De este modo, se
establecera una linea de base que permitira evaluar el grado de concienciacion y capacitacion

sobre ciberseguridad.

1.5. Resumen de contenido

Por su parte, el presente estudio se compone de cuatro capitulos estructurados del

siguiente modo:



El capitulo I detalla el motivo del estudio, planteando la problemaética, definiendo los
objetivos y delimitando el alcance de la investigacion.

En el capitulo 1 figura el marco tedrico y conceptual donde se fundamenta el estudio
proporcionando los conocimientos necesarios acerca de qué es el phishing, cuéles es la
funcionalidad de las herramientas utilizadas para simularlas y las consecuencias que tienen

la educacion superior.

En el capitulo I figuraré todo el proceso de desarrollo del trabajo de titulacion, junto
con las fases y las herramientas empleadas para la simulacion de phishing. Por ultimo, se

incluiran los resultados de la encuesta.

Finalmente, en el capitulo IV constardn las conclusiones y recomendaciones

resultantes de este trabajo de titulacion.



CAPITULO II- MARCO TEORICO

En este capitulo se abordaran conceptos fundamentales para una comprension
adecuada del trabajo de titulacién sobre el phishing, incluyendo conceptos técnicos y

aspectos legales, asi como investigaciones relacionadas al phishing.

2.1. Marco conceptual

Gracias a la creciente incorporacién de la tecnologia en casi todos los ambitos de la
cotidianidad (salud, social, educativo y empresarial), la ciberseguridad se ha convertido en
un tema fundamental. Sin embargo, el aumento en el uso de herramientas digitales ha
generado un aumento en la frecuencia y la complejidad de los ciberataques. el El phishing
es una de las técnicas mas utilizadas por los ciberdelincuentes para engafiar a los usuarios y
obtener informacion confidencial como contrasefias, datos bancarios o informacion
personal. Consiste en enviar mensajes que parecen legitimos para suplantar la identidad de
entidades o personas de confianza.

Del reporte realizado por Verizon, 2024 Data Breach Investigations Report (DBIR),
se evidencia que el 73 % de los ataques de ingenieria social estan asociados al phishing,
demostrando su impacto y efectividad. Si bien las herramientas de seguridad han
experimentado un gran avance, este método sigue siendo eficaz dado que se centra en el

factor humano, identificado como el punto mas vulnerable en la ciberseguridad.

Esta situacion es especialmente preocupante en el dmbito educativo, donde la
poblacién estudiantil es particularmente vulnerable. Dado que la interaccion con la
tecnologia es constante, no siempre tienen los conocimientos y herramientas necesarias para
identificar y prevenir este tipo de ciberataques. Por esta razon, es importante llevar a cabo
estudios que mejoren la ciberseguridad en las universidades mediante simulaciones de
phishing. Identificar las principales areas de vulnerabilidad y contribuir al desarrollo de
programas de capacitacion en ciberseguridad dentro de la institucién es posible analizando
el impacto de estas simulaciones en los estudiantes de la Pontificia Universidad Catolica del

Ecuador.



2.2. Marco Tedrico

2.2.1. Ciberseguridad

“La ciberseguridad engloba una serie de procesos, soluciones tecnoldgicas y
procedimientos recomendados destinados a proteger tus sistemas y redes criticos contra
ciberataques” (Microsoft, nd). Es crucial salvaguardar la informacion confidencial de
organizaciones e individuos, dado que cada vez mas datos se almacenan en soporte digital,
convirtiéndolos en un blanco més vulnerable a los ciberataques. La ciberseguridad va més
alla de las medidas tecnoldgicas, involucra la educacion y sensibilizacién de los usuarios en
el manejo de la informacion para que puedan hacer frente a las amenazas cibernéticas. Por
tanto, al fomentar una cultura de la concienciacion y la seguridad, disminuye el riesgo de
que los usuarios resulten victimas de las ciber amenazas y se refuerza la proteccion general

de la confidencialidad de la informacion.

2.2.2. Phishing

Phishing es un método de ciberataque ejecutado por delincuentes que utilizan
direcciones de correo electronico fraudulentas y paginas web engafiosas para manipular a
los usuarios y obtener informacion confidencial mediante la descarga de software malicioso.
Su efectividad se basa en la desinformacién y la falta de concienciacion de los usuarios sobre

estas amenazas, hecho que aumenta la probabilidad de ser victima de este tipo de estafa.

2.2.2.1.  Tipos de phishing

Este tipo de ciberataque tiene como objetivo engafar a las victimas para obtener
informacion confidencial como contrasefias, datos bancarios o credenciales de acceso.
Mediante diferentes canales y estrategias, los atacantes se aprovechan de la confianza y de
la falta de conocimiento de los usuarios. En este apartado se identificaran sus principales

modalidades, organizadas segun el método empleado y la finalidad del ataque:



Phishing tradicional: El phishing tradicional es el método mas comun y utiliza
correos electronicos fraudulentos para captar la atencion de las victimas. A menudo,
este tipo de mensajes intentan suplantar la identidad de entes de confianza, como
proveedores de servicios, empresas 0 bancos, solicitando a los internautas que
hicieran doble clic en enlaces o les piden que proporcionen informacion confidencial.
El éxito de este tipo de ataque proviene de la destreza del actor malicioso al imitar el
estilo y el contenido de los emails originales (Trend Micro, n.d.).

Spear Phishing: Este tipo de phishing consiste en un ataque dirigido a personas o
grupos en concreto. En comparacion con el phishing habitual que se lleva a cabo de
manera masiva, esta clase de ciberataque malicioso se vale de informacion
previamente extraida de las potenciales victimas con el fin de hacer que los correos
parezcan confiables y legitimos. Como, por ejemplo, el atacante se hace pasar por un
nivel superior o compafiero de trabajo, lo que consigue que las victimas les faciliten
informacion sensible o lleven a cabo acciones especificas como transacciones
bancarias. (Fortinet, 2021).

Whaling: Es una variante del phishing y esta orientada a miembros de alta direccion,
grandes ejecutivos o personal con acceso a informacion sensible. Este método de
malicia consiste en un disefio convincente y enfoque sofisticado con el objetivo de
gue parezca una comunicacion real por parte de organizaciones financieras o legales.
El objetivo de los atacantes es extraer informacién confidencial, como detalles
empresariales criticos o datos financieros de alto valor. (Malwarebytes, nd).
Smishing: Utiliza mensajes de texto (SMS) como via principal para llevar a efecto
la malicia. Esta técnica suele incluir links engafiosos que inducen a las personas a
realizar acciones como descargar aplicaciones malignas o conducen a sitios web
falsos. El smishing se caracteriza por ser peligroso ya que los usuarios tienden a
confiar méas en los mensajes de texto porque los perciben menos susceptibles y
maliciosos a las estafas que los emails. (EasyDMARC, nd).

Vishing: Es un tipo de phishing que se ejecuta mediante llamadas telefonicas. Los
delincuentes suplantan la identidad de personas que laboran en servicios
gubernamentales, entes financieros u otras empresas de confianza para manipular a
las victimas de que realicen transferencias monetarias o compartan informacion
confidencial. Este tipo de ataque combina técnicas de presién psicoldgica para

persuadir a las victimas con tacticas de ingenieria social. (Trend Micro, n.d.).



Pharming: El pharming es una técnica avanzada que redirige a las victimas a sitios
web maliciosos manipulando el sistema de nombres de dominio (DNS). Incluso
cuando los usuarios ingresan la URL correcta, son llevados a una pégina fraudulenta
que simula el sitio original. Este tipo de ataque compromete la seguridad de las
personas, lo hace de manera silenciosa y es particularmente peligroso debido a la
dificultad de deteccion. (Fortinet, 2021).

2.2.3. Simulaciones de phishing

El phishing y sus simulaciones permiten educar a las personas con el objetivo de

aumentar su percepcion de esta amenaza dentro de un marco de seguridad protegido. Gracias

a estas simulaciones, es posible evaluar la susceptibilidad y seguridad de las personas, lo que

permite la evaluacion de la idoneidad de las malicias y de las actividades de capacitacion en

cuanto a proteccion cibernética. Gophish y Zphisher son herramientas esenciales para

desarrollar campafas de phishing que ayuden a cumplir estos objetivos preventivos y

educativos.

2.2.3.1.  Phishing y sus herramientas de simulacién

Gophish: Se trata de una plataforma de cddigo abierto utilizada ampliamente para el
gestionamiento y creacidn de campafias simuladas de phishing. Gracias a su intuitiva
interfaz, resulta muy facil a los administradores establecer camparfias personalizadas,
enviar emails de prueba y realizar un analisis del comportamiento de las personas a
través de indicadores clave, incluyendo la cantidad de clics en enlaces fraudulentos
y el total de cuentas de usuarios ingresados en paginas maliciosas. Todas estas
caracteristicas convierten a Gophish en una herramienta primordial en la medicion
del nivel de concienciacion sobre asuntos de ciberseguridad, especialmente en
ambitos organizacionales y educativos. (Gophish, nd).

Zphisher: Este tipo de ciberataque tiene como finalidad manipular a las victimas
para obtener informacién confidencial, como contrasefias, datos bancarios o
credenciales de acceso aprovechando la confianza o el desconocimiento de los
usuarios. En funcion del método empleado y el objetivo del ataque, se clasifican las
principales modalidades de phishing.



2.2.3.2.  Técnicas de simulacion de phishing

e Simulacion de Paginas Web Falsas: Esta técnica consiste en crear paginas web
falsas que redirigen a los usuarios a sitios web similares a plataformas oficiales con
el objetivo oculto de obtener informacion confidencial. Ademas, es importante
destacar que Zphisher es una herramienta muy util para crear sitios web fraudulentos
realistas basados en plantillas predeterminadas, lo que permite analizar como
responden sus usuarios a esta clase de engafos (Gaikwad, 2023).

e Simulacion de Smishing (Mensajes de Texto): Por su parte, el Smishing es un
método mediante el cual se envian de forma engafiosa mensajes de texto que
contienen enlaces que direccionan a la victima a sitios web maliciosos o le indican
qué informacion debe proporcionar. Con este método se evallan las debilidades de
los usuarios dependientes de aparatos moviles, el cual son susceptibles de ser
victimas de ciberataques cada vez con mas frecuencia (Trend Micro, n.d.).

e Simulacion de Vishing (Llamadas Telefénicas Fraudulentas): Los atacantes
simulan ser agentes de instituciones de confianza gracias a la técnica del vishing a
fin de persuadir a los usuarios que proporcionen contrasefias u otros datos sensibles
0 que realicen transferencias financieras. Aunque es relativamente poco frecuente,
su efecto en la sensibilizacién de los usuarios frente a las estrategias avanzadas de
ingenieria social ha quedado demostrado (Verizon, 2024).

e Simulacién Hibrida: Mediante esta técnica se integran correos electronicos con
vinculos a paginas web fraudulentas o mensajes de texto destinados engafiar a las
personas para que interactten dentro de plataformas maliciosas. La finalidad consiste
en replicar las tacticas empleadas por los ciberdelincuentes en la etapa actual (Kumar,
Gupta, & Singh, 2023).

e Simulacion Gamificada: La Gamificacion, por su parte, consiste en combinar
escenarios interactivos con sistemas de puntuacion y retroalimentacion instantanea.
A través de este enfoque, se promueve que los usuarios participen activamente, lo
gue aumenta en ellos su comprension y capacidad de identificacion de amenazas
cibernéticas. Son particularmente utiles en contextos educativos, como herramienta

que promueve el aprendizaje dinamico (Dhamija, Tygar, & Hearst, 2006).



2.2.3.3.  Aplicacion y comparacion en la investigacion

Tanto Zphisher como Gophish tienen como objetivo principal facilitar simulaciones
de phishing, y las particularidades de ambos programas las hacen complementarias en
aspectos diferentes. Zphisher se centra en la creacion de paginas web fraudulentas que imitan
a los sitios reales, convirtiéndolo en una herramienta ideal para estudiar como las personas
interacttan con interfaces falsas, mientras que Gophish sobresale por su gran eficacia en
campanas de phishing por emails, ofreciendo un analisis profundo sobre las interacciones de

las personas.

En este proyecto de titulacion se emplearan ambas herramientas para crear escenarios
de phishing disefiados para un grupo de estudiantes de la Pontificia Universidad Catolica del
Ecuador. Gracias a estos escenarios se permitira conocer su nivel de exposicion frente a este
tipo de ciberataques y recolectar datos que contribuyan al disefio de medidas educativas

destinadas a la sensibilizacion y prevencidn en materia de seguridad cibernética.

2.2.4. Concienciacion y Educacion sobre Seguridad Cibernética

En la actualidad, los ciberataques, como el phishing, son una amenaza que esta
creciendo tanto para organizaciones como para personas. Estos métodos de fraude se valen
de las vulnerabilidades de los humanos para tener acceso a informacion comprometida y
confidencial, poniendo en riesgo la seguridad de los datos y sistemas. Por tanto, es
fundamental educar y concienciar a los usuarios sobre la seguridad cibernética para prevenir
estos riesgos y proteger la informacion corporativa y personal. Segun estudios recientes, las
personas con mayor conocimiento tienen considerablemente menos probabilidades de ser
objeto de ataques de ingenieria social, como los emails falsos asociados al phishing (Verizon,
2024).

2.2.4.1. Lacapacitacion y su importancia

Para protegerse de las tacticas de ataque que estan en constante evolucién., los
usuarios deben recibir capacitacion en ciberseguridad. A través de programas educativos

solidos, las personas logran desarrollar destrezas fundamentales, como identificar spam,
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prevenir la apertura de enlaces fraudulentos y saber como denunciar intentos de ciberataques.
Al desarrollar estas habilidades, no solo se reduce el riesgo individual, también se contribuye
colectivamente a fortalecer la seguridad en empresas y planteles educativos (Cloudflare,
n.d.).

Esta formacion aporta beneficios concretos, entre los que destacan la reduccion
significativa de incidentes de seguridad, asi como de los costes derivados de una posible
recuperacion de datos. De acuerdo con el reporte de IBM (2024), un 95 % de las ciber
brechas se deben a errores humanos, razén por la cual es fundamental capacitar a los ciber

usuarios en la prevencion de fallos asociados al phishing y diversas amenazas cibernéticas.

2.2.4.2.  Eficacia en la capacitacién

Diversos estudios empiricos revelan que complementar simulaciones de ciberataques
con iniciativas de concienciacion fortalece significativamente la capacidad de los internautas
para identificar y protegerse contra el phishing. De hecho, andlisis recientes han revelado
que las tasas de clics a enlaces dudosos han disminuido significativamente gracias a la
ejecucion de campanfas educativas fundamentadas en simulaciones reales (Kumar et al.,
2023). Gophish y Zphisher son herramientas destacadas en este contexto, capaces de realizar
simulaciones realistas que incrementan tanto la efectividad del aprendizaje como las medidas

de concienciacion en ciberseguridad.

2.2.4.3.  Aplicacion en el contexto educativo

Es fundamental en el ambito educativo, ya que procesos como la ensefianza y el
aprendizaje se estan digitalizando cada vez mas. Los estudiantes, por su uso frecuente de las
redes y plataformas digitales, son un objetivo recurrente para atacantes cibernéticos, puesto
que, al no recibir una formacion sélida en ciberseguridad, suelen carecer de conocimientos

necesarios para proteger sus datos.

El propdsito de este estudio es comprobar la eficacia de las actividades de simulacién
de phishing empleadas como herramientas pedagdgicas orientadas a reforzar los

conocimientos y habilidades para hacer frente a estas ciber amenazas. El analisis se centrara
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concretamente en un grupo de alumnos de la Pontificia Universidad Catolica del Ecuador.
A partir de los resultados obtenidos, se disefiardn nuevas estrategias educativas para
minimizar los riesgos derivados del phishing de manera que se fortalezca la ciberseguridad

entre el grupo seleccionado.

2.2.5. El impacto del phishing en la Ciberseguridad

El uso de este phishing se ha popularizado como una de las ciber amenazas mas
usadas y maliciosas en este entorno. Esta amenaza no solo compromete datos sensibles, sino
que también repercute en considerables pérdidas reputacionales, operativas y econdmicas
tanto para organizaciones como para personas. Este tipo, al utilizar técnicas de ingenieria
social, explota las deficiencias humanas, por lo tanto, es dificil prevenirlo mediante métodos

exclusivamente técnicos.

Para desarrollar estrategias eficaces especialmente en el dmbito educativo, es
fundamental comprender el impacto del phishing. Este proyecto de investigacion busca
analizar como pueden utilizarse las simulaciones de ataques de phishing para detectar los
puntos vulnerables en los individuos y reforzar su capacidad de proteccidon ante estos

ataques.

Las recientes estadisticas ponen de manifiesto la magnitud del perjuicio del phishing

en la ciberseguridad:

o Segun el 2024 Data Breach Investigations Report de Verizon, el 36% de las brechas
de seguridad reportadas en el Gltimo afio estuvieron relacionadas con ataques de
phishing.

o IBM (2024) sefiala que el 95% de las filtraciones de datos tienen como origen
principal un error humano, generalmente derivado de tacticas de phishing.

o Una investigacion de Trend Micro (2023) reporta que el 86% de las organizaciones
consideran al phishing como la amenaza mas significativa dentro del panorama de la

ciberseguridad actual.
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2.2.5.1.  Consecuencias del phishing

Las consecuencias derivadas de los ataques de phishing pueden agruparse en tres

categorias principales:

Econdmicas: Segun el informe de IBM (2024), una brecha de seguridad derivada de
un ataque de phishing tiene un costo promedio superior a los $4.65 millones por
incidente. Este monto incluye gastos asociados a la recuperacion de informacion,
interrupciones en las actividades operativas y posibles multas legales. Las pequefias
y medianas empresas son especialmente vulnerables, ya que suelen carecer de los
recursos necesarios para implementar medidas de mitigacion efectivas.

Operativas: Las entidades que se ven afectadas por ataques de phishing sufren
perturbaciones en sus procesos internos, ya sea por la pérdida temporal de conexion
a determinados sistemas sensibles o por la urgencia de verificar el incidente. Estos
problemas no solo perjudican a la productividad, sino que también pueden afectar a
la confianza de los socios comerciales externos, clientes o empleados (Verizon,
2024).

Reputacionales: Estos ataques pueden tener un impacto negativo a largo plazo en la
reputacion de las organizaciones, ademas de los costes financieros que conllevan. El
robo no autorizado de informacion confidencial puede deteriorar la confianza de los
socios estratégicos y clientes, perjudicar la imagen puablica y poner en peligro la

sostenibilidad de la organizacion (Cloudflare, nd).

2.2.6. Marco €tico y legal

La implementacion de simulaciones de ciberataques de phishing desde un enfoque

académico requiere una consideracion cuidadosa de aspectos legales y éticos para proteger

a los participantes y asegurar el cumplimiento de las regulaciones actuales. Dicho marco

legal y ético establece las pautas que garantizan los derechos de las personas implicadas,

preservan la confidencialidad de la informacion recabada y aseguran la fiabilidad de todo el

proceso investigativo.
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2.2.6.1. Consideraciones éticas

La investigacion ética es crucial cuando se llevan a cabo simulaciones de ataques

cuyas implicaciones psicologicas o académicas para los participantes podrian ser

significativas. Estas son algunas de las principales consideraciones éticas:

Consentimiento informado: Es esencial obtener el consentimiento previo y
explicito de los participantes, proporcionandoles informacion detallada sobre los
objetivos de la investigacion, las actividades a realizar y los posibles riesgos y
beneficios. Segun la Declaracion de Helsinki (1964), los participantes tienen el
derecho fundamental de decidir libremente si desean participar en estudios que
puedan afectar su bienestar emocional o fisico.

Proteccidn de datos personales: Tratar informacion confidencial en simulaciones
de phishing exige garantizar el anonimato y la confidencialidad de la informacion
recopilada. De acuerdo con normativas como la Ley Organica de Proteccion de Datos
Personales de Ecuador (2021) y el Reglamento General de Proteccion de Datos
(RGPD) en Europa, el uso de los datos personales debe limitarse unicamente a fines
investigativos en los que se garantice la proteccion frente a intentos indebidos de
acceso.

Minimizacion del impacto psicolégico: Para evitar efectos adversos en los
participantes, es imprescindible que los ataques simulados se disefien de manera
adecuada. Es preciso minimizar cualquier posible ansiedad, desconfianza o estrés,
especialmente en contextos de educacion, ya que es fundamental preservar la

seguridad psicoldgica.

2.2.6.2.  Regulaciones legales

Es fundamental cumplir con las normativas y leyes relacionadas con la

ciberseguridad y la proteccion de datos para garantizar que los estudios sean legitimos y

éticos. En este sentido, es importante tener en cuenta que entre las normativas relevantes se

encuentran las siguientes:
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Leyes locales de proteccion de datos: La Ley Organica de Proteccion de Datos
Personales (2021) en Ecuador establece normas para el almacenamiento,
transferencia de datos personales y uso, requiriendo el consentimiento explicito de
los titulares. Quienes incumplan esta normativa se enfrentaran a sanciones.

Legalidad de las simulaciones de phishing: Dichas simulaciones deben realizarse
Unicamente en entornos protegidos con fines educativos y cumpliendo con las
debidas autorizaciones y medidas de seguridad. Estas practicas sin el consentimiento
adecuado por parte de los usuarios pueden ser considerados como conductas de
ciberataque ilegales. Por lo tanto, en este estudio se tomaran las medidas legales y
éticas para certificar que las simulaciones de phishing realizadas con Zphisher y
Gophish, se realicen de manera responsable y segura. Para ello se debe requerir con
la debida autorizacion de los participantes, certificar la confidencialidad de la
informacion recolectada y elaborar los ataques simulados de forma que se evite
causar algun tipo de dafio psicoldgico. Ademas, se debe garantizar a los participantes
que se cumplira segun lo estipulado en la Ley Organica de Proteccion de Datos

Personales de Ecuador.

2.2.7. Investigaciones previas y falta de estudio en contextos educativos.

El efecto del phishing en la seguridad cibernética ha sido tema de numerosos estudios

a nivel mundial, ya que se ha convertido en una de las principales ciber amenazas. Sin

embargo, la mayoria de estas investigaciones se han centrado en regiones o ambitos

corporativos con avanzados desarrollos tecnoldgicos, lo que ha dejado rezagadas a otras

areas como en América Latina, y concretamente en Ecuador, en donde la labor investigativa

en este tema sigue siendo limitada. A continuacién, se muestran algunos trabajos relevantes

que sustentan este estudio.

Simulaciones de phishing y concienciacién: En 2023, Kumar et al. realizaron
simulaciones de phishing en un ambiente empresarial usando herramientas como
Gophish. La investigacion revel6 que los cursos de formacion basados en
simulaciones disminuyeron la posibilidad de que los empleados sufran ciber ataques

de este tipo en un 40%. Si bien esta metodologia ha mostrado gran efectividad en
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entornos corporativos, su aplicacion en &mbitos educativos, especialmente en Latino
América, todavia es limitada.

Analisis de herramientas de simulacion: Gaikwad (2023) realizd un analisis
comparativo de diversas herramientas utilizadas para la simulacion de phishing. La
investigacion destacd que Gophish es especialmente efectiva para simular ataques
via correo electrénico, en tanto que Zphisher resulta ser un método eficiente para la
creacion de sitios web engafiosos. No obstante, este estudio se centro en aplicaciones
técnicas generales sin abordar su uso en contextos educativos particulares, siendo el
ecuatoriano uno de ellos.

Factores psicoldgicos y sociales en el phishing: Dhamija et al. (2006) identificaron
varios factores psicologicos que aumentan la probabilidad de caer en ataques de
phishing, entre ellos la presion de tiempo y la falta de conocimientos basicos en
ciberseguridad. Aunque estos descubrimientos son importantes, no se han explorado
ni validado en grupos especificos, como estudiantes universitarios en Ecuador,
quienes pueden tener caracteristicas socioculturales y tecnoldgicas particulares que
influyan en su vulnerabilidad.

Estudio sobre el phishing en América Latina: Segun un informe publicado por
Kaspersky LATAM, en los Gltimos 12 meses se detectaron méas de 697 millones de
intentos de phishing en América Latina, lo que representa un aumento del 140% en
comparacion con el afio anterior. Este incremento esta relacionado con el uso de
inteligencia artificial por parte de los atacantes para crear mensajes fraudulentos mas
persuasivos.

Investigacion sobre el phishing en Ecuador: La Universidad Regional Autonoma
de los Andes realizd un anélisis sobre el phishing como delito informético en
Ecuador, evaluando su evolucion, regulacion y las acciones necesarias para un
tratamiento mas efectivo de este problema.

Analisis de riesgos informaticos en canales electrénicos: Segun una investigacion
de la Universidad Politécnica Salesiana, analiza que el phishing representa una
creciente amenaza en los medios electrénicos, y afecta tanto a organizaciones como
a personas comprometiéndolas a actividades financieras y econdémicas.

Estudio juridico sobre el phishing en Ecuador: Investigadores de la Universidad
Nacional de Loja analizaron el delito informatico del phishing en Ecuador y
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destacaron dos aspectos: la falta de normativas especificas y la importancia de
reformar el marco legal actual para abordar este problema.

2.2.7.1. -Carencia de estudios en el ambito educativo

Pese a progresos significativos en la investigacion contra el phishing, contindan
identificandose brechas que fundamentan la necesidad de llevar a cabo este estudio,

especialmente en el escenario local ecuatoriano.

Los estudios disponibles se han centrado exclusivamente en contextos empresariales
0 académicos internacionales, lo que ha dejado al descubierto la necesidad de analizar la
forma en que los estudiantes universitarios interpretan y acttan ante los ataques de phishing.
Por tanto, este estudio se propone evaluar cuél es la eficacia de las simulaciones en una

muestra de alumnos de la Pontificia Universidad Catélica del Ecuador.

2.2.7.2.  Falta de investigaciones sobre impacto en América Latina

Las simulaciones de phishing son recursos habituales en la formacion en
ciberseguridad de los paises desarrollados. Sin embargo, en América Latina, en particular
Ecuador, existe una escasa evidencia del efecto que estas estrategias tienen en las practicas
digitales y la percepcion en los estudiantes. El objetivo de este trabajo es estudiar los

beneficios y desafios de la implementacidn de simulaciones en el contexto educativo.

2.2.7.3.  Relevancia sociocultural del phishing en Ecuador

Ecuador ha experimentado un aumento considerable en la adopcion de plataformas
digitales, lo que resulta en una mayor exposicion a ciber amenazas, siendo los ataques de
phishing particularmente relevantes. No obstante, carecemos de estudios que analicen como
las particularidades culturales y tecnoldgicas propias del pais influyen en las posibilidades
de sufrir estos ataques. La investigacion de estos factores permitira crear estrategias efectivas

de prevencion adaptadas al contexto ecuatoriano.

16



2.2.8. Metodologia

Podriamos definir la metodologia como el conjunto de métodos, técnicas y estrategias
utilizados para realizar una investigacion de manera planificada y ordenada. Se centra en garantizar
que los datos obtenidos sean coherentes, validos y puedan reproducirse. Ademas, permite abordar el
problema de investigacion de forma légica y estructurada. De acuerdo con Herndndez Sampieri et
al. (2014), define a la metodologia como un sistema de métodos y procedimientos que se emplean

en una investigacion para lograr objetivos y responder a preguntas de investigacion

2.2.8.1. Metodologia cuantitativa

La metodologia cuantitativa es un método de investigacion centrado en la
recopilacion y el analisis de datos numeéricos. Este enfoque permite entender fendmenos,
encontrar patrones y comprobar hipdtesis. Se basa en principios claros y ordenados, lo
que ayuda a medir variables con precision y analizar como se relacionan entre si
(Hernandez Sampieri et al., 2014). Este tipo de metodologia se usa mucho en areas como
las ciencias sociales, la educacion y la tecnologia porque permite sacar conclusiones que

se pueden aplicar a un grupo mas grande de personas.

2.2.8.2.  Caracteristicas principales de la metodologia cuantitativa.

Esta metodologia tiene algunas caracteristicas principales como las siguientes:

e Uso de datos numéricos: Este tipo de metodologia trabaja con datos que se expresan
en nameros, lo que facilita su andlisis y permite obtener resultados mas claros y
objetivos (Hernandez Sampieri et al., 2014).

e Enfoque objetivo: Se busca evitar opiniones o0 interpretaciones personales,
centrandose en datos concretos y medibles que se puedan comprobar (Hernandez
Sampieri et al., 2014).
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Estructura planificada: Todo el proceso sigue un plan organizado que incluye
pasos como formular hipétesis, definir variables y establecer como se recogeran y
analizarén los datos (Hernandez Sampieri et al., 2014).

Medicidn de variables: Se analizan variables especificas, las cuales se miden para
entender su comportamiento o la relacion que tienen entre ellas (Creswell, 2014).
Analisis estadistico: Se usan herramientas y calculos estadisticos para entender los
datos, encontrar patrones y comprobar las hipotesis planteadas (Creswell, 2014).
Generalizacion de resultados: Si la muestra estudiada representa bien a toda la
poblacion, los resultados obtenidos pueden aplicarse a mas personas o situaciones
similares (Hernandez Sampieri et al., 2014).

Reproducibilidad: Los pasos de la investigacion estan bien explicados, lo que
permite que otros puedan repetir el estudio en diferentes contextos o con otras
muestras (Creswell, 2014).

Relacion entre variables: Permite estudiar como una variable est4 conectada con
otra, ya sea identificando relaciones o analizando si una causa a la otra (Hernandez
Sampieri et al., 2014).

2.2.8.3.  Tipos de disefios cuantitativa

Algunos tipos de disefio en la metodologia cuantitativa son los siguientes:

Descriptivo: Los disefios descriptivos sirven para observar y describir fendmenos,
mostrando sus caracteristicas y frecuencia sin que el investigador cambie nada o
manipule las variables (Hernandez Sampieri et al., 2014).

Disefios correlacionales: Estos disefios se usan para analizar la relacién entre dos o
mas variables, buscando saber si estan conectadas de alguna manera, pero sin afirmar
gue una causa la otra.

Disefios experimentales y cuasi-experimentales: En este tipo de disefios, el
investigador modifica una variable (Ilamada independiente) para ver como afecta a
otra (llamada dependiente). Esto ayuda a probar hipotesis y entender relaciones

causales (Creswell, 2014).
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CAPITULO I1I: METODOLOGIA APLICADA Y DESARROLLO

En el presente capitulo se explicara la metodologia que se utilizara para desarrollar
esta investigacion, asi como las diferentes fases en las que se llevara a cabo. Se describira el
enfoque de la investigacion, el disefio elegido, las herramientas que se usaran y los pasos
necesarios para recolectar y analizar los datos. Ademas, se detallard quiénes serdn los
participantes del estudio, como se seleccionaran y cuales serdn las normas éticas que se
aplicarén para proteger su privacidad y derechos. Este capitulo serd clave para entender

como se lograra cumplir con los objetivos planteados y obtener resultados confiables.

3.1. Disefio de la investigacion

Para este trabajo de titulacion se empleard un disefio descriptivo dentro de la
metodologia cuantitativa. Este disefio permitira analizar el nivel de conocimiento que los
estudiantes poseen sobre el phishing antes de la simulacién, y posteriormente comparar estos
resultados con los datos obtenidos a través de estas. Este enfoque facilitard identificar
posibles cambios en el nivel de comprension y respuesta de los participantes frente a las

amenazas simuladas.

3.2. Herramientas de recoleccion de datos

3.2.1. Simulacion de phishing

Las siguientes herramientas serdn usadas para la simulacion de los ataques de

phishing:

e Gophish: Se utilizara para crear campafias de phishing de correos electronicos y para
medir las métricas claves como lo son las tasas de clics y aperturas.

e Zphisher: Con esta herramienta se crearan paginas web falsas que se implementaran
en los correos creados con gophish para determinar cuantos estudiantes ingresan sus

credenciales.
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3.2.2. Encuestas

Se realizara una encuesta previa la cual tendra dos funciones, la primera sera medir
el nivel de conocimiento de los estudiantes acerca del phishing y la segunda sera obtener el
correo electronico al cual se enviara el correo falso. La encuesta se realizara con la siguiente

herramienta:

e Google forms: Esta herramienta nos permitird crear una encuesta ademas nos
permitira visualizar los datos recolectados.

e Gmail: Por medio de esta enviaremos los correos electronicos a los estudiantes.

3.3. Poblaciéon y muestra

e Poblacion: Estudiantes de la Pontificia Universidad Catélica del Ecuador.

e Muestra: Se obtendran los datos de un grupo pequefio de 20 estudiantes.

3.4. Consentimiento informado

Ya que el presente trabajo de titulacion contiene simulaciones de ataques de phishing
los resultados podrian verse afectados si se menciona directamente la implicacion del
estudio, ya que los estudiantes estaran alertas y es posible que no se tome en cuenta los
correos falsos. Por lo que en la encuesta habra un apartado de consentimiento informado
general donde no se mencionara especificamente los ataques, sino mas bien los objetivos
generales de este plan de titulacion como lo son la evaluacion de conocimiento relacionados

con la ciberseguridad y en este caso, el phishing.

3.5. Etapainicial

3.5.1. Creacioén de la encuesta

Primero se cre6 una encuesta en Google forms que nos permitira obtener datos sobre
el nivel de conocimiento de los estudiantes sobre el phishing, ademéas por este medio se
solicitara un correo electronico al cual serd4 enviado la simulacion de phishing. El

cuestionario contiene las siguientes preguntas:
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Encuesta sobre Conocimientos y
Experiencias en Ciberseguridad y
Phishing

* Indica que la pregunta es obligatoria

Consentimiento informado *

Esta investigacion tiene como objetivo analizar las practicas digitales y el nivel de
conocimiento de los participantes sobre ciberseguridad. Durante el estudio, se
utilizaran herramientas practicas para evaluar cémo los usuarios interactian con

D ciertos escenarios disefiados para este propésito. Toda la informacion recolectada
sera tratada de forma anénima y utilizada Unicamente con fines académicos. Si
estas de acuerdo marca la casilla

Correo electrénico no académico *

Tu respuesta

Figura 1. Muestra la parte inicial de la encuesta

En la Figura 1 se puede observar el inicio de la encuesta que es una parte muy
importante ya que contiene el consentimiento informado que es crucial para evitar problemas
legales y éticos ya que el presente trabajo es sobre una simulacién de un ataque donde se
puede conseguir informacion sensible. Posteriormente también se puede observar otra parte
importante de la encuesta que es donde se solicita un correo electronico que es indispensable

para poder llevar a cabo las simulaciones de phishing.
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¢En qué semesitre te encuentras actualmente? *

O 1o
O 2do
O 3ro
O 4w
O sto
O éto
O 7mo
O svo
O 9no
O 10mo

¢De qué carrera eres? *

Tu respuesta

Figura 2. Parte dos de la encuesta

En la Figura 2 se incluye la siguiente parte de la encuesta donde se solicitan datos
demograficos como el semestre actual y la carrera del estudiante. Esta informacion nos
servira para observar si es que el nivel de conocimiento sobre el phishing mejora a medida
en que se avanza en la formacién académica ademas de saber si el tipo de carrera tiene alguna

influencia sobre este conocimiento.
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;Con qué frecuencia utilizas correos electronicos para actividades *
académicas?

O A diario.
O Varias veces a la semana.

O Pocas veces al mes.

O Nunca.

¢Sabes qué es el phishing? *

QO si
ONO

O He escuchado el término, pero no estoy seguro.

;Cual crees que es el objetivo principal de un ataque de phishing? *

O Obtener informacion personal.

O No estoy seguro.

O Enviar spam.
O Dafiar dispositivos electrénicos

O Enviar promociones.

Figura 3. Muestra la parte tres de la encuesta

En la Figura 3 se presentan interrogantes sobre el conocimiento del encuestado en

areas de ciberataques en especial sobre el phishing.
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:Qué tan seguro de ti mismo te sientes al identificar correos electrdnicos *
sospechosos?

() Muy seguro.
() Migo seguro.
() Poco sequro.

(") Nada seguro.

cAlguna vez has recibido un correo o mensaje que creiste que podria serun *
intento de phishing o correo falso?

() si

() No

(7) Noestoy sequro

;Qué sueles hacer si recibes un correo de un remitente desconocido? *

() Abrirlo para verificar de que se trata.
() Ignorarlo
() Lo elimino.

() otres:

¢Has recibido alguna formacién o capacitacién sobre ciberseguridad dentro de  *
la universidad?

() si, recientemente.
.;:::;- Si, pero hace mucho tiempo.

() Mo he recibido ninguna formacién o capacitacion.

Figura 4. Muestra la parte final de la encuesta

En la Figuray 4 se muestran las preguntas sobre el nivel de conocimiento en este tipo
de ataques que servira para analizar la efectividad de dichos ataques.

3.5.2. Aplicacion de la encuesta en los estudiantes de la Pontificia Universidad Catdlica
del Ecuador y obtencion de correos electronicos.

Se realiz6 una encuesta a los estudiantes de la universidad, y como resultado se

recopilaron varios correos electronicos. Para proteger la confidencialidad y la seguridad de
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los participantes, estos correos estardn parcialmente cubiertos con una linea roja en los

registros mostrados. Estos datos son esenciales para llevar a cabo la siguiente etapa de
simulacion de phishing.

Correo electrénico no académico

22 respuestas

s hotmail .com
amaleialeaikad gmail com
wrershewern D gmail.com
metebangassisaista gmail.com
i T gm ail.com
rereserritd Dgmail.com
. Tgmail.com
il (0 g ail.com

i @ gmail.com

Figura 5. Muestra parte de los correos recolectados en la encuesta

Correo electrénico no académico

22 respuestas

e g ail.com
([ pUCEe_edu. ec
e 0 o tmail_.com
ETTEETETTETI D gmail com
iR BE D gmail.com
@R 0 grmail_com
milaReemeremeSd D gmail com
=rrEomeeDgmail.com

TR Dicloud_com

Figura 6. Muestra parte de los correos recolectados en la encuesta

TR gmail.com
sRaReeRdE 4 @gmail.com
wesspebes (D hotmail. com

midiguaandease T outlook.es

Figura 7. Muestra parte de los correos recolectados en la encuesta
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Las figuras 5, 6 y 7 presentan los correos electronicos recolectados durante la
encuesta, los cuales seran utilizados en la fase de simulacion de phishing. Estos correos se

han manejado con cuidado para proteger la confidencialidad de los participantes.

3.6. Simulacién de phishing

3.6.1. Configuracion de Gophish

Primero, se configuré un nuevo perfil desde el cual se enviaran todos los correos

electrénicos falsos.

New Sending Profile

Name:

Netflix
Interface Type
SMTP
SMTP From: @

netfliixlatinoamerica@gmail.com

Host:

smtp.gmail.com:465

Username:

netfliixlatinoamerica@gmail.com

Password:

a Ignore Certificate Errors @

Email Headers:

++Add Custom Header

Show| 44 entries Search:

Header Value

No data available in table

Showing 0 to 0 of 0 entries Previous Next

i Send Test Email

Figura 8. Configuracion del perfil de envio en gophish

Para el presente trabajo de titulacién, se decidié suplantar la identidad de la
plataforma Netflix con el objetivo de realizar una simulacion de phishing. Para ello, se

configurd la direccion de correo electronico “netfliixlatinoamerica@gmail.com”, que sera
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utilizada como remitente principal de todos los mensajes falsos enviados durante la
investigacion. En la Figura 8 se muestra claramente el correo electronico desde el cual se

distribuirdn los mensajes simulados a los participantes seleccionados.

3.6.2. Configuracion de Zphisher

Para la configuracion del entorno que se utilizar4 en Zphisher, primero se

seleccionard la pagina que sera clonada, que en este caso corresponde a Netflix.

Figura 9. Muestra las opciones de duplicacidn de paginas de Zphisher

En la Figura 9 se presentan las diferentes opciones de clonacién de paginas que ofrece
Zphisher. En este caso, se seleccionara la opcién "05", que corresponde a la plataforma
Netflix.
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Figura 10. Muestra las opciones alojamiento de la pagina duplicada

De las tres opciones de alojamiento que ofrece el programa, se seleccionara la opcion
"02", ya que las opciones "01" y "02" son locales y no cumplirian con los objetivos del
presente trabajo. La opcion "02" permitira que los usuarios interactien con el enlace fuera

de la red local. En la Figura 7 se muestran las tres opciones mencionadas

Figura 11. Muestra la url de la pagina web falsa creada en zphisher

En la Figura 11 se muestra la direccion “https://ton-quality-game-
smooth.trycloudflare.com” correspondiente a la pagina web falsa de Netflix que se utilizara
posteriormente en Gophish. Este enlace malicioso sera incluido en los correos electronicos

enviados durante la campafia de phishing creada en Gophish.
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5] Netflix
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FAa N

New to Netflix?

HOME S ME N 60 Rgnc|

Figura 12. Muestra la pagina web falsa creada en Zphisher.

En la Figura 12 se presenta la pagina web falsa disefiada para la simulacién de
phishing. Esta pagina replica de manera casi exacta la apariencia de la plataforma oficial de
Netflix, con el objetivo de engafar a los usuarios seleccionados para la simulacion. Sin
embargo, la principal diferencia radica en la URL, que en este caso corresponde a
“https://ton-quality-game-smooth.trycloudflare.com”, la misma que fue detallada
previamente en la Figura 8. Este enlace malicioso sera fundamental para evaluar la

efectividad de la simulacion.

3.6.3. Creacion de la plantilla de correo electrénico en Gophish

El primer paso consiste en configurar la pagina a la que seran redirigidos los usuarios
una vez que accedan al enlace falso. Esta configuracion se realizard en el apartado
denominado "Landing Pages" dentro de la plataforma Gophish. Este proceso es fundamental,
ya que permite establecer el destino final al que los participantes llegaran tras interactuar
con el enlace malicioso, asegurando que la simulacién cumpla con los objetivos planteados

en el presente trabajo.

29



New Landing Page

MName:

@Import Site

HTML

g - 52 || [ source | [@

Capture Submitted Data @

Figura 13. Muestra el “landing page” ventana de configuracion Gophish.

Como se muestra en la Figura 13, en la pestafia de configuracion de Gophish se
configurara la URL de redireccidn que veran los usuarios tras interactuar con la pagina web
falsificada. Aqui se le dara el nombre de "Netflix" para facilitar su identificacion dentro de
la interfaz. Dentro del campo "Import Site", se introducira la direccidn de inicio de sesién
de la pagina falsa creada anteriormente en Zphisher, que corresponde a «https://ton-quality-
game-smooth.trycloudflare.com». Es crucial realizar este paso para garantizar la coherencia

y el cumplimiento de los objetivos de la presente investigacion.
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Edit Landing Page

Name:

Netflix

Q@Import Site
HTML

B E@ Y- | e ™ E M= Q¥ Bsource|d
B I S|L|&< = £ | 99 | Styles - | Format

a Capture Submitted Data @
Capture Passwords

© Warning

the databa

ently not encrypted. This means that captured passwords are stored in
eful with this!

Redirect to: @

https://www.netflix.com/login

Figura 14. Muestra la configuracion del “Landing Page”

Tras finalizar la configuracion de la pestafia, se guardaran los cambios para
asegurarse de que todo esté establecido correctamente. La Figura 14 presenta la pestafia
configurada, en la que se puede apreciar una vision previa del sitio al que los usuarios seran
redirigidos tras interactuar con la URL falsa. Gracias a esta opcion, se puede verificar que el
disefio y la funcionalidad de la pagina cumpla con los parametros establecidos para la
simulacion de phishing, lo que asegura una experiencia realista para los participantes del

analisis.

Tras esto, se pasara a configurar la plantilla del email que se enviara mientras se lleva
a cabo la simulacion de phishing. Dicho proceso se realizara en la pestafia "Email Templates”
perteneciente a la plataforma Gophish, elaborada especialmente para personalizar y crear
correos electronicos. Aqui se trabajara en el contenido del mensaje, incluidos los textos y

elementos visuales, que tiene como objetivo atraer la atencion de los receptores y conseguir
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que interactien con el sitio web falso. Se requiere de este proceso para garantizar que el
email resulte creible y logre los objetivos deseados del presente trabajo de investigacion.

New Template

Narre:

Envelope Sender: @
Subject:

Text HTML

Add Tracking Image

Show| 1, entries Search:

Name

No data available in
table

Showing 0 to 0 of 0 entries Previous | Mext

Figura 15. Muestra en Gophish la ventana de “Email Templates”

Como se muestra en la Figura 15, se utilizara un boton llamado "Import Email™ para
cargar una plantilla previamente disefiada de correo electronico. Para este proceso, se
utilizard dicha funcion para importar una plantilla que simule los correos electronicos
oficiales de Netflix. Esta funcion permite reducir el tiempo necesario para disefiar el correo

y garantizar que el mensaje mantenga un formato convincente y profesional, lo que aumenta
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la precision de la simulacion de phishing realizado en esta investigacion.

~

Origen del mensaje

Received: from RO2P215MB2367.LAMP215.PROD.OUTLOCOK.COM (2603:10d6:10:132::6) by
CPUP215MB1703.LAMP215.PROD.OUTLOOK.COM with HTTPS; Sun, 23 Jul 2023 09:42:41
+0000

Received: from FROP281CAQ0151.DEUP281.PROD.OUTLOOK.COM (2603:10a6:d10:b3::19)
by RO2P215MB2367.LAMP215.PROD.OUTLOOK.COM (2603:10d6:10:132::6) with
Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.6609.31; Sun, 23 Jul
2023 09:42:39 +0000

Received: from VITEUR03FT048.eop-EUR0O3.prod.protection.outlook.com
(2603:10a6:d10:b3:cafe::86) by FROP281CA0151.outlook.office365.com
(2603:10a6:d10:b3::19) with Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.6631.24 via Frontend
Transport; Sun, 23 Jul 2023 09:42:37 +0000

Received: from a117-47.smtp-out.us-west-2.amazonses.com (54.240.117.47) by
VITEURO3FT048.mail.protection.outlook.com (100.127.144.182) with Microsoft

SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id
15.20.6631.22 via Frontend Transport; Sun, 23 Jul 2023 09:42:36 +0000

From: Netflix <info@account.netflix.com>

To: "migufigu99@outlook.es” <migufigud9@outlook.es>

Subject: =?utf-8?B?VHUgbWVtYnJIc8OtYSBoYSBzaWRvVIGNhbmNIbGFkYSDwn5ii?=

-

Cerrar

Figura 16. Muestra la plantilla del correo de Netflix y parte del cédigo html

Tal y como se observa en la Figura 16, el cddigo presentado se insertara en el
apartado "Import Email”. Gracias a este cddigo, se establece la estructura y el contenido del
email que sera utilizado en la simulacién fraudulenta. Este paso es crucial para que el correo
simulado se asemeje lo maximo posible a los emails legitimos de Netflix y, por tanto, para

que el ataque de phishing simulado sea mas creible y efectivo en esta investigacion.
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Import Email

Email Content:

<!DOCTYPE ht=l PUEBLIC "-//WaCl//DID ¥HTML 1.0 Transiticnal //EH”
"http:/ v wi  org/ TR/ xhtmll /DD /xhtall-transitional .ded™>
padding: 0: margin: 0:;7 xmlns="hstp:/ wmw.wd.ocg/ 1505/ xheml"
wmlns:o="urmn: schemas-microsoft—com: office toffice™>
<head>
<titlex</citles
<meta http-equiv="Content-Iype” content="text/html: charset=uti-E"/>

<html data-lt-installed="true" style="kbackground-color: #eaeasza; margin-top: 0OF

Y
0

<meta name="viswport” content="width=device-width, initizl-scale=l"/><mata v
http—equiv="K-Ta-Campatible™ content="I1E=sdge”/>meta name="format-detection” P
P P &

Change Links to Point to Landing Page

Figura 17. Muestra el codigo html de la plantilla del correo en el “Import Email”

La Figura 17 presenta el cddigo HTML de la plantilla del correo obtenida de un email

legitimo de Netflix, el mismo que se utilizara para simular un ataque de phishing.
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New Template

Netflix
& Import Email

Envelope Sender: @

Subject:

Tu membresia ha sido cancelada &

Text HTML
B m &+ Yolm oo W LS QM| Beow=|@
B I &§|% |z = 13 | Styles - | Format
QuIEras: guardaremaos tus pertiles y preterencias por
10 meses. -

]

Comunicate con el Servicio al Cliente ]

El ansinn do Matfiv
body isbls thody fr dd fabis thody fr fd fabis fhody fr fd fabls fhady fr 8 B

Add Tracking Image

+ Add Files

Show | 4 entries Search:
Hame

No data available in
table

Showing 0 to 0 of 0 entries Previous MNext

Figura 18. Muestra la configuracion del “Email Template”

Como se puede observar en la figura 18, en la pestaiia "Email Template” se puede
observar una vista preliminar del correo electrénico que se enviara a los estudiantes. Dicha
funcionalidad sirve para verificar el aspecto final del mensaje, incluida la configuracion del
formato, texto e incluso elementos graficos. Este paso es fundamental para garantizar que el
email tenga un aspecto convincente y profesional, basado con los objetivos de la simulacion
de phishing planteados en esta investigacion. Asimismo, ofrece la posibilidad de efectuar
ajustes si se localizan inconsistencias o errores antes de continuar el proceso del envio

masivo.
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Edit Group

Name:

Grupo SIMULACIOM

=+ Bulk Impert Users
+ Add

Show| entries Search:

First Name Last Name Email Position
weeEStL 2004 .
=sebaspra@zma. . .
=badapaiasmhot. ..
——pipbiadaadpacl. ..
oSl @g. ..
—Raebaddiomai...
—iiahalidi@g. ..

B EEHEHEH B E S

SRRt

Showing Lto 10 of 22 entries Previous 2 3 Next

Figura 19. Muestra los correos de los estudiantes a los que se les enviara el correo malicioso
en la pestaiia de “New Group” de Gophsih

Tal y como se muestra en la Figura 19, en el apartado "Campaigns" se creard una
nueva campafia de phishing. Aqui se configuraran distintos parametros esenciales que
garantizardn la adecuada funcionalidad de esta, entre ellos el URL del servidor donde se
almacenard la pagina fraudulenta. Para este estudio, utilizaremos la direccion IP publica
"192.168.100.145:80" como principal enlace. Este proceso es esencial porque vincula todos
los elementos configurados previamente, como la pagina falsa y la plantilla de correo,
garantizando que la campafia pueda ejecutarse de manera efectiva en el marco de la presente

investigacion.

3.7. Prueba antes del lanzamiento

Es fundamental cerciorarse de que todos los parametros estén correctamente

configurados antes de lanzar la campafia. En este sentido, el correo de prueba se enviara a
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una direccion determinada. De este modo, se podré verificar cudl serd la apariencia del

mensaje cuando los usuarios lo abran. Durante este proceso, nos aseguraremos de que todos

los enlaces y elementos del mensaje funcionen correctamente, garantizando asi una

experiencia real y el cumplimiento eficaz de los objetivos de la simulacion. Esta fase es

esencial para detectar y corregir errores antes de continuar con el envio a los demas usuarios.

La Figura 20 muestra como aparecera el correo que recibiran los usuarios.

Tu membresia ha sido cancelada &

netflilatinoamenca@gmail.com
Para: Usted

Figura 20. Muestra el correo electronico de prueba enviado

Esperamos que regreses
pronto

Hola

Mo pudimes procesar tu pago, asi que tuvimos que
cancelar tu membresia. Mas que un adids, esperamos gue
esto sea solo un hasia luego. Puedes regresar cuando
quieras: guardaremos tus perfiles y preferencias por

10 meses

| Comunicate con el Servicio al Cliente J

El equipo de Netflix

Una vez hecho esto, nos aseguramos de que el enlace incluido en el correo redirija

correctamente a la direccion web creada previamente en Zphisher para la pagina falsa de

Netflix. Para garantizar que el enlace malicioso esté activo y cumpla su propdsito en la

simulacion de phishing, este paso es esencial. Ademas, se comprobara que la pagina falsa

mantenga su disefio y funcionalidad esperada, proporcionando una experiencia realista a los

usuarios que interactten con ella.
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Figura 21. Muestra la pagina web falsa creada en zphisher

La Figura 21 muestra que el enlace fraudulento redirige correctamente a la pagina
web falsa de Netflix creada en Zphisher. Esto confirma que la configuracion del enlace y su
funcionalidad son las deseadas, por lo que se puede avanzar con la campafa de phishing.
Desde este punto, se enviara los correos electronicos simulados al grupo de estudiantes
seleccionados para participar en este trabajo.

3.8. Lanzamiento de la simulacion

Una vez finalizado este proceso, crearemos una nueva campafa en el apartado
"Campaigns" de Gophish. En este paso, integraremos todos los elementos configurados en
los pasos anteriores, como la pagina de redireccion (Landing Page), la plantilla de correo
electronico (Email Template) y el conjunto de destinatarios. Durante este proceso, se
recopilan las configuraciones realizadas previamente, garantizando asi que la campafia esté

lista a ejecutarse.
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New Campaign

Name:
Simulacion phishing
Email Template:
Netflix
Landing Page:
Netflix
URL: @
152.168.100.145:80
Launch Date send Emails By (Opticnal) @
December 19th 2024, 8:16 pm
Sending Profile:
CEO
Groups:

Grupo SIMULACIOM

of Launch Campaign

Figura 22. Muestra la pestaiia de “New Campaign” configurada.

La configuracion final para crear la campafia en Gophish se muestra en la Figura 22.
En este apartado se comprueba todos los parametros establecidos preliminarmente, como la
pagina de redireccion, la plantilla de correo y el grupo de destinatarios seleccionados, son
correctos. Hecho lo anterior, se enviara la campafia de phishing una vez confirmado que todo
estd correctamente configurado. Una vez enviado, solo queda esperar los resultados para
hacer un analisis del impacto y la efectividad de la simulacién segun los objetivos de este

trabajo.

3.9. Etapa final

3.9.1. Andlisis de los resultados obtenidos por Gophish

Cuando la ejecucién de la campafia se haya finalizado, se podran analizar los datos
obtenidos a través de la interfaz de Gophish. La informacion recopilada incluye el nimero

total de correos abiertos por los destinatarios, el nimero de veces que los usuarios hicieron
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clic en el enlace malicioso, la cantidad de correos electronicos enviados, y las veces en las
que se ingresaron datos en la pagina web fraudulenta de Netflix. Dicha informacion es

esencial para determinar la efectividad de la campafia de phishing y evaluar el alcance de la

interaccion de los usuarios con los elementos disefiados en este trabajo investigativo.

Email Sent Email Opened Clicked Link Submitted Data Email Reporte

00

Figura 23. Muestra en Gophish las métricas de la campafia de phishing

Tal y como se observa en la Figura 23, de la muestra de los 22 correos electronicos
enviados, 6 personas interactuaron con el enlace malicioso, lo que representa un 27 % del
total de destinatarios. Sin embargo, este resultado no supera la mitad del total, por lo que
sigue siendo un dato significativo, ya que indica que una parte considerable de los usuarios
fue susceptible a la simulacion de phishing. Dicho resultado muestra el impacto que puede
tener este tipo de ciber ataque, y pone en manifiesto la necesidad de implementar medidas
preventivas y educativas para disminuir el riesgo de que los individuos sean victimas de

phishing en situaciones reales.

entries

Figura 24. Muestra en Gophish los detalles de la campana de phishing
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Los datos recopilados durante la campafia se presentan de manera mas detallada en
la Figura 24. Entre los datos destacados se incluye la identificacion de los usuarios que
ingresaron datos en la pagina web falsa y las personas que interactuaron con el enlace
fraudulento. Esta informacion detallada permite realizar un estudio méas profundo del
comportamiento de los usuarios, lo que resulta fundamental para analizar la efectividad de
la simulacion e identificar los potenciales riesgos relacionados con la falta de prevencién
ante los ataques de phishing. Dichos resultados seran primordiales para las conclusiones del

presente trabajo.

First Name Last Name Email Position Status Reported
3 massnslessimuaismsnk 20 utlook.com
e maseadessipuaiaussle g mail.com
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I

Campaign Created
Email Sent

Clicked Link

£ Android (oS
@ Chrome (Version: 121.0.0.0)

o Submitted Da
Andrai 5

- View Details

Parameter Value(s)

__original_url https://crew-email-springs-
pos.trycloudflare.comlogin.php

password cameunildTop

username mmsssamassis ©gmail.com

Figura 25. Muestra los detalles de los datos capturados de un estudiante.

Como se puede observar en la Figura 25, la pagina web falsa captur6 informacion
detallada de un estudiante que interactu6 con ella. Ademas, se observa que el estudiante
ingresd informacion sensible, como su nombre de usuario y contrasefia, confirmando la
efectividad del ciberataque simulado. Este resultado subraya la vulnerabilidad de los

usuarios ante este tipo de amenazas.
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3.9.2. Anélisis obtenido por la encuesta

¢En qué semestre te encuentras actualmente?
22 respuestas

@® 1o
® 2do
3ro

@ 4to

‘ @ 5to

7 ‘ ® 6to
g ® "mo
® 8vo

112V

Figura 26. Resultado de los datos de la pregunta “;En qué semestre se encuentra el
estudiante?”

La Figura 26 muestra la distribucion de los estudiantes segun el semestre en el que
se encuentran actualmente. De acuerdo con los datos obtenidos, el 31.8% de los estudiantes
pertenece al octavo semestre, siendo este el grupo mas representativo. Le siguen los

estudiantes de quinto semestre, con un 22.7%, y los de sexto semestre, con un 18.2%.

Por otro lado, los estudiantes de tercer semestre representan el 13.6%, mientras que
los de primer semestre constituyen el grupo mas pequefio, con un 4.5%. No se registraron

datos para los semestres segundo, cuarto, séptimo u otros niveles.
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¢De qué carrera eres?

22 respuestas

1

CCPP Economia Ing.Civil Ingenieria en Sistemas Psicologia
Comunicacion Finanzas Ingenieria en sistema... Ingenieria en sistema...

Figura 27. Resultado de los datos de la pregunta “;De qué carrera eres?”

La figura 27 muestra la distribucién de los estudiantes segln sus carreras. Los datos
indican que las carreras con mayor representacion son Economia, Ingenieria en Sistemas y
Psicologia, cada una con un 9.1% (2 estudiantes).

El resto de las carreras, como Ciencias Politicas (CCPP), Comunicacion, Finanzas,

Ingenieria Civil, Ingenieria en Sistemas (otros grupos) y Tecnologias de la Informacion (T1),
tienen una representacion del 4.5%

¢Con qué frecuencia utilizas correos electrénicos para actividades académicas?
22 respuestas

@ A diario.
@ Varias veces a la semana.

@ Pocas veces al mes.
@® Nunca.
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Figura 28. Resultado de los datos de la pregunta “;Con que frecuencia utilizas correos
electronicos para actividades académicas? ”

La figura 28 muestra los resultados sobre la frecuencia de uso de correos electronicos
por parte de los estudiantes para actividades académicas. Se observa que el 45.5% de los
encuestados utiliza correos electronicos a diario, mientras que otro 45.5% lo hace varias
veces a la semana, lo que refleja un uso constante y regular de esta herramienta en el &ambito

educativo.

Por otro lado, el 9.1% de los participantes sefialé que utiliza correos electronicos
pocas veces al mes, y ningun estudiante indicd que nunca los utiliza. Estos resultados
destacan la importancia del correo electronico como medio de comunicacion clave en
actividades académicas, ya que la mayoria de los encuestados lo emplea de manera

frecuente.

¢Sabes qué es el phishing?

22 respuestas

@® Si
® No

He escuchado el término, pero no estoy
seguro.

‘“

Figura 29. Resultado de los datos de la pregunta ““;Sabes que es el phishing?”

La figura 29 muestra los resultados sobre el conocimiento de los estudiantes acerca
del término "phishing". Los datos reflejan que el 40.9% de los encuestados ha escuchado el
término, pero no esta seguro de su significado, lo que indica una falta de claridad sobre el
concepto. Por otro lado, el 36.4% indicd que no sabe qué es el phishing, mientras que solo

el 22.7% afirm0 saber lo que significa.
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Estos resultados sugieren que la mayoria de los estudiantes no tiene un conocimiento
claro o suficiente sobre el phishing, lo que resalta la necesidad de realizar actividades

educativas y de sensibilizacion para mejorar su comprension sobre esta amenaza cibernética.

:Cudl crees que es el objetivo principal de un ataque de phishing?
22 respuestas

@ Obtener informacion personal.
® No estoy seguro.

Enviar spam.
@ Dafiar dispositivos electrénicos
@ Enviar promociones.

Figura 30. Resultado de los datos de la pregunta “;Cudl crees que es el objetivo principal
de un ataque de phishing?”

La Figura 30 refleja las respuestas de los estudiantes sobre lo que consideran el
objetivo principal de un ataque de phishing. El 63.6% identific correctamente que el
propdsito principal es obtener informacion personal, demostrando un nivel de conocimiento

adecuado en este aspecto.

Por otro lado, el 18.2% indicd que no esta seguro del objetivo, lo que muestra cierta
falta de claridad sobre el tema. Un 13.6% cree que el phishing tiene como finalidad enviar
spam, mientras que un pequefio porcentaje considera que su objetivo es dafiar dispositivos

electronicos o enviar promociones.

Estos datos indican que, aunque la mayoria de los estudiantes reconoce el proposito
central del phishing, ain existe un porcentaje significativo que necesita mayor
sensibilizacion y formacion para comprender completamente las amenazas y riesgos

asociados a este tipo de ataque.
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£Qué tan seguro de ti mismo te sientes al identificar correos electrénicos sospechosos?

22 respuestas

® Muy seguro.

@ Algo seguro.
Poco seguro.

@ Nada seguro.

Figura 31. Resultado de los datos de la pregunta ““;Qué tan seguro te sientes al identificar
correos electronicos sospechosos?”

La Figura 31 muestra las respuestas de los estudiantes sobre su nivel de confianza al
identificar correos electronicos sospechosos. El 54.5% de los encuestados indicO sentirse
poco seguro, mientras que el 22.7% sefialé estar muy seguro en esta tarea. Por otro lado, un
18.2% expresé sentirse algo seguro, y un pequefio 4.5% menciond que no se siente nada

seguro.

Estos resultados evidencian que mas de la mitad de los estudiantes tienen dificultades
para identificar correos electronicos sospechosos, lo que resalta la necesidad de implementar
capacitaciones o simulaciones que refuercen sus habilidades para detectar amenazas

cibernéticas.
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¢Alguna vez has recibido un correo o mensaje que creiste que podria ser un intento de phishing o

correo falso?
22 respuestas

®si
® No

No estoy seguro

Figura 32. Resultado de los datos de la pregunta “;Alguna vez has recibido un correo o
mensaje que creiste que podria ser un intento de phishing o correo falso?”

La Figura 32 refleja las respuestas de los estudiantes sobre si han recibido correos o
mensajes que podrian ser intentos de phishing o correos falsos. EI 81.8% de los encuestados
afirmé haber recibido este tipo de mensajes, mientras que el 18.2% indicd que no. Ninguno

de los participantes expreso no estar seguro al respecto.

Estos resultados indican que la gran mayoria de los estudiantes han estado expuestos
a posibles intentos de phishing, lo que subraya la importancia de educarlos sobre como
identificar y responder ante estas amenazas cibernéticas. La experiencia previa con este tipo

de mensajes puede ser un punto de partida atil para fortalecer sus habilidades de deteccion.

¢Qué sueles hacer si recibes un correo de un remitente desconocido?
22 respuestas

@ Abrirlo para verificar de que se trata.
® Ignorarlo

Lo elimino.
@ o marco como spam

Figura 33. Resultado de los datos de la pregunta “;Qué sueles hacer si recibes un correo
de un remitente desconocido?”
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La Figura 33 muestra las respuestas de los estudiantes sobre lo que suelen hacer al
recibir un correo de un remitente desconocido. El 36.4% de los encuestados indicd que
prefiere ignorar este tipo de correos, mientras que el 31.8% mencion6 que lo abre para

verificar de que se trata.

Por otro lado, el 27.3% opta por eliminar el correo, y un pequefio 4.5% sefial6 que lo

marca COmo spam.

Estos datos reflejan que una parte significativa de los estudiantes toma decisiones
que podrian exponerlos a riesgos, como abrir correos desconocidos. Esto pone de manifiesto
la importancia de sensibilizar a los estudiantes sobre practicas seguras al gestionar correos

electronicos para reducir la vulnerabilidad frente a intentos de phishing.

¢Has recibido alguna formacion o capacitacion sobre ciberseguridad dentro de la universidad?
22 respuestas

@ Si, recientemente.
@ Si, pero hace mucho tiempo.

No he recibido ninguna formacion o
capacitacion.

Figura 34. Resultado de los datos de la pregunta “;Has recibido alguna formacion o
capacitacion sobre ciberseguridad dentro de la universidad?”

La figura 34 presenta los resultados sobre si los estudiantes han recibido formacion
0 capacitacion en ciberseguridad dentro de la universidad. Un 72.7% de los encuestados
indicé que no ha recibido ninguna formacién o capacitacién, lo que representa la gran
mayoria. Por otro lado, un 13.6% sefial6 que si recibié capacitacion, pero hace mucho

tiempo, mientras que otro 13.6% menciond haber recibido formacidn recientemente.

Estos resultados reflejan una clara falta de formacion actualizada en ciberseguridad

para los estudiantes. Esto subraya la importancia de implementar programas educativos
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dentro de la universidad para aumentar la sensibilizacién y mejorar la preparacion de los

estudiantes frente a amenazas cibernéticas, como el phishing.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo abordaremos las conclusiones y recomendaciones a las que
se llegaron en el proceso de realizacion de este trabajo de titulacion.

4.1. Conclusiones

e Los resultados evidencian que una gran parte de los estudiantes encuestados no
cuenta con un conocimiento claro sobre lo que es el phishing, ya que solo el 22.7%
afirmo saber con certeza qué significa este término.

e Mas del 70% de los estudiantes indicé que no ha recibido ninguna capacitacion en
ciberseguridad dentro de la universidad. Esto pone en evidencia la carencia de
programas educativos especificos que aborden este tipo de amenazas

e Gophish puede ser una buena opcién para campafas de phishing que incluyan grupos
pequefios de personas, pero no es una herramienta muy eficaz a la hora de realizar
phishing de manera masiva.

e Gophish y Zphisher resultaron ser herramientas muy Utiles para llevar a cabo
simulaciones de ataques de phishing que se sienten reales. Estas herramientas
permiten personalizar tanto los correos electronicos como las paginas web, lo que
ayuda a crear escenarios similares a los ataques reales y hace mas féacil analizar qué
tan vulnerables son los usuarios.

e Ambas herramientas cuentan con interfaces relativamente sencillas que las hacen
accesibles para usuarios con conocimientos basicos en ciberseguridad. Sin embargo,
Gophish requiere una configuracion inicial mas detallada, especialmente para la
integracion de correos electronicos.

e A pesar de su utilidad, estas herramientas enfrentan desafios, como la posibilidad de
que los correos enviados sean detectados como spam o bloqueados por proveedores
de correo. Ademas, su uso debe estar estrictamente limitado a entornos controlados

y con fines éticos, para evitar malentendidos o usos indebidos.
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4.2. Recomendaciones

Desarrollar e implementar talleres y cursos sobre ciberseguridad, con énfasis en la
identificacion y prevencion de ataques de phishing. Esto ayudaréa a fortalecer las
habilidades de los estudiantes para detectar correos sospechosos y reducir su
vulnerabilidad.

Se recomienda realizar simulaciones de ataques de phishing de forma regular para
evaluar el nivel de susceptibilidad de los estudiantes.

Si se requiere mas nivel de sofisticacion en las camparias de phishing se recomienda
comprar un dominio, asi mismo como la creacion de la pagina web desde cero.

Se recomienda dedicar tiempo a configurar adecuadamente Gophish, incluyendo el
uso de dominios personalizados y certificados SSL validos, para evitar que los
correos sean detectados como spam y garantizar una experiencia mas realista.

Dado que Zphisher facilita la creacion de paginas web falsas, es crucial limitar su
uso a entornos educativos o de investigacion, garantizando que no se utilice con fines
maliciosos.

Dado que ambas herramientas dependen de tecnologias que evolucionan
constantemente, se recomienda mantenerse al dia con las actualizaciones y buscar
soporte en comunidades especializadas para resolver problemas técnicos.

Fomentar la importancia de la ciberseguridad en la institucion educativa, no solo con
simulaciones, sino también mediante charlas, talleres y recursos educativos
accesibles a toda la comunidad.

Explorar simulaciones adicionales, como el envio de mensajes SMS falsos
(smishing) o llamadas telefonicas simuladas (vishing), para educar sobre otras
formas comunes de phishing.

Implementar encuestas post-simulacion para recopilar las percepciones de los

participantes y medir el impacto educativo de las simulaciones.
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