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1. Capitulo 1 — Introduccidén

1.1. Herramientas

1.1.1. Serie ISO/IEC 27000
Para entender de qué habla la normativa ISO/IEC 27000, primero debemos tener claro los conceptos y de

que tratan las ISO e IEC.

1.1.1.1. ISO
ISO por sus siglas en inglés (International Organization for Standardization) o en espafiol la Organizacion
Internacional para la Estandarizacidn, es una organizacidn no gubernamental independiente compuesta
por un total de 164 paises en el mundo, de los cuales 121 cuentan con asociaciones nacionales de
normalizacién, responsable de la creacidn, regularizacién y control de estdndares internacionales para la

industria en todos los procesos, productos y servicios que estas prestan a la poblacidn. (ISO, s.f.)

Antes de la creacion de la organizacion I1SO, existia otra organizacidn llamada ISA (International Federation
of the National Standardizing Associations), fue creada en 1926 y fundada en New York en 1928, sus
actividades principalmente estaban enfocadas hacia Europa, ya que se basaba en el sistema métrico. (q-

bo, 2018)

Esta organizacion estaba encargada de aquellas dreas que no formaban parte del drea electromagnética,
que estaba encargada la ICE (Internacional Electrotechnical Commission). Con el inicio de la Segunda
Guerra Mundial la ISA seso sus funciones al ser la comunicacion a nivel internacién nula, hasta que se

reestablecio.

Londres, 1944 nace la UNSCC (United Nations Standards Coordinating Committee) o conocido como
Comité de Coordinacién de Estdndares de las Naciones Unidas, que funcionaba en las mismas oficinas de
la ICE, para el afo de 1945 en la ciudad de New York se realizé una reunidn con los delegados de diversos
paises que formaban parte de la UNSCC, en la cual tomaron temas relacionados a la estandarizacion a

nivel internacional y tuvieron acercamientos con la ISA. (ISOTools, 2015)

Para el afio de 1946 en Paris la ISA y la UNSCCS se reunieron con delegados de 25 paises en el Instituto de
Ingenieros Civiles en Londres, en el cual acordaron la creacidn de una nueva organizacion internacional,
que sea la encargada de facilitar la estandarizacion en los paises (ISOTools, 2013). Al término de esta
reunién la ISA se disolvid por dos razones, la primera fue acierta irregularidades y la segunda por la

inactivada que esta organizacion tuvo durante la Segunda Guerra Mundial. Mientras que los delegados de



la UNSCC fueron informados que cesaran sus actividades para el beneficio de la nueva organizacion
(ISOTools, 2015). La ISO comienza oficialmente sus funciones un 23 de febrero de 1947, en Ginebra, Suiza
donde tienen sus oficinas centrales. Desde su inauguracion se han publicado mas de 22950 estandares

internacionales. (Blog Calidad 1SO, 2014)

1.1.1.2. IEC
ICE por sus siglas en inglés (International Electrotechnical Commission), es una organizacion sin fines de
lucro, casi gubernamental de normalizacién de estandares internacionales para las areas de la electrénica,
eléctrica y tecnologias relacionadas. (IEC, 2020) Compuesta hasta la fecha por 88 miembros que
representan a los paises participantes de las decisiones que se toman para la implementacién de las

normas, de los cuales 62 son miembros plenos y 26 son miembros asociados. (IEC, 2020)

La ICE nace en el afio de 1906 EN London, UK del resultado del Congreso Eléctrico Internacional llevado a
cabo en la ciudad de St. Luis (Misuri), USA en el afio de 1904, donde vieron la necesidad de formar una
comision mundial para controlar y crear normas para el sector eléctrico, electrénico y las tecnologias

relacionadas con los mismo. (GUILENIA S.A, s.f.)

La IEC forma parte de las tres organizaciones mundiales encargadas de desarrollar estandares
internacionales, las otras dos son la ISO (International Organization for Standardization) y la ITU (Unidad

Internacional de Telecomunicaciones) (admin, 2012)

La IEC enfoca la mayor atencidon a la existencia de un lenguaje técnico universal, teniendo en cuenta
definiciones, simbolos eléctricos y electréonicos o unidades de medicién, rengos normalizados, requisitos

y métodos de prueba, entre otros aspectos en dichas areas. (GUILENIA S.A, s.f.)

1.1.1.3. Serie 27000
Una vez que conocemos que es y que hace la ISO (International Organization for Standardization) y la IEC

(International Electrotechnical Commission), podemos adéntranos en la ISO/IEC 27000.

La ISO/IEC 27000 es un conjunto de estdndares desarrollados o en fase de desarrollo para la gestion de la

seguridad de la informacion para cualquier tipo de empresa. (IS0, s.f.)

Desde 1901 la BSI (British Standards Institution) fue la primera organizacién de normalizacidn a nivel
mundial, fue la encargada de la publicacidon de importantes normas como BS 5750, publicada en 1979,

que dio origen a la ISO 9001. La norma BS 7799 surgié en 1995 por primera vez con el objetivo de brindar



a las empresas britanicas o no buenas practicas para la gestion de la seguridad de la informacion. (I1SO

27000.es, s.f.)

Esta norma fue dividida en dos partes, la primera parte (BS 7799-1) es una guia de buenas practicas y la
segunda parte (BS 7799-2) publicado en 1998 establece los requisitos de un sistema de seguridad de la
informacién (SGSI). (Disterer, ISO/IEC 27000, 27001 and 27002 for Information Security Management,
2013)

En el afo de 1999 la norma BS 7799 fue revisada. La primera parte de esta norma fue aceptada sin ningin
cambio por la ISO, se la adopto como la ISO 17799 en el aio 2000. Mientras que la parte dos fue revisada
en el afo 2002 para adecuarse a las normas ISO. En el afio 2005 la ISO publico el estandar 1ISO 27001, al
mismo tiempo se revisd y actualizo la ISO 17799, que fue renombrada como la ISO 27002:2005. (ISO
27000.es, s.f.)
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llustracion 1. Historia de la ISO 27001 (ISO 27000.es, s.f.)

1.1.1.3.1. ISO/IEC 27000
La norma ISO/IEC 27000 contiene un vocabulario usado para todas las demdas normas, ademas
proporciona una visidn general de la serie 27000, indicando el alcance de actuacidon y el propdsito por el
cual fueron publicadas. Da una introduccidon a los SGSI (Sistema de Gestién de Seguridad de la

Informacién). (1ISO27000.ES, 2005)

Fue publicada por primera vez en mayo del 2009, en la actualidad cuenta con cinco versiones, la Ultima

en febrero del 2018. (1ISO27K information segurity, 2020) (ISO, s.f.)



1.1.1.3.2. ISO/IEC 27001
La norma ISO/IEC 27001 publicada por primera vez en octubre del 2005, tiene su origen en la norma BS
7799-2:2002 que quedd anulada. La ultima edicién de esta norma se publicé en el aifio 2013, para el afo
2015 se adjuntd un documento con modificaciones en cuanto a la declaracién de aplicabilidad.

(1ISO27000.ES, 2005)

Esta norma habla de los requisitos necesarios para el desarrollo y operacion de un SGSI (Sistema de
Gestidn de Seguridad de la Informacidn), incluyendo un grupo de control para el control y mitigacion de
riesgos asociados a los SGSI. En el anexo A de esta norma se puede encontrar en forma de resumen
enumerados los objetivos de control y controles que se desarrollan en la ISO/IEC 27002. (Disterer, Journal

of Information Security, 2013)

1.1.1.3.3. ISO/IEC 27002
La norma ISO/IEC 27002 proporciona una guia de buenas practicas para la implementacién de controles
de seguridad de la informacién, publicada en julio del 2005, contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. La ultima edicidon de esta norma fue actualizada en el 2013, contiene

14 dominios, 35 objetivos de control y 114 controles. (IS027000.ES, 2005) (ISO, s.f.) (IsecT, s.f.)

1.1.1.3.4. ISO/IEC 27003
La norma ISO/IEC 27003 fue publicada por primera vez en febrero del 2010 y su Gltima versidn es la de
abril del 2017. Esta norma da una guia para los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo con la norma ISO/IEC 27001. Describe el proceso de

especificacién y disefio desde el inicio hasta la implementacion. (ISO, s.f.) (Isect, s.f.)
El origen de esta norma se da del anexo B de la norma BS 7799-2. (1ISO27000.ES, 2005)

1.1.1.3.5. ISO/IEC 27004
La norma ISO/IEC 27004 fue publicada por primera vez en diciembre del 2009 y revisada en diciembre del
2016. Esta norma da una pauta para el desarrollo y la utilizacion de métricas y de técnicas de medicién

para determinar la eficacia y eficiencia de un SGSI. (1SO27000.ES, 2005) (ISO, s.f.) (Isect, s.f.)

1.1.1.3.6. ISO/IEC 27005
La norma ISO/IEC 27005 da una guia de recomendaciones sobre cémo llevar la gestion de riesgos de la

seguridad de la informacion.



En junio del 2008 fue la primera publicacién de esta norma para julio del 2018 se actualizo la norma con
respecto a los requisitos de la norma ISO/IEC 27001, esta es la tercera edicién. (1I5027000.ES, 2005) (ISO,

s.f.) (Isect, s.f.)

1.1.1.3.7. ISO/IEC 27006
La norma ISO/IEC 27006 habla sobre un conjunto de requisitos de acreditacion que las empresas

certificadoras necesitan al momento de auditar un SGSI. (I1SO, s.f.) (Isect, s.f.)

Su tercera versién es de septiembre del 2015, la primera edicién es de marzo del 2007. (ISO27000.ES,

2005)

1.1.1.3.8. ISO/IEC 27007
La norma ISO/IEC 27007 fue publicada en noviembre 2011, revisada en octubre del 2017, existe una

tercera version de enero del 2020. (1ISO27000.ES, 2005)

Esta norma es una guia para auditar los SGSIs. Nos indica qué auditar cuando, como establecer a los
auditores, la planificacion y ejecucién de la auditoria, es un complemento a lo explicado en la norma ISO

19011. (ISO, s.f.) (Isect, s.f.)

1.1.1.3.9. ISO/IEC 27008
La norma ISO/IEC 27008 brinda una orientacién acerca de la revision de la implementacion y operacion

de los controles. Fue publicada en octubre del 2011. (ISO27000.ES, 2005) (ISO, s.f.)

1.1.1.3.10. ISO/IEC 27009
La norma ISO/IEC 27009 fue publicada en junio del 2016, habla sobre los requerimientos necesarios para

el uso de la norma ISO/IEC 27001 en cualquier sector. (1I5027000.ES, 2005) (ISO, s.f.)

1.1.1.3.11. ISO/IEC 27010
La norma ISO/IEC 27010 fue publicada por primera vez en el afio 2012 y revisada para el afio 2015. Esta
norma da una orientacién acerca del intercambio de informacién sobre riesgos de informacién, controles
de seguridad e incidentes que suceden en las empresas, en otras palabras, da una guia del funcionamiento
interno de la organizacion, seguridad y comunicacién entre mismos sectores. (I1SO, s.f.) (1I5027000.ES,

2005) (Isect, s.f.)



1.1.1.3.12. ISO/IEC 27011
La norma ISO/IEC 27011 publicada en diciembre del 2018 y revisada en diciembre del 2016. Esta norma
da pautas para apoyar en la implementacién de controles de seguridad de la informaciéon en

organizaciones relacionadas con telecomunicaciones. (ISO27000.ES, 2005) (Isect, s.f.) (ISO, s.f.)

1.1.1.3.13. ISO/IEC 27013
La norma ISO/IEC 27013 publicada por en octubre del 2012 y actualizada en noviembre del 2015. Esta
norma da una guia para la implementacién integrada de un sistema de gestion de seguridad segun la
ISO/IEC 27001 y un sistema de gestion de servicios segun la ISO/IEC 20000-1. (1ISO27000.ES, 2005) (ISO,
s.f.) (Isect, s.f.)

1.1.1.3.14. ISO/IEC 27014
La norma ISO/IEC 27014 publica en abril del 2013. Esta norma facilita una guia acerca de los conceptos y

principios para el gobierno de la seguridad de la informacién. (ISO27000.ES, 2005) (ISO, s.f.) (Isect, s.f.)

1.1.1.3.15. ISO/IEC TR 27015
La norma ISO/IEC TR 27015 publicada en el afio 2012. La norma brinda una guia de SGSI destinada a
organizaciones que brindan servicios financieros y de seguros, como complemento de la ISO/IEC 27002.
Esta norma se encuentra en estado retirado, desde julio del 2017 la ISO anuncié que dicha norma no sera

actualizada con relacion a la ISO/IEC 27002. (ISO27000.ES, 2005) (IS0, s.f.)

1.1.1.3.16. ISO/IECTR 27016
Esta norma fue publicada en febrero del 2014, es una guia de valoracién de como las organizaciones
pueden tomar decisiones para proteger la informacidn y el impacto econémico de dichas decisiones.

(1SO27000.ES, 2005) (IS0, s.f.) (Isect, s.f.)

1.1.1.3.17. ISO/IEC 27017
Publicada en diciembre del 2015. Esta norma da pautas para los controles de seguridad de la informacién

para la computacidn en la nube. (ISO27000.ES, 2005) (ISO, s.f.)

1.1.1.3.18. ISO/IEC 27018
La norma ISO/IEC 27018 fue publicada en julio del 2014 y su segunda version fue lanzada en enero del
2019. Es norma brinda objetivos de control y guias para la implementaciéon de medidas de proteccién para
la informacion de identificacién para aquellos proveedores de servicios de computacion en la nube.

(1SO27000.ES, 2005) (Isect, s.f.) (ISO, s.f.)



1.1.1.3.19. ISO/IECTR 27019
Publicada en julio del 2013 y actualizada en octubre del 2017. Esta norma brinda una pauta que se basa
en la ISO/IEC 27002 para los sistemas de control de procesos utilizados en la industria de los servicios de

energia. (1ISO27000.ES, 2005) (Isect, s.f.) (ISO, s.f.)

1.1.1.3.20. ISO/IEC 27021
La norma ISO/IEC 27021 fue publicada en octubre del 2017. Esta norma explica los requisitos de
competencia para los profesionales que lideran o participan en el establecimiento, implementacion,
mantenimiento y mejora continua de uno o mas procesos del SGSI. (ISO27000.ES, 2005) (ISO, s.f.) (Isect,
s.f.)

1.1.1.3.21. ISO/IEC CD 27022
Esta norma se encuentra en desarrollo, sera publicada en el afio 2022, titulada como Tecnologia de la

informacién — Técnicas de seguridad — Orientacidn sobre procesos del SGSI. (IS027000.ES, 2005) (ISO, s.f.)

1.1.1.3.22. ISO/IEC TR 27023
Publicada en julio del 2015. Esta norma es una guia de correspondencia entre las versiones del 2013 de la
ISO/IEC 27001 y la ISO/IEC 27002 y la version publicada en el afio 2005, ayuda a la migracién de la versidn
2005 a la 2013 de estas dos normas. (ISO27000.ES, 2005) (ISO, s.f.)

1.1.1.3.23. ISO/IEC CD 27030
Esta norma se encuentra en desarrollo, serd publicada en el afio 2022, titulada como Tecnologia de la
informacién — Técnicas de seguridad — Directrices para la seguridad y la privacidad en Internet de las cosas

(loT). (ISO27000.ES, 2005) (Isect, s.f.)

1.1.1.3.24. ISO/IEC 27031
Publicada en marzo 2011. Esta norma describe los conceptos y principios de la tecnologia de informacion
y comunicacion para la continuidad del negocio, facilita métodos y procesos para poder identificar los

aspectos para mejorar la preparacion de una organizacién en temas de TIC. (ISO27000.ES, 2005) (ISO, s.f.)

1.1.1.3.25. ISO/IEC 27032
Publicada en julio del 2012. La norma proporciona una orientacion para mejorar el estado de la
ciberseguridad en temas de proteccion de la privacidad de las personas en la red, abarca también
seguridad de informacion, seguridad de red, seguridad de internet y proteccién de infraestructura de

informaciodn critica. (1I5027000.ES, 2005) (ISO, s.f.) (Isect, s.f.)



1.1.1.3.26. ISO/IEC 27033
Publicada en el afio 2015, esta norma consta de 6 partes, la cuales topan temas relacionados a la seguridad
de la red. La primera parte facilita una visién general de la seguridad de la red y definiciones relacionadas,
la segunda habla de las directrices para el disefio e implementacion de la seguridad de red, la tercera
habla de los escenarios de redes de referencia: amenazas, técnicas de disefio y problemas de control, la
cuarta parte esta titulada como asegurando las comunicaciones entre redes usando pasarelas de
seguridad, mientras que la quita parte esta titulada como asegurando las comunicaciones a través de
redes usando Redes Privadas Virtuales (VPN), la sexta y ultima parte se denomina asegurando el acceso a

la red IP inaldambrica. (1ISO27000.ES, 2005) (ISO, s.f.) (Isect, s.f.)

1.1.1.3.27. ISO/IEC 27034
Publicada en 2011 da una orientacién a las organizaciones para integrar la seguridad en los procesos que

estas utilizan para administrar sus aplicaciones. (1I5027000.ES, 2005)

1.1.1.3.28. ISO/IEC 27035
Esta norma fue publicada en 2016, es una norma multiparte, consta de conceptos bdsicos y fases para la
gestidon de incidentes de seguridad de la informacidn en cualquier tipo de organizacion. (ISO27000.ES,

2005)

1.1.1.3.29. ISO/IEC 27036
Norma publicada en el afio 2014, consta de cuatro partes que hablan del aseguramiento de la informacidn

y sistemas de informacién dentro del area de las relaciones con los proveedores. (1ISO27000.ES, 2005)

1.1.1.3.30. ISO/IEC 27037
Publicada en el afio 2012 en el mes de octubre. Esta norma brinda directrices para las actividades de
manejo de evidencia digital como es identificacién, recopilacidon, consolidacién y prevencion de evidencia

digital que puede ser de valor probatorio. (1IS027000.ES, 2005)

1.1.1.3.31. ISO/IEC 27038
Publicada en marzo del 2013. Esta norma habla de las técnicas para realizar redaccién digital en
documentos digitales. Es una guia de especificaciones para la seguridad en la redaccion digital.

(1ISO27000.ES, 2005)

1.1.1.3.32. ISO/IEC 27039
Publicada en febrero del 2015 y corregida en abril del 2016. Esta norma brinda pautas a las organizaciones

para la implementacidn de sistemas de deteccion y prevencidn de intrusiones. (I5027000.ES, 2005)



1.1.1.3.33. ISO/IEC 27040
Publicada en enero en el 2015. Esta norma da una orientacion técnica detallada para la seguridad de

almacenamiento de datos. (1SO27000.ES, 2005)

1.1.1.3.34, ISO/IEC 27041
Publicada en junio del 2015. Esta norma de pauta acerca de los mecanismos de los métodos y procesos

que se utilizan en la investigacién de incidentes de seguridad de la informacidn. (IS027000.ES, 2005)

1.1.1.3.35. ISO/IEC 27042
Esta norma fue publicada en junio de 2015. Esta norma brinda una guia acerca del analisis e interpretacion
de evidencia digital, abarca las mejores practicas para seleccion, disefio e implementacion. (1ISO27000.ES,

2005)

1.1.1.3.36. ISO/IEC 27043
Publicada en marzo del 2015. Esta norma habla de principios y procesos de investigacion de incidentes en
los que se ven involucrados evidencia digital, esto va desde la preparacidn previa hasta el cierre de la

investigacion. (1SO27000.ES, 2005)

1.1.1.3.37. ISO/IEC 27045
Esta norma se encuentra en desarrollo y va a topar temas relacionados a los procesos de seguridad y

privacidad den sistemas de Big Data. (ISO27000.ES, 2005)

1.1.1.3.38. ISO/IEC 27050
La norma ISO/IEC 27050 habla de la informacién almacenada en dispositivos electrénicos con relacion a
la identificacidn, preservacion, recoleccién, procesamiento, revision, andlisis y produccion. Esta elaborada
en 3 partes la norma ISO/IEC 27050-1 publicada en noviembre del 2016 y actualizada en el afio 2019 hace
referencia a conceptos generales, la norma ISO/IEC 27050-2 da una orientacidn para el gobierno y gestion
del descubrimiento electrdnico, esta norma fue publicada en octubre 2018 y finalmente la norma I0S/IEC
27050-3 habla de un cédigo de buenas practicas que brinda requisitos y recomendaciones acerca de las
actividades del descubrimiento electrénico, publicada en el afio 2017 y actualizada en el afio 2020.

(15027000.ES, 2005)

1.1.1.3.39. ISO/IEC CD 27070
Esta norma se encuentra en fase de desarrollo y trata de los requisitos de seguridad para las raices

virtualizadas de confianza en la nube. (1ISO27000.ES, 2005)



1.1.1.3.40. ISO/IEC 27071
Se encuentra en fase de desarrollo, esta norma dara recomendaciones de control de seguridad para

establecer conexiones confiables entre los dispositivos y los servicios brindados en la nube. (ISO27000.ES,

2005)

1.1.1.3.41. ISO/IEC 27099
Esta norma se encuentra en fase de desarrollo, indicara los requisitos de gestiéon de seguridad de la
informacién para los proveedores de servicios de infraestructura de clave publica, PKI (Public Key

Infrastructure). (ISO27000.ES, 2005)

1.1.1.3.42. ISO/IEC 27100
Esta norma se encuentra en fase de desarrollo, esta norma tratara sobre la ciberseguridad dando una

descripcién general y conceptos asociados. (IS027000.ES, 2005)

1.1.1.3.43. ISO/IECTS 27101
Se encuentra en fase de desarrollo, esta norma brindara directrices para el desarrollo de marcos de

ciberseguridad. (1S027000.ES, 2005)

1.1.1.3.44. ISO/IEC 27102
Publicada en agosto del 2019. Esta norma da pautas para la compra de un ciberseguro como una opcion

para el tratamiento de riesgos para gestionar el impacto de un ciberaccidente. (IS5027000.ES, 2005)

1.1.1.3.45. ISO/IEC TR 27103
Publicada en febrero del 2018, la norma habla de cémo sacar el mayor beneficio a los estandares

existentes en un marco de ciberseguridad. (ISO27000.ES, 2005)

1.1.1.3.46. ISO/IEC TR 27550
Publicada en septiembre del 2019. Esta norma habla de ingenieria de privacidad en los procesos del ciclo
de vida del sistema, busca satisfacer los requisitos de privacidad relacionados con la proteccién de datos

personales. (IS5027000.ES, 2005)

1.1.1.3.47. ISO/IEC 27551
Se encuentra en fase de desarrollo. Esta norma hablard de los requisitos para la autenticacién de entidad

no vinculable basada en atributos. (1ISO27000.ES, 2005)



1.1.1.3.48. ISO/IEC WD 27553
Se encuentra en fase de desarrollo. La norma especificara los requisitos para la autenticacién biométrica

en los dispositivos méviles. (1I5027000.ES, 2005)

1.1.1.3.49. ISO/IEC AWI 27554
Esta norma se encuentra en fase de desarrollo. Da pautas sobre el uso de la ISO 3100 para la evaluacién

de riesgos relacionados con la gestidn de identidad. (ISO27000.ES, 2005)

1.1.1.3.50. ISO/IEC 27555
Esta norma se encuentra en fase de desarrollo, la norma dara una orientacion acerca de la eliminacién de

datos personales, Pl (Personally Identifiable Information). (1ISO27000.ES, 2005)

1.1.1.3.51. ISO/IEC AWI 27556
Se encuentra en fase de desarrollo. Dard un marco centrado en el usuario para el manejo de informacién

de identificacién personal (PIl) basada en preferencia de privacidad. (1S027000.ES, 2005)

1.1.1.3.52. ISO/IEC PDTS 27570
Se encuentra en fase de desarrollo. Esta norma habla de las ciudades inteligentes y de las pautas de

privacidad que deben tener. (1IS5027000.ES, 2005)

1.1.1.3.53. ISO/IEC 27701
Publicada en agosto del 2019. Esta norma especifica los requisitos y da una orientacion para establecer,
implementar, mantener y mejorar de manera continua un sistema de gestion de privacidad (PIMS).

(1ISO27000.ES, 2005)

1.1.1.3.54. ISO 27799
Publicada por primera vez en junio del 2008 y actualizada en julio del 2016. Esta norma brinda una
orientacion para la interpretacion e implementacién de la ISO/IEC 27002 en temas de informatica de la

salud. (1ISO27000.ES, 2005)

1.1.2. Kali Linux

1.1.2.1. ¢Qué es?
Kali Linux es una distribucién de Linux basada en Debian, usada para pruebas avanzadas de penetraciony

auditoria de seguridad.

Kali Linux es desarrollado, financiado y mantenido por Offensive Security. Fue lanzado el 13 de marzo del

2013 como sucesor del BlackTrack Linux, es un proyecto de cédigo abierto. (OffSec Services Limited, s.f.).



Al ser una distribucién de Debian la instalacién de paquetes y configuracién es analoga, la documentacion

de Debian se puede utilizar para esta distribucion. (Orcero, 2018)

1.1.2.2. Categorias de Herramientas
Kali Linux cuenta con mas de 600 herramientas para poder cumplir todas las funciones para las que estan
desarrolladas como auditoria de seguridad, escaneo de puertos, suites de crackeo Wifi, programas para

descubrir claves, etc.
Las categorias con las que cuenta Kali Linux son:

e Recopilacidn de Informacién.
e Analisis de Vulnerabilidad.

e Herramientas de exportacion.
e Ataques Inalambricos

e Herramientas forenses

e Aplicaciones Web

e Pruebas de Estrés

e Sniffing y Spoofing

e Ataques de contrasefia

e Mantener el acceso

e Pirateria de hardware

e Ingenieria inversa

e Herramientas de informes
(KaliTools, s.f.)

1.1.3. BlackArch Linux

1.1.3.1. ¢Qué es?
BlackArch Linux es una distribucidn de pruebas de penetracion basada en Arch Linux. Contiene alrededor

de 2468 herramientas y siguen en aumento. (BlackArch Linux, 2020)

Esta distribucion es compatible con instalaciones existentes de Archlinux o basadas en la misma. Esta

enfocada hacia usuarios con un grado de experiencia mayor en GNU/Linux

1.1.3.2. Categorias de Herramientas

BlackArch Linux actualmente cuenta con 2468 herramientas para realizar los test de penetracion.



Las categorias de estas herramientas son

e Blackarch-webapp

e Escaner negro

e Blackarch-proxy

e Blackarch-windows

e Blackarch-dos

e Desensamblador blackarch
e Galleta negra

e Blackarch-voip

e Blackarch-recon

e Parodia de Blackarch
e Blackarch-crypto

e Blackarch-backdoor

e Forense negro

e Blackarch-fuzzer

e Blackarch-networking
e Blackarch Explotacién
e Blackarch-wireless

e Blackarch-binary

e Blackarch-mobile

e Blackarch-reversing

e Blackarch-social

e Blackarch-automation
e Blackarch-music

e Blackarch-hardware

e Blackarch-defensivo

e Blackarch-descompiler
e Blackarch-malware

e Blackarch-honeypot

o Huella digital

e Blackarch-bluetooth



e Auditoria de cddigo blackarch
e Tunel negro
e Sniffer blackarch

e Blackarch-debugger

(BlackArch Linux, 2020)

1.2. Metodologia

1.2.1. PSP

1.2.1.1. ¢Qué es?
El Proceso de Software Personal (Personal Software Process) como su nombre lo indica es un proceso

individual que busca ayudar a los ingenieros a mejorar su productividad y la gestién del tiempo.

1.2.1.2. Historia
Fue propuesto por Watts Humphrey en el afio de 1995 en el Instituto de Ingenieria en Software (Software
Engineering Institute o SEIl), teniendo como guia el modelo para evaluar y mejorar la madurez de las
capacidades (CMM). Para el afio de 1997, con la publicacién del libro “An Introduction to the Personal

Software Process” el PSP estaba orientado hacia los ingenieros. (Gomez, Aguileta, Gdme, & Aguilar, 2014)

Humphrey para ir refinando el proceso, escribo mds de 60 programas. Cuando el proceso estaba mas
pulido fue aplicando a grupos de estudiantes de la maestria en Ingenieria de Software de la Universidad

de Carnegie Mellon. (Gomez, Aguileta, Gdme, & Aguilar, 2014)

1.2.1.3. Para que sirve
El PSP ayuda a hacer bien el trabajo de los ingenieros, aplicando métodos avanzados a tareas diarias,

donde los ingenieros aprenden a controlar el trabajo que estdn realizando.

1.2.1.4. Versiones del Proceso
El proceso de PSP cuenta con 6 versiones ascendentes donde analizan y recopilan distintas mediciones,

estas son.

1.2.1.4.1. PSPO
En esta versidn solo se registra los tiempos y los defectos en los programas desarrollados. Se compone de

3 fases que son:

e Planificacidon: se documenta lo que se va a realizar.



e Desarrollo: El proceso de elaboracidn.
o Disefio
o Codificacion
o Verificacién

e Postmortem: Se completa el plan.
(Gomez, Aguileta, Géme, & Aguilar, 2014)

1.2.1.4.2. PSPO.1
En esta versidon se afiade un estdndar conocido como PIP (Persona Improvement Proposal), donde se

puede tener acciones de mejoras para el desempefio.

1.2.1.4.3. PSP1
Con las mediciones de las versiones anteriores en esta se estima el tamafo del producto y la estimacién

de los tiempos que se requerira para la construcciéon de los futuros productos.

1.2.1.4.4. PSP1.1

En esta versidn se afiade la planificacidn y calendarizacion de actividades.

1.2.1.4.5. PSP2.0

En esta version se aprende a evaluar y mejoran en la estimacidn de tiempos, de igual manera en la calidad.

1.2.1.4.6. PSP2.1

Para esta ultima version se afiaden técnicas de especificacion de disefio y andlisis para reducir defectos.



2. Capitulo 2 - Caso de Estudio: Nilotex

2.1.Situacién Actual

2.1.1. Historia
En plena mitad del mundo, en Quito — Ecuador, de un pequeno galpén de madera y con una bdsica
magquinaria textil, nacié NILOTEX, una empresa especializada en la fabricacién de telas de punto, cordones

y cintas elasticas.

Nacié como una solucién para la industria textil ecuatoriana en el area del tejido de punto y tejidos

angostos en crochet.

La experiencia textil, quimica e industrial de 35 afos de su fundador, complementada con los 25 afios de
trabajo de la empresa NILOTEX, nos ha permitido desarrollar productos innovadores y disefios exclusivos
a un precio justo, los cuales aportan valor agregado al producto final elaborado por nuestros clientes.

(Nilotex, 2020)

2.1.2. Misidn
NILOTEX nacid con la misidon de entregar al mercado nacional productos innovadores y de disefios

exclusivos, con la mas alta calidad; contribuyendo al crecimiento de nuestros clientes.

Proporcionar en tiempo oportuno soluciones flexibles, innovadoras y con estandares de excelencia en el
desarrollo de productos textiles. Centrados en satisfacer las necesidades y expectativas de nuestros
clientes, el crecimiento sostenido de la empresa, el bienestar de los empleados y soluciones de

responsabilidad social y ambiental.

Todo esto enmarcado bajo los principios de lealtad, responsabilidad, honradez y solidaridad. (Nilotex,

2020)

2.1.3. Vision
Gracias a la vision emprendedora y al trabajo constante, NILOTEX se ha convertido en uno de los mas

importantes referentes en el sector textil e industrial tanto a nivel nacional como internacional.

Ser una organizacién inteligente con miembros altamente capacitados y convencidos de la filosofia
NILOTEX, que rebasa las aspiraciones personales y de sus familias, con proyeccién a un crecimiento

humano, digno y solidario. (Nilotex, 2020)



2.1.4. Valores
Calidad, seguridad y satisfaccion definen perfectamente los valores de Nilotex. Una empresa que
demuestra dia a dia la importancia de trabajar con un equipo de profesionales avalado por una dilatada

experiencia en el sector textil ecuatoriano.

Ademads, queremos ser dignos de la confianza de nuestros clientes y proveedores, asumiendo los
compromisos y responsabilidad en el dia a dia. Con una actitud positiva y mucha ambicién estamos
dispuestos a progresar y a aprender mediante la reflexiéon y la planificacién para obtener los mejores

resultados. (Nilotex, 2020)

2.1.5. Compromiso
En Nilotex aspiramos a ser el primer proveedor de cada uno de nuestros clientes por su volumen de

compras y por su grado de confianza.

Ademads, buscamos socios comerciales en nuestros clientes y proveedores; y nos centramos en la
innovacién para diferenciar nuestros productos, nuestros servicios y nuestra comunicacion, de la

competencia. (Nilotex, 2020)

2.1.6. Nuestro Equipo
Apoyados en el pilar fundamental de nuestra empresa como es el talento humano y porque es la mayor
fortaleza de nuestra actividad econémica, nos preocupamos por ellos, brindandoles estabilidad laboral,
una constante capacitacién, apoyandolos dia a dia en sus actividades, y manteniendo un ambiente de

trabajo 6ptimo. (Nilotex, 2020)

2.1.7. Tecnologia
En nuestras nuevas y funcionales instalaciones, con maquinaria de punta en tejeduria, tintoreria,
acabados y una moderna planta de tratamiento de aguas; punto a punto se teje nuestra gran variedad de

productos

Para Nilotex es muy importante la satisfaccidon de nuestros clientes, y por tanto hacemos mucho hincapié

en la calidad de nuestros productos y de nuestros procesos. (Nilotex, 2020)



2.2.Test de Penetracion

2.2.1. éQuées?
Conocido también como pruebas de penetracion o de intrusidn es un procedimiento sistematico para la

deteccion de posibles vulnerabilidades de forma autorizada.

Es una simulaciéon de ataques malicioso a un sistema informdtico, una red o una organizacién en

condiciones reales.

2.2.2. Paraquesirve

El objetivo del test de penetracién en encontrar posibles vulnerabilidades en el sistema de una empresa

o estructura de red. De igual manera que datos de la empresa pueden ser robados.

2.2.3. Tipos de Test

Existen 3 tipos de test a realizar, dependiendo del conocimiento que se tenga de la empresa y de la

informacién que se tenga, asi tenemos:

e Test de penetracion de caja blanca (White box): es el test mas completo. Este test se caracteriza
porque el evaluador conoce y tiene toda la informacidon acerca del sistema, aplicacion o
arquitectura, parte de un andlisis integral.

o Test de penetracion de caja negra (Black box): Este test es un andlisis a ciegas, esto quiere decir
gue desconocemos la informacién de la empresa. Este test simula un ataque malicioso real.

e Test de penetracion de caja gris (Gray box): En este test es una mezcla de los dos anteriores en
donde se conoce cierta informacién de la empresa. En este test se invertira tiempo y recursos

para identificar las vulnerabilidades.

2.2.4. Tipos de pruebas que se realizan

Existen varios tipos de pruebas que se pueden realizar y cada uno tiene una accién especifica en la

organizacion.

e Test de penetracidon en la red: Este test busca problemas en la infraestructura de la red de una
empresa.

o Test de penetracidn de la aplicacion Web: detectar vulnerabilidades en sitios o aplicaciones web
de la empresa, vigilar los puntos de acceso a los sistemas.

o Test de penetracidon inaldambrica: averiguar puntos de acceso a dispositivos no fiables,

configuracion de red, identificar estados de parches y versiones.



2.2.5. Fases de un test de penetracion

Existen 5 fases para la elaboracidén de un test de penetracion, son las siguientes:

o Fase de recoleccién de datos: También conocida como fase de reconocimiento. En esta fase se
recopila y obtiene toda la informacién posible acerca del sistema que se va a atacar.

e Fase de busqueda de vulnerabilidades: También conocida como fase de Andlisis de
vulnerabilidades o fase de escaneo. En esta fase se analiza la informacién obtenida en la fase
anterior buscando posibles vectores de ataque, se escanean puertos y servicios.

e Fase de explotacidn de vulnerabilidades: También conocida fase de enumeracion, en esta fase
se accede a los sistemas de la organizacidn usando la informacion obtenida en las fases anteriores
como credenciales, etc. En esta fase se obtiene informacién referente a usuarios, nombre de
equipos, servicios de red.

e Fase Post-exploracidon: También conocida como fase de acceso, finalmente se obtiene acceso al
sistema, aprovechando las vulnerabilidades obtenidas en fases previas, se ganan privilegios
dentro del sistema.

e Fase de mantenimiento de acceso: En esta fase lo que se busca es mantener el acceso durante
algln tiempo. En esta fase también se elaboran informes indicando las vulnerabilidades

encontradas y como se han explotado.

2.2.6. Puesta en Practica
Para la puesta en practica de este andlisis se usaran 3 herramientas, de las cuales dos son del sistema Kali
Linux, en este sistema se utilizara Zenmap que cuenta con una interfaz gréfica y la otra herramienta a
usarse en este sistema sera la terminal de Kali Linux, a través de la cual se ejecuta por la linea de
comandos. La tercera herramienta que se utilizara es el sistema BlackArch con su terminal mediante linea
de comando. Los comandos a aplicarse para identificar la vulnerabilidad, serdn ejecutados en las tres
herramientas por igual para luego analizar sus resultados y tomar la mejor decisién para la elaboracién de

la guia de implementacidon de la ISO/IEC 27001.



2.2.6.1. Recoleccion de informacion

2.2.6.1.1. Obtencién de la IP publica

de datos:

Respuesta .1
Respuesta 49,194 : by 2 tiempo
Respuesta 49,194 : tiempo

[T T R T N

.57.149.194:
bidos = 4, perdidos

vuelta en milisegundos:
Media = 8ms

llustracién 2. Ping nilotex.com (Yonfa, 2020)

Realizamos un PING al dominio de la empresa se puede obtener la IP publica de la empresa

\Users\Privada>tracert www.nilotex.com

on www.nilot om [196.57.149.194]
30 saltos:

<1

[y
TR e

2
2
16

o

Tiempo
Tiempo
Tiempo
Tiempo

R T

raza completa.

llustracion 3. TRACERT www.nilotex.com (Yonfd, 2020)

Con el comando TRACERT también se puede obtener la direccidn. Este comando realiza un seguimiento

desde la IP de salida hasta el destino que queremos detectar.

2.2.6.1.2. Whois
Posteriormente se utilizé la herramienta Whois en la direccidn IP del domino de la empresa, la cual realiza

una consulta de la informacién publica de dicha empresa.


http://www.nilotex.com/

# whois 190.57.149.194

Joint Whois - whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 gueries

LACNIC resource: whois.lacnic.net

Copyright LACNIC lacnic.net
The data below is provided for infeormation purposes
and to assist persons in obtaining information about or
related to AS and IP numbers registrations
By submitting a whois query, you agree to use this data
only for lawful purposes.
2020-04-22 14:23:30 (-03 -03:00)

inetnum: 190.57.149.192/29
status: reallocated

owner: NILOTEX MATRIZ- INTERNET
ownerid: EC-NMIN-LACNIC
responsible: Mario Francisco Celleri
address: Calle Capri E6-20@0 y Av. Eloy Alfaro, 2, 2
address: - Quito - 2

country: EC

phone: +593 2 3460108 []
owner-c: RFC

tech-c: RFC

abuse-c: RFC

created: 20180623

changed: 20180623

inetnum-up: 190.57.128/18

RFC
Roberto Falconi Cardona
robertogPUNTO.NET. EC

llustracion 4. Whois — Kali Linux (Yonfd, 2020)

nic-hdl: RFC

person: Roberto Falconi Cardona

e-mail: robertogPUNTO.NET. EC

address: Amazonas 45 45 y Pereira Of. 401, 4545,
address: QR0 - Quito - PI

country: EC

phone: +593 22989900 [125]

created: 20030221

changed: 20191007

whois.lacnic.net accepts only direct match queries.
Types of queries are: POCs, ownerid, CIDR blocks, IP
£ and AS numbers.

# 1

llustracion 5. Whois (Yonfd, 2020)
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2.2.6.1.3. Analisis DNS
2.2.6.1.3.1. Dnsenum
Se realizd un analisis con la herramienta Dnsenum que nos permite enumerar la informacidon DNS de
un dominio y poder detectar direcciones IP no contiguas. (Filip Waeytens, s.f.)
En esta seccion se utilizd la opcidn —w que hace referencia a whoi, que sirve para obtener informacién

acerca de un propietario de un dominio o direccién IP.

$ dnsenum -w nilotex.com

dnsenum VERSION:1.2.6

nilotex.com. .57.149.194

dns2.punto.net.ec. 212,246,134
dns2.punto.net.ec. 00.105.239.14
server.punto.net.ec. .49.26.150
server.punto.net.ec. .49.26.138
server.punto.net.ec. .105.225.2
server.punto.net.ec. .105.225.4

.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.
.spamina.

»PPrPrPPrPPPPPPPPPPPPPRPPPRPPPRPRPRPRDR

.spamina.

llustracion 8. dsnenum —w — Kali Linux (Yonfd, 2020)



Archive Acciones Editar Vista Ayuda

mx@1.spamina.com. 92.54.39.27
mail2.nilotex.com. 186.4.216.114
mail.nilotex.com. 190.57.149.194

Trying Zone Transfer for nilotex.com on dnsZ.punto.net.ec
AXFR record query failed: timed out

Trying Zone Transfer for nilotex.com on server.punto.net.ec
AXFR record query failed: timed out

mail.nilotex.com. 190.57.149.194
mail2.nilotex.com. 186.4.216.114
wu .nilotex.com. 186.4.216.114
o .nilotex.com. 190.57.149.194

whois ip result: 186.4.216.0 186.4.216.0/25
whois ip result: 190.57.149.0 190.57.149.0/29

186.4.216.0/25
190.57.149.0/29

@ results out of 136 IP addresses.

llustracion 9. dsnenum —w — Kali Linux (Yonfd, 2020)

149,194

.punto.net
.punto.net
.punto.net
.punto.net.

llustracion 10. dnsuenum -w - BlackArch (Yonfd, 2020)



Trying Zone Transfer for nilotex.com on dnsZ.punto.net. ec
KFR record guery failed: timed out

Trying Zone Transfer for nilotex.com on server.punto.n
AXFR record query failed: timed out

bay.
blackarch

-1 rooifblackseche ]

llustracion 11. dnsenum -w - BlackArch (Yonfd, 2020)

root@kali: ~/Escritorio

#
: # dnsenum nilotex.com
dnsenum VERSION:1.2.6

nilotex.com. 190.57.149.194

llustracion 12. Dnsenum — Kali Linux (Yonfd, 2020)



- root@blackarch,” 00000000000 =8

blackarch ] om
Smartmatc e bin/dnsenum line
bin/dnsenum line

dnsenum. pl

196,57, 149, 199

blackarch
[+ 1] rootihlack

llustracion 13. Dnsenum (Yonfd, 2020)

2.2.6.1.3.2. Dnsmap
Con la herramienta dnsmap podemos obtener servidores de acceso remoto, servidores mal configurados
o sin parches y nuevos nombres de dominio, Descubrir dispositivos embebidos configurados mediante

servicios de DNS dindmico. (pagvac, s.f.)

i +1 root@kali: ~fEscritorio

F # dnsmap nilotex.com
dnsmap @.35 - DNS Network Mapper

[+] searching (sub)domains for nilotex.com using built-in wordlist
[+] using maximum random delay of 10 millisecond(s) between requests

mail.nilotex.com
IP address #1: 190.57.149.194

pm.nilotex.com
IP address #1: 186.4.216.114
IP address #2: 199.57.149.195

www .nilotex.com
IP address #1: 190.57.149.194
IP address #2: 186.4.216.114

[+] 3 (sub)domains and 5 IP address(es) found
[+] completion time: 132 second(s)
B #

llustracion 14. Dnsmap — Kali Linux (Yonfd, 2020)



blackarch
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[+] completion time: condf
blackarch

llustracion 15.Dnsmap - BlackArch (Yonfd, 2020)

2.2.6.1.3.3. Dnstracert
Esta herramienta nos ayuda a seguir la pista de los paquetes que se envian desde un host a través de los

servidores que recorre. (Groothuis, s.f.)

IP address #1: 190.57.149.194
IP address #2: 186.4.216.114

[+] 3 (sub)domains and 5 IP address(es) found
[+] completion time: 132 second(s)
s # nilotex.com dnsenum
bash: nilotex.com: orden no encontrada
B # dnstracert nilotex.com
bash: dnstracert: orden no encontrada
B # dnstracer nilotex.com
Tracing to nilotex.com[a] via 192.168.100.1, maximum of 3 retries
192.168.100.1 (192.168.100.1)
|\___ dns2.punto.net.ec [nilotex.com] (2800:05f0:1000:0010:0000:0000:0000:0002) send_data/sendto: Network is unreachable
* send_data/sendto: Network is unreachable
* send_data/sendto: Network is unreachable
*
I\ dns2.punto.net.ec [nilotex.com] (2800:05f0:1000:0014:0000:0000:0000:0002) send_data/sendto: Network is unreachable

_data/sendto: Network is unreachable
_data/sendto: Network is unreachable

dns2.punto.net.ec [nilotex.com] (190.12.24.134) Got authoritative answer

dns2.punto.net.ec [nilotex.com] (200.105.239.14) Got authoritative answer

server.punto.net.ec [nilotex.com] (2800:05f0:0800:0010:0000:0000:0000:0002) send_data/sendto: Network is unreachable
_data/sendto: Network is unreachable

_data/sendto: Network is unreachable

server.punto.net.ec [nilotex.com] (2800:05f0:0800:0014:0000:0000:0000:0002) send_data/sendto: Network is unreachable
_data/sendto: Network is unreachable
_data/sendto: Network is unreachable

server.punto. A [nilotex.com] (200.105.225.2) Got authoritative answer
server.punto. - [nilotex.com] (200.105.225.4) Got authoritative answer
server.punto. A [nilotex.com] (179.49.26.150) Got authoritative answer
_ Server.punto. A [nilotex.com] (179.49.26.138) Got authoritative answer




llustracion 16. Dnstracert — Kali Linux (Yonfd, 2020)

~ootblackarch

blackarch

blackarch

blackarch

llustracion 17. Dnstracert - BlackArch (Yonfd, 2020)

2.2.6.1.4. Analisis de Ruteo

2.2.6.1.4.1. Netdiscover

La herramienta netdescover se utiliza para el descubrimiento de direcciones.

Archivo Acciones Editar Vista Ayuda

Currently scanning: Finished! | Screen View: Unique Hosts

27 Captured ARP Req/Rep packets, from 1 hosts. Total size: 1620

At MAC Address Len MAC Vendor / Hostname

27 1620 Unknown vendor

llustracion 18.Netdiscover — Kali Linux (Yonfd, 2020)

2.2.6.1.5. Analisis OSINT
2.2.6.1.5.1. Theharvest
Con esta herramienta podemos recopilar cuentas de correo electrénico, nombres de usuario,
nombres de host que serd importantes en fases futuras.
Las fuentes de ayuda para estas busquedas son Google, Google perfiles, Bing, PGP servidores,

LinkedlIn, entre otras. (Martorella, s.f.)



Archivo Acciones Editar Vista Ayuda

-b SOURCE, —source SOURCE
baidu, bing, bingapi, certspotter, crtsh, dnsdumpster,
dogpile, duckduckgo, github-code, google, hunter,
intelx, linkedin, linkedin_links, netcraft, otx,
securityTrails, spyse(disabled for now), threatcrowd,
trello, twitter, vhost, virustotal, yahoo, all
:~$ theHarvester -d nilotex.com -1 30@ -b google
table results already exists

Searching @ results.

Searching 100 results.
Searching 200 results.
Searching 300 results.

[*] No IPs found.

[*] Emails found: 10

aarevalognilotex.com
administraction@nilotex.com
comercial@anilotex.com
cvargasgnilotex.com
gerenciagnilotex.com
jnicolalde@nilotex.com
processgnilotex.com
rrhh@nilotex.com
sistemasgnilotex.com
ventas@nilotex.com

[*] Hosts found: 2

crm.nilotex.com:186.4.216.114, 190.57.149.196
wew .nilotex.com:190.57.149.194, 186.4.216.114
=5 11

llustracion 19. Theharvest — Kali Linux (Yonfd, 2020)



:~% theHarvester -d nilotex.com -1 300 -b all
table results already exists

Searching 100 results.
Searching 200 results.
Searching 300 results.

[*] Users found: 47

Alberto Constante - Chofer - metalicas sc

Alberto Constante - gruista - roxuy

Alberto Constante Santillan - Imports - Nilotex

Boris Molina - Asitente administrativo - Nilotex

Boris molina - administrativo - CONFIDENCIAL

Carlos Javier Avila Arroba - Gerente Produccion - Nilotex
Carlos Ramirez - Jefe de SGSST - Nilotex

Chris Gra - Manager - W B S

Daniel Vasquez - Asistente personal administrativo - Nilotex
David Santillan - Analista Servicios Administrativos - Alpina
Dayra Tupiza - Ama de casa - CASA

Diana Castro - ULEAM - ULEAM

Etafashion Luis - Jefe de ventas - ETAFASHION

Fanny Arguello - Subjefe de Ventas - Francelana S.A.

Freddy Flores - Shipping Specialist - Sulzer

Gustavo Reyes - Coordinador de ventas - DISTRITEX
Infovirtual S.A.S. - Expositores - Colombatex 2019

Jane Nicolalde - Gerente general - Nilotex

Javier Salinas - gerente general - colortex ecuador s.a.
Jorge Barzallo - AUDITOR DE CAMPO - Nielsen

Jorge Moran Tapia - Propietario - Abimar

Juan Francisco Nicolalde - Asistente Administrativo - Nilotex
Juan Pablo Escobar - Director de arte - Freelancer

Juan X. Arosemena - Property Assistant - Chubb

llustracion 20. Theharvest — Kali Linux (Yonfd, 2020)
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Juan X. Arosemena - Property Assistant - Chubb

LUIS LITUMA - Universidad Nacional de Loja - Ecuador
Luis Lituma - Administrador de cuenta - Olx

Luis Lituma - Jefe de planta - Nilotex

Luis Lituma - PRODUCTION OPERATOR - ANDES

Luis Lituma - Programador - Fabrica Chocolates

Luis Lituma - rosador - independiente

Luis Puma - bodega - nilotex

Luis Villagran C. - Gerente General - STL

Ma Eugenia Baez - Directora de Proyectos - Ideality
Manuel Jesus Guajan Tambaco - mantenimiento - nilotex
Mariana Arcos - Enfermeira - IMESF

Mariana Arcos - Hospice - San Camilo

Mariana Arcos - ciudad del conocimiento yachay - Ecuador
Paola Lascano - FASHION DESIGNER - LAMOGA

Paola Pesantez - Consultant - Azurian Consulting
Richard Yauqui - bodeguero - nilotex

Ruben Morales - Jefe de departamento - Nilotex
William Morales Ruiz - CEO - Revista digital En Los Valles
chris gra - j - nilotex

freddy luis flores jumbo - auxiliar credito - Nilotex
leonardo chiquito - operario - ideas y bordados
sergio lituma - Vendedor - Nilotex

An exception has occurred in Intelx search: [Errno 2] No such file or directory: 'api-keys.yaml'

Searching 100 results.
Searching 200 results.
Searching 300 results.

[ Links found: 2

https://www.linkedin.com/in/dayanna-zambrano-0474a6168
https://ww .linkedin.com/in/jos%25C3%25A9-1uis-c%¥25C3%25A911eri-b65694100

Searching @ results.
Searching 100 results.
Searching 200 results.
Searching 300 results.
Searching results.

Searching results.

[*] Users found: 2

llustracion 21. Theharvest — Kali Linux (Yonfd, 2020)



https://ww .linkedin.com/in/dayanna-zambrano-0474a6168
https://www.linkedin.com/in/jos%25C3%25A9-1uis-c%25C3%25A91leri-b65694100

Searching @ results.

Searching 100 results.
Searching 200 results.
Searching 300 results.

Searching results.

Searching results.

[*] Users found: 2

akeyframes
amedia

Searching results.
Searching results.

Searching results

Searching results.

substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
substring not found
Searching @ results.

Searching results.

[Errno 2] No such file or directory: 'api-keys.yaml®

llustracion 22. Theharvest — Kali Linux (Yonfd, 2020)

2.2.6.1.9. Analisis SSL

2.2.6.1.9.1. Sslscan
SSLScan es una herramienta que permite comprobar la seguridad de nuestras conexiones SSL con

determinados servidores. (Velasco, 2014)



a

Mot valid after:
:~# sslscan nilotex.com

OpenSSL 1.1.1f-dev xx XXX xxxx

ted to 190

Testing SSL server nilot m on port 443 using SNI name nilo

d |
disabled
disabled
disabled

support TLS Fallback SCSV
= session renegotiation supported

Compression dis

Signature Algorithm:
RSA Key Strength:

localhost

Mot valid before:
Mot valid after:

Ha I

llustracion 23. Sslscan — Kali Linux (Yonfd, 2020)

2.2.6.1.10. Escédner de redes

2.2.6.1.10.1. Nmap
Es una herramienta que nos permite la exploracion de la red, esta herramienta utiliza paquetes IP

para determinar que host estan disponibles en la red, servicios, entre otras caracteristicas.



~# nmap -0 190.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-04-11 19:35 -05
Nmap scan report for 19@.57.149.194
Host is up (0.0085s latency).
Not shown: 996 filtered ports
STATE SERVICE
open pop3
open https
open submission
open http-proxy
Warning: 055can results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: bridge|general purpose
Running (JUST GUESSING): Oracle Virtualbox (98%), QEMU (93%)
0S CPE: cpe:/o:oracle:virtualbox cpe:/a:gemu:gemu
Aggressive 0S guesses: Oracle Virtualbox ( , QEMU user mode network gateway (93%)
No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 22.06 seconds

llustracion 24. Nmap -0 - Kali Linux (Yonfd, 2020)

a root@kali: ~/Escritorio Q,

5 # nmap -0 198.57.149.194

Starting Nmap 7.80 ( https://nmap.org ) at 2020-04-06 20:28 -05

Nmap scan report for mail.nilotex.com (190.57.149.194)

Host is up (0.0072s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

80/tcp  open http

443/tcp open https

8080/tcp open http-proxy
Warning: 0SScan results may be unreliable because we could not find at least 1 o
pen and 1 closed port
Aggressive OS guesses: Oracle Virtualbox (92%), Linux 1.0.9 (8 , Cisco IP Phon
e 7912-series (8 , QEMU user mode network gateway (B8%), ZyXEL Prestige 66OR A
DSL router (8 , Casio QT-6000 or QT-610@ point-of-sale machine (87%), Sitecom
WL-174 wireless ADSL router or ZyXEL B-3000 WAP (87%), Samsung CLP-31@N or CLX-3
175RW, or Xerox Phaser 6110 printer (86%), Ricoh Aficio SP C210SF printer (86

Samsung CLX-3160FN printer (86%

No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.38 seconds

¢ 1

llustracion 25. Nmap -O - Kali Linux (Yonfd, 2020)



blackarch
~ting Hma
p nre

- SERVICE
http
imap

lts may be unreliable beca
ort
printer .
to e Central t

1i VoIP ph
1 (912
prin e game
matec

Hmap dome: 1 [P addr
blackarch |

blackarch
bash: map: command not found
blackarch nmap -0 19
Jtarting Hmap (

Warmning: st 1o
nd 1

n embedded
cpe:fo:linus:

details: i 1.8.E : ‘ 4. 2@y, Tomato firmware (Lin
), Sony Eri i

05 detection performed. £as -t any inco

- =

Hmap dome: 1 [P address (1 heost up) scanned in 7.
blackarch |

llustracion 27. Nmap -O - BlackArch (Yonfd, 2020)



: #f nmap -p 1-65535 -T&4 190.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-04-06 20:29 -05
Nmap scan report for mail.nilotex.com (19@.57.149.194)
Host is up (@.861s latency).
Mot shown: 65532 filtered ports
PORT STATE SERVICE
80/tcp open http
443/tcp open https
993/tcp open imaps

Nmap done: 1 IP address (1 host up) scanned in 1291.16 seconds

blackarch

blackarch

blackarch

blackarch

llustracion 29. Nmap -p -BlackArch (Yonfd, 2020)

2.2.6.2. Andlisis de Vulnerabilidades
El analisis de vulnerabilidades en la red de una empresa ayudara a detectar las posibles fallas y riesgos de
seguridad que esta posee en sus routers, software, redes, etc., que puede ser aprovechadas con fines

maliciosos. (Grupo CFl, s.f.)

Existen diversas herramientas que nos permiten realizar este analisis e identificar las vulnerabilidades que

posee una red, en este caso utilizaremos “scripts” que la herramienta nmap posee para este escaneo.



2.2.6.2.1. Auth

El script “Auth” ejecuta todos los scripts relacionados con la autentificacidn. (ESET, 2015) (Leacock, 2019).

Con el script Auth las vulnerabilidades que se pretenden detectar son las asociadas a autentificacién o
bypass de los sistemas escaneados, este script trabaja con credenciales de autentificacién, esto quiere
decir que incluye comprobaciones de inicio de sesidn, enumeracién de usuarios, acceso al servidor,

comprobacién de inicio de sesién predeterminada entre otras. (NMAP.ORG, s.f.) (ceos3c, 2019)

KALI LINUX - ZENMAP
Empezamos el analisis utilizando la herramienta Zenmap que cuenta con una interfaz gréfica, para este

escaneo utilizamos el script Auth.

oo Aplicaciones Lugares < Zenmap 19 dejul 10:45
Zenmap
Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 v Perfil

Comando:  nmap --script auth 190.57.149.194

Servidores Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

0s Servidor nmap --script auth 190.57.149.194

T mailnioiere  Starting Nmap 7.80 ( )
Nmap scan report f ma ilotex.comi190.57.149.194)]
Host is up (0.8865s
998 fil 5
PORT STATE SERV
587/tcp open

rned a unhandled status .
turned a unhandled status code.

1 IP address (1 host up) scanned in 7.8@ seconds

llustracion 30. Zenmap — Auth — Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOQOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Auth



Aplicaciones Lugares & Terminal

f +1

i~# nmap --script auth 190.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 10:43 -05
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (0@.011s latency).
Not shown: 997 filtered ports
STATE SERVICE
open http
open https
8080/tcp open http-proxy

Mmap done: 1 IP address (1 host up) scanned in 129.21 seconds

= |

llustracion 31. Nmap — Auth (Yonfd, 2020)

BLACKARCH - TERMINAL — LINEA DE COMANDOS
Para finalizar el uso del script Auth, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas

blackarch
arting Hmap

open
open
open
p open  pptp

Mmap donme: 1 IP addre (1 host up)
blackarch

llustracion 32. Nmap - Auth - BlackArch (Yonfd, 2020)

Después de finalizar la utilizacion del script Auth de las tres formas, como resultados podemos observar
gue no existe ningln problema o vulnerabilidad en cuanto a la autentificaciéon en los puertos que se

encuentran abiertos.

2.2.6.2.2. Default
El script default ejecuta todos los scripts basicos que la herramienta nmap posee en sus librerias. (ESET,

2015) (Leacock, 2019).

Para la ejecucidén del script default se toma en cuenta varias métricas como son la velocidad, confiabilidad,

nivel de intrusion, privacidad entre otros. Este script ejecuta un monton de script individuales a la vez



buscando nombre del grupo de trabajo, nombre NetBIOS, comprobaciones de inicio de sesién andnimas

FTP entre otros mas.

KALI LINUZ — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Default.

oo Aplicaciones Lugares - Zenmap 19 de jul 10:59
Zenmap

Escaneo Herramientas Perfil Ayuda (H)

Objetivo:  190.57.149.194

Comando:  nmap --script default 190.57.149.194

Servidores Servicios Salida Nmap  Puertos / Servidores Topologia Detalles delservidor Escaneos
ap --scri a 0 . .
os Servidor nmap --script default 190.57.149.194

T mailnilotex.con Starting Nmap 7 https://nmap.orgEIe2020-07-19 10:49 -05
N otex.com§190.57.149.194)]
p

Host is up

997 filt

POR’ STATE SERVICE]
443/tcp open https|
995/tcp open pop3s
1723/tcp open pptp|

1 IP address (1 host up) scanned in 167.40 seconds

llustracion 33. Zenmap - Default - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Default.

Aplicaciones Lugares & Terminal

a

i~# nmap --script default 19@.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 1@:49 -05
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (@.0054s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
443/tcp open https
|_ssl-date: 2020-07-19T15:36:29+00:00; -12m50s from scanner time.
995/tcp open pop3s
|_ssl—date: TLS randomness does not represent time
1723/tcp open pptp

pt results:
-skew: -12m50s

Nmap done: 1 IP address (1 host up) scanned in 156.32 seconds
ey |

llustracion 34. Nmap - Default - Kali Linux (Yonfd, 2020)



BLACKARCH - TERMINAL — LINEA DE COMANDOS
Para finalizar el uso del script Default, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas.

blackarch
t

ugl
-d to debug)

canner time.

HMmap done: 1 [P addr (1 host up) scanned in 14,44
blackarch

llustracion 35. Nmap - Default - BlackArch (Yonfd, 2020)

Una vez finalizada la exploracién usando el script Default podemos observar que en todos los sub-scripts
gue este script utiliza no se han encontrado vulnerabilidades en los puertos que las herramientas analizan.

2.2.6.2.3. Discovery
El script Discovery permite recuperar informacion de la victima o target (denominado mercado meta u
objetivo), utilizando accesos a registros publicos, directorios de servicio, entre otros (ESET, 2015) (Leacock,

2019).

La ejecucion del script Discovery se la realiza para obtener tanta informacién como sea posible, este grupo
de script busca informaciéon de cisc, comprobacidon de zonas DNS, enumeracion SMB, dispositivos

habilitados para SNMP, enumero recursos compartidos de Windows, entre otros.

KALI LINUZ — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Discovery.



e Aplicaciones Lugares < Zenmap 19 dejul 11:22
Zenmap

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 E Perfil:

Comando: | nmap -

Servidores S alida Nmap  Puertos [ Servidores  Topologia Detalles del servidor
0S5  Servidor 190.57.149.194
&  mailnilotex.con tNmap RN ttps: //nmap. orgiEIN2020-67-19 11:10 -05|

can script results:
e

is a mandatory parameter

Nmap scan report for [{190.57.149. 194]

Host is up (0.8039s lat o

997 filter

PORT STATE SERVICE]|

[Bo/tcp  open http|

| _http-aspnet- ERROR: Scr exe 0 e e -d to debug)

| _http- or /; ; . n 16069 . 56ms
|_http-

|“http- , 25 GMT; -12m50

| _http- r 0 etermine the underlying fra r CMS. Try increasing '[ISSTSERTINIEETETTISaN ' value to
spider

| http-

| t
[_

nt=40; withinhos

ldn't find any f

: text/html; charset=us-ascii

P 9| | B ) @) cReDERECHA

llustracion 36. Zenmap - Discovery - Kali Linux (Yonfd, 2020)

Escaneo Herramientas Perfil Ayuda (H
Objetive:  190.57.149.194
Comando: pm script discovery

idores icios Salida Nmap
0s Servidor nmap --script dis
z | ciphers:
RO | TLS DHE RSA WITHURESNSS6 CBC SHA (dh 1824) - A
| TLS_DHE RSA WITH CAMELLIA_ "BC_SHA (dh 1824)
| TLS _DH_anon_WITH AES 256 CBC
| TLS DH_anon WITH CAMELLIA
| TLS RSA WITH AES 256 CBC SHA (rsa 8) - A
| TLS RSA WITH CAMELLIA 256 CBC_ (rsa 2848)
| TLS_DHE_RSA WITH AES 128 CBC_SHA (dh 1824) - A
| TLS DHE RSA WITH CAMELLIA 128 CBC_SHA (dh 1824) - A
| TLS_DH_anon WITH AES 128 CBC SHA - F
| TLS DH anon WITH CAMELLIA 128 CBC SHA - F
| TLS RSA WITH AES 128 CBC_SHA (rsa 2848) - A
| TLS RSA WITH CAMELLIA 128 CBC SHA {rsa 2848)
| TLS DHE RSA WITH 3DES EDE CBC SHA (dh 1824) -
| TLS DH anon WITH 3DES EDE CBC SHA - F
| TLS_RSA WITH 3DES_EDE CBC _SHA (rsa 2848) -
| compressors:
| NULL
| cipher preference: serv
| warnings:
| 64-bit block cipher 3DES vulnerable to SWEET32 attack
| Key exchange (dh 1824) of lower strength than certificate key
| TLSv1.1:
| ciphers:
| TLS DHE RSA WITH AES 256 CBC SHA (dh 1824) - A

Filtrar servidores

llustracion 37. Zenmap - Discovery - Kali Linux (Yonfd, 2020)



Escaneo Herramientas Perfil Ayu

Objetivo:  190.57.149.194 Perfil:

Comando:  nmap --script discovery 190.57.149.194

rvidores Salida Nmap  Puertos idores Topologia

0s Servidor y190.57.149.194
cipners:

' mailnilotex.con TLS DHE RSA WITH AES_256JEBEUSHA (dh 1024) - A
TLS DHE RSA WITH_ CAMELLIA zsr. CBC SHA (dh 1024) - A

2048) - A
SHA (rsa 2048) - A
HA (dh 1024) - A
_CBC_SHA (dh 1824) - A

NULL
cipher p
warnings:
64-bit block ciphe S ble to SWEET32 attack

Key exchange (dh 1024) of lower strength than certificate k

—
- A

ervidores

Comando:  nmap - -script dis 49.194

Salida Nmap Puertos / Ser 5 q [ el se v Escaneos

os Servidor nmap --script disco 57.149.194
¥ mait.nilotex.con TLS RSA WITH CAMELLIA 17 C SHA (rsa 2848) - A
i i : TLS DHE RSA WITH 3DES CBC SHA (dh 1824) D
TLS DH anon WITH 3DES CBC SHA - F
S_RSA_WITH 3DES EDE_CBC_SHA (rsa 2048) - C

cipher preference: server

warnings:
it block cipher 3DES vulnerable to SWEET32 attack

(dh 1824) of lower strength than certificate key

asn-quer No Answers
dns-brute:
DNS Brute-force hostnam

mail. nllotcx confinwww.mail.nilotex. com

llustracion 39. Zenmap - Discovery - Kali Linux (Yonfd, 2020)



KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Discovery.

B
Aplicaciones Lugares & Terminal 19dejul 11:11

a root@kali: ~

:~# nmap --script discovery 190.57.149.194

Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 11:03 -05
too short
Pre-scan script results:
| targets-asn:
|_ targets-asn.asn is a mandatory parameter
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (0.0041s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
443/tcp open https
| _http-aspnet-debug: ERROR: Script execution failed (use -d to debug)
_http-chrono: Request times for /; av 11222.56ms; min: 4150.96ms; max: 161@9.08ms
_http-comments-displayer: Couldn't find any comments.
_http-devframework: Couldn't determine the underlying framework or CMS. Try increasing 'httpspider.maxpagecount' value to spider more pages.
_http-errors: ERROR: Script execution failed (use -d to debug)
_http-feed: Couldn't find any feeds.
_http-mobileversion-checker: No mobile version detected.
_http-referer-checker: Couldn't find any cross-domain scripts.
http-security-headers:

Strict_Transport_Security:

HSTS not configured in HTTPS Server

http-sitemap-generator:

Directory structure

Longest directory structure:

Depth: ©
/

D: /
Total files found (by extension):

http-useragent-tester:
Allowed User Agents:
Mozilla/5.@ (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)
1ibwww
Twp-trivial
libcurl-agent/1.0

B oo

llustracion 40. Nmap - Discovery - Kali Linux (Yonfd, 2020)



TLS_DHE_RSA_WITH_3DES_EDE_CBCLTETISTIFISES D

TLS_DH_anon_WITH_3DES_EDE_CBC_SHA - F
TLS_RSA_WITH_3DES_EDE_CBC_SHA (rsa 2048) - C

COMPressors:
NULL

cipher preference: server

warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
Key exchange (dh 1024) of lower strength than certificate key

TLSv1.2:

ciphers:
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (dh 1024) - A
TLS_DHE_RSA WITH_AES 256 _CBC_SHA256 (dh 1024) - A
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (dh 1024) - A
TLS_DHE_RSA WITH_CAMELLIA 256 CBC_SHA (dh 1024)
TLS_DH_anon_WITH_AES_256_GCM_SHA384 F
TLS_DH_anon_WITH_AES_256_CBC_SHA256 - F
TLS_DH_anon_WITH_AES_256_CBC_SHA - F
TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA - F
TLS_RSA_WITH_AES_256_GCM_SHA3B84 (rsa 2048) - A
TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_256_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_256_CBC_SHMA (rsa 2048) - A
TLS_DHE_RSA_WITH_AES_128 _SHA256 (dh 1024) - A
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (dh 1024) - A
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (dh 1024) - A
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA (dh 1024) - A
TLS_DH_anon WITH_AES_ 128 GCM_SHA256 - F
TLS_DH_anon_WITH_AES_128 CBC_SHA256 - F
TLS_DH_anon_WITH_AES_128 CBC_SHA - F
TLS_DH_anon WITH_CAMELLIA_ 128 CBC_SHA F
TLS_RSA WITH_AES_128 GCM_SHA256 (rsa 2048)
TLS_RSA_WITH_AES_128_CBC_SHA256 (rsa 2043)
TLS_RSA_WITH_AES_128_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_128 _CBC_SHA (rsa 2048) - A

llustracion 41. Nmap - Discovery - Kali Linux (Yonfd, 2020)



]

146,194
seq: ERRORE:

ld provide a .- i e
ipt execution failed (use -d to debum)

: 1 IP address {1 host wp) scanned in 279.96 se ds

llustracion 42. Nmap - Discovery - Kali Linux (Yonfd, 2020)

BLACKARCH - TERMINAL — LINEA DE COMANDOS
Para finalizar el uso del script Discovery, se usard la terminal de BlackArch para comparar con las otras

dos herramientas usadas



Path:
Line number: 8
Comment:

=11

Path:
Line number: 8
C it

T
T
T
T
o
T
T
T
T

compre
HULL
cipher

pher
pher in
uses I

=T
]
=]

4Addd4ddd A4 AT

llustracion 44. Nmap - Discovery - BlackArch (Yonfd, 2020)



ILGI3FSH_LITH_AES_256_CEC_S{Eishs
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. roofeblacka el ]

llustracion 46. Nmap - Discovery - BlackArch (Yonfd, 2020)



- rootdhlackarch:”

pher DES4E wul nerabjizaedsl

pher IDEA wulrerable t

pher D
pher
pher

rength: F
pptp
http-pro
debug: ER

llustracion 48. Nmap - Discovery - BlackArch (Yonfd, 2020)



Una vez terminado el escaneo utilizando el script Discovery con las tres herramientas podemos darnos
cuenta de que presenta vulnerabilidades del tipo cifrado de bloque, mas adelante se explicara y detallara

las vulnerabilidades encontradas.

2.2.6.2.4. External
El script External utiliza recursos externos para su analisis, esto quiere decir que consulta datos a terceros,

ya sea del propio sistema o del sistema objetivo. (ESET, 2015) (Leacock, 2019).

El script External ejecuta varios scripts a la vez con el fin de comprobar el acceso y el estado de los servicios
gue se ejecutan en el destino mediante el uso de servicios de prueba externos que incluyen deteccién de
DNS, politica HTTP entre dominios, busquedas de bases de datos XSSed. Estos scripts involucran el trafico

de datos entre el equipo de escaneo y el cliente.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script External.

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194

Comando: | nmap --script external|190.57.149.194

Servidores = Servicios Salida Nmap  Puert: rvidores Topologia Detalles delservidor Escaneos

os Servidor nmap --script external 190.57.149.194

Fsinoe  Starting Nnap 7.8 ( ) at
Pr n ript results:
| ta -asn:
I is a mandatory parameter
I LAt =i . nilotex. coml{190.57.149. 194)]
Host is up (0.0 latency).
999 fi d
PORT STATE SERVICE]
993 /tcp open imaps|

Host script results:

|_as No Answers

SPAM
_ 12 . apews . org el
hostmap-crtsh:
subdomains :
rail nilotex. comffnww mail.nilotex. com

ERROR: Script execution failed (use -d to debug)

e -d to debug)

Filtrar servidores

llustracion 49. Zenmap - External - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script External.



Aplicaciones  Lugares & Terminal 19 de jul 11:37

n root@kali: ~

1~# nmap --script external 190.57.149.194

Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 11:33 -05
Pre-scan script results:
| targets-asn:

targets-asn.asn is a mandatory parameter
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (0.026s latency).
ALl 1000 scanned ports on mail.nilotex.com (190.57.149.194) are filtered

Host script results:
| _asn-query: No Ansuers
| dns-blacklist:
| spam
|- 12.apews.org - SPAM
| hostmap-crtsh:
|  subdomains:
|_ mail.nilotex.com\nwww.mail.nilotex.com
| _hostmap-robtex: ERROR: Script execution failed (use -d to debug)
| ip-geolocation-geoplugin:
|_190.57.149.194
|,tm‘fcnnsensusfchecker: ERROR: Script execution failed (use -d to debug)
|_whuisfd main: You should provide a domain name.
| _whois-ip: ERROR: Script execution failed (use -d to debug)
Post-scan script results:
| _ip-geolocation-map-bing: Need to specify an API key, get one at https://www.bingmapsportal.com/.
| _ip-geolocation-map-google: Need to specify an API key, get one at https://developers.google.com/maps/documentation/static-maps/.
Nmap done: 1 IP address (1 host up) scanned in 17.37 seconds
B3

llustracion 50.Nmap - External - Kali Linux (Yonfd, 2020).

BLACKARCH - TERMINAL — LINEA DE COMANDOS

Para finalizar el uso del script External, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas

y reported

d
might be redi ting regu

Hmap done: 1 IP ad:
blackarch

llustracion 51. Nmap - External - BlackArch (Yonfd, 2020)



Después de terminar el escaneo con el script External podemos observar que no se encontraron

vulnerabilidades en cuanto al script utilizado.

2.2.6.2.5. Intrusive

El script Intrusive utiliza varios recursos del sistema objetivo y puede dejar rastro de la intrusiéon. (ESET,

2015) (Leacock, 2019).

El script Intrusive es uno de los que contienen un riesgo alto de que pueda bloquear el sistema, ya que
pueden ser percibidos como maliciosos. Este script puede intentar utilizar el servidor de destino como un

proxy HTTP e intentar adivinar la cadena de comunidad SNMP.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Intrusive.

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 v Perfil:

Comando: | nmap --script intrusive|190.57.149.194

Servidores Servicios Salida Nmap  Puertos f Servidores Topologia Detalles delservidor  Escaneos
ap --script intrusive 190.57.149.19-
0s Servidor nmap --script intrusive 190.57.149.194
T maiLnilotex.con Starting Nmap 7.80 ( ht‘;ps:{/nmap.org (N-192020-07-19 11:38 -05]
ET =T I T s Jglmail . nilotex. comil90.57.149. 194|]
Host is up (©.050s latency).

All 1000 scanned ports on [1190.57.149. 194) REVCIRSARTI Y
Host script results:

| dns-brute:
| DNS Brute-force hostnames:

1 IP address

llustracion 52. Zenmap - Intrusive - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS

Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Intrusive.



Aplicaciones Lugares B Terminal
a

t~# nmap --script intrusive 19@.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 11:37 -85
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (@.0018s latency).
Not shown: 999 filtered ports
PORT STATE SERVICE
993/tcp open imaps
| _sslv2-drown:

Host script results:

| dns-brute:

|  DNS Brute-force hostnames:

| mail2.nilotex.com - 186.4.216.114
| wuw .nilotex.com - 186.4.216.114
|_  www.nilotex.com - 190.57.149.194

Nmap done: 1 IP address (1 host up) scanned in 34.19 seconds
i

llustracion 53. Nmap - Intrusive - Kali Linux (Yonfd, 2020)

BLACKARCH - TERMINAL — LINEA DE COMANDOQOS

Para finalizar el uso del script Intrusive, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas.

blackarch
Starting Hmap
an

M5 Brute-force
mail.nilote:

maild.nilotex

Hmap done: 1 IP addres: d scanned in 2 7 seconds

blackarch |

llustracion 54. Nmap - Safe - BlackArch (Yonfd, 2020)

Una vez finalizada el escaneo con el script Intrusive los resultados obtenidos muestran que no se presenté

ningun tipo de vulnerabilidad.

2.2.6.2.6. Malware

El script Malware revisa conexiones abiertas en puertas traseras (blackdoors) o por cddigos maliciosos,

comprueba si el sistema esta infectado con algin malware. (ESET, 2015) (Leacock, 2019).



Este script Malware busca si el destino esta infectado con algiin malware o puerta trasera. Lo que busca

el script es servidores SMPT que se ejecuten en puertos inusuales, busca demonios de suplantacién de

identidad que proporcione una respuesta falsa.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Malware.

Escaneo Herramientas

Objetivo:  190.57.149.194

Perfil Ayuda (H)

Perfil:

Comando: nmap--Sr:r\'plmal_ware|19(1.57.149.194

Servidores Servicios

os Servidor

T  mailnilotex.con

Salida Nmap Puertos / Servidores Topologia De

nmap --script malware 190.57.149.194

S ae I I h T tps: //nmap. o rg G N2020-07-19 11:41 -05|
NLET T Y= T al i Talmail . nilotex. comii{190.57.149.194|]
Host is up (0.16s 1 cy).
995 filtered ports
STATE
open
open
closed
open
open

llustracion 55. Zenmap - Malware - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS

Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Malware.

Aplicaciones Lugares B Terminal

:~# nmap --script malware 190.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 11:41 -@5
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (@.0056s latency).

Not shown: 996
PORT STATE
80/tcp  open
110/tcp open
993/tcp open
8080/tcp open

filtered ports
SERVICE

http

pop3

imaps
http-proxy

Nmap done: 1 IP address (1 host up) scanned in 9.6@ seconds
~#

llustracion 56. Nmap - Malware - Kali Linux (Yonfd, 2020)



BLACKARCH - TERMINAL - LINEA DE COMANDOS

Para finalizar el uso del script Malware, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas

blackarch
otarting Hmap )
Mmap scan report for mail.nilotex.com (19H4.5
Host is up © A44d= latencyl.
Mot shown: 996 filtered ports
STHTE SERVICE

T
!

open  imap

open  hitps
i open submission
B/tcp open hitp-prosy

Mmap donme: 1 IP address (1 host up) =sca
blackarch |

llustracion 57. Nmap - Malware - BlackArch (Yonfd, 2020)

Una vez finalizada el escaneo con el script Malware los resultados obtenidos muestran que no se presenté

ningun tipo de vulnerabilidad.

2.2.6.2.7. Safe
El script Safe ejecuta una serie de script que no son intrusivos, esto quiere decir que no generar logs o

rastro en el sistema. (ESET, 2015) (Leacock, 2019).

El script Safe es menos intrusivo y casi indetectable, es utilizado para la enumeracion de DNS, para la
deteccion y recursividad de DHCP, busqueda de indices HTTP, versiones de software, comprobaciones de

reenvié de IP, recupera una clave de host SSH, entre otras mas.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Safe.



eo Herramientas Perfil Ayuda (H)
190.57.149.194

Comando:  nma tsafe190.57.149.194

lida Nmap Puertos [ Servidores Topologia Detalles del servidor
0s Servidor nmap --script safe 190.57.149.194

T man s - :
2 mailnilotex.con td'tlﬂg UIET I T tps: //nmap. orgEIE2020-07-19 11:59 - 05|

hort
can script

gH192.168.100.1
10.0.2.2

specify an interface with -e

is a mandatory parane
"eport o [MANNUITENET (CTREAYIRTY)

st up ( 1atwnc ).
999 filte
PDRT STATE SERVICE
995/tcp upen pop3s
T ndo not repr

Diffie-Hellman Key Exchange MitM Vulnerability
VULNERABLE
t Layer Security (TLS) servic that anonym

Aplicaciones Lugares < Zenmap 19 dejul 12:07
Zenmap

aneo Herramientas Perfil Ayuda (H)
Obje 190.57.149.194
Comando:  nmap --script safe 190.57.149.194

Servicios lida Nmap Puertos / Servidores Topologia Detalles del
Servidor nmap --script safe 190.57.149,

Key a only pInVJ.d-— protectiofl against passive
ropping, and b e -the-middle attacks
which could completely compr the confidentiality and integrity
of any data hanged over the ulting 0
ult
ANE)N‘rM()LIq DH GP()LIP 1,

mail.nilotex.con

B WITH AES 256 GCM SHA384
Modulus Ty, pr
nginx/1024-bit MODP group with safe prime modulus
Length: 1024
gth:
Public Key Length: 1824

https://waw.ietf. orgladlrfc2246. txi]

Hellman Key Exchange Insufficient Group Strength
VULNERABLE

Check results:
WEAK DH GROUP 1
TLS_DHE_RSA WITH_AES_256_GCM_SHA384
Modulus Type
Modulus Sourc

|
|
|
|
\
\
|
|
|
|
\
\
| nc
|
|
\
\
|
|
|
|
\
\
|
I

llustracion 59. Zenmap - Safe - Kali Linux (Yonfd, 2020)



KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Safe.

Lugares B Terminal 19 de jul 12:12

imap

{ TMAPG re
¥ LITERAL+ UIDPLUS ESEARCH A l A L ELECT LIST-STATL: ITHIN
d L1BNLE 1 THREAD=DRDER C L ST-EXTENDED CONDSTORE ID

State: VULNERABLE
Transpart La
Diffie-Hellman

Aplicaciones Lugares @ Terminal 19de jul 12:13

root@kali

piffie-Hellman key only provide proteRTTIEICIIMpassive
eavesdropping, and are Bra e-middle attacks
which could completely rom confidentiali and integrity
of any data exchanged ng sessiom.
Check result
ANONYMOUS DH GROUP 1
anon_WITH_AES_256_CBC_SHA
Modulus Type: Safe prime
Modulus Source: inx/1024-bit MODP group with safe prime modulus
Modulus Lengt
Generator Len
Public Key Length: 1024
References:
fwww.ietf.o

1 VULNERABLE
Transport Layer Security (TLS) services that use Diffie-Hellman groups
of insufficient strength, especially those using one of a few commonly
sha $ y be susceptible to passi eavesdropping attacks.

K DH GROUP 1
Cipher Suite: TLS_DHE_RSA WITH_ CAMELLIA 256 CBC_SHA
Modulus Type: Safe prime
Modulus Source: nginx/1024-bit MODP group with safe prime modulus
Modulus Length: 1024
Genperator ngth: 8
Public Key Length: 1924
Refere
https://weakdh.org
587/tcp open submission
| _banner: 220 mail.nilotex.com ESMTP Post
| _smtp-commands: mail.nilotex.com, PIPELINING, SIZE 25870336, VRFY, ETRN, STARTTLS, AUTH PLAIN LOGIN, AUTH=PLAIN LOGIN, ENMANCEDSTATUSCODES, SBITMIME, DSN,
| _ssl-date: TL ss does not represent time

i
|
|
|
|
|
[
|
|
|
| man Key Exchange Insufficient Group Strength
|
|
|
|
|
|
|
|
|
|
|
|
|
|

llustracion 61. Nmap - Safe - Kali Linux (Yonfd, 2020)



Aplicaciones  Lugares @ Terminal 19dejul 1

a root@kali;

ss1-dh-pEIElE:
ERABL
Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
State: VULNERABLE
Transport Layer Security (TLS) services that use anonymous
Diffie-Hellman key exchange only provide protection against passive
eavesdropping, and are vulnerable to active man-in-the-middle attacks
which could completely compromise the confidentiality and integrity
of any data exchanged over the resulting session.
Check results:
ANONYMOUS DH GROUP 1
Cipher Suite: TLS_DH_anon_WITH_AES_128_CBC_SHA
Modulus Ty Safe prime
Modulus Source: postfix builtin
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References:
https://waw.ietf.org/rfc/rfc2246.txt

Transport Layer Secur S) Protocol DHE_EXPORT Ciphers Downgrade MitM (Logjam)
State: VULNERABLE
IDs: CVE:CVE-2015-4000 BID:74733
The Transport Layer Securit S) protocol contains a flaw that is
triggered when handling Diffie-Hellman key exchanges defined with
the DHE_EXPORT cipher. This may allow a man-in-the-middle attacker
to downgrade the security of a TLS session to 512-bit export-grade
cryptography, which is significantly weaker, allowing the attacker
to more eas break the encryption and monitor or tamper with
the encrypted stream.
Disclosure date: 2015-5-19
Check results:
EXPORT-GRADE DH GROUP 1
Cipher Suit TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
Modulus Ty Safe prime

7
(
\

llustracion 62. Nmap - Safe - Kali Linux (Yonfd, 2020)

Aplicaciones Lugares B Terminal 19 de jul

root@kg

Modulus Type: Safelfgine

Modulus Source: Unknown/Custom-generated

Modulus Length: 512

Generator Length: 8

Public Key Length: 512
References:

{ /unmi. securityfocus.com/bid/74733

/weakdh.org

://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-4000

Diffie-Hellman Key Exchange Insufficient Group Strength
State: VULNERABLE
Transport Layer Security (TLS) services that use Diffie-Hellman groups
of insufficient strength, especially those using one of a few commonly
shared groups, may be susceptible to passive eavesdropping attacks.

Check results:

WEAK DH GROUP 1
Cipher Suite: TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
Modulus Type: Safe prime
Modulus Source: postfix builtin
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References:
_ https://weakdh.org
95/tcp open pop3s
_ssl-date: TLS randomness does not represent time
ssl-dh-params:
VULNERABLE:
Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
State: VULNERABLE
Transport Layer Security (TLS) services that use anonymous
Diffie-Hellman key exchange only provide protection against passive
eavesdropping, and are vulnerable to active man-in-the-middle attacks
which could completely compromise the confidentiality and integrity

llustracion 63. Nmap - Safe - Kali Linux (Yonfd, 2020)




Aplicaciones Lugares

which could completely compromise 3 iden PEVSYRIENL integrity
of any data exchanged over the resulting session.
Check results:

Suite: TLS_DH_anon_WITH_AES_256_CBC_SHA
Modulus Type:
Modulus rce: nEinxg fe prime modulus
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References
https://www, letf, org/rfc/rfc2246. txt

1iman Key Exchange Insufficient Group Strength
te: VULKERABLE
Transport Layer Security (TLS) services that use Diffie-Hellman groups
of insufficient strength, especially those using one of a few commonly
shared groups, may be susceptible to passive eavesdropping attacks.
Check resul
WEAK DH GROUP 1
Cipher Suite: TLS_DHE_RSA WITH_CAMELLIA_256_CBC_SHA
Modulus Type: Safe prime
Modulus Source Einx/1024-bit MODP group with safe prime modulus
Modulus Length:
I Generator Lengt
I

Public Key Lengt

Referenc
https://weakdh.org

Host script rest
| _asn-query: No Answers
dns-blacklist:
SPAN
12.apews.org - SPAM
! fcrdns: PASS (mail.nilotex.com)

llustracion 64. Nmap - Safe - Kali Linux (Yonfd, 2020)

BLACKARCH - TERMINAL — LINEA DE COMANDOQS
Para finalizar el uso del script Safe, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas.



Fouter: 1
Jomain Ma

uldn't find any commen
B3:56:45 GMT; -1 from local time
e path of the di y to data in.

html;
-HTTPAPI

[
Content-Length

_ [Requ
_http-mobil

Diffie-Hellman hange only provide pro
ppine ulnerable to acti
wld

DH_anon_WITH_AE
prime
e prime modulus

Diffie-Hellman

Length:
Length:
gy Length:

llustracion 66. Nmap - Safe - BlackArch (Yonfd, 2020)



- 0000000000000 root@plackarch: 000000

141
data in.

Mo mobil
http-php- on: 0 from 1
io ite =) ;
_Version from header owered-by: PH
_http-r ldn't find any

ommuni
information,
wulnerability,

anner time.

a flaw that
defined with

llowing th
or or tamper with

llustracion 68. Nmap - Safe - BlackArch (Yonfd, 2020)
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it MODP group with safe prime modulus

L;anh
y Length:

Diffie-Hellman grou

of a f mmon1y
ropping

bit MODP group with safe prime modulus
Length:
Length
y Length: 1BZ

~heartbleed:

llustracion 69. Nmap - Safe - BlackArch (Yonfd, 2020)
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The bug
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llustracion 70. Nmap - Safe - BlackArch (Yonfd, 2020)



cooteblackarenh: ]

VULHERRBLE:
Diffie-Hellman

ort Laye

Diffie-Hellman

DH_anon_WITH_A

prime

i modulus
Length:
Length:
y Length:

ange Insufficient Group Strength

curity (T se Diffie-Hellman groups

llustracion 71. Nmap - Safe - BlackArch (Yonfd, 2020)

- root@plackarch:” 000000000
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WITH_A
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median: -12m"
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(mail. nilo
ERRI

_Tor-r
unusual —p
ARMIH

llustracion 72. Nmap - Safe - BlackArch (Yonfd, 2020)



Una vez finalizada la exploracidn usando el script Safe podemos observar que el analisis arrojo algunas
vulnerabilidades en cuanto a los protocolos y la encriptacidn de la informacion, mas adelante se describira

cada vulnerabilidad para comprender su efecto.

2.2.6.2.8. Vuln
El script Vuln realiza un escaneo de las vulnerabilidades mas conocidas, es muy utilizado para auditorias y

futuras correcciones en los sistemas analizados. (ESET, 2015) (Leacock, 2019).

Este script busca las vulnerabilidades mds comunes, en esta lista podemos encontrar vulnerabilidades del
tipo HTTP slowloris, inicio de sesién andnimo, inyeccién SQL, rebote FPT, entre muchas mds. Este script

solo presenta los resultados si es que los encuentra, caso contrario no retorna nada.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Vuln.

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194
Comando:  nmap --script vuln 190.57.149.194

Servidores Servicios ~ Salida Nmap Puertos/Servidores Topologia Detalles delservidor Escaneos

0s e nmap --scriptvuln 190.57.149.194

& mailniletenden  Starting Nmap 7.80 ( )

(ETRCEE I i p e Tlnail . nilotex. comi190.57.149. 194)]

i 15s latency).
H 6 ed ports

PORT STATE SERVICE]

110/tcp open
| clamav-exec: ERROR: Script execution failed (use -d to debug)
| ssl-dh-params:
| VULNERABLE:
| Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
| State: VULNERABLE
| urity (TLS) services that use anonymous
| vide protection ag t passive
| ping, a a ra to activi n-in-the-middle attacks
| which could completely comprom the confidentiality and integrity
| of any data exchanged
| Check results:
| ANONYMOUS DH GROUP 1
| Cipher Suite: TLS DH anon WITH AES 256 CBC SHA
| Modulus T e pr
\
\
\
\
|

c
Modulus Sourc nginx/1024-bit MODP group with safe prime modulus
Modulus Length: 1024
Gene ength: 8
Public Key Length: 1016
References:

Filtrar servidores

llustracion 73. Zenmap - Vuln - Kali Linux (Yonfd, 2020)



Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 v Perfil

Comando:  nmap --scriptvuln 190.57.149.194
Servidores rvicios al ervidores Topologia Detalles del servidor

0os Servidor

¥  mail.nilotex.con

e-Hellman Key Exchange Insufficient Group Strength
VULNERABLE

ropping attack
Check results:
WEAK DH GROUP 1
Cipher Suite: TLS DHE RSA WITH CAMELLIA 256 CBC SHA
Modulus afe prime
Modulus : nginx/1024-bit MODP group with safe prime modulus
Modulus Le
Ge at
Public Key : 1024

Script

ERRO €
|_http-c Couldn't find any CSRF vulne
| http-d -3 Couldn't find any DOM b
I httn-et

aneo Herramientas
Objetivo:  190.57.14 v Perfil

Comando:  nmap --scriptvuln 190.57.149.194

rvidores Servicio lida Nmap Puertos [ Servidores Topologia Detalles del servidor Escaneos

nmap --scriptvuln 190.57.149.194

os Servidor

[ mailnilotex.con Couldn't find any DOM ba_sed XSS.

Couldn't find any st

-d to debug)

| _clamav-exec: i 2cution failed (use -d to debug)

| smtp-vuln-cve2010-4344:

|_ The SMTP 2r is not Exim: NOT VULNERABLE

| ssl-dh-par

| VULNERABLE:

| Anony Diffie-Hellman Key Exchange MitM Vulnerability

| VULNERABLE

| curity (TLS) servi anonymous

| change only provide protection against pa

| e sdropping, rable to active man-in-the-middle

| which could e the confidentiality and integrity
| of any data
| Check results:
| ANONYMOUS DH GROUP 1
| Cipher suite
| Modulus Type
| Modulus Sourc postfix builtin
| Modulus Length: 1824
I Generator Lenath: 8

Filtrar servidores

llustracion 75. Zenmap - Vuln - Kali Linux (Yonfd, 2020)



Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 v Perfil:

Comando:  nmap --script vuln 190.57.149.194

Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

0s Servidor nmap --script vuln 190.57.149.194

fdl

T mailnilotex.con Generator Length: 8

Publlc Key Length: 1024

https J Jn- 1etF orglieilrc2246. txl

er Security (TLS) Protocol DHE_EXPORT Ciphers Downgrade MitM (Logjam)
VULNEPLABLE
BID:7473 i VE-2015-4000
The Tran x::urt Lay! urity (TLS) protocol contains a flaw that is
triggered when handllng Diffie-Hellman k
the DHE EXPORT cipher. This may allow a ma -the-middle attacker
to downgrade the urity of a TLS n to 512-bit export-grade
cryptography, which gnificantly weaker, allowing the attacker
e kll bre ncryption and monitor or tamper with
ncr~f|::t\~d str 0
e: 2015-5-19

(.lph-::l suite: TLS DHE_RSA EXPORT WITH DES40 CBC_SHA
Modulus Typ! Safe prime
Unknown/Custom-generated
Modulus Length: 512
Generator Length: 8
Public Key Length: 512

Escaneo Herramientas Perfil
Objetivo:  190.57.149.194 v Perfil:

Comando:  nmap --scriptvuln 190.57.149.194

idores  Servicios Salida Nmap Puertos / Servidores Topologia Det: elservidor Escaneos
os Servidor nrmap --script vuln 190.57.149.194

e Re
¥ mailnilotex.con b

VE-2015-4000

Diffie-Hellman Key Exchange Insufficient Group Strength
Stat VULNERABLE
Transport Layer
of insufficient ren , es f a W4 CO 1"
ping attack c

WEAK DH GROUP 1

e: TLS_DHE RSA_WITH AES 256 CBC_SHA256

Modulus Source: postfix builtin
Modulus Length: 1024

Gen tor Length: 8

Public Key Length: 1024

|
|
|
|
|
|
|
|
|
|
| Check results:
|
|
|
|
|
|
|
|
|

_ https //weakdh org
sslv2-drown:
1723/tcp open pptp
| _clamav- : ERROR: Script execution failed > -d to debug)

1 IP address (1 host up) scanned in 97.78 seconds

Filtrar s

llustracion 77. Zenmap - Vuln - Kali Linux (Yonfd, 2020)



Escaneo Herramientas Perfil Ay

Objetivo:  190.57.149.194 v Perfil:

Comando: | nmap --script vuln 190.57.149.194|

Servidores Servicios a Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

0s Servidor nmap --scriptvuln 190.57.149.194

T mailnilotex.con Starting Nmap 7.80 ( [eERFFALElMIE] ) 202 9 12:33
IET T = L gan i Tlnail. nilotex. comilon.57.149. 194

Host is up (0.0033s latency).

998 filt ports

PORT STATE SERVICE]

80/tcp open

|_clamav-e H = 3 i : ion failed (use d to debug)

| http- : Scr i i ( -d to debug)
|_http-c

|_http- dnmbdbc : Couldn’ t find any

|_http- g Couldn't find any st

http n-cve2014-3704: ERR script e 0 i = to debug)
143/tcp open imap|
ERROR: Scri ( - o de

|_clamav execution failed
| ssl-dh-params:
VULNERABLE:
Anonym Diffie-Hellman Key Exchange MitM Vulnerability
VULNERABLE
ty !TLQ]'

e ropping,
which could
of any data

Check results:
ANONYMOUS DH GROUP 1

Filtrar servidores

llustracion 78. Zenmap - Vuln - Kali Linux (Yonfd, 2020)

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 Perfil:

Comando:  nmap --scriptvuln 190.57.149.194

Servidores Servicios ida Nmap Puertos / Servidores Topologia Detalles delservidor Escaneos
os Servidor nmap --script vuln 190.57.149.194
ANONYMOUS DH GROUP 1
Cipher Suite: TLS DH anon WITH AES 256 CBC SHA
Modulus Type:
z

T  mail.nilotex.con

/1024-bit MODP group with safe prime modulus

r Length:
Public Key Length: 1824

htts://uw. ietf.orgfmgedr fc2246. txt

Diffie-Hellman Key Exchange Insufficient Group Strength
e: VULNERABLE

using one of a few commonly
ve eavesdropping attacks.

WEAK DH GROUP 1
Cipher Suit = A WITH AES 256 CBC SHA
Modulus Ty
Modulus So e: n -bit MODP group with safe prime modulus
Length: 18
ator Length:

Public Key Length: 1824
L]

|
|
|
|
|
|
|
|
|
|
|
|
| ranspor ayer curity (TLS) services that use Diffie-Hellman groups
|
|
|
|
|
|
|
|
|
|
|
|

ervidores weakdh.org

llustracion 79. Zenmap - Vuln - Kali Linux (Yonfd, 2020)



KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Vuln.

Aplicacionos L ugares D Termiral

d conpletely Conpro

s exchang

Chock results
MOXYMOUS OH GROLP 1

e
Modulus
Modulus | P groap with safe prime modulus
Modulus

ERMOR

Jebug

sPpd-x5s

llustracion 80. Nmap - Vuln - Kali Linux (Yonfd, 2020)
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Aplicacianes

Lugares

E Termina

28 de jon 1724

popular OperSil cryg

n

:-# nmap --script vuln 190.57.149.194
Starting Nmap 7 ( https nmap.org ) at 2020- 19 12:33 -05
Nmap scan report for mail.n 90.57.149.194)
Host is up (@.040s latency).
Not shown: 998 filtered ports
STATE SERVICE
open http
exec: ERROR: Script execution failed (use -d to debug)
rf: Couldn't find any CSRF vulnerabilities.
_http-dombased : Couldn't find any DOM based XSS.
http-store: Couldn't find any stored X55 vulnerabilities.
43/tcp open imap
ERROR: Script execution failed (use -d to debug)

Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
State: VULNERABLE
Transport Layer Security (TLS) services that use anonymous
Diffie-Hellman key exchange only provide protection against passive
eavesdropping, and are vulnerable to active man-in-the-middle attacks
which could completely compromise the confidentiality and integrity
of any data exchanged over the resulting session.
Check result
ANONYMOUS DH GROUP 1
Cipher Suite: TLS_DH_anon_WITH_ 256_CBC_SHA
Modulus Type: Safe prime
Modulus Source: nginx/1024-bit MODP group with safe prime modulus
Modulus Length: 1024
Generator Le
Public Key L
References:
www. ietf.org/rfc/rfc2246.txt

Diffie-Hellman Key Exchange Insufficient Group Strength
State: VULNERABLE

llustracion 83. Nmap - Vuln - Kali Linux (Yonfd, 2020)
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Transpert Layer Security (TLS) services that use anonymous
Diffie~-Hellman key exchange only provide protection against passive
eavesdropping, and are vulnerable to active man-in-the-middle attacks
which could completely compromise the confidentiality and integrity
of any data exchanged over the resulting session.
Check results:
ANONYMOUS DH GROUP 1
Cipher Suite: TLS_DH_anon_WITH_AES_256_CBC_SHA
Modulus Type: Safe prime
Modulus Source: nginx/1024-bit MODP group with safe prime modulus
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References:
https://waw.ietf.org/rfc/rfc2246.txt

State: VULNERABLE
Transport Layer Security (TLS) services that use Diffie-Hellman groups
of insufficient strength, especially those using one of a few commonly
shared groups, may be susceptible to passive eavesdropping attacks.
Check results:
WEAK DH GROUP 1
Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA
Modulus Type: Safe prime
Modulus Source: nginx/1024-bit MODP group with safe prime modulus
Modulus Length: 1024
Generator Length: 8
Public Key Length: 1024
References:
https://weakdh.org
sslv2-drown:

|
|
|
|
|
l
|
|
|
|
|
|
|
|
| Diffie-Hellman Key [@fdjange Insufficient Group Strength
|
|
|
|
{
|
l
|
|
|
|
B
-

Nmap done: 1 IP address (1 host up) scanned in 192.28 seconds

o.M
n

llustracion 84. Nmap - Vuln - Kali Linux (Yonfd, 2020)

BLACKARCH - TERMINAL — LINEA DE COMANDOS
Para finalizar el uso del script Vuln, se usard la terminal de BlackArch para comparar con las otras dos

herramientas usadas.



blackarch
Starting NHmap

-d to debug?
cution failed ¢ -d to debug)

g Denial Of

ouldn't find any s ; ulnerabiliti
enabled

ulnerability
'ABLE
High

1. rocfdblackarche - [lled 22 T

llustracion 85. Nmap - Vuln - BlackArch (Yonfd, 2020)
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llustracion 86. Nmap - Vuln - BlackArch (Yonfd, 2020)



Source: E bit MODP group with safe prime modulus
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llustracion 87. Nmap - Vuln - BlackArch (Yonfd, 2020)
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llustracion 88. Nmap - Vuln - BlackArch (Yonfd, 2020)



- 00 rootWbhlacksreh:- 0000000000000 =0
VULNERABLE:
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llustracion 89. Nmap - Vuln - BlackArch (Yonfd, 2020)

Una vez finalizado el escaneo con el script Vuln podemos darnos cuenta de que existen algunas
vulnerabilidades en los puertos abiertos de la red de la empresa, estas vulnerabilidades se explican mas

adelante en el trabajo, para poder conocer de qué se trata, su efecto y posible solucién.

2.2.6.2.9. Exploit
El script Exploit es utilizada para explotar las vulnerabilidades que se encuentran en el sistema. (Leacock,

2019).

El script Exploit busca explotar las vulnerabilidades que detecta normalmente busca las vulnerabilidades

gue aparecen en la mayoria de las noticias de seguridad y aparecen varios cada dia.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Exploit.



Aplicaciones Lugares < Zenmap 19dejul 13:03

Zenmap

Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194

Comando: | nmap --script exploit[190.57.149.194

Servidores Servicios Salida Nmap Puertos/Servidores Topologia Detalles del servidor Escaneos

os Servidor nmap --script exploit 190.57.149.194

@ mailnilotex.con Starting Nmap 7.8@ ( ht‘Fps:,lf,/nmap.org 1 92020-07-19 13:02 -05
NOETVIETERIC L IaaRi Tlnail . nilotex. comi{190.57.149.194)]

cy).
ed ports
PORT STATE SERVICE]
80/tcp open http
| _clamav :
SRF vulnerabiliti
- Couldn't find any DOM b (S

| _http-st -3 uldn't find any stc ) abilities.

http-vuln-c 014-3704: ERROR: Script io iled ( -d to debug)
110/tcp open pop3|

clamav-e e -d to debug)
143/tcp open imap|
| _clamav-exec: ERROR: Script execution failed (use -d to debug)

1 IP address (1 host up) scanned in 10.64 seconds

llustracion 90. Zenmap - Exploit - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS

Continuando con el andlisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Exploit.

Aplicaciones Lugares B Terminal
a

:~# nmap --script exploit 190.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 12:56 -05
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (0.0040s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
443/tcp open https
| _clamav-exec: ERROR: Script execution failed (use -d to debug)
| _http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-dombased-xss: Couldn't find any DOM based XSS.
|_http—5t0red—x55: Couldn't find any stored XSS vulnerabilities.
| _http-vuln-cve2014-3704: ERROR: Script execution failed (use -d to debug)
587/tcp open submission
|_c1amav—exec: ERROR: Script execution failed (use -d to debug)
| smtp-vuln-cve2010-4344:
|_ The SMTP server is not Exim: NOT VULNERABLE
995/tcp open pop3s
|_c1amav—exec: ERROR: Script execution failed (use -d to debug)

Nmap done: 1 IP address (1 host up) scanned in 83.23 seconds

= |

llustracion 91. Nmap - Exploit - Kali Linux (Yonfd, 2020)



BLACKARCH - TERMINAL — LINEA DE COMANDOS
Para finalizar el uso del script Exploit, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas.

blackarch nmap --script exploit 190

otarting MHmap V.88 1 at

Mmap scan repor rmail.nilotex, com (198,57,
7= latencyl.

Script execution failed (use debugl

ERROR: Script execution failed (use debug)

pptp
ERROR: Script execution failed fuse debug)

Mmap done: 1 IP address (1 host up) scanned in 5,62 seconds
blackarch |

llustracion 92. Nmap - Exploit - BlackArch (Yonfd, 2020)

Luego de finalizar el analisis con el script Exploit, los resultados arrojados indican que no se presentaron

vulnerabilidades con la ejecucién de dicho script.

2.2.6.2.10. Version
El script versién detecta versiones de los servicios con los que cuenta el sistema. (Leacock, 2019) (adastra,

2011).

El script Version como su nombre lo indica busca versiones en los sistemas de la red escanea, de esta
forma podemos darnos cuenta si un sistema cuenta con una version no actualizada y poder explotar esa

falla en el sistema.

KALI LINUX — ZENMAP

Continuando con el uso de la herramienta Zenmap utilizamos el script Version.



Escaneo Herramientas Perfil Ayuda (H)
Objetivo:  190.57.149.194 v Perfil:
Comando: | nmap --script version|190.57.149.194

Servidores Servicios Salida Nmap Puertos [ Servidores Topologia Detalles del servidor Escaneos

nmap --script version 190.57.149.194

0s Servidor

e e Ty O R LET =TI ttps : //nmap. orgE eN2020-07-19 13:03 - 05
= [IET e [ = [ I i Tl =il . nilotex. com|l90.57.149. 194

Host is up (0.0P068s la
996 filt

open
open
open
open
: Apache/2.4.2 (Win32) OpenSSL/1.0.1c PHP/5.4.4

(1 host up) scanned in 8.64 seconds

llustracion 93. Zenmap - Version - Kali Linux (Yonfd, 2020)

KALI LINUX - TERMINAL — LINEA DE COMANDOS
Continuando con el analisis utilizaremos la terminal de Kali Linux para ver los resultados que me arroja el

script Version.

=
Aplicaciones Lugares B Terminal

a

:~# nmap --script version 19@.57.149.194
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-19 12:57 -05
Nmap scan report for mail.nilotex.com (190.57.149.194)
Host is up (0.0081s latency).
Mot shown: 997 filtered ports
PORT STATE SERVICE

80/tcp open http

|_http—5erver—header: Microsoft-HTTPAPI/2.0

443/tcp open https

8080/tcp open http-proxy

| _http-server-header: Apache/2.4.2 (Win32) OpenSSL/1.0.1c PHP/5.%4.4

Nmap done:

1 IP address (1 host up) scanned in 31.80 seconds
= |

llustracion 94. Nmap - Version - Kali Linux (Yonfd, 2020)



BLACKARCH - TERMINAL - LINEA DE COMANDOS

Para finalizar el uso del script Version, se usara la terminal de BlackArch para comparar con las otras dos

herramientas usadas.

blackarch nmap --script 1,
Starting Mmap 7.88 i B4: 29 UTC
Mmap scan report for mail.nilotex
Host is up (6.847= latencyl.

Mot shown: 997 filtered ports
STATE SERVICE
P Open  pop |
tcp open  imaps
ppip
Host: local

1 IP address (1 host up) scanned in 19.39 seconds
blackarch |

Mmap done:

llustracion 95. Nmap - Version - BlackArch (Yonfd, 2020)

Una vez finalizada la ejecucion del script Version podemos darnos cuenta de que el script no presenté

ninguna vulnerabilidad.



3. Capitulo 3. Analisis de Resultados e Implementacion de guia

3.1. Andlisis de Resultados

Una vez finalizado en escaneo a la red de la empresa con la ejecucion de los distintos comandos, para
identificar las vulnerabilidades, se va a realizar en este capitulo, el analisis de cada una de éstas, lo que
permitira indicar de manera detallada el puerto que presenta estas limitaciones de seguridad, y se
explicard cuales son las causas que provocan estas vulnerabilidades lo que servird para la elaboracién de

la guia y la respectiva propuesta de solucidn.

Script: Discovery
Puerto: 433
e Ssl-enum-ciphers: Este script inicia repetidamente las conexiones SSLv3/TLS, cada vez que intenta
un nuevo cifrado o compresor mientras se registra si un host lo acepta o lo rechaza. (NMAP.ORG,

s.f.) (Kolybabi & Lawrence, s.f.).

Haciendo referencia a la llustracién 44 del andlisis realizado presenta las siguientes
vulnerabilidades.

o Warring: 64-bit block cipher 3DES vulnerable to SWEET32 attack

o Warring: 64-bit block cipher DES vulnerable to SWEET32 attack

o Warring: 64-bit block cipher DES40 vulnerable to SWEET32 attack

o Warring: 64-bit block cipher IDEA vulnerable to SWEET32 attack

o Warring: 64-bit block cipher RC2 vulnerable to SWEET32 attack

El firmware permite el uso de 3DES?, DES?, DES403, IDEA®*, RC2° para conexiones TLSy, por lo tanto,
es vulnerable al ataque SWEET 32 (Es una manera de atacar conexiones web encriptados
mediante la generacidon de grandes cantidades de trafico web. (Ducklin, 2016) ) (SONICWALL,
2020).

Haciendo referencia a la llustracion 44 del andlisis realizado presenta la siguiente vulnerabilidad.

! Triple Data Encryption Standard

2 Data Encryption Standard

3 Data Encryption Standard con 40 bits

# International Data Encryption Algorithm
5 Cddigo de Ron o Cifrado de Rivest



o Broken cipher RC4 is deprecated by RFC 7465

Este problema afecta a los equipos que han confiado en el cifrado RC4 para conectarse con
Windows Update. Windows Update ha cambiado sus protocolos de seguridad de conexién para
finalizar la compatibilidad con el cifrado RC4. El cifrado RC4 ahora esta deshabilitado de forma

predeterminada y ya no se utiliza durante las negociaciones de reserva de TLS. (Microsoft, 2016).

Haciendo referencia a la llustracion 44 del andlisis realizado presenta la siguiente vulnerabilidad.

o CBC-mode cipher in SSLv3 (CVE-2014-3566)

SSL Versién 3.0 (RFC-6101) es un protocolo obsoleto e inseguro. Hay una vulnerabilidad en SSLv3
CVE-2014-3566 conocido como ataque de Padding Oracle On Downgraded Legacy Encryption
(POODLE), ID de bug Cisco CSCur27131. La recomendacion es deshabilitar SSL v3 mientras cambia
los cifrados y solo utiliza TLS, y seleccionar la opcidon 3 (TLS v1). Revise el ID de bug Cisco

proporcionado CSCur27131 para los detalles completos. (CISCO, 2019) (SSSL Shopper, 2008).

Haciendo referencia a la llustracion 44 del andlisis realizado presenta la siguiente vulnerabilidad.

o Weak certificate signature: SHA1

SHA-1 (Secure Hash Algorithm) es una funcién hash criptografica que produce un valor hash de

160 bits y se considera débil. (Chandan, 2020).

Puerto: 993

Ssl-enum-ciphers: Este script inicia repetidamente las conexiones SSLv3/TLS, cada vez que intenta
un nuevo cifrado o compresor mientras se registra si un host lo acepta o lo rechaza. (Kolybabi &

Lawrence, s.f.) (NMAP.ORG, s.f.).

Haciendo referencia a las llustraciones 37, 38, 39 del andlisis realizado presenta la siguiente
vulnerabilidad.

o Warring: 64-bit block cipher 3DES vulnerable to SWEET32 attack

El firmware permite el uso de 3DES (Triple Data Encryption Standard) para conexiones TLS y, por
lo tanto, es vulnerable al ataque SWEET 32 (Es una manera de atacar conexiones web encriptados
mediante la generacidon de grandes cantidades de trafico web. (Ducklin, 2016) ) (SONICWALL,
2020).



Puerto: 995

e Ssl-enum-ciphers: Este script inicia repetidamente las conexiones SSLv3/TLS, cada vez que intenta
un nuevo cifrado o compresor mientras se registra si un host lo acepta o lo rechaza. (Kolybabi &

Lawrence, s.f.) (NMAP.ORG, s.f.).

Haciendo referencia a la llustracion 41 del andlisis realizado presenta la siguiente vulnerabilidad.

o Warring: 64-bit block cipher 3DES vulnerable to SWEET32 attack

El firmware permite el uso de 3DES (Triple Data Encryption Standard) para conexiones TLS y, por
lo tanto, es vulnerable al ataque SWEET 32 (Es una manera de atacar conexiones web encriptados

mediante la generacidén de grandes cantidades de trafico web. (Ducklin, 2016) ) (SONICWALL,
2020)

Script: Safe

Puerto: 110

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracidn 66 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian

comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesion resultante.

Haciendo referencia a la llustracidn 66 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva.



Puerto: 143

Ssl-dh-params: Deteccién de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a las llustraciones 60, 61 del analisis realizado presenta la siguiente
vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian
comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesidn resultante.
Haciendo referencia a la llustracion 61 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva

Puerto: 443

http-slowloris-check: Prueba un servidor web en busca de vulnerabilidad al ataque Slowloris DoS

sin iniciar realmente un ataque DoS. (NMAP.ORG, s.f.) (Nikolic, s.f.).

Haciendo referencia a la llustracidon 67 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Slowloris DOS attack

Slowloris intenta mantener abiertas muchas conexiones al servidor web de target y
mantenerlas abiertas el mayor tiempo posible. Lo logra abriendo conexiones al servidor
web de destino y enviando una solicitud parcial. Al hacerlo, priva a los recursos del

servidor http y provoca la denegacion de servicio.

Ssl-ccs-injection: Detecta si un servidor es vulnerable a la vulnerabilidad SSL/TLS "CCS Injection"

(CVE-2014-0224) (NMAP.ORG, s.f.) (Perta, s.f.).



Haciendo referencia a la llustracion 68 del andlisis realizado presenta la siguiente vulnerabilidad.
o VULNERABLE: OpenSSL antes de 0.9.8za, 1.0.0 antes de 1.0.0m, y 1.0.1 antes de 1.0.1h

no restringe correctamente el procesamiento de los mensajes ChangeCipherSpec, lo que
permite a los atacantes de man-in-the-mdlle activar el uso de una clave maestra de
longitud cero en ciertas comunicaciones de OpenSSL a OpenSSL y, en consecuencia,
sesiones de alta fidelidad u obtener informacidn confidencial, a través de un protocolo de

enlace TLS diseifado, también conocido como la vulnerabilidad de "Inyeccion CCS"

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracidon 68 del andlisis realizado presenta la siguiente vulnerabilidad.
o VULNERABLE: Trasport Layer Security (TLS) Protocol DHE_EXPORT Ciphers Downgrade
MitM (Logjam)

El protocolo de Seguridad de la capa de transporte (TLS) contiene una falla que se activa

cuando se manejan intercambios de claves Diffie-Hellman definidos con el cifrado
DHE_EXPORT. Esto puede permitir que un atacante hombre en el medio rebaje la
seguridad de una sesidn TLS a una criptografia de grado de exportacién de 512 bits, que
es significativamente mas débil, lo que permite al atacante romper mas facilmente el

cifrado y controlar o alterar el cifrado corriente.

Haciendo referencia a la llustracion 69 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de Seguridad de la capa de transporte (TLS) que usan grupos Diffie-Hellman
de fuerza insuficiente, especialmente aquellos que usan uno de los pocos grupos

comunmente compartidos, pueden ser susceptibles a ataques de escuchas pasivas.

e Ssl-heartbleed: Detecta si un servidor es vulnerable al error OpenSSL Heartbleed (CVE-2014-

0160). (NMAP.ORG, s.f.) (Karlsson, s.f.).

Haciendo referencia a la llustracidn 70 del andlisis realizado presenta la siguiente vulnerabilidad.



o VULNERABLE: The Heartbleed Bug es una vulnerabilidad grave en la popular biblioteca de

software criptografico OpenSSL. Permite robar informacién destinada a ser protegida por

encriptacién SSL / TLS.

Haciendo referencia a la llustracidn 70 del andlisis realizado presenta la siguiente vulnerabilidad.

O

VULNERABLE: Las versiones de OpenSSL 1.0.1 y 1.0.1-beta releases (incluidas 1.0.1f y
1.0.2-betal) de OpenSSL se ven afectadas por el error Heartbleed. El error permite leer la
memoria de los sistemas protegidos por las versiones vulnerables de OpenSSL y podria
permitir la divulgacion de informacién confidencial cifrada, asi como las claves de cifrado

en si.

e Ssl-poodle: Comprueba si se permiten los cifrados SSLv3 CBC (POODLE). (NMAP.ORG, s.f.) (Miller,

s.f.).

Haciendo referencia a la llustracidn 70 del andlisis realizado presenta la siguiente vulnerabilidad.

Puerto: 587

o VULNERABLE: SSL POODLE information leak

El protocolo SSL 3.0, como se usa en OpenSSL a través de 1.01i y otros productos, utiliza
un relleno CBC no determinista que facilita a los atacantes intermedios obtener datos en
texto claro a través de un ataque de oraculo de relleno, también conocido como el

problema "POODLE”.

e Ssl-dh-params: Deteccidon de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracidon 62 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian
comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesion resultante.



Haciendo referencia a la llustracidon 62 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Transport Layer Security (TLS) Protocol DHE _EXPORT Ciphers Downgrade

Mitm (Logjam)

El protocolo de Seguridad de la capa de transporte (TLS) contiene una falla que se activa
cuando se manejan intercambios de claves Diffie-Hellman definidos con el cifrado
DHE_EXPORT. Esto puede permitir que un atacante hombre en el medio rebaje la
seguridad de una sesidn TLS a una criptografia de grado de exportacién de 512 bits, que
es significativamente mas débil, lo que permite al atacante romper mas facilmente el

cifrado y controlar o alterar el cifrado corriente.

Haciendo referencia a la llustracion 63 del andlisis realizado presenta la siguiente vulnerabilidad.

Puerto: 995

@)

VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva.

e Ssl-dh-params: Deteccidon de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a las llustraciones 58, 59, 63, 64, 71 del andlisis realizado presenta la siguiente

vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian
comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesion resultante.

Haciendo referencia a las llustraciones 59, 61, 71 del andlisis realizado presenta la siguiente

vulnerabilidad.



o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva
Script: Vuln
Puerto: 110

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracidon 73 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian

comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesion resultante.

Haciendo referencia a la llustracion 74 del andlisis realizado presenta la siguiente vulnerabilidad

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva.

Puerto: 143

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(Gajek, s.f.) (NMAP.ORG, s.f.).

Haciendo referencia a las llustraciones 80, 83 del analisis realizado presenta la siguiente

vulnerabilidad

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio

anénimo de claves Diffie-Hellman solo proporcionan proteccién contra las escuchas



pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian
comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesion resultante.

Haciendo referencia a las llustraciones 80, 84 del analisis realizado presenta la siguiente
vulnerabilidad

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva.

Puerto: 443

Ssl-ccs-injection: Detecta si un servidor es vulnerable a la vulnerabilidad SSL/TLS "CCS Injection"

(CVE-2014-0224) (NMAP.ORG, s.f.) (Perta, s.f.).

Haciendo referencia a las llustraciones 81, 85, 86 del analisis realizado presenta la siguiente
vulnerabilidad

o VULNERABLE: OpenSSL antes de 0.9.8za, 1.0.0 antes de 1.0.0m, y 1.0.1 antes de 1.0.1h

no restringe correctamente el procesamiento de los mensajes ChangeCipherSpec, lo que

permite a los atacantes de man-in-the-mdlle activar el uso de una clave maestra de

longitud cero en ciertas comunicaciones de OpenSSL a OpenSSL y, en consecuencia,

sesiones de alta fidelidad u obtener informacién confidencial, a través de un protocolo de

enlace TLS disefiado, también conocido como la vulnerabilidad de "Inyeccién CCS"

Ssl-dh-params: Deteccidon de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.
(Gajek, s.f.) (NMAP.ORG, s.f.)
Haciendo referencia a las llustraciones 81, 86 del analisis realizado presenta la siguiente
vulnerabilidad
o VULNERABLE: Trasport Layer Security (TLS) Protocol DHE EXPORT Ciphers Downgrade
MitM (Logjam)

El protocolo de Seguridad de la capa de transporte (TLS) contiene una falla que se activa

cuando se manejan intercambios de claves Diffie-Hellman definidos con el cifrado

DHE_EXPORT. Esto puede permitir que un atacante hombre en el medio rebaje Ila



seguridad de una sesidn TLS a una criptografia de grado de exportacién de 512 bits, que
es significativamente mas débil, lo que permite al atacante romper mas facilmente el

cifrado y controlar o alterar el cifrado corriente.

Haciendo referencia a las llustraciones 81, 82, 87 del analisis realizado presenta la siguiente
vulnerabilidad

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de Seguridad de la capa de transporte (TLS) que usan grupos Diffie-Hellman
de fuerza insuficiente, especialmente aquellos que usan uno de los pocos grupos
comunmente compartidos, pueden ser susceptibles a ataques de escuchas pasivas.
Ssl-heartbleed: Detecta si un servidor es vulnerable al error OpenSSL Heartbleed (CVE-2014-
0160). (NMAP.ORG, s.f.) (Karlsson, s.f.)
Haciendo referencia a las llustraciones 82, 87 del analisis realizado presenta la siguiente
vulnerabilidad
o VULNERABLE: El error Heartbleed es una vulnerabilidad grave en la popular biblioteca de
software criptografico OpenSSL. Permite robar informacidn destinada a ser protegida por
encriptacién SSL / TLS.
Las versiones de OpenSSL 1.0.1 y 1.0.2-beta (incluidas 1.0.1f y 1.0.2-betal) de OpenSSL
se ven afectadas por el error de heartbleed. El error permite leer la memoria de los
sistemas protegidos por las versiones vulnerables de OpenSSL y podria permitir la

divulgacidn de informacién confidencial cifrada, asi como las claves de cifrado.

Ssl-poodle: Comprueba si se permiten los cifrados SSLv3 CBC (POODLE) (NMAP.ORG, s.f.) (Miller,
s.f.).

Haciendo referencia a las llustraciones 82, 88 del analisis realizado presenta la siguiente
vulnerabilidad.

o VULNERABLE: SSL POODLE information leak

El protocolo SSL 3.0, como se usa en OpenSSL a través de 1.01i y otros productos, utiliza
un relleno CBC no determinista que facilita a los atacantes intermedios obtener datos en
texto claro a través de un ataque de ordculo de relleno, también conocido como el

problema "POODLE”.



o http-slowloris-check: Prueba un servidor web en busca de vulnerabilidad al ataque Slowloris DoS

sin iniciar realmente un ataque DoS. (NMAP.ORG, s.f.) (Nikolic, s.f.).

Haciendo referencia a la llustracion 85 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Slowloris DOS attack

Slowloris intenta mantener abiertas muchas conexiones al servidor web de target y
mantenerlas abiertas el mayor tiempo posible. Esto se logra abriendo conexiones al
servidor web target y enviando una solicitud parcial. Al hacerlo, priva de recursos al

servidor http y provoca la denegacidn de servicio.

Puerto: 587

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(Gajek, s.f.) (NMAP.ORG, s.f.).

Haciendo referencia a la llustracidon 78 del andlisis realizado presenta la siguiente vulnerabilidad.

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Los servicios de seguridad de la capa de transporte (TLS) que utilizan el intercambio
anénimo de claves Diffie-Hellman solo proporcionan proteccidon contra las escuchas
pasivas y son vulnerables a ataques activos de tipo "man-in-the-middle" que podrian
comprometer la confidencialidad y la integridad de los datos intercambiados a través de

la sesidn resultante.

Haciendo referencia a la llustracién 79 del andlisis realizado presenta la siguiente vulnerabilidad.
o VULNERABLE: Trasport Layer Security (TLS) Protocol DHE_EXPORT Ciphers Downgrade
MitM (Logjam)

El protocolo de Seguridad de la capa de transporte (TLS) contiene una falla que se activa

cuando se manejan intercambios de claves Diffie-Hellman definidos con el cifrado
DHE_EXPORT. Esto puede permitir que un atacante hombre en el medio rebaje Ia
seguridad de una sesidn TLS a una criptografia de grado de exportacidén de 512 bits, que
es significativamente mas débil, lo que permite al atacante romper mas facilmente el

cifrado y controlar o alterar el cifrado corriente.



Haciendo referencia a la llustracidon 77 del andlisis realizado presenta la siguiente vulnerabilidad

Puerto: 993

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-
Hellman de fuerza insuficiente, especialmente aquellos que utilizan uno de los pocos

grupos comunmente compartidos, pueden ser susceptibles a ataques de escucha pasiva.

e Ssl-dh-params: Deteccion de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracion 82 del andlisis realizado presenta la siguiente vulnerabilidad

@)

VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Vulnerabilidad anénima de MitM de intercambio de claves Diffie-Hellman

Los servicios de Seguridad de la capa de transporte (TLS) que utilizan el intercambio de
claves anénimo Diffie-Hellman solo brindan proteccion contra escuchas pasivas y son
vulnerables a ataques activos de intermediarios que podrian comprometer por completo
la confidencialidad e integridad de cualquier informacién intercambiada sobre el

resultado sesion.

Haciendo referencia a la llustracidn 83 del andlisis realizado presenta la siguiente vulnerabilidad

Puerto: 995

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Diffie-Hellman Intercambio de claves Fuerza de grupo insuficiente
Los servicios de Seguridad de la capa de transporte (TLS) que usan grupos Diffie-Hellman
de fuerza insuficiente, especialmente aquellos que usan uno de los pocos grupos

comunmente compartidos, pueden ser susceptibles a ataques pasivos de espionaje.

e Ssl-dh-params: Deteccidon de parametros Diffie-Hellman efimera débil para servicios SSL/TLS.

(NMAP.ORG, s.f.) (Gajek, s.f.).

Haciendo referencia a la llustracidn 89 del andlisis realizado presenta la siguiente vulnerabilidad

o VULNERABLE: Anonymous Diffie-Hellman Key Exchange MitM Vulnerability




Vulnerabilidad anénima de MitM de intercambio de claves Diffie-Hellman

Los servicios de Seguridad de la capa de transporte (TLS) que utilizan el intercambio de
claves anénimo Diffie-Hellman solo brindan protecciéon contra escuchas pasivas y son
vulnerables a ataques activos de intermediarios que podrian comprometer por completo
la confidencialidad e integridad de cualquier informacién intercambiada sobre el

resultado sesion.

Haciendo referencia a la llustracién 89 del analisis realizado presenta la siguiente vulnerabilidad

o VULNERABLE: Diffie-Hellman Key Exchange Insufficient Group Strength

Los servicios de Seguridad de la capa de transporte (TLS) que usan grupos Diffie-Hellman
de fuerza insuficiente, especialmente aquellos que usan uno de los pocos grupos

comunmente compartidos, pueden ser susceptibles a ataques pasivos de espionaje.

3.2. Guia de Implementacion

Para poder mitigar las vulnerabilidades detectadas en la red de la empresa, nos basaremos en la guia de

control que la normativa ISO/IEC 27001 nos brinda.

A continuacidn, se describiran los apartados que se encuentran en la norma ISO que se tomaran para

mitigar estas vulnerabilidades.

En el Anexo A de la norma ISO/IEC 27001, seccidén A.10 referente a Criptografia, apartado A10.1 Controles
de criptografia, dice que el objetivo es” Asegurar un uso adecuado y eficaz de la criptografia para proteger

la confidencialidad, autenticidad y/o integridad de la informacién”. (ISO/IEC, 2017)

En cuanto a las vulnerabilidades el apartado A.12.6 referente a Gestidon de la Vulnerabilidad técnica su
principal objetivo es prevenir la explotacion de vulnerabilidades técnicas. El punto A.12.6.1 sobre la
Gestion de vulnerabilidades técnicas el control que sugiere la normativa dice: “Se debe Obtener
informacién oportuna acerca de las vulnerabilidades técnicas de los sistemas de informacidn utilizados,
evaluar la exposicion de la organizacién a dichas vulnerabilidades y adoptar las medidas adecuadas para

afrontar el riesgo asociado.” (ISO/IEC, 2017)

Vulnerabilidades
o Warring: 64-bit block cipher 3DES vulnerable to SWEET32 attack
o Warring: 64-bit block cipher DES vulnerable to SWEET32 attack
o Warring: 64-bit block cipher DES40 vulnerable to SWEET32 attack



o Warring: 64-bit block cipher IDEA vulnerable to SWEET32 attack
o Warring: 64-bit block cipher RC2 vulnerable to SWEET32 attack

Descripcion:
El firmware permite el uso de 3DES®, DES’, DES408, IDEA®, RC2%° para conexiones TLS y, por lo tanto, es
vulnerable al ataque SWEET 32 (Es una manera de atacar conexiones web encriptados mediante la

generacién de grandes cantidades de trafico web. (Ducklin, 2016) ) (SONICWALL, 2020)

Solucién
Esta vulnerabilidad se corrige actualizando a la ultima versidn el firmware que la empresa posee.

(SONICWALL, 2020)

Vulnerabilidad
o Broken cipher RC4 is deprecated by RFC 7465

Descripcion:

Este problema afecta a los equipos que han confiado en el cifrado RC4 para conectarse con Windows
Update. Windows Update ha cambiado sus protocolos de seguridad de conexién para finalizar la
compatibilidad con el cifrado RC4. El cifrado RC4 ahora esta deshabilitado de forma predeterminada y ya

no se utiliza durante las negociaciones de reserva de TLS. (Microsoft, 2016)
Solucion

Microsoft recomienda habiliten TLS 1.2 en sus servicios y quiten la compatibilidad con RC4. Para mitigar
este problema, habilite conjuntos de cifrado que usen cifrados alternativos compatibles con Windows

Update. (Microsoft, 2016)

Vulnerabilidad
o CBC-mode cipher in SSLv3 (CVE-2014-3566)

6 Triple Data Encryption Standard

7 Data Encryption Standard

8 Data Encryption Standard con 40 bits

9 International Data Encryption Algorithm
10 cédigo de Ron o Cifrado de Rivest



Descripcion:
SSL Versién 3.0 es un protocolo obsoleto e inseguro. Hay una vulnerabilidad en SSLv3 CVE-2014-
3566 conocido como ataque de Padding Oracle On Downgraded Legacy Encryption (POODLE).
(CISCO, 2019) (SSSL Shopper, 2008)

Solucion

La recomendacion es deshabilitar SSL v3 mientras cambia los cifrados y solo utiliza TLS. (CISCO, 2019) (SSSL

Shopper, 2008)

Vulnerabilidad

o Weak certificate signature: SHA1

Descripcion:
SHA-1 (Secure Hash Algorithm) es una funcién hash criptografica que produce un valor hash de 160 bits y

se considera débil. (Chandan, 2020)
Solucion
Para solucionar se necesita obtener un certificado SSL firmado con SHA-2.

Algunos proveedores de certificados SSL pueden proporcionarle un certificado firmado por SHA-2.

(Chandan, 2020)

Vulnerabilidad

o Anonymous Diffie-Hellman Key Exchange MitM Vulnerability

Descripcion:
Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-Helman de fuerza
insuficiente, especialmente aquellos que utilizan uno de los pocos grupos comunmente compartidos,

pueden ser susceptibles a ataques de escucha pasiva. (MinistroFang207, s.f.)
Solucidn

Se puede utilizar Elliptic-Curve Diffie-Hellman (ECDHE) o cambiar a un grupo Diffie-Hellman de 2048 bits

y mas fuerte. (MinistroFang207, s.f.)

Actualizar todas la aplicaciones y versiones de sistemas a la Ultima versidn, ya que se corrigen muchos

errores de versiones anteriores.



Vulnerabilidad

o Diffie-Hellman Key Exchange Insufficient Group Strength

Descripcion:
Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-Helman de fuerza
insuficiente, especialmente aquellos que utilizan uno de los pocos grupos comunmente compartidos,

pueden ser susceptibles a ataques de escucha pasiva. (MinistroFang207, s.f.)
Solucion

Se puede utilizar Elliptic-Curve Diffie-Hellman (ECDHE) o cambiar a un grupo Diffie-Hellman de 2048 bits

y mas fuerte. (MinistroFang207, s.f.)

Vulnerabilidad
o Transport Layer Security (TLS) Protocol DHE_EXPORT Ciphers Downgrade MitM

(Logjam)

Descripcion:

Es un ataque al protocolo de intercambio de claves Diffie-Hellman utilizado en TLS, permite a un atacante
man-in-the-middle degradar las conexiones TLS vulnerables a la criptografia de grado de exportacion de
512 bits, dando como resultado el poder leer y modificar los datos pasados a través de la conexion.

(weakdh.org, 2015) (Schneier en Seguridad, 2015).

Los servicios de seguridad de la capa de transporte (TLS) que utilizan grupos Diffie-Helman de fuerza
insuficiente, especialmente aquellos que utilizan uno de los pocos grupos cominmente compartidos,

pueden ser susceptibles a ataques de escucha pasiva. (MinistroFang207, s.f.)
Solucion

Se recomienda deshabilitar la compatibilidad con los conjuntos de cifrado de grado de exportacion
(DHE_EXPORT) que permiten degradar las conexiones Diffie-Hellman y generar un grupo Diffie-Hellman
de 2048 bits nuevo y Unico, ya que el nuevo minimo es 1024 bits., Es preferible usar Elliptic-Curve Diffie-

Hellman Key Exchange. (Oweis, 2015) (weakdh.org, 2015)

Vulnerabilidad

o Slowloris DOS attack



Descripcion:
Un ataque DDOS (denegacion de servicio distribuida) es uno de los principales problemas de las
compainias. Este tipo de ataques utiliza solicitudes HTTP parciales para abrir conexiones entre un Unico

equipo y un servidor Web de destino. (NETSCOUT, 2020) (Pillai, 2013)
Solucion

Para solucionar esta vulnerabilidad existen algunas posibilidades que nos brindaran una mayor seguridad

en nuestros sistemas, estas son algunas sugerencias:

- Aumentar el nimero maximo de clientes que el servidor Web permitira.

- Limite el nUmero de conexiones que una sola direccidn IP puede intentar.

- Poner restricciones a la velocidad minima de transferencia se permite una conexion.

- Restringir la cantidad de tiempo que un cliente puede permanecer conectado.

- En el caso de los servidores web Apache, se pueden emplear varios médulos para evitar dafios
por un ataque Slowloris. Estos mddulos incluyen: Mod_limitipconn, Mod_qgos, Mod_evasive,
Seguridad Mod, Mod_noloris, Mod_antiloris
Apache 2.2.15 incluye el mdédulo mod_reqgtimeout, que es la solucidon soportada por los

desarrolladores. (NETSCOUT, 2020) (Pillai, 2013)

Vulnerabilidad

o The Heartbleed Bug

Descripcion:

El error Heartbleed no es un defecto en los protocolos SSL o TLS; mas bien, es un defecto en la
implementacion de OpenSSL, esta vulnerabilidad permite robar la informacion protegida. (Rowley, 2014)
(The Heartbleed Bug, 2020)

Solucion

Para poder mitigar estas vulnerabilidades es necesario actualizar a la Ultima versidon de OpenSSL, revocar

todos los certificados utilizados con la version vulnerable. (Rowley, 2014)

Vulnerabilidad

o The “CCS Injection” vulnerability



Descripcion:

Esta es una vulnerabilidad grave. Es un ataque dificil de detectar ya que no deja rastro, en este ataque los
nodos intermedios malintencionados interceptan datos cifrados y los descifran mientras obligan a clientes
SSL a usar claves débiles. (lepidum, 2014)

Solucion:

Para solucionar esta vulnerabilidad si se usa dispositivos Android o Linux es necesario aplicar las
actualizaciones ya que en las versiones OpenSSL 1.0.1h, OpenSSL 1.0.0m, OpenSSL 0.9.8za, ya que estos
dispositivos utilizan OpenSSL. Mientras que en dispositivos Windows, Mac o IPhone no existe un riesgo

ante esta vulnerabilidad. (lepidum, 2014)

Vulnerabilidad

o SSL POODLE information leak

Descripcion:

El atague POODLE (Padding Oracle On Downgraded Legacy Encryption) usa la vulnerabilidad en el cifrado
por bloques (CBC) en la version 3.0 de SSL (Secure Socket Layer). Este ataque permite descifrar y extraer
informacién desde una transaccion cifrada, puede ser utilizado contra cualquier sistema o aplicaciéon
compatible con SSL 3.0 con cifrado de modo CBC. Mediante este ataque se puede obtener contrasefias,

cuentas de usuario, cookies y otros tokens de autenticacién. (ASI, 2014)
Solucion

Se recomendable desactivar la compatibilidad SSL 3.0 en las configuraciones del sistema/aplicacion,
también utilizar una extensidon TLS_FALLBACK_SCSV que permite evita atacantes MITM. OpenSSL ya ha
agregado compatibilidad para TLS_FALLBACK_SCSV en sus versiones mas recientes. (ASI, 2014).



4. Capitulo 4. Conclusiones y Recomendaciones

En el presente trabajo de titulacién se detallan las posibles causas por las cuales se pudieron presentar
dichas vulnerabilidades y su recomendacién para corregirlas, de esta manera se pretende mantener el

sistema de la empresa en las mejores condiciones de seguridad.

4.1. Conclusiones

e El objetivo del presente trabajo de disertacidn, fue encontrar las posibles vulnerabilidades en la
red de la empresa, el cual nos presentd algunas fallas en la seguridad de las versiones de los
protocolos que la empresa utiliza, afectando a la informacién que la empresa maneja en sus
transacciones. Convirtiéndose en un riesgo para su seguridad.

e El mantener versiones no actualizadas en sistemas y aplicaciones es un descuido muy grande para
la seguridad de cualquier empresa, ya que existen errores en estas versiones que no se controlan
de otra manera mds que actualizando o con los diferentes parches que surgen para corregir estos
errores.

e Lanormativa ISO/IEC 27001 en todos sus apartados indica los controles que se deben utilizar para
el manejo adecuado de la informacidn de la empresa, tomando en cuenta a cada miembro vy el rol
qgue debe cumplir.

e El andlisis realizado arrojo una serie de vulnerabilidades ocasionando un alto riesgo de
inseguridad al momento de realizar procesos informaticos en el sistema de la empresa, utilizando
herramientas como NMAP para poder detectar estas amenazas y vulnerabilidades. Entre las
vulnerabilidades encontradas estan: ataques SWEET32, ataques man-in-the-middle, intercambio
de claves Diffie-Hellman, ataques Slowloris DOS, vulnerabilidades criptograficas.

e la falta de conocimiento o descuido por parte de los encargados del sistema se vuelve un riego
de seguridad, ya que son ellos los responsables de mantener los sistemas seguros para el beneficio
de la empresa. El mantenerse actualizado ante los nuevos riegos que surgen y de igual manera
ante las soluciones a estos riegos brinda una ventaja amplia a la empresa, ya que puede reducir

el impacto en la empresa y poder controlar y mitigar estas posibles vulnerabilidades.



4.2. Recomendaciones

e Como toda la tecnologia avanza a pasos agigantados, el mantener nuestros sistemas y
aplicaciones con las ultimas versiones es lo mas recomendable que los responsables del drea de
sistemas deben tener en cuanta. Esto brinda mayor seguridad en nuestros aplicativos, por el
simple hecho que cada actualizacidén que se realiza corrige errores que nuestros sistemas pueden
poseer en versiones posteriores.

e Realizar un escaneo periddico de los sistemas de la compaiiia, para de esta manera tener control
y tomar las acciones necesarias ante posibles fallos que se detecten en los escaneos.

e El mantenerse actualizado de versiones, errores, productos en el area de sistemas es muy
importante por el avance tecnoldgico que el mundo vive. Asi como la tecnologia avanza, los
ataques mejorar al igual que las seguridades que se deben implementar para controlar posibles
ataques.

e Capacitar al personal constantemente en la adaptacion del SGSI ayuda al correcto funcionamiento
de los controles establecidos.

e Desarrollar un plan de seguridad informatica tomando en cuenta el andlisis realizado, para de esta

manera proteger los datos y la informacién que la empresa maneja.
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