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INTRODUCCION

Este trabajo presenta, el disefio de un nodo hibrido con tecnologia de Red de Distribucién de
Contenido - Contect Delivery Network (CDN) orientado a operar en un ambiente de red en
la nube - Networked Cloud Computing Environment (NCE), mediante la integracion con
modelos de distribucion y servicio de Computacion en la Nube “Cloud Computing” de pago
o codigo abierto “Open Source” y lograr asi una arquitectura Cloud-Oriented Content
Delivery Network (CCDN), para optimizar el rendimiento e incrementar el desempefio de la
distribucion del contenido dentro de la red de un proveedor de Contenidos - Content Delivery
Service Provider (CDSP) (Papagianni et al, 2013). El sistema tendra la capacidad de mejorar
la entrega del trafico de contenido, y de igual manera considerar todos los aspectos de
seguridad necesarios para una adecuada operacion. Al integrar una arquitectura de red que
entregue servicios CDN, a través de métodos de entrega de contenido orientados a servir en
la nube “Cloud” y que emplee los diferentes modeles de distribucion (Public — Private —
Hybrid e Inter-Cloud) y de servicio SPI (Software — Platform e Infraestructure), se puede

hacer el servicio més eficiente en costos, mas competitivo y a gran escala (Halpert, 2011).

La primera parte de este proyecto de tesis de maestria en comunicaciones presentard, un
estudio y analisis de las principales tecnologias de CDN y Cloud Computing, para lo cual se
revisaran todos los conceptos y caracteristicas relacionadas con las tecnologias expuestas y
las mejores técnicas de integracion dentro del entorno de la red hibrida CCDN, asi como los
retos del disefio, fortalezas y vulnerabilidades para lograr las metas con la mayor certeza y
seguridad. También a manera de ejemplo de disefio se analizara la arquitectura del nodo
dentro de la red del proveedor de contenidos (CDSP), tomando en cuenta aspectos claves
como: servicios a prestar, aplicaciones que haran posible el manejo del contenido, protocolos,
acceso a los recursos del sistema para operarlo remotamente, modelos de infraestructura

existentes y asi determinar los principal requisitos de operacion del Nodo.

Finalmente ya con los objetivos claros y expuestos, se realizara un desarrollo estructurado
del disefio en el plan, teniendo en cuenta siempre el indice tentativo y el cronograma del

desarrollo de la investigacién. Es importante recalcar que toda la informacién adquirida para
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el desarrollo de la investigacion esté sélidamente sustentada con bibliografia de documentos

cientificos.

JUSTIFICACION

En la actualidad las personas y las organizaciones, se han visto en la necesidad de buscar
alternativas para almacenar, transferir, analizar o adquirir grandes cantidades de informacion
“Big Data”, debido a la creacion de nuevas tecnologias de almacenamiento y equipos con
mayor capacidad de procesamiento, asi como la evolucion de los sistemas para entregar un
mayor ancho de banda o la imprescindible necesidad de adaptarse al uso de las redes virtuales
y sociales, como un medio colaborativo a través del denominado Social Content Delivery
Network (S-CDN) (Kugler et al, 2013). Todas estas variables han creado la necesidad para
que las empresas de telecomunicaciones ofrezcan servicios a través de la denominada
tecnologia de Red de Distribucién de Contenido (CDN), ofreciendo un servicio completo
para manejar y mejorar la distribucion de la informacion de contenido multimedia del usuario
y también haciéndolo de manera segura. A toda esta revolucion tecnoldgica, surgio la idea
de integrarlo con modelos de distribucién y servicio de contenido en Cloud Computing, por
lo que este trabajo busca utilizar este modelo hibrido CCDN para mitigar y ofrecer soluciones
a los problemas que vayan apareciendo debido al incremento en la demanda del tréfico, el
cual puede ser optimizado; desarrollando nuevos tipos de servicios, que sean escalables y
flexibles, bajo demanda o por necesidad del usuario, disefiados de tal manera que permitan

la continuidad permanente del servicio ante fallos (Papagianni et al, 2013).

En este proyecto se desea investigar todos los aspectos relacionados a la tecnologia de CDN
y Cloud Computing més actuales y que sean factibles de implementar para un proveedor de
contenido - Cloud Service Providers (CPs) (Papagianni et al, 2013), otorgandole beneficios
en costo, ahorrandole hasta un 30% en el gasto de ancho de banda y a demas que garanticen
la mitigacion de los riesgos de seguridad, con disponibilidad completa 24/7 de los servicios

e informacion.
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Como consecuencia de la optimizacién, gracias al correcto uso de los recursos, una
infraestructura CDN/Cloud bien disefiada representaria un enorme ahorro de recursos, tanto
de energia, como de refrigeracion durante las horas donde la carga eléctrica de uso es baja,
mejorando asi todo el sistema y haciéndolo mas beneficioso para el medio ambiente “Green”,
teniendo en cuenta que actualmente, los “Datacenters” consumen el 1,5% de toda la
electricidad generada en los Estados Unidos como base, recalcando que esta medida no
incluye la energia consumida por la Internet, pero de igual manera haciendo que los gastos
de operacién y alimentacion eléctrica de los centros de datos puedan llegar a ser extremos
(Jarabek & Wang, 2011).

La importancia de este proyecto radica en la implementacion de la tecnologia de CCDN como
un modelo de negocios atractivo para los proveedores de contenido, ya que el Cloud
Computing no se trata solo de un negocio de empresas individuales que compran el méas
grande y mejor hardware, por ejemplo en lo que Oracle llama una "Cloud in a box", sino que
el negocio en la Nube trata acerca de empresas que dan el costo, la carga de la gestion y el
mantenimiento del hardware, todos esto junto como servicio (Kepes, 2011). Esto permitira
definir niveles de acceso a los diferentes servicios contratados por los usuarios, sean estos
internos o externos, priorizando la seguridad y denegando cualquier tipo de acceso no
permitido. Para esto el proyecto tendra la necesidad de realizar un andlisis comparativo de
las diferentes tecnologias empleadas dentro del Nodo y los distintos servicios de Cloud
Computing, sean estos implementados a través de herramientas de pago o cédigo abierto.
Confirmando que mecanismos se ajusten mejor a las necesidades del Nodo CCDN vy cuales

le permitan:

- Determinar los diferentes métodos de integracion entre los servicios de CDN vy los
diferentes tipos de servicios en Cloud, en particular dentro de una Hybrid Cloud.

- Comprender las principales funcionalidades y confiabilidad del modelo de servicio
de Plataforma (Platform as a Service - PaaS), para lograr el mejor método de
adopcion del servicio de Video bajo Demanda (Video on Demand - VVoD) por parte
del usuario (Li et al, 2011).
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ANTECEDENTES

La necesidad de informacion, la creacion de nuevas tecnologias, la evolucién de los sistemas,
la latencia en la adquisicion de la informacion durante el transporte y la masificacion de
contenido multimedia en las redes virtuales, han permitido que el almacenamiento de los
datos de los usuarios se conviertan gradualmente en el punto de inflexion con el mayor
porcentaje de consumo de tréfico dentro de la red, obligado a varios usuarios, grandes
empresas y sitios web a utilizar los servicios de la denominada tecnologia de Red de
Distribucion de Contenido (CDN) para mejorar y acelerar la calidad de navegacion de sus
servicios de datos y especialmente la gestion de informacion o aplicaciones con video
embebido y bajo demanda (VoD), esto ya dentro de la segunda generacién de CDN (Ling et
al, 2013). Por otro lado las redes de Distribucion de Contenido que utilizan o estan orientadas
a servir en la nube “Cloud” como medio de almacenaje, recientemente han empezado a
emerger y constituyen una prometedora alternativa a las redes de distribucién de contenidos
CDN tradicionales (Papagianni et al, 2013). A su vez las Redes de Distribucion de Contenido
Orientadas a la Nube (CCDNs) aprovecharian las ventajas de ser mas eficientes en costos y
destacarian los principios de los conceptos de servir en la Nube, para ofrecer un adecuado
servicio de alojamiento “pseudo-Hosting” a los diferentes proveedores de contenido
Multimedia que no poseen la infraestructura necesaria de red y segun el modelo de Cloud
Computing para el negocio que requieran, sea este de Infraestructura como Servicio (laaS) —
Plataforma como Servicio (PaaS) o Software como Servicio (SaaS) y teniendo en cuenta
también la dispersion de los recursos almacenados dependiendo de la ubicacion geografia
(Chen et al, 2012). Este modelo de CCDN propone una arquitectura de CDN abierta, con el
proposito de fomentar la creacion de ecosistemas de distribucion de contenido competitivos,
colaborativos, de facil acceso y a gran escala (Zhang, 2014). Para ofrecer a los usuarios una
plataforma de servicios web rapidos, alojados en la nube, de facil manejo, alto rendimiento,
flexibilidad y con bajo costo; esta arquitectura integrara un ambiente de infraestructura en la
nube y un sistemas de red de distribucion de contenido, con la capacidad y adaptabilidad
necesarias para ser implementados en varios lugares de mundo, como cimulos “Cluster” de
almacenamiento de datos y asi tener alojado el contenido multimedia del usuario final en el

nodo mas cercano (Lin et al, 2011). De igual manera los diferentes modelos de negocio y
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beneficios técnicos del Cloud Computing son una muestra clara de la evolucion de la
tecnologia del almacenamiento de los datos, ya que han traido un eficiente incremento de
rendimiento a través del aumento en el calculo computacional, mediante una estructura
centralizada Unica de procesamiento, memoria, almacenamiento (tecnologia-cache) y ancho
de banda. Es por esto que la convergencia de ambas tecnologias podria marcar un legado en
la industria de las comunicaciones y la distribucién del contenido (Ramachnadran &
Sivaprakasam, 2010). Teniendo en cuenta que una de las soluciones para manejar problemas
de red dentro de los sistemas de Cloud Computing es la integracién con la tecnologia de
CDN, ya que ha demostrado logros importantes y beneficios significativos en pruebas de alta
descarga sobre datos multimedia de uso comun (Yale et al, 2012).

Ahora que ya se encuentran centradas las bases para la integracién de las tecnologias
CDN/Cloud, es necesario conocer los retos claves de ambos servicios, para mitigar y ofrecer
soluciones poderosas a los problemas de optimizacién de trafico, seguridad y cuellos de
botella, debido al creciente incremento en la demanda del trafico en los recursos de red,
promoviendo la colaboracidn entre infraestructuras y sus diferentes capas de operacion, a
través de un mutuo intercambio de informacion y logrando una efectiva optimizacion del
rendimiento, desarrollando nuevos tipos de servicios que se adapten a las expectativas del
usuario, mientras se va improvisando la calidad en la experiencia (QoE) (Selim et al, 2013).
En lo referente al manejo del trafico critico como el de video, se abordaran varios retos, sobre
los diferentes modelos en el disefio y los beneficios en la entrega de servicios de Video bajo
Demanda (VVoD) hacia la integracién con el modelo hibrido de CDN orientado o asistido por
la Nube (CCDN), logrando ahorrar asi hasta un 30% en el gasto de ancho de banda, en
comparacion con el modelo clasico de Cliente/Servidor (Li et al, 2011), y teniendo en cuenta
que el paradigma del Cloud Computing esta siendo ampliamente empleado de manera
eficiente dentro de los sistemas, debido a sus técnicas de gestion de recursos y escalabilidad
de demanda (Okamoto et al, 2012). Se debe considerar que la distribucién de los recursos
almacenados dentro de los diferentes modelos de Cloud Computing de Infraestructura,
Plataforma o Software, deben llegar al usuario final bajo demanda, con suscripciones de pago
por uso, de la manera mas transparente y efectiva, sin importar donde esta alojado el servicio

alrededor del mundo (Buyya, 2009). Todo esto nos hace entender que se ha creado la
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necesidad de establecer una atmosfera computacional (NCE), con sistemas en la nube
orientadas al mercado e interconectadas con multiples dominios y proveedores de contenido,
que han ido adoptando la tecnologia del almacenamiento distribuido y la tecnologia caché,
facilitandoles la entrega de servicios CDN baratos y facultando a los consumidores de todo
este trafico de contenidos, a tener menores tiempos de respuesta y amplios anchos de banda
en servicios que utilicen Protocolo de Aplicaciones Inaldmbricas - Wireless Application

Protocol (WAP) para servicios moviles (Wang et al, 2011).

La virtualizacién de las redes estd siendo adoptada rdpidamente por varios campos de la
industria de las telecomunicaciones, para ser distribuida a través de la Internet y sabiendo
que al estar siendo aplicada a la Arquitectura Orientada al Servicio - Service-Oriented
Architecture (SOA), facilitara la convergencia de la Red y el Cloud Computing a través del
modelo de Red como un Servicio - Network-as-a-Service (NaaS) (Duan et al, 2012). De igual
manera se debe considerar que para que el Instituto Nacional de Estandares y Tecnologia —
National Institute of Standards and Technology (NIST) un servicio de caracter orientado a la
Nube “Cloud” debe tener ciertas caracteristicas esenciales, como la del auto-servicio bajo
demanda, un mayor acceso a la red, disponibilidad de un conjunto de recursos, rapida
flexibilidad y servicios a la medida (Kepes, 2011). Para identificar el modelo bajo demanda
que se adapte facilmente a la estructura hibrida de la (CCDN) expuesta, se debe tener siempre
en cuenta las diferentes categorias de Cloud Computing, que a su vez tienen ciertas
caracteristicas que los diferencian, como el laaS que es el hardware y software que lo gestiona
todo, el PaaS que es el conjunto de herramientas y servicios que permiten levantar las
aplicaciones y el SaaS que estad disefiado para los usuarios finales, siendo su servicio

entregado a través de la Internet (Rackspace, 2015).
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OBJETIVOS DE LA INVESTIGACION

Objetivo General:

Disefar un Nodo con tecnologia hibrida Cloud-Oriented Content Delivery Network (CCDN),
mediante la integracion con Modelos de Distribucion y Servicio en un Networked Cloud
Computing Environment (NCE), utilizando herramientas Open Source o Propietarias, para
mejorar la Calidad de la Experiencia (QoE) y el Servicio (QoS) del trafico de contenido
multimedia y el Video on Demand (VVoD) en el Datacenter de un Contect Delivery Service
Provider (CDSP).

Objetivos Especificos:

1. Estudiar el estado emergente de las tecnologias de CDN y los entornos de Cloud
Computing, identificando los beneficios de los modelos de distribucion y servicio
disponibles que mejor se ajusten para la consecucién del proyecto y sus mejores
practicas de seguridad dentro de CCDN.

2. Analizar la arquitectura de tres tipos de Nodo CCDN, que utilizan la integracién de
las capas de servicio (SPI) de Cloud Computing con la tecnologia CDN, e identificar

el modelo mas Optimo para la distribucion de servicios multimedia.

3. Disefiar el Nodo hibrido CCDN e identificar el método de ubicacion mas eficiente de
los Surrogates Virtuales, para mejorar el QoS en la prestacion de servicios de Video
on Demand (VoD).



CAPITULO 2: ESTADO DEL ARTE
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CONTENT DELIVERY NETWORK (CDN)

21 INTRODUCCION

Durante los Gltimos afios se ha producido una evolucion de las tecnologias que tienen como
objetivo mejorar la entrega de contenidos y la prestacion de servicios a través de la Internet.
Mercados enteros han sido creados ofreciendo equipamiento y dispositivos con conectividad
a lared, herramientas de software y nuevos tipos de servicios de red. Es por esto que cuando
se utilizan conjuntamente, estas tecnologias forman un nuevo tipo de red, que se refiere a
menudo como red de contenido [RFC 3466] (Hofmann & Beaumont, 2005). Las Redes para
la Distribucion de Contenido (CDNs) han sido introducidas en la infraestructura de
comunicacion estandar a nivel mundial, para sobrellevar las limitaciones que han aparecido
en la Internet, debido a la rapida aceptacion de los accesos de banda ancha “broadband”, el
incremento en la complejidad de los sistemas y a la inminente necesidad que los usuarios
tienen por percibir un alto grado de calidad de servicio (QoS) al acceder y obtener contenido
multimedia o interactuar con el negocio de la transmision de video, que han ido gradualmente
convirtiéndose en la principal fuente de trafico dentro de una red. Es por esto que para
mejorar esta calidad se servicio, evitar congestion, cuellos de botella “bottlenecks ”, Flash-
Crowds, SlashDot o indisponibilidad temporal, algunos websites estan empezando a utilizar
la tecnologia CDN para acelerar el video browsing. Segun Buyya et al (2008, p.3), consideran
que CDN es una red de servidores disefiados para entregar de manera distribuida el contenido
en caché: “gracias a su funcionalidad de ser una colaborativa coleccion de elementos de red
que abarcan la Internet, donde el contenido se replica sobre los recursos de varios mirrored
Web servers y cache servers (conocidos también como edge o surrogate servers), esparcidos
por todo el mundo para mejorar la capacidad de respuesta y la localidad de contenido a
expensas de un aumento en el precio del servicio (fig. 1), con el fin de realizar la entrega

transparente y eficaz de los contenidos a los usuarios finales”.
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Figura 1. Trafico de Internet a Nivel Mundial (2010) (Fuente: A. Hurtado)

Las solicitudes de cliente son redirigidas a la ubicacién méas adecuada en funcion de
criterios relacionados con la red “network-related”, como el volumen de trafico, calidad y
proximidad, asi como los criterios orientados al servicio “service-oriented”, tales como la
carga del servidor, tiempo de respuesta y la disponibilidad. La colaboracién entre
componentes de las CDNSs distribuidas puede ocurrir sobre nodos de ambos entornos
homogéneos y heterogéneos. Las CDNs tradicionales tienen éxito en apoyar el trafico de
Internet, pero requieren esfuerzos significativos en inversion e implementacion y son en gran

medida especificas para una aplicacion (Papagianni et al, 2013).
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2.1.1 Conceptos Bésicos de CDN

Hoy en dia la tecnologia CDN actua sobre varios niveles de la tradicional pila del protocolo
de red, contando con un almacenamiento de contenido (caching) dinamico y proactivo, en la
implementacion automatica de aplicaciones y la migracion en el borde de la red, para que sea
este contenido el mas proximo a los usuarios finales. Las réplicas de contenido en un CDN
se distribuyen geograficamente, para permitir la entrega rapida y fiable a cualquier ubicacién
donde se encuentre el usuario final. A través de los servicios de CDN, un contenido
actualizado puede ser adquirido por los usuarios finales a nivel local en lugar de forma remota
(Cardellini et al, 2002).

La primera solucion adoptada para distribuir el contenido a traves de la Internet
consiste en la creacion de reflejos “mirroring”. Esta técnica replica de forma estatica
contenido web en muchos lugares a través de la Internet. EI mecanismo de seleccion de
réplicas, de una lista de servidores, fue automatizado para hacerlo mas adecuado y se hizo
transparente para los usuarios finales con la introduccion de los sistemas de servidores web
distribuidos. Con la introduccidn de las técnicas de Proxy Caching para difundir el contenido
a través de la Internet, los cuellos de botella a nivel de servidor y en los puntos de
interconexidn se redujeron considerablemente (Bartolini et al, 2004), aunque no garantizan
una completa capacidad de control de estos sistemas por parte del proveedor de contenido,
debido a la ausencia de una capa automatizada que lleve a cabo medidas en el servidor y que

solicite redireccion.
En CDN se utilizan dos tipos de servidores: origin server y replica server. (fig. 2)

- El origin server es aquel servidor en el cual reside la version definitiva del contenido
y es actualiza por el content provider. El origin server se comunica con los replica

servers distribuidos para actualizar el contenido almacenado en ellos.

- Por otro lado, el replica server almacena una copia del contenido, pero puede actuar
como una referencia autorizada de las respuestas que entregue el contenido de los

clientes. Un replica server dentro de un CDN puede servir como media server, Web
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server o como un cache server. Un media server puede servir cualquier contenido

digital y codificado.

En un CDN, al mover el contenido desde multiples servidores ubicados en el borde
de la Internet, se obtiene un modelo mucho mas escalable de distribucion de la informacion
y servicios a usuarios finales, que es el llamado edge delivery. Es por esto que los servidores
Web (a los CDN cache servers también se los llama edge servers o surrogates), los cuales se
encuentran repartidos en los extremos de las redes de Internet, dispersos por todo el mundo.
La CDN es la encargada de distribuir el contenido a cada uno de estos surrogates remotos,
de tal forma que el contenido final llega al usuario de forma fiable y en unos tiempos
(retardos) aceptables (Buyya et al, 2008). Las CDNs distribuyen el contenido a los edge
servers, de tal manera que todos ellos comparten el mismo contenido y la misma URL. Las
solicitudes de cliente son redirigidas al mas cercano y 6ptimo de los edge servers y distribuye
el contenido requerido a los usuarios finales. Ademas, los edge server de una CDN en
conjunto se los conoce como Web cluster y envian informacion contable del contenido
entregado directamente al sistema de contabilidad de la CDN a efectos de registrar
informacion como reportes de trafico o con propositos de facturacion y de esta manera se

consigue un servicio transparente para los usuarios finales
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Figura 2. Modelo de un CDN (2005) (Fuente: R. Buyya)

2.1.2 Definiciones

En el contexto de CDN, la entrega de contenido describe la accion de servir contenido
basandose en solicitudes de los usuarios finales. El contenido se refiere a cualquier tipo de
dato digital y consta de dos partes principales: los medios codificados y la metadata (Verma,
2002). Dentro de los medios codificados se incluye datos de medios estaticos, dindmicos y
continuos (ej. audio, video, documentos, imagenes y paginas Web). Metadata es la
descripcion del contenido, la cual permite la identificacion, el descubrimiento y la

administracion de los datos multimedia, aparte de esto también facilita su interpretacion.

El contenido puede ser pre-grabado o adquirido de fuentes con transmision en vivo;
a su vez pueden ser datos persistentes o transitorios dentro del sistema (Verma, 2002). Las

CDNs pueden ser vistas como una nueva superposicion virtual en el modelo de red de
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referencia Open Systems Interconnection (OSI). Esta capa proporciona servicios de red de
superposiciéon que dependen de los protocolos de la capa de aplicacion, tales como Hyper
Text Transfer Protocol (HTTP) o Real Time Streaming Protocol (RTSP) para el transporte
(Gilmore et al, 2004) y que en conjunto con (RTP) se ha convertido en el protocolo méas
comun para la transmision de video dentro de los sitios web, y en verdad funciona bastante
bien, ya que aprovecha el uso correcto de las técnicas de caching para apoyar la distribucion
de fragmentos de contenido y mejorar la fiabilidad en el rendimiento; a veces se utilizan

varias velocidades de bits para optimizar la experiencia del usuario en el dispositivo receptor.

Aparte de la correcta distribucidn de los replica servers sobre el borde de la red, para
el disefio de una red CDN, se requiere de un conjunto de servicios y capacidades de alto
soporte. Con la condicion necesaria de ser eficaz para un significativo nimero de usuarios y
para un area considerablemente amplia, los edge servers deben ser desplegados a través de
miles de redes y en diferentes lugares geograficamente separados. Lograr el mas optimo
rendimiento y la mejor confiabilidad, dependera de la granularidad con que distribuyan el

contenido los edge servers (Bartolini et al, 2004).

Existen tres principales entidades dentro de un sistema CDN Yy estas son las siguientes:

content provider, los usuarios finales y el CDN provider.

- Un content provider o cliente es aquel que delega el nombre del espacio Uniform
Resource Locator (URL) del objeto Web a ser distribuido. EI origin server del

proveedor de contenidos es aquel que mantiene dichos objetos.

- Los usuarios finales o clientes son las entidades que tienen acceso al contenido

almacenado en el sitio web del content provider.

- Un CDN provider es una organizacion propietaria o empresa que proporciona las
instalaciones de infraestructura necesaria a los content providers, con el fin de
distribuir el contenido de manera oportuna y confiable (fig. 3). A mas utilizan a los
caching y replica servers ubicados en diferentes puntos geograficos para replicar el

contenido.
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Figura 3. Procesado de datos en el proveedor CDN. (2013) (Fuente: B. Molina)

2.1.3 Evolucion de CDN

Desde que los proveedores de contenidos empezaron a utilizar y optimizar sus sitios Web
mediante las mejoras que trajo la tecnologia de CDN, muy pronto se dieron cuenta de su
utilidad para recibir una mayor fiabilidad y escalabilidad sin la necesidad de mantener una
infraestructura costosa a traves de un Datacenter propio. Es por esta razon, que poco a poco
se fueron dando varias iniciativas, para emprender ain mas el desarrollo de la infraestructura
CDN tal como la conocemos hoy en dia. Con el pasar de los afios, varios investigadores como
por ejemplo los del MIT quienes en su afan de combatir el problema del flash-crowd y
entregar una solucién de fondo al grave problema de caching que sufrieron varios sitios Web
que fueron inundados por peticiones durante algin evento de gran proporcion, crearon lo que
hoy en dia es la red CDN mas grande conocida como Akamai Technologies y asi varios
grupos mas de cientificos han venido desarrollando un conjunto de algoritmos de vanguardia
para el enrutamiento inteligente y la replicacion del contenido a través de una amplia red de
servidores distribuidos por todo el mundo, logrando asi que varias empresas se convirtieran
en especialistas en proveer una rapida y confiable distribucidn de contenido, logrando asi que
CDN sea un enorme mercado para generar grandes ingresos (Buyya et al, 2008) (fig. 4). Por
tal razn se hablara sobre algunos de los afios mas importante durante la historia de CDN, su

enorme evolucion como tecnologia y como logro ser lo que es hoy en dia.

1998: En este afio aparece la primera CDN, en vista que ciertas empresas se dan cuenta de
que podian ahorrar dinero colocando sus sitios Web dentro de una red CDN, economizando
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asi considerablemente en la inversién de hardware costoso, consiguiendo incrementar la

confiabilidad y escalabilidad en la prestacion de informacion (Pallis & Vakali, 2006).

1999: Durante este afio surgieron algunas de las compafiias mas prestigiosas en técnicas de
CDN (tales como Akamai y Mirror Image) las cuales se convirtieron en especialistas para
proveer una rapida y confiable entrega del contenido Web, logrando asi obtener grandes

beneficios dentro de su infraestructura y en el servicio que prestaban al usuario.

2000: En el transcurso de este afo, solo dentro del territorio de USA, el enorme mercado de
CDN vya generaba aproximadamente $905 millones con la expectativa de llegar a los $12
billones para el 2007 (Pallis & Vakali, 2006).

2001: En este afio se suscitd un evento que esta dentro de la categoria del flash crowd (sucede
cuando numerosos usuarios tratan de acceder al mismo tiempo a un solo sitio Web) (Jung et
al, 2002), este evento marcO desde cierto punto de vista un inicio para la estrategia de
mercado sobre el cual se enfocarian los servicios CDN y que servirdn para evitar estos
inconvenientes. Uno de los ejemplos historicos, fue el evento que se produjo en ese pais el
11 de septiembre del 2001, cuando una enorme cantidad de usuarios inundaron con peticiones
recurrentes de informacion a los sitios mas populares de noticias y esto dio como resultado

problemas de almacenamiento, que a la final causaron que los sitios estén indisponibles.

2002: Estaépoca se caracterizo debido a que ISPs de gran categoria como AT&T, comiencen
con tendencias de negocio inteligentes como las de empezar a forjar su propia funcionalidad
CDN, con la idea de proporcionar servicios personalizados (Pallis & Vakali, 2006).

2004: Ya para estos afios la popularidad de CDN empez6 a expandirse y ya se tenian
registradas alrededor de 3.000 empresas empleando la funcionalidad de CDN para su
negocio, lo que trajo a CDN una inversidn aproximada de mas de $20 millones mensuales
(CDN Market, 2005). Y esto en favor de que muchos proveedores de CDN estaban tratando
de mover los servicios web (como Microsoft .NET y Java 2 Platform Enterprise Edition)

para que se familiaricen mas a las actividades cotidianas de los usuarios.

2005: Con los servicios de CDN vya fortalecidos, la rentabilidad de ingresos tanto para el

streaming de video y radio por Internet, se estimaron para que vayan creciendo en un 40%,
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y que sea un servicio donde se invierta $450 millones para la entrega de informacion
noticiera, repositorios de peliculas, eventos deportivos, musica y entretenimiento (CDN
Market, 2005).

Continuando con el desarrollo de su historia, durante estos periodos fueron apareciendo las

distintas generaciones de CDNs, que se describen a continuacion:

2131 CDN10

La primera generacion de CDN surgi6 hace méas de una década para que los sitios de Internet
puedan mantener el ritmo ante el crecimiento desmedido del uso de Internet y mayor ancho
de banda. Esto llevo al desarrollo del concepto de “web acceleration” y eran CDNs que
almacenaban frecuentemente peticiones de contenido en servidores distribuidos lo mas cerca
de los puntos de consumo, para disminuir la demanda y reducir la latencia. Dentro de esta
generacion ya se introdujeron conceptos claves, como el despliegue del intelligent routing y
el edge computation, y llevado al crecimiento de otro de los grandes actores globales en CDN
conocido como Limelight, que desarroll6 en gran medida un fendmeno estadounidense

debido al enorme liderazgo de ese pais en desarrollos sobre Internet (Schwarz, 2012).

En esta generacion a méas de realizar solamente procesos de caching, realmente se
introdujo la capacidad de manejar un caching del contenido mas veloz y dinamico, asi como
el del material estatico tradicional mediante técnicas de “pushing” sobre los objetos con datos
pesados para que sean distribuidos en tiempo real a los diferentes cachés. Aqui se utilizaron
técnicas emergentes como la desarrollada por las herramientas de Linux basadas en Squid, el
cual baso su funcionamiento en el no tan sofisticado proxy caching que se conoce hoy en dia,
para automatizar el frecuente proceso de descarga de paginas web de los servidores
distribuidos. Principalmente, la primera generacion de CDN se centr6 sobre el uso de los

documentos Web estaticos o dinamicos (Schwarz, 2012).
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2132 CDN20

Esta generacion de CDN empez0 a surgir cuando el video comenzo a ser integrado dentro de
los sitios web, eso si, en un principio el contenido solamente era pre-grabado y entregado
bajo demanda. En cierto sentido, esto significaba que el video era solamente un gran archivo
de datos. En el uso del contenido pre-grabado no se conocia en detalle si el usuario deseaba
dejar de ver el archivo de video en cualquier momento. Por lo tanto, cuando surgio la
necesidad y la demanda de manipular el video, fue cuando se requirié del streaming, y esto
estimuld el desarrollo de varios CDNs optimizados para la entrega de este servicio, como
algunos de los grandes referentes dentro de los servicios over-the-top y que lo son Hulu y el
popular Netflix, los cuales estan desarrollando su propia infraestructura CDN, pero que en su
gran mayoria aun contintan utilizando la infraestructura proporcionada por un proveedor

especializado en CDN.

Luego llegd la creciente demanda de transmision de video en vivo, y en un principio
parecia que este seria el final del camino para el uso del caching. En definitiva, se concluyé
que el trafico de video en vivo no podia ser almacenado en caché como se lo hizo previamente
para el contenido grabado, y que por lo tanto, la infraestructura de la CDN tenia que ser
modificada para dar cabida a las elevadas tasas de transferencia en la transmision punto a
punto entre la fuente de origen del contenido y el usuario final. El problema fue que los costos
involucrados en la construccion y el mantenimiento de la transmisién en vivo para eventos

populares serian extremadamente costosos, asi como técnicamente exigentes.

Esta segunda generacién de CDN se centro en el Video on-Demand (VoD), news on-demand,
la transmision de audio y video con alta interactividad para el usuario, asi como también
dedicaron recursos de investigacion sobre los métodos de entrega de contenido para los

dispositivos maviles.
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2.1.3.3 CDN3.0

Esta siguiente generacion de CDN se ha venido anticipando durante el transcurso de estos
ultimos afios y trae gran cantidad de desarrollo e investigacion, los expertos asumen que
podria ser conocida como community-based CDNs y que permitiria un poco mas de control
para el usuario promedio, por lo cual estos tienen que ser investigados antes de que Wireless
Mesh Network (WMN) se convierta en una parte completamente integral de las redes de
contenido (Buyya et al, 2008). Se prevé que las redes multihomed integradas sean funcionales
a finales de la década, basado en el progreso que ha traido la investigacion en WMN, la
seleccion de red y otras cuestiones pendientes de investigacion relacionadas, teniendo en
cuenta que solo las infraestructuras altamente heterogéneos basadas en diferentes tipos de

redes seran capaces de hacer frente a esto y proporcionar el apoyo necesario.

Los operadores se estan alejando paulatinamente de las redes cerradas como el IPTV, ya
que todos los nuevos conceptos que trae esta generacion, muestran una clara oportunidad de
reutilizar la infraestructura existente; debido a la fuerte presion para agregar mas y mas
canales, hace que esto sigua creciendo junto con el concepto de TV-Everywhere (incluida la
movilidad de dispositivos), por lo que el trafico unicast aumentara inevitablemente (Schwarz,
2012). Como por ejemplo, el concepto de “Multicast To The Home” que esta siendo
desarrollado por Time Warner Cable (TWC) que es una de las operadoras mas avanzadas en
servicio de cable, a través del proceso de Adaptive Bit-Rate (ABR) sobre un Single Program
Transport Stream (SPTS) para tomar ventaja de la infraestructura multicast existente,
fortalecerla y obtener beneficios. Un aspecto importante de la generaciéon CDN 3.0 es que

sera el surgimiento de las federated CDNs.
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Figura 4. Evolucién de CDN. (2005) (Fuente: R. Buyya)

2.1.4 Tipos de CDNs

Existen varios tipos de Redes de Distribucion de Contenido (CDN), a continuacion se

describiran cada uno de ellos y se mostraran ejemplos de sus principales referentes:

Pure-play CDN.

Son el tipo de CDNs que proporcionan la entrega de contenido de audio y video over-the-top

(OTT) sin que un ISPs esté involucrado en el control y distribucién de los contenidos en si.

Las Pure-play CDNs entregan contenido a través de la red de varios ISPs (por ejemplo,

Akamai) o por infraestructura propia (en el caso de, Limelight Networks o Level 3) (Pathan
et al, 2014).
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= Carrier/Telco CDN.

Los proveedores de banda ancha y las empresas de telecomunicaciones, por ejemplo,
Verizon, Telstra y AT&T, que proporcionan la entrega de contenido como un medio para
reducir las demandas sobre el backbone de la red y reducir la inversion en infraestructura,
utilizando hardware y software de los vendedores, por ejemplo, Cisco, Juniper o Alcatel-
Lucent (Pathan et al, 2014).

= Managed CDN.

Para este caso, los Pure-play CDNs pueden entregar soporte a los carriers para construir y
gestionar el componente CDN de la red del operador a través de su personal de servicios
profesionales, por ejemplo, Limelight Deploy. Este enfoque permite que se aproveche la

experiencia, infraestructura y software de un pure-play CDN (Pathan et al, 2014).

= Licensed CDN.

Los Pure-play CDN también pueden proporcionar software CDN para la integracion, pruebas
y despliegue de la infraestructura de un carrier. Aunque la asistencia de integracion esta
inicialmente disponible desde el proveedor pure-play CDN, el licensed CDN estara siendo
administrado por el operador de la red. Por ejemplo, EdgeCast, Highwinds y Akamai Aura

proporcionan productos para este tipo de CDN (Pathan et al, 2014).

=  Federated CDN.

Multiples CDNs pueden interconectar sus redes y competir directamente en contra de los
pure-play CDN. Serd interesante y provechoso para un content provider entregar su
contenido a uno de los participantes de la federacion. Cisco y Highwinds estan trabajando
para ser Federated CDNs (Pathan et al, 2014).
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=  Academic CDN.

A diferencia de las CDNs de tipo comercial, las CDNs académicas utilizan en gran parte
tecnologias P2P, que las hace muy eficaces para manejar contenido estatico, pero son
incapaces de manejar el tipo de contenido generado dinamicamente, debido a que este no se
lo puede almacenar. La entrega de contenido sigue un enfoque descentralizado y la solicitud
de carga se extiende por todos los hosts participantes, razén por la cual el sistema puede
manejar errores en los nodos y sobrecargas repentinas. Como ejemplo existen tres CDN

académicas conocidas como CoDeeN, Coral y el Globule (Buyya, 2008).

2.1.5 Situacion Actual de la Tecnologia

CDN es una tecnologia que permite una gran conectividad, es por esto que los content
provider necesitan de alguna manera integrarse con los principales Internet Providers o de
ser el caso, llegar ellos mismos a ser quienes entreguen servicios de CDN, para obtener una
conectividad a gran escala, eficiente, confiable y con gran diversidad que les permita llegar
a muchos mas usuarios. Ademas de esto se debe tener en cuenta que las CDNs deben ofrecer
soluciones hibridas, que permitan mejorar el rendimiento del trafico de Streaming, asi como
tratar de abaratar siempre en costos. Por estadisticas se identificd que en el 2014 el 56% del
trafico en la Internet se relacion6 con video (Shen, 2010). Como consecuencia inmediata del
crecimiento del trafico de video, todos los mercados que cuenten con tecnologia CDN y que
distribuyan de manera eficiente el contenido de los usuarios, tendran un futuro prometedor
para la inversién; ya que desde hace varios afios se ha ido integrando también hacia
aplicaciones inmersas con el uso de las redes sociales, a tal punto que estos estan en medio

del despliegue de sus redes CDN.

Durante méas de una década, las redes de distribucion de contenidos (CDN) han jugado
un papel crucial en el funcionamiento eficaz de la Internet, ayudando a mitigar problemas
como la congestion de la red, pérdida de paquetes, jitter y retardo. EI aumento del nimero de

usuarios en la Internet y un mayor uso del ancho de banda, han tenido un papel importante
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en la transformacion del mercado para la prestacién de servicios de CDN. Asi como el paisaje
CDN ha dado paso a nuevos tipos de proveedores - incluyendo una amplia gama de
proveedores de "pure play” y un nimero cada vez mayor de operadores de redes CDN.
También se ha marcado Ultimamente los usos potenciales de la CDN en nuevos mercados,
incluyendo la distribucion de contenido over-the-top (OTT) (fig. 5), a través del manejo de
video en dispositivos mdviles y servicios en la nube (Cloud) (Drake, 2012).
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Figure 5. OTT Content. (2012) (Fuente: CDN 3.0 — B. Schwarz)

Una de las principales razones del crecimiento de CDN, es la rapida expansion de los
servicios conocidos como los Internet-based services, los cuales incluyen el online video,
streaming media, online music, online games y la transferencia de archivos de medios
enriquecidos a través de la Internet, como paginas html, iméagenes, documentos con formato
o aplicaciones, lo que traera una fuerte demanda sobre la actual infraestructura de Internet y
una mejorar propuesta para incrementar la calidad de servicio (QoS). CDN se ha forjado
como una solucién ideal para aplacar todos estos problemas y satisfacer la necesidad en la
entregar del contenido con la mejor calidad. EI mercado mundial de CDN esta impulsando
el elevado crecimiento de soluciones de servicio de CDN, entre las regiones de U.S, Asia
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Pacific (APAC) y la Union Europa (UE) (Buyya et al, 2008). Se espera que el mercado de
CDN crezca de $3.71 billones en el 2014 a $12,16 billones para el 2019, a una tasa Compound
Annual Growth Rate (CAGR) del 26,8% (fig. 6). La region de APAC esta creciendo
rapidamente con una tasa compuesta anual CAGR del 38,2% desde el 2014 al 2019.

Revenues (USS$ bil.)
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Figura 6. Global, CDN revenues, 2010-2017. (Fuente: Informa — C. Drake)

2.1.6  Mercados de CDN

El valor del mercado de CDN, depende fielmente de la diversidad de los participantes en la
industria (fig. 7):

- Para los proveedores de servicios de telecomunicaciones y los propietarios de
contenido con su propio CDN, el valor de un CDN reside en parte en su capacidad
para mejorar la prestacion de servicios al por menor y apoyar sus esfuerzos para ganar

y retener clientes.
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Para los fabricantes de la industria y los proveedores de servicios de CDN
gestionados, el valor de mercado se basa en la demanda por parte de los operadores
de telecomunicaciones, los propietarios del contenido y otras empresas, a tener su

propio CDN.

Para los proveedores de servicios de CDN comerciales, el valor del mercado depende
de la continua necesidad entre los propietarios de contenidos y las empresas en linea
para una amplia gama de servicios de gestion y distribucion de contenidos. Estos se
extienden mas alla del basico trato por GB "bit delivery” e incluyen los servicios
premium, como la aceleracién de aplicaciones, seguridad en linea y optimizacion de

recursos para los sitios web.

Por dltimo, para los propietarios de los contenidos, el valor de CDN radica en la
medida en que proporcionan una experiencia en linea confiable y de alta calidad para

los usuarios finales de su contenido.

International CDNs launched: Competition: EdgeCast; BitGravity;
Highwinds; Amazon Cloud Front;

Digital Island; Sandpiper
Cotendo; Voxel; NetDNA

Networks; Akamai; Speedera

Regional CDNs launched: Consolidation: Internap acquires

CDNetworks; ChinaCache; VitalStream; Aka mai acquires Nine
ChinaNetCenter Systems and Netli; Level 3 acquires
SAVVIS; Panther Express merges with

CDNetworks

Competition: Limelight Networks; Competition: Microsoft Azure;
VitalStream; Nine Systems; Netli; CloudFlare; Google; Yottaa; telco CDNs
Panther Express; JetStream

Consolidation: Tata Communications

Consolidation: Akamai acquries acquires BitGravity; Internap acquires
Speedera Networks; Digital Island Voxel; KDDI acquires CDNetworks;
acquired first by C&W and Akamai acquires Cotendo
subsequently by SAVVIS

Figura 7. CDN market timeline. (2012) (Fuente: Informa T&M — C. Drake)
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Se ha evaluado el potencial de crecimiento y las tendencias especificas del mercado
para la entrega de contenido global. Es por esto que Informa declara que para el afio 2017, se
espera que el mercado de los servicios de CDN comerciales lleguen a valer US $ 4.63
billones, lo que refleja un aumento de tres veces a partir de 2012. El video sera el mayor
contribuyente de ingresos para el crecimiento de una CDN comercial y que representan el
81% de los ingresos totales (Drake, 2012).

Tabla 1.
M&A Transactions Announced GEA, LLC - A. Solganick (2014)

Date

Announced Target/Issuer Buyers/Investors Total Transaction Value
6/16/2014 TW Telecom Level 3 Communications $3B
2/18/2014 Prolexic Technologies Akami

2/9/2014 RagingWire Data Centers NTT Communications $350M for 80%
1/24/2014 Arkadin International NTT Communications
1/10/2014 Virtela Technology Services NTT Communications

Generation Equity Advisors es una firma de asesoria enfocada exclusivamente en los
sectores de la industria de medios digitales y Tecnologia global, que tiene como meta
enfocarse en la inversién de la banca y fusiones de las diferentes firmas en el mercado. Segln
su estadistica publicada en el 2014, informa que hay una serie de transacciones de M&A y el
capital creciente en el mercado de CDN. Por ejemplo, NTT Communications adquiri6 tres
empresas con experiencia en el mercado CDN, incluyendo Raging Wire, Arkadin y Virtela.
Por lo tanto, estima que habrd una mejora del mercado M&A para empresas que buscan
expandirse dentro de CDN a través de fusiones, adquisiciones o salidas en 2014 y 2015
(Generation Equity Advisors, 2014).
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Tabla 2.
Publicly Traded Content Delivery Networks (Selected) — Valuation Table. (2014)

CDN Industry Sector
Public Comparables

Stock Price (as of

CDN Ticker July 14, 2014) Market Cap EV/Revenue EV/EBITDA
Rackspace RAX 32.00 458 2.7 10.5
Akamai AKAM 60.00 10.78 6.4 17.9
InterNAP INAP 6.75 340M 23 14.9
Limelight Networks LLNW 2.90 285M 1.0 N/A
Level 3 Communications LVLN 45.50 10.8B 2.9 11.2
Mean (Average) 3.06 13.63

2.1.7 Servicios Emergentes a CDN

¢ Unified Content Network

Son servicios utilizados para hacer transformaciones y procesamiento de contenido, como
servicio de infraestructura tienen que ser accesibles por el usuario, en este caso los
distribuidores del servicio han implementado los recursos de red provistos por Content
Service Network (CSN) como un servicio de distribucién para canales de servicio de valor
agregado (Valloppillil & Ross, 1998), que actian como otra capa de infraestructura de red
construida sobre CDN y proporcionan proxima generacion de servicios de CDN, con el fin

de prestar el servicio de sus aplicaciones como un servicio de infraestructura.

e Dynamic Content Delivery

Es la generacion de contenido bajo demanda utilizando aplicaciones Web basadas en
requerimientos de los usuarios finales, como por ejemplo: scripts, animaciones, DHTML o
XML. La generacién dinamica de paginas web puede ser realizada con el uso de técnicas de
hosting de aplicaciones web escalables, como: Edge Computing, context-aware data
caching, content replication, content blind data caching o soluciones propietarias.
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e Web Services Hosting

Como describe el W3C’s Web Services Architecture Working Group "Un servicio Web es
una aplicacion de software identificado por un URI, que provee a los usuarios de Internet un
sistema para poder almacenar informacion, imagenes, video o cualquier contenido accesible
via web. Sus interfaces y especificaciones son capaces de ser definidas y descritas como
artefactos XML. Un servicio Web soporta interacciones directas con otros agentes de
software que utilizan mensajes XML-based y que son intercambiados a través de protocolos

basados en la Internet. (Jenny at al, 2004).

Algunas empresas externalizan su gestion de la infraestructura de Tl a proveedores
terceros. En este caso, los servicios prestados por el proveedor de terceros pueden ser o no
ser Cloud-enabled. Por lo general este tipo de modelos de implementacion son similares a
las private clouds, con la Unica diferencia de que éstos estan alojados o gestionados por otra
empresa. También existen ciertos proveedores de servicios que ofrecen servicios de hosting

gestionados en public clouds, como por ejemplo: Amazon y Google.

Los Servicios Web bésicos combinan el poder de dos tecnologias: XML, que es el
lenguaje universal de descripcion de datos y el protocolo de transporte HTTP que es
ampliamente soportado por navegadores y los servidores Web. El coste medio de los
servicios proporcionados por un proveedor de CDN es superior comparado con servicios

normales de hosting (Jenny at al, 2004).
Web services = XML + transport protocol (such as HTTP)

- El uso de analisis de XML, la serializacion de Java, copia de reflexion, copia clon.

- Red de entrega de aplicaciones (Application Delivery Network - ADN) para albergar
las aplicaciones .NET y J2EE

- Capacidad de aprovisionamiento de red (Capacity Provisioning Network - CPN) para

capacidades de caché de negociacién
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e Service-Oriented Architecture (SOA)

Cada cierto tiempo, la introduccion de una nueva tecnologia o conjunto de tecnologias crean
en la industria de TI lo que algunos llaman una “disrupcion” y se lo conoce asi, porque esta
nueva implementacion cambia radicalmente la manera en que se hacen los negocios. Un buen
ejemplo de disrupcién tecnoldgica fue la introduccidn de Service-Oriented Architecture a

mediados de los afios 2000.

SOA proporciona una capa de abstraccion que permite a una organizacion continuar
aprovechando su inversion en Tl envolviendo estos activos existentes como los servicios que
proporcionan las funciones del negocio. Las organizaciones pueden potencialmente
continuar recibiendo valor de los recursos existentes en lugar de tener que reconstruir desde

cero (Jenny at al, 2004).

- Se espera que la gestion de contenido pueda ser motivado por las preferencias del
usuario.

- Personalizacién de usuario basado en la mineria de datos.

Muchas de las afirmaciones hechas por los proveedores de SOA con respecto al potencial
de SOAs eran pertinentes y validas. Sin embargo, el entusiasmo que rode6 SOA causo
comentarios que exageraron algunas de sus capacidades. Asi que a pesar de los éxitos

relativos, las SOAs no siempre estuvieron a la altura de las expectativas de los clientes.

2.1.8 Sistemas Relacionados con CDN

Existen tres sistemas distribuidos que tienen algunas caracteristicas en comun con las CDNs,
estos con: Data Grids, Distributed Databases, and Peer-to-Peer (P2P) networks. Estos tres

sistemas seran descritos en términos de requisitos, funcionalidades y caracteristicas.
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e Data Grids

Un Data Grid (Krishnan et al, 2000) es un entorno de computo intensivo de datos que
proporciona servicios a los usuarios en diferentes lugares para descubrir, transferir y
manipular grandes conjuntos de datos almacenados en repositorios distribuidos. Siendo su
objetivo general el de reunir recursos distribuidos existentes para obtener una ganancia de
rendimiento a través de la distribucion de datos (Stamos et al, 2006). Proporciona dos
funciones bésicas: la primera funcion es un mecanismo de alto rendimiento con una confiable
transferencia de datos y la segunda funcion es un mecanismo de descubrimiento escalable de
réplicas y de gestion (Bartolini et al, 2004). Consta de recursos computacionales y
repositorios de almacenamiento en diferentes lugares de todo el mundo conectados por redes
de alta velocidad y transfiere informacién a otros sitios de almacenamiento a través del

mecanismo de replicacion de datos.

Las Data Grids estan especialmente dirigidas a instituciones que se reinen para compartir
recursos con alguna meta comdn formando una Organizacion Virtual (VO) o sobre las
grandes aplicaciones cientificas tales como experimentos de fisica de alta energia en el Gran
Colisionador de Hadrones (Pathan, 2009)), proyectos de astronomia en Observatorios
Virtuales (Freedman, 2004) y también en proyectos de simulacion de proteinas como BioGrid
que requieren el anlisis de una gran cantidad de datos. Promueven un entorno a los usuarios
para analizar datos, compartir los resultados con los colaboradores y mantener informacion

de primera mano.

e Distributed Databases (DDB)

Un Distributed Database (DDB) (Cardellini et al, 2002) es un conjunto organizado de datos
distribuidos I6gicamente en varias ubicaciones fisicas, formado mediante la division de una
Unica base de datos o por un conglomerado de mudltiples bases de datos existentes y
gestionado por una unica entidad autorizada como lo hace CDN. Puede ser almacenada en
multiples ordenadores situados en la misma ubicacion fisica o puede dispersarse en una red
de ordenadores interconectados. Cada computadora en el sistema de base de datos distribuido
es un nodo; dependiendo de la situacion el nodo del sistema de base de datos distribuido
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actia como un cliente, servidor o ambos. DDB se caracteriza por proporciona algunas
aplicaciones como el procesamiento distribuido de transacciones o consultas (Radoslavov et

al, 2001), la optimizacion de consultas distribuidas y la gestidn eficiente de los recursos.

Cada sitio tiene un grado de autonomia que es capaz de ejecutar una consulta local y
participar en la ejecucién de una consulta global, con transacciones transparentes que
mantienen su integridad a través de multiples bases de datos. Las Distributed Databases han
sido desarrolladas para atender las necesidades de las grandes organizaciones que necesitan
reemplazar sus existentes sistemas de bases de datos centralizadas, cuando requieren

incrementar unidades organizativas.

e P2P Networks

Las P2P networks (Duan, 2012) son redes de contenido y comparticion directa de recursos
informaticos o archivos, que se centran principalmente en la creacion de estrategias eficientes
para localizar archivos en particular dentro de un grupo de peers, para proporcionar
transferencias fiables de este tipo de archivos en caso de alta volatilidad y para gestionar el
trafico pesado, disefiadas para no requerir ninguna autoridad intermediaria y/o central. Se
caracterizan como las redes de recuperacion de informacion que se forman por agregacion
ad-hoc de los recursos para formar un sistema total o parcialmente descentralizado. Dentro
de un sistema P2P, cada peer es autonomo, ya que puede unirse o abandonar la red en
cualquier momento, lo que no sucede en CDN (Jamin et al, 2001), pero al contrario depende
de otros peers para tener los recursos e informacion requeridos. Lo ideal en una red P2P es
gue no hay un punto central de control, haciéndola mas tolerable a errores ya que no tiene un

punto Unico de fallo.

Por lo tanto, las entidades participantes colaboran para realizar tareas tales como la
busqueda de otros nodos, localizacion o caché del contenido, solicitudes de enrutamiento,
cifrado, recuperacion, descifrando y verificar el contenido. Las redes P2P son mas adecuadas
para los proveedores de contenido individuales que no son capaces de acceder o permitirse
un servicio comdn de CDN. Sirven también para mitigar eventos de tipo flash crowds que

son causados por la demanda de archivos muy populares. Su operatividad esta en total



Estado del Arte de las CCDNs 46

contraste a lo que aplica CDN, donde el objetivo principal radica en el respeto de los
requisitos de desempefio del cliente en lugar de comparticion eficientemente de archivos o
contenidos entre peers. Un ejemplo del sistema es BitTorrent (CDN Market, 2005) que es

una aplicacion muy popular de intercambio P2P.

2.2  TAXONOMIA DE LAS REDES DE CONTENIDO - CDNs

Las redes de contenido se pueden implementar en una gran variedad de formas, sean estas a
nivel de area local (LAN) o a través de redes de area amplia (WAN). Cuando se habla de
soluciones locales estos son los conocidos web clusters, que normalmente albergan servicios
single site y los web farms, que normalmente son utilizadas para alojar servicios multiple

sites.

Mientras que las soluciones WAN incluyen: los distributed web server systems, que
son utilizados para alojar sitios Gnicos o maltiples; los cooperative proxy cache networks que
tienen la caracteristica de ser una infraestructura de servicios para reducir la latencia en la
descarga de objetos web) (Bartolini et al, 2004) y finalmente las content delivery networks
CDN, sobre las cuales se describira en detalle su taxonomia (fig. 8).

Content Networks

Local Area Wide Area
Web Cluster Web Farm Distributed Web CODperati‘.fe Content
(single site) {(multiple sites) _ server Proxy cache Dellvery
(single/multiple networks MNetworks
sites)

Figura 8. Taxonomy of Content Networks. (2004) (Fuente: N. Bartolini, et al)
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2.2.1 Arquitecturay Componentes de CDN.

Dada la naturaleza heterogénea de los contenidos que se entregan dentro de CDN, se pueden
adoptar diversas arquitecturas y tecnologias para disefiarla y desarrollarla, lo que requiere de
un conjunto de servicios de soporte y ciertas capacidades, que colaboren junto con la
distribucion que realizan los replica servers en el borde de la red. Con el afan de que el
servicio sea eficaz para un nimero significativo de usuarios y un area considerablemente
amplia, los edge servers deben ser desplegados en miles de redes y dentro de diferentes
lugares separadas geogréficamente. Lograr un buen rendimiento y una confiabilidad

adecuada dependera de la granularidad con que se distribuyan los edge servers.

El establecimiento de una CDN requerird del disefio de algunas caracteristicas

importantes y ciertas funcionalidades basicas (fig. 9).
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Figura 9. Arquitectura general de una CDN. (2013) (Fuente: B. Molina)

La arquitectura de CDN se basa en una actividad de medicion que se realiza mediante
routers de acceso cooperativo, para evaluar las condiciones del tréfico, la capacidad
computacional y la disponibilidad de cada servidor réplica capaz de servir a una solicitud

(fig. 10 y 12). Cuando una CDN es implementada exitosamente, puede acelerar el acceso del
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usuario final a los contenidos, reducir el trafico de red y reducir los requisitos de hardware

del proveedor de contenidos (Buyya et al, 2008).
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Figura 10. Componentes arquitectdénicos de una CDN. (2008) (Fuente: Buyya)

Se considera que los temas relacionados con la taxonomia proporcionan un reflejo
completo de las propiedades de las redes de contenido existentes. El objetivo principal de un
servidor de replicacion de informacion en CDN es el de evitar que grandes cantidades de
datos atraviesan repentinamente enlaces posiblemente congestionados en la Internet. Es por

esto que a la taxonomia de CDNs se presentara en base a cuatro aspectos (fig. 11):

r—— CDN composition
Issues for CDN  [—— Content distribution and management

Taxonomy —— Request-routing

L—— Performance measurement

Figura 11. Issues for CDN taxonomy. (2009) (Fuente: A. Pathan y R. Buyya)
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Figura 12. Infrastructure components CDN. (2004) (Fuente: N. Bartolini, et al)

2.2.2 Composicion de CDN

Hace referencia a los aspectos de estructuracion, organizacion y arquitectura, clasificando las
CDNs en base a sus atributos estructurales (Pathan & Buyya, 2009). Aqui se incluyen a los
origin server y un conjunto de replica servers, que son los que distribuyen o entregan copias

del contenido a los usuarios finales.

Comunmente CDN incluye informacion dindmica sobre las condiciones de lared y la
carga sobre los cache servers, para redirigir las solicitudes y balancear las cargas entre los
surrogates servers. Dependiendo del tipo de contenido o servicio que CDN provea, es como
variara su estructura, es por esto que principalmente se empleard un conjunto de surrogates
para formar la estructura content-delivery como tal y para esto se emplearan ciertos
mecanismos para encaminar los requerimientos del cliente a los surrogates y protocolos de

interaccidn entre los elementos que conforman todo el sistema CDN (Pathan & Buyya, 2009).

La composicion de CDN tiene los siguientes parametros dentro de su estructura (fig. 13):
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Figura 13. CDN composition taxonomy. (2008) (Fuente: R. Buyya)

2.2.2.1 Organizacion de CDN

Existen 2 enfoques generales en la constitucion de CDN, que son: overlay y network. La
primera es mediante una red overlay network (o red de capa de aplicacion), que corresponde
al encaminamiento global y estd formada por un conjunto de servidores y servidores caché
que atienden las peticiones y distribucion de ciertos tipos de contenido (web, media
streaming, video en tiempo real) (Buyya et al, 2008). En este esquema los componentes de
conectividad bésica de red como routers y switches, que no desempefian ningln papel activo
en la distribucion de contenido, sino simplemente proporcionar conectividad y en ciertos
casos un cierto nivel de QoS para trafico de requerimiento especifico. La gran mayoria de
proveedores comerciales emplean este esquema overlay en la organizacion de la estructura
de su CDN.

Como segundo enfoque esta el de network, que corresponde a un encaminamiento
local, donde los componentes de la red, incluyendo routers y switches estan equipados con
codigo para identificar los tipos de aplicaciones especificas y poder transmitir las solicitudes
basadas en politicas predefinidas. Los ejemplos de este enfoque incluyen dispositivos que

redirigen solicitudes de contenido a cachés locales o trafico de conmutacién que vienen a los



Estado del Arte de las CCDNs 51

centros de datos a servidores especificos optimizados para servir tipos de contenido
especifico. En este caso existen algunos proveedores de CDN como Akamai que utiliza los

dos tipos de enfoque para la organizacion (Pathan & Buyya, 2009).

2222 Servidores

En esta seccion se describen 2 tipos de servidores: origin server (o el servidor origen) y

replica servers (o los réplicas, conocidos también como surrogates).

Los origin servers son aquellos que albergan el contenido que fue introducido o
actualizado por el proveedor de contenido y para esto, esta en constante comunicacion con
los distributed replica servers. Mientras que el surrogate operaria como un media server
(respondiendo a las consultas de audio y video especificas), o un Web server (el cual contiene
los enlaces para la transmisién del medio o contenido especifico de CDN), finalmente esta
como un cache server (Pathan & Buyya, 2009). (el cual realiza réplicas del contenido en el
borde de la red con el fin de evitar la necesidad de tener que estar accediendo a los origin
server para satisfacer cualquier solicitud de contenido realizada, manteniendo una réplica

total o parcial del contenido que guarda el origin server.

2.2.2.3 Relaciones

Dentro de CDN, para comprender este tipo de relaciones entre equipos, seria entender el
comportamiento del entorno entre un replication server y un caching server dentro del
sistema CDN, es por esto que al hablar de lo compleja y amplia arquitectura que abarca,
implicaria varias relaciones entre todos sus componentes, como: clientes, surrogates, origin
server, proxy caches y otros elementos de red. La mayoria de estos componentes se
comunican entre si para replicar o hacer caching de contenido dentro del ambiente CDN
(Pathan & Buyya, 2009).
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El proceso de replicacion, entra en operacién cuando se realiza un “pushing” de
contenido desde el origin server hacia los surrogates. Por otro lado, el proceso de caching
implica almacenar respuestas para futuras peticiones. Cada cliente dentro de la CDN, si la
red emplea surrogates, la comunicacion la hace directa y transparentemente a estos

servidores, en lugar de que uno 0 mas origin servers atiendan las peticiones (a).

CDN puede conformarse utilizando un enfoque desde el punto de vista de la red, por
ejemplo desde la l6gica operacional de un router o switch, reenviando el trafico a los servers
0 proxies especializados dentro del sistema y que tienen la capacidad de servir las peticiones
que hagan los usuarios, formando en este caso la relacion entre los usuarios del sistema,
elemento de la red y cacheo de los equipos servers o proxies o conjuntos de los mismos
formando proxy arrays (b) (Pathan & Buyya, 2009), asi como la comunicacion entre caching
proxies, que es un servicio de red en la capa de aplicacion con capacidad para almacenar en
caché los objetos Web (fig. 14). Los CDN proxy caches entregan el contenido s6lo para

ciertos proveedores de contenido, conocidos como los CDN customers.

‘ Caching proxy array ‘ Caching proxy array
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proxy A proxy proxy B| | proxy A proxy proxy B

Network elements

Surrogates
Clients Clients
(a) (b)

Figura 14. (a) Client-to-surrogate-to-origin server; (b) Network element-to-caching
proxy (2009) (Fuente: A. Pathan y R. Buyya)

Basandose en la comunicacion inter-proxy, los caching proxies pueden conformar

proxy arrays (cluster) (c) y proxy meshes (d), donde un proxy autoritativo actuara como
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equipo maestro en la comunicacion con otros caching proxies (fig. 15). A su vez, la
comunicacion puede tener lugar al mismo nivel (peers o siblings) o a un nivel superior
(parents) (Pathan & Buyya, 2009).
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Figura 15. (c) Caching proxy arrays, (d) Caching proxy meshes (2009) (Fuente: A.

Pathan y R. Buyya)

2.2.2.4 Protocolos de Interaccion

CDN puede utilizar varios tipos de protocolos de interaccion: entre los elementos de la red y
entre los cachés. Dentro del tipo de protocolos para la interaccion entre los elementos de red
estan: EI Network Element Control Protocol (NECP), Web Cache Coordination Protocol y
SOCKS. Por otro lado, como ejemplo de los protocolos de interaccion inter-cache, estan el
Cache Array Routing Protocol (CARP), el Internet Cache Protocol (ICP), asi como el
Hypertext Caching protocol (HTCP) y el Cache Digest. Los cuales se describen a

continuacion:

= NECP

Network Element Control Protocol (NECP), es un protocolo ligero empleado para la

sefializacion entre los servidores y los elementos de red (que son content-aware switches and
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load-balancing routers. Este protocolo permite a los elementos de red realizar balanceo de
carga a través de las granjas de servidores y la redireccion a los interception proxies. NECP
proporciona métodos a los elementos de red para aprender acerca de las capacidades del
servidor, disponibilidad y sugerencias en cuanto a que los flujos puedan o no ser atendidos
(Cieslak et al, 2013). NECP se utiliza en una amplia variedad de aplicaciones de servidor,
incluso para los origin servers, proxies e interception proxies, por lo tanto emplea TCP como
protocolo de transporte. Al emplear este modelo de protocolo, los mensajes Keepalive a nivel

de aplicacion se utilizan para detectar cuando un peer ha colapsado.

= WCCP

Cache Coordination Protocol (WCCP), este protocolo especifica la interaccién entre un
router, como un elemento de red de redireccionamiento y equipo para interception proxies;
como también se tiene la interaccidén con un grupo de routers para establecer y mantener la
redireccion transparente de determinados tipos de flujo de trafico. El siguiente grupo de
relacién es hacia uno o mas Web-caches, donde el trafico seleccionado es redirigido a un
grupo de Webcaches con el fin de aumentar la utilizacion de recursos y para reducir al minimo

el tiempo de respuesta (Cieslak et al. 2013).

= SOCKS

Este protocolo es conceptualmente un "shim-layer" entre la capa de aplicacion y la capa de
transporte, debido a que esta disefiado para proporcionar seguridad a través de un tanel
autenticado al utilizar los servicios entre un firewall y un caching proxy; entregando una
estructura dentro de las aplicaciones client-server para TCP y UDP (Leech et al, 1996).
Cuando un sistema o un cliente basado en TCP, trata de conectarse a un contenido que puede
ser cacheable pero que esta protegido por un firewall, tiene que abrir una conexiéon TCP al
puerto SOCKS dentro del servidor SOCKS, empleando las rutinas de encapsulacion

adecuados registrados en la biblioteca SOCKS vy asi establecer la conexion o ser rechazado.
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= CARP

Cache Array Routing Protocol (CARP) es un protocolo de almacenamiento en caché
distribuido, se basa en una lista conocida de proxy servers débilmente acoplados y una
funcién hash para dividir el espacio URL entre esos proxies. Un cliente HTTP que
implemente CARP, puede rutear peticiones a cualquier miembro del Proxy Array, cuya tabla
esta definida en un archivo ASCII en texto plano (Valloppillil & Ross, 1998). Para conocer
quién es el contenedor de los recursos almacenados, la funcion hash y el algoritmo de
encaminamiento de CARP toman a unos de los miembros mas apropiados definidos en la
tabla proxy array, organizando el sistema de tal manera que la duplicacién del contenido en

caché es eliminada y las tasas de almacenamiento en cache mejoran considerablemente.

= |CP

Internet Cache Protocol (ICP), es un formato de mensaje ligero utilizado para la
comunicacion inter-cache. Los equipos caches intercambian mensajes ICP para localizar y
seleccionar de la ubicacion méas adecuada y asi recuperar un objeto desde un repositorio. Se
lo utiliza en un entorno caching proxy mesh para localizar objetos Web especificos en
equipos caches vecinos. Por lo general, la PIC se implementa en la parte superior de la UDP
(Wessels, 1997) con el fin de proporcionar caracteristicas importantes para las aplicaciones
de almacenamiento en caché Web y podria contar con caracteristicas de balanceo de carga
entre el resto de equipos caches.

» HTCP

Hypertext Caching Protocol (HTCP), es un protocolo desarrollado para descubrir equipos
HTTP caches, datos almacenados en cache, es compatible con HTTP 1.0, sirve para
monitorear y gestionar sus actividades, como permitir a las cabeceras que se incluyan en las
solicitud. HTCP permite peticiones y respuesta completas de cabeceras y que seran utilizadas

en la gestion del cache, haciendo que los agentes HTCP no deban ser aislados de fallo en la
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red o retardos, tratando de mantenerse activos. Los Mensajes HTCP pueden ser enviados a
través de UDP o TCP (Vixie & Wessels, 2000).

= Cache Digest

Es un protocolo de intercambio y formato de datos. Su funcionamiento puede operar de tal
manera que puede eliminar la redundancia y mejorar el uso de los Internet server y de todos
los recursos de ancho de banda del sistema. El cache digests proporciona una solucion a los
problemas de tiempo de respuesta y congestion asociados con otros protocolos de
comunicacion inter-cache como ICP y HTCP (Hamilton et al, 1998). Cuando se lo emplea
es posible determinar con precisién si un servidor concreto almacena en caché a una URL
determinada, haciendo que el protocolo como tal pueda ser intercambiado por FTP y anunciar

resumenes indicando cuales URLs son almacenados por un determinado servidor.

2.2.25 Tipos de Contenido/Servicio

Una CDN se enfoca principalmente en forjar su infraestructura de red para servir los
siguientes servicios y funcionalidades: Almacenamiento y administracion del contenido,
distribucion del contenido entre los edge servers, administracion de la memoria en cache,
distribucion de contenido estético, dinamico y de streaming, entrega también soluciones de
contingencia para la recuperacién de contenido ante perdidas por desastres, asi como
administracion de temas de contabilidad para clientes, como monitoreo, estadisticas de
rendimiento del servicio, reportes de uso y todo este contenido puede ser distribuido y alojado

a través de la red de cache servers de la CDN (fig. 16) (Buyya et al, 2008).
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Figura 16. Contenidos y servicios de CDN. (2008) (Fuente: Buyya)

Ya para la préctica, se podria indicar los siguientes tipos de elementos por cada uno de los
servicios que se puede proveer en CDN:

- Servicios de contenido: pueden ser los servicios de directorio, servicios de e-

commerce o servicios de transferencia de archivos.

- Distribucién de contenido desde un origen: este servicio puede ser dedicado para
grandes empresas Yy exigencia de distribucién del contenido, proveedores de servicios

Web, compafiias de medios de informacion y transmisores de noticias.

- Los clientes y consumidores tipicos de un servicio CDN, son aquellas compafiias que
emplean medios de comunicacion o empresas de publicidad sobre Internet, Data
Centers, proveedores de servicios de Internet (ISP), tiendas de musica en linea,

operadores moviles o de electronica de consumo.
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e Servicios Basados en Web Estatico

Cuando se habla de contenido estatico, este tipo de servicio es utilizado para acceder a
contenido estatico como (paginas HTML estaticas, imagenes, documentos, parches de
software, audio y/o archivos de video), asi como contenidos que cambian con poca frecuencia
o dentro de un tiempo definido como (paginas web volatiles, Bolsa de cotizacion). Dentro de
esta categoria se podria encontrar a casi todos los proveedores de CDN, los cuales apoyan
este tipo de entrega de contenidos, ya que son facilmente almacenado en caché y la frescura
de su contenido mantiene a los equipos de borde utilizando tecnologias tradicionales de
almacenamiento en caché (Bartolini et al, 2004).

e Servicios de Almacenamiento Web

Este servicio puede basarse en las mismas técnicas utilizadas para la entrega de contenido
estatico. Se deben agregar caracteristicas adicionales para gestionar el registro y la
transferencia segura de archivos. Dentro de este tipo de aplicaciones, se puede requerir el
procesamiento en el lugar de origen (origin server) o en el borde (edge server) (Bartolini et
al, 2004).

e Servicios para Transferencia de Archivos

Este servicio trata sobre la distribucion mundial de software como por ejemplo (parches para
sistemas operativos, bases de datos para la definicion de virus, etc.), material de estudio (e-
learning) que las empresas ofrecen a todos sus empleados a nivel mundial, peliculas bajo
pedido a grandes compafiia en el medio, imagenes médicas de alta definicion que son
compartidas entre médicos y hospitales, etc. Este tipo de contenido es esencialmente estatico
y puede utilizando las mismas técnicas adoptadas para los servicios static web based
(Bartolini et al, 2004).
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e Servicios para E-commerce

La semantica de la consulta utilizada en la navegacion de un catalogo de productos no es
compleja, por lo que para resultados mas frecuentes se pueden utilizar técnicas de
almacenamiento en caché. Ciertas negociaciones comerciales pueden ser almacenadas y
mantenidas en los replica server, asi como los pedidos y transacciones de las tarjetas de
crédito pueden ser procesadas en los equipos de borde (edge), esto requiere que se cuente
con replica servers de confianza y que estén aptos para realizar transacciones seguras.
Algunos autores proponen que para manejar sitios donde se realice e-commerce, se emplee
el almacenamiento dindmico del contenidos (Bartolini et al, 2004).

e Servicios para Manejo de Directorios

Se utiliza para acceder a los servidores de bases de datos. Por ejemplo, en el caso de un
servidor Lightweight Directory Access Protocol (LDAP), los resultados de las consultas
frecuentes o un subconjunto de directorios pueden almacenarse en el caché de los equipos de
borde (edge) (Bartolini et al, 2004).

e Aplicacion Web

Una pagina web dindmica utiliza transacciones Web, procesamiento de datos, acceso a base
de datos, calendarios, horarios de trabajo, etc. Por lo que dentro de este servicio, para utilizar
una infraestructura CDN se deberia llenar los replica servers con el contenido que mas
frecuentemente componen la estructura dindmica de una pagina web y manteniendo las
aplicaciones y su procesamiento en el origin server. Otro enfoque seria el de replicar la
aplicacion tanto parcial o total y el contenido en el origin server, de esta manera todo el
proceso de generacion de contenidos (légica de la aplicacion y recuperacion de contenidos)
serian manejados por el replica server liberando de carga al origin server (Bartolini et al,
2004).
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e Transmision en Vivo o Bajo Demanda (Streaming)

En este caso el edge server debe tener la capacidad de soportar streaming (Bartolini et al,
2004). Estan los archivos de audio o el video en tiempo real, repositorios de videos como
User Generated Videos (UGV). Este tipo de servicio se revisara en detalle durante el capitulo
de Video.

2.2.3 Distribucion y Gestion de Contenidos

Son aquellos componentes que se encargan de mover el contenido desde el origin server
hacia los CDN edge servers y asegurar la consistencia de informacion del contenido en los
cache servers. Aqui se describen los alcances de CDN para la distribucion y el manejo del
contenido, en términos de la ubicacion de servidores (surrogate placement), seleccion y
distribucion de contenido, externalizacion de contenido y organizacion de equipos cachés y
réplicas.

La distribucion y la administracion del contenido son muy importantes para todo el
desempefio del sistema CDN, ya que implica la reduccién del tiempo de respuesta que percibe
un usuario. La distribucién del contenido incluye: técnicas basadas en el posicionamiento
estratégico para que un edge server este lo mas cerca al usuario y para esto se emplea el
placement of surrogates; se tiene también el content selection y delivery, que se basa en el
comportamiento del tipo y frecuencia con que se realizan los requerimiento del usuario, y
finalmente se tiene el método de content outsourcing, que es utilizado para decidir qué tipo
de metodologia de externalizacion se seguira (Buyya et al, 2008) (fig. 17). La gestion de
contenido depende en gran parte de las técnicas conocidas como cache organization, las
cuales incluye: caching techniques, cache maintenance y cache update (CDN Market, 2005).
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Content distribution and

management
Surrogate Content selection Content Cache
placement and delivery outsourcing organization

Single-ISP Multi-ISP Cooperative Non-cooperative Cooperative Caching Cache
push-based pull-based pull-based techniques  update
Figura 17. Content distribution and management taxonomy (2010) (Fuente: A.

Pathan y R. Buyya)

2.2.3.1 Ubicacién o Colocacion de Surrogates

La correcta ubicacién de un servidor surrogate, esta estrechamente relacionado con el
proceso Unico dentro del contexto de realizar una distribucion del contenido; siempre
tratando de conseguir la mejor ubicacion del surrogate, para reducir notoriamente la latencia
percibida por el usuarios al momento de estar en el proceso de adquisicion de un contenido,
asi como disminuir efectivamente al maximo el ancho de banda de una red en el proceso de
la transferencia del contenido replicado (Pathan & Buyya, 2009). El principal beneficio sera
el de conseguir el mayor rendimiento dentro del negocio de CDN, lo que a la final
representara que se ofrezcan servicios CDN de calidad y al menor precio. Y es este proceso
detallado de ubicacion donde nos enfocaremos principalmente al hablar de los beneficios de

la integracion CDN/Cloud.

Este mecanismo se utiliza para decidir la correcta ubicacion de los servidores de
réplica y para que adaptativamente sean llenados con el contenido apropiado antes de que les
Ilegue la peticion (pre-fetching), durante el cambio en la condicion de trafico (Bartolini et al,
2004). Es asi que, estos servidores no completan su capacidad una vez que les llega la peticion

como lo hacen tradicionalmente los proxy caching, sino que son actualizados de forma
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proactiva, provocando una sola sobrecarga al momento de la descarga, la cual no se repite

nuevamente en cada acceso al origin server.

Las estrategias tedricas, como el problema de la métrica k minima (minimum k-center
problem) o los k- HST (k-Hierarchically well-Separated Trees) (Bartal, 1996) modelan el
problema de la ubicacion de servidores como un problema de ubicacion centrada (center
placement problem) que se define de la siguiente forma: para la ubicacion de un nimero
concreto de servidores centrados, minimizar la méxima distancia entre un nodo y el centro
servidor méas cercano. El algoritmo k-HST (Jamin et al, 2000) resuelve el problema
empleando teoria de grafos. En este método, la red se representa como un grafo G (V,E)
donde V es el conjunto de nodos y E € V x V es el conjunto de enlaces. El algoritmo tiene
dos fases (fig. 18).

Surrogate placement strategies

Center Placement Greedy Topology-informed Hot Spot Tree-based Replica  Scalable Replica
Problem Method Placement Strategy Placement Placement

Figura 18. Surrogate placement strategies (2009) (Fuente: A. Pathan y R. Buyya)

En la primera fase, se selecciona un nodo arbitrario del grafo completo Ilamada
particion padre (parent partition) y todos los nodos que estan dentro de un radio aleatorio
desde ese nodo arbitrario forman una nueva particién llamada particion hija (child partition)
(Molina, 2013). El radio de la particién hija es k veces méas pequefio que el diametro de la
particion padre. Este proceso continlia hasta que cada uno de los nodos se encuentre en una
particion propia. De esta forma, el grafo se divide de forma recursiva y se obtiene un arbol
de particiones siendo el nodo raiz la red entera, mientras que los nodos hoja serian los nodos
individuales dentro de la red (Pathan & Buyya, 2009). En la segunda fase, se asigna un nodo
virtual a cada una de las particiones en todos los niveles. Cada nodo virtual en una particion
padre desempena la funcion de ‘padre’ de los nodos virtuales en las particiones hija y juntos

los nodos virtuales también forman un arbol. A continuacion, se aplica una estrategia de tipo
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voraz (greedy) para encontrar el nimero de nodos centralizados necesarios para el arbol k-
HST obtenido cuando la distancia méaxima entre un centro y un nodo esta acotada por un
valor D. Por otro lado, la segunda estrategia teorica, asociada al problema de la métrica k-

minima se plantea como un problema basado en grafos bi-dimensionales (Jamin et al, 2000).

Debido a la complejidad de los algoritmos tedricos y a la carga computacional que
ello implica, se han introducido métodos heuristicos, como los métodos (greedy replica
placement) y topoldgicos (topology-informed placement) (Krishnan et al, 2000). Estos
algoritmos sub-0ptimos tienen en cuenta la informacion disponible en la CDN, como los
patrones de carga y la topologia de la red, proporcionando una solucion adecuada con una
carga computacional reducida. Por un lado, el algoritmo greedy (Buyya et al, 2008)
selecciona M servidores entre N ubicaciones (sites) disponibles. En la primera iteracion, se
calcula el coste asociado con cada ubicacion, teniendo en cuenta el acceso de todos los
clientes a dicha ubicacion. En la segunda iteracion, el algoritmo greedy busca una segunda
ubicacion (la siguiente con menor coste) en conjuncion con la primera ubicacion
seleccionada. La iteracion continGa hasta que se hayan seleccionado M servidores. El
algoritmo greedy es efectivo incluso con datos imprecisos, pero requiere el conocimiento de
las ubicaciones de los clientes en la red y todas las distancias entre nodos (Pathan & Buyya,
2009).

En el método topoldgico (Jamin et al, 2001), los servidores se ubican en hosts
candidatos en orden descendiente de grado (el grado viene determinado por el nimero de
enlaces que conectan un nodo con otro). En este método se asume que los nodos de mayor
grado pueden alcanzar otros nodos con una menor latencia. El algoritmo emplea las
topologias de los sistemas autonomos (AS, Autonomous System) donde cada nodo representa
un AS y un enlace corresponde con una relacion de peering en el protocolo BGP (Border
Gateway Protocol). Si se desea mejorar la estrategia basada en la topologia (Radoslavov et
al, 2001), se puede emplear la topologia a nivel de router en lugar de la topologia a nivel de
AS; en este caso, cada red de area local (LAN, Local Area Network) asociada con un router
corresponde con una ubicacion potencial para colocar un servidor, en lugar de que cada AS

se convierta en un site.
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Otros algoritmos de ubicacién de servidores son Hot Spot (Qiu et al, 2001) y los
basados en arbol (Tree-based) (Li et al, 1999). El algoritmo Hot spot ubica a los servidores
réplica (surrogates) cerca de los clientes que generan mayor carga de trafico. Basicamente,
lista las N ubicaciones potenciales en base a la cantidad de trafico generada por los clientes,
y luego ubica los surrogates en las M ubicaciones que generan mayor tréfico. El algoritmo
de ubicacion de los surrogates basado en arbol (Tree-based) asume que la topologia
subyacente son arboles, y modela la estrategia de ubicacion de los replica server como un
problema de programacion dinamico. De esta forma, un arbol T se divide en varios arboles
Ti y la ubicacion de t proxies se consigue al colocar t'i proxies de la mejor manera en cada

arbol Ti, siendo 7= 2.7

En cuanto a los métodos escalables en la ubicacion de servidores, un ejemplo lo
constituye SCAN (Scalable Content Access Network) (Chen et al, 2002), que es un marco de
gestion de réplicas (surrogates) escalable que genera réplicas bajo demanda y las organiza
dentro de un arbol multicast de nivel de aplicacion. Esta aproximacion minimiza el nimero
de réplicas a la vez que se cumplen los requisitos de latencia de los clientes y los requisitos
de capacidad de los servidores. Una vez vistos los algoritmos o estrategias de ubicacion de
servidores, y retomando la Figura 19, los administradores de CDNs también determinan el
namero Optimo de surrogates empleando una aproximacién mono-ISP o multi-ISP (Vakali
& Pallis, 2003). En el caso mono-ISP, el proveedor de CDN tipicamente despliega al menos
40 surrogates en el extremo de la red del ISP para dar soporte a la distribucion de contenido
(Douglis & Kaashoek, 2001). La politica empleada en este caso es ubicar uno o dos
surrogates en cada ciudad ampliamente poblada donde entregue servicio dicho ISP. La
desventaja de este método es que los surrogates pueden estar ubicados lejos de los clientes a

los que el proveedor de CDN desee dar servicio.

En el método multi-ISP, el proveedor de CDN ubica varios surrogates en el mayor
numero de puntos de presencia (PoP, Point of Presence) (Akamai Technologies, 2007) de
ISPs como sea posible, con la finalidad de estar lo mas cerca posible de los clientes y
mantener el contenido confiable. Las grandes CDNs comerciales como Akamai disponen de
mas de 25000 servidores repartidos por todo el mundo de esta forma (Dilley et al, 2002). Méas
que el coste y la complejidad en la configuracion, el mayor inconveniente de este método
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multi-ISP es que cada surrogate pueda recibir un nimero reducido de peticiones (o incluso
ninguna peticion), lo que conlleva a una infrautilizacion de la infraestructura y a una posible
baja valoracion del rendimiento de la CDN en su conjunto (Pallis & Vakali, 2006). Algunas
estimaciones de rendimiento indican que el método mono-ISP funciona mejor para traficos
de red bajos 0 moderados, mientras que el método multi-ISP funciona mejor para tréficos de
red elevados, por lo que son adecuados para sitios web con gran carga.

2.2.3.2  Seleccién de Contenido y Distribucién

Durante la seleccion y distribucion total (Full-site), los surrogates replican todo el contenido
de los origin server. La eficiencia en la entrega del contenido recae sobre la correcta seleccion
del contenido a ser entregado a los usuarios y puede ayudar en la reduccién del tiempo de
descarga del cliente y evitar una excesiva carga en el servidor. Este mecanismo debe de
agregarse a los routers de acceso cooperativo, para localizar con precision el mejor y mas
cercano edge server disponible sobre el cual los usuarios finales pueden recuperar el
contenido requerido (Bartolini et al, 2004). A mas de esto, debe mantenerse un servicio
robusto para evitar que los servidores se sobrecarguen por medio del control de acceso y el
balanceo de carga. El servicio de negociacidn sirve para cubrir los requerimientos concretos
de usuarios especificos (o grupos de usuarios), mientras que, el servicio de distribucién sirve
para replicar o cachear contenido desde un origin server a los surrogates dispersos en la
Internet (Buyya et al, 2008).
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Figura 19. Seleccion y distribucion de contenido (2010) (Fuente: R. Buyya)

Para que full-site funcione, el proveedor de contenido configura su servicio DNS de
tal forma que todas las peticiones son resueltas por un servidor de la CDN o surrogate, quien
distribuye el contenido, ganando algo de sencillez con este esquema. Sin embargo, dentro del
disefio no representaria una solucion practica, ya que se debe considerar el crecimiento

dindmico de Internet y la enorme coleccion que se puede formar de los objetos web.

Durante la seleccion y distribucion parcial (partial-site), los surrogates realizan una
especie de replicacion parcial para distribuir Unicamente objetos embebidos como imagenes
desde la CDN, de esta manera el cambio del contenido embebido es menos frecuente, por lo
que este método resulta tener un mejor rendimiento (fig. 19). Este a su vez se subdivide en
modalidad empirica, de objetos y basada en popularidad del contenido o cluster. De esta
forma, un proveedor de contenido modifica su contenido de tal forma que los enlaces a
objetos especificos embebidos referencian nombres de host de los cuales el proveedor de
CDN es autoritativo. Pero también se requiere de una estrategia de gestion adecuada para
replicar dicho contenido web. Asi, la pagina web HTML basica se obtiene del origin server,
mientras que los objetos embebidos se obtienen de los proxy caches o servidores cache de
CDN (Molina, 2013). Siendo la mas compleja de las modalidades la de Cluster, que se realiza

o bien fijando el namero de clisteres o fijando el diametro maximo del cluster, lo que permite
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reducir el tiempo de descarga y la carga en el servidor, ya que los objetos web mas populares
son replicados en unidades de clusteres donde la distancia de correlacion entre cada par de
URLSs esta basada en una métrica de correlacion determinada. Por otro lado, el clustering de

contenido puede estar basado en la sesidn de usuario o en la URL (Buyya et al, 2008).

2.2.3.3  Externalizacion de Contenido

La externalizacién de contenido (content outsourcing), se deriva una vez que se ha
seleccionado correctamente el posicionamiento de los surrogates serves y se ha seleccionado
el contenido a ser distribuido dentro de la infraestructura CDN, haciendo referencia al
mecanismo de distribucion desde el origin server hacia los surrogates (Papagianni et al,

2013). Existen tres mecanismos de distribucién:

= Push Cooperativo

De primera instancia, en este sistema el contenido se envia desde el origin server hacia los
surrogates y posteriormente, dichos surrogates cooperardn entre si para reducir costos de
replicacion y actualizacion (Kangasharju et al, 2002). Este mecanismo de CDN mantiene un
esquema tipo mapeo entre el contenido y los surrogate servers, donde cada peticion de
clientes es direccionada al surrogate server mas cercano o en ultimo recurso la peticion se
enviara al origin server. Desde esta perspectiva, resulta adecuado emplear un algoritmo
heuristico de tipo greedy-global debido a que se ajusta para realizar las decisiones de
replicacion entre los surrogates cooperativos (Chen et al, 2003). En tal caso se trata de un

esquema tedrico puesto que no es empleado por ninguna CDN comercial.



Estado del Arte de las CCDNs 68

= Pull no Cooperativo

Durante este enfoque, los requerimientos de clientes son dirigidos hacia sus surrogates méas
cercanos (ya sea mediante la redireccion de DNS o la reescritura de URL) (Fujita et al, 2004).
Si se produce un fallo (cache miss), los surrogates server obtienen el contenido del origin
server. Los proveedores de CDNs comerciales mas populares (Akamai, Mirror Image)
emplean este mecanismo. El principal inconveniente de este esquema es que no siempre se
toma un surrogate dptimo para servir contenido (Johnson et al, 2001). Sin embargo, la
mayoria de CDNs acertadamente emplean esta solucién mientras que el esquema push

cooperativo permanezca en etapa experimental (Katsaros et al, 2009).

= Pull Cooperativo

En este esquema, los requerimientos de cliente son direccionados a los surrogates mas
cercanos a través de la redireccion de DNS y se diferencia con el esquema pull no
cooperativo, en que los surrogate servers cooperan entre ellos para obtener el contenido
solicitado, en caso de presentarse un fallo (cache miss) (Freedman, 2004). Mediante el uso
de un indice distribuido, los surrogates son capaces de localizar copias de contenido
solicitado en surrogates cercanos y almacenarlos en caché. A este esquema en particular se
lo considera reactivo en base a que desde el punto de vista, un objeto es cacheado s6lo cuando
un cliente lo solicita. Como ejemplo, la CDN académica Coral, emplea este esquema de

externalizacién de contenido, utilizando una variacion del Distribution Hash Table (DHT).

Dentro del enfoque de la externalizacion de contenido, resulta extremadamente
importante dentro de los problemas que se puedan presentar en la distribucién de contenido,
el determinar en cuales surrogate servers se debe replicar qué contenido. Se pueden encontrar
varios trabajos dentro de la literatura cientifica que demuestran la efectividad de diversas
estrategias de replicacion del contenido externalizado. Como por ejemplo, en la literatura de
Kangasharju et al (2002) se describen cuatro métodos heuristicos, como son aleatorio
(random), basado en popularidad (popularity), greedy-single y greedy-global. Mientras que
el autor Tse (2005) presenta otras estrategias de tipo greedy donde el contenido se distribuye
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balanceando la carga y el tamafio de la capacidad de los surrogates. Por otra parte Pallis et
al. (2005) describen un algoritmo autoajustable sin parametros (de entrada) denominado lat-
cdn para ubicar de forma dptima el contenido en una CDN, este algoritmo emplea la latencia
de los objetos para tomar las decisiones de replicacion. La latencia de un objeto se define
como el retardo experimentado desde que se solicita un objeto hasta que se obtiene
completamente. Una mejora sobre este algoritmo la constituye il2p (Pallis et al, 2006), que

ubica el contenido en los surrogates dependiendo de la latencia y la carga de los objetos.

2.2.3.4  Organizacion de Caché

La organizacion de Caché estd compuesto por las técnicas de almacenamiento en caché
(caching) utilizados y la frecuencia de actualizacion, para asegurar la frescura, la
disponibilidad y la fiabilidad de los contenidos (Stamos et al, 2006). Una adecuada gestion
del contenido es fundamental para el buen rendimiento y esté principalmente basado en el
esquema de organizacion de caché empleado dentro de una CDN. Ademas, es posible el uso
de forma integrada en la infraestructura de la CDN, a través de politicas de caching y
replicacion con la finalidad de introducir mejoras potenciales en la latencia percibida, hit
ratio y byte hit ratio. Es mas, el uso conjunto de ambas técnicas permite aumentar la robustez
del sistema frente a eventos de tipo flash-crowd. Para esto, en la autoria de Stamos et al
(2006) se describe un método heuristico no paramétrico que integra ambas técnicas de Web
caching con content replication y evalGa el nivel de integracién, a lo cual se lo conoce como
Similarity Replication Caching (SRC) (fig. 20). Otro ejemplo, denominado Hybrid (Bakiras
& Loukopoulos, 2005), el cual combina static replication con web caching, usando un
modelo analitico basado en LRU. La integracion hibrida llena gradualmente los cachés de
los surrogate servers con contenido estatico en cada interaccion, tanto tiempo como

contribuya a la optimizacién de los tiempos de respuesta.
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Figura 20. Origin Storage Service Details (2014) (Fuente: Level3.com)
2.2.3.4.1 Técnicas de Almacenamiento en Cacheé (Caching).

La replicacion del contenido es un fendmeno comdn y ampliamente aceptado a gran escala
en entornos de distribucién como CDN, donde el contenido se almacena en mas de un lugar
por razones de rendimiento y fiabilidad. Diferentes estrategias de replicacion son adecuados
para diferentes aplicaciones. La replicacién del contenido para CDNs de tipo comercial se
realiza alrededor de todo el mundo y esto para clientes exigentes que necesitan entregar de
manera oportuna grandes cantidades de informacion. ElI almacenamiento en caché del

contenido de CDN puede ser intra-cluster e inter-cluster como se muestran en la figura 21:
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Figura 21. Taxonomia de técnicas de caching (2009) (Fuente: R. Buyya)

= Inter-cluster Caching

Esta técnica sélo dispone de esquemas basados en peticiones (query-based) (Jian et al, 2003).
En este caso, cuando un cluster no es capaz de servir un cierto contenido solicitado, realiza
la peticion a un claster cercano y si no consigue el contenido de este clister, puede preguntar
a otro cluster vecino. Los surrogates dentro del cllster suelen emplear un esquema de tipo
hashing, y el servidor representativo de ese cluster (front end) solamente contacta con el
surrogate designado por la funcion hash para servir al contenido solicitado. Un sistema
hashing no resultaria apropiado para el caching cooperativo inter-clister, debido a que los
surrogate servers de diferentes clusters estan tipicamente distribuidos geograficamente y el
impacto en la latencia seria considerable. Los esquemas de tipo digest y directory tampoco
son adecuados porgue el tamafio de la informacién a almacenar puede ser considerable entre
tantos surrogates dispersos en diferentes clusters (Molina, 2013). Por lo tanto, este sistema
utiliza el esquema basado en hash para el enrutamiento de contenido intra-cluster y el
esquema basado en consultas para el enrutamiento de contenido inter-cluster. Este enfoque
mejora el rendimiento, ya que limita la inundacion de trafico de consultas y supera el

problema de los retrasos al recuperar contenido desde servidores remotos a través de la
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utilizacion de un nimero con valor de tiempo de espera y TTL (Time-to-Live) con cada

mensaje de consulta.

» Intra-cluster Caching

Es un esquema basado en peticion (query-based) (Wessels & Claffy, 1997), que se presenta
al momento de un error de cache (cache miss), donde un surrogate de la CDN realiza una
operacion de requerimiento a través de un broadcast a otros surrogates con los que coopera
dentro de la CDN. EI problema principal de este esquema es el exceso de trafico en la red
durante la peticién, asi como el retardo incurrido, ya que el surrogate server de CDN debe
esperar hasta la Ultima contestacion de fallo para determinar cual de sus peers tiene el
contenido solicitado, debido a estas desventajas, se debe considerar que el sistema basado en

peticiones (query) tiene problemas de sobrecarga durante la implementacion.

= Digest-based

En un esquema de este tipo, cada uno de los surrogates dispone de un resumen con la
informacién disponible en el resto de surrogates cooperativos, que se actualiza
periddicamente. Por lo que supera los inconvenientes de sobre flujo en las peticiones o
consultas del esquema basado en peticiones. En este esquema, cada uno de los servidores
CDN mantiene un compendio de contenidos en poder de los otros surrogates cooperantes
(Rousskov & Wessels, 1998). Los surrogates cooperativos son informados acerca de
cualquier tipo de actualizacion del contenido por el servidor CDN encargado de las
actualizaciones. En el registro del contenido, un servidor CDN puede tomar la decision de
enrutar una solicitud de contenido a un surrogate en particular. El principal inconveniente es
que sufre de sobrecarga de trafico de actualizacion, debido al cambio frecuente para
asegurarse de que los surrogates cooperativos mantengan la informacion correcta de los otros
(Halpert, 2011).
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= Directory-based

El esquema basado en directorio (Gadde S et al, (1997) no es mas que una version
centralizada del esquema digest, donde un servidor que ahora estara centralizado almacena
la informacion de localizacion de contenido de todos los surrogates que son cooperativos
dentro del cluster. Los surrogates solo notifican al servidor de directorio cuando se producen
actualizaciones locales, y lo consultan siempre que se produce un fallo local (cache miss).
Este mecanismo representa un cuello de botella potencial y un punto centralizado de fallo,

debido a que recibe la informacion de todos requerimientos y respuestas.

= Hashing

En un esquema basado en hashing (Karger et al, 1999), los surrogates cooperativos
mantienen la misma funcion hash. Cada uno de los surrogates almacena un cierto contenido
en base a la URL del contenido, las direccionamiento IP de los surrogates y la funcion hash.
Los esquemas basados en funciones hash son los mas eficientes al tener menor sobrecarga
de implementacion y alta eficiencia en la comparticion de contenido, sin embargo, este
esquema no escala bien con peticiones locales y contenido multimedia ya que las peticiones
pueden ser encaminadas a un surrogate lejano, en vez de uno mas cercano (Valloppillil &
Ross, 1998).

Para solventar este problema, se puede emplear un esquema semi-hashing (Ni & Tsang,
2005). En este caso, un surrogate divide su espacio de almacenamiento en dos zonas: una
primera zona donde se aloja el contenido mas popular para sus usuarios locales
(incrementando el hit rate local), y una segunda zona donde se aloja el contenido indicado

por la funcidn hash en la porcidn cooperativa (Ni et al, 2003).

Por esta razon el enrutamiento Inter-cluster content, es necesario cuando el enrutamiento

intra-cluster content falla.
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2.2.3.4.2 LaActualizacién de Caché (Cache Update).

Este mecanismo sirve para comprobar automaticamente el sitio de alojamiento para los
cambios y asi poder recuperar contenido actualizado que pueda ser entregado a los equipos
de bordes en las diferentes redes (Bartolini et al, 2004). Los mecanismos estandar adoptados
en proxy caching, no garantizan un contenido actualizado, ya que el contenido almacenado
en los cache servers estandar, no cambia cuando el contenido de origen cambia. Los objetos
almacenados por caché en los surrogate servers de un CDN asocian tiempos de expiracion
después de lo cual se consideran obsoletos. Asegurar la frescura de los contenidos es
necesario para servir a los clientes con la informacion actualizada. Para evitar retrasos
involucrados en la propagacion de los contenidos, un proveedor de CDN debe ser consciente
de que el contenido puede ser inconsistente y/o ha expirado. Para gestionar la consistencia y
la frescura de los contenidos en las réplicas, CDN despliega diferentes técnicas de

actualizacién de memoria caché, como se muestra a continuacion (fig. 22):

Cache update

Periodic update ~ Update ~ On-demand Invalidation
propagation update

Figura 22. Cache Update (Fuente: R. Buyya)

= Actualizacion Peridédica

Las actualizaciones periodicas son el método mas comudn para actualizar la caché. Para
garantizar la consistencia del contenido, el proveedor de contenido configura sus origin Web
servers y proporciona instrucciones a los cachés acerca de qué contenido es cacheable,
durante cuanto tiempo un contenido se considera valido, cuando se debe interrogar al origin

server por contenido actualizado, etc. (Gayek et al, 2004) De esta forma, las cachés se
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actualizan en un modelo regular. Sin embargo, este mecanismo incurre en niveles

significativos de trafico generado en cada intervalo de actualizacion.

» Propagacion de la Actualizacion

Este esquema de propagacion de la actualizacion, sélo se genera cuando hay un cambio en el
contenido, y se notifica a los surrogates (pushing) desde el servidor origen. El problema en
este caso es que en una situacion de cambio frecuente de contenido en el servidor origen, se

genera demasiado trafico de actualizacion de datos hacia los surrogates.

» Actualizacién Bajo Demanda

En este esquema de actualizacion bajo demanda, s6lo se actualiza el contenido en los
surrogates cuando se lo solicita explicitamente. La desventaja de este mecanismo es el trafico
generado entre surrogate y origin server es para garantizar que el objeto solicitado por el

cliente sea el ultimo actualizado.

= |nvalidacién

Este Gltimo método de actualizacion envia un mensaje de invalidacion a todas las cachés
cuando se realiza un cambio en el origin server, y donde los surrogates bloquean dicho

contenido hasta que no se obtenga nuevamente del servidor (Halpert, 2011).

Generalmente, las CDNs comerciales ofrecen a los proveedores de contenido el
control sobre el grado de actualidad (freshness) y garantizan la consistencia entre todos los
maultiples sites de la CDN. Por otro lado, los proveedores de contenido pueden crear sus
propias politicas de caching especificas, en un formato Unico de cada proveedor de CDN,

quien propaga el conjunto de reglas a sus surrogates.
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2.2.4 Sistema de Encaminamiento y Redireccion (Request-routing).

Son los responsables de direccionar las solicitudes de los clientes a los edge servers
apropiados e interactuar con el componente de distribucion para mantener una vista
actualizada del contenido almacenado en los cache servers de CDN. Trata a los algoritmos
de solicitud de enrutamiento, considerando los mecanismos de redireccion de clientes y las

metodologias para las peticiones hacia los surrogates mas cercanos,

Este sistema es responsable de enrutar las peticiones de los clientes al surrogate
server mas apropiado para entregar el contenido. La aproximacién consiste de una coleccién
de elementos de red que se encargan de redirigir las peticiones a los surrogates mas cercano
al cliente. Sin embargo, el surrogate mas cercano no siempre es el mejor servidor para
satisfacer al cliente (Chen et al, 2005), por lo cual el sistema considera una serie de métricas
antes de tomar su decision de enrutamiento y algunos ejemplos de las métricas que considera
son: la proximidad a una red, el nivel de latencia percibida por el cliente, la distancia y la
carga en memoria, procesamiento que tenga en ese momento el surrogate a ser elegido e
identificar el de mejores prestaciones que sirva el requerimiento. La seleccion de contenido
y distribucién en una CDN, sea esta por full-site o partial-site tiene un impacto directo en

como se disefa el sistema el encaminamiento (fig. 23).

El sistema request-routing consta basicamente de dos partes: el algoritmo de
redireccion y el mecanismo de redireccion (Sivasubramanian et al, 2004). El algoritmo de
redireccién especifica como seleccionar un edge server adecuado en respuesta a un
requerimiento y se invoca cada vez que se recibe una peticién. Mientras que el mecanismo

de redireccion es una forma de notificar al cliente el surrogate server que debe contactar.
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Figura 23. Request-routing in a CDN environment (Buyya R., 2010)

El proceso de encaminamiento y redireccion dentro del ambiente de CDN (interaccion
cliente-servidor) se puede describir en los siguientes pasos:

= El cliente solicita el contenido del proveedor de contenidos, indicando la URL en el
navegador Web, el requerimiento del cliente, es redirigido en primera instancia hacia

su origin server.

= Cuando el origin server recibe un requerimiento, toma la decision de proporciona
unicamente contenido como informacién béasica (objetos de poco tamafio, como el

index del web site).

= Mientras que para servir o distribuir los objetos de gran tamafio y que se solicitan con
mayor frecuencia, las solicitudes son redirigidas por parte del origin server del
proveedor a un espacio de nombres dentro de la CDN. El tipo de contenido descrito
aqui, es susceptibles de consumir un elevado ancho de banda, como lo hacen los

(objetos embebidos, barras de navegacion, banners, es decir el contenido mas fresco)
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= El proveedor de la CDN emplea su algoritmo de redireccion para decidir cual es el
replica server mas adecuado y mas proximo al cliente para servir los objetos

embebido que sean solicitados.

= El surrogate server que ha sido seleccionado en el proceso, obtiene los tipos de
objetos embebidos del origin server, con lo cual sirve el contenido solicitado y lo

cachea para servir peticiones subsecuentes.

2.2.4.1 Algoritmos para el Request-routing

Los algoritmos del mecanismo de redireccion son de dos categorias (fig. 24):

Request-routing
algorithms

Non-adaptive Adaptive

Figura 24. Request-routing algorithms (Buyya R., 2010)

e Algoritmos No Adaptativos

Esta categoria distribuye todos los requerimientos a los cache server de CDN e intenta
balancear la carga entre ellos, emplea cierta heuristica para tomar la decisién en lugar de
considerar las condiciones del sistema, esto debido a que asume que todos los cache server
tienen las mismas capacidades de procesamiento y que todos los servidores pueden servir
todos los requerimientos que realice un cliente. Un tipo de algoritmo basico como este, se lo
considera un Round-robin (Sivasubramanian et al, 2004), pero no se lo podria considerar
para sistemas de distribucion extensos tipo WAN, donde los cache servers estan localizados

en distintos lugares.
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Los algoritmos no adaptativos son mas sencillos de implementar, por ejemplo estos
tienen gran eficacia al ser implementados en clusters, donde los replica server estan
localizados en el mismo lugar. Por otro lado, los adaptativos suelen ser mas complejos al
tener que adaptarse a las condiciones cambiantes de la red y/o de los servidores en tiempo
real. Esto los hace méas robustos (Wang, 2002) que los no adaptativos, especialmente en los
eventos de tipo flash-crowd, basado en el calculo de una funcién hash considerando la URL
del contenido, ya que estos Ultimos (no adaptativos) solo son eficientes cuando se cumplen

las condiciones o0 asunciones heuristicas.

En otro ejemplo de algoritmo no adaptativo, los surrogates se ordenan dependiendo de
la carga esperada en cada uno de ellos. Dicha prediccion estd basada en el numero de
peticiones que cada servidor ha satisfecho, y considera también la distancia cliente-servidor.
De esta forma, se balancea la carga entre los servidores en base a estos dos parametros. Si
bien el algoritmo resulta eficiente (Aggarwal & Rabinovich, 1998), la latencia percibida por
el cliente es mejorable. Sin embargo, en la mayoria de estos algoritmos se puede producir
una redireccién a un servidor sobrecargado, lo que degrada el rendimiento percibido por el
usuario. Varios otros algoritmos no adaptativos interesantes son implementados en el Cisco
Distributed Director (Delgadillo, 1997). Este calculo determina un encaminamiento eficiente
a un anillo l6gico de cache servers. Algunas variaciones de este algoritmo se han empleado
en contextos de caching intra-clister (Chen, 2005) y sistemas P2P de comparticion de
ficheros (Balakrishnan & Kaashoek et al, 2003).

e Algoritmos Adaptativos

En esta categoria se consideran las condiciones actuales y en tiempo real de la red y/o los
servidores para decidir el cache server méas adecuado para distribuir el contenido, teniendo
en cuenta ciertas metricas (Wang et al, 2002) (congestion en los enlaces dentro de la red,

carga de los replica servers).

Globule (Pierre & Van Steen, 2006) emplea un algoritmo de encaminamiento adaptativo que
selecciona el replica server mas cercana a los clientes en términos de proximidad de red

(Szymaniak et al, 2003). La estimacion de la métrica en Globule se basa en la longitud del
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trayecto (path) que se actualiza periddicamente y el servicio de estimacion de métrica es
pasivo, con lo cual no se introduce trafico adicional en la red. Esto a pesar que en (Huffaker

et al, 2002) se muestra que dicha estimacion de la métrica no es muy exacta.

Akamai (Dilley et al, 2002) emplea un algoritmo complejo de encaminamiento adaptativo y
que tiene gran eficacia en evitar flash-crowds. El algoritmo considera una serie de métricas,
como son la carga de los surrogates, la fiabilidad de las cargas entre cliente y surrogates y
el ancho de banda disponible en cada surrogate. El algoritmo es propietario de Akamai y los

detalles tecnoldgicos no estan disponibles.

Cisco Distributed Director (Delgadillo, 1997) ha implementado un algoritmo de
encaminamiento adaptativo. El algoritmo desplegado en este sistema tiene en cuenta una
combinacion ponderada de tres métricas, llamadas, inter-AS distance, intra-AS distance y

latencia end-to-end.

Otros algoritmos de encaminamiento adaptativos (Andrews et al, 2002) (Ardaiz et al,
2001) estan basados en la latencia cliente-servidor. En este mecanismo, se tiene en cuenta los
logs de acceso de clientes 0 medidas pasivas de latencia en los servidores y de esta forma, se
encamina una peticion al replica server (surrogate) que reporta lo minimo de latencia hacia
el cliente. Si bien estos algoritmos resultan eficientes, se requiere el mantenimiento de una
base de datos central con integracion de medicion continua, lo que limita la escalabilidad del

sistema donde se emplean estos algoritmos (Sivasubramanian et al, 2004).

2.2.4.2 Mecanismos para el Request-routing

Los mecanismos de redireccion informan al cliente el resultado de la seleccion del surrogate
server, que se obtuvo durante el proceso del algoritmo de encaminamiento. Sirven para dirigir
una solicitud al Surrogate mas cercano y ser capaz de re-enrutar rapidamente las solicitudes
de contenido, en respuesta a las rafagas de trafico y la congestion que se revelen en la
actividad de medicion, utilizando mecanismos que eviten el efecto Flash-Crowd o efecto
SlashDot (Buyya et al, 2008). Se los puede clasificar dependiendo de varios criterios, aunque
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tipicamente dependeran de la variedad de procesamiento en las solicitudes. A continuacion
se muestra su clasificacion (fig. 25):

Global Server Load_ Global awareness
Balancing (GSLB)

- Smart authoritative DNS

— DNS-based request routing

— HTTP redirection

Request-routing__| N  URL modification
mechanims —— URL rewriting —
—— Automation through scripts

) — IP anycast
—— Anycasting =~ ——

— Application level anycast

— Centralized directory model
— Distributed Hash Table

L CDN Peering

—— Flooded request model

L Document routing model

Figura 25. Request-routing mechanisms (Buyya R., 2010)

e Global Server Load Balancing (GSLB)

En este mecanismo de balanceo global de carga, los service nodes (encargados de servir el
contenido a los usuarios finales), estan conformados por un Web switch global habilitado con
GSLB y un conjunto de Web servers desplegados por todo el mundo (Pathan & Buyya, 2009).
Que pueda soportar balanceo de carga global dependera de dos capacidades especiales de los
service nodes (surrogates). La primera de ellas es el global awareness y la segunda es el
smart authoritative DNS (Hofmann & Beaumont, 2005). En el balanceo de carga local, cada
nodo (servidor) es consciente del estado y rendimiento de los servidores directamente
conectados. En GSLB, existe un nodo (switch) que es consciente de la informacion disponible
en los otros nodos e incluye sus direcciones IPs virtuales en su lista de servidores conocidos
(Molina, 2013). En la configuracion GSLB del site de la CDN dispone de un web switch que
tiene un conocimiento global del resto de los service nodes asi como de su informacién de

rendimiento. Para lograr este conocimiento global, los switches GSLB actian a modo de



Estado del Arte de las CCDNs 82

smart authoritative DNS para ciertos dominios. Una de las ventajas dentro del GSLB es que
el administrador de red puede afiadir capacidades GSLB sin necesidad de introducir
dispositivos adicionales en la red. La gran ventaja del mecanismo GSLB es la de ser capaz
de seleccionar el surrogate mas adecuado para cada peticion, ya sea local (de un grupo de
servidores conectados directamente al switch) o global (conectados a un service node
remoto), todo esto gracias a que cada nodo dispone de un conocimiento global del resto de
nodos (Barbir et al, 2003). En gran parte la mayor desventaja del mecanismo es la

configuracién manual de GSBL sobre los service nodes o switches.

e DNS-based Request-routing

En este mecanismo, los servicios de distribucion de contenido confian en servidores DNS
modificados, que son capaces de realizar un mapeo entre el nombre simbdlico de un
surrogate server y su direccionamiento IP, considerando que un nombre de dominio puede
tener multiples IPs (Molina, 2013). Cuando un usuario final realiza una peticion de
contenido, el DNS server del proveedor de servicios, devuelve las direcciones IPs de
servidores (surrogates) que disponen de una réplica del contenido u objetos solicitados y es
donde el DNS resolver del usuario final debe seleccionar un surrogate de los disponibles.
Para lograr dicha decision, el DNS resolver puede enviar mensajes de prueba hacia los
surrogate servers y elegir el de menor tiempo de respuesta, al igual que podria tomar
informacion histérica de los clientes basandose en el acceso previo a dichos surrogates
(Buyya et al, 2008). Es importante conocer que los proveedores de servicios CDN, sean estos
globales (full-site) como parciales (partial-site), ambos emplean redireccién DNS (Shaikh et
al, 2001). La ventaja de este mecanismo de redireccionamiento es la transparencia con la que
los servicios y contenidos quedan referenciados por sus nombres de DNS (Mao et al, 2002),
y no por su direccionamiento IP y esto se ha examinado en varios estudios, donde se ha
probado en detalle el rendimiento y la efectividad del encaminamiento basado en el uso de
DNS (fig. 26).
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Figura 26. DNS - Object Delivery (Caching) (Fuente: Level3.com)

El esquema DNS es extremadamente popular debido a su simplicidad e independencia
de cualquier servicio de replicacion, puesto que esta incorporado en el servicio de resolucion
de nombres (como un directorio), y puede ser empleado por cualquier aplicacion de Internet
(Sivasubramanian et al, 2004). La gran desventaja de la redireccion DNS es que se
incrementa la latencia de red porque se requiere un tiempo adicional en la resolucién de
nombres (DNS lookup). En su mayoria los administradores de CDNs abordan esta
problematica dividiendo el servicio DNS en dos niveles (low-level DNS y high-level DNS)
como método de distribucion de carga (Krishnamurthy et al, 2001). Otra limitacion del
sistema basado en DNS, es que en la resolucion del surrogate se dispone de la direccion IP
del servidor DNS local, y no de la direccion IP del cliente, por lo que se puede producir una
mala resolucion si el cliente y el servidor DNS local no estan préximos y por lo tanto no le
permite ser escalable (Pathan & Buyya, 2009). Pero, la desventaja mas significativa en la
redireccion DNS es que no se pueden controlar todas las peticiones debido al sistema de
caching de datos de DNS internos, tanto del lado del ISP como a nivel de cliente. Resulta
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muy conveniente evitar el caching en el cliente ya que en caso de fallo para alcanzar el

surrogate server, el sistema no puede hacer adecuadamente.

e Redireccion HTTP

Este mecanismo propaga la informacion acerca de los surrogates en las cabeceras HTTP. El
protocolo HTTP permite a un Web server responder a un cliente para que realice un nuevo
requerimiento hacia otro servidor (Molina, 2013). La redireccion HTTP se puede utilizar
tanto para full-site como partial-site para la seleccion y distribucion del contenido. Este
mecanismo puede ser utilizado para construir un Web server especial, el cual pueda aceptar
solicitudes de clientes, elegir replica servers y redirige a los clientes a esos servidores.
Requiere cambios en ambos servidores Web y de cliente para procesar cabeceras extras. Los
clientes también deben modificarse para implementar la seleccion del servidor de réplica. La
ventaja de este mecanismo es su flexibilidad y simplicidad, ademas de poder gestionar la
redireccién con una granularidad fina (Peng, 2003). Sin embargo, la redireccion HTTP ofrece
poca transparencia, al tener que introducir cambios en cada pagina web; adicionalmente, la

sobrecarga en el servidor al gestionar las redirecciones es elevada.

e URL rewriting - Hyperlink

Pese a que la mayoria de las CDNs en uso actuales utilizan DNS como mecanismo de
encaminamiento, algunos sistemas emplean la modificaciébn o rescritura de URLs.
Normalmente se emplea en la modalidad de replicacion parcial donde los objetos embebidos
se envian con una URL modificada. En este esquema, el origin server redirige a los clientes
a diferentes surrogates al modificar de manera dindmica la URL de los enlaces que
direccionan a los objetos embebidos (la pagina principal la sirve el propio servidor origen).
Para automatizar el proceso, las CDNs actuales proporcionan scripts especiales que analizan
de forma transparente el contenido web y modifican las URLs embebidas (Krishnamurthy et
al, 2001). El mecanismo de modificacion de URLs puede ser proactivo o reactivo. En la

modalidad proactiva, se crean las URLs de los objetos embebidos de la pagina principal antes
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de cargar el contenido en el origin server. En la modalidad reactiva, las URLs se modifican
cuando la peticion del cliente llega al origin server. La gran ventaja de la modificacion de
URLSs es que los clientes no estan asociados a un solo surrogate, ya que las URLs contienen
nombres DNS que apuntan a un grupo de surrogates. Ademas, se puede conseguir un elevado
nivel de granularidad, ya que cada objeto embebido se puede gestionar de forma
independiente. La gran desventaja de este mecanismo es el retardo adicional debido al URL-
parsing, asi como el posible cuello de botella que puede experimentar alguno de estos

elementos embebidos.

e Anycasting

Este mecanismo se divide en IP anycasting y Application-level anycasting. En IP anycasting
se asume que la misma IP se asigna a un conjunto de hosts (servidores) y cada router
almacena una ruta en su tabla de enrutamiento al host mas cercano a dicho router (Partridge
etal, 1993). De esta forma, routers diferentes disponen de rutas distintas a la misma direccion
IP. Una desventaja de anycasting IP es una parte del espacio de direcciones IP donde se
asigna direccionamiento anycast, lo cual no se llevé a cabo en IPv4 e implicaria modificar
los routers y clientes, lo que repercutiria en costos de operacion. En el mecanismo anycasting
de nivel de aplicacion el servicio consiste en un conjunto de anycast resolvers, que realizan
el mapeo de los nombres de dominio anycast a sus direcciones IP. Los clientes interaccionan
con los anycast resolver generando una consulta anycast, para lo cual el resolver procesa la
peticion y genera una respuesta (Fei et al, 1998). Una base de datos de métricas, asociadas
con los anycast resolvers contiene informacion de rendimiento sobre cada surrogate, el cual
se estima en base a la carga y la capacidad de procesamiento de cada servidor. Una ventaja
del mecanismo anycast a nivel de aplicacién es su gran flexibilidad, puesto que es altamente

configurable y no implica modificacién alguna en los routers de la red.
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e CDN Peering

Cuando se habla de las redes de contenido basadas en tecnologia peer-to-peer, se entiende a
las redes que estan formadas por conexiones simétricas entre hosts de computadoras
(servidores) y que distribuyen contenido entre sus peers. En estos casos, una CDN puede
alcanzar a un mayor nimero de usuarios si emplea servidores y forward proxies cercanos de
otra CDN aliada con las que puede realizar interconexiones hacia otras CDNs (peering
CDNs), de cierta manera similar a los puntos neutros entre ISPs (Pathan et al, 2007). Las
CDNs con funcionalidad de peering, son mas tolerante a fallos debido a que la informacién
de la red de recuperacion necesaria puede ser desarrollada por los mismos miembros del
peering en lugar de depender de una infraestructura dedicada como lo hacian las CDN
tradicionales. Para localizar el contenido en una CDN de tipo peering, se puede emplear
centralized directory model, un esquema DHT (Distributed Hash Table), flooded request
model o un document routing model (Milojicic et al, 2002).

- Modelo de Directorio Centralizado: En este modelo los peers contactan de un
directorio centralizado donde todos los peers publican el contenido que quiere
compartir con el resto de peers. Cuando se realiza un requerimiento, se responde con
el peer que dispone de dicho contenido solicitado (Pathan & Buyya, 2009). Si hay
mas de un peer que mantengan el contenido, se selecciona aquel peer con mejores
prestaciones de métricas basandose en la proximidad de red, disponibilidad alta de
ancho de banda, un enlace sin congestion o gran capacidad de almacenamiento. Una
vez que se recibe la respuesta por parte del director, se contacta al peer que ha sido
referido y que mantiene el contenido. La mayor desventaja de este mecanismo es que
al tener un solo directorio centralizado representa punto de fallo sensible, perdiendo
la escalabilidad del sistema ya que su limitacion sera la capacidad. Dos ejemplos de

directorios centralizados para adquirir archivos FTP son Archi y WAIS.

- Distributed Hash Table (DHT): En este sistema los peers se indexan con claves hash
dentro de un sistema distribuido (Stoica et al, 2003). De esta forma, el peer que

contenga el contenido deseado puede ser localizado empleando solicitudes complejas
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de descubrimiento. La ventaja de este mecanismo es que permite el balanceo de carga
para aliviar el exceso de los peer mas cargados (Byers et al, 2003), siendo un ejemplo

de este sistema Chord.

- Modelo Flooded-request: En este sistema la peticion de un peer se la realiza a todos
los peers conectados a través de un broadcast, a su vez los que reciben la peticion lo
difunden a los peers directamente conectados y el proceso continla hasta que la
respuesta es contestada o se alcanza el limite del broadcast (Berer, 2002). Entonces
conociendo esto, la desventaja es que el mecanismo genera trafico de red innecesario
y requiere un enorme ancho de banda, alcanzando inconvenientes de escalabilidad y
obviamente el tamafio de la red serd limitado. Un ejemplo de este mecanismo lo

constituye el protocolo Gnutella (Wang et al, 2007).

- Modelo Document-routing: En este modelo se emplea un peer autoritativo para
obtener el contenido. Cada peer resulta atil en el modelo, ya que todos completan
parcialmente la informacion de referencia (Hofmann & Beaumont, 2005). En este
esquema, cada peer es responsable de un rango de identificadores o IDs. Cuando un
peer desea obtener un fichero, envia una solicitud de requerimiento del identificador
de fichero. La peticion se reenvia al peer cuyo ID sea idéntico al identificador del
fichero, ya con esto, cuando se localiza el fichero, se transfiere al peer solicitante. Ya
en el desempefio, una gran ventaja de este mecanismo es que puede realizar una
busqueda comprensiva dentro de un nimero acotado de pasos O (log n), ademas de
mostrar un buen rendimiento de operatividad y escalabilidad suficiente para crecer

significativamente.
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CDN Técnica de redireccion
Akamai Algoritmos de redireccion adaptativos que tienen en cuenta la carga del servidor y otras
métricas
Combinacion de redireccidn basada en DNS y URL rewriting
Edge Stream Redireccion HTTP
LimeLight Networks Redireccion basada en DNS

Mirror Image

Redireccion con balanceo global de carga (GSLB). empleando tanto conocimiento global
como DNS inteligente

CoDeeN

Algoritmo de redireccion que tiene en cuenta ubicacion de la peticion, carga sistema,
fiabilidad e informacion de proximidad

Redireccion HTTP
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Algoritmos de redireccion con estimacion de la ubicacion al explotar medidas de red y
almacenar detalles de red

Redireccién basada en DNS
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Algoritmos de redireccion considerando proximidad proporcionada por AS

Redireccién basada en DNS
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Figura 27. Encaminamiento-redireccion. Correspondencia principal CDNs (Fuente:

R. Buyya)

2.2.5 Medicién del Desempefio

Aqui se hace hincapié en la medicion del desempefio de CDN, las metodologias de

evaluacion de prestaciones, las métricas de rendimiento y las técnicas de adquisicion de

estadisticas de red utilizadas para CDN. Son aquellos componentes que mantienen los logs

de registro de acceso y estadisticas de utilizacion de los servidores de CDN, esta informacion

es crucial para el reporte de uso y facturacién del cliente.

Este mecanismo debe de agregarse a los routers de acceso cooperativo, para tener acceso

inmediato a la informacion real del volumen de trafico de internet, con el fin de mantener el

panorama con la mejor ruta que solicitara un usuario al replica server (Bartolini et al, 2004),

mientras que el servicio de gestion sirve para administrar los componentes de red, gestionar
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la contabilidad, monitorizar, reportar el uso y acceso al contenido (Buyya et al, 2008). Las
medidas de rendimiento de un CDN fueron concebidas para medir de alguna manera su
habilidad o desempefio para servir al cliente con el contenido o servicio deseado. En gran
frecuencia se consideran cinco tipos principales de métricas por parte de los content providers

para evaluar el rendimiento de una CDN:

e Cache Hit Ratio

Se define como la tasa de ratio entre el numero de contenidos cacheados frente al total de
contenidos solicitados (Douglis & Kaashoek, 2001). Un valor elevado de este ratio indica
gue la CDN esta empleando una técnica efectiva de caching para administrar sus proxy

caches.

e Ancho de Banda Reservado (Bandwidth)

Hace referencia al ancho de banda empleado por el origin server, la cual es medida en bytes

y se recupera desde el origin server.

e Latencia

Se refiere al tiempo de respuesta registrado por el usuario. Un valor de latencia reducido
significa el decremento en las reservas del ancho de banda del origin server (Gadde et al,
2000).

e Utilizacion del Surrogate Server

Se refiere a la fraccion de tiempo en la cual el surrogate server permanece ocupado. Este
tipo de medicion es empleado por los administradores, para calcular la carga del CPU, el
namero de peticiones atendidas y el uso de almacenamiento de entrada o salida 1/0 (Douglis
& Kaashoek, 2001).
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e Confiabilidad

La medicion de las pérdidas de paquetes es utilizado para determinar la fiabilidad de una
CDN. Contar con una alta disponibilidad representara que la CDN incurra en una menor
pérdida de paquetes y este siempre disponible para ser utilizada por los usuarios
(Krishnamurthy et al, 2001).

Una correcta evaluacién del rendimiento puede ser obtenido basandose en medidas de
rendimiento interno, asi como también se puede basar en la perspectiva del usuario final, a

través de las siguientes métricas:

2.2.5.1 Medidas Internas

La medicion de los servicios de entrega de contenido a través de toda la red, puede realizarse
mediante la recopilacion y el andlisis de los registros de los servidores de caché y streaming.
También podria ser que los servidores CDN estén equipados con la capacidad de recopilar
estadisticas con el fin de obtener una medicion de extremo a extremo del rendimiento (Buyya
et al, 2008). Adicionalmente, se pueden desplegar sondas en hardware o software, a través
de toda la red que recolecten esta informacion con los logs de los servidores. Este tipo de
mediciones también se puede realizar mediante el uso de algunas herramientas de terceros

que puedan producir representaciones graficas de los datos de rendimiento.

2.2.5.2 Medidas Externas

Adicionalmente a las medidas internas, las medidas externas llevadas a cabo con
herramientas de terceros, como Keynote Systems (2008) permiten a los clientes validar con
mayor confiabilidad el rendimiento de una CDN. Este proceso es eficiente y fiable puesto

que estos terceros soportan el benchmarking de sistemas de computo conectados a través de
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grandes redes de backbone distribuidas por toda la red de Internet en varias ciudades. Estos
sistemas por ejemplo miden el rendimiento de un Web site en particular desde la perspectiva
del cliente, considerando varias métricas significativas en el rendimiento de aplicaciones
Web dentro de areas criticas (Vakali & Pallis, 2003). Giga Information Group es uno de esos
evaluadores que miden el rendimiento mediante el analisis de un CDN basandose en varios
pardmetros como la escalabilidad y disponibilidad, capacidad de gestion, el tipo de contenido
soportado, facilidad de uso, la viabilidad de la informacién, los costos, la cobertura y la

presentacion de informes.

2.3 CDNY EL ECOSISTEMA DE VIDEO

Como el video comenzo a ser integrado en los sitios web, CDN surgi6 para distribuirlo, pero
inicialmente el contenido era totalmente pre-grabado y entregado bajo demanda. En cierto
sentido, esto significaba que el video era s6lo un gran archivo de datos. Pero con la gran
diferencia, de que no se trataba solo de un trozo de texto de poco peso, como para que el
usuario lo pueda descargar en su totalidad, lo que el usuario necesitaba era reproducirlo y
dejar de verlo en algin momento. Por lo tanto, incluso el video on-demand se requiere de
streaming y esto estimul6 el desarrollo de CDNs optimizados para una entrega con calidad
(Schwarz, 2012).

Algunas grandes empresas del mercado como Netflix todavia estan construyendo su
propio CDN, pero la mayoria de las capas over-the-top (OTT) utilizan la infraestructura
proporcionada por un proveedor especializado de servicios CDN. Estos servicios se
acoplaron a las necesidades de los propietarios del contenido, que pagaron por un Servicio
CDN para entregar los archivos de video bit a bit y por lo tanto cumpliendo la exigencia del

usuario que era de visualizacion a su gusto.

Pero luego vino la creciente demanda del live video streaming y en un principio

parecia que este seria el final del camino para el almacenamiento en caché. Parecia que el
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live video no podria ser almacenado como el contenido que se grababa previamente, y que
por lo tanto, la infraestructura de la CDN debe ser modificada para dar cabida a las
transferencias punto a punto con elevado anchos de banda entre la fuente y el usuario. El
problema era que los costos involucrados en la construccion y el mantenimiento de una
transmision en vivo para eventos populares serian extremadamente costosos y técnicamente
exigente. Con este fin, una serie de tecnologias y la evolucion de los modelos de negocio
centrados en el video y el cambio de estilo de vida de los consumidores, impulsaron el auge
del video en linea, lo que fundamentalmente transformaria el medio de distribucion, la

television, la publicidad y los métodos de entrega de contenido.

Durante esta seccion, se analizara en detalle los beneficios que CDNSs trajo sobre los
servicios que ofrece a las compafiias de medios digitales, emisoras de contenido, empresas
de marketing y publicidad a través de Internet o0 medios digitales experimentales y como su
desempefio mejora la calidad de servicio sobre el mercado del progressive download, linear,
Video on Demand (VoD) y del live streaming; sea este a traves de dispositivos moviles,
televisores inteligentes, consolas de juegos online o con dispositivos set-to-box (Pathan et al,
2014). El mercado de CDN es amplio y es de gran ayudan a entregar el contenido de video a
gran escala o continuo, asi como al trafico exclusivo para eventos especiales o temporales

COmMO un campeonato o una premiacion.

El contenido de video fue sin duda el motor en el incremento de la utilizacion de los
servicios de CDN. De hecho, mas del 48% de los ingresos mundiales del sector CDN se
asocia con el video content delivery. Cuando el consumo de contenidos en linea y de video
son ampliamente distribuidos, la calidad de la experiencia (Quality of Experience QoE) de
los usuarios finales se vuelve significativamente importante, ain mas cuando el contenido
tiene que viajar por la Internet, mayor es la latencia en la entrega de contenido y el mas pobre

se vuelve la experiencia del usuario final (Wang et al, 2011).

Un CDN con todas sus ricas caracteristicas técnicas, capacidades y value-added
services (VASs) esta en el centro del ecosistema de video, mejorando la experiencia del
usuario final mediante la aceleracién de la forma de entrega de contenido (descarga/velocidad

de transmision) a través de los usuarios finales geograficamente distribuidos (fig. 28).
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Figura 28. CDN en la cadena de suministro del ecosistema de video de extremo a
extremo. (2013) (Fuente: Ponce G.)

El contenido de video se inyecta desde la fuente, empaquetado en el adecuado formato
(format) contenedor, mediante la codificacion (encoding) de la plataforma y a continuacién
es indexado en el almacenamiento por parte del sistema de gestion de contenidos. CDN como
el vehiculo de entrega distribuye el contenido entre los edge servers para la entrega a los
dispositivos conectados en IP. Dependiendo de los perfiles del usuario a través de informes
y analisis se afirma que més oportunidades de generacion de ingresos se crean a través de la
insercion de anuncios. Estos anuncios se muestran incrustados en el stream de video, en las
paginas Web o dentro de la guia electrénica de programas (electronic program guide - EPG)

de decodificadores y set-top boxes.
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2.3.1 Transmision en Vivo (Live Streaming)

Para entender cOmo es que se va a enviar el contenido es necesario conocer una serie de
conceptos que se utilizan en streaming. En primer lugar se encuentran los codecs de video,
luego estén los protocolos y cdmo estos se desenvuelven en el live streaming. También es
necesario comprender todos los modos de transmisién en la red IP, entre los cuales se puede
identificar el modo unicast o multicast. Un caso de uso principal para CDN es proporcionar
cobertura de live streaming de eventos deportivos, culturales y eventos corporativos,
haciéndose disponible para su visualizacion en dispositivos conectados en IP. El escoger una
tecnologia de live streaming implica varias consideraciones entre las cuales esta el entender
las ventajas y desventajas de los diversos protocolos y los formatos de entrega de contenido

durante el envio de la informacion (fig. 29).

Protocolos de Streaming
HTTP, RTMP, RTP, __.

Contenedor
MP4, FLV, MOV, AVI. .

H-264, VP6,H-265. AAC, MP3,AC3...

Figura 29. Codecs y Protocolos de Streaming. (2013) (Fuente: Ponce, G)
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2.3.2 Protocolos

Varios protocolos fueron creados, entre los cuales se encuentra RTP siendo el primero en
este campo, esta HTTP con sus variaciones actuales y también RTMP que es un protocolo
impulsado por el grupo técnico de Adobe (Torres, 2009). A continuacion se describen

algunos de los protocolos mencionados:

2.3.2.1 RTMP (Real Time Messaging Protocol)

Es un protocolo propietario de Adobe Systems para el streaming de audio, video y datos a
través de Internet entre un Flash Player y un servidor Flash Media, por ejemplo Wowza,
Flash Media Server o Red5. Ademas trabaja bajo el protocolo en capa de transporte TCP, el
cual le permite hacer un tracking de las acciones del cliente desde la primera vez que se
conecta hasta que se desconecta. Funciona transmitiendo bits de datos de video gradualmente
hacia los video players de los usuarios que pueden estar embebidos en una pagina web. Una
ventaja es que puede ser utilizado por los smart phones y permite que el video no ocupe
espacio en el disco duro del cliente al no ser almacenado en su carpeta temporal (CISCO,
2009). El incremento y la influencia de la popularidad de iPhone han contribuido a la
desaparicion del estandar de Adobe y el aumento de la transmision HTTP, ya que Steve Jobs

insistié en que no seria compatible con Flash.

2.3.2.2 RTP (Real Time Protocol)

Es el protocolo nativo de Internet disefiado para llevar datos en tiempo real sobre redes IP y
es recomendado utilizarlo cuando se maneja un control plano mediante el protocolo RTSP

(Real Time Streaming Protocol). Ademds, maneja cada flujo de stream por separado
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mediante la encapsulacion sobre el protocolo UDP (User Data Protocol) que permite una
mayor velocidad de transmisién de paquetes gracias a su menor cantidad de cabeceras.
Finalmente se tiene que la sincronizacion viaja en cada stream de tal manera que, por parte

del lado del cliente se pueda sincronizar el stream cuando este sea necesario (Ponce, 2013).

En los primeros dias de video o Internet, RTSP (Real Time Streaming Protocol) se
alié con RTP (Protocolo de Tiempo Real) surgiendo como el protocolo mas comin para la
transmision de video de los sitios web y que funcioné razonablemente bien, explotando el
almacenamiento en caché para apoyar la distribucion de fragmentos para mejorar la fiabilidad
y el rendimiento. A veces se utilizan varias velocidades de bits para optimizar la experiencia
del usuario para el dispositivo receptor. Para el protocolo tradicional RTSP basado streaming,
los cachés realmente no ayudan. Pero RTSP/RTP resultd tener algunas fallas graves, algunas
de las cuales fueron identificadas primero por Apple, ya que desarroll6 su protocolo de
streaming. Uno de los temas principales fue que RTSP tiende a ser bloqueado por los routers

o configuraciones de firewall, previniendo que un dispositivo acceda al stream.

Tabla 3.
Comparacion entre el protocolo RTMP y HTTP (2013)

HTTP vs. RTMP - Quick Reference

HTTP RTMP

Server Components Opan Specialized
Security/lP Protection Basic Enhanced
Caching/Scale Native Specialized
Player Interactivity Basic Exdensive
Multicast Support LY Supported
Plug-in Penstration Nascent Exensive
Firewall | portiprotocol) Mo restrictions Some restrictions

Variable Bitrate Support Mo impact Susceptible 10 data spikes
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2.3.2.3 HTTP (Hypertext Transfer Protocol)

Por otro lado HTTP, habiendo sido desarrollado especificamente como el protocolo estandar
para la Web, es generalmente accesible. Es un protocolo usado para manejar la entrega de
imagenes y paginas web, se lo emplea también para mandar pseudo-streamings de video a
través del Internet. Se tiene que es soportado por la mayoria de servidores web, ya sean
propietarios o de licencia libre. Una ventaja que ofrece esta en el acceso ya que utiliza el
puerto 80 y con esto permite saltarse reglas del firewall en el bloqueo de puertos debido a
que este es el que se utiliza para la salida y conexién a Internet, por lo que no puede estar
bloqueado (Macaulay et al, 2005).

HTTP tiene otras ventajas, como exigir solo un servidor HTTP estandar, y la
participacion de expertos y una mayor sencillez en el desarrollo del lado del cliente. HTTP
es también un estandar abierto a diferencia de Flash video, que se le dio un lugar sobre el
cual domina cuando RTSP muestra sus limitaciones. Pero ahora incluso Adobe reconoce que
HTTP es un importante paso adelante y después de haber desarrollado su protocolo HTTP
Dynamic Streaming propia, Adobe esta firmemente horneando la iniciativa de la industria
DASH. En este contexto HTTP Live Streaming ha alcanzado gran popularidad entre los
proveedores de CDN. MPEG DASH se perfila como un fuerte candidato para unificar las
normas con el apoyo de Microsoft y Adobe. La actitud de Apple todavia no esta claro, pero

parece probable que su propio estandar HLS seguira siendo por un tiempo.

Todos los contextos de la transmision HTTP implican software de servidor que divide
el flujo de transporte MPEG en trozos pequefios guardados como archivos separados, junto
con una lista de reproduccion llamada un archivo de manifiesto, para decirle al software
cliente de reproduccion multimedia donde obtener los archivos que componen el streaming
completo. El cliente del reproductor multimedia simplemente descarga y reproduce los
pequefios trozos en el orden especificado en la lista de reproduccion. En el caso de una
transmision en vivo, el cliente actualiza periddicamente la lista de reproduccion para ver si
ha habido algun nuevo trozo afiadido al stream. El protocolo también es compatible con ABR

y cambia automaticamente a la velocidad de bits 6ptima de acuerdo a las condiciones de red
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que prevaleceran para una experiencia de reproduccion de la calidad (fig. 30). De esta manera
el usuario final siempre experimenta, al menos en teoria, la mejor calidad posible que la red
y el dispositivo en conjunto pueden producir, sujeto a variar dependiendo de las condiciones

de ancho de banda.

Figura 30. Entrega de Video a Multiples Plataformas. (2013) (Fuente: Ponce, G)

2.3.2.4 Adaptive Bitrate (ABR)

El més reciente, que es la tecnologia de streaming Adaptive Bitrate (ABR) basado en HTTP
(ABR), algunos otros como Microsoft Smooth, Apple HLS, y Adobe HDS, se han utilizado
mucho en la industria de la CDN para la transmision en vivo. Adaptable Bit-Rate ha traido
una nueva vida para el almacenamiento en caché y CDN. Adaptable Bit-Rate (ABR) ha
revitalizado el almacenamiento en caché y pone de nuevo en el centro del escenario la calidad

de la experiencia Quality of Experience. Permite a un CDN la entregar de media streaming,
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incluyendo contenido en vivo, escalable al replicar el contenido a través de multiples Edge
cache servers. Un usuario final que solicita el stream es redirigido entonces al Edge server

"mas cercano".

También hay una importante ventaja de coste. EI uso de HTTP adaptive streaming
permite que el servidor Edge para ejecutar software de servidor HTTP sencillo, cuya licencia
de costos es libre o de bajo costo, en comparacion con las costosas licencias de servidor de
medios de comunicacién para el Adobe Flash Media Streaming Server (Pathan et al, 2014).
El costo de CDN para los medios de streaming HTTP han llegado a ser similares al
tradicional almacenamiento HTTP web caching. ABR streaming es una tecnologia de
multibitrate video streaming que permite al reproductor de medios del cliente a que ajuste
dinamicamente la calidad del flujo de video, dependiendo de las condiciones de la red

imperantes durante la sesion de transmision.

Para asegurar la mejor experiencia del espectador sea posible, el cliente reproductor
multimedia de un usuario final es capaz de seleccionar una tasa de bits de transmision que
mejor se adapte a las condiciones de la red en el momento, y puede cambiar dindmicamente
la velocidad de bits durante la sesion si las condiciones de red mejoran o se deterioran, sin

terminacion o rebuffering de la presentacién del video.

2.3.3  Algoritmos de Compresion

Se llama algoritmo de compresion, a un conjunto de procedimientos secuenciales que
permiten representar un flujo de informacién con una menor cantidad de ésta. Realmente la
compresion consiste en sustituir una cadena de datos por otra mas corta cuando se guarda un
archivo. Ciertos métodos son los reversibles y que son conocidos como "lossless data
compression", porque permiten la reconstruccion exacta del original (Olivé, 2008). Pero por
otro lado, estan los métodos que permiten que la informacion original s6lo se recupera
aproximadamente, ya que se descarta una parte de los datos a cambio de relaciones de

compresion mucho mayor que este y son conocidos como "lossy data compression”.
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e Compresion sin Pérdidas (Lossless)

Esta compresion permite recuperar exactamente la calidad original de la imagen.
Mayormente es utilizada para comprimir archivos o informacion que contienen datos que no
pueden ser degradados o perdidos, como pueden ser documentos de texto, archivos
ejecutables, etc. Segun se tengan en cuenta o no las caracteristicas del archivo a comprimir,
esta compresion se distingue entre sistemas adaptativos, no adaptativos y semiadaptativos
(Olive, 2008). Como ejemplos de agoritmos Lossless, se tienen a: Flac-audio, PNG-imagen,
TIFF-imagen, Huffyuv-video, MSU-video y LCL-video.

e Compresion con Pérdidas (Lossy)

Esta compresion con pérdidas se define al tipo de compresién que degrada en mayor o menor
medida la calidad de la imagen. Dentro de esta categoria es universalmente conocido por su
eficacia el formato JPEG. Por otro lado, los efectos negativos de este método compresion son
el empobrecimiento del tono y la nitidez global, que notariamos més bien en una impresion,
y la aparicion de artefactos a nivel local visibles sobre todo en pantalla, aunque JPEG sea un
formato habitual en Internet (Olivé, 2008). Como ejemplos de agoritmos Lossy, se tienen a:
Fractal compression-imagen, JPEG-imagen, JPEG 2000-imagen, Flash-video, H.261-video,
H.263-video, H.264/MPEG-4/AVC-video, Motion JPEG-video y MPEG 1, 2 ,4-video.

2.3.4 Técnicas de Compresion

Los principales objetivos que buscan las diferentes técnicas de compresion son: Reducir lo
mayor posible la informacion a transmitir, reducir los costos de conexion y reducir el tiempo
de enlace o demora. Sin embargo, hay que considerar el codigo de compresion debe ser lo
mas compacto posible que el original y eliminar toda o casi toda la redundancia existente en
la imagen original (Olivé, 2008). Por esta razén se tienen 2 principales técnicas de

compresion, que son:



Estado del Arte de las CCDNs 101

e Compresion Espacial

La compresion se hace sobre la informacion contenida en un frame, y no se relaciona con los
otros frames de la secuencia. La redundancia espacial tiene lugar dentro de cada fotograma.
Este proceso es ocupado en formatos de imagenes como, JPEG, GIF y TIFF. Esta técnica
viene asociada al hecho de que la naturaleza y todo lo que la rodea esta llena de objetos
solidos con superficies y texturas uniformes; lo que permite entender que las estructuras, 1os
paisajes, e incluso los rostros no varian significativamente la informacion en termino de pixel,
sin embargo por lo general encontramos grandes superficies sin variacion (EDII, 2005). El
estandar de video digital "Motion JPEG" es un ejemplo de compresion espacial de video.

e Compresién Temporal

La relacion entre los pixeles homologos de imagenes sucesivas, estard siendo deternimada
por la redundancia temporal. Todo esto permite a que esta dimension temporal busque
informacion redundante a través de la secuencia de frames, conociendo que la redundancia
aparece porque la vida no cambia significativamente desde un fotograma a otro fotograma y
su funcionamiento consiste en tomar como referencia un frame base y almacenar sus
diferencias con los frames dentro de la misma secuencia, sin tomar en cuenta la informacion
redundante. Por ejemplo, suponiendo una frecuencia de cuadro de 25 f/s y dentro de un
espacio de 40m, no se evidencian que ocurran cambios significativos en las cosas desde el
punto de vista del espectador (EDII, 2005). Lo que el espectador espera como resultado al
contemplar una secuencia de video estandar, es una continuidad en la accion y no un cambio
continuo en los planos, definiendo el frame de partida, el resto de los frames se calcula a
partir de las diferencias. Este tipo de compresion es siempre con pérdidas (lossy).

Se conoce que la codificacion diferencial de pulsos modulados (Differential Pulse-
Code Modulation - DPCM), es una técnica de compresion que se puede usar, tanto para
eliminar la redundancia temporal, como la espacial y es la cual codifica el valor de diferencia

de una muestra con respecto a la anterior.
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2.3.5 Tendencias de Compresion

Se debe considerar ciertos elementos basicos en la tecnologia de broadcast y video, los
estandares técnicos son definidos por la SMPTE (Society of Motion Picture & Television
Engineers), existen 2 interfaces para el video digital en Banda Base, que son: Interfaz SD-
SDI a 270 Mbps e Interfaz HD-SDI a 1.5 Gbps 6 3 Gbps, comprendiendo que ambos pueden
llevar embebido audio (Level 3, 2012). Los rangos de compresion dependen de varios
factores, como el Formato (SD vs HD), las Tecnologias de compresion sobre las cuales se
emplearan técnicas y codecs de compresion para la resolucion como los méas importantes que
son: MPEG-2, MPEG-4 y JPEG 2000 (fig. 31); asi como entender el sistema de muestreo

que involucra la Luminancia (brillo) y Crominancia (color): 4:2:2 vs 4:2:0.

Al momento de transportar el contenido comprimido, el estandar DVB-ASI se usa

para llevar sefales de video comprimido, sabiendo que se pueden multiplexar varios streams

de video en una sefial ASI1 y que es facilmente encapsulable en transmisiones sobre IP.
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Figura 31. Ahorro de Bit rate vs. Evolucién. (2014) (Fuente: Level 3.com)
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2.3.6  Codecs para Streaming

Los codecs se describen como un tipo de especificacion desarrollada en software, hardware
o0 de ser el caso una combinacion, capaz de transformar un archivo con un flujo de datos
(stream) o una sefial de una fuente, con componentes de Encoder y Decoder (Torres, 2009).
Son los encargados de que se pueda enviar video a través de Internet, ya que permiten a traves
de sus técnicas de compresion disminuir el tamafio del espacio ocupado comprimiendo y
descomprimiendo video digital, por esto hay que recalcar que son la base en el mercado del
streaming de contenido, debido a las facilidades que presta sus servicios para que el
contenido pueda ser enviado, visualizado a través de la red y/o almacenarlo en alguin
repositorio. Comunmente dichos algoritmos de compresion o codecs son de 2 tipos, los que
conllevan una pérdida de informacion durante la transformacidn, con el propdésito en base a
la calidad de imagen y cantidad de espacio ocupado en una unidad de almacenamiento, o el
tipo de codec que no presenta perdidas. Como agregado del codec se tiene un contenedor,
como por ejemplo MP4, MOV, AVI, que provee informacidn de que codec de video y audio
que se utilizd (SyT. Cddec, 2010). Se describiran algunos de los estandares de compresién
mas usados para video de alta resolucién, como los son JPEG y MPEG.

2.3.6.1 MPEG

MPEG esté dedicado a las secuencias de video, donde su grupo de estandares MPEG incluye
a los formatos MPEG-1, MPEG-2 y MPEG-4.

MPEG-2 es la version mejorada de MPEG-1 la cual define dos tipos de formato de
contenedor: flujo de transporte y flujo de programa (Torres, 2009). Al momento de transmitir
video y audio por canales se utiliza el primer contenedor. Introduce la posibilidad de la
codificacion interlineada, broadcast TV, DVD, 2-15 Mbps (video+audio), con basa en
Discrete Cosine Transform (DCT), pero con compresion basada en correlacion temporal y
encapsulado (transport stream TS) para enviar el video sobre la red, agrega la posibilidad de
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codificar més de 2 canales de audio utilizando codificacion MPEG-2 part 7 advanced audio
codec (AAC) (UPNA, 2009). Se puede decir que tiene como desventaja un bitrate elevado

frente a nuevos y mas eficientes codecs que se veran durante esta etapa (fig. 32).

. i
Aprobacion Nov-81 Mowv-894 Oct-98
Caldad VHS DVD Calidad Escalable
: - Basado enel formato
Video CD TV Digital (HDTV) QuickTime

Codificacionde
datos multimedia,

APLICACIONES CD-ROM Digital Versatile Disk  adaptable - desde

(DVD) teléfonos celulares
hasta television par
satélite
Audio mp3 Canales de sonido Adecuado para la
P emnvolvente WEB
Max ratio de bits (Mbps) 1.86 15 15
Ancho de imagen (pikeles) 352 720 720
Alto de imagen (pixeles) 288 576 576
Ratio de imagenes (fps) 30 30 30

Figura 32. Standard MPEG. (2014) (Fuente: Level 3.com)

23.6.2 H.264

Es conocido también como Advanced Video Coding for generic audiovisual services (AVC)
del estandar MPG-4 y técnicamente idéntico al codec MPEG-4 parte 10. El objetivo era
conseguir que sea mayor o en tal caso la misma calidad que el codec de video de MPEG-2 a
uno menor, mitad o un tercio del bitrate que sus formatos predecesores. Se lo utiliza con

interoperabilidad en formatos de disco HD-DVD vy Blu-ray, como también en transmisiones
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de alta definicion bajo redes CDN (Torres, 2009). A pesar de su gran dominio dentro del
mercado de video, en el mes de Mazo del 2013, fue estandarizado su sucesor, el H.265, por

la ITU el cual permitira ser 50% mas eficiente que el H.264 cuando se comercialice.

Tabla 4.
Resolucion y escenarios. (Fuente: UPNA) (2009)

[UseSconario | Resolution & Frame Rate | Example Data Rases

Mobile Content 176x144, 10-15 fps 50-60 Kbps

Internet/Standard Definition  640x480, 24 fps 1-2 Mbps

High Definition 1280x720, 24p 5-6 Mbps

Full High Definition 1920x1080, 24p 7-8 Mbps
2.3.6.3 JPEG

JPEG estda asociado a imagenes digitales estaticas. Entre los formatos de imagenes
tradicionales, estan: JPEG y JPEG 2000. Existen variantes que resultan apropiadas para
video: Motion JPEG y Motion JPEG 2000.

2.3.6.4 Motion JPEG

Una secuencia de video puede ser representada como una serie de imagenes JPEG, logrando
la ventaja de ofrecer una alta calidad de la imagen, pero limitandolo, con la desventaja de
que sélo utiliza una serie de imagenes estaticas sin hacer uso de técnicas de compresion de
video (JPEG, 2010). El resultado es un ratio de compresion inferior para secuencias de video

en comparacion con las técnicas de compresion de video temporales.
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2.3.6.5 JPEG 2000

Es un sistema de codificacion de imagenes que utiliza un estado del arte de las técnicas de
compresion basadas en la tecnologia de ondas. También se incluye soporte para audio
asociado. Su arquitectura se presta a una amplia gama de usos, desde el uso de cdmaras
digitales portéatiles hasta usos en sectores profesionales como el de pre-press, para imagenes
médicas y otros. JPEG 2000 se refiere a todas las partes del standard (JPEG, 2010). A
continuacién se muestra la lista de las piezas actuales que conforman la suite completa JPEG

2000 de las normas:

JPEG2000 ofrece ratios de compresion mas altos (aproximadamente 25% menos en
requerimientos de AB que JPEG para similares calidades de imagen). JPEG2000 permite una

completa compresion sin pérdidas.

2.3.6.6 Motion JPEG2000

MJ2 no implica codificacion entre cuadros: cada trama se codifica de forma independiente
mediante JPEG 2000. Aplicaciones esperadas incluyen: Almacenar clips de video tomadas
con camaras digitales, grabacion de video basado en cuadros de alta calidad y edicidn, cine
digital, imagineria médica y satelital (JPEG, 2010). Esto hace que sea apto para su
almacenamiento y compresion de imagenes cuando la retencion fidelidad es importante.
Todas las imagenes guardadas en el formato JPEG2000 sin pérdidas seran guardadas

principalmente como archivos .JPF.
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Tabla 5.

Typical Compression Rates Used for Different Applications (Fuente: Level 3.com) (2014)

B R e

MPEG-2 Contribucion de Noticias 8 Mbps
HD Contribucion de Deportes 80 Mbps

MPEG-4 sD Distribucién de Programas 12 Mbps
HD Contribucidn de Deportes 40 Mbps

JPEG-2000 HD Contribucion de Deportes 150 Mbps

2.3.7 Modos de Videostreaming

Existen 2 formas de transmision de video a través de las redes: Unicast y Multicast (fig. 33):

wEs

%o ou@ie o8

MBS

SKWB"

Unicast Multicast

Figura 33. Diagramas de Streaming en unicast y multicast. (Fuente: Ponce, G)

e Unicast

Es definido como la forma de comunicacién uno a uno entre la fuente y el destino, su
arquitectura centralizada proporciona escalabilidad limitada, esto quiere decir que si se tiene
un determinado servidor de streaming este tiene que ser capaz de soportar tantas conexiones
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como usuarios soliciten el contenido o video (1M usuarios — 200K/dia @ 2Mb/s & 20%) y
es soportado tanto en el protocolo de transporte TCP o UDP. Un ejemplo de equivalencia de
transmison Unicast es el video on Demand (VoD). La mayoria de redes comerciales CDN

utilizan este modo ya que los routers de Internet aun no soportan multicast (GENETEC, 2010).

e Multicast

En este modo no existe conexion directa entre la fuente y los destinos, ya que se crean grupos
multicast que manejan un determinado stream con lo cual los destinos acceden a un
determinado contenido registrandose en el grupo multicast, identificado por una direccion
independiente de la localizacion, por esta razén la necesidad de contar con red una mejorada
para ofrecer un adecuado multicast y QoS. Lo que se logra es realizar tantas copias como
usuarios se tenga en el grupo y asi ahorrar ancho de banda ya que se maneja a nivel IP, facil
de utilizarlo dentro de LANSs que soportan broadcast y complicado de ser utilizado al
atravesar redes (GENETEC, 2010). Es muy efectivo en el ahorro de ancho de banda, sin
embargo es necesario crear una red privada para su uso y por lo tanto no es posible
implementarlo si es que los clientes o la red pablica aun no lo soportan. Por esta razon el
multicast es ampliamente utilizado para la difusion por TV (fig. 34), ya que dada su
escalabilidad sobre un gran numero de canales y un numero ilimitado de usuarios a entregar

el servicio, este emplea un 6ptimo uso del ancho de banda (UPNA, 2009).

Replicacién
— multicast

Figura 34. Multicast para difusion de TV. (2009) (Fuente: UPNA)
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2.3.8  Transmision Bajo Demanda (On-Demand Streaming)

El streaming on-demand permite a los usuarios finales seleccionar, ver y/o escuchar
contenido de video o audio bajo demanda, por ejemplo, video on Demand VoD, audio y video
on Demand (AVOD) y el suscription video on demand (SVOD). Tecnologia IPTV se utiliza
a menudo para llevar los servicios de VoD a los televisores y computadoras personales. Los
sistemas de Television VoD realizan un stream de contenido a través de un decodificador o
set-top box, un ordenador u otro dispositivo ofreciendo su visualizacién en tiempo real,
teniéndolo disponible para descargarlo a otro dispositivo o computador, tenerlo disponible
en un personal video recorder (PVR) o simplemente verlo en cualquier momento a través de

un reproductor multimedia portéatil (Pathan et al, 2014).

La mayoria de los proveedores de cable y por television de paga, ofrecen ambos
métodos de disponibilidad de contenido VoD streaming, que incluyen contenido gratuito o
pay-per-view. El usuario puede comenzar a reproducir el contenido de video en el aparato de
television de forma casi instantanea, descargarlo a un digital video recorder (DVR) o
finalmente descargarlo a un PC para visualizarlo en el futuro. La IPTV cada vez mas se
convierte en una popular forma de VoD service, ya que a parte de todas sus ventajas, este
permite también la transmision de multiples canales lineales con una EPG, lo que permite al
espectador mirar toda la programacion que viene mas adelante. Esto presenta una experiencia

tipo television digital en cualquier dispositivo IP conectado.
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CLOUD COMPUTING

2.4 INTRODUCCION

La computacién como la conocemos ha evolucionado significativamente en los ultimos 60
afios. Durante sus inicios, la carga computacional de toda una empresa la manejaba un solo
computador central de grandes caracteristicas (mainframe). Esta estructura fue
desarrollandose gradualmente a lo que se conocia como los equipos departamentales en la
década de 1970, hasta las épocas de los afios 1980 y 1990 donde aparecieron las
computadoras personales. Aungue la computacién en nube (Cloud Computing) es un término
practicamente nuevo, su fundamento como concepto inicial se predijo en los afios 1960 por
algunos cientificos informaticos como John McCarthy y el Ingeniero canadiense Douglass
Parkhill en 1966. McCarthy afirmé: "La Computacion podria estar algin dia organizada
como un servicio publico” (Halpert, 2011) y por otro lado Parkhill que publicé su libro: "The
Challenge of the Computer Utility” (Parkhill, 1996), en el que describe la idea de la
computacion como un servicio publico, formado por una instalacion de computacion
centralizada a la que muchos usuarios remotos se conectan a través de las redes

computacionales.

Con el cambio en la industria de semiconductores (o potencia de calculo), predicha
por el cofundador de Intel, Gordon E. Moore, las computadoras personales se hicieron
asequibles, y las empresas fueron abandonando la infraestructura de los mainframes. A

continuacion, un nuevo desafio se introdujo: El de como compartir los datos ?.

Se suponia que los sistemas cliente-servidor harian frente al desafio del intercambio
masivo de datos, proporcionando servidores centralizados de gestion de datos vy
procesamiento. Como las necesidades informaticas de las empresas crecian y la Internet llegd
a ser ampliamente adaptada, lo que en un principio era una sencilla arquitectura cliente-
servidor, se transformaba en algo mucho mas complejo como los sistemas de arquitecturas

de two-tier, three-tie, y four-tier (Gorelik, 2013). Como resultado, los costos de la
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complejidad y de gestion de la infraestructura de IT se incrementaron exponencialmente,
incluso los costos del desarrollo de software actual dentro de grandes organizaciones son

generalmente mas bajos que los costos de software y mantenimiento de la infraestructura.

En 2007 varias organizaciones importantes como: Google, IBM, Carnegie Mellon, el
MIT, la Universidad de Stanford, la Universidad de Berkeley, la Universidad de Maryland,
y la Universidad de Washington, colaboraron para iniciar la investigacion sobre la
conceptualizacion del Cloud Computing. Al poco tiempo después, muchos grupos de
analistas comenzaron a informar sobre la significativa comparticion de mercado que se estaba
estableciendo por el Cloud Computing (Halpert, 2011). Mientras que su regularizacion se
estd dando a través de varias organizaciones y consorcios de estandarizacion como el Open
Group, OASIS, y DMTF. Aunque el efecto de la adopcion de Cloud Computing aun no se
ha visto, muchas empresas creen que la Computacion en Nube puede ofrecer un modelo
alternativo viable que puede reducir costos y complejidad al mismo tiempo que aumenta la

eficiencia operativa.

2.4.1 Definiciones

La computacion en la nube (Cloud Computing) es un paradigma de la computacion y en el
entorno existen un sinnumero de definiciones e interpretaciones acerca de esta y que se
encuentran en multiples fuentes. EI término Cloud Computing como tal, probablemente
proviene de esquemas de red que basaron su estructuracion con un estilo de servicio en la
nube y que se utilizaron para describir ciertos tipos de redes, ya sea por Internet o redes
internas. Algunas fuentes se refieren al Cloud Computing como un conjunto de aplicaciones
distribuidas como un servicio, que habilitan las aplicaciones al ser combinadas con el
hardware y software de un Datacenter. Otros dicen que la computacién en la nube es un

modelo de negocio en lugar de una tecnologia o servicio especifico.

Si bien no existe una Unica definicidn de este término, se suele hacer referencia a lo

expuesto por el National Institute of Standards and Technology (NIST) (Mell & Grance,



Estado del Arte de las CCDNs 112

2011). “El Cloud Computing es un modelo para permitir un acceso conveniente y bajo
demanda a la red de un conjunto compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente aprovisionados a un usuario o sistema y liberados con minimo esfuerzo de
administracion o interaccion por parte del proveedor de servicios”. El objetivo principal es
permitir a las organizaciones TIC alcanzar una mejora sustancial en la provision eléstica de
servicios, tanto en terminos de coste como en la propia gestion del servicio (Mendoza, 2007).
Esta mejora sustancial en aprovisionamiento inmediato de servicios, cobra un mayor
significado en gestiones criticas (como por ejemplo, una gestion de emergencia), donde la
disponibilidad debe ser practicamente del 100%.

Se podria decir que el Cloud Computing consiste en ambos componentes tanto
tecnoldgicos como de negocios (fig. 35). Ciertas tecnologias de tipo cloud-enabling como el
software de codigo abierto (open-source), la virtualizacion, el almacenamiento distribuido,
las bases de datos distribuidas y los sistemas de vigilancia, son la base de la infraestructura
Cloud y que ayudaron considerable a formar lo que hoy se conoce como el servicio en la
nube (Gorelik, 2013).

La computacion en nube asume que cada aplicacion de software o componente del
sistema se convierte en un servicio o parte de un servicio. Por lo tanto, la arquitectura de la
mayoria de sistemas nuevos o existentes, tendrian que empezar a adaptarse para ser
compatibles con un entorno en la nube, asi como los usuarios deben cambiar de paradigma 'y
adaptarse a nuevos conceptos o mecanismos de servicio. Es por esto que el modelo en la nube
(Cloud) se compone de cinco caracteristicas esenciales, tres modelos de servicio y cuatro

modelos de despliegue o distribucion.
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Figura 35. Conceptos de Cloud Computing. (Fuente:

http://www.comusoft.com/aspectos-juridicos-del-cloud-computing)

Varios grupos le han entregado una definicion adecuada, como por ejemplo el del
grupo Yankee Group, donde define al Cloud Computing como "un servicio de informacién
dindmicamente escalables, virtualizados y entregados bajo demanda a través de Internet con
capacidad multi-tenant y acuerdos de nivel de servicio o SLAs, con la fijacion de precios

basada en el uso"

El grupo Enterprise Strategy Group define al Cloud Computing como “un modelo de
servicio, en el cual la carga de trabajo es desarrollada y ligeramente ejecutada, para lo cual

se expande el negocio de paga lo que consumes” (Skillsoft, 2011).

El grupo Burton Group define al Cloud Computing como “el set de disciplinas,
tecnologias y modelos de negocio, utilizados para hacer rendir las capacidades de un servicio
on-demand".


http://www.comusoft.com/aspectos-juridicos-del-cloud-computing
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Esencialmente el Cloud Computing transfiere tareas computacionales a la Internet y
es el hecho que deriva su nombre del uso comdn de la imagen de una nube, para representar

la red distribuida en Internet (fig. 36).

go
BT

Figura 36. Conceptualizacion general de Cloud Computing y servicios (Fuente:

Hernansanz J.)

2.4.2 Tecnologias Similares.

Las tendencias hacia una computacién en la nube comenzaron a finales de 1980 con los
primeros conceptos de Grid Computing, donde por primera vez una gran cantidad de sistemas
se aplicaron a un solo problema. Luego en la década de 1990 los conceptos de virtualizacion
se ampliaron més alla de los servidores virtuales a niveles mas altos de abstraccién; en primer
lugar estan las plataformas virtuales y en segundo lugar la aplicacion virtual, dichas
aplicaciones se encontraban embebidas dentro de la infraestructura de los Datacenters,
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siendo estas escalables y con recursos asignados dinamicamente. Lo que ha permitido que
surjan modelos emergentes donde los usuarios puedan acceder a las aplicaciones desde
cualquier lugar, logrando constituir el modelo de Cloud Computing el cual no solo es

practico, sino que también permiti6 la reduccién de la complejidad de T1 (Quan, 2008).

Teniendo en cuenta una carga de trabajo en particular y conociendo las diferentes
formas de administrar los recursos, las personas se preguntan cual es la diferencia entre Cloud
Computing y las tecnologias similares. Utility Computing proporciono un cluster de
plataformas virtuales para la computacion. A partir de los conceptos que se muestran a
continuacion, como: Grid, Servicios Web-based, Utility Computing y el SaaS propio del

Cloud Computing, el concepto de computacién en la nube evoluciond.

24.2.1 Servicios Web-based

Existen algunos tipos de servicios web-based como el servicio de mail por internet, el
alojamiento de una pagina web (hosting) o las tiendas online, han estado en el mercado ya
por varios afios y su uso se ha vuelto casi generalizado, sin embargo, el cloud computing le
ha provisto a este tipo de servicios nuevas oportunidades, en como estas aplicaciones seran
alojadas (hosted) y administradas con muchas diferencia a como se las hacia anteriormente
(Skillsoft, 2011). Cuando se habla sobre los servicios basados en la web (Web-based), se sabe
que estos soportan Cloud Computing y hacen uso de algunas de las mismas tecnologias, pero
hay que tener en cuenta que no todas las funcionalidades o aplicaciones web-based utilizan
Cloud Computing para logra su objetivo. Por ejemplo, se puede acceder a una aplicacién
web-based a través de la Internet, pero esta puede estar alojada en un tradicional datacenter

empresarial.
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2.4.2.2  Cloud vs. Grid Computing (Distributed Computing)

Muchos expertos argumentan que el Cloud Computing viene del Grid Computing y del
Parallel Computing. Sin embargo, aunque hay muchas similitudes entre el Cloud y Grid
Computing, sus metodologias no son las mismas. La principal diferencia de las redes grids
es que no fueron creadas originalmente como un servicio de computacion publica bajo
demanda, si no que se las utiliza tipicamente dentro de la misma organizacion para ejecutar
arduas tareas computacionales, dividiendo un carga de procesamiento entre multiples
computadoras, ya teniendo implementado toda una infraestructura completa en la misma sede
o dicha infraestructura puede estar dispersa geograficamente y ser totalmente heterogenia,
siendo esta la principal diferencia también ante un Cluster tradicional. Mientras que el Cloud
Computing, esté asociado con un servicio especifico y dicho servicio es utilizado como punto
de acceso, al proveer resultados a los servicios que se entrega al consumidor u otra aplicacion,

como por ejemplo una aplicacion Business-to-Business (B2B) (Gorelik, 2013).

Por esta razon las redes de Cloud Computing tienen una gran ventaja, ya que puede
escalar bajo pedido. La nube ofrece mas elasticidad, de tal manera que un ambiente de Cloud
puede partir de tan solo un poco de infraestructura y crecer rapidamente a cientos de
servidores o luego si se tiene la necesidad o se requiere ahorro, se adapta para retornar hasta

el tamafio inicial.

2.4.2.3 Clustering

El término se aplica a los conjuntos o conglomerados de computadoras construidas mediante
la utilizacion de componentes de hardware comunes, trabajando en paralelo y que se
comportan como si fueran una sola computadora, ya que comparten recursos para realizar
tareas de computo complejas. Se clasifica en Clusters de: Alto Rendimiento, Alta

Disponibilidad y Balanceo de Carga.
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2.4.2.4 Datacenters

Conocidos en nuestro idioma como centros de datos, los Datacenters son ambientes
especializados en donde los datos son almacenados, tratados y distribuidos al personal o son
puestos bajo procesos autorizados para consultarlos y/o modificarlos (Revelo, 2013). Los
servicios de Cloud Computing aprovechan las ventajas que tiene la utilizacion de recursos de
hardware agrupados como uno solo, ya que automatiza los servicios y generalmente
involucra un gran acuerdo de virtualizacion. Los servidores que componen el Datacenter
salvaguardan el activo mas valioso de una empresa que es la informacion, estos mantiene
albergados los datos en un entorno de funcionamiento éptimo y es por esta razon que, aunque
el Cloud Computing requiera siempre del hardware de un Datacenter, el concepto de
multiples servidores en un solo Datacenter no califica como Cloud. Por esta razon dentro de
Cloud Computing, siempre se empleara el hardware alojado en mdltiples Datacenters, pero
la localizacion fisica de los servidores sera irrelevante y transparente para el usuario. A través
de la tecnologia de virtualizacion, ahora es posible ejecutar no sélo una aplicacién, sino
también un servidor completo dentro de la nube, reduciendo asi el costo de la base de
hardware en un modelo de servidor de un servicio tipico, donde el hardware es a menudo
infrautilizada (Skillsoft, 2011).

El tipo de Datacenter que despliega el hardware y software necesarios es la esencia
del servicio en la nube, esto debido a que el Cloud Computing ofrece una amplia gama de
servicios, incluyendo los procesos computacionales (computing), el almacenamiento
(storage) y la entrega (delivery), a mas de los diferentes modos de prestacion de servicios,
como son, Software / Plataforma / Infraestructura como servicio (S/P/laaS) (Christodoulou
et al, 2012). Se debe entender que un solo servicio o aplicacion puede estar alojado o su
procesamiento puede estar siendo operado por un nimero indefinido de servidores fisicos
dentro de los Datacenters con funcionalidad para servicios en la nube, en vez de que un
servidor especifico o un cluster de servidores sirva a la operacion, como funcionaba en los

datacenters tradicionales.
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2.4.2.5 Utility Computing

Se refiere a como los recursos son administrados, consumidos y utilizados, teniendo en
cuenta las cantidades adecuadas y en el momento adecuado para implementarlos. Se podria
decir que es algo simple, al entender que al momento de implementarlo se transforma en una
especie de suefio utopico para brinda servicios en las organizaciones de TI, donde sus costos
de fiabilidad y rendimiento se reducen, al mismo tiempo que su eficiencia se incrementa de
manera responsable y confiable (Revelo, 2013). Siendo este un lineamiento anhelado por
todos, pero que en la practica es dificil de lograrlo.

2.4.2.6  Cloud Networking

Es un término emergente que surgio debido a que los modelos de virtualizacion y ambientes
Cloud requieren un alto nivel de disponibilidad en su red, las cuales son mucho mas exigentes
que las redes tradicionales. Siendo una infraestructura de red, requerida para solventar las

necesidades de Cloud Computing, como la escalabilidad, fiabilidad y retardo.

La plataforma principal de Cloud Networking es desarrollada por una compafiia como
Arista que brinda soluciones eficientes de Cloud Networking, ya que puede proveer
Datacenters con soporte de Cloud Computing de alta escalabilidad, robustez y costos
efectivos para alcanzar los requerimientos de calidad (Revelo, 2013).

2.4.3 Caracteristicas del Cloud Computing

El servicio de Cloud Computing, cuenta con varios importantes factores que resaltan el tipo
de servicio que ofrecen y que hacen atractiva la labor del usuario (Rosales, 2010) (fig. 37):
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o On-Demand Capabilities

Utiliza el concepto de pay-as-you-grow ya que tiene la capacidad de ofrecer servicios por
adelantado o nuevos recursos informaticos de forma dindmica, segun sea la necesidad del
usuario, como un modelo para pequefias empresas, que no obliga a comprometer recursos

financieros mientras el negocio esta creciendo.

o Elasticity

Tiene la caracteristica de elasticidad, que en si da la facultad para entregar un servicio
escalable y bajo demanda, por ejemplo, facultar a que un usuario final utilice un servicio solo
cuando lo requiera o por una temporada, en vez de contratar todo el servicio y no incurrir en
gastos innecesarios, con poca o ninguna interaccion por parte del cliente. En algunos modelos
de entrega de Cloud Computing, la elasticidad a menudo se facilita a través de la

virtualizacion, aunque no requiere virtualizacion.

o Wide Network Access

Otra caracteristica importante de la computacion en nube es que los usuarios pueden acceder
a los archivos y documentos importantes desde su estacion de trabajo de oficina,
computadoras portatiles o mientras esta en movimiento a través de los teléfonos inteligentes
y tabletas (Cloudoye, 2015). La informacion se puede leer o recuperar desde cualquier lugar
con un simple acceso en linea, a través de una Interfaz de Programa de Aplicacion, conocida
como API, sobre el cual los clientes acceden a los recursos o correo electrdnico a través de

mas de un sistema operativo.

o Multi-Tenancy

Esta caracteristica fue sugerida por la Cloud Security Alliance y hace referencia a la exigencia
de politicas sobre la aplicacion, la gobernanza de los recursos, la segmentacion, los acuerdos
de nivel de servicio (SLA) y los modelos de facturacion/devolucion de cargo para diferentes

empresas. Algunos proveedores publicos de servicios en la nube, pueden ofrecer acuerdos de
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nivel de servicio y administrar responsablemente los recursos de IT de la empresa, siendo un
gran ahorro al dejar de contratar un especialista de tiempo completo, entregando
confiabilidad a la red. La idea de que muchos usuarios compartan la infraestructura y los
recursos permite aprovechar una infraestructura en la nube de alta seguridad y de manera

escalable con otras unidades de negocio.

o Resource Pooling

Un modelo de servicio en la nube de tipo pool, junta recursos informaticos del proveedor de
servicios para servir a varios usuarios utilizando el modelo multi-tenacity, con diferentes
recursos virtuales y fisicos asignados y reasignados dinamicamente en base a la demanda del
cliente. Segun el Cuadrante magico de Gartner, la puesta de recursos en comunidad (pooling)
lleva a cualquier empresa a tener una economia de escala (Cloudoye, 2015). Empleando la
centralizacion de aplicaciones, servidores, datos y recursos de almacenamiento, con auto

aprovisionamiento y administracion en la nube.

- Maneja la Virtualizacion de componentes, lo que ha permitido la densidad en la
utilizacion de hardware, donde se podria incluir: servidores, aplicaciones,

conmutadores, routers, firewalls, etc.

- Manejo organizado y automatizacion de la mayor cantidad de tareas, tanto como sean
posibles, como por ejemplo, el manejo de la configuracion, regular el
aprovisionamiento y deaprovisionamiento de recursos y manejar tareas de

troubleshooting, asi como la automatizacion de procesos etc.

- Tiene la caracteristica de evitar altos costos de licencias de software y esto es uno de
los factores que permiten a las empresas proporcionar servicios en la nube asequibles.
Adicionalmente promueve la competencia basada en lineas de negocio, en lugar de
una competencia basada en fortalezas tecnoldgicas. Utiliza el desarrollo de estandares

que permiten la federacion de infraestructuras Cloud.
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- El cambio maés significativo con el cloud computing es el de la abstraccion. Donde la
mayoria de los proveedores de servicios Cloud ofrecen una o mas capas de servicios
(Services Layers) a sus consumidores. El aspecto operativo de las capas que estan
soportando la carga del servicio, estd aislado del cliente. Por lo tanto, cuando
hablamos de Software as a Services (SaaS), el cliente interactuara con la aplicacion
en si, pero no con el sistema operativo o el hardware de la respectiva nube. Esta
diferencia clave permite a las organizaciones que no cuentan con las habilidades
necesarias de administracion del sistema o instalaciones de computo para aprovechar

las aplicaciones empresariales alojadas por otros (Halpert, 2011).

-
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Figura 37. Principales caracteristicas de Cloud Computing (Fuente: Cloudoye.com)

2.4.4 Ventajas, Desventajas y Riesgos de Cloud Computing

A continuacion se resumen algunas de las ventajas (Prabhakar, 2008) (Hamilton, 2008):

- Permite la disminucion de los presupuestos y esfuerzos dirigidos al area de TI,
permitiendo la redistribucion de los mismos en areas de mayor interés para el negocio,
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logrando una gran ahorro en costos de arquitectura de red y compatibilidad de
hardware, asi como el empleo eficiente del software libre (open source), siendo estos

los mayores facilitadores para un ambiente Cloud Computing.

- El empleo de Software de codigo abierto (open source) y el hardware de los
productos basicos son los principales facilitadores de un servicio Cloud Computing.
El sistema operativo Linux, en particular se ha convertido en una pieza fundamental
en el corazon de los mayores entornos en la nube. Del mismo modo, el software de
virtualizacion Xen es utilizado por Amazon para albergar el mayor conjunto de

maquinas virtuales en el mundo (aproximadamente medio millén) (Amazon, 2014).

- También estd Hadoop que distribuye una plataforma informética que ayuda a miles
de empresas a ejecutar masivos calculos computacionales paralelos dentro de la nube
(a través del servicio de Amazon Elastic MapReduce). La capacidad de evitar altos
costos de licencias de software es uno de los factores que permiten a las empresas
proporcionar servicios accesibles de Cloud.

- Disminucién de los riesgos asociados a proyectos TI, beneficiando el retorno de la
inversion (ROI) y disminuyendo los tiempos necesarios para el aprovisionamiento de

infraestructura propia.

- Tiene una gran ventaja al momento de entregar accesibilidad de la informacién, ya
que sistema puede estar ubicado en infraestructuras computacionales de alta
disponibilidad, generalmente administradas por terceros. Esto incluye las facilidades

para compartir y manipular informacién en un esquema multiusuario.

- Dado el crecimiento de la tecnologia a nivel mundial, aporta de manera rentable y
ecoldgica con la disminucion del consumo de electricidad (Green Computing), ya que
es muy rentable con el uso del espacio fisico y mantenimiento de ambientes de
temperatura constante y controlada, debido a su tipo de infraestructura computacional

sobredimensionada.
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Dentro de las principales desventajas, estan:

- Unade las principales de un servicio de Cloud es la seguridad, debido a la transaccion
de informacion por infraestructura de terceros, ya que la informacion podria ser

interceptada y manipulada.

- Dado el nivel de servicio, podrian presentarse riesgos con la privacidad de la

informacidn del usuario, con propdsitos de mercadeo.

- Alserun nuevo concepto de servicios, la falta de competitividad del mercado produce
una gran dependencia con el proveedor de servicios cloud y las leyes que legislen el

pais por donde pase su infraestructura.

- Con este nivel de servicio, la competitividad entre empresas tiene una brecha muy

pequefia como diferenciador en la entrega de la calidad de servicio.

2.4.5 Situacion Actual de la Tecnologia y Mercados

El enorme crecimiento del comercio electronico (e-commerce), la expansion de las redes
sociales y diversos servicios de la Web 2.0, han permitido que se incremente rapidamente la
demanda de recursos computacionales. Grandes empresas como Google, Amazon y
Microsoft se dieron cuenta rapidamente de que para sus necesidades, financieramente es mas
factible construir grandes centros de datos, que varios de tamafio pequefio y capacidad, ya
que representa mucho mas rentable al comprar recursos como la electricidad, el ancho de
banda y almacenamiento en grandes volimenes. En los centros de datos mas grandes, se hace
mas factible maximizar la cantidad de trabajo por cada délar invertido: de esta manera el
usuario puede compartir componentes de una manera mas eficiente, mejorar la densidad
fisica y virtual de los servidores, reducir los tiempos de inactividad de los servidores y la

relacion del margen entre administrador y servidor (Tabla 6).
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El sistema operativo y en particular Linux, se ha convertido en el engranaje clave de
los mayores entornos de Cloud Computing. Al igual que, la popularidad de varios softwares
de virtualizacion como VMware o Xen, que en especial este ultimo es utilizado por Amazon

cuyo conglomerado forma el mayor conjunto de maquinas virtuales en el mercado.

Tabla 6.

Relacion de inversion econémica entre Datacenter de mediana y gran escala (Fuente:
Gorelik E.)

Medium-sized DC Very Large DC Ratio (Large-to-Small
DC)
Network $95 per Mbit/sec/month $13 per Mbit/sec/month 7.1
Storage $2.20 per GByte/month $0.40 per GByte/month 5.7
Administration ~140 Servers/ Admin >1000 Servers/ Admin 7.1

Algunas compafiias se dieron cuenta sobre los mérgenes de inversion expuestos y
desarrollaron una gran experiencia en el ambito de la implementacion de grandes
datacenters, ya gque se requiere de mucha inversion y amplios conocimientos técnicos para
construir un datacenter con integracion de servicios de Cloud Computing (Cloudoye, 2015).
Una vez que estas empresas tuvieron una alta experiencia en la construccion y desempefio de
toda la infraestructura para uso en su nube interna, aprovecharon todo la experiencia
adquirida y el manejo 6ptimo de la tecnologia existente, para construir datacenters con
servicios hacia nubes publicas y ofrecer tecnologia de Cloud Computing a otras empresas.
Como resultado, las empresas como Amazon y Google se convirtieron en los principales

proveedores de servicio con estructura de nube publica.

El 84% de los Directores de Informatica (CIOs) tienen que recortar los gastos de
aplicacion al pasar de la infraestructura interna hacia la aplicacién en la nube. Se tiene
previsto que los ingresos por servicios en la nube a través de todos los segmentos de

computacion, crezca a una tasa compuesta de crecimiento anual del 33,2% entre 2012 y 2017.
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Los servicios de Cloud Computing han fomentado dentro de una empresa politicas de
economia de escala, ya que con el flujo continuo del Big Data, las cargas de trabajo estan
creciendo sustancialmente a un ritmo increiblemente rapido. Por ejemplo, al utilizan el
modelo de Cloud Infrastructure as a Service (laaS) les ha permitido a las empresas a superar
este problema al momento de cambiar la propiedad y la gestion de su servidor fisico a los
servicios gestionados (Cloudoye, 2015). Esto permite a las empresas recortar sus costos de
implementacion del sistema y actualizacién, reduciendo la intervencion humana, lo que

ahorra mas tiempo y dinero al tiempo que mejora la eficiencia del negocio.

Muchas de las tecnologias que ayudan a impulsar los servicios de Cloud, ya han
estado presentes durante muchos afios fortaleciendo su desarrollo. La Virtualizacion y la
respuesta autonémica son areas de la computacién que han sido entrenadas por décadas, al
igual que el desarrollo de la Internet y es por esto que los proveedores de Cloud Computing

fueron capaces de montar esta tecnologia a través de la experiencia adquirida (fig. 38).
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Figura 38. Modelo tradicional vs. Modelo de Cloud Computing. (Fuente: Gorelik E.)

Los acuerdos de servicios en la nube son mas simples en comparacion con las
complicadas y tradicionales infraestructuras in-house (Cloudoye, 2015), que requieran altos
gastos en la instalacion del sistema, negociacién de precios, aprobaciones de los gerentes de
area, y un recortado plazo de entrega. El servicio Cloud Hosting sélo requiere una solicitud

de servicio al proveedor para instalar la plataforma (fig. 39).
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Figura 39. Modelo de crecimiento en Cloud Computing (Fuente: Cloudoye.com)

Desde que inicio la adopcion masiva de los servicios de Cloud Computing en 2005 y
2006, varios proveedores Cloud lograron una ventaja competitiva temprana del mercado. A
continuacion de esto, el mercado comenzd a florecer en torno a los servicios en la nube y
muchas compafias vieron un gran potencial de negocio entrando en el mercado.
Actualmente, a pesar de varios representantes importantes lideran el mercado, ninguno de
ellos mantiene un bloqueo del mercado en términos de estdndares de tecnologia y
caracteristicas. Segun James M. Utterback (1994) en su publicacion Mastering the Dynamics
of Innovation, dice que este efecto es una respuesta tipica del mercado frente a la introduccién
de un nuevo e innovador producto. Razon por la cual se evidencia productividad en el
préximo crecimiento del mercado del Cloud Compunting, donde el pico méximo en el
namero total de participantes del mercado en competencia alcanzaran un estado del producto
de "disefio dominante™ y se vera un niamero significativo de salidas de otros competidores

del mercado, asi como consolidaciones entre empresas.
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25 INTRODUCCION A LA ARQUITECTURA DE CLOUD COMPUTING

La revolucion de los servicios de Cloud Computing comenzo a principios de la década de
2000 con la introduccion de los servicios web, que utilizaban especificaciones abiertas como
el lenguaje de programacion, la plataforma y sin dependencia del proveedor.

Para lograr una adecuada implementacion de la arquitectura, es necesario comprender
que uno de los factores mas importantes en la arquitectura de cualquier infraestructura es la
capacidad de ser escalable. En la infraestructura tradicional non-cloud, los sistemas suelen
estar disefiados para mantener el potencial de crecimiento futuro y de demanda de recursos.
Cientos de organizaciones deben invertir considerables recursos financieros por adelantado
al crecimiento futuro. Debido a que las infraestructuras non-cloud no proporcionan
elasticidad, los recursos del sistema no pueden de forma inmediata expandirse y reducirse;
esto conduce a exceso de aprovisionamiento constante de recursos y por lo tanto los sistemas

estan siendo ineficientemente utilizados la mayor parte del tiempo.

Por el contrario, la infraestructura Cloud es multi-tenant, para lo cual los recursos de
computacion se comparten a través de multiples aplicaciones y se basa en la suposicion de
que todas las aplicaciones alojadas normalmente no pueden ser ocupadas al mismo tiempo o
cuando una aplicacién esté inactiva. De este modo, los proveedores de servicios Cloud puede
asignar recursos bajo demanda y mejorar la eficiencia en la utilizacion de los recursos
computacionales. La infraestructura Cloud se compone de un conjunto de recursos
compartidos de hardware (que incluyen servidores, almacenamiento, redes y un software de
gestion Cloud que supervisa automaticamente la utilizacion de recursos, asignando dichos
recursos segun sea necesario (Gorelik, 2013). El proveedor de servicios Cloud debe asegurar
la disponibilidad de los recursos informéticos para servir a todos los clientes, incluso en los
momentos de alto trafico, donde se genera gran cantidad de informacion y es parte de la raz6n

de los beneficios econémicos del Cloud Computing.

Antes de esta revolucion, el sistema operativo se instalaba directamente en el
hardware y se alojaban en el la multiples aplicaciones, sin proporcionar aislamiento fisico o

virtual (fig. 40). Debido a que era dificil mover recursos rapidamente o re-balancear
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aplicaciones a través de servidores, todo ese hardware y recursos costosos del servidor no se

utilizaban eficientemente.
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Figura 40. Servidores sin virtualizacion (Fuente: Gorelik E.)

2.5.1 Virtualizacion

Conceptualmente la virtualizacion es una tecnologia de apoyo utilizada en todos los modelos
de servicio en Cloud Computing para asignar recursos y proveer servicios en forma eficiente,
dinamica y elastica (Rosales, 2010). La virtualizacion de sistemas se define como una
herramienta que tiene como objetivo integrar varios elementos de software, ajenos e
independientes unos de otros, dentro de un solo sistema o sobre una arquitectura de hardware
compartida, el cual validara compatibilidad al momento de la instalacion. Estas ejecuciones
se llevan a cabo mediante instancias de archivos, formalmente denominados méaquinas
virtuales. Una maquina virtual es el encapsulamiento de un sistema operativo y un conjunto

de aplicaciones en un archivo que es ejecutado por un Hypervisor (VMware, 2015).

Esta tecnologia lleva ya varios afios aplicandose en computadoras centrales o
mainframes, desde que lo aplicé IBM en la década de los 60’s. Tiene la capacidad de separar

el software del hardware en el que estan instalados, siendo practicamente la emulacién de
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una o mas estaciones de trabajo o servidores, en una sola computadora fisica “emulacion de
hardware mediante software” (Franco, 2009). Este tipo de virtualizacion algunas veces se la
conoce como “virtualizacidén nativa” y permite que una sola maquina fisica aloje y comparta

los recursos fisicos entre varias maquinas virtuales.

Esta caracteristica aplicada al Cloud Computing se materializa en que el usuario no
tiene que preocuparse por la implementacién concreta de los servicios de Cloud, ni tener en
cuenta el hardware asociado a ellos. La virtualizacion es un paso importante hacia la
infraestructura Cloud; sin embargo, el componente de servicio todavia estaba faltando en la
cadena de procesos. La virtualizacion ha sido muy importante para el Cloud Computing, ya
que ha posibilitado una optimizacion respecto al aprovechamiento de los recursos comunes,
porque ha permitido que las aplicaciones sean independientes del hardware en el que se
ejecutan y asi proporciona un mecanismo para reasignar rapidamente aplicaciones en otros
servidores (ORSI, 2010), dependiendo de las demandas computacionales que requiera la

aplicacion (fig. 41).
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Figura 41. Redes Virtualizadas. (Fuente: Figueroa C.)
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Mediante la virtualizacion de servidores, se puede lograr tener varios servidores
dentro de un Unico servidor, donde cada servidor esta formado con su propio conjunto de
hardware virtualizado y sobre el cual corre un sistema operativo independiente, con

diferentes aplicaciones (fig. 42).

Servers

Hardware

Network Wq,\ %

ua—%

Data ‘

Database Storage

Figura 42. Servidores virtualizados. (Fuente: Gorelik E.)

Los entornos virtualizados gestionables por administradores de sistemas internos y
plataformas de virtualizacién por defecto, no proporcionaban la capa de abstraccion que hacia
posible los servicios de Cloud. Para lograr lo necesario dentro de un entorno Cloud, una capa
de abstraccion y aprovisionamiento bajo demanda debe ser provista desde las capas
superiores (fig. 43). Esta capa de servicio es un atributo importante de cualquier entorno
Cloud, ya que oculta la complejidad de la infraestructura y proporciona una interfaz de
gestion en la nube para los usuarios (Gorelik, 2013). Desde la introduccion de la
virtualizacion, se empezé a remediar el problema de deficiencia de rendimiento y las cosas
han cambiado, ya que se ha mejorado la utilizacion de los recursos y la eficiencia energética,
ayudando a reducir sustancialmente los gastos generales en el mantenimiento del hardware
y proporcionando un alto desempefio para la recuperacion de desastres, logrando asi un

servicio de alta disponibilidad.
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Figura 43. Infraestructura simplificada del Cloud. (Fuente: Gorelik E.)

2.5.2 Tipos de Virtualizacién

o Emulacién de Hardware

131

Mediante esta técnica el equipo fisico se abstrae ofreciendo varios servidores virtuales o

multiples sistemas operativos, es decir que en el sistema anfitrién se utiliza una maquina

virtual que emula el hardware. Esta es el tipo de emulacion mas compleja, como se muestra

en la figura 44 (Campos y Zamorategui, 2012).

La principal ventaja es la de ejecutar un sistema operativo sin modificar, esto permite que

los multiples sistemas operativos puedan coexistir sobre uno 0 mas procesadores, incluso se

pueden ejecutar varias maquinas virtuales simulando procesadores diferentes, recursos de

memoria y recursos de almacenamiento. Mientras que el principal problema con la emulacion

de hardware es que puede resultar lenta ya que cada instruccion debe ser simulada por el

hardware base (Figueroa, 2013).
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Figura 44. Emulacion por hardware. (Fuente: Campos D. y Zamorategui E.)

o Virtualizacion Completa.

Es conocida también como Virtualizacion nativa, esta utiliza un gestor de méquina virtual
que media entre el sistema operativo invitado y la capa de hardware subyacente (nativa).
Algunas instrucciones protegidas deben capturarse y manejarse dentro del hypervisor. El
hardware no es propiedad del sistema operativo invitado sino que es compartido a través del

hypervisor (Hamilton, 2008).

La virtualizacién completa tiene la ventaja de ser mas rapida que la emulacion de
hardware, debido a la mediacion del hypervisor, aun asi el hardware y sistema operativo

nativos por ende tienen un mayor rendimiento (fig. 45).

A su vez permite que mientras un sistema operativo este corriendo no sufra modificaciones,

pero el sistema operativo invitado debe soportar el hardware anfitrion.
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Figura 45. El hypervisor como mediador entre el hardware y la maquina virtual.

(Fuente: Campos D. y Zamorategui E.)
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2.5.3 Paravirtualizacion

Este método opera de manera similar a la virtualizacion completa, pero con la diferencia de
no hacer una simulacién de los recursos de hardware (Campos y Zamorategui, 2012), ya que
utiliza un hypervisor para compartir el acceso al hardware anfitrion, pero a su vez integra
codigo para las maquinas virtuales invitadas, mediante el uso de Application Programming
Interface (API) que esta al tanto de la virtualizacion en el propio sistema operativo (Figueroa,
2013).

La paravirtualizacion ofrece un rendimiento proximo al de un sistema no virtualizado,
es posible soportar varios sistemas operativos diferentes de manera concurrente, lo que
significa un mejor rendimiento ante otras soluciones de virtualizacion (fig. 46), ya que evita
la necesidad de recompilar y capturar dado que los sistemas operativos virtualizados

cooperan en el proceso de virtualizacion (Fernandez, 2009).
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Figura 46. La Paravirtualizacion comparte el proceso con el SO invitado (Fuente:

Figueroa C.)

2.5.4 Virtualizacion a Nivel del Sistema Operativo

Esta técnica virtualiza los servidores encima del propio sistema operativo. S6lo soporta un

solo sistema operativo y simplemente aisla a los servidores de manera independiente
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(Hamilton, 2008), por lo que el kernel se ejecutara en el sistema operativo anfitrion, pero su
funcionalidad estard en cada una de las particiones virtualizadas (fig. 47). Siendo este un
método muy diferente a anteriores, donde el servidor fisico y una Unica instancia del sistema
operativo anfitrion son virtualizadas en mudltiples particiones aisladas conocidas como

servidores privados, haciendo que cada particion duplique un servidor real (Figueroa, 2013).
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Figura 47. Virtualizacién de Sistema operativo (Fuente: Campos y Zamorategui E.)

2.5.5 Hypervisores

Un hypervisor es el software encargado de mediar el hardware fisico con el hardware de las
maquinas virtuales, También es llamado administrador de maquinas virtuales, ya que es un
programa que permite que maltiples sistemas operativos compartan el hardware de un equipo

fisico. Existen hypervisores de 2 tipos, tipo 1 o bare-metal y tipo 2 o hosted.

2.5.5.1 Hypervisores Bare-metal

El hypervisor de tipo bare-metal no opera bajo un sistema operativo instalado, en vez de esto

cuenta con un acceso directo sobre los recursos disponibles del hardware, ya que para este
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tipo de tecnologia de virtualizacion, el hardware que soporta es limitado debido a que
normalmente estd constituido por un conjunto limitado de drivers (Nerion, 2012). Estos
hypervisors abstraen la capa de hardware facilitando la asignacion de cuotas de recursos

computacionales para la ejecucion de multiples maquinas virtuales.

Este tipo de hypervisor se adapta de mejor manera a un Datacenter de tipo profesional
y de empresa, debido a que dispone de potentes caracteristicas avanzadas, para entregar una
alta disponibilidad y gran seguridad de servicios, con un buen rendimiento mediante una
administracion centralizada de la infraestructura de virtualizacién y recursos, ya que tiene
facilidades operativas y administrativas sobre las maquinas virtuales bajo su cargo,
incluyendo la posibilidad de clonacién de maquinas virtuales y el cambio de configuraciones
de hardware (procesador, memoria, almacenamiento y red) (fig. 48) en tiempo de ejecucién
(los cuales pueden o no reflejarse inmediatamente dependiendo del sistema operativo
instalado en la maquina virtual) (Rosales, 2010), mientras que una desventaja es la necesidad

de una infraestructura fisica robusta y dedicada a la provision de maquinas virtuales.

Guest Operating
System 1

Type | Hypervisor

L

Guest Operating
System 2 ...

MEMORY STORAGE NETWORK

HARDWARE

Figura 48. Diagrama de despliegue de un hypervisor Tipo 1. (Fuente: Rosales E.)

En el mercado existen los siguientes hypervisores:
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= VMware ESXy ESXi

VMware a través de estos hipervisores proporciona la base para la construccién de una
infraestructura de TI fiable y dindmica al ser la plataforma lider y mas madura de
virtualizacion del mercado, a través ESX y ESXi soporta todos los niveles de la
virtualizacion, desde el de uso de escritorio 0 una virtualizacién compleja de servidores con
fiabilidad y rendimiento a las empresas dentro un full-fledged Software-Defined Datacenter
(VMware, 2015). Ofrece recursos lideres, como caracteristicas avanzadas de hypervisors
abstract processor, memoria, almacenamiento, red y alta escalabilidad al manejar varias
maquinas virtuales donde cada una puede ejecutar un sistema operativo y aplicaciones

independientes sin modificar. Tiene los altos costes de licenciamiento (Nerion, 2012).

= Microsoft Hyper-V

Es un producto independiente que cuanta con una solucion de virtualizacion confiable y
optimizada, ademas que permite a las organizaciones optimizar el uso de sus servidores y
reducir costos de operacion y administracion, al incorporar herramientas y servicios que sus
usuarios podran utilizar para crear un entorno de servidores virtualizados (Microsoft. 2015);
practicamente desde su aparicion, ha llegado a ser un competidor directo de VMware y sus
servicios. Cuenta con ciertas desventajas, ya que no dispone de ciertas caracteristicas
avanzadas disponibles en los tipos de productos de la misma gama VMware. También, dada
su funcionalidad, se integra perfectamente con los productos Windows (Nerion, 2012). Es
recomendado para ciertos usuarios gue no necesitan funcionalidades avanzadas, ya que este

producto puede ser perfecto para llevar a cabo un esquema de victualizacion.

= Citrix XenServer

Citrix es una plataforma de gestion lider en virtualizacion de servidores e hipervisor, que
permite reducir los costos de almacenamiento de una infraestructura virtualizada con la
funcion de caché de lectura en memoria, donde mejora la experiencia del usuario final,

ademas de ser gratuito (Citrix, 2016); en ciertas versiones no dispone de caracteristicas
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avanzadas, como con VMware y sus servicios. Mediante el licenciamiento de pago, se
obtienen caracteristicas lideres y avanzadas como vGPU — GPU, las cuales ofrecen gestion
personalizada, automatica y disponibilidad especializada (Nerion, 2012). XenServer cuenta
con el mejor rendimiento en su clase para la aplicacion y la virtualizacién de escritorio y el

hypervisor tiene una plataforma basada en los proyectos open source Xen.

= Qracle VM

Oracle VM fue disefiado para ofrecer eficiencia y hoy en dia esta optimizado para ofrecer
rendimiento, los productos de virtualizacion de servidores que Oracle soporta, son las
arquitecturas SPARC y x86, ademas de una variedad de cargas de trabajo, en Linux,
Windows y Solaris (Oracle, 2016). Al igual que Citrix, también formo su hypervisor a partir
del proyecto Xen. Ofrece un producto que se adapta perfectamente a la tecnologia
desarrollada por Oracle como tal, entregando soluciones que estan basados en el hipervisor,
la virtualizacién integrada en el hardware y sistemas operativos propios de Oracle, para
entregar una solucién completa y optimizada, pero no presenta funcionalidades avanzadas
que se pueden encontrar en otros hypervisores bare-metal del mercado como VMware,
Microsoft o Citrix (Nerion, 2012).

2.5.5.2 Hypervisores Hosted

Para que opere este hypervisor de tipo hosted es necesario que el software de virtualizacion
sea instalado sobre un sistema operativo que haya sido previamente implementado, casi como
si se instalara una aplicacién cualquiera. En comparacién con la tecnologia de tipo bare-
metal, esta presenta una mayor compatibilidad con el hardware, dado que es el propio sistema
operativo el encargado de cargar y gestionar los drivers (Nerion, 2012), en razdn a que opera
sobre recursos computacionales no dedicados y de medianas prestaciones, ofreciendo las
facilidades para ser instalados y ejecutados sobre un sistema operativo principal. Debido a

que esta tecnologia opera bajo un sistema operativo definido y no cuenta con un acceso
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directo sobre el hardware, el consumo de recursos se incrementa, dado que tiene que ajustarse
a la ejecucion de maltiples maquinas virtuales, para evitar posibles problemas de desempefio,

al degradar el rendimiento de la maquina virtual, por falta de recursos (Rosales, 2010).

Estos hypervisors utilizan los servicios del sistema operativo para acceder al hardware
disponible y son capaces de ejecutar multiples maquinas virtuales compartiendo los recursos
fisicos con el sistema operativo principal. Tipicamente se la utiliza con propdsitos de testing
y desarrollo sobre estaciones de trabajo o para aquellos servicios que requieren ejecutar y

funcionar con mas de un sistema operativo (fig. 49).

Dentro del &mbito de los hypervisores de tipo hosted se encuentran varios: VMware
y su diferentes modelos con Workstation, Player, Fusion y Server; Microsoft Virtual PC,
Oracle VM VirtualBox, Red Hat Enterprise Virtualization (KVM) o Parallels Desktop.
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Figura 49. Diagrama de despliegue de un hypervisor Tipo 2. (Fuente: Rosales E.)

o VMware Player

Este hypervisor es el mas elemental de la gama ya que sélo puede ejecutar una Gnica maquina

virtual y no permite crear nuevas maquinas virtuales (Nerion, 2012).
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o VMware Workstation Player

Este hipervisor antes era conocido como Pro Player y es una aplicacion de virtualizacion de
escritorio optimizada y mas robusta que ejecuta uno 0 mas sistemas operativos en el mismo
equipo, con una sencilla interfaz de usuario, soporte de sistema operativo sin igual y la
portabilidad necesaria (VMware. 2015); en su funcionalidad entrega soporte para snapshots
o0 guardado de estados. Suele ser empleado en entornos de testing o desarrollo (Nerion, 2012).
Tiene un buen soporte de sistema operativo para los profesionales de TI para lograr poner

sus usuarios en marcha y funcionando con un escritorio corporativo.

o VMware Fusion

Es una version del hipervisor Workstation pero para Mac (Nerion, 2012). Es muy
recomendado para los usuarios nuevos y anteriores de Mac que quieren continuar ejecutando

la aplicacion de Windows imprescindibles de la manera mas facil, rapida y fiable de ejecutar.

) VMware Server

Este hypervisor ofrece una aplicacion gratuita y facil para utilizar Windows y Linux,
proporcionando una experiencia superior a la virtualizacion de cargas de trabajo tipo servidor
para las empresas que requieren optimizar la utilizacion de sus activos tecnoldgicos y esta
disefiado para ser administrado a travées de la red (VMware, 2015). Es una alternativa a la
utilizacion de ESXi, ya que es similar a la version Workstation, pero su plataforma de
virtualizacion tiene ciertas limitaciones, debido a que sélo soporta un snapshot por maquina
virtual (Nerion, 2012).

o Microsoft Virtual PC

En el 2003 este hipervisor adquirié la tecnologia Virtual PC de la empresa Conectix y es lo

ultimo en tecnologia de virtualizacion de Microsoft. Esta tecnologia se puede usar para
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ejecutar mas de un sistema operativo a la vez en un equipo, asi como muchas aplicaciones de
productividad en un entorno virtual de Windows (Microsoft, 2015). Todo esto permite que
Windows Virtual PC sea gratuito y por ende corra bajo entornos de Windows 7 en adelante,

con cierta disponibilidad para versiones antiguas (Nerion, 2012).

o Oracle VM VirtualBox

VirtualBox es una solucion profesional disponible como software de codigo abierto bajo los
términos de la Licencia Publica General de GNU (GPL) version 2, es un producto con una
tecnologia madura, caracteristicas avanzadas de alto rendimiento y eficiente para
virtualizacion de x86 y AMDG64/Intel64 de uso empresarial o para usuarios individuales;
debido a que comparte caracteristicas con vSphere e Hyper-V, la hace una alternativa muy

interesante a tener en cuenta frente a tecnologias que implican altos costos.

o Red Hat Enterprise Virtualization

Red Hat Kernel-Based Virtual Machine (KVVM) opera en base a que transforma el kernel de
Linux en un hypervisor, con un rendimiento igual o superior a los equipos sin sistema
operativo que ofrece caracteristicas avanzadas de nivel empresarial y con un sistema de
gestion sélido bajo entorno Windows para realizar la gestion de maltiples terminales, como
con Microsoft Exchange y alta capacidad de E/S de cargas de trabajo de bases de datos Oracle
(RedHat, 2015). Todas estas funcionalidades hacen que tenga caracteristicas de las
soluciones de tipo hosted y bare-metal, de tal manera que las maquinas virtuales logren
acceso directo sobre el hardware fisico, como lo hace vSphere. (Nerion, 2012)

o Parallels Desktop

Al igual qgue VMware Fusion en su version para Mac, este permite obtener todos los archivos,
aplicaciones, navegador y mucho mas desde una PC Windows a Mac. Sin embargo, tiene una

edicion mas potente conocida como Parallels Server, que dispone de caracteristicas
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avanzadas como crear redes virtuales para escenarios de red complejas y de pruebas,
incluyendo la simulacion de diferentes entornos de inestabilidades de red, haciéndolo
razonable en temas de rendimiento y precio (Nerion, 2012). Este producto también tiene una
version de escritorio para Windows o Linux e incluso permite actualizar su maquina virtual

de Windows 7 o 8 para Windows 10.

2.6 TIPOS DE CONFIGURACION DE CLOUD COMPUTING

El Cloud Computing puede ser utilizado en una gran variedad de formas, aqui se incluyen
los siguientes tipos de configuracion: End User to Cloud, Enterprise to Cloud to End User,
Enterprise to Cloud, Enterprise to Cloud to Enterprise, Private Cloud e Hybrid Cloud. Esto
hace posible que las empresas puedan variar en el empleo de varios fabricantes y
comerciantes de soluciones Cloud o incluso utilizar el servicio de maltiples proveedores de

servicios en la nube (Cloud Providers - CP)

2.6.1 End User to Cloud

En el caso de este tipo de configuracion, la nube contiene los datos que el usuario final provee
y aplicaciones que los usuarios finales acceden directamente. Un usuario puede acceder a
este tipo de nube utilizando cualquier dispositivo con una conexion a Internet y la
disponibilidad de un open-client, el cual es independiente de cualquier plataforma en
particular (fig. 50). ComUnmente antes de lograr tener acceso a un aplicacion que esta
corriendo en la nube, el usuario debe proveer al sistema un nombre de usurario y contrasefia
validos. También se conoce que se puede tener acuerdos de calidad de servicio o SLAs que

garantice el servicio provisto por el cloud-vendor a través de la nube. Ej. Dentro de este grupo
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se puede nombre a los sitios web de redes sociales como: Facebook, Twitter, Myspace; asi

como sitio de alojamiento e-mail como: Gmail, Hotmail o Yahoo.

Figura 50. Configuracion End User to Cloud. (Fuente: Skillsoft)

2.6.2 Enterprise to Cloud to End User

Este tipo de configuracion de servicio Cloud se lo utiliza cuando una empresa utiliza la nube
para proveer servicios y datos a usuarios finales. Donde cada usuario final tenga una
identidad para la autenticacion, con los derechos suficientes de permisos para que la empresa
tenga también acceso al servicio en la nube, sin la necesidad de otra identificacion. Se lo
emplea cuando un usuario final contacta a una empresa solicitando datos especificos, en este
caso, laempresa puede ingresar a la nube y obtener los datos, con la capacidad hasta de poder
editarlos y finalmente poder entregarlos al usuario que los solicitd, pero sin la necesidad de
conocer la localizacién fisica de los servidores de almacenamiento de los datos (fig. 51). Para
asegurar la flexibilidad en el servicio, los usuarios finales se conectan a la nube a través de
clientes abiertos y APIs comunes para determinar la localizacion fisica del hardware
responsable de entregar el servicio en la nube (Skillsoft, 2011). Para este tipo en particular
se deben considerar ciertos acuerdos de servicio como el: ciclo de vida de la informacion,
una seguridad apropiada, herramientas apropiadas de medicion para control de costos y

aprovisionamiento de recursos.
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Figura 51. Configuracion Enterprise to Cloud to End User (Fuente: Skillsoft)

2.6.3 Enterprise to Cloud

Para este tipo de escenario, una empresa utiliza y controla el servicio en la nube para
procesamiento computacional interno, sin casi interaccion directa del usuario final sobre el
Cloud. Particularmente tiene los mismos requerimientos enunciados en el escenario de
Enterprise to cloud to end users, pero también tiene otros como: backups y almacenamiento
de informacion, funciones de administracion y e-mail, cloud databases durante el
procesamiento y el desarrollo de aplicaciones e imagenes de maquinas virtuales que podrian

ser llevadas entre cloud providers (fig. 52).

Figura 52. Configuracion Enterprise to Cloud. (Fuente: Skillsoft)
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2.6.4 Enterprise to Cloud to Enterprise

Este tipo de configuracién involucra a dos empresas utilizando aplicaciones o datos en la
misma nube, siendo en este caso el Cloud el medio que los une para trabajar juntos. Al igual
que el resto de servicio de tipo corporativo, utiliza los mismos requerimientos de
configuracién y otros adicionales que incluyen la interoperabilidad y la administracion de
transacciones concurrentes, con el proposito principal de salvaguardar la integridad de la
informacion o cambios realizados entre ambas empresas (fig. 53). Por ejemplo, el sistema
funcionaria cuando un comerciante y su comprador desean automatizar el proceso de su
relacién comercial, haciendo que un sistema transaccional para sus 6rdenes y abastecimiento
de productos este siempre actualizado y con informacion confiable en una base de

informacion en la nube compartida (Skillsoft, 2011).

Figura 53. Configuracion Enterprise to Cloud to Enterprise (Fuente: Skillsoft)

Un entorno de servicios en la nube puede proporcionar exactamente las mismas
tecnologias que una infraestructura de IT tradicional, la principal diferencia, es que cada una
de estas tecnologias se proporciona como un servicio. Este servicio puede ser accesible a
través de una capa de interfaz de gestion de la nube, que proporciona acceso a través de REST

/ SOAP de servicios web, programacion de API o un sitio web de la consola de gestion.
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En base a la informacién analizada anteriormente sobre los tipos de Cloud
Compunting y tomando como referencia los principales informes del NIST (NIST Cloud
Computing Standards Roadmap) y Deloitte (Cloud Computing: Forecasting change. Market
Overview and Perspective) se definen tres caracteristicas fundamentales que marcan la
clasificacion de las soluciones Cloud: Familias (Cloud Computing Deployment Models),
Formas de Implementacion (Cloud Computing Services Layers) y Agentes Intervinientes
(Roles) (fig. 54).

Estas tres caracteristicas, junto con sus diferentes tipos de soluciones asociadas, se pueden

representar en un cubo de tres dimensiones, tal y como se muestra en la figura inferior:

PaaS Saas
laaS BPaasS
Cloud Cloud
publico privado
Proveedor
Principales formas de Intermediario
implementacion Habilitador
Auditor
Suscriptor,
Cloud Cloudde
hibrido comunidad

Figura 54. Cubo Cloud Computing (Fuente: Salazar R.)

Mediante la combinacion de estas tres dimensiones se detalla los distintos tipos de cloud

computing existentes en el mercado asi como sus principales agentes:
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2.7 CLOUD COMPUTING DEPLOYMENT MODELS

De acuerdo al Instituto Nacional de Estandares y Tecnologia (NIST), los modelos de
Implementacion para Cloud Computing, tienen un método en particular que es el de entregar
un servicio, con la caracteristicas particulares que se adaptan dependiendo de la carga de
trabajo que requieran. Los siguientes tipos principales de escenarios han permitido
desarrollar un intercambio computacional de almacenamiento y de recursos entre
desarrolladores y empresas que prestan servicios. Cabe destacar que estos escenarios son
implementados en los Datacenters, los mismos que dependiendo de su disposicion pueden

tener un enfoque interno, externo o combinado:

2.7.1 Public Cloud

Las nubes publicas son nubes donde el proveedor entrega un servicio en la nube a cualquier
cliente que desee acceder aella, incluyendo usuarios y organizaciones académicas, cientificas
0 comerciales; el acceso a este tipo de nubes es a través del uso de Internet o redes privadas
virtuales (VPNs). Este escenario de tipo publico se da cuando las empresas requieren mover
datos o aplicaciones desde un entorno interior hacia el exterior. En muchos casos, los
proveedores de la nube de hoy ofrecen poco en compensacion por las pérdidas que se generen
dentro de los acuerdos de nivel de servicio (SLA), muy a menudo, la Gnica compensacion

ofrecida es el reembolso de los honorarios pagados por el consumidor (Halpert, 2011).

Para muchas organizaciones, el impacto en el negocio por el tiempo de inactividad de
la aplicacion puede tener repercusiones fueres que van por encima del costo del servicio en
la nube. Considere el ejemplo extremo de una bolsa de valores, donde el tiempo de
inactividad se mide en millones de dolares por hora frente a un servicio en la nube que se
mide en centavos de ddlar por hora. Esto ha provocado que muchas organizaciones eviten

utilizar los servicios de nubes publicas para realizar tareas de mision critica que representen
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cargas de trabajo y mejor emplearlo para actividades no criticas. El escenario que se crea con
la interconexion de varias nubes publicas es conocido como External Cloud.

Las nubes externas involucran recursos y servicios IT que son asociados fuera del
establecimiento, a modelo de hosting. Estos recursos y servicios son vendidos con las
cualidades de Cloud Computing, el auto-servicio, pay-as-you-go, administracion de recursos
de forma dinamica y escalabilidad infinita. Cabe destacar que estos recursos no son
totalmente controlados por el cliente (CISCO, 2014). Las nubes publicas mas populares

incluyen Amazon Web Services, Google App Engine y Microsoft Azure (fig. 55).
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Figura 55. Disefio de una Public cloud (Fuente: Cloudoye.com)

Otras preocupaciones se dan cuando se tiene relacion con temas de seguridad, tales
como los requisitos de alojamiento de la informacion, han impedido la adopcion de la
computacién en nube publica a través de algunos paises, ya que se debe tener en cuenta, que
cuando se aprovecha el uso de las nubes publicas, los consumidores deben garantizar que su
uso no violente los requisitos de regulatorios, industriales o legislativos de un area (fig. 56).
La cloud publica proporciona varias ventajas como elasticidad, a través de la cual los
proveedores de servicios pueden equilibrar las demandas de consumo de los clientes
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mediante técnicas de virtualizacion ocupadas para obtener un mejor aprovechamiento de los
recursos computacionales, lo cual a su vez se traduce en tarifas mas baratas en el uso de

recursos de computo para el usuario, pues solo pagara lo que consume (Melendez, 2012).
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Figura 56. Como funciona una Public cloud (Fuente: Cloudoye.com)

2.7.2 Private Cloud

En una nube privada o nube interna, los servicios de cloud computing son proporcionados
por una organizacién interna para que sea utilizado por otras organizaciones internas. El
proveedor, en este caso es mas a menudo el departamento interno de Tecnologia de la
Informacion (TI) o el departamento de Sistemas de la Informacion (SI). Sin embargo, esta
misma puede ser administrada por la misma organizacién o por un tercero especializado (fig.
57). Los consumidores varian, pero por lo general estos consumidores son consumidores de
otros servicios de TIl. Dado que tanto el consumidor y el proveedor son organizaciones
internas, las nubes privadas permiten a los consumidores un mayor control sobre la calidad

del servicio prestado por la nube (Halpert, 2011).
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Figura 57. Disefio de una Private cloud (Fuente: Cloudoye.com)

Estas nubes privadas se ejecutaran en Datacenters seguros fuera de la empresa,
vinculando a todas las oficinas de la compafiia a través de taneles cifrados por la Internet
publica. Una vez comunicada de forma segura la nube privada con todas las sucursales de la
empresa, esta se dispondra a colocar sus datos y aplicaciones en la nube, siempre de manera
segura y privada (Lasica, 2009). Por ejemplo, un cliente interno puede mas facilmente tener
la prioridad relativa de una carga de trabajo en particular. En otro caso, el consumidor interno
podria requerir caracteristicas especificas respecto a lo importante que es la carga de trabajo,
y por lo tanto, los requisitos de disponibilidad de la nube.

Las nubes privadas generalmente proporcionan el mayor control, privacidad, gran
flexibilidad, seguridad, menor latencia y habilidad para estandarizar los procesos
tecnoldgicos, ya que tanto proveedor y el consumidor son parte de la misma organizacion.
Este control tiene un precio, como la organizacion en ultima instancia lleva el costo total de
la infraestructura cloud. De acuerdo con un reporte generado por Sun Microsystem en el 2009
titulado “take your business to a higher level”, menciona que la cloud privada es una buena
opcidn para aquellas empresas cuya preocupacion sea la proteccion de sus datos y niveles de
servicio (Melendez, 2012).

Una alternativa recientemente introducida por los proveedores de este servicio es
crear una nube privada virtual (fig. 58). Una nube privada virtual esta constituida por una
nube privada dentro de la infraestructura fisica de una nube publica. Debido a la asignacion

de recursos especificos dentro de la nube, el cliente asegura todos sus datos almacenados en
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la nube privada y solo realiza las tareas en los servidores dedicados o nube virtual (es decir
estos servidores no se comparten con ningln otro cliente del proveedor de la nube) (Ullauri,
2013). Las organizaciones utilizan software que permite la funcionalidad de Cloud, como

VMWare, vCloud Director, vs OpenStack.
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Figura 58. Beneficios claves del Private cloud (Fuente: Cloudoye.com)

2.7.3 Community o Inter-Clouds

La operatividad de las Community Clouds tiene su pertenencia a una 0 mas organizaciones,
cuyas funciones y servicios son comunes con el prop6sito de lograr una mision en particular
o la colaboracion entre grupos de interés. Dentro de este modelo podria estar un consorcio
industrial, un grupo de concientizacién o algun otro tipo de agrupacion. En algunos casos el
community cloud se compone de una responsabilidad compartida, ya sea por temas de
financiamiento o desde una perspectiva para el uso del recurso computacional. En otros
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casos, un miembro de la comunidad ofrece todos los fondos y recursos con otros miembros
contribuyentes, ya que en términos de elasticidad existe una ventaja evidente, en base a que
el conjunto de recursos disponibles serd algo mayor que en el privado (fig. 59). El factor
determinante del community cloud es que los diferentes componentes estan todos reunidos
por una causa comun (Halpert, 2011). Como las community cloud son provistas y
administradas por consorcios unificados por un bien comun, los miembros tienen cierta
influencia sobre la calidad del servicio, sometiendo la tltima palabra de servicio a la decision

de la mayoria.

Inter-Cloud

Figura 59. Modelo Community Cloud (Fuente: Skillsoft)

Algunos ejemplos de este modelo de implementacion de tipo Community pueden ser
los que se prestan a servicios de salud publica, conocidos en el extranjero como healthcare
community clouds y que son empleados para mejorar el acceso hacia aplicaciones que
contengan informacion critica de carécter socio-sanitario, de igual manera también estan los
clouds de comunidad gubernamentales o government community clouds que se emplean para
facilitar el acceso a recursos de interoperabilidad y gestién de organismos publicos y entre

administraciones de caracter publicas (Salazar, 2013).
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2.7.4 Hybrid Cloud

Las nubes hibridas no son un modelo de despliegue separado, sino una mezcla de recursos
de computacion, provistos por dos o més formas de Cloud como los publicos, privados y
comunitarios, cada uno con sus caracteristicas especificas que los distinguen entre ellos y
con estrategias distintas a la hora de gestionar las TIC, por lo cual contindan siendo entidades
unicas interconectadas mediante tecnologia estandarizada o propietaria (Mell, Grance, 2009),
que permite la portabilidad de datos y aplicaciones, por ejemplo, una aplicacion SaaS privada
que se basa en un laaS publico o el rebalanceo de cargas entre nubes (Salazar, 2013).

Las nubes hibridas suelen centrarse en el aprovechamiento de las economias de escala
presentes en las ofertas de la nube publica, sino que también se enfoca en manejar cargas de
trabajo que tienen requerimientos mas estrictos de calidad de servicio (QoS). Por esta razon,
en muchos casos las nubes hibridas son nubes internas, que recurren a la capacidad de las
nubes publicas para solventar picos de demanda o reducir costos, el control del escenario

privado obviamente lo tendra la empresa por confidencialidad (Halpert, 2011).

La nube hibrida contiene dos elementos: el Cloud File Server y el Local Cloud. El
Local Cloud esta conectado al almacenamiento en las premisas de la sede (disco duro del
ordenador, el almacenamiento conectado a la red o el dispositivo virtual que se ejecuta en el
almacenamiento unificado) para integrar los archivos y servidor de archivos de la nube
permitiendo a los usuarios acceder a los archivos en cualquier momento y en cualquier lugar
a gran velocidad (Cloudoye, 2015). Capacidades de acceso mévil y un mayor intercambio de
archivos son los principales atributos de este modelo de computacion en la nube y que puede
satisfacer las necesidades de las organizaciones, independientemente de su tamafio y de la
naturaleza del negocio. Al permiten a las empresas externalizar las nubes publicas y privadas,
gran parte de la infraestructura de los proveedores de la nube perderian el control sobre los
recursos y la gestion de la distribucion de codigo y datos que se utilizan (fig. 60). En muchos
casos, esto no es deseado por las organizaciones que brindan estos servicios de cloud

computing (Ullauri, 2013).
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Figura 60. Beneficios claves del Private cloud (Fuente: Cloudoye)

Seguin el articulo “La nube hibrida domina las estrategias de negocio” (Computing,
2016), se realizé un estudio independiente sobre la adopcion de la nube hibrida o “nube
desplegada en multiples niveles” en colaboracion con EMC, Atos, Canopy, donde se
considera que al parecen la nube se ha convertido en la plataforma de referencia para muchas
aplicaciones, con mas de 150 empresas de varios paises, muestran un aumento en los
servicios de nube hibrida, debido a la variedad en el conjunto de servicios combinados entre

lo pablico y privado:

- Mas del 58% de los encuestados afirma que esta dentro de un entorno de tipo Hybrid
Cloud.

- EI51% de los encuestados opina que Hybrid Cloud es una herramienta con suficiente
potencial para permitir la consolidacion de una gestion integrada de todos los

servicios que se ofrecen en la nube.

- El 55% de los encuestados apunta que los factores mas importantes a la hora de
desarrollar una solucion de nube hibrida son la monitorizaciéon y la optimizacion

(gestidn de servicios), esto favorece que la organizacién y la negociacién de servicios
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pasen a formar parte del nucleo principal de las estrategias de TI, debido a los costes
de la nube, factores a los que el 49% sumo el rendimiento.

- El46% de los participantes opina que rehacer las aplicaciones a escala es el escenario

de implantacion de Hybrid Cloud méas probable.

2.8 CLOUD COMPUTING SERVICES LAYERS

Algunos expertos del Future Trends Forum opinan que no debe entenderse como una nueva
tecnologia, sino como un “Modelo operacional que viene determinado por el modo en el que
un negocio o un individuo obtienen acceso a funciones de informacion” (Melendez, 2012).
Los modelos de servicios de Cloud han proporcionado un medio para poner a disposicion un
servicio en la nube para clientes, ya que conceptualmente se basa en capas de servicios y

cada capa provee un nivel de funcionalidad distinto (fig. 61).

On-Premises laas Paas Saas

Datos del Usuario Datos del Usuario

Datos del Usuario Datos del Usuario

Aplicaciones

Aplicaciones

Bases de Datos

Bases de Datos Bases de Datos Bases de Datos

Sistemas Operativos Sistemas Operativos Sistemas Operativos Sistemas Operativos

Servidores Fisicos Servidores Fisicos

Virtualizacidn

Servidores Fisicos Servidores Fisicos

Red & Almacenamisnto Red & Almacenamiento

Data Center Data Center

Red & Almacenamiento Red & Almacenamiento

Data Center Data Center

Gestionado por el Consumidor

Gestionado por el Proveedor

Figura 61. Modelos de servicio de Cloud Computing (Fuente: Cisco)
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La mayoria de los modelos fundamentales de servicio incluyen una combinacion de laaS
(infraestructura como servicio), PaaS (plataforma como servicio) y SaaS (software como
servicio) (Gorelik, 2013). El tipo de servicio que se presta tiene muchas implicaciones en el
proveedor, incluyendo la forma en que direccionan asuntos concernientes a la seguridad, la

resistencia, el cumplimiento y el multi-tenancy (fig. 62).
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Figura 62. Responsabilidades de los modelos de servicios de cloud computing

(Fuente: http://blogs.cisco.com/security/penetration-testing-in-the-cloud/)

Estos modelos de servicios pueden tener sinergia entre si y ser interdependientes, por
ejemplo, el servicio de PaaS depende de 1aaS (fig. 63), porque las plataformas de aplicaciones

requieren infraestructura fisica (Halpert, 2011).


http://blogs.cisco.com/security/penetration-testing-in-the-cloud/
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Figura 63. Arquitectura Layered de Cloud Computing (Fuente: Wang Y.)

2.8.1 Infrastructure as a Service (1aaS)

Los proveedores que utilizan esta categoria de servicio de computacion en la nube conocido
como Infrastructure as a Service (laaS) permiten a sus clientes el acceso a diferentes tipos
de infraestructura y sus componentes que pueden incluir maquinas virtuales,
almacenamiento, redes, firewalls, routers, load balancers y otros mas. El proveedor
normalmente proporciona este servicio dividiendo una gran cantidad de recursos de
infraestructura fisicos en recursos virtuales mas pequefios para que sean accesados por el
consumidor. A veces el servicio prestado es una maquina virtual completa con un sistema
operativo, pero en otros casos, el servicio prestado es simplemente para el almacenamiento,
o0 también puede tratarse de una méaquina virtual de tipo bare sin sistema operativo. En los
casos en que se incluye el sistema operativo u otro software, el costo de la licencia requerida
debe estar implicita en el costo que se cobra por el servicio, o debe incluirse como un
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suplemento. Al emplear laaS los clientes tienen acceso directo al software de nivel més bajo
del stack, que es el sistema operativo en maquinas virtuales o para el tablero de gestién del

firewall o el balanceador de carga.

Los proveedores de laaS son con frecuencia proveedores de servicios de otros Cloud
Providers CP (o conocidos por su rol de Integrators), por esta razon se acelera el crecimiento,
ofreciendo nuevas fuentes de ingresos (fig. 64). Muchos proveedores actuales de Platform as
a Service apoyan los servicios que prestan los proveedores de laaS para solventar la demanda
de capacidad adicional. Uno de los proveedores mas populares laaS es Amazon, que ofrece
su EC2 laaS.
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Figura 64. Infrastructure-as-a-Service (laaS) acelera el crecimiento y la entrega de

nuevos recursos para streams (Fuente: Cloudoye)
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Dentro de laaS se puede mencionar algunos de los servicios de infraestructura mas

importantes:

o Cloud Storage

Es el tipo de almacenamiento localizado en Datacenters publicos o privados, totalmente
separado del almacenamiento primario o local. Su implementacion se realiza a través los
servicios orientados a la arquitectura (SOA). Cuenta con dos formas para accesar al storage,
la primera es accesando directamente por medio de archivos o bloques, y la segunda es
accesando indirectamente por medio de aplicaciones que se encuentran alojadas

conjuntamente con el storage (Kamaraju & Nicolas, 2009).

A continuacion se indicara las dos tecnologias SAN y NAS que proporcionan métodos de

almacenamiento:

o Storage Area Network (SAN)

Es una red de almacenamiento integral, con una arquitectura completa que combina
elementos como una red de alta velocidad mediante un canal de fibra dptica, un equipo de

interconexion dedicado y elementos de almacenamiento (Revelo M, 2013).

o Network Attached Storage (NAS)

NAS es el tipo de tecnologia de almacenamiento dedicada a compartir la capacidad de
almacenamiento de un computador con ordenadores de la misma red, empleando un sistema
operativo optimizado para dar acceso con protocolos especificos como (CIFS, NFS, FTP o
TFTP) (Mendoza, 2007).
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Como ejemplo general, se pondra a consideracion a los servicios de infraestructura Cloud
que ofrece Amazon Web Services (AWS) al ser uno de los méas importantes CCSP (fig. 65)
(Gorelik, 2013):
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Figura 65. Servicios Cloud de Amazon Web Services (Fuente: Gorelik E.)

= Amazon Elastic Compute Cloud (EC2)

Es un servicio web clave que proporciona una facilidad para crear y gestionar instancias de
maquinas virtuales con sistemas operativos que se ejecutan dentro de ellos. Hay tres maneras
de pagar por las instancias de maquinas virtuales EC2, y las empresas pueden elegir la que
mejor se adapte a sus necesidades. Una instancia bajo demanda (on-demand) ofrece una
maquina virtual (VM) siempre que lo necesite y termina automéaticamente. Un ejemplo de
servicio por reservada (reserved) permite al usuario comprar una VM y pagar por adelantado
por un cierto periodo de tiempo. Un ejemplo de servicio punto (spot) puede ser adquirido a
través de licitacion y sélo se puede utilizar siempre y cuando el precio de la licitacion sea
superior a los demas (Jinesh, 2010). Otra caracteristica conveniente de los servicios en la

nube que ofrece Amazon, es que permite el alojamiento a través de mdltiples ubicaciones
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geograficas, ayudando a reducir la latencia de la red de la localidad estratégica del cliente

que requiere el servicio.

= Amazon Relational Database Service (RDS)

Proporciona servicios de bases de datos MySQL y Oracle en la nube (Gorelik, 2013).

=  Amazon S3

Es un servicio de almacenamiento en la nube rapida y redundante, que proporciona el acceso

del publico a los archivos a través de HTTP.

= Amazon SimpleDB

Es un tipo de servicio veloz para bases de datos, por ejemplo el no estructurado NoSQL.

= Amazon simple Servicio Queuing (SQS)

Proporciona un mecanismo de cola fiable, sobre el cual los desarrolladores de aplicaciones

pueden encolar diferentes tareas de procesamiento en segundo plano (Gorelik, 2013).

Todos estos ejemplos de avances tecnoldgicos, facilitaron el desarrollo del Cloud
Computing incluyendo un incremento en la disponibilidad de hardware basico, a través de
las més altas velocidades de red, con aplicacion constante de virtualizacion, teniendo en
cuenta los diferentes enfoques en la arquitecturas de su aplicacion (fig. 66), innovando
constantemente en las arquitecturas del almacenamiento de los datos y con una impresionante

calidad para el acceso continuo a la red (Gorelik, 2013).
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Platform as a Service (PaaS)

161

“El cloud computing ha evolucionado hasta incluir plataformas para crear y ejecutar

aplicaciones personalizadas basadas en web, un concepto que es conocido como Plataforma

como Servicio” (Rittinghouse, 2010, pag. 48).

En este modelo de Platform as a Service (PaaS) se ofrece una plataforma de

aplicaciones pre-construidas para el cliente. Los clientes no necesitan perder tiempo en la

construccion de una infraestructura subyacente para sus aplicaciones, ya que los proveedores

de esta categoria extienden el stack del software proporcionado por laaS para incluir el

middleware. EI Middleware genéricamente se refiere al software como una base de datos

DB2, un entorno de ejecucion tal como el Java Runtime Environment (JRE) o un servidor de
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aplicaciones Websphere. Este middleware es un requisito previo para la ejecucion de
aplicaciones mas sofisticadas y poder proporcionar un entorno operativo mas enriquecido
para las aplicaciones que se utilizaran en esta capa (Halpert, 2011). Un entorno de tiempo de
ejecucion que no esta constituido de manera solida o una base de datos mal configurada puede

hacer que un usuario afecte negativamente a la calidad de servicio de otros usuarios.

PaaS escala y aprovisiona autométicamente componentes de la infraestructura
requeridos en funcion de los requisitos de aplicacion (fig. 67). Por lo general, las soluciones
PaaS proporcionan un APl y plantillas que incluyen un conjunto de funciones para construir,
ejecutar, evaluar y administrar su software de programacion en la plataforma y el desarrollo
de soluciones, proveyendo acceso al sistema operativo y servicios asociados, permitiendo
desarrollar aplicaciones para la nube con herramientas soportadas por el proveedor, con el
respectivo mantenimiento de hardware y software que soporta la funcionalidad de PaaS
(Gorelik, 2013).
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Los proveedores de PaaS tienen dos métodos con los que facilitan la capacidad
adicional necesaria para un gran sistema multi-tenant. También constan de una arquitectura
virtualizada de Grid Computing la cual es la base de dicho software de infraestructura. En

algunos casos, proporcionan maquinas virtuales de estilo laaS para el consumidor.

En otros casos, proporcionan una interfaz a traves de la cual las aplicaciones pueden
ser cargadas en el caso de un entorno de ejecucién o al cargar los datos en el caso de una base
de datos. El cliente puede administrar la implementacion de aplicaciones, sin el coste y la
complejidad derivados de la compra, ya que facilita el despliegue de las aplicaciones,
frameworks, gestion del hardware y de las capas de software asociadas. De esta manera se
aclara que los usuarios de PaaS son tipicamente los desarrolladores de software que son
aplicables a la plataforma y las ofrecen a los usuarios finales (Ullauri, 2013).

Cada método tiene sus ventajas y desafios. Con un enfoque de estilo laaS, el
proveedor suele tener mas control y separacion mas fuerte entre los tenants. Este enfoque es
menos eficiente, sin embargo, con la sobrecarga comun, tales como el sistema operativo y la

propia maquina virtual se duplican a través de los multiple tenants.
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Figura 68. Proveedores de servicios PaaS (Fuente: Figueroa C.)
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En el segundo caso, la infraestructura subyacente es direccionada de manera mas
eficiente, con una sola imagen del sistema y la sobrecarga del middleware se aplacara entre
varios clientes. Por el contrario, el principal reto con este enfoque radica en el grado de

separacion que puede ser proporcionado entre los tenants (Halpert, 2011).

Como algunos de los ejemplos mas conocidos de empresas que ofrecen servicios de
PaaS estan Microsoft con su plataforma de Windows Azure, al igual que Google App Engine
con su servicio muy popular de PaaS y otro de los grandes que es Amazon Web Services que

también ofrece algunas soluciones PaaS ademas de las que brinda para laaS (fig. 68).

2.8.3 Software as a Service (SaaS)

Esta categoria de Software as a Service (SaaS) es conocida también como Application as a
Service, y es aquella que provee una solucion lista de software en linea o interfaz basada en
la web para sus clientes. El cliente, en la mayoria de los casos, esta completamente abstraido
de la aplicacion que se ejecuta detrds de escena. La separacion de los tenants se hace a
menudo en la capa de aplicacién, dejando a la vista una capa comin de aplicacion,

plataforma y de infraestructura (fig. 69).

Los proveedores de SaaS tienen el control completo de software que aloja la
aplicacion y suelen aumentar la capacidad de sus sistemas a través del escalamiento de los
métodos vertical u horizontal en funcidn de las caracteristicas de la aplicacion. Aplicaciones
SaaS que escalan verticalmente suelen ser trasladadas a plataformas méas grandes a medida
que crecen sus necesidades de capacidad. Aplicaciones SaaS que escalan horizontalmente se
ejecutan en grandes grupos de servidores. Como se requiere una capacidad adicional, el

proveedor afiade maquinas adicionales al cluster (Halpert, 2011).
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Network

Figura 69. Proveedores de servicios PaaS. (Fuente: Cloudoye)

Como hay una cantidad significativa de recursos compartidos utilizados entre los
tenants en un entorno SaaS, la capacidad de que un tenants afecte la calidad del servicio de
los otros tenants es siempre una preocupacion. La capacidad de un proveedor de SaaS para
acomodar o aislar a un tenants del otro es la clave para mantener la calidad del servicio. La
principal diferencia entre SaaS y PaaS es que PaaS normalmente representa una plataforma
para el desarrollo de aplicaciones, mientras que SaaS provee de aplicaciones en linea que ya
han sido desarrolladas o también licencias de su aplicacién, otorgando un menor grado de
administracion, control y propiedad al usuario final con respecto al software que va a ser
desplegado, incluyendo las configuraciones posibles sobre el mismo y que estén listas para
el uso (Gorelik, 2013).

Ejemplos de aplicacién SaaS incluyen correo en linea, sistemas de gestion de
proyectos, servicios de ofimética en cloud como Office 365, Oracle CRM, ERP, las
sociedades de gestion y plataformas de medios o redes sociales. Es comin que SaaS sea
implementado para proveer funcionalidad de software a los clientes o usuarios a un bajo
costo, al mismo tiempo, los clientes obtienen los mismos beneficios que se generan al utilizar
una aplicacién de licencia comercial, pero sin la necesidad de instalarlo (Melendez, 2012).

Los ejemplos populares de SaaS incluyen Google Apps y Salesforce.com (fig. 70).
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2.8.4 Business Process as a Service (BPaaS)

166

Esta categoria de cloud computing consiste en el aprovisionamiento de recusos, como lo

hacen los servicios durante los procesos de negocio end-to-end altamente estandarizados a

través de su entrega dindmica, mediante una modalidad de pago por uso o bajo demanda.

Hay una razon préctica para seleccionar un modelo de business process service. En primer

lugar, una organizacion puede seleccionar un proceso que coincide con la politica

empresarial, por lo que se puede entonces utilizar en muchos entornos de aplicaciones

diferentes y esto asegura que exista un bien definido y consistente en toda la organizacién.
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Por ejemplo, una empresa puede tener un proceso complejo para el procesamiento de la
noémina o la gestion de envio. Este servicio puede estar vinculado a otros servicios en la nube,

como SaasS, asi como a las aplicaciones del centro de datos (Salazar, 2013).

- Un servicio BPaaS debe tener APIs bien definidas para que se pueda conectar
facilmente a los servicios relacionados, ya que los recursos utilizados mediante esta
solucidn facilitan la ejecucion de procesos de negocio y puedan ser compartidos entre
los diferentes clientes del proveedor. En muchos casos este hecho proporciona un
aporte de valor al esquema del negocio; pero sin embargo, la solucion BPaaS es un
modelo de negocio en el que los proveedores todavia tienen su negocio dentro de

nichos concretos.

2.85 IT asa Service (ITaaS)

La categoria de IT como servicio representa un modelo de servicios que la empresa contrata
a un proveedor para obtener conectividad de red, backup de red, recuperacion de desastres,
VPN, conferencias web, etc. Muchos autores prefieren alojar este nivel entre los otros tres y
no crear uno nuevo debido a que el servicio que se presta es una combinacién de los tres

anteriores (Revelo, 2013).

Sus principales caracteristicas permitir una inversion minima en procesos de TI,
gastos previsiblemente regulares, ventajas fiscales, monitorizacién continua de los servicios,
apoyo técnico de expertos, escalabilidad, actualizaciones regulares de software y parches y
garantia de hardware. Donde la base para implementar estos servicios son la virtualizacion y
el multitenant. La virtualizacion permite que los recursos de la red estén disponibles siempre
independientes de su ubicacion fisica o la conexion fisica a la red (fig. 71). El multitenant se
refiere al principio de arquitectura que permite el intercambio de recursos entre un gran

ndmero de usuarios.
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Figura 71. Servicios de Cloud Computing unificado. (Fuente: Revelo M.)

2.8.5 Anything as a Service (XaaS)
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La categoria de Anything as a Service (XaaS) es la entrega de Tecnologia de la Informacion

T1 como un servicio a través del modelo de Hybrid Cloud Computing y hace referencia a una

o la combinacion de las categorias de Software as a Service (SaaS), Infrastructure as a

Service (laaS), Platform as a Service (PaaS), Communications as a Service (CaaS) or

Monitoring as a Service (Maas). XaaS esta emergiendo rapidamente como un término que

esta siendo reconocido facilmente como los servicios que fueron separados previamente en

los modelos de private o public Clouds y que de momento se estan haciendo transparentes e

integrados para el usuario (fig. 72).
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Figura 72. Servicios de Cloud Computing con proveedores (Fuente: Cisco)

2.9 ROLES DENTRO DEL SERVICIO DE CLOUD COMPUTING

Se definen tres roles claves dentro del paradigma de cloud computing. Estas funciones tienen
diferentes responsabilidades y expectativas la una respecto a la otra, pero se debe entender
que cualquiera de las partes puede tener multiples roles en funcion del contexto del servicio,

como se muestra en la figura 73.
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Figura 73. Roles claves dentro de Cloud Computing (Fuente: Halpert B.)

o Consumidor

Para el caso del consumidor, se sobre entiende que es el que consume cualquier servicio que
se proporcione. Como se muestra en el ejemplo, el proveedor de SaaS expone un SOS al
consumidor SaaS. El consumidor se permite el acceso a este servicio por una tarifa de algin
tipo, aunque en muchos casos esta tasa se ve aumentada o reemplazado a través de los
ingresos por publicidad (Figueroa, 2013). El consumidor no tiene ninguna responsabilidad,

ni el acceso mas alla de los SaaS que se les prestan.

) Proveedor

Los proveedores en este caso son tanto el proveedor de PaaS y el proveedor de SaaS. El
proveedor de PaaS proporciona un servicio de PaaS al proveedor de SaaS. El proveedor de
SaaS a su vez proporciona un servicio de SaaS para el consumidor (Figueroa, 2013). En
ultima instancia, el proveedor es cualquier persona que preste un servicio a uno 0 mas

consumidores.
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o Integrador

El rol de un integrador se refiere a veces al de un corredor (broker), que esencialmente retne
los servicios de muchos proveedores bajo el modelo de un nuevo servicio. En algunos casos,
esto puede implicar la integracion de varios proveedores de un mismo servicio, por ejemplo,
cuando hablamos de la integracion de varios proveedores de laaS para proporcionar un
servicio de laaS mas robusto o con todas las funcionalidades de un proveedor de clase. De
acuerdo al ejemplo del gréafico 74, el integrador puede consumir el servicio de otro proveedor
(en este caso PaaS) con el fin de ejecutar un servicio propio. El servicio del integrador se
expone en ultima instancia como un servicio de SaaS para el consumidor que solicita el SaaS.
Dependiendo de la perspectiva, veremos que cada parte puede tener varios roles (Figueroa,
2013). El proveedor de SaaS es en dltima instancia un consumidor del proveedor de PaaS y

un integrador del servicio PaaS con sus funcionalidades de SaasS.
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Figura 74. Taxonomia de Cloud Computing - Use Case Discussion Group.

(Fuente: http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-

esic-madrid.html)
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2.9.1 Soluciones Basadas en Cloud Computing

Las soluciones de cloud estan disponibles en todos los niveles de Tl de una empresa,
actualmente existe una gran cantidad de proveedores de servicios de cloud computing,
quienes cubren servicios de software, plataforma e infraestructura (fig. 75). OpenCrowd
(2015) ha creado una taxonomia del cloud computing para proveer informacion de los

servicios en el cloud y crear un dialogo entre los proveedores de servicios y los consumidores.
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2.10 PROTOCOLOS EMPLEADOS EN CLOUD COMPUTING

o Representation State Transfer (REST)

Es protocolo con técnica de arquitectura de software para sistemas hipermedia distribuidos
como la World Wide Web, que brinda métodos simples de acceso web, define las operaciones
en recursos y en formatos de datos. Se basa en los principios o reglas de arquitectura de red,

que utiliza HTTP para la transferencia de datos (Kamaraju & Nicolas, 2009).

o Simple Object Access Protocol (SOAP)

Es una especificacion de protocolo de intercambio de informacién estructurada en la
aplicacion de Servicios Web en redes informaticas, que brinda métodos simples de acceso
web, usa XML para la comunicacion en Internet, especifico para el intercambio estructural
de informacién. Ocupa un lenguaje multiplataforma, utiliza HTTP o RPC para la

transferencia de datos (Kamaraju & Nicolas, 2009).

o Web Services Description Languaje (WSDL)

Es un lenguaje basado en el formato XML que provee un modelo para describir servicios de
red, como un conjunto de puntos finales que contengan informacién de tipo document-
oriented o procedure-oriented. Los servicios estan definidos en términos del nombre,
protocolo, parametros y tipos de datos como SOAP 1.1, HTTP GET/POST y MIME.

o Universal Description, Discovery and Integration (UDDI)

Es un estandar basico de los servicios web, disefiado para ser interrogado por mensajes SOAP
y proveer acceso a documentos de WSDL en los que se describe los requisitos del protocolo
(Mendoza, 2007).
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o Common Internet File System (CIFS)

Protocolo muy estable, inventado originalmente por IBM, igual que SAMBA este protocolo
es basado en SMB (Server Message Block), define las operaciones de transferencias (Leung
et al, 2008).

Ademas Cloud Computing utiliza protocolos ya conocidos como HTTP, FTP, RPC26,
TCP, IP, DNS, SNMP entre otros. Cada protocolo ayuda a la implementacion de servicios

robustos de Cloud.

2.11 SEGURIDAD EN CLOUD COMPUTING

El desafio méas importante que debe superar Cloud Computing es la seguridad y ahora con
mayor razon que est& ganando terreno en los negocios, con esta premisa es necesario conocer
acerca de algunos de los riesgos clave de seguridad que presenta. Es conocido que el activo
mas importante de una empresa es la informacion, por lo que es primordial salvaguardar la
integridad de datos, la recuperacion, la confidencialidad y una evaluacion de las
preocupaciones legitimas en areas, tales como e-discovery, monitoreo y apreciativa
(Cloudoye, 2015).

Por otra parte, los usuarios en linea que manejan asuntos del negocio dentro del
Cloud, crean aplicaciones y mueven datos con informacion de misién critica sin entender
todas las implicaciones de seguridad. Se describira algunos de los riesgos de seguridad
percibidos en el cloud computing y algunas de las principales soluciones para mitigar los

riesgos, para asi poder desarrollar una infraestructura de T1 segura y holistica.

Como se ha mencionado, una nube se constituye basicamente de aplicaciones y datos de
mision critica del negocio y si cualquier invasor penetra lo suficiente, entonces no sera
posible conocer con seguridad cémo seran expuestas muchas piezas sensibles de la

informacion. Ademas de esto, si no se esta claro sobre los parametros basicos de seguridad
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en una base de datos de algun servicios en la nube de tipo multi-tenant, con un obstaculo de
seguridad sobre uno de los usuarios del multi-tenant, se podria permitir inconscientemente
un acceso no autorizado a cualquier invasor y no solo a los datos de ese usuario, sino que
también se podria comprometer los datos de cualquier otro usuario. La integracién hacia
claves de cifrado podria proteger los datos en reposo, pero este método también es susceptible
a pérdida de informacidn en caso de que se pierda inesperadamente la clave de cifrado, razén

por la cual es de vital importacion seguir las siguientes consideraciones (Revelo, 2013):

- El cifrado de datos es necesario ante posibles penetraciones de intrusos en el sistema.

- Cifrar todo tipo de datos, considetando que los datos pasaran por redes publicas.

- Requerir de un fuerte tipo de autenticacion entre aplicaciones.

- Poner atencion al manejo de la criptografia y estar actualizados en los algoritmos.

- Manejar de manera segura los permisos y accesos concedidos a los usuarios.

- Es necesario que los proveedores sigan las mejores practicas en encriptacion, tanto
en seguridad fisica como ldgica.

- Los usuarios deben cifrar sus propios ficheros, no se debe permitir que sea el
proveedor quien lo haga.

- Siesel proveedor de servicios quien vaya a proporcionar el cifrado de datos, se debe
solicitar las pruebas del correspondiente esquema de cifrado y debidamente probado
por un especialista, ya que se debe considerar que los accidentes de cifrado pueden

hacer que los datos queden totalmente inutilizables.

Otros expertos afirman que, la mayoria de los problemas de seguridad en la nube son
exactamente los mismos inconvenientes de seguridad asociados a la gestion de equipos que
son de propiedad de la organizacion, con un gran inconveniente, como el que se describe en

los distintos modelos de servicio que se describen a continuacion:

Cuando se trata de SaaS, el centro de los problemas de seguridad se basa en el control de
acceso y problemas de contrasefia (uso de credenciales débiles), problemas con los protocolos
de comunicaciones y defectos en las aplicaciones basadas en la Web (Cox, 2009). PaaS tiene

problemas con la configuracion de las aplicaciones incluidas en el paquete de servicios, la



Estado del Arte de las CCDNs 176

implementacion y el despliegue del protocolo SSL y problemas de permisos con los datos
almacenados en la nube. Mientras que al utilizar los servicios de laaS, el problema nimero
uno de seguridad es la seguridad del sistema operativo subyacente y los servicios (Cox,
2009).

Asi que, ¢cudl es el inconveniente para el control de estos riesgos en las aplicaciones de
cloud computing? Una organizacion que requiere estos servicios por parte de un proveedor
no puede controlar nada de esto directamente. Al ser un servicio arrendado, la organizacion
puede como no puede tener inferencia en la implementacion de la seguridad de los servicios
arrendados. Sobre lo que una organizacion tiene el control y es la herramienta de seguridad
ndmero uno cuando se esta trabajando con servicios de Cloud Compunting, es el acuerdo de
nivel de servicios (SLA). Como se ha discutido, el contenido del acuerdo de servicio serd el
método principal de auditoria de la organizacién, ya que garantizara la seguridad de los
servicios por el lado de la nube arrendada y el resto de sus componentes de servicio. Por esta
razon, tener un control total y entendimiento de los acuerdos de servicio que se firma con el

proveedor es la piedra angular de la gobernabilidad (Halpert, 2011).

o SLA Agreements

Un Service-Level Agreement (SLA) es un contrato que describe el nivel de los servicios
ofrecidos por un Cloud provider. En el caso de los servicios en la nube, SLA podria medirse
en términos de tiempo medio entre fallos, el tiempo para reparar la falla y otras métricas
operacionales tales como el tiempo de respuesta de la red y el rendimiento del sistema
(Gorelik, 2013). Las empresas deben llevar a cabo la debida diligencia para examinar
cuidadosamente los acuerdos de SLA entre sus proveedores de servicios. No todos los cloud
providers quieren (0 puede) ofrecer el nivel de continuidad de negocio que requieren las
organizaciones. Incluso unos de los mas grandes y representativos cloud providers como
Amazon solo proporcionan un 99.95% de disponibilidad anual como garantia para sus
servidores, mientras que algunas organizaciones requieren tiempo de actividad anual de un
99,99%.
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o Data Breaches

Las brechas de seguridad de los datos en linea llevan a la pérdida de informacion personal y
de tarjetas de crédito, siendo esta una de las formas mas comunes de robo y que suelen tener
lugar en el momento de realizar una simple transaccion en linea o al momento del
almacenamiento de datos (fig. 76). La computacién en nube ha traido muchas buenas
soluciones y oportunidades de negocio, sin embargo también ha introducido nuevas
posibilidades y formas de ataque, debido a que aln se tiene una gran interrogante con el
manejo de la seguridad del hypervisor y las operaciones de virtualizacion sobre maquinas
virtuales (VM) (Cloudoye, 2015).
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o Data Segregation

Al ser el Cloud tipicamente un entorno compartido, se debe tener en cuenta que los datos de
los suscriptores deben estar separados y no deben ser afectados por las acciones en los datos

de otros clientes.

o Data Location

En ciertos casos los clientes necesitan saber la localizacion exacta de los datos por motivos
de cumplimiento normativo, es por esto que al iniciar con un servicio en la nube, siempre
sera buena préactica preguntar a los proveedores si se van a comprometer a almacenar y
procesar los datos en jurisdicciones especificas y si se va a hacer un compromiso contractual
para obedecer los requisitos de privacidad locales en nombre de los suscriptores (Eludiora et
al, 2011).

) Data Loss

La pérdida de datos puede ocurrir inesperadamente a través de la corrupcién de datos, borrado
(por error humano) y el robo o fallo de hardware (fig. 77). Ademas, cuando el propietario
olvida sus datos de cifrados o extravia la llave que permite la desencriptacion (Cloudoye,
2015). Irrefutablemente, la idea de perder completamente los datos de forma permanente e
irreversible es aterradora tanto para los usuarios como para las empresas responsables del

negocio. Sin embargo, existen numerosas técnicas para frustrar este tipo de pérdida de datos.

o Recovery

Con un servicio en la nube, se debe preguntar a los proveedores si se han implementado y
comprobado los procedimientos de recuperacién de desastres (Disaster Recovery Procedures
DRP), los cuales le proporcionaran "la capacidad de hacer una restauracion completa™ y sin

dejar a un lado lo mas importante, que es el tiempo de respuesta o cuanto tiempo tomara la
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ejecucion del DRP (So, 2009). Esto puede lograrse mediante la replicacion de datos a traves
de diferentes lugares y el plan debe ser abordado de acuerdo al nivel de servicio. A pesar de

estos detalles, los cloud services pueden ser mas fiables que el propio datacenter del cliente.
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Figura 77. Las principales causas de pérdida de datos (Fuente: Cloudoye.com)

o Auditing

Es el proceso de recopilacion de informacion sobre las solicitudes de acceso del usuario a un
recurso en particular o los registros al realizar alguna accion sobre el servicio en la nube. Los
logs de registro deben ser capaces de grabar todas las acciones realizadas sobre ese recurso
especifico del sistema. En caso de que haya algun problema, el archivo de registro puede ser

comprobado para rastrear a un usuario, permitiendo averiguar si se ha modificado los datos.

o Insecure Interface and APlIs

La era Cloud ha traido la paradoja de tratar de hacer que los servicios sean accesibles a
millones, mientras que regularizan cualquier dafio que estos usuarios puedan hacerle al
servicio. Basicamente, las claves del API son utilizados por los servicios web y cloud para
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reconocer una aplicacion de terceros que utilice los servicios. Si por ejemplo el proveedor de
los servicios cloud no esta atento de todos los riesgos de seguridad que pueden existir, lo mas
probable es que el atacante pueda irrumpir en su sistema y causar dafio a los datos criticos de

la empresa (Cloudoye, 2015).

o Integrity

Es la capacidad de proteger los datos de que no sean alterados o destruidos por personas o
procesos no autorizados durante el curso de la transmision. Esto es importante en el entorno
de cloud computing, ya que los dispositivos mdviles utilizan como medio del aire y por esta

razon, los datos deben estar bien protegidos.

o Account or Service Traffic Hijacking

Este tipo de riesgo de seguridad ha sido una de las principales preocupaciones relacionadas
con la vulnerabilidad en la nube. EI Phishing, la corrupcion de la integridad del software en
las aplicaciones, los brotes de ataques de DoS y DDoS que desbordan los buffers, la pérdida
de contrasefias y credenciales, pueden provocar la pérdida o el control sobre la cuenta de
usuario clave (Cloudoye, 2015). Un intruso con acceso a través de una cuenta de usuario
puede husmear en las transacciones, manipular datos o redirigir a los clientes al sitio web de
un competidor o mas grave al ser redirigido hacia algun sitio donde se cometa algun tipo de
fraude (fig. 78).
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Figura 78. DNS Hijacking (Fuente: Cloudoye)

La mejor manera de mitigar los riesgos de seguridad para los servicios en la nube es
desarrollar una infraestructura altamente segura que cubra todos los sistemas informaticos,
sean estos fisicos y virtuales donde sea que estos se localicen y sin importar dénde almacenen

los datos.



CAPITULO 3: ANALISIS DE LA INTEGRACION
CDN & Cloud Computing
Diseno Nodo CCDN
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CLOUD-ORIENTED CONTENT DELIVERY NETWORK

3 ANALISIS DE LAS ALTERNATIVAS DE INTEGRACION

Como se reviso en el primero y segundo capitulo, durante la ultima década, los usuarios
finales han incrementado agresivamente el consumo de Internet para acceder a sitios web de
todo tipo, no sélo para obtener informacion con contenido tipico a traves de una simple
navegacion web sin mayor carga de contenido, sino que actualmente dichos usuarios ingresan
a sitios con contenido web altamente enriquecido y donde gran parte de ese incremento se da
por parte del contenido de video de alta definicion (HD), multimedia, streaming, etc. Toda
esta alta demanda de uso de contenido y las exigencias propias del video, han hecho que los
usuarios finales exijan una mayor calidad de servicio, un mejor rendimiento red a través de
grandes y consistentes anchos de banda, hasta obtener una baja latencia para todo el
contenido que es entregado (Xin et al, 2011). La solucién mas viable y con visién de futuro,
que se propuso por parte de los principales proveedores de servicios referentes del mercado,
fue la de satisfacer la calidad de la experiencia (QOE) del usuario, a través de la
implementacion de un eficiente mecanismo de distribucion de contenidos como lo es el
Content Delivery Network (CDN) (Pathan et al, 2008), el cual ofrece mayor crecimiento por
ser escalable y confiable al entregar una eficiente mejoria en el tiempo de carga de las paginas
web, una consistente fiabilidad del contenido sobre los dispositivos moviles, mejor
rendimiento en la descargas y broadcast de contenido.

CDN fortalecio el concepto de ser un sistema colaborativo de elementos de red que
soporten el manejo distribuido del trafico sobre la Internet y donde todos los contenidos que
maneje, sean servidos y entregados a través de una infraestructura de mirrored web servers
(edge y replica servers) con arquitectura escalable entre los diferentes Points of Presence
(PoPs) del sistema y que estan desplegados en el borde de la red de los proveedores de
servicios de Internet (ISPs) a las que estan conectados los usuarios finales. De esta manera,

el contenido originado desde la fuente (origin server), es servido una sola vez hacia la CDN,
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luego de lo cual, dicho contenido sera entregado a los usuarios finales desde los edge servers,
en lugar de que cada solicitud sea servida individualmente desde el origin server del
proveedor de contenidos (CP) (Peng, 2008). Especificamente, la estructura de CDN proveera
el soporte necesario para un procesamiento controlado de los datos, que es una funcion
bastante genérica del concepto de distribucion de contenidos, pero a su vez, durante los
ultimos afios este servicio se ha vuelto bastante critico, exigente y necesario para el ambito
del negocio de casi todas las empresas que quieren innovar en la distribucion de su

informacién y que sera el punto focal de esta Tesis.

Lo cierto es que, si bien inicialmente las diferencias entre CDN (basicamente, un
conjunto de servidores distribuidos) y Cloud Computing (basicamente, un conjunto de
servidores centralizados) era obvia, las ineficiencias de la prestacion de servicios sobre la
Internet (falta de QoS y QoE) han obligado a una paulatina integracién de ambas tecnologias
(Molina, 2013). Este capitulo se centrara principalmente en la integracion de CDN y Cloud
Computing, mediante la exposicién de una serie de ventajas y desventajas que se dan durante
la puesta en marcha de las diferentes funciones de procesamiento multimedia dentro del
entorno Cloud (NCE), para complementariamente entender los despliegues y alcances de
Cloud/CDN. También se mostrara coémo la popularidad de los diferentes modelos de servicios
Cloud y su despliegue a diferentes escalas en varios medios tecnolégicos, ha desdibujado aln

mas la distincion de conceptos entre las diferentes infraestructuras de service delivery.

3.1 EVOLUCION TECNOLOGICA DE LAS CDNs

Las CDNs han ido evolucionando desde diversos puntos de vista y pueden ser capaces de
adaptarse teniendo en cuenta el ambito del tipo y gama de contenidos ofrecidos a cualquier
usuario a traves de un terminal con conectividad a la red de datos (Internet), incluyendo
contenido estatico de (12 generacion) como objetos disefiados para el almacenamiento Web,

ej.. HTML, documentos, texto, graficos, uniform resource locators (URL) y scripts, objetos
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descargables o contenido de (22 generacion) como servicios de caching dindmico multimedia
como el directorio de base de datos (DHTML, distribucion de software, gaming,
animaciones, peliculas, imagenes médicas, scripts), aplicaciones (ej: e-commerce y portales)
y contenido con medios de streaming que puede ser video bajo demanda (on-demand) o
medios de comunicacion en vivo (live-streaming) (Leivadeas, 2012). Por otro lado, las redes
sociales y muchos otros grupos dentro del social media marketing, han implementado el
soporte de los Content Service Providers (CSPs) para la disminucidn de costos, riesgos en la
transaccion de datos y carga agresiva sobre la red. Aunque CDN entrega contenido a los
usuarios finales con alta disponibilidad, la mayoria de proveedores de CDN no cumplen con
ciertos requerimientos de QoS que se han propuesto recientemente (debido a sus débiles
politicas de SLAs durante la implementacion de un servicio extremo a extremo), de igual
manera podrian presentar inconvenientes de servicio (debido al aumentando exponencial en
la demanda de funciones multimedia del lado del delivery/server), como parte del enorme
incremento en el manejo de contenido (BigData) (Ericsson, 2012).

Un aspecto evolutivo de una CDN se da desde la perspectiva de su infraestructura,
donde existe la prestacion y aprovisionamiento elastico de servicios criticos que se estan
Ilevando a cabo cada vez mas a través de Cloud Computing (aqui la disponibilidad debe ser
practicamente del 100%), ya que en la actualidad un operador de tipo Cloud puede emplear
perfectamente una CDN como infraestructura, para ofrecer cualquiera de los servicios de
valor agregado mencionados anteriormente. Por esta razon las arquitecturas CDN a menudo
aprovechan la infraestructura y servicios de Cloud dada su necesidad de almacenamiento y
capacidad de computo para proporcionar escalabilidad, flexibilidad, disponibilidad y
rendimiento. Es por esto que cloud computing y toda su coleccion de servicios de
aplicaciones, hardware y sistema de software, se ha convertido en la tecnologia preferida para

prestar servicios a los usuarios finales a través de la Internet (Armbrust et al 2009).

También se debe considerar que es el Datacenter y su infraestructura el medio a través
del cual se despliega el hardware y software necesarios, constituyendo la esencia de los
servicios de Cloud. Por multiples razones, la sinergia entre cloud computing y CDN resulta
especialmente interesante en el procesamiento multimedia, ya que incluye un amplio espectro

de funciones para aplicaciones de video streaming. El cloud computing permite disponer de
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un espacio de almacenamiento practicamente ilimitado para almacenar una gran cantidad de
contenido de video, asi como una elevada capacidad de procesamiento para la
transcodificacion de dicho contenido, la entrega de medios interactivos, la mezcla de
diferentes flujos o streams de informacion, la modificacién dinamica de la resolucion del
video, la personalizacion de servicios, asi como el incremento y decremento del nimero de

clientes sobre el sistema; en base a las necesidades que tenga el equipamiento del usuario.

Aprovechando todas las ventajas de los servicios de cloud computing, una tendencia
reciente ha surgido en los proveedores de CDN y es la de desplegar elementos de la
infraestructura Cloud (ej. la arquitectura Netflix, al igual que algunos cloud service providers
(CP) ofrecen funciones de CDN (Adhikari et al, 2012). Sin embargo, todos estos desarrollos
recientes han fracasado a la hora de aprovechar todos los beneficios del Cloud Computing,
es decir que, los servicios derivados de la CDN y que se despliegan en lo méas alto de la
infraestructura de cloud computing siguen siendo limitados, es por esto que una evolucion
del cloud computing puede combinar los beneficios y aprovechar todas las técnicas. Por
ejemplo, hace un par de afios, Netflix tuvo que transcodificar mas de 17.000 peliculas y
shows de television para que su contenido pueda ser soportado por la consola PlayStation 3
(Netflix, 2014), enviando mas de 80 TB de datos a Amazon para que se apliquen los cambios
necesarios dentro del servicio de Cloud Computing; teniendo en cuenta que el material estaba
en 19 formatos diferentes y Netflix necesitaba 6 tasas de video distintas ademas de una tasa
de audio, Amazon emple6 1200 instancias de su producto EC2 para realizar el trabajo en
unos pocos dias. Una vez que el contenido fue tratado dentro de la infraestructura de cloud
computing, fue entonces cuando el almacenamiento y la capacidad de procesamiento
estuvieron disponibles para el video, luego de lo cual el siguiente paso dependi6 del
mecanismo de distribucion, sobre el cual Netflix tuvo que apoyarse y donde tipicamente
emplea una CDN que le ha permitido disminuir las latencias, asi como los flujos necesarios,
ya que los proxy cachés son capaces de agregar multiples flujos desde el datacenter,

minimizando de esta forma el consumo del ancho de banda.

De acuerdo con la herramienta Visual Networking Index de Cisco, en el 2013 las
distintas formas de video (CISCO, 2013), como por ejemplo: la transmision de un TV

inteligente, el video on demand (VVoD), el video por Internet (streaming) y el trafico peer-to-
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peer (P2P), han empezado a superar el 90% del trafico mundial consumido. Por lo tanto, el
enfoque de CDN no debe limitarse solamente a entregar el contenido, sino méas bien debe
extenderse y adaptarse sobre todas sus formas de procesamiento, entregando productos mas
alla de las meras tecnologias de caching, a través de la interoperabilidad, balanceo de carga
y la globalizacion de servicios; comprendiendo que los negocios requieren de infraestructuras
y modelos de comercio mas versatiles, heterogéneos, con capacidades de satisfacer los

requisitos actuales y futuros de los consumidores (Molina, 2013).

3.2 BENEFICIOS DE LA IMPLEMENTACION DE SERVICIOS CCDN

Las CDNs tradicionales siempre redirigen clientes a los servidores de contenido que estan
geogréficamente mas cerca, pero carecen de técnicas estandar de balanceo de carga y sufren
de sobrecarga en el edge server cuando la popularidad del contenido local aumenta. Es por
esto que el uso de las Cloud-Oriented Content Delivery Networks (CCDNS) constituird una
alternativa prometedora ante las redes de distribucion de contenido tradicionales, ya que
aprovecha las ventajas y los principios del servicio en la nube, tales como el modelo de
negocio pay-as-you-go Y la dispersion geografica de los recursos, CCDN puede proporcionar
unasolucién viable y rentable al proporcionar redes y servicios de distribucion de contenidos.
En este trabajo se propone y evalla un marco jerarquico hacia una solucion eficiente y
escalable de la distribucion de contenidos a través de un entorno Cloud (NCE) sobre una red
multiproveedor, donde los recursos de comunicacion inter e intra Cloud son considerados de
forma simultanea junto con los recursos del Cloud Computing tradicionales (Papagianni et
al, 2013). CCDN es una de las soluciones para resolver los problemas de latencia y
congestion de la red, ya que integra el content delivery network (CDN) con los beneficios del
cloud computing vy la infraestructura del datacenter. En el contexto de relacionar dichas
tecnologias mediante una analogia, el datacenter seria la planta de fabricacion y los
servidores CDN serian los almacenes de los distribuidores. Del mismo modo, la plataforma

Cloud puede utilizar estrategias de CDN como el global load balancing para reducir el cloud
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export congestion y el retardo de acceso para los usuarios, haciendo del CDN/Cloud un
esquema viable y significativo para cualquier red.

Cloud-Oriented CDN (CCDN) utiliza los servicios en la nube para incrementar los
requerimientos de capacidad de las CDNSs, con caracteristicas como la replicacion de
contenido a traves de ubicaciones geograficamente dispersas que deberian ser transportadas
sobre la nube. Las CCDNs pueden reducir el esfuerzo y el costo de produccién de soluciones
completas y dedicadas, en un entorno de desarrollo con tiempos de recuperacion de la
inversion mas cortos durante su ciclo de mercado. Al ser CCDN un emergente y desafiante
paradigma de computacion, es necesario aprender a afrontar eficazmente su problematica de
implementacién, hasta que se introduzca o adopte un modelo apropiado de costos,
comprendiendo los desafios que se dan durante la representacion grafica de su
particionamiento y la ubicacion de los replica servers (surrogates) dentro de la nube,
teniendo siempre en consideracion la limitacion de recursos fisicos de CDN. La mezcla o
adicion de recursos de comunicacion intra o inter Cloud conduce a todo el sistema a un
Networked Cloud Computing Environment (NCE) para la distribucion de servicios a través
de modelos, como el de infrastructure as a service (laaS) (Xin et al, 2011). CCDN
proporciona  caracteristicas de distribucién de contenido inigualables, junto con las
caracteristicas claves del campo de Cloud Computing como lo son el Cloud Storage y el
Platform as a Service (PaaS), a mas de esto también optimiza el algoritmo de balanceo de

carga de la redireccion por DNS (Cloud Load Balancing).

Ya en términos de una solucion de entrega de contenido CDN a través de un
Networked Cloud Environment (NCE), el surrogate server se convierte simplemente en otro
recurso dentro de la nube, mientras que los virtual servers (VS) se conectan con las rutas de
comunicacion intra o inter Cloud utilizados normalmente para la distribucién de contenidos.
Dentro de un esquema NCE de multiproveedor, donde coexisten varios cloud service
providers (CPs), algunos proveedores con una red de transito pueden ser utilizados para la
interconexion de los cloud sites, ya que al interior del ecosistema, los virtual surrogate
servers (VSS) se implementan sobre los cloud sites. Sin embargo, también se deben
implementar eficientes rutas de distribucion de contenido, aprovechando que la topologia de

la red fisica subyacente permite un mayor nivel de libertad en su disefio y lo que es mas, estas
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rutas pueden abarcan multiples dominios administrativos. Por esta razon, ciertos disefios
requeriran de un apropiado servicio de cloud brokering, de tal modo que las multicloud-based
CDNs tengan una eficiencia operativa y de costo (Chen, 2012). Por otra parte, en términos
de distribucion de contenido, la redireccion de la replicacion se convierte en algo de suma
importancia con respecto al coste de CCDN, ya que coexistente con el modelo de costos de
Cloud, donde la carga y la descarga de informacion pueden variar el precio final del servicio.

Los principales objetivos de CCDN son:

e Proporcionar una alta escalabilidad y estabilidad del servicio a través de la
infraestructura en la nube.

¢ Reducir el costo de comunicacion entre el edge server y el servicio de infraestructura
en la nube.

e Permitir que el content service provider (CSP) gestione los contenidos con facilidad.

e Ajustar el sistema de tal manera que los contenidos mas populares siempre estén

ubicados lo més cerca posible de los usuarios finales.

33 RETOSDE LA IMPLEMENTACION DE CCDN

Existen algunas limitantes dentro de las CDNs comerciales, tales como los altos costos de
implementacidn, el mantenimiento y la capacidad de servicio de un surrogate. Ademas, los
proveedores de contenido deben prestar mas atencion a los niveles de latencia en la red, en
especial cuando un surrogate ingresa contenidos desde el almacenamiento en la nube y
cuando los usuarios no pueden obtener dicho contenido del surrogate (Chia-Feng et al, 2011).
En tal sentido, hay varias cuestiones que requieren ser revisadas para la integracion de CDN

y cloud computing:
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3.3.1 Graph Partitioning

Principalmente se refiere a los aspectos relacionados con la naturaleza de un esquema
compartido de multiproveedor, debido a la necesidad de alcanzar un modelo escalable y
eficiente; donde como punto de inicio, el area geografica de despliegue de la infraestructura
CCDN se subdividira en areas mas pequefias, llamadas service clusters y que como resultado
formaran un intercluster content distribution graph. Asumiendo la coexistencia de varios
CPs sobre la misma area de servicio, se lleva a cabo un particionamiento rentable del
intercluster content distribution graph, por lo tanto, a cada service cluster se le sera asignado
a un CP que esté basado en la técnica iterated local search (ILS) (Papagianni et al, 2013) y

que seré de utilidad para la elaboracidn del mapeo de recursos sobre las redes tipo Cloud.

3.3.2 Latencia de Red

Dentro de la infraestructura CCDN, la funcionalidad de almacenamiento que se realiza sobre
la nube (cloud storage) puede ser considerada como la funcionalidad que realiza el origin
server dentro la arquitectura CDN, con la diferencia que el cloud storage tiene una elevada
capacidad para ofrecer disponibilidad de contenidos y es altamente tolerante a fallos; por esta
razon, su rendimiento general ante el problema de latencia general es mucho mejor que el de
un simple origin server dentro de CDN (Chia-Feng et al, 2011). Con el fin de hacer un buen
uso de esta ventaja y mejorar ain mas el inconveniente de la latencia, la colocacién e
intercambio de contenido web se lo realiza lo mé&s cerca de los usuarios finales. Teniendo en
cuenta esto, cada uno de los cloud providers seleccionados dentro de CCDN empleara un
apropiado surrogate placement algorithm para determinar el nimero y la ubicacion de
surrogates que seran alojados dentro del subconjunto de los cloud sites que estaran
disponibles en el dominio, considerando esta estrategia como la mejor para reducir la latencia

dentro de la red y minimizar el trafico al momento que se efectue la peticion del cliente.
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3.3.3 Replica Placement

A través de un correcto manejo de este mecanismo, la replicacion de los contenidos se la
puede realizar a los datacenter o clusters regionales, donde el servicio de almacenamiento
en la nube podria tener un mecanismo de copia de seguridad remoto y acceso de contenido
directo para el servicio de CDN, colocando el contenido lo mas cerca posible del usuario
(Chia-Feng et al, 2011). Este inconveniente finalmente influenciara la seleccion efectiva de
los surrogate servers y su mapeo sobre el sustrato de infraestructura correspondiente dentro

de un Unico dominio. Para este mecanismo se introducen dos soluciones:

- El primer enfoque viene de parte del virtual surrogate placement (VSP) y se ejecuta
en dos fases: 1) la fase de seleccidn del surrogate server, y 2) la fase de seleccion de

la ruta de distribucién de contenido dentro del dominio (Leivadeas et al, 2012).

- El segundo enfoque es a través del empleo de un mecanismo que estéa inspirado en
social network analysis (SNA) y greedy virtual surrogate placement (SNA-GVSP);
donde el objetivo final propuesto sera el de asignar con eficiencia usuarios finales a
los virtual surrogate servers, maximizando asi el shortest path betweeness centrality
(SPBC) (Papagianni et al, 2012) para el conjunto total de surrogates seleccionados,
de tal manera que a cada usuario final se le asigne por lo menos un cloud site que

satisfaga los requisitos de QoS para las solicitudes de los usuarios.

3.3.4 Balanceo de Carga en CDN

Hoy en dia los propietarios del contenido Web se enfrentan a retos bastante significativos
durante la entrega de contenido a sus usuarios, debido a que el numero de usuarios de un

servicio CDN se ha disparado debido a la interaccion de conocimientos en linea entre las
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culturas a través de las diferentes geografias. Por esta razdn, ahora ya se tiene una alta
variabilidad en el tipo de contenido compartido, donde un tipico sitio web puede estar
compuesto de una alta cantidad de texto enriquecido con tecnologia web, imagenes, videos
y animaciones; es por esta razon que existe una tremenda necesidad de entregar servicios
personalizados los cuales den como resultado un aumento del contenido dindmico, resaltando
que esta es una época donde ciertos usuarios generan gran parte de sus ingresos econémicos
a traves del mercado en linea. Debido al continuo crecimiento del nUmero de usuarios y con
el fin de lograr un servicio escalable y confiable, una CDN debe considerar dos propiedades:

load awareness y locality awareness (Chia-Feng et al, 2011) (fig. 79).

e | oad Awareness.

Esta propiedad atiende solicitudes a través de los edge servers globales empleando el
contenido replicado, balanceo computacional y congestion de red. EI mecanismo de IP
anycasting no fue considerado inicialmente como un enfoque viable para la solicitud de
redireccionamiento de las CDNs (Chia-Feng et al, 2011), esto se debidé a los efectos
secundarios no deseados durante los cambios de enrutamiento en dicho mecanismo sobre la
Internet, toda esa falta de propiedades que vinieron con load awareness y que fue resulta con
la arquitectura CDN basada en DNS.

e Locality Awareness

Esta propiedad utiliza relaciones de proximidad dentro de la red: como la distancia
geogréfica, la latencia de ida y vuelta o la distancia topoldgica; cuando se redirecciona las
peticiones de cliente a los edge servers (Hernansanz et al, 2009). Es importante comprender
que se podrian emplear algoritmos simples como el Round Robin o algoritmos que funcionen

con asignacion por pesos, hasta algoritmos mas complejos.
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Figura 79. Balanceador de carga como front-end. (2009) (Fuente: Hernansanz J.)

Se podria describir algunos de los balanceadores de carga mas populares:

3.34.1 POUND

Este programa es un reverse proxy (ya que pasa las peticiones que realiza el navegador del
cliente a uno o mas back-end servers); también es un balanceador de carga (ya que distribuye
las solicitudes que realizan los navegadores del cliente entre varios back-end servers,
mientras mantiene la informacion de una sesion) y también es considerado como un servidor
Web front-end HTTPS (ya que las solicitudes HTTPS son desencriptadas y se pasan a los
back-ends servers como HTTP de texto plano). Pound es distribuido bajo licencia GPL y se
lo utiliza de manera gratuita; inicialmente fue desarrollado para permitir la distribucion de
carga entre varios servidores Web y permitir usar el protocolo de seguridad SSL sobre
aquellos servidores Web que no lo ofrecian de forma nativa (Hernansanz et al, 2009). Pound
necesita de los objetos listeners, services y back-ends para funcionar y dado que su uso es

bastante concreto, ya que su utilidad practicamente esta limitada a la de un balanceador de
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carga, su instalacion y configuracion es realmente sencilla, lo que permite tenerlo operativo

en instantes.

3.3.4.2 HAProxy

Es una solucion gratuita que ofrece rapidamente alta disponibilidad, balanceo de carga y
servicios de proxying para aplicaciones TCP y HTTP. Es particularmente Gtil en web sites
con una alta demanda de trafico y un gran nimero de conexiones simultaneas, que con
frecuencia se despliegan por defecto en plataformas Cloud (Hernansanz et al, 2009). Con los
afios se ha convertido en el balanceador de carga de codigo abierto estandar, ya que ahora se
incluye con la mayoria de las distribuciones Linux y la forma mas sencilla de instalarlo es
directamente desde sus repositorios (fig. 80). Su modo de funcionamiento hace que su
integracion con arquitecturas existentes sea mas facil de configurar e instalar y no tenga
tantos riesgos al igual que el Nginx o Pound, sin dejar de ofrecer la posibilidad de que queden

expuestos a la red los servidores web.
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Figura 80. HAProxy como front-end y en modo proxy. (2015) (Fuente: haproxy.org)
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3.3.4.3 NGINX (Engine x)

NGINX es conocido por su estabilidad, gran conjunto de caracteristicas, configuracion
simple y bajo consumo de recursos, debido a que realiza el balanceo de carga a través de
multiples instancias de aplicacion con ciertas modificaciones propietarias que las trae por
defecto, lo cual maximiza su rendimiento, reduce la latencia y garantiza una configuracion
tolerante a fallos. Tiene la funcionalidad de ser un servidor con caracteristicas HTTP (manejo
de ficheros estaticos, indices y autoindices), reverse proxy acelerado sin caché, servidor
proxy IMAP/POP3, FastCGl, arquitectura modular, soporte SSL, etc. Fue desarrollado por
Igor Sysoev para el sitio web ruso Rambler.ru y su codigo fuente se liberd después bajo una

licencia de tipo BSD (Hernansanz et al, 2009).

Soporta algunos mecanismos de balanceo de carga, como: round-robin (donde las
solicitudes a los servidores de aplicaciones se distribuyen en un esquema de seleccion
equitativa y en un orden racional), least-connected (hace que la siguiente solicitud sea
asignada al servidor con el menor nimero de conexiones activas) e IP-hash (que utiliza una
funcién de hash para determinar qué servidor debe ser seleccionado para la siguiente
solicitud, esto lo hace segun la direccion IP del cliente). Ngnix tiene mas opciones de
configuracién que HAProxy y Pound, sin embargo, cualquiera de estos puede ser una opcién

viable de balanceador de carga ante Apache, ya que su configuracion es algo mas extensa.

En resumen, un balanceador de carga fundamentalmente se presenta como un dispositivo
de hardware o software que se pone al frente de un conjunto de servidores (front-end) y que
atiende una aplicacion; su principal funcién es la de distribuir la asignacion o balancear las
solicitudes que llegan desde los clientes hacia los servidores a través del uso de alguno de los
algoritmos antes indicados. Sin embargo aunque las CDNs tradicionales estén optimizadas
para ofrecer un gran rendimiento, escalabilidad y confiabilidad, no tienen la flexibilidad
necesaria para permitir que los propietarios del contenido controlen el trafico en tiempo real,
por lo que en el modelo NCE se expone la implementacion de un Cloud Load Balancer
integrado con mecanismos DNS-based Global Load Balancing (CDNetworks, 2015).
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34 CLOUD LOAD BALANCER

Dentro del concepto CCDN, el cloud load balancer trabaja en la capa de DNS y propone un
mecanismo cloud-based load balancing disefiado principalmente con el propdsito de resolver
los inconvenientes especificos de las CDNs tradicionales. Es una solucion de software
potente y flexible que le permite al usuario gestionar su propio trafico, dandole el control
sobre la entrega del contenido a través de un mecanismo basado en politicas, con
especificacion de reglas técnicas y de negocio. Las politicas se aplican en tiempo real e
incluyen su distribucion entre las CDNs del sistema, balanceando la carga entre multiples
servidores, con un mecanismo de enlistado de usuarios basados en la geo-localizacion
(whitelist/blacklist) o de manera dinamica como el porcentaje del trafico del dia y el
enrutamiento del trafico en funcion de las condiciones favorables de la infraestructura
(CDNetworks, 2015). Escala automéaticamente su capacidad de administracion de solicitudes,
para satisfacer las demandas de trafico de las aplicaciones a fin de garantizar que dispone de
capacidad back-end para satisfacer distintos niveles de tréafico sin recurrir a la intervencion
manual; permitiendo a los usuarios reaccionar rapidamente a nuevos mercados, personalizar
la entrega de contenido basado en las condiciones de uso, controlando el precio y el

rendimiento, mientras se incrementa la eficiencia operativa de un negocio.

Cloud Load Balancer distribuye automaticamente todo el trafico entrante de las
aplicaciones entre varias instancias y zonas de disponibilidad virtuales en la nube,
permitiendo conseguir niveles mas altos de tolerancia a errores en las aplicaciones, ya que
ofrece de manera integral la capacidad de equilibrio de carga necesaria para distribuir el
trafico de las aplicaciones, basandose en la infraestructura Cloud DNS que es segura,
confiable y escalable; ofreciendo un alto rendimiento bajo cualquier condicién de trafico y
desde cualquier parte del mundo. Este método ejecuta aplicaciones en varias regiones y
designa balanceadores de carga alternativos para conmutacion por error en las distintas
regiones, proporcionando sofisticadas y flexibles capacidades de gestion de trafico a nivel
DNS, estéa especialmente disefiado para atender las necesidades de rendimiento web de las
empresas y sin mayor inversion de capital para la implementacion o mantenimiento de

sistemas complejos de hardware-software; en caso de que su aplicacién no responda, este
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método eliminara el punto de enlace del balanceador de carga no disponible del servicio y
dirigira el trafico a un balanceador de carga alternativo en otra region. Cada balanceado de
carga recibe un nombre por defecto del Domain Name System (DNS), por lo que este nombre
de DNS incluye el nombre de la region en el que se crea el balanceador de carga. Entre

algunas de las caracteristicas claves, estan:

3.4.1 Tréfico On-Demand y Failover Automatico

La infraestructura Cloud Load Balancer proporciona un alto grado de disponibilidad,
escalabilidad y un rendimiento superior para los usuarios, independientemente de donde sea
su ubicacién, a través de la propagacion y la aplicacién de politicas casi en tiempo real, lo
que le faculta a tener una reaccion inmediata a las necesidades del mercado. Ante la falla de
un servidor, la respuesta DNS para ese servicio se sustituye por la atencion de un servidor
que estd en modo standby hasta que el principal sea restaurado, permitiendo una mayor
disponibilidad y redundancia al reducir las interrupciones costosas del servicio y mejorando
la eficiencia operativa (CDNetworks, 2015).

3.4.2 Tréfico entre Servidores y Control de Trafico (Geo-Based)

Permite un mejor rendimiento y control de costos, optimizando la utilizacion de las
inversiones actuales, utilizando un nico CDN, multiples CDNs o la combinacion de CDNs
y servidores virtuales alojados en datacenters. Ciertas condiciones y acciones se pueden
combinar de cualquier manera para generar un conjunto de politicas y acciones muy

poderosas para la gestion del tréfico.
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3.4.3 Whitelist / Blacklist

Permite denegar los servicios a determinados usuarios en funcion del negocio o para prevenir
ataques. Mediante el uso de ciertas politicas, no se enviara ninguna respuesta a las solicitudes
de servicio desde determinadas direcciones IP o regiones geogréficas.

3.4.4 Control Avanzado e Informes

Puede implementar una gestion basada en Web para la administracion facil del DNS. Con su
sistema de gestion casi en tiempo real, se pueden generar informes avanzados, que

proporcionan una visién sin precedentes sobre el trafico de DNS y el de los clientes.

3.5 ALTERNATIVAS DEL PLANTEAMIENTO GENERAL Y ESTRUCTURA

Como se hablé durante el capitulo de CDN, en su esquema tradicional se involucra a los
siguientes actores bésicos: los usuarios finales, el proveedor de contenidos (CSP) vy el
proveedor de CDN. Los usuarios finales son los clientes que tienen acceso al contenido del
sitio web de los proveedores de contenidos, estos proveedores a su vez son entidades que
poseen o tienen licencia para vender contenidos que son almacenados inicialmente dentro de
su origin server como activos del negocio. Por otro lado, el proveedor de CDN es el que
despliega, mantiene y proporciona las instalaciones de infraestructura necesarias para una
oportuna y confiable distribucion del contenido, esencialmente consta de un conjunto de edge
servers (surrogates y replicas) que entregan copias del contenido a los usuarios finales
(Pathan, 2008). Pero ya dentro del contexto de un NCE, los proveedores de contenido pueden

implementar sus propias cloud-based CDNs, arrendando servicios en la nube de tipo laaS, de
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alguno de los Cloud Service Providers (CPs) disponibles en el mercado (ej. Amazon y su
EC2), o también, 2) arrendando servicios Cloud de alguno de los Transit Network Providers
del mercado, que proporcionan servicios intercloud virtual network (ej. On-demand QoS-
guaranteed paths) (Xin et al, 2011). Los transit network providers pueden utilizar
tecnologias de red virtual de capa L2/L3 (ej. VLANS) para establecer la infraestructura de
red y conectividad entre los multiples CPs. Por lo tanto, un proveedor de contenido (CSP)
actuara también como un proveedor de CCDN, donde el contrato de arrendamiento se puede
negociar de forma directa con los CPs o los proveedores de la red de transito, con ayuda de
algun intermediario (CCDN Brokers). Para esto es necesario considerar y tener en cuenta los
niveles de desempefio y estadisticas favorables del proveedor, dentro del cuadrante magico

de Gartner, como los que se exponen a continuacion en la figura 81.:
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Figura 81. AWS nombrado lider en el laaS Magic Quadrant por cuarto afio

consecutivo (2015) (Fuente: aws.amazon.com)
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3.5.1 Amazon CloudFront

Es un servicio web para la entrega de contenido, este servicio se integra con otros servicios
web de Amazon (AWS) para proveer a desarrolladores y empresas de herramientas que
faciliten la distribucion del contenido a los usuarios, brindando baja latencia, alta velocidad
de transferencia y sin mayor problema ante acuerdos de servicio (SLAs) (Amazon
CloudFront, 2016). CloudFront puede entregar contenido estatico y dinamico (streaming),
como: .html, .css, .php, imagen y media files; utilizando una red global de edge locations,
donde las peticiones de contenido que se solicitan, son enrutadas automaticamente a los edge
location mas cercano y pueden utilizar Amazon S3 o0 EC2 para convertirse en el origin server
sobre el cual se pueda almacenar los archivos y entregarlos con el mejor rendimiento posible
(Chia-Feng et al, 2011). Por lo tanto, el origin server y el edge server seran parte del servicio
de Amazon, poOr lo que algunos protocolos y métodos de acceso previstos en Amazon S3 0
servidores HTTP se pueden aplicar en Amazon CloudFront. Las solicitudes de contenido
dindmico se devuelven a los origin server que se ejecutan en Amazon Web Services (ej.
Amazon EC2, Elastic Load Balancing) a través de rutas de red optimizadas para conseguir

una experiencia mas fiable y coherente.

Una Unica llamada al Application Programming Interface (API) o interactuando con
la consola de administracion de AWS, permite empezar a distribuir contenido desde el bucket
de S3, las instancias de EC2 u otro origin server a través de la red de Amazon CloudFront,
pagando unicamente por el contenido que se distribuye a través de la red. Amazon monitoriza
constantemente estas rutas de red y las conexiones de las ubicaciones de borde de
CloudFront, ya que en el origen se vuelven a utilizar para ofrecer contenido dinamico desde
la red de entrega de contenido (CDN) con el maximo desempefio posible, de tal manera que
los cambios que se haga en la configuracion existente se aplicaran en toda la red global en
pocos minutos Yy sin tener la necesidad de crear dominios independientes para el contenido
estatico y dinamico. Si el origen es un servicio de AWS la transferencia de datos del origen
a las ubicaciones de borde (“recopilaciones de origen” de Amazon CloudFront) sera gratuita.
Esto abarca la transferencia de datos desde todas las regiones de AWS a todas las ubicaciones

de borde mundiales de CloudFront.
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Tabla 7.

EC2 - Precios bajo demanda. (Fuente: Amazon.com)

Transferencias de datos regionales a Internet (por GB)

Hong Kong,
Filipinas, .
Estados América del
. Europa Corea del Sur, Japén
Unidos . Sur
Singapury
Taiwan

Primeros 10
0,085 UsSD 0,085 USD 0,140 USD 0,140 USD 0,250 USD

TB/mes
Siguientes

0,080 UsSD 0,080 USD 0,135 USD 0,135UsD 0,200 USD
40 TB/mes
Siguientes

0,060 UsSD 0,060 USD 0,120 USD 0120UsD 0,180 USD
100 TB/mes
Siguientes

0,040 USD 0,040 USD 0,100 USD 0,100UsSD 0,160 USD
350 TB/mes
Siguientes

0,030 UsSD 0,030 USD 0,080 USD 0,080 UsSD 0,140 USD
524 TB/mes
Siguientes

0,025 UsD 0,025 UsSD 0,070 USD 0,070UsSD 0,130 USD
4 PB/mes
Mas de

0,020 UsSD 0,020 USD 0,080 USD 0,060 USD 0,125 USD
5 PB/mes

Transferencias de datos regionales al origen (por GB)

Hong Kong,
Filipinas,
Estados ; América del
i Europa Corea del Sur, Japén
Unidos . Sur
Singapury
Taiwan

Transferencia de todos
- 0,020 USD 0,020 USD 0,080 USD 0,060 USD 0,125 USD
os datos
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3.5.2 ActiveCDN

Se basa principalmente en la prestacion de servicios tradicionales de CDN, pero también
permite ofrecer servicios bajo demanda, ya que cuenta un sistema de nodos de
almacenamiento de contenido (tipo pop-up) que se activan en funcion de las necesidades del
trafico sobre Internet, sin que estos se hayan implementado previamente (Srinivasan et al,
2011). Estos nodos con propoésito pop-up pueden almacenar dindmicamente el contenido de
video, para que después sean estos nodos quienes provean el contenido, en vez de que sea el
CDN replica server quien atienda la solicitud. El resultado es la reduccion del trafico de

streaming en los servidores CDN.

3.5.3 Akamai NetStorage

Es un servicio adaptado para la red de almacenamiento de contenido. Mediante el uso de este
servicio de almacenamiento tolerante a fallos, los usuarios pueden tener su propio contenido
multimedia disponible y de forma rapida para todos los que lo soliciten (servicio on-demand).
Este servicio y sus derivados se compone de varios terabytes de capacidad de
almacenamiento, replicacion geografica, una arquitectura escalable de forma masiva, con un
mapeo Y tecnologia de enrutamiento propietarios (Akamai NetStorage, 2016). NetStorage
replica el contenido del cliente para asegurar su disponibilidad, colocando otras copias de los
archivos en dos de los muchos centros de almacenamiento de Akamai en todo el mundo.
Estos servicios de entrega hacen uso de una masiva y distribuida red global de servidores
conocida como Akamai Platform y que trabajan en conjunto para ubicar de manera inteligente
el contenido lo més cercano de los usuarios web. A través del uso de Akamai Global Traffic
Management (Chia-Feng et al, 2011) se determina la ubicacion mas dptima para el
almacenamiento, desde donde se pueda hacer un pull con contenido fresco, lo que permite

que este servicio sea eficiente, de mejor rendimiento y con alta confiabilidad.
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3.5.4 MetaCDN

Propone un enfoque alternativo mediante el aprovechamiento de la infraestructura menos
costosa de almacenamiento a través de Cloud. Proporciona una red integrada de
superposicién que elimina la complejidad que se presenta al tratar con multiples proveedores
de almacenamiento (Broberg, Buyya & Tari 2009). Su principal funcion es la de identificar
la mejor propuesta de servicio que sea posible de entre todos los proveedores de
almacenamiento en la nube asociados, basandose en la preferencia de su calidad de servicio,

experiencia (QoS-QoE), cobertura y presupuesto.

3.5.5 Level 3 Cloud Connect

Propone un nuevo tipo de red privada y sin interrupciones de aplicaciones de mision critica,
disefiada para ofrecer flexibilidad con los servicios en la nube sin comprometer la
productividad o la seguridad, permite formar conexiones seguras dentro de datacenters y
clouds mediante servicios de red de fibra dptica altamente redundante y de bajo retardo. Es
una tecnologia de red especifica de sus datacenters especializados, que permite combinar los
beneficios de las redes publicas y privadas, para crear un servicio de red verdaderamente
revolucionario y confiable en el cual las organizaciones puedan migrar y optimizar sus
aplicaciones en la nube, con un uso de ancho de banda dinamico al pagar solo por lo que se
consume (Peak10, 2015). Cuenta con servicios de interconexion con algunos de los mayores
representantes cloud del mercado, como son: Amazon Web Services Direct Connect,
Windows Azure ExpressRoute, Google Cloud Interconnect, HP Helion Network y Blue Jeans
Network. La interconexidn contra Amazon cuenta con conexiones privadas y dedicadas a los
recursos de la nube de AWS globales, donde forma mudltiples interfaces virtuales sin la
dependencia de la red publica de internet (Amazon VPC), para brindar una solucién de
distribucion de archivos B2B segura a los cliente que necesitan publicar, distribuir y

transportar archivos grandes a una audiencia internacional.
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3.5.6 Windows Azure

La plataforma Windows Azure es un servicio de PaaS sobre el medio del Public Cloud, donde
los clientes crean aplicaciones sobre la plataforma Azure (Microsoft, 2015), mediante el uso
de lenguajes de programacion (ej. C#) y algunas herramientas como (ej. Visual Studio)
soportado también por Azure. Al ser Microsoft un proveedor PaaS Cloud, este serad
responsable del sistema operativo cloud (OS) conocido como Windows Azure y que funciona
como un medio de ejecucion para las aplicaciones, donde la constitucion de la red y su
mantenimiento proporcionan un conjunto de servicios que permiten el desarrollo, gestion y
alojamiento de aplicaciones fuera del establecimiento. La plataforma Windows Azure se
encuentra en los datacenters de Microsoft y estd formado por una coleccion de nodos
interconectados que constan de servidores, conexiones de alta velocidad, switches y
maquinas virtuales (VM) corriendo Windows Server 2008 como sistema operativo. A parte
también cuenta con un servicio CDN conocido como Azure Content Delivery Network
(Microsoft, 2015) y que se basa en la tecnologia de CDN de Akamai, este de igual manera se
integra con Azure Storage para proporcionar alrededor del mundo una mejor experiencia al
usuario sobre las descargas de archivos de gran tamafio y la entrega de contenido estatico o

dindmico con baja latencia.

36 TECNOLOGIAS CLOUD - OPEN-SOURCE vs. PROPRIETARY

Muchos de los nuevos participantes en el mercado Cloud prefieren utilizar la tecnologia
open-source para implementar sus plataformas. Sin embargo, los principales actores del
mercado como Amazon, Google y Microsoft emplean sistemas propietarios que los fueron
perfeccionando desde que el mercado Cloud inici6 y es la razon de porque estas grandes
empresas desarrollaron sofisticadas tecnologias Cloud propietarias y obtuvieron su aclamada
ventaja competitiva; es por esto que para este tipo de empresas no es factible liberar y
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compartir su tecnologia haciéndolas open-source, ya que perderian su ventaja técnica
(Gorelik, 2013). Por otro lado, los nuevos participantes del mercado han optado por aceptar
la realidad y tomar una posicién diferente, al reconocer que no pueden perder tiempo
desarrollando sus propias tecnologias, ante el ya establecido mercado de cloud y el cual crece
contantemente. Por tal razon la implementacion de mecanismos open-source han aliviado la
presion competitiva del mercado y se esperaria ver a no tan a largo plazo, que ambas
tecnologias propietarias y de codigo abierto compitan por los nichos del mercado Cloud,
hasta que el medio se consolide, estabilice y que algunas de las tecnologias propietarias

también puedan ser de cddigo abierto.

Al tener en cuenta el periodo de estabilizacion del mercado final, nos podriamos dar
cuenta que, las empresas estan prestando mas atencion a la innovacién de procesos en lugar
de la innovacion de productos. Entendiendo que la innovacion de productos es la creacion de
nuevos mercados o servicios, y la mejora significativa de un producto existente o servicio.
Mientras que, la innovacion de procesos significa cambios menores o mejoras en las
capacidades del producto o servicio, tales como un nuevo método de entrega de servicio o
funcion de software. Como un gran ejemplo, se podria hablar sobre Hewlett-Packard, ya que
es una de las principales compafiias que utiliza plataformas cloud open-source desde que
ingresé en el mercado Cloud publico en el 2012. Esta decision de ir por el lado open-source,
la tomd por la necesidad de construir rapidamente su plataforma Cloud y ponerse al dia con
los otros competidores del mercado que ya tenian implementada su infraestructura (Gorelik,
2013). Se conoce que Hewlett-Packard utiliza para su ejecucion la plataforma Cloud open-

source llamada OpenStack.

También se puede hablar sobre Netflix, que es otro de los grandes exponentes del
mercado en implementar eficientemente durante su desarrollo una infraestructura CDN
asistida por Cloud, donde ha sabido aprovechar la elasticidad y el beneficio de disminuir sus
costos y precios finales a través de una operacion formada por web servers de alto
rendimiento con un software propietario conocido como (OpenConnect) y que esta integrado
con su sistema (Netflix Content Delivery) con mddulos de caracteristicas personalizadas y
open-source (OS: FreeBSD, Web Server: NGINX y BGP daemon: BIRD). Al ser Netflix un

proveedor de contenido (CSP) puede reducir sus costos de operacién mediante la adopcion
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de recursos similares (Pathan, Sitaraman & Robinson, 2014). La arquitectura Cloud/CDN de
Netflix estd constituida en gran parte a su medida, debido a la complejidad del servicio de
streaming que provee a gran escala; comprendiendo que cada elemento de la infraestructura
apunta a un factor de rendimiento especifico para las necesidades Unicas de algunas de las
funciones del servicio y sabiendo que dicha arquitectura al mismo tiempo utiliza sus propios
datacenters, los cuales los ha venido implementado con los afios al fortalecerse como marca
(Adhikari et al, 2012) (fig. 82).

Outsourcing

— Netflix distri-
bution server “~.a_Replica server

Cloudsourcing
— = Amazon cloud

Netflix
server
Replica server
Netflix Replica server
data center Registration Authentication
payment ‘
redirection

End-user
Silverlight player

Figura 82. Video streaming platform de Netflix. (2012) (Fuente: Adhikari VK.)

Los datacenters de Netflix también son responsables del registro de nuevos usuarios,
gestion de pagos Y la redireccion de los usuarios a un servidor de Netflix ubicado dentro del
NCE de Amazon, en esta ubicacion y servidores es donde se lleva a cabo la tarea de originar
el contenido, mantiene un record de grabacion y analisis, Digital Rights Management (DRM),
enrutamiento CDN, registro de inicio de sesion del usuario, etc; haciendo que las

infraestructuras de los diferentes CDNs desplieguen un namero de replica servers que alojen
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el mismo contenido de video, pero con diferentes niveles de calidad (bitrates) y formatos.
Dependiendo del ancho de banda disponible en el extremo del cliente, los servidores CDN
pueden decidir si envian el contenido de video con una velocidad alta o baja de bits,
normalmente utilizando el protocolo dynamic adaptive streaming over HTTP (DASH) (Islam
& Grégoire, 2012).

3.7 ARQUITECTURA CCDN

3.71 CCDN - Modelo 1

En este modelo de arquitectura de CCDN se empléa un centralized brokerage, donde el
CCDN broker sera un proveedor de servicios de terceros que actuara como interfaz entre el
proveedor CCDN vy los Cloud service providers CPs/transit network provider. EI CCDN
broker se encargara de crear el intercluster content distribution graph y el particionamiento
entre los componentes del CP, que seran responsables de establecer una solucion parcial del

servicio CDN mediante la ejecucion de una apropiada estrategia para el surrogate placement.

Las CDNs parciales que ya estan interconectadas, son fusionadas por el CCDN broker
para entregar la solucion final de CCDN al solicitante, que para este caso sera el CCDN
provider. Cada uno de los actores involucrados dentro del planteamiento CCDN, tendran sus
propias prioridades en términos de costos, eficiencia y calidad de servicio QoS (Ericsson,
2012). Por otro lado, el CCDN broker debera responder a los requerimientos planteados por

el proveedor CCDN y reducir al minimo el gasto total hasta el final de la implementacion.
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Tabla 8.

Resumen de conceptos bésicos. (Fuente: Papagianni C.)

CCDN Cloud-oriented Content Delivery Network.
[@5 Cloud service Provider.
Transit network provider | Interconnects clouds belonging to different CPs with virtual links.
CCDN provider Content Provider that deploys his own CDN over leased networked cloud resources.
Service Area A geographically defined area where the CCDN provider grants content delivery services to
end-users.
CCDN broker Provides CCDN brokerage services to CCDN providers, based on the CCDN provider’s service
area, potential clientele, available CPs and transit network providers.
Service Cluster Base CCDN service area unit as defined by the CCDN broker.
ASC The Abstracted Service Cluster is a point representation of a service cluster, estimated as the
center of mass of end-users with unit mass residing in the particular service cluster.

Sin embargo, al proporcionar un servicio CDN sobre una estructura de tipo Cloud, se
requiere de la adopcién de un apropiado esquema de colocacién de los edge servers, teniendo
en cuenta el entorno multiproveedor y la geolocalizacion de los potenciales usuarios. Esto se

puede conseguir mediante el procedimiento de tres pasos, como se muestra a continuacion:

e Fase de Pre-diseiio CCDN.

Durante esta fase, la colocacion del surrogate server sobre las Clouds interconectadas debe
seguir la dispersion geografica de los destinatarios del contenido, que es ya en los usuarios
finales. Por lo tanto, el CCDN provider debe identificar a los potenciales clientes, en términos
de ubicacidn dentro de un area de servicio geograficamente definida (Papagianni, 2013). El
CCDN broker fragmentara el area de servicio Grid en una serie de subregiones mas pequefias,
denominadas como service clusters. De acuerdo a este ejemplo de modelado de CCDN, se
asumio un numero de (k) service clusters sin considerar la eficiencia de la técnica de
agrupacion (clustering), esto debido a que se pueden utilizar varios enfoques alternativos de
clustering, dependiendo de los detalles del servicio ofrecido, asi como el modelo de negocio
del proveedor o las bases impuestas por el cliente.

Cada service cluster se abstrae a un nodo llamado Abstracted Service Cluster (ASCK),
el cual se caracteriza por las coordenadas de ubicacion definidas por el centro de masa ASCk
(x,y) de la agrupacién del servicio estimado por la geolocalizacion de usuarios finales de

CDN. Las propiedades adicionales de los ASCks son las caracteristicas relacionadas con la
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CDN de cada grupo de servicios, tales como: 1) los usuarios finales dentro del cluster, 2) tasa
de solicitud y tamafio por usuario, y 3) el tamafio del contenido replicado. La abstraccion
mencionada anteriormente se representa en la figura 83, especificamente para el clister de
servicio 1. Para el conjunto de ASCks, un grafico de malla parcial se establece en el marco
propuesto, donde el ASCk resaltado indica el origin server, ya que proporciona rutas de
distribucion de contenidos redundantes desde el cluster del origin server hacia los clusters
de servicios de toda la zona. Se pueden también adoptar topologias alternativas con diferentes

caracteristicas y propiedades (ej. topologias treebased).

r‘/- Service Area

\1-_-_-_-_---
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|

Service Cluster 4

Service Cluster 3
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-

Figura 83. Descripcion general de la arquitectura CCDN 1. Service area clustering

e intercluster content distribution graph. (2013) (Fuente: Papagianni C.)

e Cluster de Servicio en la Asignacion de CP.

Se asume la coexistencia de varios CPs competidores, proporcionando un sobrelapado total
en la misma area de servicio. Durante este paso, la meta para el CCDN Broker sera la de

dividir de manera eficiente el grafico de distribucion de contenido intercluster entre los
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distintos CPs. Cada cluster puede ser asignado a solamente un CP, mientras que cada CP

puede servir a maltiples clisteres.

,r"- Service Area

Figura 84. Intercluster content distribution graph over a networked cloud

environment. (2013) (Fuente: Papagianni C.)

El CCDN Broker reenvia el grafico de distribucion de contenido intercluster extraido
alos CPs (Fig. 84). Se pide a los CPs que provean al broker con informacion relacionada con
el nimero de cloud sites que estan disponibles por cluster de servicio, asi como los costos de
aprovisionamiento de unidades relacionadas a cada cloud site, lo que permite la fijacion de
precios diferenciados basados en la localidad del servicio. Teniendo como base esta
informacidn y el esquema de particiones grafico adoptado (Ericsson, 2012), el CCDN broker

llega a la conclusion de ser un cluster de servicio mas rentable para la asignacion al CP y
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envia las partes correspondientes de la grafica de distribucién de contenido intercluster a los
CPs seleccionados para su posterior procesamiento (Papagianni et al, 2013).

e Ubicacion de los VSS por Cluster de Servicio.

Una vez que han sido asignados uno o mas graficos de distribucion de contenido intercluster
parcial con informacion sobre la ubicacion de los usuarios y sus necesidades dentro de cada
cluster de servicios, el CP ejecuta un adecuado algoritmo de ubicacion de surrogates (fig.
85). En el marco propuesto, se introducen dos nuevos algoritmos: el VSP heuristico y el
SNAGVSP heuristico. El objetivo del problema en cuestion es determinar el nimero y
ubicacion de las réplicas alojadas en un subconjunto de cloud sites disponibles dentro del
dominio del CP, dentro del particular grupo de servicio, de tal modo que cada usuario final
sea asignado a por lo menos un sitio y que los requisitos de calidad de servicio QoS para las

peticiones de los usuarios finales sean satisfechas.

Uno de los surrogate servers dentro del cluster de servicio puede ser seleccionado
para facilitar la comunicacion entre el resto de los surrogates y el origin server que pertenece
a un cluster de servicio diferente. Este servidor es seleccionado basandose en las
proximidades de los ASC y los requerimientos de capacidad, al cual se lo conoceré de aqui
en adelante como un transit server. EI CCDN broker serd responsable de informar al
proveedor de CCDN vy al proveedor de contenido el precio general y la informacién de

implementacidon del servicio CCDN (Papagianni et al, 2013).
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Figura 85. Replica placement in a networked cloud. (2013) (Fuente: Papagianni C.)

3.7.2 CCDN - Modelo 2

Este modelo de arquitectura consta de solo un Master server y varios Partial servers
como se muestra en la figura 86. Cada uno de los Partial servers administrara tres o mas
Point servers y a su vez, un point server consta de Cloud Storage servers y Cache servers.
Para este caso en particular, los cloud storage server pueden ofrecer un servicio de
almacenamiento para los Content Creators, mientras que los cache servers podrian actuar
como los "edge points-servers™ para implementar el servicio CDN de los content consumers
(Yuedui et al, 2011). Los archivos de contenido almacenados en los Cloud storage servers
seran necesarios para que los content creators adopten el servicio de CCDN. Ademas, la
entrega del contenido entre los edge points estara basada en la tecnologia P2P.
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Figura 86. Descripcion general arquitectura CCDN 2. (2011) (Fuente: Yuedui W.)

e Master Server

Este servidor se compone de un modulo Global Load Balance, un médulo de DNS server, un
maédulo Allocator y de un moédulo Database. El sistema debe tener una buena capacidad de
ampliacion o escalabilidad, por lo que el Master Server debe implementar un monitoreo en
tiempo real del estado de los Partial Servers para asegurarse de que los puede detectar a

tiempo a través de mensajes de union y cancelacion.

El modulo Global Load Balance implementa el balanceo de carga, de acuerdo con
los mensajes de estado de los Partial Servers. EI Master server no suele almacenar los
archivos de usuario en si, sino méas bien todos los Metadatos asociados a los Partial Servers
y los archivos de usuario, tales como las tablas de mapeo de la ubicacion de los archivos de
usuario, los mensajes de estado de los Partial Servers y su informacion de enrutamiento.
Debido a que s6lo existen flujos de control entre el Master Server y los Partial Servers, la
carga de informacion en el Master Server se reduce considerablemente, lo que hace que el
Master Server no se convierta en un cuello de botella para la informacién que maneja el
sistema (Yuedui et al, 2011).
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Cuando un usuario movil realiza una visita Wireless Application Protocol (WAP) a
través de las regiones, el DNS Server local del usuario es el encargado de cargar la solicitud
analitica de ubicacién del fichero visitado al médulo DNS server. Luego el médulo DNS
server lo comparara con la tabla de mapeo de la ubicacion de los archivos de usuario para
asegurar la posicion real del archivo y devolver un mensaje de localizacion al DNS local a
través del modulo Allocator; una vez que se recibe el mensaje de la ubicacion real del archivo,

se levantara una comunicacion con el DNS server al cual el archivo actual le pertenece.

e Partial Server

Este servidor consta del modulo Local DNS, un modulo Partial Load Balance, un mddulo
Communication y del médulo Local Database. Este servidor no sdlo almacena los archivos
reales de los usuarios, sino también todos los metadatos asociados con los archivos y puntos
de usuario, como las tablas de mapeo de las ubicaciones de los archivos de usuario, los
mensajes de estado de los puntos de acceso y la informacion de enrutamiento de dichos
puntos. A través del médulo Partial Load Balance implementa el balanceo de carga en el

equipo local de acuerdo a los mensajes de estado de los puntos.

Cuando un usuario movil realiza una visita WAP, el modulo DNS local serd el
primero en juzgar si la visita es una visita local o una visita regional, de acuerdo con el
requerimiento analitico del DNS y la informacidon de la ubicacion de los archivos locales. Si
la visita WAP es una visita local, el médulo Local DNS devolveria la ubicacion del punto en
el cual es grabado el archivo real para el usuario y entonces los usuarios pueden acceder a
dicho archivo directamente en el punto local. Por otro lado, si la visita WAP es una visita
regional, el Local DNS presentara una solicitud de analisis de ubicacién al Master Server.
Finalmente, el médulo Communication seréa el responsable de las comunicaciones especificas

en el proceso de implementacion del content delivery entre los puntos.

Con esta metodologia, este sistema de CCDN puede mejorar el servicio de una CDN
tradicional, mediante la difusion de multiples edge points en todo el pais. En este modelo los
edge points pueden proporcionar servicio de CDN y también servicio de almacenamiento,

haciendo que todas las visitas WAP puedan ser vistas como visitas locales, lo que hara que
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los usuarios maéviles gasten menos tiempo de espera para que se carge la pagina web en sus
dispositivos. Mientras que, se empleard la tecnologia P2P para la entrega de contenido entre

los edge points del sistema, para garantizar la velocidad y calidad de los contenidos.

3.7.3 CCDN - Modelo 3

Este tercer esquema CCDN se muestra en la fig. 87, el cual estard basado en una Arquitectura
Master/Slave dividido en diferentes regiones. En este esquema los Content service providers
(CSP) ponen el contenido en la nube que este cerca de los usuarios finales y da acogida a por
lo menos una réplica del mismo esquema en otra region. Por lo tanto, los CSP no necesitan
mantener el servidor con el contenido de origen (origin server) porque los datos son copiados
al cloud storage, el cual estd en el nodo maestro. De acuerdo a la ubicacion geografica del
mundo, el esquema CCDN se dividira en varias regiones, donde cada region contendra por
lo menos un surrogate y un slave; y donde por lo menos uno de los slaves actuard como
esclavo principal y sera el responsable del almacenamiento en caché de un nimero fijo de
contenido de metadatos, los cuales contendrén la informacion basica del contenido y su
ubicacion (Chia-Feng et al, 2011).
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- Content Delivery Component
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Region A

Figura 87. Descripcion general de la arquitectura CCDN 3. (Chia-Feng L., 2011)

En este sistema hay tres componentes principales; el componente Request Routing, el

componente Content Delivery y el componente Content Distribution.

e Componente Request-routing

Determina el enrutamiento optimizado para la solicitud del usuario final. Por lo tanto, la
solicitud de acceso del usuario final es redirigida al surrogate server mas cercano a traves
del método de enrutamiento de solicitudes basado en DNS (DNS-based request routing), el
cual reduce el tiempo y mejora la calidad del acceso al servicio. El mecanismo inteligente de
asignacion por DNS entrega el contenido web al usuario desde el surrogate mas cercano. Sin
embargo, si hay mas de dos surrogates en la region, el requerimiento del usuario es redirigido
por el load balancer a un surrogate especifico, entonces el surrogate verificara si el
contenido solicitado existe en el propio Least Recently Used (LRU) cache, a través de un
hash request url que permite al sistema estar listo para evitar una pesada carga de

procesamiento sobre un solo surrogate y optimizar el espacio en cache. (fig. 88).
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Figura 88. Procedimiento de recuperacion de contenidos. (Chia-Feng L., 2011)

e Componente Content Delivery

La informacidn descrita dentro de la figura 89, muestra la estructura del componente Content
Delivery, el cual principalmente se encarga de entregar el contenido solicitado por los
usuarios finales a través de un grupo de surrogates. En primer lugar, si hay una copia del
contenido en la memoria caché del surrogate, este entregara directamente dicho contenido
en respuesta a la solicitud que realizé el usuario final. Si no es asi, el surrogate obtendra el
contenido solicitado del cloud storage del CCDN, a traveés del slave principal con las mejores
condiciones de conectividad. Por ultimo, el contenido se entregara de vuelta al usuario final
y serd almacenado en el caché del surrogate. EI almacenamiento en cache de la Metadata
también puede reducir el tiempo para encontrar donde esta el contenido web, razén por la
cual, si el cache lo solicita, el surrogate requerido no tendra la necesidad de preguntar la
localizacion del contenido en el nodo maestro. Para tolerar los fallos del surrogate, primero
se chequea si el equipo main slave esta respondiendo antes de que el surrogate entable
comunicacion (Chia-Feng et al, 2011). De ser el caso que el main slave no responda, el
surrogate se comunicara con otro de los main slaves disponibles o el principal en la misma
region. Luego que el surrogarte realiz6 la solicitud de requerimiento del contenido desde el
main slave mas saludable y cercano a él, entonces el surrogate replicara una copia en su

propio LRU cache.
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Figura 89. Componente Content Delivery. (2011) (Fuente: Chia-Feng L.)

Las condiciones del surrogate dependeran de las conversiones CDN que realice el
edge server dentro de las regiones. Este componente es un cache server gque es responsable
de la comunicacion con los usuarios finales y el equipo de replicacion, siendo el papel clave
de esta CCDN. Por otro lado, si una region tiene dos o mas surrogates, entonces CCDN
establecera el mecanismo de balanceo de carga, el cual asegurara que los usuarios comunes
de Internet con recursos informaticos limitados, no sean bombardeados con carga pesada y
que dichas peticiones les sean asignadas por el método de hash (Chia-Feng et al, 2011).
Ademas, CCDN tiene también un mecanismo a prueba de errores que asegura la continuidad
del servicio en todo el sistema al momento que el surrogate busque el contenido solicitado

desde el cloud storage.

Como procedimiento para resolver los problemas de Flash Crowds, la CCDN debe
tener implementado el balanceo de carga sobre el surrogate y es por esto que se propone para
este modelo el concepto de balanceo de carga regional, donde el load balancer redireccione
las peticiones del usuario final a un surrogate especifico a través de una peticién hashing de
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URL, esto no solo incrementaréa el rango de precision del cache, sino que tampoco tendra la
duplicacion de una réplica de contenido en el cache, lo que es o mejor en términos de un
manejo adecuado y controlado del espacio. Con esta politica, la réplica de un archivo
casualmente no sera distribuida a lo largo de las regiones, ya que un tercio de las réplicas
estan sobre un nodo, dos tercios de las réplicas estan sobre una region y el otro tercio esta
comunmente distribuido a lo largo de las regiones restantes. Por otro lado, esto no incrementa
demasiado la latencia de red, debido a que los surrogates no estaran tan lejos los unos de los
otros. Si el hash que realiza el surrogate falla, el load balancer va a recalcular el hash para
asignar otro surrogate con buenas condiciones y garantizara que no existan cortes del

servicio.

e Componente Content Distribution

Este componente garantiza por si mismo la disponibilidad del contenido en el sistema, esto
en razén a que el cloud storage replica el contenido a otros slaves, a través de la estrategia
de replica propuesta Region Awareness (RA). Como se muestra en la fig. 90 cuando el factor
de replicacion es tres, la politica de localizacion RA pondré una réplica sobre un nodo de la
region local, otra en un nodo diferente de la misma regién y el Gltimo sobre el nodo en una
region diferente y mas cercana de la region local. Ademas este componente es utilizado con
el fin de conseguir menores costos, ahorrar esfuerzos de mantenimiento en el despliegue del
sitio web, aplicando procesos de cloud storage al host del contenido del cliente de CCDN y

sera quien entregue al cliente un nombre de dominio especifico como el de la URL.

Upload

Replication

~

Region A Region B

Figura 90. Procedimiento de deteccion de fallas. (2011) (Fuente: Chia-Feng L.)



Estado del Arte de las CCDNs 220

Los CCDN slaves se encargaran de correr la operacion de un cluster de computadoras
gue comUnmente estan dispersas en muchas regiones y en donde la comunicacién entre dos
nodos de diferentes regiones tiene que ir a través de switches, haciendo que el ancho de banda
de red entre las maquinas de la misma region sea mayor que el ancho de banda entre maquinas

de diferentes regiones.

3.8 DISENO DEL NODO CCDN

Luego de comprender el potencial de la arquitectura CDN de Netflix, entender los diferentes
métodos de integracion hacia una infraestructura NCE analizados en la teoria de CDN vy
Cloud Computing realizados en los anteriores capitulos y haber comprendido la arquitectura
de tres modelos Cloud/CDN durante el desarrollo de este capitulo referente al disefio del
nodo CCDN; se ha conseguido sentar las bases para el disefio del concepto de nodo CCDN
propuesto a través de la figura 91, para un Contect Delivery Service Provider (CDSP) con
distribucién optimizada de servicios multimedia, incluido el contenido interactivo, dindmico,
estatico y de streaming. Tomando como muestra la estructura del modelo 2, en este disefio el
content provider pone el contenido en la nube, luego el Master server seré el responsable de
la distribucién de dicho contenido, pero sin almacenar los archivos de usuario en si, sino mas
bien todos los metadatos asociados a los surrogates servers de los data nodes y los archivos
de usuario, tales como las tablas de mapeo de la ubicacion de los archivos de usuario, los
mensajes de estado y su informacidn de enrutamiento. A diferencia del segundo modelo de
arquitectura, este equipo es el que asigna un lugar apropiado para el contenido y ahorra un
namero fijo de copias en otras areas, reduciendo la carga del equipo para manejar de mejor
manera la informacion del sistema y el flujo del trafico de control, haciendo que uno de los
surrogate servers dentro del cluster de servicio pueda ser seleccionado para facilitar la
comunicacion entre el resto de los surrogates y el origin server que podria estar
perteneciendo a un cluster de servicio diferente. El content provider no tiene que mantener

el origin server, debido a que el Master sera el responsable de la integridad de los datos



Estado del Arte de las CCDNs 221

después de ser almacenados en la nube, donde para este caso, el content provider origin
server que almacena las versiones originales y definitivas de sus archivos, puede ser visto

como un cliente dentro de la plataforma Cloud tradicional (Ling, Xiaozhen & Yulan, 2013).

DNS of CDN

Prowder
Orngln Server

Storage

) ( Master Server
Cache Server
r_

i —
‘;'l
il

Edge Serve

Browser Client

Figura 91. Descripcion general del Nodo CCDN. (2016) (Fuente: Autor)

Cuando el content provider origin server quiere escribir datos en el cache server, este
se comunica con el Master y obtiene la ubicacidn de los nodos de datos (data nodes) sobre
los cuales se puede escribir la informacidn y con esto ya se podria comunicar a los data nodes
asignados para que almacenen el contenido. Para este modelo, los data-nodes se entienden
como el edge server y el cache server, donde, dependiendo de las diferentes ubicaciones
geograficas (red global de ubicaciones de borde), este CCDN estara dividido en diferentes
zonas y cada zona tendra al menos un edge server con un cache server; para reducir el tiempo
y mejorar la calidad del acceso al servicio, a través de una forma sencilla de distribuir
contenido a los usuarios finales con baja latencia y altas velocidades de transferencia de
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datos; ya que a diferencia de lo que sucede en la plataforma cloud tradicional, este disefio del
sistema CCDN se basa también en lo aprendido en el modelo 3, donde se agrega un DNS
server, para lograr un mecanismo de redireccionamiento inteligente de asignacion por DNS
(intelligent DNS) al entregar el contenido web al usuario desde el surrogate mas cercano a
través del método de enrutamiento de solicitudes DNS-based request routing identificado
durante el estudio de Cloud Load Balancer, haciendo que las solicitudes de contenido se
redirijan de forma automatica, a la ubicacion de borde mas cercanas, para que el contenido

se entregue con el maximo desempefio posible.

Para iniciar con la descripcion de los recursos logicos y fisicos del disefio del nodo
CCDN, se seleccion6 como mejor alternativa de integrador el modelo de servicios laaS a
través del empleo de la infraestructura EC2 de Amazon AWS, ya que cuenta con la mayor
experiencia del mercado en este tipo de servicios y también por ser identificado como lider
dentro del cuadrante magico de Gartner para servicios de cloud; donde la parte privada del
modelo de despliegue de esta Hybrid Cloud servira de puente para la infraestructura entre los
recursos virtuales del content provider (rebalanceo de cargas entre nubes), mientras que la
parte publica serd la que atendera los requerimiento de los usuarios (entregando una
aplicacion SaaS privada que se basa en un laaS publico). De esta manera se emplea
efectivamente lo aprendido en el modelo 1, donde a través de un correcto manejo de este
mecanismo, la replicacion de los contenidos se la puede realizar a los datacenters o clusters
regionales mas cercanos, donde el servicio de almacenamiento en la nube podria tener un
mecanismo de copia de seguridad remoto y acceso de contenido directo para el servicio
CCDN, colocando el contenido lo mas cerca posible del usuario sobre los virtual surrogate
servers, de tal manera que a cada usuario final se le asigne por lo menos un cloud site que
satisfaga los requisitos de QoS para las solicitudes. Para esto, dentro de la estructura de este
modelo CCDN se pueden identificar algunos problemas que deben ser identificados en

detalle, para poder sobrellevarlos:

- La entrega de contenido CDN puede elegir diferentes maneras de distribuciéon de
acuerdo a diversos contenidos: el contenido popular adopta el método PUSH; pero
cuando la solicitud del contenido es dispersa, se adoptara el método PULL.
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- En el sistema tipico de CDN, cuando un usuario solicita contenido del cache server
indicado y el contenido no se lo encuentra, el cache server tiende a realizar un pull
del contenido especificado directamente del origin server. Este tipo de patrén hace
que la tasa de utilizacion del ancho de banda del origin server aumente y también

hace que se sobrecargue.

Con este analisis anterior, es en este momento que la tecnologia de Cloud Computing
aplicara un mecanismo llamado pipelining copy, el cual se emplea de tal manera que, cuando
el cliente realiza la operacion de escritura, el cliente transmite los datos al primer data node
y por lo tanto el primer data node lo transmite al segundo data node y asi sucesivamente
hasta alcanzar el nimero regular de replicaciones (Ling, Xiaozhen & Yulan, 2013) lo que lo
hace ser de caracteristica CCDN. Ya teniendo identificada la operacién de este mecanismo,
si el cache server asignado carece del contenido solicitado y por otro lado el edge server
tiene el contenido solicitado, el contenido puede ser obtenido desde este servidor y hace que
este método pueda reducir el ancho de banda reservado de tal manera que minimiza los costos
del ancho de banda del origin server y para esto se consideraran los siguientes pasos que
fueron analizados en los apartados de Request-routing algorithms y mechanisms del capitulo
de CDN:

e Global Load Balancing Algorithm

Este algoritmo no solo debe considerar la informacion de ubicacion geogréfica para redirigir
las peticiones de los usuarios, los otros factores también son importantes, tales como: la carga
de nodos opcionales, la situacion del trafico de la red y si el cache server puede proporcionar
el contenido solicitado. Todos estos factores se basan en el criterio de Quality of Service
(QoS), mientras que desde otra perspectiva, de acuerdo al enfoque en el que se basa, dichos
factores no sélo se basarian en criterios de QoS, sino que también en criterios de Quality of
Experience (QoE) que a la final representa la percepcion y satisfaccion de los usuarios finales

(Tran, Mellouk & Hoceint, 2011). Por ejemplo, los usuarios finales tendran requisitos
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especificos en términos de QoS, los proveedores CCDN necesitaran minimizar los costos de
despliegue del servicio CCDN, teniendo como tope el precio del ecosistema NCE de
multiproveedor, mientras que los CPs tendran que utilizar eficientemente sus recursos para

maximizar el reintegro de su inversion.

e Local Load Balancing Algorithm

Con este algoritmo se puede alcanzar una apropiada aplicacion en el sistema, ya que puede
reflejar con precision el estado de la red y la capacidad de procesamiento de cada servidor,
evitando la sobrecarga del cache server. Utilizando el algoritmo round robin se asignara
solicitudes a cada cache server, debido a que este algoritmo es simple y facil de implementar,
pero sélo puede ser aplicado a los servidores cuyas configuraciones de software y hardware
sean similares, lo que hace que el buscar una optimizacién del local load balancing algorithm
sea un problema importante que requiere ser considerado durante una implementacion. Por
lo que se podria utilizar como opcion el servicio de Elastic Load Balancing de Amazon, el
cual permite crear facilmente un punto de entrada expuesto a Internet en su Virtual Private
Cloud (VPC) o equilibrar el tréfico entre capas de la aplicacién dentro de su VPC, ya que
puede asignar grupos de seguridad al balanceador de carga para controlar qué puertos estan
abiertos a una lista de fuentes permitidas, por tal razon al crear un balanceador de carga en
su VPC, se puede especificar si estara expuesto a Internet (opcion predeterminada) o sera

nativo.

¢ Video Data Fragment Caching

Aqui entra en marcha toda la teoria del ecosistema de video con CDN analizado durante el
capitulo de CDN, ya que en este disefio del mecanismo de Caching, al integrarlo con el Cloud
Load Balancer puede determinar la calidad del servicio del streaming multimedia de los
medios de comunicacion, de tal manera que se entregue el contenido multimedia bajo
demanda usando el streaming del protocolo de mensajeria en tiempo real (RTMP) a través

de Amazon CloudFront y donde la copia original de los archivos multimedia se almacenara
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en Amazon S3 y se utilizard Amazon CloudFront para entregar contenido multimedia con
baja latencia. Razon por la cual el CCDN provider tiene que elegir un mecanismo especifico
de caché, basado en las caracteristicas de los medios de transmision y el comportamiento
parcial de cada una de las caracteristicas del usuario. Poniendo como ejemplo, se conoce
estadisticamente que la mayor parte del tiempo los usuarios no ven el video completo, la
mayoria de los usuarios de un servicio de video generalmente ven una pequefia parte del
contenido visual que se ha solicitado. Por lo tanto, cuando el content provider origin server
almacena el archivo en el cache server, este solo necesita almacenar el prefijo del audio y
del video del medio que se reprodujo y el resto del contenido sera almacenado en caché hasta

cuando el usuario reproduzca el contenido.

Este mecanismo puede hacer que se utilice mas eficientemente el cache server
reduciendo el tiempo de respuesta del usuario, pero para proceder con la implementacion de
este mecanismo de almacenamiento caché, el contenido proporcionado por el origin server
debe dividirse en fragmentos. Por esto, para el mecanismo de cloud storage el Master tendra
divido el archivo en blogues de datos con tamafio fijo de 64MB y cuando un cliente

introduzca los datos, este mecanismo sera propicio para el despliegue del fragment caching.

3.8.1 Infraestructura del Nodo CCDN

Durante todo el desarrollo de los conceptos de la teoria se hizo referencia a que el modelo
laaS sera el empleado para el disefio del nodo CCDN antes propuesto y que se utilizara el
servicio AWS EC2 de Amazon al ser el mas optimo en términos técnico-econémicos, donde
todas las caracteristicas y beneficios del Cloud Computing estarian implicitos como servicio
con caracteristicas como (On-Demand Capabilities, Elasticity, Multi-Tenancy, etc) y harian
la diferencia en la prestacion de servicios CDN. Para esto se empleara micro instancias EC2
de Amazon que seran desplegadas en un principio por separado en diferentes localidades y
finalmente donde se requiera el servicio. Se podria solicitar que la micro instancia EC2 de
Amazon esté con la configuracion por defecto: el sistema operativo Linux de 32 bits, 1 GB

de memoria, 20 GB de disco. Tanto al surrogate server como al slave server ubicados dentro
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de cada instancia de Amazon EC2 se los conocera como los edge servers. Se requerira
también del uso de tres servidores que serdn desplegados en el sistema, como: el master

server, edge server y el intelligent DNS (Chia-Feng et al, 2011).

En tal razon, cada cluster I6gico estara alojado en la infraestructura del Cloud
Provider (CP), a quien se solicitard un modelo de servicio (laaS); para este ejemplo sera el

EC2 y con las siguientes caracteristicas para los recursos fisicos y l6gicos (fig. 92, 93 y 94):

3.8.1.1 Recursos Fisicos

K} CON Site or POP

Physical Physical Physical Physical
Clustor 1 Cluster 2 Cluster 3 Cluster N

Figura 92. Recursos fisicos del Nodo CCDN. (2015) (Fuente: Level3.com)
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1) Nodo - site/POP

El Nodo sera la ubicacion fisica donde la infraestructura CDN estara implementada y esta
dependeré de la estructura del proveedor que se contrate (ej. AWS), puede contar con una
configuracién con varios clusters fisicos, en el que cada uno trabaje de forma independiente
y auténoma como parte de un sistema cohesivo que atiende las solicitudes entrantes de
contenido de los usuarios. Cada cluster fisico esta conectado al backbone del proveedor, que
podria llegar a tener de momento una estructura que soporte hasta 20 Gbps por cluster como
capacidad en la red y 1 Gbps por cada Content Distributor server (CD).

Un tipico claster fisico completamente configurado podria estar compuesto de
veinticuatro servidores de alta velocidad que ejecutan Kernels Linux de 64 bits altamente
acondicionados y en muchos de los casos como Netflix con software CDN propietario;
mientras que para el procesamiento de transacciones de almacenamiento en cache, existiran

reglas inteligentes, informes, estadisticas y funciones administrativas (Level 3, 2015).

2) Bindigns

Son recursos que se describen como el tipo de unién que conceptualmente permite que varios

propietarios utilicen los diferentes subconjuntos de toda la infraestructura de red:

e Para facilitar el aprovisionamiento, cada propietario sera parte del cluster légico.

e Grupos o stripes de clusters l6gicos son pre-asignados en todas las regiones.

e Las politicas predeterminadas gestionan las agrupaciones a través de los stripes.

e Se hacen excepciones para contenido Unico, repositorios, tipos de trafico y tamafos.

e Los grupos de union pueden ser compartidos a través de los tipos de trafico similares
0 complementarios de cliente.

e La capacidad puede ser reutilizada o ajustada para nuevas stripes si es necesario y

para una mayor eficiencia en el tipo de trafico que sirven.
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3.8.1.2 Content Distributor Servers
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Figura 93. Estructura del servidor CCDN. (2015) (Fuente: Level3.com)

1) Content Distributor Appliance (CD)

Esta instancia proporciona procesos y funciones especializadas que entregan a la CCDN una
flexibilidad y caracteristicas superiores. Entre ellas se encuentra la RuleBase que asigna
caracteristicas especializadas de almacenamiento en caché y de entrega para los recursos
seleccionados, en base a criterios flexibles, tales como patrones de URL, tipos de MIME y
otras caracteristicas. Cada Content Distributor appliance (CD) incluye un Cache Engine y el
Content Distributor (Level 3 Media Portal, 2015). EI Cache Engine es el que almacena y

sirve a los recursos basados en la web, dando al servicio CDN su velocidad y eficiencia.

e Mejora de la gestion de activos basados en web.
e Proporciona una mayor eficiencia en CDN.
e Tiene una funcionalidad "CDN-side" especializada,

e Reduce la codificacion HTML y los requerimientos de gestion del sitio web.
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2) Sistema Operativo (OS)

Esta basado en un kernel Linux de 64-bit modificado, con algunas caracteristicas, como:

e Un alto nivel de optimizacion, dado que implementa balanceo de carga local
personalizado y provee herramientas de firewall nativo.

e Esaltamente acondicionado para manejar recursos de red, memoria, espacio en disco;
con el proposito de mejorar su rendimiento y capacidad total.

e Puede contar con un paquete de instalacion minimalistico, con capacidades de

seguridad y administracion para funciones propias de caching.

3) Cache Engine

Es un software altamente modificado que controla el caching del contenido y responde a los

requerimientos entrantes. Esta basado en Squid proxy cache.

4) Distributor

Es el software que controla la comunicacion de los Content Distributor (CD) con toda la red

y maneja varias funciones especificas de CDN (Level 3, 2015), como son:

e Identificativo del cliente.

e Establece conexiones persistentes de tipo “side-channel” con los “Master
Controllers” para administrar las funciones de comando y control (tablas,
invalidaciones, estadisticas, etc).

e Maneja la administracion de la metadata y muchas funciones “rulebase”.

e Maneja una condicion especial del cache para el procesamiento y la autenticacion.
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5) Funciones Administrativas

Aqui se manejan varios scripts, programas, utilidades, con funciones especiales y

administrativas.

e Realiza un pre-procesamiento de archivos de registro para consolidacion,
propagacion y recuperacion.

e Realiza funciones y rutinas de administracion del sistema.

6) SSL Proxy

Dentro de la red algunos Content Distributors (CDs) estan configurados para soportar SSL,
para la entrega segura de contenido sensible a través de HTTPS y un componente extra con

las siguientes caracteristicas:

e Escuchan en el puerto SSL (443)
e Manejan sesiones de configuracion, certificacion, encriptacion, etc.
e Maneja los requerimientos que se realizan al Cache Engine como un requerimiento

normal de entrada (hereda la designacion del proxy).

7) Storage

Cuenta con un almacenamiento en disco de los recursos de libreria que entraron en el cache
(Level 3 Media Portal, 2015).

e Los recursos dentro de su libreria son indexados al interior del cache engine
utilizando funciones de hashing, para una rapida recuperacion.

o El almacenamiento es compartido entre todos los clientes del servidor.
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e El sistema operativo y el cache engine estan optimizados para minimizar la latencia
del almacenamiento, recuperar y maximizar la capacidad de los requerimientos de
ingreso que van a ser servidos.

e Para este caso el storage estara siendo soportado por la infraestructura Cloud y su

flexibilidad de almacenamiento.

3.8.1.3 Recursos Logicos
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Figura 94. Recursos légicos del Nodo CCDN. (2015) (Fuente: Level3.com)

1) Claster Logico

Cada cluster fisico sera sub-divido en varios clusters l6gicos. Un cluster légico representa la
unidad direccionable més pequefia de la capacidad de CDN (Level 3, 2015). Sera variable el
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namero de servidores dentro de un cluster I6gico y por lo tanto el nmero de clusters 16gicos
dentro de un cllster fisico; a su vez puede ser ajustado para acomodarse a las necesidades
especificas de una aplicacion y sus requerimientos de capacidad, trabajando en condiciones
normales; sin embargo, un cluster l6gico seria direccionado por una unica direccién IP virtual
(VIP) y contener cinco load-balanced Content Distributor servers (CDs). Ademas el registro

de las cuentas de los clientes ingresara a la red a través de los cluster I6gicos.

Cada servidor estara configurado con 2,5 terabytes de almacenamiento de contenido
con funciones de alto rendimiento, donde el contenido almacenado en caché se distribuye

eficientemente para una maxima capacidad y procesamiento.

2) Site/POP, Bindigns y Content Distributor Servers (analizados)

3) Network Uplink

Sera la conexion de red de alta capacidad que se tiene contra el service provider (variable).

e Se podria exigir al proveedor un puerto de Uplink de 10Gps de capacidad, por cada
cluster fisico completo.
e Normalmente tiene una capacidad de 1Gps dependiendo de la capacidad fisica del

Content Distributor.

4) Admin Cluster

Esta constituido por un pool de cuatro servidores configurados para funciones

administrativas y coordinaciones de red (Level 3 Media Portal, 2015):
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e Consta de servidores Best Distributor Selection (BDS) y de servidores Domain Name
Services (DNS), para medicion de red y servidores de generacion de tablas.

e También tiene servidores para registros, recuperacion y funciones de Intelligent
Traffic Management (ITM)

e Puede proporcionar funciones Web Services para servicios GeolP.

e Todos los servidores utilizan la misma configuracion de hardware, esto proporciona
una flexibilidad importante durante la configuracion y capacidades de conmutacion

ante errores de implementacion.

3.9 RESULTADOS Y ANALISIS DE LA INTEGRACION

La metodologia de integrar los servicios de CDN con un entorno Cloud (NCE) abre muchas
oportunidades de negocio y servicios de valor agregado, como los que se describe a

continuacion:

Dentro del entorno Computing, los recursos informaticos estaran siempre disponibles
mediante el aprovechamiento de la infraestructura de Cloud Computing y su caracteristica de
ser flexible y adaptarse ante los diferentes escenarios “Elasticity”, donde el acceso a un mayor
poder de computo de procesos y la capacidad de almacenamiento es casi ilimitada, debido a
que no estara Unicamente limitado por un sistema de “caches” como lo hace el CDN
tradicional, sino que despliega recursos adicionales a medida que la demanda de servicios lo
requiere, logrando un sistema CCDN integral y que brinda servicios lo més cerca de donde

se origina un requerimiento de usuario.

Como se explico, la integracién a CCDN trae beneficios a nivel del almacenamiento
(Storage) ante un tipo especial de servicio con gran exigencia, como es el despliegue y
manejo de contenido de video, ya que se utilizara mayores capacidades de almacenamiento,
a medida que el contenido se almacena a diferentes resoluciones y formatos. Y algo que trae

un enorme beneficio al entorno CDN tradicional, es que los servidores CDN tendran un mejor
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desemperio al no tener una sobre carga de procesamiento en almacenar dicho contenido de

video, ya que estara soportado en todo momento por el entorno Cloud.

La constitucion de un entono CCDN facilitara la distribucion del contenido
interactivo con baja latencia y menores tiempos de respuesta, ya que tiene una baja utilizacion
de recursos al procesar el contenido desde a dentro de la infraestructura cloud CPaas, ya que
no tiene que tratar inicamente con un proveedor de servicio Cloud/CDN independiente con
presencia global, para replicarlo en todo el mundo, permitiendo finalmente que multiples

instancias de CDN desplieguen el contenido interactivo.

Cuando se habla de costos, CCDN permite un desemperio equilibrado entre seguridad
y facturacion para no incurrir en gastos adicionales a través de herramientas de cloud
computing, donde un usuario final siempre estara siendo autenticado por el proveedor ISP
para ingresar a una red con contenido restringido, facilitando el establecimiento y control de
los derechos de acceso y Digital Rights Management (DRM); al contrario del servicio de
facturacion de un proveedor comercial de CDN tradicional. Teniendo en consideracion que
el ancho de banda total de CCDN es la suma de todos los anchos de banda proporcionados
por todos los replica servers del entorno Cloud, asi se logrard una mayor calidad de servicio
(QoS) y experiencia (QoE) para el usuario final, al tener el acceso al contenido con cobertura

practicamente local en todo momento.

3.10 FUTURAS INVESTIGACIONES

CCDN seréa escalable al desplegar servicios en lugares con mayor eficiencia de accesibilidad,
razon por la cual serd importante manejar el inconveniente de costos de CDN durante las
decisiones relacionadas en la ubicacion de los surrogate servers, se podrian desplegar nuevos
servicios como Edgesuite y al mismo tiempo utilizando multiples edge clouds o multitier

cloud que abriran caminos a nuevas formas de elasticidad para cloud.
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Teniendo en cuenta los recientes avances en el mobile content networking (ej. WAP,
IPv6) del modelo CCDN 2, donde la infraestructura de mobile CDNs puede desempefiar un
papel de liderazgo en términos de explotacion de nuevos avances tecnoldgicos sobre la Web
para conexiones inalambricas 4G. Al ofrecer servicios integrales y sin interrupciones donde
el contenido y céalculo computacional deban ser desplegados cerca de los usuarios, mientras

que el soporte podria ser centralizado para evitar la duplicacion de informacion.

Finalmente, con la experiencia de buenas implementaciones se podrian lograr varios
enfoques y acuerdos de interconexion (Peering CDN), los cuales de momento ya se estan
Ilevando a cabo y ganando popularidad entre los investigadores de la comunidad cientifica.
Sin embargo, durante futuras investigaciones se trataran varios temas criticos, sobre como
evaluar las mejores practicas de distribucion, las nuevas técnicas para la medicion de la carga,

el manejo de las solicitudes de redireccionamiento y la replicacion dentro del Peering CDN.

4. CONCLUSIONES Y RECOMENDACIONES

Durante el desarrollo de este trabajo se busco, investigé y analiz6 una gran cantidad de
material de estudio con referencias relacionadas a las ventajas de servicio que ofrece Cloud
Computing y la tecnologia CDN, para asi lograr descubrir todos los beneficios de integrar
ambas tecnologias y sus mecanismos internos en un sistema con arquitectura CCDN de bajo
costo, escalable, con alto rendimiento y tolerante a fallos, para una adecuada distribucion del
contenido. La integracion de tecnologias permitira que las aplicaciones con amplia difusion
de redes y gran utilizacion de ancho de banda que tienen por sentado una base sélida para el
servicio de video-on-demand (VoD), continuen creciendo y atrayendo nuevas inversiones
hacia esta importante y rentable industria, la cual se espera que supere el 94% por ciento del

trafico de consumo mundial para el afio 2016.
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La problematica general que se estudié y concluy6 durante el marco jerarquico para
el despliegue de CCDN, esencialmente se fue descomponiendo en subproblemas como su
disefio, la correcta ubicacion de los web servers réplicas (surrogates) dentro del entorno
networked cloud environment (NCE) de multiproveedor, junto con la construccion de
eficientes vias de distribucion y baratos servicios de storage dentro de las infraestructuras
I6gico/fisicas de alguno de proveedores CDN (brokers) del mercado, para asi minimizar el
costo incurrido en los servicios prestados. A través del disefio de este nodo CCDN, se planted
una arquitectura multi-nivel que permitira optimizar los factores relacionados con la red,
incluyendo la ubicacion distribuida de los virtual surrogate servers (VSS) dentro de la nube
de red y los factores propios relacionados con Cloud, donde se incluyen la capacidad del
sistema virtualizado, es decir, el nimero requerido de servidores, switches, routers virtuales
y cantidad de almacenamiento (storage) necesario en cada point of presence (POP) y
utilizando de manera eficiente el ancho de banda de los edge nodes, para controlar
proactivamente la capacidad de los surrogates inactivos de la red; de esta manera se
identificd, que se puede reducir significativamente la carga de trafico en los nodos de back-
bone, disminuyendo en gran medida los requisitos de los servidores y los terminales de
usuario, haciendo que el costo del sistema se reduzca significativamente, de tal modo que la
arquitectura CCDN sea muy escalable y tenga un gran potencial dentro el futuro de los

sistemas de video de gran escala.

Con base sobre todo lo analizado, se concluy6 que el disefio del nodo CCDN es mas
adecuado para los sitios web que utilizan aplicaciones de trafico critico como el video, al
igual que para otros sitios web con una alta demanda y utilizacion de trafico dinamico.
Haciendo que los usuarios que visualizan los sitios web de estos clientes (content creators),
utilicen esta tecnologia CCDN para que puedan experimentar un menor retardo, con un ancho
de banda méas amplio, distribuido y una mayor calidad de servicio (QoS) para todas sus
peticiones, al mismo tiempo que se improvisa la calidad de la experiencia (QoE) percibida
por el usuario. En tal razon, se concluyé que todo el sistema CCDN entrega un mejor
rendimiento, al utilizar eficientemente los algoritmos y mecanismos de balanceo de carga
utilizados en CDN dentro de la plataforma en la nube, a través de un "Cloud Load Balancer",
debido a que se puede conseguir que los saltos del contenido desde una red a otra, entre el

servidor y el cliente (data nodes) resulten ser méas optimos, logrando la mayor eficiencia
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posible para implementar un servicio CDN sobre una plataforma Cloud. De esta manera
result6 interesante comprender que mediante el empleo del método de DNS-based request
routing sobre los servidores CCDN, los cuales para este disefio estarian configurados dentro
de las instancias virtuales del servicio Cloud EC2 de Amazon, se consigue un eficaz y veloz
mecanismo de recuperacion de contenidos, de tal manera que se mantiene siempre un
adecuado equilibrio entre el volumen de las solicitudes y el nUmero de surrogates disponibles
para manejar dichas peticiones; debido a que en esta arquitectura CCDN se considero que,
seran los usuarios en gran parte quienes tendran la responsabilidad para mantener la
infraestructura CCDN, ya que a mayores exigencias, se lograran alcanzar mejores estandares

de servicio con buenos beneficio, grandes ingresos y la recuperacion de la inversion.

De igual manera se identificd que cualquier cliente de CCDN al tener este esquema
de acceso continuo a la nube, podria administrar facilmente los contenidos mediante el uso
de cualquiera de los protocolos FTP o HTTP, por lo que es importante considerar que para
todo el sistema es imprescindible proteger la integridad y la seguridad del contenido que
estara siendo distribuido a través de la CCDN, ya que el contenido esta descentralizado y es
vulnerable ante los ataques de hackers; por tal razén se considerd aplicar efectivas medidas
de seguridad y protocolos contra las posibles formas de manipulacion del contenido sobre
los surrogates. En conclusion, un cliente CDN podria facilmente subir sus contenidos a la
CCDN Cloud Storage, donde se distribuira el contenido desde los surrogates esclavos, de
acuerdo con la estrategia regional del disefio y la infraestructura l6gico-fisica planteadas, asi
los resultados del modelo muestran que al tomar en cuenta la popularidad del contenido, se
puede replicar el contenido en ciertos lugares de la nube, de tal modo que el trafico generado
se entregue a los usuarios finales a través del nUmero minimo de saltos, obteniendo una
soluciéon mas eficiente e inteligente para el servicio de contenido, optimizando recursos y la
utilizacion de energia (green computing) en comparacion con la centralizacion de todo el

servicio en una sola ubicacién, especialmente en periodos de carga maxima.

Por otro lado, se recomienda profundizar los estudios referentes a CCDN, ya que se
ha logrado que este tipo de fusion tecnologica muestre la direccion correcta para el desarrollo
de cualquier red futura y nuevas formas de elasticidad, dentro o entre las nubes, ya que ante

todos los beneficios expuestos, este servicio tendrd un espacio de aplicacion mas amplia
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dentro de varios sectores de investigacion y comercializacion, como el que se ofrece dentro
de alguna de las préximas soluciones de multicloud, multiple edge clouds o multitier clouds
como el Distributed Rate Limiting (DRL) o varios sistemas P2P-based VoD (ej. PPLive,
PPStream y Joost) y todo el soporte para aquellos subscriptores que se basen en dichas
soluciones. Ademas, se recomienda la implementacion de CCDN sobre muchos sitios web
pequefios que no pueden pagar los altos costos de la experiencia tradicional de CDN, para
que asi puedan experimentar los beneficios de este tipo de tecnologia de aceleracion,
fomentando su utilizacion, lo que hara finalmente que incremente ain mas su popularidad y

se estandarizen procesos mas sencillos de implementacion que lleguen a mas usuarios.
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CRONOGRAMA

El Cronograma fue elaborado en un diagrama de Gantt en Microsoft Project. Para una

mejor la visualizacion, observar en Anexo.
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ANEXOS

Nodo CDN - Content Distributor Servers

Appliance front view

Rack Size 2 Post rack rails (aka Telco cabinet - regular 19” wide)
OR
4 Post rack rails (aka Server cabinet - regular 19" wide)
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AC or DG Power Supply AC Power supplies (2N redundant):

(Peak power draw: 560 watts) . C14 connector

Note: Power Supplies are not hot *  Voltage: 180 - 240V
swappable. * Input current 5-3.8A
*  Frequency: 60-50Hz

* Included in package: 2x C13 10 C14 and 2x G13
to NEMA 5-15

OR

DC Power supplies (2N redundant)
10A fuse per power supply recommended.

Network SFP+ 10GE, LC Connector

* 10GBASE-SR Multimode LC Connector
OR

* 10GBASE-LR Monomode LC Connector

Included in package: Fiber patch cables (upon request),
provide length and connector type on the router side
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Appliance back view

Physical Specifications

Appliance Weight 31lbs (14Kg)

Shipping Weight Appliance: 31lbs (14Kg)
Rails: 3lbs (1.4Kg)
Packaging: 8lbs (3.6Kg)
Total: 42Ibs (19Kg)

Dimensions 1.7"x19"x23.5" (4.32cm x 48.26cm x 59.7cm)
Power Draw (peak) 165W
Operational Throughput Quad-port 10GBE NIC

13-17Gb/s using 2 10GBE ports in LACP bundle
Storage Capacity 14TB MLC SSD
Rack space 1 Rack unit (1U)

Load Balancer — Ej. Nginx (engine x)

Instalacion:

ubuntu@mv0l:~$ wget http://sysoev.ru/nginx/nginx-0.7.59.tar.gz
ubuntu@mv0l:~$ tar xvfz nginx-0.7.59.tar.gz
ubuntu@mv0l:~$./configure

ubuntu@mv0l:~$ make

ubuntu@mv0l:~$ sudo make install

También lo podriamos hacer de forma automatica con:
ubuntu@mv0l:~$ apt-get install nginx
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En su modalidad de balanceador de carga, que es la que se podria utilizar en este caso, su

configuracién es bastante sencilla, quedando el nginx.conf de esta forma:

user www—-data www-data;

worker processes 2;

error log logs/error.log debug;
pid logs/nginx.pid;

events {

worker connections 10240;

}

http {

# include conf/mime.types;

default type application/octet-stream;

log format main 'Sremote addr - Sremote user [$time locall

Sstatus '

'"Srequest" Sbody bytes sent "Shttp referer" '
'"Shttp user agent” "http x forwarded for"';
access_log logs/access.log main;

sendfile on;

tcp_nopush on;

tcp _nodelay on;

upstream backends/{

server 10.1.2.10:80;

server 10.1.2.11:80;
server 10.1.1.12:80;
server 10.1.1.13:80;
}

server {

listen 80;

access_log logs/host.access.log main;
location / {

proxy pass http://backends;

#proxy pass http://10.1.1.69:80;
proxy redirect off;

proxy set header Host Shost;
proxy set header X-Real-IP Sremote addr;
proxy set header X-Forwarded-For
Sproxy add x forwarded for;
client max body size 10m;
client body buffer size 128k;

proxy connect timeout 90;
proxy send timeout 90;
proxy read timeout 90;

proxy buffer size 4k;

proxy buffers 4 32k;

proxy busy buffers size 64k;
proxy temp file write size 64k;
}

}

}

Por ultimo, para iniciar el Nginx, se debe ejecutar:
ubuntu@mv0l:~$ /etc/init.d/nginx start
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CDN LINUX KERNEL

Amazon EC2 Kernels

El servicio de Amazon AWS tiene anuncio que ahora los clientes pueden ejecutar los kernels
de usuario proporcionados en EC2. Con esta caracteristica, Amazon permite cargar un para-
virtual Linux kernel dentro de una Amazon Machine Image (AMI) o volumen de Amazon
EBS. Por lo tanto, también tiene la opcion de crear imagenes que contienen un kernel y el
initrd, el cual se comporta lo mas cercano a las instalaciones fisicos o virtuales tradicionales
de Linux (Amazon, 2016).

Hay una serie de distribuciones de Linux que tienen kernels EC2 compatibles:

+ SLES/openSUSE 10.x, 11.0, 11.1 Xen
+ SLES/openSUSE 11.x EC2 Variant

- Ubuntu EC2 Variant kernels

« RHEL 5.x kernels

- CentOS 5.x kernels

Para iniciar una instalacion, tendré que realizar los siguientes pasos de alto nivel:

1. Install an EC2 compatible kernel.

2. Generate an initrd.

3. Populate /boot/grub/menu.lst referencing your kernel.

4.Select an appropriate AKI ID from the “Amazon Kernel Image IDs” section below.

5. For new AMls or Amazon EBS volumes, bundle the AMI and set the default to your chosen AKI.
6. Upload and register your new AMI.

7. For existing AMls, you can simply specify the appropriate AKI ID when you call Runinstances or
from within the AWS Management console.

1. Install an EC2 compatible kernel from the command line on your running Linux instance.

# rpm —-ivh /tmp/kernel-ec2-2.6.35-rc4.8.1.x86 64.rpm
warning: /tmp/kernel-ec2-2.6.35-rc4.8.1.x86 64.rpm: Header V3 DSA
signature:

NOKEY, key ID a29f6635

Preparing... #####4###4444H44H4444H4HH4HHHEHHHHEHSHHEHSHH
[100%]

l:kernel-ec2 #######44H4#4#HHHHHSHHFHSHHHHSHRFHSHRHHSHREHS
[100%]

Kernel image: /boot/vmlinuz-2.6.35-rc4-8-ec?2

Initrd image: /boot/initrd-2.6.35-rc4-8-ec2

Root device: /dev/sdal (mounted on / as ext3)

Features: block
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14807 blocks

2. Generate an initrd on your running Linux instance.

# mkinitrd

Kernel image: /boot/vmlinuz-2.6.35-rc4-8-ec2
Initrd image: /boot/initrd-2.6.35-rc4-8-ec2
Root device: /dev/sdal (mounted on / as ext3)
Features: block

14806 blocks

3. Populate /boot/grub/menu.lst referencing your kernel on your running Linux instance.

default O

timeout 3

title EC2

root (hdo0)

kernel /boot/vmlinuz-ec2 root=/dev/sdal
initrd /boot/initrd-ec?2

4. Select an appropriate AKI ID from the “Amazon Kernel Image IDs” section below.

For this host, “aki-427d952b"” is being chosen, because we are bundling an AMI.

5. For new AMIs or Amazon EBS volumes, bundle the AMI and set the default to your
chosen AKI from your running Linux instance.

# ec2-bundle-vol -r x86 64 -d /mnt -p openSUSE-11.2-pvGrub -u
[AWS-ID] -k

/mnt/pkey.pem -c /mnt/cert.pem -s 10240 -e /mnt,/root/.ssh —-
kernel aki-

427d952b

6. Upload the bundle from your running Linux instance to S3.

# ec2-upload-bundle -b MyReallyCoolBucketLocation -m
/mnt/ocepnSUSE-11.2-
pvGrub.manifest.xml -a MyAccessKey -s MySecretKey
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7. Register the AMI with the AKI chosen in step 4 from your desktop using the EC2
command line tools.

$ ec2-register —--name openSUSE-11.2-pvGrub
MyReallyCoolBucketLocation/oepnSUSE-11.2-pvGrub.manifest.xml

Otros - Linux Kernel CDN

Production Kernels

KERNEL
RELEASE NOTES STATUS

VERSION
5 6.35.10- e TCP optimization (Google PRR

T & Increased Rcv window). e Eng. test on 20348.x (IL, General).
18ab e Raid 10 support.
2.6.35.10- e PMTU Bug fix for IPv6. e FP5.x
16ab
2:6:3540- o |Pv6support o IntrialonFRS5x
14ab o Stabiity-bugfixes: o Deprecated in favor 2.6.35.10-16ab

e TCP Optimization

e Increaed ethernet ring buffer .
2.6.35.10- sizes (4096). e GA for Netflix

10ab «  Throughput improvements for In trial for other bindings.
Netflix.
Lo GA for all bindings except: BLUE
2.6.28.3- *
18ab * TCP Optimization (based on direction from Product).

. GAforallbindi
2.6.28.3- e Stability bug fixes. e Deprecated for all bindings except
11ab Blue.
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Release Candidate Kernels

KERNEL VERSION FEATURE LIST STATUS

2.6.35.10-16ab e LX00196. PMTU Bug fix for IPv6. e IN FIELD TRIAL

New Feature Requests

FEATUR REVIEWE | APPROVE
DESCRIPTION REQUESTOR
EID D BY D
[Y/N

e [Description of the feature and why it is

- needed] *  [Who] [Eng, Dev] | M€ason if

rejected.]

RAID10 support:

e Wanted for PCI 5.8/9 images

e Wanted for DEC 5.8/9 images

e Wanted for CA-DB 5.8/9 images
e Wanted for ITM 5.8/9 images

INITRD support:

e Wanted to support moving forward to
CentOS 5.8/9 in a standard fashion

e Wanted to facilitate futher pmcdonne pm,wp
modularization of the kernel

SCSI driver support:
e Needed for current vendor 4U

e Needed for alternate vendor4U (Dell)
¢ Needed for alternate vendor 2U (Dell)

Attached for review:
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FEATUR
EID

REVIEWE

DESCRIPTION REQUESTOR
D BY

kernel.config.x86 64

kernel.spec

Patch to igb driver to support new Dell
platform.

At present, the 4 igb card will come up with a
single MAC address for all 4 ports.

There is an existing work around for the issue,
but the work around adds complexity at
installation time.

http://patchwork.ozlabs.org/patch/120978/ cyoder

From: Carolyn Wyborny
<carolyn.wyborny@intel.com>

In 82580 and later devices, the
alternate MAC address feature is
completely handled by the option ROM
and software does not handle

it anymore. This patch changes the
check alt mac addr function to

exit immediately if device is 82580
or later.

Device-mapper support:

CONFIG_BLK_DEV_DM=y

CONFIG_DM_DEBUG=y
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APPROVE
D


http://planet.level3.com/@api/deki/files/3684/=kernel.config.x86_64
http://planet.level3.com/@api/deki/files/3683/=kernel.spec
http://patchwork.ozlabs.org/patch/120978/
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FEATUR REVIEWE | APPROVE
DESCRIPTION REQUESTOR
EID D BY D

CONFIG_DM_BUFIO=m
CONFIG_DM_PERSISTENT _DATA=m
CONFIG_DM_CRYPT=m
CONFIG_DM_SNAPSHOT=m
CONFIG_DM_THIN_PROVISIONING=m
CONFIG_DM_MIRROR=m
CONFIG_DM_RAID=m
CONFIG_DM_LOG_USERSPACE=m
CONFIG_DM_ZERO=m
CONFIG_DM_MULTIPATH=m
CONFIG_DM_MULTIPATH_QL=m
CONFIG_DM_MULTIPATH_ST=m
CONFIG_DM_DELAY=m
CONFIG_DM_RAID45=m
CONFIG_DM_UEVENT=y

CONFIG_DM_FLAKEY=m

DISENO DE UN NODO CON TECNOLOGIA CLOUD-ORIENTED CONTENT DELIVERY NETWORK,
UTILIZANDO LA INTEGRACION CON MODELOS DE SERVICIO DE CLOUD COMPUTING, PARA EL
DATACENTER DE UN PROVEEDOR DE SERVICIOS DE CONTENIDO.

Santiago Galvez Huerta, Quito - Ecuador, santy20sn@gmail.com, 0984493595



mailto:santy20sn@gmail.com

