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RESUMEN

El presente trabajo de investigacion titulado "Analisis de las Vulnerabilidades y Mitigacion
de Riesgos relacionados con la seguridad de la informacion en la empresa Urban Lab Effect
S.A.S", se hallevado a cabo con el objetivo de evaluar y abordar los desafios de seguridad de la
informacion en la mencionada empresa, tomando como referencia las normativas ISO 27001 y
27002.

En primer lugar, se realizé un analisis exhaustivo de la empresa en términos de seguridad de la
informacion, examinando detalladamente los procedimientos, procesos y politicas existentes.
Este andlisis permitio identificar las areas vulnerables y los riesgos asociados a la seguridad de
la informacion en la organizacién.

Con base en los hallazgos obtenidos, se ha desarrollado un plan de accién estratégico base que
establece las medidas y procedimientos claves y necesarias para fortalecer la seguridad de la
informacion, alineadas con los estandares internacionales. Este plan de accién proporciona una
guia clara para que la organizacion implemente las mejoras necesarias, adaptandolas segun su
criterio y disponibilidad de recursos.

Para obtener una visiébn mas precisa de la situacion, se llevaron a cabo conversaciones con dos
lideres de area de la organizacion. Estas charlas fueron de gran relevancia, ya que permitieron
concluir que la seguridad de la informacién en la empresa era practicamente inexistente en la
mayoria de los escenarios. Este hallazgo representa un riesgo significativo para la empresa, ya
gue la seguridad de la informacion es fundamental para salvaguardar los activos y la confianza
de los clientes.

En resumen, este trabajo de investigacién ha abordado el andlisis de las vulnerabilidades y la
mitigacion de los riesgos asociados con la seguridad de la informacién en la empresa Urban Lab
Effect S.A.S. Se ha realizado un analisis exhaustivo de la organizacion, se ha desarrollado un
plan de accién alineado con las normativas internacionales y se ha evidenciado la necesidad
urgente de mejorar la seguridad de la informacién dentro de la empresa. La implementacion de
este plan contribuird a proteger los activos y fortalecer la confianza tanto interna como externa
en la organizacion.
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CAPITULO I: INTRODUCCION

1. Marco de Referencia

1.1. Justificaciéon

De acuerdo con un informe del International Data Corporation (2021), se proyecta que para el
afo 2025, una persona promedio se conectara a la red aproximadamente 4800 veces al dia a
través de una variedad de dispositivos, lo que les permitird4 intercambiar informacién con otros

individuos.

En los tiempos modernos, los datos se consideran el recurso mas valioso a nivel mundial
debido a su capacidad para ofrecer un amplio conocimiento en areas como comportamientos,
identificaciones, estadisticas y toma de decisiones, entre otros aspectos. Por esta razén, es
crucial y vital proteger este tipo de recurso utilizando todas las metodologias y herramientas
disponibles para optimizar y resguardar la informacion empresarial ante las multiples amenazas

del entorno externo.

Por tal razén se propone el presente tema de titulaciébn para realizar un analisis de
vulnerabilidades y una propuesta de mitigacion de riesgos relacionados a la seguridad de la
informacion que tiene la empresa Urban Lab Effect S.A.S., tomando como referencia los

lineamientos establecidos dentro de la norma ISO 27001 y 27002.

1.2. Planteamiento del problema

En los ultimos afios, la empresa Urban Lab Effect S.A.S. ha experimentado un notable
crecimiento en el mercado nacional e internacional, lo que la ha llevado a posicionarse como una
de las empresas més conocidas en el campo educativo y tecnoldgico, debido a su amplia cartera
de clientes en el Ecuador. El crecimiento de la empresa ha implicado la incorporacion de nuevas

herramientas, servicios de terceros y otros insumos que trabajan directamente con los datos y



sistemas de la empresa. No obstante, dicho crecimiento también implica un incremento en el
peligro de posibles riesgos y amenazas que afecten la integridad y seguridad de la informacion
empresarial. Entre las amenazas mas comunes se encuentran el malware, las amenazas
internas, los ataques de phishing, los desastres naturales, los fallos del sistema y los ataques
externos. Todos estos ataques representan un riesgo para la empresa, por lo que se ha optado
por una revisién de los riesgos relacionados a la seguridad de la informacién y como prevenirlos
mediante la emision de una hoja de ruta, que abarcard aspectos clave como la evaluacién de
riesgos, implantacién y elaboracién de politicas de seguridad, capacitacion y concientizacién de
los colaboradores y la implementacion de planes de respuesta a incidentes, que servirh como

una linea base para la empresa y poder mejorar su situacion con la seguridad de la informacion.

1.2.1. Objetivo General

Evaluar las vulnerabilidades y los riesgos relacionados a la seguridad de la informacion en la

empresa Urban Lab Effect S.A.S, tomando como referencia las normas ISO 27001 y 27002.

1.2.2. Objetivos Especificos

1. Fundamentar los parametros exigidos por las normas ISO 27001 y 27002 relacionados a
la gestion de la seguridad de la informacion.

2. Analizar el nivel de la seguridad de la informacién en la empresa, tomando en cuenta los
estandares establecidos en las normas ISO 27001 y 27002.

3. Evaluar las politicas y practicas de seguridad de la informacion de la empresa, incluyendo
el uso de contrasefias seguras, la encriptacion de datos y el acceso restringido a la
informacion confidencial.

4. Establecer un plan de accion guiado por las normas ISO 27001 y 27002 para la
minimizacion de riesgos en la empresa Urban Lab Effect S.A.S.

1.3. Antecedentes



Los antecedentes del presente trabajo de titulacién tienen como foco principal el analisis y la
mitigacion de los riesgos relacionados a la seguridad de la informacion en la empresa Urban Lab
Effect S.A.S. Durante los Ultimos diez afios, en Ecuador, los ataques cibernéticos han aumentado
de manera continua y se han dirigido a empresas de diversos tamafios y sectores. Esta situacion
ha puesto en riesgo la confidencialidad, integridad y seguridad de la informacién. Por tanto, este
trabajo tiene como objetivo llevar a cabo un analisis parametrizado dentro de la empresa con el
fin de tomar las medidas proactivas necesarias para prevenir y mitigar todos los posibles riesgos
de seguridad de la informacion, garantizando asi la continuidad de sus operaciones mediante un

plan de accién estratégico.
1.4. Alcance

El alcance de este trabajo en la empresa Urban Lab Effect S.A.S sera detallado, con el objetivo
principal de evaluar y mejorar la seguridad de la informacién de la organizacién. El analisis cubrira
una revision del sistema principal de la empresa, evaluando sus potenciales y riesgos y
vulnerabilidades. Ademas, se evaluaran las politicas y practicas de seguridad de la informacién
de la empresa, tomando como base la normativa ISO 27001:2013. Al concluir, se elaborara un
plan de accién detallado con los resultados de la evaluacion, las recomendaciones y medidas
propuestas para fortalecer la seguridad de la informacién de la empresa. Con este alcance, se
espera que el analisis realizado ayude a la empresa a mejorar sus niveles de seguridad de la
informacion y de esta manera proteger sus activos digitales de posibles amenazas y riesgos

eventuales que se puedan llegar a presentar.



CAPITULO II: FUNDAMENTACION TEORICA

2. Marco Teorico
2.1. Seguridad de la Informacion.

2.1.1. Concepto y definicion de la Seguridad de la Informacién.

Cuando se menciona la seguridad de la informacion, se hace referencia al conjunto de
medidas y técnicas empleadas para proteger, supervisar y asegurar todos los datos y la
informacion gestionada en el ambito empresarial. El objetivo primordial de la seguridad de la
informacioén radica en garantizar la integridad, confidencialidad y disponibilidad de la informacién,
los cuales son los tres elementos fundamentales para considerar un sistema seguro, tal como se
muestra en la representacion visual denominada Figura 1. Dicha ilustracion presenta los tres

pilares esenciales conocidos como los fundamentos de la seguridad de la informacion.

CONFIDENCIALIDAD

SEGURIDAD DE
LA INFORMACION

INTEGRIDAD DISPONIBILIDAD

Figura 1 Pilares de la Seguridad de la
Informacion. Fuente: (Sanchez, 2007)

El primer pilar, la confidencialidad, se enfoca en la salvaguardia y proteccion de la informacién
frente a accesos no autorizados. En otras palabras, un sistema seguro debe asegurar que solo
las personas autorizadas, aquellas con los permisos correspondientes, puedan acceder a la
informacion protegida de la organizacion. Para lograr esto, se emplean diversas técnicas de

seguridad que se describiran posteriormente.

El segundo pilar, la integridad, se centra en la proteccion de la informacion frente a las

anomalias o alteraciones no identificadas o sospechosas que intenten atacar a la empresa.



Ademads de la confidencialidad, un sistema seguro debe garantizar que la informacion no pueda

ser modificada o extraida por personas sin autorizacion.

Finalmente, el tercer pilar, conocido como disponibilidad, asegura que tanto el sistema
como toda la informacién contenida en él estén accesibles y disponibles cuando se necesiten.
Este Ultimo aspecto es vital para el correcto funcionamiento de cualquier organizacion puesto
gue un sistema seguro debe estar disefiado para resistir ataques que puedan afectar su

disponibilidad (Toro, 2021).

2.1.2. Importancia de la seguridad de la informacion.

Como se mencioné anteriormente, la proteccién de la informacién se ha convertido en un
tema de suma importancia y actualidad para las organizaciones en todos los sectores y tamafios
a nivel global. Esto se debe al aumento de las amenazas y ataques cibernéticos que han afectado
a diversas empresas a nivel nacional e internacional. Por ende, es crucial que las empresas

implementen las medidas necesarias para asegurar la proteccién de su informacion.

“Entre los principales puntos que busca proteger y resguardar la seguridad de la
informacion esta la proteccion de los datos personales, la prevencion de la pérdida de la

informacion critica de la empresa y la continuidad del negocio” INfoCDMX (s.f).

Por esta razén, es vital asegurar estos datos mediante ciertos mecanismos, puesto que

representan informacion personal valiosa que puede revelar detalles privados y confidenciales.

Segun la informacién encontrada en el sitio web de Proofpoint (s.f.), la prevencion de la
pérdida de informacion critica es fundamental para la estabilidad y continuidad de la empresa.
Una potencial pérdida de esta informacién podria tener consecuencias financieras negativas, asi
como comprometer la reputacion de la empresa y llevar a la pérdida de clientes que
desembocaria en la desaparicion de la empresa. Ademas, en algunos casos, las empresas

pueden estar sujetas a multas gubernamentales, como en Ecuador y la Ley Organica de



Proteccion de Datos, por no proteger adecuadamente la informacién critica manejada dentro de
la organizacién. Por lo tanto, es esencial implementar medidas de proteccién adecuadas como
el uso de programas de Data Loss Prevention (DLPSs), sensibilizar y concientizar al personal y
establecer e implementar politicas y procedimientos organizacionales relacionados y alineados

a la seguridad de la informacion.

La proteccién de la continuidad empresarial frente a las amenazas cibernéticas es un
elemento esencial en el &mbito de la seguridad de la informacién. Este aspecto se refiere a todos
los actores malintencionados que buscan interrumpir las operaciones de las empresas y causar
un impacto econémico considerable, como la pérdida o sustraccién de datos, interrupcion de los
sistemas o distribucion de software malicioso con el objetivo de atacar a la organizacion

(Kaspersky, s.f.).

Por lo tanto, en los tiempos modernos es importante contar con medidas preventivas para
evitar este tipo de amenazas y garantizar la continuidad del negocio ante cualquier situacion

potencial de riesgo, tal como se menciond anteriormente.

2.1.3. Ley Organica de Proteccién de Datos Personales en el Ecuador

De acuerdo con la “Ley Orgéanica de Proteccion de Datos Personales” proporcionada por la
Asamblea Nacional del Ecuador (2021), establece los principios, derechos y obligaciones
relacionados con la recopilacién, uso, almacenamiento y transferencia de datos personales en
Ecuador. El propésito de esta legislacion es salvaguardar la privacidad y garantizar el adecuado
manejo de la informacion personal de los individuos, estableciendo mecanismos y medidas de
proteccion para su correcto tratamiento. La ley fue promulgada el 27 de mayo de 2021 y se
encuentra en vigor desde esa fecha, estableciendo diversas obligaciones legales para la
proteccion de datos personales en el pais. Ademdas, se han definido algunos parédmetros
generales que las empresas deben cumplir para su implementacién, como la sensibilizacion y

capacitacion, el andlisis de riesgos y evaluacion de su impacto, la implementacién de medidas
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de seguridad de la informacién y la designacién y conformacion de un equipo responsable para

la proteccion de datos.

2.2. Amenazas mas comunes en el Ecuador
“Las ultimas tendencias en el Ecuador han llevado a un aumento creciente de las amenazas
cibernéticas en estos ultimos afios. El aumento de los dispositivos electrénicos, el avance de las
tecnologias de la informacion y comunicacion y el aumento de la conectividad han dado lugar a
nuevas formas de ataques cibernéticos que ponen en riesgo la seguridad y la privacidad de las

empresas y los ciudadanos del pais" (Onofa, 2022).

Ademas, segun Mercedes Onofa (2022), "Ecuador se suma a Argentina, Brasil, Colombia,
México y Perl, como uno de los paises de Latinoamérica mas golpeados por los delitos

informaticos, principalmente cédigos maliciosos (malware)".

2.2.1. Contexto de la situacion en el Ecuador

Segun un estudio realizado, el Ecuador ocupa el quinto lugar en cuanto a ataques de
phishing en América Latina. El phishing es una de las técnicas de estafas o ataques mas
comunes en todo el mundo, y que emplea ciertas técnicas de ingenieria social para engafiar a la
victima. Ademas, entre las amenazas de seguridad mas comunes a nivel nacional se encuentran
los ataques de phishing, malware, ataques de ransomware, ataques de denegacién de servicios
(DDoS) y ataques de ingenieria social. En este Ultimo y mas reciente tipo de técnica, el atacante
busca establecer comunicacion con su objetivo con el fin de persuadir y engafar a la victima
mediante correos engafosos (spam), llamadas y otros métodos con el fin de vulnerar la

seguridad de la persona o usuario. (Guafia-Moya et al, 2022).

2.2.2. Ransomware
"El ransomware es uno de los ataques que estan actualmente en tendencia en todo el mundo

y que también acecha a Ecuador" (FortiGuard Labs, 2022).



Ya se han reportado casos dentro del pais sobre esta modalidad de atague, como los casos
del Banco Pichincha y la Corporacion Nacional de Telecomunicaciones (CNT) ocurridos en el
afio 2021, donde dichos ataques perjudicaron negativamente la reputacién de las empresas

mencionadas, inhabilitaron sus servicios y afectaron directamente a todos sus clientes.

Tal y como lo menciona Kaspersky (2023), el ransomware es una clase de malware extorsivo

gue tiene como finalidad secuestrar informacion vital de una organizacion para cobrar un rescate.

2.2.3. Smishing

Segun el paper titulado "Ataques de phishing y cémo prevenirlos" (Guafia-Moya, J.,
Jaramillo-Flores, P. C., Mora-Zambrano, E. R., Chiluisa-Chiluisa, M., Naranjo-Villota, D., &
Larrea-Torres, L. G., 2022), el smishing es una forma de ataque cada vez mas comun en Ecuador
y en otros lugares del mundo. Este ataque consiste en el envio de mensajes de texto maliciosos
a los usuarios de teléfonos maviles, con el Gnico propésito de engafiarlos y extraer su informacion
confidencial. Estos mensajes suelen parecer legitimos y pueden contener enlaces a sitios web
fraudulentos o solicitar datos personales. En este tipo de ataque, los delincuentes utilizan tacticas
de ingenieria social para aprovechar la confianza de las personas y persuadirlas de que
compartan su informacién sensible, como registros de sesion y contrasefias, nimeros de tarjetas

de crédito o nimeros del seguro social.

2.2.4. Vishing
El vishing, también conocido como suplantacion telefénica, es una forma de ataque que ha
ganado popularidad en Ecuador (Guafia-Moya et al, 2022). En este tipo de estafa, los
delincuentes realizan llamadas telefénicas haciéndose pasar por personas o entidades de
confianza, como instituciones financieras o0 empresas reconocidas. Mediante técnicas de
manipulacién psicoldgica, buscan obtener informacién sensible o convencer a las victimas de

gue realicen determinadas acciones perjudiciales. Es crucial que los individuos estén alertas y



desconfien de las llamadas telefénicas inesperadas que soliciten informacién personal o

financiera, a fin de protegerse contra el vishing y salvaguardar su seguridad.

2.2.5. Pharming

El pharming es otra forma de ataque cibernético que ha sido documentada en la investigacion
de Guafia-Moya et al. (2022). En este tipo de ataque, los delincuentes cibernéticos manipulan el
Sistema de Nombres de Dominio (DNS) con el objetivo de redirigir a los usuarios a sitios web
fraudulentos sin su conocimiento. Estos sitios web fraudulentos estan disefiados para parecer
legitimos y pueden solicitar la informacién confidencial, como contrasefias, nUmeros de tarjetas
de crédito, nimeros de contacto y direcciones domiciliarias. Es fundamental que los usuarios
estén conscientes de este tipo de amenaza y tomen medidas para protegerse, como verificar la

autenticidad de los sitios web y utilizar conexiones seguras.

2.2.6. Ataques de Denegacién de Servicios
Otra de las formas de ataque que se observan frecuentemente en el &mbito nacional es
el ataque de denegacion de servicios (DDoS). Este ataque consiste en vulnerar un servidor u
ordenador desde muchos equipos en simultaneo. Esta avalancha de datos ocasiona que los
recursos del servidor colapsen, provocando un fallo inminente y que su funcionamiento sea nulo.
Esto hace que todas las personas caigan junto al servidor y afectando las operaciones de la

empresa. (Xataka, 2022).

Por dltimo, uno de los casos mas recientes de ataques relacionados a la denegacion de
servicios, fue en el pasado mes de marzo del presente afio donde el medio comunitario
“Wambra”, comunicé que sufrié un ataque DDoS que lo dejo fuera del aire durante 5 horas y las
personas no pudieron acceder al sitio en ese periodo de tiempo, lo que generd un impacto

negativo en la reputacion del medio informativo local y en sus operaciones.



2.3. Medidas de seguridad de la informacion.

Las amenazas cibernéticas estan aumentando en frecuencia dentro del entorno empresarial
y su objetivo principal es afectar a las organizaciones mediante el acceso no autorizado a sus
activos y su compromiso. En este sentido, la proteccion de la privacidad de los datos se ha vuelto
crucial para todas las empresas, asegurando asi la confidencialidad, integridad y disponibilidad
de la informacién. En la actualidad, se implementan diversas medidas de seguridad de la
informacion en la mayoria de las organizaciones con el fin de mitigar los riesgos, como la
proteccion de datos, la autenticacion de usuarios, la actualizacion de software, la capacitacion y

concientizacion del personal, entre otras.

2.3.1. Proteccion de datos
Esta medida de seguridad de la informacion tiene como eje principal la proteccion de los
datos financieros, personales y administrativos de una empresa para evitar el acceso no
autorizado a este tipo de activo crucial. Entre las medidas mas comunes de la proteccién de
datos se encuentra el cifrado, la implantacidon de politicas sobre la gestion de la informacion
empresarial, realizaciéon de copias de seguridad y la implementacion de sistemas de antivirus

gue permitan identificar posibles amenazas y prevenirlas.

2.3.2. Autenticacion de usuarios
La verificacion de la identidad de los usuarios es una medida adicional en la seguridad de
la informacién que tiene como objetivo autenticar y confirmar la identidad de los usuarios,
proporcionando asi un método seguro de acceso para los usuarios de la empresa. Esto se logra
mediante la implementacion de autenticacion de dos factores, el uso de contrasefias seguras y
la aplicacion de autenticacion biométrica, lo cual ayuda a prevenir el acceso no autorizado de

personas externas a la organizacion a la informacién confidencial (Bowen, Hash, Wilson, 2006).
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2.3.3. Encriptacién de datos
La encriptacién de datos es otra medida crucial para salvaguardar la confidencialidad de la
informacion durante su almacenamiento, transmision y procesamiento. Su objetivo es
transformar los datos en un formato ilegible utilizando algoritmos criptograficos, de modo que
solo las personas autorizadas que posean la clave correcta puedan descifrarlos y acceder a su

contenido original.

La encriptacién se puede aplicar tanto a nivel de dispositivos como a nivel de redes y
comunicaciones. Por ejemplo, en dispositivos como computadoras o dispositivos mdviles, se
puede implementar la encriptacion de disco completo para proteger todos los datos almacenados
en el dispositivo. De esta manera, en caso de pérdida o robo del dispositivo, los datos no pueden

ser accesibles sin la clave de encriptacion correspondiente.

2.3.4. Respaldo y recuperacién de los datos
Segun el articulo "Respaldo y recuperacion de base de datos" (Serman, 2023), es importante
implementar estrategias adecuadas de respaldo y recuperaciéon de las bases de datos

empresariales para garantizar la seguridad y la continuidad del negocio.

Es por tal razén que el respaldo y la recuperacion de datos son medidas esenciales en este
campo, ya que garantizan la disponibilidad y la integridad de los datos de la organizacion en caso

de eventos adversos, como fallas técnicas, desastres naturales o ataques cibernéticos.

El respaldo de datos consiste en realizar copias de seguridad periédicas de la informacion
catalogada como importante de la empresa y almacenarlas en ubicaciones seguras, tanto fisicas
como en la nube. La recuperacion de datos, por su parte, se refiere a la capacidad de restaurar
dichos datos respaldados en caso de que se produzca un evento adverso como la pérdida o

algun incidente que afecte la disponibilidad de la informacion.

11



Estas medidas son fundamentales para garantizar la continuidad del negocio y minimizar el

mayor grado de impacto de un posible incidente.

2.4. 1SO 27001

2.4.1. ¢QuéeslanormalSO 27001?

Segun GlobalSuite Solutions (s.f.), la normativa ISO 27001 es un estandar internacional
creado por el Organismo Internacional de Estandarizacion (ISO), que establece todas las bases
para la correcta implementacién de un Sistema de Gestidén de Seguridad de la Informacién
(SGSI) en una organizacion. Esta norma tiene como objetivo ayudar a todas las organizaciones

a establecer, mejorar e implementar el SGSI.

2.4.2. Importancia
Esta norma es considerada una de las herramientas y mecanismos mas importantes en
una organizacioén puesto que busca garantizar la correcta preservacion de su informacion y
pretende mitigar todos los riesgos relacionados a la seguridad de la informacién en la

organizacion.

Por otro lado, esta normativa internacional también ofrece un panorama completo sobre la
correcta gestion de la seguridad de la informaciéon y como una organizacion debe cumplir con

todos los requisitos legales para poder acceder a esta certificacion.

La certificacion mencionada ha adquirido una reputacion destacada como una de las normas de
seguridad de la informacion mas reconocidas y respetadas a nivel global en la actualidad. Es

ampliamente adoptada por organizaciones de diversos sectores en todo el mundo.

2.4.3. Fortalezas
La norma ISO 27001 presenta diversas ventajas significativas en el ambito de la seguridad de
la informacion. Segun PMG SSI (2016), esta norma se distingue por su capacidad para proteger

activos valiosos, como la informacion de clientes y empleados. Ademas, su enfoque centrado en
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los procesos, en consonancia con el Sistema de Gestion de Seguridad de la Informacion (SGSI),
asegura la implementacion de controles eficaces. Entre los puntos fuertes més destacados de la

norma se incluyen:

e La proteccion de todos sus activos como la informacion de los clientes y empleados.

o Posee un enfoque basado en procesos alineados al Sistema de Gestion de Seguridad
de la Informacion (SGSI).

e Otorga un certificado de confianza y calidad empresarial.

e Estd enfocado en la correcta gestion de riesgos relacionados a la seguridad de la
informacion.

e Es reconocida de manera internacional y representa un gran compromiso con la

seguridad de la informacion.

2.4.4. Debilidades
En cuanto a las debilidades, se puede destacar que en ciertas ocasiones la norma puede
ser compleja y su implementacion puede representar un costo muy alto. Ademas, esta norma

se encuentra en un cambio constante (PMG SSI, 2016).

Entre las principales debilidades se encuentran:

e En ciertas ocasiones, puede llegar a ser compleja de comprender para la
organizacién y sus colaboradores.

e Su implementacion puede llegar a ser muy costosa dependiendo el tamafio de
la organizacion.

e La norma ISO 27001 se encuentra constantemente en cambios para

mantenerse al dia con las nuevas amenazas de seguridad.
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2.5. IS0 27002

25.1. ¢QuéeslanormalSO 270027
El estandar internacional ISO 27002 es un conjunto de directrices y mejoras ampliamente
reconocido en el campo de la seguridad de la informacion. Esta norma fue lanzada en 2005 y se

actualizé en 2013.

Segun ISO (2020), este estdndar se enfoca en garantizar la seguridad de la informacion y
establece un marco de referencia para las politicas y procedimientos de seguridad, asi como

para la gestion de riesgos, incidentes y otros aspectos relevantes.

2.5.2. Importancia
"Esta norma internacional es de vital importancia dentro de las organizaciones a nivel
mundial, ya que permite conocer de manera exacta y objetiva todos los activos que posee una
empresa, como los recursos de informacion, recursos de software, activos fisicos, servicios y
otros mas" (NQA, s.f.). Ademas, proporciona recomendaciones y buenas practicas para la
gestion de la seguridad de la informacién en la organizacion. Como se mencioné previamente,
esta norma establece un marco de referencia para la implementacion de medidas de seguridad

de la informacién (NQA, s.f.).

2.5.3. Fortalezas

La norma ISO 27002 es una guia completa y detallada para la gestion de la seguridad de la
informacion en las organizaciones. Ademas, proporciona un medio para que las empresas
cumplan con los requisitos legales relacionados con la seguridad de la informacion y se adapten
al marco legislativo de cada pais. Al implementar esta norma internacional, las organizaciones
pueden identificar y gestionar de manera eficiente los riesgos de seguridad de la informacion,
garantizando la proteccion y confidencialidad de sus activos mas valiosos. Segun 1SO (2020), la
norma ISO 27002 ofrece un marco de referencia para las politicas y procedimientos de seguridad,
asi como para la gestién de riesgos, incidentes y otros aspectos relacionados.
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Entre las principales ventajas de esta norma se encuentran:

e La efectividad de la gestion de la seguridad de la informacion no esté garantizada por
esta norma, ya que dependera de como la organizacién implemente los controles y
practicas recomendadas.

o Adiferencia de la ISO 27001, esta horma no se actualiza regularmente, lo que impide
gue las organizaciones estén al tanto de los ultimos riesgos y amenazas en el ambito
de la seguridad de la informacion.

¢ La implementacion de esta norma puede tener repercusiones econdmicas negativas
dentro de una organizacién, ya que puede requerir una inversién significativa y la

participacién de multiples partes interesadas en la empresa.

2.5.4. Debilidades
Segun Toro (2021), la norma ISO 27002 proporciona una variedad de controles y practicas
recomendadas eficaces para la gestion adecuada de la seguridad de la informacion en las
organizaciones. No obstante, es relevante considerar que la efectividad de estos controles y

practicas depende de cdmo la organizacion los implemente.

Algunas de las limitaciones mas destacadas de esta norma incluyen:

e Esta norma no garantiza la efectividad completa de la gestion de la seguridad de la
informacion, puesto que dependera de cémo la organizacién implemente los controles y
las practicas recomendadas de manera interna.

o A diferencia de la ISO 27001, esta norma no se actualiza constantemente por lo que no
mantiene al dia a las organizaciones con respecto a los Ultimos riesgos y amenazas de la

seguridad de la informacion.
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e La implementacién de esta norma puede tener un impacto negativo en lo econémico
dentro de una organizacion puesto que puede requerir una inversion significativa y

requiere la participacion de varias partes dentro de la empresa.
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CAPITULO lIl: METODOLOGIA

3. Metodologia
3.1. Descripcién de la muestra
3.1.1. Empleados de Urban Lab Effect S.A.S
La muestra seleccionada se limitara exclusivamente a los jefes de area de finanzas y Tl
de Urban Lab Effect S.A.S. Esto se debe a que estos lideres desempefian un papel crucial en
las operaciones diarias y en la proteccion de la informacion. Al incluir inicamente a estos jefes
de é&rea, se obtendra una visibn mas panoramica de los niveles actuales de seguridad de la

informacion en la empresa.

3.1.2. AreadeTI
La muestra seleccionada incluira al jefe de area de tecnologia y al personal encargado de la
seguridad de la informacién en la empresa. Dado que el area de tecnologia desempefia un rol
fundamental en la implementacion y supervision de las medidas de seguridad, se considera
crucial su participacion en la muestra. De esta manera, se obtendra una visibon mas completa y

precisa de los niveles de seguridad de la informacion en la empresa.

3.1.3. Criterios de la seleccion
La seleccion de la muestra en esta investigacion es un paso primordial para garantizar la
validez de los resultados y de los participantes. A continuacion, se presentan los diversos criterios

que se utilizaran en la investigacion.
*  Ser empleado activo de Urban Lab Effect S.A.S
»  Tener experiencia en el manejo de la informacién empresarial.

« Pertenecer a un area especifica dentro de la empresa.
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3.2. Tipo deinvestigacién

3.2.1. Enfoque de la investigacion
Para este analisis, se ha optado por el enfoque de investigacion exploratoria. Esta eleccién
de enfoque se basa en la relevancia de la informacion y en el reciente crecimiento del campo de
la seguridad de la informacidn en la organizacién, especialmente con relacion a la Ley Organica
de Proteccion de Datos (LOPD). La investigacion exploratoria nos permitira adentrarnos en este
tema emergente y obtener una comprension mas profunda de los desafios, implicaciones y

panorama dentro de la empresa.

3.3. Metodologia escogida
3.3.1. Descripcién de la metodologia
La metodologia que utilizaremos para el desarrollo de esta investigacion se fundamentara en
la normativa 1SO 27001:2013. Esta norma ofrece un enfoque integral para analizar las

vulnerabilidades asociadas a la seguridad de la informacién dentro de la empresa seleccionada.

3.3.2. Objetivos principales de la metodologia

¢ Identificar las vulnerabilidades relacionadas a la seguridad de la informacion en la empresa
Urban Lab Effect S.A.S.

e Evaluar las préacticas actuales de la gestion de seguridad de la informacion en la empresa
Urban Lab Effect S.A.S.

e Desarrollar un plan de accién para mitigar las vulnerabilidades identificadas y proponer
una mejora en la gestiéon de la seguridad de la informacion dentro de la empresa Urban

Lab Effect S.A.S.

3.4. Variables
En el contexto relacionado a esta investigacion, se han identificado mdultiples variables

gue van a ser consideradas para el correcto analisis de la seguridad de la informacion dentro
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de Urban Lab Effect S.A.S. Cabe mencionar que cada una de las variables son importantes
y tienen un nivel de impacto alto en la seguridad de la informacion de la empresa. Entre las

variables que se analizaran estan las siguientes y como se mediran.

Tamarfio de la empresa: Se evaluara el tamafio de la empresa.

¢ Infraestructura tecnoldgica: Se evaluard e identificara la infraestructura tecnolégica
utilizada en la empresa. (referirse al Anexo C)

e Politicas de seguridad: Se analizaran las politicas y los procedimientos establecidos
por la empresa. (referirse al Anexo B)

e Evaluacién de las vulnerabilidades: Se analizaran las herramientas utilizadas para la
mitigacion de vulnerabilidades. (referirse al Anexo C)

¢ Cumplimiento normativo con la legislacién ecuatoriana: Se evaluara si la empresa

cumple con la normativas y regulaciones relacionadas con la Ley Orgéanica de

Proteccion de Datos Personales. (LOPD)

3.5. Instrumentos de recoleccién de datos

3.5.1. Conversaciones
Se charlé de manera directa con dos jefes de distintas areas especificas de la empresa. Estas
charlas tuvieron como objetivo conocer a la empresa, su jerarquia, estado actual, politicas y
procedimientos. Se hicieron preguntas puntuales sobre la organizacion para conocer el

panorama completo de la seguridad de la informacion.

3.5.2. Observaciones
Con relacion a la recopilacion de datos, se llevaron a cabo entrevistas directas con dos
responsables de diferentes areas especificas de la empresa como método de obtencién de
informacion. Estas entrevistas tenian como objetivo principal adquirir un conocimiento detallado

de la estructura organizativa, la situacion actual de la empresa y sus politicas y procedimientos
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relacionados con la seguridad de la informacién. Durante las entrevistas se formularon preguntas
especificas con el fin de obtener una vision integral del panorama de la seguridad de la

informacion en la organizacion.

3.5.3. Matriz de consideraciones basada en la norma ISO 27000
Se utilizé una matriz (referirse al Anexo A) de consideraciones como guia para conocer y
evaluar el verdadero estado actual de la empresa con respecto a los lineamientos de la norma
ISO 27000. Esta matriz incluye los elementos importantes con respecto a la normativa

internacional.

3.6. Procedimiento de recoleccion de datos

3.6.1. Charlas con los jefes
Se realizé una serie de preguntas relacionadas a la seguridad de la informacién de la empresa
con los distintos jefes de areas (Tecnologia y Financiero). Se formularon preguntas puntuales y
estructuradas sobre los parametros de la seguridad de la informacién y las buenas practicas en
la empresa y se registraron detalladamente las respuestas de los participantes, respetando un

acuerdo verbal de confidencialidad y privacidad. (referirse al Anexo A)

3.6.2. Realizacién de observaciones
Estas observaciones se realizaron en diferentes areas de la empresa, donde se recopilé
informacion visual sobre las practicas de seguridad de la informacion, se registraron los hallazgos

relevantes y otros aspectos relacionados a los parametros de seguridad.

Ademas, se utilizaron fotografias para documentar algunas de las observaciones de una

manera mas objetiva. (referirse al Anexo E).

3.6.3. Recopilacion de los datos
Una vez finalizado el proceso de recoleccién de datos, se procedié a recopilar toda la

informacion de manera escrita en las matrices de la situacion actual de la empresa para el
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posterior analisis. Ademas, se organizaron las observaciones realizadas para llevar a cabo la
investigacion manteniendo la confidencialidad de la informacién recopilada mediante la supresion

de los nombres de los distintos jefes de la organizacion.

3.7. Proceso de andlisis de datos
3.7.1. Organizacion de los datos
Se ejecutd una organizacion de manera ordenada de todos los datos recolectados, tanto de
las charlas como de las observaciones realizadas. Esto implicod escribir las respuestas de los
involucrados con relacion a la situacion actual de la empresa en la matriz planteada. (referirse al

Anexo A).

3.7.2. Comparacién con la matriz
Se empled la matriz de las consideraciones basada en la normativa ISO 27001 como un marco

de referencia para la evaluacién de los parametros de la seguridad de la informacion.

3.8. Consideraciones éticas
3.8.1. Privacidad
Se acordd con uno de los representantes de la empresa no divulgar los procedimientos
internos que son considerados confidenciales y que podrian afectar a la competitividad de la
empresa. Ademas, se acordd mantener el anonimato de todos los colaboradores de la
organizacion y no revelar datos cruciales de la organizacion mediante un acuerdo de

confidencialidad y privacidad. (referirse al Anexo D).

3.8.2. Consentimiento
Se obtuvo el consentimiento previo de los participantes involucrados en esta investigacion y

se brindd una explicacion clara y concisa sobre el proposito de la investigacion.
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3.8.3. Cumplimiento de normas éticas
Se consideraron todos los principios éticos para garantizar la validez y la fiabilidad de los datos
recopilados y se revisaron las normativas legales y regulaciones establecidas por la Legislacion

Ecuatoriana en relacion con la Ley Organica de Proteccion de Datos Personales (LOPD).
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CAPITULO IV: DESARROLLO DE LA INVESTIGACION

4.1. Descripcion de la empresa

Urban Lab Effects S.A.S es una empresa establecida en Quito, Ecuador. Fue fundada en
el aflo 2015 y se dedica a la industria del Disefio de Sistemas Informaticos y Servicios
Relacionados. La empresa se especializa en ofrecer distintas soluciones en el campo del
desarrollo web y mévil mediante la creacion de sitios web dinamicos y fluidos, asi como

aplicaciones moviles innovadoras.

4.2. Organigramade la empresa

En la Figura 2 se visualiza como esta distribuida la organzacion dentro la empresa.

ORGANIGRAMA
[ Gerencia General ]
; : Lider Financiero
. ‘[Gerencna de Operal:lones] [ Administrativo
{ I . l
[_ide( de lecnologia} [ . s50 J { " EL- doe e 51 { . ? { 2 }
Lider de Customer Lideres Comerciales de Lider de Marketing Lider de Recursos
y desarrollo
Success Sucursales ¥ Humanos e Asistente
& ¢ l { ) }[ Administrativo J
{ Equipe } Asesores de CS ] [ Asesores Comerciales ] o N_hdia ]
de Desarrolladores Associate

Figura 2 Organigrama de Urban Lab Effect S.A.S

4.3. Misién y valores de la empresa
Mision
¢ Transformamos el mundo de la educacion.
Valores
e Optimismo
e Trabajo en equipo

e Compromiso

23



¢ Enfoque en el usuario

4.4. Situacion de la empresa relacionado ala seguridad de la informacion

La empresa Urban Lab Effects S.A.S actualmente cuenta con ciertos parametros
establecidos que tienen como objetivo mitigar los potenciales riesgos en la organizacion, sin
embargo, estos no estan alineados con los conceptos basicos sobre la gestion de la seguridad

de la informacién y como se establecen en los lineamientos de la norma ISO 27001.

4.5. Activos
Un activo de la informacién hace referencia a todo tipo de informacion y datos que tienen un
nivel de valoracion que requiere proteccién para asegurar su confidencialidad, integridad y
disponibilidad. Estos activos son considerados vitales para la organizacion ya que pueden incluir
informacion financiera, datos, personales, acuerdos, documentacion de propiedad intelectual y

otros.

Es por tal razon, que se deben implementar las medidas de seguridad adecuadas para
resguardarlas como es el uso de firewalls, politicas internas, criptografia y demas controles que

pueden estar regulados por normativas internacionales como la ISO 27001.

4.5.1. Categoriade los activos
En la Tabla 1 se muestra como van a estar distribuidas las categorias de la clasificacion de

los activos alinedandose al marco establecido dentro de la norma ISO 27001.

Tabla 1 Clasificacion de los Activos de la Informacion.

Activos de Informacion Se refiere a todos los documentos, manuales y
acuerdos que contienen informacion valiosa de la
empresa.
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Activos de Software Se refiere a todos los programas, programas de

propiedad intelectual y sistemas operativos utilizados
dentro de la empresa.

Activos de Hardware Se refiere a todos los equipos fisicos utilizados en la

empresa como computadores de escritorios, laptops,
celulares, tablets, entre otros.

Activos de Red

Se refiere a toda la infraestructura de red incluyendo
los dispositivos de red que son utilizados para la
comunicacion dentro de la empresa.

45.2. Tipos de activos

Segun los anexos (A.8.2, A.8.3, A.8.4) establecidos dentro la normativa internacional

ISO 27001, los activos de la informacion pueden ser catalogados de la siguiente manera

como se muestra en la Tabla 2.

Tabla 2 Tipos de Activos de la Informacion

Tipo de activo

Descripcion

Activos de Se trata de toda la informacidn que esté relacionada a la empresa como
Informacion acuerdos, documentacion, acuerdos, entre otros.

Activos de Se trata de todos los sistemas que estén asociados a la empresa y en sus
Software funciones como licencias, software propio, entre otros.

Activos de Se trata de todos los equipos que estén relacionados directamente con la
Hardware organizacién como PCs, laptops, tablets, celulares, entre otros.

Activos de Red

Se trata de los equipos de red que estén relacionados directamente con el
funcionamiento de la organizacion como routers, Access Points, servidores,
firewalls, entre otros.
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4.5.3. Clasificacion de la informacién
En la Tabla 3, se muestra el tipo de informacidn segun el nivel de acceso que la empresa debe

establecer para la clasificacion de su informacion.

Tabla 3 Clasificacion de la Informacion

Publico Informacion que se encuentra publicada y es de libre
acceso.
Uso Interno Informacion de uso interno que solo podra ser

divulgada a terceros previa autorizacion.

Restringido Informacion que requiere una autorizacién otorgada
por el jefe de la organizacion.

Confidencial Informacion que se encuentra disponible Unicamente
para la empresa.

4.5.4. Matriz de activos de la organizacion
Esta matriz representa una herramienta principal y estratégica que permite identificar,
categorizar y evaluar todos los activos fundamentales de la empresa, con el objetivo de conocer
el valor, nivel de vulnerabilidad y los principales riesgos asociados a ellos. Ademas, segun la
norma ISO 27001 esta matriz proporciona una hoja de ruta para establecer una correcta gestion
de la seguridad de la informacion en la organizacién. En la Tabla 4 se visualizan los activos

claves implicados en las operaciones diarias de la organizacion.

Tabla 4 Matriz de activos de la Empresa.

Nombre del Tipo de Riesgos
activo Tipo Descripcién Informacion | Criticidad | Identificados

Software utilizado para
las operaciones de la Interrupcion del
Core de Idukay | Software empresa. Confidencial Alto servicio.

Manuales Core | Informacién Confidencial Alto
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Documentacién y

Divulgacién no

. autorizada,
manuales relacionado al ..
pérdida de
Core de la empresa. . .
informacion.
Base de datos utilizadas
Bases de datos para las operaciones de Fuga de
Idukay Software la empresa. Confidencial Alto informacion.
Datos personales de
todos los clientes Divulgacién no
almacenados en las autorizada,
bases de datos y acceso indebido a
Informacién de sistemas internos de la los datos de los
clientes Informacién empresa. Confidencial Alto clientes.
Equipos portatiles, PCs,
laptops, celulares de la Robo, pérdida,
Equipos Hardware empresa. Uso interno | Medio accidentes.
Servidores fisicos y
virtuales utilizados para
las funciones de la Acceso no
Servidores Hardware empresa. Uso interno | Medio autorizado
Dispositivo que controla
el trafico dered de la Interrupcién de la
Router Red empresa. Publico Bajo conectividad.
Dispositivo que controla
el trafico de red de la
Firewall Red empresa. Publico Bajo Ataques de Red.
4.6. Observacion de deficiencias de seguridad en la empresa

4.6.1. Propdsito de la observacion

El propésito de esta observacion consisti6 en reconocer y registrar todas las falencias

presentes en la situacion actual de la empresa en relacién a la seguridad de la informacién. Se

busc6 comprender el grado de cumplimiento de las medidas de seguridad vigentes y analizar las

vulnerabilidades que ponen en peligro la integridad, confidencialidad y disponibilidad de la

informacion.

Durante esta observacion, se brindé una especial atencion a los distintos parametros claves

gue intervienen de manera directa y critica con los activos de la empresa, como los controles de
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acceso logicos y fisicos, los niveles de proteccidon de datos, los incidentes de la seguridad de la

informacion, politicas y procedimientos, continuidad del negocio y el manejo de la informacion.

4.6.2. Metodologia utilizada en la observacion
Para llevar cabo esta observacion de las deficiencias de seguridad de la informacién en la

empresa, se utiliz6 una combinacion de varias técnicas. Entre estas se incluyen:

e Observacion directa: Se realizé una visita a las instalaciones de la empresa para
tener un panorama claro sobre el entorno fisico, los sistemas informaticos y las
practicas se seguridad en vigencia.

e Revisién documental: Se revisaron las politicas, procesos y organigramas de
seguridad existentes en la empresa.

e Conversaciones directas con el personal: Se hablé directamente con el jefe de Area
de Tecnologias y con la Lider Financiera sobre el estado actual de la empresa y la
situacion de las medidas de seguridad de la informacién en la empresa. Estas
conversaciones permitieron obtener informacion adicional sobre las practicas de
seguridad y las vulnerabilidades desde el punto de vista de dos areas cruciales en la

empresa.

4.6.3. Identificacion de los riesgos asociados alos parametros de seguridad
Como resultado de la observaciéon y de las técnicas empleadas para la investigacion, se
identificaron multiples riesgos asociados a la seguridad de la informacion en la empresa. Algunos

de estos riesgos se relacionan a:

e Controles de acceso: Existe una falta de controles adecuados de accesos logicos y
fisicos que permiten a personas no autorizada acceder de manera facil a las

instalaciones de la empresa y a la informacion confidencial de la empresa.
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Tamafio de la empresa: Existe un crecimiento exponencial en el tamafio de la
empresa en varios paises lo que involucra un riesgo grave en las operaciones de la
empresa.

Riesgo de pérdida de datos: Existen deficiencias en los sistemas de respaldo
internos y recuperacion de datos en las &reas de la empresa en caso de un evento
catastrofico o incidente.

Riesgo de fuga de informacion: Existe una falta de politicas claras y medidas de
proteccion para evitar la divulgacion y filtracién de datos sensibles de la empresa.
Manejo de usuarios y contrasefias: Existe una falta de politicas que traten la
importancia del manejo de los usuarios de la empresa mediante un Directorio Activo y
un escaso conocimiento por parte de los usuarios sobre la importancia de una buena
contrasenfa.

Falta de herramientas: El uso de herramientas de seguridad tales como antivirus,
software de Data Loss Prevention (DLPs), o Centro de Operaciones de Seguridad
(SOC) es nulo dentro de la organizacion.

Fallas en la infraestructura: Dentro de las instalaciones de la organizacion solo se
maneja un tipo de router donde todas las personas, incluidos externos, clientes y
proveedores, se conectan a un mismo servicio de red inalambrica. Esto implica un
riesgo grave ya que las personas pueden vulnerar las conexiones internas de la
empresay acceder a su informacion critica.

Relacion con proveedores: Actualmente, no existen controles que estipulen la
seguridad de la informacién con los proveedores y esto implica un riesgo con las

operaciones de la empresa.

29



4.7. Parametros de seguridad
En el contexto de esta investigacion, se han establecido ciertos parametros relacionados
al campo de la seguridad informatica como una linea base de apoyo para el desarrollo del
analisis. Estos parametros permiten conocer de manera detallada la situacién actual de la
empresa y describen de manera breve los lineamientos establecidos en la matriz de

lineamientos de la norma 1SO 27001.

4.7.1. Niveles de Seguridad
En la empresa Urban Lab Effect S.A.S, actualmente no se han establecido niveles de
seguridad especificos ni se han asignado a los diferentes activos y categorias de informacion. La
falta de establecimiento de niveles de seguridad puede generar un riesgo considerable para la
proteccion de la informacion sensible y los activos de la organizacion. A continuacion, se

proporciona un analisis de esta situacion:

e Ausencia de niveles de seguridad: La falta de niveles de seguridad implica que no
se ha definido un marco o estructura para categorizar y proteger los activos de la
empresa de acuerdo con su importancia y nivel de sensibilidad. Establecer niveles de
seguridad permite asignar recursos y medidas de proteccién de manera adecuada,
priorizando aquellos activos y categorias de informacion que requieren un mayor nivel
de proteccion.

e Determinacién de niveles de seguridad: Para establecer niveles de seguridad, es
necesario realizar una evaluacion exhaustiva de los activos y categorias de
informacion de la empresa y todas sus areas o unidades de apoyo. Esto implica
identificar y clasificar los activos en funcién de su importancia y sensibilidad, teniendo
en cuenta factores como el valor econémico, el impacto operativo, la confidencialidad,

la integridad y la disponibilidad de la informacién.
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e Asignacidn de niveles de seguridad: Una vez establecidos los niveles de seguridad,
se debe asignar a los diferentes activos y categorias de informacion. La asignacion de
niveles de seguridad se debe realizar considerando los resultados de la evaluacion de

activos y la importancia relativa de cada activo dentro de la empresa.

4.7.2. Proteccion de Datos

En la empresa Urban Lab Effect S.A.S, actualmente se carece de medidas y politicas
adecuadas para la proteccion de datos. Esto representa un riesgo significativo para la seguridad
de la informacién de la organizacion. A continuacion, se presenta un andlisis de la situacion

actual:

e Copias de seguridad: En la empresa, se realizan copias de seguridad de manera
irregular en la nube. Sin embargo, no existe un control establecido sobre este proceso,
lo que implica que no se siguen politicas y procedimientos definidos para garantizar la
integridad y disponibilidad de los datos respaldados. Es crucial implementar un plan
de copias de seguridad regular y documentado, que incluya frecuencia, ubicacién de
almacenamiento y métodos de recuperacion.

e Restricciones de acceso: No se han establecido restricciones de acceso adecuadas
a los datos en la empresa. Esto significa que cualquier empleado puede acceder a
informacion sensible sin necesidad de autorizacion o justificaciébn. Es necesario
implementar politicas y controles de acceso basados en roles y privilegios, que
garanticen que solo las personas autorizadas puedan acceder a los datos segun su
funcién y responsabilidad.

e Cifrado de datos: Actualmente, no se han implementado técnicas de cifrado de datos
en la empresa. El cifrado de datos es una medida esencial para proteger la
confidencialidad de la informacion, especialmente cuando se transmite o almacena en

medios no seguros.
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e Ley Organica de Proteccion de Datos: La empresa si cumple con la Ley Orgéanica
de Proteccion de Datos (LOPD). Sin embargo, es importante mencionar que el
cumplimiento de esta ley no es suficiente para garantizar una proteccién integral de la

informacion de la empresa y sus clientes.

4.7.3. Gestién de Incidentes de Seguridad de la Informacion
En la empresa Urban Lab Effect S.A.S, actualmente se carece de una gestion adecuada de
los incidentes de seguridad de la informacion. La falta de procedimientos establecidos,
asignacion de responsabilidades y medidas correctivas representa un riesgo significativo para la
proteccion de la informacion y la capacidad de respuesta de la organizacién frente a posibles

incidentes. A continuacion, se presenta un analisis de la situacién actual:

e Deteccidn y notificacién de incidentes: En la empresa, cuando ocurre un incidente
de seguridad de la informacion, el usuario simplemente lo comunica al jefe de Tl para
gue lo resuelva. Esta falta de formalidad y procesos especificos para la deteccién y
notificacion dificulta la identificacion temprana de los incidentes y la toma de acciones
rapidas para su resolucion.

e Procedimientos establecidos: Actualmente, no existe un plan de gestion de
incidentes ni procedimientos establecidos para tratar la deteccién, notificacion y
seguimiento de los incidentes de seguridad de la informacion. Es fundamental
establecer un marco de referencia que incluya pasos claros y procesos documentados
para la gestion de incidentes, desde la identificacion inicial hasta la resolucion final
para evitar problemas en el futuro.

e Asignaciéon de roles y responsabilidades: En la empresa, no se han asignado
responsabilidades especificas para la gestion de incidentes de seguridad de la
informacion. Esto genera confusion y retrasos en la toma de decisiones y acciones

adecuadas. Se recomienda definir roles y responsabilidades claras, designando a
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personas responsables de la deteccion, notificacion, investigacién y resolucién de los
incidentes de seguridad de la informacion.

e Comunicacion interna y externa: En la empresa no se han establecido
procedimientos de comunicacion interna y externa para los incidentes de seguridad de
la informacion. La falta de una comunicacion adecuada puede generar demoras en la
respuesta, afectar la reputacion de la empresa y la confianza de los clientes. Es vital
establecer canales de comunicacion claros y eficientes para notificar, informar y
coordinar acciones relacionadas con los incidentes de seguridad de la informacion.

o Medidas correctivas: Actualmente, no existen medidas correctivas establecidas para
los incidentes de seguridad de la informacion en la empresa. Es crucial definir acciones
especificas que se deben tomar para solucionar los incidentes, mitigar su impacto y

evitar su recurrencia.

4.7.4. Continuidad del Negocio

En la empresa Urban Lab Effect S.A.S, se han definido parcialmente planes para garantizar
la continuidad del negocio en caso de interrupciones. Sin embargo, estos planes no estan
establecidos en politicas o documentos formales, lo que dificulta su difusién y conocimiento en
el area de Tl. Ademas, no todas las personas del equipo de Tl estan al tanto de estos planes
debido a la falta de confianza dentro del &rea. A continuacion, se presenta un andlisis de la

situacion actual:

o Planes de continuidad del negocio: Aunque se han definido planes parcialmente, es
necesario documentarlos en politicas y procedimientos formales. Esto permitird que
los planes sean accesibles para todos los miembros del equipo de Tl y otros
colaboradores relevantes. Estos planes deben abordar la recuperacion de la
informacion y la infraestructura necesaria para garantizar la continuidad del negocio

en caso de interrupciones o desastres.
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e Pruebas periddicas: Actualmente, las pruebas periddicas del sistema principal de la
empresa (IDUKAY) son realizadas unicamente por el jefe de &rea. Esta falta de
participacién y conocimiento de los demas colaboradores puede afectar la efectividad
de las pruebas y la capacidad de respuesta ante una interrupcion real. Se recomienda
involucrar a todos los miembros del equipo de Tl en las pruebas periddicas para
fomentar la colaboracién y el conocimiento compartido.

e Registro de pruebas y resultados: En la empresa, los resultados de las pruebas
periddicas son confidenciales y solo son documentados por el jefe de area. Esto limita
el acceso a la informacién sobre el desempefio del sistema durante las pruebas y
dificulta la identificacion de mejoras o0 actualizaciones necesarias. Es importante y se
recomienda establecer un registro centralizado de las pruebas realizadas y los
resultados obtenidos, para que todos los miembros del equipo de Tl puedan tener

acceso a esta informacion y contribuir en la identificacion de areas de mejora.

4.7.5. Transferencia de Informacién Fisica y Digital
En la empresa Urban Lab Effect S.A.S., actualmente no se disponen de politicas ni
procedimientos que traten la transferencia de la informacién fisica y digital y se han identificado
una serie de deficiencias y carencias que afectan la seguridad de la transferencia de la

informacién. A continuacion, se presenta un analisis de la situacién actual:

e Falta de politicas y controles: La empresa carece de una serie de politicas y
controles establecidos para garantizar la correcta transferencia de la informacion fisica
y digital. Esto significa que no se han establecido directrices claras sobre como deben
manejarse los datos sensibles durante la transferencia, lo que puede resultar en
riesgos de seguridad y violaciones de la confidencialidad.

e Clasificacion inadecuada de la informacién: Uno de los grandes problemas

identificados es que la empresa no ha clasificado adecuadamente su informacion por
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niveles de importancia o confidencialidad. La falta de una clasificacibn adecuada
dificulta la implementacién de medidas de seguridad proporcionales a la sensibilidad
de los datos y puede llevar a una transferencia insegura de informacion.

e Ausencia de software: La empresa no cuenta con un software de prevencion de
pérdida de datos (DLP), el cual es una herramienta vital para detectar y prevenir la
fuga de la informacién confidencial. La falta de esta herramienta deja expuesta a la
empresa a riesgos relacionados a la pérdida o robo de datos durante la transferencia
de la informacion.

e Carenciade antivirus: La ausencia de un software antivirus en la empresa representa
un riesgo significativo para la seguridad de la informacién durante la transferencia. Sin
un antivirus actualizado, los sistemas pueden estar expuestos a ataques de malware
y virus que podrian comprometer la integridad y confidencialidad de los datos durante

el proceso de transferencia.

4.8. Resultados de la evaluaciéon de la matriz
Se ha elaborado una matriz exhaustiva para el levantamiento de informacion de la empresa,
donde se establecen y evalian los siguientes puntos clave en concordancia con la normativa

ISO 27001

1. Politicas de seguridad de la informacion.

2. Organizacion de la seguridad de la informacion.
3. Seguridad relacionada con los recursos humanos.
4. Gestion de activos.

5. Control de acceso.

6. Criptografia.

7. Seguridad fisica y del entorno.

8. Seguridad de las operaciones.
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9. Seguridad de las comunicaciones.

10. Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
11. Relacién con proveedores.

12. Gestion de incidentes de seguridad de la informacion.

13. Aspectos de seguridad de la informacién de la continuidad del negocio.

14. Cumplimiento.

En esta matriz, se ha evaluado minuciosamente cada uno de estos parametros en funcién del
cumplimiento real de la empresa en comparacién con los estandares aceptables. Ademas, se
presenta la situacion actual de la empresa en relacibn con el cumplimiento aceptable,
identificando tanto las oportunidades de mejora como los puntos en los que se cumple con los

estandares establecidos.

4.9. Explicacién de los resultados

Segun los resultados obtenidos de la evaluacién de la empresa utilizando la matriz, se
identificaron varias oportunidades de mejora en cuanto a la seguridad de la informacion. Estos
resultados se presentan en las figuras a continuacion para brindar evidencia visual de los

hallazgos mencionados (ver Figuras 3-6).

Cumplimiento Aceptable

Figura 3 Grafico de pastel donde se muestra la relacién del estado real del
cumplimiento (25,27%) con la oportunidad de mejora (74,73%) de la empresa.
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Cumplimiento ISO 27000

—Cumplimiento Aceptable m— Cumplimiento Real Nivel Esperado

1. Politicas de seguridad de la informacion

oo 2. Organizacion de la seguridad de la

14. Cumplimiento - .
o0 nformadion

13 Aspectos de seguridad dela
informacion para la gestion de la
continuidad del negodio

3. Seguridad relativa a los recursos
humanos

12. Gestion de incidentes de seguridad de

; . 4. Gestion de activos
lainformacian

11. Relacion con proveedores 5. Control de acceso

10. Adquisicion, desarrollo y
mantenimiento de los sistemas de
informacién

6. Criptografia

9. Seguridad de las comunicaciones 7. Seguridad fisica y del entorno

8. Seguridad de las operaciones

Figura 4 Grafico radial que representa el cumplimiento de la norma ISO 27001 en diferentes
aspectos de seguridad de la informacion.

Estas figuras (ver Figuras 3-4) proporcionan una representacion visual clara de los resultados
obtenidos, lo que facilita la comprension y permite identificar areas especificas que requieren

atencion y mejoras en términos de seguridad de la informacion.

4.9.1. Explicacién de resultados
Tras la evaluacion de la empresa, se ha constatado que actualmente no se cumple en su
totalidad con los lineamientos establecidos por la norma ISO 27001, asi como tampoco con los
requisitos basicos de la seguridad de la informacion. Se ha identificado una carencia significativa
en cuanto a la documentacién y procedimientos necesarios para garantizar un adecuado nivel

de seguridad. En la tabla 5 se pueden evidenciar los resultados de la evaluacion de las politicas
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de seguridad de la informacion por cada aspecto junto con el cumplimiento aceptable, el

cumplimiento real y el nivel esperado de cumplimiento.

Tabla 5 Resultados de la evaluacion de las politicas de seguridad de la informacion alineado a la ISO
27001.

Dominio Cumplimiento Aceptable Cumplimiento Real  |Nivel Esperado
1. Politicas de seguridad de la informacion 80 b 0 qh 100
2. Organizacion de la seguridad de la informacion 80 h 18 i 100
3. Seguridad relativa a los recursos humanaos 30 [ 33 qh 100
4. Gestién de activos 80 i 88 qh 100
5. Control de acceso 30 dh B qp 100
6. Criptografia 80 b 0 qh 100
7. Seguridad fisica y del entorno 80 h 38 i 100
8. Seguridad de las operaciones 30 b 20 qh 100
9. Seguridad de las comunicaciones 80 th 18 i 100
10. Adguisicion, desarrollo y mantenimiento de los sistemag 30 dh 20 qh 100
11. Relacidn con proveedores 80 il 17 qh 100
12, Gestion de incidentes de seguridad de la informacion 30 dh B qp 100
13. Aspectos de seguridad de la informacidn para la gestion 80 b 13 qh 100
14. Cumplimiento 80 h 23 i 100

El cumplimiento real de la empresa en relacién con la norma ISO 27001 se sitda en un
modesto 25,27%, lo cual indica la necesidad urgente de implementar mejoras y medidas
correctivas. Existe una amplia oportunidad de mejora, que asciende al 74,73%, lo que implica un
potencial significativo para elevar la seguridad de la informacién dentro de la organizacién. Como
se muestra en la Figura 5, se puede observar el nivel de cumplimiento real en comparacion con
el cumplimiento aceptable de la empresa, segun los estandares establecidos en la norma ISO

27001.
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Cumplimiento Aceptable vs Cumplimiento Real

14. Cumplimiento

13. Aspectos de seguridad de lainformacion para la gestion de
continuidad del negocio

12. Gestion deincidentes de seguridad de la informacicn | ey
11, Relacion con proveedores |

10. Adquisicion, desarrollo y mantenimiento de los sistemas de
informadidn e —
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8. Seguridad de las operaciones

7. Seguridad fisica y del entormo

6. Criptografia

5. Control de acceso
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2. Organizacion de la seguridad de la informacidn

1. Politicas de seguridad de la informacion
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Figura 5 Cumplimiento Real vs Cumplimiento Aceptable de la empresa con
relacién a la norma ISO 27001.

Estos resultados revelan la importancia de enfocar los esfuerzos en fortalecer la
implementacion de los lineamientos de la norma ISO 27001, asi como en establecer una sélida
estructura de documentacion y procedimientos. A través de la identificacion y abordaje de estas
areas de oportunidad, la empresa podra avanzar hacia una postura mas sélida y confiable en
materia de seguridad de la informacion, garantizando asi la proteccion de los activos digitales y

el cumplimiento de los estandares establecidos por la norma.
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CAPITULO V: PROPUESTA DE IMPLEMENTACION

5. Propuesta de plan de accion parala empresa
5.1. Objetivos de la propuesta

o Desarrollar y establecer un marco de seguridad de la informacién que proporcione los
lineamientos basicos para para la correcta gestion de riesgos, proteccion de datos y la
continuidad del negocio.

e Establecer politicas y medidas sobre la proteccion de datos, cifrado de informacion,
control de accesos y monitoreo de brechas de seguridad.

o Desarrollar un plan de respuesta ante incidentes de seguridad de la informacion a

mediano plazo para evitar potenciales incidentes en el futuro.

5.2. Alcance del plan de accion

Este plan de accién abarca de manera integral los principales aspectos relacionados con la
seguridad de la informacién, siguiendo los pardmetros establecidos por la norma ISO 27001. El
plan establece las medidas necesarias para garantizar los niveles adecuados de seguridad,
proteccion de datos, gestién de incidentes de seguridad de la informacion, asi como la

transferencia segura de la informacion en formato fisiico y digital dentro de la empresa.

Ademas, el plan se ajusta a los términos y condiciones especificos de la empresa y debe
seguir un cronograma establecido netamente por la empresa, teniendo en cuenta los recursos

disponibles por parte de la organizacion.

5.3. Plan de accion en base a lineamientos de la norma ISO 27001

La Tabla 7 muestra de manera detallada los elementos clave de la propuesta del plan de
accion que se recomienda a la empresa seguir, con el objetivo de garantizar una solida seguridad
de la informacion dentro de la organizacion. El plan de accion propuesto se centra en abordar los

aspectos identificados en el andlisis de seguridad de la informacion realizado en la empresa,
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brindando una guia clara para mejorar y fortalecer la proteccion de los datos y recursos

informaticos.

Tabla 6 Plan de Accion Base para la Empresa.

Lineamientos Clave Propuesta de Plan de Accion / Hoja de Ruta

Niveles de Seguridad e Establecer politicas de seguridad para la
correcta gestion de la seguridad de la
informacion en la empresa.

e Realizar una politica sobre la segregacion de
los roles y responsabilidades dentro de la
empresa alineados a la seguridad de la
informacion.

e Realizar un levantamiento de activos de
todos los procesos y areas claves de la
empresa y hacer el andlisis de todos los
riesgos relacionados alineados a la seguridad
de la informacion.

Proteccion de Datos e Implementar politicas que aborden aspectos
como el acceso a los datos, manejo de
contrasefias robustas, factores de doble
autenticacion 'y concientizacibn en los
trabajadores.

e Realizar una evaluacion de seguridad de la
informacion a todos los proveedores para
garantizar que cumplan con los estandares
basicos de seguridad necesarios para
proteger los datos de la empresa.

e Implementar sistemas para la pérdida de
datos como Microsoft Purview para evitar la
fuga de informacion. (DLP)

e Implementar el uso de controles
criptograficos al igual que sus politicas y
procedimientos.

o Establecer una politica de controles de
accesos ldgicos y fisicos en la empresa.

e Implementar licencias originales de los
programas que se utilicen en la empresa.

e Implementar el uso de wuna licencia
empresarial de antivirus para toda la

empresa.
Gestion de Incidentes de Seguridad e Establecer politicas para la gestion de los
de la Informacion incidentes de la seguridad de la informacion

en la empresa.

e Establecer un proceso formalizado para la
correcta gestion de los incidentes de la
seguridad de la informacion.
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e Establecer un mecanismo para la escalacion
de incidentes criticos. Como la inclusion de
equipos de seguridad externos.

o Establecer un plan de comunicacion para
informar y actualizar a todas las partes
interesadas internas y externas sobre los
incidentes de seguridad.

e Brindar capacitacién a los usuarios sobre la
correcta gestion de los incidentes de la
seguridad de la informacion.

o [Establecer un area especializada a los
eventos relacionados a la seguridad de la
informacion dentro de la empresa.
Transferencia de Informacién Fisica e Establecer una politica de clasificacion de la

y Digital informaciéon con la identificacion de los
niveles de confidencialidad en la empresa.

e Implementar algoritmos de cifrado de datos
seguros para la transferencia de la
informacion.

o Implementar acuerdos de confidencialidad
con las empresas de mensajerias y
proveedores.

e Establecer un proceso de auditoria para
verificar el cumplimiento de las politicas (a
realizar).

e Capacitar al personal sobre las buenas
practicas de la transferencia de la
informacion.

5.4. Estimacion de costos
Determinar una estimacion precisa de los costos para cada elemento incluido en el plan de
accion de la empresa resulta ser un proceso complejo debido a la influencia de diversos factores,
como el tamafio de la organizacion, sus operaciones, infraestructura y presupuesto existente. Sin
embargo, se destacan algunos factores clave a considerar para la implementacién del plan de

accion:

e Contratacion de servicios de consultoria especializados.
e Adquisicién e implementacién de tecnologia y herramientas especificas.
e Obtencion de licencias necesarias.

e Contratacion de personal especializado en Seguridad de la Informacion.
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e Capacitacion del personal de la empresa.

e Adquisicion de nueva infraestructura, si es necesario.

En la ciudad de Quito existen diversas empresas especializadas en seguridad de la
informacion, entre las que se incluyen LevelTech, Grupo Radical, GMS, entre otras. Se
recomienda a la empresa solicitar cotizaciones personalizadas que se ajusten a su disponibilidad

de recursos, plazos y otros factores relevantes.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En la actualidad, la empresa Urban Lab Effect S.A.S muestra diversas vulnerabilidades y
riesgos considerables en relacion a la seguridad de la informacion. Este andlisis ha
evidenciado la ausencia de fundamentos basicos de seguridad de la informacién en la
organizacion, lo cual la expone a multiples brechas de seguridad. Es imperativo abordar
todas estas vulnerabilidades para salvaguardar adecuadamente la integridad de la
empresa.

La empresa Urban Lab Effect S.A.S carece de una gestion adecuada de los incidentes de
seguridad de la informacion y de planes formales de continuidad del negocio. La falta de
procedimientos establecidos, asignacion de responsabilidades y medidas correctivas
representa un riesgo significativo para la proteccién de la informacién y la capacidad de
respuesta de la organizacion frente a posibles incidentes o interrupciones. Es necesario
implementar politicas, procedimientos y planes documentados, asi como asignar roles y
responsabilidades claras, para mejorar la gestion de incidentes y garantizar la continuidad
del negocio.

Al comparar las practicas de seguridad de la informacion de la empresa con los estandares
establecidos por las normas ISO 27001 y 27002, se evidencia un incumplimiento de los
pardmetros basicos requeridos para una gestion soélida de la seguridad de la informacion.
Es fundamental que la empresa tome medidas correctivas urgentes para alinearse con
estos estandares internacionales reconocidos. Esto implica establecer politicas y controles
formales que aborden las deficiencias identificadas, como la transferencia segura de
informacion, la clasificacion adecuada de datos, la implementacion de herramientas de
prevencion de pérdida de datos y antivirus, y el fortalecimiento de la conciencia y

capacitacion en seguridad dentro del equipo de TI. Cumplir con los estandares 1ISO 27001
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y 27002 permitird a la empresa mejorar su postura de seguridad de la informacion,

proteger sus activos criticos y brindar confianza a sus clientes y socios comerciales.

Recomendaciones

e La alta gerencia de la organizacion, conformado por Gerencia General y Gerencia de
Operaciones, debe reconocer la importancia de la seguridad de la informacién y
proporcionar los recursos necesarios para poder llevar a cabo los planes de accién
recomendados y subsanar todas las brechas identificadas. Esto implica una inversion
moderada en materia de recursos como personal y tecnologia. De esta manera, la
inversion permitira cumplir con los requisitos necesarios de las normas I1SO y fortalecer
su marca dentro del mercado.

e Se debe establecer un programa integral en materia de seguridad de la informacién
donde se desarrollen e implementen todas las politicas y controles formales basados
en los estandares 1ISO 27001 y 27002 para abordar las deficiencias identificadas en el
andlisis de seguridad. Ademas, incluir medidas como la transferencia segura de
informacién, clasificacion adecuada de datos, implementacion de herramientas de
prevencion de pérdida de datos y antivirus, y fortalecimiento de la conciencia y
capacitacion en seguridad. Y asignar recursos y responsabilidades claras para
garantizar la ejecucion efectiva del programa y su integracion en las operaciones
diarias.

e Se debe mejorar la gestién de incidentes de seguridad y la continuidad del negocio
mediante el desarrollo de un plan de continuidad del negocio donde se identifiquen los
procesos criticos, recursos y medidas necesarias que garanticen la continuidad del
negocio, ademas de brindar la capacitacion adecuada a los empleados de la

organizacion.
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¢ Debido a que en la elaboracién de este trabajo fue lanzada una nueva version de la
normativa ISO 27001:2022, se recomienda a la organizaciéon tomar como base los

planes de accidén recomendado y alinearlos a los reformados lineamientos de la norma.

46



BIBLIOGRFIA

Almagro, C. A. (2011, Diciembre). Universidad de Granada. Obtenido de Departamento de
Lenguajes y Sistemas Informaticos: https://Isi.ugr.es/curena/doce/Ip/tr-11-12/Ip-c01-

impr.pdf

Anoénimo. (2022, Julio 19). ISO Tools. Obtenido de ISO Tools:
https://www.isotools.us/2019/06/11/iso-27002-la-importancia-de-las-buenas-practicas-

en-los-sistemas-de-seguridad-de-la-informacion/

Eduardo Polo Ortega, F. J. (2015). Servicios de red e Internet. Madrid, Espafia: RA-MA

Editorial.

Grasa, J. M. (2017, 17 10). Acceso a Internet via satélite. En J. Mora, Guias de Tecnologia facil
(pag. 24). Madrid: Asociacién espafiola ingenieros de telecomunicaciéon. Obtenido de

http://www.coitaoc.org/files/estudios/tecnologia_facil_7aba8393.pdf

I. Fette, A. M. (2011, December). Internet Engineering Task Force (IETF) . Obtenido de

https://www.hjp.at/doc/rfc/rfc6455.html

Instituto Nacional de Estadisticas y Censos. (2019). www.ecuadorencifras.gob.ec. Obtenido de
https://www.ecuadorencifras.gob.ec/documentos/web-
inec/Estadisticas_Sociales/TIC/2019/201912_Principales_resultados_Multiproposito_TI

C.pdf

Kaspersky. (2018, Julio 30). Support Kaspersky. Obtenido de Support Kaspersky:

https://support.kaspersky.com/KIS/2018/es-ES/82527 .htm

47



Kaspersky. (s.f.). Ransomware. Obtenido de Ransomware:

https://latam.kaspersky.com/resource-center/threats/ransomware

Kaspersky. (s.f.). What is malware and how to protect against it. Kaspersky Resource Center. .
Obtenido de What is malware and how to protect against it. Kaspersky Resource Center.
. https://latam.kaspersky.com/resource-center/preemptive-safety/what-is-malware-and-

how-to-protect-against-it
Ley De Comercio Electrénico, Ley 67 (Congreso Nacional 05 17, 2002).
Ley Organica De Comunicacion, 22 (Legislativo 06 25, 2013).

Onofa, M. (2022, Junio 30). Dialogo Americas. Obtenido de Dialogo Americas: https://dialogo-
americas.com/es/articles/ataques-ciberneticos-amenazan-seguridad-en-

ecuador/#.ZEqYOXbMK3C
Real Academia Espafiola. (2021). REAL ACADEMIA ESPANOLA.

Sampieri, R. F. (2014). Definiciones de los enfoques cuantitativo y cualitativo, sus similitudes y
diferencias. En C. F. Roberto Hernandez Sampieri. RH Sampieri, Metodologia de la

Investivacion.

Toro, R. (2021, Marzo 11). PMG SSI - ISO 27001. Obtenido de PMG SSI - ISO 27001
https://www.pmg-ssi.com/2021/03/que-es-la-seguridad-de-la-informacion-y-cuantos-

tipos-hay/

Valencia, U. I. (2018, Abril 18). Universidad VIU. Obtenido de Universidad VIU:
https://www.universidadviu.com/es/actualidad/nuestros-expertos/las-4-claves-de-la-

seguridad-de-la-informacion

48



InNfoCDMX. (s.f.). Protege tus datos personales: ¢ Qué son los datos personales? Recuperado
de https://www.infocdmx.org.mx/index.php/protege-tus-datos-personales/que-son-los-

datos-personales.html

Finanzas Populares. (2021). Ley Organica de Proteccion de Datos Personales [PDF].
Recuperado de https://www.finanzaspopulares.gob.ec/wp-

content/uploads/2021/07/ley_organica_de_proteccion_de_datos_personales.pdf

Guafia-Moya, J., Chiluisa-Chiluisa, M. A., del Carmen Jaramillo-Flores, P., Naranjo-Villota,
D., Mora-Zambrano, E. R., & Larrea-Torres, L. G. (2022, junio). Ataques de phishing y como
prevenirlos Phishing attacks and how to prevent them. En 2022 17th Iberian Conference on

Information Systems and Technologies (CISTI) (pp. 1-6). IEEE.

Xataka. (s.f.). ¢ Qué es un ataque DDoS y cémo puede afectarte? Recuperado de
https://www.xataka.com/basics/que-es-un-ataque-ddos-y-como-puede-
afectarte#:~:text=En%20esencia%2C%20un%20ataque%20DDoS,colapse%20y%20deje%20d

e%?20funcionar.

ISO Tools. (s.f.). ISO 27001: norma internacional de seguridad de la informacion.

Recuperado de https://www.iso27001standard.com/es/que-es-iso-27001

NQA. (s.f.). Guia de implantacién de ISO 27001 [PDF]. Recuperado de
https://www.nga.com/medialibraries/NQA/NQA-Media-

Library/PDFs/Spanish%20QRFs%20and%20PDFs/NQA-ISO-27001-Guia-de-implantacion.pdf

Sanchez, S. R. (2018). Implementacion de politicas de seguridad de la informacion en una
institucion educativa [Tesis de maestria, Universidad Nacional Mayor de San Marcos].
Recuperado de
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/14862/Sanchez_sr.pdf?seque

nce=1&isAllowed=y

49



National Institute of Standards and Technology. (s.f.). Information Security Handbook: A
Guide for Managers. Recuperado de https://www.nist.gov/publications/information-security-

handbook-guide-managers?pub_id=50901

Fundamedios. (s.f.). Medio comunitario ecuatoriano sufrio ataque digital y quedo fuera del
aire durante 5 horas. Recuperado de https://www.fundamedios.org.ec/alertas/medio-

comunitario-ecuatoriano-sufrio-ataque-digital-y-quedo-fuera-del-aire-5-horas/

Proofpoint. (s.f.). DLP (Prevencion de Pérdida de Datos). Recuperado de

https://www.proofpoint.com/es/threat-reference/dlp

Primicias. (2023, junio 10). Ransomware: los pagos a cibercriminales millonarios. Primicias.
Recuperado de https://www.primicias.ec/noticias/tecnologia/ransomware-pagos-cibercriminales-
millonarios/#:~:text=El%20ransomware%?20acecha%20al%20mundo,aseguran%20firmas%20c

omo%20FortiGuard%20Labs

Global Suite Solutions. (s.f.). ¢ Qué es la horma ISO 27001 y para qué sirve? Global Suite
Solutions. Recuperado de https://www.globalsuitesolutions.com/es/que-es-la-norma-iso-27001-
y-para-que-
sirve/#:~:text=La%20norma%201S0%2027001%20es,y%20disponibilidad%20de%20la%?20infor

maci%C3%B3n

PMG SSI. (2016, Julio). ISO 27001:2013: los riesgos y las oportunidades. PMG SSI.
Recuperado de https://www.pmg-ssi.com/2016/07/iso-27001-2013-los-riesgos-y-las-

oportunidades/

BSI Group. (s.f.). ISO 27002: Controles de seguridad de la informacién. Recuperado de

https://www.bsigroup.com/es-ES/iso-27002-controles-de-seguridad-de-la-informacion/

50



Norma ISO 27001. (s.f.). Recuperado de https://normaiso27001.es/

51



GLOSARIO DE TERMINOS

DLP: Software de Data Loss Prevention, es un software que previene la pérdida de datos
sustanciales mediante politicas o directivas.

SOC: Es el equipo que esta a cargo del centro de operaciones de seguridad de la informacion y
gue tiene como funcién principal monitorear, resguardar activos y proteger los sistemas y redes
de una organizacion.

Antivirus: Es un programa informético disefiado principalmente para la deteccion, prevencion y
supresion de todo el software malicioso, como virus, malware y otras amenazas.

Firewall: Es un mecanismo de seguridad que regula el intercambio de informacién entre una red
privada y una red externa. Su funcion consiste en examinar y decidir si permitir o bloquear el flujo
de datos, estableciendo asi una proteccion para la red para la organizacion.

LOPD: Es la ley ecuatoriana encargada de regular la recopilacion, el uso y la transferencia de
todos los datos personales. Esta ley fue promulgada en mayo de 2021 por la Asamblea Nacional
del Ecuador y su proposito radica en salvaguardar la confidencialidad y proteccién de la
informacion personal de los individuos, asegurando asi su privacidad y seguridad.
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ANEXOS

Anexo A: Matriz de Lineamientos segun la Normativa ISO 27000.
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Anexo B: Procedimiento Ejemplo dentro de Idukay.

Procedimiento Gestién del Departamento de

1. Objetivo:

eiuiio de desarrollo.

2. Términos:
* Requerimientos:

o Funcional: (D

funcionalidades existentes en los productos

Bugs: (o> _
funcionalidad

o Estratégico:%deﬂnidos por el equipo interno,

[e]

necesida ol i

Técnico que garantizan el correcto
Tecnico

o Fuente. CHMI R .

0

e Canal
o Procesamiento .

a
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Anexo C: Acuerdo de Confidencialidad y Privacidad

) idukay
Quito, 3 de mayo del 2023.

Acuerdo de Confidencialidad y Privacidad

Este Acuerdo de Confidencialidad y Privacidad se establece entre Urban Lab Effect
S.A.S, con domicilio social en la Av. Diego de Almagro, Edificio. Almagro 240, en
adelante Urban Lab Effect S.A.S, y Josué Ivan Molina Gonzaga, con numero de cédula
1726352113, estudiante de la Pontificia Universidad Catoélica del Ecuador.

CONFIDENCIALIDAD Y PRIVACIDAD DE LA INFORMACION

1.1 La Empresa se compromete a no proporcionar todos los requerimientos, politicas ni
procedimientos relacionados con su seguridad de la informacion al estudiante, por
cuestiones de privacidad y proteccion de datos.

1.2 El estudiante reconoce y acepta que toda la informacion, datos, documentos y
cualquier otra forma de conocimiento o material proporcionado por la Empresa,
incluyendo, pero no limitado a, informacion relacionada con su seguridad de la
informacion, sera considerada como informacion confidencial y propiedad exclusiva de
la Empresa.

1.3 El estudiante se compromete a tratar toda la informacion confidencial proporcionada
por la Empresa con el mas alto grado de cuidado y confidencialidad, y a utilizarla
Unicamente para los fines establecidos en este Acuerdo.

EXCLUSIVIDAD

2.1 El Estudiante reconoce y acepta que el trabajo realizado en el marco de esta
investigacion tendra exclusividad para la Empresa, y que no podra compartir, divulgar,
reproducir o utilizar de ninguna manera dichos resultados sin el consentimiento expreso
y por escrito de la Empresa.

55



D idukay

51 La Empresa se reserva el derecho de realizar cambios en la informacion
proporcionada, asi como de negar el acceso a cierta informacién en cualguier momento
y por cualguier motivo, sin previo aviso al estudiante.

VIGENCIA Y TERMINACION

6.1 Este Acuerdo entrara en vigor en la fecha de su firma por ambas partes y tendra una
duracion de 90 dias.

6.2 Cualquiera de las partes podra dar por terminado este Acuerdo mediante notificacion
escrita a la otra parte, en caso de incumplimiento sustancial de cualquiera de las
clausulas establecidas en este Acuerdo.

LEY APLICABLE Y JURISDICCION

7.1 Este Acuerdo se regira e interpretara de acuerdo con las leyes de la Repdblica del
Ecuador.

7.2 Cualquier disputa o controversia derivada de este Acuerdo serd sometida a la
jurisdiccion exclusiva de los tribunales competentes del Distrito Metropolitano de Quito.

En prueba de conformidad, las partes firman el presente Acuerdo de Confidencialidad y
Privacidad en dos ejemplares originales, uno para cada parte, en la fecha indicada a
continuacian.

Representante de Urban Lab Effect S.A.S.

03/05/2023

Josué lvan Molina Gonzaga

03/05/2023
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Anexo D: Captura plataforma Idukay.

Iniciar Sesion

o iTu app de profe
8 veceoreces por fin llego!

Sabemos que lo estabas esperando,
trabajamos y trabajamos para que quede
perfecta para ti. jDescargala ya!

Anexo E: Fotografias
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