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RESUMEN

La presente investigacion resulta necesaria debido a la ausencia de regulacion
eficaz y actual en la legislacion ecuatoriana respecto a la definicion, el
procesamiento y la imposicion de sanciones de ciberdelitos. Esta carencia refleja
sus consecuencias en la falta de claridad sobre la jurisdiccién aplicable en casos
de cibercrimen transnacional. Esta problematica ha permitido que un alto porcentaje
de delitos cibernéticos queden impunes y la ciberdelincuencia se convierta en una

de las principales actividades ilicitas mas lucrativas del mundo.

Este estudio es importante para el Ecuador porque se plantean cuestiones
esenciales para el combate contra la ciberdelincuencia en el pais, y su debida
aplicacion en el marco normativo nacional. La presente tiene como objetivo principal
analizar la jurisdiccion universal en ciberdelitos en la legislacién ecuatoriana. Para
lograrlo, la metodologia que se emplea es de tipo descriptivo, paradigma racional
positivo, métodos deductivo, analitico y dogmatico con un enfoque cualitativo y la
aplicacion de la modalidad bibliografica-archivistica; ademas de la utilizacion de
entrevistas estructuradas a expertos del tema. De acuerdo con estas premisas,
entre los resultados relevantes se establecen criterios juridicos sobre la posibilidad
de una jurisdiccion universal en delitos cibernéticos en la legislacion ecuatoriana

para combatir de manera eficiente la ciberdelincuencia transnacional.

Palabras claves: jurisdiccion universal, ciberdelitos, legislacion ecuatoriana
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ABSTRACT

The present research is necessary due to the absence of adequate and current
regulations in Ecuadorian legislation regarding the definition, prosecution, and
imposition of cybercrime sanctions. This lack reflects its consequences in the lack
of clarity about the applicable jurisdiction in cases of transnational cybercrime. This
problem has allowed a high percentage of cybercrime to go unpunished and
cybercrime to become one of the most lucrative major illicit activities in the world.
This study is vital for Ecuador because it raises essential issues for the fight against
cybercrime in the country and its proper implementation in the national regulatory

framework.

The main objective of this paper is to analyze the universal jurisdiction in Ecuadorian
legislation regarding begrimes. To achieve this, the methodology used is
descriptive, positive rational paradigm, deductive, analytical, and dogmatic methods
with a qualitative approach. The bibliographic-archival modality is applied in addition
to structured interviews with experts on the subject. According to these premises,
among the relevant results, legal criteria are established on the possibility of
universal jurisdiction in cybercrimes in Ecuadorian legislation to combat

transnational cybercrime efficiently.

Keywords: universal jurisdiction, cybercrimes, ecuadorian legislation.



viii

INDICE GENERAL DE CONTENIDOS

DECLARACION DE AUTENTICIDAD Y RESPONSABILIDAD. .......cc.cooveeveeeeennae. i
APROBACION DEL TRIBUNAL DE GRADO .......couiiiiie et ii
DEDICATORIA . ...ttt e e e e e e e e st e e e e e e e e e e sssabrreeeeeeens iV
AGRADECIMIENTO . ...ctiiiiie ettt e e e e e st e e e e e e e e s e snnnaaeeeeeeeeeeennnns %
RESUMEN .o e e e e e e e et e e et e e eaaas Vi
N 1 X I 2 ¥ O Vii
INTRODUGCCION ....oiiiiiiiieieiieeie ettt ettt s e senene s 1
CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA ....oooviiiieeeeeeeeeee e, 6
1.1.Acercamiento juridico y doctrinario a los ciberdelitos ..........cccccceeeviiiiiiiiiennnn.n. 6
1.2.Delimitacion normativa de la jurisdiccion universal ............ccccccceeeiiiiiiiiiiieennn. 14
1.3. Jurisdiccion universal en Ciberdelitos..............uuuuiiiiiiiiiiiiiiii, 19
CAPITULO II. DISENO METODOLOGICO ......ccviiiiiiecieiieeeceeeee e 24
2.1.Metodologia de 1a INVESHGaCION ...........ceiiiiiiiiiiiiiieeee e 24
2.2.Técnicas e instrumentos de recoleccion de la infformacion..............c.ccccueee. 27
2.3.PODIACION Y MUESIIA ....cevvviiiiie e 29
CAPITULO lIl: ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION........ 31
3.1.Presentacion de resultados........ccoooeeeeiieiee e 31
3.2. Andlisis general de resultados ... 41
CONCLUSIONES.....cooiiiiiiee ettt e e e e e st e e e e st e e e e enneeeeeeeanneeeeeennneeeeas 46
RECOMENDACIONES .....oiiiiiiiiiieee ettt e e e e e e e e e s aaeaeeaee s 48
BIBLIOFRAFIA ...ttt ettt 50

ANEXOS e 56



INDICE DE TABLAS

Tabla 1. Ciberdelitos Derecho Comparado Peru, Colombia y Chile...................... 10
Tabla 2. Incidentes Cibernéticos Significativos ...........ccuuvveviiiiiiiiiiiiiiiieeeeee 12
Tabla 3. Ciberdelitos en el Codigo Orgéanico Integral Penal...............cccoevvvviinnnnnn. 13
Tabla 4. Desafios de determinar la jurisdiccion en el ciberespacio..........cc........... 21
Tabla 5. PODIACION Y MUESIIA .......ccoiiiiiiiiiieiieee e 30
Tabla 6. Resultados de Abogados Penalistas...........cccccvvvviviiiiiiiiiiiiiiiiiiiiiiieieeeee, 31

Tabla 7. Resultados de Ingenieros Electronicos, Sistemas y Telecomunicaciones

Tabla 8. Criterios Juridicos Jurisdiccion Universal en Ciberdelitos en la Legislacion
Lo U= 1o ] = U - SRR 43



INTRODUCCION

La investigacion analiza la jurisdiccion universal en ciberdelitos en la legislacion
ecuatoriana para el debido procesamiento de estos delitos, debido a la naturaleza
transfronteriza del ciberespacio. En primer lugar, el tema planteado es original
puesto que, tras la busqueda y examinacion de bases de datos bibliograficas,
plataformas y repositorios internacionales y nacionales, se observan
investigaciones referentes a los procesos y determinacion de la jurisdiccién en
delitos cibernéticos, pero no se plantea la iniciativa de la aplicacion de una
jurisdicciéon universal. Tras lo mencionado, en base a antecedentes investigativos

existen tres estudios especificos, el primero en un &mbito internacional.

En el trabajo de Arrazola (2019) titulado “Conflictos de jurisdiccion en materia de
ciberdelitos: problematica y soluciones” se investiga acerca de la naturaleza del
ciberespacio y los problemas que acarrea la carencia de limites fisicos. Estos
problemas del entorno cibernético son descritos en la no identificacién del objeto,
la transnacionalidad, la intangibilidad en la actividad investigadora y el conflicto de
jurisdicciones. La metodologia utilizada es bibliografica de doctrina juridica debido
a que el autor expone la ausencia de actividad legislativa actual. Es a través de este
trabajo donde se explican las posibles soluciones sobre el conflicto de
jurisdicciones, si bien es cierto se menciona a la jurisdiccién universal como una
alternativa, pero la diferencia es que no ahonda en la aplicacién practica de la

misma.

Desde el ambito nacional, la autora Ochoa (2021) en su trabajo titulado “Desafios
globales del cibercrimen: caso Ecuador periodo 2014-2019” investiga el estado de
varios paises sobre el manejo de la ciberdelincuencia, ademas de la ejecuciéon de
politicas en ciberseguridad y de manera especifica en el Ecuador analiza casos del
periodo sefalado para poder identificar los desafios a futuro. A través de la
metodologia de derecho comparado de paises de América Latina y el estudio de
casos relevantes del Ecuador logra cumplir sus objetivos. Lo que diferencia a este

estudio del presente es directamente el analisis de la jurisdiccion en ciberdelitos en



primer lugar, si bien reconoce como desafio la multiplicidad de jurisdicciones, no

ahonda en las posibles soluciones para delimitarla.

Por otro lado, de manera méas especifica el trabajo de Castillo (2024) titulado
“Investigacion de ciberdelitos como medio de tutela judicial efectiva” la autora
enfatiza en el acceso a la justicia, la verdad procesal y la reparacion integral en
casos de ciberdelincuencia de manera que se proteja los derechos constitucionales
durante todo el proceso en el Ecuador. Esto mediante una metodologia tipo
cualitativa y al utilizar métodos descriptivos y explicativos causales. Si bien es
cierto, la autora analiza todo lo que conlleva un proceso de estos delitos en el
Ecuador, pero lo que se diferencia del presente trabajo recae desde el inicio del
proceso donde se delimita la jurisdiccion en caso de aquellos transnacionales y con

esto se tutela a la victima de posibles vicios de nulidad.

La situacion del problema se da por la creciente interaccion del ser humano con la
tecnologia, sumado a la velocidad de invencion de herramientas tecnoldgicas,
actualmente utilizadas para cometer ciberdelitos, genera cada vez una brecha mas
profunda entre la realidad de la ciberdelincuencia y el marco juridico que la
combate. En la misma linea, factores como la naturaleza transfronteriza del
ciberespacio, la multiplicidad de jurisdicciones, la falta de regulacion especifica y la
complejidad de cumplir los procesos investigativos ha impedido que las autoridades

pertinentes respondan de manera eficaz y coordinada a esta problematica.

La ciberdelincuencia es una de las mayores amenazas globales, debido a que los
habitos de la sociedad se trasladan al ciberespacio. De esta manera, los aspectos
gue miden esta problematica son, primero genera ingresos anuales que superan
los cientos de miles de millones de dolares colocandose como una de las
actividades mas lucrativas a nivel mundial y segundo, ha puesto en
desestabilizacion infraestructuras Estatales completas y vulnera derechos

fundamentales de miles de personas.

Sumado a esto, gran cantidad de los ciberdelitos no son denunciados, esta

subnotificacion se da debido a algunos aspectos como el desconocimiento o la



desconfianza en las autoridades. Incluso existen casos que una vez denunciados,
no siempre se obtiene una resolucion debido a varios factores como la complejidad
de los delitos, la pérdida de evidencia digital, la dificultad de localizar a los autores
y los mecanismos de respuesta de los paises. En esta misma manera, en un
enfoque global la lucha contra la ciberdelincuencia encuentra un obstaculo en la
divergencia de la normativa de los Estados y la falta de estandares comunes. Esto
dificulta la investigacién y sancion en delitos cibernéticos transnacionales, lo que

fomenta la impunidad.

Una vez comprendido la gravedad de la problematica, el ciberespacio es el entorno
global interconectado donde se desenvuelven las personas y redes digitales. Se
enfatiza que este entorno no tiene fronteras geogréaficas, es decir, tiene una
naturaleza transfronteriza porque precisamente esto plantea desafios Unicos. De
esta manera, en el tema de delitos en el espacio cibernético la facilidad con la que
los perpetradores operan a través de las fronteras obstaculiza la determinacion de
la jurisdiccion de los Estados y a la par la eficiente investigacion y sancion.

En cuanto el ciberespacio se identifica como una red de comunicacién global pero
la jurisdiccion se basa mayormente en el principio de territorialidad de los Estados,
surge la problemética bajo una ciberdelincuencia plurijurisdiccional. Esta se
caracteriza por la divergencia entre el lugar donde se sitla el equipo tecnolégico, el
lugar donde se controla el quipo por parte del responsable y el lugar donde se ve
afectado el bien juridico protegido. Por afios, esta situacion ha mantenido una baja
actividad punitiva y/o reparadora por la concurrencia de diversos criterios sobre la
instruccion del proceso y el alcance de la actividad investigativa de cada Estado sin

llegar a fomentar una solucion precisa.

El problema de investigacion explicado se lo plantea de la siguiente forma: ¢ En qué
medida la aplicacion de la jurisdiccion universal contribuye a la efectiva persecucion
y sancién de los delitos cibernéticos en Ecuador?; A su vez, la hipotesis se
desarrolla a través de la siguiente: La jurisdiccion universal permite el

procesamiento de los ciberdelitos en la legislacion ecuatoriana.



El objetivo general de la presente investigacion es analizar la jurisdiccion universal
en ciberdelitos en la legislacion ecuatoriana. Para lograrlo los objetivos especificos
se basaron en: 1. Fundamentar juridica y doctrinariamente la jurisdiccién universal
y su aplicacion en ciberdelitos en la legislacion ecuatoriana. 2. Caracterizar a la
jurisdiccion universal en ciberdelitos en el territorio ecuatoriano. 3. Establecer
criterios juridicos sobre la posibilidad de una jurisdiccion universal para los

ciberdelitos en la legislacién ecuatoriana.

En el trabajo se utiliza la metodologia con enfoque cualitativo basado en el
paradigma racional positivo para analizar la viabilidad en el Ecuador de combatir la
ciberdelincuencia a través de la aplicacion de la jurisdiccion universal. Ademas, se
usa un tipo descriptivo para presentar una imagen clara y completa del fenémeno
o situacién en particular y una modalidad bibliografica para el estudio exhaustivo de
fuentes documentales como normas tanto internacionales como nacionales,
ademas de criterios jurisprudenciales y doctrina relevante sobre el temay la revisién

de casos practicos.

Juntamente con la metodologia, dentro de los métodos se utilizan el analitico y
deductivo para comprender a detalle los elementos constitutivos de la jurisdiccion
universal y, ademas, comprender su aplicacion en un entorno digital. En la misma
linea, el método dogmatico es de suma importancia para identificar lagunas en la
normativa y buscar soluciones legislativas. Por dltimo, se realizan entrevistas
estructuradas a expertos en derecho penal y derecho digital, profesionales en
ingenieria electronica, sistemas y telecomunicaciones para que desde la
perspectiva técnica y legal se dé una vision integral del problema y el desarrollo de

la propuesta.

El presente trabajo resulta necesario porque en los Udltimos afios la
ciberdelincuencia se ha visualizado como una amenaza global y los esfuerzos por
combatirla han resultado insuficientes, este tipo de delincuencia es de las
actividades ilicitas mas lucrativas del mundo que genera millones de ddlares y esta
investigacion comprende la dimensién del problema para plantear criterios juridicos

gue cooperen al combate contra la misma. Ademas, debido a la velocidad con la



que la tecnologia y las herramientas electronicas evolucionan y superan la
capacidad de respuesta que tienen los Estados muchos perpetradores queden

impunes y el presente trabajo investiga estos fenomenos.

Ante esta situacion, la jurisdiccién universal como el principio que combate la
impunidad frente a delitos graves y complejos al permitir a los Estados juzgar a los
responsables independientemente del lugar de comision o la nacionalidad, se la
presenta como una posible solucion. La presente investigacién busca analizar la
viabilidad de esta herramienta en primer lugar en la legislacion ecuatoriana y
posteriormente al resto del mundo, debido a que esta jurisdiccion, por eventos
priores, se la conoce por enfrentar delitos graves que afectan a la globalidad de la
poblacion.

A través de esta investigacidon, se espera contribuir al combate de la
ciberdelincuencia al analizar la realidad de la problemética, impulsar una
adecuacion o fortalecimiento de los marcos juridicos sobre delitos informaticos,
especialmente el del Ecuador y sentar bases con distintos paises sobre la
cooperacion internacional efectiva. Los resultados de este estudio permitiran en
primer lugar, el debate académico y politico de una operacién contra los
ciberdelincuentes, ademas el planteamiento de reformas legislativas, distintas
politicas publicas y de instrumentos internacionales para enfrentar en manera

coordinada la amenaza global que representan el problema.



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

1.1.Acercamiento juridico y doctrinario a los ciberdelitos

Desde la segunda mitad del siglo XX, como respuesta a una creciente interaccion
de las personas con la tecnologia y distintas herramientas, surgen los ciberdelitos.
Para Barrios & Marquéz (2024) "la ciberdelincuencia nace de la adaptacion y
mutacion de diversas conductas delictivas del hombre a un entorno computacional
y mas recientemente a todo campo digital® (p. 535). De esta manera, la
problematica mana en un contexto de interconexién global (Hoffler & Sommerer,
2021), gracias a las computadoras y las redes digitales que se volvieron
indispensables en todos los aspectos de la vida social, econémica y politica. En
base a este antecedente, en una escala internacional este fue tema de interés a

finales de los afios 70 y comienzos de los afios 80.

El hito importante internacionalmente fue en el afio 1983, con la reunion de la
Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE). Es en este
momento, por primera vez trataron la relevancia de la lucha contra los delitos
informaticos a nivel global, y la transformacién de los marcos normativos
tradicionales por su falta de preparacion para enfrentar las nuevas modalidades
delictivas que trascendian fronteras (Barrios & Marquéz, 2024). De este modo, los
paises comenzaron a investigar, adaptar sus normativas y a firmar acuerdos
multilaterales para ponerle fin a la ciberdelincuencia, como el Convenio de

Budapest en 2001, el primer tratado internacional que aborda este tipo de delitos.

Como se ha visualizado a lo largo de la historia la ciberdelincuencia se ha
posicionado como una de las mayores amenazas globales de este siglo. A la par
de esto, si bien es cierto existen avances para combatir a los ciberdelincuentes, aun
esta actividad es de las mas lucrativas en el mundo, debido a que genera ingresos
anuales que superan los cientos de miles de millones de dolares. En realidad, segun
estadisticas de Cybersecurity Ventures (2024) “si se midiera como pais, entonces
el cibercrimen (que se predice que causara dafios por un total de 9,5 billones de

dolares a nivel mundial en 2024) seria la tercera economia mas grande del mundo



después de Estados Unidos y China, superando la rigueza de naciones enteras”
(parr.1) de esto se desprende la constante evolucion dafina de la problematica

desde su origen.

Para continuar, de manera doctrinaria se define al ciberdelito. En relacion con el
presente estudio, Pastorini (2020) expone que “delito Informatico, Ciberdelito, o
Cibercrimen, es entendido como aquella conducta tipica, antijuridica y culpable,
cuyo medio de comisién o cuyo objeto es la informatica” (p.3). De esta manera,
estos ilicitos se caracterizan por el uso inadecuado de los medios tecnoldgicos,
donde computadores o dispositivos moviles son herramientas para cometer
actividades delictivas. Es posible observar que, la cibernética también ha facilitado
el cometimiento de delitos tradicionales, como aquellos que afectan al patrimonio o
al honor de las personas, sean mas accesibles para los perpetradores, debido al
uso de instrumentos tecnoldgicos (Tapia, 2022). Comprendido esto, existen ciertas

caracteristicas generales.

Si bien es cierto, existe un dafio ocasionado por el cometimiento tanto de delitos
tradicionales como de ciberdelitos, estos difieren por el entorno en el que ocurren y
como se llevan a cabo. Es por tal motivo que, Cueva & Tapia (2022) exponen
distintas caracteristicas: “se cometen con facilidad, necesitan pocos recursos en
comparacién con el perjuicio que causan; se cometen en una jurisdiccion sin estar
fisicamente en el territorio donde originan el dafio y estos encuentran lagunas de
punibilidad en varias legislaciones” (p. 19). Tras esto, se verifica la necesidad de

profundizar en la operatividad de este tipo de delitos.

El ciberdelito opera mediante la explotacion de vulnerabilidades en sistemas
informaticos o dispositivos conectados a internet, con la finalidad de dafiar, robar o
Gnicamente acceder a la informacion sin una autorizacion correspondiente. Para
Guzman, Palacios, & Palacios (2023) “son actividades como la creacion y
propagacion de malware, pirateria informética usada para robar datos personales
0 industriales sensibles y ataques de denegacion de servicio para causar dafio
financiero y/o reputacional” (p.531). Se comprende entonces que el delito

cibernético tiene como objetivo directo los entornos digitales, ya sea atacar



infraestructura tecnolégica o manipular datos en linea. La Interpol (2021) expone
que incluyen la propagacion de virus u otro malware, pirateria y ataques de
denegacién de servicio distribuida (DDo0S), ademas de técnicas avanzadas, como

malware, phishing, ransomware.

Por consiguiente, existen varios autores que identifican a los ciberdelitos como
ilicitos tradicionales en el que se utilizan medios informaticos, sin reconocer un bien
juridico auténomo. Por el contrario, autores como Saltos, Robalino, & Pazmifio
(2021) argumentan que los delitos informaticos tienen un contenido propio, que
afecta un nuevo interés social que requiere reconocimiento legislativo. Para este
punto, cabe profundizar sobre la diferenciacion de un delito informético y un delito

cometido por medios informaticos.

En base a la informacion de la Interpol, se distinguen ciertas particularidades. En
primer sentido, un delito informético es aquel que Unicamente se comete al utilizar
Tics o las denominadas tecnologias de la informacién y la comunicacion, ademas
estos delitos no existen fuera de la tecnologia por ejemplo pirateria, virus o
propagacion de malware, ataques de denegacion de servicio distribuida. En otro
sentido, el delito cometido por medios informaticos son aquellos delitos comunes o
llamados tradicionales que tienen la capacidad de aumentar su alcance mediante

el uso de las Tics.

Internacionalmente la determinacién del bien juridico protegido en los ciberdelitos
ha sido objeto de debate. En primer lugar, se define a este como el bien lesionado
por el actuar del sujeto activo. Consecuentemente, existen diferentes puntos de
vista debido a la premisa que cualquier bien juridico es afectado por medios
electrénicos, y en la otra posicién de gque este es delimitado. De esta manera, en
los delitos informéaticos, el bien juridico protegido depende del interés afectado o
puesto en riesgo por la accion delictiva, sin embargo, existe una disputa sobre si lo
gue se protege son los datos o la informacion de los sistemas informaticos (Cornejo,
2021). En la misma linea, Acurio del Pino (2016) menciona que el bien juridico
protegido es la informacion en si; esta no es gestionada de la misma manera que

los bienes materiales, pero la importancia recae en su valor econémico.



Si bien es cierto que se protege la informacion en todo su sentido, también se
protegen varios bienes juridicos como el patrimonio, la privacidad de los datos, la
seguridad juridica y el derecho de propiedad. En la misma linea, el Convenio sobre
Ciberdelincuencia divide a estos bienes en cuatro grupos, aquellos contra la
confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos
como relacionados con intereses propiamente informaticos. De esto se comprende
que, los bienes juridicos protegidos se agrupan, pero depende de cada delito en
particular para poder delimitar el derecho que se tutela.

A propdésito de lo mencionado y al verificar el contexto de la revolucion tecnoldgica,
principalmente de la globalizacion, se forma la delimitacion de los derechos
humanos de quinta generacion, que también son tutelados por la tipificacion de los
ciberdelitos. En esta categoria principalmente se encuentran aquellos derechos
vinculados con el acceso a las nuevas tecnologias de la informacion y la
comunicacién. Ademas, se vela especificamente sobre la ciberseguridad y la
proteccién de datos personales. Se considera como derechos humanos a algunos
como la privacidad digital y la proteccion de datos personales. Estos derechos se
protegen para que las personas ejerzan su libertad fundamental en el ciberespacio,
ademas de no ser victimas de delitos informaticos que violen su privacidad,

informacioén o patrimonio.

En consecuencia, para estudiar los ciber punibles en el &mbito penal, conviene
entender su concepcidn en las distintas legislaciones y la comparacion es el medio
apropiado (Martins, 2022). En el apartado siguiente, se reflejan las conductas
punibles por via del derecho comparado entre regimenes de los paises de
Colombia, Peru y Chile quienes, tras identificar la problematica en la region, ratifican
instrumentos internacionales y posteriormente en su legislacion interna promulgan
leyes especificas para abordar los delitos cibernéticos. Estos paises son tomados
en cuenta para el presente trabajo por similitudes culturales y legales, experiencias
regionales, la existencia de estadisticas de ciberdelincuencia en América del Sury

el accionar Estatal de manera internacional y nacional.
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item de
comparacion

Perd

Colombia

Chile

Estadisticas

En el estudio realizado la

El estudio realizado por

En el estudio presentado

de Defensoria del Pueblo el Tanque de Andlisisy por la  Policia  de
Ciberdelitos de Pert en el afio 2023, Creatividad de las TIC investigaciones Chile en
se demuestran varios de Colombia sobre 2022y EMB en el afio 2024
resultados, las ciberdelitos en el afio Sse destaca la preocupacion
denuncias del afio 2018 2023 expone que en el del Estado  por los
al afo 2021 se afio 2020 el afio de ciberdelincuentes que en el
cuadruplicaron. En el pandemia los enun periodo de un afio, de
afo 2021 setuvo mas de ciberdelitos agosto del 2022 a agosto
12.000 denuncias de denunciados fueron del 2023 cada minuto el
ciberdelitos, esto con 22.000 mientras que pais sufrio 27 ataques
proyeccion a los en el afio 2022 estos cibernéticos. Ademas, que
siguientes  afios se |Jlegaron a 14.000 mas del 90% de las
considera un incremento  denuncias. Los organizaciones del pais no
significativo. sectores mas estdn preparadas para
afectados fueron afrontar esta delincuencia.
industrias,  gobierno,
salud y educacion.
Normativa Si: Convenio de Si Colombia se Si: Chile ha ratificado el

Internacional
ratificada por
el pais

Budapest es aprobado
mediante Resolucién
Legislativa No. 30913,
del 12 de febrero de
2019.

adhiere al Convenio de
Budapest en el afno
2020.

Convenio de Budapest en el
aflo 2017, este fue
aprobado en el Decreto 83.

Normativa
interna  que
regulen los
ciberdelitos

Si: dentro de la
legislacion se expone la
Ley N°29733, que
conlleva temas de
ciberdelitos, ademés de
otras leyes
complementarias al
campo como la Ley de
Proteccion de Datos
Personales, la Ley N°
30096, Ley de Delitos
Informéticos

Si: La Ley 1273 de
2009 complementa el
Cédigo Penal sobre la
ciberdelincuencia.

Si: Chile cuenta con la Ley
21459, esta se da en 2022,
cuando adapta su
legislacion interna luego de
haber ratificado el Convenio
de Budapest. Ademas,
cuenta con leyes como
Telecomunicaciones,

Responsabilidad Penal de
Personas Juridicas y
Proteccion de Vida Privada.

Fuente: elaboracion propia modificado a partir de Mejia, Hurtado, & Grisales (2023)

De esta sintesis de la situacion actual en ciberdelitos en los diferentes paises, se

destaca que los tres Estados en los ultimos 5 afilos han sido victimas de

delincuentes cibernéticos y su proyeccion aumenta. Ademas, los sistemas han

ratificado normativa internacional que regula esta clase de crimenes. Por un lado,

han experimentado un desarrollo significativo, donde la normativa opera y se acopla

al Convenio sobre la ciberdelincuencia, en donde se tipifican nuevos delitos como

ataques informaticos, falsificacion y fraude. Ademas de eso, no solo se afiaden

nuevos tipos penales en las leyes, sino que a la actualidad se han regulado los

procesos investigativos y sancionatorios de manera interna.
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Para ejemplificar la operatividad y alcance de los ciberdelitos se destaco la
Operacion KAERB. Gracias a datos de la Agencia de la Unidén Europea para la
Cooperacion Policial (Europol), Comunidad de Policias de América (Ameripol) y
noticias de la Fiscalia General del Estado ecuatoriano, una red internacional de
delitos informaticos actuaba en Espafia, Colombia, Argentina, Peru, Chile y
Ecuador. Aquella empleaba técnicas de ingenieria y malware para cometer delitos
como robo de terminales maviles, robo de datos, acceso indebido, extorsiones y
fraude. En la misma linea “a través de una plataforma digital denominada iServer,
gue operaba bajo mdultiples dominios y utilizaba métodos de pago andnimos, y
generaba mensajes de phishing para obtener las credenciales de acceso de las
victimas” (Fiscalia General del Estado, 2024, pérr. 2). Este operativo fue exitoso en

el Ecuador en el afio 2024, tras afios de investigacion.

En base a este caso, se observa la magnitud del dafio causado por la
ciberdelincuencia. Debido a que “esta red de criminales oper6 hace cinco afios,
ademas mantenia alrededor de 2.000 usuarios registrados y un estimado de
483.000 victimas en paises como Chile (77.000), Colombia (70.000), Ecuador
(42.000), Pera (41.500), Espafa (30.000), Argentina (29.000) y otros (193.500)”
(Fiscalia General del Estado, 2024, parr. 5). Tras la detencidén de 17 responsables
en todo el operativo, y al ser un caso actual, aliin se espera el proceso judicial de
cada uno, debido a la existencia de 8 nacionalidades distintas.

Como esta operacion, en los ultimos afios alrededor del mundo se han dado varios
eventos delincuenciales en la red. Para la comprension del alcance de los
ciberdelitos se destaca la siguiente tabla de incidentes ocurridos en el afio 2024 en

distintos paises:
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Tabla 2. Incidentes Cibernéticos Significativos
Fecha Pais/Paises  Descripcion
11/2024 Reino Unido  El Centro Nacional de Seguridad Cibernética del Estado describié
gue en comparacion al afio 2023 los ciberataques incrementaron
tres veces y las amenazas reales para este Centro son paises con
alto desarrollo tecnoldégico como Rusia, Irdn y China mediante
mecanismos inteligentes.

10/2024 Rusia Agentes de Rusia mediante el uso de correos electronicos
Ucrania amenazaron a embajadas ucranianas sobre la explosion de bombas
en las instituciones y agencias estatales.
08/2024 Estados Dentro de la campafia presidencial de Donald Trump, los
Unidos funcionarios estatales detectaron que piratas informaticos iranies de
irrumpir y ofrecer compartir documentos robados de la campairia.
03/2024 Suiza El Centro Nacional de Seguridad Cibernética (NCSC) tras un

proceso legal confirmé que en mayo del afio 2023 los datos que
fueron sustraidos incluian documentos personales, informacion
clasificada de la Administracion Federal.

Fuente: elaboracién propia modificado a partir de Center For Strategic & International Studies (2024)

Tras lo investigado acerca de la regulacion de ciberdelitos alrededor del mundo.
Cabe resaltar que, en el contexto ecuatoriano, la Constitucion de la Republica del
Ecuador no aborda especificamente estos delitos. Si bien es cierto se mencionan
distintos bienes juridicos protegidos conexos, como el acceso universal a las
tecnologias de informacion y comunicaciéon y el derecho a la intimidad personal y
familiar; no es menos cierto que, a pesar de la existencia de normas internacionales
como se visualizé en la tabla 1, el Estado Ecuatoriano segun la Fiscalia General del
Estado internacionalmente ha ratificado algunos Unicamente referente a derechos

de autor y las telecomunicaciones.

De este contexto internacional y constitucional, conviene estudiar a profundidad el
Caodigo Organico Integral Penal, toda vez que en este se encuentran tipificados
todos los delitos. Si bien es cierto, no hay una normativa en especifico que delimite
los delitos cibernéticos punibles en el pais, ni han existido reformas para la debida
adaptacion de la normativa a los estandares internacionales. En la misma linea, lo
mencionado limita la capacidad del sistema judicial en responder frente a estos
casos, se fomenta a un desfase entre la legislacion y la realidad y se pone en riesgo
la seguridad cibernética del Estado. A continuacion, se presenta una tabla de lo que

considera actualmente el pais ciberdelitos en las siguientes figuras del COIP.
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Articulo Delito Pena Privativa
COIP de Libertad
Art. 91 Trata de personas De 16 a 19
afos.
Art. 100 Explotacion sexual de personas De 13a16
afos.
Art. 103 Pornografia con utilizacién de nifias, nifios o adolescentes De 13a16
anos.
Art. 104 Comercializacion de pornografia con utilizacién de nifias, nifios o De 10 a 13
adolescentes afos.
Art. 154 Intimidacién De 1 a 3 afios.
Art. 166 Acoso sexual De 1 a 5 afios.
Art. 168 Distribucién de material pornogréfico a nifias, nifios y adolescentes De 1 a 3 afios.
Art. 172 Utilizacion de personas para exhibicion publica con fines de De 7 a 10 afios.
naturaleza sexual
Art. 173 Contacto con finalidad sexual con menores de dieciocho afios por De 1 a 3 afios.
medios electrénicos
Art. 174 Oferta de servicios sexuales con menores de dieciocho afios por De 7 a 10 afios.
medios electrénicos
Art. 178 Violacién a la intimidad De 1 a 3 afios.
Art. 186 Estafa De 5 a 7 afios.
Art. 190 Apropiacion fraudulenta por medios electrénicos De 1 a 3 afios.
Art. 191 Reprogramacion o modificacion de informacién de equipos De 1 a 3 afios.
terminales moviles.
Art. 192 Intercambio, comercializacion o compra de informacion de equipos De 1 a 3 afios.
terminales moviles
Art. 193 Reemplazo de identificacion de terminales méviles. De 1 a 3 afios.
Art. 194 Comercializacion ilicita de terminales moviles De 1 a 3 afios.
Art. 211 Supresion, alteracién o suposicion de la identidad y estado civil De 1 a 3 afios.
Art. 212 Suplantacién de identidad De 1 a 3 afios.
Art. 229 Revelacion ilegal de base de datos De 1 a 3 afios.
Art. 230 Interceptacion ilegal de datos De 3 a5 afios.
Art. 231 Transferencia electrénica de activo patrimonial De 3 a5 afios.
Art. 232 Ataque a la integridad de sistemas informaticos De 3 a5 afios.
Art. 233 Delitos contra la informacion publica reservada legalmente De 5 a 7 afos.
Art. 234 Acceso no consentido a un sistema informatico, teleméatico o de De 3 a 5 afios.
telecomunicaciones.
Art. 298 Defraudacion tributaria: De 1 a 3 afios.
Inciso 8 Alteracion de libros o registros informaticos de contabilidad
Art. 323 Captacion llegal de Dinero De 5 a 7 afios.

Fuente: elaboracion propia modificado a partir de Quezada, y otros (2022) y Cdédigo Orgéanico
Integral Penal [COIP] (2024)

Tras lo estudiado, los ciberdelitos y conexos estan tipificados en la legislacion

ecuatoriana dentro de su normativa interna, especificamente en el Cédigo Organico

Integral Penal. Este marco legal refleja los esfuerzos por abordar los desafios que

la era digital presenta. De igual manera en el pais, la Fiscalia General del Estado

creo la unidad especializada para investigar estos delitos, en la resolucion No. 34-

FGE-2022 se especifican los que se consideran delitos informéticos como son la

revelacion ilegal de base de datos, interceptacion ilegal de datos, transferencia
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electronica de activo patrimonial, ataque a la integridad de sistemas informaticos,
delitos contra la informacion publica reservada legalmente, acceso no consentido a
un sistema informético, telemético o de telecomunicacion, y la pornografia con

utilizacion de nifias, nifios o adolescentes y su comercializacion.

En el pais la comprensién de la gravedad de la ciberdelincuencia es dificil porque
las Unicas cifras, alarmantes, pero no cercanas a la realidad, que se tienen por parte
del Ministerio del Interior (2023) sefialan que “en 2020 se presentaron 562
denuncias por ciberdelitos, en 2021 fueron 849 y en 2022, 831, mientras que los
delitos cometidos a través de las TIC registraron las siguientes cifras: 2020, 9.656;
2021, 14.714 y el afio pasado 12.939” (parr.4). Tras lo estudiado la falta de datos
precisos, actualizados y confiables sobre los casos de delitos cibernéticos
sancionados es un obstaculo significativo para tomar accién, ademas del previo
conocimiento que varios delitos llegan a denunciarse, pero estos no son

sancionados.

De esto también se subsume que, al no existir una evaluacion certera de la situacion
actual, esta problematica no ha sido visible para autoridades que son los
encargados de que se tome acciones definitivas en la lucha contra la
ciberdelincuencia, sino que por el contrario esta ha permanecido subestimada en
el Ecuador. Por ultimo, cabe sefialar que, al observar estadisticas globales y
estadisticas de paises aledafios, las cifras de delincuencia cibernética son

impresionantes y el Estado ecuatoriano no esta exento de estas.

1.2.Delimitacion normativa de la jurisdiccion universal

Al empezar, es menester conceptualizar a la jurisdiccion como la autoridad legal
otorgada a los tribunales para resolver conflictos y hacer cumplir sus decisiones
dentro de un territorio especifico. Doctrinariamente, Escriche (1869) define a la

jurisdiccién como:

El poder o autoridad para gobernar y poner en ejecucion las leyes; y

especialmente la potestad de que se hallan revestidos los jueces para
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administrar justicia, o sea para conocer de los asuntos civiles o criminales o

asi de unos como de otros, y decidirlos o sentenciarlos a las leyes (p.1113).

Ademas de esto, el nacleo central de la jurisdiccidon es determinar el hecho alegado
sometido a juicio, y la aplicacion debida del derecho para la resolucion (Baltan,
2022).Tras aquello, se comprende que la jurisdiccion limita el conocimiento de las

causas judiciales, garantiza el orden y la justicia dentro del marco legal establecido.

Ahora bien, al comprender doctrinariamente la jurisdiccion cabe profundizar su
definicion en base a la jurisprudencia, ademas ampliar sobre la distincién de
jurisdiccion y competencia, la Corte Constitucional del Ecuador (2007) explica que

la jurisdiccion es:

El poder genérico de administrar justicia, dentro de los poderes y
atribuciones de la soberania del Estado; y la competencia es precisamente
el modo o manera como se ejerce esa jurisdiccibn por circunstancia
concretas de materia, grado, y territorio, imponiéndose por tanto una
competencia, por necesidades de orden practico (Resolucion No. 0152-07-
HC, 2007).

De esta forma, la competencia delimita las funciones concretas de cada érgano

judicial, entiéndase como una especializacién dentro de la jurisdiccion.

Comprendida la definicion de jurisdiccion y competencia, en base a varios autores
se expone que, en materia penal, la medida de la justicia se ha basado mayormente
en el principio de territorialidad. Asi lo mencionan Pino, Rojas & Copa (2021) el
principio establece que la legislacién penal se aplica Unicamente a los delitos
cometidos dentro del territorio de un Estado. Esto significa que los Estados tienen
el derecho de ejercer su jurisdiccion sobre los delitos ocurridos en su territorio, asi

como en los barcos y aviones registrados en aquel Estado.

Por otro lado, ciertos autores de doctrina penal internacional han delimitado también

el principio de ubicuidad. Este principio menciona que un delito se considera no solo
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cometido en el lugar de los resultados, sino en absolutamente todos los lugares en
los que se ha desarrollado la conducta como la fase de ejecucion. Ademas, se lo
reconoce en el Derecho Internacional por la jurisprudencia de la Corte Penal
Internacional y la sentencia Lotus de la Corte Permanente de Justicia Internacional
de 1927 asi el ilicito se comete en todos los lugares en los que se cumplen los
elementos de un tipo penal nacional (Payer, 2024). Cabe destacar este principio
que, por su incidencia transfronteriza forma parte de los criterios para delimitar la
jurisdiccion de un Estado. Es asi como se desprende la interrogante de la regulacion

de la jurisdiccidn en el territorio ecuatoriano.

En Ecuador, la jurisdiccion esta regulada por el Codigo Orgéanico Integral Penal, en
el articulo 400. Donde se menciona, en primer lugar, cualquier ecuatoriano o
extranjero que cometa una infraccién dentro del territorio nacional. En segundo
lugar, la jurisdiccion se extiende a jefes de Estado, representantes diplomaticos del
Ecuador, asi como a cénsules ecuatorianos, cuando estos cometen infracciones en
el extranjero en el ejercicio de sus funciones. Ademas, se incluyen infracciones
cometidas por ecuatorianos o extranjeros a bordo de naves aéreas o maritimas de
bandera ecuatoriana, ya sea en espacio aéreo nacional, mar territorial ecuatoriano,
o en el espacio aéreo o mar territorial de otro Estado. También, para ecuatorianos
0 extranjeros que cometen infracciones contra el derecho internacional o derechos

previstos en tratados internacionales vigentes, sino son juzgados en otro Estado.

Al comprender el tema de la jurisdiccion en base al principio de territorialidad en la
legislacion ecuatoriana, se da paso al estudio de lo que conlleva una jurisdiccion
universal. Como se ha observado con anterioridad, la jurisdiccion se basa en una
manifestacion de la soberania estatal, esto en conjunto mayormente con el principio
de territorialidad, limita a la jurisdiccion a las fronteras de cada pais a menos que

se refiera a la jurisdiccion universal.

La jurisdiccién universal tiene una definicibn importante para el derecho
internacional penal porque esta es aquella que permite que un Estado ejerza su
autoridad legal y sancione algunos delitos independientemente del lugar de

cometimiento o la nacionalidad de las partes. Es asi como Pino, Rojas & Copa
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(2021) exponen que esta jurisdiccion “cobra vida cuando se aplica la ley punitiva
fuera del territorio de una nacion, esto permite ampliar la jurisdiccion mas alla de
sus limites materiales" (p.9). De esta manera, la jurisdiccion universal se caracteriza
por permitir a los tribunales de cualquier pais perseguir, sancionar los delitos y

contribuir a la lucha contra la impunidad.

La jurisdiccion universal recae en un mecanismo juridico para combatir la
impunidad en relacion con crimenes graves que afectan a la humanidad. Esta se
fundamenta en normas internacionales como el lus Cogens, que reconoce estos
delitos como una amenaza para la comunidad internacional (Rodriguez & Méndez,
2023). En la misma linea, al sustraerse a la jurisdiccion nacional los crimenes
delicta iuris gentium es decir, delitos contra el derecho de gentes, adquieren una

dimensién universal debido al gran dafio que causan a la comunidad internacional.

Ademas de las caracteristicas mencionadas, Erique-Zambrano (2022) caracteriza
a la jurisdicciéon universal como aquella utilizada para “velar por los intereses de la
comunidad internacional en no permitir la impunidad y en ayudar a juntar fuerzas
entre los estados en su persecucion” (p. 614). Esta jurisdiccion comunmente es
aplicada en el Derecho Internacional para sancionar crimenes graves como
genocidio y crimenes de guerra, pero actualmente en base a la amplia gama de
delitos transnacionales y la grave afectacion a la comunidad global, los paises
consideran crucial la cooperacion internacional y la aplicacién de la jurisdicciéon

universal en algunos campos.

Si bien es cierto, la jurisdiccion universal encuentra su origen en la persecucion
maritima de piratas hace varios siglos atras. Por un lado, su fuente oficial son los
juicios de Nuremberg, seguido por el amplio desarrollo del derecho penal
internacional, debido a que es la manera conocida actualmente para juzgar los
crimenes de lesa humanidad (Pino, Rojas, & Copa, 2021). Ademas, esta
jurisdiccién ha evolucionado con la idea de que ciertos crimenes son tan graves
gue trascienden las fronteras nacionales y, por lo tanto, justifican la intervencién de

cualquier Estado para garantizar el cumplimiento del derecho internacional (Erique-
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Zambrano, 2022). En base a esto, las faltas juzgadas en base a la jurisdiccion

universal se han ampliado como es el Caso de Pinochet.

Augusto Pinochet fue el actor principal de un hito en la historia de jurisdiccion
universal. El ex dictador de Chile en el afio 1973 encabez6 un golpe de Estado
donde instaur6 una dictadura militar, en este periodo se dan graves violaciones de
derechos humanos a toda la comunidad chilena. Es de conocimiento que, al final
de la dictadura, Pinochet entrega el poder y termina la dictadura en Chile, a la vez
gue se le otorga inmunidad en el pais con un acuerdo previo bajo esos términos.
En el afio 1998 el gobierno espafol solicita formalmente a las autoridades
britAnicas, donde Pinochet se encontraba, que sea extraditado a Espafia (Poo-
Figueroa, 2024). Tras estos hechos se inicia el debate acerca de la aplicacion de la
jurisdicciéon universal, debido a la inmunidad que gozaba Pinochet en Chile. Se
dictamina que el exdictador no era inmune para la jurisdiccién espafiola y convenia

juzgarlo por los crimenes, asi lo expone la Camara de Lores britanica.

Tras este caso, otro caso importante fue el de Julian Assange. Como lo relata
Hernandez (2024) en el afio 2010, WikiLeaks donde Assange estaba a cargo,
publicé varios documentos clasificados del Ejército de Estados Unidos. En los
documentos tenia segin BBC News Mundo (2019) “cuatrocientos mil reportes
sobre la guerra de Irak, 90.000 sobre la guerra en Afganistan, 800 desde la prision
de Guantanamo y mas de 250.000 cables diplomaticos redactados en varias partes
del mundo” (parr. 1). Tras este suceso, al mismo tiempo Suecia emitid contra
Assange una orden de detencion debido al presunto cometimiento de delitos

sexuales.

En cuanto al proceso de Suecia, Assange negd los argumentos y alegé que la
controversia es de naturaleza politica. Assange solicitd asilo politico en Ecuador,
este fue conferido y evita ser extraditado a Suecia por el proceso de delito sexual.
En el afio 2019 Ecuador le retir6 el asilo y €l fue detenido por la policia britanica. A
la par de esto, Estados Unidos en base a su jurisdiccion, pidié que lo extraditen

para que enfrente los cargos por la filtracion de documentos clasificados. Esto
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concluyo6 cuando Assange aceptd un acuerdo con el Departamento de Justicia de

Estados Unidos para cumplir con su condena.

Tras la ejemplificacion mediante dos casos embleméticos, cabe destacar la
utilizacién de la jurisdiccion universal. Por un lado, la constante evolucion del
derecho internacional, la necesidad de combatir la impunidad, la proteccion integral
de los derechos humanos y la necesidad de completar otros mecanismos como
asistencia mutua, ha llevado a que algunos Estados consideren la aplicacion de la
jurisdiccion universal fuera de su ambito tradicional de funcionamiento. Tras lo

expuesto, este principio tiene incidencia en la normativa del Ecuador.

En la legislacion ecuatoriana, la jurisdiccion universal se encuentra respaldada
desde la Constitucién de la Republica del Ecuador. Es de esta manera que, la
Constitucion en su articulo 416, establece la promocion y defensa de los derechos
humanos y el derecho internacional como principios rectores de su politica exterior.
En la misma linea, el COIP en su Articulo 400, regula la potestad jurisdiccional penal
de Ecuador, donde especifica que las y los ecuatorianos o extranjeros que cometan
infracciones contra el derecho internacional o los derechos previstos en convenios
o tratados internacionales vigentes estan sujetos a la jurisdiccion penal ecuatoriana,

siempre que no hayan sido juzgados en otro Estado.

Por otro lado, en el mismo cuerpo menciona que la jurisdiccion universal para los
delitos contra la humanidad o de lesa humanidad. Esto significa que dichos
crimenes son investigados y juzgados en el territorio ecuatoriano, siempre que no
hayan sido previamente juzgados en otro Estado o por cortes penales
internacionales. La normativa se aplica en conformidad con el COIP vy los tratados

internacionales (Cédigo Organico Integral Penal, art. 401).
1.3.Jurisdiccion universal en ciberdelitos
Una vez entendida la jurisdiccion universal, cabe resaltar que los ciberdelitos se

desenvuelven en un ciberespacio. Este es entendido como un dominio digital global

e interconectado que engloba redes, sistemas y tecnologias de la informacion
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(Bartolomé & Monteiro, 2021). Este entorno virtual en constante evolucion facilita la
comunicacion, el intercambio de datos y la realizacion de diversas actividades a
escala mundial. Es necesario agregar que este espacio no esta limitado por
fronteras geogréficas (Gil, 2023); ademas Corozo (2024) expone que “en el
ciberespacio se ha enfrentado desafios legales relacionados con la privacidad, la
seguridad cibernética, la proteccion de datos y la responsabilidad de los actores
estatales y no estatales” (p.221). Se expone entonces que la naturaleza
transfronteriza del ciberespacio desafia los conceptos tradicionales de jurisdiccion.

La naturaleza transfronteriza del ciberespacio es lo que lo sitia mas alla de las
jurisdicciones nacionales, convirtiéndolo en un escenario de interaccién compleja
entre actores estatales y no estatales. También, casi siempre obedecen a
temporalidades mas audaces que las de las normas y los procedimientos que los
combaten (Vinelli, 2021). De este punto se desprende que los ciberdelitos al
tratarse de conductas que ocurren en el ciberespacio son de dificil localizacién en
los espacios territoriales de cada uno de los Estados lo que limita el nivel de

respuesta de los sistemas juridicos.

Tras la exposicidon de la naturaleza transfronteriza del ciberespacio, cabe indagar
acerca de los problemas de jurisdiccion al momento de las diligencias investigativas
en ciberdelitos, como la concurrencia de jurisdicciones. El problema que se trata se
da debido a la naturaleza expuesta de los ciberdelitos, donde los perpetradores,
equipos y victimas estan dispersos en multiples jurisdicciones. Ademas, para
Corozo (2024) “los delitos cibernéticos pueden originarse en un pais, afectar a otros
y utilizar infraestructuras ubicadas en multiples jurisdicciones” (p. 224). Debido a
esto, uno de los mayores retos para los paises recae en regular la jurisdiccién en

ciberdelitos.

Ademas, factores especificos del ciberespacio como el desarrollo apresurado de
herramientas y tecnologias, sumado el anonimato y la dificultad de atribuir
actividades a perpetradores determinados han sido los principales obstaculos para
perseguir y sancionar a ciberdelincuentes (Valencia, 2024). En concordancia con

esto, organizaciones internacionales de policia como la Interpol y la Europol
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recalcan la complejidad en delimitar la jurisdiccion en la esfera internacional en
ciberdelitos porque estos no conocen fronteras y existe impunidad en distintos
casos. Por ejemplo, la Europol en su lucha por erradicar la ciberdelincuencia creé
el Centro Europeo de Ciberdelincuencia EC3, donde estrecha fuerzas policiales
europeas con apoyo técnico 24 horas al dia, asi se llevan a cabo procesos

investigativos e incentiva la cooperacion internacional.

Tabla 4. Desafios de determinar la jurisdiccion en el ciberespacio

Multiples jurisdicciones Marcos legales convergentes e Rapido desarrollo de
inadecuados tecnologia y conductas
delictivas

Para explicar este desafio
se plantea un caso

Para explicar este desafio se
plantea una metafora. Este

El ciberespacio consta de un
entorno de computadores e
individuos han

hipotético. Un ciberdelito se
comete desde un pais,
utiliza servidores de otro y
quienes son los afectados o
victimas se encuentran en
un tercer pais, entonces es
complicado determinar la
jurisdiccién. Gracias a la
naturaleza transfronteriza
del ciberespacio lo que
ocurre en este entorno no
esta limitado por fronteras
fisicas y varios paises estan
facultados para investigar y
juzgar los delitos, esto sin la

debida coordinacion
internacional fomenta la
impunidad.

entorno cibernético que es una
autopista internacional sin sefiales
de tréfico claras. En un momento
dado, un carro choca con otro por
la velocidad a la que iba, pero para
la perspectiva del primer carro no
tiene culpa porgue respetaba sus
reglas nacionales, entonces como
se soluciona sin un marco legal en
comun. Entendido esto, cuando
cada Estado tiene su propia
normativa penal con definiciones y
sanciones distintas para
ciberdelitos, ademas de que no
existen acuerdos solidos para la
correcta cooperacion
internacional, se dificulta la
persecucion de delitos por los
conflictos de jurisdiccion de cada
pais.

que
trasladado su cotidianidad y
costumbres a la red. En base
a esto, la sociedad cada dia
se transforma y se desarrolla
de manera acelerada e
intercomunicada a  nivel
mundial. El problema de las
leyes es que cumplen un
proceso muchas veces largo,
entonces algunas de estas
fueron creadas hace afios y
la rapidez de la tecnologia
causa que actualmente sean
obsoletas, cuando estas se
actualicen, ya existen nuevas
modalidades y herramientas.
Asi, aunque el derecho sea
cambiante, es un proceso
mas lento al de la sociedad.

Fuente: elaboracién propia

En base a lo mencionado, se considera a uno de los organismos internacionales
para conocer acerca de la jurisdiccion universal en ciberdelitos. La Corte Penal
Internacional (CPI) quien se centraba exclusivamente en los crimenes de guerra y
de lesa humanidad establecidos de forma exhaustiva en su Estatuto, en el afio 2023
tras sufrir un ciberatague a sus sistemas expone su preocupacion y su compromiso
de sancionar este tipo de actos. De esta forma, se da un paso amplio al principio
de universalidad en ciberdelitos, debido al Estatuto de Roma donde se menciona
gue estos delitos graves se adaptan a nuevas formas de conflicto como aquellas
dentro del ciberespacio. En la misma linea, en base al contexto y el alcance de los
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delitos cibernéticos la normativa de la CPI los considera cibercrimenes de guerra 'y
quien conviene que juzgue estos independientemente de donde se realizaron los

actos es la CPI.

Para este punto, cabe ampliar sobre los convenios internacionales que regulan de
distintas maneras los ciberdelitos, como es el Convenio de Budapest. Es el primer
tratado internacional que lucha contra la ciberdelincuencia, este fue firmado en
2001 por el Consejo de Europa (Becker & Viollier, 2020). En este Convenio existe
el apartado de jurisdiccion, es ahi donde se establecen tres tipos de jurisdicciéon. En
primer lugar, la jurisdiccidon es del Estado si el delito es cometido en su territorio, en
segundo lugar, la jurisdiccion es del Estado cuando el delito es cometido por uno
de sus nacionales, independientemente de donde se haya cometido el ilicito, por
altimo, la jurisdiccion la tiene un Estado si el delito afecta a un interés legitimo de
ese Estado, cabe la integridad territorial como la seguridad nacional. Tras esto, el
Convenio amplié las posibilidades de que el Estado juzgue un ciberdelito, incluso si

este no fue cometido dentro de sus limites territoriales.

Tras lo expuesto, dentro del Convenio se menciona de igual manera, el principio de
asistencia mutua, donde en base a la cooperacion internacional cada uno de los
Estados se comprometen a brindar su apoyo, en acciones como compartir
informacion, localizar sospechosos, ejecutar 6érdenes judiciales, obtener pruebas,
entre otros. Dentro de los avances en la lucha contra la ciberdelincuencia que ha
traido este Convenio, se visualiza por las operaciones como Cloud Hopper que el
principio de asistencia mutua es utilizado al momento de perseguir el cometimiento

de un ciberdelito que incluye a varios Estados.

Desde otra perspectiva, estd la Convencion contra la Ciberdelincuencia de la
Asamblea General de las Naciones Unidas expuso su primer borrador en el afio
2024 y se abrira a la firma en los préximos afios. Es un instrumento internacional
gue tiene por finalidad combatir la delincuencia cibernética. En base al borrador de
este, se plantean definiciones claves sobre los delitos, ademas la importancia de la

cooperacion internacional. Lo importante hay que destacar es que aun persisten
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incertidumbres sobre cémo se aplicara distintos puntos de esta convencion a un

entorno digital transfronterizo.

Es menester profundizar sobre la armonizacion de la normativa interna de los
Estados frente al Convenio de Budapest y sus protocolos adicionales. Cabe aclarar
que, el primer protocolo del afilo 2003 versa sobre la tipificacion penal de actos
racistas y xenéfobos cometidos en sistemas informaticos, y consecuentemente el
segundo protocolo del afio 2022 recae sobre nuevas medidas de cooperacion
internacional (Hertler, 2024). Actualmente, en la legislacion ecuatoriana este
Convenio fue ratificado en el mes de julio del afio 2024, es decir, es necesaria la
armonizacion de la normativa interna sobre la definicién de delitos cibernéticos y el

compromiso de la cooperacion internacional.

Si bien es cierto que el cuerpo normativo es el mas relevante en la materia, este ha
guedado obsoleto en algunos aspectos, debido a nuevas modalidades, conductas
y herramientas que han surgido desde su adopcién, como casos graves a escala
global de ransomware que afectaron a mdltiples paises y no han tenido una
verdadera investigacion y sancion. Asi los aspectos que no fueron tomados en
cuenta en la normativa internacional mantienen hasta la actualidad una brecha de

impunidad.

Como respuesta a la ciberdelincuencia de manera que se observé en la Tabla 1,
los paises tomaron distintas decisiones como la introduccién de nuevos tipos
penales, la adaptacion de procedimientos penales para la persecucion y sancion y
el fortalecimiento de la cooperacion internacional. Ademas, la jurisdiccion universal
toma lugar tras aplicar de manera explicita el principio en la normativa penal para
combatir de manera efectiva la impunidad en materia de ciberdelitos. Como se ha
demostrado a lo largo de la investigacion la necesidad de una herramienta eficaz
gue sea utilizada por los Estados para sancionar a los delincuentes de ciberdelitos

transnacionales a través de acuerdos internacionales.
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CAPITULO II. DISENO METODOLOGICO

2.1.Metodologia de la investigacion

La investigacion cientifica es un elemento fundamental para el desarrollo de la
sociedad porque contribuye a la generacion de nuevo conocimiento que mejora la
calidad de vida de las personas. Ademas, para Delgado (2021) promover
investigacion multidisciplinaria “es importante para desarrollar investigacion en
diferentes areas del conocimiento y asi responder a las necesidades que la
sociedad nos demanda” (p. 2385). Tras comprender esto, cabe profundizar sobre
el paradigma de la investigacion.

Se entiende como paradigma de investigacion aquel lente a través del cual el
investigador entiende el fenébmeno que desea estudiar. Para Finol de Franco & Vera
(2020) el paradigma investigativo es “un modelo, sistema de conviccién, creencias
gue posee el investigador en relacion con el componente ontolégico, axioldgico,
epistemoldgico y metodoldgico, lo cual conlleva a la busqueda del camino o via de
acceso a la generacion de conocimiento cientifico” (p. 6). En base a esto, el
paradigma que escoja el investigador posee supuestos ontoldgicos,
epistemoldgicos y metodoldgicos diferentes, y esto de manera directa influye en

coémo se aborda el problema de investigacion.

En la presente investigacion se aborda el paradigma racional positivo, en tal
sentido, es el que busca determinar un conocimiento racional y plenamente objetivo
del derecho. Ademas, aquel es propio de la investigacion juridica debido a que su
objetivo es la busqueda de un saber que agregue nuevos conocimientos en
afiadidura de los existentes y aborda el derecho substantivo y procesal al estudiar
la norma, la jurisprudencia y la doctrina juridica (Becerra, 2020). En suma, el
paradigma racional positivo, en el presente trabajo se presenta en la racionalizacion
del problema de investigacion donde se analiza de manera sistematica los
ciberdelitos y su alcance, ademéas de eso en base al estudio de normativas

internacionales y nacionales sobre la jurisdiccién en ciberdelitos.
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En la misma linea, en este trabajo, el paradigma ayudé a l6gicamente formular una
hipodtesis y luego a contrastar con la realidad en base a lo empirico y proponer una
solucion. Con esto se cumplié con el tercer objetivo debido a que la presente
investigacion se establece criterios juridicos sobre la posibilidad de una jurisdiccion
universal para los ciberdelitos en la legislacién ecuatoriana. En el mismo sentido, si
bien es cierto que este paradigma es un fuerte pilar en la investigacion juridica, este
como se observa en la presente investigacion se complementa con diferentes
enfoques con la finalidad de obtener una visidbn completa y objetiva del fenédmeno

juridico.

Tras estudiar el paradigma, cabe aclarar que este y el enfoque tienen un vinculo en
particular en la investigacion porque a partir del paradigma antes explicado

subyacen los enfoques. Para esto, Acosta (2023) expone que el enfoque es:

La perspectiva tedrica o metodolégica que se utiliza para abordar un
problema. Ademas, son los planteamientos, el punto de vista, la orientacion
y las formas de ver la realidad del investigador quien posee una cosmovision

gue condiciona su acercamiento a la realidad que desea estudiar (p. 84).

De esta manera, los enfoques se clasifican en su mayoria en cualitativo, cuantitativo
y mixto, el primero se basa en la comprensién profunda y subjetiva del fenémeno,
el segundo se centra en la medicién numérica de datos y estadisticas; por ultimo,

el enfoque mixto combina ambos elementos.

Tras lo mencionado y al concebir que el objeto de la investigacion juridica es la
perspectiva de un mundo normativo, donde todo deriva o se fundamenta los
diversos desarrollos filosoficos, doctrinarios y juridicos (Nizama & Nizama, 2020).
Es concerniente que, la ciencia social del derecho aborde y estudie fenomenos
subjetivos, asi la investigacion descrita se sesga hacia un enfoque cualitativo. Al
ser este enfoque aquel que busca ademas de la comprensién de los fenémenos
juridicos, el entendimiento holistico y contextualizado para la interpretacion y

creacion de teorias.
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En el mismo sentido, el enfoque cualitativo busca comprender diferentes
problemas, fendmenos y situaciones sociales en base a una interpretacion de datos
no numéricos. En base a eso Mora (2022) menciona que el enfoque cualitativo
“suele considerar técnicas tales como, por ejemplo, entrevistas abiertas, grupos de
discusion, como ocurre en la antropologia, técnicas relacionadas con la
observacion (participante y no participante), ademas recoge los discursos
completos de los sujetos, para proceder luego a interpretarlos” (p.412). De esto se
desprende que, el enfoque cualitativo es altamente flexible y adaptable, en la
presente investigacion por medio de técnicas como la entrevista a profesionales,
ademas del estudio de normativa, doctrina, jurisprudencia se logré6 comprender el
fendmeno, analizar de forma sistematica los datos receptados y determinar que la
jurisdiccion universal permite el procesamiento de los ciberdelitos en la legislacién

ecuatoriana.

Por otro lado, el tipo de investigacion es la clasificacion que se ejecuta en funcion
de cada uno de los objetivos planteado, ademas de los métodos y técnicas
manejadas en una investigacion. Esta clasificacion mencionada se basa en las
preguntas que se buscan responder y/o los objetivos que se persiguen, de esta
forma cada tipo de investigacion tiene caracteristicas propias y se ajusta a
diferentes contextos e intenciones. En la misma linea, se verifican varios tipos como
exploratorio, descriptivo, correlacional y explicativo (Alvarez-Risco, 2020).EIl primer
tipo tiene como objetivo explorar un tema poco conocido o un desconocido
fendbmeno, el segundo se basa en la descripcion de las caracteristicas del
fendmeno, el tercer tipo se centra en la relacion entre dos o mas variables, el ultimo,

por otro lado, recae en la explicacion las causas del fendmeno.

El tipo descriptivo de la investigacion tiene como objetivo el presentar una imagen
clara y completa del fendmeno o situacion en particular, este no busca determinar
relaciones de causa y efecto. Para Guevara, Verdesoto, & Castro (2020) “se
encarga de puntualizar las caracteristicas de la poblacién que esta estudiando”
(p.166). Tras esto las caracteristicas que tiene el tipo descriptivo que se utilizé en
la presente investigacion es una informacion precisa, veridica y sistematica,

ademas este tipo recalca las caracteristicas observables y verificables, todo esto
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con la finalidad de abordar el problema con mayor profundidad. En el caso del
presente trabajo, el tipo descriptivo ha permitido caracterizar de manera ordenada
y exacta la naturaleza de los ciberdelitos, ademas de relacionarla con la jurisdiccion

universal y de esta forma, profundizar en el fendbmeno completo.

2.2.Técnicas e instrumentos de recoleccién de la informacion

Se define como método a un camino en especifico que conduzca a la meta
deseada. En base a esto, dentro de la metodologia juridica los métodos segun
Martinez (2023):

Se dividen en dos tipologias la tedrica y la empirica, en el caso de la primera
permiten descubrir en el objeto de investigacion, las relaciones esenciales y
las cualidades fundamentales, no detectables de manera sensoperceptiva.
Respecto a los segundos cuando hacemos referencia a los métodos
empiricos estos se emplean en el desarrollo de procesos investigativos
vinculados a la observacion, experimentacion, encuesta, entrevista y se
fundamentan en la formulacién de una hipotesis que luego se experimenta y

se confirma (...) (p.2).

Tras lo explicado, la presente investigacion se realiz6 en base a la primera tipologia,
es decir, se apoy6 en procesos vinculados al andlisis y deducciéon, ademas de cémo
se observd practicar debidos procesos investigativos como la aplicaciéon de

entrevistas.

En primer lugar, el método analitico es utilizado en la investigacion cientifica para
razonar donde se separa los compendios de un todo, para posteriormente
estudiarlas, establecerse relaciones y diferencias; ademas de conocer la verdad de
un objeto o concepto complicado, que por su complicacion no es estudiado de forma
directa (Condori, 2021). Tras esto, en el presente trabajo, se razono acerca de los
elementos de la jurisdiccién universal para su debida aplicacion, ademas de

conocer a profundidad el concepto complejo de ciberdelitos.
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En base a lo mencionado, el método deductivo en investigacion es un proceso de
razonamiento que parte de principios generales o teorias establecidas para llegar
a conclusiones especificas. Para Espinoza-Freire (2023) “se traduce esencialmente
en el andlisis de los principios generales de un tema especifico, el que una vez
comprobado, verificado y determinado, el principio es valido, de manera, que se
procede a aplicarlo a contextos particulares” (p.37). De esta forma, el presente
método utilizado fue un camino ldgico, que al partir de lo general permitio al

investigador comprender y explicar lo particular, asi resolver el problema concreto.

El método dogmatico, por otro lado, impulsa la sistematizacion del derecho gracias
al planteamiento de figuras y conceptos juridicos que eliminen lagunas y
antinomias, entonces vela porque normas y conceptos se sumen al ordenamiento
legal (Condori, 2021). Dentro de la presente investigacion se utiliza este método al
momento de reconocer ciertos vacios en el ordenamiento legal y se plantea, a su

vez, la utilizacién de figuras legales que dan solucién al fenébmeno.

En la misma linea, la modalidad de investigacién fue la documental, esta tiene como
objetivo guiar la investigacion desde dos aspectos, uno principalmente tiene
relacion con informacién ya existente recogida de distintas fuentes; luego el
investigador proporciona una visibn panoramica y sistematica del fenomeno
(Reyes-Ruiz & Carmona Alvarado, 2020). En el presente trabajo de manera
esencialmente bibliografica y archivistica los datos fueron recopilados de libros,

articulos cientificos, revistas especializadas, boletines de prensa y sentencias.

Para finalizar, la técnica de investigacion aplicada fue la entrevista. Como se
mencionod con anterioridad esto en base al enfoque cualitativo ayudé a construir y
sistematizar tablas de informacién recogida a una serie de personas especializadas
en el tema. La entrevista esta basada en tres categorias: no estructurada,
semiestructurada y estructurada (Molano de la Roche, Valencia, & Apraez, 2021).
Con respecto a lo mencionado, se aplicaron entrevistas estructuradas a

especialistas en ciberdelitos.
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Para procesar la informacién, en el presente trabajo de investigacion se tomaron
en cuenta la experiencia y los puntos de vista de profesionales en Ingenieria en
Sistemas, Telecomunicaciones, Electronicos para tener una vision completa acerca
del ciberespacio y la naturaleza de los delitos cometidos en ese entorno digital.
Posteriormente, se entrevistd a profesionales de Derecho Penal donde en base a
Su experiencia se establecio el problema sobre la persecucion de ciberdelitos
transfronterizos y la dinamica de la jurisdiccion universal. Con base en lo referido,
se determina que se lograron cumplir con los objetivos planteados en el proyecto

de titulacion, como se sefiala en los parrafos supervinientes.

Se fundamentd juridica y doctrinariamente la jurisdiccién universal y su aplicacién
en ciberdelitos en la legislacion ecuatoriana. Esto en base a la revision de varias
fuentes académicas y distinta normativa nacional e internacional. Por consiguiente,
el segundo objetivo se cumplié efectivamente debido a que se caracterizo a la
jurisdiccion universal en ciberdelitos en el territorio ecuatoriano, esto se dio por la
correcta utilizacion de instrumentos para la recopilacion de informacion detallada
gracias a profesionales del tema. Por ultimo, el tercer objetivo del presente trabajo
se cumplié plenamente porque se logré establecer criterios juridicos sobre la
posibilidad de una jurisdiccion universal para los ciberdelitos en la legislaciéon

ecuatoriana.

2.3.Poblacion y muestra

En la presente investigacion se realizé una muestra finita de profesionales, en base
a esto no se determind la necesidad de aplicar una formula de poblacion-muestra.
Con el conocimiento de ante mano que, la muestra es aquel grupo representativo
gue se elige de la poblacion, esta poblacién por otro lado es el conjunto de
individuos que comparten un rasgo en comun. La entrevista se realizo, por un lado,
a profesionales en Ingenieria como en Telecomunicaciones, en Electronica y en
Sistemas, por otro lado, a profesionales de Derecho especialistas en Derecho Penal
y/o Derecho Digital para de esa manera poder receptar informacion sobre la

naturaleza de los ciberdelitos, ciberespacio, ademas de plantear la dinamica de la



30

jurisdiccion universal. Los profesionales entrevistados se presentan en la siguiente

tabla:

Tabla 5. Poblacién y muestra

Nombre del
entrevistado

Profesién

Ndmero

Abg. Victoria Abogada por la Universidad Nacional de Loja.

Ramoén

Master en Criminalistica por EIG Business School
y Universidad Internacional del Ecuador.

Abg. Santiago
Acurio

Abogado y Doctor en Jurisprudencia por la
Pontificia Universidad Catolica del Ecuador.
Especialista en Derecho Penal por la Universidad
Andina Simén Bolivar. Magister en Tecnologias
para la Gestidn y Practica Docente de la Pontificia
Universidad Catdlica del Ecuador, Magister en
Derecho Digital, Transformacion Digital vy
Economia Digital de la UDLA.

Abg. José Moreno

Abogado por la Universidad Regional Auténoma
de Los Andes. Master en Derecho mencién
Derecho Penal y Criminologia por la Universidad
Regional Autonoma de Los Andes

Ing. Cristian Zufiiga

Ingeniero Electrénico por la Escuela Superior
Politécnica de Chimborazo. Master en Evaluacion
y Auditoria de Sistemas Tecnologicos. Perito
Informatico telecomunicaciones electréonica y
redes de informacion acreditado por el Consejo de
la Judicatura.

Ing. Cristhian Cobo

Ingeniero en Sistemas por la Pontificia Universidad
Catélica del Ecuador. Master en Mercadeo con
Mencién en Mercado Digital por la Pontificia
Universidad Catélica del Ecuador.

Ing. Andrés Lagua

Ingeniero en Telecomunicaciones por la Escuela
Superior Politécnica de Chimborazo. Master en
Seguridad Informatica y Sistemas por la Pontificia
Universidad Cato6lica del Ecuador.

Fuente: elaboracién propia



CAPITULO lll: ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1.Presentacion de resultados

Tabla 6. Resultados de Abogados Penalistas
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Pregunta

Abg. Victoria Ramoén

Abg. Santiago Acurio

Abg. José Moreno

PREGUNTA 1 ¢De
gué manera se
realiza la
investigacion de
ciberdelitos en el
estado
Ecuatoriano?

El ente primordial es la Fiscalia General del
Estado, se encarga del tema de investigacion.
Actualmente, la Policia Nacional y su Unidad de
Delitos Informéticos se encargan de
recoleccién de evidencias digitales, técnicas de
rastreo digitales, colaboracion con proveedores
de servicios, rastreo de direcciones IP, entre
otros. Ademas, juntamente con Peritos
Informaticos se realizan peritajes especificos.

La investigacibn en tema de
ciberdelitos es parecida a la de los
delitos tradicionales por cuanto el
duefio de la accion penal es
Fiscalia General del Estado, esta
tiene Fiscalias especializadas vy
para este tema existe una Unidad
especializada en ciberdelitos en
Quito. Ademas, existe la Policia
Cibernética. La investigacion se
realiza de manera pre procesal y
procesal para resguardar los
indicios de los delitos.

El estado ecuatoriano por medio del
Cédigo Organico Integral Penal, los
ciberdelitos son investigados por el
procedimiento ordinario como lo establece
la norma indicada, se apertura una
investigacion previa, la Fiscalia
juntamente con sus organismos auxiliares
para la investigacion, realiza todas las
diligencias investigativas para asi poder o
tratar de esclarecer los hechos que
presuntamente se investigan y que por
medio de estos el fiscal realice una
formulacién de cargos.

PREGUNTA 2 ¢Qué
eficacia tiene este
proceso
investigativo en el
Ecuador?

Existen pros y contras, en primer lugar, existe
visibilidad e investigacibn para delitos que
antes no eran considerados como los delitos de
pishing y hacking, existe una limitaciéon porque
la investigacion se centraliza solo en ciudades
como Quito y Guayaquil. En academia ya
existen varias personas preparandose y se
suman a los expertos con los que actualmente
cuenta el pais, pero asi mismo existe una
saturacion de casos, esto forma un embudo, es
decir, existe una gran taza de delitos en estos
campos, pero muy poca eficiencia en la
investigacion. Por ultimo, tras todo esto el pais
no cuenta con normativa suficiente ademas de
gue existen varias lagunas.

Si bien es cierto tenemos aln
camino por recorrer si han existido
ciertos avances como en la Policia
Cibernética, ademas de que
dentro de Criminalistica exista la
unidad de Informética Forense.
Ademas de que cuando entre en
vigor el Convenio de Cibercrimen,
se tendran muchas mas
herramientas que podran ser
utilizadas por el Estado para tratar
ciberdelitos nacionales y
transnacionales tras utilizar la
Cooperacién Internacional.

Si bien es cierto que es necesario mejorar
en varios aspectos hay que tomar en
cuenta que el proceso depende del tiempo
necesario de investigacion. Esto porque la
investigacion previa dura uno o dos afios
por el delito y su complejidad como una
posible naturaleza transnacional, con este
tiempo la fiscalia tiene la oportunidad de
realizar varias diligencias investigativas,
como puede ser una posible
determinacion del lugar de los hechos,
técnicas investigativas de acuerdo con el
ciberdelito cometido, de tal forma Ila
fiscalia tendria, con mayor precision, la
posibilidad de establecer responsable.




32

PREGUNTA 3
,Cémo considera
gue pueden ser
mejorados los
procesos de
investigacion de
ciberdelitos en
Ecuador?

Se necesita fortalecer temas de
infraestructura a nivel tecnolégico, mejorar
herramientas porque es basico
democratizar los recursos en todas las
ciudades del Ecuador. Es sumamente
importante una constante capacitacion
entes como Fiscalia, Policia Nacional y
Jueces. Trabajar en reformar a nivel
legislativo porque como mencioné existen
muchos vacios legales en cémo tratar estos
delitos, puesto que nuestro COIP es una
normativa ajustada para delitos
tradicionales, pero no determina acerca de
los ciberdelitos entonces no da abasto a la
actualidad. Por ultimo, tomar de ejemplo
normativa internacional como en la Unién
Europea y poder adaptarlo al contexto del
pais.

Se necesita capacitacién, si bien es
cierto instituciones como la Policia
Judicial a través de las Unidades de
Cibercrimen ademas de Informatica
Forense tienen mAas conocimientos,
todavia en otras instituciones es
menester la capacitacion de manera
especial a Fiscales y Jueces de la
Funcién Judicial. Tener mas recursos y
herramientas de informatica forense,
porque estas existen solo en Quito y en
Guayaquil, lo que en las demas
ciudades no se encuentra.

Se toma en cuenta la especializacion del
personal policial que labora dentro de
criminalistica y del Servicio Nacional de
Ciencias Forenses, porque estos son los
llamados a establecer por medio de sus
pericias cierto grado de responsabilidad,
esto quiere decir que es necesario hacer
un llamado de atencion al Estado para
garantizar mejor grado de
especializacibn 'y contar con los
suficientes mecanismos tecnolégicos,
que lamentablemente en nuestro pais
carece de los mismos, ademas de una
regulacion especifica para la correcta
persecucién y sancion.

PREGUNTA 4 ¢Es
posible que el
ciberdelito se
perpetre en varios
territorios estatales
por la universalidad
del ciberespacio?

Si, el ciberespacio demuestra que los delitos
pueden darse a nivel mundial y tener un
gran alcance. Por ejemplo, los hackers, este
delito surgen en Rusia, pero con servidores
de Estados Unidos y afecta a alguna
persona en Ecuador. Esto se ha dado como
el robo de informacion a instituciones
estatales aqui en el pais. Ademas, en estos
delitos cometidos en la universalidad del
ciberespacio es dificil identificar al
perpetrador por el anonimato del que se
benefician por el uso de las tecnologias y la
ubicacion real.

Si debido a que el ciberespacio es un
espacio relacional donde conviven
personas, tecnologia e informacion,
entonces no existe un limite territorial
como en el espacio fisico. En los
ultimos afios estos delitos
transnacionales han incrementado a
gran escala por procesos de desarrollo
tecnoldgico.

Al ser el mundo tecnolégico tan amplio,
de libre acceso y de mayor facilidad de
manejo, en nuestro pais ha existido
varios casos que las victimas han estado
involucrados en delitos como de estafas,
de apropiacion de dinero por medios
electrénicos, que lastimosamente al
momento de las investigaciones se ha
logrado establecer que sus victimarios se
han encontrados en diferentes partes o
paises del mundo como Hong Kong,
Vietnam, Singapur y muchos mas,
entonces queda tan vulnerable el bien
juridico protegido sobre estos delitos
porque con un clic, cualquier persona
comete un delito y otra lejana en material
territorial ser victima del mismo.
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PREGUNTA 5 ¢Es
necesaria la
cooperacidon entre
estados para llevar
a cabo la
investigacion y

Si es necesaria, en realidad el intercambio
de informacion entre los Estados, trabajar
con normativa internacional, ademas de
desmantelar internacionalmente redes de
delincuentes. Esto ayuda a una
investigacion en tiempo real, asi de forma

Si es necesaria porque en los crimenes
transnacionales, se utiliza la teoria de
la ubicuidad que quiere decir, que el
delito es juzgado en el lugar que
comenzd la accién de este o donde se
consumé el delito. EI Ecuador en el

Por su puesto, es tan necesaria la
cooperacion internacional entre todos los
paises del mundo porque de una u otra
forma es necesario controlar este tipo de
acciones, entonces si no existe una
cooperacion entre paises no se va a

juzgamiento de mancomunada se ahorran recursos Yy caso particular, el COIP se va por la poder erradicar estos delitos y peor ain
ciberdelitos? tiempo para lugar una investigacion eficaz.  teoria del resultado, el Estado seria van a quedar impunes.

competente cuando los resultados de

estos se producen en el territorio

estatal. A nivel Internacional se prefiere

la teoria de la ubicuidad para la

participacion de los paises.
PREGUNTA 6 Existen varios inconvenientes, porque el En el caso particular, se conoce que la Primero que exista la colaboracion de
¢Cudles son los ciberespacio no tiene limitaciones jurisdiccion  siempre tiene una todos los paises, dejan de lado el
principales territoriales. Asi esto al no estar delimitado connotacién territorial entonces la pensamiento ideolégico o politico,
desafios para conlleva grandes confusiones porque jurisdiccibn se da por la Soberania segundo pues tratar de confrontar estas
delimitar la ejemplo, paises como la Union Europea Estatal de juzgar y hacer cumplir lo mafias con mano dura y establecer una

jurisdiccién en un
entorno digital
transfronterizo?

tiene restricciones en como acceder a
informacion de ese pais, asi otro Estado que
investiga debe tener claro hasta donde que
evidencias puede recolectar si el otro Estado
no se lo permite.

juzgado; siempre y cuando se
mantenga dentro de la jurisdiccion de
cada estado. La dificultad se da en los
transnacionales cuando se necesita
cooperacion internacional.

similitud de sanciones entre paises y
tercero pues que todos los paises tengan
los mecanismos necesarios para afrontar
esta problematica juridica.

PREGUNTA 7 ¢Es
conveniente
incorporar la
jurisdiccion
universal en la

legislacion
ecuatoriana  para
garantizar la
sancion de
ciberdelitos en
espacios

transfronterizos?

Como Ecuador aln falta mucho de trabajar
en el tema de ciberdelitos, como se
menciono anteriormente no existe normativa
especifica en este campo, y la que
actualmente regula no da abasto. Si bien es
cierto, delitos como pornografia infantil,
terrorismo cibernético y proteccién de datos
informativos que se alcance se ha visto que
es gigante se puede planificar ya una
jurisdiccién universal, pero actualmente hay
gque trabajar en infraestructura vy
herramientas para la investigacion,
capacitacion de especialistas y la
cooperacion internacional.

Para poder incorporar el principio de
jurisdiccién  internacional en los
ciberdelitos, considero que los delitos
deben tener tal gravedad que afecte a
toda la humanidad. De esta manera, los
ciberdelitos al ser pluriofensivos es
decir, afectar a mas de un bien juridico
protegido, ademas de que puede existir
una extrema lesividad seria un tema de
debate porque internacionalmente lo
que se ha tratado son temas de
cooperacion internacional dentro de
iniciativas como el Convenio de
Cibercrimen.

Claro que si, y llegamos al mismo punto
de una cooperacion entre paises, esto
quiere decir que tengamos la misma
oportunidad de sancionar a una
personas de nacionalidad china como a
una ecuatoriana y que la comunidad
China exista esta paz social porque en
otro pais fue condenada la persona que
cometié un ciberdelito, es asi que si se
implanta este tipo de jurisdiccién, se
comunicaria a otros paises que
posiblemente lo tenga y poder de
mejorar este problema que hoy por hoy
no se puede poner un alto.

Fuente: elaboracion propia.
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Analisis de preguntas

e Pregunta 1: ;(De qué manera se realiza la investigacidon de ciberdelitos

en el estado ecuatoriano?

La investigacion de ciberdelitos se la realiza a través de los parametros del Codigo
Organico Integral Penal, porque tienen actualmente el mismo trato de los delitos
comunes prescritos en el cuerpo legal. La forma en la que se manejan todos los
procesos es la denuncia, la fase preprocesal, que es cuando la Fiscalia con el
apoyo de la Policia Nacional y peritos informaticos realizan varias diligencias
investigativas, la formulacion de cargos y la fase procesal. Al referirse de la
investigacion en materia de cibercrimen dentro del Ecuador, se evidencia que existe
una gran necesidad de actualizacion no solo en el marco normativo, debido que no
existe una norma especifica sobre ciberdelitos, sino también de capacitacion de los
funcionarios encargados de las diligencias esto debido a la constante evolucion y

actualizacion de las conductas y mecanismos de la ciberdelincuencia.

e Pregunta 2. ¢Qué eficacia tiene este proceso investigativo en el

Ecuador?

La eficacia de los procesos de investigacion aun se ve afectada por diversos
obstaculos, se exponen los problemas de la saturacién de casos porque gracias a
las nuevas tecnologias y nacientes conductas delictivas estos delitos en el pais
cada vez son mas comunes Yy la cantidad de denuncias saturan el sistema, ademas
de las constantes lagunas legales o la insuficiencia normativa en el tema de
ciberdelitos que retrasan o dificultan la correcta persecucién de estos. Por otro lado,
la baja cantidad de recursos con los que cuenta el pais para la investigacion de
estos hace que Unicamente ciudades grandes sean quienes manejen el proceso.
Si bien es cierto, para una investigacion eficaz es necesario tomar en cuenta lo
mencionado, también se ha visibilizado que paso a paso el pais ve mas importante
el tema de ciberdelincuencia y se ha fortalecido su trato mediante la creacion de

unidades especializadas y también, la reciente adhesion el Convenio de Budapest.
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e Pregunta 3: ,Como considera que pueden ser mejorados los procesos
de investigacion de ciberdelitos en Ecuador?

Para mejorar los procesos de investigacion de ciberdelitos primero es menester
revisar y actualizar el marco legal ecuatoriano para adaptar a las nuevas
modalidades de delincuencia, esto porque se visibiliza lagunas en cuanto a
tipificacion y sancién de ciberdelitos, esto se mejora cuando el pais acoja
estandares internacionales y adecue su normativa interna. Ademas, la capacitacion
continua es crucial porque, tanto policias, fiscales, peritos y jueces tengan la
capacidad de respuesta frente a distintos casos asi se cumple con procesos
eficientes y eficaces, que no queden en impunidad. Por dltimo, se necesita invertir
en herramientas y recursos tecnoldgicos porque el fortalecimiento de informéatica

forense garantiza una respuesta a la altura de delitos cada vez mas complejos.

e Pregunta 4: ¢Es posible que el ciberdelito se perpetre en varios
territorios estatales por la universalidad del ciberespacio?

Gracias a la naturaleza transfronteriza del ciberespacio se pueden cometer delitos
en varios territorios estatales. Ademas de la comision de ilicitos en el ciberespacio
estos encuentran una via comoda debido a ciertos aspectos como el ocultamiento
de su identidad y el anonimato esto porque todas las técnicas y herramientas
disponibles en la actualidad facilitan reservar su ubicacion geografica, lo que
dificulta su rastreo. Ademas, la falta de limites geogréficos en el ciberespacio y la
facilidad con la que los criminales tienen el acceso a servidores de diferentes paises
les permite operar no solo de manera individual sino formar redes criminales
dificiles de detectar y victimas de cualquier parte del mundo, hasta la seguridad

completa de los Estados esta en riesgo.

e Pregunta 5: ¢Es necesaria la cooperacion entre estados para llevar a

cabo lainvestigacion y juzgamiento de ciberdelitos?

El cibercrimen tiene un alcance mundial es por esto por lo que es inminentemente
necesaria la cooperacion entre los Estados para su persecucion y su sancion. La
caracteristica transfronteriza de los delitos se lo comprende como la conducta
iniciada en un pais puede tener consecuencias finales en otro pais, asi la respuesta

que espere dar cada Estado aisladamente es insuficiente. La cooperacion
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internacional recae en aspectos como coordinacion de acciones investigativas entre
los paises, ademas de recursos compartidos en dependencia de la capacidad de
respuesta del Estado, y por ultimo una respuesta coordinada esto ayuda a atrapar

redes criminales que operan desde varios paises.

e Pregunta 6: ¢Cuales son los principales desafios para delimitar la

jurisdiccion en un entorno digital transfronterizo?

La delimitacién de la jurisdiccion en un entorno digital transfronterizo es compleja
debido a dos aspectos importantes como la naturaleza transfronteriza del
ciberespacio y la falta de limites geograficos. Esto, en resumen, dificulta a los
Estados parte determinar que leyes se aplican y bajo que jurisdiccion se juzgara el
delito. En la misma linea, cada Estado se rige bajo su propia normativa y esto
dificulta la armonizacion para la cooperacion internacional, de igual manera la
velocidad a la que se desarrolla la tecnologia y las conductas delictivas en este
entorno causa que las leyes queden obsoletas. Por ultimo, otro desafio recae en
ubicar eficazmente a los servidores porque los perpetradores suelen utilizar
distintos servidores a los de su ubicacion y esto frustra las diligencias de

investigacion.

e Pregunta 7: ¢Es conveniente incorporar la jurisdicciéon universal en la
legislacion ecuatoriana para garantizar la sancion de ciberdelitos en

espacios transfronterizos?

La gravedad de las consecuencias de los ciberdelitos es global y por el mismo
hecho, se necesita una respuesta global como la jurisdiccién universal. Si bien es
cierto, Ecuador actualmente no cuenta con capacitacion e infraestructura especifica
para implementar de inmediato una jurisdiccion universal, pero es menester
fortalecerse en todos los frentes para luchar eficazmente contra el cibercrimen. Asi
la jurisdiccién universal permite a Ecuador juzgar a los distintos autores y coautores
de esta clase de delitos independientemente de donde se ha cometido el delito o
su nacionalidad para proteger a todas las victimas individuales ademas de la
seguridad del pais, garantizar la justicia y que ningun delito quede en impunidad al
considerar aspectos importantes como gravedad de los delitos, eficiente
cooperacion internacional y salvaguardar todas las garantias procesales.
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Tabla 7. Resultados de Ingenieros Electronicos, Sistemas y Telecomunicaciones

Ing. Christian Zafiga

Ing. Cristhian Cobo

Ing. Andrés Lagua

Pregunta
PREGUNTA 1
A qué se
considera

ciberespacio?

Ciberespacio es el
territorio digital en donde
se realizan varios
procesos para tratar de
economizar los recursos,
ademas de hacer mas
agil las tareas que
necesitamos y obtener
mejores resultados.

Ciberespacio es el
lugar donde se navega
por medio de internet
a nivel mundial.

Es el entorno digital
creado para navegar a
través del protocolo de
comunicacion global
denominado Internet.

PREGUNTA 2
¢;De qué manera
se delimita el
territorio estatal
en el
ciberespacio?

Los territorios estatales
se delimitan por redes de
computadores, dentro de
estos se evidencia como

al pasar del tiempo
nuevas tecnologias se
adaptan como la

aparicion de tecnologias
de internet, que esta
viene a ser una red de
redes. Por otro lado, se

Si bien se delimitan
por ejemplo por redes
internas o direcciones
de redes locales. Pero
de manera exacta no
existen como
fisicamente los limites
territoriales.

La delimitacion del
ciberespacio es un poco
compleja por su
naturaleza y entorno,
porque no tiene limites
como en el entorno
fisico. Sin embargo, se
puede mencionar que
aqui en el pais, a través
de la Ley de Proteccion
de Datos se busca

podria  delimitar  por iniciar a generar una

direcciones IP. concientizacion y
delimitacion de los
datos publicos y
privados.

PREGUNTA 3
¢Es posible la
comision de
ilicitos en el
ciberespacio vy
cuales en base
asu experiencia
son los de
mayor
frecuencia?

Si se cometen delitos en
el ciberespacio, pero es
dificil su deteccion, para
esto se debe tener un
conocimiento amplio de
lo que se conoce como
informatica forense,
porque al igual que la
investigacién en el
entorno fisico, asi
también debe hacerse
dentro del ciberespacio y
primar el cuidado y la
cadena de custodia de
los indicios. Los delitos

de mayor frecuencia
actualmente son los
fraudes financieros

realizados por hackers o
el robo de informacién de
empresas por medio de
malware, que luego a
través de delitos como
extorsibn se pide mas
dinero por la restauracion
de la informacion.

Si se cometen delitos
en el ciberespacioy en
los Ultimos afios con
mayor frecuencia. Lo
mas comuin son los
hackers, estos son los
que cometen
ciberdelitos como
fishing, por ejemplo,
correos falsos que
envian de manera
masiva, donde se abre
el mismo y se infecta
todo el dispositivo o

toda la red de
dispositivos, estos
pueden desencadenar
graves

consecuencias.  Asi
como infectar a
dispositivos de

instituciones estatales
desde aqui o desde
otro pais y luego
mediante otros delitos
como la extorsion
causar mas dafio.

Si es posible la comisién
de ciberdelitos y
considero que los casos
méas frecuentes son
pirateria de software,
pornografia infantil,
robo de informacion
confidencial, robo de
identidad, estafas vy
fraudes electrénicos.




38

PREGUNTA 4
cCémo es el
proceso de
investigacion

de los
ciberdelitos en
el estado
Ecuatoriano?

Cuando pasa un
ciberdelito en el
Ecuador, se tienen 2
entes a los cuales el
area fiscal o los jueces
acuden; estos son
Policia Criminalistica y
Peritos Forenses.
Ademas de la Policia
Judicial en el
Departamento de
Ciberdelitos.

Si bien es cierto, lo que
desde la ciberseguridad
se trata de hacer es la
prevencion donde, se
protege las brechas de
seguridad de los
dispositivos en base a
ISOS y mitigar los
riesgos. De ahi, una vez
se sufre un ciberdelito
este se reporta, ademas
comienza el proceso de
Fiscalia donde
actualmente no existe
una legislacion
especifica y eficaz para
los casos sucedidos en
el ciberespacio.

El proceso de
investigacién comienza
con la denuncia o la
deteccion del individuo
si es un delito flagrante,
luego con la
investigacion técnica por
DIASED, para luego
pasar a la recoleccién
de evidencia digital y el
andlisis forense. El
proceso legal lo tiene
Fiscalia, ademas de que
cuando sea necesario re
requiera  cooperacion
internacional.

PREGUNTA 5
¢ Existe
legislacion
internacional
y/o nacional que
ampara los
procesos de
investigacion?

Es dificil que exista una
normativa que
resguarde eso debido a
la falta de legislacién
especializada para
ciberdelitos. Esto es un
problema muy grande,
porque mientras en
otros paises avanza a
mayor velocidad la
legislacion, aqui en el
pais existen muchos
vacios, esto si llegara a
instancias

internacionales no se
podria defender. Lo
gue esta determinado
es Unicamente los
delitos en el Cédigo
Orgénico Integral
Penal, por otro lado, la
Ley de Proteccion de
Datos Personales y la
Legislacion

Internacional como el
Convenio de Budapest.
Entonces se plantea
una propuesta de ley
gue puede llenar todos
los vacios legales que

actualmente tenemos
en el tema de
ciberdelitos.

De una
especifica,

manera
no existe
legislacion nacional
para tratar la
ciberdelincuencia,

existe desconocimiento
desde las autoridades
para investigar de
manera efectiva y luego
sancionar. Lo que se
regresa a ver es la
normativa internacional.

Ecuador cuenta con
legislacion que sin ser
especifica se habla
sobre los ciberdelitos
como el Cadigo
Organico Integral Penal
(ColIp), Ley de
Comercio Electrénico,
Firmas y Mensajes de
Datos. Como mencioné
si hablan sobre estos,
pero no son precisos
con la regularizacion de
los procesos de
investigacion y la
jurisdiccién. Por otro
lado, de manera
internacional esta el
Convenio de Budapest
sobre
Ciberdelincuencia,
ademas de la
Convenciéon de las
Naciones Unidas contra
la Delincuencia
Organizada y algunos
Convenios INTERPOL.

Fuente: elaboracion propia.
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Analisis de preguntas:

e Pregunta l: ¢ A qué se considera ciberespacio?

Se considera que el ciberespacio es aquel universo digital que se encuentra
interconectado, ademas la manera de acceder a este es a través del uso del
internet. Al ser el ciberespacio un entorno dinamico y constante, se determina que
a nivel global dentro de este se realizan cientos de actividades como la

comunicacion, almacenamiento, interaccion e intercambio de informacion.

e Pregunta 2. ¢De qué manera se delimita el territorio estatal en el

ciberespacio?

El desafio de delimitar el territorio de cada estado en el ciberespacio es complejo y
multifacético debido a que no solo se consideran aspectos técnicos sino también
dimensiones legales y politicas. Asi para de delimitar el territorio estatal en el
ciberespacio, se considera que la naturaleza del internet es global y, por ende,
descentralizada, esto no permite que existan limites en fronteras claros. Ademas,
que las direcciones IP que actualmente sirven para ubicar las acciones dentro del
ciberespacio son un indicador, pero no siempre determinan una ubicacion fisica
exacta. Por otro lado, para la delimitacion del territorio también se consideran
aspectos legales y politicos porque actualmente se han realizo esfuerzos para
lograrlo de manera precisa pero la velocidad a la que evoluciona la tecnologia y la
naturaleza transfronteriza de Internet hacen que la normativa resulte

desactualizada o insuficiente.

e Pregunta 3: ¢Es posible la comision de ilicitos en el ciberespacio y

cuales en base a su experiencia son los de mayor frecuencia?

Dentro del ciberespacio es comun la comisién de delitos o actividades ilicitas, esto
como resultado de la naturaleza global y anénima del internet, ademas de
conocimientos y experiencia en tecnologias. En la misma linea gracias a la

evolucion constante de las tecnologias los delitos se adaptan a las tendencias y la
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universalidad del ciberespacio dificulta la persecucion de estos. Dentro de los
delitos mas frecuentes se encuentran, phishing, ransomware, robo de identidad,
estafa en linea, pirateria informética, acceso no autorizado a sistemas informaticos,

malware, pornografia infantil, ciberacoso.

e Pregunta 4: ;Coémo es el proceso de investigacion de los ciberdelitos

en el estado ecuatoriano?

Para realizar el proceso de investigacion de ciberdelitos actualmente se lo hace de
manera similar a la de los delitos tradicionales con ciertas variables. Primero se da
paso a la denuncia formal en Fiscalia, posteriormente entes como la Policia
Nacional, a través de unidades especializadas inicia la investigacion previa para
recopilar informacién. Luego de esto, se procede a la recoleccion y analisis de
evidencia digital por parte de especialistas se tienen en cuenta protocolos forenses
para garantizar la integridad. En base a eso, se desarrolla la investigacion criminal,
gue incluye ya sospechosos. Asi se presenta cargos y el caso pasa a la fase judicial

para que se dicte sentencia.

e Pregunta 5: ¢Existe legislacion internacional y/o nacional que ampara

los procesos de investigacion?

En el marco normativo ecuatoriano si bien existen algunos instrumentos legales que
determinan varios aspectos relacionados con la investigacién y sancion de los
Ciberdelitos, como el Cédigo Organico Integral Penal (COIP), pero este aun tiene
lagunas y varios desafios. De esto deriva que, en el Ecuador, es inminente la falta
de especificidad en el tratamiento de ciberdelitos como en la investigacion en
aguellos que son transfronterizos y la necesidad de cooperacién internacional. Por
otro lado, la veloz evolucién de las tecnologias y las nuevas particularidades de
ciberdelitos dificultan la tarea de mantener la legislacion actualizada. Por ultimo, en
estos procesos, existe una falta de capacitacion especializada en ciber

investigacion entre los operadores de justicia.
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3.2.Andlisis general de resultados

Tras la utilizacion de los instrumentos para la recopilacién de informacién como la
aplicacion de entrevistas estructuradas a profesionales y cumplir lo estipulado en la
metodologia, se analiza de manera general los resultados obtenidos. Se busca
sinterizar los principales hallazgos de la investigacion, en relacion con la hipotesis
planteada que la jurisdiccion universal permite el procesamiento de los ciberdelitos

en la legislacion ecuatoriana.

Para empezar, se toma en cuenta que tanto especialistas en distintos campos como
la Ingenieria y el Derecho concuerdan en la novedad del ciberespacio. Este es el
entorno digital interconectado donde se llevan a cabo cientos de actividades, desde
una simple comunicacion interpersonal hasta complejas transacciones econémicas
o el almacenamiento de informacion crucial de un Estado. En base a esto
técnicamente, se ha corroborado que el entorno cibernético al ser un vasto océano
de informacion conectada por internet no tiene limites territoriales, es decir,
cualquier computadora o dispositivo tecnolégico conectado a internet desde
cualquier parte del mundo entra al espacio digital sin limitaciébn de fronteras,

océanos o continentes.

Tras esto, surgen distintas problematicas en el ciberespacio, una de estas es la
ciberdelincuencia. Después de la explicacién de los expertos es bastante comun la
comision de delitos en este entorno. La ciberdelincuencia se la entiende como
aguellas actividades ilicitas cometidas en el espacio cibernético por medio del uso
de la tecnologia. Aquella genera billones de dolares de ingresos anualmente, como
se evidenci6 en la presente investigacion es la tercera economia mas grande del

mundo.

De esta manera, la naturaleza transfronteriza del ciberespacio asegura de cierta
manera la impunidad de los perpetradores por su dificil persecucién. En ese
sentido, organismos internacionales como la Interpol y la Europol comunican que
la verdadera complejidad de una investigacion cuando se dan ciberdelitos

transnacionales se da por factores como la multiplicidad de jurisdicciones y la
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inexactitud de cooperacién internacional. Ademas de esto, aspectos del
ciberespacio como el anonimato web, la habilidad de acceso a servidores de
diferentes paises, la facil comision de ilicitos en cualquier parte del mundo y la
bldsqueda de victimas de otros Estados, transforman el alcance de la problematica

a uno mundial.

En la misma linea, el hecho de delimitar una jurisdiccion en un entorno digital
transfronterizo es complejo debido a que no existen limites evidentes y que la
jurisdiccién penal se basa mayormente en el principio de territorialidad. Este
principio disefiado para el mundo fisico encuentra dificultad para adaptarse al
ciberespacio, porque establece que un pais tiene jurisdiccion para juzgar aquellos
ilicitos cometidos dentro de su territorio. En el entorno digital es complejo
determinar realmente donde ocurre el delito, por ende, en base a la doctrina se
determina la necesidad de observar el principio de ubicuidad que se aplica cuando
la conducta se haya posiblemente desarrollado en otro lugar, pero los efectos se
dan en el territorio nacional. En relacion con lo mencionado, la normativa que
actualmente regula la investigacion y sancion de estos delitos tiene varias lagunas,

vacios y falta de actualizacion en los procesos.

La normativa ecuatoriana en cuanto a la investigacion y sancion de ciberdelitos
encuentra los lineamientos en Cadigo Orgénico Integral Penal (COIP), al aplicar
procesos similares a los delitos comunes. El proceso de investigacibn como se
explica por parte de los expertos y una investigacion normativa nacional comienza
por la denuncia, la fase preprocesal, la formulacion de cargos y la etapa procesal.
Dentro de la investigacion, el momento donde interactian distintos organismos
como Fiscalia, Policia y Peritos Especializados, el sistema enfrenta limitaciones
significativas como una normativa desactualizada que no cumple con los
estandares internacionales, ademas la falta de capacitacion de los operadores de

justicia ante la creciente complejidad de ciberdelincuencia.

En base al principio de seguridad juridica establecido en la Constitucion de la
Republica del Ecuador, y al considerar la ratificacion del Convenio de Budapest en

el pais la normativa interna se adapta a los estandares internacionales. Bajo esa
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premisa, el Estado encuentra el momento oportuno no solo de regular los

ciberdelitos en la normativa nacional, sino plantear la jurisdiccion universal para su

procesamiento efectivo en base a la propuesta presentada a continuacion:

Tabla 8. Criterios Juridicos Jurisdiccion Universal en Ciberdelitos en la Legislacion Ecuatoriana

Criterio

Elementos/Analisis

Multiplicidad de  Transnacionalidad
Jurisdicciones

Por el caracter transnacional del ciberespacio la
delimitacién de la jurisdiccion es compleja. Cuando
el lugar de cometimiento es distinto al lugar de la
victima o el lugar de los servidores, la jurisdiccion
universal permitira al Estado juzgar al perpetrador
independientemente del lugar de comision del
delito o su nacionalidad.

Legislacién
Convergente

Al convivir varias jurisdicciones estatales, se
encuentran distintas legislaciones que al no tener
una normativa comudn acerca de la investigacion y
sancién de los ilicitos o un acuerdo sobre la
jurisdiccién se generan conflictos. La jurisdiccion
universal al ser un principio juridico conocido a
nivel mundial y aplicable resulta una solucién
comun.

Gravedad de Afectacion global
Ciberdelitos

Las redes digitales conectan a todo el mundo en
tiempo real esto genera un alcance inimaginable
de ciberataques. De esta forma desde el bienestar
individual hasta la infraestructura de los Estados y
sus instituciones de energia, salud,
comunicaciones son afectados. Ademas, se
genera pérdidas econdmicas de billones de
délares y es una gran amenaza a la Seguridad
Nacional de los paises. Bajo esta premisa, la
jurisdiccién universal al establecerse como un
mecanismo de respuesta a crimenes graves de
alcance mundial es la via efectiva.

Pluralidad de bienes
juridicos protegidos

Existe una amplia variedad de derechos afectados
por la ciberdelincuencia. Las consecuencias de
esta problematica alcanzan a mdltiples victimas,
afectan una amplia gama de bienes protegidos
desde la privacidad, la integridad fisica, la
propiedad y la seguridad nacional. Ademas, los
efectos suelen ser en cascada, es decir, tras el
cometimiento de un ciberdelito se desencadenan
varios efectos negativos. El caracter pluriofensivo
y la violacion de derechos humanos
fundamentales a gran escala de la
ciberdelincuencia justifica que la respuesta
internacional sea la jurisdiccién universal.
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Réapida Riesgo de leyes
Evolucién de obsoletas
Conductas

La tecnologia y sus herramientas se desarrollan a
un ritmo vertiginoso asi los ciberdelitos cada vez
son mas sofisticados e indetectables. En la misma
linea, los marcos legales son mas lentos en
adaptarse a la realidad que supone una era digital
y el riesgo de esto son los vacios legales que no
son resueltos hasta poder realizar otro mecanismo
de combate. Este desface de tiempo Ilo
aprovechan los ciberdelincuentes para no ser
sancionados. De esta manera, aunque las leyes
queden obsoletas los principios como la
jurisdiccién universal son (tiles y la interpretacion
de la normativa nacional se considera flexible.

Prevencion

Bajo la rapida evolucién de los ciberdelitos la
cultura de la prevencion es una opcion viable. De
esta manera, con la actualizacibn de
ciberseguridad y la herramienta segura de la
jurisdiccién universal se prevé el desarrollo de
nuevas tecnologias y conductas delictivas cada
vez menos detectables.

Cooperacion Optimizacion de

Internacional recursosy
herramientas parala
prosecucion
procesal

Los Estados con mejores recursos permiten
procesar de manera mas eficiente los ciberdelitos,
ademas al estandarizar las herramientas se insta
a la creacion de unidades especializadas, bases
de datos compartidas y el intercambio de practicas
entre profesionales. De esta manera, la
jurisdiccién universal ademas de optimizar la
respuesta de los Estados crea un ambiente
propicio para la intercomunicacion y desarrollo
profesional durante la investigacion y sancién de
ciberdelitos.

Instrumentos
Internacionales

Al conferir legitimidad y aceptacion a la jurisdiccion
universal los instrumentos internacionales que se
creen son los que establecen normas comunes no
solo de los elementos constitutivos de los
ciberdelitos sino también de mecanismos efectivos
de asistencia mutua para evitar la fragmentacion
del derecho internacional.

Fortalecimiento Reforma al COIP
Interno

La tipificacion clara de los ciberdelitos tras adaptar
al COIP a los estandares internacionales es parte
del fortalecimiento interno, ademéas de ser el
momento oportuno para afadir la jurisdiccion
universal en la norma mediante una reforma. De
esta manera, la justicia ecuatoriana conocera
estos delitos asi sean cometidos en el extranjero
porque afectaron intereses de los ecuatorianos,
cuando el responsable esté en el pais o mediante
la utilizacion de sus servidores.

Creacion de
reglamentos

Para la investigacion y juzgamiento es necesario
elaborar reglamentos claros y especificos con la
finalidad de poner en marcha la jurisdiccion
universal. En la misma linea, velar por los
derechos de las victimas y asegurar la proteccién
de pruebas digitales. Todo esto también garantiza
y facilita la cooperacion internacional.
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Capacitacion
especializada

Todos los operadores de justicia como Fiscalia,
Policiay Jueces al capacitarse de manera técnico-
juridica sobre los ciberdelitos y comprender la
complejidad de los delitos garantizan la correcta
aplicacion de la justicia, ademas de fomentar un
espacio de intercambio de conocimientos y
herramientas al cooperar internacionalmente.

Fuente: elaboracion propia
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CONCLUSIONES

Existe la necesidad de aplicar la jurisdiccion universal en delitos cibernéticos,
debido a que, ésta es una herramienta eficaz que se ha utilizado a lo largo
de la historia para combatir la impunidad, ademas responde de manera
efectiva a la investigacion y sancién de ciberdelitos que por su caracteristica
transfronteriza es compleja la delimitacion de la jurisdiccion Estatal, de tal
manera que conviene priorizar la cooperacion internacional y el vigoroso

procesamiento de los delitos.

En el capitulo 1 del presente trabajo, se fundament6 juridica y
doctrinariamente la jurisdiccién universal, de esta manera se concluye que
su aplicacion en la historia ha funcionado para combatir la impunidad en
delitos complejos y graves que afecten a varios bienes juridicos de la
poblacién global, ademas en el Ecuador est4 reconocida en su normativa
constitucional y penal con enfoque en delitos de lesa humanidad, pero
debido a la veloz evolucién de la humanidad y su constante interaccion con
la tecnologia el alcance de esta jurisdiccion se ha ampliado. Por ende, es
viable aplicacion en ciberdelitos, por factores como su naturaleza
transfronteriza, la complejidad de la investigacién y la multiplicidad de

jurisdicciones para procesarlos.

La jurisdiccion universal permite a los Estados juzgar y sancionar al
perpetrador de delitos graves independientemente del lugar donde se
cometio el crimen, debido a que esta es extraterritorial y complementaria. En
el pais, por un lado, de manera técnico-legal, procesos investigativos y
sancionatorios de ciberdelitos carecen de una regulacion actualizada acorde
a la realidad de la sociedad y una eficacia veraz porque los delitos
cibernéticos permanecen en una tasa alta de impunidad. Ademas, de
manera técnica, por la falta de barreras geograficas, aspectos
transfronterizos, utilizacion fraudulenta de servidores y anonimato en el

ciberespacio es complejo delimitar la jurisdiccion de cada Estado, por lo que
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es necesariamente alarmante la aplicacion de la cooperacion internacional

para combatir la ciberdelincuencia a través de la jurisdiccion universal.

Los criterios juridicos para aplicar la jurisdiccion universal en ciberdelitos son
1. Naturaleza Transnacional del ciberespacio 2. Legislacién Convergente 3.
Afectacién global de la ciberdelincuencia 4. Pluralidad de bienes juridicos
protegidos 5. Riesgo de leyes obsoletas 6. Prevencion frente a nuevas
modalidades 7. Optimizacion de recursos y herramientas para la prosecucién
procesal 8. Instrumentos Internacionales 9. Reforma al Cédigo Organico
Integral Penal 10. Creacién de reglamentos internos 11. Capacitacion
especializada, con lo que se ayudaria a combatir estos delitos y evitar su

impunidad.
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RECOMENDACIONES

En base a los resultados metodolégicos sobre la creciente vulnerabilidad del
pais ante ciberataques y la posicién de blanco facil que tiene el Ecuador
frente a la ciberdelincuencia mundial, se recomienda que a las autoridades
ecuatorianas a priorizar la ciberseguridad como un asunto de seguridad
nacional. En la misma linea, se insta a fortalecer la capacitacion de
profesionales en ciberseguridad, incrementar la inversion en tecnologia de
seguridad y crear concientizacién en la sociedad sobre la transcendencia del

ciberespacio.

A partir del andlisis de los resultados del trabajo, se recomienda a la
Asamblea General del Ecuador que analice a profundidad el proceso de
adhesion de convenios e instrumentos internacionales en materia penal.
Esto por cuanto, es alarmante que, a pesar de la ratificacion de numerosos
acuerdos internacionales, existen brechas importantes entre la normativa
interna y los compromisos adquiridos a nivel internacional. Asi se insta a este
organo legislativo que realice un estudio a detalle de los instrumentos
ratificados y velar por la actualizacion y adaptacion de la legislacién nacional
al elaborar nuevas leyes, asignacion de recursos y mecanismos de
seguimiento. Para que la sociedad goce de los beneficios concretos de los

instrumentos internacionales.

Se recomienda a las autoridades del Ecuador, tras concluir la presente
investigacion y en referencia al punto de vista de expertos, fortalecer e
invertir de manera estratégica en infraestructura a nivel tecnolégico
investigativo de ciberdelitos, ademas se insta a democratizar estos recursos
en todas las ciudades del Ecuador. Con esto, se empodera a todas las
entidades del pais a responder de manera efectiva a las amenazas

cibernéticas y nivelar el campo de juego en zonas urbanas y rurales.

A través de la guia de expertos, se recomienda a las instituciones estatales
encargadas de la recopilacion de datos como Instituto Nacional de
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Estadistica y Censos (INEC), Ministerio del Interior, Consejo de la
Judicatura, Fiscalia General del Estado implementen un sistema de
recoleccion y analisis de datos mas robusto y actualizado. Solo de esta
manera con una coordinacion interinstitucional, en el tema penal permite a
las autoridades pertinentes tomar decisiones basadas en evidencia,
identificar patrones criminales y con el objetivo de combatir la delincuencia y

la seguridad del Estado, disefiar marcos normativos mas eficientes.
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ANEXOS

Anexo 1. Entrevista Estructurada — Abogados especialistas en Derecho Penal y Derecho Digital

Pregunta 1: ¢ De qué manera se realiza la investigacidon de ciberdelitos
en el estado ecuatoriano?

Pregunta 2: ¢(Qué eficacia tiene este proceso investigativo en el
Ecuador?

Pregunta 3: ¢, Como considera que pueden ser mejorados los procesos
de investigacion de ciberdelitos en Ecuador?

Pregunta 4. ¢Es posible que el ciberdelito se perpetre en varios
territorios estatales por la universalidad del ciberespacio?

Pregunta 5: ¢ Es necesaria la cooperacion entre estados para llevar a
cabo lainvestigacion y juzgamiento de ciberdelitos?

Pregunta 6: ¢Cudéles son los principales desafios para delimitar la
jurisdiccion en un entorno digital transfronterizo?

Pregunta 7: ¢Es conveniente incorporar la jurisdiccion universal en la
legislacion ecuatoriana para garantizar la sancion de ciberdelitos en

espacios transfronterizos?

Entrevista  Estructurada —  Ingenieros  especialistas en  Sistemas,

Telecomunicaciones y Electronico

Pregunta 1: ;A qué se considera ciberespacio?

Pregunta 2: ¢De qué manera se delimita el territorio estatal en el
ciberespacio?

Pregunta 3: ¢Es posible la comision de ilicitos en el ciberespacio y
cuales en base a su experiencia son los de mayor frecuencia?
Pregunta 4: ;Cémo es el proceso de investigaciéon de los ciberdelitos
en el estado ecuatoriano?

Pregunta 5: ¢Existe legislacion internacional y/o nacional que ampara

los procesos de investigacion?



