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RESUMEN

Los sistemas de informacion son cada dia méas vulnerables y se ven amenazados por la falta
de concientizacion en crear una cultura de ciberseguridad que sensibilice en proteger datos
criticos de las pequefias empresas; su importancia radica en educar y generar conciencia
sobre la seguridad de la informacion, que garantiza un tratamiento confiable y protegido de
la informacion en las pequefias empresas. El trabajo tiene como objetivo elaborar un
programa de concientizacion en seguridad de informacion para el fortalecimiento de la
confidencialidad, integridad y disponibilidad de informacion sensible de las pequefias
empresas de la ciudad de Puyo. Se trabaja con una metodologia cuasiexperimental, que
permita recolectar datos antes y después del estudio. Con este trabajo, se pretende establecer
guias en buenos habitos y concientizacion de la seguridad de la informacion que, sin
antecedentes de trabajos realizados en la ciudad de Puyo, aporta en el desarrollo de la
importancia de ciberseguridad en pequefias empresas.

Palabras claves: sistemas de informacion, ciberseguridad, confidencialidad, integridad,

disponibilidad, concientizar.
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ABSTRACT

Information systems are increasingly vulnerable and are threatened by the lack of awareness
in creating a culture of cybersecurity. To raise awareness in protecting critical data of small
companies is essential; its importance for raising awareness and information security
education, ensuring a reliable and protected treatment of information in small companies.
The objective of this study is to develop an information security awareness program to
strengthen the confidentiality, integrity, and availability of confidential information of small
businesses in Puyo city. A quasi-experimental methodology will be used to collect data
before and after the study. This project is intended to establish guidelines on good habits and
information security awareness without precedents of similar projects done in Puyo city, so
it contributes to realizing the importance of cybersecurity in small companies.

Keywords: information systems, cybersecurity, confidentiality, integrity, availability,

awareness.
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INTRODUCCION

La era digital, ha traido grandes beneficios, mismos que han revolucionado los sistemas
tradicionales de informacién. Con relacion al area empresarial, la tecnologia contribuye a
una mejor disponibilidad de datos, estructura adecuada ademas de excelentes metodologias
de negocios que son aprovechados por los administradores para una mejor toma de
decisiones. No obstante, se ha minimizado la proteccion y resguardo de la informacién que

serian prioridad fundamental dentro del modelo empresarial.

Los sistemas de informacién analizan el impacto de la adopcién de tecnologias de
informacion, en los procesos de decisioén gerenciales y administrativos de la empresa. El
auge y la funcionalidad; asi como un amplio desarrollo referente a sistemas de informacion
han sido empleadas por grandes y medianas empresas, mismas que se benefician de las
funcionalidades cuyo objetivo es optimizar los servicios. Sin embargo, al no fomentar una
cultura de seguridad de la informacion, esto crea un ambiente favorable en cuanto a
vulnerabilidades y riesgos que son aprovechados por personas inescrupulosas para el propio

beneficio o robo de informacion sensible muy apetecible por la competencia.

Las empresas han innovado en procesos de gestion, uso y andlisis de informacion para una
oportuna toma de decisiones, pero han excluido garantizar la seguridad de la informacion,
donde se minimiza el uso de politicas de privacidad o planes de concienciacion a sus
emprendedores. En la ciudad de Puyo, las pequefias empresas han crecido paulatinamente y
son fuentes de empleo debido a la amplia gama de servicios que ofertan. Las pymes
(pequefias y medianas empresas), han adaptado el modelo de negocios en base a sistemas de
informacion, mismo que permite un manejo oportuno de datos. Desde este punto, la parte de
seguridad de la informacion se aisla del progreso y genera pérdidas por ataques dafinos
como phishing o malware, asi como robo de informacion critica y no respaldo de datos,

debido a que las gerencias evitan invertir en ciberseguridad, por considerarlo innecesario.

La carencia basica sobre seguridad en sistema de informacion es un inconveniente que
ocasiona problemas a la organizacion en toda su estructura, el manejo inoportuno de la
informacion que sin conceptos de seguridad debilita la fortaleza esencial de datos y activos
I6gicos para las pequefias empresas. La debilitada cultura de ciberseguridad en el personal

laboral y administrativo de las pequefias empresas conlleva al aumento de riesgo en



proteccion de la informacion y abre oportunidades de vulnerabilidades suscitadas
internamente en la organizacién, como el uso de claves con palabras diccionarios, ejecucién
de software malicioso, ingenieria social, entre otras que son problemas que suscitan en las

pequerias empresas sin medir el impacto que causan (Deutsch, 2016).

La ausencia de guias y modales de seguridad de informacidn, asi como un desmotivante y
ambiguo programa, genera despreocupacion en la forma de proteger los activos de
informacion. La no deteccion de vulnerabilidades basicas y la falta de concientizacién es sus
trabajadores pone en desventaja a una empresa ante sus competidores. Desde la perspectiva
de Rea-Guaman, Calvo-Manzano y Feliu (2018) carecer de una guia de concientizacion
conlleva a un robo e informacion critica, caida de los servicios, e incluso llega hasta la

pérdida de la imagen y prestigio de una organizacion.

Continuamente se evidencia un incremento en el uso de herramientas tecnoldgicas tanto en
sistemas de gestion empresarial, como en plataformas de redes digitales para crear
informacion critica, misma que es susceptible de ser vulnerada y amenazada, lo que abre
brechas de seguridad. Basado en este analisis ¢ Al contar con un programa de concientizacion
de la seguridad de la informacién, fortalece la proteccién de la informacion sensible y
asegura los datos en las pequefias empresas de la ciudad de Puyo?

Para el desarrollo del presente estudio, se parten de los siguientes objetivos:

Objetivo General: Validar el impacto del programa de concientizacion de la seguridad de
informacion en el fortalecimiento de la proteccidn de informacion sensible de la pequefia

empresa en la ciudad de Puyo.

Objetivos Especificos:

1. Analizar teoricamente el estado del arte en seguridad de informacion,
concientizacion, vulnerabilidades y educacion en seguridad de informacion.

2. Realizar un diagndstico de la situacion actual sobre seguridades de informacion de
la pequefia empresa de la ciudad de Puyo.

3. Disefar un programa en fases estratégicas en sensibilizacion y fortalecimiento sobre

una cultura de seguridad de informacion.


https://empresas.blogthinkbig.com/author/victor-deutsch/

El tipo de investigacion que se utiliza es cuasi experimental, basado en un estudio
observacional pretest — postest. Se aplica una encuesta de diagnostico situacional, que mide
el grado de satisfaccion o rechazo del problema de investigacion mediante la escala tipo
Likert para evaluar la opinion y aptitud de las personas y la cultura de proteccién de datos
en las pymes.

La presente investigacion tiene como finalidad, desarrollar un plan de concientizacion de la
seguridad de la informacion y evaluar el desempefio en una muestra representativa de una
poblacidn, a través de un estudio pretest y post-test, que fortalece la educacion, ensefianza y
motivacion de como proteger la informacion mas sensible que una pequefia empresa dispone.
Todo ello con la finalidad de direccionar interés en consolidar una cultura de ciberseguridad,
misma que involucre a todos los activos principales que forman parte de una pequefia
empresa, cuya imagen, objetivos y prestigio son necesarios para el desarrollo de la

organizacion.

Es fundamental la necesidad de un programa de concientizacion debido a la falta de guias y
modales sobre educacion y sensibilizacion de seguridades de la informacion. Misma que,
logra identificar tanto riesgos, como efectos, y en consecuencia produce una inoportuna
accion del personal que estd directamente involucrado con la informacion. Por ende, esto
motiva a crear una cultura de ciberseguridad en las pequefias empresas de la ciudad de Puyo.
Dado que, permite establecer interés de parte de las organizaciones en como proteger la
informacion critica, identificar vulnerabilidades y amenazas que pongan en riesgo la

disponibilidad, integridad y autenticacion de datos.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Antecedentes

El creciente uso del internet mediante las redes de computadores brinda la facilidad a cada
negocio ya sea pequefio, mediado o grande, para el uso de la tecnologia con diversos fines
como: publicidad, almacenamiento de informacion, ventas, control de activos, entre otros.
Existen diversas empresas que hacen uso de las redes sociales para publicar los productos y
promociones gque poseen, esta es una estrategia efectiva en el comercio electronico, debido
a la gran demanda de usuarios conectados a internet. Estos métodos estan considerados
dentro del &mbito del marketing digital y son utilizados en su mayoria, por pequefias y

medianas empresas, a consecuencia del bajo coste en el uso de estos aplicativos.

La utilizacion de internet ha crecido de forma exponencial durante los ultimos afios y es
debido a los distintos métodos de acceso a dicha tecnologia. Si se realiza una reflexion , en
la actualidad existen conexiones mediante plan de datos moviles 3G y 4G, asi como también,
servicio de navegacion fija con banda ancha por fibra dptica o conexion de cobre, esto ha
generado un aumento en la demanda del servicio para domicilios o negocio, la empresa de
comunicaciones CISCO en su informe anual de proyeccion del consumo de internet
realizado por Sevilla (2020) manifiesta que para el afio 2023: “El 66 por ciento de la
poblacion mundial (5,300 millones de personas) serdn usuarios de internet” (p.1). Esto
representa una gran ventaja en el uso del internet y la red de datos para pequefias y medianas
empresas denominadas pymes y cuyo objetivo sea expandir sus negocios sin invertir

demasiado capital.

La utilizacion de la tecnologia no solo representa un beneficio, también, implica riesgos y
amenazas ante algun ataque informéatico de un ciberdelincuente. Acorde al criterio de

Delgado y Chavez (2018) manifiesta que:

Las pymes son pequefias empresas formadas por diferentes estructuras ya sean
familiares, amigos o socios quienes aportarian con capital para que la misma salga
adelante en el &rea econémica que se vaya a desenvolver, también, cuentan con el

financiamiento respectivo para operar en el mercado de negocio (p. 4).



Se considerarian que las pymes contienen el concepto de micro, pequefias y medianas
empresas, estas se encuentran diferenciadas de acuerdo con la Camara de Comercio de

Pichincha segun la Tabla 1:

Tabla 1. Distribucion de las PYMES

. Micro Pequefia Mediana Grandes
Variables
Empresa Empresa Empresa Empresas

Personal ocupado De1-9 De 10-49 De 50 - 199 =200
Valor bruto de ventas 1.000.001 -
anuales <100.000 100.001 - 1.000.000 5.000.000 >5.000.000

; De US$ 100.001 De US$ 750.001
Monto de activos Hasta US$ 100.000 hasta US$ 750.000 | hasta US$ 3.999.999 24.000.000

Fuente: Cémara de Comercio de Quito (2017)

De acuerdo con el rango establecido para la clasificacion de las pymes, se evidencia que
dichas empresas no poseen de recursos para la implementacion de un sistema de seguridad
informatica, debido a los altos costes que tienen. Ademas, de la falta de recursos econémicos,

existen otros factores para la deficiente proteccion de los recursos informaticos como:

e Los propietarios de las pymes, creen no ser un objetivo interesante para los
ciberdelincuentes, por los ingresos que generan.
e La falta de recursos técnicos que generen una concientizacion acerca de este tema.
e Lainexistencia de un Sistema de Gestion de Seguridad de la Informacién (SGSI), en
el proceso interno de la organizacion.
e Laausencia de una politica de seguridad de bajo coste orientado a las necesidades de
las pymes.
En Ecuador existen alrededor de 179.830 pymes de las cuales, la provincia del Guayas abarca
con un total del 32.67% que representa a un total de 58.574 empresas de este tipo, seguido
de la provincia de Pichincha con un aporte del 27.95% equivalente a una cantidad de 50.269
pymes y por ultimo la provincia de Manabi con un 4.69% que equivale a 8.438 empresas
(INEC, 2016, p.1).

La provincia de Pastaza cuenta con alrededor de 1070 pymes de acuerdo con el Gltimo censo
realizado por el Instituto Nacional de Estadistica y Censo (INEC) en el afio 2016. Las pymes
son ademas un sector con mayor capacidad de abrir nuevas ofertas de empleo debido a la

gran cantidad de estas, esto convierte a este sector en organizaciones con manejo de



informacion sensible propia de la pequefia 0 mediana empresa, asi como también, la

informacion personal de cada uno de sus colaboradores.

Por otra parte, en la investigacion realizada por Izaguirre (2018) se pone en manifiesto el
alto indice de ataques informaticos, con aproximadamente un 32% de delitos cibernéticos a
nivel mundial. Entre los atagques mas comunes son: por ingenieria social, phising o malware.
De acuerdo con el reporte de Cybereop (2020), el 40% de los atracos informaticos son
dirigidos a las pequefias y medianas empresas, esto se debe a que, existe una vulnerabilidad
latente dentro de una organizacion pymes y es el desconocimiento ante la respuesta inmediata
a incidentes de este tipo. Es decir, una gran parte de propietarios o administradores de las
pymes no manejan una conciencia clara de que hacer para prevenir ataques informaticos, o

a su vez como actuar en caso de haber sufrido uno.

Como se evidencia, a pesar de no manejar recursos economicos elevados, si existe una gran
cantidad de pymes en el pais. Esto resulta muy atractivo para los ciberdelincuentes, debido
a que son empresas vulnerables ante ataques sencillos, pero con capacidad de generar
grandes pérdidas econémicas para dicho sector. De forma adicional, el impacto ante un
ciberataque en una pyme es mucho mayor, debido a los recursos limitados de los mismos,
un ataque informatico tendria una mayor afectacion a los recursos y repercutiria hasta el

cierre de la misma.

Las pequefias y medianas empresas requieren herramientas que permitan a gerentes tener la
suficiente confianza para la toma de decisiones en el momento de generarse riesgos de
tecnologias informaticas (TI). Estas decisiones estan respaldadas mediante argumentos
fisicos e historicos. De manera que, “le eviten a la empresa incurrir en sobrecostos y en
subestimaciones o sobre estimaciones de los riesgos al momento de ser evaluados” (Flores,
Arboleda & Cadavid, 2012, p. 36).

De acuerdo con el andlisis de los autores, se recomienda que, toda empresa sin importar el
tamafio de la misma, tendra métodos y técnicas para proteger su informacion ante un
ciberataque. Todo ello con la finalidad de garantizar los recursos que la organizacion posee,
estas medidas de proteccion son acorde a las necesidades de cada institucion y a los alcances
econdmicos que esta posea, para que no exista un perjuicio econémico que afecte a la

industria.



1.2. Ciberseguridad

Existe una confusion entre lo que es seguridad informatica y seguridad de la informacion, a

pesar de que estos dos términos estan orientados a proteger los activos informaticos de una

empresa, cada uno de ellos estd orientado a ramas distintas, antes de realizar una

concientizacion se entendera la diferencia entre cada uno de ellos:

Seguridad informética: Esta orientada a proteger la infraestructura y la red de
comunicaciones dentro de una empresa.

La seguridad informatica protege el sistema informatico, trata de asegurar la
integridad y la privacidad de la informacion que contiene. Por lo tanto, se dice que,
se trata de implementar medidas técnicas que preservaran las infraestructuras y de
comunicacion gque soportan la operacion de una empresa, es decir, el hardware y el
software empleados por la empresa (ISOTools Excellence, 2017, p. 1).

Seguridad de la informacion: Es la parte de la ciberseguridad que se encarga de
proteger a la informacion como un activo sin importar el medio en el que se
encuentre. Desde la perspectiva de ISOTools Excellence (2017) menciona que: “La
Seguridad de la Informacion integra toda la informacién independientemente del
medio en el que esté. La seguridad informatica atiende sélo a la proteccion de las

instalaciones informadticas y de la informacién en medios digitales” (p.1).

De acuerdo con el concepto de ciberseguridad, la seguridad informaética, asi como
también, la seguridad de la informacidn, posee estructuras y conceptos diferentes.
Sin embargo, trabajan en conjunto para cumplir con un mismo objetivo, el cual,
consiste en disminuir los riesgos de la empresa ante un ataque informatico dentro de
una organizacion. Estos sistemas poseen un conjunto de medidas preventivas para
que la empresa ya sea pequefia, mediana o grande, mantenga la confidencialidad,

disponibilidad e integridad de los datos.

Es importante resaltar la clasificacion que tiene la informacion dentro de una organizacion,

como:

Critica: Imprescindible para la operacion de la empresa.
Valiosa: La informacion es considerada como activo y tiene un gran valor.

Sensible: Esta sera accesible solo por el personal autorizado.



De acuerdo con ESET (2019):

La proteccion de la seguridad y la privacidad de la informacion confidencial de
los clientes es una obligacion fundamental para todas las empresas, incluye las PYME. La
proteccion de datos abarca todos los controles administrativos, l6gicos y técnicos
necesarios para proteger la informacion. A la hora de desarrollar e implementar un marco
para administrar la seguridad de la informacion dentro de una organizacion se suele usar
la triada C-1-D, conformada por tres conceptos fundamentales de seguridad de la

informacion (p.1).

La triada de la Confidencialidad, Integridad y Disponibilidad (CID) es representada de
manera general en un triangulo, la razén es que los tres parametros trabajan en conjunto para
brindar la seguridad requerida por la empresa, esta interpretacion se evidencia en la Figura

1, mostrada a continuacion:

Figura 1. Triada de la seguridad de la informacion

" Integridad

Seguridad
‘ dela
‘Informaci(Jn

"Confidencialidad Disponibilidad
Fuente: elaboracion propia

1. Integridad: Hace referencia a que la informacion solo sera modificada por el
personal autorizado y de acuerdo con previas solicitudes de cambio pedidas por la

misma.



La integridad hace relacion a menudo que: la informacion sera la misma, desde el
origen de los datos, hasta el uso del cliente, sin variaciones ni alteraciones que hace
uso de esa informacion. Por lo tanto, no se manipulara en ningun instante de la
transaccion Cliente- Servidor. La integridad se vera amenazada por atacantes, como
por errores humanos, accidentales o intencionales (Cortes, 2016, p.1). Asi, por
ejemplo, una modificacion de la informacion genera pérdidas de activos dentro del

negocio.
La integridad hace uso de técnicas para la proteccion de informacion entre las cuales se cita:

e Autenticacion por Firmas Digitales.

e Control de acceso a datos sensibles.

e Administracion de privilegios .

e Control de regulacion de comunicaciones (CRC) .
e Permisos de configuracion.

Entre los ataques mas comunes a la integridad de la informacién se tiene:

e Modificacion de privilegios.
e Ataques de SQL Injection.
e Ataque por robo de sesion.

e Modificacion de cadigo.

2. Confidencialidad: Hace referencia a que la informacién sera vista solo por el

personal autorizado.

La confidencialidad trata de que la informacion no sea revelada a usuarios no
autorizados. Los atacantes tendrian acceso a la misma a travez de Shoulder Surfing,
robo de contrasefias, romper sistemas de encriptacion e ingenieria Social. EI Shoulder
Surfing, trata de mirar sobre el hombro de alguien, para ver cuales son las teclas que
presiona al ingresar una contrasefia u observar algin papel o archivo que contenga la
contrasefia de ingreso a un sistema (Cortes, 2016 p.1). Cabe destacar que, muchas
personas dejan la contrasefia escrita en algin papel pegado al monitor, escritorio o

en un cuaderno a vista de todo el mundo.
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La confidencialidad est4 basada en los siguientes métodos:

e Encriptado de informacion.
e Uso de proteccion durante el transito de la informacién (Virtual private
network VPN, Internet Protocol security IPsec).

Dentro de los ataques mas comunes se tiene:

e Man in the middle.
e Phishing.

e Robo por contrasefias.

3. Disponibilidad: Se refiere a que la informacién estara disponible en cualquier
momento que el usuario lo requiera.
Este punto asegura que los usuarios autorizados accedan a tiempo a sus recursos.
Existen varios dispositivos dentro del sistema que estan disponibles para el acceso
de la informacion. Como, por ejemplo: router, Domain Name System DNS, Firewall,
Intrusion Detection System IDS, DHCP, Servidores, software, entre otros (Cortes,
2016, p.1).

La disponibilidad se basa en uso de recursos como:

e Discos duros de los servidores en modo espejo.
e Servidores con hiperconvergencia.

e Alta disponibilidad en la red de datos.

e Balanceo de carga en los servidores.

e Generacion de backups a la informacion.

Esta parte de la triada es susceptible ante ataques como:

e Inundacion de ICMP.
¢ Inundacion de paquetes UDP.

e Ataques por DOS.
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ESET (2019) afirma: “Para que la seguridad de la informacion sea efectiva, es necesario que
la empresa se comprometa a mantener la confidencialidad, integridad y disponibilidad de
todos sus datos criticos, incluye los sistemas y las aplicaciones que procesan y almacenan
dichos datos” (p.3).

De acuerdo con este criterio, cualquier organizacion sin importar su tamafio, implementa
controles con el objetivo de analizar las vulnerabilidades para disminuir el riesgo ante un
ciberataque. Se considera que estas son reglas relacionadas de manera directa, es decir,
mientras mas grande sea el riesgo en el sistema, las medidas de proteccion seran mas

robustas. La gestion de riesgos se compone de las fases mostradas en la Figura 2:

Figura 2. Proceso de la gestion de riesgos

Fuente: ESET (2019)

Desde la perspectiva de Figueroa-Suarez, Rodriguez-Andrade, Bone-Obando y Saltos-
GOomez, (2017) aseguran que: “Los peligros de negocio incluyen los riesgos
organizacionales, operacionales, fisicos y de tecnologias de informacion y la comunicacion
(TIC)” (p.9). Mediante este criterio se obtiene un enfoque orientado a la seguridad de la
informacion (SI), con el objetivo de conseguir los recursos que logre minimizar los riesgos
en los métodos de seguridad aplicados a las pymes. Es importante resaltar que, estas técnicas
de proteccion no seran vistas como un gasto, sino como una inversion para la organizacion.
De forma adicional y los dichos autores indican que, al establecer un (SGSI) se protege al

sistema de:

¢ Divulgacion indebida de informacion sensible o confidencial, de forma accidental o
bien, sin autorizacion.

¢ Modificacion sin autorizacion o bien, de forma accidental, de informacion critica, sin

e conocimiento de los propietarios.

e Pérdida de informacion importante sin posibilidad de recuperarla.

e No tener acceso o disponibilidad de la informacion si sea necesaria.



12

1.3. Ataques informaticos en las pymes

De igual forma mientras la tecnologia avanza, también, lo hacen las amenazas informaticas
basadas en el internet mediante las redes de comunicaciones. Esto ha llegado a convertirse
en una de las principales preocupaciones, no solo para las instituciones dedicadas a la
ciberseguridad, sino para todas las empresas, debido al riesgo latente en el que se encuentra
la informacion que poseen frente a un ataque. De acuerdo con un estudio realizado por

Kaspersky (2016) manifiesta que:

El 82% de las empresas a nivel mundial ha sufrido entre uno y cinco incidentes
de exposicidn, filtracion o pérdida de datos en los Gltimos 12 meses. Como resultado de
esa clase de incidentes, el 10% de ellas perdié acceso a informacion critica durante una
semana y el 15% sufridé interrupciones que le impidieron realizar transacciones

comerciales durante més de siete dias (p.1).

En concordancia con Telefdnica (2015) aseguran que precisamente: “Debido a estos riesgos
latentes, la seguridad de la informacion se ha convertido en una auténtica prioridad por parte
de empresas de toda escala, con especial énfasis en las PYMES, organizaciones que suelen
ser mas vulnerables a estos ataques” (p.1). Es por ello por lo que, si una empresa desea
minimizar el riesgo contara con software dedicado a la proteccion de la infraestructura de la
empresa como antivirus, cortafuegos perimetrales. Ademas, es importante capacitar al
personal con el objetivo de prevenir vulnerabilidades como el mal uso de correo o la

navegacion.

En la Figura 3 se evidencia el reporte de ataques a la red de datos en Ecuador, generado por

Kaspersky en el presente afio:

Figura 3. Reporte de ataques a la red en Ecuador

ot " e
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Fuente: Kaspersky (2020)
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Como se evidencia en el grafico mostrado el Ecuador sufre alrededor de 100000 ataques en
horas pico de la noche, esto es debido al alto consumo de internet que existe en el horario
mencionado. En la Tabla 2 muestra el reporte de las principales infecciones a los sistemas

informéticos del Ecuador.

Tabla 2. Registro de ataques

1 [ Intrusion.Win.MS17-010.0 78,12%
2 | Bruteforce.Generic.Rdp.d 14,06%
3 | Scan.Generic.PortScan.TCP 4,01%
4 | Intrusion.Win.MS17-010.p 2,66%
5 | Bruteforce.Generic.Rdp.a 0,78%
6 | Intrusion.Win.MS17-010.cf 0,22%
7 | DoS.Generic.Flood. TCPSYN 0,07%
8 | Scan.Generic.PortScan.UDP 0,02%
9 | Bruteforce.Generic.Rdp.c 0,02%
10 | Intrusion.Win.CVE-2017-0147.sa.leak | 0,02%

Fuente: Kaspersky (2020)

En un trabajo de investigacion realizado por Gomez (2019) clasifica:

Los ataques informaticos en dos categorias los ataques activos, que producen
cambios en la informacion y en la situacién de los recursos del sistema, y los ataques
pasivos, que se limitan a registrar el uso de los recursos y/o a acceder a la informacion

guardada o transmitida por el sistema (p.1).

Estos ataques se explican de una forma mas detallada en la Figura 4 presentada a

continuacion:
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Figura 4. Formas de ataques
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Fuente: Gomez (2019)

Antes estos aspectos segun los reportes actuales de firmas de antivirus y empresas
relacionadas con la seguridad detalladas en la introduccion del articulo, el aumento de
ataques de DDOS y Malware es evidente y para ello se utilizan redes controladas por
atacantes Illamadas botnet, que son grupos de computadores controlados por un atacante que
escanearon o aprovecharon una vulnerabilidad, y que por medio de un malware lograron su
control con el objetivo de distribuir otros malware o realizar ataques de DDOS (Zambrano
& Guiailacela, 2019, p. 9).

De acuerdo con el criterio del autor y segin lo estudiado, las pymes no poseen la
infraestructura necesaria para reducir el riesgo ante estos tipos de ataques, esto eleva el riesgo

de dichos usuarios a ser atacados y vulnerada la red.

En el afio 2017, el mundo se vio sorprendido ante un ataque que fue capaz de detener
servicios a nivel empresarial global, este ataque fue conocido con el nombre de WannaCry,
un programa maligno de tipo ransomware (software dafino que impide a los usuarios
acceder a sus sistemas). Segun el reporte generado por la Revista de Tecnologia Gestion
(2017) asegura que: “A pesar de que este ataque fue de indole global, el 50% de empresas
vulneradas fueron a pymes” (p.1). Las pequefias y medianas empresas estan vulnerables a

cualquier ciberataque, por lo general son victimas de:



15

e Phishing: Estd compuesto por un ataque de ingenieria social y programas o cddigos
con un fin maligno, usados con fines econémicos por parte del atacante, el patron
usado para este tipo de ataque es el uso de correos electronicos falsos, estos incluyen
un enlace (Uniform Resource Locator, URL), mediante el cual, el navegador se

redirige a sitio WEB falso.

Desde el punto de vista de Benavides, Fuertes y Sanchez (2020) indican que: “Una pagina
de Phishing es aquella que, como cualquier pagina Web, sin permiso, alega actuar en nombre
de un tercero; con la intencion de confundir a los espectadores en la realizacion de una

accion” (p. 98). Por ello, la importancia de resguardar la informacion.

e Spam: Es un tipo de ataque a través de correo electronico. Consiste en el envio
masivo de mensajes, que por lo general son promociones 0 anuncios que resulta

inoportuno o hasta peligroso para el usuario. Frente a ello, Avast (2020) indica:

Si se define spam como mensajes masivos no solicitados, el spamming es el acto
de enviar estos mensajes, mientras que a la persona que participa en esta practica se la
denomina spammer. La mayoria de las veces, el spam es de naturaleza comercial y,
aunque es preocupante, no es necesariamente malicioso o fraudulento (aunque puede

serlo) (p.1). Las organizaciones no permiten descuidar este aspecto.

e Ransomware: Es un software de tipo malicioso que es usado para el secuestro de
informacion, tiene por objetivo que la victima realice un pago por la devolucion de

sus datos, por lo general este pago se lo realiza por Bitcoin.

De acuerdo con el estudio de Aguilar y Guaita (2018), el ransomware se clasifica en tres

diferentes tipos:

1. De blogueo: Impide el funcionamiento normal de un dispositivo; dificulta
la interaccion usuario-dispositivo.
2. De cifrado: Cifra los archivos de una amplia gama de extensiones, y afecta

informacion personal del usuario.
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3. De control: Es el tipo de infeccion mas peligroso. Accede y toma el control

de sistemas completos que afecta, incluso, a empresas a nivel mundial.

1.4. Métodos de proteccion para la seguridad de la informacion

A fin de intentar disminuir las amenazas y los riesgos informaticos, existen metodologias
que buscan disminuir el impacto de los ciberataques a nivel mundial. Es un conjunto de
técnicas utilizadas a nivel de gerencia informatica, con el objetivo de generar métodos de
proteccion de la informacién de la empresa u organizacion. Tiene como finalidad:
proporcionar una vision completa tanto de la infraestructura, asi como de los datos que la
institucién posee. Segun el criterio de EcuRed (2020) argumenta que: “Los sistemas actuales
de gestion de la informacion se basan en gran medida en la tecnologia para recopilar y
presentar datos, pero el concepto es mas antiguo que las tecnologias informéaticas modernas”

(p.1). La era digital accede con mayor facilidad a la informacion.

Cada organizacion, ya sea pequefia, mediana o grande posee informacion que proteger, a fin
de garantizar el desarrollo normal de sus actividades empresariales se hace uso de una buena
gestion de seguridad de la informacion (Sl). El estudio estratégico usado para un correcto
uso de los S, permite generar un alto nivel de eficacia y eficiencia para la institucién. En el
caso de las pymes el uso las SGSI es un poco limitado debido a la inversion que esta requiere,
caso contrario empresas grandes no tienen inconvenientes en la implementacion de este, sin
embargo, el desconocimiento del tema hace que muchos empresarios no tomen en serio la

gravedad de un ciberataque.

Si algun tipo de informacidn merece una especial atencion por parte de los poderes pablicos,
es decir, el establecimiento de una politica que considere como sera solicitada, tratada o
transmitida, esa es sin duda la informacion personal. Méas adn si el analisis masivo de datos
el Big Data promete ser uno de los ingredientes basicos de casi cualquier negocio en casi
cualquier sector econdmico de relevancia. Y, en efecto, ha recibido atencion desde hace

décadas.

Hasta ahora, proteccion es la palabra que orienta y casi domina, las politicas que se ocupan
de la informacidn personal. La causa es simple, la informacion personal entra dentro del
ambito de lo privado al que el derecho siempre ha dado el maximo amparo. También, por
ello seria mas preciso hablar de regulaciones que de politicas, pues el peso que en la actividad
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publica han tenido acciones diferentes de las estrictamente normativas ha sido muy reducido.
(Gomez, Feijoo & Martinez, 2017, p.1).

Una pyme esta caracterizada por mantener una fluida interaccion con sus clientes, a pesar de
no poseer un alto nimero de estos, la amplia variedad de este tipo de empresas hace que, en
conjunto formen una enorme cantidad de informacion personal de sus clientes. Por tal
motivo, cada organizacion esta en la obligacion de aplicar métodos y técnicas de proteccion
de la informacidn. Por otro lado, INCIBE (2020a) en su reporte manifiesta:

Gracias al uso de la tecnologia, el procesamiento y almacenamiento de grandes
volimenes de datos se ha vuelto muy sencillo. En una memoria USB se almacena sin
autorizacion, una gran cantidad de informacion confidencial de una empresa de tamafio
mediano e incluso a traves de correo electronico se envia informacion confidencial de la

empresa como la base de datos de clientes, con fines distintos a los permitidos (p.5).

De manera general, la falta de conocimiento en los empresarios pymes, hace que se cometa
ciertos errores en sus empresas, los cuales, a manera de resumen se muestran en la Tabla 3

presentada a continuacion:



18

Tabla 3. Errores en el tratamiento de la informacién

Informacion importante de la gue no se realiza copia de
seguridad,

Carpetas de red compartidas sin control de acceso.
Usuarios que no saben dénde estd la Ultima version de
un documenta.

Usuarios gue tras un cambio de puesto conservan acce-
so a informacién que, por el nuevo tipo de trabajo que
van a desempefiar, o es necesaria.

Presencia de discos duros portatiles sin que |2 organiza-
cién conozca y tenga Inventariados quién los utiliza y qué
informacion pueden tener almacenada.

Falta de formacidn de los usuarios en las herramientas
que utilizan.

Dejar que los empleados utilicen almacenamiento en la
nube y su carreo personal para actividades profesionales

Tirar los ordenadores y discos a la basura sin ningdn
control previo de su contenido,

Para evitar cometer este error tendremos que asegurar-
nos gue tenemas una copia de seguridad actualizada de
la informacién, &l menos de aquella mas critica. Y com-
prabaremos que sabemos y que podemos recuperarla.

Estos errores se pueden evitar si hacemaos que la
informacién sélo sea accesible a quien la necesitay esté
autorizado para ello. Es decir implantar un «control de
accesos».

Sino se limita el uso de aplicaciones no corporati-
vas (correo personal, almacenamiento en la nube) y se
controla el uso de los dispositivos externos ni los

usuarios tienen la adecuada formacion, cometeremos
estos errores.

Tener controlados os soportes y [os equipos es esencial
pues algun dia dejan de ser Utiles, por obsoletos o por
desgaste. Es el momento de deshacerse de ellos, borrar
toda la informacién que tenfan, de forma que no que-
de ni rastro de su uso previo.

Fuente: INCIBE (2020a)

En este punto, se resalta que, el uso de la tecnologia de manera correcta permite a las

pequefas y medianas empresas tener un desarrollo sustancial econémico y a su vez generar

méas competitivad en el comercio de sus productos, por tales motivos se evidencia la

importancia de acogerse a prevenciones y medidas que disminuya el riesgo ante un incidente

de seguridad de la informacién. Para un correcto uso de la informacion es necesario

diferenciar la informacion a tratar, esta interpretacion esta basada en niveles de acuerdo con

su importancia y se evidencia en la Tabla 4 detallada a continuacién:
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Tabla 4. Clasificacion de la informacion

Informacion especialmente sensible
para la organizacidn. Su acceso estd
restringido Unicamente ala Direccidn y
a aguellos empleados que necesiten

E<ta informacidn debe marcarse ade-
cuadamente.

Se deben implementar todos los con-
troles necesarios para limitar el acceso
ala misma Unicamente a aquellos
empleados que necesiten conocerla.

Confidencial conocerla para desempefiar sus En caso de sacarla de las instalaciones
funciones. de la empresa en formato digital, debe
También datos de cardcter personal, cifrarse.
en particular los de categorias Para los datos de caracter personal, se
especiales. deben tener en cuenta la proteccion
y garantias indicadas en la legislacidn
sobre la materia.
Informacion propia de la empresa, Esta informacidn debe estar adecua
accesible para todos sus empleados. damente etiquetada, y estar accesible
intera Par ejemplo, la pollti_ca de ;eguridad para todo gl per_sonal,
de la compafifa, el directorio de No debe difundirse a terceros salvo
personal u otra infarmacién accesible autorizacion expresa de la direccion de
en la intranet corpaorativa. la empresa.
Cualquier material de la empresa sin
Piblica restricciones de difusion. Por ejemplo, Esta informacidn no esta sujeta a nin-

informacién publicada en la pagina
web o materiales comerciales.

£Un tipo de tratamiento especial.

Fuente: INCIBE (2020a)

Una vez establecido y clasificado cada dato de la informacion, se determina el riesgo a la
que esta sujeta, para tomar medidas de correccion. En la ejecucion de este procedimiento

INCIBE (2020a), recomienda basarse en cuatro pasos:

1. Conocer la informacién que gestiona la organizacion. Esto se hace a través de
entrevistas y reuniones con el personal de la organizacion.

2. Clasificarla segun su criticidad, segun un criterio razonable y unificado.

3. Determinar su grado de seguridad: ¢es alto el riesgo de pérdida de informacién?,
¢y el de fuga o robo de informacidn?, ¢seria alterada sin autorizacion?

4. Establecer las medidas necesarias para mejorar su seguridad.
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El uso de esta metodologia es conocido de manera general como Sistema de Gestion de
Seguridad de la Informacion, presentan diversas guias para la implementacion del mismo,

sin embargo, entre las principales se tiene:

e Estandar ISO/IEC 27000: Al respecto Integra (2018) indica que:
Es una norma que define de qué manera se debe implantar un Sistema de Gestion
de la Seguridad de la Informacidn en una empresa u organizacion. Su implantacion ofrece
a la organizacion o empresa la ventaja de proteger su informacion de la forma mas fiable

posible (p.1).

Este estandar es el més utilizado por las empresas y esta basado en cumplir con el objetivo
de la triada de la CID, tambien, cuenta con un conjunto de normas dedicadas y orientadas a
controlar ciertos parametros especificos de la SGSI, los cuales, se detallan en la Tabla 5

presentada a continuacion:

Tabla 5. Estandares de la familia 1ISO

1ISO 27000 Esta estandarizacion contiene las definiciones y los términos que se

utilizan durante toda la serie 27000.

ISO 27001 Es la norma principal de toda la serie, incluye todos los requisitos del
Sistema de Gestion de Seguridad de la Informacion en las

organizaciones.

ISO 27002 Es un manual de buenas practicas en la que se describen los objetivos de
control y las evaluaciones recomendables en cuanto a la seguridad de la

informacioén.

1ISO 27003 Es un manual para implementar un Sistema de Gestion de Seguridad de

la Informacion.

ISO 27004 En este estandar se especifican las técnicas de medida y las meétricas que
son aplicables a la determinacion de la eficacia de un Sistema de Gestion

de Seguridad de la Informacion y sus controles.
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ISO 27005 Establece las diferentes directrices para la gestion de los Riesgos en la
Seguridad de la Informacion.

ISO 27006 Se trata de una version revisada de la EA-7/03 (requisitos para la
acreditacion de entidades).

ISO 27007 Es un manual de auditoria de un Sistema de Gestion de Seguridad de la
Informacion.

ISO 27011 Es una guia de gestion de seguridad de la informacion especifica para
telecomunicaciones.

1ISO 27031 Es una guia de continuidad de negocio basada en las tecnologias de la
informacion y las comunicaciones. Explica los principios y conceptos de
la tecnologia de informacién y comunicacion (TIC).

ISO 27032 Es un texto relativo a la ciber-seguridad. Se trata de un estandar que
garantiza directrices de seguridad desde la organizacion 1SO.

ISO 27033 Es una norma derivada de la norma de seguridad ISO/IEC 18028 de la
red. Esta norma da una visién general de seguridad de la red y de los
conceptos asociados.

ISO 27034 Es una guia de seguridad en aplicaciones.

Fuente: 1ISOTools (2020)

e Metodologia Magerit: Es el acrénimo de 'Metodologia de Analisis y Gestion de

Riesgos de los Sistemas de Informacion de las Administraciones Publicas’, creado

por el Consejo Superior de Administracion Electrénica (CSAE). El uso de esta

metodologia es de caracter publico, pertenece al Ministerio de Administraciones

Publicas (MAP) de Espafa. Se elabor6 Magerit porque esta dirigido a los medios

electronicos, informaticos y telematicos. Su uso en la actualidad es frecuente, lo cual,

ha dado lugar al origen de ciertos riesgos que se evitan con medidas preventivas para

lograr tener confianza en utilizarlos (Gaona, 2013 p.40).
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Esta metodologia est4 orientada a medir el riesgo de un sistema de informacion, y de esta

forma recomendar medidas de proteccion, esta basado en el siguiente proceso:

1. Estudiar los riesgos.

2. Analisis de los riesgos.

3. Recomendar medidas de proteccion.
4

Preparar mecanismos de evaluacion.

El método de trabajo de Magerit se visualiza en la Figura 5:

Figura 5. Marco de trabajo metodologia Magerit

4.2 Mandatoy
compromiso

!

4.3. Diseno del

marco de trabajo _\

44 Implementacion
de la
gestion de riesgos

3. Principios [~

4.6. Mejora
continua del marco

45. Seguimiento
y revision del marco

Fuente: Gaona (2013)

e ITIL: En este aspecto Alberola (2013) menciona: “Es una serie de procesos que se
agrupan en actividades, y que sirven de guia a las organizaciones, cada organizacion
debe adoptar las mejores practicas que le pueden beneficiar sin necesidad de

considerar la total incorporacion de los procesos” (p.13).

Es un proceso orientado a la administracion y toma de decisiones en el &rea de los sistemas
de lainformacion y busca mantener un control de vida de los servicios, se basa en tres pilares:



1. Implementacion del Proceso.
2. Creacion del valor del proceso.
3. Cliente.

En la Figura 6, se visualiza cada uno de los procesos de la metodologia ITIL mostrada a

continuacion:

Figura 6. Procesos de la metodologia ITIL

Gestion de
Proveedores

Estrategia de Disefio del Transicion del Operacion del Mejora Continua
Servicio Servicio Servicio Servicio del Servicio
Senevecande Gestion Catalogo de Gestién del
==
rvicios Conocimiento Servicio
Gestion de Niveles > Gestion de Problemas
Gestion - - Gestion de Eventos
Financiera Gestion de la Gestion de Activos y
Capacidad Configuracién Cumplimiento de
- - . solicitudes Informes del
;esno.n de la Gestion Despliegue de Servicio
. isponibilidad y Entrega
Gestion de la
= 7 R Centro de
Demanda %eslu')n %e lda Plamﬂ?cu)r:n Y Corsicias
ontinuida Apoyo a Transicion e
Gestidn de la Validacién del Operaciones T
Gestiénde la Seguridad Servicio y pruebas Gestion de Mejora del
Cartera de - e Servicio

Evaluacién

§
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Fuente: Alberola (2013)

Por otro lado, existen equipos de respuesta a incidentes de seguridad (CSIRT). Ante esto

WeliveSecurity, (2015) asegura que:

Estos equipos buscan restituir las actividades con el impacto minimo aceptable
para las organizaciones. El crecimiento y la sofisticacion de las amenazas informaticas
plantean un nuevo panorama en el cual, algunos creen que solo es cuestion de tiempo
hasta padecer las consecuencias de algun incidente de seguridad, que esta relacionado con
la informacidon. Pero, ademas de la comunidad de expertos e investigadores, existen

equipos dedicados a responder con rapidez ante nuevos riesgos (p.1).
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La necesidad de un CSIRT surge debido a tres factores fundamentales: el aumento
exponencial de amenazas, generacion de leyes para la proteccion de la informacion y la
implementacion de la gestion de riesgos. La implementacion de un CSIRT a nivel de pymes
es quiza una vision muy alejada debido al alto coste que demanda la implementacion del

mismo, sin embargo, esto no descarta la necesidad.

1.5. Plan de concientizacion

Para el estudio y la planificacién del programa de concientizacion es necesario realizar un
analisis de diferentes estudios como marco de referencia y punto de partida. De acuerdo con
el criterio del Instituto Nacional de Ciberseguridad INCIBE (2020b) en su plan de
concientizacion denominado 'Desarrollar cultura en la seguridad' afirma: “Los auténticos
protagonistas de la seguridad en las empresas son los empleados, que son los que gestionan
y utilizan los dispositivos tecnoldgicos de nuestra organizacién para gestionar nuestro
principal activo: la informacion” (p.1). Este plan de concientizacion estd basado en cuatro

aspectos:

1. Realizar acciones de formacién en seguridad para empleados: Es importante
recalcar la formacién en cultura de ciberseguridad a los colaboradores de las
empresas.

Tradicionalmente la seguridad de la informacion en las organizaciones se ha
entendido como un gasto que no aporta valor al negocio. Por lo que, muy dificil ver el
retorno de la inversién en medidas que no se perciben como productivas. Hasta ahora, la
formacion en materia de seguridad ha tenido un protagonismo casi nulo en los planes de
formacion de las empresas. Y si se llega a abordar, ésta se realiza de manera puntual o a
un grupo reducido de empleados (INCIBE, 2020b, p.5).

El estudio planteado menciona la importancia de establecer un plan de
concientizacion a todo el personal de una empresa, ademas pone en manifiesto la
importancia, y en el caso de ciertos paises, la formacion en temas de seguridad de la
informacion como una obligacion por parte de la empresa. Estas capacitaciones estan

orientadas a dos &mbitos:

a) Personal Técnico: Es el personal que mas necesita de la formacion tanto

tedrica como practica orientada a un grado de especializacion. Se recomienda
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que los administradores de los sistemas mantengan una formacion constante

con temas orientados a la ciberseguridad.

b) Usuarios Finales: La importancia de la capacitacion a los usuarios finales se
basa en que, al no mantener este personal concientizado, incurre en
situaciones de riesgo a la organizacion. Esta capacitacion esta orientado a la

proteccion de datos de caracter personal a fin de disminuir el nivel de riesgo.

2. Establecer politicas, normativas y procedimientos de seguridad: En este aspecto
“Los conocimientos adquiridos en materia de seguridad por parte del personal
encargado de definir como se pn hacer las cosas, se plantea traducirlos en diferentes
procedimientos y protocolos de actuacion a seguir dentro de la organizacion”
(INCIBE, 2020b, p. 10). Todo procedimiento estara documentado por cada etapa de
desarrollo, a fin de tener un manual de como se trata los datos en una forma

organizada y definida.

3. Supervisar que se cumplen las buenas précticas en seguridad: Establecer estos
parametros admite que “la formacién y la normalizacion de los protocolos de trabajo
en nuestra empresa forman parte de los controles preventivos orientados a mejorar el
nivel de seguridad de la organizacion” (INCIBE, 2020b, p. 12).

Al tener establecidas las normas y politicas de trabajo se mantiene un seguimiento
constante de que son ejecutadas. Por lo que, se asigna un responsable o responsables
mediante un comité representado por una direccion, para mantener un correcto uso

de los recursos tecnologicos.

4. Realizar acciones de sensibilizacion y concienciacion en seguridad para
empleados: Al respecto de la concientizacion sea cual sea nuestro negocio, es
importante que la cultura de la seguridad sea una de las bases de la filosofia de la
empresa. Por este motivo, es fundamental que la Direccion se asegure de la
implicacion de todos los empleados (INCIBE, 2020b, p.14).
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Cada usuario miembro de la organizacion al formar parte fundamental de la misma mantiene
una formacion constante acerca de los riesgos informaticos, donde se recomienda que los
empleados no necesitan formacion de seguridad en el sentido tradicional, sino informacién

sobre seguridad de manera dinamica y adaptable a través de entornos web (INCIBE, 2020b).
Los temas a concientizar por parte del plan de INCIBE (2020b) estan orientados a:

e Uso seguro de redes wifi.

e Uso seguro del correo electronico.
e Précticas de navegacion segura.

e Identificacion de virus y malware.
e (Gestion de contrasefias.

e Clasificacion de la informacion.

e Borrado seguro de la informacion.
e Uso de dispositivos USB.

e Seguridad en dispositivos maviles.
e Uso de programas de mensajeria instantanea.
e Riesgos de las redes sociales.

e Técnicas de ingenieria social.

Por otra parte, se hace analisis del Plan de sensibilizacion en seguridad de la informacion,
desarrollado por el Ministerio de Agricultura y Desarrollo Rural de Colombia en el afio 2017,

el cual, consta de las siguientes tematicas:

e Concepto de seguridad de la informacion.

e Qué es un riesgo de seguridad de la informacion.

e Normativa 1SO27001 de gestién de seguridad de la informacion.

e COmo esta estructurado el sistema de gestion de seguridad de la informacion

e Quienes son los actores del sistema de gestion de seguridad de la informacion (plan

de sensibilizacion).

Dentro de este plan de concientizacion se pretende ademas, conocer los procedimientos
dentro de cada sistema de gestion de seguridad, para llegar a este objetivo se establece las

fases detalladas a continuacion:
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e Explicacion del procedimiento de clasificacion y etiquetado de informacion.
e Explicacion del procedimiento de Acceso a areas seguras.
e Metodologia de gestion de riesgos y su anexo para identificacion de riesgos de

seguridad (plan de sensibilizacion).

Dentro de estas fases se explica las amenazas mas comunes conocidas como son: Phishing,
Ramsonware y robo de identidad. El plan de concientizacion esté planteado por una cantidad
de actividades a fin de obtener un dinamismo y mejor captacién del personal a capacitarse,

entre las principales actividades se tiene:

e Campafia de sensibilizacion.

e Charlas y conferencias.

e Cursos.

e Concursos.

e Mensajes de correos electronico.
e Publicaciones en pantallas.

e Elementos fisicos de recordacion.

Al concluir el plan plantea realizar una evaluacion mediante un formulario electrénico a fin
de validar el impacto y el nivel de aprendizaje y concientizacion generado en cada uno de

los participantes del plan de concientizacion.
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CAPITULO II. DISENO METODOLOGICO

En cuanto a la metodologia de la investigacion, en esta seccion se definen aspectos
relacionados a la caracterizacion de las pymes, el disefio del proyecto es cuasi experimental
con el uso de Pres- Test y Pos- Test. EI enfoque es de tipo cuantitativo, la modalidad
inductivo-deductivo. Sumado a ello, se describen las técnicas y los instrumentos utilizados,

de la misma forma se exponen aspectos relacionados con la muestra.

2.1. Contextualizacion de las pequefias y medianas empresas (pymes) en la ciudad de

Puyo

En Ecuador las pequefias empresas son el eje de la economia, a través de ellas se generan
empleos. La ciudad del Puyo es la capital de la Provincia de Pastaza caracterizada por
segmentos de turismo, comercio, agricultura, la industria maderera y petrolera. Ademas, de
poseer abundantes recursos naturales, también, es el centro de grandes movimientos
econdmicos. Es asi que, por medio de los distintos barrios y su casco comercial, la poblacién

ha dedicado el comercio a diversos productos de alto consumo.

2.1.1. Justificacion de las pymes

Muchas de las organizaciones comerciales en el cantdn el Puyo no tienen bases solidas en
materia de ciberseguridad. Es decir, no toman en cuenta de forma profunda el poseer un
sistema de seguridad informatica y como gestionar dichos datos que cabe sefialar, son
sensibles. La inversion que realizan los altos mandos de una empresa en ciberseguridad es
escasa Y son las organizaciones pequefias las mas proclives a ser vulnerabilidades, debido a
no concientizar sobre los ciberataques. Mas bien, lo perfilan como un gasto poco rentable, y
desconocen sobre los beneficios al respecto de la proteccion de informacion sensible e
incluso actividades como la agricultura, ganaderia o turismo dejaron de ser empiricas, para

entrar en la era digital.

Las pymes en el canton han cambiado la forma tradicional de negociar, para sumergirse en
las redes. Dicho empuje requiere de ser dirigido en materia de ciberseguridad, por un elevado
riesgo de exponer informacion vital de la organizacion, sin ser conscientes de ello. Por lo
que, la informacion deja de ser segura, no solo a nivel local, sino también, mundial. Crear
una cultura de seguridad de la informacion sensible abre el camino hacia un entorno adaptado

a las nuevas tecnologias, que como resultado atrae inversiones y al estar en un ambiente
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digital seguro, las transacciones que se ejecutan son de forma masiva. La confianza en los
productos y servicios hace que las pymes sean canales de acceso a una economia mas solida

en la ciudad del Puyo.

2.2. Disefio Metodologico

2.2.1. Disefio de la investigacion

El disefio o tipo de investigacidn permite trazar un plan para seleccionar procesos, escenarios
o grupos en la recoleccion de datos. Para el presente estudio, el disefio es cuasi experimental.
Al respecto, Shaughnessy, Zechmeister y Zechmeister (2007) indican que: “Los cuasi
experimentos comprenden cierto tipo de intervencion o tratamiento y permiten realizar una
comparacion, pero carecen del grado de control (...) la falta de aleatorizacion es el sello
distintivo” (p.370). Dicho de otro modo, la seleccion de los grupos para esta investigacion
no fue al azar, debido a que los sujetos 0 grupos ya estaban formados y estan sujetos a la

experimentacion mediante el Pre- Test y Pos- Test.

2.2.2. Enfoque de la investigacion

La investigacion es cuantitativa, de modo que las variables analizadas se miden. Dicho
enfoque refiere a “Estudios en los cuales los hallazgos son principalmente el producto de
resimenes y analisis estadisticos (...) produce resimenes verbales de los hallazgos de
investigacion” (Shaughnessy, Zechmeister & Zechmeister, 2007, p. 44). Es decir, las

mediciones cuantitativas arrojan informacion precisa.

Por otra parte, la investigacion cuantitativa “usa la recoleccion de datos para probar
hipétesis, con base en la medicién numérica y el analisis estadistico, para establecer patrones
de comportamiento y probar teorias” (Hernandez, Fernandez & Baptista, 2010, p. 4). En el
presente estudio, este enfoque se utiliza para establecer hipotesis con la finalidad de disefar
un plan y comprobarla. Andlogamente, las variables entran a una medicion y se las examina

mediante métodos estadisticos, hasta llegar a conclusiones relacionadas con la hipotesis.

2.2.3. Modalidad de la investigacion

La modalidad de este proyecto de investigacion es, inductivo- deductivo. A juicio de Prieto
(2017) menciona que: “El método inductivo se desarrolla con base en hechos o practicas
particulares, para llegar a organizar fundamentos tedricos. En contraste, el método deductivo

basa sus cimientos en determinados fundamentos tedricos, hasta llegar a configurar hechos
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0 précticas particulares” (p.11). Por esta razén, la investigacion es inductiva, para conocer
la cultura de proteccién de datos sensibles se observo que las pymes son altamente
vulnerables a delitos informaticos. Analogamente, se utilizé el razonamiento deductivo y la
I6gica para llegar a una conclusion acerca de la cultura de proteccion de datos en las pymes,

una vez que se sometio a prueba las variables.

2.2.4. Técnica de la investigacion

En el presente estudio, se utiliza como técnica la observacion cientifica, descrita méas
adelante, y como instrumentos la encuesta dirigida a las pymes de la ciudad de Puyo para la
obtencion de los datos referentes a un diagndstico situacional. Asi también, se aplicé un
cuestionario estructurado (Pre-test, Post-test) para evaluar la eficacia del programa de
concientizacion en seguridad de informacion desarrollado y ejecutado a los participantes de

las pymes.

Observacion cientifica

Esta técnica permite explorar directamente el fendmeno de estudio. Ante esto Marradi,
Archenti y Pionavi (2007) indican que: “Es el modo de establecer algun tipo de contacto
empirico con los objetos/sujetos/situaciones de interés a los fines de su descripcion,
explicacion y comprension” (p.191). La observacion cientifica “es mas bien intencional,
tiene direccion y sentido. Se observa siempre con un propdsito, dado por la teoria 'desde la
que' se observa” (Sanchez, 2014, p. 88). En resumen, este método de recoleccion de datos
admite la exploracion del conocimiento en cuanto a ciberseguridad en las pymes y actla de

manera sistematica.

2.2.5. Poblacion y Muestra

En este estudio se contd con una base de datos de 50 pymes de la ciudad de Puyo, mismas
que estan legalmente constituidas y registradas en la Camara de Comercio de Puyo. La
poblacion esté constituida por las personas que laboran en las pymes y estan vinculadas al

uso de plataformas virtuales en pro de la organizacion y todas sus transacciones.

En el desarrollo de la presente investigacion, se cuenta con 20 pymes y se selecciona un
grupo de trabajo de 45 personas para el desarrollo de la intervencion experimental (Programa

de concientizacion).



31

2.3.  Método de Desarrollo
Para esta investigacion se utiliza como metodologia en el disefio del programa de

concientizacion, un modelo estructurado en fases.

2.3.1. Aproximacion a la solucion

La aproximacion a la solucion del presente proyecto de investigacion estd compuesto por
diferentes elementos, cuya caracteristica principal es que, sigue una secuencia. Cada vez que
finaliza una etapa se obtiene un documento o producto final, que revisado, validado y
probado, sirve como aproximacion y documentacion de partida para la siguiente. Dicho de

otro modo, este estudio es un disefio en secuencias (Ver Grafico 1).

Grafico 1. Aproximacion a la solucién

( Inicio }

Fase 1: Diagnostico
Situacional

hJ
Fase 2: Desarrollo y
ejecucion del
programa de
concientizacion

Fase 3: Evaluacion del
programa de
concientizacion

Fuente: elaboracidn propia

El trabajo de investigacion sustenta su metodologia en fases, a fin de Ilevar un adecuado
proceso dentro del programa de concientizacion a desarrollar. Permite desarrollar el
programa de concientizacion en seguridad de informacién, en 3 fases. La primera fase del

modelo, se denomina estudio situacional o de diagnostico (Diagndstico situacional); la
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segunda fase refiere al desarrollo del programa de concientizacion; y finalmente, en la
tercera fase se ejecuta la evaluacion del programa de concientizacién, cada una de ellas se

detallan a continuacion:

Fase 1: Estudio situacional o de diagnostico

El analisis situacional o de diagnostico se ejecuta con el objetivo de saber en qué situacion
se encuentra una organizacién en un momento dado, también, “determina la adecuada
combinacién de recursos para afrontar la solucion de un problema o necesidad donde se
obtiene el maximo beneficio al menor costo y riesgo posible” (Remuzgo, 2005, p. 2). En
pocas palabras, es un estudio del medio en el que se desarrolla la empresa, asimismo, se
toma en consideracion los factores internos y externos que tienen injerencia en como se
muestra la empresa en su medio. Por lo tanto, mediante este diagndstico se conoce en qué
estado se encuentran las pymes en la ciudad del Puyo en cuanto a cultura de seguridad de la
informacion (ciberseguridad), y todos los factores que influyen en las mismas. Para este
analisis se utilizé como instrumento la encuesta (formulario electronico) a 5 pymes, descrita

a continuacion:
Encuesta

En referencia a la encuesta, esta es una de las técnicas mas utilizadas en investigaciones, la
particularidad de la encuesta es que realiza a todos los entrevistados, las mismas preguntas,
en el mismo orden, y en una situacién social similar. La realizacion de las mismas preguntas
a todas las administraciones implica un mayor control sobre lo que se pregunta (Diaz, 2001,
p. 13). Mediante este método se realiza una indagacion sistematica de los datos requeridos
de las pymes en cuanto a ciberseguridad. Para ello, se estructura una encuesta (formulario
electronico) de 10 preguntas donde se evalua la cultura de proteccidn de datos sensibles que

tienen las pymes.

De las 10 preguntas, un grupo estan orientadas a cambios de claves personales, y otro grupo
de preguntas estan direccionadas de manera general al conocimiento que tienen las pymes
acerca de los diferentes ciberataques del que serian victimas. Con esta encuesta se mide el
grado de satisfaccion o rechazo del problema de investigacion mediante una escala tipo
Likert de 5 opciones, para evaluar la opinion y aptitud de las personas en cuanto a la cultura

de proteccion de datos. Donde a mayor puntaje, es decir, 5 puntos hay mayor cultura de
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proteccion de datos y a menor puntaje, es decir, 1 punto es equivalente a baja cultura de

proteccion de datos (Ver anexo B).

La encuesta de diagnostico situacional est centralizada en 5 pymes estratégicas debido a su
ubicacién geogréafica dentro de la ciudad del Puyo, asi como también, por su actividad
laboral. Todo ello con el objetivo de tener una mejor apreciacion acerca de los riesgos
informaticos a los que estan sujetos las pymes por desconocimiento. A continuacion, se

expone el andlisis e interpretacion de los siguientes resultados:

Pregunta 1: ;Hace uso de plataformas virtuales para promocionar su producto o

servicio?
Figura 7. Marketing Digital
@ Muncs a
@ Aveces 0
@ Ccasionalmente 1
. Casi siempre 1
@ Siempre 3

Fuente: elaboracion propia

Andlisis e interpretacion

Como se evidencia en la Figura 7 los resultados de la encuesta muestran que 3 de cada 5
pymes hacen uso de plataformas digitales para promocionar su producto o servicio. Esto
indica la acogida de la tecnologia para pequefios y medianos comerciantes.
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Pregunta 2: ¢Hace uso de plataformas virtuales para realizar movimientos bancarios

como: cobros 0 pagos de un producto o servicio de su empresa?

Figura 8. Comercio Electronico

@ Nunca 0
@ Avecss 0
. Ocasionalmente 1
@ Cesisiempre 2
@ Siempre 2

Fuente: elaboracion propia
Anadlisis e interpretacion

Como se muestra en la Figura 8, todos los participantes hacen uso de plataformas virtuales
con diferente periodicidad, para realizar movimientos bancarios dentro de las pymes donde
laboran. Esto significa que, si se da un manejo inadecuado de dichas plataformas, estas son

victimas de fraudes electronicos.

Figura 9. Banca en linea

Pregunta 3: ¢Cree usted que las plataformas bancarias son seguras para las diversas

@ hunca 0
@ Aveces 1
@ Ccasionalmente o
@ Casisiempre 3
@ Siempre 1

transacciones que realiza su empresa?

Fuente: elaboracion propia
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Andlisis e interpretacién

De acuerdo con la Figura 9 se manifesta que, 3 de 5 pymes consideran que casi siempre las
plataformas bancarias son seguras para realizar las diversas transacciones. Esto indica que
muchas de las personas no mantienen presente los riesgos y vulnerabilidades en una
transaccion bancaria o riesgos de suplantacion de identidad, aunque esta se muestre segura

ante los ojos de la posible victima.

Pregunta 4: ¢Ha sido victima o ha escuchado de algin delito informatico como:
suplantacion de identidad, phishing, ransomware, secuestro de informacion, robo de
informacion, ¢;otros?

Figura 10. Delitos informéticos

. Munca 2
@ Aveces 2
. Ccasionalmente i
@ Casisiempre 1
@ Siempre 0

Fuente: elaboracion propia
Anélisis e interpretacion

Como muestra la Figura 10 los participantes encuestados de las pymes, al no haber sido
victimas de un delito informatico carecen de un conocimiento de las técnicas mas utilizadas
para fraudes electronicos como: suplantacion de identidad, phishing, ransomware, secuestro

de informacion, robo de informacion, otros.
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Pregunta 5: ¢ Tiene conocimiento acerca de fraudes electronicos por ingenieria social

(manipulacion para el robo de informacion confidencial del usuario)?

Figura 11. Fraudes electrénicos

. MNunca 1
@ Aveces 3
. Ccasionalmente 1
@ Casisiempre 0
@ Siempre 0

Fuente: elaboracién propia

Anadlisis e interpretacion

Como se evidencia en La Figura 11, los participantes carecen de un mayor conocimiento
sobre fraudes electronicos por la técnica mas utilizada que es la de ingenieria social
(manipulacion para el robo de informacién confidencial del usuario), y en esta interrogante

se evidencia el desconocimiento de la misma, como un riesgo latente para dichos usuarios.

Pregunta 6: ¢Considera usted importante cambiar las contrasefias de sus plataformas
electrénicas (Correo, redes sociales, celular, cajero automatico, ¢Banca en linea,

aplicaciones maviles bancarias, otros)?

Figura 12. Administracion de contrasefias

. Munca 0
. A veces 0
. Ocasionalmente 1
@ Casisziempre 2
@ Siempre 2

Fuente: elaboracion propia
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Andlisis e interpretacién

Se muestra en la Figura 12 los participantes consideran importante cambiar las contrasefias
de sus plataformas electrénicas (Correo, redes sociales, celular, cajero automatico, Banca en
linea, Aplicaciones moviles bancarias, otros). Esto indica que hay cultura de proteccién de
confidencialidad de los datos con respecto a esta interrogante, sin embargo, es importante

generar una concientizacion acerca de robustez de contrasefias.

Pregunta 7: ¢Usted almacena las contrasefias de las plataformas virtuales que utiliza
de forma fisica (papel), o digital: navegador de internet, lo guardan terceros, programa

externo, ¢ o0tros?
Figura 13. Almacenamiento de contrasefas

@ Nunca 1
@ Aveces 1
@ Ocasionalmente 0
@ Casisiempre 3
@ Siempre i

Fuente: elaboracidn propia

Andlisis e interpretacion

En la Figura 13 indica que, en referencia a si los usuarios miembros de las pymes almacenan
las contrasefias de las plataformas virtuales que utilizan, 3 de cada 5 usuarios almacenan sus
contrasefias sin importar el riesgo que esta implica. Se considera imperativo en base a este
analisis generar una concientizacion acerca de las amenazas presentes en un mal

almacenamiento de claves.
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Pregunta 8: ¢ Ha instalado algin programa de antivirus en el ordenador de su trabajo

(computadora)?
Figura 14. Software de antivirus
@ Nunca ]
@ Aveces 3
@ Ocasionaimente 0
@ Casisiempre 1
@ Siempre 1

Fuente: elaboracidn propia

Anélisis e interpretacion

De acuerdo con la Figura 14, los resultados indican que, 3 de cada 5 usuarios a veces han
instalado algun programa de antivirus en sus ordenadores, sin conocer el riesgo que sus
equipos sean infectados por algln virus 0 malware. Evita salvaguardar la privacidad de sus
datos, asi como, la integridad de los mismos.

Pregunta 9: ¢Hace uso de programas piratas (software de tipo comercial con licencia
adulterada) dentro de su empresa?

Figura 15. Software legal

Munca 2
@

& yeces Z
@
. Cicasionalmente 1
. Casi siempre 0
@ Siempre 0

Fuente: elaboracion propia



39

Andlisis e interpretacién

La Figura 15 evidencia un correcto uso de programas con licenciamiento, esto disminuye el
riesgo de ataques informaticos bajo la modalidad de cracks o troyanos. Sin embargo, el
presente estudio considera importante enfocar una cultura de concientizacion acerca de la

diferencia entre un software con licencia original y un pirata, ademas de como distinguirlos.

Pregunta 10: ¢Usted maneja informacion sensible de su empresa o trabajo en su
dispositivo movil?
Figura 16. Dispositivos moviles

. Munca i
@ Aveces 0
@ Ocasionalmente 0
@ Casisiempre 2
@ Siempre 2

Fuente: elaboracion propia
Andlisis e interpretacion

Como se evidencia en la Figura 16 los resultados indican que, 4 de cada 5 usuarios, manejan
informacion de la organizacion en sus dispositivos moviles, y esto amenaza la privacidad de
la informacidn digital sensible de la empresa ante un riesgo de robo o pérdida del equipo de
comunicacion. Con dicho resultado se observa la necesidad de inculcar en los usuarios la

cultura de proteccion de datos.
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Andlisis general de resultados de diagnostico situacional

Los resultados del diagnostico situacional realizado a las pymes indican que los participantes
hacen uso de plataformas virtuales para promocionar el producto o servicio que ofertan, del
mismo modo realizan movimientos bancarios a través de dichas plataformas e indican bajo
su perspectiva gque las mismas son seguras. Ademas, los encuestados aseguran no haber sido
victimas de delitos informaticos, asi también, carecen de mayor conocimiento sobre fraudes
electronicos en las diferentes formas de realizarlo. Por otro lado, los participantes indican la
importancia de cambiar las contrasefias de las plataformas electrénicas que usan, pero el
almacenamiento de la misma, lo hacen de forma que implica riesgo. Del mismo modo, los
encuestados no conocen la importancia de usar antivirus en sus ordenadores a pesar de

conocer como utilizarlos de forma adecuada.

Tras los resultados de la encuesta general realizada a los usuarios miembros de las pymes
seleccionadas para el estudio de diagndstico situacional, se evidencia la necesidad de crear
una cultura de concientizacion acerca de ciberseguridad dentro de las pymes, mediante un
programa de concientizacion que abarque los contenidos (tematicas) que son deficientes en

los participantes, mismos que se presentan a continuacion:

e Ataques y delitos informaticos.

e Técnicas de ataques informaticos mas utilizados por los ciberdelincuentes.
e Correcta administracion de contrasefas.

¢ Riesgos del uso de un software con licenciamiento ilegal.

e Técnicas de proteccidn ante incidentes.

Una vez culminada la Fase 1 de diagnostico situacional, procede a la siguiente, en donde
cada una de las tematicas anteriormente mencionadas se desarrollan en la Fase 2 que se

describe a continuacion:

Fase 2: Desarrollo y ejecucion del programa de concientizacion

Una vez ejecutado el diagnostico situacional, se procede al desarrollo y ejecucion del
programa de concientizacién en base a los resultados obtenidos. Frente a esto, la
Organizacion de los Estados Americanos OEA (2015) afirma: “Educar a la gente acerca de

la seguridad cibernética es de suma importancia para la creacion de una cultura de seguridad
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cibernética. La conciencia es el primer paso hacia el desarrollo de una ciudadania con
inteligencia cibernética” (p.8). Es decir, se busca la sensibilizacion sobre ciberseguridad en
las pymes, crear conciencia e influir en la conducta de las mismas. Para ello, se requiere de
un mensaje memorable, que atraiga a las pymes, de modo que, se implante un ambiente
seguro y se adapten a la propia ciberseguridad de sus datos y aliarse en la lucha contra
posibles atacantes.

El programa de concientizacion se realizé a través de la plataforma Zoom (ver Anexo H), se
cre6 un portal Web (ver Anexo H) con los detalles de las teméticas e informacion relevante
a desarrollar durante el programa de concientizacion, ademas, de un Fanpage (ver Anexo

F), invitacion a las personas de las pequefias empresas de la ciudad de Puyo (Ver Anexo F).

Cabe sefialar que, el programa tuvo el aval de la Camara de Comercio de Pastaza (Ver Anexo
D). Dicho programa de concientizacion en seguridad de informacion para pequefias
empresas en la ciudad de Puyo fue ejecutado en cinco semanas, cuyas actividades se detallan,

a continuacion, en la Figura 17 mediante el Diagrama de Gantt:

Figura 17. Cronograma de Actividades

CRONOGRAMA

PROGRAMA DE

DE CONCIENTIZACION

ACTIVIDADES

« ANALISIS DE LAS
TEMATICAS

« FORMULARIO DE
REGISTRO

» DESARROLLO DEL
PLAN DE
CONCIENTIZACION

« CAPACITACION

« EVALUACION
+ ANALISIS DE
RESULTADOS

e CONCLUSIONES
+ RECOMENDACIONES

= ENTREGA DE
CERTFICADOS

Fuente: elaboracion propia



42

Cabe resaltar que, la ejecucién del programa parte de la encuesta de diagndéstico situacional,
cuyos resultados permitieron el desarrollo de una tematica previamente definida, misma que,
se encuentra detallada en la Fase 1. La investigacion comprende un programa de
concientizacion en seguridad de informacién impartida a 45 participantes de las pymes de la
ciudad de Puyo. La Figura 18 muestra el plan del programa de concientizacién en seguridad
de la informacidén, mismo que, contiene las tematicas indicadas anteriormente. Dicho

programa se aprecia con mayor detalle en el Anexo C.

Figura 18. Plan de concientizacién seguridad de la informacion
i
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Fuente: elaboracion propia

Por otro lado, en la Figura 19 se aprecia el portal Web creado para el programa de
concientizacion en seguridad de informacion que tiene como link de ingreso el siguiente

enlace: https://programacontz.supercafe.com.ec/acc us.php

i
|


https://programacontz.supercafe.com.ec/acc_us.php
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Figura 19. Portal Web del programa de concientizacion
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concientizacién masiva acera de los fesgoes informdticos y como preveniros dentro de las pymes.

Fuente: elaboracion propia

Del mismo modo se gener6 un Fanpage en Facebook del programa de concientizacién en
seguridad de informacién, donde se cre6 contenido para publicitar el mismo y tiene el
siguiente link de ingreso: https://www.facebook.com/Programa-de-
concientizaci%C3%B3n-de-la-seguridad-de-la-informaci%C3%B3n-107639984717059

Figura 20. Difusion publica del programa de concientizacién mediante FanPage
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Fuente: elaboracion propia
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Tras ejecutar el programa de concientizacion, es necesario proceder a la evaluacion del

mismo, todo ello se detalla en la Fase 3, a continuacion:

Fase 3: Evaluacién del programa de concientizacién

Para evaluar la propuesta del programa de concientizacién en seguridad de la informacion a
desarrollar en el presente proyecto de titulacion, se lleva a cabo un estudio Pre-Test, Post-

Test. En referencia a ello, Santana (2015) menciona que:

En este disefio de investigacion se utiliza un solo grupo, al cual, se le aplica un
pretest, luego se procede a la intervencion y finalmente, se analizan los resultados de la
aplicacion a través de un postest. Ambos instrumentos, tanto el pretest como el postest

son los mismos, pero aplicados en momentos diferentes (p.14).

Para dicha evaluacion, se desarrolld el instrumento para validar el programa de
concientizacion, es decir, el cuestionario estructurado (Pre-test, Post-Test) instrumento que

se detalla en el Anexo E, sumado a un Acuerdo de confidencialidad (Ver anexo A).

Del mismo modo, los datos obtenidos tras la evaluacion se analizan mediante el Sistema de
Anélisis Estadistico SPSS version 21. Cabe sefialar que, el pretest se evalua dias antes de la
implementacion del programa de concientizacion y una vez finalizado el programa se

procede a la toma del post-test. A continuacion, se describe el instrumento utilizado:

Cuestionario estructurado

Al respecto de los cuestionarios Hernandez, Fernandez y Baptista (2010) aseguran: “Tal vez
sea el instrumento mas utilizado para recolectar los datos, consiste en un conjunto de
preguntas respecto de una o mas variables a medir” (p.217). Para validar el programa de
concientizacion se realiza un cuestionario estructurado, es decir, un listado de preguntas que
seran formuladas al participante tal y como estan redactadas y en el orden en que aparecen
(...) es el instrumento para recoger y agregar informacion proveniente de un gran nimero
de individuos o unidades muestrales de otro tipo (por ejemplo: Empresas) (Hernandez, 2001,
p. 242). De modo que, para este estudio se ejecuta un pre-experimento que diferencie el
dominio o no de los contenidos (pasa-falla; éxito-no éxito) y mostrar la eficacia del programa

de concientizacién desarrollado.
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Meétodo de evaluacién mediante Pre-Test y Post-Test

El Pre-test y Post-test fue elaborado segun las definiciones y teorias que se encuentran en el

programa de concientizacién en seguridad de la informacion descrito en la Fase 2. Dicho

cuestionario evalla mediante una escala tipo Likert de 5 opciones, donde cada nimero indica

lo siguiente:

1. Totalmente en Desacuerdo

2. En Desacuerdo

3. Ni de acuerdo, ni desacuerdo

4. En Acuerdo

5. Totalmente de Acuerdo

Cabe resaltar que, las preguntas son tomadas de la teoria exhibida en el programa y que fue

expuesta durante la capacitacion, las interrogantes se presentan a continuacion:

1)

2)

3)

4)

5)

6)

Un ataque informatico es un intento desorganizado no intencionado causado por una
persona para causar dafio o problemas a un sistema informatico o red.

Los delitos informaticos son todas aquellas acciones ilegales, delictivas, antiéticas o
no autorizadas que hacen uso de dispositivos electronicos e internet, a fin de vulnerar,
menoscabar o dafiar los bienes, patrimoniales o0 no, de terceras personas o entidades.
El ciberataque de ingenieria social consiste en engafiar al usuario para que crea que
un administrador de sistema legitimo, de un banco o del gestor de sistema de la
empresa para la que trabaja les pide su contrasefia, pero en realidad es un hacker
quien lo hace.

El ransomware es un sistema criminal creado con el objetivo de ganar dinero. Este
se instala a través de enlaces engafiosos incluidos en un mensaje de correo
electrénico, mensaje instantaneo o sitio web.

Para crear contrasefias seguras es recomendable usar informacién personal que
incluya palabras relacionadas con su nombre, nombres de familiares 0 mascotas.

No es necesario crear contrasefias mas largas, que tengan al menos 8 caracteres. La

probabilidad indica que es més facil descifrar las contrasefias méas largas.


https://www.ecured.cu/Red

46

7) En un software sin un licenciamiento adecuado, se accede a las actualizaciones del
fabricante. Y si este no se actualiza, la vulnerabilidad es corregida automaticamente.

8) EIl software pirata o crackeado, viene con codigo malicioso escondido que es
aparentemente inocente, pero en el interior de su c6digo ejecuta acciones maliciosas.

9) Una red empresarial de acuerdo a su tamafio contara con Firewall, Virtual Private
Network (VPN), Surf Protection, Spam Filter y Antivirus.

10) Los equipos de respuesta a incidentes de seguridad (CSIRT) buscan restituir las
actividades con el impacto minimo aceptable para las organizaciones ante un

ciberataque.

La Figura 21 muestra la toma del Pre-Test a los participantes del programa; al ingresar al

portal Web despliega la indicacion de llenar la encuesta.

Figura 21. Pre-Test visto desde el portal Web
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Fuente: elaboracién propia

Después de ejecutado el programa de concientizacion en seguridad de la informacién
mediante la plataforma Zoom (Ver Anexo H), acto seguido se procedié a la evaluacion de la

intervencion, a través del Post-Test como se muestra en la Figura 22.
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Figura 22. Evaluacion del programa mediante Post-Test
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Fuente: elaboracion propia

Una vez llevado a cabo el programa de concientizacion, los resultados que arrojo la

evaluacion del mismo, se describen en el Capitulo Il1.
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CAPITULO I11. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Tras ejecutar el Pre-Test y Post-Test, los datos obtenidos se tabularon e interpretaron
mediante el Sistema de Analisis Estadistico SPSS version 21; es un software estadistico que

posee atributos de andlisis de datos e ilustraciones graficas para el Pre-Test y Post-Test.

Para ello, se realiza un analisis descriptivo y analisis inferencial con los datos obtenidos en

el cuestionario.

3.1.  Procesamiento de Datos Pre- Test y Post- Test

El Pre-Test y Post-Test es la herramienta encargada de la medicién en cuanto a los
conocimientos de seguridad de la informacion que poseen los participantes del estudio, dicho
instrumento se compone de 10 items cuyas preguntas miden el conocimiento y tienen un
valor minimo de 1 punto (Totalmente en desacuerdo) a un valor maximo de 5 puntos
(Totalmente en acuerdo) en escala de likert por cada pregunta, referente a las siguientes
temaéticas: ataques y delitos informaticos, técnicas de ataques informéaticos mas utilizados
por los ciberdelincuentes, la correcta administracion de contrasefias, riesgos del uso de un
software con licenciamiento ilegal y técnicas de proteccion ante incidentes, con dos

preguntas.

En el factor ataques y delitos informaticos, con dos items, el Min.= 1 punto y Max.= 5
puntos. En cuanto al factor, técnicas de ataques informéaticos méas utilizados por los

ciberdelincuentes, con dos items, el Min.= 1 punto y como Max.= 5 puntos.

En el factor sobre la correcta administracion de contrasefias, con dos items, el Min.= 1 punto
y como Max.= 5 puntos. Seguidamente en el factor de riesgos del uso de un software con
licenciamiento ilegal, con dos items, el Min.= 1 punto y como Max.= 5 puntos.

Finalmente, en el factor técnicas de proteccion ante incidentes, con dos items, el Min.= 1

punto y como Max.= 5 puntos.

Los datos mostrados en la Tabla 6, corresponden a los 45 participantes que son denominados

casos, Y obtienen un puntaje por participante a través del cuestionario aplicado antes y
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después del programa de concientizacion, sin embargo, su calificacion difiere de acuerdo al

grado de conocimiento tanto en el Pre-Test como del Post-Test.

Tabla 6. Tabla de procesamiento de datos del Pre-Test y Post-Test

Casos Puntaje Puntaje Casos Puntaje Puntaje
Pre-Test Post-Test Pre-Test Post-Test

1 31 32 24 30 31
2 38 35 25 29 33
3 40 36 26 28 31
4 34 34 27 25 29
5 26 34 28 23 31
6 43 32 29 25 27
7 41 29 30 26 35
8 43 32 31 25 33
9 41 31 32 34 33
10 34 30 33 28 32
11 45 33 34 28 34
12 34 36 35 25 36
13 31 33 36 19 34
14 31 32 37 25 34
15 33 34 38 28 34
16 29 32 39 29 36
17 32 33 40 30 35
18 28 33 41 30 34
19 29 34 42 28 29
20 25 31 43 33 34
21 31 35 44 28 33
22 28 35 45 31 33
23 28 31

Nota: Continua en la siguiente tabla

3.2. Anadlisis Descriptivo

Fuente: elaboracion propia

A travez del analisis descriptivo, permite acercarse a un tipo de aproximacién que ayuda en

la interpretacién del objeto de estudio, por consiguiente, proporciona un enfoque vital en

describir las relaciones que suscitan entre los datos.
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Las puntuaciones que se indican en la Tabla 7, corresponden a la media aritmética (M), la
Desviacién Estandar (DT), el puntaje minimo (min.), el puntaje maximo (max.) del Pre-Test

y el Pos-Test de forma total, aplicado a los participantes del estudio N=45.

Tabla 7. Andlisis Descriptivo Pre-Test y Post-Test

Grupo N M DT Min Max
Pre- Test 45 305.111 5,40884 19 45
Post- Test 45 32,8444 2,06657 27 36

Nota: DT: Desviacion Estandar

Fuente: elaboracion propia

Se evidencia, en el Pre-Test que obtiene como valor Min.= 19,00 puntos y como maximo
Méax.= 45,00 puntos, con una media de M= 30,51; y una desviacién tipica de DT= 5,40.
Entre la méxima y la minima puntuacion alcanzada por los participantes hay una diferencia
de 26 puntos, sin duda, indican el desconocimiento de los participantes en cuanto a temas de
seguridad de la informacion.

Por otro lado, el Post-Test aplicado a los participantes N=45 presenta un valor total Min.=
27,00 puntos y como maximo Max.= 36,00 puntos, con una media de M= 32,84 y una
desviacion tipica de DT= 2,06. Entre la maxima y minina puntuacién alcanzada hay una
diferencia de 9 puntos, esto quiere decir que indica cambios en cuanto al conocimiento de
los participantes en temas de seguridad de la informacién.

3.3.  Andlisis Inferencial

En esta seccion se realiza el andlisis inferencial del Pre- Test y Pos- Test.
Pruebas de normalidad

Se realiza la prueba de normalidad segun el test de Shapiro y Wilk (1965), con las muestras
tanto del Pre-Test como del Post-Test que ayuda a evaluar la normalidad. Recibe un conjunto
de datos y realiza la comparacion con una distribucion normal. Se plantea las hipotesis:
Hipotesis nula (Ho): indica que la muestra se ajusta a una distribucion normal; y la Hipotesis
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alternativa (Ha): indica que la muestra no se ajusta a una distribucion normal. Se utiliza un

nivel de significancia (alfa) del 0,05.

Tabla 8. Prueba de normalidad Pre-Test y Post- Test

PRUEBAS DE NORMALIDAD PRE-TEST Y POST-TEST

Shapiro-Wilk
Estadistico gl Sig.(p)
Pre-Test 0.930 45 0.009
Post-Test 0.946 45 0.035

Fuente: elaboracion propia

La Tabla 8 muestra la prueba de normalidad del Pre- Test y Post- Test, que a través del
criterio de decisién se tiene que: si p<=0.05 se rechaza la hipdtesis nula y se acepta la
hipétesis alternativa, en cambio, si p>0,05 se acepta la hip6tesis nula y se rechaza la hipotesis
alternativa. De acuerdo al resultado, se obtiene un p=0,009 en el Pre-Test y un p=0,035 en
el Post-Test, esto quiere decir, las muestras tanto del Pre-Test y Post-Test no se ajustan a
una distribucion normal. Por lo tanto, el valor p es significativo y se concluye que esta

distribucion de las muestras es distinta a los de una distribucion normal.

Tras realizar el Test de Shapiro-Wilk, mediante las muestras del Pre- Test y Post- Test, los
resultados indican que los datos no se ajustan a una distribucion normal, por lo que lo
siguiente es aplicar un enfoque no paramétrico para conocer si hay diferencia entre medias
de dos conjunto de datos provenientes de muestras relacionadas, que segun Wilconxon
(1945), si no se cumple el supuesto de normalidad, se aplica la prueba y tiene como

parametro dos conjuntos de datos: el antes y el después.

A continuacion, se realiza la prueba de Wilconxon del Pre-Test y Post-Test para comparar
los tipos de mediciones de una misma muestra. De esta manera, se hace el planteamiento
de hipotesis donde se tiene que: Ho: pl=p2, es decir, ambos grupos son equivalentes; no
hay diferencia significativa en el Pre- Test y Pos- Test. Al contrario se tiene Ha :pul#u2
donde ambos grupos son diferentes, por lo cual, si hay diferencia significativa en el Pre-

Test y Post- Test. Se utiliza un nivel de significacion (alfa) del 0,05.
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Se aplica la prueba estadistica de Wilconxon al conjunto de muestras del Pre-test y Post -
tes, que de acuerdo al criterio de decision, si p>0,05, se acepta la hip6tesis nula y se rechaza
la hipotesis alternativa, en cambio, si p<=0,05, se rechaza la hipotesis nula y se acepta la
hipotesis alternativa.

Tabla 9. Andlisis Inferencial Pre-Test y Post-Test

Estadisticos de contrastes

Puntaje Pre - Puntaje Pro
Z -3,010°

Sig. asintot. 0,003
Nota: a. Prueba de los rangos con signo de Wilcoxon; b. Basado en los rangos negativos.

Fuente: elaboracion propia

De acuerdo a la Tabla 9, el valor p=0,003; por lo tanto, se rechaza la hipétesis nula y se
acepta la hipotesis alternativa, es decir, las medias entre el Pre-Test y Pos-Test son
significativamente diferentes. Por consiguiente, se concluye que los dos grupos de
mediciones son diferentes. Lo que implica que, el programa de concientizacion en seguridad
de informacién para pequefias empresas en la ciudad de puyo de manera integral genera

mejoras en la cultura de proteccidn de datos sensibles de las pymes.

3.4. Andlisis global de datos

De acuerdo con los resultados obtenidos, en la evaluacion posterior a la capacitacion
realizada a las pequefias y mediana empresas de la ciudad del Puyo, se evidencia el interés
por parte de los participantes en crear una cultura de buen manejo de la informacion digital
personal y comercial, que dichos usuarios manejan diariamente. Por otra parte, se ha
generado conocimientos al respecto de los programas de concientizacion en seguridad de
informacion para pymes, con la finalidad de que se desarrollen nuevas investigaciones acerca
del tema, y plantear posteriores propuestas para mejorar la ciberseguridad en dicho sector

econémico comercial.

Dicho de otro modo, los resultados del analisis estadistico descriptivo e inferencial pone en
evidencia una mejora significativa de conocimiento en las tematicas tratadas. Como se

evidencia en la Tabla 10.
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Tabla 10. Anélisis global de resultados

Hubo mejorasen  No hubo mejoras

Tematicas e I
conocimientos  en conocimientos

Ataques y delitos informéaticos X

Técnicas de ataques informaticos mas utilizados por los X

ciberdelincuentes

Correcta administracion de contrasefias X

Riesgos del uso de un software con licenciamiento ilegal X

Técnicas de proteccion ante incidentes X

Fuente: elaboracion propia

El programa de concientizacién ejecutado ha permitido contribuir a la mejora de

conocimientos en las tematicas planteadas en la investigacion.
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CONCLUSIONES

El analisis teodrico realizado pone en manifiesto el incremento de ataques
informaticos a la seguridad de la informacion a nivel mundial en las empresas tanto
publicas como privadas. Ecuador no estd exento de dichos ataques, debido al

deficiente conocimiento de las personas en temas de ciberseguridad.

De acuerdo al diagnéstico situacional, una gran parte del sector econémico, en la
Provincia de Pastaza, esta sustentado por alrededor de 1070 pymes, las cuales,
presentan un bajo indice de conocimiento acerca de tematicas en cuanto a seguridad

de la informacion y métodos de proteccidn ante delitos informaticos.

El disefio del programa de concientizacion en seguridad de la informacién, ha
permitido que los propietarios de las pymes comprendan la importancia de la
informacion que manejan. De igual forma, el programa de concientizacion ayudo a
los participantes del estudio, a fomentar una cultura de concientizacion en

ciberseguridad con las tematicas planteadas en base a la encuesta realizada.

De acuerdo con los datos obtenidos en la evaluacion del programa, se obtiene un
valor p=0,003; que es menor o igual que 0,05 lo que implica que es estadisticamente
significativo, por lo que se evidencia un mejor conocimiento sobre las tematicas
tratadas acerca de seguridad de la informacidn, en los participantes que formaron

parte del programa de concientizacion en seguridad de informacion.
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RECOMENDACIONES

e Mantener un constante flujo de conocimiento en cuanto a tematicas de
ciberseguridad. De modo que, los datos digitales se mantengan protegidos ante los

ataques informaticos mas comunes, de acuerdo a los metodos de proteccion actuales.

e Replicar la investigacion a otros sectores del pais, a fin de realizar comparaciones en
temas de cultura de seguridad de la informacién en la poblacion, de tal forma que las

pymes mejoren el tratamiento de los datos digitales sensibles que manejan.

e Realizar mas campafias de concientizacion, sobre temas de seguridad informatica,
orientadas a toda la poblacidn, con el objetivo de mejorar la cultura en cuanto a este

tema para disminuir los riesgos latentes en los datos sensibles de cada usuario.

e Se recomienda que, para posteriores estudios, se realicen pruebas de validacion de
conocimientos en los asistentes, para comprobar la viabilidad de un programa de

concientizacion en seguridad de la informacion.



56

BIBLIOGRAFIA

Aguilar, D. & Guaita, F. (2018). Evaluacion de tres ataques ransomware utilizando
escenarios virtuales como plataforma experimental (Tesis de pregrado). Recuperada
de https://dspace.ups.edu.ec/bitstream/123456789/15919/1/UPS-ST003698.pdf

Alberola, A. (2013). Integracién de Service Desk con Desarrollo de Software basandose en
ITIL y Métodos Agiles (Tesis). Recuperada de
https://riunet.upv.es/handle/10251/47907

Avast. (2020). Qué es el spam: guia esencial para detectar y prevenir el spam. Recuperado

de https://www.avast.com/es-es/c-spam

Barranco, J. (2001). Metodologia del analisis estructurado de sistemas (2% ed.). Madrid:

Universidad Pontificia Comillas de Madrid.

Benavides, E., Fuertes, W., y Sanchez, S. (2020). Caracterizacion de los ataques de phishing
y técnicas para mitigarlos. Ataques: una revision sistematica de la literatura. Cienc
Tecn UTEQ, 13(1), 97-104. doi: https://doi.org/10.18779/cyt.v13i1.357

Camara de comercio de Quito. (2017). Clasificacion de las pymes, pequefia y mediana
empresa. Recuperado de http://www.ccq.ec/wp-
content/uploads/2017/06/Consulta_Societaria_Junio_2017.pdf

Cortes, D. (2016). Fundamentos Béasicos de Seguridad de la Informacion. Recuperado de
https://lwww.seguridadyfirewall.cl/2016/01/fundamentos-basicos-de-seguridad-de-
la.html

Cybereop. (2020). Casi el 70 por ciento de las pymes experimentan ataques cibernéticos.
Recuperado de https://www.cybereop.com/blog/casi-el-70-por-ciento-de-las-pymes-

experimentan-ataques-ciberneticos.html

Delgado, D., y Chavez, G. (2018). Las Pymes en el Ecuador y sus fuentes de financiamiento.
Revista Observatorio de la Economia Latinoamericana,1-18. ISSN: 1696-8352


https://doi.org/10.18779/cyt.v13i1.357
http://www.ccq.ec/wp-content/uploads/2017/06/Consulta_Societaria_Junio_2017.pdf
http://www.ccq.ec/wp-content/uploads/2017/06/Consulta_Societaria_Junio_2017.pdf
https://www.seguridadyfirewall.cl/2016/01/fundamentos-basicos-de-seguridad-de-la.html
https://www.seguridadyfirewall.cl/2016/01/fundamentos-basicos-de-seguridad-de-la.html
https://www.cybereop.com/blog/casi-el-70-por-ciento-de-las-pymes-experimentan-ataques-ciberneticos.html
https://www.cybereop.com/blog/casi-el-70-por-ciento-de-las-pymes-experimentan-ataques-ciberneticos.html
https://www.cybereop.com/blog/casi-el-70-por-ciento-de-las-pymes-experimentan-ataques-ciberneticos.html

57

Deutsch, V. (2016). Principales problemas de ciberseguridad y su solucion. Recuperado de

https://empresas.blogthinkbig.com/problemas-ciberseguridad-y-solucion/

Diaz, V. (2001). Disefio y elaboracion de cuestionarios para la investigacion comercial.
Madrid: Esic.

EcuRed. (2020). Sistema de Gestion de Informacion. Recuperado de

https://www.ecured.cu/EcuRed

ESET. (2019). Introduccién a la proteccién de datos. Estados unidos: ESET, LLC y ESET,

spol. s.r.o.

Figueroa-Suarez, J., Rodriguez-Andrade, J., Bone-Obando, C., y Saltos-Gémez, J. (2017).
La seguridad informatica y la seguridad de la informacién. Pol. Con, 14 (2), 145-
155. doi: 10.23857/pc.v2i12.420

Florez, W., Arboleda, C., y Cadavid, J. (2012). Solucion integral de seguridad para las
pymes mediante un UTM. Ing. USBMed, 3 (1), 35-42. ISSN: 2027-5846

Gaona, K. (2013). Aplicacion de la metodologia Magerit para el analisis y gestion de riesgos
de la seguridad de la informacion aplicado a la empresa pesquera e industrial
Bravito S.A. en la ciudad de Machala (Tesis de pregrado). Recuperada de
https://dspace.ups.edu.ec/bitstream/123456789/5272/1/UPS-CT002759.pdf

Gomez, A. (2019). Tipos de ataques e intrusos en las redes informaticas. Recuperado de
https://lwww.edisa.com/wp-content/uploads/2019/08/ponencia_-

_tipos_de_ataques_y de_intrusos_en_las redes_informaticas.pdf

Gomez, J. L., Feijoo, C., y Martinez, D. (2017). Politica antes que regulacion: la proteccion
de la informacion personal en la era del big data. Recuperado de
https://www.mincotur.gob.es/Publicaciones/Publicacionesperiodicas/Economialndu
strial/RevistaEconomialndustrial/405/G%C3%93MEZ,%20FE1J00%20Y %20F.%
20MART%C3%8DNEZ.pdf

Hernandez, B. (2001). Técnicas estadisticas de investigacion social. Madrid: Diaz de Santos.


https://empresas.blogthinkbig.com/author/victor-deutsch/
https://empresas.blogthinkbig.com/problemas-ciberseguridad-y-solucion/

58

Hernandez, R., Fernandez, C., y Baptista, M. (2010). Metodologia de la investigacion (52
ed.). México: MCGRAW-HILL.

Kaspersky Lab. (2016). Como abordar los desafios de respuesta a incidentes. Recuperado

de https://latam.kaspersky.com/blog/incident-response-report/

Kaspersky. (2020). Ataques a la red. Periodo de tiempo: Dia. Recuperado de
https://securelist.lat/

INCIBE. (2020a). Proteccion  de la informacion. Recuperado de

https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

INCIBE. (2020b).  Desarrollar  cultura en  seguridad. Recuperado de
https://www.incibe.es/protege-tu-empresa/que-te-interesa/desarrollar-cultura-en-

seguridad

INEC. (2016). Encuesta a Empresas. Recuperado de

https://www.ecuadorencifras.gob.ec/encuesta-a-empresas/

Integra. (2018). ¢ Qué es la norma 1SO 27000 de Seguridad de la Informacién? Recuperado
de https://blog.consultoresdesistemasdegestion.es/que-es-la-iso-27000-de-

seguridad-de-la-informacion/

ISOTools Excellence. (2017). ¢Seguridad informatica o seguridad de la informacion?

Recuperado de https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion/

ISOTools Excellence. (2020). La familia de normas ISO 27000. Recuperado de
https://www.isotools.org/2015/01/21/familia-normas-iso-27000/

Izaguirre, J. (2018). Analisis de los ciberataques realizados en Ameérica Latina. INNOVA
Research Journal, 3 (9), 172-181.

Marradi, A., Archenti, N., y Pionavi, J. I. (2007). Metodologia de las Ciencias Sociales.

Buenos Aires: Emecé.

Ministerio de Agricultura y Desarrollo Rural de Colombia. (2017). Plan de sensibilizacion
en seguridad de la informacién 2017. Recuperado de
https://www.minagricultura.gov.co/Furag2017/Evidencias/Pregunta%20144/I/PLA
N%20DE%20SENSIBILIZACI%C3%93N_2017.pdf


https://latam.kaspersky.com/blog/incident-response-report/
https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion
https://www.incibe.es/protege-tu-empresa/que-te-interesa/desarrollar-cultura-en-seguridad
https://www.incibe.es/protege-tu-empresa/que-te-interesa/desarrollar-cultura-en-seguridad
https://blog.consultoresdesistemasdegestion.es/que-es-la-iso-27000-de-seguridad-de-la-informacion/
https://blog.consultoresdesistemasdegestion.es/que-es-la-iso-27000-de-seguridad-de-la-informacion/
https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion/
https://www.isotools.org/2015/01/21/familia-normas-iso-27000/

59

Prieto, B. (2017). El uso de los métodos deductivo e inductivo para aumentar la eficiencia
del procesamiento de adquisicion de evidencias digitales. Cuadernos de
Contabilidad, 18(46), 1-27. doi: https://doi.org/10.11144/Javeriana.cc18-46.umdi

Rea-Guaman, A., Calvo-Manzano, J., y San Feliu, T. (2018). Prototipo para Gestionar la
Ciberseguridad en Pequefias Empresas. 13th Iberian Conference on Information
Systems and Technologies (CISTI), 1-6. doi: 10.23919/CISTI1.2018.8399252

Remuzgo, F. (2005). Diagndstico Situacional de la Empresa. Recuperado de

http://geco.mineroartesanal.com/tiki-download_wiki_attachment.php?attld=371

Revista de Tecnologia Gestion. (2017). Pymess: ¢Por qué son las mas vulnerables a un
ataque de hackers? Recuperado de https://gestion.pe/tecnologia/pymes-son-

vulnerables-ataque-hackers-136731-noticia/

sanchez, R. (2014). Ensefiar a investigar. Una didactica nueva de la investigacion en

ciencias sociales y humanas. México: Universidad Nacional Autonoma de México.

Santana, 1. (2015). Disefio Cuasi-experimental (pre test/post test) Aplicado a la
Implementacién de Tics en el Grado de Inglés Elemental: Caso Universidad
Tecnoldgica de Santiago Recinto Santo Domingo en el Cuatrimestre Mayo-Agosto
2015-2. (Tesis de posgrado). doi: 10.13140/RG.2.2.20540.18565

Sevilla, P. (2020). El nuevo Informe Anual de Internet de Cisco pronostica que para 2023
mas del 10% de las conexiones moviles globales se. Recuperado de https://news-
blogs.cisco.com/americas/es/2020/02/21/el-nuevo-informe-anual-de-internet-de-
cisco-pronostica-que-para-2023-mas-del-10-de-las-conexiones-moviles-globales-
seran-con-5¢g/

Shapiro, S. S.; Wilk, M. B. (1965). "An analysis of variance test for normality (complete
samples)”. Biometrika. 52 (3—4): 591-611

Shaughnessy, J., Zechmeister, E., y Zechmeister, J. (2007). Métodos de investigacion en
psicologia (72 ed.). México: MCGRAW-HILL.

Telefonica. (2015). Alerta: los 4 ataques informaticos méas frecuentes y cémo evitarlos.
Recuperado de https://destinonegocio.com/pe/gestion-pe/alerta-los-4-ataques-

informaticos-mas-frecuentes-y-como-evitarlos/


https://doi.org/10.11144/Javeriana.cc18-46.umdi
https://www.researchgate.net/deref/http%3A%2F%2Fdx.doi.org%2F10.23919%2FCISTI.2018.8399252
https://www.researchgate.net/deref/http%3A%2F%2Fdx.doi.org%2F10.13140%2FRG.2.2.20540.18565
https://news-blogs.cisco.com/americas/es/2020/02/21/el-nuevo-informe-anual-de-internet-de-cisco-pronostica-que-para-2023-mas-del-10-de-las-conexiones-moviles-globales-seran-con-5g/
https://news-blogs.cisco.com/americas/es/2020/02/21/el-nuevo-informe-anual-de-internet-de-cisco-pronostica-que-para-2023-mas-del-10-de-las-conexiones-moviles-globales-seran-con-5g/
https://news-blogs.cisco.com/americas/es/2020/02/21/el-nuevo-informe-anual-de-internet-de-cisco-pronostica-que-para-2023-mas-del-10-de-las-conexiones-moviles-globales-seran-con-5g/
https://news-blogs.cisco.com/americas/es/2020/02/21/el-nuevo-informe-anual-de-internet-de-cisco-pronostica-que-para-2023-mas-del-10-de-las-conexiones-moviles-globales-seran-con-5g/
https://destinonegocio.com/pe/gestion-pe/alerta-los-4-ataques-informaticos-mas-frecuentes-y-como-evitarlos/
https://destinonegocio.com/pe/gestion-pe/alerta-los-4-ataques-informaticos-mas-frecuentes-y-como-evitarlos/

60

WeliveSecurity (2015). ¢Qué es y como trabaja un CSIRT para dar respuesta a incidentes?
Recuperado de https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-

trabaja-csirt-respuesta-incidentes/

Wilcoxon, Frank (Dec 1945). "Individual comparisons by ranking methods". Biometrics
Bulletin. 1 (6): 80-83

Zambrano, A., y Guailacela, F. (2019). Andlisis de la eficiencia de los IDS open source
Suricata y Snort en las PYMES. (Tesis de posgrado). Recuperada de
http://repositorio.uees.edu.ec/bitstream/123456789/2926/1/ZAMBRANO%20BAR
BERAN%20ALFONS0%20%26%20GUAILACELA%20ROMERO%20FRANK
LIN.pdf



61

ANEXOS

Anexo A: Acuerdo de confidencialidad

Acuerdo de confidencialidad enviada a los gerentes de las pymes para su participacion en el

programa de concientizacion en la ciudad de Puyo, que detalla a continuacion:

Figura 23. Acuerdo de confidencialidad enviada mediante correo electronico

programacontz@supercafe.com.ec fr -

ACUERDO DE CONFIDENCIALIDAD

clusién como part

José Luis Beltran
Iustructor
Colular: 0995735858

Email: joseluisbeltran001 @ email.con

Programa de concientizacién de la seguridad de la informacion en la ciudad de Puyo

Tuscribete!!

programaconte.supereafe com.ec

Fuente: Elaboracion propia
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Anexo B: Formulario de diagnéstico situacional

Encuesta de diagnostico situacional sobre seguridad de informacidn que fue enviada a los
gerentes de las pymes de la ciudad de Puyo, donde se determind la problematica y
vulnerabilidades respecto al objeto de estudio.

ENCUESTA DIRIGIDA A LAS PYMES

PROYECTO DE DESARROLLO: PROGRAMA DE CONCIENTIZACION EN
SEGURIDAD DE INFORMACION PARA PEQUENAS EMPRESAS EN LA CIUDAD DE
PUYO

Objetivo: Realizar un diagnéstico de la situacion actual sobre seguridad de informacién de la
pequefia empresa de la ciudad de Puyo

Instrucciones: A continuacidn, usted encueasimintra una serie de preguntas que hacen referencia a
la seguridad de la informacién digital de su empresa. Lea cada pregunta y seleccione la respuesta
segun su criterio o conocimiento.

1. ¢Hace uso de plataformas virtuales para promocionar su producto o servicio?

1. Nunca
2. A veces
3. Ocasionalmente

4. Casi siempre

o

Siempre

2. ¢Hace uso de plataformas virtuales para realizar movimientos bancarios como: cobros
0 pagos de un producto o servicio de su empresa?

1. Nunca

2. Aveces

3. Ocasionalmente



4.

5.

3.

w

5.

1.

2.
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Casi siempre

Siempre

¢ Cree usted que las plataformas bancarias son seguras para las diversas transacciones
que realiza su empresa?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢Ha sido victima o ha escuchado de algun delito informético como: suplantacion de
identidad, phishing, ransomware, secuestro de informacion, robo de informacién,
otros?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢ Tiene conocimiento acerca de fraudes electrénicos por ingenieria social
(manipulacién para el robo de informacion confidencial del usuario)?

Nunca

A veces



3.

4.

5.

6.

8.
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Ocasionalmente

Casi siempre

Siempre

¢ Considera usted importante cambiar las contrasefias de sus plataformas electrénicas
(Correo, redes sociales, celular, cajero automatico, Banca en linea, Aplicaciones
moviles bancarias, otros)?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢ Usted almacena las contrasefias de las plataformas virtuales que utiliza de forma fisica
(papel), o digital: navegador de internet, lo guardan terceros, programa externo, otros?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢Ha instalado algin programa de antivirus en el ordenador de su trabajo
(computadora)?



10.

1.
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Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢Hace uso de programas piratas (software de tipo comercial con licencia adulterada)
dentro de su empresa?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre

¢Usted maneja informacion sensible de su empresa o trabajo en su dispositivo mavil?

Nunca

A veces

Ocasionalmente

Casi siempre

Siempre
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Anexo C: Plan de concientizacion en seguridad de la informacion

Hace referencia a los objetivos, los alcances, la planificacion, los temas abordar y
cronogramas de actividades con la finalidad de hacer conocer el estudio de investigacion al
presidente de la camara de comercio de Pastaza y sea socializado con los socios.

El plan de concientizacion esta firmado y sellado por la misma entidad.

Figura 24. Portada del plan de concientizacion

Proyecto de Desarrollo previo a la obtencién del titulo de Magister
de la Pontificia Universidad Catolica del Ecuador Sede A

Fuente: elaboracién propia
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Figura 25. Planificacion del desarrollo de programa de concientizacion

Pasa al desarsollo del pressits programe de Concicntizanite
Deming la cual cuenta de las siguientes etapas: '

Fuente: elaboracion propia



Figura 26. Objetivo general y objetivos especificos del plan de concientizacion

de la proteccién de informacion sensible de la pequefia empresa er

OBJETIVOS ESPECIFICOS

1. Analizar teéricamente el estado del arte en seguridad de informacion, :
concientizacion, vulnerabilidades y educacién en seguridad de informacién.. "
. Realizar un diagnéstico de la situacién actual sobre seguridades de informaciondela
pequeiia empresa de la ciudad de Puyo. 1
. Disefiar un programa en sensibilizacién y fortalecimiento sobre una cultura de
seguridad de informacion.

. Evaluar la propuesta del programa de concientizacién en seguridad de la informacién.

Fuente: elaboracion propia
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Figura 27. Introduccion del contenido del plan de concientizacion

El presente programa de concientizacién tiene por objetivo proporcionar a las pequefias y

medianas empresas (pymes) en la ciudad del Puyo, orientacién y recursos en el manejodela
informacién digital sensible, para ello se toma en cuenta las necesidades actuales del pais,

ademds de brindar orientacién sobre cémo ejecutar los procesos de ciberseguridad de forma

adecuada y organizada.

Con el apoyo de la Cimara de Comercio de Pastaza se ha establecido un estrecho vinculo a
fin de lograr una concientizacién masiva acera de los riesgos informéticos y cémo prevenirlos
dentro de las pymes.

Fuente: elaboracion propia



Figura 28. Alcances y propositos del plan de concientizacio

MISION

Crear una cultura de concientizacién v conocimiento acerca del adecuado manejo de la
informacion digital sensible de las pequefias v medianas empresas en la ciudad del Puyo, asi
como también métodos de prevencion v respuesta a incidentes ante los diversos tipos de

delitos informaticos.

VISION
A traves del programa de concientizacion se busca dismimur el riesgo latente ante un ataque
cibernético a las pymes, asi como también dar un nueve enfoque a2 traveés del conocimiento

adquirido sobre la importancia que tiene la ciberseguridad en la actualidad.

ALCANCE

El presente programa de concientizacidn, tiene por alcance capacitar a los usuarios de las
pyvmes con el apoyo de la Camara de Comercio de Pastaza de modo que se cree una cultura
de proteccion de datos.

PROGRAMA DE CONCIENTIZACION | |

Fuente: elaboracion propia
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Figura 29. Materiales y herramientas para ejecucion del programa de concientizacion

MATERIALES

El presente programa de concientizacion hace uso de las siguientes herramientas:

Para participantes

o  Hardware
=  Ordenador portatil o de escritorio con acceso a internet
= Smartphone (teléfono inteligente) con acceso a internet
= Tablet o Ipad con acceso a internet

*  Software
= Plataforma Facebook

Para el instructor

»  Hordware
=  Ordenador portatil con acceso a internet

*  Software
= Sistema Operativo Kali Linux (virtualizado)
= Sistema Operativo CentOS Linux (virtualizado)
= Plataforma Wordpress
= Servicio de Hosting
= Plataforma Office 3635

PROGRAMA DE CONCIENTIZACION | |

Fuente: elaboracion propia



Figura 30. Cronograma de actividades del plan de concientizacion

Planificacion de actividades

El presente plan de concientizacion esta disefiado para 4 semanas v en cada una de ellas hay
diferentes actividades a cumplirse, ademas. se dara por culminado cuando se haga la entrega
de los certificados a los participantes.

CRONOGRAMA

PROGCRAMA DE

DE CONCIENTIZACION

ACTIVIDADES

SEMANA)

PROGRAMA DE CONCIENTIZACION | |

Fuente: elaboracién propia
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Anexo D: Oficio de solicitud para aval.

Documento que se adjunta y cerciora que se cumplioé con el trdmite pertinente, para contar
con la respectiva autorizacion para el desarrollo del presente estudio de investigacién sobre
el programa de concientizacion de la seguridad de la informacion.

Figura 31. Formato de solicitud para el aval de capacitacion a la camara de comercio de Pastaza

Fuente: elaboracién propia



Anexo E: Pre-Test y Pos-Tes (Formulario de evaluacion)

Cuestionario de evaluacion a los participantes del Programa de concientizacion, donde
determinanos el nivel de conocimiento antes y después del estudio.

Figura 32. Cuestionario del Pre-Test y Post-Test
CIBERSEGURIDAD EN LAS PYMES

Instrucciones: Responda con un circulo con el grado en que concuerda estas cuestiones con su
conocimsento, empleando la escala de I= “Totalmente ea Desacuerdo™ & 5= “Totalmente de

Acuerdo”.
1. Totaimente en Desacuerds | Totaimente ge Acuerdo |
2. En Desacuerdo I J
3. Nide acuerdo, ni desacuerdo En Desacuerdo
4. En Acuerdo I Ni ce acuerdo, ni desacuerco ]
3. Totaimente de Acuerdo
l En Acuerdo L
I Totaimente en Desacuerdo k \
N

l!a mmeo e un nam desorg
m:mmmm,obi

Los deltos informaticos son todas aquelias aciones Biegales,
delictivas, antiéicas o no autorizadas que hacen uso de
2 | Gispositivos  electronicos e intermet, 3 fin de wvulnerar, | 1| 2| 3 | 4 | 5
menoscabar o dailar los bienes, patrimoniales o no, de terceras
personas o entidades

::'Q;’msodlcnniﬂaenuoﬁd
) maambumoddmdsmaﬁm 1| 2|3|4|5

| para fa que trabaja les pide su contrasefia. cuando en realidad '
ummﬂnhm

Elransomware €5 un sistema cniminal creado con el objetivo de
4 ganar dinero. Esle se puede instalar a través de enlaces

engaiiosos inciuldos en un mensaje de cores electronico,
mensaje instantaneo o sitio web.

£S5 memmmma 1/2]|3|4|5
nombre, nombres de famiiiares o mascolas.

Noesnecesanoaearconuasehasnﬁstargasmﬁengmai
6 | menos 8 caracleres. 1a probabiddad indicaqueesmasfacd | 1| 2| 3 |4 | 5
descifrar las confrasenas mas argas.

~ [ En un software sin un licenciamiento adecuado, se puede o= )
7 | acceder a las aclualizaclones del fabricante Y siestenopuede | 1| 2 |3 | 4 | 5
‘actuakzarse, hwmmm

El software pirata 0 crackeado, viena ©On COMYO MAEHCIOSO
8 | escondido que s aparentemente inocenteperoenelintenorde | 1 | 2 |1 3 | 4 5
SU COMgO ejecuta acciones maliciosas.

Una red empresanal dependiendo de Su tamano osbera contar
9 mmmmmmaﬂm 112|345
‘Spam Efftes.y Antivirus.

Los equipos de respuesta a inGidentes de seguridad (CSIRT)
10 | buscan restitulr las actividades con o mmpacio mimo 1/ 2| 3 | 4 | 5
aceplabie para las organizaciones ante un ciberatague
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Anexo F: Promocion del programa de concientizacion en seguridad de informacién

Se utilizo las redes sociales para promocionar e invitar a pequefias y medianas empresas en
la ciudad de puyo, a ser participes en el programa de concientizacion en seguridad de
informacion, ademas se utiliz6 material impreso de publicidad los mismos que fueron

entregados personalmente.

Link de ingreso: https://www.facebook.com/Programa-de-concientizaci%C3%B3n-de-la-
seguridad-de-la-informaci%C3%B3n-107639984717059

Figura 33. Publicidad y anuncios sobre el programa de concientizacion a través de Facebook

Programa de
concientizacion de
la seguridad de la
informacion

Inicio ob Mo gusta A Comparir # Sugeris cambios  +ee Cofilactar wiar mensaje

E.. L .

@ Programa u dela dela
sc

/

+ © » .
OGRAMA DE CONCIENTIZACION

GUR IDAD DE LA INFORMACION Fvognm.!cewnuenl zaciondela

anu ridad oe la informacion

f certificado de participac !
CERT|F|CA peonde Riecuerda que 1a sequricdad ¥ proteccidn de 1a Infoemacién depende de t
ES GRA i
—_ GRA UN
APRENDE ARECONQ =~~~ mamscr s
o Feonit 3 mas informacion Programa de concientizacién Registrarte
ATAQUES Y DELI R N T it
INFORMATI
PARA PEQL
NO SEAS v:c‘rwA DE ROBOS || FEditar ——
ORMATI S5 ‘ YAPRENDEA “
ATUSDATOS - oo coce 5
Qmom -y ®CEEw -
POR MEDIO DE 18 - 2 ozl e ©mw
PLATAFORMA o Totalmi =
19— 2 D Megista "
LAY :.'.‘;'.'.'.':'.'.'.‘a b+
CAMARA DE COM 2 e

Fuente: Elaboracién propia
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Figura 34. Invitacion a los propietarios y trabajadores de pequefias y medianas empresas a
formar parte de programa de concientizacion

Fuente: Elaboracién propia



77

Figura 35. Disefio de publicidad digital para promocion del programa de concientizacién

Que tan seguras son tus contraseiias ? FORMA PARTE DEL PROGRAMA
Navegas en canales SEGURIDAD DE LA INFORMACION
SEUUros y, escuchado sobre PARA PEQUENAS EMPRESAS
Ingeniera social Y APRENDE A DAR SEGURIDAD
Secuestro de datos ? AN FANDES Y ROROS RN
Aprende a identificar atagues y delitos @ '.:'-.":':-::-- :::‘.":,';"'
EIRE -~ Totalmente gratis!

Solo registrate WWW.programacontzsupercafe.com.ec
en la pagina weh

PROGRAMA D ENTIZA
se6URL0AD D5 LAVEESRNALION) ‘@
PROGRAMA DE CONCIENTIZACIO -
SEGURTDAD DE LA 1HFD o @ con el aval de la camara de comercio de Pastaza [T —————
| 3

$
con el aval de la camara de comercio de Pastaza ek ek s

http ://www.

wenioers > NAUEGAS | SEGURO

EN EL PROGRAMA DE CONCIENTIZACION | DE LA SEGURIDAD DE INFORMACION

© fomaricscon

ES TOTALMENTE GRATIS § CUPOS LIMITADOS

Fuente: Elaboracion propia
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Anexo H: Plataforma Web programa de concientizacién en seguridad de informacion.

Dentro del desarrollo y ejecucion del modelo de aproximacion a la solucion contempla la
fase 2, se ha construido una plataforma web dindmica, innovadora y de facil uso dirigida a
los participantes inscritos en el programa de concientizacion para fortalecer la cultura de
ciberseguridad. Link de ingreso: https://programacontz.supercafe.com.ec/

Figura 36. Portada principal del programa de concientizacién

Bienvenidos
Al programa de concientizacion de la
seguridad de la informacion de las
pequenasempresas de Puyo

PROGRAMA DE CONCIENTIZACION

|REGISTRATE

(-} (]
— —
= 2 = P
"El ransomware es Unico entre los delitos cibernéticos porque para que el atague sea exitoso, requiere que
+  lavi se convierta en cémplice voluntaria después del hecho” *
James Scoftt
& -~ =
? ?
o
o
= =

Fuente: Elaboracién propia

Figura 37. Formulario de inscripcion

FORMULARIO DE REGISTRO

MA DE CO
1AL DE LA

PROGRAMA DE CONCIENTIZACKON EN SECURIDAD DE L

2 3l programa de capacitaces

Es totalmente gratis!! = Ultimos cupos

Ingrese su numers de cédula Irgrese su nurmero mevil (Celular)
Ingrese sus normbres completcs: Ingrese la ermpresa o Institucién que pertenece:
Ingrese sus apellidos completos Digite su correo electranico:

Selections el horario de preferencia para la capacitacion [Debes escoger solo unal
1700 -12:00 18:00 - 20:00 19:00 - 2100

GUARDAR|

Con el aval de lo comaora de comerclo de Postozo

Fuente: Elaboracion propia
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Se ingresa a la portada principal a los participantes donde se encuentra la accesibilidad de la
informacion, asi mismo encontrar la Vision, la Mision, los alcances, tematicas y desarrollo

de las mismas de una manera eficaz.
Link de ingreso: https://programacontz.supercafe.com.ec/acc_us.php

Figura 38. Portada principal de los participantes

@ @& programacontzsupercafe.com.ec

88 Scopus - Document 88 Scopus - Document.. @ Information System e Survey_Guidelines_ @ is not in the sudoer.

¢ YouTube J& Maps 4§ informacion pymes M Letra de Quasimod

Bienvenido al programa de concientizacion de la
seguridad de la informacion para pequenas
empresas de la ciudad de Puyo

vinculo a fin de fogror una

apoyo de ja Camara

6n mosiva ocerc de lo

anejo de lo informacitr

10 tamibien métodos
prevenciony
Vision %
Alcanzes
informaticos ciberdelincuentes

Ingress Ingeeta

Correcta administracién de Riegos del uso de un software
con licenciamiento ilegal

contrasenas
Ingrasa
Ingresa

s
0 o ¥ % %% .
Windows 10

Técnicas de proteccién ante incidentes

Fuente: Elaboracién propia
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La pagina web trata sobre ataques y delitos informaticos que contiene conceptos, nociones
y referencias sobre como identificarlos, asi mismo, se pretende que el participante
comprenda y fortalezca su nivel de conocimiento dentro del programa de concientizacion.

Link de ingreso https://programacontz.supercafe.com.ec/ataques&delitos1.html

Figura 39. Pagina web sobre ataques y delitos informaticos

W Letade Quosimod.. BB Scopus - Document. B Scopus - Doament.. @ Information System... @ Survey Guidelines_.. @ is not in the sudoer..

it Aplicaciones  » YouTube BN Maps @ informacién pymes.

Ataques y

delitos
informaticos

Q Entendamos

Ataques Delitos

Si hablamos de ataques, o difimos como un

su funcionamiento

En Ecuador...

Fuente: Elaboracién propia
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La pagina web trata sobre técnicas de ataques informaticos mas utilizados por los
ciberdelincuentes. Se explica las amenazas y vulnerabilidades que estan expuestas las
empresas, al no saber identificar qué tipo de técnicas usan y como afecta a la integridad de
las mismas.

Link de ingreso https://programacontz.supercafe.com.ec/tecnicas&ataques.html

Figura 40. Pagina web sobre Técnicas de ataques informaticos mas utilizados

& programacontzsi - ) 6

+ YouTube M Map: ymes. M Lot de Quasmod... B Scopus - Docums Scopus - Document nformation System... @ Survey_Gudelines_.. @ s not m the sudoer v [3 tistade lectury

~ Tecnicas de atagues
informaticos mas utilizados

Los atagues informaticos representan una de
las amenazas mas grandes que existen para
las empresas y el mundo actualmente, afecta
por igual a individuos particulares,

e incluso estados y naciones.

Debido a esto, las medidas de seguridad
informatica se han convertido en prioritarias,
especialmente para aquellas empresas o
entidades que dependen casi al 100% de
internet para realizar sus operaciones.

Ransomware

Este tipo de malware g es el mas peligroso, debido a que secuestra su informacién o impide el
acceso a cambio de pago por liberar o habilitar los datos.

Actualmente los pagos se lo realizan a personas con identidades ocultas o desconocidos, a
través de métodos de pagos por criptomonedas o transferencias electronicas.

Como puede infectarse?

Uno de los métodos mas comunes es a través del spam malicioso o correo electrénico no
deseado, generaimente remiten empresas, bancos o cooperativas que no somos clientes y
anexan archivos pdf, ofertas o links externos a otros servicios.

La publicidad maliciosa es uno de los métodos mas comunes, generalmente suelen usar redes

sociales o aplicaciones méviles, que al hacer click en aquella publicidad lleva a un acceso
externo o ejecuta cierto programa en modo off line sin que la victima este enterada.

Fuente: Elaboracién propia
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La pagina web trata sobre la correcta administracion de contrasefias, donde se detalla la
importancia de la informacion y como es resguardada por medio de contrasefias robustas,
seguras y de dificil acceso por terceros.

Link de ingreso https://programacontz.supercafe.com.ec/administracioncontrasenas.htmi

Figura 41. Pagina web sobre correcta administracion de contrasefias

percafe.com.ec

& irformacion pymes W Letra de Quasimod_ B Scopus - Docur B Scopus- Dociment System.. ) Suvey Guidenes_. @ s notin the sudoer

Correcta

administracion de
contrasefias

‘1 Contrasenas seguras

evolucion de la tecnologia ha permitide integrar todos los dispositivos y almacenar nuestros
datos, facilitando el occeso inmediato de los mismos, sin importar el lugar o la hora que
requerimos.

Pero, que tan seguras son nuestras contrasenas:

Introduccion

Métodos de seguridad

Contrasefas seguras

=

incluyo
faciimente rec
0 su
nomero de teléfono o
cumpleafios.

nombre, nombres
de familiares o mascotos.

Cree contrasefas mas Utilizar simbolos de

lorgos. que tengan al si se introducen
menos B caracteres. La de teclado

probabilidod indica que contrasenda,
es mas dificil descifrar los

contrasefios mas largas.

simbolos que pueden usarse:

Fuente: Elaboracion propia

No  us
existon

procesar todas |
del diccionario,

combinaciones de letras y
numeros hasta que
encuentran una
coincidencia.

Modifique froses faciles
de recordar, Un truco es

utilizar una f

primera letra de
polobra y sustituir algunas
letras por nOmeros. Por
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La pagina web trata sobre riesgos del uso de software con licenciamiento ilegal. Se instruye
sobre las consecuencias que conlleva al descargar o instalar un programa o software sin
licencia en las empresas, y el efecto negativo que genera como: problemas legales, robo de
informacion sensible, intromision, etc.

Link de ingreso https://programacontz.supercafe.com.ec/riesgossoftwareilegal.html

Figura 42. Pagina web sobre riesgos del uso de un software con licenciamiento ilegal

b YouTube N Maps 4§ informacion pyme: W Letra de Quasimod.. 8 Scopes- Document.. B8 Scopus - Document. @ Information System... @) Survey Guidelines . @ i% 001 in the sudoer

Segun datos de Play-it-safe.net, la unidad de Digital
Crimes de Microsoft, el 61% de ordenadores
adquiridos con software pirata tienen algin tipo de

virus o malware.

(-] Introduecion

Debido a lo facil que es navegar y bajar contenido en internet, es muy comdn que las
empresas eligan usar o descargar software sin licencia. En algunos casos se requiere
como una alternativa puntual y resuelve una necesidad espontaneq, pero en otros casos
tiene como fin una acccion premeditada y hasta maliciosa.

que la usar software pirata no solo cometes un delito legal, sino tambien
puede traer graves consecuencias tanto a sus empresas como a informacion personal.

Usar software pirata no es una opcién viable
para cualquier tipo de negocios, puede estar
sujeta a multas por no cumplir obligaciones
legales y abrir una puerta para la infeccion
del sistema de informacién de su empresq,
por causa de malware alojado en sus
aplicaciones

Riesgos al usar Software sin licencia

Creemos que ol utilizar software ilegal es un beneficio grande para nuestra empresa, debido a que no pagamos impuestos de ley, ni la misma

Fuente: Elaboracién propia
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La pagina web trata sobre Técnicas de proteccion ante incidentes. Aborda sobre como
proteger y dar respuesta ante ataques informaticos para minimizar la cantidad y repercusién
de los incidentes de seguridad.

Link de ingreso https://programacontz.supercafe.com.ec/tecnicasproteccionincidentes.html

Figura 43. Pagina web sobre técnicas de proteccion ante incidentes

A medida que exponemos nuestros datos online, a través de
canales de redes sociales, emails con archivos adjuntos, etc.

aumenta la pOSibi“dOd [eCE=Id victimas de una filtracion de datos

La respuesta a este problema no es
dejar de usar internet, pero las
empresas necesitan prestar atencion
a las vulnerabilidades de Seguridad,
implementar medidas preventivas y
generar estrategias que limiten el
dano posible, si esas medidas fallan.

Maidana ofrece algunas El 60 % de personas dice haber sufrido un

estadisticas interesantes basadas ataque

en una encuesta en

Latinoomérica: Un 40 % reconoce haber sufrido
2 sus ordenadores]

El 44 % reconoce RN R

Un 64 % dice haber sufrido

El 76 % opina que los PRIl et

@© El 69 % de las empresas dicen que sus
empleados estn concienciados de los
riesgos de sufrir un ataque informaético,

Que es? Quienes lo ejecutan?

Es el encargado dae desarrollo de medidas Un grupo de expertos que tienen amplio
preventivas y reactivas ante incidencias de conocimiento y experiencia, entorno a la
seguridad en los sistemas de informacion. seguridad en tecnologias de |a informacion.

Analiza, verifica y planifica planes en torno a
lo seguridad glebal de redes y ordenadores
de una empresa u erganizacion.

Nun hanatinina éinnaN |

Fuente: Elaboracion propia
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Dentro del desarrollo de la capacitacion del programa de concientizacion, se realizo pruebas
en entonos virtualizados, esto con la finalidad que el participante sea capaz de reconocer y
entender como suceden estos ataques en entornos reales.

Se utilizo software de virtualizacion VMware Workstation 15 Pro, CentOS 8 (Servidor web
de pruebas) y Windows 10 (Usuario para verificacion en pruebas).

Figura 44. Delito informatico a cliente Windows, para sustraccion de datos mediante phishing.

B WinDe 2100208t - Viware Worstmon o

file Bt View WM Bts Hep |+ 2 & DBE& B 8-

Instrucciones
LLena el formulario de inscripcion para el gran sorteo

Cédula

Nombres Completos

T —
Direccion
U Tmis

Teléfono (I

Email

Clave de cajero

Haz click aqui y accede a fabulosos premios..

Fuente: Elaboracion propia
Figura 45. Comprobar la robustez de contrasefias en archivos

Fuente: Elaboracién propia
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Culminado el Programa de concientizacion en seguridad de la informacién, se procedio a
entregar un certificado de participacion a los asistentes, mismo que se encuentra abalizado
por el presidente de la Camara de Comercio de Pastaza y el Instructor, quienes dan fe de
participacion y agradecimiento.

Figura 46. Formato del certificado entregado a los participantes

CAMARA DE COMERCIO N

PROGRAMA DE CONCIENTIZACION | |

SEGURIDAD DE LA INFORMACION

CERTIFICADO

Otorgado a:

Por su participacion ¢n el programa de concientizacion de seguridad
de la informacion, desarollado los dias 17,18 v 19 de Marzo del 2021,

N\
) =
g\ﬁ’é‘ ST
O D
Tng. José LoidBelirdn Aldis Talgo, Jorge Espia
Tostroctor Pregideate de e chmatra de comercio de Pastam

Fuente: Elaboracién propia
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Dentro del Desarrollo del Programa, se evidencia la utilizacion de la herramienta electronica
Zoom, de la capacitacion virtual realizada a los participantes del programa de
concientizacion en seguridad de la informacion.

Figura 47. Bienvenida a los participantes del programa de concientizacion

Entorno_PC Programa de c... [ Luisa aldas Carlos Cajahul

PROGRAMA DE CONCIENTIZACION

— __ — —_—
BT T TR B

Fuente: Elaboracién propia

Figura 48. Capacitacion a los participantes sobre ataques y delitos informaticos

Entorno_PC | Tatiana Faconda | Programadec.. Renato lzurieta Luisa aldas

Espionaje Inlrmatico

au

INSIDER

Fuente: Elaboracion propia



