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RESUMEN

La presente investigacion aborda la implementacion de una infraestructura de Kubernetes para el
despliegue de aplicaciones en contenedores en un entorno de pruebas dentro de la Unidad de
Tecnologias de la Informacion de la Pontificia Universidad Catdlica del Ecuador Ibarra (PUCE-
Ibarra). El objetivo principal es mejorar la eficiencia operativa y la calidad de los servicios de Tl
mediante la utilizacién de Kubernetes, centrandose en la portabilidad, fiabilidad y disponibilidad

de las aplicaciones contenerizadas.

El estudio comienza con una fase de planificacion, donde se recolecta y analiza informacion
relevante para disefiar una arquitectura de cluster adecuada. Se evalUan los recursos disponibles y
se seleccionan las aplicaciones a desplegar. Posteriormente, se desarrolla el entorno de pruebas,
incluyendo la instalacion y configuracion del sistema operativo, Kubernetes, y herramientas
adicionales para el monitoreo y gestion de contenedores.

La fase de entrega implica pruebas para validar la funcionalidad del cluster y su capacidad para
gestionar aplicaciones en contenedores. Finalmente, se realiza la transferencia formal del entorno
de pruebas al departamento de Tl de la PUCE-Ibarra, asegurando que esté listo para su uso

operativo.

Los resultados demuestran que la implementacion de Kubernetes mejora significativamente la
gestion de aplicaciones en contenedores, proporcionando un entorno mas agil, escalable y
confiable. Esta solucidn beneficia no solo al personal de TI, sino también a docentes y estudiantes
que dependen de aplicaciones tecnoldgicas para sus actividades académicas.

Palabras clave: Kubernetes, contenedores, entorno de pruebas, portabilidad, fiabilidad,

disponibilidad.

XVi



ABSTRACT

This research addresses the implementation of a Kubernetes infrastructure for deploying
containerized applications in a test environment within the Information Technology Unit of the
Pontificia Universidad Catdlica del Ecuador, Ibarra (PUCE-Ibarra). The primary objective is to
enhance operational efficiency and the quality of IT services through the use of Kubernetes,

focusing on the portability, reliability, and availability of containerized applications.

The study begins with a planning phase, where relevant information is collected and analyzed to
design an appropriate cluster architecture. Available resources are evaluated, and the applications
to be deployed are selected. Subsequently, the test environment is developed, including the
installation and configuration of the operating system, Kubernetes, and additional tools for

monitoring and container management.

The delivery phase involves testing to validate the functionality of the cluster and its capacity to
manage containerized applications. Finally, the formal transfer of the test environment to the IT

department of PUCE-Ibarra is carried out, ensuring it is ready for operational use.

The results demonstrate that the implementation of Kubernetes significantly improves the
management of containerized applications, providing a more agile, scalable, and reliable
environment. This solution benefits not only IT personnel but also faculty and students who rely

on technological applications for their academic activities.

Keywords: Kubernetes, containers, test environment, portability, reliability, availability.
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INTRODUCCION

Durante las ultimas décadas, el mundo ha sido testigo de constantes cambios en los entornos
descritos por los marcos de la infraestructura en Tecnologias de la Informacién (TI). Desde la
tecnologia centralizada en computadoras masivas, pasando por la llegada de internet que
revoluciono la conectividad, hasta la actualidad donde el paradigma ha cambiado gracias al
surgimiento de recursos compartidos por la red o “nubes” y sistemas virtualizados. Esta evolucion
se debe a que, segun Ferndndez (2017), factores como el procesamiento de grandes volumenes de
datos (Big Data), la creciente presencia del Internet de las Cosas (10T), la ubicuidad de los sistemas
e incluso los modelos de virtualizacién de sistemas y aplicaciones a través de la nube, ha
ocasionado situaciones en las que las infraestructuras de TI tradicionales ya no son compatibles y

no pueden adaptarse a los cada vez mas exigentes escenarios emergentes.

En consecuencia, ha surgido una creciente necesidad de desplegar aplicaciones, servicios y
microservicios de manera mas agil, reduciendo costos y optimizando recursos. Esto demanda una
mejora constante en las tecnologias de vanguardia. Un destacado ejemplo de estas tecnologias es
Kubernetes, una plataforma de codigo abierto que, segun resaltan Delgado Pedraza & Pineda Parra
(2019), brinda una organizacién estructurada a los contenedores que conforman una aplicacion, lo

que facilita su gestion y permite ejercer un control efectivo sobre ellos.

La Pontificia Universidad Catélica del Ecuador - Ibarra (PUCE-I) es una reconocida institucién
académica que se esfuerza por mantenerse a la vanguardia en la educacion superior e impulsar la
investigacion. Como lo menciona Aragén Puetate (2018), la universidad responde a las
necesidades formativas de pregrado y posgrado en la provincia. En este contexto, la Unidad de
Tecnologias de la Informacién desempefia un rol fundamental dentro de la PUCE-I, dedicandose
al desarrollo de proyectos que contribuyen a mejorar el entorno universitario y abordar desafios

tecnologicos emergentes.

Es necesario destacar que dentro de la PUCE-I, la Unidad de Tecnologias de la Informacion se ha
enfrentado a desafios en la gestion de su infraestructura tecnoldgica a lo largo de los afios, como
la escalabilidad y elasticidad para satisfacer la demanda, desplegar las aplicaciones, recuperacion
ante desastres y complejidad de gestionar la parte operativa al diversificar la infraestructura. Hoy



en dia, han adoptado la tecnologia de contenedores, que permite la separacion virtual entre las
aplicaciones, asi como simplifica su despliegue. Sin embargo, la gestion manual de los
contenedores ha ocasionado interrupciones en la disponibilidad continua de los servicios cuando
el contenedor en el cual se aloja la aplicacion se detiene, dando posibles problemas en la

continuidad del negocio.

Es por ello que este trabajo tuvo como propdsito implementar un entorno de pruebas con
infraestructura basada en la plataforma de Kubernetes utilizando una aplicacion de prueba
contenerizada en Docker dentro del cluster. Esta iniciativa no solo beneficia al personal de la
Unidad de TI, sino también a docentes y estudiantes que utilizan aplicaciones en su experiencia
académica diaria. Ademas, el uso de servicios o aplicaciones portables y fiables beneficia al

personal administrativo y contribuye a la continuidad operativa de la PUCE-I.

Finalmente, con esta investigacion se buscaba dar respuesta a la siguiente interrogante: "¢ Como
mejorar la eficiencia operativa y la calidad de los servicios de Tecnologia de la Informacion y
gestion de sistemas mediante la implementacion de Kubernetes en la portabilidad, disponibilidad

y fiabilidad de aplicaciones contenerizadas en Docker?".

Con esto en mente, a continuacion, se presentan los objetivos del estudio.
OBJETIVOS

Obijetivo General:

e Implementar un entorno de pruebas con infraestructura Kubernetes para la ejecucion de
aplicaciones en contenedores para la Unidad de Tecnologias de la Informacion de la PUCE-
Ibarra.

Obijetivos Especificos:

e Analizar la metodologia a aplicarse para la implementacién de una arquitectura de
contenedores utilizando las mejores préacticas vigentes, revisando la literatura cientifica

actualizada.



e Analizar el orquestador de contenedores a implementar, con énfasis en la portabilidad,

fiabilidad y disponibilidad de aplicaciones, revisando la literatura cientifica actualizada.

e Definir la arquitectura Kubernetes en base a las necesidades y recursos disponibles de la
Unidad de Tecnologias de la Informacion de la PUCE-I.

e Implementar la plataforma Kubernetes en los servidores de la Unidad de Tecnologias de la

Informacion, siguiendo los requisitos de la arquitectura definida.

e Implementar un orquestador de contenedores con una interfaz grafica para facilitar la

administracion y visualizacion de la plataforma Kubernetes.

e FEvaluar la infraestructura implementada y la capacidad de la arquitectura, mediante

pruebas de validacién en un entorno de pruebas.

El presente documento se estructura en tres (3) capitulos: El primero aborda la consulta
bibliogréafica y conceptual que fundamenta la investigacion. El segundo capitulo se centra en la
descripcion de las herramientas tecnoldgicas, la metodologia del proyecto, el desarrollo del
entorno de pruebas con infraestructura Kubernetes. Finalmente, el tercer capitulo presenta los
resultados obtenidos tras haber culminado el proyecto, dar respuesta a la pregunta de investigacion
y realizar la evaluacion de la utilizacion de Kubernetes en la Unidad de Tecnologias de la

Informacién de la PUCE-I.



CAPITULO I. ESTADO DEL ARTE

Dentro de este capitulo se presenta una revision de la literatura existente y los trabajos previos
relacionados con la implementacién de infraestructura Kubernetes para el despliegue de
aplicaciones en contenedores. Se abordan los antecedentes tanto a nivel internacional como
nacional, con el fin de comprender el estado actual del arte y los avances mas relevantes en esta
area. Ademas, se analizan los fundamentos tedricos y conceptuales necesarios para contextualizar

el problema de investigacion y sentar las bases del proyecto.
1.1. Antecedentes
1.1.1. Antecedentes Internacionales

En el ambito internacional, Packard et al. (2021), han llevado a cabo una implementacién de la
tecnologia Kubernetes en clisteres multi-master y self-hosted. Los autores resaltan que la
experiencia con Kubernetes fue en gran medida exitosa, permitiendo probar de manera réapida e
iterativa los componentes, ademas mencionan que la administracion de esta plataforma de
orquestacién de contenedores es relativamente sencilla y ofrece beneficios significativos para el

personal que utiliza un enfoque Devops.

Por otra parte, los investigadores concluyen que uno de los principales beneficios es que
Kubernetes fomenta la adopcion de mejores practicas de reproducibilidad, obligando a los
desarrolladores a definir la instalaciéon, implementacion y almacenamiento en formatos de lectura
faciles, como los archivos YAML, antes de desplegarlos en el clster. Esta practica estandariza 'y

permite mejorar la gestion de configuracion de las aplicaciones.

En esta misma linea, el trabajo de Paredes Calle, (2021) resalta que la implementacion de
microservicios en un clister de Kubernetes es una practica recomendada para mejorar la
escalabilidad en la arquitectura de las aplicaciones. Kubernetes cuenta con politicas de

escalamiento automatico y es lider en la orquestacion de contenedores.

Poniszewska-Maranda y Czechowska (2021), en su estudio sobre el despliegue de clusteres
Kubernetes, sefialan la importancia de automatizar las operaciones del cluster a través de script,

siguiendo buenas practicas de “infraestructura como co6digo”.



1.1.2. Antecedentes Nacionales.

Ecuador ha realizado esfuerzos para promover la implementacion de tecnologias emergentes como
los contenedores y las plataformas de orquestacion. En este contexto, el trabajo de Montes Bravo
(2022) tuvo como proposito implementar servidores web con hosts virtuales utilizando la
plataforma de orquestacion de contenedores Minikube, basada en Kubernetes. Los resultados
permitieron concluir que esta tecnologia mejora la escalabilidad y la respuesta ante las demandas

de los hosts virtuales, brindando mayor confiabilidad y disponibilidad.

Los trabajos investigados resaltan que Kubernetes mejora significativamente la escalabilidad y
disponibilidad de las aplicaciones, gracias a sus politicas de escalamiento automatico y su enfoque
de orquestacion de contenedores. Ademas, fomenta la adopcion de mejores practicas de
reproducibilidad y estandarizacion en el desarrollo y despliegue de aplicaciones, al obligar a los
desarrolladores a definir la instalacion, implementacion y almacenamiento en formatos de lectura

facil, como los archivos YAML.

Por otro lado, los estudios enfatizan la importancia de automatizar las operaciones del cluster
Kubernetes a travées de scripts, siguiendo buenas practicas de "infraestructura como cddigo", lo

que facilita la gestion y mantenimiento de la infraestructura.

En el contexto nacional, los esfuerzos realizados en Ecuador para promover la implementacion de
tecnologias emergentes como los contenedores y las plataformas de orquestacion han arrojado

resultados positivos.

1.2. Marco Teorico
1.2.1. Fundamentos de Kubernetes y Contenedores

Contenedores. Microsoft (2023) describe a un contenedor como un “un silo aislado y
ligero para ejecutar una aplicacion en el sistema operativo host”. Dicho en otras palabras, un
contenedor es un espacio separado y eficiente destinado a ejecutar una aplicacién en el sistema

operativo principal, aprovechando el kernel de este sistema operativo.



Los contenedores se fundamentan en la virtualizacion a nivel de sistema operativo, lo cual difiere
de la virtualizacion tradicional de maquinas virtuales. En lugar de virtualizar el hardware completo,

los contenedores comparten el kernel del sistema operativo host.

Esta caracteristica de compartir el kernel del host es lo que permite que los contenedores sean méas
livianos y eficientes. Al no requerir virtualizar el hardware completo, los contenedores pueden
aprovechar los recursos del sistema anfitrion de manera méas optima, lo que los hace ideales para

despliegues agiles de aplicaciones.

Contenerizacion. IBM (s.f) presenta la definicion de contenerizacion como “empaquetado
de cddigo de software con solo las bibliotecas de sistema operativo (SO) y las dependencias
necesarias para ejecutar el cddigo para crear un Unico ejecutable ligero, denominado contenedor,

que se ejecuta de manera coherente en cualquier infraestructura”.

Esta definicion enfatiza la ligereza de los contenedores al empaquetar Unicamente las bibliotecas
y dependencias necesarias, 10 que los hace mas eficientes en términos de recursos. Ademas, la
portabilidad y la capacidad de ejecucion coherente en cualquier infraestructura son caracteristicas

fundamentales que facilitan el despliegue y la escalabilidad de las aplicaciones.

Diferencias Entre Contenedores y Maquinas Virtuales. Tanto los contenedores como
las maquinas virtuales son soluciones tecnolégicas que posibilitan separar las aplicaciones de los

recursos de la infraestructura de TI.

Como se ilustra en la jError! No se encuentra el origen de la referencia., la virtualizacion, se
ejecuta sobre un sistema operativo hospedador (host), cada una con su propio sistema operativo
guest en el que se encuentran las aplicaciones, es decir, implica la copia digital de una maquina
fisica. En cambio, los contenedores comparten el mismo sistema operativo host, pero cada
contenedor empaqueta una aplicacion junto con sus archivos y dependencias de soporte en un

entorno aislado y portéatil conocido como runtime.



Figura 1
Diferencias Arquitectonicas: Virtualizacion vs. Contenedores
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Nota. Muestra las arquitecturas de virtualizacion y de contenedores. Tomado de Containers vs

VMs, de Red Hat, 2023, https://www.redhat.com/en/topics/containers/containers-vs-vms

Kubernetes. Kubernetes es una plataforma de codigo abierto, portable y extensible
disefiada para automatizar el despliegue de aplicaciones de manera sencilla. Segun Kubernetes
Documentation (2023), esta solucién se basa en una configuracién declarativa, lo que significa que
el usuario proporciona una descripcion detallada del estado deseado del sistema, y la plataforma
se encarga de interpretar esta especificacion y realizar las acciones necesarias para alcanzar ese

estado.

Al ser un proyecto de codigo abierto, Kubernetes cuenta con un ecosistema en constante
crecimiento que facilita el acceso a servicios, documentacion, soporte y herramientas relacionadas.

Este ecosistema enriquecido contribuye a su uso generalizado.

Esta solucidon se ha consolidado como lider en la orquestacion de contenedores, gracias a su
arquitectura robusta y escalable. En su nucleo, Kubernetes se fundamenta en la tecnologia de
contenedores, como Docker. Esta ultima, segun su pagina oficial Docker (s.f.), facilita el ciclo de
vida del desarrollo de aplicaciones al brindar una forma estandarizada y portable de empaquetar y
distribuir software.



Una de las caracteristicas clave de Kubernetes es su arquitectura de cldsteres, donde un conjunto
de servidores, ya sean fisicos o virtuales, actian como nodos trabajadores (workers) que se unen
para formar una infraestructura unificada y gestionada por un plano de control (control-plane)

centralizado.

Otra caracteristica fundamental es su capacidad de escalabilidad horizontal, tanto en el nimero de
nodos como en la cantidad de cargas de trabajo. Gracias a su arquitectura distribuida y mecanismos
de escalamiento automatico, puede adaptarse de manera dindmica a las demandas cambiantes de

recursos, asegurando una mejora en la disponibilidad de las aplicaciones.

Finalmente, es importante saber que esta solucion, ademas de ser una plataforma de orquestacion
de contenedores, también se ha convertido en un estandar para la industria del desarrollo de
software y la infraestructura, especialmente en la nube. Su popularidad se debe a su capacidad de
simplificar la gestion de aplicaciones en entornos distribuidos, que ofrece una amplia gama de

servicios, herramientas y soporte a los usuarios.
1.2.2. Contenedoresy su Relacion con Kubernetes

La relacion entre estos temas es fundamental, debido a que Kubernetes surgié como una
solucién que gestiona, automatiza, orquesta el despliegue, el escalamiento y la administracion de

aplicaciones empaquetadas en contenedores.

En un entorno de Kubernetes, los contenedores se agrupan en unidades Idgicas llamadas Pods, que
representan la unidad basica de la arquitectura. Estos Pods se ejecutan en nodos trabajadores dentro
de un cluster de Kubernetes. Esta plataforma introduce una capa de abstraccion sobre los
contenedores, proporcionando recursos como deployments, services y otros. De esta manera, la
combinacion de contenedores y Kubernetes ha permitido a las organizaciones adoptar practicas de

desarrollo y despliegue mas &giles, escalables y eficientes.
1.2.3. Impacto de Kubernetes Para la Orquestacion de Contenedores

A medida que los entornos se vuelven mas complejos y escalables, la necesidad de una solucién
de orquestacion de contenedores se ha vuelto crucial. En este sentido, Kubernetes ha tenido un

impacto significativo y positivo en esta area. En primer lugar, permite la portabilidad de las



aplicaciones, mejorando la disponibilidad de los contenedores y las aplicaciones que se encuentran

dentro.

Como confirma el trabajo de Pan et al. (2019), en el que realiza una comparacién entre distintos
orquestadores de contenedores, incluyendo a Kubernetes y Docker Swarm, Kubernetes se destaca
por su flexibilidad, potencia y su rico conjunto de funciones, lo que lo convierte en la opcion

preferida para manejar requisitos complejos de orquestacion de contenedores.
1.2.4. Arquitectura Kubernetes

Una arquitectura de Kubernetes es desarrollada de acuerdo al tipo del negocio, tomando en cuenta
las necesidades y recursos disponibles de la empresa. En este contexto, el ambiente de pruebas es
desarrollado para la Pontificia Universidad Catolica del Ecuador - Ibarra, especificamente para la
Unidad de TI. Debido a la limitacion de recursos disponibles para este proyecto, se opta por utilizar

una arquitectura de cluster basico.

La arquitectura de claster basico de Kubernetes es una solucion adecuada cuando los recursos de
la organizacion son limitados. Esta configuracion permite desplegar y gestionar aplicaciones de
manera eficiente, sin requerir una infraestructura compleja. Al utilizar este enfoque, la Unidad de
Tl de la Pontificia Universidad Cato6lica del Ecuador podra aprovechar los beneficios de
Kubernetes, como la disponibilidad y la facilidad de administracion, adaptandose a las necesidades
y restricciones de su entorno. A continuacion, se detallan los principales conceptos de la tecnologia

Kubernetes:
- Nodos maestro o control-plane

Conocido como nodo maestro, es un servidor fisico o virtual que alberga una coleccion de servicios
que lo conforman. Segun lo expresa Poulton (2023), estos servicios del sistema ejecutados en el
nodo maestro son los responsables de gestionar, supervisar y administrar toda la infraestructura

del cluster.

En otras palabras, el nodo maestro actia como el cerebro de la operacion de Kubernetes,

orquestando y coordinando las diversas tareas y recursos del cluster. Para llevar a cabo esta funcion



critica, el control-plane interactlia con varios componentes clave, tales como el kube-api-server y

el kube-scheduler, entre otros. Seguidamente, se detallan estos componentes:

- kube-controller-manager: ejecuta los controladores necesarios para Kubernetes
como el controlador de replicacion, nodos, endpoints y tokens.

- kube-apiserver: es el componente central para todas las solicitudes y peticiones

realizadas al cluster.

- kube-scheduler: monitorea los pods que no tienen asignado un nodo worker y
selecciona el adecuado de acuerdo a factores como los recursos, software y/o

restricciones de hardware.

- etcd: Es una base de datos distribuida en donde se almacena toda la informacion

relacionada con el cluster de Kubernetes.
- Nodos worker

En la arquitectura de Kubernetes, un nodo worker se refiere a un servidor individual cuya funcion
primordial es ejecutar los pods asignados. Actian como las unidades de procesamiento del clister,

encargandose de la ejecucion efectiva de las cargas de trabajo empaquetadas en pods.

Cada nodo worker cuenta con componentes especificos de Kubernetes, como kubelet y kube-
proxy, que operan bajo la supervision y coordinacion del nodo maestro o control-plane. Estos

componentes son:

- kubelet: es el “agente nodo” principal que se ejecuta en cada nodo y garantiza que
los contenedores descritos bajo un objeto YAML o JSON (PodSpec) estén en buen

estado.
- kube-proxy: se encarga del reenvio de conexiones de flujo TCP, UDP y SCTP.

- Container runtime: es el software encargado de los contenedores, es decir, permite

que se inicien, se ejecuten y se detengan de manera adecuada.
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- Pods

De acuerdo con Vohra (2016, p.40), un pod se define como una unidad indivisible que agrupa uno
0 mas contenedores que comparten recursos y una misma IP. Esta estructura permite que los
contenedores dentro de un pod se comuniquen de manera eficiente, al mismo tiempo que

mantienen un aislamiento adecuado con respecto a otros pods en el clUster.

En la jError! No se encuentra el origen de la referencia., se ilustra la arquitectura basica de un
cluster en el contexto de Kubernetes. Segun Sayfan (2017, p.4), un clister se define como un
conjunto de servidores, recursos de almacenamiento y capacidad de red que se emplean de manera
conjunta para la ejecucion de diversas tareas que conforman un sistema completo. Cabe mencionar

gue un sistema de gran escala puede estar compuesto por multiples clusteres.

Figura 2
Arquitectura Basica de un Cluster Kubernetes
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Nota.Recuperado de Cluster Architecture, de The Linux Foundation, 2023, Kubernetes
(https://kubernetes.io/docs/concepts/architecture/). CC BY 4.0
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Un cluster de Kubernetes estd compuesto principalmente por un conjunto de nodos worker y al
menos un nodo maestro o control-plane. Estos componentes se comunican de manera constante y
coordinada a través de una red virtual que los interconecta, permitiendo el intercambio seguro y

eficiente de informacion.

El control plane actda como el cerebro de las operaciones para gestion y orquestacion de todo el
claster. Este componente central interactia con varios elementos clave, como el kube-api-server,
que actlia como puerta de entrada para todas las solicitudes y operaciones en el cluster; el kube-
scheduler, responsable de programar y asignar los pods (unidades bésicas de despliegue) a los
nodos trabajadores adecuados; y el kube-controller-manager, que supervisa el estado del clister y

toma medidas correctivas en caso de ser necesario.

Por otro lado, los nodos trabajadores son los encargados de ejecutar las cargas de trabajo
empaquetadas en pods. Cada nodo cuenta con componentes como kubelet, que se comunica con
el control-plane para recibir instrucciones y reportar el estado del nodo, y kube-proxy, que facilita

la comunicacion entre los pods y el exterior del cluster.

Ademas, Kubernetes utiliza el concepto de etcd, un almacén de datos distribuido y confiable que
mantiene el estado actual del clister. Todos los cambios en el cluster, como la creacion,
modificacion o eliminacion de recursos, se registran en etcd, lo que garantiza la consistencia y la

capacidad de recuperacion en caso de fallas.
1.2.5. Implementacion y Gestion de Clusteres Kubernetes

Consideraciones Técnicas y Requerimientos. Antes de iniciar la implementacién de un
clster Kubernetes, es esencial realizar un analisis de los requerimientos técnicos y las necesidades
especificas del entorno. Para este proyecto se tomo en cuenta algunas consideraciones clave que

son:

Arquitectura de la aplicacion: Conocer la arquitectura de las aplicaciones que se desplegaran en el

claster y requisitos de recursos.
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Infraestructura subyacente: Decidir si se utilizard una infraestructura en la nube, on-premises o
hibrida. Para este caso, se escogio la infraestructura on-premises debido a los recursos disponibles
en la Unidad de TI.

Almacenamiento persistente: Evaluar las necesidades de almacenamiento persistente para las
aplicaciones, ya sea mediante volumenes locales, proveedores de almacenamiento en la nube o

sistemas de almacenamiento de red.

Requisitos de red: Entender los requisitos de red, como el enrutamiento y el acceso externo.
Kubernetes ofrece soluciones integradas para la gestion de redes.

Para el tema de redes y seguridad de las mismas, existen los Container Network Interface (CNI)
que son plugins o complementos necesarios para administrar la red, existen varios, los mas

conocidos son: Flannel, Calico, Weave Net, Cilium, entre otros.

Monitoreo: Kubernetes proporciona un dashboard propio que permite visualizar el estado y los
procesos que se llevan a cabo dentro del cluster de Kubernetes, permitiendo detectar problemas,

cabe mencionar que también hay soluciones de terceros.

Configuracion Inicial de un Cluster Kubernetes. Segun las practicas recomendadas de
configuracién (2023) de Kubernetes, se detallan los primeros pasos de la configuracion:

Se debe instalar y configurar el entorno de ejecucion de contenedores, conocido como container
runtime, en todos los nodos que formaran parte del cluster. Es crucial asegurarse de que los nodos

cumplan con los requisitos minimos de hardware y sistema operativo establecidos por Kubernetes.

Una vez que los nodos estén listos, el siguiente paso es instalar Kubernetes en si. Existen varios
métodos de instalacion disponibles, como kubeadm, minikube (para entornos de desarrollo) o
herramientas especificas de proveedores de nube. El proceso implica inicializar el cluster con el

nodo maestro (master node) y unir los nodos trabajadores (worker nodes) al cluster.

Después de la instalacion, es necesario configurar la red de contenedores utilizando una solucién
CNI ya que permite la comunicacion entre los diferentes componentes del clister. Ademas, se

debe configurar el enrutamiento de ingreso y salida para exponer los servicios.
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Una vez que la red esté configurada, es recomendable instalar complementos esenciales, como
monitoreo de recursos Yy, por Gltimo, es importante realizar pruebas para asegurar un entorno

correctamente configurado.

Estrategias de Aprovisionamiento y Escalado de Nodos. Microsoft Azure (s.f.) en la
pagina en la que discute sobre el escalado vertical frente a escalado horizontal y habla sobre estos
conceptos, siendo el escalado o reduccion vertical como el proceso de disminuir los recursos
asignados a un nodo individual, como CPU, memoria RAM o almacenamiento. Asi mismo, habla

sobre el escalado horizontal como agregar o eliminar nodos del cluster.

Ambos enfoques tienen sus ventajas y desafios. El escalado vertical puede ser una solucion rapida
y eficiente a corto plazo, pero también tiene limitaciones en cuanto a la capacidad maxima de un
solo nodo. Por otro lado, el escalado horizontal ofrece una mayor flexibilidad y escalabilidad, pero

puede requerir una planificacion y coordinacion més cuidadosa.

El escalado y aprovisionamiento de nodos en un entorno on-premise puede ser un proceso mas
complejo y requerir una planificacién minuciosa, ya que implica la adquisicién y configuracion de

hardware fisico.

Seguridad en Clusteres Kubernetes. La seguridad del cluster y sus aplicaciones es una

consideracion primordial en la implementacion para proteger los datos y las cargas de trabajo.

En la Tabla 1, se muestran algunas sugerencias para proteger el cluster de Kubernetes de acuerdo

al area de interés.

Tabla 1
Sugerencias de Seguridad para la Infraestructura de Kubernetes
Area de interés para la infraestructura de Sugerencias
Kubernetes
Acceso de red al Plano de Control El acceso publico al plano de control de

Kubernetes en Internet esta restringido y
controlado mediante listas de control de
acceso a direcciones IP especificas.

Acceso a la red de los Nodos Los nodos deben configurarse para aceptar
conexiones Unicamente desde el plano de
control en puertos especificos.
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Acceso a etcd El acceso a etcd (base de datos de
Kubernetes) debe limitarse al plano de control
y, preferiblemente, utilizar TLS para las
comunicaciones seguras.

Encriptacion etcd Es una buena practica encriptar todas las
unidades de almacenamiento de etcd, ya que
contiene el estado completo del clUster.

Nota. Adaptado de Vista general de Seguridad Cloud Native, Kubernetes, 2023, Kubernetes

(https://kubernetes.io/es/docs/concepts/security/overview/)

Estas caracteristicas de seguridad a nivel de infraestructura implican multiples capas de proteccién
a los componentes, limita los permisos de acceso y reduce el riesgo de compromisos de seguridad

en los clisteres.
1.2.6. Despliegue de Aplicaciones en Kubernetes

Desplegar aplicaciones en esta plataforma es un proceso clave que usa el componente Deployment.
Un Deployment define mediante un archivo declarativo YAML o JSON el estado deseado de la
aplicacion, incluyendo el numero de réplicas, los recursos asignados, entre otros. Kubernetes se

encarga de mantener el estado deseado realizando las acciones necesarias.

Ademas de los Deployments, Kubernetes también ofrece otros objetos Utiles para el despliegue,
como los Services y los Ingress. Un Service actia como un balanceador de carga interno,
proporcionando acceso a los Pods de una aplicacion mediante una direccion IP estable y un nombre
de DNS. EI Ingress, por otro lado, permite exponer los servicios de la aplicacion a través de un

punto de entrada Unico, facilitando el enrutamiento del trafico.

En la Figura 3 se muestra el flujo de una peticion externa hacia una aplicacion desplegada en un
cluster de Kubernetes, mostrando la relacion jerérquica entre estos componentes y como

Kubernetes orquesta y administra el ciclo de vida de las aplicaciones.
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Figura 3
Flujo de Peticiones en un Cluster
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Nota. Adaptado de Ingress, Kubernetes, 2023, Kubernetes

(https://kubernetes.io/docs/concepts/services-networking/ingress/)
1.2.7. Herramientas para el Monitoreo de Clusteres Kubernetes

Monitorear los clusteres es fundamental para garantizar la disponibilidad y fiabilidad de las
aplicaciones desplegadas. Existen varias interfaces de terceros que permiten visualizar el estado
de los contenedores de las aplicaciones ejecutadas, asi como administrar los recursos del clister
de manera gréfica; sin embargo, Kubernetes tiene una propia interfaz que es liviana y permite
visualizar los recursos como nodos, pods, implementaciones, servicios y mas. Ademas, ofrece la
capacidad de realizar operaciones basicas de administracién, como escalar o reiniciar
implementaciones, crear o eliminar recursos, y acceder a los registros de los contenedores para
tener una visibilidad amplia del estado de las aplicaciones, facilitando la deteccion y resolucion de
problemas.
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1.2.8. Almacenamiento en Kubernetes

El almacenamiento en Kubernetes debe configurarse correctamente para un buen funcionamiento

de las aplicaciones en la infraestructura.

Es bien sabido que cuando un contenedor esta en funcionamiento los datos de la aplicacion se
mantienen; sin embargo, cuando el contenedor se detiene o se reinicia los datos almacenados se
pierden. Por ello Kubernetes ha introducido el concepto de voliumenes que, segun la
documentacion en el apartado VVolumes (2024), es un directorio que se monta dentro de uno 0 mas

contenedores en un mismo Pod.

Kubernetes soporta varios tipos de voliumenes, pero se caracterizan generalmente por ser
persistentes o efimeros, entonces, cuando un pod se elimina junto con los contenedores dentro,

esta tecnologia borra los volimenes efimeros y es capaz de mantener los volimenes persistentes.
1.2.9. Modelo de Red en Kubernetes

El modelo de red es esencial para la comunicacion entre los componentes del clister. En este
modelo, cada Pod tiene su propia direccién IP, lo que elimina la necesidad de enlaces entre pods
y puertos. Ademas, la comunicacion de pod a pod se logra a través de direcciones IP Unicas, lo que

permite la comunicacién directa entre pods, incluso en diferentes nodos del clister.

Segun IBM (s.f.), en su web dedicada a la explicacion del modelo de red, Kubernetes ofrece cuatro

tipos de comunicacion basica:

1. Redes de contenedor a contenedor. - Permiten la comunicacién dentro de un mismo pod,

utilizando localhost para compartir recursos de red.

2. Redes de pod a pod. - Facilitan la comunicacién entre pods en el mismo nodo o en
diferentes nodos, utilizando direcciones IP Unicas y un servicio DNS para asighar nombres

a los pods.

3. Redes de pod a servicio. - Definen un conjunto Idgico de pods y permiten la exposicion

externa del trafico a través de servicios, como ClusterlP, NodePort y LoadBalancer.
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4. Redes externas al servicio. - Permiten el acceso a servicios externos desde fuera del cluster.
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CAPITULO Il. MATERIALES Y METODOS

En este capitulo, se presentan los aspectos generales del proyecto, detallando las fases de
Planificacion y Desarrollo de la metodologia elegida. Ademas, se incluyen algunas
consideraciones relevantes que deben tenerse en cuenta para la implementacion de la
infraestructura Kubernetes para la implementacion de aplicaciones basadas contenedores, acorde

con el alcance establecido.
2.1. Aspectos Generales de la Investigacion

El alcance de este proyecto se centrd en la implementacion de un prototipo de infraestructura
Kubernetes en entorno de pruebas para la ejecucion de algunas aplicaciones en contenedores en la
Unidad de Tecnologias de la Informacién de la PUCE-Ibarra. Este entorno de pruebas tiene como
proposito principal evaluar la viabilidad y los beneficios de adoptar Kubernetes como solucion
para abordar los desafios actuales en la gestion de aplicaciones en contenedores.

El tipo de investigacion en la que se enmarca el desarrollo del presente trabajo de titulacion es
aplicado, en el contexto de las nuevas tecnologias para el despliegue de aplicaciones web en

diferentes entornos.

El enfoque utilizado fue cualitativo, lo cual permitié entender los aspectos relacionados con
hardware, software, redes, infraestructura como cddigo (l1aC) y seguridad, mediante datos e
informacién que se recopilaron del personal técnico de la Unidad de Tecnologias de la

Informacion.

La Unidad de Tecnologias de la Informacion de la PUCE-Ibarra ha enfrentado diversos desafios
en la gestion de su infraestructura tecnoldgica a lo largo de los afios. Entre los principales desafios
se encuentran la dificultad en el despliegue agil y eficiente de aplicaciones, la falta de capacidad
de recuperacion ante fallas o situaciones de desastre, y el aumento de la complejidad operativa a

medida que la infraestructura se diversifica.
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2.2. Procedimiento de la Investigacion

Para llevar a cabo la implementacion de la infraestructura de Kubernetes para la ejecucién de
aplicaciones en contenedores de manera eficiente, se adoptd una metodologia agil. Esta
metodologia se basa en los principios de DevOps, los cuales promueven una colaboracion estrecha

entre los equipos de operaciones y desarrollo.

De acuerdo al sitio de Microsoft Azure (2018) en el que habla sobre DevOps, establece cuatro
fases primordiales: planificacion, desarrollo, entrega y uso. En el contexto de este trabajo, centrado
en la parte operativa, las fases de la metodologia mencionada se adaptan al analisis de la plataforma
y herramientas, recursos disponibles (hardware, software, redes), disefio de arquitectura,
instalacion, configuracion y pruebas de la infraestructura, en lugar del desarrollo tradicional de
aplicaciones. Estos elementos van a garantizar que el entorno de pruebas sea eficiente y sencillo

de mantener.

A continuacion, en la Figura 4, se presentan las fases de la metodologia:
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Figura 4
Fases de la Metodologia DevOps.
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Nota. Tomado de Microsoft Azure (2018).

Dado el objetivo de “Implementar un entorno de pruebas con infraestructura Kubernetes para la
ejecucidn de aplicaciones en contenedores para la Unidad de Tecnologias de la Informacién de la
PUCE-Ibarra”, se establece que DevOps es la metodologia mas adecuada debido a que es
altamente compatible con la tecnologia Kubernetes, la flexibilidad y escalabilidad es esencial en

un entorno de pruebas que esta en constante cambio y la adaptabilidad a nuevas tecnologias.

De acuerdo con las fases de la metodologia DevOps mencionada anteriormente, el procedimiento

de la investigacion se estructuro de la siguiente manera:
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2.3. Fase de Planificacion:

Durante la fase de planificacion, se llevo a cabo un analisis que incluyd la recoleccion de datos, la

identificacion de los recursos disponibles, la determinacion de las aplicaciones contenerizadas y

la definicion de la arquitectura de Kubernetes a implementar.

Dentro de esta fase, se llevaron a cabo las siguientes actividades segun el siguiente cronograma

macro (ver Tabla 2). En el Anexo | se detallan las actividades y duracion especificas de todas las

fases de la metodologia.

Tabla 2

Cronograma Macro de la Fase de Planificacion de la Metodologia DevOps.

Actividad Descripcion Duracion

1. Recoleccion de datos Fase de recopilacion de informacion relevante 5 dias
para el proyecto.

1.1. Técnicas de recoleccion Realizacion de entrevistas con el personal clave 2 dias

de datos de la Unidad de TI para obtener detalles y
requisitos.

1.2. Andlisis de las entrevistas Analisis y procesamiento de los datos recopilados 3 dias
en las entrevistas.

2. Determinacion de Identificacion de las aplicaciones que serdn 5 dias

aplicaciones contenerizadas  desplegadas en contenedores dentro del clUster de
Kubernetes.

3. Recursos disponibles Evaluacion de los recursos disponibles de los 3 dias
servidores.

4. Analisis del sistema Seleccion y analisis del sistema operativo mas 3 dias

operativo adecuado para el entorno de Kubernetes.
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5. Disefio de la Arquitectura Fase de disefio de la arquitectura de Kubernetes 10 dias

Kubernetes para el entorno de pruebas.

5.1. Topologia del cluster Definicion de la topologia del cluster, incluyendo 9 dias
la cantidad y distribucion de nodos maestros y
trabajadores.

5.2. Definicion de recursos de  Determinacién de los recursos (CPU, memoria, 1 dia
los nodos Master y Worker ~ almacenamiento) asignados a los nodos maestros
y trabajadores.

Durante esta fase de planificacion, se recopil6 informacion crucial, se identificaron los recursos
necesarios y se establecieron los cimientos para la implementacion. De acuerdo al cronograma

definido anteriormente se realizaron las siguientes actividades:
2.3.1. Recoleccion de Datos.

Para comprender el contexto especifico de la Unidad de TI de la PUCE-Ibarra, se emplearon
técnicas cualitativas de recoleccion de datos. Estas técnicas permitieron obtener informacion
pertinente sobre las necesidades, desafios y recursos disponibles en la Unidad respecto a la gestion
de contenedores. La principal técnica utilizada fueron las entrevistas semiestructuradas, las cuales
se realizaron con miembros clave del personal de TI, incluyendo al encargado de la Unidad, al

encargado de redes y al desarrollador responsable de las aplicaciones.

Se realizaron entrevistas individuales con miembros clave de la Unidad de Tecnologias de la
Informacion. Antes de las entrevistas, se prepard una guia de preguntas que aborde los temas
esenciales, que se puede ver en el Anexo I, 111y IV. Sin embargo, la secuencia y la formulacion

de las preguntas se adaptan segun el flujo de la conversacion y las respuestas del entrevistado.

En el desarrollo de esta investigacion, se basé en consideraciones éticas y respeto por la privacidad
de los participantes. Se utilizaron entrevistas semiestructuradas como una técnica de recoleccion
de datos, y antes de llevar a cabo estas entrevistas, se obtuvo el consentimiento informado de cada
uno de los participantes, es decir, fueron debidamente informados sobre los objetivos de la

investigacion y los procedimientos a seguir. Asimismo, se les asegurd que la informacion
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recopilada seria utilizada unicamente con fines de investigacion y que se tomarian todas las
medidas necesarias para garantizar la confidencialidad tanto de los involucrados como de los

recursos puestos a disposicion para el proyecto.

Andlisis de las Entrevistas. A partir de las entrevistas realizadas al jefe de la Unidad de

Tl y al desarrollador de software se pueden identificar varios aspectos relevantes para el analisis:

e Proceso actual de implementacion y gestion de aplicaciones: En la entrevista con el jefe de
la Unidad de TI, se pudo conocer que actualmente el proceso de implementacion y gestion
de aplicaciones se realiza de manera manual y poco eficiente. Esto genera desafios en

términos de portabilidad, disponibilidad y fiabilidad de las aplicaciones.

e Familiaridad con contenedores y Kubernetes: Los entrevistados manifestaron tener
conocimientos sobre la tecnologia de contenedores y Kubernetes, pero reconocieron la

necesidad de profundizar en esta area para aprovechar al maximo sus beneficios.

e Beneficios esperados de Kubernetes: Entre los beneficios esperados al utilizar Kubernetes,
mencionaron la disponibilidad, la facilidad de implementacion y actualizacion de

aplicaciones, asi como la optimizacion de recursos.

e Recursos disponibles para implementar un entorno de pruebas: El encargado de la Unidad
de Tl indicd que cuentan con recursos de hardware y software limitados para este proyecto,

pero suficientes para la implementacion de un entorno de pruebas con Kubernetes.

e Aplicaciones a probar en Kubernetes: El encargado en desarrollo de software menciond
que les gustaria probar aplicaciones web contenerizadas con Docker, realizadas

internamente. Posteriormente se definid la aplicacion.

e Interaccion con la infraestructura Kubernetes: Los entrevistados expresaron su interés en
interactuar con la infraestructura Kubernetes de manera sencilla y amigable, mediante una

interfaz grafica o en su defecto una herramienta de linea de comandos.

e Requisito del sistema operativo: Se identifico la necesidad de utilizar un sistema operativo

basado en Unix, que tenga compatibilidad para trabajar con Docker y Kubernetes. La
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eleccion del sistema operativo puede variar segun las necesidades especificas del proyecto

y la familiaridad del equipo con una distribucién en particular.

En general, el analisis de las entrevistas resalta la necesidad y el interés de la Unidad de
Tecnologias de la Informacion en adoptar soluciones como Kubernetes para mejorar la gestion de

aplicaciones, asi como la disposicion a explorar y aprender sobre estas nuevas tecnologias.
2.3.2. Determinacion de Aplicaciones Contenerizadas.

Una parte fundamental del proyecto fue la seleccion de las aplicaciones que se utilizarian para
probar el entorno de Kubernetes. Dado que la Unidad de Tecnologias de la Informacion ya ha
adoptado la tecnologia de contenedores para pocas aplicaciones, se decidi6 aprovechar una de las

aplicaciones gue ya se encontraban contenerizadas y en uso.

En conjunto con el desarrollador de software, se establecio la aplicacion realizada internamente,
que se utilizaron para probar el cluster de Kubernetes, considerando los aspectos de

contenerizacion con Docker y relevancia de la aplicacion.

La aplicaciéon ha sido seleccionada para ser probadas en el entorno de pruebas de Kubernetes

debido a varias razones importantes:

- Utilizacién de contenedores Docker: Las aplicaciones ya se encuentran contenerizadas
utilizando Docker, lo que simplifica su migracion al entorno de Kubernetes y la integracion

en el cluster es mas sencilla y eficiente.

- Importancia de las aplicaciones: Ambas aplicaciones son Utiles y necesarias, sin embargo,
no son aplicaciones criticas. Ademds, es importante mencionar que no todas las
aplicaciones de la Unidad de T1 de la PUCE-I desarrolladas se encuentran con tecnologias

de contenedores por lo que se puso a disposicién el software mencionado en esta seccion.

A continuacion, se detallan la aplicacion definida para realizar las pruebas en la infraestructura de

Kubernetes:
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Aplicacion de Gestion de Eventos. Esta aplicacion web esta disefiada para facilitar la
gestion y organizacion de eventos institucionales. En la Figura 5 se observa la arquitectura de
software de la aplicacion, en la que igualmente se diferencian los componentes que la forman.

Figura 5
Arquitectura de Software [Eventos PUCE-I]

Arquitectura de Software [Eventos PUCE-]

i Autenticacion 1 Windows Serveri E PUCE ! Base de datos
Directorio | : 2019 ! i Web Server | ! existente !
Activo : i Banner ! SAP E ! PUCE-
: Estudiante ! i Docentes | :

i Administrativos |

Backend
Plataforma
Gestion de
.& eventos

docker

% Frontend & % Frontend

Registro docker

! docker !
.II.@Admmlstrador | @ usuarios

Administrador Usuario - registro
Gestion de eventos Gestion de eventos

Nota. Arquitectura de software de la aplicacion Gestion de Eventos, que muestra los diferentes

componentes y servicios involucrados. Elaboracion propia
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2.3.3. Recursos Disponibles.

Para llevar a cabo de manera exitosa el trabajo propuesto en este documento, fue fundamental
contar con los recursos adecuados tanto en hardware como en software. En este apartado, se

detallan los recursos disponibles en la Unidad de Tl de la PUCE-Ibarra para este proyecto.

Es importante destacar que, si bien los recursos son limitados, se considerd que eran suficientes
para la implementacion de un entorno de pruebas a pequefia escala y para optimizar el uso de este
recurso y poder alojar el entorno de pruebas de Kubernetes, se aprovechd la tecnologia de

virtualizacion.

En cuanto a los recursos de hardware disponibles, se contd con un servidor fisico base de gama

media. En la Tabla 3 se pueden ver las caracteristicas:

Tabla 3
Caracteristicas del Servidor Base
Caracteristicas Servidor base
Marca Hewlett Packard
Modelo ProLiant BL460c
Generacion Gen8
CPU 8 CPUs x Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz
RAM 32 GB
Almacenamiento 600 GB
Hipervisor Esxi Vmware

Nota. Elaboracion propia
2.3.4. Anadlisis de los sistemas operativos compatibles con Docker y Kubernetes.

Si bien estas tecnologias son multiplataformas, lo que significa que pueden ejecutarse en diferentes

sistemas operativos. EXxisten algunos sistemas operativos cuentan con mejor soporte y
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compatibilidad que otros. Por lo tanto, es importante analizar las opciones disponibles como se

muestra a continuacion en la Tabla 4.

Tabla 4
Comparacion de Sistemas Operativos Compatibles con Docker y Kubernetes
Sistema Compatibilidad Compatibilidad Justificacion
Operativo con Docker con Kubernetes
Ubuntu Excelente Excelente Ubuntu es una distribucion de Linux

muy popular y ampliamente utilizada
en entornos de desarrollo y produccion.
Ofrece excelente compatibilidad con
Docker y Kubernetes, con una gran
comunidad de usuarios y abundante
documentacion.

RockyLinux Excelente Excelente Conocida por su estabilidad y como
reemplazo de CentOS. RockyLinux
ofrece excelente compatibilidad con
Docker y Kubernetes. Sin embargo,
durante las pruebas iniciales, se
encontraron algunos desafios en la
configuracién que consumieron tiempo
adicional, lo que llevo a explorar otras
opciones.

CentOS Excelente Excelente CentOS, anteriormente una de las
distribuciones de Linux empresariales
mas populares, era ampliamente
utilizada en entornos de produccién
debido a su estabilidad y soporte a
largo plazo. Sin embargo, CentOS ha
sido descontinuado y reemplazado.

AlmaLinux  Excelente Excelente AlmaLinux es una distribucion de
Linux empresarial, derivada de Red
Hat Enterprise Linux (RHEL), que
surgi6 como reemplazo directo de
CentOS. Ofrece una excelente
compatibilidad con  Docker vy
Kubernetes, asi como un rendimiento
optimo. Sin  embargo, al ser
relativamente nueva, se encontré que
algunos  paquetes y  recursos
especificos para la integracion de este
proyecto estaban mas maduros y mejor
documentados en Ubuntu.
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Windows Buena Buena Docker y Kubernetes son compatibles

Server con Windows Server, pero su
implementacion  puede ser mas
compleja y requerir configuraciones
adicionales. Ademas, algunas
caracteristicas avanzadas de Docker y
Kubernetes pueden tener un soporte
limitado en Windows Server.

Después de analizar la compatibilidad de los sistemas operativos, realizar pruebas iniciales para
cada opcion, se determiné que Ubuntu 20.04 LTS Server era la opcion mas adecuada para
implementar el entorno de pruebas. Esta eleccion se baso en la excelente compatibilidad de Ubuntu
con Docker y Kubernetes, la estabilidad y soporte a largo plazo ofrecidos por la version LTS,
ademas de la documentacion especifica para la integracion requerida, la eficiencia en la

configuracion y resolucion de problemas observada durante las fases iniciales del proyecto.
2.3.5. Diseio de la Arquitectura Kubernetes.

El presente trabajo propone el uso de la plataforma de cddigo abierto Kubernetes como una
solucion para brindar portabilidad, disponibilidad y fiabilidad a las aplicaciones. Considerando
todo esto, se disefio una arquitectura de clUster, el monitoreo grafico, el monitoreo por consola y

las redes.

Topologia del Cluster. En la Figura 7 se puede apreciar el diagrama detallado del cluster
que se implemento, consta de un nodo maestro (dev-k8-master) y dos nodos trabajadores (dev-k8-
workerl y dev-k8-worker2). EI nodo maestro es responsable de gestionar y coordinar las
operaciones del cluster, mientras que los nodos trabajadores son los encargados de ejecutar las

aplicaciones en contenedores (pods).

Los usuarios finales (Clientes) pueden gestionar las aplicaciones desplegadas en el clUster a través
de la interfaz de usuario (Dashboard Ul) o mediante la interfaz de linea de comandos (CLI)

conocida como kubectl.

La comunicacion entre los diferentes componentes del cluster se realiza a traves de la red de la
PUCE-I que interconecta todos los nodos. Por otra parte, para la comunicacion entre los pods, que

tienen los contenedores, se comunican por la red de pods definida en la implementacién y
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gestionada por Calico, un CNI (Container Network Interface), que en la Figura 6 se muestra con

el simbolo de un gato.

Figura 6
Arquitectura del Cluster Kubernetes

Red PUCE-I
Clientes
kubectl Dashboard
CLI ul
o
) |
| | dev-k8-master
Clister Kubernetes I | Nodo Master
| |
&5
Ay
| I
| | I I
| I I I
| | I I
dev-k&-worker2
dev-k8-worker1
MNodo Worker 2

Nodo Worker 1

Nota. Elaboracién propia.
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Nodo Maestro. El nodo maestro (dev-k8-master) es el componente principal que gestiona
y coordina todas las operaciones del cluster de Kubernetes. En este proyecto, se destinaron los

siguientes recursos (ver Tabla 5) para el nodo maestro:

Tabla 5
Recursos Asignados al Nodo Maestro

Recurso Asignacion
CPU Virtual 4

RAM 7 GB
Almacenamiento 70 GB
Sistema operativo Ubuntu

Version del sistema operativo 20.04.6 LTS

Arquitectura del hardware x86 64

Nodos Trabajadores. Los nodos trabajadores (dev-k8-workerl y dev-k8-worker2) son los
encargados de ejecutar las cargas de trabajo (pods) de las aplicaciones en contenedores. En este

proyecto, se asignaron los siguientes recursos (ver Tabla 6) para cada nodo trabajador:

Tabla 6
Recursos Asignados a los Nodos Trabajadores

Recurso dev-k8-workerl dev-k8-worker2
CPU Virtual 4 4

RAM 7GB 7GB
Almacenamiento 70 GB 70 GB

Sistema operativo Ubuntu Ubuntu

Version del sistema operativo 20.04.6 LTS 20.04.6 LTS

Arquitectura del hardware x86 64 x86 64
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2.4. Fase de Desarrollo:

Durante esta fase, se procedio a la instalacion del entorno de pruebas utilizando las tecnologias de

Docker y Kubernetes. Se instalaron estas tecnologias en los servidores seleccionados

Se configurd el entorno de pruebas, incluyendo la creacion del cluster de Kubernetes, definicion
de recursos (nodos, pods, servicios, almacenamiento), configuracion de redes virtuales e

integracion de herramientas de monitoreo.

Durante todo el proceso de implementacion, se documentd cada paso, incluyendo el despliegue

del Dashboard y aplicaciones.
2.5. Fase de Entrega

Abarca la puesta en marcha de las aplicaciones objetivo, asegurando su correcto funcionamiento
dentro del cluster de Kubernetes. Se detalla la matriz de pruebas realizada, donde se evaluaron
diversos escenarios y se verificd el cumplimiento de los requisitos establecidos. Ademas, se
incluyen capturas de pantalla que muestran el producto final listo para su uso, ejemplificando la

interfaz de usuario y las funcionalidades implementadas.
2.6. Fase de Uso

En esta fase, se llevd a cabo la entrega oficial la solucién al Departamento de Tecnologias de la
Informacion de la PUCE-Ibarra. Esta fase implica la transferencia formal de la infraestructura
implementada. Como constancia de esta entrega, se adjunta el acta de recepcién firmada por los

representantes del departamento.
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CAPITULO I1I. RESULTADOS

En este capitulo, se presentan los resultados obtenidos durante las fases finales del proyecto, lo
cual comprende el detalle de la fase de Desarrollo, fase de Entrega y la fase de Uso de la
metodologia escogida. Estas etapas cruciales marcan la culminacién del proceso de
implementacion de la infraestructura de Kubernetes para la ejecucion de aplicaciones en

contenedores en un entorno de pruebas.
3.1. Desarrollo del Entorno de Pruebas:
3.1.1. Instalacién del Sistema Operativo en los Servidores

Se descargd el software libre Ubuntu 20.04.6 LTS en su imagen minima y se instalé en los
servidores seleccionados. Esta distribucion de Linux fue elegida por su compatibilidad nativa con

Docker y Kubernetes, asi como por su estabilidad y soporte a largo plazo.

Es importante destacar que se utiliz6 el mismo sistema operativo en los tres servidores, por lo que
la instalacion es la misma. A continuacidn, se muestra el proceso de instalacion del sistema

operativo.

1. Una vez que el servidor inici6 desde el medio de instalacion, se mostrd una interfaz en la

que se configurd el idioma, como se ve en la Figura 7. Se selecciond el idioma espafiol.
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Figura7
Eleccion del Idioma para el Sistema Operativo

Willkommen! Bienvenue! Helcome! Aofpo moxsnceate! Welkom!

Use UP, DOWN and ENTER keus to select vour language.

[ 3
L]
[
LJ
[ J
>
L]
[ ]
L]
[ ]
[ 3
L]
[
L]
[ ]
[ ]
[ ]
[
L]
[ ]
-
L]
[ ]
L]
[ ]

2. Al continuar, inmediatamente aparecio una pantalla en la que se establecio el idioma del

teclado, seleccionando el teclado en espariol (ver Figura 8).
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Figura 8
Configuracion del Teclado del Sistema Operativo

Configuracion del teclado Indian
— — — R Indonesian (Arab Melayu, phonetic)
Seleccione a continuacion la| Indonesian (Javanese)
tecladoy} para detectarla aut| Iragi
Irish
Disposicion: Italian
Japanese
Japanese (PC-98)
Variant: Kazakh
Khmer {(Cambodia)
Korean
Kurgyz
Lao
Latvian
Lithuanian
Macedonian
Malay (Jawi, Arabic Keuboard)
Maltese
Maori
Moldavian
Mongolian
Montenegrin
Nepali
Norwegian
Persian
Polish
Portuguese
Portuguese (Brazil)
Romanian
Russian
Serbian
Sinhala (phonetic)
Slovak
Slovenian
Spanish

3. Se aplico la configuracion y seguidamente se mostrd la pantalla de configuracién de la red
(ver Figura 9). En la que se establecieron las ip, red, dns y gateway de forma manual como
se muestra en la Figura 11, en cada uno de los servidores virtuales. Esta informacion fue

definida con el encargado de redes de la universidad.
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Figura 9
Pantalla de la Configuracion de Red

Conexiones de red [ Help ]

Configure al menos faz par te servidor se comunigue con otros

a las

equi que, de preferencla
actualizacion

[ Continuar sin red ]
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Figura 10
Configuracién Manual de la Red

Conexiones de red

Edit ens160 IPv4 configuration

Método de IPv4: [ Manual v ]

Subred:

Direccion:

Puerta de enlace:

Servidores de nombres:

Dominios de blsqgueda:

132.168.0.0/24

32.168.0.166

192.168.0.1

192.168.0.133
i

Direcciones IP, separadas por comas

pucesi.edu.ec
Dominios, separados por comas

[ Guardar 1
[ Cancelar ]

4. Finalizando la configuracion de la red, se guarda y se continud hasta el apartado del

almacenamiento, se verifico el disco correcto en el que se va a instalar el sistema operativo,

como se observa en la Figura 11.

5. Posteriormente, se muestra el resumen del sistema de archivos del sistema operativo (Ver

Figura 12).
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Figura 11
Configuracién del AlImacenamiento para el Sistema Operativo

Guided storage configuration

Configure a guided storag

Use an entire dis

> layout
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Figura 12
Pantalla de Resumen del Sistema de Archivos

Storage configuration

RESUMEN DEL SISTEMA DE ARCHIVDS

[/

6G new extd new LVH log LA

boot 2 el t4  new partition of c o local » ]

DISFOSITIVOS DISFOMIBLES

wolume group

DISFOSITIVOS UTILIZADOS

[ wbuntu-vg (new) volume up
ubuntu-1% , 1o be formatted as t4, mounted at

disco local
new,
rtition 2 t0 i i as ext4, mounted at
/b
partition 3 new, PV of LVH wolume group wbuntu-ve B7.997G

hao 1
tablecer ]

6. Unavez configurado correctamente el sistema de archivos, se definié una cuenta de usuario
principal, esta tiene acceso al perfil de super usuario (root) como se visualiza en la Figura
13.
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Figura 13
Configuracion del Perfil Inicial del Sistema Operativo

Conf iguracion de perfil [ Help ]
"3 para acceder al
liente, pero aun se

SU nombre:

El nombre del servidor:
gue utiliza al comunic e con otros

enuipos.

Elija un nombre de usuario: |
.

Elija una contrasefa:

Confirme la contrasefia: [N

7. Unavez completada la informacidn, se continu6 hasta que inicie la instalacion del sistema
operativo (Ver Figura 14). Al terminar el proceso se reinici6 el sistema y se inicia sesién
con el perfil configurado durante la instalacion.
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Figura 14
Pantalla de Instalacion

Instalando el sistema

11_config
L_config

i apT
curtin command in-target |

[ view full log ]

3.1.2. Instalacion Inicial en los Servidores del ClUster Kubernetes Maestro - Workers

Después de tener el sistema operativo base instalado, se procedio a la instalacion inicial en todos
los servidores de la arquitectura. La instalacion de estas herramientas es idéntica en todos los

servidores. A continuacion, se detallan los pasos:

1. Antes de proceder con la instalacion, se ingreso al servidor como usuario root y actualizo

el sistema operativo (Ver Figura 15) mediante el siguiente comando:

# apt-get update
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Figura 15
Actualizacion del Sistema Operativo

2. Seinstalaron los paguetes necesarios para manejar conexiones HTTPS, certificados, y otras
herramientas esenciales. Esto se logro ejecutando el comando mostrado en la Figura 16,
que instalo el siguiente comando:

# apt-get install -y apt-transport-https ca-certificates curl gpg

Figura 16
Instalacion de los Paquetes Https y Certificados

3. Para preparar el sistema para la instalacion de Kubernetes, se cred un directorio especifico
para almacenar las claves GPG. Se cre0 el directorio /etc/apt/keyrings (ver Figura 17) con
los permisos adecuados con el comando:

# sudo mkdir -p -m 755 /etc/apt/keyrings

4. Se procedio a descargar e instalar de la clave GPG de Kubernetes. Como se detalla en la
Figura 17, se empled el comando curl para descargar la clave y gpg para procesarla y
almacenarla de forma segura en el directorio recién creado.

# curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.29/deb/Release.key | sudo gpg --dearmor -

o /etc/apt/keyrings/kubernetes-apt-keyring.gpg
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Figura 17
Creacion de la Carpeta que Almacena Claves GPG e Instalacion de la Clave GPG de

Kubernetes

5. Una vez descargada la clave, se afiadio el repositorio de Kubernetes al sistema. La Figura
18 muestra el comando que agregd el repositorio, asegurando que el sistema pudiera
acceder a los paquetes oficiales de Kubernetes.:

# echo 'deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg]
https://pkgs.k8s.io/core:/stable:/v1.29/deb/ /' | sudo tee

[etc/apt/sources.list.d/kubernetes. list

6. Fue importante actualizar nuevamente el sistema para reconocer los nuevos paquetes

disponibles. Esto se realiz6 con el comando mostrado en la Figura 18.

# apt-get update

Figura 18
Instruccion para Afiadir un Repositorio de Paquetes de Kubernetes y Actualizacion del Servidor

7. Se instalaron los componentes esenciales de Kubernetes: kubelet, kubeadm, y kubectl. Este

paso se ejecuto con el comando ilustrado en la Figura 19.

# apt-get install -y kubelet kubeadm kubectl
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Figura 19
Instalacion de los Componentes Esenciales para Trabajar con Kubernetes

8. Para evitar actualizaciones no deseadas que podrian afectar la estabilidad del cluster, se

marcaron estos paquetes como retenidos, utilizando el comando (observar Figura 20):

# apt-mark hold kubelet kubeadm kubectl

Figura 20
Comando para Evitar las Actualizaciones No Deseadas

9. Para verificar que la instalacion se habia realizado correctamente, se consultaron las
versiones de las herramientas instaladas. Como se ve en la Figura 21, los comandos kubectl

version --client y kubeadm version proporcionan esta informacion.

# kubectl version --client && kubeadm version

Figura 21
Versiones de las Herramientas de Kubernetes
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10. Un requisito importante de Kubernetes es que el espacio de intercambio (swap) esté
desactivado. Para lograr esto, primero se desactivo temporalmente con el comando swapoff
-3, Y luego se edito el archivo /etc/fstab para hacer el cambio permanente. Las Figuras 22

y 23 ilustran este proceso.

# swapoff -a

# nano /etc/fstab

Figura 22
Desactivar el Espacio de Intercambio Archivos o Dispositivos

Figura 23
Comentar la Linea de swap.img en el Archivo fstab

Modified

/etc/fstab

GNU nano 4.8

11. En el contexto de contenedores, fue importante habilitar ciertos modulos del kernel. El
modulo overlay, se cargé para permitir el uso eficiente del almacenamiento en
contenedores. De manera similar, el mddulo br_netfilter, cargado con los comandos en la

Figura 24, fue esencial para el manejo de politicas de red en entornos con redes puente.

# modprobe overlay

# modprobe br_netfilter

Figura 24
Mddulos del Kernel modprobe overlay y modprobe br_netfilter
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12. Se modificé el archivo /etc/sysctl.d/kubernetes.conf. Como se ve en la Figura 25, se uso el
comando tee para agregar configuraciones que permitieron el reenvio de paquetes y el
procesamiento de trafico a través de bridges.

# tee /etc/sysctl.d/kubernetes.conf<<EOF
net.bridge.bridge-nf-call-ip6tables = 1

net.bridge.bridge-nf-call-iptables = 1

net.ipv4.ip_forward = 1
EOF

13. Estas configuraciones se aplicaron inmediatamente mediante el comando sysctl --system,

como se mostrd en la Figura 26.

# sysctl --system

Figura 25
Modificar el Archivo /etc/sysctl.d/kubernetes.conf

Figura 26
Aplicar y Recargar la Configuracion del Kernel
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14. Para asegurar que los mddulos necesarios se cargaran automaticamente al iniciar el sistema,
se cred el archivo /etc/modules-load.d/containerd.conf. La Figura 27 mostr6 como se
utilizé tee para agregar los modulos overlay y br_netfilter a este archivo.

# tee /etc/modules-load.d/containerd.conf <<EOF

overlay

br_netfilter
EOF

Figura 27
Configuraciones de los Mddulos del Kernel Automaticos al Iniciar el Sistema

15. Luego, se procedio a instalar varios paquetes y dependencias esenciales para configurar un
sistema para instalar software o agregar repositorios que utilizan conexiones seguras. Esto
se hizo con el comando mostrado en la Figura 28.

# apt install -y curl gnupg2 software-properties-common apt-transport-https ca-certificates

Figura 28
Instalacion de Varios Paquetes y Dependencias

16. El siguiente paso fue afnadir el repositorio de Docker al sistema. La Figura 29 mostr6 como
se descargo, almaceno la clave GPG de Docker y como se agrego el repositorio al sistema.

# curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o

[etc/apt/trusted.gpg.d/docker-archive-keyring.gpg
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# add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu

$(Isb_release cs) stable"

Figura 29
Clave para Verificar la Autenticidad de los Paquetes de Docker y Agregar Repositorio APT al
Sistema

17. Siguiendo las mejores practicas, se actualiz6 nuevamente el sistema con los comandos
mostrados en la Figura 30.
# apt update
# apt upgrade -y

Figura 30
Instalacion de Actualizaciones y Actualizacion del Sistema

18. Se instal6 containerd.io, como se vio en la Figura 31. Este componente fue fundamental

para el funcionamiento de los contenedores en Kubernetes.

# apt install -y containerd.io
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Figura 31
Instalacién de containerd.io

19. La configuracion de containerd requirid crear un directorio especifico y generar un archivo
de configuracion predeterminado mediante los siguientes comandos:
# mkdir -p /etc/containerd
# containerd config default/sudo tee /etc/containerd/config.tomi

20. Después de configurar, se reinicio el servicio, se habilité para que iniciara, y se verifico su
estado (ver Figura 32).
# systemctl restart containerd
# systemctl enable containerd
# systemctl status containerd

Figura 32
Restablecer, Iniciar y Verificar el Estado del Servicio containerd
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3.1.3. Instalacion en el Nodo Maestro.

Después de completar la configuracion inicial coman a todos los nodos, se procedié con la

instalacion especifica del nodo maestro. A continuacion, se detalla el proceso de instalacion:

1. EIl primer paso fue descargar las imégenes necesarias para el cluster de Kubernetes.
Utilizando el comando kubeadm config images pull, como se muestra en la Figura 33, se

aseguro que todas las imagenes requeridas estuvieran disponibles localmente en el nodo.

# kubeadm config images pull

Figura 33
Imagenes para el Claster de Kubernetes en el Nodo Maestro

2. A continuacion, se agrego la resolucion de nombres para el cluster. Utilizando el comando
nano /etc/hosts, como se ilustra en la Figura 34, se abrid el archivo de configuracién de
hosts del sistema. Se ingresaron las direcciones IP de los nodos o servidores del cluster,

este paso se realizé en todos los nodos.

# nano /etc/hosts
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Figura 34
Ingresar la IP de los Servidores del Claster para el Nodo Maestro y Trabajadores

| GNU nano 4.8 /etc/hosts Modified

3. El siguiente paso fue la inicializacion del clister de Kubernetes. Esto se logré ejecutando
el comando kubeadm init con pardmetros especificos, como se ve en la Figura 35. Este
comando configuro el pod network CIDR, especifico el socket de containerd, habilitd la
carga de certificados, y establecio el endpoint del control plane.

# kubeadm init --pod-network-cidr=172.24.0.0/16 --cri
socket=unix:///run/containerd/containerd.sock --upload-certs --control-plane-

endpoint=master

En la Figura 36 se observa una salida correcta en la creacion del control plane o nodo

maestro e informacién primordial para completar la configuracion del clister.
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Figura 35
Inicializacion del Cluster de Kubernetes

Figura 36
Salida Exitosa en la Creacion del Control Plane

4. Se salié del modo root y se cre6 el directorio .kube en el directorio home del usuario
utilizando el comando mkdir -p $HOME/ .kube.
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$ mkdir -p $SHOME/.kube

5. Para que el usuario pudiera interactuar con el cluster, se copio el archivo de configuracion
generado por kubeadm init al directorio .kube. Esto se hizo con el comando sudo cp -i
letc/kubernetes/admin.conf $HOME/ .kube/config , como se ilustra en la Figura 37.
$ sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

6. Para asegurar que el usuario tuviera los permisos adecuados, se cambio la propiedad del

archivo de configuracion utilizando el comando sudo chown $(id -u):$(id -g)

$HOME/ .kube/config, como se muestra en la Figura 37.
$ sudo chown $(id -u):$(id -g) SHOME!/.kube/config

Figura 37
Acceso al Archivo de Configuracion del Claster Kubernetes y Cambio de la Propiedad del
Archivo de Configuracion para el Usuario Actual

7. Para facilitar el uso de kubectl, se establecid la variable de entorno KUBECONFIG con la
ruta al archivo de configuracion. Esto se hizo con el comando export
KUBECONFIG=$HOME/ .kube/config.
$ export KUBECONFIG=$HOME/.kube/config

8. Para verificar que el cluster se habia inicializado correctamente, se utiliz6 el comando
kubectl cluster-info, como se muestra en la Figura 38. Este comando proporciond detalles

sobre los servicios del cluster.

$ kubectl cluster-info

Figura 38
Informacién Sobre el Clister Kubernetes

9. La siguiente fase fue la configuracion de la red del claster utilizando Calico. Primero, se

descargaron dos archivos esenciales desde el repositorio de GitHub de Calico. Usando los
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comandos curl -O, como se ve en las Figura 39, se descargaron tigera-operator.yaml y

custom-resources.yam l.

# curl -O https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/manifests/tigera

operator.yaml
# curl -O https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/manifests/custom

resources.yaml

Figura 39
Descarga del Archivo tigera-operator.yaml y Descarga del Archivo custom-resources.yami

10. Luego, se crearon los recursos de Kubernetes definidos en tigera-operator.yaml usando el

comando kubectl create -f tigera-operator.yaml, como se ilustra en la Figura 40.

# kubectl create -f tigera-operator.yaml

54



Figura 40
Creacion de Recursos del Cluster de Kubernetes a partir del archivo tigera-operator.yaml

11. Para adaptar la configuracion de red a las necesidades del cluster, se modifico el archivo
custom-resources.yaml. Utilizando el comando sed, se reemplazé el CIDR predeterminado
por el especificado durante la inicializacion del claster y la modificacion se verificd usando
nano custom-resources.yaml, como se muestra en la Figura 41.

# sed -ie 's/192.168.0.0/172.24.0.0/g' custom-resources.yami

# nano custom-resources.yaml
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Figura 41
Verificacion del Reemplazo en la Instancia cidr

GNU nano 4.8

custom-resources.yaml

12. Después, se crearon los recursos definidos en custom-resources.yaml con el comando

kubectl create -f custom-resources.yaml, como se ilustra en la Figura 42.

# kubectl create -f custom-resources.yaml

Figura 42
Creacion de Recursos del Cluster de Kubernetes a partir del Archivo custom-resources.yaml

13. Para monitorear el despliegue de estos recursos, se utilizo el comando kubectl get pods --

all-namespaces -w, como se ve en la Figura 43. Este comando proporciond una vista en
tiempo real del estado de los pods.

# kubectl get pods --all-namespaces -w
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Figura 43
Informacion de los Pods en Tiempo Real

14. Una vez que todos los pods estuvieron en estado "Running", se verificd su estado final con

el comando kubectl get pods --all-namespaces, como se muestra en la Figura 44.

# kubectl get pods --all-namespaces

Figura 44
Muestra los Pods en Estado: Running

15. La configuracion del nodo maestro se verifico utilizando el comando kubectl get nodes -o

wide, como se ilustra en la Figura 45. Este comando proporciond informacion detallada

sobre el nodo creado.

# kubectl get nodes -0 wide

Figura 45
Informacion del Nodo creado control-plane
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10. Finalmente, se reviso el estado de los componentes del sistema de Kubernetes. Utilizando
el comando kubectl -n kube-system get pod, se obtuvo informacion sobre los pods en el
namespace kube-system. Ademas, se verificaron los servicios del clister con el comando

kubectl get svc, como se ve en la Figura 46.

# kubectl -n kube-system get pod

# kubectl get svc

Figura 46
Informacién Sobre los Pods e Informacion de los Servicios

Nota: los pods se estan ejecutando en el espacio de nombres kube-system.

3.1.4. Instalacion en los Nodos Worker

Después de instalar las tecnologias principales en toda la arquitectura y configurar el nodo
principal (maestro), que es el que gestiona y orquesta contenedores de manera eficiente. Se procede
a establecer los nodos worker y creacidon del cluster en base al disefio de la arquitectura establecida.

1. Para verificar la conectividad bésica con el servidor de la API de Kubernetes en el nodo
maestro, se intentd establecer una conexion HTTPS utilizando el comando curl
https://k8scp:6443, como se ve en la Figura 47. Como era de esperar en este punto, la
conexion fallé debido a la falta de credenciales, indicando que se necesitaban obtener las

credenciales apropiadas desde el nodo maestro.

# curl https://master.6443
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Figura 47
Conexion Fallida

Nota: La conexion es fallida debido a la falta de credenciales desde el nodo maestro.

2. EIl proceso de obtener estas credenciales y el comando para unir el nodo trabajador al
cluster se realizé en el nodo maestro. Utilizando el comando kubeadm token create --print-
join-command, como se muestra en la Figura 48, se generd un nuevo token y el comando
completo para que el nodo trabajador se uniera al cluster.

$ kubeadm token create --print-join-command

Figura 48
Comando kubeadm en Nodo Maestro

3. En el nodo trabajador se ejecutd el comando proporcionado por el nodo maestro, que tenia
la estructura kubeadm join master:6443 --token <token> --discovery-token-ca-cert-hash
sha256:<hash>, como se ilustra en la Figura 49. Este comando inici6 el proceso de union
del nodo trabajador al clUster, estableciendo una conexién segura con el nodo maestro y

configurando el nodo para recibir y ejecutar pods.

Figura 49
Comando kubeadm Para Registrar el Nodo Worker en el Cluster
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4. La verificacion final de que el nodo trabajador se habia unido exitosamente al cluster se
realizé desde el nodo maestro. Utilizando el comando kubectl get nodes, como se muestra
en la Figura 50, se pudo observar el nodo trabajador listado junto con el nodo maestro,
confirmando que la comunicacion y la configuracion del cluster se habian establecido

correctamente.

$ kubectl get nodes -0 wide

Figura 50
Verificacion de Comunicacion entre los Nodos Worker y el Nodo Maestro

3.1.5. Despliegue del Dashboard, Instalacién de Helmy Configuracion de Metrics Server

Después de establecer la infraestructura basica del clister con nodos maestro y trabajadores, el
siguiente paso fue mejorar la gestion y monitoreo del clister. Esto se logré mediante el despliegue
del Dashboard de Kubernetes, se utilizo el gestor de paquetes Helm, y la configuracion de Metrics
Server para obtener métricas detalladas del cluster. A continuacién, se muestran los pasos

seguidos:

1. EIl proceso comenz6 con la instalacion de Helm, una herramienta para la gestion de
aplicaciones en Kubernetes. Para instalar Helm en el nodo maestro, se utilizé los siguientes

comandos:

#eurl -fsSL -0 get_helm.sh https://raw.githubusercontent.com/helm/helm/main/scripts/get-
helm-3
# chmod 700 get_helm.sh

# ./Iget_helm.sh
# helm --help

El primer comando (curl) descarg6 el script de instalacién de Helm desde el repositorio
oficial de GitHub. EI segundo comando (chmod 700) otorgé permisos de ejecucion

exclusivos al usuario actual. El tercer comando ejecutd el script, llevando a cabo la
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instalacion de Helm. Finalmente, helm --help verific la instalacion y mostro la

documentacion de ayuda, como se ve en la Figura 51.

Figura 51
Verificacion de la Instalacion del Gestor de Paquetes Helm

2. El Dashboard de Kubernetes, una interfaz web intuitiva, se despleg6 para facilitar la gestion
visual y el monitoreo del cluster (Ver Figura 52). Para ello se utilizo el gestor de paquetes

recientemente instalado. Ademas se verifico el tipo de servicio (ver Figura 53), siguiendo

los siguientes comandos:
$ helm repo add kubernetes-dashboard https://kubernetes.github.io/dashboard/
$ helm upgrade --install kubernetes-dashboard kubernetes-dashboard/kubernetes-

dashboard --create-namespace --namespace kubernetes-dashboard

$ kubectl get all
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Figura 52
Instalacion del Dashboard a Través del Gestor de Paquetes Helm

Figura 53
Recursos de Kubernetes Creados por el Despliegue del Dashboard

3. Se ha desplegado correctamente la interfaz Dashboard en el claster. Sin embargo, por
defecto el tipo de servicio es de tipo “ClusterIP”, es decir, solo es accesible dentro del
cluster. Para exponer el servicio del Dashboard externamente se utilizd el reenvio de
puertos con el uso de “NodePort” como tipo de servicio. Para ello se cred un archivo con
el nombre values.yaml y se agregd lo siguiente (ver Figura 54):
kong:

proxy:
type: NodePort
http:

enabled: true
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Figura 54
Archivo values.yaml

GHNU nano 4.8 values.yaml

4. Se actualizo el servicio existente a una nueva version utilizando un archivo YAML creado.
Este proceso se llevo a cabo mediante la ejecucion de los siguientes comandos, cuyos
resultados se muestran en las Figuras 55 y 56, respectivamente:
$ helm upgrade kubernetes-dashboard kubernetes-dashboard/kubernetes-dashboard -f
values.yaml -n kubernetes-dashboard

$ kubectl get svc —all-namespaces

Figura 55
Actualizacién del Dashboard Modificado a NodePort

Nota: el tipo de servicio se actualiz6 usando el archivo values.yaml

Figura 56
Verificacion del Tipo de Servicio NodePort

63



5. Para acceder al servicio del Dashboard, fue necesario ingresar la URL

https://192.168.0.164:32481 en un navegador web, como se ilustra en la Figura 57.

Figura 57
Acceso al Dashboard Mediante el Puerto 32481

€ G @ Noesseguro  hetps//192.168.0.165:32481/#/login

Tablero de Kubernetes

@ vou can generate token for service account with: kubectl -n NAMESPACE create token SERVICE_ACCOUNT

To find out more on how to configure and use bearer tokens, please refer to the documentation.

6. Para garantizar un acceso seguro al Dashboard, se cre6 un usuario con privilegios de
administrador mediante un archivo YAML. Este archivo, denominado user.yaml, contenia
los diferentes recursos como ServiceAccount, ClusterRoleBinding y Secret, tal como se
muestra a continuacion:
apiVersion: v1
kind: ServiceAccount
metadata:

name: admin-user

namespace: kubernetes-dashboard
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:

name: admin-user
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roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: cluster-admin
subjects:
- kind: ServiceAccount
name: admin-user
namespace: kubernetes-dashboard
apiVersion: v1
kind: Secret
metadata:
name: admin-user
namespace: kubernetes-dashboard
annotations:
kubernetes.io/service-account.name: "admin-user"

type: kubernetes.io/service-account-token

7. Mediante el comando kubectl apply -f user.yaml, se crearon los recursos definidos en el
archivo user.yaml, como se muestra en la Figura 58. Posteriormente, el comando kubectl
get secret permitio obtener el token de acceso al Dashboard, cuyo resultado se aprecia en
la Figura 59.
$ kubectl apply -f user.yami

$ kubectl get secret admin-user -n kubernetes-dashboard -0 jsonpath={".data.token"} |

base64 -d

Figura 58
Recursos Creados Después de Aplicar el Archivo user.yaml
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Figura 59
Token Generado para el Usuario admin-user

8. Finalmente, se ingresd el token generado en la pagina de inicio del Dashboard, como se
puede apreciar en las Figuras 60 y 61, respectivamente.

Figura 60
Ingresando al Dashboard con el Token Generado

© Noesseguro  hitps://192.168.0.165:32481/#/login *

Tablero de Kubernetes

0

To find out more on how to configure and use bearer tokens, please refer to the documentation.
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Figura 61
P&gina de Inicio del Dashboard

kubernet_es - Q  Busca + A ©

= Cargas de trabajo

Cargas de trabajo & No hay nada que mostrar aqui
Cron Jobs - - 3 .
Daemon Sets
Deployments
Jobs
Pods
Replica Sets
Controladores de Replicacion
Stateful Sets

Serviee
Ingresses
Ingress Classes
Services

Configuracién y Almacenamiento
Config Maps
Persistent Volume Claims
Secretos N

Clases de almacenamiento

9. Metrics Server es un componente para recopilar métricas de recursos, como CPU y
memoria, de los nodos y pods del cllster. Estas métricas son utilizadas por el Dashboard
de Kubernetes. Para instalar Metrics Server, se descargdé el documento
https://github.com/kubernetes-sigs/metrics-
server/releases/latest/download/components.yaml y se listo los archivos para verificar su

descarga como se observa en la Figura 62 mediante los siguientes comandos:

$waget https://github.com/kubernetes-sigs/metrics-

server/releases/latest/download/components.yaml
$ls-I

67



Figura 62
Descarga del Archivo components.yaml

10. Se abrio el archivo de manifiesto descargado en el editor de texto nano y se realizo las

modificaciones que se muestran en la Figura 63.

$ nano components.yaml
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Figura 63
Modificaciones Realizadas en el Archivo components.yaml

components. yaml

GNU nano 4.8

k8s-app: metrics-

11. Después de realizar las modificaciones, se guardan los cambios.

12. Para crear los recursos definidos en el archivo components.yaml, como Deployments,
ServiceAccounts, ClusterRoles, y otros recursos necesarios para el despliegue de Metrics
Server se aplicé el archivo de manifiesto modificado al cluster de Kubernetes utilizando el

siguiente comando:

$ kubectl apply -f components.yami
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13. Se verificd que Metrics Server se haya instalado correctamente ejecutando el siguiente

comando (ver Figura 64):

$ kubectl get all -n kube-system | grep metrics-server

Figura 64
Salida del Comando kubectl para Visualizar los Recursos de Metrics Server

14. Finalmente, se ingresé nuevamente al Dashboard para ver las métricas de de CPU y RAM,

como se observa en la Figura 65.

Figura 65
Métricas de los Nodos del Cluster

0 kubernetes Q + a 6

= Claster > Nodos
Ingress Classes

CPU Usage - Memory Usage

T Py T— T

Secret

Clases de almacenamiento

Nodes
Mapeo de Rol de Cluster

3.1.6. Implementacion de Aplicaciones en la Arquitectura

Después de haber establecido una infraestructura solida para el cluster de Kubernetes, el siguiente
paso fundamental fue implementar aplicaciones en esta arquitectura de orquestacion de
contenedores. La implementacion de aplicaciones en Kubernetes implica varios componentes
clave, como Deployments, Servicios y otros recursos de Kubernetes. En esta seccidn, se detalla el
proceso de implementacion, incluyendo el despliegue de aplicaciones y la exposicion de los

servicios correspondientes.
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Antes de desplegar las aplicaciones y crear los servicios es importante conocer la arquitectura de
las aplicaciones que se van a desplegar, considerando la aplicacion de Gestidn de Eventos definida
se consideraron las dependencias entre los servicios y las necesidades de red. Se identificaron los
componentes de la aplicacion y sus interacciones entre los frontend, el backend y la base de datos.
Ademas, se evaluaron las necesidades de conectividad en la red, asegurando que todos los servicios

pudieran comunicarse de manera eficiente.
A continuacion, se detallan los pasos seguidos para el despliegue de la aplicacion:

1. Se llevé a cabo la creacion de imagenes de contenedores para cada componente de la
aplicacion, en este caso fueron tres, mediante el comando docker build. Este proceso
aseguro la encapsulacion adecuada de cada componente con sus dependencias.

2. Se establecié un registro de contenedores en Docker Hub, que es un repositorio de
imagenes Docker, para el almacenamiento y gestion de las iméagenes creadas. Se utilizo el
comando docker login para autenticarse y posteriormente se enviaron las imagenes al
repositorio mediante docker push, garantizando asi su disponibilidad para el despliegue.

3. Se elabord un archivo YAML para definir los recursos de Kubernetes necesarios. Este
incluyé Deployments, Services y ConfigMaps.

El archivo de configuracion eventos-app.yaml incluy6 definiciones para:
e Un Deployment y Service para el backend (backend-eventos-gestion)
e Un Deployment y Service para el frontend de administracion (frontend-eventos-
admin)
e Un Deployment y Service para el frontend de contador (frontend-eventos-counter)
A continuacion, se detalla el archivo de configuracion utilizado:
apiVersion: apps/vl
kind: Deployment
metadata:
name: backend-eventos-gestion
spec:
replicas: 1
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selector:
matchLabels:

app: backend-eventos-gestion

template:
metadata:

labels:
app: backend-eventos-gestion

spec:

containers:

- name: backend-eventos-gestion
image: dasanchezl1/backend-eventos-gestion:v1l
ports:

- containerPort: 9101 # El backend escucha por el puerto 9101
envFrom:
- configMapRef:
name: backend-env-config
apiVersion: v1
kind: Service
metadata:
name: backend-eventos-gestion-service
Spec:
selector:
app: backend-eventos-gestion
type: NodePort
ports:
- port: 9101
targetPort: 9101
nodePort: 30114

apiVersion: apps/vl
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kind: Deployment
metadata:
name: frontend-eventos-admin
spec:
replicas: 3
selector:
matchLabels:
app: frontend-eventos-admin
template:
metadata:

labels:
app: frontend-eventos-admin

spec:

containers:

- name: frontend-eventos-admin
image: dasanchezl/frontend-eventos-admin:vl
ports:

- containerPort: 443 # Puerto HTTPS expuesto por el frontend
envFrom:
- configMapRef:
name: front-admin-env-config
apiVersion: v1
kind: Service
metadata:
name: frontend-eventos-admin-service
spec:
selector:
app: frontend-eventos-admin
type: NodePort

ports:
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- port: 443 # Puerto del servicio (HTTPS)
targetPort: 443 # Puerto del contenedor
nodePort: 30443 # Puerto expuesto en el nodo (HTTPS)

apiVersion: apps/vl
kind: Deployment
metadata:
name: frontend-eventos-counter
spec:
replicas: 3
selector:
matchLabels:
app: frontend-eventos-counter
template:
metadata:

labels:
app: frontend-eventos-counter

spec:

containers:

- name: frontend-eventos-counter
image: dasanchezl/frontend-eventos-counter:v1l
ports:

- containerPort: 443 # Puerto HTTPS expuesto por el frontend
envFrom:
- configMapRef:
name: front-counter-env-config
apiVersion: v1
kind: Service

metadata:
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name: frontend-eventos-counter-service
spec:
selector:
app: frontend-eventos-counter
type: NodePort
ports:
- port: 443 # Puerto del servicio (HTTPS)
targetPort: 443 # Puerto del contenedor
nodePort: 30444 # Puerto expuesto en el nodo (HTTPS)

Cada Deployment especifico detalles como el numero de réplicas, la imagen del contenedor a
utilizar y los puertos expuestos. Los Services se configuraron como tipo NodePort para permitir el
acceso externo a los componentes de la aplicacion.

La aplicacién de esta configuracion en la infraestructura se realizd mediante el comando kubectl
apply -f eventos-app.yaml, lo que desplegd efectivamente todos los componentes de la aplicacion

en el clister de Kubernetes.
3.2. Entrega del Entorno de Pruebas:

En la fase de entrega se asegur6 que la infraestructura de Kubernetes implementada esté
completamente operativa y lista para ser utilizada por el departamento de Tecnologias de la
Informacion de la PUCE-Ibarra. Esta fase incluye la validacion final de la funcionalidad del cllster

y la formalizacion de la transferencia de la infraestructura.
3.2.1. Validacion del Cluster
Pruebas de funcionalidad del clUster

Se realizaron diversas pruebas para validar la funcionalidad basica del clister de Kubernetes. Estas
pruebas incluyeron la verificacion de la conectividad entre nodos, el despliegue y escalabilidad de

aplicaciones, asi como la funcionalidad del Dashboard de Kubernetes.

Matriz de Pruebas y Resultados
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La matriz de pruebas es un instrumento fundamental para documentar y evaluar la efectividad de

las pruebas realizadas sobre la infraestructura de Kubernetes implementada. A continuacion, se

presenta la matriz de pruebas detallada que incluye el objetivo de cada prueba, el procedimiento a

seguir, los criterios de éxito y los resultados obtenidos.

Tabla 7
Matriz de Pruebas de Funcionalidad del Claster y Resultados

ID Tipo de Descripcion  Procedimien Resultado Resultado Obtenido
Prueba to Esperado
1 Prueba de Verificar la Ejecutar ping Losnodos deben Los nodos responden
Conectividad conectividad y kubectl get responder a los correctamente y estan
entre Nodos  entre el nodo nodes desde pings y estar en en estado "Ready" (ver
maestro y los el nodo estado "Ready" Anexo V).
nodos maestro y los al ejecutar
trabajadores.  nodos kubectl get
trabajadores.  nodes.
2 Prueba  de Desplegar Crear un La aplicacion La  aplicacion  se
Despliegue una Deployment  debe desplegarse despliega
de aplicacion de y un Service sin errores y ser correctamente y es
Aplicaciones prueba en el para una accesible a accesible (ver Anexo
cluster. aplicacion de través del VI).
prueba. Service.
3 Prueba de Escalar la Usar kubectl Las réplicas Las réplicas
Escalabilidad aplicacion de scale para adicionales adicionales se inician 'y
prueba aumentar las deben iniciarsey estan  en estado
aumentando  réplicas de la estar en estado "Running" (ver Anexo
el numero de aplicacion. "Running". VII).
réplicas.
4 Prueba de Acceder vy -Iniciar Los usuarios ElI  Dashboard es
Funcionalida utilizar el sesion en el deben poder funcional y permite la
d del Dashboard de Dashboard. realizar tareas de gestion del cluster (ver
Dashboard Kubernetes gestién sin  Anexo VIII).
para gestionar -Realizar problemas.
el cluster. tareas de

gestion como
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despliegue de
aplicaciones
y monitoreo
de recursos.

5 Prueba de Simularfallos -Apagar Las aplicaciones Las aplicaciones se
Disponibilida en nodos y nodos deben redistribuyen y
d verificar  la trabajadores. permanecer permanecen
recuperacion  -Verificar la disponibles o disponibles tras el fallo
del claster y redistribucion recuperarse de nodos (ver Anexo
la de pods y la rapidamente. IX).

disponibilida  disponibilida
d de las d de |las
aplicaciones.  aplicaciones.

3.2.2. Formalizacion de la Transferencia

Como parte integral de esta formalizacion, se llevé a cabo una reunion final de entrega, en la cual
se presentaron los resultados del proyecto, se realiz6 una demostracion del funcionamiento del

entorno.

La formalizacién fue realizada mediante la carta de finalizacion del proyecto, firmado por parte
del jefe de la Unidad de TI. Este documento, que se puede consultar en el Anexo X, certifica la
conclusidn satisfactoria del proyecto y la aceptacion formal del entorno de Kubernetes por parte
de la Unidad de TI.

3.3. Uso del Entorno de Pruebas:

La fase de Uso del entorno de Kubernetes marca el inicio de la operacion regular del sistema por
parte de la Unidad de Tecnologia de la Informacién (TI). Es importante destacar que esta fase
queda fuera del alcance de la presente investigacion, la cual se ha centrado en el disefio,
implementacién y entrega del entorno de Kubernetes. Una vez completada la entrega formal, la
responsabilidad de la operacion diaria y evolucion de la infraestructura recae en la Unidad de TI.
Esta transicion representa el punto en el que el proyecto de investigacion concluye, habiendo
cumplido su objetivo de proporcionar una infraestructura inicial robusta y funcional de

Kubernetes.
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CONCLUSIONES

Tras finalizar la implementacion de la infraestructura basada en Kubernetes para el despliegue de

aplicaciones en contenedores en el entorno de pruebas de la Unidad de Tecnologias de la

Informacion, y en conformidad con los requisitos de la arquitectura establecida en el proyecto, se

llegd a las siguientes conclusiones:

La adopcion de Kubernetes ha permitido una gestion mas eficiente y automatizada de las
aplicaciones, reduciendo significativamente la carga operativa manual. Esto ha resultado
en una mayor disponibilidad y fiabilidad de los servicios tecnoldgicos ofrecidos por la
Unidad de TI.

La capacidad de Kubernetes para escalar aplicaciones de manera horizontal ha
proporcionado una mayor flexibilidad para ajustarse a las demandas variables. Esto es
crucial para satisfacer las necesidades de los usuarios finales y asegurar un rendimiento
optimo bajo diferentes cargas de trabajo.

El uso de Kubernetes ha simplificado los procesos de implementacion y actualizacion de
aplicaciones, permitiendo realizar estas tareas de manera mas rapida.

Durante el desarrollo del proyecto, se encontraron desafios al trabajar con sistemas
operativos como AlmaLinux o Rocky Linux. Es importante destacar que estos problemas
no se debieron a incompatibilidades inherentes de estos sistemas con Kubernetes, sino a la
falta de documentacion especifica y experiencia previa con estas distribuciones en el
contexto de Kubernetes. Esta situacion subraya la importancia de la disponibilidad de
recursos y documentacion actualizados para diversas plataformas, asi como la necesidad
de una formacion continua en las tecnologias.

Se evidencid la crucial importancia de una correcta instalacion y configuracion del plugin
CNI (Container Network Interface). La experiencia demostré que una implementacion
inadecuada del CNI puede resultar en un clister Kubernetes no funcional o con
limitaciones significativas. Este aspecto resalta la necesidad de prestar especial atencién a
la capa de red en la implementacion de Kubernetes, ya que es fundamental para la

comunicacion entre pods y servicios.
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e Se observd una mejora en la utilizacion de recursos de hardware, gracias a la capacidad de

Kubernetes para distribuir eficientemente las cargas de trabajo entre los nodos disponibles.

79



RECOMENDACIONES

Basado en los resultados obtenidos, se presentan las siguientes recomendaciones para futuras

implementaciones y mejoras continuas en la infraestructura de TI:

e Es fundamental que el personal de TI reciba capacitacion continua en el uso y
administracion de Kubernetes y tecnologias relacionadas. Esto asegurard que puedan
aprovechar al maximo las capacidades de la plataforma.

e Se recomienda continuar con la automatizacion de procesos operativos y de gestion de
aplicaciones mediante herramientas de CI/CD (Integracién Continua/Despliegue
Continuo). Esto no solo mejorara la eficiencia, sino que también reducira el riesgo de
errores humanos.

e Implementar soluciones de monitoreo y seguridad robustas para el clister de Kubernetes.
Esto incluye el monitoreo continuo de recursos, la implementacién de alertas tempranas y
la aplicacién de medidas de seguridad avanzadas para proteger los datos y las aplicaciones.

e Mantener una documentacién detallada y actualizada de la arquitectura, configuraciones y
procedimientos operativos.

e Usar aplicaciones desacopladas, es decir, disefiar y desarrollar aplicaciones siguiendo una

arguitectura de microservicios.
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ANEXQOS

ANEXO |
Cronograma de actividades
Actividad Descripcion Duracion
Fase de Planificacion
1. Recoleccion de datos Fase de recopilacion de informacién relevante 5 dias
para el proyecto.
1.1. Técnicas de recoleccion de Realizacion de entrevistas con el personal clave 2 dias
datos de la Unidad de TI para obtener detalles y
requisitos.
1.2. Andlisis de las entrevistas  Andlisis y procesamiento de los datos 3dias
recopilados en las entrevistas.
2. Determinacion de Identificacion de las aplicaciones que seran 5 dias
aplicaciones contenerizadas desplegadas en contenedores dentro del cluster
de Kubernetes.
3. Recursos disponibles Evaluacion de los recursos disponibles de los 3 dias
servidores.
4. Andlisis del sistema Seleccion y andlisis del sistema operativo mas 3 dias

operativo

adecuado para el entorno de Kubernetes.
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5. Disefio de la Arquitectura Fase de disefio de la arquitectura de Kubernetes 10 dias

Kubernetes para el entorno de pruebas.

5.1. Topologia del claster Definicion de la topologia del claster, 9 dias
incluyendo la cantidad y distribucion de nodos
maestros y trabajadores.

5.2. Definicion de recursos de Determinacion de los recursos (CPU, memoria, 1 dia

los nodos Master y Worker almacenamiento) asignados a los nodos
maestros y trabajadores.

Fase de Desarrollo

6. Desarrollo del entorno de 30 dias

pruebas

6.1. Instalacion del sistema Instalacion del sistema operativo seleccionado 2 dias

operativo en los servidores en los servidores asignados para el cllster de
Kubernetes.

6.2. Instalacion inicial en los Configuracion inicial de los servidores para el 15 dias

. . cluster de Kubernetes, incluyendo Ia

servidores del cluster de . ” g .
configuracion de red y otros requisitos previos.

Kubernetes Maestro-Workers

6.3. Instalaciébn en el nodo Instalacidny configuracion del nodo maestro de 2 dias
Kubernetes, responsable del control del cluster.

Maestro

6.4. Instalacion en los nodos Instalacion y configuracion de los nodos 1 dia
trabajadores de Kubernetes, responsables de

Worker . .
ejecutar las cargas de trabajo.

6.5. Despliegue del Dashboard, Implementacién del Dashboard de Kubernetes, 5 dias

instalacion de Helm vy

instalacion de Helm (gestor de paquetes) y
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configuracion  de  Metric

configuracion de Metric Server para monitoreo
de recursos.

Server
6.6. Implementacion de Despliegue de aplicaciones contenerizadas en el 5 dias
. . clister de Kubernetes y configuracion de
aplicaciones en la arquitectura - ;
servicios correspondientes.
Fase de Entrega
7. Validacién del Claster Realizacion de pruebas para garantizar que el 10 dias
entorno de Kubernetes esté funcionando
correctamente y cumpla con los requisitos
establecidos.
7.1. Pruebas de funcionalidad Ejecucion de pruebas para verificar la 5 dias
del claster funcionalidad bésica del cluster de Kubernetes,
asegurandose de que los nodos maestro y
trabajador operen correctamente.
7.2. Matriz de pruebas y Involucrar a usuarios clave para validar que el 3 dias
resultados entorno cumple con sus expectativas Yy
necesidades operativas.
8. Formalizacion de la Formalizacion de la transferencia del entorno de 1 dia

Transferencia

pruebas a la unidad responsable.

Fase de Uso

9. Uso del entorno de pruebas
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ANEXOS 11
Entrevista 1
Fecha: 20 de febrero del 2024
Lugar: Oficina de la Unidad de Tl en la PUCE-Ibarra
Duracion: 50 minutos
Entrevistado: Franklin Sdnchez (jefe de la Unidad de TI).

1. ¢Cbmo se realiza actualmente el proceso de implementacion y gestion de aplicaciones?

2. ¢Cuales son los principales desafios que enfrenta actualmente la Unidad en cuanto a
infraestructura y gestion de aplicaciones?

3. ¢Qué estrategias o soluciones han implementado para abordar estos desafios?

4. ;Estan familiarizados con la tecnologia de contenedores y Kubernetes?

5. ¢Qué beneficios esperan obtener al utilizar Kubernetes para la implementacion de
aplicaciones en contenedores?

6. ¢Cuales son los recursos de hardware, softwares disponibles y sistema operativo para
implementar un entorno de pruebas con Kubernetes?

7. ¢Qué aplicaciones o servicios les gustaria probar en la infraestructura de Kubernetes?

8. ¢Como le gustaria interactuar con la infraestructura Kubernetes en un ambiente de pruebas?
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ANEXO 111
Entrevista 2
Fecha: 20 de febrero del 2024
Lugar: Oficina de la Unidad de Tl en la PUCE-Ibarra
Duracion: 40 minutos
Entrevistado: Cristian Paredes (Area de desarrollo de software).

1. ¢Cudles son los principales desafios que enfrenta actualmente la Unidad en cuanto a
infraestructura y gestion de aplicaciones?

2. ¢Estan familiarizados con la tecnologia de contenedores y Kubernetes?

3. ¢Qué beneficios esperan obtener al utilizar Kubernetes para la implementacion de
aplicaciones en contenedores?

4. ;Cuéles son los requisitos y caracteristicas especificas de estas aplicaciones (arquitectura,
servicios externos)?

5. ¢Cuales son los recursos de hardware, softwares disponibles y sistema operativo para
implementar un entorno de pruebas con Kubernetes?

6. ¢Como le gustaria interactuar con la infraestructura Kubernetes en un ambiente de pruebas?
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ANEXO IV
Entrevista 3
Fecha: 20 de febrero del 2024
Lugar: Oficina de la Unidad de Tl en la PUCE-Ibarra
Duracion: 30 minutos
Entrevistado: Paul Enriquez (Area de redes y comunicacion).

1. ¢Estan familiarizados con la tecnologia de contenedores y Kubernetes?

2. ¢(Qué beneficios esperan obtener al utilizar Kubernetes para la implementacion de
aplicaciones en contenedores?

3. ¢Cuales son los recursos de hardware, softwares disponibles y sistema operativo para
implementar un entorno de pruebas con Kubernetes?

4. ¢Como le gustaria interactuar con la infraestructura Kubernetes en un ambiente de pruebas?
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ANEXO V

Figura 66
Nodos del Cluster en Estado "Ready"
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Figura 67
Ping desde el Nodo Master al Workerl
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Ping desde el Nodo Master al Worker2
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ANEXO VI

Figura 69
Creacion de Recursos Pods, Services, Deployments para una Aplicacion

Figura 70
Pods Creados Funcionando Correctamente

o o o o

Figura 71
Services de la Aplicacion

Figura 72
Deployments de la Aplicacion

Figura 73
Réplicas de los Recursos de la Aplicacion

91



Figura 74
Recursos Creados Mostrados desde el Dashboard (Ul)
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Figura 76
Pantalla de Counter de la Aplicacion

« ¢ O MNoesseguro  Bitps/kubemetes.clusterintemal: 30444 * 0O a2

€5 PUCE | 18arra

Plataforma de registros - Counter
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ANEXO VII

Figura 77
Comando para Escalar Horizontalmente la Aplicacién

Figura 78
Pods Creados al Escalar Horizontalmente la Aplicacion

Pods =
) - . X s utilizacion de GPU  Utilizacion de Fecha de
Nombre Imagenes Etiquetas Nod Estadc (niicleos) memoria (octetos) creacion +
) - app: frontend-eventos-counter
® gii?em’c‘{h‘ez‘\,fmntemdevemm G worker1 Running 0 M aminyle ago
pod-template-hash: 84459cd59f
) app: frontend-eventos-counter
frontend-evel dasanchez1/frontend-eventos-c
o 84459cd58f-malks ountervl / worker2 Running 0 ‘— a.minyte agQ
- - o pod-template-hash: 84459cd59f
; - app: backend-eventos-gestion
® :Ia'slg\rlcvqeﬂ;hackemdrevemeurg worker2 Running 0 \ _ O — 14 minutes.ago
pod-template-hash: 67850566fd
) - app: frontend-eventos-admin
[ ] Elsriamvc“hez‘\,fmntemdevemm & worker1 Running 0 ‘ _ 14 minutes.ago
- pod-template-hash: 79d459db5f
) . - app: frontend-eventos-admin
] Eﬁﬂs‘?‘nﬁhemfrnntend eventosa master Running 0 _ 14 minutes ago
pod-template-hash: 79d459cb5f
) - app: frontend-eventos-admin
® Elﬁ’:‘;‘:\_bc_‘heﬂ;fmntemdrevemeura worker2 Running 0 _ 14 minutes ago
pod-template-hash: 79d459db5f
) - app: frontend-eventos-counter
[ ] (Ias?em’c‘{h‘ez‘\,fmntemdevemm G worker1 Running 0 — 14 minutes.ago
pod-template-hash: 84459cd59f
" ) . - app: frontend-eventos-counter
[ ] i’j!filﬂfven giz?en’c\)j\‘ezhfmntend ERIEE worker2 Running 0 _ 14 minutes ago
84459¢d5 pod-template-hash: 84450cd59f
| hez1/frontend-eventos~ app: frontend-eventos-counter
o ;iz?em’cwez G SN AT master Running 0 _ 14 minutes ago

pod-template-hash: 84459cd59f
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ANEXO VIII

Figura 79
Pantalla de Login del Dashboard (Ul)

€ 3 €  ©Noesegwo hips//kubemetesclusterintemal:32481/#/login fr D &
Tablero de Kubernetes
|
@ ou can generate token for service account with: ku s ot
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kubernetes default - Q  Buscar + & ¢
Crear
cargas de wabajo cre Crea
Cron Jobs
Ingresa un contenido YAML O JSON especificando los recursos para crear en el espacio de nombres seleccionado. Saber mas &
Daemon Sets
1
Deployments. 2
3 apiversion: apps/vi
Jobs. 4 kind: Deployment
5+ metadata:
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7+ spec:
Replica Sets 8  replicas: 1
9~ selector:
" 18- matchiabels
I I
Controladores de Rephcacitn 1 app: backend-eventos-gestion
12+ template:
T 13+ metadata
14~ labels:
Service 15 app: backend-eventes-gestion
15+
17
Ingresses @ 18+ - name: backend-eventos-gestion
. , 19 inage: dasanchezl/backend-eventos-gestion:vi
ngress Classes = poree:
) n - containerPort: 9181 # El backend escucha por el puerto 81e1
Services
PRS—
Config Maps ~

Persistent Volume Claims &

Secretos W

Clases de aimacenamiento
Chister

Mapeo de Rol de Cluster
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Figura 81
Creacion de Recursos desde la Interfaz Grafica
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Config Maps
Persistent Volume Claims %
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Secretos W
Clases de almacenamiento
Deployments Pods Replica Sets
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Pods = a
. . - Utilizacion de CPU  Utilizacién de Fecha de
Nombre Imagenes Etiquetas Nodo Estado Reinicios (niicleos) memoria (octetos) creacion +
app: backend-eventos-gestion
backend 1t i 1/backend-eventos-g H
L ) § s i 1 worker2 Running 0 - - 335econds.a00 H
678595661d-rvit4 sstionv podtemplate-hash: 67850566fd
. i app: frontend-eventos-admin
° ;rgog}éngdds;?_gl;ssgdmm gﬁﬁnﬁhezl/fromgnd—evenms—a worker2 Running 0 . . 33 secondsage :
q - pod-template-hash: 79d459dbsf
frontend-eventos-admin- TS T T P e e N LT rert 2 o .
®  Jods50dbsfiages dmin:v1 worker unning - - :
pod-template-hash: 79d459db5f
. i app: frontend-eventos-admin
° ;rgog}éngdds;?_rx:g‘idmm gﬁﬁnﬁhezl/fromgnd—evenms—a master Running 0 ~ ~ 33 seconds.age :
- pod-template-hash: 79d459dbsf
app: frontend-eventos-counter
frontend-eventos-counter- dasanchez1/frontend-eventosc H
L ) 84459cd59f-c8lls G f worker2 Running 0 - - 335econds.a00 H
pod-template-hash: 84456cd59f
5 . ~ L app: frontend-eventos-counter
® ;fgegnci:;zgﬁs[;munler gﬁg’?\/nfzmmmem CIET® master Running 0 - - 33 seconds age H
pod-template-hash: 84459cd59f
app: frontend-eventos-counter
frontend-eventos-counter- dasanchez1/frontend-eventosc H
®  suusocdsotnvss ounterv1 worker] Running 0 - - Adsecondsage

pod-template-hash: 8445%cd59f
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ANEXO IX

Figura 83
Pods antes de Apagar el Nodo Worker2

Figura 84
Terminando los Pods del Nodo Worker2

Figura 85
Pods Creados el Nodo Workerl

Figura 86
Estado "NotReady" en el Worker2
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Figura 87
Terminando los Pods del Nodo Workerl
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Figura 88
Estado "NotReady" en el Workerl

Figura 89
Vista de los Pods Terminando su Ejecucion desde la Interfaz Gréfica

Pods
Pods = -
Nombre R e . utilizacién de CPU Ut n de Fecha de
Nombre Imagenes Etiquetas Noc Estado Reinicios o5 memoria (octetos)  creacien T
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“ pod-template-hash: 79d459db5f
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role: hello
ito
e —— app: frontend-eventos-counter
° dasanchez1/fromtend-eventos-c worker2 Running 0 - - amngerse 3
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pod-template-hash: 79d459db5f
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Figura 90
Pods Creados el Nodo Worker?2
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ANEXO X

) Bl aalemiar® | IBARRA i

Serdis mis testigos

Ibarra a, 04/07/2024

Carta de Entrega del trabajo de titulacién en PUCE-
Ibarra

Estimada Diana Abigail Sanchez,

En nombre de la Unidad de Tecnologias de la Informacién de la PUCE-IBARRA, me complace
informarle que hemos recibido y revisado el proyecto de titulacion: "Infraestructura Kubernetes
para implementacion de aplicaciones en contenedores en entorno de pruebas en la Unidad de
Tecnologias de la Informacidn de la PUCE-IBARRA" que ha desarrollado en nuestra unidad.

Queremos expresar nuestra satisfaccion con el trabajo realizado, demostrando ser una
contribucion valiosa para nuestra unidad, proporcionando una solucion moderna y eficiente
para el despliegue de aplicaciones en contenedores. La implementacion de Kubernetes en
nuestro entorno de pruebas nos permitira mejorar significativamente nuestra capacidad de
desarrolle y despliegue de aplicaciones.

Agradecemos su dedicacion y profesionalismo demostrado a lo largo del desarrollo de este
proyecto. Estamos seguros de que los conocimientos y la experiencia gue ha adquiride serdn
de gran valor para su carrera profesional.

Atentamente,

Jefe de la Unidad de Tecnologias de la Informacion - PUCE IBARRA

Direecidn: Av. Jorge Guzmin Bueda y Av. Aurelio Espinoss Palit Ciudadela “La Victeria®.
Teléf: (393-6) 2615 500/ 2615 453 Ext. 1000 Cel. (699 236 27 13 /098 138 3494
Ibarra - Ecuslor / wiww._pucesi edec

fYyOinDd
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