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RESUMEN

El presenta trabajo de titulacién expone la implementacion de una herramienta de
monitoreo y administracion con software libre de licencias, para los dispositivos de red en el
campo Shushufindi. La investigacion es de tipo aplicada, pues tiene como objetivo realizar
una implementacion que beneficie a los administradores de red en el campo Shushufindi.
Para el desarrollo del proyecto se optdé una metodologia con enfoque mixto, es decir un
andlisis cualitativo y cuantitativo de diferentes herramientas de monitoreo, obteniendo una
perspectiva mas clara de las caracteristicas y prestaciones para seleccionar la mejor opcion de
software ante las necesidades del campo Shushufindi. De esta manera se tiene como fin la
implementacion del software The dude, este software escanea y descubre la topolédgica de red
de manera automatica, permite dibujar mapas de red y anadir dispositivos manualmente,
monitorea de manera grafica en pantalla a través de protocolos SNMP, ICMP, TCP, y envia
notificaciones para reducir el impacto que generan los incidentes nuevos y recurrentes sobre
los servicios de red entregados en el campo Shushufindi. The Dude es un software gratuito y

se implementa sistemas operativos Windows y Linux.

Palabras clave: Shushufindi, software libre de licencias, The dude, monitoreo,
SNMP, ICMP, TCP, Windows, Linux.
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ABSTRACT

The present degree work exposures the implementation of a monitoring and
administration tool with license-free software, for network devices in the Shushufindi field.
The research is of an applied type, since it aims to carry out an implementation that benefits
network administrators in the Shushufindi field. For the development of the project, a
methodology with a mixed approach was chosen, that is, a qualitative and quantitative
analysis of different monitoring software, obtaining a clearer perspective of the
characteristics and benefits to select the best software option for the needs of the Shushufindi
field. In this way, the implementation of The dude software is aimed at, this software scans
and discovers the network topology automatically, allows drawing network maps and adding
devices manually, monitors graphically on the screen through SNMP, ICMP, TCP protocols,
and sends notifications to reduce the impact generated by new and recurring incidents on the
network services delivered in the Shushufindi field. The Dude is freeware and is implemented

on Windows and Linux operating systems.

Keywords: Shushufindi, license-free software, The dude, monitoring,
SNMP, ICMP, TCP, Windows, Linux
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INTRODUCCION

El trabajo en desarrollo tiene como alcance la implementacion de una herramienta de
monitoreo de red del campo Shushufindi, debido a que se han encontrado deficiencias
en la atencion a eventos o pérdidas de los diferentes servicios que ofrece la empresa,
este trabajo se realizara mediante un software libre de licencia para los dispositivos de
red en el campo Shushufindi.

Las actividades se desarrollan en la cuenca oriental del Ecuador, el departamento de
TIC se encarga del disefio, implementacion y administraciéon de los sistemas de
infraestructura informatica, seguridad de la informacion, comprendiendo aplicaciones
o software, hardware, sistemas de comunicacion utilizados para el manejo de datos e
informacion de toda la organizacion.

Las actividades se desarrollan las 24/7 pues la produccion asi lo amerita, por esta
razén las comunicaciones en todas las locaciones deben ser fiables con reducidas
fallas y pérdidas de comunicaciones. Teniendo en cuenta la premisa la disponibilidad
de servicio de red debe ser confiable, evitando fallas y reduciendo tiempo de respuesta
ante pérdidas de comunicacion.

Un gran namero de organizaciones dedican mucho tiempo a examinar y salvaguardar
los datos de clientes o los datos que estén relacionados con el negocio, es también
comun que el personal operativo y administrativo se preocupen por los datos sobre
como se administra el negocio, como la informacion recopilada por un servidor
centralizado sobre el rendimiento y funcionamiento de los equipos tecnoldgicos de

infraestructura de red de la organizacion. (Del Salto, 2019).
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CAPITULO I: PLANTEAMIENTO DE LA

INVESTIGACION

1.1. Tema de la investigacion

En la implementacién de un monitoreo eficaz considera varios aspectos como:

Determina los objetivos que se pretende alcanzar con la implementacion del monitoreo de
dispositivos de red a través de un programa GNU libre de licencias o de software libre,
que, a través de tareas especificas como monitoreo en tiempo real, alertas en modo visual
en la interfaz grafica, mostrando asi la efectividad ante las fallas de la infraestructura de la
red. Este permitird a los usuarios registrados en el sitio realizar el monitoreo de
dispositivos de red, suscribirse a las alertas para recibir las notificaciones, que pueden ser
por ejemplo via email.

El programa a utilizar , sera elegido entre tres opciones de similares caracteristicas que
cada uno se instalara y evaluard, permitiendo comparar de manera cuantitativa el
rendimiento y uso de recursos en el servidor donde sera instalada la aplicacion, asi
también, se realizard una comparacion de forma cualitativa de las prestaciones de cada
uno descritas en el “datasheet”, de esta manera se podra llegar a la herramienta con las
mejores prestaciones para monitorear las variables en una interface grafica.

Establece los equipos que seran monitoreados por su importancia y desempefio en la
topologia de red implementada en el campo Shushufindi.

En el software se debe configurar y crear los mapas de red de la topologia principal de la
red del campo Shushufindi, también se configurar las notificaciones por correo
electronico, se realizara las pruebas correspondientes y andlisis de resultados de la puesta

en operacion de la herramienta para monitoreo.
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1.2.  Planteamiento de problema

La empresa desarrolla sus actividades en la cuenca oriental del Ecuador, sus oficinas
administrativas las tiene en Shushufindi y Quito, los datos de produccion son transmitidos
a través de la red corporativa.

Las actividades se desarrollan las 24 horas durante los 365 dias del afio ya que la
operacion asi lo amerita, por tal razén en todas las estaciones, subestaciones, locaciones
deben ser garantizadas el funcionamiento de las comunicaciones, a través de la red, en tal
funcidn los Sistemas y equipos de TIC que prestan el servicio de voz y datos.

El monitoreo de la red en el campo tiene una gran deficiencia, no se dispone de un
software de monitoreo para visualizar los dispositivos desplegados en toda la estructura
de red, esto produce importantes problemas cuando ocurre eventos de pérdida de
comunicacion por falta de monitoreo adecuado, esto produce desperdicio de valioso
tiempo al momento de atender y solucionar el incidente, por la disponibilidad del servicio
en caso de errores en la red se debe actuar, revisar y gestionar los equipos de
comunicaciones lo mas pronto posible por la pérdida de datos, ya que esto esta
ocasionando una improductividad a cada uno de los empleados.

La pérdida de comunicacion en la red ocasiona pérdida de datos importantes en el
desarrollo de las actividades de la organizacion, esto ralentiza y hace mas complejo la
toma de decisiones en cuanto a parametros, actividades y procesos de produccion de las

locaciones remotas.

1.3.  Justificacion

En la actualidad la fiabilidad de la red de comunicaciones es prioritaria en toda
organizacion, orientando los recursos y esfuerzos para alcanzar un alto nivel de
disponibilidad, sin embargo, no se tiene de una buena administraciéon de red, los

problemas pueden presentarse en cualquier momento y la administracion de la red a pesar
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de tener diagramas de red, se tardan en identificar el error mediante procedimientos
ineficaces que pueden llegar a ser fastidiosos.
Para el monitoreo se necesita la implementacion de una herramienta basado en un
software libre, con prestaciones que permite revisar en un entorno grafico, la
administracion de la infraestructura y problemas de pérdida de comunicacion ubicados en
el campo Shushufindi.
El manejo detallado del software libre nos permitira utilizar herramientas de monitoreo
como es el software “The dude” con servicios como deteccion de equipos defectuosos o
lentos, notificaciones a los administradores por correo electronico o mensajes a los
dispositivos moviles, etc. utilizados para un diagnostico mas eficiente ante la deteccion de
problemas en tiempo real que desempefia la capa de red, la variacion de velocidades y de
transmision de datos al tener una respuesta para tener una mejor produccion de los
usuarios.
1.4. Objetivo general y especificos
Implementar un sistema para monitoreo y administracion con software libre para
dispositivos de red desplegados en el campo Shushufindi de provincia de Sucumbios.
Objetivos Especificos
e Instalar y experimentar con diferentes sistemas de monitoreo de entorno grafico
de software libre para implementar en la red del campo Shushufindi.
e Analizar los diagramas los dispositivos que se van a monitorear en la herramienta
seleccionada.
e Ubicar los dispositivos de red en el panel para monitorear considerando la
topologia fisica para una administracion confiable.
e Realizar pruebas de la herramienta implementada para monitoreo y administracion

de los dispositivos de red del campo Shushufindi.
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CAPITULO II: FUNDAMENTACION TEORICA

2.1.  Antecedentes de la Investigacion
En la actualidad, se ha visto como las empresas y organizaciones cuentan con redes de
datos cada vez més grandes, y se sienten beneficiados a la hora de tener
procedimientos establecidos para su administracion, implantando diferentes
alternativas para a un mejor control, asi mismo les ayuda a prevenir problemas en las
redes. (Del Salto, 2019)
Segun la investigacion realizada por un estudiante de la universidad Técnica de
Ambato Ecuador, Johnny Bayas, elabora una investigacion acerca de factibilidad de
implementacion de una herramienta de monitoreo para una empresa, demostrando que
el principal inconveniente que enfrentaba la empresa se centraba en la falta de
monitoreo y control sobre los equipos de red. Con esto el estudiante implementa un
servidor dedicado al monitoreo de red y mantener el control sobre los equipos de red
con el uso de recursos existentes en la misma organizacion, implementa sin adquirir
equipos adicionales o destinados para ese tipo de tareas. Este estudio aporta
informacion que sugiere la importancia de implementar una herramienta de monitoreo
para las organizaciones en general, sefialando que la implementacion requiere pocos
recursos y puede ser completada utilizando equipos disponibles en cualquier
organizacion. (Suescun, 2018)
Segun ITIL, una herramienta de monitoreo de infraestructura de red, se basa
principalmente en el conocimiento del estado de la red mediante la deteccion
temprana de cualquier desviacion del funcionamiento normal, para lo que existen
sistemas de monitoreo y control disponibles en el mercado. (ITIL)

En el presente proyecto se plantea integrar el concepto de sociedad 5.0 segiin (Ogawa,
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2018), esta idea tiene como objetivo poner a las personas en el centro de los avances
tecnologicos, lo que permite la medicion y evaluacion estratégica de todos los
sistemas mientras se desarrollan sistemas centrados en la revolucidon industrial que
fomentan entornos humanos armoniosos.

El siguiente aporte investigativo de la universidad Santo Tomas en Colombia,
elaborado por Victor Gonzilez, lleva a cabo la propuesta de implementar una
herramienta de monitoreo de red para una organizacion, con el objetivo de registrar y
almacenar la actividad de la red y servicios relacionados, con el fin de conocer el
comportamiento de la red y poder responder rapidamente a las alarmas generadas por
el sistema de monitoreo. Este trabajo contribuye a la comprension de las acciones que
se deben tomar para implementar un sistema de monitoreo de red y el manejo
adecuado de la informacidon obtenida del monitoreo de la infraestructura de red.
Destacando el anélisis en curso del comportamiento potencial en la red bajo
supervision. (Suescun, 2018)

El potencial de las tecnologias de la informacion se ha incrementado en los ultimos
afos, tanto en Colombia como a nivel mundial. Segin los analistas, la recuperacion
del mercado digital seguira impulsando las inversiones en tecnologia, Este aumento
de dispositivos conectados ha llevado a aumentos significativos en los recursos,
aplicaciones, servicios y otros componentes necesarios para garantizar un

funcionamiento eficaz. (Mora, 2021).

2.2.  Bases Teoricas.
Las redes de comunicaciones en la organizacion son fundamentales en el desarrollo de
las industrias para facilitar la comunicacion, la red de comunicaciones permite enlazar
dos puntos cada uno con un terminal en cada extremo a través de un medio fisico

comun que puede ser cobre o fibra Optica, por el que se transmite y comparte
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informacion.
Las redes tienen caracteristicas como la interconexion entre dos o mas puntos, son
implementadas en diferentes topologias que aseguran la transferencia datos en la red,

basados en estandares de networking que conectan los dispositivos de red.

2.2.1 Redes de datos.
Las infraestructuras de red por su ubicacion o dimension se clasifican en 3 tipos:
e Redes de area local - LAN
e Redes de area metropolitana — MAN

e Redes de area amplia— WAN

Las redes LAN pueden tener varios tamanos, y encontrarse dentro de una misma area
o edificacion, también en esta se considera el nimero de usuarios conectados, la red
LAN es una red que se puede considerar individual que cubre una sola area geografica
pequefia, es administrada por una organizaciéon unica considerando politicas de
seguridad, control de acceso esta implementado en el nivel de red.

Las redes MAN como su nombre lo describe es una red que provee acceso a la red a
un area regional a una metropolitana, es decir la red tipo MAN realiza la
interconexion entre las redes LAN alambricas e Inaldmbricas. Una red MAN se puede
describir que es la conexion entre dispositivos de red que incluye varios edificios, esta
red es una evolucion de la red LAN aplicada en un area de cobertura superior, puede
no solo ser de entorno metropolitano también puede ser regional o nacional
interconectando diferentes MAN.

Las redes WAN corresponden a redes de area amplia, es decir, interconectan redes
LAN que se encuentran geograficamente separadas por su ubicacion lejana. El acceso
a las redes WAN generalmente son rentadas a través de un proveedor dedicado a la

red de transporte para interconectar en grandes distancias, permitiendo el intercambio
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de servicios como correo corporativo, aplicaciones de escritorio, archivos, nube, etc.

(Moro M. 2013)

2.2.2 Topologias de red
La topologia de red se considera al arreglo 16gico y fisico en el cual estdn conectados
los dispositivos de red es decir los switches capa 2 o switches capa 3 que se
interconectan entre ellos a través de un medio comun. (Monter, L. S/A)
Existen dos tipos de topologia:
e Topologia Fisica: Esta se refiere al cableado y disefio de la distribucion de
dispositivos de red.
e Topologia Logica: Esta es la forma que una sefal se transmite por los nodos a

través del medio fisico.

En la Figura 1, se muestra los tipos de topologias de red bésicas como tipo malla,

estrella, anillo, etc., pero a la vez existen topologias hibridas combinando las

]
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Interconexion en
Interconexién en Malla Estrella

topologias basicas en la misma red.

Figura 1
Topologias de red (Moro M. 2013)
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Topologia tipo Malla, también conocida como Interconexion total, este
proporciona varios enlaces fisicos entre los dispositivos de red, dando cabida a
multiples enlaces y puede ser redundancia. Esta topologia es total cuando los

nodos interconectados entre si. (Ortiz, L. 2011)

La interconexion parcial corresponde cuando los nodos no estan
interconectados entre ellos en su totalidad con enlaces punto-punto.

Topologia tipo estrella, en este tipo de distribucion se considera una estacion
central a la que se conectan directamente todas las estaciones, a través del
nodo central pasa toda la informacion debido a esto no se permite tanto trafico
para evitar colisiones, errores, etc. una desventaja importante es que si el nodo
central falla, toda la red queda deshabilitada. (Ortiz, L. 2011)

Topologia tipo Bus, esta topologia se caracteriza por tener un Unico canal de
comunicacion entre las estaciones, debido a esto se lo denomina bus, troncal o
backbone, asi todos los nodos recién la informacion transmitida pero solo
aceptan a quien haya sido dirigido, de esta manera las diferentes estaciones se
comunican a través del mismo canal, para esto se debe considerar que existe
limite de longitud y de equipos interconectados, esto depende de la capacidad
del backbone. (Ortiz, L. 2011)

Topologia tipo Arbol, esta topologia se puede interpretar como la
combinacion de diferentes topologias construyendo diferentes ramas de
conexion, se puede verse la topologia tipo arbol como tipo estrella ya que el
nodo de interconexion difunde la informacion a todas las estaciones
conectadas. Si se pone en modo falla el segmento principal, todos los

segmentos del arbol se vendrian abajo. (Ortiz, L. 2011)
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e Topologia tipo anillo, la caracteristica principal de este tipo de topologia es
que al interconectar los dispositivos forma un anillo cerrado haciendo de este
una ruta unidireccional, equiparando a unir los extremos de una topologia tipo
bus. Una estacion se encarga del control de acceso a la red, asi como la
topologia tipo bus, la sefial en el canal tiende a degradarse conforme la red

crece. (Herrera, E. 2003)

2.3. Monitoreo de red
El monitoreo de red es un proceso continuo de a través del cual se verifica la
conectividad de entre dispositivos de red y las diferentes topologias que se utiliza en
la infraestructura establecidas, para detectar perdidas de comunicacion o fallas de la
red y generar notificaciones de alarma al administrador de red con el afdn de

reestablecer el correcto funcionamiento de la red de comunicacion. (Mora, J. 2021)

2.4.  Propuestas de Software libre para monitoreo

El andlisis del software libre para monitoreo desde el punto de vista de un sistema de
monitoreo en esta investigacion e implementacion se consideran herramientas de
software libre que a continuacion se conceptualizan:

Entre los programas basados en GNU para monitoreo con interface grafica, se ha
investigado y encontrado los programas Netsupervisor, The dude, Nagios, Zabbix,
Cacti, LibreNMS, Icinga.

GNU (General Public License), es de licencia publica general, creada por la free
software Foundation que tiene como objetivo establecer la libre distribucion, uso y

modificacion del software. (GNU, 2021)
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2.5.

Caracteristicas de software libre para monitoreo

Software Netsupervisor

Netsupervisor es un software disefiado para ofrecer monitoreo y administracion de

dispositivos de red potente de deteccion de dispositivos, escanea la red y localiza

cualquier dispositivo que cuente con una direccion IP dentro de una red.

(Netsupervisor, S/A)

Algunas de sus caracteristicas son las siguientes

1.

Monitoreo en tiempo real: NetSupervisor permite el monitoreo en tiempo real
de la actividad de la red, lo que permite a los administradores de red detectar y

solucionar problemas en la red antes de que afecten el rendimiento.

Alertas y notificaciones: NetSupervisor puede enviar alertas y notificaciones
por correo electronico o mensaje de texto a los administradores de red en caso

de problemas criticos o emergencias.

Gestion de dispositivos de red: NetSupervisor puede detectar y mapear todos
los dispositivos de red en la red, y proporciona informacion detallada sobre su

estado y configuracion.

Andlisis de trafico de red: NetSupervisor puede realizar andlisis de trafico de
red para identificar patrones y tendencias, lo que permite a los administradores

de red detectar y solucionar problemas de congestion o cuellos de botella.

Generacion de informes: NetSupervisor puede generar informes detallados
sobre la actividad de la red, incluyendo estadisticas de trafico, uso de ancho de

banda y estado de los dispositivos de red.
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Gestion de politicas de seguridad: NetSupervisor puede ayudar a los
administradores de red a establecer politicas de seguridad para la red,

incluyendo la restriccion de acceso a ciertos sitios web o aplicaciones.

Interfaz grafica de usuario: NetSupervisor cuenta con una interfaz grafica de
usuario facil de usar que permite a los administradores de red monitorear y

administrar la red de manera eficiente.

Software The Dude

The Dude es una herramienta de monitoreo de red gratuita desarrollada por MikroTik.

Algunas de sus caracteristicas principales incluyen:

1.

Descubrimiento automadtico: The Dude puede detectar automaticamente

dispositivos de red y servicios en la red y agregarlos al sistema de monitoreo.

Interfaz grafica de usuario intuitiva: The Dude cuenta con una interfaz grafica

de usuario facil de usar que permite una fécil navegacion y configuracion.

Monitoreo en tiempo real: The Dude puede monitorear dispositivos y servicios

en tiempo real y enviar alertas cuando ocurren problemas o anomalias.

Mapeo de la red: The Dude puede crear mapas detallados de la red, lo que
permite una mejor visualizacion de la topologia y la distribucion de

dispositivos.

Personalizacion: The Dude es altamente personalizable y se puede adaptar a

las necesidades especificas de monitoreo de cada organizacion.

Automatizacion: The Dude puede automatizar tareas de administracion, como

la gestion de configuraciones y la creacion de informes.
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7. Escalabilidad: The Dude es altamente escalable y se puede utilizar para
monitorear redes de cualquier tamano, desde pequefias hasta grandes empresas

con miles de dispositivos.

8. Integracion: The Dude se integra facilmente con otros productos de MikroTik

y otras herramientas de monitoreo y de gestion de sistemas.

9. Seguridad: The Dude tiene una arquitectura segura y soporta la autenticacion y

el cifrado de datos.

10. Soporte técnico: The Dude cuenta con soporte técnico disponible en linea y en
foros de discusion, lo que permite a los usuarios obtener ayuda y resolver

problemas.

En resumen, The Dude es una herramienta de monitoreo de red gratuita con una
interfaz grafica de usuario intuitiva y caracteristicas como el descubrimiento
automatico, el monitoreo en tiempo real y el mapeo de la red. The Dude es altamente
personalizable y escalable, y se integra facilmente con otras herramientas de
monitoreo y de gestion de sistemas. Ademas, cuenta con soporte técnico disponible
para ayudar a los usuarios a resolver problemas. (MKESolutions, 2022)

e Software Nagios
Es una aplicacion dedicada al monitoreo de equipos de red y servicios que son
especificados manualmente, permite alertas cuando encuentra fallas. (Nagios, S/A)

1. Monitoreo de servicios: Nagios puede monitorear servicios criticos como

HTTP, SMTP, POP3, SSH, entre otros. Si un servicio falla, Nagios enviara

una alerta.
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Alertas: Nagios puede enviar alertas a través de correo electronico, mensajes
de texto, y otros medios. Las alertas se pueden configurar para enviar

notificaciones especificas a diferentes usuarios o grupos.

Graficos: Nagios puede generar graficos y reportes para el monitoreo de

tendencias y el analisis de datos de rendimiento.

Escalabilidad: Nagios es altamente escalable y se puede utilizar para

supervisar grandes entornos de red.

Comunidad de usuarios: Nagios tiene una gran comunidad de usuarios que

proporcionan soporte y contribuyen al desarrollo de la herramienta.

Personalizacion: Nagios es altamente personalizable y se puede adaptar a las

necesidades especificas de monitoreo de cada organizacion.

Integracion: Nagios puede integrarse con otras herramientas y sistemas de
gestion de redes, lo que permite una mayor eficiencia en la gestion de la

infraestructura de red.

Software Zabbix

Zabbix es una herramienta de monitoreo de redes, equipos y aplicaciones en codigo

abierto, ofreciendo una amplia variedad de caracteristicas, entre ellas:

1.

Monitoreo de dispositivos y aplicaciones: Zabbix puede monitorear el estado y
la disponibilidad de dispositivos de red, servidores, aplicaciones y servicios en

tiempo real.

Alertas: Zabbix puede enviar alertas en tiempo real a través de correo
electronico, SMS, Slack, entre otros, cuando ocurre un problema o una

anomalia en los sistemas y dispositivos monitoreados.
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3. Graficos y reportes: Zabbix permite generar graficos y reportes en tiempo real
para visualizar y analizar los datos de rendimiento de la red y los sistemas

monitoreados.

4. Escalabilidad: Zabbix es altamente escalable y se puede utilizar para
monitorear redes de cualquier tamano, desde pequenas hasta grandes empresas

con miles de dispositivos.

5. Automatizacion: Zabbix puede automatizar tareas de administracion, como la

gestion de configuraciones y la creacion de informes.

6. Integracion: Zabbix se integra facilmente con otras herramientas de monitoreo
y de gestion de sistemas, lo que permite una gestion centralizada de la

infraestructura de TI1.

7. Seguridad: Zabbix tiene una arquitectura segura y soporta la autenticacion y el

cifrado de datos.

8. API: Zabbix tiene una API que permite la integracion con otras herramientas y

sistemas de terceros.

Zabbix es un software de codigo abierto de monitoreo de redes y equipos altamente
flexible y escalable que ofrece una amplia gama de caracteristicas para monitorear y
gestionar la infraestructura de T1 de una organizacion. (PandoraFMS, 2022)

e Software Cacti
Cacti es una herramienta de codigo abierto de monitoreo de redes que utiliza el
protocolo SNMP (Protocolo Simple de Administracion de Red) para recoger
informacion de rendimiento de dispositivos de red y servidores. Algunas de las

caracteristicas principales de Cacti son:
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1. Monitoreo de SNMP: Cacti utiliza SNMP para monitorear el estado y el

rendimiento de los dispositivos de red y servidores.

2. Gréficos y reportes: Cacti permite generar graficos y reportes personalizados
para visualizar y analizar los datos de rendimiento de la red y los sistemas

monitoreados.

3. Plantillas de graficos: Cacti incluye una amplia variedad de plantillas de
graficos predefinidas para facilitar la visualizacion de los datos de

rendimiento.

4. Automatizacion: Cacti puede automatizar tareas de administracion, como la

gestion de configuraciones y la creacion de informes.

5. Escalabilidad: Cacti es altamente escalable y se puede utilizar para monitorear
redes de cualquier tamafo, desde pequenas hasta grandes empresas con miles

de dispositivos.

6. Personalizacion: Cacti es altamente personalizable y se puede adaptar a las

necesidades especificas de monitoreo de cada organizacion.

7. Integracion: Cacti se integra facilmente con otras herramientas de monitoreo y
de gestion de sistemas, lo que permite una gestion centralizada de la

infraestructura de TI1.

8. Seguridad: Cacti tiene una arquitectura segura y soporta la autenticacion y el

cifrado de datos.

Cacti es una herramienta de monitoreo de redes de codigo abierto que utiliza SNMP
para monitorear dispositivos de red, es altamente personalizable, y ofrece una amplia

gama de caracteristicas para monitorear y gestionar la infraestructura de TIL
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(PandoraFMS, 2022)

Software LibreNMS

LibreNMS es un software de codigo abierto para el monitoreo de red con una amplia

variedad de caracteristicas, entre ellas:

1.

Descubrimiento automatico: LibreNMS puede descubrir automaticamente

dispositivos de red y servicios en la red y agregarlos al sistema de monitoreo.

Monitoreo de multiples protocolos: LibreNMS puede monitorear dispositivos
de red utilizando una variedad de protocolos, como SNMP, WMI, J-Flow,

sFlow, entre otros.

Alertas: LibreNMS puede enviar alertas en tiempo real a través de correo
electronico, SMS, Slack, entre otros, cuando ocurre un problema o una

anomalia en los sistemas y dispositivos monitoreados.

Graficos y reportes: LibreNMS permite generar graficos y reportes
personalizados en tiempo real para visualizar y analizar los datos de

rendimiento de la red y los sistemas monitoreados.

Automatizacion: LibreNMS puede automatizar tareas de administracién, como

la gestion de configuraciones y la creacion de informes.

Escalabilidad: LibreNMS es altamente escalable y se puede utilizar para
monitorear redes de cualquier tamano, desde pequefias hasta grandes empresas

con miles de dispositivos.

Personalizacion: LibreNMS es altamente personalizable y se puede adaptar a

las necesidades especificas de monitoreo de cada organizacion.
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8. Integracion: LibreNMS se integra facilmente con otras herramientas de
monitoreo y de gestion de sistemas, lo que permite una gestion centralizada de

la infraestructura de TI.

9. Seguridad: LibreNMS tiene una arquitectura segura y soporta la autenticacion

y el cifrado de datos.

10. Comunidad activa: LibreNMS tiene una comunidad activa de desarrolladores

que contribuyen para el crecimiento continuo de la herramienta.

LibreNMS es una herramienta de monitoreo de red de cddigo abierto altamente
escalable y personalizable que ofrece una amplia gama de caracteristicas para
monitorear y gestionar la infraestructura de TI de una organizacion. LibreNMS tiene
una comunidad activa de usuarios que contribuyen al desarrollo continuo de la
herramienta. (PandoraFMS, 2022)

e Software Icinga
Icinga es una herramienta de monitoreo de redes de cddigo abierto que ofrece una
amplia variedad de caracteristicas, entre ellas:

1. Soporte multiplataforma: Icinga puede ser instalado y utilizado en sistemas

operativos como Linux, UNIX, Windows, entre otros.

2. Monitoreo en tiempo real: Icinga puede monitorear dispositivos y servicios en

tiempo real y enviar alertas cuando ocurren problemas o anomalias.

3. Integracion de plugins: Icinga es compatible con una amplia variedad de

plugins, lo que permite monitorear diferentes tipos de dispositivos y servicios.

4. Visualizacion de datos: Icinga ofrece una interfaz web para visualizar los datos

de monitoreo y analisis de rendimiento en tiempo real.
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5. Escalabilidad: Icinga es altamente escalable y se puede utilizar para monitorear
redes de cualquier tamafo, desde pequenas hasta grandes empresas con miles

de dispositivos.

6. Automatizacion: Icinga puede automatizar tareas de administracién, como la

gestion de configuraciones y la creacion de informes.

7. Personalizacion: Icinga es altamente personalizable y se puede adaptar a las

necesidades especificas de monitoreo de cada organizacion.

8. Seguridad: Icinga tiene una arquitectura segura y soporta la autenticacion y el

cifrado de datos.

9. Interoperabilidad: Icinga puede integrarse facilmente con otras herramientas de
monitoreo y de gestion de sistemas, lo que permite una gestion centralizada de

la infraestructura de TI.

Icinga es una herramienta de monitoreo de redes de codigo abierto altamente escalable
y personalizable que ofrece una amplia gama de caracteristicas para monitorear y
gestionar la infraestructura de TI de una organizacion. Icinga tiene una comunidad
activa desarrolladores que proporcionan soporte a usuarios que contribuyen al

desarrollo de la herramienta. (Icinga, S/A)
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2.6.

Analisis Cualitativo de software

Tabla 1 Comparacion cualitativa de software de monitoreo

Codigo | Monitoreo de Interfaz - Comunidad de s, S, . . Descubrimiento .
Nro.| Software A g . Alertas . Escalabilidad . Automatizacién Personalizacié Integracion Seguridad L. Multiplataforma
Abierto servicios Grifica usuarios automatico
Por correo Si, soporte y .
L. . . Si, con otros
. . HTTP, SMTP, electrénico, . Si, monitorea desarrollo . . .,
Nagios Si . Si . No Si sistemas de gestion No No No
POP3, SSH mensajes de grandes redes continuo de
., de redes.
1 texto aplicacion.
Dispositivos de . . . Si, tiene una API .
P . Por correo Si, monitorea Si, tareas de ’ . Si, soporta
red, servidores, . ~ .. .y que permite la C
. . - electronico, . redes pequeias administracion . . L autenticacion y
Zabbix Si aplicaciones, . Si . No ., Si integracion con . No No
.. mensajes de hasta con miles como creacion . cifrado de
servicios en . . . sistemas de
2 . texto de dispositivos. de informes. datos.
tiemno real S; 3 terceros
o i, se puede . )
Utiliza SNMP para| Por correo . P Si, tareas de o Si, soporta
. L. utilizar para .. ., Si, facilmente con L,
. . monitoreo de electrénico, . . administracion . . autenticacion y
Cacti Si . L. . Si monitorear redes No ., Si otras herramientas . No No
dispositivos de | mensajes de . como creacion . cifrado de
de cualquier . de monitoreo
3 red. texto rraio de informes. datos.
Por correo Si, se puede Si, soporte Si, tareas de Si, facilmente con Si, soporta Descubre
SNMP, WML, J- L. utilizar para » S0P Y - ., otras herramientas " P ., automaticamente
. . electronico, . . desarrollo administracion . . autenticaciony| . i
LibreNMS Si Flow, sFlow entre . Si monitorear redes . ., Si de monitoreo, para . dispositivos de No
mensajes de . continuo de como creacion ., cifrado de
otros de cualquier ., . una gestion red y los agrega
texto - aplicacion. de informes. . datos. .
4 tamafio. centralizada. al monitoreo.
. Si, facilmente con
. . Si, se puede . . R . Puede ser usado
Dispositivos de o Si, soporte y Si, tareas de otras herramientas | Si, soporta .
. .. utilizar para .. ., . L en sistemas
. . red, servidores, Por correo | Si, interfaz . desarrollo administracion . de monitoreo, para |autenticacion y| . .
Icinga Si .. L. monitorear redes . ., Si ., . No operativos Linux,
servicios en electroénico web . continuo de como creacion una gestion cifrado de . .
. de cualquier ., . . Unix, Windows,
tiempo real. - aplicacion. de informes. centralizada de la datos.
5 tamafio. . entre otros.
infraestructura T1
. Si, facilmente con
Si d Si, soporte " ductos d
. . i, se puede . , . otros productos de .
. .. Por correo Si, facil o P ténico en linea Si, tareas de . P R Si, soporta Detectar
Dispositivos de L. ., utilizar para . .. ., MikroTik y otras L, ye
. . electronico, [navegaciony . por el fabricante| administracion . . autenticacion y| automaticamente
The dude Si red y servicios en . .. | monitorear redes . Si herramientas de . . o No
fiempo real mensajes de | configuracio de cualquier y foros de como creacion it d cifrado de | dispositivos de
u : ., . monitoreo y de
mp texto n fl discusion de de informes. ., y datos. red
tamafio. . gestion de
usuarios ;i
6 sistemas.
. Si, establece
Si, genera L.
. . politicas de
Si, se puede informes sobre . Detecta y mapea
. . Por correo . .. seguridad para . o
No, Dispositivos de L utilizar para la actividad de los dispositivos
. . L. electrénico, . . . la red,
Netsupervisor [requiere| red y servicios en . Si monitorear redes No la red, Si No ., de red, y detalla No
. . : mensajes de . . restriccion de
licencia tiempo real de cualquier estadisticas de o suestado y
texto - , acceso a sitios o
tamano. trafico, uso de configuracion.
web o
ancho de banda. L
7 aplicaciones.




2.7.  Pruebas del software para implementar el monitoreo
En la Tabla 1 compara diferentes programas de monitoreo de redes de varios
fabricantes, para pruebas de funcionamiento de diferentes programas se debe
considerar algunos factores importantes:
1. Caracteristicas: Cada software de monitoreo de red tiene sus propias
caracteristicas Unicas. Se pueden comparar las caracteristicas de cada
herramienta para ver cudl se adapta mejor a las necesidades de monitoreo

especificas de una organizacion.

2. Facilidad de uso: La facilidad de uso es un factor importante a considerar al
elegir un software de monitoreo de red. Se puede evaluar la interfaz de usuario
de cada herramienta y la facilidad de navegacion para realizar tareas de

monitoreo y administracion.

3. Escalabilidad: La capacidad de escalabilidad es importante para asegurarse de
que la herramienta pueda manejar un creciente nimero de dispositivos y

servicios que se necesitan monitorear.

4. Integracion: La capacidad de integrarse con otras herramientas de monitoreo y
de gestion de sistemas puede ser importante para una gestion centralizada de la

infraestructura de TI1.

5. Costo: El costo de cada herramienta puede variar, y se puede considerar si el
software es gratuito o de pago, y si el costo es razonable en comparacion con

las caracteristicas que ofrece.

6. Soporte técnico: La disponibilidad de soporte técnico es importante en caso de

problemas o preguntas relacionados con la herramienta.
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7. Comunidad y documentacion: La existencia de una comunidad activa de
usuarios y desarrolladores y la documentacion completa pueden ser
beneficiosas para obtener soporte y mejorar el conocimiento sobre la

herramienta.

8. Seguridad: La seguridad de la herramienta y la capacidad de cifrar los datos
transmitidos pueden ser importantes para asegurar la proteccion de los datos de

la organizacion.

En la evaluacion del software considera los factores descritos, asi también los
relevantes para cada organizacion, en este andlisis los que mejor se adaptan por sus
caracteristicas y necesidades de la organizacion son: The dude, LibreNMS, y
NetSupervisor los cuales seran evaluados en produccion para verificar cual se usaria
definitivamente. (Del Salto, D. 2019)
e Software The dude

El software The dude para monitoreo, tiene como caracteristica es multi sistema
operativo, tanto linux y windows, en este caso se usaria un aplicativo sobre el sistema

operativo Windows 10.

Figura 2
. .7
Aplicacion de The dude
® | Peeferencias | @ ServidorLocal | Apuda ! WVIRELESS LINKS -> WWW]|
Configuracion =S
T ik (5| €7 K | Corfiguaciones | | Descubri | vUtlidades @& ™| «®
Addiess |
&9 Descubrir Dispositivos X
General | Servicios  Tipos de dispositiva Avanzado
ol numero de s aren bus [ canceler
Escanear redes: [192.168.100.0/24 =
= Agent= A [F |
[T Afiadit redes al autoescaneo
Lista negra: [ningune ~| =
Preferencia de Nombre de Dispostivo: |DNS, SNMP, NETBIOS. 1P =l
£ Modo de descubrimierto: & rapido {escaneo por ping) (" uzticams (escanear cada servicio)
]
Satosrecursivos: [0 w| A
0 2 4 6 & 10 W 18 25 10
[™ Layout Map After Discovery Complete
Conectado Client: rx 377 bps / tx 197 bps Servidor: s 432 bps / tx 82
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La Figura 2, muestra la ventana inicial, que detecta la red a la que esta conectada o se
puede configurar la red manualmente y enviar a descubrir los dispositivos y detecta
automaticamente y se ubica como muestra la Figura 3.

Figura 3

Dispositivos detectados en la red.

) .
5 - <
192168.100.10 |192.168100.13 11921681002,
.,_. . L}

Mientras se tiene el proceso de descubrir los equipos de red se presenta un consumo

minimo de recursos del equipo mientras esta funcionando la aplicacion, como indica

la Figura 4.

Figura 4

Consumo de recursos del equipo con The dude

% Administrador de tareas

Archivo Opciones  Vista

~

CPU
4% 0,91 GHz

Memoria
49/11,9 GB (41%)

=
[ ]

Disco 0 (C)
0%

Ethernet
Ethernet 5
E: 0 R: 0 Kbps

Ethernet
Ethernet 4
kil E80R:0Kbps

Ethernet
VMware Network Ad
£ 0 R: 0 Kbps

Ethernet
VMware Network Ad -

£N D N Vher

() Menos detalles

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

CPU

% de uso

Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz

/ A A \
A — = B —
60 segundos
Use Velocidad Velocidad de base:
4% 091 GHz Sockets:
N
Procesos  Subprocesos  Identificadores o, acsqoras sgicos:
246 2161 91251 Virtualizacion:
T . Compatibilidad con Hyper-V:
Tiempo activo Caché L1
ac L
0:05:56:11 Caché L2:
Caché L3:

® Abrir el Monitor de recursos

W0 13 I
Client: iz 3.92 kbps / tx 195 bps

Servidor:  5.22 kbps / tx 32.6 kbps
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En el administrador de tareas del sistema operativo Windows se verifica que el
rendimiento del CPU no va mas allad del 4% del uso de procesamiento, la memoria
RAM llega a 4.9Gb de consumo para esto considera también que esta funcionando el
sistema operativo.

El programa The dude, nos ayuda con un monitoreo en tiempo real que permite
conocer los retardos de respuesta al comando ping de cada equipo en una estadistica
grafica como muestra la Figura 5.

Figura 5

Dispositivos detectados en la red

Device 192.168.100.15 [Algun dispositivo)
IP: 192.168.100.15

MALC: DE:0B:94:B1:63:06

Services 1)

Up: ping

MNotes:

1.5s
1s |

S0 ms

192 2 | ."

Bs 2 1 . AN
X:00 20:15 23 2:45

@ ring ¢ 102.168.100,15

La herramienta The dude, brinda una gran cantidad de utilidades para configurar en

equipos que son monitoreados como se muestra en la Figura 6.
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Figura 6

Utilidades para equipos monitoreados

<

son  Configuraciones

Apariencia
h Uti[_id&des > & Ping
Reprobe & Traceroute
Ack @ indagar Snmp
Unack A Escaneo
1 MNotas EH Winbox
== Eliminar Terrninal
Selecciona adyacente & Conexion remota
¥ Torch
= Testde Ancho de Banda
Spectral Scan
O Telnet
O Web
O Ftp
O Dpude

. &

Dentro de las utilidades de la herramienta The dude es que presenta un log de eventos
de conexiones o pérdida de comunicacion con los equipos como indica la Figura 7.

Figura 7

Syslog de eventos

-
NEE
Tiempo Direccion Evento
19:04:39 192,168,100,13 Service ping on 192,168.100.13 iz now caido [tiempo excedido)
20:07:40 192168.100.17 Service ping on 192.168.100.17 is now caido [tiempo excedido)
20:08:02 192168.10017 Service ping ot 192.168.100.17 & now activo [o
20:25:04 19216810015 Service ping on 192.168.100.15 is now caido (tiempo excedido)

7 192.168.100.15 Semvice ping on 192.168.100.15 iz now activo [ok)

21:31:.05 192.168.100.15 Service ping on 192.168.100.15 is now cado [tiempo excedido)
22:10:48 19216810017 Service pina on 192.168.100.17 is now caido (tiembo excedidaol

The dude es una herramienta de gran ayuda para el administrador de redes, de esta
manera se puede conocer pérdida de comunicacion al momento exacto y poder
generar informes de eventos ocurridos.

e Software LibreNMS

La base del software es en Linux, para lo cual hace uso de Ubuntu en la version 16.04,
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cabe destacar que la version actual de Ubuntu es 22.04, a continuacion, vine la
instalacion del sistema operativo Ubuntu y se procede con la activacion de LibreNMS
que se refleja a través de un navegador.

Se debe descargar el aplicativo de LibreNMS para uso en VM Ware Workstation de su
pagina oficial https://www.librenms.org asi también descarga la version 16.04 de
Ubuntu, como muestra la Figura 8.

Figura 8
Ubuntu 16.04

Decalls

Default Applications
Remaovable Media

Legal Mobice

ubuntu 16.04 LTS

Dévice name  Tecadmin
Memory 7.7 Gig
Processor (nbel® Core™ IS-4200U CPU @ 1.60GHE x4
Graphics Intel® Haswel Mobile
OStype 64-bit
Disk 154.7CB

Realiza las configuraciones con la cuenta del usuario ROOT y desde el usuario
Librenms
1. En la asignacion de una contraseia del usuario root realiza la siguiente configuracion
librenms@librenms:~$ sudo passwd root
[sudo] password for librenms: CIne3fwdfds
Enter new UNIX password: 123456
Retype new UNIX password: 123456
passwd: password updated successfully

2. Debe asignar una contrasena al usuario Librenms, con la siguiente configuracion.
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root@librenms:~# passwd librenms
Enter new UNIX password: 123456
Retype new UNIX password: 123456
passwd: password updated successfully
3. Configura la interfaz de red IPV4 verificando las interfaces existentes.
root@ librenms:~# if config
loLink encap : Local Loopback
inetaddr : 127.0.0.1 Mask :255.0.0.0
inetaddr: :: 1/ 64 Scope : Host
up loop back running mtu : 65536 Metric : 1
RX packets: 50740 errors 0 droppedO overrunsO frame0
TX packets:50740 errorsO dropped0 overruns0 carrier(
collisions 0 tx queue len :1
RX bytes:7978001 (7.9 MB) TX bytes:7978001 (7.9 MB)
4. La configuracion de interface de red realiza de la siguiente manera.
root@ librenms: ~# nano / etc / network / Interfaces
#This file describe interfaces available on your system
source /etc/network/interfaces.d/*
# The loopback network interface
auto lo
Inface lo inet loop back
auto ens 33
inface ens33 inet static
address 192.168.100.8

netmask 255.255.255.0
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gateway 192.168.100.1
dns-nameservers 192.168.50.252
Para guardar los cambios puede presionar las teclas: “F2”, “Y” y “Enter”
. En la activacion del servicio de red procede con la siguiente linea de configuracion.
root@librenms:~# systemctl start networking.service
. Para realizar verificacion de salida al internet procede con la siguiente configuracion.
root@ librenms:/opt/librenms# ping www.google.com —c 2
PING www.google.com (172.217.3.68) 56(84) bytes of data.
64 bytes from mia07s54-in-f4.1e100.net (172.217.3.68): icmp_seq=1 ttl=128
time=34.1 ms
64 bytes from mia07s54-in-f4.1e100.net (172.217.3.68): icmp_seq=2 ttI=128
time=41.1 ms
--- www.google.com ping statistics ---
3 packets transmitted, 2 received, 33% packet loss, time 2006ms
rtt min/avg/max/mdev = 34.135/37.642/41.149/3.507 ms
. Procede con la instalacion del MC (Midnight comander) necesario para continuar el
proceso de Librenms, continua con la linea de configuracion.
root@ librenms:~# apt-get install mc
Continuando con la configuracion debe actualizar las librerias de Librenms. Asi.
root@ librenms: /# aptclean
root(@ librenms:/# apt up date
root@ librenms:/# apt-get install php - mbstring && sudo php enmod mb
string
Se debe tomar la opcién de “Keep the local version currently instaled”

librenms@ / # cd /opt/librenms
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librenms(@ librenms:~$ ./daily.sh
librenms(@ librenms:~$ ./scripts/composer_wrapper.php install --no-dev
9. Es importante configurar la hora y fecha, con la siguiente linea de comando de manera
manual.
librenms@librenms:~$ timedatectl
10. Realiza también la actualizacion de la zona horaria para tener la fecha exacta
automatica del Sistema Operativo.
librenms(@ librenms:~$ timedate ctl set - timezone America/Guayaquil
Authentication is required to set the system time zone.
Authenticating as: ,,, (librenms)
Password : 1234
==== AUTHENTICATION COMPLETE ==
11. Debe procede a ejecutar librenms para la validacion de actualizacion, funcionamiento

de MARIAdb de MySQL

librenms librenms:~$ ./validate.php

LibreNMS | 1.40-37-g357139b

DB Schema | 252

PHP | ?.0.30-01]1)].1:[11110.16.04.”

MySQL | 10.0.25-MariaDB-0Oubuntu0.16.04.1
RRDTool | 1.5.5

SNMP | NET-SNMP 5.7.3
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12. Procede con la validacion de dependencias de librenms

librenms(@librenms:~$ ./validate.php

Component Version

LibreNMS 1.40-33-gd1 1a852

DB Schema 252

PHP 7.0.30-0Oubuntu0.16.04.1

MySQL 10.0.25-ManaDB-0Oubuntu(.16.04.1
RRDTool |

SNMP| | NET-SNMP 5.7.3

13. Procede con el ingreso al aplicativo librenms a través de navegador, se recomienda
usar el navegador Firefox, como indica en la Figura 9.

Figura 9

Aplicativo librenms en navegador

@ LibreNbAS - Mazilts Frrefox - O bYs
= LibreNMS * |.|.
£ c @ [OF - JELF -~ @G+ » =

Lnl::reNMS

librenrms
(TTTI0 T

[ remember ma

Login

La Figura 10 indica la interfaz que es mucho mas sobria considerando otro software
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que realizo la prueba.

Figura 10

Librenms monitoreo de interfaces

LibreNMS & BE oevices € S¢ % £ o
e 0 oL -
o e
i
e
sy i ; .‘
i

% 3/13 it A9 A7)
Lanl Agoragets 13 L{ Vian: 1 HTU 1218

»3/14 s BOAT D

e Software NetSupervisor
Netsupervisor es un software cuyo diseflo se centra en la supervision de redes de datos
a baja o gran escala, de esta manera el software es capaz de detectar cualquier equipo
de red que tenga configurado una direccion IP.

Figura 11

Inicio de software netSupervisor

netSupervisor

Examinando conexiones

¥ uvesoft

-

En la Figura 11, inicia el software una vez iniciado el software presenta la siguiente

42



ventana, tiene varias opciones de configuracion como muestra la Figura 12.
Figura 12

Aplicacion NetSupervisor

@ - Netsupendisor - <Proyecto acual s titulo>
Archivo  MiRed Anili

- =] X
ama Fondo Heramientas Ayuda
RS T I T T IEEEE NIES
Brsw s9s
Etomo de Disefo | Busqueda avanzada de equipos |
A ™ H
| [ e e S S
e =
oo o _sor
EAEEEE
conexon @
meuss g
- INTERUALO 10,00 seg.
p—— |
fe—
=
< >
LOG _ Verhistoisl | ¥ AutoScrol
’mlrﬁnﬁﬂdﬁw..
MAC Eabricante T fied Estodo  URVSl Max M Med Enox Musso Conlrol de puertos NS Procedencia
SKTOPSVOKF28  192168171.001  005056C00008  VMWare = - - - - 0 0 [l sen| ;[ ] Info] DESKTOPSVOKFZB. | Sin procedencia

Como muestra la Figura 13, se realiza la configuracion del rango de IP de la red
donde se encuentran nuestros equipos, procede actualizar el rango con ello el software

busca los equipos que estan conectados y configurados una IP en esta red.
Figura 13

Busqueda avanzada de equipos en la red

. - NetSupervisor - <Proyecto actual sin titulo>

Archivo  MiRed Andlisis Ver Equipo Rama Fondo Herramientas Ayuda

06 -0 | WBEEREE[ NS [wi (B p a0~ |
COOE |EEE || sy 29S|

Entormo de Disefio. Busqueda avanzada de equpos |

En algunos casos la aplicacion no encuentra equipos, agrega manualmente, selecciona
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el tipo de equipo, este caso una laptop con click derecho se abre las propiedades y en
la pestafia Modificar Propiedades se configura la IP como indica la Figura 14.
Figura 14

Agregar manualmente equipo de red

Control Individusl de Enores | Puettos | Historial | OtosDatos | Aol |
Propiedades del equipo Modificar Propiedades | Conesion |

[ No analizar este equipo,
1 Tipa de equipo
‘ PC Portati =
-
Direccidn IP y DNS
DNS:
B\pirecciente.  [1%2]. [188] [100], [10 Rlesolver DNS

Fabricante:  No Fabricante.
Direccidn MAC: No disponible.

Nombie

Nombre del equipo: Mombre{DNS) 1 [ lgual a DNS.

v Mostrar Nombre en el equipo en lugar de DNS.

Descripcidn v observaciones...

| Aceptar | Aplicat | Cenar |

Es necesario considerar que mientras ejecuta el proceso de descubrir equipos en una
red local el consumo de recursos en el equipo es considerable mientras esta

funcionando la aplicacion, como se muestra en la Figura 15.
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Figura 15

Consumo de recursos del equipo con NetSupervisor

1= Administrador de tareas o= [m] X
Archivo  Opciongs  Wista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

~

CPU H
. Memoria 12,0GB
— Us emoria 11,9 GB
Memoria
5.3/11,9 GB (45%)
[ Disco 0 (C)
‘ 2%
Ethernet
Ethernet 5
E: 0 R: 0 Kbps
Ethernet . )
1~ | , Ethernet 4 En uso (comprimida) Disponible  Velocid 2.
il F:0 70 Kops 53 GB (395 MB) 6,6 GB 2.
S
Ethernet Confirmada En cache 1.
VMware Network Ad 6’7/’]3’7 GB 6”] GB
E: 0 R: 0Kbps
Blogue paginade  Blogue no paginado
Ethernet 761 MB 333 MB

o

VMware Network Ad =

[

Wenos detalles | (M) Abrir el Monitor de recursos

En la Figura 15, el administrador de tareas muestra que el rendimiento del CPU llega
al 60% en el uso de procesamiento, la memoria RAM llega a 5.3Gb incluye también
el consumo del funcionamiento del sistema operativo.

NetSupervisor es una herramienta con muchas prestaciones que pueden ser de gran
ayuda para el desempefio de una red, sin embargo, tiene desventajas importantes como
el consumo de recursos es considerable cuando el software estd en ejecucion, asi
también la version de prueba tiene una limitacion de 30 dias, y con limitado numero
equipos monitoreados simultdneamente, la versidn completa no tiene las limitaciones

de la version de prueba, pero tiene un costo para su uso.
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2.8.  Analisis Cuantitativo de software seleccionados
Después de verificar las caracteristicas, prestaciones, facilidad de uso y sobre todo la
interface grafica al finalizar las pruebas de cada programa de monitoreo, se puede
distinguir que en uno de los programas, el modo grafico donde muestra los
dispositivos monitoreados es mas amigable con el usuario de esta manera puede tener
un sistema fiable de para la gestion de toda la infraestructura de TI, es importante
considerar que este programa tiene compatibilidad para implementar sobre el sistema
operativo Windows y no tiene costo ya que es un software de libre distribucion, esto
es muy conveniente para la organizacion, fundamentado en lo expuesto, se elige la

implementacion del software The dude.
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CAPITULO III: IMPLEMENTACION DE MONITOREO
3.1. Instalacion de Software en el servidor
Con la eleccion de software se procede con la instalacion de aplicativo The Dude que

tiene libre distribucion del fabricante de Microtik, como indica la Figura 16.

Figura 16
Instalador The dude para Windows

DY
&

dude-install-4.0b
etad.exe

En el inicio de la instalaciéon permite aceptar un acuerdo con el proveedor donde
indica que esta bajo GNU, (General Public License), como muestra la Figura 17.

Figura 17
Acuerdo de proveedor de software GNU

@

License Agreement {'..'..,
o)

Please review the license terms before instaling The Dude,

Press Page Down to see the rest of the agreement.

installed on, Any software provided along with the SOFTWARE PRODUCT ~
that is assodated with a separate end-user License Agreement is

licensed to you under the terms of that License Agreement. The term

SOFTWARE or SOFTWARE PRODUCT does notindude the software listed

after point 12 of this document that is under the GNU General Public

License ar other free software licenses listed after point 12 of this

document.

By opening or installing SOFTWARE PRODUCT THE DUDE you
indicate that you agree with terms of this agreement, if you do not
agres with 'dje_ terms of 'dj_is agreement, do not open the diskefche ]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install The Dude,

I Agree Cancel

La Figura 18, muestra el cuadro donde escoge los componentes y permite crear los
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accesos directos y servidor de archivos para el uso del software.

Figura 18

Escoger los componentes para instalacion

37 The Dude Setup ao et
Choose Components "
Choose which features of The Dude you want to install, (@1

Check the components you want to install and uncheck the components you don't want to
install, Click Mext to continue,

Select components to install: E Reset Configuration -I:.:IE?.CT!DUDI'I ,
The Dude {required)
[#] The Dude server files

Start Menu Shortouts

Space required; 14, 2MB

La Figura 19, indica la ubicacion donde se instalara el software y la capacidad de
espacio requerido para la instalacion del software.
Figura 19

Ubicacion de instalacion

@ The Dude Setup =

Choose Install Location _
Choose the folder in which to install The Dude. ;‘{_’

Setup will install The Dude in the following folder, To install in a different folder, dick Browse
and select another folder, Click Inztall to start the installation.

Destination Folder

| C:\Program Files {x88)\Dude Browse...

Space required; 14, 2MB
Space available; 219, 7GB

| S EEr

< Back Install Cancel
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Figura 20
Instalacion The dude finalizada

&7 The Dude Setup —

Installation Complete ey
Setup was completed successfully, (‘,7

Completed

Show details

Mullseft Install System vi24e-1

En la Figura 20, muestra la finalizacion del proceso de instalacion del software, la
Figura 21 presenta la aplicacion lista para revision y configuracion de los equipos de
la red para monitorear.

Figura 21

Aplicacion The dude

W& admin®@localhost - The Dude 4.0beta3 — O X
® | Preferenciss || @ SewidorLocal || Apuda | AHEWANTSEND SO ANDWIDTH CONTR m

][] | Configwacion ST I
(2]l e

Careriie: =l = | (@2 r & ol Configuiaciones | | Descubii ~Utiidades | | @ ".1|-'_'

3 Functions
[ History Ac
5 Links
# [ Logs
3 Mib Node:
+ ] Network b
B Networks
5 Notificatio
+ [ Panels v
< >

Conectado Client: % 377 bps / tx 197 bps Servidor: 1z 216 bps / tx 41,
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3.2.  Configuracion del Software
En el software instalado, se encuentra pestaiia de Descubrir, donde configura la red
que tenemos en 172.25.68.0 con mascara 24, es decir 255.255.255.0, como indica la
Figura 22.

Figura 22

Opcion Descubrir

@ Descubrir Dispositivos Y
General |Senricios Tipos de dispositive. Avanzado

&l mumero de subred a escanear en busca [
Escanear redes: |172.25.68.0/24 *
——
gt e el
™ Afadirredes al autoescaneo
Lista negra: |ninguno Ll B ’;|
Preferencia de Nombre de Dispositivo: |DNS, SNMP, NETBIOS, IP |

Modo de descubrimiento: % rapido (escaneo porping) ¢ uzticams lescanear cada servicio)

a
Saltos recursivos: |E] V! I) ; : T : T :
L] 5 4 7]

[~ Layout Map After Discovery Complete

La opcion de descubrir permite hacer un mapeo de la red y encontrar todos los
dispositivos que estan dicha red y aparecen en el panel, solo con las direcciones IP de

cada equipo, como muestra la Figura 23.
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Figura 23

Red descubierta automaticamente

3

— T — 172.25.68.0024

Los equipos predeterminados, permiten monitoreo a través de ping, SSH y http para
envio y recepcion de paquetes de respuesta, esto muestra la Figura 24.
Figura 24

Protocolos de monitoreo

& 172.25.68.23 - Dispositivo

General  Poling Servicios |Outages  Snmp | Historial | Utilidades

| o || = | B m | l|3z] |= ﬁ%tsu | Descubrir
:TipS ! :F'n::nblema Notas
e | http ak
[l ping ok
I s5h ok
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3.3. Implementacion de mapas y submapas de red en software de monitoreo
La implementacion de la red necesita de un levantamiento previo de informacion de

equipos existentes, con este fin realiza un inventario de equipos instalados en la red y

con sus respectivas direcciones IP, esto se presenta en la siguiente tabla.

Tabla 2

Direcciones IP de equipos de red
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SHUSHUFINDI
. DIRECCION
item EQUIPOS DE RED P TIPO
DIRECCION DE RED 172.25.68.0/24| F1JO
1 SW DE CORE CUARTO RF 172.25.68.1 | Gateway
2 SW PRODUCCION — 2960 - 48 PS-L 172.25.68.3 | Switch
3 SW GDP - 2960 - 48LPS 172.25.68.4 | Switch
4 SW AUTOMOTRIZ - 2960 - 8 TC-L 172.25.68.5 | Switch
5 SW LABORATORIO - 2960 - 8 TC-L 172.25.68.6 | Switch
6 SW MANTENIMIENTO 2960 - 48 PS-L 172.25.68.7 | Switch
7 SW RELACIONES COMUNITARIAS 172.25.68.9 | Switch
8 SW JEFATURA - 2960 - 48 PS-L 172.25.68.10 | Switch
9 SW AUTOBOMBA - 2960 - 8 TC-L 172.25.68.11 | Switch
10 SW DISPENSARIO - 2960 - 8 TC-L 172.25.68.12 | Switch
11 SW DATA CENTER TI - 2960 48 LPS 172.25.68.13 | Switch
12 SW TURBINAS - 2960 -24 PS-L 172.25.68.14 | Switch
13 | SW SEGURIDAD FISICA 2960 - 24 PS-L | 172.25.68.15 | Switch
14 SW DESPACHO DE COMBUSTIBLES Switch
2960 - 8 TC-L 172.25.68.16
15 SW TURBINAS HOFFMAN IE3000 172.25.68.19 | Switch
16 SW GARITA PRINCIPAL SEG 2960 - 8 Switch
TC-L 172.25.68.22
17 SW GARITA AUTOBOMBA SEG 2960 - Switch
8 TC-L 172.25.68.23
18 SW GARITA TRANSPORTE PESADO Switch
2960 - 8 TC-L 172.25.68.24
19 SW RACK LABORATORIO Switch
CORROSION -8 TC-L 172.25.68.25
20 | SW ESTACION 40 MTL 2960-24 PS-L | 172.25.68.26 | Switch
21 | ROOT SHS CENTRAL AIRCAP 1552 E | 172.25.68.27 | Switch
2 SW BODEGA DESPACHO MTL - 2960 - Switch
24PSL 172.25.68.28
23 SW BODEGA MTL 2960 - 24 PTOS 172.25.68.29 | Switch
24 SW BODEGA GDP 2950-8 TC-L 172.25.68.30 | Switch
25 SW CAMPER OFICINA TURBINAS Switch
2950-12 TC-L 172.25.68.31
26 SW COMEDOR 2960-8 TC-L 172.25.68.32 | Switch




’7 SW OFICINAS SOLUCIONES Suwitch
ENERGETICAS 172.25.68.34

»g | NONROOT GARITA TRASNSPORTE Switeh
PESADO 172.25.68.39

2 SW HABITACIONES CUARTO Switeh
CATV 2960-48P 172.25.68.43

SW HABITACIONES BLOQUE F_2960- .

30 24P QUEE- 172.25.68.45 | Switch

31 | AP NONROOT TURBINA CELEC | 172.25.68.49 | Switch

32 SW RYA CENTRAL 172.25.68.56 | Switch

33 SW1 MIA 2960 CISCO 172.25.68.58 | Switch

34 SW2 MIA 2960 CISCO 172.25.68.59 | Switch

El inventario de direcciones IP permite tener claro el numero de dispositivos y la
direccion configurada en cada uno como se muestra en la Tabla 2, para tener claro la
dimension de la red, asi también, tiene lo necesario para crear el diagrama de red a
partir del Gateway para distribucion de la red.

La aplicacion en la seccion de Mapas de red, se crea uno denominado Local, como
muestra la Figura 25 donde implementara toda la distribucion de red desplegada en el
campo Shushufindi a partir de un simbolo de una nube que simboliza el gateway.

Figura 25

Mapa de red de monitoreo

Contenidos
] Address Lists
& Admins
] Agents
-1 ] Charts
E ACTIVOS Chart
] Devices
% Files
] Functions
] Histary Actions
] Links
-1 ] Logs
[} Accion
[} Depurar
[} Evento
[5F Syslog
=] Mib Nodes
-1 ] Network Maps
] Leeal
] Networks
] Metifications
=1 ] Panels
] admin 127.0.0.1
] Probes
€3 Services

E] Todls

Al enviar a descubrir la red en el Software, se genera automaticamente el mapa de
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equipos en la red conectados y configurados la IP, no dispone de derivaciones para
sub mapas ya que desde el Gateway sale una red tipo estrella para dar servicio a los

equipos de borde.

3.4. Configuracion de parametros de red en los dispositivos a ser monitoreados
Ya instalada la aplicacion, debe configurar uno a uno los equipos con su ubicacion
referencial respecto a la oficina a la que esta ubicado fisicamente y de presentarse
alguna alarma dirigirse al sitio del evento indicado fisicamente.

Después que tiene desplegado la infraestructura de red en la interfaz grafica del
software, se presenta todos los equipos instalados, distribuidos en el campo y

reconocidos por la aplicacion, como muestra la Figura 26.
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Figura 26

Equipos de red desplegados en el campo

-
Usta | Abol RouterDS  Tipos  Mac Mappings
ok | |2 = ||| S | esv

| | Mombre Direcciones MAC | Tips |Mapas
I Gateway 17225681 Ennitador Local
I 17225683 17225683 Servidor Web Local
I 17225684 17225684 Servidor Web Local
I 172.25.68.5 172.25.68.5 Servidor Web Local
I 172.25.60.6 172.25.68.6 Servidor Web Local
I 172.25.68.7 172.25.68.7 Servidor Web Local
I 172.25.68.9 172.25.68.9 Servidor Web Local
I 172.25.68.10 172.25.68.10 Servidor Web Local
IF 172.25.68.11 172.25.68.11 Servidor Web Local
I 172.25.68.12 172.25.68.12 Servidor Web Local
I 172.25.68.13 172.25.68.13 Servidor Web Local
I 172.25.68.14 172.25.68.14 Servidor Web Local
I 172.25.68.15 172.25.68.15 Servidor Web Local
I 172.25.68.16 172.25.68.16 Servidor Web Local
I 172.25.68.19 172.25.68.19 Servidor Web Local
I 172.25.68.20 172.25.68.20 Servidor Web Local
I 172.25.68.22 172.25.68.22 Servidor Web Local
I 172.25.68.23 172.25.68.23 Servidor Web Local
I* 172.25.68.24 172.25.68.24 Servidor Web Local
I 172.25.68.25 172.25.68.25 Servidor Web Local
I* 172.25.68.26 172.25.68.26 Servidor Web Local
I* 172.25.68.27 172.25.68.27 Servidor Web Local
I 172.25.68.28 172.25.68.28 Servidor Web Local
I 172.25.68.29 172.25.68.29 Servidor Web Local
I* 172.25.68.30 172.25.68.30 Servidor Web Local
I 172.25.68.31 172.25.68.31 Servidor Web Local
I* 172.25.68.32 172.25.68.32 Servidor Web Local
I 172.2568.34 172.2568.34 Servidor Web Local
I* 172 25.68.39 172.25.68.39 Servidor Web Local
I* 172256843 172256843 Servidor Web Local
I 172 256845 172.25.68.45 Servidor Web Local
I 172 25.68.49 172.25.68.49 Servidor Web Local
Ir 172 25.68.56 172.25.68.56 Servidor Web Local
I 172 25.68.58 172256858 Servidor Web Local
Ir 172 25.68.59 172.25.68.59 Servidor Web Local
I 172 25 6860 1722568 60 Algun dispositivo Local
I 172256870 172256870 Algun dispositiva Local
I 172.25.68.150 172.25.68.150 Servidor Web Local

El software permite configurar la descripcion de cada equipo para entender la
ubicacion en la oficina a la que pertenece el equipo de red, la descripcidon considera en
base a una palabra que determina toda el area de ubicacion del rack.

La edicion de etiqueta se realiza al ingresar haciendo con click derecho en apariencia,

como muestra la Figura 27.
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Figura 27

Configuracion etiqueta

ooo Configuraciones
Apariencia

=y, Utilidades ¥
Reprobe
Ack
Unack

1 MNotas

Eliminar

Selecciona adyacente

R

En la ventana que presenta la Figura 28 pude colocar el texto que se muestra en la

etiqueta, asi también puede seleccionar variables que el software puede extraer del

equipo, sin embargo, la mayoria funciona para equipos de la marca del fabricante.

Figura 28

Cuadro de didalogo de boton apariencia

& [Device.Mame][device_performance(}][Device.ServicesDown] - Element...

General | Imagen

Tips: |objeto

Tipo de ohjeto: |dispositivo

Etiqueta:

por defecta

Labe! Refresh Interval: -

T T T T T T T
por defectolds s 2n 16m 3Im 2h  6h

Desconocida: |
Activa; |

Caido parcialmente:
Down Complete: ]
Acked: |

Forma:

Fuente:

O X

OK
Cancelar

Aplicar

Eliminar

La Figura 29 muestra las variables que se puede disponer, pero no todas funciona en

infraestructura Cisco.

56



Figura 29

Listado de variables de equipos

172.25.68.0/24

Time

TimeAndDate

Device.Name
Device.FirstAddress
Device.AddressesCommalist
Device.AddressesColumn

Device.FirstDnsMName

/e

R SWPSODLESIRN Device.DnsMamesCommalist

General | Imagen Device.DnsMamesColurnn

Tips: | Device.Lookup
Device.Lockupinterval

Tipo de objeto: Device.FirstMacAddress

Device.MacAddressesCommalist

Device.MacAddressesColumn

Device.MacLockup

Device.UserName S —
Etiqueta: Device.Pazzword

Device. Type

Device.CustomField1

Device.CustomField2

i e it Device.CustomField3

L Device.ServicesCount
Desconocido;
Device.Status b
Activo: ; ;

Device.ServicesUnknown
Caido parcialments: Device Servicestn
Down Complete: | Device.ServicesUnstable

Acked: Device.ServicesDown

Fania: Device,ServicesAcked
Device.ServicesUnknownCount

| Device.ServicesUpCount

pase Device.ServicesUnstableCount

Device.ServicesDownCount

Device.ServicesAckedCount
Device.MNotesCommalist m
Device.MNotesColumn
Device.NetMaps
Device.Ros
Device.RosVersion

Device.RosArchitecture

YRR L TR Device.RosPackagesCommalist

En la implementacion como muestra la Figura 30 utiliza el nombre del switch y asi
también se utilizard las variables
e [Device.Status] y

e [Device.Name].
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Figura 30

Listado de variables que mostrara el monitoreo

& SW PRODUCCION[Device. Status] [Device.Name] - Elemento del mapa ..
General Imagen oK
Tips: |objeta Cancelar

Tipo de objeta: .His.posft.i'uo Aplicar

e -

Eliminar

Biqueta:

Con esta configuracion la etiqueta del equipo monitoreado se muestra como indica la
Figura 31.

Figura 31

Etiqueta de equipo de red

172.25.68.0/24

Este procedimiento realiza en cada uno de los equipos basado en la descripcion de la
Tabla 2, que indica la ubicacidon en cada departamento, de esta manera de presentarse

una falla revisaria en el punto exacto a fin de descubrir y resolver el inconveniente.

3.5. Configuracion de notificaciones

La configuracion de notificaciones debe realizar en la barra de opciones, despliega
una ventana adicional donde permite configurar mas notificaciones como muestra la

Figura 32, de acuerdo a las necesidades presentadas.
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Figura 32
Ingreso de nueva notificacion

Corteridos
] Address Lists
& Admins
] Agerts
] Chaits
] Devices
[ Files
£ Functions
] History Actions
] Links L8
= ] Logs
[5} Accion
[} Depurar
[} Bvento
[} Syslog
£ Mib Nodes
= ] Network Maps > b
EIfl Local SV PRODUCCID
Networks ‘acti

& Notificaciones rE O >
+ Al ”.;-: bocel I k| ;M“lé:::ﬂ; Tips: |todos __v_J Ev

Nombre  |Tips  |Notas
MNetficacian comeo electronico

flazh flash

mensaje emengente  mensaje emergente

pitido pitido

log to syslog reqistro

log to events registro

Cabe destacar que la licencia que maneja el software “The Dude” es GNU, pero se
considera que las notificaciones se ajustan a los términos previamente configurados en
la aplicacion.

Cuando configura las notificaciones se realiza presionando el signo de (+), de esta
manera despliega una ventana, en donde la pestafia “General” se puede seleccionar el
tipo de notificacion y permite configurar las variables necesarias para visualizar, como

muestra la figura 33.

59



Figura 33

Configuraciones de nuevas notificaciones

& Muevo Notificacién O x
General | Planificar | Avanzadao
MNombre: [Notficacién
v Enabled _’m‘

Tips: Jcorreo electronico Lj

=

Servidor: J_l Copiar

A: |alex puerte @eppetroscuador.ec Eliar

Ce: | & |
i Prueba

| ¥ Insertar Variable |

Service [Probe Mame] on [Device Name]is now [Service Status]
Subject:

~ Insertar Variable

Service [Probe Name] on [Device Name] is now [Service Status]
([Service . Problem Description])

Body:

En la pestaiia planificar, de la ventana de la Figura 33, puede seleccionar el tiempo
que el equipo monitoreara los dispositivos, se debe considerar que los equipos deben
estar operativos 24/7 por lo que el monitoreo se marca todo en color celeste, como
indica la Figura 34.

Figura 34

Horario de notificacion por evento.

& Muevo Motificacién O x
General FPlanfiicar | Avanzado
tre | Mar | Vier | ses
;
A Copiar
] Eliminar |
Frueba
. [7000
Actividad 700
12:00
13:00
14:00
15:00
16:00
T7.00
18:00
19:00
20:00
21:00
22.00
Z3:00
- Horas activas - horas inactivas
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La configuracion de estados de los equipos, que permiten saber si estd activo o no lo
realiza en la pestaiia Avanzado, como muestra la Figura 35, selecciona la pestaia
Avanzado.

Figura 35

Configuracion de estados para una notificacion

& Nuevo Notificacidn O x

Gereral Planficar Avanzado

Retardo

Cuenta de repeticion; |#

a
: - :;
(2]
Intervalo de repeticion: - I) | :
1]
a
:D jv |) T
a 2

| Nombre ]
inestable -> desconocido

acked -> activo
acked -> caido
acked -> inestable

v  activo -» caido
activo -» desconocido
activo - inestable
caido -> acked

v  caido -> activo
caido -> desconocido
desconocido -> activo
desconocido -» caido
desconocido -> inestable
inestable -> acked g

Estado Encendido:

A partir de esto las notificaciones serdn expuesta de acuerdo al estatus del equipo, que
se encuentra configurado de la siguiente manera.
e Activo - Caido

e (Caido = Activo

3.6. Puesta en produccion de interface grafica de dispositivos de red

monitoreados

En el panel de la aplicacion The Dude, después de la configuracion y etiquetado de los
equipos que monitorea tendra la red desplegada de manera grafica como se muestra en

la Figura 36.

61



Figura 36

Dispositivos de red monitoreados

172.25.68.0/24

En las pruebas se desconecta un equipo y en el monitoreo muestra la alerta de modo
grafico se cambia de color de verde a rojo, como indica la Figura 37, de esta manera

puede actuar inmediatamente al incidente y verificar en el lugar especifico.

62



Figura 37

Alerta de equipo que pierde comunicacion

172.25.68.0/24

o

[Interface. IngitRayf Ll

SW AUTOMOTRIZ
activo

17225685

S
SW GARITA
VEHICULAR

et g "

swauTosomea f SwoISPENSARD | swTic | sw

\ SWSEGF  SW COMBUSTIBLES  SW 2 TURBINAS

L]

W 4 “» “» W > N T W
SW GARITA SW GARITA SW CORROSION  SWES CION 40 ROOT TORRE 5w DESPACHD  SW BODEGA \ BODEGA GDP  SW OFICINA
PEATONAL f TRANSP PESADO. lsalls : ) BOl

W ‘W

SW COMEDOR SW SEN NONROCT GARITA SW CATV SW BLOQUE F

Posterior a la pérdida de comunicacién en cualquier equipo la aplicacion envia la
notificacion al usuario registrado, ademas del cambio de color verde a rojo como
alerta visual, asi también si no estd en la pantalla de monitoreo la notificacion se
presenta en la barra de notificaciones mediante banderitas rojas, de esta manera recibe
la alerta para actuar sobre el incidente, como muestra la Figura 38.

Figura 38

Notificacion de equipo caido

3

A Y@ ¥ gx

17:40
12/6/2023

También tiene disponible el log de incidentes de pérdida de comunicacion, con esto
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puede analizar causa de fallas y poder corregirlas a tiempo para evitar incidentes
repetitivos, como muestra la Figura 39.

Figura 39

Log de incidentes de falla

e

|T\empo + | Direccion Eventa
Apr/17 20:46:41 172.25.68 60 Service ping on 172.25.68.60 is now caido fiempo excedido)
Apr/18 11:09:45 172256850 Service ping on 172.25.68.50 is now caido tiempo excedido)
Apr/20 00:47:50 | 172.25.68.16 Service ping on 172.25.68.16 is now caido fiempo excedido)

Apr/20 00:47.50
Apr/20 00:47:50
Apr/20 00:47:51

Service ssh on 172.25.68.22 is now caide fiempo excedido)
Service ping on 172.25.68.9is now caide fiempo excedido)
Service http on 172.25.68.16 is now caido tiempo excedido)

"51 172.25.68.26 Service http on 172.25.68.26 is now caido tiempo excedido)
Apr/20 00:47:51 | 172.25.68.15 Service hittp on 172.25.68.15 is now caido fiempo excedido)
Apr/20 00:47:51 | 172.25689 Service http on 172.25 68 9is now caido fiempo excedido)
Apr/20 00:47:51 |172.25.68.9 Service ssh on 172.25 68.9 is now caido {fiempo excedido)

Apr/20 00:47:51 172.25.68.22 Service ping on 172.25.68.22 is now caido fiempo excedido)
Apr/20 00:47:51 Service telnet on 172.25.68.26 is now caido tiempo excedido)
H Service ssh on 172.25.68.15 is now caido tiempo excedido)
172.2568 16 Service ssh on 172.25.68.16 is now caido fiempo excedido)
172.25.68.22 Service http on 172.25.68.22 is now caido tiempo excedido)
Service ping on 172.25.68.15 is now caide iempo excedido)
Service ssh on 172 8.26 is now caido fiempo excedido)
Service ping on 172.25.6 is now caido ftiempo excedido)

/0 ok

En la interfaz grafica se encuentra el mapa de todos los equipos monitoreados, es
posible monitorear directamente a través de un ping continuo para verificar tiempos y
continuidad de conexion en el mismo equipo con la interfaz grafica del equipo, como

muestra la Figura 40.
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Figura 40

Interfaz grdfica de ping

@ Ping 172.25.68.5

NN, >

orio Y Sw mAn g g

"W

L0 servidar > i._- | o 2
j_"l Tamafio de paguete: ! "l I 2 ;
A: [172.25685 i 2 13
1008 64 amar
Intervalo: - —_— i — ms TTL: ! j" R —
’ 10 16 25 2% 200 G6A00 g1 24 64 25
Ly (=4
| # |Eauipo (Host) {Nombre |Tiempo  |Reply Size |TTL |Estado "
617225 6B.5 16 ms 2 254
7117225685 <1ms 32 254
8 17225685 <1ms 2 254
9 17225685 <1ms 32 254
10 1172.25.68.5 <1ms 32 254 W

_||'Iﬂtrans1'n'rt1ed. 10 recibido, 07 Paquetes perdidos, round trip minvid/max = 0/3.2/16 ms

L

En la Figura 41, se muestra el servicio de resumen de la conectividad en un periodo de

tiempo, que podemos evaluar el rendimiento o las veces que el sistema se encuentra

caido en un intervalo de tiempo. Como ejemplo se coloca el cursor sobre el SW

Laboratorio.
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Figura 41

Interfaz grafica de resumen de conectividad

Device 172.25.68.6 (Switch)

IP: 172.25.68.6

MAC:

Services (3)
- d Up: ping, ssh, http
'Noles:

40 ms
|

I ms
[}

2 ms
~ 110 ms | 1 A ’ | ‘
" i |

N
17:15 17:3 17:45 18:00

@ ping @ 172.25.68.6 @ ssh @ 172.25.68.6 @ http @ 172.25.68.6

En la imagen 41, muestra un resumen de conectividad en que los colores son
intuitivos y permite determinar los tiempos de conectividad o pérdida de

comunicaciones del equipo monitoreado.
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CAPITULO IV: INTERPRETACION Y ANALISIS DE
RESULTADOS

4.1.  Analisis e Interpretacion de resultados

El monitoreo con The Dude es una herramienta de administracion de redes que
permite supervisar y diagnosticar el rendimiento de los dispositivos de red. Al utilizar
The Dude, puede recopilar datos y generar informes que te ayuden a identificar
problemas, evaluar el rendimiento de tu red y tomar medidas correctivas.
Las alertas que brinda el software The Dude permite interpretar las alarmas del
programa de manera intuitiva por colores, al cambio de estado como son:

e Activo cambia a Caido en color Rojo

e (Caido cambia a Activo en color Verde
La presentacion de las notificaciones en Windows en la ventana de notificaciones
emergentes interpreta como necesaria la atencion a la caida de algiin equipo.
Dentro de la interface de los equipos tienen la opcion de revisar curvas de
comportamiento durante intervalos de tiempo que son monitoreados, para acceder a
este punto se debe ingresar a Chart, en la pestafia fuentes de datos y se despliega el
listado de equipos y se puede acceder a cada uno para revisar su comportamiento,

como se muestra en la Figura 42.
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Figura 42

Listado de equipos monitoreados

[Contenidos ‘] ] ]l | |5 F]) )| Comfiguraciones: |
] Address Lsts il 1
& Admins
] Agents
=i Chads |
& Diagrammas = O X
Diagrammas Fuentes de datos
| || | By =1 Tips: itndos ~| B+
|Nombre Tips ¢ |Last Vialue |Natas Y
ping @ 172.2568.9 builtin 0 |
ssh @ 17225689 buittin 1]
ping @ 172.25.68.10 buittin 0
ssh @ 172 25.68.11 buittin a
ping @ 172.2568.12 buittin 0
http @ 172.25.68.11 buittin 0
http @ 172.25.68.9 buittiry 0
http @ 172.25.68.10 buittin 0.016
ping & 172.2568.11 builtin 0
ping @ 172.2568.7 buittin 1]
ssh @ 172 2568.7 buittin 0
http @ 17225685 buittin 0
telnet @ 172.25.68.3 buittin 0
ping & Gateway buittin a
ash @ Gateway buittin 1]
ping @ 17225683 buittin 0
http @ 172.25.68.3 buittin 0.031
ssh @ 172 25684 buittin 0
ping @ 17225686 buittin 0
ping @ 172.25.68.5 buittiry 0
http @ 172.25.68.6 buittiry 0
http @ 172.25.68.4 buittin 0
http @ 172.25.68.7 builtin 0.016
| ssh @ 172.25.68.10 buittiry 0
| telnet @ 172.25.68.10 builtin 0
| ssh @ 17225633 buittin 1]
| ping @ 17225684 buittin 1]
| ssh @ 17225686 buittin a
ping & 172.2568.19 buittin 0
| http @ 172.25.68.19 buitin a
| ping @ 172.25.68.23 builtir 0
q ssh @ 172 2568.25 buittin 0
ping & 172.2568.16 buittin 0
ssh @ 172.25868.16 buittir 0
http @& 172.25.68.16 buittin 0
http @ 172.25.68.22 buittin 0
ssh @ 172.25.68.19 buittiry 0
ssh @ 172256815 buittir 0
| telnet @ 172.25.68.13 builtin 0
l: ping @ 172.25.68.22 buittin 0
! http @ 172.25.68.12 buittin 0
| ssh @ 1722568.13 buittin 0
{l ping @ 172256815 buittin 0 %
e >

Para efectos de un ejemplo se toma al equipo etiquetado con el nombre Jefatura,
puede obtener la curva desde horas hasta meses, con esto puede analizar e interpretar
el comportamiento a lo largo del tiempo del equipo que se requiera atencion en caso

de fallas recurrentes de pérdida de conectividad, como se muestra con la Figura 43.
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Figura 43

Curva de comportamiento de SW Jefatura

& http @ 172.25.68.10 - Fuente de datos
General Chart

Zoom: | J - Iﬂ?:32:1_.-" - I Cancelar

Aplicar

d

68 ms

48 ms

| | o
/\/‘\/\V\fﬂvkﬂwjﬁbf‘u

A ms
fs -
14:00 16 :08 18:00 :00
@ http @ 172.25.68.10
< >

Al presentarse incidentes de caidas de los dispositivos monitoreados pasan de estado
activo — caido o caido — activo hay una alerta generada la cual se visualizara en el
servidor The Dude y estas alertas se almacenaran en registros para revision y

generacion de informes de comportamiento de los equipos.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1.  Conclusiones

En este trabajo, se implement6 un software de monitoreo para la red del campo
Shushufindi a partir de una evaluacidon de varios software libres de licencia analizados
de manera cualitativa y cuantitativamente para elegir el software que sea ideal para la
organizacion, de esta evaluacion se realiza pruebas de funcionamiento, se instald y
realizd pruebas con 3 los software, se analiz6 consumo de recursos de hardware en el
equipo que se instalo los programas, donde el software The dude fue elegido como el
optimo para la implementacion. A continuacion, resaltan las siguientes
consideraciones.

e La herramienta de monitoreo de red implementada alert6 a los administradores
cuando ocurrieron problemas, como fallos de dispositivos, congestion de red,
tiempos de respuesta lentos, de esta manera al implementar el software de
monitoreo permite tomar medidas inmediatas antes de que los problemas sean
criticos y afecten a los usuarios finales.

e La herramienta de monitoreo de red proporcioné una vision integral del
rendimiento y estado de la red, lo que permiti6 a los administradores de red
identificar y solucionar problemas de manera proactiva, garantizando correcto
funcionamiento de la red.

e El sistema de monitoreo de red de software libre implementado ofrece una
flexibilidad y capacidad de personalizacion en comparacion con otras las
soluciones analizadas. Esto permite adaptar la herramienta a las necesidades
de la organizacion para tener un monitoreo eficaz.

e "The Dude" ofrece una amplia gama de funcionalidades para el monitoreo de

redes, incluyendo descubrimiento automatico de dispositivos, mapas de red
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5.2.

interactivos, monitoreo de rendimiento, alertas personalizadas, esto
proporciona una vision completa de la red y facilita la deteccion de problemas.
El uso de software libre para el monitoreo de red ayudo a reducir los costos en
monitoreo, ya que no es necesario pagar licencias siendo esto de beneficio
para la organizacion.

La interfaz de usuario de "The Dude" es intuitiva y facil de usar, lo que facilitd
la configuracion y gestion del sistema monitoreado, de esta manera los
administradores de la red monitoreada tienen una gran ventaja ante problemas
recurrentes que se presentaban, en su resolucion.

Al monitorear de forma continua los parametros de rendimiento de la red, los
administradores identificaron cuellos de botella, en areas para mejora y
optimizar los recursos de la red maximizando su rendimiento y eficiencia.

Los sistemas de monitoreo de red de software libre suelen tienen una
comunidad activa de wusuarios y desarrolladores que brindan soporte,

comparten conocimientos y contribuyen con mejoras en sus funcionalidades.

Recomendaciones

Antes de seleccionar un sistema de monitoreo de red de software libre, es
importante realizar una evaluacion exhaustiva de los requisitos de monitoreo
de la organizacion.

Existen varias opciones de software libre para el monitoreo de red, como
Zabbix, Nagios, Cacti, entre otros. Es importante investigar y comparar las
caracteristicas de cada herramienta para seleccionar la mas adecuada segtn los
requisitos y la infraestructura de la organizacion.

Es importante dedicar tiempo a la configuracion inicial de "The Dude". Esto
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incluye la importacion de dispositivos de red, la creacion de mapas de red
logicos y la configuracion de las alertas y notificaciones segun las necesidades
especificas de la red. Una configuracién bien realizada asegurara que el
sistema monitoree de manera efectiva y proporcione informacion relevante.
Proporcionar capacitacion adecuada a los administradores de red sobre el uso
y la configuracion del sistema de monitoreo es esencial para su correcta
utilizacion.

Aprovechar la comunidad de usuarios y desarrolladores de software libre es
una recomendacion valiosa, participar en foros, grupos de discusion y
contribuir con comentarios y mejoras ayudard a enriquecer el ecosistema y
obtener apoyo adicional en caso de problemas o dudas.

Aprovechar la capacidad de personalizacién de alertas de "The Dude" para
adaptarlas a tus necesidades y preferencias. Configura alertas para eventos
criticos, como tiempo de inactividad de un dispositivo, alto uso de ancho de
banda, entre otros.

Mantener la aplicacion de "The Dude" actualizada en sus versiones y parches
de seguridad proporcionados por MikroTik, y aprovechar el soporte de
MikroTik, como la documentaciéon en linea, foros y soporte técnico, para
obtener ayuda en caso de problemas o dudas.

Para aprovechar al maximo el sistema de monitoreo de red, es necesario
configurarlo correctamente segun los requisitos y caracteristicas de la
infraestructura de red de la organizacion. Ademas, se recomienda personalizar
las alertas y los informes para adaptarlos a las necesidades y preferencias

especificas de los administradores de red.
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ANEXOS

Desde el inicio de este proyecto, se realizd el analisis cualitativo de diferentes
programas utilizados para monitoreo. Dentro de los cuales se eligio netsupervisor, the
dude que soportan el mismo Sistema operativo, esto debido que la organizacion en
que se realizaria la implementacion tiene imagenes de sistema operativo con Windows
10 predefinidas para cargar en el equipo de computo a utilizar y al implementar se
obtuvo el siguiente analisis.

Es importante mencionar que para esta implementacioén se utiliza un equipo marca

DELL modelo 9010 de las siguientes caracteristicas:

e Tipo de computador: PC - Desktop

e Procesador: Inter Core IS5 7th generacion 7200 CPU -
2.5GHz

e Memoria RAM: 12GB

e Sistema Operativo: Windows 10 64 bits - procesador x64

e Capacidad de Disco: 512GB -SSD

El desarrollo del proyecto fue en las instalaciones del campo Shushufindi de
extraccion de petréleo del Ecuador. Se realizo pruebas de funcionamiento bajo el
mismo escenario de la infraestructura de red.

The dude es una herramienta de monitoreo que permite tener control visual de equipos
que presentan intermitencias o cortes en la comunicacion, estas caracteristicas son
similares para el programa Netsupervisor.

Dentro de las pruebas que se hicieron, se evidencia las siguientes:

En el programa The dude cuando se utiliz6 la funcidon de blisqueda de equipos de red

automatica se descubri6 53 dispositivos como se muestra en la figura 23, entre estos
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equipos se encontraba Access point, enlaces inaldmbricos en modo master-suscriptor
que para efectos de este proyecto no era relevantes.

Cuando se realizd la implementacion y mapeo automatico en netsupervisor se
presenta solo 10 equipos de un listado de 34 equipos correspondientes a los equipos
de borde que se tenia en la propuesta de implementacion al sistema de monitoreo.
Esto quiere decir que se deberdn agregar de manera manual los equipos.

Figura 44
Red descubierta automdticamente con Netsupervisor
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Se realiza la comparacion de los programas de monitoreo en su puesta en marcha, al
utilizar su funciéon descubrimiento automatico de red, se realiza una evaluacion de
rendimiento de hardware desde el administrador de tareas en el equipo que se instald
la aplicacion primero el programa The dude y posterior el programa Netsupervisor,
donde se evidencia el consumo de recursos.

El programa the dude tiene un uso de CPU del 4% con uso de memoria RAM de
4.9GB y de disco de 0%, mientras que el programa Netsupervisor presenta uso de
CPU del 60% con uso de memoria RAM de 5.3GB y de disco de 2%.

Basado en esta evidencia se realiza la eleccion del software The dude pues al estar en
funcionamiento este es el software que consume menos recursos en el equipo que se

instala para monitoreo constante, de esta manera se puede considerar en algo alargar
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el tiempo de vida util del mismo pues el equipo no se presentard en funcionamiento
forzado.

El software Netsupervisor se debe adquirir una licencia para tener acceso a todas sus
prestaciones como tener un numero amplio de dispositivos monitoreados
simultdneamente, y la version a prueba tiene una duracion de 30 dias, esto no es

conveniente para la organizacion.

80



