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RESUMEN

Debido a los acontecimientos actuales que el mundo atraviesa, las instituciones
publicas del pais, se han visto obligadas a realizar teletrabajo parcial o permanente.
Para esto, los funcionarios utilizan computadores de escritorio y portatiles, lo cual,
ocasiona la exposicion de los dispositivos a un alto riesgo de fuga de informacion por
pérdida o robo. Con este antecedente, el presente proyecto consiste en implementar
un sistema de cifrado disco completo en computadores portatiles en una institucion
publica y dar cumplimiento al control criptogréfico de proteccion de datos sensibles
manipulados en dispositivos mdviles, actividad establecida en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI). El desarrollo del proyecto tiene
un enfoque cualitativo; ademas, se hace uso de las metodologias tipo cualitativo,
descriptivo y explicativo, utilizados para el levantamiento de informacién, se establecen
las caracteristicas del sistema de cifrado segun las necesidades de la institucion y la
generacion de la documentacion técnica. Los resultados obtenidos demuestran que el
software antivirus con el que cuenta la institucién, cumple con los parametros técnicos
necesarios para la implementacion del sistema de cifrado; por otra parte, se mitiga la
fuga de informacion, esta, se mantiene ilegible y no ser utilizada por personal no

autorizado.

Palabras clave: Cifrado, Encriptacion, Cifrado de disco completo, Seguridad de la
informacion, Esquema Gubernamental de Seguridad de la Informacion, Fuga de

informacion, Integridad, Confidencialidad.
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ABSTRACT

Due to the current worldwide events, the country's public institutions have been
forced to carry out a partial or permanent tele-working system. The government officials
use desktops and laptop computers, which causes the exposure of these devices to a
high risk of information leakage due to loss or theft. With this background, this project
consists on the implementation of a full hard-disk encryption system on laptops in a
public institution and complying with the cryptographic control of protection of sensitive
data manipulated on mobile devices, which is an established activity in the Government
Information Security Schetch (EGSI). The development of the project has a qualitative
approach; In addition, the use of the qualitative, descriptive and explanatory
methodologies are being used to collect the information, characteristics of the
encryption system are established according to the needs of the institution and the
generation of technical documentation. The obtained result show that the institution‘s
antivirus software, complies with the necessary technical parameters for the
implementation of the encryption system; on the other hand, information leakage is

mitigated, it, remains illegible and cannot be used by unauthorized personnel.

Keywords: encryption, full Disk encryption, information security, Government

Information Security Scheme, information leakage, integrity, confidentiality.
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INTRODUCCION

Como parte del proceso de implementacion del Esquema Gubernamental de
Seguridad de la Informacién en las instituciones publicas que insta a cumplir normas
internacionales de seguridad como la 1ISO 27001, que establece en uno de sus

controles la implementacion del cifrado de informacién en transito?.

La institucién? seleccionada para la investigacion, maneja y procesa informacion
confidencial, como parte de los productos que genera, los mismos que son procesados
a nivel de servidores, sin embargo, productos intermedios (levantamiento de
informacion) son elaborados directamente en los equipos de usuario final, lo cual,
produce una brecha de seguridad; el personal que utiliza computadores portatiles es

vulnerable a la sustraccion de los equipos, cuando se moviliza fuera de la institucion.

A partir del afio 2020, la instituciéon entré a un proceso de transparencia y de
liberalizacién de bases de datos para entregar al pais cifras de calidad, de manera
adecuada y oportuna. Para esto la institucién ha implementado portales y servidores
proveedores de informaciébn de las encuestas realizadas para garantizar la
disponibilidad de este servicio. Asi como, también, ha efectuado mecanismos

didacticos de difusion estadistica y segmentacién de la informacion.

Desde el afio 2013, la institucion, se plante6 nuevos desafios, entre los, cuales,
se destaca el de convertirse en un referente a nivel nacional e internacional en la
generacion de estudios, documentos de analisis e investigaciones cientificas, que
permitan mejorar el diagnéstico, evaluacién y disefio de politicas publicas y que
provean informacion oportuna y de calidad para la toma de decisiones de entes

publicos y privados.

! Informacién en transito: se transfiere a través de cables y transmisién inaldmbrica a otras ubicaciones dentro o
entre sistemas informaticos. Estos datos viajan a través de una red y estos son leidos, actualizados y procesados.
2 por motivos de confidencialidad de la informacidn, se reserva el nombre de la institucion.



Durante este tiempo el equipo de investigadores de la institucion, se ha
consolidado, al obtener resultados concretos, los, cuales, se han plasmado en las

publicaciones realizadas a través de sus diversas lineas editoriales.

El 19 de septiembre de 2003, se emitio el Acuerdo Ministerial No. 166 publicado
mediante Registro Oficial No. 88 del 25 de septiembre de 2013, que dispone la
implementacién del Esquema Gubernamental de Seguridad de la Informacion (EGSI),
basado en las Normas Técnicas Ecuatorianas NTE INEN ISO/IEC 27000, las cuales,
contienen las directrices para la implementacion de Sistemas Gestién de Seguridad de
la Informacion, en las entidades publicas dependientes de la funcién ejecutiva en
concordancia con el Plan Nacional de Gobierno Electronico 2014-2017 del Ecuador,
refuerza, de esta forma el principio de garantizar la seguridad y confianza y como parte

del Plan Estratégico de Seguridad y Proteccion de datos.

El establecimiento e implementacion del Esquema Gubernamental de
Seguridad (EGSI) de la Informacion, estan influenciados por las necesidades y
objetivos de la institucion, los requisitos de seguridad, los procesos utilizados, el
tamafio su estructura. EI EGSI ayuda a preservar la privacidad, integridad y
disponibilidad de datos sensibles por medio de un proceso que gestiona los riesgos a
los, cuales, se encuentra expuesta la informacién, ademas, proporciona una serie de

controles para solventar vulnerabilidades encontradas.

El EGSI es un instrumento de vital importancia para todos los actores del plan
nacional: ciudadanos, servidores, empresas, gobierno y otros actores del estado; con
su implementacion, se busca preservar el activo mas importante del Estado

Ecuatoriano, la informacion.

La Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) forman un sistema especializado para la
normalizacion a nivel mundial. El Comité Técnico Conjunto 1 (JTC1), es el encargado
de desarrollar, mantener y promover el uso de estandares en el campo de la

Tecnologia e Informacién (TI) y la Tecnologia de la Informacion y Comunicacion (TIC).



El estandar ISO/IEC 27001 es una norma internacional de Seguridad de la
Informacion que pretende asegurar la confidencialidad, integridad y disponibilidad de

la informacion de una organizacion y de los sistemas y aplicaciones que la tratan.

En la actualidad tanto usuarios como grandes corporaciones a nivel mundial
usan ampliamente el cifrado de equipos informaticos para proteger sus datos
confidenciales. Manejar adecuadamente la informacién, hace que los usuarios no
sufran las consecuencias de un ataque, se tiene en cuenta que el tema de privacidad
de las comunicaciones esta en pleno debata internacional, el concepto de cifrado, se

popularizo como una forma de mantener la informacion segura.

El nivel de movilizacién de los computadores portétiles fuera de la institucion es
alto; existe personal administrativo y operativo que recopila informacion en campo, y
existen varios mecanismos de entrega. En ciertas ocasiones cuando la sincronizaciéon
del equipo cliente con el servidor no es posible por falta de cobertura de los servicios
de internet a nivel nacional, la informacion reposa en los equipos hasta, que se realice

la transferencia de datos.

La institucion cuenta con un parque informatico considerable, aproximadamente
900 equipos, de estos, el 30% son computadores portétiles, el nivel de movilidad fuera
de la institucion es permanente, esto, genera el riesgo potencial de pérdida de

informacién sensible.

Los datos, que se manejan dentro la institucion tiene gran interés para los
ciudadanos ecuatorianos, sin embargo, la informacién, que se presenta en los tramites
no siempre es de orden publico, sino mas bien, mantenerse en recaudo para no atentar
a los derechos de los usuarios. La informacion sensible, no se exhibe abiertamente en
los equipos moviles; que al salir de la cobertura de seguridad que ofrece fisicamente
las redes internas de datos de la institucion, se mantienen expuestos a las redes

publicas que ofertan otros proveedores de servicios de conexion.

En este contexto, el problema cientifico, se expresa de la siguiente forma:



¢, Cémo proteger la informacion confidencial de los computadores portéatiles de las

instituciones publicas?

El objetivo general de este trabajo de investigacién es: Implementar un sistema de

cifrado para computadores portatiles en una Institucién Publica Ecuatoriana.

Para el cumplimiento del objetivo principal, se han propuesto los siguientes objetivos

especificos:

1. Fundamentar teodricamente los sistemas de cifrado a ser utilizados en las
empresas publicas ecuatorianas.

2. Diagnosticar la informacion del estado actual de los activos de informacion y
hardware de computadores portatiles.

3. Implementar el sistema de cifrado de informacién en los computadores
portatiles correspondientes a la ciudad de Quito, acorde a cronograma
establecido con las autoridades de la institucion.

4. Generar la documentacibn normativa y operativa que permita Su

implementacion a nivel nacional.

Se toma en consideracion que la institucién cuenta con un software implementado
para la seguridad de su parque informético, se utiliza la herramienta de cifrado incluida

en este para la implementacién del sistema de cifrado.

La herramienta de cifrado, se integra con un servidor de directorio activo existente,
cuenta son gestion centralizada de todos los dispositivos administrados, con capacidad
de integracién de nuevos complementos para reforzar la proteccion de la informacion

de la institucion.

Para la implementacion del control criptografico establecido en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI), se adopta una metodologia

lineal.

Al implementar esta solucion de cifrado, se mitiga la fuga de informacion contenida

en los computadores portatiles de la institucidn y, se garantiza que esta sea accedida



solo por personal autorizado, adicional, los datos contenidos en los discos duros, se

mantienen ilegibles para personal no autorizado y no seran usados para otros fines.

Se elabora la documentacion necesaria para la implementacién del Sistema de

Cifrado a nivel nacional.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA
1.1Sistemas de cifrado

Explican Medina Vargas y Miranda Mendez (2015), el origen de los sistemas de
cifrado, se remonta a los origenes del hombre desde que aprendié a comunicarse.
Desde entonces, tuvo que encontrar medios para asegurar la confidencialidad de una
parte de su comunicacion. El principio basico de la criptografia, es mantener una

comunicacién entre dos personas de forma que sea incomprensible para el resto.

INCIBE (2015), indica, la criptografia consiste en ofuscar la informacién por
medio de técnicas de codificacion, se evita asi que los datos sean legibles para
cualquier persona que desconozca la clave de decodificacion. Esta técnica, es la mejor
opcién para la transmision y almacenamiento de informacion confidencial en

dispositivos moviles.

Uno de los primeros mecanismos de seguridad de la informacion, es el uso de
las claves o contrasefias; que son mezclas de simbolos (nUmeros, letras, signos de
puntuacion, entre otros), esto hace que los delincuentes informaticos realicen ataques
de fuerza bruta para identificar las posibles combinaciones de simbolos hasta
encontrar la clave correcta. Vanegas Lopez (2018), recomienda tomar las siguientes

medidas para evitar este tipo de ataques:

e Utilizar Claves de longitud extensa: de 512 bytes a 4096 bytes, esto hace
gue el atacante requiera gran cantidad de recursos informaticos, para encontrar
la clave correcta con rapidez.

e Cambiar la clave con regularidad: asi, se limita el tiempo del atacante, la
contrasefa esta en constante cambio.

e Usar la mayor cantidad de caracteres: con esto, la clave, se vuelve dificil de
encontrar, esta compuesta de letras, nimeros, letras y caracteres especiales.

e No utilizar palabras predecibles: como nombres propios o de mascotas,

palabras del diccionario, fechas, entre otras.



e Detectar intentos fallidos en intervalos cortos de tiempo: por ejemplo, el
teléfono celular, se bloquea por un lapso al ingresar un PIN incorrecto tres

veces consecutivas. (Vanegas Lopez 2018)

Por su parte, Héctor Corrales Sanchez (2012), sefiala, las empresas necesitan
mantener sus comunicaciones seguras para proteger su informacion, ademas, es
necesario brindar privacidad y seguridad a las personas. Con el surgimiento del
Internet y la oferta masiva de servicios en linea como acceso a entidades financieras,

citas médicas, entre otras, se ofreceran confidencialidad y seguridad a estos servicios.

MINTEL (2013) detalla los cuatro requisitos u objetivos basicos que la

criptografia ofrece:

e Privacidad o confidencialidad: solo acceden a la informacion aquellas
personas que estén autorizadas a obtenerla.

e Integridad: el receptor del mensaje, es capaz de comprobar que este no ha
sido modificado durante su camino.

e Autenticacion: cuando, se establece una comunicacion segura entre emisor y
receptor, cada uno tiene la posibilidad de verificar la identidad de la otra parte

de manera irrefutable.

No repudio: los participantes de la comunicacién no seran capaces de negar

gue recibieron o transmitieron una determinada informacién, existen pruebas de envio.

Uno de los primeros mecanismos utilizados para mantener la informacion
cifrada, es la criptografia simétrica. Este mecanismo utiliza una sola clave para el
proceso de cifrado y descifrado. Es bastante eficientes, pues, consume pocos recursos
computacionales y tardan poco tiempo en cifrar y descifrar (Héctor Corrales Sanchez

2012). A continuacion, se describe el funcionamiento la criptografia simétrica:



Figura 1. Criptografia simétrica
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El emisor necesita enviar un documento al receptor. Toma el documento y le
aplica el algoritmo simétrico, usa la clave Unica para cifrar, que, también, la conoce el
receptor, con esto, se obtiene un documento cifrado. Al recibir el documento
encriptado, el receptor, usa la misma clave y algoritmo para desencriptar, si, no se
presentan cambios o alteraciones de un punto a otro y la contrasefa sigue intacta, se

accede al texto original.

En los afios 70 los criptégrafos Diffie y Hellman publicaron sus investigaciones
sobre la criptografia asimétrica, también, llamados sistemas de cifrado de clave
publica. Este sistema de cifrado utiliza dos claves diferentes, una es la clave publica,
la misma que es enviada a cualquier persona y otra llamada clave privada, de uso

personal y solo el aludido tiene acceso a ella. (Corrales Sanchez, 2012).

Para enviar un documento, el remitente usa la clave publica del destinatario para cifrar
los datos. Una vez cifrado el mensaje es descifrado con la clave privada del
destinatario, la persona que generé el documento tampoco tiene acceso para

descifrarlo, de esta forma, se consigue que solo el receptor acceda a la informacion.



Figura 2. Criptografia asimétrica
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En su trabajo de investigacion, Maria Belén Gomez Rivadeneira (2013)
describe, el proceso de encriptacion y desencriptacion en los sistemas de cifrado usan
algoritmos de cifrado, estos trabajan en conjunto con una llave para transformar texto
claro en texto no legible, para no ser revertidos con facilidad por usuarios no
autorizados.

Los algoritmos de cifrado, se clasifican en: algoritmos simétricos y algoritmos

asimétricos.

Los algoritmos de cifrado simétrico usan la misma clave para encriptar y
desencriptar los datos. El proceso de encriptacion lo conforman dos elementos: un
algoritmo y una clave ingresada por el usuario, esta, es independiente del texto a cifrar
(Gbmez Rivadeneira, 2013).

Existen dos tipos de algoritmos de cifrado simétrico: algoritmos simétricos de

cifrados de bloque y algoritmo simétricos de cifrado de flujo.

Maria Belén Gomez Rivadeneira (2013), propone que los algoritmos de cifrado
de flujo son los mas indicados para trabajar en transmisiones de datos de alta
velocidad, por ejemplo, en cifrado de conversaciones telefonicas, donde los datos
vigjan en tiempo real y en pequefios fragmentos (8 bits o 1 bit), debido a estos

algoritmos la comunicacién emisor-receptor es rapida, segura y sin cortes.
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Por su parte, Hernan Serrano Losada (2019), describe que los algoritmos de
cifrado por bloques dividen a los datos en pequefias partes de longitud fija,
aproximadamente de 64 o 128 bits, usa la misma clave de cifrado para cada bloque.
Para el cifrado, se toma un bloque de texto plano o claro como entrada, esto produce
un bloque de tamafio similar de texto cifrado. La transformacion, es controlada al usar

la clave secreta. Para el descifrado, se realiza el proceso inverso.

Entre los algoritmos de cifrados por bloques mas importantes, se citan los
siguientes: DES (Data Encryption Standard),3DES (Triple DES), AES (Advanced
Encryption Standard).

Medina Vargas y Miranda Mendez (2015), proporcionan una comparacion de
rendimiento entre los tres algoritmos mas importantes: DES, 3DES y AES, donde

destacan la seguridad y rendimiento de estos.

Tabla 1. Comparacion entre AES, 3 DES Y DES

PARAMETROS AES 3DES DES
LONGITUD DE CLAVE (bits) 128 - 192 - 256 168 56
TIPO DE CIFRADO Bloque Bloque Bloque
TAMANO DE BLOQUE (bits) 128 - 192 - 256 64 64

Es tres veces mas seguro

Dejo de ser utilizado en
que DES pero por este

VULNERABILIDAD No ha sido vulnerado . 1998 por haber sido
motivo es tres veces mas
vulnerado
lento
SEGURIDAD Alto Bajo Bajo
CANTIDAD DE CLAVES 2128 _ 2192 _ 2256 2112 _ 168 257

Para una clave de 128 bits |Para una clave de 112 bits [Para una clave de 56 bits
50 afos 2,1 afios 1,1afios
uso En uso Poco uso sin uso

REVISION DE CLAVES

Fuente: Modificado a partir de Medina Vargas y Miranda Mendez (2015)

El articulo concluye; luego de realizar el estudio comparativo entre los tres
principales algoritmos de cifrado por bloques, este demostré que AES, es mejor que
DES y 3DES. Describen al algoritmo AES, como una combinacion de seguridad,
rendimiento, eficiencia aplicabilidad y flexibilidad. EI algoritmo AES tiene mejor
rendimiento en software y trabaja eficientemente en hardware de pequeiios

dispositivos como smartphones, tarjetas inteligentes, computadores portatiles, entre
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otros, debido a esto muchas instituciones publicas y privadas lo utilizan para asegurar
sus comunicaciones, informacion y datos confidenciales almacenados en sus equipos

tecnoldgicos (Medina Vargas y Miranda Mendez 2015).

Por otro lado, estan los algoritmos de datos asimétricos que usan dos claves,

una publica para cifrar los datos y una privada para descifrarlos.

Gbmez Rivadeneira (2013), explica la diferencia entre los algoritmos
asimétricos con respecto a los algoritmos simétricos; esta radica en la longitud de la
clave, 128 bit para un algoritmo simétrico y de al menos 1024 bits para un algoritmo
asimeétrico, otra diferencia, es la rapidez con la que trabajan; los algoritmos simétricos
son aproximadamente mil veces mas rapidos que los asimétricos.

Los algoritmos asimétricos usan un calculo complejo que los vuelve lentos y por esta
razon no son usados para cifrar grandes cantidades de informacion.

Entre los principales algoritmos de este tipo estan: Diffie-Hellman, RSA (Rivest,
Shamir y Adleman), DSA (Algoritmo de Firma Digital).

Las firmas electronicas utilizan este tipo de algoritmo de cifrado para garantizar

la integridad de un documento o mensaje.

INCIBE (2013), en su investigacion “Proteccion de la Informacion”, describe, en
el campo de la tecnologia, la encriptacion o cifrado de datos es la transformaciéon de
un texto claro a un texto codificado, al que se tiene acceso solamente después de
descifrarlos por medio de un algoritmo clave.

La encriptacion, es elemental para la seguridad de la informacion y, es el principal
medio con, el cual, se protegen datos de posibles robos o accesos no autorizados, es
ampliamente usado en la actualidad por todas las personas para proteger sus datos
en el internet, también, lo usan empresas de todos los tamafios, con esto garantizan
gue sus datos, se encuentren seguros mientras viajan en la red.
La encriptacion ofrece los siguientes beneficios:
e Resguardar informacion privada: el cifrado protege datos sensibles, como,
informacion financiera, informacion personal de los usuarios, politicas internas,

normativas institucionales, entre otros. (ESET, 2014).
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e Resguardar la imagen y prestigio de una empresa: la informacion
confidencial, es protegida para que no llegue a manos equivocadas y dafien su
imagen corporativa. (ESET, 2014).

e Resguardar equipos moviles: los dispositivos que salen del perimetro seguro
de una institucion como, celulares, tabletas o computadores portatiles, se
pierden o son hurtados, estas posibles circunstancias, hacen necesario
asegurar la informacién contenida para que personas no autorizadas tengan

acceso a estos equipos. (ESET, 2014)

1.2Seguridad de la Informacion en Instituciones Publicas

La seguridad de la informacion en las entidades publicas no ha sido uno de los
puntos fuertes del gobierno, esto, se evidencia claramente, ciertas instituciones no
cuentan con una area especifica de seguridad o por lo menos una persona encargada

de la misma (Manosalvas Garcia, 2015).

En la actualidad las Tecnologias de la Informacion y Comunicaciéon (TIC) son
de vital importancia en el mundo, esto conlleva a la creacion de una nueva rama dentro
de la informética, que se denomina, “Seguridad de la Informacién”, ademas, se han
creado normas y estandares tanto nacionales como internacionales para su control,

gestion y desarrollo.

Entonces, la seguridad de la informacion es definida como las directrices a
tomar para proteger la informacion. Al aplicar un estandar de seguridad de la
informacion, todos los datos que se encuentren almacenados en dispositivos
electrénicos o magnéticos, cumpliran con los parametros de, confidencialidad,

integridad y disponibilidad (Caceres Tarco y Mena Gonzalez 2015).

En el contexto legal ecuatoriano, para precautelar el acceso a la informacion,
en el sector publico, existe la “Ley Organica de Transparencia y Acceso a la
Informacién Publica” (LOTAIP), donde, se encuentran definidas las caracteristicas de

la informacién y su modo de acceso.
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El articulo 1, describe el Principio de publicidad de la informacion publica: “El
acceso al a informacion publica es un derecho de las personas que garantiza el
Estado”. Esto aplica a instituciones publicas y entidades que manejan o administran
dinero del estado, los datos generados por estas, estaran a disposicion de la
ciudadania en general. (Congreso Nacional del Ecuador, 2004)

La LOTAIP, también, determina tipos de acceso a la informaciéon en los

articulos:

Art. 5.- “Informaciéon Puablica. - Se considera informacién publica, todo
documento en cualquier formato, que se encuentre en poder de las instituciones
publicas y de las personas juridicas a las, que se refiere esta ley, contenidos,
creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o, se

hayan producido con recursos del estado.

Art. 6.- Informacién Confidencial. - Se considera informacion confidencial
aquella informacion publica personal, que no esta sujeta al principio de
publicidad y comprende aquella derivada de sus derechos personalisticos y
fundamentales, especialmente aquellos sefialados en los articulos 23y 24 de la

Constitucion Politica de la Republica (Congreso Nacional del Ecuador, 2004).”

El articulo 6 de la LOTAIP disminuye el dominio de confidencialidad para las

instituciones publicas, en este caso, las directrices a tomar son las siguientes:

En toda institucion sin importar su giro de negocio, existe informacion
confidencial, que es revisada y validada antes de ser expuesta como version
final y aprobada para ser publicada. Dado que en el sector publico, se toman
decisiones de aplicacion nacional, la confidencialidad de la informacién en sus
primeras etapas es primordial para evitar malas interpretaciones (Caceres

Tarco y Mena Gonzéalez 2015).

El principio de publicidad, se lo aplica al solicitar via escrita al titular de la
institucion puablica que genera la informacion, como lo indica la LOTAIP en su

articulo 19. Esto da acceso a la informacion a personas que lo requieran de
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manera obligatoria en todas las entidades publicas (Caceres Tarco y Mena
Gonzalez 2015).

En su articulo 9, la LOTAIP, establece, que las solicitudes del ciudadano serén
atendidas en un plazo maximo de diez dias en todas las entidades del sector publico,
aqui la disponibilidad es primordial, en el caso de no entregar la informacion existen

sanciones para los servidores publicos (Congreso Nacional del Ecuador, 2004).

La LOTAIP en su articulo 10, habla sobre sobre el dominio de la integridad,
“‘Quienes administren, manejen, archiven o conserven informacién publica,
seran personalmente responsables, solidariamente con la autoridad de la
dependencia a la que pertenece dicha informacién y/o documentacién, por las
consecuencias civiles, administrativas o penales a que pudiera haber lugar, por
sus acciones u omisiones, en la ocultacién, alteracion, perdida y/o
desmembracion de documentaciéon e informacion publica (Congreso Nacional
del Ecuador, 2004). ”

Con estos antecedentes, es fundamental que las empresas publicas
implementen medidas para el control de los dominios de la seguridad de la informacion
detallados en la LOTAIP, para atender este requerimiento del gobierno, esta, el
Esquema Gubernamental de Seguridad de la Informacién (EGSI) (Céaceres Tarco y
Mena Gonzalez 2015).

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién emite
El Esquema Gubernamental de seguridad de la Informacion version 2 (EGSI v2) en el
acuerdo ministerial 025 publicado en el Registro Oficial el 10 de enero de 2020, este
decreto deroga al Acuerdo 166 publicado el 25 de septiembre de 2013 y el Articulo 1
que dispone “El uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-
ISO/IEC 2700 para la Gestion de la Seguridad de la Informacién (Perugachi
Betancourt, 2020).
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El EGSI v2 en su Articulo 3 recomienda a las Instituciones de la Administraciéon
Publica utilizar “como guia Las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
2700 para la Gestion de la Seguridad de la Informacion” (MINTEL 2020).

El EGSI constituye las pautas primordiales para la implementacion de los
sistemas de gestion de seguridad de la informacion, también, ayuda a las instituciones
adjuntas a la funcién ejecutiva iniciar un proceso de mejora continua (MINTEL 2020).
La norma INEC ISO/IEC 27002 “TECNOLOGIAS DE LA INFORMACION — TECNICAS
DE SEGURIDAD — CODIGO DE PRACTICA PARA LOS CONTROLES DE
SEGURIDAD DE LA INFORMACION” (INEN, 2017), no es reemplazada por el EGSI.

El EGSI basa su estructura totalmente en la Norma INEN ISO/IEC 27002, los
controles sugeridos en esta, seran implementados segun la necesidad de la institucion.
A lo largo de sus 14 capitulos (dominios), se definen mas de 900 hitos para el control
de la seguridad de informacién, contienen 35 controles de seguridad principales
(objetivos de control) y 115 controles, a continuacion, se observa un resumen de los

dominios de seguridad.

Tabla 2. Controles EGSI V2

CAPITULO CONTROLES | OBJETIVOS
1 POLITICA DE SEGURIDAD DE INFORMACION 2 1
2 ORGANIZACION DE LA SEGUIDAD DE LA INFORMACION 8 2
3 SEGURIDAD DE LOS RECURSOS HUMANQOS & 3
4 GESTION DE ACTIVOS 10 3
5 CONTROL DE ACCESO 14 4
& CRIPTOGRAFIA 2 1
7 SEGURIDAD FISICA Y DEL ENTORNO 15 2
8 SEGURIDAD DE LAS OPERACIONES 14 7
9 SEGURIDAD DE LAS COMUNICACIONES 7 2
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS 1B ?
11 RELACIONES CON PROVEEDORES 5 2
GESTION DE INCIDENTES DE SEGURIDAD DE LA
12 INFORMACION ’ 1
ASPECTO? DE SEGURIDAD DE LA INFORMACION PARA s 5
LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
14 CUMPLIMIENTO 8 2
TOTAL 115 35

Fuente: Modificado a partir de MINTEL (2020)
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El presente trabajo de investigacion enfoca su atencion en el control 6.1.1.3
“Utilizar controles de cifrado para la proteccién de la informacién sensible transportada
a través de medios extraibles, mdéviles, removibles, por dispositivos especiales, o a
través de las lineas de comunicacion (MINTEL 2020)”, del dominio 6 del EGSI, donde,
se hace referencia a la importancia de garantizar la seguridad de la informacion

considerada confidencial o critica mediante el uso de técnicas criptograficas.

Entre los puntos obligatorios del EGSI, se menciona, que toda institucion
publica tiene la obligacion de contar con una persona que desempefie el cargo de
Oficial de seguridad quien, se encarga de dar seguimiento y hacer cumplir el EGSI,
este funcionario es quien informa al MINTEL el avance de implementacion del EGSI
(Manosalvas Garcia, 2015).

Ademés, de designar formalmente a un responsable de Seguridad del Area de
Tecnologia y conformar un Comité de Seguridad de la Informacion su objetivo principal
es verificar que el EGSI sea implementado como un Sistema de gestion de seguridad

de la informacién (SGSI), sus integrantes son:

Figura 3. Integrantes del comité de seguridad de la informacién

Fuente: Modificado a partir de MINTEL (2020)
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El MINTEL (2020), con la finalidad de llevar un reporte y control a los programas y

proyectos de las Instituciones Publicas, usa el sistema Gobierno por Resultados

(GPR), vy, debido a que la implementacion del EGSI v2 es obligatoria, su avance, es

registrado en este sistema.

En base a lo indicado, (MINTEL 2020), con fecha de corte septiembre 2020, se

toma como referencia los datos ingresados por las Instituciones al sistema GRP y, se

generd un ranking de Entidades Puablicas que han implementado el EGSI, donde, se

evalu6 un total de 82 instituciones, y, se presentan los siguientes resultados, con

respecto al semaforo de calificacion:

Tabla 3. Semaéaforo de calificacion

‘ Resultado Franja Ponderacion Acciones
Buena Verde 100%-90% Emision de comunicado favorable y
recomendaciones de mejora continua.
Regular Amarillo 89%-60% Emision de observaciones y hallazgos para

correcciones a la implementacion.

Mala

Naranja 59%-30% Emision de observaciones y hallazgos para
correcciones inmediatas. Definicion de hoja de ruta

Fuente: Modificado a partir de MINTEL (2020)

De las 82 instituciones evaluadas, solo dos (2), lo que corresponde al
2,44% han implementado el EGSI en su totalidad.

Alrededor del 19,51% de instituciones (16 de 82 listadas) tienen un nivel
de cumplimento Bueno.

El 69,51% de instituciones (57 de 82 listadas) tienen un nivel de
cumplimiento Regular.

Otro 8,54% de instituciones (7 de 82 listadas) tiene un nivel de

cumplimiento Mala.

Después de la implementacion del EGSI, se reduciran significativamente

amenazas, riesgos y vulnerabilidades relacionadas a la seguridad de la informacion,
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fisica o digital que procesa una instituciébn. También, ayuda a establecer un proceso
de mejora continua de la gestion de la seguridad de la informacién e incrementar la
cultura de proteccién de la informacion, que es manipulada por los servidores publicos

para el desempefio de sus funciones (Caceres Tarco & Mena Gonzélez, 2015).

1.3Cifrado de dispositivos méviles en instituciones publicas

En este apartado, se realiza una revision bibliografica de trabajos de
investigacién relacionados a la misma temética de estudio, se obtienen los siguientes

trabajos:

La investigacion realizada por (Perugachi Betancourt, 2020) expone los bajos
niveles de seguridad de la informacion en una institucidon publica ecuatoriana, se
analiza su estado actual, para esto, se utiliz6 la metodologia MAGERIT de gestion de
riesgos para determinar los activos de informacidn y sus caracteristicas de
confidencialidad, integridad y disponibilidad, ademas, permite documentar el inventario
de activos y realizar valoraciones cuantitativas sobre estos; con la ayuda de una
encuesta realizada a 18 funcionarios, donde, se identific6 que no cuentan con
procesos 0 métodos para almacenar informacion considerada como confidencial o
restringida en discos o dispositivos externos, servidores NAS y computadores. Para
reducir los riesgos de los activos de informacién propone una Politica de Seguridad de
la Informacion con base a la norma ISO 27002:2013 y el EGSI, en uno de sus puntos
de control recomienda, para toda copia de informacion considerada confidencial, se
establece un etiquetado y esta, es cifrada con la finalidad de salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion. Ademas, sefala la
autora, con la implementacion de dichas politicas, se espera, un impacto menor hacia

la entidad en caso de ocurrir una amenaza.

Por otra parte, (Ledezma Espin, 2015) llevo a cabo un estudio en una institucion
publica con el propdsito de la elaboracion de un plan de politicas de seguridad de la
informacion, para la recoleccion de informacion, se entrevist6 a dos funcionarios de la
institucion, de acuerdo a las entrevistas realizadas, se determind que las personas

entrevistadas no tienen claros sus roles respecto a la gestion de procesos y de
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seguridad de la informacién, y esto conlleva a que la entidad este expuesta a
vulnerabilidades y amenazas. Para la implementacion, se aplica la Metodologia de
Cascada. Uno de los controles incluido en el documento habla sobre la importancia
del respaldo de informacién sensible, ubicado dentro del mismo computador portétil,
adicional, “es importante realizar una copia de seguridad en la particién secundaria del
disco duro, el departamento de TIC determina el método de cifrado a utilizar para
proteger dicha informacion”, sefiala la autora, la finalidad principal, es fortalecer la
seguridad de la informacion institucional referente a la gestion de las TICS, dichas
politicas son guias que aseguran la proteccion e integridad de la informacion y ayudan

a cumplir las disposiciones gubernamentales dadas en el EGSI.

En Nicaragua, en una investigacion desarrollada por Vanegas Lopez (2018), se
muestra que en una universidad publica, existen vulnerabilidades de seguridad en sus
computadores portatiles, sus discos duros no se encuentran protegidos con algun
método de cifrado. El objetivo de la investigacion fue la implementacion de un sistema
de cifrado en dispositivos portatiles. La investigacion tuvo un enfoque cualitativo y, se
desarrollé6 con una metodologia tipo cascada, se trabajé en un entorno virtual con 8
equipos, se aplica una prueba previa para la recopilacion de informacion, se observa
gue el acceso a los datos contenidos en los disco duros es sumamente facil y personal
no autorizado la manipula sin problemas, se realizan pruebas posteriores donde, se
corrobora que después de la implementacién del sistema de cifrado en los dispositivos
portatiles, se mitiga la vulnerabilidad de acceso a la informacion contenida en los
discos duros de los computadores portatiles en caso de robo o pérdida, no se accede

a la misma.

En Colombia, estudios realizados por Chala (2019); indaga sobre métodos de
encriptacion y su importancia al ser aplicados en entidades colombianas sin importar
su giro de negocio, la técnica utilizada para la recoleccion de informacion fue
documental y bibliogréfica, y, se utilizé6 una metodologia documental. El autor, realiza
una un analisis de la informacion recopilada, se llega a la conclusion que en la
actualidad, Colombia, no cuenta con una normativa clara sobre criptografia, por tal

motivo las empresas no establecen procedimientos de encriptacion de informacion en
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sus politicas de seguridad internas, el autor recomienda implantar normativas y
métodos con el objetivo de prevenir la fuga de informacion que las instituciones
generen; también, sugiere, la implementacion de dichas politicas sean realizadas con
la ayuda de herramientas criptogréaficas para el cifrado de correo electrénico y discos
duros, ademas, enfatiza el uso de la firma electrénica para validacion de documentos,
y utilizar dispositivos criptograficos basados en hardware, esto ayuda a generar,
almacenar y proteger claves criptograficas, con la finalidad de aportar soluciones para

salvaguardar la informacioén generada y manipulada por toda institucién
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CAPITULO II. DISENO METODOLOGICO

El presente capitulo esta organizado en tres partes:

La primera parte, es la caracterizacion de la institucion, donde, se implementa
la solucién de cifrado; en la segunda parte, se establecen los aspectos de la
investigacion realizada, como son: el métodos y enfoque de investigacion, tipos de
investigacion, tedricos y practicos a utilizar, poblacién, y, finalmente, la tercera parte

aborda la metodologia de desarrollo.

2.1Caracterizacion de la Institucion

La estructura organica del sector publico ecuatoriano, se encuentra detallado
en el articulo 225 de la Constitucién de la Republica del Ecuador, a continuacién, se

aprecia su organizacion (Asamblea Nacional del Ecuador, 2015).

Figura 4. Estructura del estado

ESTADO
ECUATORIANO

FUNCION DE
FUNCION FUNCION FUNCION FUNCION TRANSPARENCIA Y

EJECUTIVA LEGISLATIVA ELECTORAL JUDICIAL CONTROL

Fuente: Tomado a partir de Asamblea Nacional del Ecuador (2015)
“Para sus efectos, la funcion Ejecutiva comprende:

a. La Presidencia y la Vicepresidencia de la Republica y los érganos
dependientes o adscritos a ellas;

b. Los Ministerios de Estado y los érganos dependientes o adscritos a ellos;

[..]
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Los organos comprendidos en los literales a) y b) conforman la
Administracion Publica Central [...] y las personas juridicas del sector publico

sefaladas en los demas literales.(Presidencia del Ecuador, 2011)”

Figura 5. Estructura de la funcién ejecutiva

FUNCION EJECUTIVA

[ 1

Administracion Publica
Institucional

Administracion Publica Central

Personas juridicas del sector
Presidencia publico adcritas a la
Administracion Publica Central

Peronas juridicas auténomas

\ cuyos directorios tienen
delegados de la Administracion
Publica Central

Vicepresidencia

Ministerios

Organos adcritos a
cualquiera de los anteriores

Fuente:(Presidencia del Ecuador, 2011)

Caracteristicas de la empresa

Institucién adscrita a la Funcién Ejecutiva, establecida como una entidad publica
gue, para fines técnicos, administrativos, operativos y financieros, ejerce sus funciones
y atribuciones de manera independiente y desconcentrada, con domicilio principal en

la ciudad de Quito, Distrito Metropolitano.
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Su principal servicio es la de entregar cifras de calidad para la elaboracion de
Politicas de Estado.

La entidad tiene presencia en las principales ciudades del pais y esta formada
por 500 empleados aproximadamente, en la figura 6, se aprecia la estructura de la

institucion.

Figura 6. Organico funcional de la institucion
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Fuente: Modificado a partir de (INEC, 2020)
Infraestructura tecnolégica

La infraestructura tecnolégica comprende el hardware y software que ayuda a
la institucion a brindar sus servicios a los usuarios finales. Este apartado del
documento comprende el levantamiento de informacion de los computadores de

portatiles que tiene la institucion en su edificio matriz.
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Explica INEN (2015), el proceso de identificacion de activos de informacién es
primordial para conocer, cuales, estan involucrados en los procesos de la institucion.
Los activos de informacion especificos que intervienen en el proceso de cifrado, se
encuentran detallados, a continuacion.

Tabla 4. Tipos de activos de informacion

ACTIVO TIPO DE ACTIVO
Servidores Hardware
Computadores/Laptops Hardware
Sistemas operativos Software
Diagramas de infraestructura |Datos/Informacion

Fuente: Elaboracion propia

A continuacion, se detallan los resultados del proceso de levantamiento de
inventario realizado en la institucion.

Toda la informacion contenida en los discos duros de los computadores
portatiles de la institucion es considerada confidencial y sensible, su divulgacion esta
prohibida, para el resguardo de la misma, se solicita asesoria a DITIC (mesa de ayuda)

con el proceso de cifrado de dispositivos mdviles implementado actualmente3.

Tabla 5. Inventario de equipos

Descripcion Cantidad
COMPUTADOR DE ESCRITORIO INTEGRADO 3
CPU 11
CPU - MONITOR - 1
CPU - MONITOR - TECLADO - MOUSE 599
PORTATIL 312
Total 926

Fuente: Elaboracion propia

De los datos obtenidos, se observa que actualmente la institucién cuenta con

un parque informatico de 926 computadores; de los, cuales, 312 son computadores

3 Documento interno de la Institucion.
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portatiles objeto del presente estudio. A continuacion, se describe la distribucion de los

computadores portatiles y sus caracteristicas.

Tabla 6. Distribucion por departamentos de computadores portéatiles

UBICACION CANTIDAD
COORDINACION 1 3
COORDINACION 2 2
COORDINACION 3 2
DIRECCION DE RECURSOS HUMANOS 16
DIRECCION ADMINISTRATIVA 114
DIRECCION JURIDICA 3
DIRECCION DE AUDITORIA 2
DIRECCION 1 32
DIRECCION DE COMUNICACION SOCIAL 3
DIRECCION 2 6
DIRECCION 3 14
DIRECCION 4 24
DIRECCION 5 6
DIRECCION 6 10
DIRECCION 7 8
DIRECCION 8 9
DIRECCION 9 8
DIRECCION DE PLANIFICACION 21
DIRECCION 10 3
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 8
DIRECCION EJECUTIVA 6
DIRECCION FINANCIERA 9
SUBDIRECCION GEENRAL 3
Total 312

Fuente: Elaboracion propia

La administracién de los computadores portatiles, se realiza por medio de un

servidor de Directorio Activo (AD), que tienen las siguientes caracteristicas.

Tabla 7. Servidor de usuarios

UBICACION
DATA CENTER
SOFTWARE
NOMBRE |DESCRIPCION SISTEMA OPERATIVO
Directorio |[Software parala administracion de Windows Server
Activo (AD) |usuarios 2008 R2 Enterprise
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Continuacion Tabla 2.4.

HARDWARE
NOMBRE ESPACIO DISCO [MEMORIA [PROCESADOR
serverdomain 1Tb 16 Gb Intel Xenon X5550 @ 2,67 GHz

Fuente: Elaboracion propia

Por politicas de seguridad los equipos portatiles tienen configurados tres

usuarios descritos, a continuacion:

Tabla 8. Perfiles de usuario

DESCRIPCION PERFIL PERMISOS
ADMINISTRADOR LOCAL Administrador |Acceso total
ADMINISTRADOR DE DOMINIO [Administrador [Acceso total
USUARIO LOCAL Estandar Operador de configuracion de red

Fuente: Elaboracion propia

e Usuario Administrador Local: para configuraciones iniciales del equipo.

e Usuario Administrador de Dominio: para configuraciones globales del equipo
una vez que se encuentre dentro del dominio principal.

e Usuario Local: usuario que utiliza el equipo, no cuenta con permisos para
realizar cambios en la computadora, si necesita realizar algin cambio en la
configuracion debe solicitarlo por medio de la mesa de ayuda, cuenta con
permisos de configuracion de red para modificar su ip en caso de que el
dispositivo salga de la institucion, por politicas de seguridad de acceso a la red

de datos los computadores portatiles utilizan una IP fija.

El sistema operativo predominante es Windows 7 Professional con licencia

original, venia preinstalado en los equipos al momento de la compra.
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Tabla 9. Cantidad de equipos por sistema operativo

SISTEMA OPERATIVO CANTIDAD
Microsoft Windows 10 Enterprise 2016 LTSB 1
Microsoft Windows 10 Pro 108
Microsoft Windows 7 Professional 196
Microsoft Windows 8 Professional 2
Microsoft Windows 8.1 Pro 2
Microsoft Windows XP Professional 2
Microsoft Windows Vista Home Basic 1
Total 312

Fuente: Elaboracién propia

Actualmente, la institucion se encuentra en proceso de migracion de sistemas
operativos a Windows 10 en todos los computadores que comprenden el parque
informatico, sistemas operativos previos a este, no cuentan con soporte técnico por

parte del fabricante y representan una amenaza para la seguridad de la institucion.

Los computadores portatiles, se encuentran divididos en tres gamas: alta, media

y baja.

Tabla 10. Clasificacion de equipos por gama

GAMA DESCRIPCION
PROCESADOR|Intel Core i7

ALTA RAM 8Gb-32Gb 160
DISCO 120Gb SDD - 1Tb HDD
PROCESADOR|Intel Core i5

MEDIA |RAM 4Gb-8Gb 66
DISCO 500 Gb HDD
PROCESADOR|Intel Core i3/ Intel Core 2 duo/ AMD Turion / Intel Atom

BAJA RAM 2Gb-4Gb 86
DISCO 500 Gb HDD

TOTAL 312

Fuente: Elaboracion propia

Para la distribucion de computadores portatiles a los usuarios, se evaltan los
requerimientos del cargo y, segun sus necesidades, se asigna un computador, si el

funcionario no procesa datos, se asigna un equipo de caracteristicas basicas.
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Con la finalidad de actualizar el pargue informatico de la institucion, el afio
pasado, se adquirieron 70 computadores portéatiles de gama alta, los mismos, que se
encuentran asignados a uno los proyectos emblematicos del pais que desarrolla la

institucion. A continuacién, se aprecia la estructura de red WAN de la institucion.

Figura 7. Esquema red WAN de la institucion

CNT

HOUSING
15Mb 1:1

0 Mb 1:1

|
SN Edificio Matriz Quito

) 15 Mb A ) ‘ Edificio Litoral 1

10 15 Mb- 1 :

‘ i P
2 Mb
2 Mb
2 Mb

15 Mb

Esmeraldas 1Mb
2 Mb
Fi g G &
: s & I @
Santo Domingo Manta Loja Machala Edificio Quito 2 Edificio Litoral 2

Fuente: Elaboracién propia

En el grafico anterior, se observa la red WAN de la institucion con sus
respectivos enlaces y anchos de banda, la red WAN proporciona conexion entre todas
las localidades de la institucion, ademas, de interconectividad para la comparticion de

recursos y acceso a base de datos compartidas de la entidad.
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2.2Metodologia de Investigacion

Enfoque de investigacion

El enfoque de investigacion utilizado para el desarrollo del presente proyecto es
el cualitativo, el cual, nos ayuda con la recopilacion de informacion; para esto, es
necesario indagar y analizar sobre tecnologias de cifrado existentes para
computadores portatiles, también, las caracteristicas tecnoldgicas de los equipos, que
se utilizan en la implementacion y tener una referencia en sistemas de cifrado, para

ser replicado en las instituciones publicas.
Tipo de Investigacion

Los tipos de investigacion a utilizar son las siguientes: descriptivo, explicativo,
debido a, que se establece como un proceso descriptivo-explicativo. Al aplicar el
método descriptivo, se muestran las caracteristicas y necesidades que presenta el
sistema de cifrado, todo lo que conlleva, mientras que el método explicativo muestra
el estado actual de la institucién y vincula los requerimientos y funcionalidades del
sistema de cifrado, ademas, nos ayuda con la creacion de manuales técnicos

necesarios del proceso de implementacién y uso.
Técnicas e Instrumentos de investigacion

Para la recoleccion de datos, se utilizo las siguientes técnicas de recopilacion

de informacioén:
Entrevista

La entrevista, se define como una conversacion formal entre dos o mas
personas, donde, se obtiene informacion respecto al tema especificado. (Diaz Bravo
et al., 2013). La entrevista, se aplico a la Directora de Tecnologias de la Informacion y
Comunicacion (TICS) en calidad de patrocinadora ejecutiva del proyecto de
Implementacion del Sistema de Cifrado, la finalidad de la entrevista fue reunir los
antecedentes y datos del proceso del sistema de cifrado, ademas, caracteristicas e

impacto del mismo a nivel nacional, también, se entrevistd a los responsables de la
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implementacion del sistema de cifrado, con la finalidad de reunir las evidencias para

cada hito del proyecto.
Instrumentos

Para las entrevistas, se utiliz6 un cuestionario no estructurado con el mismo
formato. Para Diaz Bravo et al. (2013), los cuestionarios no estructurados son descritos
como conversaciones mantenidas con un propdésito especifico: recopilar datos sobre
el estudio de investigacion. El formato, de la entrevista, que se aplicé a la directora de
TICS de la Institucién y a los responsables de la implementacién del sistema de cifrado.

El documento indicado, se lo apreciamos en el Anexo 3.

Para diagnosticar el acceso a la informacién contenida en los discos duros de
los computadores portétiles, se retira el disco duro sin cifrar y con la ayuda de un
enclosure®, se conecta a otro equipo, con el objetivo de mostrar el facil acceso a la

informacién almacenada.

Se realiza un analisis de aplicaciones de cifrado de disco completo existentes
en el mercado para determinar, cual, es la mas idénea para la implementacién del

presente proyecto.

Ademas, se realiz6 un PreCheck a los computadores portatiles con la finalidad

de determinar los equipos 6ptimos para la implementacién del sistema de cifrado.
Poblacién

La poblacién de estudio que interviene en este trabajo de investigacion, la
conforman 70 computadores portatiles adquiridos recientemente por la institucion,
marca DELL, modelo Precision 3541, estos equipos son los mas importantes del
inventario por la informacion que manejan, y por ser parte de un proyecto de alcance

nacional que lleva la institucién, ademas, sus altas caracteristicas técnicas facilitaran

4 Enclosure: Permite convertir un disco duro SATA en una unidad de almacenamiento portétil externa para
conexion USB.
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la implementacién del sistema de cifrado. A continuacién, se detallan sus

caracteristicas.

Tabla 11. Muestra

DELL PRECISION 3541
Procesador |Intel(R) Core(TM) i7-9750H CPU @ 2.60 GHz
Disco duro |120 Gb SSD/ 1Tb HDD

Ram 32Gb
S.0. Windows 10 Pro
Gama Alta

Fuente: Elaboracién propia
Resultados de los instrumentos de investigacion
Analisis y conclusion de la entrevista

La encuesta realizada al personal de DITIC de la institucion, se conformé de

cinco preguntas, los resultados obtenidos, se muestran, a continuacion.

Tabla 12. Inventario de computadores portatiles

Pregunta 1: ¢ Usted conoce cuantos computadores portétiles tiene la instituciéon en su inventario, de
estos, que porcentaje salen de las instalaciones para teletrabajo?

R1: En la institucion a nivel Nacional, existen un total de 400 computadores portatiles, de los, cuales, el
100% de equipos en este momento han salido de la institucion para temas de teletrabajo, existe una
necesidad de los colaboradores de solventar temas laborales, en muchos casos, hubo la necesidad de
gue el personal, se lleve equipos de escritorio, por la situacion de la pandemia.

R2: Actualmente, en la institucién existen alrededor de 400 computadores portatiles, de los, cuales, 312
equipos, se encuentran en el edificio matriz de la ciudad de Quito, de estos, aproximadamente un 90%
han salido de la institucion por temas de teletrabajo.

R3: En el dltimo reporte de inventario, se contabilizé 312 equipos portétiles, presumo que debido al
teletrabajo salieron de la institucién un75% de estos.

Andlisis: De las respuestas obtenidas de parte del personal del Departamento de DITIC, se observa
gue tienen conocimiento de la cantidad de computadores portatiles con los que cuenta la institucion en
el edificio matriz de la ciudad de Quito y a nivel nacional, esto indica, que se mantiene un inventario
actualizado y de conocimiento general dentro del departamento, ademas, se determina que
aproximadamente el 90% de equipos portatiles, se encuentran fuera de la institucion por razones de
teletrabajo.

Fuente: Elaboracion propia
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Tabla 13. Caracteristicas técnicas de los equipos

Pregunta 2: ¢ Qué caracteristicas técnicas tienen los equipos portatiles, que se encuentran en
teletrabajo, los sistemas de proteccion de datos instalados son fiables, usted considera que estos
sistemas de proteccion protegen la confidencialidad de la informacién?

R1: Las caracteristicas técnicas, son distintas, existen varias marcas y modelos, en base a las fechas
que fueron adquiridas en la institucién, se han implementado controles de seguridad para evitar fuga de
informacion y confidencialidad, sin embargo, siempre existe la necesidad de complementar y mejorar los
controles, sin que esto implique que sean 100% seguros, al tomar una fotografia a la informacién, se
perderia el control, la seguridad, es una suma de controles tecnoldgicos, operativos y sobre todo de
concientizacién al usuario final. Por lo que la consulta que habla de fiables no es correcta, los sistemas
cumplen sus funciones dentro de un proceso adecuado de instalacién, configuracion y procedimientos
normados que busquen establecer que vulnerabilidad es la que se desea mitigar.

R2: Las caracteristicas técnicas de los equipos, que se encuentran en teletrabajo son variadas, han sido
adquiridas en diferentes lapsos de tiempo, entre estas tenemos computadores con procesadores Intel
core 2 duo, core i3, core i5 y core i7, para la proteccion de la informacion generada por los usuarios, se
han implementado sistemas de seguridad, los, cuales, cumplen con proteger la confidencialidad e
integridad de la informacidn contenida en los discos duros, sin embargo, es necesario implementar
medidas de seguridad adicionales para mitigar la fuga de informacién en caso de robo o pérdida de los
equipos portétiles.

R3: Son equipos ideales para el buen funcionamiento de teletrabajo.

Caracteristicas basicas: Procesador Core i3 / Core i5 / Core i7, memoria RAM de 4 GB a 8 GB, disco
duro de 500 GB o superior, pantalla de entre 13" a 15"

Entradas USB 2.0, multilector de tarjetas.

Actualmente, se encuentra en proceso el cifrado de discos en equipos portatiles, que sirve para el
cuidado y uso de informacion confidencial.

Analisis: De los resultados obtenidos, se concluye que la institucion cuenta con equipos de diferentes
marcas y caracteristicas divididos en 3 gamas: gama alta, media y baja segun su procesador, ademas,
el sistema de resguardo de informacién no es 100% fiable, debido a que los datos generados por los
usuarios, se encuentran en un formato legible y son de facil acceso a personal no autorizado, por tal
motivo, ante esta problematica, se requiere la implementacion de controles adicionales para mitigar la
fuga de informacién.

Fuente: Elaboracion propia

Tabla 14. Equipos considerados para el sistema de cifrado

Pregunta 3: ¢ De los equipos portatiles, que se encuentran actualmente en el inventario de la
institucion, ¢ cuales cree usted que son los mas importantes a ser considerados para la implementacién
del sistema de cifrado de datos?

R1: Todos los equipos son susceptibles a la implementacién incluidos los equipos servidores como los
de estacion de trabajo, se ha considerado el tema de equipos portatiles, porque tienen un riesgo mayor
a ser sustraidos, perdidos o desatendidos por parte del usuario, esta vulnerabilidad, es la, que se desea
controlar, con el fin de que si el bien, se pierde, no implique perdida de confidencialidad de la
informacion, que se encuentra en el equipo.

R2: Todos los equipos del inventario de la institucion, se consideran importante para la implementacion
del sistema de cifrado, con esto, se protege el acceso a la informacion que es propiedad de la
institucion, se inicia con los equipos portétiles por su alta movilidad fuera de la oficina, de estos equipos,
los adquiridos recientemente por la institucién son los més importantes para ser considerados en la
implementacion del sistema de cifrado.

R3: Se considera, que todos los equipos son importantes para la implementacion de sistema de cifrado,
se protege la informacién pertinente a nuestro ejercicio gubernamental como servidores publicos, de
vital importancia el cifrado de los equipos adquiridos recientemente por la institucion.
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Anélisis: Conforme a los resultados obtenidos, la implementacion del sistema de cifrado aplica al 100%
de equipos de la institucion incluidos computadores de escritorio y servidores, inicialmente, se
consideran primordiales los computadores portétiles por su alta movilidad fuera de las instalaciones,
esto los vuelve susceptibles a pérdidas o robos, finalmente, se determina que los equipos portéatiles
adquiridos recientemente por la institucion seran con los, que se inicie el proceso de cifrado de discos
duros por ser parte de un proyecto de alcance nacional que lleva la institucion.

Fuente: Elaboracion propia

Tabla 15. Aplicacién del cifrado

Pregunta 4: ¢ El sistema de proteccion de datos instalado en los computadores portatiles de la
institucion brinda la opcidn de cifrado de datos, considera que la encriptacion del disco duro mejora la
seguridad de los equipos portéatiles?

R1: El sistema antivirus, tiene la opcién de encriptar discos y en base a ello, se consideroé la
implementacién de este control de seguridad, que aporta y apoya a mejorar la seguridad del equipo, sin
que esto implique, que se ha completado los temas de seguridad, como, se mencioné son varios
factores los que seran implementados y el usuario final es el eslab6n mas débil en este proceso.

R2: Actualmente la institucion cuenta con una herramienta de antivirus que tiene la opcién de cifrado de
disco completo, esto ayuda a la implementacién del sistema de cifrado, y aporta con la seguridad de los
equipos portétiles, mitiga la fuga de informacién confidencial, ademas, proporciona integridad,
disponibilidad y de la informacion contenida en los discos duros.

R3: Por supuesto, el cifrado de datos protege informacion confidencial generada por los usuarios de la
entidad, esto ayuda a salvaguardar la informacion en caso de pérdida o robo de los equipos portatiles,
también, ayuda a prevenir al acceso de personal no autorizado

Analisis: En base a las respuestas dadas por los entrevistados, se evidencia que la institucién cuenta
con una herramienta que cuenta con la capacidad de cifrar discos duros en su totalidad, por tal motivo,
se considera la implementacién del control de cifrado para la seguridad de la informacion, también, se
concluye que la implementacion de este sistema ayuda a mejorar la seguridad de los equipos portatiles
frente a posibles amenazas de accesos no autorizados.

Fuente: Elaboracion propia

Tabla 16. Beneficios del cifrado

Pregunta 5: ¢ Cudles son las ventajas que brindaria el sistema de cifrado implementado en los
computadores portatiles de la institucion?

R1: Permite un control automatico e independiente del usuario, en caso de pérdida del equipo,
sustraccién u olvido del mismo, un tercero no tiene acceso a la informacién de la institucion y del
funcionario, con lo, cual, se garantiza que no exista pérdida de confidencialidad de la informacion, que
se encontraba en el equipo. Este control es transparente para el usuario y no afecta en sus funciones
diarias y en base a las pruebas realizadas no afecta en la respuesta y procesamiento del equipo en su
trabajo diario.

R2: La ventaja principal del sistema de cifrado es mantener ilegible la informacion contenida en los
discos duros en caso de pérdida o robo de los equipos portatiles, con esto la informacidn, no es utilizada
por personal no autorizado, ademas, el sistema de cifrado garantiza la confidencialidad de la
informacion contenida en el equipo.

R3: Entre las ventajas del sistema de cifrado mencionaremos, integridad de la informacién, esta, no es
modificada por personal no autorizado, la informacion contenida en los computadores portatiles solo sea
accedida si se conoce la contrasefia de acceso y en el caso de que un equipo sea sustraido, se
formatea el mismo para ser utilizado, lo que implica la pérdida total de la informacion.

Analisis: En conclusion, con los comentarios obtenidos por parte del personal de la institucion, la
ventaja principal del sistema de cifrado de discos duros de las computadoras portatiles, es la mitigacién
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de la amenaza de fuga de informacion confidencial y delicada en caso de pérdida o robo de los equipos,
ademas, se garantiza la confidencialidad de la informacién contenida en el equipo, esta, se mantiene
ilegible para personal no autorizado. También, el sistema de cifrado es transparente y no afecta el
funcionamiento del equipo, esto lo hace imperceptible al usuario, por tal motivo sus actividades diarias,
no se veran afectadas.

Fuente: Elaboracion propia
Conclusiones del diagndstico de computadoras portatiles

Luego de pruebas realizadas a los discos duros de los computadores portatiles
con la ayuda del enclosure, se determina que el acceso a la informacion almacenada
en estos, es muy facil, debido a, que se encuentra legible para toda persona, y es

utilizada para cualquier finalidad.

Por lo tanto, se concluye que la implementacion de un sistema de cifrado de
discos duros en equipos portatiles, es de suma importancia para evitar posibles fugas
de informacion en caso de robo o pérdida de los equipos, ademas, con esto, se mitiga
por completo el acceso a datos confidenciales y delicados por parte de personal no

autorizado.
Andlisis y conclusiones de aplicaciones de cifrado

Existen varias herramientas de cifrado de disco completo en el mercado,
encontramos aplicaciones gratuitas y licenciadas. Entre las aplicaciones gratuitas mas
importantes para la encriptacion de disco completo tenemos Bitlocker y VeraCrypt.

La institucion donde, se desarrolla el presente proyecto, cuenta con dos herramientas
de antivirus licenciadas para la proteccion de sus dispositivos, estas son, McAfee y
Kaspersky.

A continuacién, se muestran las principales caracteristicas de estas aplicaciones.



35

Tabla 17. Caracteristicas principales herramientas de cifrado

L. Tipo de Consola de 3 Sistema operativo Sistema operativo
Aplicacion |Desarrollador| . . . .. | Algoritmo R .
licencia |administracion Servidor Cliente
Windows 7
Windows 8
. . . Windows 10
BitLocker Windows Open No AES 128 No aplica .
Windows 11
Windows server 2016
o superior
Windows Xp
Windows 7
Windows 8
VeraCrypt IDRIX Open No AES 256 No aplica Windows 10
Windows server 2003
Windows server 2008
Windows server 2012
McAfee Windows Xp
Complete Comercial Windows server 2003 Windows 7
EndPoint McAfee Licencia Si No aplica | Windows server 2008 | Windows server 2003
Protection — por host Windows server 2012 | Windows server 2008
Business (CEB) Windows server 2012
Windows 7
Kaspersky . Windows server 2008 Windows 8
) Comercial . .
Endpoint . ) . Windows server 2012 Windows 10
. Kaspersky Licencia Si AES 256 . .
Security for or host Windows server 2016 Windows 11
Business P Windows server 2019 | Windows server 2008
o superior

Fuente: Elaboracion propia

Después de comparar las principales caracteristicas de las aplicaciones, se
concluye, las herramientas Bitlocker y VeraCrypt, no cumplen con los requisitos
béasicos para la implementacion del sistema de cifrado de disco completo, no cuentan
con gestiéon centralizada y, no es posible integrarlas al Active Directory, al no contar
con esta opcidn, la administracion de los dispositivos, se complica, estas herramientas

son Utiles cuando la cantidad de dispositivos a cifrar son minimas.

Las aplicaciones licenciadas McAfee Complete EndPoint Protection Business
(CEB) y Kaspersky Endpoint Security for Business cumplen con la gestion
centralizada, se integran al Active Directory, con esto, la administraciéon de los
computadores portatiles es mas facil y rapida, la aplicacion de politicas y directivas de

seguridad, se realiza de manera inmediata una vez instalado el aplicativo en el
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dispositivo cliente. Como, se observa en las caracteristicas de las aplicaciones
licenciadas, la herramienta de McAfee no cumple con los requisitos basicos para la
implementacion del presente proyecto, no cuenta con el modulo de cifrado de disco
completo activo, ademas, al ser un aplicativo desactualizado esta orientado a ser
utilizado en sistemas operativos clientes Windows XP y Windows 7, por tal motivo, se
elige a la herramienta de Kaspersky para la implementacién del sistema de cifrado de
disco completo, cumple con todos los requisitos del proyecto a implementar. Ademas,
para facilitar el proceso de encriptacion de disco completo, la herramienta de cifrado
de Kaspersky incluye la aplicacién PreCheck, la misma que realiza un andlisis previo
de hardware a los computadores, con la finalidad de establecer, cuales, son los

equipos idéneos para la implementacion del sistema de cifrado.

Andlisis y conclusién de la verificacidn previa de los computadores portétiles

Con la ayuda del aplicativo PreCheck, se realiza una verificacion previa a los
312 computadores portatiles, esta aplicacion ejecuta un test rapido de compatibilidad
del equipo con el cifrado de disco completo. Si las pruebas finalizan con éxito, la

aplicacion realiza pruebas adicionales.

Figura 8. Aplicativo PreCheck

fde_files
mg] fde_precheck

| legal_notjgs Open

%] license M Run as administrator I

Medialnfo
Troubleshoot compatibility

Perforce

Pin to Taskbar

Pin to Start Menu
Restore previous versions
Send to

Cut

Copy

Create shortcut
Delete

Fuente: Elaboracion propia
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Figura 9. Pruebas adicionales

B FDE Precheck

Simple tests did not find fatal incompatibilities.

Runmning additional tests needed to make sure that your computer is compatible
with Full Disk Encryption,

|Machine will be prepared for testing and restarted automatically.

Run additional tests?

Fuente: Elaboracion propia

Luego de este proceso, si el equipo, ho es compatible, la aplicaciébn muestra un
informe con las incompatibilidades encontradas, ya sea, video, teclado memoria, entre
otros, con esto, se descarta al equipo debido a que no cumple con las caracteristicas
bésicas para la implementacion del sistema de cifrado.

Figura 10. Informe de incompatibilidades

fde_precheck_report.tut - Notepad - m] X

File Edit Format View Help

FDE Precheck 5.8.69.8 (Jul 5 2017 14:18:20)
2017-87-07 01:06:23 -@708

Windows 18 x64 (10.8.14393 SP @) BIOS
DESKTOP-5NU0@D8\admin

* Combinations with "Alt" key doesn't work in preboot environment. Some national characters could not be typed in
passwords or logins.

* Combinations with “Shift" key doesn't work in preboot environment. Special characters could not be typed in
passwords or logins.

* Pointer devices such as mouses, touch pads, touch screens etc. doesn't work in preboot environment.

Fuente: Elaboracion propia

En el caso de equipos compatibles, las pruebas adicionales de teclado, mouse,
touch y tockens, se desarrollan con normalidad y el equipo, se reinicia, el aplicativo

genera el informe correspondiente.
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Figura 11. Test teclado

Authentication agent KASPERSKYS

Keyboard test

Try to type some characters in the text field below. If some combinations doesn't work
or keyboard doesn’t work at all - you can click "Skip"” button or press "Esc” on keyboard.

1) Type any characters [PASSED]
2) Type any characters while holding Shift [PASSED]
3) Type any characters while holding Alt  [PASSED]

[sma\IEIIG#@SEZBTI |

5.0.69.0 EnglishUSa USa

Fuente: Elaboracion propia

Figura 12. Sin problemas de compatibilidad

j fde_precheck_report.txt - Notepad

File Edit Format View Help
FDE Precheck 5.8.69.8 ( )

Windows 18 x64 (10.8.14393 SP @) BIOS
DESKTOP-5NU0GD8\admin

lNlo compatibility issues were Found.l

---------- TESTED TOKENS ----------

PASSED  ruToken ECP (PIN.01) (S/N: 800€080831655d4b): Supported

Fuente: Elaboracion propia

Luego de realizar el PreChek, 152 equipos de 312, se encuentran en
condiciones éptimas para el desarrollo del proyecto, los dispositivos, se encuentran
distribuidos entre las gamas alta y media superan el proceso sin inconvenientes. En el

siguiente listado, se muestran sus modelos.
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Tabla 18. Equipos 6ptimos para el cifrado

Modelo Cantidad Gama
HP EliteBook 2540p 6 Alta
HP EliteBook 8470p 12 Alta
HP EliteBook 8570w 7 Alta
HP ProBook 440 G1 19 Alta
DELL Latitude E6410 17 Alta
DELL Precision 3541 70 Alta
HP EliteBook 2560p 8 Media
HP ProBook 6450b 13 Media

TOTAL 152

Fuente: Documento de la institucion

De los equipos Optimos, se concluye que los 70 equipos marca DELL, modelo
Precision 3541 cumplen con las caracteristicas técnicas ideales para la
implementacion del sistema de cifrado por sus altas prestaciones a nivel de hardware

y software.

2.3Metodologia de desarrollo

Para la implementacion del sistema de cifrado en computadores portétiles, y
para llevar una ejecucion ordenada, se inicia con el levantamiento de inventario de
informacion de los computadores portétiles, se evalud el estado actual del acceso a la
informacion contenida en estos equipos, ademas, se analizan las directrices del

sistema de cifrado segun las necesidades de la institucién.

El sistema de cifrado de computadores portétiles, se integra con un servidor de
Directorio Activo (Active Directory) existente en la institucidon lo que facilita la gestion
de dispositivos, ademas, se plantea la elaboracion de la documentacion técnica y

normativa para la implementacion del sistema de cifrado a nivel nacional.

La metodologia utilizada en la implementacién del sistema de cifrado, se la

muestra, a continuacion.
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Figura 13. Metodologia utilizada

Revision del estado
actual de la seguridad
de la informacion en los

Implementacién del

sistema de cifrado

computadores
portatitiles de la
Institucion

4 ' N

« Seleccion del tipo de
* Levantamiento de
cifrado
inventario de . + Pruebas de
+ Definicién de perfiles de

computadores portétiles usuario funcionamiento y
« Entrevista —_ « Administracién d — validacién del sistema
=+ Diagnpstico de los co ::r::e;aacs n de de cifrado

computadores portatiles + Analisis de resultados

= Seleccion de la
- ,/

herramienta

o /’

Directrices del sisema

de cifrado

Fuente: Modificado a partir de (Vanegas Lopez, 2018)
Seleccién de los tipos de cifrado

El estudio de sistemas y tipos de cifrado realizado en el capitulo uno del
presente trabajo, determin6 que el cifrado simétrico por bloques es el mas adecuado
para la implementacion del sistema de cifrado de computadores portatiles por su
rapidez de trabajo al momento de cifrar grandes cantidades de datos, ademas, se
determina que el algoritmo AES con una longitud de clave de 256 bits es el indicado
para la encriptacién de informacion, es una combinacién de rendimiento en software y
eficiencia en hardware de dispositivos pequefios. Su comparativa con otros algoritmos

de cifrado, se detallan en la Tabla 1.

Por su parte, la institucion por medio del Oficial de seguridad recomienda utilizar
el sistema de cifrado simétrico, y algoritmo AES con tamarfio de clave de 256 bits, a la

fecha, estas son consideradas las mas seguras, ademas, se recomienda verificar esta
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condicion periédicamente con el objeto de efectuar las actualizaciones

correspondientes®.

Con los antecedentes descritos anteriormente, para la implementacién del
sistema de cifrado de computadores portatiles de selecciona el tipo de cifrado
asimeétrico por bloques con algoritmo de cifrado AES con una llave de longitud de 256
bits, por el alto grado de seguridad que brinda a la informacién confidencial y sensible

de la institucion.
Definicion de perfiles de usuario

Para la administracion del sistema de cifrado de computadores portétiles, se
asigna un perfil de usuario maestro con la finalidad de controlar el cifrado y descifrado
de los discos duros de los equipos, también, es necesario la creacion de perfiles de
consulta y administracién de consola para la implementacion del sistema de cifrado a

nivel nacional.

Segun directrices dadas por el Oficial de Seguridad de la informacion de la
institucion, se procede a la creacion de los siguientes perfiles de usuario con sus

responsables y funciones®.

> Documento interno de la Institucion.
6 Documento interno de la Institucion.



Tabla 19. Perfiles de usuario

Perfil

Responsable

Funciones

Observaciones

Super Admin

¢ Seguridad de |a Informacion
¢ Soporte al Usuario

 Administrador Principal

* Permisos totales

¢ Usuario creado directamente en la
consola del sistema de cifrado

* Perfil con clave compartida

Consulta

¢ Seguridad Informatica
¢ Seguridad de |a Informacion

¢ Agente de Seguridad
Informética
¢ Auditor

* Procesos de control

¢ Consulta

* Mismo usuario y contrasefia del
Active Directory

Operador

¢ Analista de Soporte Técnico

¢ Operador de Instalacion

¢ Operador de Endpoint

¢ Operador de Vulnerabilidades
y Parches

* Procesos de Instalacion
¢ Usuario y contrasefia de envia por
medio de correo electrénico

Supervisor

¢ Jefe de Soporte al Usuario

e Supervisor

* Supervision de actividades
* Mismo usuario y contrasefia del
Active Directory

Infraestructura

¢ Analista de Infraestructura

* Administrador de
Vulnerabilidades y Parches

* Administrador del Servidor
* Administrador de Instalacion

* Administracion de Servidores
* Mismo usuario y contrasefia del
Active Directory

Fuente: Modificado a partir de Documento de la Institucion

Administracion de contrasefias
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La herramienta para utilizar en la implementacion del sistema de cifrado de

computadores portatiles garantiza la recuperacion de claves de acceso en caso de

olvido, ademas, de garantizar el acceso a la informacion, descifrando el disco duro, en

caso de dafnos de sistema operativo o fallos fisicos del equipo.

Herramienta para la implementacion del sistema de cifrado

Con la finalidad de asegurar la operacion diaria de los funcionarios y mantener

protegida la informacién generada por estos, actualmente la institucion posee una

herramienta de Deteccion y Respuestas de Endpoints’ (EDR) capa Advanced que

dispone de una interfaz de gestién centralizada, permite la instalacion, activacion,

configuracion, actualizacién y administracion de manera integral, que unifica la gestion

de seguridad, a continuacion, se muestra su descripcion.

7 Endpoint: Son equipos informaticos que forman parte de una red de datos, entre estos, tenemos:

computadores de escritorio, computadores portatiles, impresoras entre otros.
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Tabla 20. Descripcion de antivirus institucional

Herramienta EDR
Marca Version Tipo Observaciones
Kaspersky Endpoint Licencia para proteccién de estaciones de
Kaspersky [Security for Advanced [trabajo, Servidores de Archivos y Dispositivos
Business Moéviles

Fuente: Elaboracion propia
Entre sus principales caracteristicas tenemos:

e Exploracion de antivirus para contenido de disco.

e Proteccién de ataques desde la red.

¢ Potente anti-malware para terminales.

e Proteccién y seguridad de mévil para Smartphone y tabletas.

e Proteccién antihacker, antispyware.

e Actualizacion permanente y automéatica de firmas de virus.

e Consola de administracion centralizada para equipos dentro de la red y en la
nube.

e Control de dispositivos.

e Proteccién para sistemas operativos Windows y Linux.

e Cifrado.

e Capacidad de cifrar completamente el disco duro de la maquina, agrega un
ambiente de preboot para autenticacion de usuario.

e El acceso al recurso cifrado (archivo, carpeta o disco) garantizado aun en caso
de que el usuario haya olvidado la contrasefia, a través de procedimientos de
recuperacion.

e Utiliza, como minimo, un algoritmo AES con llave de 256 bits.

e Capacidad de seleccionar carpetas y archivos (por tipo o extension) para ser
cifradas automaticamente gestionado por la misma consola de manera

transparente para el usuario.
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Dado que el EDR de la institucion cubre todas las necesidades por sus
caracteristicas y prestaciones técnicas, se determina que esta herramienta posee
todas las especificaciones necesarias para la implementacion y realizacion de pruebas

en el sistema de cifrado de computadores portatiles.

Implementacion del sistema de cifrado

Los requisitos minimos de hardware y software para el servidor de

administracion indicados en la pagina de Kaspersky son:

Tabla 21. Requisitos minimos del servidor

Hardware Software

Windows Server 2012 o superior
Windows 7 SP1 o superior
Microsoft SQL Server 2012 Express

CPU 1,4 GHz Minimo S.0.

RAM 4 Gb Minimo BD )
64x o superior
Disco 10Gb Minimo Microsoft Data Access Components (MDAC) 2.8
100 Gb Recomendable
32x Microsoft Windows DAC 6.0

Arquitectura
a 64x Microsoft Windows Installer 4.5

Fuente: Elaboracion propia

Para la implementacién del sistema de cifrado de computadores portétiles, la

institucion a designado un servidor virtualizado que tiene las siguientes caracteristicas:

Tabla 22. Caracteristicas del servidor

Hardware Software
CPU 2.7 GHz S.0. Windows Server 2012 Standart
RAM 8Gh BD SQL Server 2014
Disco 300 Gb Microsoft ODBC 11

Incluido en Windows Server

Arquit 64X
rquitectura Microsoft Windows Installer 5.0.9200

Fuente: Elaboracion propia
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Implementacién de la consola de administracion del sistema de cifrado

Instalacion de motor de base de datos

e Se procede con la descarga de SQL server 2014 Express, de la pagina oficial

de Microsoft, este sistema de administracion de datos es gratuito, fiable y

potente.

Figura 14. Descarga de SQL server 204 express

Elige la descarga que quieras

Nombre del archivo
Resumen de la descarga
XEMBGE

ress 32BIT WoWE\SQLEXPRIZ xB6_ESN.exe
1. Express G4BIT\SQLENPR x64_ESN.eve

Tamafio totak: 2158 MB

Fuente: Elaboracion propia

e Ejecutamos el paquete de instalacion, y seguimos el proceso de instalacion por

defecto.



Figura 15. Instalacion de SQL server

@ S0L Server Installation Center

Planning
Installation
Maintenance
Toals

Resaurces

Cptions

Microsoft SQL Server2014

— O ps

1 Meww SOL Server stand-alone installation or add features to an existing installation

Launch a wizard to install SOL Server 2014 in 2 non-clustered environment or to add
features to an existing SOL Server 2014 instance,

E’ Upgrade fram SOL Server 2005, SOL Server 2008, SOL Server 2008 R2 or SOL Server 2012

Launch a wizard to upgrade SOL Server 2005, SOL Server 2008, SOL Server 2008 R2 or SOL
Server 2012 to SOL Server 2014,

Fuente: Elaboracion propia
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Creamos una instancia y una base de datos para la Consola de Administracion

del Kaspersky.

Figura 16. Creacion de instancia

75 SOL Server 2014 Setup

Instance Configuration

License Terms

Global Rules
Microsaft Update
Install Setup Files
Install Rules

Feature Selection

Feature Rules
Server Configuration

Database Engine Configuration
Feature Configurstion Rules
Installation Progress

Complete

— [ ]
Specify the name and instance ID for the instance of SOL Server. Instance 1D becomes part of the installation path.

) Default instance
® Mamed instance: | SOLExpress
Instance |D:
SAL Server directory:  C:h\Prograrm Files\Microsoft SOL ServertWSS0OL12.SOLEXPRESS
Installed instances:

Instance Marme Instance ID Features Edition Wersion

< Back Mext > Cancel Help

Fuente: Elaboracion propia



Figura 17. Creacion de usuario para la base de datos

75 SOL Server 2014 Setup

Server Configuration

License Terms
Global Rules

Microsoft Update

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Specify the service accounts and callation canfiguration.

Service Accounts  Collation

Microsoft recommends thatyou use a separate account for each SOL Server service.

Service Account Mame Passward Startup Type

SOL Server Database Engine Adrninistradar | Autoratic v

SAL Server Browser NTAUTHORITALOCAL ... Disabled ~
< Back Mext > Cancel Help

Fuente: Elaboracion propia
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e Seleccionamos la opcién Windows autentication mode para ingresar a la base

de datos con el usuario de dominio de Windows.

Figura 18. Autenticacion del usuario en la base de datos

W SOL Server 2014 Setup

License Terms

Glabal Rules

Microsaft Update

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Database Engine Configuration

Specify Database Engine authentication secutity mads, administrators and data directaries,

Server Canfiguration  Data Directories  User Instances  FILESTREAM

Specify the authentication meds and administratars for the Database Engine.

Authentication Made

(@ Windows suthentication mode

O Mixed Mode (SQL Server authentication and %indows authentication)
Specify the password for the SOL Server system administrator (s3) account.
Enter password:

Confirm password:

Specify SAL Server administratars

S0L Server administrators
have unrestricted access
to the Database Engine.

Add Current User Add... Rermowve

< Back

Cancel Help

e Una vez instalados

instalacion.

Fuente: Elaboracion propia

todos los complementos de SQL Server cerramos la
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Figura 19. Complementos de SQL server

T SOL Server 2014 Setup

Complete

License Terms

Global Rules

Microsoft Update

Install Setup Files

Install Rules

Feature Selection
Feature Rules

Instance Configuration
Server Configuration
Database Engine Configu
Feature Configuration Ru
Installation Progress

Complete

Your SOL Server 2014 installation cormpleted successfully.

Information about the Setup operation or possible

next steps:

Feature

12 SOL Server Replication
12 SOL Browser

12 AL Writer

12 SOL Client Connectivity

Status -~

Succeeded

Succeeded
Succeeded
Bucceeded

P SO liant " onmactivibe ST Suiccaadad e
ration Details:
l=s Viewing Product Documentation for SQL Server -~
Only the components that you use to view and manage the documentation for SQL Server have
been installed. By default, the Help “iewer component uses the online library. After installing
SOl Server, you can use the Help Library Manager component to download docurmentation to
your local computer. For maore information, see Use Microsoft Books Online for SQL Server
(zhttp:A'go microsoft comdfnlink 2L ink|D=299575 >) i

Surmrnany log file has been saved to the following |

CMPrograrm Fileshbdicrosoft SOL Serverhl120hSetup Bootstraphlogh20210407 014053

acation:

ASummmary REANMDOWAL 20210407 0140596t

Close Help

Fuente: Elaboracion propia

Instalacion de consola de administracion de cifrado

e Descargamos el instalador de la consola de Kaspersky Security Center de la

pagina oficial, una vez descargado, se instala el software requerido, para la

implementacion del sistema de cifrado, se necesita instalar el software

Kaspersky Security Center 12 o superior.

Figura 20. Instalacion de kaspersky security center version 12

kaspersky Kaspersky Security Center 12

E

Instalar Kaspersky
Security Center 12

r‘D Instalar el Servidor de MDM para i05

(>

D Instalar Servidor de dispositivos maviles Exchangs

Extraer paguetes de instalacidn

Instalar sélo la Consols de
administracion de kaspersky Securit
Center 12

Instalar sdlo &l Agente de red de
Kaspersky Security Cenber 12

Fuente: Elaboracion

propia
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La instalacion, se realiza por defecto, se selecciona la cantidad de dispositivos,

gue se planea administrar, en el caso de la institucion, existen 926 equipos, por

tal motivo, se selecciona de 101 a 1000 dispositivos.

Figura 21. Seleccion de cantidad de dispositivos

Servidor de administracion de Kaspersky Security Cente

Tamaiio de la red
Espedifique el tamafio de la red.

==

este valor mas adelante.

" Menos de 100 dispositivos en la red

l(: Entre 101 y 1.000 dispositivos en la red]

¢ Entre 1.001 y 5.000 dispositivos en la red
" Mas de 5.000 dispositivos en la red

©12020 40 Kaspersky Lab, Todos It

Seleccione el nimero aproximado de dispositivos que planea administrar. La
informacion se usara para configurar Kaspersky Security Center 12. Podra cambiar

Lab, Todos los derechos reservados.
< Atrds ] Siguiente > I Cancelar

Fuente: Elaboracion propia

Seleccionamos la instancia creada en el servidor SQL vy, se le asigna un nombre

a la base de datos

Figura 22. Seleccion de instancia de la base de datos

Servidor de administracisn de Kaspersky Security Center 12

Configuracion de la conexion

Especifique |a configuracidn de Microsoft SQL Server,

2) Especifique |a configuracidn de Microsoft SGL Server:

Instancia de SQL Server:

Mombre de |la base de datos:

| _ ]
—

=

13 Asegirese de tener instalada la version de Microsoft SQL Server adecuada,

2014 Express SPZ {recomendado) u okra
rosoft, Enconkrard otras versiones de

Exarminar. ..

Cancelar

Fuente: Elaboracion propia

Se agregan los usuarios maestros que ingresaran a la

administracion y control.

consola para la
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Figura 23. Cuanta de administrador de la consola del antivirus

Servidor de administracién de Kaspersky Security Center 12 — >

Cuenta -
Seleccione |a cusnta de Usuario para iniciar el servicio del Servidor de adrniniskr.
Asigne Una cusnka para iniciar el servicio del Servidor de administracién, La cuenta debe
temer permisos de administrador para editar la base d= datos del Servidor de
adrministracidn.
() Generar la cuenta autamaticaments fcon el nombre KL-AkK-2076F65156CF27)

(®) Seleccione una cuenta

Cuenta: [ Excarninar. ..

Contrasefia: [esecncnes |

Confirmar contrasefia: [esecncnes |

Fuente: Elaboracion propia

EL software de instalacion configura autométicamente los puertos y la longitud
de la clave de cifrado para la conexion con el servidor de administracion.
Una vez finalizada la instalacion del software, se puede observar la consola de

administracion.

Figura 24. Consola de administracion Kaspersky

[¢ Kaspersky Security Center 12 -
Archivo Aocien Ver  Ayuda

e |F o =6 Bm

|¢ Kaspersky Security Center 12 |

Y Kaspersky Security Center 12

O Administracidn de disposithvos mi)
o Selecciones de dispositivos
L1 Dispositivos no asignados
 Directivas . ) . . . . . )
Tareas Primeros pasos: dispositivos, tareas, directivas e informes. Configuracion de la interfaz.

icencias de Kaspersky

Agregar Servidor de administracion

wanzado

»1 Cémo encontrar sus disposiives #] Cdm confiqurar los nodos

»| Por qué son necesarias las directivas
»| Cémo ayudan las tareas de grupo

»| cémo confiqurar el sondeo de red

»| Qué son las selecciones de dispositivos y las tareas para selecciones de dispositivos
*| D6 r los informes

ver un resumen de informacidn sobre el funcionamiento del Servidor de administracién

Dispositivos

€ nado Dispositivas administrados contiene tados los
dispositivos con el Agente de red instalado. Distribuya los
dispasitivos entre los grupos de administracidn y asianeles
directivas y tareas.

Fuente: Elaboracion propia
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Activacién de licencias

Luego de la instalacion del aplicativo, se procede con la activa, la institucién
cuenta con una licencia tipo Advanced para 1000 dispositivos, la misma, consta de dos
archivos que son cargados en la consola de administracion, el primer archivo es
utilizado para activar Kaspersky Security Center (consola de administracion) y utilizar
todas sus funciones; el segundo archivo, se lo carga en la consola para desplegarlo

remotamente a los dispositivos administrados.

Figura 25. Archivos de licencia

| Campatibilitylistbet: Blac de notas

Archivo  Edicidn  Formato  Ver  Syuda
@2a.key
Kaspersky Security Center Key J‘

@21, key
Kaspersky Anti-Virus for Linux Workstation
Kaspersky Anti-Virus for Windows File Serwvers
Kaspersky Antil-Virus for Windows Weorkstations
Kaspersky Anti-Virus for Novell NetWare Key 2
Kaspersky Anti-Virus for Linux File SEr'\lsr"
Kaspersky Anti-Virus for Samba Serwers
Kaspersky Endpoint Security for Linux wWorkstation
Kaspersky Endpoint Security for Mac
Kaspersky Endpoint Security 8 for Windows {Workstations component)
Kaspersky Endpoint Security 8 for Windows (Serwvers component)
Kaspersky Endpoint Security 18 for Windows (Serwvers component)

Kaspersky Endpoint Security 18 for Windows (Workstations component)
Kaspersky Endpoint Security for Smartphone
Kaspersky Security for Mobile

Fuente: Elaboracion propia

Figura 26. Activacion de Kaspersky Security Center

|¢_Kaspersky Security Center 12

[ Servidor de | Sengidor de administracién
v LT Disposit Bastt-mtlarI del Servidor de sdministracion
3 servi Instalar aplicacién
[ Clisteres y conjuntos - or de administracidn, active las aplicaciones de Kaspersky instaladas en los dispositivos y vea informes sabre las
) Benslcazar
L Centro Todas las tareas

,
L Cuenca . Aduakzar
e

~ [ Planta Central

B Propiedades: Servidor de administracién [m} X
{
Secciones Claves de licencia |

General Clave de licencia activa 4

Configuracion de eventos |
Modificar

Claves de licencia 3 "

: Comercial Eliminar

Tipo de licencia:
Proxy de KSN
. " . . Fecha de activacion:
Configuracion de conexion del Servidor de adm

Brote de virus Fecha de caducidad de la licencia:

Tréfico Plazo de licencia {dias): 367 dias
Repositorio de eventos Nimero maximo de dispositivos: 1000
Servidor web Wer restricciones

Repositorio de historial de revisiones

Fuente: Elaboracion propia
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Figura 27. Activacion Kaspersky Security Endpoint

i<

Archive  Accién Ve  Ayuda
= | 2@ o
|¢ Kaspersky Security Center 12
~ [ servidor de administracidn Servidor de administracién >

[ Dispositivas administradus
[0 Acministracién de dispositivas me

Licencias de Kaspersky

o' Selecciones de dispositivos Guarde los detalles de las licencias en el Servidor de administracién, active las aplicaciones de Kaspersky instaladas en los dispositivos y vea informes sobre las
licencias que se usan en esos equipos. 2

Bl Tuea
1 TR e de A @R A A d e Desplegar

de licencia a dispositivos administrados Acciones adicionales ¥ Actualizar
H g Informacidndeta

a columas

. ~ licencia
Aplicacien

x i.Llc:ns:
slic Sector Lice pi
Asistente para agregar claves de licencia slic Sector Lice Aplicacién: Kaspersky Endpoint

Jlic Sector Lice Security for Business -
Advanced Latin America
Edtion. 1000-1409
Node 1 year Public
Sector License:
Kaspersky Security for

Seleccione un método para activar la aplicacion

. N e N WS and FS
Activar la aplicacién con un cédige de activacion Tipo: Comercial
Haga clc en este batén para activar la eplicacién con un cidige de activacién. Plazo de icencia (dias): 367

Kaspersky le proporciona el cédigo de activacién con la compra de unalicendia.
Fecha de caducidad de
Ia clave de licencia:

3 Fecha de caducidad de
Ia licencia:

Activar la aplicacion con un archivo de clave i .
4 . Niimero maximo de 1000
Haga cic en este bokén para activar la aplicacién con un archivo de dlave. "
dispositivos:
Kaspersky le proporciona el archiva de dave con la compra de una licencia. -
Disposttivos en los que
Iz clave de licencia es
la activa:
Disposkivos en fos aue 0
la clave de licencia es
Ia de reserva:

Fuente: Elaboracion propia

Configuracién de la consola para el proceso de cifrado

e Para el cifrado y proteccion de datos, se activan los componentes

correspondientes necesarios, Como se muestra, a continuacion.

Figura 28.Activacion de funciones de cifrado

k
Archivo  Accidn | er Aﬁda
e |57 XE | H

{ Kaspersky Security Center 12
[ Servidor de adrinistracidn

Configuracian de interfaz ? *

LI Dispositieos: adrministrados
4] [ Adrministracidn de dispositivas rmd
o Selecciones de dispositivos

Caracteristicas para mostrar

[AIMastrar administracién de vulnerabilidades v parches

I: Dispasitivos no asignados |Mostrar proteccidn v cifrado de datos
=7 Directivas
= : o
Tareas [#Mostrar configuracidn de control de Endpoint

Licencias de Kaspersky [AIMastrar administracion de dispasitivos méviles
Hsanzado )
u= [Mostrar Servidores de administrarién secundarios

[“IMastrar secciones de configuracién de sequridad

Fuente: Elaboracion propia



Se crean los respectivos grupos para la aplicacion de directivas de cifrado, para

el presente caso de estudio, se crea el grupo PCENTRAL, su organizacion y

grupos que lo integran, se muestran a continuacion.

Tabla 23. Directivas de grupo

GRUPO PRINCIPAL

GRUPQOS SECUNDADIOS

PCENTRAL

ACCESO COMPLETO | ENCRIPTACION CIFRADO
DESCIFRADO

BLOQUEO COMPLETO [ENCRIPTACION CIFRADO
DESCIFRADO

LECTURA ENCRIPTACION CIFRADO
DESCIFRADO

Fuente: Elaboracion propia

Figura 29. Grupos creados

r_-
4 [ Planta Central
I- 2 Servidores de administracién

Clasteres y conjuntos de servidores

4 L1 Acceso Completo
I Servidores de administracion

Clisteres y conjuntos de servidores

p O CPV
4 ] Encriptacién
I Servidores de administracidn

Clisteres y conjuntos de servidores

p O Cifrado

1 [J Descifrado

1 [J Bloqueo Total

a Ll Lectura
[ Servidores de administracion

Clisteres y conjuntos de servidores

4 L Encriptacion
I» Servidores de administracion

Clisteres y conjuntos de servidores

L Cifrado

1. [ Descifrado

Fuente: Elaboracion propia

El grupo ENCRIPTACION contiene las directivas de Cifrado y Descifrado de
equipos, en la directiva, se ingresan las caracteristicas de cifrado, en el
presente caso de estudio, se configura la directiva global de cifrado de disco
completo, la cual, nos indica, que se cifraran todos los discos duros del equipo,

no se modificaran los archivos y los archivos originales, se eliminan luego de

ser cifrados.




Figura 30. Configuracion de directivas de cifrado

Secciones
General

Configuracién de eventos

Proteccién bdsica contra amenazas
Controles de seguridad

Cifrado de datos

Cifrade de disco completo
Cifrado de archivos
Cifrado de unidades extrables
Sensor de Endpoint
Tareas locales
Configuracién general
Perfiles de directiva

Historial de revisiones

Nivel de proteccién alto Todos los componentes de proteccidn recomendados estan habilitados

Proteccidn avanzada contra amenazas

Configuracién comin de cifrado ‘I

_I:l-

Propiedades: KES 11 - AC_ Cifrado

Configuracién comwin de cifrado

= Configuracién comiin de cifrado

| . i §
L @  Estaventana ofrece un resumen general de la configuracién de dfrado actual y
brinda acceso a las opciones de cifrado generales,

Cifrado de disco completo: Cifrar todos los discos duros, exclusiones: 0
Cifrado de archivos: Dejar sin modificar

Cifrar todos los archivos creados:  Dejar sin modificar

Bloguear acceso a archivos cifrados: 0 reglas

Solo permitir acceso a texta cifrado: 0 reglas

Cifrado de unidades extraibles: Dejar sin modificar, exclusiones: 0

|IE Eliminar archives originales de manera segura luego de cifrarlos

2

Configurar las contrasefias del Agente de autenticacion, el Administrador
de archivos portatil y los paquetes cifrados.

_s|— Configuracién de contraseiias

Configuracion

Editar plantillas de mensajes para administrar archivos cifrados en modo
portatil.

Plantillas

Ayuda Editar textos de ayuda del Agente de autenticacian,

Fuente: Elaboracion propia
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Para la autenticacion de los usuarios, se utiliza la opcion “Tecnologia de inicio

de sesidn Unico SSO” para la autenticacién por medio del usuario y contrasefia

creados por el administrador de la red en el Active Directory.

Figura 31. Configuracion de acceso de usuario

Nivel de proteccién alto Todos los de proteccién estan

Secciones
General
Ceonfiguracion de eventos
Proteccion avanzada contra amenazas
Proteccion basica contra amenazas
Controles de sequridad
Cifrado de datos 1
Cifrado de disco completo
Cifrado de archivos
Cifrade de unidades extraibles
Sensor de Endpoint
Tareas locales
Configuradién general
Perfiles de directiva

Historial de revisiones

Configuracion comiin de cifrado

< Configuracién comin de cifrado

0 .
J @  Estaventana ofrece un resumen general de la configuracién de cifrade actual y
brinda acceso

Configuracién de contrasefia de cifrado

Cifrade de disco complet|

Cifrado de archives: Dei{ [Agente de sutenticacion | Administrader de archivos portatil | Paguetes afrados
Citrar todos l0s arehivos

Bloquear access a areniv
Solo permitir acceso ate
Cifrado de unidades exr

sar fecnaioaia de inicio de 35180 Gnice T80T | 3

[& [ Eliminar archivos 8

_w|— Configuracién de

[& ~ Plantillas
el
Plantillas I
[ Bloquear contrasefia después de intento(s) de introduccién fallido(s)
Ayuda Edi

Usar la configuracion recomendada | Aceptar Cancelar

Fuente: Elaboracion propia

Para el cifrado de disco completo, se utiliza la “Tecnologia de cifrado de disco

Kaspersky”, esta tecnologia, cifra el disco sector por sector, y al mismo tiempo

todas las particiones légicas del disco. Una vez cifrados los discos duros, al



contrasefa de la cuenta de usuario creada por el administrador de red.

Figura 32. Seleccion de tecnologia de cifrado

Nivel de proteccién alto Todos los
o de disco compioto

componentes de proteccion recomendados estan habilitados.

Cifrado de disco completo

Esta seccién le permite crear reglas para el cifrado completo de discas.

Adm

Toda
[ activas por | 30

s las cuentas locales del equipo,

rrrrrr

Fuente

Figura 33. Directiva de cifrado creada

: Elaboracion propia

abandone el perimetro de la red de la institucion.

4 [ Planta Central
I Servidores de administracidn
Clisteres y conjuntos de servidores
4 [ Acceso Completo
I+ Servidores de administracidn
Clisteres y conjuntos de servidores
- O CPv
a O Encriptacion
I Servidores de administracién

-[] Clusteres v conjuntos de servidores
I I3 Cifrado
- L Descifrado

o

Directivas heredadas: ocultar | mostrar

Kaspersky Endpoint Security para Windows (11.4.0)
& KES11- AC_Cifrado Actj
& KES11- AC_ Cifrado Méavil

MNombre Estado
Agente de red de Kaspersky Security Center
# KSC - Agente de red Activa
Desconocido
4 KEES - Directiva Local Activa

Directiva fuera de |a oficina

Fuente

: Elaboracion propia
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proximo inicio de sesion la autenticacion se realiza por medio del “Agente de

Autenticacion”, para esto, es necesario conocer el nombre de usuario y

Una vez realizada las configuraciones, la directiva queda activa para el grupo
CIFRADQO, esta, es aplicada a los dispositivos que lo integran. Para iniciar el
proceso de cifrado de disco completo, se desplazan los dispositivos desde
“Dispositivos Administrados” hacia el grupo correspondiente. Finalmente, se

aplica el estado Directiva fuera de la oficina, en el caso de que un dispositivo
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Para el grupo DESCIFRADO, se crea una directiva para descifrar todos los

O] Propiedades: KES 11 - AC_Descifrado Mévil -
Nivel de proteccién alto Todos los componentes de proteccién recomendados estan habilitados.
Secciones Cifrado de disco completo
General 3 Cifrado de disco completo
. IS
Configuradian de eventos i Esta seccién le permite crear reglas para el cifrado completo de discos.
Proteccién avanzada contra amenazas
Proteccdn bésica contra amenazas 1 Cifrado de disco de Kaspersky
Controles de sequridad
Moda de cifrado: | Descifrar todos los discos duros

Cifrado de datos
Configuradién comin de dfrado

Cifrado de disco completo

Cifrado de archivos
Mo cifrar los siguientes discos duros:
Cifrado de unidades extraibles

Sensor de Endpoint =+ XK I:
Tareas locales

Configuracién general

Perfiles de directiva

Historial de revisiones

Fuente: Elaboracion propia

Creacion de perfiles de usuario

En este apartado del documento se crean los perfiles y cuentas de usuario, para
el uso adecuado de la consola de administracion de la herramienta de cifrado.
En primer lugar, se crean las cuentas de usuario, las cuentas de “Consulta,
Supervision e Infraestructura”, se usan los usuarios y contrasefias de Windows
para el acceso a la consola de administracion, razon por, la cual, se selecciona
“Usuario de Windows”, los usuarios SuperAdmin y Operador, estos son creados
directamente en la consola de administracién por seguridad e integridad de la

institucion, en este caso, se selecciona “Usuario Interno”.



Figura 35. Creacion de usuarios
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Reposioria de historial de revisiones
Categorias de aplicaciones
Algoritma de cifrada
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Usuario Interne de Kasper...
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Fuente: Elaboracion propia
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En segundo lugar, se crean perfiles, que son asignados a las cuentas de usuario

segun los permisos correspondientes.

Figura 36. Creacion de perfiles de usuario
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Brote de virus
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Aceptar Cancelar
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Fuente: Elaboracion propia
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Perfil SuperAdmin: usuario con permisos totales, este perfil, es asignado al
administrador de la consola, este, realiza cambios globales a nivel consola,

crea, modifica y elimina cuentas de usuario y sus respectivos perfiles.

Figura 37. Permisos perfil SuperAdmin

B Propledades Superadrmin
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lidade s y parches

ara Windows (11.6.0
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Fuente: Elaboracion propia

Perfil Operador: asignado a los analistas de soporte técnicos de las sucursales
de la institucién para que continden con el proceso de cifrado de equipos, a

continuacion, se muestran los permisos asignados.

Figura 38. Permisos perfil operador
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Fuente: Elaboracion propia
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e Perfil Consulta: este perfil tiene permisos de lectura de informes generados
por la consola de administracion y consulta de objetos eliminados (tareas,
directivas, aplicaciones).

e Perfil Supervisor: este perfil tiene acceso de lectura y modificacion a los
informes generados por la consola de administracion.

e Perfil Infraestructura: este perfil tiene acceso a la lectura y administracion de
puntos de distribucion creados por la consola automaticamente dentro de la red

la institucion.
Pruebas de funcionamiento de la herramienta

Una vez implementada la herramienta, se procede a validar su funcionamiento, para
esto, ingresamos a la consola de administracion donde apreciamos los grupos
creados, ademas, se realiza un escaneo de red para descubrir los equipos del Active

Directory.

Figura 39. Sondeo de red

1€ Kaspersky Security Center 12 — B3
Archive  Accién Ver fyuda
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aspersky Security Center 12
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Himera de objetos de Active Directory: 1

Fuente: Elaboracion propia
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Después del sondeo de red, apreciamos los equipos descubiertos por la consola de
administracion, donde nos muestra el nombre el equipo, sistema operativo, aplicacion
instalada y el tiempo de su ultima conexion. Los equipos descubiertos, se encuentran

como no asignados, no tienen grupos ni directivas aplicadas.

Figura 40. Equipos descubiertos
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irecthvas 2/12/2020 1121118 £ Microsoft., @ No Gpeinesdy A
[] Tareas 2/12/202011:21:18 ooem f i caabaracion:
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Fuente: Elaboracion propia
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CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

En este capitulo, se analizan los resultados obtenidos de la investigacion
realizada para la implementacion del proyecto, para esto, se realizan pruebas de
validacion de funcionamiento con la finalidad de determinar el grado de confiabilidad
del sistema. Las pruebas realizadas, se detallan, a continuacion.

e Conexién enclosure de disco duro: para verificar el acceso al disco duro.

e Ataque al disco duro: para el ataque al disco duro, se crea una imagen del
mismo con la ayuda del software FTK Imager.

e Recuperacion de la informacién: para recuperacién de informacién del disco

cifrado, se utiliza el software Testdisk y Photorec.

3.1Validacion del sistema de cifrado

e Conexion enclosure de disco duro
Para verificar que el disco cifrado, se encuentre con un formato ilegible, se lo
retira del computador portatil y con la ayuda de un enclosure lo conectamos en un
equipo anfitrion, este, reconoce los discos montados como unidades E, F, G, dichas
unidades de disco tienen un sistema de archivos desconocido, para utilizarlo, el equipo
solicita el formateo del mismo, ademas, al ingresar a las propiedades, se observa que
no tienen informacion almacenada, los resultados obtenidos, se muestran, a

continuacion.



Figura 41. Discos ilegibles

Ubicacién no disponible

@ No se puede obtener accesa a Fi\.

de que el volumen no esta dafiado.

El volumen ne contiene un sistema de archivos reconccido
Aseguirese de que todos los controladores del sisterma de archivos necesarios estén cargados y

=] Microsoft Windows

;Desea formatearlo?

Formatee el disco en la unidad G: para poder
usarlo,

én induye solo|

Compartir Versiones anteriores

Personalizar

General Herramientas Hardware

~

Tipa: Disca local

Sistema de archivos:

[ Espacio usado: 0 bytes 0 bytes
Espacio disponible: 0 bytes 0bytes
Capacidad: 0bytes 0 bytes

Unidad F
>
7 Aceptar Cancelar Apica

ibles de 465 GB

@ Unidad de DVD RW (H:)

Disco local (E)

[ Formateardisco ] Cancelar

. Propiedades: Disco local (E)

3 Estado del di

Uttima vez conec
minutos.

Propiedades
Nombre de domir

Compartir Versiones anteriores Personalizar Compartir Versiones anteriores Personalizar
General Herramientas Hardware General Herramientas Hardware
I
- -
Tipo: Disco local Tipo: Disca local i
Sistema de archivos: Sistema de archivos:
d

[ Espacio usado 0 bytes 0 bytes M Espacio usado: 0 bytes 0 bytes

Espacio disporible: Obytes  Obytes Espacio disporible: Obytes  Obytes

Capacdad: Obytes  Obytes Capaddad: Obytes  Dbytes

Unidad G: Unidad E;
Aceptar Cancelar Aplicar Cancelar

Fuente: Elaboracion propia

62

Otra forma de verificar el estado de los discos duros, es ingresar al

administrador de discos de Windows donde, se aprecia que estos, se encuentran con

formato RAW, lo que quiere decir que perdieron su sistema de archivos NTFS o FAT

32y el sistema operativo no permite el acceso a ellos, lo que hace imposible recuperar

los datos almacenados.

Figura 42. Discos en formato RAW
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: Elaboracion propia
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Como, se aprecia en la figura anterior, el disco completo, se encuentra cifrado,
este tiene un formato ilegible y el formateo, es la Unica opcidon para acceder al
dispositivo, esto ocasiona la pérdida total de la informacion contenida, y garantiza que
personal no autorizado acceda a la misma; la confidencialidad e integridad de la

informacioén, no se ven afectadas.
e Ataque al disco duro

Para realizar esta prueba, se utiliza la herramienta FTK Imager, desarrollado
por la empresa AccesData. Explica Granda (2015), es una herramienta forense que
nos permite crear copiar perfectas del disco duro (imagenes forenses) sin realizar
cambios en la evidencia original, con esto, se recupera usuarios, contrasefias, datos,

entre otros, para luego ser analizados de forma hexadecimal.

Con la ayuda de FTK Imager, se procede a sacar una imagen del disco cifrado,
seleccionamos entre varios formatos para la creacion de la imagen bit a bit, se
recomienda utilizar el formato RAW, es un formato de imagen sin particiones y, es
estandar, por esta razon, la mayoria de herramientas de analisis forense lo reconoce.

El tamafio de la imagen es igual al tamafio del disco origen.

Figura 43. Clonacion de disco duro con FTK Imager
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Fuente: Elaboracion propia
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Una vez realizada la imagen procedemos a analizarla con la misma
herramienta, para esto, cargamos la imagen antes creada con la opcion “Add Evidence

Item”, luego de esto, apreciamos las particiones del disco cifrado montadas.

Figura 44.Andlisis de la imagen de disco con FTK Imager

F-ll AccessData FTK Imager 4.5.0.3 - m] X
File View Mode Help
aaagdHEs moE OB @[ P
Evidence Tree > | |File List X
=I-&Y) despuss_cirado_20022021 00T Name Size Type Date Modified
- Partition 1 [50MB] 3
P Unrecognized fils system [HPFS/NTFS] || unallocated space 51200 Unallocated Sp...
artition 2 [145436MB]
Unrecognized file system [HPFS/NTFS]
artition 3 [512MB]
Unrecognized file system [Unknown]
‘artition 4 [155243ME]
i l® Unrecognized file system [HPFS/NTFS]
=-I& Unparttioned Space Dbasic disk] & i I N
+-| ) [unallocated space] Part|C|0neS Ontadas
Custom Content Sources ®
Evidence:File System|Path|File Options
0000000 |D8 12 6B SD B2 3F FD 38-91 F3 1B 8D F0 B2 6€C EZ|@-k]®2¢8-0--&°12 ~
0000010 |BO €C E4 7L 2B EE 1D 76-5E DO 44 CF 2F 1C 2B &1 |°Ilag+i v BDI/ +-
0000020 |41 F7 C 98 8A 16 B3 DE-DC 32 FO 6C EA DA 38 00 |A-----*B0-3l&0s-
0000030 |1B BB DS 54 D3 62 CT7 55-3C 75 44 3B 11 EE C1 83 »ﬁTé-b;Uqu: ia
0000040 |06 22 CB 26 &6 2E 9E 93-80 21 FE 92 FE FA E8 17| -"Esf 'p-pud
0000050 |62 BE A0 7F BB 1D 9B 51-60 C5 DB C5 76 10 05 48 |b% “iO
< > | |oo000€0 |72 DF D2 C4 D2 A7 27 SE-24 C3 D3 EF BT E1 E9 E4 |rAORO§'™ ¢
wul - 1. 1. 1 . 0000070 |S6 FF 98 35 BT 9C 62 F7-BB 33 C2 89 EA FT 7E FO|V§-5- ben3h &+~
dadfl = e e 0000080 |BB 96 76 91 35 FE 29 3F-F6é 03 A& 29 OB 93 5D 51 |»-v-5p)28-2) --1Q v
Custom Conte... | |Cursor pos = 0; log sec = 0; phy sec = 2048
Listed: 1 Selected: 0 despues_cifrade_20042021.001/Partition 1 [50MB]/Unrecognized file system [HPFS/NTFS] MNUM

Fuente: Elaboracion propia

Como observamos en la figura anterior, las particiones montadas en la
herramienta, se encuentran con el mensaje de “Unrecognized file system” (sistema de
archivos no reconocido), y no es posible acceder a la informacién contenida en el disco
duro. La herramienta nos brinda la opcién de extraer los archivos contenidos en las
particiones para analizarlos, de igual manera, es imposible examinar los datos, tienen

un formato desconocido.



Figura 45. Exportacion de archivos
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e Recuperacion de lainformacion
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Para esta prueba, se utiliza la imagen creada con FTK Imager, por motivos de

seguridad y para no causar dafios al disco fisico de la computadora portatil. La

recuperacion de informacion, se realiza con las herramientas Testdisk y Photorec.

Figura 46. Imagen de disco montado con FTK Imager
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e Testdisk

Explica Pérez Garcia (2011), Testdisk, es una potente herramienta para la
recuperacion de informacion, es capaz de reconstruir sectores de arranque con los
valores minimos para que la unidad l6gica sea accesible aunque no booteable.

Una vez montadas las particiones légicas de la imagen de disco, se procede a ejecutar

Testdisk para analizarlas y tratar de recuperar particiones y tener acceso a las mismas.

Figura 47. Andlisis de disco con Testdisk

@cgsecurity.c

ngle partition. It's very

Fuente: Elaboracion propia

Después de este proceso, la herramienta de analisis encuentra varias

particiones en la imagen, estas, se muestran, a continuacion.

Figura 48. Particiones encontradas

Continue
NTFS, blocksize=4696, 125 GB / 116 GiB

Fuente: Elaboracion propia
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Ingresamos a la particion “Datos” recuperada por el software Testdisk para listar

los archivos que contiene, observamos que la particion, se encuentra dafiada y, no se
tiene acceso a la misma.

Figura 49. Archivos inaccesibles

1844486

Can’'t open filesystem. Filesystem seems damaged.

Fuente: Elaboracion propia

e Photorec

En su trabajo de investigacion Granda (2015) explica, Photorec, es un software
de licencia GNU (Licencia Publica General), open source, especializado en la
recuperaciéon de imagenes, videos y documentos que han sido eliminados o perdidos,
y cumple con los requisitos para mantener la integridad de la evidencia. Nos brinda la
oportunidad de seleccionar el tipo de archivos a recuperar, lo que la hace una
herramienta muy flexible.
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Figura 50. Andlisis de disco con Photorec

o

Fuente: Elaboracion propia

Para la recuperacion de informacion del disco de prueba, se configura el
software Photorec para que busque y recupere archivos de Microsoft Office (Word,

Excel, Power Point).

Figura 51. Configuracion de software Photorec
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Fuente: Elaboracion propia
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El tiempo de recuperacion de informacion varia segun la capacidad del disco,
esta herramienta realiza un analisis sector por sector y recupera los archivos con las

extensiones indicadas en su configuracion.

Figura 52. Resultados Photorec

ors
whole disk]
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gsecurity.org Jonation

Fuente: Elaboracion propia

El software Photorec recuper6 15010 archivos de diferentes extensiones
después de analizar el disco completo. La informacién recuperada corresponde a la
parte del disco, que se encuentra libre o no utilizada, los datos del usuario actual del
equipo, se encuentran encriptados y el software no tiene acceso a estos, y no son

manipulables por parte de terceras personas.
Resumen de los resultados de las pruebas realizadas

A continuacién, se muestra un resumen de los resultados de las pruebas

realizadas, a los discos cifrados.



Tabla 24. Resultados de pruebas realizadas

Prueba realizada

Herramienta

Observaciones

Acceso a lainformacion

Conexion del disco cifrado en

¢ El disco cifrado se encuentra en

corresponden a sectores formateados
disco.

. Enclosure |formato desconocido, se debe formatear No
otro equipo o
para poder utilizarlo.
¢ Con la ayuda del software se crea una
. bit a bit, se analiza laimagen creada, las
Ataque al disco duro FTK Imager . ] . No
particiones del disco cifrado se muestran
como extensiones desconocidas.
¢ Se analiza laimagen del disco cifrado,
., . . después de este proceso no se puede
Recuperacion de las particiones Testdisk . No
restaurar las particiones, estas aparecen
como desconocidas.
¢ Se analiza laimagen del disco cifrado, |Se recuperainformacion de la
se recupera informacion de la parte del |parte no utilizada del disco, los
Recuperacion de informacion Photorec |disco no utilizado, los datos recuperados |datos del usuario actual del

equipo se mantienen cifrados y
no son accesibles

Fuente: Elaboracion propia
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Una vez realizada la validacion de funcionamiento del sistema de cifrado, se

procede con la implementacién del cifrado de disco completo en los equipos que

integran de la poblacion del presente proyecto, a continuacion, se muestra un informe

de los equipos encriptados.



Figura 53. Informe de equipos cifrados
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CONCLUSIONES

La fundamentacion tedrica de los sistemas de cifrado, evidencia los riesgos de
fuga de informacién en instituciones publicas y privadas, donde, los dispositivos
portatiles son los mas dificiles de proteger por su alta movilidad fuera de las
instalaciones, para esto, los sistemas de cifrado brindan la oportunidad de

salvaguardar la informacion contenida en este tipo de dispositivos.

El diagnostico del estado actual de la informacion y del hardware de los
computadores portétiles de la instituciébn expone las vulnerabilidades de los
mismos debido a sus deficientes caracteristicas técnicas y software
desactualizado, se encontré que la informacion de los discos de los equipos
estaba completamente libre para el acceso a cualquier usuario, ademas, se
realizd una prueba PreCheck, para determinar que los equipos dentro de la

organizacion son 6ptimos para la implementacion del sistema de cifrado.

La implementacion del sistema de cifrado de informacién demuestra la
factibilidad de uso del software antivirus de la institucion para el desarrollo del
proyecto en estudio debido a sus altas prestaciones técnicas y gran cantidad
documentacion existente en el internet. Para este proceso de implementacion,
se propone en este trabajo una metodologia de trabajo de tres pasos — Revision
— Directrices — Implementacion) Ver figura 13. En el proceso de revisién los
equipos cumplen los requerimientos técnicos de implementacion y control
basado en los datos recopilados por el Active Directory, en el estudio de
directrices, se analizan tanto las opciones de cifrado, se encuentra como la
mejor opcion para este trabajo el cifrado AES con una llave de longitud de 256
bits, en cuanto a las directrices institucionales, se opta por el disefio de cinco
perfiles de usuario para los equipos los mismos que muestran resumidos en la
tabla 19, luego del estudios correspondiente, se selecciona como herramienta

de cifrado a la provista por la empresa Kaspersky.



73

La documentacion generada con este trabajo de titulacion, proporciona las
pautas necesarias para la réplica del sistema de cifrado, en otras instituciones
pubicas del Ecuador con condiciones de trabajo similares al ambiente de
estudio, ademas, de presentar opciones técnica de metodologia practica que
muestra lineamientos herramientas y técnicas que seran facilmente adoptadas
por cualquier organizacion, ademas, es un punto de partida en entidades
publicas o privadas, que se encuentren en desarrollo de este tipo de proyectos,

puesto que cuenta con un analisis enmarcado en las politicas publicas actuales.

La validaciéon del funcionamiento del sistema de cifrado, confirma que solo
personal autorizado accede al dispositivo portatil cifrado. En caso de pérdida o
robo del equipo, la informacion, se mantiene ilegible y para utilizar el disco duro
es necesario formateado. En caso de dafio completo del equipo o fallas del
sistema operativo, es posible recuperar la informacion cifrada mediante un
procedimiento detallado en la documentacion operativa del presente

documento.
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RECOMENDACIONES

Se recomienda mantener un estudio del estado del arte actualizado de forma
gue este mismo plan, se mantenga actualizado en funcién del tiempo. Se
agrega a la propuesta nuevas herramientas nuevas técnicas o normativas
internas de las organizaciones que le den vigencia a la propuesta en el tiempo.
Como los dispositivos tecnoldgicos son por naturaleza de entre los equipos con
mayor crecimiento tecnologico cada vez, se presentan nuevas tendencias por

lo que es importante mantener una vigilancia tecnologica.

Se recomienda establecer procedimientos de diagnostico de equipos
computacionales al interior de la institucion de forma, que se apliquen criterios
unificados, que faciliten el proceso de adquisicion y potenciamiento de los
equipos tecnoldgicos sin afectar las capacidades de encriptacion propuesta en

este trabajo.

Capacitar constantemente al personal encargado de la administracion de la
herramienta de cifrado, para la solucién de problemas presentados y solicitar

soporte técnico al fabricante solamente cuando sea necesario.

Se recomienda mantener vigente el proceso planteado en el cifrado de equipos,
se ajusta al proceso metodoldgico planteado, que si bien, es cierto, es sencillo,
pero ha demostrado efectivo en el logro de los objetivos de mejora de la
seguridad de los datos de los equipos con mayor movilidad dentro de la

organizacion como son los equipos portétiles.

Mantener actualizada la documentacion operativa del sistema de cifrado y
difundirla adecuadamente dentro de la organizacion de forma que tanto el
personal técnico como el operativo comprenda el alcance y beneficios que este
proceso aporta a la organizacion. No cabe duda que buena parte de la

efectividad de este proceso radica en la capacidad de uso del personal
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operativo, quien comprende los beneficios individuales e institucionales que la

propuesta aporta para la organizacion.

Realizar mantenimientos periodicos a la consola de administracion del sistema
de cifrado, para la liberacion de licencias no utilizadas y que estas sean

asignadas a otros equipos.

Garantizar el soporte técnico por parte del fabricante o proveedor del software

antivirus, via remota o en sitio cuando la situacion lo requiera.
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ANEXOS

ANEXO 1. Documentacién Normativa

Resolucion No. 030
CONSIDERANDO

Que, la constitucion de la Republica del Ecuador el articulo 227 de la Constitucion de
la Republica del Ecuador dispone que la administracion publica constituye un servicio
a la colectividad, que se rige por los principios de eficiencia, calidad, jerarquia,
desconcentracién, descentralizacién, coordinacion, particion,  planificacion,

transparencia y evaluacion;

Que, mediante Acuerdo Ministerial No. 166 de 19 de septiembre de 2013, publicado
en el Suplemento del Registro Oficial No. 88 de 25 de septiembre de 2013, el
Secretario Nacional de la Administracion Publica, dispuso a las entidades de la
Administracién Publica Central, Institucional y que dependen de la Funcion Ejecutiva
el Uso obligatorio de las Noemas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000

para la Gestion de la Seguridad de la Informacion;

Que, el articulo 6 del citado Acuerdo No. 166, dispone: “Es responsabilidad de la
maxima autoridad de cada entidad mantener la documentacion de la implementacion
del EGSI debidamente organizada y registrada de acuerdo al procedimiento especifico

gue para estos efectos establezca la Secretaria Nacional de la Administracion Publica”;

Que, através de la Resolucion No. 019 de 19 de marzo del 2014, la institucion resuelve
la implementacion del EGSI y conforma la Comision de Gestion de Seguridad de

Informacion;

Que, mediante Resolucién No. 011 de20 de febrero de 2015, publicado en la edicion
especial del Registro Oficial No. 325 dell de junio del 201, se expide el Estatuto
Organico de Gestion Organizacional de por procesos de la institucion;
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Que, mediante Acuerdo Ministerial No. 0001606 de 17 de mayo del 2016, la Secretaria
Nacional de la Administracién Publica, con el fin de simplificar los controles creados
en las instituciones de la Funcion Ejecutiva y mejorar su gestion institucional dispones

en su articulo 11 y siguientes la supresion del Comité de Seguridad de la Informacion;
En uso de las facultades que le confiere la ley:
RESUELVE

Articulo 1: La implementacién del Esquema Gubernamental de Seguridad de la
Informacién (EGSI) en la institucién de conformidad con lo establecido en el Acuerdo
Ministerial No. 166 de 119 de septiembre de 2013, publicado en el suplemento del
Registro Oficial No. 88 de 25 de septiembre de 2013.

Articulo 2: Dejar sin efecto a la Comision de Gestion de Seguridad de Informacion de
la institucion, por lo que, las funciones previstas en el Esquema Gubernamental de
seguridad de la Informacién para el Comité de Gestién de Seguridad de la Informacién
pasan a ser competencia de la Direccion de Planificacion y Gestion Estratégica que,
ademas, de las atribuciones establecidas en el mencionado Acuerdo Ministerial y en

el Estatuto Organico de Gestion Organizacional por Procesos debera:

1. Presentar conjuntamente con el Oficial de Seguridad de la Informacion un
informe de gestion al Director Ejecutivo precisa las acciones para impulsar y
mejorar el Esquema Gubernamental de Seguridad de la Informacién en la
institucion.

2. Implementar campanfias internas con la finalidad de difundir el EGSI con ayuda
de las areas competentes de la institucion.

3. Cumplir con las disposiciones que sobre la materia expida la Secretaria

Nacional de la Administracién Publica.

Articulo 3: EIl Oficial de Seguridad de la Informacion tiene las responsabilidades
establecidas en el Esquema Gubernamental de Seguridad de la Informacion, e impulsa
su implementacion en la institucion, coordina sus acciones con la Direccion de

Planificacién y Gestion Estratégica y, ademas, actia como contraparte de la Secretaria
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Nacional de la Administracion Publica para la institucionalizaciéon de EGSI y en la

gestion de incidentes de seguridad de la informacion.
DISPOSICIONES GENERALES. -

Primera: De la correcta aplicacion de la presente Resolucion encarguese a la
Direcciéon de Planificacion y Gestion Estratégica y al Oficial de Seguridad de la

Informacién de la institucion.

Segunda: Derdguese la Resoluciéon No. 019 de 19 de marzo del 2014 y todas las
disposiciones de igual o menor jerarquia, que se contrapongan con la presente

resolucion.

Tercera: La presente resolucién entra en vigencia a partir de su suscripcion, sin

perjuicio de su publicacion en el Registro Oficial.

COMUNIQUESE. -

Dado en Quito, Distrito Metropolitano, a 05 de julio del 2016.
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ANEXO 2. Documentacién operativa

Manual de Usuario para el proceso de cifrado de discos duros de

computadores portatiles
e Glosario de términos

Cifrado: Procedimiento que utiliza un algoritmo de cifrado con una llave secreta para
transformar un mensaje en texto ilegible, de tal manera que sea incompresible o de

dificil acceso para personal no autorizado.

Descifrado: Proceso de convertir el texto cifrado en el texto en claro por medio de un

algoritmo criptografico.

Disco Duro: Dispositivo de hardware usado para almacenamiento datos informéaticos,

todas las computadoras tienen un disco duro interno.

BIOS: Sistema béasico de entrada-salida del inglés Basic Input/Output System, es un
software instalado en una memoria no volatil (ROM) de un ordenador, es fundamental
para el arranque del computador, es el puente o interfaz de comunicacion entre el

hardware y el software.

Consola de administracion de Kaspersky: Software de gestién centralizada que

permite administrar de forma remota, la herramienta Kaspersky Endpoint Security.

Cuenta de administrador de dominio: Cuenta de usuario con roles administrativos

dentro de un dominio de Directorio Activo.

Agente de Red de Kaspersky Security Center: Software de interaccion entre el

servidor de administracion y los dispositivos conectados a este.
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e Responsabilidades

Tabla 25. Responsabilidades proceso de cifrado

Cargo Responsabilidad
Crea directivas de cifrado y descifrado de
disco completo en la consola de

Administrador de Consola

Kaspersk
P y administracion.
Técnico Soporte al Prepara el equipo portatil para el cifrado
Usuario de disco completo.
Fuente: Elaboracion propia
e Cifrado

e Preparacion del equipo

Ejecutar con permisos administrativos el aplicativo FDE PreCheck, provista en la

herramienta de cifrado Kaspersky Endpoint Security Center.

Figura 54. Aplicativo PreCheck

fde_files
mg] fde_precheck

. legal_notig Open

= license ®J Run as administrator I

Medialnfo
Troubleshoot compatibility

Perforce

Pin to Taskbar

Pin to Start Menu
Restore previous versions

Send to
Cut
Copy

Create shortcut
Delete

Fuente: Elaboracion propia

Una vez ejecutado el aplicativo, el equipo, se reinicia automaticamente para realizar

los test adicionales, seguir los pasos indicados en el test.
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Figura 55. Pruebas adicionales

B FDE Precheck

Simple tests did not find fatal incompatibilities.

Runmning additional tests needed to make sure that your computer is compatible
with Full Disk Encryption.

|Machine will be prepared for testing and restarted automatically.

Run additional tests?

Fuente: Elaboracion propia

Las pruebas que realiza la herramienta son comprobaciones interactivas para

comprobar el correcto funcionamiento del teclado, dispositivos apuntadores y tokens.

Figura 56. Inicio test

Authentication agent KASPERSIKYS

Welcome to FDE Precheck

Click "Next" button below or press "Enter” on your keyboard.

If computer doesn't respond to your actions, please reboot it.

5.0.69.0

Fuente: Elaboracion propia

La finalidad de esta prueba es comprobar, que se ingresen todos los caracteres del
teclado incluidas las combinaciones de SHIFT y ALT.
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Figura 57. Test teclado

Authentication agent KASPERSKY#

Keyboard test

Try to type some characters in the text field below. If some combinations doesn't work
or keyboard doesn’t work at all - you can click "Skip"” button or press "Esc” on keyboard.

1) Type any characters [PASSED]
2) Type any characters while holding Shift [PASSED]
3) Type any characters while holding Alt  [PASSED]

[smaumG#@sszsn |

5.0.69.0 English USa US a

Fuente: Elaboracion propia

La finalidad de esta prueba, es comprobar los dispositivos como mouse, pantalla tactil

o panel tactil funcionan correctamente.

Figura 58. Test dispositivos apuntadores

Authentication agent KASPERSKY#

Mouse and touch screen test
:’

Click four white squares around this message using your
mouse, touch pad, touch screen or track pad. If
computer doesn't respond to your actions - press "Esc”
to skip this test.

5.0.69.0

Fuente: Elaboracion propia

La finalidad de esta prueba, es probar la compatibilidad del sistema operativo, una vez

gue termine el proceso, el sistema operativo arrancara.
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Figura 59. Test sistema operativo

Authentication agent KASPERYKY#

Starting Windows

5.0.69.0

Fuente: Elaboracion propia

Finalmente, la herramienta genera el informe de que, no se presentaron errores en el

test y, se continua con el proceso de cifrado.

Figura 60. Sin problemas de compatibilidad

J fde_precheck_report.txt - Notepad
File Edit Format View Help
FDE Precheck 5.8.69.8 ( )

Windows 18 x64 (10.8.14393 SP @) BIOS
DESKTOP-5NU0GD8\admin

No compatibility issues were Found.l

---------- TESTED TOKENS ----------

PASSED  ruToken ECP (PIN.B1) (S/N: 00@BRBEA31655d4b): Supported

Fuente: Elaboracion propia

e Configuraciones iniciales del equipo
Se asigna un nombre del equipo, como recomendacién, se configura el nombre del

usuario creado en el Directorio Activo como nombre de equipo, por ejemplo:
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e Nombre de usuario: José Pérez
e Usuario creado en el AD: JPEREZ
¢ Nombre de equipo: JPEREZ

Se une el equipo al dominio institucional, queda de la siguiente manera:
» JPEREZ.institucion.gob.ec.

Después, se cargan los usuarios que utilizaran el equipo, con los perfiles asignados a

cada uno.

Tabla 26. Usuarios configurados en los equipos cifrados

Usuario Perfil Observaciones
Usuario de dominio [Estandar JPEREZ
Control administrativo cuando el
equipo esta fuera de dominio
Control administrativo cuando el
equipo estd dentro de dominio
Usuario administrador de Kaspersky,
usuario de dominio |Administrador Kaspersky [controla el cifrado de disco y acceso al
computador en caso de fallas

Usuario local Administrador local

Usuario de dominio [Administrador de dominio

Fuente: Elaboracion propia

NOTA: Los usuarios listados en la tabla anterior cumplen un rol primordial en el

proceso de cifrado y estos seran cargados obligatoriamente en el equipo a ser cifrado.

> Instalacion de la herramienta de cifrado
Se procede con la instalacion del software del cifrado, conformado por dos aplicativos:

a) Agente de red de Kaspersky security center
b) Kaspersky Endpoint security para Windows

Por recomendaciones del fabricante la instalacion, se realiza en secuencia, primero a
y después b, para no tener problemas al momento de sincronizar el equipo con el

servidor de administracion.




Figura 61. Aplicativo de cifrado de disco completo instalado

<~

ESd Monitor de actividades de aplicaciones

Kaspersky Endpoint Security para Windows

Componentes de proteccién

Proteccion avanzada contra amenazas

~  Kaspersky Security Network

~  Deteccién de comportamiento

~  Prevencion de exploits

~  Prevencion de intrusiones en el host
\/

Mlotor de reparacion

Controles de seguridad

~  Control de anomalias adaptativo

L Monitor de red

Proteccion basica contra amenazas

~  Proteccién contra archivos peligrosos

~  Proteccién contra amenazas web

~  Proteccién contra amenazas de correo

~"  Proteccién contra amenazas de red

~  Proveedor de proteccion para AMSI

Cifrado de datos &
~  Cifrado de disco completo

Fuente: Elaboracion propia
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Una vez instalado el software de cifrado, el equipo o dispositivo, se sincroniza con el

servidor de administracion, después, es visible en la consola de administracién de

Kaspersky en la seccion Dispositivos Administrados.

Figura 62. Dispositivos administrados

Archivo  Accién  Ver  Ayuda
e @m0 Bl Hm

|¢ Kaspersky Security Center 12
~ [ Seridor de administracion
~ [ Dispositivas administrados
Servidares de administraciér
Clisteres y conjuntos de ser

~ [ Planta Central
Servidores de administra
Clisteres y canjuntas de
v I Acceso Completo
Servidores de admini
Clisteres y conjunta:
O cpy
L Encriptacién
[ Bloguea Total
v O Lectura
Servidores de admini
Clusteres y conjunta:
~ L Encriptacién
Servidores de adn
[ Clisteres y conjui
O Cifrado
[ Descifrado
L Lecturs EDA
L Servidares

~

Servidor de administracién >

Dispositivos administrados

Dispositivos Directivas Tareas

Mover di: itivos al grupo Nue!

continuacidn induye solo los dispositivos del grupo seleccionado.

Marnbre Ultima conexi.  Agente de red ..
B RMSNACATD O N
!RNSPAD\LLA 19/3/2021 13:5... &/ S0

I RNTGUARDERAS O Mo

B RsaMOGROVEID 1122020 110, +/ S
!RSAMOGROVEJOVLA 26/11/202013:... \/ Si
CIRsDCUEA Hace 5 dias Vs

B RsEVICUNA, .

B Ryl a-LAPTOP s

B RsivasaUEz

NAZ2020 12, S
s o

caAbT A ET 195909091 161

Estad...

l total de registros que se muestra arriba induye el nimero de dispositivos que tienen el estado especificado y qu

Creado

24/10/201915:35:31
24/10/201915:36:05
24/10/201915:35:53
21772020 215:17
24/11/2020714:15:13
20/3/2021 10:30:17
2211042020131 0:49
29/10/202014:01:26
16/3/2020 11:47:32

24 M AN 159567

RNSNACATO

Propiedades

Nombre de dominio
DNS:

Direccion IP:

antispam:

pertenecen al grupo indicado 0 a cualquiera de sus subgrupos. La lista que se encuentra a

3 Estado del dispositivo: Desconocide

Estado de proteccidn No hay datos del
d

Fuente: Elaboracion propia
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Realizamos una busqueda por nombre de equipo, y lo movemos al grupo CIFRADO

para la aplicacion de la directiva de cifrado.

Figura 63. Dispositivos en el grupo cifrado

¢ Kaspersky Security Center 12 — x|
Archiva  Accién  Ver  fyuda
e @ 0 XEDE|HE
-
Servidor de administracion » Dispositivos administrados > Planta Central > Acceso Completo > Encriptacion >
Dispositivos administrados
Dispositivos  Directivas  Tareas oo
Mover dispasitivos al grupo Nuevo grupo Realizar accién v

L Litoral

Seleccionar estados: [ ¢

El total de registros que se muestra arriba incluye el nimero de dispositivos que tienen el estado especificado y que pertenecen al grupo indicado o a cualquiera de sus subgrupos. La lista que se encuentra a
continuacién indluye solo los dispositives del grupo seleccionado,

Nombre Ultira conesi Agente dered .. Estad.. Creado ~
RSANDOVALV *

O Estado del dispositivo: Sin
inconvenientes/Visble

Uttima vez conectado al Servidor de
administracién Hace 7 minutos.

L RSANDOVAL Hace 7rinutas /S E..  24/10/201915:35:44 )

§ ) Propiedades
L RSANDOMALY Hace 8minutos +/ i E.. Hace 6dias N
v === — e Descripcion:
Norrbre de dominio
DNS:

Fuente: Elaboracion propia

Una vez transferido el equipo al grupo CIFRADO, la aplicacion, solicita reiniciar el
equipo por el cambio de componentes en la herramienta; una vez aplicada la directiva
de cifrado, la aplicacion solicita reiniciar el equipo por nuevamente, finalmente, al
terminar el proceso de cifrado se realiza un tercer y ultimo reinicio, donde, observamos
la interfaz de ingreso al equipo de la herramienta de cifrado. Para el tercer reinicio es

necesario consultar el estado de cifrado de disco al administrador de la consola.

Figura 64. Equipo cifrado. Agente de autenticacion Kaspersky

Authentication agent KASPERSKYS

Fuente: Elaboracion propia
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NOTA: En el caso de no reiniciar el equipo, el proceso de cifrado queda suspendido

hasta el préximo reinicio realizado por el usuario.

El proceso de cifrado lo verificamos en la consola de administracion, en el nombre del
equipo damos clic derecho, propiedades, en la nueva ventana vamos a aplicaciones,
seleccionamos Kaspersky Endpoint Security para Windows, finalmente, damos clic en

Estadisticas.

Figura 65. Proceso de cifrado de discos

i
Aplicaciones
General
Pratecciin m Aplicaciones de Kaspersky instaladss en el dispositivo:
Jepicaciones N
Agente de red de Kaspersky Seaurity Center B Estadisticas o x
Tareas En sjecucién
Euentos Kaspersky Endpaint Security para Windows (11.,6.0 Exportaaiarchiveis CHT ST
En sjecucin
Ftiquetas & Bloqueados: 0 ~
Informacién del sistema ok analzad
Informacién general del sistema '} FDE: Cifrado de dispositivos
Dt o Eldisco "SRYFDO4T * st cifrado en un: 100%
nddentes @ El disco "sYMPNECD " esta cifrado enun; 100%
Sesiones o El disc "SC1|DISKVEN_ADATASPROD_HD72016812A 1030403000000 estd descirado en un: 100%

@ El disco "{41033163-5A51-4B4E-857 1-36E L B4 90SB}VIRTUAL STORAGE L 79FSDE7A0B0000" esté descifrado enun; 100%
® Eldisco "{41D33163-5A51 4B4E-857 1- 3BE L BE4F I0SBHVIRTUALSTORAGE| L 79FSDE7080001" estd descifrade enun: 100%
@ El disco "{41033163-5A51-4B4E-857 1-36E 1 B4 90SB}VIRTUAL STORAGEL L 79FSDE7R0B0002" esté descifrado enun; 100%
Registro de hardware ® Eldisco "{41D33163-5A51 4B4E-857 1- 3BE L BE4F I0SBHVIRTUALSTORAGE| L 79FSDE7R080003" estd descifrade enun: 100%
@ El disco "{41033163-5A51 -4B4E-857 1-36E 1 B4 90SB}VIRTUAL STORAGEL L 79FSDE7R0B0004" esté descifrado enun; 100%

Reeqistra de aplicaciones

frchivos ejecutables

‘ulnerabiidades de software

U Firewalr
© Ataques de red detectados: 0

hctuslizaciones dispanibles
Directivas activas

Petfiles de directivas activos
Puntas de distribucién

-
>

Cerrar

Fuente: Elaboracion propia

NOTA: El tiempo de cifrado de discos duros depende de: tamafio del disco, tipo de
disco: SSD (disco solido) o HDD (disco mecanico), y cantidad de informacion que estos
contengan; se recomienda realizar este proceso con discos duros formateados. El

tiempo estimado del proceso de cifrado esta entre 30 minutos y 5 horas.

e Descifrado

Para el proceso de descifrado es necesario crear la directiva de descifrado y aplicarla
al grupo con el mismo nombre. Una vez creada la directriz basta con mover el equipo

al grupo indicado.




92

Figura 66. Directiva de grupo Descifrado

Propiedades: KES 11 - AC_Descifrado Maovil =

> Cifrado de disco completo

L @  Estaseccidn le permite arear reglas para el cifrado completa de discos

Fuente: Elaboracién propia

NOTA: Un equipo, no se descifra si el proceso de cifrado no ha culminado.

El tiempo de descifrado de un equipo depende de la cantidad de informacion contenida
en su disco duro, debido a que los equipos en esta etapa cuentan con una considerable

cantidad de informacion, este proceso toma entre 5 horas a 8 horas.

El proceso de descifrado es verificado por medio de la consola de administracion.

Una vez culminado el proceso, el equipo no muestra el agente de autenticacién de
Kaspersky al inicio del sistema operativo, se muestra el acceso normal al equipo, la
informacion contenida en el disco duro es respaldada en un disco externo, también, es
posible extraer el dispositivo de almacenamiento y con la ayuda de un enclosure

conectarlo a otro computador para realizar los respaldos respectivos.

Figura 67. Equipo descifrado

Roberto Sandoval
.

AT

Fuente: Elaboracion propia
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e Acceso alainformacion

> Reseteo de contrasefia

En el caso de olvidar la contrasefa para acceder al equipo cifrado, bloque de acceso
al equipo por ingresos fallidos de contrasefia, la herramienta de cifrado nos permite
recuperar la contrasefia con un procedimiento de solicitud y respuesta.

Una vez restringido el acceso al disco cifrado, seleccionamos “Olvide mi contrasena”,
paso siguiente, el agente de autenticacion nos muestra los bloques de solicitud, como,

se muestra, a continuacion.

Figura 68. Bloques de solicitud

Authentication agent kaspersky

j Reset, Step 2
Please tell the system administrator the name of your computer and the strings displayed on
the screen

Stning 1: QYKQ IAQS AEAA FKSW 3

String 2: ZLUE 6QE3 E4JP GWIC M Bloques de

String 3: NBSS WPLG 37MI FAIW 4

String 4: 3WJ)2 WBRX 63D) HLKG Y SOlICItUd

String 5: UFIS 74Y6 LGMN 2997 K

CONTINUE

Fuente: Elaboracion propia

El administrador de la consola ingresa los bloques de solicitud en Kaspersky security

center para obtener los bloques de respuesta y comunicarlos al usuario.

En la consola de administracion, se realiza una busqueda por nombre de equipo, en

propiedades del equipo seleccionamos “Otorgar acceso en el modo sin conexion”.
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Figura 69. Bloques de respuesta

Rgente de antenticacion | Acceso

a unidad del sistema protegida con BitLocker || Citrado de dat| * | *

Otorgar acceso a discos duros cifrados

— Algeritmo de cifrado en uso-
® aeszs6 B .
O aesse Seleccion de usuario bloqueado

Disco duro: 5/3/2020 13:57:20 1928_0680_3588_0001_001B_4488_4408_65FS.

Soliatua del Usuario: Clave de acceso

Bloque respuesta

Fuente: Elaboracion propia

El bloque respuesta, es ingresado por el usuario en el agente de autenticacion, esto

permite resetear la contrasefia para el acceso al disco duro.
» Acceso a un disco cifrado con problemas del sistema operativo

Para un disco duro cifrado que tenga problemas en su sistema de archivos y no permita
el acceso al sistema operativo, con la ayuda de un enclosure, se lo conecta a otro
equipo cifrado, abrimos la interfaz de usuario de Kaspersky, para este proceso
necesitamos de la ayuda del administrador de consola, es necesario ingresar usuario
y contrasefia en la opcion de “Restaurar dispositivo cifrado”, como, se muestra, a

continuacion.

Figura 70. Interfaz de usuario

Fuente: Elaboracion propia
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Luego de esto, se procede a analizar el disco duro al, que se requiere acceder, una
vez finalizado el analisis, se genera la solicitud de acceso, esta, se guarda y envia al
administrador de la consola para la generacion de la solicitud de respuesta, y esta sea

cargada por parte del usuario y, se conceda acceso al disco.

Figura 71. Analisis de disco cifrado

I( Utilidad de restauracidn de dispasitivos cifrados — *

Utilidad de restauracion
de dispositivos cifrados 1 I(aspe rSI(y

Seleccionar dispositivo: | ST3500415A3, Dispositivo 1 ~ Disca duro, 465.76 B l 2 I

Mostrar eventos: Exportar registro Borrar registro Guardar diagnastico
ﬁ 2021/04/28 01:15:33 Levendo v analizando el registro de arrangue maestro del dispositivo. ~
la 2021/04/28 01:15:33 Buscando copia de sequridad del registro de arranque maestro del dispositiva,
ﬂ 2021/04/28 01:15:33 Buscando datos de cifrado del dispositiva, Esta operacidn puede tardar warias horas,
\D 2021/04/28 01:40:13 Cancelando karea actual.
ﬂ 2021/04/28 01:40:22 Se inicid el proceso de diagndstico del dispasitiva 'ST350041345",
ﬁ 2021/04/28 01:40:22 Levendo v analizando el registro de arrangue maestro del dispositivo.
la 2021/04/28 01:40:22 Levenda v analizando el drea que puede contener metadatos.
ﬂ 2021/04/28 01:40:22 Buscando copia de seguridad del reqgistro de arranque maestro del dispositiva,
a 2021/04/28 01:40:22 Comprobando la integridad de los archivos de autenticacidn de prearranque.
net acceso al dispositivo, use los datos de la cue
2021/04/28 01:40:22 Se completd con éxito el diagndstico del dispositivo. v
< >
Cancelar

Configuracidn  Crear Utilidad de restauracién independiente e MEB DesHEmEey

Fuente: Elaboracion propia

Figura 72. Generacion de solicitud de acceso

| Microsoft Windows 10 k)
leacnarelay 120

Especifique &l atigen de la dlave de dfrado necesaria para desbloquear el dispositiva cifrado!

(O Usar la configuracién de la cuenta del Agente de autenticacién 5 Para rectir una dlave de acceso &l dispositiva:
i

Mombre de usuario: :k Paso 1. Guarde el archivo de solidtud de accesa correspondiente &l
dispositivo cifrado y envislo al administrador de la red local:

Contrasefia:
| | Guardar...

(®) Especficar dave de acceso manuamente:
Paso 2, Descarque el archivo de dave de acceso para el dispositivo cifado que recibid del

'l | administrador de la red local:
Recibir clave de acceso a
kel Cargat..,
o
Aceptar Cancelar [l Aceptar Cancelar
~ . BMrpara accsuEr arospusvY rauy; T
O B 055 | | quardarcoma X
< 3
Guardar en ‘ accesn discos ciados v‘ (€] ) P M tema
Nornbre " Fecha de modificacion  Tipo | S0porte téenico mediante las utilidades de ser|
217 i de los componentes de la aplicaci
Archi
Arceso rapido
Corfiquracin — Crear Utlidad Auchi
M| |
.l | | rsandoval fdertc 28/4/2001 1:57 Bchi 2

Fuente: Elaboracion propia
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En la consola de administracién, buscamos el dispositivo para conceder el acceso y

generar la solicitud de respuesta.

Figura 73. Solicitud de respuesta

I
Archivo  Accidn Wer  Ayuda

@ 7mE d EE

|¢ Kaspersky Security Center 12

31 Selecciones de dispositivos
L1 Dispositives no asignados
5 Ditectivas

(] Licencias de Kaspersky
r
1 acreqariebmnar cobmnas
TGS de wsuan

1 Administracién de aplicaciones

~ [ Servidor de administracior Servidor de administracion > Avanzado > Proteccién y cifrado de datos >
[ Dispositivos administrados a a
[ adrinistracion de dispositives més Unidades cifradas

La siguiente lista muestra todas las unidades cifradas que se encuentran en |a red (por ejemplo, lzs unidades extrables).

[ Tareas Informe sobre el estado de cifrado de los dispositives de almacenamiento masive

Informe sobre derechos de acces]

ermitir & o al dispesitivo ~
B Instalacién remota Positiv
v B Protecciény cifrado de datos Seleccione el archivo de solicitud de acceso que recibia del usuario:
- Unidades cifradas 4
~Eventos de Ciradn ‘ ‘l Examinar...
C_\|Des(ubnm\entudzdlspusltlvus _ Algoritme de cfrado en uso
1 Objetos eliminados
B Repositorios © ags2s
() AESSE
Ayuda Cerrar
3 [ = rsennouan Hitachi HTS725092890364
M

Fuente: Elaboracion propia

Finalmente, se carga el archivo de respuesta generado en la consola de administracion

para el acceso al dispositivo cifrado

Figura 74. Acceso a disco cifrado

Recibir clave de acceso al dispositivo

Para recibir una clave de acceso al dispositivao:

Paso 1. Guarde el archivo de solicitud de acceso correspondiente al
dispasitivao cifrado v envielo al administrador de la red local:

[hprogramastacceso discos cifradosirsandowval Fdertc

Guardar. ..

administrador de la red local:

Paso 2, Descargue el archivo de clave de acceso para el dispositivo ciftado que recibia del

’l

| I Cargar...

2 Aceptar

Cancelar

Fuente: Elaboracién propia
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e Configuraciones adicionales

Cambios en la configuracion de equipos cifrados

Para el cambio de custodio de un equipo cifrado, se realizan configuraciones
adicionales como, cambio de nombre de equipo y agregar el nuevo usuario, dichos

procesos, se detallan, a continuacion.
» Cambio de nombre de equipo

Este proceso, se lo realiza con la ayuda del usuario administrador local del equipo; en
el agente de autenticacion de Kaspersky en lugar del dominio, ingresamos el nombre
del equipo, el nombre del usuario y la contrasefia, una vez dentro del dispositivo,
procedemos a bajar del dominio y al cambio de nombre para posteriormente subir el
equipo al dominio nuevamente, realizada esta configuracién, es necesario agregar los

nuevos usuarios que utilizaran el computador en la consola de administracion.
» Agregar un nuevo usuario

Para agregar un nuevo usuario, realizamos una busqueda por nombre de equipo en la
consola de administracion, una vez localizado el dispositivo vamos a propiedades y

realizamos la accién mostrada, a continuacion.

Figura 75. Agregar un nuevo usuario en un equipo cifrado

o 7 Propiedades: Adrministrar cuentas del Agente de autenticacidn a bed
Secciones Tareas Configuracion

General | —
'./ Tarens creadas par el dispositivo: Administrar cuentas del Agente de autenticacién
L B F componcnte permite cjecutar la tarea de administracidn de cuentas del Agente de
ctuslizacis cion : autenticacion de este equipa.
Kaspersky Endpaint Security para Windows (11, 3
p———————— | ) [t peton -] 2 x [
Kaspersky Endpoint Security para Windows (11 Mombre de usuario Autenticacién Autenticacion ... Tipo de contrasefia

(=) Cuentas existentes
o PCENTRAL)

D PCENTRALY
ity para Windows (11, i PCENTRALY

Endpoint Security para Windows (11,

&a RSANDOVALV\sopa...
&a RSANDOVALNAGMI...
L RSANDOVALV\Defa.. @ Bloque
L RSANDOVALVIWDA.., @ Bloguea

ual
rity para Windows (11,

ity para Windows (11,

ity piara Windows (11.

ity para Windaws (11,

Perfiles de directivas ackivos

o
Puntos de distribucion rity para Windows (11,

Control de aplcaciones
Kaspersky Endpoint Security para Windows (11,

Fuente: Elaboracion propia



En la opcién “Accion” agregamos el nuevo usuario y el nuevo nombre del equipo o

dominio.

Figura 76. Configuracion de un nuevo usuario

I Agregar cuenta de usuario

Cuenta de Windows:

[Nombre_de_equipo _o_dominiowiombre_de_usuara_|
]

[Fombre 4= wmumrio:

[[Hombre_ae_equipo _o _sominiowrombre_de_usuario |

Permitir Ia autenticacion por contrasefia

Seleccionar...

Permitir

Contrasefia: [seeeeceeee

Confirmar contrasefia: | |

(@ Cambiar contrasefia tras primera autenticacion

O No solicitar cambio de contrasefia

[ Permitir 1a autenticacion por certificado

Descripcién del comando:

Cambio de contrasefia al autenticarse en el Agente de autenticacion:

[Rcceso o la autenticacion en el Agente de autenticacion;
@ Permitir autenticacion
O Bloquear autenticacién

Luego de configurada la tarea, se procede a iniciar la misma, una vez concluida, el

Fuente: Elaboracion propia

nuevo usuario ingresa con sus credenciales.

Figura 77. Tarea de autenticacion

B Propiedades: RSAMNDOWALY

General

Prateccidn

Aplicaciones

Tareas

Eventos

Etiquetas

Informacion del sistema
Informacion general del sistema
Incidentes
Sesiones
Reqistro de aplicaciones
Archivos ejecutables

Reqistro de hardware

Secciones Tareas

-
/| Tareas creadas para el dispositivo:

Actualizacion
Kaspersky Endpoint Security para Windows (11.6.0)

Administrar cuentas del Agente de autenticacion
Kaspersky Endpoint Security para Windows (11.6.0)

Andlisis completo
K.aspersky Endpoint Security para Windows {11.6.0)

andlisis de dreas criticas
Kaspersky Endpoint Security para Windows (11.6.0)

Andlisis desde el mend contextual
Kaspersky Endpoint Security para Windows {11.6.0)

Andlisis personalizado
Kaspersky Endpoint Security para Windows (11.6.0)

Fuente: Elaboracion propia
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e Solucion de problemas
Problemas de compatibilidad del aplicativo FDE PreCheck

» Descargar la version mas actual desde la pagina oficial de Kaspersky
security center.
> Activar y desactivar el sistema de cifrado Bitlocker de Windows.

> Desactivar la opcion de seguridad TMP en el BIOS del computador.
El aplicativo de Kaspersky con los componentes de cifrado, no se instalan

¢ Desinstalar versiones anteriores del aplicativo, instalar nuevamente.
o Descargar el aplicativo mas actual desde la pagina oficial de Kaspersky
security center.

¢ Desinstalar otros aplicativos antivirus instalados en el computador.
El dispositivo, no se sincroniza con la consola de administracion

o Verificar que el agente de red se encuentre instalado.

o Verificar que el equipo se encuentre conectado a la red institucional.

El proceso de cifrado de disco completo no inicia

e Verificar que la licencia del aplicativo se encuentre activa, caso contrario
adquiera una nueva licencia, el proceso de cifrado funciona solamente con
una licencia activa.

e Elsistema de cifrado no es compatible con el sistema operativo, actualice su
sistema operativo.

e No se han realizado los reinicios del sistema necesario para que el proceso

inicie, reinicie su equipo las veces necesarias.

No se permite el acceso los usuarios configurados en el equipo

e Los usuarios fueron creados después del proceso de cifrado, solicitar al

administrador de consola que agregue los usuarios al equipo.
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Ingresar al equipo con el usuario administrador de Kaspersky (usuario
maestro) para logear a los demas usuarios.
El usuario se encuentra bloqueado por ingreso fallido de la contrasefia,

solicitar al administrador de consola el reset de contraseria.
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ANEXO 3. Entrevista dirigida al personal del Departamento de DITIC de la
Institucion

Esta entrevista forma parte de un proyecto de investigacion previa la obtencién del titulo de Master en
Ciberseguridad de la Pontificia Universidad Cat6lica del Ecuador Sede Ambato, los datos recolectaos con

este instrumento son tratados de forma impersonal y tienen una intencionalidad académica.

1. ¢Usted conoce cuantos computadores portatiles tiene la institucion en su
inventario, de estos, que porcentaje sale de las instalaciones para teletrabajo?

2. ¢Qué caracteristicas técnicas tienen los equipos portétiles, que se encuentran
en teletrabajo, los sistemas de proteccion de datos instalados son fiables, usted
considera que estos sistemas de proteccion protegen la confidencialidad de la
informacion?

3. ¢De los equipos portatiles, que se encuentran actualmente en el inventario de
la institucidn, ¢cuéles cree usted que son los mas importantes a ser
considerados para la implementacién del sistema de cifrado de datos?

4. ¢El sistema de proteccion de datos instalado en los computadores portatiles de
la institucién brinda la opcion de cifrado de datos, considera que la encriptacion
del disco duro mejora la seguridad de los equipos portéatiles?

5. ¢Cuales son las ventajas que brindaria el sistema de cifrado implementado en

los computadores portatiles de la institucion?



