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RESUMEN
La investigacion tuvo como propoésito analizar las wvulnerabilidades del mddulo
administrativo del Sistema de Gestion Documental de la Pontificia Universidad Catdlica del
Ecuador Sede Ibarra (PUCE-I), identificando debilidades técnicas que puedan afectar la seguridad,
calidad y continuidad operativa. Para ello, se aplicé una metodologia de tipo tecnolédgico basada
en analisis estatico del codigo fuente en su version de desarrollo, utilizando las herramientas SAST
SonarQube y Semgrep, configuradas con perfiles y reglas personalizadas adaptadas al contexto

institucional.

Los resultados mostraron que, aunque el proyecto superé el Quality Gate general en SonarQube,
se detectaron 45 incidencias relevantes, entre ellas duplicacion de literales y alta complejidad
cognitiva, que afectan la mantenibilidad. EI analisis con Semgrep identifico 168 hallazgos
adicionales, destacando el uso de ets-ignore sin justificacion, codigo no utilizado y
configuraciones criticas como la desactivacion de la validacion TLS, lo que expone a ataques de
hombre-en-el-medio. Con base en estos hallazgos, se elabord una matriz integral de riesgos
priorizados por severidad técnica y se disefid un plan de mitigacion con acciones especificas,
responsables y plazos, ademas de una propuesta técnica segmentada por capas de seguridad, desde

la presentacion hasta la infraestructura.

Se concluye que el uso conjunto de SonarQube y Semgrep es efectivo para detectar fallos
estructurales y vulnerabilidades en entornos universitarios. Se recomienda mantener revisiones
periddicas de cddigo, eliminar configuraciones inseguras y cumplir estandares como TLS,

fortaleciendo asi la proteccion de activos digitales y la confianza institucional.

Palabras clave: analisis estatico, SonarQube, Semgrep, vulnerabilidades, gestion

documental, seguridad de software.
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ABSTRACT
The purpose of this research was to analyze the vulnerabilities of the administrative module
of the Document Management System at the Pontifical Catholic University of Ecuador, Ibarra
campus (PUCE-I), identifying technical weaknesses that could affect security, quality, and
operational continuity. A technological methodology was applied, based on static analysis of the
development version of the source code, using SAST tools SonarQube and Semgrep configured

with customized profiles and rules adapted to the institutional context.

The results showed that, although the project passed the overall Quality Gate in SonarQube, 45
relevant issues were detected, including duplicated string literals and high cognitive complexity,
which impact maintainability. The Semgrep analysis identified 168 additional findings,
highlighting the use of ets-ignore without justification, unused code, and critical configurations

such as disabling TLS validation, which exposes the system to man-in-the-middle attacks.

Based on these findings, a comprehensive risk matrix was developed, prioritizing vulnerabilities
by technical severity, and a mitigation plan was designed with specific actions, assigned
responsibilities, and timelines, along with a technical proposal segmented by security layers, from

the presentation to the infrastructure level.

It is concluded that the combined use of SonarQube and Semgrep is effective for detecting
structural flaws and security vulnerabilities in university environments. It is recommended to
maintain periodic code reviews, remove insecure configurations, and comply with standards such

as TLS, thus strengthening the protection of digital assets and institutional trust.

Keywords: static analysis, SonarQube, Semgrep, vulnerabilities, document management,

software security.
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INTRODUCCION
En la era digital actual, la seguridad de la informacion se ha consolidado como un pilar
fundamental para organizaciones e individuos que gestionan datos sensibles. La creciente
dependencia de infraestructuras digitales ha expuesto a las instituciones a un espectro cada vez
mas sofisticado de amenazas cibernéticas, incluyendo accesos no autorizados, vulnerabilidades en
aplicaciones y filtracion de datos. La materializacion de estas amenazas puede desencadenar
consecuencias devastadoras, desde la pérdida de confianza de los usuarios hasta sanciones legales

y dafio permanente a la reputacion institucional (MetaCompliance, 2021).

En la actualidad existen herramientas especializadas de analisis estatico como SonarQube
y Semgrep, que permiten examinar el codigo fuente en busca de debilidades de seguridad. Estas
debilidades suelen originarse por errores de desarrollo, configuraciones inadecuadas o malas
practicas de codificacion, y pueden facilitar el acceso no autorizado, la alteraciéon o incluso la

destruccién de la informacion gestionada por las aplicaciones (ENISA, 2021).

Los sistemas de gestion documental constituyen el nicleo operativo para la administracion
de informacidn critica dentro del ecosistema organizacional. Estos sistemas no solo facilitan el
almacenamiento y recuperacion eficiente de datos, sino que también deben garantizar su
proteccion integral. Para ello, se requiere implementar medidas que aseguren la disponibilidad, la
confidencialidad y la integridad de los documentos digitales, especialmente cuando se trata de

informacioén institucional sensible.

La Pontificia Universidad Catélica del Ecuador Sede Ibarra (PUCE-I), fundada en 1976,
ha desarrollado una trayectoria académica distinguida ofreciendo diversos programas de

formacién superior y participando activamente en iniciativas de investigacion (Pontificia



Universidad Catdlica del Ecuador, 2025). Como custodio de informacién académica,
administrativa y personal de su comunidad universitaria, la PUCE-I tiene la responsabilidad

fundamental de proteger estos activos contra amenazas potenciales.

En este contexto institucional, se consider6d fundamental evaluar la seguridad del Mddulo
Administrativo del Sistema de Gestion Documental, identificando y mitigando las posibles
vulnerabilidades existentes. En este sentido, el objetivo general de esta investigacion se establecio

de la siguiente manera:

El objetivo general de esta investigacion es analizar las vulnerabilidades del codigo fuente
en el Modulo Administrativo del Sistema de Gestion Documental de la PUCE-I, con el fin de
garantizar la seguridad de la aplicacion. Para alcanzar este proposito, se plantean como objetivos
especificos: analizar la literatura académica sobre vulnerabilidades de software para el desarrollo
del estado del arte; identificar las vulnerabilidades técnicas en el médulo administrativo mediante
la configuracion del servidor de SonarQube y Semgrep, estableciendo los pardmetros necesarios
para el analisis de cddigo; evaluar los resultados obtenidos del analisis realizado con estas
herramientas, determinando la exposicion del sistema a amenazas externas e internas; y proponer

recomendaciones basadas en dichos resultados para fortalecer la seguridad del sistema.

El presente trabajo se estructura en tres capitulos fundamentales. En el primer capitulo, se
desarrolla un marco tedrico exhaustivo que examina el estado del arte, incluyendo antecedentes
historicos, conceptos fundamentales y estudios previos relacionados con el analisis de
vulnerabilidades en sistemas de gestion documental. En el segundo capitulo, se detalla la
metodologia aplicada, describiendo minuciosamente los procedimientos técnicos, configuraciones
especificas y herramientas implementadas en la evaluacion integral del sistema. Finalmente, en el

tercer capitulo, se presentan los resultados obtenidos mediante visualizaciones analiticas,



acompafiados de un andlisis critico de los hallazgos y un conjunto estructurado de
recomendaciones técnicas y organizativas para fortalecer la arquitectura de seguridad del sistema

evaluado.



CAPITULO |

ESTADO DEL ARTE
Este capitulo presenta los fundamentos conceptuales que sustentan la investigacion,
abordando temas como las vulnerabilidades de software, los principios de la seguridad de la
informacion y el analisis estatico de cddigo. Ademas, se revisan estudios previos y marcos

normativos relacionados con la seguridad en entornos similares.

1.1 Metodologias de anélisis de vulnerabilidades

El analisis de vulnerabilidades en aplicaciones de software se fundamenta en técnicas que
permiten identificar debilidades de seguridad que podrian ser aprovechadas por un atacante. Entre
los enfoques mas utilizados se encuentran el analisis estatico y el analisis dindmico, los cuales

ofrecen distintos niveles de profundidad y cobertura.

El analisis estatico de codigo fuente (SAST) examina la estructura del programa sin
ejecutarlo, permitiendo detectar fallos desde etapas tempranas del desarrollo. Este enfoque ayuda
a identificar errores como inyecciones, uso de funciones inseguras o configuraciones incorrectas.
Segln Jit (2025), el SAST resulta atil en metodologias &giles al integrarse en entornos de

integracion continua (CI) y facilitar correcciones antes del despliegue.

Por su parte, el analisis dindmico (DAST) evalua la aplicacion en tiempo de ejecucion,
simulando interacciones reales para detectar vulnerabilidades como validaciones débiles, errores
de configuracion o comportamientos inesperados. Este tipo de analisis es especialmente Gtil para

identificar problemas que solo se manifiestan en ambientes activos (Codacy, 2023).



A continuacién, en la Tabla 1 se presenta una comparacion entre las caracteristicas del

analisis estatico y dinamico, con el fin de destacar sus diferencias funcionales y aplicaciones

practicas dentro del andlisis de seguridad.

Tabla 1

Comparacion entre Analisis Estatico y Andlisis Dindmico

Caracteristica Andlisis estatico Anélisis dindmico
Definicion Examina el cddigo fuente sin Examina el cddigo durante su
ejecutarlo. ejecucion en un entorno controlado.
Aplicacion Se realiza antes de la ejecucion del Se realiza durante la ejecucion del
programa (en tiempo de compilaciéon  programa.
o disefio).
Ventajas - Detecta errores tempranos. - Identifica errores en tiempo real.

- Cubre todo el cadigo.

- No requiere ejecucion.

- Evalla el comportamiento

dindmico.

Limitaciones - Puede generar falsos positivos.
- No detecta errores de tiempo de

ejecucion.

- Requiere un entorno de ejecucion.

- No cubre todo el codigo.

Uso tipico Revision de cédigo, cumplimiento de

estandares, seguridad estética.

Pruebas de rendimiento, seguridad
dinamica, validacion de

funcionalidades.

Nota. Adaptado de Analisis Estatico y Dinamico, por R. Camacho, 4 de abril de 2023,

Parasoft. https://es.parasoft.com/blog/static-analysis-and-dynamic-analysis/

Estas metodologias se aplican mediante herramientas especializadas. Para el analisis

estatico, se utilizan soluciones como SonarQube, Semgrep o Checkmarx. En cuanto al analisis

dindmico, destacan herramientas como OWASP ZAP, Burp Suite y Nessus. Estas tecnologias

permiten automatizar el proceso de deteccion de vulnerabilidades, adaptandose al tipo de sistema,


https://es.parasoft.com/blog/static-analysis-and-dynamic-analysis/

lenguaje de programacion y profundidad requerida (OWASP, 2021; Semgrep, 2025a;

SonarSource, 2025).
1.2 Normativas y estdndares de seguridad

El analisis de seguridad en sistemas informaticos se apoya en marcos normativos
internacionales que definen directrices técnicas, administrativas y legales para proteger la
informacion. Entre los mas relevantes se encuentra la ISO/IEC 27001, que establece un sistema de
gestion de seguridad de la informacion (SGSI), abarcando controles sobre accesos, politicas de

cifrado, identificacion de riesgos y continuidad operativa (Ramos, 2025).

En el &mbito de ciberseguridad web, el OWASP Top 10 es una guia ampliamente adoptada
que clasifica los riesgos mas frecuentes que afectan a las aplicaciones en produccion. No constituye
un estandar para analisis de codigo fuente, sino una referencia para categorizar vulnerabilidades
como inyecciones, fallos de autenticacion, uso de componentes obsoletos y errores de
configuracién (OWASP, 2021). Su principal utilidad radica en orientar los esfuerzos de mitigacion
y establecer criterios de evaluacion en pruebas dindmicas y herramientas de seguridad. La tabla 2

sirve como referencia global para comprender y mitigar las vulnerabilidades criticas:

Tabla 2
Resumen de Categorias, Nombres y Alcance del OWASP Top 10 (2021)

Categoria Nombre Alcance

A01:2021 Broken Access Control  Fallas en restricciones de acceso de usuarios, permitiendo

acciones no autorizadas.

A02:2021 Cryptographic Failures  Fallos relacionados con proteccion de datos en transito o

almacenamiento, incluyendo cifrado débil o ausente.




A03:2021 Injection Vulnerabilidades que permiten que datos no confiables sean
enviados a un intérprete, como SQL, NoSQL, OS y LDAP

injection.

A04:2021 Insecure Design Fallas en los patrones y principios de disefio de seguridad,

mas alla de simples errores de implementacion.

A05:2021 Security Misconfiguration Configuraciones inseguras o por defecto en software,

plataformas o frameworks, que exponen vulnerabilidades.

A06:2021 Vulnerable and OutdatedUso de componentes obsoletos o vulnerables (bibliotecas,

Components frameworks, etc.) que facilitan ataques.

A07:2021 Identification andFallos en los mecanismos de identificacion y autenticacion

.. . de usuarios, incluyendo gestion de sesiones.
Authentication Failures Y g

A08:2021 Software and DataCompromiso de integridad en el software y datos, como

. . cargas de actualizaciones sin verificacion o pipelines de
Integrity Failures

CI/CD inseguros.

A09:2021 Security  Logging andlInsuficiencia de registros y monitoreo que dificultan la

Monitoring Failures deteccion y respuesta a incidentes de seguridad.

A10:2021 Server-Side RequestVulnerabilidad donde el servidor puede ser manipulado para

realizar solicitudes a recursos internos o externos maliciosos.
Forgery (SSRF)

Nota. Elaboracion propia basada en OWASP Top 10: 2021, por OWASP Foundation, 2021,

OWASP. https://owasp.org/Topl0/es/

Esta tabla orienta a desarrolladores, analistas y testers a focalizar sus esfuerzos de analisis

y mejora en los puntos de mayor riesgo.


https://owasp.org/Top10/es/

Por otro lado, el marco estadounidense NIST SP 800-53 define un conjunto de controles
para proteger la confidencialidad, integridad y disponibilidad de los sistemas de informacion. Este
documento contempla buenas practicas como autenticacion multifactor, monitoreo de eventos,

gestion de incidentes y control de configuraciones (NIST, 2020).

1.3 Amenazas en sistemas de gestiéon documental

Un sistema de gestion documental (SGD) es una herramienta tecnoldgica que permite
almacenar, organizar y controlar documentos digitales dentro de una institucion, facilitando la
trazabilidad, el acceso controlado y la automatizacion de flujos de trabajo (Ayerdi, 2024). Al
centralizar informacion critica, estos sistemas se convierten en un objetivo frecuente para actores

maliciosos.

Entre las amenazas mas comunes se encuentran el acceso no autorizado, la fuga de
informacion, los errores en la configuracion de permisos y el almacenamiento sin cifrado adecuado
(Canteli, 2024). En entornos académicos, Alghamdi y Alghamdi (2024) destacan la prevalencia de
ataques como phishing, ransomware y denegacion de servicio (DoS), los cuales afectan la

continuidad operativa de manera directa.

Ayerdi (2024) tambien advierte que la falta de autenticacion fuerte, la ausencia de controles
por rol y la escasa validacion de registros pueden facilitar el uso indebido de los documentos o su
alteracion sin trazabilidad. A esto se suman los errores humanos, como cargas mal ejecutadas o la
eliminacién involuntaria de archivos, que representan riesgos latentes incluso en entornos

técnicamente seguros.

1.3.1 Impacto de las vulnerabilidades en la gestion documental



Las vulnerabilidades presentes en un sistema de gestion documental pueden generar
consecuencias criticas para la organizacion, especialmente en entornos donde se manejan

documentos administrativos, legales o académicos.

Cuando no existen mecanismos de control adecuados, fallos técnicos derivados de una
implementacion insegura o mal gestionada pueden permitir la alteracion o eliminacion de
documentos clave. Esto afecta la trazabilidad de la informacion, el cumplimiento de normas legales

y la continuidad de los procesos institucionales (Canteli, 2024).

Ademas, segun Ayerdi (2024), la exposicion de archivos sensibles —como contratos, actas,
datos personales o reportes financieros— puede derivar en sanciones legales, pérdida de reputacion

institucional o uso indebido de la informacion por terceros.

Estas fallas impactan directamente sobre los principios de seguridad de la informacion
previamente descritos. En el contexto de los sistemas de gestion documental, la confidencialidad
se ve comprometida cuando se permite el acceso no autorizado a expedientes académicos,
administrativos o personales. La integridad se afecta si los documentos son alterados, eliminados
0 sobrescritos sin control, lo cual debilita la trazabilidad y validez de los registros institucionales.
Finalmente, la disponibilidad se vulnera cuando el sistema sufre caidas o bloqueos, impidiendo el
acceso oportuno a informacién critica. Segun Fortinet (2025), estos tres pilares deben mantenerse
equilibrados para asegurar la continuidad, fiabilidad y proteccion de los activos digitales en

cualquier entorno organizacional.

La interrupcion del servicio también representa un riesgo significativo, ya que puede
paralizar temporalmente los procesos de gestion documental y limitar el acceso a informacion

institucional clave. Esto no solo afecta la operatividad diaria, sino que también puede generar



retrasos en tramites, pérdida de productividad y dificultad para dar cumplimiento a obligaciones

administrativas o legales (Alghamdi & Alghamdi, 2024).

Por tanto, mitigar las vulnerabilidades no solo es una medida técnica, sino una estrategia

critica para garantizar la seguridad juridica, la eficiencia operativa y la confianza institucional.

1.4 Seguridad en el ciclo de vida del software

Incorporar la seguridad durante todo el ciclo de vida del desarrollo de software permite
identificar y mitigar vulnerabilidades desde etapas tempranas. Este enfoque, conocido como
Secure Software Development Lifecycle (SSDLC), promueve la integracion de controles técnicos
y buenas practicas en cada fase del desarrollo: desde el andlisis de requisitos hasta el

mantenimiento posterior a la implementacion (Gartner, 2022).

En la etapa de planificacién, se establecen politicas de acceso, objetivos de seguridad y
lineamientos normativos. Durante el disefio, se definen arquitecturas resistentes a ataques,
considerando aspectos como autenticacion, cifrado y validacion de entradas. En la fase de
codificacion, se aplican herramientas de analisis estatico para identificar errores en el cddigo
fuente, mientras que en la etapa de pruebas se utilizan escaneres automaticos y casos de prueba
orientados a detectar fallos de seguridad funcional. Finalmente, en el despliegue y mantenimiento,
se refuerzan las configuraciones del entorno, se gestionan parches de seguridad y se monitorean

eventos relevantes (IBM, 2021).

Este modelo puede complementarse con enfoques recientes que buscan automatizar e

integrar la seguridad de forma continua a lo largo del desarrollo.

10



1.5 Tendencias actuales en seguridad de software

Una de las practicas mas adoptadas actualmente es el modelo shift-left, que consiste en
ejecutar actividades de seguridad —como el anélisis estatico de codigo— desde las primeras etapas
del ciclo de vida del software. Segun Jit (2025), esta estrategia permite detectar vulnerabilidades

antes del despliegue, reduciendo los costos de correccion y mejorando la calidad del producto.

También se ha incrementado el uso de inteligencia artificial (I1A) aplicada a la seguridad
del software, orientada tanto a la deteccion temprana de patrones anémalos en el codigo como a la
automatizacion de controles de validacion y monitoreo. Conforme sefiala Legit Security (2025),
las soluciones de IA en ciberseguridad ayudan a inspeccionar grandes volimenes de datos,

adaptarse a nuevas amenazas y mejorar la eficiencia en la deteccion y respuesta ante incidentes.

1.6 Herramientas utilizadas para el anélisis de vulnerabilidades

En el contexto del analisis de seguridad, diversas herramientas permiten automatizar la
deteccion de vulnerabilidades técnicas, errores de configuracion o malas practicas de desarrollo.
Estas plataformas aplican enfoques estaticos o dinamicos segun su propdsito, y se integran en
diferentes fases del ciclo de vida del software. Su correcta aplicacion contribuye a reducir los
riesgos de explotacion y a reforzar la calidad del codigo evaluado (OWASP, 2021; Tenable, s.f.;
Acunetix, 2025). A continuacién, en la Tabla 3 se presenta una comparacion de las herramientas

mas utilizadas.

Tabla 3
Herramientas de analisis de seguridad y sus principales caracteristicas

Herramienta Descripcion Caracteristicas
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OWASP Herramienta gratuita de Intercepta, modifica y escanea trafico
ZAP andlisis  dinamico  para HTTP/HTTPS; incluye escaneo pasivo y activo,
aplicaciones web. spidering, fuzzing y APl REST para
automatizacion.
Burp Suite Suite profesional de pruebas Interceptores de trafico, escaneo activo, analisis
de penetracion web. del arbol del sitio, manipulacién de peticiones
en tiempo real y modulos de fuerza bruta.
Acunetix Escaner comercial para Escaneo de REST y GraphQL, deteccion de mas
vulnerabilidades web y de 7,000 vulnerabilidades, reportes
APIs. OWASP/ISO/PCI-DSS y alertas en tiempo real.
Nessus Herramienta de evaluacion Escaneo de servidores y bases de datos,

de infraestructura y redes. deteccion de configuraciones débiles vy

generacion de informes de riesgo priorizado.

Nota. Elaboracidn propia basada en OWASP Top 10: 2021, por OWASP Foundation, 2021,

OWASP (https://owasp.org/Topl0/es/); Burp Suite, por PortSwigger, 2025, PortSwigger

(https://portswigger.net/burp); Acunetix Web Vulnerability Scanner, por Acunetix, 2025, Acunetix

(https://www.acunetix.com/); y Nessus, por Tenable, s.f., Tenable

(https://www.tenable.com/products/nessus).
1.6.1 SonarQube

SonarQube es una plataforma de analisis estatico que permite examinar el codigo fuente
con el fin de identificar errores de calidad, vulnerabilidades y patrones de desarrollo inadecuados.
Su funcionalidad se centra en aplicar reglas predefinidas o personalizadas para evaluar aspectos

como seguridad, legibilidad y mantenibilidad del codigo, sin necesidad de ejecutarlo.

Entre sus capacidades técnicas destacan la compatibilidad con multiples lenguajes de
programacion, el andlisis incremental sobre los cambios recientes, y la integracion con sistemas

de control de versiones y entornos de integracién continua. Ademas, permite estructurar
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compuertas de calidad (quality gates) y perfiles de reglas alineados con estandares como OWASP

Top 10 y CWE.

La version comunitaria de la herramienta proporciona funciones esenciales para analisis de
calidad, aunque no incluye opciones avanzadas como revision de archivos binarios, analisis de
secretos expuestos 0 escaneo en entornos corporativos mas amplios (Security Boulevard, 2025;

Megalnterview, 2024; SonarSource, 2025).

1.6.2 Semgrep

Semgrep es una herramienta de analisis estatico orientada a la deteccion de
vulnerabilidades y patrones inseguros mediante reglas personalizables escritas en YAML. A
diferencia de otras plataformas, su motor de analisis semantico permite identificar coincidencias
especificas en el cadigo fuente, considerando tanto la sintaxis como el contexto en el que se aplican

las instrucciones.

Esta herramienta soporta multiples lenguajes, incluyendo JavaScript, TypeScript, Python
y Go. Sus funcionalidades permiten aplicar reglas alineadas con marcos como OWASP, PCI DSS
o HIPAA, asi como definir politicas internas adaptadas al entorno del proyecto. Es compatible con
flujos de integracion y entrega continua (C1/CD), y puede integrarse en repositorios para escaneos

automaticos.

Semgrep esta disponible en una versién gratuita que incluye la ejecucién de reglas
personalizadas y acceso a bibliotecas publicas, mientras que su version empresarial incorpora
paneles de auditoria, monitoreo centralizado y controles de cumplimiento normativo (Semgrep,

2025a; Semgrep, 2025b).
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1.7 Casos de estudio relevantes

A continuacion, se presentan estudios relevantes que han abordado el andlisis de
vulnerabilidades en entornos similares, cuyos enfoques metodoldgicos y resultados contribuyen al

marco contextual de esta investigacion.

1.7.1 Vulnerabilidades de ciberseguridad en universidades de Etiopia

En un estudio realizado por Eshetu, Mohammed y Salau (2024), se identificaron
multiples debilidades en los sitios web de universidades etiopes, tales como el uso de
software obsoleto, falta de cifrado y contrasefias débiles. Se aplicaron herramientas de
escaneo automatico que revelaron importantes fallos de seguridad, lo cual pone en
riesgo la confidencialidad y disponibilidad de la informacion academica. Como
solucion, se propusieron medidas correctivas alineadas con estandares internacionales

de ciberseguridad.
1.7.2 Amenazas cibernéticas en instituciones educativas

Alghamdi y Alghamdi (2024) examinaron amenazas comunes en
universidades, incluyendo ataques de denegacion de servicio, phishing y ransomware.
Concluyeron que las instituciones requieren estrategias proactivas, formacion continua
y politicas robustas de seguridad para mitigar estas amenazas y proteger sus entornos

digitales.
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1.7.3 Revision de vulnerabilidades y soluciones en sistemas digitales

Kumar, Sahu y Maheshwari (2023) realizaron una revision sistematica sobre
vulnerabilidades de ciberseguridad, tales como XSS, DoS y fallos de configuracion. El
estudio enfatiza la importancia de aplicar contramedidas como autenticacion
multifactor, cifrado y herramientas de andlisis preventivo para reducir la exposicion al

riesgo.

1.7.4 Brechas de seguridad en universidades de Estados Unidos

Wilson (2022) analizd como las universidades estadounidenses enfrentan
desafios en ciberseguridad debido a limitaciones presupuestarias y escasa
concientizacion institucional. El autor recomienda establecer planes estratégicos,
invertir en tecnologias de proteccion y capacitar al personal como pasos esenciales para

una gestion segura de la informacion.

1.7.5 Analisis forense de codigo y procesos de la aplicacién Ubidesk de la empresa

Uboratech

En el trabajo de titulacion realizado por Vilafiez Ordofiez (2024), se llevo a cabo
un analisis forense del codigo y los procesos de la aplicacién Ubidesk, desarrollados por
la empresa Uboratech, con el objetivo de identificar y mitigar vulnerabilidades de
seguridad que podrian comprometer la integridad, confidencialidad y disponibilidad de

los datos manejados por la plataforma.
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La investigacién incluyo fases de recoleccidn de informacion, analisis estatico y
dindmico del cadigo fuente, revision de registros y pruebas de penetracién, utilizando
herramientas como SonarQube para detectar vulnerabilidades tales como inyecciones
de cddigo, errores de autenticacion y configuraciones inseguras. El analisis dinamico
permitié observar comportamientos anémalos y trafico sospechoso en un entorno
controlado, mientras que la evaluacion de politicas y procedimientos de seguridad reveld

areas criticas para mejorar.

Como resultado, se identifican vulnerabilidades criticas y fallos en la
implementacion que podrian facilitar los accesos no autorizados o la perdida de
informacion sensible. Se propusieron recomendaciones para fortalecer la seguridad,
incluyendo validaciones de entrada maés estrictas, uso de cifrado robusto y monitoreo
continuo de registros. Este analisis contribuye a mejorar la seguridad y eficiencia de
Ubidesk, garantizando la proteccion de los datos de los usuarios y la continuidad del

negocio.
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CAPITULO II

MATERIALES Y METODOS
En este capitulo se describen los procedimientos, técnicas y herramientas utilizadas para
analizar las vulnerabilidades en el Modulo Administrativo del Sistema de Gestion Documental de

la PUCE-I.

2.1 Entorno técnico del modulo administrativo

El analisis de seguridad se enfoca en el médulo administrativo del Sistema de Gestion
Documental de la PUCE-I, correspondiente al backend de la aplicacion. Para ello, se utilizé el
cddigo fuente en su version de desarrollo, proporcionado por la Unidad de Desarrollo de Software
Empresarial, el cual se encuentra estructurado en carpetas funcionales que contienen

controladores, rutas, modelos de datos, configuraciones y servicios auxiliares.
Los elementos evaluados se limitan a:

Cddigo fuente backend: desarrollado en TypeScript sobre el entorno de ejecucién
Node.js. El sistema emplea una arquitectura modular con controladores (controllers), rutas

(routes), modelos (models) y middlewares. EIl framework identificado en el entorno es Express.

Base de datos: el sistema integra MongoDB junto con Mongoose como ODM, lo cual
permite definir esquemas y aplicar validaciones en los modelos. El analisis se centr6 en la

estructura declarada de estos modelos, sin acceso a datos en produccion.
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Configuracion general: el backend expone servicios RESTful, documentados mediante
Swagger, y se gestiona bajo control de versiones con Git. El despliegue se apoya en practicas

automatizadas mediante Jenkins, y el sistema aplica autenticacion mediante JWT.

La Tabla 4 presenta un resumen de las tecnologias utilizadas tanto en el backend como en

el frontend, aunque este Ultimo no fue objeto de analisis en esta investigacion.

Tabla 4
Tecnologias utilizadas en el desarrollo del médulo administrativo
Categoria Backend Frontend
Framework NestJS / Node.js NuxtJS / Vue.js
Estilos — TailwindCSS
Documentacion Swagger —
Seguridad JWT —
Despliegue continuo — Jenkins
Base de datos PostgreSQL —
Control de versiones Git Git
Ambientes Desarrollo / QA / Produccion Desarrollo / QA / Produccion

En cuanto a la arquitectura, el sistema responde a un modelo orientado a servicios, donde
los distintos médulos se comunican a través de interfaces bien definidas. EI médulo administrativo
actia como proveedor de servicios backend, exponiendo su funcionalidad a través de una API

REST.

De acuerdo con la informacion oficial proporcionada, el sistema opera bajo tres ambientes
diferenciados: desarrollo, pruebas (QA) y produccion. Esta segmentacion garantiza un manejo

controlado de versiones y facilita la ejecucidn de pruebas técnicas sin afectar la operacién en linea.
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A continuacion, en la Figura 1 se presenta un esquema representativo de la arquitectura
general del sistema de gestion documental, donde se evidencian los principales componentes

involucrados en el flujo de informacion y servicios.

Figura 1l
Arquitectura general del sistema de gestion documental de la PUCE-I
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Nota. Imagen elaborada por la Unidad de Desarrollo de Software Empresarial — PUCE-I.
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2.2 Metodologia de analisis estatico con SonarQube

El analisis del cddigo fuente se llevo a cabo mediante una inspeccion estatica utilizando la
herramienta SonarQube. Este procedimiento se aplicd directamente sobre el Mddulo
Administrativo del Sistema de Gestion Documental de la PUCE-I, en un entorno controlado de
pruebas. La Figura 2 ilustra el entorno de analisis y algunos de los resultados obtenidos, como
punto de partida para detallar las fases del proceso: configuracion inicial, definicion de reglas de

seguridad, ejecucion del escaneo, evaluacion de los resultados y generacion de reportes técnicos.

Figura 2
Proceso metodoldgico aplicado con SonarQube para el analisis de codigo fuente

e Evaluacién de
Personalizacién de vulnerabilidades

reglas de seguridad e  Priorizacion y
Gestion
. *

Configuracion de ”"fﬁgﬁl,‘l" de Andlisis Documentacion

SonarQube dg B%ﬁﬂ'au del codigo y reporte

INICIO FIN
DEL PROCESO DEL PROCESO

. Instalacién Deteccién
* [ntegracién con el automdtica
médulo

2.2.1 Proceso de configuracion de SonarQube

Instalacion y entorno:

Se instal6 SonarQube version 9.9.4 LTS en un entorno local con Windows 11. El servidor

fue iniciado mediante el script startSonar.bat, ubicado en c:\sonarqube\bin\windows-x86-
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64. Para el andlisis se utilizd SonarScanner CLI versién 7.1.0.4889, autenticado mediante un token

generado desde la consola web del servidor.
Integracion con el médulo administrativo:

El andlisis se aplicd al proyecto backend-sistema-administrativo, ubicado en
C:\Users\Nathaly\Documents\PUCE-I\TESIS. Al no encontrarse bajo un sistema de control de
versiones (SCM), la ejecucion del escaneo se realizd manualmente desde la raiz del repositorio.
La configuracion del analisis se defini6 en el archivo sonar-project.properties, cuya estructura se
presenta en la Figura 3, donde se especificaron parametros como la codificacion (UTF-8), rutas

del cddigo fuente (src), pruebas (test), exclusiones e inclusion del token de autenticacion.

Figura 3
Configuracién del archivo sonar-project.properties para el anélisis en SonarQube

sonar-project.properties X

s > Nathaly > Documents > PUCE-I > TESIS end-sistema-administrativo » sonar-project.properties
=backend
=backend
=5rc
=test
=test/**/*.ts
=ts
=UTF-8
=http://localhost: 9000

=coverage/sonar-report.xml

Cobertura de codigo:

Se habilité la cobertura mediante jest junto con el generador jest-sonar-reporter.
Aunque el proyecto contiene pruebas E2E localizadas en la carpeta test/, la cobertura obtenida

fue limitada debido al enfoque funcional de dichas pruebas. No obstante, el archivo sonar-
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report.xml fue generado correctamente en el directorio coverage/ Yy reconocido

automaticamente por SonarQube, como se observa en la Figura 4.

Figura 4
Configuracion del entorno de pruebas y generacion de cobertura

jest.config.js X

> PUCE-I > TE backend-sistema-administr, jest.config.js > [€] <unkno

module

moduleFileExtensions: ['js®, "json', 'ts'],
rootDir: '.',
testRegex: *\\.spec\\.ts$%",
transform: {
AL\ (] )

1
I
collectCoverageFrom: [ 'sr
coverageDirectory:
testEnvironment: °
reporters: [

"default’,

2.2.2 Proceso de definicion de reglas y perfil de calidad

Se establecio un perfil de calidad personalizado denominado “Administrador”, orientado
especificamente al analisis del codigo TypeScript del médulo evaluado. Este perfil fue configurado
a partir del estandar “Sonar way”, el cual se adapto tras un analisis inicial que permitié descartar

reglas genéricas poco relevantes para el contexto del proyecto.

Como resultado, se activaron 13 reglas clave, priorizando aspectos relacionados con la

seguridad, la mantenibilidad y la legibilidad del cddigo. Estas reglas enfatizan el manejo adecuado
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de errores, la eliminacion de estructuras redundantes, la validacidn de entradas y la prevencion de

patrones de codificacion que puedan representar riesgos.

La Tabla 5 presenta el conjunto de reglas configuradas dentro del perfil de calidad

“Administrador”.

Tabla s

Listado de reglas establecidas en SonarQube

ID de Regla

Descripcion

typescript:S1523

Evitar el uso de console.log () en produccion

typescript:S4326

Reducir la complejidad cognitiva excesiva

typescript:S1192

Evitar cadenas duplicadas

typescript:S2688

Eliminar asignaciones no utilizadas

typescript:S6329

Evitar estructuras condicionales anidadas innecesarias

typescript:S1871

Condiciones siempre verdaderas o falsas

typescript:S2583

Verificacion de condiciones redundantes

typescript:S3504

Comparaciones innecesarias con valores booleanos

typescript:S3656

No capturar excepciones sin realizar acciones

typescript:S4790

Validar correctamente el uso de expresiones regulares

typescript:S5304

Usar strict Y noTmplicitAny en la configuracion del compilador

typescript:S5247

Evitar ciclos for-in en objetos sin validacion

typescript:S6073

Evitar promesas no manejadas
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2.2.3 Proceso de analisis del codigo

El analisis del cddigo fuente del proyecto backend-sistema-administrativo fue
ejecutado de forma manual desde el entorno local, empleando el escaner de SonarQube junto con

el perfil de calidad “Administrador” previamente configurado.

Previo a su ejecucion, se levanto el servidor local de SonarQube mediante el comando:

C:\sonarqube\bin\windows-x86-64> StartSonar.bat

Una vez iniciado el servicio, se accedié al panel web de administracion, como se muestra

en la Figura 5.

Figura 5
Acceso al servidor web de SonarQube tras iniciar sesion como administrador.

@® localhost:9000/sessions/new?return_to=%2F

Log in to SonarQube

admin

Posteriormente, desde la raiz del proyecto, se ejecutd el siguiente comando:
C:\Users\Nathaly\Documents\PUCE-I\TESIS\backend-sistema-administrativo>  sonar-

scanner
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2.2.4 Proceso de revisiéon de resultados

Al concluir el andlisis con el perfil personalizado y el Quality Gate configurado, se
obtuvieron resultados que evidencian el estado del cddigo en términos de seguridad,
mantenibilidad y duplicaciones. La Tabla 6 muestra un resumen de las principales incidencias

identificadas, categorizadas por severidad y cantidad de ocurrencias.

Tabla 6
Resumen de incidencias encontradas
Nombre Severidad Cantidad
Literales de texto duplicados Critica 8
Alta complejidad cognitiva Critica 1
Uso de console.log() Mayor 33
Asignaciones no utilizadas Mayor 1
Uso innecesario de await Menor 2

Estos hallazgos permitieron identificar con claridad los puntos criticos del codigo que

deben ser atendidos, sirviendo como base para futuras mejoras.

2.2.5 Proceso de documentacion y generacién de reportes

Para respaldar los resultados del analisis estatico, se empled el complemento SonarQube
CNES Report (v. 4.5.2), que facilita la exportacion de informes en formatos DOCX, XLSX, CSV
y Markdown. El archivo . jar fue descargado desde el repositorio oficial de GitHub e instalado en
la carpeta extensions/plugins de SonarQube, version 9.9.4 LTS. Tras reiniciar el servidor, el

plugin quedé operativo.
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Desde el panel de administracion del proyecto se generd el informe en formato Word
(.docx), con el objetivo de documentar los hallazgos de manera estructurada y legible dentro del
trabajo de titulacion. Este documento incluy6 una descripcion general del analisis, métricas clave
del proyecto (como complejidad, duplicacion, cobertura y lineas de cddigo), el detalle de reglas
incumplidas clasificadas por severidad y el historial de resultados por archivo, sirviendo como

respaldo técnico para sustentar la evaluacion realizada.

2.3 Metodologia de analisis con Semgrep

El analisis mediante Semgrep se realiz6 como una inspeccion estéatica personalizada,
orientada a identificar vulnerabilidades y practicas de codificacion inadecuadas en el proyecto
desarrollado con TypeScript. Esta herramienta fue seleccionada para complementar el analisis
efectuado con SonarQube, dada su capacidad para aplicar reglas flexibles definidas en archivos
YAML, lo que permitié adaptar los patrones de revision al contexto especifico del modulo

administrativo del Sistema de Gestion Documental de la PUCE-I.

2.3.1 Preparacion del entorno

El analisis con Semgrep se ejecuto en un entorno WSL (Windows Subsystem for Linux)
sobre Windows 11, con el objetivo de garantizar compatibilidad con herramientas basadas en Unix

y facilitar la ejecucion de comandos en linea, como se observa en la Figura 6.

Figura 6
Entorno WSL utilizado para el analisis

nathaly@LPT-nathaly: ~ X +

:~$ uname -a

Linux LPT-nathaly 5.15.167.4-microsoft—standard-WSL2 #1 SMP Tue Nov 5 00:21:55 UTC 2024 x86_64 x86_6U4 x86_64 GNU/Linux

$ |
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El proyecto se localizd6 en la ruta /mnt/c/Users/Nathaly/Documents/PUCE-
I/TESIS/backend-sistema-administrativo. La instalacion de Semgrep se realizo mediante el

comando:

pip install --user semgrep --break-system-packages

y su correcta configuracion fue verificada con:

semgrep --version
La Figura 7 presenta un resumen de los comandos ejecutados durante la preparacién del entorno.

Figura7
Primeros comandos ejecutados en WSL

$ semgrep —-version
1.123.0
:~$ cd /mnt/c/Users/Nathaly/Documents/PUCE-I/TESIS/backend-sistema—-administrativo
pwd

/mnt/c/Users/Nathaly/Documents/PUCE-I/TESIS/backend-sistema-administrativo

Para excluir directorios irrelevantes del analisis, se cre0 el archivo .semgrepignore €CON

el siguiente contenido:

node modules/

dist/
coverage/
test/

2.3.2 Configuracién de reglas personalizadas

Se configurd un conjunto de 14 reglas personalizadas en formato YAML, desarrolladas a
partir del perfil de calidad previamente establecido en SonarQube para el entorno de la PUCE-I.
Estas reglas fueron adaptadas de forma especifica al contexto técnico del modulo administrativo,
manteniendo coherencia con los lineamientos institucionales en materia de seguridad, estilo y

mantenibilidad del cédigo.
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El objetivo principal fue trasladar los criterios definidos en SonarQube al motor semantico

de Semgrep, con el fin de identificar de manera mas precisa practicas inseguras susceptibles de

manifestarse en tiempo de ejecucion, errores ldgicos frecuentes en proyectos TypeScript y patrones

que evidencian un nivel reducido de calidad técnica.

La Tabla 7 presenta el conjunto de reglas implementadas, organizadas segun el tipo de

andlisis que abordan.

Tabla 7

Reglas personalizadas implementadas en Semgrep para el analisis del médulo administrativo

ID de regla

Descripcion

evitar-console-log

Evita el uso de console.log () en produccion

evitar-cadenas-duplicadas

Detecta repeticion de literales de texto

asignacion-no-utilizada

Identifica variables declaradas pero no utilizadas

anidamiento-condicional-
profundo

Sefala estructuras it anidadas innecesariamente

condicion-constante

Detecta condiciones siempre verdaderas o falsas

condicion-redundante

Marca verificaciones redundantes (if (x === true))

comparar-con-booleano

Recomienda evaluar booleanos sin comparacion explicita

catch-vacio

Evita bloques catch sin ldgica de manejo

regex-insegura

Marca expresiones regulares potencialmente vulnerables
(ReDoS)

evitar-any

Desaconseja el uso del tipo any

evitar-ts-ignore

Detecta uso de ets-ignore Sin justificacion

for-in-sin-validacion

Identifica  bucles for-in sin  validacion con

hasOwnProperty

promesa-no-manejada

Detecta promesas no retornadas ni manejadas

reject-unauthorized-false

Reporta uso de rejectUnauthorized: false €N agentes
HTTPS
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Nota. Elaboracidn propia basada en el perfil de calidad personalizado previamente configurado en
SonarQube para el entorno PUCE-I.

Las reglas personalizadas fueron consolidadas en el archivo reglas-seguridad.yml,
estructurado segun la sintaxis de Semgrep en formato YAML. Este archivo centraliza la definicién
de los patrones utilizados en el analisis, facilitando su mantenimiento y futura reutilizacion. La
Figura 8 muestra un fragmento representativo del archivo, evidenciando la alineacion de las reglas

con el perfil de calidad previamente configurado en SonarQube para el entorno de la PUCE-I.

Figura 8
Archivo reglas-seguridad.yml

reglas-seguridad.yml X

, considera reutilizar constantes

ada, elimin

a complejidad eliminando condicionales inn

ipt]

2.3.3 Ejecucion del escaneo

El anélisis se ejecutd desde la raiz del proyecto utilizando el comando semgrep --config

reglas-seguridad.yml ., |0 que permitid aplicar las 14 reglas personalizadas sobre el conjunto
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de archivos fuente. En la Figura 9 se presenta el resumen del proceso, que confirma la correcta

ejecucion del escaneo sobre 91 archivos, generando un total de 168 hallazgos bloqueantes.

Figura 9

Resumen del analisis realizado con Semgrep desde la linea de comandos
nathaly@LPT-nathaly: /mnt/c,

Scan Summary

™ Scan completed successfully.
* Findings: 168 (168 blocking)

Rules run: 14
Targets scanned: 91
Parsed lines: ~100.0%
Scan skipped:
° Files matching .semgrepignore patterns: 555
* For a detailed list of skipped files and lines, run semgrep with the --verbose flag
Ran 14 rules on 91 files: 168 findings.

2.3.4 Documentacién y visualizacion de resultados

Con el objetivo de respaldar los hallazgos obtenidos, se ejecuto el comando:
semgrep --config reglas-seguridad.yml

La salida generada por consola fue copiada manualmente y almacenada en un archivo de
texto reporte-semgrep. txt para su posterior analisis. A partir de esta salida, se organizaron los
resultados en una tabla estructurada segun la ruta del archivo, nimero de linea, regla activada y

observacion correspondiente, como se muestra en la Figura 10.
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Figura 10

Creacidn del archivo reporte-semgrep.txt

Iniciar respaldo > Documentos > PUCE-l > TESIS

W Ml Ordenar ~ = Ver ~

MNombre - Fecha de modific
I sIc 217542025 0:00

B test 21/5/2025 0:00
] .dockerignore 20/5/2025 23:43
£nv
eslintrcjs
.gitignore
] Jprettierrc
i semgrepignore
docker-compose.yml
i Dockerfile
. informe-semgrep-personalizado.json
. jest.configs
. nest-clijson

. package.json

. package-lock.json

B READMEmd

n reglas-seguridad.yml

= reporte-semgrep.txt

B sonar-project.properties 2/6/2025 1:13

. tsconfig.build.json 20/5/2025 23:43

>

Tipo
Carpeta de archivos

Carpeta de archivos
Archivo DOCKERI...
Archivo ENV
Archivo de origen ...
Archivo de origen ...
Archivo PRETTIER....
Archivo SEMGREPI...
Archivo de origen ...
Archivo
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
Archivo de origen ...
cumento de tex...
Archivo de origen ...

Archivo de origen ...

backend-sistema-administrativo

Tamafio

361 KB

4 KB

A partir del reporte consolidado se elabord la Tabla 8, la cual presenta un resumen general

de las reglas detectadas, indicando la descripcion y la cantidad de incidencias asociadas a cada

una. Los detalles individuales de cada hallazgo seran desarrollados posteriormente en el Capitulo
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Tabla 8

Resumen de resultados Semgrep

Regla Descripcion Cantidad
evitar-console-log Salidas estandar en produccion 12
evitar-ts-ignore Uso indebido de @ts-ignore 14
asignacion-no-utilizada  Cddigo muerto o no utilizado 109
reject-unauthorized-false  Desactivacion de validacion TLS (riesgo critico) 2
Resto de reglas Diversas préacticas inseguras o redundantes 31
Total 168
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CAPITULO 111

RESULTADOS Y DISCUSION

Este capitulo presenta el analisis detallado de los resultados obtenidos durante la inspeccién
estatica realizada sobre el modulo administrativo del Sistema de Gestion Documental de la PUCE-
I. Para ello se utilizaron las herramientas SonarQube y Semgrep, aplicando perfiles y reglas
personalizadas adaptadas al contexto del proyecto. Se exponen los principales hallazgos en
términos de vulnerabilidades, calidad y mantenibilidad del codigo, asi como un analisis
comparativo entre las incidencias detectadas por cada herramienta. Finalmente, se plantean
propuestas técnicas orientadas a mitigar los riesgos identificados y fortalecer la seguridad del

modulo evaluado.

2.4 Resultados del analisis estatico con SonarQube

2.4.1 Métricas globales del proyecto

El anlisis general del modulo administrativo realizado con SonarQube 9.9.4 LTS permitio
cuantificar indicadores clave relacionados con el tamafio, la complejidad y la calidad técnica del

cbdigo. La Tabla 9 resume las principales métricas obtenidas durante el escaneo estatico.

Estas métricas muestran el volumen total del proyecto en lineas de cddigo, el porcentaje de
duplicacion presente y los niveles de complejidad ciclomatica y cognitiva, que influyen
directamente en el esfuerzo necesario para entender y mantener el sistema. Asimismo, se reporta
la densidad de comentarios como medida del soporte documental incorporado al cédigo.

Finalmente, los indices globales de fiabilidad, seguridad, mantenibilidad y cobertura de pruebas
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proporcionan una vision consolidada del estado actual del proyecto frente a estandares de buenas

practicas.
Tabla 9

Meétricas generales del analisis estatico con SonarQube

Tamafo del Proyecto Valor
Lineas de Caodigo 2.892
Lenguaje TypeScript

Comentarios

Densidad de lineas comentadas 4,4%
Duplicaciones
Porcentaje de duplicacién 2,6%
Cobertura de pruebas
Cobertura de codigo 0,0%
Complejidad
Complejidad Ciclomatica (maxima) 199
Complejidad Cognitiva (maxima) 103
Problemas por gravedad
Problemas Criticos (Critical) 9
Problemas Mayores (Major) 34
Problemas Menores (Minor)
Bloqueadores, Vulnerabilidades y Bugs 0
Total de problemas detectados 45

2.4.2 Hallazgos de seguridad, mantenibilidad y calidad del codigo

El analisis estatico del médulo administrativo se realiz6 empleando el perfil de calidad

personalizado “Administrador”, configurado con 13 reglas clave adaptadas al contexto del

proyecto. El Quality Gate reportd un estado general “OK”, lo que evidencia un cumplimiento

aceptable de los umbrales definidos para fiabilidad, mantenibilidad y seguridad. No obstante, el

escaneo identifico incidencias especificas que deben ser atendidas para fortalecer la robustez del
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sistema. Los niveles de severidad fueron determinados conforme a la clasificaciéon estandar de

SonarQube, la cual categoriza las incidencias en criticos (rojo), mayores (amarillo) y menores

(verde), en funcion del impacto potencial sobre la seguridad, calidad del cddigo y su

mantenibilidad. La Tabla 10 muestra un consolidado de los principales hallazgos detectados,

organizados por tipo, severidad y cantidad de ocurrencias. Esta representacion utiliza un cédigo

de color para destacar el nivel de criticidad de cada incidencia, facilitando su priorizacion.

Tabla 10
Incidencias detectadas por SonarQube clasificadas por tipo, severidad y cantidad

Nombre

Descripcion

Tipo Severidad Cantidad

No se deben La duplicacion de literales de texto

duplicar
literales de

texto

hace que el proceso de
refactorizacion sea propenso a
errores, ya que se debe actualizar
cada ocurrencia. En cambio, las
constantes pueden ser referenciadas
desde varios lugares y solo necesitan
ser actualizadas en un Unico sitio.
Excepciones: se excluyen los
literales con menos de 10 caracteres,
los que coincidan con /*\w*$/, los
que estén dentro de sentencias

import/export 0 atributos JSX,

CODE_SMELL
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asi como los del estilo '"use

strict’;.
La La Complejidad Cognitiva mide qu¢ CODE_SMELL 1
Complejidad tan dificil es entender el flujo de
Cognitiva de control de una funcién. Las
las funciones con alta complejidad
funciones no cognitiva seran dificiles de mantener.
debe ser
demasiado
alta
No se deben Las sentencias de depuracion son CODE_SMELL MAYOR 33
usar atiles en desarrollo, pero si se

directamente incluyen en produccion,

salidas especialmente en el lado del cliente,
estandar se corre el riesgo de exponer

para informacion sensible, ralentizar el
registrar navegador o incluso provocar

informacion errores. Ejemplo no conforme:

console.log(password ente
red) ; Referencias: OWASP Top

10 2021 - Fallos en el monitoreo,
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OWASP Top 10 2017 - Exposicion

de datos sensibles.

Se deben
eliminar
asignaciones

no utilizadas

Una "asignacién muerta” ocurre CODE_SMELL
cuando una variable local recibe un
valor que luego no se utiliza. Esto
puede ser un error serio o, en el
mejor de los casos, un desperdicio de
recursos. Excepciones: Se ignoran
asignacionesa -1, 0, 1,
undefined, [], {}, true,
false, ""; variables que inicien
con ;asignacion de null,
expresiones de incremento o
decremento; y casos con
destructuracion usando rest.

Referencias: MITRE CWE-563.

No se debe

usar "await"

de forma

redundante

Una funcion async siempre CODE_SMELL
envuelve el valor de retorno en una

Promise. Usar return await

No es necesario y tiene un costo extra

en rendimiento. No obstante, a veces

se mantiene para conservar el rastro

MAYOR
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de llamadas en caso de errores
asincronos. Ejemplo no conforme:
return await foo () ;
Solucion conforme: return

foo()

TOTAL 45

2.4.3 Observaciones sobre las incidencias detectadas

El analisis estatico permitio identificar un total de 45 incidencias, clasificadas por
SonarQube en funcién de su severidad en criticas, mayores y menores. Entre los hallazgos més

relevantes se destacan los siguientes:

Ocho casos criticos de duplicacion de literales de texto, los cuales incrementan el riesgo de
inconsistencias futuras, al obligar a replicar manualmente los cambios en multiples ubicaciones
del codigo. Este patron dificulta la mantenibilidad y aumenta la posibilidad de defectos funcionales

si alguna ocurrencia queda sin actualizar.

Una funcion con complejidad cognitiva excesiva, también clasificada como incidencia
critica. Este hallazgo implica que el flujo l6gico del procedimiento es dificil de seguir, lo que eleva
la probabilidad de introducir errores durante modificaciones o revisiones. Ademas, complica la

tarea de pruebas unitarias exhaustivas.

33 usos de console.log() en ambiente productivo, categorizados como incidencias mayores.

Estas llamadas directas a la salida estandar pueden exponer datos internos o informacion sensible,
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entorpecer la depuracion en entornos de produccion y contravenir las recomendaciones del

OWASP Top 10 respecto a un manejo adecuado del registro y monitoreo.

Finalmente, se detectd una asignacion no utilizada y dos usos redundantes del operador
await, clasificados como incidencias mayor y menor respectivamente. Aunque su impacto
inmediato es bajo, reflejan un manejo ineficiente que afecta la claridad y puede incrementar

innecesariamente el consumo de recursos.

Estos resultados evidencian que, aunque el mddulo analizado cumple con el Quality Gate
general configurado, existen aspectos internos que requieren atencion prioritaria para asegurar la

mantenibilidad, eficiencia y seguridad del codigo a largo plazo.

2.5 Resultados del analisis personalizado con Semgrep

El anélisis realizado con Semgrep permitio identificar incidencias concretas vinculadas a
Ilamadas de depuraciéon en produccion, directivas que omiten validaciones del compilador,
estructuras redundantes y configuraciones criticas que podrian comprometer la verificacion TLS.
Las 14 reglas personalizadas aplicadas sobre el médulo administrativo facilitaron un examen
puntual de estos aspectos, ampliando el alcance respecto a los hallazgos obtenidos previamente

con SonarQube.

La Tabla 11 muestra el consolidado de los resultados, detallando cada regla implementada,

su impacto estimado y la cantidad exacta de ocurrencias detectadas durante el escaneo del cédigo.

39



Tabla 11

Incidencias detectadas por Semgrep segun regla, severidad y ocurrencias

Regla Descripcion técnica Severidad Ocurrencias
estimada  detectadas
evitar-console-  Deteccion del uso de console.log €n entornos de  Media 12
log produccidon, que puede exponer datos sensibles y
contraviene buenas practicas de monitoreo seguro.
evitar-ts-ignore Identificacion de directivas ets-ignore que Media 14
omiten comprobaciones  del compilador
TypeScript, incrementando el riesgo de errores en
tiempo de ejecucion.
asignacion-no-  Variables o asignaciones declaradas sin uso 109
utilizada posterior, lo que genera cédigo muerto y complica
la mantenibilidad.
reject- Configuraciones HTTPS que desactivan la 2
unauthorized-  validacién TLS (rejectUnauthorized: false),
false constituyendo un riesgo critico al aceptar
certificados no confiables.
anidamiento- Estructuras i £ excesivamente anidadas que reducen  Media 4
condicional- la legibilidad y aumentan la complejidad cognitiva
profundo del flujo de control.
condicion- Validaciones con resultados siempre verdaderos o 6
constante falsos, que pueden indicar errores logicos no
detectados.
condicion- Comparaciones redundantes (if (x === true)) 3
redundante que simplifican la lectura si se ajustan.
comparar-con-  Comparaciones innecesarias con valores booleanos 5
booleano explicitos, afectando la claridad del cadigo.
catch-vacio Bloques catch sin l6gica de manejo ni trazabilidad, Media 6
lo que dificulta la deteccidon de fallos en tiempo de
ejecucion.
regex-insegura Uso de expresiones regulares potencialmente 1
vulnerables a ataques ReDoS (Regular expression
Denial of Service).
evitar-any Declaraciones que utilizan el tipo any, debilitando  Media 2
el tipado estético y la deteccidon temprana de errores.
evitar-ts-ignore  Usos de @ts-ignore Sin comentarios aclaratorios 2
sin justificacion que justifiguen su empleo.
for-in-sin- Iteraciones for-in sin comprobacion  Media 1
validacion hasOwnProperty, 10 que puede procesar
propiedades heredadas inesperadamente.
promesa-no- Promesas que no son retornadas ni controladas, Media 1
manejada elevando el riesgo de errores asincronos

silenciosos.
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Total 168

2.5.1 Observaciones sobre las incidencias detectadas

El escaneo realizado con Semgrep detecto un total de 168 incidencias distribuidas en 14
reglas especificas. Entre ellas, sobresalen los 109 casos de asignaciones no utilizadas, que generan
fragmentos de codigo muerto y dificultan la mantenibilidad, incrementando el riesgo de introducir

errores durante modificaciones futuras.

Se identificaron ademas 14 directivas ets-ignore que omiten validaciones del compilador
TypeScript sin justificacion, debilitando el control de tipado estricto y posibilitando fallos
silenciosos en tiempo de ejecucion. Junto a esto, los 12 registros mediante console. log eXpuestos
en produccion contradicen practicas recomendadas de registro seguro, ya que podrian revelar

informacion del flujo interno o datos sensibles en entornos operativos.

Resulta critico destacar los dos casos de rejectUnauthorized: false, donde se desactiva
la validacion de certificados TLS en conexiones HTTPS, exponiendo directamente a ataques de
intermediario (MITM), capaces de comprometer la confidencialidad e integridad de los datos

transmitidos.

Adicionalmente, se detectaron incidencias relacionadas con estructuras condicionales
anidadas innecesariamente, comparaciones redundantes, validaciones constantes y uso del tipo
any, todas ellas afectando la legibilidad del cddigo y aumentando la complejidad cognitiva

requerida para su revision o depuracion.
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2.5.2 Caso representativo de vulnerabilidad critica

Durante el andlisis personalizado con Semgrep se detectdé una vulnerabilidad de alto
impacto asociada a la desactivacion explicita de la verificacion de certificados TLS mediante el
pardmetro rejectUnauthorized: false. ESta configuracion elimina el control que garantiza la
validez de los certificados en conexiones HTTPS, exponiendo el canal de comunicacion a posibles
ataques de tipo hombre-en-el-medio (MITM), con el consiguiente riesgo de interceptacion o

manipulacion de datos sensibles.

La Tabla 12 documenta los aspectos técnicos relevantes de esta incidencia, destacando su
origen en el cddigo, el impacto potencial sobre la confidencialidad e integridad de la informacion,
y la recomendacion inmediata para su remediacién. Este hallazgo evidencia la importancia de
mantener controles criptograficos robustos, conforme a las mejores practicas descritas en el

OWASP Top 10 (A02:2021 - Cryptographic Failures).

Tabla 12
Detalle técnico de vulnerabilidad critica detectada
Elemento Descripcion
Vulnerabilidad  Desactivacion de validacion TLS (rejectUnauthorized: false)
Origen Codigo desactiva verificacion de certificados en conexiones HTTPS
Impacto Expone a ataques de hombre-en-el-medio, robo de datos

Recomendacion Nunca usar esta configuracion en produccién; siempre usar certificados
validos y verificados

2.6 Analisis comparativo y propuesta técnica

El anélisis estatico aplicado con SonarQube y Semgrep evidencié coincidencias
significativas respecto a la calidad técnica y las practicas inseguras detectadas en el modulo

administrativo. Si bien SonarQube identificd principalmente incidencias relacionadas con
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duplicacion de literales, alta complejidad cognitiva y uso excesivo de console.log (), Semgrep

permitio profundizar en reglas personalizadas que identificaron variables no utilizadas,

condiciones redundantes, estructuras condicionales anidadas y desactivacion explicita de

verificaciones TLS.

La Tabla 13 muestra una comparacion consolidada de los tipos de incidencias detectadas

por cada herramienta, resaltando como Semgrep complementa el alcance de SonarQube al abordar

reglas adaptadas al contexto del sistema.

Tabla 13
Comparacion de incidencias detectadas por SonarQube y Semgrep
Tipo de incidencia detectada SonarQube Semgrep
Literales duplicados Detectado No detectado
Complejidad cognitiva elevada Detectado No detectado
Uso de console.log () en produccion Detectado Detectado
Variables asignadas pero no utilizadas Detectado (minimo) Detectado
Uso innecesario del operador await Detectado No detectado
Directivas e@ts-ignore Sin justificacion No detectado Detectado
Validacion TLS deshabilitada (rejectUnauthorized) No detectado Detectado
Validaciones redundantes o condicionales complejas No detectado Detectado
Promesas no manejadas explicitamente No detectado Detectado

2.6.1 Matriz de riesgos del modulo administrativo

A partir del analisis realizado con SonarQube y Semgrep, se elaboré una matriz

consolidada que clasifica los principales riesgos detectados en el modulo administrativo,

considerando su severidad técnica, el tipo de vulnerabilidad, el impacto potencial sobre el sistema

y las recomendaciones especificas para su mitigacion. Este enfoque permite priorizar acciones
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correctivas de manera fundamentada, orientando los esfuerzos hacia los elementos criticos que

comprometen la seguridad, la mantenibilidad y la eficiencia operativa del software.

La Tabla 14 resume estos riesgos, alinedndolos con las categorias establecidas por el

OWASP Top 10, lo que facilita su interpretacion bajo estandares reconocidos en la industria.

Tabla 14

Matriz de riesgos detectados en el mddulo administrativo

N° Vulnerabilidad / Herramienta Severidad Cantidad / Categoria/ Impacto Recomendacion
Regla Detectada Frecuencia OWASP Potencial
1 Literales de texto SonarQube Critica 8 A04, A05 Mantenibilidad Usar constantes,
duplicados baja, errores de refactorizar
configuracion
2 Alta complejidad SonarQube Critica 1 A04 Dificil de Re-estructurar,
cognitiva mantener, mayor  dividir funciones
probabilidad de complejas
errores
3  Uso SonarQube, Mayor 45 aprox. A09 Informacion Deshabilitar 0
de console.log() e~ Semgrep confidencial en eliminar logs en
n produccion logs, fuga de produccion, usar
datos sistemas de log
Seguros
4 Cddigo SonarQube, Mayor 110 aprox. A04 Carga Limpiar codigo
muerto/asignacion  Semgrep innecesaria, regularmente,
es no utilizadas posible eliminar bloques y
ocultamiento de variables no usados
vulnerabilidades
5 Uso innecesario SonarQube Menor 2 A04 Bajo Optimizar o eliminar
de await desempefio, llamadas asincronas
bloqueos innecesarias
innecesarios
6 Uso indebido  Semgrep Warning 14 A05 Oculta errores Revisar y eliminar
de @ts-ignore criticos en donde no sea
produccion estrictamente
necesario
7  Desactivacion de Semgrep Critica 2 A02 Exposicion a Nunca  desactivar
validacion ~ TLS ataques MITM, validaciones  TLS,
(rejectUnauthorize pérdida de usar certificados
d: false) confidencialidad  validos
8  Practicas Semgrep Warning/ 31 A04, A05, Comportamiento Implementar l6gica
inseguras  varias: Menor A07, AO08, inesperado, defensiva, revisar y
bucles sin A09 ocultamiento de corregir patrones
validacion, errores de légica  inseguros
promesas no
manejadas, regex
insegura,
anidamiento
excesivo,
condiciones
redundantes
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En complemento al andlisis detallado, la Tabla 15 organiza los principales hallazgos en una
matriz semaforica, relacionando el impacto técnico estimado —calificado en una escala de 1 a 5—
con la frecuencia aproximada detectada durante el analisis del cddigo. Esta representacion permite
visualizar de manera inmediata las areas que requieren atencion prioritaria para mitigar riesgos

sobre la seguridad, mantenibilidad y rendimiento del médulo.

Los valores numéricos asignados responden a una escala técnica inspirada en criterios de

evaluacion de riesgo como el CVSS, donde:

1 indica un impacto leve, generalmente sin afectacion funcional relevante;

4 corresponde a un impacto medio que podria comprometer la eficiencia o generar

inconsistencias menores;

5 refleja un impacto critico con potencial de comprometer la seguridad o estabilidad del
sistema.
Esta calificacion, combinada con la frecuencia observada (Muy Alta, Alta, Media-Baja), orienta

la priorizacion de las acciones correctivas.

Tabla 15
Matriz priorizacion de riesgos del médulo administrativo
Prob./Impacto Leve (1) Bajo (2) Medio (3) Alto (4) Catastrofico
©)
Muy Alta (5) Uso de Cddigo Literales - TLS
console.log muerto duplicados validation
OFF
Alta (4) Await Préacticas @ts-ignore  Complejidad -
innecesario inseguras cognitiva

Media a baja (3-1) - - - - -
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A continuacién, la Tabla 16 resume estos hallazgos organizandolos Unicamente por nivel

de criticidad técnica, lo que permite identificar de forma directa cuéles son las vulnerabilidades

que demandan atencion prioritaria.

Tabla 16

Prioridad técnica de vulnerabilidades detectadas

Severidad

Vulnerabilidad Principal

Critica

Desactivacion TLS, Alta complejidad, Literales duplicados

Mayor/Alta

Uso de console.log, codigo muerto/asignaciones no utilizadas

Media-Menor

Uso de await innecesario, @ts-ignore, practicas inseguras varias

2.6.2 Propuesta técnica para la mitigacion de riesgos

Para atender los riesgos identificados durante el analisis, se establecié un plan de mejora

técnica estructurado inicialmente por tipo de vulnerabilidad, el cual prioriza acciones correctivas

en funcion de su criticidad y facilita asignar responsables y plazos claros. Este plan se presenta en

la Tabla 17.

Tabla 17

Plan de Mitigacion por tipo de vulnerabilidad

N° Vulnerabilidad | Accién de Mitigacion Responsable  Prioridad Plazo
Riesgo sugerido
1  Desactivacion de Eliminar la Equipo de Critica Inmediato
validacion TLS desactivacion de TLS, desarrollo
(rejectUnauthorized: usar siempre
false) certificados validos en
servidores y clientes.
2 Uso Remover 0 Desarrollo/QA Alta 1 semana
de console.log() en condicionar logs, usar
produccion sistema seguro de

logging (con niveles y
sin datos sensibles).
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3 Codigo muerto o Refactorizar y Desarrollo Alta 2 semanas
asignaciones no eliminar cadigo
utilizadas innecesario mediante
revisiones regulares y
control de ramas.

4 Uso indebido de @ts- Revisar cada uso y Desarrollo Media 2 semanas
ignore justificar
documentalmente,
eliminar donde no sea

necesario.
5 Complejidad cognitiva Redisefiar ~ métodos Desarrollo Alta 2 semanas
alta criticos, dividir en
funciones mas
pequenas y
documentar.
6 Literales de texto Mantener constantes Desarrollo Media 1 mes
duplicados globales, evitar
duplicidad y
actualizar

documentacion.

7  Préacticas  inseguras Aplicar linters, Todo el equipo Media Continuo
generales (e.g., bucles, revision de pares,
regex, validaciones) reforzar validaciones
y control de errores.

8 Uso innecesario Optimizar  llamadas Desarrollo Baja 1 mes
de await asincronas, revisar
buenas practicas de
asincronia.

Para complementar este plan por tipo de riesgo, se elabord una segunda propuesta técnica
organizada por capas de la arquitectura del sistema, con el objetivo de abordar de manera integral
la superficie de ataque y mejorar la calidad del software en todos los niveles. La Tabla 18 sintetiza
estas recomendaciones especificas alineadas con las vulnerabilidades detectadas y el contexto

tecnoldgico del mdédulo administrativo.
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Tabla 18

Recomendacion por Capa de Seguridad

Capa

Recomendaciones especificas

Herramientas / Acciones
Sugeridas

Presentacion

- Deshabilitar logs en produccion
- Validar exhaustivamente toda
entrada del usuario
- Evitar exposicidén de mensajes de
error

Linter, frameworks front-end,
manejo de excepciones

Aplicacion

- Remover
duplicado

cédigo muerto 'y

- Estandarizar uso de constantes
- Documentar cddigo critico

- Limitar el uso de @ts-ignore

Code review, SAST

(SonarQube, Semgrep)

Ldgica de Negocio

- Validar  permisos  ante

operaciones criticas
- Controlar flujo de errores

- Afadir pruebas unitarias y de
integracion

Revisiones de ldgica, unit
tests

Datos

- Evitar exposicion de datos
sensibles en logs

- Uso estricto de ORM con
validacion

- Enmascarar/anonimizar datos

cuando sea posible

Sistemas de
enmascarado

logging,

Comunicacién/Transporte

- Encriptar todo el trafico usando
TLS

- Nunca desactivar validacion de
certificados

- Hacer  seguimiento  de
configuraciones inseguras

Configuracion HTTPS, test de
penetracion

Infraestructura

- Revisar permisos de archivos y
bases de datos

- Implementar control de accesos y
auditorias

Herramientas de
controles de acceso

DevOps,
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- Configurar
restauracion

backups vy

2.7 Resultados posteriores a la implementacion de mejoras y comparacion con el analisis

inicial

2.7.1 Resultados posteriores con SonarQube

Tras la implementacion de las mejoras derivadas del analisis inicial, se realiz6 un nuevo

escaneo con SonarQube utilizando el perfil de calidad “Administrador”. Los resultados muestran

una disminucion significativa en el nimero de incidencias y la eliminacién total de las

vulnerabilidades criticas y mayores previamente identificadas, manteniendo un estado general

“OK” en todos los indicadores evaluados. La Tabla 19 presenta las incidencias detectadas en el

analisis final, todas clasificadas como code smells.

Tabla 19
Incidencias detectadas en el analisis final SonarQube

Nombre Descripcion Tipo Severidad Ocurrencias
Complejidad  La complejidad cognitiva mide qué tan Code Critica 1
cognitivade  dificil es entender el flujo de control de Smell
las funciones  una funcion. Funciones con alta
no debe ser complejidad cognitiva son dificiles de
demasiado mantener.
alta
No se debe Las sentencias de depuracion son Utiles Code Mayor 1
usar durante el desarrollo, pero incluirlas en Smell
directamente  cddigo de produccidn, especialmente en
la salida el lado del cliente, puede exponer
estandar para informacion sensible, ralentizar el
registrar navegador o incluso provocar errores.
informacion  Ejemplo no conforme:

console.log(password entered);

(OWASP Top 10 2021 A9, 2017 A3).
No se debe Una funcion async siempre envuelve el Code Menor 1
usar await valor retornado en una promesa. Usar Smell
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de forma return await NO €S Necesario y genera

redundante un costo extra de rendimiento, aunque
puede conservar el rastro de llamadas en
caso de errores asincronos. Ejemplo no
conforme: return await foo() ;.

TOTAL 3

A continuacion, la Tabla 20 presenta la comparacién entre el analisis inicial y el analisis final,
evidenciando la mejora en las métricas y la reduccién de incidencias.

Tabla 20
Comparativa de métricas generales antes y después de las mejoras SonarQube
Meétrica Analisis inicial Analisis final Variacion

Lineas de codigo 2.892 2.677 -215
% Duplicacion 2,6 % 1,5% -1,1%
Complejidad cognitiva maxima 103 110 +7
Complejidad ciclomatica maxima 199 217 +18
Cobertura de codigo 0% 0% =
Densidad de comentarios 4,4 % 3,6 % -0,8 %

Severidad Analisis inicial Analisis final Variacion
Criticas 9 1 -8
Mayores 34 1 -33
Menores 2 1 -1
Vulnerabilidades 0 0 =
Bugs 0 0 =

Se evidencio una reduccion considerable en las incidencias por severidad. Las criticas
pasaron de 9 a 1, eliminando el 88,9 % de este tipo de hallazgos, mientras que las mayores
disminuyeron de 34 a 1, lo que representa una reduccion del 97,1 %. Las menores se redujeron de
2 a1, yno se registraron cambios en vulnerabilidades o bugs, manteniéndose ambos en cero. Estos
resultados reflejan que las correcciones implementadas no solo eliminaron las incidencias mas
graves, sino que dejaron Unicamente tres code smells sin impacto directo en la seguridad,

confirmando la efectividad del proceso de mejora y la solidez del estado actual del cédigo.
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2.7.2 Resultados posteriores con Semgrep

Tras implementar las mejoras derivadas del analisis inicial, se ejecuté un nuevo escaneo
con Semgrep usando el mismo conjunto de reglas personalizadas. La tabla 21 presenta la

comparacion directa entre el anlisis inicial y el analisis final:

Tabla 21
Comparativa de hallazgos Semgrep inicial y final
Regla Descripcion Severidad Ocurrencias Ocurrencias Variacion
técnica estimada iniciales finales
evitar- Uso de Media 12 0 -12
console-log console.log €N

produccion, posible
exposicién de datos

sensibles.
evitar-ts- Uso de ets-ignore Media 14 0 -14
ignore que omite

comprobaciones del

compilador.
asignacion- Variables o Baja 109 109 =
no-utilizada asignaciones sin uso

posterior,

generando codigo

muerto.
reject- Configuracion Critica 2 0 -2
unauthorized- HTTPS que
false desactiva la

validacion TLS.
anidamiento-  if anidados que Media 4 0 -4
condicional- reducen la
profundo legibilidad.
condicion- Condiciones Baja 6 0 -6
constante siempre verdaderas

o falsas, posible

error logico.
condicion- Comparaciones Baja 3 0 -3
redundante redundantes como

(x === true).
comparar-con- Comparaciones Baja 5 0 -5
booleano innecesarias con
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booleanos
explicitos.

catch-vacio Bloques catch sin Media 6 0 -6
manejo de errores ni
trazabilidad.
regex- Expresiones Critica 1 0 -1
insegura regulares
vulnerables a
ataques ReDoS.
evitar-any Uso del tipo any, Media 2 2 =
debilitando el
tipado estatico.
evitar-ts- @ts-ignore SiN Baja 2 0 -2
ignore sin comentarios
justificacion  aclaratorios.
for-in-sin- Uso de for-in Sin Media 1 0 -1
validacion comprobacién
hasOwnProperty.
promesa-no-  Promesas sin Media 1 0 -1
manejada control ni retorno,
riesgo de errores
asincronos
silenciosos.
Total — 168 143 -25

En el andlisis final con Semgrep se evidencio una mejora respecto al escaneo inicial, con
una reduccidn total de 25 hallazgos, pasando de 168 a 143. Se eliminaron por completo todas las
incidencias criticas, incluyendo reject-unauthorized-false y regex-insegura, lo que elimina riesgos
directos de ataques de intermediario y de denegacion de servicio por expresiones regulares
inseguras. Asimismo, se resolvieron de forma total problemas de severidad media como evitar-
console-log, evitar-ts-ignore, anidamiento-condicional-profundo y catch-vacio, asi como varios

hallazgos de baja severidad relacionados con condiciones redundantes o constantes.

La métrica asignacion-no-utilizada se mantuvo estable en 109 ocurrencias, lo que indica

que se control6 el crecimiento de cddigo muerto y se preservéd la mantenibilidad sin modificar
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I6gicas esenciales. Otros hallazgos, como evitar-any y parametros sin tipado estricto, permanecen

sin cambios, representando areas de mejora futura para fortalecer la robustez del codigo.
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CONCLUSIONES

La aplicacion combinada de SonarQube y Semgrep permitié identificar y priorizar
vulnerabilidades criticas, malas practicas de codificacion y problemas de mantenibilidad en el
modulo administrativo del Sistema de Gestion Documental de la PUCE-I, abarcando tanto

incidencias genéricas como patrones inseguros especificos del contexto institucional.

El andlisis inicial reveld 45 incidencias relevantes en SonarQube y 168 hallazgos en
Semgrep, incluyendo riesgos criticos como la desactivacion de la validacion TLS, duplicacion de
literales y uso de console.log() en produccion, los cuales podian comprometer la

confidencialidad, integridad y trazabilidad del sistema.

Las mejoras implementadas redujeron en un 88,9 % las incidencias criticas y en un 97,1 %
las de severidad mayor en SonarQube, eliminando por completo las vulnerabilidades criticas

detectadas por Semgrep, lo que demuestra la efectividad del plan de mitigacion propuesto.

La persistencia de métricas como “asignacion-no-utilizada” y el uso de tipado débil (any)
evidencia areas de mejora futura orientadas a optimizar la mantenibilidad y robustez del codigo

sin afectar su funcionalidad actual.

El alineamiento de los hallazgos con las categorias OWASP Top 10 permitié contextualizar
los riesgos bajo un estandar reconocido, fortaleciendo la base técnica para futuras auditorias y

asegurando la adopcion de practicas de desarrollo seguro.
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RECOMENDACIONES
Mantener revisiones periddicas del codigo fuente con herramientas SAST como
SonarQube y Semgrep, aplicando perfiles y reglas personalizadas alineadas con el contexto del

sistema y estandares reconocidos como OWASP Top 10.

Eliminar configuraciones inseguras, en particular la desactivacion de validaciones TLS
(rejectUnauthorized: false), asegurando que todas las comunicaciones utilicen certificados

validos y verificados.

Sustituir el uso de console.log () en produccion por sistemas de logging estructurado con
niveles de severidad, evitando la exposicion de datos sensibles y mejorando la trazabilidad de

eventos.

Implementar procesos de limpieza de codigo para eliminar asignaciones y variables no

utilizadas, reduciendo la complejidad y facilitando el mantenimiento.

Optimizar funciones con alta complejidad cognitiva mediante refactorizacion y divisién en

métodos mas simples, priorizando la legibilidad y facilidad de prueba.

Estandarizar el uso de constantes para evitar la duplicacion de literales, centralizando su

definicion para facilitar futuras actualizaciones.

Reforzar la validacion de entradas y el manejo de errores en todas las capas del sistema,
complementando con pruebas unitarias y de integracion que permitan prevenir fallos antes de la

puesta en produccion.
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ANEXOS

WVINCULACION ¥ EMPRENDIMIEMTO

"Il\ Pontificia Universidad e
%L% Catélica del Ecuador ‘ IBARRA DIRECCION DE INVESTIGACION,

Seréis mis testigos

Ibarra, 13 de agosio de 2025

CARTA DE ACEPTACION

Por medio de la presente, la Pontificia Universidad Catdlica del Ecuador Sede Ibarra
(FUCE-T), a traviés de la Unidad de Desarrollo de Software Empresarial, tiene el agrado
de informar que la Srta. Nathaly Guadalupe Angamarca Angamarca, estudiante de la
carrera de Ingenieria en Teenologias de la Informacidn, realiza la entrega del provecto de
titulacion titulado:

“Anilisis de volnerabilidades de software del modulo administrative del sistema de
gestion documental de la Pontificia Universidad Catdlica del Ecuador Sede Ibarra™
El proyecio fue desarrollado en el entornoe de desarrollo proporcionado, wilizando
herramientas de andlisis estatico de eddigo para identificar vulnerabilidades ¥ proponer
mejoras de seguridad.

Se deja constancia de que el proyecto fue entregado correctamente v cumple con los

requerimientos establecidos por 1a Unidad.

Afentamente,

36 CAE LUIE TRABEL
STEVER

Mgs. José Luis Ibarra Estévez
DIRECTOR - UNIDAD DE DESARROLLO DE SOFTWARE EMPRESARIAL
PUCE-I

Direccign: Av. Jorge Guzman Rueda y Av. Aurelio Espinosa Polit. Cludadela "La Victoria®.
Teléf: [593-6) 2615 500
Ibarra - Ecuador / www.pucesi.edu.ec
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