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1 INTRODUCCION

1.1 Introduccion

Las instituciones educativas enfocadas al cumplimiento de la normativa para los procesos
de regulacion y gestion académica en las instituciones educativas (MINISTERIO DE
EDUCACION DEL ECUADOR, 2016), estan obligadas a implementar redes de datos
cableadas e inaldmbricas con altas prestaciones que garantice el acceso eficiente a

servicios y aplicaciones y con ello mantener una adecuada calidad educativa.

Punto muy importante a resaltar es la innovacion de las instituciones educativas que se
encaminan a automatizar sus procesos educativos mediante el acceso a plataformas de
gestion educativa alojadas en la nube. Es el caso particular de la Unidad Educativa
“Suizo” que su objetivo primordial con el uso de este modelo de servicio SaaS, es mejorar
la interaccion entre los diferentes miembros de la institucion, entre ellos, personal

administrativo, profesores, estudiantes y padres de familia.

El presente estudio se divide en las siguientes secciones:

Inicia con el analisis de la infraestructura actual de la red de la Unidad Educativa Suizo,
con el proposito de examinar su topologia y elaborar un inventario de los equipos de la

red de datos.

A continuacion, se ejecuta un analizador de trafico dentro de la red en periodos de alto
consumo de los recursos de la infraestructura, con el objetivo de clasificar a los servicios
que circulan por la red en criticos y no criticos. Adicionalmente, se realizan pruebas de

velocidad para medir la capacidad contratada al proveedor en diferentes horarios.



La siguiente seccion, contiene el esquema de la segmentacion de la red en relacion con
los departamentos de la institucion para optimizarla y asegurar su correcto

funcionamiento.

Se continua con el disefio de un modelo de calidad de servicio con el objetivo de priorizar
el acceso a servicios prioritarios de la red de datos, de este modo, evitar la saturacion de

la red y asegurar la transmision de datos de forma agil y eficiente.

Finalmente, se realiza la emulacion de la red de datos en una herramienta informatica para
ejecutar las pruebas de concepto y verificar el cumplimiento de los pardmetros definidos

en el analisis y disefio de la nueva red de la Unidad Educativa.

1.2 Justificacion

Para la administracion de la Unidad Educativa “Suizo”, es de mucha importancia contar
con una red de datos con caracteristicas técnicas que soporte y permita priorizar el acceso
a servicios criticos para la gestion de plataformas web que manejan los docentes y
personal administrativo, para lo cual la red inalambrica debe ofrecer cobertura en los
sitios donde los docentes ejercen su trabajo: salas de docentes y salas de atencion a padres
de familia, de este modo la institucion logra mantener la informacion actualizada sobre el
proceso académico de los estudiantes, monitoreo de evaluaciones por los padres de
familia y control de la gestion diaria de contenidos de los profesores por parte del personal

administrativo.

El desempefio eficiente de una red de datos se basa en el modelo de analisis y disefio
realizado antes de la implementacion, es asi que, las redes que carecen de las propiedades

antes mencionadas no mantienen un funcionamiento adecuado en el tiempo, bien sea a



causa de desconocimiento de un andlisis critico o por el nulo uso de herramientas

tecnoldgicas para un afectivo disefio de una red de altas prestaciones.

Por tal razoén, para el desarrollo de la presente investigacion es primordial realizar un
andlisis técnico de toda la infraestructura de red de la institucion, enfocado en su topologia
y modelos de equipos de comunicacion que se usan en la red, asi como un andlisis del
trafico que circula por la red para determinar el tipo de protocolos y ancho de banda que

usan los servicios a los que acceden los usuarios de la red.

Para aplicar politicas de manejo de trafico y administracion de ancho de banda, se disena
una segmentacion de red con subredes por cada departamento, de este modo, se optimiza
el desempefio de la red y se da un trato diferente a cada grupo de usuarios, lo que facilita
por ejemplo, manejar el control de dispositivos, asignacion de ancho de banda por
usuarios y servicios asi como la comparticion equitativa de la capacidad disponible,
gracias al disefio de un modelo de calidad de servicio acorde a los requerimientos de la

institucion.

1.3 Antecedentes

El modelo de educacion de afos atras permitia que los docentes manejen la gestion de sus
actividades mediante el uso de documentos o manejo de libretas donde se registraba la
asistencia, evaluaciones, desempefio escolar de cada alumno, entre otras. Es asi que
aparecieron diferentes inconvenientes a falta de una herramienta tecnoldgica, como
ausencia de reportes en tiempo real del aprovechamiento y asistencia de cada estudiante,

inadecuado control de las actividades diarias de cada docente, y, por otro lado, los padres



de familia no podian ejecutar un seguimiento y monitoreo apropiado del desempefio

académico de sus hijos.

En la actualidad existen varias plataformas digitales de gestion académica que permiten
automatizar los procesos académicos con el fin de mantener una comunicacion integral
entre los actores del establecimiento educativo. Dichas plataformas, al estar alojadas en
la nube, demanda que la Unidad Educativa “Suizo” cuente con una red de datos de altas
prestaciones, con administracion del flujo de datos y administracion del ancho de banda

contratado para evitar saturaciones en la red.

La Unidad Educativa “Suizo” cuenta con una infraestructura de red plana, sin ningin
modelo de la calidad de servicio y sin una division de segmentos de red, lo que dificulta
la ejecucion de politicas de acceso y manejo del ancho de banda contratado a su
proveedor, desembocando en saturaciones de la red, de manera que los docentes no logran

mantener la informacion actualizada de sus alumnos como de sus actividades diarias.

De los antecedentes mencionados, es primordial realizar un analisis técnico profesional
del modelo actual fisico y légico de la red, de su trafico, recursos y servicios para
presentar una propuesta de disefio de optimizacidon con el objetivo de que la institucion
cuente con una red adecuada al requerimiento del manejo de la plataforma digital de

gestion académica.
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1.4 Objetivos

Objetivo General:

Disefar y emular una red de datos con priorizacion de servicios en la Unidad Educativa

Suizo.

Objetivos Especificos:

1. Examinar la situacion actual de la infraestructura de la red de datos con la que

cuenta la institucion para determinar su topologia.

2. Identificar el trafico de datos que circula por la red mediante una herramienta de

andlisis para clasificarlo en critico, medio y no critico.

3. Plantear la segmentacion de red en funcion de los departamentos de la institucion

para optimizar su rendimiento a nivel logico.

4. Disefar una politica de QoS mediante la priorizacion de servicios para asegurar el
acceso a aplicaciones criticas como plataforma de gestion educativa y minimizar

las congestiones en la red.

5. Emular la topologia de red en un software de buenas prestaciones y asi comprobar

la conectividad entre los dispositivos de la red.
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2 SITUACION ACTUAL Y ESTUDIO PRELIMINAR

La Unidad Educativa Suizo es una institucion de caracter particular, ubicada en la Zona
Sur del canton Ambato, que por 15 afios viene brindando servicios educativos a la
comunidad en los niveles de Educacién Inicial, Preparatoria, Basica Elemental, Bésica

Media, Basica Superior y Bachillerato.

La entidad educativa al encontrarse posicionada dentro de los mejores centros educativos
de la ciudad de Ambato y con una vision innovadora, la gerencia, al margen de cumplir
con el marco regulatorio, el 15 de agosto 2019, firm6 un contrato de licencia para el uso
del sistema de gestion educativa “Mikareno” (Mikareno, 2019) con el propdsito de
automatizar sus procesos educativos entre personal administrativo, docentes, padres de
familia y estudiantes mediante una herramienta informatica que se encargue de la gestion
de la informacion académica y financiera de acuerdo a las normas y requerimientos del

Ministerio de Educacion del Ecuador.

La solucidn integral de gestion educativa Mikareno, es una solucidon que se encuentra
alojada en la nube y que es accesible por medio de la URL

https://ues.mikareno.com/login.action desde un navegador o mediante la App disponible

en App Store y Google Play, como se puede observar en la Figura 1 y Figura 2.
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Fig 1.- Pantalla de inicio de Mikareno
Fuente: Propia
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Examen [10.00 ]
Gracias por su respuesta. Cultura Fisica [ 9.56 10
20%
Saludos Arte D >
Valores [ 9.25 4 B Promedio
Lengua extranjera Inglés ap >
Lengua y Literatura [ 5.16 I
Matematicas [ 0.71 I

° e * * e * *
Parciales Quimestrales Finale

Fig 2.- APP Mikareno
Fuente: https://mikareno.com/screenshots
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2.1 Analisis de la infraestructura de red

La UES! esta conformada por las siguientes areas: la Administrativa que se encuentra
dividida en dos bloques, en el primero se encuentran las oficinas de Secretaria General,
Colecturia, Gerencia Administrativa, Gerencia Financiera y Sala de atencion a padres; en
el segundo estan las dependencias de Rectorado, Vicerrectorado, Inspeccion y el

Auditorio General.

La institucion, ademads, cuenta con dos areas de aulas, en la primera se encuentran las
instalaciones de educacion basica, media y el laboratorio de inglés, el mismo que cuenta
con 30 computadoras, conectadas mediante un switch de capa 2. En la segunda las aulas
de basica superior y bachillerato, sala de musica, sala de profesores, sicologia, biblioteca
y el laboratorio de computacion. En este laboratorio, aparte de contar con 30 maquinas y
un switch no administrable, es el lugar donde se encuentra instalado el rack de
comunicaciones que es el punto de interconexion entre la fibra optica del proveedor CNT
EP y el Router de Core del establecimiento. Y, por ultimo, un area donde se ubican las
aulas de cultura fisica, arte, a mas de la zona recreativa, canchas multiples, piscina y

comedor estudiantil.

La red inalambrica de la institucion estd conformada por seis puntos de acceso
inaldmbricos distribuidos en puntos estratégicos para brindar cobertura a las zonas donde
los docentes necesitan mantener conectividad inaldmbrica en sus dispositivos moviles,

como son, computadores portatiles, teléfonos inteligentes y tabletas.

Es importante indicar que todos los dispositivos de las dreas mencionadas se encuentran

conectadas a una red local plana y con acceso a Internet, mediante un medio fisico o

! Unidad Educativa Suizo

14



inalambrico, en total aproximadamente 100 dispositivos. Sin embargo, la red de la UES

presenta los siguientes problemas:

e La infraestructura de red no cuenta con un disefio adecuado que asegure la
disponibilidad de la red.

e Lentitud en el acceso a ciertas paginas de Internet.

e Saturacién a servicios en horas de alta congestion

e La interaccion con la plataforma académica Mikareno no es la adecuada, ya que
en ciertas ocasiones no se concluyen los procesos por lentitud.

e Toda la red maneja un mismo direccionamiento IP.

e No existe un sistema de priorizacion de servicios.

e Las aulas de la institucién no cuentan con un punto fisico de red.

e La institucidon no cuenta con un domino de correo electronico institucional para la
comunicacion, por lo que actualmente manejan una cuenta de correos
comerciales.

e Falta de un responsable en la administracion y gestion de la red fisica y logica

Por lo expuesto anteriormente, es importante realizar un disefio de red adecuado para
solventar esta problematica, con politicas estructuradas donde el principal objetivo sea el
generar un sistema de calidad de servicio para asegurar la disponibilidad de la red de la

Unidad Educativa Suizo.

2.2 Topologia de la red actual

Es de mucha importancia iniciar con un listado de los equipos de comunicacion que

intervienen en la red de datos de la UES, a mas de la marca y modelo, se incluye la
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funcionalidad lo que permite tener una perspectiva de su intervencion en la transmision

de datos.
Tabla 1.- Listado de equipos
CANTIDAD MARCA MODELO FUNCIONALIDAD
1 Mikrotik 2011U1AS-2HnD | Router de Core
4 Mikrotik RBwAP2nDr2 Zona Wi-Fi
2 TPLink TL-WR740N Zona Wi-Fi
2 D-Link DGS-1016D Red laboratorio 1
1 D-Link DGS-1016D Red laboratorio 2

Fuente: Propia

Tal como se observa en la Figura 3, el RouterBoard Mikrotik RB2011UiAS-2HnD es el

equipo de Core, el mismo que realiza funciones de administracion y gestion de toda la

red de la institucion, que se encuentra distribuida con un direccionamiento ldgico tnico,

lo que deriva a una conclusion que la topologia de red que se maneja es plana.

=

Administracion

Fig 3.- Topologia fisica de la red

Fuente: Propia
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2.3 Ancho de banda utilizado

Una vez que se cuenta con el diagrama de la topologia de la red en estudio, se han
ejecutado pruebas de medicion de la velocidad del enlace del proveedor CNT EP con el

objetivo de determinar su capacidad y desempefio.

Para las mediciones se han utilizado las herramientas bandwidth-test (Mikrotik, 2018) y
speed-test (Mikrotik, 2019) incluidas en el sistema operativo RouterOS del router de Core
de la UES, es asi que mediante los resultados de las pruebas de velocidad y tal como se
muestran en las Figuras 4, 5, 6 y 7, se comprueba que la capacidad que entrega el

proveedor de Internet en download es de 35Mbps y en upload de 15Mbps.

Cabe indicar que las pruebas realizadas no dependen de la red interna ni de los
dispositivos de red, ya que se las realizan directamente desde el Router de Core de la

institucion hacia otro Router Mikrotik con una direccion IP publica disponible en Internet.

. SUIZO] > /tecol bandwidth-test user= password=

status: running
duration: 1m
tx-current: 14.7Mbps
tx-10-second-average: 14.7Mbps
tx-total-average: 14.1Mbps
rx-current: 34.5Mbps
rx-10-second-average: 34.5Mbps
rx-total-average: 27.0Mbps
lost-packets: 0
random-data: no
direction: both
tx-size: 1500
rx-size: 1500
connection-count: 20
local-cpu-load: 19%

remote-cpu-load: 7

Fig 4.- Bandwidh-test
Fuente: Propia
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[2dmin@CORE U. E. SUIZO] > /tool speed-test user= password=
status: done
time-remaining: 0s
ping-min-avg-max: 210ms / 210ms / 211lms
jitter-min-avg-max: 15us / 348us / 924us
loss: 72.5% (145/200)
udp-download: 81é6Kbps local-cpu-load:3% remote-cpu-load:0%
udp-upload: 15.8Mbps local-cpu-load:11% remote-cpu-load:1%

Fig 5.- Speed-test
Fuente: Propia

Genersl Ethemet | Loop Protect  Overal Stats Rx Stats | Tx Stats | Status Trafc |
Tw/Rx Rate: [998.4 kbps | 7[35.6 Mbps

T/Rx Packet Rate: [1530p/s | 7[2950p/5

|
|
FP Tx/Rx Rate: |989.1kbps | /[37.3 Mbps ] ’W‘ Remote UDP TxSize: [ |~v
FP Tx/Rx Packet Rate: [1605p/s | 7[3103ps5 ] Direction: [receive | %]
TR bes: (55188 | /foss3me I R —
Ti/R Packets: (257588 | /[416 583 || [ cobleTest | Local TxSpeed: [ | bp:
Tx/Rx Drops: [0 | /[0 || [ Bk | Remote TxSpeed: [ v
Tw/Rx Emors: [0 ]/[0 | | [ Reset MAC Address [ Random Data

N | ==

il

enabled |runi

‘Iink ok [lunning...

Fig 6.- Bandwidth test — Download
Fuente: Propia

i (5 = | T e e

e = [ e
e | = ™I e
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= == B>
I =
A = e

Fig 7.- Bandwidth test — Upload
Fuente: Propia



Posterior a las pruebas realizadas desde el Router de Core, se procede a realizar diferentes

pruebas de velocidad desde la pagina www.speedtest.net hacia diferentes servidores,

desde un computador conectado a la red interna de la UES, en el horario de mayor

consumo de los recursos y saturacion en la red.

Con los resultados obtenidos e ilustrados en las Figuras 8 a la Figura 11, podemos concluir
que el dispositivo del cual se hicieron las pruebas no supera los 3Mbps de download y los
3Mbps de upload y en otras ocasiones la diferencia de los valores médximos y minimos

son considerables.

1 RESULTS SETTINGS

5) PING ms @ DOWNLOAD I 1) UPLOAD Mbps

2.94 2.92

Connections
HOW DOES YOUR NETWORK AVAILABILITY

Mult COMPARE WITH YOUR EXPECTATIONS?

PUNTONET
1 2 3 4 -

Fig 8.- Prueba de velocidad 1, desde la red local
Fuente: Propia

) RESULTS SETTINGS

© DOWNLOAD Mbps 1) UPLOAD Mbps

0.68 0.34

Connections

HOW DOES YOUR NETWORK AVAILABILITY
Mult COMPARE WITH YOUR EXPECTATIONS?

Movistar Ecuador
1 2 3 4 S

bett

Fig 9.- Prueba de velocidad 2, desde la red local
Fuente: Propia
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RESULTS SETTINGS

%) PING ms © DOWNLOAD Mbps +) UPLOAD Mbps

28 0.74 2.07

-

Connections
RATE YOUR PROVIDER
Mu

Redecom

Fig 10.- Prueba de velocidad 3, desde la red local
Fuente: Propia

v) RESULTS SETTINGS

5) PING ms © DOWNLOAD s ©) UPLOAD |

4 1.69 3.43

Connections

HOW DOES YOUR DOWNLOAD SPEED COMPARE
WITH YOUR EXPECTATIONS?

PUNTONET
2 3 4

Fig 11.- Prueba de velocidad 4, desde la red local
Fuente: Propia

A mas de las herramientas descritas anteriormente, debemos destacar que el sistema
operativo RouterOS posee un sistema integrado MRTG para el archivo de gréficas de
consumo por interfaz. A continuacion, se muestran las imagenes de las graficas de
consumo de la interfaz ether1 del Router Core, la misma que se conecta con el router del

proveedor del Internet CNT EP.

Las Figuras 12 y 13 permiten observar el trafico maximo, promedio y actual del consumo
de entrada y salida sobre la interfaz ether1 del Router de Core. Estos resultados permiten
concluir que los dispositivos de la red interna llegan a consumir toda la capacidad de

download contratada con el proveedor, pudiendo generar saturacion en la red por la
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heterogénea distribucion de los recursos de ancho de banda a todos los dispositivos de

red.

"Weekly” Graph (30 Minute Average)

35.00M0

SRS | O N N S

17 .50 .n"""“””én"""””. .""“””é ............

A U0 0 O 0 O w1 9
0.00Mb BB NN W

Mon Tue Wed Thu Fri Sat Sun Mon

Max In: 34.61Mb; Average In: 3.52Mb; Current In: 237.33Kb;
Max Out: 3.41Mb; Average Out: 230.08Kb; Current Out: 9.37Kb;

Fig 12.- Grdfica de consumo semanal
Fuente: Propia

Interface <ether1> Statistics

« Last update: Mon Dec 16 21:27:11 2019

"Daily” Graph (5 Minute Average)

35.001b
26.25Mb
17 501
B.79M 14 §' .

14 16 18 20 22 0 2 4 6 8§ 10 12 14 16 18 20

Max In: 34.11Mb; Average In: 4.66Mb; Current In: 48. 14Kb;
Max Out: 3.84Mb; Averace Out: 259.48Kb; Current Out: 7.21Kb;
Fig 13.- Grdfica de consumo diario
Fuente: Propia
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2.4 Analisis de trafico de la red

Para el andlisis de trafico que circula por la red de datos de la UES, se utiliza la
herramienta Wireshark, con el propdsito de clasificar el trafico que luego sera de vital

importancia para el disefio de la calidad de servicio con una priorizacién adecuada.

Las muestras tomadas pertenecen a un horario de mayor concurrencia de dispositivos en
la red, para que la toma de informacion sea proporcional. A continuacion, las Figuras 14
y 15, permiten observar parte de los componentes del trafico, como son origen, destino,

protocolo, entre otros.

& ® X6 QesEF IS
M [ Apply a display filter ... <3/> £3 -] Expression. +
No. Time Source Protocol | Lengtt Info

531. 79.937767 181.37.56.177 172.16.1.107 uoP 1455 58485 - 53552

531.. 79.937971 172.16.1.107 181.37.56.177 uopP 62 53552 - 58485 Len=20

531.. 79.938063 181.37.56.177 172.16.1.107 uopP 1455 58485 - 53552 Len=1413

531. 79.938179 172.16.1.107 181.37.56.177 uoP 62 53552 - 58485 Len=20

531. 79.942843 190.205.163.23 172.16.1.107 TCP 1514 34984 - 50747 [ACK] Seq=3869069 Ack=4383 Win=4096 Len=1448 TSval=651192898 TSecr=793350527
531.. 79.942850 181.37.56.177 172.16.1.107 uopP 1455 58485 - 53552 Len=1413

531.. 79.943090 172.16.1.107 181.37.56.177 uopP 62 53552 - 58485 Len=20

531.. 79.947821 79.98.219.224 172.16.1.107 BitTo.. 1506 Bitfield[Malformed Packet]

531. 79.947827 189.140.79.20 172.16.1.107 TP 1466 43611 - 50743 [ACK] Seq=3404801 Ack=3862 Win=4096 Len=1400 TSval=368757128 TSecr=793350670
531.. 79.948021 172.16.1.107 189.140.79.20 TCP 66 50743 - 43611 [ACK] Seq=3879 Ack=3406201 Win=2048 Len=0 TSval=793350867 TSecr=368757128

531.. 79.951417 181.37.56.177 172.16.1.107 UDP 1455 58485 - 53552 Len=1413
3 951423 201.218.117.209 2.16.1.107 TCP 5 TCP Retr nission] 6 3
531. 79.951588 172.16.1.107 201.218.117.209 TCP 86 50785 - 6881 [ACK] Seq=3941 Ack=3457825 Win=2025 Len=
531. 79.951821 172.16.1.107 181.37.56.177 UDP 62 53552 - 58485 Len=20

01.218. 172.16.1.10 53 TCP Retr nission] 6881 - 50785 [ACK]
172.16.1.107 201.218.117.209 TCP 78 50785 - 6881 [ACK] Seq=3941 Ack=3462169 Wil

TSval=793350870 TSecr=416475224 SLE=3465065 SRE.

41 Win=2048 Len=1448 TSval=416475224 TSecr=7]
al=793350870 TSecr=416475224 SLE=3465065 SRE.

1980 L TSv

531.. 79.952070

531. 79.952107 172.16.1.107 201.218.117.209 TcP 78 [TCP Window Update] 50785 - 6881 [ACK] Seq=3941 Ack=3462169 Win=2048 Len=0 TSval=793350870 TSecr=41647.
532.. 79.960475 190.205.163.23 172.16.1.107 TP 1514 34984 - 50747 [ACK] Seq=3870517 Ack=4383 Win=4096 Len=1448 TSval=651192936 TSecr=793350562
532.. 79.960598 172.16.1.107 190.205.163.23 TCP 66 50747 - 34984 [ACK] Seq=4417 Ack=3871965 W: 025 Len=0 TSval=793350879 TSecr=651192898

L 532. 79.962769 189.140.79.20 172.16.1.107 TCP 1466 43611 - 50743 [ACK] Seq=3406201 Ack=3862 Win=4096 Len=1400 TSval=368757147 TSecr=793350688
532.. 79.969748 88.10.138.60 172.16.1.107 TCP 1514 6881 - 50819 [ACK] Seq=2482282 Ack=3180 Win=1066 Len=1448 TSval=78733882 TSecr=793350691 [TCP segment .
532.. 79.970849 88.10.138.60 172.16.1.107 TP 1514 6881 ~ 50819 [ACK] 83730 Ack=3180 Win=1066 Len=1448 TSval=78733882 TSecr=793350691 [TCP segment .
532.. 79.970968 172.16.1.107 88.10.138.60 TcP 66 50819 ~ 6881 [ACK] 97 Ack=2485178 Win=2025 L TSval=793350888 TSecr=78733882
532.. 79.973291 88.10.138.60 172.16.1.107 TCP 1514 6881 - 50819 [ACK] Seq=2485178 Ack=3180 Win=1066 Len=1448 TSval=78733882 TSecr=793350691 [TCP segment .
532.. 79.973445 172.16.1.107 88.10.138.60 TCP 66 50819 - 6881 [ACK] Seq=3197 Ack=2486626 Win=2048 Len=0 TSval=793350890 TSecr=78733882
532.. 79.975965 190.205.163.23 172.16.1.107 TcP 1514 34984 - 50747 [ACK] Seq=3871965 Ack=4383 Win=4096 Len=1448 TSval=651192936 TSecr=793350562

532.. 79.976131 172.16.1.107 190.205.163.23 TcP 66 50747 - 34984 [ACK] Seq=4417 Ack=3873413 Win=2048 Len=0 TSval=793350892 TSecr=651192936

Frame 1: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface @
Ethernet II, Src: Routerbo_71:93:f8 (64:d1:54:71:93:18), Dst: Apple_08:db:18 (f0:79:60:08:db:18)
Internet Protocol Version 4, Src: 189.140.79.20, Dst: 172.16.1.107

Transmission Control Protocol, Src Port: 43611, Dst Port: 50743, Seq: 1, Ack: 1, Len: 1400

Data (1400 bytes)

vvvvyy

f0 79 60 08 db 18 64 d1 54 71 93 f8 08 00 45 00 y d- Tq E

10 05 ac @0 00 40 00 33 06 88 30 bd 8c 4f 14 ac 10 @3 00
01 6b aa 5b c6 37 a5 a@ @4 6d 82 fc bo 49 80 10 k- [7 mo-I
of ff 42 a4 00 00 01 01 08 0a 15 f9 99 Oe 2f 48 B /H
6f @d 38 50 2b 11 15 4e 4d 37 72 14 36 5d 12 d7  0-8P+ ‘N M7r-6]
db 34 9c ec ¢9 62 cc 2a 98 1b b2 @e bf cb a6 06 4 bx

1f 7e 57 f0 d4 03 11 b6 23 3f 9e 4f 57 80 82 05 ~W #7-0W
b7 1f 2e 28 da 5d 4c 54 b8 47 22 6e 18 3f 95 24 (ILT G"n- 28
a2 86 4c 84 3b 55 77 8c 79 91 54 fo 25 3f 83 82 LojUw: y T-%?
ba 4f of fa ed 73 19 6b 70 df a2 fe 07 19 76 e2 0 s'kp v
67 91 81 27 7e 4e el 68 3d bf 90 5f 44 cf 1156 g '~N-h = - DV
47 9c 6¢c 85 a3 f5 f4 88 61 b5 a9 96 30 23 d7 c3 G- 1 a - o#

© 7 Wi-Fi: en0: <live capture in progress> Packets: 53209 - Displayed: 53209 (100.0%) Profile: Default
Fig 14.- Andlisis de trdfico 1 — Wireshark
Fuente: Propia
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(] R 6 Q & = = Q Q & IF
filter ... <38/> 3 ~| Expression. +
No. Time Source Destination Protocol | Lengtt Info
412.. 555.575544 186.136.55.41 172.16.1.107 TCP 566 26085 - 49779 [ACK] Seq=1619654 Ack=5547 Win=4096 Len=500 TSval=1039766171 TSecr=793796954

555.575613 172.16.1.107 186.136.55.41 TCP 66 49779 - 26085 [ACK] Seq=5547 Ack=1620154 Win=2040 Len=0 TSval=793797256 TSecr=1039766171
555.576627 186.136.55.41 172.16.1.107 TCP 526 26085 - 49779 [PSH, ACK] Seq=1620154 Ack=5547 Win=4096 Len=460 TSval=1039766171 TSecr=793796954
555.576680 172.16.1.107 186.136.55.41 TCP 66 49779 - 26085 [ACK] Seq=5547 Ack=1620614 Win=2040 Len=0 TSval=793797257 TSecr=1039766171
555.578126 90.162.156.58 172.16.1.107 uoP 1514 6881 - 53552 Len=1472

555.578325 172.16.1.107

UDP 65 53552 - 6881 Len=23

0f-Order] 44
443 [ACK] Seq=
0f-Order] 44

555.580743

555.581287 172.16.1.107 186.42.100.98 TCP 86
3 172.16.1.107 TCP 7 €

555.583780 172.16.1.107 186.42.100.98 51715 - 443 [ACK] Seq=50177 Ack=8484029 Win=128128 Len=0@ TSval=793797263 TSecr=525970527 SLE=8485477 S.

555.584204 186.133.157.210 172.16.1.107 uoP 1471 28444 - 53552 Len=1429

. 555.584476 172.16.1.107 186.133.157.210 UbP 62 53552 - 28444 Len=20

555.586476 172.16.1.107 186.42.100.98 1122 Application Data

1 t ,

412.. 555.588013 172.16.1.107 186.42.100.98 TCP [TCP Window Update] 51710 - 443 [ACK] Seq=44796 Ack=8635666 Win=131072 Len=0 TSval=793797266 TSecr=147.
412.. 555.589987 177.224.192.8 172.16.1.107 TCP 566 6881 - 50984 [ACK] Seq=3414104 Ack=7959 Win=131072 Len=500 TSval=83362468 TSecr=793796648 [TCP segment.
412.. 555.591484 188.79.139.248 172.16.1.107 uoP 1514 6881 - 53552 Len=1472

412.. 555.591659 172.16.1.107 188.79.139.248 uoP 65 53552 - 6881 Len=23

412.. 555.594533 181.16.99.53 172.16.1.107 ubP 1514 6881 - 53552 Len=1472

412.. 555.594714 172.16.1.107 181.16.99.53 uoP 65 53552 - 6881 Len=23

412.. 555.595421 172.16.1.107 201.218.117.209 TCP 66 50785 - 6881 [ACK] Seq=11156 Ack=7070726 Win=2048 Len=0 TSval=793797272 TSecr=416945653

412.. 555.597510 186.42.100.98 172.16.1.107 TLSvl. 1514 Ignored Unknown Record

412.. 555.597617 172.16.1.107 186.42.100.98 TCP 78 [TCP Window Update] 51715 - 443 [ACK] Seq=50177 Ack=8484029 Win=131072 Len=0 TSval=793797274 TSecr=525.
412.. 555.600462 181.16.99.53 172.16.1.107 uoP 1514 6881 - 53552 Len=1472

412.. 555.600670 172.16.1.107 181.16.99.53 UDP 65 53552 - 6881 Len=23
2 B 186.42.100. 9! 172.16.1.10 cP 10 ]
412.. 555.602954 186.42.100.98 172.16.1.107 TLSvl.. 602 Application Data

412.. 555.603101 172.16.1.107 186.42.100.98 TCP 78 51710 - 443 [ACK] Se

412.. 555.603136 172.16.1.107 186.42.100.98 TCP 66 51674 - 443 [ACK] Seq=58088 Ack=8687042 Win=130496 Len=0 TSval=793797279 TSecr=3059367713
412.. 555.604651 188.79.139.248 172.16.1.107 uoP 1514 6881 - 53552 Len=1472

412.. 555.604884 172.16.1.107 188.79.139.248 UbP 65 53552 - 6881 Len=23

Frame 1: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface 0
Ethernet II, Src: Routerbo_71:93:f8 (64:d1:54:71:93:f8), Dst: Apple_08: 18 (f0:79:60:08:db:18)
Internet Protocol Version 4, Src: 189.140.79.20, Dst: 172.16.1.107

Transmission Control Protocol, Src Port: 43611, Dst Port: 50743, Seq: 1, Ack: 1, Len: 1400

Data (1400 bytes)

vvvvyy

f0 79 60 08 db 18 64 d1 54 71 93 f8 08 00 45 00 y -d- Tq E
@5 ac 00 00 40 00 33 @6 88 30 bd 8c 4f 14 ac 10 @3 ‘@0
@1 6b aa 5b c6 37 a5 a@ @4 6d 82 fc bo 49 80 10 k- [-7 m I
of ff 42 a4 @0 00 01 01 08 0a 15 f9 99 Oe 2f 48 /H
6f 0d 38 50 2b 11 15 4e 4d 37 72 14 36 5d 12 d7 08P+ ‘N M7r-6]

n0: <live capture in progress> Packets: 412837 - Displayed: 412837 (100.0%)

Fig 15.- Andlisis de trdfico 2 — Wireshark
Fuente: Propia

Posterior al uso de Wireshark, se ha utilizado la herramienta PRTG con una version de
prueba por 30 dias, para determinar el porcentaje de uso de los diferentes tipos de traficos;
es asi como en base a las Figuras 16, 17, 18 y 19, se puede apreciar que el porcentaje de
paquetes de trafico www es de 50%, seguido de la categoria otros con el 46%, ademas de

IP fuente y destino, puerto, protocolo; asi como el trafico de cada servicio.

3

o _
2 g
2 2
c
@

W

Ed

50% Www

Jtros

Fig 16.- Porcentaje de uso de protocolos con la herramienta PRTG
Fuente: Propia
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Pos

Otros

IP fuente

[172.217.8.142]

172.217.8.68

yyz08s14-in-f132.1€100.net (172.217.2.132)
[216.239.34.117]

[172.217.8.69]

[192.168.35.1]

JuanSC-PC.localdomain (10.211.55.4)

mia07s48-in-f3.1e100.net (172.217.8.99)

40.241.186.35.bc.googleusercontent.com (35.1...

mia09s02-in-f3.1€100.net (172.217.2.195)
172.217.3.78

mia09s18-in-f14.1e100.net (172.217.2.142)
JuanSC-PC.localdomain (10.211.55.4)
fdb2:2¢26:f4e4::1198:3c07:29dd:bc1a
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Fig 17.-Uso de puerto y protocolo con la herramienta PRTG

Fuente: Propia
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Fig 18.- Trdfico por Servicio 1
Fuente: Propia
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Sensor: Examen de paquetes
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W Vzrious (MByte/s)
Total Total Otros Otros www www FTP/P2P FTP/P2P Mail Mail
Fecha Hora (volumen) (velocidad) (volumen) (velocidad) (volumen) (velocidad) (volumen) (velocidad) (volumen) (velocidad)
1.507 255 0,01 0,12
Sumas (de 16 valores) MByte 71 MByte MByte MByte MByte
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Fig 19.- Trdfico por servicio 2
Fuente: Propia
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2.5 Identificacion y clasificacion de servicios criticos

Finalmente, se realiza un andlisis en conjunto con el personal de cada departamento de la
institucion, con el proposito de identificar y elaborar una clasificacion de los niveles
criticos de los servicios que manejan en sus actividades diarias, ilustrados en la Tabla 2.
Tomando en cuenta la premisa de que lo critico se convierte en una causa por la que sus
actividades en funcién al uso de los recursos de Internet se verian afectadas en su
totalidad, el nivel medio en el cual su desempefio no se veria afectado en su totalidad y el

nivel no critico que no interviene en el desarrollo de sus actividades y gestion en la UES.

Tabla 2.- Niveles de criticidad

DEPARTAMENTO CRITICO MEDIO NO CRITICO
Administrativo Mikareno Correo Navegacion
electronico Gmail
Colecturia Facturacion Correo Navegacion
electronica, Bancos | electronico Gmail
Secretaria General = Mikareno Correo Navegacion
electronico Gmail
Laboratorios Plataformas Navegacion Actualizaciones de
educativas software
Docentes Mikareno YouTube Otros

Fuente: Propia
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3 MARCO TEORICO

3.1 Modelo jerarquico de tres capas

Un buen disefio de una red se convierte en un requisito fundamental para que una
organizacion se vuelva competitiva y por ende subsista en el mercado o en el medio en el
que se desarrolle, en este caso, un disefio apropiado para la red de datos de la UES
permitird que los procesos académicos se automaticen en funcion del tiempo con un

adecuado acceso a la plataforma de gestion educativa.

El disefio en capas permite implementar funciones especificas en cada una de ellas, de
este modo, se simplifica el proceso de disefio de una red de datos, para su posterior

implementacion y finalmente en su administracion.

“En arquitecturas de red mallada o plana, los cambios tienden a afectar a una gran
cantidad de sistemas. El disefio jerarquico permite restringir los cambios operativos a un
subgrupo de red, lo que facilita la administracion y mejora la recuperabilidad. La
estructuracion modular de la red en elementos pequefios y faciles de comprender también
facilita la recuperabilidad mediante aislamiento de fallas mejorado” (Cisco System Inc,

2014)

Este modelo consta de tres capas que son y se detallan en la Figura 20.

e (Capa de acceso: Switching
e (Capa de distribucion: Routing

e (Capa de nucleo: Backbone
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Distribucién

Acceso
de clientes

Fig 20.- Modelo jerdrquico de tres capas
Fuente: Cisco System Inc 2014 - https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-
05_campus-wireless_wp_cte_es-xl_42333.pdf

A pesar de haber indicado que cada capa ofrece una funcionalidad diferente en la red, es
importante resaltar que segun la dimension de la misma, es posible ejecutar el disefio de
una red de datos con una o dos capas, esto se puede notar, en organizaciones que su
infraestructura estd situada en solo sitio, en ese caso se utilizaran las capas de acceso y
distribuciéon unicamente. Por el contrario, en organizaciones con infraestructuras
distribuidas en varios sitios 0 con una sola, pero de grandes proporciones, se disefiara la

red con las tres capas: acceso, distribucion y nucleo.

Capa de acceso

Su principal funcién es ofrecer conectividad a los dispositivos finales con la red, como
computadores, equipos portatiles, tablets, teléfonos inteligentes, teléfonos IP, puntos de
acceso inaldmbricos, medios de almacenamiento o camaras de videovigilancia, por un

medio inalambrico o fisico, como se puede observar en la Figura 21.
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Punto de acceso
Portatil inalambrico

Switch de
acceso

Telepresencia
personal

=

Usuario Teléfono IP

Fig 21.- Capa de acceso
Fuente: https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-05_campus-
wireless_wp_cte_es-x|I_42333.pdf

Por otro lado, en esta capa también se hace referencia a la conectividad ofrecida con un
ancho de banda de alta velocidad, la misma que admite administrar rafagas en las tareas
diarias de los usuarios de la red, como navegacion, acceso a cuentas de correo,

herramientas de gestion académica, streaming de video, etc.

Ademas, la capa de acceso permite administrar varias redes légicas, por lo tanto, se
justifica la segmentacion de la red con el objetivo de aumentar su rendimiento, facilitar

su administracion y aumentar su seguridad.

Capa de distribucion

Su funcion principal es brindar la comunicacion entre las dos capas restantes, acceso y
nicleo mediante un enrutamiento para llegar a su destino final. Por otro lado, agrega
politicas para controlar el flujo de trafico de la red y gestiona los dominios de broadcast
de las redes LAN y VLAN definidas en la capa de acceso con el objetivo de separar el

trafico de cada subred, en nuestro caso por cada departamento existente en la UES.

Para continuar, se listan otras funciones que se implementan en esta capa:
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Enrutamiento entre redes 16gicas de la red

Politicas de seguridad y listas de acceso

Calidad de servicio

Gestion de broadcast y multicast

Capa Nucleo

Esta capa es el backbone de una red de alta velocidad. Su principal funcion es la
interconectividad entre los dispositivos hacia el interior de la infraestructura, por ejemplo,
los routers de la capa de distribucion; por esta razén el ntcleo debe estar siempre
disponible y redundante. Ademas de la funcién mencionada, permite conectarse con los
recursos fuera de la red de datos, como son los recursos de Internet, es decir, se encarga

de transportar volimenes de trafico considerables en forma rapida y confiable.

Diseiio de dos capas

Se lo denomina también nucleo fusionado. Bajo la condicion de la dimension de la red
local, la capa de distribucion puede ofrecer conectividad hacia la red WAN o servicios de
perimetros de Internet en una red de mediana dimension. En conclusion, como se muestra
en la Figura 22, un dispositivo de red como un router o un switch en la capa de
distribucion puede convertirse en un dispositivo de capa ntcleo y distribucion a la vez.

En este modelo la capa de acceso no sufre cambios.
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Fig 22.- Modelo de dos capas
Fuente: https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-05_campus-
wireless_wp_cte_es-xI_42333.pdf

3.2 Segmentacion de redes de datos

A medida que una red de datos crece con respecto a su a nivel fisico, es decir, que se
incrementa el nimero de equipos de red y de dispositivos finales entre fijos y moviles,
aparecen problemas con respecto a la escalabilidad y al rendimiento de la red, asi como
en la administracion de las direcciones IPs. Por tal razon, para solventar el problema
generado debido al cambio de una red pequefia a una red medianamente grande, es
imprescindible dividir la red y agrupar a los hosts en subredes especificas para ser

interconectadas entre si.

Al implementar una segmentacion de red, se toma en cuenta caracteristicas comunes que

justifiquen su agrupacion, como: ubicacion geografica, proposito y propiedad.
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Cuando hablamos de agrupacion geografica, especificamente se define como la
segmentacion de subredes para cada sucursal ubicadas en diferentes localidades, con el
objetivo de que cada sede opere con una subred diferente a las demads subredes, de esta

manera la administracion de cada una de ellas es independiente entre si.

Si la agrupacion se enfoca a la propiedad, la caracteristica principal es la de permitir la
administracion y gestion de subredes donde el control de acceso y roles de cada una de

ellas, difieran entre si, ya sea entre departamentos o grupos de usuarios de cada subred.

Por ultimo, para la presente investigacion se aplica la agrupacién para propositos
especificos. El aspecto clave de este método, como muestra la Figura 23, es la division
en subredes por departamentos y la agrupaciéon de usuarios segun el uso de una
herramienta en comun, el acceso a recursos de red afines, patrones de trafico similares y
pertenezcan al mismo nivel de criticidad detallado en la tabla ntimero 2 del capitulo

anterior.

Los disefiadores de redes deben
preguntar: jen funcién de qué debe
dividirse la red?

Oficina del Departamento Legal

Oficina de
ventas

Fig 23.- Segmentacion por propdsito
Fuente: CCNA Exploration 4.0 Aspectos bdsicos de networking
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Recordemos que, a medida que los dispositivos en las redes se incrementan, surgen
distintos problemas, los cuales inciden principalmente en su rendimiento, seguridad y la

administracion de direcciones IPs.

Rendimiento

Al mantener una red plana con un solo segmento de red, se generan varias complicaciones
que influyen directamente en el rendimiento, uno de ellos se produce cuando aparecen
volumenes de trafico considerables que circulan por la red y que conllevan a la saturacién

del medio y afectan a la velocidad de la transmision de datos.

Ante esto, como se muestra en la Figura 24, se propone una division de red, para
agruparlos en segmentos y evitar el trafico broadcast general de toda la red, por lo tanto,
cada subred maneja su propio dominio de broadcast, de este modo se evita la saturacion

de la capacidad de toda la red y se asegura un apropiado rendimiento de la infraestructura.

Fig 24.- Rendimiento
Fuente: CCNA Exploration 4.0 Aspectos bdsicos de networking

Un trafico broadcast aparece cuando un host o dispositivo envia un mensaje broadcast a
toda la red, especificamente cuando desconoce su destino, es decir, envia el mensaje a

todos los host o dispositivos de la red. Si la red es de grandes proporciones con respecto
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al numero de host, es visible que este trafico aumenta significativamente generando

problemas de sobrecarga en la red, degradando su fluidez en los datos.

Seguridad

A mas de lo tratado, la segmentacion de redes nos ofrece otra ventaja en relacion a la
seguridad, lo que permite darle un tratamiento diferenciado a cada subred en relacion a
politicas de acceso segun el rol que desempena dentro de cada departamento en una red

de datos.

En referencia a nuestra investigacion, al proponer un disefio de una red dividida en
segmentos o subredes por departamentos, se otorga la posibilidad de aplicar politicas de
seguridad como permitir o prohibir el acceso a servicios segun los requerimientos dados
por la administraciéon con el proposito de asegurar la disponibilidad de la red y las
comunicaciones y gestionar el acceso a datos especificos dentro de la red de la institucion,

como se muestra en la Figura 25.

Aumentar la seguridad

Registros de

estudiantes

Administrador

Interhet

Investigacion

Cada usuario tiene bloqueado
el acceso a los servidores de
otros departamentos.

Investigador

Fig 25.- Seguridad
Fuente: CCNA Exploration 4.0 Aspectos bdsicos de networking
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Administracion de direcciones IP

El direccionamiento IP en una red es muy importante para la transmision de datos entre
dispositivos pertenecientes a un mismo segmento de red o con otros de distinta subred.
Por consiguiente, es fundamental desarrollar un plan que permita disefiar, implementar y
administrar la asignacion del direccionamiento IP, para asegurar que el rendimiento de la

red sea eficaz y eficiente.

Las direcciones IPv4 de 32 bits se las representan en formato decimal punteada, por facil
interpretacion y manejo humano, a diferencia del formato binario. La condicion que debe
cumplir es que cada dispositivo dentro de una red debe ser identificado por una direccion
IP unica, de este modo se identifica la direccion de origen del paquete y la direccion de

destino del paquete en la comunicacién entre hosts.

La siguiente direccion IP 192.168.1.23, se encuentra expresada en formato puntos

decimal.

Existen tres tipos de direcciones IP:

Direccion de red: Hace referencia a la red. 192.168.1.0

Direccion de broadcast: Permite enviar paquetes a todos los hosts en una red.
192.168.1.255

Direccion de host: Es unica en una red y estd entre la direccion de red y broadcast.

192.168.1.23

Prefijos de red

Comunmente es identificada como méascara de subred, consta de 32 bits al igual que la

direccion IPv4 y permite conocer el rango de hosts permitidos dentro de la direccion red.
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Por ejemplo, la red 192.168.1.0/24, donde la longitud de prefijo /24 indica que los
primeros 24 bits son la direccion de red y los 8 restantes representa la porcion de host, en

este caso el nimero de host permitidos serian 254.

La Figura 26, permite comprender los conceptos anteriormente descritos.

Rango de host Direccién de broadcast

172.16.4.0 /24 172.16.4.0 172.16.4.1 - 172.16.4.254 172.16.4.255

172.16.4.0/25 172.16.4.0 172.16.4.1 -172.16.4.126 172.16.4.127

172.16.4.0 /26 172.16.4.0 172.16.4.1 - 172.16.4 62 172.16.4.63

172.16.4.0/27 172.16.4.0 172.16.4.1 - 172.16.4.30 172.16.4.31

Representacion binaria 10101100.00010000.000001 10101100.00010000.00000100.00000001 10101100.00010000.00000100.00011111
27 bite de red 00.000 00000

10101100.00010000.00000100.00000010

10101100.00010000.00000100.00000011

10101100.00010000.00000100.00011110

MISMA DIRECCION DERED =~ A A DIFERENTE DIRECCION DE
PARA TODOS LOS PREFIJOS BROADCAST PARA CADA
PREFIJO

Fig 26.- Direccionamiento en una red IPv4
Fuente: CCNA Exploration 4.0 Aspectos bdsicos de networking

Planificacion de direccionamiento de la red

Anteriormente, se habia resaltado que el apropiado disefio de un plan de direccionamiento
IP, asegura el correcto desempefio de una red institucional, por tal razon, la planificacion

tiene que ser enfocada a los siguientes puntos:

Evitar IPs duplicadas

Sin un apropiado plan de asignacion de direcciones IPs se pueden generar problemas de
duplicacion de IPs, que consiste en que dos o mas host tengan el mismo direccionamiento,
incumpliendo con la premisa que cada host debe tener un Unico direccionamiento IP

dentro de una red.
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Acceso y control

A mas de los host o dispositivos finales de los usuarios de una red, se cuentan con ciertos
dispositivos como son los servidores, los mismos que dependiendo de su servicio deben
ser accesibles tanto dentro de la red o fuera de ella. Esto significa que si no mantenemos
un adecuado plan o si por algiin motivo el servidor cambid su direccion IP, primero no
estara disponible dentro de la red y luego las politicas de control y seguridad aplicadas al

servidor quedaran sin efecto.

Monitoreo y rendimiento

Si la documentacion del direccionamiento IP de una red es precisa, facilita
considerablemente la solucion de problemas en una red, dado que mediante el uso de una
herramienta de monitoreo se podra identificar facilmente el host que se encuentra
afectando al rendimiento mediante su direccion IP, de este modo se pueden tomar

acciones correctivas sobre el dispositivo.

Asignacion estatica

Consiste en que el host debe ser configurado manualmente los pardmetros de red, como
son: direccion IP, mascara de red y gateway por defecto o puerta de enlace. Esto ocurre,
con servidores, impresoras y otros dispositivos de red que son accesibles para los demas
hosts de la red o en ciertos casos desde fuera de la misma, es decir, alcanzables desde otro

segmento de red o desde Internet.

Asignacion dinamica

A diferencia del método anterior, la asignacion de las direcciones IPs a los dispositivos

se lo realiza mediante el protocolo DHCP — Protocolo de configuracion dindmica de host.
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Puntualmente, en la red de la UES la mayor poblacion de dispositivos finales son de
tecnologia inalambrica como computadores portatiles, tablets y teléfonos inteligentes, lo
que conlleva a usar un direccionamiento dindmico. De tal forma que la asignacion de

direcciones a los hosts serd dinamica sin necesidad de configurarlos manualmente.

Es necesario resaltar que en la presente investigacion, el disefio contempla el uso de
direccionamiento estatico y dindmico segln el requerimiento, ahora bien, el actual router
de Core de la UES cumple con las condiciones técnicas para utilizar el protocolo DHCP
y sus parametros asociados como grupo de direcciones, aislamiento de ciertas IPs para
evitar duplicacion, reutilizacion de direcciones; por lo tanto sera el encargado de entregar
la direccion IP, mascara de red, gateway y DNS, pardmetros escenciales para una

comunicacién local como hacia Internet.

VLAN

Una red de area local virtual VLAN, es un método en capa 2 que permite multiples LANs
virtuales en una sola interface fisica, como ethernet, inaldmbrica u otra, para segregar

redes LANs de manera eficiente. (Mikrotik, 2018).

“Es un método de crear redes logicamente independientes dentro de una misma red fisica.
Varias VLANSs pueden coexistir en un mismo conmutador fisico o en una unica red fisica.
Son utiles para reducir el tamafio del dominio de difusién y ayudan en la administracion
de la red separando segmentos logicos de una red de area local (como departamentos de
una empresa) que no deberian intercambiar datos usando la red local (aunque podrian

hacerlo a través de un enrutador de capa 3)” (Fonquernie, 2013)
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802.1Q

IEEE 802.1Q es el protocolo mas usado para las redes virtuales VLANSs. Este estandar de
encapsulacion define como se adiciona un campo de identificacion dentro de la cabecera

ethernet, como se muestra en la siguiente Figura 27.

Preamble | Destination | Source Type PayLoad [ CRC/FCS
MAC MAC
address address

Preamble | Destination | Source 802.1Q Type PaylLoad Recalculated
MAC MAC header field
address address (VLAN ID) CRC/FCS

Fig 27.- 802.11Q
Fuente: https://wiki.mikrotik.com/wiki/Manual:Interface/VLAN

Es asi qeue cada VLAN se maneja como una subred independiente, es decir, un host de
una VLAN no podrd comunicarse con otro host que pertenezca a otra VLAN sin un
dispositivo de Capa 3. Si por el contrario, se necesita establecer comunicacion entre hosts
de diferentes VLANSs se debera agregar al disefio de la red de la institucion un enrutador
que permita el intercambio de informacion entre dispositivos de la red, puntualmente en
nuestro caso de estudio entre dispositivos de diferentes departamentos, si alguno de los
requerimientos fuera el mencionado. RouterOS permite usar hasta 4095 VLANs, cada

una con un identificador unico por interfaz.

3.3 Modelos de calidad de servicio

La administracion del trafico con prioridades es un tema crucial en una red de datos donde
el objetivo principal es garantizar el acceso a servicios criticos y mas importante atin que
no se vean interrumpidos debido a demoras o saturacion del medio. La tecnologia que

permite realizar esta gestion se denomina Calidad de Servicio o por sus siglas en inglés
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QoS — Quality of Service. La Figura 28 muestra la signacion de prioridades en base al

que genere mayor porcentaje de paquetes.

Voice Over IP All communication has some
access to the media, but higher
priority communication has a
greater percentage of the

Hih Pnori‘ Queue packets
=ym =  m W

g_ Medium Prio

-4

Financial ~ Link to Network -
Transaction /‘ Low Priority Queue

o - e

ma) Page
Fig 28.- Priorizacion con QoS

Fuente: https.//community.cisco.com/t5/blogs-routing-y-switching/fundamentos-de-qos-calidad-de-servicio-en-
capa-2-y-capa-3/ba-p/3103715

Con la implementacion de una politica de QoS en la red de una organizacion, se pueden
definir reglas para los distintos tipos de trafico y evitar un problema muy comun en las
redes con un mal disefio como es la congestion, la misma que puede generarse primero
cuando los enlaces tienen sobresuscripcion de dispositivos y luego, cuando los
dispositivos generan un volumen de trafico superior a la capacidad del enlace, precisando
en esta instancia que QoS no genera ancho de banda sino que lo gestiona para distribuirlo

segun las politicas a ejecutar y sus prioridades.

A continuacion, se listan ciertos puntos que incentivan a disefiar una red con calidad de

servicio:

e Maximizar el uso del ancho de banda disponible en la red
e Gestionar el buen uso de la capacidad contratada de acceso a Internet para evitar

el sobredimensionamiento de contratacion de ancho de banda.

41



e Asegurar el acceso a aplicaciones y herramientas cruciales para la continuidad de
negocio o actividades diarias en una institucion.

e Equidad de acceso a aplicaciones entre los dispositivos finales de los usuarios
cuando se presentan congestiones en la red.

e La priorizacion de aplicaciones no criticas o de entretenimiento, deben mantener
un nivel inferior de prioridad comparado al de las aplicaciones cruciales o criticas

del negocio.

Para la implementacion de una calidad de servicio se definen las siguientes acciones:

1. Identificar el tipo de trafico que circula por la red
2. Clasificar el trafico de las tomas efectuadas del punto anterior

3. Priorizar el trafico segun las marcas realizadas en la clasificacion

Marcado de paquetes

El modulo de RouterOS con sistema operativo de Mikrotik que permite el marcado de
paquetes IPs de manera especial para un tratamiento interno se denomina Mangle. Dichas
marcas no modifican al paquete, es decir, el paquete ingresa y sale tal cual. Ademas, las
marcas pueden ser usadas en otros modulos de RouterOS como en las politicas de ruteo

y en la calidad de servicio.

Adicionalmente, Mangle permite modificar ciertos campos en el encabezado del paquete

IP como ToS o DSCP y TTL.

El Mangle es el 50% de una buena QoS. (Dobladez, 2019)
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Estructura del Mangle

Las reglas de Mangle se organizan en cinco cadenas por defecto, que son:
e Prerouting. Marca todo lo que ingresa al router
e Postrouting. Marca todo lo que sale del router
e Input. Marca todo lo que tiene como destino el router
e Forward. Marca todo lo que atraviesa el router

e Output. Marca todo lo que origina el router

Las acciones de mangle son:
e Mark-Connection. Marca sdlo el primer paquete
e Mark-Packet. Marca paquetes para politicas de QoS
e Mark-Routing. Marca paquetes para politicas de ruteo
e Change MSS: Cambia el tamafio méximo del segmento, similar al MTU
e Change DSCP (ToS). Cambia el tipo de servicio

e Change TTL. Cambia el tiempo de vida

Mark-Connection

La marca de conexion se la utiliza para identificar una conexién o un grupo de conexiones
asociadas a una marca especifica. En la siguiente figura, se muestra la regla de marcado

de conexion para las conexiones TCP puerto 80 con la cadena prerouting.
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General |Advanced Exdra Action Statistics
Chain: |prerouting |+
Src. Address: | ‘ v
Dst. Address: | ] hd
Protocol: []|6 tcp) ﬂ =
Src. Port: | ] hl
pepor O ]a

New Mangle Rule

General Advanced BExra Action | Statistics
B mark connection ____||E
[ ] Log
Log Prefix: » | v
New Connection Mark: |httpC “i
[v! Passthrough

Fig 29.- Mark Connection
Fuente: Propia

Mark-Packet

Para marcar todos los flujos relacionados con una marca de conexion especifica

utilizamos la accion mark packet. La Figura 30 muestra la regla de marcado de paquete

para la marca de conexion de la Figura 29.

General | Advanced BExra Action Statistics
Chain: lprerouting
Src. Address: [

DstAddess: [ |~

Protocol: v
SePut:[ ]~

Dst. Port: | |~

ayPor[ ]~

In. Interface: l ] N

Outlnteface: [ |~

l v

l v

In. Interface List: l

Out ntefacelist: [ |~

Packet Mark: l

l v

EA

Connection Mark: [_||httpC

New Mangle Rule

General Advanced BExtra Action | Statistics

Action: |mark packet

|| Log
Log Prefix:

New Packet Mark: |httpF
[] Passthrough

Fig 30.- Mark Packet
Fuente: Propia

Principios basicos de QoS

QoS no es solo limitacion, mas bien, es un intento de usar los recursos existentes de

manera racional, es decir, no necesariamente debe usarse toda la capacidad disponible.
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Adicional, la calidad de servicio balancea, prioriza o limita el flujo de datos, previniendo

que un solo dispositivo monopolice el canal de datos.

CIR y MIR

Para utilizar los dos parametros, es necesario agregar una Simple Queue, como se muestra

en la Figura 31.

Existen dos tipos de limites:

e CIR — Committed Information Rate

Garantiza en el peor de los casos, es decir, obtendra lo asegurado. Se lo llama

Limit At en RouterOS.

e MIR — Maximal Information Rate

Es la velocidad maxima a enviar en el mejor de los casos. Denominado Max Limit

en RouterOS.

Target

4 Burst

v~ Time

Queue Tree

Name:

Dst.:

Max Limit:

Burst Limt:
Burst Threshold:
Burst Time:

queuel

192.168.1.0/24

M

unlimited
unlimited

0

Target Upload

¥

LR )

General |Advanced Statistics Traffic Total Total Statistics

5M

unlimited
unlimited

0

*l
4« ¢

Limit At
Target Download Priority
¥ | bits/s Bucket Size:

Queue Type:
bits/s

bits/s Paxeck

s

Fig 31.- CIR y MIR
Fuente: Propia

New Simple Queue

General Advanced | Statistics Treffic  Total Total Statistics

Packet Marks:

<

M

8

0.100
default-small

none

Target Upload

¥

“l

Target Download
2M ¥ | bits/s
8
0.100 ratio

Ll

default-small

«

La calidad de servicio que implementa RouterOS est4 basada en HTB. Hierchical Token

Bucket permite crear estructuras jerarquicas de colas y determinar las relaciones entre

colas, padres e hijos y entre colas hijos. (Mikrotik, 2019)
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Cuando una queue al menos tiene una queue hija se convierte en queue padre. Las queues
padres son las responsables de la distribucion del trafico, mientras que las colas hijas

hacen el consumo de este, obteniendo primero el limit-at.

RouerOS maneja un codigo de colores en relacion con el trafico de las colas.

e Verde: 0% al 50% del trafico disponible utilizado
e Amarillo: 51% al 75% del trafico disponible utilizado

e Rojo: 76% al 100% del trafico disponible utilizado

Prioridad

RouterOS maneja un esquema de prioridad que van del 1 al 8, donde 8 es la prioridad
mas bajay 1 la mas alta. Por defecto trae incluida la prioridad 8. Para explicarlo diremos
lo siguiente: la queue con mas alta prioridad, 6sea una queue que tenga prioridad por
debajo de 8, llegara a su CIR — Limit at antes que la que tiene menos prioridad y la queue
con mas alta prioridad, llegara a su MIR — Max Limit antes que la que tenga menor

prioridad.

La aplicacion de las prioridades dependera del tipo de red, de su utilidad y principalmente
de la clasificacion de los servicios criticos, por ejemplo, como prioridad 8 se mantendrian
los servicios de FTP, actualizaciones de sistemas operativos, P2P y otros que no sean
criticos, llegando a la mayor prioridad 1 los servicios de acceso a una especifica
aplicacion, correo electronico, telefonia IP o segun el proposito de la red, en nuestro caso

el acceso a la plataforma de gestion educativa Mikareno.
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Disciplina de encolamiento PCQ

PCQ — Per Connection Queue

Es una disciplina propietaria de Mikrotik que permite subdividir el trafico encolado segiin
el clasificador seleccionado, de este modo, permite dividir el flujo por IP de origen e IP

de destino segun el sentido del trafico.

Ademas, ofrece la posibilidad de limitar la velocidad de datos que se da a cada flujo,

utiliza los siguientes parametros:

Pcq classifier: se puede seleccionar los identificadores, sr-address, dst-address,
src-port, dst-port

e Pcq-rate: velocidad maxima de datos de cada sub-flujo

e Pcq-limit: tamafio de la cola de un sub-flujo

e Pcq-total-limit: cantidad méxima de datos en todos los sub-flujos

En la Figura 32, podemos observar el comportamiento del algoritmo PCQ en una cola
con pcq-rate de 128kbis/s y un max-limit de 512kbis/s. Claramente se concluye que con
el incremento de usuarios el ancho de banda se divide para cada uno de ellos en partes
iguales, sin embargo, la capacidad maxima de cada usuario no sobrepasa los 128k que

viene configurado por el pcq-rate.
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pcqg-rate=128000

2 users 4 users 7 users
128k L.
73k
128k 73k __|>
queue=pcqg-down 73Kk S

max-limit=512k

128k 128k 73k __]>
73k
128k 128k 3K

Fig 32.- PCQ rate=128000
Fuente: https://wiki.mikrotik.com/wiki/Manual:Queues_-_PCQ

A diferencia del modelo anterior, en la Figura 33, se observa que cuando se configura un
tipo de cola PCQ con pcq-rate=0, divide el trafico del max-limit a los usuarios en partes

iguales llegando a la velocidad méxima del max-limit.

pcqg-rate=0
1 users 2 users 7 users

73k
256k [ 73k | >
73k >

queue=pcq-down 512k

max-limit=512k __73k__1>
73k |2
256k | )z >

73k

Fig 33.- PCQ rate=0
Fuente: https://wiki.mikrotik.com/wiki/Manual:Queues_-_PCQ

Puntualmente, en la presente investigacion se estudiard el modelo de pcq-rate a utilizar
dependiendo de las necesidades de velocidad de cada usuario y la capacidad méaxima
contratada al proveedor en la red de la UES. Depender3 si el caso fuese que se tenga que
distribuir equitativamente la capacidad total o poner un limite maximo para cada usuario,

servicio o aplicacion.
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3.4 Emuladores graficos de red

Los emuladores graficos son herramientas informaticas que permiten la emulacion de
escenarios de entornos de red y analizar su comportamiento, por ejemplo, en el campo
educativo como entorno de ensefianza/aprendizaje donde el presupuesto es escaso para
implementar laboratorios con un buen equipamiento de equipos de redes y
comunicaciones, algo semejante ocurre en el drea de las comunicaciones como entorno
de desarrollo o pruebas pre produccion, donde la emulacion de una solucién a disefiar o
implementar, puede ser tan productiva como efectiva antes de una implementacion

definitiva.

Las caracteristicas de este segmento de software permiten ejecutarlo como herramienta:

Didactica para estudio de redes con varios sistemas operativos de equipos de
comunicaciones como RouterOS y otros sistemas operativos

e De pruebas para analizar el comportamiento de una red en un escenario real

e Para el desarrollo de nuevas configuraciones previo a la implementacion en
escenarios de alta disponibilidad

e Para la simulacion de hardware sin gastar en equipamiento en la etapa de disefio

Podemos nombrar varios emuladores graficos existentes en el mercado como EVE-NG,
Mininet, Core, entre otros, sin embargo, en la presente investigacion nos centraremos en
el uso de GNS3 por un lado porque se cuenta con imagenes del sistema operativo de
Mikrotik RouterOS, luego por la compatibilidad de la emulacion del hardware de la marca
antes mencionada y finalmente se justifica porque cumple con los tres elementos de una

simulacioén que detallamos en la Figura 34.
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Fig 34.- Objetivo de un simulador
Fuente: MIKROTIK NETWORK SIMULATOR PRESENTED BY ROFIQ FAUZI MUM Nov Indonesia

GNS3

Es un simulador de red grafico que puede ser ejecutado en plataformas como Windows,
Mac OS y Linux, y es el esfuerzo colaborativo de algunos especialistas, talentosos y de
fuerza industrial como Cristopher Fillot, Jeremy Grossman y Julien Duponchelle.

(Neumann, 2015).

GNS3 permite disefar y probar topologias de redes basicas y complejas en el computador
con marcas como Cisco, Juniper, Mikrotik, Arista y Vyatt networks. Comunmente, es
usado en entornos educativos para la preparacion de estudiantes en proceso de

certificacion de programas de Academia de Cisco como CCNA o CCNP.

Antes de la presencia de los emuladores graficos, para realizar una simulaciéon o
emulacion de un escenario de una red, por parte de especialistas en redes y estudiantes,
se necesitaba contar con laboratorios equipados que permitan crear el entorno requerido,
lo que demandaba costo en la adquisicion de equipamiento fisico de dispositivos de

conexion y licencias.
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GNS3 permite personalizar los ambientes de red a la necesidad de su disefio, topologia y
pruebas, gracias a su flexibilidad que permite combinar interfaces de equipos de red como
routers y switches con sus sistemas operativos, en el caso de equipos Cisco con CiscolOS-
IOS-XE/XR y puntualmente en nuestra investigacion con dispositivos Mikrotik con su

sistema operativo RouterOS.

Para emular el hardware GNS3 utiliza un hypervisor que ejecuta una imagen del
dispositivo, de este modo, permite ejecutar todos los comandos de configuracion, ademas,
integra la emulacion del sistema operativo mediante el Quick Emulator — QEMU y
VirtualBox que soporta maquinas virtuales donde se puede correr sistemas como Linux,

BSD o Windows.

3.5 CHR - Cloud Hosted Router

RouterOS es el sistema operativo que viene incorporado en los RouterBoard de marca
Mikrotik. También, puede ser instalado en una PC manteniendo las mismas
caracteristicas que un RouterBoard como son: Firewall, HotSpot, MPLS, Routing, BGP,

QoS, entre otras.

Para acceder al sistema operativo RouterOS independiente del hardware donde se

encuentre instalado, se lo puede realizar de las siguientes maneras:

e CLI — command-line interface, mediante Telnet, SSH, siempre y cuando no se
encuentre administrado por un firewall

e GUI - graphical user interface, WebFig

e Winbox - Es una herramienta de configuracion que permite conectarse a los

RouterBoard mediante MAC o IP.
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CHR

Es una version de RouterOS disefiada para ejecutarse dentro de una maquina virtual, que
puede ser manejada por varios hypervisores, entre los mas importantes, Hyper-V, KVM,

VirtualBox,VMWare y Amazon Web Services. Usa la arquitectura x86 de 64 bits.

CHR posee todas las caracteristicas predeterminadas del RouterOS instalado en un

RouterBoard, en lo que difieren es en el manejo de las liciencias.

Requerimientos para la instalacion:
e RouterOS actualizado a la Gltima version
e CPU del Host: 64 bits que soporte virtualizacion
e RAM del Host: 128MB o0 mas

e Disk del Host: 128MB libre de espacio en disco
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4 DISENO Y EMULACION

4.1 Descripcion del disefio

En el desarrollo del presente capitulo, se abordan temas orientados al disefio de la red de
datos de la Unidad Educativa Suizo, con miras al cumplimiento de los requerimientos
obtenidos en los capitulos anteriores, ademés de la emulacion de la red y pruebas de

conectividad del disefio.

El disefio propuesto se basa en el modelo jerarquico de Cisco de tres capas, y
especificamente en una variante de este como es la de nucleo fusionado por todas las
ventajas abordadas en el capitulo anterior, detallado en la Figura 22 y que se enmarcan
en la ejecucion del presente disefio en relacion al disefo de la topologia fisica, logica y

de funcionalidad de la red.

Nucleo Fusionado: Para el cumplimiento de los niveles de nucleo y distribucion, el
disefio incluye como Router de Core un equipo Mikrotik RB4011iGS+5HacQ2HnD-IN,
en base al cumplimiento de las funciones que demandan los dos niveles en relacion a sus

recursos de hardware como sistema operativo.

Este equipo cumple con las siguientes funciones:

e Conectividad a nivel WAN con el proveedor de servicio de Internet
e Direccionamiento [P WAN y LAN

e Manejo de VLANSs

e Servidor de DHCP

e Firewall

e Mangle
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e Enrutamiento estatico

e (Calidad de Servicio

Las especificaciones técnicas del RouterBoard se detallan en la Tabla 3.

Tabla 3.- Especificaciones técnicas RB4011iGS+5HacQ2HnD-IN

3 dBi (2 antennas dual band, 2 antennas single 5 GHz band

Fuente: https://i.mt.lv/cdn/rb_files/RB4011-IN-180919132356.pdf

Acceso: Para brindar conectividad a los dispositivos finales, en el disefio se conservan los

equipos de la actual red de la institucion.

En los laboratorios de computacion e inglés, se mantienen los switches y su
infraestructura fisica, al igual que los cuatro puntos de acceso de la red inalambrica de la
red de profesores. A diferencia de la red de administracion y rectorado, donde se agregan
equipos Mikrotik hAP ac, con mejor performance a los que actualmente se encuentran

instalados.
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Las especificaciones técnicas de los equipos se muestran en la Tabla 4.
Tabla 4.- Especificaciones técnicas hAP ac

SHacT2HnT (International)

SHacT2HnT-US (USA)

10/100/1000 Ethernet ports 5

SFP 1

USA 2412 - 2462 MHz

Fuente: https://i.mt.lv/cdn/rb_files/hAP_ac-170927121452.pdf

Diseiio de Topologia Fisica

Para el disefio de la topologia fisica se considera la infraestructura actual del proveedor
de Internet CNT EP. instalado en la red de la UES. La Figura 35 muestra la propuesta de

la topologia fisica.
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Fig 35.- Propuesta de la topologia fisica
Fuente: Propia
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Diseiio de 1a Topologia Logica

Posterior al disefo fisico, se realiza la propuesta de la topologia 16gica, la misma que
ofrece conectividad a los departamentos de la institucion como: Administracion,
Rectorado, Laboratorio de Computacion, Laboratorio de Inglés y el conjunto de aulas con
cobertura de red inalambrica para el acceso a dispositivos de los docentes. El
direccionamiento utilizado corresponde a IP version 4 para la asignacion de direcciones

a los equipos de red y dispositivos finales.

A cada departamento de la institucion se asigna una VLAN con un identificador diferente
y por consecuencia un direccionamiento IP para cada segmento de red, de este modo, se
facilita la ejecucion de politicas y la priorizacion de servicios criticos clasificados en

capitulos anteriores y detallados en la Tabla 2.

La siguiente Tabla detalla la asignacion de VLANS por departamento.

Tabla 5.- Vlan por departamento

VLAN ID DEPARTAMENTO
vlan.profesores 10 Profesores
vlan.labl 20 Laboratorio de Computacion
vlan.lab2 30 Laboratorio de Inglés
vlan.administracion 40 Administracion
vlan.rectorado 50 Rectorado

Fuente: Propia

Segmentacion de red

La segmentacion de la red estd dimensionada segin el nimero de dispositivos que se
conectan a la subred de cada departamento. En la siguiente tabla, se observa que el
direccionamiento inicia desde la red 192.168.0.0/26 y luego se segmentan las siguientes
redes para cada VLAN en base al subneteo VLSM, donde el fin de una red es el inicio de

otra.
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Tabla 6.- Segmentacion de red

PRIMER ULTIMO
DEPARTAMENTO RED MASCARA BROADCAST
HOST HOST
Profesores 192.168.0.0 255.255.255.192 192.168.0.1 192.168.0.62 192.168.0.63
Laboratorio 1 192.168.0.64 | 255.255.255.192 | 192.168.0.65 192.168.0.126 192.168.0.127

Laboratorio 2

192.168.0.128

255.255.255.192

192.168.0.129

192.168.0.190

192.168.0.191

Administracion

192.168.0.192

255.255.255.224

192.168.0.193

192.168.0.222

192.168.0.223

Rectorado

192.168.0.224

255.255.255.224

192.168.0.225

192.168.0.254

192.168.0.255

Fuente: Propia

Para la asignacion de direcciones IPs a los distintos dispositivos finales de la red, se lo
realiza mediante la configuracion de un Servidor DHCP en el Router de Core, en base a

la segmentacion de la Tabla 6.

Calidad de servicio

Para el disefio de la calidad de servicio se utilizan tres instancias que ofrece RouterOS.

En primer lugar, se utiliza la instancia de Forward en el Mangle con el objetivo de
identificar el trafico que provenga de los servicios a priorizar y realizar las marcas de los
paquetes. Ademds, se asigna una marca a los paquetes que provengan de una lista

determinada para utilizarlas mas adelante.

Posterior a las marcas de paquetes, se utiliza la disciplina de encolamiento PCQ para

dividir el flujo de datos de un determinado servicio para cada IP.

Por ultimo, se combina la marca de paquete con la disciplina de encolamiento PCQ,
dentro del QueueTree con el método HTB de RouterOS, ademas se agrega el valor de la

prioridad.
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4.2 Emulacion del disefio

Para la emulacion de la red de datos de la UES, se utilizan las siguientes herramientas

operando sobre un Sistema Operativo Windows 10:

e VMware Workstation 15 Pro

e GNS322.0

e Cloud Hosted Router Mikrotik
e Winbox

e Putty

Para intensificar la comprension de la emulacion de la red y sus configuraciones es

esencial incluir un apartado de Anexos, donde se incluye:

Instalacion de GNS3

e Inclusion de RouterOS a GNS3

e Primera prueba de conexion

e Instalacion de Firefox Appliance

e Creacion de vlan en RouterOS

e Creacion de rutas estaticas en RouterOS

e Scripts y configuracion
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Configuracion de equipos

En la presente seccion se desarrolla la configuracion de los equipos para completar la

emulacion de la red y su conectividad.

Creacion de VLANs
Iniciamos con la configuracion de las VLANSs en el Router de Core mediante linea de

comandos, tal como se muestra en la Figura 37.

[ in@ ] >

# janrs15-2020 00:26:43 by Router0S 6.44.6
# software id =
it

i
|

.profesores interface=etherl vlianlB-1 vlan-id=10
.labl interface=ether?2 vlianZB-2 vlan-id=20
.labZ2 interface=ether3 vlan38-3 vlan-id=30
.adm interface=ether4 vlian48-4 vlan-id=40
.rect interface=ether5 vlan58-5 vlan-id=560
. n>

Fig 37.- Creacion de VLANs
Fuente: Propia

La Figura 38, muestra el estado de las VLANs creadas en la Figura 37.

Inteface  Interface List Fthemet EolP Tunnel IP Tunnel GRE Tunnel VLAN |VRRP Bonding LTE

% ) [¥
Name Type |MTU |Actu... |L...|Tx Rx |Tx..|Rx..|FP Tx |FP Rx |FP Tx...|FP Rx ...VLAN ID / |Interface

... vlan profesores

R 4bvian10-1 VLAN 1500 1500 Obps Obps 0 0 Obps 0Obps 0 0 10 etherl
. vianlabl

R 4bvlan20-2 VLAN 1500 1500 Obps Obps O 0 Obps Obps 0 0 20 ether2
i vlanlab2

R 4pvlan30-3 VLAN 1500 1500 Obps Obps O 0 Obps Obps 0 0 30 ether3
. vian.adm

R 4bvland0-4 VLAN 1500 1500 Obps Obps O 0 Obps Obps 0 0 40 etherd
. vianrect

R 4bvlan50-5 VLAN 1500 1500 Obps Obps O 0 Obps Obps 0 0 50 etherb

Fig 38.- VLANSs por interface en Winbox
Fuente: Propia
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Direccionamiento IP

A continuacion, en las Figuras 39 y 40, se muestran la asignacion del direccionamiento
IP de las VLANS creadas anteriormente.
[admin@Core] /ip address> add address=192.168.0.1/26 interface=vlanl0-1

[admin@Core] /ip address> print
flags: X - disabled, I - invalid, D - dynamic

#  ADDRESS NETWORK INTERFACE
0 D 192.168.35.227/24 192.168.35.0 etherg-wan
1 192.168.0.1/2¢6 192.168.0.0 vlanlO-1

[admin@Core] /ip address> |

Fig 39.- Asignacion de direccionamiento IP 1
Fuente: Propia

[admin@Core] /ip address> add address=192.168.0.65/26 interface=vlan20-2
[admin@Core] /ip address> add address=192.168.0.129/26 interface=vlan30-3
[admin@Core] /ip address> add address=192.168.0.193/27 interface=vlan40-4
[admin@Core] /ip address> add address=192.168.0.225/27 interface=vlan50-5
[admin@Core] /ip address> print

Flags: X - disabled, I - invalid, D - dynamic

#  ADDRESS NETWORK INTERFACE

0 D 192.168.35.227/24 192.168.35.0 etherg-wan

1 192.168.0.1/28 192.168.0.0 vlanlo-1

2 192.168.0.65/28 192.168.0.64 vlan20-2

3 192.168.0.129/2¢6 192.168.0.128 wvlan30-3

4 192.168.0.193/27 192.168.0.192 vlan40-4

5 192.168.0.225/27 192.168.0.224  vlan50-5

Fig 40.- Asignacion de direccionamiento IP 2
Fuente: Propia

Es importante indicar que la misma configuracion se la pueda realizar mediante Winbox

como se indica en la Figura 41.

Address List [=] E3
b= ||| AT Find

[Addness ! ]Network ]Interface [V
< 192.168.0.1/26 192.168.0.0 vlan10-1
°192.168.065/26  192.168.064  vilan20-2
9°192.168.0.129/26  192.168.0.128  vlan30-3
°192.168.0.193/27 192.168.0.192  vian40-4
192.168.0.225/27 192.168.0224  vian50-5

D °192.168.35.227/24 192.168.350  ether8wan

Fig 41.- Direccionamiento IP en WinBox
Fuente: Propia
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Servidor de DHCP

Para la asignacion de direcciones IPs a los dispositivos finales de la red inalambrica de
profesores, se agrega un servidor DHCP sobre la interface VLAN de profesores en el

Router de Core, como se muestra en la Figura 42.

DHCP | Networks Leases Options Option Sets Alerts
| =| «| 8| || | DHCPConfig | DHCP Setup

Name Interface Relay | Lease Time Address Pool |Add AR...
dhepl vian10-1 00:10:00 dhcp_pool0 no
IP Pool
Pools | Used Addresses
4 Al | T
Name Addresses Next Pool v
| TPdhcp_poolD 192.168.0.2-192.168.0.62 none

Fig 42.- DHCP Server VLAN Profesores
Fuente: Propia

Configuracion RB Profesores

Paso siguiente es configurar el RBhAP-1 de la subred de Profesores. En la Figura 43 se
muestran los comandos de creacion de la VLAN con ID 10 sobre la interface etherl que

es la que conecta con el Router de Core.

Fig 43.- Creacion de VLAN RB Profesores
Fuente: Propia
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Ademas, se crea un bridge con las interfaces fisicas del router, excepto la que conecta con

el Router de Core, mas la interface virtual VLAN como se muestra en la siguiente figura.

%
T
£
T
£
T
£
T
£
T

Fig 44.- Creacidn Bridge RB Profesores
Fuente: Propia

Para que cada VPCS de la subred de Profesores, tomen una direccion IP del respectivo
segmento que ofrece el servidor DHCP del Router de Core, se realiza la siguiente

configuracion por consola como indica la Figura 45.

)
O C
x

P(

o mwowowm

[Y ST ST S S

Fig 45.- Configuracion IP de las VPCS
Fuente: Propia
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La Figura 46, muestra las direcciones IP que fueron asignadas a las VPCSs de la subred

profesores.
DHCP Server = &3
DHCP Networks Leases |Options Option Sets Alerts
& = | | Y| | Check Status
Address / |MAC Address Client ID Server Active Address | Active MAC Addre...| Active Hos...| Expires After Status |
iD 192.168.0.60 00:50:79:66:68:03 1:0:50:79:66:68:3 dhcpl 192.168.0.60  00:50:79:66:68:03 PC41 00:07:15 bound
D 192.168.061 00:50:79:66:68:02 1:0:50:79:66:68:2 dhcp1 192.168.0.61 00:50:79:66:68:02 PC31 00:06:45 bound
D 192.168.062 00:50:79:66:68:01 1:0:50:79:66:68:1 dhcpl 192.168.062 00:50:79:66:68:01 PC21 00:09:10 bound

Fig 46.- Lista de dispositivos de la subred Profesores
Fuente: Propia

Para las restantes subredes de Laboratorio 1, Laboratorio 2, Administracion y Rectorado,
la configuracion en el Router de Core sera similar tomando en cuenta el ID de VLAN e
interfaz. Del mismo modo, la configuracion en los routers de distribucion de cada
departamento mencionado debe ser la misma que se realiz6 en el RB Profesores

respetando los parametros de cada subred.

Disciplinas de encolamiento

Para la subred profesores se utiliza una politica de encolamiento PCQ con Rate: 0, la
misma que fue abordada en capitulos anteriores. En la configuracion del Router de Core
se crean dos Queue Types, uno para el flujo de descarga y otro para la subida, como se

muestra en la Figura 47.
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Simple Queues  Interface Queues  Queue Tree  Queue Types ‘
[#[=]
Type Name o |Ki"d Type Name: lRedProfesores_Down |
RedProfesores_Down pcg —
RedProfesores_Up pcg Kind: [DCQ "‘I
* default pfifo
* defaultsmal pffo Rate:[0  bwsss
* ethemet-default pfifo i
* hotspot-defaut sa im:50 | «8
N multi-queue-ethemet-default  mq pfifo Total Limit: KB
only-hardware-queue none
* pcg-download-default pcq
* pcg-upload-default pcg Burst Rate: |:] ¥ bits/s
* synchronous-default red .
- wielessdefout sa BustTheshold: [ |+
Burst Time: [OO:DD:'ID |
Classffier: || Src. Address Dst. Address
12items [[] Src. Port [ Dst. Port

Src. Address Mask: |32

Src. Address6 Mask: |64

Queue Type <RedProfesores_Up>

Tpe Name:

Kind: [peq

[#] [ cance
T
Limit: |50 KB Copy

Total Limit: |2000 KB Remove

BustRate: [ | bisss
BustThreshold: [ |~v
Burst Time: |00:00:10 |

Classffier: [v| Src. Address [ | Dst. Address
[[] Sre. Port ["] Dst. Port

Src. Address Mask: [32
Dst. Address Mask: [32
Src. Address6 Mask: |64

J
Dst. Address Mask: |32 |
|
|

Dst. Address6 Mask: |64

Dst. Address6 Mask: |64

Fig 47.- Politcas de encolamiento Subred Profesores

Fuente: Propia

La Figura 48, muestra la simple queue creada para la subred de Profesores 192.168.0.0/26

que permite alcanzar un limite maximo de 10Mbps de download por 5Mbps de upload.

Simple Queues |hefface0um Queue Tree  Queue Types

]

(x]

IEE] |00 Reset Counters Hoo Reset All Counters | Eind

# I IName [Target [Upload Max Limit IDownload Max LimitIPacket Marks ITota[ %
0 % Red Profesores 192.168.0.0/26 5M 10M
Simple Queue <Red Profesores> = E3
General | Advanced Statisics Traffic Total Total Statistics
Name: | Cancel
Target: |192.168.0.0/26 B2 Apply
o | -
Target Upload Target Download
Max Limit: [5M [#] [10m |+ ] bits/s
o
Burst Limit: |un|imﬂed ”3| |unlimited ”3 I bits/s
(riicd 3] rimied [Elien | o |
Burst Threshold: |unlimit ¥ | |unlimi ¥ | bits/s
Burst Time: |0 | o | s
-~ Time
enabled

Fig 48.- Simple Queue Subred Profesores

Fuente: Propia
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En la Figura 49, podemos observar la inclusion del Queue Type Red Profesores Up y

Red Profesores DOWN creada anteriormente y detallada en la Figura 47.

[=]|E3
Simple Queues | Interface Queues Queue Tree  Queue Types
L K = | Y| | 0o Reset Counters || 00 Reset All Counters
i H# T ‘Néme“ S férgei Uploéd Max Limit Download‘Max Limit | Packet Marks » Tota V‘
0 {2 Red Profesores 192.168.0.0/26  5M 10M

Simple Queue <Red Profesores>

=] E3
General Advanced | Statistics Traffic Total Total Statistics
Packet Marks: v
Target Upload Target Download
Limit At: [4M [#] [am | #] bits/s Disable
Prry: [ IC i Conment
Bucket Size: [0.100 | 0100 | ratio Co

: RedProfesores_Down

“l

Queue Type: :RedProfesores_Up Remove

[ =1 Reset Counters
Parent: |none || =

“l

Reset All Counters

g

enabled

Fig 49.- Simple Queue Subred Profesores con Queue Type
Fuente: Propia

Calidad de servicio

Para asegurar la disponibilidad y el buen uso de los recursos de la red, se disefia una
calidad de servicio tomando en cuenta los principales servicios y aplicaciones que

circulan por la red de la institucion.

En primer lugar, se realiza el marcado de los paquetes, poniendo énfasis en la herramienta
de gestion educativa Mikareno, como se muestra en la Figura 50 se crea una lista para
posterior tratarla en el marcado de paquetes, ademas se la da la prioridad més baja, como
indica la teoria tratada en capitulos anteriores, de este modo se asegura la fluidez de

acceso a la herramienta Mikareno.
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Firewall

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists ‘Layeﬂ Protocols

#][=] (][] =] [7]

[Name i [Address ]Timeout lCreation Time
@ Mikareno ues mikareno.com Jan/16/2020 00:34:20
.. ues.mikareno.com
D @ Mikareno 4579.90.108 Jan/16/2020 00:34:20
@ Mikareno mikareno.com Jan/15/2020 19:35:49
.. mikareno.com
D @ Mikareno 151.101.1.185 Jan/15/2020 19:35:43
.:» mikareno.com
D @ Mikareno 151.101.65.195 Jan/15/2020 19:35:49

Fig 50.- Lista de direcciones IP de Mikareno
Fuente: Propia

La Figura 51, muestra el marcado de paquetes en el Mangle del Router de Core.

Firewall

Fiter Rules NAT Mangle IRaw Service Ports Connections = Address Lists Layer7 Protocols

EB @ @ [oo Reset Counters Hoo Reset All Counters I

# | [Action |chain sr..|D... [Protocol  [Src. Port|D... [0... [In. I..]0... [Src. Address List |Dst. Address List | Bytes |Packets |
.1 Google
0 t add src to address list forward 17 (udp) 443 Google 1466.7 KiB 1125
.. Google Down
1 # mark packet forward Google Redes Locales 385GiB 31680443
Google UP
# mark packet forward Redes Locales Google 16.1 MiB 175 905
forward Mikareno Redes Locales 62.3 MiB 51684
Mikareno Up
4 # mark packet forward Redes Locales Mikareno 179.0KiB 1503
:.; Selarino Down
5 # mark packet forward Selarino Redes Locales 4.8 MiB 3388
:i: Selarino Up
6 # mark packet forward Redes Locales Selarino 117.0KB 1807
.- Windows Update Down
7 # mark packet forward Win Update Redes Locales 26.7 MiB 18 674
::: Windows Update Up
8 # mark packet forward Redes Locales Win Update 0B 0
i1: Netflx Down
9 # mark packet forward Redes Netflix Redes Locales 52.7GiB 37953074
.o Netflxx Up
10 # mark packet forward Redes Locales Redes Netflix 18.7 MiB 347595
:i: Zoom
1" t add src to address list forward 17 (udp) 1Zoom 86 KB 100
:i: Zoom
12 =t add src to address list forward 6 ftcp) Zoom 0B 0
. Zoom Down
13 # mark packet forward Zoom Redes Locales 34359MB 6811752
i:: Zoom Up
14 # mark packet forward Redes Locales Zoom 1626.1 MiB 3096179
.. Movistar Play Down
15 # mark packet forward Movistar Play Redes Locales 300.6 MiB 212130
.- Movistar Play Up
16 # mark packet forward Redes Locales Movistar Play 7.3 MiB 131664
i Winbox Down
17 # mark packet forward 6 ftcp) Redes Locales 37442 MiB 3368289
. Winbox Up
18 # mark packet forward 6 tep) Redes Locales 0B 0
ii: Webex
19 t add src to address list forward 17 (udp) Webex 1848B 2
ii: Webex
20 # mark packet forward Webex Redes Locales 3649MB 1686563

Fig 51.- Marcado de paquetes
Fuente: Propia

Por ultimo, en la Figura 52 se detalla el Queue Tree donde se configura la calidad de

servicio jerarquico, con nombres y marcas de paquetes, y el pardmetro de prioridad.

68



Simple Queues  Interface Queues Queue Tree | Queue Types
|i\: v|[%] (@ [7] [0 Reset Counters ‘ 00 Reset Al Courters |

/ ‘Parent

[Packet Marks

‘ Name Priority ‘lelt At (bits/s) Max Limit (bits/s) Avg. Rate Queued Bytes |Bytes Packets |

. B Download global 8 320 0B 165.9GiB 179 805 678
{8 Google D Download Google_Down 4 Obps 0B 379GB 31207552

& Mikareno D Download Mikareno Down P 1 Obps 0B 62.0 MiB 51394

£ Movistar Play D Download MoviPlay_Down 7 1246.8 kbps 0B 77.1 MiB 54 432

12 Netflix D Download Netfix_Down 7 14.8 Mbps 0B 522GiB 37645444

£ 0tros D Download otrosF 8 15.9 Mbps 0B 683GB 98957486

2 Selarino D Download Selarino Down P 1 Obps 0B 48 MiB 3388

8 Webex D Download ‘Webex_Down 2 Obps 0B 364.9 MiB 1686 563

{8 Win Update D Download Win Update Down P 8 Obps 0B 26.7 MiB 18674

8 Winbox D Download ‘Winbox Down 3 Obps 0B 37442 MiB 3368289

& Zoom Download Zoom_Down 2 Obps 0B 34359 MiB 6811752

£ Upload global 8 904.8 kbps 0B 1696.2 MiB 3725146
2 Google Up Upload Google_Up 4 Obps 0B 6.5 MiB 75030

2 Mikareno U Upload Mikareno Up 1 Obps 0B 1414 KB 1215

8 Movistar Play U Upload MoviPlay_Up 8 44 9kbps 0B 1898.6 KiB 32603

12 Netflix U Upload Netfix_Up 7 367.0kbps 0B 8.5 MiB 162149

& 0tros U Upload otrosF_Up 8 492 8 kbps 0B 4205.7 KB 47105

8 Selarino U Upload Selarino Up 1 Obps 0B 117.0KB 1807
3 Webex Up Upload Webex_Up 2 Obps 0B 49.0 MiB 309428

2 Winbox U Upload Winbox Up 3 Obps 0B 0B 0

£ Windows U Upload Win Update Up P 8 Obps 0B 0B 0
& Zoom Up Upload Zoom_Up 2 Obps 0B 1626.1 MiB 3096179

4.3 Pruebas del sistema

Fig 52.- Queue Tree
Fuente: Propia

Comenzaremos por recordar que en el apartado del disefio de la red se plantea adoptar el

modelo jerarquico de Cisco y puntualmente el de nucleo fusionado, por tal razon las

pruebas de conectividad realizadas en el presente capitulo se basan en cumplir las

funciones de la fase de nucleo — distribucion y acceso que se detallan a continuacion.

Pruebas de conectividad a nivel WAN

La conectividad WAN hacia la red del proveedor de Internet de la UES, se la realiza

mediante la configuracion de una IP publica sobre una interface del router de Core. Para

efectos didacticos y emulacion se ha configurado un DHCP cliente sobre la interface

ether8-WAN como se observa en la Figura 53.

DHCP Cliert = E3
DHCP Client | DHCP Client Options

-|-H— ’vx CI [? [ Release If Renew

| interface + |Use P... |Add D...[IP Address Expires After [Status |
.. ether8wan yes  yes  192.168.35208/24 23:54:46 bound

1item (1 selected)

Fig 53. Conectividad WAN
Fuente: Propia
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En la Figura 54 podemos comprobar la conectividad hacia Internet mediante el uso del

terminal de RouterOS del Router de Core, puntualmente haciendo un ping a

www.google.com.

[admin@Core] > ping www.google.com

SEQ HOST

0 ~J o N = W M=o

w

11 172.217

12 172.217.

172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
10 172.217.

15.
15.
15.
15.
15.
15.
15.
15.
15.
15.
15.
.15.
15.

196
196
196
196
196
196
196
196
196
196
196
196
196

-1l033=0% min-

SIZE
56
56
56
56
56
56
56
56
56
56
56
56
56

TTL TIME STATUS
53 113ms
53 137ms
53 l4éms
53 110ms
53 107ms
53 149ms
53 120ms
53 148ms
53 111lms
53 11ims
53 109ms
53 122ms
53 134ms

Fig 54. Prueba de conectividad hacia Internet

Fuente: Propia

Pruebas de conectividad a nivel LAN

rct=107ms avg-rtt=124ms

Para confirmar la conectividad a nivel LAN entre el Router de Core y los routers de cada

departamento, RouterOS ofrece acceder a la lista de vecinos donde se pueden observar

los RouterBoards de la subred de Profesores, Laboratorio de Inglés y Computacion,

Administracion y Rectorado, como se muestra en la Figura 55.

|Interface

A& ethert
A& ether2

A ether3
A etherd

A ether5
A ether8wan
A& vian101
A& vian20-2
A vian30-3
A vian40-4
A& vlan50-5

Y | | Discovery Settings

¢ |IP Address
172.16.0.2
172.16.0.3
172.16.04
172.16.05
172.16.06
192.168.35.1

[MAC Address
0C:45:95:E8:91:00

0C:45:95:16:D9:00
0C:45:95:E6:23:00
(0C:45:95:5E:8B:00
0C:45:95:6F:AE:00
B8:69:F4:1D:C8:E5
0C:45:95:E8:91:00
0C:45:95:16:D9:00
0C:45:95:E6:23:00
(0C:45:95:5E:8B:00
0C:45:95:6F-AE:00

[ dentity
RB Profesores

RB-Lab1

RB-Lab2
RB-Administracion
RB-Rectorado
CASAJS

RB Profesores
RB-Lab1

RB-Lab2
RB-Administracion
RB-Rectorado

: Platform

Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik

Fig 55.- Conectividad LAN

Fuente: Propia

| Version

6446 (o...
6.446 (o...
6.446(o...
6.446(o...
6446 (o...
6.446(o...
6.446 (o...
6.446 (o...
6.446(o...
6446 (o...
6446 (o...

Board Name
CHR

CHR

CHR

CHR

CHR
RB352Ui-5ac2nD
CHR

CHR

CHR

CHR

CHR

:Intefface Name

etherl
etherl
etherl
etherl
etherl
bridge 1/wlan1-2G
local/vlan10
local/vlan20
local/vlan30
local/vlan40
local/vlan50
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Las Figura 56, 57, 58, 59 y 60, muestra las pruebas de conectividad mediante la
herramienta ping, entre el Router de Core y cada router de las diferentes subredes de la
red como RouterBoar Profesores, Laboratorio 1, Laboratorio 2, Administracion y

Rectorado respectivamente.

[admin@Core] > ping 172.16.0.2
SEQ HOST SIZE TTL TIME STATUS
0 172.16.0.2 56 64 Tms
1 172.16.0.2 56 64 Tms
2 172.16.0.2 56 64 Sms
3 172.16.0.2 56 64 Tms
4 172.16.0.2 56 64 Tms
5 172.16.0.2 56 64 Sms
6 172.16.0.2 56 64 6éms
7 172.16.0.2 56 64 4ms
g 172.16.0.2 56 64 5ms
9 172.16.0.2 56 64 4ms
10 172.16.0.2 56 64 4ms
11 172.16.0.2 56 64 4ms
12 172.16.0.2 56 64 Tms
13 172.16.0.2 56 64 Sms
14 172.16.0.2 56 64 Sms
15 172.16.0.2 56 64 4ms
16 172.16.0.2 56 64 Sms
17 172.16.0.2 56 64 Sms

sent=18 received=18 packet-lo3s=0% min-rtt=4ms avg-rtt=5ms max-rtt=7ms
Fig 56.- Prueba de conectividad a RouterBoard Profesores
Fuente: Propia

[admin@Core] > ping 172.16.0.3

SEQ HOST SIZE TTL TIME STATUS
0 172.16.0.3 56 64 9ms
1172.16.0.3 56 64 4ms
2 172.16.0.3 56 64 4ms
3 172.16.0.3 56 64 3ms
4 172.16.0.3 56 64 3ms
5 172.16.0.3 56 64 5ms
6 172.16.0.3 56 64 3ms
7 172.16.0.3 56 64 4ms
g8 172.16.0.3 56 64 4ms
9 172.16.0.3 56 64 Sms
10 172.16.0.3 56 64 Sms
11 172.16.0.3 56 64 3ms
12 172.16.0.3 56 64 4ms
13 172.16.0.3 56 64 3ms
14 172.16.0.3 56 64 4ms
15 172.16.0.3 56 64 4ms
16 172.16.0.3 56 64 3ms
17 172.16.0.3 56 64 3ms
18 172.16.0.3 56 64 4ms
19 172.16.0.3 56 64 4ms
sent=20 received=20 packet-1l033=0% min-rtt=3ms avg-rtt=4ms max-rtt=9ms

Fig 57.- Prueba de conectividad a RouterBoard Laboratorio 1
Fuente: Propia
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[admin@Core] > ping 172.16.0.4
SEQ HOST SIZE TTL TIME STATUS
0 172.16.0.4 56 64 26ms
1 172.16.0.4 56 64 4ms
2 172.16.0.4 56 64 6éms
3 172.16.0.4 56 64 5ms
4 172.16.0.4 56 64 3ms
5 172.16.0.4 56 64 5ms
6 172.16.0.4 56 64 9ms
7 172.16.0.4 56 64 5ms
g 172.16.0.4 56 64 6éms
9 172.16.0.4 56 64 6éms
10 172.16.0.4 56 64 6éms
11 172.16.0.4 56 64 6éms
12 172.16.0.4 56 64 6éms
13 172.16.0.4 56 64 4ms
14 172.16.0.4 56 64 15ms
15 172.16.0.4 56 64 5ms
16 172.16.0.4 56 64 4ms
17 172.16.0.4 56 64 5ms

sent=18 received=18 packet-loss=0% min-rtt=3ms avg-rtt=7ms max-rtt=26ms
Fig 58.- Prueba de conectividad a RouterBoard Laboratorio 2
Fuente: Propia

[admin@Core] > ping 172.16.0.5

SEQ HOST SIZE TTL TIME STATUS
0 172.16.0.5 56 64 30ms
1 172.16.0.5 56 &4 Sms
2 172.16.0.5 56 &4 éms
3 172.16.0.5 56 64 Tms
4 172.16.0.5 56 &4 Sms
5 172.16.0.5 56 64 6ms
6 172.16.0.5 56 64 Sms
7 172.16.0.5 56 64 15ms
g 172.16.0.5 56 64 Ems
9 172.16.0.5 56 64 ldms
10 172.16.0.5 56 64 Tms
11 172.16.0.5 56 64 6ms
12 172.16.0.5 56 64 6ms
13 172.16.0.5 56 64 4ms
14 172.16.0.5 56 64 4ms
15 172.16.0.5 56 64 Sms
16 172.16.0.5 56 64 4ms
17 172.16.0.5 56 64 Sms
sent=18 received=18 packet-loss=0% min-rtt=4ms avg-rtt=7ms max-rtt=30ms

Fig 59.- Prueba de conectividad a RouterBoard Administracion
Fuente: Propia

[admin@Core] > ping 172.16.0.6

SEQ HOST SIZE TTL TIME STATUS
0 172.16.0.6 56 64 47ms
1 172.16.0.86 56 64 5ms
2 172.16.0.6 56 64 8ms
3 172.16.0.6 56 64 Sms
4 172.16.0.86 56 64 Sms
5 172.16.0.6 56 64 4ms
6 172.16.0.6 56 64 4ms
7 172.16.0.6 56 64 Tms
g 172.16.0.6 56 64 éms
9 172.16.0.6 56 64 Sms
10 172.16.0.86 56 64 éms
11 172.16.0.6 56 64 10ms
12 172.16.0.86 56 64 éms
13 172.16.0.86 56 64 Sms
14 172.16.0.6 56 64 Sms
15 172.16.0.86 56 64 Sms
16 172.16.0.86 56 64 4ms
sent=17 received=17 packet-1los3=0% min-rtt=4ms avg-rtt=8ms max-rtt=47ms

Fig 60.- Prueba de conectividad a RouterBoard Rectorado
Fuente: Propia



Pruebas de conectividad a dispositivos finales

Es necesario comprobar que los hosts tomen direcciones IP de forma automaética, para
esto, RouterOS cuenta con una lista Leases donde muestra la direccion IP que entreg6 a
los dispositivos dentro de cada servidor DHCP por cada VLAN, ademas de informar

sobre otros parametros, tal como muestra la Figura 61.

DHCP Server = E3
DHCP  Networks Leases | Options Option Sets  Aletts
+|[=| [~][] [@] [7] | check Status
| |Address ¢ |MAC Address lCIiem 10] lServef |Active Address | Active MAC Addre...| Active Host ... lExpines After  |Status ¥
‘D 192168059  (0C:45: 95:20:83.0 dhcplprofesores 192168059 0C:45:95:A0:83:00 box 00:07:32 bound :
D 192168060 00:50:79:66:68:02 1:0:50:79:66:68:2 dhcp1-profesores 192.168.0.60 00:50:79:66:68:02 PC41 00:09:00 bound
D 192.168.061 00:50:79:66:68:01 1:0:50:79:66:68:1 dhcp1-profesores 192.168.0.61  00:50:79:66:68:01 PC31 00:08:23 bound
D 192.168.062 00:50:79:66:68:00 1:0:50:79:66:68:0 dhcp1-profesores 192.168.0.62 00:50:79:66:68:00 PC21 00:07:37 bound
D 192.168.0.125 00:50:79:66:68:04 1:0:50:79:66:68:4 dhcp24ab1 192.168.0.125 00:50:79:66:68:04 PC301 00:08:56 bound
D  192.168.0.126 00:50:79:66:68:03 1:0:50:79:66:68:3 dhcp24ab1 192.168.0.126 00:50:79:66:68:03 PC11 00:08:41 bound
D  192.168.0.189 00:50:79:66:68:06 1:0:50:79:66:68:6 dhcp34ab2 192.168.0.189 00:50:79:66:68:06 PC61 00:09:10 bound
D 192.168.0.1%0 :05 1:0:50:79:66:68:5 dhcp34ab2 192.168.0.190 00:50:79:66:68:05 PC51 00:09:03 bound
D 182.168.0.221 1:0:50:79:66:68:8  dhcp4-administracion 192.168.0.221 00:50:79:66:68:08 PC81 00:09:39 bound
D 192.168.0.222 1:0:50:79:66:68:7  dhcp4-administracion 192.168.0.222 00:50:79:66:68:07 PC71 00:09:30 bound
D 192.168.0.253 5 1:0:50:79:66:68:3  dhcp5+ecotorado 192.168.0.253 00:50:79:66:68:09 PC31 00:09:24 bound
D 192.168.0.254 00:50:79:66:68:0A 1:0:50:79:66:68:a dhcpS+ecotorado 192.168.0.254 00:50:79:66:68:0A PC101 00:09:18 bound

[12items (1 selected)

Fig 61.- Prueba de conectividad a VPCS
Fuente: Propia

Para comprobar la conectividad desde el Router de Core a los dispositivos finales de la
red listados en la Figura 61, utilizamos la herramienta ping de RouterOS. Las Figuras 62,
63, 64, 65 y 66 muestras la conectividad hacia los dispositivos finales de la subred

Profesores, Laboratorio 1, Laboratorio 2, Administracion y Rectorado respectivamente.

[admin@Core] > ping 192.168.0.60

SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.80 56 64 22ms
1 192.168.0.80 56 64 éms
2 192.168.0.80 56 64 Tms
3 192.168.0.60 56 64 Tms
4 192.168.0.80 56 64 Ems
5 192.168.0.80 56 64 Tms
6 192.168.0.60 56 64 Tms
7 192.168.0.80 56 64 Tms
g8 192.168.0.80 56 64 10ms
9 192.168.0.60 56 64 éms
10 192.168.0.860 56 64 5Sms
sent=11 received=11 packet-los33=0% min-rtt=5ms avg-rtt=8ms max-rtt=22ms

Fig 62.- Prueba de conectividad a un dispositivo de la subred Profesores
Fuente: Propia
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[admin@Core] > ping 192.168.0.125

SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.125 56 64 23ms
1 192.168.0.125 56 64 2éms
2 192.168.0.125 56 64 Sms
3 192.168.0.125 56 64 8ms
4 192.168.0.125 56 64 8ms
5 192.168.0.125 56 64 Tms
6 192.168.0.125 56 64 10ms
7 192.168.0.125 56 64 9ms
g 192.168.0.125 56 64 Tms
9 192.168.0.125 56 64 8ms

sent=10 received=10 packet-1loss=0% min-rtt=7ms avg-rtt=11lms max-rtt=26ms

Fig 63.- Prueba de conectividad a un dispositivo de la subred Laboratorio 1
Fuente: Propia

[admin@Core] > ping 192.168.0.189

SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.189 56 64 21ms
1 192.168.0.189 56 64 9ms
2 192.168.0.189 56 64 &ms
3 192.168.0.189 56 64 9ms
4 192.168.0.189 56 64 &ms
5 192.168.0.189 56 64 Tms
6 192.168.0.189 56 64 &ms
7 192.168.0.189 56 64 8ms
g 192.168.0.189 56 64 Tms
9 192.168.0.189 56 €4 Sms

10 192.168.0.189 56 64 8ms
11 192.168.0.189 56 64 8ms

sent=12 received=12 packet-loss=0% min-rtt=7ms avg-rtt=9ms max-rtt=21ms

Fig 64.- Prueba de conectividad a un dispositivo de la subred Laboratorio 2
Fuente: Propia

[admin@Core] > ping 192.168.0.221

SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.221 56 64 23ms
1 192.168.0.221 56 64 Tms
2 192.168.0.221 56 64 13ms
3 192.168.0.221 56 64 Ems
4 192.168.0.221 56 64 Ems
5 192.168.0.221 56 64 10ms
6 192.168.0.221 56 64 13ms
7 192.168.0.221 56 64 24ms
g 192.168.0.221 56 64 9ms
9 192.168.0.221 56 64 Ems

10 192.168.0.221 56 64 Tms

sent=11 received=11 packet-1l033=0% min-rtt=7ms avg-rtt=11lms max-rtt=24ms

Fig 65.- Prueba de conectividad a un dispositivo de la subred Administracion
Fuente: Propia



SEQ HOST

SIZE TTL TIME STATUS
0 192.168.0.253 56 64 17ms
1 192.168.0.253 56 64 éms
2 192.168.0.253 56 64 Tms
3 192.168.0.253 56 64 éms
4 192.168.0.253 56 64 Ems
5 192.168.0.253 56 64 Tms
6 192.168.0.253 56 64 Tms
7 192.168.0.253 56 64 9ms
g€ 192.168.0.253 56 64 9ms
9 192.16E8.0.253 56 64 Tms
10 192.168.0.253 56 64 8ms
sent=11 received=11l packet-1lo33=0% min-rtt=6ms avg-rtt=8ms max-rtt=17ms

Fig 66.- Prueba de conectividad a un dispositivo de la subred Rectorado
Fuente: Propia

Pruebas de navegacion

Las pruebas de conectividad realizadas desde las VPCS o dispositivos finales en el

presente disefio se detallan a continuacion.

Como se puede observar en la Figura 67, la VPCS de la subred profesores toma direccion
IP, mascara, gateway y DNS, por consiguiente, se ejecuta un ping hacia el dominio

www.google.com, con lo que se concluye que el dispositivo tiene conectividad a Internet.

BB PC2-PuTTY

Fig 67.- Pruebas de conectividad desde un dispositivo de la red Profesores
Fuente: Propia
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Para realizar una prueba de navegacion desde un dispositivo final, es necesario instalar
Firefox Appliance que ofrece GNS3 detallados en el ANEXO 4. INSTALACION DE
FIREFOX APPLIANCE. En la Figura 68, se demuestra que el nodo Navegador tiene
acceso a Internet por lo que se realiza una prueba de velocidad en el sitio

www.speedtest.net.

]
BEED| N S| g oA Qe @a @
(?) Speedtest by Ookla-T... X | dF
K€ ) @ hitps //www.speedtest.net/reslt/900226723 v &| [~ Google A re ¢ A=
A

Go back one page
Right-click or pull down to show history

) RESULTS SETTINGS

PING v © DOWNLOAD Mbp ) UPLOAD Mbp

25 093 0.98

Connections
HOW DOES THE CUSTOMER SERVICE OF

NETLIFE COMPARE WITH YOUR EXPECTATIONS?

Speediestby Ookia - The Global Broadband Speed Test - Mozilla Firefox Do=)|

(cle) PUNTONET

Netlife

T D T e = e
Fig 68.- Prueba de acceso a Internet
Fuente: Propia

Pruebas de marcado de paquetes

Para comprobar que las reglas del marcado de paquetes en el Mangle se encuentren
ejecutando, primero se debe verificar que en la lista Mikareno se encuentren listadas las

IPs del dominio ues.mikareno.com, como se muestra en la Figura 69.

Firewall

Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols

& =]l
Name Address Tim... |Creation Time
@ Mikareno ues.mikareno.com Jan/16/2020 00:34:20
;1 ues.mikareno.com
D @ Mikareno 45.79.90.108 Feb/02/2020 09:44:12
@ Mikareno mikareno.com Jan/15/2020 19:35:49
;:» mikareno.com
D @ Mikareno 151.101.1.185 Feb/02/2020 09:44:12
;.- mikareno.com
D @ Mikareno 151.101.65.195 Feb/02/2020 09:44:12

Fig 69.- Lista de acceso Mikareno
Fuente: Propia
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A continuacion, en el QEMU Navegador, acceder al sitio https://ues.mikareno.com como

se observa en la Figura 70.

’i'W Navegador) - TightVNC Viewer . O
SEED NS \aammm\\qqqq]@

> Mikareno x\+

\ i' @ https://ues._mikareno.com/login.action v C'| ‘V Google Q| B 3 A ‘ =

e 3

mikareno
Unidad Educativa Suizo

& Ingresa tus credenciales

& Ingresar

€ Olvidé mi clave Mas informacion =

90 / B '-@ﬁ!ﬂ_l\ ey

Fig 70.- Prueba de acceso a Mikareno
Fuente: Propia

Finalmente, la Figura 71 indica que las dos reglas para la plataforma de gestion educativa
Mikareno cuentan Bytes y Packets, concluyendo que el marcado de paquetes esta

actuando como de acuerdo a su disefio.

Firewall

Fiter Rules NAT Mangle|Haw Service Ports  Connections = Address Lists  Layer7 Protocols

(#|[=][v][%] @] [7] |00 Reset Courters || 00 Reset Al Courters |

# | [Action |Chain [sr...|D... [Protocol  [Src. Port|D... [0... [In.I..0... [Src. Address List |Dst. Address List | Bytes [Packets |
:: Mikareno Down

3 & mark packet forward Mikareno Redes Locales 62.3 MiB 51684
;i Mikareno Up
4 # mark packet forward Redes Locales Mikareno 179.0 KiB 1503
:i: Selarino Down
5 # mark packet forward Selarino Redes Locales 48 MiB 3388
::: Selarino Up
6 # mark packet forward Redes Locales Selarino 117.0 KB 1807

Fig 71.- Marcado de paquetes para Mikareno
Fuente: Propia
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Pruebas de Calidad de Servicio

Una vez que el marcado de paquetes se encuentra ejecutando, es posible observar en el
Queue Tree que la calidad de servicio de Mikareno con prioridad 1, registra una tasa

promedio de 1013Kbps y a la vez almacena los Bytes y Packets como muestra la Figura

72.

Simple Queues  Interface Queues Queue Tree | Queue Types
[+][=] [«][»] [=] [¥]

00 Reset Counters || 00 Reset All Counters

{Name / |Parent Packet Marks Priority | Limit A...|Max Li... {Avg. Rate Queued Bytes |Bytes Packets [
% Download global 8 1016.7 kbps 0B 167.3GiB 180 876 527
{2 Google D Download Google_Down 4 0bps 0B 385GiB 31694 502

£3 Mikareno D Download 1 10130!@95 0B 67.6 MiB

Flg 72 Calldad de Servicio para Mikareno
Fuente: Propia

Pruebas de control de velocidad

La Figura 73, muestra el disefio de las colas simples por las redes de cada departamento

de la red de datos de la UES.

Simple Queues ‘ Interface Queues Queue Tree  Queue Types

TT rr E ? | 00 Reset Counters ‘ 00 Reset All Counters |

Fig 73.- Simple Queue de subredes
Fuente: Propia

Name Target | Upload Max Li...| Download Max Limit
0 £} Red Profesores 192.168.0.0/26 5M 10M
1 {2 Red Laboratorio 1 192.168.0.64/26 5M 10M
2 {2 Red Laboratorio 2 192.168.0.128/26 5M 10M
3 {2 Red Administracion 192.168.0.192/27 5M 10M
4 {2 Red Rectorado 192.168.0.224/27 5M 10M

Para ejecutar una prueba de saturacion de la cola simple de la subred Profesores y por

temas didécticos de emulacion se modifica el campo de Download Max Limit y Upload

Max Limit a 1Mbps. A continuacion, se ejecuta una prueba de velocidad desde el

appliance Navegador y como se observa en la Figura 74 la capacidad maxima es de

1Mbps saturando la cola simple.
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Simple Queues ‘ Interfface Queues Queue Tree  Queue Types

EHE] E @ loo Reset Counters Hoo Reset All Counters ‘

m ]Name lTarget [Upload Max Li...lDownload Max Limit[Packa Marks ]Tl
0 2 Red Profesores 192.168.0.0/26 ™ M
Simple Queue <Red Profesores>
General Advanced Statisics Traffic | Total Total Statistics
Target Upload Target Download
Rate: |36.0kbps | [1043.0kbps |
Packet Rate: |79 p/s ] [909/3 ‘

Il Upload: 36.0kbps

[l Download: 1043.0 kbps

_____________ )

Bl Upload Packets: 79p/s
[ Download Packets: 90p/s

____________ A

Disable
Comment
Copy
Remove

Reset Counters

=

Reset All Counters
Torch

‘enabled

Fig 74.- Saturacion Simple Queue Profesores
Fuente: Propia

Adicional a las pruebas anteriores, se ejecuta la herramienta Torch sobre la vlan10-1 que

representa a la red de Profesores, con lo que se observa que el trafico, en este caso, de la

prueba de velocidad realizada, fue ejecutada desde el dispositivo con direccion IP

192.168.0.59, como se indica en la Figura 75.

Torch (Running)

-~ Basic

Interface: ‘vlan‘IO-l
Entry Timeout: |00:DD:03

[#]

|s

- Fitters

Src. Address: [0.0.0.0/0

Dst. Address: [0.0.0.0/0

- Collect Src. Address6: [::/D
Src. Address Src. Address6 New Window
Dst. Address6: |:/0
Dst. Address Dst. Address6
[ MAC Protocol [ Pot MAC Protocol: [all =
[] Protocol ] VLAN id Protocol: [any [=]
LJpscp Port: lany “ ¥ ]
VLAN Id: [any =]
DSCP: [any [#]
|th. ... |Prot... |Src. [Dst. [VLAN 1d|DSCP [T Rate = [Rx Rate ©[Tx Pack...|Rx Pack...[[ ¥
200 p) 192.168.0.59 200.7.236.134 836.7k.. 437kbps 71 6 e
800 (p) 192.168.0.59 72219129 528bps  528bps 1 1
800 p) 192.168.0.59 172217266 528bps  528bps 1 1
200 p) 192.168.059 99.84.251.120 528bps  528bps 1 1
200 p) 192.168.0.59 13.249.87.253 528bps  Obps 1 0
200 (p) 192.168.0.59 192.168.0.1 Obps  Obps 0 0
200 (p) 192.168.0.59 34.204.250.186 Obps  Obps 0 0
800 p) 192.168.059 72247275 Obps  Obps 0 0

Fig 75.- Torch sobre vlan-10 Profesores
Fuente: Propia
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Monitor de servicios

Finalmente, es importante incorporar una herramienta 1til para el monitoreo del trafico

de la red, para lo cual se disefia un Webfig skin (Mikrotik, 2019) dentro del sistema

operativo RouterOS que permite visualizar el trafico de los servicios priorizados

anteriormente dentro del Mangle, como se muestran en las Figuras 76 y 77.

Trafico Google Trafico Mikareno
o
X
0 X
Rate Graph Rate Graph E
W 200 o
n a5 S s = 3 mn o im0 ) Trin o] T -
Rate cwr: 0bps avg: 1103.6 kbps. max: 28.7 Mbps. cur: 0 bps avg: 8.5 kbps max: 922.8 kbps
Trafico Netflix Trafico Zoom
=
=
EXr Goma
Rate Graph 70.0 Mops| Rate Graph =
J‘ ) ) ) ) v Toma
) ) 3o S s 360 T T T o
Rate “cur: 212 kbps Vg 1645.2 kbps. max: 13.3 Mops curi 0 bps avg: Obps max: 0bps.
Tréfico Resto Webex
=
=
=
Rate Graph 265 opa Rate Graph
fi 105 o
SR I R
Rate cur: 114 kbps avg: 244.2 kbps max: 13.1 Mops cur: 450.7 kb avg: 164.1 kbps max: 695.2 kbps

Fig 76. Monitor de servicios 1
Fuente: Propia

Trafico Google Tréfico Mikareno
o5 e £
T o
i I T E
Rate Graph I 40 Mo Rate Graph A 200.0 Wps|
5 A 005
S S Smn oo e Trnso ! T T Trws
Rate cur: 1162.0 kops avg: 353.7 kbps max: 6.5 Mops cur: 0 bps avg: 1548 bps max: 234.3 kbps
Tréfico Netflix Tréfico Zoom
o5 BT
= o
ona L
Rate Graph o Rate Graph Towen
Towa l‘ ‘ T o
e e e s ] T s s s o
Rate cur: 0 bps ava: 0bps max: 0bps cur: 0 bps avg: 110.6 kbps max: 1682.4 kbps
Tréfico Resto Webex
5 or] o
= o
e k Coma
Rate Graph o Rate Graph =
e P VA SV b
T R St S Trnse ! T (R G
Rate cur: 3.6 Mops ‘avg: 446.9 kbps ‘max: 9.5 Mops cur: 0 bps avg: O bps max: 0 bps.

Fig 77. Monitor de servicios 2
Fuente: Propia
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S CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Una vez concluido el disefio del presente trabajo de investigacion se exponen las

siguientes conclusiones:

A través del andlisis de trafico se logra identificar los servicios que circulan por la red y
principalmente se puede concluir que mediante la priorizacion de servicios se logra
minimizar la vulnerabilidad a la que estd expuesto el personal de la Unidad Educativa
Suizo como es la afectacion del acceso a la plataforma de gestion educativa Mikareno en

momentos de saturacion de la red de datos.

En virtud al estudio de las ventajas de la utilizacion de VLANs en una red de datos, se
concluye que mediante la segmentacion se logra dividir y agrupar a los hosts por cada
departamento con un distinto direccionamiento de red, de este modo, el disefo resulta
efectivo para la administracion y gestion del direccionamiento IP de cada subred y para

la implementacion de las politicas para cada subred.

Por medio del estudio del modelo jerarquico de tres capas realizado en el Capitulo 3, en
base al volumen de la infraestructura de red de la Unidad Educativa Suizo y a las
especificaciones técnicas del Router de Core con respecto a su hardware y sistema
operativo, se concluye que el modelo aplicado en el disefio de dos capas o nucleo
fusionado es el adecuado ya que el equipo antes mencionado logra cumplir la

conectividad con el Internet y con los equipos de acceso.

Gracias al estudio y disefio de un modelo de calidad de servicio con manejo de prioridades

dentro del Queue Tree de RouterOS, es importante concluir que para asegurar que el flujo
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de datos hacia la plataforma de gestion educativa Mikareno previamente marcados dentro
Mangle circulen en momentos de saturacion, tiene que ser asignado con la mayor
prioridad equivalente al valor 1, mientras que al resto de flujos de trafico con valores de

menor prioridad.

A través del estudio de la disciplina de encolamiento propietaria de Mikrotik pcq-rate=0,
se concluye que en momentos de saturacion de una cola simple la disciplina mencionada
se ejecuta y divide de una forma equitativa el valor méaximo configurado en la cola simple

para el nimero de dispositivos concurrentes de cada VLAN o segmento de red.

En base al andlisis de las pruebas del diseiio realizadas en GNS3, se comprueba que el
disefio permite la conectividad a los dispositivos de red a nivel WAN y LAN, en base a
las capas de nucleo y distribucion. Ademas, se puede concluir que el modelo de calidad
de servicio disefiado ejecuta la priorizacioén de servicios por medio del registro del flujo
de trafico de las reglas del marcado de paquetes en el Mangle, a través del incremento de
namero de bytes y paquetes en las disciplinas de encolamiento y mediante la saturacién

de los valores maximos en el Queue Tree.

Finalmente, es valioso comentar que debido a la actual pandemia mundial que derivo en
una cuarentena obligatoria que ocasion6 una saturacion considerable en varias redes de
datos, se puede concluir que el disefio planteado ofrece escalabilidad, ya que a través de
un estudio previo para el marcado del trafico de Zoom, se logr6 agregar la priorizacion
del flujo de datos de la plataforma de reuniones virtuales mencionada al convertirse en
una herramienta tecnoldgica primordial para el acceso a clases virtuales de instituciones

educativas como para el desarrollo de teletrabajo.
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5.2 Recomendaciones
Posterior a la ejecucion del presente disefio, se recomienda implementar un sistema de
autenticacion de dispositivos a la red mediante un servidor HotSpot propietario del

sistema operativo RouterOS de Mikrotik.

Para el correcto funcionamiento de la actual red inalambrica de la UES es importante
recomendar mantener un cronograma de ejecucion de un analisis del desempefio de la red
inalambrica, mediante el uso de herramientas que permitan ejecutar pruebas de cobertura

inalambrica, frecuencias usadas y mapas de calor.

En caso de que se requiera emular las pruebas de saturacion de las colas simples a una
capacidad mayor a 1Mbit, se recomienda actualizar la licencia del CHR de Free a P1 para

aumentar la capacidad de todas las interfaces a 1Gbit.

Para la identificacion y marcado de trafico en el Mangle de RouterOS no existen un
método especifico, por lo que se recomienda el uso de las diferentes cadenas como

métodos: puertos, interfaces, protocolos, listas de IPs y finalmente la accion a realizar.

Con respecto a los recursos del computador para la emulacion del disefio en GNS3, se
aconseja ejecutarlo en un terminal con un procesador Core 15 y al menos 4GB de RAM
para evitar la saturacion del consumo de CPU y memoria cuando se ejecuta la emulacion

total de toda la red.

Designar un administrador de red que cumpla funciones como la actualizacion de version
del sistema operativo de los equipos Mikrotik, manejo de backup de todos los routers,

gestion en el registro de los usuarios y dispositivos en la red, andlisis de las graficas de
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consumo de cada departamento de la institucion y gestion de eventos que se generen en

la red de datos.

Se sugiere realizar un andlisis técnico econdmico para ejecutar una migracion de la red
de nucleo fusionado mediante fibra dOptica, ya que tanto el Router de Core como los
routers de cada departamento que se incluyen en el presente disefio cuentan con un puerto

optico que ofrece una conectividad mediante ese medio.
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7 ANEXOS

ANEXO 1. INSTALACION DE GNS3

1. Descargar el archivo GNS3.ova del sitio web https://www.gns3.com/software

g DOWNLOAD  DOCUMENTATION ~COMMUNITY  MARKETPLACE  TRAINING

Login  SignUp

What is GNS3?

FREQUENTLY ASKED QUESTIONS

What is GNS3?

Build, Design and Test your network in a risk-free virtual environment and access the largest networking

community to help. Whether you are studying for your first networking exam or building out a state-wide

telecommunications network, GNS3 offers an easy way to design and build networks of any size without
Version 2.2.5 the need for hardware. And the best part is it's free!

» Watch the Video

Download

e, Download VM for GNS3

Why should you use GNS3?

2. Abrir el programa Vmware Workstation. File / Open y seleccionar el GNS3 VM
descargado. Abrir

@
File Edit View VM Tabs Help | || v | & | © 2 OEON k|-

Library | (&)
[£ 1

M > Esteequipo > Descargas » GNS3.VM.VMware.Workstation.2.2.0 v 0 Buscar en GNS3.VM.VMware.... Q0
e
Organizar v Nueva carpeta f=~ [ 0
A - o G -
s Acceso rapido Nombre Fecha de modifica... Tamafio Tipo
I Esciitorio (& GNS3 VM

31/10/2019 20:44

w

5

o

KB Open Virtualizatio...

{ Descargas o
E Documentos #
[&] Imagenes  #
GNS3.VM.VMwa
ﬁ Musica
B videos
@ OneDrive
[ Este equipo

¥ Red

v

Nombre: | GNS3 VM ~| | Open Virtual Machine Format f v

Abrir Cancelar
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3. Agregar un nombre a la nueva maquina virtual. Import

4. Anadir tarjeta de red. VM / Settings / Add Network Adapter / Finish

@ e tual M
Fle Edit View VM Tabs Hep P~ = O & @0 [JE e
Library T R |
() Home ‘ [T GNS3-YM-PUCE 7] eMuo1 ek F— Memory
y
[0 Type heretosearch -] Specify the amount of memary allocated to this virtual machine. The
[C] EMuo1 Etemary 26 ey e ke el o 478,
& [ My Computer {processors 1 —
[T) GNS3-VM-PUCE (3 Hard Disk (SCST) 19.5G8 Memory for this virtual machine: | 2048 3
1) EMUOT P> Power on this virtual machine [lHard Disk 2 (SCST) 488368 |
] Shared VMs [ Edit virtual machine settings (@ co/owo (1DE) Using unknown backend “oe
[53 Upgrade this virtual machine €2 Network Adapter Host-only LI
oNetwork Adspter 2 NAT =
Cloisplay Auto detect
~ Devices $GB L Y
= (Memory swappng may
E=Memory 268 Add Hardware Wizard s iyl
{2 Processors 1 Hardware Type 6.2G8
(3 Hard Disk (SCSI) 19568 What type of hardware do you want to instal?
{2 Hard Disk 2 (SCSI) 488368 8 Recommended memory
® CO/DVD (1DE) Using unknown ... | Hardware types: Explanation 2
25 Network Adapter Host-only Etiard Disk Add 2 network adapter. Guest OS recommended minimum
2 Network Adapter 2 NAT :ﬁm Drive o
. E)Fioppy Drive
[CIpisplay Auto detect [ Network Adapter |
[) uss Controller
~ Description 9 Sound Card
Type here to enter a description of this virtual (Qparalel port
machine. ) serial Port
S Printer
(O] Generic SCSI Device
[CFosh ] | conce
o cond [ heb |

Import Virtual Machine X

Store the new Virtual Machine

Provide a name and local storage path for the new
virtual machine.

Name for the new virtual machine:
| EMUO1 |

Storage path for the new virtual machine:
| C:\Users\Matias\Documents\Virtual Machines\EWI Browse...

mport | [ Cancel |
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5. Vmnet Information: Bridged / Bridged to: Interface por la cual se usan los datos.

Ok
@
Name Type External Connection Host Connection ~ DHCP Subnet Address
VMnet0 Bridged Realtek PCIe GBE Family Co... - - -
VMnet1 Host-only - Connected Enabled 192,168.253.0
VMnet8 NAT NAT Connected Enabled 192.168.122.0
Add Network... Remove Network Rename Network. ..
VMnet Information

(®) Bridged (connect VMs directly to the external network)

Bridged to: |Realtek PCIe GBE Family Controller v | | Automatic Settings...

(O NAT (shared host's IP address with VMs)

NAT Settings...

(O Host-only {connect VMs internally in a private network)

Connect a host virtual adapter to this network

Host virtual adapter name: YMware Network Adapter YMneto

Use local DHCP service to distribute IP address to VMs

Restore Defaults

&

DHCP Settings...

Import... Export... OK Cancel Apply

File Edit View VM Tabs Help |l ~ | & | ©®

£ Type here to search

= [ My Computer
[C] GNS3-VM-PUCE
[ EMUO1
Shared VMs

-

2 080K I~

Help

) Home [ EMuo1

GHS3821 211

GNS3 server version: 2.2.0
Release channel: 2.2

VM version: 6.10.19

Ubuntu version: bionic

Qemu version: 3.1.0
Virtualization: vmware

KVM support available: False

IP: 192.168.253.129
To log in using SSH:

ssh gns3@192.168.253.129
Password: gns3

Images and projects are stored in '/opt/gns3’

< OK >
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ANEXO 2. INCLUSION DE ROUTEROS A GNS3

El presente anexo ilustra la importacion de una méaquina virtual con el sistema operativo

de Mikrotik RouterOS, mediante el QEMU.

1. Iniciar el VMWare Workstation
2. Iniciar GNS3 y crear un nuevo proyecto
3. Dentro de GNS3: Edit / Preferences / Qemu VMs / New
4. Run this Qemu on the GNS3 VM
5. Next
&
General |Qemu VM templates
Server
GNS3 VM
Packet capture € New QEMU VM template ? X
~ Built-in
Ethernet hubs Server
Ethernet switches Please choose a server type to run the QEMU VM.
Cloud nodes
~ VPGS Server ty]
VPCS nodes =
~ Dynamips
105 routers ©) Run this Qemu VM on the GNS3 VM
~ 10S on UNIX - e
10U Devices Run this Qemu VM on my local computer
~ QEMU
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers
Next > I Cancel

OK Cancel Apply
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6. Ingresar un nombre al QEMU VM. Next

€

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs

Ethernet switches

Cloud nodes
~ VPCS

VPCS nodes
~ Dynamips

10S routers
~ 10S on UNIX

10U Devices
~ QEMU

~ VirtualBox

VirtualBox VMs

~ VMware
VMware VMs
~ Docker

Docker containers

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker containers

[Qemu VM templates

€

QEMU VM name
Please choose a descriptive name for your new QEMU virtual machine.

Name: |MK_CORE

This is a legacy ASA VM

New

OK Cancel Apply
7. Agregar la cantidad de memoria RAM de la méquina a virtualizar. Next
[Qemu VM templates
QEMU binary and memory é
Please check the Qemu binary is correctly set and the virtual machine has enough memory to work.
Qemu binary: | fusr/bin/gemu-system-x86_64 (v3.1.0) >
RAM: 256 MB s
< Back Cancel
New
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8. [Escoger el tipo de consola con el que vamos a conectarnos con la maquina virtual.
Next

e Preferences ?

General [Qemu VM templates
Server

GNS3 VM
Packet capture € New QEMU VM template ?
~ Built-in

Ethernet hubs Console type
- Please choose the console type. Telnet will connect to the serial console of the machine. VNC will connect to
Ethernet switches graphical output of the machine.

Cloud nodes

~ VPCS

VPCS nodes |vne =
~ Dynamips Note: You don't need to install anything on the VM itself.

10S routers
~ 10S on UNIX
10U Devices
~ QEMU
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

< Back Next > Cancel \

New

[ ok ]| canca || appy |

9. Descargar la imagen del CHR de la pdgina www.mikrotik.com/download - Raw

Disk Image. Se recomienda descargar la version Long Term

Mﬁ(rO'-'. Home  About Buy Jobs  Hardware m Support  Training  Account
SOftwa re Downloads ~Changelogs Download archive ~RouterOS The Dude Mobile app
Cloud Hosted Router (2]
6.44.6 (Long-term) 6.46.1 (Stable) 6.47beta19 (Testing) 7.0beta4 (Development)

Images vmdk, vhdx, vdi, ova, img

VHDX image

VMDK image

VDI image

OVA template

Raw disk image

Extra packages

The Dude server

The Dude client

Changelog

Checksum
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10. Cargar la imagen del CHR — Cloud Hosted Router. Finish

General [Qemu VM templates
Server

GNS3 VM
Packet capture e
~ Built-in

Ethernet hubs Disk image
Ethernet switches Please choose a base disk image for your virtual machine.

Cloud nodes
~ VPCS

VPCS nodes
~ Dynamips

10S routers
~ 10S on UNIX

10U Devices
~ QEMU €

Uploading chr-6.44.6.img

~ VirtualBox 43.5MB / 64.0 MB

VirtualBox VMs ﬁ
~ VMware

VMware VMs
~ Docker

Docker containers

Disk image (hda): |chr-6.44.6.img Browse... | | Create

Cancel Aoply

11. Se observa que la importacion de la maquina virtual finalizé con éxito al GNS3

€
General [Qemu VM templates |l
Server “
GNS3 VM L] mk_core [
Packet capture p—y = Template name: MK_CORE |
g Template ID: none |
~ Built-in Default name format: {name}-{0} |
Ethernet hubs Scperverzl GNS3 VM (EMUO1)
. onsole type: vnc
Ethernet switches Auto start console:  False
Cloud nodes CPUs: 1
e linked pese W T
inked base VM: rue
VPCS .nOdes QEMU binary: qemu-system-x86_64
~ Dynamips ~ Hard disks
10S routers g!s: !mage (htz:L: S _c:r-ﬁ-44‘5~im9
s isk interface (hda): ide |
105 on UNIX B il ;
10U Devices Adapters: 1 ‘
~ QEMU Name format: Ethernet{0}
Type: €1000
= ~ Optimizations
~ VirtualBox CPU throttling: disabled
VirtualBox VMs Pn_)sess priority: normal
~ VMware K “g’m"" Gt :
ptions: -nographic
VMware VMs On close: power_off
~ Docker
Docker containers |
|
New Copy Edit Delete

Cancel Apply
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12. Cambiar el simbolo de la maquina virtual. Edit / General Settings / Symbol /

Browse

e‘ Preferences

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~10S on UNIX
10U Devices
~ QEMU
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

.

Qemu VM tent
i v core |

€ o

'MK_CORE

General settings
Template name:
Default name form
Symbol:
Category:
RAM:

vCPUs:
Qemu binary:
Boot priority:
On close:

Console type:

ef mbol selection ?

() Use a custom symbol (@) Symbols library
Symbols

Filter: ‘

router.awp

router

router_firewall

router_netflow

tonsole

oK

Cancel

Cancel

Apply
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ANEXO 3. PRIMERA PRUEBA DE CONEXION

1. Abrir VMWare y GNS3. En GNS3: File / New blank project

(6

GNS3 = O X
File Edit View Tools Help
a dE 1"=% =~ s © Q Q
e OR > 7RO/ 8 )
| Topology Summary ®
G Node Console
» Ll
« & Project ? X
g New project | Projects library
New project g
| @®
Q Name: [NetworkOl ] RAM 16.7%
Location: ‘C:\Users\Matias\GNS3\projects‘Network01 ‘ \ Browse... |
e ﬁ» Open project
g Q \Qpen a project from disk \ \&ecent projects...
| Console prm— ] | = @®
it 3 Setti oK c E 2
GNS3 manageme| i T e
Running GNS3 Versionzzro orm vwinuows (orong Wit Ty UTonT 3700 QU Iy IZ Tanu ry QU Iz
Copyright (c) 2006-2020 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.
=2 You have unsaved preferences in Qemu VMs.
Continue without saving?
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2. Agregar el router MK CORE

& Networkd1 - GNS3 — m] X
File Edit View Control Annotate Tools Help
== - o=, P
B OF>> BHBC EHmIIo. 0]
Routers @® |~ Topology Summary @
Filter | MK_CORE-1 Node Console
=< 5 MK_CORE-1 vnc 192.168.253.129:5900
=< MK_CORE @
@ & Servers Summary @
g 0 © Matias CPU 13.4%, RAM 38.9%
==New template 7 _id

3. Agregar un Cloud al GNS3 VM

& Networkd1 - GNS3
File Edit View Control Annotate Tools Help
= OF>)> NC ZmI
End devices @®
@ Filter ‘ MK_CORE-1
53
» NAT
- vpCs
g & Server ? X
Please choose a server
Q | GNS3 VM (EMUD1) - |
[ ok ]| cance |
e
=eew template ]

= O X
—— . ”
Tloss QR
1,7‘7 Topology Summary @®
Node Console

& MK_CORE-1 vnc 192.168.253.129:5900

Servers Summary 3]

&) GNS3 VM (EMUO1)

© Matias CPU 9.1%, RAM 39.1%
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4. Agregar un link entre el router MK CORE-1 y el Cloud] con sus las interfaces
que vayamos a vincularlos.

&

File Edit View Control Node Annotate Tools Help

m OF > ) CFERIIC 6RQAQAM

End devices @® “| Topology Summary @®

Filte Node Console

s » € Cloud1 none
4@ Clou MK_CORE-1 vnc 192.168.253.129:5000

.‘ NAT

B vecs
MK_CORE-1
® & Cloud1 Servers Summary @®
© @ GNS3 VM (EMUO1)
- ©) Matias CPU 8.0%, RAM 38.8%
+New template P »

£\ 2 warnings

5. En GNS3 dar click en Start / Resume all nodes. Click derecho sobre el device
MK CORE-1 / Console

&

File Edit View Control Node Annotate Tools Help

e OF > )

CFERIIOC.6§QAQ

@

Routers @® “| Topology Summary
F Node Console

E == MK CORE MK_CORE-1

— B = Il % g o Al @ @ a B
ﬁ ikroTik 6.44.6 (long-term)

ikroTik Login: _

At O@llh
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6. Para acceder a RouterOS ingresar como Login: admin, sin password. Enter.
License? n

e

File Edit View Control Node Annotate Tools Help

& OF > )

C Fmilc

Routers

Topology Summai

BEHED NI S| ® # oA Qaae|H
ikroTik 6.44.6 (long-term)
ikroTik Login: admin

MMM MMM KKK TTTTTTTTTTT KKK
MMMM MMMM KKK TTTTTTTTTTT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITT KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 TTT ITI KKKKK
MMM MMM III KKK KKK RRRRRR 000 o000 TTT ITT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITT KKK KKK

Nt O H DV

MikroTik Router0S 6.44.6 (c) 1999-2619 http:s/www.mikrotik.com/

Do you want to see the software license? [Y/nl:

7. Agregar el comando para adquirir I[P automéaticamente sobre la interface (en este
caso ether8) que conecta el MK _CORE 1 con el Cloudy verificar con un ping la
conectividad desde la PC al router

]
SEHED| N S| Ao At Q6 @ e

Do you want to see the software license? [¥/nl: n
?1 Gives the list of available commands % e oS 1

Gives help on the command and list of arguments ida y vu _en milisegundos:
ximo = 4ms, Media 3ms
Completes the commandsword. If the input is ambiguous“ 13
a second [Tabl gives possible options 5y

.227

Move up to base level
Move up one level £ 7 on 32 bytes de dat
Use command at the base level

1 1 >4 !
[admin@ Yozh >
[Flags: X - disabled, I - invalid, D - dynamic
ADDRESS NETWORK INTERFACE
n@! i >
n@! ip
n@ > 1 interface=ether8
ne@! b |
n@ i >
: X - disabled, I - invalid, D - dynamic
NETWORK INTERFACE - 2 g o =
8 D 192.168.35.227-24 192.168.35.8 ether8 = 3 3 tlemposJas
n@! A i >

Y

ot ot oottt
Y

o
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8. Una vez que se tiene respuesta mediante un ping desde nuestro computador
hacia la IP de MK_CORE 1. Comprobamos el acceso al router mencionado
mediante Winbox.

@ admin@192.168.35.227 (MikroTik) - WinBox (64bit) v6.44.6 on CHR (x86_64) = O X

Session Settings Dashboard

Safe Mode | Session:|192.168.35.227] [
i Quick Set
1 CAPsMAN
8 Interfaces
T Wireless
s, Bridge
=3 PPP
°13 Mesh
sl 1P
7 MPLS
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ANEXO 4. INSTALACION DE FIREFOX APPLIANCE

1. Descargar Firefox del sitio www.gns3.com

&« C @& gns3. guest +3 %EEO =g
iif Aplicaciones ™ Mail MKE @ TManager @ VPNsMKE 3 Portada-RadioCe.. g Wireshark-Docum.. (@ OpenPortCheckT.. @ hitps:/joraculo.mo.. Puertos £ Clientes OutSourci
6 DOWNLOAD  DOCUMENTATION COMMUNITY  MARKETPLACE  TRAINING Login Sign Up Q
Reviews
THE GNS3

MARKETPLACE Fi refOx
e ; # % % % # litle question
YOUR ,
At s hey guys thanks for this great appliance!
DOWNLOAD L8 2.8 & ¢ NS Does anyone know how to increase the size
of the vga console please?

W™ SHoP LE 8 8 &
<> APPLIANCES ABOUT THIS APPLIANCE
L ass Comments

Alight Linux based on TinyCore Linux with Firefox preinstalled

W SOFTWARE linux firefox ~guest

. Dipak More

I have install gns3 server on Scaleway

& PODCASTS baremetal server but i am unable to runn
firefox applience on it same also happens
with chromium its saying boot disk not

® TRAINING

available

@€ firefox.gns3a A Mostrartodo X

2. Importar el appliance

& Network01 - GNS3

Edit View Control Annotate
B New blank project Ctrl+N
& Open project Ctrl+0

By Save project as...

@ Edit project

Delete project

E Export portable project

E Import portable project
4 New template
1. Network01.gns3
2. testl.gns3
4= Quit Ctrl+Q
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3. Seleccionar el appliance descargado

6— Import appliance

1 & > Esteequipo > Descargas >

Organizar v Nueva carpeta

3 Acceso rapido
I Escritorio
& Descargas

E Documentos

LR S S

=] Imagenes
emu
GNS3.VM.VMware.Workstatio
MATIAS SALCEDO
Network01

@ OneDrive

[ Este equipo

X
v O Buscar en Descargas r
=~ @ @
~ Nombre Fecha de modifica... Tipo Tama

GNS3.VM.VMware.Workstation.2.2.0 31/10/2019 20:44 Carpeta de archivos
TL-WR743ND_V1_130109 (1) 04/11/2019 16:15 Carpeta de archivos
chr-6.44.6.img 06/01/2020 22:39 Carpeta de archivos
KMS Tools Portable v01.12.2019 27/01/2020 21:00 Carpeta de archivos
D firefox 29/01/2020 16:50 GNS3 Appliance File

v < >

Nombre: |firefox

v‘ GNS3 Appliance (*.gns3applian v

Coc

4. Instalar el appliance en GNS3 VM. Next

& Instal Firefo

Server

Please choose a server type to install the appliance. The grayed out server types are not supported or configured.

Server type

®) Install the appliance on the GNS3 VM (recommended)

| Applianceinfo | |  Next > | cancel |
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5. Seleccionar el binario de gemu. Next

& Install Firefox appliance ? X
Qemu settings ~
Please choose the gemu binary that will be used to run this appliance. -
SE—

Qemu binary: ‘ Jusr fbin/gemu-system-i386 (v3.1.0)

6 Appliance information X

Product: Firefox
Vendor: Mozilla Foundation
Status: stable
Maintainer: GNS3 team
RAM: 256

Adapters: 1

Adapter type: €1000
Console type: vnc
Architecture: 386
Console type: vnc
KVM: allow

(o] [onte.

Applnceinfo | | <Back |[ Next> || cancel

6. Seleccionar la version del appliance faltante. Download

6 stall Firefox appliance ?
Required files 5
Please select one version of Firefox and import the required files. Files are searched in your downloads and GNS3 images directories by default -
S
Appliance version and files Size Status

~_Firefox version 31.1.1~2 88.9 MB_Missing files
linux-tinycore-| i ol et is:

~ Firefox version 31.1. 78.5MB Missing files
linux-tinycore-linux-6.4-firefox-33.1.1.img ~ 78.5 MB Missing

| mport || Download | Allow custom files | Refresh |

| Applianceinfo || <Back | [ Next > ] | cancel |
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7. Una vez descargado y con el Status en Ready to install y Found locally. Next

e' nstall Firefox appliance ? X
Required files ~
Please select one version of Firefox and import the required files. Files are searched in your downloads and GNS3 images directories by default -
AR
Appliance version and files Size Status

Firefox version 31.1.1~2 88.9 MB Ready to install

linux-tinycore-linux-6.4-firefox-33.1.1-2.... 88.9MB Found locally
~ Firefox version 31.1.1~1 78.5MB Missing files
linux-tinycore-linux-6.4-firefox-33.1.1.img 78.5 MB Missing

Allow custom files | Refresh |

|applanceinfo | | <Back |[ Next> || cancel |
8. Aceptar la instalacion del Firefox. Yes
e. nstall Firefox appliance ? X
Required files ~
Please select one version of Firefox and import the required files. Files are searched in your downloads and GNS3 images directories by default -
N

Appliance version and files Size Status
linux-tinycore-linux-6.4-firefox-33.1.1-2.... 88.9 MB Found locally
v Firefox version 31.1.1~1 78.5 MB Missing files
linux-tinycore-linux-6.4-firefox-33.1.1.img 78.5 MB Missing

& Appliance X

o Would you like to install Firefox version 31.1.1~2?

Cme

Allow custom fles | Refresh |

| Applianceinfo | | <Back || mext> || cancel |
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e Install Firefox appliance ? X

Usage -
Please read the following instructions in order to use your new appliance. -

The template will be available in the guest category.

e Please wait ? X

Uploading linux-tinycore-linux-6.4-firefox-33. 1. 1-2.img
20.9MB /88.9 MB

-

| Applienceinfo | | <Back | Ensh || cancel |

9. Finalizar la instalacion

e‘ Install Firefox appliance ? X
Usage )
Please read the following instructions in order to use your new appliance. -
A

The template will be available in the guest category.

| appianceinfo | | <gack | [ Ensh || cancel |
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10. Iniciar QEMU Firefox

Booting Core 6.4
unning Linux Kernel 3.16.6-tinycore.
hecki boot options... Done.
artin dev daemon for he 1u upport... Done.
anni hard disk partitions to create setc/fstab
Betting Language to C Done.

Adding user gns3
assword for ’“gns3’ changed
ossible swap partition(s) enabled.

.0ading exten m

BEHED N S| #A o A RN

B Private Browsing x \ o
Firefox | Search or enter address v B~ Google AN wBa »
Update Available
A security and stability update for Firefox is available:
Firefox 45.0.2
It is strongly recommended that you apply this update for Firefox as soon as possible.
View more information about this update k

Ask Later &, Update Firefox

Software Update [0o/=x

(=]

@/ QWS Nag
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QEMU (Firefox31.1.1~2-1) - TightVNC Viewer - [m] X

BHED I & o at| B & Q @&|H

-G Google x\-l- x
‘\(_-/‘ & https://www.google.com v C'l [V Google Ql w8 3 @ ‘ =
Gmail
o
Ecuador Buscar con Google Me siento con suerte
Publicidad Negocios Sobre Google Como funciona la Blsqueda Priva
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ANEXO 5. CREACION DE VLANS EN ROUTEROS

1. Interfaces / Interface List/ VLAN

A Quick Set
1 CAPsMAN
# Interfaces
1 Wireless
s, Bridge
% PPP

=52 Switch
°13 Mesh

s 1P

7 MPLS
22 Routing
27 System
& Queues
Files

| Leg

M RADIUS
K Tools

(] New Teminal

=Z| 7| 7| =2

Interface List

Interface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN |VRRP Bonding LTE

[#[[=]

[Name /| Type [MTU  [Actual MTU [L2MTU [Tx [Rx

«l

»

0Oitems out of 13

2. Para agregar una VLAN, seleccionamos +. Ingresamos los parametros de Name,
VLAN ID e Interface. Apply / Ok

Interface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN|

+[[=] [v][%] [a] 7]

Interface <vlan10-1>

= E3

General | Loop Protect  Status  Traffic
Name: |v|an10-1 | Cancel
Type: [VLAN || [ Aoply
oI | (ot |
Disable
Actual MTU: |1500 I
. |
MAC Address: |0C:45:95:C3:40:00 |
emove
ARP: |enabled [#] =
orch
ARP Timeout: | |»
VLAN ID: [10 |
Interface: lether1 H3
bﬂd§e1 |
ether2 Lab1
ether3 Lab2
etherd Administracion
ether5 Rectorado
etherb
ether7
ether8-wan
vian10-1 vlan profesores
vlan20-2 vlan Jab1
vian30-3 vlan lab2
—|vland0-4 vlan.adm
enabled \vlan50-5 vlan rect
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28 IP ¥
<’ MPLS ¥
2 Routing I
i System r
Q Queues

[ Files

.. Leg

S RADIUS

K Tools I
|| New Teminal
@ Dude P
| & Make Supout rif
& Manual

O New WinBox

B Exi

Address <192.168.0.1/26>

ARP
Accounting

Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing

Pool

<[« =5t 192.168.0.1/26 | OK I

Network: [152.168.0.0 - Cancel

Interface: vlan10-1 @ Apply

Disable

g
g3

sl
3
(=}
<
1

enabled

3. Para agregar un direccionamiento IP a la VLAN, seleccionamos IP / Address / +
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ANEXO 6. CREACION DE RUTAS ESTATICAS EN ROUTEROS

1. Para crear rutas estaticas, seleccionamos: IP / Routes / +

s P

/7 MPLS
2 Routing
¢os System
9 Queues
[ Files

| Log
S RADIUS
A Tools

New Teminal

@ Dude

| & Make Supout rif

& Manual

O New WinBox

B Ext

[\.

r.

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing

Pool

Routes
SMB
SNMP

2. Para crear una ruta por defecto se define la red de destino, gateway y distancia.

New Route
General | Attributes

Dst. Address: [0.0.0.0/0

DT

Gateway: |192.168.35.1 =] [ |€ Apply
Check Gateway: |ping [E2RS Disable
Type: |unicast [#] | | Comment
Distance: [1 | a
Remove
Scope: |30 ‘

Target Scope: l 10

Routing Mark: [

Pref. Source: l

enabled
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3. Para crear una ruta estatica alcanzable a una red local detras de otra router, se
definen los pardmetros al igual que para la ruta por defecto, en este caso para
alcanzar a la red de destino 192.168.2.0/24 se lo hace mediante el router con IP

172.16.1.1

New Route
General |Rn'b|.lec

Dst. Address: | LEZRS:RAVPL

m
B

Gateway: [172.16.1.1

Check Gateway: |

o
el

Type: [unicast

]
1
g

Distance: |

]

Scope: [30

Target Scope: [ 10

Routing Mark: |

Pref. Source: |

«
H
g

enabled

4. Lista de rutas conectadas. IP / Routes

Route List = E3
Routes | Nexthops Rules VRF

[#[[=] [~][ EmE)
let. Address ? ]Galeway IDistance lRouting Mark IPref. Source l ]V

DAS  F0.0.0.0/0 192.168.35.1 reachable ether8-wan 1 i

DAC P 172.16.0.0/28 bridge 1 reachable 0 172.16.0.1

DAC P 192.168.0.0/26 vlan10-1 reachable 0 192.168.0.1

DAC P 192.168.0.64/26 vlan20-2 reachable 0 192.168.0.65

DAC P 192.168.0.128/26  vlan30-3 reachable 0 192.168.0.129

DAC P 192.168.0.192/27  vlan40-4 reachable 0 192.168.0.193

DAC P 192.168.0.224/27  vlan50-5 reachable 0 192.168.0.225

DAC P 192.168.35.0/24 ether8-wan reachable 0 192.168.35.208

8items

[=E3| | Route <192.168.0.0/26>

Address: [192.168.0.1/26 oK General |Mrine
Network: [192.168.0.0 ~ [ cancel Dst. Address: |192.168.0.0/26 ]
Inteface: |vian10-1 =] [ Acpy Gateway: |vian10-1 |reachab |
— |
= |
Distance: [0 |
Scope: [10 |
Target Scope: |10 |
Routing Mark: | ]
|

Pref. Source: [192.168.0.1

|dynamic active

connected
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ANEXO 7. SCRIPTS Y CONFIGURACIONES

Router de Core

[admin@Core] > export

# jan/15/2020 21:04:06 by RouterOS 6.44.6

# software id =

#

#

#

/interface bridge

add name=bridgel

/interface ethernet

set [ find default-name=ether1 ] comment=Profesores

set [ find default-name=ether2 | comment=Labl

set [ find default-name=ether3 | comment=Lab2

set [ find default-name=ether4 | comment=Administracion

set [ find default-name=ether5 | comment=Rectorado

set [ find default-name=ether8 | name=ether8-wan

/interface vlan

add comment=vlan.profesores interface=etherl name=vlan10-1 vlan-id=10
add comment=vlan.labl interface=ether2 name=vlan20-2 vlan-id=20

add comment=vlan.lab2 interface=ether3 name=vlan30-3 vlan-id=30

add comment=vlan.adm interface=ether4 name=vlan40-4 vlan-id=40

add comment=vlan.rect interface=ether5 name=vlan50-5 vlan-id=50
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=dhcp pool0 ranges=192.168.0.2-192.168.0.62

/ip dhcp-server

add address-pool=dhcp pool0 disabled=no interface=vlan10-1 name=dhcp1
/queue type

set 0 pfifo-limit=100

add kind=pcq name=RedProfesores Down pcq-classifier=dst-address pcq-dst-address6-
mask=64 pcq-src-address6-mask=64

add kind=pcq name=RedProfesores Up pcq-classifier=src-address pcq-dst-address6-
mask=64 pcq-src-address6-mask=64

add kind=sfq name=BAJADA

add kind=sfq name=SUBIDA

add kind=sfq name=SFQ

add kind=pcq name="NETFLIX DOWN" pcq-classifier=dst-address pcq-dst-address6-
mask=64 pcq-rate=2M pcq-src-address6-mask=64 pcq-total-limit=200000KiB
add kind=pcq name="GOOGLE DOWN" pcq-classifier=dst-address pcq-dst-address6-
mask=64 pcq-rate=3M pcq-src-address6-mask=64 pcq-total-limit=200000KiB
/interface bridge port

add bridge=bridge1 hw=no interface=etherl

/ip address

add address=192.168.0.1/26 interface=vlan10-1 network=192.168.0.0

add address=192.168.0.65/26 interface=vlan20-2 network=192.168.0.64

add address=192.168.0.129/26 interface=vlan30-3 network=192.168.0.128
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add address=192.168.0.193/27 interface=vlan40-4 network=192.168.0.192
add address=192.168.0.225/27 interface=vlan50-5 network=192.168.0.224
add address=172.16.0.1/28 interface=bridge1 network=172.16.0.0

/ip dhep-client

add disabled=no interface=ether2

add dhcp-options=hostname,clientid disabled=no interface=ether§-wan

/ip dhcp-server network

add address=192.168.0.0/26 dns-server=192.168.0.1 gateway=192.168.0.1
/ip dns

set allow-remote-requests=yes servers=8.8.8.8

/ip firewall address-list

add address=ues.mikareno.com list=Mikareno

add address=mikareno.com list=Mikareno

add address=192.168.0.0/24 list="REDES LOCALES"

/interface bridge port

add bridge=bridgel hw=no interface=etherl

/ip address

add address=192.168.0.1/26 interface=vlan10-1 network=192.168.0.0

add address=192.168.0.65/26 interface=vlan20-2 network=192.168.0.64
add address=192.168.0.129/26 interface=vlan30-3 network=192.168.0.128
add address=192.168.0.193/27 interface=vlan40-4 network=192.168.0.192
add address=192.168.0.225/27 interface=vlan50-5 network=192.168.0.224
add address=172.16.0.1/28 interface=bridge1 network=172.16.0.0

/ip dhep-client

add disabled=no interface=ether2

add dhcp-options=hostname,clientid disabled=no interface=ether§-wan

/ip dhcp-server network

add address=192.168.0.0/26 dns-server=192.168.0.1 gateway=192.168.0.1
/ip dns

set allow-remote-requests=yes servers=8.8.8.8

/ip firewall address-list

add address=ues.mikareno.com list=Mikareno

add address=mikareno.com list=Mikareno

add address=192.168.0.0/24 list="REDES LOCALES"

/ip firewall mangle

add action=mark-packet chain=servicios comment=MIKARENO dst-address-

list="REDES LOCALES" new-packet-mark=Mikareno DOWN P passthrough=no src-

address-list=Mikareno

add action=mark-packet chain=servicios comment=MIKARENO dst-address-
list=Mikareno new-packet-mark=Mikareno UP_ P passthrough=no src-address-

list="REDES LOCALES"

add action=accept chain=input disabled=yes dst-address-list="REDES LOCALES" src-

address-list="REDES LOCALES"

add action=add-src-to-address-list address-list=Google address-list-timeout=2d

chain=prerouting in-interface=ether§-wan protocol=udp src-address-list=!Google src-

port=443

/ip firewall nat

add action=masquerade chain=srcnat out-interface=ether8-wan
/system clock

set time-zone-name=America/Guayaquil
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/system identity
set name=Core

Router Profesores

[admin@RB Profesores] > export

# jan/16/2020 02:02:43 by RouterOS 6.44.6

# software id =

#

#

#

/interface bridge

add name=local

/interface vlan

add interface=ether] name=vlan10 vlan-id=10
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=local interface=ether2

add bridge=local interface=ether3

add bridge=local interface=ether4

add bridge=local interface=ether5

add bridge=local interface=vlan10

/ip address

add address=172.16.0.2/29 interface=ether1 network=172.16.0.0
/system identity

set name="RB Profesores"
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