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INTRODUCCION

La presencia en esta ultima década de la red internacional de informacion, Internet, se
ha convertido en una auténtica revolucion en términos tecnoldgicos y particularmente
en cuanto a la manera de abordar y concretar las relaciones comerciales y
comunicaciones en general. EI mundo ha ido adoptando la nueva economia del
Internet denominado Comercio Electrénico convirtiéndose asi en la mejor estrategia
para incrementar y potenciar las capacidades de las empresas para ingresar con éxito a
la economia digital; esta nueva herramienta ha representando anualmente un rubro

significativo para la economia de cada pais.

La tecnologia nos ofrece dar un paso importante en el emergente mercado del
Comercio Electronico, adaptando los procesos del negocio a la Web e integrandolos
con avanzados sistemas de seguridad por lo cual nos motiva a desarrollar una
investigacion sobre una verdadera transaccion comercial, para el efecto se propondra
como una futura aplicacion en cuanto el Comercio Electrénico sea licito en nuestro
pais, es decir que se integrard conjuntamente con el Portal de Servicios para ofrecer

una adecuada promocién a nivel educativo.

A través de este proyecto, se desarrollard un servicio académico y administrativo con

informacion comercial, orientado a adaptar los procesos del negocio a través de un

sitio Web, permitiendo al usuario realizar transacciones con los servicios que brinda la

1 P.U.C.ES.A.
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Pontificia Universidad Catdlica del Ecuador Sede Ambato (P.U.C.E.S.A.) en una
forma rapida y segura, logrando de esta manera tener una audiencia empresarial

activa.

Ademas, hay que destacar que se podrd dar oportunidad a los estudiantes de las
diferentes escuelas para que a través de su nivel academico y su ingenio comercialicen
Sus creaciones y asuman nuevos retos; para asi poder transformar nuestra entidad

educativa en una ventaja competitiva que fortalezca el pais.

Con todas estas ventajas, nos permitira  comercializar los servicios que la
P.U.C.E.S.A. ofrece a los diferentes clientes potenciales, por lo tanto es necesario
plantear proyectos en este sentido con la finalidad de aportar al crecimiento del sector

educativo a través del comercio electrénico.

El Portal de Servicios Académicos y Administrativos de la P.U.C.E.S.A., asi como las
seguridades que se aplicaran en este proyecto seran el inicio de nuevas alternativas
educativas y comerciales que estan llamadas a crecer y consolidarse en aras de la
tecnologia, para que el Ecuador y nuestra entidad educativa abran las puertas al resto

del mundo.

2 P.U.C.ES.A.
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CAPITULO |

REALIDAD Y PROYECCION INSTITUCIONAL

INTRODUCCION

Plantear un modelo de portal con éxito implica centrarse en la generacion de trafico
(visitas recibidas) y comercio electrénico, para lo que se hace necesario potenciar los
contenidos y la incorporacion de servicios de valor afiadido en general. Los portales
contienen hoy en dia generalmente un componente para formar comunidades y una
seccion con servicios populares, como clima, noticias, charlas interactivas, e-malil

gratuito, directorios locales, foros etc.

La generacidn de negocios en los portales vendra dada principalmente por dos factores
relacionados entre si: el trafico y el comercio electrénico. Por un lado, la simple
generacion de trafico en el portal puede suponer ingresos por publicidad, mejorables si
se consigue fomentar realmente el comercio electrénico, hecho que hasta ahora no ha
terminado de explotar en los portales como parecia preveerse. Ello se debe a motivos
como la desconfianza existente a usar tarjetas de crédito en Internet, cuando en
realidad el fraude real en este aspecto es la décima parte del producido en el mercado

tradicional [6].

Esa y otras barreras deben ser solventadas por aquellos portales que quieran participar

del negocio que se prevee en el futuro.

3 P.U.C.ES.A.
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1.1.1. ASPECTOS GENERALES

Se debe tratar de aprovechar las posibilidades de Internet, distinta de los sistemas,
procesos y modelos tradicionales de negocio, para integrar contenidos y negocio de la
forma mas natural posible, permitiendo por ejemplo la posibilidad de que alguien
realice una busqueda y como resultado de ésta localice un producto interesante que
pueda comprar con un simple click, poniéndoselo facil al cliente que en un principio
no pensaba comprar pero al que le ofrecemos algo que no conocia y ahora le resulta

atil.

Un portal funcionara si se utilizan recursos para la generacion de ideas de calidad, que
diferencien nuestro producto del resto, con las que se consiga gran resultado con poco

esfuerzo [7].

1.1.2. DEFINICION DE PORTALES

De forma simple podriamos definir portal como [8]: Un punto de entrada a Internet
donde se organizan sus contenidos, ayudando al usuario y concentrando servicios y
productos, de forma que le permitan a éste hacer cuanto necesite en Internet sin

tener que salir de dicho website.

El objetivo pretende fidelizar a los usuarios para conseguir no solo que éstos coloquen

dicha pagina en su bookmark, sino que dicha pagina sea la pagina de inicio del

4 P.U.C.ES.A.
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navegador del usuario, con lo que se generara un trafico en ese web que garantice la

supervivencia en la red.

1.1.3. RESENA HISTORICA

Los primeros portales no fueron buscadores, eran las paginas de entrada de Netscape y
Microsoft que permanecian por defecto como primera pagina de muchos usuarios de
Internet al estar grabada en el navegador. El valor publicitario debido a la potencia de
canalizacion de la navegacion de los usuarios en la red hizo que Netscape fuera mas
valorado, mas que nada por su portal de entrada que por sus productos, que eran
realmente buenos. Este inmenso valor de poder guiar y canalizar a muchos millones
de internautas (mas de 160 millones de usuarios en este afio) que ha hecho que se
desate una carrera a ver quien consigue ofrecer el mejor servicio para conseguir
atrapar a mas usuarios. Esto unido a la caracteristica ya comentada de la creacion
rapida y solida de barreras de entrada en Internet, nos hace pensar que a lo largo del
afio 2001 se cimentard una de las pocas cosas que podemos pensar, sera uno de los
pilares definitivos de Internet, en un sector tan impredecible por lo nuevo y rapido, y
que seran las puertas por las que los usuarios de la red entraran a buscar su

informacion.

Los portales evolucionaran de forma significativa, pero seran los que consigan
establecerse como tales durante el afio 2001. En el afio 2002 si alguien quiere crear un

portal, deberd preparar una inversion multimillonaria para intentar romper las barreras

5 P.U.C.ES.A.
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de entrada que ya se estan formando. Nuestra vision al respecto es que se consolidaran
como portales internacionales con sus versiones regionales entre 5 y 7 grandes
compaiiias, y como portales domésticos 2 o 3 por pais desarrollado. Sera el primer
nivel de entrada todo tipo de servicios de informacidn, accesos directos a buscadores
tematicos, medios de comunicacidn, accesos a otros buscadores, servicios gratuitos,

seccion de compras, guias virtuales, comunidades virtuales, etc.

1.2. INFLUENCIA DE LOS PORTALES WEB EN LA EVOLUCION DE UNA

ENTIDAD EDUCATIVA.

El objetivo principal de cualquier empresa que utilice el Word Wide Web es que los
potenciales clientes visiten su Portal Web y cuantos mas, mejor, porque aumentaran
las posibilidades de vender o de mejorar su imagen de marca, es decir, que la
influencia de portales web en una entidad educativa sera de grandes beneficios como

académicos y sociales.

Académicamente un Portal Web ofrece potenciales servicios a los diferentes usuarios
que navegan en la red, por medio de aulas, seminarios virtuales, etc. Pero en este
proyecto se destacard el ingenio y creatividad de los estudiantes para potenciar su
nivel académico a través de proyectos que permitan incrementar el desarrollo de una
comunidad empresarial. En lo social se brindard la mejor carta de presentacion que
una entidad educativa puede ofrecer al mundo, por medio de la publicidad en red y

estd se ird extendiendo méas debido a la gran capacidad de segmentacion que

6 P.U.C.ES.A.
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proporciona y la posibilidad de abrir mercados en cualquier pais sin tener que hacer
una visita comercial o montar una delegacion [8]. Pero es muy probable que el
porcentaje de accesos a sites a traves de buscadores se mantenga o incluso aumente en
el futuro, segin vaya creciendo el nimero de usuarios en el mundo, ya que el impacto
publicitario de un Portal Web sera la mejor imagen que una entidad educativa pueda

transmitir en una red.

1.3. EL FUTURO DE LAS ENTIDADES EDUCATIVAS A TRAVES DE LA

INCORPORACION DE LA TECNOLOGIA.

La tecnologia en estos ultimos afios ha tenido un ascenso impresionante, por tal razén
el mundo ha ido adaptando los recursos al crecimiento continuo de esta tecnologia y
tal es el caso que las entidades educativas deberan disefiar sistemas bajo estandares de
Internet para que las soluciones en un corto y mediano plazo puedan integrarse a las

plataformas de comercio electrénico.

Las entidades educativas se integraran no solo en tecnologia sino en servicios,
permitiéndoles participar en el emergente mercado de los negocios electronicos, para

asi poder difundir mejor el mercado nacional.

Para el futuro, las entidades educativas tendran que regirse a los siguientes pasos. El
primer paso requiere adaptar los procesos del negocio a la web e integrar los sistemas

existentes de la tecnologia de informacién; el segundo requiere aprovechar la

7 P.U.C.ES.A.
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informacidon para una toma de decision rapida y estratégica; el tercero requiere
implementar una tecnologia que experimente un modelo de crecimiento continuo para
la entidad y el cuarto requiere implementar un sistema administrativo que sea capaz de
gjecutar de manera segura los complejos sistemas y redes de la tecnologia de

informacion [9].

De la misma forma y en contra de algunas opiniones, los avances tecnoldgicos y sobre
todo la mayor penetracion de la banda ancha y los nuevos servicios asociados a la
misma (video bajo demanda, v-mail, etc.) no terminara con la vigencia de los Portales
(cuya misma estructura y definicidn les debe permitir integrar rapidamente dichos
servicios), aunque si puede que este cambio tecnoldgico genere un nuevo reparto de
fuerzas en Internet, en cuyo caso los Portales actuales deberan estar preparados para

aprovechar esta nueva correlacion de fuerzas si quieren mantener la supremacia [10].

Los Portales han experimentado un fuerte crecimiento en todos los aspectos durante
1998, configurandose como los principales sitios Internet por trafico. La expansion de
la base de usuarios y las nuevas tecnologias de acceso pensamos que serviran de
soporte al mantenimiento y potencializacion de los portales y a su transformacién en
plazas capaces de redirigir el trafico hacia las zonas de servicios, productos/comercio
y comunidad que seguiran siendo béasicas para su funcionamiento. Segun estadisticas
del afio 2000, una entidad educativa difundida bajo un Portal Web a través del
comercio electronico, se establecera como un panorama empresarial con una buena

administracion tecnoldgica en donde se abarcara en la integracion de los conceptos de
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niveles de servicios, niveles de seguridad, manejo de disponibilidad y racionamiento;

seran ejemplos claros de como la tecnologia esta cambiando la manera de fomentar la

educacion a través del comercio electrénico.
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CAPITULO II

2. INTRANETS INSTITUCIONALES

2. 1. FUNDAMENTOS DE INTRANET

Uno de los factores mas importantes que buscan las empresas al construir una Intranet
corporativa, es obtener mayor comodidad en el trabajo sin perder tiempo en localizar
su informacién. Ademas, se puede compartir informacion a lo largo y ancho del
mundo con sus clientes, visitarlos virtualmente y mantenerlos informados del modo

mas econdémico durante los 7 dias de la semana y 24 horas del dia.

Una Intranet podra proveer a su organizacion o empresa de un nuevo concepto de
trabajo mas alla de los habitos actuales. Con capacidad para organizar el escritorio de
cada empleado de su compafiia, publicacion electrénica a través de la web reduciendo
el consumo de papel y aquellos costes derivados de la impresion al mismo tiempo que
elimina tiempos de presentacién y entrega de informacion tanto a los empresarios

como a los clientes.

Una Intranet es definida como [11]: Una red de informacion de alcance local que fue
disefiado con el fin de compartir datos entre computadoras a través de una red LAN
(Local Area Network o Red de area local en espafiol), este tipo de redes

interconectadas entre si forman lo que hoy se conoce como INTERNET.
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Se la puede relacionar como una red TCP/IP interna de una compafiia. El concepto de
Intranet estd completamente relacionado al de Internet. Las empresas sirven en
Internet la informacion publica y mantienen en la Intranet la informacion privada. La
Intranet estd basada en los estandares y protocolos abiertos desarrollados en Internet.
Estos estandares abiertos soportan aplicaciones y servicios como correo electrénico,
trabajo en grupo, servicios de directorio, seguridad, acceso a bases de datos,

comparticion de informacién y administracion de sistemas.

A diferencia de los sistemas propietarios de Intranets como BackOffice de Microsoft o
Lotus Notes de IBM, los estandares abiertos como el de Netscape (SuiteSpot) soportan
multiples plataformas y bases de datos, asi como completa flexibilidad e
independencia del proveedor. La Intranet se beneficia del esfuerzo de la industria

entera y no de un solo fabricante.

Las Intranets son faciles de implementar porqué trabajan a nivel de red sobre las
maquinas, los sistemas operativos y los protocolos de red existentes. Por tanto, como
no hay ningun sistema al que emigrar, los costes de implantacion de una Intranet son
muy reducidos. También se reducen costes y se aumenta la facilidad de desarrollo de

aplicaciones ya que se crean una vez y funcionan para cualquier sistema.

Los servicios prestados por una Intranet se dividen en la parte del ordenador cliente,
destinada al usuario, y la parte del servidor o de red, gestionada por un administrador

de sistemas [12].
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Dentro de los Servicios de Usuario tenemos:

Comepartir informacién y administracion

Comunicacién y colaboracion

Navegacion

Aplicaciones

En los Servicios de Red, encontramos:

Directorio

Replicacién

Seguridad

Administracion

2.1.1. VENTAJAS Y CARACTERISTICAS DE UNA INTRANET

Dentro de las principales ventajas tenemos las siguientes:

e Incrementa la competitividad.
e Ahorra costes y tiempo.
e Aumento de la productividad.

e Mejora las comunicaciones y promueve la participacion.
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e Permite una relacion directa con el cliente.
e Contribuye a la implantacion y mantenimiento de la calidad.

e Permite desarrollar el Trabajo.

Las principales caracteristicas son:

e Sencillez de funcionamiento para el usuario.

e Flexibilidad y permite una actualizacién permanente.
¢ Incorpora la tecnologia multimedia e interactiva.

e Esunatecnologia cliente/servidor.

e Compatibilidad con cualquier tipo de plataforma informatica.

Una Intranet representa la parte “inteligente” de la organizacion y su objetivo es
organizar el trabajo de cada una de las personas de la empresa a un minimo coste,
tiempo y esfuerzo con el Unico fin de llegar a ser mas productiva, mas rentable y mas

competitiva [13].

2.1.2. BENEFICIOS DE UNA INTRANET EN LA EMPRESA

Se debe tener claro un concepto fundamental, nunca debe tratarse como una
plataforma de trabajo sino més bien como una herramienta de trabajo la cual aportara

con multiples beneficios:
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e Ahorro: Adiés a documentos, formularios, manuales, tarifas, notas internas,
bases de datos y deméas documentacion que obliguen al uso de papel y a la
utilizacion de impresoras para la distribucion de la informacién diaria de la
empresa. Esta infraestructura necesaria puede dejar paso a paginas de texto
HTML, sonidos, e incluso imagenes digitalizadas que tan sélo requieren un

navegador para su consulta.

e Control: Los datos importantes de la organizacion no estaran tan so6lo en la
mesa de un directivo 0 en la de un mando intermedio. Se sabra en cada
momento cOmo se encuentra un proyecto ya que la informacion en una Intranet

se modifica y consulta en tiempo real.

e Calidad: Internet es la cantidad mientras que una Intranet es calidad. La Red
estd cargada de informacion importante, pero el tiempo que se debe emplear
para su localizacion es a menudo demasiado para ofrecer soluciones rapidas a
las dificultades diarias. En la Intranet el usuario encuentra todo lo que necesita

ya gue la informacidn se encuentra mucho mas organizada y seleccionada.

e Comunicacién: El sistema de mensajeria implementado puede ofrecer
comunicaciones internas y externas, en tiempo real y diferido, e integrarlas

completamente.

e Colaboracion: Permiten aprovechar la experiencia intelectual individual de
todos los empleados y tenerla disponible para su utilizacién global. Los

usuarios pueden crear y manejar sus propios contenidos.
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o Efectividad: Permite que no se dejen asuntos pendientes y que se acaben las
excusas de falta de informacion para llevar a cabo un proyecto cualquiera.
Ademas cada departamento genera y mantiene su propia documentacion asi

como los datos que le pertenecen.

e Eficiencia: Una Intranet elimina en porcentajes muy altos los métodos de
trabajo tradicionales y en ocasiones poco eficientes como el teléfono, el fax o

las pequefias reuniones de pasillo.

e Facilidad: Con el simple requerimiento de saber manejar un navegador,
cualquier usuario corporativo podra trabajar con una Intranet. Con algo mas de
conocimientos, no excesivos, podra dotarla de toda su informacion y

compartirla con el resto de los empleados de la organizacion.

o Flexibilidad: El trazado de puesta en marcha de una Intranet es algo que puede
comenzar con un nivel relativamente simple e incrementar las prestaciones
segun las necesidades y las posibilidades de la empresa. El adecuado
mantenimiento y la actualizacion posterior juegan un papel fundamental en el
buen desarrollo del proyecto que se vera culminado con la adaptacién al nuevo

medio de todos los usuarios que componen la compafiia.

e Participacion: Un miembro de la organizacion en la que se monta una Intranet
aporta la informacion que ha conseguido y la pone a disposicion de todos los

demas, que a su vez la pueden mejorar o implementar sus propios datos.
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e Rendimiento: Todo el material que puede estar impreso en un catalogo,

manual o libro, se puede implementar sin mucho esfuerzo en una Intranet.

2.1.3. ESTRUCTURACION DE DATOS EN UNA INTRANET

Una pégina de la Intranet que se cree es simplemente un documento hecho en lenguaje

HTML. Varias de estas paginas HTML vinculadas pueden formar un sitio Intranet.

En ocasiones la avalancha de informacién crea un caos de estructura que hace muy
dificil Ilegar a la informacion deseada. Para lo cual se debe tomar en cuenta lo

siguiente:

e En la estructura debe facilitarse la busqueda de cualquier informacion o

recurso que se encuentre en la red.

e El servidor debe gobernar todo el trafico de datos. EI programa servidor Web
es el que debe manejar las solicitudes y las transmisiones de datos de

manera gque cualquier computadora pueda utilizarlos en cualquier momento.

e Cada departamento debe generar y mantener su propia documentacion.
Los documentos se indexan y organizan mientras se publican, y pueden
administrarse desde el escritorio, dentro del departamento y de forma

centralizada, en un solo lugar, facilitando con ello la tarea de localizacién.
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e Los indices y jerarquias de exploracion se deben crear y mantener con la
mayor facilidad posible. Por eso el disefio debe ofrecer una interfaz de

navegacion.

2.1.4. SEGURIDADES EN UNA INTRANET

Las Intranets aportan un valor sin precedentes a la distribucién de la informacion, la
automatizacion de los grupos de trabajo y el acceso a la informacion corporativa; pero
no podian ser todo ventajas. La facilidad de acceso a la informacion que permiten las
Intranets supone un aumente del riesgo de robo, pérdida o corrupcién de esa
informacidn que ponemos a disposicion en ella. Y eso es precisamente la que desde la
Intranet de una empresa se debe evitar, para que la informacion no esté a disposicion
de quien no deba conocerla. Para ello existen mecanismos de seguridad que no se

deben olvidar.

e Si la Intranet de una empresa carece de los controles de acceso adecuados,
supone una invitacion al borrado accidental o a la modificacién de
documentos. Por lo cual la politica de seguridad es algo que nunca debe

dejarse de lado.

e Es necesaria toda la seguridad de que se pueda disponer. Debemos decidir

quién tiene acceso a cada documento, cuando y desde donde.
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Primero debe considerarse la seguridad fisica de cada ordenador (claves,
cerrojos, cerraduras cifradas, etc.). Después la seguridad electrénica,
evitando poner los datos en disposicién de personal no autorizado y

protegiendo convenientemente las transmisiones.

Un cortafuegos es una estrategia de defensa que se podemos considerar ideal.
Este sistema permite restringir y controlar el trafico de datos de la Intranet

pudiendo anular la accion de los curiosos.

No hay que olvidar la encriptacion, asegura los datos en las transmisiones que
se realizan de equipo a equipo. Existe un sistema denominado PGP, de

utilizacion libre, especial para este tipo de métodos de salvaguarda de datos.

La regla de oro es mantener la Intranet al dia en cuestiones de seguridad.
Esto es un tema complejo que cambia tan rapido como la propia tecnologia

informatica.

2.2. USUARIOS DE UNA INTRANET

La tecnologia Intranet permite a usuarios de una empresa trabajar de forma mas

eficiente facilitandoles el acceso a la informacion que precisan. A un nivel muy

basico, la Intranet es el lugar comin donde se puede poner toda la informacion que

pueda necesitar cualquiera de sus empleados para llevar a cabo con éxito su labor

diaria [18] . Con el apoyo de una red local, la Intranet es un vehiculo gracias al cual se
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reducen los tiempos de busqueda de datos y se coordinan proyectos de trabajo ya que
permite archivar el trabajo electronicamente y volverlo a encontrar de manera muy

rapida.

El propio servidor de red de la LAN (Red de Area Local), puede ser el equipo
encargado de manejar el trafico de los datos en codigo HTML, depositados en su
propio disco duro, para que mediante un navegador Web todos los usuarios puedan
acceder a la informacion organizada como si de una Internet interna se tratase. Hay
que tener en cuenta que existen varios niveles dentro de la Intranet, los cuales se

corresponden al perfil de usuario:

e Gestor de Sistemas Informaticos: Se encargaria de disefiar la estructura
informaética de la organizacion, planificar y realizar instalaciones de sistemas

operativos y aplicaciones muy especificas, programar aplicaciones, etc.

e Gestor de Informacion: Sus funciones serian la de crear el Sistema de

Informacion, disefiar y mantener la estructura de Bases de Datos y servidores

de Informacion, disefiar aplicaciones para la gestion de informacion, etc.

e Usuario final: Utiliza los recursos informéaticos e informativos para el

desarrollo de su trabajo, en conjuncion con los miembros de la organizacion.
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En lo referente al campo comercial, una Intranet tiene una gran ventaja, ya que el
usuario potencial de esta son las empresas y el entorno comercial. Algunos ejemplos

del uso de la Intranet en las diferentes areas de una empresa son:

e Administracion y Operaciones: Independientemente del giro industrial,
comercial o de servicios de la empresa, las areas de Administracion y
Operaciones interactian constantemente con todos los empleados lo que
generalmente involucra una gran cantidad de papeleo para la realizacién de
tramites, seguimiento de pedidos, proyectos especiales, etc., sobre los cuales
es necesario mantener permanentemente informados a los empleados vy

ejecutivos involucrados.

e Comunicacion Interna: Una de las primeras areas de trabajo de una empresa
en donde debe implementarse Intranet es en el area de Comunicacion
Corporativa ya que es un medio altamente efectivo y economico para la
establecer una red de informacion permanentemente actualizada hacia todo el
personal de una organizacién, tanto si se encuentra ubicado en una misma
localidad como si se encuentra geograficamente disperso. A través de la
Intranet se disemina facil y rapidamente la informacion, se difunden las
nuevas directrices de la organizacion y se distribuyen las ultimas versiones de
los todos los documentos corporativos que los ejecutivos y empleados puedan

necesitar.
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Finanzas y Juridico:_ La Intranet se convierte en una eficiente herramienta de
monitoreo del estado legal y financiero de las relaciones de la corporacién con
clientes, proveedores y empleados, permitiendo consultar en cualquier
momento el estado que guardan cada una de esas relaciones, pagos pendientes,
cuentas atrasadas, procesos legales, etc. Asimismo, a través del Web se pueden
difundir rapida y eficientemente nuevos procesos y requerimientos hacia el

interior de la organizacion.

Area de Sistemas: El uso de Intranet en el area de Sistemas permite obtener
un mejor aprovechamiento de sus recursos tecnolégicos y mayor eficiencia en
el suministro de soporte técnico a los usuarios. Colocando la informacién y
recursos adecuados en la red, el personal del area puede centrarse en la
solucion de problemas criticos y la implementacion de nuevos desarrollos en
vez de tener que dedicar gran cantidad de tiempo en la atencion individual de

los usuarios proporcionandoles respuestas que, ademas, suelen ser rutinarias.

Ventas y Mercadotecnia: Para el area comercial de la empresa la Intranet se
constituye en un recurso invaluable a través del cual se distribuyen una gran
variedad de documentos y material de ventas a los que pueden tener acceso
inmediato sus agentes de ventas y personal relacionado tanto el que se

encuentra ubicado en la misma localidad como el que se localiza en diferentes
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sucursales o viajando y si se desea, se puede proveer acceso también a

distribuidores, proveedores e incluso consumidores.

2.3. SERVIDORES (WORLD WIDE WEB)

A un servidor web se lo define como: "Un programa que esta permanentemente
escuchando las peticiones de conexion de los clientes mediante el protocolo HTTP

(HyperText Transfer Protocol)™ [20].

Funciona de la siguiente manera: si encuentra en su sistema de ficheros el documento

HTML solicitado por el cliente, lo envia y cierra la conexidn; en caso contrario, envia

un codigo de error y cierra la conexion. También se ocupa de controlar los aspectos de

seguridad, comprobando si el usuario tiene acceso a los documentos.

2.3.1. TIPOS DE SERVIDORES WEBS

Tenemos los siguientes:

e Servidores HTTP de libre distribucién y versiones Shareware: Protegidos
por derechos de autor, generalmente ofrecen todo lo se usted necesita para

tener una Intranet operativa.
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e Servidores Comerciales: De gama media incorporan herramientas de
monitorizacién y mantenimiento del Web mientras que los de gama alta,
implementan excelentes medidas de seguridad, recursos de criptografia para

transacciones seguras Yy hasta enlaces con bancos de datos corporativos.

El control de acceso al servidor web puede ser de dos tipos. Normalmente se definen
distintos niveles de acceso caracterizados por los permisos otorgados sobre la
informacion contenida en el servidor. Este tipo de control es similar a la distribucion
de derechos para los usuarios de la red. Esto es lo que se llama filtrado de IP (Internet
Protocol) o nombre de huésped, ya que algunas direcciones IP poseen los permisos
necesarios para acceder a determinadas paginas en el servidor. Ademas, existe también
un método de verificacion en el &mbito de usuario o acceso controlado por contrasefia

a las paginas webs.

Una vez planificado y estructurado el contenido real, debe ser preparado para su
almacenamiento en la Web. Esto significa que debe ser codificado con un lenguaje
de programacion de hipertexto o usar alguna herramienta automatizada disefiada para

tal fin.

Es posible crear documentos con lenguaje HTML (HyperText Markup Language)
directamente, emplear herramientas de traduccion de documentos en otros formatos a
HTML, utilizar un sistema automatizado de generacién de c6digo o usar un banco de

datos de documentos existentes que ofrece una traduccion HTML automatizada en
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tiempo real para usuarios web. Entre los servidores web mayormente difundidos en el

mundo tenemos (Tabla 2.1):

Tabla 2.1: Principales Servidores webs

Alibaba AOLserver
AOLserver Apache
Apache Avenida
Avenida Domino Go Webserver
GoAhead Enterprise for NetWare
Jigsaw First Class
Lotus Domino Microsoft 11S v4.0
Microsoft 11S v5.0 NCSA HTTPd

Microsoft PWS

Netscape Enterprise

Microsoft Site Server

Netscape FastTrack

RapidSite

OmniHTTPd Pro

Roxen Challenger

Savant

Roxen Web Server

Servertec Internet Server

Sambar Server

SimpleServer:-WWW

Stronghold vgServer

Tcl Web Server Web Commander
URL Live! WebSite Pro
WebSTAR Xitami
ZBServer Zeus Web Server

La P.U.C.E.S.A. posee 3 tipos de servidores webs, los cuales son: Nestcape Enterprise
Server (SUN SOLARIS , Microsoft Internet Server (ITS/WINDOWS), Apache Web

Server ( LINUX)
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2.3.2. POLITICAS PARA SERVIDORES WEBS

Para obtener la mejor difusion de informacion en un servidor web, se deben tomar en
cuenta las necesidades prioritarias de una entidad. Hay dos consideraciones principales

en la construccion de un Servidor Web:

e ;Cuanto trafico se espera utilizar?

e Puede un sistema crecer mientras que las necesidades crecen?

La capacidad de un sistema debe corresponder con la cantidad de trafico que se
espera utilizar. Si se esta ejecutando un servidor de Internet, la respuesta a las
peticiones del cliente son cruciales; un servidor lento hace una impresion pobre. Hay
que especificar las necesidades futuras y seleccionar un camino Optimo para
incrementar la potencia y la rapidez del Servidor, pero para ello hay que iniciar

planteandose las siguientes interrogantes:

a. ¢Que plataformay sistema operativo se deberia comprar?

Generalmente no existen sistemas operativos o plataformas que sean una mala opcion

para un Servidor Web, la eleccion debe basarse en las siguientes consideraciones:

e ;Queé sistema operativo utiliza y goza actualmente?

e ;Qué puede la empresa permitirse?
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e ;Qué otras clases de software se desea para que se ejecute las bases de datos en

lo referente a lo comercial?

A continuacion las plataformas de un Servidor web maés utilizadas (Tabla 2.2)

Tabla 2.2: Plataformas de un servidor

FreeBSD Mac OS X
Novell NetWare OpenLinux
Red Hat Linux Sun Solaris
Windows NT Server 4.0 Windows 2000 Server

b. Consideraciones para elegir hardware en un servidor web

Las consideraciones para elegir Hardware de un servidor web son: (Ver Tabla 2.3)

Tabla 2.3: Hardware para Servidores Web

Arquitectura Intel , AMD, POWER PC

Tarjeta Madre PCI/ISA

Controlador de Disco SCSI-PCI, IDE

Discos SCSI +CDROM SCSiI

Dispositivos de almacenamiento Tape Backup SCSI/ CD-
WRITE

Tarjeta de Red PCI 10/100 MPS

Memoria Minima 674 y optima 118

Sistema operativo de red Novell Linux, NT ,Solaris
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2.4. RED E INFORMACION DE LA P.U.C.E.S.A.

Los servicios brindados por la P.U.C.E.S.A. se encuentran clasificados dentro de las

siguientes categorias:

. Nivel Administrativo:

e  Académico:

e Y Red Informéatica (Ver Anexo A)
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CAPITULO I

3. METODOLOGIA PARA EL DISENO DE PAGINAS WEBS APLICADAS A

ENTIDADES EDUCATIVAS

3.1. CREACION DE PAGINAS WEBS

Antes de crear una serie de paginas webs, es conveniente realizar un disefio previo en
donde se especifique la estructura que van a tener las paginas y el contenido de cada
una de ellas. Este disefio estard condicionado por factores tales como el tipo y la
cantidad de informacion que se quieren colocar en las paginas y el perfil de los
visitantes de las paginas. Una vez realizado el disefio, se debe considerar tres

alternativas a la hora de crear las paginas:

e Herramientas de creacion de paginas web
e Lenguajes de programacion

e Herramientas auxiliares

3.1.1. HERRAMIENTAS DE CREACION DE PAGINAS WEBS

Son herramientas disefiadas de manera especifica para la construccion de paginas
webs. Normalmente consisten en un entorno grafico con una serie de menus y barras

de herramientas a través de las cuales el usuario puede crear los distintos elementos de
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la pagina web: textos, imagenes, tablas, listas, etc. Estas herramientas permiten crear

paginas webs de una manera rapida y simple. Entre estas herramientas podemos citar

las siguientes:

Editores de HTML: Permiten introducir elementos HTML mediante una
comoda interfaz grafica. Entre ellos se encuentran el Composer (Netscape),
FrontPage Express (Microsoft) y el Amaya (Web Consortium).

Entornos de desarrollo Web: Son herramientas mas completas porque crean
y mantienen sitios web completos con multiples paginas enlazadas entre si,
como el ColdFusion Studio (Allaire), Front Page (Microsoft), PageMill
(Adobe) y el Dreamweaver (Macromedia).

Salida en formato HTML de aplicaciones estandar: Muchas aplicaciones
permiten actualmente archivar sus documentos en formato HTML. De esta
manera se pueden crear paginas web con un simple procesador de textos o una
hoja de célculo. Entre estas aplicaciones podemos citar paquetes integrados
(suites) como Office (Microsoft), programas graficos como CorelDraw (Corel)

0 Photoshope (Adobe) y de autoedicion como PageMaker (Adobe).

3.1.2. LENGUAJES DE PROGRAMACION

El lenguaje en el que estan escritas las paginas web es el HTML. Es un lenguaje

bastante simple, por lo que una forma de crear paginas web consiste en escribir
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directamente su codigo HTML, utilizando para ello un editor de texto como, por
ejemplo, el Wordpad (editor de texto incluido en el sistema operativo Windows). El
escribir directamente el cddigo HTML es una alternativa a tener en cuenta para la
creacion de paginas web ya que permite colocar cualquier tipo de elemento en la
pagina con un mayor control sobre el efecto final que cualquier herramienta de
creacion. Este método puede utilizarse de forma independiente 0 como complemento
de alguna de las herramientas mencionadas en el apartado anterior para aquellos

elementos que no estén contemplados en dichas herramientas.

Ademas del lenguaje HTML, también se utilizan otros lenguajes para la construccion
de paginas webs, como: ASP (Active Server Pages), Javascript, Java, Applets, etc.
Con ellos se pueden conseguir paginas web interactivas y ofrecer contenidos mas

complejos, aunque también resulta mas compleja la creacion de las paginas.

3.1.3. HERRAMIENTAS AUXILIARES

Ademas de las herramientas mencionadas anteriormente, existen otras herramientas
que nos pueden ayudar en la preparacion de la informacion que se va a colocar en la

pagina web. Entre ellas se pueden citar las siguientes:

e Analizadores de vinculos, para comprobar los enlaces entre las paginas, muy

Gtil cuando su nimero es elevado.
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e Editores graficos, para la creacion de iconos e imagenes o el retoque de
fotografias (Microsoft Paint, PaintShop Pro, Adobe Photoshop, Corel
PhotoPaint).

o Editores de mapas, para crear mapas sensibles (Mapedit).

e Editores de graficos animados, para animaciones (GIF Construction Set).

e Conversores de formatos graficos y de texto, para incorporar a un
documento HTML documentos realizados con otros programas y almacenados

en diferentes formatos (Graphics Workshop).

3.2. DISENO DE SITIOS WEBS INTERACTIVOS

El proceso de disefio relaciona diversos factores que deben ser tomados en cuenta a la
hora de crear un sitio web interactivo, dentro de los principales factores tenemos los

siguientes:

a. Propdsito:

e Proporcionar una interfaz de usuario para un servicio

e Vender productos o servicios

e Presentar informacion a una audiencia interesada

e Establecer las intenciones claramente cuando se inicie el proceso, y tenerlo en

cuenta mientras evoluciona el producto
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e Proporcionar una coleccion de enlaces

b. Audiencia:

e Ancho de banda de la conexion a Internet

e Antes de iniciar el proceso de disefio, intentar definir la audiencia

e Contestar las preguntas “;Quién usard las paginas?”, ";Qué problema esta
intentado resolver el usuario?"

e Sopesar cuidadosamente las ventajas y desventajas de usar las caracteristicas
de un visor en particular, e intentar hacer sus documentos Utiles y utilizables

para un amplio numero de lectores

c. Enlaces:

e Escribir sobre su tema como si no hubiera enlaces en el texto

e Seleccionar palabras o frases significativas para los enlaces

e Seleccionar un ancho apropiado para el texto del enlace

e Crear el contexto para un enlace

e Seleccionar sus enlaces para que den soporte a su contenido y estructure el
concepto

¢ Intentar coincidir el texto del enlace que el usuario selecciona con el titulo de

la pagina resultante
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lluminar el texto que es diferente

No cambiar el color del texto de los enlaces

d. Largo de la pagina:

Para presentaciones que deben atraer la atencién de la gente, no hacer la pagina
mas larga que la ventana

Algunos contenidos deben ser presentados en una pantalla, ya que el usuario
no puede saber si hay mas que ver debajo del fin de la ventana

Si se necesita presentar segmentos de informacion cortos y claros, se debe
intentar mantener las paginas cortas para que la gente no se pierda de cosas que
estan al final de la pagina

Si las paginas presentan texto que la gente querra leer completo, es correcto
usar texto largo

Como una regla general, intentar hacer la mayoria de las paginas no mas largas
que una y media pantalla de texto

Para imprimir o guardar, proporcionar un enlace al documento completo

Usar paginas cortas para hacer el sitio mas manejable

e. Gréaficas:

Usar graficas relacionadas al contenido de tu pagina
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e Limitar las grandes imagenes que son usadas unicamente como atractivo visual

e Conservar el tamafio total de todas las imagenes usadas en una pagina en
menos de 30K

e Usar los trucos disponibles en la tecnologia para minimizar el tiempo de acceso
al contenido

e Adbvertir a la audiencia si un enlace conduce a una imagen muy grande

e Minimizar el nimero de colores que usa una imagen e incluir texto alternativo.

e Usar imagenes transparentes para una mejor integracion con el documento

e No usar gréaficas referenciadas desde otro sitio

e Usar graficas de vifietas con un propdsito, no porque luzcan novedosas

e Usar en forma discriminada las barras gréaficas

e Usar un conjunto pequefio de vifietas o graficas en forma repetida, mas que
usar un gran numero solamente una vez

e Revisar las imagenes en varias combinaciones de hardware y visores

f. Navegacion:

¢ Si se usan graficas como botones de navegacion, usar adicionalmente etiquetas
de texto descriptivas

e Proporcionar texto alternativo para los botones graficas de navegacion

e Sies apropiado, agregar una breve tabla de contenido al inicio de la pagina

e Colocar un encabezado en cada pagina
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e Seleccionar un titulo que refleje el contenido de la pagina
e Proporcionar un mecanismo de busqueda

e Considerar duplicar los encabezados de navegacion al final de las paginas

g. Mapas de imagenes:

e Delimitar claramente las areas que son enlaces en mapa
e Sies posible, hacer que las areas que se pueden seleccionar parezcan botones

e Proporcionar enlaces de texto adicionales al mapa de imagen

h. Seguridad:

e No publicar informacion registrada

e Conservar informacion confidencial de la compariia detras de un Firewall

(Muro de seguridad)

e Cuidado con los robots (Agentes de busqueda)

i. Calidad:

e Verificar cada enlace

e Verificar la sintaxis y construccion en HTML

e Conservar las paginas actualizadas
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o Verificar la ortografia
e Fechar las paginas
e Colocar un enlace a un mecanismo de comentarios en todas las paginas

e Responder a la gente que hace comentarios de las paginas

J. Cortesia:

¢ No insultar u ofender a la gente
¢ No publicar informacion registrada sin el permiso del autor
e Cuidado con el uso de marcas

¢ No publicar enlaces a otra pagina a menos que el autor desee ser publicitado

k. Contenido:

e Colocar tanto contenido al inicio de la de jerarquia como sea posible

e Proporcionar contenido til en cada pagina vista por tu audiencia

e Proporcionar informacién que haga que los usuarios coloquen la pagina en sus
marcadores

e Proporcionar enlaces en el contexto para satisfacer las necesidades de la

audiencia
e Proporcionar enlaces a la naturaleza dinamica del contenido

e No asumir que todos los usuarios usardn el mismo visor y caracteristicas
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l. Ventas:

e Minimizar el esfuerzo requerido para aprender sobre el producto
e Optimizar el uso de paginas cortas

e Proporcionar una forma sencilla de obtener informacion

e Proporcionar una ruta para hacer una compra

e Pensarlo dos veces antes de ofrecer enlaces a sitios de competidores

3.3. INTRODUCCION A LAS WEBS DINAMICAS

En sus inicios las paginas webs se comportaban de forma estatica, es decir una vez
cargadas en la ventana del navegador, la informacién mostrada permanecia inalterable.
Esto no suponia ningln inconveniente para el uso al que estaban destinadas que era
basicamente el de compartir informacion a través de la red. Sin embargo; a medida
que fueron surgiendo nuevas aplicaciones para las paginas webs surgio también la
necesidad de dotarlas de un mayor dinamismo, permitiendo que su contenido se

modificara de forma autbnoma o como resultado de la interaccion con el usuario.

Es asi, que el usuario no se limita a buscar y encontrar la informacion de un modo
pasivo, sin intervenir, por lo tanto la mayor innovacion de las paginas webs se traduce
en una sola palabra "Interactividad'. Dentro de las aplicaciones mayormente

utilizadas de las paginas webs dindmicas tenemos las siguientes:
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e Actualizar el contenido de una base de datos.

e Mostrar el contenido de una base de datos, basandose en la informacién que

solicita un usuario a través de un formulario de web.

e Mejorar la interaccion entre el usuario y el sitio web.

e Generar paginas webs de contenido estatico.

A una Pagina Web Dinamica, se la define como [47]: "'Se conoce con el nombre de
pagina web dinamica a aquella, cuyo contenido se genera a partir de lo que un
usuario introduce en un web o formulario. El contenido de la pagina no esta
incluido en un archivo HTML (HyperText Markup Language) como en el caso de las

paginas webs estaticas"".

3.4. APLICACIONES USUARIO-SERVIDOR

El concepto usuario-servidor surge de la necesidad de distribuir carga de

procesamiento entre varios procesadores a fin de mejorar el tiempo de respuesta de las

aplicaciones. El concepto involucra los siguiente elementos:

e Servidor: Aplicacion que se encarga de procesar la peticion que recibe del

cliente. Una vez procesada la solicitud, se envia al cliente, quién la procesa a

fin de mostrarla en un formato compresible para el usuario.
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e Cliente: Aplicacién que se encarga de formar una solicitud valida para
enviarla al servidor.

e Conexion entre el cliente y el servidor: Medio que permite la comunicacion
entre el cliente y el servidor.

e Para que cliente y servidor se entiendan deben tener un lenguaje en comdn, un

protocolo.

En la Figura 3.1, se muestra las principales aplicaciones usuario-servidor aptas para el
desarrollo de portales webs, las cuales se encuentran clasificados dentro de dos

categorias que son las siguientes:

e P4ginas con aplicaciones ejecutadas en el cliente.

e Péginas con aplicaciones ejecutadas en el servidor.

Internet

JavaSeript
Applets, ete

Servidor

Figura 3.1: Aplicaciones Usuario-Servidor
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3.4.1. APLICACIONES EJECUTADAS EN EL CLIENTE.

Estas paginas webs se encuentran en el navegador del usuario. Podemos nombrar
como aplicaciones que funcionan en el cliente a: JavaScript, Applets (Java) y todos
los plug-ins o ActiveX que nuestro navegador posea, como cuando se ve una
animaciéon en Flash, un mundo virtual VRML (lenguaje modelado de realidad

virtual). A continuacion se realizara una breve descripcién de los mas importantes:

3.4.1.1. INTRODUCCION A JAVASCRIPT

Netscape tendié un puente entre las tecnologias HTML y Java; para ello se puso a
trabajar en un nuevo lenguaje de 6rdenes que pudiera ocupar el vacio entre éstos vy
que, a la vez, fuera lo suficientemente potente como para enlazar ambas tecnologias.
Asi nace LiveScript, el cual fue introducido de inmediato en el navegador mas
popular de Netscape, para conseguir que la comunidad de Internet lo adoptara cuanto
antes. Poco después Netscape y Sun se unieron para ayudar a que LiveScript se
estableciera como el lenguaje estandar de Internet para la escritura de 6rdenes basada
en la web. Pero, LiveScript tenia una sintaxis muy similar a la de Java, por lo que
ambas compafiias decidieron rebautizar su nuevo producto para que pudiera ser

identificado mejor, y lo llamaron JavaScript.

JavaScript fue creado como un lenguaje de drdenes, facil de utilizar, abierto, de

plataforma cruzada, capaz de enlazar objetos y recursos propios tanto de HTML como
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de Java, tiene la particularidad de haber sido disefiado para integrarse con HTML,
ademas ofrece su capacidad de reducir el trafico de red, permitiendo la realizacion
local de las tareas méas simples. Es decir, en lugar de encomendar esas tareas al
servidor y que este pase los resultados al navegador, el navegador puede realizar
algunas de esas tareas a nivel local, con lo que el usuario, ademas, obtiene sus

respuestas en un tiempo mas corto.

A JavaScript se lo define como [46]: "Un lenguaje de scripts, compacto basado en
objetos, interpretado en el cliente por el navegador al momento de cargarse la
pagina, cuyo codigo se incluye directamente en el mismo documento HTML. Es
multiplataforma, es decir, que el codigo se puede ejecutar en cualquier maquina

(Windows, Machintosh. etc.), lo Gnico que se necesita es un visor web *".

Para que el navegador reconozca que un archivo contiene funciones escritas en
JavaScript, dichas funciones se han de colocar entre dos etiquetas especiales
"<script> < /script>"". Entre estas dos etiquetas se colocaran las funciones que luego
el navegador reconocera cuando cargue la pagina, las cuales tienen atributos como

LANGUAJE=""JavaScript".

Dentro de las principales aplicaciones de JavaScript tenemos: realizacion de calculos
en tiempo real, responder a eventos locales dentro de la pagina, validacion de
formularios dentro de una péagina, personalizacion de la pagina por el usuario,

inclusion de datos del propio sistema (hora y fecha), animaciones, etc.
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3.4.1.2. INTRODUCCION A LOS APPLETS

Java es un lenguaje de programacion orientado a objetos disefiado para una rapida
gjecucion y proteccién contra errores de tipos. Fue desarrollado por la compafiia Sun
Microsystems, basandose en el lenguaje C++ aunque es también un lenguaje de
caracter general. Java, cuya denominacion original fue Oak en 1991, fue disefiado para

programar dispositivos electronicos de consumo.

Java se parece a JavaScript porque es multiplataforma; pero de éste los programas
Java que se ejecutan en el web denominados Applets, no estan incluidos dentro de la
pagina sino que viajan por separado y el resultado de su ejecucién en la maquina del
usuario se presenta en la pagina. Su principal caracteristica es la de ser independiente
de cualquier plataforma, lo que le hace ser muy adecuado para ser utilizado en
Internet, ya que puede ejecutarse en cualquier ordenador que tenga un navegador
compatible con Java. Esto quiere decir que el mismo programa se puede utilizar, sin
ningun cambio, en un PC, Mac 0 maquina Unix. Esto es asi porque un programa Java
no corre directamente en el ordenador, sino que lo hace en una maqguina virtual
(Méaquina Virtual Java) quedando, ademas, confinado dentro de ella, lo que hace que
sea un lenguaje seguro, ya que no puede acceder a otros recursos de nuestro
ordenador. Con el lenguaje de programacion Java es posible incrustar una aplicacion
multiplataforma dentro de una pagina Web con los llamados applets. Es necesario
utilizar un navegador o browser compatible con Java como Sun, Hot_Java, Netscape

2.X, Internet Explorer 3.0 o superiores.
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A los Applets, se les definen como [40]: ""Pequefios programas ejecutables escritos
en lenguaje Java, que podemos colocar en nuestro servidor, junto con el resto de
ficheros que componen un sitio del Web (documentos HTML, ficheros de imagen,

sonido, etc.)".

Si en una pagina hemos incrustado un applet, cuando un usuario cargue la pagina,
recibird del servidor dicho applet (al igual que ocurre con una imagen o sonido), y se
gjecutara en su navegador. Pero para que esto ocurra asi, es condicion indispensable

que el usuario esté utilizando un navegador compatible con Java.

Para colocar un applet en una pagina web dinamica, es necesario tener el programa
del applet, los cuales tienen extensién.class, bajo el siguiente formato: " <applet code

=nombre del applet> </applet> "

Hay que tomar en cuenta que estos programas tienen la extension .class y, respetar
escrupulosamente la disposicion de las mayusculas y minusculas en su nombre (por

ejemplo SineText.class y no sinetext.class).

Dentro de las principales aplicaciones de los Applets tenemos: Se pueden conseguir
efectos visuales y sonoros (incluso ambos a la vez), textos en movimiento, utilidades
(por ejemplo los relojes), pequefios programas educativos, juegos interactivos,

presentaciones multimedia, etc. En definitiva, cualquier cosa que se pueda conseguir
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con un programa pequefio, claro estd que no hay ninguna limitacién teorica en el
tamanfo de estos programas. La razén de que sean pequefios es la misma por la que no
es razonable colocar en una pagina gigantescos ficheros de imagen o sonido, es decir,

no hay que alargar en exceso su tiempo de carga.

3.4.2. APLICACIONES EJECUTADAS EN EL SERVIDOR

La programacion en el servidor es mucho mas potente, ya que no estamos
dependiendo del poder de procesamiento. La norma CGI, fue la primera tecnologia en
aparecer, permitiendo que un programa realizado en cualquier lenguaje (C/C++,
Pascal, Basic, etc.) pudiera transformarse en un programa para la web. Sin embargo, el
lenguaje que mayor aceptacion tuvo dentro de esta plataforma fue el Perl. En la
actualidad han ido apareciendo en el mercado nuevas tecnologias mayormente

utilizadas por los programadores, tal es el caso del ASP y el PHP.

Cada uno de estos tipos tiene sus ventajas y desventajas, algunos ocasionan una mayor
carga al servidor, aumentan el tiempo de espera, paginas mas grandes, el codigo puede
ser copiado, no se tiene control del funcionamiento, etc.; y a la hora de programar hay
que tener en cuenta esta clasificacion para algunas situaciones. Una de las grandes
ventajas de la programacion en el servidor es que es casi invisible a los ojos del
usuario. A continuacion se realizard una breve descripcion de las aplicaciones

anteriormente citadas:
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3.4.2.1. INTRODUCCION AL COMMON GATEWAY INTERFACE (CGI)

La plataforma WWW ha evolucionado progresivamente y pasé de ser una
aglomeracion de documentos con informacién estatica a un ambiente donde se pueden
implementar potentes aplicaciones cliente-servidor accesibles desde un cliente web o
browser como el Netscape Navigator o el Microsoft Internet Explorer. La tecnologia

pionera en esta rama fue CGl.

El CGI (Por sus siglas en inglés ""Common Gateway Interface™), cambi¢ la forma de
manipular la informacién en el web. En si, es un método para la transmision de
informacidn hacia un compilador instalado en el servidor. Su funcion principal es la de
afiadir una mayor interaccién a los documentos web que por medio del HTML se
presentan de forma estatica. Esta tecnologia tiene la ventaja de correr en el servidor
cuando el usuario lo solicita por lo que es dependiente del servidor y no de la

computadora del usuario.

Segun la definicion de la NCSA (National Center for Supercomputing Applications),
el CGl es [41]: "Un documento HTML es estatico, lo que significa que existe en un
estado constante; es un archivo de texto que no cambia. Un script CGI por otro
lado, es ejecutado en tiempo real, lo que permite que regrese informacion

dindmica.""
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Los programas que maneja el CGI pueden estar compilados en diferentes lenguajes de
programacion. EI mas popular para el desarrollo de contenidos Web es el lenguaje Perl

de distribucion gratuita, aunque también podemos mencionar: C, C++y Java.

El funcionamiento de esta tecnologia es muy sencillo. Los scripts residen en el

servidor, donde son llamados, ejecutados y regresan informacion de vuelta al usuario.

Hay que tomar muy en cuenta que existen dos formas de enviar informacion; siendo

estas por medio de GET y POST.

a. GET: Envia la informacion dentro del URL separando los campos con signos de
interrogacion '?" antes de la informacidn, como por ejemplo:

http://www.maestrosdelweb.com/cgi-bin/ejemplo.cgi?nombre=Cristian&cargo=Webmaster

Esta forma presenta varias desventajas, ya que no permite manejar grandes cantidades
de informacion y por ser una direccion, los Caches de los navegadores pueden guardar
los resultados, lo que dificulta el poder acceder nuevamente a la aplicacion, pero

simplifica el uso de los scripts con solo utilizar una direccion URL.

b. POST: El cual envia la informacion directamente al servidor, haciéndolo invisible

en el URL y permitiendo cualquier cantidad de informacion, como el envio de

archivos.
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Las diferencias entre GET y POST son primordiales para adaptar una aplicacion y

hacerla funcionar.

Dentro de las aplicaciones del CGI tenemos: contadores, motores de busquedas,
formularios, generadores de email automatico, foros de discusion, chats, comercio
electronico, rotadores y mapas de imagenes, juegos en linea, tratamiento de
formularios introducidos en el cliente, consulta y/o modificacion de bases de datos
remotas, estadisticas de acceso a una determinada pagina Web, animaciones con

gréaficos, etc.

3.4.2.2. INTRODUCCION AL HYPERTEXT PREPROCESSOR (PHP)

El PHP, es un lenguaje interpretado de alto nivel en paginas HTML vy ejecutado en el
servidor. Nace como una modificacion a Perl escrita por Rasmus Lerdorf, siendo su
funcion la de mantener un control sobre quien visitaba su curriculum en su web. En
los siguientes tres afos, se fue convirtiendo en lo que se conoce como PHP/FI 2.0.
Esta forma de programar abarcd a muchos usuarios, pero no llend las expectativas,
hasta que Zeev Surasky y Andi Gutmans le incluyeron nuevas caracteristicas (1997),

que dio por resultado el PHP 3.0. La version 4 es la més reciente.

Segun la definicion del FAQ de PHP.net [42]: "EI PHP es un lenguaje de script

incrustrado dentro del HTML. La mayor parte de su sintaxis ha sido tomada de C,
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Java y Perl con algunas caracteristicas especificas de si mismo. La meta del lenguaje

es permitir rapidamente a los desarrolladores la generacién dinamica de paginas".

Dentro de las aplicaciones del PHP podemos mencionar las siguientes: basicamente
se puede hacer todo lo que se hace con el CGI, procesamiento de informacion en
formularios, foros de discusion, manipulacién de cookies y paginas dinamicas. Las
aplicaciones dinamicas para el Web son frecuentes en los sitios comerciales (e-
commerce), donde el contenido visualizado se genera de la informacion alcanza en

una base de datos u otra fuente externa.

Una de sus caracteristicas mas potentes es su soporte para gran cantidad de bases de
datos, entre las cuales se pueden mencionarse a InterBase, mSQL, MySQL, Oracle,
Informix, PosgreSQL, etc. PHP ofrece una solucion simple y universal para las
paginaciones dinamicas del Web de facil programacién. Su disefio elegante lo hace
perceptiblemente mas facil de mantener y ponerse al dia con el cddigo. Como
producto de cddigo abierto, PHP goza de la ayuda de un gran grupo de
programadores, permitiendo que los fallos de funcionamiento se encuentren y se
reparan rapidamente. El codigo se pone al dia continuamente con mejoras y
extensiones de lenguaje para ampliar las capacidades de PHP. EI PHP es la opcion
natural para los programadores en maquinas con Linux que ejecutan servidores web
con Apache, pero funciona igualmente bien en cualquier otra plataforma de UNIX o

de Windows, con el software de Nescape o del web server de Microsoft. PHP también
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utiliza las sesiones de HTTP, conectividad de Java, expresiones regulares, LDAP,

SNMP, IMAP, protocolos de COM (bajo Windows).

3.4.2.3. INTRODUCCION A LAS ACTIVE SERVER PAGES (ASP)

Active Server Pages (ASP), es una tecnologia propietaria de Microsoft. Se trata
basicamente de un lenguaje de tratamiento de textos (scripts), basado en Basic, y que
se denomina VBScript (Visual Basic Script) o JavaScript de Netscape. Se utiliza casi
exclusivamente en los servidores Web de Microsoft (Internet Information Server y
Personal Web Server). Los scripts ASP se ejecutan, por lo tanto, en el servidor y
puede utilizarse conjuntamente con HTML y Javascript para realizar tareas

interactivas y en tiempo real con el cliente.

Este servicio es soportado por los siguientes servidores [Microsoft]:

e Microsoft Internet Information Server 3.0 para Windows NT Server.
e Microsoft Peer Web Services para Windows NT Workstation .

e Microsoft Personal Web Server para Windows 95/98.

Segun la definicion de Microsoft [43]: "Las Active Server Pages son un ambiente de
aplicacion abierto y gratuito en el que se puede combinar codigo HTML, scripts y
componentes ActiveX (Objetos de tecnologia de Microsoft) del servidor para crear

soluciones dinamicas y poderosas para el web".
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3.4.2.3.1. DECLARACION DEL LENGUAJE

Para insertar instrucciones ASP dentro del cddigo HTML se incluye encerrado entre
""<% %>"". Estos comandos son los que procesa el servidor antes de enviar la pagina
al navegador. Como ocurre en otros lenguajes de programacion, en ASP existe una

sentencia de declaracion opcional del lenguaje a utilizar.

<%@ LANGUAGE="'VBScript" %>

Esta declaracion se pone al principio del archivo, antes de cualquier otra expresion.

Un ASP script comienza a ejecutarse cuando el cliente solicita un fichero .asp.
Inmediatamente el servidor web llama a la ISAPI que da servicio a las ASP, e
interpreta el fichero y devuelve la pagina HTML resultante al browser. También tiene
la ventaja principal de las tecnologias del lado del servidor que radica en la seguridad
que tiene el programador sobre su cddigo, ya que éste se encuentra Unicamente en los
archivos del servidor que al ser solicitado a través del web, es ejecutado, por lo que los

usuarios no tienen acceso mas que a la pagina resultante en su navegador.

Para explicar mejor el funcionamiento del ASP se presenta la siguiente grafica:
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Bl usuario solicta un

docurmento Asp
Procesa los contenidos del Asp

Genera contenidos
(dinamico-ternporales)

Servidor
Bl resultado es un docurnenta HTRL

gue fue generado en el servidor
gracias al ASP

Figura 3.1: Funcionamiento del ASP

Dentro del ASP se implementaron cinco objetos que facilitan la programacion de los

scripts. Estos son:

Session: En este objeto se almacenan valores que pueden ser accedidos por
todas las paginas que estén dentro de una sesion. Una sesion comienza cuando
el usuario accede por primera vez al directorio donde se encuentran los
ficheros .asp y solicita uno de éstos. Este objeto es muy util para guardar
valores comunes a varias paginas como por ejemplo el nombre del usuario, el
tipo de gréaficos que soporta su hardware, entre otras cosas.

Application: Brinda la posibilidad de compartir informacién entre todos los
usuarios que se encuentran dentro de una sesion. Tanto Application como

Session pueden guardar numeros, cadenas, arreglos y controles ActiveX.
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e Request: Permite el acceso a los datos mandados por el usuario desde una
forma del HTML.

e Response: Es el encargado de escribir informacion en la pagina que se desea
formar dinamicamente.

e Server: Brinda la posibilidad de acceder a métodos y propiedades del servidor.

El ASP tiene una serie de controles ActiveX cuyas interfaces permiten acceder a bases
de datos y conocer las caracteristicas del browser que esta accediendo en ese
momento, entre otras funciones. Estos también pueden ser guardados en objetos del

sisterma como Session.

Existe un archivo especial que se coloca en el directorio ASP nombrado Global.asa

donde se definen funciones que se ejecutan bajo distintas condiciones:

e Application_OnStart: Cuando comienza el servicio www. Los objetos que se
crean en esta funcion existen durante toda el periodo de tiempo que el servidor
esta funcionando.

e Application_OnEnd: Al terminar el servicio www.

e Session_OnStart: Cada vez que comienza una sesion. Los objetos que se
crean en esta funcién existen durante toda la sesion.

e Session_OnEnd: Al terminar cada sesion.
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3.4.2.3.2. APLICACIONES DE LAS PAGINAS ASP

e La facilidad para conectar con una base de datos y extraer datos de la misma
dinamicamente visualizandolos en el navegador es la utilidad més practicada de las
paginas ASP.

e Puede conectarse a gestores de Base de datos SQL, Access, Oracle, o cualquier
otro motor que disponga de driver ODBC (Open Database Connectivity).

e Comercio electronico, portales, sedes personalizables y todas aquellas aplicaciones
en las que el protagonista es la informacion dinamica.

e Envio de correo electrénico, creacion dinamica de graficos, etc.

Basicamente, muchas cosas que se realizan con el CGI (Common Gateway Interface)
se pueden realizar con el ASP, puesto que resulta tan eficiente como escribir codigo
directamente a la interfaz de la aplicacién del servidor, ademés, toma como ventaja la
arquitectura multitareas ya que el ASP corre como un servicio en el servidor, mientras

que el CGI depende de un compilador.

3.4.2.3.3. REQUERIMIENTOS

Para procesar una pagina ASP no existe ninguna restriccion especial en el lado del
cliente, por lo que es indiferente la utilizacién del navegador Internet Explorer o
Netscape Comunicator. Sin embargo, en el lado del servidor, es necesario un servidor

Web de Microsoft. Se utiliza el archivo ASP.DLL para interpretar el codigo, siendo el
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servidor mas extendido Internet Information Server (11S). El IS es una aplicacion

gratuita que puede conseguirse en el Option Pack del NT.

Estos son los servidores de contenidos ASP posibles para plataformas Microsoft

e Internet Information Server 3.0 o superior (para sistema operativo NT 4.5x 0
superior)

e Personal Web Server (para Windows 95 y Windows 98)

Para plataformas Unix es necesario afiadir un software que actle de intérprete siendo

algunos de los mas conocidos: Chilisoft e Instant ASP.

La mayoria de proveedores de Hosting pagado con plataformas NT tienen acceso a
esta tecnologia en sus servidores. El codigo puede ser trabajado en cualquier editor
HTML o de texto. Existen en el mercado varias herramientas para trabajar
profesionalmente el ASP en modo visual como lo son: DreamWeaver (Macromedia),

Drumbeat 2000 y el Visual Interdev de Microsoft.

3.4.2.3.4. HERRAMIENTAS

ASP, VBScript y Javascript son lenguajes de programacién comunes, luego su sintaxis
es implementada en cddigo ASCII, por lo que para poder crear, editar y modificar

dicho cddigo, so6lo es necesario utilizar un simple y comun editor de textos, como
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puede ser el "edit" del DOS, el "Notepad" o el "Wordpad" de los entornos Windows, o
cualquiera de los multiples editores de texto que existen en los entornos Linux (Emacs,

Vi, joe, jed, etc.), asi como en los Mac.

Macromedia, ha tenido la referencia de crear un editor profesional para la creacion y
administracion de sitios y paginas Webs, denominado UltraDev; el mismo que
incorpora herramientas de disefio de paginas y administracion de sitios de
Dreamweaver. Ademas, UltraDev puede crear aplicaciones basadas tanto en

tecnologias Active Server Pages (ASP), ColdFusion o JavaServer Pages (JSP).

3.4.2.3.5. INTRODUCCION A LAS COOKIES (GALLETAS) CON ASP

Las cookies son el mecanismo que nos permite guardar informacion relativa a un
usuario a lo largo de sus distintos accesos a nuestras paginas [45]. Se almacenan en
los equipos de los clientes, esto hay que tenerlo en cuenta por las posibles faltas de
integridad de datos que pudieran ocurrir. ASP implementa la posibilidad de usar
cookies para crear o destruir informacion que se almacena en los equipos de los

clientes.

Permite integrar funcionalidades como: Personalizacion de opciones de cliente,

personalizacion en funcion de las caracteristicas del cliente, cestas de compra, etc. Las

cookies se transmiten en las cabeceras cuando se realiza la comunicacién http y es el
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navegador el encargado de almacenarlas. Se implementan como una coleccion y se

usan mediante los objetos integrados Request y Response.

Se debe poner la caducidad de las cookies de otro modo caducarian inmediatamente
después de haberse creado. Es importante saber que las cookies tienen una duracion
igual a la sesion, es decir, a menos que lo especifiqguemaos, el archivo texto generado se
borrara desde el momento en que el usuario haya abandonado el sitio por un tiempo
prolongado (generalmente unos 20 minutos) o que el navegador haya sido cerrado.
Podemos arreglar este supuesto inconveniente mediante la propiedad Expires
(Establece el dia de caducidad de una cookie). Existen dos métodos que se pueden

usar para poner la caducidad de las cookies:

e Poner la fecha exacta en que va a expirar, en este caso va a expirar el primero
de enero del 2010:
<% Response.Cookies("nombre_de_la_cookie").Expires=#January 01, 2010# %>

e Poner la cantidad de dias que la Cookie va a estar activa apartir de que se crea,

en este caso 5 dias: <% Response.Cookies("nombre_de_la_cookie")=Date+5

Para escribir una Cookie: El valor de la cookie puede ser una variable, un numero o

una cadena delimitada por comillas. Ejemplos:

<% Response. Cookies("nombre_de_la_cookie")=Value %>
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En la siguiente linea se creard una cookie con el nombre de "visitante™ y con el valor

"Juan™: <% Response.Cookies("visitante")="juan" %>

En la siguiente linea se creard una cookie con el nombre de "visitante™ y el valor se

tomaréa de una forma: <% Response.Cookies("visitante")=Request.form("'nombre") %>

Para leer las cookies, nada mas facil que usando el objeto Request de la siguiente

forma: <%Request. Cookies("nombre_de_la_cookie") %>

Es comun que el valor de una cookie se mande a una variable, en el siguiente ejemplo
se le asigna el valor de la cookie "visitante" a una variable llamada "var":

<% var=Request. Cookies("visitante™) %>

A lo largo de este capitulo se han estudiado varias tecnologias y herramientas
aplicadas al desarrollo de proyectos webs, las mismas que seran seleccionadas de

acuerdo a las diferentes necesidades de cada proyecto web.

En el caso particular de ésta tesis, se ha creido conveniente utilizar la tecnologia ASP

(Active Server Pages), debido a que cubre las necesidades que implican en el

desarrollo del Portal de Servicios Académicos y Administrativos para la P.U.C.E.S.A.
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CAPITULO IV

4. COMERCIO ELECTRONICO APLICADO A PORTALES DE SERVICIOS
ACADEMICOS Y ADMINISTRATIVOS

4.1. INTRODUCCION

La formidable revolucién que se esta produciendo en la actualidad con el Comercio
Electronico, es la consecuencia de la aceptacion masiva que ha tenido el fenémeno de
Internet como medio de comunicacion rapido y barato entre grupos muy amplios de la
poblacion y las empresas. Dada la globalidad y la facilidad de acceso a las redes
telematicas en las que se basa, también puede constituir una eficaz herramienta para
reducir desequilibrios regionales y un instrumento clave de competitividad en

cualquier campo.

La nueva economia del Internet denominado Comercio Electronico ha logrado
posesionarse vertiginosamente en la economia digital, es asi que se ha convertido en
una verdadera estrategia para incrementar y potenciar las capacidades de un ente
empresarial y por ende conseguir un rubro significativo para la economia de cada pais.
No obstante, el Comercio Electronico también se ha extendido a otros campos
diferentes del empresarial, tal es el caso que en el campo educacional se pueden
realizar transacciones electronicas en beneficio de la entidad educativa. Esta
tecnologia, cubre las preocupaciones del comprador (mayor empleo de tiempo,

realizacion de las compras en un horario determinado, seleccion limitada de
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productos y servicios, etc.) y las del vendedor (Necesidad de capital y recursos, coste

de las operaciones en aumento, presion mayor de la competencia, etc.).

4.2. FUNDAMENTOS DEL COMERCIO ELECTRONICO

Actualmente, existen muchas acepciones de como definir el Comercio Electrénico,
una de las primeras que se cred en 1992, constituye la mas acertada; pero que no por
antigua ha perdido vigencia sino mas bien lo contrario [34]. "EI Comercio Electronico
consiste en la utilizacion de la Informética y las telecomunicaciones para canalizar
los flujos de informacidn y transacciones de negocio existentes entre una empresa y
sus interlocutores de negocio habituales (clientes, proveedores, entidades

financieras, transportistas, etc.)".

En un precepto amplio, el comercio electronico es reconocido como cualquier forma
de transaccion o intercambio de informacion comercial basada en la transmision de
datos sobre redes de comunicacion como Internet, por lo que, el comercio electrénico
no solo incluye la compra y venta electronica de bienes, informacion o servicios, sino
también el uso de la Red para actividades anteriores o posteriores a la venta, como

son:

e Publicidad.
e Busqueda de informacion sobre productos, proveedores, etc.

e Negociacion entre comprador - vendedor sobre precios, forma de entrega, etc.
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e Atencion al cliente antes y después de la venta

e Cumplimiento de trdmites administrativos relacionados con la actividad

comercial
e Colaboracion entre empresas con negocios comunes (a largo plazo o sélo de

forma circunstancial)

La Figura 4.1 ilustra un posible camino de implantacion gradual de comercio
electronico, desde el caso mas simple de la publicidad no interactiva a través de
Internet, hasta el caso completo donde todos los pasos, incluido el pago, se hacen de

forma electrénica.

G io Electdni
‘ BT HECTAnD | + Pago por la Red
‘ Telecornpra ‘
+ Compra por la Red
[ Irforrriacion Comercial ]
Publicidad % Detalles del Producto

Figura 4.1: Implantacion gradual del Comercio Electronico

4.2.1. ELEMENTOS DEL COMERCIO ELECTRONICO

En el comercio electrénico participan como actores principales las empresas, los
consumidores y las administraciones publicas. Asi se distinguen normalmente tres

tipos basicos de comercio electrénico como se distingue en la Figura 4.2:
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e Entre empresas 0 B2B (business to business)
e Entre empresa y consumidor o B2C (business to consumers)
e Entre empresa y administracién o B2A (business to administrations)

e Entre consumidor y administracion o C2A (consumers to administrations)

Ernpresa

Adrninistracin

Consurnidor

Ermpresa

Figura 4.2: Actores y tipos de Comercio Electrénico

La categoria empresa—empresa: Se refiere a una empresa que hace uso de una
red para hacer ordenes de compra a sus proveedores, recibir facturas y realizar los
pagos correspondientes. Esta categoria ha sido utilizada por muchos afios,
particularmente haciendo uso de EDI (Electronic Data Interchange) sobre redes
privadas o redes de valor agregado (Value added Networks-VAN).

La categoria empresa—consumidor: Se puede comparar con la venta al detalle de
manera electrénica. Esta categoria ha tenido gran aceptacion y se ha ampliado

sobre manera gracias al WWW, ya que existen diversos centros comerciales (del
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Inglés malls) por todo Internet ofreciendo toda clase de bienes de consumo, que
van desde pasteles y vinos hasta computadoras.

La categoria empresa-administracion: Se refiere a todas las transacciones
llevadas a cabo entre las empresas y las diferentes organizaciones de gobierno. Por
ejemplo en Estados Unidos cuando se dan a conocer los detalles de los
requerimientos de la nueva administracion a través de Internet, las empresas
pueden responder de manera electronica. Se puede decir que por el momento esta
categoria esta en sus inicios pero que conforme el gobierno empiece a hacer uso de
sus propias operaciones, para dar auge al Comercio Electronico, estd alcanzara su
mayor potencial. Cabe hacer mencién que también se ofrecerdn servicios de
intercambio electronico para realizar transacciones como el regreso del IVA y el
pago de impuestos corporativos.

La categoria consumidor—administracion: Aun no ha nacido, sin embargo,
después del nacimiento de las categorias B2C y B2A, el gobierno hara una
extension para efectuar interacciones electronicas como serian pagos de asistencia

social y regreso de pago de impuestos.

4.2.2. VENTAJAS Y RIESGOS DEL COMERCIO ELECTRONICO

Dentro de las principales ventajas del comercio electronico para los clientes tenemos:

Permite el acceso a mas informacion: La naturaleza interactiva del Web y su

entorno hipertexto permiten busquedas profundas no lineales que son iniciadas y

62 P.U.CES.A.



Marjorie Lorena Cadena Pantoja “Portal de Servicios Académicos y Administrativos
Ménica Noemi Manobanda Herrera aplicado ala P.U.C.E.S.A”

controladas por los clientes, por lo tanto las actividades de mercadeo mediante el
Web estan mas impulsadas por los clientes que aquellas proporcionadas por los

medios tradicionales.

Facilita la investigacion y comparacion de mercados: La capacidad del Web
para acumular, analizar y controlar grandes cantidades de datos especializados

permite la compra por comparacion y acelera el proceso de encontrar los articulos.

Abarata los costos y precios: Conforme aumenta la capacidad de los proveedores
para competir en un mercado electronico abierto se produce una baja en los costos
y precios, de hecho tal incremento en la competencia mejora la calidad y variedad

de los productos y servicios.

Las ventajas para las empresas son:

Mejoras en la distribucion: EI Web ofrece a ciertos tipos de proveedores
(industria del libro, servicios de informacidn, productos digitales) la posibilidad de
participar en un mercado interactivo, en el que los costos de distribucion o ventas
tienden a cero. Por poner un ejemplo, los productos digitales (software) pueden
entregarse de inmediato, dando fin de manera progresiva al intermediarismo.
También compradores y vendedores se contactan entre si de manera directa,
eliminando asi restricciones que se presentan en tales interacciones. De alguna

forma esta situacion puede llegar a reducir los canales de comercializacion,
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permitiendo que la distribucidn sea eficiente al reducir sobrecosto derivado de la
uniformidad, automatizacion e integracion a gran escala de sus procesos de
administracion. De igual forma se puede desminuir el tiempo que se tardan en
realizar las transacciones comerciales, incrementando la eficiencia de las

empresas.

e Comunicaciones de mercadeo: Actualmente, la mayoria de las empresas utiliza
el Web para informar a los clientes sobre la empresa, a parte de sus productos o
servicios, tanto mediante comunicaciones internas como con otras empresas Yy
clientes. Sin embargo, la naturaleza interactiva del Web ofrece otro tipo de
beneficios conducentes a desarrollar las relaciones con los clientes. Este potencial
para la interaccion, que actualmente es asincrono, facilita las relaciones de
mercadeo asi como el soporte al cliente, hasta un punto que nunca hubiera sido
posible con los medios tradicionales. Un sitio Web se encuentra disponible las 24
horas del dia bajo demanda de los clientes. Las personas que realizan el mercadeo
pueden usar el Web para retener a los clientes mediante un diadlogo asincrono que
sucede a la conveniencia de ambas partes. Esta capacidad ofrece oportunidades sin
precedentes para ajustar con precision las comunicaciones a los clientes
individuales, facilitando que éstos soliciten tanta informacién como deseen.
Ademas, esto permite que los responsables del area de mercadeo obtengan
informacidn relevante de los clientes con el propdsito de servirles de manera eficaz
en las futuras relaciones comerciales. Los sitios Web mas sencillos involucran a

los clientes mediante botones para enviar mensajes de correo electrénico a la
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empresa. En otros centros mas sofisticados, los clientes rellenan formularios, con
el objeto de que desarrollen una relacién continua con la empresa, cuyo fin es
informar tanto sobre los productos y servicios como obtener informacion sobre las
necesidades que los clientes tienen sobre los mismos. De esta manera, se obtiene
publicidad, promocion y servicio al cliente a la medida. EI Web también ofrece la
oportunidad de competir sobre la base de la especialidad, en lugar de hacerlo
mediante el precio, ya que desde el punto de vista del mercadeo, rara vez es
deseable competir tan s6lo en funcién del precio. EI mercadeo intenta satisfacer las
necesidades de los clientes en base a los beneficios que buscan, lo que quiere decir
que el precio depende de la valorizacion del cliente, y no de los costos; tales
oportunidades surgen cuando lo ofrecido se diferencia por elementos de mercadeo
distintos al precio, lo cual produce beneficios cargados de valor, como por
ejemplo, la comodidad producida por el reparto directo mediante la distribucion

electrénica de software.

e Beneficios operacionales: EI uso empresarial del Web reduce errores, tiempo y
sobrecostos en el tratamiento de la informacion. Los proveedores disminuyen sus
costos al accesar de manera interactiva las bases de datos de oportunidades de
ofertas, enviar éstas por el mismo medio, y por ultimo, revisar de igual forma las
concesiones; ademas, se facilita la creacion de mercados y segmentos nuevos, el
incremento en la generacion de ventajas en las ventas, la mayor facilidad para
entrar en mercados nuevos, especialmente el los mercados geograficamente

remotos, y alcanzar con mayor rapidez el mercado. Todo esto se debe a la
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capacidad de contactar de manera sencilla y a un costo menor a los clientes
potenciales, eliminando demoras entre las diferentes etapas de los sub-procesos

empresariales.

Como medio comercial el Web presenta las siguientes Deficiencias 0 Riesgos,

derivadas tanto de su tecnologia como de su naturaleza interactiva:

Entorno empresarial y tecnolégico cambiante: Empresas y clientes desean tener
flexibilidad para cambiar, segin su voluntad, de socios comerciales, plataformas y
redes. No es posible evaluar el costo de esto, pues depende del nivel tecnologico
de cada empresa, asi como del grado deseado de participacion en el comercio
electronico. Como minimo una empresa necesitara una computadora personal con
sistema operativo Windows o Machintosh, un modem, una suscripcion a un
proveedor de servicios de Internet, una linea telefonica. Una compafiia que desee
involucrarse mas, deberd prepararse para introducir el comercio electronico en sus
sistemas de compras, financieros y contables, lo cual implicara el uso de un
sistema para el intercambio electronico de datos (EDI) con sus proveedores y/o

una Intranet con sus diversas sedes.

Privacidad y seguridad: La mayoria de los usuarios no confia en el Web como
canal de pago. En la actualidad, las compras se realizan utilizando el nimero de la
tarjeta de crédito, pero aun no es seguro introducirlo en Internet sin conocimiento

alguno. Cualquiera que transfiera datos de una tarjeta de crédito mediante el Web,
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no puede estar seguro de la identidad del vendedor. Andlogamente, éste no lo esta
sobre la del comprador. Quien paga no puede asegurarse de que su numero de
tarjeta de crédito no sea recogido y sea utilizado para algin propdsito malicioso;
por otra parte, el vendedor no puede asegurar que el duefio de la tarjeta de crédito
rechace la adquisicion. Resulta irénico que ya existan y funcionen correctamente
los sistemas de pago electrénico para las grandes operaciones comerciales,
mientras que los problemas se centren en las operaciones pequefias, que son

mucho mas frecuentes.

e Cuestiones legales, politicas y sociales: Existen algunos aspectos abiertos en
torno al comercio electronico: validez de la firma electrdnica, no repudio,
legalidad de un contrato electrdnico, violaciones de marcas y derechos de autor,
pérdida de derechos sobre las marcas, pérdida de derechos sobre secretos
comerciales y responsabilidades. Por otra parte, deben considerarse las leyes,

politicas econdémicas y censura gubernamentales.

4.2.3. METODOS DE ENVIOS Y PAGO

El comercio electrénico para medios de pagos tiene las siguientes caracteristicas:

e Compra-venta de productos y servicios a través de redes abiertas (Internet,
Infovia, etc.).

e Compra de productos y servicios de forma remota.
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e La orden de pago puede ser realizada por varias vias (contra reembolso,
tarjetas, transferencia, etc.).
e En caso de realizar el pago con Tarjeta, no exige la presentacion fisica de la

misma.

En este tipo de Comercio se debe tener muy presente lo siguiente:

e Autentificacion de las partes: Se debe asegurar a los participantes en la
transaccion que los otros agentes que intervienen estan autorizados a operar.

e Privacidad de la informacion: Se trabaja en redes abiertas en donde pueden
ser interceptados los mensajes. Se debe asegurar que la informacién
transmitida, tanto en la orden de pedido como la orden de pago, solo sea leida
por el destinatario autorizado.

¢ Integridad de los mensajes: Se debe asegurar que no se alteren los datos del

mensaje durante su transmision

4.3. FUNCIONAMIENTO DE UN PORTAL WEB ORIENTADO A LA

PROMOCION DE SERVICIOS ACADEMICOS Y ADMINISTRATIVOS

Antes de realizar el proceso de funcionamiento de un portal web de servicios

académicos y administrativos; se tratard de explicar sus bases de formacion. El Portal

de Servicios Académicos y Administrativos aplicado a la P.U.C.E.S.A., constituye
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un software orientado al comercio electronico, mediante el cual se podra comercializar
(cursos/productos/servicios) de la universidad hacia los usuarios, y tiene como

lineamientos los siguientes puntos:

e Informacion actualizada y confiable de los diferentes

(servicios/productos/servicios).

e Lareservacion de un (curso/servicio/producto) en un tiempo limite (3 dias).

e Comprobar si el servicio/producto se encuentra en stock.

o Verificacion del depdsito.

e Mecanismo de encriptacion y seguridades para datos.

El proceso manual cominmente realizado por la gran mayoria de empresas, que ocurre
desde que un usuario (empresa compradora) detecta la necesidad de reaprovisionar
cierto bien (producto/servicio/curso), que ofrece una entidad educativa (empresa
proveedora) hasta que dicho producto se halla fisicamente ubicado en su hogar o
depdsito, resulta poco alentador. Todo el proceso se resume en ineficiencias, uso de
papel, teléfono y fax en grandes cantidades, propension a errores, pérdidas de tiempo

que implican stocks mas grandes, etc.

El proceso anterior, utilizando las técnicas de comercio electronico en su maxima

extension se reduciria a:
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a. El usuario podrd comprar un bien (servicio/producto/curso) que desee,
mediante formularios web, sin necesidad de visitar la institucion.

b. Mediante el uso de las redes de telecomunicacion (pudiendo ser la red Internet
una de ellas), el usuario anterior enviaria un pedido electronico, sin papel, a la
aplicacion de gestion de pedidos de la empresa proveedora.

c. En dicha empresa proveedora, el pedido electronico se integraria directamente
en el sistema informatico para la recepcion de pedidos, sin necesidad de
intervencion humana.

d. Desde dicho sistema, también de forma automatica, podrian lanzarse
notificaciones electronicas a los procesos contables, pagos, de facturacion y de
almacén, ademas de comunicar telematicamente también al operador logistico
la informacidn necesaria para el transporte de la mercancia desde origen a

destino.

Como se puede apreciar, se han reducido tiempos drasticamente en todo el proceso; asi
como la posibilidad de errores, ineficiencias, etc. En definitiva, se ha aumentado la
competitividad de la empresa proveedora. Una vez visto este pequefio andlisis,
enfocaremos un modelo de portal de servicios académicos y administrativos aplicados

a una institucion educativa (P.U.C.E.S.A.), como se muestra en la Figura 4.3.
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Figura 4.3: Portal de Servicios Académicos y Administrativos aplicado a la

P.U.C.ES.A.

4.4. GESTION DE TABLAS DE IMPUESTOS (CIBERTRIBUTACION)

Existe consenso en reconocer las enormes posibilidades y ventajas que representa la
utilizacion de plataformas digitales en el desarrollo de estrategias comerciales que
ayuden a la méaxima explotacion del sector educativo, y especificamente en el
desarrollo y aplicacion del comercio electrénico, de su enorme y creciente impacto en
economias desarrolladas y en desarrollo del significativo y constante aumento de los

volumenes transados por dicha via, de su eficiencia y enorme ahorro de tiempo,
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recursos humanos y financieros, y de su cualidad como factor de integracion del
Ecuador con el resto de las economias del mundo. Es asi como, nuestro pais no puede
quedarse atrds en esta realidad, dada su actual integracion al comercio mundial.
Retrasarnos en el desarrollo de esta modalidad haria que el pais pierda mucho terreno
en el comercio exterior y en los mercados que con tanto esfuerzo ha logrado abrir para

sus productos.

No obstante lo anterior, y dadas las maltiples y aceleradas expectativas respecto de
Internet y de la rapida inundacién de innovaciones tecnoldgicas, pareciera existir
confusion sobre lo que constituye un acercamiento responsable al comercio
electronico, entendiendo para este trabajo por comercio electrénico todas aquellas,
transacciones realizadas por medios electronicos sea que se trate de bienes, servicios,
informacién y fondos de dinero, en redes abiertas o cerradas, a través de computadores
interconectados entre si por medio de los servicios de telecomunicaciones normales.
Importante resulta para salvar esta confusion el reconocer la necesidad de crear un
marco legal que de seguridad y certeza juridica a las partes que estan en relacion
contractual, y de reconocer como principio basico que, "transacciones aseguradas y
respaldadas legalmente”, son los elementos que constituyen la primera piedra del

ejercicio del comercio electronico.

Por consiguiente, la Corporacion Ecuatoriana de Comercio Electronico
(C.O.R.P.E.C.E.), ha elaborado el presente "Proyecto de Ley de Comercio

Electronico, Firmas Electronicas y Mensajes de datos™ (Ver Anexo B), que
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pretende de manera general en esta primera etapa, avanzar en la blsqueda de
soluciones a las problematicas impuestas al interior de nuestro pais, como
consecuencia del desarrollo y ejercicio del comercio electrénico [39]. Dicha ley
regula la eficacia y el valor juridico de los documentos electronicos, el uso de firmas
electronicas, la prestacion de los servicios de certificacion, el manejo de bases de datos
y la proteccién a los usuarios del comercio electrénico. Por lo tanto, se tendran como
base para la creacion del Portal de Servicios Académicos y Administrativos aplicado a

laP.U.C.ES.A.

4.5. ANALISIS DE REDES DE AREA EXTENSA (WAN)

Cuando se llega a un cierto punto deja de ser poco practico seguir ampliando una LAN
(Red de Area Local o Local Area Network). A veces esto viene impuesto por
limitaciones fisicas, aunque suele haber formas mas adecuadas o econdémicas de
ampliar una red de computadoras. Los componentes importantes de cualquier red lo
forman la red de teléfono y la de datos. Son enlaces para grandes distancias que
amplian la LAN hasta convertirla en una red de area extensa (WAN). Casi todos los
operadores de redes nacionales (DBP en Alemania o British Telecom en Inglaterra)
ofrecen servicios para interconectar redes de computadoras, que van desde los enlaces
de datos sencillos y a baja velocidad que funcionan basandose en la red pablica de
telefonia hasta los complejos servicios de alta velocidad (como Frame Relay y
SMDS-Synchronous Multimegabit Data Service) adecuados para la interconexion de

las LAN. Estos servicios de datos a alta velocidad suelen denominarse conexiones de
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banda ancha. Se prevee que proporcionen los enlaces necesarios entre LAN para hacer

posible lo que han dado en llamarse autopistas de la informacion.

Redes de Area Amplia (WAN: Wide Area Network) [2]: "Son cables de
comunicaciones que unen redes locales separadas por grandes distancias. Son mas
lentas que las Redes Locales, y sélo se pueden instalar por empresas especializadas

en Telecomunicaciones."

4.6. HERRAMIENTAS DE INTERNET APLICADAS A PORTALES WEB

Los beneficios que se pueden obtener al utilizar la Internet son muchos y muy
variados, y asi de variadas también son las herramientas necesarias para explotar todo
el potencial que le ofrece el estar conectado a la red de computadoras mas grande del
mundo. Actualmente existen en el mercado, varias herramientas para la manipulacion

de portales web, por lo que analizaremos las mas utilizadas dentro de este &mbito.

4.6.1. WORLD WIDE WEB (WWW)

La WWW, es considerado como un sistema de publicacion y distribucion electrénica
de informacién basado en Hipertexto, la herramienta de mas potencia para el acceso a
la red Internet. Desde su aparicion, se ha generado una extraordinaria actividad
econdémica alrededor del WWW. Fue creada en 1989-90 por un grupo de cientificos

en el CERN (Consejo Europeo para la Investigacion Nuclear) en Génova, con un
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objetivo muy concreto: "Compartir informacion de manera flexible, sencilla y

distribuida™.

Uno de los principales responsables es Tim Berners Lee para quien la WWW es [33]:

""Un sistema de informacién multimedial distribuido, heterogéneo y colaborativo".

e Es multimedial, Maneja textos, imagenes estaticas y actualmente imagenes

dinamicas (video o animacion) y sonido.

e Es distribuido, No hay un gran punto central donde la informacion esta
concentrada, sino que la Web cubre todo el globo con miles de servers, cada

uno conteniendo algo de informacidn organizada como un gran hipertexto.

e Es heterogéneo, Incluye varios servicios de Internet que la precedieron, y

distintos del de la Web, como por ejemplo Gopher, FTP, Newsgroups, etc.

e Es colaborativo, Permite que cualquiera pueda agregar nueva informacion y

la misma esté disponible rapidamente para todos los demas.

Algunos de los conceptos fundamentales de la World Wide Web son:

e HiperText Markup Language (lenguaje de Marcado de Hipertextos):
Permite expresar toda esta informacion multimedial y que el cliente la

interprete para nosotros, simples humanos.)
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e HiperText Transfer Protocol (Protocolo de Transferencia de Hipertextos):

Permite pasar hipertexto entre clientes y servidores.
e Los estandares: Permiten el avance gracias a los acuerdos en comun.

e Arquitectura cliente-servidor: Permite este tipo de operacién descentralizada.

4.6.2. CORREO ELECTRONICO (ELECTRONIC MAIL)

Permite mandar mensajes que contengan texto a cualquier parte del mundo en tan sélo
unos instantes, tal como si envidsemos una carta normal, s6lo que es extremadamente
rapido. Tiene otra ventaja sobre el correo ordinario, y es que permite mandar archivos
adjuntos al texto, lo que lo convierte en una poderosa herramienta de trabajo. Toda
direccion electrénica se compone de un nombre de usuario y de un dominio, unidos
con el simbolo @ denominado arroba o "at". Para manejar el correo electrénico,
existen programas como el Eudora o el Pegasus, Nail, Netscape o similares que estan
especializados en esta tarea. Sin embargo, es mas comodo usar un navegador como
Netscape o Internet Explorer, puesto que incorporan la posibilidad de gestionar el

correo en el propio navegador.

4.6.3. SISTEMA DE NOMBRES DE DOMINIOS (DNS)

La identificacion de todos los ordenadores en la Red se realiza a través de su niamero

IP. Este numero consta de cuatro bloques de uno, dos o tres numeros cada uno,
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separados por un punto como por ejemplo (160.233.9.52). Como recordar esos
nimeros es una tarea complicada se credé un sistema de nombres mas sencillo
denominado DNS. Estos nombres de dominio estan formados por dos palabras
separadas por un punto. Por ejemplo: “miweb.ec”, consta de las palabras miweb y ec.
La primera, es el nombre que nos identifica, que puede ser el nombre de nuestra
empresa, una marca o nuestro nombre de pila. La segunda representa la actividad o la

procedencia territorial.

4.6.3.1. DOMINIOS GENERICOS

Dentro de los dominios genéricos mayormente conocidos tenemos los que se muestran

en la Tabla 4.1:

Tabla 4.1: Dominios Genéricos

'.com', para empresas comerciales, es actualmente el mas popular.
'.org’, para organizaciones sin fines de lucro.

".net", para empresas relacionadas con Internet.

".mil", para instituciones militares.

".int", para instituciones internacionales.

".edu’, para instituciones educativas.

'.gov', para organizaciones gubernamentales.

Todos estos dominios los gestiona la organizacion InterNIC en Estados Unidos.
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4.6.3.2. DOMINIOS TERRITORIALES

Los dominios territoriales o geograficos los gestiona cada pais. Por ejemplo en nuestro

pais Ecuador el organismo que los mantiene se Illama EcuaNet y al dominio se le

.eC.

asigna el sufijo Todos los dominios territoriales tienen dos letras, ".ar

(Argentina), ".uk' (Reino Unido) son algunos de ellos.

El gran desarrollo y masificacion de los dominios genéricos, en especial *.com', ha
propiciado que se vayan a crear otros siete dominios genéricos nuevos que se

muestran en la Tabla 4.2:

Tabla 4.2: Dominios Territoriales

*.firm’, dedicados a empresas comerciales.
".shop’, para puntos de venta.

".info', para puntos de informacion.

".web', para paginas en Internet.

'.rec’, para actividades recreativas.

".arts', para actividades artisticas y culturales.
'.nom", para paginas personales.

Para registrar un dominio lo que tenemos que hacer es pensar varios nombres, por si el
que queremos utilizar ya esta registrado, y decidir el tipo de dominio que deseamos.
Después hemos de comprobar, a través de alguna empresa autorizada para registrar un

dominio como por ejemplo www.interdomain.org, que no existe el que queremos
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crear y, cuando lo hayamos comprobado hemos de reservarlo para que nadie pueda
adelantarse. Para continuar con el proceso debemos contar con dos maquinas que sean
servidores de nombres para ponerlas una como servidor primario y otra como
secundario. Las direcciones de estas maquinas las suele proporcionar el proveedor que
vaya a alojar nuestras paginas web. Con esas direcciones ya podemos registrar el

dominio que teniamos reservado.

4.6.4. FTP (FILE TRANSFER PROTOCOL)

FTP, es el Protocolo de Transferencia de Ficheros de la Internet, Es un conjunto
de reglas o procedimientos (protocolo) que determina como se copiaran archivos de

una maquina a otra.

La Transferencia de Archivos, tiene la funcion de facilitar el intercambio de archivos a
través de Internet por medio de la instalacion de servidores publicos o privados que
contienen en forma ordenada y jerarquizada los archivos, y que dependiendo de los

privilegios del usuario, le permiten transmitirlos hacia su computadora.

Como todas las aplicaciones de la Internet, FTP utiliza la tecnologia cliente/servidor.
Es un servicio comunmente usado en Internet para transferir programas y documentos

de una computadora a otra.

Se puede usar para:
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e Download (descargar) o traer archivos a nuestra maquina desde una
computadora en Internet. (generalmente programas)

e Upload (cargar) Enviar nuestra informacion a otra maquina en Internet.

A lo largo de la Internet existen miles de servidores de FTP a los que se puede
acceder anonimamente, es decir, no hay necesidad de estar autorizado para acceder a
estos servidores. Este servicio se llama FTP Andénimo. Mediante el servicio FTP
Anonimo se puede obtener software para todo tipo de ordenadores, documentos y

manuales, archivos de graficos y sonido, etc.

Para descargar software o informacion desde servidores FTP, se deben abrir los sitios
al igual que para la Web pero usando el protocolo ftp:// en vez de http://. Los links a
sitios ftp funcionan igual que los http. Al hacer clic sobre un link, éstos se abren
automaticamente. Una diferencia es que un sitio FTP puede estar ocupado si el cupo

de usuarios conectados a la vez se llena.

4.6.5. IRC (INTERNET RELAY CHAT)

Nos permite entablar una conversacién en tiempo real con una o varias personas por
medio de texto. Todo lo que escribimos en el teclado aparece en las pantallas de los
que participan de la charla. También permite el envio de imagenes u otro tipo de

ficheros mientras se dialoga.
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4.6.6. VIDEOCONFERENCIA

Son las ultimas aplicaciones que han aparecido para Internet. Nos permiten establecer
una conexion con voz entre dos personas conectadas a Internet desde cualquier parte
del mundo sin tener que pagar el coste de una Ilamada internacional. Algunos de estos
servicios incorporan no solo voz, sino también imagen. A esto se le llama

Videoconferencia.

4.7. PORTALES WEB

Mediante la incorporacion de scripts dindmicos se puede realizar funciones especificas
de acuerdo a las necesidades del usuario y de la empresa, con lo cual se obtendra
mayor aceptacion y competitividad del portal comercial. Dentro de los portales web

tenemos: ActiveX y el lenguaje VBScript (Disefio Grafico)

4.7.1. INTRODUCCION A LOS ACTIVE-X

ActiveX es el nombre que Microsoft ha dado a un grupo de tecnologias y herramientas
"estratégicas" orientadas a objetos. Su principal tecnologia es el Modelo de Objeto
Componente (Component Object Model, COM). Al usarlo en una red con un directorio
y apoyo adicional, el COM se convierte en el Modelo Distribuido de Objetos

Componentes (Distributed Component Object Model, DCOM). El principal objeto que
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uno crea al escribir un programa ejecutable en el entorno ActiveX es un componente,
un programa autosuficiente que puede ejecutarse en cualquier sitio en la red ActiveX
(que es actualmente una red gque consta de sistemas tanto Windows como Macintosh).

Este componente se conoce como un Control ActiveX.

4.7.2. INTRODUCCION A VISUAL BASIC SCRIPT (VBSCRIPT)

VBScript, también conocido como Visual Basic Script es un nuevo lenguaje de scripts
empaquetado con Microsoft Internet Explorer 3.0. Tiene fama por la sencillez de su
aprendizaje, es decir, no diferencia entre mayusculas y minudsculas y asegura poseer
un unico tipo de datos. Este lenguaje es el utilizado por Microsoft para todos sus
productos y, claro estd, no podia faltar en el Internet Explorer. La necesidad de
estudiarlo viene casi mas por su inclusion en muchas utilidades Microsoft y algunas no
Microsoft (CorelScript es muy similar) y, especialmente, por la programacion de
Active Server Pages (ASP) en los servidores Web Microsoft. Sin embargo, los
VBScript dependiendo de la aplicacion dispondran de una jerarquia de objetos
diferente y adaptada a dicha aplicacion para poder interactuar con ella [3]. La sintaxis
de VBScript esta basada sobre Visual Basic, aunque VBScript ofrece una mayor y
simple fijacion de comandos al trabajar con él. VBScript es usado para validar la
forma de datos, crea nuevas paginas webs al vuelo y lleva a cabo otras operaciones

como el que utiliza entradas. VBScript se asemeja al objeto orientado JavaScript.
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CAPITULO V

5. SEGURIDAD Y ENCRIPTACION EN UN PORTAL DE SERVICIOS

5.1. INTRODUCCION

Nadie tiene una seguridad absoluta en Internet, tanto los proveedores como los
compradores tienen un riesgo, sin embargo, la tecnologia ofrece medios de
transacciones cada vez mas seguros. Las técnicas de encriptacion de datos pueden
convertir al comercio electrénico en mas seguro que el comercio tradicional basado en
tarjetas de crédito. La dificultad estriba en convencer al consumidor digital de que

nuestro sitio es realmente seguro asi como que el comercio electrénico también lo es.

Cuando se realiza una transaccion por Internet y se envian los datos personales
(nombre, direccién, numero de tarjeta de crédito, etc.) deberiamos plantearnos si
pueden ser interceptados durante la transmision (entre comprador y vendedor) por
alguien que no sea el vendedor. Ese alguien, ¢podria utilizar estos datos para suplantar
nuestra identidad?. Igualmente el vendedor quiere asegurarse de que los datos que
recibe son verdaderos, es decir, necesita saber que el comprador es quien dice ser. ES
por estas razones gque se han desarrollado los sistemas de transacciones seguras. La
firma digital no es méas que un tipo de encriptacion, en la cual se realiza un control
sobre el flujo de informacion (por ejemplo de un contrato, de un nimero de tarjeta de

crédito, etc.) Se usan para verificar al proveedor de una determinada informacion y
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que la informacién firmada (el pedido, el nimero de tarjeta, etc.) no ha sido alterada.

5.2. FORMAS DE SEGURIDAD

Los sistemas abiertos de comunicaciones tienden a emular la organizacion, estructura
y comportamiento de las sociedades a las que sirven. Asi, al igual que en las empresas,
en los sistemas de informacién habré diversos niveles de acceso a los contenidos.

Estas politicas de seguridad suelen dividirse en: Seguridades Internas y Externas

5.2.1. SEGURIDAD INTERNA

En el nivel interno, el objetivo es mantener privados y accesibles solo a usuarios

autorizados aquellos datos confidenciales o sensibles de la compaifiia.

Se habla muy poco de los problemas de seguridad interna, puesto que no se denuncian
0 no se llegan siquiera a descubrir, pero lo cierto es que la mayoria de los incidentes de
seguridad se producen en el seno de las organizaciones. En la préctica, la seguridad

interna de las empresas se basa en la utilizacion de lo siguiente:

e Contrasefias
e Cifrado de determinados materiales

e Certificacion para acceder a los contenedores de informacion.
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Limitarse al uso de Contrasefias (en sus distintas modalidades: clave de acceso,
nombre de usuario y pin, contrasefias cruzadas, etc.) no es sino el nivel mas basico
de seguridad. Basta con que alguien conozca esa clave para que acceda a todos los
datos. Hay que recordar, ademas, que en muchas empresas no resulta extrafio
encontrar las contrasefias anotadas en post-it (papelitos) sobre el monitor u oir cémo

se pasan en voz alta entre los empleados.

Las contrasefias se emplean mas bien para reforzar o dar acceso a un mayor nivel de
seguridad, como el que aportan los Sistemas de Cifrado (Ver literal 5.3.). Sin
embargo, podemos apuntar que se trata de sistemas que codifican la informacion con
unos algoritmos que la hacen ilegible al usuario no autorizado. Existen varios

grados de cifrado. Uno de los mas potentes es el denominado Triple DES.

Los sistemas de cifrado conviven con los de Certificacion Electronica (Ver Literal
5.6.). Como indica el propio término, estos sistemas son una especie de notarios
electronicos que certifican la identidad del usuario, evitando que otro lo suplante.
Con la equiparacién legal de la firma electronica y la manuscrita, estas tecnologias,
que se presentan en distintas modalidades (monederos electronicos de software,
tarjetas chip, etc.), se extienden poco a poco, aportando un elevado nivel de seguridad

tanto en el ambito interno como en el externo.

Las compariias que requieren un nivel de seguridad alto estdn sumando a todas estas

formulas los denominados Sistemas Biométricos, sistemas de reconocimiento fisico
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de los usuarios por voz, huellas dactilares e incluso iris ocular. Estos sistemas, que
todavia suenan a mision imposible, se estan abaratando hasta tal punto que incluso se

Ilegan a implantar en teléfonos moviles.

En Internet ocurre lo mismo, es cuestion de adaptar estos sistemas para delimitar
distintas areas de acceso al servidor web, segin se trate de una red Intranet (de uso
exclusivo de la firma), Extranet (una red privada ampliada a socios y proveedores) o

de un simple web con accesos privados para determinados usuarios.

5.2.2. SEGURIDAD EXTERNA

La seguridad externa puede parecer mas compleja de controlar, aunque en realidad no
lo es tanto. En principio, los usuarios ajenos a la compafia carecen de acceso al
sistema, a menos que ésta se lo conceda explicitamente, en calidad de usuarios
registrados o de visitantes. Con todo, las acciones de hackers (Intrusos), capaces de
irrumpir en los sistemas Internet de grandes empresas blogueando sus accesos 0
modificando los contenidos de sus paginas, son motivo de alarma. Ciertamente, es
imposible mantenerse a salvo al 100%, pero existen herramientas la mayoria de ellas
incorporadas al sistema operativo de sus servidores y estaciones de trabajo que
impiden la entrada de extrafios en todos los niveles de nuestras comunicaciones por

Internet.

Para empezar, existe una primera barrera que aisla la red interna de la externa. Se
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construye mediante los denominados Cortafuegos (firewalls), unas sofisticadas
herramientas de hardware, software o combinaciones de ambos, que ejercen control
sobre el tipo de trafico que circula, su origen y destino. Més alla de los cortafuegos,
habra que establecer sistemas de seguridad en cada una de las aplicaciones de nuestro

entorno Internet.

La seguridad de los programas de correo electronico, por ejemplo, puede
complementarse con mecanismos de cifrado de datos y firma electronica, como los
mencionados en el apartado de seguridad interna. En este ambito, los mas extendidos
son el Protocolo SIMIME (Extensiones Multipropdsito para Correo en Internet) y

el Sistema de Cifrado PGP (Intimidad bastante buena) (Ver literal 5.7.).

Pero donde la seguridad esta preocupando verdaderamente es en las transacciones
econdémicas. El arranque del comercio electronico B2C (business to consumers) ha
despertado las alarmas de comerciantes y consumidores que, de modo progresivo, van
exigiendo mayores niveles de seguridad en sus comunicaciones por la red. El sistema
mas utilizado para protegerlas es el del cifrado, mediante los protocolos SSL 3.0
(Secure Socket Layer Protocol) o SET (Secure Electronic Transaction) (Ver literal
5.5.). Con el uso de estos protocolos puede hablarse de entornos plenamente fiables.
Sin embargo, perdura todavia la resistencia de los usuarios a facilitar datos como el
nimero de la tarjeta de crédito. Por ello, muchas de las transacciones siguen
combinando la transmision electrénica de datos y el teléfono, asi como los sistemas de

pago contra reembolso.

87 P.U.CES.A.



Marjorie Lorena Cadena Pantoja “Portal de Servicios Académicos y Administrativos
Ménica Noemi Manobanda Herrera aplicado ala P.U.C.E.S.A”

Por altimo, los usuarios que acceden desde el exterior y que requieren acceso a los
servicios internos de la organizacion pueden utilizar las denominadas Redes Privadas

Virtuales (VPN), canales de comunicacion cifrados dentro de la propia Internet.

5.3. METODOS CRIPTOGRAFICOS

Tienen su origen en la Segunda Guerra Mundial; se utilizaban sistemas criptograficos
para enviar mensajes con el fin de que el enemigo no pudiese obtener informacion,
tenia un fin exclusivamente militar. Al finalizar la guerra, las transmisiones cifradas de

datos comenzaron a difundirse para otras finalidades de caracter no bélico.

La criptografia es, pues, un sistema o método de transformacion de cualquier tipo de
mensaje de datos para volverlo ininteligible (de manera aparente) y, poder mas tarde,
recuperar el formato original [49]. Normalmente, se utilizan algoritmos matematicos
para cifrar o "criptar” los datos. Tiene la finalidad de que solamente las personas que
posean decodificadores o las claves correspondientes puedan tener acceso a la

informacidn que envia el emisor del mensaje de datos.

Los sistemas criptograficos se pueden dividir en dos grandes grupos:

e Sistemas de criptografia simétrica (se incluye el tradicional "cifrado")

e Sistemas de criptografia asimétrica (se incluye la firma digital)
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5.3.1. CRIPTOGRAFIA DE CLAVE SECRETA O SIMETRICA

Consisten en la utilizacion de una clave comdn y conocida por todas las partes. Esta
clave es la que permite la codificacion o cifrado de los datos, asi como el descifrado
del mensaje de datos. Las posibilidades de vulneracion son muy escasas si la clave se
mantiene secreta; si la proteccion es deficiente y terceros pueden acceder a la misma,
la informacion ya no serd segura. De entre los algoritmos matematicos mas
importantes que se suelen utilizar en el sistema de cifrado, destacan: DES (Data
Encryptions Standard), RC4, IDEA (International Data Encryption Algorithm),

FEAL (Fast Encryption Algorithm), RC5, etc.

Este método criptogréafico tiene ventajas e inconvenientes.

Entre las ventajas se encuentra la confidencialidad que comporta tanto al iniciador
como al destinatario del mensaje de datos, puesto que solo ellos conocen la clave para
acceder al mensaje de datos. Otra ventaja del sistema de claves secretas es que
proporciona integridad, en el sentido de que si al descifrar el mensaje con la clave
correcta, aparece desvirtuado, significard que ha sido interceptado por terceros no
autorizados. La tercera ventaja radica en la autenticacion del mensaje de datos inter
partes, en cuanto que los Unicos conocedores de la clave son emisor o signatario y

receptor del mensaje.
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El inconveniente principal de los sistemas simétricos de cifrado, radica en el
mantenimiento en secreto de la clave. Esta se debe transmitir por medios seguros, con
el fin de evitar manipulaciones de los mensajes de datos. A este problema, hay que
afiadir que "no ofrece todos los servicios de seguridad necesarios para cumplir las
exigencias legales: ofrece, como hemos visto, autenticacion e integridad entre las dos
partes que comparten la clave secreta, pero no frente a terceros". Esto significa que,
frente a un tercero, bien el signatario como el destinatario pueden rechazar la autoria
del mensaje atribuyéndolo a la otra parte; y que un tercero, que acceda
fraudulentamente a la clave secreta, podra engafiar a una de las partes haciéndose

pasar por la otra.

5.3.2. CRIPTOGRAFIA DE CLAVE PUBLICA O ASIMETRICA

A partir de los afios setenta comienza a desarrollarse este nuevo sistema de cifrado,
denominado sistema de clave asimétrica o publica. Se trata de un método mas

complejo que el sistema de clave simétrica.

Estos sistemas asimétricos se basan en la utilizacion de dos claves en una Unica
operacion criptografica, es decir: una clave publica que sirva para cifrar o encriptar el
mensaje de datos, y una clave privada para descifrarlo. De esta manera, un mensaje
codificado con una clave publica determinada, solamente podra descodificarse con la

clave privada correspondiente, y viceversa.
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Ambas claves estan relacionadas entre si por operaciones matematicas. Al inicio se
trataba de simples operaciones aritméticas (generalmente operando con numeros
primos), mas tarde con operaciones algebraicas mas complicadas y en la actualidad se
investigan técnicas de encriptacion o cifrado que utilizan un sistema de curvas
elipticas. En relacién con la clave privada, es absolutamente necesario mantenerla en

secreto para que solo, unica y exclusivamente, pueda utilizarla el titular de la misma.

En la préctica, casi nunca el mismo titular de la clave privada la conoce; se suele
mantener en una tarjeta electrénica, y se accede la clave mediante un PIN (Personal
Identification Number) tipico ejemplo de las tarjetas de los teléfonos moviles; o en
algunos casos, se usan dispositivos méas seguros de tipo biométrico, como puede ser el
reconocimiento de huellas digitales o de la voz. La clave publica es accesible a

cualquier persona, no necesita ni debe mantenerse oculta.

El sistema de cifrado asimétrico mas conocido es el RSA (Rivest, Shamir, Adleman
nombres de los creadores); un dato anecdotico es que éste es el sistema utilizado por
el Netscape Navigator y que todavia no se ha realizado uso fraudulento del mismo, no
se ha "pirateado”. Este sistema, mucho mas reciente que el de clave secreta, es la
primera solucién a la que se ha llegado en estos momentos para poner remedio a la
necesidad existente en el ordenamiento respecto a la confidencialidad, autenticacion,
integridad y no rechazo en origen del mensaje de datos (estos tres ultimos los

proporciona directamente la firma digital creada por el método asimétrico).
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5.4. ALGORITMOS DE DESTILACION

Ademas de estos algoritmos de encriptacion asimétrica existen otros algoritmos de
compresion necesarios para conseguir que la firma digital tenga los mismos efectos
que la manuscrita. Se trata de los algoritmos de comprension hash que se aplican
sobre un determinado texto en cuestion (por ejemplo el contrato on-line). Son
algoritmos que aplican funciones de no retorno. Estas funciones que realizan son
peculiares en el sentido de que no es necesario la tenencia de una clave, ya que aplican
funciones matematicas sencillas para cifrar, pero para poder descifrar los calculos
matematicos a realizar serian practicamente imposibles de encontrar. Luego nadie, ni

si quiera la persona que cifra el texto, podria llegar al documento original.

La comprension crea un texto limitado y reducido de entre 128 y 160 bits, el cual
representa de forma fehaciente la integridad del documento, ya que si cambiamos un
solo bit del documento original el resultado obtenido al volver a aplicar la funcion
hash seria totalmente diferente. Ademas de estas peculiaridades nos encontramos con
que las probabilidades para que dos textos distintos tuviesen el mismo hash serian
practicamente nulas. Estos algoritmos también son conocidos como algoritmos de
destilacion, algoritmos de huella digital o algoritmos de funcién resumen, los cuales
son vitales y necesarios para la introduccion de la firma digital en la sociedad de la
informacion. El algoritmo de destilacion méas conocido es el MD5 que es utilizado

para encriptar datos del loggin y password.
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5.5. TARJETAS DE DEBITO Y CREDITO (SSL & SET)

Los mecanismos de encriptacion SSL (Secure Socket Layer Protocol) y SET (Secure
Electronic Transaction), permitiran realizar transacciones comerciales seguras dentro
del Comercio en Internet. Actualmente, son las mas utilizadas como medio de pago en
el Comercio Electronico, las tarjetas de crédito y débito tradicionales han permitido la
realizacion de transacciones comerciales en el nuevo medio a través de la utilizacion

de los procedimientos de liquidacion y pago preestablecidos.

Si se realiza una compra en Internet utilizando una tarjeta de crédito como medio de
pago, la transaccion comercial se ordena en la red, pero la validacion y la realizacion
efectiva del pago se efectla a través de los circuitos tradicionales de procesamiento de

operaciones con tarjeta de crédito.

En el esquema mas general, intervienen en este proceso los siguientes actores:

e EIl comprador.

e El vendedor (merchant).

e EIl banco emisor (issuer) de la tarjeta de crédito o débito que presenta el
cliente.

e El banco que en nombre del vendedor recibe la transaccién (acquirer) y en él

reside la cuenta en la que a éste se le va a liquidar el pago.
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La red de medios de pago (scheme) como VISA o MasterCard.

El proceso de pago es como sigue:

a. Una vez realizado el pedido, el comprador proporciona su nimero de tarjeta al

vendedor a través de la red.

El centro servidor donde reside el vendedor envia la transaccion al banco
"acquirer" o directamente a la red de medios de pago. Este envio suele
producirse fuera de la red publica y se realiza de forma analoga a como se
efectuara desde una terminal punto de venta (TPV) fisico que existiese en una
tienda real.

El banco receptor pide autorizacion al banco emisor a través de la red de
medios de pago.

Si la transaccion se autoriza, la liquidacién del pago (transferencia de dinero
desde la cuenta del comprador en el banco emisor hasta la cuenta del
vendedor en el banco receptor) se realiza a través de la red tradicional de

medios de pago.

Como puede observarse el punto critico de este proceso se produce cuando el

comprador envia su nimero de tarjeta al vendedor a través de una red publica

potencialmente insegura como Internet. El estdndar que se utiliza en Internet para

asegurar esta transferencia da datos es el SSL.
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5.5.1. SSL (SECURE SOCKETS LAYER)

El SSL, o Secure Sockets Layer, es un método de encriptacion desarrollado por
Netscape para proveer de seguridad en Internet. Soporta diversos protocolos de
encriptacion diferentes y proporciona autentificacion de cliente y servidor. EIl SSL
opera en el nivel de transporte, crea un canal seguro de datos encriptados, y asi puede

encriptar sin costuras datos de muchos tipos. Con el uso del SSL [51]:

El comprador tiene garantia de que el vendedor es quien dice ser y que, por

tanto, no esta entregando su nimero de tarjeta a un posible impostor.

e La informacion que envia el comprador se cifra, impidiendo el acceso a la
misma por alguien distinto al vendedor.

e Se garantiza la no manipulacion de los datos entre el comprador y el vendedor.

e Laversion 3 de SSL permite la autentificacion del comprador, que debe recibir

sus claves previamente de una autoridad de certificacion.

Para la realizacion de una transaccion utilizando SSL se requiere de dos elementos:

1. Que el vendedor se haya certificado con una organizacion reconocida por las
partes, lo que supone un procedimiento administrativo y el pago de unas tarifas
de alta, asi como la renovacion de tal certificacion.

2. Que el comprador utilice un visor o navegador ("browser") compatible como

SSL.
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Para establecer una comunicacion segura utilizando SSL se tienen que seguir una serie

de pasos:

Primero se debe hacer una solicitud de seguridad.

Después de haberla hecho, se deben establecer los parametros que se utilizaran
para SSL. Esta parte se conoce como SSL Handshake.

Una vez se haya establecido una comunicacion segura, se deben hacer
verificaciones periddicas para garantizar que la comunicacion sigue siendo
segura a medida que se transmiten datos.

Tan pronto como la transaccion ha sido completada, se termina SSL.

5.5.1.1. SSL HANDSHAKE.- Consta de los siguientes pasos:

Client Hello o también llamado saludo de cliente, tiene por objetivo informar
al servidor que algoritmos de criptografia puede utilizar y solicita una
verificacion de la identidad del servidor. Hasta ahora no se ha intercambiado
infirmacidn secreta, solo una lista de opciones.

Server Hello: EIl servidor responde enviando su identificador digital el cual
incluye su llave pudblica, el conjunto de algoritmos criptograficos y de
compresion. En algunas situaciones el servidor también puede solicitar al
cliente que se identifique solicitando un identificador digital.

Aprobacion del Cliente: El cliente verifica la validez del identificador digital

o certificado enviado por el servidor.
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e El siguiente paso es el de verificacion: Ambas partes se envian una copia de

las anteriores transacciones encriptadas. Si ambas partes confirman la validez

de las transacciones, el handshake se completa, de lo contrario se reinicia el

proceso.

e Intercambio de datos: Ahora que se ha establecido un canal de transmisién

seguro SSL, es posible el intercambio de datos.

¢ Finalmente, la terminacién de una sesién SSL: Cuando el cliente deja una

sesion SSL, generalmente la aplicacion presenta un mensaje advirtiendo que la

comunicacion no es segura y confirma que el cliente efectivamente desea

abandonar la sesion SSL. En la Figura 5.4, se resume el proceso que sigue el

SSL Handshake en una comunicacion privada:

Cluign es y agui estan
lo= protocolos gue yo soparto

Cornunicacian ublizando el Protocolo S50
- Angui va un copia de todo
lo gque hernos dicho encriptado

con nuestra llave secreta '\

Con su cerficada he identficada su iderticacd
y fengo su lave poblica. Agui esta una llave
secreta que he creado con sus profocolos y
encriptado con su llave publica.

Pruebo mi identidad aqui y
estan los protocolos que he
) decidido varnos a utilizar

Figura 5.4: Proceso del SSL Handshake

Los dos dltimos mensajes ya se realizaron haciendo uso del protocolo SSL, lo que

quiere decir que se realizdé una comunicacién privada.
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Segun lo antes dicho, el SSL comete dos pequefios errores: Utilizar Unicamente clave

publica y no exigirle verificacion al cliente.

5.5.1.2. LIMITES DEL SSL

Lo que SSL no garantiza es el aspecto econdémico de la transaccion, de tal manera que
s6lo con proporcionar un numero de tarjeta valido con saldo suficiente cualquier
persona podria intentar comprar electronicamente de forma fraudulenta, sobre todo si
no existe una entrega fisica de los bienes en si con una autoridad de certificacion. Ante
ésta limitante, en 1995 se constituyeron dos grupos de trabajo liberado
respectivamente por VISA y MasterCard, que comenzaron a definir dos estandares
incompatibles para asegurar las transacciones dentro de Internet. Afortunadamente, a
principios de 1996 debido a la presion del mercado (consumidores, vendedores, y
fabricantes de tecnologia) ambos grupos se fusionaron para la definicion del estandar
SET (Secure Electronic Transactions) en el que participan ademas de VISA y
MasterCard, empresas como Microsoft, Netscape, IBM, Terisa, GTE, SAIC, VeriSign

y otras compafiias tecnoldgicas.

5.5.2. TRANSACCIONES ELECTRONICAS SEGURAS (SET)

Es un protocolo estandarizado y respaldado por la industria, disefiado para

salvaguardar las compras pagadas con tarjeta a través de redes abiertas, incluyendo
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Internet. El estandar SET fue desarrollado en 1995 por Visa y MasterCard, con la
colaboracion de otras compariias lideres en el mercado de las tecnologias de la
informacién, como Microsoft, IBM, Netscape, RSA, VeriSign y otras. En este punto

se mostrara su arquitectura. SET resuelve las siguientes necesidades [51]:

e Confidencialidad de los datos, tanto econémicos, como respecto a la naturaleza
de los bienes comprados.

e Integridad de los datos en la transaccion, sin la posibilidad de modificaciones
intermedias.

e Autentificacion del comprador como legitimo usuario de un medio de pago.

e Autentificacion del comercio como poseedor de una cuenta de liquidacién con
un banco vendedor.

e Compatibilidad entre maltiples plataformas "hardware" y “software".

Antes de poder realizar una transaccion SET, el cliente debe poseer un medio de pago
y recibir un certificado de la institucion financiera emisora que incluye la firma digital
de esa institucion y una fecha de expiracion. De igual manera, cada comercio debe
también certificarse con la institucion financiera donde posee la cuenta de liquidacion.
Asi, cada uno de los agentes (comprador, vendedor, banco emisor, banco adquiriente)
de una transaccion posee una firma digital emitida por una autoridad de certificacion

SET.
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En un sistema SET se agrega un "gateway" de pago diferente del servidor de
transaccion. Las diferencias principales con respecto a la arquitectura servidor de Web
con orden de pedido son respecto al manejo de la orden de pedido y la forma de
manejar las comunicaciones relacionadas con el pago. En su forma simple, la
arquitectura SET adquiere la orden de pedido del servidor vendedor en el momento
que el pago por tarjeta de crédito es apropiado. El servidor vendedor incorpora un
modulo SET vendedor en lugar de conectarse directamente a una red de autorizacién
de tarjetas de crédito. Cuando el modulo SET es llamado para manejar el pago, los

siguientes pasos ocurren:

a. El modulo vendedor envia un mensaje al "wallet” SET ubicado en la
computadora del comprador, conteniendo una descripcion de la orden y del
precio total.

b. El comprador utiliza el "wallet" SET para seleccionar una tarjeta de pago y
para aprobar la compra.

c. El "wallet" SET se comunica a través de la computadora vendedora con el
"gateway" de pago con SET ubicado en el banco que en nombre del vendedor
recibe la transaccion.

d. El "gateway" de pago se conecta a una red financiera tradicional para autorizar
la transaccion.

e. La computadora vendedor almacena el "acknowlegment” y envia un recibo al

comprador.
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En la Figura 5.5 se muestra un diagrama que muestra la disposicién de esta

arquitectura.

Comprador con un
rawvegadar ¥ un
weallet ipo SET

(@)

Servidar del cormpradar
con un mddulo SET

Irternet

Red de Intercamhbio
{ Visa, MasterCard,
ete.)

Gateway
e Pago
. con SET

Figura 5.5: Arquitectura SET

5.5.2.1. PROBLEMAS CON LAS AUTORIDADES DE CERTIFICACION SET

Uno de los puntos conflictivos que supone SET es la jerarquia de estas autoridades de

certificacion, en la que VISA y MasterCard estan en el primer nivel y certifican

autoridades de nivel inferior: geopoliticas, bancos, y clientes (vendedores o

compradores), donde cada escalon supone un elemento de costo en la transaccion. Por

ejemplo, cuando un cliente emite un pedido, el proceso es el siguiente:

a. El cliente recibe la firma digital de la tienda y verifica su validez

b. El cliente envia (firmados digitalmente por él) al comercio la siguiente

informacion:
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e El pedido, de una forma tal que sélo puede leerlo el comercio.
e Laorden de pago, de tal manera que solo puede verla el banco.
e La relacion entre el pedido y la orden de pago, que los liga
indisolublemente.
c. El comercio recibe el pedido y verifica la validez de la firma digital del cliente.
d. El comercio pasa, con su firma digital, al banco la informacién de la orden de
pago que él no ha podido leer.

e. El banco autoriza la transaccion.

En la liquidacion de pago, al igual que sucede en una compra tradicional, el vendedor
no percibe el importe total, sino que se produce un descuento que se reparten los

bancos emisor, adquiriente y la red de medios de pago.

El porcentaje de descuento, que en el comercio tradicional depende fundamentalmente
del sector de actividad del vendedor, es muy alto en el comercio electrénico, al no

haber presentacion fisica de la tarjeta con el consiguiente riesgo de fraude.

Se puede preveer que el uso de SET supondrd una disminucion del riesgo v,
consecuentemente, del porcentaje de descuento de este tipo de transacciones. En
cualquier caso, los costos asociados a una transaccion comercial mediante tarjeta de
crédito o débito hacen que este medio de pago no sea posible para importes inferiores

a 10 o 15 ddlares, lo que se conoce como micropagos.
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5.6. FIRMA ELECTRONICA

La firma electronica “ordinaria” es una tecnologia de seguridad que podemos emplear
en nuestros documentos para dejar constancia de nuestra voluntad de identificarnos y
obligarnos a lo que en ellos estipulemos. Esta definicion, funcionalmente equivalente a
la firma de un documento fisico, se cumple en Internet acudiendo a diversos

elementos:

e Una clave secreta que solo posee el firmante

e Una clave pablica que conoce todo el mundo

e Programas que son capaces de firmas y comprobar firmas, y, muy importante

e Un certificado que garantiza que el poseedor de una determinada clave secreta

correspondiente a una clave publica es una persona concreta.

Un Certificado digital constituye un documento digital emitido por una entidad y
para un tercero. Dicha entidad (Autoridad de Certificacion CA), garantiza los datos
contenidos en el citado documento relativos a una persona, ya sea fisica o juridica
(empresas). En la actualidad existe un solo tipo de certificado digital corporativo ya

sea para entidades educativas o para empresas comerciales.

La firma digital consiste en la utilizacion de un método de encriptacion llamado
Asimétrico o de Clave Publica, el cual consiste en establecer un par de claves

asociadas a un sujeto, una publica, conocida por todos los sujetos que intervienen en el
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sector, y otra privada, s6lo conocida por el sujeto en cuestion. De esta forma cuando
quiera establecer una comunicacion segura con otra parte basta con encriptar el
mensaje con la clave publica del sujeto para que a su recepcion sélo el sujeto que

posee la clave privada pueda leerlo.

La expresion, firma digital es definida como [48]: " La firma digital es un bloque de
caracteres que acompafa a un documento (o fichero) acreditando quién es su autor
(autenticacion) y que no ha existido ninguna manipulacion posterior de los datos

(integridad)™

5.6.1. LAS AUTORIDADES DE CERTIFICACION

Si todos estos medios de seguridad estan utilizando el procedimiento de encriptacion
asimétrico, habra que garantizar tanto al emisor como al receptor la autenticacion de
las partes, es decir, que éstas son quienes dicen ser, y s6lo a través de una autoridad de
certificacion (CA Certification Authority) podra corregirse dicho error, certificando e
identificando a una persona con una determinada clave publica. Estas autoridades
emiten certificados de claves publicas de los usuarios firmando con su clave secreta un
documento, valido por un periodo determinado de tiempo, que asocia el nombre

distintivo de un usuario con su clave publica.

Una autoridad de certificacion es esa tercera parte fiable que acredita la ligazén entre

una determinada clave y su propietario real. Actuaria como una especie de notario
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electronico que extiende un certificado de claves, el cual estd firmado con su propia
clave, para asi garantizar la autenticidad de dicha informacion. Los certificados, son
registros electrénicos que atestiguan que una clave publica pertenece a determinado
individuo o entidad. Permiten verificar que una clave puablica pertenece a una
determinada persona, evitando que alguien utilice una clave falsa para suplantar la

personalidad de otro.

El mercado ecuatoriano de autoridades de certificacion esta todavia en desarrollo. Para
la contratacion on-line existen varias autoridades certificadoras, de las que cabe
destacar por su importancia y esfuerzo realizado a VERISIGN que proporciona firmas
para cualquier servidor SSL (servidor seguro) y efectla estrictas comprobaciones de

identidad (Es la més conocida). Los certificados cuestan entre USD 349 y 995.

5.7. SEGURIDAD DE LOS PROGRAMAS DE CORREO ELECTRONICO

La seguridad de los programas de correo electronico, por ejemplo, puede
complementarse con mecanismos de cifrado de datos y firma electronica. En este
ambito, los méas extendidos son el protocolo S/IMIME vy el sistema de cifrado PGP
(Pretty Good Privacy). El problema que ha tenido la firma digital es que no se a
convertido en un estandar global debido a razones politicas (debido a que debe tener el
mismo peso legal que una firma normal), ademas, todavia no se ha masificado el

software necesario.
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5.7.1. PGP (PRETTY GOOD PRIVACY)

El PGP 6 "Intimidad bastante Segura", de Phil's Pretty Good Software, es una
aplicacion informéatica de criptografia de alta seguridad para MS-DOS, Unix,
VAX/VMS y otros ordenadores. Utiliza criptografia de clave publica (PKI/Public Key
Infrastructure) para proteger el correo electrénico y los ficheros de datos. Ademas, se
puede comunicar con seguridad con personas a las que nunca se ha visto, sin

necesidad de canales seguros para intercambiar claves[52].

El PGP combina la comodidad del criptosistema de clave publica de Rivest-Shamir-
Adleman (RSA) con la velocidad de la criptografia convencional, es rapido y ofrece
muchas prestaciones, entre ellas una completa gestion de claves, resimenes de
mensajes para firmas digitales, compresion de datos antes de encriptar y un buen
disefio ergondmico. Por otra parte, PGP realiza las funciones de clave publica con mas
rapidez que la mayoria de las demas implementaciones informaticas. PGP es
criptografia de clave publica para todos. PGP no lleva incorporada comunicacién por

maodem. Para ello debe utilizarse otro programa distinto.

Permite intercambiar ficheros y mensajes con intimidad (s6lo podran leer el mensaje
aquellos a quienes va dirigido), autenticacion (los mensajes que parecen ser de
alguien solo pueden venir de esa persona en particular) y comodidad (no se

necesitan canales seguros para intercambiar claves entre usuarios).
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PGP es tan seguro que es prohibido en paises, donde sus gobiernos alegan que seria un
método de proteger las transmisiones de los delincuentes evitando la vigilancia

policial.

5.7.2. SSMIME (SECURE MULTIPURPOSE INTERNET MAIL EXTENSION)

El estandar SIMIME ¢ (Extensiones Multipropdsito para Correo en Internet), esta
definido en la RFC 1521 y se ha desarrollado para poder transmitir mensajes
multimedia a través de las redes IP. Es pues una ampliacién de e-mail para la
transmision de informacion multimedia, que convierte en texto cualquier clase de

informacidn y que la regenera al formato original en el destino [52].

S/IMIME es una aplicacién para el correo electronico que firma y comprueba firmas,
permitiendo a los particulares comunicarse entre si de forma segura. También se
emplea en pedidos comerciales por correo. Fue creado en junio de 1992 por IETF
(Internet Engineering Task Force). El objetivo de SIMIME es permitir a los clientes
de correo electrénico enviar y recibir mensajes de texto plano y, también, textos con
formatos y figuras, ficheros ejecutables, sonidos, imagenes, etc. El protocolo anterior a
SIMIME, SMTP (Simple Mail Transfer Protocol), estaba limitado al juego de
caracteres ASCII americano, y causaba problemas a los usuarios de otros paises que

necesitaban caracteres con tilde y simbolos especiales.
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Sin embargo, con S/MIME los mensajes de correo electronico pueden contener:
Multiples objetos en un mensaje simple, texto de longitud ilimitada, conjuntos de
caracteres (distintos de ASCII); permitiendo lenguajes diferentes al Inglés, mensajes
con fuentes multiples, archivos binarios o de aplicacion especificos, mensajes con

imagenes, audio, video y multimedia y campos de encabezado.

Por lo que S/IMIME es, actualmente, el protocolo mas utilizado para enviar textos con

formato no ASCII a través de Internet.

Antes de que se estableciera SIMIME no era posible crear ni leer mensajes que no
fueran de texto de una manera facil; la Unica posibilidad era codificar los mensajes en
un formato propietario, perdiéndose la informacién no textual si las pasarelas
intermedias en la Red no lo soportaban. Con MIME se conserva todo tipo de

informacidn y se muestra integramente el contenido al receptor.

5.8. SOLUCIONES A LOS PROBLEMAS DE SEGURIDAD

Hoy no se puede decir que la conexion a Internet o a cualquier otra red abierta no se
pueda realizar de forma segura, existen las herramientas y la mayoria de ellas seguro
que se encuentran incorporadas en el sistema operativo de sus servidores y estaciones
de trabajo. Las consecuencias de un mal disefio de red y de seguridad, de la no
utilizacion de herramientas adecuadas y el desconocimiento de lo que le puede estar

pasando a nuestra red, son los peores enemigos de cualquier sistema.
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Es muy recomendable e incluso imprescindible contar con empresas especializadas en
seguridad, para el analisis de necesidades y el mantenimiento y control de los niveles
de seguridad. Al ser un tema tan amplio y que evoluciona muy rapidamente, solo las
personas que se especializan en estos temas conocen y siguen el dia a dia de su

evolucion. Las soluciones a los problemas de seguridad son [48]:

1. Certificados de usuario y de servidores seguros

2. Auditorias de seguridad

5.8.1. CERTIFICADOS DE USUARIO Y DE SERVIDORES SEGUROS

Estos sistemas proporcionan un mecanismo de firma simple y seguro que esta basado
en los estandares de los navegadores de Internet, Navigator y Explorer (S/MIME). Son
procesos optimizados de autenticacién de documentos, en los que los mensajes
encriptados con la clave publica del destinatario s6lo pueden ser desencriptados
(descifrados) usando la clave privada de éste. Los mecanismos basados en estas
férmulas pablicas s6lo se pueden utilizar en una Unica direccion irreversible, sin
posibilidad de violar la confidencialidad de los datos que viajan por Internet. La clave
privada nunca abandona la maquina del usuario y no se transmite por Internet. Sélo el
usuario (es decir, su ordenador) dispone de dicha clave privada. Esta no podria ser

interceptada, y menos aun se podra descifrar por observadores indeseados.

Gracias a estos sistemas de seguridad las empresas pueden poner en marcha servicios
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de transacciones electrénicas, para los cuales sus clientes deben asegurar su
identificacion mediante certificados digitales. Todas las transacciones que se realicen,
ya sea usando un servidor web o mediante e-mail, y que incluyan el envio de datos,
pueden llevar incorporadas la firma electrénica y la encriptacion del usuario para

asegurar el origen e integridad de los datos.

Los certificados de servidor y usuario son emitidos por autoridades certificadoras
como IPS Seguridad. Una autoridad certificadora no es mas que una entidad que
proporciona el certificado después de haber realizado una serie de comprobaciones
sobre le identidad del peticionario. Las autoridades certificadoras pueden ser
comerciales (aquellas que emiten el certificado después que el usuario ha pagado),
utilizadas para el acceso seguro del pablico o de los navegantes a redes web, y
autoridades de tipo interno corporativo que aseguran el acceso de los empleados a

los servidores de la organizacion.

Este mecanismo automatico y transparente no sélo puede certificar la seguridad de un
usuario, sino también la del servidor. Los navegadores disponen de un mecanismo de
peticion de certificados que se activa automaticamente al conectarse a una pagina web
habilitada especialmente, donde se recogen los datos de identificacion del usuario. A
continuacion se generan un par de claves: una privada (que queda residente en la
maquina desde la que se hizo la peticidn) y otra publica (que se envia automaticamente
a la autoridad certificadora). Por ultimo, se verifican los datos y se genera el

certificado. Al igual que en cualquier transaccion inmobiliaria acudimos al despacho
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de un notario para que certifique la autenticidad de los documentos presentados, los
sistemas avanzados de autentificacion electronica constituyen una Notaria Digital que,
como una tercera persona, puede verificar, autenticar y certificar la identidad de los
usuarios. Este sistema permite resguardar la confidencialidad e integridad de la
informacidén en los nuevos medios abiertos, como Internet, que ofrecen grandes

posibilidades para el ocio y el comercio, con las debidas condiciones de seguridad.

5.8.2. AUDITORIAS DE SEGURIDAD

Las empresas deberian conocer todos los puntos débiles de su seguridad, para darles
una solucion global, y que, ademas, puedan ser complementadas con una Auditoria
de Seguridad. Las auditorias son actividades muy comunes en estos entornos
empresariales, especialmente las realizadas por personal externo, y permiten conocer
el nivel de seguridad y las acciones a emprender para corregir los posibles fallos. El
hecho de que en general las auditorias las realicen personas externas, permite
mantener un nivel de objetividad que muchas veces no se da entre el personal propio,
por razones obvias. Una auditoria puede durar, en funcion del tamafio del sistema,
desde unos pocos dias, hasta varias semanas. En general siguen normas estrictas y
protocolos extensos y requieren fuertes compromisos de apoyo de los recursos

internos de la organizacion en cuestion. Pueden, sin embargo, ser mas flexibles.

IPS Seguridad, cre6 un nuevo servicio de Analisis de Seguridad para Pymes. Este

nuevo tipo de auditoria permitira a las empresas que no cuenten con los recursos

111 P.U.CEESA.



Marjorie Lorena Cadena Pantoja “Portal de Servicios Académicos y Administrativos
Ménica Noemi Manobanda Herrera aplicado ala P.U.C.E.S.A”

econdémicos o técnicos que exige una auditoria a mayor escala realizar un analisis
exhaustivo y suficiente de su seguridad. Es evidente que el peligro no acecha sélo a las
grandes corporaciones y que no sélo este tipo de negocios son los negocios
importantes, menos aun para los propietarios de los negocios amenazados, por
pequefios que sean. El desarrollo de Internet es espectacular y las posibilidades del
comercio electronico son ilimitadas. Lamentablemente, los chicos malos también se
multiplican y la libertad de la red se convierte en el paraiso de los traviesos o de los

peligrosos que disfrutan rompiendo, robando o haciendo dafio.

La auditoria de seguridad es uno de los servicios llamados a un mayor desarrollo en
los proximos afios. El proceso comienza con un analisis de las amenazas potenciales
que enfrentan a una organizacion. Examina sistemas, politicas y préacticas de la
organizacion para identificar sus vulnerabilidades. EI analisis continGa con una
valoracion de riesgo y concluye con un informe de valoracion y una serie de
recomendaciones. Con respecto a los costes de la seguridad se puede pensar que son
elevados, y en muchos casos los son, especialmente cuando se trata de una auditoria
convencional, aunque evidentemente existen diferencias entre las necesidades de cada

caso, que se relacionan de forma directa con el coste.
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CAPITULO VI

6. PORTAL WEB ORIENTADO AL USO DE LOS SERVICIOS

ACADEMICOS Y ADMINISTRATIVOS DE LA PUCESA.

6. ANALISIS Y DISENO DEL SISTEMA

En éste capitulo se presenta el analisis y disefio del Portal de Servicios Académicos y

Administrativos; el mismo que se efectuard basandose en las distintas actividades que

se relacionan con este proyecto, las cuales son:

Necesidades y caracteristicas del nuevo sistema

Anélisis del flujo de informacion

Disefio interior y exterior

Disefio arquitecténico.

6.1. DESCRIPCION GLOBAL DEL PROYECTO

Durante el proceso de investigacion que se ha venido realizando durante el desarrollo
de los capitulos anteriores, se ha establecido el propdsito del presente proyecto, él cual
es desarrollar un software denominado “Portal de Servicios Académicos y
Administrativos”, mediante el cual un usuario podra realizar compras de bienes

(cursos/productos/servicios) por Internet que ofrecen las distintas Escuelas de la
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P.U.C.E.S.A. (Pontificia Universidad Catdlica del Ecuador Sede Ambato);
utilizando como disefiador del sitio web la Tecnologia ASP (Active Server Pages),
MS SQL Server como motor de la base de datos y para la seguridad, el algoritmo de

encriptacion de datos (MD5).

Se establecid un cuestionario de preguntas (Ver Anexo C), el cual fue emitido para
cada uno de los Directores de las diferentes Escuelas que forman la P.U.C.E.S.A., para
posteriormente mediante entrevistas realizadas con los mismos, se determinase el area

0 areas mas relevantes gque entrarian en el proceso de automatizacion, las cuales son:

. Productos
. Servicios
. Cursos

En la Figura 6.1. se resumen los procesos a seguir para la reservacion de los modulos

anteriormente sefialados:

1. El cliente a traveés de la red Internet accede al Portal de Servicios Académicos y
Administrativos éste se encuentra establecido en el servidor de la Universidad
para realizar la reserva de algin Curso, Producto o Servicio; en esta fase al
momento de publicar la factura se le indica la forma de Pago adicionandole el

NUmero de la cuenta corriente de ProduBanco.
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2. En esta etapa, el cliente se acerca al Banco para realizar la cancelacién del Curso,

Producto o Servicio; en donde recibe el comprobante de depdsito.

3. Posteriormente, el Banco envia la lista de los depositantes a la Universidad, en

donde, en la seccion administrativa del Portal el administrador comprueba la

informacidn del cliente que se encuentra almacenada en las Base de Datos ; se

compara con la informacion enviada por el Banco , esta puede ser : Nombre del

Cliente , Forma de Pago y Numero de cédula .

4. Finalmente se le envia una confirmacion por correo electrénico, dandole la

bienvenida al curso o indicandole el retiro del servicio o producto.

:: O o
. 2hiernel ..
i / PUCESA "

«

Dradiu Janvsirin
n P
%
n v

e

2

v

Cancelacién del Curso,
. Producto y Servicio

"Ea (Cliente) /

Reserva del Curso, | Lista de Depositos

) '

Banco

Figura 6.1: Procesos para dar solucion a una necesidad de Automatizacion
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6.2. DETERMINACION DE REQUERIMIENTOS

Luego de haber enfocado el proyecto de manera general, proseguiremos en este punto
a establecer los requerimientos necesarios para el desarrollo del Software e identificar

el Hardware.

6.2.1. METODOLOGIA PARA EL DESARROLLO DEL SISTEMA

Para la elaboracion del presente proyecto, hemos considerado sustentarnos en algunas
metodologias existentes que han sido aplicadas en el desarrollo del Portal de Servicios
Académicos y Administrativos y de acuerdo a la realidad y necesidades que enfrenta
la P.U.C.E.S.A. A continuacién se describen los diferentes procesos que se tomaran

en cuenta en la presente investigacion:

a. Proceso de Pre-Desarrollo: En esta fase se realiza un estudio de las actividades,
estructura y caracteristicas que identifican a cada una de las Escuelas de la
P.U.C.E.S.A.; lo que significa recabar la mayor informacién posible de la misma, que
nos permita establecer anomalias que forman parte de una critica, que a partir de ella
se proponen alternativas que resuelvan dicho problema y se realiza un estudio sobre el
perfil que tendra el nuevo sistema en base a la documentacion generada. Para el efecto
se disefia el flujo de informacion; las entradas y salidas de los procesos del proyecto,

creando asi la documentacion correspondiente. Finalmente en este proceso se realizan
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los estudios de factibilidad para la division del sistema en subsistemas y posterior a

esto se realiza el disefio de la estructura e interfaz del mismo.

b. Escogitamiento de la herramienta o lenguaje de programacion: En esta fase se
realiza un estudio sobre la herramienta de programacion seleccionada con el afan de
conocer sus ventajas y desventajas. Adicionalmente se presenta la codificacion del

proyecto.

c. Proceso de Desarrollo: En este literal se determina qué informacion se debe
obtener, en donde se debe obtener, asi como la estructuracion de datos y algoritmos a
utilizar para la elaboracion del portal, llegar a implementarlos, y por ultimo

desarrollar el tipo de interfaz. Este proceso tiene tres sub-procesos, los cuales son:

e Proceso de Requerimientos: Se definen las caracteristicas o requerimientos
que debe cumplir el software.

e Proceso de Analisis y Disefio: Este proceso tiene mayor relevancia, puesto
que se establece un estudio de necesidades, las mismas que sirven de inicio
para definir el software que las satisfaga, para luego proceder a disefiar la
estructura y arquitectura del software. Terminado el andlisis y disefio
correspondiente se procede a codificar el software.

e Proceso de Implementacion: El proceso de analisis y disefio anteriormente
sefialado, se convierte en el software propuesto, elaborado en un lenguaje de

programacion (ASP) que tenga la capacidad de crear objetos y controles para el
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carrito de compras. En este proceso también se genera el cddigo fuente del

software con su respectiva documentacion.

6.2.2. ESPECIFICACION DE REQUISITOS

Los requisitos de un sistema son condiciones 0 caracteristicas que debe tener un
sistema para satisfacer la necesidad, también se convierten en estandares para su
desarrollo y de control de calidad. En este punto, como su nombre lo indica, se
describe la especificacion de requisitos del software, precisando las capacidades que
debe tener un sistema, los procedimientos mediante los cuales se determina si se
cumplen o no los requisitos funcionales, de rendimiento y de interfaz del software, de
esta manera definimos los entornos de operacion y de soporte. A continuacion se

detallan los requisitos funcionales, de rendimiento y de interfaz:

a. Requisitos Funcionales: Especifica la funcion que debe ser capaz de
realizar un sistema, subsistema o componente del sistema.

b. Requisitos de Rendimiento: Se especifica las caracteristicas numéricas,
tanto estaticas y dinamicas que debe tener el sistema o subsistema.

c. Requerimientos de Interfaz: Se determina caracteristicas que el sistema o
subsistema debe soportar para cada interfaz humana del producto; es decir la
interfaz de usuario, asi como las caracteristicas logicas que debe disponer el

sistema, mas conocida como interfaz de hardware.
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Dentro de este requisito se debe tomar en cuenta la interfaz con otros sistemas, como
el navegador, el sistema de base de datos, el sistema operativo, programa para manejo

de correo electrénico, y otros productos de software que pudiese utilizar la empresa.

6.3. ANALISIS DEL SOFTWARE

En esta etapa se realiza un estudio de cada una de las actividades que la conforman
como: el flujo de la informacién y las responsabilidades; que formaran parte del

nuevo sistema.

6.3.1. FLUJO DE INFORMACION

El estudio del flujo de informacion, nos permite tener una idea clara de la creacion,
utilizacién y manejo de la informacion, que permiten realizar el proceso de control de
inventarios. Para el disefio del flujo de informacion, se baso en los requerimientos del
nuevo sistema, el mismo que se presentara graficamente definiendo todos aquellos
elementos que involucran los procesos del portal de servicios académicos y

administrativos, que se muestran en la Figura 6.2.
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Figura 6.2: Informacion de los DFD del Portal con los niveles de Implosion

6.3.2. IMPLEMENTACION DEL PORTAL DE SERVICIOS ACADEMICOS Y

ADMINISTRATIVOS

Una vez que se han determinado los procesos que se siguen en el analisis y desarrollo

de un software en términos generales se va a detallar la aplicacion de estos procesos en

la elaboracion del Portal de Servicios Académicos y Administrativos.
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6.3.2.1. RESPONSABILIDADES

En esta fase se determinan las obligaciones que tienen cada una de las entidades

involucradas en el Portal de Servicios Académicos y Administrativos, con la finalidad

de mostrar la funcion especifica de cada una de ellas.

En la Tabla 6.1 se resumen las responsabilidades de las entidades que intervienen en

el Portal de Servicios Académicos y Administrativos de la P.U.C.E.S.A.

Tabla 6.1: Responsabilidades de las entidades del Portal de Servicios

Entidades Responsabilidad
Escuela e Controlar la informacion de las diferentes Escuelas
Curso e Comprobar si existe

e Comprobar precio
o Comprobar cupo
e Receptar Cursos

e  Emitir Cursos

Item e Controlar datos del Iltem
e Receptar Servicios, Productos
e Emitir Servicios, Productos

Cliente e Controlar datos sobre clientes
e Peticion de Productos y Servicios

Administrador |e Controlar datos sobre la seccion administrativa

Auditoria e Obtener datos sobre los diferentes administradores activos.

Variables e Controlar el Ivay el descuento.
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6.4. DISENO DEL SISTEMA

En esta etapa se define al disefio del sistema como un croquis del mismo; se lo divide

en tres etapas, las cuales son: disefio externo, disefio arquitecténico y disefio detallado.

6.4.1. SELECCION DE LAS HERRAMIENTAS

Para el desarrollo del presente Portal de Servicios Académicos y Administrativos para
la P.U.C.E.S.A,, se ha realizado un exhaustivo andlisis a cerca de las herramientas de

programacion que existen en nuestro medio, referente a las siguientes categorias:

6.4.1.1. DESARROLLO DE PAGINAS WEB DINAMICAS

Php3, JavaScript, Aplets, CGl, y ASP constituyen los lenguajes mayormente utilizados
para el disefio de sitios web dinamicos de caracter comercial, eje principal de nuestro
proyecto. Posteriormente, de evaluar la capacidad de soportar tecnologia de comercio
electronico, también se analizo, la interfaz de desarrollo que estas herramientas
presentan, la velocidad del compilador, la potencia del lenguaje, su complejidad, y su

facilidad.

Luego del analisis de las herramientas anteriormente citadas, se decididé utilizar la

tecnologia ASP (Paginas de Servidor Activas).
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6.4.1.1.1. ASP (ACTIVE SERVER PAGEYS)

Es una tecnologia que trabaja con un lenguaje de tratamiento de textos (scripts),
basado en Basic, llamado VBScript (Visual Basic Script) o un lenguaje llamado
JavaSript. Se utiliza casi exclusivamente en los servidores Web de Microsoft. Las

razones para su eleccion son las siguientes:

e La facilidad para conectar con una base de datos y extraer datos de la misma,
dinamicamente visualizdndolos en el navegador es la utilidad mas practicada
de las paginas ASP.

e Puede conectarse a gestores de bases de datos MS SQL Server, Access, Oracle,
o cualquier otro motor que disponga de driver ODBC.

e Esaplicable en el Comercio electronico, portales, sedes personalizables y todas
aquellas aplicaciones en las que el protagonista es la informacién dinamica.

e Envio de correo electronico

e Creacién dindmica de gréaficos

e El servidor web de la P.U.C.E.S.A. esté en plataforma Windows.

6.4.1.1.2. REQUERIMIENTOS

Para procesar una pagina ASP no existe ninguna restriccion especial en el lado del

cliente, por lo que es indiferente la utilizacién del navegador Internet Explorer o
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Netscape Comunicator. Sin embargo, en el lado del servidor, es necesario un servidor
Web de Microsoft. Se utiliza el archivo ASP.DLL para interpretar el codigo, siendo el

servidor mas extendido Internet Information Server (mas conocido como I1S).

La mayoria de proveedores de Hosting pagado con plataformas NT tienen acceso a
esta tecnologia en sus servidores. El codigo puede ser trabajado en cualquier editor
HTML o de texto. Existen en el mercado dos herramientas para trabajar
profesionalmente el ASP en modo visual como: Dreamweaver UltraDev 4, Drumbeat

2000y el Visual Interdev de Microsoft.

Aunque también existan muchos otros factores, como temas de utilizacion,
documentacion, soporte, etc. hemos creido conveniente que lo antes anotado es

suficiente para haber elegido ASP.

6.4.1.1.3. POR QUE MACROMEDIA DREAMWEAVER ULTRADEV Y ASP

UltraDev es un entorno profesional de creacion de aplicaciones Web, facilita la
creacion, administracion y edicion de paginas Web para multiples plataformas y
navegadores. Puede crear sus propios objetos, comandos y comportamientos de
servidor, modificar menus y métodos abreviados de teclado, e incluso escribir
secuencias de comandos para ampliar UltraDev con nuevas acciones,
comportamientos e inspectores de propiedades. La habilidad de fusionarse con el ASP

nos ayuda a simplificar las tareas de creacion de paginas dinamicas, la codificacion
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manual de secuencias de comandos de servidores, la escritura de comportamientos de

servidor personalizados y la creacion de conexiones de base de datos.

6.4.1.1.4. INSTALAR DREAMWEAVER ULTRADEV

Para ejecutar Dreamweaver UltraDev, es preciso disponer del hardware y el software

siguiente:

Para Microsoft Windows:

e Un procesador Intel Pentium o equivalente a 166 MHz o mas rapido que ejecute
Windows 95, Windows 98, Windows Me, Windows NT 4.0 con Service Pack 5 o
Windows 2000.

e 64MB de memoria de acceso aleatorio (RAM), ademas de 170 MB de espacio
libre en el disco duro.

e Macromedia Flash Player para ver las Visitas guiadas y las Lecciones. EI CD

incluye un archivo instalador de Flash Player.

6.4.1.2. SERVIDOR WEB

Para hacer una rapida mirada a este tema, podemos mencionar que existen dos

sistemas operativos dominantes del mercado de los servidores web, Unix y Windows
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NT. Los servidores web mas utilizados son Apache Server e Internet Information

Server (11S) respectivamente.

6.4.1.2.1. INTERNET INFORMATION SERVER (11S)

En lo mas elemental, un servidor de Web como IIS es un servicio que recibe
solicitudes de informacién, en la horma de URLs, desde los exploradores y devuelve
paginas en HTML. Al crecer mas los sitios Web y el contenido dinamico se vuelve
mas popular, los servidores de Web han expandido su rango de funcionalidad mas alla

de solo dar servicio a las solicitudes de http.

IS, por ejemplo, ofrece: Soporte para la administracién de un sitio, asi como su
publicacién, seguridad y comunicacion de bases de datos ademas de servicios de

HTTP, FTP y gopher.

6.4.1.3. BASE DE DATOS

Un sistema de administracion de Bases de Datos RDBMS (Relational Data Base
Management System), es una coleccion de datos relacionados y un conjunto de
programas para acceder a estos datos, nos permite almacenar informacion
relacionada, y poder consultarla en forma eficiente. El objetivo es proporcionar un

ambiente eficiente para almacenar y recuperar datos en la base de datos.
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En un sistema de bases de datos existe invariablemente un elemento que resulta
imprescindible: el gestor de bases de datos. Este gestor o motor de bases de datos se
encargara de gestionar las informaciones contenidas en la mismas, facilitandonos el
acceso a ellas y manejandolas de manera que no se produzcan errores ni incoherencias
en la adicion y eliminacién de datos. Ejemplo de gestores de bases de datos podrian

ser Access, Microsoft SQL Server, Interbase, Oracle o Paradox, etc.

Particularmente en nuestra aplicacion, hemos optado por Microsoft SQL Server 7.0;

ya que esta plagado de nuevas caracteristicas.

6.4.1.3.1. MICROSOFT SQL SERVER

Es un sistema administrador para Bases de Datos relacionales basadas en la

arquitectura Cliente / Servidor (RDBMS) que usa Transact-SQL para mandar

peticiones entre un cliente y el SQL Server.

Requerimientos minimos de hardware

SQL Server 7.0 requiere el siguiente hardware como minimo:

e Computadora: DEC Alpha AXP vy sistemas compatibles, Intel o compatibles

(Pentium 166 MHz o superior, Pentium PRO, o Pentium I1).
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e Memoria: 32 MB de RAM.

e Unidad de Disco: Un CD-ROM, mas un disco duro con al menos 80 MB de

espacio libre en disco para la instalacién minima.

En la Tabla 6.2 se muestra la cantidad minima de espacio disponible en disco que

requieren las diferentes instalaciones:

Tabla 6.2: Cantidad minima de espacio en disco

Opcion de Instalacion Espacio en Disco
Completa 210 MB
Tipica 185 MB
Herramientas de administracion 90 MB
Minima 80 MB

SQL fue escogido por los siguientes aspectos:

e SQL Server ofrece un conjunto de capacidades disefiadas para facilitar la

construccién, el despliegue y la gestion de aplicaciones cliente/servidor

distribuidas.
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e Simplifica la creacion y gestion de aplicaciones Internet e Intranet.

e La habilidad de trabajar juntos con Internet Information Server para generar
paginas dinamicas de HTML.

e Asegura la integridad de la base de datos bajo grandes cargas de transacciones
y actualizaciones.

e Mantenimiento de servicios de distribucion de datos entre multiples
computadoras.

¢ Mantenimiento de aplicaciones orientadas a transacciones.

e Contribucion a reducir el tiempo del desarrollo el sitio Web para sitios con
gran volumen de datos relacionados al aprovechar la base de datos en segundo
plano para crear unas pocas plantillas de HTML cuyos datos deberan ser

vaciados en cientos 0 ain miles de paginas estaticas de HTML.

6.4.1.4. INTERFAZ ENTRE LAS APLICACIONES Y EL GESTOR

La multiplicidad de gestores de bases de datos existentes en el mercado, con
arquitectura y sintaxis diversas, conlleva a que las aplicaciones que acceden a los datos
deban, en principio, someterse a las particularidades del gestor a la hora de
interaccionar con él. Esto motivaria que las aplicaciones sirviesen exclusivamente para
un gestor en particular y que fuese necesario, para el desarrollador, conocer multitud

de diferentes sintaxis de acceso. Para evitar estos problemas se han creado diversas
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interfaces que permiten un acceso a las diversas plataformas de datos utilizando

medios comunes.

Esta interfaz suele estar conformado por un driver (manejador) que estandariza las
Ilamadas a los gestores de bases de datos. De este modo se definen funciones que
pueden ser utilizadas para acceder a los datos de cualquier gestor que disponga del

citado driver. Este traduce las llamadas al lenguaje y sintaxis propia del gestor.

Las dos interfaces de bases de datos a los que podremos hacer referencia en InterDev
son:

e Open Database Connectivity (ODBC): Esta interfaz es la mas utilizada para
gestores de bases de datos relacionales. Cada uno de esos gestores proporciona
un driver ODBC que permite a los desarrolladores acceder a los datos desde
diversas plataformas y lenguajes de programacion.

e OLE DB: Es un conjunto de interfaces que Microsoft propone como el nuevo
estandar. Permite acceder a datos, se constituyan o no en tablas, siempre que

tengan naturaleza de conjuntos de registros.

Ademas de estos beneficios, IS y SQL Server estan estrechamente integrados unos
con otro y con Windows NT® y Windows® 2000 Server. Tanto 11S como SQL Server
estan disefiados para aprovechar las ventajas de la seguridad, analisis del rendimiento

y las funciones de registros de sucesos de Windows NT y Windows 2000. Internet
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Database Connector (IDC) y Active Server Pages proporcionan un acceso a SQL
Server desde I1IS. Esta adherencia permite al desarrollador enfocarse en la
funcionalidad de la aplicacion en lugar de desarrollar las rutas de comunicacion entre

el sistema operativo, el servidor Web y la base de datos.

6.4.1.5. ALGORITMO DE ENCRIPTACION DE DATOS

Para las seguridades del Portal, se escogio el algoritmo de encriptacion de datos MD5
realizado en JavaScript y; para el loggin con la clave de acceso del cliente se aplico

un sencillo algoritmo de encriptacion-desencriptacion de datos.

6.4.1.5.1. ALGORITMO DE ENCRIPTACION DE DATOS (MD5)

El algoritmo MD5 es una funcion de cifrado tipo hash que acepta una cadena de texto
como entrada, y devuelve un nimero de 128 bits. Las ventajas de este tipo de
algoritmos son la imposibilidad (computacional) de reconstruir la cadena original a
partir del resultado, y también la imposibilidad de encontrar dos cadenas de texto que

generen el mismo resultado.

Esto nos permite usar el algoritmo para transmitir contrasefias a través de un medio
inseguro. Simplemente se cifra la contrasefia, y se envia de forma cifrada. En el punto
de destino, para comprobar si el password es correcto, se cifra de la misma manera y

se comparan las formas cifradas.
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Posteriormente se utilizdé un sistema de codificacion de tarjetas de crédito, débito y
otras. El algoritmo que se describe en esta fase es valido para la mayor parte de
tarjetas, no solo las de crédito o débito, sino la de grandes centros comerciales; este

algoritmo se aplico para controlar la validez de la tarjeta de crédito.

Descripcion del Numero de Tarjeta

El nimero se compone de tres partes principales:

a. Los cuatro primeros digitos componen el identificador del banco que cede la
tarjeta. Hay un nimero diferente para cada banco pero estos nimeros no son los
mismos de acuerdo al continente en que se esté. Segun esto el nimero de CITIBANK
en E.E.U.U. es el 4013, mientras que en Europa es el 4539.

b. El quinto digito es el tipo de tarjeta e indica que entidad financiera gestiona ese
plastico. Las mas importantes son: Visa, American Express y MasterCard. Los diez
digitos siguientes componen el ndmero de usuario e identifican a éste de manera
Unica. El digito de control es el ultimo ndmero y se obtiene aplicando un algoritmo al

resto del nimero. El formato es el siguiente: 1111 2333 3333 3334

Donde:

e El identificador esta representado por 1111 el cual es un nimero de cuatro

digitos siendo cada digito un namero del O al 9.
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e El tipo esta representado por el 2 el cual es un nimero de un solo digito
siendo cualquier nimero del 0 al 9.

e El nimero de usuario esta representada por 333 3333 333 el cual es un
numero de diez digitos siendo cada digito un namero del O al 9.

e El digito de control esta representado por el 4 el cual es un Unico nimero

del Oal9.

c. El identificador del Banco

e Cada banco o entidad financiera que distribuye tarjetas lleva un nimero de

cuatro digitos que lo identifica.

e Tipo de Tarjeta

El 5° digito identifica al tipo de tarjeta de acuerdo a los valores; que se muestra en

la Tabla 6.3.

Tabla 6.3: Tipo de tarjeta de acuerdo a los valores

Tipo Entidad Financiera
3 American Express
4 Visa

5 Master Card

6 Discover

134 P.U.CEESA.



Marjorie Lorena Cadena Pantoja “Portal de Servicios Académicos y Administrativos
Ménica Noemi Manobanda Herrera aplicado ala P.U.C.E.S.A”

6.4.1.5.2. ALGORITMO DE CODIFICACION DEL NUMERO

La codificacidn del nimero de la tarjeta se realiza en tres pasos:

e Se multiplican por dos todos los digitos de las posiciones impares y aquellos
mayores de 9 se suman los dos digitos.

e Después de calcular los nuevos nimeros de las posiciones impares se suman
entre si todos los digitos.

e Si el resultado es mdaltiplo de 10 entonces el numero de tarjeta es valido.

Resultado MOD 10=0

Ejemplo:

Si tenemos el numero de tarjeta 4539 4512 0398 7356 y queremos comprobar que es

un nimero valido:

1ro. Multiplicar por dos los nimeros de las posiciones impares (4-3-4-1-0-9
- 7 - 5) y dejarlos con un solo digito:

4x2=8
3x2=6
4x2=8
1x2=2
0x2=0
9x2=18 -> 1+8=9
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7x2=14 -> 1+4=5
5%x2=10 -> 1+0=1

Los ultimos tres, como dieron mas de 9 se los sumo entre si.

2do. Sumar los digitos de las posiciones pares y los nuevos de las posiciones

impares.

5+9+5+2+3+8+3+6+8+6+8+2+0+9+5+1=80

3ro. 80 es multiplo de 10 por lo que el nimero de tarjeta es valido.

6.5. REFINAMIENTO DEL ANALISIS

Una vez analizado el sistema, se realizara su refinamiento, esto es realizando el disefo

arquitectdnico del mismo (Ver Figura 6.3), el disefio de la base de datos y por ultimo

sus respectivas relaciones (Ver Figura 6.4).

e Disefio Arquitectonico

En esta fase se establece un bosquejo real de la forma estructural del Portal de

Servicios Académicos y Administrativos de la P.U.C.E.S.A.
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Portal de Servicios Académicos y Administrativos

[
Escuela Curso Cliente Item Administrador Auditoria | Variables

Interfaz I6gica \

Interfaz l6gica

Base de Datos

Interfaz fisica

Sistema Operativo

Figura 6.3: Disefio Arquitectdnico

e Disefno de la base de datos

Definicion de tablas

1. En esta tabla se almacena toda la informacion a cerca de las diferentes escuelas de

laP.U.C.E.S.A. (Ver Tabla 6.4)
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Tabla 6.4: Almacena Informacion de las Escuelas

Base de Datos : PUCE

Tabla : Escuela Funcién: Almacena Informacidn de las Escuelas
Campo Tipo Longitud | Descripcion
codigoEscuela Int 4 Cadigo de la Escuelas
Nombre Varchar 50 Nombre de la Escuelas
Telefono Varchar 8 Teléfono de la Escuelas
Direccion Varchar 50 Direccién de la Escuelas

2. Esta tabla tiene la funcion de almacenar los diferentes datos de los cursos que van

ha estar dentro del Portal. (Ver Tabla 6.5)

Tabla 6.5: Almacena datos de los cursos

Base de Datos: PUCE

Tabla: Curso Funcion: Almacena datos de los cursos

Campo Tipo Longitud Descripcion

codigoCurso int 4 Caodigo del curso
codigoEscuela int 4 Caodigo de la escuela

Nombre varchar 30 Nombre del curso
duracionHoras int 4 Duracion en horas del curso
fechalnicio datetime 8 Fecha de Inicio del curso
fechaFinal datetime 8 Fecha de Finalizacién del curso
Horario varchar 30 Horario del curso

Dirigido varchar 60 A que publico esta dirigido
Profesor varchar 30 El profesor que expone el curso
Costo money 8 Costo del curso

Cupo int 4 Cupo de alumnos participantes
Foto varchar 60 Fotografia del curso

Estado char 1 El curso esta Disponible o no

3. En esta tabla se guarda el detalle de los cursos que van ha estar expuestos

dentro del Portal. (Ver Tabla 6.6)
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Tabla 6.6;: Guarda el detalle de cada curso

Base de Datos: PUCE

Tabla: MovimientoCurso Funcién: Guardar detalle de los cursos

Campo Tipo Longitud Descripcién

nVentaCurso varchar |60 Numero de la venta del curso
codigoCurso int 4 Cddigo del curso

Cantidad int 4 Existencia de cursos
costoUnitario money |8 Costo unitario del curso

lva money |8 Impuesto

4. En esta tabla se almacena Informacion acerca de las ventas de los cursos. (Ver

Tabla 6.7)

Tabla 6.7: Almacena informacién de las ventas de los cursos

Base de Datos : PUCE

Tabla: VentaCurso | Funcién: Almacena Informacién de las ventas de los cursos
Campo Tipo Longitud Descripcién

nVentaCurso varchar 60 NuUmero de la venta del curso
codigoCliente int 4 Cddigo del cliente

fechaVenta datetime |8 Fecha en que se hizo la venta
descuento varchar 10 Valor de descuento

nTarjeta varchar 30 NUmero de la Tarjeta
nombreTarjeta varchar 30 Nombre de la tarjeta

5. Esta tabla guarda el detalle de los colaboradores del administrador, otorgandoles los

permisos correspondientes a cada uno de ellos. (Ver Tabla 6.8)

Tabla 6.8: Guarda el detalle de los colaboradores del administrador

Base de Datos : PUCE

Tabla : Auditoria Funcion: Guardar detalle de los administradores

Campo Tipo Longitud | Descripcién

codigoAdministrador | int 4 Cadigo del administrador
fechaCreacion datetime | 8 Fecha de Ingreso del Administrador
Opcion varchar |60 Los permisos otorgados
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6. En esta tabla se almacena la informacion de los clientes que ingresan a nuestro

Portal. (Ver Tabla 6.9)

Tabla 6.9: Almacena datos de los clientes

Base de Datos: PUCE

Tabla: Cliente Funcién: Almacena datos de los clientes

Campo Tipo Longitud | Descripcién
codigoCliente int 4 Cadigo del cliente
Nombre varchar 30 Nombre del cliente
Apellido varchar 30 Apellido del cliente
Cedula varchar 11 Cédula del cliente
fechalngreso datetime 8 Fecha de Ingreso
Ciudad varchar 30 Ciudad del cliente
Provincia varchar 30 Provincia del cliente
Direccion varchar 30 Direccién del cliente
Telefono varchar 8 No. Telefénico del cliente
Email varchar 60 Correo electronico
Ncompras int 4 Cadigo de la compra

7. En esta tabla se almacena los datos de los diferentes Servicios y Productos que

ofrece el Portal. (Ver Tabla 6.10)

Tabla 6.10: Almacena datos de los Servicios y Productos

Base de Datos: PUCE

Tabla: Item Funcioén: Almacena datos de los Servicios y Productos
Campo Tipo Longitud Descripcién

codigoltem int 4 Caodigo del Item
codigoEscuela | int 4 Cadigo de la Escuelas
Nombre varchar 60 Nombre del ltem

Tipo varchar 30 Servicio / Producto
Existencia int 4 Existencia de Servicio/ Producto
Detalle varchar 120 Detalle de Servicio/ Producto
Precio money 8 Precio Servicio/ Producto
Foto varchar 60 Fotografia de los Items
Eliminado char 1 Si esta eliminado algln Item
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8. Esta tabla tiene la funcion de guardar el detalle de los Servicios y Productos. (Ver

Tabla 6.11)

Tabla 6.11: Guardar detalle de los Items

Base de Datos :

PUCE

Tabla: Movimientoltem Funcién: Guardar detalle de los ltems

Campo Tipo Longitud Descripcién

NVentaltem varchar |60 Numero de la venta de Items
Codigoltem int 4 Caodigo del Item

Cantidad int 4 Existencia de ltems
costoUnitario money |8 Costo unitario del Item

9. La funcién de esta tabla

Portal. (Ver Tabla 6.12)

es la de

almacenar la informacién del administrador del

Tabla 6.12: Almacena la informacién del administrador del Portal

Base de Datos :

PUCE

Tabla: Administrador | Funcién: Almacena Informacion del administrador

Campo Tipo Longitud | Descripcién

CodigoAdministrador | int 4 Cddigo del administrador

Nombre varchar |30 Nombre del administrador

Email varchar |60 Correo electronico

Clave varchar |15 Clave del administrador
fechaCreacion datetime | 8 Fecha de Creacion del Administrador

10. La funcion principal de esta tabla es la de almacenar la informacién del lva y

del descuento. (Ver Tabla 6.13)

Tabla 6.13: Almacena Informacion del lvay del Descuento

Base de Datos :

PUCE

Tabla : Variable |Funcién: Almacena Informacion del lva y del Descuento
Campo Tipo Longitud Descripcién

codigoVariable int 4 Cddigo de la Variable

Iva money 8 Valor del iva

Descuento money 8 Valor del descuento
fechalngreso datetime 8 Fecha de Ingreso de las variables
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Figura 6.4: Relaciones entre las Tablas
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6.6. REPRESENTACION DEL MODELO GLOBAL DEL SISTEMA

La Figura 6.5 representa en forma global el sistema identificando las respectivas

jerarquias de las entidades , las cuales van a fusionar en la ejecucion del Portal.

kEscuela

Curso

Cliente

Item

Administrador

Auditoria

Variables

Sistema Operativo

Figura 6.5: Jerarquia de Entidades
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6.6.1. CAPAS DEL PORTAL DE SERVICIOS

En esta Figura se identifica las diferentes capas que conforman el Portal tomando en

cuenta que el Portal consta de cinco capas como se muestra en la Figura 6.6.

Dreamweaver UltraDev 4.0

O.D.B.C.

/ \

I.I.S. < » SQL Server 7.0

Figura 6.6: Capas del Portal de Servicios Académicos y Administrativos

6.7. DISENO DE INTERFAZ

Para establecer prioridades hemos empezado a edificar la interfaz cliente — servidor

con las siguientes caracteristicas:

6.7.1. INTERFAZ CLIENTE-SERVIDOR

. Caracteristicas del Cliente-Servidor

En las siguientes tablas se listan las diferentes caracteristicas para el Cliente —

Servidor. Tabla 6.14y 6.15
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Tabla 6.14: Caracteristicas del Cliente

Sistema Operativo Browser
Windows 95 Internet Explorer 3.0
Windows 98 Internet Explorer 4.0

Windows 2000 Internet Explorer 4.0

Tabla 6.15: Caracteristicas del Servidor

Internet Information Server

Windows 2000 server
SQL Server
OoDBC

° Procesos del Cliente —Servidor

En la Tabla 6.16 se muestra los diferentes procesos que se ejecutan tanto en el

Cliente como en el Servidor.

Tabla 6.16: Procesos del Cliente-Servidor

CLIENTE SERVIDOR

Registrarse Agregar Usuarios de administracién del Sistema
Reservar Cursos Agregar Cursos, Productos, Servicios

Adquirir Productos Eliminar Cursos, Productos, Servicios

Obtener Servicios Modifica Cursos, Productos, Servicios

Pago confiable Establece seguridades
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o Procesos de encriptacion

a. Encriptacion de la Contrasefia

1) Elcliente ingresa el loggin

2) Luego ingresa la contrasefia y se mostrard con (*****)

3) Al presionar INGRESAR, en la contrasefia se aplica el proceso de encriptacion
(MD5) vy posteriormente este codigo encriptado se guarda en la Base de

Datos. (Ver Figura 6.7)

Digite su loggin de ingresa y sU clave de acceso para
varificar que usted es un usuario registrado, v usted pueda
realizar campras:

Logogin : I

—> 1

Contrasefia: |

J CHESATR L | ™
\3

Figura 6.7: Encriptacion del loggin y la contrasefia del cliente
b. Encriptacion de la Tarjeta de Crédito

1) El cliente ingresa la tarjeta de Crédito

2) Se verifica si el nimero de la tarjeta es real.
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3) En el momento que presionanos Facturar Comprar el nimero de la tarjeta de
crédito se encripta aplicando un algoritmo se seguridad y posteriormente este
cddigo encriptado se guarda en la Base de Datos, como se muestra en la

siguiente Figura 6.8

1

f

Niimero de Tarjeta: |12344343414234| —»

Tarjeta de Crédito: &

Tarjeta de crédito: |\astercard Intemacional ~ |

Detalle
Nombre del Curso Inicia Finaliza Duracidnih) Horario Costo (USD) ‘

EEEE] 01/09/2001 011052001 20 7h30 a 12h30 20
Subtotal: 20
Descuento: a
VA (14%): 28
(USD) Total a pagar : 228
Facturar Compra I Cantinuar Comprandao |

Imprimir

Figura 6.8: Encriptacion de la Tarjeta de Crédito

6.7.2. INTERFAZ GRAFICA

Para disefiar la Interfaz gréafica nos basamos en las herramientas que nos ofrece Flash 4
y Dreamweaver UltraDev 4, en el siguiente esquema de interfaz se muestra los enlaces

de cada una de las pantallas. Figura 6.9
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default.asp
v
- - - - " - -
ingresarcliente.asp condiciones.asp agradecimiento.asp
agregarclienteok.asp inicio.asp
listacurso.asp servicio.asp producto.asp
detallecurso.asp detalleservicio.asp detalleproducto.asp
carritocurso.asp carritoservicio.asp carritoproducto.asp

graciascompra.asp
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administracion.asp

menu_ administracion.asp

admin_servicios.asp

seleccion

— agregacursq.asp

agregaok.asp

admin_curso.asp| | seleccionar_curso_eliminar.asp

elimina_curso.asp
elimina_ok.asp

seleccionar_curso.asp

modificar_curso.asp
modificar_ok.asp

— agrega_servicios.asp

\— agrega_serviciok.asp

ar_servicio_eliminar.asp
elimina_servicio.asp
elimina_servicio_ok.asp

seleccionar_servicio_ modificar.asp

modificar_servicio.asp

modificar_servicio _ok.asp
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agrega_producto.asp

agrega_producto_ok.asp

admin_producto.asp| | seleccionar_producto_eliminar.asp
elimina_producto.asp
elimina_producto_ok.asp

— seleccionar_producto_ modificar.asp

modificar_producto.asp
modificar_producto_ok.asp

agrega_administrador.asp

agrega_administrador_ok.asp

admin_usuario.asp elimina_administrador.asp
— —— confirma_elimina.asp

elimina_administrador_ok.asp

modifica_administrador..asp
- confirma_modifica.asp

modifica_administrador_ok.asp

— modificar_iva.asp

actualizar_iva.asp

admin_iva.asp

modificar_descuento.asp
actualizar_descuento,asp
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consulta_cliente_portal.asp detalle_cliente.asp

—

cursos_vendidos_full.asp

servicios_vendidos_full.asp

productos_vendidos_full.asp

Figura 6.9. Enlaces de las Pantallas

A continuacion se explicara el objetivo principal que tiene cada pantalla:

1) En esta pantalla se muestra la Introduccion del Portal, brindando una publicidad de
los diferentes cursos, productos y servicios a través de la combinacion de colores,
movimientos ,tipos de letra e imagenes que nos ofrece Flash Version 4. (Ver Figura

6.10)
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Servicios

Figura 6.10: Pantalla Introductoria del Portal de Servicios Académicos y

Administrativos para la P.U.C.E.S.A.

2) En esta pantalla se muestra la bienvenida al cliente e invitandole a visitar nuestro
Portal , se le indica al cliente que debe ingresar el Login y la Contrasefia y si es un

usuario nuevo debe registrarse previamente . (Ver Figura 6.11)
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/3 Portal de Servicios Academicos y Administrativos - Microsoft Internet Explorer =18 x|
J Archiva Edicién  Yer Favoritos  Herramientas  Avuda ﬁ

J 4=ffras -~ = - @ ot | @Bﬂsqueda [Fe] Favoritos @Historial | %v =] % - g

J\n'l'nculos @Hotmail gratuito @Personalizar winculos @Windows

J Direccidn I@ http:/jserver j @Ir a4
-

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO

Portal de cademic nistrativos Aplicado a la PUCES.

Bienvenido al Portal de servicios Academicos y Administrativos

Catdlica Bussines adapta los procesos del negocio a la web e integra las
mejores altenativas que las diferentes escuelas de la PUCESA ofrecen a la
comunidad;

Visite nuestro Portal.de Servicios Académicos y Administrativos y descubra
divertidas sorpresas.y promociones en Productos, Servicios y Cursos; con los
mejores precios del mercado.

En este momento 22/08/2001 se encuentran en el Portal 1-usuarios activos.

Usuarios Huevos Digite su loggin de ingreso ¥ suU clave de acceso para
warificar que usted es un usuario registrado, v usted pueda
Fara poder realizar compras realizar compras:

de productos o l_:Ie tursos de Fouuing
he serun usuario registrado,

sino lo es, puede hacerlo Comraseﬁa:l

hacienda un click agui.

|@ Lista ’_l_ E Inkranet local
:anicio”J & I W |J )6 - Micros... | 5o serv... | EicaruL... |[E portal de... @Dibujo-P...| |GRaEHE 1610

Figura 6.11: Tecnologia ASP para el control de la pantalla de inicio (server)

3) Esta pantalla muestra las reglas que el cliente debe seguir para obtener un buen

servicio del Portal (Ver Figura 6.12)
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4} Portal de Servicios Academicos ¥ Administrativos - Microsoft Internet Explorer =l

J Archivo  Edicion  Wer  Fawvoritos  Herramientas  Ayuda

| wawss - = - @ [2) A| Qbisqueda GEIFavoritos  (HHistonal | By S
J\u'l'nculos @Hotmail gratuito @Personalizar winculos @Windows

JDireccién I@ http: fiserver finicio, asp j 6>Ira

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO =

Portal de Servicios Academicos y Administrativos Aplicado a la PUCES,

Pail Marcelo Moran Robalino, acaba de iniciar una nueva sesion en nuestro

portal, esperamos que sea esta de su agrado, tenemos varias opciones para su
' b compra entre las cuales sobresalelos siguientes:

il SE33912208643
Loggin: pawl

sa?ulﬂlns En 12 seccién cursos usted podra acceder a una lista de cursos los cuales le

permitira incrementar su nivel profesional, por medio de la capacitacidn y
experiencia.

PPnuue[as Si usted desea'comprar productos, le recomendamos ir a'la seccion o

Productos, en la cual podra adquirir una serie de productos los cuales han sido
elaborados por un selecto grupo de estudiantes que pertenecen a las
diferentes escuelas ‘de la Pontificia Universidad Catolica del Ecuador

Ceprap Sesion

La Universidad ofrece tambien servicios, con la finalidad de brindar un mayor LI
|@ Listo ’_’_ E Intranet local
;ﬁlnicio”J & ) & |J s - Micros... | “BasaL serv... | EjceprLL... |[E7Portal de... @Dibujo-P...| SalETH SR 163

Figura 6.12: Tecnologia ASP para el menu del sistema

(inicio.asp)

4) En esta pantalla se despliega los diferentes cursos que ofrecen las diferentes
Escuelas de la PUCESA, se muestra las caracteristicas principales que tiene cada curso

dandole oportunidad al cliente que escoja el curso de una manera sencilla y practica.

(Ver Figura 6.13)
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/F Lista de Cursos - Microsoft Internet Explorer . 18] x]
J Archivo  Edicion  Yer  Favoritos  Herramientas  Ayuda ﬁ
J Earas - = - (@D bt | QiBisqueda (G Favoritos £ #Historial | - S - D
J\h’nculos @Hotmail gratuito @Personalizar vinculos @Windnws
J Direccidn I@ http:fiserverflistacursos, asp j @Ir a
PONTIFICIA IIIIIUEIISIIIIIII CATOLICA IIEL EI:IIIIIIOII SEIIE ﬁIIIBIITI] =
Cursos Disponibles
uumg Nombre del Curso: Descripcion del Servicio
ACcess Fecha de Inicio: 15/05/2001
et
ﬂt.l.;';:'_!m \ﬂ Duracidn: 20
- Cupo: 20 =
¢ Costo:50 LISD
mm' wmn Escuela que oferta el curso: Sistermnas
5533912280643 %
loggin: paul Ve fnas |
Fecha de Inicio: 15/058/2001
Duracidn: 20
Cupo: 20
Cuslu BD USD |
|@ Lista l_’_ (2 Intranst local

:alnicio”] & B |J W6 - Micros... | FasaL serv... | EFcapruL... |[Etistade . Fipibuia-P.. | SaELE 165

Figura 6.13: Tecnologia ASP para el control de la lista de cursos (listacursos.asp)

5) En esta pantalla se despliega los diferentes servicios que ofrecen las escuelas de la
PUCESA, se muestra las caracteristicas principales que tiene cada servicio. (Ver

Figura 6.14)
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3 Detalle de Servicios - Microsoft Internet Explorer

o[-
J Archivo  Edicién  Mer Faworitos  Herramienkas  Ayuda
J B R~ | i) | QiBdsqueda (G Favoritos  £#Historial ||%v =8 |
J\-'l'nculos @Hotmailgratuito @Personalizarvfﬂculos @W\ndows
J

Direccién I@ http:/serverdetalleservicio, asp?offset=3%codigoltem=1

j 6} Ira
rativos Aj CES 4]

Servicios Disponibles

Descripcidn del Servicio

Servicio: Consulta Optometrica
Detalle: Con los dltimos avances
Precio: 50USD

Cantidad:

5533012286308
paul

L

Buy Now! =

Agregar al carito de compras
Cerrar Sesidn

=]
|&] Lista [ B8 ntranet local

:alnicio”J E X S |J 86 - Micros... | FasaL serv... | EjcapmmuL... |[E]petalle d... @Dibujo-P..l SEED S a7

Figura 6.14: Tecnologia ASP para el control del detalle de los servicios

(detalleservicio.asp)

6) En esta pantalla se despliega los diferentes servicios que han aportado las escuelas

de la PUCESA, se muestra las caracteristicas principales que tiene cada servicio. (Ver

Figura 6.15)
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/3 Productos - Microsoft Internet Explorer

=& x|
J Archivo  Edicion  Yer Faworitos  Herramientas  Awuda ﬁ
J Gatds - o= - (D at | QiBisqueda (S Favoritos £ 4Historial | By S
JVl’ncqus @Hotmail gratuito @Personalizar winculos @Windows
J Direccidn I@ http:ffserver/productos, asproffset=5 j @Ir a
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO =
Portal de Servicios Academicos y Administrativos Aplicado a la PUCES
Productos Disponibles
Producta: 7a 9 de 16
@ Humg Descripcidon del Servicio
Producto: Collar de Tagua
Precio: 70USD
ver ma o
553391225204
paul
f Producto: Collar de Tagua
?‘ Precio: 85USD
" 4
GL ¥, q}
ver mas
Lo 2m4T707M 4 J
|@ Lista ’_’_ EI" Intranet local

alnlcm”J e I“_;j hﬁ @ ‘\’ | .6 Micros,, |%SQLSEN |@CAPITUL ”@Producto @leu]o ™ | @g.%ﬁ 16:18

Figura 6.15: Tecnologia ASP para el control de los productos

(productos.asp)
7) En esta pantalla se muestra la factura de compra en la cual se despliega las compras

obtenidas por el cliente , ademas se le permite imprimir para tener mayor referencia de

los valores a pagar. (Ver Figura 6.16)
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NTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO

Portal de Servicios Academicos y Administrativos Aplicado a la PUCESA

Factura de Uenta

Adquiere: Padl Marcelohoran Robalino Fecha: 07092001
Direccion: Ficoa Cédula de 180233568-7
Identidad:
Télefono: 82345611 123843505880
=)
Forma de Pago
Efectivo: [ Puede cancelar su factura en el Banco Produbanco, en la cuenta corriente
#108000257-6
Cheque: e
Tarjeta de Mdmero Tarjeta:||
Crédito: *

Mombre Tarjeta 3| Mastercard Internacional j

Detalle

| Nombre del Servicio | Costo Unitario | Cantidad | Subtotal (USD) ‘
Alguiler de computadoras 3 2 =
Subtotal: a]
Descuento: 0
{USD) Total a pagar : B

Facturar Compra I Continuar Comprando

Imprimir

Sino desea completar la factura puede hacer un click agui para Cerrar esta Sesidn,
para ir a la Pagina de Bierwenida.

Portal de Servicios Académicos y Administratives de |a
Fontificia Universidad Catdlica del Ecuadar- Sede Ambato
informes: mebmasten® pusesa edu.eo
@ Reservados todos los derechos
Ambato - Ecuador
2001

Figura 6.16: Tecnologia ASP para desplegar la factura
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8) Esta pantalla sélo ingresaran personal administrativo del sistema, en donde deberan

digitar el nombre y la contrasefia asignada por el Administrador. (Ver Figura 6.17)

/ Administracion del Sitio - Microsoft Internet Explorer

J Archivo  Edicion  Wer  Fawvoritos  Herramientas  Ayuda ﬁ
J R | at | QhBlisqueda (3 Favoritos £ Historial ||%v =3 o

J\u'l'nculos @Hotmailgratuito @Personalizarvinculos @Windows
J Direccidn I@ http: fiserveradministracion/

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO

Portal de Servicios Academicos y Administrativos Aplicado a la PUCES

Administracion del Sitio

Vo En esta seccidn podra acceder a los reportes de las operaciones realizadas en el sitio,
i L H ME asi como la actualizacion o ingreso de informacion al sitio.
) . Par favor ingrese su nambre de usuario completo, asi como su clave de acceso,
Pagina Inicial

en el siguiente farmulario.
1. 553391228279

Nombhre: ||—
Clave: I—

FPaortal de Senricios Academicos y Administrativos de 1a
Fontificia Universidad Catdlica del Ecuador-Sede Ambato
informes webmasten@ pucesa.edu.ec LI
|@ Listo E Intranet local

iﬁlnicio”J & I H & W |J s - Micros... | BysoL serv... | @icaerL... |[E administ... @Dibujo-P...| SER 1519

Figura 6.17: Tecnologia ASP para el control de administracion del sitio

(administracion)

9) Esta pantalla se muestra el menu de la seccion administrativa con la finalidad de
agregar, modificar e eliminar algun curso, servicio o producto , también se podra

obtener informacion acerca de los cursos ,servicios y productos vendidos. (Ver Figura

6.18.)
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=&l
J Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda ﬁ
J R | at | QhBisqueda (G Favaritos € 4Historial ||%v =3 B o
JVl’ncqus & [Hotmail gratuite 4 [Personalizar vinculos 4 |Windows
J Direccidn I@ http:ffserverfadministr acion/menu_administracion, asp j @Ir a

i HOME

Geprap Sesion

Administracion del Sitio

y T

1. 553391228279

(===
==gh . =

iiSiiABINE
[Sp=18 ot 8=

|

3]

[ [ [EEwrwanetioc

;alnicio”J & 1 & W |J 16 - Micros... | ‘BsaL serv... | EjcaprruL... |[&7administ.. &ipbuo-p...| [Z@EFHER 1620

Figura 6.18: Tecnologia ASP para el control del mena de administracion

(menu_administracién.asp)

6.8. IMPLEMENTACION

Se realizara la prueba de fuego, esto es a la implementacién del Portal de Servicios

Académicos y Administrativos en la P.U.C.E.S.Ay el carrito de compras en ASP.

6.8.1. APLICACION DEL SISTEMA EN UNA EMPRESA

Para la implementacion del sistema tuvimos que realizar varias pruebas, estas se las

realiz6 en una Pentium I, 550 MHz ,128 RAM y un disco duro de 15 Gb con
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Windows 2000 (Milenum) como Servidor y un Cliente con las siguientes
caracteristicas: Pentium Il de 500 Mz con 64 Mb de RAM y un disco duro de 8.5 Gb

con Windows 98.

6.8.2. ANALISISY EVALUACION DE LA IMPLEMENTACION

Después de un sinnimero de pruebas en lo referente al portal de comercio electrénico,

se procedid a su andlisis; el mismo que se detalla a continuacion:

La integracion de la tecnologia Dreamweaver UltraDev 4.0 con HTML, Windows
2000 e Internet Explorer es de buena calidad, resultado de esta integracion es la
estabilidad de todo el sistema y el tiempo de respuesta aceptable, ademas de proveer

una interfaz y funcionalidad de los formularios.

Active Server Pages (ASP), es una tecnologia que trata basicamente de un lenguaje de
tratamiento de textos (scripts), basado en Basic, y que se denomina VBScript (Visual
Basic Script). Se utiliza casi exclusivamente en los Servidores Web de Microsoft
(Internet Information Server y Personal Web Server).. Con ASP se pueden realizar
facilmente paginas de consulta de bases de datos, funciones sencillas como obtener la

fecha y la hora actual del sistema servidor, calculos matematicos simples, etc.

Se utiliz6 un algoritmo de encriptacion denominado MD5, el cual encripta la clave de

acceso y la guarda en la base de datos encriptada. asegurando la informacion que se
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maneja en el portal. Ademas, se empled un algoritmo propuesto para implementar la
seguridad de la tarjeta, primero se establece la verificacion de la tarjeta,
posteriormente este algoritmo tiene la funcion de encriptar el nimero de la tarjeta y se
lo guarda en la Base de Datos. Finalmente se realizo la evaluacion del sistema en base
a la cantidad de cursos, productos y servicios que se incorporaron en el Portal de
Servicios Académicos y Administrativos del la P.U.C.E.S.A., los cuales se muestran

en la Tabla 6. 17.

Tabla 6. 17: Evaluacién del sistema en base a la cantidad de cursos,

productos y servicios

Curso 39
Cliente 56
Productos 34
Servicios 25

Los resultados que se obtuvieron a través de la ejecucion de toda esta informacion y
por las pruebas realizadas, se dio como a conocer que la aplicacidn estaba lista para
ser ejecutada e implantada en el sitio Web de la Pontificia Universidad Catélica del

Ecuador Sede Ambato.
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7. CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES

e Los Portales de Comercio Electréonico constituyen la mejor herramienta de
marketing y estrategia comercial para las pequefias y grandes empresas, otorgan
prestigio a las mismas frente a sus competidores que todavia no gozan de presencia

en Internet.

e Una de las razones de que Internet y los portales de comercio electronico sean tan
populares, es que permite a los negocios tomar pedidos electronicos para sus
productos, alcanzar un mayor ndmero de clientes e incrementar el nimero de

transacciones de su negocio.

e El Portal de Servicios Académicos y Administrativos ayudara a crear y promover
la identidad de la P.U.C.E.S.A. en Internet, posesionando nuestra marca ante una
audiencia potencial de millones de clientes, estableciendo un punto de contacto, un
lugar donde potenciales clientes pueden comprar y obtener informacion sobre los

productos/servicios/cursos de nuestra entidad educativa.

e Mediante el uso de portales de Comercio Electrénico la P.U.C.E.S.A. podra
optimizan sus procesos y las relaciones con sus interlocutores comerciales
mediante la aplicacion de las tecnologias en las transacciones comerciales que

fluyen entre ellas.

e Existe una cantidad de ventajas técnicas y tacticas para implementar el Portal de

Servicios aplicado a la P.U.C.E.S.A, incluyendo:
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= Facil implementacién y mantenimiento, lo que se traduce en ahorros de tiempo y
costos.

= La habilidad para dar servicio a usuarios independientes de su ubicacion fisica.

= En el portal tanto las escuelas o empleados de la P.U.C.E.S.A. pueden publicar

informacidn, datos; de forma facil, rapida. y evitando costos por papel o tinta

e El incorporar acceso directo a bases de datos en el Portal de Servicios Académicos
y Administrativos ofrece beneficios adicionales:

= Un servidor de bases de datos relacional puede optimizar el trafico de red al
devolver solo los datos que requiere una aplicacion.

= Los costos de hardware pueden minimizarse. Debido a que los datos no se
almacenan en cada cliente, los clientes no requieren tener un espacio de disco
dedicado a almacenar los datos. Los clientes tampoco necesitan procesar la
capacidad de administrar localmente los datos y el servidor no requiere dedicar un
poder de procesamiento para mostrar los datos.

= Las tareas de mantenimiento como hacer copias de seguridad y recuperar los datos
se simplifican.

= Las reglas de empresa y de seguridad para todos los usuarios pueden definirse una

sola vez, para todos, en el servidor.

e La tecnologia de servidor ASP (Active Server Pages), brinda la posibilidad de
crear paginas dinamicas robustas para un Portal Web, facilita la conexion con la
base de datos, corre como un servicio en el servidor, tomando ventaja de la

arquitectura de multitareas.
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e UltraDev es un editor profesional para la creacion y administracion de sitios y
paginas Web, dado que incorpora las herramientas de disefio de paginas y
administracion de sitios de Dreamweaver, UltraDev facilita la creacion,
administracion y edicion de paginas Web para mdltiples plataformas y

navegadores.

e Los requisitos concretos dependen de si utiliza UltraDev para crear aplicaciones
ASP (Active Server Pages), aplicaciones ColdFusion o aplicaciones JavaServer
Pages (JSP).

e |[nternet es una red insegura para todo tipo de operaciones. La Unica forma de
poder hacer transacciones seguras es imponiéndole mecanismos de seguridad a

cada una de ellas.

e EI MD5 forma parte de los algoritmos hash, los mismos que son considerados
como algoritmos matematicos unidireccionales (lo encriptado no se puede
desencriptar), el cual permitird encriptar los datos del loggin y password
asegurando asi que los mismos no puedan ser interceptados por intrusos que hagan
mal uso de la informacién, por lo tanto el usuario tendra mayor confianza al
realizar compras en el Portal de Servicios de la P.UC.E.S.A.

e Al momento de finalizar la compra se envia los datos personales y la forma de
pago (efectivo, cheque, nimero de tarjeta de crédito), el algoritmo de encriptacion
y des-encriptacion de bits es el encargado de proteger su informacién de pedido y

los numeros de tarjeta de credito.
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7.2. RECOMENDACIONES

e Debido a que en nuestro pais, Ecuador, no existe una ley reguladora para el manejo
del Comercio Electrénico, no ha sido posible implementar el algoritmo de des-
encriptacion en el portal, sin embargo se lo ha desarrollado para una aplicacion
futura dentro de los pardmetros legales y se recomienda que se afilie a una empresa
internacional, la cual pueda emitir las seguridades que mejor convengan a la

Universidad.

e Las transacciones comerciales entre el portal y una entidad bancaria para la
verificacion de la tarjeta de crédito no se ha podido realizar; se recomienda se

realice un convenio Banca — Universidad.

e Debido a que este portal comprende la parte comercial que oferta la P.U.C.E.S.A.,

se recomienda se integre el actual nombre de dominio que la identifica.

e Los estudiantes a través de su nivel académico e ingenio podran tener la

oportunidad de darse a conocer por este medio, con sus proyectos y creaciones.
e Serecomienda utilizar JavaScript para el desarrollo de este tipo de aplicaciones.

e Recomendamos utilizar las herramientas de Flash 4 ya que estas dan la

oportunidad de crear un ambiente dindmico para un sitio Web.
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GLOSARIO DE TERMINOS

A

ACTIVEX (CONTROL) Programa autosuficiente que puede ejecutarse en
cualquier sitio en la red ActiveX

ACCESO ALEATORIO Operacion de almacenamiento y recuperacion de la
informacidn en la que el sistema accede directamente a la
memoria en base a un parametro preestablecido.

ACCESO DIRECTO Técnica por la cual los diferentes periféricos del
ordenador acceden a la memoria de éste sin control de la
CPU.

API (Application  Program Interface). Conjunto de
convenciones internacionales que definen cémo debe
invocarse una determinada funcion de un programa
desde una aplicacion.

APLICACION Programa informético que proporciona servicios de alto
nivel al usuario, generalmente usando otros programas
mas bajos que se sitlan por debajo.

APPLETS Pequefias aplicaciones escritas en Java y que se difunden
a través de la red para ejecutarse en el visualizador
cliente.

ASCII (American Standard Code of Information Exchange).
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ASINCRONO

ASP

AUI

AUDITORIA

AUTENTIFICACION

Estandar que recoge 128 caracteres, letras, numeros y
simbolos utilizados en procesadores de textos y algunos
programas de comunicaciones.

Que no tiene un intervalo de tiempo constante entre cada
evento.

( Active Server Pages) o0 paginas activas de servidor.
Como su nombre lo indica son paginas activas las cuales
son analizadas por el servidor modificando el cddigo
HTML segun las necesidades

(Attachment Unit Interface). Interfaz de unidad de
conexion. Conector usado con la Ethernet de alambre
grueso.

Servicio estadistico valido para conocer el éxito de un
sitio web.

Procedimiento de seguridad por el que se verifica el

reconocimiento y validacion de un usuario de Internet.

B

BANNER Anuncios. Elemento rectangular grafico que se utiliza como

anuncio o informacion.

BASE DE DATOS Conjunto de datos relacionados que se almacenan de forma

que se pueda acceder a ellos de manera sencilla, con la
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posibilidad de relacionarlos, ordenarlos en base a diferentes
criterios, etc.

BIT Es la unidad de informacion mas pequefia. Puede tener sélo
dos valores o estados: 0 o0 1, encendido o apagado.

BPS Es el acronimo de bits por segundo, medida estandar de

velocidad con que se transmiten datos mediante un médem.

BROWSER Aplicacion para visualizar documentos WWW y navegar por
Internet.
BUSCADOR Los buscadores son sitios webs, especializados en localizar

informacion a través de Internet.

C

CARRITO DE COMPRAS Es utilizado para elegir y almacenar temporalmente
los productos que compran los clientes.

CERN (Centro Europeo de Fisica de Particulas) en
Ginebra, Suiza; grupo gue invento la WWW.

CERTIFICADO DIGITAL Documentos emitidos por entidades generalmente
publicas que aseguran la validez de las transacciones
realizadas por las partes en Internet.

CaGl Common Gateway Interface. Interfaz de puerta de
acceso comun que permite a un usuario de Internet

interactuar con la World Wide Web.
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CHAT

CIBERESPACIO

COOKIE

CRIPTOGRAFIA

CLAVE DE ACCESO

CLIENTE

CLIENTE/SERVIDOR

CODIGO

COMANDO

“Portal de Servicios Académicos y Administrativos
aplicadoala P.U.C.E.S.A.”

Conversacion interactiva en tiempo real, en Internet.
Todo el universo de informacion que esta disponible
en lared.

Galleta. Archivo de texto en la memoria del cliente
del que se valen los servidores Web para guardar
informacion acerca del visitante de un sitio.

Ciencia que estudia algoritmos informaticos que
codifican la informacion para posibilitar la realizacién
de transmisiones seguras en la red.

Es una combinacién de letras, nimeros y signos que
debe teclearse para obtener acceso a un programa o
partes de un programa determinado, un terminal u
ordenador p.ersonal, un punto en la red, etc.
Aplicacion que se encarga de formar una solicitud
valida para enviarla al servidor

Modelo l6gico de una forma de proceso cooperativo,
independiente de plataformas hardware y sistemas
operativos. .

Se refiere a las instrucciones contenidas en un
programa, y entendibles por el ordenador.

Orden dada al ordenador para que realice una accion

determinada.
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CORTAFUEGOS Mecanismo que permite que las comunicaciones entre
una red local e Internet se realicen conforme a las
politicas de seguridad de quien los instala.

CRACKER Hacker cuya ocupacion es buscar la forma de entrar
en sistemas y encontrar los fallos de seguridad de

programas.

D

DATO Unidad minima de informacion, sin sentido en si misma, pero que
adquiere significado en conjuncién con otras precedentes de la
aplicacion que las creo.

DNS Es el acronimo de Domain Name System (Sistema de Nombres
de Dominio), que se emplea para identificar a un servidor.
Direccién de protocolo de Internet. NUmero especial que se

DIRECCION IP asigna a cada ordenador que forma parte de Internet, aunque sea
de manera temporal.

DOWNLOAD Transmision de ficheros desde la red al PC del usuario.

E
E-BUSINESS Conjunto de lineas de negocio canalizadas a través de Internet.
EDI Electronic Data Interchange. Formatos electronicos que permiten el

intercambio de informacidon en las transacciones realizadas entre
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empresas a través de redes electrénicas.

ENCRIPTAR Técnica por la que la informacion se hace ilegible para terceras

personas. Para poder acceder a ella es necesaria una clave que sélo

conocen el emisor y el receptor.

E-MAIL Intercambio de mensajes entre personas conectadas a una red de

manera similar al correo tradicional.

EXPLORER Navegador disefiado por Microsoft para su uso con Windows95.

Actualmente esta disponible para otros sistemas operativos.

F

FORMULARIO Serie de redes de seguridad que sirven para controlar y filtrar el

acceso a servicios web.

FRAME Capacidad de un documento HTML para subdividirse en

FTP

GIF

GUI

diferentes ventanas independientes.
File Transfer Protocol. Protocolo de transferencia de archivo que
se utiliza para transferir un archivo de un ordenador desde un

lugar a otro.

G
Graphic Interchange Format. Intercambio grafico empleado en los anuncios
en banners y en la mayoria de imagenes Web.

(Interfaz grafica de usuario). Término aplicado a la representacion grafica de
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la manipulacién de los comandos de un programa.

HARDWARE

HERRAMIENTA

HIPERMEDIOS

HIPERTEXTO

HIPERVINCULO

HOST

HOSTING

H
Conjunto de componentes materiales de un sistema informatico.
Cada una de las partes fisicas que forman un ordenador,
incluidos sus periféricos.
Aplicacion empleada para la construccién (de ahi su nombre) de
otros programas o aplicaciones.
Grupo de documentos en el que cada uno puede contener texto,
graficos, fragmentos de video y audio, asi como referencias a
otros documentos.
Texto vinculado electrénicamente con otros documentos, a los
que se puede acceder haciendo click en la palabra que sirve de
vinculo.
Enlace. Son referencias entre varias paginas que se encuentran
en lared Internet o Intranet.
Utilizado a veces como sindnimo de mainframe, en realidad
identifica al ordenador central en un sistema informético
complejo.
Servicio mediante el cual una empresa se encarga de gestionar
las paginas web de otras empresas, incluyendo el hardware, el

software y las comunicaciones.
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HTML

HOME PAGE

HTTP

ICONO

IDE

INDEXAR

INFORMACION

INFOVIA

INTERFAZ

Hyper Text Markup Language. Formato de texto electrénico
caracterizado por poder vincular otros textos a través de enlaces.
Define lo que se conoce como pagina de inicio o principal (la
primera que aparece cuando se accede a un servidor de paginas
Web).

Protocolo de transporte de hipertexto (Hipertext Transport
Protocol). Conjunto de reglas pactadas entre sistemas para la

transmision de hipertextos.

|
Un grafico pequefio que representa una funcién o accion.
(Integrated Development Environment). Entorno de desarrollo
integrado. Conjunto de programas que se ejecuta a partir de una
Unica interfaz de usuario.
Se usa en las aplicaciones de bases de datos para indicar la
operacion de ordenar los registros contenidos en ella de manera
especial, en funcion de unos pardmetros definidos previamente.
Elemento fundamental que manejan los ordenadores en forma de
datos binarios.
Lugar de encuentro entre usuario y ordenador. Por ejemplo, la
interfaz de un ordenador es su pantalla.

Conexion e interaccion entre hardware, software y el usuario.
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INTERNET Red electronica mundial que interconecta a miles de redes y
millones de usuarios de ordenadores.

INTRANET Red de comunicaciones interna y privada que permite a todas las
personas de una empresa U organizacion tener acceso a
informacidn y transmitir documentos de una manera similar a la
que se aplica en Internet 0 en la WWW.

IMAGE MAP Imégenes interactivas que incluyen distintos enlaces, que se
activan apuntando a distintas partes de la imagen.

ISAPI Interfaz de programacion de aplicaciones de servidor para

Internet.

J
JAVA Lenguaje de programacion desarrollado por Sun Microsystems que puede
ser ejecutado en cualquier sistema operativo.
JPG (Join Photograph Expert Group). Union de Grupo de Expertos

Fotografico. Formato grafico con compresion

L
LAN Red De Area Local. Generalmente se considera que son las redes
cuyo ambito esta restringido a un edificio o a unidades fisicas
similares.

LENGUAJE Conjunto de normas que permiten escribir un programa y que éste sea
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entendido por el ordenador y pueda ser trasladado a ordenadores

similares para su funcionamiento en otros sistemas

M
MAILTO  El protocolo de Internet que se utiliza para enviar correo electronico.
METODO En programacion orientada a objetos, método es el procesamiento que

realiza un objeto.

N
NCSA (National Certer for Supercomputing Applications).
Centro Nacional de Aplicaciones de

Supercomputacion.
NESTCAPE NAVIGATOR Es el programa navegador mas utilizado actualmente
en Internet. Creado por la compafiia Netscape

Corporation.

O
ODBC Open Data Base Connection (Conexion abierta a base de datos). Es una
forma de conexién a veces de datos, independientemente del lenguaje o

programa que estemos utilizando.
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PKI

PGP

PORTAL WEB

PROCESADOR

PROCESO

PROTOCOLO

PROXI

P
Public Key Infrastructure. La infraestructura de clave publica es
la que hace posible la distribucion y el almacenamiento de claves
criptograficas que permiten la certificacion electronica de forma
segura.
Programa conocido por estas siglas (Pretty Good Privacy)
disefiado para asegurar la privacidad del correo electrénico
Sitio de Internet o Web site en el que se ofrecen una serie de
servicios al usuario. Entre los servicios con los que suele contar
figuran un buscador, servicio de noticias, e-mail gratuito, chat,
comunidades virtuales, etc.
Es el microchip encargado de ejecutar las instrucciones y procesar
los datos que son necesarios para todas las funciones del
computador.
Operaciéon o conjunto combinado de operaciones con datos, o
bien una secuencia de acontecimientos definida Unica y
delimitada, que obedece a wuna intencion operacional en
condiciones predeterminadas. También se denomina proceso a
una funcién que se esta ejecutando.
Lista de comandos a la que responde de manera estandar un
servidor.

Servidor que sirve en las organizaciones como caché o como
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cortafuegos (firewall).

P.U.C.E.S.A. Pontificia Universidad Cat6lica del Ecuador Sede Ambato.
R
RAS Remote Access Server. Servidor de Acceso Remoto.

REGISTRO Es una pequefia unidad de almacenamiento destinada a contener

cierto tipo de datos.

RED Grupo de computadoras y otros dispositivos periféricos conectados

entre si que pueden comunicarse y transmitir datos entre ellos.

SERVIDOR

SERVLET

SET

S

Aplicacion que se encarga de procesar la peticion que
recibe del cliente. Una vez procesada la solicitud, se
envia al cliente, quién la procesa a fin de mostrarla en un
formato compresible para el usuario.

Aplicacion sin interfaz grafica que se ejecuta en un
servidor de Internet, procesando informaciéon HTML
previamente recogida por un navegador.

Es la abreviatura de Secure Electronic Transaction
(Transacciones electronicas seguras). Protocolo que sirve
para autentificar compras digitales en la red mediante el

uso de firmas digitales de todas las partes implicadas en
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SISTEMA OPERATIVO

la transaccion.
Conjunto de programas fundamentales sin los cuales no
seria posible hacer funcionar el ordenador con los

programas de aplicacion que se desee utilizar.

SQL (Structured Query Language). Es un estandar en el
lenguaje de acceso a bases de datos.

SITIO WEB Se refiere a una localizacion dada en Internet con una
direccién (URL) especifica. Puede constar de una sola
pagina personal o de innumerales archivos que
identifican a alguna institucion o entidad

SSL (Secure Socket Layer). Protocolo de autentificacion de
usuario desarrollado por Netscape para la realizacion de
transacciones de Comercio Electronico.

T
TABLA Una o mas filas de celdas de una pagina que se utilizan para
organizar el disefio de una pagina Web o para ordenar datos
sistematicamente.
TAG Rétulo, etiqueta, identificador.
TCP/IP Transmission Control Protocol / Internet Protocol. Protocolos

para la transmision en Internet a través de un conjunto de reglas

estandarizadas que permite a ordenadores de distintas redes
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comunicarse entre si.

TIEMPO REAL  Se dice que un ordenador trabaja en tiempo real cuando realiza
una transaccion que le ha sido ordenada desde un terminal en
ese mismo momento, sin espera alguna.

TRANSACCION  Operacion que modifica el estado de una base de datos, sin que

los datos en si mismos pierdan consistencia alguna.

U
URL  (Universal Resource Locator). Localizador Universal de Recursos. Sistema

unificado de identificacién de recursos en la red.

Vv
VRML (Virtual Reality Modeling Languaje). Lenguaje de Modelacion de Realidad
Virtual no-propietario y multiplataforma para el disefio de servidores Web

en tres dimensiones (3D).

W
WAN Red de Area Amplia. Cualquier red publica es de este tipo. Su
caracteristica definitoria es que no tiene limites en cuanto a su
amplitud.
WEB PAGE Es un archivo de computacion escrito en lenguaje HTML.

WEB DINAMICA Pdaginas Web que contienen, ademés de texto y gréficos,
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WINDOWS

WINDOWS NT

WWW

WYSIWYG

archivos de sonido, de video, animaciones o elementos
interactivos.

Es el nombre del popular entorno, software creado por
Microsoft. Su novedad es el uso de diferentes pantallas que se
superponen, denominadas ventanas, para mostrar distintos
tipos de informacion.

(Windows New Technology) Nueva tecnologia de Windows.
Sistema operativo avanzado de 32 bits para redes, de
Microsoft, que ejecuta aplicaciones DOS y Windows.

(World Wide Web). Sistema de informacion con mecanismos
de hipertexto creado por investigadores del CERN.

What you see is what you get, es decir, lo que se ve es lo que

se obtiene.

X

X.25 Interfaz estandar para conexion de terminales de datos a redes publicas. Es un

protocolo de empaquetamiento conmutado.
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ANEXO A

RED E INFORMACION DE LA P.U.CE.S.A.

SERVICIOS ADMINISTRATIVOS

Dentro de los servicios brindados por el area administrativa tenemos:

. Crédito Educativo - Bibliotecas =
=, = T
5D L
._.::l . I-1 3 - -.
Ly -
. Centro de Arbitraje y . Seguro de Accidentes
Mediacion

-

&

. Becas Universitarias o
Exoneraciones de pago

=
=¥ |

. Servicio de Intemet y
laboratorio

=

=

Anexo A. Red e Informacién de la P.U.C.E.S.A.
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SERVICIOS ACADEMICOS

LENGUAS Y LINGLISTICA

. Licenciado en Lingliistica Aplicada a la
enseiianza del Idioma Inglés

- Certificado de Aptitud y Peritaje

Es un prograrna en oue el

Es un profesional capaz de llevar a

nformatica, disefiar y planficar un

SISTEMAS

. Analista de Sistem@s y Computacion
o Ingeniero de Sistemi@s y Computacion

aho un plan de implemertacion

. Tecndlogo en Disefio de Objetos y Control
de Procesos de Fahricacionen

Dizefio Industrial forra
disefiadores capactados para
deterrninar, disefiar, espechcar v
fabricar los objetos o los sisternas
de produccidn, ;

paricipante luega de ocha .‘:}E Isterna computarizado.
sernestres de eshidio, ests
preparado para dominar el i
idiorna ingles.
FORMACION DUAL EM GERENCIA
DISEMNO INDUSTRIAL PYMES

. Tecndlogo en Administracion de Pequefias

r Medianas Empresas

Formacion Dual significa
aprendizaje en dos lugares
disiirtos. En la Universidad se
cormplementa y profundiza la
formacion obtenida en la
pequefia o mediana empresa,
rnediante instruccidn techica,
tedrica, persiguienda la

(e

TEOLOGIA PARA LAICOS

* Diploma de Estudios Teoldgicos

ESTELA pretende dar una wvision
de conjunto v sisternatica de la
Teologia Catdlica. Capacitar en
frabajos apostilicos y ensefianz:
rnedia de la Religidn.

OPTOMETRIA

. Tecndlogo Médico en Optometria

El Optornetrists es un profesional
capacitado para defectar, prevenir y
corregir los defectos visuales y
reconocer las afteraciones oculares
fue requieren tratamiento
oftalmnaldgica.

1

~af
IC

Anexo A. Red e Informacién de la P.U.C.E.S.A.
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RED INFORMATICA.

A continuacion se realiza una descripcion de la red informatica de la P.U.C.E.S.A.

ACADEMICO

IP: 204.225.202.15
MASK : 205.225.225.224
PROXY: 64.46.84.161
NetBeui IPX

COMPAQ

IP: 10.10.10.21.10.10.10. 29
MASK : 266.255.255.0
PROXY: 10.10.10.3.80
NetBeui IPX

IBM

IP: 10.10.10.11.10.10.10. 20
MASK : 255..255.255.0
PROXY: 10.10.10.3.80
NetBeui IPX

MAC DISENO

IP: 204.225.202.10
MASK : 255..255.255.224
OATEWAY: 204.225.202.1

PYMES

IP: 204.225.202.14

MASK : 255..255.255.224
PROXY: 204.225.202.5 8080
NetBeui IPX

Anexo A. Red e Informacién de la P.U.C.E.S.A.

Pagina 3 de 8



PROYECTOS
SISTEMAS

IP: 204.225.202.9

MASK : 255..255.255.224
PROXY: 204.225.202.5 8080
NetBeui IPX

FINANCIERO 1

IP: 204.225.202.13

MASK : 255..255.255.224
PROXY: 204.225.202.5 8080
NetBeui IPX

SECRETARIA

IP: 204.225.202.11

MASK : 255..255.255.224
PROXY: 204.225.202.5 8080
NetBeui IPX

ADMINISTRACION

IP: 204.225.202.12

MASK : 255..255.255.224
PROXY: 204.225.202.5 8080
NetBeui IPX

SWITCH

IP: 10.10.10.250

MASK : 255..255.255.0
PROXY: 204.225.202.5 8080
NetBeui IPX
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PRT

IP: 204.225.202.1
MASK : 255..255.255.224

ACCESS SERVER

IP: 204.225.202.4
MASK : 255..255.255.224

RAS

IP: 204.225.202.4
MASK : 255..255.255.224
PROXY: 204.225.202.5 8080

SUN SERVER

IP: 10.10.10..2

MASK : 255..255.255.0
IP: 204.225.202.7

MASK : 255..255.255.224

LINUX SERVER

IP: 10.10.10..5

MASK : 255..255.255.0
IP: 204.225.202.5

MASK : 255..255.255.224

NT SERVER

IP: 10.10.10..3

MASK : 255..255.255.0
IP: 204.225.202..3

MASK : 255..255.255.224
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ANEXO B

GESTION DE TABLAS DE IMPUESTOS (CIBERTRIBUTACION)

A continuacion le mostraremos el Proyecto de Ley de Comercio Electrdnico,
Firmas electronicas y Mensaje de datos, elaborado por la Corporacién

Ecuatoriana De Comercio Electrénico (C.0.R.P.E.C.E)

1. Titulo Preliminar

Art 1.- Ambito de Aplicacion:

Esta Ley regula la eficacia y valor juridico de los documentos electronicos, el
uso de la firma electronica, la prestacion de servicios de certificacion, el
manejo de bases de datos y la proteccién a los usuarios del comercio
electronico. Las disposiciones contenidas en esta Ley se complementaran y se
regirdn por los principios generales establecidos en la Constitucién y las

Leyes.

Art. 2.- Glosario de Términos:

e Mensajes de Datos: Toda aquella informacion generada por medios
electronicos, digitales o similares que puede ser almacenada o intercambiada

por cualquier medio. Podran ser mensajes de datos sin que esta enumeracion
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limite su definicién los siguientes: Documentos Electronicos, Correo
electronico, paginas web, telegrama, telex, fax, facsimile e Intercambio
electronico de datos.

e Documento Electronico: Documento en formato electrénico con informacion
electrénica o digital que se genera o almacena por cualquier medio.

e Comercio Electronico: Toda transaccion civil, comercial o financiera,
contractual o no, que se efectle a través del intercambio de mensajes de datos
0 medios similares.

e Firma Electronica: Dato en formato electronico asignado a un documento
electronico o mensaje de datos por el autor del mismo, su representante o
mecanismo autorizado por él y que permitira certificar su autenticidad e
integridad a través de procedimientos técnicos de comprobacion.

e Intercambio Electronico de Datos: Intercambio normalizado de datos entre
dos 0 més sistemas.

e Mecanismo de emision: Instrumento fisico o légico utilizado por el
signatario de un documento para crear mensajes de datos o una firma
electronica. Mecanismo de comprobacién: Instrumento fisico o ldgico
utilizado para la validacion y autenticacion de mensajes de datos o un
documento creado con una firma electrénica.

e Certificado electronico de Identidad: Documento electronico que vincula a
un mecanismo de comprobacidn con una persona natural o juridica y confirma

su identidad.
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e Proveedor del servicio de certificacion: Persona natural o juridica que esta
legalmente en capacidad de emitir certificados de identidad y proporcionar
servicios relacionados con comercio y firma electrénica y para lo cual debe
cumplir con los requisitos determinados en esta Ley y sus Reglamentos,
debera disponer de las herramientas fisicas y ldgicas necesarias y acordes al
tipo de servicio a prestar.

e Emisor: Persona natural o juridica que firma y origina un mensaje de datos.
Se entenderd como emisor aun cuando no genere el mensaje por si mismo o lo
haga a través de terceros 0o de mecanismos automatizados de cualquier tipo
siempre y cuando éstos se encuentren debidamente autorizados.

e Destinatario: Persona natural o juridica a quien va destinado el mensaje de
datos. Se entenderd como Destinatario aun cuando no reciba el mensaje por si
mismo o lo haga a través de terceros o de mecanismos automatizados de
cualquier tipo siempre y cuando éstos se encuentren debidamente autorizados.

e Signatario: Se entendera la persona que consigna, 0 en cuyo nombre se
consigne una firma electronica.

e Suscriptor: Sera el Destinatario que hubiere aceptado las condiciones de un
contrato preestablecido siguiendo las instrucciones contenidas en un mensaje
de datos.

e Fedatario Publico Electronico: Seran los Notarios que de acuerdo con la
Leyes que regulan su actividad, cumplan los requisitos sefialados en ésta ley

para certificar firmas electronicas.
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e Sistema de informacion: Se entenderd como sistema de informacion, a todo
sistema utilizado para enviar, recibir, procesar o archivar de cualquier forma
mensajes de datos.

e Criptografia: Es la codificacion de mensajes de datos ilegibles y que
mediante un uso de algoritmos matematicos o sefiales autorizadas puede ser
devuelto a su forma original o legible.

e Usuario: Toda persona que utilice sistemas de informacién o comunicacién
electronica. Este podra estar suscrito o no a un Proveedor de Servicios de
Certificacion y en base al uso de un certificado o al manejo de claves o
cddigos entregados por el emisor, podrd acceder a la informacion
intercambiada.

e Quiebra técnica: Es la incapacidad temporal o permanente del proveedor de
servicios de certificacion que impida garantizar el cumplimiento de los

requisitos establecidos para la firma electrénica.

Titulo i

Capitulo i: Principios Generales

Art. 3.- Efectos de la Ley.- Se reconoce la fuerza juridica y la validez de los
mensajes de datos, cualquiera sea su forma, asi como la informacién que estos
contengan. Los mensajes de datos, su informacién y contenido tendran igual valor
juridico que los documentos publicos y privados y su eficacia y valoracién se

someteran al cumplimiento de lo establecido en esta Ley.
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Art. 4.- Interpretacion.- La interpretacion de esta Ley se someterd a los métodos de
interpretacion del Cddigo Civil y demas leyes concordantes. La interpretacion de
aquellos casos no determinados en esta Ley se basaran en el uso normalmente
conocido de los términos relacionados con el Comercio Electrénico o en su
aplicacion técnica de uso general, en las Normas, Acuerdos y Tratados

Internacionales que sobre la materia se hubieren celebrado.

Art. 5.- Propiedad Intelectual.- Todos la informacion relacionada con los mensajes
de datos o transmision de datos por cualquier forma o medio, sea esta dentro o fuera
del Comercio Electrénico, estara sometida a las Leyes, Reglamentos y Acuerdos

Internacionales relativos a la Propiedad Intelectual.

Art. 6.- Confidencialidad.- El principio de la confidencialidad regira para los
mensajes de datos, cualquiera sea su forma medio o intencién. Toda violacion a este
principio sera sancionado conforme a lo dispuesto en el Codigo Penal, Ley de

Propiedad Intelectual y demas leyes que rijan la materia.

Art. 7.- Informacién escrita.- Cuando las Leyes requieran que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de datos si la

informacidn que éste contiene es accesible para su ulterior consulta.

Art. 8 .- Informacién original.- Cuando la Ley requiera que la informacion sea

presentada o conservada en su forma original, ese requisito quedara satisfecho con un
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mensaje de datos, si siendo requerido conforme a la Ley, existe garantia fidedigna de
que ha conservado la integridad de la informacion a partir del momento en que se
generd por primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma. Se considera que un mensaje de datos permanece integro si se mantiene
completo e inalterable, salvo algun cambio de forma propio del proceso de

comunicacion, archivo o presentacion.

Art. 9.- Conservacion de los mensajes de datos.- Cuando la Ley requiera que
ciertos documentos, registros, o informaciones sean conservados, ese requisito
quedara satisfecho mediante la conservacion de los mensajes de datos, siempre que se

cumplan las siguientes condiciones:

a) Que la informacion que contengan sea accesible para su ulterior consulta;

b) Que el mensaje de datos sea conservado con el formato en que se haya generado,
enviado o recibido o con algun formato que sea demostrable que reproduce con
exactitud la informacidn generada o recibida; y

c) Que se conserve, de haber alguno, todo dato que permita determinar el origen y el

destino del mensaje, y la fecha y la hora en que fue enviado o recibido.

La obligacion de conservar ciertos documentos, registros o informaciones no sera
aplicable a aquellos datos que tengan por Unica finalidad facilitar el envio o
recepcion del mensaje. Toda persona podréa recurrir a los servicios de un tercero para

observar o verificar los requisitos sefialados en éste articulo.
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Art. 10.- Obligatoriedad de Firma.- Cuando la Ley exija la firma de una persona,
ese requisito quedard satisfecho en un mensaje de datos, si se utiliza un método
seguro y fiable para identificar al titular de esa firma electrénica de acuerdo a lo

establecido en esta Ley.

Art. 11. - Proteccion de datos.- Para la elaboracion de bases de datos obtenidas en
la transmision de mensajes de datos, se requerird de la autorizacién expresa y
afirmativa del usuario, el mismo que podré seleccionar la informacidén a compartirse

con terceros.

Las bases de datos obtenidas como resultado del intercambio de mensajes de datos,
seran protegidas de acuerdo con los derechos de propiedad intelectual vigentes, su

uso y disposicion estaran sometidos a la autorizacion expresa de su titular.

Los datos obtenidos con el consentimiento y voluntad de una persona responderén a
los principios de privacidad e intimidad garantizados por la Constitucion de la
Republica y podran ser utilizados o transferidos Unicamente con su autorizacion u
orden de autoridad competente. Toda persona tiene derecho al libre acceso a los datos
publicos o privados que contengan informacion relacionada con su persona, para lo
cual ejercera su derecho al habeas data consagrado en la Constitucién vigente o en las

leyes que regulen la institucion.
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Capitulo ii: Firmas Electronicas

Art. 12.- Efectos de la firma electrdnica: La firma electrdnica, tendra igual validez

y se le reconocera los mismos efectos juridicos que a una firma manuscrita. Debera

reunir los requisitos determinados en esta Ley, guardar concordancia con el cuerpo de

Leyes ecuatoriano y cumplir con las reglamentaciones que para el efecto se dictare.

Art. 13.- Requisitos de la firma electrdnica: Para tener validez, la firma electrénica

reunira como minimo los siguientes requisitos:

Ser individual, Unica o vinculada exclusivamente a su titular, y capaz de ser
mantenida bajo el estricto control de la persona a quien pertenece y usa.

Disponer de las seguridades necesarias que garanticen su integridad.

Ser verificable inequivocamente mediante mecanismos técnicos de
comprobacion, establecidos por la Ley, los Reglamentos o el acuerdo de las

partes.

Cualquier requisito adicional a los aqui sefialados, debera constar expresamente

determinado en la Ley.

Art. 14.- La firma electrdénica en un mensaje de datos: Debe ser parte integrante

del mensaje de datos, enviarse en un mismo acto y ser inalterable, de tal forma que si
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se cambia el documento o la firma, ésta se invalide. Cumplidos los requisitos de

seguridad e inalterabilidad, se presumira la integridad del mensaje de datos.

Cuando se fijare la firma electronica en un mensaje de datos, salvo prueba en
contrario, se presumird que éste conlleva el acuerdo de voluntad del Emisor y se
sometera al cumplimiento de las obligaciones o contratos de acuerdo a lo

determinado en la presente Ley y demas Leyes pertinentes.

Art. 15.- Obligaciones vinculadas a la firma electronica: La firma electronica,
mientras el certificado no sea revocado, suspendido o cancelado vincula al titular o a
su representado en sus obligaciones frente a terceros de buena fe.

Frente al tercero de buena fe no cesaré la eficacia de la firma electronica por muerte,
incapacidad, liquidacion, quiebra o cualquier otra causa restrictiva de la capacidad de

la persona a quien se impute los efectos de la firma electronica.

Art. 16.- Obligaciones del titular de la firma electroénica:

a) Actuar con diligencia para evitar toda utilizacién no autorizada de su firma.

b) Notificar al proveedor de servicios o a los interesados, por cualquier medio,
cuando exista el riesgo de que su firma sea controlada por terceros no autorizados
y pueda utilizarse para falsificar su firma electronica.

c) Asegurar la exactitud de sus declaraciones en todos sus actos.
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d) Cumplir con las obligaciones derivadas del uso ilegal de su firma si no ha obrado
con la debida diligencia para impedir la utilizacion no autorizada de su firma y
para evitar que el destinatario confie en ella, salvo que el destinatario supiera o

hubiera debido saber que la firma no era autorizada.

Art. 17.- Duracién de la firma electronica: Esta duracion estara sujeta a la voluntad
del titular de dicha firma, de acuerdo a lo que se estableciere en la Ley y sus

reglamentos.

Art. 18.- Revocacion de la firma electronica: La revocacion de la firma electronica
se producird a solicitud del titular de la misma y el proveedor del servicio de
certificacion esta obligado a proceder a la revocacion inmediata y a su publicacion de
acuerdo con ésta Ley.

La revocacién de la firma electrénica no exime a su titular de las obligaciones

previamente contraidas.

Art. 19.- Cancelacion y suspension de la firma electrénica: EI proveedor del

servicio de certificacion podra suspender de modo temporal o cancelar el certificado

de firma electrénica cuando:

a) Sea solicitado por autoridad competente de acuerdo a la legislacion vigente.

b) Se compruebe que alguno de los datos del certificado es falso.
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c) Se produzca el incumplimiento del contrato celebrado entre la entidad de
certificacion y el Usuario.

d) El proveedor del servicio de certificacion cese en sus actividades y los
certificados vigentes ya emitidos por el mismo servicio de certificacién no sean
asumidos por otro servicio de certificacion.

e) El proveedor del servicio de certificacion estd en la obligacion de publicar
inmediatamente dicha cancelacién, de acuerdo con el literal i) del articulo 25 de
esta Ley.

f) Se produzca una quiebra técnica del sistema de seguridad del proveedor del

servicio de certificacion que afecte a la integridad y confiabilidad del certificado.

En los casos de suspension temporal, la misma podra ser levantada una vez
desvanecidas las causas que la originaron, en cuyo caso igualmente el proveedor del
servicio de certificacion esta en la obligacion de habilitar de inmediato el certificado

de firma electrénica.

Capitulo iii: Certificados De Firma Electrénica

Art. 20.- Funciones: Los certificados de firma electronica buscaran dar mayor

seguridad y confianza a los mensajes de datos y a las transacciones dentro del

comercio electronico, su uso y validez seran regulados por esta ley o por el acuerdo

de las partes.
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Art. 21 .- Requisitos de los Certificados de firma electronica:

Los certificados deberan contener como minimo los siguientes requisitos para

considerarse validos:

9)

h)

)

Identificacion del proveedor del certificado.

Datos del domicilio legal del proveedor del certificado.

Cadigo de proveedor del certificado asignado por el respectivo 6rgano de control.
Los atributos especificos del titular del certificado que permitan su ubicacion e
identificacion, cddigos, nombres, domicilio del titular y, adicionalmente, el
namero de la persona natural o juridica asignado por el Registro de firmas
electronicas del 6rgano de control respectivo.

El método de verificacion de que el dispositivo de verificacion de firma se
corresponde con el dispositivo de creacién de firma controlado por el titular del
certificado

El identificador del certificado, que debera ser unico, y;

La firma electronica del proveedor del servicio de certificacion debidamente
acreditado por el 6rgano de control respectivo.

Cualquier limitacion que contenga, sea de uso, responsabilidad o montos de
transacciones del certificado en caso de tenerlas y de responsabilidad del
proveedor de certificaciones.

El procedimiento para comprobar la revocacion o cancelacion de un certificado.

Las fechas de inicio y fin del periodo de validez del certificado.
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Art. 22.- Requisitos adicionales: Cualquier requisito adicional a los aqui sefialados,

deberéa constar expresamente determinado en la Ley.

Art. 23.- Tratados Internacionales: Aquellos Acuerdos internacionales, bilaterales,
multilaterales o comunitarios suscritos por el Estado Ecuatoriano buscaran la
unificacion de normas para la validez y reconocimiento de los certificados entre los

paises miembros.

Capitulo iv: Proveedores De Servicios De Certificacion

Art. 24.- Control: EIl control, supervision, vigilancia y sancién de los Proveedores de
Servicios de Certificacion serd ejercido por el Superintendente de

Telecomunicaciones.

Art.- 25.- Proveedores de Servicios de Certificacion: Toda persona puede contratar
al Proveedor de Servicios de Certificacion de firma electrénica que desee, el mismo
que debera estar debidamente acreditado ante el érgano de control respectivo. Los

proveedores deberan cumplir los siguientes requisitos:

a) Encontrarse legalmente constituidos.
b) Justificar la confiabilidad y probidad necesarias para ofertar servicios de
certificacion.

c) Ser entidades con independencia financiera.
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d)

9)

h)

)

K)

No haber sido condenados previamente en proceso judicial,

Contar con un servicio de suspension y revocacion rapido y seguro.

Mantener el personal técnico adecuado con conocimiento especializado en la
materia y experiencia para el servicio a prestar

Utilizar sistemas técnicamente confiables para los servicios a prestar tanto en el
uso de software como de hardware.

Mantener sistemas de resguardo y respaldo de la informacién relativa a los
certificados.

Mantener una publicacién en internet u otros medios determinados en el contrato
de suscripcién, en la cual conste la informacién relativa a los procedimientos,
reglamentos, practicas aplicadas a los contratos celebrados con los Usuarios y los
certificados suspendidos o cancelados.

Estar inscritos y habilitados en el Registro de Servicios de Certificacion del
organo de control respectivo.

Verificar por los medios establecidos en la ley la identidad y capacidad de actuar
de la persona natural o juridica sobre la cual emiten un certificado.

Utilizar herramientas de firma electronica que estén protegidas contra la
modificacion de las mismas, de tal forma que no puedan realizar funciones
distintas a aquéllas para las que han sido disefiadas. Deben utilizar productos de
firma electronica que bajo estandares internacionales garanticen la seguridad
técnica y criptografica de los procesos de certificacion soportados por los

productos.
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m) Adoptar medidas para evitar la falsificacion de certificados, y, en el caso de que el

p)

q)

t)

Proveedor de Servicios de Certificacion intervenga en la generacion de claves
criptograficas privadas, garantizar la seguridad y confidencialidad durante el
proceso de generacion de dichas claves.

Mantener recursos financieros suficientes para actuar en conformidad con los
requisitos establecidos en la presente ley, especialmente garantizar la
responsabilidad por dafios y perjuicios.

Almacenar toda la informacién relevante relativa a un certificado por un periodo
minimo de 10 afios, especialmente a efectos de prueba en procedimientos
judiciales. El almacenamiento podra ser realizado por medios electronicos.

No almacenar o copiar las claves criptogréaficas privadas de firma electronica de
la persona a la cual el proveedor del servicio de certificacion ofrezca servicios de
administracion de las claves, a menos que la persona lo solicite expresamente
Informar a los consumidores antes de iniciar una relacion contractual, por escrito
utilizando un lenguaje entendible y un medio duradero de comunicacion, acerca
de los términos precisos y condiciones para el uso del certificado, incluyendo
cualquier limitacion sobre responsabilidad, la existencia de una acreditacion
voluntaria y los procedimientos existentes para resolver cualquier conflicto.
Mantener la confidencialidad de la informacion y protegerla frente a terceros.
Transferir a un Notario para su archivo confidencial las claves, revocaciones y la
documentacion que las justifique, en caso de liquidacion o cese de las actividades.
Garantizar la integridad, disponibilidad y entrega de la informacion y

documentos a su cargo a fin de que puedan ser usados como medio de prueba.
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Art. 26.- Responsabilidades de los proveedores de servicios de certificacion:

El proveedor de servicio de certificacion sera responsable por:

a) Adoptar las medidas necesarias para determinar la identidad del titular de la firma
y la exactitud de sus certificaciones.

b) La validez, vigenciay legalidad del certificado emitido.

c) Certificar que la informacion contenida en el certificado era exacta en el momento
en el que fue emitido, a no ser que el proveedor del servicio de certificacion
hubiera establecido otra cosa en el certificado,

d) Asegurar que el titular del certificado tenia, en el momento de creacion del
mismo, el instrumento de generacion de firma correspondiente al instrumento de
verificacion del mismo resefiado o identificado en el certificado, y

e) Asegurar que en los casos en los que el proveedor del servicio de certificacion
generara los instrumentos de creacion y comprobacion de firma, ambos
instrumentos funcionaran juntos de una forma complementaria.

f) Mantener un listado de las firmas suspendidas, canceladas o revocadas.

g) Almacenar y garantizar la seguridad de las claves criptograficas de firmas
electronicas que se le solicitara expresamente.

h) La Correspondencia de funcionamiento entre la clave puablica y privada de

acuerdo con el certificado expedido.
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i) Proporcionar a los titulares de firmas un medio para dar aviso de que una firma
electronica tiene riesgo de uso indebido, en cuyo caso el titular debera solicitar la

suspension de la firma electronica.

Todo Proveedor de Servicios de Certificacion sera responsable del incumplimiento de
sus obligaciones. En todos los casos, la responsabilidad del proveedor del servicio de
certificacion deberd constar claramente establecida tanto en el contrato con los
usuarios como en el certificado de firma electrénica concedido y su omision no sera

eximente de responsabilidad.

Art. 27.- Los Proveedores de Servicios de Certificacion en el archivo, uso y manejo

de datos obtenidos en funcion de su trabajo, garantizaran:

a) Privacidad, proteccién y confidencialidad de la informacion y datos que manejen,

b) Obtener informacion unicamente con el consentimiento y voluntad de la persona
relacionada con dicha informacion.

c) Lano divulgacién de la informacion obtenida por cualquier medio,

d) La proteccién frente a terceros de la informacion y datos obtenidos, y

e) Otros requisitos establecidos en las leyes y reglamentos que regulen la materia.

Los Proveedores de Servicios de Certificacion bajo pena de cancelacion de su calidad
de tales, y otras consecuencias legales establecidas en la presente ley recopilaran

datos personales o particulares Unicamente de los propios sujetos o sus representantes
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legalmente acreditados y sélo en la medida que sean necesarios para la emision de un
certificado. Los datos no pueden ser recopilados o procesados para fines distintos o
distribuidos sin el consentimiento expreso del titular de los mismos. En caso de que
una persona natural o juridica recopilase informacion por medios fraudulentos,
cediere bajo cualquier modalidad datos fuera de los casos permitidos por la Ley y en
general vulnerase el derecho a la confidencialidad de los individuos o instituciones,
se prohibira su actividad y funcionamiento y se comunicard del efecto al
Superintendente de Compafiias para que proceda a su inmediata liquidacion y sera
reprimido con multa de 500 a 2.500 UVCs y prisién de dos meses a dos afios sin

perjuicio de la accion de dafos y perjuicios.

Titulo i

Capitulo i: Contratos

Art. 28 .- Formacion de un contrato electrénico: La elaboracion, envio y
aceptacion de un contrato podra ser efectuada mediante mensajes de datos.

Estos mensajes de datos gozaran de completa validez y fuerza juridica, sea que se
trate de una oferta, la aceptacion de la misma o cualquier otra forma que genere

obligaciones entre las partes.

Art. 29.- Contratos de adhesion: En contratos cuyas condiciones se encuentren
preestablecidas, bastara que el suscriptor cumpla con las instrucciones de adhesion

establecidas en el mensaje de datos para crear obligaciones entre emisor y suscriptor.
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Art. 30.- Perfeccionamiento de los contratos electronicos: Los contratos
concluidos electronicamente se entenderan perfeccionados cuando la declaracion de
voluntad del aceptante llegue a conocimiento del Oferente. Se entendera como el
lugar de perfeccionamiento del contrato el que acordaren las partes, en caso de no

fijarlo, sera el lugar de envio o recepcion del mensaje de datos.

Art. 31.- Aceptacion de un contrato electrdnico: Si alguna de las partes solicitare
que previa a la aceptacion legal de un documento electronico, se deba confirmar su
recepcion y conformidad, se entenderd que el documento electrénico no surtira sus

efectos legales mientras no se cumpla dicho requisito.

Art. 32.- Recepcion y Aceptacion: En caso de que cualquiera de las partes solicitare
confirmacion de recepcion o aceptacion de un documento electronico, sin especificar
el medio, se considerara haberse emitido dicha confirmacion cuando:

a) Expresa.- Se hubiere enviado un mensaje por cualquier medio electrénico
haciendo referencia a dicho documento o su conformidad con el mismo.

b) Tacita.- Se hubiere enviado un mensaje electrénico por cualquier medio, en el
cual se entienda por el sentido del mismo, que se recibié dicho mensaje o0 su
conformidad con el contenido.

c) La confirmacion de la recepcion de un mensaje, indicando que éste ha cumplido
los requisitos técnicamente reconocidos o acordados, no implicara presuncion de

aceptacion de su contenido.
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Art. 33.- Tiempo de validez: A Criterio del Emisor, el mensaje de datos enviado y
condicionado a confirmacion de recepcion o aceptacion, podra tener un tiempo de

validez durante el cual generara obligaciones para las partes.

En caso de no sefialarse tiempo de validez, éste sera de cinco dias habiles, luego de
los cuales se deberé ratificar las condiciones establecidas y aceptadas por las partes

para proceder a la ejecucion del contrato.

Art. 34.- Procedencia e identidad de un mensaje datos: Se entenderd que un
mensaje de datos proviene de quién lo envia y autorizard a quién lo recibe a actuar
conforme al contenido de dicho documento, cuando de la verificacion acordada entre
las partes, exista concordancia entre la identificacion del envio y la recepcién del
mensaje de datos, sea por si mismo, por interpuesta persona o por cualquier medio.

Art. 35.- Excepciones: Lo sefialado en el articulo anterior se entiende que no surte

efectos cuando:

a) Se hubiere dado aviso que el mensaje de datos no provenia de quién lo suscribe
electronicamente. Este aviso se lo debera hacer antes de que quién lo recibe actue
conforme a dicho mensaje. En caso contrario deberd justificar plenamente que el
mensaje no se inicid por orden suya o que el documento fue alterado.

b) Si el Destinatario no hubiere efectuado diligentemente las verificaciones

correspondientes o si hubiera hecho caso omiso de su resultado.
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Art. 36.- Envio y recepcion de un mensaje de datos: Salvo pacto en contrario, se

presumiran los siguientes:

1.- Tiempo:

a) Se tendra como expedido cuando entre en un sistema de informacién que no
esté bajo control del Emisor, de quién éste autorizara o del medio programado
para el efecto.

b) Se considerard momento de recepcion cuando ingrese al sistema de
informacidn sefialado por el Destinatario. En caso enviarse a otro sistema de
informacién o de no haber sefialado un lugar preciso de recepcién, el
momento de recepcion sera cuando el Destinatario recupere el mensaje de
datos en cualquier sistema de informacion.

2.- Lugar:
Se considerara como lugar de envio y recepcién, el domicilio que conste en el
certificado de firma electronica del Emisor y del Destinatario. Si por errores
en el certificado, no se pudiere establecer el domicilio, sera el lugar de trabajo
0 donde desarrollen el giro principal de sus negocios o del negocio

relacionado con el mensaje de datos.

Art. 37.- Duplicacion del mensaje de datos: Cada mensaje de datos se presume
diferente, de acuerdo al negocio entre las partes. En caso de duda el Destinatario
deberd solicitar la confirmacion del nuevo mensaje. Todo mensaje lleva implicita la

obligacion de verificar técnicamente la autenticidad del mismo.
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Art. 38.- Modificacion contractual: Las disposiciones sefialadas en este Capitulo

podran ser modificadas por el acuerdo de las partes.

Capitulo ii: De Los Derechos Del Usuario De Consumo

Art. 39.- Proteccion al usuario: Se garantizan los derechos de los usuarios de
servicios de certificacion y de quienes actlen intercambiando mensajes de datos, o
efectuando transacciones de cualquier tipo relacionadas con el acceso a Internet,

Comercio Electrénico, otros medios de comunicacion y Tecnologias de Informacion.

Art. 40.- Informacion: EI Oferente en internet debera informar al usuario, en forma
objetiva, veraz y en detalle lo que se esta adquiriendo, para que sirve y como

utilizarlo.

Art. 41.- Contratos de consumo: Luego de celebrados estos contratos, el Usuario o
adquirente tiene el derecho de desistir del contrato veinte y cuatro horas después de
suscrito el mismo. Dentro de éste término el Usuario sera responsable por los gastos
que hubiere ocasionado al Oferente por ese contrato. En caso de no notificar dicho
desistimiento dentro del término sefialado el Usuario sera responsable del pago o de

los dafios y perjuicios que le cause al Oferente.

Art. 42.- Privacidad: Como privacidad del usuario se entiende el derecho a la

intimidad y el derecho a no recibir informacién o mensajes no solicitados. Para el
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envio o recepcion de mensajes o informacion directamente o mediante cadenas, el
usuario deberd haber suscrito una autorizacion expresa al iniciador o emisor del

mensaje de datos.

El usuario podra solicitar en cualquier momento su exclusién de cadenas de mensajes
0 de bases de datos en las cuales conste inscrito. En caso de violarse el derecho a la
privacidad, el usuario podra iniciar las acciones que le concede la Ley y el iniciador o
emisor del mensaje de datos serd condenado al pago de la respectiva indemnizacion

por dafios y perjuicios.

Art. 43.- Prohibicion de oferta: Una vez rechazado una oferta electrénica por parte
del Destinatario del mensaje, el Oferente no podra seguir enviando mensajes si hay
oposicion para recibirlos. En caso de incumplimiento, el Oferente sera condenado a
cumplir con una indemnizacién por dafios y perjuicios de acuerdo a lo determinado

por la autoridad competente.

Capitulo iii: Documentos Publicos

Articulo.- 44 .- Documentos publicos electrénicos.-

a) Los documentos escritos que se transformen en documentos electrdnicos en
presencia de un Notario se consideraran copias electrénicas auténticas. Lo

mismo sucederd a la inversa.
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b)

d)

La afirmacion hecha por un Notario o autoridad competente acerca de que la
firma electronica ha sido puesta o reconocida en presencia del mismo por su
titular sera considerada una legitimacion de la firma electrénica, la misma que
deberd cumplir con los requisitos técnicos y legales establecidos

Cuando una declaracion de voluntad sea transmitida telematicamente por un
Notario o autoridad competente, la actuacion de éste acreditara la realizacion de la
comunicacion del hecho, su lugar y fecha.

Los Fedatarios Puablicos deberan cumplir los mismos requisitos que los
Proveedores de Servicios de Certificacion para dar fe sobre mensajes de datos.
Los documentos electronicos expedidos por Notario o autoridad competente y
firmados electronicamente por ellos tienen los mismos efectos juridicos que los

documentos escritos de su misma clase.

Articulo.- 45.- Delegacion de firmas: La delegacion de firmas electrénicas se regira

de acuerdo a lo dispuesto en los siguientes literales:

b)

La solicitud de una firma electronica ante los proveedores acreditados de
servicios de certificacion no podra realizarse a través de representante voluntario.
La solicitud de una firma electronica ante los proveedores acreditados de
servicios de certificacion, para usarla en nombre de otra persona por el apoderado,
tendra que ser realizada por el poderdante y el apoderado.

Para la delegacion de firmas se cumplira con los demas requisitos exigidos por la

Ley.
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Titulo iii

Capitulo i

Art. 46.- Jurisdiccion: Las partes libremente pueden acordar los términos y
condiciones bajo los cuales establecen relaciones electronicas.

En caso de no acordar el lugar de resolucion de controversias, se aplicaran las normas
sefialadas en la Seccion Segunda del Titulo Primero, del libro Primero del Cédigo de
Procedimiento Civil. Para la identificacion de la procedencia de un mensaje se
utilizaran los medios tecnoldgicos disponibles y se aplicaran las normas sefialadas en

esta Ley y en las Leyes relacionadas con el proceso judicial.

Art. 47.- Notificaciones: En las controversias derivadas de la aplicacion de esta Ley,
también se debera citar y notificar al demandado a su direccion de correo electronico,

con todas las providencias que se dictaren en el transcurso de la litis.

Capitulo ii

Art. 48.- Medio de prueba: ElI mensaje de datos, cualquiera sea su procedencia o
generacion, sera considerado medio de prueba con todos los efectos legales que

tienen los principios probatorios determinados en las Leyes que regulan la materia.

Art. 49.- Presuncién: Existe presuncion legal sobre un documento electronico

presentado como prueba, siempre y cuando la firma electronica hubiere sido
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certificada por un Proveedor de Servicios de Certificacion que cumpla con los

requisitos sefialados en la Ley. En este caso se presumira que:

a) Los datos no han sido alterados desde su firma.
b) La firma electrénica pertenece al suscribiente.

c) Fue afadida al documento con la intencion de manifestar su voluntad.

En caso de que alguna de las partes niegue la validez del contrato debera justificar
conforme a la Ley que el contrato electronico adolece de uno o varios vicios que lo

invalidan. Entre otros pueden ser:

a) Que el procedimiento de seguridad, incluyendo los medios, utilizados para
verificar la firma no pueden ser reconocidos técnicamente como seguros.

b) Insuficiencia del procedimiento empleado.

c) Adulteracion técnica.

d) Los demas establecidos en la Ley.

Articulo.- 50.- Pruebas: Para la validez de la prueba se deberan respetar los
principios procesales consagrados en la Constitucion y en la Ley. Las partes deberan

seguir las siguientes normas para el uso de la prueba.

a) Siempre que se presente un documento firmado electronicamente ante un Juzgado

0 Tribunal se debera presentar junto al soporte informatico la transcripcion en
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b)

d)

papel del documento electronico, asi como los elementos necesarios para su
lectura en claro y la verificacion de la firma.

Cuando la parte que se oponga a un documento firmado electronicamente no
reconozca su firma, la parte que haya presentado el documento debera designar al
proveedor del servicio de certificacion en el que se encuentre el certificado, y
solicitar del Juzgado que reclame dicho certificado y los documentos en los que
se baso la solicitud del firmante.

La informacién obtenida por medios electronicos o por certificaciones de los
proveedores o autoridades competentes, formaran parte del expediente al que se
incorporen.

El telegrama, telex, fax, facsimile en un documento escrito, debera guardar su
integridad, haber sido conservado conforme a lo prescrito en esta ley, cumplir los
requisitos que les fueran aplicables y ser presentados cuando asi lo solicite la

Autoridad Competente.

Art. 51.- Valoracion de la prueba: La prueba serd analizada bajo los principios

determinados en la Ley y de acuerdo con la seguridad y fiabilidad con la cual se la

verificd, envid, archivo y recibid. Estos parametros no son excluyentes y se ajustaran

en base a la técnica y la tecnologia. Para la valoracion de las pruebas, el Juez, Arbitro

0 Mediador competente que juzgue el caso debera designar los peritos que considere

necesarios para el andlisis, perfecto conocimiento técnico e interpretacion de las

pruebas presentadas.
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Art. 52.- Infracciones: Para el juzgamiento de las infracciones cometidas en el
Comercio Electrénico, regiran las normas del Cddigo Penal, la Ley de Propiedad

Intelectual y demas leyes pertinentes.

La violacién a la confidencialidad sera sancionado en base a lo dispuesto por el
capitulo V, del titulo Il, del libro Segundo del Cddigo Penal y a las normas de la Ley
de Propiedad Intelectual. Cualquier alteracién o falsificacion de un mensaje de datos,
sera sancionado de acuerdo a lo dispuesto en el Capitulo 11, del Titulo 1V, del Libro

Segundo del Codigo Penal.

Art. 53.- Articulo Final: Esta ley entrard en vigencia a partir de su publicacion en el

Registro Oficial.
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ANEXO C

DATOS INFORMATIVOS DEL ENCUESTADO

ESCUELA :
NOMBRE :
CARGO

FECHA

1. Le interesaria que los servicios que le ofrece la Escuela se promocionen y se

comercialicen en el Portal?

a. Alto Interés
b. Medio Interes
c. Bajo Interes

d. No hay Interes

2. Qué tipo de servicios desearia que se promocione y se comercialicen en el Portal?

a. Proyectos desarrollados por los alumnos

b. Servicios que ofrece la carrera

c. Promocion de la carrera
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d. Otros.

3. Le gustaria que la reservacion de los servicios se desarrolle a través del Portal?

a. Si

b. No

4. En su criterio la informacion de los servicios que ofrece la Escuela cada que

tiempo se actualiza?

a. Bimestral
b. Trimestral
c. Semestral

d. Otros

5. Qué tipo computacional nos ofrece la Escuela para el desarrollo del Proyecto?

a. Completo ( Computador, Modem, Acceso a Internet )

b. Incompleto

c. Ninguno
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6. En su forma de ver la Escuela se considera preparada para enfrentar los procesos

del negocio a través del Comercio Electronico?

a. Activo
b. Poco activo

c. No activo

7. Que haria usted para adaptar los servicios de la Escuela a través del Comercio

Electronico en el Sitio Web?

a. Integrar a los docentes y alumnado para asociarse en el emergente mercado del
Comercio Electrénico.

b. Seleccionar los mejores servicios que ofrece la Escuela

c. Concentizar a los alumnos a través del nivel académico y la ingeniosidad,

comercialicen los servicios.

8. Cree usted que a través de este proyecto los servicios que brinda la Escuela tenga

una audiencia empresarial activa?

a. Si

b. No
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A continuacion se muestra los resultados obtenidos a través de la encuesta

Pregunta No. 1
6
5 1 0\

N\
Escuelas 3

2,
1,
0 O =
Alto Medio Bajo No
Interés  Interés  Interés hay
Interés

Pregunta No. 2

Otros

Promocién de la carrera

Servicios que ofrece la _
carrera

Proyectos desarrollados
por los alumnos
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Escuelas

Pregunta No. 3

/

Si No

S1

Resultado

Pregunta No.4

Bimestral
Trimestral
Semestral

Otros

S1
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Pregunta No. 5

Completo Ninguno
Incompleto

Pregunta No. 6

4 _
3 i
Resultado 2
1- |
S1

O i

Activo Poco No

activo activo
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Pregunta No. 7

- 1.5 Resultados

-1
-0.5
-0

Integrar a
los docentes Seleccionar Concentizar a
y alumnado . los mejores los alumnos
servicios

Pregunta No. 8

Resultados
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